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BEVEZETES

Ma mér el sem tudjuk képzelni mindennapjainkat okoseszkozeink nélkiil. Uton-utfélen
gyakran belebotlunk olyan emberekbe, — akar sz6 szerint is — akik a nap 24 6rdjan keresz-
tiil végzik munkajukat hordozhat6 eszkdzeiken. Ezen beliil is széles korben elterjedtek az
olyan vallalati megoldasok, melyeknél a munkavallalo sajat tulajdonu eszkozét — leg-
gyakrabban okostelefonjat — nemcsak sajat, személyes céljaira, de munkahelyi feladataira

is hasznalja, szinte hely- és idokorlat nélkiil.

Az elmult két évtized alatt informatikai eszk6zdk sora hoditotta meg munkahelyeinket,
irodainkat, otthonainkat. Kiterjesztve szorakozasi, kapcsolattartasi ¢s munkavégzési le-

hetdségeinket.

A kétezres évek elején megjelend okostelefonok nem csak az alland6 kapcsolattartast, az
internet — szinte — barhonnani elérését hoztak magukkal., hanem a barhonnan barmikor

torténd munkavégzeést is.

A mobileszkozok méretiiket és arukat tekintve teljesitményaranyosan egyre kisebbek, ka-
pacitasuk ¢és képességeik pedig egyre jobbak lettek. A mobil tavkozlési halozat teljesit-
ménye, savszeélessége ¢és lefedettsége folyamatosan javul. A mobileszk6zok vallalati célra
torténd alkalmazédsa megkeriilhetetlen. [1] [2] Az informaciévédelmi lehetdségek azon-
ban korlatozottak. [3] [4] Az erds titkositas €s a hitelesités nem mindig jelent magasabb
szintli védelmet. A mobileszk6zok szamos (meta)adatot kiilldenek el a kommunikacié so-
ran (példaul fizikai hely koordinatai, kornyezeti paraméterek, sebesség és gyorsulasi ada-
tok, halozati partnerek elérhetdsége). A mobil kommunikécio, ill. annak lehallgatasa
szinte ellendrizhetetlen (rddidforgalmazas, példaul Bluetooth lehallgatasa). A telefonbe-

sz€lgetés esetén pedig maga a hang is adatnak szamit. [5] [6] [7]

A mobilinformatikai eszk6zok (okostelefonok és tabletek) mara olyan széleskoriien el-
terjedtek, ami alapjan kijelenthetjiik: a mindennapjaink nélkiilozhetetlen(nek hitt) része-

1vé valtak.

Ezeken az eszk6zokon olvasunk, tanulunk, szérakozunk €s dolgozunk, tartjuk a kapcso-
latot az ismerdsokkel és intézziik a hivatalos tigyeket. Ily médon mind a magén, mind a
munkahelyi életiinknek szerves részei, s ma mar teljesen természetesnek vessziik haszna-

latukat.



Felmertilnek azonban kétségek: Ennek a természetességnek, kényelemnek része-e a biz-
tonsagtudatos hasznalat? Torddiink-e ezen eszk6zok, és az azokon elérhetd, tarolhato —
akar magan, akar munkdval 6sszefliggd, munkahelyi — adatok, informaciok biztonsaga-

val?

A BYOD (Bring your own device - ,,hozd a sajat eszk6z6d”’) ebben a kontextusban a sajat
tulajdontt mobileszk6z6k munkacélil hasznalatat jelenti. Vagyis ezeken a nem véllalati
tulajdontl eszkdzokon keresztiil a munkahelyi eréforrdsok, mint példaul vallalati adatok,

vallalat iranyitasi rendszerek, vallalati felhd stb. elérését.

S mint minden, a vallalati adatokkal kapcsolatos folyamatot, igy az ilyen célt hozzaférést

is szabalyozni, felligyelni sziikséges.

Az emberek nagy része manapsag mar nem ¢€lheti az életét okoseszkozok nélkiil. Egy
résziik munkahoz is tablagépeket, okoseszkdzoket haszndl. Egy résziik pedig a sajat tu-
lajdonu eszkdzét hasznalja munkavégzés céljara is a magéan hasznalat mellett. J6 példa az
ilyen munkavégzésre, hogy az ember uton, ingdzas kozben is letolti munkahelyi e-mail-
jeit, vagy akar hozzaférve a vallalati informacios rendszerhez, kritikus tizleti adatokkal
dolgozik. Vagy éppen akar személyes adatokhoz, vagy mas védendd adatokhoz férhet
hozza, miutan persze ugyanarrol az eszkozrdl hozzafért valamely, vagy az dsszes, kozos-

ségi alkalmazasahoz.

Rengeteg ember igy 1ényegében idd- és térbeli hatdrok nélkiil képes munkat végezni. An-
nak ellenére, hogy ez kockézatos lehet mind a vallalat, mind pedig a munkavallal6 ré-
szére, gyakran a vallalkozasok ezt nem, vagy nem kelld részletességgel szabalyozzak.

Raadasul a legtobb vallalat még nem is hozott stratégiai dontést a BYOD-r6l.

A globalizacio6 és a novekvo gazdasagi aktivitas kiillondsen a fejlodo orszagokban egyre
nagyobb és nagyobb energia- és fogyasztasi igényt valt ki, ami altaldban a kornyezet ka-
rosodasadhoz vezet. Van azonban néhany elmélet, amely Ggy véli, a szennyezés problé-
maja megoldodik, amint a fejlddd orszagok elérik a megfeleld gazdasagi szintet, és ez
lehetévé tenné szamukra, hogy megengedhessék maguknak a kornyezetbarat technologi-

akat, valamint a kdrnyezetvédelmileg elényos szabalyozast €s politikat. [8]

Az elmult néhany évben az elektronikus eszk6zok teriiletén az okoseszk6zok dinamikus

terjedését tapasztaltuk. E16szor széleskorben elterjedtek az okostelefonok ¢€s tablagépek,



majd az elmult években az intelligens viselhetd eszk6zok (okosorak, karkotok, szemiive-
gek, stb.). A biztonsag kérdésével foglalkozok kdrében van egy mondas; a leggyengébb
lancszem az ember. [9] [10] [11] [12] Ez az okoseszk6zdk biztonsdganak teriiletén is fel-
tételezhetd. A szervezeti biztonsag kérdéskorébe igy hangsulyozottan figyelembe kell
venni annak emberi oldal biztonsagi jellemz6it, azok mérését, a biztonsagtudatossagot és
annak szintjét, amelynek javulasa csak az oktatassal, az emberek tudasdnak novekedésé-

vel érheto el.
Ezek alapjan,

1. kutatasi célom a BYOD eszk6zok fogalmanak megalkotasa, mely segit eligazodni a
kiilonb6z6 sajat tulajdont okoseszkdzok és azok IT infrastruktiran beliili hasznalatat le-
hatarolni, valamint megkiilonboztetni ezen eszkdzoket a tobbi, a szervezetben hasznalt
szervezeti vagy sajat tulajdonu eszk6ztol. Tekintettel ezek sajatsagos tulajdonsagaira, me-
lyeket a definici6 megalkotasanak folyamata soran tarok fel és ismertetek. E kutatdsom-
hoz elsdsorban irodalomkutatast kivanok alkalmazni, szamos forras felhasznalasaval.
Ezek koziil kiemelném James Gareth cikkét (Smartphone risk: Malicious threats to
Smartphones) [13], mely 2004-ben a Network Security cimi szakfolydiratban jelent meg,
amelyben az okostelefonok hasznalatanak biztonsagi kérdéseit vetette fel. Ezen feliil a
tovabbi kutatdsi céljaim eléréséhez végzett primerkutatdsom sordn nem strukturalt cso-

portos interjut is tervezek, mely segit a definicié megalkotasaban.

2. kutatasi célom a BYOD hasznalat soran jelenlévd IT kockazatok rendszerbefoglalasa,
ezzel segitve a kockézatok azonositasat, masrészt a kockazat becslést, harmadrészt a koc-
kazat minimalizalast atlathatobba €s kezelhet6bbé tenni. E célom megvaldsitasara sze-
kunderkutatést tervezek. Kivalasztom a megfeleld, e t¢émaban alkalmazhaté kockazat fo-
galmat. Tobb forrast feldolgozva Renn Concepts of risk: a classification [14] cimii cikk-
¢ben ismertetett kockéazat fogalmat hasznalom munkam soran. Korabbi kutatasok és ajan-
lasok alapjan 0sszegzem és meghatarozom azokat a kockazat csoportokat, melyek kife-
jezetten a BYOD eszk6z0k hasznalatara vonatkoznak és abbol kovetkeznek. A kockézat-
kezelés tamogatdsara irodalomkutatas segitségével megvizsgalom és kivalasztom az al-
talam javasolt moddszertant. Ezek koziil kiemelném Baillette, Barlette és Leclercq-
Vandelannoitte "Bring your own device in organizations: Extending the reversed I'T adop-
tion logic to security paradoxes for CEOs and end users" [15] és Kadena és Kovacs The

need for BYOD security strategy [16] cimii miiveit.



3. kutatasi célom, hogy a feltart ismeretek alapjan alapstratégidkat fogalmazzak meg a
BYOD eszk6zok hasznalatara. Ehhez dontéstamogatasi modszertant tervezek késziteni,
mely segiti a dontéshozdt valasztani a lehetséges alapstratégidk koziil a kordbban ismer-
tetett kockazatcsoportositasra épitve. Az alapstratégidk valamint a dontéstamogatasi
modszertan kialakitdsa témavezetémmel Prof. Dr. Michelberger Pallal végzett mun-

kankra alapul [P10].

4. kutatasi célom az IT kockazatvallalasi hajlanddsag vizsgéalata, mert a BYOD okosesz-
koz hasznalat kiemelkedd kockéazatforrdsa az emberi tényezd, igy ezt kiilon is vizsgalni
szeretném. S ez alapjan kivanok létrehozni egy olyan javaslatot, mely a kockazatvallalasi
hajland6sag mérhetdvé tételét segiti. Ezzel a leendd munkavallalok varhato IT kockéazat-
becslésének mérhetdségét is javitani kivanom. Ehhez egyrészt az emberi tényezd feltara-
sara irodalomkutatast tervezek, masrészt tervezem a gyakorlatban is vizsgalni, primer ku-
tatas segitségével (kérddives felmérés), az altalam az irodalomkutatas eredményeképpen

kivélasztott eszk6z gyakorlati alkalmazdsat és eredményeinek kiértékelését.

5. kutatasi célom annak vizsgalata, hogy az altalam szekunder kutatas alapjan valasztott
altalanos kockazatvallalasi hajlandosagot mérd eszkoz képes-e az IT biztonsaggal kap-
csolatos kockéazatvallaldsi hajlandosagot is mérni, s ez alapjan javaslatot tenni annak al-

kalmazasara.

Az 4. és az 5. kutatasi célomhoz a szakirodalmi kutatdsom forrasai koziil kiemelném We-
ber, Blais és Betz A Domain-Specific Risk-Attitude Scale: Measuring Risk Perceptions
and Risk Behaviors [17] valamint Blais és Weber A Domain-Specific Risk-Taking
(DOSPERT) Scale for Adult Populations [18] miiveit, melyekben a szerzok ismertetik a
DOSPERT modszertant és annak hasznalatat, amire épitve dolgoztam ki a 4. és 5. kutatési

célomat.



1 AZ UJ GENERACIO

Dolgozatom soran a primerkutatasomat egyetemi hallgatok korében tervezem végezni,
mert 0k a jelen és a kozeljovo munkavallaloi, kiknek IT biztonsaggal kapcsolatos attitiidje
mar a jelenben is, de a jovoben kiemelkedden meghatdrozo lesz a szervezetek IT bizton-

sagéaban.

1.1 Az j generacio altalanos jellemzoi

Millenniumiak, ,,ezredfordulésak™, digitalis bennsziilottek, vagy masnéven az 'Y és Z ge-
neracio, a ,,we want it now — most akarom” generacioja ij mindséget hozott magaval a
technikai és csoportmunka képességeikben, gyorsasagukban és nyitottsagukban. A hét-
kdznapokban hasznalt technologiai fejlodés és e generacids valtozas 1) igényeket fogal-
mazott meg, az oktatds s késdbb a munka teriiletén is. Annak érdekében, hogy a bizton-
sag tudatossag iranyabol elérjiik oket, meg kell ismerniink milyen modszerekkel tudjuk

elkotelezni ezt a generaciét a biztonsag felé?

Az 1) generaciok értékrendjét széleskortien kutattdk mar, s probaltadk meghatarozni leg-
fontosabb tulajdonsagaikat. [19] A kutatok feltérképezték az ehhez a generacidohoz kap-
csolodo pszichologiai jelenségeket, amelyek koziil a kovetkezOkben a legfontosabbakat

részletesebben is elemzem:

Sebesség: Az Y és Z generacio tagjait gyakran nevezik "digitalis bennsziilotteknek". [20]
[21] Ezek a fiatalok belendttek a technoldgiai fejlddésbe, és konnyedén hasznaljak az
informacids technologia vivmanyait. Ha kérdésiik van, informdciora van sziikségiik, a
konyvtar helyett csak "gugliznak", és masodpercek alatt annyi valaszt talalnak, amennyit
elédjeik egy egész emberoltd alatt nem tudtak volna felkutatni. Tarsadalmi €s maganéle-
tiikkrdl, tarsaik napi eseményeirdl a kiillonb6z6é kozosségi médiaplatformokon keresztiil

valos idOben t4jékozddnak, és azonnal akarnak, és tudnak is reagalni rajuk.

A személyes kapcsolatok hanyatlasa: Az online kozosségek atalakitottdk a személyes
kapcsolatokat. Ez a leginkabb érintett generacid, és altalaban a modern vilagban mar nem
kell valdédi levelet irni, ha a mésik tavol van - elég, ha a valamelyik online feliileten
kiildiink néhany sz6t. Nem sziikséges elére megbeszélni, hogy mikor és hova megyiink
- elég bejelentkezni egy weboldalra vagy alkalmazasba, és megnézni, hogy ki van mar
ott. A folyamatos online jelenlét a személyes €letlink megosztasat jelenti, ami elvardssa

is valik. Aki offline van és hidnyzik, konnyen gy érezheti, hogy masok szamara nem



1étezik. A "szelfi" korszakban egyre kevésbé fontos a valodi, €16 kapcsolat, a kdzos €l-

mények.

Szabadsag és kaland: Ez a generacio erds idegennyelv-tudassal rendelkezik, ezért az
internet adta lehetéségek lehetvé teszik szamukra, hogy akar virtualisan akar a valosag-
ban is bebarangoljak a vilagot. [22] [23] A fejlett technoldgidnak kdszonhetden az inter-
netkapcsolat ma mar szinte mindenhol biztositott. Lehetdség nyilik arra, hogy a vilag
szinte minden orszdgaban szabadon utazhassanak, sot, a legegzotikusabb helyekrél dol-

gozhassanak, mikozben "digitalis nomadként" hatarozzak meg magukat. [24]

Egyediség és individualizmus: Megprobaljak meghatarozni magukat a megjelenésiikon
keresztiil, és kitlinni a tomegbdl. Virtualis vilagukat sajat imazsukhoz alakitjak, sokan
egyre tudatosabban épitik online kozosségi megjlenésiiket. A digitalis technoldgia atala-
kitja az identitasukat. [25] Mindezt persze a tokéletességre torekedve teszik, csak a leg-
jobb pillanatokat toltik fel és mutatjdk meg, ami jelentds onértékelési problémakat okoz.
[26] Ez még nagyobb versenyt general az egyének és a kdzosségi médiaprofiljaik kozott.
Az a "gyoztes", aki tobb "like"-ot gyujtott, szélesebb kozonséget ért el és vonzott, ily

modon masok irigylik.

Egyszeriiség, egyszeriisités: Jo példa erre a kép- és rovidvidedmegosztd weboldalak és
alkalmazasok, platformok (Instagram, Tumblr, Snapchat, TikTok, stb.) elterjedése, ahol
a szoveges tartalom minimalis. E generaciok tagjai egyre kevesebb offline médiat vagy
konyvet olvasnak. Egyre n6 az olvasasértéssel kiiszkoddk szdma. Ha egy szoveg nem fér

el a mobil kijelzdjén, tal hosszunak tlinik az olvasashoz.

Biztonsag: A biztonsadg nem a kaland ellentéte, hanem a megbizhatd markak és csoportok
iranti igényt fejezi ki, amely hozzajarul a személyiségiik fejlédéséhez. Gyakran online
kozosségek jelentik szamukra a biztonsagos, biztos kornyezetet. Az ezredforduldsok al-
talaban igénylik a tarsas interakciokat, a megerdsitést és a tdmogatast, kiilondsen a tarsa-

iktol.

Divat: Az internetnek kdszonhetden nagyon gyorsan értesiilnek a legtijabb trendekrol.
Minden csoportban vannak az ugynevezett "divatujitok", influencerek, akik modernebb-
nek, izgalmasabbnak, ¢élvezetesebbnek, szinesebbnek és érettebbnek tartjdk magukat,

mint masok, a divatot kdovetok. [19] [27]

10



FoMo: E generaciok tagjainak egy teljesen uj jelenséggel kell szembenézniiik, ez pedig a
FoMo (fear of missing out). Arrol a szorongasrdl van szd, amit akkor érez valaki, amikor
masok egy élvezetes, vidam tevékenységet végeznek, mig 6 tdvol van. [28] Negativ ha-
tassal van a fiatalok pszichologiai elégedettségére és életmindségére, mivel rengeteg ne-
gativ érzést general, és az egyéneket a kozdsségi médian keresztiil folyamatos versengésre
készteti. Az erds hatas miatt nem meglepd, hogy tobb marketingkampany is erre a féle-

lemre épiil, és a kovetkezd szavakat, kifejezéseket hasznalja: "ne hagyd ki", "csatlakozz

hozzank" stb.

Az Y generacids egyetemi hallgatok a gyakorlatias tanulast, a csoportmunkat és a tech-
noldgia hasznalatat részesitik eldnyben. [29] [30] Vizudlisan tanuloknak is nevezik dket,
akik innovativ megoldéasokat kovetelnek, amelyek gyorsan és konnyen, egy gombnyo-
massal elérhetoek. [31] Kozosségi halézatokhoz tartoznak, és hajlamosak hasonl6 online
platformokat és csatornakat hasznalni az informacioszerzéshez. Az ECAR The Future of
Education felmérésére a valaszadok tobb mint fele nyilatkozta, hogy bizik online tarsai-
ban ¢és iskolatarsaiban. 39%-uk arra szamit, hogy az oktatas a jovoben még inkabb virtu-
alis lesz. [32] [33] Melyet az tesz leginkabb lehetévé, hogy e generacio tagjai a technolo-

gia ilyen vagy barmilyen mas c€li hasznalata "konnyed" és "természetes". [21]

Az Y generacids egyetemi hallgatokat ,technoldgiai multitasker”-ekként is jellemzik;
vagyis tobb eszkozt és alkalmazast hasznalnak parhuzamosan, amelyek lehetové teszik
szamukra, hogy akar munkéval kapcsolatos, akar személyes tevékenységeket folytassa-
nak szinte folyamatosan, szinte egyszerre. [20] [21] A felmérés eredménye szerint 24
orszagbol 14-ben a 18-29 évesek legalabb fele azt allitja, hogy folyamatosan online van.
Azok, akik ,neteznek”, altalaban elkotelezett felhasznalokka valnak. A legtobb vizsgalt
orszagban az internetezok fele vagy tobb mint fele azt allitja, hogy naponta hasznalja az

internetet. [34]

Nem meglepd ezek alapjan, hogy az egyetemi hallgatok korében is népszerti a "hozd a
sajat eszk6zod" (BYOD) gondolata. A didkok a sajat eszkozeiket hasznaljak, melyeket
mar jol ismernek. Egy felmérés alapjan mar 2014-ben az egyetemi hallgatok tobbsége

(86%) rendelkezett okostelefonnal vagy tiblagéppel az Egyesiilt Allamokban, [35] erre

crer
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Ez a trend hivatalos, tdmogatasi stratégiak nélkiil is terjed. [36] [37] A hallgatok hozza-
szoktak a modern és hatékony IKT-rendszerekkel valo munkahoz, igy e tapasztalataik is

befolyasoljak az oktatasi intézménytiikkel valo altalanos elégedettségiiket is. [38]

A fiatalok, az Y generacio tagjai globalis vilagpolgarként gondolnak magukra. Lehet,
hogy egy orszaghoz tartoznak, de személyiségiik és tapasztalataik tobb kultiran alapul,

¢és sokféle ember, nemzetkdzi média stb. befolyasolja dket. [39]

Az ezredfordulosok, a "most akarjuk" generaci6 kritikusabb a technikai kérdésekkel kap-
csolatban, ¢s kevésbé tiirelmes az 1d6 kérdésében. Gyors ¢€s kielégitd "azonnali" megol-
dasokat akarnak. Ezt a vonalat kdvetve konnyen szembesiilhetlink egy masik (az el6z6hoz

hasonldan fontos) jelenséggel, a digitalis kultarsokkkal.

Bar az IKT-eszk6zok, és -rendszerek bizonyos tekintetben univerzalisak vagy globalisak,
e generacio tagjait fogado intézményben (felsdoktatasban vagy munkahelyen) bizonyos
nehézségeket tapasztalhatnak, amikor szembesiilnek a helyi beéllitasokkal, a szamitogé-
pek szdmaval vagy sebességével, a hozzaférhetdséggel. Korlatozott hozzaférések, mind
idoében, mind tartalomban, kiilonb6z6 szoftverek, és platformok elérhetdségével, valamint
olyan jelszavakkal és szabalyokkal, melyek az informatikai szolgaltatdsok hasznélatdhoz

sziikségesek. [38]

E problémadk és nehézségek negativ tapasztalatok lehetnek e generacionak, ami pedig akar
a ShadowlIT (4rny¢€k informatikai rendszer) kialakuldsahoz vezethet. A ShadowlIT a szer-
vezet altal kialakitott, szabalyozott és ilizemeltetett vallalati informatikai rendszer(ek)
mellett és/vagy helyett a munkavallalo(k) altal kialakitott informatikai megoldasokat je-
lentenek, melyek tobbek kozott biztonsagi kockazatokat rejthetnek magukban, de akar a

folyamatoptimalizacio forrasa is lehet. [40] [41]
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1.2 Az uj generacio okostelefon-hasznalati szokasai
Az elmult években tobb kutatdsomban is foglalkoztam a felsdoktatasban résztvevd hall-

gatok, okostelefonhasznélati szokasaival. E fejezetben ezeket fogalom Osz-

sze.[P1][P2][P3][P4][P5][P6][PS][P12][P13][P14][P15]

Az okostelefon definicidja alatt altalanossagban is, és a kutatasaim alapjan a valaszadok
is, olyan mobiltelefont értenek, amely szamitogépszertien is hasznalhatd, és amely csat-
lakozik az internethez. Operacids rendszerrel rendelkezik, amire tovabbi, harmadik félt6l
szarmazo6 szoftvereket lehet telepiteni. Olyan megjelenitével rendelkezik, mely lehetévé

teszi az altaldnos munkavégzést.

Ahogy az elmult 20 évben nétt az internetképes eszkozok elterjedtsége, ugy nott a fel-
hasznalok igénye az id6- és helyfiliggetlen szélessavu adatkapcsolatra. A felhasznalok
nagy része szamara az internetkapcsolat fenntartasa személyes és szakmai okokbol egy-

arant elengedhetetlenné valt. [42]

Mar 2015-ben az eNET a felnottek korében 62%-o0s internethasznalatot mért, és azon
beliil is 51% hasznalt okostelefont internet elérésre. Az okostelefont hasznalo valaszadok
kozott 94%-ra mérte azok ardnyat, akik interneteléréssel is hasznaltak a telefonjukat. E
94% tovabb oszthatd volt; a valaszadok 36%-a csak WiFi-n keresztiil csatlakozott az
internethez az eszkdz¢érdl, és csak 3% mondta azt, hogy kizarolag mobilinternetet hasz-
nal, WiFi-t nem. Mig a valaszadok tobbsége, 55% hasznalta mind a kétféle csatlakozasi

modot. [43]

2022-re az okostelefon-felhasznalok szama Magyarorszagon meghaladta a 6.2 millit a

felndtt lakossag korében, koziiliik 6 millidan interneteztek is ezekkel. [44]

A valaszadok elsé telefonjukhoz atlagosan 12.4 évesen jutottak. A valaszokbol megfi-
gyelhetd volt, hogy minél iddsebb a valaszadd, anndl id6sebb volt, amikor az elsd tele-
fonjat birtokolta. (Pearson Correl.: 0,767, Sig.: 0,000). A mintabdl az is megfigyelhetd
volt, hogy a lanyok hamarabb (atlagosan 11.5 évesen) jutottak elsé okostelefonjukhoz,

mint a fiak (13.1 évesen).

A minta alapjan — megéllapitasaim szerint — csak toredékiik hasznal biztonsagi eszkdzo-
ket mobil eszkdzein, és csak egy résziik gondolkodik az eszkozeik informatikai vagy

adatbiztonsagarol. Altalanossagban elmondhato, hogy a mobilbiztonsaghoz vald hozza-
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allasuk rossz. Még azok sem, akik mar megtapasztaltadk a mobileszkoziik elvesztését an-
nak teljes tartalméaval egyiitt, vagy azok sem, akik internetbankot hasznalnak, nem meg-
felelden felkésziiltek és/vagy tudatosan nem foglalkoznak a mobiljukat fenyegetd veszé-

lyekkel és kockazatokkal.

2013-ban az ENISA, az Eurdpai Unié Informdcios és Halézatbiztonsagi Ugyndksége fel-
mérte, hogy mik a legnagyobb kockézatok, amelyek az okostelefonokat fenyegetik. A

harom legfontosabb ezek koziil:
1. Adatok kiszivargasa az eszkoz elvesztése vagy ellopasa miatt.
2. Az adatok akaratlanul torténd kozzététele.

3. A hasznalt, de nem megfelelden kezelt eszk6zok tamadésa, melyekrdl adatokat

szerezhetnek meg tdmadok. [45]

Az ENISA altal azonositott harom f6 biztonsagi kockazati tényezore tekintettel megkér-
deztem a hallgatokat, hogy tarolnak-e adatokat a telefonjaikon, és ha igen, akkor milyen

jellegli adatokat tarolnak. [46]

A valaszadok 64%-a tarol szamara fontos adatokat a telefonjan.

60%0

50%

50%0

42%

40%4

27%

30%
18%

Magan képek Munka Magan Telszavak
dolkumentumok  dokumentumok

20%4
10%0

0%

1. abra A valaszadd okostelefonjan tarolt legjellemzobb tipusu adatok a kérddiv valaszai alapjan
Forras: Sajat szerkesztés a kérdéives felmérés alapjan

A vélaszadok csaknem 60%-a fontos adatokat tarol a telefonjan, és 62%-uk készit biz-

tonsagi mentést a telefonjarol.
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A leggyakrabban tarolt tartalmak a kovetkezdk voltak:

1. tdblazat A valaszadok megoszlasa a sajat okostelefonjain tarolt tartalmak alapjan

Informatikus Kozgazdasz IT cég
hallgatok hallgatok munkavallaloi

Partner lista, 69% 62% 67%
Jegyzetek, feladatlista, 57% 53% 57%
Privat képek, 57% 60% 45%
Hataridok, 49% 48% 44%
Tanulmanyaikhoz

és/vagy munkajukhoz 44% 38% 40%
kapcsolddo adatok

Forras: Sajat szerkesztés a kérddives felmérés alapjan

A valaszadoi csoportok kozott nem volt szignifikans kiilonbség. Csak abban a kérdésben

figyelhetiink meg eltérést, hogy magénjellegli képeket tarolnak-e a késziilékiikon.

Mint ebbdl a felsorolasbal is lathatd, a valaszadok okostelefonjaikon tarolt adatokat biz-
tonsagi kockéazatok veszélyeztetik, melyek bekdvetkezése nem kivanatos eredmények-

hez vezethetnek, amire az ENISA jelentése is ramutatott.

"r

A kérddivet kitoltok tobbsége idOrdl-idore biztonsadgi mentést készit. A valaszadok 41%-
a 3 honapnal gyakrabban készit biztonsadgi mentést. Kozel egyharmaduk azonban nem
készit biztonsagi mentést a mobiljan tarolt adatokrdl, ami rossz szokas, hiszen tudjuk,

hogy adataink biztonsagi mentése az elso 1épés az adatvesztés megeldzésére.

A valaszadok megoszlasat a mobilon végzett biztonsagi mentések gyakorisaga szerint a

kovetkez6 grafikon mutatja.
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2. dbra A valaszadok megoszlasa az okostelefonjukrol térténd biztonsagi mentés gyakorisaga szerint
Forras: Sajat szerkesztés a kérdoéives felmérés alapjan
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Bar 86,4%-uk mar telepitett kiilsé forrasbol szarmazo szoftvereket, minddssze 14,5%
telepitett valamilyen biztonsagi eszkdzt a mobiltelefonjara. A valaszadok csoportjait kii-
16n vizsgalva elmondhato, hogy azok, akik a dolgoznak, és azok, akik az informatikai
karon tanulnak, inkdbb hasznalnak biztonsagi szoftvereket a telefonjukon, de a kiilonb-

ség nem volt szignifikans.

Feltételeztem, hogy azok, akik fontos adatokat tarolnak a telefonjukon, biztonsagi men-
tést is készitenek. A mintan végzett vizsgalatom eredményeképpen varakozasommal el-
lentétes modon, nem volt semmiféle 6sszefiiggés a fontos adatok taroldsa és a biztonsagi
mentés készitése, illetve annak gyakorisaga kozott. Ez azt jelenti, hogy a mobiltulajdo-
nosok/felhasznalok tobbsége nincs tisztdban azzal, hogy milyen veszélyekkel kell szem-

benéznie, amikor adatokat tarol a mobileszk6zokon.

Vélelmeztem, hogy azok, akik telefonjukat elvesztették mar, vagy elloptak, nem tarolnak
fontos adatokat a telefonjukon, vagy legalabbis gyakrabban készitenek biztonsagi men-
téseket. Az elvégzett vizsgalatok alapjan nem mutatkozott Osszefiiggés akozott, hogy
akik mar megtapasztaltadk a mobileszkoziik elvesztését - annak teljes tartalmaval egyiitt
- azok gyakrabban készitenének biztonsagi mentéseket. Emellett csak gyenge korrelaciot
talaltam a kozott, hogy ha valaki elveszitette mar az eszkdzét, az kisebb valdszinliséggel
fog fontos adatot tarolni az eszkdzén. (Pearson-féle korrelacio: -0,205, Szignifikancia

szint: 0,002).

Az internetbank hasznélata pénziigyi adatok és biztonsagi informaciok megosztasat és
tovabbitasat jelenti a mobileszkdzon keresztiil. Valoszintsitettem, hogy azok, akik ilyen
alkalmazésokat hasznalnak, jobban tisztaban vannak a biztonsagi kockazatokkal, és en-
nek megfeleléen hasznaljak eszkozeiket, akar a szoftverének gyakori frissitésével, akar
specialis biztonsagi beallitdsokkal, harmadikféltdl szdrmazo biztonsagi szoftverek tele-
pitésével. Rendkiviil gyenge, de szignifikans osszefliggést tapasztaltam a mintdban a va-
laszadok frissitési szokésai és a mobiltelefonon torténd internetbankolds hasznalata ko-
z06tt (Pearson-féle korrelacio: 0,192, Szignifikancia szint: 0,000). Nem volt azonban 0sz-
szefliggés az internetes bankolés hasznalata és a telefonjukon 1évd biztonsagi beallitasok

kozott.

Feltételeztem, hogy azok, akik mobilinternetet vagy WiFi kapcsolatot hasznalnak tele-

fonjukon, frissitik mobiltelefonjuk operéacios szoftverét. Hisz az internet mobilon torténd
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hasznalata a mobiltelefon szoftverén keresztiil torténd kapcsolatot jelent tavoli kiszolga-
lokkal, mely kockazatokat rejt magadban. A Mobile Pwn20wn 2012 verseny példaul
olyan szoftverhibdk felfedésével zarult, amelyek az okostelefonok webbongészdin ke-
resztiil tavoli kodfuttatashoz vezethetnek. Ezért a szoftverek folyamatos frissitése elen-
gedhetetlen. Vélelmeztem azt is, hogy akik aktivan hasznaljak az internetet a telefonju-
kon, azok a szoftveriiket is frissitik, hogy minimalizaljak a szoftversebezhet0ségek biz-
tonsagi kockazatait. Gyenge 0sszefliggést talaltam a mobilhalozaton keresztiili internet-
hasznalat és a mobilszoftver frissitése kozott (Pearson-féle korrelacio: 0,234, Szignifi-
kancia szint: 0,000). Masrészt szintén gyenge korrelaciot talaltam a WiFi-n keresztiili
internethasznalat és a mobilszoftver frissitése kozott (Pearson-féle korrelacio: 0,317,

Szignifikancia szint: 0,000).

Azok a hallgatok, akik fontos adatokat tarolnak a telefonjaikon, kiilonbdznek-e a bizton-
sagi kérdésekben tarsaiktol?

A térolas kérdését tekintve nem volt kimutathat6 korrelacié semelyik biztonsagi kérdés-
sel, igy megallapithat6, hogy a mintdban nincs kimutathatd 6sszefliggés a kozott, hogy
valaki tarol-e a telefonjan szdmara fontos adatot, azzal, hogy hogyan viszonyul a telefonja

biztonsagahoz.

Azt viszont statisztikailag igazoltam, hogy a mintdban, aki tobbet hasznalja a telefonjat,
az nagyobb valoszinliséggel tarol is a telefonjan biztonsagi szempontbdl is fontos tartal-
makat; dokumentumokat (Pearson-féle korrelacio: 0,226, Szignifikanciaszint: 0,011), ha-
taridoket (Pearson-féle korrelacio: 0,298, Szignifikancia szint: 0,001), jelszavakat

(Pearsonféle korrelacio: 0,241, Szignifikancia szint: 0,006).

Feltartam, hogy azok, akik okostelefont hasznélnak, a telefonjukon valosziniibben tarol-
nak dokumentumokat, jelszavakat, személyes informaciokat; (Pearson-féle korrelacio:
0,213, Szignifikancia szint: 0,016), (Pearson-féle korrelacio: 0,283, Szignifikanciaszint:
0,001), (Pearson-féle korrelacio: 0,213, Szignifikancia szint: 0,016).

Igazoltam, hogy azok, akiknek nincs okostelefonjuk, azok inkdbb tarolnak fontos infor-

maciodkat a telefonjaikon (Pearson-féle korrelacio: 0,258, Szignifikancia szint: 0,003). Ez
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utobbi biztonsagi szempontbdl ugyan pozitivnak tekinthetd, mert egy ,,buta telefon™ ta-
voli elérésének kockazata kisebb, mint egy okostelefoné, azonban konnyen belathato,

hogy mint éltalanos vélasz a biztonsagi kérdésekre, nem jellemzo.

A valaszadok 90%-a rendelkezett okostelefonnal, ez dupldja annak az ardnynak, amit az
adatfelvétel idején a teljes felnott lakossagon elvégzett reprezentativ kutatdsok mutattak.
A hallgatok haromnegyede hasznal mobilinternetet, mig 90%-uk hasznal WiFi-t mobilte-
lefonnal. 16,4%-uk tobb mint 1 késziilékkel rendelkezik. A hasznalt telefonok atlag kora
16,68 honap volt.

Online bankoléast a megkérdezettek 47%-a hasznalt a kérdoiv kitoltés idején. Gyakori,
hogy az ilyen online rendszerek olyan kétlépcsds beléptetést alkalmaznak, melynél az
azonositas egy felhasznaldinév-jellegli allandoé azonositoval és jelszoval, valamint egy a
munkamenetet azonosito atmeneti idére érvényes jelszoval torténik, melyet az ligyfél mo-

biltelefonjara SMS-ben kiildenek meg.

Ez alapjén érdekesnek tlint megkérdezni, hogy végeznek-e a telefonjukon online banki
miiveleteket. Az eredmények szerint a valaszadok 31%-a végez ilyen jellegii tevékenysé-
get kiillonboz6 gyakorisaggal. Mint kordbban lathattuk, a valaszadok tobb, mint 83%-a
egy darab telefonnal rendelkezik, igy feltételezhetd, hogy a valaszadd ugyanarrdl a tele-
fonr6l végzi az online miveleteket, mint amelyre a munkamenetet azonosit6 atmeneti
jelszot kapja. S ezzel maris a kétlépcsds beléptetési rendszer f6 eldnyét sziinteti meg, mi-
szerint két kiilon csatornan azonositja magat a felhasznalo. Ezt a szokast pedig kiilonb6z6

modszerekkel tAmadod szandékkal ki lehet hasznalni.

Feltételeztem, hogy azok, akik a telefonon tarolt adatokrol biztonsagi mentéseket készi-
tenek, nagyobb aranyban frissitik a telefonjukat azoknal, akik nem készitenek biztonsagi
mentéseket. Azon hallgatdk valaszaibol, akik az informatikai karra jartak, kimutathato
gyenge Osszefiiggés (Pearson-féle korrelacio: 0,348, Szignifikancia szint: 0,006). A gaz-
dasagi kar hallgat6i esetében nem volt kimutathaté 6sszefiiggés. Igy az informatikai karra

jarok esetében elfogadhaté a hipotézis, mig a gazdasagi kar didkjaira nem fogadhato el.

Feltételeztem, hogy azok a hallgatok, akik az operdcios rendszert frissitik, nagyobb
aranyban telepitenek a telefonjukra valamilyen biztonsagi programot is. A hipotézis vizs-
galatdban statisztikai kapcsolatot nem sikertilt feltdrnom egyik kar hallgatéi esetében

Sem.
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A mobilinternetet hasznal6 hallgatok nagyobb aranyban készitenek biztonsagi mentést a
mobilinternetet nem hasznalokhoz képest. A gazdasagi kar hallgatoi esetében sikertilt az
Osszefiiggést igazolnom (Pearson-féle korrelacio: 0,287, Szignifikancia szint: 0,001) Az

informatikai karon nem volt ilyen kimutathat6 6sszefiiggés.

Vélelmeztem, hogy van legaldbb egy olyan a biztonsagi kérdések koziil, melyben a két
kar hallgatoi hasonloképpen valaszoltak. Vizsgaltam azt is, kétmintas fiiggetlen F-pro-
baval, hogy vajon barmelyik biztonsaggal kapcsolatos valaszban tekinthetéek-e egy cso-
portba tartozonak a két kiilonboz6 karra jard valaszadok. Erre a megengedhetd szignifi-

kancia szint mellett nem taldltam bizonyithat6 0sszefiiggést.

Az elvégzett vizsgalatok meglepd mddon azt sugalljak, hogy a két kiilonboz6 karra jarod
hallgatok mobiltelefon hasznalataban szignifikans kiilonbségek nem talalhatok, melyet az
elvégzett kétmintas fliggetlen F-proba is igazolt. A vart eredménnyel ellentétben a meg-
kérdezettek kozott az informatikai karrdl érkezett valaszok nem mutattak biztonsagtuda-

tosabb magatartast és megfeleldbb attitlidot a biztonsag felé.

Kovetkeztetésiil elmondhatd, hogy az okoseszkdzok hasznalata a 2010-es években az
Y ¢és Z generacids hallgatok korében, alig néhany kivételtdl eltekintve, szinte teljes mér-
tékben valt jellemzdve, ezen eszkdzok biztonsagtudatos hasznalata, a rajtuk tarolt adatok

megfeleld szintli védelme viszont nem jellemzo.

2022 tavaszan megismételtem a 2016-os felmérésemet. Sajnos ebben az esetben a minta
nagysaga ¢s az azt alkoto hallgatok képzései kozotti sokszinliség elmaradt a korabbitol,

igy direkt Osszehasonlitast nem tett lehetévé. [P15]

A 2022-es hallgat6i minta kizardlag gazdasaginformatikus hallgatokat tartalmazott. A va-
laszaikbol levont kdvetkeztetések a kovetkezOk: A nem okostelefon hasznalat teljesen
eltlint a mintabol. A valaszadok érzékeny, szamukra fontos adataiknak tarolasa az okos-
telefonjaikon nagymértékben jellemzd. Az eszk6zokhoz vald hozzaférés szoftveres kor-
latozasa pin koddal, jelszoval, feloldasi mintaval, vagy biometrikus azonositassal (ujjle-
nyomat, FacelD, irisz mintazat, egyéb) teljes korli a mintaban. Az eszk6zokon tarolt ada-
tok biztonsagi mentése, €s ezaltal az adatvesztés kockazatanak csokkentése viszont nem
altalanos. A vélaszadok kozel egy harmada nem végez semmilyen biztonsagi mentést, és
aki végez is, dontden inkabb eseti jelleggel, vagy nagyon ritkdn menti le a szdmara fontos

adatait eszkozeirdl. [P15]
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2 AZ OKOSESZKOZOK VALLALATI HASZNALATA ES
A BYOD

Az elmult években a mobilinformatikai eszk6zok robbandsszerii terjedését figyelhettiik

meg.

Kutatasaim soran mobil informatikai eszk6zdk alatt olyan hordozhaté infokommunika-
cios késziilékeket értek, amelyeket a felhasznalok nem tekintenek szamitogépnek, de
funkcionalisan megkozelitik azt. [47] [48] [49] Igy tehat a kiilonboz6 rendszer(i okoste-
lefonokat és tableteket, ezekbdl is hangsulyosabban a kényelmesen, szinte barhol, szinte

barmikor hasznalhato okostelefonokat.

Ezeknek az okoseszkdzoknek a mérete egyre kisebb ¢és kisebb lett az évek soran, majd
egy optimumot elérve a méreteket tekintve a hordozhatdséag, a hasznalhatosag szempont-
jabol fejlodtek és fejlodnek évrdl évre jobban és jobban. Képességeik is egyre szélesko-
ribbek. Funkcioik a kezdeti mobiltelefondlason és SMS kiildésen fogaddson til olyan
funkciokkal gazdagodtak, melyekhez kordbban szamitogépre volt sziikség. Igy mara a

tabletek és okostelefonok a laptopok és szamitdogépek alternativéjava valtak.

Emellett a mobilhalézataink képességei is egyre erdsebbek. Ezeknek a haldézatoknak a
savszélessége €s lefedettsége az eurdpai orszagokban jo hatteret biztosithat ahhoz, hogy

szinte barhonnan, barmikor dolgozhassunk.

Ennek megfelelen ezeket az eszkdzoket ma mar nemcsak a maganéletiinkben, hanem a
szakmai életiinkben is széles korben hasznaljuk. Igy felhasznalasukban is valtozasok ko-
vetkeztek be. A baratokkal, rokonokkal, tizleti partnerekkel térténd kapcsolattartason, a
szorakoztatas és informalddas f6 platformja mellett, igy mar vallalati szempontbdl is ér-
demes vizsgalni ezeket az eszkozoket. Hisz a munkavallalok nem mindig tekintik és
hasznaljdk Ggy ezeket az eszkdzoket, ahogyan a szamitogépeket. Ugyanakkor ezek az
eszkdzok hozzaférhetnek a vallalati adatokhoz, és feldolgozhatjak (megnyithatjak, szer-
keszthetik, besztrhatnak, torolhetnek stb...) vallalati adatokat. Ezért sok szempontbol,
kiemelten kezelve az informacié biztonsagot, az IT-infrastruktira egy eszkozeként kell

kezelni Oket.

Sok olyan eset van, amikor a munkavallal6 okoseszkdzt szeretne hasznalni munka céljara

is. A legfontosabb felhasznalasi teriilete ezen eszkozoknek a kommunikacié. A munka-
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helyi e-mailek lekérdezés okostelefonon ma mar mindennapos helyzet, de egyéb iizenet-
kiild6 rendszerek is szoba johetnek, ahol vallalati adatokat kell tovabbitani a felek kdzott.
Ezekkel az eszk6zokkel hasznélhatjuk a cég informatikai infrastrukturajat is, elérhetjiik
a halozati meghajtokat, a megosztott dokumentumokat, a megosztott adatbazisokat, st
a cég vezetdi informacids rendszerét is, €s még sok minden mast. Csakigy, mint egy
szamitogép esetében. A kérdés az, hogy milyen kockazatokkal jarnak, és hogyan lehet

szabalyozni?

De a mai munkavallal6 messzire mehetne ezen az uton. Szamos olyan felhasznalasi eset
van, amikor a sajat eszkozeinket szeretnénk hasznalni a munkaban. Ezt a jelenséget ne-

vezzik a sajat eszkdzzel vald hasznélatnak (Bring Your Own Device, BYOD).

2.1 Az okoseszkozok elterjedése
Az eNET még 2012-ben végzett egy 1000 fds reprezentativ mintan felmérést, ami azt

mutatta ki, hogy a valaszadok 29%-a rendelkezik okostelefonnal. [50]

A Thinking insights with Google oldal felmérése alapjan, ugyanez a részarany 2012-ben

22%-0s, mig 2013-ban 34,4%-os volt. [51]

Az NRC 2013-as nem reprezentativ piackutatdsan a valaszadok 45%-a nyilatkozott ugy,
hogy okostelefonnal rendelkezik, mig 51% mondta azt, hogy okostelefonnal és/vagy tab-
lettel rendelkezik. [52]

A felmérések vizsgaltak a valaszadokat demografiai és iskolazottsagi szempontbdl is. Az
eredmények szerint az okostelefonok részaranya a magasan iskolazott, fiatal felnéttek ko-
rében a legnagyobb. Ez az a demografiai csoport, melynek tagjai elsd éveiket toltik aktiv

kereséként vagy még felséfoku tanulmanyaikat végzik. [50] [52]

Ezek alapjan megéllapithato, hogy bar még az okostelefonok piaci penetracidja ezekben
az években nem érte el a 40%-ot, és elmaradt az 5 legnagyobb eurdpai mobiltelefon pi-
accal rendelkez6 orszagtol utolso helyezettjétdl is, de akar csak azokban az orszagokban,
Magyarorszagon is egy eroteljes novekedést figyelhettiink meg. Az eNET 2015 oktober-

¢ben készitett felmérése alapjan mar 3,3 milli6 f6 hasznalt okostelefont. [53]

2015 végére vilag szinten a szakértok szerint az okostelefont hasznalok szama megkoze-
lithette a 2 millidrdot, s bar a ndvekedés iiteme lassult, de még mindig erdteljesen nott

ebben az idében is a felhasznalok szdma. S bar az els6 okostelefonok megjelenése ota az
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eszk6zok darabszama folyamatosan nétt, az ezeken futd operacidsrendszer €s szoftver-
kornyezet valtozatossaga viszont folyamatosan csokkent. Ez jol megfigyelhetd a kovet-

kez6 két abran is.

A 2012 és 2015 masodik negyedéve kozott az IDC Research Inc. altal készitett felmérés-
ben még 4 nagyobb rendszer jelenlétét figyelhetjiik meg, bar mar ekkor is az okostelefo-
nok dominans operacios rendszere az Android 82,8%-o0s piaci részesedéssel, a kovetkezd

az Apple i0S rendszere 22,3%-kal, a harmadik pedig a Windows Phone 4,2%-kal.
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3. abra Az okostelefon operacios rendszerek piaci részesedései 2012 2. és 2015 2. negyedéve kozott.
Forras: Smartphone OS Market Share IDC research Inc. [54]

A kovetkezd abran viszont mar azt lathatjuk, hogy 2022-re a piac dominans operacios
rendszere még mindig az Android, mig a masodik helyen az i0S all, ketten egyiitt a piac
99,4%:-at fedik le.
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A 2012-es adatokig a Nokia készllékek (beleértve néhany S40-es készlléket is) nagyrészt a Symbian OS ala voltak csoportositva.

4. abra Az okostelefonok operacios rendszerének piaci részesedése
2009 els6 és 2022 negyedik negyedéve kozott.
Forrés: Statista - Market share of mobile operating systems worldwide 2009-2022 [55]
A NewZoo felmérésében 50 nagyobb orszagban mérte fel az okostelefonok elterjedését
2017-ben. A kovetkezd abran a 14 leginkéabb érintett orszagot, valamint Magyarorszag
adatait tiintettem fel. Ez utobbi a Consumer Barometer with Google, The Connected Con-

sumer Survey felmérésbol szarmazo adat, mely azonos mérési modszerrel mérte fel a ma-

gyar piacot. [56] [57] [58]
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5. abra Okostelefon tulajdonosok részaranya a felnétt lakossag korében a valasztott orszagokban (2017)
Forras: Sajat szerkesztés a NewZoo [56] és a The Connected altal végzett felmérés alapjan
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A Nemzeti Média és Hirkozlési Hatosag 2020 novemberi mobilpiaci jelentése alapjan az

elmult 5 évben az okostelefonok elterjedtsége 4,36 milliorol 6,65 milliora nétt. [59]
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6. abra Az okostelefonokban hasznalt SIM kartyak darabszamanak novekedése
2015 4. és 2020 2. negyedéve kozott Magyarorszagon.
Forras: Sajat szerkesztés a A Nemzeti Média és Hirkozlési Hatdsag mobilpiaci jelentése [59] alapjan
Ez a ndvekedés a mai napig tart. Az E-NET 2022 majusaban végzett reprezentativ kuta-

tasa alapjan ma Magyarorszagon a felnétt lakossag (18-74 év) korében az okostelefont

hasznalok szama meghaladta a 6,2 milli6 fot. [44]

Nem csak a felhasznalok szama, de a felhasznaldk hattere is nagyban valtozott, kiszéle-
sedett. A 2000-es évek elején még csak tlizletembereknek vagy politikusoknak lehetett

okostelefonjuk. Mara szinte barki megengedhet maganak egy ilyen eszkozt.

Noha az informaci6 biztonsagi kockazatok mar az elsé okostelefonok megjelenésével is
mar veszélyeztették a felhasznalokat €és azok adatait, ez csak viszonylag kisszdmu,
ugyanakkor nagy hataskorli embert érintett, s az azokat kihasznal6 tdmadasok, artd szan-
déku szoftverek szama is ekkor még igen alacsony volt. Méara mér ez is valtozott. [13]

Ezek alapjan joggal mondhatjuk, hogy az okoseszkdzdk ma mar mindennapos kiséro-
ink.
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2.2 A mobileszkozok biztonsaga

Az okostelefonokkal kapcsolatos biztonsagi aggalyok kérdése nem 0j. Gareth James mar
2004-ben a Network Security cimii szakfolyodiratban megjelent cikkében foglalkozott e
témaval. Az 6 akkori felmérése azt mutatta, hogy ebben az idében nem léteztek még art6
szandéku szoftverek, melyek az okostelefonokat tamadtdk volna. Azonban talalt olyan
sebezhetdségeket, amelyek lehetdvé tették volna, hogy ilyen szoftverek kart okozzanak.
E cikk ugy jellemezte az akkori allapotokat, hogy bar az okostelefonok elterjedése ala-
csony, jellemzden olyan magas beosztasu emberek rendelkeznek ilyen telefonokkal a po-
litikai és tizleti €let teriileteirdl, akik tevékenységi koriikbdl fakadoan célpontjai lehetné-

nek tamadasoknak. [13]

Ezzel szemben, ahogy lathattuk, ma mar az okostelefonok elterjedési kore igen széles. Ma
mar nem csak magas beosztasu emberek privilégiuma egy okostelefon, hanem szinte
barki megengedheti magédnak, hogy okostelefonja legyen. A biztonsagi helyzet, a kocka-

zatok sora viszont nott az elmult kozel husz évben.

Szinte nem mulik el gy hét, hogy ne olvashatnank egy-egy felfedezett tamadasrol, vagy
befoltozott, eddig kihasznalhatonak tekinthetd biztonsagi résrdl. A rosszindulata szoftve-
rek szama gyorsan novekszik. Mar 2012-ben, egy az F-Secure altal végzett kutatasban, a
felmérésiik inditasaig 238 artd szandéku szoftvert tartottak szamon, mig csak 2012-ben
tovabbi 804 1j rosszindulati programot taldltak az Android operécids rendszerhez. [60]
A Kaspersky lab 2014 elsé negyedévében tobb mint 2500 artd szandékt egyedi programot
tartott nyilvan, melyek a mobilbankolasi folyamatot timadtdk Android platformon, s ezek

koziil tobb mint ezret 2014 els6 negyedévében talaltak meg. [61] [62]

Természetesen az Apple i10OS operaciosrendszeréhez is kotddnek biztonsagi incidensek
mar ebbdl az iddszakbol. 2014 nyaran nagy visszhangot keltett Jonathan Zdziarski publi-
kéacidja, melyben az i0S-ben 1év6 backdoor-okat és tamadasi pontokat vizsgalta, s talan
ennek hatasara is szeptember 17-én az Apple 7 frissitésben 55 CVE-t (Common Vulnera-

bilities and Exposures) zart le. [63] [64]

Ez csak két példa, de jol mutatjak, hogy mai mobiltelefonjaink platformjainak biztonsagi

kockazata igen magas.

Azonban a szoftveres oldal mellett kiemelten kell kezelni a mobiltelefonokkal kapcsolat-

ban a rajtuk tarolt adatok adatbiztonsagat is.
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M¢ég 2014-ben az ESET biztonsagi cég készitett Londonban egy felmérést, melyben 300
taxisofort kérdeztek meg arrdl, hogy utasaik miket hagytak mar a taxikban. A felmérés
azt mutatta ki, hogy egy londoni taxisofor évente 4tlagosan 8 db mobiltelefont talal. S ha
ezt az eredményt kivetitjiik arra a 24 000 taxisra, akik a varos teriiletén dolgoznak, akkor
az atlagosan koriil-beliil évi 190 000 db elhagyott mobiltelefont jelenthetett ebben az év-
ben. [65] Az elhagyott telefonok okozta informaciobiztonsagi kockazat az ENISA (2013)
altal meghatarozott [46] harom legfobb kockazati csoportbol [lasd 1.2-es fejezet] az elsore

értékeltbe kockazati csoportba tartozik.

Mark James, az ESET egy biztonsagi szakértdje azt is kiemelte e felmérés kapcsan, hogy
»~mindannak ellenére, hogy mekkora publicitast kap a kiberblin6zés manapsag, a felhasz-
nalok még mindig nem tekintik magukat valos célpontnak. E gyakorlat naiv és rossz. A
blin6z6k nagyon jol tudjak, hogy a mobiltelefonjaink kapcsolddasi pontok lehetnek a val-
lalati hal6zatokhoz és akar érzékeny tartalmakat is tarolhatnak.” S ennek ellenére az okos-

telefon tulajdonosok nem védik kellden a telefonjaikat és az azokon tarolt adatokat. [65]

Kijelenthetd, hogy manapsag a mobiltelefonjainkat tobb iranybol is fenyegetik biztonsagi
kockézatok, amik az eszkdzok hasznalatat figyelembe véve nem csak privat adatainkra,
de vallalati adatainkra is veszéllyel lehetnek, melyre nem mindenki van felkésziilve. So-
kaknak nincs meg a kelld biztonsagtudata, aminek hatasara a mobiltelefonjaikat és a raj-

tuk tarolt adatokat kevesebb biztonsagi kockazat fenyegetné.

K. Parsonsa és munkatarsai vizsgalatuk alapjan megallapitottdk, hogy egy szervezet biz-
tonsagi szintjére nagy kihatassal van tagjainak biztonsaghoz valo hozzaallasa, attitiidje.
[66] Megallapitottak, hogy a biztonsagi irdnyelvek €s folyamatok ismerete €¢s megértése
nem elegendd, a szervezet tagjainak ki kell alakitaniuk a biztonsaghoz val6 j6 hozzaal-

last, attitlidot, amellyel j6 alapot teremthetnek a szervezet biztonsagahoz.

A mobileszk6zok egyre olcsobbak, ugyanakkor egyre nagyobb kapacitassal, jobb képes-
ségekkel €és jobb hasznalhatosdggal rendelkeznek. Emellett folyamatos novekedés ta-
pasztalhat6 a mobilkommunikécid internetes teljesitményében, a savszélesség és a lefe-

dettség terén.

Kovetkezésképpen a mobileszkdzok tizleti céli hasznédlata megkeriilhetetlen. Az infor-
maciobiztonsagi eszk6zok kindlata azonban korlatozott. A magas szintii titkositas vagy
hitelesités nem feltétleniil jar egyiitt magasabb szintli védelemmel. A mobileszk6zok

kommunikécio kozben szdmos adatot tovabbitanak (pl. foldrajzi koordinatak, kornyezeti
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paraméterek, sebességre €s gyorsulasra vonatkozé informaciok, halozati partnerek hoz-
zaférési adatai stb.) A mobilkommunikacio és annak lehallgatasa szinte ellendrizhetetlen
(gondoljunk csak a Bluetooth-ra, WiFi-re, NFC-re stb.). S maguk a telefonbeszélgetések

(hangkommunikécio) is adatnak szdmitanak.

2.3 Bring Your Own Device - BYOD

A céges halozatokban novekszik a mobil informatikai eszk6zok hasznalata. [67]

Ha a munkavéllalé olyan munkakoérben dolgozik, ahol éjjel-nappal, akér az irodén kiviil
is rendelkezésre kell allnia, fontos kérdés a kommunikacidé modja és koltsége. Ha a mun-
kavallalonak mobileszkozre van sziiksége a céggel valo kapcsolattartashoz, akkor felme-
ril a kérdés, hogy alkalmazhato-e itt a BYOD? Ha alkalmazhato, akkor az a kérdés, hogy
az alkalmazottak eszkdze hasznalhato-e erre? Példdul az eszkoziik operacids rendszere

integralhat6-e vagy sem a cég infokommunikacios technologidjaba. [6] [7]

Ha egy eszkozt tulajdonjoga a vallalaté, akkor teljes mértékben szabalyozhatja az eszkoz
hasznalatat. [68] Eldontheti, hogy az alkalmazott hasznélhatja-e az eszkozt személyes
célokra vagy sem. Ez a szabalyozés konnyen alkalmazhat6, ha az eszkozt csak fizikailag
¢és halozatilag is csak a vallalkozas telephelyén, telephelyein haszndljak. Ha azonban az
eszkozt a vallalati kornyezeten kiviil is hasznaljak, akkor problémak mertilhetnek fel az
eszkozhasznalat ellendrzésével. Mindenképpen sziikséges ilyen esetben ovintézkedése-

szoftverek hasznalataval.

Masrészt, ha a munkavallalo tulajdonaban van az eszkodz, az ellendrzés nem kezelhetd
olyan konnyen. Ha a cég megtiltja a sajat tulajdont eszk6z6k munkahelyi hasznalatat, ez
uj kérdéseket vethet fel. A munkavallalé donthet ugy, hogy nem hasznalja a cég altal

biztositott eszkdzt, €s sz€élsdséges esetben felmondhat.

Masrészt a munkavallalo a tiltas ellenére is hasznalja a sajat eszkdzeit a munkéhoz. Ezt
a jelenséget nevezziik ShadowIT-nek, amikor a munkavallalok a sajat eszkozeiket hasz-
naljak munkajukhoz. Az eldirasoktol valo leggyakoribb eltérés a munkaval kapcsolatos
e-mailek ¢és mellékleteik tovabbitasa maganpostafiokokba, maganeszkozre. [69] [70]

[71] [72] [73] [74]

A BYOD a Bring Your Own Device — hozd magaddal a sajat eszk6zod (a munkaba). [75]
[76] [77] [78] [79]
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Bar az “eszkoz fogalma altalanossdgban a munkavallalok tulajdonaban 1évo vallalati
célbol hasznalt dolgok széles skaldjat jelenthetné, kezdve a sajat autdtol a munkavallalo
tulajdonaban 1év0 szerszamok hasznélataig, a BYOD rovidités széleskorben elterjedt és
elfogadott jelentése a sajat informatikai eszkdzok, példaul laptopok, tdblagépek, okoste-

lefonok véllalati célu felhasznalasat jelenti.

A Macmillan English Dictionary szerint a BYOD a ,,bring your own device: the practice
of allowing employees or students to bring their own computing devices to work, college
etc and use them on the organization’s network” — vagyis a didkok és munkavallalok egy
szokasa, mely szerint sajat szamitastechnikai eszkozeiket hozzak magukkal munkéba

vagy egyetemre, iskoldba, stb., ahol az adott szervezet haldzatat hasznaljak. [80]

Baillette, Barlette, Leclercq-Vandelannoitte szerint ,,BYOD involves the use in a profes-
sional context of privately owned consumer devices, such as laptops, tablets and
smartphones.” A BYOD a magantulajdonban 1év6 eszk6zok, példaul laptopok, tablagé-

pek és okostelefonok munkahelyi kornyezetben torténd hasznalatat jelenti. [15]

Budai Balazs Benjamin szerint ,,A ByOD a Bring Your Own Device mozaikszava, ame-

lyet leginkabb ugy fordithatnank: ,,Hozd a sajat kiityiidet”, €s dolgozz azzal!” [81]

S bar ez utdbbiakat széleskorben nem tekintjiik szamitégépeknek, mégis a munkacélu
felhasznalasuk magéban foglalhatja a vallalati levelezérendszerekhez vagy mas informa-
tikai rendszerekhez torténd hozzaférést, ami pedig jelenti a bizalmas vallalati adatokhoz

torténd hozzaférést is. [49]

A vallalat munkatarsai kényelmiik €s a kiilonb6zd korlatoktol vald szabadulési igényiik
miatt ma mar elvarjak, elvarhatjak, hogy személyes mobil eszkozeik munkajukhoz ugyan
olyan hozzaférést és szolgaltatasokat nyujtsanak (tobbek kozott a vallalati felh6hoz, int-
ranethez, ERP rendszerhez, levelezOprogramokhoz, stb.), mint a munkahelyi szdmitogé-
piik, ahogyan teszik ezen eszk6zok lehetévé a személyes hasznalat esetén a kapcsolat-
tartast , a bongészést, tartalomkészitést. Az alkalmazasok elérhetdsége iranti novekvd

igény a biztonsagi szint csokkenéséhez vezethet. [49] [15] [82]
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Az eddigiek alapjan meghatarozhato a BYOD eszkoz fogalma: Olyan hordozhat6 infor-
matikai eszkoz, mely képességeit tekintve kozel azonos egy altalanos szamitogép képes-
ségeivel; halozati atviteli kapacitas, képerny6 felbontas, memoria kapacitas €s szamitasi
kapacitas tekintetében, azonban a felhasznalo megitélése szerint nem laptop vagy szami-

togép, és a munkavallalo tulajdonaban all.

2.4 A sajat tulajdont mobilinformatikai eszk6zok munkahelyi felhasz-
nalasanak terjedése

A BYOD fogalma eldszor Ballagas és szerzétarsai 2004-es BYOD: Bring Your Own

Device cimli munkéjukban kertil eld. [83] Ebben tobbek kozott azt mutatjak be, hogy

hogyan lehetne a sajat tulajdonti mobileszkézoket felhasznalni nagy kivetitok vezérlé-

sére. Bar ez a hasznalat tavol esik a mai BYOD fogalmatol (1asd késébb) ez jol mutatja,

hogy a sajat tulajdonti mobileszk6zok munkara valé hasznalatdnak Gtlete nem ujkeletd.

[83]

Ugyanebben az évben (2004) publikalta James Gareth, a kordbban is idézett cikkében,
hogy még nem ismert olyan arté szandéku program az ekkor hasznélatban 1év6 okosesz-
kozokre; PDA-kra (personal digital assistant) és okostelefonokra, mely kart okozhatna.
Azonban azt is kiemelte, hogy ismertek ezeknél az eszk6zoknél olyan sériilékenységek
¢s biztonsagi rések, melyeket kihasznalva nagy kdrokat lehetne okozni. Mert bar e készii-
1ékek elterjedése mind a lakossag korében, mind az eladott mobiltelefonok kozotti rész-
aranya alacsony, azonban pont azok az emberek rendelkeznek ilyen késziilékekkel (poli-
tikusok, cégvezetok, igazgatok stb.), akik szdmara ezen eszkozok megtdmadasa nagy ka-

rokat okozhatna, igy ezek biztonsdgaval mindenképpen foglalkozni kell. [13]

A BYOD terjedése egyiitt mozgott az okoseszkozok terjedésével. 2009-ben az Intel a
sajat dolgozoi korében ismerte fel azt a trendet, hogy egyre tobb dolgozoéjuk szeretné a
sajat eszkdzEét hasznalni munkéja elvégzéséhez. Azt is felismerték, hogy a tiltas, mint
egyszerl szabaly, nem lenne megfeleld, mert a dolgozok mindenképpen hasznalndk a
sajat eszkozeiket a tiltas ellenére is. Igy inkabb tobb kisérlet utdan 2010 januarjaban be-
vezettek egy olyan szabalyozast, mely megitélésiik szerint megfeleloképpen képes ke-
zelni a BY OD-ban rejl6 kockazatokat, de mégis noveli a dolgozok munka kedvét azaltal,

hogy a sajat eszkozeiken végezhetik munkajukat. [84]
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A Kelet-Ko6zép-Eurdpai régioban a BYOD elterjedését 2013-ban az Intel felmérése alap-
jan a kovetkezd abra mutatja. A felmérésben a régid orszagainak eredményeit 6sszeha-
sonlitjak mas régiokkal is, ez alapjan a 2013-as helyzet szerint régionkban a sajat tulaj-
donu okoseszkdzok munkahelyi célu hasznélatanak aranya alacsonyabb, mint akar Nyu-
gat-Eurdpéban, vagy az Egyesiilt Allamokban. Részletesebben megvizsgalva a Visegradi
Négyek orszagait, Magyarorszagon elterjedtebb volt a BYOD, mint Szlovakiaban, vagy

Lengyelorszagban ¢és csak Csehorszag el6zi meg. [85]
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7. abra A BYOD elterjedése a V4-es orszagokban.
Forras: Sajat szerkesztés az Intel 2013-as felmérése [66] alapjan.

A BYOD, mint piac, a Global Market Insights kutatécsoport szerint 2014-es 30 milliard
dolléros becsiilt dsszpiaci értékérdl 2022-ig 367 millidrd dollarosra bdviilhetett. [86]

2016-ban az Ipsos eurdpai szintli kutatast végzett a digitalis trendekrdl 20 orszagban a
kis-, kozép- és mikrovallalkozasok szektoraban. Magyarorszagon a kisvallalkozasok
57%-a valaszolta, hogy tdmogatja a BYOD-ot, ami ndvekvd tendenciat mutat, hiszen
2014-ben 38%-os elfogadottsagot mértek. Mig a mikrovallalkozasok 67%-a valaszolt po-
zitivan erre a kérdésre, a kozepes méretli valaszadok elfogadottsaga pedig 51%-o0s volt.
[87]

Egy 2018-as tanulmany szerint a vallalatok minddssze 17 szazaléka biztosit mobiltele-
font minden alkalmazottnak, mig 31 szazalékuk egyiknek sem, és ehelyett teljes mér-
tékben a BYOD-ra tamaszkodik. A fennmaradé 52 szézalék valamilyen hibrid megko-
zelitést alkalmaz, ahol egyes alkalmazottak vallalati mobiltelefont kapnak, masoknak

pedig elvarjak, hogy hozzak magukkal a sajatjukat. [88]
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Az Oxford Economics és a Samsung 2022-ben felmérést végzett 500 vezetd és 1000
munkavallalo megkérdezésével, 2500-nal kevesebb alkalmazottat foglalkoztatd vallala-
toknal vildgszinten. Ennek legfébb megallapitasa, hogy az okoseszkdzok hasznalata a
vallalatok szdmara kritikus fontossagu. A munkavallalok 57%-a gy nyilatkozott, hogy
az okostelefon a munkéjukhoz feltétleniil sziikséges. Annak ellenére, hogy az okostele-
fonok egyre nagyobb jelentdséget kapnak a mindennapi munkéban, csak a valaszadd
vallalkozasok 15%-a biztosit okostelefonokat minden alkalmazott szdmara. A fennma-
rado résziik vagy BY OD-politikat vezetett be (39%) - ami arra épiil, hogy minden alkal-
mazott hasznalja a sajat eszkozeiket, vagy pedig vegyes megkdzelitést alkalmaznak.

(46%), ahol egyes alkalmazottak kapnak telefont, masok nem. [89]

A kovetkezd pontban a sajat tulajdontt mobilinformatikai eszkdzok hasznalatahoz kap-

csolodo néhany gyakran eléforduld eset jogi szabalyozottsagat fogom bemutatni.

A bizalmas tizleti informaciok védelme megkdoveteli, hogy a szervezetek ujfajta bizton-
sagi politikat vezessenek be. Mikozben alapvetd fontossagu, hogy a mobileszk6zok tizleti
célu hasznalata elkiiloniiljon a maganhasznalattol. Azonban ez kiemelkedd onfegyelmet
¢és odafigyelést igényel, s nem varhat6 el, ha ezen eszkdzdk tulajdonosa és/vagy a vonat-

kozo6 mobilszolgaltatdsokat részben vagy egészben sajat maguk fizetik. [2]

Ezen okok miatt a biztonsagi eréfeszitéseket két iranyban kell végrehajtani. Egyrészt,
meg kell hatarozni egy irdsos és kovethetd eljarasi keretrendszert a szervezeti miiveletek
¢s a bizalmas iizleti informaciok kommunikaciojanak ellendrzésére. Mdasrészt, a szerve-
zetnek ki kell alakitania, vagy ki kell véalasztania és el kell fogadnia az infokommunika-
cios technologiak és IT-biztonsagi megoldasok (példaul MDM vagy Mobile Device Ma-
nagement) egyikét. [16] S ha még ezt nem tették meg, akkor mielobb meg kell tenniiik,
mert az egyre inkabb heterogén informacios technoldgidkkal rendelkezd szervezeteknél

az egységesités €s szabalyozottsag bevezetése egyre nehezebbé valik. [71] [90]

A személyes tulajdont eszk6z6k munkahelyi hasznalatanak gyakorlata a multban sem
példa nélkiili. A sajat munkaruha viselése a munkahelyen vagy a sajat autd hasznalata
tizleti uton tipikus példa erre. Az ilyen hasznalathoz kapcsolddo biztositési, koltségtéri-
tési vagy adozasi kérdéseket mar régota a bevett eljarasok keretében kezelik. S ezekhez
hasonloan a BY OD-eszk6zok hasznélatanak szabalyozéasa soran is a munkaltatok kiilon-

boz6 gyakorlatokat kovethetnek:
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a. egyes munkaltatok kifejezetten tiltjak a személyes mobileszk6zok tizleti céli hasz-

nalatat;

b. a munkaltatok tobbsége egyszerlien "eltliri" a személyes mobileszkdzoket, mikdz-

ben nem fogad el semmilyen vonatkozo6 szabalyzatot vagy eljarasi rendet; [91]

c. A BYOD esetenkénti szobeli vezetdi engedélyhez is kothetd, kiilon-kiilon eseten-

ként bizonyos technikai korlatozasokkal kiegészitve;

d. kialakithatnak hivatalos, irdsos szabalyzatot, amely kiterjed az informaciobizton-
sagi kérdésekre is (a vallalati rendszerekhez valé hozzaférés rendelkezésre allo pro-
tokolljainak meghatarozasa, a jovahagyott eszkdzok és alkalmazéasok listajanak
meghatarozasa, az elfogadhat6 operacios rendszer €s a kotelezo biztonsagi szoftver-
eszk6zok meghatarozasa, a mobileszk6zon keresztiil végzett megengedett adatfel-
dolgozési miiveletek felsoroldsa [pl. adatlekérdezés és 0j adatbevitel megengedett,
torlés nem], a naplozasra és a személyes adatoknak a szervezeti/vallalati adatoktol

val6 elkiilonitésére vonatkozo kotelezo eljarasok leirasa); [49] [82] [3]

e. amunkaltatok kifejezetten 6sztondzhetik is akar a személyes mobileszkozok tizleti

céli hasznalatat. [92]

Ezzel a felosztassal lathatjuk a munkaltatok 4altal valaszthatdo BY OD-val kapcsolatos don-

tési lehetdségeket.
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8. abra A sajat tulajdonu okoseszk6zok szabalyozasi lehetdségeinek szintjei
Forras: sajat szerkesztés az irodalomkutatasom alapjan [49] [82] [84] [91] [92]
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2.5 A munkaadok és a munkavallalok attitiidje a BYOD-hoz

A mobileszk6zok (okostelefonok és tablagépek) nagyfoku elterjedése 11j informacidbiz-
tonsagi kockdzatokat és fenyegetéseket hordoz magaban. Ezeket komolyan kell ven-
niink, mert nemcsak a személyes biztonsagunkat gyengitik, hanem a szervezetek bizton-
sagat is. Ahogyan azt korabban Parsonsa ¢s munkatarsainak kutatisa alapjan allitottam,
a szervezetek biztonsaga elsdsorban a szervezeti tagok biztonsaghoz valo hozzaallasan
alapul. Az 6 hozzaallasuk befolyasolja, illetve fogja befolyédsolni annak a szervezetnek a

biztonsagat, ahol dolgoznak vagy dolgozni fognak. [93] [9] [94]

A felhasznalok messze nem késziiltek fel a kockazatokra és veszélyekre, amelyek sokkal
kozelebbiek és sokkal nagyobbak, mint gondolndk. A felhasznaléknak mégsem olyan
erds a biztonsagtudata, mikozben hasznaljak az okoseszkodzeiket. Inkabb egy gyorsabb,
mint egy biztonsagosabb eszkozt valasztananak, ami kiilondsen veszélyes is lehet nem-

csak a felhaszndlo privat adataira, de a vallalati adatokra nézve is. [95] [96] [97]

Nem lehet azonban mindenre szabalyunk, és nem tudunk mindent kontroll alatt tartani a
szabalyokkal. Sziikségilink van a munkatérsak tudatossagara, ami sokkal fontosabb ¢€s ha-
tékonyabb, mint barmilyen szabdaly, vagy alapvetd informéciobiztonsagi alapelv. Jol tud-

juk azt is, hogy d6nmagéban csak a technoldgia nem tud megvédeni minket. [98]

Hétkoznapinak és elcsépeltnek hangzik, de mégis nagyon igaz, hogy a rendszer leggyen-

gébb része maga az ember. [94]

Ugyanez a helyzet akkor is, ha az okostelefon-felhasznalokrol beszéliink. Az okostele-
fonok szama naprdl napra nd, ezzel egyiitt a biztonsagi kockdzatok is, és a potencialis
célpontok szama is novekszik. Bar az okostelefonok biztonsagi fenyegetései és kocka-

zatai nem jelentenek 1j gondot a biztonsagi személyzet szamara.

Vannak olyan munkaltatok, amelyek megkovetelik alkalmazottjaiktol, hogy 24/7 készen-
létben alljanak, néha még a cég telephelyétdl tavol vagy otthonukban is. A munkaltatod
szamara alapvetd fontossagl, hogy a kommunikacié a lehetd legalacsonyabb kdltségek
mellett hatékony legyen. A munkavallalok részérdl pedig felmeriilhet az igény olyan
tobbcélll mobil eszkdz irant, amely ismerds felhasznaloi feliiletet kindl, és megfelel a
preferenciaiknak (pl. szabadon valaszthat6 operacids rendszer). Sz¢lsdséges esetben min-

den munkavallal6 ragaszkodhat egy adott mobileszk6z-modellhez is. [72] [73]
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A vallalati tulajdonban 1év6é mobileszkozok felett, sziikség esetén, a munkaltatd teljes
ellendrzést gyakorolhat, és a szervezet infokommunikécios technoldgiaért felelds rész-
lege, munkatarsa gondoskodhat azok kezelésérdl. A szervezet meghatirozhatja alkalma-
zottai szamara, hogy milyen célra és mikor hasznélhatjdk ezeket a mobileszkozoket, de
kifejezett szandék és alkalmazott technoldgia nélkiil nem tudja igazan ellendrizni és kont-
roll alatt tartani az ilyen felhasznaldsokat, mivel a felhasznél6i tudatossag és fegyelem
masképp mitkddik a munkahelyen és a munkahelyen kiviil. A maganhasznalat teljes til-
tasa €s az eszkoz korlatozdsa a munkavallalok tiltakozdséhoz (vagy akar felmondédséhoz)
vezethet, vagy alternativ informatikai megoldasokra (ShadowlT) valo attérésre 6sztondz-

het. [99]

A munkavallal6 nem szereti a biztonsagot, ha az kellemetlenséget okoz neki. Példaul
nem szeretnek hosszu jelszavakat hasznalni, vagy azokat bizonyos gyakorisaggal (pl.
havonta) valtoztatni. Itt fontos kdzbevetni, hogy a jelszavak gyakori cseréje, egyéb ki-
egészitd okok nélkiil, nem emeli a cég biztonsagi szintjét, sét Keszthelyi szerint csok-
kenti azt. [100] Az eszk6zok tulajdonjogéhoz kapcsolddd azonositasi formak szintén na-
gyon kényelmetlenek lehetnek a munkavallalok szamara és az esetleges keriiloutak ki-
épitésével a biztonsagi szintek csokkenéséhez vezethetnek. A biometrikus hitelesitési
formak (ujjlenyomat, retinaminta stb.) hasznalata pedig tovabbi technikai és jogi kérdé-

seket vethet fel. [47] [69] [70] [49] [101]

Mig a munkaltat6 altalaban koltségmegtakaritds szempontjabol profital abbol, hogy al-
kalmazottai tizleti célokra haszndljak személyes mobileszkdzeiket, a maganjellegii egy-

idejli hasznélat ilyen koriilmények kozott biztosan elkeriilhetetlen.

Az eszkdzok vegyes tulajdonlasa (példaul céges SIM kartya a magan tulajdonu eszkoz-
ben) még bonyolultabba teheti a helyzetet. [71] [74] Marpedig a munkavallalok szeretik

¢s kivanjak a kényelmet munka kdzben is. [102]

A BYOD hasznalat soran az eszkoz privathasznalata veszélyeztetheti a munkaltato altal
megkovetelt munkahatékonysagot. Ebben az esetben a maganiigyek aranyos korlatozasa,
de nem teljes kizdrasa egy lehetdség. Magyarorszdgon a munkaltatdé nem gyakorolhat
ellenérzést munkavallaloi maganélete és maganadatai felett, de megkdvetelheti toliik,
hogy munkakdri kotelezettségeikhez méltdan viselkedjenek a munkahelyen €s azon kiviil

is.

34



Tanulmanyok azt mutatjak, hogy a kiilonb6z6 kulturalis hattérrel rendelkezok eltérd kor-
nyezeti attitidokkel és viselkedéssel rendelkezhetnek az egyén értékorientacidja (pl. a
személy kulturdlis értékei, etikai és politikai értékei) erds kapcsolatot mutat az emberi
viselkedéssel. Horner és Kahle (1988) ramutatott a személyes értékek, attitiidok és a biz-
tonsagtudatos viselkedés kozotti Osszefiiggésekre, igy a BYOD hasznalatara vonatko-

zoan is. [103]

2.6 BYOD elonyei

Nyilvanvalo, hogy a személyes mobileszkozok iizleti célu hasznalata mind a munkaltato,
mind az alkalmazottak szamadra eldnyos. [77] Hétkoznapi szohasznélattal élve, barmikor,
barhol, tudnak munkat végezni az okostelefonjukat hasznalva. [47] Teoretikusan mond-
hatjuk, hogy a BYOD hasznalataval az alkalmazottak a hét minden napjan é&jjel-nappal,

foldrajzi kotottségek nélkiil végezhetik a munkajukat.

A felhasznalé/alkalmazott altal megvasarolt és részben vagy egészben fizetett elofizetés-

sel a munkaltato koltségeket takarithat meg.

A SAMSUNG ¢s az Oxford Economics altal végzett kutatdsban azt mutattak ki a kérdo-
iviikkre valaszadok adataibol, hogy egy 250 {6s vallalkozas esetében a BYOD 324 dollaros
megtakaritassal jarhat. Természetesen ez az 0sszeg €s a valds megtakaritas vallalkozasrol

vallalkozasra erdteljesen kiillonbozhet!

Munkaadé altal
birtokolt késziilék

$ $200 $400 $600 $800 $1000 $1200 $1400
m Telefon beszerzédsi kiltség m Hozzajarulas a sajat eszkiz hasznalatahoz
Haldzati koltségek (telefonszamla) m Szoftver

W Menedzsment

9. abra Munkaado altal birtokolt késziilékek és a BYOD koltségeinek sszehasonlitasa a SAMSUNG és
az Oxford Economics altal készitett felmérés eredményei alapjan
Forras: sajat szerkesztés az Oxford Economics és a SAMSUNG altal végzett felmérés alapjan [89]
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2. tablazat Munkaado altal birtokolt késziilékek és a BYOD koltségeinek 6sszehasonlitasa

birtokolt kéoallék BYOD
Telefon beszerzési koltség $212 -
Hozzéjarulas a sajat eszk6z hasznalatdhoz - $ 482
Halozati koltségek (telefonszamla) $ 504 -
Szoftver $ 60 $ 66
Menedzsment $ 458 $ 345

Forras: sajat szerkesztés az Oxford Economics és a SAMSUNG altal végzett felmérés alapjan [89]

A munkavallalok elégedettsége novekedhet, mert az emberek szivesebben hasznaljak a
sajat valasztasuk szerinti eszkdzoket. A munkavégzés valoszintileg hatékonyabba valik,
¢s a munkavallalok valoszintileg kényelmesebbnek fogjak talalni ezen eszk6zok haszna-
latat, hisz sajat mobileszkozeik lesznek az egyetlen olyan eszk6zok, amelyeket magukkal

kell vinnitik a munkahelyiikre, vagy barhova ahol a munkajukat kell végezniiik. [104]

Az informatikai infrastruktira konfiguralasa és mitkodtetése sok tekintetben egyszertibbé
valhat a munkavéllal6 és akdr a munkaltatd szamadra is. Az iizleti folyamatok irdnyitdsa

gyorsabba ¢és hatékonyabb4a valhatnak. [2]
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3 A BYOD-BAN REJLO KOCKAZATOK
3.1 A kockazat fogalma

A kockazat fogalméanak sokféle meghatarozasa létezik. Dolgozatom alapdefinicidjaként

crer

A kockazat olyan helyzet vagy esemény, ahol valami emberi érték (beleértve magukat az

embereket is) forog kockan, és ahol a kimenetel bizonytalan.

A kockazat egy esemény vagy tevékenység bizonytalan kovetkezménye valamilyen em-

beri értékkel kapcsolatban. [14]

Ko6ztudott, hogy nincs olyan, hogy 100%-o0s biztonsag. A magasabb biztonsagi szint el-
érésére forditott 6sszeg exponencidlisan ndvekszik, ezért meg kell hatdroznunk az opti-

malis biztonsagi szintet, amely a legjobb a koltségek és a biztonsag szempontjabol. [105]

3.2 A BYOD-val kapcsolatos kockazatok

Ahhoz, hogy elérjiik a kivant biztonsagi szintet, a személyes és lizleti biztonsagunkban is

szabalyokkal kell rendelkezniink.

A vallalati adatok védelme ma ) megkdzelitést igényel a cégektdl. A személyes és a
vallalati adatok szétvalasztasa a mobileszk6zokon elengedhetetlen. Nem lehetiink bizto-
sak abban, hogy ha egy alkalmazott a vallalattol kap mobileszkdzt munkavégzésre, akkor
azt csakis munkara fogja haszndlni, és személyes adatok nem lehetnek rajta. Valamint a

munkavallalo sajat eszkdzére is masolhat vallalati adatot. [47] [15] [106]
A mobileszk6zok vallalati alkalmazasanak legfobb kockazati tényezoi:

1. Abban az esetben, ha munkavallalotol elvart a 24 6ras, heti hétnapos készenlét fon-
tos szempont a kapcsolattartas koltségének minimalizalasa. A munkavallalok altala-
ban nem szeretnek tobb eszkozt is maguknal tartani ehhez. Szeretnék az altaluk pre-
feralt, ismert felhaszndloi kornyezetet, telefontipust, operacios rendszert, szoftver-
kornyezetet hasznalni. SzEélsOséges esetben ragaszkodhatnak egy konkrét mobil esz-

koz tipushoz is. [72] [73]

2. A véllalati tulajdonban 1év06 eszkdzok felett a vallalat sziikség esetén teljes kontrollt
gyakorolhat. Az ICT részleg tartja karban az eszkdzt. Megszabhatja és kikényszerit-
heti a munkavallalotol a szabalyszerti hasznalatot. A maganjellegli hasznalat teljes

tiltdsa azonban ellenallast valthat ki, széls6séges esetben a munkavallalo kilépéséhez
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is vezethet. Ezzel szemben a sajat tulajdonu eszkoz vallalati célu hasznalata maga-
sabb kockazati szintet eredményezhet magasabb foku produktivitas mellett. Viszont,
ha erre nincs megfelelden betartott szabalyzat, vagy azt nem tartjak, nem tartatjak
be, akkor a munkavallal6 a kifejezett tiltas ellenére is a vallalati adatokat sajat esz-
kozére tovabbithatja. (A leggyakoribb fegyelmezetlenség a vallalati levelek automa-

tikus tovabbitasa a privat postafiokba.) [70] [71] [74]

. A munkavallal6 altalaban a , kényelmes” munkavégzést szereti. A hosszl jelszavak
hasznalata, azok rendszeres id6kozonkénti cseréje kontraproduktiv. Ezen Oncélu,
mas okbol nem kovetkezd jelszocsere nem is noveli a biztonsag szintjét. [100] A
kiilonb6z6 hardver alapt biztonsagi kulcsok hasznalata sem konnyiti meg az eszko-
z0k kezelését. A biologiai alapu felhaszndloazonositas (ujjlenyomat, irisz, arc azo-
nositas) technikai és jogi kérdéseket vethet fel. A kiemelt poziciokba keriild — élta-
laban IT tertileten dolgozo - vezetd beosztasu munkavallalok (in. power userek)

sokszor sziikségteleniil széleskorli jogosultsagot is szerezhetnek. [49] [101] [107]

. A maganhasznalatu eszkozok vallalati célu hasznalata nem 1j gyakorlat. Példaként
emlithetd sajat gépkocsi hasznalat. Ennek biztositasa, koltségtéritése, adézasa mara
mar megfelel6képpen szabalyozott. BYOD eszkdzok esetében a cégek kiilonbozo

gyakorlatokat folytatnak;

a. legtobb vallalatnal ezek az eszk6zok ,,megtlirtek™ és szabalyozas nincs, [91]

[108]

b. hasznalatuk szobeli vezetdi engedélyen alapul, itt mar a technikai korlatozasok

is elofordulhatnak, [108]

c. irott szabalyzat van, amely esetenként kitér az informaciobiztonsagi kérdésekre
is. (A szabalyzatban megadjak a vallalati hal6zathoz torténd csatlakozas lehet-
séges protokolljait. A hasznalhat6 eszk6zok €s alkalmazasok felsorolasat, az el-
fogadott operacios rendszert, tipust, verziot, a kotelezdéen alkalmazandé bizton-
sagi szoftvereket, a mobileszkdzrél kezdeményezhetd tranzakciokat (pl. lekér-
dezés ¢és 0j adat felvétele igen; torlés nem), az alkalmazott naplozasi rendet, a

magan- és céges adatok szétvalasztisanak szabdlyait) [49] [82]

d. a munkaltatd kifejezetten 6sztonzi a sajat tulajdont mobileszk6zok vallalati céli

alkalmazasat. [82] [108]
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e. A BYOD mobileszk6zoknél a maganélet és a munkaltaté altal elvart eredmé-
nyesség konfliktusba keriilhet. Ebben az esetben a maganélet nem zarhat6 ki,
de ardnyosan korlatozhato. Magyarorszagon a maganéletet a munkaltatd nem
ellendrizheti, de a munkakorhoz méltdé magatartas - munkaidon kiviil is — elvar-

hat6 (2012. I. torvény, 8. §). [108]
5. Problémat jelenthetnek még az alabbi biztonsagi kérdések;

a. Milyen mindségili, megbizhatdsagh és biztonsagu vallalati és vallalaton kiviili

halozathoz torténhet kapcsolodés?

b. Hova és milyen modon torténnek a munkavallald eszkdzén végzett adatmenté-

sek?

c. 24 oras iizemiddt varunk el, vagy korlatozzuk azt, és szolgéltatési ,,id6ablakot”

jeloliink ki, akar az eszk6zon, akar az eszkoz altal elért tavoli er6forrasokon?

d. Hany hibas bejelentkezés esetén blokkol a rendszer? Kizarhat6-e az adott esz-

koz és/vagy felhasznalo a rendszerbol?
e. Milyen az autentikécids sorrend (1. felhasznalo, 2-3. eszkoz, 2-3. SIM kartya)?

f. Elérhet-e a felhaszndlo tobb ,,postaladat” (pl. fonok-titkar viszony esetén)?

[108] [109]

g. Csatlakoztathatdak-e adathordozok az adott eszk6zhoz, s ha igen akkor az azo-
kon talalhat6 adatokat bejuttathatja-e a felhasznal6 a vallalati er6forrasokra?

[110]
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Elméleti szempontbol a sajat tulajdont mobileszk6zok haszndlatanak legfontosabb koc-

kazati forrasai a kovetkezok:

1. A vallalati adatok feletti ellenérzés elvesztése, a munkavallalé engedély és gondos-

sag nélkiil atviheti azokat az eszkozokre.
2. Az eszkoz tipusa, mivel ezeket az eszkozoket véletleniil sem tudja a cég ellendrizni.

3. Amikor a biztonsag érzése ,.tul kényelmetlen”, mivel lathattuk, hogy a kényelem
motivalo tényez0 a munkavallalo szamara, és ez a hardver és/vagy szoftver kocka-

zatos megoldasainak hasznélatdhoz vezethet.

4. A sajat tulajdont eszkozok szabalyozatlan hasznalata. Mivel értékes informéciok

veszhetnek el a nem védett, nem ellendrzott eszk6zokon keresztiil.

Egy¢éb fontos kérdések a sajat tulajdont okoseszkdzok hasznalatanak kockazati forrasai-

rol:

1. A haldzati kapcsolat mindsége és biztonsaga, amin keresztiil az eszkdz csatlakozik

a cég rendszereihez.

2. Biztonsagi mentések —hogyan készit az eszk6z biztonsagi mentéseket példaul halo-
zati hiba esetén? Rendelkezik-e az eszkdz biztonsagos taroloval, amelyet a mi biz-

tonsagos alkalmazasunkon kiviil mas nem érhet el?

3. A céges adatok a nap 24 6rajaban az év 365 napjan elérhetoek-e halézaton keresztiil

barhonnan, vagy van-e, illetve tudunk-e id6- €s térbeli szabalyozast alkalmazni?

4. Ki tudjuk-e zarni a felhasznal6t? Példaul harom sikertelen bejelentkezési kisérlet

utan lezarjuk-e a felhasznald hozzaférését?

5. Hogyan hitelesitsiik a felhasznalot? Felhasznaloi szintrdl (tudas alapon, példaul jel-
szoval, vagy biometrikai megoldéassal példaul ujjlenyomattal) vagy eszkozszintrdl
(eszkdzazonositd, biztonsagos chip, SIM-kartya, stb.), vagy ezek valamilyen kom-

binacidjaval?

6. Egy felhasznalé milyen hozzéaféréssel rendelkezzen a megosztott postafiokokon és
megosztott mappakon? Példaul egy titkarnd elérheti az igazgatoja postafiokjat és
leveleit? Akar fizikailag megosztva is, példaul a munkahelyén tartozkodva hozza-

férhet az adatokhoz, de tavolrél mar nem, vagy csak erds azonositds utan?
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7. A munkavallal6 csatlakoztathat-e adattarold eszkozt (memoriakartyat, pendrive-ot,
kiils6 meghajtot stb.), és elérheti-e az azon 1év6 adatokat a biztonsagos alkalmazas-

bol, és atviheti-e az adatokat a biztonsagos particiora?

Ezeket a BYOD kockdzatokat parosithatjuk a ShadowlT (vagyis arnyék informatikai
technoldgia felhasznalassal): A ShadowlT, mas néven StealthIT vagy ClientIT, a szer-
vezeten beliil, kifejezett szervezeti jovahagyas nélkiil kiépitett és hasznalt informatikai
(IT) rendszerek. Példaul az informatikai részlegen kiviili részlegek altal valasztott €s te-

lepitett rendszerek. [111] [112] [113] [114]

2013-ban az ENISA, az Eurdpai Uni6 Informacios és Halézatbiztonsagi Ugyndksége fel-
mérte, hogy mik a legnagyobb kockéazatok, amelyek az okostelefonokat fenyegetik. [46]

A harom legfontosabb ezek koziil:
1. Adatok kiszivargasa az eszkozok elvesztése, vagy ellopasa miatt.
2. Az adatok akaratlanul torténd kozzététele.

3. A hasznalt, de nem megfelelden kezelt eszk6zok tdmadasa, melyekrdl adatokat sze-
rezhetnek meg tamadok.

Ezek a kockéazatok aggodalomra adnak okot az eszkdzon tarolt adatok biztonsaga szem-

pontjabdl. Mivel a BYOD hasznalat esetén az okostelefonok tulajdonosai nemcsak pri-

vat, hanem iizleti célokra is hasznaljak a késziilékeket. Igy a biztonsagi fenyegetések és

kockazatok nem csak a magéanéletiinkre, hanem a szervezetekre nézve is aggodalomra

adnak okot. [46]

Az ENISA szerint az eszkdzzel kapcsolatos személyes €s szervezeti kockazatok altal érin-

tett dolgok széles kore érintett lehet:

személyes adatok

- vallalati szellemi tulajdon

- mindsitett informaciok

- pénziigyi eszkdzok

- eszkozok és szolgaltatasok rendelkezésre allasa és miikodOképessége

- személyes és politikai hirnév
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Ugyanakkor tobb IT szakértd is pozitiv véleménnyel van a ShadowIT-rdl, ugy tekintenek
rd, mint az innovacio és a problémamegoldés alapvetd forrasara, hisz ez esetben a fel-
hasznalok maguk oldjak meg az igényeik kielégitését, s adhatnak igy példat a folyamatok
jobb és hatékonyabb megoldasara. [115]

Azonban, természetesen, a ShadowlT megoldasok gyakran nem teljesitik a vallalat altal
tamasztott elvarasokat a kontroll, a dokumentécio, a biztonsag, a megbizhatdsag és to-

vabbi mas, az infokommunikécios technoldgiakat érintd biztonsagi kérdésekben.

3.3 Esettanulmanyok a kockazatokat kihasznalo tamadasokra

Kozel masfél évtizeddel az iPhone ¢és az elsé Android alapu okostelefonok megjelenése
utan, [116] ma mar el se tudjuk képzelni modern vilagunkat okostelefonok és tabletek
nélkiil. Hasznalati szokdsainkban a hangsuly egyre inkabb attolddik a klasszikus hanghi-
vasokrol és rovid szoveges lizenetekrdl a kiillonbozo applikaciokon keresztiil torténd in-
formécio fogyasztasra és megosztasra. [117] [118] Ehhez altalaban vagy a gyart6 beépi-
tett applikacioit, vagy harmadik fél altal készitett alkalmazasokat hasznalunk. Réjuk

bizva olykor igencsak érzékeny személyes és vallalati adatainkat is. [119]

A kovetkezd példak jol mutatjak, hogy adataink védelmében kiemeleten fontos szerepet

jatszik a mobileszkozeink tudatos hasznalata.

3.3.1 Eldére telepitett rosszindulatu programok

Amikor atvessziik j okoseszkoziinket az értékesit6tol vagy a munkahelyilinkon, mar ren-
delkezik eldre telepitett operacios rendszerrel, valamint altaldban az eszkoz gyartdjanak
néhany alkalmazaséaval, a szolgaltato altal telepitett programokkal és néhany harmadik
féltdl szarmazo alkalmazéssal. Adataink védelme érdekében ezen a ponton dvatosnak
kell lenniink. Meg kell fontolnunk, hogy milyen tipust eszkdzoket fogunk hasznalni és
milyen céllal, milyen folyamatokban, milyen kockazati besorolasu vallalati és privat ada-
tokkal fogunk dolgozni ezen az eszk6zon, mert lehet, hogy a tdmado mar az eszkdézben

van.

2017-ben a Check Point kutatokézpont kutatdi 36 olyan telefontipust talaltak, melyeken
art6 szandéku program (malware) volt az eldre telepitett szoftvercsomagban. 2018 elején
a Dr. Web biztonsagi cég 40 féle telefontipust azonositott, melyekre az Android.Tri-
ada.231 malware az eldretelepitéskor a szoftvercsomaggal egyiitt installalasra keriilt. E

program a kiilonb6z6 banki adatok lehallgatasara volt képes. Ezen keresztiil a tamadok
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hozzaférhettek a felhasznald banki adataihoz, akar atutalasokat indithattak, vasarlasokat

bonyolithattak le. [117] [120] [121] [122] [123]

3.3.2 A felhasznalo altal az eszkozre telepitett alkalmazasok problémaja

Azonban nem csak az eldre telepitett alkalmazasok kémkedhetnek a felhasznalok utan.
2017 oktoberében jelent meg a hir, hogy a széleskorben hasznalt Uber applikacio az i0S
késziilékeken titokban megfigyelheti a késziilék kijelzdjét. A problémat feltaré Will Stra-
fach szerint az applikéacio egy interfészen keresztiil fért hozza az i0OS akkor bevezetett
képernydrogzitd funkcidjahoz. Ez letéséget adott arra, hogy akar biztonsagkritikus sze-
mélyes €s/vagy pénziigyi adatok is kijuttatasarol a késziilékrdl, mint példaul jelszavakat,
hasznalati szokasokat, banki adatokat, igazabol barmit, amit az eszkdz a kijelz6jén meg-
jelenitett. A korlatozatlan megfigyelés lehetdsége igen magas biztonsagi kockéazatot je-
lent. Amikor ez a sériilékenység kideriilt, az Uber valtoztatott azapplikaciojan, s a sérii-
Iékenységet lehetdvé tevo koriilményekrol is részletesen beszamolt. Az applikacio fej-
lesztése soran egy 0j szolgaltatast vezettek be az 0j Apple Watch funkcidinak kihaszna-
laséra s, hogy ez a szolgaltatds mitkddhessen, sziikség volt az eszkdz képernydjéhez vald
teljes, korlatozatlan hozzaférésre. Azt is hozzatették, hogy applikaciojuk hibasan mi-
kodo, sériilékenységet lehetdve tevo verzidja csak egy teszt verzio volt, nem tervezték
publikalni a nagykdzonség felé, de itt (is) hibaztak. Elgondolkodtatd, hogy egyaltalan
az eszkdz és az operacios rendszer gyartdja hogyan biztosithat ilyen jogosultsadgot kiilsd
szoftvergyartok szamara. S bar konkrét visszaélés nem ismert, ami kihasznalta volna ezt
a lehetdséget, az Uber az applikacio kovetkezd verziojaban megszilintette ezt a sériilé-
kenységet. De hasonlo esetek tucatja tortént mar meg a mobileszk6zok vildgaban, ami az
adatok ellopasat, vagy a felhasznal6 szamara a hozzajuk férést megakadalyozta példaul
ransomware applikaciok. Az ismert kartevok szama mar ma is igen magas, szamuk pedig

igen gyorsan novekedik. [124] [125] [126] [127] [128] [129] [130] [131]

3.3.3 Adatszivargas a felhasznalo beleegyezésével

Alkalmazésaink az eszkdzeink kiilonboz6 szolgaltatasait hasznalhatjak. Teljesen egyér-
telmii példaul, hogy egy fényképeket készitd applikacionak mitkodéséhez elkeriilhetet-
len, hogy az eszkdz kamerdjat hasznalhassa. Egy térkép program, ha hasznalhatja az esz-
kozbe épitett navigacios lehetdségeket, sokkal szélesebb korli funkcionalitasra lehet ké-
pes, mint anélkiil. Felmeriilhet a kérdés azonban, hogy egy-egy applikacié az eszkoz

mely szolgaltatasahoz férhet hozza.
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De tényleg sziiksége van-e példaul egy lizenetkiild6 alkalmazasnak az eszkdzbe épitett

mikrofon hasznalatara, vagy sem?

Megvizsgalando lenne, hogy a kiilonb6z6 alkalmazasaink, milyen szolgéltatasokat €s mi-

lyen céllal vesznek igénybe.

Teljesen érthetd példaul, ha egy testmozgast napldzo applikacio engedélyt kér a helyada-
tok hasznélatara. Sokan hasznalnak olyan applikacidkat, melyek segitségével mérhet6vé
valik a megtett Ut, a bejart utvonal, az elégetett kaloridk szama. Azonban konnyen belat-

hato, hogy e hozzaféréseken keresztiil akar szenzitiv adatok is rossz kezekbe keriilhetnek.

Ilyen adatszivargasrol adott hirt 2018. januéar 27-én Nathan Ruser az Institute for United
Conflict Analysts alapitoja. [132] [133] A széleskorben elterjedt Strava fitnesz applika-
ci0 készitoi a felhasznalok eszkozeibdl gylijtott adatokbdl egy igen részletes térképet ké-
szitettek és tettek kozzé. Tobb mint 3 milliard GPS koordinatat hasznaltak fel. Jol mutatja
a térkép részletességét és a felhasznalok szokasait a kovetkezd dbra, melynek bal oldalan
lathatjuk a Strava térképének Szilvasvarad és a Fatyol-vizesés kozti részletét, mig a jobb
oldalan a turistautak.openstreetmap.hu koézel azonos kivagasat. Jol latszik, hogy a fel-
hasznalok milyen Gtvonalakat jartak be, hol kovették a kijeldlt turista utvonalat, hol vag-

tak at az erdon.

10. abra Strava applikacio felhasznal6i adatok vizualizacioja (bal oldalt)
¢és ugyanazon hely turista térképen (jobb oldalt).
Forras: Sajat szerkesztés a Strava térképének és a turistautak.openstreetmap.hu felhasznalasaval
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S bar az egyes felhasznalok nem, vagy csak nagyon korlatozottan azonosithatéak be az
utvonalak alapjan, azonban a felhasznalt GPS pontok olyan helyekrdl is szarmaztak, me-
lyek Nathan Ruser szerint tobbek kozott az Egyesiilt Allamok bézisait, és azon beliil és

kortl a felhasznalok mozgasat is nyilvanossagra hozta.

11. &bra Strava altal rogzitett felhasznaloi mozgas GPS adatpontok alapjan készitett vizualizacidja
egy ismert amerikai eldretolt bazis kdrnyékérdl a Kozel-Keleten.
Forréas: Nathan Ruser Twitter bejegyzése a Strava térképének részletével [134]
Bér a Strava szerint az adatok lezarasa 2017 novemberben tortént, mégis érzékeny, akar
a jelenre is kihatassal levé informécidkat tartalmazhattak a térkép publikalasakor. Az
adatgylijtés a felhasznalok beleegyezésével tortént az applikacio hasznalatakor. A szoft-
ver csak akkor kiildi el a hely adatokat a Strava szervereire, ha a felhasznalé ezt nem
kapcsolja ki. Itt tehat az érzékeny adatok a felhasznalok tudtaval, vagy tudatlansaga miatt

keriiltek nyilvanossagra.

Hasonl6 eset tortént 2014-ben, amikor egy orosz katona az Instagramra feltoltott fényké-
pével megosztotta a kép készitésének helyét is. Ezzel feltarva, hogy ukran teriileten vé-

geznek tevékenységeket. [135]
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3.3.4 Ismert korabbi sériilékenységek és azokat kihasznalé tamado szoftverek

Az okostelefonok megjelenésével és elterjedésével az ezeken hasznalt operacios rend-
szerek ¢és szoftverkdrnyezetek is egyre jobban terjednek. Ugyanakkor, mint minden
szoftverben, igy ezekben is lehetnek, sdt vannak hibak, amik esetleg kihasznalhato6 sérii-
1ékenységekhez vezethetnek. Ilyen sériilékenységeket pedig a rosszindulati tamadok és

tamado szoftverek kihasznalhatjak.

Példaul az Android operaciés rendszerben rengeteg sebezhetdség ismert, foként a ré-
gebbi, ma mar javitott, frissitett verziokrol. [136] Az aktiv eszkdzok szamat és azok ope-
raciosrendszer és biztonsagi frissités verzidoszamok alapjan pedig tobbé-kevésbé az érin-
tett eszk0zOk szdma is megallapithatd. Néhany konkrét, a széles korben ismert eset, a

legfontosabbak éves bontasban:

- 2011 - “RageAgainstTheCage adb”, “TacoRoot”
- 2012 - “exploid udev”,

- 2013 - “Motochopper”,

- 2014 - “keystore buffer”, “WeakSauce”,

2015 “Stagefright”, “Stagefright 2”, “PingPongRoot”, “pipe inatomic™ [137] [138]

Az androidvulnerabilities.org készitett még 2015-ben egy vizualizaciot az alaluk ismert
sériillékenységekrol.
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12. dbra Az android operacios rendszerii eszk6z0k operacidsrendszerének biztonsagi megitélése
2011 oktobere és 2015 aprilisa kdzott az androidvulnerabilities.org szerint.
Forrés: androidvulnerabilities.org [137]
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Bér az androidvulnerabilities.org készitdit sokan kritizaltak a modszeriik miatt, publika-
ciojuk ravilagit az Android 6koszisztéma régebbi eszkdozokhdz vald hozzaallasanak biz-

tonsagi problémaira.

3.4 Kockazatvallalas

A valos élethelyzetekben ritkan rendelkezhetiink teljes informacidval dontési helyzetek-
ben. Igy csak a fejiinkben 1év valosagmodellek alapjan tudunk dontéseket hozni. Nem
tudjuk 6sszegytijteni és kezelni a helyzetiinket befolyasold Osszes tényezot. Valamint az
is eléfordulhat, hogy az optimalis id6ézitéshez képest tul késon vagy tul koran kell donte-

nink valamir6l.

A dontéseinkkel kapcsolatos f6 kérdés az, hogy milyen informaciokat hasznalunk fel a

dontési folyamat soran, milyen informacidk alapjan dontiink.

Meég ha képesek is lennénk Osszegytiijteni az Osszes olyan informaciot, amely hatassal
lehet a dontésiinkre, ami az esetek nagyon korlatozott szaméaban fordulhat csak eld, az
emberi elme egyszerre csak korlatozott szam1 informacidt képes feldolgozni és parhuza-
mosan kezelni. Még ezek dsszehasonlitdsaval, osztdlyozasaval, rendszerezésével és pon-

tozasaval is gondjaink vannak, amikor mérlegelniink majd donteniink kell.

Ilyen koriilmények kozott a dontéseink meghozatalakor meg kell birkdéznunk a bizonyta-

lansaggal, és vallalnunk kell a dontéseink negativ és pozitiv kovetkezményeit is.

A kockazatvallalas a személyiségiink egy tulajdonsaga, s ez személyenként nagy mérték-
ben eltérd is lehet. Szamos tanulmény késziilt a kockazatvallalas kiilonbozd kultirakba

tartozo és kiilonbozd hatterdi emberekrdl. [139] [140] [141] [142] [143]

Hofstede kutatdsai alapjan a magyar embereket a kockazat- €s bizonytalansagkeriilés jel-

lemzi. [144]

3.5 Az egyén szerepe a vallalati biztonsagban

Egy szervezet nem egyenld a benne dolgoz6 emberekkel és az altaluk végrehajtott valla-
lati folyamatokkal. Ezért a vallalati folyamatok biztonsadgat nem lehet csak proceduralis
modon meghatarozni, mindenképpen sziikséges az emberek biztonsaggal kapcsolatos vi-

szonyat is vizsgalni. [66]

Az 1990-es évek végére tehetd az az iddszak, amikortdl a vallalati informatikai bizton-

sagban a vallalati kultara szerepét kezdték vizsgalni. E kultara Da Veiga és Eloff [145]
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szerint a kovetkezokbdl all: attitlidok, meggydzodések, hitek, értékek és tudas. Parsons és
munkatarsai [66] azt allapitottak meg, hogy a szervezeti biztonsagot erdteljesen befolya-
solja a szervezet tagjainak biztonsaghoz valo attitidje. Megallapitottak, hogy a tudas és a
megértés mellett sziikséges egy megfeleld attitid kialakitasa a véllalati biztonsadghoz.

[146]

A biztonsagi szint eléréséhez sziikség van szabalyokra, mind a személyes biztonsag, mind
a vallalati biztonsag esetén is. Azonban nem lehet mindent szabalyozni. Sziikség van egy-
fajta tudatossagra, mely Szabo Attila a T-Systems Magyarorszag szenior informaciové-
delmi menedzsere szerint, [147] sokkal fontosabb, mint barmilyen szabalyozas, barmi-
lyen informéciovédelmi alapelv. Mint tudjuk, a technologidk 6nmagukban nem védenek
meg benniinket. Kozhelyszerii, de igaz, hogy minden biztonsagi rendszer leggyengébb
lancszeme az ember. [10] Az embert pedig, mint biztonsagi kockazatot pedig csak okta-
tassal, a biztonsagtudatossag novelésével lehet javitani, s elérni a biztonsagtudatossag egy

magasabb, érettebb szintjét. [148] [149]

Schoop és Vasvari a kovetkezoképpen hatarozta meg a biztonsagtudatossag érettségi mo-

delljét:

lsmételheio, Ylephntaroson M ened zseld

Mem [Eenh koemdii 3 . "
e mimtive frslwamne &% meerhela

Optimalizili

13. abra A biztonsagtudatossag érettségi modellje Schoop és Vasvari munkéaja alapjan
Forras: Sajat szerkesztés Schoop Attila, Vasvari Gyorgy (2012) Tudatos biztonsag, alapjan [150]

0 (Nem létezd): Teljesen hidnyzik a j6 gyakorlat.

1 (Kezdd): Ad hoc formaban van néhany bizonyiték, hogy a szervezet felismerte a

biztonsagtudatossag fontossagat.

2 (Ismételhetd, de intuitiv): A felismerés ndvekvod, van torekvés e kérdés kezelésére,

bar ezek az eréfeszitések nem megalapozottak, és nem dokumentaltak.

3 (Meghatarozott folyamat): Egy mérsékelt szintii j6 gyakorlat és folyamatok vannak

jelen, és a munkatarsak tudataban vannak a felelsségiiknek.

48



4 (Menedzselt és mérhetd): A jo gyakorlat egy szintje és a folyamatok jelen vannak és

dokumentaltak, valamint a munkatérsak tudataban vannak feleldsségiiknek.

5 (Optimalizalt): A folyamatok fejlettek, megfelelnek a kdvetelményeknek, folyama-

tosan karban vannak tartva egy onértékeléssel.

Osszegzésként elmondhat6, hogy a biztonsagtudat kialakitasa mind a személyes bizton-
sag, mind vallalati biztonsag szférdjaban elengedhetetleniil sziikséges. Ahhoz azonban,
hogy ez a biztonsagtudat megfeleld legyen, folyamatos képzésre és/vagy dnképzésre van

sziikség.

3.6 BYOD kockazatok csoportositasa

Az informéciobiztonsagnak, mint &allapotnak harom alapvetd attribltuma van (az

ISO/IEC 27001 szabvany szerint):

- bizalmassag (az informaciohoz csak az arra jogosult személyek férhetnek hozza),

- sértetlenség (az informacio teljességét, pontossagat és eredeti formatumat meg kell
Orizni), és

- rendelkezésre allas (a jogosult felhaszndlok barhol és barmikor hozzaférhetnek az
informaciokhoz). [151]

Az informaciobiztonsaggal dsszefiiggésben a kockazatok sebezhetdséget jelentenek.

Egy kockazat addig elfogadhato, amig alacsony szintii és/vagy alacsony valoszinliségii.
Kiilonben (ha jelentds vagy kritikus kovetkezményekkel bird biztonsagi incidens, vagy
nagy valoszinliségll) a kockazatot kezelniink kell (ISO 31000, kockazatkezelés alapjan)
a kovetkezokkel:

- akockazat bekovetkezési valoszintiségének csokkentése és a potencialis kar proak-
tiv mérséklése,

- akockazat atruhdzésa (pl. egy IKT-szolgaltaton keresztiil),

- akockazat megosztasa (pl. biztositasi megoldasok alkalmazéasaval). [152]
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A BYOD-bdl ered6 kockazatok tobbféleképpen osztalyozhatok. Az alabb javasolt oszta-

lyozas a vonatkozo szakirodalom kutatasan alapul. [15] [153] [16] :

KI.

K2.

K3.

K4.

K5S.

Keé.

K7.

K8.

KO.

A késziilék szoftverének vagy hardverének jogosulatlan modositasa
A hangkommunikacié lehallgatasa vagy kiszivarogtatasa

Rosszindulata szoftverek, beleértve a virusokat, zsaroloprogramokat, trojai viru-

sokat, kémprogramokat stb.

Tulterheléses tamadésok és szolgéltatdsmegtagadas, kiilonosen, ha a késziiléket
tulterhelik, ezzel az eszkoz lefagy, lesiiketiil, vagy a kommunikaciot lehetetlenné

teszik.

Az eszk6zokhoz kapcesolddo szoftveres kockdzatok (amelyek a firmware-bol, az
operacios rendszerekbdl €s a telepitett programokbdl erednek). A biztonsagi fris-
sitések rendszeres telepitésének ellehetetlenitése, a szoftverek megbizhatatlan he-

lyekrdl torténd telepitése és egyéb szoftveres kockéazatok.

Adatatviteli kockazatok, mint példaul az eszkoz lehallgatasa az adatatviteli csa-

tornakon keresztiil vagy man-in-the-middle tdmadasok.

A felhasznalok gondatlansaga €s a biztonsagtudatossag hidnya, példaul gondatlan
adatfeldolgozas, az eszkoz feliigyelet nélkiil hagyasa, az eszkoz elvesztése vagy
ellopdsanak lehetévé tétele, az emberi viselkedést kihasznalé tamadasok (social

engineering technikdk), az iizleti és a maganélet szétvalasztasdnak hianya.

Az eszkdz elidegenitésével kapcsolatban felmeriilé kockazatok, ideértve tobbek
kozott az adatok nem teljes torlését vagy a hozzaférési jogosultsagok nem meg-

felelo torlését.

Heterogén/ellendrizhetetlen végponti IKT-infrastruktira (eszkdzok €s operacios

rendszerek sokfélesége) és emiatt nem megfeleld informatikai timogatasa.
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4 A SAJAT TULAJDONU MOBILESZKOZOK VALLA-
LATI HASZNALATANAK ALAP STRATEGIAI

4.1 A BYOD jogi szabalyozasa

A BYOD jogi szabalyozéasanak kérdésében az elsd, amit megallapithatunk, hogy nincs
onallo szabalyozasa. Nincs tehat olyan torvény vagy rendelet, amely kifejezetten a sajat
tulajdonu okoseszkdzok munkavégzesi céli hasznalatat szabalyozna. Szabalyozza azon-
ban a sajat tulajdont eszk6zok hasznalatat tobbek kozott a Munka Torvénykonyve, az

Adatvédelmi térvény és a Biintetd Torvénykonyv is.

A Munka Toérvénykonyve kimondja (VIIL. fejezet 51.§), hogy a munkaltato kotelessége
a munkavallalé szdmara a munkahoz sziikséges eszkdzok biztositasa. De ettdl kiilon
megallapodas alapjan el lehet térni, ez teszi lehetdvé a sajat tulajdonu eszkdzok haszna-

latat.

A legfontosabb elv, ami a BYOD esetében a hasznalatot befolyasolja, az adott helyzet-
ben altalanosan elvarhatd magatartas betartasa. Példaul, hogy csak akkor hasznalja a
munkavallal6 a mobilinformatikai eszk6zét munkacélra, ha arra megéllapodast kotott a
munkaltatéval. Az Ovum, mely egy informatikai és kommunikacids piacra szakosodott
elemzdcég, egy 2012-es 17 orszagot és 3796 fogyasztot érintd felmérésében [154] azt
talalta, hogy a valaszadok 46%-a igy hasznalta sajat eszk6zét munkavégzésre, hogy ar-
rol munkaltatoja vagy nem is tud, vagy tud rola ugyan a munkaltatd, de nincs a haszna-
latra vonatkozd szabdlyzat, vagy ha van is szabalyzat, azt a munkavallal6 nem irta ala.
A hanyagsagok a munkaltatoi oldalrdl kimeritik az aktiv jogsértés fogalmat, vagyis fe-

lelésségre vonhatoak az esetleges kovetkezményekért.

Amennyiben a munkaadé nem kot a munkavallaloval kiilon megallapodast a sajat esz-
kozének hasznalatardl, akkor a munkaviszony megsziintekor, vagy az adott eszkoz cse-
réjekor, nehezen fogja tudni megvédeni a céges adatait. Hiszen vagy a privat adatokat
is ellendrzi az adott eszk6zon, ezzel megsértve a munkavallalo adatvédelmi jogait, vagy
egyaltalan nem ellendrzi az eszkozt, s ezzel az iizleti titok megtartdsara vonatkozé sza-
balyokat szegi meg. E kockazat mértékét jelzi, hogy az Eurdpai Unié Hélozatbiztonsagi
Ugynokségének (ENISA) 2013-ban megjelent tanulménya szerint, [46] a harom legfébb
kockézat az okostelefonok munkahelyi hasznélataval kapcsolatban az ezeken az eszko-

z6kon tarolt adatok kiszivargésa.
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A sajat tulajdonu eszkoz hasznélata azért is érdekes egy kérdés, mert egy ilyen eszkoz-
ben egy helyen tarolodnak a hasznald személyes adatai és vallalati adatok. A jog védi
mind az eszk6z hasznaldjdnak személyes adatait, mind a véllalati adatokat is. A szemé-
lyes adatok esetében a munkaltatonak nincs joga hozzaférnie a munkavallalo eszkozén
tarolt személyes adatokhoz, még akkor sem, ha erds a gyanuja, hogy a munkavallald
esetleg adatokat juttat ki a vallalattol. Ebben az esetben, ha ténylegesen iizleti titoksértés
tortént, akkor a munkavallalo (Biinteté Torvénykonyv 418.§) és a munkaado is felelds-

ségre vonhato a Polgari Torvénykonyv 81.§-a alapjan.

4.2 A BYOD stratégiak

Az elméleti bevezetés és az esettanulmanyok alapjan is lathatd, hogy az embereknek és
a vallalatoknak mobil eszkozeik adatbiztonsagaval foglalkozniuk kell. [9] Tudatosan kell
tervezniiik, hogy milyen adatok, milyen koriilmények kozott keriilhetnek ezen eszko-

zOkre.

Az eszk6zok kivalasztasat, védelmét és felhasznalasat koriiltekintéen meg kell tervezni.
A kivalasztasnal torekedniink kell olyan gyartd eszkozét valasztani, amelyik az eszkoz
tervezett élettartama alatt biztositja rendszereinek biztonsagi frissitését. A kivalasztott
eszkozre az elérhetd biztonsagi megoldasokat alkalmazni kell. Amennyiben lehetséges,
megbizhatd viruskeresot, vagy komplex biztonsagi megoldast kell telepiteni. A késziilék
beallitasainal is az adatbiztonsagot kell el6térbe helyezni. Ha mas koriilmény nem indo-
kolja, csak megbizhato forrasbdl telepitsiink, leellendrzott alkalmazasokat! Ezen alkal-
mazasoknak a hozzaférését sziikitsiik le, csak a hasznalatukhoz feltétleniil sziikséges jo-
gosultsagokat engedélyezziik! A haszndlat soran pedig legyiink tisztaban azzal, hogy mi-

lyen adatokat, kapunk, dolgozunk fel, tovabbitunk, az adott applikacion keresztiil!

A bizalmas vallalati adatok védelme 0 biztonsagpolitikat kivan a szervezetektdl. A ma-
gancélu és vallalati hasznalat szétvalasztasa alapvetd fontossagu, de a vallalati alkalma-
zottaktol nehezen varhato el, hogy a nap 24 o6rajaban naluk levo okos telefont vagy bar-
milyen més mobil eszkdzt ne haszndljdk magéan célra, kiilonosen akkor, ha a késziilék az
6 tulajdonukban van (Bring Your Own Device - BYOD), vagy mobilszolgaltatas dijat
részben, vagy egészben Ok fizetik. [49] [15]

A védelmi tevékenység itt kettévalik. Egyrészt sziikség van egy szervezeti miikodést,
bizalmas vallalati adatok kommunikaciojat szabalyozo — leirt és betarthat6 — rend kiala-

kitasara, a masrészt az infokommunikacios eszkozok védelmére. [2] [7] [15] [155]
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A dolgozok altal hasznalt mobilkésziilékeken keresztiili adatlopas nem elhanyagolhato
kérdés. Ezt tdmasztja ala a Balabit altal végzett sz¢leskorti kutatas is, melyben 500 ma-
gasan képzett szakembert kérdeztek meg a véllalatokat leginkdbb veszélyeztetd IT fe-
nyegetettségekrol. [69] Kiemelendd kérdés a megfeleld védelmi megoldéasokat kinalo cé-
gek (MDM - Mobile Device Management) ajanlatai koziil torténd valasztas. Ez utdbbi

heterogén informaciotechnologia esetén igen nehéz feladat. [70] [71] [156]

Javasolt az IT- és informaciobiztonsagi szabalyozassal foglalkozo szakemberek szamara,
hogy a vallalatnal ne csak a felhasznal6i profilokat hatarozzak meg, hanem a vallalati
halozatba bejelentkezd kiilonbozo eszkdzokét is. Mas legyen a hozzaférési jogosultsaga
ugyanannak a felhasznalonak a belsé haldzatra kotott munkadllomésra torténd bejelent-
kezésénél, mint a nyilvanos helyen hasznalt, nyilvanos halozaton keresztiil a vallalati

rendszerekhez csatlakoz6 sajat tulajdonti mobil eszkdz esetében.

A cégeknek a kifejezetten informatikai problémak mellett erdteljesen figyelembe kell
venniiik dolgozoéik biztonsagtudatossagat is. [157] Ahogyan a két utolsé példaban is lat-
hatd volt, a véllalat alkalmazottai akar szandékosan, akar figyelmetlenségbdl, juttathatjak

ki az érzé¢keny vallalati adatokat mobileszkdzeik segitségével.

S bar ezen intézkedések kovetkeztében sem érhetjiik el a 100%-0s biztonsag allapotat, de
akar koltségmentesen, vagy legalabbis a védekezési koltség/kar arany alacsonyan tarta-

saval is elérhetiink komoly biztonsagi szintndvelést.

Ahhoz, hogy megbirk6zzunk a szervezetiinket érinté biztonsagi kockazatokkal, a szer-
vezetiink biztonsagénak alapjaként kockéazatelemzésre van sziikségiink. A megfeleld
kockézatelemzéssel olyan optimalis szabalyrendszert alakithatunk ki, amely segithet a

kivant biztonsagi szint elérésében. [158]

Ha a munkavallal6 a sajat eszk6zét hasznalja a munkdajdhoz, akkor szinte biztos, hogy
személyes adatokat tarol rajta és személyes sziikségleteit kielégité alkalmazasokat és
szolgaltatasokat fog hasznalni rajta. Ez 0j kérdéseket vet fel. E16szor is a cég szempont-
jabol a vallalati adatvédelem sziikséges. A munkavallalé szempontjabol a személyes ada-
tokat bizalmasan kell kezelni, tigy, hogy ahhoz a véllalat ne férhessen hozza. Ehhez egy
jol kidolgozott szabalyozasra van sziikség, amely meg tudja védeni a cégek érdekeit,
mikozben biztositja a munkavallalok szamara személyes adataik védelmét. Szamos jo
gyakorlat 1étezik a szabalyozasra, és szamos szoftver létezik a cég altal az ilyen eszkzok

kezelésére. (MDM — Mobile Device Management) [2] [5] [6] [67] [82]

53



Ahogyan azt lathattuk, a sajat tulajdonu eszk6z6k munkahelyi hasznélata nem ujdonsag,
hosszu multra tekint vissza. Ha példaul a munkavallalo sajat autdjat hasznalja iizleti tra,
akkor bizonyos koltségtéritést kaphat. Az okoseszkozok kérdésében azonban a BYOD

szabalyozasi kérdéseket vethet fel:
a. szamos cégnél nincs szabalyozéas a BYOD-ra vonatkozoan, [101] [107]

b. egyesesetekben az IT megoldasokat szabalyozé vezetdk csak szobeli engedélyt ad-
nak, részletes szabalyozas nélkiil, esetleg néhany tanacsot adnak a technoldgiaval

kapcsolatban és esetileg szabalyozzak a sajat eszk6zok vallalati hasznalatat, [20]

c. részletes irdsos szabalyozas késziil, amely az IT biztonsagra vonatkoz6 eldirasokat
¢s eljaras rendeket is tartalmaz. [16] [82] Eldirasokat alkothatunk arra vonatkozodan,
hogy a BY OD-eszk6zok hogyan csatlakoztathatoak a cég szamitogépes haldzatdhoz,
milyen protokollok hasznélhatok. Részletes szabalyozas vonatkozhat arra, hogy mi-
lyen tipusu eszkozok, operacios rendszer verziok és alkalmazasok hasznalhatok.
El6irasok lehetnek a kotelezden telepitendd biztonsagi szoftverekrdl. Szabalyozhatd
a hasznalat (azaz milyen tranzakciokat lehet a BY OD-eszk6zokon végezni, €s mi-

lyeneket nem). Milyen naplézést kell alkalmazni stb..

d. A munkaltat6 timogatja a BYOD-ot, ¢és 0sztonzi a munkavallalokat a sajat eszkozeik

hasznalatara. [89]

Egyes vélemények szerint a BYOD eszk6zok hasznalata negativ hatassal lehet a terme-
1ékenységre, hisz ilyen eszkdzok haszndlatakor a maganhasznalat vagy legalabbis annak
lehetdsége allanddan ott van a munkacéli hasznélat mellett. Mindenképpen sziikséges a

termelékenység szintjét folyamatosan feliigyelni. [101]

Bar a munkaltatok tobbségénél vannak irasos biztonsagi iranyelvek, ezek nem mindig
tesznek kiilonbséget a magéntulajdonban 1évo €s a véllalati tulajdonban 1évé mobilesz-

kozok kozott.
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4.3 BYOD stratégia kialakitasa

A BYOD-stratégia ¢s -iranyelv felé tett elsd 1épéshez a munkaltatonak stratégiai dontést
kell hoznia. Az uralkod6 véllalati hozzaallastol fiiggden a szervezet vezetésének straté-

giai dontést kell hoznia.

Tiltott

rd<han s7abilvo7ott
1TdS0dll 5ZdDalyO0ZOtL

B Irasban szabalyozott és

aktivan timogatott

14. abra A sajat tulajdont okoseszk6zdk szabalyozasi lehetéségeinek szintjei
Forras: sajat szerkesztés az irodalomkutatasom alapjan [49] [82] [84] [91] [92]
Egy ilyen dontést a legjobban a BY OD-dal kapcsolatos, fentebb targyalt kockazatok eld-
zetes felmérése tdmogathat. A stratégiai dontés tamogatdsara témavezetOmmel
Prof. Michelberger Pallal alakitottunk ki és tesziink javaslatot a stratégia kialakitasara.
[P8]

A stratégiai dontés meghozasahoz a korabban a 3.6 fejezetben bemutatott 9 kockazati-
csoport felhasznalasaval egy komplex kockéazatelemzés készitését javasoljuk, mely segit
egyrészt e komplex dontési helyzetet atlatni, masrészt a kockazat-csoportok segitségével

kialakithato egy megalapozott stratégiai dontés.

Amennyiben egy stratégiai dontési lehetdség (tiltas, tiirés vagy 6sztonzés) barmelyik koc-
kazati csoport eleme elviselhetetleniil vagy kezelhetetleniil magas szintjével jar, azt el
kell utasitani (a 3. cselekvési valtozatban szerepld példaban a BYOD 6sztonzése elvisel-
hetetlen és kezelhetetlen kockéazatot jelent). Ez a folyamat a stratégiai dontéshozatalt

megel6z0 eldsziirésként szolgal.

Minden kockazatot a harom osztaly egyikébe vald besorolds utdn lehet értékelni (aszerint

hatarozhaté meg, hogy melyik informéciobiztonsagi attribitumot fenyegeti).
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A munkaltat6 akkor hozhat megfeleld dontést, ha az 6sszes kockazatot sulyoztak és érté-
kelték (osztalyoztak). Erre a feladatra a Combinex-et, egy elismert tobb kritériumon ala-

puld 6sszehasonlitasi modszert javasoljuk. [159]

A kockazati sulyszamok 6sszege 100% vagy 1,00. Az osztalyozas torténhet 0-t6l 100-ig
terjedd skalan, de ettdl vald eltérés is lehetséges; példaul egy 1-5 vagy 1-7-ig terjedd
érték skala a jobb kezelhetdség érdekében.

Azért, hogy a dontéshozatali modell atlathatd és érvényes legyen, minden kockazatot
ugyanazon a skalan kell értékelni, minden egyes dontési alternativa esetében. Tehat a
kiilonb6z6 szempontok esetén ugyan annak az osztalyzatnak egy koriilbeliil azonos ki-

hatast kockazatnak kell megfelelnie.

Amennyiben a meghozott dontés a toleralt vagy tamogatott BYOD iranyaba mutat, meg-
kezdddhet a BY OD-iranyelv tényleges kidolgozasa és annak integralasa a mobileszkoz-

kezelési megoldasba.

3. tablazat Az informaciobiztonsagi kockazatok 6sszefoglald értékelése
egy "BYOD tiltott" forgatokonyv esetén (példa)

BYOD nélkiili allapot

Kockazat Elfogadhatosag | Kezelhetdség KOCké(Z; ; :jllgt (13 (S(;l_ Ily g(;E)Zl; (Srilsllz] (1)2:,):1 Iio\r)lvt;zga'hrg
K1 Nem Igen 3 20% 0.60
K2 Igen Nem sziikséges 2 10% 0.20
K3 Nem Igen 3 20% 0.60
K4 Nem Igen 2 12% 0.24
K5 Igen Nem sziikséges 1 5% 0.05
K6 Nem Igen 2 10% 0.20
K7 Igen Nem sziikséges 1 12% 0.12
K8 Igen Nem sziikséges 1 6% 0.06
K9 Igen Nem sziikséges 1 5% 0.05

Osszesitve 100% 2.12

Forras: Sajat szerkesztés kockazat becslés alapjan [P9]
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4. tablazat Az informaciobiztonsagi kockazatok 6sszefoglalo értékelése
egy "BYOD tirt" forgatokdnyv esetén (példa)

Részleges BYOD alkalmazas

Kockazat Elfogadhatosag | Kezelhetdség KOCké(Zs;ic :Ellgt a-5 (S(;l_ 11y g SEZI; (Sr ?sllz (l)eZ\(/):ztl EO\I;ZT;:)
K1 Nem Igen 4 18% 0.72
K2 Nem Igen 4 11% 0.44
K3 Nem Igen 3 20% 0.60
K4 Nem Igen 3 10% 0.30
K5 Nem Igen 3 6% 0.18
K6 Nem Igen 3 9% 0.27
K7 Nem Igen 2 12% 0.24
K8 Nem Igen 3 8% 0.24
K9 Nem Igen 3 6% 0.18

Osszesitve 100% 3.17

5. tablazat Az informacidbiztonsagi kockazatok dsszefoglald értékelése a "BYOD 6sztonzése" forgato-

Forras: Sajat szerkesztés kockazat becslés alapjan [P9]

konyvben (példa)

Teljes BYOD alkalmazas kockazatbecslése (egy kimagaslo kockazati értékkel)

Kockazat Elfogadhatosag | Kezelhetdség KOCké(Zs;ic :Ellgt a-5 (S(;l_ 11y g SEZI; (Sr ?sllz (l)eZ\(/):ztl EO\I;ZT;:)
K1 Nem Igen 4 18% 0.72
K2 Nem Igen 4 11% 0.55
K3 Nem Igen 3 16% 0.48
K4 Nem Igen 3 11% 0.44
K5 Nem Igen 3 7% 0.21
K6 Nem Igen 3 9% 0.36
K7 Nem Igen 2 12% 0.24
K8 Nem Nem 3 9% 0.45
K9 Nem Igen 3 7% 0.28

Osszesitve 100% 3.73

E példaban a K8 kockazati csoport kezelhetetlennek bizonyul, igy a szervezet vezetésé-

Forras: Sajat szerkesztés kockazat becslés alapjan [P9]

nek el kell vetnie a BYOD 06sztonzésének stratégiai lehetoségét.

A hérom stratégiai BY OD-alternativa értékelése és a koziiliik valoé dontés eltér a klasszi-

kus, tobb szempontu 0sszehasonlitason alapulé dontéshozataltol. Gyakorlatilag egy ve-
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zet61 dontéshozatali folyamat tamogatasara végzett kockazati szintii értékelésrél van eb-
ben az esetben sz06 (3. tablazat, 4. tdblazat, 5. tablazat). Ezért itt kizarolag ordinalis skalat
hasznalunk. Véleményem szerint a harom stratégiai alternativa az informatikai infra-
struktara és a felhasznaloi tudatossag kiilonbségei miatt eltérd sulyszam-mintazatokkal
tarsulhat. Az értékeléssel a végso cél egy Osszesitett kockazati szint meghatarozasa, mi-

nél alacsonyabb, annal jobb. Az alabbi harom szemléltetd értékelés szubjektiv.

Minden munkaltaté/szervezet egyedi, és igy a folyamatok kezelésének modja is. Altala-
ban a kockazatértékelés eredménye néhany tovabbi tényez6tdl is fiigg, mint példaul a
helyi sajatossagok vagy az értékeld csoport szakmai képességei. A teljes BYOD példaban
(5. tablazat) ezt a stratégiai dontési alternativat elfogadhatatlan kockazat miatt ki kell

zéarni a dontési lehetdségek koziil.

A BYOD-r6l torténd dontés nem egy pontszerii dontés a vallalat életében. Az egyszer
meghozott stratégiai dontés utan folyamatosan kdvetni, frissiteni kell a kockdzat csopor-

tok értékeit, az azokat alkotd egyes tényezok kiilsd és belsd valtozasa alapjan. [P8]

Ezenkiviil a kockazati szintek értékelését is frissiteni, aktualizalni sziikséges id6rol-idore,
valamint meg kell vizsgalni a kockéazatcsokkentés lehetdségeit is. Erre alkalmazhato a
klasszikusnak mondhaté PDCA-ciklus (Plan-Do-Check-Act, Tervezés-Cselekvés-Ellen-
Orzés-Beavatkozas) modszertan is, ami segithet minden egyes iteracidban javitani a koc-
kazat kezelést, ¢és ezzel a BYOD biztonsagi szintet, valamint ezen keresztiil a teljes val-

lalat biztonsagi szintjét novelni.

Keriilend6 gyakorlat, hogy az {izleti adatok ellendrizetlen médon keriiljenek az alkalma-
zottak mobilkésziilékére. Ez valoszintileg mind a munkaltatd, mind a munkavallalé adat-
védelmi kotelezettségeinek megszegését jelenti, és az iizleti titkok is sériilhetnek. A mun-
kaltaté nem kotelezheti munkavallaloit arra, hogy személyes mobileszkdzeiket véllalati

célokra hasznaljak.

Az ellendrizetlen BYOD-gyakorlat a munkavallal6é személyes adatainak keveredéséhez
vezethet a munkaval 6sszefiiggésben feldolgozott vallalati adatokkal. A mindkét fél altal
elfogadott és alairt vonatkozé szabalyzat hidnyaban a véallalati adatok teljes visszaszer-
zése faradsagos (ha nem reménytelen) eréfeszitésnek bizonyulhat, mig a munkaltaté a
munkaszerzddés megsziinésekor hozzajuthat a személyes adatokhoz. Az iizleti titkok vé-
delme feliilirja-e a munkavallal6 védelmét szolgalo adatvédelmi kdvetelményeknek valo

megfelelést? [15]
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A nem szabalyozott, de toleralt BY OD-gyakorlat érvényesiilése esetén a munkaltatonak
nehéz lesz ellendrizni, hogy a munkavallalok hogyan hasznaljak személyes mobileszko-

zeiket a munkahelyen.

A lehetséges jogi problémak és a BYOD teljes betiltasanak megvalosithatatlansaga miatt
elengedhetetlen a BYOD-stratégia kidolgozasa, valamint a mindkét fél altal elfogadott,
irdsos irdnyelvek bevezetése és rendszeres feliilvizsgalata. Ezekhez a munkakhoz azon-
ban sziikség lesz egy informatikai szakemberre, valamint az adatvédelmi szabalyozasok-

ban és a munkajogban egyarant jartas jogtanacsosra.

A mobileszk6zok altalanos hasznalata és iizleti célu elérhetdsége miatt sziikségessé valt
a mobileszk6zok kdzponti kezelése. A szakirodalomban az ennek az igénynek a kielégi-
tésére kifejlesztett szoftvermegoldasokat mobileszkoz-kezel6 (MDM) rendszereknek ne-

vezik. [160]

Elsdsorban a mobileszkdzok vallalati hasznalatanak ellendrzésére szolgalnak, lehetdvé
téve a mobileszk6zok hasznalatat a munkahelyi feladatok ellatasara, mikozben a vallalati
informaciobiztonsag megfeleld szintjének fenntartasat szolgaljak. Az MDM-rendszer al-

tal lefedett funkciok a kovetkezok:

- A felhasznalok és eszk6zok azonositasa/hitelesitése;

- Avallalati biztonsagi iranyelveknek és a hatalyos ellen6rzott eljarasoknak valo meg-
felelés;

- A véllalati szoftverkdrnyezet - beleértve a felhasznaloi alkalmazésokat és a bizton-
sagi szoftvereszkdzoket is - naprakészen tartdsa és hasznalatra vald felkésziiltségiik
biztositasa;

- A felhasznaloi feladatok zokkendmentes ellatasat biztositd szoftverprogramok és fo-
lyamatok tdmogatasa;

- Az eszkozhasznélat nyomon kovetése, beleértve a felhasznaloi szokasokat, valamint
az eszkozok allapotat és foldrajzi elhelyezkedését;

- Az eszk6zokon 1évo vallalati és személyes adatok védelme és kiilon kezelése;

- Tévoli beavatkozas a mobileszkdzokon biztonsagi eseményekre reagélva, példaul
vallalati adatok eltavolitasa €s hozzaférési jogosultsagok eltavolitasa egy felmondani
készlil6 munkavallalé mobileszk6zérdl, vagy az alabbiak észlelése vagy megeldzése
célzott tamadésok felderitése vagy megeldzése.
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Amint a fenti felsorolasbol kitlinik, az MDM-rendszereknek szamos feladatot kell ellat-
niuk, mikdzben figyelembe kell venniilik az eszkozparkok sokféleségét és a felhasznaloi
igények kiilonbozdségét. Konnyen belathato tehat, hogy a munkaltaté megkdnnyitheti az
MDM-rendszer bevezetését azaltal, hogy vagy meghatirozza a jovahagyott késziilékmo-
delleket, vagy maga biztositja az eszk6zoket a munkavallaléi szamara. Ezzel azonban

megakadalyozna, hogy alkalmazottai személyes mobileszkozeiket hasznaljak.

A Cisco 2012-ben nyolc orszagban és harom régidoban kérdezte meg a nagyvallalatok
(tobb mint 1000 alkalmazott) és kozépvallalatok (500-999) informatikai dontéshozoit.
[161]

912;19% m Egyesiilt Allamok

1806;37% = Azsia

{Kinai, India)

Latin Ametika
{Brazilia, Mexikd)

1493;30% Eurépa

{Egyesiilt kiralysag, Németorszag,
681:14% Franciaorszag, Oroszorszag)

15. abra A valaszadok megoszlasa CISCO BYOD felmérésben késziilt minta régioi és orszagai szerint
Forras: sajat szerkesztés a CISCO BYOD: A Global Perspective Harnessing Employee-Led Innovation
[161]

A minta 600 vallalatot, 312 kdzepes méretii vallalatot tartalmazott az Egyesiilt Allamok-
bol és 2805 vallalatot, 1175 kozepes méretli vallalatot a masik harom régiobol. Az elso
érdekes kérdés az volt, hogy miért szeretné egy munkavallalo a sajat eszkozeit hasznalni
a munkéjdhoz. Amint a masodik abran lathatjuk, a legfontosabb okok a kényelemmel és
a hasznalat szabadsagaval kapcsolatosak az idd, a hely és a hasznalt hardver és szoftver

kérdésében.
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35%
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15%
10%

5%

0%

Barhol /barmilyen A munka és a Keriilje a Fogyasztoi Hozzaféreést
eszkdzén torténd személyes hasznélati élményt szerefne a szeretne a nem
munkavégzés tevékenységek korlatozésokat munkahelyén munkahelyi

kombinéldsa alkalmazdsokhoz

16. abra A legfontosabb okok, amiért a munkavallalok sajat eszkdzeiket hasznaljak munkajukhoz a
CISCO felmérése alapjan
Forras: sajat szerkesztés a CISCO BYOD: A Global Perspective Harnessing Employee-Led Innovation
[161]
Az alkalmazottak ilyen jellegli kéréseire a cég informatikai részlegének kell valaszt adnia.

A kutatasban a Cisco négy valaszt adott.

A kutatasban szerepelt egy olyan kérdés, hogy a BYOD-ot milyen szinten fogadjak el a
cégek.

- Minden eszkdz tdmogatott

- Kijelolt eszkdz tamogatott

- Biztositott a hal6zati hozzaférés, de nincs informatikai timogatas
- Munkavallal6i eszk6zok tiltasa

Mint lathato, a két legelfogadobb régid az Egyesiilt Allamok és India (31%, 30%) volt,
ahol minden eszkoz tdmogatott. Az is érdekes, hogy atlagosan a valaszadok tobb mint
hetven szazaléka mondta, hogy tdmogatja a dolgozdi eszkozoket (kivalasztott, vagy min-
denféle). Ez azt jelenti, hogy sok vallalatnak kell foglalkoznia a BYOD-dal. Mésrészt az
europai régioban magasabb azoknak a véllalatoknak a szama, ahol tilos a BYOD, mint a
tobbi régioban. Szintén ebben a régidban a legmagasabb azoknak a vallalatoknak az ara-
nya, amelyek csak a halozati hozzaférést engedélyezték, de nem nyujtottak IT-tdmoga-

tast. [161]
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Brazilia 25% 7%
Kina 20% 19% 6%
Oroszorszag 18%
Egyesiilt Kirdlysag 17%
Egyesiilt Allamok 31% 6%
Usszesen 22%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Minden eszkoz timogatott
mKijelolt eszkozGk tamogatottak
M Biztositott a hdldzati hozzaférés,

de nincs informatikai tdmogatas

m Munkavallal 6i eszkozdk tiltasa

17. abra A vallalati IT-tdmogatas szintjei és megoszlasuk a munkavallalok tulajdondban 1évé eszkozok

esetében a CISCO altal végzett felmérés mintajaban

Forras: sajat szerkesztés a CISCO BYOD: A Global Perspective Harnessing Employee-Led Innovation

[161]

A Cisco kérddivében lathattuk a munkavallalok tulajdondban 1évd eszkozok informatikai

tamogatasanak szintjét. A cég vezetdi szintjén ez a vezetdi dontés négy szintjére alakit-

hato at a kovetkezok szerint:

- Tiltott

- Trt

- Esetileg szoban szabalyozott
- Irasban szabalyozott

- Tamogatott

Ennek a vezetdi dontésnek az eldkészitéseként Lazanyi szerint a bizonytalansag a kovet-

kez6 eljarasok kombinacidjaval csokkenthetd: [95]

- Gylytsoén 6ssze annyi informaciot az ¢letképes lehetdségekrol, amennyit csak Iehet,
figyelembe véve, hogy a teljes kort tajékoztatas allapotat nem lehet elérni, valamint

a fogyaszthat6 1dot és koltségeket.

- Keressen informaciot hasonld dontésekrdl a cég multjabol vagy kiilsé informacio-

forrasokbol, és alakitsa at ezt a tudast a jelenlegi helyzetre.

- Olyan referencia dontéshoz6 kivalasztasa, aki képes merdben csokkenteni a bi-

zonytalansagot.
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A megfelelé dontési lehetdség kivalasztdsdhoz a képesség-akarat matrix is hasznalhato.
E kétdimenzios matrixnak az egyik dimenzidja a munkavallalé hajlandosdga a BYOD
alkalmazdséra, mig a masik dimenzié a munkavallal6 IT biztonségi attitiidje és képessége

a megfelel hasznalathoz.

Akarat
alacsony MAGAS
Engedély alapjani
alacsony hasznalat
Képesség
MAGAS Tamogatas Toleralas

18. dbra BYOD-ra alkalmazott képesség-akarat matrix a Paul Hersey és Ken Blanchard altal alkotott szi-
tuacion alapuld vezetési modell alapjan
Forras: sajat szerkesztés [162] alapjan

4.4 Stratégiai kérdések osszegzése

Osszességében elmondhatd, hogy vezetdi stratégiai dontésre van sziikség a kovetkezd
kérdésekben. Milyen tipust adatok, milyen koriilmények kozott és milyen formaban
(azaz csak az eszkoz biztonsagos taroldjaban) lehetnek jelen a mobileszk6zokon? Donteni
kell a hasznalhat6 eszk6zok kivalasztasarol, és meg kell hatdrozni azokat a felhasznalasi
eseteket és felhasznalasi paramétereket is, amikor az alkalmazottak sajat eszkozeiket
hasznalhatjak. Ehhez megfeleld informatikai és informacidbiztonsagi szabalyozasra és

hasznalatra van sziikség!

Meg kell hatdrozni szervezeti szerep szerint, munkakor szerint, hogy az adott munkakor-
hoz tartozo feladatokbol mi az amit BYOD eszk6zon lehet végezni €s mi az amit nem.
Torekedve a tulszabalyozas elkeriilésére, ugyan akkor az adott munkakorben dolgozok

szamara értelmezhet0, betarthato modon.

Azonban a munkakorok szerinti definicio dnmagaban nem elégséges, érdemes megvizs-
galni egyén szintjén is, hogy mekkora IT biztonsagi kockazatot jelent az adott munkaval-
lalo a cég szdmara és annak megfeleld jogosultsdgi szintet meghatdrozni szamara a

BYOD eszkozeire.

63



5 MODOSITOTT DOSPERT KERDOIVES KUTATAS A
KOCKAZATVALLALASI HAJLANDOSAGROL

Az Uj Nemzeti Kivalosagi Program keretében vizsgaltam az emberi tényez szerepét az
informatikai biztonsagban. Kutatasom célja volt feltdrni az emberi tényez0 szerepét €s
jelentdségét az informatikai biztonsdgban és rdmutatni arra, hogy nincs olyan hardver
vagy akar szoftver megoldas, amely ne igényelné az emberi tényezd tudatos interakcidjat,
illetve olyan rendszer, melynek a megfeleld biztonsagtudatos viselkedés hidnya ne né-

velné a rendszer sériilékenységét.

5.1 DOSPERT kérdoiv

Az irodalomkutatdsom soran megvizsgaltam kiilonboz6 kockazat definicidkat €s bizton-
sadgi modelleket. Ezekbdl kiemeltem az emberi tényezdvel foglalkozo és felméréséhez
hasznalhato eszkozoket. Kiemeltem Weber, Blais és Betz 2002-ben publikalt DOSPERT
(Domain-Specific Risk-Taking) tanulméanyukat, melyben a kockazatvallalas témajaban
egy Uj pszichometriai felmérési eszkozt hoztak 1étre, amely az élet kiilonb6zo teriileteiben

méri a kockazatvallaldsi hajlamot. [17]

Az eszkoz altal mért domainek:

Pénziigyi,

Egészségiigyi / Biztonsagi,

- Sport és rekreécio,

Etikai,

Szocialis

A vélaszadok a kérdoiv kérdéseit egy hétfokozath likert skéla értékének kivalasztasaval
tudjak megvalaszolni. Ezek a kérdések az érzékelt kockdzatra, a varhato nyereségre és az

adott cselekvési lehetdség valasztasanak valoszinliségére kérdeznek ra.
A kockazatviselési hajlandésag mérése a kérdoiv példajan:

,»A kockazati attitidot a pénziigyekben hasznalt kockazatos valasztas kockazati-nyereség
keretrendszerében lehet megfogalmazni. Ebben a keretben az emberek kockéazatos opciok
iranti preferencidja feltételezhetden az opcio varhatdé hozama - amelyet altalaban a var-
hat6 értékkel (EV) tesznek egyenldvé - és kockazatossaga kozotti kompromisszumot tiik-

rozi. A pénziigyekben egy opcid kockdzatossagat annak variancidjaval azonositjak, de a
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pszicholdgiai kockazat-nyereség modellek az észlelt kockdzatossagot olyan valtozonak

tekintik, amely egyénenként eltérd lehet, valamint a tartalom és a kontextus fiiggvénye:”
Ez alapjan meghatarozhat6 a kdvetkez6 a valaszado preferencidja az adott kérdésben:
Preferencia (X) = a(Véarhat6 haszon(X)) + b(észlelt kockazat(X)) + ¢ [163]

Munkdjuk nagy foku érdeklddést valtott ki tudoméanyos korokben és sok visszajelzést,
szakmai krtikat kaptak, mely alapjan atdolgoztak, javitottak kérddiviiket, melyet 2006-
ban publikaltak. [18]

5.2 DOSPERT kérdoiv modositasa

Kutatdsomhoz a kérddiv 2006-os valtozatanak Radnéti Istvan altal magyar nyelvre lefor-
ditott valtozatat modositottam; A kérddivet kiegészitettem egy uj teriilettel (domainnel),
mely az informécios és kommunikacios technologia biztonsagaval kapcsolatos attitlidot
méri €s amely Ot 4j kérdést tartalmaz. Ezek egyszert, szituativ kérdések, amelyek illesz-

kednek a kérdoiv eredeti kérdéseihez, mind tartalmukban, mind formajukban. [P12]
Ezek a kérdések a kdvetkezok:

- Tovabbitana-e vallalati adatokat a privat e-mail cimére?

- Csatlakozna-e nyilvanos, nyilt WiFi-hez?

- Engedné-e, hogy valaki az On elézetes beleegyezése nélkiil hasznalja az okoseszkdzét?
- Hasznélna-e a pinkddjat - jelszavat - feloldasi mintajat masok eldtt?

- Mésolna-e vallalati adatokat a sajat tulajdonu okostelefonjara?

Annak érdekében, hogy a kérddiv, mely a modositas elétt 40 kérdést tartalmazott, ne val-
jon hosszabba, minden domainbdl eltavolitottam egy-egy kérdést. Az elhagyandé kérdé-
sek kivalasztasdhoz €s az 1j teriilethez kapcsolodo kérdéseket egy kisebb mintan tesztel-
tem. Majd a kapott eredményeket kiértékelve kisé moddositottam, és kutatasomban az

el6z6 bekezdésben bemutatott kérdéseket alkalmaztam.

A kérdések megalkotasakor torekedtem olyan viselkedési formak rovid, konnyen érthetd
megfogalmazasara, melyek olyan cselekvésekre kérdeznek ra, melyek IT biztonsagi koc-

kazattal rendelkeznek és szinte barki megvaldsithat.

65



Kutatasom célja az volt, hogy vizsgaljam magat a DOSPERT kérddivet. Alkalmas-e a
kérdéiv 6nmagaban a IT biztonsaggal kapcsolatos kockazatviselést is mérni-e egyetemi
hallgatok korében. Illetve, hogy a modositott kérddiv valaszadoi kdzott az adott mintaban

van-e szignifikéns kiilonbség a tekintetben, hogy milyen szakon tanulnak.

Feltételeztem tehat, hogy az IT biztonsaggal kapcsolatos kérdésekben szignifikans kii-

16nbség lesz tapasztalhato a hallgatok altal tanult szakok alapjan.

Valamint, feltételeztem, hogy a kockazatvallalasi hajlandosag egy altalanos személyiségi
tényezd, mely az ¢élet kiillonb6z6 domainjeiben kimutathato szinten korreldlnak egymas-

sal, s igy az IT biztonsagi kockazatvallalasi hajlandosagot nem sziikséges kiilon mérni.

5.3 Maodositott DOSPERT kérdéiv — kiillonboz6 szakos hallgatok vizs-
galata
5.3.1 A minta jellemzése

A moédositott DOSPERT kérddivet eldszor arra hasznaltam, hogy megvizsgaljam van-e

kiilonbség a valaszadok kozott az alapjan, hogy milyen szakon tanulnak.

Gépészmérndk BSc;
93 16 Gazdasaginformatikus BSc;

107 16

Villamosmémdék BSc;
108 16

19. abra A mintat alkoto hallgatok altaluk hallgatott szak szerint
Forrés: sajat szerkesztés a minta alapjan
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Férfi; 82,79%

N&; 16,88% Egyéb; 0,32%

0,00% 20,00%

40,00% 60,00% 80,00%

100,00%

20. abra A mintat alkot6 hallgatok nem szerinti megoszlasa
Forras: sajat szerkesztés a minta alapjan

5.3.2 Kovetkeztetések és javaslatok

Amint az dbran lathatd, a mintdban férfiak magasan feliilreprezentaltak, emiatt nem tud-

tam vizsgalni a nemek hatdsat a valaszokra. Az informacids és kommunikécios technolo-

gia biztonsagaval foglalkoz6 kérdések eredménye azt mutatta, hogy az érzékelt kockazat

(ahol a minimum 1, a maximum 7) 3,56 és 5,51 kozott volt. A legmagasabb érzékelt koc-

kazat a masok el6tti pinkod/jelszd haszndlat esetében volt, mig a legalacsonyabb értékelt

kockézattal a nyilvanos, nyilt WiFi hal6zatokhoz torténd csatlakozas rendelkezett.

6. tablazat Az IT biztonsaggal kapcsolatos érzékeltkockazat értékének atlaga szakonként

jara?

Gazdasaginformatikus | Gépészmérnok | Villamosmérnoki szak

Bsc BSc BSc
Tovabbitana-e vallalati adato-
kat a privat e-mail cimére? 4,77 4,86 493
Csatlakozna-e nyilvanos,
nyilt WiFi-hez? 3,8 3,56 3,97
Engedné-e, hogy valaki az On
el6zetes beleegyezése nélkiil
hasznaljak a okoseszkozét? 451 472 3,26
Hasznélna-e a pinkodjat - jel-
szavat”— feloldasi mintdjat ma- 4,08 5.06 5,51
sok elott?
Masolna-e vallalati adatokat a
sajattulajdonu  okostelefon- 4.8 4,62 5,04

Forras: sajat szerkesztés a minta alapjan
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A kutatas els6 hipotézise az volt, hogy az IKT biztonsagi teriilet észlelt kockazata lesz a

legmagasabb. (H1)

A masodik hipotézisem az volt, hogy az IKT-biztonsag szignifikdnsan fontosabb az in-

formatikai teriileten tanulok szdmara, mint a tobbi didk szamara (H2).

7. tablazat Az érzékelt kockazatok domainenként és szakonkénti megoszlasa

. . . . Health and . . Security of
Field of study Social Financial Safety Ethical | Recreational ICT
3,8626 4,6112 4,8355| 15,2336 4,6579 4,5738
w8 Mean
wn'D O
E8E 107 107 107 107 107 107
i
REH S , 78878 1,00970 1,05502 | 1,03868 1,20502 1,10883
Deviation
4,0630 4,7815 5,1389 | 15,4500 4,5704 4,9407
Tg o Mean
25
g § N 108 108 108 108 108 108
S
Eolf] Std. ,75400 ,82418 ,84608 | ,92610 90184 1,03554
Deviation
3,9892 4,5183 4,9806 | 5.,2387 4,5183 4,5656
=Y Mean
Q.=
=) N 93 93 93 93 93 93
£8
ﬁiﬁ Std. ,60675 90132 91131 | ,84404 ,83366 ,96532
Deviation
3,9711 4,6429 49857 | 5,3110 4,5851 4,7000
Mean
Total N 308 308 308 308 308 308
Std. , 72833 91871 94806 | ,94625 ,99819 1,05306
Deviation

Forras: sajat szerkesztés a minta alapjan

Amint a tablazatban lathato, az IT biztonsaggal kapcsolatos domain a lista kozepén he-
lyezkedik el. A gazdasaginformatikus hallgaték szamara ez a teriilet az utolso elotti he-

lyen all. gy az elsd hipotézisem megd®lt.

Vizsgaltam a kiilonb6z6 szakok hallgatdi kozotti kiilonbségeket is. Csak két teriileten 1at-

hattunk érzékelhet6 kiilonbségeket. Ezek a kovetkezOk voltak:

A villamosmérndk és a gépészmérnok hallgatok kozott az egészség és biztonsag teriiletén,
illetve - meglepd modon — a villamosmérnok €s a gazdasaginformatikus hallgatok kézott
az IT biztonsag teriiletén. Ugyanakkor a varakozasaimmal ellentétben a villamosmérnok
hallgatok valaszai mutattak magasabb érzékelt kockéazatot ezen a teriileten, igy a masodik

hipotézisem is el kellett vetnem ebben a kutatasban.
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8. tablazat A T-proba eredménye a gazdasaginformatikus €s a villamosmérndk hallgatok vizsgalatara

Independent Samples Test
Levene's Test
for Equality t-test for Equality of Means
of Variances
95% Confidence
; . Sig. Mean Std. ) Interval of
F Sig. t df (2-tailed)  Difference Error the Difference
Difference
Lower Upper
8
Q
=1
=
g 2 2,139 145 -2,327 213 ,021 -,30337 ,13037 -,56035 -,04639
= E
El-
T %
[SAI- ]
g
3 8
v £
2 £3
= g E -2,325 202,623 ,021 -,30337 ,13050 -,56069 -,04606
£ 53
]
9
=1
£
g = 114 736 -2,508 213 ,013 -,36691 14631 -,65531 -,07851
= E
= 3
T 7
SR
C
5 £3
= g E -2,507 211,725 ,013 -,36691 14635 -,65541 -,07841
g gk
4 I

Forras: sajat szerkesztés a minta alapjan

Az érzékelt kockazat kérdésében nem volt szignifikans kiilonbség a gazdasaginformati-

kus ¢és a gépészmérndk hallgatok csoportja kozott.

Kovetkeztetések: A kérddivre adott valaszok alapjan az IT-biztonsag érzékelt kockazata
a tobbi 0t teriiletet dsszehasonlitva a mintaban a kozépmezdnyben vagy a kdzépmezony
alatt van. Ez azt jelenti, hogy a minta didkjai nem érzékelnek magas kockazatot a vizsgalt
helyzetekben. Kiilondsen nem gondoljak, hogy a nyilt WiFi hdlézatokhoz valé csatlako-

z4as magas biztonsagi kockdzattal jarhat.

Ha részletesebben is folytatjuk az 6sszehasonlitast a teriiletek kozott, akkor lathatjuk,
hogy az etikai és az egészségligyi/biztonsagi teriiletek észlelt kockazata magas, mig a
szocialis és az informacids és kommunikécios technoldgiakhoz kapcsolddo biztonsag te-

riileteken alacsonyabb.

Az eredményeim alapjdn kimondhatd, hogy az eredeti hipotézisem, mi szerint a gazda-

saginformatikus hallgatok kockazatosabbnak érzik az IT biztonsagi kérdéseket, mint a
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tobbi didk, valamint, hogy a hallgatok korében az IT biztonsagi kockéazatok szerepelnek

majd a legmagasabb ¢érzékelt kockazattal, megdolt.

Ez arra enged kovetkeztetni, hogy didkjainknak magasabb szintli IKT-biztonsagi oktatas-

ban kellene részesiilniiik, nem csak a nem IT szakokon.

5.4 Kutatas a modositott kérdoiv IT biztonsagi kérdéseirol és a valasz-

adok IT biztonsaggal kapcsolatos szokasairol
2021-ben Buzéanszky Péter hallgatbmmal szakdolgozatdban vizsgéltuk az IT biztonsagi
szokasokat egy kérddivvel, melyet egyiitt allitottunk 6ssze egy korabbi IT biztonsagi szo-
kasokat tartalmazo kérd6iv és a DOSPERT kérddivhez altalam hozzéadott 5 IT biztonsagi
kockazattal kapcsolatos kérdésbdl. Buzanszky Péter szakdolgozatdban az IT biztonsagi
szokasok kutatasara koncentralt, mig én az IT biztonsagi magatartassal kapcsolatos kér-
dések ¢s azérzékelt kockazattal kapcsolatos kérdések dsszefiiggéseit vizsgaltam, melybol

2021-ben tudomanyos cikk is késziilt. [P13]

5.4.1 A minta jellemzése

A kérddivre valaszolok mintajat holabda-mddszerrel valasztottuk ki. A valaszadok élet-
kora 18 és 60 év kozotti skalan mozgott, az atlagéletkor 33,58 év, a szoras 10,33 év volt.
A férfiak feliilreprezentaltak a mintdban, mivel a valaszadok 61%-at 6k tették ki. A va-
laszadok 66%-a azt valaszolta, hogy még soha nem tanult szervezett forméaban informa-
tikai biztonsagot. Sajnos a minta mérete, valamint annak nem reprezentativitdsa nem teszi

lehetové a nagymértékii altalanositast.

5.4.2 Modszertan és eredmények

Az Osszehasonlitashoz, figyelembe véve a minta nagysagat és a kérdések tipusait,
Spearman-féle korrelaciot alkalmaztam. A kérdések kozotti 0sszefiiggéseket vizsgalva
tobb teriileten gyenge €s kdzepes korrelaciot taldltam, amelyek koziil a legérdekesebbek

¢s legjelentdsebbek a kdvetkezdk voltak:

70



Osszefiiggés a nyilt WiFi halézatokhoz valé csatlakozas kockazatanak érzése és a a

kétfaktoros hitelesités hasznalata kozott (n=129)

Feeling risky for
connecting open WiFi

networks
» Correlation -
S Coefficient ,233
e Usage of two-factor
= authentication
& Sig. (2-tailed) ,008

**. Correlation is significant at the 0.01 level (2-tailed).

21. abra Osszefiiggés vizsgalata a nyilt WiFi halézatokhoz val6 csatlakozas kockazatinak érzése és a a
kétfaktoros hitelesités hasznalata kozott (n=129)
Forras: sajat szerkesztés a minta alapjan
A nyilt WiFi hélézatokhoz val6 csatlakozas magas kockazatanak érzése €s a kétfaktoros
hitelesités hasznalata kozotti kapcsolat szignifikdnsnak bizonyult. Ez Gigy értelmezhetd,
hogy azok, akik kockazatosnak érzik a nyilt WiFi hal6zatokhoz valo csatlakozést. meg-

novekedett biztonsagtudattal rendelkeznek, és nagyobb valoszintiséggel alkalmaznak két-

faktoros hitelesitést, ahol ez lehetséges.

A nyilt WiFi halozatokhoz valo csatlakozas és az operacios rendszerek frissitése és

biztonsagi frissitések telepitése kozotti osszefiiggés (n=129)

Connecting to
open WiFi networks

) Correlation .
G . i Coefficient -205
E 0 Installing security updates

8 £ forthe operating system.

o Sig. (2-tailed) ,035

*. Correlation is significant at the 0.05 level (2-tailed).

22. abra Osszefiiggés vizsgalata a nyilt WiFi hdlézatokhoz valo csatlakozas és az operacios rendszerek
frissitése és biztonsagi frissitések telepitése kozotti osszefiiggés (n=129)
Forras: sajat szerkesztés a minta alapjan
A nyilt WiFi halozathoz valé csatlakozas valosziniisége és a biztonsagi frissitések és ope-
racios rendszer frissitések telepités kozott negativ iranyt kapcsolat volt mérhetd. Ez azt
jelenti, hogy azok, akik nagyobb valdszinliséggel telepitik a biztonsagi frissitéseket a
szoftvereikhez, kisebb valdszintiséggel csatlakoznak nyitott, és ezért valosziniisithetdleg

nem biztonsagos, WiFi halozatokhoz.
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Osszefiiggés a vallalati adatok privat okostelefonra torténé masolasa és a biztonsagi

frissitések és operacios rendszer frissitése kozott (n=129)

Copying corporate data
to private smartphone

Correlation

Coefficient 197

Installing security updates
for the operating system.

Spearman's
rho

Sig. (2-tailed) 021

*. Correlation is significant at the 0.05 level (2-tailed).
23. abra Osszefiiggés vizsgalata a vallalati adatok privat okostelefonra torténé mésolasa és a bizton-sagi
frissitések €s operacios rendszer frissitése kozott (n=129)
Forras: sajat szerkesztés a minta alapjan
A mintaban Osszefiiggést tapasztaltam a biztonsagi frissitések telepitése, valamint a val-
lalati adatok sajat okostelefonra masolasa kozott. S mig az eldzd kérdésben az 6sszefiig-
gés a biztonsagtudatos magatartast timasztotta ald, itt az ellenkez6jét figyelhetjiik meg,
hisz mig a frissitések nyomon kdvetése, €s azok telepitése segiti a biztonsagi szint nove-
1ését, addig a vallalati adatok sajat okostelefonra torténd masolasa biztonsagtudatossagi
kérdéseket vethet fel. A kapcsolat itt gy értelmezhetd, hogy aki térddik az eszkozeinek
biztonsagaval, az informatikai megoldasokra nyitottabb és inkabb hasznalja okostelefon-
jat munkara is. Azonban ez magas kockazata viselkedésnek szamitanak, mivel a vallalati

adatokat a cég szamitogépes rendszerébdl kiildik ki, és igy kikeriilnek a vallalat ellendr-

zése alobl.

A vallalati adatok sajat okostelefonra torténoé masolasa és a jelszokezelo szoftver

hasznalata kozotti 6sszefiiggés (n=129)

Copying corporate data
to private smartphone

Correlation

Coefficient -200

Usage of password
management software.

Spearman's
rho

Sig. (2-tailed) ,020

*. Correlation is significant at the 0.05 level (2-tailed).

24. abra Osszefiiggés vizsgalata a vallalati adatok sajat okostelefonra torténé masolésa és a jelszokezeld
szoftver hasznalata kozotti 6sszefiiggés (n=129)
Forras: sajat szerkesztés a minta alapjan
A felhasznal6 sajat okostelefonjara torténd vallalati adatok mésolasa €s a jelszokezeld

szoftverek haszndlat kozott egy gyenge forditott kapcsolat volt megfigyelhetd. Ez a kap-

csolat ugy értelmezhetd, hogy akik nagyobb valoszinliséggel hasznalnak jelszokezeld
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szoftvereket, azok kevésbé valdszinti, hogy vallalati adatokat méasolnanak sajat okostele-
fonjaikra. Mindkét viselkedési forma, mind a jelszokezel6 eszkdzok hasznalata, mind pe-
dig a véllalati adatok biztonsagos kezelése a biztonsagtudatossag szempontjabol pozitivra

érékelhetdek.
Osszefiiggés a vallalati adatok privat e-mailben torténé elkiildése és az emailek csa-
tolmanyanak biztonsagtudatos kezelése kozott (n=129)

Sending corporate data
to private email

» Correlation 931"
S How safety conscious of ~ Coefficient '

% _g dealing with an incoming

o email with an attachment .

%) Sig. (2-tailed) ,009

**_ Correlation is significant at the 0.01 level (2-tailed).
25. abra Osszefiiggés vizsgalata a vallalati adatok privat e-mailben torténd elkiildése és az emailek csatol-
manyanak biztonsagtudatos kezelése kdzott (n=129)
Forras: sajat szerkesztés a minta alapjan

A minta egy masik érdekes Osszefliggése volt, hogy azok, akik biztonsdgtudatosan keze-
lik bejovo emailjeik csatolmanyait, azok kisebb valdszintiséggel kiildenének ki vallalati
adatokat személyes emailjiikre. Ez egy, a biztonsagtudatossagra utald kapcsolat, mert a
szakértOk szerint az emailben kapott csatolmanyok és linkek jelentette veszély ellen az
elsddleges védvonal a felhasznalo biztonsagtudatossaga. Ha a felhaszndlé minden linkre
rakattint, vagy minden csatolmanyt megnyit, amit emailben kap, mindenféle el6zetes szii-
rés nélkiil, az nagyobb valosziniiséggel fog veszélyes csatolmanyt megnyitni, vagy ve-

sz¢lyes weboldalra latogatni.

5.4.3 Kovetkeztetések és javaslatok

A Buzanszky Péter segitségével végzett kutatas mintanagysaga alacsony volt és a minta
nem volt reprezentativnak tekinthetd, igy széleskorben nem tudjuk éltalanositani az alta-
lunk végzett kutatas és elemzés eredményeit, mégis a mintabol szarmazé adatokat mas
kutatasok eredményével dsszehasonlitva érdekes és hasznos eredményeket hatarozhatunk

meg.

Valamint a kutatas alapjan az is kijelenthetd, hogy érdemes a DOSPERT kérddivet ki-
egészitd IT biztonsaggal kapcsolatos kérdéseket a biztonsagtudatos magatartas vizsgala-

tara is hasznalni.
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5.5 Kutatas a modositott kérdoiv sziikségességérol

5.5.1 A modositott kérdoiv sziikségességének vizsgalata

A korabban médositott DOSPERT kérdéiv hasznalata soran felmertilt a kérdés, mely sze-
rint szlikséges-e kifejezetten az IT biztonsaggal kapcsolatos kockéazatvallalasi hajlando-
sag mérése, vagy a DOSPERT kérddiv eredeti kérdései koziil a meghagyott 35 kérdés

képes-e eldre jelezni az altalam megalkotott kérdésekre adott valaszokat.0

Ennek vizsgalatahoz regresszidszamitast alkalmaztam, melynek eredményeit a kovetkezd

alfejezetekben ismeretetem.

5.5.2 A minta jellemzése
A minta felvételére 2019. 8szén kertilt sor online kérddiv segitségével. A hallgatoktol a
kockazatvallalasi hajlandésagon kiviil minimalis demogréfiai adatfelvétel tortént (kor,

nem, hallgatott szak).

A minta nagysaga 357 {6 volt. Ebbdl 302 férfi, 55 né volt.

5515 15%

m Férfi

m NG

30216; 85%

26. abra A nemek aranya a mintaban
Forrés: sajat szerkesztés a minta alapjan

A valaszadok atlagos kora 21,479 év volt, az atlagtol valo atlagos eltérés pedig 2,684 év

volt, igy mondhatjuk, hogy a mintaban dontéen 19-24 év kozotti valaszadok voltak.

74



120

100

0

16 17

-I‘lll..-
18 19 20 21 22 23 24 25 26

27 28

27. abra A valaszadok kor szerinti megoszlasa

Forras: sajat szerkesztés a minta alapjan

A képzések és megoszlasuk a kovetkezd volt:

9. tablazat A valaszado hallgatok altal tanult szakok megoszlasa a mintaban

Szak 1 {1}
Gépészmérnok BSc 96
Mechatronikai mérnok BSc 1
Villamosmérndki szak BSc 135
Gazdasagi Informatikus BSc 72
Miiszaki Menedzser BSc 2
Gazdalkodasi és menedzsment BSc 28
Kereskedelem és marketing BSc 17
Kereskedelem és marketing felsdoktatasi szakképzés 3
Gazdalkodasi és menedzsment felsGoktatasi szakképzés 3

Forras: sajat szerkesztés a minta alapjan
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5.5.3 Eredmények

Tovabbitana-e vallalati adatokat a privat e-mail cimére?

Model Summary - ICT KOCKAZAT Vallalati adatokat a privat emailcimemre tovabbitani. 3

Model R Rz Adjusted R? RMSE
Ho 0.000 0.000 0.000 1.614
Hy 0.576 0.332 0.277 1.372
ANOVA

Model Sum of Squares df Mean Square F p

H, Regression 307.977 27 11.407 6.061 < .001
Residual 619.155 329 1.882
Total 927.132 356

Note. The intercept model is omitted, as no meaningful information can be shown.

Coefficients

Model Unstandardized Standard Error Standardized t p

Ho (Intercept) 3.852 0.085 45.094 <.001

H, (Intercept) -0.125 0472 -0.265 0.791
E KOCKAZAT Megkérddj 6 kbltsé leimi az adé a 3 0217 0.069 0.186 3.141 0.002
E KOCKAZAT Mas munkajat a sajatomként felhasznalni. 3 0.103 0.062 0.090 1.666 0.097
E KOCKAZAT Egy barat titkat kifecsegni. 3 0.030 0.059 0.027 0.510 08611
E KOCKAZAT Egy kisgyereket magara hagyni otthon egyediil, amig elmegy a boltba. 3 0.180 0.056 0.175 3.238 0.001
E KOCKAZAT Egy 50.000 Ft-ot tartalmazé pénztarcat megtartani. 2 0.028 0.050 0.030 0.570 0.569
F KOCKAZAT A napi jovedelmem feltenni Iéversenyre. 3 0.053 0.070 0.047 0.748 0455
F KOCKAZAT Az éves jo 10% -at i egy mérsé ndvekedésd, di ifikélt alapba. 3 0.001 0.064 8.192x10°* 0.016 0.987
F KOCKAZAT Egy napi & feltenni egy kocka pokerjatszmaban. 3 -0.100 0.071 0090 1422  0.156
F KOCKAZAT Az éves jo 5%-ét egy azatu é fektetni. 3 -0.014 0.063 -0.013 -0.232 0.817
F KOCKAZAT Egy napi jovedelmet feltenni egy sportmeérkozésre. 3 0.065 0.070 0.061 0.929 0.354
F KOCKAZAT Az éves jovedelmem 10%-4t egy Uj iizleti lehetdségbe fektetni. 3 0.059 0.067 0.049 0.884 0.378
H KOCKAZAT Tl sok alkoholt fogyasztani egy tarsadalmi eseményen, példaul egy eskiivon. 3 0.047 0.052 0.049 0.917 0.360
H KOCKAZAT Biztonsagiév viselése nélkill vezetni. 3 0.064 0.069 0.061 0.934 0.351
H KOCKAZAT Bukésisak nélkill motorozni.3 -0.039 0.079 -0.031 -0494 0.622
H KOCKAZAT Naptej nélkill napozni. 3 -0.042 0.056 -0.039 -0.761 0447
H KOCKAZAT Hazasétalni egyediil egy nem biztonsagos varosrészben. 3 0.241 0.064 0.201 3.760 <.001
R KOCKAZAT Olyan sipalyan lesiklani, ami meghaladja a képességeim. 3 -0.042 0.065 -0.038 -0.649 0.517
R KOCKAZAT Vadvizi evezésre menni tavasszal, nagy vizallas esetén.3 -0.004 0.063 -0.004 -0.063 0.950
R KOCKAZAT Ejtdernyézni.3 -0.011 0.064 -0.011 -0.172 0.864
R KOCKAZAT Bungeejumpingozni egy magas hidrol. 3 0.034 0.066 0.034 0.519 0.604
R KOGKAZAT Kis repiildgépet vezetni. 3 -0.101 0.058 -0.095 -1.721 0.086
S KOCKAZAT Beismerni egy baratomnak, hogy az izlésem kiilonbézik az &vétol.3 -0.063 0.059 -0.053 -1.0869 0.286
S KOCKAZAT Egy hatésagi személlyel &sszekiilonbdzni.3 0.063 0.069 0.052 0912 0.362
S KOCKAZAT Izgalmasabb karrierbe kezdeni egy biztosabb Karrirer helyett. 2 -0.077 0.081 -0.052 -0.954 0.341
S KOCKAZAT Egy kellemetlen témarol beszéini egy munkahelyi megbeszélésen. 2 0.040 0.069 0.031 0.569 0.569
S KOCKAZAT A csaladtél és a rokonoktdl tavolra kéltdzni. 3 0.148 0.063 0.124 2.361 0.019
S KOCKAZAT Harmincotévesen uj karrierbe kezdeni. 2 0.157 0.075 0.118 2.078 0.039

28. abra Regresszio szamitas eredménye
a privat e-mail cimre tovabbitott vallalati adatok kérdése €s a tovabbi kérdések kozott
Forras: sajat szerkesztés a minta alapjan
Az eredményekbdl az latszik, hogy nagymértékii 6sszefiiggés e kérdés és a tobbi kérdés

kozott nem mutathat6 ki. Erdekes modon egyediil a ,,Hazasétalni egyediil egy nem biz-

tonsagos varosrészben” kérdéssel kapcsolatban mutathatd ki gyenge pozitiv kapcsolat.
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Csatlakozna-e nyilvanos, nyilt WiFi-hez?

Model Summary - ICT KOCKAZAT Egy nyilvanos wifihez csatlakozni. 3

Model R R? Adjusted R? RMSE
Hg 0.000 0.000 0.000 1.668
H, 0425 0.181 0.114 1476
ANOVA

Model Sum of Squares df Mean Square F p

H, Regression 158.293 27 5.863 2.692 < .001
Residual 716.564 329 2.178
Total 874.857 356

Mofe. The intercept model is omitted, as no meaningful information can be shown.

Coefficients

Model Unstandardized  Standard Error  Standardized t p

Ho (Intercepty 2714 0.083 32.715 <.001

H, (Intercept) 0443 0.508 0.872 0.384
E KOCKAZAT Megkeérddjelezhetd koltségeket leirni az adobevallasban.3 -0.033 0.074 -0.029 -0.439 0.661
E KOCKAZAT Mas munkajét a sajatomként felhasznalni. 3 0.048 0.066 0.043 0.722 0471
E KOCKAZAT Egy barét titkét kifecsegni. 3 0.088 0.064 0.081 1.382 0.168
E KOCKAZAT Egy kisgyereket magara hagyni otthon egyediil, amig elmegy a boltba. 3 -0.093 0.060 -0.093 -1.551 0.122
E KOCKAZAT Egy 50.000 Fi-ot tartalmazé pénztarcat megtartani. 2 0.012 0.054 0.013 0.226 0821
F KOCKAZAT A napi jovedelmem feltenni Ioversenyre. 3 -0.014 0.076 -0.013 -0.182 0.855
F KOCKAZAT Az éves jovedelmem 10% -at befekietni egy mérsékelt novekedésii, diverzifikalt alapba. 3 0.065 0.069 0.055 0.951 0.342
F KOCKAZAT Egy hapi jévedelmet feltenni egy 4 okerja = 3 -0.134 0.076 -0.123 -1.765 0.078
F KOCKAZAT Az éves jovedell 5%-at egy azatl é fektetni. 3 0.065 0.067 0.058 0.960 0.338
F KOCKAZAT Egy napi jévedelmet feltenni egy sportmérkszésre. 3 -0.045 0.075 -0.043 -0599 0549
F KOCKAZAT Az éves jovedelmem 10%-at egy Uj iizleti lehetdségbe fektetni. 3 0.017 0.072 0.014 0.233 0.816
H KOCKAZAT Tul sok alkoholt fogy i egy ta i ényen, példaul egy eskiiven. 3 0.023 0.056 0.024 0408 0884
H KOCKAZAT Biztonsagiév viselése nélkiil vezetni. 3 0.122 0.074 0.118 1.643 0.101
H KOCKAZAT Bukésisak nélkill motorozni.3 -0.043 0.085 -0.035 -0.504 0.614
H KOCKAZAT Naptej nélkiil napozni. 3 0.090 0.060 0.086 1511 0.132
H KOCKAZAT Hazasétalni egyediil egy nem biztonségos varosrészben. 3 0.205 0.069 0.176 2.966 0.003
R KOCKAZAT Olyan sipalyan lesikiani, ami meghaladja a képességeim. 3 -0.024 0.070 -0.021 -0.345 0.730
R KOCKAZAT Vadvizi evezésre menni tavasszal, nagy vizallas esetén.3 -0.026 0.068 -0.024 -0.384 0.701
R KOGKAZAT Ejtdernyszni.3 -0.034 0.069 -0.034 -0.493 0622
R KOCKAZAT Bungeejumpingozni egy magas hidrol. 3 0.017 0.071 0.018 0.241 0.809
R KOCKAZAT Kis replilégépet vezetni. 3 0.130 0.063 0.126 2.060 0.040
S KOCKAZAT Beismerni egy baratomnak, hogy az izlésem kiilonbozik az ovétsl.3 0.110 0.063 0.096 1.743 0.082
S KOCKAZAT Egy hatésagi személlyel dsszekiilonbdzni.3 -0.021 0.074 -0.018 -0.281 0.779
S KOCKAZAT karrietbe kezdeni egy bi Kkarrirer helyett, 2 0.019 0.087 0.013 0.214 0831
S KOCKAZAT Egy kellemetien 1émar6l beszéini egy munkahelyi megbeszélésen. 2 0.181 0.075 0.149 2427 0.016
S KOCKAZAT A csaladtdl és a rokonoktdl tavolra kétszni. 3 -0.006 0.067 -0.005 -0.091 0.927
S KOCKAZAT Harminctévesen Uj karrierbe kezdeni. 2 0.075 0.081 0.059 0.929 0.354

29. dbra Regresszio szamitas eredménye
a nyilvanosan elérhetd nyilt WiFi halozatokhoz vald csatlakozas kérdése €s a tovabbi kérdések kozott
Forras: sajat szerkesztés a minta alapjan

A kovetkezd kérdés a csatlakozna-e nyilvanos, nyilt WiFi halozathoz volt, ez és masik

kérdések kozott nem volt szignifikans kapcsolat kimutathat6 a mintaban.
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Hasznalna-e a pinkodjat - jelszavat - feloldasi mintajat masok elott?

Model Summary - ICT KOCKAZAT Masok eldtt a pinkédomat / biztonséagi mintamat hasznalni. 2

Model R Rz Adjusted R? RMSE
Ho 0.000 0.000 0.000 1.536
H; 0.567 0.322 0.266 1.316
ANOVA
Model Sum of Squares df Mean Square F p
H; Regression 270.084 27 10.003 5.776 < .001
Residual 569.798 329 1.732
Total 839.882 356

Mofe. The intercept model is omitted, as no meaningful information can be shown.

Coefficients

Model Unstandardized Standard Error Standardized t [

Ho (Intercept) 4176 0.081 51.376 <.001

H, (Intercept) 0.645 0453 1.423 0.156
E KOCKAZAT Megkeérds) 6 kdltsé leirni az adol asban.3 -0.071 0.066 -0.064 -1.072 0.285
E KOCKAZAT Mas munkajat a sajatomkeént felhasznaini. 3 0.156 0.059 0.144 2.638 0.009
E KOCKAZAT Egy barat titkat kifecsegni. 3 0.113 0.057 0.107 1.993 0.047
E KOCKAZAT Egy kisgyereket magara hagyni otthon egyedill, amig elmegy a boltba. 3 0.056 0.053 0.057 1.047 0.296
E KOCKAZAT Egy 50.000 Ft-ot tartalmazé pénztarcat megtartani. 2 0.026 0.048 0.028 0.536 0.592
F KOCKAZAT A napi jsvedelmem feltenni Ioversenyre. 3 0.009 0.067 0.009 0.139 0.890
F KOCKAZAT Az éves jovedelmem 10% -at befekietni egy mérsékelt novekedési, diverzifikalt alapba. 3 -0.034 0.061 -0.030 -0.561 0.575
F KOCKAZAT Egy napi jovedelmet feltenni egy 4 pokerjé aban. 3 0.003 0.068 0.003 0.048 0.962
F KOCKAZAT Az éves jovedell 5%-at egy azatu é fektetni. 3 0.086 0.060 0.079 1.435 0.152
F KOCKAZAT Egy napi jévedelmet feltenni egy érkdzésre. 3 -0.046 0.067 -0.046 -0.692 0.489
F KOCKAZAT Az éves jovedelmem 10%-at egy (j lizleti lehetdségbe fekietni. 3 -0.015 0.064 -0.013 -0.240 0.811
H KOCKAZAT Tul sok alkoholt fogyasztani egy ta i ényen, példaul egy eskiivén. 3 0.058 0.050 0.063 1.180 0.239
H KOCKAZAT Biztonsagitv viselése nélkill vezetni. 3 0.054 0.066 0.053 0.812 0418
H KOCKAZAT Bukésisak nélkiil metorozni.3 0111 0.076 0.094 1.469 0.143
H KOCKAZAT Naptej nélkill napozni. 3 0.104 0.053 0.100 1.944 0.053
H KOCKAZAT Hazasétalni egyediil egy nem biztonségos vérosrészben. 3 0212 0.062 0.186 3.453 <.001
R KOCKAZAT Olyan sipalyan lesikiani, ami meghaladja a képességeim. 3 -0.056 0.062 -0.050 -0.900 0.369
R KOCKAZAT Vadvizi evezésre menni tavasszal, nagy vizéllas esetén.3 -0.062 0.061 -0.059 -1.020 0.308
R KOCKAZAT Ejtéernyszni.3 -0.101 0.061 -0.108 -1.651 0.100
R KOCKAZAT Bungeejumpingozni egy magas hidrol. 3 0.241 0.063 0.256 3.839 <.001
R KOCKAZAT Kis repiilégépet vezetni. 3 -0.075 0.056 -0.075 -1.340 0.181
S KOCKAZAT Beismerni egy baratomnak, hogy az izlésem kiilsnbbzik az 6vétsl.3 0.055 0.056 0.049 0.977 0.330
S KOCKAZAT Egy hatésagi személlyel dsszekiilonbozni.3 0.011 0.066 0.009 0.162 0.871
S KOCKAZAT i kezdeni egy bi karrirer helyett. 2 -0.086 0.078 -0.060 -1.103 0.271
S KOCKAZAT Egy kellemetlen témar6l beszélni egy munkahelyi megbeszélésen. 2 0.095 0.067 0.080 1.430 0.154
S KOCKAZAT A csaladiél és a rokonokid| tévolra kéltozni. 3 -0.054 0.060 -0.048 -0.908 0.364
S KOCKAZAT Harmincotévesen Uj karrierbe kezdeni. 2 0.143 0.072 0.114 1.982 0.048

30. abra Regresszio szamitas eredménye
a valaszado pinkodjanak vagy jelszavanak hasznalata masok el6tt kérdés és a tovabbi kérdések kozott
Forras: sajat szerkesztés a minta alapjan
Annal a kérdésnél, engedné-e a valaszadd, hogy mas lassa az ¢ jelszavat, vagy pinkddjat
két gyenge kapcsolat volt kimutathatd. Az egyik ismételten a ,,hazasétalni egyediil egy
nem biztonsagos varosrészben” kérdés volt, mig a masik, a ,,Bungeejumpingozni egy ma-

gas hidrol”.
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Engedné-e, hogy valaki az On el6zetes beleegyezése nélkiil hasznaljak a okoseszko-

zét?

Model Summary - ICT KOCKAZAT Hagyni, hogy mas hasznalja a telefonjat a tudta nélkiil. 3

Model R R? Adjusted R? RMSE
Ho 0.000 0.000 0.000 1.566
H, 0.552 0.305 0.248 1.368
ANOVA
Model Sum of Squares df Mean Square F p
H, Regression 266.259 27 9.861 5.345 < .001
Residual 606.956 329 1.845
Total 873.216 356

Mofe. The intercept model is omitted, as no meaningful information can be shown.

Coefficients

Model Unstandardized Standard Error Standardized t 4]

Ho (Intercept) 3.843 0.083 46.364 <.001

Hi (Intercept) 0.501 0468 1.071 0.285
E KOCKAZAT Megkérddjelezhets kdltségeket leimi az adébevallasban.3 0.049 0.069 0.043 0.716 0475
E KOCKAZAT Mas ajat a saja é alni. 3 0.017 0.061 0.015 0.281 0.779
E KOCKAZAT Egy barat titkét kifecsegni. 3 0.232 0.059 0.214 3.954 <.001
E KOCKAZAT Egy kisgyereket magara hagyni otthon egyediil, amig elmegy a boliba. 3 0.069 0.055 0.069 1.257 0.210
E KOCKAZAT Egy 50.000 Ft-of tartalmazé pénztarcat megtartani. 2 0.042 0.050 0.045 0.841 0.401
F KOCKAZAT A napi jsvedelmem feltenni I6versenyre. 3 0.009 0.069 0.008 0.127 0.899
F KOCKAZAT Az éves jo 10% -at i egy mérsé no ésil, di ifilkcalt alapba. 3 -0.032 0.063 -0.027 -0.498 0619
F KOCKAZAT Egy napi & feltenni egy kocka pokerjatszmaban. 3 -0.008 0.070 -0007  -0112 0911
F KOCKAZAT Az éves jo 5%-at egy azatu é fektetni. 3 -0.132 0.062 -0.119 -2.134 0.034
F KOCKAZAT Egy napi jovedelmet feltenni egy sporimérkdzésre. 3 0.143 0.069 0.138 2.065 0.040
F KOCKAZAT Az éves jovedelmem 10%-at egy vj iizleti lehetoségbe fektetni. 3 -0.059 0.066 -0.051 -0.898 0.370
H KOCKAZAT Tl sok alkoholt fogyasztani egy tarsadalmi eseményen, példaul egy eskiivén. 3 -0.002 0.051 -0.002 -0.035 0.972
H KOCKAZAT Biztonsagiév viselése nélkill vezetni. 3 0.021 0.068 0.020 0.308 0.758
H KOCKAZAT Bukésisak nélkiil motorozni.3 -6.432x 10 0.078 -5.340x107% 0008 0.993
H KOCKAZAT Naptej nélkiil napozni. 3 0.092 0.055 0.087 1.671 0.096
H KOCKAZAT Hazasétalni egyediil egy nem biztonsagos varosrészben. 3 0.155 0.063 0.133 2438 0.015
R KOCKAZAT Olyan sipalyan lesiklani, ami meghaladja a képességeim. 3 0.112 0.064 0.099 1.750 0.081
R KOCKAZAT Vadvizi evezésre menni tavasszal, nagy vizallas esetén.3 0.002 0.063 0.002 0.040 0.968
R KOCKAZAT Ejtdernyszni.3 -0.053 0.063 -0.053 -0.829 0408
R KOCKAZAT Bungeejumpingozni egy magas hidrél. 3 0.081 0.065 0.084 1242 0215
R KOCKAZAT Kis replilsgépet vezetni. 3 -0.136 0.058 -0.133 -2.3585 0.019
S KOCKAZAT Beismerni egy baratomnak, hogy az iziésem kiilonbdzik az vétsl.3 0.037 0.058 0.032 0.630 0529
S KOCKAZAT Egy hatosagi személlyel osszekiilonbdzni.3 -0.024 0.068 -0.029 -0.508 08613
S KOCKAZAT Izgalmasabb karrierbe kezdeni egy biztosabb karrirer helyett. 2 0.079 0.080 0.054 0.977 0.329
S KOCKAZAT Egy kellemetlen témarol beszélni egy munkahelyi megbeszélésen. 2 0.137 0.069 0.113 1.999 0.046
S KOCKAZAT A csaladiél és a rokonokidl tavolra kéltdzni. 3 0.079 0.062 0.068 1.270 0.205
S KOCKAZAT Harmincétévesen U karrierbe kezdeni. 2 0.014 0.075 0.011 0.193 0.847

31. dbra Regresszi6 szdmitas eredménye
a beleegyezés nélkiili hasznalat kérdése ¢s a tovabbi kérdések kozott
Forras: sajat szerkesztés a minta alapjan
A kérdésnél, hogy a valaszad6 engedné-e mas szamara, hogy a beleegyezése nélkiil hasz-
nalja az okostelefonjat vagy tabletjét egy gyenge kapcsolat volt kimutathat6 azzal, hogy

a valaszado szerint mennyire kockazatos egy barat titkat kifecsegni, de e két kérdés kozott

is a kapcsolat erdssége gyenge pozitiv volt.
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4

Masolna-e vallalati adatokat a sajattulajdoni okostelefonjara?

Model Summary - ICT KOCKAZAT Munkahelyi adatok, dokumentumok mobiltelefonra mésoléasa. 3

Model R R? Adjusted R? RMSE
Ho 0.000 0.000 0.000 1.702
H, 0.529 0.280 0.221 1.502
ANOVA
Model Sum of Squares df Mean Square F p
H, Regression 288.405 27 10.682 4734 < .001
Residual 742 407 329 2.257
Total 1030.812 356

Note. The intercept model is omitted, as no meaningful information can be shown.

Coefficients

Model Unstandardized Standard Error Standardized t p

Ho (Intercept) 3.868 0.090 42.953 <.001

H, (Intercept) -0.328 0517 -0.634 0527
E KOCKAZAT érddj 6 kdltsé leirni az adoh 4 3 0.269 0.076 0218 3.548 <.001
E KOCKAZAT Mas ajat a saja ént alni. 3 0.127 0.067 0.105 1.880 0.061
E KOCKAZAT Egy barét titkat kifecsegni. 3 0.067 0.065 0.057 1.028 0305
E KOCKAZAT Egy kisgyereket magara hagyni otthon egyediil, amig elmegy a boltba. 3 0.126 0.061 0.117 2.076 0.039
E KOCKAZAT Egy 50.000 Fi-ot tartalmazé pénztarcat megtartani. 2 0.010 0.055 0.010 0.184 0.854
F KOCKAZAT A napi jévedelmem feltenni loversenyre. 3 0.110 0.077 0.093 1.433 0.153
F KOCKAZAT Az éves jévedelmem 10% -at befektetni egy mérsékelt névekedést, diverzifikalt alapba. 3 0.037 0.070 0.029 0.533 0595
F KOCKAZAT Egy napi jo feltenni egy kocka pokerjatszmaban. 3 -0.121 0.077 -0.103 -1570 017
F KOCKAZAT Az éves jb 5%-at egy azatil é fektetni. 3 0.156 0.069 0.129 2.282 0.023
F KOCKAZAT Egy napi jovedelmet feltenni egy sportmérkézésre. 3 -0.033 0.077 -0.029 0429 0666
F KOCKAZAT Az éves jovedelmem 10%-at egy Uj lizleti lehetdségbe fekietni. 3 0.104 0.073 0.083 1.430 0.154
H KOCKAZAT Tul sok alkoholt fogyasztani egy tarsadalmi eseményen, példaul egy eskivén. 3 -0.015 0.057 -0.014 -0.263 0793
H KOCKAZAT Biztonsagitv viselése nélkiil vezetni. 3 0.010 0.076 0.009 0.138 0.891
H KOCKAZAT Bukésisak nélkill motorozni.3 -0.050 0.086 -0.038 -0.581 0.561
H KOCKAZAT Naptej nélkiil napozni. 3 -0.013 0.061 -0.011 -0.215 0.830
H KOCKAZAT Hazasétélni egyediil egy nem biztonsagos varosrészben. 3 0.130 0.070 0.103 1.853 0.065
R KOCKAZAT Olyan sipalyan lesiklani, ami meghaladja a képességeim. 3 -0.122 0.071 -0.099 -1.714 0.087
R KOCKAZAT Vadvizi evezésre menni tavasszal, nagy vizéllas esetén.3 0.021 0.069 0.018 0.299 0.765
R KOCKAZAT Ejtéernyszni.3 0.123 0.070 0.114 1.751 0.081
R KOCKAZAT Bungeejumpingozni egy magas hidrol. 3 -0.009 0.072 -0.009 0128 0898
R KOCKAZAT Kis repilsgépet vezetni. 3 0.003 0.064 0.002 0.042 0.967
S KOCKAZAT Beismerni egy baratomnak, hogy az izlésem kiildnbozik az svetsl.3 -0.044 0.064 -0.036 -0.687 0493
5 KOCKAZAT Egy hatésagi személlyel 8sszekiilonbdzni.3 0.032 0.075 0.025 0422 0673
S KOCKAZAT Izgalmasabb karrierbe kezdeni egy biztosabb karrirer helyett. 2 -0.044 0.089 -0.028 -0.492 0.623
S KOCKAZAT Egy kellemetlen témarsl beszélni egy munkahelyi megbeszélésen. 2 0.208 0.076 0.157 2.730 0.007
S KOCKAZAT A csaladtol és a rokonoktdl tavolra kéltszni. 3 -0.031 0.068 -0.025 -0.454 0650
S KOCKAZAT Harmincotévesen uj karrierbe kezdeni. 2 0.012 0.083 0.008 0.141 0.888

32. abra Regresszio szamitas eredménye

a vallalati adatok sajat tulajdonu okostelefonra torténé masolasanak kérdése €s a tovabbi kérdések kozott
Forras: sajat szerkesztés a minta alapjan

A munkahelyi adatok, dokumentumok telefonra torténd masolasa kérdés €s a ,,megkér-

ddjelezhetd koltségeket leirni az adobevallasban” kérdés kozott volt kimutathatd gyenge

pozitiv kapcsolat.

Osszességében elmondhaté, hogy a hipotézisemmel ellentétben szignifikans dsszefliggés
altalanossagban nem mutathat6 ki a mintdban az IT biztonsagi kérdések és mas kérdések

kockazatvallalasi hajlandosaga kozott.
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5.5.4 Kovetkeztetések, javaslatok a kutatas alapjan

Az eredményeim alapjan kijelenthetd, hogy a minta esetében a DOSPERT eredeti kérdé-
sei onmagukban nem voltak képesek eldre jelezni az IT biztonsdggal kapcsolatos kérdé-
sekre adott valaszokat; kozottiik egyértelmil, erds vagy akar csak kdzepes regresszids

kapcsolat nem volt bizonyithato.

Ez alapjan, azon feltételezésem, mely szerint a DOSPERT kérddiv 6nmagaban képes le-
het a IT kockazatvallalasi hajlandosag elSrejelzésére elvetendd. Igy snmagéban e kérdéiv
alkalmazésa fiatal felnéttek IT biztonsagi kockdzatvallalasi hajlandosagéara nem alkal-
mazhato, sziikkséges egy 1j biztonsagtudatossagi felmérési eszkoz készitése, mely segit-
heti a leend? és jelenlegi munkavallalok IT kockazatvallalasi szokédsainak felmérését, igy

a vallalati IT biztonsagi szint novelését.
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I.

I1.

6 UJ TUDOMANYOS EREDMENYEK

Megalkottam a sajat tulajdonti mobileszk6zok definiciojat és rendszerbe foglal-
tam a sajat tulajdonu eszkozok vallalati hasznalatanak Kkockazatait.

[P1][P2][P3][P4][P5][P6][P7][P9]

Definidltam, hogy mit tekinthetlink olyan mobil informatikai eszkdznek, mely hasz-
nalata kiilondsen nagy kockazattal rendelkezik; olyan hordozhaté informatikai esz-
koz, mely képességeit tekintve kdzel azonos egy altaldnos szamitogép képességeivel;
halozati atviteli kapacitas, képernyd felbontas, memoria kapacitas és szamitasi kapa-
citas tekintetében, azonban a felhasznald megitélése szerint nem laptop vagy szami-

togép és a munkavallal6 tulajdonaban all.

Bizonyitottam az ember-eszkoz-infrastruktira informaciobiztonsagi kolcsonos

filggését [P1][P2][P3][P4][P5][P6][P7]

Mely alapjan kimondhato, hogy informaciobiztonsag-tudatos felhasznalo, kockazat
minimalizalt sajat tulajdont mobil eszkoz és halozati infrastruktura nélkiil kezelhetet-

len. A kockazatok javasolt csoportositasa a kdvetkezo:

K1. A késziilék szoftverének vagy hardverének jogosulatlan modositasa
K2. A hangkommunikécid lehallgatasa vagy kiszivarogtatasa

K3. Rosszindulatt szoftverek, beleértve a virusokat, zsaroloprogramokat, trgjai viru-
sokat, kémprogramokat stb.

K4. Tulterheléses timadasok ¢és szolgaltatdismegtagadas, kiilondsen, ha a késziiléket
tulterhelik, ezzel az eszkoz lefagy, lesiiketiil, vagy a kommunikaciot lehetetlenné
teszik.

KS5. Az eszk6zokhoz kapesolodo szoftveres kockazatok (amelyek a firmware-bol, az
operacios rendszerekbdl €s a telepitett programokbdl erednek). A biztonsagi fris-
sitések rendszeres telepitésének ellehetetlenitése, a szoftverek megbizhatatlan he-
lyekrdl torténd telepitése €s egyéb szoftveres kockazatok.

K6. Adatatviteli kockazatok, mint példaul az eszkdz lehallgatasa az adatatviteli csa-
tornakon keresztiil vagy man-in-the-middle tdmadasok.

K7. A felhasznalok gondatlansaga és a biztonsagtudatossag hidnya, példaul gondatlan
adatfeldolgozas, az eszkdz feliigyelet nélkiil hagyésa, az eszkoz elvesztése vagy
ellopasanak lehetové tétele, az emberi viselkedést kihasznald tamadasok (social
engineering technikdk), az lizleti és a maganélet szétvalasztasanak hianya.

K8. Az eszkoz elidegenitésével kapcsolatban felmeriild kockazatok, ideértve tobbek
kozott az adatok nem teljes torlését vagy a hozzaférési jogosultsagok nem meg-
feleld torlését.

K9. Heterogén/ellendrizhetetlen végponti IKT-infrastruktira (eszk6zok és operacios
rendszerek sokfélesége) és emiatt nem megfeleld informatikai tdimogatésa.
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I11.

Kialakitottam a BYOD alapstratégiakat (tiltott, tiirt, tamogatott) és kialakitot-
tam egy olyan dontéselméleti modszertant, mely segit a szervezetek, vallalatok
szamara a BYOD alapstratégia kivalasztasara és a BYOD kockazatok minimali-
zalasara. Ehhez kapcsolodoan megalkottam egy olyan szabalyozasra vonatkozo
ajanlast, mely alkalmas a PDCA alapu BYOD biztonsagi keretrendszer megal-

kotasara és iizemeltetésére. [P8]

A szervezetekben a BYOD-val kapcsolatban sziikséges kialakitani egy alapstratégiat,

mely javaslatom szerint harom alapstratégia lehet: tiltott, tirt €s tdmogatott.

A tdmogatott alapstratégiat valasztva harom alkalmazasi szintet kiilonbdztettem meg:
- esetileg szdban szabalyozott,
- irasban szabalyozott,

- irdsban szabalyozott és aktivan tdmogatott.

Témavezetommel kialakitottunk egy olyan kockazatbecslésen alapuld dontéstamoga-
tasi modszertant, mely a Il-es szamu eredményben ismeretetett kockdzatcsoportok
kockazatbecslésével segit donteni az adott szervezetben alkalmazott BYOD stratégiak
koziil. Az igy kivalasztott alapstratégia alapjan kialakitott szabalyozast javaslatom sze-

rint PDCA alaptu folyamos javitas elve szerint sziikséges karbantartani.

A PDCA (Plan-Do-Check-Act) elv egy a mérnoki tervezési folyamatokban régota
hasznalt, és gyakorlatban is bizonyitott folyamatos, iterativ javitas elve, az egyre ma-
gasabb szintli megvalosités felé. A folyamat minden egyes iteracioban a tervezett ja-
vitds végrehajtasa utan visszacsatol €s egy magasabb szintli megvalositas cél megter-

vezésével folytatodik.

Ez az elv alkalmazhaté a BYOD szabalyzatok folyamatos karbantartasara, hogy leko-
vesse a szervezetben ¢és a kornyezetben a legutolso iteracio o6ta bekovetkezett valtoza-
sokat. A karbantartas sordn érdemes megvizsgalni, hogy tortént-e olyan valtozas,
mely a BYOD alapstratégia megvaltoztatasat igényelné, illetve a részszabalyzatok
modositasat, példaul egyes munkavallalok, vagy csoportok, vagy munkakdrok és ha-

taskorok valtozasa sziikségessé teszi-e e részszabalyzatok modositasat.
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Iv.

Ugy médositottam Weber, Blais és Betz altal alkotott DOSPERT kérdéivet, hogy
az képes legyen az IT biztonsagtudatos magatartas és az IT kockazatvallalasi
hajlandésag mérésére. S e kérddivet felhasznalva bizonyitottam, hogy az infor-
maciobiztonsagi tudatossag nem fiigg a hallgatok altal tanult szaktol az adott
mintaban, igy sziikséges egy atfogd IT biztonsagtudatossagi fejlesztés minden

szakon és minden hallgatonak. [P10][P12][P13]

A Weber, Blais és Betz 2002-ben publikdlt DOSPERT (Domain-Specific Risk-Ta-
king) kérdoéivét hasznaltam kiindulasi alapként, mely egy széleskoriien elfogadott esz-
koz a véalaszadok kiilonbozo koriilmények kozotti kockazatvallalasi hajlandosaganak
mérésére, de az IT biztonsaggal kapcsolatos kockazatvallalast, mint domaint nem
méri.

A kérdéiv modositasdhoz olyan, a személyes €s a szervezeti I'T biztonsagra nagy ki-
hatassal 1év6 haszndlati eseteket valasztottam, melyeket barki elkdvethet. A kérdések
meghatdrozasat tobb 1épcsdben, a kérddiv tesztelésével végeztem, illetve mas bizton-
sagtudatossagi kérdések segitségével teszteltem.

- Tovabbitana-e vallalati adatokat a privat e-mail cimére?

- Csatlakozna-e nyilvanos, nyilt WiFi-hez?

- Engedné-e, hogy valaki az On eldzetes beleegyezése nélkiil hasznalja az okoseszkdzét?

- Hasznalna-e a pinkddjat - jelszavat - feloldasi mintdjat masok el6tt?

- Masolna-e vallalati adatokat a sajattulajdonu okostelefonjara?

Az informdciobiztonsagi tudatossag méréséhez a valasztott mintdm egyetemista fiatal
felndttekbol allt, mert Ok a jelen €s a kozeljové munkavallaloi és dontéshozoi, akiknek
a biztonsagi attitlidje meghatdrozo a szervezetek IT biztonsdgaban. A téméban végzett
kérdoives kutatasaim sordn az alapszakos gépész- és mechatronikai-, és villamosmér-

nok, gazdasaginformatikus, és kdzgazdasz hallgatokat vontam be a mintdimba.

A kutatas els6 hipotézise az volt, hogy az IKT biztonsagi teriilet észlelt kockazata lesz
a legmagasabb. Mig a masodik hipotézisem az volt, hogy az IKT-biztonsag szignifi-
kansan fontosabb az informatikai teriileten tanuldk szamara, mint a tobbi didk sza-
mara. E hipotéziseket a minta eredményei alapjan azonban el kellett vetnem. Ebbdl
pedig azt a kovetkeztetést vontam le, hogy az informaciobiztonsagi tudatossdg nem
fiigg a hallgatok altal tanult szaktdl az adott mintaban, igy sziikséges egy atfogd IT

biztonsagtudatossagi fejlesztés minden szakon és minden hallgatonak.
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Bizonyitottam, hogy dnmagaban az IT biztonsaggal kapcsolatos kockazatvalla-
lasi hajland6sag mérésére a DOSPERT kérdéiv eredeti formajaban nem alkal-

mazhato. [P14][P15]

Kutatasaim sordn modositottam a DOSPERT kérdéivet, majd a modositott kérdéiv
eredményei alapjan statisztikailag kimutattam, hogy az altalam alkotott kérdésekre
adott valaszok a tobbi domain kérdéseire adott valaszokkal csak legfeljebb gyenge
kapcsolatban allnak, igy nem mutatnak dsszefiiggést az IT domainre adott valaszok-
kal. Ez alapjan pedig kijelenthetd, hogy a DOSPERT kérdéiv dnmagaban nem alkal-

mas az IT biztonsaggal kapcsolatos kockazatvallalasi hajlanddsag mérésére.

Ezért sziikséges egy IT specifikus kockazatviselési hajlanddsagi domain létrehozasa
a kérdéivhez, vagy egy onallo IT kockazatviselési hajlandosag felmérési modszertan

kialakitasa az IT specifikus kockazatviselési hajlandosag mérésére.
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matosan segitette munkamat.
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