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BEVEZETÉS 
Ma már el sem tudjuk képzelni mindennapjainkat okoseszközeink nélkül. Úton-útfélen 

gyakran belebotlunk olyan emberekbe, – akár szó szerint is – akik a nap 24 óráján keresz-

tül végzik munkájukat hordozható eszközeiken. Ezen belül is széles körben elterjedtek az 

olyan vállalati megoldások, melyeknél a munkavállaló saját tulajdonú eszközét – leg-

gyakrabban okostelefonját – nemcsak saját, személyes céljaira, de munkahelyi feladataira 

is használja, szinte hely- és időkorlát nélkül. 

Az elmúlt két évtized alatt informatikai eszközök sora hódította meg munkahelyeinket, 

irodáinkat, otthonainkat. Kiterjesztve szórakozási, kapcsolattartási és munkavégzési le-

hetőségeinket. 

A kétezres évek elején megjelenő okostelefonok nem csak az állandó kapcsolattartást, az 

internet – szinte – bárhonnani elérését hozták magukkal., hanem a bárhonnan bármikor 

történő munkavégzést is. 

A mobileszközök méretüket és árukat tekintve teljesítményarányosan egyre kisebbek, ka-

pacitásuk és képességeik pedig egyre jobbak lettek. A mobil távközlési hálózat teljesít-

ménye, sávszélessége és lefedettsége folyamatosan javul. A mobileszközök vállalati célra 

történő alkalmazása megkerülhetetlen. [1] [2] Az információvédelmi lehetőségek azon-

ban korlátozottak. [3] [4] Az erős titkosítás és a hitelesítés nem mindig jelent magasabb 

szintű védelmet. A mobileszközök számos (meta)adatot küldenek el a kommunikáció so-

rán (például fizikai hely koordinátái, környezeti paraméterek, sebesség és gyorsulási ada-

tok, hálózati partnerek elérhetősége). A mobil kommunikáció, ill. annak lehallgatása 

szinte ellenőrizhetetlen (rádióforgalmazás, például Bluetooth lehallgatása). A telefonbe-

szélgetés esetén pedig maga a hang is adatnak számít. [5] [6] [7] 

A mobilinformatikai eszközök (okostelefonok és tabletek) mára olyan széleskörűen el-

terjedtek, ami alapján kijelenthetjük: a mindennapjaink nélkülözhetetlen(nek hitt) része-

ivé váltak. 

Ezeken az eszközökön olvasunk, tanulunk, szórakozunk és dolgozunk, tartjuk a kapcso-

latot az ismerősökkel és intézzük a hivatalos ügyeket. Ily módon mind a magán, mind a 

munkahelyi életünknek szerves részei, s ma már teljesen természetesnek vesszük haszná-

latukat. 
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Felmerülnek azonban kétségek: Ennek a természetességnek, kényelemnek része-e a biz-

tonságtudatos használat? Törődünk-e ezen eszközök, és az azokon elérhető, tárolható – 

akár magán, akár munkával összefüggő, munkahelyi – adatok, információk biztonságá-

val?  

A BYOD (Bring your own device - ,,hozd a saját eszközöd”) ebben a kontextusban a saját 

tulajdonú mobileszközök munkacélú használatát jelenti. Vagyis ezeken a nem vállalati 

tulajdonú eszközökön keresztül a munkahelyi erőforrások, mint például vállalati adatok, 

vállalat irányítási rendszerek, vállalati felhő stb. elérését.  

S mint minden, a vállalati adatokkal kapcsolatos folyamatot, így az ilyen célú hozzáférést 

is szabályozni, felügyelni szükséges.  

Az emberek nagy része manapság már nem élheti az életét okoseszközök nélkül. Egy 

részük munkához is táblagépeket, okoseszközöket használ. Egy részük pedig a saját tu-

lajdonú eszközét használja munkavégzés céljára is a magán használat mellett. Jó példa az 

ilyen munkavégzésre, hogy az ember úton, ingázás közben is letölti munkahelyi e-mail-

jeit, vagy akár hozzáférve a vállalati információs rendszerhez, kritikus üzleti adatokkal 

dolgozik. Vagy éppen akár személyes adatokhoz, vagy más védendő adatokhoz férhet 

hozzá, miután persze ugyanarról az eszközről hozzáfért valamely, vagy az összes, közös-

ségi alkalmazásához. 

Rengeteg ember így lényegében idő- és térbeli határok nélkül képes munkát végezni. An-

nak ellenére, hogy ez kockázatos lehet mind a vállalat, mind pedig a munkavállaló ré-

szére, gyakran a vállalkozások ezt nem, vagy nem kellő részletességgel szabályozzák. 

Ráadásul a legtöbb vállalat még nem is hozott stratégiai döntést a BYOD-ról. 

A globalizáció és a növekvő gazdasági aktivitás különösen a fejlődő országokban egyre 

nagyobb és nagyobb energia- és fogyasztási igényt vált ki, ami általában a környezet ká-

rosodásához vezet. Van azonban néhány elmélet, amely úgy véli, a szennyezés problé-

mája megoldódik, amint a fejlődő országok elérik a megfelelő gazdasági szintet, és ez 

lehetővé tenné számukra, hogy megengedhessék maguknak a környezetbarát technológi-

ákat, valamint a környezetvédelmileg előnyös szabályozást és politikát. [8] 

Az elmúlt néhány évben az elektronikus eszközök területén az okoseszközök dinamikus 

terjedését tapasztaltuk. Először széleskörben elterjedtek az okostelefonok és táblagépek, 
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majd az elmúlt években az intelligens viselhető eszközök (okosórák, karkötők, szemüve-

gek, stb.). A biztonság kérdésével foglalkozók körében van egy mondás; a leggyengébb 

láncszem az ember. [9] [10] [11] [12] Ez az okoseszközök biztonságának területén is fel-

tételezhető. A szervezeti biztonság kérdéskörébe így hangsúlyozottan figyelembe kell 

venni annak emberi oldal biztonsági jellemzőit, azok mérését, a biztonságtudatosságot és 

annak szintjét, amelynek javulása csak az oktatással, az emberek tudásának növekedésé-

vel érhető el. 

Ezek alapján, 

1. kutatási célom a BYOD eszközök fogalmának megalkotása, mely segít eligazodni a 

különböző saját tulajdonú okoseszközök és azok IT infrastruktúrán belüli használatát le-

határolni, valamint megkülönböztetni ezen eszközöket a többi, a szervezetben használt 

szervezeti vagy saját tulajdonú eszköztől. Tekintettel ezek sajátságos tulajdonságaira, me-

lyeket a definíció megalkotásának folyamata során tárok fel és ismertetek. E kutatásom-

hoz elsősorban irodalomkutatást kívánok alkalmazni, számos forrás felhasználásával. 

Ezek közül kiemelném James Gareth cikkét (Smartphone risk: Malicious threats to 

Smartphones) [13], mely 2004-ben a Network Security című szakfolyóiratban jelent meg, 

amelyben az okostelefonok használatának biztonsági kérdéseit vetette fel. Ezen felül a 

további kutatási céljaim eléréséhez végzett primerkutatásom során nem strukturált cso-

portos interjút is tervezek, mely segít a definíció megalkotásában. 

2. kutatási célom a BYOD használat során jelenlévő IT kockázatok rendszerbefoglalása, 

ezzel segítve a kockázatok azonosítását, másrészt a kockázat becslést, harmadrészt a koc-

kázat minimalizálást átláthatóbbá és kezelhetőbbé tenni. E célom megvalósítására sze-

kunderkutatást tervezek. Kiválasztom a megfelelő, e témában alkalmazható kockázat fo-

galmat. Több forrást feldolgozva Renn Concepts of risk: a classification [14] című cikk-

ében ismertetett kockázat fogalmat használom munkám során. Korábbi kutatások és aján-

lások alapján összegzem és meghatározom azokat a kockázat csoportokat, melyek kife-

jezetten a BYOD eszközök használatára vonatkoznak és abból következnek. A kockázat-

kezelés támogatására irodalomkutatás segítségével megvizsgálom és kiválasztom az ál-

talam javasolt módszertant. Ezek közül kiemelném Baillette, Barlette és Leclercq-

Vandelannoitte "Bring your own device in organizations: Extending the reversed IT adop-

tion logic to security paradoxes for CEOs and end users" [15] és Kadena és Kovács The 

need for BYOD security strategy [16] című műveit. 
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3. kutatási célom, hogy a feltárt ismeretek alapján alapstratégiákat fogalmazzak meg a 

BYOD eszközök használatára. Ehhez döntéstámogatási módszertant tervezek készíteni, 

mely segíti a döntéshozót választani a lehetséges alapstratégiák közül a korábban ismer-

tetett kockázatcsoportosításra építve. Az alapstratégiák valamint a döntéstámogatási 

módszertan kialakítása témavezetőmmel Prof. Dr. Michelberger Pállal végzett mun-

kánkra alapul [P10]. 

4. kutatási célom az IT kockázatvállalási hajlandóság vizsgálata, mert a BYOD okosesz-

köz használat kiemelkedő kockázatforrása az emberi tényező, így ezt külön is vizsgálni 

szeretném. S ez alapján kívánok létrehozni egy olyan javaslatot, mely a kockázatvállalási 

hajlandóság mérhetővé tételét segíti. Ezzel a leendő munkavállalók várható IT kockázat-

becslésének mérhetőségét is javítani kívánom. Ehhez egyrészt az emberi tényező feltárá-

sára irodalomkutatást tervezek, másrészt tervezem a gyakorlatban is vizsgálni, primer ku-

tatás segítségével (kérdőíves felmérés), az általam az irodalomkutatás eredményeképpen 

kiválasztott eszköz gyakorlati alkalmazását és eredményeinek kiértékelését. 

5. kutatási célom annak vizsgálata, hogy az általam szekunder kutatás alapján választott 

általános kockázatvállalási hajlandóságot mérő eszköz képes-e az IT biztonsággal kap-

csolatos kockázatvállalási hajlandóságot is mérni, s ez alapján javaslatot tenni annak al-

kalmazására. 

Az 4. és az 5. kutatási célomhoz a szakirodalmi kutatásom forrásai közül kiemelném We-

ber, Blais és Betz A Domain-Specific Risk-Attitude Scale: Measuring Risk Perceptions 

and Risk Behaviors [17] valamint Blais és Weber A Domain-Specific Risk-Taking 

(DOSPERT) Scale for Adult Populations [18] műveit, melyekben a szerzők ismertetik a 

DOSPERT módszertant és annak használatát, amire építve dolgoztam ki a 4. és 5. kutatási 

célomat. 
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1 AZ ÚJ GENERÁCIÓ 
Dolgozatom során a primerkutatásomat egyetemi hallgatók körében tervezem végezni, 

mert ők a jelen és a közeljövő munkavállalói, kiknek IT biztonsággal kapcsolatos attitűdje 

már a jelenben is, de a jövőben kiemelkedően meghatározó lesz a szervezetek IT bizton-

ságában. 

1.1 Az új generáció általános jellemzői 
Millenniumiak, „ezredfordulósak”, digitális bennszülöttek, vagy másnéven az Y és Z ge-

neráció, a „we want it now – most akarom” generációja új minőséget hozott magával a 

technikai és csoportmunka képességeikben, gyorsaságukban és nyitottságukban. A hét-

köznapokban használt technológiai fejlődés és e generációs változás új igényeket fogal-

mazott meg, az oktatás s később a munka területén is. Annak érdekében, hogy a bizton-

ság tudatosság irányából elérjük őket, meg kell ismernünk milyen módszerekkel tudjuk 

elkötelezni ezt a generációt a biztonság felé? 

Az új generációk értékrendjét széleskörűen kutatták már, s próbálták meghatározni leg-

fontosabb tulajdonságaikat. [19] A kutatók feltérképezték az ehhez a generációhoz kap-

csolódó pszichológiai jelenségeket, amelyek közül a következőkben a legfontosabbakat 

részletesebben is elemzem: 

Sebesség: Az Y és Z generáció tagjait gyakran nevezik "digitális bennszülötteknek". [20] 

[21] Ezek a fiatalok belenőttek a technológiai fejlődésbe, és könnyedén használják az 

információs technológia vívmányait. Ha kérdésük van, információra van szükségük, a 

könyvtár helyett csak "gugliznak", és másodpercek alatt annyi választ találnak, amennyit 

elődjeik egy egész emberöltő alatt nem tudtak volna felkutatni. Társadalmi és magánéle-

tükről, társaik napi eseményeiről a különböző közösségi médiaplatformokon keresztül 

valós időben tájékozódnak, és azonnal akarnak, és tudnak is reagálni rájuk. 

A személyes kapcsolatok hanyatlása: Az online közösségek átalakították a személyes 

kapcsolatokat. Ez a leginkább érintett generáció, és általában a modern világban már nem 

kell valódi levelet írni, ha a másik távol van - elég, ha a valamelyik online felületen 

küldünk néhány szót. Nem szükséges előre megbeszélni, hogy mikor és hova megyünk 

- elég bejelentkezni egy weboldalra vagy alkalmazásba, és megnézni, hogy ki van már 

ott. A folyamatos online jelenlét a személyes életünk megosztását jelenti, ami elvárássá 

is válik. Aki offline van és hiányzik, könnyen úgy érezheti, hogy mások számára nem 
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létezik. A "szelfi" korszakban egyre kevésbé fontos a valódi, élő kapcsolat, a közös él-

mények. 

Szabadság és kaland: Ez a generáció erős idegennyelv-tudással rendelkezik, ezért az 

internet adta lehetőségek lehetővé teszik számukra, hogy akár virtuálisan akár a valóság-

ban is bebarangolják a világot. [22] [23] A fejlett technológiának köszönhetően az inter-

netkapcsolat ma már szinte mindenhol biztosított. Lehetőség nyílik arra, hogy a világ 

szinte minden országában szabadon utazhassanak, sőt, a legegzotikusabb helyekről dol-

gozhassanak, miközben "digitális nomádként" határozzák meg magukat. [24] 

Egyediség és individualizmus: Megpróbálják meghatározni magukat a megjelenésükön 

keresztül, és kitűnni a tömegből. Virtuális világukat saját imázsukhoz alakítják, sokan 

egyre tudatosabban építik online közösségi megjlenésüket. A digitális technológia átala-

kítja az identitásukat. [25] Mindezt persze a tökéletességre törekedve teszik, csak a leg-

jobb pillanatokat töltik fel és mutatják meg, ami jelentős önértékelési problémákat okoz. 

[26] Ez még nagyobb versenyt generál az egyének és a közösségi médiaprofiljaik között. 

Az a "győztes", aki több "like"-ot gyűjtött, szélesebb közönséget ért el és vonzott, ily 

módon mások irigylik. 

Egyszerűség, egyszerűsítés: Jó példa erre a kép- és rövidvideómegosztó weboldalak és 

alkalmazások, platformok (Instagram, Tumblr, Snapchat, TikTok, stb.) elterjedése, ahol 

a szöveges tartalom minimális. E generációk tagjai egyre kevesebb offline médiát vagy 

könyvet olvasnak. Egyre nő az olvasásértéssel küszködők száma. Ha egy szöveg nem fér 

el a mobil kijelzőjén, túl hosszúnak tűnik az olvasáshoz. 

Biztonság: A biztonság nem a kaland ellentéte, hanem a megbízható márkák és csoportok 

iránti igényt fejezi ki, amely hozzájárul a személyiségük fejlődéséhez. Gyakran online 

közösségek jelentik számukra a biztonságos, biztos környezetet. Az ezredfordulósok ál-

talában igénylik a társas interakciókat, a megerősítést és a támogatást, különösen a társa-

iktól. 

Divat: Az internetnek köszönhetően nagyon gyorsan értesülnek a legújabb trendekről. 

Minden csoportban vannak az úgynevezett "divatújítók", influencerek, akik modernebb-

nek, izgalmasabbnak, élvezetesebbnek, színesebbnek és érettebbnek tartják magukat, 

mint mások, a divatot követők. [19] [27] 
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FoMo: E generációk tagjainak egy teljesen új jelenséggel kell szembenézniük, ez pedig a 

FoMo (fear of missing out). Arról a szorongásról van szó, amit akkor érez valaki, amikor 

mások egy élvezetes, vidám tevékenységet végeznek, míg ő távol van. [28] Negatív ha-

tással van a fiatalok pszichológiai elégedettségére és életminőségére, mivel rengeteg ne-

gatív érzést generál, és az egyéneket a közösségi médián keresztül folyamatos versengésre 

készteti. Az erős hatás miatt nem meglepő, hogy több marketingkampány is erre a féle-

lemre épül, és a következő szavakat, kifejezéseket használja: "ne hagyd ki", "csatlakozz 

hozzánk" stb.  

Az Y generációs egyetemi hallgatók a gyakorlatias tanulást, a csoportmunkát és a tech-

nológia használatát részesítik előnyben. [29] [30] Vizuálisan tanulóknak is nevezik őket, 

akik innovatív megoldásokat követelnek, amelyek gyorsan és könnyen, egy gombnyo-

mással elérhetőek. [31] Közösségi hálózatokhoz tartoznak, és hajlamosak hasonló online 

platformokat és csatornákat használni az információszerzéshez. Az ECAR The Future of 

Education felmérésére a válaszadók több mint fele nyilatkozta, hogy bízik online társai-

ban és iskolatársaiban. 39%-uk arra számít, hogy az oktatás a jövőben még inkább virtu-

ális lesz. [32] [33] Melyet az tesz leginkább lehetővé, hogy e generáció tagjai a technoló-

gia ilyen vagy bármilyen más célú használata "könnyed" és "természetes". [21] 

Az Y generációs egyetemi hallgatókat „technológiai multitasker”-ekként is jellemzik; 

vagyis több eszközt és alkalmazást használnak párhuzamosan, amelyek lehetővé teszik 

számukra, hogy akár munkával kapcsolatos, akár személyes tevékenységeket folytassa-

nak szinte folyamatosan, szinte egyszerre. [20] [21] A felmérés eredménye szerint 24 

országból 14-ben a 18-29 évesek legalább fele azt állítja, hogy folyamatosan online van. 

Azok, akik „neteznek”, általában elkötelezett felhasználókká válnak. A legtöbb vizsgált 

országban az internetezők fele vagy több mint fele azt állítja, hogy naponta használja az 

internetet. [34] 

Nem meglepő ezek alapján, hogy az egyetemi hallgatók körében is népszerű a "hozd a 

saját eszközöd" (BYOD) gondolata. A diákok a  saját eszközeiket használják, melyeket 

már jól ismernek. Egy felmérés alapján már 2014-ben az egyetemi hallgatók többsége 

(86%) rendelkezett okostelefonnal vagy táblagéppel az Egyesült Államokban, [35] erre 

válaszul a főiskolák és egyetemek meghatározó hányada indította el BYOD-stratégiáját. 
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Ez a trend hivatalos, támogatási stratégiák nélkül is terjed. [36] [37] A hallgatók hozzá-

szoktak a modern és hatékony IKT-rendszerekkel való munkához, így e tapasztalataik is 

befolyásolják az oktatási intézményükkel való általános elégedettségüket is. [38] 

A fiatalok, az Y generáció tagjai globális világpolgárként gondolnak magukra. Lehet, 

hogy egy országhoz tartoznak, de személyiségük és tapasztalataik több kultúrán alapul, 

és sokféle ember, nemzetközi média stb. befolyásolja őket. [39] 

Az ezredfordulósok, a "most akarjuk" generáció kritikusabb a technikai kérdésekkel kap-

csolatban, és kevésbé türelmes az idő kérdésében. Gyors és kielégítő "azonnali" megol-

dásokat akarnak. Ezt a vonalat követve könnyen szembesülhetünk egy másik (az előzőhöz 

hasonlóan fontos) jelenséggel, a digitális kultúrsokkkal. 

Bár az IKT-eszközök,  és -rendszerek bizonyos tekintetben univerzálisak vagy globálisak, 

e generáció tagjait fogadó intézményben (felsőoktatásban vagy munkahelyen) bizonyos 

nehézségeket tapasztalhatnak, amikor szembesülnek a helyi beállításokkal, a számítógé-

pek számával vagy sebességével, a hozzáférhetőséggel. Korlátozott hozzáférések, mind 

időben, mind tartalomban, különböző szoftverek, és platformok elérhetőségével, valamint 

olyan jelszavakkal és szabályokkal, melyek az informatikai szolgáltatások használatához 

szükségesek. [38] 

E problémák és nehézségek negatív tapasztalatok lehetnek e generációnak, ami pedig akár 

a ShadowIT (árnyék informatikai rendszer) kialakulásához vezethet. A ShadowIT a szer-

vezet által kialakított, szabályozott és üzemeltetett vállalati informatikai rendszer(ek) 

mellett és/vagy helyett a munkavállaló(k) által kialakított informatikai megoldásokat je-

lentenek, melyek többek között biztonsági kockázatokat rejthetnek magukban, de akár a 

folyamatoptimalizáció forrása is lehet. [40] [41]  
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1.2 Az új generáció okostelefon-használati szokásai 
Az elmúlt években több kutatásomban is foglalkoztam a felsőoktatásban résztvevő hall-

gatók, okostelefonhasználati szokásaival. E fejezetben ezeket fogalom ösz-

sze.[P1][P2][P3][P4][P5][P6][P8][P12][P13][P14][P15]  

Az okostelefon definíciója alatt általánosságban is, és a kutatásaim alapján a válaszadók 

is, olyan mobiltelefont értenek, amely számítógépszerűen is használható, és amely csat-

lakozik az internethez. Operációs rendszerrel rendelkezik, amire további, harmadik féltől 

származó szoftvereket lehet telepíteni. Olyan megjelenítővel rendelkezik, mely lehetővé 

teszi az általános munkavégzést. 

Ahogy az elmúlt 20 évben nőtt az internetképes eszközök elterjedtsége, úgy nőtt a fel-

használók igénye az idő- és helyfüggetlen szélessávú adatkapcsolatra. A felhasználók 

nagy része számára az internetkapcsolat fenntartása személyes és szakmai okokból egy-

aránt elengedhetetlenné vált. [42] 

Már 2015-ben az eNET a felnőttek körében 62%-os internethasználatot mért, és azon 

belül is 51% használt okostelefont internet elérésre. Az okostelefont használó válaszadók 

között 94%-ra mérte azok arányát, akik interneteléréssel is használták a telefonjukat. E 

94% tovább osztható volt; a válaszadók 36%-a csak WiFi-n keresztül csatlakozott az 

internethez az eszközéről, és csak 3% mondta azt, hogy kizárólag mobilinternetet hasz-

nál, WiFi-t nem. Míg a válaszadók többsége, 55% használta mind a kétféle csatlakozási 

módot. [43] 

2022-re az okostelefon-felhasználók száma Magyarországon meghaladta a 6.2 milliót a 

felnőtt lakosság körében, közülük 6 millióan interneteztek is ezekkel. [44]  

A válaszadók első telefonjukhoz átlagosan 12.4 évesen jutottak. A válaszokból megfi-

gyelhető volt, hogy minél idősebb a válaszadó, annál idősebb volt, amikor az első tele-

fonját birtokolta. (Pearson Correl.: 0,767, Sig.: 0,000). A mintából az is megfigyelhető 

volt, hogy a lányok hamarabb (átlagosan 11.5 évesen) jutottak első okostelefonjukhoz, 

mint a fiúk (13.1 évesen). 

A minta alapján – megállapításaim szerint – csak töredékük használ biztonsági eszközö-

ket mobil eszközein, és csak egy részük gondolkodik az eszközeik informatikai vagy 

adatbiztonságáról. Általánosságban elmondható, hogy a mobilbiztonsághoz való hozzá-
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állásuk rossz. Még azok sem, akik már megtapasztalták a mobileszközük elvesztését an-

nak teljes tartalmával együtt, vagy azok sem, akik internetbankot használnak, nem meg-

felelően felkészültek és/vagy tudatosan nem foglalkoznak a mobiljukat fenyegető veszé-

lyekkel és kockázatokkal. 

2013-ban az ENISA, az Európai Unió Információs és Hálózatbiztonsági Ügynöksége fel-

mérte, hogy mik a legnagyobb kockázatok, amelyek az okostelefonokat fenyegetik. A 

három legfontosabb ezek közül: 

1. Adatok kiszivárgása az eszköz elvesztése vagy ellopása miatt. 

2. Az adatok akaratlanul történő közzététele. 

3. A használt, de nem megfelelően kezelt eszközök támadása, melyekről adatokat 

szerezhetnek meg támadók. [45] 

Az ENISA által azonosított három fő biztonsági kockázati tényezőre tekintettel megkér-

deztem a hallgatókat, hogy tárolnak-e adatokat a telefonjaikon, és ha igen, akkor milyen 

jellegű adatokat tárolnak. [46] 

A válaszadók 64%-a tárol számára fontos adatokat a telefonján. 

 
1. ábra A válaszadó okostelefonján tárolt legjellemzőbb típusú adatok a kérdőív válaszai alapján 

Forrás: Saját szerkesztés a kérdőíves felmérés alapján 

A válaszadók csaknem 60%-a fontos adatokat tárol a telefonján, és 62%-uk készít biz-

tonsági mentést a telefonjáról. 
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A leggyakrabban tárolt tartalmak a következők voltak: 

1. táblázat A válaszadók megoszlása a saját okostelefonjain tárolt tartalmak alapján 

 
Informatikus 

hallgatók 
Közgazdász 

hallgatók 
IT cég 

munkavállalói 
Partner lista,  69% 62% 67% 

Jegyzetek, feladatlista,  57% 53% 57% 

Privát képek,  57% 60% 45% 

Határidők,  49% 48% 44% 

Tanulmányaikhoz 
és/vagy munkájukhoz 
kapcsolódó adatok  

44% 38% 40% 

Forrás: Saját szerkesztés a kérdőíves felmérés alapján 

A válaszadói csoportok között nem volt szignifikáns különbség. Csak abban a kérdésben 

figyelhetünk meg eltérést, hogy magánjellegű képeket tárolnak-e a készülékükön.  

Mint ebből a felsorolásból is látható, a válaszadók okostelefonjaikon tárolt adatokat biz-

tonsági kockázatok veszélyeztetik, melyek bekövetkezése nem kívánatos eredmények-

hez vezethetnek, amire az ENISA jelentése is rámutatott.  

A kérdőívet kitöltők többsége időről-időre biztonsági mentést készít. A válaszadók 41%-

a 3 hónapnál gyakrabban készít biztonsági mentést. Közel egyharmaduk azonban nem 

készít biztonsági mentést a mobilján tárolt adatokról, ami rossz szokás, hiszen tudjuk, 

hogy adataink biztonsági mentése az első lépés az adatvesztés megelőzésére. 

A válaszadók megoszlását a mobilon végzett biztonsági mentések gyakorisága szerint a 

következő grafikon mutatja. 

 

2. ábra A válaszadók megoszlása az okostelefonjukról történő biztonsági mentés gyakorisága szerint 
Forrás: Saját szerkesztés a kérdőíves felmérés alapján 
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Bár 86,4%-uk már telepített külső forrásból származó szoftvereket, mindössze 14,5% 

telepített valamilyen biztonsági eszközt a mobiltelefonjára. A válaszadók csoportjait kü-

lön vizsgálva elmondható, hogy azok, akik a dolgoznak, és azok, akik az informatikai 

karon tanulnak, inkább használnak biztonsági szoftvereket a telefonjukon, de a különb-

ség nem volt szignifikáns. 

Feltételeztem, hogy azok, akik fontos adatokat tárolnak a telefonjukon, biztonsági men-

tést is készítenek. A mintán végzett vizsgálatom eredményeképpen várakozásommal el-

lentétes módon, nem volt semmiféle összefüggés a fontos adatok tárolása és a biztonsági 

mentés készítése, illetve annak gyakorisága között. Ez azt jelenti, hogy a mobiltulajdo-

nosok/felhasználók többsége nincs tisztában azzal, hogy milyen veszélyekkel kell szem-

benéznie, amikor adatokat tárol a mobileszközökön. 

Vélelmeztem, hogy azok, akik telefonjukat elvesztették már, vagy ellopták, nem tárolnak 

fontos adatokat a telefonjukon, vagy legalábbis gyakrabban készítenek biztonsági men-

téseket. Az elvégzett vizsgálatok alapján nem mutatkozott összefüggés aközött, hogy 

akik már megtapasztalták a mobileszközük elvesztését - annak teljes tartalmával együtt 

- azok gyakrabban készítenének biztonsági mentéseket. Emellett csak gyenge korrelációt 

találtam a között, hogy ha valaki elveszítette már az eszközét, az kisebb valószínűséggel 

fog fontos adatot tárolni az eszközén. (Pearson-féle korreláció: -0,205, Szignifikancia 

szint: 0,002). 

Az internetbank használata pénzügyi adatok és biztonsági információk megosztását és 

továbbítását jelenti a mobileszközön keresztül. Valószínűsítettem, hogy azok, akik ilyen 

alkalmazásokat használnak, jobban tisztában vannak a biztonsági kockázatokkal, és en-

nek megfelelően használják eszközeiket, akár a szoftverének gyakori frissítésével, akár 

speciális biztonsági beállításokkal, harmadikféltől származó biztonsági szoftverek tele-

pítésével. Rendkívül gyenge, de szignifikáns összefüggést tapasztaltam a mintában a vá-

laszadók frissítési szokásai és a mobiltelefonon történő internetbankolás használata kö-

zött (Pearson-féle korreláció: 0,192, Szignifikancia szint: 0,000). Nem volt azonban ösz-

szefüggés az internetes bankolás használata és a telefonjukon lévő biztonsági beállítások 

között. 

Feltételeztem, hogy azok, akik mobilinternetet vagy WiFi kapcsolatot használnak tele-

fonjukon, frissítik mobiltelefonjuk operációs szoftverét. Hisz az internet mobilon történő 
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használata a mobiltelefon szoftverén keresztül történő kapcsolatot jelent távoli kiszolgá-

lókkal, mely kockázatokat rejt magában. A Mobile Pwn2Own 2012 verseny például 

olyan szoftverhibák felfedésével zárult, amelyek az okostelefonok webböngészőin ke-

resztül távoli kódfuttatáshoz vezethetnek. Ezért a szoftverek folyamatos frissítése elen-

gedhetetlen. Vélelmeztem azt is, hogy akik aktívan használják az internetet a telefonju-

kon, azok a szoftverüket is frissítik, hogy minimalizálják a szoftversebezhetőségek biz-

tonsági kockázatait. Gyenge összefüggést találtam a mobilhálózaton keresztüli internet-

használat és a mobilszoftver frissítése között (Pearson-féle korreláció: 0,234, Szignifi-

kancia szint: 0,000). Másrészt szintén gyenge korrelációt találtam a WiFi-n keresztüli 

internethasználat és a mobilszoftver frissítése között (Pearson-féle korreláció: 0,317, 

Szignifikancia szint: 0,000). 

Azok a hallgatók, akik fontos adatokat tárolnak a telefonjaikon, különböznek-e a bizton-

sági kérdésekben társaiktól?  

A tárolás kérdését tekintve nem volt kimutatható korreláció semelyik biztonsági kérdés-

sel, így megállapítható, hogy a mintában nincs kimutatható összefüggés a között, hogy 

valaki tárol-e a telefonján számára fontos adatot, azzal, hogy hogyan viszonyul a telefonja 

biztonságához. 

Azt viszont statisztikailag igazoltam, hogy a mintában, aki többet használja a telefonját, 

az nagyobb valószínűséggel tárol is a telefonján biztonsági szempontból is fontos tartal-

makat; dokumentumokat (Pearson-féle korreláció: 0,226, Szignifikanciaszint: 0,011), ha-

táridőket (Pearson-féle korreláció: 0,298, Szignifikancia szint: 0,001), jelszavakat 

(Pearsonféle korreláció: 0,241, Szignifikancia szint: 0,006).  

Feltártam, hogy azok, akik okostelefont használnak, a telefonjukon valószínűbben tárol-

nak dokumentumokat, jelszavakat, személyes információkat; (Pearson-féle korreláció: 

0,213, Szignifikancia szint: 0,016), (Pearson-féle korreláció: 0,283, Szignifikanciaszint: 

0,001), (Pearson-féle korreláció: 0,213, Szignifikancia szint: 0,016).  

Igazoltam, hogy azok, akiknek nincs okostelefonjuk, azok inkább tárolnak fontos infor-

mációkat a telefonjaikon (Pearson-féle korreláció: 0,258, Szignifikancia szint: 0,003). Ez 
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utóbbi biztonsági szempontból ugyan pozitívnak tekinthető, mert egy „buta telefon” tá-

voli elérésének kockázata kisebb, mint egy okostelefoné, azonban könnyen belátható, 

hogy mint általános válasz a biztonsági kérdésekre, nem jellemző. 

A válaszadók 90%-a rendelkezett okostelefonnal, ez duplája annak az aránynak, amit az 

adatfelvétel idején a teljes felnőtt lakosságon elvégzett reprezentatív kutatások mutattak. 

A hallgatók háromnegyede használ mobilinternetet, míg 90%-uk használ WiFi-t mobilte-

lefonnal. 16,4%-uk több mint 1 készülékkel rendelkezik. A használt telefonok átlag kora 

16,68 hónap volt. 

Online bankolást a megkérdezettek 47%-a használt a kérdőív kitöltés idején. Gyakori, 

hogy az ilyen online rendszerek olyan kétlépcsős beléptetést alkalmaznak, melynél az 

azonosítás egy felhasználóinév-jellegű állandó azonosítóval és jelszóval, valamint egy a 

munkamenetet azonosító átmeneti időre érvényes jelszóval történik, melyet az ügyfél mo-

biltelefonjára SMS-ben küldenek meg. 

Ez alapján érdekesnek tűnt megkérdezni, hogy végeznek-e a telefonjukon online banki 

műveleteket. Az eredmények szerint a válaszadók 31%-a végez ilyen jellegű tevékenysé-

get különböző gyakorisággal. Mint korábban láthattuk, a válaszadók több, mint 83%-a 

egy darab telefonnal rendelkezik, így feltételezhető, hogy a válaszadó ugyanarról a tele-

fonról végzi az online műveleteket, mint amelyre a munkamenetet azonosító átmeneti 

jelszót kapja. S ezzel máris a kétlépcsős beléptetési rendszer fő előnyét szünteti meg, mi-

szerint két külön csatornán azonosítja magát a felhasználó. Ezt a szokást pedig különböző 

módszerekkel támadó szándékkal ki lehet használni. 

Feltételeztem, hogy azok, akik a telefonon tárolt adatokról biztonsági mentéseket készí-

tenek, nagyobb arányban frissítik a telefonjukat azoknál, akik nem készítenek biztonsági 

mentéseket. Azon hallgatók válaszaiból, akik az informatikai karra jártak, kimutatható 

gyenge összefüggés (Pearson-féle korreláció: 0,348, Szignifikancia szint: 0,006). A gaz-

dasági kar hallgatói esetében nem volt kimutatható összefüggés. Így az informatikai karra 

járók esetében elfogadható a hipotézis, míg a gazdasági kar diákjaira nem fogadható el. 

Feltételeztem, hogy azok a hallgatók, akik az operációs rendszert frissítik, nagyobb 

arányban telepítenek a telefonjukra valamilyen biztonsági programot is. A hipotézis vizs-

gálatában statisztikai kapcsolatot nem sikerült feltárnom egyik kar hallgatói esetében 

sem. 
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A mobilinternetet használó hallgatók nagyobb arányban készítenek biztonsági mentést a 

mobilinternetet nem használókhoz képest. A gazdasági kar hallgatói esetében sikerült az 

összefüggést igazolnom (Pearson-féle korreláció: 0,287, Szignifikancia szint: 0,001) Az 

informatikai karon nem volt ilyen kimutatható összefüggés. 

Vélelmeztem, hogy van legalább egy olyan a biztonsági kérdések közül, melyben a két 

kar hallgatói hasonlóképpen válaszoltak. Vizsgáltam azt is, kétmintás független F-pró-

bával, hogy vajon bármelyik biztonsággal kapcsolatos válaszban tekinthetőek-e egy cso-

portba tartozónak a két különböző karra járó válaszadók. Erre a megengedhető szignifi-

kancia szint mellett nem találtam bizonyítható összefüggést. 

Az elvégzett vizsgálatok meglepő módon azt sugallják, hogy a két különböző karra járó 

hallgatók mobiltelefon használatában szignifikáns különbségek nem találhatók, melyet az 

elvégzett kétmintás független F-próba is igazolt. A várt eredménnyel ellentétben a meg-

kérdezettek között az informatikai karról érkezett válaszok nem mutattak biztonságtuda-

tosabb magatartást és megfelelőbb attitűdöt a biztonság felé. 

Következtetésül elmondható, hogy az okoseszközök használata a 2010-es években az 

Y és Z generációs hallgatók körében, alig néhány kivételtől eltekintve, szinte teljes mér-

tékben vált jellemzővé, ezen eszközök biztonságtudatos használata, a rajtuk tárolt adatok 

megfelelő szintű védelme viszont nem jellemző. 

2022 tavaszán megismételtem a 2016-os felmérésemet. Sajnos ebben az esetben a minta 

nagysága és az azt alkotó hallgatók képzései közötti sokszínűség elmaradt a korábbitól, 

így direkt összehasonlítást nem tett lehetővé. [P15] 

A 2022-es hallgatói minta kizárólag gazdaságinformatikus hallgatókat tartalmazott. A vá-

laszaikból levont következtetések a következők: A nem okostelefon használat teljesen 

eltűnt a mintából. A válaszadók érzékeny, számukra fontos adataiknak tárolása az okos-

telefonjaikon nagymértékben jellemző. Az eszközökhöz való hozzáférés szoftveres kor-

látozása pin kóddal, jelszóval, feloldási mintával, vagy biometrikus azonosítással (ujjle-

nyomat, FaceID, írisz mintázat, egyéb) teljes körű a mintában. Az eszközökön tárolt ada-

tok biztonsági mentése, és ezáltal az adatvesztés kockázatának csökkentése viszont nem 

általános. A válaszadók közel egy harmada nem végez semmilyen biztonsági mentést, és 

aki végez is, döntően inkább eseti jelleggel, vagy nagyon ritkán menti le a számára fontos 

adatait eszközeiről. [P15] 
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2 AZ OKOSESZKÖZÖK VÁLLALATI HASZNÁLATA ÉS 

A BYOD 
Az elmúlt években a mobilinformatikai eszközök robbanásszerű terjedését figyelhettük 

meg. 

Kutatásaim során mobil informatikai eszközök alatt olyan hordozható infokommuniká-

ciós készülékeket értek, amelyeket a felhasználók nem tekintenek számítógépnek, de 

funkcionálisan megközelítik azt. [47] [48] [49] Így tehát a különböző rendszerű okoste-

lefonokat és tableteket, ezekből is hangsúlyosabban a kényelmesen, szinte bárhol, szinte 

bármikor használható okostelefonokat. 

Ezeknek az okoseszközöknek a mérete egyre kisebb és kisebb lett az évek során, majd 

egy optimumot elérve a méreteket tekintve a hordozhatóság, a használhatóság szempont-

jából fejlődtek és fejlődnek évről évre jobban és jobban. Képességeik is egyre széleskö-

rűbbek. Funkcióik a kezdeti mobiltelefonáláson és SMS küldésen fogadáson túl olyan 

funkciókkal gazdagodtak, melyekhez korábban számítógépre volt szükség. Így mára a 

tabletek és okostelefonok a laptopok és számítógépek alternatívájává váltak. 

Emellett a mobilhálózataink képességei is egyre erősebbek. Ezeknek a hálózatoknak a 

sávszélessége és lefedettsége az európai országokban jó hátteret biztosíthat ahhoz, hogy 

szinte bárhonnan, bármikor dolgozhassunk. 

Ennek megfelelően ezeket az eszközöket ma már nemcsak a magánéletünkben, hanem a 

szakmai életünkben is széles körben használjuk. Így felhasználásukban is változások kö-

vetkeztek be. A barátokkal, rokonokkal, üzleti partnerekkel történő kapcsolattartáson, a 

szórakoztatás és informálódás fő platformja mellett, így már vállalati szempontból is ér-

demes vizsgálni ezeket az eszközöket. Hisz a munkavállalók nem mindig tekintik és 

használják úgy ezeket az eszközöket, ahogyan a számítógépeket. Ugyanakkor ezek az 

eszközök hozzáférhetnek a vállalati adatokhoz, és feldolgozhatják (megnyithatják, szer-

keszthetik, beszúrhatnak, törölhetnek stb...) vállalati adatokat. Ezért sok szempontból, 

kiemelten kezelve az információ biztonságot, az IT-infrastruktúra egy eszközeként kell 

kezelni őket. 

Sok olyan eset van, amikor a munkavállaló okoseszközt szeretne használni munka céljára 

is. A legfontosabb felhasználási területe ezen eszközöknek a kommunikáció. A munka-
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helyi e-mailek lekérdezés okostelefonon ma már mindennapos helyzet, de egyéb üzenet-

küldő rendszerek is szóba jöhetnek, ahol vállalati adatokat kell továbbítani a felek között. 

Ezekkel az eszközökkel használhatjuk a cég informatikai infrastruktúráját is, elérhetjük 

a hálózati meghajtókat, a megosztott dokumentumokat, a megosztott adatbázisokat, sőt 

a cég vezetői információs rendszerét is, és még sok minden mást. Csakúgy, mint egy 

számítógép esetében. A kérdés az, hogy milyen kockázatokkal járnak, és hogyan lehet 

szabályozni? 

De a mai munkavállaló messzire mehetne ezen az úton. Számos olyan felhasználási eset 

van, amikor a saját eszközeinket szeretnénk használni a munkában. Ezt a jelenséget ne-

vezzük a saját eszközzel való használatnak (Bring Your Own Device, BYOD).  

2.1 Az okoseszközök elterjedése 
Az eNET még 2012-ben végzett egy 1000 fős reprezentatív mintán felmérést, ami azt 

mutatta ki, hogy a válaszadók 29%-a rendelkezik okostelefonnal. [50] 

A Thinking insights with Google oldal felmérése alapján, ugyanez a részarány 2012-ben 

22%-os, míg 2013-ban 34,4%-os volt. [51] 

Az NRC 2013-as nem reprezentatív piackutatásán a válaszadók 45%-a nyilatkozott úgy, 

hogy okostelefonnal rendelkezik, míg 51% mondta azt, hogy okostelefonnal és/vagy tab-

lettel rendelkezik. [52] 

A felmérések vizsgálták a válaszadókat demográfiai és iskolázottsági szempontból is. Az 

eredmények szerint az okostelefonok részaránya a magasan iskolázott, fiatal felnőttek kö-

rében a legnagyobb. Ez az a demográfiai csoport, melynek tagjai első éveiket töltik aktív 

keresőként vagy még felsőfokú tanulmányaikat végzik. [50] [52] 

Ezek alapján megállapítható, hogy bár még az okostelefonok piaci penetrációja ezekben 

az években nem érte el a 40%-ot, és elmaradt az 5 legnagyobb európai mobiltelefon pi-

accal rendelkező országtól utolsó helyezettjétől is, de akár csak azokban az országokban, 

Magyarországon is egy erőteljes növekedést figyelhettünk meg. Az eNET 2015 október-

ében készített felmérése alapján már 3,3 millió fő használt okostelefont. [53] 

2015 végére világ szinten a szakértők szerint az okostelefont használók száma megköze-

líthette a 2 milliárdot, s bár a növekedés üteme lassult, de még mindig erőteljesen nőtt 

ebben az időben is a felhasználók száma. S bár az első okostelefonok megjelenése óta az 



22 

eszközök darabszáma folyamatosan nőtt, az ezeken futó operációsrendszer és szoftver-

környezet változatossága viszont folyamatosan csökkent. Ez jól megfigyelhető a követ-

kező két ábrán is. 

A 2012 és 2015 második negyedéve között az IDC Research Inc. által készített felmérés-

ben még 4 nagyobb rendszer jelenlétét figyelhetjük meg, bár már ekkor is az okostelefo-

nok domináns operációs rendszere az Android 82,8%-os piaci részesedéssel, a következő 

az Apple iOS rendszere 22,3%-kal, a harmadik pedig a Windows Phone 4,2%-kal. 

 
3. ábra Az okostelefon operációs rendszerek piaci részesedései 2012 2. és 2015 2. negyedéve között. 

Forrás: Smartphone OS Market Share IDC research Inc. [54] 

A következő ábrán viszont már azt láthatjuk, hogy 2022-re a piac domináns operációs 

rendszere még mindig az Android, míg a második helyen az iOS áll, ketten együtt a piac 

99,4%-át fedik le. 
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4. ábra Az okostelefonok operációs rendszerének piaci részesedése
2009 első és 2022 negyedik negyedéve között. 

Forrás: Statista - Market share of mobile operating systems worldwide 2009-2022 [55] 

A NewZoo felmérésében 50 nagyobb országban mérte fel az okostelefonok elterjedését 

2017-ben. A következő ábrán a 14 leginkább érintett országot, valamint Magyarország 

adatait tűntettem fel. Ez utóbbi a Consumer Barometer with Google, The Connected Con-

sumer Survey felmérésből származó adat, mely azonos mérési módszerrel mérte fel a ma-

gyar piacot. [56] [57] [58] 

5. ábra Okostelefon tulajdonosok részaránya a felnőtt lakosság körében a választott országokban (2017)
Forrás: Saját szerkesztés a NewZoo [56] és a The Connected által végzett felmérés alapján 
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A Nemzeti Média és Hírközlési Hatóság 2020 novemberi mobilpiaci jelentése alapján az 

elmúlt 5 évben az okostelefonok elterjedtsége 4,36 millióról 6,65 millióra nőtt. [59] 

 

6. ábra Az okostelefonokban használt SIM kártyák darabszámának növekedése 
2015 4. és 2020 2. negyedéve között Magyarországon. 

Forrás: Saját szerkesztés a A Nemzeti Média és Hírközlési Hatóság mobilpiaci jelentése [59] alapján 

Ez a növekedés a mai napig tart. Az E-NET 2022 májusában végzett reprezentatív kuta-

tása alapján ma Magyarországon a felnőtt lakosság (18-74 év) körében az okostelefont 

használók száma meghaladta a 6,2 millió főt. [44] 

Nem csak a felhasználók száma, de a felhasználók háttere is nagyban változott, kiszéle-

sedett. A 2000-es évek elején még csak üzletembereknek vagy politikusoknak lehetett 

okostelefonjuk. Mára szinte bárki megengedhet magának egy ilyen eszközt. 

Noha az információ biztonsági kockázatok már az első okostelefonok megjelenésével is 

már veszélyeztették a felhasználókat és azok adatait, ez csak viszonylag kisszámú, 

ugyanakkor nagy hatáskörű embert érintett, s az azokat kihasználó támadások, ártó szán-

dékú szoftverek száma is ekkor még igen alacsony volt. Mára már ez is változott. [13]  

Ezek alapján joggal mondhatjuk, hogy az okoseszközök ma már mindennapos kísérő-
ink. 
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2.2 A mobileszközök biztonsága 
Az okostelefonokkal kapcsolatos biztonsági aggályok kérdése nem új. Gareth James már 

2004-ben a Network Security című szakfolyóiratban megjelent cikkében foglalkozott e 

témával. Az ő akkori felmérése azt mutatta, hogy ebben az időben nem léteztek még ártó 

szándékú szoftverek, melyek az okostelefonokat támadták volna. Azonban talált olyan 

sebezhetőségeket, amelyek lehetővé tették volna, hogy ilyen szoftverek kárt okozzanak. 

E cikk úgy jellemezte az akkori állapotokat, hogy bár az okostelefonok elterjedése ala-

csony, jellemzően olyan magas beosztású emberek rendelkeznek ilyen telefonokkal a po-

litikai és üzleti élet területeiről, akik tevékenységi körükből fakadóan célpontjai lehetné-

nek támadásoknak. [13] 

Ezzel szemben, ahogy láthattuk, ma már az okostelefonok elterjedési köre igen széles. Ma 

már nem csak magas beosztású emberek privilégiuma egy okostelefon, hanem szinte 

bárki megengedheti magának, hogy okostelefonja legyen. A biztonsági helyzet, a kocká-

zatok sora viszont nőtt az elmúlt közel húsz évben. 

Szinte nem múlik el úgy hét, hogy ne olvashatnánk egy-egy felfedezett támadásról, vagy 

befoltozott, eddig kihasználhatónak tekinthető biztonsági résről. A rosszindulatú szoftve-

rek száma gyorsan növekszik. Már 2012-ben, egy az F-Secure által végzett kutatásban, a 

felmérésük indításáig 238 ártó szándékú szoftvert tartottak számon, míg csak 2012-ben 

további 804 új rosszindulatú programot találtak az Android operációs rendszerhez. [60] 

A Kaspersky lab 2014 első negyedévében több mint 2500 ártó szándékú egyedi programot 

tartott nyilván, melyek a mobilbankolási folyamatot támadták Android platformon, s ezek 

közül több mint ezret 2014 első negyedévében találták meg. [61] [62] 

Természetesen az Apple iOS operációsrendszeréhez is kötődnek biztonsági incidensek 

már ebből az időszakból. 2014 nyarán nagy visszhangot keltett Jonathan Zdziarski publi-

kációja, melyben az iOS-ben lévő backdoor-okat és támadási pontokat vizsgálta, s talán 

ennek hatására is szeptember 17-én az Apple 7 frissítésben 55 CVE-t (Common Vulnera-

bilities and Exposures) zárt le. [63] [64] 

Ez csak két példa, de jól mutatják, hogy mai mobiltelefonjaink platformjainak biztonsági 

kockázata igen magas. 

Azonban a szoftveres oldal mellett kiemelten kell kezelni a mobiltelefonokkal kapcsolat-

ban a rajtuk tárolt adatok adatbiztonságát is.  
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Még 2014-ben az ESET biztonsági cég készített Londonban egy felmérést, melyben 300 

taxisofőrt kérdeztek meg arról, hogy utasaik miket hagytak már a taxikban. A felmérés 

azt mutatta ki, hogy egy londoni taxisofőr évente átlagosan 8 db mobiltelefont talál. S ha 

ezt az eredményt kivetítjük arra a 24 000 taxisra, akik a város területén dolgoznak, akkor 

az átlagosan körül-belül évi 190 000 db elhagyott mobiltelefont jelenthetett ebben az év-

ben. [65] Az elhagyott telefonok okozta információbiztonsági kockázat az ENISA (2013) 

által meghatározott [46] három legfőbb kockázati csoportból [lásd 1.2-es fejezet] az elsőre 

értékeltbe kockázati csoportba tartozik. 

Mark James, az ESET egy biztonsági szakértője azt is kiemelte e felmérés kapcsán, hogy 

„mindannak ellenére, hogy mekkora publicitást kap a kiberbűnözés manapság, a felhasz-

nálók még mindig nem tekintik magukat valós célpontnak. E gyakorlat naiv és rossz. A 

bűnözők nagyon jól tudják, hogy a mobiltelefonjaink kapcsolódási pontok lehetnek a vál-

lalati hálózatokhoz és akár érzékeny tartalmakat is tárolhatnak.” S ennek ellenére az okos-

telefon tulajdonosok nem védik kellően a telefonjaikat és az azokon tárolt adatokat. [65] 

Kijelenthető, hogy manapság a mobiltelefonjainkat több irányból is fenyegetik biztonsági 

kockázatok, amik az eszközök használatát figyelembe véve nem csak privát adatainkra, 

de vállalati adatainkra is veszéllyel lehetnek, melyre nem mindenki van felkészülve. So-

kaknak nincs meg a kellő biztonságtudata, aminek hatására a mobiltelefonjaikat és a raj-

tuk tárolt adatokat kevesebb biztonsági kockázat fenyegetné.  

K. Parsonsa és munkatársai vizsgálatuk alapján megállapították, hogy egy szervezet biz-

tonsági szintjére nagy kihatással van tagjainak biztonsághoz való hozzáállása, attitűdje. 

[66] Megállapították, hogy a biztonsági irányelvek és folyamatok ismerete és megértése 

nem elegendő, a szervezet tagjainak ki kell alakítaniuk a biztonsághoz való jó hozzáál-

lást, attitűdöt, amellyel jó alapot teremthetnek a szervezet biztonságához.  

A mobileszközök egyre olcsóbbak, ugyanakkor egyre nagyobb kapacitással, jobb képes-

ségekkel és jobb használhatósággal rendelkeznek. Emellett folyamatos növekedés ta-

pasztalható a mobilkommunikáció internetes teljesítményében, a sávszélesség és a lefe-

dettség terén. 

Következésképpen a mobileszközök üzleti célú használata megkerülhetetlen. Az infor-

mációbiztonsági eszközök kínálata azonban korlátozott. A magas szintű titkosítás vagy 

hitelesítés nem feltétlenül jár együtt magasabb szintű védelemmel. A mobileszközök 

kommunikáció közben számos adatot továbbítanak (pl. földrajzi koordináták, környezeti 
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paraméterek, sebességre és gyorsulásra vonatkozó információk, hálózati partnerek hoz-

záférési adatai stb.) A mobilkommunikáció és annak lehallgatása szinte ellenőrizhetetlen 

(gondoljunk csak a Bluetooth-ra, WiFi-re, NFC-re stb.). S maguk a telefonbeszélgetések 

(hangkommunikáció) is adatnak számítanak. 

2.3 Bring Your Own Device - BYOD 
A céges hálózatokban növekszik a mobil informatikai eszközök használata. [67] 

Ha a munkavállaló olyan munkakörben dolgozik, ahol éjjel-nappal, akár az irodán kívül 

is rendelkezésre kell állnia, fontos kérdés a kommunikáció módja és költsége. Ha a mun-

kavállalónak mobileszközre van szüksége a céggel való kapcsolattartáshoz, akkor felme-

rül a kérdés, hogy alkalmazható-e itt a BYOD? Ha alkalmazható, akkor az a kérdés, hogy 

az alkalmazottak eszköze használható-e erre? Például az eszközük operációs rendszere 

integrálható-e vagy sem a cég infokommunikációs technológiájába. [6] [7] 

Ha egy eszközt tulajdonjoga a vállalaté, akkor teljes mértékben szabályozhatja az eszköz 

használatát. [68] Eldöntheti, hogy az alkalmazott használhatja-e az eszközt személyes 

célokra vagy sem. Ez a szabályozás könnyen alkalmazható, ha az eszközt csak fizikailag 

és hálózatilag is csak a vállalkozás telephelyén, telephelyein használják. Ha azonban az 

eszközt a vállalati környezeten kívül is használják, akkor problémák merülhetnek fel az 

eszközhasználat ellenőrzésével. Mindenképpen szükséges ilyen esetben óvintézkedése-

ket kell tenni a vállalat infokommunikációs technológiájának védelmére, például MDM-

szoftverek használatával. 

Másrészt, ha a munkavállaló tulajdonában van az eszköz, az ellenőrzés nem kezelhető 

olyan könnyen. Ha a cég megtiltja a saját tulajdonú eszközök munkahelyi használatát, ez 

új kérdéseket vethet fel. A munkavállaló dönthet úgy, hogy nem használja a cég által 

biztosított eszközt, és szélsőséges esetben felmondhat. 

Másrészt a munkavállaló a tiltás ellenére is használja a saját eszközeit a munkához. Ezt 

a jelenséget nevezzük ShadowIT-nek, amikor a munkavállalók a saját eszközeiket hasz-

nálják munkájukhoz. Az előírásoktól való leggyakoribb eltérés a munkával kapcsolatos 

e-mailek és mellékleteik továbbítása magánpostafiókokba, magáneszközre. [69] [70] 

[71] [72] [73] [74]  

A BYOD a Bring Your Own Device – hozd magaddal a saját eszközöd (a munkába). [75] 

[76] [77] [78] [79] 
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Bár az “eszköz“ fogalma általánosságban a munkavállalók tulajdonában lévő vállalati 

célból használt dolgok széles skáláját jelenthetné, kezdve a saját autótól a munkavállaló 

tulajdonában lévő szerszámok használatáig, a BYOD rövidítés széleskörben elterjedt és 

elfogadott jelentése a saját informatikai eszközök, például laptopok, táblagépek, okoste-

lefonok vállalati célú felhasználását jelenti. 

A Macmillan English Dictionary szerint a BYOD a „bring your own device: the practice 

of allowing employees or students to bring their own computing devices to work, college 

etc and use them on the organization’s network” – vagyis a diákok és munkavállalók egy 

szokása, mely szerint saját számítástechnikai eszközeiket hozzák magukkal munkába 

vagy egyetemre, iskolába, stb., ahol az adott szervezet hálózatát használják. [80] 

Baillette, Barlette, Leclercq-Vandelannoitte szerint „BYOD involves the use in a profes-

sional context of privately owned consumer devices, such as laptops, tablets and 

smartphones.” A BYOD a magántulajdonban lévő eszközök, például laptopok, táblagé-

pek és okostelefonok munkahelyi környezetben történő használatát jelenti. [15] 

Budai Balázs Benjamin szerint „A ByOD a Bring Your Own Device mozaikszava, ame-

lyet leginkább úgy fordíthatnánk: „Hozd a saját kütyüdet”, és dolgozz azzal!” [81] 

S bár ez utóbbiakat széleskörben nem tekintjük számítógépeknek, mégis a munkacélú 

felhasználásuk magában foglalhatja a vállalati levelezőrendszerekhez vagy más informa-

tikai rendszerekhez történő hozzáférést, ami pedig jelenti a bizalmas vállalati adatokhoz 

történő hozzáférést is. [49]  

A vállalat munkatársai kényelmük és a különböző korlátoktól való szabadulási igényük 

miatt ma már elvárják, elvárhatják, hogy személyes mobil eszközeik munkájukhoz ugyan 

olyan hozzáférést és szolgáltatásokat nyújtsanak (többek között a vállalati felhőhöz, int-

ranethez, ERP rendszerhez, levelezőprogramokhoz, stb.), mint a munkahelyi számítógé-

pük, ahogyan teszik ezen eszközök lehetővé a személyes használat esetén a  kapcsolat-

tartást , a böngészést, tartalomkészítést. Az alkalmazások elérhetősége iránti növekvő 

igény a biztonsági szint csökkenéséhez vezethet. [49] [15] [82]  
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Az eddigiek alapján meghatározható a BYOD eszköz fogalma: Olyan hordozható infor-

matikai eszköz, mely képességeit tekintve közel azonos egy általános számítógép képes-

ségeivel; hálózati átviteli kapacitás, képernyő felbontás, memória kapacitás és számítási 

kapacitás tekintetében, azonban a felhasználó megítélése szerint nem laptop vagy számí-

tógép, és a munkavállaló tulajdonában áll. 

2.4 A saját tulajdonú mobilinformatikai eszközök munkahelyi felhasz-

nálásának terjedése 
A BYOD fogalma először Ballagas és szerzőtársai 2004-es BYOD: Bring Your Own 

Device című munkájukban kerül elő. [83] Ebben többek között azt mutatják be, hogy 

hogyan lehetne a saját tulajdonú mobileszközöket felhasználni nagy kivetítők vezérlé-

sére. Bár ez a használat távol esik a mai BYOD fogalmától (lásd később) ez jól mutatja, 

hogy a saját tulajdonú mobileszközök munkára való használatának ötlete nem újkeletű. 

[83] 

Ugyanebben az évben (2004) publikálta James Gareth, a korábban is idézett cikkében, 

hogy még nem ismert olyan ártó szándékú program az ekkor használatban lévő okosesz-

közökre; PDA-kra (personal digital assistant) és okostelefonokra, mely kárt okozhatna. 

Azonban azt is kiemelte, hogy ismertek ezeknél az eszközöknél olyan sérülékenységek 

és biztonsági rések, melyeket kihasználva nagy károkat lehetne okozni. Mert bár e készü-

lékek elterjedése mind a lakosság körében, mind az eladott mobiltelefonok közötti rész-

aránya alacsony, azonban pont azok az emberek rendelkeznek ilyen készülékekkel (poli-

tikusok, cégvezetők, igazgatók stb.), akik számára ezen eszközök megtámadása nagy ká-

rokat okozhatna, így ezek biztonságával mindenképpen foglalkozni kell. [13] 

A BYOD terjedése együtt mozgott az okoseszközök terjedésével. 2009-ben az Intel a 

saját dolgozói körében ismerte fel azt a trendet, hogy egyre több dolgozójuk szeretné a 

saját eszközét használni munkája elvégzéséhez. Azt is felismerték, hogy a tiltás, mint 

egyszerű szabály, nem lenne megfelelő, mert a dolgozók mindenképpen használnák a 

saját eszközeiket a tiltás ellenére is. Így inkább több kísérlet után 2010 januárjában be-

vezettek egy olyan szabályozást, mely megítélésük szerint megfelelőképpen képes ke-

zelni a BYOD-ban rejlő kockázatokat, de mégis növeli a dolgozók munka kedvét azáltal, 

hogy a saját eszközeiken végezhetik munkájukat. [84] 
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A Kelet-Közép-Európai régióban a BYOD elterjedését 2013-ban az Intel felmérése alap-

ján a következő ábra mutatja. A felmérésben a régió országainak eredményeit összeha-

sonlítják más régiókkal is, ez alapján a 2013-as helyzet szerint régiónkban a saját tulaj-

donú okoseszközök munkahelyi célú használatának aránya alacsonyabb, mint akár Nyu-

gat-Európában, vagy az Egyesült Államokban. Részletesebben megvizsgálva a Visegrádi 

Négyek országait, Magyarországon elterjedtebb volt a BYOD, mint Szlovákiában, vagy 

Lengyelországban és csak Csehország előzi meg. [85] 

 

7. ábra A BYOD elterjedése a V4-es országokban. 
Forrás: Saját szerkesztés az Intel 2013-as felmérése [66] alapján. 

A BYOD, mint piac, a Global Market Insights kutatócsoport szerint 2014-es 30 milliárd 

dolláros becsült összpiaci értékéről 2022-ig 367 milliárd dollárosra bővülhetett. [86] 

2016-ban az Ipsos európai szintű kutatást végzett a digitális trendekről 20 országban a 

kis-, közép- és mikrovállalkozások szektorában. Magyarországon a kisvállalkozások 

57%-a válaszolta, hogy támogatja a BYOD-ot, ami növekvő tendenciát mutat, hiszen 

2014-ben 38%-os elfogadottságot mértek. Míg a mikrovállalkozások 67%-a válaszolt po-

zitívan erre a kérdésre, a közepes méretű válaszadók elfogadottsága pedig 51%-os volt. 

[87] 

Egy 2018-as tanulmány szerint a vállalatok mindössze 17 százaléka biztosít mobiltele-

font minden alkalmazottnak, míg 31 százalékuk egyiknek sem, és ehelyett teljes mér-

tékben a BYOD-ra támaszkodik. A fennmaradó 52 százalék valamilyen hibrid megkö-

zelítést alkalmaz, ahol egyes alkalmazottak vállalati mobiltelefont kapnak, másoknak 

pedig elvárják, hogy hozzák magukkal a sajátjukat. [88] 
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Az Oxford Economics és a Samsung 2022-ben felmérést végzett 500 vezető és 1000 

munkavállaló megkérdezésével, 2500-nál kevesebb alkalmazottat foglalkoztató vállala-

toknál világszinten. Ennek legfőbb megállapítása, hogy az okoseszközök használata a 

vállalatok számára kritikus fontosságú. A munkavállalók 57%-a úgy nyilatkozott, hogy 

az okostelefon a munkájukhoz feltétlenül szükséges. Annak ellenére, hogy az okostele-

fonok egyre nagyobb jelentőséget kapnak a mindennapi munkában, csak a válaszadó 

vállalkozások 15%-a biztosít okostelefonokat minden alkalmazott számára. A fennma-

radó részük vagy BYOD-politikát vezetett be (39%) - ami arra épül, hogy minden alkal-

mazott használja a saját eszközeiket, vagy pedig vegyes megközelítést alkalmaznak. 

(46%), ahol egyes alkalmazottak kapnak telefont, mások nem. [89] 

A következő pontban a saját tulajdonú mobilinformatikai eszközök használatához kap-

csolódó néhány gyakran előforduló eset jogi szabályozottságát fogom bemutatni.  

A bizalmas üzleti információk védelme megköveteli, hogy a szervezetek újfajta bizton-

sági politikát vezessenek be. Miközben alapvető fontosságú, hogy a mobileszközök üzleti 

célú használata elkülönüljön a magánhasználattól. Azonban ez kiemelkedő önfegyelmet 

és odafigyelést igényel, s nem várható el, ha ezen eszközök tulajdonosa és/vagy a vonat-

kozó mobilszolgáltatásokat részben vagy egészben saját maguk fizetik. [2] 

Ezen okok miatt a biztonsági erőfeszítéseket két irányban kell végrehajtani. Egyrészt, 

meg kell határozni egy írásos és követhető eljárási keretrendszert a szervezeti műveletek 

és a bizalmas üzleti információk kommunikációjának ellenőrzésére. Másrészt, a szerve-

zetnek ki kell alakítania, vagy ki kell választania és el kell fogadnia az infokommuniká-

ciós technológiák és IT-biztonsági megoldások (például MDM vagy Mobile Device Ma-

nagement) egyikét. [16] S ha még ezt nem tették meg, akkor mielőbb meg kell tenniük, 

mert az egyre inkább heterogén információs technológiákkal rendelkező szervezeteknél 

az egységesítés és szabályozottság bevezetése egyre nehezebbé válik. [71] [90] 

A személyes tulajdonú eszközök munkahelyi használatának gyakorlata a múltban sem 

példa nélküli. A saját munkaruha viselése a munkahelyen vagy a saját autó használata 

üzleti úton tipikus példa erre. Az ilyen használathoz kapcsolódó biztosítási, költségtérí-

tési vagy adózási kérdéseket már régóta a bevett eljárások keretében kezelik. S ezekhez 

hasonlóan a BYOD-eszközök használatának szabályozása során is a munkáltatók külön-

böző gyakorlatokat követhetnek: 
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a. egyes munkáltatók kifejezetten tiltják a személyes mobileszközök üzleti célú hasz-

nálatát; 

b. a munkáltatók többsége egyszerűen "eltűri" a személyes mobileszközöket, miköz-

ben nem fogad el semmilyen vonatkozó szabályzatot vagy eljárási rendet; [91] 

c. A BYOD esetenkénti szóbeli vezetői engedélyhez is köthető, külön-külön eseten-

ként bizonyos technikai korlátozásokkal kiegészítve; 

d. kialakíthatnak hivatalos, írásos szabályzatot, amely kiterjed az információbizton-

sági kérdésekre is (a vállalati rendszerekhez való hozzáférés rendelkezésre álló pro-

tokolljainak meghatározása, a jóváhagyott eszközök és alkalmazások listájának 

meghatározása, az elfogadható operációs rendszer és a kötelező biztonsági szoftver-

eszközök meghatározása, a mobileszközön keresztül végzett megengedett adatfel-

dolgozási műveletek felsorolása [pl. adatlekérdezés és új adatbevitel megengedett, 

törlés nem], a naplózásra és a személyes adatoknak a szervezeti/vállalati adatoktól 

való elkülönítésére vonatkozó kötelező eljárások leírása); [49] [82] [3] 

e. a munkáltatók kifejezetten ösztönözhetik is akár a személyes mobileszközök üzleti 

célú használatát. [92] 

Ezzel a felosztással láthatjuk a munkáltatók által választható BYOD-val kapcsolatos dön-

tési lehetőségeket. 

 

8. ábra A saját tulajdonú okoseszközök szabályozási lehetőségeinek szintjei 
Forrás: saját szerkesztés az irodalomkutatásom alapján [49] [82] [84] [91] [92]  

B
Y

O
D

 sz
ab

ál
yo

zá
si

 
le

he
tő

sé
ge

k

Tiltott

Tűrt

Esetileg szóban 
szabályozott

Írásban szabályozott

Írásban szabályozott és 
aktívan támogatott



33 

2.5 A munkaadók és a munkavállalók attitűdje a BYOD-hoz 
A mobileszközök (okostelefonok és táblagépek) nagyfokú elterjedése új információbiz-

tonsági kockázatokat és fenyegetéseket hordoz magában. Ezeket komolyan kell ven-

nünk, mert nemcsak a személyes biztonságunkat gyengítik, hanem a szervezetek bizton-

ságát is. Ahogyan azt korábban Parsonsa és munkatársainak kutatása alapján állítottam, 

a szervezetek biztonsága elsősorban a szervezeti tagok biztonsághoz való hozzáállásán 

alapul. Az ő hozzáállásuk befolyásolja, illetve fogja befolyásolni annak a szervezetnek a 

biztonságát, ahol dolgoznak vagy dolgozni fognak. [93] [9] [94] 

A felhasználók messze nem készültek fel a kockázatokra és veszélyekre, amelyek sokkal 

közelebbiek és sokkal nagyobbak, mint gondolnák. A felhasználóknak mégsem olyan 

erős a biztonságtudata, miközben használják az okoseszközeiket. Inkább egy gyorsabb, 

mint egy biztonságosabb eszközt választanának, ami különösen veszélyes is lehet nem-

csak a felhasználó privát adataira, de a vállalati adatokra nézve is. [95] [96] [97] 

Nem lehet azonban mindenre szabályunk, és nem tudunk mindent kontroll alatt tartani a 

szabályokkal. Szükségünk van a munkatársak tudatosságára, ami sokkal fontosabb és ha-

tékonyabb, mint bármilyen szabály, vagy alapvető információbiztonsági alapelv. Jól tud-

juk azt is, hogy önmagában csak a technológia nem tud megvédeni minket. [98] 

Hétköznapinak és elcsépeltnek hangzik, de mégis nagyon igaz, hogy a rendszer leggyen-

gébb része maga az ember. [94] 

Ugyanez a helyzet akkor is, ha az okostelefon-felhasználókról beszélünk. Az okostele-

fonok száma napról napra nő, ezzel együtt a biztonsági kockázatok is, és a potenciális 

célpontok száma is növekszik. Bár az okostelefonok biztonsági fenyegetései és kocká-

zatai nem jelentenek új gondot a biztonsági személyzet számára. 

Vannak olyan munkáltatók, amelyek megkövetelik alkalmazottjaiktól, hogy 24/7 készen-

létben álljanak, néha még a cég telephelyétől távol vagy otthonukban is. A munkáltató 

számára alapvető fontosságú, hogy a kommunikáció a lehető legalacsonyabb költségek 

mellett hatékony legyen. A munkavállalók részéről pedig felmerülhet az igény olyan 

többcélú mobil eszköz iránt, amely ismerős felhasználói felületet kínál, és megfelel a 

preferenciáiknak (pl. szabadon választható operációs rendszer). Szélsőséges esetben min-

den munkavállaló ragaszkodhat egy adott mobileszköz-modellhez is. [72] [73] 
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A vállalati tulajdonban lévő mobileszközök felett, szükség esetén, a munkáltató teljes 

ellenőrzést gyakorolhat, és a szervezet infokommunikációs technológiáért felelős rész-

lege, munkatársa gondoskodhat azok kezeléséről. A szervezet meghatározhatja alkalma-

zottai számára, hogy milyen célra és mikor használhatják ezeket a mobileszközöket, de 

kifejezett szándék és alkalmazott technológia nélkül nem tudja igazán ellenőrizni és kont-

roll alatt tartani az ilyen felhasználásokat, mivel a felhasználói tudatosság és fegyelem 

másképp működik a munkahelyen és a munkahelyen kívül. A magánhasználat teljes til-

tása és az eszköz korlátozása a munkavállalók tiltakozásához (vagy akár felmondásához) 

vezethet, vagy alternatív informatikai megoldásokra (ShadowIT) való áttérésre ösztönöz-

het. [99] 

A munkavállaló nem szereti a biztonságot, ha az kellemetlenséget okoz neki. Például 

nem szeretnek hosszú jelszavakat használni, vagy azokat bizonyos gyakorisággal (pl. 

havonta) változtatni. Itt fontos közbevetni, hogy a jelszavak gyakori cseréje, egyéb ki-

egészítő okok nélkül, nem emeli a cég biztonsági szintjét, sőt Keszthelyi szerint csök-

kenti azt. [100] Az eszközök tulajdonjogához kapcsolódó azonosítási formák szintén na-

gyon kényelmetlenek lehetnek a munkavállalók számára és az esetleges kerülőutak ki-

építésével a biztonsági szintek csökkenéséhez vezethetnek. A biometrikus hitelesítési 

formák (ujjlenyomat, retinaminta stb.) használata pedig további technikai és jogi kérdé-

seket vethet fel. [47] [69] [70] [49] [101] 

Míg a munkáltató általában költségmegtakarítás szempontjából profitál abból, hogy al-

kalmazottai üzleti célokra használják személyes mobileszközeiket, a magánjellegű egy-

idejű használat ilyen körülmények között biztosan elkerülhetetlen. 

Az eszközök vegyes tulajdonlása (például céges SIM kártya a magán tulajdonú eszköz-

ben) még bonyolultabbá teheti a helyzetet. [71] [74] Márpedig a munkavállalók szeretik 

és kívánják a kényelmet munka közben is. [102] 

A BYOD használat során az eszköz priváthasználata veszélyeztetheti a munkáltató által 

megkövetelt munkahatékonyságot. Ebben az esetben a magánügyek arányos korlátozása, 

de nem teljes kizárása egy lehetőség. Magyarországon a munkáltató nem gyakorolhat 

ellenőrzést munkavállalói magánélete és magánadatai felett, de megkövetelheti tőlük, 

hogy munkaköri kötelezettségeikhez méltóan viselkedjenek a munkahelyen és azon kívül 

is. 
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Tanulmányok azt mutatják, hogy a különböző kulturális háttérrel rendelkezők eltérő kör-

nyezeti attitűdökkel és viselkedéssel rendelkezhetnek az egyén értékorientációja (pl. a 

személy kulturális értékei, etikai és politikai értékei) erős kapcsolatot mutat az emberi 

viselkedéssel. Horner és Kahle (1988) rámutatott a személyes értékek, attitűdök és a biz-

tonságtudatos viselkedés közötti összefüggésekre, így a BYOD használatára vonatko-

zóan is. [103] 

2.6 BYOD előnyei 
Nyilvánvaló, hogy a személyes mobileszközök üzleti célú használata mind a munkáltató, 

mind az alkalmazottak számára előnyös. [77] Hétköznapi szóhasználattal élve, bármikor, 

bárhol, tudnak munkát végezni az okostelefonjukat használva. [47] Teoretikusan mond-

hatjuk, hogy a BYOD használatával az alkalmazottak a hét minden napján éjjel-nappal, 

földrajzi kötöttségek nélkül végezhetik a munkájukat. 

A felhasználó/alkalmazott által megvásárolt és részben vagy egészben fizetett előfizetés-

sel a munkáltató költségeket takaríthat meg. 

A SAMSUNG és az Oxford Economics által végzett kutatásban azt mutatták ki a kérdő-

ívükre válaszadók adataiból, hogy egy 250 fős vállalkozás esetében a BYOD 324 dolláros 

megtakarítással járhat. Természetesen ez az összeg és a valós megtakarítás vállalkozásról 

vállalkozásra erőteljesen különbözhet! 

 

9. ábra Munkaadó által birtokolt készülékek és a BYOD költségeinek összehasonlítása a SAMSUNG és 
az Oxford Economics által készített felmérés eredményei alapján 

Forrás: saját szerkesztés az Oxford Economics és a SAMSUNG által végzett felmérés alapján [89] 
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2. táblázat Munkaadó által birtokolt készülékek és a BYOD költségeinek összehasonlítása 

 

Munkaadó által 
birtokolt készülék BYOD 

Telefon beszerzési költség  $ 212   -  

Hozzájárulás a saját eszköz használatához  -   $ 482  

Hálózati költségek (telefonszámla)  $ 504   -  

Szoftver  $ 60   $ 66  

Menedzsment  $ 458   $ 345  

Forrás: saját szerkesztés az Oxford Economics és a SAMSUNG által végzett felmérés alapján [89] 

A munkavállalók elégedettsége növekedhet, mert az emberek szívesebben használják a 

saját választásuk szerinti eszközöket. A munkavégzés valószínűleg hatékonyabbá válik, 

és a munkavállalók valószínűleg kényelmesebbnek fogják találni ezen eszközök haszná-

latát, hisz saját mobileszközeik lesznek az egyetlen olyan eszközök, amelyeket magukkal 

kell vinniük a munkahelyükre, vagy bárhová ahol a munkájukat kell végezniük. [104] 

Az informatikai infrastruktúra konfigurálása és működtetése sok tekintetben egyszerűbbé 

válhat a munkavállaló és akár a munkáltató számára is. Az üzleti folyamatok irányítása 

gyorsabbá és hatékonyabbá válhatnak. [2] 
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3 A BYOD-BAN REJLŐ KOCKÁZATOK  

3.1 A kockázat fogalma 
A kockázat fogalmának sokféle meghatározása létezik. Dolgozatom alapdefiníciójaként 

Renn definícióját választottam, amely szerint két meghatározás uralkodik: 

A kockázat olyan helyzet vagy esemény, ahol valami emberi érték (beleértve magukat az 

embereket is) forog kockán, és ahol a kimenetel bizonytalan. 

A kockázat egy esemény vagy tevékenység bizonytalan következménye valamilyen em-

beri értékkel kapcsolatban. [14] 

Köztudott, hogy nincs olyan, hogy 100%-os biztonság. A magasabb biztonsági szint el-

érésére fordított összeg exponenciálisan növekszik, ezért meg kell határoznunk az opti-

mális biztonsági szintet, amely a legjobb a költségek és a biztonság szempontjából. [105] 

3.2 A BYOD-val kapcsolatos kockázatok 
Ahhoz, hogy elérjük a kívánt biztonsági szintet, a személyes és üzleti biztonságunkban is 

szabályokkal kell rendelkeznünk. 

A vállalati adatok védelme ma új megközelítést igényel a cégektől. A személyes és a 

vállalati adatok szétválasztása a mobileszközökön elengedhetetlen. Nem lehetünk bizto-

sak abban, hogy ha egy alkalmazott a vállalattól kap mobileszközt munkavégzésre, akkor 

azt csakis munkára fogja használni, és személyes adatok nem lehetnek rajta. Valamint a 

munkavállaló saját eszközére is másolhat vállalati adatot. [47] [15] [106] 

A mobileszközök vállalati alkalmazásának legfőbb kockázati tényezői: 

1. Abban az esetben, ha munkavállalótól elvárt a 24 órás, heti hétnapos készenlét fon-

tos szempont a kapcsolattartás költségének minimalizálása. A munkavállalók általá-

ban nem szeretnek több eszközt is maguknál tartani ehhez. Szeretnék az általuk pre-

ferált, ismert felhasználói környezetet, telefontípust, operációs rendszert, szoftver-

környezetet használni. Szélsőséges esetben ragaszkodhatnak egy konkrét mobil esz-

köz típushoz is.  [72] [73] 

2. A vállalati tulajdonban lévő eszközök felett a vállalat szükség esetén teljes kontrollt 

gyakorolhat. Az ICT részleg tartja karban az eszközt. Megszabhatja és kikényszerít-

heti a munkavállalótól a szabályszerű használatot. A magánjellegű használat teljes 

tiltása azonban ellenállást válthat ki, szélsőséges esetben a munkavállaló kilépéséhez 
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is vezethet. Ezzel szemben a saját tulajdonú eszköz vállalati célú használata maga-

sabb kockázati szintet eredményezhet magasabb fokú produktivitás mellett. Viszont, 

ha erre nincs megfelelően betartott szabályzat, vagy azt nem tartják, nem tartatják 

be, akkor a munkavállaló a kifejezett tiltás ellenére is a vállalati adatokat saját esz-

közére továbbíthatja. (A leggyakoribb fegyelmezetlenség a vállalati levelek automa-

tikus továbbítása a privát postafiókba.) [70] [71] [74] 

3. A munkavállaló általában a „kényelmes” munkavégzést szereti. A hosszú jelszavak 

használata, azok rendszeres időközönkénti cseréje kontraproduktív. Ezen öncélú, 

más okból nem következő jelszócsere nem is növeli a biztonság szintjét. [100] A 

különböző hardver alapú biztonsági kulcsok használata sem könnyíti meg az eszkö-

zök kezelését. A biológiai alapú felhasználóazonosítás (ujjlenyomat, írisz, arc azo-

nosítás) technikai és jogi kérdéseket vethet fel. A kiemelt pozíciókba kerülő – álta-

lában IT területen dolgozó -  vezető beosztású munkavállalók (ún. power userek) 

sokszor szükségtelenül széleskörű jogosultságot is szerezhetnek. [49] [101] [107] 

4. A magánhasználatú eszközök vállalati célú használata nem új gyakorlat. Példaként 

említhető saját gépkocsi használat. Ennek biztosítása, költségtérítése, adózása mára 

már megfelelőképpen szabályozott. BYOD eszközök esetében a cégek különböző 

gyakorlatokat folytatnak;  

a. legtöbb vállalatnál ezek az eszközök „megtűrtek” és szabályozás nincs, [91] 

[108]  

b. használatuk szóbeli vezetői engedélyen alapul, itt már a technikai korlátozások 

is előfordulhatnak, [108] 

c. írott szabályzat van, amely esetenként kitér az információbiztonsági kérdésekre 

is. (A szabályzatban megadják a vállalati hálózathoz történő csatlakozás lehet-

séges protokolljait. A használható eszközök és alkalmazások felsorolását, az el-

fogadott operációs rendszert, típust, verziót, a kötelezően alkalmazandó bizton-

sági szoftvereket, a mobileszközről kezdeményezhető tranzakciókat (pl. lekér-

dezés és új adat felvétele igen; törlés nem), az alkalmazott naplózási rendet, a 

magán- és céges adatok szétválasztásának szabályait) [49] [82] 

d. a munkáltató kifejezetten ösztönzi a saját tulajdonú mobileszközök vállalati célú 

alkalmazását. [82] [108] 
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e. A BYOD mobileszközöknél a magánélet és a munkáltató által elvárt eredmé-

nyesség konfliktusba kerülhet. Ebben az esetben a magánélet nem zárható ki, 

de arányosan korlátozható. Magyarországon a magánéletet a munkáltató nem 

ellenőrizheti, de a munkakörhöz méltó magatartás - munkaidőn kívül is – elvár-

ható (2012. I. törvény, 8. §). [108] 

5. Problémát jelenthetnek még az alábbi biztonsági kérdések;  

a. Milyen minőségű, megbízhatóságú és biztonságú vállalati és vállalaton kívüli 

hálózathoz történhet kapcsolódás?  

b. Hová és milyen módon történnek a munkavállaló eszközén végzett adatmenté-

sek?  

c. 24 órás üzemidőt várunk el, vagy korlátozzuk azt, és szolgáltatási „időablakot” 

jelölünk ki, akár az eszközön, akár az eszköz által elért távoli erőforrásokon?  

d. Hány hibás bejelentkezés esetén blokkol a rendszer? Kizárható-e az adott esz-

köz és/vagy felhasználó a rendszerből?  

e. Milyen az autentikációs sorrend (1. felhasználó, 2-3. eszköz, 2-3. SIM kártya)?  

f. Elérhet-e a felhasználó több „postaládát” (pl. főnök-titkár viszony esetén)? 

[108] [109] 

g. Csatlakoztathatóak-e adathordozók az adott eszközhöz, s ha igen akkor az azo-

kon található adatokat bejuttathatja-e a felhasználó a vállalati erőforrásokra? 

[110]  
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Elméleti szempontból a saját tulajdonú mobileszközök használatának legfontosabb koc-

kázati forrásai a következők: 

1. A vállalati adatok feletti ellenőrzés elvesztése, a munkavállaló engedély és gondos-

ság nélkül átviheti azokat az eszközökre. 

2. Az eszköz típusa, mivel ezeket az eszközöket véletlenül sem tudja a cég ellenőrizni. 

3. Amikor a biztonság érzése „túl kényelmetlen”, mivel láthattuk, hogy a kényelem 

motiváló tényező a munkavállaló számára, és ez a hardver és/vagy szoftver kocká-

zatos megoldásainak használatához vezethet. 

4. A saját tulajdonú eszközök szabályozatlan használata. Mivel értékes információk 

veszhetnek el a nem védett, nem ellenőrzött eszközökön keresztül. 

Egyéb fontos kérdések a saját tulajdonú okoseszközök használatának kockázati forrásai-

ról: 

1. A hálózati kapcsolat minősége és biztonsága, amin keresztül az eszköz csatlakozik 

a cég rendszereihez. 

2. Biztonsági mentések – hogyan készít az eszköz biztonsági mentéseket például háló-

zati hiba esetén? Rendelkezik-e az eszköz biztonságos tárolóval, amelyet a mi biz-

tonságos alkalmazásunkon kívül más nem érhet el? 

3. A céges adatok a nap 24 órájában az év 365 napján elérhetőek-e hálózaton keresztül 

bárhonnan, vagy van-e, illetve tudunk-e idő- és térbeli szabályozást alkalmazni? 

4. Ki tudjuk-e zárni a felhasználót? Például három sikertelen bejelentkezési kísérlet 

után lezárjuk-e a felhasználó hozzáférését? 

5. Hogyan hitelesítsük a felhasználót? Felhasználói szintről (tudás alapon, például jel-

szóval, vagy biometrikai megoldással például ujjlenyomattal) vagy eszközszintről 

(eszközazonosító, biztonságos chip, SIM-kártya, stb.), vagy ezek valamilyen kom-

binációjával? 

6. Egy felhasználó milyen hozzáféréssel rendelkezzen a megosztott postafiókokon és 

megosztott mappákon? Például egy titkárnő elérheti az igazgatója postafiókját és 

leveleit? Akár fizikailag megosztva is, például a munkahelyén tartózkodva hozzá-

férhet az adatokhoz, de távolról már nem, vagy csak erős azonosítás után? 
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7. A munkavállaló csatlakoztathat-e adattároló eszközt (memóriakártyát, pendrive-ot, 

külső meghajtót stb.), és elérheti-e az azon lévő adatokat a biztonságos alkalmazás-

ból, és átviheti-e az adatokat a biztonságos partícióra? 

Ezeket a BYOD kockázatokat párosíthatjuk a ShadowIT (vagyis árnyék informatikai 

technológia felhasználással): A ShadowIT, más néven StealthIT vagy ClientIT, a szer-

vezeten belül, kifejezett szervezeti jóváhagyás nélkül kiépített és használt informatikai 

(IT) rendszerek. Például az informatikai részlegen kívüli részlegek által választott és te-

lepített rendszerek. [111] [112] [113] [114] 

2013-ban az ENISA, az Európai Unió Információs és Hálózatbiztonsági Ügynöksége fel-

mérte, hogy mik a legnagyobb kockázatok, amelyek az okostelefonokat fenyegetik. [46] 

A három legfontosabb ezek közül: 

1. Adatok kiszivárgása az eszközök elvesztése, vagy ellopása miatt.  

2. Az adatok akaratlanul történő közzététele.  

3. A használt, de nem megfelelően kezelt eszközök támadása, melyekről adatokat sze-
rezhetnek meg támadók.  

Ezek a kockázatok aggodalomra adnak okot az eszközön tárolt adatok biztonsága szem-

pontjából. Mivel a BYOD használat esetén az okostelefonok tulajdonosai nemcsak pri-

vát, hanem üzleti célokra is használják a készülékeket. Így a biztonsági fenyegetések és 

kockázatok nem csak a magánéletünkre, hanem a szervezetekre nézve is aggodalomra 

adnak okot. [46] 

Az ENISA szerint az eszközzel kapcsolatos személyes és szervezeti kockázatok által érin-

tett dolgok széles köre érintett lehet:  

- személyes adatok  

- vállalati szellemi tulajdon  

- minősített információk  

- pénzügyi eszközök  

- eszközök és szolgáltatások rendelkezésre állása és működőképessége  

- személyes és politikai hírnév 
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Ugyanakkor több IT szakértő is pozitív véleménnyel van a ShadowIT-ról, úgy tekintenek 

rá, mint az innováció és a problémamegoldás alapvető forrására, hisz ez esetben a fel-

használók maguk oldják meg az igényeik kielégítését, s adhatnak így példát a folyamatok 

jobb és hatékonyabb megoldására. [115] 

Azonban, természetesen, a ShadowIT megoldások gyakran nem teljesítik a vállalat által 

támasztott elvárásokat a kontroll, a dokumentáció, a biztonság, a megbízhatóság és to-

vábbi más, az infokommunikációs technológiákat érintő biztonsági kérdésekben. 

3.3 Esettanulmányok a kockázatokat kihasználó támadásokra 
Közel másfél évtizeddel az iPhone és az első Android alapú okostelefonok megjelenése 

után, [116] ma már el se tudjuk képzelni modern világunkat okostelefonok és tabletek 

nélkül. Használati szokásainkban a hangsúly egyre inkább áttolódik a klasszikus hanghí-

vásokról és rövid szöveges üzenetekről a különböző applikációkon keresztül történő in-

formáció fogyasztásra és megosztásra. [117] [118] Ehhez általában vagy a gyártó beépí-

tett applikációit, vagy harmadik fél által készített alkalmazásokat használunk. Rájuk 

bízva olykor igencsak érzékeny személyes és vállalati adatainkat is. [119]  

A következő példák jól mutatják, hogy adataink védelmében kiemeleten fontos szerepet 

játszik a mobileszközeink tudatos használata.  

3.3.1 Előre telepített rosszindulatú programok 

Amikor átvesszük új okoseszközünket az értékesítőtől vagy a munkahelyünkön, már ren-

delkezik előre telepített operációs rendszerrel, valamint általában az eszköz gyártójának 

néhány alkalmazásával, a szolgáltató által telepített programokkal és néhány harmadik 

féltől származó alkalmazással. Adataink védelme érdekében ezen a ponton óvatosnak 

kell lennünk. Meg kell fontolnunk, hogy milyen típusú eszközöket fogunk használni és 

milyen céllal, milyen folyamatokban, milyen kockázati besorolású vállalati és privát ada-

tokkal fogunk dolgozni ezen az eszközön, mert lehet, hogy a támadó már az eszközben 

van. 

2017-ben a Check Point kutatóközpont kutatói 36 olyan telefontípust találtak, melyeken 

ártó szándékú program (malware) volt az előre telepített szoftvercsomagban. 2018 elején 

a Dr. Web biztonsági cég 40 féle telefontípust azonosított, melyekre az Android.Tri-

ada.231 malware az előretelepítéskor a szoftvercsomaggal együtt installálásra került. E 

program a különböző banki adatok lehallgatására volt képes. Ezen keresztül a támadók 
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hozzáférhettek a felhasználó banki adataihoz, akár átutalásokat indíthattak, vásárlásokat 

bonyolíthattak le. [117] [120] [121] [122] [123] 

3.3.2 A felhasználó által az eszközre telepített alkalmazások problémája  

Azonban nem csak az előre telepített alkalmazások kémkedhetnek a felhasználók után. 

2017 októberében jelent meg a hír, hogy a széleskörben használt Uber applikáció az iOS 

készülékeken titokban megfigyelheti a készülék kijelzőjét. A problémát feltáró Will Stra-

fach szerint az applikáció egy interfészen keresztül fért hozzá az iOS akkor bevezetett 

képernyőrögzítő funkciójához. Ez letőséget adott arra, hogy akár biztonságkritikus sze-

mélyes és/vagy pénzügyi adatok is kijuttatásáról a készülékről, mint például jelszavakat, 

használati szokásokat, banki adatokat, igazából bármit, amit az eszköz a kijelzőjén meg-

jelenített. A korlátozatlan megfigyelés lehetősége igen magas biztonsági kockázatot je-

lent. Amikor ez a sérülékenység kiderült, az Uber változtatott azapplikációján, s a sérü-

lékenységet lehetővé tevő körülményekről is részletesen beszámolt. Az applikáció fej-

lesztése során egy új szolgáltatást vezettek be az új Apple Watch funkcióinak kihaszná-

lására s, hogy ez a szolgáltatás működhessen, szükség volt az eszköz képernyőjéhez való 

teljes, korlátozatlan hozzáférésre. Azt is hozzátették, hogy applikációjuk hibásan mű-

ködő, sérülékenységet lehetővé tevő verziója csak egy teszt verzió volt, nem tervezték 

publikálni a nagyközönség felé, de itt (is) hibáztak.  Elgondolkodtató, hogy egyáltalán 

az eszköz és az operációs rendszer gyártója hogyan biztosíthat ilyen jogosultságot külső 

szoftvergyártók számára. S bár konkrét visszaélés nem ismert, ami kihasználta volna ezt 

a lehetőséget, az Uber az applikáció következő verziójában megszűntette ezt a sérülé-

kenységet. De hasonló esetek tucatja történt már meg a mobileszközök világában, ami az 

adatok ellopását, vagy a felhasználó számára a hozzájuk férést megakadályozta például 

ransomware applikációk. Az ismert kártevők száma már ma is igen magas, számuk pedig 

igen gyorsan növekedik. [124] [125] [126] [127] [128] [129] [130] [131] 

3.3.3 Adatszivárgás a felhasználó beleegyezésével  

Alkalmazásaink az eszközeink különböző szolgáltatásait használhatják. Teljesen egyér-

telmű például, hogy egy fényképeket készítő applikációnak működéséhez elkerülhetet-

len, hogy az eszköz kameráját használhassa. Egy térkép program, ha használhatja az esz-

közbe épített navigációs lehetőségeket, sokkal szélesebb körű funkcionalitásra lehet ké-

pes, mint anélkül. Felmerülhet a kérdés azonban, hogy egy-egy applikáció az eszköz 

mely szolgáltatásához férhet hozzá. 
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De tényleg szüksége van-e például egy üzenetküldő alkalmazásnak az eszközbe épített 

mikrofon használatára, vagy sem? 

Megvizsgálandó lenne, hogy a különböző alkalmazásaink, milyen szolgáltatásokat és mi-

lyen céllal vesznek igénybe. 

Teljesen érthető például, ha egy testmozgást naplózó applikáció engedélyt kér a helyada-

tok használatára. Sokan használnak olyan applikációkat, melyek segítségével mérhetővé 

válik a megtett út, a bejárt útvonal, az elégetett kalóriák száma. Azonban könnyen belát-

ható, hogy e hozzáféréseken keresztül akár szenzitív adatok is rossz kezekbe kerülhetnek.  

Ilyen adatszivárgásról adott hírt 2018. január 27-én Nathan Ruser az Institute for United 

Conflict Analysts alapítója. [132] [133] A széleskörben elterjedt Strava fitnesz appliká-

ció készítői a felhasználók eszközeiből gyűjtött adatokból egy igen részletes térképet ké-

szítettek és tettek közzé. Több mint 3 milliárd GPS koordinátát használtak fel. Jól mutatja 

a térkép részletességét és a felhasználók szokásait a következő ábra, melynek bal oldalán 

láthatjuk a Strava térképének Szilvásvárad és a Fátyol-vízesés közti részletét, míg a jobb 

oldalán a turistautak.openstreetmap.hu közel azonos kivágását. Jól látszik, hogy a fel-

használók milyen útvonalakat jártak be, hol követték a kijelölt turista útvonalat, hol vág-

tak át az erdőn. 

 
10. ábra Strava applikáció felhasználói adatok vizualizációja (bal oldalt)  

és ugyanazon hely turista térképen (jobb oldalt). 
Forrás: Saját szerkesztés a Strava térképének és a turistautak.openstreetmap.hu felhasználásával 
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S bár az egyes felhasználók nem, vagy csak nagyon korlátozottan azonosíthatóak be az 

útvonalak alapján, azonban a felhasznált GPS pontok olyan helyekről is származtak, me-

lyek Nathan Ruser szerint többek között az Egyesült Államok bázisait, és azon belül és 

körül a felhasználók mozgását is nyilvánosságra hozta.  

 

11. ábra Strava által rögzített felhasználói mozgás GPS adatpontok alapján készített vizualizációja 
egy ismert amerikai előretolt bázis környékéről a Közel-Keleten. 

Forrás: Nathan Ruser Twitter bejegyzése a Strava térképének részletével [134] 

Bár a Strava szerint az adatok lezárása 2017 novemberben történt, mégis érzékeny, akár 

a jelenre is kihatással levő információkat tartalmazhattak a térkép publikálásakor. Az 

adatgyűjtés a felhasználók beleegyezésével történt az applikáció használatakor. A szoft-

ver csak akkor küldi el a hely adatokat a Strava szervereire, ha a felhasználó ezt nem 

kapcsolja ki. Itt tehát az érzékeny adatok a felhasználók tudtával, vagy tudatlansága miatt 

kerültek nyilvánosságra.  

Hasonló eset történt 2014-ben, amikor egy orosz katona az Instagramra feltöltött fényké-

pével megosztotta a kép készítésének helyét is. Ezzel feltárva, hogy ukrán területen vé-

geznek tevékenységeket. [135]  
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3.3.4 Ismert korábbi sérülékenységek és azokat kihasználó támadó szoftverek 

Az okostelefonok megjelenésével és elterjedésével az ezeken használt operációs rend-

szerek és szoftverkörnyezetek is egyre jobban terjednek. Ugyanakkor, mint minden 

szoftverben, így ezekben is lehetnek, sőt vannak hibák, amik esetleg kihasználható sérü-

lékenységekhez vezethetnek. Ilyen sérülékenységeket pedig a rosszindulatú támadók és 

támadó szoftverek kihasználhatják. 

Például az Android operációs rendszerben rengeteg sebezhetőség ismert, főként a ré-

gebbi, ma már javított, frissített verziókról. [136] Az aktív eszközök számát és azok ope-

rációsrendszer és biztonsági frissítés verziószámok alapján pedig többé-kevésbé az érin-

tett eszközök száma is megállapítható. Néhány konkrét, a széles körben ismert eset, a 

legfontosabbak éves bontásban: 

- 2011 - “RageAgainstTheCage adb”, “TacoRoot” 

- 2012 - “exploid udev”,  

- 2013 - “Motochopper”, 

- 2014 - “keystore buffer”,  “WeakSauce”, 

- 2015 “Stagefright”, “Stagefright 2”, “PingPongRoot”, “pipe inatomic” [137] [138] 

Az androidvulnerabilities.org készített még 2015-ben egy vizualizációt az álaluk ismert 
sérülékenységekről. 

 

12. ábra Az android operációs rendszerű eszközök operációsrendszerének biztonsági megítélése 
2011 októbere és 2015 áprilisa között az androidvulnerabilities.org szerint. 

Forrás: androidvulnerabilities.org [137] 
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Bár az androidvulnerabilities.org készítőit sokan kritizálták a módszerük miatt, publiká-

ciójuk rávilágít az Android ökoszisztéma régebbi eszközökhöz való hozzáállásának biz-

tonsági problémáira. 

3.4 Kockázatvállalás 
A valós élethelyzetekben ritkán rendelkezhetünk teljes információval döntési helyzetek-

ben. Így csak a fejünkben lévő valóságmodellek alapján tudunk döntéseket hozni. Nem 

tudjuk összegyűjteni és kezelni a helyzetünket befolyásoló összes tényezőt. Valamint az 

is előfordulhat, hogy az optimális időzítéshez képest túl későn vagy túl korán kell dönte-

nünk valamiről.  

A döntéseinkkel kapcsolatos fő kérdés az, hogy milyen információkat használunk fel a 

döntési folyamat során, milyen információk alapján döntünk. 

Még ha képesek is lennénk összegyűjteni az összes olyan információt, amely hatással 

lehet a döntésünkre, ami az esetek nagyon korlátozott számában fordulhat csak elő, az 

emberi elme egyszerre csak korlátozott számú információt képes feldolgozni és párhuza-

mosan kezelni. Még ezek összehasonlításával, osztályozásával, rendszerezésével és pon-

tozásával is gondjaink vannak, amikor mérlegelnünk majd döntenünk kell. 

Ilyen körülmények között a döntéseink meghozatalakor meg kell birkóznunk a bizonyta-

lansággal, és vállalnunk kell a döntéseink negatív és pozitív következményeit is. 

A kockázatvállalás a személyiségünk egy tulajdonsága, s ez személyenként nagy mérték-

ben eltérő is lehet. Számos tanulmány készült a kockázatvállalás különböző kultúrákba 

tartozó és különböző hátterű emberekről. [139] [140] [141] [142] [143] 

Hofstede kutatásai alapján a magyar embereket a kockázat- és bizonytalanságkerülés jel-

lemzi. [144] 

3.5 Az egyén szerepe a vállalati biztonságban 
Egy szervezet nem egyenlő a benne dolgozó emberekkel és az általuk végrehajtott válla-

lati folyamatokkal. Ezért a vállalati folyamatok biztonságát nem lehet csak procedurális 

módon meghatározni, mindenképpen szükséges az emberek biztonsággal kapcsolatos vi-

szonyát is vizsgálni. [66] 

Az 1990-es évek végére tehető az az időszak, amikortól a vállalati informatikai bizton-

ságban a vállalati kultúra szerepét kezdték vizsgálni. E kultúra Da Veiga és Eloff [145] 
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szerint a következőkből áll: attitűdök, meggyőződések, hitek, értékek és tudás. Parsons és 

munkatársai [66] azt állapították meg, hogy a szervezeti biztonságot erőteljesen befolyá-

solja a szervezet tagjainak biztonsághoz való attitűdje. Megállapították, hogy a tudás és a 

megértés mellett szükséges egy megfelelő attitűd kialakítása a vállalati biztonsághoz. 

[146] 

A biztonsági szint eléréséhez szükség van szabályokra, mind a személyes biztonság, mind 

a vállalati biztonság esetén is. Azonban nem lehet mindent szabályozni. Szükség van egy-

fajta tudatosságra, mely Szabó Attila a T-Systems Magyarország szenior információvé-

delmi menedzsere szerint, [147] sokkal fontosabb, mint bármilyen szabályozás, bármi-

lyen információvédelmi alapelv. Mint tudjuk, a technológiák önmagukban nem védenek 

meg bennünket. Közhelyszerű, de igaz, hogy minden biztonsági rendszer leggyengébb 

láncszeme az ember. [10] Az embert pedig, mint biztonsági kockázatot pedig csak okta-

tással, a biztonságtudatosság növelésével lehet javítani, s elérni a biztonságtudatosság egy 

magasabb, érettebb szintjét. [148] [149] 

Schoop és Vasvári a következőképpen határozta meg a biztonságtudatosság érettségi mo-

delljét: 

 

13. ábra A biztonságtudatosság érettségi modellje Schoop és Vasvári munkája alapján 
Forrás: Saját szerkesztés Schoop Attila, Vasvári György (2012) Tudatos biztonság, alapján [150]  

0 (Nem létező): Teljesen hiányzik a jó gyakorlat.  

1 (Kezdő): Ad hoc formában van néhány bizonyíték, hogy a szervezet felismerte a 

biztonságtudatosság fontosságát.  

2 (Ismételhető, de intuitív): A felismerés növekvő, van törekvés e kérdés kezelésére, 

bár ezek az erőfeszítések nem megalapozottak, és nem dokumentáltak.  

3 (Meghatározott folyamat): Egy mérsékelt szintű jó gyakorlat és folyamatok vannak 

jelen, és a munkatársak tudatában vannak a felelősségüknek.  
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4 (Menedzselt és mérhető): A jó gyakorlat egy szintje és a folyamatok jelen vannak és 

dokumentáltak, valamint a munkatársak tudatában vannak felelősségüknek.  

5 (Optimalizált): A folyamatok fejlettek, megfelelnek a követelményeknek, folyama-

tosan karban vannak tartva egy önértékeléssel.  

Összegzésként elmondható, hogy a biztonságtudat kialakítása mind a személyes bizton-

ság, mind vállalati biztonság szférájában elengedhetetlenül szükséges. Ahhoz azonban, 

hogy ez a biztonságtudat megfelelő legyen, folyamatos képzésre és/vagy önképzésre van 

szükség. 

3.6 BYOD kockázatok csoportosítása 
Az információbiztonságnak, mint állapotnak három alapvető attribútuma van (az 

ISO/IEC 27001 szabvány szerint): 

- bizalmasság (az információhoz csak az arra jogosult személyek férhetnek hozzá), 

- sértetlenség (az információ teljességét, pontosságát és eredeti formátumát meg kell 
őrizni), és 

- rendelkezésre állás (a jogosult felhasználók bárhol és bármikor hozzáférhetnek az 
információkhoz). [151] 

Az információbiztonsággal összefüggésben a kockázatok sebezhetőséget jelentenek. 

Egy kockázat addig elfogadható, amíg alacsony szintű és/vagy alacsony valószínűségű. 

Különben (ha jelentős vagy kritikus következményekkel bíró biztonsági incidens, vagy 

nagy valószínűségű) a kockázatot kezelnünk kell (ISO 31000, kockázatkezelés alapján) 

a következőkkel: 

- a kockázat bekövetkezési valószínűségének csökkentése és a potenciális kár proak-
tív mérséklése, 

- a kockázat átruházása (pl. egy IKT-szolgáltatón keresztül), 

- a kockázat megosztása (pl. biztosítási megoldások alkalmazásával). [152] 
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A BYOD-ból eredő kockázatok többféleképpen osztályozhatók. Az alább javasolt osztá-

lyozás a vonatkozó szakirodalom kutatásán alapul. [15] [153] [16] : 

K1. A készülék szoftverének vagy hardverének jogosulatlan módosítása 

K2. A hangkommunikáció lehallgatása vagy kiszivárogtatása 

K3. Rosszindulatú szoftverek, beleértve a vírusokat, zsarolóprogramokat, trójai víru-

sokat, kémprogramokat stb. 

K4. Túlterheléses támadások és szolgáltatásmegtagadás, különösen, ha a készüléket 

túlterhelik, ezzel az eszköz lefagy, lesüketül, vagy a kommunikációt lehetetlenné 

teszik. 

K5. Az eszközökhöz kapcsolódó szoftveres kockázatok (amelyek a firmware-ből, az 

operációs rendszerekből és a telepített programokból erednek). A biztonsági fris-

sítések rendszeres telepítésének ellehetetlenítése, a szoftverek megbízhatatlan he-

lyekről történő telepítése és egyéb szoftveres kockázatok.  

K6. Adatátviteli kockázatok, mint például az eszköz lehallgatása az adatátviteli csa-

tornákon keresztül vagy man-in-the-middle támadások. 

K7. A felhasználók gondatlansága és a biztonságtudatosság hiánya, például gondatlan 

adatfeldolgozás, az eszköz felügyelet nélkül hagyása, az eszköz elvesztése vagy 

ellopásának lehetővé tétele, az emberi viselkedést kihasználó támadások (social 

engineering technikák), az üzleti és a magánélet szétválasztásának hiánya.  

K8. Az eszköz elidegenítésével kapcsolatban felmerülő kockázatok, ideértve többek 

között az adatok nem teljes törlését vagy a hozzáférési jogosultságok nem meg-

felelő törlését. 

K9. Heterogén/ellenőrizhetetlen végponti IKT-infrastruktúra (eszközök és operációs 

rendszerek sokfélesége) és emiatt nem megfelelő informatikai támogatása. 
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4 A SAJÁT TULAJDONÚ MOBILESZKÖZÖK VÁLLA-

LATI HASZNÁLATÁNAK ALAP STRATÉGIÁI 

4.1 A BYOD jogi szabályozása 
A BYOD jogi szabályozásának kérdésében az első, amit megállapíthatunk, hogy nincs 

önálló szabályozása. Nincs tehát olyan törvény vagy rendelet, amely kifejezetten a saját 

tulajdonú okoseszközök munkavégzési célú használatát szabályozná. Szabályozza azon-

ban a saját tulajdonú eszközök használatát többek között a Munka Törvénykönyve, az 

Adatvédelmi törvény és a Büntető Törvénykönyv is. 

A Munka Törvénykönyve kimondja (VIII. fejezet 51.§), hogy a munkáltató kötelessége 

a munkavállaló számára a munkához szükséges eszközök biztosítása. De ettől külön 

megállapodás alapján el lehet térni, ez teszi lehetővé a saját tulajdonú eszközök haszná-

latát. 

A legfontosabb elv, ami a BYOD esetében a használatot befolyásolja, az adott helyzet-

ben általánosan elvárható magatartás betartása. Például, hogy csak akkor használja a 

munkavállaló a mobilinformatikai eszközét munkacélra, ha arra megállapodást kötött a 

munkáltatóval. Az Ovum, mely egy informatikai és kommunikációs piacra szakosodott 

elemzőcég, egy 2012-es 17 országot és 3796 fogyasztót érintő felmérésében [154] azt 

találta, hogy a válaszadók 46%-a úgy használta saját eszközét munkavégzésre, hogy ar-

ról munkáltatója vagy nem is tud, vagy tud róla ugyan a munkáltató, de nincs a haszná-

latra vonatkozó szabályzat, vagy ha van is szabályzat, azt a munkavállaló nem írta alá. 

A hanyagságok a munkáltatói oldalról kimerítik az aktív jogsértés fogalmát, vagyis fe-

lelősségre vonhatóak az esetleges következményekért. 

Amennyiben a munkaadó nem köt a munkavállalóval külön megállapodást a saját esz-

közének használatáról, akkor a munkaviszony megszűntekor, vagy az adott eszköz cse-

réjekor, nehezen fogja tudni megvédeni a céges adatait. Hiszen vagy a privát adatokat 

is ellenőrzi az adott eszközön, ezzel megsértve a munkavállaló adatvédelmi jogait, vagy 

egyáltalán nem ellenőrzi az eszközt, s ezzel az üzleti titok megtartására vonatkozó sza-

bályokat szegi meg. E kockázat mértékét jelzi, hogy az Európai Unió Hálózatbiztonsági 

Ügynökségének (ENISA) 2013-ban megjelent tanulmánya szerint, [46] a három legfőbb 

kockázat az okostelefonok munkahelyi használatával kapcsolatban az ezeken az eszkö-

zökön tárolt adatok kiszivárgása.  
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A saját tulajdonú eszköz használata azért is érdekes egy kérdés, mert egy ilyen eszköz-

ben egy helyen tárolódnak a használó személyes adatai és vállalati adatok. A jog védi 

mind az eszköz használójának személyes adatait, mind a vállalati adatokat is. A szemé-

lyes adatok esetében a munkáltatónak nincs joga hozzáférnie a munkavállaló eszközén 

tárolt személyes adatokhoz, még akkor sem, ha erős a gyanúja, hogy a munkavállaló 

esetleg adatokat juttat ki a vállalattól. Ebben az esetben, ha ténylegesen üzleti titoksértés 

történt, akkor a munkavállaló (Büntető Törvénykönyv 418.§) és a munkaadó is felelős-

ségre vonható a Polgári Törvénykönyv 81.§-a alapján.  

4.2 A BYOD stratégiák 
Az elméleti bevezetés és az esettanulmányok alapján is látható, hogy az embereknek és 

a vállalatoknak mobil eszközeik adatbiztonságával foglalkozniuk kell. [9] Tudatosan kell 

tervezniük, hogy milyen adatok, milyen körülmények között kerülhetnek ezen eszkö-

zökre.  

Az eszközök kiválasztását, védelmét és felhasználását körültekintően meg kell tervezni. 

A kiválasztásnál törekednünk kell olyan gyártó eszközét választani, amelyik az eszköz 

tervezett élettartama alatt biztosítja rendszereinek biztonsági frissítését. A kiválasztott 

eszközre az elérhető biztonsági megoldásokat alkalmazni kell. Amennyiben lehetséges, 

megbízható víruskeresőt, vagy komplex biztonsági megoldást kell telepíteni. A készülék 

beállításainál is az adatbiztonságot kell előtérbe helyezni. Ha más körülmény nem indo-

kolja, csak megbízható forrásból telepítsünk, leellenőrzött alkalmazásokat! Ezen alkal-

mazásoknak a hozzáférését szűkítsük le, csak a használatukhoz feltétlenül szükséges jo-

gosultságokat engedélyezzük! A használat során pedig legyünk tisztában azzal, hogy mi-

lyen adatokat, kapunk, dolgozunk fel, továbbítunk, az adott applikáción keresztül!  

A bizalmas vállalati adatok védelme új biztonságpolitikát kíván a szervezetektől. A ma-

gáncélú és vállalati használat szétválasztása alapvető fontosságú, de a vállalati alkalma-

zottaktól nehezen várható el, hogy a nap 24 órájában náluk levő okos telefont vagy bár-

milyen más mobil eszközt ne használják magán célra, különösen akkor, ha a készülék az 

ő tulajdonukban van (Bring Your Own Device - BYOD), vagy mobilszolgáltatás díját 

részben, vagy egészben ők fizetik. [49] [15]  

A védelmi tevékenység itt kettéválik. Egyrészt szükség van egy szervezeti működést, 

bizalmas vállalati adatok kommunikációját szabályozó – leírt és betartható – rend kiala-

kítására, a másrészt az infokommunikációs eszközök védelmére. [2] [7] [15] [155] 
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A dolgozók által használt mobilkészülékeken keresztüli adatlopás nem elhanyagolható 

kérdés. Ezt támasztja alá a Balabit által végzett széleskörű kutatás is, melyben 500 ma-

gasan képzett szakembert kérdeztek meg a vállalatokat leginkább veszélyeztető IT fe-

nyegetettségekről. [69] Kiemelendő kérdés a megfelelő védelmi megoldásokat kínáló cé-

gek (MDM - Mobile Device Management) ajánlatai közül történő választás. Ez utóbbi 

heterogén információtechnológia esetén igen nehéz feladat. [70] [71] [156] 

Javasolt az IT- és információbiztonsági szabályozással foglalkozó szakemberek számára, 

hogy a vállalatnál ne csak a felhasználói profilokat határozzák meg, hanem a vállalati 

hálózatba bejelentkező különböző eszközökét is. Más legyen a hozzáférési jogosultsága 

ugyanannak a felhasználónak a belső hálózatra kötött munkaállomásra történő bejelent-

kezésénél, mint a nyilvános helyen használt, nyilvános hálózaton keresztül a vállalati 

rendszerekhez csatlakozó saját tulajdonú mobil eszköz esetében.   

A cégeknek a kifejezetten informatikai problémák mellett erőteljesen figyelembe kell 

venniük dolgozóik biztonságtudatosságát is. [157] Ahogyan a két utolsó példában is lát-

ható volt, a vállalat alkalmazottai akár szándékosan, akár figyelmetlenségből, juttathatják 

ki az érzékeny vállalati adatokat mobileszközeik segítségével.  

S bár ezen intézkedések következtében sem érhetjük el a 100%-os biztonság állapotát, de 

akár költségmentesen, vagy legalábbis a védekezési költség/kár arány alacsonyan tartá-

sával is elérhetünk komoly biztonsági szintnövelést.  

Ahhoz, hogy megbirkózzunk a szervezetünket érintő biztonsági kockázatokkal, a szer-

vezetünk biztonságának alapjaként kockázatelemzésre van szükségünk. A megfelelő 

kockázatelemzéssel olyan optimális szabályrendszert alakíthatunk ki, amely segíthet a 

kívánt biztonsági szint elérésében. [158] 

Ha a munkavállaló a saját eszközét használja a munkájához, akkor szinte biztos, hogy 

személyes adatokat tárol rajta és személyes szükségleteit kielégítő alkalmazásokat és 

szolgáltatásokat fog használni rajta. Ez új kérdéseket vet fel. Először is a cég szempont-

jából a vállalati adatvédelem szükséges. A munkavállaló szempontjából a személyes ada-

tokat bizalmasan kell kezelni, úgy, hogy ahhoz a vállalat ne férhessen hozzá. Ehhez egy 

jól kidolgozott szabályozásra van szükség, amely meg tudja védeni a cégek érdekeit, 

miközben biztosítja a munkavállalók számára személyes adataik védelmét. Számos jó 

gyakorlat létezik a szabályozásra, és számos szoftver létezik a cég által az ilyen eszközök 

kezelésére.  (MDM – Mobile Device Management) [2] [5] [6] [67] [82] 
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Ahogyan azt láthattuk, a saját tulajdonú eszközök munkahelyi használata nem újdonság, 

hosszú múltra tekint vissza. Ha például a munkavállaló saját autóját használja üzleti útra, 

akkor bizonyos költségtérítést kaphat. Az okoseszközök kérdésében azonban a BYOD 

szabályozási kérdéseket vethet fel: 

a. számos cégnél nincs szabályozás a BYOD-ra vonatkozóan, [101] [107] 

b. egyesesetekben az IT megoldásokat szabályozó vezetők csak szóbeli engedélyt ad-

nak, részletes szabályozás nélkül, esetleg néhány tanácsot adnak a technológiával 

kapcsolatban és esetileg szabályozzák a saját eszközök vállalati használatát, [20] 

c. részletes írásos szabályozás készül, amely az IT biztonságra vonatkozó előírásokat 

és eljárás rendeket is tartalmaz. [16] [82] Előírásokat alkothatunk arra vonatkozóan, 

hogy a BYOD-eszközök hogyan csatlakoztathatóak a cég számítógépes hálózatához, 

milyen protokollok használhatók. Részletes szabályozás vonatkozhat arra, hogy mi-

lyen típusú eszközök, operációs rendszer verziók és alkalmazások használhatók. 

Előírások lehetnek a kötelezően telepítendő biztonsági szoftverekről. Szabályozható 

a használat (azaz milyen tranzakciókat lehet a BYOD-eszközökön végezni, és mi-

lyeneket nem). Milyen naplózást kell alkalmazni stb.. 

d. A munkáltató támogatja a BYOD-ot, és ösztönzi a munkavállalókat a saját eszközeik 

használatára. [89] 

Egyes vélemények szerint a BYOD eszközök használata negatív hatással lehet a terme-

lékenységre, hisz ilyen eszközök használatakor a magánhasználat vagy legalábbis annak 

lehetősége állandóan ott van a munkacélú használat mellett. Mindenképpen szükséges a 

termelékenység szintjét folyamatosan felügyelni. [101] 

Bár a munkáltatók többségénél vannak írásos biztonsági irányelvek, ezek nem mindig 

tesznek különbséget a magántulajdonban lévő és a vállalati tulajdonban lévő mobilesz-

közök között.  
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4.3 BYOD stratégia kialakítása 
A BYOD-stratégia és -irányelv felé tett első lépéshez a munkáltatónak stratégiai döntést 

kell hoznia. Az uralkodó vállalati hozzáállástól függően a szervezet vezetésének straté-

giai döntést kell hoznia.  

 

14. ábra A saját tulajdonú okoseszközök szabályozási lehetőségeinek szintjei 
Forrás: saját szerkesztés az irodalomkutatásom alapján [49] [82] [84] [91] [92]  

Egy ilyen döntést a legjobban a BYOD-dal kapcsolatos, fentebb tárgyalt kockázatok elő-

zetes felmérése támogathat. A stratégiai döntés támogatására témavezetőmmel 

Prof. Michelberger Pállal alakítottunk ki és teszünk javaslatot a stratégia kialakítására. 

[P8] 

A stratégiai döntés meghozásához a korábban a 3.6 fejezetben bemutatott 9 kockázati-

csoport felhasználásával egy komplex kockázatelemzés készítését javasoljuk, mely segít 

egyrészt e komplex döntési helyzetet átlátni, másrészt a kockázat-csoportok segítségével 

kialakítható egy megalapozott stratégiai döntés. 

Amennyiben egy stratégiai döntési lehetőség (tiltás, tűrés vagy ösztönzés) bármelyik koc-

kázati csoport eleme elviselhetetlenül vagy kezelhetetlenül magas szintjével jár, azt el 

kell utasítani (a 3. cselekvési változatban szereplő példában a BYOD ösztönzése elvisel-

hetetlen és kezelhetetlen kockázatot jelent). Ez a folyamat a stratégiai döntéshozatalt 

megelőző előszűrésként szolgál. 

Minden kockázatot a három osztály egyikébe való besorolás után lehet értékelni (aszerint 

határozható meg, hogy melyik információbiztonsági attribútumot fenyegeti).  
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A munkáltató akkor hozhat megfelelő döntést, ha az összes kockázatot súlyozták és érté-

kelték (osztályozták). Erre a feladatra a Combinex-et, egy elismert több kritériumon ala-

puló összehasonlítási módszert javasoljuk. [159] 

A kockázati súlyszámok összege 100% vagy 1,00. Az osztályozás történhet 0-tól 100-ig 

terjedő skálán, de ettől való eltérés is lehetséges; például egy 1-5 vagy 1-7-ig terjedő 

érték skála a jobb kezelhetőség érdekében. 

Azért, hogy a döntéshozatali modell átlátható és érvényes legyen, minden kockázatot 

ugyanazon a skálán kell értékelni, minden egyes döntési alternatíva esetében. Tehát a 

különböző szempontok esetén ugyan annak az osztályzatnak egy körülbelül azonos ki-

hatású kockázatnak kell megfelelnie. 

Amennyiben a meghozott döntés a tolerált vagy támogatott BYOD irányába mutat, meg-

kezdődhet a BYOD-irányelv tényleges kidolgozása és annak integrálása a mobileszköz-

kezelési megoldásba. 

3. táblázat Az információbiztonsági kockázatok összefoglaló értékelése 
egy "BYOD tiltott" forgatókönyv esetén (példa) 

BYOD nélküli állapot 

Kockázat Elfogadhatóság Kezelhetőség Kockázati szint (1-5) 
(becsült) 

Súlyérték 
(0-100%) 

Súlyozott pontszám 
(risk level × weight)  

K1 Nem Igen 3 20% 0.60 

K2 Igen Nem szükséges 2 10% 0.20 

K3 Nem Igen 3 20% 0.60 

K4 Nem Igen 2 12% 0.24 

K5 Igen Nem szükséges 1 5% 0.05 

K6 Nem Igen 2 10% 0.20 

K7 Igen Nem szükséges 1 12% 0.12 

K8 Igen Nem szükséges 1 6% 0.06 

K9 Igen Nem szükséges 1 5% 0.05 

Összesítve    100% 2.12 

Forrás: Saját szerkesztés kockázat becslés alapján [P9] 
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4. táblázat Az információbiztonsági kockázatok összefoglaló értékelése 
egy "BYOD tűrt" forgatókönyv esetén (példa) 

Részleges BYOD alkalmazás 

Kockázat Elfogadhatóság Kezelhetőség Kockázati szint (1-5) 
(becsült) 

Súlyérték 
(0-100%) 

Súlyozott pontszám 
(risk level × weight)  

K1 Nem Igen 4 18% 0.72 

K2 Nem Igen 4 11% 0.44 

K3 Nem Igen 3 20% 0.60 

K4 Nem Igen 3 10% 0.30 

K5 Nem Igen 3 6% 0.18 

K6 Nem Igen 3 9% 0.27 

K7 Nem Igen 2 12% 0.24 

K8 Nem Igen 3 8% 0.24 

K9 Nem Igen 3 6% 0.18 

Összesítve    100% 3.17 

Forrás: Saját szerkesztés kockázat becslés alapján [P9] 

5. táblázat Az információbiztonsági kockázatok összefoglaló értékelése a "BYOD ösztönzése" forgató-
könyvben (példa) 

Teljes BYOD alkalmazás kockázatbecslése (egy kimagasló kockázati értékkel) 

Kockázat Elfogadhatóság Kezelhetőség Kockázati szint (1-5) 
(becsült) 

Súlyérték 
(0-100%) 

Súlyozott pontszám 
(risk level × weight)  

K1 Nem Igen 4 18% 0.72 

K2 Nem Igen 4 11% 0.55 

K3 Nem Igen 3 16% 0.48 

K4 Nem Igen 3 11% 0.44 

K5 Nem Igen 3 7% 0.21 

K6 Nem Igen 3 9% 0.36 

K7 Nem Igen 2 12% 0.24 

K8 Nem Nem 3 9% 0.45 

K9 Nem Igen 3 7% 0.28 

Összesítve    100% 3.73 

Forrás: Saját szerkesztés kockázat becslés alapján [P9] 

E példában a K8 kockázati csoport kezelhetetlennek bizonyul, így a szervezet vezetésé-

nek el kell vetnie a BYOD ösztönzésének stratégiai lehetőségét. 

A három stratégiai BYOD-alternatíva értékelése és a közülük való döntés eltér a klasszi-

kus, több szempontú összehasonlításon alapuló döntéshozataltól. Gyakorlatilag egy ve-
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zetői döntéshozatali folyamat támogatására végzett kockázati szintű értékelésről van eb-

ben az esetben szó (3. táblázat, 4. táblázat, 5. táblázat). Ezért itt kizárólag ordinális skálát 

használunk. Véleményem szerint a három stratégiai alternatíva az informatikai infra-

struktúra és a felhasználói tudatosság különbségei miatt eltérő súlyszám-mintázatokkal 

társulhat. Az értékeléssel a végső cél egy összesített kockázati szint meghatározása, mi-

nél alacsonyabb, annál jobb. Az alábbi három szemléltető értékelés szubjektív. 

Minden munkáltató/szervezet egyedi, és így a folyamatok kezelésének módja is. Általá-

ban a kockázatértékelés eredménye néhány további tényezőtől is függ, mint például a 

helyi sajátosságok vagy az értékelő csoport szakmai képességei. A teljes BYOD példában 

(5. táblázat) ezt a stratégiai döntési alternatívát elfogadhatatlan kockázat miatt ki kell 

zárni a döntési lehetőségek közül. 

A BYOD-ról történő döntés nem egy pontszerű döntés a vállalat életében. Az egyszer 

meghozott stratégiai döntés után folyamatosan követni, frissíteni kell a kockázat csopor-

tok értékeit, az azokat alkotó egyes tényezők külső és belső változása alapján. [P8] 

Ezenkívül a kockázati szintek értékelését is frissíteni, aktualizálni szükséges időről-időre, 

valamint meg kell vizsgálni a kockázatcsökkentés lehetőségeit is. Erre alkalmazható a 

klasszikusnak mondható PDCA-ciklus (Plan-Do-Check-Act, Tervezés-Cselekvés-Ellen-

őrzés-Beavatkozás) módszertan is, ami segíthet minden egyes iterációban javítani a koc-

kázat kezelést, és ezzel a BYOD biztonsági szintet, valamint ezen keresztül a teljes vál-

lalat biztonsági szintjét növelni. 

Kerülendő gyakorlat, hogy az üzleti adatok ellenőrizetlen módon kerüljenek az alkalma-

zottak mobilkészülékére. Ez valószínűleg mind a munkáltató, mind a munkavállaló adat-

védelmi kötelezettségeinek megszegését jelenti, és az üzleti titkok is sérülhetnek. A mun-

káltató nem kötelezheti munkavállalóit arra, hogy személyes mobileszközeiket vállalati 

célokra használják. 

Az ellenőrizetlen BYOD-gyakorlat a munkavállaló személyes adatainak keveredéséhez 

vezethet a munkával összefüggésben feldolgozott vállalati adatokkal. A mindkét fél által 

elfogadott és aláírt vonatkozó szabályzat hiányában a vállalati adatok teljes visszaszer-

zése fáradságos (ha nem reménytelen) erőfeszítésnek bizonyulhat, míg a munkáltató a 

munkaszerződés megszűnésekor hozzájuthat a személyes adatokhoz. Az üzleti titkok vé-

delme felülírja-e a munkavállaló védelmét szolgáló adatvédelmi követelményeknek való 

megfelelést? [15] 
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A nem szabályozott, de tolerált BYOD-gyakorlat érvényesülése esetén a munkáltatónak 

nehéz lesz ellenőrizni, hogy a munkavállalók hogyan használják személyes mobileszkö-

zeiket a munkahelyen. 

A lehetséges jogi problémák és a BYOD teljes betiltásának megvalósíthatatlansága miatt 

elengedhetetlen a BYOD-stratégia kidolgozása, valamint a mindkét fél által elfogadott, 

írásos irányelvek bevezetése és rendszeres felülvizsgálata. Ezekhez a munkákhoz azon-

ban szükség lesz egy informatikai szakemberre, valamint az adatvédelmi szabályozások-

ban és a munkajogban egyaránt jártas jogtanácsosra.  

A mobileszközök általános használata és üzleti célú elérhetősége miatt szükségessé vált 

a mobileszközök központi kezelése. A szakirodalomban az ennek az igénynek a kielégí-

tésére kifejlesztett szoftvermegoldásokat mobileszköz-kezelő (MDM) rendszereknek ne-

vezik. [160]  

Elsősorban a mobileszközök vállalati használatának ellenőrzésére szolgálnak, lehetővé 

téve a mobileszközök használatát a munkahelyi feladatok ellátására, miközben a vállalati 

információbiztonság megfelelő szintjének fenntartását szolgálják. Az MDM-rendszer ál-

tal lefedett funkciók a következők: 

- A felhasználók és eszközök azonosítása/hitelesítése; 

- A vállalati biztonsági irányelveknek és a hatályos ellenőrzött eljárásoknak való meg-
felelés; 

- A vállalati szoftverkörnyezet - beleértve a felhasználói alkalmazásokat és a bizton-
sági szoftvereszközöket is - naprakészen tartása és használatra való felkészültségük 
biztosítása; 

- A felhasználói feladatok zökkenőmentes ellátását biztosító szoftverprogramok és fo-
lyamatok támogatása; 

- Az eszközhasználat nyomon követése, beleértve a felhasználói szokásokat, valamint 
az eszközök állapotát és földrajzi elhelyezkedését; 

- Az eszközökön lévő vállalati és személyes adatok védelme és külön kezelése; 

- Távoli beavatkozás a mobileszközökön biztonsági eseményekre reagálva, például 
vállalati adatok eltávolítása és hozzáférési jogosultságok eltávolítása egy felmondani 
készülő munkavállaló mobileszközéről, vagy az alábbiak észlelése vagy megelőzése 
célzott támadások felderítése vagy megelőzése. 
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Amint a fenti felsorolásból kitűnik, az MDM-rendszereknek számos feladatot kell ellát-

niuk, miközben figyelembe kell venniük az eszközparkok sokféleségét és a felhasználói 

igények különbözőségét. Könnyen belátható tehát, hogy a munkáltató megkönnyítheti az 

MDM-rendszer bevezetését azáltal, hogy vagy meghatározza a jóváhagyott készülékmo-

delleket, vagy maga biztosítja az eszközöket a munkavállalói számára. Ezzel azonban 

megakadályozná, hogy alkalmazottai személyes mobileszközeiket használják. 

A Cisco 2012-ben nyolc országban és három régióban kérdezte meg a nagyvállalatok 

(több mint 1000 alkalmazott) és középvállalatok (500-999) informatikai döntéshozóit. 

[161] 

 

15. ábra A válaszadók megoszlása CISCO BYOD felmérésben készült minta régiói és országai szerint 
Forrás: saját szerkesztés a CISCO BYOD: A Global Perspective Harnessing Employee-Led Innovation 

[161] 

A minta 600 vállalatot, 312 közepes méretű vállalatot tartalmazott az Egyesült Államok-

ból és 2805 vállalatot, 1175 közepes méretű vállalatot a másik három régióból. Az első 

érdekes kérdés az volt, hogy miért szeretné egy munkavállaló a saját eszközeit használni 

a munkájához. Amint a második ábrán láthatjuk, a legfontosabb okok a kényelemmel és 

a használat szabadságával kapcsolatosak az idő, a hely és a használt hardver és szoftver 

kérdésében. 
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16. ábra A legfontosabb okok, amiért a munkavállalók saját eszközeiket használják munkájukhoz a 
CISCO felmérése alapján 

Forrás: saját szerkesztés a CISCO BYOD: A Global Perspective Harnessing Employee-Led Innovation 
[161] 

Az alkalmazottak ilyen jellegű kéréseire a cég informatikai részlegének kell választ adnia. 

A kutatásban a Cisco négy választ adott. 

A kutatásban szerepelt egy olyan kérdés, hogy a BYOD-ot milyen szinten fogadják el a 

cégek. 

- Minden eszköz támogatott 

- Kijelölt eszköz támogatott 

- Biztosított a hálózati hozzáférés, de nincs informatikai támogatás 

- Munkavállalói eszközök tiltása 

Mint látható, a két legelfogadóbb régió az Egyesült Államok és India (31%, 30%) volt, 

ahol minden eszköz támogatott. Az is érdekes, hogy átlagosan a válaszadók több mint 

hetven százaléka mondta, hogy támogatja a dolgozói eszközöket (kiválasztott, vagy min-

denféle). Ez azt jelenti, hogy sok vállalatnak kell foglalkoznia a BYOD-dal. Másrészt az 

európai régióban magasabb azoknak a vállalatoknak a száma, ahol tilos a BYOD, mint a 

többi régióban. Szintén ebben a régióban a legmagasabb azoknak a vállalatoknak az ará-

nya, amelyek csak a hálózati hozzáférést engedélyezték, de nem nyújtottak IT-támoga-

tást. [161] 
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17. ábra A vállalati IT-támogatás szintjei és megoszlásuk a munkavállalók tulajdonában lévő eszközök 

esetében a CISCO által végzett felmérés mintájában 
Forrás: saját szerkesztés a CISCO BYOD: A Global Perspective Harnessing Employee-Led Innovation 

[161] 

A Cisco kérdőívében láthattuk a munkavállalók tulajdonában lévő eszközök informatikai 

támogatásának szintjét. A cég vezetői szintjén ez a vezetői döntés négy szintjére alakít-

ható át a következők szerint: 

- Tiltott 

- Tűrt 

- Esetileg szóban szabályozott 

- Írásban szabályozott 

- Támogatott 

Ennek a vezetői döntésnek az előkészítéseként Lazányi szerint a bizonytalanság a követ-

kező eljárások kombinációjával csökkenthető: [95] 

- Gyűjtsön össze annyi információt az életképes lehetőségekről, amennyit csak lehet, 
figyelembe véve, hogy a teljes körű tájékoztatás állapotát nem lehet elérni, valamint 
a fogyasztható időt és költségeket. 

- Keressen információt hasonló döntésekről a cég múltjából vagy külső információ-
forrásokból, és alakítsa át ezt a tudást a jelenlegi helyzetre. 

- Olyan referencia döntéshozó kiválasztása, aki képes merőben csökkenteni a bi-
zonytalanságot.  
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A megfelelő döntési lehetőség kiválasztásához a képesség-akarat mátrix is használható. 

E kétdimenziós mátrixnak az egyik dimenziója a munkavállaló hajlandósága a BYOD 

alkalmazására, míg a másik dimenzió a munkavállaló IT biztonsági attitűdje és képessége 

a megfelelő használathoz. 

  Akarat 

  alacsony MAGAS 

Képesség 

alacsony Engedély alapjáni 
használat Tiltás 

MAGAS Támogatás Tolerálás 

18. ábra BYOD-ra alkalmazott képesség-akarat mátrix a Paul Hersey és Ken Blanchard által alkotott szi-
tuáción alapuló vezetési modell alapján 
Forrás: saját szerkesztés [162] alapján 

4.4 Stratégiai kérdések összegzése 
Összességében elmondható, hogy vezetői stratégiai döntésre van szükség a következő 

kérdésekben. Milyen típusú adatok, milyen körülmények között és milyen formában 

(azaz csak az eszköz biztonságos tárolójában) lehetnek jelen a mobileszközökön? Dönteni 

kell a használható eszközök kiválasztásáról, és meg kell határozni azokat a felhasználási 

eseteket és felhasználási paramétereket is, amikor az alkalmazottak saját eszközeiket 

használhatják. Ehhez megfelelő informatikai és információbiztonsági szabályozásra és 

használatra van szükség! 

Meg kell határozni szervezeti szerep szerint, munkakör szerint, hogy az adott munkakör-

höz tartozó feladatokból mi az amit BYOD eszközön lehet végezni és mi az amit nem. 

Törekedve a túlszabályozás elkerülésére, ugyan akkor az adott munkakörben dolgozók 

számára értelmezhető, betartható módon. 

Azonban a munkakörök szerinti definíció önmagában nem elégséges, érdemes megvizs-

gálni egyén szintjén is, hogy mekkora IT biztonsági kockázatot jelent az adott munkavál-

laló a cég számára és annak megfelelő jogosultsági szintet meghatározni számára a 

BYOD eszközeire. 
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5 MÓDOSÍTOTT DOSPERT KÉRDŐÍVES KUTATÁS A 

KOCKÁZATVÁLLALÁSI HAJLANDÓSÁGRÓL 
Az Új Nemzeti Kiválósági Program keretében vizsgáltam az emberi tényező szerepét az 

informatikai biztonságban. Kutatásom célja volt feltárni az emberi tényező szerepét és 

jelentőségét az informatikai biztonságban és rámutatni arra, hogy nincs olyan hardver 

vagy akár szoftver megoldás, amely ne igényelné az emberi tényező tudatos interakcióját, 

illetve olyan rendszer, melynek a megfelelő biztonságtudatos viselkedés hiánya ne nö-

velné a rendszer sérülékenységét. 

5.1 DOSPERT kérdőív 
Az irodalomkutatásom során megvizsgáltam különböző kockázat definíciókat és bizton-

sági modelleket. Ezekből kiemeltem az emberi tényezővel foglalkozó és felméréséhez 

használható eszközöket. Kiemeltem Weber, Blais és Betz 2002-ben publikált DOSPERT 

(Domain-Specific Risk-Taking) tanulmányukat, melyben a kockázatvállalás témájában 

egy új pszichometriai felmérési eszközt hoztak létre, amely az élet különböző területeiben 

méri a kockázatvállalási hajlamot. [17] 

Az eszköz által mért domainek: 

- Pénzügyi, 

- Egészségügyi / Biztonsági, 

- Sport és rekreáció, 

- Etikai, 

- Szociális 

A válaszadók a kérdőív kérdéseit egy hétfokozatú likert skála értékének kiválasztásával 

tudják megválaszolni. Ezek a kérdések az érzékelt kockázatra, a várható nyereségre és az 

adott cselekvési lehetőség választásának valószínűségére kérdeznek rá. 

A kockázatviselési hajlandóság mérése a kérdőív példáján: 

„A kockázati attitűdöt a pénzügyekben használt kockázatos választás kockázati-nyereség 

keretrendszerében lehet megfogalmazni. Ebben a keretben az emberek kockázatos opciók 

iránti preferenciája feltételezhetően az opció várható hozama - amelyet általában a vár-

ható értékkel (EV) tesznek egyenlővé - és kockázatossága közötti kompromisszumot tük-

rözi. A pénzügyekben egy opció kockázatosságát annak varianciájával azonosítják, de a 
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pszichológiai kockázat-nyereség modellek az észlelt kockázatosságot olyan változónak 

tekintik, amely egyénenként eltérő lehet, valamint a tartalom és a kontextus függvénye:”  

Ez alapján meghatározható a következő a válaszadó preferenciája az adott kérdésben: 

Preferencia (X) = a(Várható haszon(X)) + b(észlelt kockázat(X)) + c [163] 

Munkájuk nagy fokú érdeklődést váltott ki tudományos körökben és sok visszajelzést, 

szakmai krtikát kaptak, mely alapján átdolgozták, javították kérdőívüket, melyet 2006-

ban publikáltak. [18] 

5.2 DOSPERT kérdőív módosítása 
Kutatásomhoz a kérdőív 2006-os változatának Radnóti István által magyar nyelvre lefor-

dított változatát módosítottam; A kérdőívet kiegészítettem egy új területtel (domainnel), 

mely az információs és kommunikációs technológia biztonságával kapcsolatos attitűdöt 

méri és amely öt új kérdést tartalmaz. Ezek egyszerű, szituatív kérdések, amelyek illesz-

kednek a kérdőív eredeti kérdéseihez, mind tartalmukban, mind formájukban. [P12] 

Ezek a kérdések a következők: 

- Továbbítana-e vállalati adatokat a privát e-mail címére? 

- Csatlakozna-e nyilvános, nyílt WiFi-hez? 

- Engedné-e, hogy valaki az Ön előzetes beleegyezése nélkül használja az okoseszközét? 

- Használná-e a pinkódját - jelszavát - feloldási mintáját mások előtt? 

- Másolna-e vállalati adatokat a saját tulajdonú okostelefonjára? 

Annak érdekében, hogy a kérdőív, mely a módosítás előtt 40 kérdést tartalmazott, ne vál-

jon hosszabbá, minden domainből eltávolítottam egy-egy kérdést. Az elhagyandó kérdé-

sek kiválasztásához és az új területhez kapcsolódó kérdéseket egy kisebb mintán tesztel-

tem. Majd a kapott eredményeket kiértékelve kisé módosítottam, és kutatásomban az 

előző bekezdésben bemutatott kérdéseket alkalmaztam. 

A kérdések megalkotásakor törekedtem olyan viselkedési formák rövid, könnyen érthető 

megfogalmazására, melyek olyan cselekvésekre kérdeznek rá, melyek IT biztonsági koc-

kázattal rendelkeznek és szinte bárki megvalósíthat. 
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Kutatásom célja az volt, hogy vizsgáljam magát a DOSPERT kérdőívet. Alkalmas-e a 

kérdőív önmagában a IT biztonsággal kapcsolatos kockázatviselést is mérni-e egyetemi 

hallgatók körében. Illetve, hogy a módosított kérdőív válaszadói között az adott mintában 

van-e szignifikáns különbség a tekintetben, hogy milyen szakon tanulnak. 

Feltételeztem tehát, hogy az IT biztonsággal kapcsolatos kérdésekben szignifikáns kü-

lönbség lesz tapasztalható a hallgatók által tanult szakok alapján.  

Valamint, feltételeztem, hogy a kockázatvállalási hajlandóság egy általános személyiségi 

tényező, mely az élet különböző domainjeiben kimutatható szinten korrelálnak egymás-

sal, s így az IT biztonsági kockázatvállalási hajlandóságot nem szükséges külön mérni. 

5.3 Módosított DOSPERT kérdőív – különböző szakos hallgatók vizs-

gálata 

5.3.1 A minta jellemzése 

A módosított DOSPERT kérdőívet először arra használtam, hogy megvizsgáljam van-e 

különbség a válaszadók között az alapján, hogy milyen szakon tanulnak. 

 

19. ábra A mintát alkotó hallgatók általuk hallgatott szak szerint 
Forrás: saját szerkesztés a minta alapján 
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20. ábra A mintát alkotó hallgatók nem szerinti megoszlása 
Forrás: saját szerkesztés a minta alapján 

5.3.2 Következtetések és javaslatok 

Amint az ábrán látható, a mintában férfiak magasan felülreprezentáltak, emiatt nem tud-

tam vizsgálni a nemek hatását a válaszokra. Az információs és kommunikációs technoló-

gia biztonságával foglalkozó kérdések eredménye azt mutatta, hogy az érzékelt kockázat 

(ahol a minimum 1, a maximum 7) 3,56 és 5,51 között volt. A legmagasabb érzékelt koc-

kázat a mások előtti pinkód/jelszó használat esetében volt, míg a legalacsonyabb értékelt 

kockázattal a nyilvános, nyílt WiFi hálózatokhoz történő csatlakozás rendelkezett. 

6. táblázat Az IT biztonsággal kapcsolatos érzékeltkockázat értékének átlaga szakonként 

 
Gazdaságinformatikus 

Bsc 
Gépészmérnök 

BSc 
Villamosmérnöki szak 

BSc 
Továbbítana-e vállalati adato-
kat a privát e-mail címére? 4,77 4,86 4,93 

Csatlakozna-e nyilvános, 
nyílt WiFi-hez? 3,8 3,56 3,97 

Engedné-e, hogy valaki az Ön 
előzetes beleegyezése nélkül 
használják a okoseszközét? 4,51 4,72 5,26 

Használná-e a pinkódját - jel-
szavát - feloldási mintáját má-
sok előtt? 4,98 5,06 5,51 

Másolna-e vállalati adatokat a 
sajáttulajdonú okostelefon-
jára? 4,8 4,62 5,04 

Forrás: saját szerkesztés a minta alapján 
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A kutatás első hipotézise az volt, hogy az IKT biztonsági terület észlelt kockázata lesz a 

legmagasabb. (H1) 

A második hipotézisem az volt, hogy az IKT-biztonság szignifikánsan fontosabb az in-

formatikai területen tanulók számára, mint a többi diák számára (H2). 

7. táblázat Az érzékelt kockázatok domainenként és szakonkénti megoszlása 

 
Forrás: saját szerkesztés a minta alapján 

Amint a táblázatban látható, az IT biztonsággal kapcsolatos domain a lista közepén he-

lyezkedik el. A gazdaságinformatikus hallgatók számára ez a terület az utolsó előtti he-

lyen áll. Így az első hipotézisem megdőlt. 

Vizsgáltam a különböző szakok hallgatói közötti különbségeket is. Csak két területen lát-

hattunk érzékelhető különbségeket. Ezek a következők voltak: 

A villamosmérnök és a gépészmérnök hallgatók között az egészség és biztonság területén, 

illetve - meglepő módon – a villamosmérnök és a gazdaságinformatikus hallgatók között 

az IT biztonság területén. Ugyanakkor a várakozásaimmal ellentétben a villamosmérnök 

hallgatók válaszai mutattak magasabb érzékelt kockázatot ezen a területen, így a második 

hipotézisem is el kellett vetnem ebben a kutatásban. 
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8. táblázat A T-próba eredménye  a gazdaságinformatikus és a villamosmérnök hallgatók vizsgálatára 

 
Forrás: saját szerkesztés a minta alapján 

Az érzékelt kockázat kérdésében nem volt szignifikáns különbség a gazdaságinformati-

kus és a gépészmérnök hallgatók csoportja között. 

Következtetések: A kérdőívre adott válaszok alapján az IT-biztonság érzékelt kockázata 

a többi öt területet összehasonlítva a mintában a középmezőnyben vagy a középmezőny 

alatt van. Ez azt jelenti, hogy a minta diákjai nem érzékelnek magas kockázatot a vizsgált 

helyzetekben. Különösen nem gondolják, hogy a nyílt WiFi hálózatokhoz való csatlako-

zás magas biztonsági kockázattal járhat. 

Ha részletesebben is folytatjuk az összehasonlítást a területek között, akkor láthatjuk, 

hogy az etikai és az egészségügyi/biztonsági területek észlelt kockázata magas, míg a 

szociális és az információs és kommunikációs technológiákhoz kapcsolódó biztonság te-

rületeken alacsonyabb. 

Az eredményeim alapján kimondható, hogy az eredeti hipotézisem, mi szerint a gazda-

ságinformatikus hallgatók kockázatosabbnak érzik az IT biztonsági kérdéseket, mint a 
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többi diák, valamint, hogy a hallgatók körében az IT biztonsági kockázatok szerepelnek 

majd a legmagasabb érzékelt kockázattal, megdőlt. 

Ez arra enged következtetni, hogy diákjainknak magasabb szintű IKT-biztonsági oktatás-

ban kellene részesülniük, nem csak a nem IT szakokon. 

5.4 Kutatás a módosított kérdőív IT biztonsági kérdéseiről és a válasz-

adók IT biztonsággal kapcsolatos szokásairól 
2021-ben Buzánszky Péter hallgatómmal szakdolgozatában vizsgáltuk az IT biztonsági 

szokásokat egy kérdőívvel, melyet együtt állítottunk össze egy korábbi IT biztonsági szo-

kásokat tartalmazó kérdőív és a DOSPERT kérdőívhez általam hozzáadott 5 IT biztonsági 

kockázattal kapcsolatos kérdésből. Buzánszky Péter szakdolgozatában az IT biztonsági 

szokások kutatására koncentrált, míg én az IT biztonsági magatartással kapcsolatos kér-

dések és azérzékelt kockázattal kapcsolatos kérdések összefüggéseit vizsgáltam, melyből 

2021-ben tudományos cikk is készült. [P13] 

5.4.1 A minta jellemzése 

A kérdőívre válaszolók mintáját hólabda-módszerrel választottuk ki. A válaszadók élet-

kora 18 és 60 év közötti skálán mozgott, az átlagéletkor 33,58 év, a szórás 10,33 év volt. 

A férfiak felülreprezentáltak a mintában, mivel a válaszadók 61%-át ők tették ki. A vá-

laszadók 66%-a azt válaszolta, hogy még soha nem tanult szervezett formában informa-

tikai biztonságot. Sajnos a minta mérete, valamint annak nem reprezentatívitása nem teszi 

lehetővé a nagymértékű általánosítást. 

5.4.2 Módszertan és eredmények 

Az összehasonlításhoz, figyelembe véve a minta nagyságát és a kérdések típusait, 

Spearman-féle korrelációt alkalmaztam. A kérdések közötti összefüggéseket vizsgálva 

több területen gyenge és közepes korrelációt találtam, amelyek közül a legérdekesebbek 

és legjelentősebbek a következők voltak: 
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Összefüggés a nyílt WiFi hálózatokhoz való csatlakozás kockázatának érzése és a a 

kétfaktoros hitelesítés használata között (n=129) 

 

21. ábra Összefüggés vizsgálata a nyílt WiFi hálózatokhoz való csatlakozás kockázatának érzése és a a 
kétfaktoros hitelesítés használata között (n=129) 

Forrás: saját szerkesztés a minta alapján 

A nyílt WiFi hálózatokhoz való csatlakozás magas kockázatának érzése és a kétfaktoros 

hitelesítés használata közötti kapcsolat szignifikánsnak bizonyult. Ez úgy értelmezhető, 

hogy azok, akik kockázatosnak érzik a nyílt WiFi hálózatokhoz való csatlakozást. meg-

növekedett biztonságtudattal rendelkeznek, és nagyobb valószínűséggel alkalmaznak két-

faktoros hitelesítést, ahol ez lehetséges. 

A nyílt WiFi hálózatokhoz való csatlakozás és az operációs rendszerek frissítése és 

biztonsági frissítések telepítése közötti összefüggés (n=129) 

 

22. ábra Összefüggés vizsgálata a nyílt WiFi hálózatokhoz való csatlakozás és az operációs rendszerek 
frissítése és biztonsági frissítések telepítése közötti összefüggés (n=129) 

Forrás: saját szerkesztés a minta alapján 

A nyílt WiFi hálózathoz való csatlakozás valószínűsége és a biztonsági frissítések és ope-

rációs rendszer frissítések telepítés között negatív irányú kapcsolat volt mérhető. Ez azt 

jelenti, hogy azok, akik nagyobb valószínűséggel telepítik a biztonsági frissítéseket a 

szoftvereikhez, kisebb valószínűséggel csatlakoznak nyitott, és ezért valószínűsíthetőleg 

nem biztonságos, WiFi hálózatokhoz. 
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Összefüggés a vállalati adatok privát okostelefonra történő másolása és a biztonsági 

frissítések és operációs rendszer frissítése között (n=129) 

 
23. ábra Összefüggés vizsgálata a vállalati adatok privát okostelefonra történő másolása és a bizton-sági 

frissítések és operációs rendszer frissítése között (n=129) 
Forrás: saját szerkesztés a minta alapján 

A mintában összefüggést tapasztaltam a biztonsági frissítések telepítése, valamint a vál-

lalati adatok saját okostelefonra másolása között. S míg az előző kérdésben az összefüg-

gés a biztonságtudatos magatartást támasztotta alá, itt az ellenkezőjét figyelhetjük meg, 

hisz míg a frissítések nyomon követése, és azok telepítése segíti a biztonsági szint növe-

lését, addig a vállalati adatok saját okostelefonra történő másolása biztonságtudatossági 

kérdéseket vethet fel. A kapcsolat itt úgy értelmezhető, hogy aki törődik az eszközeinek 

biztonságával, az informatikai megoldásokra nyitottabb és inkább használja okostelefon-

ját munkára is. Azonban ez magas kockázatú viselkedésnek számítanak, mivel a vállalati 

adatokat a cég számítógépes rendszeréből küldik ki, és így kikerülnek a vállalat ellenőr-

zése alól. 

A vállalati adatok saját okostelefonra történő másolása és a jelszókezelő szoftver 

használata közötti összefüggés (n=129) 

 

24. ábra Összefüggés vizsgálata a vállalati adatok saját okostelefonra történő másolása és a jelszókezelő 
szoftver használata közötti összefüggés (n=129) 

Forrás: saját szerkesztés a minta alapján 

A felhasználó saját okostelefonjára történő vállalati adatok másolása és a jelszókezelő 

szoftverek használat között egy gyenge fordított kapcsolat volt megfigyelhető. Ez a kap-

csolat úgy értelmezhető, hogy akik nagyobb valószínűséggel használnak jelszókezelő 
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szoftvereket, azok kevésbé valószínű, hogy vállalati adatokat másolnának saját okostele-

fonjaikra. Mindkét viselkedési forma, mind a jelszókezelő eszközök használata, mind pe-

dig a vállalati adatok biztonságos kezelése a biztonságtudatosság szempontjából pozitívra 

érékelhetőek. 

Összefüggés a vállalati adatok privát e-mailben történő elküldése és az emailek csa-

tolmányának biztonságtudatos kezelése között (n=129) 

 
25. ábra Összefüggés vizsgálata a vállalati adatok privát e-mailben történő elküldése és az emailek csatol-

mányának biztonságtudatos kezelése között (n=129) 
Forrás: saját szerkesztés a minta alapján 

A minta egy másik érdekes összefüggése volt, hogy azok, akik biztonságtudatosan keze-

lik bejövő emailjeik csatolmányait, azok kisebb valószínűséggel küldenének ki vállalati 

adatokat személyes emailjükre. Ez egy, a biztonságtudatosságra utaló kapcsolat, mert a 

szakértők szerint az emailben kapott csatolmányok és linkek jelentette veszély ellen az 

elsődleges védvonal a felhasználó biztonságtudatossága. Ha a felhasználó minden linkre 

rákattint, vagy minden csatolmányt megnyit, amit emailben kap, mindenféle előzetes szű-

rés nélkül, az nagyobb valószínűséggel fog veszélyes csatolmányt megnyitni, vagy ve-

szélyes weboldalra látogatni. 

5.4.3 Következtetések és javaslatok 

A Buzánszky Péter segítségével végzett kutatás mintanagysága alacsony volt és a minta 

nem volt reprezentatívnak tekinthető, így széleskörben nem tudjuk általánosítani az álta-

lunk végzett kutatás és elemzés eredményeit, mégis a mintából származó adatokat más 

kutatások eredményével összehasonlítva érdekes és hasznos eredményeket határozhatunk 

meg. 

Valamint a kutatás alapján az is kijelenthető, hogy érdemes a DOSPERT kérdőívet ki-

egészítő IT biztonsággal kapcsolatos kérdéseket a biztonságtudatos magatartás vizsgála-

tára is használni. 
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5.5 Kutatás a módosított kérdőív szükségességéről 

5.5.1 A módosított kérdőív szükségességének vizsgálata 

A korábban módosított DOSPERT kérdőív használata során felmerült a kérdés, mely sze-

rint szükséges-e kifejezetten az IT biztonsággal kapcsolatos kockázatvállalási hajlandó-

ság mérése, vagy a DOSPERT kérdőív eredeti kérdései közül a meghagyott 35 kérdés 

képes-e előre jelezni az általam megalkotott kérdésekre adott válaszokat.0 

Ennek vizsgálatához regressziószámítást alkalmaztam, melynek eredményeit a következő 

alfejezetekben ismeretetem. 

5.5.2 A minta jellemzése 

A minta felvételére 2019. őszén került sor online kérdőív segítségével. A hallgatóktól a 

kockázatvállalási hajlandóságon kívül minimális demográfiai adatfelvétel történt (kor, 

nem, hallgatott szak). 

A minta nagysága 357 fő volt. Ebből 302 férfi, 55 nő volt. 

 
26. ábra A nemek aránya a mintában 

Forrás: saját szerkesztés a minta alapján 

A válaszadók átlagos kora 21,479 év volt, az átlagtól való átlagos eltérés pedig 2,684 év 

volt, így mondhatjuk, hogy a mintában döntően 19-24 év közötti válaszadók voltak. 
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27. ábra A válaszadók kor szerinti megoszlása 
Forrás: saját szerkesztés a minta alapján 

A képzések és megoszlásuk a következő volt: 

9. táblázat A válaszadó hallgatók által tanult szakok megoszlása a mintában 

Szak fő 

Gépészmérnök BSc 96 

Mechatronikai mérnök BSc 1 

Villamosmérnöki szak BSc 135 

Gazdasági Informatikus BSc 72 

Műszaki Menedzser BSc 2 

Gazdálkodási és menedzsment BSc 28 

Kereskedelem és marketing BSc 17 

Kereskedelem és marketing felsőoktatási szakképzés 3 

Gazdálkodási és menedzsment felsőoktatási szakképzés 3 

Forrás: saját szerkesztés a minta alapján 
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5.5.3 Eredmények 

Továbbítana-e vállalati adatokat a privát e-mail címére? 

 

 

 

28. ábra Regresszió számítás eredménye 
a privát e-mail címre továbbított vállalati adatok kérdése és a további kérdések között 

Forrás: saját szerkesztés a minta alapján 

Az eredményekből az látszik, hogy nagymértékű összefüggés e kérdés és a többi kérdés 

között nem mutatható ki. Érdekes módon egyedül a „Hazasétálni egyedül egy nem biz-

tonságos városrészben” kérdéssel kapcsolatban mutatható ki gyenge pozitív kapcsolat. 
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Csatlakozna-e nyilvános, nyílt WiFi-hez? 

 

 

 

29. ábra Regresszió számítás eredménye 
a nyilvánosan elérhető nyílt WiFi hálózatokhoz való csatlakozás kérdése és a további kérdések között 

Forrás: saját szerkesztés a minta alapján 

A következő kérdés a csatlakozna-e nyilvános, nyílt WiFi hálózathoz volt, ez és másik 

kérdések között nem volt szignifikáns kapcsolat kimutatható a mintában. 
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Használná-e a pinkódját - jelszavát - feloldási mintáját mások előtt? 

 

 

 

30. ábra Regresszió számítás eredménye 
a válaszadó pinkódjának vagy jelszavának használata mások előtt kérdés és a további kérdések között 

Forrás: saját szerkesztés a minta alapján 

Annál a kérdésnél, engedné-e a válaszadó, hogy más lássa az ő jelszavát, vagy pinkódját 

két gyenge kapcsolat volt kimutatható. Az egyik ismételten a „hazasétálni egyedül egy 

nem biztonságos városrészben” kérdés volt, míg a másik, a „Bungeejumpingozni egy ma-

gas hídról”.  
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Engedné-e, hogy valaki az Ön előzetes beleegyezése nélkül használják a okoseszkö-

zét? 

 

 

 

31. ábra Regresszió számítás eredménye 
a beleegyezés nélküli használat kérdése és a további kérdések között  

Forrás: saját szerkesztés a minta alapján 

A kérdésnél, hogy a válaszadó engedné-e más számára, hogy a beleegyezése nélkül hasz-

nálja az okostelefonját vagy tabletjét egy gyenge kapcsolat volt kimutatható azzal, hogy 

a válaszadó szerint mennyire kockázatos egy barát titkát kifecsegni, de e két kérdés között 

is a kapcsolat erőssége gyenge pozitív volt. 
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Másolna-e vállalati adatokat a sajáttulajdonú okostelefonjára? 

 

 

 

32. ábra Regresszió számítás eredménye 
a vállalati adatok saját tulajdonú okostelefonra történő másolásának kérdése és a további kérdések között  

Forrás: saját szerkesztés a minta alapján 

A munkahelyi adatok, dokumentumok telefonra történő másolása kérdés és a „megkér-

dőjelezhető költségeket leírni az adóbevallásban” kérdés között volt kimutatható gyenge 

pozitív kapcsolat.  

Összességében elmondható, hogy a hipotézisemmel ellentétben szignifikáns összefüggés 

általánosságban nem mutatható ki a mintában az IT biztonsági kérdések és más kérdések 

kockázatvállalási hajlandósága között. 
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5.5.4 Következtetések, javaslatok a kutatás alapján 

Az eredményeim alapján kijelenthető, hogy a minta esetében a DOSPERT eredeti kérdé-

sei önmagukban nem voltak képesek előre jelezni az IT biztonsággal kapcsolatos kérdé-

sekre adott válaszokat; közöttük egyértelmű, erős vagy akár csak közepes regressziós 

kapcsolat nem volt bizonyítható. 

Ez alapján, azon feltételezésem, mely szerint a DOSPERT kérdőív önmagában képes le-

het a IT kockázatvállalási hajlandóság előrejelzésére elvetendő. Így önmagában e kérdőív 

alkalmazása fiatal felnőttek IT biztonsági kockázatvállalási hajlandóságára nem alkal-

mazható, szükséges egy új biztonságtudatossági felmérési eszköz készítése, mely segít-

heti a leendő és jelenlegi munkavállalók IT kockázatvállalási szokásainak felmérését, így 

a vállalati IT biztonsági szint növelését. 
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6 ÚJ TUDOMÁNYOS EREDMÉNYEK 
I. Megalkottam a saját tulajdonú mobileszközök definícióját és rendszerbe foglal-

tam a saját tulajdonú eszközök vállalati használatának kockázatait.  

[P1][P2][P3][P4][P5][P6][P7][P9] 

Definiáltam, hogy mit tekinthetünk olyan mobil informatikai eszköznek, mely hasz-

nálata különösen nagy kockázattal rendelkezik; olyan hordozható informatikai esz-

köz, mely képességeit tekintve közel azonos egy általános számítógép képességeivel; 

hálózati átviteli kapacitás, képernyő felbontás, memória kapacitás és számítási kapa-

citás tekintetében, azonban a felhasználó megítélése szerint nem laptop vagy számí-

tógép és a munkavállaló tulajdonában áll.  

II. Bizonyítottam az ember-eszköz-infrastruktúra információbiztonsági kölcsönös 

függését [P1][P2][P3][P4][P5][P6][P7] 

Mely alapján kimondható, hogy információbiztonság-tudatos felhasználó, kockázat 

minimalizált saját tulajdonú mobil eszköz és hálózati infrastruktúra nélkül kezelhetet-

len. A kockázatok javasolt csoportosítása a következő: 

K1. A készülék szoftverének vagy hardverének jogosulatlan módosítása 
K2. A hangkommunikáció lehallgatása vagy kiszivárogtatása 
K3. Rosszindulatú szoftverek, beleértve a vírusokat, zsarolóprogramokat, trójai víru-

sokat, kémprogramokat stb. 
K4. Túlterheléses támadások és szolgáltatásmegtagadás, különösen, ha a készüléket 

túlterhelik, ezzel az eszköz lefagy, lesüketül, vagy a kommunikációt lehetetlenné 
teszik. 

K5. Az eszközökhöz kapcsolódó szoftveres kockázatok (amelyek a firmware-ből, az 
operációs rendszerekből és a telepített programokból erednek). A biztonsági fris-
sítések rendszeres telepítésének ellehetetlenítése, a szoftverek megbízhatatlan he-
lyekről történő telepítése és egyéb szoftveres kockázatok.  

K6. Adatátviteli kockázatok, mint például az eszköz lehallgatása az adatátviteli csa-
tornákon keresztül vagy man-in-the-middle támadások. 

K7. A felhasználók gondatlansága és a biztonságtudatosság hiánya, például gondatlan 
adatfeldolgozás, az eszköz felügyelet nélkül hagyása, az eszköz elvesztése vagy 
ellopásának lehetővé tétele, az emberi viselkedést kihasználó támadások (social 
engineering technikák), az üzleti és a magánélet szétválasztásának hiánya.  

K8. Az eszköz elidegenítésével kapcsolatban felmerülő kockázatok, ideértve többek 
között az adatok nem teljes törlését vagy a hozzáférési jogosultságok nem meg-
felelő törlését. 

K9. Heterogén/ellenőrizhetetlen végponti IKT-infrastruktúra (eszközök és operációs 
rendszerek sokfélesége) és emiatt nem megfelelő informatikai támogatása. 



83 

III. Kialakítottam a BYOD alapstratégiákat (tiltott, tűrt, támogatott) és kialakítot-

tam egy olyan döntéselméleti módszertant, mely segít a szervezetek, vállalatok 

számára a BYOD alapstratégia kiválasztására és a BYOD kockázatok minimali-

zálására. Ehhez kapcsolódóan megalkottam egy olyan szabályozásra vonatkozó 

ajánlást, mely alkalmas a PDCA alapú BYOD biztonsági keretrendszer megal-

kotására és üzemeltetésére. [P8] 

A szervezetekben a BYOD-val kapcsolatban szükséges kialakítani egy alapstratégiát, 

mely javaslatom szerint három alapstratégia lehet: tiltott, tűrt és támogatott. 

A támogatott alapstratégiát választva három alkalmazási szintet különböztettem meg: 

- esetileg szóban szabályozott, 
- írásban szabályozott, 
- írásban szabályozott és aktívan támogatott. 

Témavezetőmmel kialakítottunk egy olyan kockázatbecslésen alapuló döntéstámoga-

tási módszertant, mely a II-es számú eredményben ismeretetett kockázatcsoportok 

kockázatbecslésével segít dönteni az adott szervezetben alkalmazott BYOD stratégiák 

közül. Az így kiválasztott alapstratégia alapján kialakított szabályozást javaslatom sze-

rint PDCA alapú folyamos javítás elve szerint szükséges karbantartani. 

A PDCA (Plan-Do-Check-Act) elv egy a mérnöki tervezési folyamatokban régóta 

használt, és gyakorlatban is bizonyított folyamatos, iteratív javítás elve, az egyre ma-

gasabb szintű megvalósítás felé. A folyamat minden egyes iterációban a tervezett ja-

vítás végrehajtása után visszacsatol és egy magasabb szintű megvalósítás cél megter-

vezésével folytatódik. 

Ez az elv alkalmazható a BYOD szabályzatok folyamatos karbantartására, hogy lekö-

vesse a szervezetben és a környezetben a legutolsó iteráció óta bekövetkezett változá-

sokat. A karbantartás során érdemes megvizsgálni, hogy történt-e olyan változás, 

mely a BYOD alapstratégia megváltoztatását igényelné, illetve a részszabályzatok 

módosítását, például egyes munkavállalók, vagy csoportok, vagy munkakörök és ha-

táskörök változása szükségessé teszi-e e részszabályzatok módosítását. 
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IV. Úgy módosítottam Weber, Blais és Betz által alkotott DOSPERT kérdőívet, hogy 

az képes legyen az IT biztonságtudatos magatartás és az IT kockázatvállalási 

hajlandóság mérésére. S e kérdőívet felhasználva bizonyítottam, hogy az infor-

mációbiztonsági tudatosság nem függ a hallgatók által tanult szaktól az adott 

mintában, így szükséges egy átfogó IT biztonságtudatossági fejlesztés minden 

szakon és minden hallgatónak. [P10][P12][P13] 

A Weber, Blais és Betz 2002-ben publikált DOSPERT (Domain-Specific Risk-Ta-

king) kérdőívét használtam kiindulási alapként, mely egy széleskörűen elfogadott esz-

köz a válaszadók különböző körülmények közötti kockázatvállalási hajlandóságának 

mérésére, de az IT biztonsággal kapcsolatos kockázatvállalást, mint domaint nem 

méri. 

A kérdőív módosításához olyan, a személyes és a szervezeti IT biztonságra nagy ki-

hatással lévő használati eseteket választottam, melyeket bárki elkövethet. A kérdések 

meghatározását több lépcsőben, a kérdőív tesztelésével végeztem, illetve más bizton-

ságtudatossági kérdések segítségével teszteltem. 

- Továbbítana-e vállalati adatokat a privát e-mail címére? 
- Csatlakozna-e nyilvános, nyílt WiFi-hez? 
- Engedné-e, hogy valaki az Ön előzetes beleegyezése nélkül használja az okoseszközét? 
- Használná-e a pinkódját - jelszavát - feloldási mintáját mások előtt? 
- Másolna-e vállalati adatokat a sajáttulajdonú okostelefonjára? 

Az információbiztonsági tudatosság méréséhez a választott mintám egyetemista fiatal 

felnőttekből állt, mert ők a jelen és a közeljövő munkavállalói és döntéshozói, akiknek 

a biztonsági attitűdje meghatározó a szervezetek IT biztonságában. A témában végzett 

kérdőíves kutatásaim során az alapszakos gépész- és mechatronikai-, és villamosmér-

nök, gazdaságinformatikus, és közgazdász hallgatókat vontam be a mintáimba. 

A kutatás első hipotézise az volt, hogy az IKT biztonsági terület észlelt kockázata lesz 

a legmagasabb. Míg a második hipotézisem az volt, hogy az IKT-biztonság szignifi-

kánsan fontosabb az informatikai területen tanulók számára, mint a többi diák szá-

mára. E hipotéziseket a minta eredményei alapján azonban el kellett vetnem. Ebből 

pedig azt a következtetést vontam le, hogy az információbiztonsági tudatosság nem 

függ a hallgatók által tanult szaktól az adott mintában, így szükséges egy átfogó IT 

biztonságtudatossági fejlesztés minden szakon és minden hallgatónak. 
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V. Bizonyítottam, hogy önmagában az IT biztonsággal kapcsolatos kockázatválla-

lási hajlandóság mérésére a DOSPERT kérdőív eredeti formájában nem alkal-

mazható. [P14][P15] 

Kutatásaim során módosítottam a DOSPERT kérdőívet, majd a módosított kérdőív 

eredményei alapján statisztikailag kimutattam, hogy az általam alkotott kérdésekre 

adott válaszok a többi domain kérdéseire adott válaszokkal csak legfeljebb gyenge 

kapcsolatban állnak, így nem mutatnak összefüggést az IT domainre adott válaszok-

kal. Ez alapján pedig kijelenthető, hogy a DOSPERT kérdőív önmagában nem alkal-

mas az IT biztonsággal kapcsolatos kockázatvállalási hajlandóság mérésére. 

Ezért szükséges egy IT specifikus kockázatviselési hajlandósági domain létrehozása 

a kérdőívhez, vagy egy önálló IT kockázatviselési hajlandóság felmérési módszertan 

kialakítása az IT specifikus kockázatviselési hajlandóság mérésére. 
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