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BEVEZETES

Az ipari kémkedés nem egy Uj probléma. Az emberiség torténetében, mar az Okori
civilizaciok sordn, mikor megalapitottak az elsd vallalkozasokat, torténtek olyan esetek,
amikor valaki megprobalta megszerezni vagy ellopni egy tevékenység folytatasahoz
sziikséget titkokat. Az egyik elsé dokumentalt eset az idészamitasunk el6tti 4. szazadban
tortént, amikor a kinai selyemherny6 tenyésztok és selyemkészitok titkait megfigyelték,
majd alkalmazni kezdték Azsia és Europa szerte [1]. A 18. és 19. szdzadban zajlott gyors
litem iparosodas ¢€s technoldgiai fejlodés, tovabba az ezek hataséara fokozo6do gazdasagi
verseny kovetkezményeként a vallalkozasok egyre nagyobb érdeklddést mutattak a
versenytarsak iizleti titkai irdnt. A 20. szazadban a két vilaghaboru, majd a hideghaboru
kovetkezményeként a gyorsan terjedd ipari kémkedés modszerei még kifinomultabba
valtak, kiilonosen a védelmi ipar teriiletén, ahol a kutatas és fejlesztésbdl szarmazo lopott
informécio gazdasagi, stratégiai és taktikai eldnyhoz juttathatta a kémkedést szervezd
entitast. Napjainkra az ipari kémkedés a teljes globalis gazdasag, és azon beliil a védelmi
ipar legfenyegetobb problémdjava nétte ki magat. A globalizacid, az informacids
technologia fejlddése, a nemzetkozi lizleti kapcsolatok bdviilése, tovabba a geopolitikai
fesziiltségek kiszamithatatlan természete csak tovabb fokozza az ipari kémkedés komplex
problémajat, mely bar évszazadok Ota a gazdasag része, napjainkra a moddszerek
jelentésen atalakulason mentek keresztiil, és hatékonyabbak, mint valaha voltak a

torténelem soran.

A tudomanyos probléma megfogalmazasa

A védelmi ipar minden nemzet szamara stratégiai jelentdséggel bir. Az allampolgéarok
biztonsaganak védelme mellett szdmtalan tarsadalmi, politikai és gazdasagi teriileten
rendelkezik kiemelt szereppel. T6bb tarsadalmi réteget foglalkoztat, hozzajarul a kritikus
infrastruktura fejlesztéséhez, ezaltal a térség fejlodéséhez. A fejlett védelmi ipar az allam
politikai és gazdasagi hatalmanak kifejezd-, és érdekérvényesitd eszkoze. Az dgazatban
jellemzd nemzetk6zi szovetségek és egyiittmiikddések tdmogatjak a teriilet verseny- és
innovacios képességét, tovabba a nemzetkozi kereskedelmet. Az ipar uttord szerepet tolt
be a kutatdsban, fejlesztésben, oktatdsban, és a vilaglirbdl érkezd fenyegetések
megismerésében. Azonban azon tulajdonsdga, amely a jelen doktori értekezés
szempontjabol igazan relevans, hogy a tudasintenziv agazatra jellemz6 aktiv kutatas és
fejlesztés sordn szdmtalan technoldgiai innovacioval latja el a védelmi erdket, tovabba a

teljes tarsadalmat.



A hideghabort utani idészakban a védelmi ipar atalakulasa lehetdséget biztositott a kis-
¢és kozépvallalkozasok (KKV) szamara, hogy tevékenységet folytassanak az agazatban,
amelyek azota élen jarnak az innovaciok fejlesztése teriiletén [2, 3, 4, 5, 6]. Az innovacios
tevékenység folytatasanak legértékesebb eleme — a human er6forras mellett — a kritikus
informaci6, melynek védelme kulcsfontossagi feladat, azonban jelen gazdasagi és
geopolitikai  koriilmények kozott a legkorszeriibb informaciovédelmi rendszerek
alkalmazasa mellett is kiemelten fenyegeti a védelmi ipar teriiletén tevékenységet folytatod
Kis- és kozépvallalkozasokat a gazdasagi- és ipari kémkedés. Jelen kutatas soran az
innovativ Kis- és kozépvallalkozas kifejezés azon szervezeteket foglalja magaba,
melyek tevékenységei, iizleti- €s munkafolyamatai, termékei vagy szolgaltatasai 0j vagy
ujszerli megkozelitésbodl valosulnak meg. Ezen védelmi vallalkozasok agilis és rugalmas
magatartdst mutatnak, tovabba gyorsan képesek alkalmazkodni a valtozé vevoi
igényekhez ¢és piaci feltételekhez. Figyelembe véve kisebb méretiiket és fokuszalt
szaktertileti specializalédasukat, a kis- és kozépvallalkozdsok nagyobb hajlanddsagot
mutatnak olyan kutatés, fejlesztés €és innovacios projektek megvaldsitasara, amelyek a

nagyobb védelmi vallalatok szamara tal kockazatosnak szamitanak.

Az agazatban az Uj technoldgidk fejlesztése teriiletén intenziv verseny jellemzé az
orszagok kozott, mert egy innovacid elséként vald adaptalasaval stratégiai és taktikai
elényt lehet kialakitani, ennélfogva gyakran alkalmazott informacidgytiijtési modszer a
tudas illetéktelen eltulajdonitasa. A gazdasagi- és ipari kémkedés minden olyan
vallalkozas szamara kockazatot jelent, melyek versenyképes miikodése a kritikus
informaciotdl fligg. Mig mas ipardgakban az informéciolopas komoly anyagi és
hirnévbeli veszteséget képes okozni, addig a védelmi ipart fenyegetd kémkedés a teljes
nemzetbiztonsagra vesz€lyt jelentd kockazatot testesit meg. A védelmi iparban a
gazdasagi- €s ipari kémkedés aldozatanak stlyos kovetkezményekkel kell szembe nézni
mikrookonomiai és nemzeti szinten egyarant. Kelemen-Erdés és Mészaros (2022) [7]
eredményei alapjan gazdasagi szempontbol (1) pénziigyi veszteséget, (2) piaci pozicid
csokkenését, (3) a megrendeldk bizalmanak elvesztését, tovabba (4) negativ hirnevet
okozhat a vallalkozasnak. Stratégiai nézépontbdl vizsgalva (1) ellehetetlenitheti a
védelmi felszerelések gyartasat, (2) ellatasi zavarokat és (3) taktikai lemaradast okozhat,

(4) akadalyozhatja az ipart a feladatainak ellatasaban, (5) gyengitheti a szovetségesek

crer



nemzetbiztonsag csokkenését idézheti eld. Ezen kockazatok indokoljak a gazdasagi- és

ipari kémkedés komplex jelenségének kutatasat.

Jelen doktori értekezés sordn a védelmi iparban tevékenységet folytatdé kis- és
kozépvallalkozasokat vizsgaltam kvalitativ modszerrel, melyek {6 profilja az 1j
eszkozok, alkatrészek, részegységek, szoftverek vagy hardverek fejlesztése, tovabba
tevékenységiik részét képezheti a kis szérias sorozatgyartas. Ezen szervezeteket
kiemelten fenyegeti a gazdasagi- és ipari kémkedés, mely ellen védekezni sziikséges,
azonban az informaciobiztonsagi fenyegetés dolgozatban bemutatott formajanak
komplex természete miatt a probléma megolddsa nem olyan egyszerd. Sok vallalkozas a
védekezést csak az interneten keresztiil érkez6 tamadasokra korlatozza [8, 9, 10, 11],
azonban nem szabad figyelmen kiviil hagyni a munkavallalok altal megtestesitett belsé
fenyegetést sem. Jelen kvalitativ kutatds ujdonsagtartalma, hogy a jogosulatlan
informéacioeltulajdonitas problémajat holisztikus megkozelitésbdl vizsgalja, parhuzamot
vonva az informacios technologiai (IT) és a human tényez6 kozott. A kutatas soran az
alanyok kivalasztasa célzott mintavétellel tortént, az adatgy(ijtés vezérfonallal tdimogatott
szakértd mélyinterjuk alkalmazasaval valdsult meg, 42 interjhalany részvételével. A
gyljtott empirikus adatok elemzése az abduktiv jellegii, szisztematikus grounded theory

(megalapozott elmélet) modszertan konstruktivista iranyzataval zajlott.

Az eurdpai védelmi ipar teriiletén tevékenységet folytatd kis- €és kozépvallalkozasok
gazdasagi- és ipari kémkedés elleni védekezéshez valo viszonyat kvalitativ kutatas soran
ilyen mélységben kordbban még nem vizsgaltdk. Bar szamos megoldas talalhaté a
rendelkezésre allo szakirodalomban a komplex fenyegetés megkozelitésére, azonban a
problémat még nem sikeriilt hatékonyan kezelni, ami szintén indokolja a kérdés tovabbi
kutatasat. Az informaciobiztonsagi fenyegetés szervezeti szintli menedzselésérdl szamos
elméleti aspektust tudomanyos publikéaci6 érhetd el, mindazonaltal az ipari kémkedés
elleni hatékony védekezés empirikus szemléletet igényel. Jelen kutatas soran célom, hogy
athidaljam az elméleti megkozelités €s a gyakorlati alkalmazhatdsag kozotti szakadékot.
Ennek a perspektivanak az Wvjdonsagtartalma, hogy az empirikus megkozelitésre
fokuszaltam, igy az eredményeket a gyakorlatban hasznositva hatékonyabban lehet
védekezni az ipari kémkedés belsd ¢és kiilsé fenyegetésével szemben egyarant. Bar a
kvalitativ kutatds eredményei nem tekinthetok reprezentativnak, azonban pragmatikus
jelentdsége, hogy a védelmi vallalkozasok dontéshozoi utmutatoként hasznalhatjdk egy

hatékony informéciévédelmi program kidolgozadsdhoz, amely magédban foglalja



szociotechnikai megkdzelitésbdl a digitalis és fizikai eszkdzoket, tovabba belsd érintettek
viselkedésére €s motivalasara vonatkoz6 tényezoket egyarant. Az eredmények szintén
tamogatast nyujtanak a vallalkozasok vezetdinek az informacidbiztonsagra vonatkozé
szemléletmodjuk kiszélesitésében, hogy képesek legyenek megfeleld 1€péseket tenni a
kritikus informacié védelme érdekében. Bar a dinamikusan valtozd piacon nehéz
megjosolni a jovobeni informacidbiztonsagi fenyegetések alakulasat, a kutatas soran a
napjainkban alkalmazott eszk6zokbol és modszerekbdl kovetkeztetéseket vontam le,
hogy a vallalkozasoknak milyen természetli fenyegetésekkel kell szembenézni az elére

lathat6 jovoben.

A téma aktualitasa

A gazdasagi- és ipari kémkedés elleni védekezést a megeldzés és észlelés szempontjabol
lehet megkozeliteni. Egy olyan ipari kémkedés elleni belsd rendszer kiépitése, mely
segithet megeldzni, idében ¢észlelni €és reagalni a tdmadasra, majd helyreallitani az
esetlegesen okozott kovetkezményeket, Gsszetett feladat, melynek soran szamos kiils6 és
belsé tényezé empirikus vizsgalata sziikséges. A jol mikodd, atfogd rendszer
kialakitasanak elsd problémadja, hogy til sok kiilonb6z6 természetli fenyegetés észlelhetd,
amelyeket szamitasba kell venni. Jelen kutatds folyamdn ujszerli megkdzelitést
alkalmaztam, és az ipari- és gazdasagi kémkedést, tovabba a fenyegetés elleni védekezést
a szervezetre hatod kiils6 és belsé kontingencia tényezok kozé soroltam. A megkozelités
ujszeriisége abban rejlik, hogy a kontingencia elmélet 1960-as évektdl vald elterjedése
Ota a vallalkozésra hatd valtozok jelentds atalakulason mentek keresztiil, igy a hatékony
szervezéshez a korabban definialtak mellett sziikséges figyelembe venni a jelenben hat6
tényezoket is. A fenyegetés csokkentéséhez a vallalkozasok dontéshozoinak
tanulmanyozni sziikséges az Oket koriilvevd kornyezetben érvényesiild gazdasagi,
politikai, geopolitikai valtozokat, a technologiai fejlédést, az ellatasi lanchoz fliz6d6
faktorokat, a kiberblindzés fejlodését, a tarsadalmi tényezdket és a természeti
katasztrofakat egyarant, melyekkel szemben az atfog6 informaciobiztonsagi politika, az
informéaciobiztonsagi kultira, tovabba az informaciovédelmi szoftverek €s berendezések

tdmogatasaval képesek a megeldzést és észlelést szolgalod gyakorlatokat alkalmazni.

A téma aktualitasat szintén indokolja a 2022. februdrban kirobban orosz-ukran fegyveres
konfliktus, melynek hatasara a védelmi iparban eldallitott kritikus informacio értéke
ugrasszeriien novekedett, és valt keresetté az agazat szerepl6i kozott, ami a gazdasagi- és

ipari kémkedési esetek fokozodasahoz vezetett. Kovetkezésképp nem volt meglepd, hogy



az Eurdpa keleti hataran zajlo habori szdmottevd hatassal volt a mélyinterjuk soran az
alanyok vélaszaira. Igy a geopolitikai koriilmények alakulasa okan az értekezés tjszerii
abbol a szempontbol, hogy az eurdpai védelmi kis- és kozépvallalkozasokat fenyegetd

gazdasagi- és ipari kémkedést haborts kdrnyezetben vizsgalja.

A mélyinterjuk folytatdsanak periddusaban kezdett nagyobb médiafigyelmet kapni a
mesterséges intelligencia, tovabba a technologia hatdsa a tarsadalom jovojére, amely

szintén hatast gyakorolt az alanyok beszamoloira.

A kutatas célkitiizése

Doktori értekezésem témajaul azért valasztottam a bemutatott tudomanyos problémat,
mert a védelmi ipar teriiletén dolgozom, egy haditechnikai fejlesztéssel és gyartassal
foglalkoz6 vallalkozasndl vagyok értékesitési igazgatd. A szervezet a sajat értékesitésre
szant innovativ eszkdzok fejlesztése mellett mas nemzetkozi védelmi véllalatoknak is
segit részegységek vagy teljes eszkozok fejlesztésében, tovabba ujonnan felmeriild
igényekre is rovid idon beliil elkésziti a kivant technologia miikodd prototipusat. A
vallalkozds magas innovacios hajlammal rendelkezik, igy gyakran taldlkozom az ipari

kémkedés kiillonboz6 formaival.

Jelen kutatds fokusza a védelmi iparban innovaciok fejlesztésével foglalkozo kis-és
kozépvallalkozasokra iranyult. A vdllalkozésokat képviseld szakértOkkel folytatott
interjuk alatt gyijtott empirikus adatok szolgaltak az elmélet definialasanak alapjaul. A
kutatds soradn célkitlizésem, hogy multidiszciplinaris megkozelitést alkalmazva
azonositsam azon faktorokat, amelyeket szamitasba kell venni egy olyan
informaciovédelmi rendszer kialakitdsdhoz, amely hatékonyan képes megeldzni és
észlelni a kritikus informacio eltulajdonitasat célzé tamadasokat, igy csokkentve a
szervezetet fenyegetd ipari kémkedés sulyos kovetkezményeit. A célom elérés¢hez a

kovetkezo célkitiizéseket (C) definialtam:

Cl Célom feltarni, hogy milyen faktorok azonosithatok az ipari kémkedéssel
Osszefiiggésbe hozhato esetek novekedése mogott a védelmi iparban. Az esetszdmok
gyarapodasat okozo tényezok megismerése irdnymutatast ad, hogy milyen természetii
informaciobiztonsagi fenyegetéseket sziikséges szdmitasba venni a rendszer tervezése

soran.

C2 Feladataim ko6zé soroltam azonositani, hogy milyen motivaciok, korilmények és

tdmogatd tényezok ismerhetdk fel a vallalkozas belsd érintettjei altal elkovetett ipari



kémkedési esetek mogott. A definialt tudomanyos probléma vizsgalata soran azért fontos
az emberi tényez0 kutatdsa, mert a munkavallalok altal megtestesitett bels6 fenyegetés a
legkritikusabb informacidbiztonsagi probléma a vallalkozas szempontjabol. Ennek oka,
hogy hozzaféréssel rendelkezhetnek a szervezet informacios infrastruktirajahoz. Seilen
(2016) [12] kutatasa alapjan az ipari kémkedési esetek jelentds tobbségét, mely az

aldozatul esett vallalkozasok felszamolasat eredményezte, belsé érintettek kovették el.

C3 Célkitiizésem megismerni, hogy milyen gyakorlatokat alkalmaznak az innovativ
védelmi vallalkozasok a gazdasagi- és ipari kémkedés kockazatanak csokkentésére. A
kérdés vizsgélata sordn a hasznalt eszk6zOkon ¢és modszereken felil arrdl is
kovetkeztetések vonhatok le, hogy a vallalkozasok érintettjeinek milyen a percepcidja az
ipari- és gazdasagi kémkedés jelentette kockazat kapcsan, tovabba mennyire tartjak valos

fenyegetésnek.

C4 Tovabba a dinamikusan valtozd kornyezeti kontingencia tényezOk mellett a
kutatbomunkam célja eléretekinteni, hogy a jelenben alkalmazott gazdasagi- és ipari
kémkedési modszerek fejlodésébol kovetkeztetve milyen természeti  jovObeni
informéciobiztonsagi fenyegetésekre sziikséges felkésziilni az innovativ védelmi

vallalkozasoknak.

A kutatas felépitése

A dolgozatban az ipari- és gazdasagi kémkedés komplex témakdorét multidiszciplinaris
megkozelitésbol vizsgaltam, melynek soran érintettem az informatikai, a katonai
miiszaki, a kozgazdasag, a politika tovabba a pszichologiai tudoméanyok teriiletét,
kiemelten vizsgalva a human faktor szerepét. A doktori értekezés logikai felépitését és

struktarajat az 1. dbra mutatja be.
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Modszertan

—

Védelmi ipar
—ekunder kutatas

—

Szakeértéi mélyinterjik
Grounded theory

Kvalitativ kutatas
megbizhatosaganak
kritériumai

Az europai védelmi ipar
stratégial szerepe és védelmi
kis- és kozépvallalkozasok
helye az iparban.

Ipari kémkedés

—ekunder kutatas

Eredmények
Kvalitativ kutatas

A védelmi iparban azonosithato
kiils6 és belsd kontingencia
valtozok.

Ipari kémkedés, mint a védelmi
kis- és kozépvallalkozasokra
hato kontingencia tényezo.

4

kifejezések definidlasa.
—s

faktor szerepe és az alkalmazott
informaciovédelmi eszkozok.

A téma kutatasanak nehézségei és

Ipari kémkedés jelensége, a human

Az ipari kémkedési esetszamok
novekedésének okai és a belsd
érintettekhez fiiz6d6 tényezok.

A megel6zés és védekezés
eszkozei és az ipari kémkedés

Kontingencia elmélet
Szekunder kutatas

eldrelathato jovobeni formai.

d

Empirikus adatokon alapuld
javaslattétel a hatékony

A kontingencia elmélet
alkalmazasanak lehetéségei az
aktualis informéciobiztonsagi

menedzsmentkihivasok kezeléséhez.

megeldzési és észlelési rendszer
kialakitaséra.

Utmutatas a szervezeti
dontéshozok szamara az

informaciobiztonsagi tudatossag
kialakitasahoz.

1. abra: Az értekezés koncepcidja és strukturdja

Forras: sajat szerkesztés
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1. KUTATASI MODSZEREK

A rendelkezésre all6 statisztikak alapjan ritkan torténnek belsd értintettek altal elkovetett
incidensek, azonban valdszinilibb, hogy a 2.2.1. fejezetben részletesen ismertetett okok
miatt a vallalkozasok elvétve jelentik a hatdsagok felé az ipari kémkedés gyanujat, ezaltal
csak kvantitativ modszereket alkalmazva nem lehet atfogd képet adni a vizsgalt
problémarol [13, 14, 15, 16]. Ezzel szemben kvalitativ elemzés folytatasa soran olyan
tényezoket lehet a felszinre hozni, melyekbdl levonhatok azon kovetkeztetések, amik a
gyakorlatban segitik a védelmi vallalkozdsok dontéshozoit a megfeleld
informaciovédelmi rendszer kialakitasaban. Kvalitativ kutatas folytatasanak elénye, hogy
az adatfelvétel soran felszinre keriild informacidk alapjan irdnyithat6 annak tovabbi
menete, amely hozzdjarul a vizsgalt jelenség mélyrehatobb megértéséhez, mikdzben az
alany tudésa és tapasztalatai kiindulasi pontul szolgélnak a kutatds tovabbi folytatadsahoz
[17]. Az igy kapott eredmények alapot biztositanak hipotézisek megfogalmazasahoz, a
probléma kvantitativ elemzéséhez, magyarazasahoz, illetve a bizonyitdshoz sziikséges

matematikai-statisztikai jellegii modellezéshez [17].

1.1. Szakért6i mélyinterju

Kvalitativ mélyinterjuk alkalmazasa célravezet6 modszer érzékeny témak — mint a
védelmi vallalkozasok szamara kritikus ipari kémkedés — mélyebb feltarasara [17, 18],
mivel az adatfelvétel sordan két személy nyiltan és Oszintén beszélget egy, a kodzos
érdekl6dési koriikbe tartozo témardl [19]. Ez a tudoméanyos metodus hozzajarul a
valaszad6 személyes tapasztalatainak, véleményének, perspektivajanak €s hiedelmeinek
mélyrehaté megismeréséhez, igy az interjuk soran gylijtott adat az elmélet elsédleges
forrasava vallhat [20]. A mélyinterjuk alkalmaval a kérdezébiztos lehetévé teszi az
interjualany szdmara, hogy szabadon kifejtse a vizsgalt problémaval kapcsolatos
gondolatait, mikozben diszkréten iranyitja a beszélgetést az eldre definialt kutatdsi célok
alapjan [17, 21]. A félig strukturalt mélyinterjuk alkalmazasanak elénye, hogy tamogatja
a nagy mennyiségli személyes adat gylijtését, mivel az interjialany szabadon oszthatja
meg tapasztalatait €s véleményét, igy konnyitve meg a vizsgalt probléma kontextusba

valo helyezését [21].

A szakértéi mélyinterju altaldban vallalatvezetOkkel vagy valamely teriileten kimagaslo
tudassal rendelkez6 szakemberekkel késziil, melynek soran a kutatasi témaban kiilondsen

jartas személyek véleményének és tapasztalatainak megismerése a cél [22]. A mintaba
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kivalasztott alanyok meglatasainak feltardsa soran a kutatd birtokaba keriilhet olyan
iparagi empirikus tudas, mely a valosagban szerzett szakmai tapasztalatok révén biztosit
mélyebb betekintést a téma vizsgalatahoz [23]. A szakértéi mélyinterjuk alkalmaval a
vezérfonal biztositja, hogy a beszélgetés témaja egyezzen a kutatott problémaval. Az
elméletet rigorézusan véve kvalitativ kutatds sordn nincs sziikség a vezérfonalra, mert
korlatozza az interjiialany informacidatadasat, azonban a gyakorlatban az adatfelvétel
folyaman a teljes strukturalatlansag nehézkes és adathidnyhoz vezethet [24]. Szakért6i
mélyinterjuk alkalmaval a moderator nem lehet felkésziiletlen, hiszen a téma kifejtése
soran ujabb kérdéseket sziikséges feltenni, kiilonben a beszélgetés elakad, illetve
befejezddik; tovabba beszélgetések a vezérfonaltol eltérhetnek, a kérdések tartalmat,
sorrendjét, és az interju hosszat az interjukészitd €s a valaszado interakcidja folyamatosan
befolyasolja [25]. A szakértdi mélyinterji egy olyan adatgy(jtési modszer, amely

eredményei megfeleléek a grounded theory médszerrel valé feldolgozasra [26].

1.2. Grounded theory és a kvalitativ kutatas megbizhatosaga

Jelen kvalitativ kutatas soran a gytjtott adatok elemzése grounded theory (megalapozott
elmélet) modszertannal tortént. A grounded theory egy széles korben elismert,
tudomanyosan megalapozott, abduktiv jellegii, szisztematikus adatelemzési modszer [18,
27, 28, 29], mely alkalmazasa soran az elmélet empirikus adatokbdl fejlédik ki [30]. A
modszer az elméleti és empirikus kutatas kozotti szakadékot hivatott athidalni [31], és
lehetévé teszi a kutatd szamara, hogy alaposan megfigyeljen egy problémat, melynek
soran a szisztematikusan gyiijtott adatokbol alakul ki az elmélet [30]. A metddus célja a
koncepcid azonositdsa a problémak és lehetséges megoldasi lehetdségek megértésén
keresztiil [25]. A grounded theory alkalmazasa olyan kutatasi munkak soran ajanlott,

amikor a vizsgalt problémaval kapcsolatban nem érhet6 el korabbi relevans elmélet [32].

A doktori értekezésben a gytijtott adatok elemzése a grounded theory konstruktivista
megkdzelitésébdl tortént, amely az empirikus vilag elsé kézbdl valé megtapasztalasara
épit [33]. A konstruktivista gondolkodasmod szerint a valosag nem objektiv, hanem a
kutat6 a sajat nézépontjabol ragadja meg, szabadon meghatarozva a jelentéstartalmat,
amelyet a sajat szemléletmodja €s tapasztalata szerint formal, mialatt elismeri a korabbi
ismeretek integralasat a kutatasba [34]. Az iranyzat alkalmazasa soran a kodok,
kategoriak és fogalomcsoportok a kutatd szubjektuman atsziirédve alakulnak ki [35]. A
konstruktivista megkozelités hasznalata kozben elkeriilhetetlen, hogy a korabbi

szekunder informdacidk, ismeretek ¢és tapasztalatok hatdssal legyenek a kutatas
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eredményeire [36]. Az iranyzat kodolasi eljarasa és mechanizmusai tamogatjak a korabbi
ismeretek beépitését, igy lehetdvé téve a gyakorlati és elméleti megkozelitését a vizsgalt
problémanak [25]. Konstruktivista iranyzatot alkalmazva a grounded theory induktiv,
mivel az elméletet a gyiijtétt adatokbdl vezeti le, ugyanakkor deduktiv, mert az elmélet

fejlodése soran az eredményeket dsszeveti a szakirodalommal [25, 29].

A narrativ megkdzelités lehetové teszi az emberkdzeli, gyakorlatban alkalmazhat6
eredmények generalasat tobbek kozott a gazdasagi és menedzsmenttudomanyok [37],
tovabba a pszichologiai és tarsadalomtudomanyok [38] teriiletén. A grounded theory
modszertan alkalmazasa sordn a narrativ elemzési technikak hozzajarulnak a komplex
probléma empirikus szemléletii feltarasahoz [39], igy a modszert alkalmaztam a gyijtott
adatok elemzése folyaman. A megkdzelités alapgondolata onnan ered, hogy a mindig
racionalisan viselkedd ¢és optimalizald emberkép hibés, és nem ad teljes képet a gazdasagi
szereplokr6l, mivel azokat pszicholdgiai €s érzelmi hatasok érik, ezaltal fontos
megismerni azokat a narrativ faktorokat, amelyek a nem racionalis dontéseket formaljak
[40]. Mivel ez a mddszer rugalmas, de ugyanakkor kelléen stabil, igy képes a definialt
kutatasi kérdésre vonatkoz6 tudomanyos eredmény alapjat biztositani [41]. A narrativ
elemzés, mely az emberi szandékokkal, cselekedetekkel, egyéni helyzetekkel és pszichés
valosaggal foglalkozik, az észlelt dolgokat egymadssal valamilyen reldcioba allitja, és
azoknak kozos jelentést tulajdonit [42]. Ez a modszer nem az egyetlen lehetséges
valdsagot irja le, hanem annak egy értelemzését [42]. Jelen kutatas soran a narrativumokat
induktiv és deduktiv mddon is vizsgaltam. Induktiv eljaras soran a gylijtott adatokat addig
elemeztem, amig fel nem fedeztem a strukturalast segitd szempontokat, majd a deduktiv

elemzés soran ezeket sszevetettem a témaba elérheté szakirodalommal [37].

Kvalitativ kutatas soran a definialt eredmények megitélésének legfontosabb kritériuma a
megbizhatosag [43, 44, 45], amely a kovetkezetességb6l, az atvihet6ségbdl, a
hitelességbdl, és a megerdsithetéségbol tevodik Ossze [45, 46, 47]. Az eredmények
megbizhatosaganak biztositasa érdekében jelen kutatds figyelembe veszi ezen
szempontokat, melyet az 1. tablazat ismertet. Bar a négy, kvalitativ kutatasok
megbizhatdsagat biztositd kritérium kiilon alfejezetben keriil bemutatasra, azonban a
bizonyitashoz sziikséges modszerek nem hatarolhatok el egymastol, és atfedés lelhetd fel

kozottik.
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Kvalitativ kutatas

A kritérium kévetelménye és

A kritérium teljesitése jelen

négy modszerei tanulmanyban
megbizhatdsagi

Kritériuma [45]

Kovetkezetesség Az eredmények kovetkezetesek és A kutatas folyamata, az

(Dependability)

megbizhatdk, a kutatds folyamata
szigoruan dokumentalt [30, 46]

adatgyljtés, az alanyok és az
adatelemzés részletes
bemutatasa.

Atvihetéség
(Transferability)

Az eredmények mennyire

alkalmazhatok egyéb koriilmények

kozott [48], szélesebb populaciora

[47].

o Gyakorlati alkalmazhatosag
kérdése [46]

Adatgyiijtés kilenc eurdpai
orszagban, a védelmi ipar
szamos teriiletén;

a kutatas eredményei a
védelmi iparban miikddo
KKV-k vezetdit tamogatjak

egy atfogd
informacidbiztonsagi rendszer
kiépitésében.
Hitelesség Az eredmények mennyire Modszertan kivalasztasa elott
(Credibility) Osszeegyeztethetok a valosaggal [48], a témat korabban azonos vagy
mennyire képviselik az hasonlé modszerrel
interjlialanyok valodi jelentését [45]. feldolgozo6 szakirodalom
o Legoptimalisabb modszer vizsgalata;
kivalasztasa [49] kiemelked6 szakmai
o Megfeleld alanyok kivalasztasa tapasztalattal rendelkez6
[47, 49] alanyok kivalasztasa, akik
o Elmélettel vald 6sszehasonlitas készséggel vettek rész a
[25, 29] kutatasban;

o Gylyjtott és feldolgozott adat jelentds szamu szakirodalom

mennyisége [49] feldolgozésa, majd relevans

o Reflektalas [30] miivek Gsszehasonlitasa az

o Triangulaci6 [46, 50] eredményekkel;

o Iterativ kérdések [47] 42 mélyinterju készitése;
szekunder és a primer
modszer triangulacioja;
iterativ kérdések hasznalata.

Megerdésithetéség Az eredmények az alanyoktol A meger0sithetdség

(Confirmability)

szarmaznak, és nincsnek
befolyasolva a kutato altal [45]. A
kovetkeztetések kapcsoldodnak az
eredményekhez, és a kutatasi azonos
eredményekkel megismételhet6 [46].
o A kutatas folyamata
szigortian dokumentalt [30,
46]
o Triangulaci6 [47]

bizonyitasanak limitacioja,
hogy longitudinalis
vizsgalatra lenne sziikség
mely jelen dolgozatban nem
megvalosithato;

a harom szakaszban készitett
mélyinterjik azonos
eredményei részben igazoljak
ezt a kovetelményt;

a kutatas folyamata alaposan
dokumentalt;

triangulaciot a tobbforrast
adatgyijtés biztositja.

1. tablizat: Kvalitattv kutatas megbizhatdsdgi kritériumai

Forras: Sajat szerkesztés
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1.2.1. Kovetkezetesség

Kvalitativ kutatds soran a kovetkezetesség azt feltételezi, hogy az eredmények
kovetkezetesek ¢és megbizhatok, valamint a kutatdas menete szigorian dokumentalt,
lehetévé téve, hogy a kutatomunkaban nem érintett személyek kovetni, ellendrizni és
biralni tudjak a folyamatot [30, 46]. A modszertan és a hasznalt technikak részletes leirasa
hozzéjarul, hogy az olvaso értékelje, hogy a kutatd megfeleld vizsgalati gyakorlatokat
kovette-e, tovabba lehetové teszi, hogy a kutatas ugyanazon kontextusban, modszerekkel
és résztvevokkel valdé megismétlése soran hasonld eredményeket hozzon [47]. Jelen
doktori értekezésben az eredmények megbizhatdésagat a kutatasi folyamat szigor
dokumentaldsa biztositja a kutatds tervezésétél az eredmények értékeléséig. Bar a
grounded theory alkalmazasa soran a probléma feltarasat rogton terepen, primer adatok
gytjtésével kell kezdeni, figyelmen kiviil hagyva a korabbi eredményeket, azonban a
publikacios alapelveket figyelembe véve ez a feltétel megvaldsithatatlan [33]. Jelen
dolgozatban a primer kutatast megel6zte a témaban rendelkezésre allo szakirodalom
alapos vizsgalata, mivel a tudomanyos kutatasok el6irasa szerint a grounded theory
alkalmazasa sordn a kutatasi kérdéseknek az atfogd irodalmi feldolgozashoz kell

kapcsolddnia [51].

A teoretikus mintavétel a téma szakértdivel folytatott mélyinterjuk soran valdsult meg.
Glaser és Strauss (1967) [30], a modszer megalkotoi szerint a kvalitativ adatfelvétel nem
csak valaszokat, hanem kérdéseket is szolgaltat, melyek segitségével Ujabb kutatisi
iranyok azonosithatok. A grounded theory nem hatarozza meg ¢lére a minta jellemzdit,
hanem az az elmélet fejlddésével folyamatosan alakul, az éppen feltart eredmények és
Ujonnan felmeriild kutatasi kérdések vezetik a kutatot Gjabb alanyokig egészen az elméleti
telitddésig [33]. Jelen kutatas soran az adatfelvétel harom szakaszban tortént, azzal a
céllal, hogy az eredmények elemzése soran felmeriil6 ujabb kérdésekkel gazdagitsa az

elméletet, melyet az 1.4. fejezet ismertet részletesen.

A gyttt empirikus adatokbol vald elméletalkotas kiilonbozo szinteken torténd
analizalast igényel [52], mondatonként halad6 adatelemzésre épiil, tovabba a kutatas
soran folyamatosan 0j kategoriakat general, mely eredményeként a vizsgalt jelenséget
altalanos elvi képletekkel magyarazza [31]. A modszertan szerint nem szabad az adatokat
eldre kialakitott fogalomkorokbe erdltetni, azokat folyamatos Osszehasonlitds kozben

kialakitott kategoriakba kell osztalyozni [53]. Jelen kutatas Strauss és Corbin (1990) [51]
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kodolasi logikajat koveti, mely az adatok logikai kategoridkba vald osztalyozasat, uj

otletekkée valo Osszeallitasat majd az elmélet kialakitasat foglalja magéaban.

A gyljtott empirikus adatok kodolasanak elsé 1épése a nyilt kodolas, melynek soran az
atirat gondolati egységekre vald bontasa torténik — amelyek egyszeriibb kifejezésektdl
tobb mondatig terjedhetnek — mikozben kialakulnak a kezdetleges kategoriak [52]. A
kovetkez6 lépés az axialis kodolas, ami a kodok és kategoriak csokkentésére és
Osszevonasara iranyuld koztes modszer [33, 51]. Axialis kodolas kozben a gondolati
egységek logikai 0sszefliggések alapjan torténd fogalomkorokbe valo osztalyozasa megy
végbe, a koztiik 1év6 hasonlosagok €s kiilonbségek felismerése €s pontositasa soran [54].
A harmadik 1épés a szelektiv kodolas, melynek soran létrejonnek az alapkategoriak,
amelyek a kialakuld elmélet forrasat képviselik [33]. Ezutan kovetkezhet az elmélet
megfogalmazasa, mely a fogalmak és kategoridk kozotti kapcsolatok meghatarozasat

jelenti [52].

A grounded theory médszertan alkalmazasa soran az elmélet akkor definialhato, amikor
minden kategoria elérte az elméleti telitddést. Az adatfelvétel és az -elemzés addig folyik,
amig az alanyok még hozzdadnak valamilyen 0j szempontot a kutatashoz, illetve a kddok
még magyarazd erdvel birnak [33]. Végiil a hitelesség biztositasa érekében az
eredmények korabban megfogalmazott elméletekkel vald 6sszehasonlitasa torténik [29].

Az 2. abra szemlélteti a grounded theory modszertan folyamatat.
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Kodok és kategoriak
folyamatos
Osszehasonlitasa

Induktiv folyamat

Szakirodalommal
vald 6sszehasonlitas

Deduktiv folyamat

Kutatasi kérdések
megfogalmazasa

Teoretikus mintavétel

Meélyinterjuk

Nyilt kodolas

Atirat gondolati
egységekre bontasa

|
1

Kategoriak kialakitasa
logikai osszefliggések
alapjan

Szelektiv kodolas

{ Axialis kodolas

Alapkategoriak kialakitas

E

Grounded theory

Elmélet megfogalmazasa

J
1

<
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<«
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2. abra: Grounded theory modszer folyamata

Szakirodalom
feldolgozasa

Uj kérdések
megfogalmazasa

v

- | Elméleti telitédés

Forrdas: sajat szerkesztés Glaser és Strauss (1967) [30]; Mitev (2012) [33]; Charmaz (2014) [29] és Kelemenné

Erdés (2014) [25] alapjan
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1.2.2. Atvihetdség

A kvalitativ kutatdsi eredmények szempontjabdl az atvihetéség kritériuma arra
vonatkozik, hogy a tanulmanyban leirt eredmények vagy jelenségek mennyire
hasznosithatok elméleti és gyakorlati felhasznalds soran mas helyzetekben, tovabba a
jovObeni kutatasokban [45, 48]. Bar kvalitativ kutatds folytatasanal nem feltétleniil
elvaras a reprezentativitas, ezzel szemben az atvihetdség kritériumanak szempontjabol
bizonyitani kell, hogy az eredmények alkalmazhatok a szélesebb populaciora [47]. Az
atvihetOség teljesiilését tamogatja a résztvevok kivalasztdsanak ¢€s jellemzdinek, tovabba
az adatgyljtés koriilményeinek részletes leirdsa, ezenfeliil az eredmények gazdag
bemutatasa [49]. Ez a kritérium kritikus fontossagu a kutatasi eredmények gyakorlati
alkalmazasanak szempontjabol, mivel a szervezet dontéshozoi csak egy vagy néhany
kutatdsbol szarmazé eredményre, kovetkeztetésre és javaslatra tdmaszkodhatnak,
amelyek gyakorlati felhasznalasa a kutatasi kornyezettdl eltéré kontextusban kertil
bizonyitasra [46]. Jelen kutatds soran az atvihetdséget biztositja, hogy az adatfelvétel
kilenc kiilonb6z6 eurdpai orszagban, a védelmi ipar szamos teriiletét foglalta magaba,
mely részletes ismertetése az 1.4. fejezetben olvashatd. Az 101. oldalon keriil bemutatasra
az eredmények elméleti hasznosithatosaga, az 103. oldalon az eredmények gyakorlati

alkalmazhatdsaga, és a 106. oldalon a definialt jovobeni kutatasi iranyok.

1.2.3. Hitelesség

A kvalitativ kutatas hitelessége arra vonatkozik, hogy az eredmények milyen szinten
Osszeegyeztethetok a valdsaggal [48], tovabba mennyire képviselik a kutatasban
résztvevok altal megosztott gondolatok valodi jelentését [45]. A kritérium biztositasanak
egyik modszere a kutatasi probléméahoz legjobban illeszkedd modszertan kivalasztidsa
[49]. A témat korabban feldolgozé moddszerek atvétele bevalt gyakorlat a kvalitativ
kutatasok hitelességének biztositasara [32], amelyeknek azon szerzék kutatasibol kell
szarmazni, akik mar eredményesen alkalmaztak korabban hasonld problémak
feldolgozasa soran [47]. (1) Connolly és szerzotarsai (2015) [55] a szervezeti érintettek
informaciobiztonsaghoz kapcsolodo attittidjét vizsgalta; (2) Alsowail és Al-Shehari
(2020) [56] szisztematikusan rendszerezte az ipari kémkedéshez fiiz6d6 kisérleteket
azonositdo technikakat; (3) Boakye ¢és Gyan (2021) [57] az innovativ kis és
kozépvallalatoknal kialakithato olyan program definialasan dolgozott, mely csokkentheti
a kutatott probléma kockazatat; (4) Khan és szerzotarsai (2022) [58] a belso fenyegetés

nem szandékos formajat és annak kovetkezményeit vizsgaltak; (5) Purl és Greitzer (2022)
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[59] az ipari kémkedés dinamikajat és az azt elkovetd entitasok karakterisztikait kutattak;
(6) tovabba Robayo (2022) [60] a bels6 érintettek ipari kémkedéssel Osszefiiggésbe
hozhato tevékenységének folyamatat elemezte a grounded theory modszertan
hasznalataval. A felsorolt tudomanyos miivek nem csak a grounded theory
alkalmazéasédban, hanem a gy(ijtott empirikus adatok kodoldsdnak logikajaban és az
eredmények vizualis szemléltetésében IS hasznos tanacsokkal tadmogattak a doktori

értekezést.

Glaser és Strauss (1967) [30] a jelen dolgozatban hasznalt grounded theory mddszertan
alkalmazédsa sordan a reflektalast tartjdk a hitelesség alapjanak, amely megtortén az
eredmények értelmezése soran. A kvalitativ kutatdsok hitelességének biztositasat
neheziti, hogy a kritérium — a kvantitativ kutatisokhoz hasonléan — deduktiv
modszerekben gyokerezik, és olyan kiilsé kovetelményekre tamaszkodik, amelyek a
kvalitativ kutatasokbol hianyoznak [61]. Azonban az alkalmazott grounded theory
konstruktivista megkozelitése deduktiv természetii is egyben, mivel lehetévé teszi az
elmélet fejlédése soran az eredmények szakirodalommal vald Gsszevetését [25, 29]. A
gyljtott és feldolgozott adat mennyisége is fontos a hitelesség biztositadsa érdekében. Az
adatmennyiség, amely sziikséges a kutatdsi kérdés megbizhatd megvalaszolasahoz,
kiilonb6z6 a vizsgalt jelenségek komplexitasatol, és a rendelkezésre all6 adat mindségétdl
fiiggben [49]. Iterativ kérdések segitségével lehetdség van kiszlirni, hogy az interjhalany
az igazat osztja meg a kérdéssel kapcsolatban, melyek soran a kutat6 visszatér a korabbi

témakhoz, hogy felismerje az esetleg felmeriil6 ellentmondasokat [47].

Bar a véletlenszerii kivalasztas soran a résztvevok nagyobb valdszinliséggel képeznek
reprezentativ. mintat [62], a jelen dolgozatban definialt kutatdsi kérdések
megvalaszolasara szakértéi mélyinterjuk sziikségesek a téma feltdrasdhoz. A
véletlenszerl kivalasztas jelentds hatranya, hogy a kutatonak nincs ellendrzése az alanyok
szelektalasa folott, igy el6fordulhat, hogy olyan személy keriil a mintdba, aki nem
relevans a kutatas szempontjabol vagy nem kivan egyiittmiikddni [47]. Jelen doktori
értekezeés folyaman az alanyok kivalasztdsa célzott mintavétel soran tortént, amely bar
nem vezet reprezentativ eredmények megfogalmazéasadhoz, ugyanakkor alapot biztosit a

téma tovabbi kvantitativ kutatasahoz.

Kvalitativ kutatds kozben kiemelten fontos, hogy olyan alanyok vegyenek részt az

adatfelvételben, akik valoban hajlanddak részt venni és szabadon késznek allnak a
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tudasuk megosztasara [47]. Olyan személyek kivalasztasa, akik eltéré és gazdag
tapasztalattal rendelkeznek, hozzajarul a kutatott probléma tobb kiilonb6z6 nézépontbol
valdé megismeréséhez [49]. Az eredmények hitelessége szempontjabdl a kutatd és az
interjlalany kozott kialakuld hosszutava kapcsolat segitheti a vizsgalt probléma
megértését [45], azonban ennek veszélye, hogy a kutatdé olyan mélyen belemeriil a

kultaraba, hogy szakami itéletei befolyasolodnak [47].

A kvalitativ kutatasok hitelességét a tobbforrasu adatgyiijtéssel megvalosithato
triangulacié biztositja, mely kiilonbozé moddszerek, technikdk vagy forrasok egylittes
hasznalatat jelenti [46, 50]. Ezek erdsithetik vagy korrigalhatjak egymast a kutatdbmunka
soran, tovabba alkalmazasukkal elkeriilhet6, hogy kevés vagy korlatozott informaciobol
torténjen a kovetkeztetések levonasa [50, 63]. A kiilonb6z6 adatforrasok hasznalata,
tovabba az id6ben és térben széles spektrumu nézdpontok figyelembevétele megfelel6bb
és stabilabb képet adhatnak a valosagrol [64]. Az eltéré modszerek egyiittes hasznalata
ellenstilyozza azok korlatait, és egyben kihasznalja a heterogén metodusok

alkalmazasabol szarmazé elényoket [63].

1.2.4. Megerésithet6ség

Az eredmények megerdsithetéségéhez bizonyitani sziikséges, hogy a kutatas
eredményei kizarolag a megkérdezett alanyoktol és azok koriilményeitdl fiiggenek, és
nincsnek befolyasolva a kutatds végzd személy elditéletei, motivacioi és érdekei altal
[45], tovabba a levont kovetkeztetések vilagosan kapcsolodnak az eredményekhez, és a
kutatasi folyamat kozel azonos eredményekkel megismételhet6 legyen [46]. A kritérium
biztositdsdhoz intézkedéseket kell tenni annak érdekében, hogy a vizsgalat eredménye az
alanyok tapasztalatainak és Gtleteinek foganata legyen, és ne befolyasoljak a kutato sajat
jellemzdi €s preferencidi, igy a triangulacio szerepe ismét hangsulyozasra keriil ebben a
kontextusban, hogy csokkentse a vizsgalatot végzd személy elfogultsagat [47]. Az
eredmények megbizhatdésdganak limitacidja jelen kutatds sordn a megerdsithetdség
mélyrehatobb bizonyitasa, mivel az longitudinalis vizsgalatot igényelne, amelyre ezen
doktori értekezés keretei kozott nincs lehetdség. Azonban a harom szakaszban készitett
mélyinterjik kozel azonos eredményei részben igazoljak ezt a kritériumot. A kutatas
soran kapott eredmények megbizhatésdganak szintén limitdcidja, hogy a téma
érzékenysége miatt az interjuk sordn az alanyok eltitkolhattak vagy megvaltoztathattak
bizonyos, az ipari kémkedéshez kapcsolodo informaciokat, ami torzithatja a gyjtott
adatokat.
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1.3. Kutatasi kérdések

A grounded theory szerint a végsé megalapozott elmélet — az eredményként kapott
grounded theory egyezik a modszertan elnevezésével — a kutatasi kérdések alapjan
gyljtott empirikus adatokbol fejlodik ki, €s nem célja elére megfogalmazott hipotézisek
tesztelése. A moddszertan alkalmazésa sordn minden esetben az elmélet generalds a
folyamat célja, és nem az elére definialt hipotézisek deduktiv bizonyitasa [31]. A
kutatomunka alkalmaval a kategoéridk induktiv moédon, az éllandd Gsszehasonlitas
eredményeként kozvetlenill az empirikus adatokbol fejlddnek, ezért nincs sziikség a
deduktiv logikara, a hipotézisek tesztelésére [33]. A folyamat abduktiv jellegének
biztositasa érdekében is fontos elkeriilni az elére megfogalmazott hipotézisek jelentette
korlatozasokat [51]. A doktori értekezésben alkalmazott modszertan hasznalata soran a
hipotézisek az elméletalkotas eredményei és nem kiinduldépontjai [31]. Jelen dolgozatban
a kutatéasi kérdések definialasat megeldzte a témaban rendelkezésre allo szakirodalom
alapos vizsgalata, mivel a grounded theory alkalmazasa kdzben a kutatasi kérdéseknek az
atfog6 irodalmi feldolgozashoz kell kapcsolodnia [51]. A tudomanyos miivek elemzése
soran azonositva lettek az elméleti hianyossagok, melyek alapjan a kdvetkezo kutatasi

kérdések keriiltek megfogalmazasra:

K1: Milyen tényezdk vezettek a védelmi iparban az ipari kémkedéssel 6sszefiiggésbe
hozhat6 esetek novekedéséhez?

K2: Milyen motivaciok, koriilmények és egyéb tamogatd tényezok tarhatdk fel a
vallalat belso érintettjei altal elkdvetett ipari kémkedési incidensek mogott?

K3: Milyen modszereket tudnak az innovativ védelmi vallalkozasok alkalmazni az
ipari kémkedés megeldzésére €s észlelésére?

K4: A dinamikusan valtoz6 kontingencia tényezOk mellett a jelenleg alkalmazott
ipari kémkedési modszerek és technikdk alapjan milyen természetli jovébeni

fenyegetésekre kell felkésziilni az innovativ védelmi vallalkozasok vezetdinek?

A szakértéi mélyinterjuk soran alkalmazott magyar és angol nyelvii vezérfonalakat a
kutatasi kérdések alapjan fogalmaztam meg, melyek megtekinthetk a Filiggelékben. A
2. tablazat szemlélteti azon szekunder eredményeket, melyek tdmogattak az interjuk soran
érintett témak kialakuldsat. A félig-strukturalt szakértéi mélyinterjuk alatt az érintett
témakorok azonosak voltak, azonban a beszélgetések iddtartalma, a feltett kérdések,

tovabba a kérdések pontos megfogalmazasa az interju alakulasa szerint véltozott.
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Szekunder eredmények

Szerzok

Interjik soran érintett témak

IPARI KEMKEDES ESETEK SZAMANAK NOVEKEDESE

Esetek szama novekszik

Thorleuchter — Van den
Poel (2013), Konopatsch
(2020), Shelupanov (2021)

Technologia gyors litemil
fejlodése

Seilen (2016), Heickerd
(2019), Szerb et al. (2020),
Kelemen-Erdés —
Mészaros (2022)

VersenyelOdny és technologiai
lemaradas javitasa

Sinha (2012), Choi —
Teresa (2020), Kelemen-
Erdés — Mészaros (2022)

Kiils6 és bels6 kontingencia
tényezok, melyek
kovetkezményeként az iizleti titkok
vagy egyéb informaciok nem
tervezett szivargasa globalisan
egyre gyakrabban fordul eld.

TAMOGATO TENYEZOK A BELSO ERINTETTEK MOGOTT

Hanyagsag, munkavégzés kdzben
elkovetett hibak

Ashenden (2018), Elifoglu
et al. (2018), Williams et
al. (2019)

Uj technologiak rendszeresitése a
szervezetnél

Williams et al. (2019),
Samy et al. (2021)

Tényezok, melyek szerepet
jatszanak a munkavallalok
informacidbiztonsagi
tudatossaganak kialakitdsaban.

Nem megfelel6 vezetési
/szervezeti kultira ami
hiitlenséghez vezet

Nasheri (2004), Vashisth —
Kumar (2013)

Faktorok, melyek hozzajarulnak a
munkavallalok szervezethez valo
hiitlenségéhez.

Kiils6 nyomas, zsarolas vagy
megvesztegetés

Sinha (2012), Duckworth —
De Silva (2019), Button
(2020)

Attributumok, melyek eldsegitik a
munkavallal6 szandékosan
elkovetett informaciobiztonsagi
tamadasait a szervezet ellen.

MEGELOZES ES VEDEKEZES

Fizikai védekezés

Androulidakis — Kioupakis
(2016), Gheyas — Abdallah
(2016), Elifoglu et al.
(2018)

Hatékonyan alkalmazhato
védekezési eszkdzok €s
berendezések az ipari kémkedés
megeldzésére és észlelésére.

Informaciobiztonsagi kultira

Schlienger — Teufel
(2003), Ramachandran et
al. (2008), AlHogail
(2015), Glaspie —
Karwowski (2018)

Informéaciotechnologiai (IT)
hatterti védekezés

Androulidakis — Kioupakis
(2016), Hills — Anjali
(2017), Homoliak et al.
(2020), Saxena et al.
(2020)

Olyan gyakorlatok, melyek soran az
informacié tudatos védelmét a
mindennapi munkavégzés részévé
lehet alakitani.

JOVOBENI INFORMACIOBIZTONSAGI KIHIVASOK

Mesterséges intelligencia

Zile — Strazdina (2018),
Mohanta et al. (2019),
Yalcinkaya — Maffei
(2020), Fadi et al. (2022)

Mesterséges intelligencia alapti
informaciobiztonsagi eszkdzok
alkalmazasi teriiletei és kockazatai.

Jovdbeni fenyegetések

Schindler — Ruhland
(2022), Nejad (2023),
Williams et al. (2023),
Wilson — Hingnikar (2023)

Jovébeni informaciobiztonsagi
fenyegetések természete, melyekre
fel kell késziilni a
véallalkozdsoknak.

2. tablazat: Interjuk témakorei

Forras: Sajat szerkesztés
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1.4. Minta

Az adatgyljtés célzott mintavétellel tortént, mely lehet6vé teszi, hogy a résztvevok a
vizsgalt téma szempontjabol relevans tulajdonsagaik szerint keriiljenek meghatarozasra
[65]. A mddszer alkalmazasa soran a kutatd sajat dontése alapjan valasztja ki a tervezett
beszélgetéseken résztvevd azon személyek és szervezetek, akik képesek és hajlandoak
relevans informacidval hozzajarulni az eldre definialt probléma kutatdsahoz tudasuk és
tapasztalataik alapjan [66]. Azonban az alanyok tudasa és szakmai tapasztalata mellett a
minta meghatarozasa folyaman figyelembe kell venni a Iehetséges résztvevok
hajlandosagat, tovabba képességiiket arra, hogy gondolataikat érthet6 és logikus médon
tudjak kommunikalni [67]. A kivalasztas soran minél tobb kritériumnak sziikséges
megfelelni, annal célzottabba valik a minta, melynek elénye, hogy kizarja a kutatasbol a

nem megfelelé elemeket, homogén mintat 1étrehozva [65].

Az atvihet6ség mindségi kritérium biztositasa érdekében az alanyok kilenc eurdpai
orszagot és a védelmi agazat szamos teriiletét képviselték, melyet a 3. tablazat szemléltet.
A kutatas soran az adatgy(ijtés harom szakaszban tortént. A grounded theory modszertan
lehetdvé teszi, hogy az elemzési munka megkezdddjon mar az adatfelvétel folyaman, igy
nem csak vélaszokat, hanem tUjabb kérdéseket is szolgaltatva, melyek segitségével
folytathat6 az adatgytijtés a probléma még teljesebb feltarasahoz [30]. Kvalitativ kutatas
soran bar statisztikailag érvényes kovetkeztetések nem vonhatdk le, azonban értékes
betekintést nyajt az adott kérdéskorrel foglalkozd szakemberek —gyakorlati

tapasztalataiba, viselkedésébe, inditékaiba és gondolkodasmodjaba [17].

Interja | Orszag | Szektor/profil Az alany pozicidja

l. szakasz (2022. |.-11. negyedév)

1. Anglia Repiil6ipar Fejlesztomérnok

2. Anglia Repiil6ipar Fejlesztomérnok

3. Ausztria Védelmi felszerelés KFI és gyartas Ertékesitési igazgatd

4, Ausztria Gépalkatrész gyartas Vezérigazgatd

5. Bulgaria Védelmi felszerelés KFI és gyartas Ertékesitési igazgato

6. Bulgaria Védelmi felszerelés nagykereskedd Tulajdonos/Vezérigazgatd
7. Csehorszag Védelmi felszerelés KFI és gyartas Ertékesitési igazgato

8. Csehorszag Védelmi felszerelés KFI és gyartas Fejlesztémérnok

9. Horvatorszag | Fémalkatrész gyartas Vezérigazgatod

10. Horvatorszag | Fémalkatrész gyartas Ertékesitési igazgato

11. Lengyelorszag | Fémalkatrész gyartas Fejlesztomérnok

12. Lengyelorszag | Védelmi felszerelés KFI és gyartas Ertékesitési igazgato

13. Magyarorszag | Precizios fémalkatrész KFI és gyartas Informécidbiztonsagi szakértd
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14. Magyarorszag | Precizios fémalkatrész KFI és gyartés Vezérigazgatd

15. Magyarorszag | RepiilSipar — alkatrész KFI Informéciobiztonsagi szakértd
16. Magyarorszag | Védelmi felszerelés KFI és gyartas Tulajdonos/vezérigazgatd

17. Magyarorszag | Védelmi felszerelés KFI €s gyartas Informaciobiztonsagi szakértd
18. Magyarorszag | Védelmi felszerelés KFI s gyartas Ertékesitési igazgatd

19. Magyarorszag | Katonai jarmii KFI és gyartas Fejlesztomérndk

20. Németorszag | Katonai jarmii KFI és gyartas Fejlesztomérnok

21. Németorszag | Katonai jarmii KFI és gyartas Informaciobiztonsagi szakértd
22. Németorszag | Védelmi felszerelés KFI s gyartas Fejlesztomérnok

23. Németorszag | Védelmi felszerelés KFI és gyartas Fejlesztomérndk

24, Németorszag | Optika Ertékesitési igazgatd

25. Szerbia Védelmi felszerelés KFI és gyartas Ertékesitési igazgatd

26. Szerbia Védelmi felszerelés KFI és gyartas Ertékesitési igazgatd

217. Szerbia Optika Informaciobiztonsagi szakértd
I1. szakasz (2022. III. negyedév)

1. Magyarorszag | Precizios fémalkatrész KFI és gyartas Vezérigazgatd

2. Magyarorszag | Precizios fémalkatrész KFI és gyartas Informaciobiztonsagi szakértd
3. Magyarorszag | Repiil6ipar — alkatrész KFI Informaciobiztonsagi szakértd
4. Magyarorszag | Uripar — alkatrész KFI Vezérigazgatd

5. Magyarorszag | Uripar — alkatrész KFI Informéciobiztonsagi szakértd
6. Magyarorszag | Katonai jarmii — alkatrész KFI Vezérigazgatd

7. Magyarorszag | Katonai jarmii — alkatrész KFI Informaciobiztonsagi szakértd
8. Magyarorszag | Védelmi felszerelés KFI és gyartas Tulajdonos/vezérigazgatd

9. Magyarorszag | Rakétaelharit6 rendszer Tulajdonos/vezérigazgatd

II1. szakasz (2023. I. negyedév)

1. Anglia IT — hardverfejlesztés Fejlesztomérnok

2. Anglia Uripar — alkatrész KFI Tulajdonos

3. Német Védelmi felszerelés KFI és gyartas Ertékesitési igazgato

4, Magyar Védelmi felszerelés KFI és gyartas Tulajdonos

5. Magyar IT — szoftverfejlesztés Fejlesztémérndk

6. Magyar Precizios fémalkatrész KFI és gyartas Informéacidbiztonsagi szakértd

A mélyinterjuk olyan személyekkel zajlottak, akik a védelmi iparban folytatott kutatas,
fejlesztés és innovacids (KFI) tevékenységek teriiletén rendelkeznek tobb éves — egyes
alanyok esetén tobb évtizedes — kiemelkedd szakmai tapasztalattal. Osszesen 42
mélyinterjii késziilt, az elméleti telitettség a 27. interjunal valdsult meg, ezutin a
valaszadok a kutatds fokuszat szigorian véve nem szolgaltattak 0 informéciot. Egy
interju atlagosan egy orat vett igénybe. Ezenfeliil az adatok elemzése és a kategoridk
kialakitasa soran lehetdségem volt tobbszor Gjra felkeresni bizonyos alanyokat az Gjonnan
felmeriild kérdésekkel, amely modszert lehetdvé tesz az alkalmazott grounded theory. Az
interjuk magyar €s angol nyelven folytak, a vezérfonalak a Fiiggelékben taldlhatok. Az

eltér6 nyelvek kozotti kommunikacié ekvivalencidja valamilyen szinten mindig

3. tablazat: Az interjiialanyok jellemzdi

Forrds: sajat szerkesztés (N=42)
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korlatozott, igy az interju keretrendszerét biztositd vezérfonal szovegének mas nyelvekre
valo forditasa kihivast jelent a kutatoknak [68]. Azonban a nyelvi egyezdség elve
kimondja, hogy az eltéré nyelvii vezérfonalak jelentésének azonosnak kell maradni az
elére definialt probléma feltarasara alkalmas adatok gytijtéséhez [69]. A kutatomunka
soran torekedtem arra, hogy a vizsgélt kutatasi kérdések megfeleljenek a nyelvi

ekvivalencia elvének.

A kutatott probléma érzékenysége miatt minden interju elején az alanyok t4jékoztatasra
kertiltek, hogy semmilyen bizalmas vagy személyes kérdés nem hangzik el az adatfelvétel
soran, tovabba beazonositasukra alkalmas informacié nem keriil publikalasra. Az interjuk
kezdetén szintén elhangzott, hogy jelen beszélgetés soran nincs ,rossz” vagy
,jelentéktelen” valasz, minden otlet hozzajarul a kutatdshoz. Ez a megkozelités segitett

abban, hogy az alanyok a kutatasi projekt fontos szerepldinek érezzék magukat.
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2.  ELMELETI MEGALAPOZAS

2.1. Az eurdpai védelmi ipar stratégiai szerepe

A védelmi ipar attributumait vizsgald kutatok egyetértenek abban, hogy az éagazat
stratégiai szerepet jatszik valamennyi allamban [70, 71, 72, 73, 74, 75]. A
nemzetbiztonsagban bet6ltott kozponti feladata mellett szamos egyéb rendeltetésének
teljesitésével biztositja az orszag lakossaganak a jolétét. Az ipar tiamogatja a fenntarthato
gazdasagi novekedést, serkenti a nemzetkozi kereskedelmet, fontos szerepet jatszik a
polgarok védelmében, a belbiztonsag biztositasaban, tovabba fokozza a globalizacids
folyamatokat [70, 71, 72, 76, 77, 78]. A tudasintenziv agazat tamogatja az oktatast, az
egészségiigyet, csOkkenti a munkanélkiiliséget, ezenfeliill munka- és kutatési lehetdséget
teremt magasan képzett szakemberek szamara [70, 71, 72]. A védelmi ipar Kritikus
infrastrukturaval latja el a lakossagot, amely magaban foglalja a gyarakat és egyéb
termeléshez sziikséges létesitményeket, kozlekedési hdlézatokat!, viz-, és energia
halozatokat, a kommunikaciés rendszereket, iskoldkat, oktatasi kozpontokat &s
korhazakat [79]. Az eurdpai védelmi agazat olyan gazdasagi, politikai és technologiai
tényezoket dlel fel, melyek kiemelten tamogatjak a helyi ipar globalis versenyképességét
[80], tovabba a szektorra jellemz6 intenziv kutatas, fejlesztés és innovacio eredményeként

szamos technologiai ujdonsaggal latja el a tarsadalmat [6, 81, 82, 83].

A lokalis védelmi ipar fejlesztése gazdasagi és politikai szempontok figyelembevételével
torténik. Az agazat megfeleld infrastruktiraval és kiemelkedd tudassal és tapasztalattal
rendelkezé szakemberekkel tamogatva kimagaslo profitot képes realizalni [84, 85],
lehet [76, 86, 87, 88]. A jelenkori gazdasagi és geopolitikai kdrnyezetben a védelmi
eszk6zok exportja a diplomaciai kapcsolatok fontos teriiletévé valt [89, 90, 91, 92], amely
lehetdséget biztosit a nemzetkozi viszonyok békés uton torténd rendezésére [93]. A
védelmi eszk6zok szovetséges allamoknak torténd exportja erdsiti a nemzet regionalis €s
fenntartasat [85, 95], ndveli a nemzetbiztonsagot a globalis fenyegetésekkel szemben
[96], tovabba fokozza a nemzet politikai befolyasat, igy biztositva lobbilehetdséget a
globalis kozosségben [97]. A 3. abra szemlélteti az innovativ lokalis védelmi ipar

stratégiai sajatossagait gazdasagi és politikai szempontbol.

1 Kozathalozat, sinhaldzat, reptér, vizi kozlekedés.
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Innovativ Védelmi Politikai faktorok

Gazdasagi faktorok
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kifejezo eszkoze
Kiemelked6 profittermeld KAE Nemzetbiztonsag,
képesség = felszerelés a védelmi er6knek
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T megvalositasa T %
unkalehetoseg, \*\ itikus infrastruktira
Oktatas tamogatasa -@ e » fejlesztése

3. abra: Az innovativ védelmi ipar gazdasagi és politikai hatasai.

Forras: sajat szerkesztés Mészaros 2023 [82] és Mészaros 2023 [83] alapjan

A hideghabort vége olyan valtozasokat hozott, melyek alapjaiban formaltak at a globalis
védelmi ipart. Az atalakult koriilmények, mint az agazat fejlesztésére ¢€s fenntartasara
csoportositott allami koltségkeretek radikalis csokkentése, a korabbi magas kereslet
elmozduldsa a tomeggyartott eszk6zok irdnydbdl az innovativ, kisszérids, precizids
védelmi rendszerek iranyaba, valamit a globalizaciés hatasok és a geopolitikai
atrendez6dés mind olyan valtozok, melyek kényszeritették a védelmi agazat szerepldit,
hogy alkalmazkodjanak az j feltételekhez [2, 87, 88, 98, 99]. Ezen koriilmények hatasara
az orszagok csokkentették a protekcionizmus eszkozeinek gyakorlasat, amely 1j
lehetdséget teremtett az iparban a nemzetkozi egyiittmiikodések és szovetségek
kialakitasara, hogy azok ellenstlyozzak a kormanyok redukalt hozzajarulasat [4, 87, 98,
100]. Az internacionalis kooperaciok kovetkezményeként megkezdddott a kiilfoldi téke
bedramldsa, ami hozzajarult a hosszatdvon fenntarthaté lokalis védelmi bazis
kialakitasahoz [88, 99, 101]. A stratégiai egylittmiikodések eredményeként er6sodott a
védelmi piac szerepldinek versenyhelyzete, csokkent az ipar fenntartasdhoz sziikséges
koltségek és er6forrasok mértéke, tovabbad az 4gazat természetébdl eredd
bizonytalansagot is mérsékelték [102, 103, 104, 105, 106]. Az ipar fejlesztéséhez
sziikséges informacid orszadghataron kiviili forrdsbol vald beszerzésének lehetdsége

innovacios hullimot eredményezett [103, 107, 108, 109]. A kénnyebben hozzaférhetd
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technologiatranszfer a kevésbé iparosodott orszdgokat is timogatta a helyi védelmi ipar
fejlesztésében, igy utat nyitva szamukra a transznacionalis védelmi halozatba [73, 87].
Az agazatban bekovetkezett atalakulds egy olyan technologiai forradalmat inditott be,
melynek eredményeként a védelmi ipar vezetévé valt a kutatas, fejlesztés és innovaciok

tertiletén.

A védelmi ipar transzformacioja lehetdvé tette a maganszektort képviseld kis-és
kozépvallalkozasok, tovabba start-upok megjelenését a piacon [2, 83, 110], melyek
szerepe ¢s szama varhatoan novekedni fog a jovoben [111]. 2022-ben az Europai Unid
teriiletén tobb mint 2500 KKV [112], kozvetleniil 463 ezer f6t foglalkoztat a védelmi ipar
teriiletén [80]. Ezek a vallalkozasok kiemelkedé innovacios hajlammal rendelkeznek és
¢élen jarnak a diszruptiv védelmi innovaciok fejlesztésében [2, 3, 5, 6, 82, 83, 113],
amelyet nagyrészben belsé kutatassal és fejlesztéssel tamogatnak [114]. Az eurdpai
védelmi iparnak célkitlizése, hogy képes legyen teljes mértékben a KKV-kbol szdrmazo
innovaciokra tamaszkodni [112]. Mivel a nagy védelmi vallalatok nem érdekeltek a szitk
globalis piacok, vagy személyre szabott igények kiszolgalasaban [71, 110], a KKV-k
versenyképesen miitkodhetnek, ha a tevékenységiiket réspiacokra, tovabba személyre

szabott védelmi eszk6zok fejlesztésére osszpontositjak [6, 81, 98, 99].

A dinamikus védelmi piacon vald versenyképesség megdrzésének és a nemzetbiztonsag
fenntartasanak fontos tényezdje az innovacio. A védelmi technoldgiai jdonsagok
teriiletén kiemelkedd teljesitményt nyu;téd allam felkésziiltebben képes reagalni a varatlan
fenyegetésekre, stratégiailag fliggetlenebb és erdsebb nemzetkdzi politikai poziciot képes
fenntartani [83]. Az agazatban az innovaciok alakulasat olyan katalizalo faktorok
befolyasoljak, mint a politikai, gazdasagi és tarsadalmi célokat magéban foglald nemzeti
stratégia, geopolitikai viszonyok, kornyezeti fenyegetések, foldrajzi adottsagok,
technologiai ujdonsagok novekvd komplexitasa, tovabba varatlanul felmeriilé taktikai
problémak, melyek megoldasa ujszerti megkozelitést igényel [108, 110, 113, 115]. A
katalizald tényezOk olyan erdteljes kiilsd befolyast gyakorolnak a védelmi innovacids

rendszerre, amelyek az Okoszisztéma legmagasabb szintjére hatnak, és lehet6séget

crer

A lokalis innovativ védelmi ipar fejlesztése és fenntartasa, tovabba az ellatasi lanc
zavartalan mukodésének biztositasa alapvetd fontossdgi a stratégiai autonomia és a

nemzeti szuverenitas szempontjabol [3, 88, 116, 117]. Bar a szektorban még mindig az
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autarkia az iranyadd politikai koncepcid, azonban a nemzetek tobbsége korlatozott
er6forrasokkal rendelkezik [118], és nem képesek arra, hogy kizarolag a belsé
er6forrasokra tamaszkodva tartsanak fent egy hosszutavon versenyképes védelmi bazist.
Ez arra kényszeriti a dontéshozokat, hogy csokkentsék a fiiggetlenedési torekvéseiket, és
nemzetko6zi egylittmiikodésekre, tovabba szovetségek kialakitasara torekedjenek [3, 101,
107, 116, 118]. A védelmi autarkia rendkiviil koltséges, és nehezen megvalosithato, ezzel
szemben a nemzetkozi egylittmikodések protekcionista hatassal rendelkeznek, mivel
lehet6vé teszik a helyi védelmi ipar fenntartasat a kiilfoldi innovativ technologiak
beépitése mellett, tarsadalmilag elfogadhatobb koltségeken [119, 120]. A globalis
védelmi ipar folyamatos atalakuldsban van, naponta jelennek meg innovativ Uj
technologidk, igy az ujdonsdgok minél kordbbi adaptdldsa a nemzeti stratégia
kulcsfontossagl részévé valt [90, 121, 122]. Azok a szervezetek, amelyek elséként
tesznek 1épéseket az 0j technologiak atvételére, amik késébb dominanssa vallnak,
altalaban megoOrzik versenyképességiiket és sikeresek maradnak [123]. A nemzetek,
melyek elséként képesek rendszeresiteni az Gjjdonsagokat, jelentés stratégiai és taktikai

elényre képesek szert tenni [113].

A védelmi ipar szamos, stratégiai szempontbdl fontos nemzetbiztonsagi, politikai €s
gazdasagi funkcidt l