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BEVEZETES — A TUDOMANYOS PROBLEMA MEGFOGALMAZASA

A ma vallalata komplex biztonsagi kihivasokkal szembesiil, dinamikusan valtozo6 iizleti és
kockézati kornyezetben mitkddik, behal6zzak az informacids és kommunikécios technologidk,
mely a biztonsag teriiletén is felkésziiltséget igényel. A vallalatok a digitalis transzformaciok
¢s a digitalis innovaciok altal meghatarozott iizleti-, kockazati-, és kontrollkdrnyezetben
mitkddnek és komplex biztonsagi kihivasokkal szembesiilnek. A folyamatos valtozasokhoz
val6 alkalmazkodas meghatarozo a vallalati €letben. A vallalati biztonsag stratégiai jelentOségu.
A hosszl tavl sikeres vallalati miikodés szempontjabol alapvetd a biztonsdg teriiletének
kezelése.

A véllalatokra a miikddési kornyezete nagy hatdst gyakorol (a piaci kdrnyezet, példaul vevoi
igények, elvarasok; a technikai, technologiai kornyezet; gazdasagi kdrnyezet stb.). A kockazati
kornyezetben jelen 1évo tradiciondlis kockazatok mellett az Gjonnan megjelend biztonsagi
fenyegetések kezelése a vallalkozasok szemszogébdl rendkiviil aktudlis témat jelent. A digitalis
kor innovativ légkorében 1wjabb és ujabb fenyegetettségek jelennek meg, melyek az
informaciobiztonsag szerepét piedesztalra emelik, és egyuttal az emberi tényezdkben rejlo
kockazatokra is kiemelt figyelmet kell forditani. A napjaink miikodési kornyezetét meghatarozo
ipari forradalmakhoz, az ipar 4.0-hoz és ipar 5.0-h6z kapcsolodé digitalis atalakulas, valamint
a COVID-19 vilagjarvany meghatdrozd probatételt jelentenek a vallalati biztonsag
szempontjabol.

A kutatas arra keresi a valaszt, melyek azok a tényezdk, melyek a turbulensen valtozo6 iizleti, és
kockazati kornyezetben a vallalatok biztonsdgos miitkodését eld tudjak segiteni, azaz melyek a
vallalatot behal6z6 belsé kontrollrendszer, az un. vallalati biztonsdgi halé miikodésének
meghataroz6 tényezoi. A kutatdsi témam mogott meghuzodd egyik aspiracidom a biztonsag
szerepének lathatova tétele és bemutatasa annak, hogy a biztonsag az iizleti sikerekhez hogyan
jarul hozza.

A biztonsagtechnika teriiletei koziil a vallalatbiztonsadggal foglalkozom. A vallalatbiztonsagi
teriiletek kutatasban lefedett része a vallalat belsé kontroll rendszerére, a véllalati folyamatokat
behal6zd biztonsagi elemekre fokuszal. A vallalati biztonsag kérdéskorének vizsgalata
Osszetett. A doktori értekezésemben a vallalati biztonsag kérdéskorét holisztikusan kozelitem
meg, és vizsgalom a biztonsag meghatarozo6 tényezdit, annak informécios és kommunikacios
technologiai és human aspektusait is. A vallalati biztonsag szempontjabol meghatarozo
tényezok vizsgalata sordn halozattudomanyi megkozelités segitségével tarom fel a vallalati

biztonsdg meghatarozo tényezdi kozotti 0sszefiiggéseket.
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1. abra Az értekezés tartalmi strukturaja

A folyamatosan valtozo iizleti és kockazati kornyezetben sziikséges, hogy a vallalatok a
biztonsdgos vallalati miikodés érdekében felkésziiltek legyenek az informacios és
kommunikécios technologidhoz (tovabbiakban: IKT) és az emberi tényezéhoz kothetd
kockazatok kezelésére, az elore nem lathatd természeti események vagy pandémia hatisainak
kezelésére. A ma vallalataban az IKT-hoz kapcsolodo kockazatok kezelése kurrens témat jelent.
Mindemellett, a human kockazatok jelen vannak a vallalati folyamatokban és rendszerekben,
ezért a vallalatbiztonsag szempontjabdl a human kockazatok kezelése szintén meghatarozé. Az
értekezésemben vizsgalom az emberi tényez0 biztonsagban betoltott szerepét.

A vallalati miikodés soran definialni kell a sziikséges biztonsagi folyamatokat a biztonsagos
miikddés érdekében. Az integralt kockazatkezelés a vallalati stratégiabol szarmaztatva torténik
¢s a vallalat valamennyi folyamatara kiterjed [1]. A vallalati folyamatok kontrollalt
végrehajtasa a biztositék arra, hogy a folyamatok megfelelden lezajlanak €s elérik a céljukat. A
kontrolling szabalyzokor, a PDCA ciklus néven ismert tervezés, megvaldsitas, ellendrzés és
korrigalas a folyamatok kontrollalt végrehajtasat segiti. A PDCA ciklus logikdja meghatarozo
a kontrolling funkcidban, a belsé kontroll folyamatokban, a folyamatok teljesitménymérése,
példaul a kiegyenstlyozott mutatoszdmrendszer alkalmazasa soran, €s a szabvanyos iranyitasi
rendszerek szempontjabol is. A szabvanyos irdnyitasi rendszerek a vallalati célkitlizések
megvalosulasat segitik. Az iranyitasi rendszerek mikodtetése javitja a vallalati folyamatok
mitkddését és megbizhatosagat, ezaltal szerepiik van a vallalati biztonsag szempontjabol is. Az
értekezésemben vizsgdlom a kontrolling rendszerek ¢és eszk6zok, valamint a szabvéanyos

iranyitasi rendszerek véallalati biztonsagban betoltott szerepét.



A halozatok fogalmat adaptaltam a vallalati biztonsagi folyamatokra. A biztonsagi folyamatok
a vallalati stratégidhoz kapcsoltan €s az operativ folyamatok szintjére beépiilve a vallalati belsd
kontrollok rendszerét, a vallalati biztonsdg halozatat irjak le. A biztonsagi folyamatok

mukodésérol a biztonsagi folyamatok teljesitényének mérése tud helyzetjelentést adni.

A kutatdsomat vallalatokra vonatkozoan végeztem. A kutatasom vallalatmérettdl fliggetleniil
értelmezheté nagyvallalatokra, valamint kis- és kozépvallalatokra is, azonban gyakorlati
alkalmazasara vonatkozoan egyéni kontextusba helyezés ¢és mérlegelés sziikséges. A
kutatasommal kapcsolatban érintett teriilet a mesterséges intelligencia szerepe és hatésai,
mellyel jelen értekezésben nem foglalkozom részletesen a témateriileten tapasztalhato
dinamikus, evolucids fejlodés miatt. Az értekezésemnek nem célja a kapcsolodo

keretrendszerek, szabvanyok és jogszabalyok lefedése.

A kutatési témamat a karrierutam soran megszerzett tapasztalataimbol meritettem, mely soran
szamos vallalat miikddésébe nyertem betekintést a pénziligyi kimutatdsokon és a vallalati
folyamatokon keresztiil. Elsajatitottam a folyamatos fejlesztés szemléletét. Megismertem az
iranyitasi rendszerek muiikodését. Lehetoségem volt a vallalatokat entitas szintii és operativ
folyamatok szintjén is megismerni. Megtapasztaltam, hogy mennyire 0Osszefiigg minden
mindennel, és mennyi kapcsolodési pont van. A rendszerek szinte ,,sz0lj! s ki vagy, elmondom”
modjéara képet adnak a vallalat miikodésérdl, és folyamatairdl. A folyamatokhoz kapcsolddik
az emberi tényezé. Allandd a valtozas, és adaptiv ellenallo képességre van sziikség. A
biztonsag értéket teremt, ugyanakkor a biztonsagi torekvések megvaldsitasa a gyakorlatban

nehézkes lehet.

A kutatasomhoz kapcsolodo fobb fogalmak ismertetése
Vallalatbiztonsag: véllalatbiztonsag allapotaban a vallalat hossz( tavon képes stratégiai
terveivel 6sszhangban mitkodoképességét, és jovedelemtermeld képességét biztositani, €s azt

nem vart események esetében eredményesen és hatékonyan helyreallitani [2].

Folyamatbiztonsdg: folyamatbiztonsag allapotaban a vallalati folyamatok (bemenet-folyamat-
kimenet) zavartalanul miikodnek, és varatlan esemény (példaul vis major) esetén eredményesen

¢s hatékonyan helyre tudnak allni [3].

Biztonsdgi folyamatok: A kivant biztonsdgi szint megteremtése érdekében alkalmazott
folyamatokat biztonsagi folyamatoknak, masnéven kontroll folyamatoknak nevezem. A
véllalati folyamatok miikddése sordn a biztonsagi elemek, azaz a kontrollok biztositjdk a

sziikséges biztonsagi szintet.



Kontrollok alatt azokat a tevékenységeket értem, melyek biztositjak, hogy a folyamat
hibamentesen, illetve adott elfogadhat6 tliréshataron beliili hibaszazalékkal megy végbe [S8].
A biztonsagi kontrollok meghatarozésa a kockdzatok azonositisa, elemzése és értékelése
alapjan torténik. A folyamatok folyamatos kontrolljara, és fejlesztésére jo eszk6z a PDCA
modszer, példaul a PDCA ciklus (Plan-Do-Check-Act) tervezés-végrehajtas-ellendrzés, és

beavatkozas Iépéseinek alkalmazdsa informacidbiztonsagi folyamatokra.

Kontroll funkcio: kontroll funkcio alatt azokat a tevékenységet értem, melyek a belsd
kontrollrendszer megvalosulasat, ¢és mikodését segitik; a belsd kontrollrendszer
szinonimdjaként haszndlom, mely tobb szinten megjelenik a vallalati miikodés sordn, része
valamennyi vallalati folyamatnak, és miikodését nagyobb, jellemzden tézsdei vallalatoknal

onallo tamogato funkcio (belsé kontroll csoport) segiti [S8].

Informadciobiztonsdg: informacidbiztonsag allapotdban megvalosul az informacié bizalmas
kezelése, sértetlensége és rendelkezésre allasa [173]. Magaban foglalja az informatikai
biztonsagot, az infokommunikacids biztonsagot, papir alapti adathordozok biztonsagat, és az

emberi tényezdvel kapcsolatos informéciobiztonsagi kockazatok kezelését is.

Digitdlis dtalakulds: digitalis atalakulds alatt a digitalis technoldgia iizleti folyamatokba

torténod integralasat értem.

Biztonsdgi halo — a kontrollok biztonsdgi halézata: A biztonsag halozatat a vallalatot behal6zo
kontrollrendszer, a kontrollok biztonsagi haldzata, az un. véllalati biztonsagi halo jelenti, mely
a kockazatkezelési tevékenység eredménye. A folyamatokhoz rendelt kontrollok hélézata a
belsé kontrollrendszer megvalosuldasa a véllalati folyamatokban. A biztonsadgi kontrollok
meghatarozasa a kockazatok azonositasa, elemzése és értékelése alapjan torténik. A biztonsag
halézatanak fogalma jol illusztralja a vallalati biztonsagi rendszer Osszetettségét, és a biztonsagi
halo elemei kozotti Osszefiiggd, és kolesonds kapcesolatban allo relaciot. A fogalmat a [S8]

publikaciomban definialtam.

A disszertacio felépitése

Az értekezésemben a kutatasi célkitlizések €s hipotézisek meghatarozasat a kutatdsi modszerek
részletes bemutatasa koveti. Szakirodalmi attekintésen keresztiil vezetem fel a témateriletet, a
vallalatbiztonsag modellezését. Ezt kovetden szekunder és primer adatokon alapuld kutatasi

eredményeimet ismertetem, és allapitom meg az értekezés téziseit.



1. KUTATASI CELKITUZESEK ES HIPOTEZISEK

A kutatasom soran a vallalati biztonsagot meghatarozo tényezoket vizsgalom.
Célkitlizéseim:
1. A véllalati biztonsagi hal6 meghatarozoé tényezdinek azonositasa

2. A vallalati bels6 kontrollrendszert alkotd biztonsagi kontrollok kozotti kapcsolat elemzd
vizsgalata
3. Vallalati biztonsagi kiegyensulyozott mutatoszamrendszer kidolgozasa

4. Szabvanyos iranyitasi rendszerek szerepének vizsgalata a biztonsagi szint novelésében

A kutatasi téma kidolgozasahoz a kovetkezd hipotéziseket allitottam fel:

Az 1. hipotézis (a tovabbiakban: H1) szerint feltételezem, hogy a belsé kontrollhaldzat
miikodése szempontjabol azonosithatd olyan tényezd, amely a halézat miikodését dontden

meghatarozza.

A 1I. hipotézis (a tovabbiakban: H2) szerint feltételezem, hogy a belsé kontrollrendszer
halézatként értelmezhetd. A halozattudomany segitségével a belsé kontroll folyamatok

vallalatot behdlozo jellege igazolhato.

A 1II. hipotézis (a tovabbiakban: H3) szerint feltételezem, hogy a szabvanyos iranyitasi
rendszerekhez ~ kdtve  biztonsagi  teriiletek  definialhatok. A kiegyensulyozott
mutatoszamrendszer  alkalmazhaté az egyes biztonsagi teriiletekre  vonatkozd

teljesitménymérési rendszer felallitasara.

A 1V. hipotézis (a tovabbiakban: H4) szerint feltételezem, hogy az informéciobiztonsagi
iranyitasi rendszerek alkalmazhatok a folyamatbiztonsdg és vallalati biztonsagi szint

novelésére. Az irdnyitasi rendszerek tanusitasa biztositékul szolgalhat a folyamatbiztonsagrol.



2. KUTATASI MODSZEREK

2.1. Szakirodalmi kutatas és szekunder elemzés

A kutatasom soran tobb tudomanyteriiletet €rintd, un. transzdiszciplinaris megkozelitést
alkalmaztam [4]. A disszertaciomhoz kapcsolodd kutatasi teriilet feltarasat szakirodalmi
kutatassal, és szekunder adatok elemzésével kezdtem meg a hipotézisek vizsgalatdhoz (H1, H2,

H3, H4) kapcsolddoan.

A szekunder kutatdsi eredményekhez kapcsolédéan bemutatom a globalis kockazati
kornyezetben tapasztalhatdo tendencidkat, melyek tandcsadd cégek globalis vallalati
kockazatkezelésre iranyuld felmérései alapjan keriiltek meghatarozasra [5; 6; 7; 8; 9].
Ismertetem az Eurdpai Unid tagéllamaira vonatkozdan elvégzett, a vallalatok IKT biztonsagat
feldolgozo kutatas eredményeit, és a vallalatok szervezeti-, és kompetencia kihivasait az ipar
4.0 és 5.0-hoz kapcsoldddan. Bemutatom a szabvanyos iranyitasi rendszerek tanusitasi adatai

alapjan készitett elemzésem eredményeit.

A kutatasi célkitizések megvaldsitasahoz tovabbi vizsgalatokat folytattam. A témateriilethez
illeszkedd kvalitativ kutatdsi modszertant alkalmaztam, melyet az egyes hipotézisekhez
kapcsolodoan részletesen ismertetek. Fontos kritérium a kinyert adatok érvényessége ¢€s
megbizhatdsaga a témateriilethez kapcsolodo problémakor lefedésénél. A szenzitiv témakor, az
adatok nem szdmszerii, hanem mindségre vonatkozo jellege, a témateriilet minél mélyebb,
alaposabb, leir6 megismerése, a kérdéskor egyedisége, komplexitdsa, €s a gyakorlatiassag
kritériumanak szem el6tt tartasa indokolja a kvalitativ kutatasi modszer valasztasat [10; 11; 12;
13].

2.2. Szakértoi kutatas

Kvalitativ kutatast végeztem a vallalati biztonsdgot meghataroz6 tényezokrdl. A biztonsagi halo
meghatarozd tényezOit szakértdi kutatas keretében vizsgaltam, és a megalapozott elmélet
modszertana alapjan elemeztem. A szakértdi kutatas a H1 és H4 hipotézisek vizsgalatdhoz
kapcsolddik, €s hozzajarul a H2 hipotézis igazoldsdhoz is. Az interji a kovetkezd kérdések
mentén zajlott:

1. On szerint hogyan illeszkedik a proficentrikus iizleti vilagba a vallalatbiztonsag kérdése?
On szerint hogyan lehet a biztonsdgi kérdéseket gazdalkodoi szemszéghdl hatékonyan
kezelni?

3. On szerint melyek a digitalis atalakuldsi projektek sikertényezéi? Hogyan lehet ezeknek a
projekteknek a kockazatait csokkenteni és kezelni?

4. On szerint mi sziikséges az iizleti folyamatok biztonsdgos miikédéséhez a) rendszerhez,
technologidahoz, és b) emberi erdforrdshoz kéthetéen a digitalis korban?
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5. On szerint melyek a leggyakoribb biztonsagi hidanyossagok a vallalati folyamatokban a
digitalis dtalakuldssal ésszefiiggésben? Mi az On javaslata azok kezelésére?

6. On szerint milyen kovetkezményei vannak, ha egy digitalis dtalakulds projekthez
kapcsolédéan sziikséges biztonsagi kontrollok hianyoznak vagy nem hatdsosak? On szerint
hogyan biztosithato, hogy a biztonsagi kontrollok tervezése eredményesen megtorténjen?

7. Mit javasolna On a cégeknek, hogy a modern digitalis kor kompetencia- és
készségkovetelményeinek képesek legyenek megfelelni?

8. On szerint hogyan lehet egy jelentGségteljes vallalati biztonsagi kulturat kialakitani, mely
képes a vallalati biztonsagi célok eredményes tamogatasara?

9. On szerint mik a feltételei annak, hogy a biztonsagi kérdések az iizleti folyamatok
elvalaszthatatlan részét képezzek?

10. On szerint mi jellemzi azokat a vallalatokat, melyek képesek rugalmasan ellendllni a
folyamatosan valtozo biztonsagi fenyegetéseknek (reziliencia képessége)?

A szakértéi megkérdezéseket 2023. 03-04. honapokban online formaban, és telefonon
végeztem. Az interjukészités soran tiz kérdésbol allo kérdéssor alapjan strukturdlt interjikat
folytattam annak érdekében, hogy a kapott vadlaszok minden esetben Osszehasonlithatdéak
legyenek, és a transzparens adatelemzést biztositani tudjam. Az interju strukturalt jellege
lehetové tette, hogy az interjukészités soran az objektivitast fenntartsam, és az interjualanyokat
vélaszadasuk soran ne befolydsoljam. Szabad vélaszadasra Osztondztem az interjiialanyokat,
semleges kutatoi allaspontot képviselve.

A grounded theory (GT), azaz megalapozott e/mélet modszertant alkalmaztam, melynek soran
az interjukbol kinyert adatokbdl az adatelemzés eredményeként alakul ki az 0 elmélet, az Gn.
megalapozott elmélet [12; 14; 15; 16; 17]. A grounded theory eredeti modszertanat Glaser és
Strauss fejlesztette ki. A megalapozott elmélet {6 komponensei az adatgyiijtés, a kodolas, az
elemzés, a memo készités és az elméleti kategorizacid [18]. A strukturalt interjuk alapjaul
szolgald kérdéssor, az interji vezérfonala inherens jelleggel tartalmazza a kutatasi témaval
kapcsolatos a priori ismereteimet, ezért a Glaser féle megkozelités adaptalasat elvetettem. A
grounded theory Charmaz féle konstuktivista megkozelitését alkalmaztam [15; 19].

Az adatelemzés soran soronként elemeztem az interjuszoveget. Az interjuszovegbdl el6szor az
inicialis nyitott kodokat emeltem ki, mely alapjan meghatdroztam a tematizalt nyitott kodokat.
Ezt kovetden az axidlis kodolas kovetkezett, azaz kapcsolatokat, dsszefliggéseket kerestem. A
kodolas kovetkezd szakaszaban tovabb tomoritettem a kinyert adatokat, szelektiv kodokat
hataroztam meg. Végiil az elméleti kddok meghatarozéasara keriilt sor. A kodolast tobbszor
ellendriztem, sziikség esetén azt fellilbirdltam. A kodoldsi eljaras az elsddleges cél, a
megalapozott elmélet 1étrehozasan tal az adatelemzés megbizhatdsagat is erdsiti, hiszen

lehetdvé teszi a kutatési 1épések nyomon kovetését.
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A minta: A témateriileten kiemelkedden jartas, nagy értékii tapasztalattal, szakmai referenciaval
és relevans képzettséggel rendelkez6 személyeket kértem fel interjialanyként, akiknek szakmai
tapasztalata, illetve tigyfélkore jellemzbéen tobb szektorbol tevédik ki. Az interjualanyok
kivalasztasanal mérlegeltem a kutatas tobb labon allasanak sziikségességét is. A kutatast
Osszesen négy hazai €s egy kiilfoldi interjlialany részvételével végeztem.

Az interjualanyokrdl és az altaluk képviselt szakteriiletrdl készitett dsszefoglald a teljesség
igénye nélkiil: Harom kifejezetten informatika, informacidbiztonsag, illetve szoftverfejlesztés
teriileten kiemelten elismert és jartas cégalapito, tulajdonos, illetve tigyvezeté (a tovabbiakban:
biztonsagi szakértok csoportja) szakértdvel készitettem interjit. A szakértok jellemzden tobb
évtizedes és tobb iparagbol szarmazo6 szakmai tapasztalaton tul relevans szakmai képesitésekkel
is rendelkeznek. A biztonsagi szakértok csoportjaba tartozé interjualanyokhoz kothetd cégek
igyfélkore képviseli tobbek kozott a bank és pénziigyi szektort, biztositdkat, energiaipart,
épitbipart, légitarsasagokat, egészségiigyet, kiskereskedelemet, médiat, tavkozlést stb. Az
interjualanyok, valamint cégiik oktatasi, és képzési tevékenységet is folytatnak int. al.
informatika, informaciobiztonsag, és lzletmenet-folytonossag teriileten. Két interjualany
egyetemi oktato is, egyikilkk az MTA koztestiiletének tagja. Az interjualanyok szakmai
képesitései magéaban foglaljak Certified Information Security Manager (CISM), Certified
Information Systems Auditor (CISA), Certified Data Privacy Solutions Engineer (CDPSE),
ISO 9000-, ISO 27001-, illetve ISO 22301 vezetd auditor, Six Sigma, etc.

A minta heterogenitasa érdekében az elsddleges célcsoportom, a biztonsagi szakérték mellé
megkerestem egy HR szolgaltatas, pénziigy, kontrolling teriileten jartas hazai és egy pénziigy,
kontrolling, bels6 kontroll teriileten jartas kiilfoldi cégvezetét is. A mintaba kertilt
munkaerdkolcsonzeéssel foglalkozo céget képviseld iigyvezetd kiterjedt tlgyfélkorrel
rendelkezd, dinamikusan boviilé digitalis atalakuldsban érintett nagyvallalatot képvisel. A
mintaba keriilt kiilfoldi interjualany szintén széleskorli tapasztalattal rendelkezik digitalis
atalakulassal kapcsolatban.

Valamennyi hazai interjialany orszdgosan elismert, tobb évtizedes szakmai tapasztalattal
rendelkezik, akik szakmai férumokon, és nyilvanos szerepléseiken keresztiil is a szakma
meghatdroz6 szerepldi. A hazai minta esetében az interjlialanyok altal reprezentalt cégeknél a
nettd arbevétel nagysagrendje: ~ 1-70 Mrd cégcesoport szinten; 1étszamadat ~ 40-6000 £6. Fo
tevékenység: 6202. Informdacio-technologiai szaktandcsadas; 6203. Szamitogép-lizemeltetés;

6201. Szamitogepes programozas; illetve 7820. Munkaerdkolcsonzés.
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Az interjualanyok a nyujtott szolgaltatdsaikon, illetve termékeiken keresztiill a hazai, és
nemzetkdzi allapotokra is ralatnak. Az interjlialanyok kapcsolatban allnak nagy, ismert
vallalatokkal. Az altaluk reprezentalt egyes cégek kiilfoldi irodaval, illetve irodakkal is
rendelkeznek. A kutatds reprezentalja a hazai és nemzetkozi allapotokat is. Az interjualanyok,
¢s a cégik altal reprezentalt kapcsolati halo biztositja a szakértdi kutatds széleskorii
lefedettségét. Az interjialanyok tobb évtizedes relevans szakmai tapasztalata, és betoltott
pozicidjuk tovabbi sulyt ad valaszaiknak.

Az interjualanyok kivalasztasa megalapozta a kinyert adatok hitességét €s megbizhatdsagat. Az
interjialanyok gondosan atgondolt, céltudatos kivalasztasa nagyban elOsegitette a telitettségi
szint elérését [20; 21; 22]. Az interjualanyok valaszai 6sszhangban voltak egymassal és egymast
erdsitették, ezaltal az elméleti telitddés viszonylag kis elemszdm mellett mintaszdm mellett

megvaldsult.

2.3. A belso kontrollrendszer kvalitativ megfigyelése

Kvalitativ kutatast végeztem a vallalatbiztonsagot meghatarozo6 kontrollok halézati jellegének
vizsgalatara a H2 hipotézishez kapcsoldddan, melynek feltarasahoz a kovetkezd kérdésekbol
indultam ki:

1. Hogyan jelenik meg a kontroll funkcio / belsé kontrollrendszer a vallalatok éves
beszamoldjaban? Milyen modellt kévet? Mely kapcsolodo funkciok azonosithatok?
Hogyan jelenik meg a biztonsdg és védelem pl. informdcio biztonsag (information
security), biztonsdg és védelem (safety and security) a vallalatok éves beszamoldjaban?

2. Hogyan jelennek meg a kockazati tényezok, és bizonytalansagok a vdallalati éves

beszamolojaban?

A human erdforras szerepe miként azonosithato biztonsag és védelmi kontextusban?

4. Rés a pajzson esetek. Szerepelnek a vallalati éves jelentésben vallalati botranyok,
csalasok? Amennyiben igen, milyen a vezetéség valasza?

5. Milyen kontextusban jelenik meg a halozat (network) kifejezés a vallalat éves
beszamolojaban?

Mennyiben jelenik meg a vallalati belso kontrollrendszer halozatként, és miként
definialhato a halozati struktura?

w

A kvalitativ modszertanon beliil a megfigyelést valasztottam, melynek targya a vizsgalt
populécid éves beszamolodja volt, annak megfigyelése nyilvanos adatforrasokon keresztiil. A
modszer keretet ad a vizsgalt minta , kiils6 szemléloként” torténd megfigyelésére.

A megfigyelés soran elére megtervezett kutatasi kérdések mentén torténik a dokumentum
tartalmanak vizsgalata, elemzése [10]. A kutatas varhatd eredménye a kutatasi modszertanbol

kifolyolag korlatozott, azonban képet ad az azonosithat6 gyakorlatokrol.
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A kvalitativ adatok elemzésére valasztott mdodszer a tartalomelemzés. A tartalomelemzés
szisztematikus modszer az adatok elemzésére [23]. Az elemzés a témara és a kontextusra
fokuszal, és hangsulyozza a variacidt, mint a hasonlosagokat és kiilonbségeket a szovegrészek
kozott; lehetdséget biztosit nemcsak az egyértelmi, leiro tartalom, hanem a latens, értelmezo
tartalom elemzésére is [24].

A minta: A vizsgalt minta a Magyarorszagon jelen 1évd autdipari cégek populacidja, ahol a
biztonsag kérdéskore stratégiai célkitiizésként jelenik meg. A mintaba a Magyarorszagon
miik6d6 négy autdiizem - Suzuki, Opel, Audi, Mercedes — anyavallalata kertilt.

A vizsgalt vallalatok koziil harom vallalat t6zsdén jegyzett anyavallalathoz kotédik (Audi,
Mercedes, Suzuki), mig egy vallalat (Opel) jelenleg magancég tulajdona. Az autdipari szektor
valasztasat indokolja, hogy az autoiparon beliil kiemelkedéen megjelennek az ipar 4.0. altal
generalt technologiai tjdonsagok, lehetdségek €s fenyegetettségek, folyamatos valtozasok és
fejlesztések, melyek napjainkban meghatarozé jelentéséggel birnak. A szektor magasan
standardizalt folyamatokkal operal. A gyartds sordn a mesterséges intelligencia alkalmazéasa
jelentds. A gyartdsorokon az ember €s robot egyiittesen dolgozik. A valasztott iparagat magat
is jellemzi a halozatszerli miikddés, példaként emlithetd a Catena-X Autdipari Halozat,
melynek célja, hogy egységes szabvanyt hozzon létre az informaciok és az adatok megosztasara
az autoipari érteklanc egészében. A kutatas elsddlegesen a véllalati belsd biztonsagi halo
elemeinek megismerésére iranyul, igy a halozatszeri mitkodés iparagi formajat alapvetden nem
tekintettem a vizsgalat targyanak, csak amennyiben az relevans volt a vizsgalt tématertilet
vonatkozasaban.

A tulajdonosi érdek védelme kapcsan magas kontrolltudatossag, a pénziigyi beszamolohoz
kapcsolddo belsd kontrollok (ICFR — Internal Control over Financial Reporting) megjelenése,
tovabba a vallalatméretbdl kifolyolag nagyfokt rendszerszemlélet, és dokumentaltsag
feltételezhetd. A kutatés targya a kontrollhaldzat feltarasa, melyhez a minta jo alapul szolgal.
A kutatasi kérdések vezérfonala mentén a vizsgalt vallalatok kontrollrendszerét, ¢és
kontrollfolyamatainak halozatat a vallalatok éves beszdmoloi alapjan ,kiilsé szemléloként”

vizsgaltam. Az éves beszamolok tartalomelemzését tételes adatrogzitd iveken rogzitettem.

13



2.4. Esettanulmany folyamat kontrollhalézatara

A H2 hipotézishez kapcsolddoan vallalati belsé kontrollrendszer kontextusaban halozatkutatéasi
eszkozokkel vizsgaltam az emberi tényezO vallalati biztonsagban betoltott szerepét. A
kontrollok rendszerének vizsgalatat a halozattudomény segitségével vizsgaltam. ,,Hal6zatok
mindenhol vannak” [25]. A halézatelemzés a vallalati belsé és kiilsé struktarakra is
alkalmazhatd. A halozatok absztrakt dolgokat is leirhatnak, mint példaul egy személy és egy
feladat kapcsolata [26].

A bevételszerzési folyamat kontrollhalozatat esettanulmany jelleggel elemeztem a folyamathoz
rendelt kontrollok, a kapcsolodd emberi tényezd, valamint az emberi kockazatok

vonatkozasaban.

2.5. Kiegyensulyozott mutatoszamrendszer alapu vallalatbiztonsagi modell

A H3 hipotézishez kapcsoléddan a kiegyensulyozott mutatdszamrendszer (BSC — Balanced
Scorecard) megkozelitést szakirodalmi elaboracio alapjan kutattam, és a standard iranyitasi
rendszerek alapjan fejlesztettem tovabb. A modell-alkotasi folyamatot a szabvanyos iranyitasi
rendszerek alapos kutatasa kisérte. Az uj BSC kiilonb6z0 biztonsagi szempontokat (kontrolling
teriileteket) fed le, amelyek a szabvanyos irdnyitasi rendszerekhez kapcsolddnak. A modell
felhasznalja a kiegyensulyozott mutatészdmrendszer négy alappillérét (pénziigyi,
vevok/iigyfelek, belsé folyamatok/miikddés, innovacid és tanulas nézdpontja), és a vallalati
iranyitasi rendszerekhez kapcsolddo szabvanyos irdnyitasi rendszerekre (ISO szabvanyokra)
épiil. Az alapul szolgalé BSC négy aspektusa Osszefiiggd rendszert képez, €és atlathatdva teszi
az egyes aspektusok elemei kozotti ok-okozati kapcsolatokat. Az iranyitasi rendszerszabvanyok
lényege a folyamatok egységesitése, ezek felhaszndldsa a modell egyetemleges

alkalmazhatosagat segiti eld.

2.6. Szabvanyos iranyitasi rendszerek biztonsagi jellemzoi

A H4 hipotézishez kapcsolodoan felhasznaltam a szakértdi kutatdsom eredményeit. Tovabba,
szakirodalmi feldolgozast és tartalomelemzést végeztem a szabvanyos irdnyitasi rendszerek és

a folyamatbiztonsagi szint kdzotti kapcsolat megallapitasara.

14



3. VALLALATBIZTONSAG MODELLEZESE

A fejezetben a vallalatbiztonsag teriiletét holisztikusan kozelitem meg, vizsgadlom a biztonsag
szerepét (3.1. fejezet), a vallalati kockazatokat és kockazatkezelést (3.2. fejezet), a halozatok
illeszkedését a vallalati kontextushoz (3.3. fejezet), valamint a kontrolling rendszereket (3.4.

fejezet) €s a szabvanyos iranyitasi rendszereket (3.5. fejezet).

3.1. A biztonsag szerepe

A biztonsag a biztonsagtudomany kulcsfogalma [27]. Sok vallalatvezetd gyakori aggodalmat
jelentik a kockazatkezelés, a megfelelési folyamatok és az ellendrzési tevékenységek koltségei
a megszerzett értékhez képest. Ahogy a vallalati kockédzatkezelési gyakorlatok fejlédnek,
fontossa valik, hogy a kockazatot, a megfeleldséget, az ellendrzést és még az iranyitast is atfogd
tevékenységeket hatékonyan koordinadljadk annak érdekében, hogy a szervezet szamara
maximalis hasznot hozhassanak. Ez jelentheti az egyik legjobb lehetdséget a vallalati
kockazatkezelés szamara, hogy Ujradefinialja fontossagat a szervezet szamara” [28; p.7]. A
belsd szabalyzatoknak, el6irasoknak, jogszabalyoknak, szabvanyoknak, illetve szerzodéseknek
valé megfelelés (compliance) megkozelitése olyan koherens iizleti folyamat (nem egy projekt)
iranyaba fejlodik, amely magaban foglalja a szervezet minden aspektusat. Eszerint a
megfelelést {lizleti folyamatként kezelik és mérik, mely néhdny nagyobb szervezetet arra
késztet, hogy biztonsagi vezetdt (chief security officer) vagy kockazati vezetdt (chief risk
officer) nevezzenek ki annak érdekében, hogy a biztonsagi megfeleléssel a szervezet egészében
¢s folyamatosan foglalkozzanak [29].

A biztonsagi kockazatok egyre dsszetettebbé valtak, és a vallalatoknak az ujonnan megjelend
biztonsagi fenyegetéseket is kezelnitik kell. A modern vallalatok szervezeti felépitése és IT
infrastrukturaja is folyamatosan valtozik [30].

A digitalis rendszerek ki vannak téve a kibertamadas kockazatanak [31]. Az IT megbizhatosag
kulcsfontossagl a szervezetek tulélése és fenntarthatdosaga szempontjabol; a negativ hatasok, a
COVID-19 vilagjarvany okozta hatdsok mérséklése érdekében javasolt az IT megbizhatosag
elomozditasa és a szervezetek fenntarthatésaganak forrasaként vald figyelembevétele [32].
Ezenkiviil a digitalizacié 10 irdnyokat szab, és olyan lehetdségeket, kockéazatokat ¢és
kotelezettségeket hoz, mint példaul a maganélet védelme (példdul az adatvezérelt
dontéshozatalra vald attérés az azonosithaté személyekkel kapcsolatos érzékeny adatokra

hagyatkozik) [33].
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A vallalati miikddés szempontjabol meghatdrozé a valtozasokhoz valéo folyamatos
alkalmazkodas, mely a reziliencia képességét koveteli meg. ,,Ahogy a szervezetek egyre jobban
integraljak a vallalati kockazatkezelést a stratégiaval és a teljesitménnyel, az megteremti a
reziliencia erdsitésének lehetéségét” [28; p.8]. A vallalati kockazatkezelési (ERM — Enterprise
Risk Management) modell 6sszehangoltan jarul hozza a szervezeti rezilienciahoz [34]. A
biztonsagi stratégidk hatékony integralasaval a vallalatok reziliensebbé valhatnak az
informaciobiztonsagi fenyegetésekkel és kibertamadasokkal szemben [35]. A vallalati
biztonsag kozvetlen kapcsolatat a szervezet ellenalld (reziliencia) képességével a Nemzetkozi
Szabvanyligyi Szervezet (ISO — International Organization for Standardization) is bemutatja az
ISO 22316: 2017 Biztonsag és reziliencia - Szervezeti reziliencia - Elvek és Tulajdonsagok
szabvanyban [171]. A szabvany szerint a leginkabb reziliens szervezetek képesek elére latni és
reagalni a fenyegetésekre és lehetdségekre, amelyek belsd és kiilsd kdrnyezetiik hirtelen vagy
fokozatos véltozasaibol fakadhatnak. A reziliencia javitdsa stratégiai szervezeti célkitiizés kell,

hogy legyen, mely a helyes iizleti gyakorlat és a hatékony kockazatkezelés eredménye [34].

Az ERM és az ERM cégértékre gyakorolt hatasa kozott allitolagos pozitiv kapcsolat van [36].
Mikroszinten vagy iizleti egységek szintjén az ERM értéket general, azaz minden lényeges
kockazat ,,tulajdonban van”, makro- vagy vallalati szinten a fels6 vezetés az ERM segitségével
azonositani, mérni és elfogadhatd szintre tudja korlatozni a cég nettod kitettségét [37]. A cég
talélését befolyasolja a vallalatiranyitasi megfelelés, a vezetés és a kockazati kultara [38]. A
kockézatkezelés elengedhetetlen a vallalati sikerhez, és fontos a vallalati hirnévkezelés

szempontjabol [39].

3.2. Vallalati kockazatok és kockazatkezelés

A kockazatok elleni védelem az egész vallalat miikodését athatja, ebbdl kifolyolag a kapcsolodo
kockézatokhoz kotédden a sziikséges és elégséges biztonsagi halo az egész vallalati
milkddésben is megjelenik. A biztonsag kérdéskore stratégiai jelentségii, ennek részteriiletei:
személy- és vagyonvédelem, az adat-, informécid- és informaciotechnologiai védelem, az
integritasi, korrupcios és egyéb human kockazatok kezelése, az iizletbiztonsag, az iizletmenet-
folytonossag és a varatlan havaria események (kockazatok) kezelése, illetve azok elharitasa
[40]. A potencialis kockazatok belsé -, és kiils6 kockazatok formajaban vannak jelen. Kiilsé
kockazatok a jogszabalyi kockazatok, orszagkockazat, hitel-/kamat-/arfolyamkockazatok,
beszallitoi/partner kockazat, ligyfélkockazatok, természeti-, kornyezeti kockazat, biztositasi

kockazatok [40].
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A belso kockazatok a szervezeti mitkodésre vezethetek vissza, melynek részei a berendezések
meghibasodasaval kapcsolatos technoldgiai kockéazatok, vagyoni-, gazdalkodasi-, likviditasi-
¢s adossagkockazatok, reputacios kockazatok, informacids technologia, HR, az etikai ¢€s
korrupcios kockazatok is [40]. A kockazati attitidok nem egységesek egyes orszagokban és

orszagon beliil [41].

A miukodési kockdzatok jellemzoen technologiai, €s emberi tényezokhoz kothetoek. A
mukodési kockazatoknak pénziigyi kovetkezményeik vannak, melyek mérsékelhetok a
kockazatkezelési politikaval (példaul biztositasok kotése foleg tiszta kockazatra, egy természeti
csapasra). A kriziskezelés, és az lizletmenetfolytonossag kiemelt teriileteket jelentenek. A
kritikus tizleti folyamatok helyreallitasahoz sziikséges id6 minimalizalasa kulcsfontossagu.

A kockézati tényezOk kihatnak egymasra, ami egyik oldalrol miikodési kockdzat, a masik
oldalrél pénziigyi kockézatként megjelenik. A stratégiai kockdzatok megjelennek a miikodési
kockazatokban, és viszont. A COVID-19 pandémia miikodési kockazatnak indult, azonban
stratégiai kockazattd valt. Az IKT és az emberi kockazatok tipikusan miikddési kockazatok,
ugyanakkor integralt szemléletben a vallalati stratégidhoz kapcsolhaté stratégiai teriiletek. A
digitalis atalakuldsok vildgaban a technologiai és a human erdforrds teriiletek érintettsége

meghatarozo, és kulcs stratégiai teriiletekké valtak.

A kockazatkezelés tobbet jelent a vallalat kockazati kitettségének minimalizalasanal, és célja a
véllalat vagy portfolio értékének maximalizdlasa a kiilonb6zé kockazatokhoz kapcsolddod
koltségek csokkentésével [1]. A kockazatkezelés hagyomanyos és vallalati szinti kezelése
kozott hatarozott kiilonbség van [42]. A két kockazatkezelési megkdzelités kozotti alapvetd
kiilonbségeket a KPMG LLP. cég foglalta 0ssze, és bemutatta, hogy a hagyomanyos
kockazatkezelési megkdzelités leginkdbb a kockazatok kezelésének folyamatos és reaktiv
rendszere [43]. A vallalati kockazatkezelés célja, hogy egy olyan keretrendszert teremtsen,
amely képes biztositani, hogy a vallalat a kockazatokat, és bizonytalansagokat kezelni tudja [1].
Ivanyos Jéanos ,,a kockazatkezelés és a kontroll nem ugyanannak ,,az éremnek a két oldalat”
jelentik” [44; p.7] allitasa elgondolkodtato, kérdés, hogyan értelmezziik az érem két oldalat.
Maga a kockézatkezelés €s a kontroll kozotti kapcesolat €s logikai 0sszefiiggés véleményem
szerint vitathatatlan, és a kett6 kozott atjarhatosag van. A kockazatkezelés a szervezet minden
szintjén megjelend dontési folyamatok részét képezd vezetdi feladat, a kontrollok kialakitasa
és mikodtetése a vezetdi dontések megfeleld végrehajtasat szolgalja [44]. A vallalat operativ
szintjén kontrollokat végrehajté munkavallalok a kontrolltevékenységben betdltott szerepiik

révén a vallalati biztonsagi célkitlizések megvaldsitasdhoz jarulnak hozza.
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A kontroll tevékenységet végrehajto értéket allit eld, mely visszacsatol a biztonsagi folyamatok
megfeleld teljesitményére, ezaltal a kockazatkezelési folyamat mitkddésére. A magam részérdl
a kockazatkezelés és kontrollok kdzotti kapcsolatok hangsulyozasat javaslom.

A kockézatkezelés folyamata a vallalatok stratégiai fejlesztésének része, és azt a legmagasabb
szinten kell meghatarozni. Az ISO 31000 sztenderd egyik alapelve azt mondja, ,,a
kockazatkezelés értéket teremt és Oriz” [179]. Az integrdlt kockdzatkezelés értelmében
valamennyi kockézatot értékelni, kontrollalni, és monitorozni kell a vallalat kitettségének
megfeleléen [1]. Az ISO 31000 kockazatkezelési szabvany a kockdzatot a bizonytalansag
vallalati célokra vald pozitiv és/vagy negativ hatasaként értelmezi [44; 179], mindez ramutat
arra, hogy a kockézatkezelés a vallalati stratégiai célok szintjén integraltan kezelendd. A
kockazatkezelés integralodik, beagyazodik a szervezet iranyitasi rendszerébe, szervezeti €s
miikodési folyamataiba [44]. A vallalati szintii kockazatkezelés soran a kockazatok az {izleti
stratégia kontextusaba vannak helyezve, és ,,a kockdzat mindenki feleldssége”. Ezzel a
megkozelités szigorian elhatarolodik attél, hogy a szervezet tagjai arra hivatkozzanak, hogy

mindez nem tartozik az 6 felel6ssagi koriikbe [43].

Szabvanyok és keretrendszerek

A szabvanyok, példaul ISO 31000 kockazatkezelési szabvany er6teljesen befolyéasoljak a
kockazat, és biztonsag teriiletet, annak ellenére, hogy erdteljes kritikai hangok kérddjelezik meg
a mindségiiket [45; 179]. Az ISO 31000 szabvany értelmében a kockdzatkezelés célja
ertékteremtés és annak védelme. Az integralt kockdzatkezelés 1SO 31000 szerinti megvaldsitasa
segiti a vallalatot céljai elérésében, és a reziliencia megteremtésében negativ hatasok esetén
[46; 179]. A szabvanyok elésegitik a transzparenciat, az 9sszehasonlithatosagot, és ezaltal a
koltséghatékonyabb ellendrzést is. A szabvanyokban a hatalyuk alé tartozoé teriilet pontosan le
van fektetve, ezéltal beazonosithat6, hogy mire vonatkozik, és mire nem. Nem elvarhato, hogy
taxativ megoldast kinald lexikont keressiink benne, hanem inkabb egy jogyakorlatokat
tartalmazo keretrendszerként érdemes rajuk tekinteni, amit adaptalni kell.

A COSO belsé kontroll integralt keretrendszer a bels6 kontrollok vonatkozasaban, ¢s a COBIT
keretrendszer (COBIT — Control Objectives for Information and Related Technologies) IT-
specifikusan haszndlhatd eredményesen a relevans vallalati kontrollrendszer kialakitasa és
mikodtetése soran [47; 48; 49; 50]. A belsé kontrollrendszer a kontrollkornyezet,
kockézatértékelés, kontrollok, informéciés ¢és kommunikéciés folyamat és monitoring

elemeibdl épiil fel [47; 48].
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Az Un. Vallalati kockazatkezelés (ERM) a kockazatokat az iizleti folyamatok kontextuséba
helyezi; mindenkinek van valamilyen feleldssége a szervezeten beliil, és a végso felelds az
tigyvezet6/CEO [28; 43]. A COSO vallalati kockazatkezelés integralt keretrendszere (COSO
Enterprise Risk Management — Integrated Framework) fokuszba helyezi a kockazatkezelést. A
COSO ERM keretrendszer a kontrollkdrnyezet, célok felallitasa, események azonositésa,
kockazatértékelés, kockazati valaszok, kontrolltevékenységek, informaci6é és kommunikacio,
¢s monitoring elemeket, komponenseket tartalmazza [28]. A COSO keretrendszer a vallalati
célkitlizéseket stratégiai, operativ, riporting €és megfelelési célkitlizések szerint értelmezi. A
COSO keretrendszer a belsé kontrollrendszer integritasdt mutatja be, és szemlélteti, hogy az
iizleti célok - stratégiai, operativ, riporting és megfelelési célok — érdekében milyen
kontrollfolyamatok valosulnak meg a kiilonféle vallalati szinteken [28]. Az tin. COSO-kocka
ezt a keretrendszert vizualisan jeleniti meg, mely jol illusztralja az egyes dimenziok, azaz a

célkitlizések, komponensek és vallalati szintek kozotti kapcesolatokat.

Informacidbiztonsagi kockazatok és kockazatkezelés

Az informéciobiztonsag a vallalati biztonsag része. A mai vallalatok a folyamatos valos idejii
informaciocsere koraban miikodnek. Az informdaci6 a dontéshozatali folyamat alapja, a
hatékony verseny megkdveteli a szervezetektél az informéciokhoz vald hozzaférést és az
informacio terjesztését az érintettek kozott [51]. Az IKT rendszerek szerepe a vallalati {izleti
célok, vezetdi dontéshozatal, valamint a stratégiai versenyel6ny tamogatasa [52]. Az
informatikai rendszerek a vallalati folyamatokrol adnak allapotjelentést, és a vallalati stratégia
mindennapi megnyilvanulasaiként is értelmezhetdek. Az IKT technoldgidk hatékony
alkalmazasa értéket allit eld, hozzdjarul az iizleti célokhoz, és ezaltal a hosszu tava vallalati
sikerességhez.

Az informacids technoldgia annak szamos eldnye mellett valojaban f6 problémateriiletté is valt
az informaciobiztonsagi kérdések kapcsan a technoldgidra tdmaszkodo szervezetek szamara
[53]. A biztonsaggal kapcsolatos feladatok nagyon Osszetettek lehetnek [54]. Sziikséges a
bevalt gyakorlatok azonositasa [55; 56; 57], annal is inkabb, mivel a vallalatok tovabbra sem
tanulnak a biztonsagi incidensekbdl [58]. A szamitdgépes informacios rendszerek biztonsaga —
amit altalaban kiberbiztonsagnak is neveznek — fontos mikodési kérdés szinte minden egyes

szervezet esetében [59].

Az informaciobiztonsagi tényezdk modellje a dontéshozok szdmara azt mutatja, hogy vannak
olyan kulcsfontossdgu biztonsagi indikatorok, amelyek kozvetleniil befolydsoljik a szervezet

biztonsagi allapotat, mig mas mutatok csak kozvetetten kapcsolodnak egymdashoz.
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Az azonositott kulcsfontossagli biztonsagi mutatok: Fizikai biztonsag” (a gyakorlatban:
épiiletek, irodak, szerverek és hardverek fizikai védelme), ,,Sebezhetdség” (a gyakorlatban: a
rendszereken €s szoftvereken beliili ismert sériilékenységek), ,,Hozzaférés-szabalyozas” (a
gyakorlatban: a rendszerekhez, alkalmazasokhoz, adatokhoz, infrastrukturahoz val6é hozzaférés
kezelése €s szabalyozasa), ,Infrastruktara” (a gyakorlatban: az 6sszes rendszer, szoftver és a
koztiik 1évo kapcesolatok ismerete, és hogy azok védettek-e vagy sem; az 6sszes rendelkezésre
allo rendszer ,,erOsitése”, fenyegetési modellek készitése €s az infrastruktira biztositdsa minden
halozati rétegben), ,,Tudatossag™ (a gyakorlatban: minden olyan téma, amely az embereket
érinti, és nem kezelhet6 technoldgiaval) [60]. Itt érdemes megemliteni a ,,védelem mint falak”
megkozelitésii ugynevezett Kastély modellt is a kiberbiztonsagrol, miszerint ,belil”
biztonsagos ¢és ,.kiviil” veszélyes. Ez a megkozelités ugyanis egy vakfoltot hagy maga utan. A
tendencia az, hogy a vallalatok egyre inkdbb felnyitjak falaikat és ,,szivargdbba” teszik az
atjaroikat, és kiilsé falakat a technolodgiai fejlédés egyre inkdbb tonkreteszi. Réadasul, a
millenniumi generacié hajlamos keverni a szakmai és a maganéletet. Mindezek a tényezok a
kiberbiztonsag j megkdzelitését teszik sziikségessé [61]. A vallalati folyamatok tervezése és
miikddése soran biztositani kell azt, hogy a vallalat ellenall6 tudjon maradni az IKT biztonsagi
kihivasokkal szemben. Annal is inkabb, mert a kiils6 auditorok is tobb kockazatot azonositanak,

ezaltal tobb audit dij meriil fel a kiberbiztonsagi timadast elszenvedett vallalkozasok esetében
[62].

Az informatikai kockéazatok kulcskockazatok a véllalati biztonsdg szempontjabol, melyek
kezeléséhez specidlis kockdzatkezelési keretrendszerek nyuajtanak tamaszt. A COSO
keretrendszernek is része az informaci6 és kommunikécio, azonban mint IT folyamatspecifikus
funkcionalis teriiletre vonatkozoan tobb szabvany és ajanlas is alkalmazhat6, mint a CODIT az
IT irdnyitas- és menedzsment keretrendszere és a NIST 800-53-as amerikai biztonsagi és
adatvédelmi ellendrzések dokumentum [50; 63]. Az informaciobiztonsag teriiletére
vonatkoznak az ISO/IEC 2700x informaciobiztonsag-iranyitas szabvanyai [172]. Az
informaciobiztonsag kockazatmenedzsmenttel foglalkozo6 szabvanya az ISO/IEC 27005

szabvany, mely informacidbiztonsagi kockazatokra vonatkozik [176].

A CODbIT alkalmazasa tobbek kozott az IT kockazatkezelés megvalositasat segiti. A CObIT 5
alapelvek és annak megvaldsitasat segitd tényezoi lehetdve teszik a szervezet szamara, hogy IT
beruhazasait a céljaival 6sszhangba hozza, és a beruhdzasokon keresztiil realizalni tudja azok

értékét.
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Az alapelvek — az érintettek igényeinek kielégitése; a vallalat teljeskorii lefedése; egységes,
integralt keretrendszer alkalmazasa; atfogo6, holisztikus megkozelités megvalositasa, és az
iranyitas (governance) €¢s menedzsment szepardldsa — hozzdjarulnak, hogy a vallalat az IT
iranyitasnak és a menedzsmentnek holisztikus keretrendszerét megteremthesse. Mindennek a
megvalositasat az elvek, szabalyok és keretrendszerek; folyamatok; szervezeti struktrak;
egyéni és vallalati kultara, etika és viselkedés; informacid; szolgaltatasok, infrastruktira és
alkalmazasok, valamint human erdforras, képességek és készségek teszik lehetové [49]. A
CODIT 5 frissitett valtozata, a CObIT 2019 hat alapelve atstrukturalva és pontositva jeleniti
meg az eredeti Ot alapelvet: értékteremtés az érintettek szamara; holisztikus megkdzelités,
dinamikus iranyitéasi rendszer, az iranyitas és menedzsment kiilon funkciok; vallalati igényekre

szabott, és teljeskorii (end-to-end) iranyitasi rendszer [64].

A keretrendszerek megjelenitik azt, hogy a vallalati kockazatkezelési folyamatok egyes elemei

Osszekapcsolddnak, azok integraltan kezelenddk, beleértve az IKT folyamatokat.

Az informacidbiztonsdgi fenyegetések csokkentésének kulcsfontossdgi eszkdze az
informaciobiztonsagi politikak 1étrehozasa és betartatasa [65]. Az informacidbiztonsagi politika
egy belsé dokumentum, amely biztositja az informécios eszkozok és az informacidtechnoldgiai
biztonsagat egy specialis eljarassal, hogy tamogassa a szervezet célkitiizéseit [66]. Az
informéciobiztonsadgi politika magaban foglalja az informdacidbiztonsagi fenyegetések
felmérését is, amely az informéciobiztonsag teriiletén a dontéshozok egyik legfontosabb
kotelezettsége [67], és figyelembe kell vennie az érintettek visszajelzéseit az alkalmazott
biztonsagi modszerekrol [68].

A folyamatos biztonsagi incidensek f6 oka az, hogy az alkalmazottak nem tartjak be a vallalati
informaciobiztonsagi politikat [69]. A vallalatok informaciobiztonsagi képzés soran fel tudjak
hivni a munkavallalok figyelmét az IKT-biztonsaggal kapcsolatos jogyakorlataira [70]. A
munkavallalok informacidbiztonsadgi magatartasanak fejlesztése szempontjabol fontos a képzés
[71]. Jelenleg az informaciobiztonsagot illetden a munkavallaléi magatartas és a tarsadalmi

tényezok ugyanolyan fontosak, mint a vallalat fizikai és logikai er6forrasai [72].

A digitalis atalakuldshoz kapcsoldddan goreso ald kell venni a kockazatokat, €s azok kezelését.
A COVID-19 pandémia alatt a digitalis atalakulas az ilizletmenet-folytonossag biztositdsanak
feltételévé valt. A digitalis atalakulassal Osszefliggd projektkockazatok kezelése
kulcsfontossagl,, amelyekre Osszpontositani kell. A technoldgiai innovaciok valtoztatasokat
generdlnak a vallalati folyamatokban, a folyamatok valtozasai az ellendrzések, kontrollok
ujraértékelését kovetelik meg.
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A digitalis atalakulassal jaro stratégiai projektek, valtozasi, illetve modernizalasi torekvések a
véllalatok folyamatait ¢és kontrollkdrnyezetét jelentésen megvaltoztatjdk. A digitalis
atalakulassal Osszefliggésben a biztonsagi aspektus kezelése az atalakulasi projektek sikere
szempontjabol is meghatarozo. A hasznalt szoftverek biztonsagi aspektusainak vizsgalata, €s
kezelése elengedhetetlen. Az elsddleges védelmet az jelenti, hogy a szoftverfejlesztok a
kiilonféle fejlesztési és tervezési hibakat elkeriilik [73]. Az informaciés rendszerek védelme

oriasi szereppel bir a digitalis vilagban.

3.3. Halozatok vallalati kontextusban

A mai agilis lizleti kdrnyezethez val6 adaptacidhoz szorosan kapcsolodik a haldzatos szervezeti
felépités felé torténd elmozdulds és a vallalati folyamatok folyamatcentrikus atrendezése. A
vallalati folyamatok folyamatcentrikus szemlélete és kezelése révén folyamatlancok jelennek
meg, amelyek az alkoto folyamatok haldzataként értelmezhetdk. A folyamatokhoz kontroll és
ellendrzési tevékenységeket kell rendelni, melyek sikeres megvalosuldsa a kivant biztonsagi
szint elérését segiti.

A huszadik szazadi irdnyadé vallalati struktira, az un. vallalati fastruktira hattérbe szorul, és
elmozdulés tapasztalhatd a horizontalis, hal6zatos szerkezet iranyaba. A vallalati fastruktira
szerint a vallalat szerkezete egy feje tetejére allitott fahoz hasonld haldzatra épiilt, ahol a
vezérigazgato a fa gyokere, a gyokértdl tavolodva csokken a feleldsség. A fa modell merev, és
nem képes a valtozdsokhoz alkalmazkodni. A valtozo iizleti kornyezetben a dinamikus,
halozatos szervezeti felépités valik sziikségessé. Megnd tobbek koézott a munkacsoportok,
munkaerdkolcsonzés szerepe, sok helyen megsziintetik a kdzépvezetdi allasokat, és kisegitoket
emelnek ki f6 feleldssé [74].

,Halozatok mindenhol vannak” [25]. A vallalatok maguk is haldézati mikodésben
gondolkodnak. A vallalati miikodés soran jellemzd a halozati tagsadg. Vallalkozok korében
végzett felmérés szerint a haldzatoké a jovo [75]. ,,Fenntarthatd haldzati csomopontként csak
az tud fennmaradni, akinek az elosztds soran kovetett méltanyossagaban a tobbi halozati
szerepld megbizik” [76; p.291]. ,,A vallalatok soha nem egyediil élik életiiket” [74; p.219].
Kiemelked6 fontossagl a felsdvezetok kapcsolata a tobbi céggel, a mas szervezetektdl valo
tanulas, mely kapcsolatokban a halozatossag alapvetd szerephez jut [74]. Az tizleti dontéshozo
halozati ember [77].

A haldzatok tobb vonatkozasban adaptalhatok a vallalati folyamatokra az iizleti életben, és tobb

szinten is megjelennek a vallalatok ,,bels6” €s ,.kiils6” mitkodésében.
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Halozatot alkotnak a vallalatok és vevok, banki utalasok, szallitasi rendszerek, a vallalati
folyamatok, a folyamatot képezd folyamatlépések, de egy projekt is. A vallalatok belsd
struktirdja is szorosan kapcsolddik a halézatokhoz.

A vallalatkdzi kommunikacio és a tranzakciok soran a vallalat az lizleti partnerekhez, vevohoz,
beszallitokhoz, illetve szabalyoz6 testiiletekhez is kapcsolodik. Mindez a vallalat kapcsolati
halézatat irja le.

A haldzatok a vallalat egészét lefedik, illetve beépiilnek a folyamatokba. A halozati struktura
értelmezhetd az anya-, €s leanyvallalati kontextusban, tovabba a folyamatszervezés soran is.
Halozati szempontbol megemlitend6 az egyes folyamatlépések és folyamatok Osszvallalati
szinten torténd centralizalt végrehajtasanak specialis esete.

A vallalatok iizleti modellje a kiildetés megvaldsitasara kivalasztott tevékenységek halojat
takarja, annak konkretizalasa [78]. Az iizleti modell tevékenységeken, és azok kapcsolatain
keresztiil teremt értéket az érintetteknek, kiemelten a fogyasztoknak és a tulajdonosoknak [78].
A vallalatok biztonsagi haloja szorosan kotddik ezekhez a tevékenységekhez, ¢s
kapcsolatokhoz. A véllalati folyamatok az emberi tényez6 és az informécios és kommunikacios
technologiai (IKT) rendszerek ,,egytittmitkodése” altal valosulnak meg. A vallalati folyamatok
egymashoz kapcsolodd [épések lancolatai, nélkiilozhetetlen a kiilonféle folyamatok
Osszekapcsolodasa. Sziikséges latni a folyamatok kozotti Osszefiiggéseket, mely segithet
kikiiszobolni  bizonyos hibakat, illetve csokkenti bizonyos biztonsdgi események
eléfordulasanak valoszinliségét. A kivant biztonsagi szint elérését kontrolltevékenységek
(roviden kontrollok) milkodtetése segiti eld, amelyek biztositjak, hogy a folyamat

hibamentesen, illetve adott elfogadhato tliréshataron beliili hibaszdzalékkal kovetkezik be.

A véllalat miikddését meghatirozd folyamatok az egymassal kapcsolatban 1évd
folyamatlépésekkel irhatok le, melyeket vizualisan a folyamatlépésekrdl készitett
folyamattérképek abrazolnak. A hagyomanyosan ismert vallalati folyamatok hierarchidja a
stratégiaitol, a taktikai és az operativ szintek iranyaba halad [75; 78; 79; 80; 81; 82; 83]. Az
egyes szintekhez szabalyzatok, folyamatleirasok kapcsolddnak, melyeknek megfeleld kezelése
a vallalat ellenalld képességét, és integritasat erdsiti, valamint alapjat jelentik a sikeres
valtozaskezelésnek, ¢és kiilsd mindsitéseknek. Mindemellett ott van a ,,vezetdség hangja” és a
vallalati kultura ,,lagy” eleme, a folyamatok mogott 1évo ember is. A vallalati folyamatok, mint
a beszerzés, értékesités, vagy konyvvitel egymashoz kapcsoldédo folyamatlépések halozataként

is értelmezhetok.
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Az egymasbaagyazottsag jellegzetes héaldzati topoldgia formajaban jelentkezik, miszerint a
fohalozat elemei maguk is komplex alhdlozatok, és az alhdlozatok fel6l a miikodési
mechanizmus, mig a féhalozatok fel6l a mikodés célja ismerheté meg [76]. Az
egymasbadgyazottsag jellegzetes halozati topologiaja jol illeszkedik a vallalati folyamatok, és
stratégia rendszerére. Ugyanez mondhato el a vallalati biztonsagi rendszerrol is. A vallalati
biztonsagi rendszer szintjei az elsd, masodik, és harmadik vonal modellje [84] mentén is
értelmezhetdk, melyet korabban az els6, masodik, és harmadik védelmi vonal modell volt [85].
Az 1IA (A — The Institute of Internal Auditors) 2013-ban definidlta az effektiv
kockazatkezelés és kontroll in. harom védelmi vonal modelljét. A 2020-ban kiadott modell a
modern kockazatkezelés és iranyitas teriiletén bekovetkezett valtozasokra reflektal [86]. A
vallalati vonalak a vallalati miikodés valamennyi szintjén megjelennek. Az elsé vonal maga az
iizleti folyamatokba agyazott kockéazatkezelés. Az lizleti folyamatok vezetdinek feleldsségi
korébe tartozik a hatdskoriikbe tartozo vallalati folyamatok kockazatainak azonositésa,
megfeleld kezelése és kontrollok mitkddtetése. Az els6 vonal az operativ folyamatok szintjén
nyujt aktiv védelmet. A masodik vonal szintén a vallalaton beliili védelmi hald eleme, mely
elkiiloniil az izleti folyamatokt6l, kockéazatokkal kapcsolatos iigyekben szakértdi
kozremiikodés, tamogatas és nyomon kovetés szerepkorei vannak. A harmadik vonal a
menedzsment feleldsségi korétdl fliggetlen belsd ellendrzés formajaban jelenik meg, €s nyujt
fliggetlen bizonyossagot. Ezen feliil szerepel a kiilsd bizonyossdg megszerzése kiilsé audit
forméjaban. Az erds irdnyitds és kockazatkezelés megteremtése érdekében a kulcs szervezeti

szereplok egyiitt dolgoznak [87].

A bels6 kontrollrendszer egyes elemei — a kontrollkérnyezet, kockéazatértékelés, kontrollok,
informacios és kommunikacios folyamat és monitoring [47; 48] — a szervezetet atfogo,
hélozatszerli struktiraban jelennek meg. A COSO-kocka megjeleniti a stratégiai, megfelelési,
riporting €s operativ kockazatokat, a vallalati bels6 kontrollrendszer elemeit, illetve az egyes
szervezeti egységeket. A COSO-kocka ramutat az egyes elemei kozotti kapcsolatokra, és
egyuttal szemlélteti a belsé kontrollrendszer komplexitasat (I1d. 3.2. fejezet). A COSO-kocka
szerkezete és logikai Osszefliggései megerdsitik, hogy a belsd kontrollrendszerrdl érdemes
halozatkutatasi szemszogbdl gondolkodni, és halozati kapcsolatokat értelmezni.

A vallalati védelmi halo pilléreit fedik le az in. GRC rendszerek: iranyitds (governance),
kockazatkezelés (risk), és megfelelés (compliance). A GRC roviditést 2003-ban hasznaltak

el6szor, és az elso lektoralt tudomanyos kiadvany 2007-ben jelent meg [88].
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Az Iranyitéas, Stratégia, Kockazatkezelés, Audit, Jog, Megfelelés, Informacios technoldgia,
Etika és vallalati tarsadalmi feleldsségvallalas, Mindségiranyitas, valamint a Humén téke ¢€s
kultira mind olyan teriiletek, melyek a GRC-hoz kapcsolodo folyamatokhoz tartoznak [89].

Ezek a folyamatok a szervezetet hozzasegitik céljai eléréséhez, igazodva annak hataraihoz [89].

A haldézattudomany matematikai modszere és a halozati modellezés

A halézattudomany eszkéze a grafelmeélet, melyet a halozattudomany matematikai
modszerként felhasznal. A grafelmélet gyokerei az Euler-féle konigsbergi hidak problémajahoz
nyulnak vissza, mely a kovetkezd volt: hét hid ivelt &t a varoson atmend folyon, a folyd két
szigetét is érintve. A kérdés az volt, hogy végig lehet-e menni az §sszes hidon ugy, hogy minden
hidon csak egyszer mennek at, és visszatérnek a kiindulépontba. A graf cstcsai a szarazfoldi
részeken talalhatok, mig a hidak az élek. Euler bizonyitotta, hogy ez lehetetlen, mert a graftban
egy pontnak 6t, és harom pontnak harom a fokszama. Akkor és csak akkor 1étezne megoldas,
ha minden csomoépont fokszama paros lenne [90].

Egy grafot szimbolumok két halmaza definil, ezek elemeit csucsoknak, illetve éleknek hivjuk.
Az él egy csucspontokbdl all6 rendezett par, amely megadja a két csucspont kozotti mozgas
vagy aramlas lehetséges iranyat [91].

A héldézatok megvaltoznak, ha a kapcsolatok vagy a csomopontok modosulnak iranyat [92].

A véletlen halozatok modelljeit Erdés és Rényi (1959; 1960) [93; 94], illetve veliik egyidejiileg
¢s fuggetleniil Edgar Gilbert (1959) [95] allitottak fel. Az Erdés—Rényi modellként is ismert
(1959) modell a haldzatok véletlenszeriiségén alapul, minden €1 p valdsziniiséggel kdvetkezik
be, nagysagrendileg ugyanannyi €l tartozik a csticsokhoz, azaz kb. ugyanannyi a fokszama. A
véletlen halozatok fokszameloszlasa egy haranggorbét kovet.

A véletlen hal6zatok modellje a vald életben jellemzd halozatokra realisan nem adaptalhatd. A
valodi halozatok mas jellegiiek, két pont nem ugyanakkora valdsziniiséggel keriil egymassal
kapcsolatba, hanem gyakran egy-egy csomépont koré igazodnak a haldzatok, és a fokszamok
eloszlasa nem egyenletes.

Az emberi kapcsolatok esetében tapasztalhatd, hogy egy-egy ember nagy ismeretségi korrel
rendelkezik, mig mésok szlik ismeretségi korrel rendelkeznek, tehat az Erdds—Rényi modell
szerinti Poisson-eloszlassal nem irhatok le. Mar Karinthy Frigyes is végig vezette a ,kis vilag”
gondolatat 1929-es Lancszemek cimii novellajaban [74].

A skalafliggetlen halozat hatvanyfliggvény szerinti fokszameloszlasa azt jelzi eldre, hogy a
legtobb pontnak csak kevés kapcsolata van, amelyet néhany, nagy 6sszekotottséggel rendelkezd

kozéppont tart 6ssze [96].
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»A legtobb nagy hibatlird képességgel bir6 rendszernek kozds tulajdonsdga, hogy
mikodoképességét egy bonyolult, szorosan 6sszefiiggd halozat alkotja” [74]. A skalafliggetlen
halézat nem esik szét, ha véletlenszerlien pontokat tavolitunk el beldle. Ugyanakkor, a
skalafiiggetlen haldzatok sebezhetoségét mutatja, ha a koézéppontok koziil néhany
milkodésképtelenné valik, akkor a halozat szétesik (Barabasi, 2008 behalozva).

A halézatokat hagyoményosan statikusnak szemlélték, a modellezd helyezi el allandé szamt
csomopont kozott Ggy a kapcsolatokat, hogy az eredményként 1étrejové haldzat hasonldéan
nézzen ki, mint a halozat, amelyet modellezni kivanunk. A skalafiiggetlen modell a halézatot
dinamikus rendszernek tekinti. A dinamikus hél6zat 6nalloéan all 6ssze, €és csomoOpontok,
valamint kapcsolatok hozzaadasa és eltavolitasa altal alakul ki az idében [25]. Ugyanakkor nem
minden halozat rendezddik hatvanyfiiggvény szerint eloszlds szerint, ha a halozat pontjait
Osszekotd ¢élek Osszekapcsolodasanak, illetve Osszekapcsoldsdnak természetes vagy
mesterséges korldtja van, akkor az egyes pontok kapcsolatainak gyakorisagat a normalis

eloszlas kielégitden leirja [76].

A fentiek alapjan a H1 és H2 hipotéziseket fogalmaztam meg:
H1: A belsé kontrollhdldozat miitkodése szempontjabol azonosithato olyan tényezd, amely a

halozat miikodését dontéen meghatarozza.

H?2: A belso kontrollrendszer hdlozatként értelmezhetd. A halozattudomany segitségével a belso

kontroll folyamatok vallalatot behalozo jellege igazolhato.

3.4. Kontrolling rendszerek szerepe

A vallalati halozatok és biztonsagi halozat feltérképezéskor a kontrolling funkci6 is kdzponti
szerepet kap. ,,A kontrolling a mult hibait a jov6épités szempontjabol vizsgalja” [97; p.13]. A
stratégia megvalositasa feletti ellendrzés informacids alapjat a korszerlien szervezett vallalatnal
a kontrolling rendszer jelenti [78].

A tudatos szervezetiranyitds a kontrolling szabalyzokor — a tervezés, az irdnyitas (mérés,
elemzés) és a visszacsatolas - mentén torténik. A kontrolling szabdlyozokor érvényesiil a
stratégiai, és operativ iranyitas szintjén is [98] Megkiilonboztetiink stratégiai-, menedzsment-,
¢és feladatkontrollt. A klasszikus vezetdi funkciok kozott targyalt kontrollnak leginkdbb a
menedzsmentkontroll felel meg. A menedzsmentkontroll a stratégiai kontrollndl 1ényegesen
rovidebb (altaldban éves) iddtdvra vonatkozik, és foként szamszerlsitett, pénziigyi jellegli

standardok hasznalata jellemzi [80].
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A menedzsmentkontroll folyamaton keresztiil a vezetok ugy befolyasoljak a szervezet tagjainak
informaci6 menedzsment szerinti vezetési funkcié - a vallalati események tervezésére,
ellenérzésére, elemzésére, és iranyitasara szolgald vezetési eszk6z” [97; p.52]. A kontrolling
funkcionak a biztonsagi haléban fontos szerepe van, benne van a szervezeti tanulas képessége,
mely hosszabb tavon jelentds hozzaadott értéket jelenthet, és a biztonsag eszkdzeként is szerepe

van.

A kontrolling rendszerekhez kapcsoloddéan meghataroz6 az in. PDCA ciklus, mely modszertani
eszkozként és meghatarozo folyamatos fejlesztési metddusként az ellendrzési rendszerek
mogott all, és azok miikodését 1ényegében meghatarozza. A PDCA ciklus szisztematikus ¢€s
tartalmi végrehajtasa a kulcs a folyamatos fejlesztések, és teljesitményndvekedés mogott. A
kontrolling rendszerek lehetdvé teszik a szervezet tevékenységének iranyitdsat és ellendrzését
a szervezeti céloknak megfelelden. Anthony a szervezeti tervezést €s iranyitast stratégiai
tervezésre, menedzsmentkontrollra és operativ ellenérzésre szegmentalta [100]. Ezek a
folyamatok a szervezeti hierarchiahoz és a megfelel6 vezetési szintekhez kapcsolodnak [101].
Anthony munkaja mérfoldké volt a menedzsmentkontrollban, de iddvel kritizaltak példaul sziik
latdsmodja miatt, amiért a pénziigyi és szamviteli alapt kontrollokra dsszpontositott, valamint

amiatt, hogy a menedzsmentkontrollt elvalasztotta a stratégiai és az operativ kontrolltol [101].

Kiegyensulyozott mutatészamrendszer — Balanced Scorecard (BSC)

A dinamikus, folyamatosan valtozé iizleti kornyezet igényeinek kielégitéséhez dinamikus
kontrolling eszk6zokre van sziikség, mint példaul a Balanced Scorecard, amely a pénziigyi és
nem pénziigyi teljesitménymutatok kombinaciojat kinald6 menedzsmentkontroll és stratégiai
kommunikacios eszkoz [102].

A BSC egy stratégiai teljesitményértékelési modszer, amely négy perspektivat ragad meg, azaz
a vevOt (Hogy latnak minket az ligyfelek?); belsé (Miben kell jeleskedniink?); innovacid és
tanulds (Folytathatjuk a fejlesztést és az értékteremtést?); és pénziigyi (Hogyan latnak
benniinket a részvényesek?). A BSC a legkritikusabb mérdszdmokra 0Osszpontosit, és
minimalizalja az informacids tulterheltséget a korlatozott szamt mér6szam miatt [103]. A
kiegyensulyozott mutatoszamrendszer négy perspektivaja osszefiigg, és a stratégiabol kell
levezetni. A négy perspektiva Osszefiigg egymassal, és ezeket a kapcsolatokat érdemes

Osszefiiggésiikben kezelni.
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P¢éldaul a folyamatos fejlesztés az innovacidé egy részhalmaza; a kapcsolodd projektek a
bemeneti, feldolgozasi és kimeneti oldalon a pénziigyi tervhez kapcsolédnak: a folyamatos
fejlesztési (CI — continuous improvement) projektek altalaban olyan er6forrasokat igényelnek,
mint az id6, a koltségek, a kiadasok, és igényelhetnek beruhazasokat is, a CI-projektek
eredményeképp egyszerlibb folyamatok jonnek létre, amelyek kevesebb erdforrast igényelnek,
beleértve az emberi eréforrasokat is. Ez azt jelenti, hogy van kozvetlen anyagi haszon, amely
mérhetd, és a forrasokat mas feladatokra, munkékra lehet forditani. A megvaltozott folyamat a
tanulasi perspektivaban is megjelenik. A fejlesztés egyuttal a belsé folyamatok perspektivajaba
is beépiil, amely a vevoi perspektivaban meghatarozott modon értéket general a vevok szamara.
Az egyes cselekvések hatdsait minden oldalrol értékelni kell. A fenti példa is illusztrdlja az
egyensulyra vald torekvést a kiegyensulyozott eredménymutatdban. A perspektivik
osszekapcesoltsaga jol reprezentalja a folyamatok, ideértve a biztonsagi folyamatok vallalatot
behalozo kontextusat.

Az tgyfelek szempontjabol a kulcstényezoket az id6, a mindség, a teljesitmény és a
szolgaltatas, valamint a koltségek jelentik. A bels6 folyamat szempont azokra az intézkedésekre
Osszpontosit, amelyek a legnagyobb hatéssal vannak az iigyfelek elégedettségére. A pénziigyi
intézkedések a tulajdonosi értékhez kapcsolodnak. A miikodés és annak pénziigyi aspektusai
kozotti kapesolatot jol meg kell ragadni. 4 gyorsan valtozo vilagban a vdllalat innovdcios,
fejlesztési és tanulasi képessége olyan kritikus sikertényezévé valt, amely kozvetleniil
kapcsolodik a vallalat értékéhez. A meglévé termékeket, szolgaltatasokat és folyamatokat
folyamatosan fejleszteni kell, és innovativoknak kell lenniiik az 1) termékek és szolgaltatasok
sziikség szerinti bevezetéséhez. A vallalatoknak javitaniuk kell azon képességeiket, hogy
értéket biztositsanak az tigyfeleknek és a tulajdonosoknak; a belsé vallalati folyamatoknak,
beleértve a folyamatokhoz kapcsoloddé humén eréforrdsokat, magukéva kell tenniiik az
innovativ valtozasokat. Az innovacids ¢és tanuldsi réteg eredendden olyan vallalathoz
kapcsolodik, amely folyamatosan értéket akar szallitani érdekelt feleinek [103; 104]. Az
irdanyitdasi rendszerek is el6segitik ezt a hozzadlldst. A szabvanyos iranyitasi rendszerek (Id. 3.5
fejezet) szintén a PDCA ciklusra épiilnek, kiilonb6z6 teriiletekre vonatkozdan segitik a tervezett
eredmények elérését, mellyel biztonsagi célokat is szolgalnak. Minden szabvdnyos iranyitdsi
rendszerhez tartozik egy Innovacios és tanulasi rész. A teljeskort, végponttdl végpontig terjedd
folyamatokat, beleértve a bemeneteket, a folyamatokat és az ebbdl eredd outputokat,
folyamatosan fejleszteni kell. Az emberi er6forrasok teljesitménycéljait illetden az embereket

sziikség szerint képezni, fejleszteni kell, és részt kell venniiik az el6irt képzéseken.
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Folyamatbiztonsag teljesitménymérése

A biztonsag teriilete egyfajta egyedi funkci6. Pragmatikusan, ha a biztonsag jelen van, senki
sem veszi észre a biztonsagi eréfeszitéseket. Amennyiben azonban folyamathiba torténik, akkor
a biztonsag szerepe a fokuszba keriil. A teljesitménymutatok a folyamatok allapotat mutatjak.
Ennek azonban az a feltétele, hogy megfelel6en legyenek megtervezve, és illeszkedjenek a
vallalati  folyamatokhoz. A folyamatbiztonsag teljesitménymérése  olyan  egyedi
gondolkodasmodot igényel, amely Ggy tervezi meg €s elemezi a vonatkozo6 szamadatokat, hogy
azok mutassdk a folyamatban és a biztonsagi erdfeszitésekben a tényleges és potencialis
hidnyossagokat, valamint a biztonsag teriiletén elért eredményeket. A folyamatbiztonsag a
mogottes biztonsagi folyamatokon alapul, amelyek a vonatkozé biztonsagi szabalyzatokra és
eljarasokra, valamint a biztonsagi kultarara épiilnek. A biztonsagi folyamatok teljesitményének
mérése alapvetd informaciokat szolgaltat a felsdvezetés szamara a biztonsagi folyamatok status
quo-jardl, és alapul szolgal a fokuszba helyezendd teriiletek és a kapcsolodo intézkedési tervek

meghatarozasahoz. A megfelelé mérdszamok a stratégiai célkitlizésekhez kapcsolodnak.

3.5. Szabvanyos iranyitasi rendszerek

A vallalati célkitlizések megvaldsulasat segitik el6 a szabvanyos iranyitdsi rendszerek, mint
példaul a Nemzetkozi Szabvanyligyi Szervezet (ISO) folyamatkdzponti szabvanyai. A
legelterjedtebb mindségiranyitasi sztenderd, az 1SO 9001: 2015 szabvany [167] bevezetése
alapjaiban alakitja 4t a vallalati folyamatok szervezettségét, a belsé miikddést, melyhez
szinergiahatasként jarul, hogy erdsiti a vallalat kiilsd piaci megitélését. A mindségiranyitasi
szabvany mara meglehetdsen elterjedtté valt, annak tartalmi elemei fundamentalisak, lefektetik
egy olyan gondolkodasmdd alapjait, mely hossz tavon képes a vallalati célkitiizések, és
folyamatok tamogatdsara. Mindezzel parhuzamosan a mindségiranyitasi rendszer ma mar
sziikséges, de nem elégséges feltétele a biztonsagos mitkodésnek [105]. A mindségiranyitasi
szabvany szorosan kapcsolddik a tobbi irdnyitasi rendszerszabvanyhoz. A szabvanyok hasonlo
strukturaja lehetové teszi azok integralt bevezetését.

Az informatikai teriiletre vonatkozoéan az ISO/IEC 27001:2022 az informaciobiztonsagi
iranyitasi rendszer (IBIR) szabvany, illetve ISO/IEC 27000-es szabvanycsalad kiemelt
jelentdséggel birnak (példaul ISO/IEC 27001:2022, ISO/IEC 27002:2022) [172; 174; 175]. Az
ISO/IEC 27001 az informécidbiztonsagot szervezeti szinten holisztikusan kozeliti meg,
foglalkozik az emberekkel, technoldgiaval, folyamatokkal és szabélyzatokkal is. Mindez
informaciot nyujt az tigyfelek és érdekelt felek szamara arrol, hogy a vallalat elkGtelezett az

informacidk bizalmas kezelése irant.
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A szabvanyok széles spektrumot fednek le. A vallalati specifikumoknak megfeleléen javasolt
a szabvanyok bevezetése. A szabvanyok alkalmazasa egyik oldalrol a belsé folyamatokra
gyakorolt kedvezd hatdsai miatt sziikséges; masik oldalrol az iizleti partnerek elvarasa annak
bizonytékaul, hogy a miikodésiik megfeleld normaszintet kovet.

A szabvanyok pozitiv hozadékai ellenére, erds kritika is éri 6ket [106]. Mindazonaltal sziikség
van rajuk, akarcsak a nemzetkdzi szamviteli sztenderdekre is. A szabvanyok szerinti mitkodés
az atlathatd, és Osszehasonlithatd mitkodés alapjait fekteti le, mely egyuttal noveli az tizleti
partnerbe vetett bizalmat. Egy olyan egységes nyelvet jelent, mint a matematika, melyet, aki
ismer, megért, és az komfortot, biztonsagot ad. Tovabba, azaltal, hogy a szabvanyok szerinti
miikodés a biztonsagos miikodés megteremtését is szolgalja, a vallalati biztonsagi halo
szempontjabol is meghatarozo szereppel birnak.

A szabvanyos iranyitasi rendszerekkel novelhetd a vallalat teljesitménye. A kiilonallo iranyitasi
rendszerek integralasa egyre inkabb eldtérbe keriil és megvalosithatobbnak tiinik [107], mellyel
tovabbi szinergia hatasok érhetdk el. Az egységes platform révén atlathatobbak a folyamatok,
a felesleges atfedések kikiiszobolhetok, konnyebben kezelhetok és ellendrizhetok, ezaltal
konnyebb a dontéshozatal. Ennek azonban a feltétele a bevezetési projekt megfeleld
megvalositasa. Az egyes iranyitasi rendszerre mar tanusitott szervezetek is kihivasokkal
nézhetnek szembe egy Uj irdnyitasi rendszer bevezetésekor, és a sikeres megvalositashoz
megfeleld kompetenciara és elkotelezettségre van sziikség [108].

A tanusitott iranyitasi rendszerek szilard kovetelményeken alapulnak, amelyek stabilld és
atlathatova teszik a rendszert, és segitenek csokkenteni a kockazati kitettséget. A tanusitott
iranyitasi rendszerek tovabba erdsithetik az lizleti bizalmat, hiszen az irdnyitasi rendszer
miukodeését kiilso, fiiggetlen tanusitd testiilet altal kiadott tantsitvany is igazolja. Emiatt a

kovetkezd hipotézis fogalmazodott meg.
A fentiek alapjan a H3 és H4 hipotéziseket fogalmaztam meg:

H3: A4 szabvanyos iranyitasi rendszerekhez kotve biztonsagi teriiletek definialhatok. A
kiegyensulyozott mutatoszamrendszer alkalmazhato az egyes biztonsagi teriiletekre vonatkozo

teljesitményméreési rendszer feldllitasara.

H4: Az informdciobiztonsagi iranyitasi rendszerek alkalmazhato a folyamatbiztonsag és
vallalati biztonsagi szint névelésére. Az iranyitasi rendszerek tanusitdasa biztositékul szolgalhat

a folyamatbiztonsagrol.
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3.6. Kovetkeztetések

A vallalati biztonsag a technoldgiai, az emberi tényezo €s a kapcsolodd vallalati folyamatok
biztonsagara épiil. A valtozasokhoz valé folyamatos alkalmazkodas a reziliencia képességét

koveteli meg.

A folyamatosan valtozo iizleti és kockézati kornyezetben sziikséges a biztonsagos vallalati
mukodés érdekében, hogy a vallalat felkésziilt legyen az informacids és kommunikacios
technolégidhoz kothetd kockazatok kezelésére, beleértve az IKT kockazatok emberi oldalat, a
vallalati mikodés szempontjabol az emberi tényezd potencialis hibaforrasként torténd
kezelését, az elére nem lathatd természeti események vagy pandémia hatdsainak kezelését. A
folyamatokban részt vevd emberi tényezd a vallalati folyamatok halézataba ékelédve kdzponti
szereppel bir a vaéllalati biztonsagi haloban. A human kockazatok jelen vannak a vallalati
folyamatokban, ennek megfelelden a huméan kockazatok kezelése a vallalatbiztonsag

szempontjabol dontd jelentdségii.

A vallalati biztonsag az iizleti folyamatok miikodése, €s sikere érdekében sziikséges, ezért a
biztonsagi folyamatok teljesitményének ellendrzése és mérése stratégiai kérdés. A szabvanyos
iranyitasi rendszerek segitik az vallalati célkitlizések megvaldsitasat, és a biztonsagi folyamatok
tamogatasara alkalmasak. Erdemes kihasznalni az iranyitasi rendszerekben rejld szinergidkat,
¢s egységes alapokra helyezni a folyamatok teljesitménymérését. Mindennek alapjaul
szolgalhat a szabvanyos iranyitasi rendszerek biztonsagi aspektusaira épiild kiegyensulyozott

mutatoszamrendszer.
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4. BIZTONSAGI HALO

A fejezetben a biztonsagi halé meghatarozo tényezdinek azonositasdhoz kapcsolddo szekunder
kutatasi eredményeket (4.1. fejezet), és az elvégzett szakértdi kutataisom eredményeit mutatom

be (4.2. fejezet).

4.1. A biztonsag tényezoi
Az értekezés jelen fejezetében az értekezésemhez kapcsolodo szekunder adatokon alapuld fobb

eredményeket ismertetem.

4.1.1. Tendenciak a globalis kockazati kornyezetben

Jelen fejezetben tanacsadd cégek globalis vallalati kockazatkezelési felmérései [5; 6; 7; 8; 9]
alapjan késziilt elemzés eredményeit mutatom be [S7].

Megfigyelhetd az a tendencia, hogy a kockazatkezelés a decentralizalt irdnybdl egy
centralizaltabb irany felé mozdul el. A kozpontositott megkdzelités kdvetkezetesebb kockazati
politikat eredményezhet. Ezenfeliil a kockazatkezeléshez kapcsolodd felelésség beépiil a
teljesitménycélok kozé a vallalati kockazatkezelés hatékonysaganak eszkozeként [109]. Az
elvégzett elemzés kimutatta, hogy 2006-r61 2020-ra n6tt a kockazatkezelési vezetdt vagy azzal
egyenértékli beosztast alkalmazo vallalkozdsok aranya, és a vallalati kockézatkezelési
programmal vagy azzal egyenértékll programmal rendelkezd vallalkozasok aranya. Az utobbi
esetében dinamikus névekedés volt megfigyelhetd, 2020-ban 140%-kal volt magasabb 2006-
hoz képest [5].

Az integralt kockéazatkezelés a jové kockdzatkezelésének tekinthetd. Az integralt
kockazatkezelési megoldasokat hasznalo cégek allitolag foként kzpontositott kockazati adattar
létrehozasara haszndljdk, de olyan tovabbi funkciokat is igénybe vehetnek, mint a
kulcsfontossagli mérészdmok nyomon kdvetése és monitorozasa, a kockéazatok Osszesitése és
jelentések kiilonféle paraméterek és dimenzidk alapjan, a munkafolyamatok automatizéaldsa
kockazat- és ellendrzési értékeléshez és pontozashoz (kockéazat €s kontroll onértékelés),
elemzések hasznalata [6]. A vallalkozasoknak a 88%-a a kockazatok azonositasat és értékelését
fontos/nagyon fontos tényezoének tartja a kockazatkezelésben, a vallalkozasok 28%-a pedig
erfs/nagyon er0s tényezOnek a szervezetében [111]. A vallalkozasok atlagosan 16%
kezdetleges szintre értékelte a kockazatkockazatkezelési gyakorlatok megvaldsitasat a
kockazatazonositas, kockazatértékelés, rangsorolas, kockéazatkezelés €s monitoring 1épésekre

vonatkozoan, és minddssze 6-7%-a jelez minden Iépésre optimalis érettséget [110].

32



A kockazatkezelési folyamat érettségének mértéke a nagyvallalatoknal altaldban magasabb,
mint a kis- és kozépvallalkozasoknal. A komplex kornyezettel és tizleti modellekkel rendelkezd
nagyvallalatok nagyobb valosziniiséggel hasznaljak az integralt kockazatkezelési megoldasokat
[6]. A kockazattudatossag korrelal a szolgalati idével [110]. Az ISACA et al. felmérése szerint
az informacié / kiberbiztonsag a legkritikusabb kockazat [110]. A kiberbiztonsagi és
technologiai kockdzat mindamellett magas, hogy a hagyomanyos kockézati tényezdk
megmaradnak [110]. A feltorekvé technologidk novelik az olyan fenyegetések és
sebezhetdségek szintjét, mint a felhd alapu szamitastechnika (cloud computing), az IoT, a gépi
tanulas és az mesterséges intelligencia, a blokklanc (és/vagy a kriptovaluta) [110]. A

kiberbiztonsag koztudottan kulcsfontossagu kockazat az ipar 4.0 és 5.0 korszakaban.

A COVID-19 vilagjarvany jelentdsen befolyasolta a kockazati kdrnyezetet, sot felerdsitette az
informaciobiztonsag/kiberbiztonsag fontossagat. A COVID-19 vildgjarvany hangsulyozta a
kockazatkezelés fontossagat, és a Deloitte Insights [5] globalis kockazatkezelési felmérése
szerint 0 fokuszteriiletekre mutatott ra, mint példaul az operativ reziliencia tervek az otthoni
munkavégzéssel kapcsolatban, kiberbiztonsag (egyre nagyobb probléma, amely a vilagjarvany
miatt még jelentdsebbé valt), magatartasi és megfelelési kockéazat kezelése (a nem megfeleld
magatartds felismerésének kockazata és a szabalyozasi kovetelmények be nem tartasanak
kockazata), kockazattudatos kultira fenntartdsa tavoli munkavégzési kornyezetben €s nyilt
beszélgetések a kockéazatokrdl (a magatartasi kockdzatok kezelése elengedhetetlen; az Uy
munkavallalok integracidja nehezebb). Megnovekedett a hitelkockazat, és a csalas kockazata,
példaul az tigyféladatokkal valo visszaélés. A harmadik felekkel kapcsolatos kockéazat kezelése
— beleértve az adatvédelmet, a nemteljesitést, az etikatlan magatartast, az {lizletmenet-
folytonossag elvesztéset — kiemelt cél. A harom védelmi vonal modell alkalmazésa a felmérés
szerint kihivasokkal jar, leginkdbb az els6 vonal feladatai és képességei tekintetében. Az
adatvédelem / GDPR [112] teriiletét a valaszadok tobbsége nagyon hatékonynak jelolte a
felmérés adatai szerint. A kiberbiztonsagi kihivasok kozott a szervezeteknek kezelniiik kell a
kovetkezoket: a technoldgia valtozésait €s fejlodését; a fenyegetések tipusanak valtozasait; a
tul kevés biztonsagi személyzet okozta erdforraskorlatot; a hidnyzo készségeket a
kiberbiztonsagi csapat meglévd személyzetébdl; a fenyegetések megndvekedett szamat és/vagy
a fenyegetés el6fordulasanak gyakorisagat; a nem megfeleld biztonsagi koltségvetést; a jogi
¢s/vagy szabalyozasi kihivasokat; a vezetdi tamogatds/figyelem hidnyat a biztonsagi
kérdésekben, vagy a kulcsfontossagu biztonsagi teriiletekre vonatkozd megfeleld politika

hianyat [110].
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Magas korrelacio figyelheté meg a vallalatoknal jelenleg tapasztalt kiberbiztonsagi kihivasok
rangsora ¢s a kovetkez6 12 honapban varhatdo kihivasok rangsora kozott (Spearman

rangkorrelacios egyiitthatoja 0,962).

Figyelembe véve azt a tényt, hogy a vallalatok a jovében is ugyanazokkal a kiberbiztonsagi
kihivasokkal szdmolnak, megallapithato, hogy sziikség van a kiberkockazat csokkentését
szolgald modszerekbe €s eszkdozokbe valo befektetésre. Ezek megvalodsitasa ugyanis varhatoan
jelentésen csokkenti a kiberkockdzatot. Valdjaban a legtobb vallalat a kockazatkezelési
folyamat eredményeit els6sorban az olyan tevékenységekben latja, mint a mindennapi
végrehajtasban dolgozd emberek bevonasa a kockazatok kezelésébe, a kockazatkezeldk (risk
manager) képzése az ujonnan megjelend kockazati teriiletekrél és technologidkrol, uj
kockazatkezelési megoldas bevezetése, és integralt megoldas elfogadasa a politika, az audit, a
kockazat, és a megfeleloség teriiletekre vonatkozoan [110]. A kiberbiztonsagi hibak elleni
leghatékonyabb hatascsokkentd kontrollokat a kovetkezoképpen rangsoroltak: figyelemfelkeltd
tréning, katasztrofa utani helyreallitds, irdnyitds (governance), titkositds, harmadik fél altal

végzett értékelés, biztositas és egyéb modon [110].

4.1.2. Viallalatok IKT biztonsaga az Eurépai Unié tagallamaiban

A vallalati IKT biztonsag teriiletén végzett kutatasok ritkdn Osszpontositanak a megtett
intézkedések hatékonysagara. Jelen fejezetben az [S3] kutatasi eredményeket ismertetem, mely
a vallalati informaciobiztonsag teriiletét a technikai hatékonysdg vonatkozéasaban térben,
teriileti alapon vizsgalta, és kovetkeztetéseket fogalmaz meg az Eurdpai Unio (EU)
tagorszagokban miikodo vallalkozasokra vonatkozoan. Az IKT biztonsagi tertilet intézkedései
az Eurdpai Unio tagallamainak az Eurostat adatbazisbdl lekért masodlagos adatai alapjan
keriiltek meghatarozasra. A kiadasorientalt CCR Date Envelopment Analysis (CCR-DEA)
modell alkalmazésa azonositja azokat az orszdgokat, amelyek kiadasaikat teljes mértékben
kihasznalva érik el eredményeiket, illetve azokat, amelyek alacsonyabb raforditas mellett
képesek legaldbb a nem teljesen hatékony orszagok altal elért eredményeket elérni. A
végrehajtott  intézkedések technikai hatékonysdgelemzése a kiindulopontot jelenti
jogyakorlatok ¢és sikertényez6k meghatarozasahoz az IKT biztonsag teriiletén, vallalati és
orszagos szinten egyarant.

Az elemzés azonositotta azokat az orszagokat, ahol a raforditasok optimalis kombinaciojaval

IKT-biztonsagi eredményeket értek el, vagyis az tigynevezett teljesen hatékony orszagokat.
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Azok az orszagok, ahol teljes mértékben hatékonyak a vallalkozdsok IKT-biztonsagi
szempontjabol Kozép- és Kelet-Europaban vannak, gazdasagilag kevésbé fejlettek a tobbi EU-
tagallamhoz képest. Ez a tény nem meglepd, mivel az aktiv vallalkozasok a gazdasagilag fejlett
orszagokban gyakrabban alkalmaznak sokkal fejlettebb technoldgiakat, mint a kevésbé fejlett
orszagok vallalkozasai, ami sebezhet6bbé teszi éket a kibertamadasokkal szemben [113; 114;
115]. Kovetkezésképpen ezek a vallalkozasok tobb biztonsagi incidensnek vannak kitéve, ami
szlikségessé teszi a sokkal nagyobb informacidbiztonsagi kiadasok vallalasat.

Az IKT-biztonsag meghatarozott szintjének elérése érdekében a kiadasok hatékonyabb tervezési
lehetoségeinek feltarasa hozzajarulhat a kiépitett IKT kockadzatkezelési rendszereik
fejlesztéséhez.

A vallalkozasok  IKT-biztonsagi intézkedéseinek  hatékonysdga  kulcsfontossagu
vallalatiranyitasi szempontbdl. A digitalis technologidk terjednek, és a véllalkozasoknak
folyamatosan figyelniiik kell az IKT-biztonsagi kérdésekre. Az IKT-technologidk szamos Uj
lehetséget nyitnak meg a vallalkozasok eldtt. A menedzsmentnek azonban Gsszpontositania
kell a hatékony biztonsagi eljarasok tervezésére és fenntartdsdra a vallalatuk megfeleld

védelmének biztositasa érdekében.

4.1.3. Vallalatok ipar 4.0 és 5.0-hoz kapcsol6dé szervezeti és kompetencia kihivasai az EU-
ban

A digitalizacio, a mesterséges intelligencia megoldéasainak elterjedése, és a robotizacio 1) ipari
korszakok — az ipar 4.0, és ipar 5.0 — kereteit formaljak. Az ipar 4.0, és ipar 5.0 altal leirt ipari
forradalmak jelen kockdzati kornyezetben meghatarozok, melynek szervezeti €s kompetencia
kihivasait [S9] alapjan mutatom be. Ezek az ipari forradalmak erds hatast gyakorolnak a
humanerdforras-gazdalkodasra, az emberek altal végzett munkakra, és komoly

biztonsagi fenyegetést is jelentenek a vallalatok szamara, melyeknek megfeleld kezelése
sziikséges. Az 1) munkamodszerek elfogadasa stratégiai megfontoldsokat, végrehajtasi
dontéseket, valamint megbizhat6 valtozasmenedzsment folyamatokat igényel a vallalat minden
szintjén, mint példaul a fels6 vezetés elkdtelezettsége, a projektek megvaldsitasa (koltségvetés
tartdsa stb.), valamint a human erdforras, informacidtechnologiai, illetve vallalatbiztonsagi
szempontok.

A szekunder adatok alapjan elvégzett elemzés a munkavallaloi kompetencidkat vizsgalta a
digitalis atalakulasok korszakéban az Eurdpai Unio tagallamaiban. Az elemzés ramutatott a
szamitogépes és digitalis készségek jelentds szerepére, kiilonosképp az ipar 4.0 és ipar 5.0

korszakaban.
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A digitalis és szamitdégépes ismeretek elengedhetetlenek az emberek és az 11j technoldgiak
kozotti teljes egyiittmiikddés megvaldsitasahoz. A jové munkavallaloit fel kell szerelni a
megfeleld digitalis készségekkel ahhoz, hogy robotokkal és gépekkel egyiitt tudjanak dolgozni
[116]. Peng [117] bizonyitotta, hogy a szamitdgépes ismeretek befolyasoljak a munkavallalok
foglalkoztatasat, nevezetesen csokkentik az elbocsatast, és megkdnnyitik az Gjrafoglalkoztatést.
Emellett a szamitogépes ismeretek sziikségesek, kiillondsen vezetdi és tudasintenziv poziciok
esetén [117]. Falck et al. ramutatott az IKT-ismeretek relevanciajara a mai munkaerépiacokon
[118]. Pedersen et al. kutatasaikat arra Osszpontositottdk, hogy ramutassanak az
informaciotechnologidba ¢€s a képzett munkaerdbe torténd befektetés elonyeire a vallalat
szamara [119].

Az ipar 4.0 és 5.0 megoldidsok megvaldsitaisa megkoveteli a vallalatoktol, hogy IKT-
kompetenciaval rendelkezd személyzetet vegyenek fel. A digitalis atalakulas nyomast gyakorol
a képzett munkaerére [120], kiilondsen azért, mert az ipar 5.0 tobb képzettséget igényld
munkahelyet segit el6 az ipar 4.0-hoz képest, mivel az embereknek gépekkel kell egyiitt
dolgozniuk [121; 122].

Az Eurodpai Unio kiilonb6z6 orszagaiban €16 lakossag digitalis és szamitastechnikai ismereteit
elemezve megallapithato, hogy ezen orszagok gazdaségi és technologiai fejlettségétdl fliggden
hasonlésagok mutatkoznak ezen készségek szintjében. A Nyugat-Eurdpahoz tartozo orszagokat
az egyeének digitalis és szamitogépes készségei tekintetében hasonld szint jellemzi, mint az
észak-eurdpai orszadgokat. Kiilon klaszterek alkotjak Kozép- és Kelet-Eurdpa orszagait.

A vizsgélat eredményei szerint az Eurdpai Unid orszagai nincsenek megfelelden felkésziilve az
ipar 4.0 és 5.0 bevezetésére. Ezt fejezi ki az IKT szakértOket alkalmazo vallalkozasok alacsony
szdzaléka, valamint az IKT-szakismeretet 1igénylé munkakordkbe toborzott vagy munkaerdt
toborozni kivant vallalkozasok alacsony szazaléka és annak valtozasai 2020-ban 2012-hoz
képest. Az IKT-szakértoket alkalmazd vallalkozasok ardnydnak egyértelmii novekedése volt
megfigyelhetd az Eurdpai Uni6 néhany orszagaban, és ezek foként kelet-eurodpai orszagok
voltak. Kovetkezésképp az EU orszdgokban a relevans kompetencidik és készségek tovdabbi

fejlesztésére van sziikség.
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4.1.4. A szabvanyos iranyitasi rendszerek elemzése
Az “ISO Survey of Certifications” egy évenkénti felmérés az ISO iranyitasi rendszer
szabvanyainak megfelelé érvényes tanusitvanyok szamar6l vilagszerte, melynek az

eredményeit [S12]-hoz kapcsoloddan dolgoztam fel.

Az adatszolgaltatok az IAF MLA tagok — azaz a Nemzetkozi Akkreditacios Forum (IAF)
Multilateralis Elismerési Megallapodasokat (MLM) alairt tagjai — altal akkreditdlt tanusito
testiiletek [123]. A felmérési adatok alapul szolgaltak a tanusitasi tipusok és agazati felosztasuk
sajat elemzéséhez az Eurdpai Unid (EU) tagallamaira vonatkozoan. A lefedett ISO szabvanyok

korét a 8. tablazat tartalmazza.

A tanusitvanyok tipusonként torténd elemzése az Eurdpai Uni6 (EU) tagallamaiban (EU-27) —
amely sajat feldolgozas az [124] alapjan — azt mutatja, hogy az Osszes tanusitvany dominans
68% az ISO 9001 mindségiranyitasi szabvanyhoz kapcsolodik. Ez nem meglepd, mivel a
mindségiranyitasi rendszer szabvanya tdmogatja a szervezeteket célkitlizései és céljai
elérésében, dokumentalja a folyamatokat, iranyelveket, szerepkoroket és feleldsségeket, hogy
megfeleljen a vevoi elégedettségnek, valamint a szikséges torvényi és szabalyozasi
kovetelményeknek. Az ISO 9001:2015 szabvany hét alapelvre épiil: ligyfélkdzpontusag,
vezetés, emberek bevonasa, folyamatszemlélet, fejlesztés, bizonyitékokon alapuld
dontéshozatal és kapcsolatmenedzsment [125; 167]. A masodik leggyakoribb szabvany az ISO
14001:2015 Kornyezetiranyitasi rendszerek szabvany, amely segiti a szervezeteket a
megfeleloségi kotelezettségek teljesitésében és a kornyezetvédelmi célok elérésében, a
kornyezeti teljesitmény fokozasaban, a hulladék és a kibocsatas csokkentésében [126; 168]. A
harmadik leggyakoribb szabvany az ISO 45001:2018 Munkahelyi egészségvédelmi és
biztonsagi iranyitasi rendszerek szabvany. A munkahelyi egészségvédelmi és biztonsagi
szabvany alapvetd és fontos minden dgazatban, mert eldmozditja a biztonsagos és egészséges
munkahelyeket [182]. Az agazati felosztas is kozel egyenlé megoszlast mutat a megnevezett
agazatokban, az egyetlen kiemelkedd agazat az épitdipar volt. Az épitdipar szamos kritikus
biztonsagi kockazatot hordoz magaban, ami indokolja a tantsitasok legmagasabb gyakorisagat

ebben az dgazatban. Az els6 hdrom szabvany a vizsgalt populacio 94,1%-4t fedi le.

A tanusitvanyok agazati felosztasa az EU-27-ben 39 gazdasagi dgazat szerint tortént. Az agazati
elemzés sajat feldolgozas a [127] alapjan. Az eredmények azt mutatjak, hogy a tanusitvanyok
megoszlasa az egyes szabvanyokhoz kapcsoldddan viszonylag egyenletes volt az egyes

agazatok kozott, néhany — jellemzden agazatspecifikus — koncentracioval.
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Megjegyzendd, hogy az ismeretlen szektort kb. a tanusitvanyok szamanak fele, mely kategoria
nem hasznalhat6 elemzési céli informéciok lekérésére.

Az ISO 9001 tanusitvanyok tobbnyire a nagy- és kiskereskedelemhez, gépjarmijavitashoz
tartoznak; motorkerékparok és személyi és haztartasi cikkek; fém termékek; épitdipari és egyéb
szolgaltatdsok (gyakorisagonként kb. 5% agazatonként). Az ISO 14001 tanuasitvanyok
gyakorisaga hasonld eredményeket mutat, mint az ISO 9001 tanusitvanyok gyakorisaga, az
épitdipar kivételével. Az épitdiparban az ISO 14001 szabvany 9,5%-os gyakorisaga a
kornyezetiranyitasi rendszerek kiemelkedd szerepét mutatja az agazatban. Raadasul az 1SO
45001 tanusitvanyok 13%-a az épitdiparhoz tartozik, ami megfelel az elvardsoknak és mutatja
a munkahelyi egészségvédelem ¢€s biztonsag jelentds szerepét ebben a szektorban.

Az ISO 45001 tanusitvanyok elosztdsa az ISO 14001 tanusitvany gyakorisagahoz hasonld

dinamikat kovet.

Az informaciotechnologiai szektorban a leggyakoribb az ISO/IEC 27001 (35,5%), az ISO / IEC
20000-1 (35,7%) és az ISO 22301 (12,7%) tanusitvany megszerzése. Az ISO/IEC 27001
tanusitvanyok 35,5%-a az informaciotechnoldgiai szektorba tartozik, ami jol mutatja az
informaciobiztonsagi iranyitasi rendszerek €s az informaciobiztonsagi kockazatok kezelésének
kozponti szerepét az IT szektorban. Az ISO IEC 20000-1 tanusitvanyok 35,7%-a és az ISO
22301 tanusitvanyok 12,7%-a kapcsolodik az IT szektorhoz. Az emlitett szabvanyok az IT-
biztonsagra [174], az IT-szolgaltataismenedzsmentre [169] és a BCM-re [170] helyezik a
hangsulyt, amelyek mindegyike kulcsfontossagu az IT szektorban. Az informacidtechnoldgiai
szektorban az ISO/IEC 27001 és ISO 9001 szabvanyok mutatjak a legmagasabb szamokat az
ISO tantsitvanyok tényleges szamat illetden. Ez mutatja a mindségiranyitasi rendszerek
alapvetd szerepét ebben az agazatban. Az ISO/IEC 27001 szabvany az informéciobiztonsagi
iranyitasi rendszerekre (IBIR) vonatkozik, €és az informacidbiztonsagi célok elérését szolgaljak,
azaz a titoktartast, az integritdst és a rendelkezésre allast és segiti a szervezeteket az
informaciobiztonsagi kockazatok szisztematikus kezelésében. Az informacidbiztonsag szerepe
a folyamatosan valtozé vilagban rendkiviil kritikus, ami indokolja a kapcsolodo irdnyitasi
rendszer szabvanyok rangsoroldsat. A piaci szereplok magas elvarasokat tamasztanak az IT
szektor vallalkozasaival szemben. Az elemzés eredménye azt igazolja, hogy az IT szektor
szerepldi atveszik a kapcsolodd iranyitdsi rendszereket, €s tanusitvanyokat szereznek

megfeleldségiik igazolasara.
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4.1.5. Kovetkeztetések

A ma vallalata a digitalis atalakulds vilagdban miikodik. A vallalatoknak az informacids és
kommunikécios technologidkat az iizleti célok szolgalatdba kell allitaniuk, megfeleléen kell
reagalniuk a valtozéasokra, és emellett fel kell késziilnilik az tizleti és kockazati kornyezet

fenyegetéseire.

A digitalis transzformdcio atalakitotta a wvallalati folyamatokat, az informécids ¢&s
kommunikécids technologiak széleskorti térnyerése kovetkeztében fellépd digitalis kockazatok

naprakész és adekvat kockazatkezelési folyamatokat kovetelnek meg.

A fejlett technologidk alkalmazasa sebezhetobbé teszi a vallalkozasokat az IKT incidensekkel,
illetve kibertdmadéasokkal szemben. Ezen vallalkozasoknak magasabb kitettsége a biztonsagi
incidensekkel szemben, kovetkezésképp magasabb az informacidbiztonsaggal kapcsolatos
koltségiik és raforditasuk (1d. gazdaséagilag fejlettebb orszdgok). Az IKT-k novekvo
dominanciaja az IKT biztonsagi kérdések kezelését kozéppontba helyezi. A digitéalis korban az

informaciobiztonsag vallalatbiztonsagban betdltott szerepe kulcsfontossagiva valt.

A digitalis forradalmakhoz, az ipar 4.0, és ipar 5.0-hoz kothetd valtozasok a vallalati
kompetencia rendszerrel szemben Uj kivanalmakat fogalmaznak meg. A digitalis
transzformacio sziikségessé teszi, hogy a vallalati folyamatokban részt vevd emberi tényez6 az
elvart digitalis kompetenciakkal és készségekkel rendelkezzen. A digitélis €s szamitastechnikai

keészségek és kompetenciak fejlesztése kulcsfontossagu.

A hatékony belsdé kontrollfolyamatok kialakitasanak eszkoze az integralt kockazatkezelés, a
kockazatkezelési rendszer stratégiai célkitlizésekbdl torténd levezetése, és beépiilése a
miukodeési folyamatokba. A szabvanyos irdnyitasi rendszerek hozzéjarulnak a kapcsolddo

véllalati folyamatok megfeleld miikodéséhez, és eldsegitik a vallalati stratégia megvaldsitasat.
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42. A biztonsagi halo meghatarozo elemeit feltaréo szakértoi kutatas

eredményei

A biztonsagi haldo meghatarozd tényezdinek azonositdsdhoz kapcsoldoddan szakértdi kutatast
végeztem, melyet a megalapozott elmélet mddszertana alapjan elemeztem. A szakért6i kutatas
keretei kozott vizsgaltam a vallalatok nyereségorientalt szemlélete és a biztonsagos vallalati
mukodés kozotti kapcsolatot, azaz hogyan fér 6ssze a profitorientacio, és az elsddlegesen
eredménytartalék, illetve miikodo téke csokkentd tételek forméjaban megjelend biztonsag
terlilete. Vizsgaltam azt, hogy hogyan valosithaté meg a biztonsagi folyamatok, és kontrollok
sikeres implementalasa az lizleti folyamatokban. Ehhez kapcsolédoan kutattam a digitalis
atalakulas biztonsagi aspektusait, a valtozasok kontrollkérnyezetre gyakorolt hatasanak, illetve
a megvaltozott digitalis kompetencia-, €s készségkovetelmények oldalarol. A kutatas fontos
vetiilete volt a biztonsagi kultira intézményesitése, és az adaptiv ellenalld képesség, azaz a
reziliencia megteremtése vallalati, ¢s munkavallaloi oldalrol.

A szakértdi kutatas eredményei a folyamatos iterdlas eredményeképp keriiltek meghatdrozésra.
Az Osszefoglalot a kutatasi kérdések vezérfonala mentén készitettem. A fobb Osszefiiggéseket

a 2-7. abrak segitségével mutatom be.

4.2.1. Biztonsag nyereségorientalt vallalati szemléletben

Vallalatbiztonsag illeszkedése a profitcentrikus iizleti vilagba

A vallalatbiztonsdg témajara az {izleti folyamatok zavartalan miikodéséhez sziikséges
lételemként kell tekinteni, annak szerves részeként kell kezelni, mely a megfeleld kontrollokon
keresztiil tud megvalosulni. A profitcentrikus iizleti vilagban a sikeres, hosszl tdva miikddés
érdekében a biztonsagra folyamatosan aldozni kell. Fundamentalis annak a jelent0sége, hogy a
vallalatvezetOk miként tekintenek a vallalatbiztonsagi kérdésekre. A digitalizacio fejlodésével
parhuzamosan az informacidbiztonsagi kérdések kezelése egyre nagyobb hangsulyt kap. Az
informaciobiztonsag megteremtése alapvetd sziikségességii.

Egy vallalat vonatkozdsaban a biztonsagra forditott éves koltségvetésben jelenik meg
nomindlisan a biztonsagra forditott 6sszeg. A pénziigyi eréforrasokért folytatott kiizdelemben
a dontéshozok részérdl mindig mérlegelni kell azt, hogy az esetlegesen bekdvetkezd
karesemény mekkora kart okozhat. A profitorientalt vallalatok az eredmény nagysaganak
maximalizaldsaban érdekeltek, melybdl a hossza tava sikeres mukodés érdekében a

biztonsagra, illetve a biztonsagi beruhazéasokra aldozni kell.
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Mindezt lattatni kell a dontéshozokkal az eréforrasokért folyo kiizdelem soran. Tulajdonosi
dontés eredménye, hogy a megtermelt pozitiv nyereséget osztalékként kiveszik,
eredménytartalékba keriil, s beruhdzasokra koltik.

A biztonsagi megoldasok elsédlegesen kockazatot keriilnek, melynek pénzben kifejezhetd
gazdasagi haszna van, 1d. Biztonsagi kérdések gazdalkodoi szemszogbol szekcid. A biztonsagi
szempontok az iizleti kapcsolatokban is érvényesiilnek, ebbdl az aspektusbol a biztonsagi
szempontokra valé odafigyelés a profitszerzés feltétele. Az adatbiztonsagi elvarasoknak valo
megfelelés az ligyfélszerzés, és - megtartas elofeltételéve is valt. Jol példazza az a jellemzo
gyakorlat, melyet a megkeresett HR szolgaltaté cég vezetbje (a tovabbiakban: a vizsgalt HR
szolgaltatd cég) ismertetett, miszerint a vizsgalt HR szolgaltato cégnél szinte minden
ajanlattétel, illetve szerzddéskotés részévé valt az, hogy az lizleti partnerek részére garantalni
kell az adatok biztonsagos kezelését. A vizsgalt HR szolgaltatdo cég Magyarorszagon elsd a
munkaszerzOdések és az ahhoz tartozd dokumentumok digitalis aldirdsdban, mely szigora
biztonsagi kovetelményeknek valdo megfelelést kovetel meg. Hasonldan az interju készitése
soran megkeresett szoftverfejleszté cég vezetdje (a tovabbiakban: a vizsgalt szoftverfejlesztd
cég) ismertette, hogy a vizsgalt szoftverfejleszto cégnél a biztonsagi szempontok mar az ajanlat
részét képezik, és ha az ligyfél elégedett a szolgaltatassal, és ezzel novelni tudja sajat iigyfelei
elégedettségét, az Gjabb megrendeléseket is jelent. Amelyik cég a biztonsagi szempontokkal
csak utolagosan, illetve kérésre foglalkozik, az intd jel. Szoftverfejlesztd cégek esetében piaci
kovetelménnyé is valt az, hogy a szolgaltato vallalatok mindsitésekkel rendelkezzenek (1d. ISO
9001 [167], és ISO/IEC 27001 [174]). Az ISO sztenderdeknek valoé megfelelés azt jelenti a
piaci szereplOk szamara, hogy az adott vallalat egy bizonyos normaszintet kovet, mely segiti a
biztonsdgos miikddés megvaldsitasat, €s ez erdsiti az iizleti partnerbe vetett bizalmat. A
megfeleld iranyitasi rendszerek kiépitése beruhazast igényel. Kihelyezett szolgadltatdasokkal
foglalkozo cégek (outsourcing) esetében kritikus az adatbiztonsag. A szakértdi interjukészités
soran megkeresett kihelyezett szolgaltatdsokkal foglalkozd, informatikai outsourcing
szolgaltatasokat nyujtd cég vezetdje (a tovabbiakban: a vizsgalt kihelyezett szolgaltatdsokkal
foglalkoz6 cég) ismertette, hogy a vizsgalt kihelyezett szolgaltatasokkal foglalkozo,
informatikai outsourcing szolgaltatasokat ny(jtdé cég az elsé olyan cég Magyarorszagon,
amelyiknek sikeres informaciovédelmi auditja volt és megszerezte az ISO/IEC 27001
mindsitést. Amelyik cég ilyen szintli sztenderdeknek megfelel, azt javallott versenyeldnny¢ is

formalni a piacon; mindez intézményesiil a vallalati biztonsagi kultaraban is.
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A kockazatkezelésre, biztonsagi folyamatokra érdemes olyan modon tekinteni, hogy az
hozzajarul a vallalati eredményekhez, azaltal, hogy az incidensekhez, illetve kdareseményekhez
kapcsolodo koltségek, illetve kockazatok (példaul reputacios kockdzat) nem meriilnek fel.
Tovabba, a vallalat altal reprezentalt biztonsagi kultura, illetve egyes biztonsagi folyamatok az
igyfelek részérol is elvaraskeént jelennek meg. A biztonsag eredendéen nem termel profitot,
azonban a biztonsagos miikodésre valo odafigyelés eladhatova tesz
termékeket/szolgaltatasokat, hozzdjarul az itigyfélelégedettség eléréséhez, és az iizletmenet-

folytonossag biztositasahoz.

Biztonsagi kérdések gazdalkodoi szemszoghdl

A védelem kockazattal aranyos megvalositasa alapvetd szemlélet. Az incidens esetén felmeriild
koltségeket, raforditasokat, illetve veszteségeket kell szembe allitani a biztonsagra forditott
koltségekkel, illetve raforditasokkal. A biztonsagra forditott kiaddsok megtériilése incidens
esetén valik nyilvanvalova. A biztonsagra forditott kiadasoknak gazdasdgi haszna van. A
kockazatok és a kockéazatokkal aranyos védelemmel kapcsolatos koltségek kapcsolatat érdemes
szamszerusiteni, mellyel eldmozdithat6 a nyereségérdekelt vallalatok dontéshozatali folyamata.
A biztonsagi beruhdzasok pénziigyi vetlilete a hatékonysagszamitashoz vezethetd vissza, azaz
egy adott cél megvaldsitasa kevesebb koltséggel, vagy egy adott 6sszeg lehetd legoptimalisabb
felhasznalaséaval valosuljon meg.

Az informaciObiztonsadgi irdnyitdsi rendszer szabvany szerinti mikodtetésével az
informaciobiztonsadgi kockazatok minimalizalhatok. Az informéciobiztonsagi irdnyitasi
rendszer hozzajarul a vallalati biztonsagi kultira intézményesitéséhez, mely a napi miikodési
folyamatok szerves részeként jarul hozza a biztonséagi szint ndveléséhez (1d. tobbi szekciot is).
A biztonsagi eldirasok betartasara informatikai teriileten jogyakorlat az Un. IT vezetét/Chief
Information Officer (CIO), illetve cégmérettdl fliggden Chief Security Officer (CSO)
alkalmazasa.

A biztonsag értéket jelent a vallalatok szamara, gazdasagi haszna van, melyet lattatni kell a
dontéshozokkal- A biztonsag értéke incidens esetén valik igazan lathatova. Felelosen

gondolkodva a biztonsagi kérdéseket az iizleti folyamatok részeként kell kezelni.
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4.2.2. Biztonsag a digitalis korban

Digitalis atalakulasi projektek biztonsaga

A digitalizacios fejlesztés megvaldsitasat idedlis esetben mind a megrendelé mind a fejlesztd
sikerként €li meg, mely az tigyfélelégedettségben (bevétel novelése, kiadas csokkentése, jobb
szolgaltatasok nyujtasa; ujabb funkciok kérése, johirnév keltése), illetve a sikeres projekt-
menedzsment tevékenységen keresztiil testesiil meg. A projektekhez kapcsoloddan a
kockézatelemzés kiemelt szerepli, melynek részeként tobbek kozott a jogszabalyi
megfeleldségre kiilonds figyelmet kell forditani, ideértve a GDPR [112] megfelelGséget is.

A sikeres digitalis mitkodéshez megfeleld technologia, technikai elemek /hattér, folyamatok,
illetve munkamodszer, és emberi tényezok sziikségesek.

A digitalis atalakulas sikere érdekében kiemelt vezetdi feladat a munkavallaloi elkotelezettség
megteremtése a valtozashoz, a folyamatokban érintett, illetve részt vevé emberek bevonésa és
megnyerése a projekt sikere érdekében. Az emberi tényezd felkészitésének része a megfeleld
technikai hattér biztositasa (példaul hozzaféréskezelés, bizalmassdg biztositasa, kontrollalt
hozzaférés a munkaallomashoz, virtualis maganhaldzat hasznalata tavoli munkavégzésnél) és
nem utolsé sorban a megfeleld kommunikacid, elfogadtatds a munkavallalokkal. Projektek
esetében kritikus, hogy a valtozasokat az érintett emberek elfogadjak-e.

Sokszor trividlisnak tiind tényez8k azok, amin egy atalakuldsi projekt sikere mulik. A
kockazatok sikeres kezelése érdekében IKT fejlesztési projektbe informdciobiztonsagi csoport
aktiv bevonasa mar a nulladik lépésben meg kell, hogy torténjen. A biztonsagi aspektusra a
digitalis megoldas fejlesztési projektek esetén aldozni kell. A megrendeld részérdl a projekt
kockdzatmenedzsment folyamat részeként ezt kezelni kell. Javasolt olyan szoftverfejlesztd
partnerrel szerzddni, akinek biztonsagos szoftverfejlesztésre mindsitése van. Komfortot jelent,
ha mar az arajanlat részét képezi a biztonsagi aspektus.

A digitalis atalakuldsi projektek sikere szempontjabol meghatdrozo, hogy a digitdlis megoldas
fejlesztési folyamat kezdetétol fogva a biztonsagi szempontok érvényesiiljenek, és az, hogy az

emberek a valtozasokat elfogadjak és tamogassak.

Uzleti folyamatok biztonsagos miikodése

A vezetdi elkotelezettség fundamentélis eleme az {izleti folyamatok biztonsdgos miitkodésének.
Pragmatikusan elmondhat6, hogy a biztonsdgi szabalyzatok lefektetése és kovetése, és az
informaciobiztonsagi iranyitasi rendszer mikodtetése olyan atfogd kovetelményrendszert

fogalmaz meg, melynek betartdsa garantalja a biztonsagos miikodeést.
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Az lizleti folyamatok biztonsagos miikodése szempontjabol a vezetdi elkotelezettség kardinalis

jelentdségli. Az iizleti folyamatok biztonsagos miikodéséhez sziikséges komponensek (I1d. 2.

abra):

., biztonsagi folyamatok”, kontrollok: A folyamatok esetében kontrollalt, ill.
szabalyozott folyamatok, példaul ISO/IEC 27001 szerinti folyamatok sziikségesek. A
folyamatok folyamatos kontrolljara, és fejlesztésére jo eszk6z a PDCA modszer (plan-
do-check-act, tervezés, célok meghatarozasa - tervek megvaldsitasa — eredmények
ellenérzése - korrigalas). Megjegyzem, az iranyitasi rendszerek mitkdésének alapja a
folyamatos fejlesztést biztositd PDCA ciklus modszer alkalmazasa.

., biztonsagos eszkozok”: bevizsgalt, lehetdleg tanusitott eszkozok, szoftverek, azaz a
termék feleljen meg a vonatkozd biztonsagi kovetelményeknek. Biztonsagos
szoftverfejlesztésre mindsitéssel rendelkezd cégek esetében a fejlesztési folyamat része
a biztonsagi ellendrzés, mely kovetendd jogyakorlat. Informatikai fejlesztésekkel
foglalkoz6 cégeknek altalaban van egy tin. DevOps csapata, mely figyel a biztonsagos
fejlesztésre. Szoftverfejlesztés esetén javasolt, hogy kiilsds auditor végezze a biztonsagi
szabalyzatok ellendrzését, fejlesztés alatt a sprinteknél, és bevezetés elott is.
biztonsagtudatos emberek, ,, biztonsagi kultura”, és a ,, human kockdzatok kezelése”: A
munkavallalok biztonsag terén betoltott szerepe kritikus, 1d. Biztonsagi hianyossdagok
szekcio. Az emberi tényezohoz kapcsolddoan elsddleges a biztonsagtudatossag szerepe,

melyhez tudatositasra, és a munkavallalok megfelel6 timogatasara van sziikség.

UZLETI FOLYAMATOK BIZTONSAGOS MUKGDESE

BIZTONSAGI BIZTONSAGOS BIZTONSAG-
FOLYAMATOK, ESZKOZOK, TUDATOS
KONTROLLOK SZOFTVEREK EMBEREK

BIZTONSAGI KULTURA

VEZETOI ELKOTELEZETTSEG

iZLETMENET - FOLYTONOSSAG

2. abra Uzleti folyamatok biztonsdgos miitkddése (Forras: A szerzd készitette.)
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Biztonsagi hianyossagok digitalis atalakulassal osszefiiggésben, javaslatok

Tipikus biztonsagi hianyossagok tobbek kozott a szabalyzatok megsértésébol fakado biztonsagi
hidnyossagok; levelezésbe dgyazott timadasok véletlen dldozatava valni; jelszavak gondatlan
megvalasztasa; informatikai fejlesztés végén nem az éles kornyezetbe szant verzid keriil
¢lesitésre; nem allitanak be kétfaktoros autentikaciot egy szoftverben. Barmilyen szofisztikalt
technologiai megoldast a nem megfelelé emberi interakci6 sebezhetévé tesz. Ebbdl eredden a
tudatositas, a kollégak megfeleld tdmogatdsa és a kontrollkdrnyezet erdsitése a biztonsagi
hianyossagok megel6zése érdekében elengedhetetlen. Tapasztalatbdl elmondhatd, hogy a
legjobb tanulopénz az incidens maga, ahol sebezhetd a folyamat, ott incidens kovetkezhet be.
A biztonsagos mikodés megvaldsitasdhoz vezetdi elkotelezettség sziikséges. A biztonsagi
szempont intézményesitéséhez alapvetd javaslat a kontrollkdrnyezet erdsitése, ideértve a
human kockazatok kezelését. Tovabba, a védelem kockéazatokkal aranyos megvaldsitasahoz
tarsuljon a biztonsagi kovetelményeknek valdé megfelelés (példaul a megfelelés, GDPR), a
szabalyzat legyen a szervezet minden szintjén érvényes, vonatkozzon mindenkire, és
alkalmazasa legyen kovetkezetes a teljes folyamat soran (példaul a biztonsagi szempont legyen
a teljes fejlesztési folyamat része). A biztonsagrol preventiv modon eldre érdemes gondolkodni,
¢s valamennyi aspektust lefedve teljeskoriien kezelni. Idedlis esetben megvaldsul a biztonsagi
szempont mérhetové tétele is.

A biztonsagos miikédés megkoveteli az emberi tényezo biztonsagtudatos, illetve szabalykoveto

magatartasat.

Biztonsagi kontrollok digitalis atalakulas projekthez kapcsolodoan

A kockazat mértékét az esemény valdszintiségének €s hatasanak a mértéke hatarozza meg. A
kontrollok szerepét demonstralja az, hogy a biztonsagi kontrollok hianya esetén a legnagyobb
hatast incidens is bekdvetkezhet helyrehozhatatlan pénziigyi, és reputicids veszteséget okozva.
Ebbdl kifolyolag a kontrollok eredményes miitkodése kardinalis jelentdségli. A kontrollok
tervezése €s mikodésének tesztelése a késdbbi biztonsagos miitkodés zaloga.

A biztonsagi kontrollok eredményes mitkodését egyszerti, konnyen haszndlhato szabdlyzatok
mozditjadk jol eld, példaul az iizletmenetfolytonossagi terv esetében kritikus a konnyl
hasznalhatosag és aktualitas. A folyamatok ellenorzésével magasabb biztonsagi szint érheto el,
példaul sziikséges valtozas azonositasaval Osszeférhetetlenség biztositasa, €és feladatok
elkiilonitése (Segregation of duties) érdekében; a folyamatok formai és tartalmi ellendrzésével

a teljeskorliség érdekében vagy tizleti modellezd szoftverek hasznalataval.
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A vezetdi tamogatas és elkotelezettség mellett kialakitott informécidbiztonsagi iranyitasi
rendszer szabvany szerinti folyamatok komfortot jelentenek folyamatok megfeleldségérol.
Szoftverfejlesztéshez, és élesitéshez kapcsolodoan a fejlesztési projekt minden szakaszanal
(mérfoldek, azon beliil sprintek soran) javasolt, hogy a biztonsdagi ellenorzéseket kiilsé auditor
végezze, tesztelje, €és ellendrizze biztonsagi szempontbdl a szoftvert. A kiilsé fél altal
lefolytatott ellendrzéssel a folyamatvaksag eliminaldsa biztosithatd. A folyamatok mindsitése
garanciat jelent a folyamatok megfelel6ségérol.

A digitalis atalakulds projektekhez kapcsolodoan a kontrollok tervezése és miikodésiik

tesztelése a késobbi biztonsagos miikodés zaloga.

4.2.3. Eszkozok a biztonsagos miikodés intézményesitése érdekében

Digitalis kompetencia-, és készségkovetelmények

A digitalis naprakészség kovetelményének vald megfelelés a digitalis korban elengedhetetlen.
Mindezt jol demonstralja az, hogy a szoftveres megoldasok jelen vannak a vallalati
folyamatokban, az iizleti folyamatok szerves részét képezik, 1d. bankok, biztositok etc. A mai
digitalis kor sajatossdga az is, hogy értékes informacidé nyerhetd az {lizleti folyamatok
fejlesztéséhez a vallalati dontéshozok szdmaéra az adatvédelmi szabélyozéassal dsszhangban
elvégzett adatelemzések révén. A digitalis kor vivmanyai a munkakornyezetet is atalakitottak,
jellemzdvé valt az otthoni, ill. tdvoli munkavégzés. Tovabba, a mesterséges intelligencia
robbanasszerli térhoditasaval is foglalkozni kell. A tipikusan eléreprogramozott valaszokat ado
Chatbot-ok mellett megjelend dinamikusan uttér6 ChatGPT forradalmasitja a mesterséges
intelligencia teriiletét. A vallalatoknak képesnek kell lenniiik arra, hogy a digitalis kor
eszkoztarat hasznaljak; mind technoldgiai mind human eréforras oldalrol egyarant.

A digitalis technologiak felhasznaloinak 1épést kell tartaniuk az 0 technoldgiai megoldasokkal,
kompetens tanidcsadok bevonasaval frissiteni, ill. modernizalni kell a szoftvereket. Az IKT
feleldsok, az IKT csoport/osztaly, ill. partner szerepe meghatarozo ebben. Sziikséges a digitalis
tudatossag, €és - naprakészség. Ennek eldsegitése a munkavallalok folyamatos képzésén és
fejlesztésén keresztill tud megvalosulni. Uj munkavallalok esetében ezzel mar a betanulés
részeként foglalkozni kell.

A digitalis megoldasok fejlesztdinek szintén szisztematikusan folyamatosan tanulniuk, ill.

fejlodniiik kell, folyamatos tapasztalatcsere, illetve konkrét kitlizott fejlodési célok mentén.
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A megszerzett naprakész tudéas a késobbi fejlesztésekbe hozzaadott értéket teremtve beépiil,
példaul magasabb biztonsagi szint, rovidebb fejlesztési id0, hatékonyabb megoldasok elérése
révén. A folyamatos tapasztalatcsere ramutat a kemény készségek (angolul hard skills) mellett
az un. puha készségek fontossagara (angolul soft skills) a szoftverfejleszto csapaton beliil, mely
a projektmunka esetében is sziikséges.

A kompetencia-, és készségkovetelmények biztositisanak kulcsa a tudatositas, a
biztonsagtudatos viselkedés elsajatitasa és gyakorldsa. Relevans értékes tudas nyerhetd
informatikaval kapcsolatban az ISO/IEC 27000-es szabvanycsaladbol [172], az ISACA
(Information Systems Audit and Control Association) altal 1étrehozott Control Objectives for
Information and Related Technologies (COBIT) keretrendszerbél (1d. COBIT 2019 [50]), a
Projekt menedzsment Project Management Body of Knowledge-bol (PMBoK) [128], ill. az
Adatkezelok Egyestiletének /Data Management Association (DAMA) Data Management Body
of Knowledge-b6l (DMBoK) [129].

A sziikséges kompetencidk és készségek a bels kontrollrendszert, és egyuttal a biztonsagi
kultarat erdsitik, és int. al. hozzajarulnak a reziliens reakciokészség biztositasahoz. Mindennek
gyokere a vezetdi elkotelezettség.

A digitélis kompetencia-, és készségkovetelmények Osszefiiggéseit a 3. dbra tartalmazza.
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3. ébra Digitalis kompetencia- és készségkovetelmények dimenzidi (Forras: A szerzd készitette.)

A vallalatok digitalis naprakészsége megkoveteli a digitalis technologia megoldasok, és a
megoldasok felhasznaloinak és fejlesztoinek naprakészséget egyarant, mely folyamatos tanuldas,

és fejleszteés segitségével biztosithato.

47



Vallalati biztonsagi kultira és Vezet6i elkotelezettség

A biztonsagi kultira épitdkoveit a vezetdség rakja le (1d. 4. dbra). JelentOségteljes biztonsagi

kultara kialakitasdhoz a legfontosabb a vezetdi elkotelezettség. A vezetdi elkotelezettség

szerepe, megnyilvanulasai a biztonsagi kultara fejlesztésében, és elomozditasaban a szakértoi

kutatas eredményei alapjan:

biztonsagi kérdésekkel kapcsolatos dontéshozatal, megfeleld biidzsé allokalasa a
biztonsag teriiletre,

folyamatos fejlesztések, 0j technologiai eszk6zok alkalmazasa, innovacidra épiild
szervezeti kultara, gyors és hatékony reakciok a valtozasokra,
kockazatmenedzsmentben betdltott szerep, biztonsagos mukodésre vald odafigyelés,
projekt esetében biztonsagi kockazatok mérlegelése mar a projekt inditasakor,
kommunikacio és képzés: biztonsdgtudatossag intézményesitése, tudatositas, tréningek,
jogyakorlatok megosztasa, digitdlis kompetencidk, készségek, digitalis érettség
erdsitése, képesség a kockazatok felismerésére és mitigalasara stb.),

kontrollkérnyezet erositése: biztonsagi szabdlyzatok, folyamatok, ill. kontrollok az
egyes mitkddési teriileteken, ISO/IEC 27001 szerinti informaciobiztonsagi iranyitasi
rendszer milkodtetése,

cégvezetd aktiv érdeklddése a biztonsagi kérdések irant, folyamatos tanuldasi vagy,
cégvezetd szerepmodell is, példat mutat a munkavallalok felé,

a vallalati arculat (corporate identity) része a biztonsag. A véllalat kozvetiti a
kialakitott biztonsagi kultirat a piaci szereplok felé is, akar versenyelénnyé¢ is tudja
konvertalni. Ez segiti a biztonsagi kultira intézményesitését is.

vallalati biztonsagi kultura nevezheto vallalati biztonsagi DNS-ként is, a kialakitott
biztonsagi kultura jellemzi a vallalatot, ill. a vallalatbiztonsagot; hordozza a vallalati

biztonsagi informaciodkat és a vallalati miikodés részeként intézményesiilve orokitodik.
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4. abra Vezeto6i elkdtelezettség (Forras: A szerzd készitette.)
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A vallalati biztonsdagot meghatarozo kulcstényezoket a vezetoi elkotelezettség centralis jelleggel
determinalja. és a kulcstényezoi kozott halozatszerii 6sszefiiggés azonosithato. Az un. vallalati
biztonsagi halo, a vallalatot behalozo belso kontrollrendszer origdja a vezetdi elkotelezettség.

A vezetoi elkotelezettség halozat jelleggel fogja at a vallalati biztonsagi kulturat.

A vallalati biztonsagi kultaranak feliilrél kell jonnie, a mindennapok részévé kell valnia, és nem
kampanyjelleggel miikodnie. A  jelentOségteljes biztonsagi kultira kialakitasahoz
elengedhetetlen a biztonsag szerepének tudatositasa. A biztonsagtudatossag érdekében
hatékony ¢és eredményes eszkozt jelentenek a folyamatos tudatosito tréningek, és gyakorlati
példak, esettanulmanyok megosztasa, ahol bemutatjak, és jol érzékeltetik, hogy a biztonsagi
szabalyok be nem tartdsa milyen kovetkezményekkel jarhat. A tudatositds eszkozeire
jogyakorlat az informacidévédelmi tarsasjaték, - szabaduldszoba, informaciévédelmi blog, ill. -
hirlevél Gtjan torténd tudatositod tevékenység, mely nagyban eldsegiti az dtadni kivant tartalom
eredményes kozvetitését és érdemi tudatositasat.

Kontrollok rendszerére, a biztonsagi kontrollok vallalati folyamatokat lefed6 halozatara (HR,
pénziigy, jog, IT, etc.) van sziikség, mely egyiittesen tudja megvalodsitani a biztonsagi
torekvéseket. A kontrollok rendszere, a belsé kontrollhaldézat a biztonsagi kultura leirdsa
kontroll aspektusbol. Az informdcidbiztonsagi iranyitdsi rendszer miikddtetése olyan értéket
jelent a szervezet szamara, fliggetleniil att6l, hogy tantsittatott vagy sem, mely hozzdjarul a
biztonsagos miikddéshez. Az IBIR miikddtetése révén az informaciobiztonsagi kockazatok
eredményes kezelése megvaldsithatd. Mindez erdforrasraforditdsokkal (pénz; 1d6) jar, de a
mikodés soran mindez megtériil és értéket jelent a vallalat szamara.

A jelentdségteljes biztonsagi kultara a vallalat szdmara versenyelonnyé is tud valni, a vallalati
arculat részeként marketing-eszkozként hasznalhatd. Egy sikeres informaciobiztonsagi auditra
példaul a cég legyen biiszke, és kozvetitse is azt a piaci szerepldk felé. Ilyen modon az
emberekben a vallalatrol kialakult benyomas, azaz a cég imazs (image) része is lesz, hogy a cég
odafigyel a biztonsagos miikodésre, és érdemes vele tizleti kapcsolatba 1épni, példaul szerz6dni.
Az ilyen elvek mentén kialakitott vallalati biztonsagi kultira munkahelyi légkorében az
emberek is biztonsagban érzik magukat, mernek nyiltan beszélni az esetlegesen ejtett hibaikrol,
ill. merik tévedéseiket/hibaikat 6nként jelenteni, mely lehetdvé teszi az incidensek/ biztonsagi
esetek mielobbi korrekciojat. Az incidens kivizsgéaladsi folyamat mieldbbi elkezdése a

potencialis veszteségek csokkentését is segiti.
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Az incidensek lezarasanak részeként fontos elem a szervezeti szinti tanulas az esetbol, ill.
annak eldmozditdsa, hogy az incidens 0jbdl ne kdvetkezzen be. Tovabba, a jelentdségteljes
biztonsagi kultira 1égkorében a munkavallalok a folyamatokat javitd/ fejlesztd
kezdeményezéseket is batrabban mernek tenni.

Az 5. é4bra a szakértéi kutatas soran feltart eszkozoket foglalja 0Ossze, mely a
biztonsagtudatossadg intézményesitését szolgalja. Az egyes elemek Osszefiiggenek, hatnak
egymasra, egymast er0sitik, ezért egyiittes jelenlétiikre van sziikség. (Megj.: az 5. abra a
biztonsagtudatossag eszkoztarardl attekintd jellegli, egyes jelen pontban nem érintett elemek
kifejtése mas szakértdi kutatasi eredmény alszekciokban talalhato.)

~LESSONS LEARNT”

TANULAS A HIBAKBOL
FOLYAMATOK SZERVES RESZE,

KONTROLLOK RENDSZERE VALLALATI ARCULAT RESZE
EiZToNSAaT KILTORA gﬁgzggggﬁﬁ INFORMACIOVEDELMI FELELGS
< A > SZAKMAI FORUMOK,
T ESZKOZTARA TAPASZTALATCSERE,
VEZETOI ELKOTELEZETTSEG JOGYAKORLATOK
\ \
INFORMACIOBIZTONSAGI FOLYAMATOS FEJLESZTES, TRENINGEK
__ IRANYITASI RENDSZER GYAKORLATI PELDAK, ESETEK,
MUKODTETES ES/VAGY TANUSITAS INFORMACTOVEDELMT
o SZABADULOSZOBA/TARSASJATEK/BLOG,
SZAKMAI SZERVEZETEK AJANLASAI FEJLODESI CELOK KIJELOLESE,
C0S0, COBIT, ISO 9001, ISO DEDIKALT ID6

27000 SZABVANYCSALAD, ISO
22301 BCM, PMBOK, DMBOK,

5. abra Biztonsagtudatossag eszkoztara (Forras: A szerz6 készitette.)

Az emberi tényezo szerepét a biztonsagban a 6. dbran foglaltam 6ssze. Az emberi tényezdvel
kapcsolatos kockazatok kezelésének eszkozei a tudatositds, a biztonsdgtudatossag, a vallalati
biztonsagi kultura, és kontrollkdrnyezet erdsitése, melyek biztositdsdhoz vezetdi elkotelezettség
kell. A munkavallalokat meg kell nyerni a valtozasi projektekhez, nagyon fontos a felsdvezetés
altal szamukra kozvetitett tizenet. Egyidejlileg gondoskodni kell a valtozasokhoz kapcsolodoan
a sziikséges képzésekrol és a készségek fejlesztésérol. 4 digitdlis érettség erdsodése egyuttal a
vallalati biztonsagi kulturat és a felolelo vallalati kulturat is erdsiti. A valtozasok
munkavallalokkal valo elfogadtatasa sikerkritérium. Megjegyzem, a COBIT 5 is kiemeli

ugyanezt emberi viselkedés vonatkozdsaban [49; p.70].
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6. abra Az Ember szerepe a biztonsagban (Forras: A szerzo készitette.)

Biztonsag — az iizleti folyamatok elvalaszthatatlan része

Ahhoz, hogy a biztonsagi kérdések az iizleti folyamatok elvéalaszthatatlan részét képezzék
vezetdi elkotelezettség sziikséges, meghataroz6 a ,vezetdség hangja”, mely a pénziigyi
eréforrasok biztositasat is magaban foglalja. Mindez a vallalati biztonsagi kultira aspektusa.
Ha a vallalati kultura része a biztonsdagos mitkédésre valo odafigyelés, a biztonsag ,, mindenki”
felelossége, és a vezetoktol kezdve a munkavallalokig mindenki elkotelezett, akkor az az tizleti
folyamatokban is megjelenik.

Jogyakorlat, hogy a digitalis megoldas fejlesztési folyamatnak kezdetekto! része a biztonsagi
szempont, példaul szoftverfejlesztéskor a vezérfonal (guideline) része a biztonsag mar
ajanlatadaskor. Az ligyfél szamara is érték, garancia, ha a biztonsdgos miikodés biztositasa a
szoftverfejlesztési folyamat szerves része. Fejlesztési projektek sikeressége szempontjabol
kritikus az informaciobiztonsagi szempontok projekt kezdetén torténd mérlegelése és megfeleld
kezelése. Ez egyértelmiinek tlinik, azonban rendkiviil fontos hangstlyozni, hogy valoban igy is
torténjen, hiszen a tapasztalatok szerint sok esetben ez csak a korabbi tapasztalatokbol tanulva,

ill. problémakbol okulva valdsul meg (lessons learnt).

Reziliencia — adaptiv ellenallo képesség

Az Ujonnan megjelend biztonsagi fenyegetéseknek valdo adaptiv ellendllds gyors
véalaszkészséget, reakciot kivan, mely jellemzéen er6forras fiiggvénye is. Vezetdi
elkotelezettség kell a reziliencia megteremtéséhez (Id. 7. dbra) a folyamatos fejlesztések és
tanulas irant, mely innovativ 1égkorben, és tanulasi kultiraban testesiil meg. A reziliens

véllalatokat folyamatos biztonsagi fejlesztések jellemzik, top technologiaval rendelkeznek.
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A folyamatos biztonsagi fejlesztések finanszirozasa kiadassal jar, melyhez megfeleld mértékii
bilidzsé allokalasa sziikséges a biztonsagi teriiletre. Vezetdi dontéshozatal kérdése a sziikséges
eréforrasok  biztositdsa. Reziliens biztonsdgi folyamatok (biztonsagi termékek,
szabalyrendszer, ellendrzések, automatizmusok, megfeleld szerepkorok ¢és felelosségek)
sziikségesek. A reziliens biztonsagi torekvéseket ilyen célra létrehozott termék,
szoftvermegoldés, illetve olyan szabalyrendszer is tudja segiteni, mely a jellemzden
jelentdségteljes, erds biztonsagi kultrdhoz tarsul. A reziliencia érvényesiilését segiti az
iranyitasi rendszer intézményesiilése a vallalati mindennapi miikodésben. A kockazatkezelés
szerepével valamennyi érintettnek tisztdban kell lennie, érteniiik kell, hogy a kockazatok
kezelése hogyan jelent értéket. Fel kell késziilni arra, hogy a tamadok egy I1épéssel eldbbre
jarnak. Fontos a tapasztalatcsere mas szervezetekkel, illetve a jogyakorlatok megosztésa,
melyet maga az ISO/IEC 27000 szabvany is megfogalmaz jogyakorlatként.

Javasolt, hogy a vallalati felel6sok a relevans szakmai forumokat latogassak annak érdekében,

hogy az onnan megszerzett tudas birtokaban a sziikséges biztonsagi 1épéseket kezdeményezni

tudjak.
BIZTONSAGTUDATOSSAG
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7. abra Reziliencia (Forras: A szerz0 készitette.)
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4.2.4. Kovetkeztetések

A kutatdsi eredmények igazoljak, hogy a turbulens valtozasok kozepette a biztonsagi
torekvéseket hatékonyan és eredményesen megvalositani egy olyan biztonsagtudatos értékrend
mentén lehet, amely a vezetdi elkotelezettségen alapul, és a sziikséges kontrollok mikodése
biztositott. A kutatas sordn bizonyitottam, hogy a biztonsagi halé sikeres mikodése mogott
meghuzodo elsddleges rendezdelv a vezetdi elkdtelezettség. A vezetdi elkotelezettség a
vallalati biztonsagi halo, a vallalatot behal6zo belsd kontrollrendszer origoja.

A digitélis atalakulési folyamat kapcsan kritikus tényez6 a biztonsagi szempont. A biztonsagi
szempontokrol mar a nulladik 1épésben gondoskodni kell. A valtozasok bevezetése soran
elsddleges a human faktor kezelése, az emberek fejében a gondolkoddsmod atalakitasa, mely
vezetdi szintrdl eredeztethetd.

A szakértdi kutatds rdmutatott az emberi tényezd biztonsdgban betoltott szerepére a
technoldgiai tényezdk mellett.

A szabvanyok szerint mukodtetett irdnyitasi rendszerek jo eszkozei a biztonsdgos mitkddés
megteremtésének, és alkalmasak a vallalati biztonsag szintjének ndvelésére. Az irdnyitasi
rendszerek segitik a Dbiztonsagi kultara intézményesitését, melynek részeként a

biztonsagtudatos felelds gondolkodas és viselkedés véllalati szinten megvalosul.
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5. A BIZTONSAG HALOZATI VIZSGALATA

A fejezetben a belsd kontrollrendszer elemzd vizsgalatdhoz kapcsoloddan elvégzett
vizsgalataim eredményeit mutatom be: a belsé kontrollrendszer egészét holisztikusan (5.1.

fejezet), és egy vallalati folyamatan keresztiil analitikusan (5.2. fejezet) kozelitem meg.

5.1. A belso kontrollrendszer kvalitativ megfigyelése

Kvalitativ kutatast végeztem a vallalatbiztonsagot meghataroz6 kontrollok hélozati jellegének
vizsgalatara a H2 hipotézishez kapcsoléddan. A kovetkezdkben az éves beszamolokat —
ugymint AUDI vallalat (Audi AG Annual Report, 2020) [130], MERCEDES vallalat (Daimler
Group Annual Report, 2020) [131], SUZUKI vallalat (Suzuki Annual Report, 2020) [132],
OPEL vallalat (Groupe PSA Annual Report, 2019) [133] — a kapcsolodd fobb kutatasi célok
mentén ¢értékelem. A kapcsolédo vallalati folyamatok ismertetése a vizsgalt beszamolokban
kiilonb6z6 szintli. (Megjegyzés: az adatrogzitd iveken az 1-5. tdblazatokban feltiintetett
oldalszdmok az éves beszdmolokban szerepld tényleges oldalszamok, mely eltér a pdf
dokumentum fejlécén szerepld oldalszamtal.)

A vizsgalt vallalatok esetében kdzos az a digitalis transzformdcios folyamat, mely az iparagat

jellemzi, és az meghataroz6 a vallalati stratégia, valamint kockazatkezelés szempontjabadl is.

5.1.1. A bels6 kontrollrendszer / Kontroll funkcié megjelenése

A belsd kontrollrendszer és kontroll funkcid szabdlyzatok szintjén is megjelenik az éves
beszamoloban. Az Audi és Mercedes esetében tételes megnevezésre keriilt, hogy a COSO
modellt koveti a belsd kontrollrendszer. A Suzuki és Opel éves beszamoldja nem tartalmaz
konkrét modellt. Ugyanakkor az Audi éves jelentésében kiemeli, hogy a kockézatkezelési
architekttra szisztematikus strukturalasa érdekében az Audi csoport koveti a harom védelmi
vonal modellt. A hdrom védelmi vonal kifejezés maga nem jelenik meg a tobbi vallalat éves
beszamoldjaban, egyes elemei azonban fellelhetdek esetiikben is kiilonboz0 részletezettséggel

(1d. 1. tablazat).

1. tablazat A belsd kontrollrendszer / Kontroll funkcié megjelenése az éves beszamoldban (Forras: az éves

beszamoldk alapjan a szerzé szerkesztése)

Kérdés/Villalat AUDI vallalat l MERCEDES villalat | SUZUKI villalat | OPEL villalat
1. Hogyan jelenik meg a kontroll funkci6 a vallalat éves beszimolojaban?

Hogyan jelenik meg a - timogato pillér - 4j vallalati struktara - megfelelési és belsé kontroll -, és kockazatkezeld

kontroll funkcié a vallalatok |- vallalati célok, atlathatosag, kockazat, megfelelés, integritas - Daimler AG operativ és stratégiai K a 1ési rend: ) kciokért a d: felel

éves beszamoléja-ban? biztositasa, tudatossag erdsitése menedzsment holding teljeskorti feliilvizsgalata pénziigyi beszamolasi folyamat
- megfeleld és stabil folyamatok biztositasa --> kontrolling, iranyitasi - és i asi N i miikodési teriilet i asa, valamint a belsd
- bels kontrollrendszer (ICS) kiterjedt feliilvizsgalata és funkciok, szolgaltatasok a vallalatcsoport lefedése ontroll, - és kockazatkezelési
kiterjesztése. tagjai szamara - belsé kontrollrendszer rendszerek hatékonysaga, illetve
- kockazatkezelés (RMS) kiegésziil a belsd kontrollrendszerrel - kozponti szinten Pénziigy és erdsitése hol relevans, a belsd audit a
- kozponti GRC funkciohoz szorosan kapesolodik az RMS/ICS  |Kontrolling, HR, Integritas és Jog (pp. 26, (p. 2-3) kzamviteli és pénziigyi riporting

alt riport az otanacs, Feliigyel6 Bizottsag, 37)
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Kérdés/Villalat

AUDI vallalat

MERCEDES villalat

SUZUKI villalat

OPEL vallalat

Audit Bizottsag szamara (RMS, ICS, CMS- megfelelési
rendszer) (pp. 71, 121-122)

pljarasokat illetéen. Felelds:
Pénziigy és Audit Bizottsag.
p. 107)

Milyen modellt kdvet a belsé
kontroll rendszer?
Keretrendszer (COSO;
Turnbull report)

COSO (p. 122)

COSO0 (p. 115)

Konkrét modellt az éves

eld sordn

Konkrét modellt az éves

16 feld. sordn

nem azonositott a szerzo.

nem azonositott a szerzo.

A hirom védelmi vonal modell
elemei hogyan érvényesiilnek

az éves beszamoloban?

- akockazatk ési architektira ikus str

érdekében az Audi csoport kéveti a harom védelmi vonal
modellt

- a vallalat védelmét célozza jelentés kockazat bekovetkezése
ellen

- minden vonal rendszeresen ¢és fiiggetleniil jelent az
Igazgatotanacs és a Feliigyel6 Bizottsag Audit Bizottsaga felé
- Els6 vonal: Os k d és divizioszi

Masodik vonal: kézponti GRC funkcio felelés az RMS/ICS és

CMS alapvetd miikddtetéséért; harmadik vonal: Belsé audit,
tovabba az RMS/ICS-t szamviteli oldalrol fiiggetlen auditor is
vizsgalja.

(pp. 123-125)

A hdrom védelmi vonal kifejezés maga
nem jelenik meg a beszamoloban, egyes
elemei azonban fellelhetéek. (pp. 69, 74,
82,84, 114, 115, 116)

A hérom védelmi vonal
kifejezés maga nem jelenik

A hdrom védelmi vonal kifejezés

maga nem jelenik meg a

mega egyes
elemei azonban fellelhetdek.

(pp. 3, 26-41)

egyes elemei
azonban fellelhetGek.
(pp. 107-108)

Mely kontroll témakorhoz
kapesol6dé funkeiok

b

Etikus miikodés, Adatvédelem és adatbiztonsag,
Vallalatiranyitas és Megfelelés, Vallalati kultara,

Korrupcidell

megfelelés (compliance),
véllalatiranyitas (corporate
governance), kockazatkezelés
(risk management),
kontrolling, etika stb.)?

miikodés, Stratégia

(pp. 10, 79, 315, 318)

- integritas és megfelel6ség (p. 82),
stratégia (p. 26), miiszaki megfelelési
irdnyitasi rendszer (tCMS) autdipari
részlegekben.

- a cél az Gsszes jogi és szabalyozasi
kovetelmény betartdsat biztositani a teljes
termékfejlesztési ¢és tanusitasi folyamat
soran (p. 85),

- antitroszt-megfelelés (p. 85),

korrupcidellenes megfelelés (p. 85), adat-

(p. 86), pénziigyi
biincselekmények elleni megfelelés (p.
86), human jogok tiszteletben tartasa

rendszer (p. 86)

Villalatiranyitasi kodex, Etikai
kodex, Megfelelés- és
kockazatkezelés

(pp. 26, 31)

Pénziigyi stratégia, pénziigyi

kockazatkezelés  (pp. 8, 70, 86)

Hogyan jelenik meg a kontroll
funkcio és a kockazatok
kapcsolata? (internal controls
and risks) (components of

internal control: control

- kockazatoknak megfeleld bels6 kontrollok a teljes értéklanc
mentén
- RMS/ICS tovabbi fejlesztése

- prioritas a rendszer szoros Osszekapcsoldsa a vallalati

- a bels6 kontrollrendszer
hat¢konysaganak szisztematikus
értékelése a véllalati szamviteli folyamat

szempontjabol.

pénziigyi tervezéssel és valamint a

( 4 és; jelentds

A bels6 kontrollrendszerre
vonatkoz6 alapvetd szabilyok
a Megfelelési és
Kockazatkezelés szekcid alatt

vannak ismertetve.

Kockazati tényezok és
bizonytalansagok' szekcio alatt
az éves management riport
részeként, az éves beszdmol6 8.

oldalén taldlhato hivatkozis a

environment, risk assessment, rendszerekkel azonositdsa a véllalati szamviteli és (pp. 31-34) belsé kontrollokra.
control activities, information - RMS/ICS szabalyozasi stratégiai jel pénziigyi beszamolasi folyamatokhoz; az - A Csoport kiilonboz6 mitkodési
and communicatio, and Bels6 véllalati politikiban, szabalyzatokban szildrdan cllendrzésck meghatdrozasa és cgységei azonositjik és felmérik
monitoring activities)? megjelenik. dokumentaldsa a csoportszintii a kockazatokat, ¢s folyamatosan
(p. 123) iranyelveknek megfeleléen; rendszeres értékelik a kapcsolodo belsé
tesztelés véletlenszerii mintakon kontrollokat, éves jelentéstétel az
(k llok haték aganak fel Igazgatosagnak. (p. 8)
onértékelés alapja, ellendrzési
gyengeségek kikiiszobolése).
-az Osag és a Feliigyel6
Audit Bizottsaga rendszeresen
tajékoztatasa
- Feliigyel$ Bizottsag; Bels ellendrzési
osztaly; Kiils6 auditorok szerepe (pp.
115-116)
Milyen kontroll funkcidhoz Magas stratégiai jelentdsége miatt az RMS / ICS szabalyozasi IA (belsd kontroll) rendszer alape és Va iranyitasi kodex (p. Pénziigyi kockazatkezelési

p 6 kézikonyvek,
szabalyzatok-hoz és
cljérasrendhez azonosithatok?
(handbooks, policies and
procedures) (eg. Compliance,
AML, stb.)

mind a belsd véllalati politikiban mind a

szabalyzatokban szilirdan megjelenik. (p. 123)

klidrasokat, valamint megeldz6 ¢s detektiv

ellendrzéseket tartalmaz." (p. 115)

26), Suzuki Group magatartési
kodex (p. 26, 31), Megfelelési

politika (p. 70), PSA Csoport

kazat-kezelési

kézikonyv (Compliance
Handbook) (pp. 33, 35), CSR
Guidelines for Suppliers
(biztonsag és minbség elve

elsédleges) (pp. 52-53)

politika (p. 71), PSA-csoport
altaldnos kockazatkezelési
politika (p. 71), fedezeti politika
(p. 73), devizapolitika (p. 73),
t6kekezelési politika (p. 92)

Milyen kiemelt elemei vannak
az éves beszamolonak a
biztonsag és védelem pl.
informécio biztonsag
(information security),
biztonsag ¢és védelem (safety

and security) szempontjabol?

A személyes adatok globalis védelme és

kezelése (p. 292)

= - 22, Adatbi

[Informaciobiztonsag, IT biztonsag.

védelme (p. 35),

[Kiberbi Foglalk tséy

Informéciobiztonsag (p. 36),

biztonsaga
pp. 40, 84, 115)

Katasztrofavédelem (p. 36),
Biztonsag ¢s egészség védelme
(p. 48), BCP (pp. 33, 36, 41,
52), Termék

és
kockazatok (p. 8), pénziigyi
biztonsag (p. 70), tigyfeleknek
szallitott aruk és szolgaltatasok
ellenértékének fizetési

biztonsaga (p. 73), jelentés

Termékbiztonsag (ISO 9001-et
adaptélta) (pp. 46-47)

vagy
biztonsagi sériilés, amely
veszélyezteti az informatikai
rendszercket v, a térsasagok
jarmiiveiben taldlhatd
elektronikus vezérld rendszercket
(p. 109)
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5.1.2. Kockazati tényezo6k és bizonytalansagok

Az irdnyités (governance), kockéazatkezelés (risk), és megfelelés (compliance) szerepe az éves

beszamoldkban dominans. Mig a kontroll funkcié a vallalati kockazatkezeléssel egyiitt

jellemzden stratégiai jelentdségli tdmogatd pillérként azonosithatd. A kockazatkezelés onallo

szekcioként jelenik meg az éves beszamolokban (1d. 2. tablazat).

2. tablazat Kockazati tényezok és bizonytalansagok az éves beszamoloban (Forras: az éves beszamolok

alapjan a szerz0 szerkesztése)

Kérdés/Villalat

AUDI villalat jellemz6i

MERCEDES villalat

| SUZUKI villalat

OPEL villalat

2. Hogyan jelennek meg a azati té és bi

a vallalati éves beszamoloban? Hogyan jelenik meg a kockazatkezelés szerepe?

Hogyan jelennek meg

a kockazati tényezok,

- Kockazatok és lehetdségek jelentése szekcio alatt az éves

16 ismerteti a k ési rendszert,

és bi. lansagok a
vallalati éves

beszamoloban?

dési elvét, valamint az Audi csoport
"kockazatait és lehetoségeit"

- Integritas, Megfelelés- és Kockazatkezelés funkcio

- Villalati kockd ésiink és a ke ési rendszer
(RMS), villalati irnyelveik, a belsé dszer (ICS)

¢és a Compliance Management System (CMS) timogatjak

munkdjuk alappilléreit. (a vallalat céljainak fenntarthatoan

védelme, az atlathatosag ése és a kocka k. a

- A Kockazat - és lehetoségkezelés a
Csoport tervezési, kontrolling és jelentés
folyamatanak erbteljes eleme.

- A Kockazat - és lehetdség jelentés 6nallo
rész az éves beszamoloban.

- "Az lizleti kockazatok és lehetéségek
korai stidiumban torténd azonositdsa,

valamint azok aktiv felméré: ezelése

érdekeében hatékony irdnyitasi és

k erdsitése

Iés és az integritds
¢érdekében)

(pp. 68, 71, 121)

kell 8sszedllitani egy
atfogé kockdzat- és Iehetdségkezelési
rendszerben,
Ak, Az inf

kockazatok és lehetéségek, valamint a
személyi kockazatok és lehetdségek fel
vannak tiintetve kockazati kategoriakként.”
(pp. 74, 114-129, 142)

A Villalatira-nyitas

szekcio alatt Megfelelési-

és kockazat-kezelési
rendszer, ill. a Miikodési
kockazatok szekcio alatt.
(pp. 31-41)

Kockazati tényezok és bizonytalansagok'
szekci6 az éves management riport
részeként, az éves beszamolo 8. oldalan,
ahol a fébb csoportra jellemz, valamint
tizleti kockazatok jelennek meg.

A kockazatkezelést foként a Villalati

Pénziigy funkcio végzi, azonositja a

¢és csoport szabaly
hatdroz meg azok kezelésére. Pénziigyi
kockazatkezelési politika (p. 70).
(Kockézatok megjelennek az un. statutory
audit jelentés részeként is, ahol specifikus
kockézatok lettek azonositva {0 audit
kockézatokként. Id. statutory audit riport p.
105-106))

Hogyan jelenik meg a

" A lehetéségek és kockazatok konstruktiv és nyilt kezelése

A Csoport tervezési, kontrolling és jelentés

len az Audi szamara a vallalk

szerepe?

tartos sikerének biztositasa érdekében.

- A hatékony kockazatkezelési rendszer (RMS) konkrét célja
- a tdrvényi el8irasok teljesitése mellett - a vallalkozés
céljainak érvényesitése, az érdekeltek védelme a negativ
véllalati fejlemények ellen, a kockdzatok messzemenden

gondos kezelési kotelezettségének teljesitése a hossza tavi

ég és versenykeépessé
(p. 121)

k erbteljes elemeként jelenik

meg (p. 74).

Az éves beszamolo
alapjan egyre nagyobb

hangsiilyt kap a funkcio.

Pénziigyi kockazatkezelési politika (p. 70),
PSA Group kamatlabkockazat-kezelési
politika (p. 71), PSA-csoport atfogd
kockazatkezelési politika (p. 71). A Banque
PSA Finance kockazatkezelési bizottsaga
(®.87)

5.1.3. Emberi tényezék biztonsagi szerepe

Az emberi eréforrdsok szerepe megjelenik stratégiai vonatkozasban, a vallalati kultara

kontextusaban, a szervezeti tanulasban, és megjelennek etikai vonatkozasok. Tovabbi kdzos

elem a vallalatok érintettsége a dizel emisszios botranyban. (Kapcsolodd forrasként 1d.

European Court of Auditors, 2019 tajékoztatd dokumentumat [134].) Az eset erételjes

vezetdségi valaszt kovetelt meg. A ,,Rés a pajzson” eset kapcsdn a biztonsag és védelem, a

belsd kontrollrendszer korszeriisitése, fejlesztése, valamint a vallalati kultara €s tudatossag,

szervezeti tanulds szerepe kozéppontba keriilt (1d. 3. tablazat).
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3. tablazat Emberi tényezok biztonsagi szerepe (Forras: az éves beszamolok alapjan a szerzd szerkesztése)

Kérdés/Villalat

[

MERCEDES villalat

[

SUZUKI villalat

[

OPEL villalat

3. A humin eréforrais szerepe miként

AUDI villalat

ag és védelmi

2

A human eréforras szerepe
miként azonosithato biztonsag és

védelmi kontextusban?

- munkahelyi egészség - és biztonsag,
-stratégiai HR tervezés,
-"allasbiztonsag",

- emberi jogok tréning,

- vallalati kultira - motivalt csoport képes a

- Integritasi kodex - kotelezo forma; torvények,
szabalyok betartasa, elkotelezettség, vallalati
értékek kovetése a gyakorlatban.

- Ertéktermelési folyamatok -> munka

digitalizacioja. Digitalis atalakitas -

-Az emberi eréforrasok - és

kavédelem feil

kiemelt

Munkahelyi egészség és biztonsagi

kra talalt hivatkozast a

szerepet kap.
- HR relevans biztonsag ¢s védelmi

kérdések az éves beszamoldban

avalsitani, és kelloke
innovativ szakértelmet felhalmozni,

- fenntarthato koncepcio a digitalizaciohoz
kapcsolodoan

(pp. 60-62, 264, 272-274, 346)

agi garancia. N 6ri leirasok,
feladatok és a kévetelményprofilok valtozasa.

- Viltozasi folyamatok timogatasa - képzési
intézkedések a teljes munkaerének (pp. 77, 78,

83)

- S ¢lyes informéciok védelme,
Biztonsag és egészség védelme.

(pp. 2-3, 33, 35, 37, 48-49)

szerzO. (p. 8)

Azonosithat6 az éves
beszamolobol, hogyan biztositja
a vallalat, hogy a munkavallalok
ismerik a kontrollokat?
(Trainings)

Halapénzrol szol6 szabalyzat az

osszeférhetetlenség és korrupcio elkeriil
Web-alapi iell ill.

k a korr

Kiterjedt megfeleléségi tanfolyamokat
kinalnak, amelyek az integritasi kodexiinkon

A képzések tartalma és témai az

kozhivatalnokok kezelésével kapesolatos
témaban; Web-alapu Etikai kodex és etikus
dontéshozatal tréning (minden
munkavallalonak kotelezs); Web-alapii

3" (C
awareness) tréning (pp. 79, 346)

Meofelelés-tud

adott cél ¢hez és funkcioit

port

igazodnak. Rendszeresen elemzik a képzési
programok sziikségességét, sziikség szerint
kibovitik vagy adaptaljak, és értékeléseket
folytatnak. (p. 85)

- Megfelelési és a Kockazatkezelési
rendszer (pp. 31) részeként jelenik
meg az éves beszamoloban.

- HR Osztaly folyamatos
szeminariumai vezetGknek és
alkalmazottaknak megfelelés
témarol, vmint az egyes
torvényekrdl / eldirasokrol (pp. 31).
- kockazatkezelési tréning
igazgatoknak, tisztségviselknek,
tigyvezetd igazgatonak (pp. 33).

- tréningek a munkavallalok részére
autogyartassal kapcsolatos
torvényekrél és rendeletekrél (p.
33), visszaélést bejelentd rendszer
hasznalatanak elésegitése / oktatas,

poszterek (p. 33).

Oktatasra és tréningre
vonatkozo hivatkozast a K+F-re
vonatkozo kontextusban

azonositott a szerzé. (p. 38)

Milyen a kockazat és kontroll

tudatossag a szervezetben?

Szoros egyiittmiikddés a vallalati -és HR
stratégiak kozott, stratégiai HR tervezés,
vallalati kultura fejlesztése pl. Role Model
Program (p. 62, 70, 78, 254, 261, 269, 272)

- a vallalat rendszeresen ellendrizi, hogy a
Csoport egységes pénziigyi beszamolasi,
értékelési és szamviteli iranyelveit
folyamatosan frissitik, rendszeresen oktatjak és
betartjk;

- abe

& kontrollrendszer hatékonységét
szisztematikusan értékelik a vllalati szamviteli
folyamat szempontjabol

- folyamatokat hatdroznak meg a feladatok

és a ,,négy szem elvére” a

pénziigyi kimutatasok elkészit ordn,

A "Rés a pajzson" eset (1d. 5. pont)
kapcesan kiemelkedd hangsilyt kap a
tudatossag, a biztonsag és védelem,
valamint a vallalati kultara szerepe
is.

- az alapoktdl attekintik a
megfelelési - és a kockazatkezelési
rendszeriinket, hogy lefedjiik a
Tarsasag Osszes tevékenységét, és

meger a belsé ellendrzés

feliigyeletét. - a belsé

valamint arra, hogy Iéteznek-¢ eng
és hozzaférési szabalyok a vonatkozd
informatikai szamviteli rendszerek szimara stb.
(p- 114)

kontr korszeriisitése.

(pp- 2-3)

A vizsgalt éves beszamolo
alapjan tételes valaszt nem

azonositott a szerze.

5.1.4. ,Rés a pajzson”

A ,,Rés a pajzson” esetek kapcsan azonositott akcidlépések sorozata szamos fiiggetlen, mégis
Osszekapcsolddo elemet tartalmaz (1d. 4. tdblazat). A vallalati kulttra fejlesztése, az etikai elvek
kovetése, a munkavallalok, és vezetdség oktatasa kozvetetten, és a konkrét napi feladatok
végrehajtdsa soran tulajdonképpen kozvetleniil is hozzdjarul a belsé kontrollrendszer
erOsitéséhez, és ezaltal a vallalat biztonsagi szintjének ndveléséhez. Ezek az elemek a
kontrollok haldzati jellegét timasztjak ala, és a kontrollhdlozat teremtette biztonsag és védelmi

faktor szerepét definialjak.
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4. tablazat ,,Rés a pajzson” esetek (Forras: az éves beszamolok alapjan a szerzé szerkesztése)

Kérdés/Villalat

AUDI villalat

MERCEDES villalat

SUZUKI villalat

OPEL villalat

4. Rés a pajzson esetek. Villalati éves beszimoloban szerepelnek villalati botranyok, csalisok? Amennyiben igen, milyen a vezetdség vilasza?

allalati éves beszamoloban

k vallalati botranyok,

fesalasok?

gen, dizel botrany
Ppp. 23, 64, 68, 69, 80)

gen, dizel kipufogogaz-
ibocsatassal kapcsolatos botrany
pp. 16, 17, 40, 76)

Igen, a nem megfeleld magatartas a jarmiivek
utolso ellendrzésénél, 2017-ben feltart incidens
- nem megfelelé mintavétel az iizemanyag-
fogyasztas és a kipufogogaz ellendrzése soran.
(pp. 2-3, 33, 35, 40)

Igen, emisszios kontroll rendszer; beépitett
navigacios rendszer kapcsan torvényszegés
a jogdijfizetés elmaradasa miatt (fiiggd

kotelezettségek) (p. 97)

Amennyiben igen, milyen a

vezetdség valasza?

-integritas és megfelelés program (ECI -
etikus vallalati elvek)
-Etikai Kodex, bejelentd rendszer és

tréningek, kulturdlis valtozasok. Aktiv n.

-koz6s peres (class action) eljaras
rendezése az USA-ban a dizel
kipufogogaz-kibocsatassal

kapcsolatban  (kb. 250 000

speak up kultira, integritis nag
aktiv halézata. Integritas ¢és vallalati kultara
kozponti kérdés.
erdsitette a rendszereit és folyamatait a
korrupcid  megeldzés  és  trosztellenes

viselkedés ellen és bevezette az iizleti

jarmii
kibocsataskontroll rendszere volt
érintett).
-miiszaki megfeleldségi
iranyitdsi rendszer erésitése,

szervizintéz-kedések az érintett

partnerek atvilagitasi folyamatat. jarmiivek  szamara;  orszagos
-A  csoport i a hi ia 5 program,
laposabb struktirat hozott létre, és tovabbi projektek

decentralizalta a dontéshozatalt és uj
vezetési ¢s kollaboracios modellt vezetett
be. Transzformacio.
-Fiiggetlen Megfelelés Monitor
megerdsitése, hogy a csoport megtette a
sziikséges lépéscket a dizel botrannyal
kapcsolatban.

-Az  amerikai ~ EPA

-Integritas "frissitése" - integritas
kultara tovabbi fejlesztése a
Csoportban. A Feliigyelé
Bizottsig foglalkozott az
antitroszt cljarasokkal, és
részletes jelentést kapott a dizel
kipufogogaz-kibocsatassal

81. (pp. 16,

megallapodast kotott 2019-ben az Audi
AG-val, mely megillapodas elismeri az
intézkedéseket, melyeket 2015 ota a vallalat
tett, hogy erfsitse a megfelelés és
kockazatkezelés funkciokat. (pp-
68-73)

17, 40)

A vizsgdlt éves beszamoloban részletes

esetismertetést és vezetGségi vilaszt nem

-Oszintén elnézést kértek helytelen
magatartisuk miatt az i végzett
végsd Jjarmiivizsgalat kapcsan azonositott a szerzo.
-vezet6i  vallalati  tudatossig  novelése,

szervezeti kultira fejlesztése, cél biztositani a
torvények és el6irasok alapos betartdsat a

Tarsasag  valamennyi miikodési — szintjén

-végs6 ellendrzési milveletek fejlesztése, pl. az
ellenérok terheinek csokkentését az ellendrok
szamanak novelésével és az ellenbrzési

k fejlesztését, és eld itotték a

vonatkozo intézkedéseket, hogy megbizhatobb
¢és pontosabb ellendrzéseket lehessen végezni.
Tovabbi fejlesztések.

- 2017-es incidens - nem megfelelé mintavétel

az i asztas ¢és a ki
ellendrzése- kapesan az incidens feltarasdnak

napjara megemlékeznek, aznap ledll a vallalat

ive, hogy ire fontos
megdrizni a nem megfelelé cselekedetekkel
szembeni tudatossagot.

-biztonsdg ¢és  védelem kiemelt prioritas;

- "minéség javitdsa" (pp. 2-3, 33, 35, 40)

5.1.5. Halozatok

A halozati jelleg megjelenik a globalis vallalati halozat (a termékek vilagszerte eljutnak a

fogyasztokhoz), és kereskeddi haldzat kontextusdban is, mely mogott a vallalati iizleti modell

hélozati jellege azonosithato.

Az informdcio- és adatbiztonsdg témateriilet valamennyi éves beszamold kozds metszete. A

Suzuki éves beszamoloja kiemeli a halozatok szerepét az informaciobiztonsag kontextusaban,

elétérbe keriil az informacidellendrzés/ informacié kontroll szerepe. Az informéciorendszer és

héalozat célja, hogy az informacidszivargast és jogosulatlan hozzaféréseket megakadalyozza,

illetve fejlessze/eldsegitse az informacidhoz valo hozzaférest.

Az Audi éves beszamolojaban a work@Audi kezdeményezés alatt megnevezi, hogy

elmozdulés torténik a tradicionalis struktardk és merev hierarchidktol, at akarjak gondolni a

vezetést, nyitottsagra, dszinteségre €s tiszteletre van sziikség az informacid cserék és témak

megvitatasa soran. A Csoport ,,ellapitotta a hierarchiat”, decentralizalta a dontéshozatalt és 10j

vezetési - és kollaboracios modellt hozott 1étre. Mindez a jo visszajelzési kultra €s az 1) és

agilis egylittm{ikodés alapja is.
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A felvazolt mukodési modell a Barabasi-Albert Laszlo altal megjelenitett szervezeti
transzformécio jelenségével hasonlatos, 1d. fentebb, miszerint elmozdulas sziikséges a merev
fa modelltdl a valtozoé tizleti kdrnyezetben a dinamikus, halézati modell felé.

Megjegyzendd, hogy az Opel anyavallalata magéantulajdont, a vallalat éves beszamoloja
elsddlegesen a pénziigyi folyamatokra fokuszal, pénziigyi kockazatkezelés, pénziigyi stratégia
jelennek meg kontroll témakorhoz kapesolodd funkciokként. (A menedzsment feleldssége a
kontroll-és kockazatkezelés funkcio felett megjelenik, tovabba kirajzolodik a monitorozasi
folyamat.) A szoveges terjedelem a legrovidebbre szoritkozik, nagysagrendileg egy oldal. Az
éves beszamolo ,kiils6 szemléld” szamara nem tarja fel érdemben a vallalati folyamatokat. A

beszamolokbol kigyljtott tényanyagot 1d. 5. tablazat.

5. tablazat Halozatok az éves beszamoloban (Forras: az éves beszamolok alapjan a szerz6 szerkesztése)

Kérdés/Villalat

AUDI vallalat

MERCEDES villalat

SUZUKI villalat

OPEL villalat

5. Milyen kontextusban jelenik meg a halézat (network) kifejezés a vallalat éves beszimoljaban?

Mennyiben jelenik meg a vallalati
els6 kontrollrendszer halézatként, és

niként definialhat6 a hlozati

-"integritas nagykovetek
hélozata", Az integralt és

inkluziv iranyitasi

truktara? (NB: Bels kontr

ént az

itszOvi a szervezet egészét, valamennyi
tevékenységbe bedgyazodik...
Bzervezeti célok elérését segiti el6.
[Szervezetiranyitas elvalaszthatatlan

fszkoze.)

RMS /ICS szorosan Gssze-
kapesolodik a
megfeleldségi funkcioval
(Kozponti Governance,
Risk & Compliance (GRC)
szervezet). RMS célja.

- elmozdulas jelenik meg a
tradicionalis struktaraktol
¢és merev hierarchidktol a
work@Audi
kezdeményezés alapjan (1d.
Barabasi)

- "content wheel" kozépen
az Audi csoport stratégiaval
(Pp. 62, 122, 123, 318)

- a (belsd kontroll) rendszer alapelveket és
eljarasokat, ill. megel6z6 és detektiv ellendrzéseket
tartalmaz (p. 115)

- a halézat sz6: globalis gyartasi hdlozat (p. 123),
értékesitési halozat (p. 28), rugalmas gyértasi
halézat (p. 37, 42), globalis K+F halézat (p. 41),
ipardgi, ill. ipardgak kozotti hlozatok (p. 80),
mérnoki halozat (p. 39), kontakt személyek halozata
(p. 83), Globalis megfelelési teriiletet sszefogd
halézat (p. 86).

- lokalis kapesolattartok nemzetkdzi halozata a
dolgozok szamara integritas, megfelelés és jogi
témakban. Cél, megfelelés a megfelelési teriiletre
vonatkoz6 standardoknak (p. 83). A halozat
kiértekeli a feltett kérdéseket, és amennyiben

megfelel6 intézkedéseket tesz.

tés hilozatukat" is, mely
az integritds tovabbi bedgyazisra torekszik a

mindennapi rutinba (p. 83).

- a haldzatok szo a vallalat globalis halo

A halozatok sz6 a k

(. 5, 11) (termékek vildgszerte eljutnak a

fogyasztokhoz), illetdleg informécio biztonsag (p.

36) kontextusaban
- az informaciés rendszer ¢és halézat célja, az
informécioszivargas ¢és jogosulatlan hozzaférések

ilyozasa, ill. az informaciohoz valo

szervereket,

melyek leallasa stlyos kimenetelii hatast okozhat,

¢és melyek a biztonsag szempontjabol fontos

adatokat, pl. személyes adatokat mentenek, egy

zarhato ki lyiségbe telepitik,
izolatorokkal stb. (p. 36)

- bizalmas informécid-ellendrzési/ informacio
kontroll promdcios értekezlet; az egész Suzuki-
csoport informacio-ellenérzési / informacio
kontroll rendszerének megerésitése (p. 36)

- IS0 27001 minésitést szerzett 2020-ban. (p. 36)

halézat kontextusaban jelenik
meg (pl. pp. 7, 30, 37).

5.1.6. Kovetkeztetések

A vizsgalt vallalatok egy intenziv transzformacidés folyamatban vesznek részt, mely
Osszvallalati szinten alkalmazkodast kivan meg ugy a rendszerek, mint az emberi eréforrasok
stratégiai kezelése soran is.

A halézati struktira visszatlikr6zodik az iizleti modell szintjén, jellemzd a globalis haldzatszerti
mukodés. A halozatos jelleg a belsd vallalati folyamatokban is megjelenik, mint példaul az
informaciobiztonsag haldzatszerii kezelése soran. A vallalati védelmi vonalak — tizleti
folyamatokba 4gyazott kontrollok, kontroll- és megfelelés funkciok és kiilsé/belsé auditok —
szintén halozatszerlien jelennek meg a vallalati miikodésben. Az iranyitas, a megfelelés, és a
kockazatkezelés (GRC) funkciok integralt kezelése jellemz6, és szerepiik dominans. A kontroll
funkcié a vallalati kockazatkezeléssel egyiitt jellemzden stratégiai jelentdségli tamogato

pillérként jelenik meg. A belsé kontrollrendszer egyes elemei — a kontrollkérnyezet,
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kockazatértékelés, kontrollok, informacios és kommunikacios folyamat, €s monitoring —
Osszefliggd rendszert képezve a vallalati biztonsagi rendszer komplex, az egész vallalatot
behal6zo elemei. A belsd kontrollrendszer és kontroll funkcid megjelenik szabalyzatok szintjén
is. A vallalati - iizleti, logisztikai és technologiai - folyamatok szabalyozasa, leirdsa, és a
mukodés megfeleld0 monitorozasa a kivant biztonsagi szint elérését segiti. A belso
kontrollrendszer egyes elemei szorosan 0sszekapcsolodnak, és megfelelé miikodés esetén az
egyes elemek egymast erdsitik. Az autdipari vallalatok esetében a dizelkibocsatasi botrany
példazza, hogy az esetleges hibak, ,,rések a pajzson” kontrollhidnyossagokra vilagitanak ra. A
vezetdség adekvat valasza, megfeleld javito intézkedések sziikségesek az észlelt hianyossagok
,orvoslasara”, a belsé kontrollrendszer korszerlsitésére és fejlesztésére. Egyes esetekben
mindez a korabbi hidnyossdgokon tilmutatd rendszerfejlesztéseket, egy komplex tanulasi
folyamatot, a véallalati kulttra, valamint a kontrolltudatossag fejlesztését is eredményezheti. A
nem megfeleld cselekedetekkel szembeni tudatossag, az integritas, az etikai elvek kovetése €s

a vallalati kultara a vallalati biztonsagi halo ,,lagy” eleméhez, az emberi tényez6khoz kdthetdek.

5.2. Az emberi tényez6 vizsgalata halozatkutatasi szempontbol

A szakért6i kutatasom és szekunder elemzéseim eredményei ramutattak arra, hogy a human
tényez0koz kothetd kockazatok meghatarozo sullyal birnak a vallalati biztonsag szempontjabol.
A szofisztikalt technologiai megoldasok mellett az emberi tényezdben rejld kockazatok
kezelésére kiemelt figyelmet kell forditani.

Az emberi tényez0 a vallalati miikddés valamennyi szintjén megjelenik. A folyamatlépések €s
a kontrolltevékenységek végrehajtasahoz is kapcsolodik emberi tényezd. Meghatarozo kérdés,
hogy a biztonsadgos szervezeti mitkddés az emberi tényezd oldalarol hogyan biztosithatd a

folyamatosan valtozo6 lizleti kdrnyezetben, illetve nem vart események (Id. pandémia) esetén.

5.2.1. Belso kontrollok halozata

Halézatkutatasi kontextusban lehetnek a csomépontok az emberek, az ¢élek a
folyamattevékenységek, egy-egy folyamat egy-egy eleme, mellyel az emberi kapcsolati halo
irhat6 le. Ertelmezhet6 a tevékenységek és a tevékenységek kozotti logikai kapcesolat altal lefrt
halozat is. Ez utobbi esetben a folyamattevékenységek kapcsolati halozata irhato le: az egyes
folyamattevékenységek a csomopontok, ahol az emberek és gépek az eréforrasok és a

tevékenységek kozotti logikai kapcsolatok az élek.
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A hatdsos ¢és biztonsagos szinten torténd milkodéshez sziikséges tobbek kozott a
munkafolyamatok 0sszhangja, a vallalati funkciokat képviseld emberek kozotti egytittmikddés
¢s transzparencia. A vallalati folyamatok kozott 6sszefiiggés, ,,atadas™ és visszacsatolas van. A
jol tervezett, miikodtetett €és dokumentalt folyamatok esetében szinergia érhet6 el, mert csokken
a felesleges és ezaltal kikiiszobolheto atadas-atvételek, azaz kapcsolatok szama, mely csokkenti
a felmeriild 1d6-, pénz- és energiaraforditasokat.

A kivant biztonsagi szint elérése érdekében sziikséges a folyamatok haldzatdban gondolkodni,
¢s az Osszefliggéseket holisztikusan szemlélni. A kontrollfunkcidé miikodése akkor valdésul meg
legcélravezetdbben, ha az a munkafolyamatok elvalaszthatatlan részeként valosul meg.

A munkafolyamatba épitett kontrollok a vallalati folyamatok halozatdnak szerves részét
képezik. A rendszeres ellen6rzés és monitoring a folyamatok tervezett, illetve operativ
mitkodésér6l adnak visszaigazolast, mely alapjan a sziikséges preventiv, detektiv, illetve
korrektiv tevekénységek meghatdrozhatok. A pénziigyi kontrolling funkcié pénziigyi szinten
jarul hozza a mukodési folyamatok tervezéséhez, megvaldsulasdhoz, €s financialis oldalrél
validalja a vallalati folyamatokat. Pénziigyi aspektusa valamennyi vallalati folyamatnak van. A
kontrolling funkci6 része a vallalati folyamatoknak.

Az IKT rendszerek képet adnak a véllalati folyamatokrol, és behalozzak a vallalat miikodését.
Analdég modon az emberi tényezd is a vallalati miitkodés valamennyi szintjén megjelenik, a
felsdvezetés €s az operativ munkafolyamatokat végz6 munkavallalok, és munkaerd szintjén is.
A vezetdség ,hangja” és a képviselt értékrend beépiil a vallalat mindennapi miitkédésébe,
meghatdrozza a vallalati kultiradt és a kontrollfolyamatok sikerességét is. A rendszerek
biztonsagi haldja az emberi tényezd kockéazatainak egyidejii kezelésével lesz kelloképp erds. A
vallalati biztonsagi kultira célkitlizésként is értelmezhetd, mely a biztonsagi kockazatokat
,»lefedd”, azokat kezel6 kontrollokon keresztiil valosul meg. A biztonsagi kultara kihat a vallalat

kiils6 kapcsolataira, megjelenik tobbek kozott a vallalati reputacioban és arculatban is.

5.2.2. Esettanulmany

A vallalati folyamatok koziil (Pi) a bevételszerzési folyamat (P1) sikeressége a vallalat
sikerességének kulcsa. A kovetkezOkben a bevételszerzési folyamat fobb lépéseit és a
kapcsolddo kontrollokat (CA) ismertetem egy fiktiv vallalat példdjan. Az esettanulmany
kontrolltevékenységeinek Osszeallitasahoz Rao [135] munkajat hasznaltam fel.

A folyamat gépi és emberi kozremiikddéssel valosul meg, és valtozo ardnyban tartalmaz

automatikus, manudlis és félig automatikus tevékenységeket.
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P11: A bevételszerzési folyamat (P1) a rendelésfelvétellel indul. A rendelésfelvételhez
kontrolltevékenységek kapcsoldodnak: a rendelési adatok ellendrzésre keriilnek, nem teljes vagy
nem pontos rendelési adatok esetén azokat potolni sziikséges (CA11.1). Rendszer altali
ellendrzés torténik a duplikalt rendelésfelvétel megakadalyozasa érdekében (CA11.2). A
rendelések feldolgozasa jovahagyott hitelkereten beliil torténik (CA11.3). Magasabb
diszkontratdk esetén kiilon fiiggetlen ellenérzés torténik (CA11.4).

P12: Sikeres rendelésfelvételt kovetden keriil sor a szdmlazdsra. A szdmlazashoz
kontrolltevékenységek kapcsolodnak: a szallitmany jovahagyott kiadésa alapjan a raktarbol, a
rendszer automatikusan generalja a szamlat azonos daitummal (CA12.1). A szallitasi ddtum nem
modosithatdé megfeleld szintli vezetdi jovahagyas nélkiil (CA12.2). Rendszerbeallitas alapjan a
szamlaadatok ellendrzése a torzsadatok és a megrendelésadatok alapjan. Nem valid adatok
elutasitasra keriilnek vagy egy fliggd tételeket tartalmazé file-ba, mely késébb korrigalhatd
(CA12.3).

P13: A szamlazast kovetden keriil sor a pénzbeszedési folyamatlépésre. A pénzbeszedéshez
kontrolltevékenységek kapcsolodnak: a vezetd ellendérzi a koros koveteléseket ¢és
Osszehasonlitja a beérkezett kintlévOségeket a periddus elején nyitott kovetelésekkel (CA13.1).
A beérkezd pénz ligyfélszamldhoz rendelése az ligyfélnév, az ligyfélszam ¢és a szamlaszdm
alapjan torténik, és csak nyitott szamlékkal szemben (CA13.2).

P14: Az értékesitést kovetden visszakiildésre i1s sor keriilhet. A visszakiildott aru fizikai
ellendrzése, feliilvizsgalata és a visszaru engedély (RMA — return merchandise authorization)

jovahagyasa sziikséges (CA14.1).

Villalati P1 —

folyamato vallalati 'Kontrorl I- Emberi r,eszvete’l a

k halmaza Folyamat folyamat tevékenységek a kontrolltt?vekeny?egben
i=1..n i=1 lépései folyamatban (nem/igen) [0; 1]

PII — >  CAlLl 1
\A CAl12 0
CA113 1
CA11.4 1
I —> EE— .
Pi —> P P12 CA12.1 0
Y CA122 1
CA123 0
PI3 —— >  CA13l 1
T CA132 1
PI4 —>  CAl4l 1
SZUM 10 SZUM 7

8. abra Kontrollok a bevételszerzési folyamatban (Forras: A szerzo készitette.)
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Az 8. dbra a vallalati folyamatok halmazabol (Pi) a vallalati bevételszerzési folyamathoz (P1)
rendelten jeleniti meg a folyamathoz rendelt kontrollokat, melyek a kockéazatok értékelése soran
beazonositott kockézatok kezelését biztositjak.

A P1 folyamat alfolyamatai (P11, P12, P13 és P14) részben ,,gépi”, részben manualis, emberi
munkaerd segitségével valdsulnak meg. Egyes folyamatlépések ¢és hozzajuk kapcsolddo
kontrolltevékenységek automatikus, manudlis ¢és félig automatikus, félig manuadlis
folyamatlépésekbdl épiilnek fel. A kontrolltevékenységek jellemzden rendszer altal tamogatott,
tipikus kontrolltevékenységek, azonban domindns az emberi tényezd részvétele is a
kontrolltevékenységekben. A vizsgalt esetben 70%-ban volt jelen emberi részvétel a
folyamathoz rendelt kontrolltevékenységekben. A ,,gépi” részvétel, a rendszerek altal
végrehajtott megoldasok jellemzok ¢és preferaltak, azonban a humén faktor részvétele a
folyamatokban ennek ellenére mégis meghatdrozo. Mind a ,,gépi”, mind az emberi tényezd
részvétele a folyamatokban kockazatokat hordoz, melyek sikeres kezelése a folyamatok
biztonsagos miikdodéséhez sziikséges.

A kockazatkezelés sziikséges a biztonsagos, kelloképp kontrollalt vallalat megteremtése
érdekében. Szorosan kapcsolddva a kockazatkezelési feladatokhoz a lehetséges kontrollok
koziil meg kell hatdrozni, hogy a vallalat mely kontrollokat alkalmazza.

A folyamatokhoz rendelt kontrollok halozata tulajdonképpen a belsé kontrollrendszer
megvalodsulésa a vallalati folyamatokban.

A véllalat miikodéséhez kapcsoloddan az Osszes vallalati folyamatot at kell tekinteni,
meghatarozni a kockéazatokat és kontrolltevékenységeket a vallalat kockéazattlird képességével
Osszhangban. Egyes kontrollok tobb folyamatlépéshez kapcsoloddan is bizonyossagot
nyujtanak.

A magas foku kontrolltudatossag esetén a kontrollok szamossaga magas, mely magas szintii
biztonsagi kultirat jelez, ahol a rezidualis kockazat — a kockéazat, mely a kontrollok miikodése
mellett marad — alacsony. Analog a kockazat, amely a kontrollok jelenléte nélkiil tapasztalhatd
magas marad, megfeleld kontrollok hianyaban. Leegyszerlsitve, a kontrollok szdmossaga
korreldl a biztonsagi szinttel. A kontrollfolyamatokat idérdl idére at kell értékelni, hogy
megfeleld védelmet nyujtanak-e, illetve amennyiben véltozds tapasztalhatdé a
kontrollkoérnyezetben, példaul pandémia.

A wvallalati folyamatokba épitett kontrollokon keresztiill a vallalat értéket realizal, mely
hozz4jarul az atlathatd, eredményes ¢és hatékony folyamatokhoz, a mindségcélok

megvalositasahoz, valamint segiti a vallalat alkalmazkodoképességét is.
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5.2.3. Az emberi kockazatok atfogo attekintése

Az emberi kockazatok a szervezetben tobb szinten vannak jelen, melyek megfelelé mitkodés
esetén hatdsos kockdzatkezeléssel parosulva csak margindlis kockazatot hordoznak.
Mindazonaltal a vallalati kultara, és ennek részeként a vallalati biztonsagi kultira atfogoan
jelen vannak a vallalati folyamatokban. Mindez az operativ folyamatok szintjén jellemzden
attételesen jelenik meg, de a vallalat egészét tekintve meghatirozo. Ezekre az attételes
kapcsolatokra és Osszefiiggésekre példaul egy gyokérok elemzés soran azonositott kivaltd okok
¢s Osszefiiggések tudnak réaviladgitani. Az alabbiakban a human kockéazatok egy lehetséges
taxondmidjat mutatom be. Az emberi kockazatokat atfogdan ismertetem, mert azok jellegiikbol
adodoan hatassal lehetnek a vallalati miikodésre, annak folyamataira stratégiai és operativ
szinten is.

A 9. abra az lizletmenet sordn — a folytonos lizletmenet érdekében — az emberi tényezdhoz
kapcsolodo kockézatokat — illusztrativ jelleggel, szimbolikusan emberként &brazolva —
szemlélteti, és attekintd jelleggel mutatja be a vallalati biztonsagi kultarat befolyasolé emberi
kockazati tényezOket, kiemelve a kompetencia kockazatokat (fej), a hitelesség ¢és
informaciobiztonsagi kockdzatokat, melyek stabil, folyamatos kezelése alapvetd fontossadgu a
sikeres biztonsagi kultura szempontjabodl (labak), illetleg a véaratlan események kockazatait
(biztonsagi incidensek, véletlen hibak, illetve megvaltozott koriilményekkel kapcsolatos
kockazatok, példaul pandémia) (kezek), melyeket felmeriilésiik esetén a vallalati
kockézatkezelési szabalyzatnak megfelelden adekvat véalasszal, cselekvési tervvel sziikséges

kezelni.

EMBERI
TENYEZO

INFORMAGIO-
BIZTONSAG

VALLALATI KULTURA
UZLETHENET - FOLYTONOSSAG

9. dbra A vallalati biztonsagi kultarat befolyasolé human kockazatok (Forras: A szerzd készitette.)

Kompetenciakockazat: A vallalati stratégia emberi eréforras oldalat vizsgalva elsddleges,
hogy a mukodéshez sziikséges szakértelem ¢€s tudas a kelld idoben és helyen rendelkezésre
alljon. A kompetencia kérdéskore kiemelt kockézati teriiletet fed le.
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Lényeges kockazat, hogy a munkatarsak nem képesek az iranyitasi kovetelmények szerint
ellatni feladataikat, melynek f6 kockézati tényezdi kozott szerepel a szakértelem hianya; a
munkatarsak nem ismerik az eljarasokat és a végrehajtasi kovetelményeket, illetve a valtozo
szakmai készségkovetelmények [44]. Az emberi eréforras folyamatokkal — azaz a HR-, az
emberek iranyitasi (people management) ¢és teljesitményértékelési (performance management)
folyamatokkal — szemben ugyanakkor alapkovetelmény, hogy azok képesek legyenek a
kompetenciakockazat kezelésére, ellenkezd esetben a felelds személyek nem rendelkeznek
megfeleld kompetencidaval. A csoportvezetéi munkdssaghoz szaktudas (,,hard”, azaz kemény
képességek), illetve iranyitasi képességek (,,soft”, azaz puha tényezok) sziikségesek. A HR
stratégia meghatarozo jelentOségli, annak vallalati szintli stratégia részeként torténd integralt
kezelése eldsegiti, hogy az emberi eréforras a sziikséges helyen, id6ben, ,,mennyiségben” €s
mindségben rendelkezésre alljon.

A kompetencia kérdéskore tobb szinten jelenik meg a vallalati miikddés soran. A feladat
végrehajtasahoz sziikséges 1d0 fligg az operativ feladatot végrehajtd egyén feladatvégzésben
megszerzett rutinjatol. Azonos szakmai kompetenciaval rendelkezd egyének kompetencia
szintje eltérd lehet, ami azt eredményezi, hogy egy adott feladat végrehajtasanak ideje eltérd
lehet attol fiiggden ki végzi a feladatot [136]. Ezzel parhuzamosan az elvégzett feladat mindsége
sem minden esetben sztenderd. Egységes, sztenderd produktumot el6allitdo gyartasi folyamat
végterméke kozelitéleg allandd, mig tandcsadasi teriileten szakértd fiiggvényében mas lehet a
kimenetel, az output. A mindség és a raforditott id6 forditott aranyt mutat, attol fliggéen milyen
szinten all a feladatot végz6 szakmai tapasztalata, gyakorlata, ,,rutinja” az adott tevékenység

vonatkozasaban.

Uzletmenet-folytonossag: Az iizletmenet-folytonossag biztositasa sziikséges a human
eréforrds tdvozasa, illetve szabadsidga esetén is. A vallalati folyamatok szabalyozasa és a
dokumentumkezelési folyamatok atlathatosaga a vallalat reziliencidjanak megteremtését segiti.
A véllalati folyamatok egy adott egyéntdl fiiggetleniil is végbe kell, hogy menjenek. Az
iizletmenet-folytonossag biztositasdnak elve egyetemlegesen jelenik meg a vallalati miikddés

soran.

Biztonsagi incidensek, véletlen hibak: A vallalati miikodés soran bekovetkezd biztonsagi
incidensek jelentds része az emberi tényezOkoz kotheté [137]. A human faktorok hatasai
biztonsagi kockézatot jelentenek, melyek mérsékelhetdk, tobbek kozott az emberi erdforras, a
munkaerd kellé szakmai felkésziiltsége és naprakészsége, a szervezeti tudas aktiv operativ

alkalmazasa, a humaneréforras-menedzsment folyamat integritasa, és a szervezeti szinten
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megfogalmazott ¢és alkalmazott etikai elvek intézményesiilése altal. Mindezek olyan tényezok,
melyek a biztonsagi kockazatokat mérsékelni képesek. A Biztonsagi incidensek, véletlen hibak
kategoriajan beliil a kumulalt kockazat, fatalis hiba esete kiilon figyelmet érdemel, mely tobb,
latszolag fliggetlen biztonsagi hiba egyiittes bekovetkezése folytan fokozott problémat tud
okozni, ahogy azt a Reason altal ismertetett svajci sajt modell példaja is illusztralja [138].
Reason az emberi hibak két fontos jellemzdjére mutat rd, hogy hogyan tud a kontrollok ellenére
egy incidens bekovetkezni. Az egyik, hogy a legnagyobb hibat gyakran a legjobb emberek
kovetik el. Masodszor pedig: a szerencsétlenségek messze nem véletlenszeriiek, hanem
visszatérd problémakat jeleznek és adott koriilmények hasonld hibdkat idézhetnek eld,

fliggetleniil az érintett személyektdl [139].

Hitelességi kockazat: A hitelességi kockazatok, azaz az olyan kockazatok, melyek a felek
megbizhatosdgaval, integritasaval, hitelességével kapcsolatosak, a bizalom fogalma koré
épiilnek. A vallalati bizalmi kultura eldsegiti a folyamatok miikodését, a folyamatok sebessége
nd, a koltségek csokkennek [140], melyet a ,bizz, de ellendrizz” szemlélet jegyében
kontrollalni kell. A hitelességi kockazatok szorosan Osszefonddnak az emberi tényezdvel,
melyek a miikodési folyamatokban napi szinten megjelennek. A hitelességi kockazat
minimalizdldsa a szervezeti biztonsagi kultira fejlesztéséhez és erds, etikus szervezeti kultara

kialakitdsdhoz jarul hozza.

A biztonsag szintje olyan erés, mint a leggyengébb lancszem a folyamatban [137; 141], igy a
Hhitelességi kockazat” kezelése nagyban eldsegiti a biztonsagi célok megvalosuldsat. A
tamadok is a leggyengeébb pontot tdmadjak, vegyiik példaul a pszicholdgiai manipulacié (social
engineering) esetét. A pszicholdgiai manipulacié az emberi faktor gyengeségein alapulva képes
,»rést iitni a pajzson”, azaz a szervezet védelmi rendszerén. A pszicholdgiai manipulécié az
emberi interakciokra tdmaszkodik, €és kihasznalja az emberi természet sajatossagait, hogy az
emberek alapvetden segitokészek és konfliktuskeriilok [142; 143].

A hitelességi kockéazaton beliil az emberi tényezdre vonatkozoan kiemelt kockazati teriiletet
jelent a csalas kockazata, amikor a munkavallalok egyéni érdekei allnak a csalasok (fraud)
mogott. A csalas esetek kezelése szintén a vallalat biztonsagi rendszerének feladata. Az
arulkodo jeleket — személyes figyelemfelhivo jegyek, példaul anyagi sziikséglet, tartozasok,
életstilus, jovedelem kiilonb6zdség, munkafolyamatok izolalt végrehajtasa stb. — a biztonsagi

rendszernek felismernie és kezelnie kell.
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Informacidbiztonsagi kockazat: Az informaciobiztonsagi kockazatok sulyos, illetve kritikus
kovetkezménnyel is jarhatnak, példaul adatbiztonsagi kockazatok, adatvesztés, adatszivargas,
GDPR [112] nem megfelelés, IKT kitettségek. Informaciobiztonsagi alapelvek — titoktartas,
sértetlenség, hozzaférhetéség (CIA — confidentiality, integrity, availability) — kovetése

sziikséges.

Megvaltozott koriilményekkel kapcsolatos kockazatok, pandémia, elore nem lathato
természeti jelenség: A vallalatoknak a megvaltozott koriilményekkel kapcsolatos, illetve az
elére nem lathatdo kockazatok kezelésére is fel kell késziilniiik. A COVID-19 pandémia a
kockdzati kdrnyezetre szignifikdns hatast gyakorolt, és még hangsulyosabba tette a biztonsag
kérdését. A valtozasok mintegy lancreakcio jelleggel tovabbi valtozasokat indukaltak. Az
informaciobiztonsag, és kiberbiztonsag kérdése még hangstlyosabba valt. Az e-kereskedelem
térnyerése ¢és vele parhuzamosan az online kereskedelem Uj kockdzatokat hozott. No6tt a
csalassal kapcsolatos esetek szama. A munkavallalok mindennapi munkarutinja is érintetté valt.
A pandémia esetében nyilvanvalo volt, hogy a biztonsag értéket jelent. Valtozoé kdrnyezetben a
reziliencia, az alkalmazkoddképesség az lizletmenet-folytonossag képességének biztositasat is
jelentheti, melynek fontossagat a folyamatos versenyhelyzeteken til a pandémia is megmutatta.
Az otthoni munkavégzés és a tavmunka helyett kapott olyan munkaltatoknal is, ahol kordbban
az ilyen gyakorlatra nem volt példa (példaul biztonsdgi megfontolasokbol), illetve joval
kiterjedtebben jelent meg ez a gyakorlat olyan vallalatoknal, ahol a gyakorlat mar miikodott.
Az otthoni munkavégzés gyakorlata kiszakitotta a munkavallalokat a megszokott életiikbdl,
ezaltal a munkahelyr mentalhigiéné teriilete még fontosabba valt. Az otthoni munkavégzes
eredményeképp a mentalis szorongassal vagy motivacidovesztéssel kiizdo munkavallalok szdma
jelentdsen megndtt. A dolgozok lelki egészségével foglalkozni kell.

Az 1j, ismeretlen helyzetek atgondolt valtozdsok esetén is kockézatosabbak. A
biztonsagtudatossag szerepe még inkabb meghatarozé jelentdséglivé valt. A kockazatkezelés
¢s a kockazattudatos szervezeti kultura jelentésége még inkabb nétt, melyet a vallalati stratégia

részeként lehet hatasosan és eredményesen kezelni.

Villalati biztonsagi kultira: Szorosan kapcsolddik az egyes kockézati tényez6khoz, azonban
jelentésége miatt kiilon nevesitem. A vallalati biztonsagi kultira szempontjabdl a szervezet
vezetdje (tone of the top) elsddleges szerepet tolt be. A vezetd feleldssége az adekvat biztonsagi
kultara kialakitasa, az értékek megfogalmazasa, kozvetitése, valamint képviselete az
alkalmazottak felé. Az informacidbiztonsagi kultira is része mindennek, és a felsévezetésnek

bizonyitania kell vezetdi képességét €s elkotelezettségét az informaciobiztonsagi irdnyitasi
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rendszer (IBIR) vonatkozasaban. A vezetdi akarat és elkotelezettség a szabalyozason keresztiil
valosul meg [144]. Fejlett biztonsagi kultira esetén a szervezet dolgozoi a biztonsagot
veszélyeztetd tényezOkkel kapcsolatban a sziikséges ismereteket elsajatitjak és feleldsen
alkalmazzak [145]. A vallalatok komplex biztonsagi kihivasokkal és kockazatokkal
szembeslilnek — ideértve az IKT rendszerekhez és az emberi tényezohoz kothetd kockazatokat,
tovabba tagabb értelemben a vallalati miikodéshez kapcsolodd kockazatokat, mint pénzmosas
és terrorizmusfinanszirozas kockéazata —, amelyek kezeléséhez sikeres, fejlett biztonsagi kultura

sziikséges.

5.2.4. Kovetkeztetések

A folyamatlépések és a kontrolltevékenységek végrehajtasahoz is kapcsoloddik emberi tényezo.
Sziikséges az emberi tényezdben rejld kockédzatok azonositdsa és kezelése. A human
kockazatok kozé tartoznak tobbek kozott a biztonsagi incidensek, a véletlen hibdk, és az
informaciobiztonsagi kockazat. belso kontrollrendszer alkalmas a vallalati ,,biztonsagi kultara”
jellemzésére. Sziikséges, hogy a vallalati kultara és vele egyiitt a vallalati biztonsagi kultira
olyan értékrendet kdzvetitsen, mely képes a vallalati integrits és kontrollkornyezet erdsitésére.
A kockézatkezelés a vallalati folyamat-, illetve a vallalatbiztonsdg megteremtését segiti. A
vallalati folyamatok kockdzatokat hordoznak, melyeket adott folyamatlépéshez rendelten
kontrollokkal kell kezelni. A vallalati folyamatok haldzataba épitett kontrollok a belsd
kontrollrendszer megvalosulédsat jelentik a vallalati gyakorlatban. A kontrolltudatos vallalat

magasabb biztonsagi szintet ér el.

68



5.3. A biztonsagi halo sajatossagai

A bels6é kontrollrendszer a vallalatban atfogéan jelen van. A kontrollrendszer szorosan
kapcsolodik a vallalati stratégiai célkitlizések megvaldsitasdhoz, biztositja a pénziigyi
beszamolok megbizhatosagat, a megfelelést, és pragmatikusan megjelenik az operativ

mindennapi miitkddésben.

A vallalati belsd kontrollrendszer, a biztonsagi halo elemzd vizsgalata ramutatott a
kontrollrendszer Osszetettségére, és a vallalatot behdlozo jellegére. A belsé kontrollrendszer
egyes elemei jelen vannak valamennyi vallalati szinten és folyamatban. A kontrollrendszer
entitas szintjén definialt kontrolljai kihatnak a véllalati miikodés operativ miiveleti szintjére is.
A vallalat ltal kovetett etikai kodex altal definidlt értékrend egyetemlegesen érvényes. Az
operativ miikodési folyamatokhoz kapcsoldddan definialt kontrollok konkrét folyamatlépések

biztonsagos mitkodéséhez nytjtanak bizonyossagot.

A felsdvezetdi szinthez kothetd feleldsség, dontéshozatal, a kiilsd és belsd kapesolati halo jol
illeszkedik a skalafiiggetlen halozatok jellemzoéihez. Emogott meghuzodik a vallalatvezetoi

szinten végrehajtott feladat egyedisége.

Az operativ folyamatokat konkrét részfolyamatok, tevékenységek ¢és miiveletek szintjére
lebontva azonban egyre inkdabb az egységesitett, standardizalt folyamatok felé torténd
elmozdulds a dominans, ami az egyediség skaldjdnak masik végpontja. Minél inkéabb
szabvanyositott, leszabalyozott egy folyamat, minél kevesebb eltérést enged, annal inkabb
skalazhato, tervezhetd, és jobban kozelithetdk a véletlen haldzatok modelljével. A digitalis

vilagban ezek azok a tevékenységek melyek szoftverrobotokkal automatizalhatok.

A fenti természetesen két illusztrativ véglet, mely ramutat a vallalati belsé kontrollrendszer

komplexitasara.

A halozati jellemzdk egyuttal ravilagitanak a kontrollhaldzat erds és gyenge pontjaira egyarant,
mely a hibatlir6képességbdl és sebezhetdségbdl szdrmaztathatd, egyrészt marginalis incidens,
hiba felmertilése esetén nem dodl 6ssze a rendszer, masrészt, amennyiben a kontrollhalézatot
meghataroz6 kulcstényezd kiesik, az egész rendszer megddl. A vezetd kdzponti csomodpont a
halézatban. A vezetdi elkotelezettség dontd jelentOségli a biztonsdgi héaldé milkddése
szempontjabol. Az informaciodbiztonsdg sebezhetdségébdl kifolydlag szintagy. Az

informaciobiztonsdg megvalositasa épplgy az elkdtelezett vezetd tdmogatasanak a fiiggvénye.
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6. A BIZTONSAG TELJESITMENYMERESE

A fejezetben a vallalatbiztonsag teljesitménymérésére alkalmas eszkozt mutatok be (6.1.
fejezet), és a vallalatbiztonsdg meghatarozo teriileteit (6.2. fejezet) lefedd rendszert (6.3.

fejezet) allitok fel. Az eszkdz a biztonsag értékét segit lathatéva tenni.

6.1. Teljesitménymutatok alkalmazasa

A folyamatok teljesitménymérése a kontrolling szabalyozokor mentén torténik a korabban
ismertetett PDCA ciklus szerint. A folyamatok teljesitménymérésén keresztiil a vezetdség
rendszeres tajékoztatast kap arrdl, hogy a vallalat, egyes egységei, és folyamatai hogyan
teljesitenek, keretet ad az eltérések nyomon kovetésére, valamint segit a fejlesztési
lehetdségeket azonositdsdban. A biztonsagi teljesitménymutatok definidlasakor célszerti
megtalalni a megfeleld egyensulyt a mutatok proaktiv modon torténd meghatarozasédhoz, és
nemcsak azokra az intézkedésekre koncentralni, amelyek azt mutatjak, hogy mi romlott el, mi
nem miikodott megfelelden, hanem a biztonsagi folyamat eredményeire is.

A BSC-t az egyik legbefolyasosabb stratégia-végrehajtasi és ellendrzési eszkoznek tekintik, de
a vallalati teljesitményre gyakorolt hatasardl vegyes adatok allnak rendelkezésre [147]. A
BSC-t kritikus perspektivabol lehet tekinteni, példaul abbdl a szempontbol, hogy a BSC egy
menedzsment eszkdz, egy tanacsadd termék, alapfeltevése, hogy a szervezetek racionalis,
feliilrdl lefelé iranyuld folyamatban valositjdk meg a stratégiat, vagy hogy az erds szervezeti
kontroll elképzelésére épiil [148]. A kritikak ellenére a BSC felhasznalhato a vallalati
célkitlizések tamogatasara. A kulcs teljesitménymutatoknak (angolul KPI — key performanace
indicator) 6sszhangban kell lenniiik a vallalat stratégiai célkitlizéseivel, és célértekekhez kell
kapcsolddniuk. A KPI-k teljesitését eldsegiti a folyamatok fejlesztése, egy jobb folyamat
jobban hozzéd tud jarulni a stratégiai célkitlizések eléréséhez. A KPI-k képesek mérni a
fejlesztések szintjét. Egyes KPI-kat konnyli, mig masokat nehezebb ¢és iddigényesebb
Osszegylijteni [149]. A teljesitménymutatok a folyamatok teljesitményét tiikrozik. Az
alkalmazott KPI-készlet kialakitasa a megfelelé folyamatteljesitmény mérés eldfeltétele. A
rogzitett adatoknak pontosnak és megbizhatonak kell lenniiik. A felsdvezetésnek és a kdzvetlen
feletteseknek rendszeresen figyelemmel kell kisérniiik a KPI-kat, és sziikség esetén meg kell
hatarozniuk a sziikséges intézkedéseket.

A kiegyenstlyozott mutatoszamrendszert (BSC-t) szdmos kiilonboz0 szervezet sikeresen
alkalmazta a teljesitmény mérésére és értékelésére [146]. Szamos tanulmany bizonyitja, hogy

a BSC sikeresen alkalmazhat6 nagyvallalatoknal és szervezeteknél.
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A BSC alkalmasnak tinik minden tipusu €s méretii vallalkozas szaméara, mind a nagy, mind a
kisvallalkozasok szadmara, de példaul az Egyesiilt Kirdlysagban és Cipruson 500 vallalat
kutatdsi adatai alapjan nagyon kevés kis cég haszndlja a BSC-t, kiilondsen az Egyesiilt
Kiralysagban [150]. Vannak jé példak az iizleti szektoron kiviil is — példaul a fels6oktatas [146],
vagy az egészségligyi szolgaltatasok egészségiigye [151; 152] — ahol a BSC bizonyitottan
helytall hatékony stratégiai menedzsment eszkdzként. Vannak olyan tanulmanyok, amelyek a
BSC-vel a biztonsag kontextusdban foglalkoznak, mint példaul a BSC adaptacidja a szervezeti
biztonsagi kultira mérésére [153], a munkahelyi egészségvédelem ¢és biztonsag [154],
egészség-, biztonsag- és kornyezetiranyitasi rendszerek [155; 156], az iskolai biztonsagi
teljesitmény [157], a tengeri biztonsag javitasa a tengeri folyamatiranyitas javitasaval [158] stb.
A BSC-t biztonsagi szemszogbdl is kutatjak példaul az informaciobiztonsag [159; 160]; vagy
az informaciobiztonsagi befektetési dontések [161].

Kovetkezésképp, a BSC koncepcidja alkalmas eszkdzként hasznalhato a folyamatteljesitmény
mérésének tamogatasara, és a biztonsagi folyamatmérési célokra vald tovabbfejlesztésre. Az uj
biztonsagi BSC-modell a vdllalati biztonsdgot holisztikusan kozeliti meg, és egy modellen

keresztiil kiilonféle biztonsagi teriileteket fed le a stratégiai célkitiizésekbdl szarmaztatva.

6.2. Biztonsagi csoportok

Az 1j, biztonsag-fokuszi BSC kontrolling teriileteit az iranyitasi rendszerszabvanyokon
alapuléan hatdroztam meg, és biztonsagi csoportoknak nevezem. Az egyes biztonsagi
csoportok kiilonboz6 biztonsagi szempontokat fednek le, melyeket jelen fejezetben ismertetek.
A nyolc biztonsagi csoport lefedi a vallalatok fontos és kritikus ellendrzési teriileteit. Az

iranyitasi rendszerek tovabbi biztonsagi jellemzdit 1d. a 7. fejezetben.

------

I. Minéségiranyitas: Az ISO 9001 mindségiranyitasi szabvanynak megfeleléen a
szervezetek fenntartjak, frissitik és feliilvizsgaljdk a mindségi politikat, a szabvanyos miikodési
eljarasokat, beleértve az lizleti folyamatokhoz kapcsolodé ellendrzesi tevékenységeket, hogy
rendelkezzenek int. al. egyértelmli szerepkordkkel és feleldsségekkel, dokumentumkezeld
rendszerrel, aktualis szervezeti diagrammal ¢s minden munkakdrhéz/szerepkorhoz kapcesolodo
munkakori leirdsokkal. Mindez segiti a szervezeteket abban, hogy olyan jol strukturalt
folyamatokat tartsanak fenn, amelyek ellenalloak a valtozasok esetén, peéldaul kulcsfontossagu
alkalmazottak tavozasa esetén; amelyek transzparensek és folyamatteljesitmény-meérdkkel
mérhetdk, és amelyek eszkozként szolgalhatnak a folyamatos fejlesztési lehetdségek

azonositasahoz.
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A mindségiranyitasi rendszer célja a vevoi elégedettség biztositasa, amelyet mérni kell, hogy
megkapjuk a sziikséges visszajelzéseket az ligyfelektol (kiilso intézkedés), valamint rendszeres
mindségiranyitasi auditokkal kell alatimasztani (belsd intézkedés).

II. Folyamatmenedzsment (belsd): a belsd iizleti folyamatok az tgyféligények
folyamatos kiszolgalasahoz sziikségesek; megbizhaté és biztonsagos iizleti miikddést kell
biztositaniuk. Az lizletmenet folytonossagat varatlan koriilmények esetén 1s fenn kell tartani. A
belsd folyamatokat folyamatértékelésnek kell alavetni annak érdekében, hogy elérjék a kivant
mindséget, és azonositani tudjak a fejlesztési lehetdségeket.

1.  Informacios technologiai - és informaciobiztonsag: az informacidtechnologiai
szolgaltatdsok ¢€s az informaciobiztonsagi iranyitasi rendszerek (IBIR) a bizalmassagi,
integritasi és rendelkezésre allasi célok biztositasat szolgaljak. Az informacios technologia
mélyen beagyazott a vallalati folyamatokba, kovetkezésképpen a human eréforrasokkal egyiitt
szilkséges a zavartalan tzleti miikddéshez. Az informaciobiztonsag kulcsfontossagi a
szervezetek szamara. Az informacio- és IKT-biztonsag megsértése sulyos kdvetkezményekkel
jarhat, beleértve a kozvetlen pénziigyi veszteséget, a rendszerek elérhetetlensége miatt az
lizletmenet fennakadasat, a titoktartasi kotelezettség megsértését, az altalanos adatvédelmi
rendelet megsértésével kapcsolatos birsagokat, a hirnévkockézatot, etc. Informacio-, és
kiberbiztonsagi kontrollokra, ellendrzesekre van sziikség a bizalmassag, a rendelkezésre allas
€s az integritas biztositasahoz. A biztonsag megfeleld folyamatok és eljarasok eredménye,
amelyet technologiaval  (kiilonféle kockazatok  kezelésére szolgald  biztonsagi
tevékenységekhez sziikséges szoftvermegoldasok) és az emberekkel (akiknek rendelkezniiik
kell a megfeleld készségekkel, ismeretekkel, kompetencidkkal, peldaul a social engineering
tdmadasok azonositdsdhoz és ellenallasdhoz) kell tAmogatni.

1IV.  Human eréforras: a human er6forras a megvalosulo iizleti folyamatok szerves része.
A munkahelyi egészség és biztonsag mindenkor alapvetd fontossagu. Barmilyen biztonsagi
veszelyt, barmilyen kapcsolddo problémat, sériilést és eseményt komolyan kell venni, é€s utana
kell jarni, hogy a jovébeni megismetlddés elkeriilheto legyen. Ezek az incidensek nemcsak az
emberek biztonsagat veszélyeztetik, hanem tényleges anyagi veszteséggé is valhatnak az
idéveszteség ¢és a kapcsolodo lizleti folyamatokban elveszett termelés/értékteremtés miatt,
kovetkezésképpen kdzvetleniil befolyasoljak az iizleti eredményeket, és reputacios problémakat
is okozhatnak. A munkahelyi egészség ¢és biztonsadg esetek gondos nyomon kovetése

kulcsfontossagu.

72



V. Ellatasi lanc biztonsaga: az ellatasi lanc biztonsaga a termékek ¢és szolgaltatasok stabil
szallitasat eredményezi a vevok szamara, és elengedhetetlen a rovid €s hosszu tava lizleti
sikerhez. Célszeri tantsitott mindségiranyitasi rendszerrel rendelkezd partnerekkel torténd
lizleti kapcsolatok kialakitasara torekedni.

VI.  Energetikai és egyéb infrastrukturak: Az energetikai és egyéb infrastrukturak
legmegfelelobb teljesitménymutatér elsdsorban az iizleti profiltol fiiggenek. A megfeleld
teljesitménymutatok meghatarozasa érdekében a kapcsolodo folyamatokat részletesen elemezni
kell. Napjaink energiavalsaga a jol atgondolt energiafogyasztas sziikségességét hangstlyozza.
A hatékony energiafelhasznalas végso soron hozzajarul a miikodési koltségek csdkkentéséhez;
igy a termékek és szolgaltatdsok dara alacsonyabb maradhat, ami a vasarlor elégedettség
szempontjabdl meghatarozo jelentoségii. Tovabba eldsegiti a kornyezettudatos fenntarthatod
miikodést.

VII. Kornyezetiranyitas: a vallalati mikoédeés kornyezeti hatdsainak minimalizalasa A
sikeres kornyezetiranyitasi folyamat fontos Iépései a miikddés kdrnyezeti hatasainak tisztdzasa,
a kornyezeti kockazatok és fejlesztési teriiletek azonositasa.

VIII. Antikorrupcio, vesztegetés elleni kiizdelem: A vesztegetés ¢s a terrorizmus
finanszirozasa elleni kiizdelem a véallalatok szamara komoly témat jelent; szilard alapokon
nyugvd megvesztegetés-ellenes ellendrzésekre van sziikkség. A megvesztegetés elleni
ellendrzéseknek jelen kell lennie minden olyan kornyezetben, ahol a kockézat felmeriilhet,

példaul alkalmazottak, iigyfelek, szallitok és barmely szerz6do fél esetében.

A 6. tablazat biztonsagi csoportonként (I.-VIIIL.) tartalmazza az altalanos teljesitménycélokat és
mérési mutatokat a megfelelé ISO szabvanyokkal egyiitt. Mindez jo gyakorlatként szolgalhat,
ezért modellként ajanlott egy atfogd biztonsagmenedzsment rendszer egészének vagy egy

részének megvalositasa soran.
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6. tablazat Teljesitménycélok és mérésiik biztonsagi csoportok szerint (Forras: A szerzo készitette.)

Biztonsagi csoport

Célkitiizés

Mérés - Teljesitményindikatorok

1. 1SO 9001 -
mindségiranyitasi

rendszer -

Folyamatok folyamatos fejlesztése (CI),
beleértve a megfeleld dokumentaciot
KPl-ok, pl. az tligyfél-elégedettségi
mérdszamok, vagy az elsére jO arany
(first time through rate) Osszhangban
vannak az  {izleti  folyamatokkal,
rendszeresen figyelik és sziikség szerint
intézkedés torténik

Nincs lejart intézkedés

Nincs lejart audit/ellenérzési intézkedés
Az alkalmazottak ismerik a
Mindségpolitikat, a Mindségceélokat és a
QMS
kotelezettségeiket/hozzajarulasaikat

A “mindség” kulturajanak népszeriisitése

Cl-projektek (nyitott, befejezett) szama és az
elért hatékonysag

A menedzsment és a felsé vezetés szamara a
KPl-jelentés megtortént és a sziikséges
intézkedések meghatarozasra kertiltek
Nyitott/megkésett intézkedések szama
Nyitott/megkésett audit soran meghatarozott
intézkedések szama

Rendszeres QM tréningek vizsgateszteléssel
tréningterv szerint, tréning-jegyz6konyvek
megorzésével; Részvételi arany

Rendszeres kommunikacid a
mindségiranyitassal kapcsolatban, példaul e-
mail, vagy személyes formaban QMS témaji

ismeretterjesztés, QMS foglalkozasok

1.
Folyamatmenedzsment
(bels6)

1SO 22301, & 33001
Uzletmenet-
folytonossagi
irdnyitasi rendszer
(BCM), & Informatika

- Folyamatértékelés

Uzletmenet folytonossaganak fenntartasa
Megbizhatd IKT szolgaltatasnytjtas a
szolgaltatasi szint megallapodasoknak

(Service Level Agreements, SLA)

megfelelden; IKT és
informaciobiztonsagi politika
meghatarozasa, miikddtetése és

rendszeres feliilvizsgalata; a folyamat
teljesitményét ellendrzik;
Informacidbiztonsagi  folyamatok  és

eljarasok hidnyossagainak és fejlesztési

teriileteinek azonositasa annak
biztositdsa  érdekében, hogy az
informécio- és kiberbiztonsagi

kontrollok miikodjenek, ¢és sziikség
szerint frissitésre keriiljenek a titkossag,
a rendelkezésre allas és az integritas
biztositasa érdekében.

Az alkalmazottak ismerik a BCM-mel

kapcsolatos kotelezettségeiket

BCM tesztelés szam

Hatékony BCM-tesztek szama

Elvégzett IKT feliilvizsgalatok / auditok
szama, Audit intézkedések szama / Audit
hianyossagokhoz kapcsolodo intézkedések
szama, Cl-intézkedések szama és
hataridoben torténd befejezésiik, ill.

hataridén tali intézkedések szama

Rendszeres  képzések  vizsgateszteléssel
tréningterv szerint, tréning-jegyzékdnyvek

megorzésével; Részvételi arany

111. 1SO/IEC 20000-1,
& 27001 Informatika -
Szolgaltatasok
kezelése, &

Informaciobiztonsag

A vallalat nem tapasztal problémat IKT
és/vagy informacidbiztonsagi incidens
miatt, pl. az IKT szolgaltatdsok
elérhetetlensége, adatsériilés, bizalmas

adatok nyilvanossagra hozatala;

IKT-incidensek szama (cél: nulla) és az
SLA szerint megoldott IKT-incidensek
szama (megfelel6ségi arany)

IKT-val kapcsolatos kérelmek és az SLA
szerint végrehajtott kérelmek szama

Incidensek atlagos megoldasi ideje
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Biztonsagi csoport

Célkitiizés

Mérés - Teljesitményindikatorok

Az alkalmazottak tisztdban vannak az
IKT-biztonsaggal kapcsolatos

kotelezettségeikkel

Feladatok elkiilonitésével (segregation of
duties, SoD) kapcsolatos konfliktusuk
szama (cél: nulla)

IKT biztonsaggal kapcsolatos képzések és a

résztvevok szama; Részvételi arany

1V. 1SO 45001
Munkahelyi
egészségvédelmi és

biztonsagi iranyitasi

Balesetmentes munkanapok

Munkaval  kapcsolatos  incidensek,
balesetek/sériilések/balesetkozeli

események elkeriilése

Munkaval kapcsolatos incidensek szama
(cél: nulla); Munkahelyi egészségvédelmi és
biztonsagi problémak miatt elveszitett id6

Biztonsagos (azaz: balesetmentes,

rendszerek - Munkahelyi egészségiigy és munkahelyi munkahelyi egészségvédelmi és biztonsagi
biztonsag képzéseken valo részvétel eseménymentes, sériilésmentes) munkanapok
biztositasa és biztositasa szama
Munkahelyi egészségligy és munkahelyi
biztonsag képzések szdma és résztvevok
szama, Részvételi arany
V. 1SO 28001 - Az ellatasi lanc biztonsagi értékelése, és Szallitasi id6 csokkenése
Biztonsagi iranyitasi a hidnyossagok ¢és a fejlesztési Preferalt szallitoi vasarlasok szdmanak
rendszerek az ellatasi lehetéségek meghatarozasa novelése
lanchoz
VI. 1SO 50001 Energia |- Az energiaelnyeld folyamatok Energiafogyasztasi mutatok

iranyitasi rendszer;

attekintése (pl. termelési egységek vagy

Az azonositott optimalizaciés megoldasok

Energia és egyéb irodahdaz) és  energiaoptimalizalasi szama
infrastruktira megoldasok keresése Az elért hatékonysag pénzbeli sszegben
- Energiateljesitmény mérése, kifejezve
energiaadatok nyomon kovetése és
elemzése
- v%-kal javitani az energiahatékonysagot
VII. 1SO 14001 Minimalizalja a miikddés kornyezeti A befejezettség szazalékos aranya a
Kornyezetiranyitasi hatésat: célértékekhez képest (x;y;z)
rendszerek A karosanyag-kibocsatas csokkentése az
ellatasi értéklancban x%-kal
A megujuld energia/anyagfogyasztas
novelése a nem megujulok javara y%-kal
Az ujrafelhasznalt anyagfelhasznalas
novelése a hagyomanyos anyagok javara
z%-kal Cl-projektek szama (nyitott, befejezett) és az
Fejlesztési teriiletek azonositasa elért hatékonysag
Az alkalmazottak tisztdban vannak a kornyezetvédelmi tréningek és résztvevok
kornyezetgazdalkodassal kapcsolatos szama; Részvételi arany
kotelezettségeikkel
VIII. 1SO 37001 A vesztegetés ¢€s a  terrorizmus A vesztegetés és a terrorizmus
Antikorrupcids finanszirozasa elleni kiizdelem finanszirozasaval kapcsolatos jogsértések,

iranyitasi rendszerek

incidensek szama (cél: nulla)
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6.3. Biztonsagi kiegyensulyozott mutatészamrendszer

A biztonsagi célkitiizések és célok a vallalati stratégia részhalmazai, és a valtozo iizleti és
kockdzati kornyezetben szerepiik egyre fontosabbd valik. Az integralt kockdzatkezelési
megkozelitées azt is eldsegiti, hogy a biztonsagkezelési folyamatokat a megfeleld iizleti
folyamatok szerves részeként kezeljék. A Biztonsagi BSC szintugy a stratégiai célkitlizéseken

alapul, melyet a 10. abran Kontrolling teriiletekre bontva szemléltetek.

Stratégiai célkitlizés értéknovelés az folyamat- IKT-, & rendszer-
tgyfél szamara optimalizacié biztonsag
L. Minéségiranyitds II. Folyamatmenedzsment IIL Informaciés technolégiai - és
(ISO 9001) (belss) informaciébiztonsig
(ISO 22301, & 33001) (ISO/IEC 20000-1, & 27001)
.
az emberek egészsegének hirnév, vesztegetés és
terrorizmus
IV. Human eroforras - 5 o
: . = VIIL Antikorrupcio finanszirozasa elleni
hiztositisa (ISO 45001) Bizton BSC L P p
biztositésa ‘—J Sagy (ISO 37001) kiizdelem Uttoréje
v v v
V. Ellatasi lanc biztonsaga VI. Energetikai és egyéb VIL Kérnyezetiranyitas
(ISO 28001) infrastruknirik (ISO 14001)
(ISO 50001)
biztonsagi eréforras- kérnyezeti hatés
fol\,rarf-a.tok és felhasznalas javitasa
kontrollok fejlesztése javitasa

10. abra A Biztonsagi Balanced scorecard pillérei a stratégiai célkitiizésekkel (Forras: A szerz6 készitette.)

A 7. tablazatban a Biztonsagi BSC-hoz kapcsolodo teljesitménycélokat és mérdszamokat
mutatok be a biztonsagi csoportokhoz rendelten a pénziigyi, vevo, belsé folyamat, valamint

innovacios és tanulasi szempontok szerint.
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7. tablazat Biztonsagi Balanced Scorecard: teljesitménycélok és mérészamok (Forras: A szerzo készitette.)

Biztonsagi Balanced Scorecard

. . Pénziigyi perspektiva Biztonssgi Ugyfél /Vevoi perspektiva
Biztonsagi csoport
cél mérgszam csoport cél mérgszam
1. QMS Nyereségesség - Cash flow; Jovedelem; . QMS Ugyfél-elégedettség [Ugyfél-elégedettségi index
folyamatos mikkodés  |Koltségek (ar, min6ség, termékek és
szolgaltatasok
megbizhatosaga, elérhetéség-
szallitasi id6)
1. QMS Pénziigyi beszamolo  |Megfelel6 belsd folyamatok; . QMS Piaci részesedés Kiemelt tigyféimenedzsment;
megbizhatosaga bels6 kontroll felilvizsgalatok; ugyfelszerzes, -megtartas
audit megallapitasok (belso;
kiils6)
1. QMS; II. Stabil mikodés A folyamat meghibasodasaval,
Folyamatmenedzsment; I11. IKT incidenssel kapcsolatos
biztonsag; IV. Munkahelyi idokieséssel eltoltott ido;
egészségvédelem és biztonsag visszakiildott termék/panasz; a
vasarloi megrendelések idében
feldolgozasra keriilnek
111. IKT / adatokkal kapcsolatos |Jogszabalyoknak vald |Az el6irasok be nem tartasa
megfelelés (bizalmassag, GDPR  |megfelelés miatt nincs birsag
etc.); IV. Munkahelyi
egészségvédelem és biztonsag;
V. Ellatasi lanc; VII. Kornyezet;
VIII. Antikorrupcid
V. Ellatasi lanc; V1. Energia Koltségszerkezet Koltségesokkentés, kiadasok
javitasa, optimalizalasi [csokkenése
megoldasok
1. QMS; II. Project menedzsment (Biidzsé és megvalosult
Folyamatmenedzsment; I11. IKT eredmények (teljeskori
biztonsag nyomonkdvetés)
T
. o Belsé folyamatok/miikddés perspektivaja Biztonsagi Innovicio és tanulds perspektivija
Biztonsagi csoport
cél mérészam csoport cél mérészam
11. Folyamatmenedzsment Gyors reagalas BCM készenlét hatékonysaga; | |I-VIII. IKT- ésa Hianyelemzes; fejlesztési
(BCM, IT szolgaltatasok) varatlan eseményekre [SLA - szolgaltatds mindsége rendszerbizton-sagi  |projektek/akciok;
szint javitasa Folyamatos fejlesztési
projektek (nyitott, zart)
11. Folyamatmenedzsment Folyamatok Biztonsagi incidensek, kozeli 1-VIII. Vallalati biztonsagi | Alkalmazottak biztonsagi
(BCM, IT szolgaltatasok) egyszeriisitése, a balesetek kultara attitlid felmérése; fejleszté
lehetséges problémak tréningek (munka kozben;
minimalizalisa tantermi; online)
1. QMS Elsére jo arany Atdolgozs, reklamaci6 1-VIII. Alkalmazottak Tréning
kompetenciai
IV. Munkahelyi egészségvédelem|Munkavallalok Biztonsagos munkanapok 1-VIIL. Alkalmazottak Munkavallaloi elégedettségi
és biztonsag egészségének és elkotelezettsége index; Munkavallaloi
biztonsaganak megtartasi index
megbrzése
V. Ellatasi lanc biztonsag Id6ben torténd Csokkentett atfutasi idé
szallitds
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6.4. Kovetkeztetések

A kiegyensulyozott mutatészamrendszer megkdzelitést €s a szabvanyos iranyitasi rendszereket
szakirodalmi elaboraci6 alapjan kutattam. A szabvanyos iranyitasi rendszerekhez kapcsolva
biztonsagi teriileteket (kontrolling teriileteket) definidltam, azaz olyan ellendrzési teriileteket,
mint a mindségiranyitds, a folyamatmenedzsment, az informacié technoldgia- ¢&s
informaciobiztonsag, az emberi er6forrasok, az ellatasi lanc biztonsaga, az energia- és egyéb
infrastrukturak, a kornyezetgazdalkodas vagy a megvesztegetés elleni kiizdelem. Ezekhez a
biztonsagi csoportokhoz kapcsoldddan kidolgoztam az uj Biztonsagi Balanced Scorecard
modellt. A Biztonsagi BSC atveszi az eredeti BSC strukturdjat, és azt vallalati biztonsagi
szempontokra alkalmazza.

A Biztonsagi BSC keretként szolgal a folyamatbiztonsag teljesitményének vallalati szinti
mérésére. A Biztonsagi BSC integralt megkozelitésli, és modellként ajanlott egy atfogd
biztonsagi iranyitasi rendszer egészének vagy egy részének megvalositasa soran. A Biztonsagi
BSC altalanos biztonsagi teljesitménycélokat és intézkedéseket tartalmaz, amelyek testre

szabhatok ¢€s felhasznalhatok barmely vallalat szdmara.
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7. IRANYITASI RENDSZEREK BIZTONSAGI JELLEMZOI

A 6.2. fejezetben az irdnyitasi rendszerszabvanyok kontextusaban felallitott biztonsagi
csoportok ismertetése soran részleteztem az egyes iranyitasi rendszerszabvanyok biztonsagban
betoltott szerepét. Jelen fejezetben a szabvanyos iranyitasi rendszereket folyamat- és

vallalatbiztonsag szempontjabol jellemzem.

Kvalitativ tartalomelemzés

A szabvanyos iranyitasi rendszerek biztonsagi szerepének kvalitativ tartalomelemzés
modszerével torténd vizsgalatat az alabbiakban mutatom be [23; 24].

A vizsgalat targyat képez0 iranyitasi rendszerszabvanyokat a tanusitott iranyitasi rendszerekre
vonatkozo felmérés [123] targyat képezé iranyitasi rendszerszabvanyok alapjan hataroztam
meg, Id. 8. tablazat. A felmérésben elérheté harom szabvany a részletes elemzésbol kikertilt
egyedi dgazati jellegiik miatt, azaz az ISO 22000:2018 Elelmiszerbiztonsagi iranyitasi rendszer;
ISO 13485:2016 Orvostechnikai eszkdzok Mindségiranyitasi rendszerek, ISO 39001:2012
Kozuti kozlekedésbiztonsagi iranyitasi rendszerek. Megjegyzem, hogy az 1SO 31000
kockazatkezelési szabvany iranyitasi szabvany, és nem iranyitasi rendszer szabvany [179]. Az
ISO 31000 szabvany eldsegiti a kockazatkezelés integralasat a vallalatiranyitasi rendszerbe, és
ennek kovetkeztében erdsiti a rendszert; megfelelé kockazatkezelési folyamatok kialakitasat
szolgalja, és folyamatbiztonsagi szempontbol fontos. Az ISO 31000 szabvany nem tantsithato,

ezért nem allnak rendelkezésre tanusitasi adatok, és ezért nem kertiilt az elemzés hatélya ala.

8. tablazat ISO szabvanyok (Forras: Kivonat a vonatkozé ISO szabvanybol: [167; 168; 174; 182; 183; 170; 169;

177; 181]
ISO szabvany Kivonat a szabvany hatalyabél
1SO 9001:2015 Mingségiranyitasi | ... bizonyitani, hogy képes kovetkezetesen olyan termékeket és
rendszer szolgaltatasokat nyudjtani, amelyek az iigyfelek, valamint a vonatkoz6

torvényi és szabalyozasi kovetelményeinek megfelelnek; a vevidi
elégedettség fokozasa a rendszer hatékony alkalmazasaval, beleértve a
rendszer fejlesztésére szolgalo folyamatokat, valamint az tigyfeleknek és a
vonatkozd térvényi és szabalyozasi kévetelményeknek valé megfelelés

biztositasat

1SO 14001:2015

Kornyezetiranyitasi rendszer

... kornyezetvédelmi teljesitmény javitasa érdekében ...

ISO/IEC 27001:2022
Informaciobiztonsag, kiberbiztonsag és
adatvédelem Informacidbiztonsagi

iranyitasi rendszerek

. az informacidbiztonsagi iranyitasi rendszer folyamatos fejlesztése a

szervezeten belill; tartalmazza az informaciobiztonsagi kockazatok

felmérésére €s kezelésére vonatkozd kovetelményeket a szervezet igényeihez

igazitva
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ISO szabvany Kivonat a szabvany hatalyabél

1SO 45001:2018 ... lehetdvé teszi a szervezetek szamara, hogy biztonsagos ¢és egészséges
Munkahelyi egészségvédelem ¢és | munkahelyeket biztositsanak a munkaval Osszefiiggd sériilések és rossz
biztonsagiranyitasi rendszer egészségi allapot megel6zésével, valamint a munkahelyi egészség és

biztonsag teljesitményiik proaktiv javitasaval

1SO 50001:2018 ... lehetové teszi egy szervezet szamara, hogy szisztematikus megkozelitést
Energiagazdalkodasi rendszerek kovessen az energiateljesitmény és az energiagazdalkodasi rendszerek (EnMS)

folyamatos javitasa érdekében

1SO 22301:2019 ... olyan iranyitasi rendszer fejlesztése, amely a fennakadasok ellen védelmet
Biztonsag és reziliencia — Uzletmenet- | nyfjt, csokkenti azok eléfordulasanak valosziniiségét, felkésziil, reagél azokra

folytonossagi iranyitasi rendszer (BCM) és helyreallitja azokat, amikor felmeriilnek.

ISO/IEC 20000-1:2018 ... a szolgaltatismenedzsment rendszer (SMS) folyamatos fejlesztése. A jelen
Informacidtechnologia — | dokumentumban meghatarozott koévetelmények magukban foglaljak a
Szolgéltatdsmenedzsment — 1. 1ész: | szolgaltatasok tervezését, létesitését €s valtoztatasat, nytjtasat és fejlesztését,
Szolgaltatasiranyitasi-rendszer hogy megfeleljenek a szolgaltatisi kovetelményeknek és értéket
nyujtsanak

1SO 28000:2022 ... biztonsagi iranyitasi rendszerrel szemben tamasztott kovetelményeket
Biztonsag és reziliencia - | hatdaroz meg, ... biztonsagi irdnyitasi rendszert kivan létrehozni,
Biztonsagiranyitasi rendszerek megvalositani, fenntartani és fejleszteni

ISO 37001:2016 Antikorrupcios iranyitasi | ... antikorrupcios, megvesztegetés elleni iranyitasi rendszer fejlesztése. A
rendszer rendszer lehet 6nallo vagy integralhaté egy atfogd iranyitasi rendszerbe

* Megjegyzem, hogy az ISO/IEC 27001:2013 Informaciotechnoldgia - Biztonsagi technikdk - Informéciobiztonsagi
menedzsment rendszerek, Technikai korrigendum 2014, & 2015 szabvanyt az ISO/IEC 27001:2022 Informaciobiztonsag,
kiberbiztonsdg és adatvédelem — Informacidbiztonsdgi iranyitasi rendszerek — Kovetelményszabvany modositotta. A

szabvanyok hatalyara vonatkozé megfogalmazas azonos.

A szabvanyos iranyitasi rendszerek alkalmazasa segiti a vallalatokat célkitlizéseik elérésében.
A szabvanyok meghatarozzdk az adott irdnyitasi rendszerek kdvetelményeit, és jellemzi ket a
biztonsagorientaltsag (Id. a kiemeléseket a 8. tablazatban). A folyamatok akkor miikodnek jol,
ha teljesiilnek a mogottes biztonsagi célok. ,,A folyamatok biztonsdga hozhatja meg a teljes
vallalati biztonsagot [3]”. Az iranyitasi rendszerek mitkodése folyamatorientalt megkozelitésti.
Az irdnyitasi rendszerszabvanyok céljai biztonsagorientaltak. A szabvanyos iranyitasi
rendszerek szisztematikus megkozelitése, az atlathatd folyamatok és az iranyitdsi rendszer
részeként meghatarozott folyamatlépések listaja a folyamatteljesitmény-menedzsmentet is
tamogatja.

A szabvanyok a folyamatos fejlesztési szemléletmddhoz kapcsolodnak. Nagy hangsuly kertil
benniik a fejlesztésre €s a képzésre. Az iranyitasi rendszerek miikodése definicid szerint az tn.

Plan-DO-Check-Act (PDCA) cikluson alapul és folyamatorientalt megkozelitésii.
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Minden szabvanyban megtalalhatdé a folyamatos fejlesztési gondolkodasméd beépitett
komponense, példaul a PDCA ciklus Korrigalas (Act) fazisaban, amely az Ellendrzési ciklus
teljesitményértékelését koveti (1d. a dolt betiis kiemeléseket az 8. tablazatban). Ezek a tényezok
hozz4ajarulnak a folyamatteljesitmény, és a folyamatbiztonsag noveléséhez.

A tanusitott iranyitdsi rendszereket fliggetlen testiilet tanusitja szabvanyos, formalis és elismert
folyamaton keresztiil, ami tovabb ndveli az adott irdnyitdsi rendszerek megbizhatdsagat. Az
irdnyitasi rendszer fiiggetlen tanusitd szervezet altali tanusitdsa komoly kovetelményeket
tamaszt. Ha ezek a kovetelmények teljesiilnek, a vallalat képes demonstralni az iranyitési
rendszer teljesitményét, ami noveli a folyamatbiztonsag szintjét. Az iranyitasi rendszerek
tanusitasa bizonyitékul szolgal az iranyitasi rendszerek megfeleld mitkkodésérdl, mely az iizleti

kapcsolatokhoz is sziikséges lehet.

Ami az informaciobiztonsagot illeti, az ISO/IEC 2700x informaciobiztonsag iranyitasi rendszer
szabvanyok és iranyelvek csaladja vilagszerte kozos nyelvként szolgédl a biztonsagos iizleti
tevékenységhez [162]. Az ISO/IEC 2700x szabvanycsomagban a tobbi iranyitasi rendszer
szabvanyhoz képest egyediilalldé moddon egy sajat, informacidbiztonsadggal foglalkoz6
kockazatkezelési szabvany is talalhato (ISO/IEC 27005 [176]), mely mutatja a kockazatkezelés
fontossagat az informacidbiztonsag teriiletén. Az ISO/IEC 27001 tanUsitvannyal rendelkez6
vallalkozasnak minden biztonsagi intézkedést be kell vezetnie, amelyet a szabvany eldir [35].
Ezenkiviil az ISO/IEC 27001 sikeres végrehajtdsa megkdveteli, hogy az alkalmazottak teljes
korli tamogatasat és hozzajarulasat [35]. Tekintettel arra, hogy jelent6s a vallalaton beliilrol
szarmaz6 kockazati kitettség [137; 164; 165], az informdciobiztonsagi iranyitasi rendszer
hozzadjarul az emberi tényezohoz kapcsolodo kockazatok csokkentéséhez.

Az informdciobiztonsagi irdanyitdsi rendszer tanusitdisa garantalja az informaciobiztonsagi
kovetelmények teljesiilését a bevezetett kontrollokon keresztiil, a tantsitas segiti a bizalom
épitését a szervezetek kapacitdsaba, valamint csdkkenti a kockdzatokat (beleértve az tizleti
veszteséget, a birsag kockazatat, illetve a jogi vitdk miatti kartéritési kifizetések), és segit

megeldzni a biztonsagi sériiléseket [29; 163].

Kovetkeztetések
A grounded theory modszertan alapjan elvégzett szakért6i kutatas (1d.4.2. fejezet) igazolta az
informaciobiztonsagi irdnyitasi rendszerek szerepét a biztonsagos folyamatok és vallalati

biztonsag elérésében.
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A szakérti kutatds igazolta, hogy a szabvanyos informaciobiztonsagi iranyitasi rendszer
miikodtetése hozzajarul a biztonsdgos muiikodéshez és alkalmas a vallalati biztonsagi szint
novelésére. Tovabba, hogy a folyamatok ellendrzésével magasabb biztonsagi szint érhetd el.
A szakértéi kutatds megerdsitette a tanusitott irdnyitdsi rendszerek szerepét az
informaciotechnolégiai szektorban a mindségiranyitasi és informacidbiztonsagi iranyitasi
rendszerek vonatkozasaban, melyekre sziikség és igény is van ebben a szektorban.

A szakértdi kutatds mellett a szekunder adatelemzés eredménye is visszaadta a
mindségiranyitasi €s informaciobiztonsagi iranyitasi rendszerek tanusitasanak jelentdségét a
szektorban. A szekunder adatelemzés szerint informaciotechnologiai szektorban az ISO/IEC
27001 és ISO 9001 szabvanyok mutatjak a legmagasabb szamokat az ISO tanusitvanyok

tényleges szamat illetéen.
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8. ZARO KOVETKEZTETESEK

Az ¢értekezésben a vallalatbiztonsag kérdéskorének vizsgalatara keriilt sor. A digitalis kor
kihivasaira adekvat valaszok sziikségesek, melyhez szorosan kapcsolodik az
informaciobiztonsag teriilete. A reziliencia, az adaptiv ellenallo képesség érdekében megfeleld
biztonsagi folyamatok sziikségesek. A wvallalati biztonsag halozatszeri Osszefliggései
meghatarozoak. A belsé kontrollrendszer halozatként leirhatd. A vallalati biztonsagi halonak
meg kell felelnie a mai kor kdvetelményeinek. A belsd kontrollrendszerre, a kockazatkezelésre,
a szabvanyos iranyitasi rendszerekre és a kiegyenstlyozott mutatdoszamrendszerre egyiittesen
igaz, hogy koz0s a csomopontjuk, a vallalati stratégia. A vallalatbiztonsagi kérdéseknek egyiitt
kell jarniuk a stratégiai kezdeményezésekkel. A vallalati biztonsag 6sszekapcsolodik a vallalati

stratégiai célkitlizésekkel és pragmatikusan az iizleti folyamatok részeként valosul meg.

A biztonsagi szempontok érvényesiilését a vezetoi elkotelezettség tudja elomozditani. A
vallalati biztonsag halo erdssége, eredményes €s sikeres mitkodése szempontjabol a vezetdi
elkotelezettség a fO hluzoderd. A pozitiv vezetdi dinamika a biztonsagi szempontok
vonatkozasaban maga utan vonja az alkalmazottak pozitiv hozzaallasat, mely nemcsak a belso,
hanem a kiilsé érintettek, ideértve ligyfelek szamara is értéket tud generalni. A vallalatok a tobbi
piaci szerepldvel valo egyiittmiikodés révén tudnak mitkddni, fennmaradni, és ndvekedni, ezek
a kapcsolatok hatarozzak meg mitkddési kornyezetiiket, és alkotjak a vallalat kiilsé kapcsolati
halgjat. Ez a kapcsolati halo kihat a belsé folyamatokra is: megfogalmazott iigyféligények
formajaban, termékeket/ szolgaltatast illetden, melynek részét képezik a biztonsagos
miikddésre, és folyamatokra valo igény is. A nyereségorientalt véallalatok piacon maradasanak
feltétele az uigyféligény kielégitése. A biztonsagi folyamatok, kontrollok mogottes célja az
igyfélelégedettség biztositdsa, a vallalati célkitlizések megvalositdsa, melyhez jellegébdl
adddoan jellemzden indirekt médon jarulnak hozza, ugyanakkor direkt kapcsolddési pontok is
azonosithatok. Mar a szerzddéses kapcsolat kezdetekor kovetelmény, hogy a megfeleld védelmi
szint biztositott az iigyfélkapcsolat soran, példdul a GDPR adatvédelmi megfeleldség,
informaciobiztonsdg vagy a biztonsagi szempontok érvényesiilése a megvasarolt termék /
szolgaltatds hasznalata soran. Az erds biztonsagi kultira az iigyfélkapcsolatok kialakitasa, €s
fenntartasa soran értéket jelent, mely eladhatova teszi a termékeket/szolgaltatasokat.

A vallalat kontrollrendszerét meghatarozo kontrolloknak a vallalati miikodés minden szintjén
jelen kell lennitik (IT, HR, Jog, pénziigy, etc.). A vallalati biztonsagi halo, illetve vele egyiitt a

kivant biztonsagi szint a kockazatkezelési tevékenység eredménye.
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A vallalat kontrollhalozata, a biztonsagi halo kontrollokbol épiil fel. A biztonsagi folyamatok
¢s kontrollok az iizleti folyamatok részet képezve tudnak eredményesen és hatékonyan
mikddni, ezért az iizleti folyamatok részeként a biztonsagi aspektusra is gondolni kell. A
biztonsagi kultura intézményesitése szempontjabol elsddleges a vezetdség elkotelezettsége,
melyhez a szolid kockdzat menedzsment tevékenység eredményeként definidlt belsd
kontrollrendszernek kell tarsulnia (Id. 11. abra). A biztonsagi szabalyzatokat nemcsak lefektetni
kell, hanem ¢lni is kell azt a rendszert, és egy id6 utan a biztonsagtudatossdg a vallalati
biztonsagi kultara intézményesiilése révén a mindennapok részévé valik, melyet a ,,vallalati

DNS”, a vallalati kultura, és értékrend hordozni fog.

KONTROLLOK HALOZATA -
i VALLALATI BELSO VALLALATI
ROEWRe KONTROLLRENDSZER: e BIZTONSAGI
- B —_— —_
S BIZTONSAGI FOLYAMATOK, KULTURA, DNS

KONTROLLOK, SZABALYZATOK

11. abra A kontrollhalozat intézményesiilése (Forras: A szerzo készitette.)

Avallalatbiztonsag intézményesitése szempontjabol az informdciobiztonsag szerepe a digitalis
kor kontextusaban meghatarozova valt. Az informéciobiztonsag kérdését informacidbiztonsagi
iranyitasi rendszer mentén kialakitva a kritikus szerepii informaciévédelmi elvek megvaldsitasa
mellett a vallalati biztonsagi kultara intézményesitése is megvaldsul. Az informécio kiilonfele
formaiban a vallalati folyamatok szerves részét képezi, ebbdl eredden az informécidbiztonsagi
iranyitasi rendszer a vallalati folyamatok részeként valosul meg. A szabvany szerinti irdnyitasi
rendszer segiti a biztonsagi kovetelményeknek vald megfelelést, és intézményesiilése révén
hozza tud jarulni a reziliens felléepéshez biztonsagi fenyegetések esetén. Az iranyitéasi
rendszerszabvany szerint kialakitott informdciobiztonsagi irdnyitasi rendszer — annak
tanusitasatol fliggetleniil — értéket jelent, a megfogalmazott elvarasok lefektetik egy olyan
rendszer alapjait, mely hossza tdvon képes a vallalati biztonsagi célkitiizések tdmogatasara, és
pozitiv. mdédon hatnak a vallalati miikodésre a jelentdségteljes biztonsdgi kultlra
intézményesitése révén. Egy jol miikodé informaciobiztonsagi iranyitasi rendszer alkalmas a
folyamatbiztonsag novelésére, mely egyuttal a feloleld vallalatbiztonsagot és biztonsagi
kultirat is erdsiti. Az iranyitasi rendszerek fliggetlen tanusitd testiilet altali tanUsitasa a
folyamatbiztonsag szempontjabdl tovabbi komfortot jelent. A tantsitott iranyitasi rendszerek

bizonyossagot jelentenek a folyamatbiztonsag vonatkozéasaban.
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A tanusitas tobbek kozott erdsitheti az lizleti bizalmat is, mely a vallalati profittermeld képesség
szempontjabodl kritikus. Mindez egy valaszkész, agilis rendszer miikodését tudja szolgalni, mely
a digitalis korban elvarassa nott reziliencia képességének letéteményese.

Az iranyitasi rendszerszabvanyok céljai biztonsagorientaltak. A szabvanyos iranyitési
rendszerek alapjan a vallalati biztonsagot meghataroz6 biztonsagi csoportok hatarozhatdak
meg, tobbek kozott a fundamentalis mindségiranyitasra, a folyamatmenedzsmentre, az
informaciobiztonsagra, a huméan erdéforras biztonsadgara, az ellatdsi lanc biztonsagara, az
energetikai és egyéb infrastruktarakra, a kdrnyezetiranyitasra, és a megvesztegetés, korrupcio
elleni védelemre kiterjedden.

A folyamatok teljesitményének mérése a vallalati célkitiizések megvaldsitasat tdimogatja. A
biztonsagi folyamatok teljesitményének mérése egyarant sziikséges. A teljesitménymérés
kapcsan a kiegyensulyozott mutatészamrendszer alkalmazisa megalapozott eszkdznek
tekinthetd. A kiegyensulyozott mutatészamrendszer €s a szabvanyos irdnyitasi rendszerek
alapjan definialt biztonsagi csoportok integralasa révén egy 0j modellt allitottam fel, mely a
biztonsagi folyamatok teljesitménymérésére alkalmas. A  biztonsagi folyamatok
teljesitményének mérése eszkoz arra, hogy a dontéshozok és az érintettek szdmara a biztonsagi

folyamatok hozzdadott értéke meg tudjon mutatkozni.

KONTROLLALT FOLYAMATOK -
KDNTROLLOK HALOZATA i
INTEGRALT KOCKAZATKEZELES

EMBERI TENYEZD SZABVANYOS IRANYITAST
BIZTONSAGI SZEREPE RENOSZEREK

VALLALATT BIZTONSAGT 3
KULTORA INTEZMENYESULESE

i BIZTOWSAG ERTEXE, MERESE

VEZETOI ELODTELLZETTSEG

A VALLALATT BIZTONSAGI MALG
MEGHATAROZO TENYEZDT

WONTROLLOK BIZTONSAGT HALOZATA -

VALLALATT ENDSZER «

KOCKAZATHMENEDZSMENT VALLALATI BIZTONSAG

LT KEZELESE STRATEGIAI CELXITUZES

12. abra Az értekezés attekintése
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A vaéllalati kontrollhalo6zat eredményeként ,.értéket” (value) realizdlhatunk, mely hatast az
,Erték” mozaikszo alatt foglalom ssze: E= eredmEnyesség; r=reziliencia; t= transzparencia;
¢= hatékonysag); k= kvalitds, mindség. A vallalatbiztonsag eclérésében a definialt és
miikodtetett kontrollok halozata tobb aspektusbol is értéket jelent, int. al.: az eredmEnyesség
szintjén, a tervezett eredmények megvaldsulnak, az érintettek elégedettek. A reziliencia, azaz
az adaptiv ellenalld képesség, a valtozd kornyezethez valo alkalmazkodas, a megbirko6zés,
megkiizdés képességében, amely a mai lizleti és gazdasagi kdrnyezetben kiemelkedden fontos.
A transzparencia révén, a folyamatok atlathaté miikodésében, mely a bels6 vallalati folyamatok
integritasa miatt kiemelkedo jelentoségii, timogatja a dontéshozatali folyamatokat, a pénziigyi
kimutatasok hitelességét, és egyszertsitheti a kiilsé audit folyamatot. A hatékonysag révén a
vallalat az er6forrasait gazdasagosan hasznalja fel. A kvalitas, azaz mindség egy kovetkezd
szinergiahatds, mely a jol tervezett ¢és miikddtetett folyamatok esetében megjelenhet,

hozzajarulva a magas iigyfélelégedettséghez ¢€s versenypiaci elénydkhoz.
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9. AZ EREDMENYEK HASZNOSITASI LEHETOSEGE

A kutatds a vallalati biztonsagi rendszert haldzati kontextusba helyezi, mely a vallalati
biztonsagi rendszert horizontalis és vertikalis iranyban is atfogja, ravilagit a vallalati
alrendszerek kozotti kapcsolatokra. A kontrollok halézati kontextusban torténd kezelése és az
integralt kockazatkezelés szemlélete a vallalati biztonsagot egy olyan dinamikus kontextusba
helyezi, melyek lehetévé teszi az ok-okozati Osszefiiggések feltarasat, és elOsegiti a
kontrollkdrnyezetre hatd belso ¢€s kiilso tényezok reziliens kezelését. A reziliencia, az adaptiv
ellenalld képesség, a biztonsagi rendszer ,,megbirk6zasi” képessége az ipar 4.0, illetve 5.0
korszakaban olyan kulcstényezd, mely a hossza tavh sikeres vallalati mikodés alapja. A
folyamatokhoz rendelt kontrollok haloézata tulajdonképpen a belsé kontrollrendszer
megvalosulasa a vallalati folyamatokban. A kontrollok halozata a vallalati kockazati
tliréshatarral 6sszhangban segiti a kockazatok kezelését, €s a kivant biztonsagi szint elérését. A
szemléletmod a hosszi tava sikeres vallalati mikddés szempontjabol meghatarozo
jelentdséggel bir, annak alkalmazasat felsdvezetdi szinten javasolt kiemelt prioritasként
kezelni, és stratégiai szintrdl eredeztetve a mindennapi miikddésbe tudatosan beépiteni a
biztonsagtudatossag, a biztonsagi kultura, és a vallalati biztonsag érdekében. A kutatas ravilagit

a vezetdi elkotelezettség vallalati biztonsagban betdltott meghatarozo szerepére.

A teljesitménymeérés fontos a vallalati biztonsagi funkcid esetében is. A biztonsagi folyamatok
teljesitménymeérése hozzajarul ahhoz, hogy a biztonsagi folyamatok hozzaadott értéke meg
tudjon mutatkozni a vallalaton beliil. A szabvanyos irdnyitasi rendszerek alkalmazésa segiti a
vallalatokat célkitlizéseik elérésében és a biztonsagi szintjiik ndvelésében. A szabvanyos
iranyitasi rendszerekkel Osszhangban kezelt Biztonsdgi Balanced Scorecard a biztonsagi
elemekre vonatkozoan segiti a vezetd1 dontéshozatalt, timogatja a transzparenciat, a folyamatos
ellendrzeést, €s eldsegiti a folyamatos fejlesztést. A modell valamennyi véllalatra alkalmazhato,
mérettdl és lizleti profiltol fliggetleniil. A biztonsagi folyamatok teljesitményének mérése a
biztonsagi folyamatok milkddésérdl szolgaltat kulcsinformaciokat a vezetdségnek, és

felhasznalhato a fejlesztendd teriiletek meghatarozasara

A kutatasom a teoretikus absztrakcion tulmenden alkalmas a vallalati biztonsag gyakorlati
megkozelitésére; bemutatja, és jogyakorlatul szolgal az iizleti élet szerepldinek a biztonsagi
kérdésekkel kapcsolatos dontéshozatalhoz, illetve ramutat a biztonsagi kérdések atfogo, és

sokszor kevéssé nyilvanvald szerepére a vallalati életben.
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A kutatas eredményei igazoljak a folyamatokban részt vevd emberi tényez0 kritikus szerepét a
biztonsagos muikddéshen a technikai, technologiai megoldasok, példaul IKT eszkozok,
szoftverek biztonsagos lizemeltetése mellett. A kutatas ravilagit arra, hogy a biztonsagra, és a
biztonsagtudatossagra forditott eréforrasok (munkaidd, tréning koltség stb.) elengedhetetlenek.
A megfogalmazott eredmények alkalmazasat a vallalat-, és informaciobiztonsag érdekében
javaslom. A vallalati biztonsag szempontjabol érdemes a haldzatszerli 6sszefiiggésekben /

kapcsolatokban / kolcsonhatasokban rejlo szinergidkban gondolkodni, és azt a vallalatbiztonsag

erOsitésére felhasznalni.

Mindazonaltal, a kutatasom altal lefedett témateriilet tovabbi kutatdsok kiindulopontja lehet. A
vizsgalt teriiletekre vonatkozoan tovabbi kutatdsi kérdések fogalmazhatok meg. A vallalati
biztonsag szempontjabdl a fenntarthat6 vallalati miikdés biztositasa is fontos szempont. Az
értekezésben érintdlegesen foglalkoztam a vallalati biztonsag azon aspektusaval, hogy a vallalat
miikodése a kornyezetére nézve is biztonsdgos ¢és fenntarthato. A vallalati tarsadalmi
felelosségvallalas vetiileteként mindezt kezelni kell, mely tovabbi kutatds keretei kozott

vizsgalhato.
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10. OSSZEGZETT KOVETKEZTETESEK

A kutatasi cél érdekében négy hipotézist fogalmaztam meg. A hipotézisek igazolasa érdekében
a szakirodalmi attekintést kovetden a kutatdsi eredményeimet a disszertacioban a 4. — 8.
fofejezetekben mutattam be. A fejezetek logikai sorrendje a hipotézisek sorrendjét koveti
els6dlegesen. A részkutatasi eredmények adott részkutatdsonként egy helyen keriiltek
bemutatasra, azonban azok egyes esetben tobb hipotézis alatamasztasat is szolgaltak.

Az értekezésem targyat képezo kutatomunkam 0j tudomanyos eredményeit az alabbi tézisekben

mutatom be:

Tézis 1: Azonositottam a vallalati biztonsagi halé meghatarozo elemeit. A belsé
kontrollhal6zat miikodése szempontjabol létezik olyan tényezd, amely a biztonsagi

hal6zat miikodését dontéen meghatarozza.

A kutatdsi eredményeim igazoljak, hogy a vezetdi elkdtelezettség a vallalati biztonsagi halo
kulcseleme és annak miikodését dontéen meghatarozza. A vezet6i elkotelezettség szerepe és
megnyilvanulésai a biztonsagi kultira fejlesztésében, illetve eldmozditdsaban fundamentélisak,
ide tartozik int. al. a biztonsagi kérdésekkel kapcsolatos dontéshozatal, biidzsé allokalasa, a
folyamatos  fejlesztésekben  és  kockdzatmenedzsmentben — betdltott — szerep, a
biztonsagtudatossag intézményesitése, digitalis kompetencidk, készségek, digitalis érettség, és
kontrollkdornyezet erdsitése. A cégvezetd szerepmodell is. A kialakitott biztonsdgi kultura
jellemzi a vallalatot, illetve a vallalatbiztonsagot. Ha a vallalati kultura része a biztonsagos
miukodésre vald odafigyelés, a biztonsag ,,mindenki” feleldssége, €s a vezetoktdl kezdve a
munkavallalokig mindenki elkotelezett, akkor az az iizleti folyamatokban is megjelenik. A

biztonsag értéket jelent a vallalatok szamara.

A digitalis kor magaval hozta a digitalis atalakulas jelenségét, mely a biztonsdgi halo
tartopilléreit, az informécios és kommunikacios technoldgiakat, a rendszereket és embereket
mozgatja, és atalakitja a folyamatokat. Az informacidbiztonsag kezelése a vallalati biztonsagi
halo szempontjabol kdozponti kérdéssé valt. A digitélis atalakulés sikeres végrehajtasa az emberi
tényezd kdzponti szerepére is ravilagit: a biztonsagi halé mikodése szempontjabodl kritikus a
human kockazatok kezelése, melynek részeként a sziikséges digitalis kompetencidk és
készségek rendelkezésre kell, hogy alljanak. A digitalis atalakulas a vallalati kompetencia

rendszer atgondolt fejlesztését teszi sziikségessé, mely biztonsagi célokat is szolgal.

89



A digitalis atalakulési folyamatok kapcsan kritikus tényez6 a biztonsagi szempont. A biztonsagi
szempontnak mar projektinditaskor a folyamat részének kell lennie. A digitélis kor Gjonnan
megjelend biztonsagi fenyegetéseinek valod adaptiv ellenallas gyors valaszkészséget, reakciot
kivan a vallalatoktol, mely jellemzden eréforras fiiggvénye is. A biztonsagi halé mikodését

mutatja a valtozasokra adott adekvat valasz és a kontrollhdlozat naprakészsége.

A biztonsagi kontrollok vallalati folyamatokat (HR, pénziigy, jog, IT, etc.) lefedé héalézatéra,
kontrollok rendszerére van sziikség, mely egyiittesen tudja megvalositani a biztonsagi
torekvéseket. A vallalati biztonsag fenntartasa érdekében a folyamatok szerves részeként kell
kezelni a folyamatok biztonsdgos mitkddéséhez kapcsolodo kontrollokat. Az tizleti folyamatok
biztonsagos mitkddése a kapcsolddd kockazatok megfeleld kezelését kdveteli meg, melyhez
biztonsagi folyamatok, kontrollok, biztonsagos eszkozok, szoftverek és biztonsagtudatos
emberek, az emberi tényezdben rejld kockazatok kezelése sziikségesek. A biztonsagos
miikodés a biztonsagi kultira részeként valosul meg az iizletmenet-folytonossag érdekében. A
kontrollalt folyamatok miikodtetéséhez alkalmas eszkdzok a szabvanyos iranyitasi rendszerek.
Az iranyitasi rendszerek kontrolling szabalyozokore a folyamatos fejlesztések révén erdsiti a

biztonsagi halo robusztussagat €s adaptiv ellenallo képességét.

Kapcsolédé publikacioim: [S1][S2] [S3][S4] [S5][S6] [S7] [S8] [S9] [S10] [S11]

Tézis 2: Igazoltam a kontrollok vallalatot behal6zo jellegét. A belsé kontrollrendszer

halozatként értelmezheto.

A halézatok, valamint a halozatszerli miikodés adaptalhatd vallalati biztonsagi kontextusban,
megalkotva a biztonsag haldzatat. A biztonsag haldzatat a vallalatot behal6z6 kontrollrendszer,
a kontrollok biztonsagi halozata, az in. vallalati biztonsagi halo jelenti, mely a kockdzatkezelési
tevékenység eredménye. A folyamatokhoz rendelt kontrollok haldzata a bels6 kontrollrendszer
megvalosulasa a vallalati folyamatokban. A belsd kontrollhalézat a biztonsagi kultara leirasa
kontroll aspektusbol. A vallalat kontrollrendszerét meghatarozé kontrolloknak a vallalati
miukodés minden szintjén jelen kell lennitik (IT, HR, Jog, pénziigy, etc.). A hosszu tavu sikeres
vallalati miikodés érdekében a vallalati stratégia, a kockazatkezelés és a vallalati folyamatok
integralt kezelése sziikséges.

A biztonsag halozatanak fogalma jol illusztralja a vallalati biztonsagi rendszer Osszetettségét,

¢s a biztonsagi halo elemei k6zotti 6sszefiiggd, és kdlesonds kapesolatban allo relaciot.
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A biztonsag haldzatanak megteremtéséhez kontrollok sziikségesek. A belsé kontrollrendszer
halozatszertien miikodik, halozatszerlien 6sszekapcsolddo és egymast erdsitd elemekbdl all. A
belsd kontrollrendszer erdsiti a vallalatbiztonsagot, ezaltal értéket allit eld. A belso
kontrollrendszer integral6d jellegii, kapcsolodik a vallalati stratégiahoz, a vallalati mikodés
valamennyi szintjén megjelenik, része a vallalati folyamatoknak és az {izleti célok érdekében

szlikséges.

A vallalati folyamatok halozataba épitett kontrollok a belsd kontrollrendszer épitokdvei,
melyek a vallalat kontrollhalozatat képezik. A kontrollhdlozat tartopillérei az informécids és
kommunikécios technoldgiak, a rendszerek, és a folyamatokat miikodtetd emberi tényezo. A
vallalati biztonsagi halo ,kemény” és ,lagy” elemeinek egyiittesen kell, hogy biztositsak a
folyamatok biztonsagat és a hosszu tava sikeres vallalati miikodést. A vallalati folyamatok
valtozésa esetén a kontrollok Ujraértékelésére és aktualizalasdra van sziikség. A digitalis
atalakulas atalakitja a vallalati folyamatokat, és annak hatasat a vallalat kontrollhal6zatara
kezelni kell. A belsd kontrollhdlozatot egy €16 rendszernek kell kezelni, mely maga is reziliens,

adaptalodik a valtozasokhoz.

A haldzati jellemzok ravilagitanak a kontrollhdlozat erds és gyenge pontjaira egyarant, mely a
halézat hibatlir6képességébdl ¢és sebezhetdségébdl szarmaztathatd, egyrészt marginalis
incidens, hiba felmeriilése esetén nem dOl Ossze a rendszer, mdsrészt, amennyiben a
kontrollhdl6zatot meghatarozd kulcstényezd kiesik, az egész rendszer megddl. A vezetd
kozponti csomoOpont a halozatban. A vezetdi elkdtelezettség dontd jelentdségili a biztonsagi halo
mikodése szempontjabol. Az informacidbiztonsdg a halozat sebezhetdségébdl kifolyodlag
szintugy. Az informéciobiztonsdg megvalositasa éppugy az elkbtelezett vezetd tamogatasanak

a fliggvénye.

Kapcsolodé publikacioim: [S6] [S8] [S10] [S11]

Tézis 3: Kidolgoztam egy uj kiegyensiilyozott mutatészamrendszer (BSC — Balanced
Scorecard) modellt, a Biztonsagi Balanced Scorecard-ot, amely vallalati biztonsagi
pilléreket fed le a szabvanyos iranyitasi rendszerekkel osszefiiggésben, és keretként

szolgal a folyamatbiztonsag teljesitményének mérésére.

A Biztonsagi Balanced Scorecard a vallalat biztonsagi halojat lefedé biztonsagi elemeket

tartalmazo €s a biztonsagi folyamatok teljesitménymérésére alkalmas modellt definial.
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A teljesitménymérés biztonsagi folyamatok esetében is fontos, segit lathatova tenni a biztonsagi
folyamatokat és alapul szolgdl a biztonsagi folyamatok miikddésével kapcsolatos vezetdi
dontéshozatalnak. A jol meghatdrozott teljesitménymutatok a stratégiai célkitizésekbdl
szarmaznak. A biztonsagi folyamatok teljesitménymutatoi biztonsagi csoportonként is
értelmezheték. A biztonsagi csoportok felallithatok a szabvanyos irdnyitasi rendszerek
szarmazoan adott irdnyitdsi rendszerhez kapcsoléddan jeleniti meg a fObb biztonsagi

teljesitmény célokat, és az azok megvalosuldsarol képet ado teljesitménymutatodkat.

A szabvanyos iranyitdsi rendszerekhez kapcsolodd Biztonsagi  kiegyensulyozott
mutatoszamrendszer 1) megkozelitésként alkalmazhatdé a biztonsdgi folyamatok
teljesitményének mérésére. A Biztonsagi kiegyenstlyozott mutatoszamrendszer megkozelités
haszndlhatd a folyamatbiztonsdg-mérés keretrendszerének Iétrehozasdra a szabvanyos
iranyitasi rendszerek kontextusaban. Ebben az 1 keretrendszerben az egyes biztonsagi
csoportok kiilonbozd vallalati stratégiai célkitiizéseket céloznak meg, és Osszekapcsoljak a
megfeleld ISO-szabvany(oka)t az adott biztonsagi csoporttal, amely atfogd megkdzelitést jelent
a biztonsagi folyamatok teljesitményének mérésére. A Biztonsagi BSC jogyakorlatot mutat be
biztonsagi célkitlizésekre és teljesitménymutatokra. A Biztonsagi BSC visszaadja a halozati
miikodési modellt. Bar a teljesitménymutatoknak a vallalat egyedi céljaihoz kell igazodniuk,
az azonositott teljesitménymutatok sok esetben altaldnosan hasznalhatok. A modell
alkalmazasa képet ad a vallalati biztonsagi kontrollok miikodésérdl és segit demonstralni a

biztonsagi folyamatok értékét.
Kapcsolddo publikacioim: [S12]

Tézis 4: Bizonyitottam, hogy egy jol miikodé informaciobiztonsagi iranyitasi rendszer
alkalmas a folyamatbiztonsag és a vallalati biztonsag szintjének novelésére. A tanusitott

iranyitasi rendszerek bizonyossagot jelentenek a folyamatbiztonsag vonatkozasaban.

Szakirodalmi feldolgozas, tartalomelemzés €s szakértdi kutatas segitségével bizonyitottam az
informaciobiztonsagi irdnyitasi rendszerek szerepét a folyamatbiztonsag és az azt atfogd
vallalatbiztonsag szintjének ndvelésében. Az informacidbiztonsdg kodzponti szereppel bir
vallalatbiztonsag szempontjabol. Egy jol mikodd informécidbiztonsagi iranyitasi rendszer
alkalmas a folyamatbiztonsdg novelésére, mely egyuttal erdsiti a biztonsagi kultarat, és a

vallalatbiztonsagot is.
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A szabvanyos iranyitasi rendszerek alkalmazésa segiti a vallalatokat célkitlizéseik elérésében.
A vallalati folyamatok akkor miikodnek jol, ha teljesiilnek a mogottes biztonsagi célok. Az
iranyitasi  rendszerek mikodése folyamatorientdlt —megkdzelitésti. Az  irdnyitasi
rendszerszabvanyok céljai biztonsagorientaltak. A szabvanyok a folyamatos fejlesztési
szemléletmodhoz kapcsolodnak. Nagy hangsuly keriil benniik a fejlesztésre €s a képzésre. Ezek
a tényezOk meghatarozok a folyamatteljesitmény, a folyamatbiztonsag, és az azt feldleld
vallalatbiztonsag szempontjabol. Az irdnyitasi rendszerek a folyamatos fejlesztések révén
erdsiti a biztonsagi halo robusztussagat €s adaptiv ellenalld képességét.

A folyamatokhoz szervesen kapcsolddik az informécid. A folyamatok biztonsagahoz sziikséges
az informdci6 biztonsaga. Az informaciobiztonsagi irdnyitasi rendszer a folyamatok részeként
valésul meg. A folyamatbiztonsag nem statikus, hanem a folyamatosan miik6do kontrollhal6zat
eredménye. A digitalis kor kihivasainak valo megfeleléshez jol miikodd informéciobiztonsagi

iranyitasi rendszerre van sziikség.

A tanusitott iranyitasi rendszereket fliggetlen testiilet tantsitja szabvanyos, formalis €s elismert
folyamaton keresztiil, ami tovabb ndveli az adott irdnyitasi rendszerek megbizhatdsagat. Az
iranyitasi rendszer fliggetlen tanUsitd szervezet altali tantsitdsa komoly kovetelményeket
tamaszt. Ha ezek a kovetelmények teljesiilnek, a véllalat képes demonstralni az irdnyitdsi
rendszer teljesitményét, ami biztositékot ny1jt a folyamatbiztonsagrol. Az iranyitasi rendszerek
tanusitasa bizonyitékul szolgal az iranyitasi rendszerek megfeleld miikodésérdl, mely az iizleti

kapcsolatokhoz is sziikséges lehet.

Kapcsolodo publikacioim: [S11] [S12]

Az eldbbiek ismeretében az értekezés elején megfogalmazott hipotézisek elfogadasa vagy

elutasitasa:

. hipotézis: (,,A belsé kontrollhdlozat miikodése szempontjabol azonosithatd olyan
tényezd, amely a hal6zat miikodését dontéen meghatarozza.”) igazolast nyert, mert a kutatasi
eredményeim igazoljak, hogy az elkdtelezett vezetd szerepe kulcs csomopont a vallalati
biztonsagi halé miikddése szempontjabol. A vezetdi elkdtelezettség all a vallalati biztonsagi
halé mikodését meghatarozd tényezék miikddése mogott. A biztonsagi hald tovabbi
meghataroz6 tényezdi is a vezetdtdl eredeztethetdk.

1. hipotézis: (,,A belsd kontrollrendszer héalozatként értelmezhetd. A halézattudomany
segitségével a belsd kontroll folyamatok véallalatot behal6zé jellege igazolhatd.”) igazolast

nyert, mert bizonyitottam, hogy a bels6 kontrollrendszer egy komplex rendszer és halozatként
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viselkedik. A belsé kontrollrendszer miikodésében a halozatszerli 6sszefiiggések értelmezhetdk
¢s meghatarozok.

I1l.  hipotézis: (,,A szabvanyos irdnyitdsi rendszerekhez kotve biztonsdgi teriiletek
definidlhatok. A kiegyensulyozott mutatészamrendszer alkalmazhaté az egyes biztonsagi
tertiletekre vonatkozoé teljesitménymérési rendszer felllitasara.”) igazolast nyert, mert az Uj
biztonsagi fokuszi kiegyensulyozott mutatészamrendszer kontrolling teriiletei, azaz a modell
biztonsagi csoportjai a szabvanyos iranyitdsi rendszerekhez kapcsoltan kertiltek
meghatarozasra €s atfogd megkozelitést jelent a biztonsagi folyamatok teljesitménymérésére.
IV. hipotézis: (,,Az informacidbiztonsagi irdnyitasi rendszerek alkalmazhatok a
folyamatbiztonsag és vallalati biztonsagi szint ndvelésére. Az iranyitasi rendszerek tanusitasa
biztositékul szolgalhat a folyamatbiztonsagrol.”) igazolast nyert, mert az informacid szerves
része a vallalati folyamatoknak, melynek biztonsaga a digitalis korban tapasztalhato jelentds
kockazati kitettség kovetkeztében kulcs kockazati teriiletté valt mind a folyamatbiztonsag, mind
a vallalatbiztonsag szempontjabol. Az informacidbiztonsagi iranyitasi rendszerszabvanyban
megfogalmazott  atfogd  kovetelményrendszer megvalositdsa révén  elérhetd a
folyamatbiztonsag, és az azt atfogd vallalatbiztonsag szintének novelése, melyrdl a tanusitas

bizonyossagot is nytjt.
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