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Bevezetés

Az informatikéban dolgozom 1997 éta. Tébb mint 20 éve, még palyam kezdetén
szervizvezetoként, késébb Uzemeltetési, majd miiszaki vezet6ként dolgoztam. Nagyon
sok informatikahoz kapcsolddd terlleten szereztem tapasztalatot, de ezek kdzil mindig
is a biztonsagtechnika foglalkoztatott a leginkdbb. Amikor 2013-ban kapcsolatba
kerultem egy tenyérérhal6zat alapd biometrikus azonositasi megoldassal foglakozé
kutatd-fejleszté céggel, azonnal éreztem, hogy megtalaltam azt, ami engem igazan
érdekel. Azonositasi és beléptetd megoldasokat terveztiink és telepitettiink itthon, majd
késobb a kornyezo orszagokban, illetve ennek kiszolgalasara partnerhaldzatot épitettiink.
Igy keriiltem kapcsolatba az Obudai Egyetemmel és Kovacs Tibor professzorral is, aki a
Biztonsagtechnikai Intézeti Tanszék vezetdje és a biometria szakértdje volt. O inditotta
el korabban a biometria elterjedésnek vizsgalatat a tanszéken, engem is az O lelkesedése
és motivalasa hajtott ezen az Uton, amit azdta is jarok. A hazai kutatasok attekintését is
az O munkaival kezd(t)em.

Ertekezésemben a biometrikus alapl azonositasi rendszerek elterjedésével
foglalkozom. A terjedelmi korlatok miatt leginkabb a hazai vonatkozéasaiban folytatom a
kutatast, de tobb esetben kitekintek nemzetkozi tertletre (pl. jogi részeknél), ahol a
megértéshez, vagy a téma jobb alatamasztasahoz ez sziikséges. Az elterjedés vizsgalata
azért fontos, mert az azonositast végzd eszkozok hasznalata egyre természetesebbé valik
(kamera rendszerek, fizetési megoldasok, mobiltelefonok), a technologia fejlédésével
egyre tobb rejtett azonositasi megoldasra van lehet6ség, ami 6nmagaban hatalmas
kockézat, de a mai digitalizaciés vildgunkban a kibertdmadasok szama is egyre
novekszik, ami szintén magas kockazatot jelent a személyes adataink tekintetében.
annak aktualitasat, részletesen vizsgalom a biometrikus azonositds jogi szabalyozasi
fejlodését és Osszefuiggéseit és kiilondsen a mesterséges intelligenciaval Osszefiiggd
szabalyozasokat. Vizsgalatom soran Kkitérek arra, hogy a biometrikus azonositasi
megoldasok elterjedése milyen akadalyokba, problémékba Utkozik, illetve, hogy az
azonositasi megoldasok a felhasznalasi teruletet szempontjanak Kkivételével, milyen
kockézatokat jelentenek. A témaval Osszefiiggd, néhany éven bellili Kkutatasok,
szakkonyvek és doktori ertekezések a relevans fogalmakat definialtak, illetve a
szakirodalom (Kovécs jegyzet) vilagosan megfogalmazta ezeket, ezért a témamhoz

szorosan nem kapcsolddo fogalommeghatarozasoktol értekezesemben eltekintek.



Tudomanyos probléma megfogalmazasa

A biometrikus azonositas technikai megoldasaival szemben szamtalan elvéras,
ellenérzés és félelem alakult ki, melyek hatassal vannak a megitélésére és a megoldasok
elterjedésére. Ezeknek a biztonsag teriiletét érintd innovativ megoldasoknak a
problémakdreinek a feltarasa és dsszefoglalod, elemz6 kutatasa még kezdeti stddiumban
van a tudomanyteruleten. Ahhoz, hogy egy jé és hasznos technikai megoldast széles
korben és biztonsagosan, jogszerlien és célhoz kotottség szempontbdl megfelelden
tudjunk hasznalni, sziikséges vizsgalni a problémakat és tényezoket, annak érdekében,
hogy ezekre megfelel6 megoldasokat talaljunk.

A biometrikus adatokon alapulé azonositdé megoldasokkal szemben kialakult
altalanos ellenérzések kozé tartozik egyes megoldasok egészségkérositd hatasatol valo
félelem, a tavoli és rejtett megfigyelésre, adatgytijtésre, elemzésre alkalmas eszk6zok
felhasznalasa és az ezekkel valo visszaélés lehet6sége, az Uj azonositasi technoldgiakbol
szarmazo elemzett, kovetkeztetett adatokra épiilé azonositasi lehetéségek és az adatokat
gylijté és tarold szervezetek és a személyes adatok nem megfelel6 kezelésének veszélyei.
Hatassal van a biometria elfogadasara és alkalmazasara az oktatds (kifejezetten a
biztonsagtechnikai oktatas), az aktudlis élethelyzetiinkre vonatkoz6 személyes jolétiink
és biztonsagunk helyzete, az egészségi helyzetink, a rendvédelemmel és
hatarvédelemmel foglalkozé szervezetek felhasznalasi teriletei hazai és nemzetkdzi
szinten, a migracios helyzet alakulasa és hatasai, valamint a jogi és adatkezelesre,

adatvédelemre vonatkozo szabalyozas hazai és nemzetkdzi allapota.
Célkitiizések
Az értekezés elkészitésekor a kovetkezo célokat tiiztem Ki:

1. Feltarni a biometrikus azonositasi megoldasok és a jogi szabalyzas legfontosabb
osszefliggéseit hazai, eurdpai, illetve az Egyesil Allamok vonatkozasaban.
El6segiteni és megkonnyiteni a nemzetkdzi szabalyozasok megeértését, atvételét,
bevezetését.

2. Folytatni az elmalt 15 évben az Obudai Egyetem Biztonsagtudomanyi Doktori
Iskolaban végzett, a biometria elterjedésével dsszefiiggd kutatasokat. Azonositani

Uj kutatasi lehetoségeket és iranyokat.



3. Osszegezni a kutatés soran az elterjedéssel kapcsolatosan azonositott problémakat

és azok lehetséges megoldasait.

4. Feltarni a biometrikus azonositasi eljarasok, a jogi szabalyozas, az adatkezelés és

adatvedelem informéacidi kozotti legijabb dsszefliggéseket.

5. Elemezni a biometrikus azonositasi megoldasok kockazatait és ezzel el6segiteni

a veszélyeinek a kdztudatba épitését és a tudatosabb felhasznalast.

A téma kutatasanak hipotézisei

Az alabbi hipotéziseket fogalmaztam meg:

Hipotézis 1 (H1):

Hipotézis 2 (H2):

Hipotézis 3 (H3):

Hipotézis 4 (H4):

Hipotézis 5 (H5):

Feltételezem, hogy a biometrikus azonositasi mddszerek
sz¢leskor elterjedésének legfébb gatja a tarsadalmi elfogadas

hianya.

Feltételezem, hogy a biometrikus azonositds jogszabalyi
kornyezete 0Osszefuggést mutat a mesterséges intelligencia

fejlodésével és szabalyozasaval.

Feltételezem, hogy vannak olyan biometrikus azonositési
megoldast hasznalo terlletek, ahol a biometrikus azonositasi

megoldasok alkalmazasat a lakossag széles kortien tamogatja.

Feltételezem, hogy az Obudai Egyetemen végzett kutatas Gta 2014-
r6l 2022-re a biometrikus adatok nyilvantartasba vételével

kapcsolatos vélemény megvéltozott és javulast mutat.

Feltételezem, hogy a biometrikus azonositas definicidja nem koveti
a technika fejloddését és ezért pontosithatd az, a mai kornak

megfeleld Ujabb azonositasi eljarasokkal.

Kutatasi modszerek

A biometria, a biometrikus azonositas és a megoldasok elterjedése témakdrok tobb

tertletet is érintenek, igy példaul jogtudomanyi, az informatikai biztonsag, adatbiztonsag,

egészsegugy és a rendvédelem teriletét is.



Az értekezés elkészitése soran alkalmazott kutatasi modszerek megvalasztasanal
torekedtem arra, hogy azok kielégitsék a holisztikus, teljességre torekvéd latdsmod
kovetelményeit, de ugyanakkor az értekezés terjedelmi korlatait is figyelembe kellett
venni, ami kiiléndsen nehéz a kutatott téma tekintetében, annak szerteagazo jellege miatt.

A tudomanyos kutatasoknal fontos az objektivitas elvének megdrzése és ennek
érdekében feltétlen szikséges a tudoményos probléméak azonositdsa, alapos
megismeresik és a fejlodési lehetéségeiknek alapos vizsgalata [1].

Kutatbmunkam soran a téménak nem csak az elméleti dsszefliggéseit dolgoztam
fel, hanem annak gyakorlati megvalositasaval kapcsolatos tapasztalatokra is épitettem,
igy lehet6ségem adddott kiemelten hasznositani a szakmai palydmon a gyakorlati
megvaldsitassal kapcsolatos munkatapasztalataimat. igy az értekezésben amellett, hogy
feltirom és elemzem az elméleti aspektusokat, sok esetben a sajat vélemények és
értékelesek soran jelentds mértékben épitek a gyakorlati tapasztalatokra. Ezek tobbek
kozott kiterjednek biometrikus azonositd megoldasok kiépitése és (izemeltetése teriletre,
valamint a banki, pénzintézet informatikai rendszerek tervezésére és kiépitésére teruletre,
melyek informéacios technoldgiai (Information Technology, tovabbiakban: IT) biztonsag
és adatkezelés szempontbdl tartoznak a téméahoz.

Az elmeleti modszerekrél és Osszefliggésekrol tobbszdz magyar és kualfoldi
szakirodalmat, tudomanyos miivet és jogszabalyt dolgoztam fel a munkam soran, melybél
129 anyagot fel is hasznaltam az értekezés megirasahoz. Ennek soran alkalmaztam az
analizis és szintézis modszereit, a témateriileteket alkotelemeire bontottam és kilon is
mélységében tanulmanyoztam, igy lehet6vé valt a részek megismerése. Az elemzések
sorén a kulonallo részeket és terlileteket Gjra rendeztem és a hipotézisek szerinti felépitést
figyelembe véve, szamomra logikus egységbe foglaltam. Ennek sordn megvizsgaltam az
osszefuggéseket és megallapitottam, hogy a biometria elterjedése elsésorban nem
azonositastechnologiai  kérdés, hanem a biometrikus adatok feldolgozdsanak IT
maodszertani kérdése és az ezekhez kapcsolddd adatkezelési és adatbiztonsagi kockéazatok
fuggveénye. Kutatomunkamban fontos szerep jut az indukcionak, dedukcionak és az
analdgianak, ahogy kutatdsom soran részeire bontottam a problémakat, ezeket elemeztem
és kovetkeztetéseket vontam le, mind mélyebben, ahogy az ismerttél haladtam az
ismeretlen felé. A végrehajtott feladatokhoz kapcsolddo kdvetkeztetések levonésa utan

javaslatokat fogalmaztam meg [2].



Tanulmanyoztam a témaval kapcsolatos irott és elektronikus szakirodalmat,
szabvanyokat, esettanulmanyokat, jogszabalyokat és torvényeket. Ezek feldolgozasa,
rendszerezése soran alapvet6é modszerként az adaptaciot hasznaltam, ahogy az
Osszefiiggd informacidkat kisziirtem ¢és cél érdekében ujra rendezve beépitettem az
értekezésbe. A tématerileten rendelkezésre allg, altalam fontosnak vélt szabvanyokra, a
magyar és foként a kilfoldi nyomtatott és elektronikus internetes szakfolyGiratokra, a
tervezd, gyarto, telepitd, lizemeltetd és 6rzé-védo cégek, valamint az illetékes hatdsagok
altal kozzétett esettanulményokra, felmérésekre és a szakmaitudomanyos konferencidk
anyagaira tamaszkodtam. A biometria teriiletén folytatott kutatdsaim, a kapcsolodo jogi
szabalyozéssal osszefliggd vizsgalataim és az adatfeldolgozassal kapcsolatos altalanos
biztonsagtudomanyi dsszefliggések feltarasa utdn elmondhatd, hogy a hazai kutatasok
relevansnak tekintheték nemzetk6zi viszonylatban.

Tapasztalati eredményekhez jutottam az Otszdzas mintan elvégzett kérddives
kutatdsom soran is, mely egy empirikus kvantitativ kutatasi modszer.

Az értekezés terjedelmi korlatja és a feldolgozandd téma széles spektruma miatt
nem volt célom a biometrikus azonositasi modszerek tipusainak a részletes és elemzé
bemutatasa, mert ezt mar tobb tanulmany, kutatas és szakkdnyv megtette. A kapcsol6dd
fejezetnél csak a leginkabb a targyhoz tartozo es az altalam szakmailag jelentésnek vélt,
mértékado6 hivatkozasokat mutatom be 6sszefoglaléan és inkébb az egyes technoldgiak
gyengeségeire és er6sségeire koncentraltam, melyek dsszefliggenek az elterjedéssel és a
felhasznalasi lehet6ségekkel.

A kutatasomat 2024. februér 28-an zartam.
A doktori értekezes felepitése roviden dsszefoglalva

Az értekezés a kutatasi téma célkitiizései, a hipotézisek és a feldolgozas logikaja
szerint kerult kidolgozasra.

Az azonositas mddszerei (1-es) fejezet: ebben a fejezetben bemutatom az egyén és
a biztonsag kapcsolatat, valamint a biometria tudomanyterulet kapcsolatat a biztonsaggal.
A fejezetben 0sszegzem — a korabbi mértékadd tankonyvek és kutatdsok alapjan — a
biometrikus azonositads mérészamait, valamint 6sszegzem és rendszerezem az azonositd
eljarasokat. Megvizsgalom a biometria fogalmanak fejlodését, a biometrikus azonositas

crer

korabbi altalanos definiciot, megalkotom a biometrikus azonositas definicidjara a mai kor



eljarasait is magéaba foglalo legmegfeleldbb Uj meghatérozast. A jelenlegi szakirodalmi
definicio — az elmult évtizedre jellemzé jogi szabalyozottsagi lemaradas okan — még nem
kezelte a pszichologia és az erzelmi jellegti tulajdonsagokat, és azoknak az azonositasi
eljarasokban vald hasznalatat. Valaszt adok a H5-0s hipotézisre. Osszegzem a
biometrikus azonositasi megoldasok és a felhasznalasuk 6sszefliggéseit az elterjedes
szempontjabol.

A biometrikus adatok védelmének ¢és a mesterséges intelligencia fejlédésének
Osszefliggései és a jogszabalyi hattér (2-as) fejezet: ebben a fejezetben 6sszegzem a
személyes adatokkal, az adatbiztonsaggal és a biometrikus azonositasi megoldasokkal
kapcsolatos hazai és nemzetkOzi szabélyozasokat, valamint elvégzem a biometrikus
azonositasi rendszerek kockazatalapl értékelését. Vizsgalom az 6sszefliggeseket a
mesterséges intelligencia és a szabalyozasanak fejlodésével. Javaslatot tesztek a
biometria elterjedésének gatlo tényezdinek kezelésére. Valaszt adok a disszertacio H2-es
hipotézisére.

Kérdéives kutatas (3-es) fejezet: ebben a fejezetben bemutatom a kérdéives
kutatdsom eredményeit, az 6sszefliggéseit a korabbi kutatasokkal, és elvégzem ezen
korabbi és jelenlegi kutatasok eredményeinek kiértékelését, melyekbol kdvetkeztetéseket
vonok le. Valaszt adok a H1, H3 és a H4 hipotézisekre. Tovabbi kutatasi lehetdségeket
vazolok.

A biometria elterjedésének elemz6 kutatdsa tobb szakteriileten erés tdmpontot
adhat az azonositasi megoldasok megfelelé kivalasztasahoz, az alkalmazés feltételeinek

megértéséhez és szakmai atlatasahoz, illetve a bevezetésiik kidolgozasahoz.



1. AZ AZONOSITAS FAJTAI

Ebben a fejezetben attekintem az egyén és a biztonsag kapcsolatat, valamint a
biometria tudomanyteriilet kapcsolatat a biztonsaggal. Osszegzem korabbi mértékadd
tankonyvek ¢€s kutatdsok alapjan a biometrikus azonositds mérdszamait, valamint
0sszegzem és rendszerezem az azonosito eljarasokat. Vizsgalom a korabbi definiciok
fejlodését, majd kiegészitem a biometrikus azonositas és hitelesités definiciojat, hogy a
modern biometrikus azonositasi technikak legijabb eljarasait is magaba foglalja, ezéltal
véleményem szerint még pontosabban fejezi ki a fogalmat. A biometriai azonositéas
elterjedése témaban végzett kutatdsaim tapasztalatai alapjan a korabbi meghatarozas — az
elmult évtizedre jellemz6 jogi szabalyozottsagi lemaradas miatt — még nem kezelte a
pszichologia és az érzelmi jellegli tulajdonsagokat és azoknak az azonositasi eljarasokban

val6 hasznalatat, ezért indokoltnak érzem a definicid kiegészitését.
1.1. Az egyén és a biztonsag kapcsolata

A XXI. szézadban extrém moddon felgyorsult életvitelink mellett valamilyen
szinten mindenkiben felmeriil a biztonsag kérdése, de egyéntdl és élethelyzettdl fiiggben
mindenki mast ért rajta a mindennapi életben. Azonban, ha abbdl indulunk ki, hogy a
dontéseink alapjai tobbnyire 6nmagunkkal fliggenek 0ssze, tehat az egyénnel, akkor a
legalapvetdbb sziikségletek is kdzOsségi normakon, vagy egyéni, emberi sziikségleteken
alapulnak. Az egyén dontesei a sziikségletek kielégitésére irdnyul, amelyben a biztonséag
is fontos tényezo, tehat a dontéseket a szulkségletek, és ebbe beleértve a biztonsag iranti
vagy befolyésoljdk. Ez pedig, véleményem szerint a biometria elterjedésével
Osszefliggésben van.

Az emberi sziikségletek Osszefliggéseinek szakértdje, és a motivacidoelmélet
kidolgozdéja, Abraham Maslow [3] amerikai pszichologus szerint az emberi
szlikségleteket hierarchikusan lehet rangsorolni (1. abra). Ebben a hierarchidban a
biztonsag fogalma mar nagyon hamar, az alapszinten megjelenik, azaz erre épul fel az
Osszes tobbi emberi szikségletiink igénye. Amint az als6bb szinten egy szikséglet

teljesiil, utana jelenhet meg a felette 1év6 szinten egy tjabb.
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elérni a benniink
Lévé Llehetbségeket

BIZTONSAG
fizikai, anyagi, munkahely, erkdlcsi,
csaladi, egészségi, vagyoni

FIZIOLOGIAI SZUKSEGLETEK

leveggé, étel, viz, alvas, szex, anyagcsere

1. bra: Maslow sziikséglet piramis? [4]

,,A biztonsagtudomany célja a rendszerek biztonsagi funkcié kdzpontu elemzése, a
rendszerbiztonsag  tervezése, részletes  kidolgozasa.  Ezekbol  fakadoan —a
biztonsagtudomany az egészségmegorzés egyik eszkoze és az objektiv valosag létezo
allapotanak egyik aspektusa is egyben. A biztonsag iranti igény, akar a biztonsaggal
kapcsolatos problémadk az emberi gondolkodassal egyidos. A megismerés a kisebbtol a
nagyobb felé, vagyis a kevésbé ismerttol a bonyolultabb megismerése felé halad,
amelyben tobb kutatd szakaszokat azonosit (artatlansag, felfedezés, rendszer biztonsag,
biztonsagtudomany).” [5, p. 32.]

A léthiztonsag és a kdzbiztonsag szorosan 6sszefonddik minden ember életében [6,
p. 112.]. Ha a hétkdznapi életlink mindennapjaiban az alapok rendezettek, megoldott a
lakhatés és az élelmezés kérdése €s ennek negativ iranyu jelentés mérvii valtozasa nem
varhato, akkor a létbiztonsag kérdése rendben van. Ha a kdrnyezetink is stabil, nem
torténik blincselekmény vagy a kdzbiztonsagot érintd incidens, akkor annyira és addig
érzi magat az ember az idealizalt allapot szerint biztonsdgban, amennyire a koriilotte 1évo
kornyezet képes megeldzni és felismerni a fenyegetéseket, illetve javitani az esetlegesen
bekdvetkezett események karos hatasait. ,,A biztonsag egyrészt a veszély és fenyegetések
hidnyat, masrészt a veszély és a fenyegetések elharitdsanak képessegét jelenti [7].

Ugyanakkor a biztonsag nem egy elérheto allapot, mindig relativ, hiszen a fenyegetések

1 Az abrat a szerz6 készitette.
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sosem kiiszobolhetok ki teljesen. A biztonsdg sokkal inkdabb tekintheto egy dontéen
percepciondlis kérdésnek, vagyis azt, hogy az egyén és kozosség mit gondol a
biztonsagrél, az objektiv biztonsag (biztonsagi helyzet) és a szubjektiv biztonsag
(biztonsagérzet, percepciod) egyuttesen hatarozza meg, s korant sem biztos, hogy ez a két
megkozelités mindig egybeesik.” [8, p. 348.]. A biztonsag tehat alapszikséglet, ami a
legalapvetdbb motivacidkra hat, ezért annak megléte, vagy hianya jelentds befolyasolod

tényezé minden egyén szdmara.
1.2. A biometria és a biztonsag kapcsolata

A biometriai elven mikodé azonositdsi megoldasok alkalmasak a biztonsag
novelésére, ezért fontos érteni a biometria és a biztonsag kapcsolatat, mert igy, az egyén
és a biztonsag kapcsolatanak gondolatat folytatva vizsgalhaté és alatdmaszthatd a
biometria elterjedesével vald dsszefliggésuk.

»A  bunozesi statisztikak és tarsadalmi valtozdasok személyes érintettsége
egyertelmiivé tette a tarsadalom minden rétege szamara, hogy a klasszikus biiniildozési
technikdk, erdk, eszkozok mar nem elégségesek a kielégité magdan- és kozbiztonsag
megteremtésehez. [9]” Innovéacidra tehat mind az allami védelmi szervek, mind a civil
tarsadalom biztonsagteremtd tevékenységében sziikség van. Ebben az (j és modern
megoldasok, koztiik a biometrikus azonositasi eljarasok jelenthetik az egyik hatékony
megoldast. A biometrikus azonositési eljarasok technikai megfeleléségének felismerése
mind a katonai, renddri szakteriileten, mind a civilszférdban megtortént. Jelenleg azonban
tobb jogszabalyi, etikai, tarsadalompolitikai kérdés tekintetében nincs egyetértés az
érintett felek kozott, melyet az értekezés jogi feldolgozasanal részletesen be is mutatok.
Legalapvetobb probléma azonban, hogy a szakteriileti kommunikacié hianyos, nem
megfeleld, sok esetben hozza nem ért6k nyilatkoznak a biometriarél Ggy, hogy nem a
biometridval ¢és annak elfogaddsaval ténylegesen Osszefiiggd veszélyekre vagy
problémékra 6sszepontositanak [9].

Az azonositasi folyamat két jol elhatarolhato részbdl all. Az els6 rész a regisztracio,
amely a rendszer hasznélatara jogosult személy valamilyen jellemzdjének
mintavételezéséb6l (maszk), majd a Kkiolvasott adathalmaz feldolgozasabdl,
digitalizalasabol és az adatok tarolasabol all. A mésodik rész az azonosités, amely
ugyancsak mintavételezésb6l, majd digitalizalasbol, ezutan az adatok 6sszehasonlitasabol

all. Ezt kovetéen, ha a minta megegyezik az adatbazisban térolt mintaval, akkor
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jogosultnak, ha nincs egyezés a tarolt és az éppen kiolvasott mintaban, akkor
jogosulatlannak nyilvanitja a rendszer az adott egyént mondjuk a belépésre, vagy
valamilyen cselekvés elkezdésére a védendo létesitményben, hal6zatban vagy valamilyen
zartkor(i rendszerben.

A kulonféle azonositasi modszerek kozul harom féle létezik. A tudasalapu, a
birtoklasalapl és a biometriai jellemzokre épitild6 mddszerek. ,, Mindegyik modszernek
megvan a maga erdssége €s gyengesége, ezért a kelld biztonsagi szint elérésehez
egyuttesen, egyidében és egyszerre javasolt legaldbb két eltérd elven alapuld modszert
egymastal fliggetlentl otvozni. ” [10]

1.3. A biometrikus azonositashoz kapcsolédo fogalmak és mutatdk

A biometrikus azonositds korunk egyik legpontosabb személyazonositési
modszere, a bioldgiai jellemzék mérésével valosul meg. A felhasznalo egy vagy tobb
tulajdonségat, parameterét veszi alapul. A témahoz kapcsoldédd fogalmak a technika és a

jogszabalyok valtozéasaval folyamatosan fejlodnek.

1.3.1. A biometria fogalma

A Kkétezres évek elején Varga Domonkos es Olah Andras (2004) akadémikusok
megfogalmazéasaban: ,,4 biometria az emberek egyedi, viltoztathatatlan jellemzdinek
szamszerti leirasanak tudomdnya. Jelen esetben a biometriat ugy lehet meghatarozni,
mint olyan mérheto testi, vagy viselkedésbeli jellemvondsok dsszességet, amelyek mérése
alkalmas arra, hogy egy adott személy azonossagat ellenérizni lehessen (biometridk:
ujjlenyomat, arc, kézgeometria, hang, alairas, gépelési dinamika, DNS, irisz és retina).
[2, p. 40].”

A biometria sz6 hivatalos meghatarozasa a Nemzetkozi Szabvanylgyi Szervezet
(International Organization for Standardization, tovabbiakban: 1SO) altal van
meghatarozva 2019-ben, amely az alabbiak szerint szol: [11, p. 77]

A biometria azon az elven alapul, hogy az egyének egyedi fiziologiai és / vagy
viselkedesi jellemzdéi, amelyeket az automatikus azonositdsi rendszerek elemzésre
hasznalnak, lehetévé teszik azonositasukat és azonositisuk ellendrzését.” Az ISO/IEC
19784-1:2019 szabvany meghatarozza a biometrikus fogalmakat és a biometrikus

informéciokat tartalmazo adattarolasi formatumot.
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Az 1SO a vilag legnagyobb szabvanyositasi szervezete, és szdmos szabvanyt
dolgozott ki a biometria teruletén, amelyeknek a célja az azonositasra és az azonositas
ellendrzésére szolgald biometrikus rendszerek hatékonysdganak és megbizhatdsaganak
javitasa. Ezért az 1SO jogosult a biometria fogalmanak meghatarozasara és
szabalyozéasara.

A Rendészettudomanyi  Szaklexikon 2019-ben a biometridt négyfele
meghatarozassal definialja. Az ,, éldlények, azok testrészei, valamint életfolyamataik
kvantitativ vizsgalata, illetve statisztikai 0sszehasonlitasa, tudoményos feldolgozésa
soran keletkezo adat, illetve ,,az ember egy vagy tébb egyedi fizikai vagy viselkedési
jellemzojének mérésén alapulo azonmositasa”, valamint ,,mérheté testi, illetve
viselkedésbeli jellemvonasok, amelyek merése alkalmas arra, hogy egy személy
azonossagat ellenorizni lehessen”, tovabba ,,az ember valamely olyan jellemzdjének,
adottsaganak a felhasznalasa az azonositas soran, amely személyenként egyedi,
ugyanakkor elektronikus Gton is jol feldolgozhatd, és a biometrikus azonositas soran
ezekkel az emberi jellemzdkkel torténik a személy azonositasa’ [12, p. 66.].

Az Orszaggytlés Hivatala weboldalan [13] 2020-ban a Képviseldi Informacios
Szolgalat megfogalmazasa szerint ,,4 biometria az emberek egyedi, tudomanyosan
igazolt, fiziologiai, vagy viselkedésalapu jellegzetességeit felhasznalo, mérhetd, az egyéni
azonositast lehetévé tevé modszer [14, pp. 118-126.], ami az emberek egyedi, legnagyobb
részben megmasithatatlan és hamisithatatlan tulajdonsdgait vizsgalja.” JOl lathatdan
minden megfogalmazas az 1d0 haladéasatol fiiggetleniil a fizikai és viselkedésbeli
jellemzék mérhetdségét és feldolgozasat veszi alapul, de egyéb jellemzdk feldolgozasa
még nem jelenik meg a definicidkban, pedig a technika mar elérte azt a szintet, hogy méas

tipust jellemzOok mérése is beépiil a biometrikus azonositasi modszerekbe.

1.3.2. Biometrikus adat fogalma

Az Europai Adatvédelmi Testulet altal kiadott 95/46/EK iranyelv 29. cikke alapjan
létrejott adatvédelmi munkacsoport 4/2007. szdmU személyes adatokrol sz6l6
véleményében (WP136) megfogalmazottak szerint 2012-ben a biometrikus adat a
kovetkez0 moddon van meghatarozva: ,, biologiai jellegzetességekként, viselkedési
vonatkozasokként, pszichologiai sajatossagokkent, életvitelként vagy olyan ismétlodo
tevekenységekként, amelyek sorén e jellegzetességek és/vagy tevékenysegek egyarant

egyedilalloak az érintett egyén vonatkozasaban, tovabbd mérhetéek, még ha a
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gyvakorlatban a technikai mérésiikhoz alkalmazott mintdakat bizonyos foku valosziniiség
Jjellemzi is” [15].
A Rendészettudomanyi Szaklexikon alapjan 2019-ben a biometrikus adat ,, olyan

adat, amely az ember mérhetd testi adatait képezi le.” [12].

1.3.3. Biometrikus azonositas fogalma

A biometrikus azonosités hivatalos definicioja a Nemzetkozi Elektrotechnikai
Bizottsdg (International Electrotechnical Commission, tovabbiakban: IEC) altal van
meghatarozva, amely az aldbbiak szerint szol:

Az azonositas biometrikus modszere az egyén azonositasa olyan egyedi fizikai,
biologiai vagy viselkedési jellemzokon alapulo technologiaval, mint példaul az
ujjlenyomat, a tenyérnyomat, az arc, a retina, az irisz vagy az ujjvénds minta.”

Ez a definicio hangsulyozza, hogy a biometrikus azonositas olyan egyedi bioldgiai
jellemzOkon alapul, amelyek egyénenként eltérnek. Az ilyen jellemzok digitalis rogzitése
¢s elemzése lehetdveé teszi az egyének pontos és megbizhato azonositasat. A biometrikus
azonositas széles kdrben hasznalatos a biztonsagi, jogi es Uzleti alkalmazasokban, ahol a
pontos és megbizhatd azonositas kulcsfontossagu. Az IEC altal kiadott IEC 60050-845
szabvany, amely a ,,biometria” témakort definialja, utoljara 2011-ben lett frissitve.

Rendészettudomanyi Szaklexikon alapjan 2019-ben a biometrikus azonositas ,, az
ember valodi, téle elvalaszthatatlan azonossagan alapulo, fizikai es viselkedésbeli
karaktervonasait, hitelesité  céllal méro, elemzé és azonosito szamitogépes,
informaciotechnologiai eljards”, illetve ,, a személyazonositds egyik fajtdja, amely sordn
az ember egyénenként eltérd, mérheto biologiai jegyein, élettani vagy viselkedési
Jjellemzdin, a biometrian alapul az azonositasi eljaras” [12]

JOl lathatd, hogy nincs egységesen elterjed definicio és a biometrikus azonositas

esetében a meghatarozas a fizikai és viselkedési jellemzokre korlatozodik.

1.3.4. A biometrikus azonosités jellemzdi

A biometrikus jellemzéknek két nagy csoportjat kiilonithetjiik el, a bioldgiai,
valamint a viselkedési jellemzoket [16].
Biolodgiai (fizikai) jellemzok alap azonositasi modszerek:
e boérmintazat alapjan — ujjnyomat, ujjlenyomat, ujjkép, tenyérnyomat,

e arc — arcfelismerés, termogramm,
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e Szem — irisz, retina,

e érhaldzat — tenyérvena, ujjvéna,

e illat, testszag, verejtékpdrus elemzés,

° DNS,

e geometria — fllforma, kezgeometria, tartas, sziluett,

e szivritmus.

Viselkedési jellemzdk alapu azonositasi modszerek:
e Dbeszédhang,
e alairas, iraskép-dinamika,
e (Qépelés, irdselemzés,
e MOozQas-, jaras-, sziluettelemzeés,

e pszicholdgiai alapu elemzés.

,, A folyamat egyfajta végeredményének tekinthetjiik az eszkdz rendeltetés szerinti
miikédését, miszerint az adatbazisban szerepld mintat és az aktualisan beolvasott mintéat
egyezonek, a mintat jelenleg birtoklo egyént jogosultnak nyilvanitja a rendszer, vagy
pedig az adatbazisban szereplé minték egyikével sem azonos az aktualisan beolvasott
minta, igy a minta tulajdonosat jogtalannak itéli az eszkdz. Ezen eredményen belill azt az
eshetdséget figyelembe véve, hogy maga az eszkoz kovet el valamilyen hibat az azonositas
soran, két fé mutatt alkalmaznak az eszk0zok mindsitésére. Megkuldnboztetink
ugynevezett téves elfogadasi aranyt (False Acceptance Rate, tovabbiakban FAR),
valamint téves elutasitasi aranyt (False Rejection Rate, tovabbiakban FRR).” [17, p. 3]

e A FAR arénya: annak a valoszinlisége, hogy a biometrikus rendszer tévesen
azonosit valakit, vagy nem utasit el egy csalét. A hibasan elfogadott érvénytelen
bevitelek szazalékos aranyat méri. Nevezik hamis pozitiv aranynak is.

e Az FRR aranya: annak a valoszintisége, hogy a rendszer hibas elutasitast vegez.
Hibas elutasitds akkor torténik, ha valdjaban jogosult, de a folyamat hibasan
jogosulatlannak nyilvanitja, tehat az egyént a rendszer valamilyen hiba folytan nem
rendeli hozza a sajat, meglévé biometrikus sablonjahoz. Nevezik hamis negativ

aranynak is.
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., A FAR-t és az FRR egylttesen egy diagramon abrazolva két gorbét kapunk, amik
egy ponton metszik egymast. Ezt a pontot nevezzik egyenlé hiba ardanynak (Equal Error
Rate, tovabbiakban EER). Ebben a pontban a FAR és FRR ugyan azt az értéket veszi fel,
tehat a hiba azonos.” [17, p. 3]

Az FAR és FRR értékei egyuttesen vizsgalva (egymas fliggvényeben) formaljak az
Olvasé Mikodési Karakterisztikat — azaz Receiver Operating Characteristics (a
tovabbiakban ROC) vonalat, amely jol jellemzi egy adott biometrikus eszk6z miikodését
a kornyezeti korilmenyek tekintetében [18].

A rendszert adatokkal kell feltdlteni az adatfelvétel (enrollment) és template
eléallitas soran, az ellendrzés (veryfication), vagy azonositds (identification) sordn az
abban a pillanatban mért adatokat kell 6sszehasonlitani az adatfelvétel soran rogzitett
adatokhoz [19]. Jelentds elonye, hogy a kiilonféle modszerek magat a személyt
azonositjak és lehetdség van az €16 személy, ¢l6 minta felismerésére is. Hatranya lehet a
maodszernek, hogy specialis szakértelmet és technikai eszk6zoket igényel, bar az utdbbi
években a nagyfoku terjedése miatt az eszkdzok is konnyebben ¢€s olcsdbban elérhetdk.
A fogyatékkal €16k esetén egyes mddszerek nem, vagy csak megkotésekkel hasznéalhatok.
Az azonositas soran alapul vett biometrikus jellemz6k az idé mulasaval valtoznak, vagy
betegség, fizikai sérilések hatdsara alkalmatlanna valhatnak az azonositas elvégzésére.
Az azonositas soran felmerilhetnek higiéniai szempontok, melyek hétréaltathatjak a
milvelet elvégzését. Az adatrogzitéskor ugyanazon személytdl felvett minta és az
azonositasok soran leolvasott minta soha nem tud teljesen megegyezni, igy a biometrikus
rendszerek egyik sarkalatos pontja a téves elfogadas és téves elutasitas aranya, ami
befolyasolja a megbizhatésagot. Ezért minél tobb referenciapontot tartalmaz egy minta,
annal jobban néhet az ellenérzési id6, de annal jobban paraméterezhetd is, mit fogadjon
el egy rendszer sikeres azonositasként ugyanattol a személytol, annak ellenére, hogy a két
adott mintaja valamilyen mértékben eltér egymastol.

A biometrikus azonositdeszkoz jellemezheté aszerint, hogy mennyire all ellen az
egyes minta-klénozo tamadasokkal szemben, ez az Anti-Cloning Operations Methods
(tovabbiakban: ACOM) szam, és létezik index érték az eszkdzok célorientaltsaganak
mérésere is, ez a feladatorientalt alkalmazas (Mission Oriented Application,
tovabbiakban: MOA).
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A biometrikus azonositasi rendszerek jellemzoi:

e Pontossdg: biometrikus rendszerek hasznalatakor nehéz 100%-ban
hibamentes eredményeket elérni. Ez lehet az adat megszerzésekor
(mintavételezés) jellemz6 kornyezeti viszonyok eltérései miatt (pl. vilagitas,
homérséklet sth.) és a hasznalt berendezések (pl. kamerdk, szkennel6 eszk6zok
sth.) kilonbségei miatt is. A leggyakrabban hasznalt, szok&sos
teljesitményértékelési mérészamok a hibas elfogadasi arany és a hibas elutasitasi
arany, amelyek paraméterezéssel hozzaigazithatok a hasznalt rendszerhez.

e Kinyerhetoség: a tényez6 nagyban fligg a felhasznalasi teriilettél, a
kornyezettdl és Ogy altalaban sok kiils6 és fliggetlen befolyasolétol (pl.
szenzorkoszolddas, iddjarasi viszonyok, fényhatas, felhasznalo stb.) A
Sikertelen Rogzités (Failure to Acquire, tovabbiakban: FTA) megmutatja az
azonositd minta kinyerésének sikertelenségi aranyat.

e Egyetemesség: adott felhasznaldi csoportra, népességre nézve vizsgaljuk,
hogy a hasznalt biometrikus technoldgiaval milyen aranyban fordul elé a sikeres
vagy sikertelen sablonkinyerés. Ennek mérésére a mérészam a Sikertelen
Regisztracio (Failure to Enroll, tovabbiakban: FTE). A felhasznal6szam
fuggvényében a cél a leginkdbb optiméalis egyedi azonositadsi megoldas

kivalasztasa, melynél a legkevesebb a kizard tényezo.

A biometrikus azonositas 6sszehasonlitasi szempontjai [20]:
e Egyediség: minden mintanak szukséges, hogy legyen egyedi azonositasra
alkalmas mintdzata, ami megkiilonboztetheté mas mintakétol.
e Alland6sag: a biometrikus minta egy bizonyos idészakon belul kelld
mértékben valtozatlanul legyen kinyerheto.
o Egyetemesség: a vizsgalt népességben a biometrikus minta minden alany
esetében kinyerhet6 legyen.
e Me¢érhetdség: a gyakorlatban alkalmazhatd technikai maodszerekkel jol
mérheté az azonitasra alkalmas egyedi azonosité jegyek sajatossagait kddold
egyedi jellemzd.
e Osszehasonlithatosdg: a  rendszerben meglévé  sablon  kénnyen
6sszehasonlithato legyen a kinyert mintabdl szarmaz6 adatokkal.
¢ Invazivitas: az emberi test bevonasa ne legyen tulzott mérték(i az azonositas

folyamatéba.
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e Teljesitmény: egyuttes mérészam a pontossag, a sebesség és a biztonsag
vonatkozasaban.

o Elfogadottsdg: a tarsadalom részérl ne legyen elutasitott az alkalmazott
eljaras.

o Kijatszas: ne legyen lehet6ség az adott modszert megkerdini.
1.4. A biometrikus azonositas és hitelesités Uj meghatarozasa

A mai kor technologiai fejlédése 2023-ban mar kikényszeriti, hogy sokkal
pontosabban, kifinomultabban, és reagalva az elmult idészak biometrikus azonositési
megoldasok korében lezajlott fejlodés trendjeire, azokkal kiegészitve, részletesebben
hatarozzuk meg a biometrikus adat fogalmat, és igy a biometrikus azonositas és hitelesités
definiciojat is.

A biometrikus kategorizélés, viselkedésdetektalas, érzelemfelismerés, biometrikus
adatfeldolgozas és -elemzés, illetve a biometrikus profilalkotas soran minden esetben a
biometrikus adat tulajdonosara visszautal6 adatok gytijtésére és hasznalatara van szukseg.
Tehat minden olyan adatgyiijté technologiat, vagy elemzé és értékelé miiveletet ide kell
értenuink, amely az ember fizikai, fiziolégiai vagy viselkedési, érzelmi, vagy ezek
elemzett, kovetkeztetett vonatkozasaival foglalkozik. A feldolgozéas soran az adott emberi
egyedre jellemzd feltételeket mér vagy kovetkeztet, beleértve a genetikai, fizikai,
fiziologiai, viselkedési, pszichologiai vagy érzelmi jellegii tulajdonsagokat és az ezekbdl

kapott elemzett vagy kovetkeztetett adatokat is.

1.4.1. A biometrikus azonositas Uj meghatarozasa

Kutatasaim soran nem talaltam a biometrikus azonositds meghatarozasara olyan (j
megfogalmazast, amely definicioszeriien kezeli az 1j jellemzdkre épiilé megoldasokat. A
fentieket figyelembe véve és levonva a kovetkeztetéseket, az eredmények alapjan
szerintem igy pontosithat6 a biometrikus azonositds modern meghatéarozasa:

A biometrikus azonositas (identifikacid, 1:n) a bioldgiai adat tulajdonosara
visszautalo fizikai, biologiai, viselkedési, pszicholdgiai vagy érzelmi allapot elemzett-
kovetkeztetett jellemzéire épiilé valdésziniisité eljarason alapuld 6sszehasonlito
maodszer, mely sorén az egyén, a biometrikus rendszer altali méréskor (az azonositasi

igény pillanatdban) megszerzett biometrikus adatainak az adatbazisban korabban
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eltarolt tobbi mas biometrikus sablonnal vald 6sszehasonlitasa torténik, annak
érdekében, hogy kikeressiik az egyént (azaz, az egy a tobbhtz megfeleltetés folyamata).

Az azonositas tehat egy tagabb mddon értelmezheté modszer. Arra a kérdésre
keressiik a valaszt, hogy a sokasag koziil ki ez az egy adott személy, azaz egyet keresiink
ki a sok kozul. Ez a folyamat a mai korra érvényes értelmezésem szerint Kifejezetten
kiterjed viselkedései, pszicholdgiai, vagy érzelmi allapotot kielemz6, vagy
kikovetkezteté folyamatokra, és a jelenlegi hivatalos megfogalmazasok nem
tartalmaznak ilyen széles korti biometriai azonositasi eljarasokat. Feltevésem szerint ezek
az Uj modszerek, az ezekkel kapcsolatos kockazatok, ezeknek a kockazatoknak a kezelési
lehet6ségei lassan mennek végig azon a folyamaton, hogy egy Uj megoldas kialakulasa
utan, a tapasztalatok alapjan Uj meghatarozasok, definiciok es szabalyzatok késziiljenek.
A dontéseldkészitd szakmai szervezetek munkaja kiemelt jelentdségli, értekezésem jogi
részt feldolgozo teriileténél ki is fogok térni arra, hogy példaul az Al kapcsan késziild
szabalyozasok el6késziileti anyagaiban (mar EU-s szinten) megjelennek a pszicholdgiai
¢s érzelmi allapotot elemezni képes rendszerek szabalyozasi javaslatai, mert ezekbdl az
informéacidkbol is képesek a rendszerek biometrikus alapl azonositast végezni.
Kovetkeztetésem, hogy az értekezésem H5 hipotézise alatamaszthatd. Megvizsgaltam a
biometrikus azonositas definiciojanak jelenlegi tartalmat és az nem kezeli a pszicholdgia,
vagy €rzelmi allapotokra épiilé elemzett, kovetkeztetett adatokon alapuld biometrikus
azonositasi modszereket, igy azok nem kovetik a jelenlegi 4j megoldasokat, tehat ezeknek

a beépitése egy Uj definicidba szakmailag sziikséges és elvégezhetd.

1.4.2. A biometrikus hitelesités Uj meghatarozasa

A biometrikus hitelesités definicidja a biztonsagtechnikdban és azon belil
leginkabb az informatikaban elterjedt fogalom, és nem egy adott szervezet vagy testilet
hatarozta meg hivatalosan a fogalmat. Ennek eredményeképpen nincs egyetlen, mindenki
altal elfogadott hivatalos meghatarozasa a fogalomnak, sok szakkdényv gyakran hasznalja
a biometrikus azonositas és biometrikus hitelesités szavakat, de nem tesz lenyegi
kilonbséget koztik. A két definicio kozotti £6 kiilonbség az, hogy az azonositas soran a
rendszer csak a személy azonossagat allapitja meg, mig a hitelesités soran a rendszer azt
is megerdsiti, hogy a személy jogosult-e hozzaférni egy adott rendszerhez vagy
szolgaltatashoz. Azonban az informatikai biztonsag teriileten szamos standard és ajanlas
létezik. Az 1ISO 19794-2:2011 szabvany 1.3.2 pontja szerint [21] a biometrikus hitelesités
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egy olyan eljards, amely egy személy azon egyedi fizikai vagy viselkedési jellemzdi
alapjan azonositja és hitelesiti, amelyeket az emberi test vagy a személy altal végzett
tevékenységek generalnak. Az Egyesiilt Allamok Nemzeti Szabvanyiigyi és Technoldgiai
Intézetének (NIST) pedig részletesen leirjak a hitelesitési folyamatokat és az azokhoz
kapcsolédd kovetelményeket. A fentieket figyelembe véve és levonva a
kovetkeztetéseket, az eredmények alapjan szerintem igy pontosithaté a biometrikus
hitelesités modern meghatarozasa, amely jobban hangsulyozza a kuloénbséget a
biometrikus azonositastol:

A biometrikus hitelesités (authentikacié, 1:1), az a valosziniisité eljarason
alapuld ellenérzé protokoll, ahol az egyén biometrikus rendszer altali ellenérzése
tipikusan az egyén (ellendrzéskor megszerzett) biometrikus adatainak az_egyénrol

kordbban letarolt biometrikus sablonjaval valé dsszehasonlitasa torténik (azaz egy

az egyhez megfeleltetési folyamat), az egyén masrdl vagy magardl allitott
személyazonossaganak ellenérzésére, és annak megerdsitésére, hogy a felhasznalo
jogosult-e hozzaférni egy adott rendszerhez vagy szolgéaltatashoz.

A hitelesités egy ,.egy az egyhez” Osszehasonlitds, mely megfelel egy adott, é16
személy sablonjanak, aki azt allitja, hogy azonossaggal rendelkezik egy 6sszekapcsolt
sablonadatbazisban tarolt személyi sablonnal, mely azonossaggal az is ellendrizhetd,
hogy allitasa igaz-e. Arra a kérdésre keressiik a valaszt, hogy akit hitelesitiink az tényleg
maga a deklaralt személy-e.

A valosziniisité eljarasok soran ,,a szenzoroktol szarmazd informaciot els-
feldolgozzak, ami azt jelenti, hogy a zavaro, vagy felesleges adatokat eltavolitjak. Ez
megfelel a Iényeg kiemelésének, a konturok meghatarozasanak, majd kdrbevagasanak.
Az osztalyba sorolas vagy klasszifikacio az adatfeldolgozas egyszeriisitését szolgélja. A
kiértékelés és a feldolgozas tovabbi gyorsitasa érdekében megéllapitjak az informéaciot
tomoren, de még helyesen leird jellemzdket. A jellemzékbsl készitett adatmaszk
felhasznalasa kettds is lehet: egyrészrol az elsének tekintett azonositasnal beillesztik a
jovébeli felhasznalast biztositd adatbazisba, masrészrél pedig (amennyiben
rendelkezésre &ll) Osszehasonlitjadk a meglévd, korabban eltarolt sablonokkal. Az
extrahdlt forma és a tarolt sablonok kozott mindig van eltérés, ezert
valészintiségszamitdsi modszerekkel — igy kulondsen a Bayes-analizisbol szdrmaztatott
becslésekkel — allapitjak meg az egymasra legjobban hasonlitd mintapart. A rendszerek
Jjellemzden az idegmiikodést utdnzd neuralis-h&lokra, vagy a vélelmeket holisztikusan

kezeld, szamos tekintetben az emberi dontés logikajat kovets Bayes-haldkra visszavezetett
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mddszerekre épilnek.” [22] Belathatd, hogy az 1: n alapu azonositas soran, mikor egy
nagy adatbazisbol kell kikeresni sok minta kozul a megfelel6t, ott nagyon sokat szamit a
biometrikus azonositasi megoldasok kdzponti problematikaja, a nagy hattérkapacitas és
performancia igény, tovabba, hogy az azonositasi események sordn ugyanazon személy
is mindig valtoz6 mintat ad le, hiszen a test valtozasa, a korllmények valtozasa
folyamatosan befolyésolja a mintaadéast. Eppen ezért az egyéni azonositdjegyeket és ezek
adatait rugalmasan, illetve gyorsan kell kezelni. Ertelemszertien az egyéni
azonositdjegyek szdma és vizsgalatuk modja fiigg az azonositéasi folyamat fajtajatol és
struktarajatol is. igy amennyiben 1: n azonositasi folyamatot vizsgalunk, akkor tdbb
egyéni azonositojegyet kell megkeresni és dsszehasonlitani, mint amikor 1:1 hitelesitést
hajtunk vegre. A multimodalis azonositassal elérhetd, hogy tébb mintavételi Iépést kelljen

elvégezni, igy egy lépés altal birt hibaterhelés fajlagos sulya csokkenthetd.
1.5. A biometrikus azonositasi megoldasok

Ebben a pontban nem celom az azonositdsi megoldasok részletes, mindenre
kiterjedé bemutatasa, mert az mar meghaladna értekezésem megceélzott terjedelmét és
ezek széles korben és gyakran feldolgozott tartalmak. A biometria elterjedésével
kapcsolatban szamomra a kutatas szempontjabol az a leginkabb a targyhoz kapcsolédé,
hogy a megoldasoknak milyen elonyei és hatranyai vannak a felhasznalasi terilet
flggvényében, és ezeknek mi az dsszefliggése az elterjedéssel.

Felhasznalasi jellegét tekintve a biometrikus azonositasat végzé megoldasok a
kovetkezo fobb csoportokba sorolhatok [19, pp. 15-16.].

Kereskedelmi szolgéltatasok:

Hozzaférés kezelés szamitogépek, eszkdzok, berendezések eléréséhez
Hozzéférés kezelés adatok eléréséhez
Online, vagy offline szolgaltatasok elérése
Beléptetési megoldésok, munkaid6 nyilvantartas
Pénzfelvétel automatabdl, pénziigyi szolgaltatasok elérése
Hatdségi (allami) alkalmazésok:
Személyazonossag igazolasa
Hataratlépés, Utlevelek
Szocialis tamogatasok folyositasa

Fegyverhasznélat
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Katonai programok
Tarsadalmi és egyészsegugyi lgyek intézése
Adathozzaférések

Biiniigyi, birosagi felhasznalas
Halottak azonositasa
Biin6zok felderitése, azonositasa
Kapcsolatok felderitése

Eltlint személyek felkutatasa

1.5.1. Ujjnyom, ujjnyomat, ujjlenyomat alapu azonositas

Az ujjnyom az ember altal megérintett targyakon ottmaradd, altaldban rossz
mindségli lenyomat. Az ujjlenyomat altaldban a renddrségi nyilvantartdsokban hasznalt,
az ujjrol késziilt jo mindségli kép, mely az ujjvégi ujjperc, a korom egyik sz€élétdl masik
széléig tartd lenyomata. Az ujjnyomat a sikfellletre helyezett ujj ott marado,
kétdimenzids, j6 minéségii lenyomata [23]. Az ujj vagy akar a tenyér feliletén 1év6 bor
barazdaltsagat az igynevezett fodorszalak és fodorvonalak alkotjak. Ezek régziteése gyors
és hat&sos azonositasi eljaras, mely a biiniildozés korai szakaszanak szinte egyeduralkodo
megoldasa volt. Béar az egyik legrégebbi biometrikus azonositasi modszerként tartjuk
szamon, mind a mai napig a leginkabb elfogadott és elterjedt mddszer. A folyamat sorén
nagysagrendileg 15-50 kiils6 jellemzo6t merlnk, de a legtébb felhasznalasi esetben nem
érintésmentes technoldgia, ezért a detektort bizonyos helyzetekben tisztitani sziikséges.
A minta kdnnyen mésolhat6, mert akar akaratlanul is ott marad az arra alkalmas felileten
(példaul Gvegfeluleten), igy a minta tulajdonosanak tudta és jovahagyasa nélkil is
lehetséges a minta begytijtése. Az emberiség 3-5 szézalékanak esetében nem
alkalmazhatd, mert nem rendelkeznek elektronikus mintavételre alkalmas ujjnyomattal.
Altalanos esetben tiz ujj mintaja all rendelkezésre, de a vegyszerekkel végzett munka,
vagy az épitbipar bizonyos terlletein végzett fizikai tevékenység hatasara a tenyerek vagy
az ujjak bérredézete kdnnyen roncsolodik, ami az ilyen jellegii azonositast lehetetlenné
teszi. Beléptetési megoldasokban széles kdrben alkalmazzék a kicsi és olcso szenzorok
alkalmazhatdsdga miatt, ezért koltséghatékony megoldds. Az Eurdpai Unid kotelezo
clbirasai alapjan 2014. oktober 11-t61 a schengeni térség valamennyi kiilsé hataran, — igy
Magyarorszag esetében az ukrdn, roman, szerb és horvat hatarszakaszon, valamint a

nemzetkézi repiilétereken — a hatarforgalom-ellenérzés korabbi gyakorlata a
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vizumkatelezett utasok vonatkozéasaban ujjnyomat alapu személyazonositassal egészult
ki [24]. Széles korben elterjed a mobiltelefonok, tdblagépek és notebookok esetében, ahol
az eszkbzbe valo belépés, vagy a fizetési szolgaltatdsok igénybevételénél hasznalhatd. A
csecsemd 7 honapos koratol mér kialakul a minta, és az évek sordn nem valtozik [25]. Az
egyészségugyi tertileten torténd felhaszndlast hatréltathatja az orvosi gumikeszty(i

hasznalata.

1.5.2. Arc alapu azonositas

Az egyik legismertebb technoldgia, és a mindennapi életlinkben sokszor eléfordulo
megoldas. Belépteté rendszerek, biztonsagi ellendrzések (pl. repiil6tér), hataratlépés
sordn hasznalt megoldas. A telefonok, tabletek, notebookok zarolasénak feloldaséara sok
esetben hasznalt biometrikus azonositasi modszer, mely kdzkedvelt megoldas lett, és
kdzel mindenkihez eljutott mar. Ma maér szinte a legtdbb kamerds rendszer ajanl
valamilyen arc alapjan torténé azonositasi megoldast. A technoldgia felhasznalasa
gyakori, emiatt elfogadottsaga magasnak szamit, kiilsé6 paraméterek alapjan torténik az
azonositas, a méres soran nem igényel fizikai kapcsolatot, de a kamera és a személy
helyzete és még szdmos kiils6é tényez6é (pl. megvilagitas) jelentdsen befolyasolja a
sikerességet. Konnyen hasznalhat6, kdzepesen koltséghatékony maédszer, az eszk6zok
telepitése szakértelmet kivan [26].

Nem kell a személy beleegyezése vagy egyiittmiikodése a sikeres azonositashoz,
ami alkalmassa teszi a megoldast tobbcélu és rejtett felhasznalasra. Az azonositas soran
a mintdk osszehasonlitdsa nem feltétlenil az adatkezelés céljahoz hozzajarult
felhasznalok regisztralt adatbazisaval torténhet, ami visszaélésre adhat lehet6séget. Ez
ellenérzést valthat ki és sértheti a személyiségi jogokat. Barmilyen, megfeleld minGségl
mozgoképbdl Kivett, vagy internetr6l letoltott megfeleld felbontastt kép alapjan is
mitkodhet az azonositas. Mesterséges intelligencidval timogatott megoldasok esetén még
a kameraba nézni sem sziikséges, meglepden kevés paraméter alapjan is lehet sikeres az
azonositas [27].

A technoldgia az arc jellegzetes pontjait, azok tavolsagat, aranyat méri. Anyajegyek
és mas jellegzetes azonositok keresése (pl. forradasok, tetovalasok) segitik a folyamatot,
arancok és bérporus vizsgalat alapjan akar az illeté koranak meghatarozasa is lehetséges.

Idetartozik a fulforma alapjan torténé személymeghatarozas, illetve az (j megoldasok
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kozott 1éteznek olyan technologiak, melyek kiegészité jelleggel, profilbdl képesek a
fejforma és a fll formaja alapjan azonositéast végezni.

A technologia pontossaga alacsony, sériilekenysége igen magas, [28] konnyen
elérheté, hogy jO mindségii, nagy felbontdsi képek alapjan COVID-maszkok
hasznalataval fizetési vagy azonositasi szolgaltatasok sériiléekenységét kihasznaljak [29].
A rendszerek legtobb esetben nem tartalmaznak éléminta felismerest segité hardver-

szoftver megoldasokat.

1.5.3. lIriszalap( azonositas

A szem szivarvanyhartydjanak mintazatat dolgozza fel a rendszer tdbbféle
modszer alapjan. Az iriszkép a magzati lét nyolcadik honapjatol a halal pillanataig
valtozatlan [30, p. 315.], széles korben alkalmazhato és két eltéré6 személy mintaja
egyezOségének 1070 az esélye [23].

Bels6 biometrikus jellemz6t mér, nagyon pontos technologia, érintésmentes az
azonositas folyamata és a szem nincs kitéve annyi sérilésnek, mint mondjuk egy
ujjlenyomat azonositas esetén az ujjaink [26, p. 149.]. Aktiv megoldas esetén kozelr6l az
érzékel6be kell nézni, emiatt magas az egyiittmiikodési igénye az azonositasi folyamat
végrehajtasanak, és alacsony az elfogadottsdga a nem megalapozott egészségkarosito
felelmek szempontjabdl. Nagyjabol 400 jellemz6t vesz figyelembe az azonositas sorén,
az egyik legpontosabb technika, de kilonféle szembetegsegekre és a fényviszonyokra
érzékenyek ezek a megoldasok. Az egyik legnagyobb felhasznalasi terlilete az Arab
Emirségekben talalhatd, ahol hatarellenérzési és biztonsagi célokra hasznaljak [30, p.

335].

1.5.4. Retinaalapu azonositas

A szem hatsé falan futd érhal6zat mérésével a retinahartya erekben gazdag és
teljesen egyedi véredény szerkezete alapjan azonosit az eszkdz, mely soran infrafény
alapt megvilagitast hasznal a technoldgia. Nagy pontossagu megoldas [31, p. 52.], és a
retina egyedisége biztositja, hogy széles korben hasznélhatdé legyen. Az eljaras
elfogadottsaga alacsony, mert a technoldgiat nem ismerdk idegenkednek a szem
,megvilagitasatol”. A retinaalapl azonositads a biometrikus modszerek kozul az egyik

legjobb teljesitményt nyujtja, alacsony FRR és kézel nulla szazalékos FAR értékekkel.

/////
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tdmeges gyors azonositasi igénynél, ugyanakkor nagy pontossaga miatt elényt élvez
példaul a hadiiparban, az online szolgaltatasok elérése tertleten, vagy a kiemelt

fontossagu objektumoknal [32, pp. 35-36.].

1.5.5. Erhalozat, tenyérerezet-alapi azonositas

Ujj- vagy tenyérérhaldzat azonositas soran bels6 adatokat meériink. A szenzor 740
¢s 1000 nm kozotti tartomanyba es6 infravords fény altal megvilégitott, széndioxiddal
dasult vér dramlasat érzékeli a vénas erekben, tehat csak ¢16 minta mérésére alkalmas. A
mintavételezés soran mért referenciapontok milliés nagysagrendiick, nagy pontossagu és
gyors megoldas. A legUjabb technoldgiak nem igényelnek kiilondsebb egyiittmitkodést a
felhasznaloval, az ujjat vagy a kézfejet elhizva egy felllet felett, par masodpercen belil,
érintésmentesen megtorténik az azonositds. Nem befolyasolja az azonositast a
szennyezett bor vagy a fellileti sérlilések, de a fényviszonyokra érzékeny a megoldas. A
népesség legszélesebb korében alkalmazhatd lehet, kevés a fizikai kizaré ok, mert
érhaldzatot tobb testrészen is lehet azonositani, ujjakon, kézfejen, tenyéren, alkaron is. 12
éves kor alatt a gyermekek ndvekedésével jard valtozasok miatt évenkénti mintafelvétel,
ismételt regisztracio javasolt. Pandémids idészakban, az egyészségugyi teruleten torténd
felhasznalas esetén az orvosi gumikesztyii hasznalata tobb teruleten kizard ok lehet. Nincs
a mddszernek ismert egeszségugyi elutasitottsaga, mert a keziinket alkalmazzuk altalaban
az azonositashoz, nem kell megérinteni masok utan az eszkdzt. Egypetéji ikrek esetén is
mitkodik, széls6éséges idGjarasi viszonyokban is jol hasznalhat6. Rejtett vagy tavoli
azonositasra nem, vagy nehezen hasznalhaté. A hamis minta eléallitasa rendkiviil

nehézkes, mert az erek mintazata emberi szemmel nem lathato teljes egészében [33].

1.5.6. Kézgeometria-alapu azonositas

A technoldgia a kéz forméjat és fizikai dimenzidit, aranyait veszi figyelembe. Az
Ujabb technoldgidk mar pozicionald tuskék nélkil is (érintésmentesen) elvégzik az
azonositast. Népesség tekintetében széles korben alkalmazhatd, nincs jelentés kizar6
tényez0O, €s a néhany masodperces azonositasi idé sem jelentds, a felismerés pontossaga
magas [34, pp. 172-190.]. A felhasznéldk altal elfogadhat6 az azonositas folyamata, nem
valt ki ellenérzést az azonositas menete és technologiaja, és nem tul magas az eszkézzel

valo egyiittmiikodési igény, kevésbe gyakorlott felhasznaldknal is jol alkalmazhato.
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Kiils6 paramétert mer, A modszer az ujjak hosszat, szélességét, a teriiletet, az izlleteknél
1év6 szogeket, valamint ezek aranyait vizsgalja, nagysagrendileg 30 korili mérési pontot
rogzitve [35, pp. 91-107.]. Ennek kdvetkeztében az azonositast megneheziti, vagy akar
lehetetlenné is teszik a kéz deformaciés megbetegedései, elvaltozasai, a bandazs, a
kesztyli vagy nagyobb gytirii viselése [36]. Hizas, izlleti betegség hatasara megvaltozott
kézgeometria okozhat azonositasi problémat, erre érzékeny a technologia. Egészségugyi
teruleten, vagy a pandémias védekezés miatt sok esetben sziikséges lehet gumikeszty(i
hasznélata, ez viszont hatraltathatja a kézgeometria alapl azonositast. Alkalmazzék a
megoldéast az Egyesiilt Allamokban atomerémiivekben, de a Tel Avivi repiilétéren is,
mert nem tolakodo eljaras €s gyors azonositast tesz lehetéveé, az id6 valtozasaval a kéz
alakja is valtozik, ezért a jobb pontossdg érdekében javasolt mar biometrikus

megoldasokkal egyutt (multibiometric configuration) hasznalni [32, pp. 186-190.].

1.5.7. Hangalapu azonositas

A hang a leginkabb hozzaférhetd biometrikus jellemzd, nincs sziikség bonyolult
rogzité eszkozre vagy atviteli rendszerre a mai erdsen digitalizalt vildgunkban.
Hangazonositas sordn elészor a hang frekvencidjat azonositjak, majd a késébbi fazisban
a hang egyeb tulajdonsagait: a hangszint, a hanglejtést és a ritmust. Jelent6s kildnbség
van harom modszer kozott, az egyik a hangalapu hitelesités, mint tipikusan a telefonon
keresztiili hozzaférés kezelés hangellenérzéssel, a masik az Un. ,,speaker detection”, mint
a telefonkozpontokban a feketelista észlelés, vagy lehallgatas. Harmadik eset a ,,forensic
speaker recognition” mely esetén a beszédet, magat a hangot és a kibocsatéjanak egyedi
jellemzoit ismeri fel a rendszer. Ez utébbi megoldast hasznaljak birosagokon a hang
bizonyitékként valo felhasznalasra, vagy rend6rségi nyomozésokban [35, p. 151.]. A mért
hang nemcsak az atvivé kozegtol, tdvolsagtol és a rogzités modjatdl fugg, hanem az egyén
hangképzo szerveinek bioldgiai jellemzditol is, illetve a személyiségétdl, szociokulturalis
minta [37]. Az azonositasi folyamat sordn nem szilkséges az egyén beleegyezése a
mintavételhez vagy az azonositashoz. Belsé ismérvii azonositonak szamit, elfogadott
technoldgia. Gyenge pontja, hogy betegseégekre, de akar érzelmi vagy fizikai megterhelés
hatasara is valtozik a hang, ami befolyasolja a mintaadast és az azonositas sikerességét
[35, pp. 151-170.]. Idealis kortlmények kdzott nagy pontossagu a technolégia, de az

altalanos felhasznalasi tertiletekben nincs élémintaazonositas, és az idealis kérilmények
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is ritkak, igy inkabb masodlagos megoldasként jelent nagy potencialt. A virtudlis és
kulonféle Al-alapu technikék elterjedésével korabbi hangok és videOk rogzitésével és
feldolgozasaval konnyen készitheté hamisitott vide6- és hanganyag, vagy a sajat

hangunkon besz¢l6 avatér, mint az Apple iOS17-ben a Personal Voice [34, pp. 172-190.].

1.5.8. Fulformaalapu azonositas

Az emberi fll jellegzetességeinek megfigyelésén, geometriai mérésén alapuld
azonositasi technoldgia. Az érdekessege, hogy mig az arc leirdsara rengeteg szavunk
létezik, addig a ful alakjat nehéz pontosan megfogalmazni, egyedi jellemzdit lehetetlen
egyszeri szavakkal leirni, az atlagembernek nincs hozzd megfelel6 szokincse, ezért
szakért6i tudast igényel [38]. De ett6l még a szamitdgépek nagy hatékonysaggal tudjék
felismerni az egyedi jellegzetességeket. ,, 4 fll valtozatos alakjat minden esetben a fiilkép
alapjan azonositjuk, mely a térbeli ful alakzat kétdimenzids képe. A fllképhez tavoli
személyazonositas esetében videofelvétel, vagy fénykép alapjan juthatunk.
Biintetésvégrehajtasi teriileten torténd alkalmazasnal nem csak fllkép, hanem fllnyomat
alapjan is van lehetéség az azonositasra, ilyenkor csak a kontarokat hasznaljak. ” [39, p.
23]

A testrész konnyen eltakarhatd, kalappal, sallal, hosszd hajjal meg lehet
akadalyozni a tavoli, beleegyezés nélkiil torténd azonositast. Kereskedelmi fogalomban
nem jellemzé a fiilforma alapu azonositas, kiegészitdé megoldasként hasznaljadk olyan
helyzetekben, ahol oldaliranya profilkép all rendelkezésre [35, pp. 176-181.]. A fll az

Oregedés soran stabil, az arcvondsoktol eltérden kevés valtozas mutat az id6 elteltével.

1.5.9. DNS-mintazat azonositas

A genetikai informaciét a nukleotidok sorrendje hordozza. Az emberi DNS 3
milliard bazisparjanak elrendezése egyedi, a sorrend megallapitasaval lehet azonositani
az adott személyt. Az eljaras igy rendkivil hosszadalmas lenne, mégy ugy is, hogy a
nukleotid-térkép 99 szadzaléka mindenkinél egyforma és a személyek azonositasat a
maradék 1 szadzalékon kell elvégezni. Ma a leggyakrabban hasznalt DNS-ujjlenyomat
vizsgalo eljards a polimerdaz lancreakcié (polymerase chain reaction, PCR).
Alkalmazéasahoz csak kis mennyiségii DNS sziikséges, és a vizsgalat egyetlen éjszaka
elvégezhetd. A DNS-molekula egyedi szakaszait mesterségesen elallitott ,,primer”

molekulaval jel6lik meg, és annyi masolatot készitenek bel6liik, amennyi elegendé a
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gélelektroforézises szétvalasztashoz [40]. Nagy azonositasi pontossagl megoldas, de
lassu és draga technoldgia, nagy szakértelmet igényel, laboratériumban végezheté a
folyamat. A berendezés és a szilkseges eszkdzok mérete altalaban nagy, ezért a
felhasznalasi tertletek korlatozottak. A folyamathoz sziikség van nagy szamitési
kapacitassal rendelkez6 szervergépekre, feldolgozo szamitogépekre.

A DNS-minta szinte barhonnan begylijthetd. Haboraban elesett katonak
azonositasaban, vagy blniigyi nyomozas esetén ez az eldnye a megoldasnak, de ez
egyben a hatranya is, hiszen mas esetben az alany beleegyezése nélkiil is megszerezhetd,
s az azonositas is elvégezhetd.

A kezdetekhez képest mar jelentdsen csokkent az azonositasi id6 és az azonositas
koltsége is, de ez még mindig nem teszi versenyképessé a modszert az altalanosabb
felhasznalhatosadg szempontjabdl a tobbi, elterjedtebb és egyszeriibb biometrikus

azonositasi megoldasokkal szemben [41].

1.5.10. Alairas

Az alairas alapu biometrikus hitelesités egy olyan viselkedés alapu biometrikus
technika, amely a személy viselkedését vizsgalja a kéziras sajatossagai és dinamikaja
alapjan majd végzi el az azonositést. Az alairas felismerés az alairas geometriai és statikus
elemzését jelenti a vizudlis jellemzOk esetén, a biometrikus aldirds soran pedig a
dinamikus jellemzdket elemzik. [lyen dinamikus rendszer lehet egy tablet eszkdz, amely
digitélis alairdsa hasznalhato és ilyen dinamikus jellemz6 lehet a tollnyomas eréssége, a
tollvonds sebessége, az irds gyorsuldsa vagy lassulasa, az irdsszog, a betlik forméja, az
alairas vonalainak irdnya, vastagsaga, illetve egyéb dinamikai jellemzok. Lehetdség van
a statikus és dinamikus jellemzOk egyiittes vizsgalataval elvégezni az alairas hitelesitést
[42]. Fontos megemliteni, hogy 6nmagéaban nem egyetlen egy sajatossag, vagy jellemzo,
csakis az iréssajatossagok komplex halmaza alkalmas adott grafikai produktum
személyhez kothet6ségének megallapitasara. Az esetekben nem egyszeriien egy alairasrol
elkészitett grafikai kép elektronikus feldolgozéasa torténik, hanem egy magasabb szinten
torténd, mérési folyamatokkal egybekotott, biometrikus azonositokat is mérd
digitalizacios technika alkalmazéasarol van szo, mely sorén a kézirast feldolgoz6 szoftver
vita esetén a szakért6i vizsgalatat is lehetévé kell tegye. A digitalizalt alairas egyre
elterjedtebb a hitelesitett okiratok felhasznalasi teruleten, mert dsszetett megoldas, de a

digitalis megoldasok terjedésével konnyi a felhasznalhatosaga, jol integralhato pénziigyi
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szolgaltatdsi, a kozszféra, vagy példaul kozjegyzo6i felhasznalasi teruleten. Tovabbi
felhasznalasi teriiletei széleskortiek, példaul jelenléti iv kitdltésekor, postai kildemény
atvételénél, kérelem benyujtasdnal, egy koziizemi szerzédés megkotésénél, egy
bankkéartya hasznélatandl vagy onkormanyzati tgyintézés sordn alkalmazzak [43]. JOI
ismert és elfogadott modszer, a dokumentumok hitelesitésére régota hasznalt eljaras.
Koltséghatékony, mas biometrikus megoldasokhoz képest egyszeriibb hardvert és
eszkozoket igényel (pl. tablet) és a megoldassal csokkenthetd a papiralapa
dokumentumok el6allitasa [43, p. 95.]. Hatranya az alairdsok véaltozasa, a korilmények,
a hangulat, az egészségi allapot is konnyen befolyasolja, ami hibas azonositashoz vezet.
Az aléiras-alapti biometrikus azonositas ellendrzése kihivast jelenthet, kiilonosen, ha az
eredeti alairast hitelesites nélkul rogzitették, magas a hamisithatosaga. Az alairas-alapu
biometrikus azonositashoz sziikség van egy referenciamintara, ami a felhasznalé eredeti
alairasat jelenti. Az ilyen mintavételezési folyamat és az azonositd algoritmusokhoz

szlikséges képzés 1d6- és eréforrasigényes lehet.

1.5.11. Gepiras- és egermozgas-elemzés

A gépelési karakterisztika vagy a felhasznalé finommotoros dinamikajanak és
egérmozgasanak sajatossagai olyan viselkedési faktor, ami folyamatosan azonositja a
felhasznalot, ezekben tipikus mintdak fedezhetok fel, amelyek metaadatokkent
rogzithetk. Ha a felhasznaloi munkafolyamat régzitesre kertl, pontos keépet lehet alkotni
a viselkedésr6l, ezekbdl pedig profilok épithetok, a felhasznalokat kategorizalni lehet a
gépiras [43, p. 47.], vagy egérmozgasi mintak alapjan. Visszaélések soran ezekben a
mintakban eltérés kovetkezik be, melyek kivalthatnak riasztasokat. A hagyomanyos
azonositasi eljarasokban egy adott idépillanatban torténik az ellendrzés, a viselkedési
faktor bevezetésével viszont valos idében a teljes folyamat soran lehetdség van a
kontrollra. A rendszer betanitadsa, finomhangolésa idéigényes, csak nagyon magas

biztonsagi kovetelmeények esetén tériil meg [44].

1.5.12. Mozgés-, jaras- és testalkatelemzés

A mozgas-, jards- es testalkatelemzés-alapu biometrikus azonositas a gyenge
biometrikus azonositasi kategéridba tartozik, leginkdbb mar azonositott személyek
ujrafelismerését teszi lehet6vé. Olyan technologia, amely az egyén mozgasmintait, jarast

¢s testalkatat haszndlja az azonositdsra és azonossaguk ellendrzésére. Ennek az
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azonositasi modszernek szamos elénye van. El6szor is, az egyén mozgasmintdai és jarasa
egyedi jellemzoket hordoz, ami lehetdvé teszi az azonositast [32, pp. 182-185.]. Az egyén
testalkata, példaul testmagassaga, testaranya vagy testtartasa is egyedi lehet, igy tovabbi
biometrikus jellemzOket ad a rendszerhez. Egy masik elény az, hogy a mozgas-, jaras- és
testalkatelemzés-alapu biometrikus azonositas konnyen hasznalhatd, mivel nem igényel
bonyolult vagy hosszadalmas képzési folyamatot és lehet6séget ad valos idében torténd,
vagy felévétel alapjan utdlag torténd elemzésre. Az algoritmusok kiértékelik és
dsszehasonlitjak az egyén jelenlegi mozgésat és testalkatat a mar kordbban rogzitett
mintazatokkal, ami gyors és hatékony azonositast eredményez. Ezenkivil a mozgas-,
jards- és testalkatelemzés-alapl biometrikus azonositas kevésheé érzékeny a valtozd
kornyezeti tényezokre, mint példaul a fényviszonyok vagy a zaj. Mivel az egyén sajatos
mozgasmintai és testalkata alapjan torténik az azonositds, a rendszer stabilitasa és
megbizhatdsaga javul, ugyanakkor nagyban befolyasolja a ruhazat, a labbeli fajtaja, a
kamerahoz viszonyitott irdny és sebesség, a jarofelilet tipusa, ezeket figyelembe kell
venni az azonositas soran. Jol alkalmazhato cselekvésfelismerési megoldasokban, példaul
hataratlépésnél a zavart, gyanus viselkedés kiszlirésére. Azonban a médszernek vannak
bizonyos hatranyai is. El6szor is, az egyén mozgasara és valtozo testalkatara (elhizas)
vald folyamatos figyelem nagyobb hardverigényt és szamitdsi eréforrasokat igényelhet,
illetve sokszor ellen6rzott kornyezetben hasznalhato ki a megoldas elénye. Alkalmazhat6
rejtett azonositasra, az alany beleegyezése nélkili megoldasra, rejtett profilozasra,
anom@lia detektalasra. Tobbszenzoros LIDAR vagy melységszenzoros megoldasokkal

nagyobb, dinamikus helyszinek megfigyelésére is lehetéség van [45].

1.5.13. A fejezet dsszefoglalasa, kovetkeztetések

Ebben a fejezetben bemutattam az &sszefliggést az egyén és a biztonsag
kapcsolatdban €s ramutattam, hogy amennyiben né az igény a biztonsag irant, akkor
csokkenhet az ellenallas a biztonsagot megteremté modszerekkel szemben, mert minél
inkdbb csokken az egyén biztonsagérzete, annal jobban né az igénye a biztonsag irant
(kevésbé elutasitd a biztonsag novelését célzé megoldasokkal szemben). Ez nagyobb
elfogadast okoz a megoldésok tekintetében, még akar lemondas arén is a személyes jogok
teriletén. A Dbiztonsagérzet csokkenése kovetkeztében novekvod elfogadas vagy a
felhasznalok kenyelmi igényeinek kiszolgalasat célzo ndvekedések miatt a biometrikus

azonositasi megoldas felhasznalasanak ndvekedése egyben novekedé kockazatot jelent a
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felhasznalonal. Ezért fontos ezeknek a kockazatoknak az értése és kezelése. Osszegeztem
a biometrikus azonositassal kapcsolatos fogalmakat és mutatdkat, a biometrikus adat
fogalmat és valtozasat az 1d6 mulasaval, mert az ezekben torténd fejlédés és valtozas
tamasztja ala a biometrikus azonositds fogalméanak fejlodési sziikségszeriiségét.
Osszegeztem az azonosito eljarasokat a felhasznalasi szempontokat figyelembe véve az
elterjedéssel 0sszefiiggd tényezékkel egyetemben. Megalkottam a biometrikus azonositéas
és a hitelesités modern, a mai kor technologiai Ujdonsagait is figyelembe vevé
definicidjat, azaz a pszichologiai és érzelmi jellemzokre alapuld elemz6 és kovetkeztetd
eljarasokat is magaba foglald legmegfelel6bb meghatarozast. A jelenleg érvényben 1évé
definicid, véleményem szerint 6sszhangban az elmdlt évtizedre jellemz6 lemaradassal,
még nem kezeli a pszicholdgia és az érzelmi jellegii tulajdonsagokat és azoknak az
azonositasi eljarasokban valé hasznalatat. Ezzel alatdmasztottam a H5 hipotézisemet,
mert az 0 definici6 megalkotésa szlikségszeri és elvégezhetd volt.

Ebben a fejezetben elemeztem a biometrikus azonosité megoldasokat az elterjedés
szempontjabol és feldolgoztam az Al-val 6sszefiiggd kutatasokat és fejlesztéseket is.
Ramutattam arra, hogy az Al-val 6sszefliggé fejlesztések kockézatai mennyire erésen
dsszefuiggenek a biometriaval és annak elterjedésével. Erre kivald kiragadott példa az Al-
val Kiegészitett arcfelismerérendszer, mely tanuldk o¢ra alatti reakcidit figyeli, de
ugyanakkor sulyos behatolas a gyermekek maganéletébe.

Disszertaciom kovetkezo fejezetében a biometrikus azonositas és az Al-technologiak
jogszabalyi kdrnyezetével foglalkozom, mert ennek megértése szilkséges az elterjedés
vizsgalata szempontjabdl, illetve a témateriletre kiemelten jellemz6, hogy a szabvanyok
megléte, a jogi szabalyozottsag allapota nagymértékben hatast gyakorol a felhasznalasi
teruletekre, és ezzel az elterjedésre.

A jelenlegi mesterséges intelligencia alapl rendszerek képesek arra, hogy
hangmintak alapjan barki hangjat és fényképek, videok alapjan barki vizualis
megjelenéset (pl. képet, videot) meghamisitsdk az online térben, ezéltal, amit vizudlis
érzékszerveinkkel hallunk és latunk, azokban egyre kevésbé hihetlink. Kénnyen a
hackertamadasok aldozatava valhat a hiteles tajékoztatas és eljohet az az idd, amikor az
online jelenlét valodisaganak igazolasara ¢éléminta-felismerésen alapulé komplex,
multimodalis biometrikus rendszerekre lehet szikség. Ez viszont kifejezetten

megkoveteli a megfeleld szabalyozottsagot.
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2. ABIOMETRIKUS ADATOK VEDELMENEK ES A
MESTERSEGES INTELLIGENCIA FEJLODESENEK
OSSZEFUGGESEI ES A JOGSZABALYI HATTER

Ebben a fejezetben 6sszegzem a személyes adatokkal, az adatbiztonsaggal és a
biometrikus  azonositasi megoldasokkal kapcsolatos hazai és nemzetkozi
szabalyozasokat, valamint elvégzem a biometrikus azonositasi rendszerek felhasznalasi
tertletfliggetlen kockézatalapu értékeléset. Igazolom az értekezés H2-es hipotéziseét.

A biometrikus adatok gyiijtésérél és kezelésérél — meglatasom szerint — nincs
egységes Osszhang az érintett felek kozott, a jogvédd szervezetek, a jogalkotok ¢és a
szakmaiszervezetek eltérd allaspontot képviselnek. Egyetértek Werner allitasaval, a ,,jogi
szabalyozas csak lassan koveti le a technikai fejlodés adta sériilékenységi hézagok okozta
jogi hianyossagokat™ [46, p. 11.]. Az elemzesen, kdvetkeztetésen alapuld, mesterséges
intelligenciat hasznalo rendszerek kapcsan pedig kezdeti fazisban jar a szabalyozas, nincs
megfeleld Osszhang orszagok és nemzetek szabalyozasi és a gyakorlati alkalmazasa
kdzott. Olyan nézetkilonbség és ellentét fesziil egymasnak, mint példaul, hogy melyik a
fontosabb, a biometrikus rendszerekkel megteremthet6 jobb kozbiztonsag és az ezzel
egyltt jar6 modon az azonositasi megoldasok szélesebb korti elterjedése, esetleg a
felhasznalok beleegyezését nem igénylé rendszerek hasznélata, avagy a személyi
szabadsagjogok és a személyes adatok védelme? Arra pedig egyaltalan nincsenek atfogd
és biztos alapokat ad6 kutatdsok és altalanosithaté megoldasok, mi torténik, ha
biometrikus adataink illetéktelen kezekbe keriilnek, hiszen azokat nem tudjuk minden
esetben olyan konnyen lecserélni, mint egy PIN-kodot vagy jelszot.

Az Eurdpai Parlament Allampolgari Jogi és Alkotmanyiigyi Tematikus Fosztalya
rendelt meg egy tanulményt [47] a JURI (Eurdpai Parlament jogi ligyi bizottsaga) és a
PETI (Eurdpai Parlament peticiokkal foglalkozd) bizottsaga felkérésére, mely etikai és
jogi szempontbol elemzi a biometrikus technikak alkalmazasat. A biometrikus technikék
szamos konkrét etikai kérdést vetnek fel, mivel az egyén nem tudja koénnyen
megvaltoztatni a biometrikus jellemzoket, és mivel ezek a technikdk hajlamosak
behatolni az emberi testbe és végsé soron az emberi énbe, igy nagy kockazatot jelentenek,
ami jelentésen megndveli az elutasitasat is a megoldasoknak. A tovabbi kérdések

altalanosabban kapcsolédnak a nagyszabast megfigyeléshez, az algoritmikus
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dontéshozatalhoz vagy a profilalkotdshoz. A tanulmany a biometrikus technikak
kiilonboz6 tipusait elemzi, és kovetkeztetéseket von le az unidés jogszabalyokra
vonatkozoan.

Biometrikus technikak jelentik azokat a technoldgidkat melyek fizikai, fizioldgiai
vagy viselkedési adatok specialis technikai feldolgozasara jottek létre, figyelembe véve
az emberi test egyéb aspektusait, igy a mozgéast is beleértve, mindezt az egyének
azonositasa, hitelesitése vagy kategorizalasa erdekében. A legujabb technologiak mar
képesek az egyének atmeneti vagy allandé allapotanak észlelésére, vagy akar komplex
maodon a jovébeli allapot vagy viselkedés vagy szandék eldrejelzésére. A hagyomanyos
azonositasi megoldasok mellett, mint az ujjlenyomat, mint az arc vagy az érhalézat,
megjelentek az Uj tipusu érzékeléseken alapulé megoldasok, mint a szivverés és az
agyhullamok, valamint az agyi interfacek, melyek mérik a neuroaktivitast, és ezeket a
jeleket olvashatd bemenetté alakitjadk. Ezek a megoldasok egyrészt hasznosak a
betegségek észlelésére, de ugyanakkor lehet6séget adnak a gondolatok és szandékok
clorejelzésére, vagy akar az agy mikodésének befolydsolasara, ami etikailag
megkérddjelezhets. A 2021. &prilis 21-én kiadott Al-rél szolé szabalyozés (Artificial
Intelligence Act, tovébbiakban: AIA) kiilonbozé terlletei foglalkoznak ezekkel a
kérdésekkel.

A biometrikus azonositassal kapcsolatban felvetédé f6 etikai probléma, hogy a
begyijtott biometrikus adatbol készult sablon eltarolasa utan a személy barmikor és
barhol azonosithatd, miutan a digitalizalt egyedi jellemz6 nem valtoztathaté meg, hiszen
az az adott személy testének részébol képzett adat. Ezek 6sszegytijtése ellentétben all az
ember autondmidjaval és néhany biometrikus adat esetén akar a méltésagaval. Ezek
kozterlileten torténd gyljtése, vagy tdmeges megfigyelésre vald alkalmazasa messze
talmutat a vildg demokratikusabb felének etikai normdin. Az ilyen rendszerekhez
kapcsolt elemz6 és kategorizalo képességek még tovabbi etikai és mordalis kérdéseket
vetnek fel, mert az eredményeik alkalmasak nem megfelelé kovetkeztetések levonéséara,
megbélyegzésre vagy megkilonboztetesre. Ezek Uj szabalyozasi lehetdségeket jelentenek
a ,,neuro-jogok™ tertiletén, beleértve a szellemi joghoz, a maganélethez és a mentalis
teljességhez (mental integrity) valo jogot.

Az AlA-ra vonatkozo, kozelmultban kialakitott javaslatok bar jo iranyba haladnak,
de még mindig nem foglalkoznak megfelel6en az etikai aggalyokkal és az ebbdl szarmazo
kockazatok kezelésével. A biometria tudomanyteriiletnek és a kapcsolddd

szabalyozasnak meg kell alkotnia a kozeli jovoben a biometrikus alapd adatok Uj
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meghatarozasat, mely az altalanos adatvédelmi rendeletben (General Data Protection
Regulation, tovabbiakban: GDPR) megfogalmazottaktol eltéréen, a biometrikus adatok
fogalmatdl jol érzékelhetben megkulonboztetve kezeli a biometrikus kategorizald
rendszer és az érzelemfelismeré rendszer fogalmakat. Az azonositasi folyamatok
szempontjabol fontos pontosabban meghatarozni a tavoli azonositas és a valos ideji
azonositas fogalmait, és be kell vezetni a biometrikus kovetkeztetések meghatérozast,
hogy ezek kockazatai megfeleléen kezelheték legyenek. Szabalyozni sziikséges a
biometrikus alapu Al tdmogatasu dontési rendszerek hasznélatat és a kategorizald
rendszereket [47].

Mai viszonylatokban a ,,biometrikus technikak” kifejezés egyértelmiien magaba
foglalja példaul a billentytleiitések vagy az egér mozgasdinamikajanak elemzését, a
gesztusok dinamikjat vagy a jaras- és mozgasjellemzoket. A kifejezés mai
szabalyozéastechnikai értelemben viszont nem értelmezheté Ugy, mint ami magaba
foglalja az emberi akarat altal iranyitott viselkedést, mint a vasarlasi magatartast,
bdngeészési szokasokat. Addig, mig az ilyen viselkedéseket elemezni képes rendszereket
fejlesztenek és ebbdl kovetkeztetéseket vonnak le, melyek kiterjedhetnek genetikai,
fizikai, fiziologiai vagy érzelmi, pszicholégiai természetii jellemzokre, addig indokolt
ezeknek a pontosabb szabalyozésa az alanyok vedelme érdekében. Novekvo tendencia
ezeknek a gyenge (weak), vagy puha (soft) biometrikus adatoknak a felhasznalasa a
multimodalis rendszerekben. Ezen a terlileten a legujabb irdnyzatok kdzé tartoznak azok
a tovabbfejlesztett érzékeldk, melyek lehetévé teszik Uj tipusu jelek feldolgozésat. EEG-
n és EKG-n keresztil szivverés as agyhullam adatok feldolgozasat, vagy a BCI interfacek
jeleit, melyek a neuroaktivitast, agyi aktivitast forditjak le feldolgozhaté formatumra.

Ezek alkalmasak a szandékok és gondolatok észlelésére, értékelésére, elérevetitésére.

2.1. A biometrikus azonositas eés a személyes adatok kezelésének jogi

hattere

A Dbiometridval 06sszefiiggésben a személyes adatok kezelésének, az Al
szabalyozésanak f6 pontjait és mérfoldkoveit tekintem at az alabbiakban, torvényeken,
szabalyzatokon, szakért6i csoportok javaslatain keresztil Magyarorszégon és az Eurdpia
Unidban. A 2. sz&m0 mellékletben szereplé 12. tablazat jo attekinthetésége és 6nalld
értelmezhetésége érdekében, minden lényegi informaciot tartalmazoan sorolom fel a

fontos mérfoldkdveket és a jelentOségiiket a biometria elterjedése szempontjabol, de az
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értekezésben, a tablazatos forma megkdtottségei nélkil, a disszertacié szempontjabdl
lényeges informaciokkal is kiegészitem azokat, igy a kiegészitd informaciok
értelmezhetdsége miatt a szoveg és a tdblazat kozott ismétlések vannak.
Az 1992. évi LXIII. torvény az els6é torvény Magyarorszagon, amely az
adatvédelemmel foglalkozik.
1994-ben az Informatikai Tarcakdzi Bizottsdg 8. szdmu ajanlasa kerdilt kiadasra,
mely az informatikai biztonsagi kovetelményeket egy modszertani kézikényvben foglalja
0ssze.
Az 1995/46/EK az els6 Eurdpai Unids jogszabaly, amely az adatvedelemmel
foglalkozik, azonban nem szabalyozza konkrétan a biometria alkalmazésat.
Az Informatikai Tarcakdzi Bizottsag 1996-0s 12. szamu ajanlasa az informatikai
rendszerek biztonsagi kovetelményeir6l szol.
Az Egyesult Kiralysagban miikodé Biometric Working Group (biometrikus
munkacsoport) altal 6sszeallitott legjobb gyakorlatok jegyzéke.
A jegyzek tartalmazza a kovetkez6 témakoroket:
e Tesztelési stratégia és terv kidolgozasa
o Teszteszkdzok és -technikék kivalasztasa és alkalmazasa
e Adatgytjtés és -feldolgozas
e Teszteredmények kiértékelése és jelentéskészités

e Adatvédelem és biztonsag

2002/17/EK rendelet az Eurdpai Parlament és a Tanacs 2002/EC iranyelve, amely
az elektronikus hirk6zl6 haldzatok és szolgaltatdsok kozos szabalyairdl szol. Az iranyelv
celja az volt, hogy biztositsa az unids tagallamok kozotti egyiittmikodést a
személyazonossag igazolasara szolgald hivatalos dokumentumok elismerése terén. Az
iranyelv el6irta, hogy az unids tagallamoknak kételezen kell elfogadniuk az egymas altal
kiallitott személyazonossagi igazolvanyokat és Utlevélkartyakat. Tartalmazza az egyes
allampolgari igazolvanyokhoz kapcsolodo biometrikus adatok kezelésének feltételeit.

A 2003. évi C. elektronikus hirk6zlésr6l szol6 térvény szerint az elektronikus
hirkodzlési szolgaltatoknak biztositaniuk kell a felhasznalok adatainak vedelmét, beleértve
a biometrikus adatokat is.

2252/2004/EK tanacsi rendelet el6irta a tagallamoknak az EU-ban, hogy a k6z6s
miiszaki és biztonsdgi kovetelmények elfogadasat kovetden az érintett okmanyokba

biometrikus azonositd adatokat kell illeszteni.
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Az Eurdpai Unié (EU) Bizottsdganak 2006/V1/28 hatarozata, amely meghatarozta
a digitalis ujjlenyomatokkal kapcsolatos kovetelmenyeket a masodik generéacids
utlevelekhez (biometrikus utlevél). A hatarozat 2006 janiusédban szlletett. Az Uj
kovetelmenyek azt jelentették, hogy az EU orszagoknak a biometrikus Utlevelek
kiallitasakor digitalizalt ujjlenyomatokat Kkellett tartalmazniuk, amelyek segitik
azonositani az utlevél tulajdonosat és megakadalyozzék a hamisitast. A hatarozatot az EU
orszagoknak 2006 szeptemberéig kellett bevezetnitik. A digitalizalt ujjnyomatok
kovetelménye a biztonsagi okokbdl szilkséges 1épeés volt az Utlevelek
személyazonossagot igazolo szerepének megerdsitése érdekében. Az ilyen biometrikus
adatokat az utlevelben biztonsagosan kell tarolni, és csak a hatésdgok szdméra kell
hozzaférhet6vé tenni. A hatarozat a ,, Biometrikus azonositdo adatokkal rendelkezd (ti
okméanyokra vonatkozé koz0s elemekrsl sz0l6, 2004. december 13-i 2252/2004/EK
eurdpai parlamenti és tanacsi hatarozat végrehajtasara iranyuld bizottsagi hatarozat”
cimen talalhat6 a dokumentumban, a 22. oldaltél kezdve.

2007-ben az 1SO 24709 szabvany az ugynevezett ,,biometrikus teljesitménymérd
eszkdzok” (BPP) tesztelesi eljarasait irja le. Ez az eljaras lehetové teszi a biometrikus
rendszerek teljesitményének mérését és Osszehasonlitasat, hogy megbizonyosodjunk
arrol, hogy megfelel6en mitkodnek-e a kiilonbozé kortilmények kozott.

A 2009. évi XLVII. toérvény Magyarorszagon a szemelyes adatok védelmével és a
kozérdekii adatok nyilvanossdgéval kapcsolatos szabalyokat tartalmazza. A térvénynek
nincs kifejezetten biometriaval kapcsolatos része, azaz nem emliti kifejezett médon a
rendelkezései érintik a személyes adatok kezelését és védelmét, amelyek kdzott lehetnek
biometrikus adatok is. A torvény eléirja, hogy a személyes adatok kezelése sorén a jogos
érdekekkel 6sszeegyeztetheté modon kell eljarni, és tiszteletben kell tartani az adatok
alanyainak jogait, beleértve a tajékoztatashoz, hozzaféreshez, javitashoz és torléshez valo
jogot.

A 2010. evi CXXVI Adatvédelmi Torvény tette lehet6vé a biometrikus alairasok
hasznélatét a févarosi €s megyei kormanyhivatalok tgyfélszolgalatain, a jarasi (févarosi
keruleti) hivatalok kormanyablakaiban, illetve a telepiilési ligysegédeknél az elektronikus
dokumentumok  ugyfél altali hitelesitésére, megfelel6 biometrikus adatok
felhasznalasaval, biometrikus verifikacio céljabol. A magyar 2010. evi CXXVI. térvény
(a tovabbiakban: Adatvédelmi torvény) a személyes adatok védelmérél és a maganélet

veédelméhez vald jogrol szol. Az Adatvédelmi térvény kiemelt figyelmet fordit a
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biometria és az ezzel kapcsolatos személyes adatok védelmére is. Az Adatvédelmi
torvény szerint a biometrikus adatok (példaul az ujjlenyomat, arcfelismeré adatok)
kezelése csak akkor engedélyezett, ha az adatkezelés a személyes adatok kezelésének
céljaihoz és az adatkezelési elvekhez alkalmazkodik. Az adatkezelésnek a jogos
érdekeknek megfeleldnek, ardnyosnak és atlathatonak kell lennie. Az Adatvédelmi
torvény a biometrikus adatok kezelésének feltételei kdzott eldirja, hogy az érintetteknek
tajékoztatast kell kapniuk az adatkezelésrél, az adatkezelés céljairol, az adatkezel6rol és
az adatkezelési elvekr6l. Emellett az adatkezel6nek biztositania kell az adatok
biztonsagat, és megfeleld intézkedeseket kell hoznia a jogosulatlan hozzaféres, az
adatvesztés vagy az adatok megvéltoztatasa ellen. Az Adatvédelmi torveny tovabbi
elbirasokat is tartalmaz a biometrikus adatok kezelésevel kapcsolatban. Példaul az
érintettnek jogdban all kérni az adatai torlését vagy korlatozésat, valamint jogaban all
tiltakozni az adatkezeléssel szemben. Az adatkezelének az érintettek jogait és az
adatvédelmi el6irasokat tiszteletben kell tartania, és a jogsértések esetén az adatvédelmi
hatésaghoz kell fordulni. Az Adatveédelmi térvény szigorl eldirasokat tartalmaz a
biometrikus adatok kezelésével kapcsolatban, hogy biztositsa az érintettek jogait és az
adatok védelmét. Az adatkezel6knek meg kell felelniik ezeknek az eldirasoknak, hogy
megfeleléen kezeljék a biometrikus adatokat.

A magyar 2011. évi XCII. térvény (a tovabbiakban: Informécios onrendelkezési
jogrol és az informacioszabadsagrél sz6lo torvény) az adatvédelmi torvénnyel egyitt
szabalyozza a személyes adatok védelmére vonatkozd kérdéseket Magyarorszagon. Az
Informéacios onrendelkezési jogrél és az informacioszabadsagrél szolé torvény
kifejezetten foglalkozik a biometria és az ezzel kapcsolatos személyes adatok
védelmével. Az ilyen adatokat csak akkor lehet kezelni, ha az adatkezeléshez az érintett
elézetesen hozzajarult, vagy ha az adatkezelés a jogszabalyban meghatarozott célbol
torténik, és az ahhoz szlkséges. Az Informécids onrendelkezési jogrél és az
informécidszabadsagrol szol6 torvény az érintettek jogait és az adatkezel6k
kotelezettségeit is részletesen meghatdrozza a biometrikus adatok kezelésével
kapcsolatban. Az érintetteknek joguk van tajékoztatast kapni az adatkezelés céljarol, az
adatkezel6rél és az adatok tovabbitasarol. Az adatkezel6nek biztositania kell az adatok
biztonsagat és megfeleld intézkedéseket kell tennie az adatok védelme érdekében. Az
Informacios onrendelkezési jogrdl és az informacidszabadsagrél szOlo torvény eldirja
tovabba, hogy az adatkezelének az adatkezelés eltt tajékoztatnia kell az érintetteket az

adatkezelés madjardl, valamint az adatok felhasznalasanak jogszabalyban meghatarozott
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celjarol. Az adatkezeldnek emellett biztositania kell az érintettek szdméara a biometrikus
adatok torlésenek, helyesbitésének és az adatkezeléssel szembeni tiltakozas jogat.
Osszefoglalva, az Informacios 6nrendelkezési jogrol és az informacidszabadsagrol szolo
torvény az érintettek jogait és az adatkezel6k kotelezettségeit is meghatarozza a
biometrikus adatok kezelése kapcsan, hogy biztositsa az adatok védelmét és az érintettek
jogainak védelmét Magyarorszagon.

Az Europai Adatvédelmi Testilet (European Data Protection Board, tovabbiakban:
EDPB) 29-es munkacsoportja 2012-ben kiadott egy munkaanyagot az ,,Opinion 3/2012
on Developments in Biometric Technologies” cimmel, amelynek célja a biometrikus
technologiak adatvédelmi kihivasainak és a személyes adatok védelmének vizsgélata
volt. A munkaanyag részletesen bemutatja a biometrikus technologiak miik6dését, azokat
a folyamatokat, amelyeken keresztil az adatokat gyjtik, taroljak és felhasznaljék,
valamint az ezen folyamatok soran felmeriil6 adatvedelmi kockazatokat. A
munkaanyagban emlitik, hogy a biometrikus technoldgiak gyakran magukkal hordoznak
sulyos adatvédelmi kockazatokat, mivel az ilyen rendszerek altal felhasznalt személyes
adatok az egyén szervezetének legérzékenyebb adatai kdzé tartoznak. A dokumentum az
adatvedelmi kockéazatokat felismerve szamos ajanlast tesz a biometrikus technoldgidk
fejlesztése és alkalmazasa soran az adatvédelem biztositasa érdekében. Ezek kdzé tartozik
a személyes adatok minimalis gytjtése és tarolasa, a személyes adatok anonimizélasa és
az anonim adatok hasznélata, a magas szint(i adatbiztonsagi intézkedések alkalmazéasa,
valamint az érintettek tajékoztatdsa és hozzajaruldsanak beszerzése. Az EDPB 29-es
munkacsoportja azt is javasolta, hogy a biometrikus technologidkkal foglalkozé
szervezetek szorosan egytittmiikodjenek az adatvédelmi hatésagokkal, és a technoldgiak
fejlesztése soran alkalmazzak az adatvedelmi alapelveket és a jogi eldirasokat, hogy
biztositsak a személyes adatok védelmét és az egyének jogait.

Az EDPD 29-es munkacsoportja 2012. aprilis 27-én kiadott ajanlasaban az
,,Automatikus biometrikus azonositdé rendszerek alkalmazasa a hatarellendrzésben €s
hatarérizetben” cimmel részletesen foglalkozik a biometrikus azonositas alkalmazasanak
adatvedelmi szempontjaival. Az ajanlas kilonos figyelmet szentel a személyes adatok
védelmének, valamint a biometrikus adatok kezelési és tarolasi biztonsaganak. Az ajanlas
célja, hogy segitséget nydjtson az olyan rendszerek létrehozéasaban, amelyek teljes
mértékben betartjak az adatvédelmi jogszabalyokat és az alapvet6 jogokat.

A magyar Polgéri Térvenykonyv (tovabbiakban: PTK) 2013. évi V. tv. 2:59.8-a az

adatvédelemre vonatkozo rendelkezéseket tartalmazza. A torvény az adatok kezelese
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soran a személyes adatok védelmének alapelvére hivatkozik, amelynek értelmében
minden adatkezelének gondoskodnia kell arrél, hogy az adatok kezelése soran az
érintettek jogait tiszteletben tartsak, és az adatokat biztonsagosan kezeljék. A biometrikus
technologiakkal kapcsolatban a torvény azt mondja, hogy az ilyen technolégidkkal
kapcsolatos személyes adatok kezelése csak a személyes adatok védelmeének elveivel
dsszhangban térténhet.

Ez azt jelenti, hogy az adatkezelének biztositania kell a személyes adatok
biztonséagat, és az érintetteknek joguk van az adatkezeléssel kapcsolatos tajékoztatashoz,
az adatok helyeshitéséhez, torléséhez, valamint tiltakozashoz. A toérvény azt is
meghatarozza, hogy az adatkezelonek kotelessége az érintettek személyes adatainak
védelme és a jogainak tiszteletben tartasa érdekeben megfelelé technikai és szervezesi
intézkedéseket alkalmaznia, amelyek az adatok biztonségat garantaljak. Az adatvédelmi
szabalyok megsertése esetén az érintettek jogosultak az adatkezel6vel szemben jogi
Iépéseket tenni, és az adatkezelének az érintettekkel szembeni kartéritési kotelezettsége
is lehet. Osszességében a PTK 2013. évi V. tv. 2:59.8-a a személyes adatok védelmére
vonatkozO éaltalanos elveket hatarozza meg, és kulondsen kiemeli az adatkezelés
biztonsaganak fontossagat. A biometrikus technoldgiakkal kapcsolatban a torvény
megkoveteli, hogy az adatkezelés soran az adatvédelmi alapelveknek megfeleléen
torténjen, és biztositja az érintettek jogait az adatkezeléssel kapcsolatban. Ez a torvény
teremtette meg a jogalapot a kdzigazgatas és a kritikusnak mindsithet6 infrastrukturak, a
létfontossagl  rendszerelemek egyenszilardsagu  védelmének kialakitasahoz — és
fenntartasahoz.

2004. évi |. torvényt modosito 2014. évi XX VII., sporttdrvény, mely szabalyozza a
nem biniigyi célu biometrikus személyazonositdsi modszereket (képmasbol,
ujjnyomatbol, iriszképbol vagy érhaldzatbdl képzett nem visszafejthetd, alfanumerikus
kod) és azok hasznalatanak modjat. A stadionok és a sportrendezvények biztonsaganak
céljabol e torvény okan valt lehetdvé a biometrikus személyazonositasok alkalmazésa az
allami szektoron kivil, nem polgéri jogi feltételek alapjan.

Az Eurdpai Unio altalanos adatvédelmi rendelete, azaz a GDPR 2016. aprilis 27-
én lépett hatalyba, de alkalmazasa csak 2018. majus 25-ét6l kotelezd. A rendelet
magyarorszagi hatalyba lépése megegyezik az eurdpai hatalybalépéssel, vagyis 2018.
majus 25-t61 alkalmazand6 Magyarorszagon. A GDPR értelmében biometrikus adatnak
tekintendé minden olyan sajatos technikai eljarasokkal nyert személyes adat, ami egy

természetes szemely testi, fiziologiai vagy viselkedési jellemzdire vonatkozik, és amely
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lehetévé teszi vagy megerdsiti a természetes személy egyedi azonositasat. A biometrikus
adatok kezelésekor a GDPR alapelvei kdzil néhany fontosabb a kovetkezok:
e Adatvédelem elve: a biometrikus adatokat csak azok a szervezetek kezelhetik,
amelyek szamara ez sziikséges az adott feladat elvégzéséhez.
e Adattérolés korlatozasa: a biometrikus adatokat csak azokban az adatbazisokban
lehet tarolni, amelyeknek célhoz kototten sziikségik van rajuk.
e Adattorlési elv: amint a biometrikus adatokra nincs sziikség, azokat el kell
tavolitani a rendszerbdl.
e Adatbiztonsag elve: a biometrikus adatokat megfelel6 biztonséagi intézkedésekkel

kell védeni a jogosulatlan hozzaférés és a jogosulatlan felhasznalas ellen.

A GDPR korlatozza az automatizalt egyéni dontéshozatali rendszerek hasznalatat
és a profilalkotast.

A személyes adatoknak, ideértve a biometrikus adatokat is, biinmegel6zési célu
kezelése, azaz blincselekmények Kivizsgalasa, felderitése vagy uldozése soran torténd
kezelése nem tartozik a GDPR hatélya ald, ekkor a Biniildozési Iranyelv (LED, Law
Enforcement Directive) [48] az irdnyad6. A LED maér szigoruan korlatozza a biometrikus
és egyeb érzékeny adatok feldolgozasat ezekben a kulonleges esetekben.

Az Europai Bizottsag javaslata a biometrikus adatok hasznélatarol az EU hatarain
az Europai Parlament és Tanacs 2018/0104 (COD) rendeletének a része. Ez a rendelet az
uti okmanyok biztonségi jellemz6irél és az ezekben szereplé biometrikus azonositd
adatok feldolgozasarol szol, és az EU hatarellenérzési rendszerének részét képezi. A
rendelet szerint az uti okmanyokban térolt biometrikus adatokat kizarolag az utazd
azonositasara és az utaz6 okmanyainak ellendrzésére lehet felhasznalni, és csak azok a
hatdsdgok férhetnek hozz4, amelyek jogosultak az utazasi okméanyok ellenérzésére.

A COM (2018) 237 final jelentés és az EU Al-stratégia kdzotti kapcsolat az, hogy
mindkét dokumentum célja az Eurdpai Unio6 szabalyozdi keretének javitasa az innovativ
technoldgiak, kilondsen az Al és a gépi tanulas (ML) terén. Az EU Al-stratégia célja az,
hogy eldsegitse az Al fejlodését az EU-ban, mikdzben megérzi az unids értékeket, az
emberi jogokat és az adatvédelmet. Az EU Al-stratégia tovabba magaban foglalja az Al-
re vonatkozd unids jogszabalyok felulvizsgalatat és a szabalyozasi keret kialakitasat,
amely biztositja az etikus és biztonsagos Al alkalmazast. A COM (2018) 237 final
jelentés az Al-ra vonatkozd szabalyozasi kornyezet kialakitasanak fontossagara hivja fel

a figyelmet, illetve javaslatokat tesz az adatvédelem, a biztonsag, az etikai és a tarsadalmi
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kérdésekkel kapcsolatos aggalyok kezelésére. A két dokumentum 0Osszekapcsolodik,
mivel mindkett6 az innovativ technoldgidk szabalyozasanak javitasat célozza az EU-ban.

A magyar 2019. évi CXXXIV. torvény a biometrikus adatok kezelésére vonatkoz6
szabalyokat hatarozza meg, és 6sszhangban van az Eurdpai Unio altal elfogadott altalanos
adatvédelmi rendelettel (GDPR). A torvény szabalyozza a biometrikus adatok
kezelésének feltételeit és az adatvédelmi kotelezettségeket, beleértve a biometrikus
adatok vedelmét, a felhasznalok tajékoztatasat és az érintettek jogait. Ezen torvény
hatélyba Iépése el6tt a biometrikus adatok kezelése kizardlag jogszabaly alapjan, vagy az
érintett 6nkéntes hozzajarulasa alapjan volt lehetséges. A 2019. évi CXXXIV. torvény
jelentds valtozasokat hozott a kordbbi biometriat kezel6 térvényekhez képest, példaul az
eloirt adatvédelmi kotelezettségek szigoritasaval, valamint az érintettek jogainak
Kiterjesztésével. Az 2019. évi CXXXIV. torvény egyik fontos szigoritasa a biometrikus
adatok kezelésének szabalyozasa, amely a kordbbi térvényhez képest tovabbi
jogosultsdgokat és kotelezettségeket ir el6 a szervezeteknek. A torvény szerint a
biometrikus adatok kezelésének az érintettek elbézetes, Kifejezett és tajékozott
hozzajarulasan alapuld adatkezelési céljai kozott kell szerepelnie. Ez azt jelenti, hogy az
érintetteknek tisztaban kell lennitik azzal, hogy milyen adatokat kezelnek réluk, miért és
kiknek szolgaltatjak ezeket az adatokat. Az () torvény szigoritja az adatvédelmi
szabalyokat is. Az adatoknak biztonsagban kell lenniiik, és csak olyan szervezeteknek
adhatok at, amelyeknek szilksége van rajuk a biometrikus azonositasi folyamatok
végrehajtidsahoz. A torvény Kiterjeszti az érintettek jogait is, igy tobbek kozott lehet6vé
teszi szdmukra az adatkezelés elleni tiltakozast, az adatok hozzaférhetoségét és azok
javitasat, illetve a biometrikus azonositd adatok torlését. Az () torvény tovabba eléirja,
hogy az adatokat csak a legfontosabb célokra szabad hasznalni, és nem szabad az
érintettek személyes adatait mas célra hasznalni. Az érintetteknek joguk van tudni, hogy
milyen célokra hasznaljak az adataikat, és az adatkezeldnek tajekoztatnia kell 6ket err6l.
A torvénynek van néhany olyan rendészeti €s biiniigyi vonatkozésa is, amelyek a
biometrikus adatok kezelésével kapcsolatosak. Az egyik ilyen vonatkozas a bliniigyi
nyilvantartasokra vonatkozik. A térvény kimondja, hogy a biiniigyi nyilvantartdsokban
csak azok a biometrikus adatok kezelhet6k, amelyek sziikségesek a biincselekmények
megel6zéséhez, felderitéséhez és az elkovetok azonositdsdhoz. Ez magéban foglalhatja
az ujjlenyomatokat, a tenyérnyomatokat, a fotokat, a DNS-mintakat és méas biometrikus
adatokat. Az ilyen adatokat azonban csak a jogos érdek, valamint a személyes adatok

veédelmére és az emberi méltdsag tiszteletben tartasara vonatkozé alapelvek betartasa
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mellett lehet kezelni. A torvénynek van még egy rendészeti vonatkozésa is, amely a
biometrikus azonositassal kapcsolatos. A térvény kimondja, hogy a biometrikus
azonositas csak az érintett személy beleegyezése esetén végezhetd el. Azonban bizonyos
esetekben, példaul a hatésagok altal végrehajtott biintigyi nyomozasok sorén, az érintett
személy beleegyezése nélkil is elvégezhet6 a biometrikus azonositas. llyenkor azonban
szigoru szabalyoknak kell megfelelni, amelyeket a térvény részletesen meghataroz.

A 2019/1157/EU rendelet az Eurdpai Unié polgarai és csaladtagjaik szamara
kiallitott unids szintti biztonsagi elemekkel rendelkez6 igazolvanyok és tart6zkodasi
engedélyek biztonsaga témaban. A rendelet célja, hogy biztositsa az unids szinti
biztonsagi elemekkel ellatott személyazonossagi igazolvanyok és tartozkodasi
engedélyek kiallitasat. A rendelet tartalmazza az egyes igazolvanyokhoz kapcsolodo
biometrikus adatok kezelésének feltételeit is. A rendelet célja tovabba, hogy javitsa az
allampolgarok és a csaladtagjaik személyazonossaganak igazolasara szolgalo
dokumentumok biztonsagat, illetve segitse az adatvédelmet és az adatbiztonsagot az ilyen
dokumentumok kezelése soran. A 2002/17/EK iranyelvet frissitette és kiegészitette az
unioés szintli biztonsagi elemekkel ellatott személyazonossdgi igazolvanyok és
tartozkodasi engedélyek kiallitasara vonatkozéan.

Az Europai Bizottsag 2019. aprilis 24-én javaslatot tett a biometrikus adatok
hasznalataval kapcsolatos unids hatarellenérzési rendszer bevezetésére. A javaslat része
volt az altalanos unids hatarellenérzési rendszer (EU Entry/Exit System, EES) és az
utasazonositasi rendszer (Interoperability Regulation) felllvizsgélatanak, amelyek célja
az EU kiils6 hatarainak hatékonyabb védelme. A javaslat értelmében az EU kiils6 hatarain
torténd utazds soran a harmadik orszagbeli allampolgéarok és unids &llampolgérok
utlevelében szereplé arcképfelvételt a hataron felvett ujjlenyomatokkal egyiitt az
Utlevelik adataival egyutt rogzitenék, és ezeket a rendszer 6sszehasonlitana az illeté
személy korabbi utazdsi adataival. Az () rendszer célja a hatarellendrzés
hatékonysaganak és biztonsaganak javitasa, az illegalis migracio és a terrorizmus elleni
harc erésitése. Az Eurdpai Parlament és a Tanacs 2019 novemberében elfogadta a
javaslatot, azonban az adatvédelmi aggalyok miatt a javaslat tobb kritikat is kapott az
adatvédelmi aktivistdk és egyes unids tagallamok részérdl, akik szerint a rendszer
talzottan invaziv lehet az utazok magéanélete szempontjabol.

A 2020-ban kiadott Fehér konyv a mesterseges intelligenciarol: a kivalosag és a
bizalom eurdpai megkdzelitese, COM (2020) 65 final, szakpolitikai alternativakat hataroz

meg arra vonatkozéan, hogyan érhetd el a mesterséges intelligencia elterjedésének
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eldmozditasara és az ilyen technologiak bizonyos felhasznélasahoz kapcsolodo
kockézatok kezelésére iranyuld kettds célkitlizés. Az eurdpai adatstratégia kidolgozasa és
megjelenésének ideje.

Magyarorszagon 2020. julius 22-én a Magyar Kozlonyben jelent meg az
adatvédelmi hatosagok és az informéacios onrendelkezési jogot érinté egyes kérdések
rendezésérdl sz616 2020. évi LVIII. térvény. Ezen torveny hatélya kiterjed az adatvedelmi
hatésagok miikodésére és hataskorére, valamint az informacios onrendelkezési jogot
érint6 kérdésekre, igy az adatvédelmi eljarasokra és a birsdgokra is. A térvény lehetévé
teszi a biometrikus adatok kezelését a koronavirus-jarvany kapcsan, példaul az
arcfelismerés hasznélatat a jarvanyugyi intézkedések végrehajtasahoz.

2021. aprilis 21-én megjelent a COM (2021) 206 final, 2021/0106 (COD) a
mesterséges intelligenciara vonatkozd harmonizalt szabalyok (az MI-r6l sz616
jogszabaly) megallapitasairol. A javaslat célja a bizalmi 6koszisztéma kialakitasara
vonatkozo (Fehér konyv szerinti) masodik célkitiizés megvalodsitasa azaltal, hogy
javaslatot tesz a megbizhato mesterséges intelligenciara vonatkozo jogi keretre. A
javaslat az unios értékeken és az alapvet6 jogokon alapul, és arra irdnyul, hogy bizalmat
ébresszen az egyénekben és mas felhasznalokban a mesterséges intelligencian alapuld
megoldasok alkalmazasa irant.

Az EU-ban 2021. majus 20-an jelent meg az Eurdpai Parlament és Tanacs 2016/679
rendeletének (altalanos adatvédelmi rendelet, GDPR) kiegészitése a személyes adatok
védelmével kapcsolatban, a biincselekmények megelézése, nyomozésa, felderitése és
uldozése céljabdl torténd adatkezelésrdl szold 2016/680 eurdpai parlamenti és tanacsi
rendelet.

Megjelent az eurdpai adatkormanyzasrdl sz6lo (2022/868 sz., Data Governance
Act, tovadbbiakban DGA) rendelet, mely az unids eurdpai adatstratégia jogalkotasi
folyamatabol indult ki. ,,A DGA személyes adatokra és nem szemelyes adatokra is
vonatkozik. Adatnak mindsiilnek az aktusok, tények vagy informdciok barmilyen digitalis
megjelenitése, vagy az emlitett aktusok, tények és informaciok osszeallitasai, tobbek
kozott hang-kép- vagy audiovizudlis felvétel formajaban is. Ezen bellil személyes adat a
GDPR szerinti személyes adat, mig nem személyes adat minden a személyes adatoktél
eltérd adat. (A DGA a nem személyes adatok vonatkozdasaban tobb olyan rendelkezést is
tartalmaz, amely a GDPR alapjan ismerdsnek tinhet, pl. az adattovabbitisokkal
kapcsolatban.). A DGA célja, hogy keretet teremtsen a kozszférabéli szervezetek

birtokaban lévo olyan adatok tovabbi felhasznalasara, amelyek valamilyen szempontbol
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védett kategoridba esnek, pl. kereskedelmi adatokra vonatkozo titoktartas, statisztikai
adatvédelem, harmadik felek szellemitulajdon-jogainak védelme vagy személyes adatok
védelme.” [49] A rendeletet 2023. szeptember 24-t61 kell alkalmazni.
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2. dbra: Eurépai Uni6 adatvédelmi stratégia [49]

Megjelent a 2023. évi XLIII. torvény az egyének védelmérdl a személyes adatok
gépi feldolgozésa soran. Minden fél felel6ssége, hogy garantalja az adatkezelk és adott
esetben az adatfeldolgozok altal a személyes adatokhoz valé illetéktelen hozzaférés, azok
jogellenes megsemmisitése, elvesztése, felhasznalasa, médositasa vagy nyilvanossagra
hozatala elleni védekezéshez sziikséges intézkedések megtételét. Tovabba, kotelesek
haladéktalanul értesiteni a 15. cikk szerinti felligyeleti hat6sagokat adatvédelmi
incidensek esetén, amennyiben azok komolyan sértik az érintettek jogait és alapvetd
szabadsagait. Csak megfelel6 biztositékok mellett kezelhetdk bizonyos kategoéridkba
tartozo adatok, mint példaul genetikai, biintetdiigyi, biometrikus adatok, és azok, amelyek
az egyeén faji, etnikai, politikai, vallasi, egészségiigyi statuszara vagy szexualis életére
utalnak. Ezeknek a biztositékoknak meg kell védeniiik az érintetteket az érzékeny adatok

kezelésébol fakadd kockazatokkal, kiilondsen a diszkriminacio veszelyével szemben.
2.2. Osszefliggések a mesterséges intelligencia fejlodésével

Az aldbbi alfejezetben kifejezetten az elmult par év jogi és szabalyzoi fejlodését
vizsgalom, és kutatom azokat a megerdsitd tényeket, melyek alatamasztjak azt a
feltevésem, hogy az Eurdpai Unio jogalkotoi és szakmai szervezetei a kilonféle, 2022

végétél piacra lépett nagy nyelvi modellek, mesterséges intelligencia megoldasok
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hatasara kiemelten kezdenek foglalkozni a személyes adatok kezelésével, és a
szabalyozottsagi lemaradast a technika fejlddése mogott megprobaljak behozni, mely
hatassal lehet a biometrikus azonositasi megoldasok szabalyozasara és elterjedéseére is.

Az EU adatstratégiaja, beleértve a GDPR szabalyozést, a személyes adatok
aramlasara vonatkoz6 rendeleteket, a nyilt hozzaférésii adatokra vonatkoz6 irdnyelveket,
az Al-stratégiat, nagymértékben Osszefligg a biometrikus adatok kezelésével, és igy
kdzvetetetten annak elterjedésével.

A GDPR szabalyozds még nem tesz jelent6s Kkulonbséget személyes adat és
kilonleges adat (biometrikus adat) kozott, de késobb ezt a 2016/679 EU Parlament és a
Tané&cs rendelete mar alkalmazza [50].

e _személyes adat”: azonositott vagy azonosithatd természetes személyre
(,,érintett”) vonatkoz6 barmely informacio; azonosithatd az a természetes személy, aki
kozvetlen vagy kodzvetett modon, kiléndsen valamely azonositd, példaul név, szam,
helymeghatéroz6 adat, online azonosit6 vagy a természetes személy testi, fiziologiali,
genetikai, szellemi, gazdasagi, kulturalis vagy szocialis azonossagara vonatkoz6 egy
vagy tobb tényez6 alapjan azonosithato;

o adatkezelés”: a személyes adatokon vagy adatdllomanyokon automatizalt vagy
nem automatizalt modon végzett barmely miivelet vagy miiveletek 0sszessége, igy a
gyljtés, rogzités, rendszerezés, tagolds, tarolds, atalakitds vagy megvaltoztatas,
lekérdezes, betekintés, felhasznalas, kozlés tovabbitas, terjesztés vagy egyéb mddon
torténd hozzaférhetoveé tétel utjan, dsszehangolas vagy Osszekapcsolas, korlatozas,
torlés, illetve megsemmisités;

e  biometrikus adat”: egy természetes személy testi, fiziologiai vagy viselkedési
jellemzéire vonatkoz6 minden olyan sajatos technikai eljarasokkal nyert személyes
adat, amely lehetOvé teszi vagy megerdsiti a természetes személy egyedi azonositasat,

ilyen példaul az arckép vagy a daktiloszkopiai adat;

Az MI technoldgidktol széles korli gazdasagi és tarsadalmi elényoket varnak el
kiilonboz6 szektorokban, ideértve a kornyezetvedelmet es az egészségligyet, a kozszferat,
pénzugyi teruletet, mobilitast, belligyi terliletet és mez6gazdasagot is. Kiilonosen
hasznosak lehetnek az elérejelzés jellegli megoldasokban, a folyamatok és az er6forrasok
optimalizélasaban, valamint a szolgaltatdsok személyre szabéaséban. Azonban az MI
rendszerek kovetkeztében az alapvetd jogokra gyakorolt hatasok, amelyek az EU

Alapjogi Chartaja altal védettek, valamint azok a biztonsagi kockazatok, amikor az Ml
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technologiakat termékek és szolgaltatasok részeként alkalmazzak, aggodalmakat vetnek
fel. Kiilonosen az Al rendszerek veszélyeztethetik az alapvetd jogokat, mint példaul a
diszkriminaciomentesség joga, a szOlasszabadsdg, az emberi méltosdg, szemeélyes
adatvedelem és maganélet jogai. Tekintettel ezeknek a technoldgidknak a gyors
fejlddésére, az utobbi években az MI szabalyozasa kozponti kérdéssé valt az Eurdpai
Unidban. A dontéshozok azt igérték, hogy kidolgoznak egy ,.emberkézpontd”
megkdzelitést az Ml-hez, hogy biztositsdk, hogy az europaiak hasznalhassak az Uj
technologiakat az EU értékei és elvei szerint kifejlesztve €s miitkodve. A 2020-as
Mesterséges Intelligencia fehér konyvében (COM (2020) 65 final, Fehér kdnyv a
mesterséges intelligenciardl) az Eurdpai Bizottsag elkotelezte magéat az Ml elterjedésének
eldmozditasa mellett és az ehhez a technologidhoz kapcsolddd bizonyos felhasznalasi
kockazatok kezelése mellett. Az anyagban szoros dsszefliggés talalhaté az Ml elterjedése,
a személyes adatok védelme, a biometrikus adatok és azok védelme és ezaltal a
biometrikus azonositasi megoldasok elterjedése kozott. Habar az Eurdpai Bizottsag
kezdetben lagy jogi megkodzelitést alkalmazott a 2019-es Etikai Iranymutatasaival és a
Bizalomra mélt6 Ml-re vonatkozd ajanlasaival, azéta attért egy jogalkotasi
megkozelitésre, és az MI rendszerek fejlesztésére, piacra dobésara és hasznalatara
vonatkozo6 harmonizalt szabalyok elfogadasat szorgalmazza.

Az EU-n kiviilre, nemzetkozi szintre kitekintve, az Egyesiilt Allamok kezdetben
enyhébb allaspontot foglalt el az MI-vel kapcsolatban, az utobbi id6ben egyre
hangosabbak lettek a szabalyozésra vonatkozd felhivasok [51]. Kina Kiberterileti
Adminisztracidja is konzultalt egy MI szabalyozasi javaslatrol [52], mig az Egyesult
Kiralysag egy innovacidbarat szabalyozasi elvek rendszerén dolgozik [53]. Nemzetkozi
szinten az Gazdasagi Egyiittmiikodési és Fejlesztési Szervezet (OECD) 2019-ben
elfogadott egy (nem kotelez6 érvényii) ajanlast az MI terén [54], az UNESCO 2021-ben
Ajanlasokat fogadott el az M1 etikajarol [55], és a Eurdpa Tanacs jelenleg egy nemzetkozi
egyezményen dolgozik az MI terlletén [56]. Ezenfelll az Ujonnan létrehozott EU-USA
technologiai partnerség keretében (a Kereskedelmi és Technologiai Tanacs), az EU és az
USA igyekszik kialakitani egy kozos megértést az olyan elvekrdl, amelyek pontosan
meghatarozzak a megbizhaté és felelos MI-t. Az EU torvényhozoi 2023 majusaban k6zos
allasfoglaléast adtak ki, amelyben felszdlitottdk Biden elnokot és az Eurdpai Bizottsag
elnokét, Ursula von der Leyen-t, hogy hivjanak 0ssze egy csucstalalkozot annak
érdekében, hogy megoldast talaljanak a fejlett MI rendszerek, példaul a ChatGPT

fejlesztésének ellendrzésére.
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A mesterseges intelligencia alapl rendszerek és szolgaltatasok gyorsan fejlodnek.
Meg fogjak valtoztatni életlinket azaltal, hogy javitjdk az egészségligyi -ellatast
(pontosabba teszi a diagnosztikat, lehet6vé teszik a betegségek hatékonyabb
megel6zését), novelik gazdalkodasunk hatékonysagat, hozzajarulnak az éghajlatvaltozas
mérsékléséhez és az ahhoz valo alkalmazkodashoz, a megel6z6 karbantartasok révén
javitjak a termelési rendszerek hatékonysagat, ndvelik az eurdpai polgérok biztonsagat,
és szamos egyéb modon is hatassal lesznek rank, amelyr6l ma még csak almodunk.
Ugyanakkor a mesterséges intelligencia rendszerek szdmos olyan potencidlis kockazattal
is jarnak, mint az Aatlathatatlan dontéshozatal, a nemi €s mas alapon torténd
megkilonboztetés, a maganéletiinkbe vald betolakodds, vagy a bilincselekmények
céljabol torténd felhasznalas.

A mesterséges intelligencia alkalmazasa soran adatokat kombinalnak
algoritmusokkal és szamitasi teljesitménnyel. Ezert a mesterséges intelligencia modern
vildgunkban megfigyelhet6 eléretdrésének f6 mozgatorugdi a szamitastechnika fejlédése
¢és az adatok egyre nagyobb mértékii, gyors rendelkezésre allasa lesz.

A mesterséges intelligenciara vonatkozd jovobeli eurdpai szabalyozasi keret
kulcsfontossagu elemei egyediilalld ,,bizalmi O0koszisztémat” hoznak létre. E célbol
biztositani kell az unids szabalyoknak — koztiik az alapvetd jogok védelmére és a
fogyasztovédelemre vonatkozé szabalyoknak — valo megfelelést, mindenekel6tt az EU-
ban lizemeltetett, nagy kockazatot jelenté MI-rendszerek esetében (ide nem értve a
blincselekmények megeldzése ¢€s feltardsa céljabol alkalmazott megolddsokat, mert
ezekre mas szabalyok vonatkoznak). A bizalmi 6koszisztéma kiépitése 6nmagaban is EU-
s politikai célkitiizés, amelynek bizalmat kell ébresztenie a polgarokban a mesterséges
intelligenciaval kapcsolatos alkalmazasok irant, valamint jogbiztonsagot kell nyGjtania a
vallalatok és az &llami szervezetek szamara a mesterseges intelligenciat hasznalo
innovaciéhoz. A Bizottsdg hatarozottan tdmogatja ,,Az emberkOzpontii mesterséges
intelligencia irdnti bizalom novelése” cimli kozleményben (COM (2019) 168)
kdrvonalazott emberkdzpontl megkozelitést, valamint figyelembe fogja venni a magas
szintli MI-szakértdi csoport altal kidolgozott etikai irdnymutatasok kisérleti szakaszadban
szerzett informaciokat is.

Az EU-szintli vita ¢lén, az Eurdpai Parlament arra kérte az Eurdpai Bizottsagot,
hogy értekelje az MI hatésait, és dolgozzon ki egy EU keretrendszert az M1 terileten,
széleskorii 2017-es ajénldsaiban [57], amelyek a robotika polgéri jogi szabalyairdl

szoltak. Azdta, 2020-ban és 2021-ben, a Parlament szamos nem jogalkotési allasfoglalast
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fogadott el, amelyek az EU intézkedéseit slrgették, valamint két jogalkotasi
allasfoglalast, amelyek az MI teriiletén az EU jogalkotas elfogadasat kérték. Az elsd
jogalkotasi allasfoglalas [58] arra kérte a Bizottsagot, hogy hozzon létre egy jogi keretet
az etikai elvek tekintetében az Ml, a robotika és a kapcsoldédd technoldgiék fejlesztése,
bevezetése és haszndlata szdmara az Unidban. A masodik jogalkotasi allasfoglalas a
polgari feleldsség igényeinek jogi keretének harmonizacidjat és szigora feleldsségi
rendszer bevezetését szorgalmazta a magas kockazatG MI rendszerek lizemeltetdi
szamara [59]. Ezenkivil a Parlament elfogadott egy sor ajanlast, amelyek az EU kozos
megkozelitésére szolitottak fel az MI teriiletén az iparjogvédelem, biintetdjog, oktatas,
kultdra, audiovizualis terileteken, valamint a polgéari és katonai Al hasznalat
tekintetében.

Az Eurdpai Tanacs korabban tobbszor is felszolitotta Bizottsagot a kdzds MI-
szabalyok elfogadésara, beleértve azt is 2017-ben és 2019-ben. Az utébbi id6ében, 2020-
ban a Tandcs arra kérte a Bizottsagot, hogy terjesszen eld konkrét javaslatokat, amelyek
figyelembe veszik a meglévd jogszabalyokat, és kdvessék a kockazatalapU, aranyos és
szlikség esetén szabalyozd megkozelitést [60]. Ezenkiviil a Tanacs felkérte az EU-t és a
tagallamokat, hogy fontoljak meg hatékony intézkedéseket a digitalis technoldgiak,
beleértve az MI-t, potencialis hatasainak azonositasa, elorejelzése és reagalasa érdekében
a fundamentalis jogokra.

A 2020 februérjdban elfogadott Mesterséges Intelligencia Fehér Konyvet kovetden
a Bizottsag kiterjedt nyilvanos konzultaciot inditott [61], és kdzzétett egy hatasvizsgalatot
az MI szabalyozasardl [62], egy tdmogatd tanulmanyt [63] és egy tervezetet [64],
amelyekre kiilonbozoé érdekelt felek visszajelzése érkezett. A hatasvizsgalataban a
Bizottsdg szdmos problémat azonosit az MI rendszerek fejlesztése és hasznalata soran,
azok sajatos jellemz6i miatt. A 2021 dprilisdban bemutatott Al szabalyozés tervezet egy
horizontalis EU jogalkotasi eszkdzkent lett kialakitva, és alkalmazhaté minden olyan Ml
rendszerre, amelyet az Uni6 piacara készitenek vagy hasznalnak. Altalanos célja az, hogy
biztositsa a belsd piac megfeleld6 mitkddését olyan feltételek 1étrehozasaval, amelyek
lehetdvé teszik a megbizhaté MI rendszerek fejlesztését és hasznalatat az Unidban. A
tervezet egy harmonizalt jogi keretrendszert allit fel az Al termékek és szolgaltatasok
fejlesztéséhez, azoknak az Unio piacéra vald bevezetéséhez és hasznalatahoz. Emellett az
Al-allas tervezete szamos konkrét célt tiz ki: (i) biztositani, hogy az EU piacan 1évé MI
rendszerek biztonsdgosak legyenek, és tiszteletben tartsdk az érvényben lévé EU

jogszabalyokat, (ii) jogbiztonsagot teremteni az Al-be vald befektetés és innovacid
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elosegitése érdekében, (iii) fokozni az EU jogszabdlyok alapjan érvényesiilé alapvetd
jogok és az Al rendszerekre vonatkozd biztonsagi kovetelmények hatékony végrehajtasat,
valamint (iv) eldsegiteni a torvényes, biztonsdgos és megbizhatdé Al alkalmazédsok
egyseges piacanak kialakitasat, és megakadalyozni a piaci fragmentaciot.

Az 0j Al keretrendszer, az Eurdpai Unio Miikodésérdl Szolo Szerzodés (Treaty on
the Functioning of the European Union, tovabbiakban: TFEU) 114. és 16. cikkén
alapulva, technoldgiafiiggetlen meghatérozast rogzitene az Al rendszerekre és egy
kockéazatalapti megkozelitést alkalmazna, amely eltéré6 kovetelményeket ¢és
kotelezettségeket hatarozna meg az Al rendszerek fejlesztése, azok piacra dobasa €s
felhasznaldsa terén az EU-ban. Gyakorlatban a javaslat meghatarozza a piacra kertlés
elotti Al rendszerek tervezésére ¢és fejlesztésére vonatkozd kotelezd altalanos
kovetelményeket, és harmonizalja az utdlagos ellendrzések modjat. A tervezett Al
szabalyozas kiegészitené a meglévé és a varhatd, horizontalis és szektoralis EU
biztonsagi szabalyozasokat. A Bizottsag azt javasolja, hogy kdvessék az Uj jogalkotasi
keret (New Legislative Framework, tovabbiakban: NLF [65]) logikajat, azaz az EU
megkdzelitését, amely biztositja, hogy a termékek széles skalaja megfeleljen az
alkalmazand6 jogszabalyoknak, amikor azokat az EU piacra helyezik ki, az egyezdségi
értékelések és a CE-jeldlés hasznélataval. Az 0j szabalyok els6sorban az EU-n belil
miikodé Al rendszerek szolgaltatoira, vagy harmadik orszagokban miik6dé Al
rendszerekre alkalmazanddk, amelyeket az EU piacra helyeznek ki vagy hasznalnak az
EU terlletéen. Annak érdekében, hogy elkeriiljek a szabalyozés kijatsz&sat, az (j
szabalyok alkalmazodnak azokra a szolgaltatokra és felhasznaldkra is, akik harmadik
orszédgokban helyezkednek el, ahol az altaluk létrehozott rendszerek kimenetét az EU-ban
hasznaljak. Azonban a tervezett rendelet nem alkalmazhatd kizarolag katonai célokra
fejlesztett vagy hasznélt Al rendszerekre, harmadik orszagok kozintézményeire,
nemzetkozi szervezetekre vagy hatésagokra, amelyek Al rendszereket alkalmaznak a jogi
egylttmikodés ¢€s az igazsagligyi egylttmiikddés keretében kotott nemzetkdzi

egyezmények alapjan.

A Mesterséges Intelligencia definicidja

Az tudomanyos kozosség altal elfogadott mesterséges intelligencianak egyetlen
meghatarozasa nincs [66], és az 'MI' kifejezést gyakran hasznaljak egyfajta altalanos

kifejezésként kiilonb6zo szamitogépes alkalmazasokra, amelyek kiillonb6zo technikdkon
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alapulnak, és olyan képességeket mutatnak, amelyeket altalaban és jelenleg az emberi
intelligenciaval tarsitanak.

A Fehér konyv [67] el6zménye, a COM (2018) 237 final: , 4 mesterséges
intelligencia intelligens viselkedésre utald rendszereket takar, amelyek konkrét célok
eléréséhez elemzik a kornyezetiiket és — bizonyos mértékii autonomiaval — intézkedéseket
hajtanak végre. A mesterséges intelligencian alapuld rendszerek lehetnek kizarolag
szoftver-alapii rendszerek, amelyek a virtualis vilagban miikodnek (pl. hangasszisztensek,
képelemzo szoftverek, keresoprogramok, hang- és arcfelismerd rendszerek), illetve a
mesterséges intelligencia beépithets hardvereszkdzokbe is (pl. fejlett robotok, autonom
Jjarmiivek, dronok és a targyak internetéhez kapcsolodo alkalmazasok).” [68, p. 1]

Az MI terén tevékenykedd Felsé Szintli Szakértéi Csoport javasolt egy alapvetd
MI-definiciot, amelyet egyre ink&bb alkalmaznak a tudoméanyos irodalomban. A
COM(2018) 237 final, 8. 0.: ,, 4 mesterséges intelligencian (Artificial Intelligence — Al)
alapulo rendszerek olyan, emberek dltal megtervezett szoftverrendszerek (és lehetdség
szerint hardverrendszerek), amelyek dsszetett céljukra tekintettel a fizikai vagy a digitalis
dimenzidban ugy miikédnek, hogy a kérnyezetiiket adatszerzés révén észlelik, értelmezik
a gyijtott strukturalt és nem strukturalt adatokat, ismereteik alapjan érvelnek, vagy
ezekbdl az adatokbodl szarmazo informaciokat dolgoznak fel, valamint eldontik, hogy az
adott cél eléréséhez melyek a leghatékonyabb intézkedések. Az MI-rendszerek
hasznalhatnak szimbolikus szabalyokat, vagy numerikus modellt is betanulhatnak, és a
magatartasukat is megvaltoztathatjak annak elemzése révén, hogy a koréabbi intézkedések
hogyan hatottak a kérnyezetre.” [68, p. 8]

A Bizottsdg azonban Ugy talalta, hogy az 'MI rendszer' fogalmat tisztabban kellene
meghatarozni, tekintettel arra, hogy az 0j Al keretrendszer alatt a jogi feleldsségek
meghatarozéasa szempontjabol kritikus, mi is sz&mit 'MI rendszernek'. A Bizottsag ezért
javasolja, hogy létre kell hozni egy 'MI rendszer' jogi meghatarozasat az EU jogaban,
amely nagyrészt az OECD &ltal mar hasznélt definicidra épdil.

A tervezet 3. cikk (1) bekezdese kimondja, hogy az 'mesterséges intelligencia
rendszer' azt jelenti: ,,...olyan szoftver, amely [az 2. mellékletben felsorolt [69]]
maddszerekkel és megkozelitésekkel készilt, és adott emberi meghatarozott célokra olyan
kimeneteket generdlhat, mint tartalom, elorejelzések, javaslatok vagy az dltala
interaktdlo kornyezeteket befolydsoloé dontések”. A javaslat 1. melléklete felsorolja
azokat a mddszereket és megkozelitéseket, amelyeket ma hasznélnak az MI rendszerek

fejlesztéséhez. Ennek megfeleléen az 'MI rendszer' fogalma szoftveralapt technologiakat
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foglal magaban, mint példaul a 'gépi tanulas', 'logikai és tudasalapl' rendszereket és
'statisztikai' megkdzelitéseket. Ez a széleskorti meghatarozas magaban foglalja az olyan
MI rendszereket, amelyek 6nalléan vagy termék részeként hasznalhatok. Ezenkivil a
tervezett jogszabaly jovObiztosnak szandékozik lenni, és lefedni a jelenlegi és a jovObeni
MI technoldgiai fejleményeket. Ebbdl a célbdl a Bizottsag kiegészitené az 1. melléklettel
az 0j megkozelitéseket és technikakat, amelyeket az MI rendszerek fejlesztésehez
alkalmaznak, ahogyan azok elékeriilnek - a delegalt jogi aktusok elfogadasaval (4. cikk).
Ezenkivil a 3. cikk hosszi definicios listat tartalmaz, ideértve az 'MI rendszer'
szolgéltatdjat és felhasznalgjat (mind a koz- és maganszervezetekre vonatkozoan),
valamint az 'importdrt' és a 'forgalmazot', az 'érzelemfelismerést' és a 'biometrikus
kategorizalast'.

,,A biometrikus adatok tavoli azonositas céljara valo gyiijtése és felhasznaldasa —
példaul arcfelismerd rendszerek nyilvanos helyeken valo alkalmazdsa révén — egyedi
kockazatokat hordoz az alapveto jogokra nézve. Példaul az emberek méltosagara nezve.
Ehhez kapcsolodik, hogy az arcfelismerési technologia hasznadlatat érintéen az alapvetd
jogok megsértésére vonatkozo aggalyok elsésorban a maganélet tiszteletben tartasahoz
és a személyes adatok védelméhez valo joggal kapcsolatosak.” [68, pp. 9-13]

Ez hatassal lehet a megkulonboztetésmentességre és a kilonleges csoportok —
példaul a gyermekek, az idések és a fogyatékossaggal €16 személyek — jogaira is. Tovabba
a technoldgia hasznalata nem veszélyeztetheti a véleménynyilvanitasi, az egyesulési és a
gyulekezési szabadsagot sem. A tavoli biometrikus azonositasra szolgalé MI-rendszerek
hasznélatdnak alapveté jogokat ¢érintdé kovetkezményei a haszndlat céljatol,
koriilményeitdl és hatokorétdl fliggden jelentdsen eltérdek lehetnek.

Az uniés adatvédelmi szabalyok alapesetben tiltjak a biometrikus adatoknak a
természetes személyek egyedi azonositasa céljabol torténd kezelését, és ez alol csak
bizonyos feltételek mellett engednek kiveételt. (Az altalanos adatvédelmi rendelet 9. cikke,
a bilinlild6zésben érvényesitendd adatvédelemrdl szolo irdnyelv 10. cikke, illetve még az
unids intézményekre és szervekre alkalmazandd (EU) 2018/1725 rendelet 10. cikke
alapjan.)

Az altalanos adatvédelmi rendelet szerint ilyen adatkezelésre konkrétan csak
korlatozott szamu okbdl keriilhet sor, els6sorban alapvetd kozérdekbdl. Ezt a fajta
adatkezelést unids vagy nemzeti jog alapjan lehet csak végezni, az aranyossag
kdvetelményének és az adatvédelemhez vald jog lényegének tiszteletben tartasaval,

megfeleld biztositékok mellett. A biiniild6zésben érvényesitendé adatvédelemrdl szolo
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iranyelv értelmében ilyen adatkezelés csak szigorl sziikségesség esetén, alapesetben
unios vagy nemzeti jog szerinti engedéllyel és megfeleld biztositékok mellett végezhetd.
Mivel a biometrikus adatoknak valamely természetes személy egyedi azonositasa
céljabol torténd barmely kezelése szabalyozott esetet jelent az unids jogban
meghatarozottak alapjan, ezért az Eurdpai Unié Alapjogi Chartajanak hatalya ala tartozik.
Kdvetkezésképpen a jelenlegi unids adatvédelmi szabalyoknak és az Alapjogi Chartanak
megfeleléen a mesterséges intelligencia csak akkor hasznalhato fel tavoli biometrikus
azonositas céljara, ha az ilyen felhaszndlas kelléen indokolt, ardnyos és megfeleld
biztositékok mellett torténik. A tavoli biometrikus azonositast meg kell kiilénbdztetni a
biometrikus azonositastol, mert az MI alkalmazédsok Kkifejezetten alkalmasak tavoli
biometrikus azonositasre és mas intruziv megfigyelési célokra torténé felhasznalasra és
ezért mindig ,nagy kockazatunak” kell mindsiteni, vagyis ilyen esetekben mindig
alkalmazandok a kotelez6 kovetelmények [67, p. 22].

., A mesterséges intelligencia fejlesztoire és alkalmazoira mar ma is alkalmazandok
az alapvetd jogokra (pl. adatvédelem, maganélet védelme, megkiilonboztetésmentesség),
a fogyasztovédelemre, valamint a termékbiztonsagra és termékfelelosségre vonatkozo
unios jogszabalyok. A fogyasztok ugyanilyen szintii biztonsagot és jogokat varnak el,
figgetlendl attol, hogy egy termék vagy egy rendszer a mesterséges intelligenciara
tamaszkodik-e vagy sem. A mesterséges intelligencia bizonyos sajatossagai (pl.
atlathatatlansag) azonban megnehezithetik e jogszabalyok alkalmazasat és
végrehajtasat. Ezert meg kell vizsgalni, hogy a jelenlegi jogszabalyok képesek-e kezelni
a mesterséges intelligencia kockdzatait, és a végrehajtasuk hatékonyan kikényszeritheto-
e, vagy a jogszabalyok kiigazitasa, esetleg Uj szabalyozas kialakitasa szlikséges.

A mesterséges intelligencia dltal fokozottan lehetévé valik az emberek mindennapi
szokasainak figyelemmel kisérése és elemzése. Fennéll példaul annak a kockézata, hogy
a mesterseges intelligenciat az unios adatvédelmi és egyéb szabdalyokat sérté modon,
allami hatosadgok vagy més szervek tomeges megfigyelésre, a munkaltatok pedig
munkavallaloik viselkedésének megfigyelésére hasznalhatjak. Nagy adatmennyiségek
elemzésevel és az adatok kozotti 0sszefiiggések azonositasaval a mesterséges intelligencia
személyek adatainak visszakeresésére és anonim jellegének megsziintetésére is
felhasznalhatd lehet, ami (j személyesadat-védelmi kockazatokat teremt olyan
adatkészletek esetében is, amelyek 6nmagukban véve nem tartalmaznak személyes
adatokat.” [70]
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Véleményem szerint itt kapcsolodik 6ssze a mesterséges intelligencia felhasznalasa
és a biometrikus azonositas elterjedésének kérdése, mert az Al hasznalataval és az
adatelemzésekkel nagymértékben n6 a kockazat, hogy megfeleld szabalyozas nélkiil az
anonim adatokbol az algoritmusokkal biometrikus azonositas torténik. Ez alapjan
alatamaszthatd a hipotézisen (H2), a biometria elterjedésének tényez6i jelentdsen
Osszefliggenek az adatvédelmi, adatkezelési és a mesterséges intelligencia
szabalyozasokkal, melyek véleményem szerint abba az iranyba mutatnak, hogy ahogyan
az informatikai biztonsagot is kockézat alapon kell megitélni, Ugy a mesterséges
intelligencia keretrendszerét és a biometrikus megoldasok szabalyozasat is kockazati
alapon, a felhasznalési teriilet fuggvényében kell kialakitani. Az viszont kimondhato,
hogy a 2021 eclbtti idészakra jellemzo, adatvédelemre vonatkozd jogi, szabalyzoi
hidnyossdgokat az EU hatékonyan elkezdte ledolgozni. Az Eurdpai Bizottsdg 2021
aprilisaban el6terjesztett egy javaslatot az Eurépai Unio Al szabalyozasi
keretrendszerérdl. Az Al-tervezet az elsd olyan kisérlet, amely egy atfogd szabalyozast
hozna létre a teruleten. A javasolt jogi keret az Al rendszerek konkrét felhasznalasara és
az ezzel jaré kockazatokra Osszpontosit. A Bizottsag azt javasolja, hogy az EU
jogszabalyokban technoldgiatdl fuggetlenil definialja az Al rendszereket, és osztalyozast
allitson fel kiilonboz6 kovetelményekkel és kotelezettségekkel egy 'kockdzatalapu
megkdzelitésen' alapulva. Néhany Al rendszer, amely "elfogadhatatlan kock&zatokat
mutatna, tilos lenne. Szdmos "magas kockazat(" Al rendszer engedélyezett lenne, de
bizonyos kdvetelmények és kotelezettségek mellett, hogy hozzéférést szerezzen az EU
piacahoz. Azok az Al rendszerek, amelyek csak "korlatozott kockazatot" jelentenek,
nagyon konnyl atlathatosagi kotelezettségeknek lennének kitéve. A Tanacs 2021
decemberében elfogadta az EU tagallamok altalanos allaspontjat, majd a Parlament 2023
juniusaban szavazott réla. Az EU jogalkotok most targyaldsokat kezdenek az Uj
jogszabaly véglegesitéséhez, jelentds modositasokkal a Bizottsag javaslatdhoz, beleértve
az Al rendszerek definicidjanak felllvizsgalatat, a tiltott Al rendszerek listajanak
kib6vitését, valamint kotelezettségeket az altalanos célu Al és generativ Al modellekre.

Az EU szabdlyozasi folyamata ramutatott arra, hogy a mesterséges intelligencia
meghatarozasa mellett fontos a "kockazat", a "magas kockazat", az "alacsony kockazat",
a "tavoli biometrikus azonositas" és a "kar" fogalmanak meghatarozasa is. A szakért6i
csoportok és a konzultacioban résztvevé piaci szereplok tobbsége kifejezetten tamogatta
a kockazatalapl megkozelitést. A valaszadok ugy vélték, hogy a kockazatalapu

keretrendszer alkalmazasa jobb megoldast nydjt, mint az altalanos szabalyozas, amely
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minden MI-rendszert érint. A kockazatokat és fenyegetéseket agazati és eseti alapu
megkdzelitéssel kell kezelni. A kockazatok kiszamitasanal figyelembe kell venni a
jogokra és a biztonsagra gyakorolt hatast.

Véleményem szerint ez Kkifejezetten igaz A&ltaldnossagban a biometrikus
rendszerekkel kapcsolatos kockazatokra is.

A nagy kockézati MI rendszerek és a tavoli biometrikus azonositas kockazatai a
mesterséges intelligenciara vonatkozd harmonizalt szabalyok megéllapitasai kozil
(2021/0106 (COD)): A tavoli biometrikus azonositd rendszer e rendeletben hasznalt
fogalmat funkcionalis értelemben kell meghatarozni, olyan Al-rendszerként, amelynek
célja természetes személyek tavolrol torténd azonositasa a személy biometrikus adatainak
egy referencia-adatbazisban szereplé biometrikus adatokkal valo Osszevetése révén,
anélkil, hogy elézetesen tudomasa lenne arrdl, hogy a célszemély jelen lesz-e €s
azonosithatd-e, fliggetleniil az alkalmazott konkrét technologiatél, folyamatoktdl vagy a
biometrikus adatok tipusatol. Figyelembe véve eltérd jellemzdiket €s hasznalati
modjaikat, valamint a kiilonb6z6 kockazatokat, kiilonbséget kell tenni a ,,valds ideji” és
a ,,nem valds idejii” tavoli biometrikus azonositd rendszerek kozott. A ,,valds ideji”
rendszerek esetében a biometrikus adatok rogzitése, 0sszehasonlitasa és azonositasa
azonnal, majdnem azonnal vagy mindenesetre jelentds késleltetés nélkiil torténik. E
tekintetben nem engedhetd meg, hogy a szoban forgd Al-rendszerek ,,valos ideji”
hasznélatara vonatkozd kisebb késleltetésekre legyen lehetdség, és ezaltal az e
rendeletben foglalt szabalyokat barki megkeriilje. A ,,valés ideji” rendszerek olyan ,,é16”
vagy megkozelitdleg ,,E10” anyagot, példaul videofelvételt hasznalnak, amelyet kamera
vagy hasonld funkcidjii mas eszkoz general. A ,,nem valds idejii” rendszerek esetében
ezzel szemben a biometrikus adatokat mar rogzitették, és az ©sszevetésre és az
azonositasra csak jelentds késleltetéssel keriil sor. Olyan anyagokr6l van sz6, mint
példaul a zartlanc televizids kamerak vagy magéankésziilékek altal eloallitott képek vagy
videofelvételek, amelyek a rendszer érintett természetes személyek tekintetében torténd
hasznalata elott keletkeztek.

Az Al-rendszereknek természetes személyek ,valds idejii” tavoli biometrikus
azonositasara, a nyilvanossdg szamara hozzaférhetd helyeken, blniildozés céljabol
torténd hasznalata kiillondsen betolakodik az érintett személyek jogaiba és szabadsagaba,
mivel hatassal lehet a lakossag nagy részének maganéletére, az allandd megfigyelés
érzetét keltheti, és kdzvetve visszatarthat a gyullekezési jog szabadsaga és mas alapvetd

jogok gyakorlasatol. Ezenkiviil a hatas azonnali jellege és az ilyen ,,valos id6ben”
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miik6dé rendszerek hasznalataval kapcsolatos tovéabbi ellenérzések vagy korrekciok
korlatozott lehetdségei fokozott kockazatot jelentenek a bliniildozési tevékenységek altal
érintett személyek jogaira €és szabadsdgaira nézve. E rendszerek biiniildozési célu
hasznalatat ezért meg kell tiltani, kivéve harom, kimeritd jelleggel felsorolt és sziiken
meghatarozott helyzetet (aldozatok felkutatasa, terrortdmadas veszélye, illetve specialis
esetekben blincselekmények felderitése), amelyekben a hasznalat feltétlentiil sziikséges
egy olyan jelentdés kozérdek érvényesitéséhez, amelynek fontossdga meghaladja a
kockéazatokat [71].

A mesterséges intelligencia alapu rendszerek, melyeket elemzésekre,
kovetkeztetésekre és masodlagos, harmadlagos folyamatok soran azonositasi feladatokra
lehet alkalmazni, vagy a biiniild6zésben megelézés céllal hasznalni, kiilondsen sok
tarsadalmi vitat és megosztottsagot fog okozni véleményem szerint. Nagyon érzékenyen
kell ezt a teriletet kezelni, és minél eldbb az Osszes érintett bevonasaval széles korben
tarsadalmi és szakmai forumokon keresztiil egyeztetéseket folytatni a szabalyozasrol,
mert a nem jol kezelt és alulszabalyozott folyamatok, a megoldasok visszaéléssel
kapcsolatos lehetdségei miatt hatvanyozottan negativan hathatnak a biometria

elterjedésére.

2.2.1. A kockazatértékelés keretrendszere

Olyan vilagot élink, ahol fokozodnak a nemzetkdzi konfliktusok, egyre tobb
fronton nyilnak fegyveres Osszetlizések, az orszagok és a régiok fokozzak a hadi
kiadasokra forditott kereteket, akkor a lakossag biztonsagérzete csokken. llyen
helyzetben természetes lehet a biztonsagnovelé megoldasok novekvé elfogadottsaga
(biztonsag utani vagy, mint alapszikséglet), éppen ezért ezek kockézataival is érdemes
tisztdban lenni. A kockazatok értékelésére szabvanyok, keretrendszerek allnak
rendelkezésre, melyek részletes bemutatasara nem térek ki, mert nem az ertekezés témaja.
Munkam soran az International Standard, IEC/FDIS 31010:2009 szabvanyt vettem alapul
[72].

A kockazat becslés a kockazat azonositashol, a kockazatelemzésbél és a kockazat
értékelésbol all. A kockézatokat altalaban szervezeti szinten, osztalyok szintjen,
projecteknél, vagy egyedi tevékenységeknél értékelhetok. Kiilonbozd eszk6zok és

technik4k alkalmazhatdk a kiilonboz6 kontextusokban.
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A Kkockazatazonositds magaba foglalja a kockazat okainak és forrasainak
felkutatasat és leirasat. Ennek modszerei az evidencia alapi modszer, ahol check-listak
és torténelmi adatok alapjan torténik az attekintés, a rendszeres csoportmadszer, ahol egy
szakért6kbol alld csapat rendszeres folyamatot kovet a kockazatok azonositasahoz egy
strukturélt kérdéssorozat alkalmazasaval és az induktiv kovetkeztetési technikék
maodszer, példaul a Hazard and Operability modszer (tovabbiakban: HAZOP).

A Kkockazatelemzés tartalmazza a kockazati események kdvetkezményeinek és
valdsziniiségeinek a meghatarozasat és kombinalasat annak megallapitasara, hogy milyen
szintll a kockazat. A kockazatok elemzésére alkalmazott mdodszerek lehetnek mindségi,
fél-kvantitativ vagy kvantitativ jelleglieck. A részletesség mértéke a konkrét
alkalmazastol, a rendelkezésre all6 megbizhaté adatoktol és meg szervezeti, vagy a
valoszintiséget €s a kockazat szintjét olyan jelentdségi szintekkel hatarozza meg, mint
"magas”, "kOzepes" és "alacsony", &sszevonhatja a kdvetkezményeket és a
valoszinliséget, €s a kapott kockazatszintet mindségi kritériumokkal Osszeveti.
Kutatasom soran én is ezt a mddszert hasznaltam, igy a kockazatértékelés magaban
foglalja a becsllt kockazati szintek 6Osszehasonlitasat a meghatarozott kockazati
kritériumokkal, annak érdekében, hogy meghatarozzuk a kockadzat mértékének és

tipusanak jelent6ségét.

Valamennyi szemponthoz hdrom értékelési kimenet (vilasz)
rendelhetd

Kockazat szempontbol nem elfogadhaté _

Kockdzat szempontbal nem optimalis kizepes

Kockdzat szempontbol optimdlis alacsony

A szempontrendszer alapjai

Az altalam kidolgozott szempontrendszer azt mutatja be, hogy a kiilonb6zo
felhasznalasi teriileteken alkalmazott biometrikus azonositasi megoldasok kiilonb6zd
szempontok alapjan milyen eltér6 kockazatot képviselnek. A biometrikus azonositasi
rendszerek sériilékenységi lehetdségeit figyelembe véve a kockédzatok vizsgalata
szempontjabol kizarom azokat a tényezoket, melyek az azonositési rendszer informatikai
komponenseivel (3. abra) vannak 0Osszeftiggésben, illetve a felhasznalasi terilettel
Osszefliggd szempontokat is, €s csak az azonositasokat az azonositasi eljaras fajtaja és a

mintaadas szempontjabol vizsgalom.
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ROGZITETT SABLONOK
SABLONOK MANIPULALASA

MINTAKINYERES CSATORNA

KIJATSZASA MANIPULALASA
OLVASO MINTAZAT MINTA-SABLON KIMENET
KINYERESE OSSZEVETES VEZERLES
KORABBI ADAT MINTAZATI VEKTOR OSSZEVETES DONTES
HAMIS MINTA VISSZAJATSZASA SZINTETIZALASA  KIJATSZASA FELOLBIRALASA

3. dbra: Egy altalanos biometrikus azonositasi rendszer sériilékenységi lehetdségei [73, pp. 223-228]

2.2.2. A biometrikus azonositasi megoldasok és a kockazatok kapcsolata

A biometrikus azonositasi megoldasok jellemzo6i alapjan vizsgalhato a felhasznalok
szempontjabol a kockazat. Fontos kiemelni, hogy altalaban a kockazatelemzés nagyban
fugg a helyi specifikumoktol, mint a felhasznalas kornyezete, a felhasznalas célja és
modja, a kiszolgald informatikai kornyezet paramétereitdl és még szdmos tényezotdl is.
Az altalam meghatarozott 14 paraméterrel - megitélesem szerint - elvégezhetd egy
fuggetlen, altaldnos vizsgalat a biometrikus azonositasi megoldasok kockézataival
kapcsolatban. Meglatasom szerint ezek a kockazatok 0sszefiiggésben vannak az

azonositasi megoldasok elterjedésével.

Egyetemesség (universality)

A vizsgalt kdrnyezetben a biometrikus minta minden alany esetében kinyerhetd
legyen. Az egyetemesség mérésére alkalmazhatd mérédszdm a Failure to Enroll
(tovabbiakban FTE), amely megmutatja az adott kbrnyezetre vonatkoztatva, hogy milyen
aranyban fordulnak elé azon személyek, akik mintai az adott biometrikus azonositasi
technikdval nem ismerhetéek fel, igy mar a sablon kinyerése is akadalyba litkdzik. Az
altalanos cél az, hogy a felhasznalasi terulet ismeretében minél szélesebb koérben, minden
felhasznaldra alkalmazhatd legyen az azonositési technika, de kockazat szempontjabol
minél tobb személy esetén alkalmazhatd, annal nagyobb kockazatot jelent [32, pp. 29-
30.].

Az azonositashoz hasznalt mintdk az emberi test geometriai vagy viselkedési
jellemz6ibdl, vagy ezekbdl szarmaztatott, kovetkeztetett adatokbol szarmaznak, de a

népesseget tekintve ez nem minden esetben all rendelkezésre. Az arcfelismerésnél, az
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érhaldzat alapti megoldasoknal, a DNS azonositasnal, a hang alapi megoldasoknal és a
szokaselemzésen alapulé megoldasoknal egyetemesség szempontjabol kevesebb kizard
tényez0 all rendelkezésre a tobbi megoldashoz képest. Alairds esetén az irastudatlansag,
kézgeometria, retina, irisz és ujjnyomat esetén testi, biologiai eredetii hidnyossagok és
fogyatékossagok miatt vannak kizard tényezok, pl. a népesség 1-3 szazalékanak nem all

rendelkezésre és nem megfeleld az ujjnyomata [74].

Egyediség (uniqueness)

A biometrikus minta egyedisége biztositja az egyének megkulonbdztetését. Minden
mintanak sziikséges, hogy legyen egyedi azonositasra alkalmas mintazata, amely alapjan
megkiilonboztetheté mas mintaktol. A mintdk hasonldsaga magas FAR és FRR értékeke
eredményez, amely kihat az azonositas biztonsagara és egyben a kockazataira [74, pp. 6-
7.]. A leginkabb egyedi mintazatok az irisz, az ujjnyomat, az arc, az érhal6zat, egyediség
szempontjabol a kisebb kockazatot jelentik [75] [76] [77]. Kevés kutatds all még
rendelkezésre, véleményem szerint a kevésbé egyedi mintak alapjan torténé azonositasi

megoldasok nagyobb kockazatot képviselnek [78].

Elfogadottsag (acceptability)

Az azonositasi megoldasokkal kapcsolatban szdmos félelem és ellenézés alakulhat
Ki egyéni és tarsadalmi szinten is. Az elfogadottsag azt jelenti, hogy a rendszert hasznald
egyén mennyire egylittmiikddd az azonositasi folyamat soran, vagy az ellenérzései miatt
befolyasolo tényezd 1ép fel a mintaadas elvégzése soran. Fontos szempont, hogy az
azonositas soran az egyén bevonddasa a folyamatba ne legyen tulzott mértéki. A retina
azonositassal kapcsolatban ismertek a félelmek, sokan vélik artalmasnak a szem
megVilagitasat (vagy legalabb tartanak egészségkarositd hatasatol), és a szenzor szemhez
tal kozeli poziciondlasa sem kozkedvelt. Az ujjnyomat- és DNS alapl azonositasi
technologiak alkalmazasa szorosan kapcsolodik a biiniildozési és kriminalisztikai
tevékenységekhez, amelyek jelentds mértékben befolyasoljak a modszer percepcidjat és

elfogadottsagat a tarsadalomban [32, pp. 29-30.] [74, pp. 6-7.].

Kijatszhatdsag (circumvention)

A biometrikus azonositadsi megoldasok kapcsan a kijatszhatdsdg (spoofing vagy
impersonation attack) egy olyan biztonsagi kihivast jelent, amelyben egy tamadé

szandékosan prdobalja megtéveszteni a biometrikus rendszert, hogy az tévesen hitelesitse
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Ot egy masik, jogos felhasznaloként. Ez altalaban Gigy torténik, hogy a tdmadd utanozza
vagy reprodukalja a jogos felhasznal6 biometrikus adatait — példaul ujjlenyomatot,
arcképet, iriszképet vagy hangmintat —, és ezeket az adatokat hasznalja fel az azonosito
rendszer megtévesztésére. A kijatszhatosag mértékét gyakran a rendszer altal a hamisitasi
kisérletekkel szemben tanusitott ellenalld képessége hatdrozza meg. A magas szintli
biztonsagu biometrikus rendszerek fejlett detektalasi mechanizmusokkal rendelkeznek a
hamisitasi kisérletek felismerésére, igy csokkentve a sikeres tdmadasok valoszinliségét

[31] [79] [80] [81] [82].

Elérhetéség (availability)

Az ismert technoldgiak segitségével hatékonyan megszerezhet6 az az informacio,
amely a biometrikus mintak egyediségéet kodolja, ami kulcsfontossagu szerepet jatszik
abban, hogy mennyire egyszerii a mintabol az azonositashoz sziikséges képet eldallitani.
Fontos megjegyezni, hogy nem minden biometrikus jellemzd all rendelkezésre
egyszerlien. Konnyen kinyerhetd adatok esetén az illetéktelenek szamara is konnyebb
lesz hozzaférnilik és felhasznalniuk oket, igy nagyobb a kockazat, mig nehezen
kinyerhet6 adatoknal az illetéktelenek szdméra is nehezebb lesz hozzafeérnilk és
felhasznéalniuk Oket. Arcfelismerés esetén a minta elérhetdsége jobb, egy fénykép vagy
video alapjan is konnyen elvégezhetd, mig mondjuk retina azonositas esetén a fej pontos

pozicionalasa és a szem megvilagitasa sziikséges [74].

Eléminta felismerés (live pattern recognition)

A biometrikus azonositasok kapcsan az "¢lOminta felismerés" paramétere egy
biztonsadgi mechanizmus, amely annak értékelésére szolgal, hogy a biometrikus
rendszerbe bemutatott minta valos, €16 személyt6l szarmazik-e, és nem egy hamisitott
vagy mesterségesen létrehozott reprodukciot hasznalnak-e az azonositasi Kisérlet soran.
Ez a paraméter segit megeldzni a csalasi kisérleteket, mint példaul a biometrikus
spoofingot vagy maszkhasznalatot, ahol az azonositd rendszer megtévesztésére torekvo
személyek hamis vagy manipulélt biometrikus mintdkat hasznalnak a jogosulatlan
hozzaférés megkisérlésére. A retina alapt azonositasnal az éléminta felismerés magaban
foglalhatja a retinan beluli véraramlas vizsgalatat vagy mas élettani reakciok észlelését,
az irisz alapu azonositas esetében a pupilla reflex vizsgalatat, az irisz mintazatanak
spontén valtozasainak észlelését, vagy a szemhéj villodzasanak és mozgasanak analiziset.

A hangalapu biometrikus azonositas soran az ¢16minta felismerés azt a képességet jelenti,
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hogy a rendszer képes megkiilonbdztetni a valddi, €16 emberi hangot a felvételektdl vagy
szintetizalt hangoktdl. Ez magéaban foglalhatja a héattérzaj elemzését, a beszéd
mintazatanak, a hangszin valtozasainak, vagy akar a légzés és egyéb jellegzetes
hangjellemzdk figyelembe vételét, amelyek nehezen reprodukalhatok vagy szimulalhatok
Az éléminta felismerés technologiak kiillonbozé modszereket alkalmazhatnak még, mint
példaul a mozgas analizisét, a bérhémérséklet vizsgalatat, a pulzus érzékelését, var
aramlasat, pislogast vagy mas élettani és viselkedési jellemzok detektalasat, hogy
biztositsak a minta €16 eredetét [83, pp. 569-571.]. Amennyiben az azonositas
megvaldsithatd éléminta felismerés nélkiil és konnyen elérheté a technologia, akkor

magas a kockazat.

Erintésnélkiili technoldgia (contactless)

A biometrikus azonositasi technikak érintésmentes megoldasa olyan maddszer,
amely lehetOvé teszi egyén azonositasat vagy hitelesitését fizikai érintkezés nélkiil, azaz
a felhasznalonak nem sziikséges kozvetlenil érintkeznie egy olvasd eszkdzzel vagy
szenzorral. Kényelem és az azonositas sebessége szempontjabdl elényOs lehet a
megoldas. Az eszkdzok fizikai érintése szempontjabdl tébb dimenzidban vizsgalhatd a
kockazat, mert a késziilékek érintése nélkiil csokken a keresztfertozés kockazata, ami
kulonosen fontos a COVID uténi idszakban is, az ilyen megoldasok higiénikusabba
teszik a hasznélatot. Mivel nincs szlikség fizikai érintkezésre, csokkenhet az eszkoz
fizikai sérllése vagy manipulacio lehetésége és igy annak a kockazata is. Az
érintésmentes technoldgidk esetében a tdmadok kisérletet tehetnek arra, hogy hamis
biometrikus mintakkal (példaul fotok, videdk vagy hangfelvételek hasznalata)
megtévesszék a rendszert. Az érintésmentes rendszerek nem minden esetben képesek
olyan konnyen ellendrizni a minta "¢16" voltat, mint az érintésalapu rendszerek. Az
érintésmentes technologidk érzékenyebbek lehetnek a kdrnyezeti tényezdkre, mint a
fényviszonyok vagy hattérzaj. A tdmadok kihasznalhatjak ezeket a sebezhetdségeket,
példaul manipuldlva a koérnyezeti feltételeket annak érdekében, hogy javitsék a hamis

biometrikus adatok felismerésének esélyet.

Alany beleegyezésével megszerezheté minta (Sample obtainable with consent)

A megszerezheté mintak gytjtése és felhasznalasa az érintett személy elGzetes,
tajékoztatason alapuld, dnkéntes es konkrét beleegyezésével torténik. Ez a folyamat

magaban foglalja az alany tdjékoztatasat a biometrikus adatok gytjtésének céljarol,
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modszereirdl, a tarolas idotartamarol, valamint az adatokhoz vald hozzaférésrol és azok
védelmérdl. Az alany beleegyezése azt jelenti, hogy aktiv és egyértelmi hozzajarulast ad
az adatainak gyljtéséhez ¢és felhaszndldsdhoz, amely hozzajarulas barmikor
visszavonhat6. Az azonositas folyamata minél inkdbb megvaldsithatd beleegyezés

nélkdl, annal nagyobb kockéazatot jelent.

Jelenlét alapu azonositas (presence / non presence based)

Jelenlét alapt (Presence-Based) azonositasok olyan biometrikus azonositasi
maodszerek, amelyek az érintett személy fizikai jelenlétét igénylik a biometrikus adatok
gyljtéséhez €és az azonositashoz. Ezek a modszerek gyakran magasabb szintii biztonsagot
és kevésbé manipulalhatdsdgot biztositanak, mivel a biometrikus mintavétel kdzvetlen
interakciot igényel az azonositd rendszerrel. A jelenlét nélkili (Non-Presence-Based)
azonositasi madszerek pedig azok, amelyek nem igénylik az érintett személy fizikai
jelenlétét a biometrikus adatok gytijtése és azonositasa soran. Ezen modszerek esetében
az azonositas torténhet tdvoli vagy elére rogzitett biometrikus adatok (példaul videok,
féenyképek) alapjan. Ez a megkdzelités rugalmasabb és kényelmesebb lehet a felhasznalok

szamara, de bizonyos esetekben ndvelheti a csalas és az adatmanipulacié kockazatat.

Alkalmassag tavoli, rejtett azonositasra (remote, covert identification)

Tévoli, rejtett azonositds lehetdvé teszi az egyének azonositasat vagy ellendrzését
tavolrdl, vagy anélkil, hogy tudomast szereznének az azonositasi folyamatrol. A rejtett
azonositas (Covert Identification) soran az egyéneket anélkiil lehet azonositani, hogy 6k
maguk tudnanak az azonositasi folyamat létezésérdl. Ez a modszer gyakran biztonsagi,
megfigyelési, vagy biniildozési célokbol keriil alkalmazasra, ahol fontos, hogy az
azonositas észrevétlen maradjon az érintett személy szamara. A felhasznalok
szempontjabol a tavoli, rejtett azonositasra alkalmas megoldasok jelentik a nagyobb

kockéazatot.

Minta valtozatlansaga/allandosdga az idében (permanence)

A paraméter azt jelenti, hogy a biometrikus adatok Kinyerése mennyire marad
konzisztens az id6 mulasaval, azaz a biometrikus mintdk milyen mértékben képesek
fenntartani azonositasi pontossagukat hosszi id6n keresztiil, figyelembe véve az egyén
fizikai és biologiai valtozasait, mint példaul az 6regedes, sériilések, vagy egyészségligyi,

életmddbeli valtozédsok hatasait. A szempont ott fontos a hosszu tavu biometrikus
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alkalmazasok felhasznalasanak tervezésekor, ahol az egyének éveken vagy évtizedeken
keresztll kerllnek azonositasra ugyanazon biometrikus adatok alapjan. A letarolt minta
rendszeres aktualizalasaval javithat6 a minta allandésaga egy adott rendszerben, ha erre
a felhasznalasi teriilet lehetOséget biztosit. Amennyiben erre nincs lehetdség, a minta

allandosagaval egyenes aranyban n6 a kockazat [32, pp. 29-30.] [74, pp. 6-7.].

Kiilsé vagy belsé biometrikus jellemzé (external or internal biometric)

A kiils6 biometrikus azonositas a test kiilsd jellemzdire tamaszkodik, mig a belsd
biometrikus azonositds a test belsé tulajdonsagait hasznalja fel. A kiilsé jegyek
konnyebben mérhetok és megfigyelhetok, de az idovel konnyebben valtozhatnak. Belso
biometrikus jegyek altalaban stabilabbak és egyediek, nehezebben valtoztathatok meg. A
kiils6é jegyek gyakran nyilvanosan hozzaférhetok, emiatt lehet magas az adatvédelmi
kockézatuk, az egyének akar a tudtuk nélkil is azonosithatok. A bels6 adatok kezelése és
taroldsa mégis magasabb szintli adatvédelmi kockazatot jelent, mivel ezek az adatok
érzékeny bioldgiai és egészségiigyi informaciokat is tartalmazhatnak. A kockazatok
mértékének értékelésekor fontos figyelembe venni, hogy a belsé jegyeken alapulo
biometrikus azonositas technikailag megbizhatobb és nehezebben hamisithatd, de az
adatvédelmi és etikai kockazatok miatt altalaban nagyobb aggodalomra ad okot. A belsé
adatok kompromittalasa esetén az egyének személyes autondémiaja és biztonsaga
sulyosabban érintett lehet, mint a kiilsé adatok esetében. Ezért, bar a belsd jegyeken
alapul6 azonositas biztonsagi szempontbdl eldnydsebbnek tiinhet, a vele jaro adatvédelmi
és etikai kockazatok miatt 0sszességében nagyobb kockazat és nagyobb koriltekintést
igényel.

Hasznélhat6 biometrikus kategorizalasra (used for biometric categorization)

Ahogy azt a 2.3.3 pontban kifejtettem a kategorizalas csak a puha vagy gyenge
biometrikus adatoknal alkalmazhat6 és hasznélata olyan adatoknal lehetséges, amelyek
onmagukban nem alkalmasak az egyértelmli azonositasra, de alkalmasak kategoriaba
soroldsa, mint peldaul életkor vagy az etnikai szarmazéds. Amennyiben az azonositasi

megoldéas alkalmas kategorizalasra, akkor az nagyobb kockézatot jelent [47].
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Hasznalhatd biometrikus alapt érzelemfelismerésre és kovetkeztetésre (used for

biometric based emotion recognition and inference)

A Dbiometrikus azonositas soran a rendszer az adott emberi egyedre jellemzd
feltételeket méri vagy kovetkeztet az adatokbdl, beleértve a genetikai, fizikai, fiziologiai,
viselkedési, pszichologiai vagy érzelmi jellegli tulajdonsadgokat ¢és az ezekbdl kapott
elemzett vagy koOvetkeztetett adatokat is. Ezekbdl az adatokbodl tobbek kozott vallasi,
politika, vagy akar szexualitdssal Osszefliggd informacido szarmaztathatok, melyek
érzékeny adatoknak tekinthetOk és az ilyen rendszerek hasznalata nagyobb kockazatot

jelenthet [47].

A fenti kockazati paraméterekhez tartoz6 meghatarozés az 1. tdblazatban lathato.

Paraméterek |Kockdzat szint Meghatdrozds
Vannak ismert elutasitottsaggal kapcsolatos tényezék, vagy a megoldas invazivabb jellegi

Elfogadottsag Kozepes |Kevésbé elutasitott vagy invazivabb a mintaadas folyamata

Alacsony  |Nem elutasitott, nem kiiléndsebben invaziv vagy nem all rendelkezésre informacid a mintaadas folyamataval kapesolatban

Mintaadas szempontjabol sok, ismert, vagy konnyi kijatszasi modszer létezik

Kijatszhatosag | Kozepes |Mintaadas szempontjabol kevés kijatszasi modszer all rendelkezésre, vagy csak nehezen megvalosithato

Alacsony  |Nem all rendelkezésre modszer vagy nem ismert

[smert technologiak segitsegével hatckonyan és kdnnven szerezhetd meg az informacio
Elérhetdség Kozepes |Kevesek dltal elérhetd bonyolult modszerekdel, de kénnyen szerezhetd meg az informacid
Alacsony  |Kevesek dltal elérhetd bonyohult modszerekkel és nehezen szerezhetd meg az informacio

K onnyen elérhetd technologiaval megvaldsithato az azonositas élominta felismerés nélkiil

ff]li:::’?s Kozepes  |Kevesek szamara elérhetd technologiaval valosithatd meg az azonositas €ldminta felismerés nélkiil
Alacsony  |Nem valdsithatd meg az azonositas €lominta felismerés nélkiil. vagy nincs informacid rola
Konnyen elérhetd technoldgiaval megvaldsithatd az azonositas érintésmentesen
Erintésmentes Kozepes  |Kevesek szdmara elérhetd technologidval valosithatd meg az azonositas énntésmentesen

Alacsony  |Nem valosithatd meg az azonositds erintésmentesen
A minta begyljthetd az egyén tudta nélkiil
Beleegyezés Kazepes |Nem értelmezhetd ennél a szempontnal

Alacsony  |A minta kifejezetten az egyén aktiv ktzremiikddésével gyiijthetd be

Az azonositashoz nem szilkséges a személy fizikai jelenléte
Jelenlét Kozepes |Nem értelmerzhetd ennél a szempontnal

Alacsony |Az aronositashoz szitkséges a személy fizikai jelenléte

Az azonositas elvégezhetd tavolrdl az egyén tudta nélkal
Tavoli, rejtett Kozepes |Nem értelmezhetd ennél a szempontnal

Alacsony  |Az azonositds nem végezhetd el tavolrdl az egyén tudta nélkiil

A minta az id6 muildsaval nem, vagy csak nagyon kis mértékben, hosszu idé alatt valtozik. Nincs jelentés ismert kiilsé behatds

Allanddség Kozepes |A minta az idé milasaval valtozik, vagy van a mintdra hatdst gyakorld tényez6

Alacsony  |A minta kdnnyen véltozik az id6 mulasaval, vagy t&bb kiilsd tényezd kénnyen hatast gyakorol

Belso biometrikus adatok alapjan térténd azonositds magasabb kockazatot jelentenck
Kiilsé/belsé Kozepes |Nem érielmezheto ennél a szempontnal

Alacsony | Kiilsd biometrikus adatok alapjan térténd azonositas alacsonyabb kockazatot jelentenck
Az azonositasi megoldas hasznalhato kategorizalasra

Kategorizélds Kozepes |Nem érelmezhetd ennél a szempontnal

Alacsony  |Az aronositasi megoldds nem haszndlhatd kategorizdlasra. vagy nem ismert ilyen megoldas

Az azonositasi megoldas kivetkeztetésre kategorizalasra
Kévetkeztetés | Kozepes  |Nem értelmezhetd ennél a szempontnal
Alacsony  |Az aronositasi megoldds nem hasznathato kiovetkezietésre, vagy nem ismert ilyen megoldas

1. tAblazat: Biometrikus azonositasi megoldasok 14 szempontjanak kockézati paraméterének
meghatarozasa.?

2 A tablazat a szerzd sajat szerkesztése.
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A biometrikus rendszerek fejlédésével, az eszkozok tesztelési eredményei
kiértékelésével és a gyakorlati tapasztalatok bdviilésével sziikségesnek tartom ezen
szempontok pontositasat es kiegészitését, illetve figyelembevételét a biometrikus
azonositasi eljarasok felhasznalasi modjanak. Allaspontom szerint nem lehet
orokérvényili kockazatelemzest elvégezni csak akkor, ha mddszer és eszkdz-specifikus
alkalmazhatdsagi szempontrendszert allitunk fel [84, pp. 80-81.].

A 2. szamu tablazatban a biometrikus azonositasi technikak 14 szempont [78, pp.

3958-3968.] [85] alapjan elvégzett mindségi értékelés jellegli kockdzatelemzése lathato.
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Bioldgiai - fizikai jellemzd alapu biometrikus adatok Viselkedési jellemzd alapl biometrikus adatok

Mozgas-,
Hang, jaras-,

beszedhang| sziluett

elemzés

iraskep
Alairas dinamika,
SEEMMOIZas

Parameterek Azonositas tipusok Ernzlizzziis Arcfelismer Kézgeometr Sz,lmtr,m{,s"
egeszseglgy DNS

" o o v . Szokasok
Ujjryomat |tenyervena, Irisz Retina
ujjvena i adatok

elemzése

és ia elemzés

Ezyetemesseg (universality),
mindenkinél alkalmazhatd legyen

Minta egyedisege (unigqueness)

Elfogadottsag (acceptability)

szerinti kockazatok

Kijatszhatdsag (circumvention)

Altaldnos paraméterek

Elérhetdség (availability)

Eléminta felismerés (live pattern
recogn)

Erintés nélkiili technika [contactless)

Alany beleegyezésével gyljthetd
[sample obtainable with consent)
Jelenlét alapu azonositas
(presence/non presence based)
Alkalmas tavoli, rejtett azonositasra
[covert identification)

Minta valtozatlansaga/allandoséga
az iddben [permanence)

kockazatok

Begylijtés madja szerint a

thsig

Kiilsé vagy belsd biometrikus jellemzd

Minta
lecserélhe
szEmp. a
kockazatok

Hasznalhato bimetrikus

2 ns o NfA N/A Nf& NfA NfA Nf& NfA
g5 E = kategorizalasra

g % E § Hasznalhatd bimetrikus alapl

T £ 88 |érzelem felismerésre és

= = R oo . NfA N/A Nf& NfA NfA NfA
g L = = kovetkeztetésre (vallas, politika,

m = szexualités)

* N/A: nem ismert vagy nincs hasznalatban

2. tblazat: Biometrikus azonositasi megoldasok kockazatelemzése® [86, pp. 10-15.] [87, pp. 22-29.]

3 A tablazat a szerzd sajat szerkesztése.
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Az elemzési modszertan véleményem szerint megfelelé a kockazatok egyszerii
rangsoroldsara, mert ezt a fajta elemzés széles korben hasznalhatd egyszer
modszertanként annak meghatarozasara, hogy az adott kockazat elfogadhat6-e vagy sem,
olyan esetekben, amikor nem &ll rendelkezésre minden informacio [88].

A szempontrendszer alapjan a legkevésbé kockazatos megoldas a kézgeometria,
azutan a retina és az érhaldzat alapt biometrikus azonositasi megoldas. A leginkabb
kockazatos megoldas a hang alapu, az arcfelismerés és a szokasok elemzésén alapulo
megoldasok. Annak érdekében, hogy a kockazatokat megfelel6 modon kezelni lehessen
az Al szabalyozasnak a biometrikus azonositassal mutatott dsszefluiggései miatt, az
Eurdpai Parlament Al-ra kialakitott javaslatat veleményem szerint alkalmazni lehet a
biometriai azonositasi megoldasokra, de mar a felhasznalasi terilet figyelembevételével.
A felhaszndlasi lehetoségek kockéazat alapu szempontjainak figyelembe vételével a

kovetkezO csoportositas végezhetd el [89].

Elfogadhatatlan kockazat — Tiltott biometrikus megoldéasok

Biometrikus azonositasi rendszerek, melyek alkalmazasa 6sszefiigghet az emberek

biztonsagaval, megélhetésével és jogaival és egyértelmii fenyegetésnek tekinthetd ezekre.

e Kaéaros manipulativ technikakkal 0sszefiiggésben alkalmazhatdé megoldasok

(reklamozasban, marketingben, politikdban, vagy terapias megoldasokban

biometrikus és elemzett adatok segitségével az egyénre visszavezetetett azonositas

altal);

e Kihasznaljdk a specifikus sebezhetd csoportokat (fizikai vagy mentélis

fogyatékossag);

e Olyan biometrikus rendszerek, amelyeket kozhatalmak vagy azok nevében

tarsadalmi pontozési célokra hasznéalhatok;

e 'Valos idejii' tdvoli biometrikus azonositasi rendszerek nyilvdnosan hozzaférhetd

helyeken a rendfenntartasi célokra, kivéve néhany korlatozott és szabalyozott esetet.

Magas kockazat — Szabalyozott magas kockazatu biometrikus rendszerek

Amelyek karos hatast gyakorolnak az emberek biztonsagara vagy alapveto jogaira.

Megkulonboztethet6 két kategoria a magas kockazatl biometrikus rendszerek kdzott.

67



Rendszerek, amelyek biztonsagi komponenseként mitkddnek egy termék részeként,
vagy az EU egészségligyi és biztonsagi harmonizécids jogszabalyai ala tartoznak (pl.
jatékok, légi kozlekedés, autok, orvostechnikai eszk6zok, lift). Rendszerek, amelyeket
nyolc konkrét teruileten alkalmaznak

e Biometrikus azonositas és kategorizacio;

e Kiritikus infrastruktira kezelése és Gizemeltetése;

e Oktatés és szakmai kepzéssel kapcsolatos rendszerek;

e Foglalkoztatas, munkaerémenedzsment és az Onfoglalkoztatdshoz valo
hozzéféres;

e Az alapvetd magan- és kozszolgaltatasokhoz és eldnyokhoz vald hozzaférés;

e Rendfenntartés;

e  Migracid, menedékjog és hatarellendrzési menedzsment;

e lgazsagszolgaltatas és demokratikus folyamatok adminisztracidja.

Minden ilyen magas kockazatl biometriai azonositasi rendszernek meg kellene
felelnie egy szabalyrendszernek, amely magéaban kell foglalja az alabbi kbvetelményeket:

Eldzetes megfeleldségi értékelési kovetelmény: A magas kockadzati biometriai
rendszerek szolgéltatoinak regisztralniuk kellene rendszereiket az Eurdpai Uni6 szerte
irdnyitott adatbazisban, (amit példaul az Al szabalyozas mintajara az Eurdpai Bizottsag
kezelhet), miel6tt piacra dobhatnak vagy szolgaltatasba helyezhetnék. A mar meglévo
termékbiztonsagi jogszabalyok altal szabalyozott barmilyen biometrikus vagy Al alapu
termék és szolgaltatas azokba a mar meglévd harmadik fél 4ltal torténd megfeleldségi
keretekbe tartozik, amelyek mar érvényesek (példaul az orvostechnikai eszk6zok esetén).
Azoknak a magas kock&zatu rendszerek szolgaltatoinak, amelyeket jelenleg nem
szabalyoz az EU jogszabalya, sajat megfeleloségi értékelést (Onértékelést) kell
késziteniuk, amely bizonyitja, hogy megfelelnek az 0j kdvetelményeknek. A biometrikus
azonositasra hasznélt magas kockazatd Al rendszereknek kell megfelelniik egy
“bejelentett szervezet® altal végzett megfeleldségi értékelésnek.

Egyéb kovetelmeények: Az ilyen magas kockazati rendszereknek szamos
kovetelménynek kell megfelelniiik, kiilondsen a kockazatkezelés, tesztelés, miiszaki
robusztussag, adatképzés és adatirdnyitas, atlathatosag, emberi felligyelet és
kiberbiztonsag tertiletén. Ebben az 0sszefliggésben a magas kockazatl rendszerek
szolgaltatoinak, importéreinek, forgalmazoinak ¢és felhasznaldinak  tObbféle

kotelezettségnek kellene eleget tennitik. Az EU-n kiviili szolgaltatdknak sziikséges lehet
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egy azonositott képviseldre az EU-ban, hogy (tobbek kozott) biztositsak a megfeleldségi
értékelést, létrehozzak a piaci monitorozasi rendszert és sziikség esetén korrekcios
intézkedéseket tegyenek.

Arcfelismerés: Az MI technologiai fejlodése hajtja az olyan biometrikus
technologidk, mint az arcfelismerési technologidk (FRT-k) felhasznalasat, amelyeket
maganszemélyek vagy kozhatalmak alkalmaznak ellenérzésre, azonositdsra és
kategorizdlasra. Az Al rendszerek alkalmazédsa, beleértve az arcfelismerési
technoldgiékat is, a magan- vagy kozhatalmak altal torténé verifikacios, azonositasi és
kategorizalasi célokra. A tervezett Al-szabalyozas, a mar alkalmazott jogszabalyokon tul
(pl. adatvédelem és diszkriminaciémentesség), Uj szabalyokat javasol az FRT-k szdmaéra,
és ezeket megkuldnbdzteti a 'magas kockazatd' vagy ‘alacsony kockazatl' hasznalati
jellemzOik szerint. A valos idejii arcfelismerési rendszerek hasznalata nyilvanosan
hozzaférhetd helyeken a rendfenntartasi célokra tilos lenne, hacsak a tagallamok nem
engedélyezik Oket fontos kozrendvédelmi okokbol, és megfeleld birdsagi vagy
kozigazgatasi engedélyeket adnak ki. Szamos mas FRT, amelyet nem rendfenntartasi
célokra hasznalnak (pl. hatarellenérzés, piacterek, tomegkozlekedés és akar iskolék),
engedélyezhetd lenne, egy megfeleldségi értékelés ¢s az EU piacra keriilése elott az

biztonsagi kovetelmények teljesitése esetén.

Korlatozott kockazat: Atlathatosagi kotelezettségek

A ‘'korlatozott kockézatot' prezentdlé rendszerek, példaul az emberekkel
interakcioba 1épd rendszerek (példaul chatbotok), érzelemfelismerd rendszerek,
biometrikus kategorizalo rendszerek, valamint az olyan Al rendszerek, amelyek kép-,
hang- vagy videdtartalmat generalnak vagy manipulalnak (példaul deepfake-ek), csak

korlatozott atlathatdsagi kotelezettségek ala esnének.

Alacsony vagy minimalis kockazat: Nincsenek kotelezettségek

Minden mas, csak alacsony vagy minimalis kockazatot prezentald biometrikus
azonositast végz6 rendszer fejleszthetd és hasznalhatd lenne az EU-ban, anélkil, hogy
megfelelne barmilyen tovabbi (az eddigieken tulmutatd) jogi kotelezettségnek. Azonban
a javaslat célja, hogy irdnyelvek létrehozédsdval 6sztonzve legyenek a nem magas
kockazatl rendszerek szolgaltati, hogy onkéntesen alkalmazzak a magas kockazatl

rendszerek kotelezd kovetelményeit.
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Ugyanakkor a polgari jogi szervezetek az arcfelismerésnek és egyéb biometrikus
adatoknak az indokolatlan vagy ©Onkényes céll hasznéalatanak betiltdsat kovetelik
nyilvdnos vagy nyilvanosan hozzaférhetd helyeken, valamint korlatozasokat
szorgalmaznak az M1 rendszerek hasznalata tekintetében, beleértve a hatarellenérzést és
az elbre jelz6 renddrségi tevékenységeket. Az AccessNow* Ugy Véli, hogy a tiltott Ml
gyakorlatokra vonatkozo rendelkezések til homéalyosak, és szélesebb korti tilalmat
javasol az Ml alkalmazésara az emberek fizioldgiai, viselkedési vagy biometrikus adatok
alapjan tortén0 kategorizalasara, az érzelmek felismerésére, valamint az ilyen
technologidk vesz€lyes hasznalatara a renddrségi munka, migracid, menedékjog ¢és
hatarkezelés kontextusaban. Tovabba, erdsebb hatdsvizsgdlati ¢és atlathatosagi
kovetelményeket kovetelnek. Az Eurdpai Vallalkozasok Szdvetsége hangsulyozza [90],
hogy altalanos bizonytalansag van az MI értéklancaban (fejlesztok, szolgaltatok és az MI
rendszerek felhasznaloi) részt vevo kiilonbozé szereplok szerepeivel és felelosségeivel
kapcsolatban. Ez kilondsen kihivast jelent azoknak a vallalatoknak, amelyek altalanos
celd alkalmazasprogramozasi interfészeket vagy nyilt forraskodd MI modelleket
biztositanak, amelyek nem kifejezetten nagy kockazatd MI rendszerekre szantak, de
harmadik felek altal olyan mdédon hasznaljak 6ket, amelyet nagy kockazatunak lehet
tekinteni. Azt is szorgalmazzak, hogy a 'nagy kockazati' meghatarozasat a mérhetd kar
és a potencidlis hatas alapjan kellene Gjra definialni. Az AlgorithmWatch javasolja [91],
hogy a konkrét szabalyok alkalmazhatdsaga nem fiigghet a technoldgia tipusatdl, hanem
annak egyénekre és a tarsadalomra gyakorolt hatasatdl kellene fiiggenie. Uj szabalyokat
kovetelnek, amelyek az Ml rendszerek hatasa alapjan vannak meghatarozva, és ajanljak,
hogy minden lizemeltetd végezzen hatasvizsgalatot, amely esetenként értékeli a rendszer
kockazati szintjeit.

Osszefoglalt kovetkeztetésem, hogy — a GDPR szabalyzaton tilmenden — a
mesterséges intelligencia szabalyozasaval, annak a személyes adatok adatkezelési
szabalyozéasdval parhuzamosan, megfeleld szabvanyokat kell kidolgozni a kiilonféle
forrasbol szarmaztatott biometrikus adatok tarolasara es felhasznalasara, amely magaba
foglalja a kategorizalasbol és a kovetkeztetésekbdl eldallitott elemzett és feldolgozott
adatokat is. A szabvanyok kifejezetten biometriara vonatkozo kidolgozasaval, meglévé
szabvanyok atdolgozasaval és frissitésével megteremthetd lenne egy olyan, kifejezetten

biometrikus azonositasi megoldasokra vonatkozo, egyszertsitett auditdlhatd folyamat,

4 https://www.accessnow.org/
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mely altal garantdlhaté a biometrikus adatok védelme, ezaltal csokkenthetd a kockazat,
de mindenképpen a kockézatokkal aranyos intézkedéseket lehet kidolgozni és ami még
fontosabb, a felhasznaldkat a kockazatokkal aranyosan tajékoztatni szikséges, amely

hozzéjarulna a biometria elterjedeséhez.
2.3. Az elterjedeést gatlo tényezéinek lehetséges kezelési modszerei

Alapul véve a biometrikus azonositasi rendszerek kockazat alapi megkdzelitését,
Osszefoglalom az elterjedés gatld tényez6i kapcsan feltart problémaék lehetséges kezelési
modszereit.

A biometrikus rendszerek sebezhetésége nagyban dsszefiigg az elterjedésiiket gatld
tényezokkel, hiszen, ha kockazatot 1at a felhasznalo6 a biometrikus adatainak kezelésével,

felhasznalaséval kapcsolatban, akkor kevésbé fogja hasznélni az adott technoldgiét.

2.3.1. Szabvanyok feltlvizsgalata és jogszabalyi harmonizacid, auditalhat6sag

A tudas és birtoklas alapu hitelesitési mechanizmusok 6 biztonsagi szempontu
gyengeséege az a tény, hogy a tudas, valamint egy targy birtoklasa nem kiilénb6zteti meg
a személyt egyedileg. A modern biometrikus technoldgiak fokozottabb biztonsagi szintet
nyujtanak egy Uj dimenzid bevezetésével a hitelesitési folyamatokban, ez a dimenzid
pedig az Ugynevezett tulajdonsédg szerinti bizonyitds. A biometrikus azonositasi
technologia mogott miikodd informatikai €s biztonsagi architektura tervezése és
telepitése azonban kritikus fontossagl az egész rendszer biztonsagaval kapcsolatban,
szamos kockazatot rejt. Ezeknek az altalanos IT rendszereknek a szabalyokon alapuld
Kiépitésére és izemeltetésére nemzetkdzi biztonsagi szabvanyok allnak rendelkezeésre,
mint az ISO/IEC 17799:2005 [92] vagy a COBIT [93]. Ezek a szabvanyok altalanos
irdnyelveket tartalmaznak a biztonsdgos architektira helyes Kkialakitasara és
miuikddtetésére a rendszer minden elemével kapcsolatban, valamint a kockazatok
felmérésével kapcsolatban is. Ezekbdl az ismert kockazatokbodl a gyakori kockazatokra
vonatkozd tudasbazis all 6ssze, mely biztositja a hatékony védekezést is [94].

Biometrikus specifikus szabvanyok tekintetében az ANSI X9.84 Biometrikus
Informéciomanagement és Biztonsag szabvany all rendelkezésre, és ennek a szabvanynak

az 0sszevetése szlikséges az europai ajanlasokkal [95].
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Az Eurdpai Unidban a szabvanyiigyi tevékenységet az Eurdpai Szabvanylgyi
Szervezet (European Committee for Standardization, tovabbiakban: CEN), az Eurdpai
Elektrotechnikai Szabvanyositasi Szervezet (European Committee for Electrotechnical
Standardization, tovabbiakban: CENELEC) és az Eurdpai Telekommunikécids
Szabvanylgyi Intézet (European Telecommunications Standards Institute, tovabbiakban:
ETSI) végzi. Ezek a szervezetek felelések az eurdpai szabvanyok kidolgozaséaért és
harmonizéalasaért.

Biometria témaban az eurOpai szabvanyositasi szervezetek tobb szabvanyt és
ajanlast is kidolgoztak.

e CEN/TS 15480: Biometrikus technoldgidk - Adatvédelem és adatbiztonség
kovetelményei.

e CEN/TS 16234-1: Biometrikus azonositas - Azonositasi profilok és tesztelés -
Rész 1: Keretrendszer.

e CEN/TS 16234-2: Biometrikus azonositas - Azonositasi profilok és tesztelés -
Rész 2: Finger Minutiae alapt technoldgia.

e CEN/TS 16234-3: Biometrikus azonositas - Azonositasi profilok és tesztelés -

Rész 3: Arcfelismerés alapu technoldgia.

Ezek a szabvanyok és ajanlasok részletezik a biometriai technologiak alkalmazasat,
az adatvédelem és adatbiztonsag kdvetelményeit, valamint az azonositasi profilokat és
tesztelési modszereket. Az eurGpai szabvanyositasi szervezetek folyamatosan dolgoznak
a szabvanyok fejlesztésén és frissitésén annak erdekében, hogy az adatvédelem és a
biztonsag szempontjait figyelembe vegyék a biometria teriiletén.

A CEN/TS 15480 egy technikai specifikacié (Technical Specification,
tovabbiakban: TS) az eurOpai szabvanyositasi rendszerben, amely a ,Biometrikus
technologidk - Adatvédelem ¢és adatbiztonsag kovetelményei” témakorben ad
iranymutatast. Bar a technikai specifikdcio nem egy teljes értékii eurdpai szabvany, mégis
fontos irdnymutatast és kovetelményeket tartalmaz a biometrikus technoldgiak
alkalmazésara vonatkozoan. A CEN/TS 15480 célja, hogy meghatarozza az adatvédelem
és adatbiztonsag altalanos kovetelményeit a biometrikus technoldgiak alkalmazasaban.
Ez magaban foglalja a biometrikus adatok kezelésével és tarolasaval kapcsolatos
eléirasokat, valamint az adatbiztonsagi intézkedésekkel és az adatvédelmi elvekkel
kapcsolatos ajanlasokat. A specifikacid kitér a biometrikus adatok kezelésének jogi és

etikai kérdéseire, valamint az érintettek tajékoztatasanak és hozzajarulasanak

72



fontossagara. Tovabba, részletesen targyalja a biometrikus adatok tarolasara és
tovabbitasara vonatkozd biztonsagi intézkedéseket, példaul az adatvédelmi elvek
betartasat, a titkositast, az adatintegritast és az adathozzaférési szabalyokat.

A CEN/TS 15480 szabvany célja, hogy biztositsa a biometrikus technoldgidk
alkalmazésaval jaré adatvédelmi és adatbiztonsdgi kockazatok minimalizalasat, és
iranymutatast nyujtson a megfelelé gyakorlatokhoz és intézkedésekhez. Az iranyelv
segiti a biometrikus rendszerek tervezdit, tizemeltetdit és felhasznaloit az adatvédelem és
adatbiztonsag megfeleld szintjének elérésében.

Fontos megjegyezni, hogy a CEN/TS 15480 egy technikai specifikacid, és nem
jogilag kotelezd erejii dokumentum. Azonban sok esetben ajanlott és hasznos
irdnymutatast nyujt a biometrikus technoldgiak alkalmazésaban érdekelt felek szamara
az adatvédelem és adatbiztonsag terén.

Ezeknek a szabvanyoknak a feliilvizsgalata és az Al kapcsan kialakitott 0j
jogszaballyal torténd harmonizacioja sziikséges a biometrikus azonositasi rendszerekkel
szembeni bizalom er6sitéséhez, valamint, hogy az ilyen adatokat tarolo és ilyen
rendszereket hasznald szolgaltatok (akar allami szervek is) fliggetlen médon auditalhatdok

legyenek.

2.3.2. A biometrikus azonositasi rendszerek sebezhetéségei és kezelési lehetdségei

Mintahamisitas, utanzas (spoofing, mimicry, artefacts) — A minéségileg gyenge
biometrikus rendszerimplementaciok kifejezetten védtelenek az ilyen jellegii
tdmadasokkal szemben. Kereskedelmi forgalomban kaphatd szilikon vagy zselatin alapu
mesterséges ujj megtévesztheti az ujjlenyomat érzékeldket. A feliileteken otthagyott
ujjnyomat a biiniildozésben is hasznalt grafitporos mddszerrel konnyen megszerezhetd,
digitalizalhatd, grafikai szoftveres technoldgiakkal a minta tisztithatd és a kontrasztok
javithatdéak, majd 3D nyomatasi, vagy mardsi modszerekkel a helyettesité minta
eldallithatd. Képek, maszkok alkalmazhatok az arcfelismerd berendezések atverésére,
hangfelvételek és beszédszintetizald6 megoldasok alkalmazhatok a hangfelismerd
rendszerek tAmadasara, megtévesztésére. Ezek elkerllésére él6minta felismerés funkcio
szlikséges, mely soran tobb tulajdonsédg, mint pl. relativ dielektromos &llando,
vezetoképesség, szivverés, homérséklet, vérnyomds paraméterek kombinacidjanak

egyidejli mérését végzik az azonositott személy valds jelenlétének megerdsitésre. A
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leghatékonyabb védelem a multimodalis rendszerek alkalmazdsa, mely ¢éléminta
felismerés mellett, de tobb, az azonositott egyénre jellemzd biometrikus adatot mér.

Szerver oldali kockazatok, hamis sablonok — A komolyabb biometrikus azonositd
rendszerek mogott Aaltaldban hagyomanyos IT szerver kornyezeti architektirak
miuikodnek. Itt kerililnek tarolasra az €16 mintabol atalakitott sablonok (1:n), haldzati és
adatbazis miiveletek futnak az azonositas soran. Az ilyen alapszintii rendszerek védelme
szerencsére a biometriatol fuggetlendl is kiemelt kérdés tobb évtizede, nemzetvédelmi,
pénzintézeti, katonai és egyéb szektorok folyamatosan frissitik ajanlésaikat a
sériilékenységi kockazatok csokkentésere. A tdmadas akkor tud sikeresen megtorténni,
ha a csalonak sikeriil az eredeti sablont kicserélni, vagy valaki méas neve alatt beilleszteni
hamis sablont. Ez ellen egyszer irhato, vagy irasvedett tarolasi megoldasokkal lehet
vedekezni, illetve gyengébb, de még mindig elfogadhaté megoldasként a sablonok
megfeleléen magas szintli titkositaséval, illetve megfeleld ellen6rzé kontrollok
bevezetésével is. Ezek technologia megfeleldségét a nemzetkozi szabvanyok biztositjak,
a valds bevezetési megfeleldségét pedig az auditok [96].

Kommunikécids kapcsolatok — a miikodteté kornyezet kiilonbozé komponensei
kozott futdé adatkommunikéacio rogzithetd és Ujra visszajatszhatd. Az elektronikus
megszemélyesités jelensége jol kezelhetd a komponensek integritdsdnak nodvelésével
(hardveres biztonsagi modul), vagy a biometrikus sablon atvitelének a cstkkentésével,
vagy biztonsagos kezelésével. Erre j0 megoldas az olyan vezérlések alkalmazasa, ahol a
tarolt jel és a kommunikécid soran hasznalt jel kozott szabalyozott kapcsolat all fenn.

Keretrendszer — kiilonboz6 biztonsagi szintek kiszolgalasa kiilonboz6 sablonokkal.
Maés azonositd hasznalata a kényelmi alkalmazasokhoz, és a nagy biztonsagot igényld
esetekben. A kritikussagtol fliggden egyedi kodolasi algoritmusok haszndlata, illetve a
kodolési algoritmusok hash fuggvényekkel valdo kombinacidja. A sablonok és
hozzatartozo6 jogosultsagok azonnali visszavonasanak lehet6ségét biztositani kell.

Komponens szabotalas — biztositani kell, hogy a rendszer elemei olyan egyedi
azonositokkal legyenek ellatva, hogy azok tervezett (karbantartds) vagy illegalis
tevékenységbol eredd (csalas) folyamat soran ne legyenek cserélhetdk a rendszer altal
nem ellenérzott és kontrollalt elemekre.

Regisztralas, adminisztracio és rendszerhasznalat — a regisztracios fazisban nagy a
rendszerek kitettsége, hogy manipulalés térténik a nyers biometrikus adatokkal, vagy a
sablonokkal. A gyenge rendszeradminisztraci6 lehetdséget biztosit a csaldknak a

rendszerkonfiguracié megvaltoztatasara, ami eredményezheti azt is, hogy a FAR értéke
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valtozik, ezéltal kevésbé utasit el nem megfeleld6 mintdkat. Minden biometrikus
azonositasi rendszer alapvetése, hogy a regisztraciokor felvett minta és a mindennapi
azonositasok soran adott minta kdzott vannak eltérések, hiszen az ember is véltozik, a
kornyezet is valtozik, kétszer nem lehet teljesen megegyez6é mintat adni. A rendszereknek
mégis dontést kell hozni, hogy az adott illeté jogosult-e vagy nem. A regisztraciokor
felvett adatbol nyert sablon, és ugyanazon személy altal az azonositas pillanataban adott
minta egyez6ségének eldontése az érzékeny pontja a rendszereknek. Konnyen belathato,
hogy ebbe az allapotba val6 illetéktelen belenyllas komoly veszélyt rejt, ezért a
regisztracios folyamatot, az adminisztracios feladatokat és a rendszer hasznalatat jelento
folyamatokat minél inkabb felligyelt kdrnyezetben és modon javasolt kezelni. Ezeket a
folyamatokat és eljardsokat szabalyozni szlikséges, melyeket nemzetk6zi szabvanyok
alapjan és a bevett jo gyakorlatok elvén kell a rendszerhez igazitani, de mindenképpen
iranyitott és feltgyelt kortilmények kdzott szikséges a regisztraciot elvégezni.

Tépellatads kiesés és zaj — tiiréshataron kiviili fesziltségingadozas, vagy az
érzékelOk eldrasztasa ,,zajadatokkal” a rendszer meghibasodasdhoz vezethet. Villogd
fény az optikai érzékeldkbe, szennyezddés raszorasa a szenzorokra, magas homérséklet
vagy paratartalom, folyadék felvitele az arra érzékeny megoldasok érzékel6ire, nem vart
és szukségtelen hatasokat okoznak. A kontrollalt rendszerkornyezet és a fokozott
biztonsagi ellendrzések csokkentik ezeket a hatasokat.

Teljesitmény és idotényezok elemzése — a rendszert alkoto feldolgozo egységek (pl.
processzorok) energiafogyasztasanak rogzitése €s elemzése révén kinyerhetd a chipen
futd szoftverkdd, vagy akar a futtatott parancs. Teljesitményelemzési és
differencialteljesitmény-elemzési technikékkal a kriptografia algoritmusok is feltérheték
(pl. DES), ha elég sok adat all rendelkezésre egy statisztikai elemzd szoftvernek, mondjuk
a regisztraciéo vagy az azonositasi folyamatok adatsorairdl. Ezek kivédeésére alacsony
fogyasztasu mikrokontrollerek és kifejezetten erre a célra beépitett zajgeneratorok, vagy
a valos aramfelvételt elfed6 fogyasztok beépitése javasolt [97] [98].

Megmarado6 minték (residual characteristic) — az optikai elven miikodé ujjnyomat
érzékeld feliiletén maradd ujjlenyomat alkalmas bizonyos esetekben az ujboli
azonositasra. Egy vékony zacskd, gumikesztyii €s melegviz segitségével az el6zo
azonositas megismételhetd az érzékelére vald nyomassal, vagy grafitporral és
ragasztoszalaggal az Uveglapon maradé nyomot rogzitve ismetelten felhasznalhato. A

szalag finom elmozditasdval még a kicsit az el6z6t6l eltérd adatbevitel is megvaldsul és
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megtéveszthetd a rendszer. [31]. A nem optikai tipusi azonositas ellenall ennek a
csalasnak, illetve interaktiv hitelesités folyamat kialakitasa szlikséges.

Kitettség a brute-force tdmadasokkal szemben — a tdmadd sorozatosan nagy
mennyiségli azonositasi probat hajt végre. Biometrikus azonositasi modszereknél ez nem
annyira elterjedt, mivel nehezebb a probaadatok beillesztése a rendszerbe, de a
lehetdséget ki kell zarni. Megoldas ugyanaz, mint a jelszavak esetében, adott probalkozasi
szam utdn a rendszer elkezdni a probalkozasok lehetOségét lassitani, majd végén a
felhasznal6i fidkot, a hozzaférést zarolni kell.

Ellopott biometrikus adat — az egyik legnagyobb félelem a biometrikus
azonositasokkal kapcsolatban, hogy mi torténik, ha ellopjak az egyen egyedi biometrikus
azonositas soran hasznalt adatait. Megujithatosag €s megmasithatosdg szempontjainak
bevezetése sziikséges az azonositési rendszerekkel kapcsolatban. Mivel a biometrikus
adatok forrasa nem valtoztathaté meg, a személyazonossagi kapcsolat létrehozasat célzé
biometrikus rendszereket (gy kell megtervezni, hogy a felvételi folyamat és a biometrikus
adatok feldolgozasa lehetové tegye, hogy tobb és egymastol fiiggetlen biometrikus sablon
legyen kinyerhetd ugyanabbdl a forrasbol, hogy a sablonokat adatsértés vagy technologiai
fejlodeés esetén ki lehessen cserélni. A biometrikus rendszereket ugy kell megtervezni,
hogy lehet6ség legyen a személyazonossagi kapcsolat visszavonasara, annak megujitasa,
vagy tartds torlése céljabol, példaul, ha visszavonjdk a hozzajarulast. A Turbine
technoldgia példaul olyan modon védi a biometrikus sablont, hogy az ujjlenyomat-
informéciokat titkositasi transzformacidval vissza nem fejthet6 kodda alakitja, amely
lehetdvé teszi a bitenkénti Osszehasonlitds utjan vald megfeleltetést. Az 4talakitott
biometrikus adatokat a biometrikus mintdkra és az eredeti sablonokra
visszavezethetetlennek tartjak. Ezenkivil a felhasznalok bizalmanak erdsitése érdekében
ez a kulcs visszavonhat6 is lesz, azaz Uj, fliggetlen kulcs generalhatd a biometrikus

személyazonossagok Ujboli létrehozasahoz [15].

2.3.3. A fizikai biztonsag rizikéfaktorba tartozo problémaik és gatlé tényezok

Befogadas — el6fordulhat, hogy egyes biometrikus adatokat nehéz, vagy lehetetlen
bizonyos személyekt6l megbizhatéan levenni, ezért multimodalis biometrikus adatokra
¢s/vagy megfeleld technikai, eljarasi intézkedésekre van sziikség a kizard tényezok

csokkentése érdekében.
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Megbizhat6sag — a biometrikus deduplikacié lehet a legjobb megoldas az egyediség
megallapitasara nagy populécidban, azonban nem minden biometrikus modszer biztosit
azonos szintli pontossagot.

Adatvédelem — a biometrikus adatok hasznalata kockézatot jelent a maganélet és az
adatvédelem tekintetben, amelyeket jogi ¢és miiszaki, miikodési kontrollokkal kell
meérsékelni.

Fenntarthatosag — a biometrikus adatok levételének és biztonsagos tarolasanak

koltségei magasak, és a technoldgiak eltéréséb6l adoddan a mintakat frissiteni sziikséges.

A mintaadas, az azonositas nehézségeinek 5 kategoriaja

o Akik fizikailag nem képesek biometrikus mintét adni, sériilések miatt, fogyatékkal
€10k stb.

e Olyan személyek, akinél nehéz megbizhatod, j6 mindségli mintat venni, vagy
nehézkes a hitelesités, mint a kétkezi munkasok, idések, gyerekek, albinizmussal €l0k.
e Azok az emberek, akik megtagadjak a biometrikus adataiknak a megadésat,
vallasi, vagy Kkulturdlis okok miatt, vagy a fizikai érintés elutasitdsa miatt.
Egészségligyi kockazatok miatti félelem,

e  Kornyezeti és eljarasi problémak miatti nehézségek

e Nehézkes koriilmények, mint az adott technologianak éppen nem megfeleld
iddjaras, til erds napfény, paratartalom, sz¢l, por. A minta rogzitését végzo alacsony

képzettsége, vagy kapacitashiany, alacsony moral, idéhiany.

Egyéni jogok védelme — leplezett adatgylijtés, adattarolas és adatfeldolgozas
lehetdsége, valamint a rendkiviil kiilonleges informacidkat tartalmazé anyagok gytjtése,
ami az egyén legféltettebb szférajaba torhet be. A leplezett technikak lehet6vé teszik az
személyeknek tudtukon kiviili azonositasat, ami a maganéletet érint6 stilyos fenyegetést
eredményez, ¢és csokkenti a személyes adatok feletti ellenérzést. Ez stlyos
kdvetkezményekkel jar az egyenek azon képességére, amelynek értelmében énkéntes
hozzajarulast adhatnak vagy egyszeriien csak tajékozodhatnak a feldolgozasrol.

Ezenkiviil egyes rendszerek titokban az érzelmi allapothoz vagy testi jellemzokhoz
kapcsolodo adatokat gyiijthetnek, €s egészsegugyi adatokat fedhetnek fel, ami aranytalan
adatfeldolgozést, illetve a 95/46/EK iranyelv 8. cikkének értelmében vett kilonleges

adatok feldolgozasat eredmenyezi
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Személyazonossaggal vald csalés, azonositas vagy hitelesités esetében — az ett6l
valé félelem csokkenthetd, ha az adatfelvétel soran biztonsagi szempontbol biztositottak
a korulmények, az adatfelvételt hitelesitett személy végzi jol meghatarozott cél
érdekében, a biometrikus adatfelvételt végz6 eszkdz megbizhatd eszkoz kell legyen,
melyet csalassal nem lehet megtéveszteni, és olyan adatot kell rogzitsen, melyet tavolrdl,
az egyén tudta nélkiil nem lehet megszerezni. Lehetdség szerint biztositani kell, hogy a
biometrikus adat megfelelden titkositott sablonban keriiljon eltarolasra, a tarold kornyezet
informatikai biztonsaga szabalyozott s ellendrzott legyen. A biometrikus adat lehetdség
szerint ne adatbazisban, ne kézponti médon legyen tarolva. Az adattarolas és feldolgozas
jogszerl legyen, és érvényesiljon a szabalyzatokban meghatarozott sszes elv.

A leolvasasok eredménye soha nem egyezik meg teljesen, igy érzékeny pontja
ezeknek a rendszereknek a hibatiirés mértéke, hiszen ez ronthatja az azonositas
megbizhatdsagat mind a téves elfogadas, mind a téves elutasitas szempontjabdl.

A szamitogép nem biztos, hogy le tudja ellenérizni a leolvaso hardver hitelességét,
igy az is tamadasok célpontja lehet.

Jogi, adatvédelmi kérdéseket vethet fel, ha a leolvasds akar tavolrdl, az adott
személy beleegyezése nélkil is megtorténhet (példaul arc-azonositas).

Bizonyos modszerektdl vald idegenkedés, példaul az ujjlenyomat azonositas

Osszekotése a bliniildozéssel, melyet oktatassal lehet kezelni.
2.4. Osszefoglalas és a H2 hipotézis megvalaszolasa

A biometrikus azonositds és a személyes adatok kezelésének jogi hatterének
fejlodesét feldolgoztam hazai és nemzetkdzi szinten. A feldolgozas soran az elmult par
¢év hatdsait figyelembe véve feldolgoztam az Osszefiiggéseket az MI fejlédésével és
pontokat, melyek a jogszabalyalkotas legUjabb kulcspontjai, mint a tavoli biometrikus
azonositasi megoldasok kockazatai, a kovetkeztetésen és kategorizalason alapuld
megoldasok kockazatai. Ezekbdl kiindulva kialakitottam egy szempontrendszert, mellyel
elvégezhetd a biometrikus azonositasi megoldasok felhasznélasi teriilet fliggetlen
kockazat értékelése. A fejezet végén Osszefoglaltam az azonositasi megoldasok és a
kockézatok kapcsolatat és az azonositasi megoldasok elterjedésének gatld tényezbit és

ezek kezelésére adhato valaszokat.
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A fejezetben kiemeltem a jogszabalyok harmonizacidjaval és a szabvanyok
frissitésével kapcsolatos javaslatokat, illetve a biometrikus adatok tarolasat, feldolgozasat
végzd rendszerek auditdlhatosaganak fontossdgat, mert meglatdsom szerint leginkébb
nem a biometrikus rendszerekkel kapcsolatos a felhasznalo6i bizalmatlansag, hanem az
azok kornyezetét, hattérinfrastrukturdjat jelentd informatikai kdrnyezet sebezhetdségét
tartjak magasnak, illetve magas az adatkezelokbe vetett bizalmatlansag is. Ezeket pedig
a jogszabalyok, a szabvanyok és az ilyen adatokat tarolo rendszerek torvényileg kotelezé
auditalhatosaga fogja javitani.

A jogalkotas mindig le lesz maradva a technoldgia mégott, de tapasztalatom alapjan
az EU elkezdte beépiteni az Ujabb azonositasi modszereket és az Al-val 6sszefiiggd
szakmai pontokat a szabalyozasokba, kiiléndsen az adatkezeléssel kapcsolatos szabalyzoi
folyamatokat, mert a mesterséges intelligencia hirtelen megjelenése és elterjedése a
piacon kényszeritd hatassal birt a jogalkotokra.

A legljabb jogszabalyokat atvizsgalva meg tudom valaszolni a kutatasom elején
felallitott hipotézisemet.

Hipotézis 2 (H2): Feltételezem, hogy a biometrikus azonositds jogszabalyi
kornyezete Osszefliggést mutat a mesterséges intelligencia

fejlodésével és szabalyozasaval.

A vizsgalatom alapjan megallapitom, hogy az Al-szabalyozas tdbbszordsen
Osszefligg a biometrikus azonositassal és annak szabalyozédsaval kapcsolatban a
jogalkotok torekednek az 6sszhang kialakitasara. Ezen stratégiak és szabalyzatok célja a
teljes folyamatlancon végigfutd szabalyozas, egylittmikodés es informaciocsere
kialakitdsa a gyartok, jogalkotok és szakmai dodntéshozok, kormanyzati és hatosagi
szervek kozott. A magas szintii dontéselokészité dokumentumok és tanulmanyok kiemelt
téméja az oktatas erdsitésének fontossdga, mely jelentésen hozzajarul a biometrikus
megoldasok elterjedéséhez, hiszen, ha érti a felhasznald a kockazatokat és nem fél a nem
megfeleld adatkezelést6l, mert biztositva latja jogait és biometrikus adatainak megfeleld
védelmét és felhasznalasat, akkor kevésbé ellenzi a technoldgiat ebbdl a szempontbol.
Amennyiben a szabalyzadsok megfelelden kényszeritik a szereploket a biztonsdgos
infrastruktdrak kialakitasara, auditalhaté és jogkoveté modon torténik az adatok kezelése
és a felhasznaldk bizalma megné a megoldasokkal szemben, valamint kialakulnak a
biometrikus azonositési rendszerekre vonatkozé megfelel6 szabvanyok, akkor varhatéan

a biometrikus azonositasi megoldasok is szélesebb korben terjednek el.
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A szabvanyok kialakitasa a megfelel6 szakmai szervezetek hataskore. Amig a
nemzetkdzi szabalyozast és ajanlast alapul véve az orszagok, a tagorszagok sajat
jogalkotasa nem kényszeriti ki, hogy a biometrikus adatokat tarolé rendszerek veédelme
megfelel6 szabalyokon és szabvanyokon alapuljon, addig is az adatkezelés kockazatainak
kiértékelésevel és a kockazatok egyéni kezelésével érdemes biztonsagos megoldasokat
kidolgozni. Ennek el6segitése érdekében dolgoztam ki a biometrikus azonositasi
megoldasok kockazatértékelését, mely a felhasznaloi jogok és az adatvédelem szoros
kapcsolatdbol kiindulva a biometrikus azonositési rendszerek altal feldolgozott és

felhasznalt kildnféle tipust biometrikus adatok kockéazatai alapjan allit fel rangsort.
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3. KERDOIVES KUTATAS

Ebben a fejezetben bemutatom a kérdbéives kutatdsom eredményeit, az
osszefliggéseit a korabbi kutatasokkal, és elvégzem ezen korabbi és jelenlegi kutatasok
eredményeinek kiértékeleset, melyekbdl kovetkeztetéseket vonok le. VValaszt adok a H1,
H3, H4 hipotézisekre.

3.1. A biometrikus azonositas elfogadasaval és elterjedésével

osszefiiggo korabbi kutatasok

A biometrikus azonositasok elterjedése szamos tényez6tol fugg, a technologia
Ujszeriiségétol es egyszerliségétol, a felhasznélasi teriilett6l, a biztonsagi kihivasoktol, a
nemzetk6zi és hazai jogi szabalyozastol és az adatkezelések, személyes adatok
védelmének megoldésaitol. De szintén fontos tényezék a felhasznalok attitiidbeli
valtozésai és a tarsadalmi és kognitiv folyamatok, mert ezek elsédleges hatassal vannak
az innovativ technologiak gyakorlatban torténé alkalmazéséara. ,, 4 biometrikus
rendszerek felhasznal6i elfogadottsaga nem minden esetben pozitiv, hiszen a
kommunikacid hianya, félreinformalds, tévhitek vagy a negativ attitiid eredményezhetik a
biometrikus azonositas rossz vagy hamis megitélését. A viselkedés alakitasat az attitiid
megismerésén és formalasan keresztil lehet elérni. Az attitiid vizsgalatanal az affektiv,
konativ és kognitiv osszetevdket, valamint az attinid funkcidjat egyittesen kell
megallapitani. A biometrikus azonositok elfogadasat nem egyénenként, hanem csoporton
bellll lehet a leghatékonyabban vizsgalni. Mivel a csoport koz6s magatartasat nagyban
befolyasolja a véleményvezérek magatartasa, ezért elengedhetetlen annak részletes
vizsgalata.” [99]

A biometrikus azonositdsi megoldasok ismertsegének, elfogadasanak és
elterjedésének hazai vizsgélata nem tekint vissza tobb tizéves mdltra, de abban a kedvez6
helyzetben vagyunk, hogy a teriileten mar tértént kutatas [100], igy ezekbdl kiindulva és
az adatainak egy részével van lehet6ség az 0sszehasonlitisra, mely egy Uj kutatassal
clvégezhetd. A kordbbi kutatdsok a biometrikus azonositasi eljarasok alkalmazasi
gyakorlatanak fejlesztési iranyainak meghatarozasanak érdekében vizsgalta, hogy milyen
valtozasok torténtek a tarsadalmi elfogadottsag tekintetében, illetve milyen averziok
kapcsolhatok az eljarasokhoz. ,, Az attitiidbeli valtozdsok, tarsadalmi, kognitiv folyamatok

ugyanis elsodleges hatassal vannak az innovativ technikak gyakorlatban térténo
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alkalmazdsanak és az ezzel dsszefiiggd jogi hattér befolydsolasaban.” [101] A 2002-es
vizsgélat még a jogel6éd Budapesti Miiszaki Féiskola, Banki Donat Gépészmérnoki Kar,
Geépszerkezettani és Biztonsagtechnikai Intézete, Biztonsagtechnikai Laboratériuméaban,
a 2014-es vizsgalat az Obudai Egyetem Biztonsagtudomanyi Doktori Iskola keretein

bellil kertilt megvalositasra.
3.2. Kutatas mddszertan, a mérés kérnyezete

A 2022-es kutatdsom kérdbive (1. szamu melléklet) a kordbbi kutatdsok kérdéseit
felhasznélva, illetve azokat kiegészitve a biometria elterjedését, az elterjedes gatlo
tényezo6it és a felhasznaldk érzelmi és gondolati attitiidjét vizsgalja. A kérdéiv anonim és
onkéntes alapon ker(lt kitoltésre altalanos és véletlenszerti valaszadok altal, melyekben
szerepeltek egyetemi hallgatok, munkahely, lakohely, érdekl6dési kor, hobbival
kapcsolatos szocial média csoportok valaszadoi.

A vizsgalat sordn a mintanagysagra valo tekintettel a kbzponti hatareloszlas tétele
alapjan feltételeztem a szamitott statisztikak normalitasat, igy a paraméteres probak ezen
alkalmazéasi feltételét adottnak vettem [102]. A Likert-skalan mért véaltozokat
alkalmasnak itéltem a parametrikus probakra, valamint linearis modellekben valo
szerepeltetésre [103]. Amennyiben kevés ismérvvaltozattal rendelkezett egy valtozd, ugy
a Kendall-féle tau-b mutatd segitségével mértem annak maéas valtozokkal valo
kapcsolatanak szorossagat. Tobb valtoz6 atlaganak egymassal vald dsszehasonlitasat a
Greenhouse-Geisser korrekcioval ellatott ismételt méréses varianciaanalizissel hajtottam
végre. Az egyes valtozok posthoc paronkénti Osszehasonitdsa soran a Bonferroni-
korrekcioval ellatott teszteredményeket kozdltem. TObb minéségi  ismérv
gyakorisagainak 0sszehasonlitasakor a Cochrane Q tesztet alkalmaztam. Két csoport
atlaganak 6sszehasonlitasat a fuggetlen mintas t-préba megfelel6 valtozataval hajtottam
végre, melyben a valasztas alapja a szorashomogenitas Levene-féle tesztjének eredménye
volt. Két sokasagi arany 6sszehasonlitasat a fliggetlen mintés aranytesztelés z-prébéajaval
vegeztem el. A sajat készitésii index megbizhatosaganak merésére a Cronbach-alfa
mutatot hasznaltam fel. Valamennyi szamitds az IBM SPSS Statistics 25. verzigjaval,
valamint sajat — MS Excelben elvégzett — szadmitasokkal torténtek. A statisztikai probak
soran azok szignifikancia szintjét egységesen 5%-ban hatdroztam meg.

A teljes mintat 500 f6: 139 n6 és 361 férfi alkotta. Korcsoportok szerint viszonylag

széles spektrumot 6lel fel a minta, a legfiatalabb a Z generécidba tartozik (1995 és 2009
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kozott sziletett), de van harom f6, aki 1945 el6tt szlletett. A megkérdezettek tobbsége
(42,2%) fovarosi, a masodik legnagyobb csoportot a varosi lakosok alkotjak (36,6%) a
minta fennmarad6 része megyeszékhelyen (7,8%), kdzségben (7,6%) vagy falun (6,8%)
lakik. A legtébb megkérdezett jelenleg is a fels6oktatasban tanul (33,0%), 41,4%
rendelkezik diploméaval (BSc: 22,0%; MSc: 19,4%), érettségivel 17,8% rendelkezik, a
maradék 7,8% vagy nagyon magas (PhD: 2,4%; Posztgraduélis képzésben vesznek részt:
2,6%), vagy pedig alacsony (szakmunkasképzo: 1,4%; altalanos iskola: 1,4%) iskolai

vegzettséggel rendelkezik. Lasd 3. tablazat.

Gyakorisag Relativ gyakorisag

Nem
N6 139 27,8%
Férfi 361 72,2%
Mely generacioba tartozik
7 generacio (1995-2009) 220 44,0%
Y generacio (1980-1994) 146 29,2%
X generacio (1965-1979) 105 21,0%
Baby-boom (1946-1964) 26 5,2%
Veteranok (1945 eltt) 3 0.6%
Hol lakik
Falu 34 6,8%
Kozség 38 7.6%
Viéros 178 35,6%
Megyeszékhely 39 7.8%
Févaros 211 42,2%
Legmagasabb iskolai végzettség
Altalénos iskola 7 1,4%
Szakmunkasképzo 7 1,4%
Erettségi 89 17,8%
Telenleg a felsdoktatasban tanulok 165 33,0%
BSc (régi foiskolai végzettség) 110 22,0%
MSc (régi egyetemi végzettség) 97 19,4%
Posztgradualis képzésben veszek részt 13 2,6%
PhD 12 2,4%
Osszesen 500 100,0%

3. tablazat: A minta megoszlasa a demografiai valtozok mentén®

3.3. Sajat kutatds bemutatasa

1. kérdeés: Ha hallott méar a biometrikus azonositasrél, mi a jellemzébb a megoldasok

ismerete kapcsan Onre?

Erre a kérdésre a kovetkezo6 aranyban valaszoltak:

5 A tdblazat a szerzd sajat szerkesztése.
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e 1% Egyaltalan nem ismerem a megoldasokat
e 46% Feluletes ismereteim vannak
o 41% Kdvetem az eseményeket és altalanosan tajékozott vagyok

e 12% Utana olvasok, ismereteim naprakészek

A valaszokbdl megallapithat6, hogy a valaszaddk alapvet6en tudjak, hogy mi az a
biometrikus azonositas. Megkozelitdleg fele-fele ardnyban oszlanak meg abbdl a
szempontbol, hogy csak feliletes ismereteik vannak (230 £6), vagy tajékozottak (205 f6)
a ttméban. Van egy kiemelked6 12% is, aki utdna olvas a téméanak (60 f6), érdeklédik
utana, vagy ismeretei naprakészek.

A Korébbi, az Obudai Egyetemen végzett kutatasokra alapozva azt feltételeztem,
hogy a biometrikus azonositasi modszerek elterjedésének legfébb gatja a széleskorii
tarsadalmi elfogadas hianya. A kérddives kérdesek ennek vizsgalatara iranyultak, melyet
a kérdoiv egyik kérdése és egy altalam letrehozott index koz6tti kapcsolat vizsgalataval
végeztem el [102] [103].

H1 hipotézis vizsgalata: Feltételezem, hogy a biometrikus azonositasi modszerek

széleskorti elterjedésének legfébb gatja a széleskori tarsadalmi elfogadas hianya.

Az els6 hipotézisem vizsgalatat a kérd6iv egyik kérdése és egy altalam létrehozott
index kozotti kapcsolat vizsgalatdval végeztem el. A kérd6iv dedikalt kérdése arra
vonatkozott, hogy a megkérdezetteknek tetszenek-e a biometrikus rendszerek. A
biometrikus azonositasi modszerekkel kapcsolatos elfogadast hat kérdésre adott valasz
alapjan hoztam létre. A létrehozott index elméleti minimuma 1, elméleti maximuma pedig
5 lett. Az index atlaga 3,31, szorasa pedig 0,83 (4. tablazat alapjan); megbizhatosagat
teljes mertékben igazolja a Chronbach-alfa mutaté magas értéke (0,777) (0,7 alatt gyenge
a mutato, felette j6). A biometrikus azonositasi mddszerek elfogadasat mér6 index a
kovetkez6 kérdésekbol jott létre atlagszamitas segitségevel — lasd 4. tablazat.
Megjegyzendd, hogy a 3., 4., 10. kérdesek lehetséges vélaszai az ,,igen” és a ,,nem”

lehetett, ezért azokat atkodoltam rendre négyre és kettore.
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Kérdés n Min Max Atlag Széras
3. Inkabb ellenezné, vagy inkabb tamogatnd a

biometrikus adatainak régzitését és szélesebb korii
felhasznalasat a mindennapi élet megkénnyitése

érdekében? 500
4. Inkébb ellenezné, vagy inkabb tamogatna a

biometrikus adatok régzitését és szélesebb kérti

felhasznalasat mondjuk a gyermekek biztonsaga, vagy
altalanossdgban a mindennapok létbiztonsaganak

novelése érdekében? 498
10. Tart-e On a biometrikus azonositast végzé

rendszerek egészségkdrositéd hatdsatol? (PL: retina, irisz,
érhalozat azonositas soran) 497
12. Témogatom, hogy az elektronikusan régzitett
ujj(le)nyomat nyilvantartast terjesszék ki minden
allampolgarra. 497 1
12. Egyetértek azzal, hogy sziiletéskor minden gyermek

iriszmintdjat rogzitsék és tarolja a rendérség annak 18

éves kordig sziilé engedélye alapjén. (Gyermekek

elrablasdnak megel6zése érdekében) 493 1
12. Témogatom, hogy sziiletéskor minden ember DNS

mintajat régzitsék (a biincselekmények pontosabb

felderithetésége érdekében). 494 1

%]
N

3,28 0,962

%]
N

3.43 0,904

2
=

3,84 0,545

]
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2
2

1,504

h

3,10 1,461

]

3,00 1,493

4. tdblazat: A biometrikus azonositasi modszerekkel kapcsolatos elfogaddst mérd index komponensei.®

A hetes kérdésre adhato valaszok viszonylag kis varidcidja miatt (egytél négyig
lehetett valasztani) a kapcsolat mérésére a Kendall-féle tau-b mutat6t hasznaltam, mely
kdzepes, szignifikans kapcsolatot mért a két valtozd kozott (tau-b=0,395; p<0,001). Ez a
pozitiv kapcsolat megjelenik abban is, hogy a hetes kérdésre (,,Tetszenek a biometrikus
rendszerek, szivesen hasznélom 6ket.””) adott valaszok egyes lehetéségeihez kapcsolddd

atlagok pozitiv tendenciat mutatnak — lasd 4. abra.
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egyaltalin nem jellemzd 2 3 teljes mértékben jellemzd
7. Tetszenek a biometrikus rendszerek, szivesen hasznalom oket.

4. dbra: A biometrikus azonositasi modszerekkel kapcsolatos elfogadast méré index atlagos értékei a
,,Tetszenek a biometrikus rendszerek, szivesen hasznalom éket.” kérdésre adott valasz fliggvényében.”

® A tablazat a szerzb sajat szerkesztése.
" Az 4brat a szerzé készitette.
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Az index és a 7. kérdésre adott valasz kdzotti bizonyitott pozitiv kapcsolat
megerdsiti feltételezésemet, azaz kijelenthetd, hogy a biometrikus azonositasi médszerek
széleskori elterjedésenek legfobb gatja a széleskort tarsadalmi elfogadés hidnya. Ennek
okai szélesebb korti vizsgalatot igényelnek, viszont elkezdtem azt vizsgalni, hogy vajon
vannak-e olyan terlletek, ahol a biometrikus azonositasi megoldasok alkalmazasa a

lakossag széleskorii tAmogatottsagat élvezi?

H3 hipotézis vizsgalata: Feltételezem, hogy vannak olyan biometrikus azonositasi
megoldast hasznalé teriletek, ahol a biometrikus azonositasi megoldasok

alkalmazasa a lakossag széleskorii tamogatottsagat elvezi.

A kérd6iv 11. kérdésében arra kértem a valaszoldkat, hogy a felsorolt azonositési
megoldasokat biztonsag szempontjabol rangsoroljak egytél 6Otig. A legkevésbé
biztonsagos jelentette az egyes, mig a legbiztonsagosabbat az 6tos érték. Ot azonositasi
rendszerre kérdeztem ra, melyek a kovetkezék voltak: kartyas azonositas, ujjnyomat
alapu azonositas, arcfelismerés, irisz alapu azonositas és érhaldzat alapu azonositas. A
rangsorszamok atalakulasat 0sszehasonlitottam ismételt méréses varianciaanalizis
segitségével, melynek eredménye szignifikans lett (Greenhouse-Geisser F(3,046;
1389,122)=230,355; p<0,001), a hatas nagysagat méré parcialis éta-négyzet mutatd pedig
igen magasnak mondhaté (h2=0,336). Az 6t kategoria atlagos rangszamai kozott a
posthoc tesztek (Bonferroni-korrekcid) egyetlen paros kivetelével szignifikans eltérést

mutattak ki. Lasd a 5. tablazatban.

Azonositasi megoldas Atlag St. hiba Cl195 also CI95 fels6
Kartyas azonositas 1,615 0,059 1,499 1,731
Ujjnyomat alapl azonositas 3,033 0,051 2,932 3,133
Arcfelismerés 2,711 0,046 2,62 2,802
irisz alapa azonositas 3,877 0,049 3,782 3,973
Erhal6zat alapl azonositas 3,764 0,063 3,64 3,887

5. tblazat: Az azonosité megoldasok leiro statisztikai®

8 A tablazat a szerzd sajat szerkesztése.
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Valamint:

Atlagok

eltérése(l-J)
Ujjnyomat alapu azonositas -1,418 0,071 <0,001
Arcfelismerés  -1,096 0,083 <0,001
irisz alapt azonositas -2,263 0,094 <0,001
Erhalozat alapl azonositas -2,149 0,106 <0,001
Kartyas azonositas 1,418 0,071 <0,001
Arcfelismerés 0,322 0,072 <0,001
irisz alapt azonositas ~ -0,845 0,083 <0,001
Erhal6zat alapl azonositas ~ -0,731 0,102 <0,001
Kartyas azonositas 1,096 0,083 <0,001
Ujjnyomat alapi azonositas -0,322 0,072 <0,001
irisz alapt azonositas -1,166 0,075 <0,001
Erhaldzat alap(i azonositas -1,053 0,087 <0,001
Kartyas azonositas 2,263 0,094 <0,001
Ujjnyomat alapu azonosités 0,845 0,083 <0,001
Arcfelismerés 1,166 0,075 <0,001

Erhal6zat alapl azonositas 0,114 0,072 1
Kartyas azonositas 2,149 0,106 <0,001
Ujjnyomat alapi azonositas 0,731 0,102 <0,001
Arcfelismerés 1,053 0,087 <0,001

irisz alapt azonositas ~ -0,114 0,072 1

() Azonositasi megoldas (J) Azonositasi megoldas St. Hiba Szig

Kartyas azonositas

Ujjnyomat alapl azonositas

Arcfelismerés

irisz alap(i azonositas

Erhaldzat alap( azonositas

6. tablazat: Az azonositasi megoldasok Bonferroni-korrekcion alapuld posthoc teszt-eredményei®

Ezek alapjan felallithatd sorrend: legkevésbé biztonsagosnak a kartyas azonositast
talaltak a megkerdezettek (1,61), ezt kdvette az arcfelismerés (2,71), majd az ujjnyomat
alapi azonositds (3,03) kovetkezett végul nagyjab6l hasonlé  mértékben
legbiztonsadgosabbnak az érhalozat (3,76) és az irisz alapu azonositast (3,88) itélték. Lasd

5. ébra.

% A tablazat a szerzd sajat szerkesztése.
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5. dbra: Az azonositasi megoldasok atlagos rangszamai a biztonsag szempontjabol. (Zarojelben a posthoc
tesztek eredményei alapjan keletkezett szignifikans eltéréseket jel616 kodok, ahol az eltérbek szignifikans
eltérést (pl. a=b), a megegyezok (d=d) annak hianyat jelentik.)

A kérd6ivem masodik kérdése pedig arra vonatkozott, hogy az altalam felsorolt
azonositas és biometrikus azonositasi megoldasokrol hallott mar a megkérdezett, illetve
melyikiiket ismeri / hasznalta mar. Osszesen nyolcat soroltam fél (PIN-kdd, jelszd,
ujjnyomat, irisz alap azonositas, retina alapu azonositas, hangfelismeres, arcfelismerés,
veéna alapu azonositds), valamint az egyéb kategoria létezett még, mint valasztasi
lehet6ség. A valaszaddk szignifikansan eltér6 aranyban ismerték a felsorolt lehetdségeket
(Cochran's Q(9)=2073,903; p<0,001), azok kdzott pedig szignifikans eltérés mutathatd Ki
a Bonferroni korrekcidval elvégzett posthoc tesztek alapjan. A legismertebb az ujjnyomat
(94%), ezt koveti a PIN-kod (80%), jelsz6 (79%) és arcfelismerés (78%). Harmadik
helyen szignifikans eltérés nélkul kovetkezik a hangfelismerés (40%), a retina alapd
azonositas (39%) és az irisz alapl azonositas (35%). A legkevésbé ismert pedig a véna

alapu azonositas (29%). Lasd 6. abra.

10 Az abrat a szerz6 készitette.
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Ujinyomat (a) | — s f6. 94%
PIN kod (b) [ 402 fo. 80%
Jelszo (b) I 397 5. 79%
Arcfelismerés (b) [N 389 fs. 78%
Hangfelismerés (c) [[NNEGEGEGEGEEEEEE 200 5. 40%
Retina alapu azonositas (c) [ NG 194 £5. 39%

Irisz alapt azonositas (cd) [ NEI 175 5. 35%
Véna alapt azonositas (d) [ N 146 5. 29%

Egyéb(e) [l 14 £5.3%

Egyiket sem (e) | 4 £5.1%

0% 20% 40% 60% 80% 100%

6. abra: A ,,Ha hallott mar biometrikus megoldasokrél, melyik személyazonositasi médokat
ismeri/hasznélta mar?” kérdésre adott valaszok jel6lési aranya a teljes mintan. (Zar6jelben a posthoc
tesztek eredményei alapjan keletkezett szignifikans eltéréseket jel616 kodok, ahol az eltéréek szignifikans
eltérést (pl. a=b), a megegyezdk/tartalmazok (c=c, cd=d) annak hianyat jelentik.)

A 7. &bran lathatd, hogy a ,hallott méar biometrikus megoldasokrol, melyik
személyazonositdsi modokat ismeri/haszndlta mar?” kérdésre adott valaszok jelolési
ardnya azok kozott a valaszadok kozott, aki a felllletesen ismeri a biometrikus
megoldasok valaszt valasztottak.

11 Az abrat a szerzd készitette.

89



Uinyonat Y 221 fo.92%
Py kod [ 220 5. 52%
retszo N 25! 5. 51%
Arcfelismerés _ 71 £6.71%
Hangfelismerés _ 82 16,33%
Retina alapt azonositas _ 89 £6.30%
Irisz alapu azonositas _ 193 fo. 26%
Véna alapti azonositas [ 51 £6.19%
Egyiket sem I 316.1%
Egyéb | 1£6.0%

0% 20% 40% 60% 80% 100%

7. &bra: A ,hallott mar biometrikus megoldasokrol, melyik személyazonositasi modokat ismeri/hasznalta
mar?” kérdésre adott valaszok jeldlési aranya a feliiletes ismeretekkel rendelkezd kozott. 12

Iskolai végzettség szerinti eredmények

Jelenleg a L . , . Posztgradu
Legmagasabb iskolai Altaldanos Szakmunka , . fels6oktata BS,C (reg.l MSe (regf alis "
végzettség ---> iskola sképzé Erettségi shan fG‘SkOla,l '.Tgyeten’u képzésben L N
tanulok vegeeitzén) | vigetizeg) veszek részt
PIN kod 86% 86% 79% 85% 81% 71% 92% 75% 80%
Jelszo 86% 86% 76% 85% 81% 69% 92% 67% 79%
Ujjnyomat 100% 100% 93% 98% 88% 91% 100% 92% 94%
{risz alapti azonositas 29% 29% 26% 37% 35% 40% 46% 33% 35%
Retina alapu azonositas 14% 43% 33% 44% 36% 38% 62% 25% 39%
Hangfelismerés 29% 14% 31% 40% 37% 49% 69% 42% 40%
Arcfelismerés 100% 86% 80% 81% 77% 69% 92% 67% 78%
Véna alapu azonositas 14% 0% 24% 28% 35% 32% 31% 33% 29%
Egyiket sem 0% 0% 2% 1% 1% 0% 0% 0% 1%
Egyéb 0% 0% 2% 2% 0% 7% 8% 0% 3%

7. tablazat: Iskolai végzettség szerint az azonositasi megoldasok ismertségi aranya'®

12 A7 4brat a szerz6 készitette.
13 A tablazatot a szerz6 készitette.
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m Posztgradualis képzésben veszek részt m PhD

8. dbra: Iskolai végzettség szerint az azonositasi megoldasok ismertségi aranya'

Altalanos iskola: Az altalanos iskolai végzettséggel rendelkez6 valaszadok 100%-
0s ujjlenyomat- és arcfelismeré moédszerek ismeretérél/hasznalatardl szamoltak be, ami
az 0sszes kategoria kozll a legmagasabb. Az irisz alapu, a retina alapu, a hangfelismerés
és a véna alapu azonositéas ismerete/hasznalata viszonylag alacsonyabb.

Szakmunkasképzd.: Ebben a csoportban az ujjlenyomat-azonositas 100%-a, a PIN-
kod, a jelszo és az arcfelismerés pedig magas szazalékban jelenik meg. Nevezetesen, 0%-
nak van ismerete a vénaalapu azonositas kapcsan.

Erettségi: A diplomésok aranya a legtébb kategdriaban valamivel alacsonyabb az
alapfokt végzettséglieckhez képest, és tovabbra is az ujjlenyomat-azonositds a
legismertebb/hasznalt: 93 szazalék.

Felséoktatas (jelenlegi hallgatok): Ezek a valaszadok minden kategoridban magas
szazalekaranyrdl szamoltak be, 98%-0s ujjlenyomat-azonositassal, ami arra utal, hogy a
jelenlegi felsGoktatasi hallgatok széles korben ismerik és hasznaljadk a biometrikus

megoldasokat.

14 Az abrat a szerzd készitette.
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BSc (régi foiskolai végzettség): Az alapdiplomaval rendelkezdk szamara az
ujjlenyomat-azonositas ismerete/hasznélata magas, 88%-os, de észrevehetden visszaesik
az irisz alapu, a retina alapu és a hangfelismerés a jelenleg magasabb végzettségiiekhez
képest.

MSc (régi egyetemi diploma): Ez a csoport 91%-ban nagyfoku jartassagot mutat az
ujjlenyomat-azonositasban, ¢és jelentés mértékben ismeri/hasznalja az egyéb
modszereket, példaul az irisz alapu és a hangfelismerést. 7% az ,,Egyéb” kategoriaban is,
ami a masodik legmagasabb a posztgradudlis valaszaddk utan.

Posztgradualis képzés: A posztgradualis képzésben részt vevo valaszadok az irisz
alapi  (46%), a retina alapu (62%) ¢és a hangfelismerd (69%) modszerek
ismeretérdl/haszndlatardl szamoltak be. Az ,,Egyéb” mddszerek esetében is magas, 8%-
os ardnyuk van, ami arra utal, hogy ismerik vagy hasznéltak kevésbé elterjedt azonositasi
modszereket.

PhD: A doktori fokozattal rendelkez6 valaszadok eltéréen ismerik a kiilonb6zé
modszereket: jelentés aranyban 92% az ujjlenyomat-azonositas, de alacsonyabb szazalék
az Ujabb vagy kevésbé elterjedt technoldgidk esetében, mint példaul a retina-alapu
azonositas és a vénas azonositas.

Osszességében az ujjlenyomat- és arcfelismerés a legismertebb/hasznalt
azonositasi madszer minden oktatasi szinten. Az a tendencia, hogy az iskolai végzettség
emelkedésével a kifinomultabb biometrikus modszerek (példaul irisz alapu, retina alapu,
hangfelismerés) ismertsége vagy alkalmazésa is ndvekszik. Vannak azonban kivételek,
mint példaul a retina alapu azonositas magas szintii ismerete a szakképzésben részt vevok
koreben, és az arcfelismerés ardnya a PhD-vel rendelkez6k korében mas kategoriakhoz
képest. Az ,,Egyéb” kategoriat leginkabb a posztgradudlis képzésben részt vevok jelolik
meg, ami arra utal, hogy ki vannak téve a felmérésben fel nem sorolt azonositési

modszereknek, vagy ismerhetnek ilyen mddszereket.
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Lakhely szerinti eredmények

A 8. tablazat az emberek kiilonb6zé azonositidsi modszerek ismertségérol vagy

hasznalatardl sz616 felmérési adatokat tartalmaz, lakéhelyik szerint szegmentalva.

Lakhely jellege Falu Kozség Viros M.székhely F&varos Osszesen
PIN kod 91% 92% 77% 82% 79% 80%
Jelszo 88% 89% 77% 79% 78% 79%
Ujinyomat 94% 89% 93% 95% 94% 94%
[risz alapl azonositas 41% 37% 27% 41% 39% 35%
Retina alapu azonositas 35% 42% 37% 33% 42% 39%
Hangfelismerés 41% 34% 34% 44% 45% 40%
Arcfelismerés 65% 74% 75% 77% 83% 78%
Véna alapu azonositas 21% 29% 23% 21% 37% 29%
Egyiket sem 0% 3% 1% 0% 0% 1%
Egyéb 0% 3% 3% 5% 3% 3%

8. tablazat: Lakhely szerinti megoszlas'®
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9. abra: Lakhely szerinti megoszlas'®

Falu: A falvak lakéi arrdl szamolnak be, hogy az alapvetd Dbiztonsagi
intézkedéseket, példaul a PIN-kodokat (91%) és a jelszavakat (88%) jol ismerik vagy
hasznaljak. Az ujjlenyomat-azonositas terén is kiemelkedéen magas az ismerete (94%).
A fejlettebb biometrikus technoldgiak, példaul az irisz és a retina alapu azonositas,
valamint a hangfelismerés azonban kevésbé ismertek ennek a csoportnak. Az

arcfelismerést a tobbség (65%) ismeri, mig a legkevésbé a vénaalapu azonositast (21%).

15 A tablazatot a szerzd készitette.
16 Az abrat a szerz6 készitette.
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Kozség: Az adatok nagyon hasonloak a falvakéhoz, az arcfelismerés (74%) és a
vénas azonositas (29%) ismeretében vagy hasznalatdban valamivel magasabb. Ez arra
utal, hogy a biometrikus mddszerek konnyebben hozzaférhetéek vagy ismertebbek a
kdzségekben, mint a falvakban.

Véaros: A vaéroslakok alacsonyabb szazalékban ismerik vagy hasznaljak a PIN-
kodokat és jelszavakat, mint a falubeliek/k6zségekben él6k. Az ujjlenyomat-azonositas
ismerete azonban magas (93%). Az olyan fejlett biometrikus adatok, mint az irisz és a
retina alapu azonositasok, kevésbé ismertek, hasonldan a kisebb kozOsségekhez. Az
arcfelismerés meglehetdsen gyakori (75%), de a vénaalapu azonositast kevesebben (23%)
ismerik.

Megyeszékhely: Ez a csoport rendelkezik a legtdbb bejelentett ujjlenyomat-
azonositd hasznélattal vagy ismeretekkel (95%). Mas biometrikus modszerekkel, mint
példaul az irisz alapu, a retina alapu és a hangfelismeréssel kapcsolatos ismeretik kzepes
szinti hasonléan a tobbi lakohelytipushoz képest. A megyeszékhely lakoi jelentds
mértékben ismerik az arcfelismerést (77%).

Fovaros: A fovarosiak az ujjlenyomat (94%) €s az arcfelismer6 (83%) azonositasi
modszerek magas szintli ismeretérdl vagy hasznalatarol szdmoltak be, ami a biometrikus
technologidkhoz vald jobb hozzaférést vagy azok nagyobb mértékii alkalmazésat
jelezheti. Arrol is beszamolnak, hogy a kisebb teriiletekhez képest jobban ismerik a
vénaalapl azonositast (37%).

Altalanossagban elmondhat6, hogy egy tendencia azt mutatja, hogy a fejlettebb
biometrikus technoldgiak altalaban kevesbé ismertek az emberek szdmara, fliggetlentl
attdl, hogy hol élnek, és az arc- és ujjlenyomat-felismerés a leggyakoribb az 6sszes
lakastipusban. Ez annak tudhato be, hogy e technoldgiak széles korben elterjedtek a
mobileszkdzokon és mas elérhetd platformokon. Az adatok arra is utalnak, hogy a
stirtibben lakott vagy varosi teriileteken (varosok, megyeszékhelyek, févarosok) lakok
jobban ismerik az azonositasi modszerek szélesebb korét, ami a technoldgiahoz valo jobb
hozzaférést tiikrozheti ezeken a terlleteken.

Az eredmények alapjan lathat6, hogy mind a biztonség, mind pedig az ismertség /
hasznalat szempontjabol léteznek olyan rendszerek, amelyek szignifikdnsan a tobbiek
folé magasodnak, tehat vannak olyan azonositdsi modok, amelyek szinte minden
valaszadd szamara ismertek (pl: ujjnyomat (CI195: 91,45%; 95,75%), PIN kod (CI95:
76,91%; 83,89%), jelsz6 (CI95: 76,91%; 83,89%) és arcfelismerés (CI95: 74,14%;

81,46%)), de vannak olyanok is, amit csak kevesen ismernek (pl.: véna alapu azonositas
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(C195: 25,20%; 33,20%), irisz alapu azonositas (C195: 30,80%; 39,20%), retina alapl
azonositas (C195: 34,51%; 43,09%), és hangfelismerés (C195: 35,69%; 44,31%)).
Kimondhat6, hogy vannak olyan teruletek, ahol a biometrikus azonositasi megoldasok
alkalmazasa a lakossag széleskorti tAmogatottsagat élvezi. Az irisz és az érhal6zatot
tartjak a legbiztonsadgosabbnak, ez kimutathatd volt az indirekt kapcsolatbél, de hogy
mennyire tdmogatjak a megkérdezettek az egyik, vagy a méasik azonositast, azt tovabbi

kutatasokkal, direkt kapcsolatot kutatd kérdésekkel lenne lehetséges vizsgalni.

H4 hipotézis vizsgalata: Feltételezem, hogy az Obudai Egyetemen végzett kutatas
Ota 2014-r6l 2022-re a biometrikus adatok nyilvantartasba vételével kapcsolatos

vélemény megvaltozott és javulast mutat.

A kérdéivem harom olyan teriletet tartalmazott, mely egyezett a 2014-es kutatas
egyes teruleteivel és azt vizsgalta, hogy a 2014-es Foldesi Krisztina altali kutatas 6ta a
biometrikus adatok nyilvantartasba vételével kapcsolatos vélemény megvaltozott-e. Nem
teljesen azonos kérdésekkel, de azokat alapul véve dssze tudtam hasonlitani a 2014-es
allapotokat a 2022-es allapotokkal.

A mintdk Osszetételében mutatkozo kiilonbségek felismerése dontd fontossagu e
vizsgalatok eredményeinek értelmezésekor. A renddrdk hivatasukbol adoddan egyedi
perspektivaval rendelkeznek a rendészeti, biztonsagi és adatvedelmi kérdésekben, ami
jelentdsen Dbefolyasolhatja a biometrikus adatok nyilvantartasaval kapcsolatos
véleményiiket. Ez a szakmai nézOpont olyan elfogultsagot eredményezhet, amely nem
tlkrozi a szélesebb kozvéleményt. Ezenkivil a biometrikus technolégidnak valo napi
kitettségiik a blinlild6zési kontextuson beliil arra késztetheti 6ket, hogy tajékozottabb és
potencialisan kedvezObb véleményiik legyen az ilyen technoldgia hasznossagarol és
megbizhatdsagarol. Ezért, ha 6sszehasonlitjuk valaszaikat a nagykdzonseg és az egyetemi
lakossdg valaszaival — akiknek nem biztos, hogy azonos szintii a kitettsége, vagy a
szakmai érdekl6dése a biometrikus adatok irant, — olyan eredményeket kaphatunk,
amelyek nem hasonlithatok ssze kdzvetlentl a mogottes tapasztalati és perspektivabéli
kilonbségek miatt.

Kutatdsomban az &sszehasonlitds korlatainak felvazoldsakor fontos, hogy
atlathatoak legyiink azon tényezok tekintetében, amelyek megkérdbjelezik a két adatsor
kodzvetlen dsszehasonlithatosagat. Az eredeti tanulméany, amelyet a rendéri allomany egy
meghatarozott csoportjdval végeztek, a biometrikus adatokkal kapcsolatos specialis

ismeretekkel és attitidokkel rendelkezé demografiai csoportot képviseli. Mdasrészt, a
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jelenlegi kutatas egy szélesebb demografiai csoportot dlel fel, amely magéaban foglalhat
olyan egyéneket, akik sokféle tapasztalattal és a biometrikus technoldgidban jartassaggal
rendelkeznek. Az id0 mulasaval a technoldgiaval és a maganélettel kapcsolatos
tarsadalmi attittidok fejlédtek, és ezek a valtozasok valoszintileg az eltérd valaszokban is
megmutatkoznak. Ezen tulmenéen a két tanulmany kozotti modszertani eltérések,
beleértve a kérddivek felépitésének lehetséges kiilonbségeit és a felmérések kozotti nyolc
év kozatti kilonbséget, azt jelentik, hogy minden kézvetlen 6sszehasonlitast atgondoltan
kell megkdzeliteni. Béar a kozvetlen statisztikai 6sszehasonlitds e korlatok miatt nem
biztos, hogy megbizhatd, a tanulmanyok még mindig értékes betekintést nyujtanak a
biometrikus adatok nyilvantartasaval kapcsolatos kozvélemény id6beli valtozasaiba.

Els6ként a biometrikus rendszerekkel kapcsolatos pozitiv attitiid 6sszehasonlitasat
vegeztem el fliggetlen mintas T-probaval (7-es kérdés: Tetszenek a biometrikus
rendszerek, szivesen hasznalom 6ket kérdés alapjan). Mivel a 2022-es felmérés erre a
tertiletre vonatkozd kérdése egy négy fokozatl, mig a 2014-es kérdéiv keérdése egy 5-
fokozatl skalan mérte a megkérdezettek valaszait, ezért a 2014-es kérdbiv adatait
transzformaltam egy 1-t61 4-ig tarto 6tfokozatd skalara. Ezutan méar dsszehasonlithatoak
voltak a két felmérés atlagai (2014 Foldesi: M=3,28; SD=0,750; 2022 Ujhegyi: M=3,04;
SD=0,893). Szignifikans kilonbség mutathatd ki kozottik (Levene F(1;556)=1,522;
p=0,218; t(556)=1,944; p(1-oldali)=0,026), azaz a mintaatlagokbdl szarmazo eltérés nem
mintavételi hibanak is betudhat6. igy kijelentheté, hogy a biometrikus rendszerekkel
kapcsolatos vélemény 8 év alatt szignifikdnsan romlott, mert ahogy lathato, a biometria
tetszésindexe csokkent 3,28-r6l, 3,04-re, ami szignifikans romlas. (M= atlag, SD sz0ras).
Ennek okai szintén Ujabb vizsgalatokat igényelnek, de bizonyara az elmult idészak
megfigyeléssel, adatokkal torténd visszaéléssel kapcsolatos Kiemelt torténései (Pegazus
botrany, Kinai megfigyel6 rendszerek hirei) az 1984-es orwelli vizionalas érzetét keltik a
népesseg korében, melyek nem segitik el6 a technika terjedeseét.

A 2022-es felmérés tartalmazott egy kérdést arra vonatkozoOlag, hogy a
megkérdezett tart-e a biometrikus azonositast végz6 rendszerek egészségkarositd
hat&satdl. Viszont a 2014-es megkérdezéssel ellentétben nem egy 6t fokozatu skélan,
hanem egy igen nem allitassal mértem.

Az ¢ls6 gondolatom az volt, hogy amennyiben a 2014-es felmérés csak az
»egyaltalan nem jellemzé (1)” kategoériajaval (67,80%) azonositjuk a 2022-es felmeérés
,hem” Valaszat (91,95%), akkor megfelel6 valaszt kapok, és ekkor szignifikans
novekedés mutathatd ki (z=5,696; p<0,001) az elfogadottsag tekintetében. Ebben az
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esetben kevesebben tartanak a biometrikus azonositasi rendszerek egészségkarositd
hat&satdl, mint 2014-ben. De aztan belegondolva a véalaszokba, logikusabbnak gondoltam
a ,,nagyon félek az egészsegkarositd hatasol” és a ,kicsit félek az egészségkarosito
hatast6l” tipusl valaszokat egy oldalra sorolni, és igy egyesitve az ,,egyaltalin nem
jellemzo (1)” és a ,.kis mértékben jellemz6 (2)” kategoridkat (89,83%), akkor mar nem
szignifikans a csokkenés (z=0,559; p=0,072), tehat az egészségkarositd hatast hasonlo
mértékben veszelyesnek értékelték, mint 2014-ben.

A 2022-es kérd6iv hatodik kérdése azt vizsgalta, hogy milyen érzelmi és gondolati
attitiidok fiiz6dnek a beléptet6 rendszerekhez. Itt 6sszesen kilenc tényez6 volt felsorolva,
melyek kozul akér tobbet is megjeldlhetett a megkérdezett. Ugyanezeket a kategoriakat
tartalmazta a 2014-es felmérés is, kettd kivételével.

Osszehasonlitva a két kérdéivre adott valaszok esetében az igenek aranyat,
szignifikans eltérés mutathatd ki mind a hét tényezo esetében.

A jeldlések a kovetkezo érzelmi és gondolati attitiidok esetén ndvekedtek 2014-r61
2022-re:

e Nem zavar, hozzaszoktam, (51%, 255 f6)

o Tetszik, érdekel a miikodésiik, (38,4%, 192 16)
e Biztonsagos, (38,8%, 194 {6)

e Modern, gyors, egyszert, (65%, 325 f6)

e Fontos a kényelem és a mogottes szolgéltatas, (31,2%, 156 £6)

A kovetkez6 tényezok pedig Kisebb aranyban kaptak jeldlést 2022-ben 2014-hez
viszonyitva:
e Furcsa, érdekes érzés a hasznalatuk, (12,4%, 62 f6)

e Zavard és kellemetlen, (3,2%, 16 o)

Mindkét felsoroldsban ugyanolyan jellegii allitasok szerepelnek, azaz a pozitiv
allitdsok esetében szignifikans ndvekedés, a negativ allitdsok esetében pedig szignifikans
csokkenés mutathato ki, tehat megallapithato, hogy a beléptet6 rendszerekhez kapcsolodo
érzelmi és gondolati attitidok pozitiv irdnyba valtoztak az elmult nyolc év alatt. Lasd 9.

tablazat és 10. abra.
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2022 2014 Teszt

Igen Igen Igen Igen
D () (%) n ({6 (%) z  sig

Furcsa, érdekes érzeés a hasznalatuk 500 62 124% 59 14 23,7% -2,401 0,004
Nem zavar, hozzdszoktam 500 255 51,0% 59 12 20,3% 4,459 =<0,001
Tetszik, érdekel a mitkddésiik 500 192 38,4% 59 7 11,9% 4,026 <0,001
Biztonsiagos 500 194 38,8% 59 4 6,8% 4,864 <0,001
Zavaro és kellemetlen 500 16 32% 59 4 6,8% -1,400 0,040
Kiszolgéltatott érzést kelt 500 81 16,2% NA NA
Zavaro, hogy felhasznaljék a

személyes/biometrikus adataimat 500 108  21,6% NA NA
Modern, gyors, egyszerti 500 325 65,0% 59 3 5,1% 8,839 <0,001
Fontos a kényelem és a mogéttes

szolgaltatds 500 156 31,2% 59 1 1,7% 4,769 <0,001

9. tablazat: A beléptetd rendszerekhez kapcsolodo érzelmi és gondolati attitiidok alakulasa 2014-r61 2022-
re, valamint az dsszehasonlito tesztstatisztikak'’

0% 10% 20% 30% 40% 50% 60% 70%

51%

Nem zavar, hozzaszoktam

Furcsa, érdekes érzés a hasznalatuk @

Tetszik, érdekel a mitkodésiik e

Biztonsagos

Zavaro és kellemetlen

Kiszolgaltatott érzést kelt

Zavaro, hogy felhasznaljak a személyes/biometrikus
adataimat

Modern, gyors, egyszerii 65%

Fontos a kényelem és a mogottes szolgaltatas

m2022 ®2014

10. dbra: A beléptetd rendszerekhez kapcsolddé érzelmi és gondolati attittidok alakulasa 2014-r61
2022-re. [100]

A négy demografiai valtozd (nem, korcsoport, lakhely jellege, legmagasabb iskolai
végzettseg) viszonylatdban megvizsgéaltam azt, hogy az egyes biometrikus azonositasi
megoldasokat hogyan rangsoroltak a megkérdezettek biztonsag szempontjabdl. A nok és
a férfiak egyetlen azonositdsi megoldast sem értékeltek eltéré modon (2022-es
kérd6ivben), azaz szignifikans kilénbség nem mutathato ki a négy azonositasi megoldas

nemek szerinti megitélése esetén. Lasd 10. tablazat.

17 A tdblazat a szerzd sajat szerkesztése.
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Levene T-préba*

Nem n Atlag  Széris  (F/Szig) (t/szig)

Ujjnyomat alapt No 129 3,06 1,123 0,838 0,006

azonositas Férfi 35] 3.06 1,096 0,361 0,995

. NG 121 2.80 0,928 5262 1113
Arcfelismerés N

Férfi 348 2.69 1,025 0,022 0267

. ) o N& 126 3,79 1,040 0278 0,899
Irisz alapi azonositas N

Férfi 347 3,88 1,066 0,598 0,369

Erhalozat alapa Né 123 3.67 1,441 4209 0,981

azonositas Férfi 345 3,81 1,308 0,041 0,328

10. tablazat: A biometrikus azonositasi megoldasok megitélése a nok és a férfiak szerint, tovibba az
Gsszehasonlito statisztikaik. 8

Biometrikus azonositasi megoldasok megitélését kutatd kérdések, valamint a
korcsoport, a lakhely és legmagasabb iskolai végzettség ordinalis skalakon kerlltek
mérésre, ezért a kozottik levo kapcsolat erésséget a Kendall-féle tau-b mutatoval mértem.
Szignifikans 0sszefliggést harom esetben lehetett kimutatni. Valaki minél id6sebb
generacidhoz tartozik, annal kevesbé érzi biztonsadgosnak az érhaldzat alapu azonositast
(Kendall’s tau-b=-0,097; p=0,015). Amennyiben a megkérdezett minél magasabb rangu
teleplilésen lakik, annal kevésbé taldlta biztonsdgosnak az arcfelismerés rendszeret
(Kendall’s tau-b=-0,099; p=0,012).

Végll az alacsonyabb iskolai végzettséggel rendelkezék azok, akik inkéabb
biztonsagosnak itélték az érhaldzat alapl azonositast a magasabb végzettségiieckhez
képest (Kendall’s tau-b=-0,081; p=0,034). Bar harom esetben mutat jelentés 6sszefliggést
a demografiai valtozok és a biometrikus azonositds megoldasok megitélése kodzott,
azonban ezek mind gyenge kapcsolatok, és tobbségében nem mutathat6 ki szignifikans

Osszefliggés a vizsgalt valtozok kozott. Lasd 11. tablazat.

Ujjnyomat alapu Arc- Irisz alapi  Erhalézat alapu

azonositas felismerés azonositas azonositas

Mely generacioba 0,012 0,029 0,031 -0,097
tartozik? (0,768) (0,461) (0,443) (0,015)

Hol lakik? -0,016 -0,099 0,057 0,023
(0,689) (0,012) (0,146) (0,557)

Legmagasabb iskolai -0,006 0,035 0,027 -0,081
végzettség (0,870) (0,360) (0,486) (0,034)

11. tablazat: A biometrikus azonositasi megoldasok megitélésének, tovabba a megkérdezett
korcsoportjanak, lakhelyének és legmagasabb iskolai végzettségének dsszefliggése. Zardljelben a
szignifikancia értékek szerepelnek, ha az érték kisebb mint 5%, akkor szignifikans, ezeket sziirkével
jeloltem?®

18 A tablazat a szerz6 sajat szerkesztése.
19 A tdblazat a szerzd sajat szerkesztése.
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Lathato, hogy ha névekszik az iskolai végzettség, akkor csokken az érhal6zat alapu
azonositas elfogadottsaga. Sotétszurkevel es felkdver betiitipussal kiemelve, a jobb
attekinthetség kedveéért.

5. kérdés: Adatvédelmi, személyes adatainak adatkezelési szempontjabol
aggalyosnak tartja-e a biometrikus azonositasi rendszereket, tart-e attdl, hogy a
biometrikus adatai illetéktelen kezekbe kertlnek?

A vélaszaddk 71%-a tart attol, hogy a biometrikus adatai illetéktelen kezekbe kerl.
Aki a 4-es kérdésnél azt vélaszolta, hogy tamogatja a biometrikus adatok rogzitéseét,
koziluk 38% bizik abban, hogy biometrikus adatuk nem kertl illetéktelen kezekbe, még
a tobbieknél ez az ardny mindossze 8%.

9. kérdés: Egy széles korben hasznalt biometrikus azonositasi megoldas esetén hol
érzi adatait a leginkabb biztonsagban?

Egy széles kdrben hasznalt biometrikus azonositasi megoldas esetén hol érzi
adatait a leginkabb biztonsagban?

1 m2 3 =4 m5

Hazai kormanyzati, allami szerv
Hazai nagyvallalat

Eurdpai Uniés nemzetkdzi kormanyzati szerv

Eurdpai Uniés kézponti multinacionalis technolégia
cég

Egyesiilt Allamokbeli kormanyzati szerv

Egyesiil Allamokbeli kézpont( multinacionalis
technoldgia cég

Kinai kormanyzati szerv

Kinai nagyvallalat - |

0% 20% 40% 60% 80% 100%

11. dbra: Hol érezziik az adatainkat leginkabb biztonsagban.?°

A Kkérdésre adott valaszokbdl megallapithatd, hogy a valaszaddk legjobban az
Eurdépai unidés kozponti adatkezelokben biznak, legkevésbé pedig a Kinai
adatkezel6kben. A kérdéiv kulon kezelte a nagyvallalatokat és a kormanyzati szerveket,

de ezek kozott relevans kiildnbség nem mutatkozott.

20 Az abrat a szerzd készitette.
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12. kérdes: Milyen mértékben ért egyet a kovetkezé allitasokkal?
Milyen mértékben ért egyet a kdvetkezd allitasokkal?

Tamogatom, hogy sziiletéskor minden ember DNS mintajat rogzitsék (a -
blincselekmények pontosabb felderithetésége érdekében).

Egyetértek azzal, hogy barmilyen szandékos biincselekményt elkévetd
személy ujjlenyomatan kivdl, tovabbi biometrikus adatai (DNS, irisz, I
érhaldzat, stb.) is rend6rségi nyilvantartasba keruljon.

Egyetértek, hogy jogerésen letdltendd borténblintetésre itélt egyének DNS
mintaja, ujjlenyomata, arc azonositasra alkalmas paraméterei rend6rségi
nyilvantartasba vételre keriljenek.

Egyetértek azzal, hogy szlletéskor minden gyermek iriszmintajat rogzitsék
és tarolja a rendérség annak 18 éves koraig sziil6é engedélye alapjan. -
(Gyermekek elrablasanak megel&zése érdekében)

Tamogatom, hogy az elektronikusan régzitett ujj(le)nyomat nyilvantartast -
terjesszék ki minden allampolgarra.

0% 50% 100%

m 1 - egyaltalan nem ért egyet 2 - kis mértékben nem ért egyet 3 - nem tud dénteni
4 - kis mértékben egyet ért u 5 - teljes mértékben egyetért.

12. dbra: Biometrikus adatok rogzitésével kapcsolatos valaszok.?

A feltett kérdéseket kiértékelve megallapithatd, hogy a véalaszaddk egy része
tdmogatja a DNS minték sziletéskori rogzitéset és ugyanennyi rész ellenzi.

A kovetkez6 kérdések arra vonatkoztak, hogy kiterjesszék-e minden allampolgarra
a biometrikus adat rogzitését. Itt a mérleg abba az iranyba mutatott, hogy inkabb a
kiterjesztés mellett dontenek.

Sokkal hatarozottabb a helyzet azonban, amikor egy biincselekmény elkovetdjérol
van sz0. Ebben az esetben ugyanis a valaszadok jol lathatéan egyetértenek azzal, hogy a
személyrdl tobb biometrikus adat is tarolasra kerdljon.

14. kérdés: Az On megitélése szerint a biometrikus azonositasi megoldasok vissza
fognak szorulni?

A vélaszoldk 98%-a azt mondta, hogy a biometrikus azonositasi megoldasok nem
fognak visszaszorulni.

15. kérdés: On az elmdlt 10 évben kapott-e tajékoztatast, oktatast a biometrikus
azonositasokrol, azok elényérol és veszélyeirdl, illetve a témahoz szorosan kapcsolddo
adatkezelési szabalyozasokrol? (Kérem az egyéb mezében itt jel6lje, ha tanulményai

osszefliggésben allnak a biometriaval, biztonsagtechnikaval)

21 Az abrat a szerzd készitette.

101



A valaszadok 67%-a, a valaszok szerint nem kapott tajékoztatast, oktatast a
biometrikus azonositasokrél, azok elényérdl és veszélyeirdl, illetve a témahoz szorosan

kapcsolddé adatkezelési szabalyozasokrél az elmult 10 évben.
3.4. Sajat kérdéives kutatas 6sszefoglalasa, kovetkeztetések

Az osszedllitott kérdéivet 500-an toltotték ki, a kordbbi kutatdsoknal nagyobb
létszamon és szelesebb korben tortént a felmérés (nem csak egyetemi és rendéri
alloményon). A biometrikus megoldasok ismertsége nétt az elmult idékben, ami nem
meglepd az okos eszkdzok és a biometriaval Osszefiiggd azonositasi és hitelesitési
megoldasok terjedése mellett. A biometrikus rendszerek elfogadottsaga az elmalt 8 évben
szignifikdnsan romlott. Hipotézisem megvalaszolasaként Kkijelentheté, hogy a
biometrikus azonositasi mddszerek széleskori elterjedésének legfébb gatja a széleskori
tarsadalmi elfogadas hianya, viszont emellett vannak olyan terlletek, ahol a biometrikus
azonositasi megoldasok ismertsége és alkalmazéasa a lakossag széleskorti tAmogatottsagéat
élvezi. Az irisz és az érhalozat alapu megoldast tartjak a legbiztonsagosabbnak, de példaul
minél id6sebb generaciodhoz tartozik a valaszold, annal kevésbé érzi biztonsdgosnak az
érhaldzat alapu azonositast. Emellett, ahogy névekszik az iskolai végzettség, ugy csokken
az érhaldzat alapl azonositas elfogadottsaga. A megkérdezettek az egészségkarositd
hatast hasonlo mértékben veszélyesnek értékelték, mint 2014-ben, ami meglepd, mert az
egészségugyi kockazatot alatdmasztd hirek, kutatasok nem jelentek meg.

A korabbi és a friss kutatas alapjan megallapithato, hogy a biometrikus azonositas
egyik specifikus tertiletén, a beléptet6 rendszerekhez kapcsoldédo érzelmi és gondolati
attitidok pozitiv iranyba valtoztak az elmult nyolc év alatt. Kovetkeztetésem, hogy az
elmult évek alatt a felhasznaldk jobban hozzaszoktak ezekhez a rendszerekhez, kevéshé
érzik furcsanak azokat, tobben itélik biztonsagosnak a megoldasokat, mint korabban és
tobben érdeklédnek a miikodés irant. Fontos lett a kényelem és a modern, gyors
megoldasok hasznélata. Az attitidok vizsgalati kérdései kozé 2022-ben bekerllt egy Uj
kérdes, a késobbi kutatasi célok érdekében, hogy vajon mennyire valtozik a jovében a
biometrikus adatok illetéktelen felhasznaldsanak félelme a felhasznéloknal?

A vélaszaddk 71%-a tart attol, hogy a biometrikus adatai illetéktelen kezekbe kerl.
Ez egy nagyon magas érték és kovetkeztetésem, hogy a megoldasok elterjedésének és
tdmogatasanak legfébb gatja jelenleg. A bizalmatlansag megjelenhet mind az

adatkezel6kkel kapcsolatban, azaz, hogy a technoldgiat hasznalé kormanyzati szervek
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vajon mikor és mire hasznaljak fel a személyes adatainkat, mind pedig az adatkezelés
technikai mddszereivel kapcsolatban, azaz elég biztonsagos-e az adatkezelés a kulonféle
rossz szandéku tamadasokkal szemben. A kérdésre adott valaszokbdl megallapithatd,
hogy a vélaszadok legjobban az Eurdpai Uniés kdzponti adatkezel6kben biznak,
legkevésbé pedig a Kinai adatkezeldkben. A valaszok véleményem szerint jol mutatjak,
hogy ahol térekednek arra, hogy torvényi és szabalyzati keretek megfeleléek legyenek,
és tdmogatjak a szemeélyes adatok védelmét, ott a felhasznalok is jobban szavaznak
bizalmat a megoldasoknak. Ezt indirekt mddon tdmasztja ald (de tovabbi kutatasokat
igényel), hogy az iskolai végzettség ndvekedésével csokken a biometrikus megoldasok
tdmogatottsdga, hiszen a képzett felhasznalé jobban tisztdban van a kock&zatokkal.
Ezeket a kockadzatokat a biometrikus megoldasok felhasznaldsanak erdsebb
szabalyozésdval és az adatkezelési, adatvédelmi megoldasok biometridra kialakitott

szabvanyositasaval lehetne csdkkenteni.
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4. OSSZEGZETT KOVETKEZTETESEK

Uj tudomanyos eredmények

Ertekezésemben a hazai biometrikus azonositas elterjedésének elemzd vizsgalatat
végeztem el. Az értekezést alatdmasztd kutatasokbdl megallapitottam, hogy a biztonsag,
a biometria és a mesterséges intelligencia a jovében jobban 0ssze fog olvadni, igy az
adatvédelem és a jogi kdrnyezet fejlédése a téma elengedhetetlen része marad.

Az eredmeényeim az alabbiak.

H1: Igazoltam, hogy a biometrikus azonositdsi modszerek széleskori
elterjedésének legfobb gatja még ma is a tarsadalmi elfogadas hianya.

H2: Igazoltam, hogy a biometrikus azonositas jogszabalyi kdrnyezete dsszefliggest
mutat a mesterséges intelligencia fejlodésével és szabalyozéasaval.

H3: Igazoltam, hogy vannak olyan biometrikus azonositasi megoldast hasznald
tertiletek, ahol a biometrikus azonositasi megoldasok alkalmazésat a lakossag széles
korlien tamogatja.

H4: Megcafoltam, hogy az Obudai Egyetemen végzett kutatas 6ta 2014-r61 2022-
re a biometrikus adatok nyilvantartasba vételével kapcsolatos vélemény megvaltozott és
javulast mutat.

H5: Igazoltam, hogy a biometrikus azonositas meghatarozasa nem kdveti a technika

fejlodését és ezért pontosithatd az, a mai kornak megfeleld tijabb azonositasi eljarasokkal.
Ajénlasok

A témaval kapcsolatban tovabbi kutatasra javaslom az alabbi pontokat.

Kvalitativ (fokuszcsoportos) kérdéives kutatassal feltarni a biometrikus rendszerek
felhasznaloinak attitiidjét, és annak befolyasolasara alkalmas eszkozoket, es vizsgalni a
felhasznaloi elfogadottsag széles korben torténd fokozasanak lehetGségeit. Az attitiid
vizsgalatot eérdemes lenne nagyobb létszamd csoportokon vizsgalni a biometriaval
kapcsolatosan, amikor a véleményvezérek kevésbé érvényesiinek.

A mintakinyerés szabvanyositasaval és erre alapuld megoldasokkal, multimodalis
rendszerek egymasra épulésével és egymas adatainak alatamasztasaval miként lehetne

pontositani az azonositasi folyamatokat, hogy a mintakinyerési és @sszevetési
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algoritmusok tobb forrasbol szarmazo, de kevesebb fajlagos informacidval is pontos
eredményt adjanak.

Hazai és nemzetkdzi biometriaval Osszefiiggd kutatdsok hatasainak elemzése a
biometria elterjedésével kapcsolatban.

Biometria fejlédésének torténelme, mely szorosan 6sszekapcsolodik az
elterjedéssel.

Osszehasonlitd kutatds végzése tobbféle biometrikus azonositasi megoldasra
tomeges beléptetés esetén, annak érdekében, hogy a megoldasok sebessége,

felhasznalhatosaga dsszehasonlitd kutatassal alatamaszthato legyen.
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https://magyarkozlony.hu/dokumentumok/c7e1e8606dd1361a72d77734515809¢
e71c76f6e/letoltes, letdltés ideje: 2023.04.11.

2019/1157/EU rendelet. https://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:32019R1157&from=EN, letdltés ideje:
2023.04.11.

(EV) 2019/817 rendelet. https://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:32019R0817&from=EN. letoltés ideje:
2023.04.11.

2020. évi LVIII. Térvény a veszélyhelyzet megsziinésével osszefiiggd atmeneti
szabalyokrol és a jarvanyuigyi keésziiltségrol.
https://magyarkozlony.hu/dokumentumok/b18d1fb3c742aa2bd183b15a32fe442

5e603f2c2/letoltes, letdltés ideje: 2023.04.11.
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2016/680 rendelet (2016. éprilis 27). https://eur-lex.europa.eu/legal-
content/HU/TXT/?uri=celex%3A32016L0680, letdltés ideje: 2023.04.11.

2022/868 szamu Data Governance Act (DGA) rendelet. https://eur-
lex.europa.eu/legal-
content/HU/TXT/HTML/?uri=CELEX:32022R0868&from=EN, letdltés ideje:
2023.04.11.

https://net.jogtar.hu/jogszabaly?docid=A2300043.TV&timeshift=21001231&se
archUrl=/gyorskereso?keyword%3Dbiometrikus, letdltés datuma: 2024.02.01.
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ROVIDITESJEGYZEK

AlA: Atrtificial Intelligence Act
BCI: Brain-Computer Interfaces, agy-szamitdgep interfészek

BRUTE-FORCE: A brute force-tamadas olyan jelszofeltor6 modszer, ami az Osszes
lehetséges variacio vegigprobalasaval dolgozik (ez ellen védenek tdbbek kozott a
CAPTCHA-K).

CODIS: Combined DNA Index System
DGA: Data Governance Act

DNS: az elnevezés a dezoxiribonukleinsav sz6bol szarmazik. Elnevezése az angol nyelvii

szakirodalomban DNA vagy teljes nevén deoxyribonucleic-acid.

FAR: Az angol ,False Acceptance Rate” (téves elfogadas) kifejezés kezd6betiiibol
szarmazik. Megadja, hogy milyen ardnyban azonositja a rendszer a nem jogosult

felhasznalot jogosultként.
FBI: Federal Bureau of Investigation (Szovetségi Nyomoz6 Iroda)

FRR: Az angol ,False Rejection Rate” (téves elutasitas) kifejezés kezdGbetiiibol
szarmazik. Megadja, hogy milyen aranyban azonositja a rendszer a jogosult felhasznalot

nem jogosultként.

EER: Az angol ,,Equal Error Rate” kifejezes kezd6betiiib6l szarmazik. Azt a pontot adja,
ahol a FAR és az FRR ertékei egymassal egyenlok.

GDPR: General Data Protection Regulation
IEC: International Electrotechnical Commission
ISO: Nemzetkdzi Szabvanyigyi Szervezet

IT: Information Technology

MI: mesterseges intelligencia

NIST: National Institute of Standards and Technology
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TCP/IP: Az internet protokoll, a TCP/IP betiisz6 angol roviditésbol keletkezett:
Transmission Control Protocol / Internet Protocol (atviteli vezérlé protokoll/internet
protokoll). A TCP/IP egy olyan protokollkészlet, amely arra lett kidolgozva, hogy
halézatba kapcsolt szamitdgépek egymas kdzott megoszthassak eréforrasaikat.

ZERO-KNOWLEDGE: A zero-knowledge azonositasi mddszer olyan kriptogréfiai
protokoll, amely lehetdvé teszi egy fél (példaul egy felhasznald) szdméra, hogy
bizonyitson egy allitast egy masik fél (példaul egy szerver) szamara anélkiil, hogy

kdzvetlenul kiadna az érzékeny informéciot.
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KOSZONETNYILVANITAS

EzGton kdszéndm meg mindazoknak, akik Onzetlenill segitettek az értekezésem
megirasaban. Elsésorban csalddomnak, fiamnak, akik elfogadtak, hogy az idét t6lik
vettem el a kutatassal és az anyag elkészitésével. Kulon kdszéném édesapamnak a sok
lektoralasi tandcsot és az alapossagra vonatkozd példamutatasat, melyet kortol
fuggetlentl mindennél tobbre értékelek. Kdszonetet mondok Prof. Dr. Kovacs Tibor
egyetemi docens Urnak, hogy inspirdlt a doktori tanulmanyok és a kutatasok
elkezdésében, és annak megszeretésében pedig hatalmas lelkesedése és mindig a
szlikséges mértékti thmogatasa jelentett felbecstlhetetlen értéket szamomra. Professzor
Ur sajnos nem érhette meg dolgozatom befejezését. Készonetet mondok Dr. Sziics Endre
Tanar Urnak, aki véllalta a témavezeté konzulens szerepét és hogy sikeresen
befejezhettem vele a kutatdsomat, hasznos Otleteivel végig tdmogatott engem és alapos
odafigyeléssel ellendrizte és segitette a munkamat.

Ko6szonom az Obudai Egyetem Biztonsagtudomanyi Doktori Iskolajanak, Prof. Dr.
Rajnai Zoltannak, tovabba az Alkalmazott Informatikai és Alkalmazott Matematikai
Doktori Iskoljanak, valamint az Alkalmazott Biometria Intézetének, hogy
megteremtették az inspiralo kutatashoz es tudomanyos munkahoz a sziikséges feltételeket
és lehetéséget adtak a kutatasra, mely munka soran megtaléltam a kutatbmunka szépségét
és élvezetet. Ez nagy 6romet okozott a munkam soran.

Rajtuk kivll az értekezésem megirasaban igen sok tdmogatast kaptam szdmos PhD
hallgatotdl, eziton kdsz6ndm nekik is mindennapi értékes segitsegiiket.

Legvégiil, de nem utolsé sorban kdszonettel tartozom az Obudai Egyetemen
dolgozé valamennyi kedves munkatarsamnak, kollégdmnak, akik egy nagyon jo

hangulatd kérnyezetet kialakitva segitettek at a nehéz pillanatokon.
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MELLEKLET

1. szamu melléklet: Kérdoiv
Tisztelt VValaszolé!

Ujhegyi Péter vagyok, PhD hallgaté az Obudai Egyetemen. Kutatasi teriiletem a
biztonséagtechnikan belll a biometrikus azonositasi megoldasok elterjedése. Az alabbi
onkéntes €s anonim kérddiv kitoltésben és a felhivas tovabbi megosztasdban szeretném a
segitségét kérni. A megvalaszolashoz sziikséges id6 maximum 4-6 percet vesz igénybe a

megitélésem szerint.

Egyiittmiikodését nagyon kdszondm! A kérddiv online is elérhetd a QR kod segitségével!
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Neme:
férfi / né
Kor alapjan mely generacidba tartozik:

Z generacid (1995-2009) / Y generacid (1980-1994) / X generacio6 (1965-1979) /
Baby-boom (1946-1964) / Veteranok (1945 ¢l6tt)

Hol lakik:
Fovaros / Megyeszékhely / Varos / Kozség / Falu
Legmagasabb iskolai végzettség:

Altalanos iskola / Erettségi / Szakmunkasképz6 / BSc (régi féiskolai végzettség)
/ MSc (régi egyetemi végzettség) / PhD / Jelenleg a fels6oktatasban tanulok /
Posztgradudlis képzésben veszek részt /

o] o

1. Ha hallott mar biometrikus azonositasrol, mi a jellemzébb a megoldasok ismerete

kapcsan Onre?

Egyaltalan nem ismerem a megoldésokat / Feluletes ismereteim vannak / Kovetem az

eseményeket és altalanosan tajékozott vagyok / Utana olvasok, ismereteim naprakeészek

2. Ha hallott mar biometrikus megoldasokrdl, melyik személyazonositasi médokat ismeri

/ hasznalta mar?

PIN kéd / Jelszé6 / Ujjnyomat / Retina alapu azonositas / irisz alapi azonositas /
Hangfelismerés / Arcfelismerés / Erhal6zat (véna) alapt azonositas / Egyiket sem /

Egyéb, €spedig: ....onuieii i

3. Inkabb ellenezné vagy inkabb tadmogatna a biometrikus adatainak rogzitését és

szélesebb korii felhasznalasat a mindennapi élet megkonnyitése érdekében?

Inkébb ellenzem / Inkabb tAmogatom
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4. Inkébb ellenezné, vagy inkabb tdmogatna a biometrikus adatok rogzitését és szélesebb
korti felhasznaldsat mondjuk a gyermekek biztonsaga, vagy altalanossdgban a

mindennapok létbiztonsaganak névelése érdekeben?
Inkabb ellenzem / Ink&bb tAmogatom

5. Adatvédelmi, személyes adatainak adatkezelési szempontjabdl aggalyosnak tartja-e a
biometrikus azonositasi rendszereket, tart-e attol, hogy a biometrikus adatai illetéktelen

kezekbe kerlilnek?
Igen / Nem

6. Erzelmi és gondolati attitiidok a belépteté rendszerekkel kapcsolatban. Kérem jeldlje

meg azokat, amelyeket Onmagéra igaznak érez. (Tobb mezét is megjeldlhet)

Furcsa, érdekes érzés a hasznalatuk / Nem zavar, hozzaszoktam / Tetszik, érdekel a
miikodésiik / Biztonsagos / Zavaro és kellemetlen / Kiszolgaltatott érzést kelt / Zavaro,
hogy felhasznaljdk a személyes, biometrikus adataimat / Modern, gyors, egyszerii /

Fontos a kényelem és a mogottes szolgaltatas
7. Tetszenek a biometrikus rendszerek, szivesen hasznalom.

Egyaltalan nem jellemz6é / Kis mértékben jellemz6 / Tobbnyire jellemzd / Teljes

mértékben jellemzo

8. Tart-e attol altalanossagban, hogy a biometrikus azonositast végzd rendszerekben
hasznélt biometrikus mintajat ellopjadk vagy a kezel6 cég nem kezeli megfeleld

gondossaggal, a jogszabalyoknak megfelelden?

Egyaltalan nem jellemz6é / Kis mértékben jellemz6 / Tobbnyire jellemzdé / Teljes

mértékben jellemzd

9. Egy széles kdrben hasznalt biometrikus alapu azonositasi megoldas esetén hol érzi az
adatait a leginkabb biztonsagban? Jeldlje 1-es értékkel a legkevésbé biztonsagos, 5-6s

értékkel az On szerint legbiztonsagosabb helyet.

Eur6pai Unios kdzpont multinacionalis technoldgia cég / Egyesiil Allamokbeli kozpontd

multinacionalis technologia cég / Hazai nagyvallalat / Eurdpai Unids nemzetkozi
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kormanyzati szerv / Egyesiilt Allamokbeli kormanyzati szerv / Hazai kormanyzati, allami

szerv / Kinai korméanyzati szerv / Kinai nagyvallalat

10. Tart-e On a biometrikus azonositast végzé rendszerek egészségkarositd hatasatol? (pl.

retina, irisz, érhaldzat azonositas)
Igen / Nem

11. Rangsorolja 1-t61 5-ig az alabbi azonositasi megoldasokat a biztonsag szempontjabol.
Jelolje 1-es értékkel a legkevéshé biztonsagos, 5-0s értékkel az On szerint

legbiztonsadgosabb megoldast.

Kartyas azonositas / Ujjnyomat alapt azonositas/ Arcfelismerés / Irisz alapa azonositas /

Erhal6zat alapl azonositas

12. Milyen mértékben ért egyet a kovetkezd allitdsokkal? 1 = egyaltalan nem ért egyet, 2
= kis mértékben nem ért egyet, 3 = nem tud donteni, 4 = kis mértékben egyet ért, 5 =

teljes mértékben egyet ért.

Tamogatom, hogy az elektronikusan rdgzitett ujj{le)nyomat nyilvdntartast terjesszék ki
minden éllampolgarra.

Egyetértek azzal, hogy sziiletéskor minden gyermek iriszmintdjat rdgzitsék és tarolja a
renddrség annak 18 éves kordig sziilSi engedély alapjan (gyermekek elrablasanak megel&zése
érdekében).

Egyetértek, hogy jogerdsen letdltendS bortonbiintetésre itélt egyének DNS mintéja,
ujjlenyomata, arc azonositasra alkalmas paraméterei renddrségi nyilvantartasha vételre
keriiljenek.

Egyetértek azzal, hogy barmilyen szandékos blincselekményt elkévets személy ujjlenyomatéan
kiviil, tovabbi biometrikus adatai (DNS, irisz, érhaldzat, sth.) is rend&rségi nyilvantartasba
kerdiljon.

Tamogatom, hogy szlletéskor minden ember DNS mintajat rogzitsék (a blncselekmeények
pontosabb felderithettisége érdekében).

13. Kérem tegye sorrendbe, hogy az On megitélése szerint a biometrikus azonositasi

megoldas térhdditasa milyen sorrendet fog kdvetni? 1 - leghamarabb, 5 - legkés6bb
Bankszektor, pénziigyi tranzakciok: ....

Népszavazasi €s valasztasi rendszerek: ....

Szolgaltatod szektorok (pl. utazas): ....

Kényelmi szolgaltatasok (pl. beléptetés): ....
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Orszagok kozotti megallapodasok alapjan személyazonositas (pl. igazoltatas, hataratlépés

ellendrzés szigoritasa): ....

14. Az On megitélése szerint a biometrikus azonositasi megoldasok vissza fognak

szorulni?

Igen / Nem

15. On az elmult 10 évben kapott e tajékoztatas, oktatast a biometrikus azonositasokrol,
azok eldnyérdl és veszélyeirdl, illetve a témahoz szorosan kapcsolodd adatkezelési

szabalyozasokral?

Nem / Igen, €SPedig: .ooonviiiniiiii i e
(kérem itt jeldlje, ha tanulményai 0Osszefiiggésben dallnak a biometridval,

biztonsagtechnikaval)

A kérdoiv az alabbi direktlinken érhetd el:
https://docs.google.com/forms/d/13SoFCY 7TagsaTYa82XQisK2H10lGryKJ6AHPbh1ilf
mo/edit?ts=624ac9b5
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2. szamu melléklet: Tablazat

Kibocsato szervezet,

Jelentosége a biometria elterjedése

M Megjelenés Megnevezés, azonositd !
jogi forma szempontjabol
1992. évi LXIII. Torvény, Az els6 olyan torvény Magyarorszagon,
Magyar Orszdgayiilés 1992 adatvédelmi torvény a amely az adatvédelemmel foglalkozik,
személyes adatok védelmérol azonban nem szabalyozza konkrétan a
[104] biometria alkalmazésat.
Magyar Informatikai Tarcakozi

Miniszterelndki

Bizottsag 8. szamu ajanlésa,

Az informatikai biztonsagra vonatkozo,

. . 1994 - o . eléremutatd kovetelményeket ajanlo
Hivatal Informatikai informatikai biztonsagi médszertani kézikon
Koordinaci6s Iroda madszertani kézikonyv [105] W

Az els6 eurdpai unios jogszabaly, amely az
Eurdpai Unid adatvédelemmel foglalkozik, azonban nem
adatvédelmi iranyelve 1995 1995/46/EK [106] szabalyozza konkrétan a biometria
alkalmazasét.
Informatikai Tarcakozi
Magyar Bizottsag 12. szamu ajanlasa

Miniszterelnoki isag Le. S . Informatikai biztonsagi kovetelményeket

. o 1996 az informatikai rendszerek PP
Hivatal Informatikai . T A tartalmazo ajanlas

L biztonsagi kovetelményeirdl
Koordinécios Iroda
[107]
Az Egyesiilt Kiralysagban miikodé
A biometrikus rendszerek biometrikus munkacsoport (Biometric
Egyesiilt Kiralysag - "y ) Working Group) altal dsszeallitott legjobb
- - teszteléséhez hasznalhat6 - .
Biometria leiobb qvakorlatok gyakorlatok jegyzéke tartalmazza azokat a
Munkacsoport 2000 _ 1€QJobb gy . legjobb gyakorlatokat, amelyeket javasolt
. - ] jegyzékét, Good Practice S ]
(Biometric Working Guide for Biometric Svstems alkalmazni a biometrikus rendszerek
Group) - y tesztelése soran, annak érdekében, hogy a
Testing [108] PP . y
rendszer megbizhatésaga és hatékonysaga
optimalizalhatd legyen.
2002/17/EK rendelet az
Eqropa| Pa/rlam_er)t esla Az irdnyelv célja az volt, hogy biztositsa az
Eurdpai Parlament és Tanacs 2002/EC iranyelve, unios tagallamok kozotti egyiittmiikodést a
PR 2002 amely az elektronikus . - - o
a Tanacs irdnyelve IR . személyazonossag igazolaséra szolgal
hirk6z16 halozatok és . . ) .
it s hivatalos dokumentumok elismerése terén.
szolgaltatasok kozos
szabalyairdl szol [109]
- . Az elektronikus hirkézlési szolgaltatoknak
2003. évi C. torvény, . PR " .
Magyar Orszaggyilés 2003 elektronikus hirkdzlésrél biztositaniuk kell a felh.asznal.o k adatainak
AP védelmét, beleértve a biometrikus adatokat
sz0106 torvény [110] is
Elbirta a tagallamoknak, hogy a k6z6s
Eurdpai Parlament és 2004, 2252/2004/EK tanécsi mus,zark 'es blz,,tonsag} kovetelmer}yek
. december elfogadasat kdvetden az érintett okmanyokba
a Tanacs rendelete rendelet [111] . - s
13 biometrikus azonositd adatokat kell
illeszteni.
Az Eurdpai Unio (EU) Bizottsaganak
AT hatérozata, amely meghatarozta a digitalis
Eurdpai Unid . - "
. < 2006/V1/28-as bizottsagi ujjlenyomatokkal kapcsolatos
Bizottsaganak 2006 hat kévetelmeénvek ssodik s
hatarozata atérozat [112] Ovetelmenyeket a mas_odl generacios
Utlevelekhez (biometrikus utlevél). A
hatérozat 2006 janiusaban sziiletett.
Az ISO 24709 szabvany az Ggynevezett
,,biometrikus teljesitménymérd eszk6zok”
I1SO 24709 szabvany a (BPP) tesztelési eljarasait irja le. Ez az
biometrikus rendszerek eljaras lehet6vé teszi a biometrikus
I1ISO 2007
megfelel6ségének rendszerek teljesitményének mérését és

tesztelésérdl [113]

Osszehasonlitasat, hogy megbizonyosodjunk
arrél, hogy megfeleléen miikodnek-e a
kiilonb6z6 koriilmények kozott.
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Kibocsato szervezet,
jogi forma

Megjelenés

Megnevezés, azonosito

Jelent6sége a biometria elterjedése
szempontjabol

Magyar Orszaggytilés

2009

2009. évi XLVII térvény
[114]

Torvény a blinligyi nyilvantartasi
rendszerrdl, az EU tagallamainak birosagai
altal magyar allampolgéarokkal szemben
hozott itéletek

Magyar Orszaggytilés

2010

2010. évi CXXVI torvény,
Adatvédelmi Torvény [115]

A torvény tette lehetové a biometrikus
alairasok hasznalatat a févarosi és megyei
korméanyhivatalok tgyfélszolgalatain.
Adatvédelmi torvény a személyes adatok
védelmérol és a maganélet védelméhez valod
jogrol szol. Az Adatvédelmi torvény kiemelt
figyelmet fordit a biometria és az ezzel
kapcsolatos személyes adatok védelmére is.

Magyar Orszaggyiilés

2011

2011. évi CXII. Térvény, az
informécids dnrendelkezési

informéacidszabadsagrol sz6l6

jogrol és az

térvény [116]

A magyar 2011. évi XCII. torvény az
adatvédelmi tdrvénnyel egyitt szabalyozza a
személyes adatok védelmére vonatkozo
kérdéseket Magyarorszagon. Az Informécios
onrendelkezési jogrol és az
informacidszabadsagrol sz6l6 torveny
kifejezetten foglalkozik a biometria és az
ezzel kapcsolatos személyes adatok
védelmével.

Eurdpai Adatvédelmi
Bizottsag, 29-es
Munkacsoport

2012.
marcius 22

Opinion 3/2012 on
Developments in Biometric
Technologies [117]

Az Eurdpai Adatvédelmi Bizottsag (EDPB)
29-es munkacsoportja 2012-ben kiadott egy
munkaanyagot az ,,Opinion 3/2012 on
Developments in Biometric Technologies”
cimmel, amelynek célja a biometrikus
technoldgiak adatvédelmi kihivasainak és a
személyes adatok védelmének vizsgélata
volt. A munkaanyag részletesen bemutatja a
biometrikus technoldgidk mikodését, azokat
a folyamatokat, amelyeken keresztiil az
adatokat gyjtik, taroljak és felhasznaljak,
valamint az ezen folyamatok soran felmeriild

adatvédelmi kockazatokat.

Eurdpai Adatvédelmi
Bizottsag, 29-es
Munkacsoport

2012,
aprilis 27.

Automatikus biometrikus
azonositd rendszerek
alkalmazasa a
hatarellendrzésben és
hatarérizetben. [118]

Az Eurdpai Adatvédelmi Bizottsag (EDPB)
29-es munkacsoportja 2012. aprilis 27-én
kiadott ajanlasaban az ,,Automatikus
biometrikus azonositd rendszerek
alkalmazasa a hatarellen6érzésben és
hatarérizetben” cimmel részletesen
foglalkozik a biometrikus azonositas
alkalmazésanak adatvédelmi szempontjaival.

Magyar Polgari
Torvénykdnyv

2013.
aprilis 15.

Magyar PTK 2013. évi V.tv,
2:598, torvény
az allami és dnkormanyzati
szervek elektronikus
informéacidbiztonsagarol
[119]

Magyar Polgari Torvénykdnyv (PTK) 2013.
évi V. tv. 2:59.8-a az adatvédelemre
vonatkozd rendelkezéseket tartalmazza. A
torvény az adatok kezelése soran a személyes
adatok védelmének alapelvére hivatkozik,
amelynek értelmében minden adatkezel6nek

gondoskodnia kell arrol, hogy az adatok
kezelése soran az érintettek jogait
tiszteletben tartsak és az adatokat
biztonsagosan kezeljék.
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Kibocsato szervezet,
jogi forma

Megjelenés

Megnevezés, azonosito

Jelent6sége a biometria elterjedése
szempontjabol

Magyar Polgari
Torvénykdnyv

2014.

2004. évi I. torvényt
médositd 2014. évi XXVII.,
sporttdrvény [120]

Szabalyozza a nem biiniigyi céli biometrikus
személyazonositasi médszereket (képmashdl,
ujjnyomatbdl, iriszképbdl vagy érhalozatbol
képzett nem visszafejthetd, alfanumerikus
kod) és azok hasznalatdnak modjat. A
stadionok és a sportrendezvények
biztonsaganak céljabdl e térvény okan valt
lehetdvé a biometrikus személyazonositasok
alkalmazéasa az allami szektoron kivil, nem
polgari jogi feltételek alapjan.

Eurdpai Parlament és
a Tanacs

2016.
aprilis 27.

GDPR [121]

Az Eurdpai Unio altalanos adatvédelmi
rendelete, azaz a GDPR 2016. aprilis 27-én
lépett hatalyba, de alkalmazasa csak 2018.

majus 25-ét61 kotelezd. A rendelet
magyarorszagi hatalyba lépése megegyezik
az eurdpai hatalybalépéssel, vagyis 2018.
majus 25-t61 alkalmazandd Magyarorszagon.
A GDPR értelmében biometrikus adatnak
tekintendd minden olyan sajatos technikai
eljarasokkal nyert személyes adat, ami egy
természetes személy testi, fizioldgiai vagy
viselkedési jellemzdire vonatkozik, és amely
lehet6vé teszi vagy megerdsiti a természetes
személy egyedi azonositasat.

Eurdpai Bizottsag
javaslata a
biometrikus adatok
hasznalatarél az EU
hatarain

2018.

2018/0104 [122]

Az Europai Bizottsag javaslata a biometrikus
adatok hasznalatar6l az EU hatarain az
Eurdpai Parlament és Tanacs 2018/0104
(COD) rendeletének a része. Ez a rendelet az
uti okmanyok biztonsagi jellemz6irdl és az
ezekben szereplé biometrikus azonosito
adatok feldolgozasarol szol, és az EU
hatéarellendrzési rendszerének részét képezi.

Eurdpai Parlament és
a Tanacs

2018.
aprilis 25.

COM (2018) 237 final, EU
Al-stratégia [68]

A COM (2018) 237 final jelentés és az EU
Al-stratégia kozotti kapcsolat az, hogy
mindkét dokumentum célja az Eurdpai Uni6
szabalyoz6i keretének javitasa az innovativ
technoldgiak, kilondsen az Al és a gépi
tanulas (ML) terén. Az EU Al-stratégia célja
az, hogy el6segitse az Al fejlédését az EU-
ban, mikézben megdrzi az unios értékeket,
az emberi jogokat és az adatvédelmet.

Magyar Orszaggyiilés

2019.

2019. évi CXXXIV.
Torvény, a biometrikus
azonositasrol szolo tdrvény
[123]

A magyar 2019. évi CXXXIV. torvény a
biometrikus adatok kezelésére vonatkozd
szabalyokat hatarozza meg, és 6sszhangban
van az Eurodpai Unié altal elfogadott
altalanos adatvédelmi rendelettel (GDPR). A
torvény szabalyozza a biometrikus adatok
kezelésének feltételeit és az adatvédelmi
kotelezettségeket, beleértve a biometrikus
adatok védelmét, a felhasznalok
tajékoztatdsat és az érintettek jogait. Ezen
torvény hatalyba lépése eldtt a biometrikus
adatok kezelése kizarélag jogszabaly alapjan
vagy az érintett énkéntes hozzajarulasa
alapjan volt lehetséges.
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Kibocsato szervezet,
jogi forma

Megjelenés

Megnevezés, azonosito

Jelent6sége a biometria elterjedése
szempontjabol

Eurdpai Parlament és
Tanacs

2019.

2019/1157/EU rendelet [124]

Rendelet az Eurdpai Uni6 polgarai és
csaladtagjaik szdmaéra kiéllitott unios szintii
biztonsagi elemekkel rendelkezd
igazolvanyok és tartozkodasi engedélyek
biztonsaga témaban. A rendelet célja, hogy
biztositsa az unids szintii biztonsagi
elemekkel ellatott személyazonossagi
igazolvanyok és tartézkodasi engedélyek
kiallitasat.

Eurdpai Bizottsag

2019.
aprilis 24.

(EU) 2019/817 rendelet
[125]

Az Eurdpai Bizottsag 2019. aprilis 24-én
javaslatot tett a biometrikus adatok
hasznélataval kapcsolatos unios
hatarellendrzési rendszer bevezetésére. A
javaslat része volt az ltalanos unids
hatarellendrzési rendszer (EU Entry/Exit
System, EES) és az utasazonositasi rendszer
(Interoperability Regulation)
fellilvizsgalatanak, amelyek célja az EU
kiilsd hatarainak hatékonyabb védelme.

Eurdpai Bizottsag

2020.
februar 19.

Fehér kdnyv a mesterséges
intelligenciardl: a kivaldsag
és a bizalom eurdpai
megkozelitése, COM (2020)
65 final, 2020. [67]

A Fehér kényv szakpolitikai alternativakat
hatéroz meg arra vonatkozdan, hogyan
érhetd el a mesterséges intelligencia
elterjedésének elémozditasara és az ilyen
technoldgiak bizonyos felhasznalasahoz
kapcsol6do kockazatok kezelésére iranyulo
kettds célkitlizés.

Magyar Orszaggyiilés

2020. julius
22.

2020. évi LVIII. térvény
[126]

Magyarorszagon 2020. julius 22-én a
Magyar Kdzlonyben jelent meg az
adatvédelmi hatdsagok és az informacios
onrendelkezési jogot érintd egyes kérdések
rendezésérdl szolo6 2020. évi LVIIL térvény.
Ezen torvény hatalya kiterjed az adatvédelmi
hatosagok mikodésére és hataskorére,
valamint az informé&cids 6nrendelkezési jogot
érint6 kérdésekre, igy az adatvédelmi
eljarasokra és a birsagokra is.

Eurdpai Parlament és
Tanéacs

2021.
aprilis 21.

COM (2021) 206 final,
2021/0106 (COD), A
mesterséges intelligenciara
vonatkoz6 harmonizalt
szabalyok (az MI-rél szo616
jogszabaly) megallapitasairol
[71]

A javaslat célja a bizalmi 6koszisztéma
kialakitasara vonatkozé (Fehér kényv
szerinti) masodik célkitiizés megvalositasa
azaltal, hogy javaslatot tesz a megbizhat6
mesterséges intelligenciara vonatkoz6 jogi
keretre. A javaslat az unios értékeken és az
alapvet0 jogokon alapul, és arra iranyul,
hogy bizalmat ébresszen az egyénekben és
mas felhasznalokban a mesterséges
intelligencian alapulé megoldasok
alkalmazasa irant.

Eurdpai Parlament és
Tanacs

2021.
majus 20.

2016/680 rendelet [127]

Az EU-ban 2021. méjus 20-an jelent meg az
Eurdpai Parlament és Tanacs 2016/679
rendeletének (altalanos adatvédelmi rendelet,
GDPR) kiegészitése a személyes adatok
védelmével kapcsolatban a blincselekmények
megeldzése, nyomozasa, felderitése és
lildozése céljabol torténd adatkezelésrol
sz6l6 2016/680 eurdpai parlamenti és tanacsi
rendelet.
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Kibocsato szervezet,

Jelent6sége a biometria elterjedése

Strashourgban, 2018. okt6ber
10. napjan kelt médositd
Jegyz6konyve kihirdetésérdl
[129]

jogi forma Megjelenés Megnevezés, azonosito szempontjabol
Megjelent az eurdpai adatkormanyzasrol
Eurdpai Parlament és 2022 2022/868 szaml Data sz016 (2022/868 sz., Data Governance Act,
Tanacs méjus ?')0 Governance Act (DGA) DGA\) rendelet, mely az unis eurdpai
' rendelet [128] adatstratégia jogalkotasi folyamatabol indult
ki.
Torvény
az egyének védelmérdl a
személyes adatok gépi A személyes adatok védelmét a

feldolgozasa soran, tarsadalomban betdltétt szerepének fényében

M Orszioaviile 2023 évi Strasbourgban, 1981. januar | kell értelmezni, és azt a tébbi emberi joggal
agyar Lrszaggyuies XLII 28. napjan kelt és alapvet6 szabadsagjoggal, igy kiilondsen a
térvény Egyezménynek a véleménynyilvanitas szabadsagaval is 6ssze

kell egyeztetni. Kbz vagy maganérdek kozti
klldnbségtétel.

12. tiblazat: A biometria, a személyes adatok védelme és az Al szabilyozisanak fejlédése??

22 A tablazat a szerzO sajat szerkesztése.

135




	Bevezetés
	Tudományos probléma megfogalmazása
	Célkitűzések
	A téma kutatásának hipotézisei
	Kutatási módszerek
	A doktori értekezés felépítése röviden összefoglalva
	1. Az azonosítás FAJTÁI
	1.1. Az egyén és a biztonság kapcsolata
	1.2. A biometria és a biztonság kapcsolata
	1.3. A biometrikus azonosításhoz kapcsolódó fogalmak és mutatók
	1.3.1. A biometria fogalma
	1.3.2. Biometrikus adat fogalma
	1.3.3. Biometrikus azonosítás fogalma
	1.3.4. A biometrikus azonosítás jellemzői

	1.4. A biometrikus azonosítás és hitelesítés új meghatározása
	1.4.1. A biometrikus azonosítás új meghatározása
	1.4.2. A biometrikus hitelesítés új meghatározása

	1.5. A biometrikus azonosítási megoldások
	1.5.1. Ujjnyom, ujjnyomat, ujjlenyomat alapú azonosítás
	1.5.2. Arc alapú azonosítás
	1.5.3. Íriszalapú azonosítás
	1.5.4. Retinaalapú azonosítás
	1.5.5. Érhálózat, tenyérerezet-alapú azonosítás
	1.5.6. Kézgeometria-alapú azonosítás
	1.5.7. Hangalapú azonosítás
	1.5.8. Fülformaalapú azonosítás
	1.5.9. DNS-mintázat azonosítás
	1.5.10. Aláírás
	1.5.11. Gépírás- és egérmozgás-elemzés
	1.5.12. Mozgás-, járás- és testalkatelemzés
	1.5.13. A fejezet összefoglalása, következtetések


	2. A biometrikus adatok védelmének és a mesterséges intelligencia fejlődésének összefüggései és a jogszabályi háttér
	2.1. A biometrikus azonosítás és a személyes adatok kezelésének jogi háttere
	2.2. Összefüggések a mesterséges intelligencia fejlődésével
	2.2.1. A kockázatértékelés keretrendszere
	2.2.2. A biometrikus azonosítási megoldások és a kockázatok kapcsolata

	2.3. Az elterjedést gátló tényezőinek lehetséges kezelési módszerei
	2.3.1. Szabványok felülvizsgálata és jogszabályi harmonizáció, auditálhatóság
	2.3.2. A biometrikus azonosítási rendszerek sebezhetőségei és kezelési lehetőségei
	2.3.3. A fizikai biztonság rizikófaktorba tartozó problémák és gátló tényezők

	2.4. Összefoglalás és a H2 hipotézis megválaszolása

	3. kérdőíves kutatás
	3.1. A biometrikus azonosítás elfogadásával és elterjedésével összefüggő korábbi kutatások
	3.2. Kutatás módszertan, a mérés környezete
	3.3. Saját kutatás bemutatása
	3.4. Saját kérdőíves kutatás összefoglalása, következtetések

	4. Összegzett következtetések
	Új tudományos eredmények
	Ajánlások

	Felhasznált irodalom
	Rövidítésjegyzék
	Ábrajegyzék
	Táblázatjegyzék
	A tézispontokhoz kapcsolódó tudományos közlemények
	Köszönetnyilvánítás
	Melléklet

