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BEVEZETES

A tudomanyos probléma megfogalmazas

Az emberiség ¢életében a dokumentumok hitelesitésének hosszii évszdzadokra
visszanyul6 hagyomanya van, kezdve a viaszos pecséttdl, a papir alapi alairdson
keresztiil a digitalis aldirasig. A digitalis alairds, mint technologia mar évtizedek oOta
elérhetd, és a raépiild, jogi kdrnyezetben is értelmezett elektronikus alairas feltételei az

EU-ban ¢és igy Magyarorszagon is adottak.

Az Europai Unio teriiletén az elektronikus alairas jogi kornyezetét az eIDAS rendelet [1]
alapozza meg 2014 ota. A rendelet szabdlyozza tobbek kozott a tagorszdgokban
egységesen elfogadott elektronikus személyazonosité kartyak (eID card) és az

elektronikus alairas (eSignature, eAlairas) hasznalatat.

Elektronikus alairashoz természetesen piaci szolgaltatotol is lehetséges tanusitvanyt
vasarolni, ugymint a Netlock Kft. vagy a Microsec Zrt. Jelen disszertdcidban azonban az
allampolgérok szdmdara a legtermészetesebb modon elérhetd, ingyenes elektronikus
alairas kérdéskorét szeretném részletesen megvizsgalni, ezért a tovabbiakban az

eSzemélyi igazolvanyra és annak eAlairas funkcidjara koncentralok [2].

2016 janudrja o6ta Magyarorszagon is elérhetd az eIDAS-nak megfeleld elektronikus
funkciokkal rendelkezd személyazonositd igazolvany eSzemélyi néven. Az okmany
szamos elonnyel rendelkezik, melyek azonban az allampolgarok mindennapi életében

kiilonb6z6 okoknal fogva nem hasznalhatok ki teljes mértékben [3].

Az elektronikus alairas az eSzemélyi igazolvannyal — mint azt késébb latni fogjuk —nem
terjed olyan {itemben, mint ahogy az lehetséges lenne. Fontos feltarni, hogy mely
tényezOk akadalyozzak a terjedést, tovabba azt is, hogyan lehetne ezeket az akadalyokat

megsziintetni.

Jelen disszertacio az eSzemélyi igazolvany funkcidi kihasznalatlansaganak okait hivatott
megvizsgalni egy j nézépontbol. Everett M. Rogers [4] az 1960-as években kezdte el
kidolgozni a Diffusion of Innovations néven ismertté valt elméletét, megalapozva ezzel a

diffzidkutatas modszertanat.

El6szor is abbol a feltételezésbol indulok ki, hogy az allampolgarok valamilyen okoknal
fogva bizalmatlanul fordulnak az elektronikus aldirdshoz, mint ,,4j” technologidhoz. Az

»1)” azért van idézdjelben, mert a Diffusion of Innovations szerint egy innovacid



ujdonsaga egy adott tarsadalmi rendszerben értelmezendd, igy bar az elektronikus aldiras

objektive nem ,,uj”, a Magyarorszagon €16k szamara mégis ujdonsagnak szamit [4].

Mint azt késébb latni fogjuk, a kérdést a bizalom iranyabol megkdzelitve nem feltétleniil
igazolodott be a fenti feltételezés, igy vizsgalodasomat a technologia elfogadottsag
iranyaba folytattam. Latva azonban az allampolgarok mindennapi gyakorlatat és a
Beliigyminisztérium Nyilvantartasok Vezetéséért Felelds Helyettes Allamtitkarsag altal
rendszeresen kozreadott eSzemélyi igazolvanyra vonatkozo statisztikakat [5] konnyen
arra a megallapitasra juthatunk, hogy a kérdés mégsem a technologia elfogadottsagarol
szol. Nem beszélhetiink ugyanis egy technologia elfogadottsagardl, ha az még el sem
jutott a potencialis felhasznalokig. Ezzel el is érkeztiink a difftzidokutatashoz, melynek
segitségével azt vizsgalhatjuk, hogy a technologia terjedését mi befolyasolja és azon

hogyan lehetséges gyorsitani [4].

A diffuzidkutatds egészen mas szemszogbol vizsgalja a jelenségeket, mint a kiilonféle
technologia elfogadottsagi modellek (példaul TAM, UTAUT). A Diffusion of
Innovations model a diffaziét alapvetden négy meghatarozo tényezore osztja fel: maga
az innovacio6 (innovation), az ido (time), a kommunikécios csatorndk (communication

channels), valamint a tarsadalmi rendszer (social system) [4].

Ha az eSzemélyi igazolvanyra és annak elektronikus funkciodira Ggy tekintiink, mint egy
innovaciora, amely a tarsadalmi rendszeriinkben ujdonsagként jelentkezett 2016-ban,
akkor a jelenségre alkalmazhatok a Diffusion of Innovations fogalmai és alapelvei. Azota
megkozelitéleg nyolc év telt el, de a szoban forgd azonositdé okmanyra valojaban még
mindig tekinthetlink innovécidként, mert a taroloelem (chip) csak 2021 augusztusa ota

kotelezo [3, 4].
Célkitiizések

Célom egyrészt az eSzemélyi igazolvany és elektronikus funkcidinak terjedését gatld
tényezOk feltardsa, kiindulva abbdl a feltevésbdl, hogy az allampolgarok valamilyen

oknal fogva bizalmatlanul fordulnak az elektronikus okmanyhoz.

Egy kockazatelemzés keretében feltarasra keriilnek az okosokmannyal kapcsolatos és
annak hasznalata kézben felmeriild kockazatok, az ISO/IEC 27005:2022 nemzetkdzi
szabvanyban leirt kockéazatértékelési modszertan alkalmazasaval.

Cél tovabba a Diffusion of Innovations modellel Gsszhangban egy diffuzios terv

kialakitasa, amely magaban foglalja az eSzemélyi igazolvany elektronikus funkcionak



terjedését segitd eljarasokat, eszkdzoket €s modszereket — végig szem eldtt tartva az
informéaciobiztonsagot. Az okmannyal kapcsolatos kommunikéaciot az allampolgarok
szamara atlathatova és érthetévé kell tenni. A magyar eSzemélyi szolgaltatasait €s azok
igénybevételi modjait hatékonyan kell kommunikalni az allampolgérok iranyaba. Végso
soron: meg kell talalni a modjat, hogy az elektronikus alairas az eSzemélyi igazolvany

hasznalatan keresztiil az allampolgarok mindennapjainak természetes velejardja legyen.

A téma kutatasanak hipotézisei

Hipotézis 1: Magyarorszagon az eSzemélyi és elektronikus funkcidinak terjedését a

bizalom hianya hatraltatja.

Feltevésem szerint Magyarorszagon az eSzemélyi igazolvany elektronikus funkcidinak
terjedését a bizalom hidnya hatréltatja. Az egyik ilyen az elektronikus alirds, melyet
tovabbi fejezetekben bemutatott statisztikdk alapjan a jogosultak csak igen alacsony
szazaléka igényel az okmanydhoz — ezt késdbb részletesen latni fogjuk. Az évszados
multra visszatekintd, hagyomanyos alairdsban jobban megbiznak az emberek, mint a
technikai eszkozokkel tdmogatott elektronikus aldirdsokban. Ez hatraltatja az eAlairas
funkcio terjedését — ezért kiemelt jelentdségli az emberek elektronikus alairasokba vetett

bizalmanak kérdéskorét alaposan megvizsgalni.

Hipotézis 2: Az eSzemélyi igazolvany és annak elektronikus funkcioinak terjedését
segitené egy teljeskorii kockazatelemzés elkészitése az ISO/IEC 27005:2022

szabvany alapjan.

Az eSzemélyi igazolvany elektronikus hasznalati eseteit teljesen atszovi az
informaciobiztonsadg. Tudomasom szerint korabban nem keriilt publikalasra az ISO/IEC
27005:2022 alapjan végzett kockazatelemzés az okmany vonatkozasaban. Ennek
elvégzését tobb szempontbol is fontosnak talalom. Egyrészt az ISO/IEC 27005 szabvanyt
némiképp melldzottnek érzem a tobbi kockazatértékelési keretrendszerhez képest —

késobb kifejtem —, ezért annak alkalmazhatdsagat is szeretném megmutatni.

Masrészt az uj szabvanyverzioban megjelent a kockazatok feltardsara az esemény alapt
megkozelités. Ezt a modszert alkalmazom az eSzemélyi igazolvany kockézatainak
feltarasara annak érdekében, hogy szilard alapokon nyugvo informécidbiztonsagi

szempontokkal egészithessem ki a terjedést eldsegitd diffuziods tervet.



Hipotézis 3: Az eSzemélyi igazolvany és annak elektronikus funkcidéinak

elterjedtségét uigy kell megkozeliteni, mint egy diffiziokutatasi problémat.

Meglatdsom szerint sajnalatos modon az eSzemélyi elektronikus aldirdsra torténd

hasznalatanak lehetdsége nincs a koztudatban.

Feltevésem szerint ennek alapvetd oka az, hogy az eSzemélyi igazolvany elektronikus
funkciorol nem jutott el elegendd informacidé az allampolgarokhoz ahhoz, hogy a
mindennapokban eredményesen hasznalni tudjadk azokat. A problémat ugy kell
megkozeliteni, mint egy innovaci6 diffuziojat. Ebben a konkrét eseteben is
beazonosithatok a Diffusion of Innovations mddszertanban meghatarozott alapfogalmak

¢s szereplok.

A modellt alkalmazva az eSzemélyi igazolvanyon, mint innovacion, konnyebben

felszinre keriilhetnek a terjedést esetlegesen hatraltato tényezok.

Hipotézis 4: Az eSzemélyi igazolvany és annak elektronikus funkcidinak elterjedését

nagyban segitené egy diffizios terv.

M¢ég tovabb kovetve az eldbbi gondolatmenetet, a Diffusion of Innovations elveit
alkalmazva kialakithaté a feltart hidnyossagok orvoslasara egy olyan diffuzios terv,
amely jelentds mértékben felgyorsitana az okmany funkcidinak terjedését. A
keretrendszerben felhalmozott tapasztalat segithet tovabba elkeriilni olyan buktatokat,

melyek létezését még csak nem is sejtjiik.

Uj utakat kell talalni az elektronikus aldiras hasznalatanak népszerisitésére,

egyszertisiteni szlikséges a hasznalati eseteket, €s 01j hasznalati eseteket kell bevezetni.
Kutatasi modszerek

Kutatasaim sordn eldszor is szekunder kutatasként attekintettem a személyi okmanyok
fejlédéstorténetének relevans mérfoldkoveit, a digitalis alairast, az elektronikus alairast,
a bizalmat érintd szakirodalmat annak érdekében, hogy kell6képpen szilard alaprol
indulhasson az 4j tudomanyos eredmények felépitése. Az 1. fejezetben roviden kitérek a
személyazonosité okmanyok fejlodéstorténetére, tovabba elemzem a bizalom a személyi

adatokkal, okmanyokkal, ligyintézéssel, szerz6déskotéssel kapcsolatos dsszetevait.

Primer kutatasként egy kockdzatelemzés keretében informaciobiztonsag €s informatikai
biztonsag szempontbol vizsgdlom az eSzemélyi azonositdé okmanyt és elektronikus
funkciot, figyelemmel a posztkvantum kriptografia digitalis alairasra (amely az

elektronikus alairasok technolodgiai alapjat képezi) gyakorolt lehetséges hatasaira is.
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Tovabbi primer kutatast hajtottam végre kvalitativ mdodszerekkel. Az elektronikus alairas
széleskorli elterjedését gatld tényezdk feltardsat céloztam meg. Fokuszcsoportos
beszélgetéssekkel igyekezetem feltarni tobbek kozott azt is, hogy milyen oktatasi €s
kommunikéaciés megoldasok befolydsolndk pozitivan az emberek attitiidjét az
elektronikus aldirassal szemben. Olyan mélyebb 0Osszefiiggések feltdrasa volt a cél,

amelyek kvantitativ modszerekkel csak nehezen lettek volna felszinre hozhatok.

Ezt kovetéen az eSzemélyi igazolvanyt, mint innovaciot a Diffusion of Innovations
keretrendszer kontextusaba helyezve az okmany elektronikus funkcidinak elterjedését
segitd eljarasokat, modszereket kerestem, melynek eredményeként a 4. fejezetben

bemutatésra keriil6 diffazios terv jott 1étre.
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1 AZESZEMELYI IGAZOLVANY

A személyek azonositasara a fényképes igazolvanyok terjedtek el az elmult évtizedekben.
Meglepd tény, hogy az elsé fényképes, személyazonositasara alkalmas igazolvanyok csak
az elsd vilaghaborut kovetden jelentek meg, holott mar az 1840-es évektdl lehetséges volt

a fényképek készitése.

Mint azt korabban emlitettem, az eSzemélyi igazolvany egy 2016 januarjatdl igényelhetd,
tarold elemmel, vagy chip-el rendelkezé személyazonositd okmany, amely szamos

eldny0s tulajdonsaggal rendelkezik.

Megfelel az eIDAS rendeletben foglaltaknak, ezért az Eurdpai uni6 Teriiletén
utiokmanyként is hasznalhat6, a rajta tarolt tanusitvannyal alairt dokumentumok

elektronikusan hitelesnek tekintend6k az EU-ban.

Természetesen a hagyomdanyos értelemben vett személyazonositd okmanyként is
hasznalhato, de értekezésem szempontjabol az — elmult években egyre boviilo —

elektronikus képességei a legérdekesebbek.

Ebben a részben bemutatom az eSzemélyi igazolvany el6zményeit, képességeit és az
azokban rejld lehetdségeket, melyekrdl két korabbi irdsomban is emlitést tesztek (Nyari

[2], Nyari és Kerti [6]).
1.1 Elozmények és kontextus

Az els6 ismert fényképes belépdkartya William Notman 19. szdzadi fényképész nevéhez
kothetd, aki az Amerikai Egyesiilt Allamokban 1876-ban megrendezésre keriilt
»Centennial International Exhibition” vilagkiallitasra készitett fényképes, sorszamozott,

névre sz0616 jegyeket (,,photographic ticket”) [7].

Doulman, és Lee [8] szerint a fényképes igazolvanyok széleskorii terjedése csak az 1910-
es évektdl kezdddott el. A fényképes okmanyok megbizhaté megoldést jelentettek
egészen a fényképezOgépek széleskorti elterjedéséig, ami a bilin6zOk szémara
megkonnyitette a hamis igazolvanyok készitését [9].

Az 1870-es évek madasodik felében Sir William Herschel jelentds attorést ért el az
ujjlenyomatok alkalmazasanak terén. Egyrészt kidolgozott egy osztalyozasi rendszert Sir
Francis Galtonnal, masrészt pedig els6ként javasolta, hogy egy vadlott ujjlenyomatat

vegyék fel a birosagi anyagok kozé [9, 10].
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Az 1900-as évek elején vezették be a Scottland Yardon a Galton-Henry-féle ujjlenyomat
osztalyozasi rendszert, de akkoriban nem volt kivitelezhetd, hogy minden allampolgértol

ujjlenyomatot vegyenek [9].

Hollandiaban alakitottak ki az els6 decentralizalt személyi szam rendszert 1849-ben, de
csak 1940-t61 kezdtek el személyi azonositéd igazolvanyokat kiadni az allampolgaroknak.
Ezzel megkozelitéleg egyidoben az Amerikai Egyesiilt Allamokban elkezd8dott a
tarsadalombiztositasi szamot tartalmazo kartyak (Social Security Number Cards) kiadasa,

az els6 koteget 1936-ban bocsatottak ki [9].

Az 1930-as évektdl kezdve vilagszerte kezdtek az egyes orszagok sajat személyi
azonositd rendszereket kidolgozni. Svédorszagban plébaniak — mint helyi
tigyfélszolgalati iroddk — végezték személyi szamok kiadasat a helyi lakosoknak, 1947-
re minden allampolgar rendelkezett ilyen szammal. Izraelben 1948-ban, az éllam

megalakulasat kovetéen népszamlalas keretében osztottak ki a személyi szamokat [9].

1 TYPE OF “INTERNATIONAL” OR T,

RECOMMENDED BY THE LEAGUE
CONFERENCE HELD IN PARIS IN
i such as would be del

ARD” PASSPORT
TONS PASSPORT
d

PASAPORTE
PASSEPORT

NOMBRE DEL PAIS
NOM DU PAYS

1. Abra A Népszivetség dltal javasolt iitlevél formdtuma. Forrds: Leauge of Nations Photo Archive [11]
Az 1960-as és 1970-es években mar tobb orszagban is elektronikus formaban tartottdk

nyilvan a személyi azonositdé adatokat, példaul Svédorszagban 1967-t6l,

Franciaorszagban 1973-tol [9].

1946-ben megalakult a Nemzetkdzi Polgari Repiilési Szervezet (roviditve ICAO,
International Civil Aviation Organization), az ENSZ szakositott intézménye. Az ICAO

egyik legnagyobb eredménye az 1980-as években a gépi olvaséasra alkalmas tutlevelek
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keretrendszerének kialakitasa volt. Késébb, 2003-ban az ICAO beépiti az utlevelekbe a

biometrikus azonositast szolgalo adatokat [12].
1.1.1 Kartya formatumu és elektronikus személyazonosité6 okmanyok

Az ISO/IEC 7810-¢s szabvany [13] els6 valtozata 1985-ben jelent meg, a legfrissebb
valtozata 2019-es. A szabvany meghataroz 4 kiilonb6z0 méretet a kartya formatumi
igazolvanyok szamara. Leggyakrabban az ID-1 jelit hasznaljdk igazolvanyok,

bankkartyak készitéséhez, amely 85,6 mm x 53,98 mm x 0,76 mm méretii.

Az ISO/IEC 7816 szabvanycsalad [14] az integralt aramkort (mas néven taroloelem,
smart card) tartalmaz6 kartydk szabvanyos leirasat tartalmazza. A legujabb smart cardot
tartalmazo kartyak képesek lehetnek adattarolasra (példaul fénykép, telefonszamok,

biometrikus azonositok), tanusitvany tarolasra, kriptografiai miiveletek végrehajtasara is.

A 2000-es években jelent meg a ISO/IEC 14443-es szabvanycsalad, amely az érintés
nélkiili személyazonositdsra alkalmas smart card-ot tartalmazd kartyakrol szol. A
mikrochip az érintésmentes kartydn RFID technologian keresztiil kommunikdl a
kértyaolvasoval. Altalaban az olvasési tavolsag legfeljebb 10 cm koriil van, annak

érdekében, hogy a véletlen (vagy rossz indulata) leolvasasokat elkeriiljiik [9, 15].

Ahogyan azt Szadeczky [16] is emliti, Europai Uni6-szerte tobb orszagban, tobbek kozott
hazankban is tar6lo elemmel ellatott kartya formatumu személyazonositd igazolvanyok

vannak forgalomban.
1.1.1.1 Elektronikus alairas

Az elektronikus aldiras torténete a 19. szazad kozepén kezdddik. Az 1881-1886 kozotti
Amerikai Polgarhabort alatt taviroberendezéseken kiildott bizonyos iizeneteket kozds
megegyezés alapjan elfogadtak hitelesitd adatként, ezt bizonyitja a New Hampshire-i
Legfelsébb Birosag egyik 1869-es jogi esete [17].

Wright [18] 1990-es irasaban a fax késziilékeken (1980-as évektdl) keresztiil tovabbitott
papir alapon alairt dokumentumok esetében kettdsségrdl szamol be. Elmondasa szerint
az ovatos alkalmazok minden esetben postai iton iS tovabbitottak az eredeti, papir alapt
dokumentumot a faxolast kovetden. A kettdsség abbol ered, hogy akkoriban egyes allami
hivatalok az USA-ban mar elfogadtak faxon keresztiil bekiildott kérvényeket. Tovabba a
telexen (ami egy a faxnal is régebbi technologia) keresztiili kommunikacio esetében —
legalabbis bizonyos iparagakban — a jogi értelemben vett elkotelezodés akkoriban teljesen

egyértelmi volt.
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Korabbi irasomban (Nyari [19]) részletesen bemutattam a vilag kiilonb6z6 orszagaiban
alkalmazott, jogilag is elfogadott elektronikus aldirdsi sémadkat, igy a kanadai PIPEDA
szabalyozast és az Egyesiilt Allamoknak szovetségi és allami torvényeit (példaul a 2000-

ben kiadott ,,Electronic Signatures in Global and National Commerce Act” (ESIGN Act)).

Jelen kutatds szempontjabol a legfontosabb azonban az EU teriiletén érvényes
szabalyozas, az eIDAS (electronic IDentification, Authentication, and trust Services)
rendelet, szabatos megnevezésén ,,AZ EUROPAI PARLAMENT ES A TANACS
910/2014/EU RENDELETE (2014. jalius 23.) a belsé piacon torténd elektronikus
tranzakcidkhoz kapcsolodo elektronikus azonositasrdl és bizalmi szolgaltatasokrol,
valamint az 1999/93/EK iranyelv hatalyon kiviil helyezésér6l”. A rendelet 2014-ben
1épett hatalyba, egyik f6 célja az egységes digitalis piac (Digital Single Market, DSM)

tamogatasa az EU-tagallamok szamara [19, 1].

Az eIDAS hatarokon atnyuléan ¢és az egyes tagorszdgokon beliil is érvényesiil.
Egységesiti az elektronikus azonositds (electronic Identification, eID) hasznalatat,
meghatarozza az ,.elektronikus bizalmi szolgaltatdsokat” (electronic Trust Services, eTS),
biztositja az elektronikus alairasok jogi érvényességét az EU tagallamaiban, ¢és

megteremti az elektronikus bizalmi szolgaltatasok eurdpai belsé piacat [19, 1].

Alapvetden haromféle elektronikus aldirast hatdroz meg: ,,elektronikus alairds” (korabbi
nevén egyszeril elektronikus alairés), ,,fokozott biztonsagu elektronikus alairas” (AES —
nem tévesztendd Ossze a fejlett titkositasi szabvannyal, amely egy kriptografiai
algoritmus) és ,,mindsitett elektronikus alairas” (QES). A tovabbiakban erre az utdbbi

elektronikus alairasi modellre koncentralok [19, 1].

A legnagyobb bizonyitéerdvel a mindsitett elektronikus aldirdsok birnak. Ehhez az
elektronikus aldirasfajtahoz ugyanis a jogszabaly a kézi alairasokkal megegyezd joghatast
rendel. Vannak azonban megkdtések, melyeknek a mindsitett alairdsok készitése soran
meg kell felelni: ,,mindsitett elektronikus alairast létrehozo eszkdzzel” kell eldallitani

,elektronikus alairas mindsitett tanusitvanyanak™ hasznalataval [19, 1].

Mivel az eSzemélyi igazolvany mindsitett elektronikus aldirds létrehozéasara alkalmas,

ezért a tovabbiakban arra fokuszalok.

Az elektronikus aldirds napjainkban legfontosabb implementacioja erdsen tamaszkodik
kiilonféle kriptografiai algoritmusokra, igymint a nyilt kulcst rejtjelezdalgoritmusokra

és kiilonféle hash-fiiggvényekre [19].
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A nyilt kulcst algoritmusok, mint példaul az RSA (Rivest-Shamir-Adleman) sajatossaga,
hogy nagy szamitdsigényli matematikai problémakon alapulnak. A nagy szamitési igény
biztositja, hogy feltorésiik ne legyen normal id6ében kivitelezheté. Elméletben azonban
léteznek ugyan olyan kvantumszamitastechnikai algoritmusok, amelyek a feltdréshez
sziikséges 1d6t nagyban leroviditik, gyakorlatilag azonban egyeldére nem allnak

rendelkezésre valddi kvantumszamitogépek, melyeken ezek futtathatok lennének [19].

A kvantumszamitastechnika teriiletén honaprol honapra uj eredmények sziiletnek, és bar
jelenleg a kvantumszamitogépek nem jelentenek kozvetlen veszélyt a ma korszerlinek
szamitd kriptografiai algoritmusokra, létfontossagti figyelemmel kisérni az 1j
eredményeket. Szem el6tt kell tartani, hogy a valoédi kvantumfolény bekovetkezésekor a
jelenleg hasznalatos nyilvanoskulcsu rejtjelezések jelentds része normal idGben
megfejthetévé valik [19].

A nyilt kulcst algoritmusok esetében is kiilondsen fontos a kulcselosztas: a nyilt kulcs
barkivel megoszthato, a privat kulcsot pedig kizardlag annak tulajdonosa ismerheti. Erre

jelent megoldas az un. nyilvanos kulcsu infrastruktira (Public Key Infrastructure - PKI),

Andrew S. Tannenbaum [20] szerint a nyilvanos kulcst infrastruktirak tantsito
hatosagok (CA — Certification Authorities) €s regionalis hatésagok (RA — Regional
Authorities) alkalmazasaval oldjak meg a felhasznalok azonositasdnak problémadjat.
Ezekben a rendszerekben a tanusitvanyok un. ,bizalmi lancban” vagy ,tanusitasi
lancban” foglalnak helyet. A bizalmi lanc azt jelenti, hogy minden kiadott tantsitvanyt a
felette levo szint alair. Errdl részletesen irtam korabbi cikkemben (Nyari [21]), melyben
kitértem a jelenleg is hasznalt megoldasok a posztkvantum érabol varhatd fenyegetéseire
is. [20, 21].

Erddsi [22] doktori értekezésében részletesen foglalkozott az elektronikus alairas
torténetével, technikai megoldasaival, biztonsagi kérdéseivel és a magyar tarsadalomba
valo beagyazottsagaval. Jelen értekezés fokuszaban azonban az elektronikus alairasok

egy specialis esete, az eSzemélyi igazolvannyal torténd elektronikus aldiras all.
1.1.1.2 Elektronikus azonositas

Az elDAS [1] lefekteti az elektronikus azonositas keretrendszerét is az Eurdpai Unid
tertiletén. Az eID okmanyok minden sziikséges adatot tartalmaznak elektronikus
formaban is a személyazonossag megallapitasdhoz. A rendelet igy definidlja az

elektronikus azonositast: ,,a természetes vagy jogi személyt, illetve jogi személyt
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képviseld természetes személyt egyedileg azonositd, elektronikus személyazonositd

adatok felhasznélésanak folyamata”.

Az egyes tagorszdgok egymds elektronikus azonositdsi megoldéasait elismerik
kozigazgatasi szervek nyujtotta szolgaltatasok igénybevétele esetén, feltéve, hogy azok
az eIDAS-nak megfelnek €s biztonsagi szintjiik eléri vagy meghaladja a szolgaltatashoz
el6irt biztonsagi szintet [1].

A kiilonféle eID megoldasok taroloelemén megtaldlhatd az igazolvany tulajdonosanak
fényképe, a személyi adatai, amelyek egyébként az okmanyrol szabad szemmel is
leolvashatok, tovabba a tulajdonos ujjlenyomata (opciondlisan). A technologia
fejlodésének koszonhetden egyre inkabb az érintésmentes eID megolddsok terjednek, a

modszerek kozott az NFC képes mobiltelefonok alkalmazasa is megjelent [23].
1.1.2 Eurdpai digitalis identitas

Az Eurdpai Unid Tanacsa 2023 novemberében tette k6zz¢ 15149/23 szdmon a korabban
eIDAS 2.0 néven ismert modositasi javaslatot [24], melynek célja az Eurdpai Digitalis
Identitas létrehozésa az eIDAS rendelet modositasaval.

1. Tablazat European Digital Identity Wallet pilot projektek és haszndlati esetek, Forrads: sajat szerkesztés az Europai
Bizottsag honlapja alapjan

Projekt megnevezése Hasznalati esetek

o digitalis eKozigazgatasi szolgaltatasok elérése
e  bankszamla nyités

Potential European Consortiums for e mobiltelefon SIM kartya igénylés

Digital Identity (POTENTIAL) e mobil vezetdi engedély

e szerzOdések alairasa

e orvosi receptek kivaltasa

NOBID Consortium (NOBID) o fizetési tranzakciok jovahagyasa
o jelentkezés allashirdetésre (iskolai végzettségek
Digital Credential for Europe (DC4EU) igazolasa)
Consortium e tarsadalombiztositasi ellatdsokhoz valod
hozzéaférés

. ) ) e utazas (digitalis utiokmany)
EU Digital Identity Wallet Consortium

e szervezeti digitalis identitas
(EUWC)

o fizetési tranzakcidk jovahagyésa

Az Europai Digitélis Identitds Tarca (European Digital Identity Wallet, EUDI) egy olyan,
a nemzeti elD megoldasokra épiillé 10j szolgaltatds, amely EU-szerte elfogadott

elektronikus azonositasi szolgéltatast fog megvaldsitani, lehetd téve elektronikusan tarolt
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jellemzdink (példaul iskolai végzettség,) hiteles, igazolt megosztasat a kiilonféle

szolgaltatasokkal [24].

Amint az az Eurépai Bizottsdg honlapjan olvashatd [25] az éles kiadas el6tt négy
nagyszabasu pilot projekt fut 2023. aprilis 1-je 6ta az EU tagorszagaiban. A referencia
EUDI forraskédjat a github.com forraskodkezelo szolgaltatdson keresztiil tették
elérhet6vé. A fenti tablazatban (1. Tablazat) lathatjuk a négy pilot projektet és az altaluk

biztositott hasznalati esteket.

A honlap szerint Magyarorszag a fentiek koziil az orvosi receptek kivaltasat és a digitalis

utiokmanyt érintd projektekben vesz részt [25].
1.1.3 Személyazonosité okmanyok Magyarorszagon

Nagy ¢és Papp szerint [26] hazankban a masodik vilaghabort el6tt nem volt kotelezd
személyazonositdsra szolgadld irat kivaltdsa, erre alkalmas orszagszerte elfogadott
okmanytipus nem is igazan létezett. A masodik vilaghaborit kdvetden valt kitelezové az
akkor még személyi igazolvanynak nevezett okméanyok kivaltdsa, melyet a 2000-€s
évektol a kartya formatumu személyazonositd igazolvany és a lakcimet igazol6 hatosagi

igazolvany (kéznyelvben: lakcimkartya) valtott fel.
1.1.3.1 Személyi igazolvany

1857-t6l tn. Igazolasi Jegyet adtak ki az allampolgaroknak, amely még nem tartalmazott
fényképet, csak azonositd adatokat és személyleirast. Ez egy nem kotelezd,
személyazonositasra haszndlhatd igazolas volt, ami a késdbbi személyi igazolvany

6sének tekinthetd [26].

1927-t61 még mindig Igazolasi Jegynek hivtak, de mar a személyleiras helyett fényképet

tartalmazott, de tovabbra sem volt kotelez6. Kiadasara a renddrhatosag volt jogosult [26].

A 70.300/1937. BM szamu rendelet olyan egyedileg sorszdmozott igazolvany kiadasat
irta eld, amely hitelt érdemlden bizonyitja a személyazonossagot. Tiz szdmjegyli
azonossagi szdmmal lattak el, amely jellegében hasonlit a késdbbi személyi szdmra. Az
azonossagi szamot az anyakonyvi keriilet szdmabol, az anyakonyvi évfolyam szamabol
és a sziiletési anyakonyvi bejegyzés szamabol képezték [26].

A masodik vilaghaborut kdvetéen, 1946-ban a 253.600/1946. (V11. 30.) BM rendelet [27]
kotelezOve tette a lakcimvaltoztatdsok bejelentését. A bejelentd lap igazolta ugyan a
bejelentett lakcimet, de kotelezd, arcképes személyi igazolvany hidnyaban azt barki

felhasznalhatta. 1949-ben egyszeri lakcimbejelentésre kotelezte a lakosokat az 1j
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allampolgarsagi torvény, de személyazonositd okmany rendszeresitésére még mindig

nem kerdilt sor [26].

1954-t6l volt eldszor kotelezd minden 16 év feletti allampolgar szdmara arcképes
személyi igazolvanyt kiadni. A rendelet kétféle igazolvany kiallitasat tette lehetové:
alland6 vagy ideiglenes személyi igazolvany. Meghatarozta az igazolvany formatumat,
adattartalmat (fénykép, csalad €s keresztnév, nék esetében leanykori név, sziiletési hely
¢s 1d6, foglalkozas, szakképzettség, katonai igazolvany szdma, allampolgar, anyja neve,
apja neve, a tulajdonos alairasa, a kiallito hatésag szarazbélyegzdjének lenyomata) [26].
1969-t6l 14 év lett a kotelezo kivaltas als6 korhatara. A 18 év alatti gyermekek nevét és

szliletési adatait be kellett vezetni a szililok személyi igazolvanyédba. Kiilonbozo

érvényességi id6t hataroztak meg az eltéré korcsoportoknak [26].

1979-t6l a személyi szdmot (lasd 1.1.3.2 fejezet) is fel kellett tiintetni a személyi
igazolvanyban és 1981-et kovetden csak személyi szammal ellatott igazolvanyok voltak
érvényesek [28, 26].

1985-t61 a személyi igazolvanynak tartalmaznia kellett az okmény tulajdonosanak
egyetemi doktori cimét és tudoméanyos fokozatat, tovabba nyugdijas esetében annak
tényét és a nyugellatas folyositasi torzsszamat [26].

A rendszervaltast kovetden 1990-t6] formai é€s tartalmi valtozasokon ment keresztiil a
személyi igazolvany. A boriton a ,MAGYAR KOZTARSASAG” felirat és a Magyar

Koztarsasag koronas kiscimere lathato [26].

Az Alkotmanybirosag 1991-ben alkotmdanyellenesnek mindsitette a személyi szam
hasznalatat, ezért az kikeriilt a személyi igazolvanybol is [29]. 1992-t6] az igazolvany
mar csak a személy nevét, sziiletési helyét, idejét, az allampolgarsagot, anyja nevét,
lakcimét, arcképét, sajat kezli alairasat, a személyazonositd igazolvany sorszdmat és az

érvényességi id6t tartalmazta [26, 30].

2000-t61 a személyi igazolvanyt két masik, a személyazonosito igazolvany és a lakcimet

igazolo hatosagi igazolvany valtotta fel, amelyek mar kartyaformatumuak voltak [26].
1.1.3.2 Személyi szam

Magyarorszagon 1974-ben ,,A Magyar Népkoztarsasag Elnoki Tanacsanak az Allami
népességnyilvantartasrol szolo 1974. évi 8. szamu torvényerejii rendelete” [31] irta el6 a

személyi szadm hasznalatat, de a tényleges bevezetésre csak 1978 oktoberében kertilt sor,
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amikor is a ,,személyi szam, illetdleg a személyi lap kiaddsardl és haszndlatarol” szolod

KSH rendeletben megjelentek a részletszabalyok [32].

1982-t6l ,,1982. évi 17. torvényerejii rendelet az anyakonyvekrdl, a hazassagkotési
eljarasrol és a névviselésrol” [28] alapjan a sziiletési anyakonyvi kivonatokban fel kellett
tiintetni a személyi szamot. Tovabba a személyazonositasra szolgald igazolvanyokban is
szerepeltetni kellett az azonositot. A rendelet hatalybalépésekor a személyi igazolvanyok
erre nem voltak felkészitve, ezért kiilon ezt a célt szolgald matricaval kellett beragasztani

[26].

Az ,,1986. évi 10. torvényerejii rendelet az allami népességnyilvantartasrol” [33] hatalyon
kiviil helyezte az 1974-es allami népesség-nyilvantartasrol szold rendeletet és eldirta,
hogy a szamitogépes nyilvantartasokban azonositd adatként kell hasznalni a személyi

szamot.

A 25/1986. (VI1I. 8.) MT rendelet [34] meghatarozza a kotelezden nyilvantartando adatok
korét, amely a kovetkezoket foglalta magaban: a személyi szam, a név, a sziiletési adatok,
lakcimadatok, iskolai végzettség valamint a csaladtagok személyi szamai. 1990-ben a
102/1990. (VII. 3.) MT rendelet [35] aprobb moédositasokat eszk6zolt az eldbbi

rendeletben, de a 1ényegén nem valtoztatott.

1991-ben az Alkotmanybirdsag 15/1991. (IV. 13.) hatarozata [29] alkotmanyellenesnek
nyilvanitotta a fenti térvényerejli rendeletekben €s az azok részletszabalyait tartalmazo
MT rendeletekben leirt cél nélkiili személyes adatok gytijtését, és hatdlyon kiviil helyezte

a fenti rendeleteket.

Csak ot évvel késébb, 1996-ban a ,,személyazonositd jel helyébe 1épd azonositasi
modokrol és az azonositd kodok hasznalatar6l” szolo térvény [36] rendelkezett arrdl,
hogy milyen azonositok Iépjenek a személyi szam helyébe. Bevezetésre kertilt
adoiigyekben az addazonositod jel (a koznyelvben gyakran — tévesen — addszamként
hivatkoznak rd), az egészségligyben a tarsadalombiztositasi jel (TAJ szam), lakcim
tigyekben pedig a személyi azonositd (a kordbbi személyi szam, a kdznyelvben még
gyakran igy hivjak). fgy elkeriilhet, hogy a kiilonféle nyilvantartasokbol egyetlen

azonositd ismeretében egy allampolgar 6sszes adata lekérdezhetd legyen.

A jogszabaly jelenleg hatilyos valtozata meghatiroz egy un. ,0sszerendelési
nyilvantartast”, amely azt hivatott megkonnyiteni, hogy a fentebb leirt azonositok

kezelésére jogosult szervek egylittmiikddése gordiilékenyebben torténhessen. Az
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Osszerendelési nyilvantartasban az allampolgarok Osszes emlitett azonositdjanak (és még
egyeb, jelen irds szempontjabol nem relevans azonositok) rejtjeles képe szerepel, amibol

nem lehet kovetkeztetni az eredeti azonositora. [36]

Tovabba azt is kimondja a jogszabdly, hogy minden egyes azonositordl egy kiilon
hatosagi igazolvanyt kell kiadni, melyek mindegyike csak egy azonositot tartalmazhat
(példaul adokartya — adéazonosito jel). [36]

A Nemzetbiztonsagi Hivatal 2008-as évkonyvében javaslatot tett egy 11, személyi szam
jellegli univerzélis azonositd bevezetésére, amely elOsegithetné a feketegazdasaggal
szembeni hatékonyabb fellépést. Irdsukban mas eurépai orszagokban (Dania,
Svédorszag) hasznalt egyedi azonositokra hivatkoznak. Ehhez azonban az alkotmany
modositasara lett volna sziikség — ez kovetkezik a 15/1991. (IV. 13.) AB hatarozat [29]

megallapitasaibol —, ezért ez a javaslat nem valosult meg [37].
1.1.3.3 Személyazonositd igazolvany és az eSzemélyi igazolvany

Magyarorszagon 2000-t61 a kartyaformatumu személyazonosito igazolvany és a lakcimet

igazol6 hatosagi igazolvany valtotta fel a korabbi személyi igazolvanyokat.

Jelen tanulmany szempontjabol, azonban 2016. januar 1-je hozta meg a legfontosabb
fordulatot. Ekkortol igényelhetd ugyanis hazankban az eIDAS rendeletnek megfeleld
eSzemélyi igazolvany néven ismert, smart carddal rendelkezé személyazonositd

igazolvany [38].

Korabbi cikkemben (Nyari [2]) leirtam, hogy az eIDAS rendelet egy egységes modellt
definidl az elektronikus alairdsok alkalmazasara az Eurdopai Unio teriiletére. Az
ugynevezett eSzemélyi a magyar megfeleldje az allampolgarok azonositasara szolgalo
igazolvanynak, melyet az eIDAS meghataroz. Az eSzemélyi képes személyre sz6ld

digitalis tanusitvany (és még tovabbi személyi adatok, azonositok) tarolasara.

Szamos hasznélati eset emlithetd az igazolvany vonatkozdsdban: dokumentumok
(példaul gépjarmii, vagy ingatlan adasvételi szerzodések) elektronikus alairasa, hitelesités
eKormanyzati szolgéltatasok hasznalatdhoz. Az igazolvany eldnyeinek kihasznalashoz
sziikség van egy szamitogépre, ¢s egy ahhoz csatlakoztatott kartyaolvasd késziilékre

(okostelefonnal €s az eSzemélyiM applikacioval 2022 ota kivalthato) [2].

A taroloelemmel rendelkezd eSzemélyi igazolvanyok kiilonféle adatok taroldsara
alkalmasak, példaul: digitalis tanusitvany elektronikus alairashoz, baleset esetén

értesitendd személyek telefonszama, lakcim adatok, azonositészamok (addazonosito jel,
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TAJ szam, személyi szam), ujjnyomat stb. Ezen adatok csak a smart card feloldasa —

vagyis a helyes PIN kod megadasa — utan olvashatok ki [2].

Felmeriil a kérdés, hogy hogyan teljesiil az az el6bbi szakaszban részletezett kovetelmény
miszerint az allampolgarok szamara a kiilonbozo teriileteken 1étrehozott (adoiigyek,
tarsadalombiztositds stb.) kiilonb6z0 azonositoit egymastdl elkiiloniild hatosagi
igazolvanyon kell kiadni. Kozelebbrél megvizsgalva az eSzemélyi chipjén tarolt
azonositokra vonatkozo szabalyokat (414/2015. (XII. 23.) Korm. rendelet [39]) feltiinik,
hogy a taroldelem valdjaban nem az azonositdkat, hanem azok 1étezésének tényét rogziti,
idézem: ,,Annak tényét, hogy tarsadalombiztositasi azonositd jellel, adéazonosité jellel,
személyi azonositoval és lakcimmel a kiallitas idépontjaban rendelkezik-e”. igy
valdjaban az azonositok ,kiolvasdsa” a kiilonb6z6 szolgaltatdsok hasznélata soran nem
az okmanybdl — ahogyan azt az eSzemélyivel kapcsolatos tdjékoztatoanyagok sugalljak
—, hanem kozponti nyilvantartasokbdl torténik. Valodszinlisitem, hogy a kozérthetdség
kedvéért fogalmaznak Ugy a t4jékoztatd anyagok, mintha kdzvetleniil az okmanyrol
torténne az azonositok kiolvasasa. Az egyszeriiség kedvéért a tovabbiakban magam is igy

hasznalom az azonositok kiolvasasanak/tarolasanak fogalmat.

Az igazolvany fébb felhasznaldsi teriiletei: elektronikus azonositas, kozOsségi
kozlekedés, postai kiildemények atvétele, kiilfoldi utazas és uti okmany (EU-n beliil)

valamint elektronikus alairas (eAlairas) [2].

Jelen értekezés a hasznalati esetek koziil nagyobb hangsulyt fog helyezni az okosokmany
elektronikus alairas funkcionalitasara, mert — mint azt késébb latni fogjuk — annak
elterjedtsége igen alacsony az allampolgarok korében, tovabba az értekezés egyik célja

az eSzemélyi igazolvannyal torténd elektronikus alairas terjedésének elésegitése.
1.2 Hardver- és szoftverkovetelmények

Az eSzemélyi igazolvany elektronikus képességeinek kihasznalasdhoz hardveres
szempontbol sziikséges egy személyi szamitogép és egy kartyaolvaso. A kartyaolvaséd
kivalthat6 az eSzemélyiM mobilalkalmazassal, egy WIFI és NFC képes mobil eszkdzzel,
valamint egy WIFI halozattal [40, 41].

Ami a szoftvereket illeti: sziikséges telepiteni az eSzemélyi kliens alkalmazast, a
kartyaolvasé hardver vezérldprogramjat, valamint az elektronikus alairas hasznalatahoz
a ,,Kormanyzati Elektronikus Alairo ¢és Alairasellenérzé Szoftvert” (KEAASZ). A

hardver vezérloprogramja kivalthato az ,,eSzemélyiM mobilapp kartyaolvaséd
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segédprogram — QR generator” nevii programmal, ami egy virtualis kartyaolvasot és egy,
a csatlakozast segitd QR kod generatort valosit meg. Tovabba még egy szoftver telepitése

sziikséges egy Android vagy iOS operacios rendszerii mobileszkozre [41, 6].

A fenti, PC szoftverek telepitésének az clofeltétele a Java Runtime Environment és a

Microsoft NET Framework 4 futtatokornyezetek telepitése [41].
1.3 Az eSzemélyi igazolvany képességei
1.3.1 Tarolt adatok

A taroldelemmel rendelkezd eSzemélyi igazolvanyok szamos adat tarolasara alkalmasak.
Egyrészt minden adat megtalalhatd rajtuk, ami az okményon szabad szemmel is
olvashato, igy elektronikusan is elérhetok a 4T adatok (név, sziiletési hely, sziiletési id6
¢és anyja neve), a nem, az arckép, az ujjnyomat (csak 6. életéviiket betoltottek esetén), az
alairas, az allampolgarsadg, a lakohely cime, a tartozkodési hely cime, a személyi
azonosito, az okmanyazonositd, az okmany lejarata, a kidllité hatdsag, a kiallitds datuma
és az eSzemélyi elektronikus azonositéja. Ezen feliil opciondlisan tartalmazhatja a

tulajdonos szarmazasi helyét és nemzetiségi nevét [3, 2, 6].

A téaroloelem az igényld valasztasa szerint tartalmazhatja tovabbé az adéazonosito jelet,
a TAJ-szamot, 2 db vész esetén értesitendd telefonszamot, tantsitvanyt az eAlairas

funkciohoz és a tulajdonos e-mail cimét [3, 2, 6].
1.3.2 Elektronikus azonositas

Az elektronikus azonositds funkci6 hasznélatakor a tarolt adatok kiolvasasara nyilik
lehetdség személyes ligyintézés soran. A szolgaltatds elektronikusan intézhetd ligyek
esetében is hasznalhat6 feltéve, hogy az okmany tulajdonosa rendelkezik a kartyaolvasas

hardveres és szoftveres el6feltételeivel [42].
Az adatok kiolvasasa csak az alabbiak teljesiilése esetén torténhet:

e arra jogosult szerv kezdeményezi,
e az adat kiolvasésa sziikséges az ligyintézéshez és

e az okmany tulajdonos hozzajarult a miivelethez [42].

A hozzdjarulas az elektronikus azonositas funkcidohoz rendelt 6 jegyti PIN kod

megadasaval torténik [42].
Az eSzemelyi.hu informacios portal [42] szerint alabbi tigyekben hasznalhat6 a funkcio:

e Ugyfélkapu regisztracié otthonrol
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e Okmanyérvényesség ellendrzése
szervezetek ellendrzése
o TAJ kiolvasasa egészségligyi ellatas soran, valamint siirgds esetben
e cRecept kivaltasa
e Adodiigyek intézése eSzemélyivel
e Személyi azonositd kiolvasasa az ligyintézés soran
e Lakcimadat kiolvasasa az ligyintézés soran
e Vészhelyzet esetén értesitendo telefonszam

e Elektronikus azonositas online kozigazgatasi ligyek intézéséhez

Az orvosok az elektronikus azonositds funkcié hasznélatdval hitelesitik magukat az

Elektronikus Egészségiigyi Szolgaltatasi Tér (EESZT) rendszerben [42].
1.3.3 Kozosségi kozlekedés

AMAV-START Zrt. és a DKV Debreceni Kozlekedési Zrt. esetében mar lehetséges papir
alapti bérletszelvény helyett az eSzemélyi igazolvanyhoz kapcsolni a jegyeket és

bérleteket [42].

A MAV-START Zrt. esetében az in. ,digitalis vasuti bérleteket” lehet hozzarendelni az
eSzemélyihez, ezt a jegypénztarakban, vagy a MAV applikacioban lehet megtenni [42].

A debreceni tomegkdzlekedésben, a DKV Zrt.-nél bérletek és napijegyek kapcsolhatok
az eSzemélyihez. Az Gsszekapcsolas a jegyértékesitési pontokon személyesen vagy a

DKV honlapjan online lehetséges [42].
1.3.4 eRecept kivaltasa

Gyodgyszertari receptek kivaltasara is alkalmazhat6d az eSzemélyi igazolvany. Ebben az
esetben a tarolt TAJ szam keriil kiolvasésra az elektronikus azonositasra szolgalo PIN
kod megadasat kovetden. A TAJ szam alapjan a gyodgyszertar dolgozdja az EESZT

rendszer hasznalataval pedig hozzafér a (kéznyelvben: a Felhében 1évo) recepthez [42].
1.3.5 Elektronikus utiokmany

Eurdopai orszagokban, ahol elfogadott a személyi igazolvany utlevél helyett és
rendelkezésre all a sziikséges infrastruktira, lehetséges az tin. automatizalt hatarbelépés.
Az okmanyrél beolvaséasra keriilnek az azonositdshoz sziikséges adatok, majd egy

automatizalt arcfelismerés torténik a beléptetd kapundl, melynek soran az okményon
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tarolt fényképpel dsszeveti a rendszer a belépéskor készitett képet. Egyezés esetén a kapu
engedélyezi a belépést [42].

Magyarorszagra ilyen mddon belépni az eSzemélyi haszndlataval jelenleg kizardlag a
Budapest Liszt Ferenc Nemzetkdzi Repiildtéren lehetséges, 18 év feletti magyar

allampolgaroknak [42].
1.3.6 Elektronikus alairas az eSzemélyi igazolvannyal

A magyar eSzemélyi hasznalataval — feltéve, hogy az okmany tartalmaz mindsitett
tanusitvanyt — barmely allampolgar 1étrehozhat mindsitett elektronikus aldirast, amely
koszonhetden az eIDAS kovetkezetes nemzetkozi és nemzeti alkalmazasanak, az EU
barmely tagallamaban a hagyomanyos, kézi aldirassal egyenértékiien elfogadott lesz.
Teljes bizonyitd erdvel rendelkezd maganokiratok is létrehozhatok elektronikus
ligyintéz¢s soran (maganjogi és kozigazgatasi jogi ligyekben egyarant) [2].

A ,,414/2015. (XIL. 23.) Korm. rendelet a személyazonosité igazolvany kiaddsa és az
egységes arcképmads- ¢és aldirds-felvételezés szabalyair6l” meghatdroz a mindsitett
tanusitvanyokkal kapcsolatosan egy un. tranzakcids limitet, ami a maximalis értéke annak
a pénziigyi feleldsségvallalasnak, amelyet az aldir6 az elektronikus aldirasaval tehet. Az
eSzemélyi igazolvanyon taldlhato tantsitvanyokat a NISZ Zrt. allitja ki, a tranzakcids

limit pedig az elébbi jogszabaly alapjan 50 000 000,- Forint [2, 39].

Alapvetéen a magyar igazolvanyon talalhaté tanUsitvannyal kizardlag magéancéli
esetekben irhatnak ald az allampolgarok, vagyis cég képviseleti mindségében nem
hasznalhatjdk eSzemélyi igazolvanyukat dokumentumok aléirasra a cégek képviseldi —
még egyéni vallalkozok sem [2]. 2023 januarjatdl a Szerepkor-Tanusité Platform

Szolgaltatas (SZTSZ) bevezetésével ez azonban megvaltozott (1asd. 1.5. alfejezet).
1.3.7 Postai kiildemények atvétele

Postai kiildemények atvételénél az eSzemélyi igazolvany két funkcidja is érintett.
Egyrészt a cimzett azonositdsa megtorténhet az elektronikus azonositas segitségével,
masrészt a kiildemény atvételét hitelesithetd az elektronikus alairas funkcioval. A

kézbesitd postastol kérni kell az alairashoz hasznalhaté PDA hasznalatat [42].
1.4 Az eSzemélyiM mobilalkalmazas

2022 tavaszatol elérhetd az eSzemélyiM mobilalkalmazas a Google Play Aruhdzban és
az Apple App Store-ban. Az alkalmazas hasznalatanak eléfeltételei: legalabb Android 7
vagy 10S 13 operacios rendszer, NFC képesség, WIFI képesség és Internet kapcsolat.
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A hasznalataval elérhetdvé valnak az eSzemélyi igazolvany szolgaltatasai: kiolvashatok
a tarolt adatok, ellendrizheté az elektronikus funkciok allapota, lehetévé valik a PIN
kodok kezelése (aktivalasa, megvaltoztatasa), az elektronikus azonositas, valamint az
elektronikus aldiras is. Az Andoroidos mobileszk6zok vezeték nélkiili kartyaolvasoként
is csatlakoztathatok szamitogépekhez, igy kivalthatok az USB-s kartyaolvaso késziilékek
IS. Ehhez arra is sziikség van, hogy mobileszkoz és a PC ugyanahhoz a WIFI halézathoz
kapcsolodjanak [43].

1.5 A Szerepkor-Tanusito Platform Szolgaltatas (SZTSZ)

A magyar kormany 2016-ban az ,,1004/2016. (I. 18.) Korm. hatarozat a K6zigazgatés- és
Kozszolgaltatas-fejlesztés Operativ Program éves fejlesztési keretének megallapitasarol”
[44] kormany hatarozatban jovahagyta a ,,Kormanyzati hitelesités szolgaltatas (Gov CA)

kiterjesztése” megnevezési projektet, melynek céljai:

e az clektronikus iigyintézést segitd  technoldgidk  elterjesztése az
allamigazgatasban,
e ¢cIDAS rendeletnek ¢és részletszabalyaibol eredd kotelezettségeknek valo

megfelelés.

Az ldomSoft Zrt. , Kormanyzati hitelesités szolgaltatas (Gov CA) Kkiterjesztése” c.
weboldala [45] szerint 2021-ben a projekt hatokore kibovitésre keriilt az Gn. ,,szerepkor-

tanusito platform szolgaltatas” (SZTSZ) megvalositasaval.

Az SZTSZ egy kiegészitd szolgaltatas az eSzemélyi eAlairas funkcidjahoz. A szolgéltatas
hasznalataval egy elektronikus aléirassal hitelesitett dokumentum egy 5 napos, rovid
lejarat — 1ényegében csak az alairaskor érvényes — szerepkortantsitvannyal egésziil ki,
amelyet a szerepkor-tanusitd szolgaltatod allit ki. A kiegészitd tanusitvany célja annak
igazolasa, hogy az alair6 személy az alairas pillanatdban adott szerepkorrel rendelkezik,
tartalmazza a személy adott szervezetben betoltott tisztségét, beosztasat, esetleg

rendfokozatat [45, 46, 47].

2021-ben a szerepkor-tanusitas szolgaltatas jogi kornyezetét ,,Az egyes eljarasok
korszeriisitését és a polgarok biztonsaganak tovabbi megerdsitését célzé intézkedésekrol
sz016 2021. évi CXX. torvény” [48] tobb jogszabaly modositasaval készitette eld. ,,Az
elektronikus tigyintézés és a bizalmi szolgéltatasok altalanos szabélyairol szol6 2015. évi
CCXXIL torvény” [49] szerepkor-tanusitasra vonatkozo rendelkezései 2023. januar 1-

jétol hatalyosak [46].
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A T/1620. szamu iromany szerint (tdrvényjavaslat ,,Magyarorszag biztonsagat szolgalo
egyes torvények modositasarol”) [46] az SZTSZ legel6szor a kozfeladat ellatasanak
érdekében ¢és a kozfeladat ellatasdnak igazolasara lesz hasznalatos. A Kormany az

IdomSoft Zrt.-t jel6lte ki szolgaltatonak.

Az SZTSZ-re vonatkoz6 hatalyos rendelkezések a 2023. évi CIII. torvény a digitélis
allamrol és a digitalis szolgaltatasok nyujtasanak egyes szabalyair6l [47] joganyagban

olvashatok.

Az SZTSZ elsddleges nyilvantartasa a ,,2020. évi CLXIIL. térvény a Kormdanyzati
Személyiigyi Dontéstamogatd Rendszerr6l” torvényben [50] szabalyozott Kormanyzati
Személyligyi Dontéstdmogatd Rendszer (a tovabbiakban: KSZDR). A KSZDR
nyilvantartja tobbek kozott az allamigazgatasban és rendvédelemben — bizonyos

kivételekkel — dolgozok személyiigyi adatait [47].

fgy lehetévé valik, hogy egy az allamigazgatasban dolgozé maganszemély az eSzemélyi
igazolvanyan tarolt eAlairasra szolgal6 tanusitvannyal gy irjon ala elektronikusan egy
dokumentumot, hogy egyidejiileg az allamigazgatasban betoltott tisztsége, beosztasa is

hitelt érdemlden tantsitasra kertiljon.
1.6 Az eSzemélyi igazolvany statisztikai

A Beliigyminisztérium Nyilvantartasok Vezetéséért Felelos Helyettes Allamtitkarsaga
honlapjan [5] rendszeresen kozzéteszi az eSzemélyi igénylésével kapcsolatos
statisztikakat. 2020-ig visszamenéleg havi bontasban olvashatok az adatok, azt

megeldzden 2016-t6] 2020-ig dsszesitve.

Az alébbi tablazatban (2. Téblazat) lathatjuk a 2000.01.01. ota kiéllitott érvényes
igazolvanyok statisztikait. 2015.12.31-¢ig volt lehetséges régi tipusu kartya formatumu
személyazonositd igazolvany (nem eSzemélyi igazolvany) igénylésére. Jol lathatd a
tablazatbol, hogy ezek szama évrél évre csokken, de még mindig egy — a
lakossagszamhoz mérten — jelentdsebb, egy millional is nagyobb darabszamu érvényes

példany van forgalomban.

2021.08.01-je ota mar csak taroloelemmel rendelkezd kartya formatumu igazolvanyt
lehet igényelni — addig még opciondlis volt a tdroléelem. Sziikségszertien a chip nélkiili
okmanyok — hiszen ujat ezekbdl sem lehet igényelni — darabszdma csokken az 1dd
elorehaladtaval. Az elébbi tipusokba tartozd érvényes okmanyok fogyatkozasa nem

meglepd, miutdn azokbol 0j példanyt igényelni nem lehet, ezért idével le fognak jarni.

27



Ami sokkal érdekesebb, hogy a 2016.01.01. utan kiadott chipes eSzemélyi igazolvanyok
darabszdma nem mutat — ha nem is szigoruan, de — legalabb monoton novekedést. A 2021
decembere ¢s 2022 decembere kozotti id0szakban a visszaesés az érvényes eSzemélyi
igazolvanyok darabszamaban vélhetéen annak kdszonhetd, hogy a COVID jarvany alatt
a38/2022. (II. 11.) szamu kormanyrendelet [51] a 2020. marcius 11-e és 2022. majus 31-
e kozott lejart személyazonositd okméanyok érvényességi idejét egységesen 2022. junius
30-aban hatarozta meg a veszélyhelyzetre tekintettel.

2. Tablazat Személyazonosito igazolvany igénylések 2000.01.01 ota, Forras: https://nyilvantarto.hu/statisztikak [5]

2020 2021 2022 2023.

Megnevezés ) ) ) )
decemberig | decemberig | decemberig | decemberig

2000.01.01 éta kiallitott érvényes
kartyaformatumu személyazonosito nincs adat nincs adat 8893672 8995479

igazolvanyok szama

2000.01.01 - 2015.12.31 kozott kiadott
3387 250 2622235 1870019 1160 368
érvényes SZIG

2016.01.01 utan kiadott érvényes
chipes eSZIG

5880 848 7 186 858 6 564 904 7402 374

2016.01.01 - 2021.08.01. kozott kiadott
539 419 583 942 458 749 432 737
érvényes chip nélkiili eSZIG

Az is eléfordulhat azonban, ahol mas fényképes igazolvanyt hasznéalnak az allampolgarok
személyazonositd igazolvany helyett. Konkrét esettel 2022-ben végrehajtott
kutatasomban (Nyari [2]) is talalkozhatunk, ahol az egyik résztvevének azért nem volt

személyazonositd igazolvanya, mert vezetdi engedelyt hasznalt helyette.

A KSH ,Népesség korév és nem szerint” [52] tablazata alapjan 2023. januar 1-jén az
orszagban 4 625 260 6 férfi, 4 974 484 {6 nd (6sszesen 9 599 744) ¢lt. Fentiek alapjan
lakossag 93,7%-a rendelkezik kartya formatumi személyazonositd igazolvannyal és
81,6%-a eSzemélyi (chipes vagy chip nélkiili) igazolvannyal.

Az alabbi tablazatbol (3. Tablazat) lathatjuk, hogy még mindig vannak forgalomban
2000.01.01-je elotti személyi igazolvanyok, igaz ezek darabszama ugyancsak természetes
modon csokken. Az ,érvényességi informacid nélkiil kiallitott” kategoridba azok az
okmanyok tartoznak, melyek azon személyek okmanyai, akinek mar lejart a régi tipust
személyi igazolvanyuk, de 2000.01.01-6ta nem adtak le igénylést 1j, kartya formatumt

igazolvanyra.
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3. Tabldzat Ervényes régi tipusii személyi igazolvanyok, Forrds: https://nyilvantarto.hu/statisztikak [5]

2021. 2022. 2023.

Megnevezés
december vége | december vége | december vége

Ervényes régi tipusi (fiizet, konyv) SZIG - hataridé
361 368 127 232 111172
nélkiili kiallitasu

Ervényes régi tipusi (fiizet, konyv) SZIG - .
nincs adat 147551 125 389
érvényességi informacié nélkiil kiallitott
Az ,,Az eSzemélyi okmany igénylések statisztikaja” c. tablazatot (lasd 1. szamu fiiggelék)

a https://nyilvantarto.hu oldalon kozzétett statisztikak felhasznalasaval készitettem. A

tablazatban az évenkénti személyazonositod igazolvany igénylési darabszdmai latszanak
Osszesitve ¢és funkcidk szerinti bontdsban. Az adatok sajnilatos modon azt nem
tartalmazzak, hogy jelenleg hany érvényes okmany van forgalomban funkci6 szerinti

bontasban, de azért kovetkeztetéseket igy is lehet levonni a tablazat alapjan.

A taroloelemes igénylések szazalékos ardnya az 6sszes igényléshez képest az adott évben
szinte a teljes iddszakban emelkedd tendenciat mutatott (kivéve a 2018-as évet.) 2021
augusztusatol pedig kizarolag chipes kartya igényelhetd — ezért 100%-os az arany 2022-
tol.

2021. augusztus 2-a ota kotelezd a 6 év felettieknek az ujjnyomat adasa, ettdl csak akkor
tekintenek el a hatdsagok, ha az igényl6é allampolgar az ujjnyomat adasara fizikailag
képtelen [38]. 2021-es évig lathatd, hogy az allampolgarok ujjnyomat adasi hajlandosaga
emelkedett. A kotelezd ujjnyomat vétel eldirdsat kovetden pedig 90% folé emelkedett az

ujjnyomatot tarold6 okményok aranya.

A vészhelyzet esetén értesitendd telefonszam megadésa az igénylok 27-31%-ara volt
jellemzd 2016 és 2023 decembere kozott. Ezt meglepden kevésnek tartom, tekintve, hogy

igen hasznos funkcio lehet példaul balesetek esetén.

A kezdetektdl fogva a legnagyobb hajlanddsagot az igényldk az Addazonosito jel és a
TAJ-szam megadasara mutattak. Mindkét adat az okmanyok tobb mint 80%-4ara rakertilt
az egyes években. A legmagasabb arany 2022-ben és 2023-ban 95% koriili volt.

Az éves adatokbol egyértelmiien latszik, hogy a lakosok csak igen kis hdnyada igényelt

eAlairas funkciot az okmanyahoz. Ez az arany a legmagasabb 2016-ban volt 5,14%-kal.

A kovetkezé szamitasban — pontos adatok hianyaban — azzal a becsléssel fogok

kalkulalni, hogy 2016 o6ta minden évben az eAlairas funkcioval igényelt okmanyok
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teljesen 1 igénylések voltak (nem pedig elveszett/megrongalodott iratok potlasa, lejart
okmanyok meghosszabbitasa sth.) — ez majdnem biztosan nem igy van, de ezzel a
modszerrel az ismert adatokbol egy legfeljebb érték meghatarozhaté az ilyen tipusu
okmanyok darabszamara. Kimondhatd, hogy 2016 ota legfeljebb 349 725 db eAlairas

funkcioval rendelkez6 eSzemélyi igazolvany lehet forgalomban.

Az eAlairas funkcio igénylésére jogosult korre vonatkozdan a KSH ,,Népesség korév és
nem szerint” [52] adatsorabol lathatd, hogy 2023. januar 1-jén az orszagban Osszesen
8 304 909 16 14 éves vagy annal idésebb lakos ¢élt. Ezt az adatot a fentiekkel Osszevetve
lathatjuk, hogy a jogosult lakossag legfeljebb 4,21 %-a rendelkezik elektronikus alairasra

hasznalhat6 személyazonositd6 okmannyal.

A Belligyminisztérium 2022. januar — decemberi [53] és a 2023. januar — decemberi
idészakra [54] vonatkozo Elektronikus koézszolgaltatasokat Osszefoglald monitoring
jelentések szerint az eSzemélyiM mobilalkalmazast 115650 db mobileszkdzre

telepitették a 2022-es bevezetést6l 2023 decemberének végéig (4. Tablazat).

4. Tablazat Az eSzemélyiM mobilalkalmazas platformok szerinti telepitési darabszamai 2022-2023-ban, Forras: sajat
szereksztés a https://nyilvantarto.hu/hu/statisztikak [53, 54] alapjan

2022. | 2023. |Osszesen
10S 24575 33901| 58476
Android | 23493| 33681 57174
Osszesen| 48068| 67582| 115650

Ez szazalékosan azt jelenti, hogy az eAldirds hasznalatara jogosult allampolgarok
mindossze 1,39%-a, az eAldirassal (feltéve, hogy mindenki, aki telepitette rendelkezett

eAlairassal) rendelkez6knek pedig 33,07%-a telepitette fel az alkalmazast.
1.7 Az eSzemélyi jelenlegi helyzete

Zambo [55] 2018-as cikkében arrol szamolt be, hogy az eKormanyzati szolgaltatasokba
az ugyfélkapu volt a legnépszeriibb bejelentkezési mad, holott az eSzemélyivel torténd
bejelentkezést biztonsdgosabbnak itéli. Megallapitja, hogy az allampolgarok szamara
tulsdgosan 1) megoldds az eSzemélyi elektronikus azonositas funkcidja és specialis

eszk6zok beszerzése is szlikséges annak hasznalatahoz.

2022-ben fokuszcsoportos kutatast hajtottam végre (Nyari [2]) két csoporttal, melynek
hipotézise az volt, hogy az adllampolgarok bizalmatlansagbol nem hasznaljdk az eAlairas
funkcidt. Az elsé csoportban a 18-30 évesek, a masodikban a 31-65 évesek képviseltették

magukat. A beszélgetések soran elértik az elméleti telitettséget. Az Osszegyijtott
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adatokon a Grounded Theory elemzést nyilt kodoldsi megkdzelitéssel végeztem. Az igy
kapott kédokat ezutan axialis kodolés segitségével kategoridkba csoportositottam, végiil

egy alapkategodriat hoztam létre a kategdridk osszefogasara.

Az elemzés ramutatott, hogy nem a bizalom hidnya a legfobb akadalya az elektronikus
alairdsok magyarorszagi elterjedésének. Bar gatlo tényezoként megjelenik, de az alapvetd
problémat az okozza, hogy az allampolgarok nincsenek tisztdban a magyar okosokmany
lehetdségeivel, aminek okai feltehetéen a felhasznalasi esetek hianya, a megfeleld

kommunikacio hianya és az ebbdl eredd tajékozatlansag [2].

A kutatasban résztvevok szerint a fiatalabb és a kozépkort korosztdly szdmara nem
okozna problémat a megengedett maximalis értékhatarig kotelezettség vallalasra
hasznalni az eAlairas szolgaltatast. A problémat inkdbb az okozza, hogy sajat bevallasuk
szerint nincsenek tudatdban annak, hogy egyaltalan milyen hasznalati esetei vannak az
eSzemélyinek és az elektronikus aldirdsnak. Valamint ugy vélik, hogy a sziikséges
infrastruktara sem all rendelkezésre a technoldgia napi szintii alkalmazasahoz. Mellesleg

az értékhatar pontos értékét egyik résztvevo sem ismerte [2].

A megkérdezettek alapvetden ismerethidnyban szenvednek a digitdlis aldirds-
elektronikus alairas témakorében. Nem tudjak a kiilonbséget a két fogalom kdzott, nem
ismerik a technologia miikodését. Ez utobbi természetesen nem elvarhaté egy
informatikai el6képzettséggel nem rendelkez6 allampolgartol, de az okmany magabiztos
hasznalathoz feltétleniil sziikséges mélységii ismeretekkel vitathatatlanul rendelkezniiik
kellene [2].

A résztvevOk tobbsége még csak felszinesen sem ismeri a digitalis aldiras technologiat,
de még felhasznaloi szempontbdl sem. A legtobben abban sem voltak biztosak, hogy az
okmanyukon van-e eAldirds szolgaltatas, vagy, hogy a tarolt tantsitvany meddig
érvényes [2].

A beszélgetésekbdl az a sajnalatos tény is megallapitast nyert, hogy gyakran mar az
okmany igénylése soran a Kormanyablakok dolgozo6itol sem kapnak az igénylék kelld
mértékii tajékoztatast az eSzemélyi igazolvany képességeirdl, szolgaltatasairol. Ennek

okainak megallapitasa azonban nem célja jelen értekezésnek [2].

A kutatasban résztvevok olyan esetekrdl is beszamoltak, melyekben az ligyintézok inkabb
negativan nyilatkoztak az eSzemélyi okmanyrol, atadasakor k6zolték, hogy ,,ugysem jo

semmire”, mert nem all rendelkezésre a sziikséges infrastruktara [2].
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Itt tennék egy rovid kitérdt a sajat tapasztalataimra is, melyeket a megfigyelés kvalitativ
modszerével a sajat Kormdanyablak béli, eSzemélyi igazolvannyal kapcsolatos
tigyintézéseim soran szereztem. Eddig négy alkalommal volt ilyen ligyintézési feladatom,

ebbdl kettd teljesen gordiilékeny és pozitiv élmény volt. Ezeket nem részletezem.

Egy masik esetben azonban kozel két 6rara ,,lefoglaltam™ harom {6 ligyintéz6t azzal az
igényemmel, hogy szeretném megujitani az elektronikus aldirasra szolgald
tanusitvanyomat az igazolvanyomon. A fennakaddsnak az iigyintéz6k nem megfeleld

kiképzésén tul infrastrukturalis okai is voltak — éppen nem miikodott a rendszer.

Egy tovabbi alkalommal az {ligyintézé hozzaallas béli hianyossagaival szembesiiltem,
kétségbe vonta ugyanis, hogy nekem valdban sziikségem van elektronikus aldirdsra az

eSzemélyi igazolvanyomon, tovabba azt is, hogy egyaltalan sziikség van-e ra.

Visszatérve a kutatdsra, a megkérdezettek jelezték, hogy ha lennének kiilonféle
tajékoztatd  anyagok, leirdsok, Utmutatok a  kartyaolvasd kivalasztasahoz,
megvasarlasdhoz az nagy segitség lenne szdmukra. Ilyen jellegli tdjékoztaté anyagok
azonban nem kis szamban, a kor elvardsainak megfelelden 1éteznek és hozzaférhetdk az
eszemelyi.hu portdlon. Nyilvanvald, hogy az interjualanyok nem voltak tisztaban az
emlitett informacios portal 1étezésével [2].

Az eSzemélyi igazolvany hasznalati eseteinek hianya és az ismerethiany ok-okozati
Osszefliggést mutat: azért sem rendelkeznek informaciokkal a sajat eSzemélyi
igazolvanyaikrol (tanusitvany lejarata stb.) és altaldban a megoldéasrol, mert nem
sziikséges szamukra, és nem jar elénnyel az eSzemélyi szolgaltatasainak napi szinti
igénybevétele [2].

A megkérdezettek szerint végssoron azért nem terjednek el az eSzemélyi igazolvany
elektronikus funkcioi, mert fizikai kartyaolvaso késziilék sziikséges azok hasznalatahoz.
Ezzel kapcsolatban t6bb — szintén ismerethianyra visszavezethetd — problémat is jeleztek:
nem tudjék, hogy milyen tipust kartyaolvasoval kompatibilis az eSzemélyi, pénzbe keriil
megvasarolni és nem érzik megtériilé befektetésnek a vasarlast. Hangstlyoznam, hogy az
eszemelyi.hu informécids portalon ezzel kapcsolatban is vannak anyagok — a résztvevok
ezeket sem ismerték. Tovabba szerintiik konnyitené a hasznalatot egy mobilalkalmazas,
amellyel kivalthat6 lenne a kéartyaolvaso. Ilyen alkalmazas 2022 6ta elérhetd — és mar a
kutatas végrehajtasanak idején is elérhetd volt — eSzemélyiM néven, de sajnalatos moédon

ezzel nem voltak tisztaban [2].
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1.8 Az eSzemélyi tovabbi lehetdségei

Mint azt kordbban emlitettem a 2023. januar 1-jét6] elérheté SZTSZ szolgaltatas lehetdve
teszi, hogy az allamigazgatasban és a rendvédelemben dolgozok a sajat eSzemélyi
igazolvanyuk eAlairds funkcidjaval gy hitelesitsenek elektronikus dokumentumokat,
hogy a szervezetiik, az abban betdltott tisztségiik, a beosztasuk és akar a rendfokozatuk

is igazolasra keriiljon egy szerepkor-tanusitvanyban.

A szolgaltatas tervezett életitja nem ismert szdmomra, de a szolgaltatas jellegébdl
kovetkezik, hogy tovabbi allami nyilvantartdsok bevonasaval a jogosultak kore jelentds
mértékben bovithetd lenne (tobbek kozott az egyéni vallalkozok és egyéni tligyvédek
szamara). Az ,Egyéni vallalkozok nyilvantartasa” alapul szolgalhatna az egyéni
vallalkozok szerepkor-tanusitvanyanak kiallitdsahoz, az egyéni ligyvédek esetében pedig
a ,Magyar Ugyvédi Kamara” nyilvantartasa lehetne iranyadé. Igy az induld
vallalkozasoknak nem kellene piaci szereploktdl elektronikus alairadsra szolgdlo
tanusitvanyokat vasarolniuk annak érdekében, hogy papirmentes tigyvitelt alakithassanak
Ki.

Korabban emlitett kutatasom (Nyari [2]) résztvevOi szerint a maganszemélyek
tekintetében — latva a bankkartydk példajat — érdemes lenne fontolora venni olyan
mobilalkalmazas kialakitasat, amely — a technikai eléfeltételek rendelkezésre allasa
esetén példaul NFC — teljes egészében kivélthatna még az eSzemélyi igazolvanyt is. Igy
elérhetd lenne, hogy az okmany elektronikus funkcidinak hasznalatahoz — az egyszeri
regisztraciot leszamitva — még a kartyara se legyen sziikség. Megfontolandd lenne az
okmanyt képessé tenni arra, hogy digitalis pénztarcaba rogzithetd legyen.

Itt emelném ki az Eurodpai digitalis identitashoz kapcsolddé magyar programot, a Nemzeti

Digitalis Allampolgarsag Programot, melynek keretében éppen ezzel a képességgel fog

bdviilni az eSzemélyi szolgaltataskore.
1.9 Nemzeti Digitalis Allampolgarsag Program

2022 decemberében a Digitdlis Magyarorszag Ugyndkség kdzzétette a Nemzeti digitalis
allampolgarsag program c. dokumentumot [56], amely &sszhangban a korabban mar
emlitett Eurdpai digitalis identitdssal (lasd 1.1.2.) Osszhangban kijeloli a magyar
eKozigazgatasi szolgaltatdsok felhasznalobarat tovabbfejlesztési irdnyait, szem el6tt
tartva a XXI. szazadi technikai, digitalizacios megoldasokat. A dokumentum szerint az

uj rendszerelemek kialakitdsa 2023-ban megkezdddik és ,,az allampolgarok 2026-ra
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szinte minden {lgyiiket digitalisan, elsésorban mobilalkalmazasok segitségével

intézhetik”.
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2. Abra A Digitalis személyi adattirca mobilalkalmazais latvanyterve. Forrds: Nemzeti digitdlis dllampolgirsig
program [56]

A dokumentum szerint négy digitalis alapszolgaltatds fogja jelenteni az 1j rendszer
alapjat: az eSzemélyazonositas, az ePosta, az eDokumentumkezelés és az eFizetés [56].
A digitalis allamrodl €s a digitalis szolgéltatasok nyujtasanak egyes szabalyairdl” szolo
torvény [47] alapvetéen 2024. julius 1-jén lép hatalyba bizonyos rendelkezéseinek
kivételével. A kovetkezd fontos mérfoldko szeptember 1-jén lesz, a torvény szerint akkor
indul ugyanis a digitalis személyi adattarca szolgaltatas, amely egy mobilalkalmazas
segitségével lehetévé fogja tenni az allampolgarok szamara személyazonossaguk

igazolasat és dokumentumok elektronikus alairasat.
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1.10 Osszefoglalas

A fejezetben roviden ismertettem a személyazonositdsra szolgald okmanyok
fejlodéstorténetének — jelen értekezés szempontjabol — legjelentdsebb mérfoldkoveit.
Bemutattam tovabba az egyik varhato tovabbfejlesztési iranyt is a European Digital
Identity-t, mely korszerii megoldéasainal fogva minden bizonnyal nagyban hozzajarulna
az elektronikus okmanyok széleskori elterjedéséhez. Ennek magyarorszagi
implementacidja a Nemzeti Digitalis Allampolgarsdg Program keretében fog

megvaldsulni.

A fejezetben bemutattam a magyar — az eIDAS rendelettel kompatibilis — eSzemélyi

igazolvany képességeit, alkalmazasanak hardveres és szoftveres eléfeltételeit.

Az altalam O0sszegzett és ismertetett beliigyminisztériumi statisztikakbol 1athatod, hogy az
eSzemélyi okmany ugyan eljutott az allampolgarok tilnyomé tobbségéhez, de annak
képességeit csak alig hasznaljak ki. Ez abbol is latszik, hogy a jogosult lakossag

1étszdmahoz képest milyen kevesen igényelték példaul az eAlairas funkciot.

A leirtakbol vilagosan kovetkezik, hogy az eSzemélyi igazolvany elektronikus alairas
funkcionalitasa az SZTSZ hasznalataval alkalmazhato lenne Kormanyablak dolgozdi,
orvosok, tgyvédek, egyéni vallalkozok szdmara hivatalos tigyekben, jogkdriikben
eljarva. Ez anyagi elonnyel is jarna az emlitett korok szaméra, hiszen nem lenne
sziikséges kozel 100.000 Ft-os éves dijért cserébe piaci szereploktdl elektronikus alaird
tanusitvanyt vasarolni.

A korabban végrehajtott kutatasom eredményei (Nyari [2]) azt tamasztjak ala, hogy az
eSzemélyi igazolvany képességeivel nincsenek tisztdban az allampolgéarok, vagyis a

hasznalathoz sziikséges informaciok nem jutottak el hozzajuk.

Fentiekbdl az is kovetkezik, hogy nem a bizalom hianya a legfobb oka a terjedés lassu

itemének, ezért a 1. szdmu hipotézisemet elvetem.

A felvetett problémak modellezéséhez sziikséges egy alkalmas keretrendszert valasztani,
errdl és a kivalasztott modszertanrdl, az eSzemélyi igazolvanyra torténd alkalmazésarol

olvashatunk részletesen a 3. fejezetben.

El6bb azonban meg kell vizsgalni az okmany hasznalatanak biztonsagi kérdéseit is, ezért
a kovetkezo fejezetben egy kockazatelemzést fogok ismertetni, amely az eSzemélyivel és

szolgaltatasaival kapcsolatos kockazatokat mutatja be.
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2 AZ ESZEMELYI IGAZOLVANY KOCKAZATAI

A nemzetkozi és hazai szakirodalom egyarant részletesen targyalja az eID okmanyok
lehetséges kockazatait. Kiibler [57] az észtorszagi, a svajci és az eurdpai unio béli elD
megoldasok példain keresztiil mutatja be az elektronikus azonositasi rendszerek

lehetdségeit €s kockazatait szamba véve az 0sszes érdekelt felet.

Edu, Hooper, Maple és Crowcroft [58] allitasa szerint az eID megoldasokkal
kapcsolatosan felmeriil6 kockdzatok azonositdsa, kiértékelése ¢€s azok esetleges
hatasanak felmérése kulcsfontossagu, hiszen a miikddési problémak, a kompromittalddas,
vagy a visszaélés stlyos anyagi karokat okozhatnak az allam, a tarsadalom, illetve az

allampolgarok szamara. Vizsgalédasuk hangsulya az érdekelt felek beazonositasan van.

Edu, Hooper, Maple és Crowcroft [59] egy masik munkajukban ugyancsak a nemzeti
elektronikus azonositasi megoldasok (NeID — National electronic IDentification)

kockazatait vizsgaljak azokat forras szerinti kategoriakba csoportositva.

Koller [60] az eSzemélyi igazolvany és az eSzemélyiM mobilalkalmazas elektronikus
azonositas funkcidjat vizsgalta informaciobiztonsagi szempontbol. Szadeczky [61] 2017-
es cikkében részletesen kifejti a taroloelemmel rendelkezé okmanyok, mint példaul az
elektronikus tutlevél és az eSzemélyi igazolvany miikodési modjat, biztonsagi veszélyeit

¢és az azok ellen valo lehetséges védekezési megoldasokat.

Hazai [62] szerint A Nemzetbiztonsagi Szakszolgalat Szakért6i Intézet hataskore az 1j
okmanyok esetében az Un. okmanyvédelmi rendszerterv elkészitése, amelyben
meghatarozasra keriilnek a szoban forgd biztonsagi okmany esetében alkalmazando
védelmi elbirdsok, melyek biztositjak az okmanyvédelmi kategorianak megfeleld
védelmet. Ez alapjan késziil el a Szadeczky [61] altal is emlitett okmanyvédelmi terv.

Ezek a dokumentumok azonban nem nyilvanosak.

Mint azt a korabbiakban lathattuk, az eSzemélyi igazolvany egy elektronikus azonositd
okmany, mely megannyi elektronikus funkcionalitassal rendelkezik, és a tulajdonosanak
bizonyos személyes adatait is tarolni képes. Eldnyei mellett azonban kockazatokat is
hordozhat magéaban, melyeket sziikséges feltarni annak érdekében, hogy a megoldas ne
csak hasznos, hanem biztonsdgos is legyen. Jelen fejezet célja egy atfogod
kockézatelemzés bemutatasan keresztiil felhivni a figyelmet az okmény hasznélata soran

felmeriild informaciobiztonsagi kockazatokra annak érdekében, hogy a ndévekedjen a
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megoldas altalanos biztonsiga és emelkedjen a vele kapcsolatos informaciobiztonsagi

tudatossag szintje.

Sajnos a kartya funkcioi kozel sem széleskortien elterjedtek a magyar lakossag korében.
Egy teljeskorii kockazatértékelés elvégzése az okmany altalanos biztonsaganak javitasan

tul elésegitheti 0j funkciok hatékony kialakitasat és bevezetését is.

Az okmany funkcidinak hasznalatdhoz két PIN koéd (elektronikus azonositas és
elektronikus alairas) ismeretére és kartya fizikai birtoklasara is sziikség van. A megfeleld
szintli informaciobiztonsagi tudatossdg hidnyaban konnyen félvallrol vehetdk a kartya

elvesztése, ellopasa esetén felmeriilo kockazatok.

Sajnos jelenleg Magyarorszagon az elektronikus bizalmi szolgéltatasok €s az elektronikus
alairasi szolgaltatasok a 2012. évi CLXVI. torvény [63] értelmében nem mindsiilnek
létfontossadgu rendszerelemeknek. Iddvel azonban, ahogy a dokumentum hasznélata
egyre jobban beépiil a mindennapi életbe, az allampolgarok fiiggése vélhetéen erdsddni
fog az elektronikus bizalmi szolgéltatasoktol €s az elektronikus alairasi szolgaltatasoktol,
kiilonos tekintettel a Nemzeti Digitalis Allampolgarsag Program keretében megvalosuld

digitélis adattarcara.

Az elektronikus bizalmi szolgaltatok ¢és az elektronikus aldirasi szolgaltatdsok
létfontossagu rendszerelemként vald azonositasdnak €s kezelésének meg kellene jelennie
a magyar jogi kornyezetben is. Az infrastruktura megfeleld védelméhez eljarasok és
bevett gyakorlatok (best practices) kidolgozasa sziikséges, ahogyan azt Somogyi és Nagy

[64] a pénziigyi szektorral kapcsolatban megfogalmazta.

Az eSzemélyi igazolvany kockazatainak felméréséhez meglatasom szerint célszeri az
ISO/IEC 27000 szabvanycsaladot hasznélni, mert egy szervezet tanusithatja az ISO/IEC
27001:2022 [65] alapjan létrehozott informaciobiztonsagi iranyitasi rendszerét (ISMS —
Information Security Management System). Tovabba a MIBIK (Magyar Informatikai
Biztonsagi Keretrendszer) [66], amely az informatikai biztonsag iranyitasanak,
kovetelményeinek és vizsgalatinak magyar keretrendszere, ami nagymértékben
kapcsolodik az emlitett nemzetkdzi szabvanyhoz, mivel az a vonatkoz6 nemzetkozi ISO
szabvanyokon (ISO/IEC 17799 szabvany, amely az ISO/IEC 27002 elddje), miiszaki
jelentéseken, NATO Tanéacsi Memorandumokon és az Eurdpai Unid eldirdsain alapul
[67].
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A fejezetben bemutatott, az eSzemélyi igazolvany kockazatértékelése az ISO/IEC
27005:2022 szabvany iranymutatasai alapjan késziilt. A nemzetkozi szabvany fogalmait
¢és 1épéseit felhasznalva meghataroztam az okmany kiilsd és belsé kontextusat, majd az
eseményalapu (event-based risk identification) és a vagyontargy alapt (asset-based risk
identification)  kockazatazonositasi megkozelitések  kombinalt — alkalmazasaval
beazonositottam a kiilonbozé kockazati forgatokonyveket. Végiil bemutattam ezek
kiértékelésének modjat.

Egy atfogd kockazatelemzés nagyban segitheti az eKozigazgatasi szolgaltatasok
hatékony bevezetését és mitkodtetését. Az eSzemélyi okmanyon elvégzett, ISO/IEC
27005:2022 szabvanyon alapul6 kockazatértékelés soran azonositott kockazatok alapul
szolgalhatnak a megfeleld informaciobiztonsagi bevalt gyakorlatok (best practices) és

képzési anyagok tervezéséhez és kidolgozasahoz.

Korabban az eSzemélyi igazolvanyrol — ismereteim szerint — nem publikaltak az ISO/IEC
27005:2022 szabvany alapjan kockazatelemzést. Az itt bemutatott eredmények
hozzdjarulhatnak a meglévé haszndlati esetek biztonsdgosabbd tételéhez, de
felhasznélhatok 0 hasznalati esetek tervezésekor €s implementalasakor is, szem el6tt

tartva az IT biztonsagot.

Ahogyan arr6l korabbi cikkeimben (Kerti és Nyari [67], Nyari és Kerti [68]) irtam,
szamos nemzetkozi és nemzeti szabvany, ajanlas foglalkozik kockdzatelemzéssel, a
kiilonb6z6 modszerek szama  kortlbelil 200 [69]. Jelen értekezésben az
informaciobiztonsagi kockazatokra Osszpontositok ezért az altalanos célu vagy nem
informaciobiztonsag fokuszi modszereket/szabvanyokat (példaul 1SO 31000 -
Kockézatelemzés, ISO/SAE 21434 — Kozuti jarmiivek kiberbiztonsagi tervezése)
kizarom.

Korabbi irasaimban (Kerti és Nyari [67], Nyari és Kerti [70], Nyari és Kerti [68])
bemutattam a kiilonféle kockazatelemzéssel ¢és szoftvermindséggel foglalkozd
nemzetk6zi szabvanyokat. A NATO NIAPC katalogusa (NATO Information Assurance
Product Catalog - NATO informaciobiztositasi termékkatalogus) és az Eurdpai Unid
Kiberbiztonsagi Ugynokségének (ENISA) hivatalos honlapjan elérhetd termékkatalogus
ugyan tartalmaz informaciokat a kiilonféle modszertanokrél (CRAMM, NIST SP 800-30,
ISO/IEC 27005 stb.), de sajnalatos modon ezek nincsenek naprakész allapotban tartva.

Ismertettem a magyarorszagi viszonyokat kitérve a Kozigazgatasi Informatikai Bizottsag

(KIB) altal 2008-ban Magyar Informatikai Biztonsagi Ajanlasok (MIBA) cimmel
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kozzétett ajanlasokra, azok iranymutatasaira az ISO/IEC 27001 megfelelésre €s a

kockazatelemzések elvégzésére vonatkozoan [67].

Korabbi irasaimban (Kerti és Nyari [67] és Nyari és Kerti [68]) levezettem, hogy hogyan
lehet kombinaltan alkalmazni az ISO/IEC 27005 és a NIST SP 800-30 szabvanyokat,
valamit azt is, hogy miért érdemes az ISO/IEC 27005:2022 nemzetk6zi szabvanyt

hasznalni az eSzemélyi okmany kockazatelemzésére.

Részletesen bemutattam az ISO/IEC 27005 szabvannyal kapcsolatos szakirodalmat:
hogyan alkalmaztdk a szabvanyt kiilonbozd teriileteken, ugymint az eKozigazgatasi
szolgaltatasok, az eID-k, a kozosségi kozlekedési rendszerek, vagy a kiberblindzés
megeldzése. Az irasbol nyilvanvalova valik a megfelelé részletességgel Kivitelezett
kockazatértékelés fontossdga is. Elvégzése nagyban hozzajarul egyrészt az Uj
szolgaltatasok biztonsagtudatos kialakitdsdhoz, masrészt azok sikeres bevezetéséhez.
Bemutattam a kockazatkezelés fontossdgat ¢és hasznossdgat az  elektronikus

személyazonositdé okmanyok terén [68].

Az ISO/IEC 27005:2022-ben bevezetésre kerillt az Gn. esemény alapu
kockazatazonositasi megkdzelités, melynek alkalmazhatésdgat szeretném bemutatni
jelen fejezetben. Emellett azonban szubjektiv oka is vannak annak, amiért az ISO/IEC
27005:2022 nemzetkézi szabvanyt valasztottam, az ugyanis meglehetésen
alulértékeltnek tlinik Magyarorszagon, mivel a Magyar Szabvanyiigyi Testiilet hivatalos
honlapjan (mszt.hu) nem vasarolhatd6 meg, és nem is forditottdk le magyar nyelvre.
Szeretném bemutatni, hogy a szoban forgd szabvany alkalmazasa szamos gyakorlati
elénnyel jar.

Ahhoz, hogy egy elD rendszer kritikus stratégiai eszkdzzé valjon, széles korben
hasznaltnak, bizalomra méltonak, robusztusnak és hozzaférhetonek kell lennie. Ennek
eléréséhez kulcsfontossagu az eID rendszerek kockdzatainak azonositasa és értékelése a
potencialis fenyegetések azonositasatol kezdve, valoszinliségiik és hatasuk felmérésén

keresztiil kockazati szintjiik alapjan torténé rangsorolasukig [59].

A megfeleld infrastruktara-védelem kialakitdsahoz elengedhetetlen lenne a magyar
elektronikus személyazonosité igazolvany (beleértve az elektronikus aldirasi
funkcionalitast is) megfeleld kockdzatelemzése. Ennek figyelembevételével elvégeztem

a magyar elD atfogo6 kockazatelemzését.
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A tovabbiakban nem irom ki a szabvany évszamat (,,:2022”), és ahol ,,ISO/IEC 27005”-
ként hivatkozom ra, ott alapértelmezés szerint a 2022-es kiadast értem. A kovetkezd

részekben az emlitett szabvany egy lehetséges alkalmazasi modjat mutatom be.

2.1 Kockazatkezelés az ISO/IEC 27005 szabvany alapjan

Az ISO/IEC 27000 csalad meglehetésen sok szabvanybol all. A legnépszeriibb az
ISO/IEC 27001, mivel a szervezetek a szabvany alapjan tanusithatjdk az
Informacidbiztonsagi Iranyitasi Rendszeriiket (Information Security Management
System - ISMS). Az ISO/IEC 27002 szorosan kapcsolddik az el6bbihez, mivel Gtmutatast
ad az ISO/IEC 27001 bevezetéséhez/megvalositasdhoz. Az ISO/IEC 27005 a

kockazatkezelés mikéntjérdl szol, ezt hasznaltam jelen disszertaci6 irasakor [67, 68].

A csalddban vannak 4gazatspecifikus szabvanyok, amelyeket érdemes megemliteni: az
ISO/IEC 27033 utmutatast ad a haldzatbiztonsadgi kockazatok azonositasahoz és
kezeléséhez. Ezen tulmenden az ISO/IEC 27034 iranyelveket ad a kiilonféle szoftverek,
alkalmazasok biztonsagéara vonatkozoan, legyen szo6 akar sajat fejlesztésii, akar harmadik
féltol szarmazd alkalmazdsokrol. A vonatkozo szabvanyokat minden olyan 1éptékii
hardver/szoftver fejlesztési projektekben, érdemes alkalmazni, mint példaul az eID

megoldasok [67, 68].

Kontextus meghatarozasa

Kockazatértékelés

Kockazat azonositas

Kockézat elemzés :I

Kockazat kiértékelés

Monitorozas és feliilvizsgalat

Kommunikécid és konzulticid
[

Kockazat kezelése

Rogzités és jelentés

3. Abra Kockdzatértékelés 1épései az ISO/IEC 27005 szerint. Forrds: sajdt szerkesztés az ISO/IEC 27005 alapjdan [71]

Fenti abra (3. Abra) az ISO/IEC 27005 szabvény szerinti kockazatértékelési modszertan

1épéseit abrazolja.
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2.1.1 Kontextus meghatarozasa

A Kontextus meghatarozésa (Context Establishment) fazisban részletesen le kell irni az
elD belsd és kiilsé kornyezetét, beleértve a jogi kornyezetet (nemzeti és nemzetkdzi
szabalyozas), a vonatkozo szabvanyokat. Meg kell hatarozni az Informacidbiztonsagi
Kockazati Kritériumokat is, mint példaul a Kockazat Elfogadasi Kritériumot (RAC — Risk
Acceptance Criteria) és a kockazatértékelés elvégzésének kritériumait. Ezt kdvetden a
modszertant (kvalitativ vagy kvantitativ) 0gy kell kivéalasztani, hogy az ismételt

kockazatértékelés kovetkezetes és Gsszehasonlithato legyen [71, 68].
2.1.2 Kockazatértékelés
2.1.2.1 Kockazat azonositas

Ezutan a Kockazatértékelés (Risk Assessment) szakaszban a kockéazatazonositas (Risk
Identification) allépés kovetkezik. A szabvany 2022-es verzidja a vagyontdrgy alapi
(Asset-based approach) megkozelités mellett bevezeti az uj, eseményalapu (Event-based
mert azok kiilonbozd részletességgel tarjak fel a kockazatokat. Az eseményalapt
megkozelités hasznalataval a kockazatok forrasabol, a tamadok lehetséges motivacioibol
¢s a tdmadasok altal elérendd célokbdl kiindulva szdmba vessziik az egyes {lizleti
vagyontargyak kockézatait egy stratégiai szempontl kockazatazonositas végrehajtasanak
érdekében, mely ugyan nem terjed ki minden részletre, de a kdvetkezmények feltarasara
kivaloan alkalmas. Az esemény alapi megkozelités eredményeként 1étrejonnek az Un.

stratégiai szcenariok vagy stratégiai forgatokonyvek (Strategic Scenario) [71].

Ezzel szemben a vagyontargy alapti megkdzelités sorra veszi az érintett vagyontargyakat
¢és azok sériilékenységeit. Majd sorra veszi a sériilékenységeket potencialisan kihasznalni
képes fenyegetéseket. Ezaltal meghatdrozasra keriilnek az in. operativ szcenariok vagy

operativ forgatokonyvek (Operational Scenario) [71].

Az operativ szcenariokhoz valoszintiségeket rendeliink [71]. A bekdvetkezési
valoszinlis€ég meghatarozasakor célszerli figyelembe venni a korabban esetlegesen
bekovetkezett incidenseket is, melyek gyakorisdga alapjan kovetkeztetéseket lehet
levonni a bekdvetkezés valoszinliségére. A ,,Using the Methods of Probability Theory
Analyzing Logs of Electronic Information Systems” c. cikkemben (Nyari [72])
bemutattam, hogy hogyan alkalmazhatok a valoszinliségszamitas modszerei elektronikus

informacids rendszerek naploinak elemzése soran, nemkivanatos események
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eldrejelzésére. Ugyanezen modszer kockazatkezelések végrehajtasa soran is hasznos
lehet, hiszen kordbbi incidensek gyakorisaganak eloszlasa alapjan megbecsiilhetd a
kovetkezd eléfordulas iddpontja.

Az alabbi 4bran (4. Abra) lathatd az esemény és a vagyontargy alapi megkozelités

kapcsolata.

Kockazat forras / elérendé cél

Esemény
alapu Stratégiai szcenario 1 Stratégiai szcenarid 2 Kovetkezmények
megkozelités

Vagyontargy
alapu Valészintiségek
megkdzelités

Kockazati Kockazati Kockazati Kockazati

' e, Y y ., y ., Kockazat szintje
szcenario 1 szcenario 2 szcenario 3 szcenario 4 J

4. Abra Esemény alapii és vagyontdrgy alapii megkizelités kapcsolata, Forrds: sajdt szerkesztés ISO/IEC 27005 [71]
alapjan

Minden operativ szcendrid besorolhatd egy stratégiai szcendrid ald, ez képezi le azt a
helyzetet, hogy egy stratégiai cél elérésére tobb lehetséges tamadas/ttvonal 1étezhet. Egy
stratégiai és egy operativ szcenario paros képez egy kockazati szcenariot (Risk Scenario)
[71].

A kockazati szcenario szintje (Level of Risk) meghatarozhatd a stratégiai szcenarid
kovetkezményének sulyossagabol (Consequences) ¢€s az operativ  szcendrid
valoszinliségébdl (Likelihood) [71].

Jelen értekezés megirasdhoz a fent emlitett két megkdozelités eldbb leirt kombinaciojat

alkalmaztam, azonban tartalmi korlatok miatt nem k6zlom az egész elemzést részletekbe

mendoen.

Nagyon fontos a kockazattulajdonosok (Risk owners) meghatarozasa minden azonositott
kockazathoz, mivel 6k rendelkeznek felhatalmazéssal, felelésséggel és hataskorrel az

azonositott kockazatok kezelésére [71, 68].
2.1.2.2 Kockazat elemzés

Ezutan kovetkezik a Kockéazatelemzés (Risk Analysis), ahol a kordbban rogzitett
kritériumok alapjan meghatarozasra keriilnek a kockazati szintek. Ebben az allépésben be

kell vonni a kockazattulajdonosokat, és konzultalni kell veliik, mivel 6k a teriiletiik
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szakérti, akik a legpontosabb becsléseket tudjak adni. Ez egy erdsen szubjektiv
folyamat, szdmos bizonytalansiggal (személyes, modszertani vagy rendszerszintli). A
szubjektivitas csokkentése érdekében célszerli egy értékeld csoportot alkalmazni egyetlen

személy helyett [71, 68].
2.1.2.3 Kockazat kiértékelés

Az informacidbiztonsagi kockdzatok értékelése (Risk Evaluation) Iépés kevésbé
szubjektiv, mert az azonositott kockazatok el6z6 1épésben megallapitott szintjeit 6ssze
kell hasonlitani a kockézatelfogadasi kritériumokkal. Az elfogadasrol szolo dontés
meghozatalakor be kell szerezni a kockazattulajdonosok beleegyezését is. Gyakorlatilag
az elfogadott kockazatok nem igényelnek mérséklést (Mitigation), csak monitorozast. Ez
a 1épés kifinomultabb mddon is végrehajthatd, ha kiilonb6zd kockdzati osztalyokhoz
(példaul adatvédelmi kockazatok, miikodési kockazatok, nem megfeleldségi kockazatok)

kiilonboz6 elfogadasi kritériumok keriilnek meghatarozasra [71, 68].
2.1.3 Kockazatkezelés

Az elfogadhat6 szintet meghaladd kockdzatok kezelést igényelnek, amely a kovetkezo,
Kockazatkezelés (Risk Treatment) nevii szakaszban torténik. Az ISO/IEC 27005 [71]

szabvany szerint négy, egymassal kombinalhato mddszer 1étezik a kockazatok kezelésére:

e Elkeriilés (Avoidance): a szoban forgd kockézatnak kiszolgaltatott
tevékenységeket vagy miuveleteket le kell allitani annak érdekében, hogy a
bekovetkezés valoszinliségét nullara csokkentsiik.

e Modositas (Modification): csokkenteni Kell a bekovetkezés valoszinliségét vagy
a kovetkezmények sulyossagat (vagy akar mindkettot).

e Megosztas (Sharing): harmadik fél bevonasa (példaul alvallalkozd, biztositd) a
kockézat kovetkezményeinek megosztasara.

e Megtartds (Retention): jol informalt dontés a kockazat megtartasara altalaban a
fels6 vezetés részérdl, ami azt jelenti, hogy valtoztatas nélkiil tovabb folytatjuk a

kockézatos tevékenységet vagy miveletet.

A kockézatkezelési lehetoségek megvalositasdhoz sziikség lehet ellendrzésekre
(Control). A javasolt 93 ellendrzés szerepel az ISO/IEC 27001 [65] szabvanyban, négy
témara osztva: szervezeti, emberi, fizikai és technoldgiai. Az ellendrzéseket tovabb lehet
osztani preventiv, detektiv és javitd osztalyokra. Az ISO/IEC 27001 kdvetelményeként
l1étre kell hozni a Nyilatkozat az alkalmazhatdsagrol (Statement of Applicability) cimi
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dokumentumot, amely tartalmazza a sziikséges és a kizart ellendrzések listajat —
indokléssal egyiitt. Egyéni ellenérzéseket is bevezethetiink, de kizarélag jol dokumentalt

modon [68].

Az ISO/IEC 27001 [65] szabvany az un. kockazatkezelési terv (Risk Treatment Plan)
elkészitését is eldirja. Ehhez a dokumentumhoz a kockazattulajdonosok jovahagyasa is
sziikséges. Meg kell hatdroznia, hogy a szervezet hogyan kivéanja kezelni a kezelést
igénylé kockazatokat. Szinte minden esetben a folyamat végén marad Gn. maradvany
kockdzat — ez természetesen a kockdzattulajdonosok jovahagyasaval lehetséges. A

kockézatkezelés azonban nem része jelen disszertacionak.

A kockazatértékelésnek tervezett idokozonként megismételhetd folyamatnak kell lennie,
a kiilonb6z6 idOpontokban végzett felmérések eredményeinek konzisztensnek ¢és
Osszehasonlithatonak kell lenniiik. Ezenkiviil az id6szakos kockazatértékelésnek az tizleti
tevékenység szerves részét kell képeznie. A kockazatértékelést idovel folyamatosan
fejleszteni kell, feliil kell vizsgdlni a modszertant, finomitani kell a kiilonb6z6 kockézati

kritériumokat stb. [71, 68].

A lehetséges tamadok és motivacioik listdjanak kidolgozasat tliztem ki célul a lehetd
legtobb szempontot figyelembe vevd kockdzatelemzés elkészitéséhez. A kovetkezd
részben bemutatom, hogy a fenti fogalmak, modszertan és kritériumok hogyan
alkalmazhatok a magyar eSzemélyi igazolvanyra. Tartalmi korlatok miatt azonban csak

a kockazatelemzés sarokpontjait fogom bemutatni.
2.2 Az eSzemélyi kockazatértékelésének végrehajtasa

Jelen fejezet célja egy kockazatértékelés bemutatasa, amely az eSzemélyi igazolvany és
a hasznalatdhoz sziikséges hardver és szoftver megoldasok kliens és infrastruktara
oldalon felmeriil6 kockazatait tarja fel. Az eredmények eldsegithetik az eSzemélyi
megoldas biztonsagtudatos tovabbfejlesztését, tovabba ramutathatnak a terjedést lassitd
tényezOkre. Cél tovabba egy olyan alapvonal felallitidsa, amelyre épiilve tovabbi

kockézatértékelések végezhetok.

Az ISO/IEC 27005 szabvany alapvetden szervezetek kockazatértékelésére hasznalhato,
mint azt kordbban lattuk. Ez az értelmezés azonban kiterjeszthetd: jelen értekezés
szempontjabol egy egész orszagot, Magyarorszagot kell vizsgalni, mert az dllampolgarok

nagy része valamilyen szinten érintett az eSzemélyi igazolvannyal kapcsolatban. A
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kovetkezOkben ismertetem a magyar elektronikus azonositd okmannyal kapcsolatos

kockazatkezelés javasolt menetét.
2.2.1 Kontextus meghatiarozasa (Context establishment)
2.2.1.1 Kiils6 kontextus

Az eSzemélyi tagabb értelemben vett kdrnyezetét foként hazank EU tagsdga hatdrozza
meg, igy a kiils6 kontextus egyik legnagyobb Osszetevdje az Eurdpai Unid és a digitalis
egységes piac jogszabalyi kdrnyezete, beleértve példaul az eIDAS rendeletet. Tovabba itt
kell megemliteni azokat a nemzetkozi szabvanyokat (ISO/IEC 27033 hal6zatbiztonsagi,
ISO/IEC 27034 alkalmazésbiztonsagi stb. szabvanyokat), melyeket egy ilyen volumenti
rendszer fejlesztésekor és ilizemeltetésekor célszerli alkalmazni. Ezeket korabbi
cikkemben részletesen kifejtettem (Nyari és Kerti [68]), jelen értekezésben tartalmi

korlatok miatt nem szerepeltetem.

Az eSzemélyi igazolvany Gn. biztonsagi okmany a 86/1996. (V1. 14.) Korm. rendelet [73]
alapjan. Személyazonossdg igazoldsira alkalmas igazolvany 1évén az ,A”
okményvédelmi kategoridba tartozik, ezaltal minden Osszetevdjét védeni kell a teljes
vagy részleges hamisitas ellen. Ezeknél az okmanyoknal alkalmazni kell a kémiai, fizikai,
technikai, technoldgiai és adminisztrativ eljardsokat. Tekintettel arra, hogy elektronikus
taroloelemmel is rendelkezik, elébbiek mellett a digitalis védelmi modszereket is

alkalmazni kell [61, 73].

A 2252/2004/EK rendelet [74] meghataroz a tagallamok altal kibocsatott Gtiokmanyokra
minimumkovetélmenyeket. Tobbek kozott eldirja az ICAO 9303-as dokumentumban
eldirtak alkalmazédsat is. A minimumkovetelmények az eSzemélyi igazolvanyra is

vonatkoznak, hiszen az utiokmanyként is hasznalhat6 az EU terliletén [62, 74].

A Nemzetbiztonsagi Szakszolgalat Szakért6i Intézet hataskdre az in. okmanyvédelmi
rendszerterv elkészitése, amelyben meghatarozasra keriilnek a szoban forgd biztonsagi
okmany esetében alkalmazandé védelmi el6irasok, melyek biztositjak az okmanyvédelmi
kategorianak megfeleld védelmet. Ez alapjan késziil el az okmanyvédelmi terv. Ezen

dokumentumok azonban nem nyilvanosak [62, 61].

A személyes adatok az eID megoldasok egyik legértékesebb vagyontargyai, ezért az
olyan értékeket, mint az anonimitas, a titoktartas €s az ellendrzés, prioritasként kell
kezelni az elD rendszerek tervezése, fejlesztése é€s telepitése soran. A szilard jogi és

szabalyozasi keretek azt is biztositjdk, hogy az eID rendszereket hatékonyan ¢&s
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atlathatéan irdnyitsak, mivel egyértelmli szabdlyokat és el6irasokat biztositanak a

személyes adatok gyljtésének, felhasznalasanak és megosztasanak kezelésére [59].

Az adatvédelemre altaldban olyan normék és gyakorlatok vonatkoznak, amelyek védik
az emberi autonomiat, identitast és méltosagot. Ezek a normak szabalyozzak az egyének
azon szabadsagat, hogy hozz4jaruljanak személyazonossaguk (példaul testiik, adataik és

jo hirneviik) felfedéséhez vagy ellenérzéséhez [59].
2.2.1.2 Belso6 kontextus

A vizsgéalat magéaban foglalja az eSzemélyi igazolvany tarold elemét, az azon tarolt
adatokat, az NFC kommunikaciot a taroloelem és a kartyaolvaso késziilék kozott. Mivel
a kartyaolvaso helyett mobileszkdz hasznalatara is sor keriilhet, ezért az eSzemélyiM
mobilalkalmazast futtatd mobileszkoz és az eSzemélyi kliens programot futtatd
szamitogép ¢és ketté kozotti kommunikacids csatorna is ide értendd. Tovabba az
eSzemélyi mobilalkalmazas, az eSzemélyi kliens, a KEAASZ aléiroszoftver, valamint a

QR koéd generator szoftver is részét képezi a vizsgalat hatokorének.

A belso kontextus részét képezik tovabba a magyar jogszabalyok, a Beliigyminisztérium,
a Kormanyablakok, kiilsd alvallalkozok, példaul a NISZ Zrt.-t, mint szdmos magyar e-
kormanyzati szolgaltatds, koztik az elektronikus aldirds funkcié fejlesztéje ¢és
lizemeltetdje, valamint az Idomsoft Zrt., mint az eSzemélyi infrastruktara fejlesztdje és
tizemeltetdje, a kiilonféle elektronikus kozigazgatasi szolgaltatasok, végiil pedig az
eSzemélyi igazolvanyra jogosult magyar allampolgarok [68].

Korlatoz6 tényezdként felmeriil, hogy kiilsé megfigyeldként nem férek hozza a magyar
allam és az alvallalkozoi kozott 1étrejott kiilonbozd szerzédésekhez, sem az azokban
foglalt kontrollokhoz, sem az eSzemélyi igazolvanyra vonatkozé okmanyvédelmi

tervhez, sem a korabbi kockazatértékelések eredményeihez.

A taroléelemmel rendelkezé okmanyok, mint példaul az elektronikus utlevél és az
eSzemeélyi igazolvany rendelkeznek kiilonféle védelmi megoldasokkal az adatok
észrevétlen kiolvasasa ellen, példaul kriptografiai (rejtjelezési algoritmusok és hash
fliggvények) megoldasok alkalmazasaval [61].

Az elektronikus utlevelek esetében alkalmazott un. Basic Access Control (BAC)
hozzaférés védelmi megoldas az eSzemélyi igazolvany eUtiokmény szolgaltatasanak
hasznélata sordn is elérhetd. Az okmanyrol szamitogéppel leolvashatd résznek (MRZ,

Machine Readable Zone) adataibdl generalodo hozzaférési kulcs feltorési ideje azonban
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bizonyitottan felgyorsithatd az entropidjabol fakadd 35 évrdl akar 3 orara is. Az
okmaényban rogzitett ujjnyomat taroldsara azonban mar az Extended Access Control
(EAC) moddszer hasznalatos, amelynek alapjait az ICAO 9303-as dokumentuma hatarozta

meg, de a megvalositas nem egységes az EU egyes tagorszagaiban [61].

Alkalmazhaté6 az Gn. PACE (Password Authenticated Connection Establishment,
Jelszoval Hitelesitett Kapcsolatfelépités) modszer is az eSzemélyi esetében. Ez a
megkdzelités az okmanyrol szabad szemmel leolvashatdé CAN (Card Access Number,
Kartya Hozzaférési Szam) alkalmazasaval biztositja az illetéktelen hozzaférés elleni
védelmet. A kartyardl torténd hozzaférés eldtt a kartyaolvason be kell allitani ezt a kodot,
majd az adatok kiolvasasakor a késziilék ezzel az azonositoszammal hitelesiti magat a

kartya felé [61, 75].
2.2.1.3 Kockazatvallalasi hajlandosag (Risk appetite) meghatarozasa

A szervezet kockézatvallalasi hajlandosaganak alacsonynak kell lennie, mivel az
allampolgarok személyes adatai és a személyazonossaguk biztonsaga forog kockan. Ezen
talmenden a magyar elektronikus azonosité okmany elektronikus aldirasi funkcidjaval
pénziigyi tranzakciok ¢és szerzOdések is jovahagyhatok. Nincs helye indokolatlan
kockézatvallalasnak, ha az emberek vagyonarol, személyes adatair6l vagy maganéletérdl

van sz6 [68].
2.2.2 Kritériumok
2.2.2.1 Kockazat-elfogadasi kritérium

A javasolt kockazat-elfogadasi  kritériumok kovetkezmény-lehetdség alapon
(Consequence-Possibility Based) a kovetkezék: minden alacsony szint feletti kockazatot
mérsékelni kell. A kockazati matrix szinkodjait az alabbi tablazatban lathatjuk [68].

5. Tablazat Kockadzati szintek szinkddjai, Forras: sajat szerkesztés ISO/IEC 27005 [11] alapjan

Osztalyok Kockazat értékelés A kockazat szintje

Magas (piros) Elfogadhatatlan Magas, Nagyon magas

2.2.2.2 Kovetkezmények

Az ISO/IEC 27005 szabvany [76] ,,A” mellékletének tablazatai alapjan kvalitativ

megkdzelitést haszndlok a kockazati szintek, valamint egy kombindlt kvantitativ-
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kvalitativ megkozelitést a kdvetkezmények és a valoszinliségek meghatarozasakor az

alabbiak szerint [68].

A Kozponti Statisztikai Hivatal (KSH) kozzétett statisztikai [77] alapjan 2023
oktoberében a teljes munkaidoben foglalkoztatottak nettod atlagkeresete havi 389 300 Ft
volt, ami évi 4 671 600 Ft-ot jelent. Mint kordbban emlitettem, az eSzemélyi okmany
maximum 50 000 000 Ft értéki szerz6dés esetén hasznalhato elektronikus alairasra. Ez a

hatar a magyar éves atlagkereset tobb mint tizszerese.
Az elobbi tények figyelembevételével a lenti tablazat (6. Tablazat) a kovetkezmények
osztalyozasi skalajat mutatja be.

6. Tablazat Kovetkezmények kombindlt kvalitativ-kvantitativ skaldja. Forrds: sajat szerkesztés ISO/IEC 27005 [71]
alapjan

Kvalitativ skdla szervezetekre Kvantitativ skala allampolgarokra
Kovetkezmény Leiras Minimum értékhatar Maximum értékhatar

A szervezet keretein tulmutato,

Katasztrofalis o 4000 000 Ft 50 000 000 Ft
egész szektorra kiterjedd

Kritikus A szervezet szdmara végzetes 400 000 Ft 3999 999 Ft
A szervezet szamara sulyos

Silyos 150 000 Ft 399 999 Ft
kovetkezmények

Jelentos A szervezet szamara jelent6s 5000 Ft 149 999 Ft
A szervezet szdmara

Mérsékelt 4999 Ft
elhanyagolhato

A leirds oszlopban lathatdo a kvalitativ skdla, mely az orszdg és az infrastruktira
fejleszté/lizemeltetd esetében alkalmazandd. A minimum értékhatdr €s a maximum

értékhatar pedig a kvantitativ skala, mely az allampolgarok vonatkozasaban hasznalatos.
2.2.2.3 Valo6sziniiségek

Az alabbi tablazat (7. Tablazat) az ISO/IEC 27005 szabvanyon alapuld kvalitativ-

kvantitativ valoszinliségi skalat tartalmazza.
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7. Tablazat Valosziniiség kombindlt kvalitativ-kvantitativ skaldja. Forras: sajat szerkesztés ISO/IEC 27005 [71]

Kvalitativ skala Kvantitativ skala

Valésziniiség Leiras El6fordulasi gyakorisag

] . A kockazati forgatokdnyv bekovetkezésének valoszintisége
Majdnem biztos Hetente tobbszor
nagyon magas.

A kockazati forgatokonyv bekovetkezésének valoszintisége

Nagyon valészinii Havonta egyszer
magas.
A kockazati forgatokonyv bekovetkezésének valdsziniisége |

Valészinii o Evente egyszer
szignifikans.
A kockazati forgatokdnyv bekovetkezésének valoszintisége

Kissé valésziniitlen Tizévente egyszer
alacsony.

A kockazati forgatokonyv bekovetkezésének valdsziniisége |
Valosziniitlen Evszazadonként egyszer
nagyon alacsony.

2.2.2.4 Kockazati szint matrix

A kockazati szinteket a korabban ismertetett szinkddokkal az alabbi tablazat (8. Tablazat)
tartalmazza. A szinkddoknak koszonhetden a kiillonbozd osztalyok vizudlisan jol el
vannak kiilonitve, hogy segitsék a dontést, hogy egy kockazatot kezelni kell, vagy
elfogadhat6-e kezelés nélkiil.

8. Tabldazat Kockdzati szint matrix. Forrds: sajat szerkesztés ISO/IEC 27005 27005 [71]

Kovetkezmény

Valodsziniiség

Katasztrofalis Kritikus Jelentds Mérsékelt

Stlyos

Majdnem
. Nagyon magas Nagyon magas Magas
biztos

Nagyon
Nagyon magas Magas Magas
valészinii

Valészini Magas Magas

Kissé

valésziniitlen

Valésziniitlen

2.2.3 Potencialis tamaddék

Mint azt korabban emlitettem a stratégiai szcenariok meghatarozasahoz tobb dologra is
sziikség van: a kockdzati forrasok, a motivaciok és az elérendd célok meghatarozasa.
Jelen kockazatértékeléshez a szabvany ,,A” mellékletében szerepld példa felsoroldsokat

vettem alapul.

Az eSzemélyi igazolvany infrastrukturaja kiberbiindzok, de akér ellenérdekelt orszagok

titkosszolgélatai szamara is célpont lehet. Kiemelten védenddék az eSzemélyi
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igazolvannyal létrehozott elektronikus aldirasok €és az azokhoz esetlegesen hozzécsatolt,

az SZTSZ szolgaltatason keresztiil 1étrehozott attributum tantsitvanyok is [60].

A szabvany [71] a hagyomanyos vagyontargy alapu megkozelités esetében ugyan
megkiilonbozteti a szandékos, a véletlen és a kornyezeti fenyegetéseket, mint
kockézatforrasokat, de az esemény alapi megkdzelités példaiban csak szandékossagot

feltételezO kockazatforrasokat emlit.

Alapvetden tamadokat sorol fel, akik valamilyen feltett szandékkal inditanak tdmadast
egy rendszer ellen, de a listdban nem szerepelteti példaul a képzetlen felhasznalot, aki bar
nem szandékosan, de wugyancsak forrdsa lehet bizonyos kockazatoknak. A
kockézatforrasok kozé felvettem a ,,Képzetlen felhasznalo™ elemet. Lasd a tablazatot a 2.

szamu fiiggelékben.

Mas oldalrél megkozelitve inkdbb sériilékenységként kellene értelmezni az Ovatlan
felhaszndlok altal megnyitott informaciobiztonsagi réseket. A stratégiai szcenariok
szintjén mas mod azonban nem all rendelkezésre ezen kockazatok megjelenitésére, igy

az egységes kezelése érdekében sziikséges e kiegészitést megtenni.

A magyar eSzemélyi igazolvany és hattérinfrastruktirdja esetében a kdzvetleniil ezeket
célz6 tamadok jelentds tudéassal és erdforrassal kell, hogy rendelkezzenek a sikeres
tdmadasok végrehajtasdhoz. Az ilyen volumenii timadasokhoz az ellenérdekelt allamok,
esetleg hacker csoportok rendelkezhetnek megfeleld er6forrasokkal. Az infrastruktarara

kiilondsen nagy veszélyt jelenthetnek a bosszuallo forrasbol szarmazo kockazatok is.

Az egyes allampolgarok személyes adatainak megszerzésére, identitasdnak ellopasara
iranyuld torekvések a social engineering moddszereivel mar akar szervezett blindzoi

csoportoktol is eredhetnek.

A terrorszervezetek esetében a stratégiai szintli forgatokonyvek nagyon hasonlitanak az
allamhoz kothet6 forrasbol szarmaz6 forgatokonyvekhez, a jelentds kiilonbség — ahogyan
a szabvany [71] is irja — a tamadasok Osszetettségében van és nagyobb hangsullyal
szerepelnek a rombolast célzd tamadéasok. A kovetkezmények elszenvedése jellemzden
nagyobbrészt az allamra esne. A szcendridk bemutatasa egyrészt redundans lenne,
masrészt nem tartom valdszinlinek, hogy terrorszervezetek tdmadast inditananak az

eSzemélyi infrastruktara ellen, ezért ezeket nem ismertetem.

Az ideoldgiai aktivistdk esetében a tdmadasok rombolasra, zavar okozasra és kiilonféle

ideologiak terjesztése iranyulnak az elkovetd kilétének leplezésével [71]. A szcenariok a
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részhalmazat képezik az eldbbi csoportnak, igy a tartalmi korlatok miatt ezeket sem

mutatom be.

Az amatOr tamadokat figyelembe véve a kihivasbol vagy szérakozas céljabol végrehajtott
tamadasok johetnek szdba. Alapszintii tamadéasok végrehajtasara képesek, motivaciojuk
kevésbé komoly jellegénél fogva altalaban a tdimadasok kovetkezménye is kevésbé sulyos

[71], igy az ebbdl a forrasbol eredd kockazatok részletes bemutatasat mell6zom.

A patologias tamadok esetében is jellemzden a miikodés megakadalyozasara vonatkozo
tamadasok a hangstlyosabbak, de néha megjelenhetnek a haszonszerzésre iranyuldk is
[71]. Ugyancsak jelentés atfedés mutatkozik az allamhoz kothetd forrasbol szarmazo

esetekkel, igy ezeket a szcenériokat sem fogom részletezni.

A 2. szamu fiiggelékben zold hattérszinnel kiemelten jelolom azokat a kockazati
forrasokat, melyekkel a fentiek alapjan a tovabbiakban foglalkozom: allamhoz k6t6do,
szervezett biindzés, bosszuallo, képzetlen felhasznalod. Tartalmi korlatok miatt tehat nem
ismertetem a kovetkezd kockazatforrasokbol eredd forgatokdnyveket: terrorista.

ideologiai aktivista, amator, patologias tamado.
2.2.3.1 Lehetséges motivaciok

Az alébbi tablazat (9. Tablazat) ugyancsak a szabvany alapjan késziilt. Felsorolja a
tdmadok lehetséges motivacidit. Alapvetden ez a tabladzat sem fejezi ki az ovatlan
felhasznald6 motivacioit, ezért ezt a listat is kiegészitettem egy tétellel: ,JOhiszemii
hasznalat”. A kockdzatforrasok esetében tett kiegészitésem kovetkezetes végigviteléhez
ez is feltétleniil sziikséges.

9. Tablazat Motivdciok listdja. Forras: sajat szerkesztés ISO/IEC 27005 [71] alapjén

Megnevezés Leiras

d Erdforrasok vagy gazdasagi piacok hosszu tavi megszerzése, politikai hatalom megszerzése vagy
Hoditas
értékek érvényesitése.

Megszerzés |Hatarozottan tamad6 megkozelités, eréforrasok vagy elonyok megszerzése altal vezérelve.

Megel6zés Tamado viselkedés egy harmadik fél tevékenységének korlatozasara.

Fenntartas Ideologiai, politikai, gazdasagi vagy tarsadalmi helyzet fenntartasara iranyuld erdfeszitések.

Szigoruan védekez0, vagy kifejezetten fenyegetd attitiid (példaul megfélemlités) felvétele egy
Védekezés egyértelmiien megjeldlt ellenfél agressziv viselkedésének megeldzése, vagy cselekményének

megakadalyozasa, lassitasa stb. érdekében.

Tulélés Egy entitds mindenaron torténd védelme, ami rendkiviil agressziv cselekedetekhez vezethet.
Johiszemii Egy informatikai rendszer johiszemi hasznalata a rendeltetés szerinti cél elérése érdekében, am nem
hasznalat biztonsagtudatos hasznalata.
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2.2.3.2 Elérendo célok

Az elérendd célok listdjat (3. szamu fiiggelék) is bovitettem egy elemmel a szabvany altal
biztositott példa tablazathoz képest, ez pedig nem mas, mint a ,, Johiszemi felhasznalas”,
amely azt hivatott kifejezni, hogy a felhasznal6 a rendszert annak szandék szerinti célja

elérésre hasznalja.
2.2.4 Kovetkezmények

Az eID megoldasokkal kapcsolatosan felmeriilé kockazatok azonositasa, kiértékelése és
azok esetleges hatasanak felmérése kulcsfontossagl, hiszen a miikkodési problémak, a
kompromittalodas, vagy a visszaélés sulyos anyagi karokat okozhat az allam, a
tarsadalom, illetve az allampolgarok szamara. A kockazatokat az érdekelt felekre

gyakorolt hatasanak vizsgalataval egyiitt kell azonositani [58, 71].
2.2.4.1 Erdekelt felek

Egy elD rendszer kialakitasaba és megvalositasaba be kell vonni az Osszes érintett felet,
ami biztositja, hogy a rendszer fejlesztése soran az érdekelt felek Osszes felmeriild
aggalya latotérbe keriiljon. Az érintettek bevondsa segithet azonositani tovabba a fokozott
figyelmet igényl6 magas kockazata teriileteket, és hatékonyabb kockazatkezelési

stratégiak kidolgozasat teszi lehetové [59].

Alapvetden harom érdekelt fél azonosithatd: a kormanyzat, az allampolgarok, valamint
az eIlD megoldasra tdmaszkodd gazdasagi szerepldk. A korméanyzat, mint a
nyilvantartasok vezetéséért, az elD-k kiadasédért és a kiilonféle eKormanyzati
szolgaltatasokért felelds tigynokségek Osszessége értendé [58]. Ide sorolom az elD

megoldas fejlesztésében €s lizemeltetésében résztvevd alvallalkozokat.

Az allampolgarok csoportja az eID megoldasok végfelhasznaloi, akik az elD kartydk
hasznalataval igénybe veszik a kiilonféle eKormanyzati szolgaltatasokat, az eAzonositas
vagy az eAlairads funkcidt. Tovabbi érdekelt félként a teljes tarsadalmi rendszer is

megemlithetd [58].

A megoldasra tAmaszkodd gazdasagi szerepldk az eSzemélyi igazolvany esetében jelen
allapotban még nem értelmezhetd, de ebbe a kategoridba fognak esni a piaci
szolgaltatasokat (paldaul online bankszamlanyitas, SIM kartya regisztracio) az
eAzonositassal kiegészitd szolgaltatok. Az eAzonositas elfogaddsa idvel kotelezd lesz a

Digitalis Allampolgéarsag Program keretében [58, 56].
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Az egyes hatasokra az Edu, Hooper, Maple és Crowcroft [58] altal javasolt csoportositast
hasznalom: hirnévre gyakorolt, gazdasagi, emberi jogi, tarsadalmi, politikai, miikodési,
fizikai, adatvédelmi és pszichologiai hatasok. A kovetkezOkben pedig ezeket alkalmazom

az eSzemélyi igazolvany vonatkozasaban.
2.2.4.2 Kormanyzatra gyakorolt hatdsok

A felmeriilé kockdzatok a kormanyzat hirnévre is hatassal lehetnek: az eSzemélyi
rendszerbe vetett bizalom nagyban befolyasolja a megoldas elterjedtségét. A bizalom
hianya az eKormanyzati szolgaltatasok mellézésére sarkallhatja az allampolgarokat. A
kormanyzat hirneve jelentés mértékben sériilhet egy eSzemélyi infrastruktira leallas,

vagy személyes adatok kiszivargésa esetén.

A gazdasagi hatasok vonatkozasaban Edu, Hooper, Maple ¢és Crowcroft [58] kiemeli,
hogy az Amerikai Egyesiilt Allamokban 2011-ben mintegy 3,3 milli6 USD munkanélkiili
jaradék keriilt kifizetésre csalok részére. Jol lathatoan kozvetlen és kozvetett
gazdasagi/pénziigyi hatdsai is lehetnek a kockézatoknak. A csalok altal okozott karokon
tul felmeriilhetnek a mitkodési hibak/sériilékenységek feltarasabol és javitasabol eredd

koltségek, vagy a szolgaltatas kiesés okozta elmaradt bevételek is.

A korményzat eKormanyzati szolgaltatasokat haszndl fel az 4tlathatosag, a méltdnyossag
¢és a jol iranyitott szolgaltatdsok megteremtése érdekében, és minden allampolgéarnak
jogot biztosit az egyenld banasmodra az eKorményzati szolgaltatdsokhoz vald egyenld
hozzaférési lehetdségen keresztiil is. A rendszerbdl valamilyen modon kizart

felhasznalokra gyakorolt hatasokat vizsgalni kell [58].

Edu, Hooper, Maple és Crowcroft [58] szerint egy elD rendszer hatékonysaganak és
eredményességének mérése is fontos. A kormanyzat az allampolgarok szemszdgébdl
szolgaltatonak tekinthetd, igy végso célja az altalanos tarsadalmi jolét javitasa, valamint
a polgarok igényeinek kielégitése kell, hogy legyen.

Az eSzemélyi infrastruktarat érintdé incidenseknek jelentOs tarsadalmi karositdo vagy
akadalyozo hatasa lehet a kritikus infrastruktira-szektorra, befolyasolva az
allampolgarok életvitelét és a tarsadalomban vald interakciojat, sz€lsdséges esetben akar

nemzetbiztonsagi kockéazatot is jelenthet.

Miikodési hatasok alatt azok a hatasok értendok, melyek az eSzemélyi infrastruktara és a
kiilonféle eKormanyzati szolgaltatdsok miikoddképességét kozvetve vagy kozvetleniil

érintik.
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A fizikai hatasok a fizikai értelemben vett kormanyzati tulajdon, vagyontargyak és
er6forrasok megrongalodasara vagy megsemmisiilésére vonatkoznak [58]. Ideértend6 az
eSzemélyi infrastruktira egésze, a kiilonboz0, az lizemeltetéshez kapcsolodo épiiletek, az

infrastruktura elemek, a timogato személyzet €s a kiilonféle felszerelések.
2.2.4.3 Az allampolgarokra gyakorolt hatasok

Az allampolgarokra az elD rendszerek atlathatosaga, hasznalhatosaga, hozzaférhetésége,
elérhetésége, adatvédelme és biztonsaga van a legnagyobb hatassal [58]. Nincs ez

masként a magyar eSzemélyi igazolvany esetében sem.

Adatvédelemi hatasok tekintetében az egyik legfontosabb vagyontargy az eSzemélyi
infrastrukturaban és az eSzemélyi igazolvany taroldéelemén tarolt személyes adat. Ezen
adatok kompromittalodasanak hatasai egyénenként kiilonbozhetnek. Mivel azokat csak a

végfelhasznalok érzik kozvetleniil, igy azok felmérése kiviilalloként igen nehézkes [58].

Eléfordulhat, hogy egy tamadas az ¢érintett allampolgdrokat alapvetd jogaikban
korlatozzak [58]. A magyar rendszer vonatkozasaban ilyen lehet példaul az EESZT
rendszerbdl torténd egészségiigyi adatok kiszivargasa sértve ezaltal az dnrendelkezéshez
val6 jogot.

A kompromittalédott eID rendszer akadalyokat allithat a végfelhasznaldok elé¢ az
eKormanyzati szolgaltatdsokhoz vald hozzaférések tekintetében, ezaltal gatolva a
tarsadalmi rendszer hatékony mtikodését [58]. Az eRecept példajat emelném ki, melynek

mikodésképtelenné tétele az egész tarsadalomra hatassal lenne.

Egy tamadasnak pszicholdgiai hatésai is lehetnek, melyek lefutasa adott esetben hosszabb
lehet, mint a pénziigyi/gazdasagi hatasoké. Kényelmetlenséget, frusztraciot okozhat az is,
ha egy allampolgar hosszi tavon, tobbszori probalkozasra sem fér hozza egy
eKormanyzati szolgaltatdshoz, tovabba a kiberblinoz6k mas nevében elkovetett
bilincselekményei kovetkezményeként eléfordulhat, hogy az identitas lopas aldozatat

vonjak felel6sségre a tényleges elkovetd helyett [58].

Ezen tGlmenden a tdmadast elszenvedett allampolgarok szamdra komoly anyagi
veszteséget okozhatnak a kiberlin6zok altal a neviikben, az identitasuk ellopdsaval

végrehajtott pénziigyi tranzakciok [58].
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2.2.4.4 Gazdasagi szereplokre gyakorolt hatasok

Az eSzemélyi infrastruktirara épitd gazdasagi szereplokre gyakorolt hatasok jelenleg
még ugyan nem értelmezheték Magyarorszagon, de a Nemzeti Digitalis Allampolgarsag

Program kiteljesedésével azza valnak majd.

A gazdasagi tarsasagok kizarolag egy robusztus és megbizhatdo elD infrastruktiura
hasznait élvezhetik, 1étfontossagu szdmukra a felhasznalok hiteltérdemlé azonositasa a
csalasok kizarasa érdekében. A rendszer kompromittalodasa altal okozott hatasok
birsagok, kompenzacios kifizetések és elmaradt haszon (akar veszteség) formdjaban

jelentkezhetnek [58].

A gazdasagi szereplé miikodését és hatékonysagat negativan befolyasolhatja az igénybe
vett eID infrastruktara kiesése. Ennek kovetkezménye lehet a hirnévre gyakorolt hatas. A
gazdasagi tarsasag hirnevén is csorbat ejthet ugyanis egy elD infrastruktira kiesés, ezaltal

az ugyfelek a gazdasagi szerepldbe vetett bizalma is sériilhet [58].

Az eSzemélyi infrastruktira szolgaltatas kiesése esetén az allampolgarok szemszogébdl
az lenne érzékelhetd, hogy nem tudjak igénybe venni a piaci szerepld szolgaltatasait az
eAzonositas hasznalataval. Megjegyzem, hogy ez nem csak a piaci szerepld hibajabol

torténhet, hanem a kormanyzatébol is.

A gazdasagi tarsasagok kockazatai a teljes tarsadalmi rendszerre is hatassal lehetnek,
példaul munkahelyek keriilhetnek veszélybe, ellatasi lancok  sériilhetnek,

szolgaltataskiesések kovetkezhetnek be [58].
2.2.5 Stratégiai kockazati szcenariok

Amint az latszani fog az azonositott kockazatoknal nem kizardlag az eSzemélyi
igazolvany jelenleg is miikodé hasznalati eseteit vettem figyelembe. Igyekeztem az
Eurdpai Digitalis Identitas (1.1.2) és a Nemzeti Digitalis Allampolgarsag Program (1.9)
altal eldrevetitett Ujabb funkcionalitasok kockézatait is felmérni, hiszen, ahogyan azt
korabban is allitottam, a megfeleld kockazatelemzés segithet 0j hasznalati esetek

biztonsagos kifejlesztésében, bevezetésében.

Célszert ,,fentrdl lefelé” haladva a stratégiai szcendriok meghatarozéasaval elkezdeni a
kockazatok azonositasat. Ezt kovetden keriil sor azok alabontdsara az operativ szcenariok

meghatarozasaval és besorolasaval.

A korabban mar emlitett munkakban (Kiibler [57], Edu, Hooper, Maple és Crowcroft
[59], Szadeczky [61]) alkalmazott csoportositasi modszereket dsszegezve és az ISO/IEC
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27005 stratégiai-operativ megkdzelitései alapjan Ujrarendezve az aldbbiak szerint
osztalyozhatok az eSzemélyi igazolvany kapcsan felmeriild stratégiai kockazati

forgatokonyvek.

Az elsé és legfontosabb az adatvédelmi kockazatok kategoriaja. Az emberek hajlamosak
bizalmatlanul viszonyulni a szervezetekkel szemben, félve attol, hogy azok személyes
adataikat sajat céljaikra is felhaszndljak. Az eID rendszerek tervezése és kivitelezése
soran kiemelten fontos a beépitett adatvédelem (privacy-by-design) alapelv [57]. Ezen
talmenden a mar korabban is emlitett szoftvermindség kozponti nemzetkozi szabvanyok

alkalmazas is erdsen megfontolando.

Az elD rendszerek kikiiszobolik ugyan a papir alapt rendszerek bizonyos hatranyait —
biztonsagi funkcidik altal —, mégis az adatok sériilésének, hibajanak és elvesztésének
komoly kockazatat is magukban hordozhatjak. Bizonyos sériilékenységek lehetévé
tehetik példaul az adatok engedély nélkiil bevitelét, modosithatdsagat vagy akar torlését
is [59].

Az elD rendszerek jelentds mennyiségli személyes adatot tartalmaznak beleértve az
allampolgéarok biometrikus jellemzdit (fénykép, ujjnyomat) is. Egy, az elD adatbéazisok

elleni sikeres tamadas tomeges mértékii identitaslopashoz vezethet [59].

A felhasznal6 hozzajarulasa nélkiil torténd profilalkotas, megfigyelés, informaciogytijtés
¢s adatmegosztds olyan lehetséges visszaélések, melyek valoszinlisége fokozddik

megfelel6 adatvédelmi szabalyozas hianyaban [59].

A megszemélyesitési kockdzatok bar nem érintik a rendszer egészét, de az azokat
elszenvedd allampolgarok szamara igen sulyos kovetkezményekkel is jarhatnak [59].

Személyes adataikhoz valo jogosulatlan hozzaférés 4ltal akar anyagi kéruk is keletkezhet.

Ennek egyik alesete az identitaslopas, amikor 1étez0, érvényes identitds megszerzése a
cél. A masik aleset pedig a szintetikus identitasok 1étrehozasa, mely eldbbitdl eltérden

hamis identitas 1étrehozasat feltételezi a tamadasok végrehajtasahoz [59].

Informatikai biztonsagi kockdzatok is felmeriilhetnek az eID infrastruktarak tizemeltetése
soran, példaul a centralizalt adatbazisok esetében, melyek egyetlen expozicids (€s
meghibasodasi) pontként a potencialis tamadok célpontjai lehetnek. Ezt kikiiszobdlendd

az adatok elosztott tarolasat érdemes eldnyben részesiteni [57].

A terjedelmi korlatok sajnos nem teszik lehetdvé, hogy az Osszes azonositott

forgatokonyvet részletesen kifejtsem, de néhanyat ismertetni fogok a tovabbiakban.
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Az atlathatésag novelése érdekében a kiilonbozd kockazati forrasokbol eredd
forgatokonyveket kiilon tdblazatokba csoportositottam. Elsdként az allamhoz kothetd

stratégiai szcenariok ismertetése kovetkezik.
2.2.5.1 Allamhoz kothetd stratégiai szcenariok

Az éllamhoz kothetd tamadasok esetében — ahogyan a szabvany is leirja — jelentds
tamadasi potencialt feltételeztem. Jellemzden a titkosszolgalatok rendelkeznek
eroforrasokkal ilyen kiterjedésii és intenzitasu tamadasok kivitelezéséhez. Az allami
szintli tiamadasok kovetkezménye 6sszhangban azok intenzitasaval tobbnyire a sulyosabb
tartomanyban mozog ¢és inkabb az allamot és a tarsadalmat érinti, semmint az
allampolgarokat kozvetleniil, ahogyan azt a lenti tablazatban (10. Tablazat) is

olvashatjuk.

Az elsd sorban a kockazat forras szerepel, a masodik sor a forgatokonyvek fejléce (Cél,
Kategoria, Stratégiai szcenario, Erdekelt felek, Hatas, Kovetkezmény). A tobbi kockazati

forréas esetében mar csak néhany szcenariot fogok bemutatni.

Az , Elektronikus alairasok hitelesnek latsz6 meghamisitasa titkosszolgalati tevékenység
leplezése céljabol” forgatokonyv szerint a tdmadok képesek meghamisitani
elektronikusan alairt dokumentumokat. Ervényesnek latszo szerzodéseket kéthetnének
artatlan 4llampolgarok nevében. Egy ilyen tdmadasban a kormanyzat ¢és a
megszemélyesitést elszenvedett allampolgarok érintettek.

,Allampolgar identitasanak ellopasa titkosszolgalati tevékenység leplezése céljabol”
forgatokonyv esetében egy ellenérdekelt titkosszolgalat a felderitési tevékenységének
leplezése érdekében, allampolgarok nevében torténd bankszamla nyitast, SIM kartya

vasarlast valdsithatna meg.

Mint az aldbbi tadblazatbol vildgosan kitlinik, az allamhoz kothetd forrasbol szdrmazod
kockazatok jellemzden valamilyen titkosszolgalati tevékenységgel (példaul kémkedés,

befolyésolés) dsszefiiggésben meriilnek fel.

A specializalt csapat forrasbol szarmazd kockazatok esetében ugyanazon stratégiai
forgatokonyveket azonositottam, mint az allamhoz k&tddok esetén, igy azokat a

redundancia elkeriilése érdekében nem ismertetem.
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10. Tablazat Allamhoz kéthetd kockazati forrasbol szarmazo stratégiai kockdzati szcendariok, Forrads: sajat szerkesztés

Forrasa Allamhoz kéthetd
Cél Kategdria Stratégiai szcenarid Erdekelt felek Hatas Kovetkezmény
Megszemélyesitési | Politikai vezetd/stratégiai fontossagl cég vezetdje identitasanak ellopasa Kormanyzat hlrnev,’p (.)11t1ka1,' . Katasztrofalis
gazdasagi, adatvédelmi
L . s . o o s . . . hirnév, gazdasagi,
Megszemélyesitési A'llﬁmpolgar identitasanak ellopasa titkosszolgalati tevékenység leplezése I§ormanyzart, pszichologiai, Kritikus
céljabol Allampolgar . .
adatvédelmi
Megszemélyesitési | Hamis identitas 1étrehozas titkosszolgalati tevékenység leplezése céljabol Kormanyzat hirnév, gazdasagi Kritikus
émkedés Adatvédelmi Tomeges informacidszerzés az eSzemélyi infrastruktirabol Tarsadalom géﬁiZhiﬁé?asagl’ Katasztrofalis
Adatvédelmi Rejtjeles csatorndk észrevétlen monitorozasa felderités céljabol KO@gnyzat, « gazdasigi, adatvédelmi Katasztrofalis
Gazdasagi szereplék
1. ... | Elektronikus alairasok hitelesnek latsz6 meghamisitasa titkosszolgalati Kormanyzat, hlrne\{, gazdasagl, -
Megszemélyesitési R . T . . adatvédelmi, Katasztrofalis
tevékenység leplezése céljabol allampolgar . .
pszichologiai
IT biztonsagi Orszaggytilési/onkormanyzati valasztasok, népszavazas megzavarasa K(?rrnanyzat, hn;neiv . ,gz.izdasagl, Katasztrofalis
tarsadalom mikodési
Korméanyzat, hirnév, gazdasagi,
Miikodés IT biztonsagi eKormany?zati szolgaltatasok miitkodésének megzavarasa tarsadalom, mitkodési Kritikus
megakadalyozasa gazdaségi szereplok
. L. Létfontossagu rendszerek miikddésének megzavarasa az eSzemélyi Kf)nnanyzat, hlfn?,v ; ,ggzdasagl, -
IT biztonsagi . , e 121 2 i a2 tarsadalom, miikodési Katasztrofalis
infrastruktira miikodésképtelenné tételével L A
gazdasagi szereplok
o . g o . S hirnév, gazdasagi,
o Megszemélyesitési Vre!f’:m’enyvezer identitasanak ellopasa ideoldgia/fake news terjesztése Tarsadalom adatvedelmi, Siilyos
Befolyasolas céljabol . L.
pszichologiai
Megszemélyesitési | Hamis identitas 1étrehozasa ideoldgia/fake news terjesztése céljabodl Tarsadalom hirnév, gazdasagi Jelentds
hirnév, gazdasagi,
Megszemélyesitési | Politikai vezetd/stratégiai fontossaghi cég vezetdje identitasanak ellopasa Kormanyzat adatvédelmi, Katasztrofalis
pszichologiai
Stratégiai Megszemélyesitési | Hamis identitas létrehozasa ideoldgia/fake news terjesztése céljabol Tarsadalom hirnév, gazdasagi Jelent6s
clopozicionatas Megszemélyesitési | Iskolai végzettséget igazolo irat hamisitasa beépiilés eldsegitésére Ktzrr;ggzl}f;t’ himév, gazdasigi Jelent6s
Megszemélyesitési | Utiokmany hamisitasa beépiilés elésegitésére K(}rmanyzat, himév, gazdasigi Kritikus
tarsadalom
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A tovabbiakban terjedelmi korlatok és tordelési megfontolasok miatt csak legfeljebb egy-

egy stratégiai szcenariot fogok részletesen bemutatni.
2.2.5.2 Szervezett blindzéshez kotddo stratégiai szcenariok

Ami a szervezett blin6zdi csoportokat illeti, mar egészen mas képet mutat a stratégiai
szcenariok listaja, legnagyobb hangsuly a haszonszerzésen van és a célpontok mar inkabb
az allampolgarok. Bizonyos rosszindulati tevékenységek a szervezett bin6z6i csoport
befolyasanak, hatasterének novelésére, altalanos értelemben vett terjeszkedésére is

iranyulhatnak. A teljesség igénye nélkiil az alabbi forgatokdnyvek meriilhetnek fel:

e Allampolgar karara elkovetett csalds
e Allampolgar identitasaval illetékteleniil végrehajtott tranzakcié (ingatlan,
gépjarmii, SIM kartya stb.)
e Hamis recept kivaltasa illegalis gyogyszerkereskedelem miatt
o lllegalis tevékenységet végzd halozat kiépitése (bankszamla nyitas, SIM kartya
vasarlas stb.)
o Iskolai végzettséget igazolo irat hamisitasa beépiilés eldsegitésére
o Utiokmany hamisitésa beépiilés elésegitésére
e eSzemélyi igazolvany eltulajdonitasa
Ezek koziil az alabbi tablazatban (11. Tablazat) részletezett forgatokonyvet emelném ki,
az ,Allampolgar karara elkovetett csalas” megnevezésiit, mely alapvetben az
allampolgarok vagyonanak megszerzésére iranyul6 tdmadasokat foglalja magéaban.

11. Tabldzat Szervezett biinézéshez kotheté kockdzati forrdasbol szarmazo, Allampolgar karara elkévetett csalds
stratégiai kockdzati szcenario, Forrds: sajat szerkesztés

Kockazat forrasa Szervezett biindzés

Szcenari6 megnevezése Allampolgar karara elkdvetett csalds
Cél Haszonszerzés

Kategoria Adatvédelmi

Erdekelt felek Allampolgar

Hatas Gazdasagi, adatvédelmi
Kovetkezmény Katasztrofalis

2.2.5.3 Bosszuallokhoz kothetd stratégiai szcenariok

A bosszuallok kategoridjaba eso lehetséges timaddk komoly problémakat okozhatnak az
eSzemélyi infrastruktira lizemeltetdi szamara. Altaldban csalodottak, megkeseredettek,
ebbdl eredéen motivacidjuk a karokozas példaul a korabbi munkahelyiiknek. Gyakran

rendelkeznek kulcsfontossagi informaciokkal a rendszerekrdl, melyekkel koradbban
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dolgoztak ezért azokban jelentds kéarokat tudnak okozni. Céljuk altalaban a mitkodés
megzavarasa [71].

Jelen témakor szempontjabol az eSzemélyi, a Nemzeti Digitalis Allampolgarsag Program
informatikai fejleszt6i, tiizemeltetéi allomanyaba, a Kormdanyablak {igyintézoi
allomanyaba tartozd munkavallalok érdemlik a legnagyobb figyelmet, hiszen olyan
ismeretek birtokaban lehetnek, olyan rendszerekhez rendelkezhetnek hozzaféréssel,

melyek az eSzemélyi infrastruktira biztonsaga szempontjabol kiemelten fontosak.
Az alabbi szcendridok meriilnek fel:

e Orszaggytlési/Onkormanyzati valasztasok, népszavazds megzavarasa
o cKormdanyzati szolgéltatdsok miikddésének megzavarasa imdzsrombolés céljabol
o Létfontossagu rendszerek milkodésének megzavarasa az eSzemélyi infrastruktira

miikodésképtelenné tételével
2.2.5.4 Képzetlen felhasznalokhoz kothetd stratégiai szcenariok

Végiil az altalam az egységes kezelhetdség érdekében bevezetett , Képzetlen
felhasznalok™ csoportja kovetkezik. Motivacidjukat tekintve alapvetden a rendszerek
rendeltetésszerli hasznélatara torekszenek, de sajnalatos moddon feleldtlenek vagy
képzetlenek az informacidbiztonsadg teriiletén, ezért tevékenységik — ugyan
nyilvanvaléan nem mindsiil tdmadasnak, de mégis — kockazatok megjelenés¢hez

vezethet.
Olyan forgatokdnyvekben érintettek, mint

e Az eSzemélyiM mobil alkalmazas haszndlata nyilt WIFI kapcsolaton keresztiil

e PIN és/vagy PUK kodok egyiitt tdrolasa az eSzemélyi igazolvannyal

e Az eSzemélyi szolgaltatas hasznalata a PIN és/vagy PUK kod nyilvanossagra

hozéséaval

e Az eSzemélyi igazolvany elvesztése
Kiemelném a ,,PIN és/vagy PUK kodok egyiitt taroldsa az eSzemélyi igazolvannyal”
forgatokonyvet, mert ez sajnalatos modon jelen van a mindennapokban. Az eszemelyi.hu
[78] informacios portal részletesen leirja az igénylés folyamatat, az elektronikus funkciok

aktivalasanak menetét.
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12. Tablazat Képzetlen felhasznalohoz kétodo kockazati forrasbol szarmazo, PIN és/vagy PUK kodok egyiitt taroldsa
az eSzemelyi igazolvannyal stratégiai kockdzati szcenario, Forras: sajat szerkesztés

Kockazat forrasa Képzetlen felhasznalo

Szcenarié megnevezése PIN és/vagy PUK kodok egyiitt tarolasa az eSzemélyi igazolvannyal
Cél Rendeltetésszeri felhasznalas

Kategoéria Adatvédelmi

Erdekelt felek Allampolgar

Hatas Gazdasagi, adatvédelmi

Kovetkezmény Katasztrofalis

Az igénylés soran az igényld megkapja az elektronikus azonositads aktivalasahoz
sziikséges kodkartyat tartalmaz6 zold, és az elektronikus aldiras funkcio (feltéve, hogy
igényelte) aktivalasdhoz sziikséges kodkartyat tartalmazo kék boritékot. A kodkartydkon
szerepel egy-egy aktivalé PIN kod. Az eSzemélyi igazolvanyt alapesetben csak 8 nappal
kés6bb veheti at. Az aktivalas elvégezhetd barhol Internetkapcsolat, a megfeleld

szoftverek és hardverek alkalmazasa mellett, akar otthon is [78].

Az informéacios portal, és a Kormanyablak dolgozok is — ezt a kordbban is emlitett
tapasztalataim alapjan allitom — felhivjak a figyelmet arra, hogy a Korményablakban a
helyszinen is lehetséges az aktivalas az ligyintézok segité utmutatasaval [78]. Ez egy
kényelmi szolgéltatds azok szdmara, akik nincsenek az aktivalashoz sziikséges tudas
birtokdban, de sajnalatos modon azt feltételezi, hogy a kddkartydkat az igényld vigye
magaval a Kormanyablakba, igy az okmany és a kodkartydk egyiitt tdrolodnak a
Korményablakbol tavozast kovetden. Elvesztés esetén teljes kontrolt szerezhet egy

tamado az okmény elektronikus funkcioi felett.

Egy tovabbi személyes tapasztalatot az eRecept funkcié alkalmazédsa soran szereztem,
mely az ,,Az eSzemélyi szolgaltatds hasznalata a PIN és vagy PUK kéd nyilvanossagra
hozésaval” forgatokonyvhoz kapcsolodik. Az eSzemélyi igazolvanyomrdl szerettem
volna kiolvastatni a TAJ szdmomat a ,,felhdében” téarolt recept kivaltashoz, felmeriilt
azonban egy sajnalatos koriilmény, miszerint a kartyaolvaso terminal kabele tulsagosan
rovid volt, igy nem tudtam beirni a PIN kédom. A gyogyszerész — teljes joéindulattal —
felajanlotta, hogy diktaljam a kdédomat, majd 6 beirja. Nyilvan — biztonsagtudatos 1évén
— nem egyeztem bele, de mas, kevésbé hozzaértd eSzemélyi hasznald esetén

bekovetkezhet az érzékeny informaciok kiszivargésa ily modon.
2.2.6 Vagyontargyak

A stratégiai szcenariok alabontasdhoz az operativ szcenaridk azonositasa sziikségeltetik,

melynek eléfeltétele, hogy tisztdban legylink a védendd vagyontargyakkal. A 2. szaml
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fiiggelék bemutatja az eSzemélyi kapcsan beazonositott vagyontargyakat zold

hattérszinnel kiemelve az elsddleges/iizleti kategoéridba esoket.
2.2.7 Operativ kockazati szcenariok
2.2.7.1 Hardveres és infrastrukturalis kockazati szcenariok

Ebbe a kategoriaba esnek azok a kockazati forgatokdnyvek, melyek a rendszer kiillonb6z6
hardverelemeinek sériilékenységeit érintik. Ideértenddk gy a kliens, mint a szerver

oldalon felmertil6 kockazatok, valamint a teljes infrastruktirat érintok is.

A hardverek kockazatait tekintve a véletlen €s a szandékos backdoor-ok beépitése, vagy
olyan rejtett funkciok implementdldsa is felmeriil, melyek lehetévé teszik akar
ellenérdekii orszagok szamara a hardvereszkozon zajlé kommunikécid észrevételen
megfigyelését/megvaltoztatasat [60]. A szamitogépek BIOS/UEFI programja és a
beépitett hardvereszk6zok vezérldprogramjai is tartalmazhatnak sériilékenységeket igy

ezek frissitése is 1étfontossagu.

Specialis, irdnyitott antennaval akar tobb méterrdl is megvalosithato tavoli leolvasas a
radiods interfészen keresztiil miikddod kartyak esetében. A lehetséges tiamadasok magukban
foglaljak a kartyan 1év6 adatok megismerését, vagy akar a kartya foldrajzi mozgasanak

nyomon kovetését is [60].
2.2.7.2 Adatatviteli kockazati szcenariok

Az adatatvitel tekintetében a radiofrekvencias kommunikaciés megoldasok koziil a
Bluetooth és az NFC kommunikaciot kiemelendd. Meglatasom szerint a Bluetooth
eszkozok sériilékenységei kevésbé relevansak az eSzemélyi igazolvany esetében, hiszen
Bluetooth kapcsolat nem sziikségeltetik az eSzemélyiM applikacié hasznalatahoz. Az
NFC valoban egy kritikus elem, hiszen eldfeltétele a szoftver kartyaolvasoként valo
hasznalatanak. Kihangstlyoznam tovabba az eSzemélyiM alkalmazast és a PC-t

0sszekoté kozos WIFI halozat (lasd 1.4. szakasz) biztonsaganak fontossagat [60].

A nyilt kommunikécios halozatok kérdéskore is itt meriil fel, ezen héalozatok ugyanis
halézatok tovabbi kockéazati tényezOket rejtenek magukban, lehetévé teszik a
kiberblin6z6k szamara, hogy kihasznaljak a valddi elD-kkal hitelesitett felhasznaloi

munkameneteket [59].

Ehhez nagyon hasonl6 eset, amikor egy valos elID hitelesité adatai kompromittalédnak,
¢s a tamado azok ¢és az elD felhasznalasaval a valddi jogosult nevében hitelesiti magat

valamely szolgaltatasban [59].
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2.2.7.3 Szoftveres kockazati szcenariok

Az operacids rendszerek esetében a zero-day sériilékenységek kizarasara iranyuld
tesztelés kiemelten fontos. Felhasznéloi oldalrol az operacios rendszerekhez a gyarto altal
biztositott frissitéseket (biztonsagi és/vagy funkcionalis) telepitése kulcsfontossagu [60].
Ezeken tulmenden azonban az operdcios rendszerek biztonsagat befolyédsolo
rendszerparaméterek jelent6ségét is kihangstlyoznam, ugyanis ezek nem megfeleld

beallitasa is rejthet kockazatokat.

Ide sorolanddk a kiilonféle maleware-ek, igy a zsaroldvirusok, az eKozigazgatasi
infrastruktira megbénitasara, a végfelhasznald adataiknak illetéktelen megszerzésére
iranyuld tdmadoé kodok is. Az okmanyhamisitas egy (1j modja is kialakulhat lehetévé téve
akar ellenérdekii orszagok titkosszolgalatainak szdmara a digitdlis fedéokményok

1étrehozasat [60]. Kiemelten fontos virusirtd szoftver telepitése és naprakészen tartasa.

A szoftverrendszerek esetében egylittmikddési kockazatok is felmeriilhetnek. Az eIDAS
altal definialt eID séma esetében ez nem meriil fel, hiszen maga az eIDAS biztositja a
tagallamok nemzeti elektronikus azonositdinak alkalmazhatdsagat az egész EU teriiletén.
A nemzeti eID megoldasoknak egyiitt kell miikodniilik gy az eKormanyzat, mint a privat
szektor szolgaltatasaival [57, 59]. Ilyen jellegli kockazatok felmeriilhetnek azonban az
eSzemélyi igazolvany kapcsan, amikor is a Nemzeti Digitalis Allampolgarsag Program

keretében a kiilonféle szolgaltatok csatlakoznak az eAzonositas szolgéltatashoz.

Ebbe a kategoridba értenddk a kiilonféle kriptografiai eljardsokat érinté kockézatok is.
Korabbi cikkeimben (Nyari [19] és Nyari [21]) részletesen elemzem a posztkvantum
kriptografia varhat6 hatasait a jelenleg hasznalatos elektronikus aldirast megvalosito
technologidkra. Jelen 4llas szerint kozvetlen vesz€élyt nem jelentenek a
kvantumszamitastechnika megoldasai, de mindenképpen figyelemmel kell kisérni az uj
eredményeket ezen a teriileten. Amint megalkotasra keriilnek az altalanos célu,
nagyteljesitményli kvantumszamitogépek, az azokon futtathaté algoritmusok (példaul
Shor primszamokra felbonté algoritmusa) valodi fenyegetést fognak jelenteni a jelenleg
hasznalatban levé nyilt kulcsu rejtjelezési eljarasokra, és hash fiiggvényekre. A
szimmetrikus rejtjelezd algoritmusok nagyobb biztonsdgban vannak a posztkvantum éra

fenyegetéseivel szemben.

Cikkemben (Nyari [19]) leirtam a kiilonb6z6 nemzeti ¢és nemzetkozi
informéciobiztonsaggal is foglalkozd szervezetek a posztkvantum éra fenyegetéseinek

elharitasa érdekében tett erdfeszitéseit, igy a német Szovetségi Kiberbiztonsagi Hatosag
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(BSI - Bundesamt fiir Sicherheit in der Infromationstechnik) és az Europai Unid
Kiberbiztonsagi Ugynokségének (ENISA) ajanlasait is.

Tovébba bemutattam az Amerikai Egyesiilt Allamok szabvanyiigyi testiilete, a NIST
(National Institute of Standards and Technology) palyazati programjat (Post Quantum
Cryptography Project — PQC Project), melynek célja 0j, kvantum biztos nyilt kulcsa
kriptografiai eljarasok kialakitdsa és szabvanyositdsa. A programhoz az Eurdpai
Telekommunikacidés Szabvanyiigyi Testiilet (ETSI - European Telecommunications
Standards Institute) kvantumbiztos kriptografia munkacsoportja (Quantum-Safe
Cryptography (QSC) working group) is hozzajarult, tovabba ajanlast adott ki a

kvantumbiztos megoldasokra valé attérés megkonnyitése érdekében [29].

A fent emlitett cikk megirasa ota eltelt idoben a NIST PQC programja a 4. fazisanak
végéhez ért, melynek keretében harom FIPS szabvany tervezetre (FIPS 203, FIPS 204 és
FIPS 205) vartdk az észrevételeket 2023 novemberéig. A szabvanytervezetek
kvantumbiztos kulcselosztasi ¢és digitalis alairasi sémak leirasat tartalmazzak. A
kovetkezd mérfoldké a 2024. aprilis 10-12 kozotti Otddik Posztkvatum Kriptografia
Standardizalasi Konferencia (Fifth PQC Standardization Conference) [79].

Rodriguez [80] a ,,A quantum cybersecurity agenda for Europe” c. (Eurdpai Kvantum
Kiberbiztonsagi Program) irdsdban kiemeli, hogy az elektronikus alairassal, a biztonsagos
internetes forgalommal kapcsolatos, ma haszndlatos rejtjelezési eljardsok védtelenek a
kvantumszamitastechnikabol eredd fenyegetésekkel szemben. Ami az 0j kriptografiai
megoldasokat illeti, az Eurdpai Unid vélhetéen a NIST szabvanyokat fogja kovetni a

posztkvantum rejtjelezési eljarasok vonatkozasaban.

A technologiai fejlddés, ugymint a kvantumszamitogépek széleskorii elterjedése az allami
forrasbol eredd, zero-day sériilékenységek kihaszndldsahoz hasonlo. Tegytik fel, hogy
egy allam rendelkezik olyan kvantumszamitogéppel, melynek segitségével képes
megtorni a ma hasznélatos nyilt kulcsu kriptografiara alapulé megoldasokat (példaul
HTTPS protokoll, PGP stb.). Ameddig ezen képességét eltitkolni képes, kiilondsen nagy
informéciobiztonsagi — akar nemzetbiztonsagot is érintd — karokat okozhat, a

titkositottnak hitt kommunikacié konnytliszerrel torténd visszafejtésébdl kovetkezden.
2.2.7.4 Felhasznalohoz kothetd kockézati szcenariok

Koller [60] a felhasznalok kockazatai kapcsan kiemeli, hogy egy rendszer felhasznaldja

mindig lehet gyenge pont — legyen a rendszer barmilyen erds fizikai és logikai
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védelemmel ellatva. Véletlen karokozds eredhet a rendszer felhaszndloinak
figyelmetlenségébdl/fegyelmezettlenségébdl valamilyen tdmadds (social engineering,
phishing stb.) kovetkezményeként. A szandékos karokozds azonban mar a rendszer
felhasznalojanak a tamadokkal vald egylittmiikodését feltételezi példaul anyagi

ellentételezésért cserébe, zsarolas hatasara.

Az eSzemélyi megoldason keresztll szélsdséges esetben akar magas beosztasu
személyek identitdsanak ellopdsa is megvalosulhat, ami akdr ellenérdekii orszagok
érdekében allhat. Mas allamok kiberfolényhez juthatnak az elektronikus hitelesitésre
szolgalo infrastruktura kompromittalodasa esetén. Ezen szempontok a jelen értekezés
fokuszaban allo elektronikus alairds funkciora is alkalmazhatok, figyelemre mélto
kockazati tényezoként jelentkeznek ugyanis példaul az anyagi eldny megszerzésére,

ellenérdeki allam titkosszolgalata altal identitas lopasra/hamisitasra irdnyuld torekvések.
2.2.7.5 Az okmany életciklushoz kothetd kockazati szcenariok

Ami az identitas ¢letciklust érintd kockazatokat illeti: a nem megfelelé identitas
menedzsment — legyen akar véletlen, akar szandékos — lehet6vé teheti kiberbiin6zok
szamara az elD felhasznalok jogosultsagaval valo visszaélést. Gondoskodni kell az eID-
k visszavonasarol a jogosultsag megsziinésekor (példaul a jogosult haldlakor) a csalasok
kizarasa érdekében [59].

Az eSzemélyi igazolvany esetében egyrészt a Kormdnyablakok iizleti folyamatai

érintettek, masrészt pedig a kompromittalodott eAlairas tandsitvany visszavonasa.
2.2.8 Kockazatértékelés

Ebben a részben a tényleges kockazatértékelést mutatom be, elsd 1épésként a
kockazatazonositas az egyik korabbi szakaszban (2.1) részletezett kombinalt esemény és
vagyontargy alapti megkozelitésével.

2.2.8.1 Kockazat azonositas ¢és elemzés

A kockazat azonositas és kockazat elemzés allépéseket dsszevontan fogom ismertetni,
egy-egy lépésben végeztem el ugyanis a stratégiai szcenariok azonositdsat (kockazat
azonositas) és kovetkezményiik meghatarozasat (kockéazat elemzés), valamint az operativ
szcenariok azonositasat (kockézat azonositas) és eldfordulasi valdszintiségiik

meghatarozasat (kockazat elemzés).

Ezt kovetden minden bemutatott stratégiai szcenaridohoz felsorolasra keriilnek az operativ

szcenariok, terjedelmi korlatok miatt azonban csak néhany példat ismertetek. A
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»Vagyontargyak” oszlopban vastagon szedetten szerepelnek az elsddleges

vagyontargyak.

13. Tablazat Politikai vezetd/stratégiai fontossagu cég vezetdje identitasanak ellopasa — allamhoz kétheto stratégiai
szcenario alabontdsa. Forrads: sajat szerkesztés

Politikai vezetd/stratégiai fontossagu cég vezetdje identitasanak ellopasa — allamhoz
Stratégiai szcenarié

kothetd
Motivacié Operativ szcenario Vagyontargyak Valésziniiség
Hoditas Okmany lemasolasa Al, A3, A5, A6, A10 Valo6sziniitlen

Beszivargas az eSzemélyi
A7, A8, Al8, Al19, A20,
Hoditas infrastrukturat tizemeltetd A21 Kissé valdszintitlen
szervezetekbe

Malware bejuttatasa az
A7, A8, Al18, A19, A20,

Hoditas eSzemélyi A21 Kissé valosziniitlen
infrastruktiraba
Malware bejuttatasa a Al, A3, A5, A6, Al4,

Hoditas Val6szinii
célszemély eszkozeire Al5, Al6, Al7

Az alabbi tdblazatban (14. Tablazat) az az allamhoz kothetd, igen valdsziniitlen operativ
szcenarid szerepel, amely fekete hattyt eseményként is felfoghatd. Bekovetkezése
valoszintitlen, hatdsa azonban az egész digitalis vilagra katasztrofalis mértékben kihatna.

14. Tablazat Elektronikus alairdasok hitelesnek latszo meghamisitdsa titkosszolgadlati tevékenység leplezése céljabol —
dllamhoz kothetd stratégiai szcendrio alabontasa. Forrds: sajat szerkesztés

Elektronikus alairasok hitelesnek latszé meghamisitasa titkosszolgélati tevékenység
Stratégiai szcenarié )
leplezése céljabol — allamhoz kéthetd

Motivacié Operativ szcenario Vagyontargyak Valésziniiség

Kvantumszamitastechnika
alkalmazasa az

Hoditas ) A9, Al8 Valoszintitlen
elektronikus alairasok

hamisitasara

Alabb lathato (15. Tablazat) a hitelesitd kodok feleldtlen tarolasat megvalositod lehetséges
operativ szcenariok listaja, melyek kovetkezményeként a kodokon tul tovabbi elsédleges

vagyontargyak is sériilhetnek.
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15. Tablazat PIN és/vagy PUK kodok egyiitt tarolasa az eSzemélyi igazolvannyal — Képzetlen felhasznalo stratégiai
szcenario alabontdsa. Forrads: sajat szerkesztés

PIN és/vagy PUK kodok egyiitt tarolasa az eSzemélyi igazolvannyal — Képzetlen
Stratégiai szcenario
felhasznalo

Motivacié Operativ szcenario Vagyontargyak Valésziniiség

Kormanyablakban torténd
aktivalas soradn az

Johiszemi hasznalat allampolgar magaval viszi | Al, A2, A3, A4, A5, A6 Nagyon valoszini
az aktivalashoz sziikséges

boritékot

Az allampolgar
folyamatosan, a
Johiszemil hasznalat pénztarcajaban egyiitt Al, A2, A3, A4, A5, A6 Val6sziniitlen
tarolja a PIN/PUK

kodokat az okmannyal

Az allampolgar az

otthonaban egyiitt tarolja
Johiszemil hasznalat Al, A2, A3, A4, A5, A6 Kissé valoszintitlen
a PIN/PUK koédokat az

okménnyal

Alabb (16. Tablazat) lathatok az allampolgar karara elkovetett csalas kivitelezését célzo

operativ forgatokonyvek.

16. Tablazat Allampolgar kardra elkdvetett csalds — szervezett biindzés stratégiai szcenarié alabontasa. Forrds: sajat
szerkesztés

Stratégiai szcenario Allampolgar karara elkdvetett csalds — szervezett biindzés
Motivacié Operativ szcenario Vagyontargyak Valésziniiség
Telefonos/online Al, A2, A3, A4 A5, A6,
Megszerzés Valoszini
adathalaszat A9
Megszerzés Okmany lemasolésa Al, A3, A5, A6, A10 Val6sziniitlen

A kockéazatok azonositasat és elemzését a kockazatok kiértékelése koveti.
2.2.8.2 Kockazat kiértékelés

Ebben a Iépésben, amint azt kordbban is irtam, nincsen szubjektivitds, hiszen
mechanikusan ki kell valasztani a kockazati kritériumok meghatarozasanal megalkotott
kockézati szint matrixbdl a kockazati szintet az azonositott kockdzatok kévetkezményei
¢s valoszinliségei alapjan. Az értekezés tartalmi korlatjai miatt csak néhany példat fogok
megmutatni az azonositott kockazati szcenariok koziil az alabbi tablazatban (17.
Tablazat).

Amint azt kordbban is irtam egy kockazati szcenarido egy stratégiai és egy operativ
szcenariobol all 6ssze, elobbihez kdvetkezményt, utobbihoz valdszinliséget rendeliink a

kockézat azonositas és elemzés 1€pésekben, melyekbdl kovetkezik a kockazat szintje.
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17. Tablazat Néhany példa a kockazatértékelésre. Forras: sajat szerkesztés

csalas — szervezett blin6zés

adathalaszat

. Kockazat
Stratégiai szcenarié Operativ szcenario Kovetkezmény | Valésziniiség o
szintje
Kormanyablakban tortén6
PIN és/vagy PUK kodok )
) aktivalas soran az
egyiitt tarolasa az eSzemélyi o ) Nagyon
) allampolgar magaval viszi Katasztrofalis
igazolvannyal — Képzetlen ) valoszinii
az aktivalashoz sziikséges
felhasznalo
boritékot
Politikai vezetd/stratégiai
fontossagu cég vezetdje .
o Okmany lemasolasa Katasztrofalis Valosziniitlen
identitasanak ellopasa —
allamhoz kothetd
Politikai vezetd/stratégiai ) )
] Beszivargas az eSzemélyi )
fontossagu cég vezetdje ) ) Kissé
) ) infrastruktarat izemeltetd Katasztrofalis
identitasanak ellopasa — valdszintitlen
szervezetekbe
allamhoz kothetd
Politikai vezetd/stratégiai
fontossagu cég vezetdje Malware bejuttatisa a )
. . ) Katasztrofalis Valoszinii
identitasanak ellopasa — célszemély eszkozeire
allamhoz kothetd
Elektronikus alairasok
hitelesnek latszo )
) Kvantumszamitastechnika
meghamisitasa . .
. ) alkalmazasa az elektronikus | Katasztrofalis Valészinfitlen
titkosszolgalati tevékenység )
) alairasok hamisitasara
leplezése céljabol — allamhoz
kotheto
Allampolgar karara elkovetett Telefonos/online ]
Katasztrofalis Val6szinii Magas

A korabban ismertetett elfogadasi kritériumok (5. Tablazat) alapjan a ,,Nagyon alacsony”,

illetve ,,Alacsony” szintli kockazatok nem igényelnek kezelést, a ,,K6zepes” szintiiek

kontroll alatt tartva, biztonsagi intézkedések bevezetésével elfogadhatok, a ,,Magas™ és a

»Nagyon magas” szintli kockazatok pedig minden esetben mérséklést igényelnek.

Terjedelmi korlatok ugyan nem teszik lehetdvé a teljes kockazatelemzés részletezését, de

az alkalmazott modszertan és a példak betekintést nyUjtanak és jol érzékeltetik a

kockazatelemzés jelentoségét.

Az ilyen modon azonositott és értékelt kockazatokat figyelembe kell venni termékek

(eSzemélyi), szolgéltatdsok (eAlairas, eAzonositds, eKormanyzat stb.) fejlesztése,

bevezetése ¢és lizemeltetése soran. Ennek egy lehetséges modjat fogja tobbek kozott

bemutatni jelen értekezés 3. fejezete.
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2.3 Osszefoglalas

Az ISO/IEC 27000 csalad meglehetésen sok szabvanybol all. Az ISO/IEC 27001 alapjan
a szervezetek tanusittathatjak informaciobiztonsagi iranyitasi rendszeriiket (ISMS). Az
ISO/IEC 27002 szorosan kapcsolddik az elébbihez, mivel Gtmutatast ad az ISO/IEC
27001 bevezetéséhez. Az ISO/IEC 27005 a kockazatkezelésrol szol, ezt hasznaltam az

értekezés irasakor.

Mint azt a fejezetben olvashattuk a vilag szdmos orszaga alkalmaz ISO/IEC 27005 alapu
kockézatértékelést az e-kormanyzati szolgaltatasok fejlesztése, tovabbfejlesztése ¢és
miikddtetése soran. Az uj fejlesztések megvaldsitasa soran végzett kockazatelemzések
nagyban hozzajarulnak a megfeleld biztonsag és felhasznaloi élmény kialakitasdhoz,

végsdsoron a sikeres megvaldsitashoz.

Uj tudomanyos eredményként kiemelném, hogy ujrarendszereztem az ISO/IEC
27005:2022 fogalomrendszerével 0Osszhangban a kordbban, mas szerzOk altal

meghatarozott kockazati kategoriakat és az érdekelt felekre gyakorolt hatasok kategoriait.

A magyar eSzemélyi igazolvany atfogd kockazatelemzése a jelen értekezésben
ismertetett moddszer alapjdn nagyban hozzdjarulhat a lehetd legbiztonsdgosabb ¢és

legmegbizhatdbb szolgaltatas biztositasa érdekében.

Eredményeim tanusitjak, hogy az ISO/IEC 27005:2022 szabvany alkalmazhat6 az
eSzemelyl igazolvanyra a kiilonféle kockazatok feltardsa érdekében. A jelen
tanulmanyban bemutatott modszer természetesen tovabbi finomitast igényel. Mint
korabban emlitettem, nem elég egyszer elvégezni a kockazatelemzést, rendszeres
1d6kozonként, folyamatosan finomitva a felmérési és az értékelési szempontokat, Gjra

végre kell hajtani.

A kockézatértékelés ismételt elvégzése tobb okbol is indokolt lehet: egyrészt az
eSzemeélyl igazolvanyhoz iddvel Uj funkciok jelenhetnek meg, amelyek tovabbi
kockazatokat rejthetnek, masrészt, az elterjedtség novekedése miatt. Jelenleg az
eSzemélyi hasznalata nem elterjedt, nem része a napi rutinnak, de a felhasznalasi esetek
szamanak novekedésével az allampolgarok fliggése az okmanytol idovel ndhet, ezaltal 1
kockézatok meriilhetnek fel, vagy megndhet a meglévd kockdzatok bekodvetkezési

valoszintiisége.

Az ISO/IEC 27000-es szabvanycsaladban vannak agazatspecifikus szabvanyok is,

amelyekre érdemes figyelemmel lenni: az ISO/IEC 27033 utmutatast ad a
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halozatbiztonsagi kockdzatok azonositasahoz és kezeléséhez. Ezen tulmenden az
ISO/IEC 27034 iranyelveket ad az alkalmazasok biztonsagara vonatkozdan, amely ugy
harmadik félt6l szadrmazd, mint sajat fejlesztésti alkalmazasokon alkalmazhatd. A
vonatkozo6 agazatspecifikus szabvanyokat mindenképpen érdemes alkalmazni az olyan

1éptékii hardver/szoftver fejlesztési projektekben, mint példaul az eID sémak.

A fejezetben azt is bemutattam, hogy az ISO/IEC 27005:2022-ben megjelent
eseményalapu megkozelités hogyan hasznalhatdé az eSzemélyi igazolvannyal

kapcsolatosan felmeriil6 kockazatok azonositasara.

A kovetkez6 fejezetben az eSzemélyi igazolvanyt, mint innovaciot fogom vizsgalni, és
bemutatom, hogy hogyan feleltethetd meg Everett M. Rogers Diffusion of Innovations
elméletének a magyar okmany, tovabba azt is, hogy hogyan egészithetd ki a Rogers-féle

elmélet kockazatértékeléssel.
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3 AZ ESZEMELYI IGAZOLVANY, MINT INNOVACIO
ES ANNAK DIFFUZIOJA

Napjainkban az elektronikus informacids rendszerek egyre nagyobb mértékben jelen
vannak a magyar kozigazgatasban, elterjedésiik minden allampolgartol fokozott digitalis
¢és szamitogépes irastudast var el. Mint azt az 1.3. részben bemutattam, az eSzemélyi
igazolvany szamos elektronikus funkcioval rendelkezik, mint példaul elektronikus
azonositas, ami a magyar eKormanyzati szolgaltatdsok igénybevételét hivatott
megkonnyiteni, vagy az eAlairas, melynek segitségével Eurdpai Unio-szerte elfogadott

bizonyit6 erével rendelkezd, elektronikusan aldirt dokumentumok hozhatok 1étre.

A helyzet azonban bonyolultnak tiinhet a felhasznalok szamara, mivel az eSzemélyi
igazolvany hasznélatanak szamos technikai kovetelménye van. Ennek eredményeként az
alapvetd szamitogép-haszndlati jartassag mar nem elegendd, tovabbi ismeretek

sziikségesek, mint példaul az elektronikus alairas alapjai.

Mint azt lathattuk az 1.6. alfejezetben is, az eSzemélyi igazolvany, mint
személyazonositd okmany mar szinte minden arra jogosult allampolgarhoz eljutott, de az
elektronikus funkciok elterjedtségérdl ugyanez nem mondhatd el. Jelen fejezet célja

ennek a problémakdrnek a vizsgalata.

Korabbi kutatasom (Nyari [2]) a témaban azt mutatja, hogy a magyar allampolgarok
stlyos informaciohianyban szenvednek az eSzemélyi okmannyal és annak lehet6ségeivel
kapcsolatosan. Ennek oka az lehet, hogy nem jutnak el hozzajuk a sziikséges tajékoztatd
anyagok, informaciok annak ellenére, hogy azok bdséges mértékben elérheték a
https://eszemelyi.hu informacios portalon. A probléma tehat latszolag az igazolvannyal
kapcsolatos kommunikacio kérdése. Errél részletesebben olvashattunk az 1.7.
alfejezetben. Azért hangsulyozom ujra, mert a modell alapjaul szolgalod keretrendszer

kivalasztasaban ennek a ténynek fontos szerepe van.

Az elmult évtizedekben a kutatok tobbféle moddszertant alkalmaztak a kiilonféle
technologiak elfogadottsaganak mérésére. A kdvetkezo részben roviden bemutatom miért
éppen a Diffusion of Innovations elmélet keriilt kivalasztdsra a szdmos relevans

keretrendszer koziil.

A megfeleld modszertan bemutatasa utdn kovetkezik annak fogalmainak megfeleltetése
az eSzemélyi igazolvany fogalomrendszerével. Végiil pedig a modell alapjan

elorejelzéseket €s tovabbfejlesztési irdnyokat mutatok be a fejezet tovabbi részében.
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3.1 A megfelelé6 médszertan kivalasztasa

Korabbi irasomban (Nyari és Kerti [6]) Osszehasonlitottam a leggyakrabban hasznalt
modszertanokat (Theory of Reasoned Action (TRA), Theory of Planned Behavior (TPB),
Technology Acceptance Model (TAM), Technology-Organizatoin-Environment (TOE),
a Unified Theory of Acceptance and Use of Technology (UTAUT) és Diffusion of
Innovations  (DOI)). A  kiilonféle modszertanok — kiilonb6zé  szempontok
figyelembevételével vizsgaljak technologiak, uj dtletek, innovaciok elfogadottsagat. A
modszerek egy része az egyén szintjén, egy masik része szervezetek szintjén vizsgalja a
kiilonféle tjdonsagokat. Vannak kozottiik pszicholdgiai alapokon nyugvo, altalanos
értelemben vett viselkedéselméleti megkozelitést alkalmazok, mint példaul a TPB, TRA
¢és olyanok is, melyek mar specializaltan technoldgia elfogadottsagra késziiltek, mint
példaul a TAM vagy az UTAUT. A kiilonféle elméletek evolucios Giton, egymasra épiilve,

egymas eredményeit felhasznalva, pontositva alakultak ki.

A vizsgalt okmany jellemzoéit figyelembe véve az alabbi tulajdonsagokkal rendelkezd

modszertan alkalmas:

e ajelenséget egy egész tarsadalmi csoport korében kell modellezni, nem csak egy
szervezet kontextusaban,

e cgyéni szinten alkalmazhatonak kell lennie,

e a modellnek figyelembe kell vennie a jelenséggel kapcsolatos kommunikacio
modjat,

e amodell fokuszaban egy technoldgiai tjdonsag kell, hogy alljon,

o figyelembe kell venni a jelenség iddbeli lefutasat.

Az emlitett cikkben részletesen kifejtem, hogy milyen logika mentén jutottam el a

Diffusion of Innovations elmélet kivalasztasaig [6].

A tovabbiakban az eSzemélyi igazolvany elektronikus funkcionalitasainak terjedését
diffaziokutatasi problémaként kozelitem meg a Rogers-féle Diffusion of Innovations
keretrendszer koncepcidinak és modszereinek alkalmazasaval, helyenként mas

modszertanokbol atvett fogalmakkal kiegészitve.
3.2 A Diffusion of Innovations modszertan ismertetése

1962-ben Rogers [4] kiadta a ,,Diffusion of Innovations” elmélet elsé valtozatat (DOI
vagy Innovation Diffusion Theory — IDT), amelynek célja az 0j 6tletek és technologiak

terjedésének modellezése. Az elmélet az évek soran tobb valtozason is keresztiilment, a
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legfrissebb verzioja 2003-ban latott napvildgot — ezt a valtozatat hasznaltam fel jelen

értekezés elkészitésekor.

Az elmélet magja és egyben az egyik legfontosabb fogalma a diffuziés folyamat, melyet
Rogers négy tovabbi kulcsfontossagi tényezdre bont fel az alabbiak szerint: innovécio,

kommunikacios csatornak, tarsadalmi rendszer és id6 [4].

Az innovécio, mint a diffuzids folyamat egyik kdzponti eleme t6bb olyan tulajdonsaggal
is rendelkezik, melyek nagyban befolyasoljak annak terjedési sebességét az adott
tarsadalmi rendszer keretei kozott. Ezek a tulajdonsagok a kovetkezok: relativ eldny,
komplexitas, kompatibilitas, kiprobalhatosag és megfigyelhetdség [4].

A terjedéshez az innovaciot at kell adni a potencialis alkalmazok kozott. Ez a kiilonféle
kommunikécids csatornakon keresztiil torténhet. Ezen a téren a legnagyobb kihivast az
emberek sokfélesége jelenti. Tovabb nehezit a dolgon, hogy az emberek sokféleképpen
lehetnek sokfélék példaul tudas szerint, meggydzddések szerint, iskolai végzettségek

szerint, tarsadalmi-gazdasagi statusz alapjan [4].

Nyilvanvaléan idére van sziikség minden 0j technoldgia elterjedéséhez, igy az id6 is a
modell része. Minden potencialis alkalmazdnak at kell esnie egy tigynevezett ,,innovacios
dontési folyamaton™ (5. Abra), amelyben eldénti, hogy elfogadja-e az adott innovaciot.

Ez az innovéci6 elsé megismerésétdl annak elfogadasan vagy elutasitasan keresztiil a

visszaigazolasig tart. [4]

INEINEYES Megerésités

Megismerés Meggybzés

5. Abra Innovdcié dontési folyamat. Forrds: Rogers [4] alapjan.

Végiil a tarsadalmi rendszer fogalma: ,,egymassal Osszefiiggd egységek Osszessége,
amelyek kozds problémamegoldasban vesznek részt egy kozos cél elérése érdekében”.
Tagjai kozott vannak az innovacido potencialis elfogadoi is. Az elfogadok lehetnek
maganszemélyek vagy szervezetek a szoban forgd innovacio természetétdl fliggéen. Az
elfogadasi hajlandosag szerint (a leginkabbtol kezdve a legkevésbé hajlandokig) a
kovetkezd kategdridkba sorolhatjuk a potencialis alkalmazokat: 0jitok, korai elfogadok,

korai tobbség, késéi tobbség és lemaradok [4].
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A tarsadalmi rendszer fontos részei tovabba a véleményvezérek — azok a személyek, akik
nagymértékben képesek befolyasolni mas egyének véleményét [4].

A diffazios folyamat egy nagyobb folyamatban foglal helyet, az Innovécio fejlesztési
folyamatban, mely az alabbi abran (6. Abra) lathato. A fejlesztési folyamat az innovéciora

vald igény megfogalmazasatol kezdve a kutatas-fejlesztési, a bevezetési 1épéseken at

egészen az innovacid kdvetkezményei bekovetkezéséig tart [4].

1. Igények, prol?lernak % falesacs 4. Kereskedelmll 5 lefuzu'e és & Gt
megfogalmazéddsa forgalomba hozés elfogadas

6. Abra Innovdcié fejlesztési folyamat. Forrds: Rogers [4] alapjdn.

Jelen értekezés az eSzemélyi igazolvany elektronikus funkcidinak vonatkozéasiban az
Innovacid6 fejlesztési folyamat 5. pontjaval, a difftizids folyamattal foglalkozik (az abran
narancsszinnel kiemelve), mivel a vizsgalt okmany tekintetében az azt megel6z6 1épések

mar lezajlottak.

Rogers [4] allitasa szerint diffuzios kutatasokat szamos teriileten végeztek, mint példaul

a mezdgazdasagi tudomany, az egészségligy, a marketing stb.
3.2.1 A diffuzios folyamat

Rogers [4] szerint a difftzio egy olyan folyamat, amely egy innovaciot kommunikal egy
tarsadalmi csoport tagjaival. Minden esetben sziikség van valamiféle kommunikacios
csatorna(k)ra az innovacio6 €s a vele kapcsolatos ismeretek kozléséhez. Az alapfogalmak:
az innovacio (maga az ujdonsag), a kommunikacios csatornak, az id6 és a tarsadalmi

rendszer.
3.2.1.1 Innovacio és jellemzbi

Barmit tekinthetiink innovacionak, amit a potencialis alkalmazdok ujnak tartanak (6tlet,
gyakorlat és igy tovabb), vagyis nem kell sziikségszerlien objektiven ujdonsagnak lennie,
elegendd, ha a vizsgélt tarsadalmi rendszerben Ujdonsagnak szamit. Az innovacid
jellemzéi nagyban befolyasoljak az elterjedés sebességét ¢és meértékét. Fontos
hangsulyozni, hogy ezeket a tulajdonsdgokat mindig a potencidlis felhasznalok altal

észleltek alapjan kell értelmezni [4].

A komplexitds (complexity) az innovacid Osszetettségét, bonyolultsagat fejezi ki. A
rendszerelemek, az elsajatitando 1j informaciodk, 4j technologidk minél nagyobb szama

noveli a rendszer komplexitasait a potencialis elfogadok szemszogébol nézve.
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Lényegében azt fejezi ki, hogy a felhasznalok mennyire tartjak bonyolultnak és nehezen
érthetdnek az innovaciot [4].

Egy komplex innovacioé alkalmazasa is jarhat azonban eldnyokkel, melyek miatt megéri
arra attérni. Ennek az elényosségnek a kifejezésére a relativ elény (relative advantage)
tulajdonsagot hatarozta meg Rogers [4], amely leirja, hogy egy ujdonsag milyen

mértékben elényOsebb a jelenleg is alkalmazott gyakorlathoz képest.

A diffuzidkutatok hajlamosak abba a tévedésbe esni, hogy egy innovaciot csak az elényods
tulajdonsagai szempontjabol vizsgalnak. Ezt Rogers [4] pro-innovacié elfogultsagnak
(pro-innovation bias) nevezi. Ezzel a megkozelitéssel konnyen szem eldl téveszthetd a
potencialis alkalmazok nézOpontja, €s igy szinte érthetetlenné valik a kutatok szamara,
hogy adott esetben miért terjed tOlsdgosan lassan egy innovacio. Minden
diffaziokutatasnal figyelembe kell venni a potencialis alkalmazok évrendszerét, legtobb
esetben ugyanis jo okuk van arra, hogy elutasitsanak egy innovaciot. Ez tobbek kozott
azért is torténhet, mert nem jelent szamukra akkora elényt az alkalmazasa, ami miatt

megérné lecserélni a mar miikodé megoldast.

Nagyban befolyésolja tovabba a potencidlis alkalmazok elfogadasi hajlandosdgat az
innovaciok kompatibilitds (compatibility) tulajdonsaga is, ami azt fejezi ki, hogy a
vizsgalt ijdonsag — az elfogadok szemszogeébdl — milyen mértékben hasonld a jelenleg
hasznalt megoldasokhoz. Minél inkabb hasonlit az Gjdonsag egy régi megoldasra,
valdsziniisithetden annal kdnnyebben fog terjedni. Minél tobb 11j ismeret, 0j technoldgia
megtanuldsara €és hasznalatdra van sziikség, annél inkabb el fog huzddni a diffuzios

folyamat [4].

A diffaziokutatok azonban ezen a ponton is elfogultta valhatnak. Rogers [4]
meghatarozza az egyén hibaztaté (individual blame bias), €s a rendszer hibaztato (system

blame bias) elfogultsagokat is.

Az egyén hibaztatd elfogultsdg (individual blame bias) esetén a kutatok abba a hibaba
esnek, hogy a potencidlis alkalmazdk hidnyossdgait (ismeret hidny, képzetlenség,
hajlanddsag hianya stb.) hangstlyozzak, és az innovacio terjedésének 6 akadalyozo
tényez0it a tarsadalmi rendszer tagjaiban latjak [4].

A masik széls6ség a rendszer hibaztatd elfogultsag (system blame bias), mely esetben a
kutatd éppen az eldbbi ellentétjeként alapvetden a tarsadalmi rendszert teszi felelssé a

diffuzios folyamat nehézségeiért. [4]
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Segithet a potencidlis elfogadoknak, ha az innovacidé megfigyelhetd, mikdzben azt mas
egyének alkalmazzak. Igy kovetkezmények nélkiil, ugyan nem elsSkézbol, de
megtapasztalhatjdk az innovacié felhaszndldsaval jard relativ elonyOket ¢és a
bonyolultsadgot. Ezt a tulajdonsagot megfigyelhetdség (observability) néven fogalmazta
meg Rogers [4].

Hasonloképpen jotékony hatdssal van a terjedésre, ha az elfogadok kiilonosebb
kovetkezmények nélkiil, gyakorlas céljabol kiprobalhatjak az adott Gjdonsagot— ennek
mértékét fejezi ki a kiprobalhatosag (trialability) [4]. Egy megoldas alkalmazasahoz
sziikséges gyakorlat megszerzése eldtt frusztraldoan hathat ugyanis a felhasznalokra, ha

azt kizarolag ¢€les helyzetben, a valddi hatés kivaltasaval tudjak hasznalni.

Az innoviaciok egy tovabbi tulajdonsaga az Ujraértelmezhetdség/Gjrafelhasznalhatosag
(reinvention). El6fordulhat ugyanis, hogy a felhasznalok egy tjdonsagot nem (vagy nem
kizarolag) az eredeti szandék szerint alkalmaznak/alkalmaznanak. Egy innovacio ezen
tulajdonsaga tovabbi segitséget nyujthat a terjedés sebességének fokozasaban. [4] Ezt
Rogers ugyan nem emliti egy szinten az elébbiekkel, de meglatdsom szerint ez éppolyan

fontos, mint az elobbiek.
3.2.1.2 Tarsadalmi rendszer

A tarsadalmi rendszer Rogers [4] szerint ,,egymassal 0sszefliggd egységek Osszessége,
amelyek kozos problémamegoldasban vesznek részt egy kozos cél elérése érdekében”,
melybe beleértenddk a potencialis elfogadok (adopters), a valtozasképviseletek (change
agencies), a valtozaskozvetitdk (change agent) és a véleményvezérek (opinion leaders)
is.

Rogers [4] szerint a ,valtozasképviselet” (change agency) olyan szervezet, amely
valamilyen moddon érdekelt a vizsgalt innovacid elterjedésében/elterjesztésében, a
,valtozaskozvetitok™ (change agent) pedig azok, akik aktivan részt vesznek az innovacio

terjedésének eldmozditasaban.

A véleményvezérek a tarsadalmi rendszer azon tagjai, akik — tobbnyire interperszonalis
csatorndkon keresztiil — erds befolydssal vannak a tobbiek véleményére. Nagyban
gyorsithatd egy ujdonsag terjedése, ha beazonositjuk a véleményvezéreket és elsok kdzott
Oket ,,vessziik rd” az innovacio6 alkalmazasara. A rendszer tobbi tagja ad a véleménytikre,
ezért latva a véleményvezérek példajat nagyobb hajlanddsagot fognak mutatni az

ujdonsag atvételére [4].
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Az elfogadok lehetnek maganszemélyek vagy szervezetek és tovabb csoportosithatok az
elfogadasi hajlandosaguk alapjan a kovetkez6 kategoriakba: Gjitok (innovators), korai
elfogadok (early adopters), korai tobbség (early majority), késéi tobbség (late majority)

és lemaradok [4].

Az Ujitoék altalaban aktivan keresik az ujdonsagokat a kiilonféle kommunikacios
csatorndkon ¢és kiterjedt kapcsolati korrel rendelkeznek. Mivel az elsék kozott
alkalmazzak az innovacidkat, altalaban nincs lehetdségiik mas egyének véleményére
alapozni. Altaldnossagban képzettebbek és jobb anyagi lehetdségekkel rendelkeznek

masoknal, ezért képesek akar anyagilag nem megtériil innovaciokat is kiprobalni [4].

Rogers szerint [4] a legtobb tarsadalmi rendszerben a korai elfogadok kozott van a legtobb
véleményvezér. Ettdl a csoporttdl varja a rendszer tobbi tagja a segitséget az innovacios
dontési folyamat lefutdsdhoz. A véltozaskozvetitok ennek a csoportnak a meggy6zésével
érhetik el a legjobb eredményeket, s6t ez a csoport jarulhat hozza legnagyobb mértékben

a kritikus tomeg eléréséhez is.

A korai tobbség tagjai csak ritkan véleményvezérek, altaldban 6k képviselik a tarsadalmi
rendszer legnagyobb hanyadat, az egyharmadat. Az ¢ esetiikben hosszadalmassé valik az
innovacios dontési folyamat, nem akarjak az elsék kozott elfogadni az innovaciot, de
lemaradni sem szeretnének a tarsadalmi rendszer tobbi tagjatol. Tudatossag vezérli dket

a dontésiik meghozatalaban [4].

A késOi tobbségre a szkeptikussag a leginkdbb jellemzd. A tarsadalmi rendszer atlagos
tagjanal késobb alkalmaznak egy innovaciot, 6k az el6z6 csoporthoz hasonldan
ugyancsak a populacid egyharmadat teszik ki. Csak akkor hajlandok elfogadni egy
ujdonsagot, ha az alapvetd sziikséglett¢ valik, vagy a tarsadalmi rendszer tobbi tagja
iranyabol nagy nyomas nehezedik rajuk [4].

Végiil a lemaradok: gyanakvdan kezelik az ijdonsagot és a valtozaskozvetitoket, 6k az
utolsok az adott tarsadalmi rendszerben, akik atvesznek egy innovaciot. Gyakran
elszigeteltek a tobbiektdl, a dontéseiket legtobbszor az alapjan hozzak meg, hogy egy
bizonyos dolgot hogyan szoktak a multban megoldani. Rogers szerint az eredeti elnevezés
»laggards” (magyarul lusta, lemaradé ember) félrevezetd lehet, ugyanis a diffizio
kutatokban ezen csoport esetében kdnnyebben kialakulhat a korabban mar emlitett egyén
hibaztatd elfogultsag érzete, holott egyaltalan nem biztos, hogy az egyének hibaja az

innovacio késoi elfogadasa [4].
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3.2.1.3 1d6

A diffuziés folyamat el6rehaladasanak szemléltetésére kivaldoan alkalmas az
elfogadottsag aranya (rate of adoption, percentage of adoption) diagram, ami az
elfogadok szamanak idobeli valtozasat jeleniti meg egy kumulativ gyakorisag diagramon.
Rogers szerint egy sikeres innovacio elterjedése mindig az ugynevezett S-alaka gorbe
mintajat koveti [4].
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7. Abra A diffiiziés folyamat Forrds: Everett M. Rogers [4], 2003
Ha a szoban forgd innovaci6 elfogadasi ardnya (rate of adoption) eléri az ugynevezett
»Kritikus tomeget”, akkor a diffizids folyamat 6nfenntartova valik, és egyre kevésbé lesz

sziikség a valtozasképviseletek és -kozvetitok kdzremiikodésére [4].

A két abrat 6sszevetve (7. Abra és 8. Abra) lathatjuk, hogy a felszallasként (take-0ff)
megjelolt szakasz inditdeseménye a kritikus tomeg elérése. Az is megfigyelhetd, hogy az

S-alaku gorbe mely szakaszaban ,,Iépnek be” a kiilonbozd elfogadd csoportok.
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8. Abra A kritikus tomeg, Forras: Everett M. Rogers [4], 2003
3.2.1.4 Kommunikacids csatornak

Az Gjdonséagok terjedéséhez sziikség van kommunikacids csatornakra, melyek lehetnek a
tomegmédia (mass media) csatornai (példaul tévé, radio, Internet) vagy akar
interperszonalis csatorndk is. A tdmegmédia eldnye természetesen, hogy a tarsadalmi
rendszer igen sok résztvevéjéhez eljuthat, meggyo6zoereje difftizios szempontbol azonban

kisebb lehet, mint az interperszonalis csatornakon terjedd informacioké [4].

Kihivast jelent a tarsadalmi rendszer tagjainak sokfélesége a tudas, a vallasi/politikai

meggy6z06dés, az iskolai végzettség, a tarsadalmi-gazdasagi statusz stb. alapjan [4].

Két fontos, alapvetden a szociologidban hasznélatos fogalmat érdemes kiemelni a
homofiliat (homophily) és a heterofiliat (heterophily). Az eldbbi, a homofilia annak a
mértékét hatarozza meg, hogy két egymassal interakcioba 1€pd egyén mennyire hasonlit
egymasra a tarsadalmi helyzetiiket illetden (tudas, végzettség, meggy6zddeés stb.). A

heterofilia ennek éppen az ellenkezdjére, a kiillonbozdségre helyezi a hangsulyt [4].

Két egyén, akik hasonld tarsadalmi helyzettel rendelkeznek altalaban véve sokkal
gordiilékenyebb, hatékonyabb kommunikaciot folytatnak egyméssal, mint azok, akik
nagymértékben kiilonboznek ilyen téren. Az ebben az értelemben hasonld egyének

egymastol tanacsot is hajlamosabbak elfogadni, mint masoktol [4].
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Fontos ezt a tényezdt figyelembe venni, amikor a véleményvezérek beazonositasa és a
valtozaskozvetitok kivalasztidsa torténik. Az egyes tarsadalmi csoportok meggyo6zése
hatékonyabban torténhet, ha olyan személyiség kozvetiti feléjiik a befogadasra szant

lizenetet, akivel konnyebben tudnak azonosulni.
3.3 eKormanyzati szolgaltatasok diffazidja

Ebben a szakaszban a Diffusion of Innovations keretrendszer korabbi alkalmazasai
mellett ki fogok térni kiilonb6z6 orszagok eKormanyzati (eGovernment)
szolgaltatdsainak népszerusitésével, alkalmazasaval foglalkozé kutatasokra is. A
Diffusion of Innovations modszert szamos teriileten alkalmaztdk mar az elsé

megfogalmazasatol szamitott kozel hét évtizedben.

Zhang, Xu és Xiao [81] egy metaanalizis keretében vizsgaltak korabbi tanulmanyokat az

alapvetden négy téma koré lehet csoportositani a relevans irasokat:

e az eKormanyzati szolgaltatasok terjedését befolyasolo tényezok,

e az eKormanyzati szolgaltatasok diffuzids rendszere és alkalmazasuk,

e az eKormanyzat terjedésének hatasa a korményzati szervekre ¢és az
alkalmazottakra,

e az IKT-infrastrukturak és az eKormanyzat elterjedése kozotti kapcsolat.

A felhasznalok elégedettsége az eKormdnyzati szolgaltatasokkal meglehetésen jo
hatéssal van azok jovdbeli elterjedésére, a széles korii elfogadas mintegy ,,htizoeréként”
jelentkezhet a difftizios folyamatban. Az eKormanyzat terjedési folyamata a fejlodd
orszagokban tovabbra is lassu. Az uj Gtletek terjedése tervszerlien vagy akar spontan is
megtorténhet. A legtdbb tanulmany elsdsorban a tervezett diffuzids folyamatra (vagy
formalis diffuzios folyamatra) dsszpontositott, mig a spontan diffuzios folyamatot (vagy

informalis diffizios folyamatot) figyelmen kiviil hagytak [81].

Ezenkiviil a diffazios folyamattal foglalkozé tanulmanyok tobbsége a nemzeti és allami
szintre Gsszpontositott, mig kevés tanulmany foglalkozik a kormanyzati igyndkségek
kozotti difftzios folyamattal. Tovabba kevés tanulméany vizsgélta a diffuzios folyamat

befolyasold tényezdit, példaul harmadik feleket [81].

Wang, Doong és Lin [82] tanulmanyukban a tdmegmédiaban torténd reklamozas, az

ismer6sok kozotti interakciok és a ketté kombinaciojanak a tajvani elektronikus

crer
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vizsgaltdk harom diffuzios modell — koztik a Diffusion of Innovations-el —

alkalmazésaval, felhasznalva a tajvani pénziigyminisztérium Gsszesitett éves adatait.

A dominans faktornak az interperszonalis csatorna bizonyult. A tajvani kormanyzat az
eKormanyzati szolgaltatasait korabban foként a hirességek tévében vagy radidban
sugarzott hirdetésein keresztiil népszertsitette. Bebizonyosodott azonban, hogy ezek

hatésa igen korlatozott a diffuzios folyamatra [82].

Megallapitast nyert tovabba, hogy az eKormanyzati infrastruktara kiépitésére forditott
hatalmas befektetések kizarolag a megfeleld marketingstratégidk kidolgozasaval egytitt
hozhatjdk meg az dllampolgéarok szamadra a kényelmes digitalis életet. A szerzok javaslata
szerint konnyen megoszthatd Internetes hirdetésekkel kell népszeriisiteni (kozosségi
médian keresztiil) a megoldast. Javasoljak tovabba a relativ eldnydk novelését is, amely
az elégedett felhasznalokon keresztiil fel fogja erdsiteni az interperszonalis csatornak
hatasat [82].

Bass [83] a Rogers-féle Diffusion of Innovations keretrendszer fogalmait matematikai
alapokra helyezte 1969-ben. Egy differencialegyenlettel modellezi 1j termékek
elterjedését egy adott populacié korében. A modellje kitlinben hasznalhatd difftizids

folyamatok eldrejelzésében.

A Bass modellre a kés6bbiekben még ki fogok térni részletesebben, mert az eSzemélyi

korabban mar hivatkozott BM statisztikai adatait felhasznalva magam is alkalmaztam a

crer

Ram [84] az innovaciokkal szemben tanusitott ellenallasrol szolo cikkében két fo
tényezOt azonositott: az érzékelt kockdzatot (perceived risk) €s a kognitiv ellendllast
(cognitive resistance). Szerinte az innovacid6 modositasara és a kommunikaciojara
iranyulo stratégiakkal hatékonyan csokkentheték az érzékelt kockazatok. Mint azt a
késdbbiekben latni fogjuk a Diffusion of Innovations a korabbi kutatdsok soran gyakran
kiegészitésre keriilt az érzékelt kockdzat fogalommal ¢€s jelen értekezésben az eSzemélyi

igazolvany vonatkozéaséaban is értelmezésre keriil.

Baldunciks [85] 2016-os irasaban Lettorszagban vizsgalta az elektronikus alairas

crer

az online bankoldshoz kell6képpen hasonlit az elektronikus aldiras innovaci6 bizonyos
szempontok alapjan, ezért az online bankoldsra vonatkoz6é megkérdezéses felmérés

adataibol készitett eldrejelzést Bass modszerével az elektronikus aldirds szolgéltatés
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varhat6 terjedésére. Eredményeibdl az interperszonalis kommunikacids csatornak és a
Rogers-féle kiprobalhatdsag fontossaga valik nyilvanvalova.

Folorunso, Vincent, Adekoya és Ogunde [86] a kiilonféle kozosségi média platformok
(Facebook, MySpace stb.) elterjedtségét vizsgaltak standardizalt kérddives felméréssel
egyetemi hallgatok korében alkalmazva a Rogers-féle innovacié jellemzoket.
Eredményeik szerint a kiprobalhatosag ¢s a kompatibilitas volt a legfontosabb szempont

az elfogadasi dontés meghozasakor.

Al-Jabri és Sohail [87] Szaud-Arabiaban 330 mobil bank felhasznaldé kérddives
felmérésének adatin alkalmaztak a Rogers-féle elméletet kiegészitve az érzékelt kockazat
(Perceived Risk) fogalommal. A kovetkeztetéseik szerint az érzékelt kockdzat negativan
befolyasolta az elfogadast, a kiprobalhatdsag, és a komplexitas nem voltak kiilonsebb
hatassal, a relativ elény, a kompatibilitds és a megfigyelhetdség pedig pozitivan
befolyasoltak. Kiemelték, hogy a bankoknak torekedniiik kell az tigyfeleik altal észlelt
kockazatok csokkentésére azaltal, hogy specidlis garancidkat kindlnak az {igyfelek

védelmére, valamint azzal, hogy kiemelten kezelik a panaszaikat.

Yeloglu és Sagsan [88] irasukban szintén innovacioként kezelik a torok eKormanyzati
szolgaltatasok Osszességét. Hangsulyozzak az érthetdség, az olvashatosag, az egyszeri
navigacid — vagyis az alacsony komplexitds — fontossagat. Ugyan nem hasznaljak az
érzékelt kockazat kifejezést, de megallapitjak, hogy a felhasznaldok szivesebben
hasznalnak olyan szolgaltatdsokat, melyek hitelesnek és biztonsdgosnak tlinnek

szamukra.

Magyarorszagon is alkalmaztdk mar a Diffusion of Innovations keretrendszert. Lang,
Letenyei és Siklos [89] 2003-ban végeztek kérddives felmérést a Kaposvari kistérségben,
melynek célja a szamitogéphasznalat terjedésének vizsgalata volt. Végkovetkeztetésiik
szerint a vizsgalt régidban az adatokra illeszthetd lett volna egy difflizios modell, de
valgjaban nem diffiziorol volt sz6, mivel alapvetden nem interperszonalis Gton terjedt a
szamitogéphasznalat, hanem intézményeken keresztiil (példaul iskoldk, munkahelyek).
Szerintiik ilyen esetekben nincs sziikség a Rogers-féle kritikus tomeg elérése a diffuzid

terjedésének fenntartasdhoz.

Erdési [22] is emliti a Diffusion of Innovations-t, amikor is a kiilonb6z6 potencialis
elfogadoi csoportok (innovatorok, korai elfogaddk stb.) Rogers altal definidlt statisztikai
eloszlasa alapjan a KHS adatait figyelembe véve meghatdrozza a magyar viszonyok

kozott értelmezett elfogadoi csoportok szamossagat az elektronikus aléiras elfogadasara
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vonatkozoan. Jelen értekezés azonban ennek egy részhalmazédval, az eSzemélyi

igazolvany eAlairas funkciojaval foglalkozik.

Schmidt [90] a diplomamunkéjaban a Németorszagban alkalmazott eIDAS szerinti
elektronikus személyazonositd igazolvany kapcsan hasznalta fel a TAM-mal kombinalva
2022-ben a Diffiusion of Innovations-t. A 3.2. alfejezetben leirt ,,innovacio fejlesztési
folyamat”-bol 6 sem vizsgalta a ,,Diffuzio és elfogadas™ eldtti 1épéseket ugyanazon
okokbol, melyekbdl magam sem — azok a Iépések a vizsgalat iddpontjdban mar

lezajlottak.

A tanulmény szerint Németorszagban ,neuer Personalausweis” (Uj Személyi
igazolvany), roviden nPA-ként hivatkoznak az okmanyra. Végkovetkeztetésében
javaslatot is megfogalmazva tobbek kozott a hasznossag (,,Usefulness”) — ami a Rogers-
féle relativ elénnyel egyenértékii — ndvelésére vagy az elektronikus okmannyal

foglalkozo6 kozalkalmazottak képzésére vonatkozodan is [90].

Yera, Arbelaitz, Jauregui és Muguerza [91] kutatasukban az e-kormanyzati szolgaltatasok
elterjedését, gyakorlati felhasznalasat elemzik Eurdpa-szerte (26 EU-tagorszag) az
Europai Unio statisztikai hivatala (Eurostat) adatai alapjan. Meghataroztak az EGUI (e-
Government Usage Index) indexet, amelyet az ,,Eurostat’s Community Statistics on
Information Society” (CSIS) évenként végrehajtott megkérdezéses kutatidsainak az
eKormanyzati szolgaltatasok hasznalatara vonatkozo kérdései alapjan szamitottak ki. Az
eKormanyzat hasznalatanak négy szintjét hataroztak meg (nagyon magas, magas,
alacsony és nagyon alacsony). Magyarorszag vonatkozasaban 2020-ban az ,,alacsony”
érteket allapitottdk meg. Ezek az eredmények alatamasztjak a BM statisztikakbol az 1.6.

fejezetben levont kovetkeztetéseimet is.

Kumar, Mukerji, Butt és Pesaud [92] a Kanadai eKormanyzati szolgaltatasokat vizsgaltak
a TAM moddszertan segitségével. Megallapitasaik szerint kulcsfontossagi, hogy a
kiilonféle szolgaltatdsok alaposan megtervezett, a célcsoport igényeit legjobban kielégitd
weboldalakon keresztiil legyenek elérhetdk. Hangstilyozzak, hogy a felhasznalok altal
érzékelt informaciobiztonsagi kockéazat (Perceived Risk) is kiilonosen fontos tényez6 az
eKormdanyzati szolgéltatdsok alkalmazasa soran. Az észlelt kockdzatokat adatvédelmi

aggalyokra és rendszerbiztonsagi aggéalyokra bontottak.

Lényeges elem annak megteremtése, hogy az dallampolgarok biztonsagosan

lebonyolithassdk az online tranzakcidkat a bizalom szintjének ¢és az eKormanyzati
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szolgaltatasok elfogadési ardnyanak novelése érdekében. A magasabb szintii elégedettség
— amelyet nagyrészt az hatdrozz meg, hogy a szolgaltatdsok mennyire tudnak gazdag,
problémamentes, biztonsagos ¢és megbizhaté ¢lményt nyujtani — magasabb szinti

elfogadashoz vezet [92].
Korabbi cikkemben (Nyari és Kerti [70]) bemutattam, hogy az ISO/IEC 25010

szoftvermindség kovetelményeit és értékelési szempontjait meghataroz6é (SQuaRE)
szabvany — melynek azdta mar megjelent a 2023-as valtozata — alkalmazéasa nagy
mértékben hozza tud jarulni a szoftverek biztonsagahoz, igy akar az érzékelt kockazat

csokkentéséhez is.

3.4 Az eSzemélyi igazolvany elhelyezése a Diffusion of Innovations

keretrendszer kontextusaban

Jelen szakasz cimei tobbé-kevésbé megegyeznek az el6z6 szakaszban talalhatokkal — ez
azonban nem véletlen, ugyanis azt mutatom be, hogyan alkalmazhatok a Diffusion of

Innovations keretrendszer fogalmai az eSzemélyi igazolvanyra vonatkoztatva.

Az Innovacio fejlesztési folyamattal részleteiben nem foglalkozom, ez ugyanis Uj
termékek kifejlesztése, bevezetése soran a leghasznosabb. Uj hasznalati esetek
bevezetésekor javasolt az alkalmazasanak megfontoldsa. Terjedelmi korlatok miatt
kizarolag a diffuzios folyamat alapfogalmait feleltetem meg az eSzemélyi igazolvany

fogalomrendszerével.

Alabbiakrol egy korabbi cikkemben (Nyari-Kerti [6]) mar ejtettem szot, de a kovetkezo
szakaszokban részletesebben fejtem ki az eSzemélyi — Diffusion of Innovations

megfeleltetést, mint az emlitett irasban.
3.4.1 Innovacioé

Rogers [4] szerint még egy viszonylag régi technologia is innovacionak tekinthetd egy
tarsadalmi rendszer keretein beliil, ha az Gjnak szamit a tagok szamara. Az eSzemélyi
igazolvany 2016. januar 1-t6l érhetd el az allampolgarok szamara, de a chip csak 2021

augusztusa ota kotelezo [39].

Ahogyan ezt az 1.6. alfejezetben is lathattuk a BM Adatnyilvantartasokért Felelds
Helyettes Allamtitkarsag statisztikai alapjan a jogosultak igen kis szazaléka igényelte az
évek soran az okmany elektronikus alairasi funkciojat, igy a szemeélyazonositd igazolvany

¢s annak elektronikus funkcioi innovacionak tekinthetok [5]. A tovabbiakban az
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elektronikus aldirds funkcié eléfordulasi gyakorisdgat hasznadlom az eSzemélyi

elektronikus funkcioinak elterjedtségének mérésére.

Az eSzemélyi igazolvany, mint innovacié komplexnek tekinthetd, hiszen hasznélatdhoz
tobb szoftver és kartyaolvasd (vagy NFC-képes mobileszk6z) sziikséges, amint az

lathattuk a 1.2. szakaszban is.

Kompatibilitasat tekintve merében eltér az allampolgarok altal napi rutinként hasznalt
papir alapu alairasi megoldastol. Bar hasznalata valamelyest hasonlithatna az ,,érint0s”
bankkartyak haszndlatdhoz, a hasznalati eseteik lényegesen kiilonboznek egymaéstdl,

tovabba a sziikséges infrastruktura sincs teljes mértékben kiépitve.

Sajnos az allampolgaroknak nincs lehetdségiik igénylés elétt kovetkezmények nélkiil
kiprobalni, vagy akar megfigyelni a megoldast, igy nem til kedvezd a helyzet a
kiprobalhatdsag ¢és a megfigyelhetdség szempontjabol sem.

Hasznalatanak eldnyeként kiemelhetd, hogy az elektronikus alairassal idot és papirt (ezek
hogy ez milyen mérték relativ elonyt jelent szamukra a megszokott megoldashoz képest.
Az eldnyok értékelésekor természetesen figyelembe kell venni a magas komplexitast és

a viszonylagosan alacsony kompatibilitdst.

Ahogyan azt korabban lathattuk tobbféle szempontbdl is lehet elfogultan vizsgélni az
innovaciodkat. Az elsd fejezetben olvasottak alapjan konnyen gondolhatnank azt, hogy
jomagam valamelyest pro-innovacio elfogult (pro-innovation bias) szemlélettel
kozelitem meg a kérdést. Vagyis tulsagosan nagy jelentdséget tulajdonitok az eSzemélyi
igazolvany el6nyeinek. Pontosan ennek ellenstlyozasara sziiletett meg a 2. fejezet,

melyben modszeresen attekintettem az okosokmany hasznalatanak arnyoldalat is.

Keriilend6 az egyén-hibaztaté (individual blame bias) megkozelités is, vagyis nem szabad
minden problémat az eSzemélyi igazolvany potencialis felhasznaloira haritani. Mindig
abbol a feltételezésbdl kell kiindulni, hogy aki mar — hangstlyozom — ismeri az
innovaciot és mégis elutasitja, annak jo oka volt e dontés meghozatalara. Nem jar szamara
akkora relativ elénnyel, ami miatt érdemes haszndlnia, nincsenek az életében olyan

hasznalati esetek, amelyek indokolttd tennék, tulsdgosan komplex a szdmara stb.

Ami a rendszer-hibaztato elfogultsagot (system blame bias) illeti, korabbi cikkemben
(Nyari [2]), valamint a korabbi fejezetekben ennek nyomai is megjelentek. Hajlamos

voltam ugyanis a kormanyablaki tajékoztatds hianyossagaira fogni a terjedés lassu
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titemét. Minden bizonnyal e mogott is méltanyolhatd okok rejlenek példaul az igénylési
folyamat hosszadalmasabb lenne, ha a kormanyablaki tisztviselok még
reklamkampannyal, oktatassal is foglalkoznanak, ami esetlegesen novelné az elégedetlen
tgyfelek szamat. Az igénylési folyamatnak, a korméanyablaki dolgozok felkésziiltségének
¢s hozzaallasanak tovabbi vizsgalata és kifejtése nem célja az értekezésnek, de tovabbi

kutatasi iranyként érdeklddésre szamot tartonak taldlom.

A Diffusion of Innovations szerint az innovaciok terjedése szélesitheti a tarsadalmi
rendszeren beliil a kiilonb6z6 csoportok kozotti tarsadalmi-gazdasagi szakadékot. Ez az
eSzemélyi igazolvany esetében is egy valds problémava valhat hosszi tévon.
Elképzelhetonek tartom, hogy amikor a hagyomanyos, eSzemélyi igazolvanyt nem
igényld megoldasok elkezdenek visszaszorulni, akkor a rosszabb anyagi lehetdségekkel
rendelkezd, a digitdlis irastudast nélkiilozé allampolgarok hatranyos helyzete tovabb
fokozodik. Ez azonban a korabban emlitett nyomasként is felfoghatd, ami 6sztondzheti a

lemaradokat az innovacid atvételére.

Az innovaciok egy tovabbi jellemzdje az Gjrafelhasznalhatdsag (reinvention), ezt azonban
nehezen értelmezhetonek tartom az eSzemélyi igazolvany esetében. Egyrészt
informatikai szempontbol is, masrészt jogszabalyok altal is meglehetdsen kotott ugyanis,
hogy mire hasznalhatd az okmany. Szoftverfejlesztdi tapasztalatomra alapozva azonban
ugy gondolom, hogy a felhaszndlok meglepden kreativok tudnak lenni. Az
ujrafelhasznalasi esetek megjelenéséig is varnunk kell azonban. Amig ilyen alacsony
szamban vannak forgalomban eAlairassal rendelkez6 okmanyok, addig nem

szamithatunk kiilondsebben nagy kreativitasra.

Egy ide vonatkozo Gtletet azonban mar a diffuzios folyamat jelen allapotaban is felmertil:
érdemes lenne kiterjeszteni a kordbban emlitett SZTSZ szolgaltatast példaul az egyéni
vallalkozokra, ezzel is segitve a kisvallalkozdsokat. Az Egyéni Vallalkozok
Nyilvéantartdsdban (ami a nyilvantarto.hu-n keresztiil elérhetd) minden sziikséges adat
szerepel ahhoz, hogy az 6sszekothetd legyen az SZTSZ-szel. Bvebben lasd a 4.1.1.5.

szakaszban.

Nem része ugyan a Diffusion of Innovations keretrendszernek a hagyomanyos, Rogers-
féle felfogasban, de — mint azt korabban is jeleztem — értekezésemben az innovacio
tulajdonsagai kozott az érzékelt kockazatot is figyelembe veszem tekintettel arra, hogy
egy olyan innovacié 4ll a vizsgalat kozéppontjdban, amelynek jelentds

informaciobiztonsagi vonatkozésai vannak.
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Korabbi fokuszcsoportos kutatdsom (Nyari [2]) soran a résztvevokkel folytatott
beszélgetések soran két, alapvetden pénziigyi/gazdasagi kategoriaba sorolhatd kockazat
keriilt azonositasra. Egyrészt az eAlairas alkalmazasa soran attol tartananak a résztvevok,
hogy a masik fél valamilyen formaban csalast kovet el az 6 karukra (példaul ellopja a
kartyajukon tarolt személyes adatukat). A masik, ennél joval szerényebb hatassal jaro
kockazatként a kartyaolvasd késziilékbe vald felesleges, nem megtériildé beruhazast
emlitették. Tovabbi hasznos kutatasi iranyt jelenthet az eSzemélyi igazolvany hasznalata

soran érzékelt kockazatok széleskorli vizsgalata.

Az érzékelt kockazat mellett egy tovabbi elemmel kiegészitem a Rogers-féle innovaciod
értelmezést, ez pedig az ,,azonositott kockazat”. Az érzékelt kockazat egy nagyon fontos
Osszetevo, hiszen mint azt kordbban olvashattuk nagyban befolydsolja a potencialis
elfogadok hajland6sagat az innovacio6 alkalmazésara. Figyelembe kell azonban venni azt
is, hogy a felhasznalok altal érzékelt kockazat nem minden esetben esik egybe az
innovacio6 haszndlata soran jelentkezd valos kockazatokkal. Az azonositott kockazat, mint
innovacio jellemz6, az innovacio tervezése, bevezetése soran elvégzett kockazatértékelés

soran feltart kockazatokat és azok kezelési modjat jelenti.

Mint azt a 2. fejezetben lathattuk az eSzemélyi igazolvany kapcsan szamos kockazat
felmeriil igy a mindennapi hasznalat, mint az alkalmazott technologidk vonatkozéasaban.
A példa kedvéért egy kockazati szcendriot kiemelnék az azonositott kockazatok koziil, a
kifejtett kodkartyak kiosztasat ¢és a Kormdnyablakban torténd aktivalast érintd ,,PIN
¢és/vagy PUK kodok egyiitt tarolasa az eSzemélyi igazolvannyal” nevii forgatokonyvet,

amely adminisztrativ intézkedésekkel konnyen kezelhetd lenne.

Az alkalmazott technologiat illetden — digitalis alairasrdl 1évén szé6 — kiemelném
cikkeimet (Nyari [21] és Nyari [19]), melyekben a poszt kvantum éra varhatd
fenyegetéseit részletezem az eIDAS, a kriptografia és Aaltaldban véve az

informaciobiztonsag szemszogébol.

Ahogyan azt korabbi cikkemben (Nyari és Kerti [68]) is irtam egy ilyen mértéki
hardver/szoftverfejlesztési projekt esetében, mint az eSzemélyi igazolvany kiilondsen
fontos a megfeleld kockézatértékelés elvégzése a sikeres bevezetés és a biztonsagos

mindennapi haszndlat megteremtése érdekében.

Az eSzemélyi igazolvanyt tdmogatd szoftverek informéciobiztonsagot szem eldtt tartd

fejlesztése, karbantartdsa €s tizemeltetése szintén kiilondsen fontos. Kiemelném korabbi
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irasomat (Nyari-Kerti [70]), melyben kitérek az ISO/IEC 25010 szoftvermindséggel

kapcsolatos szabvany jelentdségére a szoftverfejlesztési projektek soran.
3.4.2 Tarsadalmi rendszer, elfogadok, valtozaskozvetitok

A ,tarsadalmi rendszer” fogalma igényel a legkevesebb magyarazatot az eSzemélyi
vonatkozdsdban. Ebben a diffuzidkutatdsban a ,tarsadalmi rendszer” megegyezik az

egész magyar tarsadalommal.

Minden magyar allampolgarnak fényképes igazolvanyt kell igényelnie (ez azonban lehet
jogositvany vagy utlevél is), valamint 14 éves kortol jogosult elektronikus aldiras
funkcioval ellatott okmanyra is. Lényegében ez a jogosulti kor ebben az esetben megfelel

az elfogadok halmazanak [39].

A 16 valtozasképviselet maga Magyarorszag Kormanya. A legkézenfekvobb moddja a
terjedés eldsegitésének a reklamkampényok finanszirozdsa lenne, &m mint kordbban
irtam ez csak ritkdn jarul hozza nagymértékben a terjedéshez. Sokkal inkabb a kozdsségi

médidkban valo megjelenést lenne érdemes erdsiteni.

Tovabbi haszndlati esetek bevezetésével vonzobba lehetne tenni az okosokmanyt. A
Budapesti tomegkozlekedésben példaul még nem lehetséges eSzemélyi igazolvannyal

kivaltani a jegyeket, bérleteket.

Tovabba a Kormanyablakok 1is tekinthetdk valtozasképviseleteknek. A {0
valtozaskozvetitdk az tligyintézok, akik segitik az allampolgarokat az okosokmany
igénylési folyamata sordn. Az iligyintéz6k ugyanis minden egyes allampolgarral
személyesen talalkoznak — nem is egyszer — az igénylési folyamatban. Ezeket az
alkalmakat ki lehetne hasznalni az okosokmany modszeres €s tervezett népszeriisitésére.
De ugyanezen a ponton az innovacio kiprobalhatdsaganak és a megfigyelhetdségének

hianyossagain is lehetne valamelyest segiteni.

Korabbi cikkemben (Nyari [2]) is hangstlyoztam, hogy ezen a teriileten lehetne javitani,
¢és az ligyintézOknek nagyobb erdfeszitéseket kell tenniiik az elektronikus dokumentum
népszerisitésére az igénylések kiszolgaldsa folyaman.

343 1dé

A diffaziés folyamat 2016. januar 1-jén kezdddott. A szdban forgd személyazonositd
okmény az évek soran modosult. A chip eleinte opcionalis volt, de 2021 augusztusa 6ta
kotelezd. 2022 tavaszan jelent meg az eSzemélyiM mobilalkalmazas, amely lehetdvé

teszi a hardveres kartyaolvasok kivaltasat NFC- és WIFI-képes mobileszkozokkel [3].
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Az innovéaci6 ¢és felhasznalasi esetei is folyamatosan fejlodnek, 2023 janudrja Ota az
elektronikus aldiras funkcidhoz kapcsolddoan 1j szerepkor alapa hitelesitési megoldas
(SZTSZ) érhet6 el, amely lehet6vé teszi, hogy a felhasznalok az elektronikusan alairt
dokumentumokat olyan attribautumtanusitvannyal egészitsék ki, amely hitelesen igazolja
a poziciojukat egy szervezetben. Ez azonban egyeldre csak az allami alkalmazottak

szamara elérhetd [48].

Sajnos azonban a Beliigyminisztérium mar emlitett statisztikai szerint az elektronikus
alairas funkciot igényld allampolgarok szama az évek soran nem nott szamottevden, lasd

az alabbi tablazatot (18. Téablazat).

A honlapon elérheté adatok az elektronikus alairas funkcioval igényelt Uj azonositd
okmanyok évi szamat is tartalmazzak. Ezeket az igényléseket teljesen uj igényeknek
tekintve (nem pedig elveszett/sériilt dokumentumok potlasara iranyuld kérelmeknek)
kiszamolhat6 az 0j kérelmek kumulativ 6sszege. Az adatok azt is mutatjak, hogy a teljes,
9599 744 f8s lakossag korében 11 731 220 kartya igénylés tortént az évek sordn.
Magyarorszagon a 14 év felettiek szama 8 304 909 f6. [5, 52].

Az adatokon alkalmaztam a korabban emlitett Bass modellt az alabbiak szerint.
Baldunciks [85] és Van den Bulte [93] nyoman a Bass modell alapvetéen a Rogers-féle

difftizios folyamat id6beli lefutdsanak modellezésére alkalmas.

Négy bemeneti paraméter felhasznaldsaval képes az S-gbrbe €s az elfogadasok iddbeli

eloszlasanak megbecslésére. A paraméterek az alabbiak:

e apiac befogadoképessége, amely azt fejezi ki, hogy a vizsgalt termékbdl 6sszesen
hanyat képes befogadni a piac

e az induld elfogadédsi érték: hany termék jelent meg a piacon a termék
bevezetésekor

e az innovacids egylitthato (p) azt hivatott modellezni, hogy az innovaciét milyen
mértékben reklamozzdk a tomegkommunikacid segitségével, nem fligg a
kumulativ §sszegtdl

e az imitacids egyiitthatd (q), vagy mas néven szajrol-szajra (word-of-mouth)
egyiitthatd, amely az interperszonalis csatornak hatasat hivatott kifejezni a

kumulativ 6sszegek alapjan.

89



18. Tdabldzat Uj eSzemélyi igazolvdny igénylések, Forrds: Beliigyminisztérium [5], 2023

2016 2017 2018 2019 2020 2021 2022 2023

U.
! 1309260 | 1373617 | 1300429 | 1378184 | 1058777 | 1350533 | 2145399 | 1815021
eSzemélyi

Uj
eSzemélyi
1309260 | 2682877 | 3983306 | 5361490 | 6420267 | 7770800 | 9916199 | 11 731 220
kumulativ

Osszeg

Uj
eSzemélyi 67 348 122 520 37523 25509 20743 16 246 27980 31 856

eAlairassal

eAlairas
kumulativ 67 348 189 868 227 391 252 900 273 643 289 889 317 869 349 725

0sszeg

Az évenkénti elfogaddsok szamédnak meghatarozasahoz az alabbi képletet alkalmaztam:

thz—l
B

E,=pB+(q—p)Eiq—

ahol
E:— az adott t évre vonatkozo becslése az elfogadasok szdmanak
p — innovacios egyiitthato
g — sz4jrol szajra egyiitthatd
Et1 — az el6z6 évre vonatkozo becslése az elfogadasok szamanak

B — a piac befogadasi képessége
A piac befogadoképessége 8 304 909 db, hiszen ennyien jogosultak elektronikus alairas

funkcidval eSzemélyi igazolvanyra.

Ha a q értéke nagyobb p értékénél, akkor a hagyomanyos S-gorbét figyelhetjiik meg.
Magas p érték gyors indulast kovetéen fokozatos lassulast eredményez. Ezzel szemben a

magas q érték lasst indulast és a késobb szakaszban vald begyorsulast okoz [85, 93].

A p értéke alacsonyabb a q értékénél, akkor az ugynevezett J-gorbe figyelhetd meg, ami
a kevésbé kockdzatos innovaciokra (példaul élelmiszer, 0 mozifilm, zenei album)

jellemz6 [93].

Eldrejelzéshez célszeri egy olyan mar létezd ¢és sikeresen elterjedt innovaciot
kivalasztani, ami hasonlit az aktudlisan vizsgélt innovacidohoz. A kordbbi diffuzids
adatokbol meg lehet hatarozni q és p értékét, majd ezek alapjan eldrejelzések készithetok
[85].

Ilyen dokumentalt innovacidot magyar viszonyok kozott nem taldltam. Probaltam a

magyar mobiltelefonel6fizetések darabszamdara vonatkozo 2000 és 2021 kozotti KSH
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adatsorra [94] diffuzios gorbét illeszteni, de nem illeszkedett, tovabba nem is igazan jo

analogia az eSzemélyi igazolvanyra.

Igyekeztem tovabba a nemzetkozi szakirodalombol q és p értékeket keresni referencia

gyanant, de az eSzemélyihez egyaltaldban nem hasonlité innovaciok meriiltek csak fel

(példaul mikrohullamu siité, elektromos autdk). Annyi megallapithatd, hogy q értéke
tipikusan 0,01 és 1,5 kozott, p értéke pedig 0,0001 és 0,1 kdzott mozog [83, 95]. Ebbol

kifolyolag kisérletezéssel probaltam kivalasztani egy megfeleld q és p értéket az alabbiak

szerint.

19. Tablazat A kiilonbozo forgatokonyvek paraméterezése, Forrads: sajat szerkesztés

Az

Uj igénylések kumulativ 6sszege

Forgatokonyvek
Paraméterek A B C

Indul6 1) igénylések 67 348 db 67 348 db 31856 db

Innovacio (p) 0,05 0,0035 0,25

Szajrol szajra (q) 0,9 0,12 1,8

Befogadoképesség 8304 909 db 8304 909 db 8304 909 db
alabbiakban harom forgatokdnyv modelljét fogom bemutatni, melyek

paraméterezését a fenti tablazat (19. Tablazat) tartalmazza.
Uj igénylések kumulativ 6sszege (S-gdrbe)

9000 000 db
8000 000 db e
7000 000 db
6000 000 db
5000 000 db
4000 000 db
3000 000 db
2000 000 db
1000 000 db

0db —_—————— 0

2016 2017 2018 2019 2020 2021 2022 2023 2024 2025 2026
Evek

=@==Becslilt Uj igénylések kumulativ 6sszege

=@==Tényleges U] igénylések kumulativ 6sszege

9. Abra Meredek S-gorbe 2026-ig, Forrds: sajdt szerkesztés

Tegyiik fel, hogy a 2016-os indulé 0j elektronikus alairadssal igényelt eSzemélyi

igazolvanyokkal szdmolva 2026 lett volna a céldaitum (v6. Nemzeti Digitalis

Allampolgarsag Program tervezett hatarideje) a teljes diffizio elérésére az idealis Rogers-

féle S-gorbe lefutasat kovetve, lasd 9. Abra. P és q egyiitthatok (19. Tablazat — ,,A”

91



forgatokonyv) egyarant viszonylag magas értéket képviselnek, ennek kdszonhetd a gyors

indulas és emelkedés.

A valosag ettdl azonban nagyon messze van, jol lathaté modon a tényleges igénylések
szama lényegesen az idedlis szint alatt maradt. A kritikus tomeget 2018-2019 kozott

megkdzelitdleg 2 000 000 igénylésnél kellett volna elérnie a folyamatnak.

Pontosabban illesztve a becsiilt S gorbe felszallas el6tti szakaszat a tényleges igénylési
adatokhoz 2016-2023 k6zott az alabbiakat kapjuk. Lasd 19. Tablazat —,,B” forgatokonyv
és 10. Abra.

Ebben a paraméterezésben p is q is viszonylag alacsony értékre keriiltek beéllitasra. Ez
azt fejezi ki, hogy az innovaciot nem reklamozzak és szajhagyomany utjan sem terjed
igazan. Ez utobbinak, mint tudjuk tobb oka is lehet (relativ elényok hianya, tal komplex
sth.).

Uj igénylések kumulativ 6sszege (S-gdrbe)

9000 000 db
8000 000 db
7000 000 db
6000 000 db
5000 000 db
4000 000 db
3000 000 db
2000 000 db
1000 000 db

0db

2040
2043
2046
2049
2052
2055
2058
2061
2064
2067
2070
2073
2076
2079

Uj igénylések kumulativ 6sszege
2016
2019
2022
2025
2028
2031
2034
2037

Evek

=@==Becslilt Uj igénylések kumulativ 6sszege  ==@==Tényleges Uj igénylések kumulativ 6sszege

10. Abra A tényleges igénylés adatokhoz legjobban illeszkedd S-girbe 2080-ig, Forrds: sajdt szerkesztés
A kritikus tomeg 2 000 000 és 3 000 000 darab koriil alakulna 2037 kornyékén. A
korabbiakban leirtakkal Osszhangban sajnos ez a modell latszolag elég jol kozelit a

valdsaghoz.

Figyelembe véve, hogy a digitalis allampolgarsag program a tervek szerint 2026-ra fogja
elérni azt az allapotot, amikor az allampolgarok az iigyeik tobbségét digitalis formaban
intézhetik, relevans az alabbi paraméterezésli Bass modell bemutatésa is.

A p és a q értékek (19. Tablazat —,,C” forgatokonyv) egyarant magasak, ami azt jelenti,

hogy az innovacid erds promdcioval megtamogatasra keriil €s a szajhagyomany tutjan
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vald terjedési sebessége is elég magas. Az abra szerint 2023 harmadik-negyedik

negyedéve tajan kellett volna elérni a kritikus tdmeget 2 000 000-3 000 000 igényléssel.

Uj igénylések kumulativ dsszege (S-gorbe)
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11. Abra Nagyon meredek S-gorbe 2023. tényleges igénylési adataibél kiindulva 2026-ig, Forrds: sajat szerkesztés
A digitalis allampolgarsag nyujtotta elényok, a digitalis adattarcabol elérheté kényelmi
szolgéltatasok meghozhatjak azt a valtozést az innovécio tulajdonsagaiban (relativ elony
novekedése, komplexitas csokkenése), melyek akar jelentds mértékben is felgyorsithatjak
a diffuziot.

3.4.4 Kommunikacios csatornak

Nincsenek miisoron az elektronikus igazolvanyt népszerisité tévé-, radio- vagy internetes
reklamok, az eSzemélyi.hu informacios portalon viszont minden olyan informécio
megtaldlhatd, amely a dokumentum képességeinek €s hasznalatdnak megismeréséhez
sziikséges. Kelld részletességgel bemutatja a dokumentum lehetséges felhasznalasi

eseteit is [42].

2022-ben végzett kutatasombol (Nyari [2]) azonban kideriilt, hogy az allampolgarok nem
rendelkeznek elegendd informacidval a dokumentumrol, és nem ismerik a fent emlitett
informacios portalt sem. A kutatasban résztvevok kiemelték azt is, hogy a dokumentum
felhasznaldsa beagyazhatd tévésorozatok és filmek torténetébe a népszerisitése

érdekében.
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3.5 Osszefoglalas

Szamos elmélet Iétezik a technoldgidk elfogadottsaganak vizsgalatara, amelyek
kiilonboz6 fogalomrendszereket alkalmaznak. A technologiak elfogadottsagat azonban
csak akkor tudjuk vizsgalni, ha azok mar elérhetOk a potencialis felhasznalok szamara.
Az eIDAS-kompatibilis magyar elD kartya jelensége mas megkdzelitést igényel, mivel
elektronikus funkcidi nem ismertek a polgarok korében. Mint az a fejezetben kifejtettek
alapjan lathato a Diffusion of Innovations elmélet teljes mértékben alkalmas az eSzemélyi
igazolvany jelenségének modellezésére, igy a jelenséget diffuziokutatasi problémaként

kell felfogni. Fentiek alapjan a 3-as szamu hipotéziseimet igazoltnak tekintem.

A szoban forgd innovacié meglehetésen Osszetett és kevésbé kompatibilis a magyar
allampolgarok altal jelenleg hasznalt megoldasokkal. A diffuzids folyamat még korai
fazisban van, mivel az eAldiras funkcidval rendelkezd okméanyok szama még kozel sem
érte el a kritikus tomeget.

Az eddigi igénylési gyakorisagok el6z6 évi adatai alapjan tobb becsiilt diffuzios gorbét is
bemutattam a fejezetben, melyek azt mutattdk, hogy az idedlis lefutdsu S-gorbétdl
sajnalatos modon messze van a valosag. Tovabba bemutattam azt is, hogy az 10j e-
alairassal rendelkezé eSzemélyi kérelmeknek milyen iitemben kellene ndvekedniiik

ahhoz, hogy az S-alaku gorbe kialakuljon.

A leghatékonyabb és leggyorsabb terjedés elérése érdekében diffuizids tervet kell
kidolgozni, ami feltétleniil sziikséges ahhoz, hogy idével az eSzemélyi elektronikus

funkcioi teljeskortien elterjedjenek és a polgarok magabiztosan haszndlhassék azokat.

Jelen fejezetben bebizonyitottam, hogy az eSzemélyi igazolvany széleskorii
elterjedésének fo akadalyozoja a nem megfelelden eldkészitett diffuizio. Mint azt fentebb
olvashattuk a sziikséges t4jékoztaté anyagok nem ismertek széles korben, nincs megfeleld
szinti jelenléte a megoldasnak a kiilonféle tomegkommunikacios csatornakon, valamint
az innovacié maga sem elég ,.erdteljes”, a Rogers-féle tulajdonsagait attekintve tobb

helyen is hidnyossagokkal kiizd.

A fentebb bemutatott statisztikakat felhasznalva bizonyitottam, hogy az igényelt
eAlairassal rendelkezd eSzemélyi igazolvanyok szdma nem éri el a Rogers-féle kritikus
tomegnek megfeleld szintet. Ahhoz, hogy az okmany, mint innovéci6 terjedése

Onfenntarté folyamatta valjon, az elkovetkezd években a tobbszordsére kellene emelkedni
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az ¢évenkénti elektronikus funkciokkal igényelt személyazonosité igazolvanyok

szamanak.

Uj tudomanyos eredményként kiegészitettem a Rogers-féle innovéaciéfogalmat az
»azonositott kockazat” OsszetevOvel, amely a vizsgalt innovacio fejlesztésekor,
bevezetésekor végzett kockazatértékelés eredményeként feltart kockazatok Gsszessége.
Jelentdsége abban rejlik az érzékelt kockazathoz képest, hogy az innovécio felhasznaloi

altal érzékelt kockézat €s a valos kockazatok nem minden esetben vannak §sszhangban.
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4 AZ ESZEMELYI IGAZOLVANY TERJEDESET
SEGITO DIFFUZIOS TERV

Az elobbi fejezetben kifejtettem a megfeleltetést a DOI fogalmai és az eSzemélyi
igazolvany, mint innovacié kozott. Amint az jol latszik a keretrendszer alkalmas az

eSzemélyi igazolvany jelenségének modellezésére.

Célom jelen fejezetben a korabban felvazolt modell alapjan egy olyan diffuzios terv
megfogalmazasa — felhasznalva a relevans szakirodalmat —, amely segithet a szoban forgo
innovacio elterjedésében — figyelembe véve természetesen a Diffiusion of Innovations

elméletben felhalmozodott tobb évtizedes tapasztalatot is.
4.1 A diffazios terv attekintése

Az 5. szamu fiiggelékben Osszefoglalom a megalkotott diffuzios terv leglényegesebb
1épéseit madartavlatbol, a kovetkez6 szakaszokban pedig részletekbe menden kifejtem

azokat.

A diffizios terv a diffuzids folyamat minden elemét érinti. Az eSzemélyi igazolvany
innovacio-tulajdonsdgainak megvaltoztatidsaval vonzobba tenné magat az okmanyt a
potencialis elfogadok szamdara. A tarsadalmi rendszer tekintetében beazonositasra és
bevonasra keriilnének a véleményvezérek. A valtozasképviseletek nagyobb foku
bevonasaval és a valtozaskozvetitok képzésével tovabb lehetne gyorsitani a terjedési
folyamaton. A potencidlis elfogadok biztonsagtudatos képzése is 1étfontossagu a sikeres
diffazi6 szempontjabol.

Mivel a diffizios folyamat fokuszaban az innovacié all, ezért az elsé és legfontosabb
1épés az innovacié megvaltoztatasa. Ezt olyan modon kell végrehajtani, hogy az a lehetd
legnagyobb mértékben tdmogassa a potencidlis elfogadok mindennapi életét a lehetd

legkisebb raforditassal (id6, pénz, energia).
4.1.1 Az innovacio megvaltoztatasa (1. 1épés)

Ebben a részben az innovaciot és annak tulajdonsagait fogom Ujra attekinteni — de ezittal

olyan néz6pontbol, hogyan lehetne javitani azokon.

A korédbbiakban lathattuk, hogy az eSzemélyi igazolvany tulajdonsagai/adottsdgai nem
igazan elonydsek a diffuzios folyamat szempontjabol. Jelen szakasz ezen hatranyok
enyhitésére tesz javaslatokat. E16szor is ki kell alakitani a vizsgalt innovacio terjedéséhez

sziikséges infrastrukturélis feltételeket.
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4.1.1.1 Kiprobalhatosag novelése (1.1. allépés)

A kiprobalhatosag az igénylési folyamatba lenne beépithetd. Az igénylés végén az
okmany atvételét az allampolgar akar az 4j eSzemélyi igazolvanyara telepitett mindsitett
tanusitvannyal, elektronikus alairassal is hitelesithetné — ezzel biztositva az els6

gyakorlati felhasznalasat az okmany elektronikus funkcidinak.

Tovabba a Kormanyablakokban az eSzemélyi funkcidnak hasznalat kozben vald
bemutatasara szolgalo, homokozo6 (sandbox) tizemmodban futd kioszkok is telepithetok
lennének. Gyakorolni lehetne rajtuk az elektronikus azonositast, az elektronikus alairast
— természetesen gy, hogy a kilépést kovetden minden létrehozott fajl automatikusan
torlodik.

Egy ilyen megoldas kialakitasahoz felhasznalhato lenne a Funke és Senger [96] altal
2014-ben bemutatott PersoSim nevii nyilt forraskodd, eID szimuldciora hasznalatos
szoftver. A szimulalt eID kartya egy virtualis kartyaolvason keresztiil tud csatlakozni a
kiilonféle eID-t alkalmazd szolgaltatdsokhoz. A német elektronikus személyazonosito
igazolvanyhoz (,,neuer Personalausweis” Uj Személyi igazolvany) illesztve készitették.
Alapvetden eID megoldasok fejlesztéséhez és fejlesztoi teszteléséhez késziilt a szoftver,
éppen ezért egy homokozd ilizemmodu, a kiprobalhatosagot fokozd megoldas

fejlesztéséhez is hasznos lenne.
4.1.1.2 Komplexitas csokkentése (1.2. allépés)

Az eSzemélyi igazolvany, figyelembe véve a hasznalatahoz sziikséges szoftver és hardver

kovetelményeket, egy komplex innovacid, amint azt korabban bemutattam.

A hardverkovetelmények a 2022-es évtdl kedvezd iranyba véltoztak, hiszen mar
lehetséges a fizikai kartyaolvasod késziilék helyett NFC képes mobileszkozt és az
eSzemélyiM alkalmazast hasznalni az okményon tarolt adatok kiolvasasdhoz. Ez a
hardveres egyszerlisodés azonban a szoftveres kovetelmények oldalan hatranyosan

jelentkezett, ugyanis eggyel tobb szoftver feltelepitése sziikséges.

Osszesen négy kiilonbozé szoftver telepitése sziikséges az elektronikus aldiras

hasznalatdhoz, ebbdl harmat a PC-re €és egyet a mobileszkozre kell telepiteni.

Eldszor i1s sziikség van az ,.eSzemélyi Kliens Kartyakezel6 Alkalmazasra”, ami a
kartyaolvaso segitségével az okmanyon tarolt adatok kiolvasasara alkalmas. Hardveres

kartyaolvasoé hasznalata esetén is sziikséges, hogy telepitsiink egy tovabbi szoftvert, a
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kartyaolvasd késziilék meghajtoprogramjat, ilyen driver installdlasa azonban az

eSzemélyiM mobil alkalmazés hasznalata mellett is elvart.

Manapsag igen elterjedtek az erre a célra is alkalmas mobileszk6zdk, igy a potencialis
felhasznalok mar csak anyagi megfontoldsokbdl is ésszerli valasztasnak tarthatjak a

kartyaolvasok kivaltasat mobileszkdzzel.

Ebben az esetben egy ugynevezett virtualis kartyaolvaso keriil telepitésre a felhasznalok
szamitogépére. A virtudlis kartyaolvasd és az NFC képes mobiltelefon kozos WIFI

halézaton keresztiil csatlakozik egyméshoz.

A kapcsolat beallitdsdhoz sziikség van az eSzemélyi Kliens alkalmazast futtaté PC IP
cimére és a port szamra, a csatlakozashoz ezeket az adatokat az eSzemélyiM mobil
alkalmazéasban meg kell adni. Ennek kivaltasara szolgal a ,,Virtual Smart Card QR
generator” nevll alkalmazas, amely egy tovabbi szoftver, ami sziikséges az eSzemélyi

hasznalatahoz.

A QR generator a https://api.qrserver.com/ webszolgéltatas segitségével egy olyan, az
eSzemélyiM mobilalkalmazassal beolvashatdé QR kdédot general, amely tartalmazza a

csatlakozashoz sziikséges adatokat (IP cim és port szam).

A mobileszk6zon az NFC kapcsolatnak bekapcsolva kell lennie és ugyanarra a WIFI
halézatra kell csatlakoznia, mint az eSzemélyi Klienst futtatdé PC-nek. A sikeres
csatlakozast kovetden az eSzemélyi okmanyt a mobileszk6z NFC érzékeldjének
hatotavolsagaban tartva az eSzemélyi Kliens alkalmazids mar képes a kiilonbozo

kartyaolvasast igényld miiveletek végrehajtasara.

Ezekkel a szoftverekkel az elektronikus azonositas és az okmanyadatok kiolvasasa mar
hasznalhatd, de ha az allampolgar az eAldirast is alkalmazni szeretné, akkor a
Kormanyzati Elektronikus Aléir6 és Aldiras-ellenérzd Szoftver (KEAASZ) telepitése is

sziikséges.

Mint az fentiekbdl latszik, egy atlagos, felhasznal6i szintli informatikai tudéssal
rendelkez6 allampolgar szamara akar megoldhatatlan kihivast is jelenthet a szoftverek

telepitése.

Legegyszeriibb megoldast egy olyan telepitOkészlet dsszeallitasa jelenthetné, amely az
Osszes az eSzemélyi igazolvany minden funkcidjadnak hasznélatdhoz sziikséges szoftvert

¢s meghajto programot tartalmazna.
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Tovabbi egyszeriisitést jelenthetne, ha a QR kdéd generdtor komponens az eSzemélyi

Kliens alkalmazas része lenne, ezzel is csokkenne a sziikséges szoftverek szama.

Tovabba érdemes lenne megfontolni egy Service Discovery protokoll alkalmazasat a
virtualis kartyaolvasot futtatdé PC és az eSzemélyiM alkalmazast futtatdé mobileszkoz
kozotti kapcesolat kiépitésére — igy csak azokban a ritka esetekben lenne sziikség a QR
kod generalasra, amikor valamilyen oknél fogva mégis ,.kézi” konfiguraciot igényel a

kapcsolat kiépitése.
4.1.1.3 Kompatibilitds novelése (1.3. allépés)

A megszokott megoldasokkal valdé kompatibilitasat illetdéen az eSzemélyi okmany
legjobban taldn az érintésmentes fizetésre alkalmas bankkartydkhoz hasonlit. Annyi
kiilonbség azonban mindenképpen van, hogy az okosokmanyhoz két PIN kod is tartozhat

— egyik az elektronikus azonositashoz, a masik az elektronikus alairashoz.

A hasznaélati esetek hidnydban azonban az allampolgaroknak fel sem tlinik, hogy ez a

megoldas hasonlit egy korabbihoz.

Ha tobb kartyaolvasd termindl lenne telepitve példaul postdkon, gyogyszertarakban,
Kormanyablakokban, ahol az allampolgarok hasznalhatnak az okmanyukat kiildemények
atvételére, receptek kivaltasara, felhasznald azonositasra, akkor a rutin részévé valhatna

az okmany PIN kodjainak hasznalata.

Mas szempontbol nézve viszont a hagyoményos kézi aldirdshoz szinte semmilyen
szempontbol nem hasonlithatd az elektronikus aldirds. Ezen a téren aldirdpanelek
alkalmazaséaval lehetne fokozni a kompatibilitast — hangsulyozom — a komplexitas
terhére. Ez abban nyilvanulhatna meg, hogy a PIN kéd ellendrzése helyett az eSzemélyi
igazolvanyon rogzitett aldirasmintaval torténd Osszevetés utan valtddna ki az elektronikus
alairas funkci6. Ez azonban tovabbi hardver és szoftvereszkdzok bevonasat jelentené, ami
novelné a komplexitast, és valdsziniileg csak az iddsebb generaciok szamara ndvelné a
kompatibilitas érzetét.

4.1.1.4 Megtigyelhetdség novelése (1.4. allépés)

Az els6 pont a folyamatban, ahol a megfigyelhetdség javithaté lenne, a személyes
igénylési folyamat soran jelentkezik. Az ligyintézOk az igénylés befejezésekor akar egy,
a sajat eSzemélyi igazolvanyukkal hitelesitett elektronikus dokumentumot is
elkészithetnének. Ezt oly modon kellene megvaldsitani, hogy kdzben az igényld egy

kiilon monitoron megfigyelhesse, hogy mit kell csinalni a kartydval, a terminallal, és a
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szoftverekkel az elektronikus alairas létrehozasanak érdekében. Ehhez sziikséges lenne
az SZTSZ kiterjesztése a kormanyablaki ligyintézOk részére, annak érdekében, hogy a

szervezetben betoltott helylik is része legyen az elektronikus alairasnak.
4.1.1.5 Relativ elony novelése (1.5. allépés)

A komplexitas csokkentése mellett a relativ elény ndvelése jelenthetné a legnagyobb
htzéerét az allampolgarok szamara az innovacio atvételére. Tovabbi hasznalati esetek
kidolgozasaval ¢és bevezetésével nagyban javithaté lenne az eSzemélyi igazolvany
érzékelt relativ eldny tulajdonsaga. Olyan felhasznalasi eseteket kellene létrehozni,
amelyek miatt igazan megérné az okosokmany elektronikus funkcidinak alkalmazésat

elsajatitani az allampolgaroknak.

Elséként ismét a Kormdnyablakokra térnék ki: idépontfoglalasra lehetdség van
tgyfélkapu regisztracion keresztiil. Ha a helyszinre érkezéskor haszndlt sorszamhuzo
berendezéseket alkalmassa tennék eSzemélyi okmany olvasasara, akkor az iddpontra
érkezés tényét is jelezhetnék az allampolgéarok az igazolvanyuk hasznélataval. Nem egy
e-mail tizenetben megkiildott véletlenszerti kod megadasara lenne sziikség — ahogyan az
jelenleg is miikodik, hanem a sajat eAzonositasra szolgald PIN kodjuk megadasara az

eSzemélyi igazolvany ,,érintését” kovetden.

Ujabb példa, amely az allamigazgatas keretein beliil megvalésithaté lenne: 2023
januarjaban az allami alkalmazottakra bevezetett SZTSZ attributum tanusitvany
szolgaltatas széleskorli kiterjesztése. Tobb olyan allami nyilvantartas is van, amelyek
alapot képezhetnének az SZTSZ 0j felhasznaldi koreinek kiszolgalasahoz. Ezek a
megoldasok a kisvallalkozasokat a papirmentes miikddésre sarkallhatnak. Ilyen példaul
az Egyéni vallalkozok nyilvantartasa, vagy a Magyar Ugyvédi Kamara nyilvantartisa. Ha
az SZTSZ ezekbdl is képes lenne attributum tanusitvanyt hozzacsatolni az elektronikusan
alairt dokumentumokhoz, akkor egy egyéni vallalkozoénak a papirmentes miikodéshez

nem lenne sziikséges piaci szerepl6tdl szervezeti tanusitvanyt vasarolni.

A debreceni tomegkozlekedésben és a MAV-vonatokon mar lehetséges eSzemélyi
okménnyal igazolni a bérlet vagy jegy érvényességét. A jegyet/bérletet mindkét esetben
digitalisan kell megvasarolni, majd Ossze kell kapcsolni egy internetes feliileten az
eSzemélyi okménnyal. Az allampolgarok jelentds részét Osztondzné az okmany
hasznélatara, ha ugyanez a BKK jaratain is lehetséges lenne. A BKK jegy és

bérletvasarlasra alkalmas automatait is ki lehetne egésziteni az eSzemélyi olvasasahoz
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sziikséges funkciokkal ezzel akar azt is lehetdvé téve, hogy eleve az okmannyal

Osszerendelt modon vasaroljanak az utasok jegyeket/bérleteket.

Megfontoland6 lenne a tobbi, jelenleg hasznalatban levd hatosagi igazolvany kivaltasa az
eSzemélyi igazolvannyal, beleértve a diakigazolvanyt, a lakcimkartyat, a vezetdi
engedélyt, az adokartyat, valamint a TAJ-kartyat. A TAJ szam, az addéazonosito jel és a
lakcimadatok mar jelen allas szerint is rajta lehetnek az okosokmény taroldelemén, a
didkigazolvany és a vezetdi engedély adataival kellene kibdviteni. Természetesen ennek
igen jelentOs infrastruktara fejlesztési vonatkozasai is jelentkeznének. Ennek részletei

mar azonban mar tilmutatnak jelen értekezés keretein.

Az eSzemélyiM mobilalkalmazast is ki lehetne egésziteni tovabbi funkcidkkal, mint
példaul elektronikus aldirassal ¢és aldirds ellendrzéssel, igy kozvetleniil egy

mobileszkdzon is keletkeztethetdk lennének elektronikusan alairt dokumentumok.

Szamos tovabbi hasznalati esetet lehetne megalkotni az okmanyhoz, mint példaul az

olvasojegyek kivaltasa a konyvtarakban, elektronikus fizetés stb.

Tovabbi nagy eldny lenne, ha digitalis pénztarcakba fel lehetne venni az okmanyt. Ennek
megvalositasaval vélhetéen nagyban fogja novelni a megoldas relativ elényét az 1.1.2.
szakaszban emlitett Europai Digitalis Identitas és a Nemzeti Digitalis Allampolgarsag

Program (1.9. alfejezet).
4.1.1.6 Ujrafelhasznalhatosag novelése (1.6. allépés)

Valoszintisitem, hogy az Ujrafelhasznalhatosag valamelyest javulna, ha Gjabb és ujabb
hasznalati esetek jonnének létre, de ez a jogszabalyi kornyezet miatt csak korlatozott
mértékben jelentkezne. Még ha talalnak is az dllampolgarok egy 1j felhasznalasi modot,
amire a fejleszt6k nem gondoltak, amig annak szabalyozasi keretei nincsenek kialakitva,

addig az hivatalosan ugysem lenne alkalmazhato.
4.1.1.7 Erzékelt kockazatok kezelése (1.7. allépés)

A magyar lakossadgra reprezentativ mintdn sziikséges lenne vizsgalni az eSzemélyi
igazolvannyal és hasznalati eseteivel kapcsolatosan érzékelt kockazatokat, melyeket
aztan Ossze kellene vetni a korabbi kockazatértékelés soran azonositott kockazatok
listajaval. Az érzékelt kockazatok kezelése a diffuzié gyorsitdsara nagyobb hatdst
gyakorolna, mint az azonositott kockazatok kezelése. Az azonositott kockazatok kezelése

pedig a megoldas biztonsdgahoz jarulna hozza nagyobb mértékben.

101



Két PIN kod tartozhat egy eSzemélyi igazolvanyhoz: eAzonositas PIN és eAlairas PIN.
Az elébbi pontosan hat, az utébbi pontosan hét szamjegy hosszi. A mai szdmitasi
kapacitasokat figyelembe véve a brute force tdmadasoknak eléggé kiszolgaltatottak a
rovid jelszavak, PIN kodok. Az eSzemélyi esetében harom-harom prébalkozasa van a
felhasznalonak a PIN kodok sikeres megadasara, igy a brute force tamadas lehetdsége

gyakorlatilag ki van zarva.

Més modszerek alkalmazasadval sokkal valosziniibb a PIN kodok tamadok altali
megismerése (egy lelesés begépelés kozben, keylogger, social engineering stb.).
Kiilondsen fontos lenne a biometrikus azonositas beépitése a rendszerbe. Az eSzemélyiM

app hasznalhatna akar mobileszkdzbe rogzitett ujjnyomatos bejelentkezést is.

Ezt tamasztja ala Szadeczky [16] irasa is, melyben kiemeli a kiilonféle biometrikus
jellemzok (ujjnyomat, arckép stb.) lehetséges személyazonositasi felhasznaldsait az

elektronikus személyazonositdo okmanyok (ttlevél, eSzemélyi igazolvany) esetén.

Az eSzemélyiM és a PC 0Osszekottetéshez kozos WIFI haldzatra van sziikség. Az
eSzemélyiM mobil alkalmazast célszerli lenne olyan funkcionalitassal kiegésziteni
melynek keretében megbizhatoként jelolhetne meg a felhasznalé egy WIFI halozatot a
csatlakozaskor ¢és figyelmeztetd iizenetet kapna, ha nem megbizhatd vezetéknélkiili

halozatra csatlakozik.
4.1.1.8 Azonositott kockazatok kezelése (1.8. allépés)

Az azonositott kockazatok listajat 6ssze kell vetni az érzékelt kockazatok listajaval és a
prioritdsi sorrend felallitdsakor figyelembe kell venni, hogy mely kockazati
forgatokonyvek jelentek meg mindkét listdban. A diffGizio gyorsitasa érdekében az
azonositott kockazatok kezelése soran nagyobb prioritdst kellene adni azoknak a
kockézati forgatokonyveknek, melyek érzékelt kockazatként is megjelennek, hiszen ezek

kezelése kozvetleniil befolydsolna a felhasznalok attitiidjét a megoldashoz.

Természetesen ez nem azt jelentené, hogy a felhasznalok altal stlyosnak érzékelt, de
valojaban alacsony kockézati szintli forgatokonyveket feleldtlentil a valos veszélyeket
rejtd forgatokonyvek elé soroljuk, de minden bizonnyal meg lehetne talalni azt az arany
kozéputas megoldast, amely kelloképpen jarul hozza a megoldas altalanos biztonsagahoz

¢s fokozza a felhasznaldk bizalmat a megoldas iranyaba.
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4.1.2 Véleményvezérek azonositasa (2. 1épés)

crer

véleményvezéreket, hogy segitségiikkel aktivan és hatékonyan elémozditsuk a kartya

eldnyeinek terjedését.

Mivel a véleményvezérek a diffuziés folyamat tobb pontjan is bekapcsolédhatnak az
elfogadasi litem felgyorsitasaba, ezért az elsé €s legfontosabb 1épés azon kozszereplok,
hirességek beazonositasa, akik az allampolgarok szemében hitelesen tudjak kozvetiteni a
sz6ban forgd innovacio eldnyeit. Erre lathattunk példat a COVID vakcinédkat népszersitd
kampany esetében is, amikor GyOrfi Palt, az Orszagos Mentdszolgalat szovivojét

alkalmaztak a figyelemfelhivasok, ij informaciok kozlésére [97].

Egy bizonyos 1d6kozonként megismételt, intenziv reklamkampény jelentds mértékben
segitené eld az okosokmény hasznalatanak terjedését, feltéve, hogy a megfeleléen
kialakitott infrastruktira és a kell0 relativ elényt biztosité hasznalati esetek rendelkezésre

allnak.
4.1.3 Valtozasképviseletek és valtozaskozvetitok beazonositasa (3. 1épés)

A valtozasképviseletek és kozvetitok beazonositasa és hathatos alkalmazasa jelentdsen

felgyorsithatna az eSzemélyi igazolvany terjedését.

Ahogyan azt korabban emlitettem a két legfobb valtozasképviselet Magyarorszag
Kormanya és a Kormanyablakok. A fentebb kifejtettem, hogy tovabbi hasznalati esetek
kialakitasara lenne sziikség, amit a mindenkori magyar kormany akéar a jogszabalyi

kornyezet alakitasaval €s kiilonboz6 tdmogatéasi programokkal is eldsegithetne.

A Korményablakok ugyancsak fontos szerepldk ebben a diffiizios folyamatban, hiszen az
ott dolgozokon keresztiil juthatnak elsd kézbdl informacidhoz az allampolgarok az
eSzemelyi igazolvanyrol. A Kormanyablakokban kialakitott megfeleld infrastruktira és
{igymenet szintén elésegithetné a terjedést. Ugy kellene kialakitani a munkafolyamatokat,
hogy az igénylés soran ugy az ligyintézének, mint az igényldnek sziikséges legyen

hasznalnia a sajat elektronikus okmanyat.
4.1.3.1 Valtozaskozvetitok képzése (3.1. allépés)

A Kormanyablak dolgoz6i, mint kommunikacios csatornak vagy véleményvezérek is
alkalmazhatok lennének a potencialis elfogadok kiilonféle csoportokba tartozasatol
fliggetleniil. Az igénylési folyamat a legkézenfekvobb pont, ahol az okmany

hasznalatahoz sziikséges informaciok az allampolgarok részére atadasra kertiljenek.
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Tovabbi elénye, hogy nem igényel kiilonosebb anyagi raforditast, mint példaul a sokat
emlegetett reklamkampanyok, mindossze annyi sziikséges, hogy az {ligyintézok
megkapjak a sziikséges ismeretanyagot, melynek birtokaban meggy6zden tudjak

népszerisiteni az okosokmanyt.

Az ligyintézOk az eSzemélyi igazolvany iranyaba tanusitott attitlidjét is formalni lenne
sziikséges, de ez a téma mar igazdn tulmutat jelen disszertaci6 tartalmi és tematikus

keretein egyarant.

4.1.4 A potencialis elfogadok biztonsagtudatossagot szem elétt tarto képzése (4.
1épés)

Ahogyan azt korabban, a 3.4.2. szakaszban meghataroztam az eSzemélyi igazolvany

kontextusaban a tarsadalmi rendszer a teljes magyar tarsadalom, a potencialis elfogadok

pedig a 14. életéviiket betoltott eSzemélyi igazolvany és elektronikus alairas igénylésére

¢s hasznalatara jogosult magyar allampolgarok.

A nemzeti kdznevelésrdl sz616 torvény [98] alapjan Magyarorszagon alapszabalyként a
6-16 éves kor kozottiekre vonatkozik a tankotelezettség. Nem lehet elégszer hangsulyozni
az informdaciobiztonsagi tudatossagra nevelés fontossagat. Az altalanos iskola utolso
évében ¢és a kozépiskolai oktatds éveinek tantervébe célszerli lenne bevezetni az
eSzemélyi igazolvany, az elektronikus kozigazgatasi szolgaltatasok hasznalatanak
bemutatasat. fgy a tanuldk olyan tudasra tehetnének szert érettségiig, amely késébb
nagyban megkonnyitené a mindennapjaikat, amikor kozigazgatasi ligyeket kell majd
intézniiik. Az eKo6zigazgatasi szolgaltatasok a kozoktatasban valo szerepeltetését Zambo

[55] is hangsulyozta.

Ezt tovabb lehetne folytatni a fels6oktatasban, ahol lehetdséget kellene biztositani arra,
hogy a hallgatok szabadon valaszthatdo tantargy keretében ismerkedhessenek az

elektronikus kozigazgatas lehetdségeivel.

415 Az eSzemélyi igazolvany jelenlétének fokozasa a tomegkommunikacios

csatornakban (5. 1épés)

Fontos, hogy a kiilonb6z0 korosztalyba tartoz6 potencidlis elfogadok a szamukra
leginkdbb hiteles forrasbol értesiilhessenek az okosokmany képességeirdl. Az
eszemelyi.hu informacids portdl minden sziikséges informdciot tartalmaz, azonban —
ahogyan azt korabban is emlitettem mar — az allampolgéarok sok esetben még a portal

1étezésével sincsenek tisztaban.
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A modern trendeket lekdvetve nem csak a tomegmédidban, hanem a kozdsségi
médidkban is hirdetni kellene az eSzemélyi igazolvanyt és annak eldnyeit. A kordbban
mar emlitett, véleményvezérként beazonositott személyeknek a kiilonféle, manapsag
sz¢leskorben népszerti videdmegosztd portalokon is kozz¢é kellene tennilik olyan

tartalmakat, amelyek az okosokmany hasznalatara buzditanak.

Ezzel kapcsolatosan mar a korabban tobbszor emlitett kutatasom (Nyari [2]) soran is
mertiltek fel otletek. Elhangzott ugyanis, hogy TV sorozatokon, mozifilmeken keresztiil

is lehetne népszertiisiteni az okosokmanyt.

Az orszagmarka fogalmat Nagy Beata [99] az alabbiak szerint hatarozta meg: ,,A marka
fogalméaban emlitett név, kifejezés, kiilalak, szimbolum vagy egyéb sajatos vondsok
Osszessége nem csak termékre vagy szolgaltatdsra, hanem orszagokra is hasonloképpen
értelmezhetd. Hiszen az egyes allamok és nemzetek is rendelkeznek szimbdélummal,
névvel, markds nemzeti termékekkel, melyek 4altal megkiilonboztethetok mas

orszagoktol.”

Silva Novais [100] a 2023-as diplomamunkajaban a TV sorozatok orszagmarkara (nation
brand) gyakorolt hatasat vizsgélta. Tanulmanyabol latszik, hogy a kiilonféle sorozatokban
vizualisan szerepeltetett orszagmarka-élmény pozitiv hatast fejt ki a fogyasztok

magatartasi szandékaira.

Dadashzadeh [101] az USA eKormanyzati szolgaltatasai vonatkozasban azt irja a
kozosségi meédia megjelenésekkel kapcsolatosan, hogy a kdzosségi média eszkdzei jol
hasznéalhatok a nagy tomegekkel vald informéciocserére, tovabba hozzajarulhatnak az
adott {ligynokség céljainak eléréséhez felhaszndlva a nyilvanossdg ,kollektiv
talalékonysagat”. Az egyéb kommunikéacidés csatorndkhoz képest gyakran
koltségmegtakaritast is eredményezhet. Szerinte azonban a kozdsségi médidk igazi ereje

a megszolitott kozonség fokozottabb elkotelezédésében rejlik.

frasdaban Dadashzadeh [101] bemutat egy stratégiai tervezési megkozelitést, amelynek
segitségével a kozosségi média beruhdzasok tervezheték — mint ahogyan minden egyéb
informatikai beruhazast is sziikséges tervezni. Javaslata szerint ésszeri ,kicsiben
kezdeni”, hogy tapasztalati tton kideriiljon, mely kezdeményezések miikddnek és melyek

nem.
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A mozgoképek pozitiv hatdsait a markaépitésre és a kdzosségi média csatorndk eldnyeit
az eSzemélyi igazolvany esetében is ki lehetne hasznalni, a fentebb emlitett tanulményok

eredményeit megfeleloképpen atiiltetve.

A kordbban emlitett TV ¢és radio hirdetésekhez hasonléan a TV misorok is
felhasznalhatok lennének az okosokméany népszerisitésére. Célszerli lenne
szappanoperak, mozifilmek torténetének szerves részévé tenni az eSzemélyi igazolvany

hasznalatat.

Meg kell talalni azt a torténetet, melynek folyamaba észrevétleniil bele lehet széni az
okosokmanyt. Tovabba azonositani kell azokat a szinészeket, hirességeket, akik a
lakossag szamadra hitelesen el tudjadk mondani az innovacidval kapcsolatos informaciokat.

A teljes részletességgel valo kidolgozas azonban tulmutat jelen disszertacio keretein.
4.2 Osszefoglalas

A fejezetben bemutattam egy lehetséges, az eSzemélyi igazolvany és elektronikus
funkcidinak terjedését segitd diffuzios tervet, mely alapjan tobbek kozott oktatasi és
reklam kampanyokkal kellene népszeriisiteni az okosokmany elektronikus funkcioit és
elényeit. A fejezetben bizonyitottam tovabba, hogy az eSzemélyi, mint innovaciod
Diffusion of Innovations szerinti tulajdonsagait modositani kell a terjedés gyorsitasa

érdekében tobbek kozott az alabbiak szerint:

a. komplexitas: a timogatd szoftverrendszer egyszerlisitése
b. relativ eldny: 1j, jol dokumentalt és népszeriisitett hasznalati esetek bevezetése
c. megfigyelhetdség: mar az igénylési folyamat soran a korméanyablaki dolgozok

hasznalhatndk a sajat eSzemélyi igazolvanyukat.

A Nemzeti Digitalis Allampolgarsag Program vélhetden szamos olyan valtozéast fog hozni
az innovacid éppen a fent felsorolt jellemzdiben, melyek jotékony hatassal lehetnek majd

a terjedés litemére. Annak hatasait a megjelenést kovetden kell majd értékelni.

A diffazidés terv végrehajtasa soran kiilon figyelmet érdemel az érzékelt kockazatok
felmérése, mert ezek azonositdsa, megértése ¢és sziikség esetén kezelése nagyban

hozzajarulna a diffuzio felgyorsitasdhoz.

Ezek alapjan a 4-es szdmu hipotéziseimet igazoltnak tekintem.
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OSSZEGZETT KOVETKEZTETESEK

Az értekezés az eSzemélyi igazolvany elézményeinek attekintésétdl kezdddden
bemutatta az eSzemélyi igazolvanyban rejl6 lehetdségeket, az elterjedtségének jelenlegi
helyzetét és a tovabbfejlesztési iranyokat. Bemutatdsra keriilt, hogy az SZTSZ
szolgaltatas ald bevont alapnyilvantartasok korének kibdvitésével olyan tovabbi jogosulti
csoportok alkalmazhatndk a szervezetben betoltott hely igazolédsara szolgalo
attributumtanusitvanyokat, melyek szdmara kézenfekvo és anyagilag is elonyos lehetne

az eSzemélyi elektronikus aldiras funkcio hasznalata.

Ezt kovetéen ismertettem egy modszert az ISO/IEC 27005:2022 nemzetkozi
kockazatkezelési szabvanyban Ujonnan Dbevezetett eseményalapti megkozelités

alkalmazéséra az eSzemélyi igazolvany vonatkozasaban.

A kockazatértékelés kiilsé és belsd kontextusanak, valamint a kiilonb6z6 kockazati
kritériumok meghatarozasat kovetden a kockazatértékelés végrehajtasa soran elészor Un.
stratégiai szcenariok megfogalmazasaval, az egyes kockézati forrasokbodl ered6 magas
absztrakcios szinten leirt forgatokonyvek és azok kovetkezményei kertiltek listdzasra. Ezt
kovetden ismertettem, hogy a stratégiai szcendriok hogyan bonthatok ald az azok
megvalositasara alkalmas operativ szcenariokra, melyek a tAmadok motivacidjaval, az
¢érintett elsddleges és tdimogatd vagyontargyak, valamint a bekovetkezés valdsziniiségével

egyiitt keriiltek meghatarozasra.

Egy stratégiai és egy operativ szcenarid paros meghataroz egy kockazati szcenariot,
melynek szintje a kockézati szint matrix alapjdn egyértelmiien meghatarozhato. A
kiszamitott kockazati szint alapjan lehetséges a kockazat elfogadasardl vagy kezelésérdl

val6 dontés meghozatala.

Majd azt mutattam be, hogy az eSzemélyi igazolvanyra, mint innovaciora tekintve
alkalmazhat6 a Everett M. Rogers-féele Diffusion of Innovations elmélet
fogalomrendszere. EldszOor is bemutattam magat a keretrendszert, majd annak
kontextusaba helyezve értelmeztem az eSzemélyi igazolvany eddigi eseményeit, jelenlegi
helyzetét. A Bass-modell alkalmazasaval készitettem kiilonféle paraméterezések mellett

az S-gorbe lefutasara lehetséges forgatokonyveket.

Ahogyan azt korabban is irtam, Rogers modelljében az innovacid jellemzdi kozé
korabban javasoltak a kutatok az ,,érzékelt kockazat” felvételét. Ehhez képest egy tovabbi

jellemzdvel javaslom kibdviteni a Diffusion of Innovations elmélet innovacié fogalmat,
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az ,,azonositott kockazat”-tal. Ez azért sziikséges, mert a felhasznalok altal érzékelt

kockazat nem mindig esik teljesen egybe a valodi kockazatokkal.

Végiil ismertettem egy lehetséges diffuzios tervet, amely eldsegithetné az eSzemélyi

bevonasaval, valamint érzékelt és azonositott kockazatok kezelésével.
Uj tudomanyos eredmények

1. Osszefoglaltam a személyazonositd okmanyok fejlédéstorténetét, az eSzemélyi
igazolvany jelenlegi helyzetét és tervezett tovabbfejlesztési iranyait.

2. Bebizonyitottam, hogy az eSzemélyi igazolvany -elektronikus aldiras
funkcionalitasa az SZTSZ hasznalataval alkalmazhaté lenne kormanyablaki
dolgozok, orvosok, ligyvédek, egyéni vallalkozok szdmara hivatalos tigyekben,
jogkoriikben eljarva.

3. Elkészitettem az eSzemélyi igazolvany atfogo, kliens oldali kockézatelemzését az
ISO/IEC  27005:2022-ben  bevezetett 10j, eseményalapti megkozelités
alkalmazasaval. Beazonositasra keriiltek az eSzemélyi igazolvany lehetséges
tamadoi, azok céljai, motivacioi.

4. Ujrarendszereztem az eID rendszerekkel kapcsolatosan a hazai és a nemzetkézi
szakirodalomban ismertetett kockazati kategoridkat az ISO/IEC 27005:2022
szabvannyal §sszhangban.

5. Bemutattam, hogy az eSzemélyi igazolvany kombinalhatdé lenne biometrikus
azonositassal, ami nagyban novelné a megoldas biztonsagat.

6. Bebizonyitottam, hogy az eSzemélyi igazolvany és elektronikus funkcidinak
terjedése felfoghatd difftizidkutatéasi problémakeént.

7. Bebizonyitottam, hogy az eSzem¢élyi igazolvany széleskori terjedésének legfobb
akadalyozoja a nem megfelelden elokészitett diffiizio.

8. Bemutattam, hogy az igényelt eSzemélyi igazolvanyok szdma nem érte el a
Diffusion of Innovations elmélet szerinti kritikus tomeg értékét.

9. Bemutattam az eSzemélyi igazolvany és elektronikus funkcidinak terjedését
segitd diffuzios tervet.

10. Bebizonyitottam, hogy az eSzemélyi, mint innovacié Diffusion of Innovations
szerinti tulajdonsagait modositani kell a terjedés gyorsitasa érdekében az alabbiak
szerint:

a. komplexitas csokkentése
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b. kompatibilitas novelése

c. relativ elény novelése

d. megfigyelhet6ség, kiprobalhatosag novelése
e. érzékelt kockazatok kezelése

f. azonositott kockazatok kezelése

g. ujrafelhasznalhatdsag novelése
Ajanlasok
Ertekezésemet ajanlom olyan informaciobiztonsaggal foglalkozo szakemberek részére,

akik hasonlo teriileten dolgoznak. Az eredmények hasznosak lehetnek biztonsagi

okmanyok tervezésével, kivitelezésével foglalkoz6 szakemberek szamara is.

Az eredményeim felhasznalhatok tovabba mas kutatok, doktoranduszok szamara is, akik
akar tovabbi kutatasokat is végezhetnek a kozolt eredmények alapjan. Ajanlom tovabba
egyetemi oktatok figyelmébe is, akik az oktatasi tevékenységiik soran is felhasznalhatjak

bizonyos részeit.

Az eredmények hozzajarulhatnak az eSzemélyi igazolvany, a Digitalis Allampolgarsag

hatékonyabb népszertiisitéséhez is.

Tovabbi kutatast igényld teriiletként kiemelném az eSzemélyi igazolvany hasznalata
soran érzékelt kockazatok vizsgalatat a magyar tarsadalomra nézve, egy reprezentativ
mintan. Ezen kiviil a Nemzeti Digitalis Allampolgarsag Program innovacidinak diffuzoja
— szem el6tt tartva az informécidbiztonsagi szempontokat — is felmeriilhet kutatési

témaként.
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FUGGELEK

1. szamu fiiggelék: Az eSzemélyi okmany igénylések statisztikaja, forras: https://nyilvantarto.hu/hu/statisztikak

[5]

Megnevezés | 2016 2[2/5’ 2017 2[2%]7 2018 2[2/33 2019 2[%3 2020 2[%) 2021 2[2211 2022. 2[&2)]2 2023. 2[22?'
Igényelt
dllandé 4 354 96 1373617 1300 429 1378184 1058 777 1350533 2145 399 1815021
eSzemélyi
igazolvany

Chipes 1191260 | 90,99% | 1255961 | 91,43% | 1185072| 91,13% | 1262044 | 9157% 986511 | 93,17% | 1306010 | 96,70% | 2145399 | 100,00% | 1676495 | 92,37%

Ujjnyomat 570842 | 43,60% 588531 | 42,85% 522686 | 40,19% 543005 | 39,40% 432938 | 40,89% 831582 | 61,57% | 1940159 | 90,43% | 1640400 | 90,38%

14 év felettiek | 1033313 | 7892% | 1107830 | 80,65% | 1022779 | 78,65% | 1041182| 7555% 867126 | 81,90% | 1016910| 7530% | 1725283 | 80,42% | 1447097 | 79,73%

ef_lﬁ:ilcl;zs 67 348 5,14% 122 520 8,92% 37523 2,89% 25509 1,85% 20743 1,96% 16 246 1,20% 27 980 1,30% 31 856 1,76%

Vészhelyzet

ért?s?:igda - .| 413749| 30,12% | 411216| 31,62% | 427079 | 30,99% | 334893 | 31,63% | 418220| 30,97%| 615887 | 2871% | 490102 | 27,00%

telefonszam

A""aj?‘e’l‘“’s‘“’ 1105014 | 84,40% | 1174714| 8552% | 1111614 | 8548% | 1183792 | 8590% | 944854 | 89,24% | 1244106| 92,12% | 2046306 | 9538% | 1560820 | 85,99%

TAJ szam 1128175 | 86,17% 1186161 | 86,35% | 1114470 | 85,70% | 1194752 | 86,69% 942502 | 89,02% | 1242341 | 91,99% | 2039934 | 9508% | 1724325| 95,00%
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2. szamu fiiggelék: Kockazatforrasok. Forras: sajat szerkesztés

ISO/IEC 27005 [71] alapjan

Kockazatforras

Példak

Allamok, titkosszolgalatok. Altalaban profik hajtjak végre ezeket a

Allamhoz tamadésokat, meg van képességiik hosszan tartd tdimadasok
kotédo kivitelezéséhez, zero day sériilékenységek megvasarlasahoz,
felfedezéséhez.
Biinszovetkezetek (maffidk, bandak). Online vagy személyes
Szervezett jelenlétet igényld csaldsok, zsarolasok, botnetek alkalmazéasa
blindzés jellemzden vagyonszerzési célbol. Néhany esetben megvan a
képesség zero day sériilékenységek megvasarlasahoz, felfedezéséhez.
Kiberzsoldos, technikai szempontbo6l 4ltaldban magas IT-kapacitassal.
Specializalt Tapasztal hackerek. Van lehetdségiik interneten megvasarolhatd
csapat eszkozokkel dolgozniuk. Legtobbszor az anyagi haszonszerzés
motivalja oket.
Motivéacioja altalaban a bosszl, vagy az igazsagtalansag érzete
Bosszi4llé valamilyen tigy kapcsan. Elszantsag jellemzi. Altalaban belsé
tudassal rendelkezik konkrét informatikai rendszerekrdl, ami
kiilondsen veszélyessé teszi.
Képzetlen Joindulatt felhaszndlo, de nem rendelkezik megfeleld IT képesitéssel
felhasznalo ¢s biztonsagi tudatossaggal.
Kiberterroristak, kiberkatonak. Altaldban nem tulsdgosan szofisztikalt
Terrorista tamadasi modszerekkel dolgoznak. Céljuk a destabilizalas, pusztitas,
miuikodeés meggatolasa.
. Kiber-hacktivistak, szektdk. Nagyon hasonldak a kiberterroristakhoz,
Ideologiai Ny i C1sx . , e A Ten1A
.. de kevésbé a pusztitas vezérli 6ket. A tdmadasok célja altalaban
aktivista . AP .. fo
ideologiak, iizenetek kozvetitése.
Script-kiddies elég jo IT tudéssal. Alapszintii timadasok
Amator kivitelezésére képesek, altaldban a kihivas, a szorakozés motivalja
oket.
Koros vagy opportunista jellegli motivaciokkal rendelkezik, néha
.y haszonszerzés vezérli (csald). Megvan a lehetdségiik online elérhetd
Patologias . . , o ; . ; r5
t4madd tdmado megoldasok alkalmazasara, vagy a tamadas ,,alvallalkozo

szamara kiadasra. Gyakran probalnak belsd eréforrasokat célba venni
(példaul elégedettlen alkalmazottak).
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3. szamu fiiggelék: Elérendo célok listaja, Forras: sajat szerkesztés

ISO/IEC 27005 [71] alapjan

Elérendo cél

Leiras

Kémkedés

Hirszerz6 tevékenység (allami vonatkozasu). A tdmado sok esetben az
informacios rendszerbe torténd hosszi tava telepitésre torekszik, teljes
diszkrécioval. Kiemelt célpontok: a fegyvergyartas, az tirkutatas, a repiilés, a
gyogyszerszektor, az energiaipar és az dllam bizonyos tevékenységei
(gazdasag, pénziigy, kiiliigy).

Stratégiai
elépozicionalas

El6pozicionalas altalaban hosszu tavi tdmadasra iranyul, anélkiil, hogy a
célt egyértelmiien meghataroznak (példaul tavkozlési halozatok
veszélyeztetése, tomeges informacids internetes oldalak beszivargasa erés
visszhangot kivalto politikai vagy gazdasagi befolyas meginditasa
érdekében). A szamitogépek hirtelen és tomeges kompromittalasa botnet
1étrehozasa érdekében is ebbe a kategoridba sorolhato.

Befolyasolas

Hamis informaciok terjesztésére, véleményvezérek mozgositasara a
kozosségi oldalakon, jo hirnév rombolésara, bizalmas informaciok
nyilvanossagra hozatalara, szervezetrdl vagy allamroél alkotott kép
lerontasara iranyul6é miivelet. A végs6 cél altalaban attitlidok destabilizalasa
vagy modositasa.

Miikodés
megakadalyozasal

Szabotazsmiivelet, amelynek célja példaul egy internetes oldal elérhetetlenné
tétele, informaciotelitettség eldidézése, digitalis erdforrdsok haszndlatdnak
megakadalyozasa, fizikai objektum elérhetetlenné tétele. Az ipari rendszerek
kiilondsen kiszolgaltatotta és sebezhetévé valhatnak olyan informatikai
halézatokon keresztiil, amelyekkel 6sszekapcsolddnak (példaul parancsok
kiildése hardverkarosodas vagy kiterjedt karbantartast igényl6 meghibasodas
eléidézésére). Az elosztott szolgaltatasmegtagadasi tamadasok (DDoS)
gyakran hasznalt technikak a digitalis er6forrasok semlegesitésére.

Haszonszerzés

Kozvetlen vagy kozvetett pénziigyi haszonszerzést célzé miivelet. Altalaban
a szervezett blin6zéshez kotddéen megemlithetok: internetes csalas,
pénzmosas, zsarolas vagy sikkasztas, pénzpiaci manipulacio, okmanyok
hamisitasa, személyazonossag lopas stb. Néhany tamadasi modszer
alkalmazhatja a fentebb felsorolt modszereket is (példaul kémkedés és
adatlopas, zsaroloprogramok egy tevékenység semlegesitésére), de a végsd
cél tovabbra is vagyoni haszonszerzés.

Kihivas,
szorakozas

Mivelet, amelynek célja egy exploit megvalositasa tarsadalmi elismerés,
kihivas vagy egyszeriien szorakozas céljabol.

Bar a cél elsdsorban szorakozas és kiilondsebb artasi vagy nélkiil torténik, az
ilyen tipusu miveletek is stilyos kdvetkezményekkel jarhatnak az aldozatra
nézve.

Rendeltetésszeri
felhasznalas

Johiszemii felhasznalok hasznaljak a vizsgalt informatikai rendszert annak
rendeltetésszer(i célja elérésre, de nem biztonsagtudatos modon.
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4. szamu fiiggelék: Vagyontargyak az eSzemélyi infrastrukturaban.

Forras: sajat szerkesztés

ID Vagyontargy Vagyontargy tipusa Erintett fél
Al PIN kéd az elektronikus alairashoz Els6dleges/iizleti Allampolgar
A2 PUK kod az elektronikus alairashoz Elsddleges/iizleti Allampolgér
A3 PIN kéd az elektronikus hitelesitéshez Els6dleges/iizleti Allampolgar
A4 PUK kod az elektronikus hitelesitéshez Elsddleges/iizleti Allampolgér
A5 Az eSzemélyi igazolvany taroloelemén tarolt Els6dleges/iizleti Allampolgér
személyes adat
A6 Az eSzemélyi igazolvanyon tarolt elektronikus Elsddleges/iizleti Allampolgér
alairasra hasznalatos digitalis tanusitvany
A7 Az eSzemélyi infrastruktiraban tarolt adatok Elsédleges/iizleti A magyar allam
A8 Az SZTSZ alapnyilvantartasaiban tarolt adatok Elsédleges/iizleti A magyar allam
A9 eAlairas funkcionalitéssal elektronikusan alairt Elsédleges/Uzleti Allampolgar
dokumentum
Al10 | eSzemélyi igazolvany Tamogato Allampolgar
All | Az elektronikus hitelesitéshez tartozéo PUK kodot Tamogato Allampolgar
tartalmaz6 plasztik kartya
Al2 | Az elektronikus alairashoz tartozé PUK kodot Tamogato Allampolgar
tartalmazo plasztik kartya
Al13 | Hardveres kartyaolvaso késziilék az eSzemélyi Tamogato Allampolgar
igazolvanyhoz
Al4 | Az eSzemélyiM mobilakalmazas Tamogato Az eSzemélyi
infrastruktira fejlesztdje
Al5 | Az eSzemélyiM mobilakalmazast futtatd Tamogato Allampolgar
mobileszkoz
Al16 | Az elektronikus funkciokhoz hasznalt PC Tamogato Allampolgar
Al7 | Az elektronikus alairashoz hasznalt szoftver Tamogatod Az eSzemélyi
(KEAASZ) infrastruktara fejlesztéje
Al8 | A magyar eSzemélyi infrastruktira Tamogato Az eSzemélyi
infrastruktra
iizemeltetdje
Al19 | AzeSzemélyi elektronikus alairasahoz hasznalt PKI | Tamogatd Az eSzemélyi
infrastruktira infrastruktra
iizemeltet6je
A20 | eKormanyzati szolgaltatasok Tamogato A magyar allam
A21 | Az SZTSZ szolgéltatas Tamogato Az eSzemélyi

infrastrukttra
tizemeltetdje
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5. szamu fiiggelék: Az eSzemélyi diffuzios terve, Forras: sajat

14
szerkesztés
SSz | Leiras Kapcsolodo DOI fogalom
1. Az innovaci6 megvaltoztatasa Innovacio
1.1. Kiprobalhatosag novelése Innovacio, Kiprobalhatosag
1.2. Komplexitas csokkentése Innovacioé, Komplexitas
1.3. Kompatibilitas novelése Innovacio, Kompatibilitas
1.4. Megfigyelhetdség novelése Innovacio, Megfigyelhetdség
1.5. Relativ elény novelése Innovéacid, Relativ elény
1.6. Ujrafelhasznalhatésag novelése Innovécio, Ujrafelhasznalhatosag
1.7. Erzékelt kockazatok kezelése Innovacio, érzékelt kockazat
1.8 Azonositott kockazatok kezelése Innovacid, azonositott kockazat
2. Véleményvezérek azonositasa Tarsadalmi rendszer,
kommunikacids csatornak
3. Valtozasképviseletek ¢és valtozaskozvetitdk beazonositasa Tarsadalmi rendszer,
kommunikacids csatornak
3.1 Valtozaskozvetitok képzése Kommunikécids csatornak
4. A potencialis elfogaddk biztonsagtudatossdgot szem el6tt tartdé | Tarsadalmi rendszer
képzése
4.1. Az eSzemélyi és az elektronikus szolgaltatasok | Tarsadalmi rendszer,
szerepeltetése a kdzoktatasban Kommunikécids csatornak
4.2. Az eSzemélyi és az elektronikus szolgaltatasok | Tarsadalmi rendszer,
szerepeltetése a felsGoktatasban Kommunikécids csatornak
5. Az eSzemélyi igazolvany  jelenlétének fokozasa a | Kommunikacios csatornak
tomegkommunikacios csatornadkban
5.1. Internetes, televizios, radids hirdetések | Kommunikacids csatornak
véleményvezérek bevonasaval
5.2. Az eSzemélyi igazolvany jelenlétének fokozasa a | Kommunikécids csatornak
kozosségi médidkban véleményvezérek bevonasaval
5.3. Az eSzemélyi és az elektronikus szolgaltatdsok | Kommunikacids csatornak
szerepeltetése ~ magyar  sorozatokban, TV- ill.,

mozifilmekben
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