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1 Summary

The development of information technology, electronics and digitalization in the last decade of
the 20th century and today has been scaling rapidly. In every aspect of our lives, more and more
electronic devices and solutions are appearing to make our daily lives simpler, more efficient
and more convenient. Electronic development also plays a key role in industrial development,
and in fact there is no segment where the electronics industry is not the driving force. New
technologies and industries have emerged, such as drone technology, but the automotive
industry has also seen great development. Electric cars have appeared, which now have a market
share of more than 20%. In the field of vehicle safety, a number of new technologies have
become standard, such as brake assist, adaptive cruise control and lane-keeping electronics.
These cars can rely on sensors — if not entirely — to operate safety devices in certain traffic

situations, overriding the driver.

Large-scale developments can also be observed in electronic asset protection systems.
Analogue techniques did not allow the use of systems with a large number of sensors, the real-
time recording of the visual content of a multi-camera video surveillance system and the amount
of information displayed at the remote monitoring station was limited. With the advent of
digitalization and the parallel development of information technologies, analogue devices have
slowly been obsolete in many areas of security technology. The technological shift has resulted
in the emergence of digital and IP cameras, video analytics applications, biometric
identification procedures in access control systems, video remote monitoring systems and the
possibility of system integration. Moreover, the field of video analytics has seen the application
of machine learning mechanisms, which allow the detection and identification of deviant human
behaviors in the observed environment. The security technology and automotive industries are
largely using the same technical advances in their developments, but there is still a lack of active
intervention in security systems, such as in the case of cars, to protect against being hit by a
vehicle. Sensors in the front of the car warn if the following distance is too short and then, in
the absence of a reaction from the driver, slow down or stop the car in case of danger by
applying the brakes in response to the situation. In addition, today's modern cars have a number

of features that actively override the driver, creating proactive safety features.



2 A kutatas el6zményei

A XX. szazad utols6 évtizedének €s napjaink informatikai, elektronikai és digitalizacios
fejlddése rohamos léptéket Oltott. Az életiink barmely teriiletét nézve egyre tobb olyan
elektronikus eszkdz, megoldas jelenik meg, amely egyszeriibbé, hatékonyabba ¢és
kényelmesebbé teszi a mindennapi életiinket. Az ipari fejlodésben is kulcsfontossagu szerepet
tolt be az elektronikai fejlodés, igazabol nincs olyan szegmens, ahol a fejlédésnek ne az
elektronikai ipar lenne a motorja. Uj technologiak, ipardgak jelentek meg, mint példaul a
drontechnolégia, de az autoipar is nagy fejlédésen ment at. Megjelentek az elektromos hajtasu
autok, amik napjainkban mar tobb mint 20 %-os piaci részesedéssel birnak. Tovabba a
gépjarmii biztonsdg teriiletén is szamos Uj technologia valt alapfelszereltségé, mint a
fékasszisztens, az adaptiv tempoémat vagy a savtartd elektronika. Ezekr6l az autokrol
elmondhat6, hogy ha nem is teljes egészében, de bizonyos kozlekedési helyzetekben a
szenzorokra hagyatkozva miikddtetnek biztonsagi berendezéseket, ezzel feliilirva a

gépjarmiivezetot.

A nagyléptékii fejlodés megfigyelhetd az elektronikus vagyonvédelmi rendszereknél is. Az
analdog technologidk nem tették lehetové a nagyszamu érzékeldt tartalmazo rendszerek
alkalmazasat, a tobbkameras video megfigyel6 rendszer képi tartalmanak valos idejii rogzitését
és korlatozott volt a tavfelliigyeleti allomdson megjelenitett informéaciok mennyisége. A
digitalizacid6 megjelenésével és az informatika parhuzamos fejlédésével az analog eszk6zok
lassan kiszorultak a biztonsagtechnika tobb teriiletérdl is. A technologia valtas eredményeként
megjelentek a digitalis és [P kamerdk, a videdanalitikai alkalmazasok, a biometrikus azonositasi
eljarasok a beléptetd rendszerekben, a video tavfeliigyeleti rendszerek és a rendszerek
integralhatosaganak lehetdsége. SOt a videodanalitika teriiletén megjelentek a gépi tanuldsi
mechanizmusok alkalmazasa is, ami lehetové teszi a megfigyelt krnyezetben a devidns emberi

viselkedés érzékelését és azonositasat.

A biztonsagtechnika és az autdipar is tilnyomo részt ugyanazon technikai vivmanyokat
alkalmazza a fejlesztések soran, de a vagyonvédelmi rendszereknél mégse tapasztalhatd az
olyan aktiv beavatkozasi képesség, mint az autoknal a rafutas elleni védelem. A gépjarmi
orraba épitett érzékeldk alapjan a tal kicsi kovetési tavolsag esetén figyelmeztet, majd a vezetd
reakcidja hianyaban helyzetfiiggd fékezéssel lassitja, vagy veszély esetén meg is allitja az autot.
Ezen feliil még szamos olyan funkciokkal rendelkeznek a mai modern autok, amelyek aktivan
beavatkozva feliilbiraljak a gépjarmiivezett, ezzel megalkotva a proaktiv biztonsagi

funkciokat.



3 Ceélkitizések

Az elektronikus vagyonvédelmi rendszerek széles korben alkalmazhatok, ami 6dnmagaban is
tovabbi védelmi alteriiletekre oszthato. A disszertadciomban kizardlag az objektumvédelemhez
kozvetleniil kapcsolodo elektronikus védelmi eszkozoket és rendszereket vizsgalom. Ezen beliil
is olyan teriileteket céloztam meg, ahol az aktiv funkciok megvalositasanak lehetdsége
valosziniisithetének tiinik és hozzajarulhat a hatékonyabb komplex védelemi rendszer

kialakithatosagahoz.

Altalanos célul tiizém ki, hogy attekintsem a komplex objektumvédelemben alkalmazott
védelmi alrendszereket és azok egymadsra gyakorolt hatdsat. Valamint bemutassam kiilonb6z6

fenyegetettségli objektumok kockazatokkal aranyos komplex védelmi rendszerét.

A kutatomunkam soran célként fogalmazddott meg a napjainkban alkalmazott
biztonsagtechnikai eszk6z ¢és rendszerszintli vizsgélata, az aktiv funkciokra valo
alkalmazhatosag tekintetében. Valamint a nem biztonsagtechnikai elektronikus eszk6zok

vizsgalata a vagyonvédelemi alkalmazhatdsag szempontjabol.
Célom a drontechnologia biztonsagtechnikai rendszerbe vald integralhatosaganak vizsgalata.

Kutatasi célom az €lderds védelmi alrendszer huménkockéazati tényezOinek forrasoldali

vizsgalata, valamint a dinamikus és statikus kockazati jelleg azonositasa.

Célom a technoldgiai fejlédésbdl szarmazo objektumvédelmi kihivasok és az 0j kockazatok

jelenlétének igazolésa.

F6 célom az aktiv autondm elektronikus vagyonvédelmi rendszerek koncepcidjanak és

detektalasi, a jelzési és riasztasi funkciokon kiviil elharitasi funkciokra is.

Tovabbi célom, hogy az éléerds személyzet véleményét felmérjem az objektumvédelmi
rendszerbe integralt aktiv beavatkozasra is képes dron elfogadottsagardl  és

alkalmazhatdsagarol.

Célom felmérni az élderds személyzet véleményét a madartavlati videofelvétel gyakorlati

képzési célok hatékonysag novelési alkalmazhatdsagarol és hasznossagarol.

4 Vizsgalati modszerek

Kutatdsom modszertani alapjat az irodalomkutatas, az adatelemzés €s érétékelés, valamint a

szakmai tapasztalataimbol szdrmazé kutatasi eredmények alkotjak.



Ertekezésem elkészitése soran elsdsorban a komplex védelmi rendszerek témakorben sziiletett
muszaki kutatdsi eredmények tanulméanyozésat, feldolgozéasat és elemzését végeztem el. Az
értekezésemben a mar létez6 és publikalt tudomanyos eredményekre alapozva végeztem a
szekunder kutatdsaimat, amely f0 irdnyvonala az objektumvédelem komplexitasdnak részletes
bemutatasa a primer kutatasi fazis megalapozasa céljabol. Az indukci6 €s a dedukcié modszerét
valtakozva alkalmaztam a kutatasaim sordn a komplex Osszefiiggések megallapitasahoz ¢s a
célként definidlt kovetkeztetések meghatarozdsdhoz. Az indukcié modszerét alkalmaztam a

komplex objektumvédelem feladatainak 6sszegzése soran,

A szekunder kutatasi fazisban a gyakorlati tapasztaltok feldolgozasat és értékelését végeztem
el. Az empirikus kutatdsnal a kvantitativ mddszert alkalmaztam, azon beliil az adatfelvételi

eljarasok koziil a kérdéives modszert valasztottam.

Kutatas lehatarolasa

Célom a disszertacido megirasaval nem az volt, hogy mindegyik tudomanyteriilet legmélyebb
ismereteit sajatitsam el, hanem ezen teriiletek Osszefiiggéseit, egymasra gyakorolt hatasukat, és
a fejlédo technoldgidknak kdszonhetden az elektronikus vagyonvédelem aktivitas fokozasanak

lehetdségeit bemutassam.

A szekunder kutatasi fazis soran egyértelmiivé valt, hogy nem csak a technikai megoldasok
relevansak a téma feldolgozésa szempontjabol és a felsorakoztatott ,,inditd események”
kivaltasat generdld berendezések miikddési elvébdl, elhelyezkedésébdl és a védelmi
rendszerben betoltott védelmi vonal mélységének szempontjabol masodlagos jelentdségliek,
mivel az Osszes eszkdz egy inditd jelet szolgaltatd szenzorként értelmezhetd. A kutatas
szempontjabol sokkal fontosabb teriiletként azonositottam a felhasznalhatosag kérdéskorét és
igy a maganbiztonsag teriiletén beliil a maganszemélyek tulajdonat képezd objektumok tovabbi
kutatasat csak korlatozottan vettem figyelembe. Nagyobb hangstlyt az ipari létesitmények
védelmének a kiegészithetdségére és optimalizalhatosagara forditottam. Az ipari létesitmények
kozil is az olyan létfontossagu létesitményeket valasztottam, ahol 24 6ras szolgéalatban 1évo
FBO (Fegyveres Biztonsagi Orség) latja el az elderés védelmi tevékenységet. A teriileten
folytatott irodalomkutatas arra 0Osztokélt, hogy mélyebben vizsgdljam a dronok
felhasznalhatosaganak, a védelmi rendszerbe integralhatosaganak, valamint az éléerd és a
technikai rendszer kapcsolodasanak lehetdségeit a komplex védelem funkcioi mentén. A téma
feldolgozasanak elsd 1épéseként a dronok alkalmazhatdsagi kérdéseit vizsgaltam a varosok,

illetve az okosvarosok vonatkozasaban, a kritikus infrastruktardk iizembiztonsagi kérdései,



valamint a hatékonysagnovelési lehetdségei tekintetében. Ezen kutatasok ¢és publikaciok

eredményei csak kovetetten jelennek meg a dolgozatomban.

5 Uj tudoményos eredmények

Meghataroztam az autondm beavatkozasra is képes aktiv elektronikus vagyonvédelmi rendszer

fogalmat.

A kutatdsom sordn az elektronikus vagyonvédelmi rendszer aktivitas fokozasdnak
lehetdségeire, meghataroztam a rendszer felépitéséhez sziikséges komponenseket, majd azokat
felhasznalva elkészitettem a rendszerspecifikaciot és megalkottam szdmos aktiv védelmi
rendszer koncepcidjat. Ennek részeként ot tézist fogalmaztam meg, amelyek a célkitlizéseimre

¢s a kutatasi kérdésekre adnak valaszt.

A kutatoi munkdm soran az igazolt téziseket Uj tudomanyos eredményt jelentenek:

Tézis 1

A human kockazatok elméleti rendszerezését kdvetden esettanulmanyok elemzésén keresztiil
bebizonyitottam, hogy napjainkban még mindig olyan human kockazati tényezdk terhelik a
komplex védelmi rendszert, amelyek befolyasoljak az ¢€léeréd hatékonysagat szamottevd
kockazatot jelentve az objektumvédelmi rendszer egészére.

Tézis 2

A digitalizécios technologia fejlédésnek kovetkeztében megjelend uj kockazatok hipotetikus
szcenaridkon keresztiili elemzésével igazoltam, hogy a kockazatok jelentdsen csokkentik a
nukledris létesitmények védelmi képességeit és bizonyitottam a miiszaki védelmi intézkedések
hianyat.

Tézis 3

Az autondm beavatkozasra is képes aktiv vagyonvédelem eszkdzeinek specifikalasaval és a
rendszerszintli koncepcidk elkészitésével, bebizonyitottam, hogy kialakithaté egy olyan
védelmi rendszer, amely képes csokkenteni az 0j kockazatokat és ndvelni a komplex védelem
hatékonysagat

Tézis 4

A kutatdsom eredményeivel igazoltam, hogy fizikai védelmi rendszerbe integralhatd aktiv

rrrrrr

fizikai védelmi rendszerbe integraldsara.



Tézis 5

Empirikus kutatasi modszerrel bebizonyitottam, hogy a fegyveres biztonsagi 6rok gyakorlati

képzése dronrol készitett videofelvétel készitésével és annak elemzésével hatékonyabba tehetd.

6 Az eredmények hasznositasi lehetosége

A disszertaciom jo alapjat képezi a kritikus infrastruktardk objektumvédelmi aspektusanak
feliilvizsgalatahoz és ajonlom a nuklearis 1étesitmények fizikai védelmi rendszerrel szembeni

fenyegetettség mértékét meghatarozo orszagos DBT bizottsag figyelmébe.

Ajéanlom azoknak a szakembereknek a figyelmébe a kutatdsi munkam eredményeit, akik olyan

objektumok védelmi tervezésével foglalkoznak, ahol a 1égi fenyegetettséggel is kell szamolni.

A drénokkal kapcsolatos tudomanyos eredményeim jelenleg nem alkalmazhatoak, azon
objektumoknal, ahol az objektum folott tiltott légtér helyezkedik el. Ezért javaslom a
jogalkotdknak, hogy vizsgaljak meg a lehetOségét a tiltott 1égtér feloldasanak az objektumot
iizemeltetok részére. Tovabbi jogi kérdések tekintetében is fontos lenne a jogszabalyok

modositasa.

Ajanlom a munkam a biztonsagtechnikai tervezok €s a vagyonvédelmi eszkozt gyartok részére

is.
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