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BEVEZETES

A képzelet mindent nagyobbra fest, mint a valosag lenni szokott.”
Széchenyi

A tudomanyos probléma megfogalmazasa
Problémafelvetés

A pszicholdgiai manipulaci6 tomeges alkalmazasa révén olyan biztonsdgi kockdzatok
lattak napvildgot, amelyek dontd mértékben képesek mar befolyasolni egy-egy
tarsadalom helyzetét. Ezek a kibertérben egymast nem kizéarva politikai és pénziigyi
haszonszerzés céljaval keriilnek végrehajtasra. Az informatikai megoldasok ¢és
alkalmazéasok térnyerésével a folyamatok sok esetben névteleniil, a hattérben
meghtzodva zajlanak le Ggy, hogy az elkdvetd kiléte rejtve marad. A manipulacios
technikak az emberi tényez6t, mint a rendszer biztonsagi szempontjabol jellemzden
legkonnyebben sebezhetd pontjat [1, p. 12] hasznaljak ki a befolyasolhatosag ismérveire

tamaszkodva.

Helyzetértékelés

Az egyéni szinttdl ellépve jol lathato, hogy az informécids térben zajlé kommunikécio
penetracios szintje nagysagrendeket 1épett elére az elmult évtizedben. A k6zosségi média
térnyerésével a tomegtajékoztatas formai 0j irdnyokat vettek, ebbdl kifolyolag a politikai

folyamatok is felfejlddtek a kor adottsdgaihoz.

Az elsé vilaghaboru teljes mértékben atrajzolta a habortkkal kapcsolatos elképzeléseket,
a technologiai eszk9zok €s a pusztitds mértéke pedig feliilmtlta minden tekintetben az
addigi torténelmi tapasztalatokat. [2] A masodik vilaghaboru utan kialakult vilagrend,
ami meghatérozta a hideghabort éveit az Egyesiilt Allamok és a Szovjetunio alkotta
egyensulyra épiilt. [3, pp. 95-99] A hideghaboru lezarasat kovetd éveket illetden tobb
vizié is napvilagot latott, melynek egy részében a liberalis demokracidk diadalat
dicséitették, amik a ,torténelem végét” feltételezték, ezzel szemben allt a ,,civilizaciok
Osszecsapasa” elmélet, amely pedig azt hangsulyozta, hogy az ujkori konfliktusok a
civilizaciok kozotti kulturalis és vallasi ellentéteken fognak majd alapulni a jovében. [4]

A Magyar Koztarsasag biztonsag- és védelempolitikajanak alapelveit 1998-ban a



kétpolusu vilagrendszer idészakahoz mérten ugy értékelték, hogy habar minimalisra is
csokkent egy vilagméretli fegyveres konfliktus lehetdsége, a sokrétiibb kdrnyezet viszont
potencialisan tobb veszéllyel fenyeget. [5] Eurdpa biztonsaga az euroatlanti régio
gazdasagi-tarsadalmi-politikai folyamatainak  valtozésaitol fliggnek. Ezek
megnyilvanulnak az eurdpai hatalmi érdekérvényesités torténelmi jellemzdin, a globalis
¢s a regionalis biztonsagi kihivasok tiikrében, a védelmi képességek fejlédésében, a
transzatlanti kapcsolatok dialektikajaban, valamint a kontinens integracios térekvéseiben.
A Varséi Szerzddés enyészetté valasat kovetéen az Eszak-atlanti Szerz6dés Szervezete
(NATO) 1994-ben ttjara inditotta a Partnerség a Békéért programot, a Szovetség pedig
1999-ben harom, Magyarorszag, Lengyelorszag és a Cseh Koztarsasag; 2002-ben pedig
hét 1) taggal, Esztorszég, Lettorszadg, Litvania, Szlovakia, Szlovénia, Romania és
Bulgaria szerepében boéviilt. [6, pp. 141-142] 2001. szeptember 11. egy fontos
mérfoldkonek szamit a vilag biztonsagi struktirajaban és a NATO torténetében, mert ez
volt az els6 alkalom, amikor a Szovetség 5. cikkelyének értelmében a New York-i
terrortdmadasokat a szervezet dsszes tagja elleni tdmadasnak itélték meg. Ezen a napon
kezd6dott az ezt kovetd 20 évig tartd globalis terror elleni haboru. [7] A 2004-es
narancsos forradalom képezte alapjat a 2013 végén EuroMaidan néven folytatodo,
tiintetéssorozatba torkoll6 elégedetlenségi hullamnak Ukrajnaban, ami végil 2014.
marcius 18.-an a Krim-félsziget az Oroszorszagi Foderacio altali elcsatolasaban

cstcsosodott ki. [8]

A kutatds célrendszerét az alabbi kérdések mentén hatdroztam meg:

1. Milyen Gsszefiiggés all fent a manipulacio és a geopolitika kozott?
2. Milyen tényezoket kell vizsgalni ebben az dsszefiiggésben?

3. Hogyan jelenik meg mindez a gyakorlati alkalmazasban?

Az értekezés tézise, hogy a pszicholégiai manipulacio jelentoségének és geopolitikai
eseményekre gyakorolt hatasainak megértéséhez sziikséges legalabb négy tényezot

szamitasba venni, amelyek:

- A pszichologiai manipulacié megjelenésének é€s kialakulasanak
fejlodéstorténete;

- A kommunikacios trendek valtozasa, fokuszban a kozosségi média
térnyerésével;

- Az emberi kapcsolatok természete és a bizalomépités lehetséges modszerei;

- A geopolitikai folyamatok formalasanak képessége



Célkitiizések
A kiemelt tarsadalmi figyelmet élvezé gazdasagi- és tarsadalompolitikai kérdések
elemzésén keresztiil foglalkozom a biztonsag, a pszicholégiai manipulacié ¢s a
kiberbiztonsagot ¢rintd témakkal, valamint azok geopolitikai eseményekre gyakorolt
hatasainak vizsgalataval. Annak érdekében, hogy ezeket a tényezoket vizsgalni tudjam,
elkiilonitem a tézisben megfogalmazott szempontok mentén a kutatdsi irdnyokat.
Sziikséges meghatarozni egy keretet, amelyben a fent emlitett fogalmak elhelyezhetdk;
meg kell vizsgalni a kozvetité eszkdozok hasznalataban jelen 1évé valtozast; ra kell
vildgitani az alapvetd emberi interakciok sajatossagaira; majd ezeket ki kell vetiteni

tarsadalmi szintli elemzésre.
Az értekezés felépitése
A fentiek tiikrében az értekezés az alabbi négy fejezetre épiil:

1. A biztonsag, a pszicholdgiai manipulécio, a kibertér és a kritikus
infrastruktarak;

2. A kozosségi média szerepe és hatdsa a tdrsadalmi folyamatokra;
3. Az emberi kapcsolatok természete, a bizalom szerkezeti felépitése;

4. A pszichologiai manipulacio geopolitikai eseményekre gyakorolt hatasainak
vizsgalata 2019-2023.

Az értekezés elsé fejezetében meghatarozom a Keretrendszert, amelyben a kutatasi
probléma elhelyezkedik. A harom alfejezetben a pszicholdgiai manipulacid torténeti
hatterét, a kibertér és a kritikus infrastruktirdk kapcsolatat és a korszerli tdmadasi
tipusokat mutatom be, mely utobbi esetben az informatikai megoldasok alkalmazasaval

a tdmadok a pszichologiai manipulaciora épitve hajtanak végre tdmadasokat.

A mdsodik fejezetben az eszkozhasznalatban bekovetkezett valtozasokat ismertetem. A
harom alfejezetben kitérek a tomegkommunikéacioban (hirkdzlésben) bekovetkezett
valtozasokra, végig veszem a kozosségi média torténeti attekintését, amely szamottevden
rajzolta at az elmult évtized kommunikacids trendjét, valamint az alhirek és a
médiamanipulacio korszakos jelenségét vazolom fel, ami fontos eleme napjaink politikai

kommunikécidjanak.

A harmadik fejezetben egy tovabbfejlesztett modellen keresztiil mutatom be a bizalom

felépiilésének szerkezetét. Az emberi kapcsolatokban a bizalom kulcsszerepet jatszik,



ami a manipulacié hatasainak vizsgalata soran jol alkalmazhatd, valamint alkalmas

eszkoz lehet a védekezési metdodusokban is.

A negyedik fejezetben esettanulmanyokon keresztiil a pszichologiai manipulacio
gyakorlatban torténd megjelenését elemezem. A harom alfejezetben a SARS-CoV-2
(Covid-19) koronavirus vilagjarvany, az afganisztani kivonulas és az orosz-ukran haboru
eseményeit mutatom be, valamint példakat hozok a modern tomegkommunikacios
csatornakon megjelent tartalmakrol, amik kézlésének modja egyértelmiien meghatarozo

szerepet tolt be a kozvélemény befolyasolasaban.

A kutatds lehatdarolasa

Katonai miiszaki tudomanyok

- Védelmi elektronika (informatika és kommunikécio)
- informatika, kommunikacio, elektronikus hadviselés
- lélektani hadviselés
- mérnoki (miszaki) tevékenység
- pszicholdgiai manipulacio
- politikai/jogi/katonai megjelenése
- informatikai megjelenése
- k6zosségi média
- katonai tevékenység a tarsadalmi kommunikéacioban
- a manipulécio (hibrid hadviselés) hatasa a hirkozlésben

A vizsgalat fokusza az események kozlésének modjan van, valamint az alkalmazott
eszkozOk vizsgalata a meghatarozd, azonban nem hanyagolhatok el az események
megértéséhez sziikséges hattérismeretek sem. Itt érdemes még egyszer hangsulyozni a
foldrajzi helyzetb6l fakadd Ilehetdségeket ¢és adottsagokat, ami a geopolitika
alapkoncepcidja. A kutatomunka megalapozottsagat az irodalomjegyzékben szerepld
234 hivatkozas adja, melynek hitelességét a hazai és nemzetkdzi szakirodalom,
korményzati és nemzetkozi szervezetek nyilatkozatai és ajanlasai, illetve nagy multtal
rendelkezd hirszolgaltatok beszamoloinak feldolgozasan keresztiil hivatott alatdmasztani.
Az értekezés osszességében a geopolitikai eseményekre jellemzd dinamikat a
pszicholdgiai manipulécid tarsadalmi-gazdasagi folyamatokra gyakorolt hatdsain
keresztiil igyekszik megvilagitani, valamint annak jelentdségét hangsulyozni.
Rendezdéelve kapaszkodot kivan nytjtani abban a komplex informécids kozegben,

melyben a rejtett szandékok folyamatosan kdrbevesznek minket.



A téma kutatasanak hipotézisei

H1: Feltételezem, hogy a kritikus infrastrukturak védelme nélkiil a tarsadalmi
biztonsag nem értelmezheto

A mindennapos tevékenységek tamogatasahoz elengedhetetlenek ezek a 1étesitmények a
zavartalan miikkodés szempontjabol. A tarsadalom biztonsagérzetére ezek mitkodésében
felmeriil6 fennakadasok komoly aggodalmat ébreszthetnek a lakossagban.

H2: Feltételezem, hogy a tomegkommunikacioban szignifikans valtozas tortént az
elmult évtizedben

A technoldgiai fejlodés, illetve kozosségi média térnyerése nem elhanyagolhatéd
mértékben valtozott meg a vizsgalt idészakban, sulyuk a kozgondolkodasban
kiemelkeddvé valt, a lakossag tajékoztatasa soran pedig feleldsséggel kell eljarnia
fontossagi szerepébdl kifolyolag.

H3: Feltételezem, hogy az alhirek azonositasara és sziirésére szemlélet/modell
alkothato

Meggy6zddésem, hogy a médidban megjelend alhirek modszeres megfigyeléssel
kiszlirhet6k, a benniik megjelend érdekek azonosithatok.

H4: Feltételezem, hogy a manipulacio szerepe meghatarozo lehet a geopolitikai
események alakulasaban

A hirszerzési- ¢és kommunikéacids (példaul a propaganda) tevékenység mar a
hideghaboruban lételeme volt nemzetallamok dontési mechanizmusainak, az internet

alapti kommunikécios struktardk alkalmazasaval pedig robbanasszerli szintlépés tortént.
Kutatasi modszerek

Az értekezésben szerepld esettanulmanyok, mint kvalitativ kutatdsi médszer a 2019 és
2023 kozotti évek eseményeit taglaljak. Az események vizsgalataban a megfigyelés, mint
empirikus kutatdsi modszer, a szakirodalmi feldolgozas és forraskutatds soran az analizis,
szintézis, indukcié és dedukcio-, a modellalkotas soran az absztrakcié, mint logikai
tudomdnyos modszer Kerilt alkalmazasra. [9] Az események volumenét illetéen a
folyamatokba vald beavatkozas lehet6ségét kizartnak tekintem. A bizalomépités
folyamatat a mérhetdség oldalardl vizsgalva sajat logikat épitettem fel, amelyben az
érzelmi tényezd jelentdségét emeltem ki. A jelenlegi informacios kornyezet megértését
eldsegitendd, fogalomrendszerben gyiijtéttem Ossze azokat az elemeket, amelyek az
informécios térben torténd tevékenységhez, valamint a bizalmi helyzetek leképezéséhez

elengedhetetleniil jarulnak hozza.



1 A BIZTONSAG, A PSZICHOLOGIAI MANIPULACIO,
A KIBERTER ES A KRITIKUS INFRASTRUKTURAK

., Tudatlansagbol sohasem lesz biztonsag. ”
Teller

Bevezetés

A nemzetallamok legkézenfekvObb tarsadalmi ellendrzési szervezetei évszazadok oOta
kétséget kizdrdan a katonasagok voltak. A tarsadalmak miikddésének szempontjabol
mindig is léteztek olyan infrastruktarak, amelyek elérhetdsége ¢és hasznalata
kulcsfontossagu szereppel birt, ilyen példaul a vizhalozat. A kiilonbség napjainkban ezek
rendelkezésre allasanak biztositdsaban van, valamint az esetleges fennakadasokbol

fakado tarsadalmi elégedetlenség megnyilvanulésaiban.

Biztonsag: ,, az eszkozok, rendszerek és hdlozatok olyan megkivant dllapota, amelyben a

veszélyek megfelelé szintii kezelése megtorténik. ” [10, p. 10]
A biztonsdag, mint dllapot

A biztonsag szo, mint jelz6 a latin securus szobol ered, ami alatt legf6képpen a
szorongastol mentes allapotot értették a 16. szazadban. [11] mas formaban szintén latinul
sine cura azaz ,,gond nélkiil” alakban is hasznalatos. [12] A biztonsaggal szoros
kapcsolatban al16 fogalmak a védelem és a rendszer mely elobbi esetében egy szamunkra
kedvezdtlen kimenettel rendelkezé esemény ellenében foganatositunk intézkedéseket,
amelyet egy logikusan felépitett strukttira kovet. Ahhoz, hogy rendszernek hivjuk, ahhoz
sziikség van a szabalyok szervezett halozatara, hiszen ez alapjan miikodik. [13, pp. 70-
72] A biztonsag allapotként torténd definialasa soran olyan megkozelitéssel is
talalkozhatunk, hogy a biztonsag ,,egy olyan kedvezd allapot, melynek megvaltozasa nem
valoszinii. ” [14] A katonai miiszaki tudomanyok teriiletéhez hozzatartozik minden olyan
haditechnikai eszkoz fejlesztése, technoldgidnak kutatasa, amelyek késébb a védelmi
szektorban alkalmazhatok. [15] Az informacidbiztonsag és informatikai biztonsag kozotti
eltérés a rendszerben kezelt és tarolt dolog védelme és maga a rendszer védelmében
keresend6. Ezeknek az informatikai rendszereknek védelmének érdekében lett
megalkotva a 2013. évi L. az dallami és Onkormanyzati szervek elektronikus

informaciobiztonsagarol szolo torvény. [16]



A komplex kockazati modell megkdzelitésben [17] jellemzden négy kockazati tényezot

sziikséges figyelembe venni:

- az emberi tevékenységbal fakado kockazatot;

- a technika alkalmazéasabodl szarmazo kockazat (ilyen példaul a rendellenes
mukodés vagy a meghibasodas);

- a kornyezet koOzrehatasabol szarmazd kockézati hatasok (példaul elemi
csapasok);

- a gazdasagi kockazatot.

Az emberi tevékenység soran mindig is fellelhetd volt az egymas kozotti tudatos
informécios tevékenység, amely sordn a szemben allo felek hirszerzést (kémkedést),
félrevezetést, propaganda- és nyilatkozathaborat, valamint ezek rokontevékenységeit
alkalmaztdk kolcsondsen egymas ellen. Azonban ezek sosem voltak annyira tudatosan
tervezettek, mint amit napjainkban informaciés hadviselésnek, NATO terminologiaban

informacios miiveleteknek neveziink. [18] [19]
Az informéacids miiveleteket alkotod elemek k6zé sorolandok: [20]

— a miiveleti biztonsag (Operation Security — OPSEC);

— a katonai megtévesztés (Military Deception — MILDEC);

— a pszichologiai miiveletek (Psychological Operations — PSYOPS);
— a fizikai pusztitas (Physical Destruction — PD);

— az elektronikai hadviselés (Electronic Warfare — EW);

— a szamitogép-halozati miiveletek (Computer Network Operations — CNO).

Lélektani hadviselés: , szitkebb értelemben a titkos, manipulativ befolyasolas modszerei,
tagabb értelemben minden olyan, kozvetleniil haldlt nem okozo eszkéz és modszer,
amellyel haboruban és békében az emberek erkolcsileg, politikailag, eszmeileg,
érzelmileg célzatosan és tudatukon kiviil befolydasolhatok. Mindkét értelmezés szerint fo
modszerei a félrevezetés, a lejaratds, a ragalmazas és a panikkeltés. F6 eszkozei a

befolyasolo tigynokok és a tomegtdjékoztatasi appardtusok.” [21]

Manipulicio: Olyan viselkedés, amelynek célja masok kihasznalasa, ellendrzése vagy

mas modon torténd befolyasolasa eldnyszerzés érdekében. [22]



A manipulacio helye a |élektani hadviselésben

A NATO terminoldgidban a pszichologiai miiveletek (PSYOPS) célja a pszichologiai
tényezokre alapuld 1élektani hadviselés (PSYWAR) folytatasa. A PSYOPS alapelvei
kozott szerepel az érzékelés, az attitlid és a hozzaallas befolyasolasa célzott személyek és
csoportok iranyaba, valamint a szovetséges kiildetési célokkal kapcsolatban
megfogalmazott magatartds megerdsitése ¢és serkentése. A PSYOPS tervezésnek
Osszhangban kell lennie az informacios célokkal (I0) amelyek az operacios tervben
(OPLAN) vannak kifejtve és meghatarozva. A Kkoziigyekkel (PA) ellentétben
kizarolagos kontrollal rendelkezik a tartalmak és a célkdzonség kivalasztasaban. A
hatékony PSYOPS szamara fontos a megfeleld intellektudlis apparatus megléte, olyan
er6forrasok is, mint példaul a nyelvi tdmogatas, a grafikai tervezés és sokszorositasi
kapacitasok, médiasugdrzasi és egyéb szallitdsi megoldasok. Az iizenetkiildési modok
kozott szerepelnek a személyes taldlkozasok, hangosbemonddk, a nyomtatott sajto,
telefon és fax, a radio, a televizid és az internet. Sajat eszk6zok alkalmazasan feliil a helyi
médiaszolgaltatok is érintettek lehetnek. A befolyés, mint kiilonleges tamogatod eszkoz
pedig novelheti a tervezési spektrumot és a tevékenység volumenét. [23] A katonai
megtévesztés (MILDEC) olyan tevékenység folytatasat jelenti, ami ellenséges katonai,
félkatonai vagy szélsdséges szervezet dontéshozoit olyan cselekedetre (vagy
passzivitasra) sarkallja, ami a szovetséges kiildetés sikerét eldsegiti. Tovabba jellemzi az
is, hogy az ellenséges fél rossz kovetkeztetéseket vonjon le az elemzések sordn, az
OPSEC tevékenység emellett arra torekszik, hogy minden valds informéciot tagadjon,
védve a helyes dedukcidjat a szovetséges terveknek. [24] A tudomanyos kutatasok
katonai ligynokségek altali finanszirozdsa jol mutatja, hogy a jovoben a
pszicholdgiatudomany a technikai 6sszetevokon feliil is képes eszkozoket biztositani a
tarsadalmi kontrolltechnikak tamogatasara, viszont nem jelenti azt, hogy ez a
pszichologia és a kapcsolddd tudomanyagak f6 alkalmazasi teriiletének bizonyulna. Ha
azonban az igény tovabbra is fennall, akkor valdsziniinek tlinik, hogy a jovoben
pszicholdgiatudomény teriiletén jelentds tarsadalmi kontrollalkalmazasok rejlenek.
Els6sorban a tudastermelés a tudomanyban az egyéni kézmiives folyamatbol egyfajta
iparagga valtozott, és ezt az ipart, ha kdzvetve is, de az azt finanszirozo ligynokségek
iranyitjak. Masodszor, ha a jelenlegi politikai és gazdasagi 1égkorben a nyilvanvald
tendencidk fennmaradnak, akkor valdszinii, hogy a fejlett allamok tarsadalmi ellendrzési

alkalmazasaival szemben tamasztott kovetelmények ndvekedni fognak. [25, p. 35]
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1.1 A pszichologiai manipulacio torténeti hattere

A manipulativ tevékenységek alkalmazédsa az emberi interakciokban egyidds lehet a
magantulajdon megjelenésével. Mar az Okorban is fellelhetd a manipulacié katonai
alkalmazasa, példaként emlitve a pelusiumi csatat (i.e. 525), ahol a perzsak kihasznalva
az egyiptomiak a macskak iranti vallasos tiszteletét, allatokat dobtak eléjik, akik
visszarettentek azok megsértésétdl. [26] A torténelem soran szamtalan alkalommal a civil
lakossag ellen elkdvetett tomeges brutalitdas sem volt jellemzéen megalapozatlan
cselekedet, hanem kifejezetten katonai célokat szolgaltak. Azt kivantdk elérni a
leplezetlen pusztitdssal, hogy az elfoglalni kivant teriilet lakossdganak tudatdba és
mindennapjaiba betérjen a rettegés, ez altal csokkentve az ellendlloképességet, ami a

tdmado csapatok veszteségeit is képes volt redukélni.

A hirszerzés és a dezinformadcio alkalmazasanak kezdeti elvei

Szun-Ce 6kori hadvezér szamos forditasban és cimmel megjelent (a legismertebb valtozat
,»A haborti miivészete”) irasaban a XIII. részben értekezik a kémek alkalmazasarol, ahol
leirja, hogy fel kell ismerni az ellenség altal kiildott kémeket és sajat szolgalatunkba kell
allitanunk azokat, méghozza olyan eszkozok alkalmazasaval, mint a szdmukra elényds
helyzetek megteremtése, amely révén sajat érdekeink mentén lesziink képesek alakitani
az altaluk végzett cselekményeket. Kiilonbséget tesz az ,,élet” és a ,,halal” kémjei kozott,
mely utalasa tevékenységiik irdnyat szabja meg, amely lehet szovetséges érdekeket
képviseld, valamint ellenséges erdket célz6. Emlitést tesz az idObeliség €s az informéacio

birtokaban 1évé dontéshozatal fontossagardl is. [27]

A mult szazad hajnalan

A 20. szazad elején Roscoe Pound amerikai jogtudos szerint a jog egy eszkoz, ami arra
szolgal, hogy a tarsadalmat formdlja annak érdekében, hogy szabédlyozza annak
viselkedését. Itt keriil megfogalmazasra a ,,theory of social engineering” [28], a
tarsadalmi tervezés, ami mas helyeken szocilis tervezés' [29], Karl Popper

szocioldgiajaban 1épésenkénti tarsadalomjavitas [30, pp. X1-X1] [31] [32] elméletként is

! Chiang megemliti konyvének 259. oldalan, hogy 1979-ben az angolra forditva Economic Management
folyoirat els6 szamaban ko6zolt egy cikket a kovetkezd cimmel: ,,A technologia, ami szervezi és iranyitja a
szocialista Ujjaszervezést — tarsadalmi tervezés”. A kinai cimben ,,shehui gongcheng” kifejezéssel jelenik
meg a ,,social engineering” fogalom
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eléfordul. A fent emlitett fogalmak 1ényege centralizalt tervezés Gtjan vald beavatkozas a
tarsadalom fejlédésének, illetve a jovot illetd szabalyozas alakitasaba, valamint a
tarsadalom ezekre vald reagalasanak befolyasolasi kisérlete, amihez jogi, politikai,
gazdasagi és katonai eszk6zOk alkalmazasara egyarant feltétleniil sziikség van. Marklund
2008-as irasa hasonldo megkozelitéseket feszeget, ahol az Egyesiilt Allamokat és
Svédorszagot hozza példaként, elemzésében kitér a politika és a tudomany kapcsolatara,
valamint arra, hogyan lett kommunikalva az emlitett koncepcio. [33] Altalanossagban
elmondhat6, hogy amikor pszicholdgiai manipulaciorol (social engineering) beszéliink,
valamilyen informatikai csalasi technikara gondolunk, amely arra 6sztonzi az aldozatot,
hogy olyan informacidkat adjon ki a timado szamara, amelyekhez alapértelmezés szerint
nincs jogos hozzaférése. Ha azonban a pszicholdgiai manipulacio hatasait magasabb
szinteken vizsgaljuk, akkor nyilvanvalova valik, hogy valdjdban az emberi dontési
mechanizmusba vald beavatkozasrol van szo, és ezek a szintek csak a stratégia céljaban

térnek el egymastol. [34]

Tovabbfejlesztett definicio a social engineering fogalmara

A social engineering olyan pszicholégiai manipuldcios taktikak osszessége, amelyek
célja a gondolkodasmod (vagy felfogas) kompromittilisa az egyén szintjétél a
tomegekkel bezdrolag. Mas szoval, ez egy beavatkozas az emberi dontéshozatali

algoritmusba.

Pound elméletében a térvényhozok (jogalkotok) egyfajta mérndki szerepet toltenek be a
tarsadalomban, ahol 0k azok, akik modszeresen megtervezik a tarsadalomra érvényes
szabalyokat. Joggyakorlataban hat olyan elemet hatdroz meg, amit tdrsadalmi érdekeknek

nevez, [35] amelyeknek k6z6s alapelvei vannak az emberi biztonsaggal.

A hat elem a felsorolasban emlitett fogalmakhoz fiz6d6 érdekbdl fakad, mint

1. az altalanos biztonsag
2. a szocialis intézmények biztonsaga
3. az 4ltalanos erkolcsok
4. a tarsadalmi eréforrasok megorzése
5. az éltalanos elérehaladas és
6.

az egyén életének védelme

A tarsadalmi érdekek esetében nem tesz kiillonbséget koz- és egyéni érdekek kozott,

mert ezek altalaban atfedik egymadst. A jog vége cimii részben azt is leszogezi, hogy a
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tarsadalom mikodésének vizsgalata a fizikai tudomanyokhoz képest nem a ,,mi van”
megfigyelésével foglalkozik, hanem a ,,minek lennie kellene” vizsgélataval. , azaz egy

idealis tarsadalmi miikodés modszertanat igyekszik kutatni. [36]

o Altalanos biztonsag: Ez azt jelenti, hogy a tarsadalmi életet biztositani kell a
tarsadalom 1étét veszélyeztetd cselekedetekkel és magatartasi forméakkal szemben.

e Szocialis intézmények biztonsaga: Ez a tarsadalmi ¢letben megkovetelt alapvetd
intézmények biztonsaganak igénye, mint példaul a hazai intézmények, a vallasi
intézmények, a politikai intézmények és a gazdasagi intézmények.

e Altalanos erkolesok: Ez azt jelenti, hogy nem szabad eltlirni az erkdlcsi érzelmek
elleni sértd6 magatartast, ideértve az olyan tevékenységeket is, mint a
tisztességtelenség, a korrupcio, a szerencsejaték €s az erkdlestelenségre hajlamos
dolgok.

e Tarsadalmi eréforrasok megorzése: Ez egy olyan kozos eréforras kezelésének
igénye, amely nem az egyén tulajdonaban van, ezért védeni kell a visszaélésektdl
¢s a pazarlastol.

e Altalanos elérehaladas: Ez az az igény, hogy az emberi hatalom és a természet
feletti emberi kontroll tdmogassa a gazdasagi, politikai és kulturalis haladast,
valamint a fejlodést.

o Az egyén életének védelme: Ez az a kinyilatkoztatas, amely szerint minden
egyén képes legyen emberi életet élni egy civilizalt tarsadalomban az adott

tarsadalom normai szerint.
A vilaghaboruk koraban

A masodik vilaghéborus terrorbombazasok (London, Coventry, Rotterdam, Drezda) azaz
az elsésorban a nem katonai célpontok, hanem a lakossdg ellen iranyuld
szOnyegbombazasok is a lélektani hadviselés eszkozei kozé sorolhatok. A sztalingradi
csataban a szovjet csapatok sikeresen alkalmaztak egy roplapot (bulletin), amelyen az
allt, hogy harom nappal azel6tt 24 ezer német katona adta meg magat, az el6z6 napon 36
ezren, aznap, november 25-én 51 ezren. Harom nappal azel6tt a német hadsereg 26 ezer
katonat veszitett, el6z6 nap 41 ezret, aznap, november 25-én a veszteség 47 ezerre nott.
Majd felhivas kovetkezett: a német katonak kovessék 51 ezer tarsuk példajat. [37] A
Holokauszt a nacik szdmara egy modern tarsadalom kialakitdsat jelentette, ahol a

nemkivanatos tényez6ktdl igyekeztek megszabadulni, mindezt tették ugy, hogy mérndki
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logikara ¢épiil6 rendszert épitettek ki a cél elérésére. Hasonléan egy gyarhoz, aminek
bemeneti elemei (input) és kimeneti elemei (output) vannak, a koncentracids taborok is
tervezett struktira mentén tizemeltek. Egy hatékony mechanizmusnak bizonyult, amely
tomeges mértékii emberi pusztitast szolgalt. [38, pp. 28-29] A hideghaboru ideje alatt
pedig a két szuperhatalom, az Egyesiilt Allamok és a Szovjetunié kozotti versengés egyik
kulcseleme volt. A hdborts propaganda, a 1¢lektani hadviselés a masodik vilaghdboriban
még csak kiegészitd jellegli volt a tényleges hadviselés mellett, 1945 utdn viszont
kulcsszerepet toltott be. A szembenallo felek egyarant tartottak egymas hirszerz6
szolgalataitol, valamint a nuklearis fegyverkezés és az tirverseny hajtderejét képezte az

egymas iranti kolcsonds bizalmatlansag is. [39]
Amerikai léggomb-propaganda a hideghdboruban

A hideghédbora alatt az egyik leghatékonyabb hirterjesztési eszkdoz a radio volt. A
vasfliggény, mint miiszaki akadaly valasztotta el a nyugati vilagot a keleti blokktol. Az
Egyesiilt Allamok Informacios Hivatala (tovabbiakban: USIA) alkalmazasaban szamos
eszkoz volt, ami a lélektani hadviselés céljat szolgalta. Az 50-es években indult Szabad
Eurépa Radio (SZER) is egy propaganda eszkdz volt, amely az amerikai Kdzponti
Hirszerz6 Ugynokség (tovabbiakban: CIA) tdmogatasaval folytatta tevékenységét.
Feladata mindkét szervezetnek elsdsorban a kommunista vezetésli orszagok
destabilizalasa, valamint a lakossag informalasa volt irdnyitott és szervezett forgatokonyv
alapjan. Ebben az iddészakban indult a ballon-hadmiivelet 1is, amely soran
propagandardplapok terjesztése kezdddott 1€gballonok segitségével. Az USIA havonta
2000 kozlemény, 3000 wjsag, folyodiratok és szordlapok kertiltek ,,bevetésre”. 1956-ig
megkdzelitéleg 300 millié roplapot szortak szét a moszkvai befolyasi dvezet tagallamai
felett. [40] Az informacioés hadviselés fogalma a Perzsa-6bolben 1990. augusztus 2. és
1991. februar 28. kozott zajld katonai konfliktushoz kapcsolodik, Uy fejezetet nyitott a
hadmiiveletek torténetében. Ez volt az els6 olyan hdbora, amelyben éldben szamoltak be
a folyamatban 1évé eseményekrdl. A nézdk valds idoben nyerhettek betekintést a harci
akciokba, a CNN riporterei a sokszor akadozo kommunikécié ellenére egy bagdadi
szallodabol probaltak tartani a kapcsolatot Washingtonnal. A héaborar6l szolo
tudositasokban a televizido rendkiviil korlatozott képet adott, a csatakrol késziilt
videofelvételek tobbségét tovabbra is az Egyesiilt Allamok Védelmi Minisztériuma
biztositotta. Az ¢jjellatd berendezéssel készitett felvételek fantasztikusan és

futurisztikusan néztek ki, sok néz6t egy videojatékra emlékeztetve. [41]
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1.2 A Kkibertér és a kritikus infrastrukturak szerepe a tarsadalmi

biztonsagban

Kibertér: , 4 kibertéer globdlisan osszekapcesolt, decentralizalt, egyre novekvo
elektronikus informacios rendszerek, valamint ezen rendszereken keresztiil adatok és
informdciok formajaban megjelend tarsadalmi és gazdasagi folyamatok egyiittesét

Jelenti.” [42]
A kibertér elhelyezkedése a fizikai térben

Szamos definicio és megfogalmazas kering a kibertérrél [43, p. 51] [44, p. 11], ami alatt
a szerzok a szamitogép-halozatok altal kialakitott virtualis kdrnyezetét értik, amivel a
fizikai térben zajlé eseményekre tamogato, épitd, adott esetben kéaros, rombold hatasokat
vagyunk képesek eldidézni. Az automatizacidé kovetkezéseképpen megjelentek olyan
infrastrukturdk, amelyek a magjat adjédk a komplex rendszerek miitkodésének, folyamatos
rendelkezésre allast biztositva. Ezek a magyar jogalkotasban a Iétfontossag
rendszerelemek, masnéven Kritikus infrastruktiarak, példaul erémiivek, tavvezetékek,
adatkozpontok, pénzintézetek stb., amelyek miikodésében bekovetkezd hiba sulyos
kihatassal lehet a tarsadalom mindennapi életére. [45] [46] Ezért ezeknél a 1étfontossaga
struktaraknal kiemelt figyelmet kell szentelni a védelmi megoldasok kialakitdsa soran,
annak érdekében, hogy csokkentsiik egy lehetséges anomalia el6fordulasanak esélyét,

valamint folyamatos feliilvizsgalatokra van sziikség. [47]

Az ENSZ Katasztrofakockazat-csokkentési Hivatalanak meghatarozasa szerint:

Kritikus Infrastruktira: Azok a fizikai struktarak, létesitmények, halozatok és egyéb
eszk6zok, amelyek egy kozdss€g vagy tarsadalom tarsadalmi €s gazdasagi mitkkodéséhez

elengedhetetlen szolgaltatasokat nyujtanak. [48]

A magyar terminologiaban ,,létfontossdgu rendszerelemek™ néven kertiltek definialasra a
kritikus infrastruktirak, amelyet a 2012. évi CLXVI. térvény a létfontossagu rendszerek

és létesitmények azonositasarol, kijeldlésérdl és védelmérdl szolo térvény szabalyoz.

Létfontossagh rendszerelem: ,, ...szolgdltatas, eszkoz, létesitmény vagy rendszer olyan
rendszereleme, tovabba azok altal nyujtott szolgaltatasok, amelyek elengedhetetlenek a

létfontossagu tarsadalmi feladatok ellatasdahoz” [49]
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A kritikus infrastrukturak

A tarsadalmi biztonsag a koppenhagai iskola [50] egyik szektora mely szektorban
vizsgaljuk egy orszdgban a szervezett bliindzés megjelenésének valoszinliségét, az
elharitd szervezetek ezekkel szembeni fellépOképességét, valamint fenyegetettségét
esetleges terrorcselekményekkel szemben [51], illetve az ezek kivaltasat el6idézo
politikai magatartast. [52] [53] A tarsadalom biztonsagérzetére a legnagyobb hatast a
kritikus infrastruktiradk elleni tamadéasok gyakorolnak, hiszen sikerességiik esetén a
mindennapos miikodés bénul meg. Az angolszasz orszagokban tizenhat [54], a magyar
szabalyozas esetében tiz szektort/dgazatot kiilonboztetiink meg. Magyarorszag az
Europai Unio keretein beliil szerepet vallalt elsésorban a sajat, valamint az 6sszekapcsolt
kozosségi halozatok védelme érdekében is. A védelem kialakitasahoz sziikséges volt a
jogszabalyi teriileten iS megalkotni ¢és elfogadtatni azon intézkedéseket, melyek

megteremtették a feltételeket a hatékony fellépésre a kihivasokkal szemben. [55, p. 350]

Ezek védelmének fontossdgara tobb olyan veszélyes incidens is felhivta a figyelmet,
amelyek meggatoltdk, blokkoltdk, vagy zavartdk olyan, elsOsorban informatikai
eszkozokkel vezérelt haldozatok miikodését, amik biztositjak a bankszektor, az
energiaellatas, a kdzigazgatasi halozatok, vagy mas fontos infrastruktirdk szolgaltatasait.
[56] A Magyar Telekom és az OTP Bank elleni tamadasok [57] rovidtavon megmutattak
ennek jelentdségét. Eldfordul az is, hogy ilyen rendszerek keriilnek pénziigyi
haszonszerzés motivacidja révén csalasi szdndékok célkeresztjébe. Erre volt példa a dél-
ukrajnai atomerdmi esete, ahol egy munkavallalo kriptovaluta banyaszatanak céljaval
vitt be egy szamitogépet az erdmi teriiletére, amit a haldzatra kapcsolt. Az ukrén
titkosszolgalat (SBU) szdmolta fel a tevékenységet. A napi szinten 1000 eurora tehetd
bevételszerzési tétel eltorpilil annak a kockazata mellett, hogy az erémiivi termelésbe
potencialis sebezhetdség keriilt az altal, hogy egy dolgozd privat szamitogépet kotott a

helyi halozatba. [58]

A zavartalan miikodéshez sziikséges a célnak megfelel6 kommunikéacio biztositdsa is.
[59, p. 62] A kritikus informacids infrastruktarak olyan létesitmények, amelyek a
l1étfontossdgl rendszerelemek mitkddésének ellehetetleniilését jelentik meghibdsodas,
vagy tartds kiesés soran. A halézati ¢s informacios rendszerek biztonsagarol (NIS) az
Eurdpai Unidban egységesen magas szintjét biztositd intézkedésekrél a 2016/1148/EU

eurdpai parlamenti és tanacsi iranyelv (a tovabbiakban: NIS-iranyelv) ad atmutatast. [60]
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A NIS2 iranyelvy

2023. januar 16-an hatalyba Iépett az (EU) 2022/2555 (NIS2) iranyelv, amely felvaltotta
az (EU) 2016/1148 iranyelvet. Az ENISA 1ugy véli, hogy a NIS2 kiilonb6zé moédokon

javitja a jelenlegi kiberbiztonsagi statuszt EU-szerte: [61]

- asziikséges kibervalsagkezelési struktura (CyCLONE) Iétrehozasa

- abiztonsagi kovetelmények ¢€s a jelentési kotelezettségek harmonizaciojanak
novelése

- arra 0sztonzik a tagallamokat, hogy vezessenek be olyan 1) érdeklddési
teriileteket, mint az ellatasi lanc, a sebezhetdségek kezelése, az alapvetd internet
¢s a kiberhigiénia nemzeti kiberbiztonsagi stratégidjukban

- Uj otletek, példaul szakértdi értékelések bevezetése a tagallamok kozotti
egylittmiikodés és tudasmegosztas fokozasara

- agazdasag és a tarsadalom nagyobb hanyadanak lefedése tobb agazat
bevonasaval, ami azt jelenti, hogy tobb szervezetnek kell intézkedéseket hoznia
a kiberbiztonsag szintjének ndvelése érdekében.

A NIS2 szamos jelentds 0j feladatot ruhdz az ENISA-ra, mint példaul:

- Egy eurodpai sebezhetdségi nyilvantartas fejlesztése és karbantartasa

- Az Europai Kibervalsagiigyi Kapcsolattarto Szervezetek Halozatanak
(CyCLONE) titkarsaga

- Eves jelentés kozzététele a kiberbiztonsag helyzetérdl az EU-ban

- A tagallamok kozotti szakértoi értékelések megszervezésének tdimogatasa

- Nyilvantartés létrehozasa és karbantartasa hatarokon atnytlo szolgéltatasokat
nyujté jogalanyok, példaul DNS-szolgaltatok, TLD névregiszterek,
tartomanynév regisztracios szolgaltatasokat nydjto entitasok, szamitasi felhd

szolgaltatok és adatkdzpont-szolgaltatok szamara.
Altaldnos Adatvédelmi Rendelet (GDPR)

A 2018. majus 25. 6ta hatdlyos eurdpai rendelet sok szempontbol valtoztatta meg a
hétkdznapi berendezkedést. El6szor is azért, mert az eddig a szOnyeg ala soport kérdés a
kozgondolkodasban nagyobb szerepet kapott. Az egyre szélesebb korben elterjedt
digitalis adatgyiijtés és kezelés, az internet nyujtotta kommunikacios és kereskedelmi
lehetdségek térnyerése (elektronikus levelezés, e-kereskedelem, hivatali ligyintézés stb.)

sziikségszerlien egységes europai keretrendszer megalkotdsat szorgalmazta. A jogszabaly
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¢letbelépésével széles korben terjedt el az adatvédelmi nyilatkozatok és tdjékoztatok
kozzététele, mely a vallalati és a kozszféra szereploit egyarant kotelezte arra, hogy az
altaluk kezelt adatok jogos érdekhez fiiz6d6 mivoltabol fakadoan adjanak tajékoztatast a
felhasznalok szamara, hogy hogyan ¢és miért gyljtenek adatokat. Az altalanos
adatvédelmi rendelet (GDPR) a természetes személyek adatainak védelmének érdekében
alkotott unids jogszabaly, amely a maganszektor és a kdzszféra nagy része altal torténd
adatkezelés szempontjabol fontos. A biniildézési célra torténd adatfeldolgozas kiilon
iranyelv hatalya ala tartozik. Rendszerezi azokat a szabalyokat, amelyek kordbban az
adatkezelést szabalyoztak, lehetdvé téve a vallalkozasok és kormanyzati szervek szamara
az adminisztrativ terhek csokkentését, tovabba létrehozta a fiiggetlen feliigyeleti
hat6sagok rendszerét, amely felelds a megfeleldség nyomon koveteséért és a szabalyok

érvényesitéséért. [62]

Az informatikai terminologiaban a felhasznaloi szinti biztonsag (user-level security) alatt
jellemzéen az egyénre vonatkozd jogkorok leosztasat értjik. Ez egy felhasznalok
csoportjan beliili kiilonbségtételt eredményez. Szervezeti szinten tekintve fontos, hogy
ezek a felhasznalok egyedileg azonositottak, egyedi felhasznalonév és jelszo parossal
rendelkeznek. A klasszikus felhasznaldazonositasi folyamatban (authorization process)
ezek az adatok keriilnek ellendrzésre, miel6tt egy felhasznélod alkalmazasokat hasznal.
Egy 1épcsével messzebb haladva, a biztonsagérzet vizsgéalatat nézve az a meghatarozo
kiilonbség, hogy a biztonsagi eldirasok €s modszerektdl fiiggetlenitve a felhasznélo
mennyire €rzi magat komfortosan egy olyan kozegben, ahol szamos fenyegetettségnek
van kitéve a tevékenysége soran. A kibertérben ma mar az adathaldszati és egyéb csalasi
tevékenységek természetes része a mindennapoknak, igy folyamatos éberséggel kell a

dolgunkat végezniink.
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1.3 A ,social engineering” technikak az informatikaban

Az informatikai biztonsag teriiletén a pszichologiai manipulacio, angolul ,,social
engineering” kifejezés (tovabbiakban: SE) azt jelenti, hogy az emberi tényezdéket
kiaknazva szerziink jogosultsagot (hozzaférést) olyan adatokhoz és/vagy informécidhoz,

amelyekhez alapvetd esetben nem lenne felhatalmazasunk.

Az Eurdpai Unids Kiberbiztonsagi Ugyndksée (ENISA) definicidja szerint:

,,A social engineering minden olyan technikdara vonatkozik, amely arra iranyul, hogy a
célszemelyt konkrét informaciok felfedésére vagy torvénytelen okokbol meghatarozott

miivelet végrehajtasara ravegyék.” [63]

Kevin Mitnick, hacker legenda komoly eredményeket ért el a SE teriiletén, tobb konyv
szerzdje a témaban. [64] [65] Neve egybeforrott azzal az ujszerli jelenséggel, amely soran
a modern eszkdzok adta lehetdségeket kihasznalva Iényegében hirszerzoi tevékenységet
végzett. A megtévesztés kiilonbozd eszkozeit alkalmazva személyek iranyitasa, mely
soran bizalmas vagy személyes informacid birtokédba vald jutast kovetden csaldsi
szandékkal alkalmazhato. Ezeknek a megszerzése lehetséges technologiai eszkdzokkel,

de akar anélkiil is. [66]

Az online és/vagy kibertérben ez a technika tilnyomo tobbségében adathalaszati céllal
jelenik meg. Ezeket a technikakat azért illetem a modern jelzével, mert ugyan a modern
korra jellemzd alkalmazaési teriileten, az informatikaban honos manapsag a kifejezés, ha
jobban belegondolunk, akkor nyilvanvalova valik, hogy a technikak jelentds része kozel
sem Uj keletli, mint példaul az, hogy masnak adjuk ki magunkat, mint akik val6jaban
vagyunk. Az egyik legismertebb kartékony kod elnevezése is a trojai (trojan) az okori
gordg idékbe nyulik vissza. A mondavilagban hires torténetben a katondk egy fabol
készitett lovat dbrazold épitményben bljtak meg, az informatikéban pedig egy ranézésre
artalmatlan programba bedgyazott kartékony kodrol van szo. A zsarolds/lejaratés
(blackmailing) egy olyan manipulacios technika, ahol a tdmadd olyan informaciok
(jellemzden dokumentalt tartalmak) birtokdban van, amivel arra kényszeriti a célpontot,
hogy az altala deklaralt instrukciok mentén alakitsa tevékenységét. Az iizleti €letben ez
lehet {izleti titok kiszivarogtatasa, negativ sajtomegjelenés, pénziigyi visszaélésekre,
tisztességtelen piaci magatartasra vonatkozodan terheld informaciok, kezelt adatokkal valo

visszaélés jelentheti a zsarolas targyat. Politikai vonatkozasban gyakoriak az anyagi

19



természetli zsarolasok (pl. korrupcid, sikkasztés, csalds), tdirsadalmi megitélésre negativ
hatast gyakorld cselekmények ¢és hitelességi valsagot okozd elemek alkalmazasa.
Mindkét esetben a leggyakoribb, hogy a tamado pénziigyi haszonszerzés céljaval végzi

tevékenységét, az utobbi években pedig a kriptovalutakban torténd teljesités sem tjkeleti.

Egy masik hasonloan széles korben alkalmazott technika az adathalaszat (phishing), ahol
a tamado belépési azonositok, jelszavak, fizikai réteg (token) ebben a vonatkozasban
olyan eszkdz, ami kozvetitd szerepet tOlt be egy folyamatban pl. azonositas,
bankkartyaadatok stb. utdn kutat. Leggyakoribb megjelenési helye az elektronikus
levelezésben az igynevezett kéretlen levelek (Spam) kozott van, ahol a tamadok altalanos
esetben célzas nélkiil, nagymennyiségben kiildenek leveleket benniik kartékony kdédokra
mutato hiperhivatkozasokkal, amikre valé kattintas utan az aldozat szdmos kedvezdtlen
kimenetnek lesz kitéve. [67] A gazlangozas a pszichologiai manipulacié egyik formaja,
ahol a bantalmazé megprobal onbizalomhianyt és zavart helyzetet kelteni aldozata
elméjében. A manipulétor a valdsag eltorzitasaval az dldozat sajat itéloképességének és

megcélzott személy dontési képessége, igy az aldozat onrendelkezése felett is.

A gazlangozas (gaslighting) kifejezés az 1938-as Angel Street cim{i darabboél szarmazik,
amelyet késobb Alfred Hitchcock a Gaslight cimii filmébe adaptalt, amelyben egy férfi
megprobalja elhitetni a feleségével, hogy a nd megoriilt, lehetdveé téve azt, hogy
lophasson tdle. Amikor a nd felkapcsolja a villanyt a padlason, hogy nekiélljon
megkeresni az ékszergylijteményét és ezzel egyidOben a foldszinten elhalvanyulnak a
gazlampak, a férfi azt mondja neki, hogy mindez csupéan a képzelete sziileménye, mely

utan a n6 fokozatosan elkezdi megkérddjelezni sajat emlékezoképességét. [68]

Kozkedvelt tamadasi tipusok a kibertérben

Ebben az alfejezetben ismertetem a pszichologiai manipulacido sordn alkalmazott
informatikai modszereket [69] amikkel a kiberbiingzok csalasi tevékenységiik soran
igyekeznek az aldozatokat értékes informaciok atadasara késztetni. Ez az a bizonyos
technologiai hattér, ami a manipulativ mddszerek mellett jelenik meg, mondhatni az
informatikai tdmogatasa a csalasi technikdknak. Célpontjai jellemzden véllalatok és
korményzati szervek halézatai, mivel ezek az intézmények rendelkeznek a legnagyobb

valoszinliséggel értékesithetd informaciokkal.
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- Denial-of-service (DoS) and distributed denial-of-service (DDoS) tamadasok [70]

A szolgaltatas megbénitis (DoS) és az elosztott szolgaltatas-megtagadasos (DDoS)
tamadasok célja a halozati szolgaltatasok megzavarasa melyek soran a webhelyeket és a

kiszolgalokat célozzak meg és igyekeznek kimeriteni az adott alkalmazas eréforrasait.
- Man-in-the-middle (MitM) tamadasok (beé¢kel6déses tamadasok) [71]

* IP-hamisitas: A kiberbiin6z6k megvaltoztatjak egy webhely, e-mail-cim vagy eszkoz
internet protokoll (IP) cimét, és meghamisitjak az entitast — igy a felhasznalo azt hiheti,
hogy megbizhat6 forrassal kommunikal, amikor valojaban informaciot ad at egy

rosszindulatl szereplonek.

* DNS-hamisitas: A Domain Name System (DNS) hamisitdsa esetén a spamkiildé egy
olyan hamis webhelyet tizemeltet, amelyet a felhasznalok ismernek és ide is tereli 6ket
annak érdekében, hogy felhasznaloi €s hitelesitd adatokat vagy egyéb informacidkat

szerezzenek meg.

* HTTPS-hamisitas: A felhasznalo azt feltételezi, hogy egy webhely rendelkezik egy
HyperText Transfer Protocol Secure (HTTPS) protokollal, ami azt jelenti, hogy
szamitogépe adatai titkositva vannak a webhelygazda szdmara. Azonban titokban
atiranyitottak doket egy nem biztonsagos HTTP-webhelyre, lehetévé téve a blinozok

szdmara, hogy nyomon kovessék az interakcidkat és informacidkat lopjanak el.

» E-mail-eltérités: A tamadok titokban hozzaférnek egy banki vagy hitelkartya-tarsasag
e-mail fidkjahoz, amit arra hasznalnak, hogy figyelemmel kisérjék a tranzakciokat és
informaciokat lopjanak el. Az ellopott e-mail fidkot vagy a ténylegestdl némileg eltérd
hamisitott e-mail cimet tovabba ugy hasznositjak, hogy hamis utasitdsokat adnak az

tigyfeleknek példaul, hogy utaljanak at egy osszeget egy 0j folydszdmlara.

* Wi-Fi lehallgatas: A spammerek nyilvanos Wi-Fi halozatokat vagy hotspotokat hoznak
1étre, amelyek egy kozeli vallalkozasnak vagy méas megbizhat6 forrasnak tiinnek. Azok a
felhasznalok, akik csatlakoznak ehhez a hdlozathoz, minden tevékenységiik és érzékeny

adatuk ellopasra keriil.

SSL-eltérités: A HTTPS-hamisitas kiterjesztett valtozata, amikor a tdmado a Secure
Sockets Layers (SSL) protokoll felett atveszi az iranyitast, ami a HT TPS-kapcsolatok
titkositasaért felel. Elfogja a kozottik és a kapcsolddni kivant szerver kozott mozgo

felhasznaldi adatokat.
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Munkamenet-eltérités: Bongészo siitilopasként (browser cookie theft) is ismert
tdmadasi forma, ahol a tdmado ellopja a webbdngészd siitijein tarolt informaciokat, mint

példaul a mentett jelszavakat.

Phishing and spear-phishing tamadasok [72]
Adathalaszat

A szokasos adathaldsz kampanyok alapesetben nagy szorast alkalmaznak, tehat arra
torekednek, hogy minél szélesebb kozonséget érjenek el vele, ezzel szemben a
szigonyozasos adathalasz e-mailek a szamitdgépes bilindzés célzottabb megkozelitését
jelentik. Ez azonban nem teszi kevésbé fenyegetévé a szokvanyos adathaldszatot. Az
adathalaszok 4ltalaban e-mailben terjesztik atveréseiket és habar véletlenszeri
személyeket céloznak meg telefonhivasok: ,vishing” vagy szOveges lizenetek:
»Smishing” Utjan, az adathalaszat végeredményében egy mennyiségi jaték, tobb ezer

probalkozasbol legalabb egy elobb-utobb sikeres lesz.

A szigonyozasos adathaldszati modszert alkalmazo tdmadokkal ellentétben azonban a
mezei csalok személytelen, de siirgeté nyelvezetet hasznalnak arra, hogy az olvasokat
rosszindulati melléklet letoltésére vagy nem biztonsagos hivatkozéasra valo kattintdsra
késztessék, igy személyes adatok, mint példaul hitelkartyaadatok vagy bejelentkezési

adatok felfedésére manipuldljak oket.

Az adathalaszat sokféle mddon torténhet, tobbek kozott:

Vishing: az adathalaszat telefonhivasokon vagy internetprotokollokon keresztiili
hangatvitel, Voice over Internet Protocol (VoIP). Lényege a hangalapli eszkozok

hasznalata.

Smishing: Adathalaszat szoveges ilizeneteken keresztiil, mas néven SMS adathalaszat. A
szamitogépekhez hasonldan a hackerek is megfertézhetik a telefonokat rosszindulata

programokkal.

Uzleti elektronikus levelezés kompromittilasa (Business Email Compromise): A
szigonyozasos tdmadasokhoz hasonloan az altalanos adathalaszati kisérletek is hamisitott

vagy feltort e-mail-cimeket hasznalnak az aldozatok csalogatasara.

Banki atutaldsos adathalaszat: Az adathaldszat ezen formdja csalard szervezeteknek

torténd banki atutalasokra iranyul.
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Szigonyozdsos adathaldszat

A szigonyozasos adathaldszat a modszer fejlettebb forméja. A szigonyozas egy célzott
tamadas egy kivalasztott aldozat ellen, mig a szokvanyos adathaldszat emberek
tomegeinek atverésére tesz kisérletet. A szigonyozasos adathalaszat soran a csalok
gyakran alkalmaznak manipuldciét és hamisitott e-maileket, hogy konkrét személyeket
célozzanak meg egy szervezeten beliil. Kiadhatjak magukat csaladtagoknak, kollégdknak
vagy tlizleti ismerdsoknek is akdr. A csalok arra hasznaljak a kozosségi médiat, hogy
legitimaljak a célpontjukkal kapcsolatos informaciok megszerzésére iranyulo kéréseiket.
Amikor kapcsolatba Iépnek a célponttal, név szerint szo6litjadk meg, személyes tényeket és
hétkoznapi nyelvezetet hasznalnak. Rosszindulati programokat is hasznalhatnak
személyes adatok gytijtésére. Elsddleges céljuk az alkalmazottak manipulaldsa érzékeny
adatok felfedésére vagy jogosulatlan miiveletek, példaul a csaldok altal iizemeltetett

cégeknek torténd elektronikus atutalasok végrehajtasara buzditjak dket.

Az ilyen jellegii csaldk altaldban kétféle tdmadast alkalmaznak:

Balnavadasz tamadasok: Ezek a tAmadasok felsdvezetdk, azaz olyan személyek ellen
iranyulnak, akiknek nagy valdszintiséggel van hozzéaférése bizalmas informaciokhoz és
(tudatlanul) lehetévé teszik az adatszivargast, vagy példaul jovahagyhatnak egy nagy

Osszegli pénzatutalast.

Vezérigazgatdi csalas: Célzott timadasok olyan formédja, ahol a tdmado alsobb szintli
alkalmazottak ellen  szervezkedik, vezetd beosztasi személynek (példaul
vezeérigazgatonak) vagy mas magas szintl kolléganak adja ki magat. Ezutin

rakényszeritik az aldozatot, hogy jogkorében illetéktelen 1épéseket tegyen.
- Drive-by tamadas [73]

A drive-by tamadas, vagy drive-by-download tamadas, olyan kibertimadasra utal,
amelyben egy rosszindulati szkript letolti és telepiti magat a felhasznaloi eszkozre a
felhasznalo kifejezett engedélye nélkiil. Ez a cselekmény operacidos rendszertdl
figgetleniil megtorténhet. Ezek a tamadasok gyakran akkor fordulnak elé, amikor a
felhasznalo feltért weboldalra navigal vagy egy olyan weboldalt bongészik, amelynek a

biztonsagi szintje kifejezetten alacsony.
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Megvaldsulasa két jellemzd esetre vezethetd le:

Engedély nélkiili eset

Ezekben az esetekben nincs olyan kozvetlen felhasznal6éi miivelet, amely elinditja a
letoltést. Mas szoval, a tamadas akkor indul el, amikor a felhasznalo felkeres egy feltort
weboldalt. Anélkiil, hogy az oldallal barmiféle interakciora lenne sziikség, a tamadas
bekovetkezik, még akkor is, ha egyetlen kattintasra sem kertilt sor. Egy ilyen tdmadas
létrehozasahoz a hacker rosszindulata kodot fecskendez be a weboldalba, kihasznalva a
webhely biztonsagi hibait. Amikor a felhasznalo eldszor keresi fel az oldalt, a kod
azonositja a biztonsagi réseket akar a felhasznald6 webbongészdjében, akar a felhasznalo

eszk6zén és ezeken keresztiil inditja el a rosszindulati program letoltését.
Felhatalmazassal, hamis iiriiggyel

Néha el6fordul, hogy a letoltéssel végrehajtott meghajtdé felhasznaldi miiveletet hajt
végre, de hamis engedélykérési liriigy mentén teszi azt. Ennek néhany kiillonb6zé médja

van, példaul:

* Egy felugré hirdetés sarkaban van egy ,,X”” gomb, amely bezaras gombnak alcazza
magat, de az valdjaban katalizatorként miikodik a rosszindulati letoltés

elinditasahoz, miutdn megnyomasra kertil

* A hivatkozasi alap egy felugré ablakban (pop-up window) jogosnak tiinhet, de ha

rakattint a felhasznalo, elindul a letoltés.

* A biztonsagosnak tiin6 e-mail-melléklet valdjaban rosszindulatu lehet, egy social

engineering (példaul adathalasz) modszer része, és rakattintva elindul a letoltés.

Mindharom példa egyszerli kattintassal vagy gombnyomadssal jart csupan. Ezek a
miveletek lehetdvé teszik a tamadd szadmara, hogy azt allitsa, hogy a felhasznalo
engedélyezte a letoltést, mikdzben a felhaszndlo valdjaban nem vette észre tetteik
kovetkezményeit, mivel a tdmado valodi szandékait elrejtették. Ily moédon a hacker
meguszhatja a letoltést anélkiil, hogy észlelnék. Ez a fajta rautalé magatartas adatvédelmi
tajekoztatok és siitik elfogadasakor gyakran jelenik meg a mindennapokban, eurdpai

vonatkozasban a GDPR révén.
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- Jelszo tamadas [74]

A jelszotamadas a jelszoval védett fiokok rosszindulatu azonositasara hasznalt kiilonféle
modszerek barmelyikére vonatkozik. Ezeket a timadasokat jellemzden olyan szoftverek
segitik eld, amelyek felgyorsitjak a jelszavak feltorését vagy kitalalasat. A leggyakoribb
tamadasi modszerek koz¢ tartozik a nyerserd alapu vagy teljes kiprobalas modszere (brute
force), a szotaras tamadasok (dictionary attack), a jelszo-permetezés €s a hitelesito adatok

kitoltése.

* A teljes kiprobalas modszere a jelszd kitalalasara tett kisérlet a megengedett

karakterkészlet 6sszes lehetséges kombinacidjan keresztiil

* A szodtaras tdmadasok gyakran hasznalt jelszavakon, példaul a szotarban talalhato

szavakon ¢és azok egyszerii valtozatan keresztiil probalnak kitaldlni jelszavakat.

Ahelyett, hogy tobb jelszot probalna ki egy fiokhoz, a jelszo-permetezés néhany gyakori
jelszoval probalkozik sok fidk ellen, annak reményében, hogy legalabb az egyikhez
hozzafér. Ez a mddszer segit elkeriilni a fiokzarolasi szabalyokat és igy nehezebbé valik
észlelni is azokat. A kiberfenyegetések szerepldi a végfelhasznalok jelszavainak 0jboli
felhasznalasara valo hajlamat hasznaljak ki hitelesité adatokkal. Ez magaban foglalja a
mar kompromittalt felhasznalénevek és jelszavak felhasznalasat arra, hogy nagyszamu
bejelentkezési kérelmet kiséreljenek meg (vagy ,.tomjenek be”) egy masik webhelyre,
annak reményében, hogy az egyes felhasznalok tjra felhasznaltak azokat. Ezek a
leggyakoribb frontend tdmadasok, amelyek sordn a rosszindulati szereplok
bejelentkezési portalokon keresztiil probaljak meg feltdrni a fiokokat. Van egy masik
tdmadasi célcsoport, amely a jelszotarolast célozza meg. Mivel a tdmadok gyakran a
legkisebb ellenallas utjat valasztjak, kulcsfontossdg, hogy mindkét tipus ellen
védekezzenek. A jelszavas tdmadasok folyamatosan vezetik az adatszivargas-tdmadasi
vektorok listajat. Bar viszonylag konnyen és alacsony koltséggel csokkenthetok, sok
szervezet nem rendelkezik megfeleld garancidkkal. Ha a szervezetek tobbtényezds
hitelesitést (MFA) valdsitanak meg, még akkor is el6fordul, hogy a jelszavak altalaban
az egyik tényezdt képezik a folyamatban. Ezen tulmenden a rosszindulati szereplok
jellemzden fel is torik a fiokokat, hogy megalapozzanak tovabbi cselekményeket, mint
példaul adatszivargést eldsegitd intézkedéseket hajtanak végre, egyszerli adathaldszatot

vagy a rosszindulati programok hélézatokra valé bejutasat készitik eld.
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- SQL befecskendezéses tamadas [75]

Az SQL befecskendezés (SQL1) egy webes biztonsagi rés, amely lehetdvé teszi a timadok
szamara, hogy megzavarjak az alkalmazas altali adatbazisaban végrehajtott
lekérdezéseket. Altaldban lehetdvé teszi a timado szamara, hogy olyan adatokat tekintsen
meg, amelyeket alap esetben nem tud lekérni. Ez magaban foglalhatja mas felhasznalok
adatait, vagy barmely mas olyan adatot, amelyhez az alkalmazas hozza tud férni. Sok
esetben a tamado moddosithatja vagy tordlheti ezeket az adatokat, ami tartds valtozasokat
okoz az alkalmazas tartalméban vagy viselkedésében. Egyes helyzetekben a tdmado
eszkalalhat egy SQL-befecskendezési tamadast, ezaltal veszélybe sodorhatja a mogottes
kiszolgélot vagy mas hattérinfrastrukturat, vagy szolgaltatdsmegtagaddsi timadast hajthat
végre. Egy sikeres SQL befecskendezés érzékeny adatokhoz, példaul jelszavakhoz,
hitelkartyaadatokhoz vagy személyes felhasznaldi adatokhoz valé jogosulatlan
hozzaférést eredményezhet. Az elmult években szamos nagy horderejii adatszivargas az
SQL  befecskendezéses  tamadasok  gyakori  kovetkezménye, hogy  azok
hirnévkarosodashoz ¢és szabdlyozési birsagokhoz vezettek. Egyes esetekben a tdmado
tartds tigynevezett hatso ajtot (backdoor) kaphat a szervezet rendszereibe, ami hossza

tava kompromittalodashoz vezethet és hosszabb ideig észrevétlen marad.

Neéhany gvakori SQL-befecskendezési példa

* Rejtett adatok lekérése: ahol modosithatja az SQL-lekérdezést, elérve, hogy

tovabbi eredményeket adjon vissza

+ Alkalmazaslogika felforgatasa: ahol megvaltoztathatja a lekérdezést, hogy

megzavarja az alkalmazas logikajat

 UNION tamadasok: ahol kilonb6z06 adatbazistablakbol lehet adatokat lekérni.

crer

szerkezetérol.

* Vakon torténé SQL befecskendezés: ahol a felhasznald altal vezérelt

lekérdezések eredményei nem jelennek meg az alkalmazas valaszaiban.
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- Cross-site scripting (XSS) tamadas [76]

Az XSS (Cross-Site Scripting) egy olyan tamadas, amelyben a timadé rosszindulata
futtathatd szkripteket fecskendez be egy megbizhatonak mindsitett alkalmazéas vagy
webhely kodjaba. A tdmadok gyakran ugy kezdeményeznek XSS-tamadast, hogy
rosszindulata linkeket kiildenek a felhasznaloknak, és igyekeznek rabirni a felhasznalot,
hogy réakattintson. Ha az alkalmazas vagy webhely nem rendelkezik megfeleld
adattisztitassal, a rosszindulati hivatkozas a timado altal kivalasztott kodot hajtja végre
a felhaszndlo6 rendszerén. Ennek eredményeként a tdmado ellophatja a felhasznalo aktiv

munkamenet-siitijét.
Példa a webhelyek kozotti szkriptelésre:

[ <script> i=new/**/Image();isrc=http://evilwebsite.com/log.php?'+document.cookie+'

‘+document.location</script> ]

Mig a hasznos adat altalaban JavaScript, az XSS tamadas barmely kliensoldali nyelv

hasznalataval megtorténhet.

Helyek kozotti parancsfajl-tdimadas végrehajtasahoz a tdmadd rosszindulati szkriptet
fecskendez be a felhaszndld altal megadott bemenetbe. A tamadok egy kérés
modositasaval is végrehajthatnak tdmadast. Ha a webalkalmazas sebezhetdé az XSS-
tdmadasokkal szemben, a felhasznalo altal megadott bemenet kodként fut le. Példaul az

alabbi kérésben a szkript megjelenit egy lizenetdobozt az ,,xss” szoveggel.
[ http://www . site.com/page.php?var=<script>alert('xss");</script> ]

Szamos modja van az XSS-tdmadasok kivitelezésére. Példaul a végrehajtas
automatikusan elindulhat, amikor az oldal betdltddik, vagy amikor a felhasznal6 az oldal

bizonyos elemei (példaul hiperhivatkozasok) fol¢ viszi az egérmutatot.

A webhelyek kozotti parancsfajl-tamadasok lehetséges kovetkezményei:

e A felhasznal6 billentytleiitéseinek rogzitése

e Felhasznal6 atiranyitdsa rosszindulati webhelyre

e Bongészbalapu sebezhetdségek futtatdsa (pl. a bongészd dsszeomléasa)

e A webhelyre bejelentkezett felhasznalo siitiinformacidinak megszerzése, ezaltal

veszélyeztetve az aldozat fidkjat
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Egyes esetekben az XSS-tamadas az aldozat fiokjanak teljes kompromittalasahoz vezet.
A tamadok ravehetik a felhasznalokat, hogy hitelesit adatokat adjanak meg egy hamis

trlapon, amely minden informaciét megad a tdmadonak.

Webhelyek kozotti szkriptelési esetek

A tarolt XSS akkor torténik meg, amikor a rosszindulati hasznos adatot egy adatbazisban
taroljak. Ha nincs kimeneti kodolas vagy fertotlenités, akkor mas felhasznalok szamara

megjeleniti, amikor adatokat kérnek.

A tiikrozott XSS akkor fordul elé, amikor egy webalkalmazas tamado altal biztositott
karakterlancokat kiild az dldozat bongészdjének, igy a bongészd a karakterlanc egy részét
kodként hajtja végre. A hasznos teher valaszként visszhangzik, mivel nem rendelkezik

szerveroldali kimeneti kodolassal.

DOM-alapu XSS akkor megy végbe, amikor a tdmadd parancsfijlt fecskendez a
valaszba. A tamado6 elolvashatja és manipulalhatja a dokumentumobjektum-modell
(DOM) adatait rosszindulatt URL létrehozdsa érdekében. A tdmadd ezt az URL-t
hasznalja arra, hogy ravegye a felhasznal6t, hogy rakattintson. Ha a felhasznélo rakattint
a hivatkozasra, a tdmado ellophatja a felhasznal6 aktiv munkamenet-informacioit,
billentytletitéseit stb. A tarolt XSS-t6l és a tiikkrozott XSS-t6l eltérden a teljes DOM-alapu

XSS-tamadas a kliens bongészdjén torténik (azaz semmi sem kertil vissza a szerverre).
- Eavesdropping tamadas [77]

Lehallgatasi tamadas akkor kovetkezik be, amikor egy hacker elfogja, torli vagy
modositja a tovabbitott adatokat, tehat két eszkdz kozé beékelddik. A lehallgatds, mas
néven szippantds vagy leskelddés a nem biztonsagos halézati kommunikacidra

tamaszkodik az eszk6zok kozotti adattovabbitas soran.

A ,lehallgatassal megtadmadott™” eset altaldban akkor fordul eld, amikor a felhaszndlo
olyan halozathoz csatlakozik, amelyben a forgalom nem védett vagy titkositott, valamint
érzékeny iizleti adatokat kiild kollégajanak. Az adatok nyilt hal6zaton keresztiil keriilnek
tovabbitasra, ami igy lehetdséget ad a timadonak, hogy kihasznalja ezt a biztonsagi rést,
¢s kiilonféle modszerekkel elfogja a tovabbitott adatokat. A lehallgaté tdmadasokat nehéz
¢észre venni. A kibertdmadasok egyéb formaitdl eltérden a programhiba vagy a lehallgato
eszkoz jelenléte nem befolydsolhatja hatranyosan az eszk6zok ¢és halozatok

teljesitményét, igy a tamado konnyen tud észrevétlen maradni.
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Lehallgatasi modszerek

A lehallgatassal a tAmadok kiilonféle modszerekkel indithatnak tdmadasokat, amelyek
jellemzden kiilonféle lehallgato eszk6zok hasznalataval folynak bele a kommunikacioba
és ellendrizhetik a halozati tevékenységet. Az elektronikus lehallgato késziilék Klasszikus
példaja a rejtett poloska, amelyet fizikailag elhelyeznek egy otthonban vagy egy irodaban.
A poloskat jellemzden egy sz¢k alatt vagy az asztalon helyezik el, vagy a mikrofont egy
nem felting targyba, példaul tollba vagy taskaba rejtik. Ez egy egyszerii megkozelités,
viszont a Kkivitelezés szempontjabol létezik asztali vagy mennyezeti lampakban,
konyvekben a kdnyvespolcon vagy képkereteken a falon torténd elhelyezés. A szamos
technoldgiai fejlodés ellenére, amelyek manapsag egyre konnyebbé teszik a digitalis
lehallgatast, sok tamadas még mindig a telefonok lehallgatasan alapul. Ennek az az oka,
hogy a telefonok rendelkeznek elektromos arammal, beépitett mikrofonnal,
hangszoroval, fizikai hellyel a lehallgatd eszkozok elrejtésére, valamint konnyen és
gyorsan telepithetok. A lehallgatd tdmadok figyelemmel kisérhetik a beszélgetéseket
abban a helyiségben, amelyben a telefon van, és képesek a vilag barmely pontjan 1évd
telefonra irdnyuld hivasokat is kdvetni. A modern szamitogépes telefonrendszer lehetové
teszi a telefonok elektronikus lehallgatasat a késziilékhez vald kozvetlen hozzaférés
nélkiil (mivel az informacioés csatorna van megfigyelve). A timadok jeleket kiildhetnek a
telefonvonalon, és tovabbithatnak barmilyen beszélgetést, amely ugyanabban a szobaban
zajlik, még akkor is, ha a telefonkagyl6 nem aktiv. Hasonloképpen, a szamitogépek olyan
kifinomult kommunikacios eszkozokkel rendelkeznek, amelyek lehetdve teszik a
lehallgat6 tamadok szamara, hogy elfogjak a kommunikacios tevékenységeket, kezdve a
beszédbeszélgetésektdl, az online csevegéseken keresztiil a billentyiizethibakig, mert az
naplozzak a felhasznalok altal begépelt szoveget. A szamitogépek elektromagneses
sugarzast bocsatanak ki, amelyet a kifinomult lehallgatok felhasznélhatnak a szamitogép
képernydjének tartalmanak rekonstrualasara. Ezeket a jeleket rovidebb tavolsagokon el
is lehet vinni és tovabb lehet terjeszteni azokat kabeleken és telefonvonalakon keresztiil,

amelyek antennaként hasznalhatok.
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- Birthday tamadas [78]

A modszer kriptografiai algoritmusok feltorésére szolgal, és az igynevezett hasitd (hash)
fliggvényekben talalhato egyezésekre épit. A sziiletésnapi paradoxonon azon alapul, hogy
annak a valdszinlisége, hogy két ember egy sziiletésnapot oszt meg, joval nagyobb, mint
amilyennek gondolnank, igy példaul egy 23 fés csoport esetében ennek a valdsziniisége
50%. Hasonloképpen, a vartnal sokkal nagyobb a valdszinlisége annak, hogy a cél
hashfiiggvény esetében litkdzés 1ép fel, igy a tamadd képes kevesebb iteracidval

megtalalni a megfeleld toredékeket.
- Malware tamadasok [79]

A rosszindulati tamadasok barmilyen tipusi rosszindulati szoftver, amelyet arra
terveztek, hogy kart okozzon egy szamitdégépben, kiszolgaloban, kliensben vagy
szamitogépes haldzatban és/vagy infrastruktirdban a végfelhasznald tudta nélkiil. A
szamitogépes tdmadok szamos kiillonbozé okbol hoznak 1étre, hasznalnak és adnak el
rosszindulati programokat, de leggyakrabban személyes, pénziigyi vagy lizleti adatok
ellopdsara hasznaljak. Noha motivacioik eltéréek, a kibertdmadok szinte mindig
taktikajukat, technikaikat és eljarasaikat (TTP) arra Osszpontositjdk, hogy kivaltsagos

hitelesité adatokhoz és fiokokhoz férjenek hozza kiildetésiik végrehajtasa érdekében.

A rosszindulati tamadasok tipusai, melyekben a legtobb rosszindulati program a

kovetkezo kategoriak egyikébe sorolhato be:

Virus: Mas programok modositasaval és sajat rosszindulati kodjanak beszarasaval képes
lemasolni magat. Ez az egyetlen olyan rosszindulati program, amely mas fajlokat is

»~megfertézhet” ezaltal az egyik legnehezebben eltdvolithato rosszindulati program.

Féreg: A féreg képes onmagat lemasolni a végfelhasznaldo kozremiikodése nélkiil és

gyorsan megfertdzheti a teljes halozatot azaltal, hogy egyik géprdl a masikra koltozik.

Troéjai: A trojai kartevok jogtiszta programnak alcazzak magukat, igy az egyik
legnehezebben észlelheté rosszindulati program. Az ilyen tipust rosszindulata
programok rosszindulati kodokat és utasitdsokat tartalmaznak, amelyek az 4ldozat altal
végrehajtott interakcid utdn mar a radar alatt mitkodhetnek. Gyakran hasznaljak arra,
hogy mas tipusu rosszindulatu programokat engedjenek be a rendszerbe. Ez a hatso

bejarat képzés egyik tipikus eszkoze.
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Hibrid rosszindulati programok: A modern rosszindulati programok gyakran
rosszindulati szoftvertipusok ,,hibridje” vagy kombinécioja. Példaul a ,,botok™ eldszor
trojaiként jelennek meg, majd a végrehajtas utdn féregként miikddnek. Gyakran
hasznaljak egyedi felhasznalok megcélzasara egy nagyobb haldzatot atfogo kibertamadas

részeként.

Reklamprogramok: A nem kivant és agressziv reklamozas (adware) felugrd ablakok

(pop-up) segitségével jelenit meg hirdetéseket a végfelhasznald szamara.

Malvertising: A rosszindulatu hirdetések legitim hirdetéseket hasznalnak a rosszindulata

programok végfelhasznaloi gépekre valo eljuttatasara.

Kémprogramok: A gyanutlan végfelhasznalok utan kémkedd programok (spyware),

amelyek hitelesité adatokat, jelszavakat és bongészési elézményeket gyiijtenek.

Ransomware: A zsaroldvirus megfert6zi a gépeket, titkositja a fajlokat és megorzi a
sziikséges visszafejtési kulcsot amig az aldozat nem fizeti meg a valtsagdijat. A
vallalatokat és kormanyzati szerveket célzo zsarolovirustimadasok egyre szaporodnak és
milliokba keriilnek a szervezeteknek, mivel egyesek fizetnek a tdmadoknak a
1étfontossagi rendszerek helyreallitasaért. A Cyptolocker, a Petya és a Loky a

zsarolovirusprogramok leggyakoribb és leghirhedtebb csaladjai koz¢ tartoznak.

Ismert példak rosszindulatu tamaddsokra

Pony malware: a leggyakrabban hasznalt rosszindulata program jelszavak és hitelesitd
adatok ellopasara. Helyenként ,, Pony Stealer ”, ,, Pony Loader ” vagy ,, FarelT” néven is
emlitésre kertil. A Pony kértevé Windows operacids rendszert futtatogépeket céloz meg
¢s informaciokat gyijt a rendszerrél és a rendszerhez csatlakozo felhasznalokrol.
Hasznalhaté més rosszindulat programok letoltésére vagy hitelesitd adatok ellopasara és

elkiildésére a parancs- és vezérlokiszolgalora.

Loki vagy ,,Loki-Bot”: egy informaciotolvaj program, amely koriilbeliil 80 program
hitelesité adatait és jelszavait célozza meg, beleértve az 6sszes ismert bongészot, e-mail
klienst, tavvezérld programot €s fajlmegosztod programot. A szamitdégépes tdimadok 2016
oOta hasznaljak, és tovabbra is népszerli mddszer a hitelesitd adatok ellopasara és a

személyes adatokhoz val6 hozzaférésre.

Krypton Stealer: eldszor 2019 elején jelent meg és kiilfoldi forumokon kartevo szoftver,

mint szolgaltatas (MaaS, malware-as-a-service) néven aruljak, minddssze 100 dollarért
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kriptovalutakban. A 7-es és Ujabb verziot futtatdé Windows gépeket célozza meg, ¢és
rendszergazdai engedélyek nélkiil lopja el a hitelesitd adatokat. A kartevé a
hitelkartyaszamokat és a bongészOkben tarolt egyéb érzékeny adatokat is megcélozza,
példaul a bongészési elozményeket, az automatikus kiegészitést, a letoltési listakat, a

stitiket és a keresési el6zményeket.

Triton kartevok: 2017-ben a Kozel-Keleten bénitottak meg kritikus infrastruktara-
létesitmény miitkodést az egyik els6 ilyen tipusu tdmadas soran. A rosszindulatu program
az altala megcélzott rendszerrdl kapta a nevét — a Triconex Safety Instrumented System
(SIS) vezérlokrdl. Ezeket a rendszereket a nuklearis 1étesitmények, olaj- és gaziizemek
mikodésének ledllitdsdra hasznaljak probléma, példaul berendezés meghibédsodas,
robbanas vagy tliz esetén. A Triton kartev6t Ggy tervezték, hogy letiltja ezeket a
hibabiztos mechanizmusokat, amelyek a kritikus infrastruktara elleni fizikai

tamadasokhoz és potencialis emberi karokhoz vezethetnek.

Részkovetkeztetes

A fejezetben bemutatésra keriiltek a téma megértését eldsegitendo relevansabb fogalmak,
szabalyozasi elvek, illetve olyan torténeti események, amelyek megadjdk azt a
keretrendszert, amiben értelmezhetévé valik az a kornyezet, ahol a pszichologiai
manipulacié miikodését vizsgalom. Lathatd, hogy a manipulacio alkalmazésa tobb ezer
éves multra tekint vissza, valamint katonai alkalmazasa sem Gjkeletii. Erdemes szem el6tt
tartani, hogy a torténelem sordn a technologia fejlddésével mindig jabb és Ujabb
eszkozokkel kertil kivitelezésre, amikkel az emberi tevékenység kifinomultabb stratégidk
mentén haladt elére. Ilyen volt a 20. szazadban a tavkozlési technologia fejléddése, ami
megalapozta a kodolt lizenetek (kriptografia) alapjait, a kommunikacidban sziikséges, de
nem elégséges feltétel kizarolag a technikai adottsagok megteremtése, a hatékony terv
szerinti miikddéshez sziikség van tovabbi finomitasokra, ilyen tényez0 a titkositas, amire
jo példaul szolgal a masodik vildghaboru sordn az Enigma feltdrésével bekovetkezett

fordulat a haboru lezarasat illet6en.
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2 A }((")Z(")SSEGI MEDIA SZEREPE ES HATASA A
TARSADALMI FOLYAMATOKRA

., Szinhdz az egész vilag, Es szinész benne minden férfi és né:”
Shakespeare

Bevezetés

A kozosségi média 2010 utan szerte a vildgban megndvekedett befolyast szerzett, a
torténelem alakulasaban pedig fontos szerepet t5lt be. Ertelmezheté egyrészrél tgy is,
hogy azok a vallalatok, amelyek ezeket az alkalmazéasokat/platformokat miikodtetik,
olyan termékeket iizemeltetnek, amelyek megfeleltethetok egy-egy globalis médiumnak.
Ilyenre korabban brit és amerikai nyomtatott sajtd €s televizios oridsok esetében volt
példa, mint a Washington Post, New York Times, Guardian, BBC stb., melyek elérései
messze tulnyultak sajat orszaghataraikon, azonban kozel sem o6ltottek olyan méreteket,

mint amilyet a technologiai oriasok értek el az elmult években.

Kozosségi média: A Britannica szotar szerint a kozosségi média az elektronikus
kommunikacié formai (példaul webhelyek), amelyeken keresztiil az emberek online
kozosségeket hoznak 1étre informaciok, otletek, személyes iizenetek stb. megosztasara.
[80] A Cambridge szotar szerint a kozosségi média olyan médiaforma, amely lehetové
teszi az emberek szamdra, hogy az interneten vagy mobiltelefonon keresztiil

kommunikaljanak és megosszak az informaciokat. [81]
Uzleti és politikai érdekek

Kezdetben a ko6zosségi oldalak csupan az un. maganjellegii informaciocsere platformjai
voltak, ezeken a tevékenységek a kozosségi eseményeken késziilt fotok/videok
megosztasa, kapcsolatkeresés €s az elérhetdségek megadasaban meriiltek ki. Késobb
pedig fokozatosan beszivarogtak a céges és politikai hirdetések, valamint mar
kampanyesemények is kovethetové valtak egészen terrorszervezetek pénzgytijtési
szervez6déséig bezarolag. [82] A chatfeliiletek a kozosségi média hajnalan nagy
népszeriiségnek Orvendtek, valamint a web2 szabvanyra valo atalldas és a blogok
népszeriiségének novekedése is elOsegitette az uj platformok Ilétrejottét. Az online
kornyezetben a hazugsadg nem egyediilallo, hiszen az internet az informécids hadviselés

csataterévé valt. Sok szerepld van rajta, €s teljesen mindegy, hogy allami szintli

33



szereplérdl (state-level actor), vagy csupan egy maganszemélyrél van szo, hirek
bongészése kozben par perc leforgasa alatt talalkozhatunk egy fabrikalt torténettel.
ElOszor is, ez maganak az internet valtozasanak koszonhetd. Kezdetben Iétezett egy Web
1.0 nevili szabvany, ahol a weblapokat és a webes tartalmakat viszonylag kevés ember
készitette. Az informécidaramlas statikus volt. Mikdzben ez a tevékenység tovabb nétt, a
web is atalakult. A Web 2.0 vagy gyakran ,,k6z0sségi internet”-nek hivjak az interakcidok
uj formajat. Ez a struktura arra 6sztonozte a felhasznalokat (1. tablazat), hogy tartalmat
hozzanak létre, véleményt alkossanak, és reagaljanak a tartalomra az interneten. Ez végiil
megnyitotta az utat a kozosségi média létrehozasa eldtt is. Amikor ezek az 1j
kommunikéciés platformok megjelentek, a ,fair haszndlat” mellett rosszindulata
szereplOk is megjelentek a palydn. Ezek a csatorndk ugyanannyi kart okozhatnak, mint
hasznot a tdrsadalmaknak. A félrevezetés és a hamis informécidok gomba modjara
terjedhetnek az emberek alapvet6 kivancsisaga miatt. Annak érdekében, hogy ellenalloak
legyltink a manipuldcidkkal szemben ezeken a platformokon, bizonyos Iépéseket
tehetlink. Eldszor is fel kell tennlink magunknak a kérdést, hogy valdjaban milyen
informéciokra vagyunk kivancsiak, ha keresiink. A dezinformaci6 példaul alapértelmezés
szerint az érzelmi visszacsatolason alapul, tehat ha olyan cimsort olvasunk, amely
érzelmileg a szokasosnal jobban (vagy akar nagysagrenddel) magasabb szinten aggaszt
benniinket, gyanithatjuk, hogy az altalunk megtekintett vagy olvasott tartalom egy
nagyobb koncepcid, mas szoval narrativa része. Egy ismeretlen helyzetre a szokasos
emberi reakcidé az, hogy félelemmel reagalunk. Ez kényelmetlenné helyzetbe szorit
benniinket, mert a jovo ilyenkor kodbe burkolt. Ezeken az oldalakon vannak bizonyos
beallitasok, ahol személyre szabhatjuk hirfolyamunkat, amivel szabalyozhatjuk, hogy
milyen tartalom jelenjen meg, amit naponta bongésziink. A tudatossag kulcsfontossagu a
rugalmassag kialakitdsdban. Ez lehet6vé teszi szamunkra, hogy kivanatos modon
reagaljunk a bizonytalansagokra és kihivasokra, mert érezni fogjuk magunkban, hogy mi
iranyitunk. Leggyakrabban a manipuldtor megprobal minket érzelmi hullamvasutra
iiltetni, ahol a dontéshozatali folyamat nehezen gyakorolhatd. Ha azonban a kornyezet
nyugodt, és rendelkezésre allnak az értékeléshez sziikséges informaciok, sokkal nagyobb

a valoszinlisége annak, hogy a megtéveszto taktika sikertelen lesz. [34]
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A web2 szabvainy

A Web 2.0 leirja az internet jelenlegi, széles korben alkalmazott allapotat, amely korabbi
valtozatahoz, a Web 1.0-hoz képest tobb felhasznald altal generalt tartalommal és a
végfelhasznalok altali hasznalhatosaggal rendelkezik. A Web 2.0 altaldban a 21. szdzadi
internetes alkalmazasokra utal, amelyek a ,,dotcom” buborékot kovetden atalakitottak a
digitalis korszakot, ami 1995 és 2000 kozott nagy mértékben befolyésolta a tézsdei
folyamatokat. [83] A Web 2.0 kifejezést el6szor 1999-ben hasznaltak, amikor az internet
egy olyan rendszer fel¢ fordult, amely aktivan bevonja a felhasznalot a mukodési
folyamatba. A felhasznalokat arra 6sztondzték, hogy ahelyett, hogy csak nézték volna a
weboldalakat, formaljanak véleményt, generaljanak tartalmakat. Az internet tarsadalmi
aspektusa ezt kovetden kiilondsen atalakult, altalanossagban elmondhatd, hogy a
kozosségi média lehetévé teszi a felhaszndlok szamdra, hogy gondolataikat,
nézdpontjaikat és véleményeiket megosszak és interakcidoba Iépjenek egymassal. A
felhaszndlok 1igy cimkézhetnek, megoszthatnak, kozzétehetnek ¢és kedvelhetnek
tartalmakat. [84] Ez a fajta interaktiv kommunikacio lehetdséget teremtett arra, hogy ami
a korabbiakban nem volt lathatd egyes kozdsségek interakcidi kozodtt, az mostanra
halézati szintii kiterjedésben, multimédidas eszkozokkel megtamogatott formaban

mikodik és zajlik a mindennapokban.

1. tablazat A web2 és a webl szabvanyok ésszehasonlitasa

Web 2.0 Web 1.0
Dinamikus informacié (mindig valtozik) Statikus informacio (nehezebb valtozo)
Kevesebb kontroll a felhasznaldi bevitel felett Ellendrzdttebb felhasznaldi bevitel
El6segiti a nagyobb kollaboraciot, mivel a csatornak Az egyéni hozzajarulas kiemelt szereppel birt;
dinamikusabbak és rugalmasabbak csatornak kevésbé voltak dinamikusak
] ) ) Sokkal informativabb és adatkézpontiibb miikodés
Sokkal kdzosségibbnek €s interaktivabbnak tekinthetd .
jellemezte

A jovétilletden az irany a decentralizalt miikodés és a blokklanc (blockchain) technologia
alkalmazésa felé halad. A kiilonbség a ma alkalmazott szabvanyhoz képest az, hogy a
felhasznalok kozosségi szinten iranyitanak a platformokat, amiken keresztiil

kommunikalnak, ezaltal megsziinne a kozvetito szerepe. [85]
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2.1 A tomegtajékoztatas korszakai

A tomegtajékoztatas rogzitett formainak valtozasat tekintve az aldbbi korszakokat

kiilonboztethetjiik meg:

1. Nyomtatott sajtd

2. Radio

3. Televizid

4. Hirportalok, blogok

5. Ko6z0sségi média
A felsorolt elemek kozos jellemzdje, hogy itt rogzitett tartalmakrdl van szo, amelyek
visszakereshetok, megismételhetok. A tomegkommunikacié kezdetleges formaihoz
képest, mint a szonoklat vagy az linnepi beszéd, az ellendrizhetdség kulcsfontossagu

kiilonbség, legalabbis annak fényében, hogy az adott idépontban amikor az iizenet

kozvetitése zajlott és hogy éppen mi hangzott el.

Véleményvezér (influencer): Jellemzden a k6zosségi médiaban olyan szerepld, aki a
generalt tartalma 4altal széles tomegek elérésére képes, valamint sziik teriiletén
meghataroz6 vilagnézettel rendelkezik. Ebbdl kifolydlag tevékenységét az atlagosnél
magasabb figyelem Ovezi, mely lehetdséget teremt arra, hogy iizleti érdekeltséget is

végezzen fizetett hirdetések formajaban.
A tomegsajto torténete

A ,penny press” kifejezést hasznaltdk az egy centért eladott Ujsagok eldallitdsanak
forradalmi tizleti taktikdjanak leirasara. 1833-ban jelent meg, amikor Benjamin Day
megalapitotta a The Sun cim{i New York-i Gjsagot, ami a mai bulvarlapok eléfutarjanak
szamitott. [86] Lapjai a szokasos hirdetési lapoknal kisebbek (kb. A/4) voltak,
mindennapi témakat és rendorségi hireket kozoltek. Az ekkoriban 220 ezer f6 lakossagt
New Yorkban a legnépszertiibb lap a 4500 példanyban megjelené Courier and Enquirer
volt. A Times ezzel szemben a 2 milli6 f6 lakost Londonban 10 ezer példanyban fogyott.
Az olcso Sun példanyszama 2 év alatt 15 ezer darabra nétt, ami a maximum volt, amit a
nyomdagépek kapacitasa megengedett. 1836-ban az olcsd lapok megérkeztek
Franciaorszagba, ahol Emile de Girandin elinditotta La Presse cimi ujsagat. [87] A

tomeges pszicholégiai manipulacio (mass social engineering) a tomegek megnyerésére
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iranyul. Az az elképzelés, miszerint a kommunikacios, és a médiatechnologiak
kulcsfontossagtiak az Egyesiilt Allamok kormanyzasi rendszerének kialakitasaban és
fenntartasaban, mar az orszag megalapitasaval kezd6dott, az alapitok kozott konszenzus
alakult ki abban, hogy kiilonosen az wjsagok kiemelt szerepet jatszottak a szétszort
tomegek tajékozott kdzvéleménnyé formalasa soran, ami eldsegitette a kdzos megértés-
és véleménytudat kialakitasat. [88, pp. 37-41.] [89] [90] Napjainkban ugyanez a tendencia
iranyadé a vilag szamos orszagaban, az Egyesiilt Allamok vonatkozasaban pedig a

nagyméretli technolodgiai vallalatok révén tovabbra is az élvonalban tolt be szerepet.
A radiozas felfedezésének kalandos utja

Jelentds eldre lepésnek szamitottak Henrik Hertz altal felfedezett elektromagneses
hullamok 1888-ban. Elektromos &4rammal alacsony frekvencias elektromégneses
hullamokat gerjesztett és azokat detektalta. igy lehet6vé tette az elektromos hullamokkal
mikodo tavirot és felvazolta az utat Guglielmo Marconi taldlméanyénak, a drotnélkiili
taviro szamara. Kevésbé ismert viszont, hogy Nikola Tesla szerb fizikusnak is utt6r6é
szerepe volt a radidzasban, méghozza peres tton. 1901-ben Marconi sikeresen mutatta be
aradiohullamok vezeték nélkiili sugarzasat. A radio feltalalasaért 1909-ben fizikai Nobel-
dijat kapott. Tesla beperelte, azzal a vaddal, miszerint Marconi ellopta a talalmanyat. A
targyaldsok tobbszor megszakadtak és elhtizodtak, végiil 1943-ban, Tesla halala utdn az
Amerikai Egyesiilt Allamok Legfelsdbb Birosaga hivatalosan is Teslanak tulajdonitotta
a radio feltalalasat. Marconi, Tesla asszisztense volt Amerikaban, ahol lathatta kutatasait
¢s annak eredményeit. A jelentés alapjan Tesla szabadalméat mar 1896-ban, négy évvel
korabban bemutatta. Ezért Marconitol megvontak a radio feltalalasanak elsdségét. [91]
Oroszorszagban viszont, ha megkérdeziink barkit, hogy ki talalta fel a radiot, azt fogjak
mondani, hogy Alekszandr Sztyepanovics Popov. 1895. majus 7-én (Lodge utan, de Tesla
¢és Marconi el6tt) Popov bemutatott egy radiovevot az Orosz Fizikai és Kémiai
Tarsasagnak Szentpétervaron, és még abban az évben publikilt egy tanulméanyt a
késziilékérsl. Allitolag Popov 1896 marciusdban tovabbitotta a "Heinrich Hertz" vezeték
nélkiili lizenetet a szentpétervari kampusz két épiilete k6zott Ez az allitas viszont sajnos
nem ellendrizhetd, mivel a kisérletet az orosz haditengerészet rendelte meg, és évekig
0rosz tdrvényhozas ,radidnapnak” nevezett {iinnepnapot hozott Iétre, amelyet

Oroszorszagban ma is minden majus 7-én linnepelnek. [92]
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A képes miisorszords, a televizio

Kezdetben a radiozas eszkozeinek 6tvozésével zajlottak az elsé adasok, valamint elére
felvett filmszalagot levetitésével. 1936-ban. a berlini olimpian késziil el az els6 "filmklip"

és ekkor kertil sugarzasra az els6 eurdpai tévéadas. [93]

Néhany jelentdsebb mérfoldké az Egvesiilt Allamok televizidzasaban [94]

- 1969: A Holdra szallas kozvetitése ¢l6ben

- 1972: Megjelenik az elsé fizetds kabeltévé szolgaltatas
az HBO (Home Box Office) Wilkes-Barre-ban, Pennsylvaniaban.

- 1980: A CNN amerikai hircsatorna induldsa. Az els6 adasat 2 millio kébeltéve
néz6 kovethette

- 1987: Az Egyesiilt Allamokban a haztatasok felében kabeltévé szolgéltatas
elérhetd

- 1991: A CNN élében kozvetiti az Obdl-habort eseményeit

1991. januar 17-én, a légitamadasok kezdetekor az iraki Informaciés Minisztérium
munkatarsai elvagtak a kiilfoldi tudositok telefonvonalait és elobb a bagdadi Al-Rashid
hotel 6vohelyére telepitették 6ket, majd masnap kiutasitottak 6ket az orszagbol. Ekkor
Osszesen 45 tudodsitoja volt az ABC, a CBS, az NBC csatorndknak, valamint a f6 amerikai
¢és eurdpai Ujsagoknak €s hirigynokségeknek a helyszinen, hogy a harctéri eseményekrol
tudodsitsanak. Egyetlen tarsasag kapott tartozkodasi engedélyt, a Ted Turner altal 1980-
ban alapitott, akkor még rovidéletli CNN volt, ami annak koszonhette maradasat, hogy
két héttel a harcok megkezdése eldtt az irakiakkal titkos megallapodast kotott. [95] A
2001. szeptember 11-i terrortamadas lehetett az elsé globalis esemény, amelyet valds
1dében emberek szazmillioi €ltek meg szerte a vildgon. Az elso felvételek szinte azonnal
megjelentek a WNYW-TV Fox 5.6s csatornan, a Good Day New York cimi reggeli
miisoraban. A CNN €16 kozvetitéssel jelentkezett az ikertornyokrol 8:49-kor, alig harom

perccel az elsé gép becsapodasa utan. [96]

A radidzas korszakaban kevésbé, viszont a televizidzas esetében a képernydkon gyakran
megjelend szereplok komoly befolyassal birtak a tarsadalmi véleményformalés soran, ez
pedig a késobbiekben is megmaradt az online szférdban. Ezeket a szereplOket manapsag
véleményvezéreknek nevezik, akik a tartalomgyartas soran aktiv szerepet jatszanak a

kozonség megszolitasaban €s a tarsadalmi diskurzus alakitdsdban egyarant.
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2.2 A blogok és a kozosségi média torténeti attekintése

Blog: olyan weboldal, amelyen egy személy vagy csoport rendszeresen, gyakran minden

nap 0j informaciokat tesz fel; weblog: [97]
Blogok az Egyesiilt Allamokban és itthon

A koOzosségi internetet a kezdetekben a blogok feltorekvd népszertisége adta, hiszen
ujdonsagnak szamitottak az olyan irott tartalmak, amelyek nem a hagyomanyos
hirszerkesztési elvek mentén kertiltek publikaldsra, valamint nem igényeltek intézményes
kereteket. Az els6 blog megjelenése Jorn Bargerhez kotddik. [98] Az egész folyamat,
amikor érdekes dolgokat gytijtiink a vilag minden t4jar6l és irunk réluk az interneten, 1j
Otletnek szamitott, ezért uj névre volt sziikkség. Jorn ugy dontott, hogy ,,logging the web”-
nek nevezi, ami igy a Robot Wisdom-ot tette az elsé webblogga. igy lett beléle Robot
Wisdom Weblog ezzel 1997. december 17-én megsziiletett a blogoszféra. [99] A blog (a
,»weblog” roviditett valtozata) egy online folyodirat vagy informécids webhely, amely az
informéaciokat forditott idérendi sorrendben jeleniti meg, ¢és a legfrissebb bejegyzések
jelennek meg elészor, feliil. Ez egy olyan platform, ahol egy ir6 vagy irdk csoportja
megosztja véleményét egy adott témarol. [100] 2003. majus 27-én Matt Mullenweg
bejelentette a WordPress elsé verziodjanak elérhetdségét. [101] A kozosség jol fogadta.
Alapja a b2 Cafelog jelentds fejlesztésekkel. A WordPress elsd verzidja 0ij adminisztratori
feliiletet, 1j sablonokat és generalt XHTML 1.1-kompatibilis sablonokat tartalmazott.
[102] Hazai berkekben a weblapépités és a blogok készitése a ,,G-Portal”-hoz ¢és a
»Blog.hu”-hoz kotédott. A G-Portdl az Ivy Magyarorszag Kft.-vel és a Virtual
Playground Kft.-vel kotott megallapodasoknak koszonhet6en a tinédzser korosztaly
szamara létrehozott portal a www.g-portal.hu cimen volt elérhetd, amely harom nagyobb
szolgaltatasbol tevodott ossze. A G-Portal eredeti funkcidja az online weblapépitést
jelentette, s ma mar tobb mint 424 ezer regisztralt felhasznal6 tobb mint 63 ezer portaljat
szolgalta ki. [103]

Forumok és moderdatorok

A webes kommunikacié egy masik formaja a felhaszndlok kozotti folyd csevegés
szoveges formaban. A miifaj jellemzdje, hogy egy adott téma/kérdéskor teriiletén
iddrendileg jellemzden visszafelé haladva valtanak lizeneteket egymassal a hozzaszo610k.
Hazankban ennek legnépszeriibb terepe az 1997-ben alapult ,,Index forum” volt, ami

napjainkig is mikdodik, valamint a fiatalabb korosztalyok korében népszeriibb
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»gyakorikérdések.hu” pedig 2006. oktober 21.-én nyilt meg a felhasznalok szamara. A
regisztralt  felhaszndloknak lehetdségiik van  kérdéseket feltenni, amelyek
felhasznalonévvel vagy anonim modon keriilnek kozzétételre, amelyet a regisztracio

nélkiil bongészo felhasznalok is olvashatnak.

Moderator: Egy olyan személy, aki gondoskodik arrdl, hogy az internetes beszélgetés

szabalyait ne sértsék meg, példaul eltavolit minden fenyegetd vagy sértd iizenetet [104]

A moderacio, az informéciofolyam irdnyitdsa egy meglehetdsen kényes téma, kiilondsen
olyan orszagokban, ahol a szdlas- ¢és véleményszabadsag alkotmanyos alapjog.
Kezdetben a felhasznalok alacsony szamdnak koszonhetéen nem valtott ki nagy

elégedetlenséget, ha egy-egy iizenet akar sulyosabb ok nélkiil eltavolitasra keriilt.

SixDegrees.com és a MySpace.com

Az internet ndvekedése lehetévé tette olyan online kommunikécios szolgaltatdsok
bevezetését, mint a CompuServe, az America Online és a Prodigy. Bevezették a
felhasznalokat a digitalis kommunikacidéba e-mailen, falitjsagon és valds idejii online
csevegésen keresztiil. Ez hozta létre a legkorabbi k6zosségi média halozatokat, kezdve a
rovid életli Six Degrees profilfeltdltd szolgaltatassal 1997-ben. Ezt a szolgaltatast 2001-
ben kovette a Friendster. Ezek a kezdetleges platformok tobb millio felhasznalot
halozatépitést. A webnaplok vagy blogok, a digitalis kozosségi kommunikacid masik
korai formaja, a LiveJournal oldal 1999-es elinditasaval kezdtek népszertivé valni. Ez
egybeesett azzal, hogy a Pyra Labs technoldgiai vallalat elinditotta a Blogger kdzosségi
platformjat, amelyet a Google 2003-ban vasarolt meg. A LinkedIn-t 2002-ben alapitottak,
a karrierorientalt szakemberek kozosségi halozatat. 2020-ra vilagszerte tobb mint 675
milli6 felhasznaléra nétt (Ez nem azonos az aktiv felhasznalok szaméval). Tovabbra is a
kozosségi média oldala marad az allaskeresknek, valamint a képzett jellteket keresd
huméner6forras-menedzsereknek. Két masik nagy oldal a kozdsségi médiaban
Osszeomlott a kezdeti siker kirobbanasa utan. 2003-ban elindult a Myspace, ami 2006-ra
a leglatogatottabb webhely volt a bolygon, amelynek kozponti elemét az képezte, hogy a
felhasznalok kozvetleniil a profiloldalukon oszthattak meg uj zenéket. [105]
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A kozosségi média elterjedése Magyarorszdagon

Magyarorszagon a kdzosségi média elterjedése a széleskdrben meglévd interneteléréssel
egyidds, ami a 2010 utani néhany évben zajlott le. Az infrastrukturalis fejlesztések
lehetové tették az internetelérés kiszélesedését, ezaltal a kozosségi média feliileteinek
elérésének novekedését is. Kezdetben az EU atlag (60%) alatt volt nem sokkal az
internetelérés (58%), valamint ezek is foképp a fovarosra, Budapestre €s a nagyvarosokra
koncentralodtak, kiviil hagyva a vidék jelentds részét. A megoszlds a hasznalatban
jellemzden a fels6foku végzettséggel rendelkezok és a szolgaltatasi szektorban dolgozok
korében volt magasabb. Nemek szerinti megoszlasban a kiilonbség szintén tapasztalhato
volt a nék alacsonyabb foglalkoztatisa® révén. A 15 és 24 év kozotti fiatalok vezették a
digitalis 4talakulds folyamatat hazénkban, amelyeket kormdnyzati torekvések is
tamogattak, mint példaul az informatikai beszerzések, amelyek az oktatas fejlesztését
szolgaltak. A kozosségi kapcsolatépités népszerlisodése elsésorban a hazai kozosségi
feliileteknek® volt kdszonhetd, de a Facebook globélis terjeszkedésében vald hazai
részvétellel is. 201 1-ben a kozosségi kapcsolattartasban a legnépszertibb kozosségi média
tevékenységek a blogok hasznélata volt, amely a teljes internetfelhasznaldi bazis 52%-at
jelentette. Tobb kozosségi oldal volt elérhetd Magyarorszagon, ezek koziil a
legnépszeriibb a magyar tulajdona IWIW.hu volt, amelynek 4,2 milli6 tagot szamlalt,
tobbségiik 15 és 29 év kozotti volt. A MyVIP.com és a Baratikor.com szintén népszeri
volt a maga 2,6 és 2,5 milli6 tagjaval. Mindharom magyar nyelvii helyi halézatot takart,
amelyet féleg tinédzserek és fiatal felndttek hasznaltak kapcsolattartasra, baratsagok
szerzésére, fotok €és videdk megosztasara. Tovabbi kisebb halozatok a HiS.com, a
Hotdog.hu, a video.hu és az inda.hu. voltak. [106] Ebben az id6északban az MSN
Messenger (késdbbiekben: Windows Live Messenger) és a Skype dominalta a tarsas
kommunikaciot a maganéleti szféraban, mely utobbit 2012-ben ugyszintén a Microsoft
vasarolta fel [107] 2010 utan a kozosségi platformok egyre nagyobb népszeriiségnek

orvendtek, ami az aktiv felhasznalok szaménak ugrasszerii novekedését eredményezte.

211t célszerlinek tartom megjegyezni, hogy ez az alacsonyabb foglalkoztatas a magyar allami
transzferprogramok rendszerének is betudhato, példaul: GYES,GYED alatti tdvolmaradas a munkahelyt6l
3 Els6sorban az iWIW és myVIP
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Kozosségi halozatok: egy uj korszak az informdcioterjesztésben

A Facebook még 2006-ban kezdett hirdetni a platformjan, a Twitter 2010-ben
engedélyezte a reklamozast. A LinkedIn, az Instagram, a Pinterest, a Snapchat és a
TikTok a szponzoralt hirdetések kiilonféle formaival probaltdk bevételt szerezni
szolgaltatdsaikkal. Amikor 2007-ben megérkezett az Apple elsé érintdképernyds
telefonja, az ikonikus iPhone, a jaték megvaltozott, mert a hangsulyt az online
kozosségépitésrdl a mobilalkalmazasok teriiletére helyezte. Ett6l a pillanattél kezdve
minden megvaltozott. A technoldgiai fejlodés, példaul a telefonokba épitett kivald
mindségli kamerdk megvaltoztattdk a mobilalkalmazasok iranyat a videok és képek felé.
Az irott lizenetek mellett a felhasznalok valds id6ben is sugarozhatnak. Az Instagram az
utazas, a szorakozas, a divat és mas vizudlisan orientalt témak irant érdekl6dd kozosségi

média felhasznalok altal valasztott alkalmazas lett.

A Facebook, a Twitter, a Snapchat, az Instagram, a TikTok és mas kozosségi halozatok
felvirdgoztak a mobilalkalmazasok piacdn, €s a mai napig virdgoznak. Ahogy a kozosségi
média felhasznaldi bazisa elérte a szazmillidkat, elkezdtek formalodni a Facebook,
Twitter és mas kozosségi platformok iizleti alkalmazésai. A kozosségi média cégek a
valaha létezett legszélesebb kort felhasznalokovetési adatokhoz férnek hozza. [108] ,,A
felhasznalok nem csak bejelentkeznek és weboldalakat bongésznek, hanem elmondjék a
platformoknak a neviiket, hol laknak, mit szeretnek és kit ismernek. a jelenleg lehetséges
legélénkebb képet festeni azon marketingesek szamara, akik konkrét fogyasztokat
szeretnének megcélozni.” [109] A napi hirfogyasztasi szokasok az elsé okostelefon
megjelenését kovetd elsd évtized utan drasztikusan megvaltoztak. Ennek az eszkdznek
koszonhetéen olyan ipari agazatok sziilettek, amelyek korabban nem léteztek,
nevezetesen a mobilalkalmazasok iparagat az okostelefonok alapoztak meg. Az
alkalmazasok révid idén beliil olyan népszeriivé valtak, hogy hatasukra megvaltozott a
marketingstratégiak jellege és az informacidterjesztés modja. Ezzel az 0j lehetdséggel az
tizleti és politikai szereplok IS gyorsan megjelentek ebben a médiatérben, ahol
megkezdték tevékenységiik bovitését. Ezek a technologiak alapjaiban valtoztattdk meg a
mindennapi rutint, bevett napi cselekménnyé valt a gorgetés (scrolling) jelensége, ami azt
jelenti, hogy a felhasznalé minden tovabbi utasitds nélkiil, 1ényegében akadalytalanul
folyamatosan bongészi a kozosségi oldalakon fellelhetd tartalmakat. Tovabbi fontos
tényez0, hogy ezek az alkalmazasok valds idoben (rendelkezésre allo internetkapcsolat

mellett) képesek kommunikalni a felhasznalokkal ugynevezett push iizeneteken (push
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messages) keresztiil, amelyek értesitéseket kiildenck a felhasznalonak. Ezeket a
telefonokba épitett apro LED-lampak és értesitési hangok (notification sounds)
segitségével teszik, amelyek arra 6sztonzik a felhasznalot, hogy kapcsolatba 1épjen az
eszkOzzel. A cselekvés Osztonzésére Kitalalt mesterséges impulzusok (artificial impulses)
a kozosségi média alkalmazasok olyan egyedi jellemzdi, amelyekre a korabbi
tomegkommunikacios eszk6zok nem voltak képesek. Ezeknek kdszonhetéen a szokasok
sok esetben fiiggéségek (addictions) is, hiszen neurobioldgiai alapokra épiiltek, és
dopaminforrasként is szolgalnak. Ebbdl kdvetkezik, hogy az érzelmi reakciokra gyakorolt
manipulativ nyomas elsddleges fontossagu ezen alkalmazasok hasznéalatdban, valamint
kozvetett hatasuk vizsgalatdban, mint példaul a Kkiilonb6z6é narrativikra adott
reakciok. Ezek az érzelmi nehézségek félelmet ébreszthetnek a tarsadalomban pusztan

azért, mert hogyan mutattdk meg és hogyan érte el a célkozonséget.

A1 LEEN

we
are,  <{O>Meltwater
social

1. dbra A kézésségi média, mint hirforras haszndlata
Forrds: datareportal.com
Elmondhat6, hogy a kozosségi média, mint a hirfogyasztas viszonyitasi pontja (1. abra)
ma mar jelentds jelenléttel rendelkezik, ami meghatarozo feleldsséggel parosul. Az
alkalmazasokat lizemeltetd cégeknek ¢€és szdrmazdsi orszaguk jogalkotési
mechanizmusainak kéz a kézben kell jarniuk. Ami mér a 230. §-ndl is hangsuilyos érv
volt, ezek a feliiletek korunk egyik tarsadalmi terét jelentik, amelyek a torténelem korabbi

1ddszakaiban az igynevezett offline térben helyezkedtek el, ma mar az informacios ill. a
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kibertér és a megfeleld szabalyozasi keretek [110] kialakitasa még varat magara,
sziikségiik van rajuk. Sajnos ezek az interfészek az elmult években nemcsak a
hagyomanyos kapcsolatfelvételi lehetdségeket tamogattdk, hanem szélsdséges
szervezetek és terrorista csoportok toborzdplatformjaiként is szerepet jatszottak. [34]
Ezeknek a platformoknak a szabalyozasa folyamatban van olyan teriileteken, mint a
gyermekbantalmazas és a szexualis kizsdkmanyolas. [111] A  dontéshozok
megkérdojeleztek a kozosségi média cégek azon képességét, hogy megfelelden
szabalyozzék platformjuk tartalmat. A szenatusi meghallgatdsokon a Meta, a Snap, a

TikTok, a Discord és az X (korabban Twitter) vezérigazgatoi voltak jelen.
A kozosségi média, mint uj tamadadsi vektor

A digitdlis vildg fegyveressé tételének talan legfigyelemreméltobb példaja az
Oroszorszag altal az Egyesiilt Allamok ellen inditott kozosségi média habord. Ez az
Egyesiilt Allamok elleni sokréti digitalis timadas a 2016-os amerikai elnokvélasztas
befolyasolasat tadmogatd célzott félretdjékoztatdsi és dezinformacidés kampanyokat
jelentette. Az Egyesiilt Allamok Védelmi Minisztériumaban dolgozo tobb mint 10 000
Twitter-felhasznalonak kikiildott gondosan megtervezett lizenet rosszindulata kodokat
tartalmazo tamadasokat szolgaltak. Egy Ukrajnaban tartozkodo orosz katona sikeresen
beszivargott egy amerikai kozosségi média csoportba azzal, hogy 42 éves amerikai
haziasszonynak adta ki magat, és testre szabott iizenetekkel vett részt politikai vitakban.
[112] A tarsadalom manapsag arra van kondicionalva, hogy elsésorban a digitalis
vilagban tevékenykedjen — dolgozzon, kommunikéljon, iskolai tanulmanyokat
folytasson, alakitson ki kapcsolatokat, melyet javarészt a kozosségi médian keresztiil tesz.
A kozosségi média platformok 1étrejottének céljai kozott szerepelt, hogy segitsék az
informacidomegosztast, eldsegitsék a kapcsolatteremtést és a kreativitast a felhasznalok
kozott, valamint lehetdvé tegyék a felhasznalok altal generdlt tartalmak (UGC)
létrehozasat és népszerlisitését. Sokan azt feltételezik, hogy ezek a platformok
biztonsagos tereket jelentenek a kommunikacidhoz és az informaciok megosztasahoz.
Sajnos a kiilonb6z6 kifinomultsagl rossz szereplok tovabbra is fegyveres teriiletté teszik
a kozosségi médiat, stlyos karokat okozva nemcsak az egyéneknek és szervezeteknek,

hanem a kritikus infrastruktaraknak is.
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Digitalis kukabuvarkodas

A kozosségi média megsziiletése eldtt az ellenfelek aprolékosan gytijtotték az emberi
tevékenységbol szarmazo intelligenciat (HUMINT) utazasok, cikkek, nyilvanos
események ¢és a klasszikus foldi megfigyelések révén. A digitalis korszakban a kozosségi
média valt a HUMINT elsddleges felderitd eszkozévé, egyfajta digitalis szemétteleppé,
ahol az ligyes guberalok értékes informacidkhoz juthatnak. A felhasznalok a kdzosségi
médiaban sokféle témajh tartalomban osztjak meg személyes és szakmai életiik ilyen
példaul az iskolai végzettségiik, politikai nézeteik, lakéhelyiik, érdeklodési koriik €s
egyéb teriiletek intim részleteit teszik kozz¢, amelyekbdl alaposan fel tud késziilni a

hirszerzési tevékenységet folytatod szerepld.
A Tessian Csoport "How to hack a human’ tanulmanya [113, p. 8] szerint a valaszadok:

- 59%-a tesz kozz¢é fényképeket/neveket gyerekekrol.

38%-a posztol a sziiletésnapi tinneplésrol.

- 30%-a tesz kdzzé nevet/fotdt haziallatokrol.

- 27%-a tesz kdzzé partnere nevét/fényképét

- 36%e-a tesz kdzz¢é informéciokat cégérdl, munkahelyérdl, kollégairol, fondkérdl stb.
- 32%-a tesz kozzé frissitéseket és fényképeket tizleti utak soran.

- 26%-a tesz kozz¢é informéciokat az tigyfelekrol.

Ezeket az informaciokat gyakran nem korlatozzak az adatvédelmi beallitasok, és olykor
nyilvanosan is elérhet6k. Valojaban az emberek koriilbeliil 55%-a esetében egyaltalan
nincs aktivalva semmilyen adatvédelmi beallitas a tanulmany szerint. Az FBI tovabbra is
kongatja a vészharangot, ¢s figyelmezteti azokat, akik biztonsagi engedéllyel
rendelkeznek (vagy rendelkeztek) az Egyesiilt Allamokat és annak érdekeit célz6 kiilfoldi
hirszerz6  szolgalatokkal  kapcsolatban,  erbteljes  kozosségimédia-felderitési
eréfeszitésekkel, amelyek végs6 soron a SE tdmadasokat hivatottak megeldzni. Ezt mar
tobbszor lathattuk a gyakorlatban, ilyenre volt példa Sapour Monian egykori biztonsagi
tanacsadé esete, akit biinosnek talaltak az Egyesiilt Allamok szabadalmaztatott repiilési
kereste meg, aki azt allitotta, hogy egy miiszaki toborzo cégnél dolgozik és lehetdséget

kinalt neki, hogy adjon tanacsot a kinai reptilési iparnak. [114]
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Legnépszeriibb webhely alapu kiozosségi média platformok

Facebook (Egyesiilt Allamok)

X (korabban Twitter) (Egyesiilt Allamok)
LinkedIn (Egyesiilt Allamok)

Threads (Egyesiilt Allamok)

Tumblr (Egyesiilt Allamok)

Reddit (Egyesiilt Allamok)

Sina Weibo (Kina)

Ask.fm (Lettorszag)

Legnépszeriibb kép- és videdalapu kiozosségi média platformok

YouTube (Egyesiilt Allamok)
Instagram (Egyesiilt Allamok)
Snapchat (Egyesiilt Allamok)
TikTok (Kina)

Pinterest (Egyesiilt Allamok)
Flickr (Egyesiilt Allamok)

Tinder (Egyesiilt Allamok)

Legnépszeriibb kiozosségi média csevegd alkalmazasok

Facebook Messenger (Egyesiilt Allamok)
Telegram Messenger (Oroszorszag)

WhatsApp Messenger (Egyesiilt Allamok)

Egyéb kapcsolatépiti alkalmazdsok

Discord (Egyesiilt Allamok)

Rakuten Viber Messenger (kordbban Viber) (Japan)
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2.3 A pszicholdégiai manipuliacio alkalmazasa a politikaban

2.3.1 A Kkritikus gondolkozas a dontéshozatalban

A kritikai gondolkodés az az intellektudlisan fegyelmezett folyamat, amelynek soran a
megfigyelésbol, tapasztalatbol, reflexiobol, érvelésbdl vagy kommunikaciobol gytijtott
vagy ezek altal generalt informéciok aktivan és ligyesen fogalmi felépitését, alkalmazasat,
elemzését, szintetizalasat és/vagy értékelését végzik, a hit és cselekvés iranymutatojaként.
Példaértékli formaban olyan egyetemes intellektudlis értékeken alapul, amelyek
tulmutatnak a targyi megosztottsagon: letisztultsdg, pontossadg, precizitas,
kovetkezetesség, relevancia, megalapozott bizonyitékok, megfeleld indokok, mélység,
terjedelem és méltanyossag. [115] Az elmult évszazadban figyelmen kiviil hagytak,
valamint a kritikai gondolkodas értékelésérol festett kép tal rozsas, de vannak remények
a jobb iranyba fordulasra. Logikaja a Blooms-féle oktatasi célok taxondémiajan alapul:
elemzés, szintézis €s értékelés. A kritikai gondolkodast, mint fogalmat meghataroztak
mar Ogy is, mint: ,,az dllitasok helyes értékelése”. [116, p. 179] A kritikai gondolkodas
egy alapvetd kompetencia, mint ahogy az olvasast és az irast is meg kell tanitani a jovo
generacidinak. Harom 0 tényezdje az értelmezési, elemzési és értékelési képesség. Van,
akik szerint: ,,a megfigyelések és a kommunikacio, az informdcio és az érvelés képzett és
aktiv értelmezése és értékelése” jelenti ezt. [117] Olyan elképzelés is létezik, amely
szerint a kritikai gondolkodas Onkorrekcio, kritériumai vannak, ill. érzékeny a

kontextusra. [118]

A kritikai gondolkodas logikai strukturdja

Probléma meghatarozasa

Kutatas

Adatok relevancidjanak meghatarozasa
Kérdések felvetése

Legjobb megoldas meghatarozasa

Megoldas bemutatasa

N o a ~ w D oe

Dontés kiértékelése
Lényegében a tudomanyos kutatas modszerével kozel megegyezd modszertan, annyi
kiilonbséggel, hogy a kordbban alkalmazott mddszerek nem kapnak szerepet a vizsgéalat

soran, mondhatni ad-hoc jelleggel keresi a megoldast a felmeriilt problémara a legjobb

gyakorlatokat (best practice) kovetve és eldallitva egyéni gyakorlatat kimenetként.
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A hamis valosag: a ,,fake news” vildga

Alhir: (fake news, hoax news): A Cambridge szotar szerint a hamis hirek azok, amelyek
hirnek tiinnek, az interneten vagy mas médian keresztiil terjednek, és altalaban politikai

nézetek befolyasolasara vagy viccbol késziiltek. [119]

Az elmult években végbement valtozasok alapjaiban valtoztattak meg a vilagrol alkotott
képiinket. Korabban a dokumentaltsag hitelességét kozlemények, képi- ¢és
videdtechnoldgidval készitett anyagok kelloképpen alatdmasztottnak bizonyultak,
azonban manapsag rengeteg esemény hamisithatd meg, egy illuzidt Iéptetve annak
helyébe. A mesterséges intelligencia (tovabbiakban: Al) fejlddésével és alkalmazéaséaval
akdr mar ¢l6 kapcsolatban kozvetitett videokommunikacié is meghamisithato,
kihaszndlva az arcfelismerésen alapuld képalkotds adta lehetdségeket. Létezik mar Al-
alapu hanghatas manipulacio egy voice.ai alkalmazas [120] hasznalataval, amely révén
egy adott személy hangjan vagyunk képesek megszodlalni. A képek és videdanyagok
szerkesztése soran is régota bevett gyakorlat, hogy bizonyos pozicidkbol, kivanatos
szO0gekbdl, fény és szinkezeléssel dolgoznak a készit6k, magasabban preferalt hatdsok
kivaltasanak reménye érdekében. Az informacidkezelésben harom altalanos elemet

hasznalnak az informécié manipuladlasara tarsadalmi befolyasolas céljabol:

* Hianyzo6 kontextus: Az informaciokat félrevezetd modon jelenitik meg, vagy néhany
lényeges tény hianyzik. Ez 4ltalaban Ggy nyilvanul meg a k6zosségi médidban, hogy
olyan fényképet mutatnak be, amelynek semmi koze a felirathoz. Példaul egy kép, amely
erdszakot abrazol egy varos utcajaban, a kdvetkezd felirattal: ,,Nézd meg, mi torténik ma

Amerikaban!” De a kép valojaban egy eurdpai varosban késziilt.

* Megtéveszt6 szerkesztés: Itt a fenyegetés szerepldje olyasvalamit készit, ami egykor
valodi foto, vided vagy illusztracido volt egy médiatorténetrdl vagy eseményrdl, de

kulcsfontossagli elemeket szerkeszt, igy eltorzitja a valdsagot, és mas ilizenetet hoz létre.

* Rosszindulata atalakitis: Ez a harom kozil a legsulyosabb. Az Al alapu
videdbmodositas célja, hogy valamilyen hamisitvanyt hozzanak 1étre, ami valodinak tiinik.
Ezek az ugynevezett mély hamisitvanyok (deepfakes). A fenyegetés szerepldi ezekkel a
technikakkal napirendet hajtanak végre, legyen sz6 egy zsarolovirus-kampanyrol
pénziigyi haszonszerzés céljabol, vagy a tarsadalmi eredmények, példaul a valasztasok

manipulalasara. [121]
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2020. aprilis 2-an felgytjtottak egy vezeték nélkiili tornyot Birminghamben. Tobb olyan
eset is 0sszefliggott az interneten pletykéaval, amely még a kdzosségi médiaban is (példaul
Facebook, Twitter, Instagram) terjedt el, hogy az 5G tornyok serkentik a Covid-19
fertzéses eseteket. Volt egy vided a YouTube-on, ahol az Egyesiilt Kiralysagban egy
mobilhalozati cég allitdlagos korabbi vezetdje vallotta, hogy a teszteket a virus terjesztése
érdekében hoztak 1étre, és a vilagjarvany csak tévut volt a halalesetek elrejtésére, ami
mobil technologiaval hozhat6 6sszefiiggésbe. E hamis informacié miatt a rendorség €s a
tavkozlési cégek jelentései szerint [122] orszagszerte tobb mint 30 esetet jelentettek
vandalizmusrol és erdszakos cselekményrdl vezeték nélkiili tornyok ellen a hdnapban. A
tornyok elleni tamadasok szimbolikus jellegiick voltak. [123] Az alkampany inditéka
intellektudlis kihivas volt, de inkdbb egy egyéni célpont vagy egy csoport ellen, az
internetes kozosséget célozta meg. A manipulacio sikere a jarvanyhelyzet alatti éveket
meghatdrozo6 bizonytalan helyzeten alapult, és a tdrsadalom nem ismeri e technologidk
tényleges mitkddését. A jarvanyhelyzet kiilonosen egyediilallé esemény volt a modern
kori torténelemben. Napjaink kiterjedt kommunikécios lehetdségei megteremtették az
alapot a vilag kormanyainak dontéshozoi szdmara az 6sszehangolt szabalyozasi eljarasok
kialakitasahoz és alkalmazasahoz. Napjainkban a k6zosségi média meghatarozo szerepet
tolt be a tajékoztatasban, kiillondsen, ha kozeli ismerdseinkkel kapcsolatos eseményekrol
vagy a tarsadalmi életet érintd kérdésekrdl kell tajékozodni. A vilagjarvany elleni
kiizdelem komoly kihivast jelentett a kormanyok szdmara vilagszerte, azonban a helyzet
orvoslasa mas volt. Egyes orszagok, mint példaul a Kinai Népkoztarsasag, ahol az els6
fertdzotteket 1s azonositottak, zérd tolerancia stratégiat alkalmaztak, és allampolgarok

millioit kényszeritették arra, hogy otthon maradjanak, korlatozva mozgasi szabadsagukat.

Elére szoltak a talalgatasok a 2020-as amerikai elndkvalasztassal kapcsolatban, hogy
lesz-e olyan koriilmény, mint amilyen 2016-ban volt, ami kétségbe vonna a valasztas
lezajlasanak tisztasagat. A rossz megkdzelités ebben az esetben is az, hogy a cél
manapsag nem az eredmények meghamisitasa, hanem a folyamatokba valo
beavatkozas ¢s a kozvélemény hozzaallasanak €s reagalasdnak a formaldsa. Ugyanis, ha
abbol indulunk ki, hogy egy valasztds eredménye hamis, azaz nem tikrozi a
valasztopolgérok kinyilvanitott akaratat, akkor sziikségszerlien meg kellene jelennie egy
reakcionak (relevans utcai zavargdsok, magas létszdmu tiintetések, sztrajk stb.) ami
igazolhatna, hogy csalas tortént. Ha eleve a kdzhangulat keriil befolyasolasra, akkor a

torvényi keretek kozott a legitim jatékszabalyok feltételezett betartdsa (amennyiben
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észrevétlenlil maradnak a hattérben az adatkdzpontok felépitései, monitorizalasok,
szavazolistak készitése jogosulatlan adatszerzés mellett stb.) valdsithatok meg a kivant
kimenetek. Ebben az esetben mar nem beszélhetlink az eredmények tiikrében csalasrol,
viszont, hogy ezt az eredményt milyen eszkozok alkalmazasa révén érjik el,

meglehetdsen vitathato. [124]

A Talos Group elemzése a politikai tematikdju rosszindulati szoftverekril

Az Egyesiilt Allamokban a Cisco Talos csoport altal 2019 novemberében kozzétett
jelentésben néhany malware terjesztéssel kapcsolatos esetet vizsgalt meg, ahol a tamaddk
szervezetten politikai szereplokkel hirdettek, kiilondsképpen az €ppen hivatalban 1évo
amerikai elnokkel, Donald Trumppal. A virusok kozott ransomware és trojai tipusok is
megjelentek, mely eldbbi dijfizetésre kényszeriti az aldozatot és zérolja, valamint
titkositja az adatokat, a trojai esetében pedig rejtett hozzaféréssel hatsé bejaratot biztosit
a halozaton beliil. Az alabbi képen (2. abra) néhany zsarolovirus (Trump Crypter,
PutinHook stb) és egy trdjai program (Trump Cyber Security Firewall) lathato, amely
igyekszik az daldozattal elhitetni, hogy az emlitett politikai szereplok feleldsek a

szamitogép zarolasaért vagy annak mitkodésének kompromitalodasaért. [125]

3 Chances

Donald Trump Error

Try 0ot 10 tuen off this computer

2. abra Malware/Ransomware példa 2020-ban politikai témdban

Forras: talosintelligence.com

Egy esetleges kiilfoldi beavatkozas hiresztelése az online megtévesztés egyik
leghatékonyabb forrasa volt régebben sorsdont6 valasztasok eldtt. A 2019-es brit

parlamenti valasztasok sordn azonban néhany jelolt maga is ilyen manipulacids
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taktikdhoz fordult a brit valasztasi kampanyban. Hamis Twitter-fiokok, manipulalt
videdk, trilkkkés weboldalak és természetesen a valasztasokba beavatkozo kilfoldi
érdekeltségek kérdése is az asztalon volt. A valasztopolgarok egy ,,szelid izelitot” kaptak
az online kampanyolas altal nyqjtott lehetdségek tarhazabol egy olyan fontos valasztas
el6tt, amely egy generacio sorsat dontheti el. [126] A lejaratas (blackmailing) egyik
tipikus eszkoze a szabotalasnak (sabotage). Jelen esetben a technika alkalmazasan van a
hangsuly a politikaban, legalis forrasokon keresztiil. Ismert politikai szerepld, ismert
filmrészlet vagy jelenet (konnyebb azonositas, amely segit a terjesztésben) €s az idozités,
amely jellemzben a leginteraktivabb iddszakban, a valasztasi hajraban az utolsé héten
jelenik meg. A Momentum (a brit Munkaspart lobbiszervezete) altal megszerkesztett
videdban (3. abra) a brit konzervativok jeloltjét egy divatmagazin szerkesztdjének
szerepébe Oltoztették, melyhez tartoz6 hanganyagot Boris Johnson sajat kampanyvidedja
szolgéltatott, annyi kiilonbséggel, hogy ugy szerkesztették meg a videot, hogy a végén

Jeremy Corbynt javasolja a brit parlament kovetkezé miniszterelnoknek.

3. abra A brit Munkadspart dezinformdcios kampdanyvidedjanak pillanatképe

Forrds: nytimes.com

Az internet adta lehetdségek kozott ott szerepel az is, hogy ezeknek a dolgoknak nem
csupan a terjesztése adott, hanem utana is tudunk jarni viszonylag gyorsan €s egyszeriien
a hirek valddisaganak. Nem art, hogy ha tobb forrasbol tdjékozddunk, Osszevetjiik
egymassal 6ket, majd ezek utan formalunk véleményt. Ez nem jelenti azt, hogy minden,
amit elénk tesznek az csak és kizardlag megtéveszto jellegii, viszont tudnunk kell olvasni
a sorok kozott. A példanak bemutatott videon még jol fellelhetd, hogy manipulalt

dologrol van sz6, azonban rendelkezésre allnak olyan szerkesztési metodikak is,
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amelyeknél a szerkesztés ténye messze nem ennyire szembetiind. A brit Guardianban
jelent meg egy cikk 2019 novemberében a politikai hirdetések szereplésével kapcsolatban
az online térben, mely cikkben a szerzok azt részletezik, hogy a politikai partoknak el
kellene szamolniuk a kdzvélemény felé a finanszirozott hirdetések helyérdl, targyarol és
azok aréval kapcsolatban a tiszta verseny érdekében. Szdmos szabdlyozasi rés van
azonban, amelyet a kozosségi média feliiletek birtokldi és az adatbrokerek jo tizleti
lehet6ségnek tekintenek. A digitalis politikai hirdetések piaca kiilonb6zik a hagyomanyos
nyomtatott vagy televizioban sugarzott eszk6zoktol, mert az 1 generacios hirdetések adat
alapuak, amelyek személyre szabottan fogyasztdoi magatartas filiggvényében jol
szegmentalhatok a lakossagon beliil. Nem lehetiink biztosak abban, hogy a kdrnyezetiink
ugyanazokat a tartalmakat kapjak, mint mi magunk, igy fennall a veszélye konfliktusok
generalodasanak szdmara, mert az egyes hirdetések mas-mas hallgatosagnak vannak
cimezve (politikai tdborok). Az adat alapti hirdetések ¢és a tartalom marketing
multimilliard dollaros ipardgga nétte ki magat az utdbbi években és a politikai partok,

valamint a hozzajuk kapcsolodo csoportok komoly dsszegeket fektetnek ebbe. [127]

LABOUR PLEDGE TO 'GET BREXIT SORTED'

Labour leader to make speech on party's Brexit policy in Harlow later
7:02 I3V e el WEST BROM BEAT MANAGERLESS STOKE TO GO TOP OF CHAMPIONSHIP

4. abra A brit Konzervativ Part dezinformadcios kampdanyvideojanak pillanatkeépe

Forras: theguardian.com

Ebben a videdban (4.abra) a brit Konzervativ Part azt allitotta a brit Munkaspart
képviseldrdl, hogy a partnak nincs valds forgatokdnyve a Brexit targyaldsok rendezésérol,
az eredeti interjuban a riporter kérdésére adott valaszt egy néma hallgatasra és pislogasra
cserélve, benne a konzervativok politikai tizenetével: ellenfeleiknek nincs valodi valaszuk
a kérdés rendezésére. Fontos itt megjegyezni, hogy ebben az esetben latszoélag minden
szerepld egymadsra mutat, viszont a szalak Osszeérnek. A brit kampanyban a két

jelentdsebb part, a Konzervativ Part és a Munkaspart egyarant alkalmazta a rendelkezésre
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allo eszkozoket a siker érdekében. Ami viszont Iényegében valtoztatja meg a dolgokat az
pedig az, hogy a nagy adathalmazok birtokdban 1év0 szervezetek a technoldgiai
szektorban jelentds befolyassal birnak a kozhangulat alakitdsaban, hiszen ezeken a
feliileteken jelennek meg a hirdetések, Ok moderaljdk a tartalmat, valamint a
valasztopolgéarok adofizetdi pénzét teszik el a szolgaltatasuk nyujtasa soran, az fizeti a
szamlat, akit befolyasolni szeretnének a valotlan tartalmakkal. igy a felvetés jogos lenne

a valasztok részérdl, hogy mégis mennyibe keriil ez nekik.

2.3.2 Beavatkozasi kisérletek demokratikus folyamatokba

A 2016-os amerikai elnokvalasztas, illetve az azt megel6z6 kampany iddszaka
mérfoldkovet jelentett az informatikai tdmadasok és médiaeszk6zok manipulativ
hasznalata szempontjabol a valasztdsok befolydsoldsdnak gyantja népszeri és sokat
foglalkoztatott téma volt. [128] Egy emlékezetes pillanat, ahonnan a ,,fake news”
kifejezés, ami az eredeti szovegkornyezetében alhirgyarként érdemes forditani, 2017.
januar 11.-re datalando. Donald Trump ekkor az Egyesiilt Allamok 45. megvalasztott
elnoke (president-elect) beiktatasa el6tti napokban tartott sajtotajékoztaton megtagadta
Jim Acosta, a CNN riporterének torténd valaszadast. Itt hangzott el az azodta is sokszor
elokeriil6 szalloige: ,,A szervezeted siralmas, alhirgyarosok vagytok.” [129] A FoxNews
hircsatorna a New York Post altal kozzétett cikkre hivatkozik, amiben Hunter Biden
tizleti ligyeirdl van sz, ahol Ukrajna és Kina feltételezetten részese egy a nagyobb orosz
dezinformacids probalkozasnak a 2020-as valasztasokon. A laptop sztorit egy hamis
narrativanak értékelték, ami mogott a Kreml tevékenységét feltételezték [130] Az
Egyesiilt Allamokban a 2018-as félidds vélasztasok alkalmaval a szabaduszoé hackerek
20 kiilonbozé allam szavazoi adatbazisait kinaltdk a dark web-en® ahol személyes
adatokat, csakigy, mint azonositokat, teljes neveket, elérhetdségeket (telefonszamok ¢és
cimek), a szavazok nemi identitasa és akdr nemzetiségiikre vonatkoz6 informéciot. Ez jo
kiindulopont lehet a direkt marketing kampéanyhoz. A jelentés emellett részletesen kitér a
kozosségi oldalak hackelésére, szamokban kindlva kovetdinek szamat, amivel
befolyésolni lehetne a kdzvéleményt. Végiil pedig DDoS tdmadasokat, e-mail listakat,

banki és allami adatbazis-feltorést kinalnak, de hangsulyozzak, hogy nem fogadnak el

4 Dark web (sétét web): Az internethalézat azon szegmense, amely a megszokott eszkdzokkel vald
bongészés soran nem fellelhetd, valamint illegalis tevékenységek folytatdsara hivatott feltletek
Osszessége
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kozosségi média fiokok feltorésére iranyuld kéréseket. [131] [69] Egy masik esetben
adatokat szivarogtattak ki az orosz biztonsagi szolgalatoknak. ,,A Kreml belépett a
chatbe” [132] cimi cikk Marina Matsapulina orosz ellenzéki aktivista torténetét meséli
el, akinek a Telegram privat csoportos chatjét a biztonsagi erdk olvastak. A cikkre
valaszul a Telegram oldalan megjelent egy cikk, amelyben ,kilenc hibat” emlitenek
tobbek kozott azt, hogy az ellenzéki politikus azonositdsahoz nincsen bizonyiték arra,
hogy a hatésagoknak betekintése lett volna a levelezésbe, a helymeghatarozas az orosz

biztonsagi szolgalat (FSB) hatékony eszkozeinek kdszonhetd. [133]

Egy 2023-as felmérés szerint [134] az ukranok a haborG idején nagymértékben

tamaszkodnak a Telegram csatornaira, hogy hireket kapjanak.

- Az ukranok 72%-a hasznalja a Telegramot informaciok vagy hirek

megszerzésére, amit a Facebook és a YouTube kovet a sorban.

- A kiemelt fontossagt hirekhez val6 gyors hozzaférés lehetdsége, a részletes
utasitasok megszerzését lehetové tevo botok, a kis online boltok, valamint a
privat chatekben és csoportokban torténd hivasok és tlizenetek voltak azok a

tényezok, amelyek 2023-ban a Telegram preferalasat jellemezték.
2.3.3 A katonai tevékenység feltiinése a kozosségi médiaban

A hibrid hadviselés sajatja, hogy a koriilményekhez valo alkalmazkodas képessége
magas. Célja minden esetben a tarsdalami destabiliz4cio, az ellenséges allam megszokott
miikodésének az ellehetetlenitése. [135] Ezek eléréséhez olyan eszkdzokhoz fordulnak,
amelyek tarsadalmi elégedetlenséget sziilnek, ¢és a tarsadalom ingerkiiszObének
megvaltoztatasaval egy késObbi idépontra tervezett miivelet sikerességét készitik eld, az
ingerkiiszob befolyasolasaval a tarsadalmi ellenallds mértéke is megvaltozik. [136] Igy a
»Twitter-haboruk™ is valds veszteségeket okozhatnak és a virusként terjedd
félretajékoztatas nemcsak a csatdk eredményét, hanem a nemzetek sorsat is képesek
megvaltoztatni. A haboru, a technoldgia és a politika egy ujfajta csatatérré keveredett
Ossze, amely okostelefonjainkon jatszhato. [137] A regionalis fesziiltségek eléfordulasi
gyakorisdga valtozo félben van napjainkban, a hagyomanyos allam-allam elleni
konfliktusoktol eltéré mintazatban jelenik meg. [138, p. 673] Ezeknek a katonai
miiveleteknek szdmos elnevezése forog a szakirodalomban, mint példaul az
aszimmetrikus, irregularis, felkelés elleni vagy hibrid hadviselés, illetve a kibertérben

végzett muveletek is ide sorolandok. Ezeket gytijtéfogalma a negyedik generadcids
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hadviselés, ahol a hadszintéren a katonak mellett megjelennek civil szereplok is, ezaltal
a muveleti teriileten a civilek is katonai miiveletek érintettjeivé valnak. Innentdl a
konfliktus a tarsadalom egészét érinti, nem kizarolag a katonai szereploket, igy ezekben
a muveletekben a nem allami szereplok ¢s a lakossag befolyasolasa is prioritast nyer.
Jellemzden az adaptiv informécios folény elérése a kezdeti cél, ahol nem az ellenséges
er6k kommunikacidjanak zavaras elsérendii, hanem a c€lkozonség €lethelyzetének,
gondolatainak €és véleményének a befolyasolasa, mas szoval a haborus moral alakitasa
kulcsjelent6ségii. [139] [140] [141] A kozosségi média, mint digitalis hadszintér szorosan
egybekapcsolodik a lélektani hadviseléssel, mivel nagy célkozonségek gylijtdhelyét
jelenti. Olyan személyek is elérhetok ezeken a platformokon, akik alapvetden nehezen
A kozosségi média a civil-katonai egylittmiikodés szempontjabdl is meghatarozé szerepet
jatszik, hiszen egy-egy haborus konfliktus esetén segithet a nem katonai feladatok
ellatasaban, igy jo kozvetitdé eszkoz lehet. [142] A kozosségi média a miveleti
biztonsagot is képes kozvetett modon befolyasolni, ami a nem megfelelé adat- és
informaciobiztonsagbol ered. El6fordult, hogy miiveleteket kellett elhalasztani, mert a
katonak egy kozosségi oldalon keresztiil targyaltak meg az adott miivelethez tartozo
informaciot (bejegyzés létrehozasa keretében is), amelyhez valdo hozzaférés révén
tamadast inditottak a katonak ellen a velilk szemben all6 ellenséges erdk. [143] A
kozosségi média mindennapi életiink szerves része. Vildgszerte 4,8 milliard
kozosségimédia-felhasznaloval — ami a vilag népességének 59,9%-at teszi ki — a
kozosségi platformok az informaciogyljtés, a bardtainkkal és szeretteinkkel vald
kapcsolatfelvétel, valamint a véllalkozadsunk bdvitésének sziikséges csomdpontjaiva
valtak. A kozosségimédia-felhasznalok pedig egyre jobban biznak és tdmaszkodnak
preferalt kozosségi halozataikra a valos idejli hirektdl és frissitésektdl kezdve az életviteli
triikkokig (life hacks), a termékfejlesztésen keresztiil még sok okbol kifolyolag. [144] A
felhasznalok aktivitasat (2. tablazat) és a havi aktiv felhasznalok szamat tekintve 2020-

oOta az adatok folyamatosan novekvé tendenciat mutatnak.
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2. tablazat A 10 legnépszeriibb kozésségi média weboldal

Oldal neve Havi aktiv felhasznalok szama (MAU¥)
1. Facebook 3 milliard f6
2. YouTube 2,5 milliard {6
3. Instagram 2 milliard 6
4. TikTok 1,2 milliard {6
5. Snapchat 750 milli6 6
6. X (Twitter) 541 milli6 6
7. Pinterest 465 milli6 6
8. Reddit 430 millio f6
9. LinkedIn <350 milli6 f6
10. Threads 100 milli6 6

*Havi aktiv felhasznalok szama vilagszerte 2023 oktoberében mért adatok alapjan
Forras: searchenginejournal.com

Részkovetkeztetées

A fejezetben bemutatdsra keriilt az internet transzformalédasdnak koszonhetd
eszkozhaszndlatban bekovetkezett valtozas. Az interaktiv internethasznalat lehetové tette
kezdetben kozosségi oldalak, késobb pedig a kozosségi média megsziiletését, amivel az
informacio terjesztésének modszerei 1j iranyokat szabtak. Megsziilettek a mobileszk6zok
¢s alkalmazasok iparagai, amelyek tovabb 6sztondzték a felhasznalobazisok ndvekedését
ezeken a platformokon, amely napjainkra a Fold lakossdganak aranyaiban mérhetok.
Viltozasokat hoztak a kozéleti diskurzusokban is, hiszen az tizleti és maganszereplok
mellett idOvel a politikai szerepldk is szamottevd jelenléttel, valamint befolyasolasi
képességekkel vannak mar jelen ezeken a tereken is. A kozosségi média lehetové tette,
hogy a foldrajzilag tavol esd teriiletek tarsadalmai idében €s térben azonos sikon legyenek
képesek mozogni (kommunikalni), egymadsra kolcsonhatdst gyakorolva. Bar a
hirkdzlésben rovid informaciok kordbban is terjedtek nagy tavolsagokon, az informécio
mennyisége radikalis mértékben megndtt. Manapsag par kattintassal képek, videdk és
hangrogzitések konyvtarméretekben elérhetdk az interneten keresztiil, bar azok

hitelessége sok esetben megkérddjelezheto.
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3 AZ EMBERI KAPCSOLATOK TE’ZRI,VIE”ISZETE,
A BIZALOM SZERKEZETI FELEPITESE

.»Mondottam ember: kiizdj és bizva bizzal!”
Madéch

Bevezetés

A technologia és a kommunikécio fejlédésével robbanasszerti valtozasok mentek végbe
¢s zajlanak most is a vildgban a hirek terjedési sebessége, valdsagtartalma, valamint
hitelessége szempontjabol. Egy olyan korban ¢éliink, ahol a hireket jellemzden nem csak
gytjteni képesek az emberek, hanem megtervezni a tartalmat, megszervezni a kornyezetét
¢és az elbeszélési modjat (narrativajat) ezzel mesterséges keretbe helyezni, a szereplok
korét, a gazdasagi-tarsadalmi reakciokat és hatasokat, illetve azok eszkalacios
forgatokonyvét is deklaralhatjak. Ez koszonhet6 annak, hogy globalis, azaz a bolygora
kiterjedd kommunikécios infrastruktira van jelen a vezetékes haldzati megoldasoktol a
miholdas rendszerekig, amelyek sziinetmentesen allnak rendelkezésre, hogy azok a
tavolsagok, amelyek a torténelem soran a nagyobb tarsadalmi kozdsségeket
(civilizaciokat) foldrajzi, demografiai és szamos egyéb tényezd révén elvalasztottak

egymastol, azok ma mar nem jelentenek akadalyozé szerepet a kommunikacioban.

Bizalom: ,,a személynek a jové felé iranyulo érzése, érzelme, a jovébe vetett hite,

reménye, aki bizik hisz az események, koriilmények kedvezd alakulasdban;” [145]

Az embernek 6t alapvetd €érzéke van: tapintas, latas, hallas, szaglas és az izlelés. Az
egyes érzekekhez kapcsolodo érzékeld szervek informaciokat kiildenek az agynak, hogy
segitsenek megérteni és érzékelni a minket koriilvevo vilagot. [146] A k6zosségi média
térnyerésével a bizalomépités folyamata is atalakult, hiszen az elsé benyomas sok esetben
mar nem egy személyes taldlkozo alkalmaval valdosul meg. A kozdsségi oldalak
felhasznaloi profiljai lényegében elOszlirésekre adnak lehetdséget, az informaciok
mennyisége szempontjabol pedig alkalmasak lehetnek egy-egy dontés meghozatalahoz
is. Azt viszont nem art leszogezni, hogy ezeken a feliileteken megtalalhat6 tartalom az
esetek nagy részében torzitott informacio, a fényképek szineffektusokkal modositottak
(filter), a hanganyagok sziirok segitségével megvaltoztathatok. A virtualis térben a

tapintds, a szaglas és izlelés miitkddésképtelen érzékeldk, tehat a minket koriilvevd
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kornyezet 60%-at nem észleljiik. Az embert dontéseiben érzelmei jelentés mértékben
képesek befolyasolni és ezek a személyes kontaktus hianyaban nem tudnak kialakulni. A
digitalis térben bizonyos értelemben viszont ezek szimulalhatok. A tapintas az
érint6képernyds  eszkO6zOk hasznalatival az izlés és a szaglas pedig a
tartalomfogyasztasban ragadhatd meg, hiszen ugyanezeket a fogalmakat hasznaljuk az

attitidok kialakulasa soran.

A bizalom alapelvei a kétoldali kapcsolaton alapulnak. Amikor ez megtorténik, legalabb
az egyik fél bizik a madsikban. Létezik egy egyenletmodell, amelyben négy elem a
kovetkezo: hitelesség, megbizhatosag, intimitas és onorientacio. A bizalom nem csak egy
dolgot takar, a szavak és a tettek kapcsolata, valamint az ehhez fiiz6d6 érzelmi viszony
hatarozza meg. Amikor informacidt osztunk meg masokkal, a lelkidllapot vagy érzelmi
allapot az informacié tovabbitasara hasznalt csatorna és/vagy modszerek kényelmét és
ismertségét irja le. Mas szavakkal, biztonsagos csatornanak tekintjiik, fliggetleniil attol,

hogy az informdaci6 valdban igaz-e vagy sem.

Vélekedések a bizalom fogalmdrdl

Egyes szerzOk a bizalmat ugy irtdk le, mint az egyén hite és hajlandosaga arra
vonatkozolag, hogy masok szavaiban, tetteiben és dontéseivel kapcsolatosan cselekedjen.
Megallapitasuk szerint két {6 teriilet koré csoportosithatd: szakmai és személyes. A
szakmai kapcsolatok altaldban feladat orientéltak és a célok elérésére irdnyulnak, mig a
személyes kapcsolatok inkabb a szocialis/érzelmi szféraval foglalkoznak, és magara a
kapcsolatra osszpontositanak. [147] A bizalom kulcsfontossagli elem a vezetésben is;
mivel elengedhetetlen az egyénekkel valo kapcsolatok fejlesztéséhez. Azok a vezetdk,
akik nem tudnak bizalmat kelteni a munkatarsaikban, nem vezethetnek; nem lesz
kovetdjiik Tovabba ahhoz, hogy egy kapcsolatot kapcsolatként kezelhessiink, annak
alapfeltétele, hogy bizalomnak kell lennie. Minden kapcsolatra jellemz6 egyfajta allando
konyvelési folyamat, ami barattol baratig, cégtdl tigyfélig tart. Minden interakcid utan
futtatjuk a bizalmi algoritmust. Ezek azok a sziir6k, amelyek kivalasztjak azokat az
embereket, akiknek bizalmat szavazunk, és elvalasztjak azoktol, akiknek ezt nem adjuk
meg. [148]
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A Black Isle Group tanulmany alapjan [149] a ,,bizalom” kifejezést néhany kiilonb6z6

okbol hasznaljuk:

- Amikor le akarjuk irni valakinek a viselkedését (azaz ,,megbizhato-e” az adott
személy vagy ,,megbizhato forrasnak” itéljiikk meg).

- Ha azt akarjuk felmérni, hogy jol érezziik-€ magunkat az informacio
megosztasaban egy egyénnel, valamint,

- Amikor a bizalomro6] alkotott sajat elképzeléseinket szeretnénk felhasznalni

masok mondandojanak értelmezésére €s megértésére.
A bizalom szerkezeti felépitése, a bizalmi egyenlet

A ,,Bizalmi-egyenlet” egy matematikai modell, ami a Trusted Advisor [150] c. konyvben
jelenik meg. A szerzdk négy szempont koré rendezik a bizalom felépiilésének jellemzdit,

ami az alabbiakban testesiil meg:

Credibility + Reliability + Intimacy

Trustworthiness -

Self—Orientation

A “Bizalmi-egyenlet” Maister és szerzdtarsai altal (2000)

crer

[151] [152] Egyszerre zsenialisnak és éleslatonak tiinik, mivel magaban foglalja a
bizalom megteremtésének négy alapvetd tényezdjét — a hitelességet, a megbizhatdsagot,
az intimitast és az dnorientaciot. Az iizenet az, hogy gondoljunk masok sziikségleteire, ne

pedig 6nmagunkra, ami egy nyilvanvald, viszont jol megfogalmazott szempont. [153]

Elméleti szinten osztjak a bizalmi egyenlet logikajat, viszont sok mas elméleti
koncepcidhoz hasonloan a logika gyakorlati alkalmazasa nehéz lehet. [154] Kritika érte
az Onorientacid valtozojat is, amit erésen sulyozottnak itéltek meg. [155] Ez azonban
logikusnak tlinik, hiszen az egyén orientacioja hatarozza meg a bizalomépités iranyat. A
stlyozas gondolata innen indul. Ez egy iranytii, és ez hatarozza meg kockazatvallalasi
magatartdsunkat is. Az emberek nagy altalanossagban nem biznak az intézményekben
vagy szervezetekben, hanem inkabb a szervezeteken beliil, az emberek felé helyezik a
bizalmukat. A vallalatokat gyakran hitelesnek és megbizhatonak nevezik — ez a bizalmi

egyenlet elsO két eleme. Az utolso kettd egyénekre vonatkozik. Ez az Gtlet vonzo lehet,

59



mert a szervezetek kevésbé valdszinii, hogy fizikai megjelenést varazsolnak, igy ebbdl a
szempontbol nehezebb szamon kérni dket. A szorosabb €s bensdségesebb kapcsolatok
azért felelnek meg az egyéneknek, mert konnyebben elképzelhetdek, ha nem elérhetdek
¢és kapcsolatba 1éphetnek. De a négy elem terjesztése valdjaban meglehetdsen atgondolt;
Az Onorientacio az a tényez6, amely csokkenti a vezetésbe vetett bizalmat.” [156] Ami
azt jelenti, hogy az egyének egymas kozotti interakcidjdnak modja meghatarozza a

megbizhatdsag észlelését a szemiikben. [157]

A bizalomépités kérdésének tovabbfejlesztett modellje

A feliilvizsgalt modell [158] ugyanazokat a tényezoket hasznalja, mint az eredeti, viszont
megjelenik a faktorok stlyozasa a hitelességgel, megbizhatdsaggal, intimitassal és
Onorientacioval kapcsolatban. A bizalom alapkove az érintett felek kozotti
kommunikacio. Az adott sz6 a modell kulcseleme, ebbdl kifolydlag jelenik meg nagyobb

sulyozassal a tort szamlalojaban.

A kommunikdcio (hitelesség) valtoz6 eredménye, hogy egy allitas lehet igaz vagy hamis
mert a megbizo értékelése sajat meggy6z6désén és tapasztalatain alapul. Ez egy logikai

dontés, amely az 50% valdszintiségen alapszik.

A cselekedetek (megbizhatdsag) valtozo azon az elgondolason alapul, hogy egy esemény
harom lehetséges eredményt hozhat, ha tervezésen alapul: a tervvel egyezd kimenet, a
tervvel ellenkezd kimenet, vagy a terven kiviili eredmény sziiletik. A kimenetek ezaltal a
klasszikus harom kimenetes formaban alakulnak. Pozitiv, negativ és semleges mas

szavakkal gyOzelem, vereség és dontetlen; ezek adjak a 33% valdszinliséget.

A tudatossdgi (intimitds) valtozo értéke a fennmaradd 17%, melynek eldjele azért két
iranyu, mert az érzelmi valtozo képes pozitiv és negativ iranyba alakitani a bizalomépités
folyamatat. A dontéshozatalt kovetd kimenetek amennyiben szdmunkra pozitiv
benyomast keltenek, tovabb erdsitik a kapcsolatot, ellenben a negativ toltetli kimenetek

rombold hatédst eredményeznek, erodaljak a bizalmat.

A célpont (6norientacio) valtozo ,,r”-értéke (kockazat) mindig a legkisebb szamlalo béli
értékhez tartozo sulyt veszi fel. A kommunikacios és cselekvési tényezok nem vehetnek
fel zérus értéket, mert ha nincs kommunikécio vagy cselekvés, akkor a célvaltozot sem

lehet meghatarozni.
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3.1 A bizalomépités egyenlete : Trust — CAST modell

Trust — CAST modell

Communication * ((X = 50%) + Actions * (B = 33%) + Self—Awareness * (y = 17%)
Truse(Q) = 1

Target (6 = ﬁ)

»  Communication: Kommunikacio
» Actions: Cselekedetek
+  Self-Awareness: Tudatossag (Onismeret)

» Target: Célpont

Szélsoértékek (extreme values)

Erzelmi beavatkozas nélkiil

0,50+0,33+0 _ 0,83

1 _  1,20481927
1- 0,17 (Tudatossag maxiumum)

= 68,89%

A szamlalo 0sszes valtozdjaval maximalis értékkel (érzelmi interferencidval)

0,50+0,33+0,17 _066<x<1

I : ~ 1,20481927
1- 0,17 (Tudatossig maximum)

= 54,78% ¢és 83,00% kozott

Kockézati faktorok értékei (risk factor values)

Tudatossagi (S) kockazat: ! - , =— = 1,20481927
1-0,17 (Tudatossag maximum) 0,83
4o 2 7at: L S
Cselekvési (A) kockazat: 1033 (Coelohedotor marimmm — 087 - 1,49253731
Kommunikacids (C) kockazat: L =>1=2

1-0,5 (Kommunikacié maximum) B 0,5

Zér6 Osszegll forgatdkonyv, ha nem vallal semmilyen kockézatot (zero-sum scenario)
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Amennyiben egy 0t fokozata skalat hasznalunk a kommunikacio és a cselekedetek faktor

sulyozasara, az alabbi forgatokonyvek mentén alakul a bizalom:
A legrosszabb eset forgatokonyv

e Kommunikacié: 1/5 (0,2*0,5=0,1)

e C(Cselekedetek: 1/5 (0,2*0,33 = 0,066)
e Onismeret: 0,17

e Célpont: 1,49253731

: 0,140,066+0,17 _ - .
Bizalom: ~Ta0253731 = (-0,00268) kozott kb. 0% és (0,22512) 22,51%

Visszafogott forgatokonyv

e Kommunikacié: 2/5 (0,4*0,5 = 0,2)

e C(Cselekedetek: 2/5 (0,4*0,33 = 0,132)
e Onismeret: 0,17

e Célpont: 1,49253731

0,2+0,132+0,17

Bizalom: 1,49253731

= (0,10854) 10,85% és (0,33634) 33,63% kozott

Kézéputas megoldds forgatokonyv

e Kommunikacié: 3/5 (0,6%0,5 = 0,3)

o (selekedetek: 3/5 (0,6*0,33 = 0,198)
e Onismeret: 0,17

e Célpont: 1,20481927

Bizalom: %38137” = (0,27224) 27,22% és (0,55444) 55,44% kozott

Optimdlis dontés forgatokonyv

e Kommunikacié: 4/5 (0,8%0,5 = 0,4)

e Cselekedetek: 4/5 (0,8%0,33 = 0,264)
e Onismeret: 0,17

e (élpont: 1,20481927

0,4+0,264+0,17

Bizalom:
alo 1,20481927

= (0,41002) 41,00% és (0,69222) 69,22% kozott

Legjobb eset forgatokényv

e Kommunikacié: 5/5 (0,5)
o (selekedetek: 5/5 (0,33)
e Onismeret: 0,17

e Célpont: 1,20481927

0,5+0,33+0,17

Bizalom: 1,20481927

= (0,5478) 54,78% és (0,83) 83% kozott
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3.2 Definiciok a kortars informacios kornyezet megértéséhez

A szamitdgépes halozatok folyamatos fejlodésével kialakult egy virtualis tér, egy
alternativ valosag, ahol jol lehet szimulélni, illetve modellezni az ,,offline” térben, mas
szavakkal a fizikai valosagban tapasztalt élethelyzeteket. A kommunikacio, illetve az
emberi interakciok, valamint a tdjékozddas szempontjabdl hatalmas kiilonbségekkel
talaljuk szembe magunkat két harom évtized tavlataban. Egyre inkébb kozvetitd eszkozok
alkalmazaséaval ¢éljik a mindennapjainkat, az emberi tevékenység minden szegletét
behdlozza a munkavégzéstdl a szorakozasig. Ezek az eszk6zok viszont 0j biztonsagi és
kockazati veszélyforrasok, amelyek hasznalata soran a megtévesztés széles korl
arzenaljat alkalmazzak a rosszindulatu szereplok. Ebben a kornyezetben [158] valo

tdjékozodashoz adnak kapaszkodot az alabbi fogalmak:

A fizikai valésag: Ez az a kdrnyezet, ahol az események torténnek. Collins szotara a
kovetkezOképpen irja le a két szot: ,,A fizikai dolgok valodi dolgok, amelyek
megérinthetok és lathatok, nem pedig 6tletek vagy kimondott szavak™ és ,,a valdsagot
arra hasznalod, hogy valds dolgokra vagy a dolgok valodi természetére hivatkozz, nem
pedig elképzelt, kitalalt vagy elméleti 6tletek.” A kovetkezdkben az ellentétek ugyanilyen
modon torténnek. [159]

Virtualis vagy alternativ valosag: Ez egy olyan kornyezet, ahol cselekvések
szimulalhatok, és amely kozvetlen kapcsolatban 4ll a fizikai valdsadggal. A szotari

meghatarozas szerint ez a fajta valosag elképzelt, kitalalt vagy elméleti.

Tény: Egy lezart esemény leirasa, amely a fizikai valosagban tortént, a lehet6 legnagyobb

pontossaggal és részletességgel. A Collins szotar szerint ,,a tények olyan informaciok,
amelyeket fel lehet fedezni”. [160]

Igazsag: Ez egy olyan kijelentés egy eseményrdl, amelybdl hidnyoznak a részletes
informéciok. A részleges igazsdg gondolata egyet jelent az egy bizonyos nézdpont
kifejezéssel. A Collins szotar azt mondja, hogy ,,az igazsag olyasvalami, amirdl azt hiszik,

hogy igaz”. [161]

Hazugsag: Ez egy kijelentés egy olyan eseményrdl, amely soha nem tortént meg. A
szotar szerint ,,hazugsag az, amit valaki mond vagy ir, és amirdl tudja, hogy nem igaz”.

Ez tehat kiilonbozik a hibatol. [162]
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Félrevezetés: Egy olyan esemény melléknévi kijelentése, amelyre vonatkozdan nincs
garancia arra, hogy az pontosan a leirt médon tortént, és/vagy olyan elméleti elemeket
tartalmaz, amelyek valosziniileg meg sem torténtek. Tartalmazhat tényleges tényeket,
amelyek célja az allitas érvényesitése, de vannak olyan elemek is az allitasban, amelyek
nem elég egyértelmiieck ahhoz, hogy 0sszességében érvényesek legyenek. A félrevezetés

célja a téves elképzelés és/vagy benyomas keltése.

Dezinformacio: Ez egy olyan allitas, amely egy soha meg nem tértént eseményrdl szol.
Tartalmazhat olyan elemeket, amelyek akar tények is lehetnek, azonban egy masik
narrativat vagy eseményt takarnak, aminek nincs Osszefliggése az eredeti kijelentéssel. A
kulcsfogalom az, hogy a dezinformacié mogott mindig artd szandék all. Lehet, hogy
alternativ valosagra épiil, de a szabdlyokat a fizikai valdsag alapjan mutatjdk be. Valakit
dezinformacid terjesztésével vadolni azt jelenti, hogy megtévesztés céljabol hamis

informaciokat tesz kozzé.

Részkovetkeztetes

Az emberi kapcsolatok vizsgalataiban fontos szem el6tt tartani az alapvetd anyagi
érdekekbdl fakado nézetkiilonbségeket, amelyek ranyomjak a bélyegjiiket a kapcsolatok
alakuldsédra. Legyen sz6 maganéleti, vagy szakmai kapcsolatokrél ezek a
nézetkiilonbségek adjak a bizalom felépiilésének alapvetd mozgatoit. A kdzosségekhez
valo tartozas alapvetd emberi igény, és ezekbe a csoportosuldsokba valo csatlakozés soran
tamado €s védekezo stratégidk egyarant jelen vannak. Az érdekek vonatkozasaban akar
egyéni akdr csoportérdek érvényesitésérdl van szo, a kommunikacidban sziikségszeriien
megjelenik a bizalom, az interakcidk és az informacidcsere vonatkozéasaban a biztonsagos
kozvetitési csatorna megitélésének fokmérdje. Az informécidogyiijtés modszereit tekintve
megallapithato, hogy ebben az épitkezési folyamatban megvaltoztak a kiindulési pontok.
A t4jékozodas sordn egyre inkabb teret nyernek a kozvetitd eszkozok és a személyes
interakciokra mar csak eldzetes sziirések és probak utan keriil csak sor. Az dsszekapcsolt
viladg technologiai fejlodése 1) problémakat vet fel. Az emberi tevékenység mar elérte azt
a szintet, hogy egyes embercsoportok nemcsak egymas 1étére jelentenek veszélyt, hanem
tevékenységiik jelentds hatdssal lehet a bolygd egyensulyi allapotara, ami kozvetve az
egész emberi létet veszélyeztetheti a Foldon, ebbdl kifolyolag a biztonsag és a bizalom

kozvetlen kapcsolatban allnak egymassal.
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4 A PSZICHOLOGIAI MANIPULACIO GEOPOLITIKAI
ESEMENYEKRE GYAKOROLT HATASAINAK
VIZSGALATA 2019-2023

,,Minden siker belépé egy még nehezebb problémdhoz.”
Kissinger

Bevezetés

A 2009-es globalis pénzpiaci 6sszeomlast kovetd tiz évben olyan események formaltak a
vilagpolitika alakuldsat, mint az arab tavasz, a Krim-félsziget annektalasa és a
hozzafiz6d6 szankcids intézkedések, az europai menekiiltvalsag és a vele parhuzamban
allo terrorcselekmények, az Egyesiilt Kirdlysag kilépése az Europai Uniobol, amirdl sz616
népszavazas késobb Brexitként hiresiilt el, az orosz beavatkozas valoszintisége a 2016-0S

amerikai elndkvalasztasba, valamint a klimakatasztrofaval kapcsolatos hiradasok.

Geopolitika: ,, politikatudomdanyi ~ és  politikai ~ iranyzat, amely az dllam
tarsadalmigazdasagi viszonyait, fejlodését, nemzetkozi torekvéseit elsésorban foldrajzi
tenyezokre (foldrajzi fekves, teriileti tényezok, lakossag, természeti adottsagok) vezetik

vissza; azoknak meghatdrozo jelnetéséget tulajdonit.” [163, p. 315]

A szabadmozgés korlatozasa soran az egyes orszagok mas-mas kihivasokkal talaljak
szemben magukat, mindenki sajat orszaganak adottsdgainak fiiggvényében. Erre kivalo
példa az Egyesiilt Allamok és az eurdpai orszagok kozotti szamottev kiilonbség, mely
elébbinek nem volt sziiksége a hatalmi egyensuly eszkdzének alkalmazasara, hiszen két
hatalmas ocean kozott helyezkedik el az orszag. [164] Mivel mind foldrajzilag, mind
pedig torténelmileg mas utakat jarnak ezek a nemzetallamok, igy mas szokasok ¢és elvek
mentén alakitjak politikdjukat €s az azokat kiszolgalo intézkedéseiket. Ez a pandémia
idején sem volt masképp. Az internethez vald nyilt hozzaférés 1j lehetdségeket kinal a
rosszindulati szereplok szdmara az informacidgylijtésre, a sebezhetd célpontok elleni
tamadasokra, valamint a tomegek felfogasanak és viselkedésének alakitasara. Ezek
kezelésére olyan modszerek szolgalhatnak megoldasként, mint példaul a jogi rendszerek
megerdsitése, beleértve a nemzetkdzi normakat, a bizalomépitd intézkedések bevezetése

és a kibertérrel kapcsolatos készségek fejlesztése. [165]
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4.1 Covid-19 vilagjarvany alatti események a Kkiber- és a fizikai térben

A SARS-2 CoV-2 (Covid-19) koronavirus vilagjarvany kirobbanasa nagy vizvalasztot
jelentett a modernkori mindennapok megitélésében. Mar évek 6ta meglévo technologiai
megoldasok rendszerszintli alkalmazasat erdszakolta ki az 0j helyzet, mint példaul a
tavoli hozzaféréssel mikddtetett tevékenységek (otthonrol és tavolrdl végzett munka,
videdkonferenciak) €s a napi szintli online bejelentkezések szama is megsokszorozodott,
tekintettel a jarvanyligyi esetszamokban bekdvetkezett valtozasokra. Ezzel egyidejlleg a
Kibertérben zajlo események is intenzitast valtottak, megszaporodtak az egészségiigyi

intézmények ellen torténd tamadasok, tobbségében zsarolovirusok altal. [166]

Zsarolovirusos tamaddsok egészségiigyi rendszerek ellen

2018-ban az egészségligyi szervezetek a negyedik legaltalanosabb célpontjai (7%) voltak
a zsarolévirusos (ransomware) tdmaddsoknak az iparagi megoszlas alapjan, egy 2019-
ben megjelent a Cylance kiberbiztonsagi vallalat elemzésében [167]. “Néha a
zsarolovirus olyan, mint az influenza. Amint a korhazak megoldast talalnak a védelemre,
egy Uj ¢s kifinomultabb verzid6 iti fel a fejét.” 2019 decemberében Hackensack Meridian
Health csoport, amely 17 korhazat szamlal New Jerseyben 1év6 székhellyel,
megerdsitette, hogy fizetett a zsaroloknak annak érdekében, hogy ujra hozzaférjen az
informatikai rendszereihez. Ebbdl az kovetkezett, hogy a rendszerek két napig nem voltak
elérhetdk, és az osztalyokat nem kritikus folyamatainak ujra szervezésére, papiralapu
dokumentalasra kényszeritette az elektronikus megoldasok helyett. [168] ,,Ne vessiik el
azonnal a valtsagdij kifizetésének lehetdségét.” mutatott ra Robert Garrett, a Hackensack
Meridian Health igazgatoja. Leszdgezi, hogy sok esetben nem all médunkban alkudozni
a tamadokkal, mert nem vagyunk abban a luxusban, hogy Gjraépitsiik a rendszereinket,
az 1d0 szorit benniinket. [169] Amit ebben az esetben megfigyelhetiink, az a teljes
kiszolgaltatottsdg. Egy korhazigazgatd szemszogébdl nézve az allaspont helytallo,
viszont védelmi szempontbol a kapitulacidval egyenld. Sokszor hivatkoznak ilyen tipust
esetekben a szakértdk véleményére a dontéshozok, hogy mennyire helyes vagy sem

valtsagdijat fizetni.

Felmeriill a kérdés, hogy a kibertevékenységek terrorista, adott esetben héborus
cselekményeknek azonosithatok-e, viszont az elkovetd személy/csoport jellemzden rejtve
marad. A kibertamadasokkal kapcsolatban altalaban elmondhatd, hogy a visszakovetési

folyamatban (IP-cimek visszakovetése) csak orszagokig jutunk el, tehat annyit tudunk
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meghatdrozni, hogy melyik orszagbol érkezhetett a tdmadas, a konkrét elkovetd
nemzetisége sem hatarozhaté meg sok esetben, ezért ,,casus belli” (hdborts indok) sem

fogalmazhat6 meg.

A Yoroi olasz hatteri kiberbiztonsaggal foglalkoz6 vallalat szokasos vizsgélatai sordn
egy ,,CoronaVirusSafetyMeasures pdf’ allomanyra figyelt fel, amelynek jobban utdna
jartak. Itt egy atlagos SE taktikarol, egy adathalasz (phishing) tipusi tamadasrol
beszélhetiink, a fentebb emlitett allomany egy email csatolmanyat képezhette, egy kiilon
erre kialakitott tesztkornyezetben hajtottdk végre a feltarast. A fajl megnyitasa utan tobb
mivelet zajlik le, elészor egy TLS alapu védett kapcsolatot alakit ki, amely egy
“share.]dmca.]gripe” elérési ttvonalu fajlmegosztora mutat, ezt a fajlbol kinyert mintabol
is ki tudtdk olvasni. Ezutdn néhéany script fut le, amelyek megalapozzdk a fert6zést,
kulcsok generalodnak a beallitasjegyzékben (5.abra), amelyek segitenck elkeriilni a
szamitégép ujrainditasaval kapcsolatos eljarasokat. Végeredményképpen a felallitott

kapcsolat alapjan adathalaszatra kivaloan alkalmas fertézéses tamadasrol van szé. [170]

Set Persistence X ﬁ,
[

Ve
CoronaVirusSafety 343
Measures._pdf.exe  glanamet.exe - »
Information
Stealing

5. dbra A CoronaVirusSafety malware sematikus fertézési utvonala
Forrds: yoroi.company
Amit ebben az esetben lathatunk az a szokdsos eszkoztar: tomeges vagy célzott célpont
iranyaba elkészitett levél €s egy vagy tobb alcazott melléklet az aktualis téma alapjan. A
COVID-19 keretei kozott éppen azért kiemelten veszélyesek ezek a probalkozasok, mert
egy olyan vilagjarvanyrél van sz6, amellyel kapcsolatban minden egyes esemény
egyenesen internetkozponti terjesztéssel is rendelkezik. A vildg orszdgaiban a
meghataroz6 médiumok napi szinten szamolnak be a ,fejleményekrdl” iddvel a
tarsadalom teljesen elvesziti a napi rutinjat a kitorést megeldzé iddkkel szemben.
Felerdsodik a ,rugalmas” megoldasok alkalmazasa, széles korben terjednek el az
internetalapu tavoli hozzaférés utjan térténd munkavégzési megoldasok, ezzel pedig

ujabb sebezhetdségek jelennek meg.
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CISA ajanlas a COVID-19 keretében jelentkezo kockdzatkezelésben

A kibertevékenységek elemzése soran nem csak magukat a tamadasi eseményeket kell
vizsgalni, hanem az érintett elemeket is, mint példaul a kritikus infrastruktarak és az
ellatasi lancok; mert ezeknek a rendszereknek, intézményeknek, folyamatoknak a
mikddtetése a rendkiviili helyzetben kiemelten fontos. A tdmadok potencidlis
célpontjainak szamitanak, mellyel a megszokottndl magasabb intenzitdsi nyomast
képesek gyakorolni. Az Egyesiilt Allamok Védelmi Minisztériuma (DHS) marciusban
mind a jarvanyhelyzettel, mind a kiberbiztonsagi eljarasokkal kapcsolatban tett

javaslatokat, ahol tobb kulcsteriiletet hatarozott meg: [171]

A ,,FormBook” malware a koronavirus kontosében

A MalwareHunterTeam szakértoi felfedtek egy kampanyt, ami a COVID-19 kételékében
terjed. A tdimadok a WHO képviseldiként adjak ki magukat, a kéretlen levélben egy .zip
allomanyban van a FormBook elnevezésti informacidlopasra tervezett trojait letoltd
futtathat6 program MyHealth.exe néven. Korabban kiberkémkedési céllal ezt a kartékony
kodot alkalmaztak mar amerikai és dél-koreai célpontok ellen is. [172] A FireEye
elemzése alapjan a kartékony kod helyi jelszavakat, siitibeallitasokat, vagélapon szerepld
tartalmakat, valamint adatokat lop el http iddszakokbdl. A kod tovabba képes parancsokat
is végrehajtani egy tavoli vezérldszerverrdl (C2) tobbek kozott: letdlteni és futtatni

fajlokat, folyamatokat elinditani, leallitani és Ujrainditani a szamitogépet. [173]
A COVID-19 terjedésével foglalkozo térkép weboldalanak hamisitvanya

Egy grafikus felhasznal6i feliilet (Graphical User Interface) hasznalataval a hattérben fut
a rosszindulati kod (malware) AZORult névvel fémjelezve. Ezt az informacidlopasi
technikat 2016-ban fedezték fel eldszor, illegalis orosz oldalakon kozkedvelten arultak.
Bongészési eldzmények, bejelentkezési adatok, siitibeallitasok €s kriptovalutak lopasara
alkalmaztdk, valamint az ellopott adatokat tovabbi értékesitésre bocsatdsdnak a
lehetdsége is adott. A kod tobbszintes Osszeallitasban fut, multi-sub-process (azaz
parhuzamosan és egymasra €piild, konyvtarrendszeri szinten) annak érdekében, hogy egy
vizsgalat lefolytatdsat nehezebbé tegye. Annak érdekében, hogy a futasa tartos legyen, a
feladatiitemez6t hasznalja az operacios rendszerben. [174] A kartékony kodot tartalmazo
GUI feliilet (6.abra) az eredeti webes forrasbol kapja az adatokat, igy a gyanutlan

szemlélonek akar fel sem tiinik, hogy nem hivatalos helyrdl szerzi az informéciokat. Az
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emberi természetet €s a kivancsisagra valo hajlamossagot hasznalja ki a tdmado, altatva

a célpont biztonsagérzetét.

&% Corona-Virus-Map.com - [m] x
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6. dbra A Corona-Virus-Map.com grafikus feliilete
Forrds: reasonsecurity.com

Zsarolovirus tamadadas egy cseh korhaz ellen jarvany kozepén

Helyi id6 szerint reggel 5 6ra koriil kibertdmadas érte a Brno-i Egyetemi Korhézat 2020
marcius 14.-én a jarvany kozép-eurdpai terjedésének stirlijében. A kérhaz kénytelen volt
leallitani informatikai strukturdjat az incidens alatt, valamint érintette két alszervezetét is.
A kozponti hangosbemonddban fél dranként elhangzott, hogy minden dolgozé allitsa le
a szamitogeépét kibernetikai biztonsagi okokbol. Reggel 8 6ra magassagaban pedig tjabb
tizenet keriilt bemondasra a hangosbemondodban, mely szerint az aznapi 6sszesS Orvosi
beavatkozas sziinetel. [175] Egy nappal késobb tulterheléses tamadas érte az Egyesiilt
Allamok egészségiigyi és szocidlis minisztériumat is, melynek soran nem tortént
behatolas, illetve negativ fejlemény. A tdimadas, ami a HHS szervereit érte nem bizonyult

eredményesnek, mert szamottevo lassulast nem sikeriilt elérnie. [176]

Irdni hatterii kibertamaddsok a WHO dolgozoi ellen

A Reuters 2020 marciusaban megjelent kozleménye alapjan az ENSZ egészségiigyi
szervezetei €s a hozza kapcsolodd intézmények ellen elkovetett tadmadasok
megdupldzoédtak a COVID-19 jarvany kezdete ota. A legutobbi probalkozas jelszavak
ellopasa volt a WHO dolgozoitdl, eldre elkészitett emaileket kiildve személyes

emailpostafiokjaikra, melyekben alcazott Google webes szolgaltatdsokkal igyekezték

69



megvezetni az aldozatokat. [177] A Foreign Policy 2020 aprilisi beszamoloja szerint, a
Covid-19 jarvanyhelyzet miatt kiilonosen fontos lenne, hogy globalis szinten 1évé
fegyelmezettség legyen a kibertérben az egészségiigyi szervezetek védelme érdekében. A
lap tovabba beszamolt arr6l, hogy a vilag végiil kénytelen Iépéseket tenni az egészségiigyi
infrastruktura kiberbiztonsaga végett. A fenyegetettség azonban nem ujkeletti, 2017-ben
egy New York allam béli, Buffaloban 1év6 korhdz, az Erie County Medical Center ellen
elkovetett zsarolovirusos tamadas soran a NotPetya virus hasznalataval 10 millio6 USA
dollar értékben koveteltek Bitcoin kriptovalutat a tamadok, a tobb, mint 6000 zarolas alatt

allo szamitogép feloldasaért cserébe. [178]

A National Cyber Security Centre tapasztalatai a COVID-19 kapcsdn jelentkezé

kartékony szereplokkel szemben

Az Egyesiilt Kirdlysag Kiberbiztonsagi Kozpontjanak (NCSC) 2020 aprilisi
kiadvanyaban szerepel egy SMS-alapu adathalédszati kisérlet (7. abra), ahol a tdmado az
Egyesiilt Kiralysdg korméanyéanak adja ki magat, és egy hivatalosnak tiind szoveg mellett
egy kiilsd weboldalra mutato linket kiild az dldozat szdmara. A kiadvéany a tovabbiakban
kitér arra is, hogy a timaddok nem csak email alapon jelentkezhetnek, WhatsApp és egyéb

chatalkalmazasokat is el0szeretettel hasznalnak.

< COVID Delete

Sunday, 22 March 2020

@ URGENT: UKGOV has issued
~ apayment of 458 GBP to all
residents as part of its promise to
battle COVID 19. TAP here https:
//uk-covid-19.webredirect.org/ to
apply 16:27

Figure 1 — UK Government themed SMS phishing

1. abra COVID-19 témaju SMS-alapii adathaldszat

Forras: NSCS UK
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Jellemzden bejelentkezési adatok ellopéasara torekednek pénziigyi haszonszerzés céljaval.
Tovabbi példaként megemlitenek egy phishing kampanyt is 2020 marcius 19.-i kezdettel,
ahol Dr. Tedros Adhanom Ghebreyesus feladotol a WHO foigazgatojanak kiadva
magukat az Agent Tesla nevii leiitéskovetd kémprogramot igyekeztek terjeszteni. Mas
kampanyokban Excel fijlok is alkalmazésra keriiltek, amelyek megnyitdsa utdn egy
makro fut le, ami aktivalja a rosszindulata kod letdltését, erre példa a ‘EMR Letter.xls.’
nevil allomany, amelybe egy beagyazott dinamikus csatoldsu konyvtar (DLL) telepiti a
Get2 loader malware-t. Ez a kod pedig a GraceWire trdjai programot telepiti a

tovabbiakban, ami a szamitogép feletti iranyitas atvételére hivatott. [179]
Adatszivargasi eset a Beaumontndl egészségiigyi szolgdltatondl

Az amerikai Michigan allam legnagyobb egészségiigyi intézményében tortént
adatszivargasrol tett bejelentést 2020 aprilis 17.-én a Beaumont Health Services, melynek
soran aktiv és korabbi paciensek adatai keriiltek illetéktelen kezekbe. A kikeriilt adatok
természetét tekintve a paciensek neve, sziiletési ideje, tarsadalombiztositasi azonositodja,
egészségiigyi allapotukra vonatkozé informécio, valamint helyenként banki adatok, de
még vezetdi engedélyek adatai is kompromittalodtak. A korhéz tobb, mint 1000 igazolt
COVID-19 fert6zottet kezelt ebben az idészakban. Ebben az évben ez a masodik eset,
2020 januarjaban 1182 pécienst értesitettek, hogy egy munkavallalé jogosulatlan
hozzaférése soran kertiltek ki adatok egy személyi sériilésekkel foglalkozo ligyvédi iroda
szamara. [180] A pénziigyi érdek (financial gain) ahogyan altalaban megfigyelhet6 az
informaciolopas szandékaval elkovetett kibertevékenységek soran itt is jol tetten érhetd,
hogy a jarvanyhelyzetet kihaszndlva a tdmadd konnytiszerrel ragadta meg a lehetdséget.
Egy negyedéven beliil két timadas egészségiigyi adatok megszerzése céljaval pedig intd

jel a tarsadalom szamara.
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4.1.1 Allamok és allamcsoportok reagalasa a vilagjarvanyra

A jarvanyhelyzetre valod reagalas az intézkedések tekintetében mind tarsadalmi, mind
pedig kormanyzati oldalon elsé ranézésre eltérd volt szerte a vilagon, néhany orszagot
példaként emlitve az alabbiakban ismertetek. A teriileti adottsdgok, az adott orszag
lakossaga, etnikai Osszetétele, a kulturdlis berendezkedés és a hatalomgyakorlas
szerkezete csak néhany tényezd, ami miatt nem is lehetséges egységes reakcio a kialakult

krizishelyzet kezelésére. Minden nép ugy oldja meg a krizishelyzeteit, ahogyan

egyébként a mindennapi problémaival tenné.

3. tablazat Pound-féle tarsadalmi érdekfaktorok vizsgalata

Orszagkéd (ISO®)
Pound-féle tarsadalmi érdekek
EU | SE | AT |HU |US |CN | AU
1. altalanos biztonsag 2 | 2| 3 3 111 2
2. szocialis intézmények biztonsaga 3 13| 4|5 | 4] 4 4
3. altalanos erkolcsok 31444 2|1 3
4. tarsadalmi er6forrdsok megdrzése 4 | 4| 3 3 141 3
5. altalanos eldrehaladés 3|13 ]| 4 5 5| 5 2
6. az egyén ¢életének védelme 4 |4 | 4| 4|43 5

Jelmagyardzat

EU: Euré6pai Unid

SE: Svédorszag

AT: Ausztria

HU: Magyarorszag

US: Egyesiilt Allamok

CN: Kina (Kinai Népkoztarsasag)
AU: Ausztréalia

Skala értékek: 1 kiillondsen szigora - 5 kiilondsen megengedo

% 1S0 3166 alapjan, az orszagkodok és alegységeik kodjaira vonatkozo nemzetkdzi szabvény
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A Pound-féle tarsadalmi érdekek érvényesiilését (3. tablazat) a 2020-as koronavirus
vilagjarvany kezelésének tiikkrében elemzem. A krizishelyzet kezelése soran vilagszerte
voltak hasonld intézkedések, mindez koszonhetd tobbek kozott annak is, hogy a
kozosségi médidban megjelend tarsadalmi reakcidokbol informalodva (Iényegében ezek
megengedd megkozelitéssel kozvéleménykutatasoknak tekinthetok) az orszagok
dontéshozoi képesek voltak koordinalt intézkedéseket meghozni, illetve hivatkozni egy-
egy orszag jo gyakorlatara. Erre volt hazai példa [181] amikor a magyar miniszterelnok

a fert6zottség szintjének mérlegelése soran a szomszédos Ausztriat tekintette timpontnak.

Tracking Home  Data Visuallzatlens US. Map Data in Motion Tracking FAQ

& COVID-19 Dashboard tytec o an iversity (JHU)

2023.03.10.14:21

8. dbra SARS-CoV-2 (Covid-19) John Hopkins Egyetem térképe
Forras: coronavirus.jhu.edu
Pound tarsadalmi érdekszemléletében nyomon kovethetjiikk, és azonosithatjuk az
elemeket: az altalanos biztonsag iranti érdek a hatarok lezarasaban és a
mozgasszabadsag korlatozasdban mutatkozik meg; a szocialis intézmények biztonsaga
iranti érdek az Egészségiigyi Vilagszervezethez (WHO) a jarvany korai honapjaiban és a
John Hopkins Egyetem megitélésével kapcsolatos viszonyban mutatkozik meg, amely a
jarvany kutatdsaban kezdett adatgytijtésbe, melynek eredményeit weboldalan egy
interaktiv térképpel szemléltetett [182] és folyamatosan frissiild adatbazisa késobb
vilagszerte széles korben lett alkalmazva (8. abra); az altalanos erkolesok iranti érdek a
halalesetek emelkedésének és az orvoslasi politikdk (pl. betegellatds) elemzésében
mérhetd; a tarsadalmi eréforrasok megorzése iranti érdek nyilvanvalé a
munkamodszerek valtozasainak értékelésében, természetessé valt a tavmunka (home

office) intézménye, mint lehetdség; az altalanos elérehaladas iranti érdek a gazdasagi
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novekedést helyreallitani igyekvo ellatasi lancok dsszehangolasaban és a jarvanyhelyzet
utani iddszakra kialakitott pénziigyi alapok megszervezésében; az egyén életének
védelme iranti érdek pedig megmutatkozik a fertézottek szamanak novekedését
megakadalyozé intézkedések (pl. védotavolsag tartasa, vasarlasi idoszakok kialakitasa, a
kozosségi  rendezvények  szervezése vonatkozd  szabalyok)  kidolgozasaban.
Osszességében megallapithato, hogy a kiilonbdzd tarsadalmakban vildgszerte ugyanigy
vannak olyan tényezok, amelyek krizishelyzetben kifejezetten 0sztonds megoldasokat

kovetnek és keriilnek kovetelésre a lakossagtol.

4.1.2 A hegyi-karabahi masfél honapos haboru

Bar ennek a konfliktusnak az elézményei egészen 1991-ig nytlnak vissza, a hideghédborti
utani korszakban jelentds szerepe volt 2020-ban is. A NATO az év els6 negyedévében,
2020 mércius 27.-én Eszak Macedonia személyében j, 30. tagjaval béviilt. [183] Ez az
esemény katonai szempontbdl az egyik legrelevansabb volt, a masik fejlemény az év
masodik felében 2020. szeptember 27 és november 10. kozott zajlé hegyi-karabahi
haboru volt. A konfliktus nem tujkeletii, mert 1991-ben volt egy kivalasi probalkozas
Azerbajdzsanbol, ami katonai Osszetlizést eredményezett Hegyi-Karabah ¢&s
Azerbajdzsan kozott. A nemzetkozileg Azerbajdzsan szamara elismert teriilet 6rmények
altal lakott, tehat a konfliktus természete etnikai. 2020 juliusdban hatarvillongasok
kezdddtek meg Hegyi-Karabah és Orményorszag, illetve Azerbajdzsan kozott a teriileti
kontrollért. Elsé korben sziikségallapotot hirdetett Orményorszag, ami gyorsan
eszkalalodott haboras allapottd. Végiil a harcok november 10.-én Oroszorszag
békefenntartoi jelenlétével tlizsziinettel zarultak, valamint Azerbajdzsan a haboru alatt
Hegyi-Karabahbol elfoglalt teriiletek feletti kontrolljat megtartotta. 2020 juliusaban azeri
¢s Ormény gyimolcsarusok kozott Moszkvaban volt egy 0Osszezorrenés, ami
,barackhabor” cimmel tett egy kort az interneten. [184] A n6vekvo {itemi nacionalista
¢és ultranacionalista narrativak, valamint azok futotiiz jellegli terjedése a kozosségi
médidban a szélsOséges szervezetek logikajat idézi. A fiatalok, akik jellemzden
célkeresztjében vannak ezeknek az lizeneteknek, konnyen emészthetd tartalmak révén,
mint példaul mémek és rovid videdkon keresztiil vannak megszoélitva olyan alkalmazasok
segitségével, mint a Twitter, Instagram, Tiktok és a Telegram. [185] A haboru alatt a két
orszag kormanyanak lizenetei folyamatosan keringtek a kozosségi oldalakon, erdsitve a
lakossag abbéli tudtatat, hogy a konfliktus sziikséges ¢€s elkeriilhetetlen. A lakossag

oldalarol a korményzatok pedig a héboraval kapcsolatos cselekmények tdmogatasat
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vartak, amit hellyel kozzel el is sikeriilt érnilik. De mindez manipulativ eszk6zok nélkiil
alig lett volna kivitelezhetd, mert alapesetben a lakossag nem szokott haboruparti lenni.
Erre példa egy azeri térténész Facebook bejegyzése, aki annyit kozolt csupan, hogy nem
érdekli sem Zangezur, sem Jerevan. Ez a rovid megjegyzés elég volt ahhoz, hogy az
emlitett kozosségi oldalon lejaratd kampany® induljon ellene, ahol drulassal vadolték. Egy
Németorszagban eld ujsagird, valamint a Musavat ellenzéki part egy képviselje is
hasonloan jart. A bejegyzések a ,#Khainitaniaq™ kifejezéssel lettek ellatva, ami annyit
jelent magyarul ,,tudd, hogy ki az arul6.” [186] Tehat a kormanyzati kontroll jelenléte a
kommunikécios térben jol 1athato, a narrativa kontrollalasa pedig fontos tényezé volt a
harcok legitimaldsa szempontjabol. A modern kor hdboraiban mar kevésbé latszik az éles
hatarvonal a frontvonal és a hatorszadg kozott. Bar a harci cselekmények a fizikai térben
tavol vannak egymastol, a virtudlis térben ezek mégis a keziinkben vannak (nevezhetjiik
karnytjtasra is) az okostelefonok révén. Bar ekkor még nem okostelefon cimkével, de
2011-ben a Foreign Policy kozolt egy bejegyzést, ahol a Nokia 1100-at az AK-47-essel
hozta parhuzamba. [187] A k6z6sségi média lehet6vé teszi az egyének szamara, hogy a
propagandat felforgatdé modon irdnyitsak az informacidkat. Az emberek felfedezhetik,
milyen kozlekedési torloddsok vannak a kozelben és elkeriilhetnek egy balesetet. A
mobiltelefonok lehetdvé teszik, hogy wvalaki egy idegen nyelven 1évd szoveget
leforditson, majd hatékony orvosi ellatasban részesiiljon. A tarsadalomnak lehetdsége van
az intézményes igazgatas elszamoltatasaban, féleg oly modon, hogy kifejezetten kényes
informaciokat tesznek kozz¢ korrupciorol, igazsagtalansagrol vagy erkolcstelen
cselekedetr6l. [188] Az egyén szerepe a kommunikacioban atértékelddott. Az ujsagiras
valddisaga, az objektivitas, a tények és azok hitelessége manapsag nem maguktol értendd
kategoridk. Egy olyan informacios térben, ami napjainkat jellemzi, a manipulacio és a
befolyasi kisérletek szdma a végtelenhez kozelit. Pulitzer Jozsef hires szalloigéje,
miszerint ,,a hir szent, a vélemény szabad” mar egyre kevésbe allja meg a helyét, mert az
alhireknek erdsebb szarnya van. A video és képkészités egyszeriisége, illetve azoknak a
konnyli tovabbithatosaga katalizalja azt a folyamatot, ami a dezinformacids kampanyok

hatékonysagat adja.

6 A lejaraté kampény vagy zsarolds (angolul blackmailing) a pszicholdgiai manipuldcié (angolul social
engineering) egyik klasszikus eszkoze, ahol a célpont hiteltelenitése a cél a kommunikacids térben
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4.1.3 A 2020-as amerikai elnokvalasztas koriilményei

Ez az év szamos tekintetben kiemelkedik torténelmi jelentdségben, ugyanis vilagszerte
tombolt a COVID-19, valamint az Egyesiilt Allamokban egy olyan elnokvalasztasra
kertilt sor, ahol a jarvanytigyi korlatozasok okozta tarsadalmi kozeg és hangulat jelentds
befolyast gyakorolt mind a kampanyiddszak alatti kommunikéciora, illetve a kialakult
eredményekre is. A médidban a politikai rivalisok sok esetben egymasnak teljes
mértékben ellentmondé tlizeneteket kozvetitettek, valamint igyekeztek a kozvélemény
politikai vizidéik mentén terelni a specialis koriilmények kozott. Az informacidszerzést, a
lakossag tajékozottsagat illetden a kozdsségi média platformok, kiemelten a Twitter és a
Facebook lényegében hatdroztdk meg a tarsadalmi diskurzus alakuldsat. Mivel a
személyes taldlkozdsok lehetdsége korlatozott, vagy kivitelezhetetlennek bizonyultak,
sziikségszertien a fokusz a kibertérbe keriilt. A jarvanyiigyi adatok napi szintli nyomon
kovetése természetes beallitas volt ebben a bizonytalan idészakban, a vilag tobbségében
a John Hopkins Egyetem altal készitett adatbazisra tamaszkodott. Az Egyesiilt
Allamokban volt a legtobb tesztelés, fertdzott beteg és halalos aldozat hosszi idén at az

elsd hullamokban.

A 2020-as amerikai elndkvalasztas kapcsan is, de az elmult években szintén idordl-idore
elotérbe keriil a kozosségi média és annak szerepe a tarsadalmi-gazdasagi-politikai
folyamatokra val6 hatasuk vizsgélatakor. A WeAreSocial és a Hootsuite altal kozdsen
készitett DIGITAL 2020: JULY GLOBAL STATSHOT cimi jelentés [189]
szamadatokkal reprezentalja azt a jelenséget, amelyekkel kapcsolatban csak talalgatni
hasznal valamilyen k6z6sségi médidhoz kothetd alkalmazast, a masik érdekesség pedig,
hogy ez 99%-os aranyban mobileszk6zokhoz kotédnek. A mobiltelefonnal rendelkezék
penetraciodja elérte a kétharmadot (66%) a teljes népesség korében. Nem meglepd tehat a
trendek alakuldsa szempontjabol, hogy a szamok tiikrében hogyan alakulnak a
megoszlasok a teljes populacid-internethozzaféréssel rendelkezOk-kozosségi média
felhasznalok harmasaban. Az aktiv felhasznalok szdmanak megoszlasa viszonylag jol
meghatdrozza a piaci stlyokat és az er6kdzpontokat is, azonban az egy-egy termékhez
kapcsolodo felhasznalokat fontos az anyaszervezetekkel vald fliggdségi viszony
figyelembevételével kezelni. Atfedések a szokasok tekintetében vannak és ezek egyfajta
arukapcsolasi jelenségnek tudhatok be, példaul a Facebook és a YouTube egyidejii

haszndalatanak iranyéaba erdsen elhajlanak az adatok, amelyek a tdjékozdodasi pontokat jol
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szemléltetik. Ezeknek a vallalatoknak a kozosségi terekben feleldssége és jogallasa bar a
mai napig szamos orszagban kérdéses vilagszerte, szabalyozasa az Egyesiilt Allamokban
idén a 47 U.S.C. § 230 modositasaval megtortént, amely alapesetben eddig felmentette a
szolgaltatot a harmadik felek altal kozolt tartalmak hitelességénének ellendrzése
szempontjabol, viszont a 2020. majus 28.-an hatalyba Iépett kormanyrendelet [110]
alapjan, automatikusan nem hivatkozhat a korabbi iddszakot meghatarozd jogi
védelemre. Név szerint is megnevezi azokat a koz6sségi média szolgaltatokat, akik ebben
jelentdsen érintettek, tovabba arra is kitér, hogy a kozOsségi terekben ezeknek a
szolgaltatoknak az alkotmdnyban foglalt alapjogoknak eleget kell tenniiik, ezért
egyoldalu korlatozasokat a tartalmak megosztasanak, torlésével, elfedésével,
eltintetésével stb. kapcsolatban nem alkalmazhatnak, mert szamottevd tarsadalmi
hatasokat fejthetnek ki ezekkel az intézkedésekkel. Ez az intézkedés 2021. majus 14.-én

visszavonasra kertilt.

A kampanygylilések soran a kozosségi médidban a vdlasztdsokrol ¢és a
szavazatszamlalasrol szolo kozvetitések és egyéb reakciok soran tobb sztori is szarnyra
kapott és korbejarta az internetet ebben az idészakban. Sok tigynevezett ,,tényellen6rz6”
(fact-check) weboldal még a tomegtajékoztatasi (mainstream) média esetében is, pl.
Reuters jelent meg nevezetesen a Facebookon, amik elkezdték cenzarazni a szerintiik
hamis informéciokat tartalmazo tartalmakat. A fenti kozosségi médiaval kapcsolatos
jelentés alapjan is elmondhat6, hogy ezek a folyamatok a kozeljovoben egyre lathatobbak
¢és gyakoribbak lesznek, hiszen a novekvd felhasznaloszam fliggvényében nem csak a
véleményvezérek (influencer), hirdetok és egyéb szereplok szamara boviil a piac, de a
kibertérben csalasi szandékkal rendelkezOknek is. A kockazatérzékeny megkdzelités az
egyik leghatékonyabb védekezési modszer az atverések kisziirésére, viszont a torténelem
soran az eszkozok fejlédtek leginkabb, mintsem azok a tényezdk (atverési otletek),

amelyek a csalasokat miikodéképessé teszik. [166]
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4.2 A visszarazodas elso éve, a posztcovid idészak

Az évet tobb jelentds esemény mozgatta koztiik: a SARS-CoV-2 (Covid-19) koronavirus
vilagjarvany elleni kiizdelem folytatasa, az év elején a ,,Capitolium ostromanak” nevezett
zavargasok, a nyugati er6k kivonuldsa Afganisztanbol, a kelet-kozép eurdpai
,mesterséges menekiiltvalsag” és Angela Merkel német kancellar tivozasa négy ciklusos
ideje utan. [190] A koronavirus jarvany masodik nagyobb idészakat a vakcinakampanyok
¢s azokkal kapcsolatos intézkedések jellemezték, vilagszerte kiilonféle megoldasi
modszerekkel. Ami Europat érintette, ott jol megfigyelhetd volt a katonai szovetségek
mentén torténd szabalyozasi gyakorlat, NATO-n kiviili orszagok, mint példaul az orosz
Szputnyik vagy a kinai Sinopharm vakcina engedélyezésével és jovahagyasaval akadtak
problémadk, amiket jellemzden inkabb politikai megfontolasok eredményeztek mintsem

szakmai érvek.

4.2.1 Az afganisztani kivonulas

2000 ¢és 2021 kozott az afganisztani internethozzaférés 0 szazalékrol 22 szazalékra
emelkedett a teljes népességet tekintve. Szakértdi becslések alapjan az afganok 70
szazalékanak van hozzaférése mobileszk6zokhoz és 11,2 szdzalékuk pedig jelen van
valamilyen k6z6sségi média platformon. Kabul elfoglalasa utani idészak szempontjabol
szamottevéen ndtt mind a Talibok jelenléte kozdsségi médiaban, valamint annak
jelentdsége is, amellyel hatalmukat igyekeznek legitimélni. A hatalomatvételt kovetd
iddszakban példaul a Twitteren keresztiil oszlattak a kételyeket varhatod politikajukkal
kapcsolatban. [191] A vilag kozvéleménye szamara az emberi jogokkal kapcsolatos
aggalyok a Taliban hitelessége szempontjabol nézve meghatarozé kérdés volt, az orszag
Uj vezetése ezért 1€péseket tett annak iranyaba, hogy a kor szempontjabol kézenfekvo
modon népszerlisitse  allaspontjat. Interjuk késziiltek Talibdn vezetdkkel, hogy
reagaljanak az interneten keringd aggodalmakra, valamint elképzeléseiket osszék meg
Afganisztannal kapcsolatos jovobeli terveikkel kapcsolatban. Nagy figyelmet kapott a
kozosségi térben a kivonulds a nyugati erfk részérdl is, példaként emlitve az Egyesiilt
Allamokat, az amerikai Védelmi Minisztérium Twitter-bejegyzésben is tajékoztatta a
nyilvanossagot az utols6 katona kivonuldsarol és a kiildetés befejezésérél Kabulban.
[192] Az év elején Donald Trump amerikai elnok altal alairt kivonulasi megallapodas az
Egyesiilt Allamok torténetében példatlan 1égi szallitasi miiveletet jelentett. Az orszagban

1évé katonai, diplomdaciai ¢és civil szakemberek, valamint a hatalomatvétel
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kovetkezményeitdl tartd személyek evakudldsa komoly logisztikai tervezést kovetelt
meg. Magyar érintettségben az akcié fedéneve Saman hadmiivelet volt, amely soran a
Magyar Honvédség 540 embert menekitett ki Afganisztanbol, kozottiik magyar, osztrak,
amerikai és afgan allampolgarokat Az akci6 soran 14 alkalommal tették meg a MH gépei
az Afganisztan-Uzbegisztan utat, ahol utobbi helyen a Wizzair és az iizbég nemzeti
1égitarsasag civil utasszallitd gépei vartak az utasokat egy magyar-iizbég megallapodas
alapjan. A kiilonleges miiveleti katonakat szallito két Airbus A319 tipust tobbcélu
kozepes csapatszallito repiil6gép augusztus 25.-én késo este érkezett meg hazankba. [193]
A kivonulas eseményeihez még egy ongyilkos bombamerényld tamadasa is tartozik, ami
augusztus 26.-an tortént a Kabuli nemzetkozi repiil6tér Abbey Gate ellendrzépontjanal.
A tamadas kovetkezményében 13 amerikai tengerészgyalogos katona veszitette €letét,
valamint legalabb 170 afgan civil szerepelt az aldozatok kozott. Az elkdvetd az Iszlam
Allam — Khorasan tartomany fegyveres csoport (ISIS-K) tagja volt. A bombéabol
szarmazo6 5 milliméter atméréji csapagyakat a megkozelitdleg 9 kilogramm tomegt,
katonai mindsitésii robbandanyag tovabbitotta a robbantas kdrnyezetében, a detonécio
oszlatasanak szandékaval a kialakult kaotikus helyzet kovetkeztében. [194] A szélsOséges
szervezetek az ilyen tipusu akciok révén kialakult kiemelt figyelmet a kozosségi
médidban nemcsak a tevékenységiik reflektorfénybe allitdsaval tudjdk hatékonyan
kamatoztatni, hanem a hivekkel valé kommunikacidjuk soran is. Erre példa az Al-
Andalus Media (az al-Kaida Maghreb régiobeli testvérszervezetének médiaja) ugyancsak
Twitter hasznalata. 2013 marciusdban az al-Kaida anyaszervezet hirdetést tett kozz¢é az
afrikai ,,lednyvallalatanak™ médiacsoportjanak képviseletében, ami késébb dzsihadista
forumokon is megjelent az interneten. [195] Lehetdség, hozzaférés, meggy6zés. Ezekkel
a jelzokkel illeti az Egyesiilt Allamok Igazsagiigyi Minisztériuménak kutatéintézete
(National Institute of Justice) az al-Kaida altal inspiralt terrorizmus kézosségi médiaban
betoltott szerepét. Maga a kozdsségi média, mint kozvetitd eszkoz relevancidja abban is
megmutatkozik, hogy a régi és az 0j életforma kdzotti szakadékot hogyan képes athidalni.
Fiatal férfiak és nk oly modon csatlakoztak az Iszlam Allamhoz, hogy a migracios
lanckialakitas logikaja alapjan kovették eredeti lakhelyiikk kornyezetében 1évok
nyomdokait, keresve a csaldd és baratok, valamint az Ujonnan szerzett ismerdsok
tarsasagat. Csupan a sz¢€lsdséges tartalmak kdvetése az online térben nem elegendd egy
¢letet meghatarozd dontést meghozni, a csoportszellem erdsitését célzd tevékenységek

viszont kelld 1oketet adhatnak ahhoz, hogy kivdnatos cselekménnyé valjon a
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terrorszervezethez valo csatlakozas szandéka az egyén szamara. [196] [141] Az Egyesiilt
Allamok kivonulasa Afganisztanbol fordulopontot jelentett a kozosségi média
hasznalataban és kezelésében. A talibok sikerét nagyban befolyasolta a Twitter-profilok
hasznalata, amely a csatatéren elért sikerek gyors és hatékony kozvetitésével valosult
meg, ezzel is eldsegitve a kormanyerdk védelmének és mordljanak megtorését, ami
jelentds ellenallas csokkentést eredményezett. [197] A talibok altal elinditott
pszichologiai hadmiivelet megadasra késztette az ANSF-et, ahol amnesztiat, pénzt
ajanlottak nekik, néhany esetben pedig megfenyegették a csaladjukat, amennyiben nem
hajlandok egyiittmiikodni. Ezek a tényezOk nagy szerepet jatszottak Kabul késébbi, 2021
augusztusaban torténd atvételében. A kozosségi médidban az Egyesiilt Allamok
kormanyanak a kiiiritéssel kapcsolatos kommunikécioja is relevans volt, leginkabb a

Twitteren.

9. abra 2021-es kabuli légiszallitas

Forras: U.S. Naval Institute

Emlékezetes pillanat volt az amerikai 1égierd gépei eldtt futd tomeg (9. abra), a kabuli
reptér elhagyasa soran. [198] Az afgan kormany hirtelen Osszeomlasa kétségbeesett
kisérletekhez vezetett az online segélyezési €s evakualasi eréfeszitések felgyorsitasara.
Nagyrészt a Google Forms, a WhatsApp és a privat kozosségimédia-csoportok altal
szervezett er6feszitések révén probaltdk meg betdlteni azt az lrt, amelyet az Egyesiilt
Allamok kormanyénak a sebezhet6é afganok védelmének kudarca okozott. Sokaknak ez
lehetett az egyetlen ment66v, akik megprobaltak elmenekiilni az orszagbol, ami nem volt
mentes a veszélyekt6l, mivel a megfigyelok attol tartottak, hogy a tomegbdl lesziirt

informaciokat a talibok felhasznalhattak a mentésre szorulok azonositasara. [199]
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4.2.2 UKrajna, Finnorszag és Svédorszag NATO csatlakozasi kérdései

A Szovjetunio 1990-91 utani szétesését kovetden harom magallam Oroszorszag, Ukrajna
¢s Fehéroroszorszag viszonya a tovabbiakban is Osszefliz6dott. A kiinduldpont, hogy
Ukrajna hatranyban volt az eurdpai orszdgokkal (posztszovjet utédallamokkal) szemben
a gazarral kapcsolatos kérdésekben, mikozben 6k 80 dollart fizettek 1000 kobméterért,
az europai orszagok 60 és 70 kozott fizettek, ami elkertilhetetleniil 6sszetlizéshez vezetett
Oroszorszaggal. Ukrajna képes volt megcsapolni a gazt a vezetékbdl, késleltetve a
szallitasokat, felhalmozta a készleteket, csokkentve Moszkva nyomadsgyakorlasat
energiaproblémakkal kapcsolatban, mikdzben sajat alkupoziciot alakitott ki az arakon.
[200] Ukrajna 1994. februar 8. ta tagja a Partnerség a békéért (PfP) programnak, két év
mulva 1996-ban lengyel kozremiikodéssel 1étrehozott kdtelekben vett részt békefenntartd
miveletekben ukran zaszléalj. 1997-ben Ukrajna nyugati részén 10 napos hadgyakorlatot
tartottak, amerikai, gérég, roman, moldvai, cseh és szlovak részvétellel, ahol megjelent a

NATO dél-eurdpai parancsnoksaga is. [201]
Ukrajna gaztargyalasai Europaval

A Naftogaz ukran allami energiacég szévivdje szerint 2006 januarjaban volt egy iddszak,
amikor Ukrajna kénytelen volt tobb eurdpai orszag gazimportjat blokkolni a kiilondsen
hideg id6jaras miatt. [202] 18 orszagot érintett a gazaramlas leallasa a nagy EU-
tagorszagoktol kezdve, mint példaul Németorszag olyan kis nemzetig bezardlag, mint
Moldova. [203] Akkoriban Magyarorszag, Romania ¢és Lengyelorszag arr6l szamolt be,
hogy csokkent a nyomas szintje vezetékeikben. Az EU ellendroket kiildott Ukrajnéba,
hogy biztositsdk Oroszorszagot, hogy Ukrajna nem szippantja ki a gazt a vezetékbdl.
Cserébe Oroszorszag igéretet tett arra, hogy a megfigyelés megkezdésekor visszaforditja
az aramlast. [204] Ezt kovetéen Eurdpa mas alternativakat kezdett keresni, nem csak
helyettesitd partnereket, hanem mas energiaforrasokat is, példaul megujulé és nuklearis
energiaforrasokat. [205, pp. 77-78] Az Eszaki Aramlat-1 megépitéséig az Ukrajnan
keresztiil Eurépdba tovabbitott orosz gazexport 80 szazalék koriil mozgott, ami az Uy
vezeték miatt 50-60 szazalékra esett vissza. A foldgaz aramlésa a téli iddszakban
koriilbelil 12 milliard koblab, nyaron pedig 6 milliard koblab. [206] Az energiaiigyek
bizonytalansaga id6rdl idére felmeriild probléma volt és annak szamit ma is az eurdpai
orszagokban. A pénzpiaci valsagig fontos ltdkartyaként lehetett hasznalni Ukrajna
szdmara, hogy nyomast gyakoroljon kiilpolitikajanak érvényesitése soran. A felek kozotti

nézeteltérések politikai természetiiek voltak, erre volt példa a Viktor Juscsenko vezette
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NATO- és EU-barat kormany, akinek a nevéhez a ,,Narancsos Forradalom” is fliz6dik,
rivalisa pedig a Kreml-barat Viktor Janukovics volt, aki elutasitotta az EU folyamatban
1év6 kozeledési politikajanak elérehaladasat, megprobalva ezzel eltavolodni Eurdpatol és
szorosabbra fiizni a viszonyokat Moszkvaval. Zavaros életutak és korrupcids botranyok
jellemezték akkori Ukrajna politikai életét. Ez részben annak volt kdszonhetd, hogy a
Szovjetunid Gsszeomlasa utan Oroszorszag nem mondott le az érdekszférajaba tartozo
teriiletek feletti befolyasrol. A politikdban a vakuum ismeretlen fogalom. Ez volt az egyik
oka annak a bizonytalan helyzetnek, ami végiil a ,,Euromaidan”-tiintetésekhez vezetett,
ahol a tlinteték Osszecsaptak a renddrséggel a Fliggetlenség terén (Majdan
Nezalezsnosztyi). [207] Néhany hét leforgasa alatt ezek a megmozdulasok forradalomba
fordultak, ahol Janukovics legitimitasa kérdéjelez6dott meg aki végiil elmenekiilt az
orszagbol. A kialakult helyzet a Krim 2014-es annektalasaval zarult le. Az Orosz
Foderacio elleni els6 EU-szankciok 2014. marcius 17-én Iéptek életbe. Azota
elkertiilhetetlentil korvonalazodott egy Ukrajna és Oroszorszag kozotti fegyveres

konfliktus lehet6sége. [147] [208]

Ukrajna NATO-tagsagi torekvéseire a szovetségesek a 2008-as bukaresti csucstalalkozon
megallapodtak abban, hogy Ukrajna a NATO tagja lesz. Abban is egyetértettek, hogy
Ukrajna kovetkezd 1épése a tagsag felé vezetd uton a Tagsagi Akcioterv (MAP), a NATO
politikai, gazdasagi, védelmi, erdéforras-, biztonsagi és jogi reformprogramja volt a
tagjelolt orszdgok szdmara. 2009-ben az éves nemzeti programot Ukrajna
kulcsfontossagu eszkozeként vezették be euroatlanti integracidja és a kapcsolodo
reformok eldmozditasa érdekében. 2010 és 2014 kozott Ukrajna elallasi politikat
folytatott, amelyet Oroszorszag agresszidjara valaszul felmondott. 2017 juniusaban az
ukran parlament olyan jogszabalyt fogadott el, amely stratégiai kiil- és biztonsagpolitikai
célkitlizésként visszaallitia a NATO-tagsdgot. 2019-ben hatdlyba 1épett az ukran
alkotméany megfelel6 modositasa. 2020 szeptemberében Volodimir Zelenszkij elndk
NATO-val valo jellegzetes partnerség kialakitasat irja eld. 2022 szeptemberében, miutan
Oroszorszag illegalis annektalasi kisérletet tett Ukrajna tertiletén, Ukrajna megismételte
NATO-tagsag iranti kérelmét. A 2023-as vilniusi cstcstaldlkozoén a szdvetségesek
megerdsitették azon elkotelezettségiiket, hogy Ukrajna a NATO tagja lesz. Felismerve
Ukrajna megndvekedett interoperabilitasat és jelentds eldrehaladédsat a reformok terén,

ugy dontottek, hogy Ukrajna utja a teljes euro-atlanti integracio felé mar tullépett a
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tagsagi cselekvési terv sziikségességén. A szdovetségesek tovabbra is tamogatjak és
feliilvizsgaljak Ukrajna eldrehaladasat az interoperabilitas terén, valamint a demokratikus
¢s biztonsagi szektor tovabbi reformjait, amelyekre a jovobeni tagsag felé vezetd uton
van sziikség. A NATO kiiliigyminiszterei rendszeresen értékelni fogjak az elérehaladast
a modositott éves nemzeti programon keresztiil; valamint fenntartja a lehet6séget, hogy
meghivja Ukrajnat a Szovetségbe, amennyiben az egyhangu beleegyezés és a tagsag
feltételei teljesiilnek. [209]

A finn és svéd NATO csatlakozds

2022 majusaban Finnorszag ¢s Svédorszag vezetéi megerdsitették csatlakozasi
szandékukat a NATO-hoz, ami egy torténelmi €szaki politikai valtast jelent, amelyet
Oroszorszadg Ukrajna elleni invazidja valtott ki, és amely atrajzolja Eurdpa biztonsagi
térképét. A tobb évtizedes katonai elallastol felhagyva a két orszdg kormanya hétfon
terjeszti eld javaslatait sajat parlamentje elott, és varhatdan hivatalosan is benyujtja kozos
tagsagi kérelmét a 30 tagl szovetséghez, amint a dontéseket ratifikaljak. A finn elnok
Sauli Niinistd kijelentette, hogy a dontés torténelmi nap az északi orszadg szdmara, a
miniszterelnék Sanna Marin, pedig reményét fejezte ki, hogy a parlament mihamarabb
megszavazza a csatlakozast. [210] Finnorszag 2023. aprilis 4.-én a NATO 31. teljes joga
tagjava valt. [211] Svédorszag csatlakozasi folyamata valamivel hosszabb volt, mivel
Torokorszag és Magyarorszag ellenvetésekkel €lt. Torokorszag biztonsagi garancidkat
kapott a svéd alkotmanymoddositassal, Svédorszag a PKK-val (Kurdisztani Munkaspart)
szembeni fellépéssel kapcsolatos egylittmiikodését bovitette, amely a terrorizmus elleni
harcban jatszik fontos szerepet, valamint folytatja fegyverexportjat Torokorszagba. [212]
Elemzdk szerint pusztan politikai hatalmi jatszmardl volt szd, hiszen kordbban a torok
elnok Recep Tayyip Erdogan még az Europai Unidhoz valo csatlakozashoz kototte a svéd
NATO csatlakozasi kérelem jovahagyasat. A hattérben nem hivatalos kozlemények
alapjan F-16-os vadaszrepiildgépek és egyéb katonai eszk6zok eladasat szorgalmazd
targyalasokat sejtenek Torokorszaggal. [213] Magyarorszag vonatkozasaban is hasonlo
politikai jatszma volt napirenden, méghozza a JAS Gripen vadaszgépekkel kapcsolatos
bérleti szerzédések megujitasa és bovitése kapcsan. Orban Viktor miniszterelnok az X-
en (korabban Twitter) jelentette be [214], hogy levelet kiildott Ulf Kristersson svéd
hasznalt ki, azt Magyarorszag a svédekkel szemben érvényesitette. [215] Svédorszag

2024. marcius 7.-én a NATO 32. teljes jogu tagjava valt. [216]
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4.3 Az Orosz-Ukran haboru és kovetkezményei

Modszertanilag az esettanulmanyok lezart idoszakok vizsgalatat kovetelik meg, igy
ennck a fejezetnek az idésikja a habort kitorésének évétol kezdve a Fekete-tengeri

gabonaegyezménnyel bezardlag 2023 juliusaig terjed.

2022. februar 24-e utan a vilag ismét dontéshelyzet elott allt. A latszolag befagyott
konfliktus fészerepet kapott a vilag diskurzusadban az orosz-ukran habort, ami szamos
szunnyad6 folyamatot is indukalt. Probara tette a nemzetk6zi megallapodasokat, katonai
szovetségeket, kereskedelmi tomboket, példaként emlitve az ENSZ Kozgyiilését, ahol
szovetségesi €s diplomaciai kapcsolatok jol latszottak a heves vitdk soran. Hasonld
ellatasi lanc problémaék jelentkeztek, mint a jarvany idején, de a haborus retorika és
események miatt sokkal nagyobb hatékonysaggal mukddtek. Inflacio, gazdasagi
teljesitmény csokkenés, bizonytalan ¢élelmiszerelldtds és energiavalsdg érkezett
Européba, magasabb fokozatba kapcsolt az érdekeltek kozotti fegyverkezési verseny.
Hérom nappal késdbb a haboru kitoérése utan Olaf Scholz német kancellar 100 milliard
eurés védelmi alapot jelentett be. [217] 2022 marciusaban jelentették be a RePowerEU
tervet [218], amelyben az EU célul tiizte ki a foldalatti gaztarold kapacitasok 90%-0S
feltoltését, valamint szisztematikus tervet az orosz fosszilis energiahordozok
felhasznalasanak a foldgazzal kezd6dden az Ukrajna elleni invazidra reagalva. Ezeknek
a dontéseknek azonban van egy érdekes elézménye, hiszen 2016 ota létezik az LNG-
kereskedelem az EU és az USA kozott, €s 2021-ben mar a legnagyobb tételt, 22 milliard
kobméter cseppfolyositott gazt importalta. [219] Az eurdpai vezetok tobb allaspontot
foglaltak el a haborti els6 évének diskurzusaban, nemzetallamok Iéptek fel az
energiafiiggdség szemszogébol. Az év késGbbi szakaszaban az Eszaki Aramlat szabotazs-
incidense megoldatlan maradt, maig nem vilagos, hogy valojaban kik vettek részt egy
ilyen akcidban, a médiateret azonban elarasztottdk a lehetséges elkdvetdkrdl szolod

elméletek.

43.1 Az Eszaki Aramlat elleni szabotizsakcio

A gazvezetékek elleni tamadasok koriili titokzatossagra a hibrid hadviselés jellemvonasa
adhat magyarazatot. ,, 4 szinkronizalds kovetkeztében a tamaddsok (kiilonésen a kezdeti
szakaszban) jo eséllyel a felderitési és a reakciokiiszob alatt maradnak.” [136] 2022.
szeptember 26.-an az Eszaki Aramlat-1 két vezetékét, az Eszaki Aramlat-2 egy vezetékét

érte robbantasbol szdrmazo6 talalat, melynek kdvetkeztében a vezetékben 1év6 gaz a Balti-
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tengerbe kezdett szivarogni. Az eseményre a kornyezd orszagok hatosagai a
nyomascsokkenés kovetkeztében figyeltek fel, majd a helyszinre érkezve a
1égifelvételeken rogzitett informéaciok nemsokkal utdna jelentek meg mind a tradicionalis,
mind a k6zosségi médidban. Az elkovetok személyével kapcsolatosan mar a kezdetekben
voltak taldlgatdsok, azonban hivatalos kozlemény annak azonositisaban nem kertilt
publikalasra. A torténet sajatossadga, hogy az orosz-ukran habort kovetkeztében amugy
is puskaporos hangulat tovabbi bizalomvesztést és kételkedést hozott a konfliktusban
direkt és indirekt mdédon résztvevd szovetségi rendszerek kozott. Egy lengyel EP-
képviseld Radostaw Sikorski Twitter-bejegyzésben oldalan a kovetkezd megjegyzést
tette: ,,Thank you, USA!” ami tovabbi spekuldciokra adott alapot. Ez a megjegyzés
természetesen felkeltette az oroszok figyelmét is, az Orosz Kiiliigyminisztérium
szovivoje Mariia Zakharova Telegram-csatorndjan kommentélta a bejegyzést, melyben
egy hivatalos nyilatkozatot feltételezett egy terrorcselekmény elismerésével
kapcsolatban” [220] A Kreml szovivdje, Dmitry Peskov szerint azok a jelentések,
amelyek egy ukran tdmogatast feltételezé csoportot sejtenek az Eszaki-Aramlat elleni
tdmadas mogott egyértelmli félretdjékoztatdsi kampanyrdl részét képezik. Ukrajna
tagadta, hogy barmilyen szerepet t61tott volna be a szabotazsban. [221] Az Oroszorszagi
Foderaci6 ENSZ képviseldje inditvanyt nyujtott be, aminél egy nemzetkdzi, fiiggetlen
vizsgalatot kért a bizottsagtol a csdvezetékek elleni akciot érintden. A szavazas harom
tdmogato (Brazilia, Kina, Oroszorszag) és tizenkét tartozkodo szavazat (a harom orszag
kivételével mas nem vett részt a szavazdson), valamint elutasitd szavazat hianya mellett
a Biztonsagi Tandacs a résztvevok létszamanak elégtelen mivoltabol fakadoan elutasitotta
a vizsgalobizottsag felallitasat. [222] A talalgatasokat tekintve tobb forgatokonyv
felmeriilt az elkdvetd kilétével kapcsolatban, azonban tobb forras szerint is az esemény
volumenét tekintve az allami szerepld (angolul state-level actor) altali kivitelezés a

valdszinibb.

4.3.2 Minésitett iratok kiszivargasa a Pentagonbdl

A Discord egy ingyenes, VoIP (Voice over Internet Protocol) alkalmazas, ami magyar
forditasban internetprotokollon keresztiili hangatvitelt jelent. Lényegében egy olyan
tavkozlési forma, ahol telefonhaldzat helyett az internet szolgél kozvetitd csatornaként.
Bar helyenként kozosségi média feliiletként hivatkoznak ra, a klasszikus értelemben vett
hirfolyam, valamint a decentralizalt jellege miatt nem sorolhat6 egyértelmiien a kozosségi

média kategoéridba. Eredetileg az alkalmazads videdjaték-kozosségek szadmara lett
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tervezve, mint kiegészitd kommunikacios eszkdz, azonban az évek soran az érintettek
kore folyamatosan boviilt. Felépitését tekintve a szerkezeti szintek a szerverek, csatornak,
kozvetlen lizenetek és a felhasznaloi profilokra bonthatok le. Az alkalmazason keresztiil
a fobb funkcidkat kiemelve, lehetéség van szoveges, kép-, vided-, valamint audio
kommunikéciora. Kordbbi hasonlé alkalmazasokkal szemben, mint a Teamspeak
ujdonsaga a feliiletnek, hogy ingyenesen létrehozhatdk szerverek, valamint szoveges- €s
hangcsatornak alakithatok ki. A felhasznalok szamara szerepkorok hatarozhatok meg, a
csatornak kozotti barangolasok €s interakciok jogosultsagok kialakitasaval korlatozhatok.
Az utobbi években megjelentek szamitdogépes ,botok™ is, amelyekkel parancsok
segitségével kommunikalhatunk, jatszhatunk le zenét vagy videot akar a Youtube-rol,

amit a felhaszndlok kdzosen nézhetnek egyfitt.

2023 marciusaban keriiltek ki dokumentumok részletei egy Discord szerven keresztiil,
mindsitett katonai informacidok szerepeltek. A  kiszivarogtatott informaciok
megerdsitették azt a feltételezést, amit a hirszerzési szakértdk régota sejtettek, hogy az
Egyesiilt Allamok jobban tisztdban van Oroszorszag stratégiai helyzetével, mint az ukran
vezetés. A dokumentumok kozott, amik az online térben megjelentek szerepelt olyan is,
ami felvazolta a helyzetét az orosz-ukran konfliktusnak, beleértve csapatmozgésokat
meghatarozott datummal. Ami pedig tovabbi diplomaciai problémakat sziilt, hogy nem
csupan ellenfelei, hanem szovetségeseivel szemben is igy jar el (Angela Merkel
lehallgatasi botranya [223] is hasonlo eset volt) kémkedési tevékenységet folytat. [224]
A 21 éves Jack Teixeira a Massachusettsi Air National Guard (az Egyesiilt Allamok Légi
Erejének foderalis tartalékos szervezete) tagja hivatalosan is vad ala lett helyezve
mindsitett dokumentumok és nemzetbiztonsagi informdacidk kiszivarogtatdsaért a
szovetségi birdsag altal Bostonban. [225] Az eset sajatossaga, hogy olyan biztonsagi résre
dertilt fény, amivel korabban az érintett szervezetek akar a Pentagon is, valosziniileg
kevésbé szamoltak. Nem az elsé alkalom viszont, hogy a platform latszolag anonim
jellegét tekintve olyan tevékenységek tamogatasara volt hasznalva, amiket alapvetd
esetben mas mérlegelési szempontok kdvettek volna és feltételezhetéen nem is ez volt az
utolsd eset. A jelenlegi fesziilt geopolitikai helyzet kovetkeztében, valamint az
informécios hadviselés eszkoztarat tekintve a helyzetértékelés tovabbra is kétséges,

ugyanis tobb lehetséges forgatokonyv is adott.
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Kibertimadas az OTP netbankja ellen

Az OTP Bank kiilfoldrél érkezé talterheléses tamadasnak (DDoS) lett a célpontja, ami
miatt leallt az uj internet- és mobilbankja, valamint a honlapja sem volt elérheté rovid
ideig. A pénzintézet kozolte, hogy a szakemberek sikeresen elharitottak a tamadast, és a
rendszerek megfeleléen mdakodnek. [226] A tarcavezetd az eurdpai unids
kiiliigyminiszterek informalis tanacstilésének sziinetében hangsulyozta, felhaboritd, hogy
mikdzben Magyarorszag részt vesz abban a programban, amelynek keretében a blokk
havonta masfél millidrd eurdval tdmogatja Ukrajna miikddését, az ukran nemzeti
korrupciomegeldzési ligynokség nemrég ,,a nemzetkdzi haborus szponzorok™ listdjara
helyezte az OTP Csoportot, amiért a pénzintézet tovabbra is jelen van Oroszorszagban.
Ez a tdmadéas azért példaértékli, mert egy olyan iddszakban tortént, amikor az
izleti/politikai/stratégiai(katonai) érdekek meglehetésen szembetiind moddon esnek
egybe. Ezeket a hireket a katonai cselekmények alakulasanak fényében érdemes értékelni,

igy az egyes megnyilatkozasokban azonosithatok a véleményformalasi szandékok.

4.3.3 Fekete-tengeri gabonaszallitasi egyezmény

2022. julius 27-én jott 1étre a fekete-tengeri gabona-kezdeményezés (Black Sea Grain
Initiative) az ENSZ és Torokorszag kozvetitésével az Oroszorszagi Foderacio és Ukrajna
kozott, amely lehetdvé tette a gabona és a hozza kapcsolddd élelmiszerek, valamint
mitragyak szallitasat Ukrajnabol. [227] Az ukran gabonaexportnak a Fekete-tengeren
keresztiil torténd Gjrainditasa a folyamatban 1év6 héboru kozepette "reménysugar" egy
olyan vilagban, amelynek égetd sziiksége van ra - mondta Antonio Guterres ENSZ-
fotitkar jalius 27-én a tordkorszagi Isztambulban tartott aldirdsi ceremonidn. Az ENSZ
elképzelése alapjan az orosz élelmiszereket és miitragydkat a vilagpiacokra juttatjak, ami
segit stabilizalni a novekvd élelmiszerarakat vilagszerte, €és megakadalyozza, hogy
emberek milliéi haljanak éhen. A kezdeményezés kiilonosen lehetévé teszi a
kereskedelmi élelmiszerek és miitragyak (beleértve az ammoniat) exportjat a Fekete-
tenger harom kulcsfontossdgi ukran kik6tjébdl — Odesszabol, Csernomorszkbol,
Juzsnij/Pivdennyijbdl. Egy Ko6z6s Koordinaciés Kozpontot (JCC) hoztak létre a
kezdeményezés végrehajtasanak nyomon kovetésére. A Kozos Koordinacios Koézpont
Isztambulban kapott helyet, melyben Oroszorszag, Torokorszag, Ukrajna és az Egyesiilt
Nemzetek Szervezete képviseléi végeznek feladatokat. Az ENSZ a Kozpont
titkarsagaként is szolgal. Ukran hajok terelgetik a teherhajokat a Fekete-tenger

nemzetkdzi vizeire, elkeriilve az elaknasitott teriileteket. A hajok ezutdn a megallapodas
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szerinti tengeri humanitarius folyoson Isztambulba utaztak. Az ukran kikotokbe belépd
¢és onnan kilépd hajokat a KKK-csoportok, koztiik orosz, torok, ukran és ENSZ-ellendrok
ellendrzik. 2022 aprilisaban a foétitkar talalkozott Vlagyimir Putyin orosz és Volodimir
Zelenszkij ukran elnokkel, hogy javaslatot tegyen erre a tervre. A targyaldsokkal
parhuzamosan két ENSZ-munkacsoportot hoztak létre — az egyik az ukran gabona
Fekete-tengeren torténd szallitasaval, amit Martin Griffiths ENSZ humanitarius f6ndk és
az OCHA vezet6je iranyitott, a masik pedig az orosz élelmiszer- és miitragyaexport
szallitasanak megkonnyitésével foglalkozott. Rebeca Grynspan, az Egyesiilt Nemzetek
Kereskedelmi és Fejlesztési Szervezetének (UNCTAD) fétitkara. A kezdeményezést nem
ujitottak meg a harmadik cikluson tal, amely 2023. jalius 17-én zarult le. [228] Szergej
Sojgu orosz védelmi miniszter és Alekszandr Kubrakov ukran infrastrukturalis miniszter
altal tavaly juliusban az isztambuli Dolmabahce palotaban aldirt megéllapodas
biztonsagos folyosot teremtett az ukran gabona exportjahoz harom ukran kikotobol -
Odesszabdl, Juzsnijbol és Csernomorszkbol. A megallapodas értelmében a torok, ukran
¢s az ENSZ munkatarsaibol 4116 koalicio feliigyelte a gabona hajokra rakodéasat az ukran
kikotokben, mieldtt az elére megtervezett, az ukrdan €és orosz csapatok altal erdsen
elaknasitott Fekete-tengeren athalado ttvonalon elindult. Az ukrén pilotahajok az ukran
fél altal biztositott biztonsagos csatorndk térképe segitségével iranyitottdk a
gabonakereskedd hajokat a part banyaszott teriiletein. A hajok ezutan atkeltek a Fekete-
tengeren a torokorszagi Boszporusz-szoros felé, az ENSZ, Ukrajna, Oroszorszag és
Torokorszag képviseloibdl allo isztambuli Ko6zds Koordinaciés Kozpont szoros
megfigyelése alatt. Az Ukrajnaba belépd hajokat ugyanazon kozos koordinacios kdzpont
iranyitasa alatt ellendrizték, hogy a fedélzeten ne legyenek fegyverek. [229] A
megallapodas koztes megoldast jelentett a magasabb szintli problémak atmeneti
kezelésére, hiszen a részt vevo felek egyforman érdekeltek voltak benne, de nem nyujtott

stabil, hosszl tavll megoldast a térségben uralkodo fesziiltségek enyhitésére.

Adomanyok afrikai orszagok szamdra

Az Afrikai Uni6o rendkiviili ilést hivott 6ssze az ENSZ kozvetitésével 1étrejott
gabonamegallapodas helyreallitasa érdekében, amely lehetové tette Ukrajnanak, hogy
tobb millid tonna gabonat exportdljon, amelyet Oroszorszag nevében vagtak le. "A
gabona €s a miitragya problémaja mindenkit foglalkoztat" - mondta Azali Assoumani
Comore-szigeteki elnok, az 55 tagu Afrikai Unio vezetdje a RIA Novosztyi orosz allami

televizidonak. Szentpétervaron beszélt, ahol Vlagyimir Putyin orosz elndk csucstalalkozot
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tartott afrikai vezetékkel. [230] Az ENSZ Elelmezési Vildgprogramja (WFP a vilag
legnagyobb humanitarius szervezete) a fekete-tengeri kikotokbdl is szallitott buzat. 2023
juliusara a program gabonatartalékanak 80%-at Ukrajndbdl véasaroltak, szemben a haboru
eldtti 50%-kal. A kezdeményezés megvalositdsa soran tobb mint 725 ezer tonna buzat
szallitottak Ukrajna kikotdibdl Etidpidba, Jemenbe, Afganisztanba, Szudanba,
Szomalidba, Kenyaba és Dzsibutiba. Az EU jelentds buzatermeld ¢€s -exportdr, a
becslések szerint a 2022/23-as gazdasagi évben 31 millié tonna buzat exportalt olyan
célorszagokba, mint Algéria, Marokko, Egyiptom, Pakisztan és Nigéria. [231] Putyin
ingyenes gabonat igért hat orszagnak [232] az afrikai vezetdk juliusi csucstalalkozdjan,
roviddel azutan, hogy Moszkva kilépett abbdl a megallapodasbol, amely lehet6vé tette
Ukrajnanak, hogy az Oroszorszaggal vivott habort ellenére gabonat szallitson fekete-
tengeri kikotibol. Putyin azonban azzal érvelt, hogy nem tudja elldtni azokat az
orszagokat, amelyeknek a legsiirgetobb segitségre van sziikségiik. Az orosz elnok szerint
Oroszorszag tavaly mintegy 60 millié tonna gabonat exportalt. Antonio Guterres ENSZ-
fokapitany ,,maroknyi adomanynak™ nevezte az ingyenes gabona igéreteit. Kijev szerint
a megallapodasbol vald kilépést kovetden Oroszorszag tobbszor is bombézta az ukran
kikotoket €s gabonaraktarakat, tobb szdzezer tonna gabonat semmisitve meg. Pénteken
azonban Ukrajna kozolte, hogy 4,4 milli6 tonna rakomanyt, koztik 3,2 millié tonna
gabonat sikeriilt 4tszéllitania az augusztusban létrehozott 0j tengeri folyoson keresztiil.
[233] ,,Az év végéig tovabbi 200 ezer tonna buzat terveziink szallitani hat afrikai
orszagba, Szomaliaba, a Kozép-afrikai Koztarsasagba, Burkina Fasoba, Zimbabwébe,
Maliba és Eritreaba” — mondta Alekszej Poliscsuk, az orosz kiiliigyminisztérium masodik
FAK-igazgatoja. osztily. Azt is elmondta, hogy Moszkva jelenleg az ENSZ
Elelmezésiigyi Vilagprogramjaval dolgozik egyiitt az adomanyozason, és mar 20 000
tonna mitragyat szallitott Malawinak és 34 000 tonna miitragyat Kenyanak. Hozzatette:
Zimbabweébe 23 ezer tonna mitragyat széllitanak a kozeljovOben, Nigériaba 34 ezer
tonnat, Sri Lankara pedig 55 ezer tonnat. [234] A vitaban tobbszor is felmertilt, hogy a
gabonaegyezmény fényében a szallitott mennyiség hany szazaléka jut el ténylegesen
azokhoz a célorszagokhoz, ahol a legnagyobb sziikség van az éhezés elkeriilésére. Az

orosz-ukran habora eseményei tovabbra is aktivan tematizaljak a vilag kozvéleményét, a

crer
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OSSZEGZETT KOVETKEZTETESEK

,, Hatarozz, és kimondtad sorsodat.”
Vorosmarty

Befejezés

Kutatasom soran harom alapvetd kérdésre adtam valaszt: (1) Milyen 6sszefiiggés all fent
a manipulacio és a geopolitika kozott? (2) Milyen tényezoket kell vizsgalni ebben az
Osszefiiggésben? (3) Hogyan jelenik meg mindez a gyakorlati alkalmazasban? Széles
korii irodalmi megalapozast kdvetéen a kutatomunka célkitiizésében megfogalmazott

elvek mentén vizsgaltam meg a tudoméanyos probléma targyat.

A kutatasi cél elérésének érdekében tézisként fogalmaztam meg, hogy a pszicholégiai
manipulacié jelentoségének és a geopolitikai folyamatokra gyakorolt hatasainak
tanulmanyozasa soran sziikséges legalibb négy tényezét figyelembe venni és ezek
mentén vizsgalni az Osszefliggéseket. Ez a szempontrendszer elegendd alapot nytjt

ahhoz, hogy a fontosabb ok-okozati viszonyok kifejtésre keriilhessenek a téma kapcsan.

Az értekezés elsé fejezetének alapvetése volt, hogy meghatarozza a keretrendszert, ami a
biztonsag koncepcidjabol kiindulva a kibertérben alkalmazott korszeri tamadasi
technikakig ivel. Behataroltam a teret, amely a vizsgélatom targyat képezte,
azonositottam azokat a folyamatokat és intézkedéseket, ahol a pszicholdgiai manipuléacio
érintettsége fellelhetd. Alkalmazasa mar az Okori id6k ota meghatarozo elem a
konfliktuskezelésben, Gjdonsag viszont az informatikai technologidkkal megtamogatott
tamadasi modszerek sokszinii alkalmazasa. A kibertér viszont olyan miiveletek
végrehajtasara kinal lehetéséget, ahol a tdmadas és a védekezés mar nem annyira

nyilvanvalo folyamatok, mint azok a torténelem korabbi periddusaiban voltak.

A mdsodik fejezet amellett érvel, hogy az eszkézhaszndlatban bekovetkezett valtozasok
jelentés méreteket 6ltenek, ahol a kdzosségi média térnyerésére helyeztem a hangsulyt.
A tomegtajékoztatas korszakainak rovid ismertetése utan gorcsé ald vettem a kdzosségi
internet fejlédéstorténetét, amely a dolgozat technoldgiai hatterének alapjat adja. Az
elmult évtizedben ezeken a platformokon az izleti élet képviseldi €s a maganszemélyek
mellett megjelentek a politikai szereplok, valamint a katonai tevékenység is feliitotte a

fejét. A szakirodalom gytjtéfogalomként szadmos meghatirozassal illeti a nem
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szokvanyos hadviselés megjelenésének formait; a nyilatkozathaboruk, félretajékoztatasi
kampéanyok, propagandamiiveletek eddig is jelen voltak, azonban intenzitasuk és a
terjedési/terjesztési sebességben, valamint a célk6zonség elérésében oridsi kiillonbségek
vannak. Ez az utobbi tényez6 adja az eszkoz ujszeriiségét, amely a megel6z6 korszakok

tajékoztatasi modszereit 6tvozi.

A harmadik fejezet célja volt, hogy modellalkotis eszk6zével mutassam be a
bizalomépités folyamatat, amely soran egy mar meglévé modellt hasznaltam a bizalom
szerkezetének felépiilésérél. Az emberi tényezd a legvédettebb rendszerekben is ott van,
igy kockazati szempontbdl mindig biztonsagi rést képez a védelmi struktarakban. Mivel
az emberi kozosségek kozotti interakcid a kozvetitd eszkozok miatt gydkeresen
megvaltozott, bizonyos hagyoméanyosnak mondott eljardsok vagy egyszerlien nem

miikddnek, vagy miikodésiik akadéalyozva van.

A negyedik fejezet tézise, hogy a pszicholdgiai manipulacio jelent6sége, valamint azok
geopolitikai  folyamatokra gyakorolt hatasa egyértelmilen azonosithato, melyet
esettanulmdnyok segitségével elemeztem. A SARS-CoV-2 koronavirus vilagjarvany
(Covid-19); a 2020-as hegyi-karabahi haboru, majd az év végén az amerikai
elndkvalasztas; az afganisztani kivonulds; az ukran, finn és svéd NATO csatlakozas
kérdései és az orosz-ukran haborii eseményein keresztiil vizsgaltam a pszicholdgiai
manipulécidé megjelenését €s alkalmazasat. A vilagjarvany idején a kibertérben szdmos
incidens tortént, amelynek latszolagos érintettsége volt csupan a jarvanykezeléssel
kapcsolatos kiizdelemnek, ami a bizonytalan kornyezet biztonsagi gyengeségek
kiaknazasat tette lehetdvé. A kritikus infrastruktirak, egyértelmii példaként emlitve az
egeészseégligyl szektort, ebben az iddszakban intenzivebb tamadasoknak voltak kitéve. A
kozelmultbeli fegyveres konfliktusokban és a diplomaciai vitakban egyenes agon

érintettek voltak a kozosségi média és egyéb kommunikacios alkalmazasok.

Osszességében megallapitottam, hogy a négy tényezd: a torténelmi hattér, a technologiai
valtozas, a bizalomépités folyamatanak modellje és a gyakorlati alkalmazasok elemzése
megfeleld szempontrendszernek bizonyult a pszicholdgiai manipulacio jelentésége €s

geopolitikai hatasai kozotti 6sszefiiggés megértéséhez.
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I'4

Uj tudomanyos eredmények

T1: A Kkritikus infrastruktirak védelme nélkiil a tarsadalmi biztonsag nem
értelmezheto

Ismertettem, hogy eddig a kibertéren keresztiil végrehajtott tamadasok a miikodés
akadalyozasat szolgaltak, a koronavirus vilagjarvany és az orosz-ukran haboru alatti

események Vviszont egyértelmiien Gj megvilagitasba helyezték a kritikus infrastruktirak

védelmének jelentéségét. [T4][T6][T9]

T2: A tomegkommunikacioban szignifikans valtozas tortént az elmult évtizedben

Bizonyitottam, hogy a kozosségi média hasznalat és a hirfogyasztasi szokasokat tekintve
jelentds szintlépés tortént a korabbi korszakokhoz képest. [T2][T5][T8][T11]

T3: Az alhirek azonositasara és sziirésére szemlélet/modell alkothaté
Megallapitottam, hogy az alhirek az érzelmi alapokat célzo stratégiajuk miatt Kisztirheték
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Ajanlasok

Az értekezésben foglaltak a téma jovobeni kutatasaban hasznos ismereteket nyujthatnak
a hazai irodalom magyar nyelven torténé bévitése altal. frasomat ajanlom elsésorban a
védelmi szektorban érintett kutaték, dontéshozok és véleményformalok szamara, akik
a geopolitika kérdéseit vizsgaljak foképp a technologiai valtozasok tiikrében, viszont jo
alapot tud nytjtani egyéb hatarteriiletek kutatoéi szamara is. Javaslom a modellalkotasi
fejezetben megfogalmazott elképzelések tovabbi kutatasokban vald felhasznalésat.
Felismerve a kapcsolodasi pontot a szakirodalom feldolgozasa soran, tovabbfejlesztettem
egy mar meglévé modellt a bizalom szerkezeti felépitésére vonatkozdlag, ami mérhetévé
és Osszehasonlithatova teszi a bizalomépités folyamatabol adodd helyzeteket.
Alkalmazaési teriiletként olyan események vizsgélatat tartom célszeriinek, ahol a dontési
folyamatban az érzelmi tényezonek kiemelt jelentdsége van, ilyen példaul az alhirek

terjedése és az arra adott tarsadalmi reakcidk vizsgalata.
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