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BEVEZETES

A tudomanyos probléma megfogalmazasa

Az elmult évek sordn, a jarvanyhelyzet kovetkeztében joval tobb tevékenységiink zajlott
az online térben, IKT (Informéciés ¢és Kommunikdciés Technologia) eszkdzok
segitségével, mint korabban. A nagyobb idétartam a korabbinal is jobban megmutatta,
adott esetben milyen konnyen semmibe veszik a biztonsagi szempontokat, példaul amikor
a koznevelés digitdlis munkarendje alatt az oktatas jelentds része Facebook-csoportok
segitségével zajlott. A hagyomanyos bizalomhoz és biztonsagérzethez képest a digitalis
vildg masképpen miikodik: bonyolult 6sszekottetések altal, haloszerl szervezddést mutat,
amelynek eredményeként a megbizhatosdg megszerzése, a bizalom megszavazasa a
legtobb esetben kihivast jelent. Az informatikéval kapcsolatos biztonsagtudatossadg ugyan
nem jelenik meg az iskolatdl elvart fejlesztendé kompetencidk korében, de azt inkabb
csak sejtjiik, hogyan mitkodik a csaladi szocializacio soran. Ertekezésem e hianyteriiletre
fokuszal: feltarja, hogy milyen tényezok hatnak a biztonsagtudatos nevelésre, valamint,

hogy hol mutatkoznak hianyossagok ezzel kapcsolatban.

Tudomanyos elo6zmények

A fejezetben roviden bemutatdsra keriil, hogy tudomdnyosan kik foglalkoztak a
dolgozatéhoz hasonld témaval, az ehhez kotédd témakorokben melyek a ,klasszikus
mivek”, ki vizsgalta mar esetlegesen a kérdéskordket, a biztonsag kulturajanak
gyokereivel milyen kutatasok foglalkoztak a nemzetkozi és hazai szakirodalomban.

Az informéciolopas nemzetkdzi, nem lehet egyes orszagokra korlatozni a
problémat. Nincs olyan, hogy ,.hatar” a hackerek szdmara. Az adathalasz csalasokon és a
ransomware-eken keresztiil szamos lehetdség nyilik arra, hogy a vildgon barhol
kiberblindzés torténjen.

Formosa és munkatarsai tanulmanyukban ujradefinidljak a cyber-biztonsag etikai
keretrendszerét. A kiberbiztonsagi gyakorlatok és technoldgidk altal felvetett etikai
kérdések kritikus fontossagiiak. Azonban nincs egyetértés abban, hogy mi a legjobb etikai

keretrendszer e kérdések megértéséhez. A tanulmény a kiberbiztonsag elvi etikai



keretrendszerének bevezetésére tesz kisérletet, amely az alkalmazott etika, a bioetika és
az Al etika rokonteriiletein meglévd munkakra épiil. Az Al4People keretrendszer
ujratelepitésével Ot, a kiberbiztonsagban alkalmazott etikai alapelv teriiletre vonatkozé
megmagyarazhatdsag. Ezutan a négy kozos kiberbiztonsagi kornyezet altal felvetett etikai
kérdéseket vizsgaljdk a szerzok: penetraciés tesztelés, DDoS (elosztott
szolgaltatdsmegtagadasi tamadésok), ransomware ¢€s rendszergazda. Az esetelemzések
alatdmasztjdk ennek az elvi listdnak a hasznossagat, amely alapul szolgal a
kiberbiztonsagi etika megértéséhez, valamint a kiberbiztonsagi szakemberek és mas
érdekelt felek etikai szaktudasanak és etikai érzékenységének fejlesztéséhez. [1]

Az informacio-biztonsagrol kialakitott egyéni kép, az ehhez kapcsolodd
viselkedésmintdk elsajatitisa a szocializacids folyamatig nyulik vissza. A szociologia €s
neveléstudomany régota foglalkozik ezzel a teriilettel, szamos alapmii sz6l errdl a
kérdésrdl. Kifejtik, hogy a folyamat elsé szintere a csalad, itt sajatitjuk el azokat az
alapvetd mintakat, melyek egész életiinkre hatassal lesznek. A csalad szerepe, tehat a
sziilok viselkedése tehat igen fontos az egyén informdcid-biztonsaggal kapcsolatos
viselkedésének, szokdsainak megismerésé¢hez. Késébb az intézményi keretek is hatassal
vannak a viselkedésiinkre. Az oktatas soran elsajatitott biztonsagi mintak is hozzéjarulnak
az egyén biztonsag-tudatossdgahoz. A kdvetkezo szintér a kortars kozeg, a kamasz fiatal
baratai, ismerdsei altal latott mintdk az informacié-biztonsagra is hatast gyakorolnak.
Végiil az utolsé szintér, mely id6ben napjainkban mar igen korai gyermekkortol jelen
van, a média, amibe beletartoznak a klasszikus médiumok (pl. televizid), de egyre inkabb
az internetes felliletek. Az itt latott tartalmak, reklamok szintén hozzajarulnak ahhoz,
mennyire figyeliink az adataink védelmére. A négy felsorolt szocializacios szintér hatasai
egymasra épiilve, egymast kiegészitve jelennek meg az egyén hétkéznapi viselkedésében,
internet-biztonsagi és kdrnyezettudatossagi dontéseiben is. [2,3]

A szocializacios folyamatok vizsgalatakor figyelembe kell venni a generaciok
kozotti kiilonbségeket. Dolgozatunk megirasdhoz sziikséges kutatasunk soran elsésorban
olyan hallgatok nyujtottak segitséget, akik a Z €s az Y generacio tagjai. Z generacionak
nevezik a szakmai forrdsok a hallgatok azon csoportjat, akik belesziilettek az informéacios
korba. Oket ezért, mas megnevezést alkalmazva, netgeneracionak is szokas nevezni. A Z
generacionak nincs jol leirhatdo kezdete és vége a sziiletési éveket tekintve. Mar a
rendszervaltozas utan sziiletettek esetén is Z generaciordl beszélnek a kutatok. Oket

koveti az Alfa generdcid, amely mar nem ismeri a vildghald, valamint mobiltelefonok



nélkiili vilagot. Szocializdcidja sordn mar az informécids tarsadalom jelenléte volt a
dominans, ezaltal az eddigi generacioktol eltérd, individualis szokdsokat, sajatos
szubkultarat teremtve. [2,3]

A rendszervaltasokat kovetéen Kozép-Kelet Eurdpaban kialakulo kapitalista
gazdasagi szisztéma és fogyasztoi tarsadalom értékrendszere 1ényeges hatassal volt a
felnovekvd generaciok egész életére. A magyar piacgazdasag fejlettségében elmarad a
nyugati orszagokétol, ezaltal a fiatalok kevesebb termékhez férhettek hozza, ezzel
parhuzamos modon, a kinalati oldalon nincs ekkora kiilonbség: ugyanazok a vilagmarkak,
trendek. Hasonlo6 igények, de atfogdan eltérd lehetdségek jellemzoek. Szembedtlo a falu,
tovabba varos, vidék, tovabba Budapest kozotti kiillonbség a kulturalis felhasznalas
lehetségeinek vonatkozasaban. Az informécids technoldgidk folyamatos fejlodése és
elterjedése miatt kialakul a mar az Y korcsoportra is érvényes, de a Z, valamint Alfa
generaci6 tagjai korében kiteljesedd  digitalis szocializacid, szamukra az
infokommunikacids eszkdzok gyermekkoruktol életiik természetes részét képezik. A Z-
generacio leginkabb szignifikans jellemzdje, hogy soha nem €It abban a korban, amikor
még nem volt elérhetd az internet. Ok a mostani fiatal felnSttek. Annak koszonhetden,
hogy szocializaciojuk alkalméaval mar elsajatitottak az informdacios tarsadalom eszkozei
hasznalatat, valamint tudasat, igen magas szintli felhasznal6i ismeretekkel rendelkeznek,
amely jelentésen nagyobb, mint az el6z0 generaciok ilyen tipust tuddsa. Ennek
koszonhetden ezen a téren tilszarnyaljak a sziileik, olykor a tandrok tudésat, eszkoztarat.
[3]

Magyarorszagon az internet az 1990-es években jelent meg eldszor, a 2000-es
évektdl pedig jelen van az emberek mindennapjaiban. A kiberbiztonsag allami
megszervezése ¢€s felligyelete azonban varatott magara. Az Orszaggyiilés 2013-ban
megalkotta az allami és Onkormdnyzati szervek elektronikus informacidbiztonsagarol
sz016 2013. évi L. torvényt (Ibtv.), amely 2013. julius 1-jén 1épett hatalyba. [4]

Az Ibtv. célként fogalmazza meg a nemzeti elektronikus adatvagyon, valamint az
allami- és Onkormdanyzati szervek elektronikus informacids rendszereinek, illetve a
létfontossdgli informacids rendszerek és rendszerelemek biztonsaganak erdsitését;
deklaralja, hogy az elektronikus informacios rendszerek biztonsagaért az lizemeltetd,
mikodtetd allami szerv a felelés. A torvény tovabba 1étrehozta a hazai kibervédelmi
szervezetrendszert, amelynek alapvetd rendeltetése, hogy az allami szervek

informaciobiztonsagi feladatainak végrehajtasat biztonsagi szolgaltatasokkal tdimogassa,



ellendrizze, az allami szervezetrendszer egésze tekintetében a biztonsagtudatossagot

fejlessze.

A szervezetrendszer elemei [4]:
— a jogszabalyi eldirasok ellendrzésével és érvényesitésével foglalkozo
Informacidbiztonsagi Hatosag
— a kibertérbdl érkezd tamadéasokkal és fenyegetettségekkel kozvetleniil
foglalkoz6 Eseménykezeld Kozpont
— az informatikai rendszerek gyenge pontjainak feltarasat, a rendszer védelmi

képességek tesztelését (sériillekenységvizsgalat) végzo szerv

Ceélkituzeések

A kutatas értelemszeriien nem vallalkozhatott minden szocializacids szintér vagy minden
oktatasi szint vizsgélatara. A felsdoktatasban tanuld fiatalok vizsgélata mellett az szolt,
hogy 6k mar maguk is teljes jogu cselekvoként vannak jelen a digitalis térben, igy
vizsgalhato, hogy milyen mértékben fogadjak el a kockazatot, tesznek valamit eszkozeik
¢s adataik biztonsaga érdekében. Ugyanakkor az életkorukban még érdemes a csaladi
szocializaciora rakérdezni, noha ennek megvannak a korlatai is. Mint minden
visszaemlékezés esetében, kelld dvatossaggal kell fogadni az eredményeket, raadasul azt
is figyelembe kell venni, hogy az 6 gyermekkoruk ota, azaz 15-20 év alatt rengeteget
valtoztak az informatikai eszkdzok és a kiilonféle virtualis feliiletek is. Hogy mast ne
emlitsiink, a Facebook 2004-ben kezdte meg miikodését, és Magyarorszagra csak 2008-
ban ért el. Azaz a sziil61 minta nem a konkrét hasznélati médokban — példaul, hogy milyen
védelmet hasznalnak, hogyan védik adataikat a Facebookon — tud megjelenni, inkabb a
hasznalati gyakorisagban, az IKT eszk6zokhoz valo viszonyban. Mégis, ez a korosztaly
mar alkalmas annak vizsgélatara, hogy Osszességében hasznal-e valamilyen szoftveres

védelmet, kelld koriiltekintéssel fizet-e a webaruhdzakban, figyel-e adatainak védelmére.



A téma kutatasanak hipotézisei

A kutatas sordn a fels6oktatasban tanulo hallgatokat vizsgaltam. Ez jellemzden a 19-23
éves korosztalyt jelenti. Ugyanakkor a cstiszasok, vagy a masodik diplomaszerzésiiket
teljesitd hallgatok miatt a felsé életkori hatar kitolodott, a minta egy része 23 és 30 év
kozotti, egész pontosan (19-54 évesek, atlagéletkor = 22,2 év). Ebbdl kifolyolag a
megfogalmazott hipotézisek jellemzden e korosztilyra, foként 20-30 év kozottiekre

vonatkoznak.

H1: A virtudlis jelenlét és informatikai biztonsadgtudatossag kozott Osszefiiggést
feltételezem. Azt feltételezem tehat, hogy a digitalis jartassig Onmagaban nem
kapcsoldodik automatikusan a biztonsagtudatossaghoz, tehat e két tényezdé kozt nem all
fenn Osszefliggés. Ez alatt a gyakorlatban azt értem, hogy annak ellenére, hogy valakit
tobb IKT eszkozt hasznal, illetve tobb online platformon van jelen, nem feltétleniil
tudatosabb a biztonsagot illetéen. Kovetkezésképpen nem feltételezek Gsszefiiggést az

IKT eszkozhasznalat, online platformon valo jelenlét és a biztonsagtudatossag kozott.

H2: Feltételezem, hogy a képzési teriilet nem jatszik szerepet a biztonsagtudat
alakulasaban. Bar raciondlisan akar elvéarhato lenne, hogy a miiszaki és informatikai
teriileten tanulok tudatosabbak a tobb ide vonatkozo ismeret miatt, oktatoi

tapasztalatunkbdl kiindulva tigy véljiik, ennek nem lesz jelentds szerepe.

H3: Feltételezem, hogy az informatikai biztonsagtudatossagban ¢és a
kornyezettudatossagban a csaladi minta szerepe kimutathat6, szignifikans, ugyanakkor

nem jelentdés mértékben.

H4: Feltételezem, hogy koziilik a kulturdlis téke jatszik kiemelt szerepet a

biztonsagtudatos ¢és kornyezettudatos magatartas alakuldsaban.



Kutatasi modszerek

Kutatdsi modszernek a kvantitativ elemzést valasztottam. Az adatfelvételt szolgalo
kérddivet négy nagyobb egységbdl allitottam Ossze.
1. A vizsgalt hallgatok demografiai adatai — neme, életkora, lakdhelyének telepiiléstipusa,
a sziilok iskolai végzettsége. A csaldd anyagi és kulturdlis tokéjére. Utdbbiakbol
Osszevont valtozokat alakitottunk ki az elemzés soran.
2. Az informatikaval kapcsolatos kérdések. A vélaszadé hanyféle IKT eszkozt hasznal,
milyen kozdsségi platformokon van jelen. Hogyan védi ezeket az eszkdzoket, mennyire
tudatos az online vagy a telefonos fizetés soran.
3. A kornyezettudatossagra vonatkoz6 kérdések. Példaul energiatakarékos izzok
hasznalata, viztakarékossag, textiltaska hasznalata.
4. A sziilok szokasai, ami a csalddi mintara vonatkozé valtozokat gyiijtotte Gssze. A
sziilok szokasait illetéen nem konkrétumokra kérdeztem ra: egyrészt a huszonéves,
kollégiumban vagy albérletben €16 hallgatdo nem feltétleniil tudja, hogy a sziilei jelenleg
védik-e biometrikusan az IKT eszkozeiket, masrészt gyermekkorukban ez a védelem még
nem volt jellemzé. Igy elsdsorban azt vizsgaltam, hogy a valaszadé gyerekkoréban latta-
e a sziileit IKT eszkozoket hasznalni, és hogy mennyire voltak rugalmasak a sziilok ezen
a téren.

A vizsgdlat modszertanat tekintve a kereszttabla-elemzés bizonyult a
leghasznosabbnak, ezt alkalmaztam leggyakrabban. A valtozok kozotti korrelaciok
kimutatasara korrelacidanalizis modszerét hasznaltam, ami az egyes cselekvések egyiitt

jarasanak kimutatasat szolgalta.

A dolgozat felépitése

Dolgozatom bevezetd szakaszdban szakirodalmi forrasok alapjan roviden bemutatom a
hasonlé témaval foglalkozd kutatdsokat. Leirom az alkalmazott kutatdsi modszereket,
illetve megfogalmazott hipotéziseket.

Az els6 szakaszban ismertetem a szocializacios €s tanulas elméleteket, melyek hatassal
lehetnek a kdrnyezet- és biztonsagtudatunkra.

Dolgozatom masodik szakaszdban definidlom a Dbiztonsdggal kapcsolatos

alapfogalmakat, bemutatom a biztonsagtudatossagot. Kitérek az informaciobiztonsag



fontossagara, leirom az informdcidbiztonsagi gyakorlatokat és szabalyozasokat.
Eletiinkben igen fontos szerepet jatszik a kornyezettudatossag, igy annak gyakori
problémait, megoldasi javaslatait, illetve fejlesztési modjait mutatom be. A fejezet végén
megvizsgalom az informaciobiztonsag ¢és a kornyezettudatossag kapcsolatit a
szocializacidval.

Ertekezésem harmadik szakaszaban a kutatisom eredményeit vazolom fel. Ahogy a
kérddivben szerepelt, a demografiai adatok jellemzdivel kezdem a bemutatast, majd a
masodik egység az informatikaval kapcsolatos kérdéskoroket tartalmazza. Itt jelennek
meg a virtudlis eszk6zok védelmével foglalkozé kérdések, amelyekben kitérek az online
fizetési modra. A fejezet harmadik részében a megkérdezettek kornyezettudatossagat
méri fel, majd a negyedik egység a sziilok szokésait €s a csaladi mintara vonatkozé
valtozokat vizsgalja.

A dolgozatom végén, a megfogalmazott hipotéziseket igazolom a kutatasi eredményeken

keresztiil, illetve ajanlast teszek az eredmények felhasznaldsanak lehetdségeire.
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1. SZOCIALIZACIO, NEVELES, OKTATAS

A fejezetben bemutatom a szocializacid néhany elméletét, melyek kiilonb6zo
nézOpontbdl jarjak korbe a szocializacid folyamatat, annak lehetséges értelmezéseit. A
szocializacié folyamata soran az egyén beilleszkedik a tarsadalomba, elsajatitja azokat a
normakat, viselkedésmintékat, amelyeket késébbi ¢életében hasznalni, alkalmazni fog. A
szocializacids elméletek azt irjak le, hogyan zajlik ez az elsajatitdsi folyamat.
Ismertetésiik azért fontos része a dolgozatomnak, mert a szocializacid folyamata sordn
olyan, - egyénenként kiillonb6zo - viselkedésmintakat is elsajatitunk, melyek hatassal

vannak a kérnyezet- és biztonsagtudatunkra.

1.1.Szocializacios elméletek

A gyermek bioldgiai 1ényként sziiletik, és az emberi viselkedésformakat el kell sajatitania
andvekedése soran. Az a néhany eset, amikor vadonban nevelkedd, az emberi kozosséget
nélkiil6zo gyermekeket taldltak, azt bizonyitja, hogy megfeleld kornyezeti rahatas nélkiil
az emberre jellemz6 alapvetd tulajdonsagok egy része nem alakul ki. Ezek a gyerekek
késébb, mar tarsadalmi kdzegbe keriilve sem tudtak beilleszkedni. Azaz a pszichikus
fejlodés szempontjabol csak elofeltételeket orokoliink, amelyek csak a szocidlis
kornyezeti hatasok keretei kozott tudnak kibontakozni [5]. A szocializacid a
tarsadalmilag relevans értékeket, normakat, szerepeket, viselkedési normakat és
szabalyokat kozvetiti. A szocializacids folyamatok az enkulturdcié részfolyamatai. A
szocializacid igy egyszerre segiti eld a személyiség kialakitasat, illetve az egyén
beillesztését a tarsadalom 4altal kialakitott szocialis vilagba. A szocializacios folyamat
kiilonb6zd intézményes formak keretében valosul meg: a nyelvben, a tarsadalmi
cselekvésben, a miivészetekben, a tudomanyban és a vallasban [6].

A szocializaciés elméletek azt irjak le, hogyan zajlik ez az elsajatitasi folyamat.
Az elméletek — akar a kultarantropologia, akar a szocidlpszichologia nézOépontjabol
szlilettek — koz0s eleme, hogy azt mondjak, a nemzedékek egymasnak adjak at a kultura
elemeit. Ennek része a normak atadasa és megszegésiik szankcionalasa, a tevékenységek

megorzése, ugyanakkor a normak tdmogatjdk a kozosséget abban, hogy valtozo
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kornyezetben 0j tevékenységi formékat is ki tudjanak alakitani, Gigy, hogy kozben a
csoport egésze integralt marad [3].

Amikor a csoportot, mint szocializacios kozeget vessziik figyelembe, akkor a
benne megjelend tarsadalmi jelenségekre, szerepekre kell fokuszalnunk. A szerepekhez
elvarasok kapcsolodnak, amelyeket a csoporttagok tdmasztanak egymadssal szemben,
illetve a szabalyok egy olyan rendszerére, ami meghatarozza a kozos tevékenységeket és
az interakciokat. A kulturalis atorokités és a személyiség kialakulésa e szabalyrendszer
nélkiill nem megy végbe. Ez a szabalyrendszer biztositja a tulajdonképpeni tarsadalmi
beilleszkedést, masként fogalmazva a szocialis integraciot [7].

A szocializacios folyamat kiilonféle szocializacios kozegekben zajlik le. Minél
nagyobb, Osszetettebb ¢és sokszinlibb az adott tarsadalom, annal tobb szocializacios
kozeggel talalkozhatunk. A szocialis tanulas elsé terepe a csoport, a masik alaptipus a
szervezet. A csalad a tdrsadalmi mértékii nevelés elsd terepe. Ez az emberi tdrsadalom
alapvetd egysége, az emberi egyiittélés dsi formdja. Biologiai, gazdasagi és tarsadalmi
funkciokat is betolt. Az értékek, magatartasmintak, tapasztalatok atadasa, a szocializacio
a csalad tarsadalmi feladata. A szocializacios funkciok soraba tartozik a gondozés, a
biztonsagérzet megteremtése. A beszéd megtanitdsa és az elsd interakcids tér
megteremtése. Emellett a csaladtagok a gyermek elsé szerepmodelljei, akikkel azonosul
[3].

A szervezetek a modern tarsadalmakban nagy jelentdségre tettek szert. A modern
ember élete a szervezetek altal meghatdrozott. Foucault az intézményes jellegii
tomegszervezést a késé modernitas sajatjanak tartja, Ropolyi ezt azzal egésziti ki, hogy a
modern és a posztmodern intézmények tomegszervezd funkcidja jelentésen eltér
egymastol [8].

A kiilonféle intézmények: korhazak, iskolak, egyetemek, munkahelyi szervezetek
¢s szolgaltatok életiink szinte minden eseményében részt vesznek. A szervezet
meghatdrozasa szerint egymassal személytelen kapcsolatban 1évé emberek csoportja. A
szervezetek sajatossaga, hogy nem lassan jonnek létre, mint a hagyomanyos tarsadalmak
valamilyen célra kialakul6 intézményei, hanem a tarsadalmi rendszer altal megtervezett
¢s 1étrehozott, gyorsan alakul6 elemek [2].

A csalad és az iskola viszonya, a csalddon beliili nevelés, oktatas a 20. szdzad
elejétdl alapvetéen megvaltozott a kordbbiakhoz képest. Atfogova valtak az allami
kozoktatasi rendszerek, a tarsadalmi tudés egyre inkabb talmutatott a csalad altal atadhaté

kereteken. Besziikiilt annak lehetdsége is, hogy mennyire tudja atadni a csalad a sajat
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kulturalis tékéjét. Ugyanakkor a csaldd a mai napig alapvetéen meghatdrozo6 a gyermek
szocializacidjdban. A csaladi életvilag altal meghatarozott horizont az, ami a gyermek
szamara természetes, €s ezen tul jelenik meg mindaz, ami problémat vethet fel. Az
archaikus kozosségekben az iskola €és az iskolat hasznalé gyermekek és sziilok olyan
egységes tarsadalmat alkottak, amelyben a mintaadas a sziilok és a pedagdgusok részérdl
hasonl6 céllal és szandékkal valosult meg. A modern és posztmodern tarsadalmakban
azonban az iskolaba keriilés gyakran a gyermek életvilaganak mesterséges tagitasat
jelenti, és problémak, érthetetlen viselkedési mintdk valamint elvarasok megjelenését
okozhatja [9].

A csaldd és az intézmények eltavolodésa, a modernitas kezdetétdl, uj kérdéseket
altalanossagban a tarsadalomban felnéttkorban betdltendd szerepekhez sziikséges
ismeretek atadasat a gyermekeknek és a fiataloknak. A modern tarsadalmakban az
oktatasban tilnyomod szerepet jatszanak az iskoldk. A nevelés magdba foglalja a
viselkedési normak megtanitasat, a mogottik allo értékek atadasat, a személyiség
fejlesztését. A nevelés fogalma rokon a szocializacio fogalmaval. A szocializacié soran a
kultiréba vezetjiik be a fiatalokat, akik igy integralddnak a tarsadalomba [3].

A kozOsségi ¢élet valtozasa, az ezaltal felvetett problémakor szdmos szociologus,
nevelésszociologus munkassagaban megjelenik. Putnam az amerikai tarsadalomban
végzett kutatasok egész sorara taimaszkodva allitja, hogy az Amerikai Egyesiilt Allamok
kozosségi élete hanyatlani kezdett a 20. szazad masodik felétdl [10]. Ezzel szemben Beck
nem a kozosség hianyat, hanem annak mintegy ellenoldalaként, az individualizaciot emeli
ki. Ugy véli, azok a szociokulturalis milik, amelyek még a XX. szazad elején is
meghataroztak, hogy a felnovekvd generacié milyen tarsadalmi osztalyba vagy rétegbe
keriil, mara eltiintek. A joléti allamban homogén élethelyzetek alakultak ki, ennek
kovetkeztében az egyén helyzete nem kapcsolddik egy osztalyhoz: individualizalodott.
fgy végs6 soron a ,,munkavallalék individualizalt tirsadalma” jott 1étre [11].

Riesman a tarsadalmi valtozasok szempontjabdl harom korszakot jelol meg. A
demografiai aranyokat veszi alapul, melynek korszakai: a nagy ndvekedési lehetoségek,
az atmeneti népességnovekedes, valamint a kezdeti népességesokkenés. A harom korszak
emberképe ¢és mentalitisa is kiilonbozd. Az els6 korszak emberei szeretnek a
hagyomanyok szerint éIni, 6k a tradiciok altal irdnyitott emberek. A masodik korszak a
polgarosodas ideje: az emberek mar nem megoldéasi modelleket, hanem iranytiiket kapnak

gyermekkorukban, 6k a beliilrdl iranyitott emberek. A harmadik korszakban a tarsadalmi
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viszonyok tilsdgosan bonyolultak, a sok valtozas gyors alkalmazkodast kivan. A sziilok
mar nem iranytiiket, hanem radarokat adnak a gyermek kezébe, ami arra szolgal, hogy
kipuhatolja mésok szimbolikus cselekvéseit. Az emberek igy kiviilrdl iranyitottakka
valnak [12].

A magyar szocioldgia sem maradt el a probléma felismerésében. A mult szazad
utolso évtizedeibdl két nagy hatdsut munkat kell emliteniink. Az egyik Mérei Ferenc
konyve: A kozosségek rejtett halozata. Mérei 6nallé koncepciot dolgozott ki a kozdsségek
miikodésérol, 0 vizsgalati modszerrel, amit kontaktometrianak nevezett el. A vizsgalati
személyektdl azt kérdezték, hogy milyen kapcsolatok fontosak a szamukra mas
emberekkel, elemezték a kapcsolatok mennyiségét és mindségét. Mérei tanitvanya,
Fonyo el is végezte az elsd vizsgalatot a budapesti értelmiség korében [13].

Igen nagy hatasa volt Hankiss tanulmanyénak is, amely a Diagnézisok (1985)
cimi kotetben jelent meg. A szociologus a kozosségek helyzetével, ezen beliil is a
kozosségi magatartas visszaszorulasaval foglalkozott. Kiilon batorsagot igényelt a magat
kozosségiként értelmezd szocialista tarsadalomban kimondani, hogy a kozosségek, a
csoport egészének sz616 megoldasok valsagba keriiltek [14].

A humanetologia allaspontja, hogy az ember az egyre zsufoltabb szocialis
konstrukciokra reagalt az egyén csoportszerii mitkddésével. Csanyi szerint a modern
eszmék a csoportok kozotti egyezkedési mechanizmusokat jelenitik meg, am az egyén
szamara ez azt lizeni: koss ligyes kompromisszumokat, egyezkedj, de nem kell lojalisnak
vagy Onfelaldozénak lenned. Az egyszemélyes csoportok miitkddésének mikéntje csak
egyénenként josolhaté meg, mivel masképpen alkotnak kdzosséget, tomeget, mint a valds
csoportokban szocializalodott egyének. Csanyi a legnagyobb probléménak azt tartja,
hogy az egyszemélyes csoportként mikodd egyén sajat kulturdlis konstrukcioit,
szokasait, hiedelmeit is csoport-szertien alakitja ki, azaz a kiilonféle helyekrdl elsajatitott
kulturalis tartalmak nem részei egy korabbi csoportkulturanak, az egyénen beliil pedig
sok esetben nem hangoldédnak 6ssze, nem képeznek egységes egészet. Az ilyen személy
ezért gyakran bizonytalanodik el, és érzi azt, hogy nincsen rendszer a vilagban [15].

A kozosen konstrudlt kultarat, amely az egyén szdmara Berger és Luckmann
szerint Orokt6l adottnak tlinik azéltal, hogy 6 maga mar ebbe sziiletik bele,
leghatékonyabban minden bizonnyal az intézmények tartjdk fenn [16]. Ezek az
intézmények képviselik a Csanyi altal emlitett tomegszervezd erdt, ugyanakkor, mivel

crer

miikddnek. Sajat hatékonysaguk azt koveteli, hogy minél kollektivebb és szervezettebb
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moédon mikddjenek, am ezaltal paradox modon novelik a szubjektum elszigeteltségét,
éppen sajat intézményi ellendrzottségiik folytan [17]. Miikddésiik szinte magatol
értetddden vezet a hagyomanyos kozosségek felbomlasahoz.

Az intézményesiilés okozza, hogy az iskola kiemelt szerepet tolt be az egyén
alakitdsdban, ami az iparosodas eldtti tarsadalmakban elképzelhetetlen volt, hiszen a
csalad és a helyi kozosség hatdsa volt a meghatdrozo. Levinson az iskoldzads ¢és a
tarsadalom komplex kapcsolatarol ir, arrdl, hogy noha a nyitottsag és inklizid névelné az
es¢lyegyenldséget, a rosszabb tarsadalmi helyzetli diakok alulteljesitése is megjdsolhatod
[18].

Részben ennek is koszonhetd, hogy a szocidlis életképesség megalapozasa
alapvetd elvaras az iskolatdl, ma mar nem elég csupan a személyiség kognitiv oldalanak
fejlesztése. Egyebek mellett fejlesztenie kell a motivacios, az dnfejlesztd és a szervezd

kompetencidkat is. Meg kell alapoznia tovabba az élethosszig tartd tanulds képességét és

crer

1.2. Tanulaselméletek

A tanulaselméletek a tanulokban egyes szituaciokban lejatszodd kognitiv folyamatok
feltarasara hivatottak, ugyanakkor a tanulds altalanos érvénnyel jelenik meg ezekben,
tehat nem kotddnek szorosan és kizarolagosan az iskolai kontextushoz. Kozos
jellemzdjiik tovabba, hogy az egyénben lejatsz6do, mikroszintii folyamatokat tarjak fel.
Az elsO tanulaselmélet, mely a behaviorizmushoz kotddik, az ingerek és az ezekre adott
valaszok kapcsolatara koncentral. A klasszikus kondicionalas két ingert kapcsolt 0ssze,
melyek koziil az egyik feltétlen valaszt valt ki. Az ingerek 0sszekapcsolodasa az elmélet
szerint generalizalodik. A tanulas kiilsé motivalderd, tehat jutalmazas és biintetés hatasara
megy végbe. Az operans kondiciondlas azonban némiképp komplexebb jelenség, hiszen
ennek soran sziikség van az Un. megerdsitokre. Az elmélet megalkotdja, B. F. Skinner
szerint ennek iskolai hatasai is tetten érhetdek, hiszen egyrészt a sziikségesnél tobb 1d6
telik el a tanulok valaszai és a tanar visszajelzése kozott masfell a tanordk és a
tankonyvek rosszul felépitettek, nem atlathato altaluk a gyermekek szamara a célrendszer.
Ennek alapjan dolgozta ki a programozott oktatdst, mely soran a tudasszerzés
folyamatanak egészét felbontja aprobb 1épésekre és az egyes 1épések teljesitésétol

fliggnek a tanulok szdmadara nyujtott megerdsitések. Ezen elképzelés alapozta meg a
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tanitogépek bevezetésének Otletét, mivel ezzel érheté el, hogy a helyes felelet
megerdsitése azonnal bekovetkezik, igy a tanulé annyi feladatot old meg, amennyit tud,
a gép pedig Osszetett feladatvégzést biztosit [20]. Skinner munkéjara alapozva dolgozta
ki Keller a személyre szabott oktatasi rendszerét, mely egy olyan oktatdcsomagot
tartalmaz, mely egységekre bontott és a hibak szamatdl fligg, hogy kovetkezhet-e az ujabb
egység. Bar a behaviorizmus abban hitt, hogy csak id6 kérdése, mindenki tud teljesiteni
egy adott tanuldsi feladatot, mégis ki kell jelenteni, hogy szamtalan hattérvaltozé
befolyasolja a médszer eredményességét. Ilyen tobbek kozott az életkor, szorongasra vald
hajlam, kudarckeriild attitlid, hatranyos helyzet. A mddszer korantsem tekinthetd idejét
multnak, hisz ezen alapszanak a mai modern e-learning rendszerek is, tovabba a
nyelvoktatasban hasznalt kikérdezések melyek azonnali kiértékelést tesznek lehetoveé a
tanulonak. Bar a szakirodalom kiilon nem emliti, de minden bizonnyal ide sorolhatdok a
jelenlegi Onjavitd feladatok is, amelyek lényegében barmilyen tantdrgy anyagahoz
eldallithatok, tovabba hasonléak a mai wordwall quizlet és egyéb online gyakorlast
segitd, modernnek titulalt szoftverek, elektronikus- feliiletek, alkalmazasok [21].

Az inger-valasz sémat ugyan nem veti el az erre €piilé kognitiv tanuldselmélet
sem, ugyanakkor ugy latja, a kognitiv struktarak, tehat az eldzetes tudaselemek kiemelt
szereppel birnak az inger és a valasz Osszekapcsolodasaban. A tanulds és a tanultak
interpretalasaban az in. mentalis leképezésnek van szerepe. A mentalis modellek egyes
reprezentacioi képesek Osszekapcsolodni, melyekkel miveleteket is képesek vagyunk
végrehajtani, ennek koszonhetden nem minden esetben sziikséges egy kiilsé inger
megjelenése. A felismerés nyoman, miszerint a kiviilr6l kapott ingerek és ismeretek,
valamint a bels0 mentalis reprezentdciok kozt kolcsonhatds van, a tanulok eldzetes
tudasa, annak jelentdsége felértékelodott [22].

A konstruktivizmus tehat a behaviorizmusbo6l €s a kognitiv pszichologiabol nétte
ki magat, azonban a kiils6 ingerekrdl a belsd reprezentaciokra helyezte a figyelmet és az
1990-es évekre immar ez jelentette a tanuldselméletek kdvetkezd allomasat. Ahogy azt
neve is tiikrozi, a tudas konstrukcidja mellett foglal allast, tehat kijelenti, a belsé
reprezentacidink és kognitiv struktardink révén az ismereteket nem csupan megtanuljuk,
hanem mi magunk hozzuk létre a tudast oly modon, hogy az uj ismeret beépiil a mar
meglevd strukturdkba, amennyiben azokkal 6sszhangban all, esetlegesen 4t is alakithatja
azokat, vagy egy Uj tudasrendszer képzddését indithatja el. Az elmélet azt is kimondja,

hogy a tanul6 nem csupan egyes informécidkat tanul meg, hanem azok alkalmazésara,
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gyakorlatba {ltetésére is képess¢ valhat illetve arra, hogy egy adott
Osszefliggésrendszerbdl egy masikba emelje at ezen alkalmazési készséget. [22].

A szocialis tanulaselméleti néz6pont szintén a kognitivista iranyzathoz kotodik. A
szocialis tudaskonstrukcio elmélete azt hangstilyozza, hogy a tanulas tarsas kdrnyezetben
torténik, és ez kiemelten fontos a folyamat szempontjabol.

Erdemes ennek kapcsan megemliteni Miller és Dollard vizsgalatat, mely szerint
egy Uj viselkedésminta elsajatitdsanak nem feltétele a spontan viselkedés megerdsitése,
mivel a gyerek akkor is képes tanulni, ha a viselkedést olyankor erdsitik meg, amikor 6
egy masik személy viselkedéséhez igazodik.

A megfigyelés tanuldsban bet6ltott szerepének fontossagat Bandura ismerte fel,
melyre vonatkoz6 elmélete ,,obszervacids tanuldselmélet” néven valt ismertté. Eszerint
egy masik személy viselkedésének puszta megfigyelése is elegendd Ilehet a
valasztanulashoz, tehat nincs mindig sziikség a megerdsitésre. Az obszervacios tanulast
négy folyamat iranyitja. Ezek koziil els6 a figyelem: a megfigyeldnek észlelnie kell a
modellalt viselkedés 1ényegi vondsait, észlelnie kell az eltanulando6 viselkedést. Bandura
azt talalta, hogy az alacsony oOnértékelés jelentés mértékben befolyasolja e folyamat
alakulasat, hisz a kevésbé stabil onértékeléssel rendelkezdk jobban figyelnek a modellre,
emellett azokra a modellekre nagyobb figyelem iranyul, akik eltérnek masok
viselkedésétol.

A masodik folyamat a megorzés (vagy kodolas, feldolgozas): a megfigyelt
viselkedést kodolni kell az emlékezetben, a viselkedés kodolasa vizudlis vagy verbalis
uton, a viselkedési szabalyok kodolédsa verbalis iton torténik, ha kodolta a viselkedést a
megfigyeld, akkor rejtett vagy nyilt mdédon ismételnie kell ahhoz, hogy a tanulasi
folyamat végbe menjen.

A harmadik folyamat a reprodukélas: ha a sziikséges valaszelemeket az egyén
korabban mar elsajatitotta, akkor kivalasztja ¢és egybeszervezi ezeket, majd a
visszajelzések alapjan finomitja a valaszt. Végiil a negyedik folyamat a megerdsités: ez
lehet kozvetlen, lehet vikarial6, amikor a megfigyeld feltételezi, hogy az utanzo
viselkedést jutalmazni fogjak, valamint lehet onmegerdsités: ekkor az egyén azért
utanozza masok viselkedését, mert beleillik az értékrendszerébe [20].

Rado meglatasa szerint a szocialis konstruktivizmus elmélete vilagit rd a tanulési
kornyezet jelentOségére, azaz a tarsas kontextusban zajlo tudaskonstrukcié koriilményeire

¢és helyszineinek szerepére [22].
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Témank szempontjabol kiemelt az elektronikus, digitalizalt tanuldsi kornyezet,
amelyben — a definicio szerint — a tanulds és tanitas feltételrendszerében meghatarozo az
informacio- és kommunikacidtechnikai eszk6z6k hasznalata. Ezek a tanulasi kornyezetek
mindig rendelkeznek virtualis dimenzioval. Amikor a virtualis tanuldsi kornyezet
kifejezést hasznaljuk, akkor ide keriil 4 a hangsuly, azaz a digitalizalt formaban
rendelkezésre allo tananyagokra. Ez kiilonb6z6 kollaboracios lehetdségeket (tanar-didk,
diak-didk, tanar-tanar) is biztosit [23].

Mivel értekezésemben alapvetden az iskolai szocializacios lehetOségeket
vizsgalom, kiemelendd a kiilonféle tanulési kdrnyezetek koziil az iskola. A hagyomanyos
jelenléti képzés keretében az elektronikus tanulds és a multimédids eszkdzok alkalmazasa
a tanulas mindkét szakaszaban megjelenhet. A tanuléasi folyamat két nagyobb szakasza:
az ugynevezett kozvetlen iranyitdsu szakasz, ami lényegében a tanora, vagy az adott
foglalkozas, amelyen a tanar jelen van ¢s valamilyen tananyagtartalmat ismertet,
feladatokat ad, ezeket ellendrzi stb.. Valamint a masik, a kdzvetett irdnyitdsu szakasz,
amely soran a tanul6 6nalloan végez feladatokat, ismét attekint valamilyen tartalmat, azaz
példaul otthon hézi feladatot készit, és ekdzben a tanuldsara hatassal vannak a kézvetlen
iranyitasu szakaszban lezajlott folyamatok, példaul eszébe jut a tanar magyarazata, egy
mintapélda megoldasa stb.. Az elektronikus eszkdzokkel torténd tanulds soran rdadasul e
két szakasz rendszere komplexebbé valik: nem egyszeriien megvaltozik, hanem belép egy
harmadik jelenség, az tigynevezett taviranyitas. A tdviranyitott szakaszban 6nall6 tanulas
zajlik, ehhez azonban nem kapcsolodik feltétleniil kozvetlen iranyitast szakasz, hiszen a
tanul6 egyediil is elkezdhet ismerkedni egy adott tananyaggal, és példaul, ha ez CD-n
vagy egyéb mddon Osszekapcesolt leckék és feladatok Utjan torténik, akkor az adott
tartalomhoz azonnal tanuldsi modszerek is kapcsolodnak, amikkel szintén 6nalléan kezd
dolgozni. A tanulasi kdrnyezet megvaltozasa szempontjabol fontos még a képernyd
megjelenése, ami mindenképp valtozast jelent a papiralapt informacidohordozokhoz
képest. Nagyobb jelentdséget kapnak a képek, a képi €s a szoveges elemek integracioja
torténik meg, de még az olvasas is masképp (példaul mas iranyban) zajlik a képernyorol,
mint a papirrdl [24]. Azaz az iskolai digitalis szocializacionak, az informécidbiztonsagra
nevelésnek az otthoni tanulasra és az egyéb virtualis kornyezetekre egyarant ki kell

terjednie.
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2. A BIZTONSAGTUDATOSSAG ALAPJAI

A dolgozatom masodik fejezetében a biztonsdggal kapcsolatos alapfogalmakat
definidlom és mutatom be. A fejezet elsé részében definidlom a biztonsadgtudatossagot,
bemutatom a bizalom kialakuldsdnak folyamatat €s hatterét. Ezutan korbejarom az
informéciobiztonsag {6 terminusait, kérdéseit, bemutatom a tdmadasok fobb tipusait. A
fejezetben Osszevetem a biztonsagtudatossadgot a vilag orszagaiban, bemutatom hazank

helyzetét nemzetkozi viszonylatban is.

2.1. Biztonsagtudat, biztonsagtudatos nevelés

A biztonsagtudatossag definidlashoz sziikséges annak ismerete, hogy a bizalom, illetve
az egyének egymas kozti bizalma pszichologiai szempontbol milyen méddon, milyen
feltételekkel épiil fel. Bar onmagaban ez sem rendelkezik egységesen elfogadott
definiciéval, a bizalmat a tarsadalmi-, és pszicholdgiai szakértok olyan moddon
fogalmazzak meg, mint egy hajlandosagot arra, hogy elfogadjak a sériilékenységet vagy
kockazatokat azon elvardsok alapjan, melyet a masik személy felé tamasztanak [1]. A
bizalom megszavazéasa intuitive vagy bizonyos elézetes ismeretek és tudatos dontés
alapjan is sziilethet. [26] A biztonsagtudat az értekezésben targyalt kibertér esetében is
hasonl6 modon értelmezhetd. Az egyén, akdr egy, az elektronikus tér tuloldalan all6
személy vagy szolgéltatd szerv, akar egy adott hardver és szoftver esetén is, bizonyos
tényezOk, belsd- ¢és kiils tapasztalatok, vélemények alapjan bizik meg az adott
eszkozben, személyben, szervezetben.

A bizalom kialakulasat és a minél magasabb szintli bizalom kiépitésére valod
keretet azonban szamos tényezd befolydsolja. A globalizalt és digitalis vilag kozos
jellemzdje, hogy bonyolult 6sszekottetések altal, egyfajta halds szervezddést mutat,
amelynek eredményeként a megbizhatosdg megszerzése, a bizalom megszavazasa a
legtobb esetben kihivast jelent. Mayer, Davis €s Schoorman modellje szerint [27] a
bizalom kiépiiléséhez harom faktornak kell jelen lenni (képesség, joindulat/akarat,
integritas), azonban ezek 1995-ben megfogalmazott elvek és még nem voltak alkalmasak
az online térben valdé kommunikacido lefedésére, ahol gyakori az anonimitds, a

lekdvethetetlenség vagy akar a jogi szabalyozasok és a relevans informaciok hianya [26].
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A bizalom kialakuldsdban szerepet jatszik még az egyén biztonsagtudata is.
Maslow [28] alapjan az egyén pszichologiai biztonsagat gy lehet leirni, mint a
magabiztossag, biztonsag €s szabadsag egylittesét, mely mentes kiemelten a félelmektol,
aggodalomtol, szorongastdl, mikdzben az egyén jelenbeli €s jovore vetitett sziikségleteit
is tartalmazza. Ennek tovabbi szintjei, mikor mdar csoportos és szervezeti szintll
biztonsagrol beszélhetiink, ahol az alapvetd biztonsdgérzet mar a bizalomra és a tobbi
szerepld egyéni, illetve a szervezet sajat biztonsagi szintjére alapoz. [29]

A Dbiztonsagtudatossag meghatarozasahoz azonban a tudatossdg fogalmat is

tisztazni kell. Nagel [30] szerint, négy fajtaja kiilonithetd el, melyek az alabbiak:

fenomendalis tudatossag: képes allapotok, testi érzetek megértésre, lereagaldsara

(mint fajdalom, szinlatas, érzelmek), azok mindsége szerint;

- hozzaférési tudatossag: gondolatokhoz valo hozzaférés, azok megfogalmazasa és
az azok alapjan torténd cselekvés, kovetkeztetések levonasa;

- Ontudatossag: a lény rendelkezik magarél, mint o©nalldo 1étezérdl szo616
reprezentacids allapottal és képes ezt onmagara alkalmazni,

- atvilagito vagy monitorozasi tudatossag: akkor tudatos egy allapot, ha altala képes

a személy egyéb mentalis allapotok, folyamatok reprezentilasara és/vagy

kontrollalasara.

A kibertér Osszetettségébdl és a bizalom ¢€s biztonsag sokrétiiségébdl is adodik,
hogy a jelen értekezésben is targyalt biztonsagtudatossag fogalma sem hatarozhaté meg
egy kozponti definicio altal, ugyanakkor hasonloképp leirhatd, mint az el6zd
meghatarozasok. Eszerint, a biztonsdagtudatossag egy konkrét dllapotot (a biztonsagot)
kivanja elérni, mindezt tudatos hozzaadllassal, azaz az ismeretek elsajatitasa, a

rendelkezésre dllo eszkozok felhasznaldsa altal.

Amig a biztonsagra ¢és bizalomra valo elveket vissza lehet vezetni pszicholdgiai
elméletekre ¢és gyakorlatokra, addig a tudatossag kialakuldsa és kialakitdsa mar
koriilményesebbnek mondhat6. A tudatossag ugyanis tanulési és tapasztalasi folyamatok
révén alakithato ki, melyhez egyéni motivaltsagra is sziikség van, a kiils6 koriilmények
¢s kényszeritd tényezok mellett. 4 biztonsdgtudatos szemlélet kialakitisa, ezek alapjan
ugy fogalmazhato meg, mint a személy énallo jellemzoi mellett megvalosulo csoportos,
szervezeti, illetve allami szintii oktatas, melynek célja a bizalom és biztonsag faktorjainak
meghatarozasa, megtanitisa, az adott teriiletre, kornyezetre, eszkozokre stb.

vonatkozoéan.
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2.2. Informaciobiztonsag

A biztonsagtudatossag kérdéskorében fontosnak tartom kiilon alfejezetben targyalni
annak egy specialis, a dolgozatom témavalasztdsa altal érintett szegmensét, az
informaciobiztonsagot. Az alfejezetben bemutatom az informaciobiztonsdg definidlasi
lehetdségeit, valamint az azt befolyasold tényezdket. Kitérek az informaciobiztonsag

szempontjaira, gyakorlati megvalosulasara €s szabalyoz6 rendszereire.

2.2.1. Definicio és befolyasolo tényezok

A biztonsagtudatossag €s az arra valo nevelés konkrétumai aszerint hatarozhatéoak meg,
hogy mely teriiletre vonatkoztathatd. Az informacidbiztonsag esetében, minden olyan
esetet meg kell vizsgalni, mely az informéci6é valamely megjelenési formajat magaban
foglalja — ilyenek lehetnek szolgéltatasok vagy informacios rendszerek is.
Meghatarozasa alapjan, az informdciobiztonsag a biztonsagtudomanyhoz
sorolhato, annak részteriileteként, mely arra torekszik, hogy az informdcio
bizalmassagat, sértetlenséget és rendelkezésre allasat megorizze, illetve, megvalositsa a
hitelességet, a szamon kérhetoséget, a letagadhatatlansagat és a megbizhatosagot is [31].
Az informdaciobiztonsag nem felcserélendd a gyakran emlitésre kertiild
informatikai vagy IT (informécios technoldgia) biztonsaggal, mely az informatikai
eszk6zok biztonsagos miikodésére és haszndlatara utal, mert ez a fogalom az
informaciobiztonsagnak csak egy szeletét képezi. Tovabba, nem azonos az
infokommunikacidés  biztonsaggal sem, ami szintén csak részteriilete az
informaciobiztonsagnak (pl. 0sszekottetés, jelerdsség) €s az informatikai biztonsagot is
tartalmazza. Az infokommunikécios rendszerek mar specifikusan adatgytijtéssel,
tarolassal, feldolgozassal, tovabbitassal, torléssel és hasznositassal foglalkoznak, ideértve
mindazon {izemeltetoket, személyeket, eszkozoket és eljarasokat, amelyek altal a
rendszer teljessé valik. Ertelemszeriien, az infokommunikaciés rendszer biztonsagi
kritériumai mindezen tényezOk egyiittes, biztonsdgos mitkddését hivatottak biztositani,

megteremteni [32].
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2.1. abra - Biztonsagi szintek

informaciobiztonsag

infokommunikacios
biztonsag

informatikai
biztonsag

Forras: sajat szerkesztés

A héarom biztonsag fogalom szervezeti szempontbol sok esetben okoz problémat,
ugyanis nem egységes rendszerben, 6sszehangoltan keriilnek menedzselésre, hanem akéar
szervezeti egységek szerint is elkiilonitik a kiillonb6zo részek kezelését. Ennek hatterében
all tobbek kozott az, hogy legtobben az alapfogalmakkal sincsenek tisztaban.

Az informéciobiztonsag helyes megkozelitése emiatt az eldzéleg emlitett fogalmi
zavaron tul, szamos mas tényezd altal is befolyéasolt. Ezek egyike a generaciok kozotti
szakad¢ék, amely a digitalis kompetencidkra vonatkozik. Tobb 2019-es kutatdsban
ravilagitottak, hogy a kiilonb6z6 korosztalyok mennyire eltérd készségeket mutattak fel.

Az vizsgalatok leggyakrabban az aldbbi négy generacios csoportot vizsgaljak [33]:

- Baby boom generaci6 (1946-1964)

- X generacio (1965-1982)

- Y generacio (1983-1994)

- Z generacid (1995-2009) — Net-generacid

A digitalis vilagra vonatkoz6 problémamegoldéds, a biztonsagtudatossag, a
digitalis tartalmak létrehozédsa, kommunikacidé €s kooperacid, illetve informaciora és
adatokra vonatkozé miiveltség is szerepel a vizsgalati szempontok kozott. A baby boom
generaciotol a Z generacio felé haladva, ezek alapjan, egy folyamatosan novekedd trend

valik lathatéva, ramutatva, hogy a digitalis tdrsadalomba sziiletd egyének (Y és Z
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generaciok) mar sokkal nagyobb kiinduld tudaskészlettel rendelkeznek, valamint, ez
kés6bb konnyebben fejleszthetd [33][34].

A kompetencidk a generacios kiilonbségeken til azonban aszerint is eltérnek,
hogy az adott egyén milyen szakmat tanult, milyen foldrajzi helyen nétt fel és €l jelenleg,
milyen gazdasagi- ¢és tarsadalmi koriilmények jellemzik, tovabba, hogy milyen oktatasi
¢s szabalyozasi rendszer veszi koriil.

A 2.2. é4bra is szemlélteti az Osszefliggést, miszerint a gazdasagilag ¢és
tarsadalmilag fejlettebb nemzeteknél az altaldnosan megfigyelt informatikai
kompetencidk is magasabbak. A grafikon alapjat egy Eurdpai kompetencia felmérés
keretrendszer szolgaltatta, amely az informécios és adatokra vonatkozod miiveltséget
hivatott mérni, tobbek kozott magaban foglalva a biztonsagtudatossagra vonatkozé

készségeket is [35].

2.2. abra— Digitalis képességek indexei orszagok szerint

Alapvetd vagy azt meghalado digitalis készségekkel rendelke26 személyek a 2015-6s év szerint

% Személyek

Eurdpai Bizottsag, Digitalis eredménytabla

(Forras: Vuorikari, Riina & Punie, Yves & Carretero, Stephanie & Van den Brande,
Lieve. (2016). DigComp 2.0: The Digital Competence Framework for Citizens. Update
Phase 1: the Conceptual Reference Model [35])

A 2019-20 o6ta fennallo jarvanyhelyzet sok szervezetet €s személyt kényszeritett
4, hogy még tobb energiat és erdforrast fektessenek a kibertérben valo tevékenységekre,
a biztonsagtudatossag szempontjdbol azonban ez nem jelentett javulast. A CISCO
(amerikai technologiai konszern) 2020-as felmérése [36] szerint, bar szamos Uj

felhasznalo regisztralt 0 platformokra és vett meg kiilonb6z6 szoftvereket, az emberek
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tobb mint fele a kezdetektdl fogva nem bizik abban — mégis hasznélja azt. A kutatasbol
az is kideriilt, hogy az 0j formaban torténd tavoli munkavégzés vagy oktatds soran, a
résztvevok  mintegy  haromnegyede modositana vagy  felfiiggesztené¢ az
informaciobiztonsagra vonatkozo jogi szabalyozasokat, annak érdekében, hogy privat
adataik ne sériiljenek. Mindezek ellenére, bar a felhaszndlok tobbsége ugy szokott
nyilatkozni, hogy foglalkozik az adatai biztonsagaval és fontosnak tartja azt, mar joval
kisebb aranyban mondjak, hogy akarnak is tenni a biztonsdagért, mikozben még ennél
kevesebb (mindossze a harmaduk) valositja meg ténylegesen az adatvédelmi
elképzeléseit [36].

A Dbiztonsagtudatossag  kialakitasdhoz tehat, informaciobiztonsagi
megkozelitésbol egyértelmiien az latsik, hogy bizonyos fizikai és elméleti, modszertani
feltételek megteremtésére sziikség van [37], a nevelési-oktatasi feltételek megteremtése
mellett. Fontos, hogy olyan lépcsdzetes, részletes tervre, keretrendszerre van sziikség,
amely a kiilonb6z6 tudéasszinteknek megfeleld ismeretatadast tesz lehetévé ehhez pedig
valamilyen bemeneti kompetencia-felmérést kell kialakitani. Ezzel biztosithato, hogy
mindenki a megfeleld, szamara legkdnnyebben elsajatithatd informacidkat érje el

els6ként, amelyre utana egyre konnyebben tud épiteni.

2.2.2. Biztonsagi szempontok

CIA (Central Intelligence Agency - Kozponti Hirszerzé Ugynokség)

Az informaciobiztonsag egyik kulcsat a CIA kovetelmények adjak, azaz a
bizalmassdg (confidentiality), a sértetlenség (integrity) ¢és a rendelkezésre allas
(availability) elvei. Az évek sordn ezeket az elveket kibdvitették, azonban maig ez a
harom legfontosabb szempont [38].

Sok esetben ezeknek az elveknek a biztositdsa csakis személyre szabott
megoldasokkal lehetséges, ritkan lehet altaldnos megoldast felkinalni. Erre példa lehet,
hogy Randeree [39] megfigyelésébdl kiindulva, a tudasforrasokhoz kizardlagos vagy
elsddleges hozzaféréssel rendelkezd szervezetek, egyének eldnyben vannak a masokkal
szemben. Ez azonban egy paradoxont okoz, mivel Bloodgood és Salisbury [40] alapjan,

a legkonnyebben az az ismeret biztosithato, amely hallgatélagos forméaban marad.

24



Figyelembe véve, hogy a hallgatolagos tudas kizarolagos birtokosai egy
szervezetben példaul csak a szervezet tagjai lehetnek, a szervezetbdl vald tavozas az
informaci6 elvesztését eredményezheti, ha az hallgat6lagosbol nem fejezddik ki kiilséleg
kifejezett informaciova [41]. Igy, az egyéni és a szervezeti szinti megoldasok gazdasagi-
, tarsadalmi- és foldrajzi kulturatol is eltéréen masok lehetnek. A fenti példabol kiindulva,
a Dbizalmassdg megvaldsitdsa lehetséges titoktartdsi- ¢és informdcidi- 4tadasi
szerzOdésekkel, de nemzetk6zi viszonylatokban szem el6tt kell példdul tartani az egyes
kulturalis, szocialis jellemzdket is (pl. a japanok Onfelvallalasa, hlisége a szervezetekhez,

szabalyok betartasahoz).

Biztonsagi vezérlok

Az informéciok védelmének egyik elsddleges eszkdze a hatékony biztonsagi
ellendrzések megtervezése és végrehajtdsa. A biztonsagi ellendrzés ugy értelmezhetd,
mint az informdacios rendszerek CIA elveinek védelme, valamint a meghatarozott
biztonsagi kovetelmények teljesitése érdekében az informécids rendszer vagy szervezet
szamara el6irt véddintézkedés vagy ellenintézkedés. Ez lehet adminisztrativ, fizikai vagy

logikai tipusu [38].

Adminisztrativ biztonsag

Az adminisztrativ biztonsag a kiilonb6z6, emberek altal 6sszedllitott, betartott és
masok altal betartatott szabalyozasokra, eldirasokra vonatkozik. Ennek sikeressége tobb
tényez6tol is fiigg, ugy, mint a személyes kompetencia, az elkotelez0dés, tréningek,
motivaciok vagy akar a dokumentacidok érthetdsége [38]. A biztonsagtudatossagban
jelentés szerepet kapnak az emberi viselkedésmintdk, melyek az informacidbiztonsag
szempontjabol vett miiveltség befolyasoldsdban is kozrejatszanak.

A kiberbiztonsag esetében is 1éteznek eldirasok, melyek kdvetése javasolt. Egy-
egy konkrétum vonatkozhat szervezetre, egyénre, illetve eldirhatd az adott szervezet vagy
akar az allam altal is. A dokumentaciok jellemzden leirjdk azt, hogy milyen védelmi
szempontok érvényesek hardver-, szoftver eszkdzok esetében, illetve a tevékenységek, a
prevencio terén, tovabb, hogy egy mar bekovetkezett adatsértés esetében milyen teendok

vannak, kiket kell értesiteni.
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A Dbiztonsagpolitikdk keretrendszere olyan alapvetd védelmi, biztonsagi
kimeneteket foglal O0ssze, amelyekre minél inkabb torekedni kell. Ez a biztonsag
minimumszintjét is definidlja, valamint azt, hogy milyen modon kell implementalni az
adott helyen ¢és koriilmények kozott, tekintettel a helyi és a nemzetk6zi szabalyozasokra
is. Az el6irasok alapelvein til, az egyes részlegek szintjén lehetséges valamely korlatok
kozott az attdl valo eltérés annak érdekében, hogy minél jobb/magasabb, a lokacionak
megfeleld biztonsagi szint valésuljon meg [42].

A nemzeti kiberbiztonsagi eléirdsok minden esetben eltéréek, raadasul ezek
mellett a nemzetk6zi egyezmények ismerése €s betartasa is sziikséges. Ilyenek lehetnek,
akar az USA-ban létrehozott HIPAA vagy az Eurdpai Unid szintjén mikodé GDPR
szabalyozas is, még szervezeti szinten akar egy egyszerl felhasznaloi szerepkordket és
jogosultsdgokat érintd belsd szabdlyzat is hasonld preventiv erdvel bir. Mivel a
globalizacié miatt a legtobb tranzakcidé ma mar helytdl fiiggetlentil zajlik le két végpont
kozott, igy a biztonsagi szabalyok nyomon kovetése és utdlagos egyeztetése is sokkal
Osszetettebb feladattd valt, amelyhez az informatikai szakértokon tal ma mar specialis

jogi tanacsadas is nélkiilézhetetlen.

Fizikai biztonsag

A kiilonboz6 informacidbiztonsagi eszk6zok szama folyamatosan névekedik az
IT fejlesztéseknek kdszonhetden. Ezek egyre tobb civilhez és szervezethez jutnak el, az
elektronikai eszkdzok legtobbje pedig egymashoz kapcsolddni képes (és az loT alapjan
kapcsolddik is), jelentds veszélyeknek téve ki az azok altal tovabbitott adatokat. Ennek a
kovetkezménye az egyre elterjedtebb okoseszkozok, okos otthonok kiemelt
sériillékenységlinek mondhatoak [43].

Mikozben a legtobben tisztdban vannak az informacidlopas fizikai médjainak
legismertebb fajtaival (pl. fizikai eszkdz ellopésa, kicserélése, feltorése stb.), csak
kevesen tesznek tényleges 1épéseket annak megeldzésére. Szervezeti szinten ennél sokkal
Osszetettebb problémakra is figyelni kell. Alapvetdnek hangzik, hogy akar az adott
¢épiiletbe és annak egyes helyiségeibe hogyan és kik juthatnak be vagy az egyes papir
alapt vagy elektronikus eszk6zokhoz ki férhet hozza, mégis, sok esetben nem kezelik ezt

megfelelden [44].
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Napjainkban ugyanakkor egyre tobb tdmadasi forma ismert, a fizikai eszkozokre
vonatkozoan, mint péld4ul a hardver implementaciok tdmadasa, chip-szintii timadasok
vagy akar a hardver ID eltulajdonitasa. [43] Az eddig mar ismert altalanos szervezeti
védelem (idegenek behatoléasa, katasztrofavédelem, tokenek és kartyak védelme) emiatt
Ujabb ¢s tjabb védelmi megoldasokat igényel. Ennek megfelelden jottek 1étre olyan Uj
technologidk, mint a biometrikus azonositas kiilonboz6 formai (arc, retina, ujjlenyomat,
hang stb. felismerése), amelyek akar az egyéni emberi tulajdonsagok altal is képesek a

fizikai és szoftveres szintli védelemre, tovabba az emberi hibak kikiiszobolésére.

Logikai biztonsag

A logikai biztonsag szintjéhez a szoftveres védelem tartozik. Még az
adminisztrativ szabalyozasok leirjak a jogosultsagokat, addig a fizikai eldirdsok mellett,
a szoftveres szintli hozzaférések implementalasa is megoldand6. A hozzaférés kérdése
ugyanakkor szoftver szintjén jellemzdéen tulmutat a hardverek elérésének korlatjain,
ugyanis az internet altal az informaciohordozok (akar eszkdz vagy ember is) elérhetoveé
valnak barhonnan, lokéciotol fiiggetleniil [38].

Az informatikai rendszerek sériilékenységeinek leggyakrabban megjelend formait
a CVE (Common Vulnerabilities and Exposures) adtabazisa is tartalmazza. [45] A
szervezetek és egyének szamara is fontos lenne ezek megismerése, tovabba annak
képessége, hogy ezeket az egyén vagy a szervezet szintjéhez mérten, azonositani,
osztalyozni tudjék, ezaltal képesek legyenek azok megeldzésére és kezelésére is.

A szoftveres timadasok raadasul joval szélesebb skalan mozognak, mint a fizikai
tamadasi formak. A teljesség igénye nélkiil az alabbiak a legismertebb adatsértési tipusok
[45]:

— Backdoor (hatsé kapu): A hatsé kapuk egy részét a szoftverek fejlesztoi
tudatosan, szervizcélokkal épitik be, mig kisebb résziik programozési hiba
kovetkeztében teszi lehetévé a szabalyok kikeriilését. Ezen kiviil 1éteznek
kifejezetten hatsé kapuk nyitasanak céljaval 1étrehozott programok is, amelyek
altalaban virusok, illetve kémszoftverek részeként kertilnek terjesztésre.

— DDoS (Distributed Denial of Service): A tamadd célja, hogy egy adott
szolgaltatas elérhetetlen legyen egy bizonyos idore.

— Lehallgatas: Itt arr6l van sz06, hogy az eszk6zon keresztiil a tdimado lehallgatja

a felhasznal6 beszélgetését, adataihoz ezaltal hozzafér.
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— Social engineering: vagy pszicholdgiai manipulacid. Az emberek pszicholdgiai
manipuldlasa cselekvések végrehajtdsara vagy bizalmas informacidk
nyilvanossagra hozatalara.

— Phishing (adathalaszat): Az adathaldszat a szocidlis tervezés egyik fajtaja,
amikor a tdmadd (hamis) tlizenetet kiild, amelynek célja, hogy becsapja az
emberi aldozatot, hogy érzékeny informécidkat tarjon fel a timadd szamara,
vagy rosszindulatu szoftvereket telepitsen az dldozat infrastruktirajara, példaul
ransomware-re.

— Malware: a rosszindulati szdmitogépes programok Osszefoglald neve. Ide
tartoznak a virus, féreg, kémprogram (spyware), zsaroldprogram
(ransomware), agressziv reklamprogram (adware), és a rendszerben

lathatatlanul megbuvo, egy tamaddonak emelt jogokat biztositd eszkoz (rootkit).

A szoftveres biztonsdg komplexitdsat adja, hogy a folyamatos informatikai
fejlesztések miatt a tdmadasok kivédésére szolgald védelmi rendszereknek allando
megujulasra van sziiksége, ahogy jabb ¢és ijabb tdmadasi tipusok sziiletnek meg. A
szakembereknek tovabba arra is tekintettel kell lenniiik, hogy egyre tobb internethez
kapcsolodo eszkdz késziil (szamitogép, mobiltelefon, okoskarkotd és -ora, okoshiitd,

okos tv stb. [46].

2.2.3. Informaciobiztonsagi gyakorlatok, szabalyozasok

A biztonsagtudatossag kérdése, ahogy az el6z6 fejezetekbdl latszik, habar azok csak rovid
betekintést adnak arra, hogy milyen Osszetett témakdrrdl lehet beszélni, sokkal tobb
megfontolast és biztonsagi intézkedéseket igényelne, mint amit ma meg lehet figyelni.
Az informdaciobiztonsag esetében is, habar 1éteznek kiilonb6z6 eldirasok, szabalyozasok,
jogi- és szervezeti eldirasok, mindezek csak akkor képesek a biztonsagot garantalni, ha a
személyek azt megismerik és egyénileg, illetve kollektiven is betartjak.

Szervezeti szinten ez azt jelenti, hogy nem elegendd egyes tagok aktiv részvétele
a biztonsagi folyamatokban, hanem a teljes egység szdmara kell biztonsagi kultarat
kialakitani. Ennek hatterében all az is, hogy a kdrnyezeti stresszorokon tul, belso- és kiilsd
kockéazati tényezOk is jelen vannak, amelyeket csak egyiittmiikddéssel lehet

minimalizalni. A szervezet biztonsagat tehat csak akkor lehet garantdlni, ha az erre
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fokuszalo intézkedéseket integraltan, egyértelmiien és egységesen alakitjak ki és hajtjak
végre, melyek minden szervezeti résztvevo bevonasat igényli [47].

A biztonsagi kultirarol a Nemzetkézi Atomenergia Ugyndkség (INSAG:
International Nuclear Safety Group 1991) is hasonléan gondolkozik. Allasfoglaldsuk
alapjan a biztonsagi kultirat a szervezet ¢és egyének azon tulajdonsagainak,
viszonyuldsanak egyiittese hatdrozza meg, amelyek kiemelt prioritdsként a biztonsagot
jelolik meg. Két f6 0sszetevdje van, a szervezeti keret (amiben az egyén dolgozik) és az
egyén viszonyulasai és reakcioi. [48]

Mind az informacidbiztonsag altalanos megkdzelitése, mint a biztonsagi kultara
szerinti elméletek ugyanarra a tényre mutatnak ra: egyéni és szervezeti szinten is fokozni
valdo megismerést, hanem a tényleges cselekedeteket is jelenti. Ellenkezd esetben, az
egyén akar a teljes szervezetet is veszélyeztetheti, akar csupan a sajat tudatlansaga altal.

A szervezeti kultara és a biztonsag 0sszekapcsoldsat egyre tobb jogi szabalyozas
is igyekszik silirgetni €s betartasra 6sztonozni. Ennek egy példaja az Eurdpai Tanacs
kritikus infrastruktarak védelmét célzo stratégiaja, mely mar 2004-ben megsziiletett. A
cél, hogy az infrastruktarak védelmi metédusai mellett, azok tulajdonosai és tizemeltetdi,
a hatdsagok, érdekszovetségek és a szakmai szervek is egyiitt tudjanak miikddni és
kommunikalni, ezzel szinergikusan novelve a biztonsagi szintet. Ezt kiegésziti a 2008
decemberében kozzétett 2008/114/EK tandcsi irdnyelv is, amely olyan kulcsfontossagu
fogalmakat vezetett be, mint pl. a 1étfontossagt informacids rendszer [49].

Késziilt hazai jogi szabdlyozads is az informdciobiztonsdg és a szervezeti
folyamatok tekintetében. Az 4allami ¢és Onkormanyzati szervek elektronikus
informaciobiztonsagarol szolo, 2013. évi L. torvény megfogalmazza az alapvetd
informaciobiztonsagi kovetelményeket, az elektronikus informaciés rendszerek
biztonsagi osztalyokba valo besorolasara vonatkozoé eldirdsokat, valamint a szervezetek
tagjainak teendoit és kotelezettségeit. [S0] A 41/2015. (VIL. 15.) BM rendelet ezt a
torvényt egésziti ki, mellékletek és részletesebb biztonsagi szintek megadasaval. [100]

Nemeslaki és Sasvari [52] az informaciobiztonsag elméletének gyakorlati
felméréséhez és implementalasahoz tovabba emlitést tesz a SANS (Security Awareness
Survey) kérd6éivrdl, amelyet biztonsagi szakértok hoztak létre és amely segit a kérddiv
kitoltdit ot kockazati kategoria valamelyikébe besorolni. A kérddiv altal kapott adatokbol
tovabbi informéciok nyerhetdek azaltal, ha tobb dimenzidba kategorizaljak a felmérés

résztvevoit (pl. szervezeti, infrastrukturalis és egyéni).
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A kockazati szint meghatirozdsaval, figyelembe véve egy adott szervezet
lehetdségeit, a bels6- €s kiilsé erdforrasait, korlatait, lehetséges egy hatékonyabb
informaciobiztonsagi szint elérése, illetve konnyebb besorolas a torvényi eldirasok szerint
is.

Az Eurépai Uni6o folyamatosan bdviti az adatvédelmi, informaciobiztonsagi
rendeletek korét, igy a Magyarorszagi szabalyozasok is szigorodnak. 2010 és 2020 kdzott
sziilettek meg, tobbek kozott, az aldbbi tényezokre vonatkozo szabalyozasok is

[531[54][55]:

online jogok keretiranyelvei;

- IKT szabvanyok megujitasa;

- ENISA - European Union Agency for Cybersecurity (Eurdpai Unids
Kiberbiztonsagi Ugyndkség) rendelet;

- E-személyazonosités és e-hitelesités lehetdségei;

- elektronikus azonositas szigoritdsai (PSD2 direktiva);

- GDPR rendelet.

Nemzetkozi példak tekintetében is az Eurdépai Unidhoz hasonlo
megkozelitésekkel lehet talalkozni. Az Egyesiilt Allamok tekintetében példaul mar szo
esett a HIPAA-r6l, amely egy olyan szabalyozas, amelynek célja az érintett szervezetek
¢s lizleti partnereik védelme az Elektronikusan Védett Egészségiigyi Informaciok (ePHI)
tekintetében. Az Egyesiilt Allamok Egészségiigyi és Human Szolgaltatasi Minisztériuma
(HHS) irja le az érintettek korét a HIPAA [56].

Ahogy a HIPAA az egészségiigyi adatokat helyezi kdzéppontba, tgy a PCI-DSS
(Payment Card Industry Data Security Standard) eldiras a fizetési megoldasok
biztonsagat. Bar ez szintén az Egyesiilt Allamokban keriilt 1étrehozasra, minden nagyobb
kartyakibocsatot érint, mint a Visa, MasterCard, American Express vagy akéar a JCB. A
cél, hogy a leggyakoribb csalasokat és adatsértéseket megakadalyozzak [57].

A hitelkéartydkra vonatkoz6 szabdlyozasokhoz hasonléan mas nemzetkdzi
szabvanyok is Iéteznek. Ilyen tobbek kozott az ISO 27000 [58], amely Brit eredetii (a BS
7799-b6l szarmazik) és 1995-ben fogalmaztdk meg. A szabvany célja azon legjobb
gyakorlatok 0sszefoglaldsa, amelyek az informaciobiztonsag esetén felhasznalhatdak. Az
ISO 9000-es sorozatahoz hasonldan, amely a mindségre dsszpontosit, az ISO 27000 egy
opcionalis akkreditacid, amely felhasznalhaté annak bizonyitdsara, hogy egy szervezet

megfelel az informécidbiztonsagi érettség bizonyos szintjének.
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A szabvanyban hat kiilon szempont keriilt kiemelésre, amelyek ehhez sziikségesek

lehetnek:

- kovetelmények;

- vezérlok;

- megvalositasi iranyelvek;
- kockazatkezelés;

- iranyelvek akkreditacios testiileteknek.

Az itt példaként felsorolt megfeleldségi és biztonsagi szabalyzatok, standardok és
szabvanyok mar konkrétabb szeleteit ellendrzik a kibertér informacidinak, ami jelzi, hogy
altalanos szabalyozas nem mindenre alkalmas. Tovabba, ez azt a tényt is maga utan vonja,
hogy az adott szektorok jellemzodire kell alakitani az egyes jogi eldirasokat is.
Ertelemszertien, az egyes szervezetek és az egyének is hasonloképp, az & esetiikben
relevans szabéalyok, kornyezeti tényezOk megismerése és betartasa altal érheti el a

tudatossa valast.

2.2.4. Az informaciobiztonsag tudatossa tétele

A biztonsagtudatossaghoz kapcsoldddan, az informéciobiztonsag fogalma kiilondsen
elterjedt és sokak altal ismert, azonban annal joval kisebb azon egyének hényada, akik
ezt az elméleten tul, a gyakorlatban is alkalmazzak, ami szinte korosztalytol fliggetleniil
igaznak mindsiil. A cél, hogy a fogalmi és ,,konyv” szintli ismereteket meghaladva, az
informaciobiztonsag is beépiiljon a rutinszerli preventiv viselkedési és gondolkodasi
mechanizmusba, ehhez ugyanakkor mindenképp az eddigi életviteliink &s
gondolkoddsmddunk atalakitasara, specidlis képzésekre van sziikség.

Azért, hogy ez megvaldsuljon, szintfelmérésekre is sziikség van, hogy a szakértok
megitélhessék milyen ismeretek megtanitasara, jartassagok és készségek kialakitasara
van igény. Erre példa, hogy egy 2011-es kutatasban 25 000 eurdpai gyerek korében
végeztek felmérést internet hasznalat, online aktivitas €s informaciobiztonsagi ismeretek
tematikdja szerint. A felmérés megmutatta, hogy azok, akik alapvetden is erdsebbek
digitalis miiveltség terén, online aktivitasukban elérébb jarnak, melynek hatterében allt

tobbek kozott tarsadalmi-gazdasagi statuszuk is, [59] azaz, eszerint is egy joval
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tobbtényez0s tanitasi folyamatra lenne igény anndl, mint egy egyszerli iskolai tanora (akar
felnéttek esetében is).

A kiilonb6z6 orszagok szamtalan modon igyekeznek egyénileg €s egyiittesen is
(példaul EU szinten) felzarkdzni digitalis készségek szempontjabdl a felsé atlaghoz. A
brit kormany példaul egy kiberbiztonsag tudatossdgra neveld konyvet is Osszeallitott,
mely ingyenesen elérhetd. A tananyag altaldnos fogalmaktol kezdve, a személyes és
csaladi biztonsagon at, a kiilonb6z6 eszkozok alapszintli védelmi lehetdségeire is kitér.
Fontos tovabbd, hogy az olyan, sokak altal hasznalt platformokrol is szot ejt, mint a
kozosségimédia-oldalak, a jatékok vagy az altalanos bongészés [60].

A fiatalok oktatdsa azonban koriilményesebb, hiszen az éltalanos ,,szaraz”
tananyagokkal nem lehet lekdtni a figyelmiiket. Egy, a tinédzserek korében végzett
kutatas ezért azt javasolta, hogy ehelyett meg kell vizsgélni, mire van sziikségiik a
gyerekeknek, attekinteni milyen nehézségekkel allnak szemben, majd ezek alapjan
adekvat valaszt, megoldast kell nyujtani szamukra. A fiatalok korében rdadasul a
szégyenérzet és a félelmek 1s akadalyt képeznek a tanuldsban (példaul a sziil6 vagy a tanar
megtudja, internettdl vald eltiltas stb.), emiatt — amennyiben nem stlyosabb esetrdl, pl.
online fenyegetésekrél, bantalmazéasrol van sz6 — hatékonyabbd teheti a tanitasi
folyamatot a sziild, gyam, tanarok kihagyasa [61].

A britek mellett rorszag is hasonld képzési programban gondolkodik. Az
informaciobiztonsag tudatositasara akcidtervet hoztak 1étre, melyben lefektették a célokat
¢s az azokhoz vezetd tevékenységeket is. Itt mar egy, a brit példanal atfogobb képet latni,
ugyanis minden generaciora kiilon kitér és aszerint igyekszik javaslatot tenni a
biztonsagtudatossag erdsitésére. A programban szerepelnek szdmos mas kozott az
iskolak, munkahelyek, tovabba a mentalis egészség szempontjai is, hozzacsatolva a
nemzeti tervhez az EU szintli intézkedéseket, politikai és tarsadalmi koriilményeket is
[62].

Azsiaban is egyre tobb intézkedés van az informéciobiztonsag elétérbe keriilése
kapcsan, foként, mivel a fejlettebb nemzetek, mint Kina vagy Japan, technoldgiai
szempontbol is sok tekintetben megeldzik a nyugati orszagokat. A japan kormany példaul
kiadott egy kis dsszefoglalot, amely az informaciobiztonsag alapjairdl szdmol be azok
szamara, akik még kezddnek szamitanak a digitalis vildgban. A kulturalis elemeket is (pl.
manga stilust illusztracid) kihasznalva egy emberkodzelibb példat mutat a kiberbiztonsagi

alapok elsajatitasara [63].
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A kiilonb6zd kiilfoldi mintdk alapjan latszik, hogy minden orszag kiilonb6zd,
valahol mégis hasonld6 mddon kozelit az informacidbiztonsag ismertebbé tételéhez. A
biztonsagtudatossagra vonatkozd programoknak ugyanakkor megvannak a maguk
jellemzoi, igy, egy hivatalosabb programnak nem csupan az altalanos ismeretterjesztés
kell, hogy célja legyen, hanem a felhasznalok képzése is. A biztonsdgtudatossagi program
célja az egyének mellett a szervezet tamadasi feliiletének csokkentése, a felhasznalok
felhatalmazasa ¢és megtanitasa arra, hogy személyes felelOsséget vallaljanak sajat
magukért és a szervezet informacidinak védelméért egyarant, igy a szervezet adatainak
védelme érdekében alkalmazott politikdk és eljarasok érvényesithetdek legyenek. [64]

Azaz, a kiberbiztonsag esetében nem csak arra kell tekintettel lenni, hogy az
egyéni, civilként torténd cselekedetek milyen eredményekkel jarnak az adott személy
esetében, hanem azt is figyelembe kell venni, hogy az milyen médon hat a kozosségre és
szervezetekre, amelyhez a személy tartozik. Ekképp, 0sszefiiggés van a kiilonboz6 egyéni
¢s szervezeti prevencio kozott, a kettd egymastol nem elvalaszthato.

A Terranova Security 2021-re vonatkozoan javaslatokat tett [65], milyen modon
lehet ezt a gyakorlatban megvalositani. Itt is kiemelik, hogy a kiberbiztonsagnak a
szervezeti €s egyéni kultura részévé kell valnia ahhoz, hogy hosszutavon és stabilan
beépiiljon a viselkedésbe. A vallalat tovabba hangsulyozza, hogy nem elegendd képzések
tartasa vagy rendszeres emailek kiildése az informdaciobiztonsag témakorében, helyette
fel kell kelteni az emberek figyelmét, €16 példakat, dket is érintd eseteket, helyzeteket kell
prezentalni, ezaltal elérve a bevonodast és a tenni akarast.

Smedinghoff [66] szerint ezen is tulmenden, nem szabad megfeledkezni arrol,
hogy milyen jogi szabalyozasok érvényesek az adott szervezetre és azok tagjaira, mind
nemzeti, mind nemzetkozi szinten. A szabalyozasok mindemellett, az egyre nagyobb
volumenti kiberbiindzés miatt, folyamatosan valtoznak, szigorodnak, igy azok nyomon
kovetése €s a szervezetbe valo beépitése is elengedhetetlen.

Az informdciobiztonsag szintjének emelése €s a jogi tényezdk figyelembevétele
természetesen Magyarorszagon is folyamatban van, itt is igazak az 4altalanos
megallapitdsok. A hivatalos allaspont szerint [67], az elektronikus informécios
rendszerek altal kezelt adatok és informacidk bizalmassaganak és sértetlenségének,
illetve rendelkezésre allasdnak biztositasa tdrsadalmi elvarasnak mindsiilnek az allam és
polgarai szamadra is — ez visszacsatolasként jelenik meg arra, miszerint a szervezetek,

kozosségek €s az egyének egylittesen feleldsek a biztonsagért. Egyttal, a vonatkozd jogi
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rendelkezések arra is kitérnek, hogy milyen oktatasi-fejlesztési tevékenységekre van
sziikség.

Az Allami Szamvevészék hazankban ennek okén, a figyelemfelhivo
kampanyokon tal gyakorlati 1épéseket is tesz. Evente tobb alkalommal végzett programok
keretében az alapvetd informatikai biztonsagi elvarasokat (jelszokezelés, ,iires asztal,
tiszta képerny6 elv” stb.) ellendrzik eldre tervezett moédon [68].

Lathato tehat, hogy a kdzigazgatasi szintli, informécidbiztonsag-tudatossag hazai
szinten is létezé fogalom. Az is ismert tovabba a magyar szakemberek szamara, hogy a
multidiszciplinaris szemléletii megkdzelités nélkiil nem hozhato 1étre hatékony program,
ennek érdekében pedig vezetdképzési programok kidolgozasara is sziikség van, mely
jogi, igazgatasi, biztonsagi, mindségi és vezetési alapok szemszogébdl is vizsgalja a
témat, ezaltal atfogd eszkozrendszert kinal az ismeretek elsajatitasa mellett a gyakorlati
alkalmazasra is. Emellett, az ilyen modon oktatott vezetoknek sziikséges a vezetdtarsak,
kollégak és beosztottak segitése annak érdekében, hogy egylittesen valdsitsak meg az

informaciobiztonsag altal igényelt szervezeti kulturat, szemléletet €s munkastilust [69].

2.3. abra- Kibertamadasokra valo felkésziiltség a nemzeteknél

USA 0,824
Canada 0,794
Oman 0,765
Malajzia 0,765
Ausztrélia 0,765
Novégia 0,735
Uj-zéland 0,735
Egyesiilt Kirdlysag 0,706
Korea 0,706
Japén 0,706
India 0,706
Németorszag 0,706
Esztorszag 0,706
Brazilia 0,706
Szingapur 0,676
Hollandia 0,676
Izrael 0,676
Magyarorszag 0,676
Ausztria 0,676
Lettorszag 0,647

(Forras: UMSA: Cybersecurity around the world. https://umsa-
security.org/cybersecurity-around-the-world/ Letoltve: 2021.03.15.)
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Torley [70] kutatdsa szerint igazolt, hogy a hazai szemléletmod a
biztonsagtudatossdgban atfedést mutat a kiilfoldi példakkal. A nemzetkdzi mintdk és
programok kovetésére sziikség is van, ugyanis a magyar kibertérben torténd problémak
aranya sokkal magasabb, mint példaul az Egyesiilt Kiralysagban vagy Horvatorszagban.
A 2.3. abran is lathaté egy 2017-es felmérés eredménye, mely aszerint indexelte a
nemzeteket, hogy ki, mennyire felkésziilt a kibertamadéasok ellen — ahogy latszik,

Magyarorszag még mindig a sor végén allt.

Torley [70] mindezek alapjan arra is kitér, hogy ennek javitdsdhoz mar a
kezdetektdl képzésekre van szilikség, azaz, hogy a szervezeti szint mellett mar a fiatalok
oktatasat is el kell kezdeni, erre pedig a kerettantervek ilyen iranyt médositasa sziikséges.
Jelenleg az informatika mindossze 1,93%-a a teljes oraszdm keretnek, mikdzben a
szabadon tervezhetd orakeret akar 12,74%-nyi tobblet ora kialakitasat is lehetdvé tenné
(amely ugyanakkor jellemzden mas tantargyakra kertil felosztasra).

A Nemzet és Biztonsag 2017-es cikke szerint [71] arra is hangsulyt kell fektetni,
hogy olyan kozszolgalati szakembergarda alakuljon meg, akik altal nem csak az oktatas,
hanem a kibertér ¢és kiberbiztonsag kutatasi-fejlesztési oldala is megvalosulhat. Itt is
torténik hivatkozas a nemzetkdzi trendekre, amelyek az itthoni eldkészités és a
gyakorlatba iiltetés esetében is alkalmazhatéak.

A cikk tovabba arra is utal, hogy nem elegendé az egyének és csoportok
tudatossagi szintjének emelése, hanem arra is sziikség van, hogy kiilon csoportok
alakuljanak a nemzet védelmére is, ugyanis a globalizacié révén maguk a kibertérben
torténd tdmadasok, sértések nem feltétleniil az orszagon beliilrdl érkeznek.

A magyarorszagi felmérések szerint pedig kiilondsen nagy figyelmet kellene
forditani az informacidbiztonsagra és annak tudatossa tételére. Az ESET cég szerint [72]
a felhasznalok negyede sohasem kapott biztonsagtudatossagi képzést, egyetlen
munkahelyén sem. Ezek mellett felmeriil a kérdés, hogyan tartathatbak be a jogi
szabalyozasok vagy munkahelyi eldirasok.

Tovabbi jellemzd, hogy kisebb szervezetek nem szdnnak iddt €s pénzt az ilyen
jellegili oktatasokra, védelmi lehetdségekre, azonban az ilyen kisebb cégeken at a nagyobb
szervezetek is tamadhatokka valnak a hackerek altal — amelyre mar szamos példa ismert.
Gondot jelent az is, hogy a munkahelyi és otthoni, magancélu eszkozok a kiadott

laptopok, okostelefonok esetében 6sszemosddnak, igy mind a személy, mind pedig a
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szervezet informacidi sériilékennyé valnak, az egyén tudatlansdga veszélyezteti a
csoportot is [72].

Az ESET felmérése jol jelzi, hogy a legnagyobb probléma tarsadalmi szinten
adodik abbol, hogy a személyek jellemzden megkapjak a kiilonb6zé informaciohordozo
¢és tovabbitd eszkozoket, de azokat kezelni nem tudjak — és lathatéan onmaguktol a
legtobben nem is akarjak ennél magasabb szinten megtanulni. Ilyen médon azonban a
szervezeteknél sem lehetséges a biztonsagi eldirasok gyakorlatba valo atiiltetése, hiszen
az egyéni hozzéjarulasa és feleldsségvallalasa nélkiil ez lehetetlen.

A kezdeményezések itthon tehat arra 6sztondznék az embereket, hogy mind
egyéni, mind szervezeti szinten legyenek tudatosabbak. Ehhez kiilf6ldhéz hasonldan a
vezetOk és alkalmazottjaik, a didksag és a gyerekek, valamint az idésebb generaciok
tudatossaganak fejlesztése is nélkiilozhetetlen. Szervezeti szinten ez a kulcsrészlegek
bevonasat is jelenti, még példaul egy csalad vagy kdzosség esetében annak minden tagjat.
Fontos, hogy mindig aktualis informacidkkal, eszkdzokkel 1assék el az oktatasok soran a
résztvevoket, a sikereket pedig mérjék, hogy visszajelzés is érkezzen a tanitasi folyamat
eredményeirdl [73].

A Neumann Janosi Szamitogép-tudomanyi Téarsasag mindezeket figyelembe véve
példaul kiadta az IT biztonsadg kozérthetden cimii kiadvanyat [74], melyet — akarcsak a
nemzetkdzi mintaknal lathato — ingyenesen tettek elérhetove, teszteket is mellékelve, ahol
az olvasok felmérhetik, mennyire sikeriilt az olvasottak elsajatitasa. A mi l1étrehozasaban
a Nemzeti Kibervédelmi Intézet is részt vett és a QUADRON Kibervédelmi Szolgaltato
Kft. is tamogatta a projektet. A kiadvany azonban minddssze alapismeretekkel tud
szolgalni, igy nem mondhaté teljeskoriinek sem.

Az, hogy egy ténylegesen miikddo, tudatossagra 0sztonzé rendszer kialakitasa
mekkora elokészitési-tervezési €s implementalasi munkat jelent, jol jelzi egy kutatas,
amely a K6zép-Kelet eurdpai generaciok digitalis kompetencidit és biztonsagtudatossagat
mérte fel [75]. A kutatds nem csupan az altalanos digitalis miiveltséget vizsgalata, hanem
annak Osszefliggéseit is mas tényezOkkel, mind tarsadalmi, mint gazdasagi
vonatkozasban.

Az 2.4-es abrat is ez alapjan készitették, amely jol jelzi, milyen szintli eltérések
vannak, és hogy szamtalan tényezd befolydsolja azt, ki, mennyire mivelt digitlis
szempontbol. Nem csupan a korosztalyok, de a lakohely is meghatarozza azt, hogy akar

az internethasznalat mennyire gyakori, de ehhez tartozik még az is, hogy milyen
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internetképes eszkozokkel rendelkezik valaki €s hogy mobilinternet eldfizetése van-e, ha

igen, milyen korlattal stb.

2.4. abra- Személyi jellemzok alapjan modosulo digitalis kompetenciak
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A felmérésbdl az is egyértelmiivé valt, hogy a virusvédelem ¢és egyéb
adatbiztonsagi preventiv tevékenységek is 0Osszefiiggést mutatnak az életkorral és
lakhellyel, amely azzal is korreldl, hogy az adott személyeket érte-e mar virustamadas. A
kutatds javaslata egy olyan Eurdpai Unids elveket is alkalmazo digitalis kompetencia
felmérési és értekelési rendszer kialakitasa, amely a magyar gazdasagi jolét szintjét is
emelheti, tovabba segit a tarsadalmi-gazdasagi felzarkozasban is [75].

Ugyanebben az évben hazankban megalakult a Digitalis Biztonsagtudatossag
Munkacsoport is [76]. Ennek célja a digitalis eszkdzok és kommunikacid biztonsagos
hasznalatdhoz sziikséges kompetencidk fejlesztése, melyhez elektronikus tananyagokat
¢s perspektivikus képzési rendszert hoznak 1étre. A munkacsoport ugyanakkor elsdsorban
a kozszférara Gsszpontosit, azonban az altaluk Iétrehozott program a késdbbiekben
mintaként hasznalhatd mas teriiletek fejlesztésére is.

A kiilfoldi és hazai kezdeményezések alapjan tehat elmondhatd, hogy

folyamatosan torténnek 1€pések az informacidbiztonsag-tudatossag szintjének emelésére,
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ugyanakkor, a tananyagok ¢s a hivatalos oktatasi formék nem elegendéek ahhoz, hogy ez
ténylegesen, a gyakorlatban is miikodoképessé valjon. Ennek egyik oka, hogy még
mindig csak a nagyobb cégek €s szervezetek hajlanak az erre valo eréforras-raforditésra,
masik oka emellett, hogy sokkal dsszetettebb problémat kell megoldani, mint az elméleti
tudasatadas hianyat.

A tényleges valtozashoz emiatt sziikséges tarsadalmi, gazdasagi szinten is
valtoztatasokat eszkozdlni, amelyek révén minden korosztaly szdmara, sajat készségeik
szintjén elkezdhetd a tudatossa valds és egymadst segitve az egyéni szintrdl csoportos

szintre emelhetd a kiberbiztonsag.

2.3. Kornyezettudatossag

Bér az informaciobiztonsdghoz csupédn lazan kapcsolodik, mégis relevansnak tekinthetd
munkdm szempontjabol a kornyezettudatossag kérdése, mely egy régdta kutatott és
fontos téma, hiszen biztonsagérzetiinkhoz, kiilondsképpen annak a korabban emlitett
maslowi koncepciodjahoz szorosan kotddik. Optimalis kornyezet nélkiil nem vagyunk
biztonsagban, igy alapvetd sziikségleteink 1is hianyosakkd valnak. Hianyalapu
szlikségletnek tekinthetjiik mind a biztonsagérzet hidnyat, mind az alapvetd fiziologids
szlikségletek kielégithetdségének hidnyat, marpedig Foldiink tartalékai végesek, és a
technikai fejlddés, a fogyasztas ndvekedése, a tilnépesedés mind azzal fenyeget, hogy ez
az eltartoképesség eléri hatarat. Ezzel szemben pozitiv folyamat, hogy a
kornyezettudatossag egyre fontosabbd valik az emberek életében, egyre tudatosabban
fogyasztunk, gyijtjiik a haztartasi hulladékot, hasznaljuk az energiaforrasainkat. Az
embereket, a ndvekvo kornyezeti problémak miatt, egyre inkabb foglalkoztatja ez a téma.

A kornyezettudatossdgot nem egységes fogalomként értelmezik a szakirodalmi
forrasok, €s szamos kiilonb6z6 szintjét kiilonitik el. Beszélhetiink kornyezettudatossagrol
globalis, nemzeti, és egyéni szinten is. E fejezetben a kornyezettudatossag altalanos
definidlasa utdn annak egy specidlis szegmensére fokuszalok, a digitalis
eszkozhasznalatra. Ezzel kapcsolatban igyekszem tobb nézdpontbdl, az egyén és a cégek,

vallalkozéasok néz6pontjabol is bemutatni a kérdést.
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2.3.1. Definiciok és befolyasolo tényezok

Az informatikéaval atszott vilagrol valo értekezésekben, konferencidkon sokszor felmertil
egy masik témakor is, mely sok tekintetben kapcsolodni latszik az elébbivel. Ez a
kornyezettudatossag ¢és fenntarthatdosag, amelyek részben madéra Osszefonodtak a
digitalizacioval és technikai, technologiai fejlesztésekkel.

A kornyezettudatossag jelentésége azonban egyre kiemeltebbnek mondhato,
hiszen a Fold energiakészlete fogydban van, a fenntarthatd energiaforrasok szama viszont
még mindig csekély — habar, a technologia ebben az esetben is adott lenne. A Fold
mindemellett egy rendkiviil Osszetett kornyezeti rendszernek mondhatd, amelynek
fenntartasdhoz az emberiségnek sokkal tobb feleldsséget kell vallalnia, azaz a
kornyezettudatossag célja sem mas, mint a természeti kornyezetiink, élohelyiink
megovasa, hosszu tavon is fenntarthatova tétele [77]. Maga a tudatos gondolatok és
dontések sorozata képessé teszi az egyént, illetve altaluk a kozosséget arra, hogy a
kornyezettudatossag mellett elkdtelezddjon, és azt a gyakorlati életvitelével is hitelesen
prezentalja.

Fontos hangsulyozni, hogy sokak szamara a kornyezettudatossag még ma sem
egyenld a tényleges feleldsségvallalassal és azzal, hogy az elméleti ,,hivség” mellett
ténylegesen, aktivan részt vegyen valaki a kornyezete megovasdban. A
kornyezettudatossag esetében ugyanakkor egyre nagyobb sziikség lenne erre, ugyanis itt
mar sok tekintetben kevés a prevencid, mar ténylegesen bekovetkezett problémak
jelentkeznek, melyeket meg kell oldania a tdrsadalomnak.

Ezzel hasonlo fejlesztési, tanitasi irany alakul ki, mint az informaciobiztonsag
esetében is: maganak az elméletnek az ismertetése, oktatidsa kevés, tarsadalmi és
kulturélis szinten az egyén és a kozdss€g szerves részeéve kell valnia a tudatos ¢letmddon
alapuld kornyezettudatossagnak, ha rovid- és hossztavon is eredményeket szeretnénk

elérmni.

2.3.2. Gyakori problémak és megoldasi javaslataik

A kornyezetiink szamos olyan globalis szintli problémat jelez, amelyet az id6
elérehaladtaval — habar azok egyre komolyabba vélnak — egyre nehezebbé valik

megoldani. Ide tartoznak a mar ismert globalis felmelegedés, a sztratoszférikus
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ozonritkulas, a vilagtengerek és édesvizek szennyezddése, a termdtalaj degradacio és
sivatagosodds, vagy akar a foldi ¢éldvildg atalakuldsa, megsziinése. Mindezekkel
Osszefiiggésben pedig az ember altal uralt és lakott teriiletek is egyre sulyosabb kornyezet
gondokkal szembesiilnek (példaul a veszélyes hulladékok mennyiségének
novekedése/elhelyezhetetlensége, kozlekedési szennyezddések stb.) [77].

A legnagyobb kornyezetvédelmi probléméknak tehat az alabbiak szamitanak, melyek
a teljesség igénye nélkiil, az alabbi javasolt modon kezelhetdk [77] [78]:

Szennyezések: A nemzetek €s szakemberek is azon dolgoznak, hogy minél tébb
kart okozo anyagot kivaltsanak kdrnyezetbarat megoldasokkal. Emellett sok esetben
szabalyozzak a légtérbe, foldbe, vizekbe keriild mennyiséget is, ezzel redukdlva az
elkertilhetetlen kibocsatas meértékeét.

Hulladék megsemmisités €s mennyisé€g: A szelektiv hulladékgytijtés mellett egyre
tobb ujra felhaszndlhatd csomagolas és Gjratdlthetd tarolo jelenik meg a piacon.

Elsivatagosodéas/eréforrasok csokkenése: A  termdteriiletek kimeritésének
megeldzésére fontos lenne annak korlatozasa, hogy hogyan gazdalkodhatnak a termeldk,
milyen védo-novények iiltetendéek. Az eréforrasok kimeriilésének megakadalyozasara
eldirasok sziikségesek, milyen mértékben és hogyan haszndlhatéak fel az egyes
természeti kincsek a hosszl tava karok okozasa nélkdiil.

Vizfelhasznalas, vizhiany: A legfontosabbak egyike lenne az arra valo atéllas,
hogy minél kevesebb viz keriiljon felhasznalasra, mikdozben az minél jobban tjra
hasznalhato legyen (pl. zoldségmosasra hasznalt vizzel ndvények locsolasa).

Veszélyeztetett fajok: Az ¢élovildg megovasara szabalyozasok sziikségesek,
melyek a vadészat korlatozasat, a rezervatumok és természetvédelmi teriiletek védelmét
hivatottak szolgalni. Emellett az adott ¢lovilag védelme érdekében az emberi ott
tartozkodast is felelésen szabad csak engedni (azaz a hulladékok, a viselkedés, a
permetszerek alkalmazasanak is mind feliigyelt modon kell torténnie).

A globalis problémdk megoldasa csak a teljes tdrsadalom feleldsségvallalasaval
lehetséges, az emberek kornyezetrdl alkotott szemléletmodja, tuddsa meghatdrozo,
ugyanis a kornyezetvédelem irdnyaba szervezddo tevékenységek is a kozosség tudati
szintjén alapul. Kivalo példat nyujt erre Japan, ahol az embereket gyerekkortol kezdve
abban a szellemiségben nevelik, hogy vigyazzanak a kornyezetiikre, a tisztasagra,
szelektiven gytijtsék a hulladékot stb.

Sok esetben felmeriil ugyanakkor egy masik, fontos tényezd is a kornyezetbarat

megoldasok tekintetében, amely a kdrnyezettudatos magatartés ,,arat” jelenti. Az, hogy
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az attitlid és a valds cselekvési hajlandosag mennyire fedi egymast, tehat egy kiilon
kérdéskor. Ennek eredményeként, a kdrnyezettudatossag mogott rejlé f6 mozgatorugot is
a személyek kornyezet iranti feleldsségérzete adna. Egy kutatas az attitiid és cselekvés
kapcsolatat vizsgalta, abbol kiindulva, hogy bar tarsadalmi megegyezéssel ¢s
egyetértéssel jon létre szamos kornyezetvédelmi torvény, annak gyakorlatba vald
atliltetése, ha az az egyén aktiv részvételét, fizetési hajlandosagat is igényli, mar nem
biztos, hogy miikodoképes [79].

A kornyezetbarat termékek példaul joval dragabbak, ma még, sok esetben, mint a
hagyomanyos ,,eldobhatd” produktumok. A tarsadalom nagyobbik része pedig, részben a
gazdasagi helyzetb6l is adoddan, az olcsobb, kornyezetszennyezObb lehetdséget
valasztja. Kérdés lehet, hogy vajon milyen kdztes megoldas lehetséges, amely arban is
képes az olcsobb termékekhez kozeliteni, ugyanakkor képes kiszolgélni a tarsadalmi,
piaci igényeket is.

A kutatasbol kidertilt, hogy a korosztalyok és a korabbi tapasztalatok, igy tobbek
kozott a tarsadalmi bizalmatlansag is gatolja a kornyezettudatos életmod 1étrejottét.
Ugyanakkor, azon generaciok, amelyek épp csaladalapitdsban gondolkoznak vagy mar
sziilettek is gyerekeik, azok jovéjének megovasa érdekében — valoszinisithetéen — mas
kontrollcsoportoknal joval aktivabbak voltak a fenntarthaté kdrnyezet megteremtésében
[79].

A vizsgélat alapjan is igazoltta valt tehat, hogy a kornyezettudatossag sok
tényezds, a generaciok kozil pedig kifejezetten a kdzépkortak aktivabbak. Ez timpont
lehet ahhoz, hogy igazabdl hogyan és kiket kell elsdsorban elérni, ha tarsadalmi szintti
oktatasi-nevelési programok soran. Varhatoan, a csaladalapitasban is aktiv korcsoport
tudatossa valéasa azt is eredményezné, hogy azok gyermekeiket, a fiatalabb generaciot is
mar ilyen szellemben nevelnék fel, azaz a fiatalabbak kornyezettudatossa valasa is egyre
gordiilékenyebb lenne.

A szocialis vonalon torténd felmérések mellett azonban érdemes kitérni a
szervezeti szintll korképre is. Csakigy, mint akér az informaciobiztonsag esetében is, egy
szervezeten beliil sem mindegy, hogyan kezelik a kornyezettudatossagot és annak
fejlesztését. A vallalatok esetében is megfigyelhetd ugyanis, hogy azok a cégek, amelyek
tudatos 1épéseket tesznek a kornyezet megovasara, befolyassal birnak alkalmazottjaikra
[80], illetve ez forditva is igaz — sok munkavallalo prioritast szentel olyan
munkahelyeknek, ahol a kornyezetbarat megoldasokra, a fenntarthatésagra hangsulyt

fektetnek. Ezt az alabbi diagram is alatdmasztja, amely 2007-2017 kozott mérte fel,
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milyen aranyban vdasarolnak inkabb kornyezettudatos gyart6tdl a fogyasztok Nagy-
Britannidban. Jol latszik, hogy bar valtozo tendencia jellemzd, az embereknek még

mindig majdnem kozel fele figyel erre.

2.5. abra — A kérnyezettudatos cégeket valasztok aranya Nagy-Britanniaban
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(Forras: Statista: Share of adults agreeing with the statement "I prefer to buy from
companies that are aware of the impact of environmental issues" in Great Britain from
2007 to 2017. https://www.statista.com/statistics/303993/consumers-preferring-to-buy-

from-environmentally-conscious-companies-great-britain-uk/ Letdltve: 2021.03.20.)

2.3.3. A kornyezettudatossag fejlesztési modjai

A kornyezeti problémak skalaja meglehetdsen szélesnek mondhato, igy a teljeskora
megoldasnak is hasonldéan komplexnek kell lennie. Az altalanos felel0sségtudatossaghoz
hasonldan, a kornyezettudatos viselkedésnek is a személyiség részévé kell valnia, azaz az
elméleti oktatasok, figyelemfelhivo programok oOnmagukban kevesek ahhoz, hogy
eredményt hozzanak. A tudatossag kialakitasara ebben az esetben is hozhatoak példak,
illetve kezdeményezések, amelyek mintaként és tampontként szolgalhatnak a kés6bbi

projektekhez.
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Berényi szerint [81], a megoldasnak kettds fokuszt kell kapnia. Egyik oldalrol a
vallalatokra, mint a termékek és szolgaltatasok eldallitdira kell figyelmet forditani,
tovabba a vallalatok azok, akik a kornyezetszennyezést is nagyobb volumenben okozzak.
Masik oldalrdl az egyének felé kell fordulni, megérteni a cselekedeteik mogott rejlod
okokat ¢és motivacidikat, feltdrni a befolydsolasi lehetdségeket. Mindezek egyiittese
ugyanakkor csak kezdeti 1€pés, ugyanis az ember tarsas 1ény, azaz a tudatossag kialakitasa
1s mindezek kontextusaban vizsgalando.

Ennek megfelelden példaul, az egyéni attitiidok €s cselekedetek kutatasdhoz 2017
tavaszan egy online kérddives felmérést készitettek, mely egy standardizalt kérdéssor
altal hatarozta meg sulyozott skalan az egyéni kdrnyezettudatossag szintjét. A kérddiv azt
is figyelembe vette, hogy minél nehezebb egy kornyezettudatos cselekvés végrehajtasa,
annal nagyobb kiils6 kényszerre is szlikség van az egyéni szdndékon tal. Az eredmények
szerint a mar elézdleg is emlitett kettdsség jelent meg — bar sokan kornyezettudatosnak
vélik magukat, a valosdgban kozel sem tesznek meg mindent ennek bizonyitasara [82].
A tudatossag emelése tehat a magatartas atalakitasat igényli egyéni szinten [79][81][82],
ami azonban azért nehéz, mert sok esetben haszonelvii gondolkodassal parosul a
magatartds megvaltoztatidsa — azaz, amennyiben nincs kézzel foghat6 eredménye a
kornyezettudatossagnak az egyén szamara, nagyobb eséllyel marad a kéaros viselkedési
formanal.

A kornyezettudatossagra vald nevelés sikerességéhez tehat sziikségszeriien az
egyének személyiségének formalasara is sziikség van. Ennek megvalosulasa csak ugy
lehetséges, ha mar gyermekkortdl kezdve helyt kap a mindennapokban, azaz a csaladi
nevelésen tul, a kdzoktatasban is allando szerepe van a kornyezettudatossagnak [83],
példaul a Koérnyezetvédelem tantargy keretében. Nem csak elméleti tanitasra van sziikség,
hanem gyakorlati ismeretek atadasara és valds koriilmények kozotti alkalmazésara is,
hogy minél hatékonyabba valjon az egyénben a feleldsség kialakitésa.

A fiatalabb generaciok feleldsségre valo nevelésén til azonban kérdés lehet, hogy
a kozépkoru ¢és iddsebb korosztalyok kornyezettudatossaga hogyan javithatd. Tobb
tanulmany is sziiletett arrol [84][85][86], hogy a tarsadalmi, kozosségi, fogyasztoi
marketing ezt jelentésen képes befolyasolni.

Kornyezettudatos marketingre 1970 6ta mér vannak példak és egyre tobb vallalat
nyit efelé¢ az iranyzat felé. A marketingkoncepci6 is figyelembe veszi a szocioldgiai €s
pszichologiai tényezoket, azaz a viselkedés iranti attitlid, a szubjektiv norma ¢€s az észlelt

viselkedéskontroll — Osszefiiggését, amelyek egy konkrét cselekvési szandék
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kialakulasédhoz vezetnek [84]. Fontos szempont tovabba, hogy a fenntarthaté marketing,
sok esetben, bar odafigyel a fenntarthatdésagra, mégsem a zold fogyasztok keriilnek a
kozéppontjaba, hanem a vallalat kornyezeti tudatossaga.

Magyarorszdgon 1994 januar Ota van lehetdség arra, hogy a termékek
kornyezetbarat védjeggyel legyenek ellatva. Az 6komindsités akkor szerezhetd meg, ha
az adott termék teljes ¢€letutja soran a vallalat a versenytarsakhoz képest, legalabb két
szakaszban, kisebb kornyezetterhelése okoz. Hasonloképp az Europai Unid is ad ilyen
védjegyet (pl. EU-virag), azonban az erre val6 palyazas dija is magasabb. Az ISO 141001
szabvany altal tovabbi kornyezetkdzpontll irdnyitasi rendszer is létrejohetne a
vallalatokon beliil, ugyanakkor bar tobbszaz cég rendelkezik ezzel, a gyakorlatban nem
keriil hasznositasra a megszerzett tudas [87].

A szervezeti fejlesztések azonban ennél is messzebbre tekintenek napjainkban,
egyre nagyobb méreteket dltenek a digitalizacid €s a technoldgiai fejlesztések, ami talan
érthetd, ugyanis a negyedik ipari forradalom iddszakaban tart a vilag. Ennek
eredményeként mindenhol alapfelszereltséggé valtak a technikai eszkozok,
szamitogépek, telefonok, nyomtatdk, okoskarkotok, mikozben megjelentek a korra
jellemzd technologidk, mint a Big Data, a mesterséges intelligencia és az IoT - Internet
of Things (dolgok internete). Sokan vélik Ugy, hogy mindez elényére valik az
emberiségnek, hiszen kdrnyezetbaratabb az eddigi analog modszereknél azaltal, hogy
példaul sporolni lehet a papirral, de a szakemberek szerint ez mégsem ennyire
egyértelmii.

Mara a legtobben radobbentek, hogy az [oT jelentds ndvekedést eredményezett az
energiafelhasznalds terén, kdros szennyezést, pl. sugarzasokat okoz, és elektronikus
hulladékot termel. A technoldgia fejlédése emiatt zOld iranyzatot igényel, ami
kornyezetbarat €s fenntarthatd protokollok altal csdkkenti a karos anyagok kibocsatasat
¢s hatékony technikakat ajanl a régi, gondot jelentd megoldasok helyett [88]. A feladat
nem megoldhatatlan, hiszen mar ma is egyre tobb olyan eszkdzt lehet megismerni,
amelyek kornyezetbarat modon muikodnek — példaul ilyenek a vizzel miikodd vagy a
napelemes energiaforrasu elektronikus eszk6zok.

Mindezek éltal egyre jobban korvonalazodik a kornyezettudatossag mérete, hogy
milyen szertedgazd problémakorrdl is van sz6. Gyakorlatilag az életiink minden részét
érinti valamilyen modon, igy sokkal nagyobb fejlédési ivet igényel egyéni és szervezeti
szinten is annak az ¢életvitelnek az atalakitasa, amellyel mostanra idaig jutott az

emberiség.
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Eurdpai unids szinten is egyre tobb torekvés van emiatt arra, hogy kiilonb6z6
kampéanyok és programok altal érjék el az egyéneket és szabalyozzak a vallalatokat is
annak érdekében, hogy csokkenjenek a karos hatdsok. Az egyik EU-s riport [89] példaul
az egyéni készségek kornyezetbarat voltardl is szot ejt olyan mdédon, hogy azok hogyan
kapcsolhatdak a munkahoz. Ezzel egyfajta kapcsolatot hoz létre a vallalati és
munkavallaloi kornyezettudatossag kozott, amivel a személy és a kozosége egyfajta
egymast erdsitd6 modon valhat fenntarthatova. Ilyen programokat és tréningeket az
Egyesiilt Kiralysagban, Hollandiaban, Bulgaridban, Német- és Olaszorszagban is
inditottak.

Az Egyesiilt Allamokban is kiilon szervezetet hoztak létre a kornyezetvédelmi
ismeretek oktatdsara és terjesztésére. Az EPA (Environmental Protection Agency)
amellett, hogy oktatasokat szervez, innovacios palyazatokat is hirdet, tovabba a fiatalabb
generacidknak is szdmos motivacids programot indit, hogy minél t6bb szemszogbdl érje
el az embereket és a lehetd legtobb mddon aktivizalja azokat. [90] Hasonloképp, az
Europai Unio is rendelkezik ilyen szervezetekkel, mint a Life by Theme vagy a Green,
melyek a fenntarthatosaghoz oktatasi-fejlesztési programokat tarsitanak azzal a céllal,
hogy azokat a mindennapos élet részévé tegyék.

Hazankban az EU-s iranyelvek szerinti programokat lehet megtalalni, tovabba
egyre tobb olyan kezdeményezés van, mely a fiatalok, foként gyerekek szamara hoznak
létre okotudatos jatékokat, foglalkozéasokat, illetve egyre tobb modon igyekeznek azt
bevinni az oktatasi intézményekben is — habar, ez még jelenleg kezdetlegesnek mondhato.
Hasonl6 mondhat6 el a hazai vallalatokrol is, bar 1éteznek fenntarthatdsdgra iranyulo
programok, tarsulasok, még mindig elmaradnak a nemzetkozi atlagtol.

Globalisan tekintve a kdrnyezettudatossagot, az EPI (Environmental Performance
Index) alapjan osztalyozzédk az egyes nemzeteket. Az EPI 32 teljesitménymutatot
nem csak nyomon kdovethetd a fejlddés, de a problémaforrasok is konnyebben
azonosithatdak [91].

A 2020-as évvel bezarolag jelenleg az alabbi tablazat mutatja a top 10-es listat,
Magyarorszag ebbdl kimarad — jelenleg EPI pontozés alapjan 33., atlagos egészségesség
(levegd, viz, termd6fold stb.) alapjan pedig minddssze az 54. helyen all. Megfigyelhetd,

hogy a legtudatosabbaknak az Eurdpai térség északi nemzetei mondhatoak [91].
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2.1. tablazat- EPI toplista 2020

Orszag Rangsor EPI pont 10 éves valtozas
Dania 1 82.5 7.3
Luxemburg 2 82.3 11.6
Svéjc 3 81.5 8.6
Egyesiilt Kiralysag 4 81.3 9
Franciaorszag 5 80 5.8
Ausztria 6 79.6 54
Finnorszag 7 78.9 6
Svédorszag 8 78.7 53
Norvégia 9 77.7 7.6
Németorszag 10 77.2 1.2

(Forras: 2020 EPI Results. https://epi.yale.edu/epi-results/2020/component/epi [91])

2.4. Informaciobiztonsag- és kornyezettudatossag tényezoi,
kapcsolatuk a szocializacioval

A masodik fejezetben részletesebben szd esett a tudatossadg informatikai-biztonsagi és a
kornyezeti teriiletérél. Ahogy a szakirodalombol egyértelmiivé valt, mas teriiletekhez
hasonléan ezek sem vizsgalhatéak Onalloan, atfedés ¢és kapcsolat van a
kornyezettudatossag ¢€és az informacidbiztonsag feleldsségvallalasa kozott s,
mindemellett szamos mads teriiletet érintenek és befolydsolnak, illetve forditva, mas
koriilmények és tényezd is hatassal vannak réajuk.

A biztonsagtudatossag ilyen értelemben vizsgalva sokkal tagabb, Gsszetettebb
fogalomma valik. A biztonsag ugyanis sokrétli, annak létrehozédsa pedig egyéni és
tarsadalmi feladat és feleldsség is. A minimum szint meghatarozésa is, eszerint sokkal
komplexebb feladat, hiszen nem fogalmazhat6 meg altalanossagban, egy-egy teriiletre
pedig onalldan tekintve. Hasonloképp, az egyéni és csoportos feleldsségvallalas és
biztonsagtudatossag esetében felmeriilhet a kérdés, hogy fejlesztheté-e Onalloan,
minddssze egy teriiletet figyelembe véve.

Hazai vonatkozasban ilyen mddon, ha figyelembe vessziik a magyarok gazdasagi
¢s tarsadalmi koriilményeit, a minimalis informécidbiztonsagra vonatkozo tudatossag oly

modon értelmezhetd, amely lehetdvé teszi a legnagyobb csoportok altal elért €s hasznalt
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eszkozok feleldsségteljes (azaz az egyén és a kozOsség szamdra is biztonsagos ¢és
szakszerii) alkalmazasat. Mivel napjainkra a legtobb tarsadalmi réteg szamara — ahogy a
COVID-19 jarvany is kényszerité kortilményként alakitotta — rendelkezésre allnak
szamitogépek, okostelefonok, internet €s alapszoftverek (operacios rendszerek, Microsoft
termékek, oktatdsi eszkozok stb.), elsOsorban ezek megfeleld hasznalatara kell
fokuszalni. Ez csakis atfogd programként miikodhet, mely gyerekkortol kezdddik és civil
vonatkozasban legalabb olyan hangsulyt kap, mint az oktatasi rendszer €s a kerettantervek
részeként. Az egyes vallalatoknak ezen tilmenden az altaluk hasznalt egyedi eszkozok
(hardver vagy szoftver, beléptetd rendszerek, biometrikus azonositds stb.) helyes
alkalmazésat is figyelembe kell venni és példat mutatva, a szervezeti kultra részévé tenni
a felelésségvallalast.

A kornyezettudatossag minimalis szintjét mar joval nehezebb meghatarozni, akar
magyar vonatkozasban is. Egyéni szinten Kkiterjedhet szamos koérnyezetvédelmi
aktivitasra, szemléletvaltasra, illetve programok és oktatds altal a magatartasformak
megvaltoztatasara is. Ehhez azonban allami szintii és regionalis felmérések és akciotervek
sziikségesek, illetve mindezek tdmogatéasa. Jelenleg ugyanis sok esetben hiaba szeretne
kornyezettudatos valasztasokkal élni egy személy, ha a lakokornyezetében erre nem talél
megoldast (példaul szelektiv kukak hidnya, ujratdltheté/hasznalhatd csomagolast
termékek elérhetéségének hianya stb.).

Az egyéni felelosségvallalas mellett hangsulyt kell fektetni arra is, hogy a gyarto-
termeld cégek milyen modon végezhetik tevékenységeiket. Bar egyre tobb szabalyozas
van, amely jogilag korlatozza a kéaros anyagok kibocsatasat vagy bizonyos szerek
hasznalatat, még mindig jelentds azon események és tényezOk szama, amelyek ezek
mellett is, a kornyezetet is folyamatosan szennyezik és karositjak az egészséget. Ehhez
elegend6 a permetszerekkel vald kezelésekre, a felhasznalt elektromos energia és viz
mennyiségére vagy akar az egyre ndvekvo automennyiség altal generalt szennyez6 anyag
jelenlétére gondolni.

A biztonsagtudatossag soran sziikséges a kornyezeti tényezok olyan modon valod
megkozelitésére, mely az elektromos eszkozoket is fenntarthatobb pozicioba helyezi.
Prioritas kell élveznie a Nap vagy szélenergia hasznalatainak, illetve azon lehetdségeinek,
melyek ezeket timogatjak, akar palyazatok, vagy tovabbi adokedvezmények forméjaban.

Ez olyan arképzési rendszer kialakitasat is igényelné, ahol a fogyasztoi tarsadalom
nem csak jonak tartja a kornyezetbarat informatikai és egyéb technologiai megoldéasokat,

hanem azt el is érheti és mindennapjai részévé valhat. Ebbdl a szempontbdl azonban tobb
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kérdés is feltehetd, vajon elegendd-e a tarsadalom tudati szintjének emelése az olcsobb,
karos termékek ¢és szolgaltatasok eltlinéséhez (a tudatos fogyasztoi dontések altal) vagy
azok vezetdi, allami kivondsa altal juthat-e el az egyén és a csoport a tudatosabb
¢letmodhoz?

Egy dolog mindenképp ko6z0s azonban az informacidbiztonsag ¢és a
kornyezettudatossag esetében is — mindkét hozzaadllasmaod fejlesztéséhez sziikséges az
0sszes generacio egyideju, atfogo képzése. A gyerekek kicsi kortol, akar 6vodatol induld
oktatasa bar hosszu tava befektetés, az csak akkor mitkddhet ténylegesen €s hatékonyan,
ha a gyermekek otthon, a csaladi korben is érzékelik, latjak, tapasztaljak ugyanazt a
biztonsagtudatos ¢életmodot. Ennek hidnyaban ugyanis minddssze elméleti filozofiaként
fog megmaradni tényleges tettek nélkiil.

A szocializaci6 ebben a vonatkozéasban, példaul a digitalis miiveltség (digital
literacy) tekintetében is a csaladban, a szlikebb csoportokban kezdddik. Azonban a
kulturalis hatranyok, ahogyan a hagyomanyos miiveltség esetében, ugy itt is jelentkeznek
[92]. Ha az otthoni kérnyezet nem megfeleld, akkor a feladat egyértelmiien a kéznevelési
intézményekre harul. Tobb orszagban, igy példaul Nagy-Britanniaban ¢és az Egyesiilt
Allamokban mér érzékelték, hogy a digitélis miiveltség megszerzését, és az esélyek
kiegyenlitését mar az 6vodaskorban el kell kezdeni, és bevezették az IKT-eszkdzok
integralasat az 6vodai nevelésbe. Ez természetesen csak akkor lehet sikeres, ha az
ovodapedagdgusok maguk is megfeleld digitalis miiveltséggel rendelkeznek: egy 2015-
0s adat szerint akkor az 6vodapedagdgusok mindossze 3 szazaléka hasznalta az Internetet
¢s az IKT eszkozoket oktatasi-nevelési célra, azaz ezen a téren is fejlesztésekre van
sziikség [93].

Ahogy lathato, elengedhetetlen, hogy a tarsadalom egésze részt vegyen ezen
programokban, mindezt ugy, hogy lehetdségekhez mérten, egyre tobb tevékenység valjon
tudatossa. Ilyen megkozelitéssel élve, sokkal kdnnyebben implementalhatonak tlinik egy
olyan hossztava terv, amelynek sordn lépcsdzetes felzarkoztatas, oktatas torténik és
amely egyuttal visszacsatolasokkal, ellendrzésekkel egyiitt valosul meg. Ehhez azonban
nemzeti €s helyi szabalyozasokra, eldirasokra és a megvaldsitashoz megfeleld szakmai
hattérre €s eszkozellatottsagra is sziikség van.

A biztonsagtudatossag tehat nem alakithatd ki rovid tdvon és rovid tavra, egy
kell valnia. Ennek részét olyan tarsadalom képezheti, aki figyel arra, hogy

¢letkoriilményei — igy kornyezete — fenntarthaté modon, Onmagat regeneralva
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miikddhessen, mikdzben minden, az ember altal feltalalt és hasznalt uj technologia ennek
megfelel. Az 0 megoldasok és eszkozok pedig szintén akkor alkalmazhatdak
biztonsagosan, ha azok létrehozédsaval az ember nem teremt veszélyforrast onmaga €s
kornyezete szamara, tovabba, ha annak hasznalatat teljeskorien megismeri és azt

biztonsaggal, felelésséggel alkalmazni képes.
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3. AKUTATAS EREDMENYEI

Ahogy az eldbbiekben bemutattuk, a biztonsagtudatos nevelés kulcsfontossagt, akar mar
a kora gyermekkortol. Ugyanez természetesen a kornyezettudatossag vonatkozasaban is
érvényes, azonban ott, ha a generaciok atfogo fejlesztése taldan nem is valosul meg, az
ovodai nevelésben nagyon jo kezdeményezések léteznek mar jelenleg is [94]. Az
informatikai biztonsaggal kapcsolatos nevelés azonban mintha elveszne a csalad és a
koznevelési intézmények kozotti sdvban — amiben szerepe lehet akar a sziilok
felkésziiletlenségének, akar annak, hogy a kora gyermekkori informatikai neveléssel,
digitalis miiveltséggel kapcsolatosan még nincs egységesen elfogadott allaspont. Jelen
kutatds soran ezért arra kerestem a valaszt, hogy milyen tényezOk hatnak a
biztonsagtudatos nevelésre, valamint, hogy hogyan lehet e tényezdk hatasat erdsiteni, hol

mutatkoznak hidnyossagok.

3.1. A méroeszkoz bemutatasa

Az adatfelvételt szolgald kérdéiv négy nagyobb egységet tartalmazott. Megkérdeztiik a
vizsgalt hallgatok demografiai adatait: nemét, életkorat, lakohelyének telepiiléstipusat, a
szllok iskolai végzettségét. Feltételezve, hogy a csaldd anyagi és kulturalis tokéje
szerepet jatszik a nevelésben, ezekre is igyekeztiink megfeleld valtozokat kialakitani.

A masodik egység az informatikaval kapcsolatos kérdéseket tartalmazta. Itt az
IKT eszk6zok hasznalata, kozosségi platformokon torténd jelenlét, egyéb virtudlis
kommunikécios lehetéségekben torténd részvétel kapott helyet, valamint a biztonsagra
vonatkozo kérdések mindennapi életben megjelend elemei, mint példdnak okaért az
eszkozeinek védelme, az online és telefonos fizetés soran torténd tudatossag. A
mérdeszkdz harmadik egysége a hallgatok kornyezettudatossagat igyekezett felmérni,
mig a negyedik egység a sziilok szokdsaira vonatkozott, amivel a csaladi mintdra

vonatkoz6 valtozokat gytijtottiik dssze.

3.2. Az adatfelvétel koriilményei

Az adatfelvétel 2021 aprilisdban zajlott. Sajnos a COVID-19 miatt kialakult
veszélyhelyzet nagyban korlatozta a lehetdségeket: kizardlag online adatfelvételre volt

lehetdség, ami a felsdoktatasi intézmények részérérdl nagyobb egylittmiikodést igényelt,
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mintha papiralapt kérdéivekkel is megkereshettem volna 6ket. Rdadasul az oktatds sem
jelenléti modon zajlott, ezért a hallgatok kitoltési hajlanddsagat sem tudtdk igazén
befolyasolni az intézmények. gy a kvotas mintavétel, a képzési teriiletek szempontjabol
reprezentativ minta sajnos nem volt lehetséges. Az is eléfordult, hogy egy teljes képzési
teriiletrél csak néhany kérddiv érkezett vissza, ami a minta egészét tekintve egy-két
szazalékot jelentett, igy ezeket sajnos — korabbi célkitlizésem ellenére — nem tudtam
vizsgalni. Az adatbéazisba végiil kilenc felsdoktatasi intézmény hallgatoi kertiltek be: a
Szegedi Tudomanyegyetem, a Debreceni Egyetem, a Miskolci Egyetem, a Pannon
Egyetem, a Széchenyi Istvan Egyetem, a Semmelweis Egyetem, az Obudai Egyetem, a

Budapesti Gazdasagi Egyetem és az Eotvos Lorand Tudoményegyetem.

3.3. A kutatas modszertani megalapozottsaga — a kérddives modszer

A tarsadalomtudoményokban a primer adatgytijtésnek az egyik leggyakoribb mddszere a
kérddives kikérdezés. A kérddiv célja, hogy minél nagyobb elemszdmban, minél
reprezentativabb mintan nyerhessiink adatokat az adott kérdéskorben. A kvantitativ
modszer elénye a nagyszamu sokasag elérése, mig a kvalitativ modszeré a mélyrehatd
voltaban rejlik.

A kérdoéives kikérdezés tulajdonképpen az irasbeli kikérdezés egyik forméja. A
kérddiv attitidskalakat tartalmaz, célja a megkérdezettek témaval kapcsolatos
vélekedéseinek, meglatasainak feltarasa. Jelen vizsgalat feltaro jellegli, egyfajta
alapkutatasként is azonosithat6, hisz efféle 0sszefliggésben hasonlo jellegli kutatds még
nem tortént, ugyanakkor tdmaszkodik a szakirodalmi hattérre és az abban bemutatott
konstruktumokra [98].

A mérdeszkozben kiemelt helyet kaptak az informatikai biztonsaggal kapcsolatos
kérdések. Erre 13 kérdés vonatkozott. A kérdések jellemzden nominalis adatokat mérnek
(igen vagy nem felelet adhatd ezekre, ezt 1 illetve 2 koddal lattuk el) ugyanakkor az
adathalaszatra vonatkozo6 kérdések nyitottak voltak, ily modon tobb adatot is ki lehetett
nyerni, tehat bar f6 moddszerként a kvantitativ adatgytijtés jelent meg, almodszerként
kvanlitativ elemek is helyet kaptak, tehat kevert modszertani paradigméju vizsgalatként
értelmezhetd. Ezt a kornyezettudatossagra vonatkozd kérdések kovették, melyek azt
voltak hivatottak vizsgalni, vajon a résztvevok kornyezettudatosnak tekintik-e

onmagukat, illetve mit tesznek sajat ez irdnyu biztonsaguk érdekében. Fontosabb-e
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szdmukra a digitalis vilagban megélt biztonsagérzet, mint a kornyezettudatossag, van-e

kapcsolat e kettd kozott.

3.4. A minta demografiai jellemzoi

A valaszadok nemek szerinti megoszlasa: 41% férfi és 59 % nd.

3.1. abra — A minta nemek szerinti megoszlasa. (N=1176)[ %]

M Férfi

m N6

(Forras: sajat adatok, [N1])

fgy a minta nemek szerint reprezentativnak tekinthetd: a FIR' legfrissebb adata a
2018/19 tanévre vonatkozik, aszerint 53% a ndk aranya a felsdoktatéasi hallgatok kozott.
A korabbi években is hasonld, 53-55%-0s volt a ndk részvételi aranya.

A felsdoktatasi intézmények vonatkozasaban a minta nem reprezentativ: a
megkérdezettek kétharmada valamelyik vidéki egyetem hallgatdja. A FIR adatok szerint
viszont az allami fenntartdsa felsdoktatasi intézmények esetében a hallgatok megoszlasa
a fOvarosi és a vidéki intézmények kozott a létszam 50-50%-a. Az intézményeket

részletesen a 3.2. dbra mutatja be.

! Forras: Oktatasi Hivatal, FIR adatok

52



3.2. abra — A valaszadok megoszldsa a felsooktatasi intézmények kozott

(N=1185)[%)]

M Szegedi Tudomanyegyetem
m Debreceni Egyetem
= Miskolci Egyetem
Széchenyi Istvan Egyetem
M Pannon Egyetem
B Szent Istvan Egyetem
B Semmelweis Egyetem
m Obudai Egyetem
B Budapesti Gazdasagi Egyetem

M E6tvos Lorand Tudomanyegyetem

(Forras: sajat adatok, [N2])

3.3. abra — A hallgatok megoszlasa az egyes képzési teriiletek kozott (N=1169)[ %]

B mérnok/miiszaki terilet

m informatika

m gazdasagtudomany
orvosképzés

H egyéb egészségligyi terlilet

M bolcsészettudomany

B természettudomany

Forras: sajat adatok
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Az egyes képzési teriiletek kozott viszonylag egyenletesen oszlanak meg a
mintaba bekeriilt hallgatok. Mivel az intézményi mintavétel semmilyen szempontbol nem
reprezentativ, igy értelemszertien a képzési teriileteké sem az. Ugyanakkor az, hogy egyik
csoport sem képvisel aranytalanul nagy hanyadot a megkérdezett hallgatok kozott,
lehetdvé teszi a teriiletek kozotti érdemi Osszehasonlitast a vizsgalt témakat illetéen. A

képzési teriiletek aranyat részletesen a 3.3. dbra mutatja be.

Mivel a minta nemek szerint reprezentativnak mondhatd, érdemes megnézni,
hogy a képzési teriileteken hogyan alakul a nemek megoszlasa. Ez amiatt is 1ényeges,
hogy a késdbbiekben lassuk, mennyiben befolyasolja egy-egy képzési teriilet esetleg
szignifikans hatdsat a nemek alul- vagy feliilreprezentaltsaga. A KSH? 2019-es adatai
szerint az egyes képzési teriileteken a hallgatok aranya a kovetkezoképpen alakul (3.4.

abra):

3.4. abra — Nemek aranya a felséoktatasban, képzési teriiletenkeént [%o]

90 84,2

80 73,4
70 65,7 64,7
60

49,4 50,6
50 46,3

40 34,3 35,3

30 266
20 15,8

10

B NGk m Férfiak

Forras: KSH

2 KSH 2019, forras penzcentrum.hu
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A mintaban ehhez képest, bar a nemek eltérése szignifikansan eltér az egyes
képzési teriileteken, az informatika és a bolcsészettudomany teriiletén erésen
feliilreprezentaltak a ndk az orszagos atlagokhoz képest (3.5. abra). Ezt az eredmények

értelmezése soran fontos figyelembe venni.

3.5. abra — Nemek aranya a mintaban, képzési teriiletenkent (N=1176) [%]

allamtudomany (jog, kozigazgatds, rendvédelem,
hadtudomany (N=26)

agrartudomany (N=12)
természettudomany (N=80)
bélcsészettudomany (N=160)
egyéb egészségligyi terllet (N=120)

orvosképzés (N=122)

gazdasagtudomany (N=182)

informatika (N=150)

mérndk/mfiszaki terilet (N=308)
0,0% 20,0 40,0% 60,0% 80,0% 100,0% 120,0%

W Férfi (N=483) NG (N=677)

Forrés: sajat adatok

A valaszadok életkora 19 és 54 év ko6zott alakul, azonban ezen beliil a 30 év
felettiek aranya elenyészd: 6sszesen 1,7%. Az atlagéletkor 22,2 év, az életkor kozépértéke

22 év. Ennek alapjan négy életkori csoportra osztottuk a valaszadokat:

- 20 éves, vagy az alatt: 23,6%;
- 21 éves: 23,3%;
- 22 éves: 19,7%;
- 23 éves, vagy iddsebb: 33,4%.
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A vélaszadok lakhelyét illetden a 14 éves kori lakohelyre kérdeztiink rd. E mogott
az a megfontolds allt, hogy egyfeldl a korai szocializacié hatasa erételjes, és a téma
szempontjabol a szocializacios hatasok kiemelten fontosak, masfeldl, a késébbiekben mar
a kistelepiilésen €16k esetleg kollégistak a kozépiskola évei alatt, azaz az intézmény, a
korosztaly, a telepiilés és a csalad hatdsai jobban 6sszemosddnak.

A minta megoszlasa a 3.6. dbra segitségével szemléltetett modon alakult a 14 éves

kori lakhely szempontjabol.

3.6. dbra — A minta megoszlasa a 14 éves kori lakhely szempontjabol (N=1179)[%]

M Falu, kozség

m Kisvaros (10 000 lakosnal
kevesebb)

m Nagyvaros
Megyeszékhely, megyei jogl varos

M Févaros

M Nincs valasz

Forras: sajat adatok

Lathatd, hogy a minta jelentds része (32%) falun vagy kistelepiilésen €1, masik
nagyobb kozosség (20%) megyeszékhelyen vagy megyei jogu varosban, tovabbi
nagyobb csoport (18%) nagyvarosban, a févarosban 9%.

A sziilok iskolai végzettségét vizsgalva az latszik, hogy az anydk végzettsége
jellemzden magasabb, megerdsitve azt az évtizedek 6ta megfigyelhetd tendenciat, hogy
a tovabbtanuldsnadl meghatarozobb az anya iskolai végzettsége. Az apak korében
valamivel alacsonyabb, alig egyharmad a diplomdasok aranya. A végzettségeket harom

nagyobb kategoriaba soroltuk, az adatokat a 3.6. abra mutatja be.

56



3.7. abra —A sziilok legmagasabb iskolai végzettsége (N=1178)[ %]

41,5
39,5
37,0
30,7 31,6
I 18,2 I

Szakiskola, 8 altaldnos érettségi Diploma

Hapa Manya

(Forrés: sajat adatok, [N2])

A testvérek szamat illetéen nincsenek kiugrd eltérések a hazai atlagos
gyermekszdmhoz képest. A valaszadok kozel felének egy testvére van (48%). 13,1%-uk
egyke, két testvére pedig 26,4%-uknak van. Ennél nagyobb csaladban a valaszadok
mindossze 11,5%-a él.

A kulturalis tokére vonatkozd egyéb jellemzdket — tl a sziilok legmagasabb
iskolai végzettségén — két mdodon igyekeztiink felmérni. Az egyik az a kérdésblokk volt,
amelyben a felvételinél kapott pluszpontokra kérdeztiink rd. Az ebbdl adodd mutatd
kialakitdsa soran a kozép- és a felséfoku nyelvvizsgat, az emelt szintli érettségit, a
tanulmanyi versenyt és a sporteredményt pluszpontként, mig a hatranyos, illetve a
halmozottan hatranyos helyzet, valamint a fogyatékossag miatt kapott pluszpontot
csokkentd tényezoként vettiik figyelembe. Kizardlag azon eredményekkel szamoltunk,
ahol mind a sziilék iskolai végzettségére, mind az egyéb tényezokre kaptunk valaszt,
ellenkezd esetben a mutatod kiszamitisara az adott személy esetén nem lett volna mod.
fgy a mutato lehetséges legkisebb értéke 2, mig a legmagasabb érték 18 pont lett. A
legkisebb pontszamot 1 f6 érte el, a legmagasabbat 6sszesen 6 valaszado. A mutato atlaga
10,9 pont lett, 2,9 szoras mellett. Ennek alapjan harom kategéridba soroltuk a
valaszadokat. Az atlag feletti teljesitményliek legaldbb harom teriileten (példaul
nyelvvizsga, emelt szintli érettségi €s tanulmanyi verseny) szereztek pluszpontot. Az
atlagos teljesitménytiek rendelkeznek legalabb egy vagy két pluszponttal, és amennyiben

hatranyos helyzetliek, azt a j6 eredményekkel tudtdk kompenzalni. Mig az atlag alatt
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teljesitok nem kaptak pluszpontokat, és hatranyos helyzetii kdrnyezetben ndttek fel. A
valaszadok megoszlasat a harom kategoéridban a 3.8. 4bra szemlélteti. A felvételi
eredményesség és a sziilok iskolai végzettsége szorosan és szignifikdnsan® dsszefiigg: a
magasabb végzettségli apdk ¢és anydk gyermekeinek 88%-a keriilt az atlag feletti
kategoriaba, ugyanakkor alacsonyabb iskolazottsagl sziilok esetén elenyészo ez az arany,
gyakorlatilag nem is mérhetd, amennyiben mindkét sziilé iskolazottsagat figyelembe
vessziik. Amennyiben az apak végzettségét tekintjiik referencidnak, 4,3%, ha az anyakeét,

4,2%.

3.8. abra — A felvételi pluszpontok alakulasa a hallgatok koréeben (N=1185) [%]

= Atlagosnal gyengébb = Atlagos = Atlagosnal eredményesebb

Forras: sajat adatok

A kulturalis to0ke masik mutatojat a kiilonféle kulturdlis tevékenység végzése
alapjan alakitottuk ki. A mutatdé 0Osszetevoi kozé igyekeztiink olyan tevékenységet
valasztani, amelyeket kevéssé befolyasol a valaszado lakoéhelye. Hiszen példaul egy
szinhazi eléadast megnézni l1ényegesen egyszeriibb a fovarosban; kisebb telepiilésen ez
nagyobb szervezést, adott esetben az utazas miatt nagyobb anyagi raforditést is igényel.
fgy a szépirodalom, szérakoztatd irodalom és szakirodalom olvasasara, komolyzene-

hallgatasra, miivészfilmek megnézésre, elemz0 hetilapok és miivészti témaja cikkek, akar

3 az anya esetében r=0,820; p=0,000, az apa esetében 1=0,824; p=0,000
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internetes portalok olvasasara kérdeztiink ra. A valaszok igen sokszinlien alakulnak, az

adatokat részletesen a 3.9. dbra mutatja be.

3.9. abra — A kulturalis tevékenységek alakulas a megkérdezett hallgatok korében

(N=1185) [%)]

mivészeti magazinok, portalok _ 9,5 .
Elemz6 cikkek, hetilapok olvasasa _ 25,0 -
Mvészfilm megnézése _5,0'5
komolyzene hallgatasa _ 16,2 .
Szérakoztatd i:giaalrc:trinkl(il.r:;gi\,/)kaIandregény, _ 16,6 -
szakirodalom _ 28,5 -
sepirossor | SN 5

0 10 20 30 40 50 60 70 80 S0 100

Hsoha Mritkdn M havonta hetente M naponta

Forras: sajat adatok

A fenti adatok alapjan harom kategoriat alakitottunk ki: a rendszeres (napi vagy
heti rendszerességii) és az alkalomszer(i kultrafogyasztokét (6k a havi rendszerességii
kultarafogyasztok), valamint a kultarat alig fogyasztokét (akik ritkan vagy soha nem
fogyasztanak kultirat. A valtozok Osszeaddsabol mutatot alakitottunk ki, ugyanakkor
nem minden egyes valtozora érkezett felelet, ezért az egyes csoportok atlaganak
szamitasa segitségével is megbizonyosodtunk az egyes kategoridk 1étérdl, illetve azok
valaszadasi aranyarol. Azokban az esetekben, ahol nem minden egyes véltozora kaptunk
valaszt, az adatokat tisztitva, csak olyan esetekkel szamoltunk, ahol minden adat
rendelkezésre all, mig atlagszdmitas soran minden egyes valaszt figyelembe vettiink.

A valtozok Osszeadasa révén kialakitott mutatdo lehetséges maximuma 35,

minimuma 7. El6bbit nem érte el egyetlen valaszad6 sem, utobbit is mindossze a minta

1%-a érte el. A mutato atlaga 17,7, a szorés 4,6.

59



A kategéridk hatarait ennek alapjan Aallitottuk fel: alkalomszerti, atlagos
kultirafogyasztonak tekintettik a 15-18 pontot elérdket, efolott a rendszeres
kultirafogyasztok, mig ez alatt a kultarat alig fogyasztok kategoridja talalhatd. A

megkérdezettek viszonylag egyenletesen oszlanak meg a harom kategérian beliil:

- rendszeres kulturafogyaszto: 40,3%;
- alkalomszerti kultarafogyasztd: 27,6%;

- ¢s kultarat alig fogyaszto: 32,1%.

Ha 1-t6l 5-ig terjedd skalan szamolt atlagot vesziink figyelembe (beleértve igy azon
valaszaddkat is, akik nem minden egyes kulturafogyasztds kapcsan adtak vélaszt), az
atlag 2,53, tehat szintén kozepes tendenciat mutat. Ezesetben a 2,3 és 2,6 atlagpont kdzotti
értékeket tekintettilk atlagos mértékiinek, az afolottit rendszeres, az alatti értékeket
alacsony szintli kultirafogyasztasnak (tehat, akiknek az atlagpontja 2,3 ald esett, a

crer

eredményeket talaltuk:

- rendszeres kulturafogyaszto: 40,3%;
- alkalomszerli kultirafogyaszt6: 29,4%;
- ¢és kultarat alig fogyaszt6: 31,3%.

Lathato tehat, mindkét mérési forma esetén hasonldé eredményeket kaptunk,

kijelenthetd tehat, hogy e tendencia jellemzi a mintat.

A kulturalis fogyasztasi szokasok alakuldsa a sziilok legmagasabb iskolai
végzettségével nem minden teriilet vonatkozasaban fiigg 0ssze. (A N=492 diplomas
anyaknak példaul 68%-a szépirodalmat alig olvas, itt az eredeti, 7 miivelodési format
vettiilk figyelembe: a ,,soha illetve a ritkan” jelentette, hogy alig folytatja az adott
miivelédési format, a ,havonta” jelentette az ,,atlagos”, mig a ,hetente/naponta” a
rendszeres miivel0dést.) Az apak esetében Ugyanakkor a gyenge 0sszefiiggés, ha csupan
a kultirafogyasztas egyes formainak atlagabol kialakitott eredményt vessziik figyelembe,
az anyak esetén is megjelenik. (r=0,101; p=0,000) Az apak esetén az Osszefliggés

valamivel magasabb szintii, szintén szignifikans (r=0,132; p=0,000)
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3.10. abra — Anydk szépirodalmi miivelodesi szokasai iskolai végzettség
fiiggvényében (N=1178) [%]

100%
90%
80%
70%

60%

47,55% - 47,97%

50%
40% 31,34%

41,47%

27,29% 13,43% 8,53%
%
0N 20,33% P 10,16%
20% 14,29% " 3,25%
9,68% 3,23%
10% I . \3,20%
0% —
soha ritkan havonta hetente naponta

W 8 4ltaldnos vagy szakiskola (N=217)  m Erettségi (N=469) m Diploma (N=492)

Forras: sajat adatok

Ami tehat a szépirodalmi miivel6dést jelenti, nincs jelentds kiilonbség.

3.11. abra — Apak szépirodalmi miivelodési szokasai iskolai végzettség filiggvényében

(N=1178) [%)]

100%
90%
80%
70%
60% 44,98%
0
S0% 49,32% 45,87%
°27,40%
20% 27,17%
14,25%
30% . 18,40% .
2o ,53% 14,38% 10,27% 11,73% 3,20%
’ 6,03%
10% ; 3,01% [3,47%
0% || ||
soha ritkan havonta hetente naponta

W Legfeljebb szakiskola(N=365) M Erettségi (438)  m Diploma(375)

Forras: sajat adatok
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A tendencia hasonl6 volt valamennyi teriilet kapcsdn 4m annak részletes, mind a
hét miivelddési formara vonatkozo elemzésére jelen dolgozatban nem vallalkozhatunk,
ugyanakkor érdemes leszdgezni, hogy példaul a szdrakoztatdé irodalom olvasasanak
gyakorisdga ¢s az apa iskolai végzettsége kozott gyenge, de szignifikans (r=0,068;
p=0,019) 0Osszefiiggés van, mig az anya végzettségével a szorakoztatd irodalom
olvasasanak gyakorisaga nem fiigg 0ssze.

A kérdéivben a valaszadok szubjektiv és objektiv anyagi helyzetére is
rakérdeztiink. A szubjektiv megitélés alapjan 6sszességében a valaszadok fele érzi magat
atlagos helyzetiinek. A csalad anyagi helyzetének vonatkozasaban a megkérdezetteknek
alig tobb, mint egytizede itélte magat az atlagosnal rosszabb helyzetlinek, mig tobb, mint
egyharmaduk az atlagosnal valamivel, vagy sokkal jobb helyzetiinek érzi a csaladjat

(3.12. ébra)

3.12. abra— A valaszadok csaladjanak anyagi helyzete, szubjektiv megitélés alapjan
(N=1177) [%]

11,1
31,4
50,5
m Az dtlagosnal sokkal rosszabb Az 4tlagosnal valamivel rosszabb = Atlagos
Az atlagosndl valamivel jobb m Az 4tlagosnal sokkal jobb

Forras: sajat adatok

A sajat — tehat nem a csaladi — anyagi helyzetre vonatkozoan hasonlé vélaszokat
kaptunk: valamivel tobb, mint egyharmad (34,7%) valaszolta, hogy minden sziikséges
dologra telik, és emellett a jelentdsebb kiadasokat is megengedheti magéanak, 58% pedig

a sziikséges dolgokat meg tudja vésarolni, de a jelentésebb kiaddsokat mar at kell
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gondolnia. A fennmarad6 6,1%-nak idonként a sziikséges dolgok eldteremtése is
nehézséget okoz.

Az objektiv anyagi mutat6 egy 9 itemet tartalmaz6 kérdésblokk valaszai alapjan allt
Ossze. Az itemek koziil az 5 évesnél fiatalabb autot, az OLED televiziot és a klimat dupla
értékkel szamoltuk. Igy 6sszesen 12 pont lehet a mutato értéke. A valaszok alapjan az
anyagi helyzetre vonatkozdan 7,0975-0s atlagot kaptunk, a széras értéke 2,48. Ennek

alapjan a valaszadokat harom csoportba osztottuk:

- az atlagosndl valamivel rosszabb anyagi helyzetii 42,3%;
- atlagos anyagi helyzetii: 28%;
- az atlagosnal jobb anyagi helyzetii: 29,7%.

3.5. Az informatikai eszkozhasznalat és biztonsag jellemzoi

Az informatikai eszk6zok hasznalata kapcsan, a hipotézisiinknek megfelelden,
rakérdeztiink, hogy ki hany eszkdzzel rendelkezik, valamint, hogy a kiilonféle kozosségi
felilletek, kommunikécios lehetdségek koziil hanyat hasznal. Az eszkdzhasznélatra
vonatkoz6 kérésre adott valaszok alapjan az latszik, hogy okostelefont és laptopot
gyakorlatilag minden valaszadé hasznal, mig okosorat, asztali szamitogépet €s tablagépet

a kérdezettek nagyjabol egyotode. (3.13. dbra)

3.13. abra — Az IKT eszkozok haszndlata a valaszadok korében (N=1185)[%]

99,0
94,7
81,0 83,8
73,3
25,7

17,8 15,0
4,6

oo |l ’ ]
i)

okostelefon tablagép laptop asztali szamitogep okosora

Higen Hnem

Forras: sajat adatok
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Annak érdekében, hogy a késébbiekben az Gsszefliggéseket kimutathassuk, az
IKT eszkozok hasznalatabol is két kategériat hoztunk Ilétre. Az eszkozhasznalat
valtozobol képzett mutatod lehetséges maximalis értéke 10, a minimuma 5. Utobbi, azaz
olyan, aki semmilyen IKT eszkozzel nem rendelkezik nincsen, elébbi (aki mindegyik
eszkozt hasznalja) 16 {6 (1,5%). Az atlagérték 7,4, a széras 0,7. Ennek alapjan a 7 vagy
az alatti pontot elérdket (akiknek legfeljebb csak két eszkoziik van) tekintettiik kevés IKT

eszkozzel rendelkezonek, mig az efolottieket sok eszkdzzel rendelkezének (3.14. abra)

3.14. abra— Az IKT eszkozok kategoriai a valaszadok korében (N=1185) [%]

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

B Kevés IKT eszkoz ~ m Sok IKT eszkoz

(Forras: sajat adatok, [N2])

A kozosségi média, kiilonféle kommunikacios platformok, szoftverek hasznalatat
illetéen a valaszadok nagy valtozatossagot mutattak. Bizonyos platformokat, igy példaul
a Facebookot, a YouTube-ot, vagy az e-mail kiildd szolgaltatasokat gyakorlatilag minden
valaszadd haszndlja, mig példdul a Hangoutot, a Twittert vagy valamilyen
honlapszerkesztd programot nagyjabol a megkérdezettek tizede. A részletes adatokat a

3.15. 4bra mutatja be.
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3.15. abra— A kozossegi és kommunikacios platformok haszndlata a megkérdezett
hallgatok korében (N=1185) [%]

Honlapszerkeszt6 (pl. Wordpress) - | 5
MSOffice (Word, Excel, PowerPoint stb.) S
YouTube o SO

Google Drive/Forms/MyBusiness
E-kereskedelem
Termékdsszehasonlité platformok
Snapchat

TikTok

Zoom

Skype

Google Hangouts

Messenger oS
E-mail o e

Linkedin | 5
Twitter |
ntagrar I S

ERSER. S . R —————

Forras: sajat adatok

A késobbi elemzés érdekében ebbdl is harom kategoriat képeztiink. A valtozok
Osszeadasaval kapott mutaté maximalis értéke 34, minimumértéke 17 lehet. A legkisebb
értek 20 (1 16, 0,01%), 6 csupan egy platformot hasznal. A legmagasabb érték 33 (2 {6),
6k mind a 16 platformot, feliiletet hasznalnak. Az atlag 26,47%, a széras 1,97. Ennek

alapjan a valaszaddkat harom kategéridba soroltuk:

- kevés platformon van jelen 32,5%;
- atlagos jelenlétet mutat 37,6%;

- és sok platformon van jelen 29,9%.

3.5.1. Az IKT eszkozok és az adatok védelme a valaszadok korében

A kiilonféle IKT eszkozeit a valaszadok 77%-a latja el tlizfallal, 87%-uk
virusvédelemmel, e tendencia egyébként — kereszttdblaclemzés soran azt taldltam, hogy
80%-ban egybeesik, tehat aki virusvédelemmel ellatja eszkdzeit, jellemzden tliztallal is.

Magasszintli védelmet (biometrikus vagy jelszavas, kizardlag személyes belépést
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valdsziniisitd) védelmet 63,2%-uk biztosit Onmaga szadmara, 32% ugy véli, az

eszkozeikhez csupéan kozvetlen csaladtagjaik férnek hozza, ugyanakkor ez lopas esetén
példaul semmilyen védelmet nem jelent.

3.16. dbra - A digitalis eszkozokhoz valo hozzafeérés jellemzoi nemek fiiggvényében

(N=1172) [%)]

Csak én (biometrikus vagy jelszavas védelemmel 59,01%
69,42%

vannak ellatva

36,19%
Kozvetlen, velem egy haztartasban éI6 csaladtagjaim !

Csak én, de ha ellopjdk, barki (nincs, vagy gyenge a 3,49%
védelem.) 2,69%
Tulajdonképpen barki, aki egy légtérben van az 1,31%
eszkozzel. 1,24%
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
B NG (N=688) W Férfi (N=484)

Forrés: sajat adatok

3.17. abra - IKT és mobileszk6zok védelme nemek fiiggvényeben (N=1176) [%]

44,85%

irusvédel bileszksz6ks
Virusvédelem a mobileszk6z6kén 38,60%

90,71%
83,57%

Virusvédelem asztali gépen, laptopon.

o 73,00%
Automatikus frissitések :
Jromatis Trestese _ 78,03%
0,
Téizfal 68,94%
90,76%

40% 50% 60% 70% 80% 90% 100%

0% 10% 20% 30%

B NG (N=689) m Férfi (N=487)

Forrés: sajat adatok



Az egyes képzési teriiletek kozott viszonylag egyenletesen oszlanak meg a
mintaba bekeriilt hallgatok. Mivel az intézményi mintavétel semmilyen szempontbol nem
reprezentativ, igy értelemszertien a képzési teriileteké sem az. Ugyanakkor az, hogy egyik
csoport sem képvisel aranytalanul nagy hanyadot a megkérdezett hallgatok kozott,
lehetdvé teszi a teriiletek kozotti érdemi Osszehasonlitast a vizsgalt témakat illetéen. A
képzési teriiletek aranyat részletesen a 3.3. dbra mutatja be.

A valaszadok objektiv anyagi helyzete alapjan is eltérés jelentkezik: az atlagosnal
rosszabb anyagi helyzetliek korében egytizeddel kevesebben védik az eszkozeiket, mint
az atlagos €s a jobb anyagi helyzetiiek koziil.

A kulturalis t0ke mutatdi alapjan szignifikans eltérés mutathato ki az eszkdzok
védelmét illetden. A kulturdlis fogyasztds és a magasabb szintli tudatossag kozott
Osszefiiggés van. (r=0,209; p=0,000) Amennyiben nem datlagokban mért mutatot
szdmolunk, hanem Gsszeadott értéket, abban az esetben is Osszefiiggést tapasztalunk.
(r=0,147; p=0,000).

Adathalasz tdmadas, illetve e-mailes virustamadas viszonylag kevés
megkérdezettet ért eddig, az egyéb virustamadasok eléforduldsa joval gyakoribb, 37,6%-
uk taldlkozott mar ilyennel (3.18. dbra)

Az IKT eszk6zok mennyisége, illetve a kozdsségi és kommunikacios feliiletek
hasznalata esetében sincs Osszefliggés a virustamadasok eléfordulasaval, ugyanakkor a
férfiak joval tobb egyéb virustdmaddassal taldlkoznak, mint a ndk: el6bbiek 43,4%-4t, mig

utobbiak 34,4%-4t érte csak ilyen.

3.18. abra— Virustamaddsok gyakorisaga a megkérdezettek kérében (N=1175) [%]

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Higen HNem

Forras: sajat adatok
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A szoftverek kapcsan az latszik, hogy masolt szoftvereket a valaszadok kozel
kétharmada hasznal, csak 39%-uk mondta, hogy minden szoftvere eredeti. A
szoftverhasznalat tekintetében sem mutathato ki 0sszefiiggés az IKT eszkdzok szama,
illetve a kozosségi, kommunikacids platformok hasznalata kozott. Ugyanakkor a férfiak

sokkal inkabb hajlamosak a masolt szoftverek haszndlatara, mint a ndk (3.19. dbra).

3.19. abra — Eredeti szoftverek haszndlata nemek szerint (N=1177) [%]

7,59%
Nem, minden szoftverem eredeti.

17,36%

44,23%
Igen, néhanyat.

56,20%

48,18%
Igen, kevéssé érdekel az eredetiség, az ar fontosabb
26,45%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

B N6 (N=685) m Férfi (N=484)

Forrés: sajat adatok

Bar a szakirodalom arra hivta fel a figyelmet, hogy akit mar ért virustimadas, az
koriiltekintobben védi az eszkozeit, ez a jelszavas védelem esetében nem mutathat6 ki, és
a masolt szoftverek esetében sem jelent szignifikans kiilonbséget a hasznalatot illetden.

Az IKT eszkozok védelme kapcsan rékérdeztiink még a legalapvetdbb
tényezOkre: a tlizfal, a virusvédelem és a frissitések haszndlatara. A valaszadok a
mobileszkozok kapcsan kevésbé tudatosak, mint a laptopok/asztali szamitdégépek
kapcsan. Elébbieket alig tobb mint 40%-uk, mig utobbiakat kozel kilencven szadzalékuk
védi (3.20. abra).
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3.20. abra — Az IKT eszkozok virusvédelme a valaszadok korében (N=1178) [%o]

Laptop tdzfal

Laptop op.rendszer frissités

Laptop virusvédelem

Mobil virusvédelem

Mobil op.rendszer frissités

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Higen HMNem

(Forras: sajat adatok, [N2])

A tlizfal haszndlatara vonatkozoan kijelenthetjiikk, hogy a férfiakat erdteljesebben

jellemzi: minddssze 11,29%-uk nem hasznalja, szemben a ndk 31,06%-aval.(3.21. ébra)

3.21. abra - A tiizfalhasznalat kiilonbségei a nemek fiiggvényében (N=1176) [%]

100%
90%
80%
70%
60%
50%
40%
30%
20%

88,71%

68,94%

31,06%

11,29%
o ]
0%

Férfi (N=487) NG (N=689)

Enem Migen

(Forras: sajat adatok)
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Az életkor eldrehaladtaval szintén szignifikansan nd a tlizfal hasznélatara valo

hajlandosag (3.1. tablazat).

3.1. tablazat — A tiizfal hasznalata és az életkor osszefiiggése (N=1185) [%]

20 éves, 23 éves, )
vagy 21 éves 22 éves vagy Osszesen
fiatalabb idosebb
Igen 69,15% 75,37% 78,17% 83,76% 77,23%
Nem 30,85% 24,63% 21,83% 16,24% 22,77%

Forras: sajat adatok

A kulturalis tékemutatd kapcsan elmondhato, hogy az atlag alatti értéket elérdk (a
teljes minta 46,52%-anak) a 78,8%-a haszndl tiizfalat és csupan 21,2%-a nem, az atlag
feletti kulturdlis t6kemutatoval rendelkezdk (a minta 53,48%-dnak) a 76%-a hasznal
tlizfalat, a tobbi 24%-a nem. Tehat e vonatkozasban nincs szignifikans kiilonbség.

A kulturalis fogyasztas kategoridiban az atlag alatti fogyasztok 44%-a nem
hasznal tlizfalat, mig a masik két kategoridban ez egyiittesen kevesebb, mint a kérdezettek

egyotode.

3.22. abra — Kulturafogyasztas és tiizfalhasznalat osszefiiggései (N=1173) [%]

0,
rendszeres kulturafogyasztok 76%
4%
. . . 81%
atlagos kulturafogyasztok F

. . , . 56%
atlag alatti kulturafogyasztok m

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Higen Hnem

Forras: sajat adatok



A tobb eszkéz megléte kapcsan kijelenthetjiik, hogy leginkdbb az atlagos
mennyiségli eszkozt hasznalok védik tlizfallal az eszkozeiket. A korabbi virustimadas
ebben az egy esetben befolyasolja a védelmet, akik elszenvedtek mar ilyet, valamelyest

koriiltekintobbek.

3.23. abra - IKT eszkozok szamanak kapcsolata a tiizfallal ellatott védelemmel

(N=1173) [%)]

7,89%
sok IKT eszkoz (N=114)
78,95%

17,97%
atlagos mennyiség IKT eszkéz (N=384)

|

82,03%

25,83%
kevés IKT eszkdz (N=666)
74,02%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Enem Higen

Forrés: sajat adatok

3.2. tablazat— A korabbi e-mailben torténd virustamadas és a tiizfal hasznalatanak
osszefiiggese (N=1173)[%]

Erte virustémadds | Nem érte virustamadds "
. . Osszesen
e-mailben e-mailben
Hasznal tiizfalat 10,47 1,36 11,82
Nem hasznal tiizfalat 66,89 21,28 88,18

Forrés: sajat adatok?

A tlzfalat hasznalok korében l1ényegesen magasabb azok ardnya, akiket nem ért

e-mailben virustamadas, mint az effajta eszkdzt nem alkalmazok esetében. (3.3. tdblazat)

“khi-négyzet proba: X2°11,146; szf=1; p=0,002
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3.3. tablazat — A korabbi egyéb modon (nem e-mailben) torténd virustamadas és a
tlizfal haszndlaténak ésszefiiggése (N=1173) [%]°

Erte virustamadds | Nem érte virustamadds .
, , i , Osszesen
egyéb modon mas modon
Hasznal tiizfalat 31,14% 46,25% 77,39%
Nem hasznd 6,83% 15,78% 22,61%
tlzfalat

Forras: sajat adatok

Az asztali gépen vagy laptopon alkalmazott automatikus frissitések enyhébben
fiiggenek dssze® a valaszadé nemével, mint a tiizfal hasznalata, de a nék ezt is valamelyest
kevésbé hasznaljak, mint a férfiak. Utdbbiak 78,03%-a, mig elébbiek 73,1%-a tolti le
rendszeresen az automatikus frissitéseket. Az egyéb valtozokkal, igy példaul a lakohellyel
vagy a sziilok iskolai végzettségével ez sem mutat dsszefliggést, ugyanakkor a kulturalis

fogyasztasi szokasokkal €s az objektiv anyagi helyzettel igen (3.4. tablazat).

3.4. tablazat — Az automatikus frissitések és az anyagi helyzet, valamint a kulturalis
fogyasztas osszefiiggese (N=1157)[%)]

Objektiv anyagi Atlag alatti Atlagos Atlag feletti Osszesen
helyzet (N=496) (N=331) (N=350)
Nem hasznal
automatikus frissitést 28,43 23,26 21,14 24,81
Hasznal 71,57 76,74 78,86 75,19
Kulturalis fogy. Atlag alatti Atlagos Atlag feletti Osszesen
Igen 55,77 81,47 91,16 75,14
Nem 4423 18,53 8,84 24,86

Forras: sajat adatok’

Az automatikus frissitések haszndlataban az IKT eszk6zok szamaval, a kozdsségi
¢s kommunikacids platformok hasznalataval, €s a korabbi virustdmadassal sem mutathato

ki Osszefiiggés.

Skhi-négyzet proba: X?>=8,801; szf=1; p=0,003

®khi-négyzet proba: X?=3,85; szf=1, p=0,050

7 khi-négyzet proba objektiv anyagi helyzet esetében X2=21,069; szf=11; p=0,033; kulturalis fogy.
esetében X?=164,260; szf=2 p=0,000
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Az asztali szamitogépek/laptopok virusvédelme joforman csak a nemekkel mutat
Osszefliggést, enyhén befolyasolja még a kulturdlis fogyasztasi csoporthoz tartozas.
Raadésul itt éppen forditott tendenciat latunk, mint kordbban: a virusvédelem

tekintetében a nok koriiltekintobbek, mint a férfiak (3.5. tablazat).

3.5. tablazat — A virusvédelem és a valaszadok nemének osszefiiggése (N=1175)[%)]

Ferfiak Nok Osszesen
Hasznal virusv. 83,57 90,71 87,76
Nem hasznal virusv. 16,43 9,29 12,24

Forras: sajat adatok

Az atlagfeletti kulturafogyasztok a leginkabb koriiltekintéek (98,95%), az atlagos
kultirafogyasztok csupan csekély mértékben maradnak el tSliik® (93,53%), mig az atlag
alatti fogyasztoknak 73,5 %-a hasznal virusvédelmet. A virusvédelem hasznalata
nemcsak a tobbi demografiai valtozoéval nem fligg 6ssze, de az IKT eszk6zok szamaval,

a kozosségi feliiletek hasznélataval, valamint a korabbi virustimadasokkal sem.

3.6. tablazat - A mobileszkozok virusvédelmének hasznalatanak osszefiiggései a
kulturafogyasztassal (N=1175) [%]

Kulturat alig Atlagos Rendszeres Csszesen
fogyaszto | kulturafogyaszto | kulturafogyaszto
Nem hasznal
virusvédelmet 57,08% 20,35% 2,21% 57,80%
mobileszkodzein
Hasznal virusvédelmet | 5 oc0, 18.99% 65.05% | 42.20%
mobileszkdzein

Forrés: sajat adatok

A mobiltelefonok virusvédelme és az egyéb valtozok Osszefiiggése egészen mas
mintdzatot mutat, bar a nemek esetében itt is szignifikans az eltérés. Hasonldan a laptopok
védelméhez, a n6k a mobiltelefonok esetében is valamivel koriiltekintébbek®: 44,91%-uk

hasznal valamilyen virusirto szoftvert, szemben a férfiak 39%-aval. Az életkori csoportok

8 khi-négyzet proba X2=150,924; szf=2, p=0,000
% khi-négyzet proba: X?=4,05, szf=1, p=0,030
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esetében az Osszefiiggés erdsebb, és egy darabig nd, majd csokken a koriiltekintd

viselkedés (3.7. tablazat).

3.7. tablazat — Az életkor és a mobilok virusvédelmének osszefiiggése (N=1176) [%]

20 éves ,
, , 23 éves, <
vagy 21 éves 22 éves vaoy t5bb Osszesen
kevesebb &Y
Igen 45,8 46,3 48,6 33,2 42,2
Nem 54,2 53,7 514 66,8 57,8

Forras: sajat adatok

Az egyéb demografiai valtozok, igy példaul a lakohely tipusa, vagy a sziilok
legmagasabb iskolai végzettsége esetében nem mutathato ki szignifikdns Osszefiiggés.
Ugyanakkor az anyagi helyzet esetében az sszefiiggés, ha nem is kiemelkedden erds, de
nem elhanyagolhat6 ', és a mobilok védelme a jobb anyagi helyzetiiek esetében kevésbé
jelentds: csak 38,97%-uk haszndl virusvédelmet, szemben az 4tlagnal rosszabb
helyzetiiek 47,27%-0s aranyaval. Az IKT eszkozok szama, kozdsségi és kulturdlis
feliiletek hasznalata és a koradbban elszenvedett virustdmadas vonatkozasaban ebben az
esetben sem mutathato ki 6sszefliggés.

A mobiltelefonok operacids rendszerének frissitésére vald hajlanddsag ismét a
korabbiaktdl teljesen eltérd mintazatot mutat, ha a demografiai valtozok hatasat
vizsgaljuk. A nék valamivel kevésbé!! hajlamosak a frissitésre (14,16% nem hasznélja),
mint a férfiak (10,58% nem hasznalja). E kiilonbség nem tekinthetd szignifikdnsnak,
ugyanakkor nem is elhanyagolhaté mértékii. Az €letkor, a lakohely, a sziilok legmagasabb
iskolai végzettsége ¢és a kulturalis fogyasztasi szokdsok semmilyen szerepet nem
jatszanak ebben, az anyagi helyzet viszont igen; rdadasul a tendencia épp forditott, mint

az el6z6 kérdés esetében (3.8. tablazat).

10 khi-négyzet proba: X?=18,816, szf=11, p=0,064
! khi-négyzet proba, X>=3,274; szf=1 p=0,070
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3.8. tablazat— Az anyagi helyzet és a mobilok operdcios rendszerének frissitése
kézotti dsszefiiggés (N=1176) [%]!?

Obj. anyagi Atlag alatti Atlagos Atlag feletti Osszesen
helyzet
Igen 83,2 86,97 89,97 83,45
Nem 16,8 13,03 10,03 16,55

Forras: sajat adatok

Ez az egyetlen védelmi tevékenység, ami az IKT eszkozok szamaval, és a
kozosségi és kommunikécios platformok hasznalataval is 6sszefliggést mutat, a kevesebb
eszkozzel rendelkezOk!® frissitik legkevésbé jellemzéen az operacids rendszereiket
(73,98%), mig a legtobb eszkdzzel rendelkezOkre a leginkdbb jellemzd (77,19%).
Hasonléan alakul a helyzet a virtualis jelenlét esetében is'*: az atlagos vagy atlag alatti
kozosségi résztvevok tizede nem frissit, szemben a sok platformon jelenlevék 20%-o0s
aranyaval. Ugyanakkor a korabbi virustdmadas nem befolyasolja a mobilok operacids
rendszerének frissitésére vald hajlandosagot.

Osszességében azt latjuk, hogy az egyes kategéridkban a nemek alapjan minden
esetben szignifikans eltérés mutathato ki, és a kulturalis fogyasztas kategorii alapjan is
négy esetben. Ugyanakkor nem mondhatd, hogy akar a ndk, akar a férfiak
koriiltekintobbek lennének, mivel az egyik esetben az egyik, az esetek masik részében a
masik csoport az eldvigydzatosabb. A lakohely és a sziilok iskolai végzettsége egyik
biztonsagi védelem esetében sem jatszik szerepet, mig a kordbbi virustdmadas csak az
asztali gépek/laptopok tiizfalas védelmét befolyasolja.

Az e-maileket a valaszadok valamivel tobb, mint fele szliri virusirtoval: 53,2%
valaszolt igennel, a fennmarad6 46% nemmel. A weboldalak siitijeit 58,4% fogadja el
automatikusan, csak a fennmarad6 39,9% valaszolta, hogy beallitja azokat, vagy ennek
hianyéaban akar oda sem 1ép az adott oldalra.

Az e-mailek virusirtdsa kizardlag nemek, illetve kulturalis fogyasztasi szokasok
szerint mutat szignifikans kiilonbséget, mas valtozok (az ¢letkor, a lakohely, a sziilok

végzettsége, az IKT eszkdzok mennyisége stb.) nem hatnak rd. A korabbi mintazattal

12 khi négyzet proba: X?=30,604; szf=11; p=0,001
13 khi-négyzet proba: X?=10,941; szf=10; p=0,027
14 khi-négyzet proba: X?=66,136; szf=15; p=0,003
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ellentétben itt a férfiak az dvatosabbak!>: kozel 60%-uk szfiri az e-maileket, mig a n6knek
csak a fele. A kulturalis fogyasztas igen lényeges kiilonbséget jelent. Az atlag alatti
kultirafogyasztok gyakorlatilag alig jellemzd, hogy az e-mailjeiken lefolytatnak a
virusirtast, mig az atlag feletti kultrafogyasztok korében igen magas ez az arany 83,58%.

(3.9. tablazat).

3.9. tablazat — A kulturalis fogyasztas és az e-mailek virussziirésének osszefiiggése

(N=1175) [%]

Kulturafogyasztas Atlag alatti Atlagos Atlagfeletti Osszesen

Nincs virusellendrzés
az e-mailjein

75,05% 51,29% 16,42% 46,59%

Van virusellenOrzés

e 24,95% 48,71% 83,58% 53,41%
az e-mailjein

Forras: sajat adatok

A siitibeallitasokat meghatdrozd valtozok mintazata egyik korabbi biztonsagi
jellemzOhoz sem hasonlit: kizarolag az életkor és a kozdsségi ¢és kommunikécios
platformok hasznélata befolyésolja, sem a nemek, sem az életkor, sem az anyagi helyzet,
sem a tobbi demografiai valtozo nem mutat 6sszefliggést vele. Az €letkor elérehaladtaval

egyre inkabb figyelnek a beallitasokra a megkérdezettek (3.10. tablazat).

3.10. tablazat — Az életkor és a siitibeallitasok osszefiiggése (N=1176) [%]

20 éves 23 éves )
vagy 21 éves 22 éves vagy Osszesen
fiatalabb idosebb

Elfogadom a siitiket. 70,46% 61,48% 54,19% 53,83% 58,88%

Beallitom a sziikséges

0 0 0 0 o
siitik elfogadését. 31,67% 37,78% 44,93% 44,90% 40,09%

Oda sem lépek az adott

1,07% 0,74% 0,88% 1,28% 1,03%
oldalra

Forras: sajat adatok'®

15 khi-négyzet proba: X2 =6,058; szf= 1; p=0,014
16 khi-négyzet proba: x*=15,63; szf=6; p=0,008
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A virtudlis jelenlét vonatkozasaban pedig az atlag feletti hasznalat tesz leginkabb
érzékennyé, ami mogott esetleg korabbi rossz tapasztalatok is allhatnak; mig az atlagos

jelenlét mellett figyelnek legkevésbé a siitikre a valaszadok (3.11. tablazat).

3.11. tablazat — A virtualis jelenlét és a siitibeallitasok osszefiiggése (N=1176) [%]

Atlag alatti Atlagos Atlag feletti Osszesen
platformhasznalo | platformhasznalo | platformhasznalo
Elfogadom a 53,17% 64,15% 61,82% 59,81%
sutiket.
Beallitom a
sziikséges siitik 44,97% 35,38% 37,58% 39,22%
elfogadasat.
Oda sem lépek 1,85% 0,47% 0,61% 0,97%
az adott oldalra

Forras: sajat adatok!”

A képzési terlileteket vizsgalva azt tapasztaljuk, hogy a masolt szoftverek,
valamint a tlizfal hasznalatdval mutathaté ki szignifikans Osszefiiggés, az egyéb
biztonsagi megfontoldsokkal nem. Az informatikus hallgatok, és dket kovetve a mérnoki
¢s miiszaki teriileteken tanulok joval nagyobb aranyban hasznalnak masolt szoftvereket,
mint az egyéb képzési teriileteken tanulok, koziilik a szoftverek eredetiségében
kiemelkeddek az agrar-, allamtudomanyi illetve orvosképzésben részt vevok. (3.12.
tablazat) A tlizfal hasznalatdban szintén az elsdé két csoport, azaz az informatikus és a

mérndk-miiszaki hallgatok jarnak az élen, mig a tobbiek kdzott nincs kiugro eltérés.

17 khi-négyzet proba: 64,61, szf=30; p=0,000
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3.12. tablazat— A képzési teriiletek és az informatikai biztonsag osszefiiggése

(N=1176) [%]'®

Nem, minden

Igen, kevéssé érdekel

szoftverem né[izgcier’:} at az eredetiség, az ar | Osszesen
eredeti 4 fontosabb
Memfel;/ui‘fzakl 33,33% 50,33% 16,34% 26,36%
Informatika 18,00% 69.33% 12,67% 12,92%
Gazdasagtudomany 42,62% 49,73% 7,65% 15,76%
Orvosképzés 56,91% 0,35% 8,13% 10,59%
Egyéb teegr?fizfegugy‘ 45,45% 42,98% 11,57% 10,42%
Bolesészettudomany | 43,40% 46,54% 10,06% 13,70%
Természettudoméany 35,80% 54,32% 9.88% 6,98%
Agrartudomany 58.33% 33,33% 8,33% 1,03%
Allamtudoméany 69.23% 19,23% 11,54% 2.24%

Forrés: sajat adatok

18 khi-négyzet proba: X2=74,473; szf=16; p=0,000
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Az informatikai biztonsagtudat egyes valtozoit faktorba rendeztiik. Bar a négy

faktoros fOkomponens elemzés csak a variancia 54,1%-at magyardzza, a valtozok

viszonylag kisebb szama miatt az Ot faktor mar nagyon széttdrdeli az egyes

tevékenységek megjelenését. A faktorok sajat értéke az elsé harom esetben egynél

nagyobb, a negyedik faktor esetében kozel egy (0,998). Az elsd faktor a virusvédelemre

helyezi a hangsulyt, a masodik faktorban pedig az operacios rendszerek frissitése jelenik

meg nagy értékkel. A harmadik faktorban a siitibeallitasokra valéd figyelem és a tlizfal

hasznalata kapott nagyobb értéket, azaz az adatvédelem, a kémprogramok elkeriilése a

fontos az e faktorral jellemezhet6knek. A negyedik faktorban pedig az IKT eszkozok

biometrikus vagy jelszavas védelme ért el nagy értéket, mig az Gsszes tobbi kevéssé

lényeges. A faktorokat a 3.13. tdblazat mutatja be részletesen.

3.13. tablazat- Az informatikai biztonsag egyes elemei (faktorszkorok)(N=1176)

jelszavas védelme

Virusirtok | Rendszerfrissitok | Eszkozvédok Adatvédok

Virusvédelem
laptopon/asztali 0,586 -0,423 -0,081 -0,023
gépen
Virusvédelem
mobileszkézokon 0,607 -0,387 0,127 -0,144
Virusellen6rzés az
e-maileken 0,540 -0,060 0,351 -0,088
Automatikus
frissitések 0,381 0,624 -0,085 -0,150
Operacios
rendszerfrissités 0,403 0,569 -0,113 -0,332
mobileszk6zokon
Eredeti szoftverek
hasznalata -0,365 0,090 -0,210
Sutik elutasitasa

0,130 0,166 0,279
Tuzfal hasznalata

0,291 0,149 0,264
IKT eszkdzok

0,269 0,219 -0,113 0,842

Varimax, KMO=0,603

Forrés: sajat adatok

79




Az egyes demografiai valtozok mentén adddik néhany szignifikans eltérés az
egyes faktorokban. A kereszttablaclemzések eredményeivel 6sszhangban a nemek kozott
mindegyik faktorban érzékelhetd valamennyi eltérés: a virusvédd faktorban enyhén
feliilreprezentaltak a nék'®, a tovabbi harom faktorban pedig a férfiak?®. Eletkor
szempontjabol csak az ,,adatvédék” faktor mutat szignifikans eltérést*': a két idésebb
korosztaly feliilreprezentalt a két fiatalabbhoz képest. A lakohely és a sziilok iskolai
végzettsége mentén nincs szignifikdns eltérés, az anyagi helyzet alapjan viszont a
,rendszerfrissiték™ faktorban igen®: az atlag alattitol az atlag feletti felé haladva né a
reprezentacio. A kulturdlis fogyasztasi szokdsok mentén hasonld eltérés jelenik meg a
,.virusirtok™ faktorban, azaz a tobbet fogyasztok erdsebben? reprezentaltak.

Az IKT eszkdzok mennyisége a ,,rendszerfrissitok” és az ,,adatvédok™ faktorral
mutat szignifikans®* Osszefiiggést: a kevesebb eszkdzzel rendelkezék ezekben
feliilreprezentaltak. A tobb kozosségi feliiletet és kommunikacios platformot hasznalok

pedig alulreprezentéltak?> a masodik, azaz a ,,rendszerfrissiték” faktorban.

3.5.2. Virtualis vasarlas és adatvédelem

Webdruhazban vagy egyéb online modon a megkérdezettek 96%-a vasarol, 63,2%-uk
kétlépcsds fizetési modot hasznal. Viszonylag kevesen — a megkérdezett hallgatok
19,1%-a — fizetnek barhogyan, akar nem biztonsagos mddon is, ha erre sziiksége van.

A fizetési médok hasznalata a valaszadok nemével, életkoraval és lakohelyével
mutat szignifikdns Osszefliggést, az egyéb demografiai valtozokkal (sziilok iskolai
végzettsége, felvételi eredmények, kulturalis fogyasztas, anyagi helyzet) nem. A képzési
teriiletek szerint sincsen szignifikans eltérés. A fizetési szokédsokat az IKT eszkdzok
mennyisége nem befolyasolja, viszont a kozosségi platformok mentén tapasztalatok

eltérések.

19 a szignifikancia szintje 0,011

20 a szignifikancia szintje a masodik faktorban 0,005, a harmadik és negyedik faktorban 0,000
21 a szignifikancia szintje 0,000

22 a szignifikancia szintje 0,000

2 a szignifikancia szintje 0,011

24 a szignifikancia szintje 0,005 és 0,001

%5 a szignifikancia szintje 0,000
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A ndk koziil tobb mint kétszer annyian (17,81%) inkabb az atutalast valasztjak a
férfiakhoz (7,26%) képest. (3.24. abra)

3.24. abra - Az internetes vasarlas jellemzoi nemek szerinti bontasban (N=1167) [%]

. 4%
Nem, mert nem vasarolok az Interneten 300
(]

Nem, inkdbb 4tutalom a pénzt vagy utdnvéttel - 18%

fizetek - 7%

0,
Igen, barmilyen médon, ha sziikséges 18%
21%
0,
Igen, de csak kétlépcsés fizetéssel 60%
69%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

B NS (N=685) m Férfi (N=482)

Forrés: sajat adatok

Az életkori kategoridk mentén az latszik, hogy a fiatalabbak inkdbb valasztjak az
atutalast, vagy nem vasarolnak Interneten. Viszont, ha igen, akkor az idOsebbeknél

kevésbé figyelnek a kétlépcsOs fizetési modra (3.25. abra).
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3.25. abra — Az életkor és a fizetési modok Osszefiiggése (N=1168) [%]

20 éves vagy fiatalabb (N=280) _— 6,43%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

M Igen, de csak kétlépcsds fizetéssel
M Igen, barmilyen mddon, ha szlikséges
m Nem, inkdbb atutalom a pénzt vagy utanvéttel fizetek

Nem, mert nem vasarolok az Interneten

Forrés: sajat adatok

A lakohely szerinti megoszlasok azt mutatjak, hogy a kisebb telepiiléseken €16k
koziil kétszer annyian valasztjdk az atutalast, mint a nagyobb varosok lakoi koziil. A
kétlépcsds fizetési modhoz ragaszkodok soraban kiugrd a nagyvarosban ¢l6k aranya a
tobbiekhez képest, ket a megyeszékhelyen, fovarosban lakok kovetik. Ertelemszertien a
barmilyen fizetési mod lehetdségét a nagyvarosban €10k valamivel kevésbé valasztjak, a
megyeszékhelyen vagy a fovarosban lakok viszont itt is nagy aranyban jelennek meg, 6k

inkabb az atutalast nem valasztjak (3.26. abra).
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3.26. abra— A lakohely telepiiléstipusa és a fizetési modok osszefiiggése (N=1174)

Févaros (N=99)

Megyeszékhely, megyei jogu varos (N=237)

Nagyvaros (N=218)

Kisvaros (10 000 lakosnal kevesebb) (N=246)

Falu, kozség (N=374)

[7]
64,65% INZEI259NEI08% 4,04%
65,82% 0570 28% 4.64%
70,64% AE58)26% 3,67%
58,94% EEEST1951% Y 3,25%
61,50% 8587 16/58%" 7 949
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Igen, de csak kétlépcsds fizetéssel

M Igen, barmilyen mddon, ha sziikséges

Nem, inkabb atutalom a pénzt vagy utanvéttel fizetek

Nem, mert nem vasarolok az Interneten

Forrés: sajat adatok?¢

A kozosségi és kommunikacios platformok, szoftverek hasznélatanak aranya

sajatos Osszefliggést mutat az internetes fizetési szokasokkal. A sok feliileten jelenlevok

hajlanak leginkdbb az atutalasra, tovabba az online vasarlas elkeriilése is leginkabb

kortikben jellemzd. A kétlépcsOs fizetéshez pedig az atlagos felhasznalok ragaszkodnak

leginkébb (3.14. tablazat).

3.14. tablazat — A kozosségi platformok hasznalata és a fizetési modok osszefiiggése

(N=1174) [%]

Nem,
Igen, de Igen, inkabb Nem, mert
, 2 . nem
csak barmilyen | atutaloma | , _
A . . vasarolok | Osszesen
kétlépcsds | modon, ha | pénzt vagy 7
fizetéssel | sziikséges | utanvéttel
Interneten
fizetek
Atlag alatti platformhasznalok 56,65% 17,55% 19,15% 6,65% 33,24%
Atlagos platformhasznalok 68.,47% 16,71% 12,00% 2,82% 37,58%
Atlagfeletti platformhasznalok 66,06% 23,64% 9,09% 1,21% 29,18%

Forras: sajat adatok

26 khi-négyzet proba: x>=24,794; szf=12; p=0,016
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A telefonjat a megkérdezettek kevesebb, mint fele (42,7%) haszndlja fizetésre.
Osszefiiggést a valaszadok anyagi helyzete, az anya legmagasabb iskolai végzettsége,
valamint a k6zosségi oldalak, kommunikacios platformok hasznélata alapjan lathatunk.
A szakiskolai, vagy ennél is alacsonyabb végzettséggel rendelkez6 anyak gyermekeinek
csak egyharmada vasarol a telefonjaval, mig a diplomas anyak gyermekeinek kozel fele

(43,38%)%.

3.27. abra — Az anya iskolai végzettsége és a telefonnal valo fizetés kapcsolata

(N=1173)[%)]

100%
90%
80%

70% 66,05%
60% 26,62% 53,27%
50% 43.38% 46,73%
40% 33,95%
30%
20%
10%

0%

legfeljebb szakiskola (N=215 Erettségi (N=468) Diploma (N=490)
W nem hasznalja telefonjat fizetésre M hasznalja telefonjat fizetésre

Forras: sajat adatok

Az objektiv anyagi helyzet mentén hasonlé aranyok jelennek meg: az atlag alatti
helyzetben €16k alig tobb, mint egyharmada (37,32%) vésarol a telefonjaval, az atlagos
helyzetlieknek 46,31%-a, ehhez hasonl6 az atlag feletti anyagi helyzetliek tendencidja is
(48,14).

A koz0sségi és kommunikacios platformok, szoftverek hasznalata mentén pedig
az latszik, hogy minél kevesebb feliileten van jelen valaki, annal inkabb hasznalja
vasarlasra a telefonjat. Hogy ennek hatterében mi allhat, az tovabbi kutatasokat igényel,
a jelenlegi adatok alapjan nem lehet megmondani, hogy a nagyobb 6vatossag, vagy éppen

az egy¢b mutatokban esetleg fennall6 kiilonbség okozza ezt az eredményt.

27 khi-négyzet proba: x>=15,96; szf=6, p=0,014
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3.15. tablazat — A telefonos vasarlas és a kézosségi platformok hasznalatanak
osszefiiggése (N=1173) [%]

Nem haszndlja a Hasznélja a Osszesen
telefonjat fizetésre | telefonjat fizetésre
Atlag alatti platformhasznalat 69,41% 30,59% 33,27%
Atlagos platformhasznalat 55,53% 44,47% 37,61%
Atlagfeletti platformhasznalat 46,48% 53,52% 28,94%

Forrés: sajat adatok

Arra is rakérdeztink, hogy amennyiben a telefonnal fizet valaki, hogyan
gondoskodik a fizetési mod/eszkoz biztonsagarol. Osszesen 819 fé valaszolt erre a
kérdésre. A ,,sehogy” valasz valamilyen forméaban 6 valaszadonal szerepelt. Tovabbi 32
valaszban szerepelt, hogy ,,nem mentem el az adataimat” ¢€s ,,csak biztonsagos helyen
vasarolok” — ami nem talsagosan erds védelem. 14 {6 jelolte meg, hogy csak pin koddal
védi az adatait. A tovabbi 767 valaszad6 vagy kétlépcsds fizetési modot, vagy pin kodot
¢s biometrikus azonositast, vagy mas, de legalabb két azonositot igényld rendszert
nevezett meg.

Osszességében tehat elmondhato, hogy a telefont vasarlasra hasznalok kelléen

korultekintonek tekinthetok az adatok védelmét illeten.
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3.5.3. Osszefoglalo

Az informacids biztonsaggal kapcsolatos kérdések és a hattérvaltozok kapcsolatabol
sokszinti kép rajzolddik ki a tudatossagot illetden. A nemek egyértelmiien hatassal vannak
a védelemmel kapcsolatos szokasokra, de nem allithato, hogy a férfiak, vagy éppen a ndk
koriiltekintobbek lennének. A ndk a szoftveres biztonsag terén alaposabbak: az altaluk
hasznalt mobilok, laptopok inkébb rendelkeznek virusvédelemmel, mint a férfiak IKT
eszkozei, és a ndk hasznalnak kevesebb masolt szoftvert. Ezzel szemben a férfiak jobban
figyelnek az adataik biztonsagara: tobben haszndlnak tlizfalat, inkabb frissitik az
operacids rendszereiket, raadasul a kétlépcsds fizetéshez is tobben ragaszkodnak koziiliik.
Hogy mi allhat e jelenségek hatterében, annak részletes elemzése tulmutat az értekezés
témajan, de nagy valoszinliséggel a nok és a férfiak eltérd informatikai szocializacidja
miatt alakul igy a kés6bbi felhaszndloi tudatossag. Az informatika ugyanis a mai napig
elutasito kozeg a ndk szamara, nem véletlen, hogy a felsdoktatasban jelenleg is 15%-os a
ndi informatikus hallgatok aranya — és ez egyébként nemcsak Magyarorszagon jellemzd.
A magasabb szintli informatikai tudas ,,férfias”, mig az alacsonyabb szintii tudés, az
ehhez tartoz6 munkakdorok altal, feminizalodik [95]. Az eltérések mér 6 éves kor kortil
tikkr6z6dnek. Egy kutatas eredményei szerint, példaul 2015-ben a fitk 35%-a hasznalt 6
éves kordra szamitogépet, mig a lanyoknak minddssze 20%-a [96].

A biztonsagtudatossag jellemzden nem mutat Osszefliggést a demografiai
valtozok egy részével: igy példaul a sziilok legmagasabb iskolai végzettségével és a
lakohellyel sem. Utdbbinak minddssze az internetes vasarlasnal volt szerepe: a
nagyvarosokban €16k inkabb alkalmaznak kétlépcsos fizetési modot. A csalad kulturalis
tokéje ugyanakkor nagy valdsziniiséggel hat az informatikai biztonsagtudatossagra,
hiszen a felvételin elért tobbletpontok néhany, mig a kulturalis fogyasztasi szokasok tobb
esteben is megjelentek befolyasold tényezdként. Az eszkdzok jelszavas €és biometrikus
védelme, a tlizfal hasznélata, az asztali gépek ¢és laptopok operéacids rendszerének
frissitése és az e-mailek virusvizsgalata is jobban jellemzd azokra, akik atlag feletti
kulturalis fogyasztonak szdmitanak.

Az objektiv anyagi helyzet hatdsa szintén érzékelhetd néhany vonatkozasban. A
mobiltelefonok virusvédelme jobban jellemzi az éatlag alatti anyagi helyzetben levoket,
ugyanakkor az IKT eszkozok jelszavas védelme, az operacios rendszerek frissitése, a

biztonsagos telefonos fizetés a kedvezdbb anyagi helyzetiiek sajatossaga.
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Az, hogy valaki tobb IKT eszkozzel rendelkezik, nem jelent automatikusan
tudatosabb hasznalatot, s6t, olykor éppen az ellenkezd hatas figyelhetd meg. A kevesebb
eszkozzel rendelkezdk inkabb védik jelszoval vagy biometrikusan az eszkozeiket, inkabb
hasznalnak tiizfalat, €s tobben frissitik a mobiltelefonjuk operacios rendszerét. A
kiilonféle kozosségi platformok és kommunikacids feliiletek hasznalata pedig vegyes
képet mutat: a kevesebb platformon jelenlevok jobban figyelnek a biztonsagos fizetésre,
mind netes vasarlaskor, mind telefonos fizetésnél, ¢és gyakrabban frissitik mobiljuk
operacios rendszerét is. Az atlagosnal alacsonyabb illetve magasabb virtualis jelenlét a
stitik hasznalatdra tesz érzékenyebbé: ebben az esetben Ok figyelnek jobban a

beallitasokra.

3.6. A kornyezettudatossag jellemzoi

A hallgatok kornyezettudatossagat elsésorban a kornyezettudatos viselkedésre vonatkozé
kérdésekkel igyekeztiink mérni, bar két esetben a véleményiikre kérdeztiink ra. Az egyik
a napenergia felhasznéaldsaval kapcsolatos allaspontjuk, a masik pedig a ,kinek a
feleldssége elsdsorban a kdrnyezet védelme” kérdés volt.

A legtobben az energiatakarékos izzok hasznalatat tudjadk vagy akarjak
megvalositani, hasonléan nagy, kozel 90%-os ardnyban figyelnek oda a
vizfogyasztasukra. Ugyanakkor a viz Gjrahasznositasat tudjak legkevesebben megoldani.
Ennek hatterében feltehetéen az allhat, hogy ez egy atlagos bérlakasban komoly
beruhazasokat igényelne. Ennek alatdmasztasa tovabbi kutatast igényel. A megkérdezett
hallgatok haromnegyede gylijti szelektiven a hulladékot, a napenergia-felhasznalas

sz¢lesebb korli alkalmazésat pedig tobb mint 90%-ban tamogatnak (3.16. tablazat).

3.16. tablazat — A kornyezettudatos tevékenységek alakuldsa a hallgatok korében
(N=1174) [%]

Igen Nem
Szelektiven gytijti a hulladékot 76,6 229
Ujrahasznositja a vizet 28,1 71,9
Hasznal energiatakarékos izzot 88,4 10,2
Meérsékli a vizfogyasztast 88,5 10,7
Hasznal textiltaskat 82,7 16,1
Tamogatna a napenergiat 94,8 5,2

Forras: sajat adatok
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Az ¢élelmiszer-felhasznalasra vonatkozdéan elmondhatjuk, hogy a tobbség
valamennyi ételt kidob, altalaban abban az esetben, ha azt mar nem latjdk fogyasztasra
alkalmasnak. (Pl. megpenészedett kenyér) Ezt maguk is szubjektiven értékelték, tehat e
lehetdség kapcsan a ,,keveset” alatt nem tudjuk, mit értenek, de tény, hogy jellemzden
igaz rajuk valamilyen szintli élelmiszerpazarlas, ugyanakkor nem tudhatjuk, az
¢lelmiszerrel vald gazdalkodas jelentdségét egészségiigyi szempontok (friss legyen, ne
okozzon gyomorrontast) nem irjak-e feliil. (3.28. dbra)

Ennek prioritdsa (egészségtudatossag ¢lelmiszerekkel kapcsolatos attitiidjeinek

szembenallasa az élelmiszerrel torténd gazdalkodéssal) tovabbi kutatast igényelhet.

3.28. dbra— Elelmiszerhaszndlat, élelmiszerek kidobdsa a hallgatok korében

(N=1176) [%)]

B Semennyit

H Nagyon keveset, pl. egy-két szelet
kenyeret, ha megpenészedik.

m Valemennyi az el6z6 napibdl sajnos
mindig megromlik, igy kidobasra
kerl.

A lejarati datum utan semmit nem
hasznalok fel.

Forras: sajat adatok

A kornyezetvédelemmel kapcsolatban a hallgatok tobb mint felének meglatasa
szerint az egyén feleldsségvallalasa kulcsfontossaghi jelentdséggel bir. 27,5%-uk
gondolja, hogy a nagy cégeknek, és elsdsorban nekik, feleldsebben kellene viselkedniiik,

¢s mindossze 17,9%-a véli ugy, hogy ez elsdsorban allami feladat lenne (3.29. abra).
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3.29. abra — A hallgatok vélemeénye arrol, hogy elsdsorban kinek a felelossége a
kérnyezet védelme (N=1176) [%]

Forras: sajat adatok

m Allami feladat

= Nagy cégek feladata

m Egyéni felelGsségvallalas

3.17. tablazat — A sziilok legmagasabb iskolai végzettsége és a kornyezetvédelmi
felelosségvallalasrol alkotott vélemény osszefiiggése (N=1176) [%o]

Szakiskola, ) )
altalanos Erettsegi Diploma Osszesen
iskola
anya legmagasabb végzettsége
Allami feladat 14,88 16,7 20,73 18,08
Nagy cégeké 18,60 26,98 32,11 27,59
Egyen 66,51 56,32 47,12 54,34
felelOsség
apa legmagasabb végzettsége
Allami feladat 15,11 17,85 21,18 18,05
Nagy cégeké 24,18 28,15 30,29 27,59
A 60,71 54 48,53 54,77
felelOsség

Forras: sajat adatok?®

28 khi-négyzet proba, anyak végzettsége esetén x*=30,113; szf=12; p=0,003;

apak végzettsége esetén x>=18,644; szf=12; p=0,097 (tehit az anya esetén szignifikans az 6sszefliggés)
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A hattérvaltozok 0Osszefliggéseit vizsgdlva azt latjuk, hogy a napenergia
felhasznalasanak tAmogatdsa semmilyen valtozéval nem mutat szignifikans 6sszefliggést,
ami nem is meglepd, hiszen minddssze a valaszadok 5%-a nem tartja fontosnak a kérdést.

A masik véleményre irdnyul6 kérdés, azaz, hogy kinek a feladata elssorban a
kornyezet védelme, kizarodlag a sziilok legmagasabb iskolai végzettségével mutat
Osszefiiggést. A magasabb végzettségli sziilok gyermekei koziil tobben érzik a nagy cégek
felel0sségének fontossagat, mig az alacsonyabb végzettségii sziilok gyermekei korében
hangsulyosabb az egyéni feleldsségvallalas (3.17. tablazat).

A véleményekre vonatkozd kérdések mellett az élelmiszerek kidobésara
vonatkozo kérdés mutat még sajatos Osszefiiggést a hattérvaltozokkal: kizardlag az
objektiv anyagi helyzettel fiigg 6ssze, ezen kiviil semmi massal. Az atlagosnal rosszabb
helyzetieck jobban odafigyelnek az ¢lelmiszerek hasznositdsara. Mivel a tobbi
tevékenység kozt is akad, amelyiknek anyagi vonzata is van — igy példaul az
energiatakarékos izzok haszndlata vagy a vizfogyasztas csokkentése —, ezért onmagaban
az anyagi vonatkozas nem magyarazat, az mar inkabb, hogy ez talan kézzelfoghatobb, és

rdadasul nem igényel kiilon beruhazast sem (3.18. tablazat).

3.18. tablazat — Az élelmiszer kidobadsa és az objektiv anyagi helyzet osszefiiggése
(N=1175) [%]

Objektiv Atlagnadl , , 7 s
anyagi helyzet vosseabb Atlagos Atlagnal jobb Osszesen
Semmit 8,89 9,37 7,14 8,5
Nagyon 74.95 68.58 69.43 71,52
keveset
Valamennyit 13,94 18,43 20,86 17,26
rendszeresen
Viszonylag 2,22 3,63 2,57 2,72
sokat

Forras: sajat adatok?’

2 khi-négyzet proba: X?>=51,383; szf=33; p=0,022
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Az energiatakarékos izzok haszndlatdira mondtak igent legtobben a megkérdezett
hallgatok koziil. A demografiai valtozok koziil az életkorral lathatd dsszefiiggés®: az
idésebbek valamivel nagyobb aranyban (93,3%) hasznaljak a fiatalabbakhoz (87,3-
88,53%) képest, ugyanakkor a fiatalabbak ko6zt nem tapasztalhatd szignifikans,
egyértelmiien az €letkor szerepére utalo tendencia. Ezen kiviil a kulturélis fogyasztasnak
van még szerepe: ezzel parhuzamosan né az energiatakarékos izzok hasznalatira vald

hajlanddsag is, az 0sszefiiggés ugyanakkor nem szignifikans (3.19. tdblazat).

3.19. tablazat — Az energiatakarékos izzok haszndlata és a kulturafogyasztas kozotti
osszefiiggés (N=1175)[%]

Kulturalis Atlagnal , , . o

fogvasztis alacsonyabb Atlagos Atlag feletti Osszesen
Nem 46,28% 19,01% 34,71% 10,40%
Igen 38,93% 19,65% 41,42% 89,60%

Forras: sajat adatok

A fennmaradd négy kérdésben a ndk inkdbb odafigyelnek a
kornyezettudatossagra, €s a négybdl harom esetben a kulturdlis fogyasztassal szintén
kimutathatd szignifikdns Osszefiiggés. A hulladékot a nék 79,7%-a gylijti szelektiven,
szemben a férfiak 72,6%-o0s aranyaval. A diplomas apak gyermekei kozel tiz szazalékkal
tobben (80,7%) gyljtenek szelektiven, mint a szakiskolai vagy nyolc altalanos iskolai
végzettséggel rendelkezd apak gyermekei (71,8%). A kulturalis fogyasztas esetében nem

talaltunk szignifikans eltéréseket.

3.20. tablazat — A szelektiv hulladékgyiijtés és a kulturafogyasztas kozotti
osszefiigges (N=1175) [%]

Kulturalis Atlagnal , , . R
Jfogyasztds alacsonyabb Atlagos Atlag feletti Osszesen
Igen 74,73 80,6 77,47 77
Nem 25,27 19,4 22,5 23

Forras: sajat adatok

30 khi-négyzet proba: x2=8501, szf=3; p=0,037
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A viz Gjrahasznositdsdban, ahogy azt az elézdekben feltételeztiik, szerepet jatszik
a lakohely telepiiléstipusa: a falun, kistelepiilésen és kisvarosban €16k egyharmada, illetve
egynegyede (37%, illetve 23%) hasznositja Gjra a vizet. Szemben a megyeszékhelyeken

és a fovarosban él6k 22%-os aranyaval®!

. A képzési teriilettel is kimutathato egy gyenge
Osszefiiggés®?: a természettudomanyos képzésre jaro hallgatok (32,5%) és a mérndk-
miiszaki teriileten tanulok (31,5%) valamivel inkabb oldjdk meg ezt, mig legkevesebben
az informatikus képzésben (19,7%) és az orvosképzésben részt vevok (20%) koziil. A ndk
kereken tiz szdzalékkal tobben (32,46%) teszik ezt, mint a férfiak (22,4%). A kulturélis

fogyasztas alapjan nem tapasztalunk jelentds kiilonbséget (3.21. tablazat).

3.21. tablazat — A viz ujrahasznositasa és a kulturafogyasztas kézotti osszefiiggés

(N=1175) [%]

Kulturalis Atlagnadl , , . s

fogvasztis alacsonyabb Atlagos Atlag feletti Osszesen
Igen 28,97 28,01 27,9 28,1
Nem 71,03 71,99 72,1 71,9

Forras: sajat adatok

A vizfogyasztds mérseéklése a ndknek (94,7%) fontosabb, mint a férfiaknak
(81,9%)°*. A képzési teriilettel lathaté még Osszefiiggés, de ez valdsziniileg a nemek
aranyaval is Osszefligg az egyes teriileteken, mivel a nemek ardnyanak alakulasa szinte

ugyanilyen (3.30. 4bra).

31 khi-négyzet proba, x2=12,903; szf=4; p=0,012
32 khi-négyzet proba: x2=12,295; szf=8; p=0,074
33 khi-négyzet proba,**=14,105; szf=1; p=0,000

34 khi-négyzet proba, x?=48,099; szf=1; p=0,000
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3.30. dbra— A vizzel valo takarékossag és a képzési teriilet Osszefiiggése
(N=1175)[%)]

mérnok-miszaki

informatika

gazdasagtudomany

orvosképzés

egyéb egészségligy

bolcsészettudomany

természettudomany

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%  100%

Higen M Nem

Forras: sajat adatok

3.31. abra - A textiltaska hasznalata és a képzési teriilet 6sszefiiggése (N=1175) [%]

mérnok-muiszaki
informatika
gazdasagtudomany
orvosképzés

egyéb egészségligy
boélcsészettudomany

természettudomany

0% 10% 20% 30%  40% 50% 60%  70% 80%  90%  100%

Higen mNem

Forras: sajat adatok
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A bevasarlashoz hasznalt textiltaskak aranyéara hasonlo valtozok hatnak. A nék
91,68%-a hasznalja, szemben a férfiak 72,18%-4aval®>. A képzési teriiletek szerinti eltérés
valamelyest hasonlo a fentihez, bar kevésbé all szinkronban a nemek teriiletenkénti
megoszlasaval. Ugyanakkor az informatikus hallgatok ebben a kérdésben is az utolso
helyre kertiltek (3.31. abra).

A kornyezettudatossagot vizsgald valtozokat faktorba rendeztiik. A négy faktoros
fokomponens elemzés a variancia 63,8%-at magyarazza, a faktorok sajat értéke az elsd
harom esetben egynél nagyobb, a negyedik faktor esetében kozel egy (0,951). A kérdések
kozil kihagytuk azt, hogy a kornyezetvédelem kinek a feladata elsésorban, hiszen erre
nincs egyértelmil pozitiv vagy negativ valasz. Bar az egyéni feleldsséget tekinthetnénk
valamiféle legjobb valasznak, de valojaban attél, hogy wvalaki a nagy cégek
felelosségteljes viselkedését fontosnak tartja, még nem feltétleniil mell6zi az egyéni
cselekvést, mar csak azért sem, mert példaul energiatakarékos izzot a valaszadok kozel
90%-a hasznal, ugyanennyien igyekeznek a vizfogyasztasukat is mérsékelni — ez az arany

pedig magasabb, mint az egyéni felelosségvallalast legfontosabbnak itéloké.

3.22. tablazat— A kornyezettudatossag egyes elemei (faktorszkorok)(N=1175)

Figyelmesek Cselekvok | Drukkerek | Takarékosok
Szelektiven gylijti a
hulladékot -0,151 0,249 -0,076
Hasznal
energiatakarékos 0,325 -0,313 0,408
12z0t
Ujrahasznositja a 0,310 0,272 20,280
vizet
Fontos szdmara a
vizfogyasztas 0,730 -0,059 0,108 -0,022
mérséklése
Haszndl-textiltiskat a 0,654 0,076 0,020 10,069
bevasarlashoz
Téamogatna a
napenergia 0,166 0,086 0,888 0,044
felhasznalasat
Takarckos az 0,115 -0,065 0,058 0,881
¢lelmiszerrel

Varimax, KMO=0,605
Forrés: sajat adatok

35 khi-négyzet proba, x?=78,350; szf=1;p=0,000
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Az elsé faktor az odafigyeléssel jellemezhetd (e faktor a ,,figyelmesek”™ elnevezést
kapta): a vizfogyasztas mérséklése, a textiltdska haszndlata tartozik ide, melyek olyan
tevékenységek, amik a korabbi szokdsok valamilyen mértékii modositasaval jarnak. A
masodik faktort ,,cselekvoknek” neveztiik el, mivel dket jellemzik elsésorban az aktiv
tevékenységek: a szelektiv hulladékgytijtés, az energiatakarékos izzok hasznalata, és
viszonylag karakteresen a viz Ujrahasznositasa is. A harmadik faktort leginkabb a
napenergia hasznalatat kiterjeszté programok tamogatdsa jellemzi: ez inkabb passziv
elkotelezodés, ezért neveztiikk ,,drukkereknek” a faktort. A negyedik faktor az
¢lelmiszerrel takarékoskododkat jellemzi, ebbdl adddik az elnevezése is (3.22. tablazat).

Az egyes faktorokon belill a demografiai valtozok szerinti alul- vagy
feliilreprezentaltsag  természetesen  Osszhangban 4ll a  kereszttabla-elemzések
eredményeivel: a nemek, a kulturalis fogyasztas és az objektiv anyagi helyzet bir csak
befolyasolo erdvel. Az elsd faktorban feliilreprezentaltak a nék>®, és a nagyobb kulturalis

7 e faktor jellemz&i is er8sddnek. A ndk a masodik faktorban is

fogyasztassa
feliilreprezentaltak?®, a masik két faktort illetden pedig nincs szignifikans eltérés a nemek
kozott. A kulturalis fogyasztas ugyancsak a masodik faktorban jatszik szerepet, bar itt az
atlagos ¢és az atlag feletti fogyasztok kozott nincs érdemi eltérés, az atlag alatti fogyasztok
viszont alulreprezentaltak®®. A harmadik faktorban nincsenek szignifikans eltérések a
demografiai valtozok mentén, mig a negyedik faktorban az objektiv anyagi helyzet a
meghatarozd: az atlagosnal rosszabb anyagi helyzetiiek feliilreprezentaltak™.

A kornyezettudatossag kapcsan Osszességében az latszik, hogy a megkérdezett
hallgatok meglehetésen kornyezettudatosak: a viz Gjrahasznositdsa az egyetlen, amit
kevesebb mint egyharmaduk (28,1%) tud vagy akar megtenni. A szelektiv
hulladékgytijtést haromnegyediik, minden mas tevékenységet tobb mint 80%-uk valdsitja
meg. A kornyezettudatos cselekvés szignifikansan jellemzobb a ndkre €és azokra, akik sok
kulturdlis terméket/informdciot fogyasztanak. Az egyetlen kivétel az élelmiszerek
kidobasa: ebben az atlag alatti objektiv anyagi helyzetben levok jarnak élen. Az egyéb
demografiai valtozok koziil egy-egy esetben jelenik még meg szignifikans 0sszefiiggés:

az energiatakarékos izzokat az iddsebbek nagyobb ardnyban hasznaljak, a szelektiv

36 a szignifikancia szintje 0,021
37 a szignifikancia szintje 0,000
38 a szignifikancia szintje 0,000
39 a szignifikancia szintje 0,002
40 a szignifikancia szintje 0,001
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hulladékgytijtés igénye pedig az apa legmagasabb iskolai végzettségével aranyos. A viz
ujrahasznositasdban pedig, nem meglepé modon, erdteljes a lakohely telepiiléstipusanak

szerepe.

3.6.1. A kornyezettudatossag és az informatikai biztonsag kapcsolata

Arra vonatkozodan, hogy vajon az online (k6zdsségi platformokon, illetve egyéb
alkalmazasokon) valo jelenlét milyen mértékben tekinthetd kulcsszereplinek arra
jutottunk, hogy egyetlen esetben mutatkozott csupan korrelacid és e tényezd a viz
ujrahasznositasa és az instagram hasznalata kozott talalhato (r=0,103; p=0.000), mely
kapcsolat szorosnak nem, mégis szignifikansnak tekinthetd. Ugyanakkor arra
vonatkozoéan hogy az online kozegben, illetve vasarlds soran hogyan jar el és a
kornyezettudatossag megjelenése kozott nem talaltunk osszefiiggést.

Kereszttablaclemzés ugyanakkor ramutatott, hogy a textiltaskat hasznalok
rendszerint automatikus frissitéseket is alkalmaznak (N=738 a teljes N=1172 mintabol,
mely 63%-o0s ardnynak felel meg, ugyanakkor nem szignifikdns az 0Osszefliggés e
tényezOk kozott). Szintén nem szignifikans kapcsolatban all az asztali gépen torténd
virusvédelemmel is a textiltaskahasznalat (N=862, mely 73%-o0s arany), ugyanakkor a
mobiltelefonon torténd hasonld eljarassal szemben mar kevésbé tekinthetd ez valosnak
(N=415, azaz 35%)).

Emellett kijelenthetd, hogy a textiltaskat hasznalok kdrében csupan N=424 (36%),
aki fizet a telefonjaval. Rendszerint kétlépcsds fizetéssel hajlanddak telefonjukon
vasarolni. (N=635, azaz 54%) Az is kijelenthetd, hogy szinte még nem is érte Oket
adathaldsz tdmadas (a nemleges valaszok szdma N=833, azaz 71%), hasonldan az e-
mailen torténd virustdmadashoz (N=865 a nemleges valaszok ardnya, azaz 73,8%).
Erdemes tovabba megjegyezni, hogy egyéb dimenziok (pl. élelmiszerrel vald
takarékoskodas) is Osszefliggést mutatnak az online térben vald tudatossaggal, bar
jellemzden inkébb nagyon keveset dobnak ki.

Kiemelendd tovabba, hogy a vizfogyasztas mérséklése (N=925) és az e-mailben
torténd virustdmadas elkeriilése, adathaldsz tamadas elkeriilése (N=898) szintén
kapcsolatba hozhatd egymassal. Megallapithat6 azonban, hogy elsdsorban asztali gépeik
biztonsagaval hozhat6 Osszefiiggésbe a kornyezettudatossag, mobileszkozeik

vonatkozasaban erre valamelyest kisebb hangsulyt fektetnek.
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3.6.2. Osszefoglalo

A viz Ujrahasznositdsa talan az egyetlen megosztd kérdés. E vonatkozéasban jellemzden
alulmarad a kérnyezettudatossag. Ennek oka lehet egyszert figyelmetlenség, lehet, hogy
tobbletkoltségekkel jarna, mely miatt mar nem lenne gazdasagos, ugyanakkor lehetséges,
hogy némelyek ugy érzik, a higiénével litkdzne.

Az ¢lelmiszerfelhasznalds kapcsan kijelenthetjiik, hogy jellemzd, hogy ha mar
nem friss teljesen az ¢€lelmiszer, kidobjak. Ez ismét kutatas targya lehet, nevezetesen,
hogy mit értenek az alatt, hogy nem friss és mi motivalja 6ket. Elképzelhetd, hogy szintén
az egészségtudatossag, egészséges ¢letmod egy masik ,,arca” lehet a hattérben, melynek
soran csupan friss ételeket esznek, hiszen ugy vélik, azok egészségesebbek. A
kornyezetvédelem kapcsan egyértelmiien kirajzolodik, e generacioban nem az ,,egymasra
mutogatas” a jellemzd, hanem az egyéni feleldsségiiket 1atjak. Ily modon nem az altalanos
elégedetlenség és tanult tehetetlenség, hanem a tenni akaras ¢l benniik a kornyezetiik
irant. Erdemes ugyanakkor megallapitani, hogy e tendencia a sziil§ iskolazottsagaval
forditott 6sszefliggést mutat, tehat minél iskolazottabb a sziild, annal kevésbé jellemzo,
hogy sajat feleldsségiiket latndk a kdrnyezetvédelmi feladatok terén. E tendencia megléte
vagy igazolasa, illetve amennyiben igazoldodik, ugy annak hattere tovabbi kutatas targyat
képezheti.

Tovabbi eredményként jelent meg, hogy bizonyos tevékenységekben (pl.
textiltaska viselése nejlontaska helyett) a ndk Iényegesen tudatosabbak, mint a férfiak.
Emellett érdemes kiemelni, hogy szakteriiletektdl is fligg. A gazdasagtudomanyi,
bolcsész €s egyéb egészségligyl (nem orvosi) szakokon tanulok korében leginkdbb
jellemzd, ugyanakkor informatikusok korében legkevésbé a textiltaska hasznalata.

Megallapithatd, hogy elsdédlegesen az asztali gépek biztonsdgaval hozhatd
Osszefliggésbe a kornyezettudatossag, mobileszkozeik vonatkozasaban erre valamelyest
kisebb hangsulyt fektetnek a valaszadok. Ugyanakkor l1étezdnek feltételezhetd a digitalis
biztonsagra és kornyezettudatossagra térekveés, tovabba az instagram révén lehetséges,
hogy ez iranyu otleteket is gylijtenek, am a kérddiv jellegébdl adododan erre ez idaig nem
deriilt fény, tovabbi vizsgalat sziikséges ennek feltarasara. Mindezek pedagodgiai
jelentdsége annyiban rejlik, ha valoban — tovabbi, atfogd vizsgalat révén — igazolodik,
hogy a kornyezettudatossag és az informatikai biztonsagra térekvés kozt kapcsolat van,

tovabba, hogy az instagram ebben kozvetitd, neveld szerepet jatszhat, hogy ezen
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eredmény hatdséara az internetet €s online tanar-didk kommunikaciét e vonatkozasokra is

fel lehet hasznalni.

3.7. A csaladi minta szerepe az egyes teriileteken

A kovetkezOkben részletesen vizsgaljuk a csalddi minta hatdsait az egyes teriileteken.
Részletesen elemezziik a sziilok IKT eszkozokhoz vald viszonyat, kornyezethez fiz6do
viszonyukat, majd a csaladi szokdsok, fobb mintazatok hallgatok kornyezeti, illetve
informatikai tudatossagéaval kapcsolatos nézeteivel hozzuk Osszefiiggésbe, feltarva a
legjellegzetesebb tendenciat, csaladi minta szerepét, eldrebocsatva azt, hogy a csalad, a
sziilék a digitalis tudatossagban feltehetéen nem jelenthettek mintat. Ok jellemz&en a
,digitalis bevandorlo™ kategoriaba tartoznak és gyakran e vonatkozasban 6k azok, akik

tanulnak gyermekeiktol.

3.7.1. A sziil6k IKT eszk6zokhoz valo viszonya [N2]

A kérddiv utolsé blokkjaban a csaladi, sziil6i minta szerepét igyekeztiink feltdrni. A
sziillok viselkedésére vonatkozdéan négy-négy kérdést tettiink fel. A kérdéseket
természetesen nem egymast kovetden tartalmazta a kérdéiv. Az informatikai biztonsaggal
kapcsolatban az IKT eszk6zokhoz vald viszonyra, a jelszobiztonsagra és az Interneten

eltoltott idore kérdeztink ra.

3.32. abra — A sziilok IKT eszkozhaszndlatanak jellemzoi (N=1175) [%]

80
68,4
70
60 55
50 42,8
40 33 33,5348
30
18,4
20 14,6 13,6 15,9 16,1 15,4 15,8
8,5
0
A sziileim t6lem orokolték A sziileim tartanak az IKT A monitoron, post-iten A szlleim sok id6t
az elsé okostelefont eszkdzoktol tartjak a jelszavukat. toltenek az Interneten.
M Egyaltaldan nem M Inkabb nem Inkdbb igen Teljes mértékben

(Forrés: sajat adatok, [N2])
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A vélaszok alakuldsat a 3.32. abra mutatja be. Az egyértelmiien latszik, hogy a
mai huszonévesek sziilei mar nemhogy nem a ,,boomer’’-generaci6 tagjai, de egy résziik
mar az Y-generaciohoz tartozik. Mar kevesebb, mint egynegyediik tart az IKT
eszkozoktol, €s kevesebb, mint egyharmaduk oOrokolte meg a gyerekek levetett
okostelefonjat. Az Interneten eltoltott tobb vagy kevesebb id6 nagyjabol fele-fel aranyban
oszlik meg, ami valosziniileg nem az IKT-jartassagbol, hanem mas jellemzokbdl adodik.

Az a kijelentés, hogy ,,A sziileim télem vagy a testvéreimtol 6rokolték az elsd
okostelefonjukat”, nemek szerint nem mutat szignifikdns eltérést, és életkori csoportok
szerint sem. A lakohely telepiiléstipusa szerint mar van kiilonbség: a kisebb telepiiléseken
élokre ez inkabb jellemzd, mint a nagyvarosiakra (3.23. tablazat). Erdemes tovabba
megallapitani, hogy a sziilok internetes biztonsadgtudatossaga, vagy annak feltételezett
hidnyossaga Osszefiiggést mutat az IKT eszkozoktdl vald félelem megkérdezettekben
kialakult percepciojaval. (r=0,237; p=0,000) Tehat gyakori, hogy pont az IKT
eszkozoktol leginkabb tartd sziilok tartjak elérhetd helyen jelszavaikat. Esetiikben tehat a
elovigyazatlansagra vezethet. Ez azonban a

biztonsagérzet hidnya nagyobb

megkérdezettek sajat ovintézkedési tendenciaival nem mutat 6sszefliggést.

3.23. tablazat — A sziilokre ,, hagyomanyozott” okostelefonok és a lakohely
telepiiléstipusanak osszefiiggése (N=1175) [%]

Kisvaros ,
Falu (10 000 Megyeszékhely, )
kézsé,g lakosnal Nagyvaros megy,ei jogu Fovaros |Osszesen
kevesebb) Varos
Eegr-‘lflaltala“ 28,26% | 20,89% | 21,66% 19,82% 937% | 55,45%
Kevéssé 5,11% 2,90% 2,30% 3,58% 0,85% 14,74%
Mérsékelten 4,17% 3,83% 2,13% 2,30% 1,28% 13,71%
;Z}if:kben 41,80% | 16,93% 13,23% 20,11% 7,94% 16,10%

Forras: sajat adatok®!

A szilok iskolai végzettsége szintén befolyasolja, hogy hogyan kezdtek
okostelefont haszndlni, &m ez inkdbb az apdk esetén igaz. Az alacsonyabb iskolai
végzettségli apakra kétszer olyan mértékben jellemzd, hogy megorokdlnék gyermekeiktdl

a telefont, mint a diplomasokra. Az anyak esetében ez a tendencia mar nem ennyire

4l khi-négyzet proba: x2=26,938; szf=12, p=0,008
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nyilvanvalo, ugyanakkor bar koriikben arra vonatkozéan nincs egyértelmii valasz, hogy
lényegesen kevesebb lenne a diplomasok korében azok aranya, akikre teljes mértékben
jellemzd, hogy a gyermekeik telefonjat ,,0roklik”, ugyanakkor diplomés anyak esetében
az arany arra vonatkozoan hasonlé tendencidra utal, hogy mig az alacsony iskolazottsagu
anyaknak csupan a 17,38%-4ra, addig a diplomas anyak 43,69%-4ra nem jellemzd, hogy
a gyermekeik telefonjat megorokdlnék. (3.23. tablazat).

3.24. tablazat — Az okostelefonok ,, sziil6kre torténé hagyomanyozasanak”™
osszefiiggese és a sziilok iskolai végzettsegevel (N=1175) [%]

Legfeljebb szakiskola Erettségi Diploma Osszesen
Anya végzettsége
Egyaltalan nem 17,38% 38.,92% 43,69% 55,41%
Kevéssé 13,87% 44,51% 41,62% 14,75%
Mérsékelten 15,20% 41,52% 37,43% 13,73%
Teljes mértékben 28,04% 34,39% 37,57% 16,11%
Legfeljebb szakiskola Erettségi Diploma Osszesen
Apa végzettsége
Egyaltalan nem 27,96% 37,17% 34,87% 55,50%
Kevéssé 30,06% 35,84% 34,10% 14,75%
Mérsékelten 31,68% 39,75% 28,57% 13,73%
Teljes mertekben 42,55% 36,17% 21,28% 16,03%

Forras: sajat adatok*

Az objektiv anyagi helyzet ebben a vonatkozasban még erdsebb 0Osszefiiggést
mutat: az atlagosnal rosszabb anyagi helyzetii sziilok koriilbeliil egyharmada, mig az atlag
feletti anyagi helyzetii szlilok kevesebb, mint egynegyede jutott a gyermekek telefonjahoz
(3.25. tablazat — Az okostelefonok ,,sziilokre torténd hagyoméanyozasanak™ dsszefliggése
az objektiv anyagi helyzettel (N=1175) [%] ezt korrelacios vizsgalattal is alatamasztottuk
és azt talaltuk, hogy forditott az Osszefiiggés (r=0,-170; p=0,000) Erdemes tovabba
megemliteni, hogy az a tény, hogy a sziilok tartanak az infokommunikécids eszkdzoktol,
Osszefiiggést mutat azzal a tendencidval, hogy orokolték a valaszadoktol vagy

testvéreiktdl okostelefonjukat. (r=0,153; p=0,000)

42 khi-négyzet proba, az anydk végzettsége esetében x2=32,759; szf=18; p=0,18; az apak végzettsége
esetében x2=43,542; szf=18; p=0,001
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3.25. tablazat — Az okostelefonok ,, sziilokre tortéeno hagyomanyozasanak™
osszefiiggése az objektiv anyagi helyzettel (N=1175) [%]

Atlag alatti , I Atlag feletti
objektiv anyagi Atlag os (})lb]leictltv objektiv anyagi | Osszesen
helyzet anyagt hetyze helyzet
Egyaltalan nem 22,92% 44,62% 32,46% 55,41%
Kevéssé 23,12% 40,46% 36,42% 14,75%
Meérsékelten 31,88% 43,75% 24,38% 13,64%
Teljes mértékben 42,86% 38,10% 19,05% 16,11%

Forras: sajat adatok*’

,»A sziileim tartanak az infokommunikacids eszk6zok tobbségétol” kijelentésre
adott valaszok és a demografiai valtozok kapcsolata 1ényegében ugyanilyen, kivéve, hogy
az apak legmagasabb végzettsége nem mutat szignifikans 6sszefliggést ebben az esetben.
A lakohely telepiiléstipusa szerint azt lathatjuk, hogy a megyeszékhelyeken ¢és a
fovarosban ¢l6 sziilok joval kevésbé tartanak ezektdl az eszkozoktol, és az eszkozoket
ritkin vagy nem hasznalok aranya a telepiilések Iélekszamanak novekedésével

parhuzamosan csokken (3.26. tablazat).

3.26. tablazat — Az IKT eszkozok haszndalata és a lakohely telepiiléstipusanak
osszefiiggese (N=1175) [%]

Kisvaros Megyeszék
}ialu’, (10 00? Nagyvaros hely, . Févdros | Osszesen
kozseg | lakosnal megyei

kevesebb) jogu varos

nglaelrtilan 27.81% | 19.16% | 18.54% | 24.06% | 10,65% | 43.15%
Kevéssé | 32.56% | 21,54% | 21.28% | 1821% | 6.41% | 33,19%
Meérsékelten | 38,53% | 25.69% | 13,30% | 13,76% | 8,72% | 18,55%

Teljes 35.00% | 15,00% | 21.67% | 2333% | 5.00% | 5.11%
mértékben

Forrés: sajat adatok**

Az anyak legmagasabb iskolai végzettsége alapjan az érettségizett és a diplomas
anydk kozott kevésbé jelentds az eltérés abban a vonatkozéasban, hogy a legfeljebb
szakiskolai végzettséggel rendelkezd anydknak mindossze 13,44%-4ra jellemz0, hogy ne

tartana az IKT-eszkozoktol, ugyanakkor diplomas anyak esetén ez az arany mar 45%.

43 khi-négyzet proba: x2=66,202; szf=33, p=0,001
# khi-négyzet proba: x2=30,278; szf=12; p=0,003
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Ugyanakkor nagyobb azok aranya a diplomas anyak korében, aki igencsak tartanak az
IKT-eszkozoktol. (3.27. tablazat).

3.27. tablazat - Az IKT eszkozok haszndlata iranti ellenérzés és az anya iskolai
végzettségenek osszefiiggése (N=1172) [%]

Legfeljebb szakiskola Erettségi Diploma Osszesen

Egyaltalan nem 13,44% 41,50% 45,06% 43,10%
Kevéssé 19,23% 38,97% 41,79% 33,22%
Meérsékelten 26,15% 38,07% 35,78% 18,57%
Teljes mértékben 26,67% 40,00% 33,33% 5,11%

Forras: sajat adatok®

Az objektiv anyagi helyzet mentén mar sokkal jelentosebb eltéréseket
figyelhetiink meg. Az atlag feletti anyagi helyzetliek sziileinek - a megkérdezettek
meglatasa szerint - kozel 63%-a egyaltalan nem, vagy inkabb nem tart az IKT eszk6zok
hasznalatatol, mig az atlag alatti anyagi helyzetiiek esetében ugyanez az arany 50,56%

(3.28. tablazat).

3.28. tablazat - Az IKT eszkozok hasznalata iranti sziiloi ellenérzés és az objektiv
anyagi helyzet osszefiiggése (N=1172)[%]

Atlag alatti objektiv| Atlagos objektiv | Atlag feletti objektiv |
. . . Osszesen
anyagi helyzet anyagi helyzet anyagi helyzet

Egiaelfglan 23,12% 40,12% 36,76% 43,14%

Kevéssé 27,44% 46,41% 26,15% 33,25%

Meérsékelten 35,02% 42,40% 22,58% 18,50%

Teljes 36,67% 43,33% 20,00% 5,12%

mértékben

Forras: sajat adatok

A post-iten tarolt jelszo6 kizardlag a sziilok iskolai végzettségével mutat
szignifikans 0sszefliggést: a diplomas sziilok 90%-a figyel a biztonsagra, ugyanez a 8
altalanos iskolai vagy szakiskolai végzettségii sziilok esetében csak 80 %. A sziilok
iskolai végzettségével egyébként gyenge, de szignifikdns Osszefiiggést is mutat a tény,
hogy szivesen tartandk mindenki szdmara lathat6 helyen a jelszavukat. (Anya esetén: r=-

0,132; p=0,000; apa esetén r=-0,129; p=0,000) A diplomas sziilok kérében nagyobb az

45 khi-négyzet proba, X2=36,920; szf=0,0005 p=0,008
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aranya az elutasitdsnak, ugyanakkor ez inkabb az anyédkra igaz, ugyanakkor az apakra
jobban jellemzd, hogy inkabb alacsonyabb iskoldzottsdguak allitjak, hogy szivesen
taroljak szilleik adataikat post iten. Erdemes ugyanakkor megallapitani, hogy a
megkérdezettek kozel 69%-a nem tapasztalta, hogy sziilei ekképp jarnanak el. (3.29.

tiblazat)

3.29. tablazat - Post iten tarolt jelszavak a sziilok iskolazottsaganak fiiggvényében

(N=1172) [%]

Anya iskolai végzettsége

Legfeljebb szakiskola | Erettségi Diploma Osszesen
Egyaltalan nem 16,44% 38,07% 45,49% 68,85%
Kevéssé 20,94% 40,31% 38,74% 16,26%
Meérsékelten 20,59% 54,46% 24,75% 8,60%
Teljes mértékben 29,73% 39,19% 31,08% 6,30%

Apa iskolai végzettsége

Legfeljebb szakiskola | Erettségi Diploma Osszesen
Egyaltalan nem 27,81% 36,96% 35,23% 68,85%
Kevéssé 37,70% 33,51% 28,80% 16,26%
Meérsékelten 38,61% 40,59% 20,79% 8,60%
Teljes mértékben 39,19% 43,24% 17,57% 6,30%

Forras: sajat adatok

Az Interneten, online portalokon toltott id6 szintén csak azokkal a demografiai
valtozokkal mutat szignifikans osszefliggést, amelyeket mar az el6z6ekben is lathattunk.
fgy példaul a kisebb telepiiléseken él6ket szignifikansan kevésbé jellemzi, hogy sok id6t
toltenek az Interneten, olvasnak vagy keresnek informaciét. Igaz, a nagyobb varosok
lakokorében megemelkedik az ,,inkdbb igen” valaszok ardnya a megyeszékhelyeken
¢l6khoz képest, de ez érthetd, ha a févaros és a megyeszékhelyek nagyobb (konnyebben
elérhetd) kulturalis kinalatara gondolunk (khi-négyzet proba: x?=30,90; szf=12, p=0,001)
Lakohelytdl fliggetleniil a valaszadok jellemzden azt allitjak, kevéssé vagy mérsékelten
jellemzd sziileikre a sok internetezés. Ez alatt érthetik azt is, sziileik naluk kevesebb id6t
toltenek internetezéssel. A sziilok sok internetezése egyébként gyenge, de szignifikans

Osszfiiggést mutat a telepiiléstipussal. (r=0,111; p=0,000)
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A sziil6k legmagasabb iskolai végzettségét vizsgalva azt latjuk, hogy mind az
anyak, mind az apak magasabb végzettsége szignifikdnsan dsszefligg az Interneten toltott
idovel. Az anydk esetében a valasztovonal a szakiskolai vagy 8 altalanos iskolai
végzettséggel rendelkezOk €s a magasabb végzettségliek kozott huzodik: utdbbiak joval
gyakrabban élnek a virtudlisan elérheté informacidkkal. Az apak esetében pedig a
végzettség emelkedésével novekszik az Interneten toltott idO is. Az Gsszefiiggés gyenge,
de szignifikans (anyak esetén 0,079; p=0,001; apak esetén r=0,091; p=0,001)

Jellemzden a sziilokre - amennyiben diplomasok - az igaz, hogy inkabb vagy teljes

mértékben gyakorinak itélik internetezési szokasaikat gyermekeik.

3.30. tablazat - Sziilok iskolai végzettségének kapcsolata az internethasznalatuk
eszlelt gyakorisagaval (N=1173)[%]

Anya végzettsege
Legfeljebb szakiskola | Erettségi | Diploma Osszesen
Egyaltalan nem 27,07% 35,36% | 37,57% 15,39%
Kevéssé 21,91% 36,27% | 41,81% 33,76%
Mérsékelten 12,65% 45,01% | 42,34% 34,95%
Teljes mértékben 14,97% 38,58% | 44,39% 15,90%
Apa veégzettsége
Legfeljebb szakiskola | Erettségi | Diploma Osszesen
Egyaltalan nem 37,36% 36,26% | 26,37% 15,48%
Kevéssé 34,26% 36,78% | 28,97% 33,76%
Mérsékelten 25,12% 38,54% | 36,34% 34,86%
Teljes mértékben 31,02% 35,29% | 33,69% 15,90%

Forrés: sajat adatok*®

Az objektiv anyagi helyzet szintén szignifikdnsan befolydsolja az Interneten
toltott idot. Az atlagos anyagi helyzetliek hagyatkoznak leginkabb a virtuélisan elérhetd
informaciokra; az atlagosnal jobb anyagi helyzetlick valamivel csekélyebb aranyat
magyarazhatja, hogy épp a kedvezdbb anyagi helyzetiik miatt tobb id6t forditanak példaul
dragébb papiralapti kiadvanyok olvasasara. Az atlagosnal rosszabb anyagi helyzetliek

kozil viszont tobb mint tiz szazalékkal kevesebben forditanak sok idot az Internetre, a

46 khi-négyzet proba, az anydk végzettsége esetében x2=32,037; szf=18 p=0,022; az apak végzettsége
esetében x2=36,797; szf= 18; p=0,006
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jobb helyzetiieckhez viszonyitva. Elmondhaté ugyanakkor, hogy az atlagos anyagi
helyzetliek korében leginkabb jellemzd, hogy ugy vélik, a sziilékre inkabb jellemzd, hogy

sok 1d6t toltenek az interneten.

3.31. tablazat — Az Interneten toltott ido és az objektiv anyagi helyzet osszefiiggése
(N=1173) [%]

Atlag alatti Atlagos anyagi | Atlag feletti -
anyag% helyzet }gzelyzety ¢ anyaégi J;lelyzet Osszesen
Egyaltalan nem 16,6 14,6 14,3 15,2
Inkabb nem 38,3 28 34,5 334
Inkabb igen 29,3 41,1 35,1 35,3
Teljes mértékben 15,8 16,4 16,1 16,1

Forrés: sajat adatok

Osszességében azt latjuk, hogy a sziilok IK T-hasznalatat a végzettség és az anyagi
helyzet befolyasolja erdteljesen, viszonylag kisebb a lakohely telepiiléstipusanak szerepe.
Amellett, hogy ezek a valtozok hatnak szignifikdnsan, érdemes figyelemmel lenni arra,
hogy a hallgatok neme alapjan egyaltalan nincs 0sszefliggés, mikdzben a sajat IKT-

hasznalatot ez befolyasolja legerésebben.

3.7.2. A sziilok kornyezethez valo viszonya

A kornyezettudatossaggal kapcsolatos sziildi hozzéaallast olyan kérdésekkel igyekeztiink
felmérni, amelyek a sziilok viselkedésére vonatkoznak. Ugy véltiik, ezzel elkeriilhet,
hogy szinte minden hallgatotol az ,elvart” valaszokat kapjuk — bizonyara kevesen
valaszoltak volna, hogy a sziileik egyaltalan nem tartottdk fontosnak a kornyezet
megovasat. Es az is fontos szempont volt, hogy az ezredforduléon a szelektiv
hulladékgytijtés joval kevésbé terjedt el, a textiltaskakrdl nem is beszélve: még tiz évvel
ezel6tt is mindenhol a nagy iizletlancok reklamtaskait lathattuk. A kérdésekre adott

valaszok alakulasat a 3.33. dbra mutatja be.
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3.33. abra — A kornyezettudatossaggal kapcsolatos valaszok alakulasa (N=1173) [%]

70 61,9
60 56,4
50
38,4 39
40 33,8
28,9 29,6 28,6
30 23,1
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7,9 8,9 ,
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1,3 . . 2,6
0 — |
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pazaroljunk. kirandulni. szabadban. kidobtdk a lejart ételt.
M Egyaltalan nem M Inkdbb nem  mInkabb igen Teljes mértékben

Forrés: sajat adatok

A kornyezettudatossdgra vonatkozo kérdések ¢€s a demografiai valtozok
kapcsolatat vizsgalva azt latjuk, hogy ,,A sziileim fontosnak tartottdk, hogy ne
pazaroljunk.” kijelentés egyetlen valtozoval sem mutat szignifikans Osszefiiggést.
Ahogyan a fenti dbran lathato, a hallgatok kilencven szazaléka valaszolta, hogy ez fontos,
vagy inkabb fontos volt a csaladban, és a fennmarado egytizednek nincsenek kimutathat6

ko6z06s jellemzoi.

3.34. abra — Gyermekkorban megeélt csaladi kirandulasok nemek kozotti kiilonbségei

(N=1167) [%)]
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A leginkabb meghatarozo kiilonbségeket mutatd kérdés ,,A sziileim gyakran jartak
sokkal inkabb vitték kirdndulni
gyermekkorukban (42%), mint a férfi hallgatokat (32,02%), ahogyan ezt a 3.34. abra is

kirandulni  velem.” wvolt. A hallgatondket
mutatja.

Hasonl6 tendencia figyelhetd meg annak fliggvényében, hogy altalanossagban
mennyi 1d6t toltottek altalanossagban a csaladjukkal a szabadban, mely lehetett akar egy

kerti program vagy €ppen séta, kirandulas.

3.32. tablazat — A hallgatok neme és a csaladi szabadidos programok, kiranduldsok
kozotti osszefiigges (N=1167) [%]

Egydltalan nem | Kevéssé | Mérsékelten | Teljes mértékben | Osszesen
Férfi 4,16% 15,80% 31,19% 48,86% 41,25%
N6 1,61% 9,93% 26,72% 61,75% 58,75%

Forrés: sajat adatok®’

3.33. tablazat — A sziilok végzettsége és a csaladi szabadidos programok megélése
kozotti osszefiiggés (N=1173)[%)]

8 altalanos, szakiskola ‘ Erettségi ‘ Diploma Osszesen
Anya végzettsége
Egyaltalan nem 15,3 9,8 5,2 8,9
Inkabb nem 37,4 243 15,7 23,1
Inkabb igen 28,1 27,9 32 29,6
Teljes mértékben 19,2 38,1 4772 38,4
Apa végzettsége
Egyaltalan nem 14,2 7.4 5,4 8.9
Inkabb nem 30,4 19,6 19,9 23,1
Inkabb igen 29 32,4 27,1 29,6
Teljes mértékben 26,4 40,7 47,6 38,4

Forras: sajat adatok

A sziilok iskolai végzettségére mentén szintén szignifikans eltérés lathatd. Az
anyak esetében a magasabb szintli végzettségekkel aranyosan né a kirdndulésra, illetve

egyéb szabadban to6ltott programra forditott id6, rdadasul a 8 altalanossal vagy szakiskolai

47 khi-négyzet proba: x2=25,120; szf=3, p=0,000
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végzettséggel rendelkezd anyak esetében feleannyian szantak erre id6t, mint a magasabb
végzettségliek koziil. Az apak esetében a tendencia hasonld, de az eltérés az egyes
végzettségi szintek kozott kevésbé kiugro (3.33. tablazat)

Az objektiv anyagi helyzet fiiggvényében azt taldltam, hogy attol fliggetlentil
inkabb vagy teljes mértékben jellemzd a hallgatokra, hogy szivesen toltotték idejiiket
csaladjukkal a természetben. Az ugyanakkor kijelenthetd, hogy legkevésbé az atlagos
anyagi helyzetiiekre jellemzd, hogy inkdbb ne vettek volna részt ilyen tevékenységben és
leginkdbb szintén rajuk jellemzdé a részvétel is. (3.35. abra) Ez egyébként szoros
Osszefliggésben all azzal az éllitassal, hogy a sziileik gyakran kirandultak veliik (r=0,439;
p=0,000). Akik tehat szerettek a szabadban iddzni, jellemzden kirandulni is szerettek. Az
objektiv anyagi helyzet ugyanakkor kevésbé mutat szoros kapcsolatot, mely mégis
szignifikans azzal, hogy gyakran vettek volna részt gyermekként csaladi kirandulasokon.

(r=0,240; p=0,000)

3.35. abra - Az objektiv anyagi helyzet osszefiiggése a szabadban téltétt csaladi
programokkal (N=1176)[%]

100%
90%
80%

70% 58,76%
56,90%
60% 52,659
50% 28,09%
30,17%
40%
0,
30% 27,41%
2,87%
20% 4,98% 14,95%
10,06%
10% 1,00% 1,21%
’ o , ()
W i
egyaltalan nem kevéssé mérsékelten teljes mértékben
M atlag alatti anyagi helyzet M atlagos anyagi helyzet atlag feletti anyagi helyzet

Forrés: sajat adatok

Erthetd modon a hallgatok lakéhelyének telepiiléstipusa szerint is szignifikans az
eltérés. Bar a jelentdsebb kiilonbség az aranyokban a ,,teljes mértékben” valaszok kozott
lathaté, ha az ,,inkdbb igen” valaszokat is figyelembe vessziik, akkor példaul

nagyvarosokban, illetve a megyeszékhelyen, fovarosban ¢lok kozott alig van eltérés.
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Ugyanakkor a kisebb telepiilésen €1k kozel kétharmada, mig a megyeszékhelyen,

fovarosban ¢éloknek csak a fele mondta, hogy teljes mértékben igaz ra ez az allitas (3.36.

abra).

3.36. abra — A szabadban eltoltott ido és a lakohely telepiiléstipusanak osszefiiggése

100%
90%
80%

(N=1176) [%]

70% 64,69%
55,69%
60% ° 52,97% 49 79% 52,00%
50%
0,
40% 31,30% 29228 32,07% -2 003
30% 24,26% N
17,00%
20% 14,16% 13,92% !
9,16% 11,79%
10% 1,89% 1,228 3,65% 4,22% 3,00%
0% — — | [ | |
Falu, kozség Kisvaros (10 000 Nagyvaros Megyeszékhely, F6varos
lakosnal kevesebb) megyei jogu varos
M egyaltaldan nem kevéssé mérsékelten teljes mértékben

Forrés: sajat adatok*®

,»A sziileim gyermekkoromban azonnal kidobtdk a lejart ¢lelmiszert” kijelentés
egyetlen demografiai valtozéval sem mutat szignifikans Osszefliggést. Ez mar kevésbé
magyarazhatd, mint a ,,ne pazaroljunk” kijelentés esetében, hiszen erre a hallgatok
egynegyede valaszolt ,,igennel” vagy ,,inkébb igennel”, de esetiikben valamilyen mas
jellemzo lehetett ebben a meghatarozo.

Osszességében azt latjuk, hogy a csaladi kirdanduldsok mutatnak szignifikans
Osszefiiggést a hallgatok nemével, sziileik legmagasabb iskolai végzettségével és objektiv
anyagi helyzetiikkkel. A nemek alapjan kimutathato eltérés a szabadban toltott 1d6
esetében is megjelenik; ennél az allitasnal, érthetdé moddon, a hallgatd lakdhelyének

telepiiléstipusa mentén is eltérdek az aranyok.

48 khi-négyzet proba: x>=23,034; szf=12, p=0,027
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3.7.3. A csaladi szokasok és a hallgatok jelenlegi magatartasanak osszefiiggései

A 4-4 kérdésre adott valaszokbol egy-egy mutatdt készitettiink, hogy a hallgatok jelenlegi
viselkedésével mutatott dsszefliggést megvizsgalhassuk. Az IKT eszk6zok hasznélatara
vonatkozoan az Osszevont valtozd legkisebb értéke 4, a legnagyobb érték 16 volt. A
valaszok atlaga 12,2, a median 13, a szoras 2,08. Ennek alapjan harom kategoridba
soroltuk a valaszadokat: a 12 és 13 lett az atlagos IKT hasznalat csoportja, a 11, illetve az
alatti az IKT eszkozoket csak keveset hasznaloké, a 14—16 érték pedig az atlagosnal
gyakoribb IKT hasznélat. Az ardnyok a harom kategorian beliil a kovetkezdképpen
alakultak:

- atlagosnal kevesebb IKT eszkoz hasznalata: 31,4%;
- atlagos IKT eszkdzhasznalat 30,2%;
- atlagosnal tobb/gyakoribb IKT eszkoz hasznalata: 31%.

A kornyezettel kapcsolatos viselkedés esetében legkisebb kapott érték 6, a
legnagyobb érték 16. A valaszok atlaga 12,8, a medidn 13, a szoras 2,36. A valaszaddkat
szintén harom kategoridba soroltuk, a valaszok értékei alapjan ebben a mutatéban is a 12
¢s 13 lett az atlagos kdrnyezettudatossag, az ez alatti érték az atlagosnal csekélyebb, mig
az efolotti érték az atlagosnal nagyobb tudatossag. Az aranyok a harom kategorian beliil

a kovetkezoképpen alakultak:

- az atlagosndl alacsonyabb kornyezettudatossag: 39,3%,
- atlagos kornyezettudatossag: 29,7%,
- az atlagosnal nagyobb kornyezettudatossag: 38,4%.

Erdemes tovabba megallapitani, hogy ahol a sziilék gyakran elvitték kirandulni a
megkérdezetteket kisgyermekkorukban, gyakran a pazarlds negativ voltat is
tudatositottak (r=0,199; p=0,000). A pazarlés elkeriilésére torténd tudatos sziildi nevelés
Osszefiigg tovabba azzal a tendenciaval, hogy a csalad sok id6t toltott a szabadban
(r=0,214; p=0,000), tovabba a szabadban toltott sok id6 Osszefiigg azzal a tendencidval,
hogy gyakran szerettek kirandulni menni a sziilék a megkérdezettekkel (r=0,439;
p=0,000) Az a kijelentés, miszerint a sziilok nagyon fontosnak tartottdk a pazarlés
elkeriilését enyhe, de szignifikdns negativ korrelaciot mutat azzal, hogy sajat belatasuk

szerint 6k maguk mennyi élelmiszert pazarolnak el. (r=-0,181; p=0,000), de még azzal is,
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hogy ujrahasznositjdk-e a vizet (r=0,107; p=0,000) vagy hogy hasznalnak-e
energiatakarékos izz6t (1=0,113; p=0,000) de még arra is kihat, hogy fontos-e szamukra
a vizfogyasztas mérséklése (r=0,124; p=0,000). Lathatd, hogy ha a sziilok ifjukoraban
ezek nem is voltak a jelenlegihez foghato Iényeges kérdések, de kihatnak a hallgatok
szemléletére és a pazarlas elkeriilése mint érték a sziilok révén kozvetitddik feléjiik.

Az informatikai biztonsagtudatossag kapcsan négy teriileten latunk szignifikans
Osszefiiggést; a weboldalak siitibeallitasa pedig szintén szignifikans 6sszefliggést mutat,
de ¢épp forditottan a sziilok eszkozhasznalati jellemzodivel. A mobiltelefonok
virusvédelme és operacios rendszerének frissitése fliggetlen a sziildk szokésaitol, a masolt
szoftverek hasznalata tigyszintén.

Az IKT eszkozok védelme és a tlizfal haszndlata a sziilék IKT
eszkOzhasznalatdval aranyosan gyakoribb a hallgatok korében. Az atlagos és az
atlagosnal tobb informatikai eszkozt hasznald sziilok gyermekei kdzott nincs jelentds
eltérés, a kevés eszkozt hasznalod sziilok gyermekeihez képest viszont tobb mint tiz

szazaléknyi a kiilonbség (3.34. tablazat).

3.34. tablazat — A sziilok IKT-hasznalata és a hallgatok eszkozvédelme/tiizfal-
haszndlata kozotti osszefiiggés (N=1176) [%o]

Kevés IKT Atlagos IKT Sok IKT 4
hasznalat haszndalat haszndalat sszesen
Védi-e jelszoval vagy biometrikusan az eszkozeit?
Igen 53,4 60,2 64,3 58,8
Nem 46,6 39,8 35,7 41,2
Hasznal-e tiizfalat a laptopjan/asztali gépen?
Igen 65,2 77 78,5 72,8
Nem 34,8 23 21,5 27,2

Forras: sajat adatok®

4 khi-négyzet proba, az eszkozvédelem esetében p=0,005; a tlizfal-hasznalat esetében p=0,000
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Az asztali gép/laptop operacios rendszerének frissitése és a virusvédelem
haszndlata ugyanezeken az eszk9zokon azokra a hallgatokra a legjellemzdbb, akinek az
atlagos IKT eszkozhasznalat kategoriaba kertiiltek a sziilei. Valamivel elmaradnak t6liik
a sok eszkozt hasznalo sziilok gyermekei, és tobb mint tiz szazalékos a lemaradas a kevés

eszkozt hasznald sziilok gyermekei esetében (3.35. tdblazat)

3.35. tablazat - A sziilok IKT-hasznalata és a hallgatok rendszerfrissitési és
virusvédelmi szokasai kozotti 6sszefiigges (N=1176) [%]

Sok IKT
hasznalat

Atlagos IKT
hasznalat

Keves IKT

, Osszesen
hasznalat

Frissiti-e rendszeresen az operacios rendszerét?

Igen 64,2 77,3 71,9 70,5

Nem 35,8 22,7 28,1 29,5

Hasznal-e virusvédelmet a laptopjan/asztali gépén?

Igen 73,8 88,9 86,6 82,3

Nem 26,2 11,1 13,4 17,7

Forrés: sajat adatok

A weboldalak stitibeallitasainak elfogadasa pedig, ahogy fent mar emlitettiik,
éppen ellenkezd tendenciat mutat: az IKT eszkozoket atlagosan haszndld sziilok
gyermekei figyelnek ra legkevésbé, dket az atlag feletti felhasznalo sziilok gyermekei
kovetik, és legkevésbé az atlagos IKT eszkozhasznalé sziilok gyermekei forditanak erre

figyelmet (3.36. tablazat).

3.36. tablazat - A sziilok IKT-hasznadlata és a hallgatok siitibeallitasi szokasai kozotti
osszefiiggés (N=1176) [%]

Kevés IKT Atlagos IKT Sok IKT P

hasznalat hasznalat hasznalat sszesen
Igen 53,2 35,2 43,1 447
Nem 46,8 64,8 56,9 55,3

Forras: sajat adatok
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Az informatikai biztonsag egyes elemeibdl 1étrehozott faktorok koziil egyikben
sem mutathato ki szignifikans Osszefiiggés a sziilok IKT eszkdzhaszndlati szokésaival.
Ennek tobb oka is lehet: példaul, hogy a mobileszkdzok védelme nem fligg Ossze
szignifikansan a sziil61 szokasokkal, mikdzben a faktorok alakitasdban nagy a szerepe, de
itt emlithetd az is, hogy a faktorok erdsen dsszefiiggenek a hallgatok nemével, mikdzben
a sziil6i szokasok ¢és a hallgatok neme kozott nem mutathat6 ki szignifikéns hatas.

A kornyezettudatossaggal kapcsolatos kérdések mindegyike szignifikans
Osszefiiggést mutat a szililok szokasaival, az egyetlen kivétel, hogy tdmogatna-e¢ a
megkérdezett hallgatd a napenergia fokozottabb hasznositasat. Az 0Osszefliggések
erdssége valtozd, azonban az egyértelmii, hogy a kdérnyezet vonatkozasaban tudatosabb
sziilok gyermekei minden kérdésben tudatosabbak a tobbiekhez viszonyitva. Kiilonosen
érdekes ez az ¢élelmiszerfelhasznalas terén, hiszen az csak a valaszadd objektiv anyagi

helyzetével mutatott 6sszefiiggést (3.37. tablazat).

3.37. tablazat — A sziilok és a hallgatok kérnyezettudatossaganak osszefiiggése
(N=1176) [%]

Atlagosndl Atlagos Atlagosndl
alacsonyabb kornyezet- magasabb Osszesen
kérnyezettudatossag | tudatossag | kornyezettudatossag
Szelektiven gyiijti-e a hulladékot?
Igen 68,1 75,7 83,1 76,7
Nem 31,9 243 16,9 23,3
Ujrahasznositja-e a vizet?
Igen 20,7 274 33,5 28,1
Nem 79,3 72,6 66,5 71,9
Hasznal-e energiatakarékos izzot?
Igen 84,6 91 91,4 89,5
Nem 15,4 9 8,6 10,5
Fontos-e a vizfogyasztas mérséklése?
Igen 84,1 86,5 94,9 89,3
Nem 15,9 13,5 5,1 10,7
Haszndl-e textiltaskat?
Igen 75,1 81,9 89,6 83,3
Nem 249 18,1 10,4 16,7
Mennyi élelmiszert dob ki?
Szinte semmi 59,1 76,8 85,7 74,7
Inkabb t6bb 40,9 23,2 14,3 25,3

Forrés: sajat adatok>

30 khi-négyzet proba, a szelektiv hulladékgytijtés esetében p=0,000; a viz ujrahasznositdsa esetében
p=0,001; az energiatakarékos izz6 esetében p=0,007; a vizfogyasztds mérséklése esetében p=0,000; a
textiltdska hasznalat esetében p=0,000, az élelmiszer kidobasa esetében p=0,000
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A kornyezettudatossag faktorait vizsgalva azt latjuk, hogy az elsd, a masodik ¢s a
negyedik faktorban is szignifikdns az Osszefliggés, a kornyezettudatosabb sziilok

gyermekei mindharom esetben feliilreprezentaltak.

3.7.4.Osszefoglalo

A sziilok jellemzden inkabb kisebb telepiiléseken ,,6rokolték meg” gyermekeik megunt,
vagy mar nem kell6képpen modernnek tartott telefonjait. A nagyobb varosokon ugy
tinik, a sziilok kevésbé allnak a ,telefon-ujrahasznositds” partjan, sokkal inkabb a
modernités, digitalis fejlédés motivalhatja dket, ugyanakkor a legkisebb telepiiléseken
akadnak legtobben azok, akik azt allitjak, egyaltalan nem jellemzd, hogy megorokolnék
gyermekeik régi telefonjat, de éppen 6kozottiik akadnak azok is, akiknek korében
leggyakoribb, hogy ez teljes mértékben jellemz6 lenne. A févarosban e tendencia csupan
1/6-oda ennek. Ennek oka az objektiv anyagi helyzet is egyben, hiszen az atlag alatti
objektiv anyagi helyzetti sziilok kdzel 43%-a, mig az atlag feletti objektiv anyagi helyzeti
sziiloknek 19,05%-ara kiemelten igaz e tendencia. A technostressz, vagy technofobia és
telepiiléstipus a sziilok korében szintén dsszefliggést sejtet. A legkisebb telepiiléseken €16
sziillok korében 35% azok ardnya, akik tartanak a technologiai innovacioktol, mig a
fovarosiak korében ez az arany minddssze 5%, ugyanakkor nem jelenthetjiik ki, hogy a
technologiai innovacioktol valo félelem egyértelmiien forditott dsszefiiggést mutatna a
telepiilés jellegével, hisz e tendencia csupan a kistelepiilés és fovaros viszonylataban
helytallo.

Az informatikai tudatossadg a sziil6k korében - foképp az anydk esetében - az
iskoldzottsaggal is Osszefligg. Diploméas anydknak kozel fele, mig alacsonyabb
iskolazottsagtiaknak 16% -a allitja, hogy nem jellemzd, hogy post-iten tartand a jelszavait
olyan helyen, ahol mindenki lathatja.

A sziilékkel kapcsolatban azt vallottak jellemzden a megkérdezettek, hogy gyakran
kirandultak veliik, sok idot toltottek a természetben. Ez sajat kornyezettudatossagukra is
kihatott, ugyanakkor azt is vallottak, fontos volt, hogy ne pazaroljanak, &m ennek értéke
napjainkban kevésbé érzédik a fiatalok hozzaallasan. Erdemes hozzatenni, maés

tarsadalmi-gazdasagi helyzetben voltak fiatalok a sziil6k.
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4. OSSZEFOGLALAS

4.1. Hipotézisekkel kapcsolatos kovetkeztetések

Frtekezésemben feltartam, hogy milyen tényezék hatnak az informatikai
biztonsagtudatossagra, hogyan viszonyulnak ezek az egyén szocializacidjahoz, tovabba,
hogy az esetleges hidnyossdgok hol mutatkoznak ezen a téren. A témat azért éreztem
fontosnak, mert bar a digitalis miveltséggel kapcsolatban folynak kutatasok, az
informatikai biztonsag ezekben jellemzéen nem meriil fel vizsgdlandd témaként,
mikozben gy tlinik, hogy az ezzel kapcsolatos nevelés a csaladokon beliil sem jatszik

kiemelt szerepet.

4.1.1.H1 hipotézis [N2]

Az elsd hipotézis a virtudlis jelenlét és az informatikai biztonsdgtudatossag
Osszefiiggésére vonatkozott. Azt feltételeztem, hogy a digitalis jartassag onmagaban nem
jar egyiitt a biztonsagtudatossaggal, tehat az a tény, hogy valaki tobb IKT eszkozt hasznal,
tovabba tobb online platformon van jelen, az nem feltétleniil tudatosabb a biztonsagot
illetéen. Kovetkezésképpen nem feltételeztem Osszefliggést az IKT eszkdzhasznalat, az
online platformon vald jelenlét és a biztonsagtudatossag kozott.

Ez a hipotézis igazolodott, valoban nem meriilt fel szoros Osszefiiggés a
platformhasznélat és az online biztonsagtudatossag kozott. Ugyanakkor a tobbféle
eszkozzel rendelkezOk nagyobb ardnyban alkalmaznak biometrikus vagy jelszavas
védelmet az eszkozeiken, de a tlizfal hasznalata épp a kevesebb eszkozzel rendelkezd
valaszadokat jellemzi szignifikdnsan nagyobb aranyban. Hasonloképpen a kevesebb
eszkozzel rendelkezOk frissitik inkabb a mobiltelefonjaik operaciés rendszerét, a
weboldalak siitibeallitasait azok fogadjak kritikusabban, akik az 4tlagosnal kevesebb,
illetve akik tobb kozdsségi platformon vannak jelen. Ez az eredmény azt a
szakirodalomban még kevésbé hangstlyos, megalapozottnak tekinthetd feltevést erdsiti
meg, amely szerint a ,,digitalis bennsziilottek™” és a ,,digitalis bevandorlok™ korabban
népszeri felosztasa, és az az allitds, ami szerint a Z generacio tagjai mar eleve elényben
lesznek a digitalis miiveltséget illetden, mar nem allja meg a helyét. Oll¢ szerint a
feltorekvo nemzedékek tudatos eszkozhasznalata nem alakul ki automatikusan, mivel a

digitalis miiveltséget ugyanugy meg kell szerezni, ahogyan a hagyomanyosat. [97]
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4.1.2.H2 hipotézis

A masodik hipotézist a képzési teriilet kapcsan fogalmaztam meg: feltételeztem, hogy a
képzési teriilet nem jatszik szerepet az egyén biztonsagtudatossdganak kialakulésaban.
Bar varhato6 lenne, hogy a miiszaki és informatikai teriileten tanulok tudatosabbak a tobb
ide vonatkozo6 ismeret miatt, oktatoi tapasztalatunkbol kiindulva ugy véltiik, ennek nem
lesz jelentds szerepe.

Ez a hipotézisem igazoltnak tekinthetd, hiszen a képzési teriiletnek mindossze két
esetben: a masolt szoftverek, valamint a tlizfal hasznalatira vonatkozo6an volt szerepe. Az
informatikus hallgatok, és dket kovetve a mérnoki €s miiszaki teriileteken tanulok joval
nagyobb aranyban haszndlnak masolt szoftvereket, mint az egyéb képzési teriileteken
tanulok, koziilik a szoftverek eredetiségében kiemelkeddek az agrar-, allamtudomanyi
illetve orvosképzésben részt vevok. A tiizfal hasznalatdban az informatikus €s a mérnok-
miiszaki hallgatok jarnak az élen, mig a tobbiek kozott nincs kiugro eltérés. Mivel a minta
a képzési teriiletek vonatkozasaban nem volt reprezentativ — tehat altala a hallgatoi
tarsadalom egészére nem all modunkban altalanos kovetkeztetést levonni, igy az
eredmények inkdbb a tovabbi kutatasok sziikségességét jelzik. Ugyanakkor
mindenképpen fontos jelzésnek tekinthetd arra vonatkozdan, hogy a vizsgalt mintaban az
informatikai biztonsagra vonatkozé legtobb kérdés esetében a tobb informatikdval

kapcsolatos ismeret nem jelent egyben nagyobb biztonsagtudatossagot.

4.1.3.H3 hipotézis [N2]

A harmadik hipotézis a csaladi minta jelentos€gére, szerepére vonatkozott. Feltételeztem,
hogy az informatikai biztonsagtudatossagban és a kornyezettudatossagban a csaladi minta
szerepe kimutathatd, szignifikans, ugyanakkor nem jelentds mértékben. Az mindenesetre
kovetkeztetésként levonhato, hogy a sziilok tudatosabb viselkedése (kiillonosképpen a
kornyezettudatossag terén) szignifikdnsan befolyasolja a hallgatok hozzaallasat.

E hipotézisem igazolodott, a kornyezettudatossagot illetden teljes egészében, mig
az informatikai biztonsdgtudatossdg esetében a mobileszkdzok kivételt jelentettek.
Utébbi esetben azonban érdemes azt is szem el6tt tartani, hogy az okostelefonok a
hallgatok gyermekkoraban épphogy megjelentek, elterjedtté mar inkabb kamaszkorukban
valtak, azaz a szliloktdl erre nagyon csekély mértékben kaphattak mintadt a sajat
szocializacidjuk soran. A tobbi vonatkozasban - azaz az eszkdz jelszavas védelmében, a

tlizfal hasznélataban, a laptopok/asztali gépek operacids rendszerének frissitésében ¢€s
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virusvédelemben - viszont az IKT eszkdzoket az atlagosnal kevésbé hasznalo sziilok
gyermekei minden esetben kevésbé figyeltek ezekre. Az IKT eszkozok
jelszavas/biometrikus védelme és a tlizfal hasznalata szignifikdnsan az atlag feletti
eszkozt hasznalo sziilok gyermekeinél a leggyakoribb, mig az operacids rendszerre és a
virusokra az atlagos felhasznalo sziilok gyermekei figyelnek leginkabb, és dket kissé
lemaradva, de hasonlo6 arannyal kovetik az atlag feletti eszkdzhasznalo sziilok gyermekei.

A kornyezettudatossdg vonatkozdsaban mindegyik allitdsra szignifikdnsan
nagyobb aranyban valaszoltak igennel a természetre, kornyezetre nagyobb figyelmet
fordito sziilok gyermekei. Ezeknél az allitdsoknal egyébként a sziilék legmagasabb
iskolai végzettsége volt leginkabb meghatarozé - kell6 Ovatossaggal, de
megkockaztathat egy olyan allitds, hogy a magasabb végzettségli sziilok tobb energiat
forditanak arra, hogy megszerettessék gyermekeikkel a természetet, ami fiatal felnottként
nagyobb kornyezettudatossdgot eredményez. Ennek megerdsitése tovabbi kutatasokat

igényel, reprezentativ mintdn, de a jelen eredmények ebbe az irdnyba mutatnak.

4.1.4.H4 hipotézis

A negyedik hipotézis a demografiai valtozokra vonatkozott: azt feltételeztem, hogy
koziliik a kulturalis toke jatszik kiemelt szerepet a biztonsagtudatos és kdrnyezettudatos
magatartds alakulasaban.

Ez a hipotézis igazolddott. A kornyezettudatos magatartas esetében a hallgatok
kulturélis fogyasztasanak szignifikdns hatasa volt kimutathatd: a tobbet olvasd, elemzd
szaklapokat, hirportalokat latogato valaszadok fontosabbnak tartottdk a kornyezettudatos
viselkedést. Esetiikben ugyanakkor a sziilok legmagasabb végzettsége nem jart
szignifikansan kimutathaté eredménnyel - mikozben a sziildi viselkedésnél igen. Ez arra
utalhat, hogy a sziilok iskolai végzettsége mellett mas hatasok - igy példaul a koznevelés
idészakéaban szerzett élmények - is szerepet jatszanak abban, hogy a gyermek végiil
milyen kulturdlis tékére tesz szert, de ennek ndvekedése egyértelmlien a
kornyezettudatossag iranyaba hat.

Az informatikai biztonsagtudatossag esetében egy sajatos jelenséget figyelhettem
meg. A hallgatok esetében a valaszadd neme szignifikdnsan befolyasolja a
biztonsagtudatos viselkedést (rdaddsul a nemek vonatkozasaban reprezentativ a minta,
ami megerdsiti, hogy ez nem csupan véletlen jelenség). Ugyanakkor a sziil6i viselkedést

vizsgalva a hallgaté nemének nincsen jelentdsége. Azaz a fitk és a lanyok is egy adott
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sziil6i minta mentén szocializalodnak, de ez felndttkorban mégis a nemek szerint eltérd
viselkedésben nyilvanul meg. A 3.2.3 fejezetben mar jeleztem, itt csak visszautalnék ra,
hogy a hattérben nagy valoszinliséggel a ndk ¢és a férfiak eltéré informatikai
szocializacidja all. Az informatika elutasitdo kozeg a ndk szamara, ami példaul abban is
tiikrozodik, hogy a fels6oktatasban jelenleg is 15 szazalékos a néi informatikus hallgatok
aranya. A kulturalis fogyasztas egyébként az esetek egy részében valdban szignifikdnsan
biztonsagtudatosabb attitiiddel jar, igy a hipotézis ezen része igazoltnak tekinthetd, de a

nemek hatdsa Iényegesen nagyobb.

4.2. Uj tudomanyos eredmények

A kutatasi hipotéziseimmel kapcsolatos kovetkeztetések alapjan tudoményos
eredményeimet az aldbbi tézisekben foglalom ssze:

1. Igazoltam, hogy a tobb info-kommunikacios eszkozt hasznalok, tobb online
platformon vannak jelen, viszont ez nem jelent tudatosabb felhasznalast a
védelem tekintetében.

l.a. Megallapitottam, hogy a felsGoktatasban tanulé hallgatok koziil gyakorlatilag
mindenki hasznal okostelefont és/vagy laptopot, illetve bizonyos internetes
feliileteket (Facebook, YouTube), vagy e-mailkiildé szolgaltatdsokat szintén

mindenki haszndlja.

1.b. Igazoltam, hogy a tobb informacio-kommunikacios eszkézt hasznalok korében

jellemzdbb a biometrikus, vagy a jelszavas védelem hasznalata.

l1.c. Megalapozottd valt a feltevésem, miszerint a Z generacid tagjainak digitalis

kultara terén vélt elonye sziileikkel szemben csekély.

2. Igazoltam, hogy a fels6oktatasban tanulok képzési teriilete csekély

mértékben relevans a biztonsagtudatuk alakulasa terén.

2.a. Feltartam, hogy az eszk6zok védelme szamottevéen jobban jellemzi a férfi

hallgatdkat, mint a n6i hallgatdkat.

2.b. Arra kovetkeztettem, hogy a mérndki (miszaki, informatikai) teriileten tanulo

hallgatok nagyobb megoszlasban vesznek igénybe masolt szoftvereket.
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2.c.

3.a.

3.b.

3.c.

4.b.

Igazoltam, hogy a kiterjedt informatikai tudassal rendelkezé személyek attitiidje
nem fligg Ossze szignifikans és jelentds mértékben az informatikai

biztonsagtudatossagukkal.

Megallapitottam, hogy a csaladi minta igen jelentés szerepet jatszik a
biztonsagtudatossag és a kornyezettudatossag kialakulasaban.
Igazoltam, hogy az atlagosnal kevesebb IKT eszkozt hasznalo sziilok gyermekei

kevésbé figyelnek az eszkozeik biztonsadgtudatos hasznalatara.

Feltartam, hogy a kornyezetvédelemre nagyobb odafigyelést mutatd sziilok

gyermekei szdmara Iényeges a kdrnyezettudatos €letmod.

Megallapitottam, hogy a magasabb iskolai végzettségli sziilok tobb figyelmet
forditanak arra, hogy megkedveltessék gyermekeikkel a természetet, ami ifja

felndttként kornyezettudatosabb szemléletet eredményez.

Feltartam, hogy a kulturalis toke komoly szerepet jatszik a kornyezettudatos
és a biztonsagtudatos viselkedésmod kialakulasaban a fels6oktatasi hallgatok

kozott.

. Igazoltam, hogy a hallgatok esetében a felmérésben részt vevok neme

szignifikansan befolyasolja a biztonsagtudatos viselkedést.

Megallapitottam, hogy a sziilok info-kommunikéacids eszkdzhasznalatat a
legmagasabb iskolai végzettség €s az anyagi helyzet befolyasolja kiemelkedden,
¢s anagyobb I¢élekszamu telepiilések esetén kisebb az informacio-kommunikacids

eszk6zok hasznalatatdl valo feszélyezettség.

Téziseimhez kapcsolodo publikacidim:

[N2]; [N3]; [N4]; [N5]; [N8]; [N9]; [N10]
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4.3. Ajanlasok

A kutatas eredményei megerdsitik, hogy a csaladban zajlo szocializacio az informatikai
biztonsagtudatossag ¢€s a kornyezettudatossag szempontjabol is Iényeges, a hatasok a
fiatal felnéttkorban is megjelennek. Ugyancsak megerdsitik, hogy azok a hatranyok,
amiket a rosszabb szociokulturdlis helyzetben ¢l6 csalddok gyermekeinél mas
teriileteken, példaul a kompetenciamérések sordn a tesztek kimutatnak, a két vizsgalt
témaban is megjelennek. Hogy pontosan mekkora ez a hatrany, és hogy a sziilok iskolai
végzettsége milyen mas kulturalis tékeelemekkel egylitt alakitja ki a fiatal felnott
attitlidjét, kompetencidit, az tovabbi kutatasokat igényel: jelen tanulmany példaul nem
vizsgalta azokat a fiatalokat, akik be sem jutnak a felsdoktatdsba. De az eredmények
jelzik, hogy az informatikai biztonsagtudatossag hasonldéan alakul, mint a digitalis
miveltség, ¢€s ahogyan utobbi egylitt mozog a hagyomanyos miveltséggel, az
informatikai biztonsagtudatossag is hasonléan mutat hidnyokat a hatranyos helyzetli
csoportoknal. A téma alaposabb vizsgalata abban is segithet, hogy pontos képet kapjunk
arrdl, hogyan tudja az intézményes nevelés-oktatds kompenzalni a hatranyok egy részét,
¢s hogy mely elemeket sziikséges mar 6vodas vagy kisiskoldas korban beépiteni a
nevelésbe.

Kutatdsom arra is felhivja a figyelmet, hogy a nemek eltérd szocializaciodja,
aminek eredményét példaul a természettudomanyos tantargyak és az informatika terén
érzékeljiik, az informatikai biztonsagtudatra is hatassal van. A kutatasnak nem volt célja,
hogy ezt vizsgalja, nem tettiink fel kifejezetten erre vonatkozo kérdéseket, ugyanakkor
nagyon latvanyos az a fent leirt eredmény, hogy mikdzben a sziiléi minta nemek szerint
nem mutat szignifikans eltérést, a hallgatok viselkedésében ez a legerdteljesebb
befolyasold tényezé. Ugy vélem, a kérdés ebben az esetben is tovabbi kutatisokat
igényel, de egyértelmii, hogy azok a torekvések, amelyek az informatikat igyekeznek
kozelebb hozni a lanyok énképéhez, érdeklédéséhez, az informatikai biztonsagtudatos
nevelésre is ki kell, hogy terjedjenek a jovoben.

Dolgozatom végén érdemes utalni arra, most mit tesz az iskola az emlitett
kérdéskorokben, hisz szerepe korantsem elhanyagolhatd. Mind a biztonsagtudatossagot,
mind a kdrnyezettudatossagot, mind az internettudatossdgot az intézményes nevelés is
segithet hatékonyan és céliranyosan fejleszteni. E fejlesztési teriileteket a Nemzeti
Alaptanterv deklaralja. E dokumentum meghatarozza, lehet0ség szerint biztositani kell,

hogy a tanuldk a foglalkozasokon IKT ¢és digitalis eszkdzoket (szamitdogép, mas iskolai
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vagy sajat eszkdz), internetkapcsolatot €s prezentacios eszkozoket vehessenek igénybe,
valamint hozzaférhetdvé valjanak a hagyomanyos iskolai és az elektronikus konyvtarak
egyarant ¢és azt is kinyilvanitja, hogy a magyar kulturalis és pedagogiai Orokség
gyokereibdl taplalkozik, annak hagyomanyaira épiil, tehat a kulturalis toke atadasaban
felelosként definidlja az iskoldt. Az irodalomoktatds egyértelmiien a kulturdlis téke
athagyomanyozasat célozza mar kisgyermekkortol. Emellett célként tzi ki az
irodalomoktatas, hogy mind hagyomanyos mind digitalis szovegfeldolgozasok révén
fejlessze a diakok iraskészségét, digitalis kompetencidjat, valamint segitse ket abban,
hogy megismerhess¢k a hagyoméanyos (papiralapt), illetve a  digitélis
informécioforrasokat (honlapok, médiumok) és azokat megtanuljak etikusan és kritikusan
hasznalni. A kulturalis toke atorokitését egyéb modon is hangsulyozza: kiemelten fontos
célként megjeldlve, hogy az irodalomtanitas feladata, hogy gazdagitsa miiveltségiiket, és
bevonja 6ket kulturalis 6rokségiinkbe.

Mar 5-8. osztalyban is elvarasként jelenik meg, hogy a gyermekek
gyermekirodalomi alkotasok alapjan filmekkel, médiatermékekkel ismerkedjenek,
emellett szitkebb kornyezetéhez kotédd irodalmi ¢és kulturalis emlékhelyekkel,
emlékekkel ismerkedjenek, sajat lakohelyiiknek is megismerjék az irodalmi és kulturalis
értékeit.

A torténelmi és allampolgari nevelés soran is mar 5-8. osztalyban helyet kap a
sziikebb kornyezet kulturalis 6rokségének megismerése, e tantargy célként tiizi ki, hogy
segitse a gyermek tdjékozodni tanulasadt a mindennapi életben, ezzel parhuzamosan
segitsen Ot felelds allampolgarra valni és egyuttal tdmogassa felkésziilését a felndtt
szerepekre. A tanulo tapasztalataira €s €élményeire €pitve a 8. évfolyamon a tantargy
keretében vizsgalja sajat tarsadalmi kornyezetét, lakohelyének intézményeit.

Helyt kap tovabba a fenntarthatosagi szemlélet alakitasa is, mely elsésorban a
csaladi haztartdsra, a kornyezettudatos életvitel kialakitdsara vonatkozik, ugyanakkor
elésegiti a globalis problémédk kontextusban torténd értelmezését is. A pénziigyi
tudatossag fejlesztése eldsegiti, hogy a tanuld pénziigyeit megfontoltan intézze, €s tudatos
fogyasztova valjon. 9-12. évfolyamon mind a pénziigyi tudatossdg mind a
kornyezetvédelem- és természetvédelem is helyet kap a torténelmi és allampolgari
nevelésben. Az 5-8. évfolyamon oktatott hon és népismeret tantargy keretében a
gyermekek nem csupan kulturalis oOrokségiinkkel ismerkedhetnek meg, hanem
megjelenik a kornyezettudatossagra nevelés is, mely jelen témaval lathatoan atfedést

mutat6 teriileteket fejleszt, melyek azt segitik, hogy a gyermek mértéktartast tanuljon (itt
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felmeriilhet a viztakarékossag, ¢lelmiszerrel torténd megfeleld gazdalkodas), valamint az
ujrahasznositas kapcsan is 1) ismereteket szerezhetnek ekkor a didkok.

A kornyezetismeret tantargy mar 3—4. évfolyamon arra tanit, hogy a gyermek
tanulja meg szeretni, tisztelni és védeni a kornyezetét, ismerje a kornyezettudatos életmod
szokasait; emellett ismerje az egészségtudatos ¢letmod szokasait.

A fels6tagozaton 5-8. osztadlyban oktatott természettudomanyos tantargy
keretében a gyermekek megtanulnak kritikusan gondolkodni természeti, illetve
kornyezeti problémakrol, igyekszik az iskola az altudomanyos informaciok kiszlirését is
megtanitani, valamint segiti a kdrnyezettel kapcsolatos felelds dontések meghozatalat.
Kulcsszerepiinek itélve, hogy a tanulo felismerje és megértse, hogy az élhetd jovo zaloga
a kornyezettudatos, fenntarthatosagot szem eldtt tartd6 gondolkodds; emellett szintén e
tantargy tlizte ki célul, hogy mar 5-8. évfolyamon is egyre inkabb tudatos
eszkozhasznalova valjanak a didkok az infokommunikécios eszkdzok haszndlata és a
digitalis kompetenciak fejlesztése révén.

A digitalis kultara tantargy keretében mar a digitalis kartevok elleni kiizdelem
jelen van 3—4. osztdlyban. Ami szinte mar meglepd, hogy ugyanezen idészakban e
tantargybol az informacids technoldgiak adatainak védelme, internetbiztonsag
kérdéskorének fejlesztési teriiletét is vallalja a Nemzeti Alaptanterv, melynek sordn a
diakok informéciokat kereshetnek az interneten és megbizonyosodhatnak az informaciok
igaz vagy hamis mivoltardl, ugyanakkor a személyes adat fogalmaval is tisztaban van
mar ekkor és példakat tud sorolni az ,,e-vilag” veszélyei kapcsan. A NAT szerkesztdi
szerint az 5—-8. évfolyamon mar a digitalis vildg veszélyeivel tisztaban van.

A technika és tervezés tantargy keretében szintén helyt kap az egészségmegorzeés,
fenntarthatosag. E tantargy elvarasként fogalmazza meg, hogy az 1-4. osztaly kozotti
intervallum végére a diakok felismerjék, hogy az 6 tevékenységiik is hozzajarul a
kornyezet valtozasdhoz. Segithetnek Ovni, javithatnak annak allapotan oly moédon is,
hogy sajat kozvetlen kornyezetiikben rendet tartanak, torekszenek a takarékos

anyagfelhasznalasra, valamint szelektiven gytijtik a hulladékot. [99]

4.4. A Kutatas lehetséges folytatasa

Erdemes lehet e vizsgalatot egyrészt elemszam emeléssel, reprezentativ mintan torténd
lefolytatassal, masrészt sziiloi kikérdezéssel arnyalni. Lényeges lehet tovabba ugyanezen

témakorok mentén egy sziildi, illetve hallgatoi félig strukturalt interju lefolytatasa, mely
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példaul ravilagithat olyan kérdésekre, mint hogy mi lehet az oka, hogy a viz
Ujrahasznositasat kevésbé népszeriisitik, esetleg miért nem spdrolnak jobban az
¢lelmiszerrel, illetve szililok esetében - a rajuk vonatkozo kérdések felvetésével - arra
keresni a valaszt, vajon mit jelent a ,,s0k” internetezés? Ok is észlelik-e azt, ahogyan a
fiatalok az 6 tevékenységeiket érzékelik, esetleg van-e kiilonbség. Majd a kiilonbségek
okaira az interju vilagithatna rd, ezéltal egy arnyaltabb kép vazolhatéo fel a NAT

szellemében.
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MELLEKLET

Kérdoiv

Intézmény neve:

Szegedi Tudomanyegyetem
Debreceni Egyetem

Miskolci Egyetem

Széchenyi Istvan Egyetem
Pannon Egyetem

Szent Istvan Egyetem
Semmelweis Egyetem

Obudai Egyetem

Nemzeti Kozszolgalati Egyetem
Budapesti Gazdasagi Egyetem
Eo6tvos Lorand Tudomanyegyetem
Budapesti Corvinus Egyetem

Képzési teriilet:

mérndk/miiszaki tertilet

informatika

gazdasagtudomany

orvosképzés

egyeb egészségiigyi teriilet

bolcsészettudomany

természettudomany

agrartudomany

. allamtudomany (jog, kozigazgatas, rendvédelem, hadtudomany)
9-1 — van bizttud

5-1

4-1 — covid utan van biztonsagtudatossagi vonatkozas
2-2 — sok van mert a csapbdl is ez folyik

1-1

8-0 — nincs igazan bizttud vonatkozas

7-0

6-0

3-0,5 — valsag kapcsan talan

00N oL W

Hanyadik évfolyamra jar jelenleg?

1. BA/BSc/osztatlan 1. évfolyam

2. BA/BSc/osztatlan 2. évfolyam

3. BA/BSc/osztatlan 3. évfolyam
3.5 BA3+

4. MA/MSc 1. évfolyam vagy osztatlan 4. évfolyam
5. MA/MSc 2. évfolyam vagy osztatlan 5. évfolyam
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Jelenlegi képzésének finanszirozasi formaja:
allamilag finanszirozott
onkoltséges/koltségtéritéses

A legelso jelentkezésekor oda vették fel, ahova leginkabb be akart keriilni?
igen - 1
nem - 0

Kapott-e pluszpontot a felvételin: igen.1, nem -0
kozépfokt nyelvvizsgéért igen/nem

felsofokt nyelvvizsgaért igen/nem

tanulmanyi versenyeredményért (pl. OKTV) igen/nem
emelt szintli érettségiért igen/nem

sportteljesitményért igen/nem

hatranyos helyzet miattigen/nem

halmozottan hatranyos helyzet miatt igen/nem
fogyatékossag miatt igen/nem

Az utolso két félévének tanulmanyi atlaga:
2019/2020 tavasz:
2020/2021 6sz:

Milyennek itéli meg a csaladja anyagi helyzetét?
5-Az éatlagosnal sokkal jobb.

4-Az atlagosnal valamivel jobb.

3-Atlagos.

2-Az atlagosnal valamivel rosszabb.

1-Az 4tlagosnal sokkal rosszabb.

Hogyan értékeli a sajat anyagi helyzetét?

Mindenem megvan, ami sziikséges, ¢és telik jelentdsebb kiadasokra (pl. nyaralés) is.
Mindenem megvan, ami sziikséges, de jelentds kiadasokat nem engedhetek meg magamnak.
Eléfordul, hogy a sziikséges dolgokra is nehéz eldteremteni a pénzt.

Gyakran el6fordul, hogy a sziikséges kiaddsokra sem telik.

Vett-e fel hitelt a tanulmanyai alatt?
Nem.

Igen, Diakhitel I-et.

Igen, Didkhitel II-t.

Igen, egyéb hitelt, kdlesont.

Jelenleg hol lakik a tanulmanyi ido alatt? (Hol lakott az online oktatas elrendelése
el6tt?)

Otthon a sziileimmel.

Otthon a sajat lakasomban, egyediil vagy baratokkal, élettarssal/hazastarssal.

Albérletben.

Kollégiumban.

Rokonoknal.
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Mi az 6n neme?
Férfi, N, Nem kivanom megadni

Mikor sziiletett?

(4 kis kocka, numerikus valtozéhoz)

Jelenleg milyen gyakran végzi a kovetkezot (hagyomanyos vagy elektronikus
formaban):

Vilaszlehetdségek: Naponta- 4, hetente -3, havonta- 2, ritkdn -1, soha -0
Szépirodalmi miivek olvasasa

Szakirodalom olvasasa

Szorakoztato irodalom (pl. krimi, romantikus regény, kalandregény) olvasasa
Komolyzene hallgatdsa

Miivészfilm megnézése

Elemz6 cikkek, hetilapok olvasasa

Miivészeti magazinok, portalok olvasasa

Milyen jellegii telepiilésen volt az allando lakhelye 14 éves koraban?
1. Falu, kozség

2. Kisvaros (10 000 lakosnal kevesebb)
3. Nagyvaros

4. Megyeszékhely, megyei jogu varos
5. FOvaros

Mi az on édesapjanak/neveldapjanak legmagasabb iskolai végzettsége?
Kevesebb mint 8 osztaly

8 osztaly

Szakiskola, szakmunkasképzo

Szakkozépiskola, szakgimnazium, technikum (érettségivel)
Gimnéazium

Féiskola

Egyetem

Nk W=

Mi az 6n édesanyjanak/neveloanyjanak legmagasabb iskolai végzettsége?
1. Kevesebb mint 8 osztaly
2. 8 osztaly

3. Szakiskola, szakmunkasképz6

4. Szakkozépiskola, szakgimnazium, technikum (érettségivel)

5. Gimnazium

6. Foiskola

7. Egyetem

Hany testvére van onnek? (6nmagat ne szamitsa)

Van-e a csaladja tulajdonaban: igen-1, nem -0
Sajat lakas/csaladi haz

5 évesnél fiatalabb autd

OLED téve¢, plazma tévé

Mosogatdgép

Klima

Ruhaszarité gép
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Laptop, tablagép
Szélessavu internet
Mobilnet

Hasznalja-e 6n rendszeresen:igen -1, nem-0
okostelefonigen/nem

tablagép igen/nem

laptop igen/nem

asztali szamitogép igen/nem

okosora igen/nem

Ki fér hozza az o6n eszkozeihez?

1-Csak én (biometrikus vagy jelszavas védelemmel vannak ellatva)
0,5-Kozvetlen, velem egy haztartasban €16 csaladtagjaim
0-Tulajdonképpen barki, aki egy 1égtérben van az eszkdzzel
0,25-Csak én, de ha ellopjak, barki (nincs, vagy gyenge a védelem rajta)

Hasznal-e 6n masolt szoftvereket?

Nem, minden szoftverem eredeti. 1

Igen, néhanyat. 0,8

Igen, kevéssé érdekel az eredetiség, az ar fontosabb. 0

Hasznalja-e 6n a laptopjan/asztali gépén a kovetkezoket?
Thztal igen/nem

Automatikus frissitések igen/nem

Virusvédelem  igen/nem

Hasznal-e 6n virusvédelmet a mobileszkozein?

igen/nem

Frissiti-e rendszeresen az operacios rendszert a mobileszkozein?
igen/nem

Ha egy weboldal siitiket hasznal, mit tesz 6n?

Elfogadom a siitiket, nem okoznak gondot. 0

Beallitom a sziikséges siitik elfogadésat, a tobbit megtiltom. 0,8
Oda sem lépek az adott oldalra. 1

Hasznalja-e 6n a telefonjat fizetésre?
igen/nem

Amennyiben igen, hogyan védi a fizetési adatait?
(rovid szoveges valasz)

Szokott-e az Interneten bankkartyaval fizetni? (pl. webaruhazban, szolgaltatonal)
Igen, de csak kétlépcsos fizetéssel.

Igen, barmilyen mddon, ha sziikséges.

Nem, inkabb atutalom a pénzt vagy utanvéttel fizetek.

Nem, mert nem vasarolok az Interneten.

Van-e virusellenérzés az e-mailjein?
igen/nem
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Erte-e mar adathalasz tamadas?
Erte-e mar virustamadas e-mailben?
Erte-e mar virustamadas egyéb modon?

Hasznalja-e 6n a kovetkezok valamelyikét:
Facebook igen/nem

Instagram 1igen/nem

Twitter igen/nem

LinkedIn igen/nem

E-mail igen/nem

Messenger igen/nem

Google Hangoutsigen/nem

Skype igen/nem

Zoom igen/nem

TikTok igen/nem

Snapchat igen/nem

Termékosszehasonlitod platformok igen/nem
E-kereskedelem igen/nem

Google Drive/Forms/MyBusiness igen/nem
YouTube igen/nem

MSOffice (Word, Excel, PowePoint, stb.) igen/nem
Honlapszerkeszt6 (pl. Wordpress)  igen/nem

Szelektiven gyiijti-e a hulladékot?
igen/nem

Ujrahasznositja-e a vizet barmilyen médon?
igen/nem

Hasznal-e energiatakarékos izzot?
igen/nem

Fontos-e onnek a vizfogyasztas mérséklése? (pl. fogmosaskor, mosogataskor)
igen/nem

Hasznal-e textiltaskat a bevasarlashoz?
igen/nem

Havonta atlagosan mennyi élelmiszert dob ki? (pl. lejarat, megromlas miatt)
Semennyit. 0

Nagyon keveset, pl. egy-két szelet kenyeret, ha megpenészedik. 0,2

Valamennyi az el6z6 napibol sajnos mindig megromlik, azt kidobom. 0,5

A lejérati datum utan semmit nem hasznalok fel, igy egy-két kilonyi 6sszejon egy honapban
0,8

On tamogatna-e, akar allami programokkal a napenergia jelenleginél szélesebb korii
hasznositasat?
igen/nem
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On szerint kinek a feladata a kornyezet védelme elsésorban?

Ugy gondolom, hogy foként allami feladat.

Ugy gondolom, hogy a nagy cégeknek kellene a legtobbet tenniiik.

Ugy gondolom, hogy az egyéni felel6sség nagy (pl. szelektiv hulladékgytijtés, de akar a
kornyezetszennyezod cégek bojkottalasa is).

Mennyiben igazak az on csaladjara a kovetkezo allitasok? (1-4 Likert skala, 1 —
egyaltalan nem, 4 — teljes mértékben)

A sziileim nagyon fontosnak tartottak gyerekkoromban, hogy ne pazaroljunk.

A sziileim gyakran jartak kirandulni velem.

A sziileim télem vagy a testvéreimtdl 6rokolték az elsé okostelefonjukat.

A csalddunk sok id6ét toltott a szabadban (kertes haz kertjében vagy jatszotéren,
kirandulohelyen, stb.).

A sziileim tartanak az infokommunikaciés eszk6zok tobbségétol.

A sziileim is azok k6z¢ tartoznak, akik a monitorra ragasztott post it-en taroljak a jelszavukat.
A sziileim gyerekkoromban azonnal kidobtak a lejart élelmiszert.

A sziileim sok 1d6t toltenek az Interneten, példaul a kozosségi médiafeliileteken, vagy online
olvasnak hireket, stb.
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D12) Nyilatkozat a munka onallésagardl, irodalmi forrasok megfelel6 médon tortént

rrrrr

NYILATKOZAT
A MUNKA ONALLOSAGAROL, IRODALMI FORRASOK
MEGFELELO MODON TORTENT IDEZESEROL

Alulirott Novak Janos kijelentem, hogy a

A kulturalis téke biztonsagtudatossagra gyakorolt moderalé hatasa

cim( benyujtott doktori értekezést magam készitettem, és abban csak az irodalmi hivatkozasok listajan megadott
forrasokat hasznaltam fel. Minden olyan részt, amelyet sz6 szerint, vagy azonos tartalomban, de atfogalmazva mas

forrasbdl atvettem, a forrds megadasaval egyértelmiien megjeléltem.

Budapest, 2024. méjus 16.

Novak Janos



