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BEVEZETES

A posztindusztridlis valtozasok a tarsadalom szamos teriletére hatast gyakorolnak, amelyeket az
informacids tarsadalom fogalma hivatott azonositani és keretbe foglaini. Bar az elsé meghatéarozas az
1960-as évekbdl szarmazik, de még ma sincs konszenzus a definiciét illetéen. Ez abbél fakad, hogy a
kutatok az elmult évtizedek soran tobb szempontbdl kdzelitették meg a kérdéskort [1]. E perspektivakat
Webster [2] foglalta 6ssze, kiemelve az informaciés tarsadalom technoldgiai, kulturalis, térbeli,
foglalkozasi és gazdasagi jellemzéit. Az informéaciés tarsadalom legelterjedtebb meghatéarozasai az
informacids és kommunikacids technologiak (IKT) jelentéségének novekedését okozo technoldgiai
szempontokat hangsulyozzak, amelyek annak kialakulasat és fejlédését biztositjak, amely nem annak
fényében nem meglepd, hogy a technoldgiai valtozas exponencialis jellegli, ahogy Kurzweil [3, p. 381]

szerint a technoldgia térténelmének elemzése ramutat.

A technoldgia és a globalizacio gyors fejlédésével és konvergenciajaval az informécios tarsadalom egy
Uj életformaként is azonosithatd. Ezek az életmddbeli valtozasok funkcionalis, viselkedési és kulturalis
valtozasokat indukalnak [2]. A térbeli megkozelités szerint az IKT hasznélatanak és a globalizacionak
kdszonhetden a fizikai tér jelentésége az embereket kortlvevd haldzatok miatt lecsokkent, Uj keretet
biztositva a tarsadalmi folyamatokhoz. A kulturélis megkézelités szerint az informécios tarsadalom a
fokozodo jelentdséggel bird, globélis digitalis média (pl. a kozdsségi oldalak) eredménye, amelyek

erodaltak az emberek kozotti tavolsagot, szamos kulturalis jellegl valtozast okozva [4].

Az informacids tarsadalom gazdasagi és foglalkozasi vonatkozasai szerint az informécids szektor és
az informécios jellegli munka uralja a gazdasagot. A foglalkozasi megkdzelités Bell posztindusztrialis
elmélete alapjan irja le az informacids tarsadalmat, amelyben a legtébb munkakér az informéaciohoz és
a kapcsolatos folyamatokhoz kétheté [5]. Ezzel 6sszefliggésben az Eurdpai Unié az informacids tarsad
almat az IKT alkalmazasan alapulo, az informécio |étrehozaséra, elosztasara, felnasznalasara és Ujra
felhasznalasara 0Osszpontositd tevékenységként jellemzi [6]. A gazdasdgi és foglalkoztatasi
szempontok kapcsan az Eurdpai Unié szaméra az egységes kdzos piac meghatarozo jellegd, amely
Micossi [7, p. 32] szerint az elmult harminc év soran leny(igoz6 fejl6dést ért el, érintve az ipari
termeléstél kezdve a kdzmiszolgaltatasokat és az allami szolgaltatdsokat. Az Eurdpai Unié Digitélis
Gazdaséag és Tarsadalom Indexe (Digital Economy and Society Index — DESI) 2014 és 2022 kdzott
osszefoglalta Eurdpa digitalis teljesitményére vonatkozd mutatokat, és nyomon kovette az uniés
orszagok el6rehaladasat. 2023-tdl és a 2030-ig tarté id6szakra vonatkozo digitélis évtized szakpolitikai
programmal 6sszhangban a DESI beépll a digitalis évtized helyzetérdl szdl6 jelentésbe, és a digitélis
célok megvalésitasa terén elért eredmények nyomon kdvetésére szolgal a (1) Digitélis készségek, (2)

Digitalis infrastruktura, (3) A véllalkozasok digitalis atalakulésa és (4) A kdzszolgaltatasok digitalizalasa



terlleteken. Mindez jol jelzi, hogy az IKT manapsag mar nem egy specifikus agazat, hanem minden

modern innovativ gazdasagi rendszer alapja [8].

Tovabba az IKT fejlédése alapjaiban jarult hozza a kibertér létrejottéhez, amely — az informacios
tarsadalom fogalmahoz hasonlatosan - tdbbféle meghatarozassal bir [9] (pl. Eurdpai Unids
Kiberbiztonsagi Ugyndkség (European Union Agency for Cybersecurity — ENISA) [10, p. 7], Kuehl [11,
p. 28], Kovacs [12, p. 18], Haig [13, p. 226]). Mindazonaltal a meghatarozasok egységesen
ravildgitanak arra az 0Osszefliggésre, hogy az IKT egyik legnagyobb jelentésége az adatok
kezelésében, rendszerezésében és feldolgozasaban rejlik, amely alapjan informéciét szolgéltatnak

kezel6je, felhasznal6ja szamara.

Munk [14, pp. 120-123] szerint a kiberteret az informéacios kornyezet valds részhalmazanak tekintjuk,
ahol az informacids kornyezet informaciokat gyiijtd, feldolgozé vagy eloszté személyek, szervezetek
vagy rendszerek, valamint maguknak az informacidknak az dsszességekeént értelmezett. A kibertérben,
csokkentve az allamhatarok jelent0ségét és szerepét, megannyi allami és nem allami szereplé is
megjelenik. Berzsenyi szavaival élve ,a kibertérben a nemzetallamok korantsem egyeduralkodok, a
tarsadalom megannyi szerepl6je megtalalhaté ott a multinacionalis cégekt6l a szervezett biin6z6i és
aktivista csoportokon at egészen az egyéni felhasznaloig” [15, p. 70]. Ugyanakkor minden allami és
nem allami szereplé kilonb6zé6 mddokon és eltérd mértékben képes érdekeinek érvényt szerezni a
folény megszerzése és fenntartasa érdekében [16, p. 69]. Masként fogalmazva azt a realitast kivanjak
kelteni, hogy bizonyos szempontbdl kldnb, erésebb, fejlettebb, jobb, hatékonyabb, végs6é soron

eredményesebb a masiknal politikai, gazdasagi, katonai stb. szempontok szerint [17, pp. 79-81].

Mindebben nagy szerep jut az IKT szolgaltatdsoknak, hiszen az IKT az informécids tarsadalom
zavartalan mikodéséhez szamos nélkilozhetetlen rendszert és eszkozt, azaz infrastrukturat biztosit,
amelyek a tarsadalom és a gazdasagi élet funkcioit tamogatjak [18, p. 36]. Ryba elemzése szerint a
kritikus infrastruktirékat valtozatos informacids rendszerek alkotjak vagy tamogatjak azok mikodéseét,
amelyek vonatkozésaban két alapvetdé kategériat lehet megkulonboztetni [19]. Az egyik az
allampolgarokat kozvetlenll célzé szolgaltatasokat (pénzlgyek, kommunikacio, segélyszolgalatok stb.)
kinal6 kritikus infrastruktura rendszerek, amelyek az Uzleti folyamatokat, adatgydjtést és -feldolgozast
tamogatjak és az informéacids technoldgia (information technology - IT) alapi megoldasokra épilnek.
A masik az ipari tevékenységekhez (kitermelés, gyartds, feldolgozas stb.) kapcsolodd kritikus
infrastrukturakat megvalositd informacios infrastrukturak, amelyekben az tUzemeltetési rendszerek
(operational technology — OT) jatszanak kulcsszerepet (pl. Uzemek vizkezelése, vizgazdalkodas,
miitragya és mezbégazdasagi vegyipar, vegyi lUzemek, lzemi szennyvizkezelés, banyak és fémek,
energiaterv és kazanvezérlés, autogyartas, kohaszati feldolgozé izemek, papirmérfoldek és celluléz,

mindségellendrzés, finomitdk és petrolkémiai, élelmiszer-feldolgozas és gyogyszergyartas [20]). A két



eltéré miikddési kornyezetet alapjaiban befolyasolja az IT/OT konvergencia, azaz az OT kozelitése és
integralasa az IT megoldasokban [21], amely kdvetkeztében a két terilet kozotti miikddésbeli
kllonbség egyre inkabb elmosddik. Muha és Krasznay [22, p. 11] ramutatott az IT/OT konvergenciabdl
fakadd Osszefliggésre, miszerint az IKT alapu rendszereket egységesen elektronikus informéacios
rendszereknek nevezzik. ,Figyelemre méltd az a tény, hogy napjainkban szinte valamennyi
létfontossagunak (kritikusnak) mindsitett, mindsitheté infrastruktira nemcsak hasznalja az elektronikus

informaciés rendszereket, hanem egyre erésebben fiigg ezekt6l” [22, p. 16].

A kritikus infrastruktura, a kritikus informaciés infrastruktura és a kibertér dsszefliggésében Dunn
Cavelty et al. [23, pp. 17-20] ramutatott, hogy mig a kritikus infrastruktura védelme (CI protection —
CIP) egy nemzet infrastruktdrajanak minden kritikus szektorat magaban foglalja, a kritikus informacios
infrastruktdra védelem (critical information infrastructure protection — CIIP) annak részhalmaza,
tovabba a CIIP, jellegébdl addddan jelentds kitettséggel rendelkezik a kiberbiztonsag ellenében (1.
abra). Maskeént fogalmazva a CIP a kritikus infrastruktira védelmének 0sszességét fedi le kilonb6z6
szektorokban, a CIIP a mdgottes informacios infrastruktira védelmére dsszpontosit. Tovabba
tekintettel a kritikus informacios infrastrukturak és a kibertér Osszefonddaséra, a CIIP a
kiberbiztonsaggal is szoros kapcsolatban all, szerves részét képezve annak. Ezeket az

osszefliggéseket egy, az ENISA altal készitett tanulmany [24] is megerdsiti.

N\
Kritikus Nemzeti \
Informécios Informaciés |
Infrastruktardk Infrastruktirak /‘

Kritikus
infrastruktirak

kritikus kritikus kiberbiztonsag
infrastruktira informaciés
védelme infrastruktira
védelme

1. abra. Kritikus infrastruktura (védelem), kritikus informacios infrastruktura (védelem) és a
kibertér (kiberbiztonsag) kapcsolata
Forrés: Sajat szerkesztés [23, p. 20] alapjan
Mindezek értelmében a kritikus informacios infrastruktira védelem megvaldsitasaban a defenziv
kiberbiztonsagi képességeknek meghatarozd szerepe van. Strucl altal készitett 6sszehasonlitd
tanulmany [25] az Eszak-atlanti Szerzédés Szervezete (North Atlantic Treaty Organisation — NATO),
az Eurdpai Unid, valamint tobb nemzet kiberbiztonsaggal és a kibervédelemmel kapcsolatos
megkozelitéseit elemzi. A kutatdshoz a szerzd egy atfogd, a biztonsagi aspektusokat feldleld
architekturat (2. abra) alkotott meg elemezve szamos definiciét. A tanulméanyban a szerzé megallapitja
az eltérd terminoldgia alkalmazasat és az abbdl fakadd lehetséges problémakat, amelyek a biztonsagi

fenyegetésekre adott hatékony kzos valaszadas kapcsan merilhetnek fel. (Tulajdonképp Ekelhart [26]



2006-ban tett megallapitisa a terminoldgiai pontatlansadgok és eltérések, valamint az okozott
problémak kapcsan manapsag is érvénnyel bir.) Azonban Solms és Niekerk [27] elemzése alapjan a
kiberbiztonsagnak létezik az informéaciobiztonsaggal és az IKT biztonsagaval 6sszefliggésben nem allé
vonatkozasa is. Ez az dsszefliggés abban az esetben all elé, amikor a kiberfenyegetettséget jelentd fél
nem adatot vagy infrastruktirat, hanem kozvetlenll a kiberszemélyiséget tdmadja, mint példaul a

kibertérben végrehajtott fenyegetés, zsarolas, bantalmazas, hamis informécio terjesztése.

| Uzletmenetfolytonossag
\ Kiberreziliencia
—e Kiberbédelem

IKT biztonsag

J

mechanizmusokat foglal magaban.

2. abra. Az informaciés és rendszerbiztonsag altalanos vallalati biztonsagi architekturaja
Forras: Sajat szerkesztés [25, p. 7] alapjan. A definicidkhoz a kdvetkez0 tovabbi forrasokat
felnasznalva: Informaciovédelem [28], Informaciobiztonsag [29], Kiberbiztonsag [10], Kibervédelem
[10], Kiberreziliencia [30], Uzletmenetfolytonossag [31], IKT biztonsag [22]

Ryba okfejtése [19] parhuzamba allithatdo Muha és Krasznay [22] altal tett megallapitassal, miszerint a
kritikus infrastrukturak egyre névekvé mértékben figgenek az IKT szolgaltatasoktol. ,Mindez azt jelent,
hogy a kritikus infrastruktaraink a szolgaltatas jellegétél fiiggben sorolhatéak kiilonbdz6 dgazatokba,
de szinte valamennyilik k6z6s metszete a kibertérrel valé kapcsolodas és az éltala hordozott

kockazatok, amelyek az elektronikus informacios rendszereiken keresztiil fejtik ki hatasukat’ [32, p. 76].

,A kiberbiztonsag csuszo skalaja” modell (,Sliding Scale of Cyber Security” model) (3. abra) keretként
szolgal annak megértésére, hogy egy szervezet vagy vallalat kiberbiztonsagi képessége milyen
osszetevokre épul, melyek: (1) az architektira, (2) a passziv védelem, (3) az aktiv védelem, (4) a
felderités és (5) a visszatdmadas képességek. A modell megadja az egyes képességek egymashoz
valo viszonyuldsat, hogyan jarulhatnak hozza a széban forgd IKT rendszerek és szolgaltatasok

biztonsaganak szavatolasahoz [33].
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a rendszerek az architektura részét az a folyamat, adatok gytjtése. jogi ellenintézkedések
tervezése, kialakitasa képez6 rendszerek amelyben a biztonsagi informacioként valé és onvédelmi
és karbantartésa a szamara megbizhato, elemzok figyelik a hasznositésa és a automatizmus a
biztonsagot szem el6tt emberi beavatkozas hélézaton beldli hirszerzési adatok kibertamadast végz6
tartva nélkdl mikadoé tevékenységeket és el6aliitasa féllel szemben
védelmet vagy a eseményeket, szikség
fenyegetésekre valo szerint reagélnak rajuk,
rélatast nydjtanak 65 tanulnak télik

3. abra. ,A kiberbiztonsag csuszo skalaja” (,Sliding Scale of Cyber Security”) modell
Forrés: Sajat szerkesztés [33, p. 4] alapjan
Az ISACA informaciébiztonsag Uzleti modellje (Business Model for Information Security — BMIS)
pediglen megadja, hogy e képességek milyen tényezdk fuggvénye [34]. A modell szerint egy szervezet
biztonsaga a Szervezeti jellemzdk, az Emberek, a Folyamat és a Technoldgia, mint statikus tényez6k
figgvénye (melyeket a hat dinamikus tényezé kapcsol dssze, ugymint Kultira, az Iranyités, az
Architektura, a Képesség és tamogatas, az Emergencia, valamint az Emberi tényezé). A Szervezeti
jellemzbk az adott szervezet felépitésébdl és mikodésébdl fakadd tényezbket irjék le. A mindenkori
szervezet emberek, eszkozok és folyamatok hélézata, amelyek meghatérozott szerepkdrben
kélcsonhatasba |épnek egymassal a kialakitott stratégia alapjan egy vagy tobb kézés cél elérése
érdekében, mikozben alkalmazkodnak a kulsé és belsé tényezékhoz. Az Emberek tényezd az emberi
eréforrasokat és az 6ket kortlvevd biztonsagi korilményeket taglalja, meghatarozva belsé és kilsé
emberi eréforrdsok stratégia szerinti mikodését. A Folyamat formalis és informélis jelleggel
meghatarozott feladatokat, feladatcsoportokat foglalja magaban, amelyek Iétfontossagu kapcsolatot
biztositanak az 0sszes tobbi tényezével. A Technol6gia tényez6 az 0Osszes olyan eszkdzbél,
alkalmazasbdl és infrastrukturabol all, amelyek a folyamatok végrehajtasat hatékonyabbéa teszik. A
BMIS felhivja a figyelmet a belsd és kiilsé szolgaltatok altal biztositott er6forrasok alkalmazasanak
lehetéségeire, amely egyarant érintheti a Technoldgiai tényez6t (pl. IT szolgaltatas), az Emberi
tényez6t (pl. szakértelem) és a Folyamat tényezét (pl. incidenskezelés folyamat), valamint megjeldli a

belsd és killsé eréforrasok kozotti kilonbségeket.

Figyelembe véve a BMIS éltal definialt fliggbségeket, egy szervezet a biztonsagi szintjét és ezaltal a
mas gazdasagi és tarsadalmi szereplék felé mutatott megbizhatésagat a statikus tényezok (és
dinamikus kapcsolatok) jellemz&i alapjan ndvelheti. A szervezet mikédésének egészére kihato, igy
valamilyen formaban az 0&sszes tényezOre vonatkozé biztonsagi elvérasokat tartalmazd
kovetelményeket fogalmaz meg példaul az ISO/IEC 27001 [35] szabvany és a vonatkoz6 ISO/IEC
27002 [36] kontrollgydjtemény, a NIST Cybersecurity Framework [37], a NIST SP 800-53 [38]

kontrollgyGjtemény.



Mindazonaltal a szabvanyokon, keretrendszereken és kontrollgyGjteményeken tulmenéen is adott a
lehetdség a tényezék megbizhatdsédganak nodvelésére. Egy folyamatot a végrehajtasa altal elért
eredményeken keresztul (eredményesség), valamint folyamatiépések hatékonysagi jellemzéit leird
mérészamokkal lehetséges a minéséget mérni [39]. A Technoldgiai tényezd esetében a Zero trust (Zérd
bizalom) koncepcid [40] alkalmazésa az IKT infrastruktira biztonsagi szintjét ndvelheti, ahogy egy IKT
termék, mint az Ertékelés targya (Target Of Evaluation — TOE) a biztonsagi funkcionalitas ISO/IEC
15408 [41] szabvany — amely Ujonnan elfogadott unids valtozata az eurdpai kiberbiztonsagi tanusitasi
rendszer (European Common Criteria — EUCC) [42] — szerinti meghatarozésa, értékelése és
szavatolasa, vagy épp a OWASP ASVS (Open Web Application Security Project Application Security

Verification Standard) kontrollgydjtemény [43] elvarasanak alkalmazésa utjan.

Az Emberi tényez6 az emberi viselkedés kiszdmithatatiansaga, a miikddését meghatarozé bonyolult
osszefliggések, valamint a (kiber)biztonsagi teljesitményére vonatkozd mérési nehézségek
kovetkeztében a legdsszetettebb és a legnehezebb modon kezelheté kérdéskor a BMIS statikus
tényezok kozil. Az Amerikai Pszicholdgiai Tarsasag (American Psychological Association — APA)
szbtara szerint a tudatossag (awareness) valaminek az észlelése vagy ismerete [44], amelyhez képest
az ,ISACA Magyar szakkifejezés-gyljtemény” részletesebb meghatarozast alkalmaz. Az alapjan a
tudatossag ,[mlegismerni, figyelembe venni, tudataban lenni és jol tajékozottnak lenni egy
meghatarozott témarol, amely magaban foglalja a téma ismeretét és megértését, valamint az ennek
megfelelé cselekvest’ [45, p. 233]. A tudatos hozzaallas, a tudatos cselekvés alapvetéen valaminek a
tudasanak és az emberi attitlid egyittese, amelyre vonatkozoan a tanulasi és szocializacios folyamat
soran az emberi agy tapasztalatokon alapuld koncepciokat s elméleti perspektivakat hoz létre, ezzel
adott esetben szlikitve az észlelést. Tversky és Kahneman kutatasa szerint a parhuzamos dontések
gyakorlati problémainak 0sszetettsége gatolja az embereket a helyes dontéshozatalban, raadasul az
emberek hajlamosak felerdsiteni a negativ hatasok jelentéségét, mikozben csokkentik a pozitiv
hatasokat fontosagat [46]. Tovabba pszicholdgiai nyomas alatt az emberek altalaban nem figyelnek a
val6szinliségekre, az agyi miikddés korlatjai miatt in. automatikus viselkedés lép életbe, mely a gyors
és lassu gondolkodasbdl eredGen kilonboz0 heurisztikakat alkalmaz [47]. A limitalt kognitiv
képességek kovetkeztében az emberek az informéacio feldolgozasaban és felidézésében a sajat
véleményliket alatamaszt6 informaciokat keresik [48], adott esetben a tdmeghatas altal vezérelve [49].
Mindezek értelmében a tudasra, az attitlidre és a heurisztikdk legy6zésére is hatni kell a
(kiber)biztonsagi tudatossagi programmal [50], amelyet értelemszeriien a Technoldgia és Folyamat

tényezdkkel dsszehangoltan szikséges megtenni [51].
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A tudomanyos probléma megfogalmazas

Az IKT rendszerektél valo altalanos jellegli figgéség kovetkeztében egy nemzet mikodése, az
allampolgarainak joléte a nyuijtott szolgéaltatasok, a kritikus és kritikusnak nem mindsitett, de gazdasagi
szempontbdl jelentds infrastrukturak miikddésének folytonossédgénak, a kezelt adatok
bizalmassaganak, sértetlenségének és rendelkezésre allasanak fiuggvénye. A kibertérben szamos
érintett fél miatt a védelmi képességek hatékonysaganak megtartasa vagy épp ndvelése, ugymint a
fenyegetettségekkel szembeni ellenalloképesség, a kiberreziliencia vagy a visszatdmadés (a
védekezés érdekében tett tamadas) képessége az érintett felek kozotti bizalom kiépitését is igényli
[BZs1].

A BMIS tényezbkre vonatkoz6 biztonsagi kontrollok kivalasztasakor gondoskodni kell arrél, hogy a
befektetési és fenntartasi koltségek aranyosak legyenek a fenyegetések altal okozhat6 karok értékével.
A kockazatokkal aranyos védelem indukalja az dsszes lehetséges fenyegetés figyelembevételét (zart
védelem), a védelmi képesség a rendszer valamennyi elemére torténd kiterjedését (telies kord
védelem), valamint a dinamikusan valtozé kériilményekhez val6 alkalmazkodast (folytonos védelem)
[52].

A preventiv és reaktiv képességekbdl tobbféle alternativa, valtozatos biztonsagi szint elérése mellett
val6sithatd meg, azaz tobbféle kontroll-mix valaszhatd. ,A kiberbiztonsag csuszé skalaja” modell
esetében a biztonsagi szint ndveléséhez leginkabb a megfeleld architektira, majd a passziv védelem,
az aktiv védelem, a hirszerzés és végul legkisebb mértékben a visszatdmadas jarul hozza, azaz képez
értéket (4. abra). Ezzel szemben a kategériak megvalositasahoz szilkséges befektetési és operativ
kltségek ebben a sorrendben ndvekednek [33]. Ertelemszerien azok a képességek és olyan

osszetételben fejlesztendék, amelyek a leginkabb tamogatjak az adott szervezet mikodését.

Biztonsag altal megvaldsitott érték Kiltségek
Visszatdmadas
Hirszerzés

Aktiv védelem

Passziv védelem  —

Architekttra —

4. abra. Hozzaadott érték (balra) és a kapcsolodé kéltségek nagysaga (jobbra)
Forras: Sajat szerkesztés [33, p. 6] alapjan

Ennek kovetkeztében a lehetséges biztonsagi kontrollok kozul azokat a preventiv, detektiv és
kompenzald kontrollokat tartalmazd kontroll-mixet kell megvalésitani a lehetséges kontrollok

halmazabdl, amelyek nem veszélyeztetik az operativ mikodést és gazdasagi szempontbdl is az
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optimumot valésitjak meg (vagy legalabbis kdzelitik azt), masfelél megakadalyozzak a szervezet altal
nem felvallalhato jellegli biztonsagi incidensek bekdvetkezését. Egy kiberincidens ,[m]inden olyan
eseményt magaban foglal, amely hatassal van a kibertér barmely ésszetevéjére vagy mikodésére,
fiiggetlendil attdl, hogy a kibertérben keletkezett vagy a kibertéren kiviil okoztak, természeti jellegli vagy
ember altal okozott, rosszindulatu vagy nem rosszindulatu szandék éltal vezérelt, szandékos, véletlen
vagy alkalmatlansag miatt kévetkezik be, valamint rendszerfejlesztés vagy rendszermiikidéssel

kapcsolatban lép fel’ [10, p. 6].

Azonban a nem optimalis kontroll-mix kivalasztasa és alkalmazasa negativ hatassal (lehet) az adott
szervezetre. A kontrollok tervezési, miikddési hidnyossdgainak vagy teljes hianyanak folytan
bekdvetkezett biztonsagi incidensek veszélyeztetik az operativ mikodést és a szervezet mikddésben
érintett feleket, tovabba az IKT flggbség, a fizikai tér és a kibertér egymésra hatasédnak nyoman

kilonbozd mértékii gazdasagi, tarsadalmi és kornyezeti karokat eredményezhetnek [53, p. 345].

A hatasok jellegére és mértékére kivalo példat nyujt az Esztorszagot ért kibertamadasi kampany
felidézése. Az ismeretlen tamadok az adott korra jellemzd atlagot meghaladd észt digitalizacio
kévetkeztében mind min6ségében és mennyiségében megndvekedett tdmadéasi vektort hasznalték ki
2007 aprilis 27. és 2007 majus 18. kozott az egész nemzetre hatassal 1évé kibertamadasi kampany
soran [BZs2, p. 138]. Az Gsszetett és hosszabb ideig kitartd kibertamadasban minddssze néhany
kritikus online szolgaltatas, illetve a nem jelentdés (nem kritikus) szolgaltatasok (pl. kormanyzati
weboldalak és a hiroldalak) kiesése nem okozott jelentésebb, maradandé kart [54]. Példaul az egyik
érintett bank ,mindossze” egymillié dollar értékii karrol szamolt be [55, p. 56]. Sajnalatosan a
kibertamadasi kampanyra vonatkozd valds idejli és ex post pénzlgyi elemzések hidnyosan valosultak
meg, minthogy azok nem tértek ki a valaszintézkedések koltségeire, a meglévl rendszerek
bévitésének vagy Uj eszkdz vételezési koltségeire, a tulora dijakra és az elmaradt vagy eltolt
beruhdzasok hatdsara. A kozvetett hatasok tekintetében az észt Pénzigyminisztérium szamitasa
szerint a tranzitszektort érinté orosz megrendelések elmaradésai az észt GDP 1-3,5 szézalékos
csokkenését okozta. Ugyanis Esztorszag tranzitszektoranak jovedelme 2007-ben 40 szazalékkal
csokkent az el6z6 évhez képest, mert Oroszorszag — a jégmentes balti kik6toktdl val6 fliggése miatt —
az észt fél vadjainak megfogalmazasat kdvetkeztében Tallinn kikotéje helyett lettorszagi és litvan
kikotoket vett igénybe [54]. 2007. julius 2-an az S&P a 2006. julius 17-i ,A stabil” mindsitésrél ,A negativ’
besorolasra médositotta Esztorszag megitélését [56], azonban a nyilatkozatok alapjan ez nem

kapcsolhat6 dssze a kibertamadasi kampannyal [57].

Ugyanakkor az észt kormany az altala készitett SWOT analizist felhasznalva még 2007-ben
elkészitette az észt nemzeti stratégiat [58], valamint 2008-ban az észt nemzeti kiberbiztonsagi

stratégiat [59]. Esztorszag a kiberstratégiajaban a stratégiai célok elérése érdekében a nemzeti és
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vallalati szinten is hatarozott meg megvaldsitandé feladatokat. A nemzeti szinten értelmezett feladatok
a kiberbiztonsag, a kibervédelem és a blinlldozés teriiletére vonatkoz6 hatas elérését céloztak a
hirszerzés és offenziv jellegi kiberképességek fejlesztése érdekében, valamint véllalati szinten
értelmezett feladatok a kiberbiztonsdg, a kibervédelem és a kiberrezilienca szintjének emelése

érdekében keriltek meghatérozasra [BZs3, p. 257].

A kampany soran mind az Eurdpai Uni6, mind a NATO elkezdte felkutatni a lehetséges uj mddszereket
a kiberbiztonsag szintjének fokozaséra, és a megfelelé lehetséges valaszlépéseket és szankciokat
megtaldlni a digitdlis hadviselésben részt vevd é&llamok szamara. A NATO 2008 &prilisban
megalapitotta a Kooperativ Kibervédelmi Kivalosagi Kézpontot (Cooperative Cyber Defence Centre of
Excellence — CCDCoE) Tallinnban, Esztorszag févarosaban, amely dsszefiiggésben allt Esztorszag
kiberbiztonsagi kompetencia ndvelését célzo torekvéseivel. Tovabba felmerilt a Washingtoni
Szerz6dés 5. cikkének — miszerint az egyik vagy tobb tagallam ellen intézett fegyveres tamadast
valamennyilk ellen iranyul6 tamadésnak tekintenek — kiterjesztése a kibertérre [60, pp. 54-55], azaz
annak lehetdsége, hogy a NATO a kiberteret is mlveleti térnek tekinti. A 2016. juliusi “varséi
csticstalalkozon a szbvetséges allam- és kormanyfok ismét megerbsitették a NATO védekezd
megbizatasat és a mar elismert kiberteret a miiveletek egyik teriileteként [...]" [61, p. 8], igy a kibertér

lett az 6todik miiveleti tér.

Az Esztorszagot ért kibertimadasi kampany kivaldan szemlélteti az incidensek hatasainak és
kévetkezményeinek jellegét és volumenét, igy bar kiberbiztonsagi kockédzatok és incidensek kutatasa
nem Uj vagy Ujszerd terulet, kutatasuk és a vonatkozo eredmények visszacsatolasa a kockazatelemzes
folyamataba és az alkalmazott metodologidba a dinamikusan valtozd belsé miikddés és a kilsé

kornyezet kovetkeztében sziiksegszerd.

Célkitlizések
A kutatasommal a teljes kor(i, zart, valamint a kockazatokkal aranyos védelemre vonatkozo elvarasokra
fokuszalok az Eurdpai Unid tekintetében. Kutatdsom alapvetd céljaként az altalanos érvényd, széles
koérben alkalmazhatd megoldasok azonositasat és elemzését célzom meg, kiemelt figyelmet forditva a
jogszabalyi kovetelményeknek, a human eredetl fenyegetd tényezOknek, valamint az altaluk okozott
incidenseknek, melyek a jovébeni jogszabalyok megszovegezésében és kockazatelemzési
modszertanok kialakitdsaban is bemenetet jelenthet. Ennek érdekében a kutatas célkitlizéseit az

alabbiak szerint definialom:

KC1 Attekinteni és elemezni a vonatkozé aktualis unios jogszabalyokat, amelyek befolyasoljak

a szupranacionalis és nemzeti védelmi képességeket, valamint determinaljak az érdekelt
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KC2

KC3

feleket és azok kotelezettségeit. Az érdekelt feleket a tagallami nonprofit szervezetek és

profitorientalt vallalkozasok tekintetében vizsgalom.

Azonositani és elemezni a fenyegetettségelemzést jellemzé modern médszert vagy
modszereket, kivaltképp a human eredetii fenyegetd tényez6k vonatkozasaban, és a

vonatkoz6 informaciok megosztasanak lehetdségeit.

Meghatarozni a felmeriil6 kiberbiztonsag incidensek gazdasagi 6sszefliggéseit.

A téma kutatasanak hipotézisei

A kutatasomra vonatkozdan az Eurdpai Unié tekintetében a jogszabalyi, a fenyegetettségek és a

pénzlgyi-gazdasagi jellegli 0sszefliggéseket vizsgalom a kiberbiztonsaggal Osszefliggésben. A

kutatast alapjaiban meghatérozo hipotéziseket e harom témakor kapcsan hatdrozom meg:

H1:

H2:

H3:

Léteznek olyan szervezetek, illetve profitorientalt vallalkozasok, amelyek bar jelentds
tarsadalmi vagy gazdasagi funkciot toltenek be, nem vonatkoznak rajuk az uniés

jogszabalyokban el6irt kiberbiztonsagi elvarasok.

A kiberbiztonsagi incidensek menedzselésére vonatkozéan az Eurdpai Unio jogszabalyai
egymassal atfedésben hatarozzak meg a szabalyokat, beleértve a hatésagok
tajékoztatasat is. A kiberfenyegetettségre vonatkozé informaciok megosztasat szolgalé
célrendszerek az incidensek hatosagi bejelentési kotelezettség tamogatasara is

alkalmasak.

Annak meghatarozasa, hogy egy szervezetre egy kiberbiztonsagi incidens milyen
gazdasagi hatassal van, tobbféle szempont alapjan is lehetséges. A hatalyos
jogszabalyok helyteleniil hatarozzak meg a kiberbiztonsagi incidensek pénziigyi jellegui
lizleti hatasok vizsgalatara vonatkozo elvarasokat, amelyet a kockazatok elemzésekor

figyelembe kell venni.

Kutatasi modszerek

A jogszabalyi, a kiberbiztonsagi és a gazdasagi 6sszefliggések kovetkeztében a téma dsszetettsége

interdiszciplinaris megkozelitést kivan, ennek megfeleléen a kutatdsi moddszerek teriletén

elengedhetetlen a komplex megkozelités a kutatasi ttmam vizsgélatakor. Felhasznalva az indukci6 és

dedukcio, valamint az analizis és a szintézis mdodszereit, a kutatasom soran a kdvetkezd modszereket

alkalmazom:
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KM1:

KM2:

KM3:

A szakirodalom alapjan, valamint az EURLEX, mint az uniés joganyagokhoz hivatalos
online hozzéférést biztositd szolgaltatast felhasznalva attekintem és elemzem a 2007-ben
bekovetkezett, Esztorszagot ért kibertamadasi kampany 6ta eszkozolt unios jogszabalyi
és szakpolitikai fejlédést a kiberbiztonsag tekintetében. Az aktudlis és a tervezett
jogszabalyokat alapul véve elemzem a jogalkot6i szandék eredményeként eldallo
kiberbiztonsagi képességeket, a jogalanyok korét és kotelezettségeiket. A magyarorszagi

vonatkozasu dsszefiiggéseket a Nemzeti Jogszabalytar adatbazisa alapjan vizsgalom.

Szakirodalmi osszefiiggéseket felhasznalva azonositom és rendszerezem a szervezeti
szinti kiberbiztonsagi, kivaltképp a human eredetii fenyegeté tényezok tamadoi
képességeit az informaciobiztonsag uzleti modell modellje (BMIS) szerinti struktira
alapjan. Az iparagi megoldasok és szabvanyok alapjan vizsgalom a human eredetii

fenyegetd tényezok tevékenységeirdl szo6l6 informaciok megosztasanak modszereit.

A szakirodalmat felhasznalva meghatarozom a kiberbiztonsagi incidensek pénziigyi-
elemzési lehetdségeit és a kapcsolodd modszertani elemeket. Szekunder és sziikség
szerint primer kutatast hajtok végre konkrét eseteket (incidenseket) elemezve, amely
soran alkalmazom a megalkotott elemzési médszertant, vizsgalva annak megfelel6ségét.
Az esetek kivalasztasa soran nem szoritkozom kritikus infrastrukturakat érinto, illetve az
Eurépai Unio teriiletén vagy kizardlag uniés allampolgarokat érinté incidensekre,

tekintettel a vizsgalando témakor altalanos érvényii vonatkozasara.
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1 A KIBERBIZTONSAG MEGKOZELITESE AZ EUROPAI UNIOBAN

A fejezet részeként célom attekinteni és elemezni az Eurdpai Unio kritikus infrastruktira védelmének,
valamint a kiberbiztonsagra vonatkozé megkézelitésének és szabalyozasanak, az Esztorszagot ért
2007-es kibertamadasi kampany 6ta bekovetkezett fejlddéset, annak eredményeképp elballo aktualis
kiberbiztonsagi k6zosségi jogszabalyokat, amelyek befolydsoljdk a szupranacionalis és tagallami
védelmi képességeket. Ezeket az dsszefliggéseket felhasznalva tovabbi célom azonositani az Eurdpai
Unié kiberbiztonsagi képességét meghatarozd érdekelt feleket, valamint a jogszabalyban

meghatérozott kiberbiztonsagi kontrollakra vonatkozé elvarasokat.

1.1 Torténeti attekintés (2008-)

A 2003-ban elfogadott eurdpai biztonsagi stratégia 2008-ban t6rténé fellilvizsgalat eredményeképp a
jelentés megallapitotta, hogy ,[a] modern gazdasagok nagymeértékben fiiggnek a létfontossagu
infrastrukturatdl, ideértve a kbzlekedési, kommunikaciés és energiaellatasi infrastrukturat, de az
internetet is” [62, p. 5]. Mindez dsszefliggésben all a 2007-ben Esztorszagot ért kibertamadasi
kampannyal, valamint a 2008-ban bekdvetkezett orosz-gruz haboriban Oroszorszag altal alkalmazott
hibrid hadviseléssel, amelyben az IKT szdmara is meghataroz6 szerep jutott [63]. A jelentés ennélfogva
helyesen allapitotta meg, hogy a tamadasi vektor ,[...] Uj dimenzidkeént jelenik meg, mint esetleges uj
gazdasagi, politikai és katonai fegyver” [62, p. 13]. A témaval Osszefliggésben a jelentésben
megfogalmazott konklUzid szerint ,[e] teriileten t6bb munkara van sziikség egy atfogd unids
megkdzelités lehetéségének felderitése, figyelemfelkeltés és a nemzetkdzi egyiittmiikbdés fokozasa
céljabol’ [62, p. 5]. Még ebben az évben megvaldsult az ENISA megbizatasanak harom évvel torténd
kibévitése [64]. (Az ENISA ekkor még az Eurdpai Unios Halozat- és Informaciobiztonsagi Ugynokség,

azaz European Network and Information Security Agency megnevezéssel birt.)

2009 marciusban a kritikus informatikai infrastruktirak védelmére vonatkoz6an az Eurdpai K6zosségek
Bizottsaga ,Eurdpa védelme a nagyszabasu szamitdgépes tamadasok és haldzati zavarok ellen: a
felkésziltség, a védelem és az ellendlld képesség fokozasa” mottéval cselekvési tervet adott ki,
amelyben a CIP és a kiberbiztonsag 6sszefonodasat, — hivatkozva tobbek kozt az Esztorszagot célzo
kibertamadasi kampanyra, — az ebbdl szarmazo problémaékat, illetve megoldasi lehetdségeket taglalta
[65]. Az Eurdpai Bizottsag 2010 marciusaban bemutatta az ,Eurdpa 2020” stratégiat, kijelolve hét
kiemelt kezdeményezést, amelyek kozil az egyik az IKT alkalmazasanak kulcsfontossagu szerepet
szan a kitlizott célok sikeres megvaldsitasaban [66]. Ezt a terlletet ,Az eurdpai digitélis menetrend”
[67] targyalta, amely az altala megnevezett ,szdmitdgépes blindzés terjedése és a halozatokkal
szembeni bizalomvesztés kockazata” csokkentése végett szamos intézkedést vazolt fel az elkdvetkezd
id6szakra, melyek jelentds része dsszefliggésbe hozhatd a 2008-as észt kiberbiztonsagi stratégia [59]

megallapitasaival.
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A kovetkezd év majusaban a Bizottsag alelnokeinek kezdeményezésére az unios intézmények és
szervek fétitkarai ugy hataroztak, hogy létrehozzék az unids intézmények, szervek és hivatalok
halézatbiztonsagi vészhelyzeteket elharitd csoportjanak (Computer Emergency Response Team for
the EU institutions — CERT-EU) elézetes szervezési csoportjat, amelynek felligyeletét egy
intézménykdzi iranyitdbizottsag latja el, mig 2012 juliuséban a fétitkarok megallapodtak a gyakorlati
megvalositas mikéntjérdl és arrdl, hogy a CERT-EU allando szervként miikddik tovabb [68]. Még 2011
juliusban az ENISA megbizatasa ujabb masfél évvel meghosszabbitasra kertlt [69], amelyet 2013-ban
egy Uj szabalyozas valtott [70], kib6vitve az Ugynokség feladatkdroket (pl. ,tamogatja az unios politika

és jog fejlesztését”), ugyanakkor azok tamogat6 és segitségnyuijto jellegén nem valtoztatott.

2013-ban az Eurépai Uni6 elfogadta az elsé kiberbiztonsagi stratégiat “Nyilt, megbizhatd és
biztonsagos kibertér’ cimmel [71]. A stratégia 6t f6 célkitlizést hatarozott meg: (1) kibertamadésokkal
szembeni ellendlléképesség elérése, (2)a szamitastechnikai blindzés drasztikus csokkentése,
(3) kibervédelmi politika és képességek kifejlesztése a kozos biztonsag- és védelempolitika (KBVP)
tekintetében, (4) kiberbiztonsagi ipari és technologiai eréforrasok kifejlesztése, és (5) dsszefiiggd
nemzetkdzi szakpolitika létrehozasa a kibertér vonatkozasaban az Eurdpai Unié szamara, és az Uni6
alapértékeinek tamogatasa. A kiberstratégiaval az Eurdpai Unid a tobbszerepl6s, tobbrétegi
megkozelitést alkalmazta, azaz Uni6, tagéllami, vallalati szinten a magén- és kozszféra
egyuttmikodésére épitve célozta a biztonsagi szint fejlesztését. Ezzel dsszefliggésben megallapitotta,
hogy az Eurdpai kdz- és maganszféra egyittmlikodés az ellenélloképességért (European Public-
Private Partnership for Resilience — EP3R) egy hatékony platformma formalddott, amelyet tovabb kell
fejleszteni. (Az EP3R a telekommunikéacids szektor szerepl@inek részvételével 2009 és 2013 kozott
mikodott [72].) Tovabba a stratégia az Eurdpai KilUgyi Szolgélat (European External Action Service —
EEAS), az Eurdpai Védelmi Ugyndkség (European Defence Agency — EDA) és az Eurépai Unié Biintetd
Igazsagiigyi Egyittmikadési Ugynoksége (European Union Agency for Criminal Justice Cooperation —

Eurojust) szervekkel is megteremtette a kapcsolatot.

Még ugyanebben az évben az Eurdpai Renddrségi Hivatal (European Police Office — Europol), az
Eurdpai Uni6 blinlildoz0 tgynokségének szervezetén belll 1étrejott a Szamitastechnikai Blindzés Elleni
Eurdpai Kozpont (European Cybercrime Centre — EC3) [73] az Eurdpai Bizottsag egy évvel korabbi,

,Az eurdpai digitalis menetrend” bizottsagi javaslatnak [74] megfelelben.

A kiberstratégia eredményeképp 2014-ben az Unids kibervédelmi szakpolitikai keretet a Tanacs 2014.
november 18-an fogadta el. A keret a stratégia kapcséan hatérozza meg a kilonféle eurdpai érdekelt
felek szerepét, valamint meghatarozza a KBVP kibervédelem 6t prioritasi tertiletét [75]: (1) A tagallami
kibervédelmi képességek fejlesztésének tamogatasa, (2) Kommunikéciés halozatok védelmének

novelése, (3) A polgari-katonai egyuttmikodés elémozditasa az EU kiberpolitikajaval, az EU
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intézményeivel, Ugynokségeivel és a maganszektorral, (4) A képzési, oktatasi és gyakorlati
lehetéségek javitasa és (5) Egyuttmiikddés az érintett nemzetkdzi partnerekkel, példaul a NATO-val.

Osszességében a keretrendszer tdbb, mint negyven javaslatot terjesztett el.

2015-ben az unios biztonsagi stratégia megallapitasa szerint ,[...] a szamitastechnikai blin6zés egyre
névekvl mértéki fenyegetést jelent a polgarok alapvet6 jogaira és a gazdaséagra, valamint a sikeres
digitalis egységes piac kiépitésére nézve [...]" [76, p. 14], veszélyeztetve a kritikus infrastrukturak
miikodését vagy éppenséggel felhasznalva a IKT eszkdzoket és szolgéltatasokat illegélis internetes
kabitdszer- vagy fegyverkereskedelem, pénzmosas vagy a gyermekek szexualis kizsékmanyolasanak
céljabol. A stratégia e problémakra vonatkozoan hatarozta meg a fejlesztési iranyokat, melyeket 2016-
ban az Eurdpai Unié kdz6s kul- és biztonsagpolitika (KKBP) tekintetében erdsitett tovabb, ,[...] a
fenyegetések csbkkentését célz6 technologiai képességek, valamint a kritikus infrastruktura, a
halézatok és a szolgaltatasok Sokktiird képességének megerésitését és a kiberblin6zés
visszaszoritasét[...]" [77, p. 19] szorgalmazva. Mindez azt eredményezte, hogy a felmerulé kérdéseket
minden szakpolitikai tertileten figyelembe kellett venni, megerésitve a KKBP-missziok és miveletek
kibertérrel kapcsolatos elemeit. Ennek megfeleléen a tovabbiakban az Eurdpai Uni6 elGsegiti a
kibertérrel kapcsolatos politikai, operativ és technikai egyuttmiikodést a tagallamok kdzott, kulondsen
az elemzés és a kovetkezménykezelés terén, tovabba javitja a kibertérrel kapcsolatos egyuttmiikodést
a f6 partnerekkel (pl. USA, NATO).

Mar a kiberstratégia hatalybalépését megel6zéen megkezd6dott egy Uj, komplexebb szabalyozasi
kornyezet el6készitése, amely eredményeképp a NIS iranyelv [78] 2016-ban |épett hatalyba két évet
biztositva a tagallami implementélasra, kotelezve a tagallamokat (1) llletékes hatésagok kijelolésére;
(2) CSIRT-ek felallitasara; valamint (3) A meglév0 nemzeti kiberbiztonsagi stratégia felilvizsgalatara
vagy Uj stratégia elfogadasara. A meglévé tagéallami kiberstratégia felllvizsgalata mellett, tobb
valtozassal egyetemben a NIS iranyelv a 2008/114/EK iranyelvben meghatarozott sziik elemszamu
kritikus infrastruktura kiegészitéseként alapvetd szolgaltatdsokat hatarozott meg. Az irnyelv kételezi
az alapvet6 szolgaltatasokat nyujtdo szerepl6ket és digitalis szolgaltatokat arra, hogy megfeleld
biztonsagi intézkedéseket hozzanak, és tajékoztassak az érintett nemzeti hatésagokat a sulyos
eseményekrdl, tovabba létrehozta a NIS egylttmikddési csoportot (NIS Cooperation Group). A
bevezetett intézkedések mind a stratégiai, mind pedig a mszaki szintli egyuttmikodést erésitik meg

az Eurdpai Uniéban.

Az Eurdpai Bizottsag 2017-ben fellilvizsgalta az unids kiberbiztonsagi stratégiat [79]. ,A stratégia f6
céljai és elvei — azaz a megbizhatd, biztonsagos és nyitott kiber-6koszisztéma elésegitése — tovabbra
is érvényesek. De a folyamatosan véltozo és sulyosbodo fenyegetettségi helyzet nagyobb aktivitast

kivan ahhoz, hogy a jévbben ellen lehessen allni a tamadasoknak, és el lehessen héritani azokat” [79,
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p. 3]. A stratégia harom pillért hatarozott meg: (1) Az Uni6 kibertamadasokkal szembeni ellenallo
képességének kiépitése, (2) Hathatds unios kibertdmadas-elharitas létrehozasa, valamint (3) A
kiberbiztonsagi nemzetkozi egyuttmiikddés erdsitése. A kiberbiztonsagra vonatkozd nemzetkozi
egyuttmUikodés erdsitése terén tovabbra is a korabban kitizott célok keriltek megujitasra, azonban a

masik két pillér esetén a Bizottsag uj vagy Ujszer( lépéseket vazolt fel.

Az ellenalld képesség kiépitésének megvaldsitasa céljabol a Bizottsdg az ENISA szédméra allandd
megbizatast, az egységes kiberbiztonsagi piac felé unids kiberbiztonsagi tanusitasi keretrendszer
létrehozasat, a halozati és informaciés rendszerek biztonsagardl szolo iranyelv telies kori
végrehajtasat, az ellendlld képesség javitdsat gyors vészhelyzeti reagélds utjan, unios
kiberkészségbazis kiépitését, valamint a kiberhigiénia és -tudatossag elésegitését tlizte ki célul. A
hathatds unids kibertdmadas-elharitas létrehozasédhoz a rossz szandéku szereplék azonositasa, a
biinild6zési reagalas fokozasa, az allami és a maganszféra egytttmikodése a kiberblindzés ellen, a
politikai valaszlépések erbsitése és a kiberbiztonsagi tdmadaselhéritas kiépitése szerepelt a
megvalositandd feladatok kdzott. A biiniildozési reagalas fokozasa céllal sszefliggésben az Eurdpai
Unié Biiniildzési Képzési Ugyndksége (The European Union Agency for Law Enforcement Training —

CEPOL) széles kdrben oktatasi tevékenységet végez a blinlildozési szakemberek szamara.

A politikai valaszlépések erfsitése a fenyegetettség jellegének valtozas tiikrében kivaltképp nagy
jelentéséggel birt, amellyel dsszefliggésben 2016 juliusban a korabbi észt miniszterelnok, Toomas llves
azt hangoztatta, hogy a kibertérre vonatkozo elrettentés még mindig nagy probléméat jelent [80], amely
az Esztorszagot 2007-ben ért kibertamadasi kampany 6ta eltelt évek tiikrében egyre fokozodd

hianyossagnak tekintendd.

Osszefliggésben a tagallami védelmi kapacitasok révén torténd unios kiberbiztonsagi tamadaselharitas
kiépitésével, a Bizottsag elképzelése szerint, ,figyelemmel a kibervédelem és a kiberbiztonsag
hataranak elmosodasara és a kibereszkdzik és -technoldgiak [Klett6s felhasznalasu jellegére, illetbleg
a tagallami megkézelitések nagyfoku valtozatossagara, az EU megfelel6 helyzetben van ahhoz, hogy
elbsegitse a katonai és polgari erbfeszitéesek szinergijat” [79, p. 19]. Tovabba ,[a] fejlettebb
kiberbiztonsagi kapacitasokkal rendelkezd és azok egyesitésére hajlandé tagallamok a féképviseld, a
Bizottséag és az Eurdpai Védelmi Ugynikség tamogatéasaval mérlegelhetnék a kiberbiztonsag felvételét
az ,allando strukturalt egytttmikodés” [Permanent Structured Cooperation] (PESCO) keretébe” [79, p.
19]. A 2017-t6l induld6 PESCO-projektek kozott 2019-ig bezardlag két kibervédelemmel kapcsolatos
projekt szerepelt [81, p. 43].

2018-ban hivatalos alapra helyezték a CERT-EU mikodését egy, az unios szervezetek kozti
megallapodas formajaban [68]. Ugyanebben az évben valosult meg a kibervédelmi politikai

keretrendszer frissitése, amellyel Gsszefligésben a Tanacs kiemelte, hogy ,[a] kibertér az 6tédik
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mliveleti teriilet a szarazfold, a tenger, a legtér és a vilagiir mellett: az unios missziok és miveletek
végrehajtasanak sikere egyre nagyobb mértékben fiigg a biztonsagos kibertérhez vald zavartalan
hozzaféréstdl, ezért szilard és ellenalld kibermliveleti képességeket igényel’ [82, p. 2]. Ennek fényében
mind az Eurdpai Uniénak, mind az egyes tagallamoknak kulon-kulon ,[...] meg kell erGsiteniiik a
kiberrezilienciajukat és megbizhatd kiberbiztonsagi és -védelmi képességeket kell kialakitaniuk, hogy
meg tudjanak felelni a véltozd biztonsagi kihivasoknak™ [82, p. 2]. A szakpolitikai keret hat prioritasi
terlletet hatarozott meg: (1) A kibervédelmi képességek fejlesztése, (2) Az EU KBVP kommunikacios
és informéacios halézatainak védelme, (3) Képzések és gyakorlatok, (4) Kutatas és technoldgia,

(5) Polgari-katonai egylttm(ikddés, és (6) Nemzetkozi egyittmiikodeés.

2019 aprilisdban a Kiberbiztonsagi jogszabalyként (Cybersecurity Act) hivatkozott Eurdpai Parlament
és a Tanacs (EU) 2019/881 rendelet az ENISA szamara allandé megbizatast adott, megvaltoztatva az
ligyndkség nevét Eurdpai Unids Kiberbiztonsagi Ugyndkségre (European Union Agency for
Cybersecurity), mely ugyanakkor tovabbra is ENISA maradt, valamint kibGvitve a tevékenységi korét
[83]. Ennek értelmében az ENISA kdzponti szerepet tolt be a tanusitasi rendszerek kialakitasaban és
fenntartasaban, valamint rendszeres uniés szinti kiberbiztonsagi gyakorlatok, illetve kétévente egy-

egy nagyaranyu atfogé gyakorlat szervezésében.

Harom évvel Toomas llves nyilatkozata utén, 2019. méjusban A Tanacs (EU) 2019/796 rendelete
megteremtette a célzott korlatozd intézkedések bevezetésének lehetbsegét olyan kibertdmadasok
esetén, amelyek kilsé fenyegetést jelentenek az EU vagy annak tagéllamai szamara [84]. 2020
foganatositott hat olyan személlyel és harom olyan szervezettel szemben, akik, illetve amelyek
kilonbdz0 kibertamadasokért voltak felelések vagy részt vettek azokban [85]. Ezaltal megvaldsult az

els6 unios szankcio kibertamadasok elkovetbivel szemben.

2020. decemberben a Tandcs kovetkeztetéseket fogadott el a csatlakoztatott eszkdzok
kiberbiztonsagarél, amelyben elismeri, hogy az internetre csatlakoztatott fogyasztasi cikkek és ipari
eszkozOk megndvekedett hasznalatat és az ezzel kapcsolatban a maganéletet, valamint az informécio-
és kiberbiztonsagot érint6 Uj kockézatok jelentek meg. Emiatt sziikséges a szabalyozas felllvizsgalata,

valamint az ENISA altali tanUsitasi rendszer kib6vitése [86].

Ugyanebben a hdnapban megjelent ,Az EU kiberbiztonsagi stratégiaja a digitalis évtizedre” cimmel
[87], amely a korabbi stratégiak keretében elért eredményekre alapozva harom terlletre vonatkozdan
konkrét javaslatokat tartalmazott harom f6 eszkdz (szabalyozas, beruhazas és szakpolitika)
alkalmazasara: (1) reziliencia, technolégiai szuverenitas és vezetd szerep, (2) operativ kapacitasépités

a megelézés, elrettentés és reagalas érdekében, és (3) a globalis és nyilt kibertér elémozditasa.
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Az elsé pont értelmében a foganatositott kezdeményezések kozé tartozik (a) az atdolgozott
kiberbiztonsagi irényelv elfogadésa,-(b) a biztonsagos loT eszkozOkre vonatkoz6 szabélyozasi
intézkedések, (c) a mesterséges intelligenciat hasznal6 biztonsagi miveleti kdzpontok unids héldzata
és a kvantumtechnoldgiakon alapul6 biztonsédgos kommunikacios infrastruktira, (d) a kiberbiztonsagi
technoldgiék széles kori elfogadasa a kis- és kozépvallalatoknak nyujtott timogatas révén a digitalis
innovacios kdzpontok keretében, (e) az uniés DNS cimfeloldasi szolgéltatas kifejlesztése, amely
biztonsagos és nyilt alternativat kinal az uniés polgaroknak, vallalkozasoknak és kdzigazgatasoknak
az internet-hozzaférésre és veégul (f) az 5G eszkoztar végrehajtasanak befejezése 2021 masodik
negyedévére. Tovabba, Osszefliggésben a megerdsitett jelenlét a technoldgiai ellatasi lanchban
stratégiai céllal, (g) az Unio tagallami, magén, illetve a létrehozasra az ekkor még javasolt statuszban
lévé Kiberbiztonsagi Ipari, Technoldgiai és Kutatasi Kompetenciakdzpont (European Cybersecurity
Competence Centre — ECCC) és a koordinaciés kozpontok haldzat (Network of National Coordination
Centres — NCCs) részvételével unids beruhazasokat javasolt. (Az ECCC 2021 majusaban kerilt
jogszabalyi alapon létrehozésra [88].) Tekintettel az emberi tényez0 biztonsagra gyakorolt hatasara, a
kiberkészségekkel rendelkezé uniés munkaerd kialakitasa végett (h) ,a munkaerd készségeinek
fejlesztésére, a legjobb kiberbiztonsagi tehetségek kibontakozaséara, vonzésara és megtartasara,
valamint a vildgszinvonalu kutatasba és innovécioba valo beruhdzasokra irdnyul6 uniés eréfeszitések
a kiberfenyegetésekkel szembeni altalanos védelem fontos részét képezik® [87]. Végezetll (i) az
eurdpai kiberpajzs létrehozasat az Unié a maganvallalkozas, allami szervezetek és nemzeti hatosagok
altal létrehozott CSIRT-ek és biztonsagi miveleti kdzpontokra (security operation center — SOC)

tamaszkodva szandékozik megalapozni.

Az operativ kapacitasépités a megelézés, elrettentés és reagalas érdekében megvaldsitando feladatok
— hasonldképp az el6zé ponthoz — tobb réteget érintenek. Szabalyozasi feladatként jelentkezik (a) a
kibervédelmi szakpolitikai keretet felllvizsgalata, (b) ,A kibertérre mint miveleti terlletre vonatkozd
katonai jov6kép és stratégia” kidolgozasa, (c) a polgari, védelmi és (ripar kdzotti szinergiak kialakitasa
és (d) a kritikus Urinfrastruktarak kiberbiztonsaganak megerésitése. A preventiv képességek
fejlesztését segitve (e) ki kell alakitani az EU Hirszerzd Kdzpontjan (EU Intelligence and Situation
Centre — EU INTCEN) belUl a tagallamok kiberhirszerzési munkacsoportjat, mig a reaktiv képességek
fejlesztése érdekében (f) létre kell hozni az eurdpai kiberbiztonsagi valsagreagalasi keretet, valamint
(h) ki kell alakitani a kiberblindzésre vald reagalasi képességeket (szolgalva a rosszindulati

kibertevékenységek visszaszoritasat és a tevékenységtdl vald elrettentést).

A globélis és nyilt kibertér elémozditasa keretében, tekintettel a nem megfeleld allami gyakorlatokbdl
fakaddan a kiberteret érinté cenzlrazasra, tdmeges megfigyelésre, adatvédelem megsértésére, az

allampolgarok alhirekkel torténd befolyasolésara, illetve a polgéri tarsadalom, a tudoményos kdzosség
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és az allampolgarok elnyomaséra, valamint a gyermekek szexuélis zaklatasara és kizsakmanyolasara,
a kiberstratégia megvalositandé feladata (a) a kibertérben vald nemzetkdzi biztonsag és stabilitas
elésegitése, (b) gyakorlati utmutatd kialakitdsa az emberi jogok és az alapvetd szabadsagok
kibertérben val6 alkalmazasahoz, (c) hatékonyabb védelem biztositasa a gyermekek szexualis
zaklatasa és kizsakmanyolasa ellen és gyermekjogi stratégia kialakitdsa és elGterjesztése. Ezzel
osszefliggésben (d) meg kell erbsiteni és el kell mozditani a szamitastechnikai blindzésrél szdld
budapesti egyezmény megvalodsitasat. Folytatva a megkezdett nemzetkozi egylttmiikodést a kibertérre
vonatkozd értékek és a jovékép elérése érdekében, az Eurdpai Uni6 feltett szandéka (e) a
kiberdiplomaciai tevékenység ndvelése harmadik orszagokkal, valamint a regionélis és nemzetkozi
szervezetekkel, tovabba (f) a tobb érdekelt felet tomoritd kozosséggel vald informéciocsere
megerdsitése. Valamint a szabvanyositasra valo torekvések megerdsitésre kerltek a (g) a nemzetkézi

szabvanyositasi célok meghatarozasa és elérésének elésegitése révén.

Végezetil a Bizottsag, felismerve a kiberbiztonsag az unids intézményekben, szervekben és
ugynokségeknel tortend kezelésének nem egységes jellegét és esetleges hianyossagait, stratégiai
kezdeményezésként jeldlte meg (1) Az uniés intézmények, szervek és Ugynokségek
informacidbiztonsagardl szo6l6 rendeletet, (2) Az unids intézményekre, szervekre és ligynokségekre
vonatkozd kozos kiberbiztonsagi szabalyokrol szl rendeletet; valamint (3) A CERT-EU Uj jogi alapra

torténd helyezését a megbizatasa és a finanszirozasa megerésitéséhez.

Annak ismeretében, hogy a NIS irdnyelv nem érte el a kitlizott célokat, a NIS 2 iranyelv kidolgozasa
még 2020-ban kezdddott meg [89]. A tervezetre vonatkozdan az Eurépai Unid Tanacsa egy évvel
kés6bb alakitotta ki az altalanos allaspontjat [90]. Az iranyelv a szdvegtervezet szerint hivatalosan
létrehozza az Eurdpai Kibervalsagligyi Kapcsolattartd Szervezetek Haldzatat (European cyber crisis
liaison organisation network — EU-CyCLONe), tdmogatva a nagyszabasu kiberbiztonsagi események
osszehangolt kezelését. Tovabba kiterjeszti a szabalyok hatalyat nélkilozhetetlen és fontos
szervezetek szamara kotelezd jelleggel, azaz mig a NIS irnyelv értelmében a tagallamok feladata volt
annak meghatarozasa, hogy mely szervezetek felelnek meg azoknak a kritériumoknak, amelyek
alapjan alapvetd szolgéltatasokat nyujtd szereplének minéslinek, a NIS 2 iranyelv ezzel
osszefliggésben bevezeti a méretkorlatra vonatkozd szabalyt. Ennek értelmében altalanos szabalyként
az irényelv kiteried a hatalya alad tartozd agazatokban miikddé vagy a hatalya alad tartozd
szolgaltatasokat nyujté minden kdzepes és nagyméretli szervezetre. A NIS 2 iranyelv [91] 2022
december 27-én ker(lt elfogadasra, a rendelkezéseit 2024. oktdber 18-tdl kezdédden kell alkalmazni,

ennek megfeleléen a NIS irdnyelv 2024. oktdber 18-i hatéllyal hatalyat veszti.
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1.2 A kiberképességek fejlodése és 6sszehangolasa az agazati szabalyokkal
Az Eurdpai Bizottsag 2015-ben az ,Eurdpai digitalis egységes piaci stratégia” kinyilatkoztatasaval
elismerte, hogy az IKT mar nem mindsul kilon &gazatnak, hanem a modern, innovativ gazdasagi
kilonb6z6 agazatok IKT infrastruktiratol és szolgéltatasoktol val6 fuggdsége is alatdmaszt. Ezt a
megkozelitést erésitve a Bizottsag 2021 marciusaban elbterjesztette a ,digitalis iranytli” elnevezésii
jogszabalyi keretet [92], amelyben mindezen tényez6k ndvelését prognosztizalja, illetve segiti eld,
kijelolve az Unidban a IKT szolgaltatasok elterjedésére vonatkozdan a jovéképet és célokat egészen
2030-ig, ugymint a digitalis kompetencia- és infrastruktira fejlesztést, vallalkozasok digitalis

atalakulasat, valamint az elektronikus kdzszolgaltatasok fejlesztéseét.

Tulajdonképp e terlletek az elmult évtized soran is egyértelmiien a fejlédés targyat képzeték az IKT és
a kibertér toretlen penetracidjabdl kifolyolag — dsszefiiggésben a Bevezetésben targyaltakkal. Ehhez
kapcsoldddan a digitalizacio, az IKT szolgaltatasok és a kibertér kapcsan felmerilé biztonsagi kérdések
és osszefliggések kezelése is folyamatos fejlédésen ment keresztill, amelyet a kihirdetett harom
kiberbiztonsagi stratégia — mint a politikai szandék manifesztacidja —, alapozva az Esztorszagot ért

kibertamadasi kampany osszefliggéseire [BZs2], [BZs3], kivaldan szemléltet.

A felek kozotti bizalom kiépitését célozva [BZs1], fontos szerep jutott az incidensek megel6zésének,
elharitasanak, illetve egyes agazatokon belili vagy kilonbdz6 agazatok kozotti szereplék (kdlcsonds)
flggbségeibdl adddd tovaterjedés kezelésének. Ugyanis egy incidensbél katasztrofalis jellegl krizis
esemény bontakozhat ki, hiszen a fliggéségek mentén két (vagy tobb) infrastruktira allapota
kénnylszerrel befolydsolhatjia a masik allapotat vagy korreldlhat a masik allapotaval. Konkrétan
lépcsbzetes hiba esetén a (kritikus) infrastruktira meghibasodasa egy masik (kritikus) infrastruktira
meghibasodasat okozza, eszkalalo hiba esetén egy (kritikus) infrastruktura meghibésodasa sulyosbitja
egy masik (kritikus) infrastruktira meglévé problémajat, illetve kdzds hiba esetén ugyanaz az esemény

van negativ hatassal két vagy tobb (kritikus) infrastruktrara [BZs4].

A 2013-ban [71], 2017-ben [79] és 2020-ban [87] elfogadott unids kiberbiztonsagi stratégiai célok és a
kapcsolédd feladatok vonatkozasaban az uniés, nemzeti és vallalati szintek megkulonboztetése
szukséges. Mindharom stratégia egyarant a nemzeti és vallalati szinti architektira, passziv és aktiv
védelmi képességek kialakitasanak, valamint az unids és tagallami szinten az aktiv védelmi, hirszerzési
és offenziv képességek elbsegitését célozta a kiberbiztonsag, a kibervédelem és a kiberreziliencia,

kiberdiplomacia teruletét lefedve, valamint 2017-tl kezd6déen a kiberhigiénia is el6térbe kerilt.

Az id6 eldrehaladtaval a tagéllami és vallalati szintet kdzvetlen médon érintd stratégiai célok

mindinkabb megjelentek, mikdzben a kritikus infrastruktira védelmet célzé szandék is er6sodott. (A
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NIS irényelv, valamint a NIS 2 iranyelv a tagallami és a vallalati képességek kialakitaséat és fejlesztését
célozzak.) Ugyanakkor az unios szintli entitasokra vonatkozoan a kiberképességek befolyasolasa a
legutébbi, 2020-ban elfogadott kiberbiztonsagi stratégiaban jelent meg Ujonnan. Tovabba Backman
elemzésére [93] alapozva az Unié a problémak azonositasaban az idd muldsaval egyre inkabb
fenyegetésalapu megkozelitésre helyezte a hangsulyt, értelemszerien megtartva mellette a

kockazatalapu szemléletet.

A NIS iranyelv a 2008/114/EK iranyelvvel [94] vald kapcsolddast az 1. cikkben fogalmazottak szerint
egyeértelmlien elutasitja, ugyanakkor a 2008/114/EK iranyelvben meghatarozott sziik elemszamu
eurdpai kritikus infrastruktirék kiegészitéseként tovabbi alapvetd szolgéltatast hataroz meg, ahol a
kibervédelemet erdsiteni szlkséges, és igy ,[...] nem egyértelmii az elhatarolhatdsag az alapvetd
szolgaltatasok és a kritikus infrastrukturak kozott” [32, p. 76]. A NIS 2 iranyelv, leddntve ezt a korlatot,
of critical entities — CER) [95], amely majdani hatalybalépésével a 2008/114/EK iranyelv hatalyat veszti.
Tovabbd a NIS 2 iranyelv Osszehangolasra kerillt az agazatspecifikus jogszabalyokkal, igy
mindenekel6tt a pénzigyi agazat digitalis miikddési rezilienciajardl szol6 rendelettel (digital operational
resilience for the financial sector — DORA) [96], valamint az elektronikus tranzakcidkhoz kapcsolddd
elektronikus azonositasrol és bizalmi szolgéaltatasokrol (electronic identification and trust services —
elDAS) sz6l6 rendelet [97] utddjanak tervezetével [98]. A NIS 2 iranyelv definidlja a kapcsolatot az
adatvédelemmel is, hivatkozva Az Eurdpai Parlament és a Tanacs (EU) 2016/679 rendeletét, azaz az
Altalanos adatvédelmi rendeletet (General Data Protecion Regulation — GDPR). A rendelet a
Jermészetes személyeknek a személyes adatok kezelese tekintetében térténd védelmére és a
személyes adatok szabad aramlasara vonatkozd szabalyokat éllapit meg” [99], amely az IT/OT
rendszerekben megvaldsuld személyes adatok kezelésével vagy feldolgozasaval sziikségszer( volt
[BZs5].

A DORA megteremti a kapcsolatot a hitelpénzintézeteket szabalyoz6 az Eurdpai Parlament és a
Tanacs 575/2013/EU rendelettel [100] és az Eurdpai Parlament és a Tanacs (EU) 2015/2366
iranyelvvel (Second Payment Services Directive — PSD2) [101]. Ez utdbbi elsédleges célja a digitalis
pénzlgyi szolgaltatasok fejlddésének elémozditasa, amellyel Osszefliggésben tamogatjia U
szolgaltatok (mint a szamlainformaciokat Gsszesitdé szolgaltatdo és a megbizasos online atutalasi

szolgaltatd) belépését a pénzligyi piacokra.

Az 1. téblazat a targyalt unids jogszabalyok magyarorszagi implementéciojat megvalosité vagy az
eltéréseket szabalyozé jogszabalyokat tartalmazza. Erdekesség, hogy sem a 2013. évi CCXXXVII.

torvény [102], sem a pénziigyi intézmények, a biztositok és a viszontbiztositok, tovabba a befektetési
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vallalkozasok és az arutézsdei szolgaltatok informatikai rendszerének védelmérdl szdlo 42/2015. (lIl.

12.) Korm. rendelet [103] nem teremti meg a kapcsolatot a NIS, illetve Ujabban a NIS 2 iranyelvvel.

1. tablazat. Unids és vonatkoz6 magyarorszagi jogszabélyok

Unids jogszabaly Magyarorszagi jogszabaly

Az Eurdpai Parlament és a Tanacs | 2013. évi CCXXXVII. torvény [102]

575/2013/EU rendelete [100]

CER[95] 2012. évi CLXVI. térvény [104]

elDAS [97] 2015. évi CCXXII. térvény [105] (2024.08.31-ig hatalyos)
2023. évi ClII. torvény [106] (2024.09.01-t61 hatélyos)

GDPR [99] 2011. évi CXII. térvény [107]

NIS iranyelv [78] 2013. évi L. torvény (Ibtv.) [52]

NIS 2 iranyelv [91] 2013. évi L. torvény (Ibtv.) [52]
2023. évi XXIII. térvény (Kibertan. tv.) [108]

PSD2 [101] 2013. évi CCXXXV. torvény [109]

Forrés: Sajat szerkesztés

1.3 A szervezeti és vallalati szintii érdekelt felek

A NIS iranyelvvel ellentétben a NIS 2 iranyelv az alapvetd szolgaltatast nyujtd szereplék (operator of
essential services — OES) és a digitalis szolgaltatok (digital service provider — DSP) megkulonboztetése
helyett nélkilozhetetlen és fontos szervezetkategériakat definialja. Mig a NIS iranyelv értelmében a
tagallamok feladata volt annak meghatarozésa, hogy mely szervezetek felelnek meg azoknak a
kritériumoknak, amelyek alapjan alapveté szolgaltatdsokat nyujtd szereplének mindsilnek, a NIS 2
iranyelv bevezet egy, a méretkorlatra vonatkoz6 szabalyt, amely alapjan altalanos szabélyként az
iranyelvben foglaltak kiterjednek a hatélyaba tartozé agazatokban miikodé vagy a hatalya ala tartozd
szolgaltatasokat nyujté minden kozepes és nagymeéretii szervezetre. A helyi jelentéségil kdzigazgatasi

szerveket a tagallamok az iranyelv hatélya ala helyezhetik.

A NIS 2 irényelv tovabbi Ujitasa az aranyossag jegyében a gazdasagi szempontbdl fontos szerep miatt
a tagallamok kijeldlhetnek tovabbi szerepléket az iranyelv hatélya ala helyezve az adott szervezetet,
amely a szervezetek és vallalatok bonyolult kapcsolati rendszere miatt [BZs6] Udvozlendd
megkozelités. Ugyanakkor alapszabalyként az iranyelv mell6zi a mikro- és kisvallalatokat, valamint a
védelem, a nemzetbiztonsag, a kozbiztonsag, a binilddzés és az igazsdgszolgaltatas teriletén
tevékenységet végz0 szerveket, valamint a tagallami parlamenteket és a kozponti bankokat. A 2.
tablazat a NIS 2 iranyelv altal kiemelten kritikus és egyéb kritikus agazatok alapveté és fontos
kategorizalasat tartalmazza, 6sszevetve azokat a NIS iranyelv alapvetd és a CER iranyelv kritikus

megjelolésével.
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2. tablazat. A NIS 2 iranyelv 4gazatainak és alagazatainak besorolasa alapveté és fontos

kategériakba

Agazat

1. Energia

Alagazat

a) Villamos energia, b) Tavfiités és -
hiités, c) Olaj, d) Gaz, e) Hidrogén

2. Széllitas

a) Légi, b) Vasti, ) Vizi, d) Kozt

Specialis eset: Tomegkdzlekedés,
amennyiben CER szerint azonositasra
kerdl

3. Banki
szolgéaltatasok

Hitelintézetek

4. Pénzlgyi
piaci
infrastruktdrak

Kereskedési helyszinek mikédtetdi,
Kozponti szerz8d6 felek

5. Egészség-
tgy

Egészségugyi szolgaltatok, Uniés
referencialaboratoriumok, gyogyszerek
kutatasaval és fejlesztésével foglalkozo
szervezetek, gydgyszeralapanyagokat
és gyogyszerkészitményeket gyartd
szervezetek, népegészséqligyi
szilkséghelyzetben kritikus fontossagu
orvostechnikai eszkdzoket gyarté
szervezetek

Specialis eset: gydgyaszati termékek
forgalmazasi engedéllyel rendelkezd
jogalanyok, amennyiben CER szerint
azonositésra kertilnek

6. Ivoviz

emberi fogyasztasra szant viz
szolgaltatdi és eloszt6i, azokat az
elosztokat kivéve, akik szamara az
emberi fogyasztasra szant viz
elosztdsa mas aruk és termékek

tevékenységuknek nem alapvetd része

NIS iranyelv

OES

7. Szennyviz

teleptilési szennyviz, haztartasi
szennyviz, vagy ipari szennyviz
Osszegyjtéseét, artalmatlanitasat vagy
kezelését végz0 vallalkozasok, azokat
a véllalkozasokat kivéve, amelyek
altalanos tevékenységének nem
alapvetd része

8. Digitalis
infrastruktara

Mindsitett bizalmi szolgaltatok

DNS-szolgaltatok, a gyokérmév-
szerverek lizemeltetoit kivéve

Legfelsd szintli doménnév-nyilvantartok

OES

CER

Kriti
kus

Nagyvallalat

Alap
vetd

Kozép
vallalat

Fontos,
hacsak a
tagallam

nem
alapvetének
azonositja

Kis és mikro
vallalat

Hatalyon kiviil,
hacsak a nemzeti
hatdsag alapvetd

vagy fontos
elemnek nem
nyilvanitja
(egyediili
szolgaltatas,
jelentds hatas,
elengedhetetlen a
tarsadalom
szamara)

Alapvetd

Nyilvanosan elérhetd elektronikus
hirkdzlési szolgaltatasokat nyujto
szolgaltatdk

Nem mindsitett bizalmi szolgaltatok

Internetes exchange pont szolgaltatok

OES

Felh6szolgaltatok

Adatkézpont-szolgaltatok

Alapvetd

Alap
vetd

Fontos,
hacsak a
tagéllam

nem

Fontos, hacsak a
tagallam nem
alapvetének
azonositja

Hatalyon kivll,
hacsak a nemzeti
hatdsag alapvetd
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Tartalomszolgaltaté halozati
szolgaltatok

Nyilvanos elektronikus hirkdzlési
halozatok szolgaltatoi

9. IKT-szolg.
iranyitdsa

Irényitott (biztonsagi) szolgaltatdk

10. Kézigaz-
gatas

A tagallam altal a nemzeti joggal
6sszhangban meghatarozott, a
kdzponti kormanyzathoz tartozé
kdzigazgatasi szerve (kivéve
nemzetbiztonsag, a kdzbiztonsag, a
védelem vagy a blinllddzés — tobbek
kozott a blincselekmények
megel6zése, kivizsgalasa, felderitése
és blntetéeljaras ala vonasa —
terlletén végzik tevékenységeiket)

regionalis szintli kdzigazgatasi szerv,
amely kockazatalapu értékelés alapjan
olyan szolgaltatasokat nyuijt, amelyek
zavara jelentds hatast gyakorolhat
kritikus fontossagu tarsadalmi vagy
gazdasagi tevékenységekre

opciondlis: helyi szintli kézigazgatasi
szervek

11. Vilagar

Foldi infrastruktara izemeltetok,
amelyek tamogatjak az (iralapu
szolgaltatasok nyujtasat, kivéve a
nyilvanos elektronikus hirkdzlé
hal6zatok szolgaltatoit

II. melléklet EGYEB KRITIKUS AGAZATOK

1. Postai és
futarszolg.
hulladékgazdalkodassal foglalkoz6
. vallalkozasok, kivéve azokat a
2. Hulladék-

gazdalkodas

vallalkozasokat, amelyeknek nem a
hulladékgazdalkodas a f6 gazdasagi
tevékenységik

3. Vegyszerek

gyartasa, el6éllitasa és forgalmazésa

4. Elelmiszer

termelés, -feldolgozas és -forgalmazas

5. Gyértas

a) Orvostechnikai eszkdzok és in vitro
diagnosztikai orvostechnikai eszkdzok
gyartasa, b) Szamitdgépek, elektronikai
és optikai termékek gyartasa, c)
Villamos berendezések gyartasa, d)
Méshova nem sorolt gépek és gépi
berendezések gyartasa, €)
Gépjarmiivek, potkocsik és félpdtkocsik
gyartasa, f) Egyéb szallitoeszkozok
gyartasa

alapvetének vagy fontos
azonositja elemnek nem
nyilvanitja
Alapvetd

Fontos, hacsak a tagallam nem
alapvetének azonositja

Hatalyon kivill, hacsak a nemzeti hatdsag
fontos elemnek nem nyilvanitja

Kriti
kus

6. Digitalis
szolgaltatok

Online piacterek szolgaltatoi, Online
keresémotorok szolgaltatdi, A
kozosségimédia-szolgaltatasi platform
szolgaltatdi

DSP

7. Kutatas

Kutatohelyek (kivéve oktatasi
intézmények)

Fontos,
hacsak a
tagallam

nem
alapvetének
azonositja

Alap
vetd

Fontos, hacsak a
tagallam nem
alapvetének
azonositja

Hatalyon kivdl,
hacsak a nemzeti
hatosag alapvetd

vagy fontos
elemnek nem
nyilvanitja

Hatalyon kivl,
hacsak a nemzeti
hatdsag alapvetd

vagy fontos
elemnek nem
nyilvanitja
(egyedilli
szolgaltatas,
jelentds hatas,
elengedhetetlen a
tarsadalom
szamara)
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opcionalis: oktatasi intézmények,
kiiléndsen, ha kritikus fontossagu
kutatasi tevékenységeket végeznek

Forras: Sajat szerkesztés [91], [110] alapjan

A kozigazgatasi szereplék a fenti értelemben vett operativ szereplok kozé torténd felvételét a
tagallamok akadalyoztak meg még 2013-ban, igy a NIS iranyelv hatalya az eredeti tervekhez képest
nem tért ki e kategdriara, meghagyva a vonatkoz6 szabalyok definialasat a tagallamok szdmara [111,
p. 19]. Ugyanakkor a NIS iranyelv hatélyba 1épését kdvetéen az APT28 csoport [BZs7], 2017
decembertél 2018 februdr végéig bezardlag a Berlin és Bonn koézott szovetségi halozatban
(Informationsverbund Berlin-Bonn — IVBB) haldzaton jelen volt [112], amellyel a német szdvetségi
kancellaria, a német parlament, a minisztériumok, a Szdvetségi Szamveviszék és biztonsagi szervek
adataihoz férhettek hozza, amelyek unios és mas tagallami adatokat is magukban foglalhattak. 2019
juniusaban 7 millié bolgar allampolgar kdzUl tobb mint 4 milliét érintett incidensben [113] a kiberblindz6k
személyes adatokat (nevek, cimek, személyazonosité szamokat és személyi igazolvanyok adatai) és
pénzlgyi nyilvantartasokat tulajdonitottak el a bolgar adohivataltol. Felmerllt az Eurdépai Uni6
tagallamainak egytttm(ikodését tamogatdé nemzetkdzi adatcsere mechanizmus (Eurofisc) [114]
kapcsan kezelt adatok érintettsége is. E két eset alapjan megallapithatd, hogy a NIS iranyelv hatalyabdl
elhibazott 1épés volt a kdzigazgatasi szektor elhagyasa, amelyet a NIS 2 iranyelvvel az Eurdpai Unid
helyesbiteni kivan. A NIS 2 iranyelv a kdzponti kormanyzatok kbzigazgatasi szerveire és a regionalis
szintl kozigazgatasi szervekre is alkalmazando, ezzel szemben a tagallamok ddnthetnek ugy, hogy az
iranyelvet helyi szinti kdzigazgatasi szervekre is alkalmazzak-e. Ugyanakkor nem zarhaté ki, hogy a
helyi jelentdségll kdzigazgatasi szervek ne férnének hozza magasabb szervezddési szinthez tartozo
adatokhoz. Tovabba kérdéses, hogy az egyes hatésagok milyen hatékonysaggal végzik a
kockazatalapu besorolasokat, amely alapjan egyes szervezetek a jogszabaly hatalya ala tartoznak

majd.

Ennélfogva kortiltekintd megoldast aposztrofal, hogy a magyarorszagi szabalyozas szigortbban jeldli
ki az érintetteket. A 2023. évi XXIII. térvény (Kibertan. tv.) [108] a Széllitds agazat esetén a
tomegkozlekedési szolgaltatokat, valamint a Gyartas agazat esetén a Cement-, mész-, gipszgyartas
aldgazatokat a hatalya alé helyezi. Tovabba a Digitélis infrastruktira dgazatot ketté bontva kezeli:
Hirkdzlési szolgaltatas (az elektronikus hirkdzlésrél szolo torvény szerinti elektronikus hirkdzlési
szolgaltatd, adatkicserélé szolgaltatast nyujtd szolgéltatd, az elektronikus Ugyintézés és a bizalmi
szolgéltatdsok altalanos szabalyairdl szdl6 torvény szerinti bizalmi szolgéltatd) és Digitalis
infrastruktira (felhdszolgaltatd, adatkdzponti szolgaltatdst nyUjto szolgéltato, legfelsd szint

domainnév-nyilvantartd, a DNS-szolgaltatd, tartalomszolgaltatd haldzat szolgaltatoja).
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A 2013. évi L. torvény (Ibtv.) [52] hatalyaba a Kormany és a kormanybizottsagok kivételével a kdzponti
allamigazgatasi szervek, a Sandor-palota, az Orszaggydilés Hivatala, az Alkotmanybirdsag Hivatala,
az Orszagos Birdsagi Hivatal és a birdsagok, az Ugyészségek, az Alapvetd Jogok Biztosanak Hivatala,
az Allami Szamvevészék, a Magyar Nemzeti Bank, a févarosi és varmegyei kormanyhivatalok, a helyi
onkormanyzatok képvisel6-testiletének hivatalai és a hatosagi igazgatasi tarsulasok, valamint a
Magyar Honvédség tartozik. Tovabba a torvény rendelkezéseit kell alkalmazni: a meghatarozott
szervek és ezen szervek szamara adatkezelést végzék, valamint a jogszabalyban meghatérozott, a
nemzeti adatvagyon korébe tartozo allami nyilvantartasok adatfeldolgozdi esetén is. Az Ibtv. vonatkozik
az eurdpai vagy nemzeti létfontossagu rendszerelemmé kijeldlt rendszerelemeknek a létfontossagu
tevékenységben kozrem(ikodd, az elektronikus informéacios rendszert mikodtetd, a kozponti
allamigazgatasi és kormanyzati tevékenység szempontjabol fontos, nemzetbiztonsagi védelem ala esé

szervek elektronikus informéacios rendszereinek védelmére.

1.4 Felugyeleti tevékenységek

A NIS iranyelv eléirta a tagallamok szamara a felligyeleti hatésagok felhatalmazasat és szankciok
kiszabasat, amennyiben az érintett (adott jogalany) nem tartja be az el6irdsokat, azonban a konkrét
hataskorok és szankciok meghatarozasat a tagallamokra bizta. A NIS 2 iranyelv tovabbra is el6irja a
konkrétumok kidolgozasat, de sokkal részletesebb elvarasokat fogalmaz meg a hatésagok végrehajtasi
jogkorére vonatkozdéan. Ezzel Gsszefliggésben a 3. tablazat a joghatésag rendszerét ismerteti az

agazatok vonatkozasaban.

Az illetékes nemzeti hatdésagoknak arra is felhatalmazassal kell rendelkezniik, hogy Iépéseket
tegyenek a jogalanyok megfelel intézkedések meghozatalara valé dsztonzése érdekében. Ez a
figyelmeztetésektdl vagy kotelezd érvényl utasitasoktdl a hianyossagok kijavitasaig és az lgyfelek
tajékoztatasaig terjedhet. Az adminisztrativ intézkedések mellett hatékony, ardnyos és visszatarto erejl
kézigazgatasi birsag is kiszabhato. Alapvetd jogalanyok esetében legfeliebb 10 000 000 eurdig terjedd
vagy annak a szervezet altal az el6zd pénzlgyi évében elért telies éves vildgméretii forgalmanak
legalabb 2%-aval kézigazgatasi birsag a mérvadd. Fontos jogalanyok esetében legfeljebb 7 000 000
eurdig terjedd kozigazgatasi birsag, vagy az el6zé pénzlgyi évében elért telies éves vilagméret
forgalom legalabb 1,4%-a a mérvadd, attdl fliggéen, hogy melyik a magasabb. A kdzszféra esetében
az atiltetd jogszabaly el6irhatja, hogy a kozigazgatési birsdg nem vonatkozik az allamigazgatasi

szervekre. Azonban a tobbi kozigazgatasi szankciot alkalmazni kell.

A tagéllamok el6irhatnak kényszeritd birsag kiszabaséra vonatkoz¢ hataskort is annak érdekében,
hogy az illetékes hatosag elézetes hatarozataval dsszhangban egy alapvetd vagy fontos szervezetet
az irdnyelv megsértésének felhagyaséra kényszeritsenek. Annak érdekében, hogy a felsé vezetés

motivalja az ezen iranyelvben foglalt kotelezettségek teljesitését, az alapvetd jogalanyokat képviseld
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természetes személyek felelésségre vonhatok a kotelezettségek elmulasztasaért. (Ez utdbbi
lehetdséget a 2023. évi XXIII. torvény (Kibertan. tv.) [108] mell6zi.)

3. tablazat. A NIS 2 iranyelv joghatosagra vonatkozo szabalyozasa

Alapveté agazat Fontos agazat Joghatésag

1. Energia, 2. Szallitas, 3. Banki szolgaltatasok, 4. o o .
o o L . 1. Postai és futarszolgéltatasok, 2. Az a tagallam,
Pénzligyi piaci infrastrukturak, 5. Egészségligy, 6. Ivéviz, . o L
) o ) . . | Hulladékgazdalkodas, 3. Vegyszerek, | ahol az (izleti
7. Szennyviz, 8. Digitalis infrastrukttra (Minsitett bizalmi . o . . .
o o o 4. Elelmiszer, 5. Gyartas, 7. Kutatas | tevékenység
szolgaltatok, DNS-szolgaltatok, a gydkérnév-szerverek ) . . o
} o L . (Kutatohelyek kivéve oktatasi szerinti f6 hely
Uzemeltetéit kivéve, Nem minésitett bizalmi szolgéltatok, | =~ o
o L | intézmények) talalhato
Internetes exchange pont szolgaltatok), 10. Kézigazgatas

8. Digitalis infrastruktira (Legfelsé szintli doménnév- o
6. Digitalis szolgltatok, 7. Kutatas

nyilvéantartok, Felhdszolgéltatok, Adatkdzpont- B o Letelepedés
. (oktatasi intézmények, kiléndsen, ha o
szolgaltatok, Tartalomszolgaltatd haldzati szolgaltatok, o o o szerinti
o . o o kritikus fontossagu kutatasi ]
Nyilvanos elektronikus hirkézlési haldzatok szolgaltatoi), tagallam(ok)

L, tevékenységeket végeznek)
9. IKT-szolgaltatasok iranyitasa

8. Digitalis infrastruktdra (Nyilvanosan

. o Szolgaltatas-
elérhetd elektronikus hirkdzlési o o
_ . . nyujtas szerinti
szolgaltatasokat ny(jté szolgaltatok), )
tagallam

11. Vilagur

Forrés: Sajat szerkesztés

A NIS 2 iranyelvvel 6sszeflggésben a 2023. évi XXIII. térvény (Kibertan. tv.) [108] szerinti feligyeleti
hatosag a Szabalyozott Tevékenységek Felligyeleti Hatdsaga, illetve a 2013. évi L. torvény (Ibtv.) [52]
szerinti hatésag a 187/2015. (VII. 13.) Korm. rendelet [115] értelmében a Nemzetbiztonsagi
Szakszolgalat. A pénzlgyi intézmények, a biztositok és a viszontbiztositok, tovabba a befektetési
vallalkozasok és az arutdzsdei szolgaltatok informatikai rendszerének védelmérél szolé 42/2015. (11l
12.) Korm. rendelet [103] értelmében a Magyar Nemzeti Bank az illetékes hatosag, amely az érintett
intézménnyel szemben a 2013. évi CXXXIX. torvényben meghatarozott intézkedéseket alkalmazhatja
[119 75.8].

Erdemes szem el6tt tartani, hogy az adott tevékenységek kapcsan is létezhet feliigyeleti hatdsag.
Példaul a 2003. évi C. torvény értelmében az elektronikus hirkdzlési infrastruktira feliigyeletét, valamint
a 2015. évi CCXXII. torvény [105], illetve a 2023. évi ClII. térvény [106] alapjan a bizalmi szolgaltatasok
elDAS Rendelet 17. cikk (1) bekezdése szerinti felligyeletét ellatd hatdésadg a Nemzeti Média- és
Hirkozlési Hatosag. A Magyar Nemzeti Bank tobbek kozott a 2013. évi CCXXXVIL. torvény [102] szerinti
hitelintézetekrdl és a pénzigyi vallalkozésok, valamint a 2013. évi CCXXXV. térvény [109] szerinti

fizetési szolgéltatok felugyeletét is ellatja. Végezetll a személyes adatok kezelése kapcsan az illetékes
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hatésag a 2011. évi CXIl. torvény [107] értelmében egységesen a Nemzeti Adatvédelmi és

Informé&cidbiztonsagi Hatosag.

1.5 AKkiberbiztonsagi kovetelmények

A hatélya ala tartozé alapvetd és fontos szervezeteknek megfeleld és aranyos intézkedéseket kell
tennitik a halozatuk és informacids rendszereik biztonsagat fenyegetd kockazatok kezelése, valamint
azincidensek megel6zése, illetve az incidensek szolgaltatasaik cimzettjeit és mas szolgaltatasait érinté
hatasainak mérséklése érdekében. Ezek az intézkedések az 6sszes veszélyt atfogd megkdzelitésen
alapulnak, amelynek célja a halézati és informacios rendszerek, valamint e rendszerek fizikai
kornyezetének védelme az incidensekkel szemben. Ezek az intézkedések legaldbb a kovetkezdket
tartalmazzak: kockazatelemzés és informacios rendszerek biztonsagi politikai, kockazatalapu
biztonsagi program megvaldsitasa, incidenskezelés, Uzletmenetfolytonossag, az ellatasi lanc
biztonsaga, kockazatkezelési intézkedések hatékonysaganak értékelésére szolgald iranyelvek és
eljarasok, kiberhigiéniai gyakorlatok és kiberbiztonsagi képzés, kriptografia, humaneréforras-biztonsag,
hozzaférés-ellendrzési szabalyzatok és vagyonkezelés, tobbtényezds hitelesitési vagy folyamatos
hitelesitési megoldasok, biztonsédgos hang-, video- és szdveges kommunikacio, valamint biztonsagos
vészhelyzeti kommunikacios rendszerek alkalmazasa az entitason belll. Tovabba a vezet6knek
elegendd tudast és készségeket kell elsajatitaniuk ahhoz, hogy azonositsak a szervezetiiket fenyegetd

kockazatokat, és értékeljék a kiberbiztonsagi intézkedéseket és azok szervezetiikre gyakorolt hatasat.

Az Ibtv. Végrehajtasi rendelete (Vhr.) 2015-t6l a 41/2015 BM rendelet [117], amely meghatarozza a
konkrét kovetelménypontokat az Ibtv. hatélya ald esé szervezetek szédmara. Az Ibtv. Vhr 3.
mellékletének 2. pontja a védelmi intézkedések kataldgust definial, — amely alapjat a NIST SP 800-53
Rev4 [118] adta, — amelyeket a szervezeti vagy elektronikus informacidés rendszer biztonsagi
besorolasanak megfelelé mértékben kell teljesiteni az érintett feleknek. Az Ibtv. Vhr. majd hatélyat
veszti, amint ,a biztonsagi osztalyba sorolas kovetelményeirdl, valamint az egyes biztonsagi osztalyok
esetében alkalmazandd konkrét védelmi intézkedésekrdl” rendelkezé Miniszterelndki Kabinetirodat
vezetd miniszteri rendelet hatalyba 1ép [119]. A rendelet a NIST SP 800-53 Rev5 [38] alapjan hatarozza
meg a torvényi szinten definialt harom biztonsagi osztalyokhoz az elvarasokat, amely a 2013. évi L.
torvény és a 2023. évi XXIIl. torvény esetén is alkalmazandd lesz. Erdekesség, hogy mig az
Olaszorszagban hatélyos jogszabalyi kornyezet [120] — az alkalmazott kontrollazonositok alapjan
megitélve — szintén a NIST kdvetelményekre (egészen pontosan a NIST Cybersecurity Framework [37]
meghatarozasaira) épit, addig ezzel szemben — Schmidz-Berndt és Pier elemzésére [121]
tamaszkodva — Németorszagban a jogszabalyi kornyezet a Szovetségi Informaciobiztonsagi Hivatal

(Bundesamt fir Sicherheit in der Informationstechnik — BSI) &ltal jovahagyott agazatspecifikus
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biztonsagi elbirasokat tesz lehetéve [122]. Az emlitett kritériumokat a tagallamok eltérd idépontban

kezdték el alkalmazni.

A Banki szolgéltatdsok és Pénzlgyi piaci infrastrukturak &agazatok tekintetében a 42/2015
Kormanyrendelet [103] fogalmazza meg az auditalas kritériumait. A kovetelmények tekintetében
értelemszeriien a DORA rendelet a NIS 2 iranyelvvel 6sszehangban meghatérozott részletszabalyai a

tagallami elvarasokkal egyiitt érvényesek.

1.6 Incidensjelentési kotelezettségek

A kiberincidensek, illetve a kibervalsag kezelése annak természetétdl és hatasatol figgben a polgari,
a biinllddzési és a védelmi szektor kdz- és maganszektorbeli szerepl6it vonja be stratégiai, operativ
és technikai szinten. Ezek a szereplék kilonbozé szinteken tevékenykednek: szervezeti és vallalati
szint, agazati szint, orszagos szint, EU szint, nemzetkézi szint [123]. A CSIRT-ek hélézata az EU
technikai szinten, mig az EU-CyCLONe az EU operativ szinten jelenik meg. A szintek kozotti

eszkalacios 0sszefliggéseket az 5. abra szemlélteti.

Eurdpai krizis

Nemzeti krizis
Szervezeti/Véllalati
krizis

EU szint
Stratégiai

Nemzeti szint
Stratégiai
‘\ Szervezeti/Vallalat
szint
Stratégiai
b EU szint
] Operativ
=
5 I Nemzeti szint
E Operativ — S
& ‘\‘\. SzervezetiVallalati
= szint
< "
- Operativ
EU szint .
Technikai
Nemzeti szint
Technikai e
‘\ Szervezeli/Vallalat
szint
Technikai

Eurdpai incidens

Nemzeti
incidens

Szervezeti/Véllalati
incidens

5. abra. Incidens és krizis eszkalaciés modell
Forrés: Sajat szerkesztés [124] alapjan
A kiberbiztonsagi incidensek kezelési mddja kapcsan atfedd szabalyozasokat azonositottam, amely
eredményeképp az incidensben érintett szervezet szdmara, feltéve, hogy a jogszabalyok hatalya ala
tartoznak. A tagallami szabalyozas fliggvényében akar harom kilonbdzé illetékes hatésagokhoz
torténd értesitési és egyuttmiikodési kotelezettség mertlhet fel példaul a NIS ranyelv 6., 14. és 16. cikk,
NIS 2 iranyelv 23. cikk, a GDPR 33. és 34. cikk, az eIDAS 19. cikk, valamint a PSD2 19. cikk alapjan,
mely a hazai jogszabalyi kdrnyezetben is megjelenik (pl. 2013. évi L. torvény (Ibtv.) 13.§ (3)], 2023. évi
XXIII. torvény (Kibertan. tv.) 27.§ (1), 2011. évi CXIl. térvény 25/J.§, 2013. évi CCXXXV. torvény 92/A.§
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(3)). A jogszabalyi kotelezettségként el6allo kiilénb6zé incidensjelentések kdzott fennalld atfedéseket

az Europai Uni6 is felismerte [125].

1.7 Osszefoglalas és kovetkeztetések

A fejezetben attekintettem 2008-t6l kezd6déen az Eurdpai Unid kiberbiztonsagra vonatkozo fejlddését
és elemeztem e fejlddés eredményeképp kialakult aktudlis jogszabalyi kornyezetet. A digitalizacios
folyamatok kovetkeztében az IKT rendszerektdl valé egyre ndvekvd mértéki tarsadalmi és gazdaséagi
flgg6ség a politikai szerepldket és jogalkotdkat is Ujra és Ujra Iépéskényszerbe helyezi. A 2013-ban,
2017-ben és 2020-ban elfogadott unids kiberstratégia egyarant a nemzeti és vallalati szint
architektura, passziv és aktiv védelmi képességek kialakitasanak, valamint az uniés és tagallami
szinten az aktiv védelmi, hirszerzési és offenziv képességek elésegitését célozta. Mig az unids szintli
entitisokra vonatkozéan a kiberképességek befolyasoldsa a legutdbbi, 2020-ban elfogadott

kiberbiztonsagi stratégiaban jelent meg ujonnan.

A hatélyba lépett NIS 2 iranyelv tobb ponton hoz el6relépést el6djéhez képest. Megteremti a
kapcsolatot a kritikus infrastrukturavédelemmel, amelyet a NIS iranyelv megalkotasakor a jogalkotok
tudatosan kertltek, valamint kibOviti az érintett szereplék korét, melyhez egyrészt szakit az OES és
DSP megkilonbdztetésének mddjaval, helyette a nélkilozhetetlen és a fontos szervezetek
kategoriakat definidlja, és a két Uj kategoéria kapcsan megadva az &gazatok, aldgazatok és
szervezettipusok korét, melyhez immaron a kozponti kormanyzatok kozigazgatasi szervek és a
regionalis szintli kozigazgatasi szervek is csatlakoznak. Azonban a helyi jelentéségl kozigazgatasi
szervek hatdlyba tartozasat a tagallamok meérlegelhetik, valamint kizarja a védelem, a
nemzetbiztonsag, a kdzbiztonsag, a blinlldozés és az igazsagszolgaltatas terlletén tevékenységet
végz6 szervek, valamint a tagallami parlamentek és a kdzponti bankok korét. Tovabba a kiberbiztonsag
piaci szerepl6i sem tartoznak a jogszabaly hatélya ala. A NIS 2 iranyelv bevezet egy, a méretkorlatra
vonatkozé szabalyt, amely alapjan &ltaldnos szabalyként az iranyelvben foglaltak kiterjednek a
hatalyaba tartozé agazatokban miikodd vagy a hatalya ala tartozd szolgaltatasokat nydjté minden
kozepes és nagyméretli szervezetre, a bevezetett méretkorlat miatt a mikro- és kisvallalkozasok

jellemzden hatélyon kivil maradnak.

ANIS 2 iranyelv meghatérozza a teljesitendé minimum kévetelményeket, azaz minimalisan teljesitendd
biztonsagi kontrollokat a hatalya ala tartozd entitdsok vonatkozasaban. Ezaltal a vallalati szint
kiberbiztonsagi képességeket az Eurdpai Unid egészét tekintve kozeliti egymashoz. Ugyanakkor
fennmaradd probléma a jogszabalyi atfedések miatt (pl. NIS/NIS 2 iranyelv, GDPR) egy esetleges
kiberbiztonsagi incidens tobb hatdsagnak adott esetben eltéré tartalommal és fokusszal (pl.
kiberbiztonsagi és adatvédelmi incidens esetén) torténd bejelentési kotelezettseg fennallasa, amelyet

a tagallamok eltér6 modon valositanak meg.
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2 KIBERBIZTONSAGI  INTERAKCIOK  JELLEMZESE ES
MODELLEZESE

Alapozva az Eurdpai Unid altal eszkozolt kiberfenyegetésekre torténd hangsuly athelyez6désre, a
fejezet célja azonositani és elemezni azokat az Osszefliggéseket, melyek befolydsoljak a
fenyegetettségelemzés modellezését és a kiberfenyegetéseket leird informaciok megosztasat.
Valamint ezzel 6sszefliggésben elemzem a kiberbiztonsagi incidensek bejelentési modjara vonatkozo

technoldgiai tamogatasok lehetdségét.

2.1 Fenyegetések azonositasanak és elemzésének lehetdségei

A kockazatok meghatarozasa a relevans fenyegetettségek azonositasara és a bekdvetkezési
valoszinlségik és a kivaltott hatds mechanizmusanak meghatérozasara alapul. A lehetséges
fenyegetettségek szisztematikus azonositasat és elemzését szamos mddszertani leirds segiti [126]. E
maodszertanok Bodeau et al. [127, p. 2] 6sszegzése szerint (1) az altalanos jellegii kockazatelemzési
keretrendszerek és modszertanok részeként, (2) az altalanos kiberfenyegetés modellezés, (3) az IT
rendszerekre fokuszalt modellezés, illetve a (4) az OT rendszerekre fokuszalt modellezés kategoriakba
sorolhatdak, ahol mindegyik kategdria két-két alkategdriaval rendelkezik. Az (1) kategériaba az
altalanos kockazati keretek és modszerek (pl. NIST SP 800-39 [128]) és a kiberkockazatok elemzését
tamogatd altalanos keretrendszerek (pl. ISO/IEC 27005 [129], NIST SP 800-30 [130]) tartoznak. A (2)
kategéria a fenyegetés modellezési keretrendszereket (pl. Cyber Threat Framework [131], Attack tree
modelling [132]) és a tervezést és tesztelést tdmogatd modellezést sorolja a szerzé. Ez utdbbira
példaként adodik a DREAD (Damage Potential, Reproducibility, Exploitability, Affected Users and
Discoverability) és a STRIDE (Spoofing, Tampering, Repudiation, Information Disclosure, Denial of
Service and Elevation of Privilege) [133]. A (3) kategdria az eszkdzok, taktikak, folyamatok (tactics,
techniques, and procedures — TTP) alapu modellezésre (pl. NIST SP 800-30 30 elem( fenyegetés
listaja [130, pp. E1-E7], MITRE ATT&CK [134], MITRE CAPEC [135]) és a technologia orientalt
modellezésre (pl. PASTA (Process for Attack Simulation and Threat Analysis) [136]) bonthat6. A (4)
kategoria a kiber-fizikai rendszerek (Cyber-Physical Systems — CPS) (pl. MITRE ATT&CK) és az Okos
kornyezetek (pl. ENISA okosautokat érintd fenyegetések modellezése [137]) kapcsan eldalld

fenyegetettség modellezésére fokuszal.

A fenyegetés az ISO/IEC 27005 szerint ,egy olyan esemény lehetséges oka, amely a rendszerek és a
Szervezet karosodasahoz vezethet’ [129, p. 3]. Ehhez képest az ENISA altal alkalmazott definicié
tulsagosan korlatozo jellegi: ,Barmilyen kériilmény vagy esemény, amely potencialisan karos hatassal
lehet egy eszkézre jogosulatlan hozzaférés, megsemmisités, nyilvanossdgra hozatal, adatok

modositasa és/vagy szolgéltatds megtagadasa révén” [138]. Ezzel szemben a NIST egy Osszetett
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meghatarozast alkalmaz: ,Barmilyen kériilmény vagy esemény, amely potencidlisan karos hatassal
lehet a szervezeti miikdésre (beleértve a kiildetést, a funkciokat, az imazst vagy a hirnevet), a
Szervezeti vagyon vagy az egyének kompromittalasaval az informacids rendszeren keresztil, az
informaciok jogosulatlan hozzaférése, megsemmisitése, nyilvanossagra hozatala, modositasa és/vagy
szolgaltatas megtagadasa révén. Valamint annak lehet6sége, hogy egy fenyegetés sikeresen
kihasznaljon egy adott informacids rendszer sebezhetbségét’ [139, p. 9]. Az el6z6 harom definiciobol
az ENISA meghatarozasanak felhasznalasatol annak korlatozo jellege miatt eltekintek. Ugyanakkor az
ISO/IEC 27005 és a NIST definicidja is kiegészitésre szorul a kiberszemélyiség rétegre jelentett
fenyegetések jellegében a személyek, szervezetek, nemzeti vagy szupranacionalis aktorok
vonatkozasaban. Mindazonaltal a fenyegetések — fuggetlenul azok jellegétdl — alapvetd jellemzéje a
bekdvetkezési valoszinliség, amelyet az adott fenyegetés valamilyen tamadasi vektoron keresztil fejt
ki.

Tobb mddszertani leiras részét képezi egy alapvetd fenyegetd tényeziket feldleld katalogus, mint
példaul az ISO/IEC 27005 és a NIST SP 800-30. Az ENISA a jelentéseiben a sajat taxondmiajat [140]
kéveti, amelyben az ENISA a NIST SP 800-30 rendszerezésébdl fakadé fenyegetd tényezék mellett
azok tevékenységeit is f6 kategdriaként alkalmazza. Ugyanakkor a NIS egyuttm{ikddési csoport altal
létrehozott 2018-ban kiberbiztonsagi incidens taxonomia [141] ettdl eltéré mddon, a NIST SP 800-30
taxonémia f6kategoridhoz kozelebb &ll6 mdédon ot f6 incidens okot kuldnboztetett meg. (Ezzel
osszefiiggésben az ENISA a Threat Landscape 2021 [142, p. 7] jelentésével megkezdte az altala

alkalmazott fenyegetettségi kategoriak konszolidalasat.)

A NIST SP 800-30 szerint szerkezeti fenyegetést jelentenek berendezések, kornyezetfelugyeleti
eszkdzok meghibasodasa, szoftver elavulasa, eréforras-kimeriilés vagy egyéb ok miatt olyan
kértimények, amelyek meghaladjak a vart mikodést paramétereket. A taxonoméia ide sorolja az
informéacidtechnoldgiai (IT) eszkdzoket (tarolas, feldolgozas, kommunikacio, kijelzd, érzékeld, vezérld),
a kornyezetszabalyozast (hémérséklet és paratartalom szabalyozas, tapegység), valamint a
szoftvereket (operaciés rendszer, halozati, altalanos célu alkalmazaés, célspecifikus alkalmazas).
Kornyezeti fenyegetésnek tekintendé a természeti katasztrofak és kritikus infrastrukturak
meghibasodasai, amelyektdl a szervezet miikddése fligg, ugyanakkor a szervezetnek nincs rahatasa
az adott tényezdre. Ide tartozik a természeti vagy ember okozta katasztrofa (tliz, arviz/cunami,
szélvihar/tornado, hurrikan, foldrengés, bombazas, megszallas, szokatlan természeti események, mint
példaul napkitdrések) és az infrastruktira meghibasodas/kimaradas (tavkozlés, elektromossag). A
NIST SP 800-30 f6 kategdriait koncepcionalis jelleggel a 6. abra szemléltet.
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Fenyegetes

Human fenyegetés Szerkezeti fenyegetés Kornyezeti fenyegetés
6. abra. Fenyegetéstipusok a NIST SP 800-30 alapjan
Forrés: Sajat szerkesztés
A NIST SP 800-30 a humén kilsé szandékos és belsé nem szandékos kategériakra bontja. EIGbbi
olyan egyének, csoportok, szervezetek vagy allamok, amelyek a szervezet kibereréforrasoktél (azaz
elektronikus formaban évé informacioktdl, informéacios és kommunikacios technolégiaktol, valamint az
e technoldgiak altal biztositott kommunikéacios és informéaciokezelési képességektél) vald fliggdségét
kivanjak kihasznalni. Utobbi az egyének éltal a mindennapi feladataik végrehajtasa soran vétett hibas

intézkedések. A belsd felnasznaldk tovabba megkulonbozteti a hozzaférési szinteket.

2.2 Human fenyegetések jellemzése

A human eredetii fenyegetésekhez tartozéan a jellemzék meghatarozasahoz a BMIS szerinti
tényezOket veszem figyelembe. Ennek megfeleléen a szervezeti jellemzéket, az emberi tényezét, a
folyamatokat és az alkalmazott eszkozoket vizsgalom, amelyek befolyasoljak a szervezeti célokat, a
célok mogott meghuzddd inditékot, az effektiv képességeket. Ez a megkdzelités nem bir korlatozd
jelleggel a human eredeti fenyegetés jellegére vonatkozdan, amennyiben lehetéséget biztositunk arra,
hogy a BMIS modellben megkulonbdztetett Szervezetet akarcsak egy személy is alkothasson. Ebben
az esetben az alabbiakban ismertetett absztrakcio a belsé-kiilso, egyén-csoport-szervezet 6sszetétell

human fenyegetés jellemzésére egyarant alkalmas leirast biztosit [BZs8, pp. 71-72].

221  Szervezeti jellemzdk
Egy human fenyegetd tényezd szervezeti jellemzéiként (1) a szervezeti célok alapja, (2) az

egyuttmikodési hajlandésag és (3) az lzleti modell paramétereket targyalom [BZs9, pp.27-28].

A szervezeti célok alapja a kibertamadasok kivitelezése mogotti, a fenyegetd tényezé egészét
egységesen jellemzd inditékot takarja. A szervezeti célok alapja vagy maéasként a szervezet
miikddésének motivacioja az egyének motivaciojat tikrozi (feltételezhetéen kiilonbdzé mértékben
sulyozva az egyes egyéneket). E gondolat mogott a szervezeti magatartas alapvetései és
osszefliggései huzédnak meg, ugymint a szervezeti felépités, vezetés, szervezeten belili
egyuttmikodés és dontéshozatal [143]. Feltételezhetd, hogy a szervezeti mikodést még a human
fenyegetd tényezbk esetében is az egylttmiikddési normak, koztik a kolcsondsség elve szabalyozzak
[144].

A fenyegetések kapcsan Gandhi et al. [145] politikai, tarsadalmi-kulturalis és gazdasagi hajtéerd kozt

tett kllonbséget, mig a szubjektiv mddon kivalasztott piaci szerepld, a Verizon [146] a pénzlgyi, a
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kémkedés és a szdrakozas, ideoldgia és ellenszenv (Fun, Ideology, and Grudges — FIG) harmasat
kllonbozteti meg, véleményem szerint hibasan tekintettel arra, hogy a kémkedés nem kivaltd tényezé,
hanem eszkoz politikai vagy gazdasagi indittatdsu célok megvaldsitasara. (Mindez ismételten
terminoldgiai problémak meglétére hivja fel a figyelmet.) A tovébbiakban a politikai, tarsadalmi-
kulturalis, gazdasagi és FIG szervezeti szintli motivumokat kilonboztetem meg, mindazonéltal ez a

lista nem tekintendd teljeskoriinek.

Ugyanakkor napjaink bonyolult gazdasagi és tarsadalmi miikodése dsszetett interakciokat indukalnak
nem csak a legitim szereplék, hanem a humén fenyegeté tényezék soraiban is, akik a fenti
motivumokbol szarmaztathat6 célok elérése végett hajlandésagot mutathatnak a kilonbozo jellegl és
mértéki kollaboraciora kdlcsonds elényszerzés céljabdl lzleti ellentételezés nélkil vagy éppenséggel
uzleti alapokon. EI6bbi megkozelitést az egyuttmiikddési hajlandosag, az utobbit Uzleti modell

megnevezéssel illetem.

Az egyuttm(kodési hajlanddésag megkulonboztetésének szlkségességét a kovetkezd példakkal
tamasztom ala. Elséként adddik az Esztorszagot 2007-ben ért kibertamadasi kampany, amely elsé
fazisa sorén tobb szerényebb képeségekkel bird human eredetii fenyegeté tényezd mikodott egyutt
észt entitasok ellen iranyuld tulterheléses (denial of service — DoS) tamadasok kivitelezése soran.
Masfeldl a 2022. évet meghatarozd Ukrajna ellen iranyuld orosz tmadéas kdvetkeztében tobb human
fenyegetd tényez0 intézett kiilonbozd jellegl kibertamadast (pl. DoS, kiberkémkedés) Oroszorszag
ellen [147]. Kevésbé ,latvanyos” egyiittm(ikddésre keriilhetett sor 2016 juniusaban az Egyesiilt Allamok
Demokrata Nemzeti Bizottsaga (Democratic National Committee — DNC) ellenében, ahol két orosz
fejlett perzisztens fenyegetés (advanced persistent threat — APT) csoport, az APT28 és az APT29
tevékenységére vonatkozdan talaltak bizonyitékot a szakemberek [112]. Arrél nincs informacio, hogy a

két csoport ténylegesen egyuttmiikodott-e vagy sem.

Réadasul az egyuttm(ikodési hajlanddsag az alkalmazott eszkozok (2.2.4 fejezet) miikddésére is
hatassal van. A kiilénbdzd botnet infrastrukturak egylttmikddhetnek mas botnethez tartozé botokkal
[148, pp. 648-649], masfeldl a fenyegetd tényez6k atvehetik az infrastruktura iranyitasat [149], illetve
az egyes botok feletti irdnyitast vagy torélhetik mas botnetekhez tartozo6 binaris allomanyokat a fertézott
eszkozokrdl [150, p. 11].

Az Uzleti alapu egyuttm(ikodés a kereslet-kinalat torvényszeriségeire [151, pp. 3-8] épul. Az Uzleti
modell tehat két human fenyegetés bizonyos tipust egylttmikodésébdl adodd kapcsolatat irja el,
amely soran az egyik fél a masiktol szolgaltatast vagy eszkozt vesz igénybe valamilyen (jellemzéen
pénzlgyi) ellentételezés fejében. E szolgéltatasok és eszkdzok tulajdonképp a kiberblindzés mint
szolgaltatas” (Cybercrime as a Service) [152] égisze ala tartoznak. A Crimeware as a Service keretén

belll a (nulladik napos, azaz zero-day) sérilékenységek és az azokat kihasznalo, valamint az azt
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alkalmaz6 szandékanak eleget tevé exploitok (pl. rootkit, ransomware) érhet6k el. Tovabba e
kategériaba tartoznak a kilénb6zé tamogatoéeszkozok (Ugymint dropper, keylogger, bot stb.) és a
rejtézkodést megvalésitd megoldasok (Ugymint cryptor, polimorf modulok stb.) [153]. Mindezek alapjan
a szerényebb képességgel bird fenyegetd tényezdk is képessé valhatnak sajat tdmado eszkoz vagy
infrastruktura létrehozasara [154, p. 445]. Valamint a felsorolt elemeken tiimenden a fizikai eszk6zok
feltoréséhez sziikséges hardverek is ide sorolanddak. A Cybercrime Infrastructure as a Service keretén
belil teljes infrastruktira vagy annak egy részhalmaza f6l6tti teljes vagy részleges iranyitasi képesség
cserélhet (atmenetileg) gazdat. A Hacking as a Service modell alapjan a tamadé az egész tamadasi
folyamatot kiszervezheti egy ,szolgaltatd” felé, igy a tmadast a szolgaltato fél tervezi meg és hajtja

végre a megrendeld szandékanak megfelelGen.

Tehat az offenziv képességek tekintetében a miveletek tdmogatasa érdekében, ahogy a MITRE
ATT&CK T1587 azonositoju Fejlesztési képességek (Develop Capabilities) technika [155] 6sszegzi, a
human eredetli fenyegetd tényezOk kartékony szoftvereket és azok komponenseit, valamint
sérlilékenységeket kihasznald kddokat, azaz exploitokat fejleszthetnek, illetve mindezekhez kiilsé
forrasbdl pro bono vagy ellenszolgéltatas fejében is hozzajuthatnak a T1588 Képességekhez vald
hozzéférés (Obtain Capabilities) technika [156] szerint. Ez utdbbira példa a TA542 nevezetli, orosz
eredeti humén fenyegetés, amely az Emotet botnet menedzselésével 2017 6ta mas botnetek, példaul

a Trickbot, Ryuk és szamos tovabbi botnet teritéséért felelds [157].

2.2.2 Emberi tényezé

Az emberi tényezd vonatkozasaban (1) a motivacio, (2) a tudas, (3) az attitlid és (4) a tudatos cselekvés
jellemzdket kilonboztetem meg. Tekintettel arra, hogy a tudas, az attit(id, valamint a tudatos cselekvés
és azzal dsszefliggésben a heurisztikak témakoroket a Bevezetésben mér targyaltam, e fejezetben a

motivaciora térek ki.

A motivacié az az 6sztonzd erd, amely célt ad a viselkedésnek vagy befolyasolja azt tudatos vagy nem
tudatos modon [44], megkilonboztetve kiilsd (extrinzik) és belsd (intrinzik) motivaciét. Ahogy Ryan és
Deci kifejtette [158], az extrinzik motivaci6 esetén egy adott személy valamilyen kiilsé nyomas hatasara
(pl. jutalom, tarsas nyomas) érez késztetést egy adott cselekvés elvégzésére, mig az intrinzik motivacio

alapvetden a személyen bellil sztiletd (pl. bioldgiai, pszicholdgiai) késztetés.

A motivacidelméletek arra keresik a valaszt, hogy mi, azaz milyen szikséglet vagy folyamat
magyardzza az emberek viselkedését. Ennek megfelelGen két alapvetd csoportot kiildnbdztetiink meg,
a tartalomelméletet és a folyamatelméletet [159]. A tartalomelméletek a motivacié az emberi
szilkségleteket és a kapcsolodo dsztonz6 tényezOket vizsgaljak, mig a folyamatelméletek azokat a
folyamatokat elemzik, amelyek soran az emberek bizonyos viselkedésformakat kivalasztanak, illetve

utasitanak el a kitlizott eredmények elérése érdekében.
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Woodworth [160] szerint a hajtoer6 (drive) egy belsé eré, amely az emberi magatartast motivalja. A
drive-megkdzelitések a belsd feszlltség fontossagat hangsulyozzék a motivécio folyamataban [161],
amelyre épitve a drive-redukcié elmélete [162] azt mondja ki, hogy az ember a szlikségallapotbol
kifolyolag felmerl6 fesziiltség csokkentése, azaz a szlikséglet kielégitésének érdekében cselekszik.
Bar a kutatok mér nem részesitik elényben ezt a megkozelitést, a drive-redukcié tobb elmélet
megalkotasahoz is hozzajarult [163], melyek kdzll az egyik a tartalomelméletek prominens képviseldje,

a Maslow piramis.

Maslow [164] szerint az emberek motivaltak bizonyos szikségletek elérésére. Elsé gondolatai szerint
a szikségletek hierarchiaba szervezddnek, az alacsonyabb szinti igények nem csak nagyobb prioritast
élveznek, hanem azokat el6bb ki kell elégiteni, miel6tt a magasabb szintii szikségletek motivatorként
mikédnének. Az ebben a formaban Maslow altal meghatarozott szilkséglethierarchia (Maslow piramis)
Ot szintet kilonboztetett meg: (1) Fizioldgiai szlikségletek, mint az emberi tlélés bioldgiai
kdvetelményei, (2) Biztonsagi szikségletek, mint az allanddsag és kiszamithatosag, rendezettség iranti
igény, (3) Szeretet és kozdsség iranti igény szlikségletek, mint a csoporthoz tartozas, elfogadottsag,
(4) A megbecsiilés, siker, illetve elismerés iranti igények, (5) Onmegvaldsitas, azaz az egyéniségben
rejlé képességek kibontakoztatasa, a fejlddés iranti szlikséglet. A hierarchia késébb a Kognitiv
szilkséglettel és az Esztétikai szlkséglettel [165], valamint a Transzcendencia szlikségleteivel [166]
bévult ki. A birdlatok hatasara Maslow [167] rugalmassa tette a hierarchiaban a szikségletek sorrendjét
a kilsé kortlmények vagy az egyéni kilonbségek alapjan, példaul egyes egyének szdmara az
onbecsllés iranti igény fontosabb, mint a szeretet iranti igény, mig masok szaméra a kreativ

kiteliesedés igénye a legalapvetdbb sziikségleteket is fellilirhatja.

Tekintettel arra, hogy a human fenyegetés szamos személybdl tevédhet 6ssze, esetlikben nem csak a
személyes motivaciét kell a szervezethez illeszteni, hanem a képességeket is. Miller a 2010-ben zajlott
18. Def Con konferencian megtartott eléadasa [168] alapjan egy (sajat részre vagy bérbeadasra szant)
botnet halézat (2.2.4 fejezet) létrehozasdhoz és milkddtetéséhez a kovetkezd szikséges
kompetenciakat sorolta fel: (1) sértilékenység elemzdk, (2) exploit (azaz sérlilékenységet kihasznald
szoftverkomponenst készitd) fejleszték, (3) az exploit kddok terjesztését, a fertézéseket végrehajto bot
gy(ijték, (4) bot karbantartok, (5) operatorok, (6) az interneten kozvetlenll nem elérhetd eszkdzok
botnet részévé tevé tavoli személyzet, (7) fejlesztdk, (8) tesztelok, (9) rendszergazdak és (10)

menedzserek.

2.2.3 Folyamatok
Miller altal ismertetett kompetenciak jelleglket tekintve a szakmai feladatok végrehajtasa és a vallalat
mikodtetéséhez sziikségesek. E kategorizalast a folyamatokra kivetitve a human fenyeget6 tényezé

vonatkozasaban a kibertamadoi képességeket realizald, a fenyegetést megvalositd folyamatokat,
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valamint a szervezeti miikddést megvalésito folyamatokat (HR, pénziigyi, beszerzési, logisztikai stb.)

kuldnboztetem meg.

Az offenziv kibertevékenységek modellezésére 2011-ben a Lockheed Martin véllalat dolgozta ki a tobb
fazisbol allé Cyber Kill Chain (CKC) [169] szisztémat: (1) felderités (reconnaisance), (2) fegyverkezés
(weaponnisation), (3) kézbesités (delivery), (4) sérllékenység kihasznalasa (exploitation), (5) telepités
(installation), (6) irnyitas (command and control) és a cél megvaldsitésa (act on objective). A fazisok
nem kulonalld cselekmények, hanem kdlcsonhatédsba |épnek, atfedik egymast, ugyanakkor a

cselekmények szekvencidlis lefolyasat irjak le.

Mig a MITRE 2013-ban kezdte az ATT&CK (Adversarial Tactics, Techniques and Common Knowledge)
modszertan fejlesztését, mely hivatalosan 2015 majusdban jelent meg. A MITRE ATT&CK egy
globalisan elérhetd tudasbazis a human eredetii fenyegetd tényezdk tevékenységének TTP alapl
jellemzésére, amely az alkalmazott taktika és technika leirasara szolgal [134]. A Cyber Kill Chain
fazisaival ellentétben az ATT&CK keretrendszer nem korlatozédik egy meghatarozott miveleti
sorrendre. Az ATT&CK alapja, hogy a technikak (techniques) és altechnikak (subtechniques)
0sszessége olyan cselekményeket reprezentalnak, amelyeket a human fenyegetések végrehajthatnak
a meghatarozott szervezeti célok elérése érdekében. A technikak azt jelzik, hogy az ellenfél hogyan ér
el egy taktikai célt egy akcié végrehajtasaval, illetve méas értelemben azt, hogy ,mit nyer” a fenyeget
tényez6 az adatt cselekményt megvaldsitd tdmadasi mintak, eljarasok (procedure) végrehajtasaval. Az
ATT&CK harom technoldgiai tartomanyt kilonboztet meg: (1) ATT&CK Enterprise [170], amely a
hagyomanyos véllalati halézatok és felhdtechnologiak, (2) ATT&CK Mobile [171], amely a mobil
kommunikaciés eszkdzok, valamint (3) ATT&CK ICS [172], amely az ipari vezérlérendszerek elleni

tamadasok leirasara szolgal.

A MITRE CAPEC (Common Attack Pattern Enumeration and Classification) [135] szamos altalanos
tamadasi mintat feldlelé nyilvanosan elérhetd kataldégus, amely a human eredetl fenyegetések altal
alkalmazott megoldasok részleteit és tulajdonsagait rendszerezi, rogzitve a tdmadas egyes részei
tervezésének és végrehajtasanak modjat. A CAPEC a tamadasi mintakat Osszekapcsolja a
gyengeségek (Common Weakness Enumeration — CWE) [173] és a sérilékenységek (Common
Vulnerabilities and Exposures — CVE) [174] adatbazisaival, ezaltal utmutatast adva a tamadasok
hatékonysaganak csokkentésére. Mig az ATT&CK keretrendszer a haldzati védelemre dsszpontositva
irja le a humén fenyegetés életciklusat és részletezi azokat a taktikékat, technikakat és eljarasokat
(TTP-k), amelyek az APT tipusu fenyegetések modellezését is szolgaljak, addig a CAPEC az
alkalmazasok biztonsagara dsszpontosit megadva az altalénos attributumokat és technikékat az ismert

gyengeségek és sérulékenységek kihasznalasaval 6sszefliggésben. A két keretrendszer nem kizarolag
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az IT/OT eszkdzokre fokuszal, hanem az emberi tényezd hianyossagainak kihasznélasa social

engineering Utjan [175] is a részliket képezi.

2.24 Alkalmazott eszkozok

Mig a fizikai tmadas és a social engineering tamadas kivitelezése soran nem feltétlendl, addig a
kibertamadasok kivitelezése soran az IT eszkdzOk hasznalata egyenesen megkerilhetetlen. Egy
tamado altal hasznalt IT infrastruktura bonyolultsaga széles skalan mozoghat — kezdve az egyedi, az
operatora altal Utjara inditott kartevétdl vagy manuélisan mikodtetett eszk6zoktdl egészen a tobb szaz
vagy épp tobb ezer, beépitett automatizmus szerint mikodd rendszerekig, valtozatos offenziv

képességeket megvaldsitva.

A botnet a szamitogépek, okostelefonok, loT eszkozok stb. azon csoportja, amely eréforrésait az
eszkoz tulajdonosanak és/vagy hasznaldjanak tudta és akarata ellenére egy kdzponti iranyitoszerveren
vagy szervereken keresztll egy tamadd vagy tamadéi csoport artd szandékkal hasznélja offenziv
tevékenység kivitelezésére [BZs7]. A botnetek strukturajukban, sajat miikddés és az offenziv
képességeikben is kilonbozoek. A struktirajukat tekintve altalanosan elmondhatd, hogy a botnetek
egy iranyité felet (botmaster vagy botherder), egy vagy tobb iranyit6 szervert (Command and Control —
C&C) és tobb iranyitott gépet (bot) tartaimaznak. A botmaster a teljes botnetet vagy annak egy
részhalmazat csokkentett funkcionalitassal iranyitd entitds (tdmado). A botmaster altal kiadott
utasitasokat a C&C szerver juttatia el a botok szamara, betoltve a botnet operativ iranyitasanak
feladatat. A bot a fert6zott eszkdzon futd szoftver (agent), amely végrehajtja a C&C szervertdl kapott
utasitasokat. A C&C szerver elérésének, elérhetéségének mddja szabja meg a botnet felépitését.
Ennek fliggvényében centralizalt (hierarchikus felépitést), decentralizalt (peer-to-peer — P2P), valamint

hibrid botneteket kilonbdztetiink meg.

A centralizalt felépitési botnetek esetében statikus jellegl a botok vezérlése, azaz el6re meghatarozott
szamu, elérési moddal rendelkezé egy vagy tobb fix C&C szerver taldlhaté a halézatban. A C&C
elérése IP cim alapjan vagy DNS rekord lekérdezésével valosul meg. Az utasitasok atadésa push és
pull modon egyarant megvalésitott. A centralizalt botnetek esetében a botmaster szaméra magas
fenyegetettséget jelent a C&C szerverek viszonylagosan kdnny( azonositasa és azok elérhetdségének

lekapcsolésa, azaz kiiktatasa.

A decentralizalt felépitésl botnetek vezérlésében nem azonosithaté megkilonbdztetett C&C szerver.
Ehelyett mindegyik bot nyilvantartia a halézatban elérhetd botok szamét, P2P lekérdezési
mechanizmussal feltérképezi a kornyezetében jelenlévd botokat és lekérdezi az utasitasokat (pull),
vagy épp egy — a botmastertdl vagy egy masik bottdl — megkapott instrukciét adja tovabb (push). A
decentralizalt botnetek esetén magas fenyegetettséget jelent a botmaster szaméara a P2P mikddés

kiépitésének és fenntartdsanak magas bonyolultsaga, ezzel dsszefliggésben a botnet dinamikus
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halozati felépités jellege (dynamic routing), amelyet megzavarva a rendszer részeire eshet szét, adott

esetben mikddésképtelenné valhat.

A hibrid botnetek kialakitas a centralizalt és a decentralizalt architektdra elényeit hivatott egyesiteni. A
C&C szerverek esetén a felépités decentralizalt jellegl, ezzel szemben a botok C&C P2P hal6zat egy-
egy eleméhez csatlakoznak. Ezaltal jelentdsen csokken a teljes botnet halozat detektalasanak esélye,
igy, amennyiben egy C&C szerver azonositasra és elimindlasra kerll, az a botnet haldzatnak

minddssze egy részhalmazat érinti.

Az ENISA szerint [176, pp. 130-131] a botnetek miikddésiiket tekintve tobblépcsds és modularis
fenyegetést jelentenek a kovetkezd jellemzdkkel: (1) az onallé terjedés, (2) dnmegsemmisités, (3)
névtelen kommunikacio, (4) az adott cél elérése érdekében torténd allhatatos miikodeés, (5) szarmazas
elrejtése, és (6) hasznos adatok letdltése és telepitése a fertdzott eszkdzon akar a memdriaban torténd

elhelyezéssel, akar a tarhelyen torténd allandé tarolassal.

A tamaddi képességek targyalasahoz az ENISA altal 2022-ben készitett jelentést veszem alapul, amely
szerint abban az évben a jellemzé fenyegetés a kartékony szoftverek, a social engineering, kezelt
adatokat érintd mdveletek, tulterheléses (DoS) tamadas, rendelkezésre allast érinté internetes
fenyegetések, dezinformacio és félretajékoztatas volt, amelyek adott esetben az ellatési lancot érintette
kozvetlenll [177, pp. 7-9]. A tovabbiakban a teljeség igénye nélkil ezekre az eljarasokra vagy tamadasi
mintakra adok példat. Ugyanakkor érdemes megjegyezni azt a tényt, hogy az ENISA altal alkalmazott
kategorizalas nem diszjunkt, példaul a kartékony kddok kozll az adatok érinté miveletek, valamint a
rendelkezésre allast érinté internetes fenyegetések és a DoS tamadas egyarant atfedésben vannak.

Ez utdbbi két kategoria kdzll a DoS tamadasra térek ki.

A kartékony szoftverek és szoftverkomponensek (malware) olyan valtozatos és sokszini megoldasok
0sszessége, amely példaul a virusok, a férgeket, trojai, kémprogramokat is magaban foglalja, ahogy
Sz0r fogalmaz [153]. A virus (virus) olyan kdd, amely célja 6nmaga rekurziv masolasa, melyet a
hordozéfajlok megfertézésével és az iranyitas atvételével ér el. A féreg (worm) olyan dnsokszorositd
program, amelyhez nincs sziikség gazdaprogramra. A tréjai (trojan) nem tud 6nalléan terjedni, ezért
vagy manualisan, vagy egy masik rosszindulatu programnak kell letdltenie és telepitenie, mikozben
mindvégig valddi és legalis alkalmazasnak mutatjia magat. A kémprogram (spyware) a felhasznéld
beleegyezése nélkil gydjt és oszt meg személyes és bizalmas informaciokat [178]. Az informaciok
magukban foglalhatjak a vallalat védett adatait, szamitogépes, halozati adatait, a felhasznalo
személyes adatait beleértve a tevékenységeket és viselkedést is. Az adware a kéretlen reklamozas
eszkozeként miikodik, mikdzben az érintett felek hozzajarulasa nélkul képes lehet a felhasznaldi

informéaciok és viselkedésének gydijtésére.
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A kriptovalutabanyaszat (cryptojacking) arra a moédszerre utal, amely az aldozat eszkdzének
feldolgozasi teljesitménye beleegyezése nélkil kriptovalutak banyaszasahoz kerll felhasznalasra és
annak eredménye a tdmado fél kriptopénztarcajaba kerll [179]. Egy sikeres ransomware tamadéas
megakadalyozza, hogy az érintett fél hozzaférien az adataihoz, és adott esetben az eszkdzok
hasznalatat is meggatolja. A zarolas felolddsahoz véltsagdijat kdvetelnek, jellemzéen kriptovalutdban
[180]. A Disruptionware a rosszindulatu programok egy sajatos kategoriaja, amely célja a miikodés
felfliggesztése és az Uzletmenetfolytonossag megzavarasa, melyet az adatok visszaallitas lehetésége
nélkuli titkositasaval vagy torlésével ér el a produktiv célu rendszerekben és a mentésekben egyarant
[181]. A tulterheléses tamadas (DoS) megkisérli megzavarni a célzott entitas IKT szolgéltatasat azaltal,
hogy tulterheli a célpontot vagy a kornyezd infrastrukturat. A TCP/IP-modell [182] szerint létezik (1)
internetes rétegbeli tamadas, mint ICMP flood, smurf tdmadas és ping of death, (2) szallitasi réteg
tamadas, mint SYN flood és UDP flood, és (3) alkalmazasi réteg. Tdmadasok hibas formatumu SSL-
kérésekként, valamint HTTP, Telnet, FTP kérések vagy DNS tamadasok [183].

Az alhir (fake news vagy hoax) [184] nem Ujkeleti jelenség, azonban a digitalizacié el6segitette ezek
elterjedését a kilonbdzd weboldalakon és a kozosségi médian keresztll egyarant. Ez utobbit elésegiti
az un. social botok miikodése [185], amelyek a szélesebb kozonség elérése mellett alhirekrél szdld
bejegyzéseket terjesztenek, valamint valds kozosségi média felhasznalok bejegyzéseire reagalnak

hamis informaciok megadasa mellett.

Az alhirek kézbesitése kéretlen levelekkel is lehetséges, ugyanakkor ez inkabb a social engineering
egy bevett modja a kartékony kodok terjesztésének vagy bizalmas informaciok megszerzésének
érdekében. Az adathalaszat olyan Uzenetek Iétrehozasanak mechanizmusa, amelyek a felhasznaloktol
érzékeny informacidk megszerzésére iranyulénak [186]. Ennek specialis fajtaja a célzott adathalaszat

(spear phishing), amely konkrét személyekre iranyul.

2.3 A fenyegeté tényezdk és kiberbiztonsagban érintettek kapcsolati

modellje

A fenyegetd tényez6k (mint tamadok) és a fenyegetést elszenvedd érintettek’, vagyis a
kiberbiztonsagban érdekelt felek (mint védekezok), az attribGtumaik, valamint a két oldal kozott
kélcsdnhatas modellezése kulcsfontossagl a szereplék viselkedésének megértése, tovabba az
érdekelt fél (felek) kockazatainak mindinkabb valésaghl azonositdsa érdekében. A modell az eddig
targyalt 6sszefliggések alapjan tevédik dssze. A felépitéséhez és szemléltetéséhez az UML (Unified
Modeling Language) szabalyait [187] kovetem. A modell ismertetéséhez kétféle nézetet mutatok be,
ahol a fenyegetésekkel dsszefliggésben szemléltetett osztalyokat konzekvensen piros, mig az érintett
féllel osszeflggésben megadott osztalyokat kék szinnel jel6lom a ,red team” és ,blue team”

analogiajara.
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Az els6 nézet (7. abra) a fenyegetések és az érintettek attribltumait és kapcsolatanak jellegét ismerteti.
Az érdekelt felek és a humén eredetli fenyegeté tényezé a BMIS szerint az IKT szolgéltatasokbal,
folyamatokbol és az emberi tényez6b6l, valamint e hdrom tényez6t 6sszefogd szervezeti egységhbdl
épul fel, amely az IKT szolgaltatas és a folyamat esetén aggregacioé (rész-egész vagy részben
kapcsolat), mig a folyamatok esetén kompozicié alapu a tulajdoni viszony (azaz a folyamat az adott
szervezet megszlinésével egyarant megsemmisll). Az adott szervezetben az emberi tényez
miikodését a szervezeti magatartds Osszetevd, ugymint a szervezeti hierarchia és vele a
dontéshozatal, az iranyitas és menedzsment alapvetéen meghatérozza. Az érintett az Uzleti cél, mig a
human fenyegetd tényezd a szervezeti motivum érdekében cselekszik. Elébbi a piaci alapu
egyuttmUikodéseivel Uzleti folyamathoz, illetve IKT, folyamat és emberi tényezd kapcsan szolgaltatast
vesz igénybe a szolgaltatoitdl és nyujt szolgaltatast az Ugyfelei szamara. Utdbbi mikodését az
egyuttmikodési hajlandésag és az alkalmazott Uzleti modell alapjan megvalositott kontaktélas mas
human fenyeget6 tényezbvel (egylttm(ikddik vagy ellenséges médon viselkedik). A belsé fenyegetést
megadva az érintett fél emberi tényezbje egyirdnyu kapcsolatban &ll a human fenyegetés emberi
tényez6jével, amely a belsé fenyegetést hivatott megadni. Tovabba nem szabad arrdl a tényrél
elfelejtkezni, hogy a human fenyeget6 tényezé a szerkezeti és kdrnyezeti fenyegetésekkel egyetemben

a fenyegetések egy-egy specialis fajtaja.

Az érintett fél dsszetevdinek egységesen a gyengeségek, sérilékenységek és az alkalmazott
kiberbiztonsagi kontrollok az attributumai, mig a human eredetli fenyegetés fenyegetd jellegét a
folyamatival implementalt és az IKT szolgaltatasival és eszkdzeivel tamogatott tamadoi képességek
jelentik. Ennek megfeleléen a folyamatok és az IKT szolgaltatdsok esetén a belsé miikddés és a
fenyegetést megvaldsitd folyamatokat és az alkalmazott eszkdzoket kilonbdztetem meg, az utdbbit
szétbontva egyedi eszkozokre és botnetekre. A fenyegetd tényez6é barmilyen tevékenysége vagy
miikodése, amely az érintett ellenében hat, tamadasnak minésul, amely a két szemben allé oldalt
0sszekoti és rendelkezik egy célzott hatas, valamint a tényleges tevékenységet megadd TTP leiroval.
Ez utdbbi a humén fenyegetd tényezd tevékenységének leirasara szolgald CTI terminoldgia (2.4
fejezet), ugyanakkor némi absztrakcié mellett a taktika-technika-eljaras harmasa altalanos jelleggel
alkalmazhatéva valik a fenyegetések egészére vonatkozéan. Ertelemszer(ien egy tamadasbol
szarmaztathaté egy incidens, amelynek tényleges (effektiv) hatasa és az loC leir6 az attributuma. A
tamadasokrol és az incidensekrdl pediglen a jogszabalyi kotelezettségek szerinti érdekelt felek (1.3
fejezet) is értesitésre kerlinek, ugymint a CERT-ek és a kiilonbdzé hatdsagok. Végezetiil az érintett és

érdekelt felek egy magasabb szervezddési szintbe szervezédnek.
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7. abra. A fenyegetések és az érintettek attributumainak és kapcsolatanak modellje
Forras: Sajat szerkesztés

A masodik nézet (8. abra) a fenyegetések és az érintettek kapcsolatanak és attribltumaik

meghatarozasanak lepéseit, illetve lehetGségeit ismerteti, megkilonboztetve a valdsag, az elméleti

maximum és mindezek gyakorlati szempontbdl lehetséges modellezési lehetGségeit. Az abra az
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atlathatosag végett a human entitasok BMIS elemeit nem szemlélteti. A valdsagot a human fenyegetés,
szerkezeti fenyegetés és a kornyezeti fenyegetés harmasabdl eldallo fenyegetések és a kiberbiztonsag
megvalositdsaban érintett fél reprezentalja. A fenyegetés oldalan interfészként jelenik meg a tamadoéi
képességek osztaly, amelyet a human fenyegetd tényez6 esetén a kontaktalas befolyasol (erésit vagy
gyengit). A védekezd fél esetén az interfészt a védekez6 képességek osztaly reprezentélja, amelyet az
igénybe vett szolgaltatas osztdly befolyasolhatja (erésitheti vagy gyengitheti). A két interfész
tulajdonképp az elméleti maximumban |étez6 lehetéségekbdl tevidik dssze, azaz tamaddi képességek
esetén a TTP aggregélt osztallyal, mig a védekezd képességek esetén a gyengeségek,

sérlilékenységek és kiberbiztonsagi kontrollok osztalyokkal van asszociacios kapcsolatban.
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8. abra. A fenyegetések és az érintettek modellezési lehetéségei
Forras: Sajat szerkesztés

A TTP, valamint a gyengeségek, sérllékenységek és kiberbiztonsagi kontrollok a valdsagban letezd

vagy elérhetd lehetbségeket testesitik meg, melyek leirasara, jellemzésére a rendelkezésre &ll6
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keretrendszerek nyujtanak lehetéséget. A fenyegetések szdmara az abra a MITRE ATT&CK és a
MITRE CAPEC keretrendszereket tiinteti fel. Az ellenkezd oldal tekintetében a gyengeségeket a MITRE
CWE, a sérilékenységeket a MITRE CVE reprezentalja, azonban a kiberbiztonsagi kontrollokhoz a
NIST SP 800-53, a NIST CSF, az ISO/IEC 27002, az OWASP ASVS és a MITRE Mitigations, valamint

az EU Minimum Kiberbiztonsagi Kovetelmények keretrendszer szerepel példaként.

A fenyegetés (vagy tamado) és a fenyegetett fél (védekez0) kdzétti kapcsolatot, azaz az ATT&CK
taktikak és az ismert sértlékenységek kozott a kapcsolati lancolatot a Taktika — Technika — Eljaras —
Tamadasi minta — Gyengeség — Sérllékenység szekvencia alapjan lehetséges meghatérozni [188]. A
keretrendszerek ily modon torténd dsszekapcsolasa valaszt adhat arra a kérdésre, hogy egy adott

eszkdz milyen médon tamadhatd és védheté meg.

2.4 Kiberfenyegetés felderités

A kibertérfolény elérésének egyik eleme az elektronikai és informatikai adatgy(ijtd eszkdzokre,
szenzorokra és kommunikacidés eszkézokre alapozva az informacid biztositasa egy masik fél
képességeirél, a sajat lehetdségekrdl és a kornyezetrdl. Ezzel dsszefliggésben az intelligence, azaz a
felderités az adatok gyjtése, informécioként valé hasznositédsa és a felderitési adatok el6allitasa
feladatok lancolataként kerilt definidlasra. A kiberfenyegetés felderités (Cyber threat intelligence — CTI)
a Gartner definiciojat [189] alapul véve bizonyitékokon alapulé tudas egy adott kilsé human eredeti
fenyegetésre vagy veszélyre adott valaszlépések meghozatalara egy meglévé vagy kialakuloban lévé
fenyegetésrél vagy veszélyrél, beleértve a fenyegetésre vonatkozd kontextust, eszkdzoket,
kompromittalddas mutatdkat (Information of Compromise — [oC), kdvetkezményeket és a védekezésre

vonatkozd informaciokat.

A kiberfenyegetések felderitése azok folyamatos valtozasa, fejlédése kovetkeztében nagy kihivast
ennek megfeleléen nagyobb eréforrasbefektetést jelent, — ahogy ,.,A kiberbiztonsag csuszé skalaja” is
szemlélteti (4. abra), — amelyhez a kiberbiztonsagban kiilénb6z6 szinten érintett szereplék gyors
alkalmazkodasa szilkséges. (Ez indukalhatta a kiberfenyegetés felderitésének az ISO/IEC 27002:2022
biztonsagi kontrollok [36] kozé torténd felvételét is.) A kiberfenyegetésekre vonatkozo hirszerzési ciklus
az érintettek szaméara egy erdforrasoptimalizélas és hatékonysagndvelés megvaldsitadsara biztosit
keretet [190]:

1) A hirszerzés céljainak és megvalésitasra vonatkozé6 modszertan meghatarozésa, tovabbéa a
kritikus eszkdzok, azok gyengeségeinek és sebezhetbségeinek (mint tamadasi felllet),
valamint a kapcsol6do informéacioszikséglet azonositasa a fenyegeté tényezék és azok
motivacioja és a jovObeli kibertamadasi kisérletek és azok elleni védelmi lehetéségek

vonatkozasaban.
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2) A meghatarozott célok elérése érdekében az adott szervezet szempontjabdl belsd (pl.
naplobejegyzések) és kilsé informécidforrasok (pl. kdzosségi halok) azonositasa és az
adatgydjtés megkezdése.

3) A beszerzett nyers adatok elemzésre alkalmas allapotba torténé konvertaldsa, amely
magaban foglalhatja az adatok tablazatokba rendezését, a binaris allomany visszafejtését, a
titkositott adatok dekodolasat, a kilfoldi forrasokbdl szarmazéd informaciok leforditasat,
valamint az adatok relevancigjanak és megbizhatosaganak értékeléseét.

4) Az adatelemzés soran az adatkészlet alapjan a meghatérozott céloknak megfeleld
intézkedések foganatositasa és ajanlasok megfogalmazasa.

5) Az elemzés eredményének az elvart formaban torténd disszeminacidja az érintett felek
szamara.

6) Az érintett felek részérdl visszacsatolas az elvarasok teljesitésére és valtoztatasi igényekre

vonatkozdan.

A kiberfenyegetés felderitést tobb szempontbdl lehetséges kategorizaini, amelyek kozil a folyamat
eredményeképp kinyert informacio felhasznalasi célja és felhasznaldja a legjelentésebb kategorizalasi
mod [191, pp. 214-215]. E téren Chismon és Ruks [192], valamint Korstanje [193] is a kiberfenyegetés
felderitést négy kilonallo tartomanyra osztotta: stratégiai fenyegetés-felderités, operativ fenyegetés-

felderités, taktikai fenyegetés-felderités és miiszaki fenyegetés-felderités.

A stratégiai fenyegetés-felderités célja a dontéshozok szaméra az ismert kockazatok mélyrehatobb
megértésének és a tovabbi, kordbban nem ismert kockazatokat azonositasanak el0segitése. Az
ismertetett informéacio kiterjedhet a kiberbiztonsagi incidensek pénzlgyi hatasaira vagy a kibertamadasi
trendekre formalis vagy informalis jelentések és tajékoztatdk formajaban. Az operativ fenyegetés-
felderités altal szolgaltatott informéaci6 az érintett szervezet elleni kozelgd tdmadasokat dleli fel, amelyet
els6dlegesen a szervezet biztonsagi vezetdje és az incidensreagalasi csoport vezetéje hasznal fel. A
taktikai fenyegetés-felderités a fenyegetd tényezék altal végzett tevékenységekre jellemzé TTP
jellemzésére nyujt informaciot a kibervédelem megerésitése céljabdl vagy éppenséggel egy
bekdvetkezett incidens reagalasa soran. A technikai fenyegetés-felderités jellemzéen egy szervezet
preventiv és detektiv jellegli eszkdz- és halozatfeliigyeletéhez, illetve az incidensek kivizsgalashoz
nyujt technikai loC leirdkat, mely a fenyegetd tényezok altal kivitelezett kibertamadasok és a szervezet

kibervédelme kozotti szakadékot csdkkenti, ahogy Manco fogalmaz [194, p. 8].

A fenti kategorizalas piaci alkalmazésanak ellendrzése végett a Gartner altal megkulonboztetett
(vizsgalt), CTl szolgaltatast kdzvetlenil vagy mas szolgaltatashoz kapcsoldéddan nyujtd, meghatarozo
kiberbiztonsagi piaci szereplok kozil szubjektiv alapon kivalasztottam a Crowdstrike [195], a Check

Point [196] és a Recorded Future [197] piaci szerepl6ket. A harom szolgaltaté egységesen harom CTI
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kategoriat kulonbdztet meg a négy helyett. Azonban mig a Crowdstrike [190] és a Check Point [198]
esetében az operativ felderités a TTP és a taktikai az 1oC, addig a Recorded Future [199] esetében a
taktikai felderités a TTP és operativ az loC informaciok megismerését szolgalja. Ez alapjan
megallapithatd, hogy a Bevezetésben emlitett terminoldgiai problémék a CTI terliletét is jellemzi a
kutatok és az iparag kozott, tovabba az iparagi szereplék kozt egyarant. Fliggetlendl a kategorizalas
modjatél és a kategoriak megnevezésétdl, a TTP, az loC és a stratégiai vonatkozasu informaciok

egységesen jelentds értéket képviselnek és meghatarozdak a CTl tertletén.

2.5 Informéaciok megosztasa

A kiberfenyegetésekkel kapcsolatos aktualis és relevans informaciok megosztasa a kiberbiztonsagban
érdekelt felek szdmara kulcsfontossagu az aktualis kockazatok azonositasa, valamint azok
csokkentése érdekében torténd preventiv és reaktiv biztonsagi kontrollok finomhangolasa végett.
Réadasul ami az egyik szervezetnek incidenst jelentett, mas felek szdmara |étfontossagu informécio
lehet. Ahogy a NIST SP 800-150 kimondja [200, pp. 2-3], jellemzéen az loC, a TTP, a biztonsagi
riasztasok, a kiberfenyegetésekrél szdlo jelentések és az eszkdz bedllitasok tartoznak ezen
informéaciok kozeé.

Masfeldl az informaciok barminemi publikélédsa, megosztasa (pl. versenytarsak felé) érthetd okbol
kifolyolag érzékeny terllet minden szervezet szamara. A szervezetek kozotti bizalom kialakitasa mellett
a folyamatszint( és technoldgiai egyittm(ikddés megszervezése, a megosztott informacié védelmének
biztositdsa és megfelel6 mddon torténd feldolgozasa egyarant kihivast jelent a CTI kialakitasaban.
Ugyanakkor olyan elénnyel jar, mint a gyorsabb és hatékonyabb reagalas a fenyegetésekre, ezaltal
magasabb szintli kibervédelmi képességek kialakulasa és fenntartdsa [200, pp. 3-5]. Ennek
megfeleléen az Eurdpai Unid a NIS irényelv [78] és a NIS 2 iranyelv [91] alkalmazésaval az

informaciémegosztast igyekezett, illetve igyekszik megfelelé mddon kialakitani.

251 Platformok

Ahogy Wagner et al. [201] ramutat, a jelenlegi megosztasi médszerek nagymértékben manuélisan
megadott bementi adatokon alapulnak, példaul e-maileken, telefonhivasokon, weboldalakon,
kdzOsségi platformokon, megosztott adatbazisokon keresztll, és ezért eréforras- és iddigényesek.
Ezek csokkentése, a CTI sikeres disszeminaciojanak kulcsa az automatizalds, amelyhez
értelemszeriien tamogatd célmegoldasok szikségesek. A szerzék szamos CTI platformot meg is
adnak példaként [201, p. 5]. A felsorolt platformok kézil az Eurdpai Unié szempontjabol kiemelkedd
jelentdségli a Malware Information Sharing Platform (MISP) [202], amely az eredeti funkcionalitaséat
tulhaladva egy kozdsség altal vezérelt projektté fejlédott a kulonféle tipust fenyegetések

v s

kapcsolatos informéciok és a terrorizmusellenes informaciok.
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2017-ben keltezett, az Eurdpai Tavkozlési Szabvanyigyi Intézet (European Telecommunications
Standards Institute — ETSI) altal jegyzett dokumentum [203], amely a NIS iranyelvvel 6sszefliggésben
tett javaslatokat tartalmazza, a CTI platformok kozott jegyezte a MISP platformot. Az Eurdpai Unié altal
finanszirozott ECOSSIAN projekt [204], amely az ECI kapcsan a kiberbiztonsagi incidensek kezelésére
vonatkozo, a vallalati SOC, valamint a nemzeti és uniés CSIRT, illetve CERT szervezetek
egyuttmikodését tamogatd rendszer lehetséges architekturajat adta meg, mar a MISP platformra
alapult. igy nem okozott meglepetést, amikor 2017 oktober végén tartott CTI-EU eseményen a CERT-
EU képviseletében Satlas eldadasaban a MISP platformra tdmaszkodva ismertette a hallgatésaggal a

tamogato infrastruktura architekturajat [203].

Manapsag a MISP platformot az egyik vezetd OSINT platformnak tekintik, amely kilonb6z6 terlileteken
— beleértve a NATO (igynokségeket és védelmi minisztériumokat, unios szerepléket, a CSIRT
kozOsségeket, a maganszektor szerepldit — aktivan alkalmaznak [206], melyhez a CSIRT és a
rendvédelmi szervek kozotti informaciécsere tdmogatasa is [207], valamint a NIS iranyelvnek vald

megfelelés tdmogatasa [208] is hozzajarult.

2.5.2 Fenyegetéseket leiré szabvanyok

Az automatizalashoz a CTI megosztd platformok olyan szabvanyokra tdmaszkodnak, mint az OpenlOC
(Open Indicators of Compromise), az IODEF (Incident Object Description Exchange Format), a VERIS
(Vocabulary for Event Recoding and Incident Sharing) és a STIX (Structured Threat Information
Expression), melyek bar nem meritik ki az dsszes rendelkezésre allé lehetdséget, de reprezentaljak az
alkalmazott megoldasok jelentés részét [201], [206]. Tovabba a megosztasban az elbirasok és
elvarasok fiiggvényében az Erzékeny Dokumentumok Megosztasi Alapelveket (Traffic Light Protocol -
TLP) [209] sziikséges alkalmazni, amely az érzékeny informaciok megosztasanak de facto jeldlési

rendszere [210].

Az OpenlOC [211] egy nyilt keretrendszer, amely a loC informaciok XML (Extensible Markup
Language) alapu megosztasara szolgal, melyet a Mandiant fejlesztett ki 2011 novemberében. Az
IODEF [212] az IETF (Internet Engineering Task Force) altal Iétrehozott XML séma az incidensek
tamadaskozpontu reprezentalasahoz. Az alapstruktura el6re definialt attribltumokat és mezdket
biztosit, melyhez szabadsz6veges mezbket kinal tovabbi, nem strukturalt informaciok rogzitéséhez. A
2. verzi6 a metrikak, a timadok és a védekezé intézkedések szdmara vezet be leirdkat. A VERIS [213]
a Verizon altal létrehozott, JSON (JavaScript Object Notation) formatumu leird. A specifikacié a
tényleges események leirasan kivul kiterjed a lehetséges hatasokra vonatkozd becslésekre, tovabba
lehetévé teszi a JSON objektumok és mezék egyedi meghatarozasat (pl. rosszindulatl programok

tipusai).
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A STIX a MITRE és Egyesiilt Allamok kormanya 4ltal fejlesztett, széles kdrben elfogadott leird struktura
[201, p. 7]. A STIX 1 verziocsalad [214] XML alapu kiterjedt incidens jelentési képességeket biztosit,
amelyhez a komponenseket hierarchikus struktirdban reprezentélja, elére meghatérozott
attributumokkal és mezOkkel az loC, fenyegetések, a megfelelé ellenintézkedésekrdl és az
incidensekre vonatkozd jelentések vonatkozasaban, valamint tamogatva a kilsé hivatkozasok
megadasat, melyhez a CybOX (Cyber Observable eXpression) kiilsé szabvanyként integralodott. A
CybOX [215] tdmogatja tobbek kozt a fenyegetések leiraséat, jellemzését és értékelést (beleértve a
részletes tamadasi mintakat), a rosszindulati programok jellemzését, valamint az eseménykezelési, a

napl6zasi, incidensreagalasi informaciok rogzitését.

A STIX szabvanyt 2015 junius 18-t6l az OASIS Cyber Threat Intelligence (CTI) Technical Committee
(TC) [216] tartja karban, igy a STIX 2 |étrehozésa mar e bizottsdghoz kotddik. Az elédjével ellentétben
a STIX 2 dinamikus megkozelitést alkalmaz a kiberfenyegetések JSON alapu leirasara, megvaltoztatva
az alapmodellt, valamint integrélva a CybOX leirdt, amely megsz(int fliggetlen strukturanak lenni. A
STIX 2 képes kezelni a MITRE MAEC (Malware Attribute Enumeration and Characterization), MITRE
ATT&CK, a MITRE CAPEC és a MITRE CVE leirékra valé hivatkozasokat [217]. A MAEC (kiejtve:
,mike”) [218] JSON alapu strukturalt leird, amely a CybOX képességeire alapozva a rosszindulati

programokkal kapcsolatos informaciok precizebb kddolaséra hivatott.

A STIX a TAXII (Trusted Automated eXchange of Indicator Information) [219] alkalmazasszintii
protokollra tamaszkodik a CTI HTTPS-en keresztil megvalositott cseréjéhez, amelyhez RESTful API-
t definiél, meghatarozva a kdvetelményrendszert a TAXII Ugyfelek és kiszolgalok szamara. A TAXII
kifejezetten a STIX alapu CTI megosztdsanak tamogatédsara készilt, a STIX 2.1 alapu
informaciémegosztas tamogatasa pedig kotelezd jelleg. A TAXII azonban fiiggetlen szabvany, mas

formatumu adatok megosztasara is hasznalhato.

Ahogy Ramsdale et al. [220] felhivja a figyelmet, az OpenlOC és az IODEF formatumok kapcsan évek
Ota nincs valtozas, igy a szerzok elavult sztenderdnek tekintik Oket. Bar ez a megallapitas 2020
majusaban tortént, annak ellenére, hogy a FireEye a valtozasleird (changelog) szerint 2019-ben
valtoztatott az OpenlOC formatumon. Az IODEF 2016 6ta valéban nem valtozott. Masfel6l a MITRE
jelentds eréfeszitést tett annak érdekében, hogy a STIX a CTI dominans leir6 nyelve és a TAXIl a CTI
megosztasanak meghatarozé alkalmazasprotokollja legyen [201]. Ennek jelentds eredménye lett, hogy
az ENISA 2016 novemberében megfogalmazott ajanlasaval ésszhangban [221] az ETSI az Eurdpai
Unié tagéllamai szamara a STIX/TAXII bevezetését javasolta [203]. Még ugyanebben az évben, 2017-
ben az Eurdpai Unié hivatalos hatarozatot [222] fogadott el, amelyben a STIX 1.2 és TAXII 1.1
szabvanyokat alkalmasnak mondta ki a kozbeszerzésekben torténd kiirasra. A STIX/TAXII tamogatéasa
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2022-ben is valtozatlan jellegl volt [223]. (A MITRE szabvanyok tamogatasa nem egyedlallé, példaul
az ENISA éves fenyegetettségi jelentéseiben a MITRE ATT&CK taxondmiat is alkalmazza [224].)

MISP projekt 2019-ben Uj struktarat alakitott ki azzal a céllal, hogy szabvanyositsa a formatumot, mely
eredményeként 2019 novemberétdl ot hivatalos szabvany jelent meg [225]: (1) MISP alapformatum
(MISP core), (2) MISP objektum sablon formatum (MISP object template format), (3) MISP taxondmia
formatum (MISP taxonomy format), (4) MISP galaxis formatum (MISP galaxy format) és (5) SightingDB
formatum (SightingDB format). A MISP alapformatum JSON alapu formatum, mely az loC és a
fenyegetési informacidk cseréjére szolgal a MISP példanyok kozott. A MISP objektum sablon formatum
egy egyszeri JSON formatumot ir le, amely a MISP objektumok |étrehozasahoz hasznalt kilonféle
sablonokat definialja. A MISP éltal a kiberbiztonséagi események, fenyegetések, gyanus események
vagy loC osztalyozésara alkalmazott taxondmia nyilvanosan elérhetd, mely a MISP taxondmia
formatumra alapul. A MISP taxonémiai formatum egy egyszeri JSON formatumot ir le. A MISP galaxis
formatum egy JSON forméatumot takar a galaxisok és klaszterek megjelenitésére, amelyek MISP
eseményekhez vagy attribitumokhoz kapcsolhatok. A MISP galaxisok tovabbi informéacios struktarak,
példaul MISP események vagy attribitumok csatolaséra szolgalnak. A MISP galaxis ismert
rosszindulati programok, fenyegetd szereplék és kildnféle egyéb adatgyljtemények nyilvanos
tarhaza, amelyek felhasznalhatok adatok megjeldlésére, osztalyozésara vagy cimkézésére a
fenyegetéssel kapcsolatos informaciok megosztasa soran. A SightingDB formatum a Sightings
szolgaltatassal torténd egyuttmikodést biztositja. (A SightingDB egy olyan adatbazis, amely egy adott

attributum idébeli eléfordulasaira vonatkoz6 statisztikakat biztosit.)

2.6 A kapcsolati modell elemzése

Tekintettel arra az dsszefliggésre, hogy bar a MISP platformspecifikus formatumot kovet, de biztositja
a STIX formatummal torténd kompatibilitast, a fenyegetd tényez6k és kiberbiztonsagban érintettek
kapcsolati modelljét (7. abra) a STIX 2.1 szabvany alapjan elemzem. Az ésszehasonlitas eredményét
a 4. tablazat ismerteti, alkalmazva a modell szinkddjait a konnyebb atlathatdsag végett. A tablazat az

attekinthetéség végett nem tartalmazza az dsszes STIX objektumot és attributumot.

Az dsszehasonlitas eredményeként pozitivumként megallapitom, hogy a STIX képes kezelni (P1)
incidenseket. Ugyanakkor az incidensek kezelése jelenleg nem a hatosagi bejelentések szerint valdsul
meg. Azonban ahogy a MISP platform a pénzlgyi csalasokkal kapcsolatos informaciok és a
terrorizmusellenes informaciok megosztasara alkalmassa valt, gy a hatdsagi bejelentésre is képessé
tehetd. Tovabbi pozitivum (P2) human fenyegetések egyittmiikodésének modellezése. Masfell, mint
negativum, (N1) leegyszer(sitve kezeli az emberi tényezd attitiid, tudas és szervezeti magatartas
attributumait, (N2) az érintett fél IKT szolgéaltatasait megvalosito infrastruktira sértlékenységeire és az

azokat kihasznélé tamadésokra fokuszal, az emberi tényezé, a folyamatok hidnyossagait nem kezeli,
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valamint (N3) nem képes a fizikai tdmadasok modellezésére, tovabba (N4) nem képes a

kiberfenyegetésektdl eltérd, altalanos jellegii fenyegetések modellezésére.

4. tablazat. A fenyegeto tényez6k és kiberbiztonsagban érintettek kapcsolati modelljének
Osszehasonlitasa a STIX 2.1 szabvany elemeivel

Modell (7. &bra) STIX 2.1 [226]
Osztaly Attributum Objektum Attributum
Emberi tényez6 ‘ Tamadas/Célzott hatas Type
Primary_motivation,
Motivacid Secondary_motivation

Personal_motivation

Attitid Threat actor
Tudas Sophistication
Szervezeti magatartas

Human fenyegetés

Threat Actor Role - Az
ellenséges viszony

Alkalmazott eszkdzok Offenziv képességek | Tool & Infrastructure | Attack pattern

Kontaktalas

Egyedi eszkoz - Tool -

Botnet - Infrastructure -
Belsé mlkodéshez i i i
hasznalt IKT
. . Célzott hatas _ Objective
Tamadas Campaign
Alkalmazott TTP Attack pattern
. loC , -
Incidens - - Incident
Effektiv hatas -
Erintett fél ‘ Uzleti cél _ Sector
e , .| ldentity
Emberi tényez6 ‘ Szervezeti magatartas Roles
IKT szolgaltatasok ‘ Sérilékenység Infrastructure Vulnerabilities

Forrés: Sajat szerkesztés

2.7 Osszefoglalas és kovetkeztetések

A fejezetben a kiberfenyegetéseket targyaltam. A kitliz6tt biztonsagi szint eléréséhez és fenntartasahoz
szilkséges a lehetséges fenyegetések szisztematikus azonositdsa és elemzése, amelyet szamos
maodszertani leirds segiti, melyek: (1) az altalanos kockazati keretek és modszerek (pl. a NIST SP 800-
39 és az ISO/IEC 27005), (2) a fenyegetés modellezési keretrendszerek (pl. Attack tree modelling), (3)
az eszkozok, taktikak, folyamatok (TTP) alapu modellezésre (pl. NIST SP 800-30 30 elem(i fenyegetés
listaja, MITRE ATT&CK, MITRE CAPEC) és (4) a kiber-fizikai rendszerek (CPS) (pl. MITRE ATT&CK)
és az Okos kornyezetek elemzése.

A fenyegetésekrél sz6l6 informaciok megosztasa kulcsfontossagu, tekintettel arra, hogy azok alapjan

a védelmi képességek az adott fenyegetés ellenében megerésithetéek. A kiberfenyegetés felderités
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(CTI) bizonyitékokon alapul6 tudas egy adott kiilsé human eredetii fenyegetésre vagy veszélyre adott
valaszlépések meghozatalara egy meglévd vagy kialakuloban 1évé fenyegetésrdl vagy veszélyrél,
beleértve a fenyegetésre vonatkozé kontextust, eszkdzoket, kompromittalédas mutatokat (loC),

kdvetkezményeket és a védekezésre vonatkozo informéacidkat.

A kiberfenyegetésekre vonatkozo6 informacidk szervezeten belili és szervezetek kdzotti megosztasa
gyakorta manualisan megadott bementi adatokon alapulnak (e-mail, telefonhivas, weboldal, kdzosségi
platform, megosztott adatbazis), és ezért eréforras- és iddigényesek. A CTl sikeres disszeminacidjanak
kulcsa az automatizalas, amelyhez értelemszerlien tamogatd célmegoldasok és azok széleskori
alkalmazésa szlkséges. Az Eurdpai Unioban de facto megoldasnak a MISP platform bizonyul, amely
a sajat modellezése mellett tamogatja az Egyesiilt Allamok kormanyzati szervei részvétele mellett

fejlesztett STIX leird alkalmazasat.

Részletesen jellemeztem a human fenyegetéseket, amelyet két UML alapu nézetben ismertettem. Az
elsd nézet a fenyegetések és az érintettek attribitumait és kapcsolatanak jellegét ismerteti. Az érdekelt
felek és a human eredetii fenyeget6 tényezé a BMIS szerint az IKT szolgaltatasokbdl, folyamatokbol
és az emberi tényez6bdl, valamint e harom tényez6t 6sszefogd szervezeti egységbdl épul fel. A
méasodik nézet a fenyegetések és az érintettek kapcsolatanak és attribitumaik meghatarozasanak
lépéseit, illetve lehetdségeit ismerteti, megkilonboztetve a valdsag, az elméleti maximum és mindezek
gyakorlati szempontbdl lehetséges modellezési lehetdségeit. A modellt dsszehasonlitottam a STIX
képességeivel és megéllapitottam, hogy a STIX, valamint a MISP platform képes a kiberfenyegetések
modellezésére, valamint a kiberfenyegetésekre vonatkozo informacidk (TTP és l1oC) megosztasara,
beleértve az incidenseket is. Ugyanakkor ezek a megoldasok némi fejlesztés aran képesek lennének
a fenyegetések altalanos jellegli modellezésére, ahogy az emberi tényezét és a fizikai térben
kivitelezett behatdsok modellezésére is. Jelen formaban a stratégiai fenyegetés-felderitést kozvetlendl

nem tamogatja sem a STIX, sem a MISP sajat modellje.
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3 KIBERBIZTONSAGI INCIDENSEK VIZSGALATI MODSZERTANA
ES MEGVALOSULASA

A fejezettel Gsszefiiggésben a célom a kiberbiztonsag tervezésének, valamint a megvaldsulaséra
vonatkozd visszamérés elméleti keretének pénzigyi-gazdasagi szempontl meghatéarozésa, tovabbéa a
kialakitott elmélet gyakorlati alkalmazhatésagénak tesztelése, amelyhez a fejezet tartalma altalanos
jelleggel épit az 1. fuggelékben meghatarozott dsszefiuggésekre. A fliggelék a vallalkozasok pénziigyi
tervezésének és visszamérésének lehetdségeit targyalja, amelyek adott pénzaramokra (cash flow —
CF) [227], [228] épitenek. A nettd jelenérték (net present value — NPV) és a nett6 jovoerték (net future
value — NFV) a pénzéramok egyszer(i vizsgalatat valositjak meg [229]. Tervezésnél a pénzéramok
becslése explicit és implicit iddszakra bomlik, ahol az explicit idészak részletes pénzaramokkal, mig az
implicit idészak a maradvanyértékkel szamol. A pénzéramok gazdasagi profitabilitas jellegi
vizsgélatdhoz bonyolultabb dsszefliggéseket is figyelembe kell venni, melyekre szamos diszkontalt
cash-flow médszer rendelkezésre all, példaul a Diszkontélt pénzforgalom (Discounted Cash Flow —
DCF) [230], a Szabad pénzaram (Free Cash Flow — FCF) [231], [232] és a Mddositott jelenérték
(Adjusted Present Value — APV) [233]. A diszkontalt cash-flow mddszerek végrehajtasuk részleteiben
kuldnbdznek, ennek megfelelden eltérd algoritmussal és valtozokkal dolgoznak [234], a mutatok pedig

igen érzékenyek a pénzaramok és a kamatlabak minél pontosabb meghatarozasara [235].

A részvényesi tokekoltség (kamatlab) meghatarozasanak prominens modja a Capital Asset Pricing
Model (CAPM) [236] alkalmazasa (részletesen targyalva Elbannan [237] altal) az adott részvény
kockazatossagara épitve, melyben figyelemmel kell lenni, hogy a t6zsdén nem jegyzett vallalat
magasabb kockazattal miikodik a tdzsdén miikdd6 ugyanolyan vagy hasonlé vallalathoz képest [238],
valamint a t6keattétel meglétére és mértékére [239]. A faktormodellek olyan statisztikai modellek,
amelyek a tokekoltség alakulasat tobb tényezd figyelembevételével magyardzza a CAPM egyvéltozds
modelljével szemben, amelyek példaul piaci anomaliak vagy makrookondmiai tényezOkre reagalnak.
Neves faktormodell Fama-Franch 3 faktor modellje [240], Carhart 4 faktor modellje [241], Pastor-
Stambaugh 5 faktor modellje [242] és Fama-French 5 faktoros modellje [243]. A korméanyzati
projektekkel dsszefliiggésben a kamatldbak meghatarozasara két szamitasi modell all rendelkezésre,
ezek a tarsadalmi idépreferencia (social rate of time preference — SRTP) [244] és a tarsadalmi
lehetdségkaltség (social opportunity cost of capital — SOC) [245], [246], [247].

3.1 Akiberbiztonsag tervezésének elméleti kerete

Egy adott szervezetnek az adatkezel6i és adatfeldolgozéi minéségében kezelt adatok, a vallalati
mikodés, valamint szamos lehetséges hatas vizsgélata alapjan a kockézatokkal ardnyos maédon

szilkséges kivalasztania és optimalizalnia a preventiv és reaktiv képességeket. Ennek
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megvalositdsaban segit a hatarbevétel és a hatarkoltség mikrodokonomiai fogalmak biztonséagi
beruhdzasokra vetitett alkalmazésa [248]. Egy szervezet ugyanis akkor kdlti el optiméalisan a biztonsagi
budzsét, amikor a vonatkozé hatérbevétel és hatarkoltség megegyezik (9. abra). Ez a pont
reprezentalja az optimélis biztonséagi szintet, amelyet az abran S* jeldl [249, p. 9]. Az S* optimalis
biztonsagi szint meghatarozasa a szervezet altal kezelt (adat)vagyon, a jogszabalyi kérnyezet, a
fenyegetettségek és a kiberbiztonsagi incidensek a szervezetre, tarsadalomra gyakorolt hatésa és a

tarsadalmi reakciok valtozasa miatt 6sszetett, valoszinliségeken alapuld, nehéz feladat.

Koltség

Haszon

Netté haszon }

A kdltségek vagy haszon pénzben kifejezve

s

Az informaciébiztonsag szintje

9. abra. Az informéacidbiztonsag koltség-haszon elemzése
Forras: Sajat szerkesztés [249, p. 9] alapjan
A kiberbiztonsag tervezése a kilsd jogszabalyi kovetelmények (1. fejezet) teljesitése mellett a
fenyegetettség (2. fejezet) és az lizleti vagy Ugymenetre gyakorolt hatasok alapjan meghatarozott
kockazatokra épll. A kiberbiztonsagi, kibervédelmi képességekre vonatkozd egyenszilardsag
megteremtését célzd jogalkotoi szandék ellenére a NIS iranyelv [78] és a nyomdokaiba lépd NIS 2
iranyelv [91] sem hataroz meg szabalyokat a hatasvizsgéalatra vonatkozdan, meghagyva ezt a feladatot
a tagallamok szamaéra. A vizsgalandé hatasokat Magyarorszagon jelenleg még a NIS iranyelv tagéllami
definidlja a biztonsagi osztalyonkénti bontasban. Az 5. tablézat e szempontokat kategorizélja a

kévetelmények jellege (sorok) és a hatas karvallottjai (oszlopok) szerint.

A harom vizsgalati szint (maganszemély, szervezet, nemzet) megkulonboztetését tamasztja ala, hogy
az IKT szolgaltatasoktdl vald fliggéség kovetkeztében a kiterjedt adatkezelés és a kritikus
infrastruktdrak nem csak az adott szervezetre, hanem maganszemélyekre és magara a nemzet
mUkodésére is hatassal lehetnek [BZs10], [BZs11] [250], [251], melyek elemzése soran kvalitativ és
kvantitativ szempontokat szilkséges figyelembe venni. A kvalitativ szempontokat az indokolja, hogy
bar a gazdasagi hatdsok megkerllhetetlen jelentéséggel birnak egy-egy incidens bekdvetkeztekor,
azonban a kvantitativ alapu kockazatértékelés az emberi életre vagy épp a nemzetbiztonsagra

gyakorolt hatasokat nem veszi figyelembe. A 1.3 fejezetben emlitett németorszagi és bolgér
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kozszféraba tartozd feleket ért incidensek is aladtamasztjgk mindezt, hiszen nemzetbiztonsagi,
allampolgari és unioés adatok is illetéktelen kezekbe kertltek. Ezzel kapcsolatban [BZs12] tovabbi
példakat tartalmaz, ramutatva arra az dsszefiiggésre, hogy az egészségugyi, energetikai vagy épp a

kdzlekedési szektor esetén az adott vallalatot ért pénziigyi hatés eltorpll az Ugyfeleiket ért hatasok

mellett.
5. tablazat. Hatasvizsgalati szempontok
Természetes személy Erintett szervezet Nemzet

Adat személyes adat :;(Iaer]tq-p\:)an%gglymenet nemzeti adatvagyon
- Kiemelten érzékeny az orszag és a tarsadalom
E folyamatokat kezel mukodo!< epessegene K
= | IKT I . .. | fenntartasat biztosito
o elektronikus informacios 6t 00 informacia
7 rendszer étfontossagu informacios

rendszer
Eavéb emberi élet lehetséges tarsadalmi-
ay politikai hatas
> kozvetlen és kozvetett
s anyagi kar aranya a
£ | Pénziigyi szervezet
S kéltségvetéséhez
N2 .
képest

Forras: Sajat szerkesztés [52] felhasznalasaval

A tovabbiakban a kvantitativ, egészen pontosan a pénzlgyi hatasok vizsgéalatat targyalom [BZs11],
[BZs13] alapjan. Olovsson a biztonsaggal kapcsolatos tervezett telies koltséget a preventiv
kontrollokkal kapcsolatos koltségekre, valamint a bekovetkezd biztonsagi incidensek kezelésével
kapcsolatos koltségekre bontja fel [252], [253]. Mindezt a 10. abra szemlélteti, ahol a figgbleges

tengely a koltségeket, mig a vizszintes tengely a biztonsag szintjét reprezentalja.

A y

a bekdvetkezé biztonsagi incidensek
kezelésével kapcsolatos koltsegek

preventiv kontrollokkal
kapcsolatos koltségek

tervezett teljes kéltségek
—

100%

10. abra. Az informéaciobiztonsag kbltség elemzése
Forras: Sajat szerkesztés [252, p. 6] alapjan

Az optimalis biztonsagi szint meghatarozasa, melyet a 9. abran az S* reprezental, a jovére vonatkozd

pénzigyi hatasok becslése, az arra vonatkozd idébeliség kezelése és a fenyegetésre vonatkozo
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bekdvetkezési valoszinliség meghatarozasa miatt nem egyszer feladat. Ugyanakkor az olyan
modszerek, mint a pénzlgyi kockazatszamitasbdl a kiberbiztonsag terlletére szarmaztatott
kockaztatott érték (value at risk — VAR) szamitas e bonyolult feladatot hivatottak tdmogatni. A VAR a
normalis korlimények koz6tt, adott szignifikanciaszinten, adott id6horizonton vett maximalis varhato

veszteséget hivatott meghatérozni [254], [259].

A VAR fontos bemenete a kockazataranyos tervezés eredményeképp eléallé varhatd pénzaramok. A
varhatd éves veszteség (annualised loss expectancy — ALE) mddszertan e varhatdé pénzaramok
meghatarozasat hivatott timogatni [256]. Az ALE az adott biztonsagi szint mellett az egyszeri varhatd
veszteség (single loss expectancy — SLE) és az egy évre vonatkozé el6fordulési rata (annualised rate

of occurrence — ARO) szorzata:
ALE = SLE * ARO (1)

Az ARO az adott kockazat egy éven bellili eléfordulasanak becslilt gyakorisaga. Az SLE a biztonsagi
incidensnek az entitds miikddésére, adataira és informatikai eszkozeire stb. gyakorolt hatasanak
Osszesitett varhatd pénzbeli veszteségének dsszege. igy az SLE elméletben dsszefoglalja a varhato
kdzvetlen és kozvetett karértékeket, amely a vizsgalt kockazat bekdvetkezésébél fakadd incidens
kapcsan el6all. Az SLE értéke az eszkoz értékének (asset value — AV) és egy expoziciés tényezd

(exposure factor — EF) szorzata:
SLE = AV % EF )

ahol SLE az egyszeri varhatd veszteség, AV az eszkoz értéke, EF az expozicids tényezb. Az AV
értékének meghatarozasakor olyan szempontokat kell figyelembe venni, mint az eszkdz (vagy
eszkozOk) beszerzéséért vagy megalkotasaért kifizetett pénzmennyiség, mekkora a reprodukalas
kéltsége, az emberi és gépi eréforras esetén kiesé hasznos munkaidd koltsége, elmaradd bevétel,

hatosagi birsagok. Az EF a kar vagy veszteség szazalékos aranya az AV-hoz képest.

Ennek értelmében a varhato éves veszteség egy kockazat kapcsan el6allo varhaté értéket adja meg,
melyeket 6sszegezve adodik a varhatd éves dsszes veszteséq (X ickockazatok ALE;)- A varhatd éves
0sszes veszteség egy adott biztonsagi szint mellett képzbdik, melyet egy (vagy akér tobb) biztonsagi
kontrollmix, masként fogalmazva kiilénbdzé biztonsagi megoldasok egyiittese valosit meg. gy a
varhat6 veszteség mellett az adott megoldas koltségével (solution cost — SC) is szamolni szikséges,
amely szerint az adott alternativa megvaldsitdsa mellett az éves koltség az ismert kockazatok

fliggvényében a kdvetkezéképp adddik:

ALEf

Eves koltség? = Z AVA < EFf « AROS | — SC4 (3)

i€kockazatok
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ahol A € Alternativak, ALE a vérhato éves veszteség, AV az eszkoz értéke, EF az expozicios

tényezd, ARO egy évre vonatkoz eléfordulasi rata, SC a megoldas koltsége.

Tébb éves id6tav elemzése sordn gyakorta elkdvetett hiba az Eves koltség egyszer(i dsszegzése,
amely a pénz értékének idbelisége miatt hibas eredményre vezet. A nettd jelenérték (NPV) e probléma
feloldasara kivaldéan alkalmas [257]. Az NPV szémitdsa évvégi pénzaramokat feltételezve a

kovetkez6képpen torténik:

n

- . 7 A
NPVA = Z Evets koltség; (4)

ahol A € Alternativak, NPV4 az adott alternativa megvalositasa mellett a vizsgalt idészakra
vonatkozo teljes koltség, Eves koltség, az adott alternativa megvalositasa mellett az éves koltség,
r; az éves tokekoltség értéke a vizsgalt vallalat tékedsszetételének fliggvényében. Az NPV egy adott
idépontra vetitett varhaté éves pénzaramok Osszegét adja meg, amely a véllalat eredményeit

befolyasolja.

Tobb lehetséges kontrollmix vizsgélata esetén az alternativak Gsszehasonlithatok, amely
eredményeképp az optimumot add legkisebb koltséget jelenté A* alternativa kivalaszthato, alapjaul
szolgélva a kiberbiztonsagra vonatkozd éves koltségvetés meghatarozdsahoz vagy legalabb

becsléséhez:
fves koltség” ~ —Biidzseterveset 5)
Tobb évre vonatkozo tervezés esetén:

L * n i
Eves koltségf —Biidzsétervezet 6

L) 4 T+

A vallalati hatasok pontosabb 0sszefliggéseinek (pl. adzasra gyakorolt hatas) vagy egy hosszutavu
elemzés esetén az implicit tervezési idészak figyelembevétele soran az NPV szamitashoz képest
precizebb modszer, valamely diszkontalt pénzdram mddszertan [234] alkalmazésa szlkséges.
Azonban a preciz tervezéshez elengedhetetlen a pénzaramok minél pontosabb meghatarozasa. Ennek
alapvetd modja az eredménybeszamold tételei alapjan levezetett varhatd tényleges és virtualis
pénzaramok feltintetése. (Mindezeket a szilkséges eszkdzok arainak, munkabérek, inflacio, arfolyam
sth. alakulasa is alapvet6en befolyasolja.) A 6. tablazat ennek egy egyszerisitett valtozatat szemlélteti
tobb éves bontasban, szétvalasztva az elmaradd bevétel, valamint a felmerlé operativ kéltségek
(operating expenditure — OPEX) és tokekoltségek (capital expenditure — CAPEX) kategoriakat. Az

OPEX kategoriakat tekintve adodhat az eseményre vald reagalas tobbletkéltségei, birsagok, kartérités,
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nyilvanos kommunikéciora, lobbitevékenységre vonatkozd tobbletkoltség. A CAPEX tekintetében az
elromlott berendezések értékcsokkenése, valamint a teljes leirdsa és Ujbdli beruhazas koltsége is

felmerllhet.

A diszkontalt cash flow mddszerek a szamviteli szabalyok szerinti bevétel és kiadas kategoriak
alkalmazasat koveteli meg, igy példaul a biztositasi bevételekbdl szarmazd pénzaramlasok értékelése
soran figyelemmel kell lenni a kovetelés természetére. Amennyiben a kartérités részben az lzleti
tevékenység megszakitasara, részben pedig az ingatlanokra, gépekre és berendezésekre vonatkozik,
a pénzbevételeket fel kell osztani a miikddési tevékenységbél szarmazo pénzaramok (pl. a kdvetelés
Uzletmegszakitasi része) és a befektetési tevékenységekbdl szarmazé pénzéaramok (pl. a kovetelés
targyi eszkdzre vonatkozo részére) kdzt, valamint kezelni kell a pénzaram addvonzatainak a kérdéséit
is [258].

6. tablazat. NPV alternativa szamitasa

Vizsgalt évek
t=1 t=2 t=n
Bevételeket mddosito tételek
OPEX ndvel§ tételek
CAPEX ndvelb tételek
Az incidens éves pénzarama CF4 CF, CF,
T 7 o) 7,
NPV

Forras: Sajat szerkesztés

3.2 A nem tervezett incidensek hatasainak elemzési kerete

Egyes esetekben elballhat az az allapot, amikor egy negativ pénzaramot reprezentald I incidens
nagyobb mértékii negativ hatést gyakorol az elGzetes tervezéshez képest, vagy éppenséggel az
incidens bekovetkezésével egyaltalan nem is szamolt az adott szervezet a koltségvetés kalkulalasa
soran. Feltételezésem szerint bar az adott incidens a vizsgalt szervezet miikddésében kdvetkezett be,
de a vele kapcsolatban lévé més szervezetekre, az allamra és a nemzetkozi pénzigyekre is hatassal
lehet a jelenlegi globalizalt mikodési kornyezetben. A kovetkezé alfejezetek mindezekre vonatkozdan

a vizsgalati keretet targyaljék.

Egy incidens vonatkozasaban kétféle elemzés is azonosithatd, melyhez négy idépontot, A < B <
C < D, kell megkulonboztetni, ahogy 11. abra szemlélteti. Az A idGpontban bekovetkezd incidens
elézetes elemzése, azaz tulajdonképp a pénzéramok becslése az incidens B idépontban torténd

bekdvetkezésétdl szamitva At idd elteltével az C idépontban valésul meg, feltételezve, hogy |B, C[
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intervallumon az incidens kapcsan nem keletkezett pénzaram. Az incidens teljes értéki utélagos
elemzése az D id6pontban lehetséges. A |C, D[ intervallumon az elGzetes elemzés a hatralévd
varhaté pénzaramot, mig az utdlagos elemzés az addig felmeriilt pénzaramok jelenérétékét adja meg,
ennélfogva ezek 0sszege alkotja az incidens (varhatd) teljes hatasat. (Mindez azt jelenti, hogy A
idépontot megel6zéen kockazatelemzésrdl és a budzsé tervezésérdl beszélhetiink.) A tovabbiakban

feltételezem, hogy az C idépont és az D idépont kdz6tt tobb év is eltelhet.

Terve:ee’_> El6

Incidens

bekovetkeztése

£

-

[
A B C D

11. abra. A tervezés és az elemzés id6tengelye
Forrés: Sajat szerkesztés

3.21 Szervezetre és tulajdonosaira gyakorolt hatasok
Az érintett szervezetet ért hatasmechanizmus vizsgalatahoz felhasznélva a 10. abra jeldléseit, a 12.
abra altal szemléltetett dsszefluggések allapithatok meg. A nem tervezett vagy a hatas szempontjabol
alultervezett biztonsagi incidens koltsége magasabb a bekdvetkezé biztonsagi incidens kezelési
koltségekhez képest, ennélfogva a tényleges teljes koltség is magasabb a megallapitott biztonsagi
bidzséhez képest. Rdadasul az incidens magaval vonhatja a teljes rendszer biztonsagi szintjének rovid
vagy akar hosszabb tavu csokkenését is [BZs13].

tervezett teljes kdltség

kéltségek

(j biztonsagi
szint

preventiv kontrollokkal
kapcsolatos kéltségek

sfiyleges kéltségei

a bekdvetkezd biztonsagi incidensek
kezelésével kapcsolatos varhato kiltségek

biztonségi szint

12. abra. A bekovetkezett incidensek hatasa a koltségekre
Forras: Sajat szerkesztés [252, p. 6] felhasznalasaval

A C idépontban kivitelezett elézetes incidenselemzés egy tobb évre kiterjedd I incidens hatasanak

megéllapitdsa az NPV alapjan évvégi pénzaramokat feltételezve a kovetkezéképp adodik:
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I — S Ie
NPV _;(1+r)t (7)

ahol I a vizsgalt incidens, I, az I incidenssel 0sszefliggésben varhatd éves pénzaramok, azaz
veszteségek, C nulladik idpont az incidens bekdvetkezésének iddpontja (ekkor még nem keletkezett
pénzaram az incidenssel kapcsolatban). Mig az I incidens tobb évre kiterjeddn kifejtett hatésara
vonatkozé D idépontban torténd utdlagos elemzés egyenletét az NFV formulabdl szarmaztatom,

melyhez szintén az évvégi pénzaramok megadasat feltételezem:

n-1

NEVi = (u . ﬁ(l + ml)) +1, )

t=
Az incidensek utdlagos elemzése lehetdséget biztosit a tervezett kdltségvetés és az incidens hatasaival
novelt tényleges koltségvetés 0sszehasonlitasara, amely egy év id6tav vizsgélata esetén adddik az

alabbi egyszer( formula:
Bﬁdzsétényleges — Bﬁdzsétervezet + |I| (9)

Az Incidens hatasa mérészamot egy év vonatkozasaban az I incidens altal kifejtett negativ
pénzaram abszolUtértékének és a Blidzséte™veZ¢t szazalékos formaban megadott hanyadosaként

hatarozom meg:

Incidens hatasa = d % 1o
ncidens hatasa = W[ 0]

Az Incidens hatasa megadja, hogy az adott incidens hany szazalékkal maddositotta a
koltségvetéstervezetet. Amennyiben a vizsgalt id6szak soran tobb incidens is hatassal volt a tervezett
koltségvetésre, ugy a vizsgalt incidensek hatasait vizsgaldo Incidensek hatasa mérészam
meghatarozasahoz a hatasok pénzaramainak abszolutértékét 6sszegezni sziukséges:

Zievizsgélt incidenseklli | [%] (1 1)
Blidzsétervezet

Azonban a tobb évre kiterjedd vizsgalat esetén el kell kerlini, hogy a két 6sszehasonlitott érték eltérd

Incidensek hatasa =

idépontra legyen diszkontalva és eltérd idGintervallumot dleljenek fel. Masként fogalmazva az elézetes
koltségvetés és az utdlagos tényleges koltségvetés vizsgélata ugyanazt az idéintervallumot vizsgalja,

a pénzaramaikat pediglen ugyanarra az idépontra, ugyanazzal a kamatlabbal kell diszkontalni.

igy tobb évre vonatkozo elemzés esetén az NFV szamitast kell alapul venni. Az egy incidens hatasat

vizsgéld Incidens hatasa™ mérdszam a kdvetkezéképp adodik:
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NFV!
NFVBﬁdZSéEeTUEZet

= erfl;]:_[(lt * ?:t(l + 7"i+1)) + In
Z?:_f( Bﬁdzséttervezet N ?:t(l +ri+1)) + Bﬁdzséntervezet

Incidens hatisa* =
(12)

[%]

A t6bb incidens tobb évet feldleldé mddon vizsgalé Incidensek hatasa®™ mér0szam esetén az

incidensekre vonatkozd NFV értékek dsszege teszi ki a szamlalot:

I.
Zievizsgélt incidenseklNFV Ll
NFVBﬁdZSéEeT‘UBZBt

(13)

Incidensek hatasa* = [%]

A fenti képletekkel a véllalati (4) és tulajdonosi (E) értékekben bekdvetkezd valtozasok vizsgélata
egyarant lehetséges. A vallalati érték meghatarozasahoz az 1, vallalati pénzaramok, illetve a
tékeszerkezet fliggvényében a tbkeattétel nélkili tokekoltség (r,) vagy a tékeattételes tékekoltség
(hwace) alkalmazasa szikséges. A tulajdonosi értékben bekovetkezd véltozasok vizsgélata az

incidensekhez kothetd I tulajdonosi pénzaramok és az r; tékekoltseg alkalmazasat igényli.

A tulajdonosi pénzéramok megitélése az emberek elfogultségaibdl, a viselkedési heurisztikakbol
fakaddan Osszetettebb folyamat. Az emberek gondolkodasmaodja gyakorta nem a tudatosan atgondolt
kovetkeztetésekre épit, hanem felhasznalva az emberi agy korlatait és egyszer(sitésre vald hajlamat,
a korabban tanultak és tapasztaltak alapjan egyszer(sit. Ez a tény a gyors és lassu gondolkodasbol
ered [47], amely a mindennapok része, ugyanugy kihat a vallalatok biztonsagara, mint a befektetdi
viselkedésre. Az emberi agy a gyors gondolkodasi képességet hasznalja fel az olyan gondolkodési
heurisztikak kialakitasara, mint keretezés, komplex problémak kezelése, negativ hatasok észlelése,
elérhet6ségi heurisztika, vékony szeletelés és a kis dontések zsarnoksagéanak alkalmazasara [46].
Mindezek mellett, ahogy Matthew Rabin [259] rdmutat, a részvényesek tulnyomérészt kerllik is a

veszteségek realizalasat.

A tanulasi és szocializacios folyamat sorédn az emberi agy tapasztalatokon alapulé koncepciokat és
elméleti perspektivakat hoz létre, amelyek intenziven szikitik az észlelést, keretet adva, manipulélva a
valosag észlelését, feldolgozasat és kommunikacidjat. A legtobb ember szivesebben szerzi meg a
személyes tapasztalataikon alapuld informéacidkat, ugyanakkor a kiilonbozd informaciéforrasok pontos
kombinalasa nehéz feladatnak mutatkozik. Ennek eredményeként mindenki hajlamos az
egyszer(sitésre, ami bizonyos mértékig segithet, masfelél téves dontéseket is okozhat [48]. Tversky
és Kahneman [46] ugy talalta, hogy az egyidejli dontésekbdl fakadd komplex problémak esetén
tobbnyire nem sikeril a helyes kovetkeztetést megalkotni. Azt is megéllapitottak, hogy az emberek altal
a dontéseik soran alkalmazott értékfliggvények altalaban S-alakUak, amely a semleges értéket
reprezentald referenciapont felett a pozitiv értékeket konkav fiiggvény, a referenciapont alatt évé

negativ értékeket pedig konvex fiuggvény irjék le. Ez azt jelenti, hogy az értékek megitélésekor az
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emberek felerésitik a negativ hatasokat, mikozben csokkentik a pozitiv hatasokat. Az elérhetéségi
heurisztika [260] szerint az emberek hajlamosak arra, hogy dontéseiket a frissebb informaciok felé
mérlegeljék. Masrészt az erre alapu dontés lehetbséget ad a gyors reakciora. A vékony szeletelés [261]
a mintak megtalélasanak és a gyors kdvetkeztetések levonasanak képessége minimalis rendelkezésre
allé informacidmennyiség esetén. Bar elésegiti a dontéshozatalt, de az elézetes tudas, a tudatossag
és a hasonlé események tapasztalatai nélkil gyakorta rossz dontéseket eredményez. Ahogy Barry
Schwartz sajat forditdsban megfogalmazta a konyvében [262] Fred Hirsch ,Kis dontések zsarnoksaga”
cim( konyvével kapcsolatban, a lehetdségek széles skalaja csokkentheti a kivalasztott alternativa
vonzerejét, mert a nem valasztott opcidk vonzereje, az azokban torténd elmerengés csokkenti a
valasztott alternativa altal okozott 6romét. Tovabbi altaldnos probléma, ahogy Barabasi Albert Laszl6
konyvében [49] kifejti, az egyéni dontéseket a nyajhatas is alapjaiban képes befolyasolni, amely

elésegitheti a rossz dontések terjedését.

Mindezek alapjan a nyilvdnosan miikddé részvénytarsasagok esetén feltételezhetd a tulajdonosi
értékben és a részvényarfolyamban bekdvetkezd véltozasok kozotti kilonbség legaldbb atmeneti
jellegli  kialakuldsa. Az incidensekre  vonatkozban  az  aldbbi  képlet az
Incidensek érzékelési eltérése mérészamot definialja, mely 6sszehasonlitjia az incidensekbdl
fakaddan révidtavon eléallé részvényarfolyam valtozast (1) és a tulajdonosi érték valtozasat (I):
Incidensek érzékelési eltérése™ = LVIP
NFVIEe
. 2?;11(1131 * H?:t(l + rE,i+1)) +1Ipy
B Z?;ll(IE,t * H?:t(l + rE,i+1)) +Ign

3.2.2 Avallalat miikodési kornyezetét ért hatasok

(14)

[%]

Tekintettel arra, hogy a véllalatok nem buborékban, egymastol elkulontlten mikodnek, egy vallalatot
ért kiberbiztonsagi incidens az izleti kapcsolatokon keresztll tovagydriizhet. Ez a hatasmechanizmus
végul az allamkasszat kozvetlen modon is elérheti. A 7. tablazat az incidensben kozvetlendl érintett
vallalat perspektivajabdl a vele kapcsolatban allé jellemzd entitdsokra vonatkozéan vezeti végig a
bevételek, a mikodesi koltségek és a tokekoltség nyilvanvald és lehetséges mddosulasait, ahol a
vizsgalt entitas a Beszallitok, Vasarldk, Versenytarsak, Biztositdk, Hitelezbk csoportjai, valamint az
Allam. Multinacionlis vallalat esetén vagy az érintett vallalat nemzetkdzi kapcsolatinak kovetkeztében

tobb allami entitas is érintett lehet.
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7. tablazat. Egy incidens lehetséges pénziigyi hatasai az érintett vallalat és kérnyezete

Szamara
®
g 5
] <
@ © = S @ N =
= & b L £ @ ©
= @ \© D N = =
‘i m > > [ T <
Bevételek
Elmaradt uj értékesitések - () () (-1+) .
Korabbi megrendelések lemondasa - () () (-1+) .
Biztositashol befolyd 6sszeg + -
Miikodési koltségek (OPEX)
Az incidenselharitas kovetkeztében ) (-1+) (-1+)
felmertld extra koltségek
Az utdlagos vizsgalatok tobbletkoltségei - (-1+) (-1+)
Birsag - () +
Kartalanitasok - () +
Extra PR koltségek - (-1+) +
Dragabb hitelfinanszirozas - +
Elromlott berendezés javitasa - -[+ +
MUikodési eszkoz cseréje - -[+ +
Tékekoltségek (CAPEX)
Lemondott beruhazas -+ (-) (-) (+) -
Beruhazasi eszkoz cseréje - (-1+) () (-1+) +
Eszkdz megsemmisilése -

Forrés: Sajat szerkesztés
Magyarézat: - negativ kvetkezmény, + pozitiv kdvetkezmény, (-) lehetséges negativ kdvetkezmény, (+) lehetséges
pozitiv kvetkezmény, (-/+) negativ vagy pozitiv kovetkezmény is lehetséges

A tablazatban foglaltakra a kovetkez6 gondolatsor ad magyarazatot. Az érintett szervezetet érint6
elmaradt uj értékesitések és korabbi megrendelések lemondasa negativan érinti az allamot az
elmarad6 addbevétel miatt, negativan érintheti a beszallitokat kevesebb beszallitoi megrendelés
formajaban és a vasarlokat a nem teljesitett megrendelésbdl fakadd onndn kotelezettségeik
nemteljesitése miatt. Ugyanakkor a versenytarsakat pozitiv hatas érheti a vasarldk atpartolasa
kovetkeztében, illetve negativ hatds az iparagra vonatkozoan kialakulé bizalomvesztésbél fakadd
csokkend megrendelések miatt. Amennyiben az érintett szervezet rendelkezik kiberbiztonsagi
incidensre vonatkozd biztositassal, ugy a biztositasbdl befolyd 6sszeg a negativ hatédsok
csokkentésére hivatott, amely a biztositok részerdl kiadast jelent.

Amennyiben egy beszallito érintett az incidenselharitdsban, az utélagos vizsgalatokban vagy az

incidens miatt el6alldé PR tevékenységben, ugy a tevékenység szadmara negativ vagy pozitiv
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pénzaramot is jelenthet annak fliggvényében, hogy a sajat koltségek terhére vagy az érintett szervezet
altal finanszirozva végzi a feladatokat. Ezzel szemben, ha a birsag kifizetésében vagy a kartalanitasban
is érintett, Ugy az szaméra egyértelmiien negativ pénzéramot jelenthet. Az elromlott berendezés
javitasa vagy egy mikddési eszkoz cseréje a szerzédés flggvényében negativ vagy pozitiv
pénzaramként jelenik meg szamara. Az allam szamara az incidenselhéritdsban és annak utolagos
kivizsgalasaban vald feltételes szerep tobbletkdltséget jelent. Masrészrél a tevékenységekkel
kapcsolatosan az érintett fél altal esetlegesen kifizetett tovabbi tételek az allam szdmara add

forméajaban tobbletbevételt jelentenek.

Az értett szervezet altal lemondott beruhazas a szervezet szdmara érdekes médon jelenthet negativ
és pozitiv kdvetkezményt is. Az elébbi a beruhazasbdl elmaradd extra hatékonysagnovelésbél, extra
kapacitasbol adddé tovabbi jovedelembél fakad, az utdbbi eshetéség pedig akkor all fenn, ha a
beruhazas eredetileg is egy felesleges kiadas lett volna a szervezet részérél. A lemondott beruhazas
negativan hathat a beszallitbkra az elmaraddé megrendelés miatt, a vevikre az igényeik elmaradd
teljesitésébdl fakaddan, melyet a versenytarsak akar ki is hasznalhatnak a vevék elcsabitasara. A
beruhazasi eszkdz meghibasodasabdl fakadd eszkdzcsere annyiban kilonbozik a lemondott
beruhdzas esetétdl, hogy a beszallitok szamara az esetleges uj megrendelés pozitiv pénzaramot is
jelenthet megrendelés forméajaban, tovabba a lemondott beruhazés az allami bevétel elmaradasat, mig
a beruhazési eszkoz cseréje az allami bevételek novelését vonhatjak magukkal. Végul egy eszkoz
megsemmisilése dnmagaban az érintett szervezet szaméra hordoz negativ hatast — amennyiben
emiatt az érintett szervezet nem tudja teljesiteni az lgyféligényeket, ugy az elmaradd bevételek esetén

felmeriilé hatasmechanizmus Iép életbe.

Ennek értelmében az érintett szervezetet ért kiberbiztonsagi incidens a szervezet mikodeési
kérnyezetében tovagylr(izd hatdsmechanizmusban negativ és pozitiv pénzaram forméjaban is
megjelenik. E hatdsok 6sszességére vonatkozban a 11. abra jeldléseit felnasznalva a B idépontban

eléallé incidensre vonatkozd C idépontban végzett el6zetes elemzés a kovetkezéképp adddik:

NPV = z NPVE|(VE € (érintett entitasok) (I az adott incidens)) (15)
E

Mig a D idépontban végzett utdlagos elemzés alapjat az NFV szamitas adja:

NFV{,., = z NFVE|(VE € (érintett entitdsok) (I az adott incidens)) (16)
E

Az elemzés nagy kérdése, ahogy a 7. tablazat is mutatja, hogy kiket tekintlink az érintett entitasok

halmaz részének, tovabba a pénzaramokat egy-egy érintett entitas kapcsan kulon is vizsgalhatjuk.
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3.2.3 Kibertamadasi kampanyok mikrookonomiai hatasa

Egy kibertdmadasi kampany soran egy fenyegetd tényez6 egy és ugyanazon tevékenysége general
incidenst tobb érintett szervezet miikodéséeben. Az el6z6ekhez hasonlatosan az érintett szervezeket
ért  kiberbiztonsagi incidens a szervezetek mikodési  kdérnyezetében  tovagyiir(izé
hatdsmechanizmusban negativ és pozitiv pénzaram is megjelenik. E hatdsok 0sszességére
vonatkozdan a 11. abra jeldléseit felnasznélva a B idépontban eléallé incidensre vonatkozd C

idépontban végzett elézetes elemzés az egy szervezet kdrnyezetére vonatkoz6 hatésok 6sszessége:

Sum

NpyKampiny _ Z NPV, IVE € (kbzvetleniil érintett entitasok) (17)
E

Hasonloképp a D idépontban végzett utdlagos elemzés:

Sum

NFyKampiny _ Z NFVZ,.. IVE € (kdzvetleniil érintett entitasok) (18)
E

E megkézelités nem zérja ki, hogy egy-egy szervezet a kampanyban kozevetlendl érintett félként és
egy masik szervezet mikodési kornyezetében is megjelenjen, valamint annak eshetésegét, hogy egy
szervezet a kampanyban kozvetlenll érintett két vagy tobb szervezet miikddési kornyezetében is
érdekelt legyen. E tekintetben azzal a feltételezéssel élek, hogy a kilonbdzo érintettségekbdl fakadd
pénzaramok elkulonithetok egymastol, igy a szamitas redundanciamentes. A mddszer alkalmas egy
botnet vagy egy fenyegetd tényezé tevékenységeinek osszességére vonatkozd pénzaramok

jelenértékének vagy jovoértékének vizsgalatara.

3.24 Makrogazdasagi és nemzetkozi pénziigyi hatasok

Egy incidens hatassal van a gazdasagi szereplék pénzlgyi és realvagyoni helyezére, amely az
incidensbdl  fakadd tranzakciok, atértékelddések (pl. részvényarfolyam), valamint egyéb
allomanyvaltozasok (pl. egyoldalu leiras) formajaban a makrogazdasagi mutatokban is megmutatkozik.
Réaadasul egy adott incidens a nemzetkdzi gazdasagi kapcsolatok tekintetében a belféld szempontjabél
ki- és bearaml6 pénzforgalomra (folyé fizetési mérlegre), valamint a nemzetkozi befektetési poziciora
is hatassal lehet [263]. A makrogazdasagi statisztikai elszamolasokat dsszefliggéseket a nemzeti
szamlak rendszere (System of National Accounts — SNA) [264], illetve az Eurdpai Uniéban az azzal
osszhangban allé nemzeti szamlak eurdpai rendszere (European System of Accounts — ESA) (ESA

2010) [265], [266] szabalyozza, melyet a 2. fliggelék részletesen targyal.

A makrogazdasagi hatasokat a bruttd hazai termékre (gross domestic product — GDP) és a
realvagyonra, a folyd fizetési mérlegre, a nemzetkdzi befektetési poziciéra és a nemzeti vagyonra
gyakorolt hatasok alapjan vizsgalom. A GDP és a foly6 fizetési mérleg tranzakcié szemléletl, mig a

realvagyon (azaz a realeszkzokben meglévé vagyon), a nemzeti vagyon és a nemzetkdzi befektetési
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pozicid mérleg szemléletil, azaz két idépont kozotti idészakra vonatkozdan a nettd vagyonvaltozast

vizsgélja, magaban foglalva a tranzakcidkat, atértékel6déseket és egyéb allomanyvaltozésokat.

Az alabbiakban a korabban a szamviteli szemlélet szerint meghatarozott, a bevételt, mikddési
koltségeket és tbkekoltségeket befolyasold vallalati események (7. tablézat) makroszintl és
nemzetkozi pénzugyikre gyakorolt hatdsokat hatarozom meg. A hatédsok szemléltetésében két
eshetéséget kilonboztetek meg: (1) az érintett szervezet belfdldi és a tranzakcidban résztvevé fél is
belféldi (rezidens — rezidens), (2) az érintett szervezet belfoldi, de a tranzakcidban résztvevd masik fél
kulfoldi illetékességl (rezidens — nem rezidens), illetve elmaradt tranzakcié esetén olyan illetékességi
lett volna. A bevételeket befolyasold tranzakcidk kozll az elmaradt Uj értékesitések és a korabbi
megrendelések lemondésa, valamint a lemondott beruhdzés vizsgélata soran két alesetet kell
megkulonboztetni annak fliggvényében, hogy az eszkdz vagy tékejoszag (az elmaradt értékesités
mellett) mar elballitasra kerllt-e vagy sem. Tovabbd az Eszkéz megsemmisiilése eseményt

elktlondlten kell kezelni, tekintettel arra, hogy az nem tranzakcionak minésdl.

A 8. tablazat a rezidensek kozotti tranzakciok makrogazdasagi mutatokra gyakorolt hatasat foglalja
o0ssze. Az elmaradt uj értékesitések és a korabbi megrendelések lemondasa ellenére, amennyiben az
adott tétel mar létrehozésra kerilt, a GDP, a redlvagyon és a nemzeti vagyon mutatokra az esemény
noveld hatassal bir, mikdozben az eszkdzOket a vallalat kénytelen készleten tartani. A lemondott
beruhazas esetében a sajat vagy rezidens altal végzett részteljesités pozitivan hat a GDP és a nemzeti
vagyon alakulasara. Amennyiben az eszkdzok és tokejoszagok még nem keriltek létrehozasra, Ugy az
esemény az adott allapotot nem befolyasolja, feltételezve, hogy Uj eszkdz, tékejdszag vagy szolgaltatas
eléallitasanak nem volt importvonzata. Importvonzat esetén a GDP és a nemzeti vagyon mutatokat az
import értéke is befolyasolja, a realvagyon névekedése mellett a folyo fizetési mérleg és a befektetési

pozicié a kilfdld felé tartozas irdnyaba mozdulnak el.

A biztositasbdl befoly6 6sszeg, valamint a birsag és a kartalanitas a masodlagos jévedelem szamlahoz
tartozéan nem befolyasolja a GDP alakulasat. A dragabb hitelfinanszirozast az elsédleges
jovedelemszamla tartalmazza, nincs hatassal a GDP-re. Az incidenselhéritas kdvetkeztében felmerilé
extra koltségek, az utolagos vizsgalatok tobbletkdltségei és az extra PR koltségek rezidensek kozotti
tranzakcid esetén GDP és nemzeti vagyon ndveld hatassal vannak, mig a realvagyont nem
befolyasoljak. Az elromlott berendezés javitasa, a mikodési eszkoz cseréje (feltéve, hogy az incidens
nélkil nem lett volna az adott eszkdz legyartva) és a beruhazasi eszkdz cseréje (feltételezve a teljes
megsemmisilést) rezidens-rezidens viszony esetében GDP noveld hatassal bir, ugyanakkor a
realvagyon és a nemzeti vagyon alakulédsa a korabbi allapot és a jelenlegi allapotban képviselt

eszkozok értékeitdl flgg.
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8. tablazat. Egy incidens makrogazdasagi mutatékra gyakorolt hatasai — rezidensek kozotti
tranzakci6k vizsgélata

c
- 9
c 8 — %
. , o © B >
Vizsgalt hatas = N < =
© - o - O [
> ‘O @ R T N
& |35 |38 | 25| 5
(O] (02 uc.’ e m 8. =2
Bevételek
Elmaradt uj értékesitések (nincs még létrehozva
az eszkoz)

Elmaradt uj értékesitések (eszkdz mar készleten)

Elmaradt uj értékesitések (eszkdz mar készleten)
- IMPORT

Korabbi megrendelések lemondasa (nincs még
létrehozva az eszkdz)

Korabbi megrendelések lemondésa (eszkoz mar
készleten)

o8]~y 8
NI
" 4
"’ 4
RN

Korabbi megrendelések lemondésa (eszkoz mar
készleten) — IMPORT

Biztositasbol befoly6 dsszeg

Miikddési kéltségek (O/PEX)

Az incidenselharitas kovetkeztében felmeriild
extra koltségek

Y Y
Y Y

Az utdlagos vizsgalatok tobbletkoltségei

Birsag

Kartalanitasok

Extra PR koltségek

Dragabb hitelfinanszirozas

Elromlott berendezés javitasa

Miikodési eszkoz cseréje

Tokekdltségek (CAPEX)

Lemondott beruhédzas (a tékejoszag még nem
ker(lt Iétrehozasra)

Lemondott beruhédzas (a tékejoszag legalabb
részben |étrehozasra kerilt)

Lemondott beruhédzas (a tékejoszag legalabb
részben |étrehozasra kerilt) - IMPORT

Y~ V¥ VY Y

~ Y v ¥
<~ 8| ¥

Beruhazasi eszkoz cseréje

Forras: Sajat szerkesztés
Jelolés a vizsgalatok kapcsan az adott esetre vonatkozdan:

Kedvez befolyas Tranzakcidalapi mutaté
Kedvezétlen befolyas Mérlegalapt mutatd
Nincs befolyasold hatas

Nem megallapithaté befolyas

~| ¥ |%
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A rezidens, mint az incidensben érintett vallalat, valamint egy nem rezidens kozott fennallé vagy
tervezett, de elmaradt tranzakcioalapi eseményeket a 9. tablazat foglalja 6ssze. Az események
vizsgalata soran a rezidens vallalat esetén belfdldi tulajdonosokat feltételezek. Az elmaradt Uj
értékesitések és a korabbi megrendelések lemondasa nincs hatassal a vizsgalt mutatokra, amennyiben
az adott eszkdz legalabb részben nem kerilt létrehozésra és feltéve, hogy az eseményhez nem
kapcsolddott elblegfizetés és/vagy az eléallitasnak nem volt importvonzata. Importvonzat esetén a
GDP és a nemzeti vagyon mutatokat az import értéke is befolyasolja, a realvagyon ndvekedése mellett

a folyo fizetési mérleg és a befektetési pozicio a kilfold felé tartozas iranydba mozdulnak el.

A lemondott tGkeberuhazés nincs hatassal a vizsgalt mutatdkra. Részbeni teljesités esetén az
eseményhez kapcsolédd importvonzat miatt a realvagyon feltehetd ndvekedése, valamint a folyd
fizetési mérleg és a befektetési pozicio mutatok altal jelzett kilfoldi tartozas mértékének novekedése

mellett a GDP és a nemzeti vagyon mértéke az import értékétdl és az elballitott eszkdz értékétdl fligg.

A biztositasbdl befoly6 6sszeg, valamint a birsag és a kartalanitas a masodlagos jovedelem szamlahoz
tartozéan nem befolyasolja a GDP alakulasat, ugyanakkor az események a nem rezidens érintettsége
miatt a foly6 fizetési mérleg, a befektetési pozicid és a nemzeti vagyon mutatokat a bevétel esetén
pozitiv, mig a koltségek esetén negativan befolyasolja. A dragabb hitelfinanszirozas a GDP kivételével
az Osszes vizsgalt mutatd értékét csokkenti. Az incidenselharitds kovetkeztében felmertld extra
koltségek, az utolagos vizsgalatok tobbletkoltségei és az extra PR koltségek események sorén a

tranzakcié az 6sszes vizsgalt mutatot értékét csokkenti.

Az elromlott berendezés javitasa, a miikddési eszkoz cseréje (feltéve, hogy az incidens nélkil nem lett
volna az adott eszkdz legyartva) és a beruhazasi eszkoz cseréje (feltételezve a teljes megsemmistilést)
a fennallo importvonzat miatt a folyo fizetési mérleg és a befektetési pozicié mutatokra negativ hatassal
van, azonban a GDP, a realvagyon és a nemzeti vagyon mutatdk alakulasa a régi és az Uj eszkoz

értékelésének fliggvényében alakul.

9. tablazat. Egy incidens makrogazdasagi mutatokra gyakorolt hatasai - rezidens és nem

rezidens kézotti tranzakciok vizsgalata
==
- S
B — =)
T S |%¥ |2 g
Vizsgalt hatas = N < =
S |8 |28 8
= ‘® 2% |€N| E
o | 2 | £ a8 2
Bevételek

Elmaradt 0] értékesitések (nincs még létrehozva az
eszkoz) adind adilsdisg
Elmaradt Uj értékesitések (eszkoz mér készleten) A A D B A
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Elmaradt 0] értékesitések (eszkdz mar készleten) —
IMPORT

Korabbi megrendelések lemondasa (nincs még
létrehozva az eszkdz)

Korabbi megrendelések lemondasa (eszk6z mar
készleten)

Korabbi megrendelések lemondasa (eszk6z mar
készleten) — IMPORT

SRR AR
L IR 2R 2B Y

Biztositasbol befoly6 dsszeg

Mikédési koltségek (OPEX)

Az incidenselharitas kovetkeztében felmerild extra
koltségek

Az utélagos vizsgalatok tobbletkdltségei

4N 4

e @

Birsag

Kartalanitasok

Extra PR kéltségek L)
Dragabb hitelfinanszirozas

Elromlott berendezés javitasa — IMPORT ? ?
Miikodési eszkéz cseréje — IMPORT ? ?

SRl L4 L4 A48 BIIRIE

Tékekoltségek (CAPEX)

Lemondott beruhazas (a tékejoszag még nem kertilt
létrehozasra)

Lemondott beruhédzas (a tékejoszag legalabb
részben létrehozasra kerilt) - IMPORT

Beruhazasi eszkoz cseréje
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Forras: Sajat szerkesztés
Jelolés a vizsgalatok kapcsan az adott esetre vonatkozdan:

N | Kedvezb befolyas

Kedvez6tlen befolyas

b |
® | Nincs befolyasold hatas
? | Nem megallapithaté befolyas

Tranzakcidalapt mutaté
Mérlegalap mutat6

A 10. tablazat az Eszkdz megsemmisilése eseményt elkilonlten tartaimazza, tekintettel arra, hogy a

vizsgalt eset a tobbi esettdl eltéréen nem tranzakcidalapu esemény. Az incidens kozvetlenll az

incidensben érintett vallalat realvagyonéra hat, abban sem rezidens, sem nem rezidens masik fél nem

vesz részt, ennek értelmében az esemény egyéb volumenvaltozast von maga utan a nemzeti

vagyonban, illetve egy nem rezidens finanszirozd fél esetén annak pénzlgyi koveteléseit

befolyasolhatja.
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10. tablazat. Egy incidens makrogazdasagi mutatokra gyakorolt hatasai — eszkbz

megsemmisiilése
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Forras: Sajat szerkesztés
Jel6lés a vizsgalatok kapcsan az adott esetre vonatkozdan:

[ % | Kedvezétlen befolyas Tranzakcioalapt mutato
Mérlegalap mutat6

A vasarlderd-paritaselméletet alapul véve a fizetési mérleg befolyasolja a nominalis és realarfolyamokat
a valutdk keresleti és kinalati er6i révén [267]. Egyrészt a fizetési mérleg hianya egybeesik a
devizakindlattal szembeni devizakereslet-tobbletével. A keresleti nyomas a deviza arfolyamanak
felértékelddését és a hazai valuta devizahoz viszonyitott arfolyamanak leértékel6dését eredményezi.
Masrészt a fizetési mérleg tobblete a devizakinalat tobbletét jelenti, ami a deviza leértékel6dését,
egyben a hazai valuta felértékel6dését okozza. A fizetési mérleg és az arfolyam kozotti dsszefiiggés

azonban nem egyértelm(, és az idétavlat is befolyasolja.

3.3 Incidensek elemzése esettanulmanyok alapjan

A 32 fejezetben ismertetett metodologiat ot kilonbdzd esetet vizsgalva alkalmazom
vallalattulajdonosokra, a véllalat miikodésére, vallalat miikddési kdrnyezetére és a makrogazdasagi
hatasokra fokuszalva. Az esetek targyalasa soran a vizsgalat targyat a rendelkezésre allé adatok kore
hatdrozza meg, melyet szlkség szerint az incidensleiras alapjan meglévé vagy feltételezhetd

kvantitativ, masodsorban kvalitativ jellegli informaciéval egészitem ki.

Az incidensek kivalasztasa szubjektiv modon valosult meg, a 1. fejezettel 6sszefliggésben a NIS
iranyelvben és NIS 2 iranyelvben meghatérozott szektorok, az IT ellatési l1anc és a kdzdsségi média
lefedését célozva tortént, figyelembe véve az elemzésekhez szikséges adatok lehetéség szerinti
rendelkezésre allasat, valamint [BZs11], [BZs12], [BZs13] elemzéseket alapul véve. A lehetséges
forrasokat nem korlatoztam be uniés entitasokra, hiszen a pénziigyi hatasok altalanos jellegére

keresem a valaszt, amely a globalizalt vilagban javarészt fiiggetlenithetd a lokalizaciotol.

Vizsgalom a Tesco Bank 2016-ban, a SolarWinds 2020-ban bekdvetkezett egyedi incidenseit, a két
kibertdmadasi kampanyként viselkedd WannaCry és NotPetya ransomware tamadas esetében tobb

kdzvetlen érintett felet. Végul a Meta (Facebook) szolgaltatasokat 2014-2020 kdzott ért incidensek
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kapcsan részletesen elemzem a befektetéi viselkedést is. Minden esettanulméany egy rovid

esetleirasbol és elemzés részbdl tevidik Ossze.

3.3.1 Tesco Bank incidens

2016. november 6-an brit Ujsagok, kdztiik a BBC [268], arrol szamoltak be, hogy a Tesco PLC részeként
az Egyesilt Kiralysagban lakossagi banki és biztositasi szolgaltatdsokat nyUjtdé Tesco Bankot olyan
kibertamadas érte, amelyben az lgyfelek szamlairdl eltérd nagysagu pénzdosszegek tlintek el. Masnap
a bank felflggesztette az online tranzakciokat, és kozolte, hogy akar 40 000 Ugyfelet is érinthetett az
incidens [269]. A bank lakossagi csoport részvényei 3 sz&zalékot estek a hirre, de a veszteség a nap
kdzepére 1,1 szazalékra csokkent [270]. Valojaban 8 261 Ugyfél folydszamlaja kompromittalodott. A
tamaddk megszerezték az Uigyfelek betéti kartyaadatait, és tobb ezer jogosulatlan tranzakciét hajtottak
végre, 0sszesen 2,26 millio fontot (2,5 millié dollart) eltulajdonitva a bankszamlakrél. Tovabba a tobbi
ugyfél az online banki fellilet elérhetetlensége miatt nem tudta elérni és kezelni a pénzeszkozeit [271],
amelybdl masodlagos hatasként likviditasi problémak és nem teljesitett kdtelezettségek szarmaztak. A
Tesco Bank igéretet tett arra, hogy tiz napon bellil Uj kartyakat bocsat ki az érintett igyfelek szamara.
Két évvel késbbb, 2018. oktdber 1-jén a Pénziigyi Felligyelet (Financial Conduct Authority — FCA) [272]
16,4 millio GBP (kdrlbeltl 21,4 milli6 USD) pénzbirsagot szabott ki a Tesco Bankra a kibertamadas

miatt.

A Tesco Bankot ért incidens a bank miikodési kornyezetére meért ismert és vélt hatasat a 11. tablazat
tartalmazza. A 12. tablazat a Tesco Bank az incidens kapcsan eléallo ismert pénzaramainak 2018-ra

vetitett 0sszértékére vonatkozo kalkulaciot ismerteti.

11. tablazat. Az incidens valds és lehetséges hatasai (Tesco Bank)

o e oo | Egyesilt
Tesco Bank 8 261 ligyfél | A tobbi ligyfel
Kiralysag
OPEX
Az incidenselhéritas Ismeretlen (beleértve | Atmeneti Nem elérhetd
kdvetkeztében felmerlld | az Uj kartyak likviditasi webbank felilet
extra koltségek kiadasanak koltségeit) |probléma
Az utdlagos vizsgalatok |Feltételezhetd Feltételezhet6
tobbletkoltségei
Birsag -21,4% (2018) +21,4$ (2018)
Kartalanitasok -2,5% (2016)| +2,5% (2016)

Forras: Sajat szerkesztés
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12. téblazat. Az incidens a Tesco Bank vallalati k6ltségeinek ésszértéke (millid)

2016 2017 2018
OPEX -2,5% -21,4%
Az incidens éves pénzarama -2,5001$ -21,4023%
Toace® 3,86% 3,94% 4,29%
NFp'2018 -24,1011%

Forrés: Sajat szerkesztés
Magyarazat:
a [273] Europe, Banks (Regional) értékek alapjan becslilve

3.3.2 SolarWinds incidens

2020-ban a SolarWinds rendszereit ért fejlett tamadast fedeztek fel, amely az Orion IT hélézatkezeld
eszkozén keresztll komolyan érintette tigyfeleit [274]. A tamadé fél valjaban 2019 szeptemberében
jogosulatlanul hozzéfértek a SolarWinds héldzathoz [275]. 2019 oktdberében tesztelték a kddinjektalas
folyamatat a SolarWinds Orion szoftverének kodbazisaba, mig a Sunburst rosszindulatt kddot 2020.
februar 20-an integraltdk az Orionba. A SolarWinds Orion 2019.4 és 2020.2.1 HF1 kozotti verzioi
kompromittalédtak a tamadas kovetkeztében. Az elsd verzid, amely a kartékony kddbazist is
tartalmazta, az Ugyfelek szamara 2020. marcius 26-an valt elérhetévé. Ebben az idében a SolarWinds
33 000 Orion-tigyfele volt szerte a vilagon, koziluk korGlbelll 18 000 Ugyfél telepitette a rosszindulat
frissitéseket [276].

Az Egyesiilt Allamokban az érintettek kozé tartoztak (1) olyan &llami szervek, mint a Pentagon, a
Belbiztonsagi Minisztérium (Department of Homeland Security), a Kiligyminisztérium (State
Department), az Energiaugyi Minisztérium (Department of Energy), a Nemzeti Nuklearis Biztonsagi
Igazgatdsag (National Nuclear Security Administration) és az Egyesiilt Allamok Pénziigyminisztériuma
(Treasury of the United States), (2) olyan maganvallalkozasok, mint a FireEye, a Microsoft, a Cisco, az
Intel, az Nvidia és a VMware, valamint a Deloitte, és (3) mas szervezetek, példaul a Kaliforniai Allami
Korhazak Minisztériuma (California Department of State Hospitals) és a Kent Allami Egyetem (Kent
State University) [277]. Az ismert informaciok alapjan a 18 000 érintett Ggyfélbél 2021. januér 12-ig
korUlbelll 40 vallalatot céloztak meg a tamadok a kompromittalt Orion telepitéseken keresztil. A
BitSight adatai szerint az azonositott aldozatok 80 szazaléka az Egyesiilt Allamokban talalhato, a
fennmaradd 20 szazalék pedig hét masik orszagra szorddik szét, koztlik Kanada, Mexikd, Belgium,
Spanyolorszdg, az Egyesllt Kiralysag, lzrael és az Egyesult Arab Emirségek [278]. Lehetséges
azonban, hogy vilagszerte ismeretlen entitdsok, kéztik az uniés OES és DSP szolgaltatok is

kozvetetten érintettek voltak a tamadasban.

A SolarWinds pénztigyi jelentései szerint a vallalat az incidens kapcsan csak 2020 decemberében 3,5

millié dollart koltott [279], tovabbi 40 millid dollart 2021 elsé kilenc hdnapjaban a vallalat negyedéves

74



jelentése [280] szerint, amelybdl varakozas szerint 15 millio dollar visszanyerhet6 a kiberbiztonsagi
biztositas alapjan. A SolarWinds IKT rendszereit ért kibertdmadés a véllalat miikddési kornyezetére
mért ismert pénzUgyi hatasait a 13. tablazat tartalmazza, amely kiegészUl mind az érintett vallalat és
az Ugyfelek tekintetében a csokkent biztonsagi szinttel és az &llami szereplk érintettsége
kovetkeztében a nemzetbiztonsdgi kockazattal, mely az USA esetében kiemelkedé mértékl volt
tekintettel arra, hogy az azonositott aldozatok 80 szazaléka az Egyesiilt Allamokban volt. 2021
januarban végzett szakért6i elemzések [281] szerint az érintett vallalatok és allami Ugynokségek

szaméra az incidens kezelése NPVU34 > 100 milliard $. (Az utdlagos elemzés megvalosulasara

Sum

nem talaltam informéciot.)

A 14. tablazat a SolarWinds az incidens kapcsan el6allo ismert pénzaramainak 2021-re vetitett

osszértékére vonatkozo kalkulaciot ismerteti.

13. tablazat. Az incidens valds és lehetséges hatasai (SolarWinds)

SolarWinds Ugyfelek USA
OPEX
fAT |n0|.<lj|<3nselhal£|}|as ’kovketkezteben 3.5 millié $ (2020) , ) ’ )
elmerulo extra Koltsege - Feltételezhetd Feltételezhetd
Az utdlagos vizsgalatok -40 millié § (2021)
tobbletkdltségei

Forras: Sajat szerkesztés

14. tablazat. Az incidens a SolarWinds vallalati kbltségeinek dsszértéke (millié)

2020 2021
OPEX -3,5%2 -408%°
Az incidens éves pénzarama -3,5$ -40,0062$
Twacc® 9,7% 6,15%
NFy!2021 -43,8457 $
Forrés: Sajat szerkesztés
Magyarazat:

@ A pénzaram az év végen kerilt rogzitésre
b A pénzaram a harmadik negyedév végén keriilt rogzitésre
¢ [273] US, Software (System & Application) értékek alapjan becsiilve

3.3.3 WannaCry ransomware tamadas

2017-ben a WannaCry ransomware szamos szektorban tevékenykedd aldozatot szedett, az Egyesiilt
Allamok Nemzetbiztonsagi Ugyndkségtél (National Security Agency — NSA) kiszivargott az EternalBlue
exploit felhasznalasaval, titkositva a Windows-eszkézok mereviemezein 1évé fajlokat [282]. A tamadok
a fajlok visszaallitasaért 300 és 600 dollar kozotti valtsagdijat kovetelt bitcoinban. Az &ldozatok azonban
csak egy része kapott visszafejtési kulcsot, hiaba fizetett érte. Az elsé tamadas 2017. méajusban tortént,

és a becslések szerint tobb mint 200 000 eszkozt ért el mintegy 150 orszag vonatkozasaban [283],
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beleértve a bristoli repulétér, a Deutsche Bahn, valamint az angol és skét Nemzeti Egészségugyi
Szolgalat (National Health Services — NHS) rendszereit. A mintegy 150 orszagra kiterjedd és 200 ezer

eszkozt érintd kampéany a Symantec (amely immaron a Broadcom része) becslése szerint

NPVSAmPaY — 4 milliard $, mig mas szakértok szerint NPV 4" = 8 milliard $ értékre
tehet6 [284]. A szamos érintett kdzll a tovabbiakban a bristoli reptilétér, a Deutsche Bahn, valamint az

NHS esetét targyalom.

A bristoli repUlétér utas informéacios rendszerét érintette az incidens. A két napos leéllas alatt az utasok
tajékoztatasa az indul6 jaratokrdl és a hasznalatos kapukrdl papiralapu jegyzeteken tortént, amely
kisebb fennfordulast okozott a miikodésben. Ugyanakkor a ransomware nem érintette a repulétér tobbi
rendszerét, kdztlk a kritikus rendszereket sem. A reptér részérdl az incidenselharitas kapcsan extra

kéltségek merllhettek fel, az utasok pedig némi kellemetlenséggel szembestiltek [284].

Ezzel szemben a WannaCry a hétvégi forgalom kozepette nem csak az utastajékoztatod rendszereket
érintette az incidens a mintegy négyszazhetven palyaudvaron tobb 6ran keresztll a Deutsche Bahn
esetében, hanem a jegyautomatdk sem mikodtek. A beszamoldk szerint a vasuti kozlekedési
rendszereket nem érte behatas. igy a Deutsche Bahn m(ikddését ért hatashoz a jegyautomatak kiesése
altal okozott bevételkisesés is hozzaadddik, amely az elmaradt jegyvasarlasokhoz mérten az allami

adobevetelt is csokkentette [284].

Az angol és skot Nemzeti Egészségugyi Szolgalat (National Health Services — NHS) 2017. majus 12-
én délutan mar hivatalosan kozzétette a WannaCry fert6zés tényét, amely szamos korhazban napokig
elérhetetlenné tette az IKT rendszereket. Ennek eredményként tervezett miitéteket kellett halasztani,
tovabba mintegy 13 500 rendelést toroltek, koztlk legalabb 139 potencidlis rakos beteg esetén,
valamint slrgdsségi ellatast igényld betegeket kellet atiranyitani az incidensben nem érintett
kérhazakba [285]. Osszesen 6t korhaz siirgdsségi osztalyat kellett bezami, hat szazalékkal csokkentve

a betegelldtas kapacitdsat. A tdmadas pénzlgyi hatdsat a korhdzak mikodése kapcsan

Kampany|NHS
NPV. pany|

foum = 59 millié £ értekre becsllték [286], mindamellett emberi életek kertiltek

veszélybe.

3.3.4 NotPetya ransomware tamadas

A NotPetya kampany [287] 2017. junius 27-én, az ukran alkotmany Unneplése elétti napon indult. Az
els fertzések az Intellect Service MEDoc alkalmazas szoftverfrissitési mechanizmusén keresztul
torténtek, amely egy hivatalosan jovahagyott, ukran cégeket kiszolgalé adobevallasi program volt. A
kartevé jellemzéi hasonlésagot mutattak a jol ismert Petya zsarol6virussal, de mindez egy alcazas volt,
melybél a rosszindulatu kod NotPetya elnevezése is szarmazik. Ukrajnaban cégek ezrei estek

aldozatul, koztlk olyan kritikus infrastrukturak, mint a Kijevi Boriszpol Repulétér, bankok, valamint
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energiavallalatok, példaul a Kyivenergo és az Ukrenergo. Jarulékos karként azonban szamos tovabbi
entitas is érintett volt, amelyek kdzpontja mas orszagban, kdztiik Németorszagban, Franciaorszagban,

Olaszorszagban, Lengyelorszagban, Daniaban és az Egyesiilt Allamokban tallhaté [318].

Az ukran kiberb(indzés elleni egység meglehetds késedelemmel, mindossze 2017. julius 4-én foglalta
le az Intellect Service szervereit, és azt tanacsolta a MEDoc felhasznaloknak, hogy hagyjék abba a
szoftver hasznalatat. Az Intellect Service vallalat vezetését blintetdjogi felelésségre vontak a tdmadast
eléseqitd, hanyag mddon karbantartott vallalati informatikai infrastrukturaja miatt. Az incidens elemzése

soran egyértelm( jel mutatkozott a kibertdmadas orosz eredetére [288]. Az elsé becslések szerint a

Kampany
VSum

NotPetya altal okozott karok varhatd dsszértéke 4 milliard $ < NP < 8 milliard $,

VK ampany

mig méas szakertok szerint NPV, .

> 10 milliard $ dsszegre tehetd [289]. A NotPetya éltal
okozott karok kdvetkezményeként 2018 februarban Ausztralia, Esztorszag, Dania, Litvania, Ukrajna,
az Egyesiilt Kiralysag és az Egyesiilt Allamok kdzosen nyilatkozatot adott ki, amelyben a kezdeti
kibertamadast és a kampanyszer(i hatasat hivatalosan Oroszorszagnak és az orosz hadseregnek
tulajdonitjak. A nyilatkozatot Uj-Zéland, Norvégia, Lettorszag, Svédorszag és Finnorszag is hivatalosan
tamogatta [287, p. 489]. A tovabbiakban a dan Maersk és az egyesult allamokbeli Merck esetét

targyalom.

A Maersk, mint vezetd hajézasi véllalat, az ukrajnai Odessza varosaban is Uzemeltetett irodat, ahol a
kibertamadasban a kozvetitd szerepet betdlté MEDoc kényveléprogramot hasznaltak [289]. A fertézés
hamar tullépett az iroda virtualis hatarain, mely eredményeként 7 perc alatt atterjedt az egész vallalati
IKT rendszerre, mkodésképtelenné téve 49 000 laptopot, 6 200 szerverbdl 3 500 szervert, a teljes
nyomtatasi képesség, fajlmegosztas és Enterprise Service Bus szolgaltatas megsemmisiilt, tovabba a
DHCP (Dynamic Host Configuration Protocol) és az Active Directory rendszerek is sulyosan
megseértiltek, a vCenter felhdszolgaltatasokat kezeld rendszerek instabilla valtak, és mind az 1 200
alkalmazas elérhetetienné valt, amelyekbdl korilbeldl 1 000 alkalmazas meg is semmisllt. Bar az
adatokat a biztonsagi mentés megdrizte, az alkalmazasokat nem lehetett visszaallitani a biztonsagi
masolatbdl, mivel azonnal Ujonnan megfertézédtek volna. A Deloitte segitségével sikerilt a
rosszindulatt program mikodési modjat megismerni. Azonban tobb napba telt, mire 2 000 laptopot és
az Active Directory szolgaltatast Ujjaépitették a szakemberek, mely lehet6vé tette az alapvetd Uzleti
folyamatok és rendszerek visszaallitisanak megkezdését. Két hét elteltével az dsszes globalis

alkalmazast visszaallitottak, négy hét mulva pedig az dsszes laptopot Ujratelepitették [290], [291].

Az incidens a Maersk mUikodését épp csokkend tendenciat mutato jovedelmezdség mellett érte, ami
miatt a vallalat mar a tevékenységei konszolidalasara szanta ra magat, igy a ransomware tamadas épp
egy vallalati transzformaci6 soran tortént. A szamitasok szerint az incidens elhéaritasa, elemzése, a

visszadllitas, az elmaradt bevételt stb. egyiittesen 300-350 millio $ kart okozott, hozzajarulva a 2017.
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évi -1,9 milliard $ miikodési veszteséghez. Tovabba egy év alatt a piaci kapitalizacio 27 szazalékot
csokkent [290], minthogy egyre tobb (igyfél a Maersk versenytarsai szolgaltatasat vette igénybe (15.

tablazat). Mindez feltételezhetéen negativan befolyasolta a dan GDP adatokat és a nemzetkozi

szamlat.
15. tablazat. Az incidens valos és lehetséges hatasai (Maersk)
Maersk Ugyfelek Versenytarsak Dania
OPEX -300-350 millio $ (2017) | Feltételezheté | Bevétel névekedése  |Feltételezhetd
feltételezhetd

Forrés: Sajat szerkesztés

A Merck gydgyszeripari driascég IKT rendszerei hasonloképp az ukrajnai irodajan keresztll fertézddtek
meg. Az incidens 30 000 szamitdgépet érintett, és fennakadast okozott a gyartasi, a kutatési és az
értékesitési tevékenységekben [292]. A Merck elsé nyilatkozata még arrdl szdlt, hogy képes fenntartani
a legkeresettebb és életmentd gydgyszereinek folyamatos ellatasat, masfelél figyelmeztetett méas
termékekre vonatkozo szallitdsok atmeneti csuszasara [293]. Ugyanakkor az egyik vakcinagyar
le4llasat kovetden a vallalat kilenc adag Gardasil oltéanyagot kdlcsdnzott az Egyesiilt Allamok

stratégiai készletébdl, hogy teljesitse megrendelését [292].

A Merck, az éves jelentése [294] szerint, még 2017-ben valdban nem tudta maradéktalanul az egyes
termékekre vonatkozo megrendeléseket teljesiteni az altala lefedett dsszes piacon, amely -260 millié $
hatast gyakorolt a forgalomra, valamint -286 millié $ értékben karokat okozva az értékesitési, altalanos
és adminisztrativ koltségek, valamint kutatasi és fejlesztési koltségek formajaban. Az incidens még

2018-ban is éreztette a hatasat, korilbelll -150 millié dollarral csokkentve az értékesitést.

2017-ben megkozelitdleg 45 millio $ kartalanitasi Osszeget kapott a vallalat. Bar a Merck
nagysagrenddel nagyobb pénzugyi karokat szenvedett az incidens miatt, a biztositd szerint a NotPetya
haborus cselekménynek mindsil, ami a biztositas esetén vis major eseménynek mindsul [292].
Vélaszreakcioként a Merck beperelte a biztositot, mert véleménye szerint az 1,75 milliard $ értékd
biztositasi szerz0dése a szoban forgo kiberbiztonsagi incidensre is vonatkozik. 2021. december 6-an
a New Jersey-i Legfels6bb Birdsag részleges gyorsitéletet hozott a Merck javara, és kijelentette, hogy
a haborus vagy ellenséges cselekmények kizarasa nem alkalmazhaté [295], igy az 1,4 milliard dollar

kartalanitasi 6sszeghez a Merck némileg kozelebb kerult.

A Merck IKT rendszereit ért kibertdmadas a vallalat mikodési kornyezetére mért ismert és vélt hatasat
a 16. tablazat tartalmazza. Ezen tilmenden az incidensnek tulajdonithatd az ellatasi lanc végén a
készlethiany és nem teljesitett U] értékesitésekbdl fakadd esetleges ellatatlan betegek globalis szinten.
Tovabba az ] értékesitések elmaradasa az USA GDP mutatdjara, valamint az elmaradt export miatt a

folyo fizetési mérlegre is kedvezotlen hatassal volt. A 17. tablazat a két nettd jovGbeni értéket hataroz
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meg: 2018-ra datalhaté az utolsd publikusan ismert tényleges pénzaram, masrészt a biztositasi dijra

vonatkozo varakozas kapcsan az utolsé publikus informacié 2021 év végén valt ismertté. Ez utdbbi a

bizonytalan tétel miatt nem tartalmazza a biztositas dijat.

16. tablazat. Az incidens valds és lehetséges hatasai (Merck)

Merck Ugyfelek Biztosito USA
Bevétel
Elmaradt Uj értékesitések | -260 millié $ (2017) | Elmaradt Elmaradt
150 milli6 $ (2018) dlSZ?I’IbUtOI’I adobevétel
bevétel
OPEX
Ertékesitési, altalanos és -285 milli¢ $ (2017) | Elmaradt Elmaradt
adminisztrativ koltségek, disztributori addbevétel
valamint kutatasi és bevétel
fejlesztési koltségek
Biztositas +1,4 milliard $ (?) -1,4 milliard $ (?)

Forrés: Sajat szerkesztés

17. tablazat. Az incidens a Merck vallalati kbltségeinek dsszértéke (millié)

2017 2018 2019 2020 2021
Bevétel 45%a
OPEX -545%2 -150%2
Az incidens éves pénzarama -500% -150%
Toace® 8,13% 1049%| 851%| 475%| 563%
NFyp'2018 -763,09929%
NFp'2021 -916,2037$

Forrés: Sajat szerkesztés
Magyaréazat:

a A pénzéram az év végén kerilt régzitésre
b [273] altal biztositott US, Software (System & Application) adatok alapjan becsilve

3.3.5

Meta (Facebook) szolgaltatasokat ért incidensek

2014-ig a Cambridge Analytica Facebook felhasznaldi profilokat gy(jtétt be nem etikus és nem is legalis

maodon. Az elsd hiresztelések szerint az incidens mintegy 50 millié felhasznalét érintett [296], azonban

késébbi lapértesiilések szerint csak az Egyesiilt Allamokban 87 millié fiok adata kerillt illetéktelen

kezekbe [297].

2015 évvégén a The Guardian arrél szamolt be, hogy a Cambridge Analytica segitett Ted Cruz

elndkvalasztasi kampényaban. A jelentés azt sugallja, hogy a republikdnus jeldlt tobb tizmillio

Facebook-felhasznélét fel6leld kutatason alapuld pszicholégiai adatokat hasznalt fel, hogy elényt

szerezzen npolitikai rivalisaival szemben. 2016-ban az amerikai elndkvélasztas el6tt Trump
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kampanycsapata komoly befektetéseket kezdett a Facebook-hirdetésekbe. A lépés a Cambridge
Analytica kdzremiikodésével jart, és a cég ligyvezetd igazgatdja, Mark Turnbull a brit Channel 4 News-
nak elmondta, hogy a cég a felelés a Facebookon talalhatd videokampanyért [298]. Az incidens
széleskori publicitdsat kovetden a véllalat részvényarfolyama 2018 mércius 19-én megkozelitéleg 7

szazalékot esett, mellyel a piaci értéke tobb mint 36 milliérd dollarral csokkent [299].

2018. julius 26-an a Facebook részvényarfolyama az elmarad6 bevételeket ismertetd piaci jelentés
alapjan 19 szazalékkal esett vissza. A zaro arfolyam $176,26 volt, ami azt jelenti, hogy az €l6z6 napi,
szerdai piaci kapitalizaciohoz képest ($630 milliard) a csitortoki kereskedési nap végére $510 milliard
értékre csokkent 170 millio kereskedési volumen mellett. Ez a véltozas mintegy $120 milliard

értékvesztést jelentett [300].

Ezt kovetben 2018. szeptember 28-4n a vallalat bejelentette, hogy adatlopas kdvetkeztében
felhasznaloi adatok kertiltek illetéktelen kézbe a szolgaltatdsban rejld logikai sérllékenység
kihasznalasaval [301]. A tdmadd fél mintegy 29 milli6 Facebook felhasznal személyes adatait lopta el,
ugymint sziletési datum, telefonszam, keresési elézmények és a legutdbbi bejelentkezés lokalizacioja.
Tovabba a tdmado fél hozzajutott a felhasznal6i access token-ekhez, igy hozzaférést nyerhetett az
érintett felhasznélok Facebook-fiokjaihoz, illetve tovabbi mas szolgéltatasokhoz (pl. Tinder, Spotify,
Airbnb), amelyhez a felhasznal6 a Facebook-fiokjat regisztralta. A kibertdmadas hirére mér a hivatalos
bejelentést megelézéen, 2018. szeptember 27-én a részvényarfolyam harom szazalékkal csokkent
[301].

2019. marcius 18- kereskedési nap végére a Facebook részvények a negyedik napja tartd csokkenés
kdvetkeztében 7,4 szazalékkal alacsonyabban zartak a negativ tendenciat megel6z6 arfolyamhoz
képest [302]. A rossz hireket a vallalat Chris Cox termékvezeté és Chris Daniels WhatsApp alelndk
tavozasa, valamint a Needham elemzGi lemindsités szolgaltatta. Azonban még marcius 13-an

tobbéras, minden szolgaltatast érintd szolgaltataskiesés tortént alkalmazashiba miatt [303].

2019. marcius 24-én a Facebook egy, az Instagram szolgaltatast érinté biztonsagi incidenst jelentett
be, amelyet még januarban érzékeltek egy rutin biztonsagi ellenérzés soran — belsé munkatarsak az
Instagram felhasznélok elmaszkolt jelszavaihoz férhettek hozza. Az incidenssel dsszefliggésben a
vallalat 2019. aprilis 18-an frissitette a korabbi kdzleményét, miszerint a jelszavakat nem titkositott
maodon is eltaroltak [304]. 2019. junius 12-én, miutan napvilagot latott Mark Zuckerberg vezérigazgatd
levele a ,potencidlisan problematikus adatvédelmi gyakorlatokkal” kapcsolatos aggodalmairdl, a

Facebookrészvények 2,9 szazalékkal estek vissza [305].

A Cambridge Analytica botrany és a botranyt okoz6 adatszivargas kapcsan 2018. oktdber 24-én az

Egyestilt Kiralysag Adatvédelmi Biztos Hivatala (Information Commissioner’s Office — ICO) a vallalatot
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mindossze £500 000 (kb. $643 000) pénzbirsdg megfizetésére kotelezte a Cambridge Analytica
botranyban jatszott szerepéért. (Ekkor még nem volt hatélyos a GDPR [99] a maga egy adatvédelmi
incidens kapcsan kiszabhaté €20 millio birsagaval.) A Facebook 2018.11.21-én fellebbezett,
2019.06.14-én a Torvényszék kozbensd hatarozatot hozott, amely eredményeként kotelezte az ICO-t
a dontéshozatali folyamatahoz kapcsolodo anyagok nyilvanossagra hozataléra. 2019.09.02-én az ICO
fellebbezett az ideiglenes hatarozat ellen, végil 2019. oktober 30-an a felek megegyeztek, amely

eredményeként a Facebook kifizette a biintetést [306].

Az incidenssel dsszefliggésben a Szdvetségi Kereskedelmi Bizottsag (Federal Trade Commission —
FTC) az Egyesiilt Allamokban 2019. julius 24-én $5 milliard biintetést szabott ki a vallalatra [307].
Tovabba a vizsgalat eredményeként a SEC tovabbi $100 millio biintetést szabott ki a Facebookra [308].
A birsagok, illetve tovabbi biztonsagi incidensek (pl. 2019 szeptemberben a Techcrunch tébb nem
titkositott, 419 millio rekordot tartalmaz6 adatbazis miatt tortént adatszivargasrol szamolt be [309])

ellenére, a Facebook 2019 Q3 eredménye felliimulta az elemzéi és befektetdi varakozasokat [310].

2020. majus 19-én Kanadaban az illetékes hatésag, a Competition Bureau Canada 9 milli6 CAD
bintetést szabott ki a nem megfelel6 adatvédelmi gyakorlat kovetkeztében, amelyhez az 500 000 CAD
eljarasi dij is hozzdadddott (egydtt kb. 13 221 150 USD) [311]. Bar az uniés adatvédelmi hatésagok
tobbféle témaban aktivan felléptek a vallalattal szemben, ugyanakkor a Facebook minddssze
Németorszagban a GDPR 37. cikkének nem teljesitése, azaz adatvédelmi tisztvisel6 kinevezésének
hianya miatt kapott €51 000 birsagot 2019-ben [312].

Az esetleiras alapjan a Meta (Facebook) esetében ot incidenst (|| = 5) azonositottam az alabbiak

szerint (az egyes incidenseket a felsé indexben szerepl6é szamozassal megkilonboztetve) [BZs13]:

I = Cambridge Analytica botrany
12 = Instagram sérilékenység és adatszivargas
I = I3 = 419 millié adatrekord kiszivargésa
I* = 50 milli6 felhasznal6t érintd adatlopas
I5 = Minden szolgéltatést érint6 alkalmazaskiesés
Az egyes incidensekhez kapcsolddd befolyasold tényezok (18. tablazat) alapjan az incidensekhez
hozzarendeltem az adott eseményhez tartoz6 elsé t6zsdei kereskedési napot. A 2019. junius 12-i és
2020. méjus 19-i események a Meta az éltalénos jelleggel tanusitott biztonsagi magatartasa miatt
kévetkeztek be, amely szorosan nem kdtheté egyik incidenshez sem, ezért a vellik dsszefliggésben
felmeriilé pénzaramokat az I, I, I3 és I* események kozott egyenld aranyban osztom meg (az I°

incidens bekovetkeztésre ezek az események nem voltak hatassal).
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18. tablazat. Meta (Facebook) szolgaltatasait érint6 incidensekkel sszefiiggésbe hozhaté

események (2018-2020)
Esemény Incidens |  Datum Megjegyzés
" . ; .
A Facebook felfliggeszti a Cambridge I é‘n?gﬁ(l)er:/taezsbzsfzﬁ:tgz ;Zﬁ?g;’
Analytics hozzaférését a felhasznaloi 2018.03.17. Kovetk v hétidi) kereskedési
adatokkal valo visszaélés miatt ovelkezo ( © 9') ereskedesi hapon
tudjak lereagalni az informéciot.

19 szézalékos csdkkends a A bejelentés délutan tortént, igy a

It |2018.07.25. |befektet6i reakcid a kovetkez6

bevételkiesést leird piaci jelentés alapjan

kereskedési napra varhato.

A Techcrunch 419 millié rekordot érinté

NP I3 |2018.09.04.
adatszivargasrél szamol be
I*  |2018.09.27. |Az adatlopas felfedézése
50 milli6 felhasznalét érinté adatiopas A bejelentést a péntek délelttti
I* |2018.09.28. |konferenciabeszélgetés keretében
ismertették az ujsagirokkal
Az ICO $643 000 értéki biintetést szab ki
a Cambridge Analytica adatszivargasa It |2018.10.24.
miatt
A rea’!lzalt negy,ed’eves bevétel nem éri el 120181030,
az elézetes elvarast
A Facebook az els6foku birésaghoz 1
fordult az ICO birsaga kapcsan I 2018.11.21.
I°  |2019.03.13.
Minden szolgaltatast érintd leéllas ; . : \
5 120190314, S;eles kprbgn ismertté valt a
kimaradas ténye
Ertesités izleti és személyi valtozasokrl 2019.03.18. |\Nem az eseményekre vonatkozik, de
befolyasolja az elemzést
Ingtagram adatvédelmi incidens 2 120190325,
bejelentése
A véllalat tovabbi informéaciokat kozdl,
amelyek sulyosbitjak az adatvédelmi I? 2019.04.18.
incidenst
Mark Zuckerberg vezérigazgato levele a 2
,potencialisan problémas adatveédelmi 13’ 14’ 2019.06.12.
gyakorlatokkal” kapcsolatos aggalyokrol ’
A Torvényszék kozbensd itéletében
kételezi az ICO-t, hogy hozza I [2019.06.14.
nyilvanossagra dontéshozatali anyagat
Az FTC 5 milliard dollaros biintetést szab | I*|2019.06.24.
ki a Cambridge Analytica Az informéacio széles korben torténd
adatszivarogtatasaért I |2019.06.25.

elterjedése

82




Az ICO fellebbez az ideiglenes hatarozat 120191903

ellen

A Meta (Facebook) kifizeti a biintetést I |2019.10.30.
A Competition Bureau Canada 9 millié I

CAD birsagot szabott ki helytelen 13’ 14' 2020.05.19.

adatvédelmi gyakorlatok miatt

Forrés: Sajat szerkesztés

A Cambridge Analytica botrany kévetkeztében a Meta részvények arfolyama meredeken csokkent a
2018 marciusat kdvetd honapokban a véllalatot arra kényszeritve, hogy emelje a biztonsagi torekvéseit
[BZs14]. A vallalati beszamol6 [313] szerint 2018 mésodik negyedévében a bevétel 13,73 milliard dollar
volt, amely ugyan elmaradt a kezdeti varakozasoktol -92,44 millié dollar értékben. 2018 harmadik
negyedévében a Meta 13,23 milliard dollar bevételt ért el, ami szintén elmaradt az elemzéi
varakozasoktol -115,24 milli6 dollar eltéréssel. Ezek az eltéréseket az incidens nem kivant hatasaként
azonositom, mint elmaradt bevétel. Mindezek ellenére a Meta mindkét évben nyereséges volt, mivel
éves bevétele 2018-ban 55 838 milliard dollar, 2019-ben 70 697 milliard dollar volt, mig a teljes
mikodési koltsége 2018-ban 30 925 milliard dollar, 2019-ben pedig 46 711 milliard dollar volt. Ezen
fellli pénzaramokat az esetleiras tartalmazza. Az ennek megfelel6 vallalati tobbletkoltségeket rendeli
az egyes incidensekhez hozzarendelt médon, megadva az adott pénzaram realizalasanak datumat a
19. tablazat tartalmazza. A tablazat adatait alapjan megallapitom, hogy az incidensekkel
osszefliggésben azonositott események 2018-2020 években zajlottak. Bar az incidensekhez
kapcsoléddan az incidens hatasat érezteté események 2018-ban kezdédtek, maga az incidens azt
megel6zéen valosult meg. Az illetéktelen adathozzaférések és adatfelhasznélasok talan a
legjelentdsebb a 2016-ban eldallo Egyesiilt Allamok elndkvalasztassal kapcsolatosan felmeriild
incidens, ezért a Cambridge Analytica botrannyal dsszefliggésben az incidensvizsgalathoz a 2016-

2020 id6szakra vonatkozoan végzem a szamitasokat.

19. tablazat. Az eseményekhez rendelheté nyilvanos vallalati tobbletkéltségek

I} 3 I I 5
2018. julius 26. -92 550 000$
2018. oktober 30. -115 240 000$
2019. marcius 13. -96 845 205,48%
2019. janius 24. | -5 100 000 000$
2019. oktober 30. -643 000$
2020. majus 19. -3 305 288% | -3 305288%| -3 305288%| -3 305288%

Forras: Sajat szerkesztés

A 18. tablazat a szamitasokhoz alkalmazott tokekoltségek kalkulacidjat és annak eredményét ismerteti,
felnasznalva a vallalati éves jelentések [313], [314], [315], [316], [317] adatait. A jelentések szerint a
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Meta nem dolgozott hosszu lejaratu adossaggal a vizsgalt idészakban, azonban a kotelezettségek

folyamatosan fennélltak (Ujratermel6dtek), igy az 7, t6kekoltség alkalmazasa indokolt.

20. tablazat. Meta vallalati pénziigyi adatok

2016 2017 2018 2019 2020

Eves bevételek és koltségek (millio)
Bevétel? 27 638% 40 653% 55 838$% 70 697% 85 96%
Teljes kéltség? -15211% -20 450% -30 925% -46 711$ -53 294$
Részvények szama (millio)
Class A2 2354 2397 2385 2407 2406
Class Be 538 509 469 445 443
Osszesen 2892 2 906 2 854 2 852 2 849
Toke (E), eszkoz (A) és hitel (D) értéke (millio)
A=2 64 961% 84 524 97 334% 133 376$ 159 316$
E=2 59 194% 74 347% 84 127% 101 054$ 128 29%
D=a 5767% 10 177$ 13 207% 32 322% 31 026%
Szamitott éves tékekoltségek
Twace=> 0,0473 0,2029 -0,1665 0,2739 0,2237
rg=¢ 0,0494 0,2259 -0,2000 0,3520 0,2733
rp=d 0,0316 0,0448 0,0538 0,0398 0,0210

Forras: Sajat szerkesztés

Magyarazat:

a A vallalati beszamoldkban [313], [314], [315], [316], [317] ismertetett adatok szerint

b (26) egyenlet alapjan

¢ (24) egyenlet alapjan, ahol 7y az USA T Bond éves realhozama [318], 1, az MSCI ACWI Index (USD) [319], 77 nom
USA realkamatbdl [320] és USA inflacids ratabdl [321] keriilt kiszdmitasra, 8 a Meta részvényarfolyamok [322]
S&P500 index [323] alapjan kerdilt kiszamitasra
d 7y, érteket tokéletes hitelpiacot [324] feltételezve 75 o, €rtékével becstiltem spread felar nélkul
A 21. tablazat a Meta becsiilt IT biztonsagi koltségvetését, valamint a blidzsé és az incidensekkel
osszefliggésben felmeriilt vallalati pénzaramok 2020-ra vetitett netto jovéértékét, valamint az altaluk
determinalt Incidensek hatasa mér6szam értékét tartaimazza. A koltségvetés becsléséhez a [325],
[326], [327] forrasok felhasznalasaval az IT blidzsé és IT biztonsagi blidzsé szazalékos aranyok alapjan
szubjektiv médon az IT bidzsé bevételhez képest viszonyitott aranyat 11,4 szézalékban, az IT
biztonsagi biidzsé az IT blidzséhez képest viszonyitott aranyat 10,1 szazalékban hatarozom meg. (A
becslés jellege miatt a késdbbiekben érzékenységi vizsgalatokat hajtok végre.) Ezek az aranyok azt
eredményezik, hogy az IT biztonsagi budzsé atlagosan a bevételek 1,1514 szazalékat teszik ki.
Ugyanakkor a Meta vezérigazgatojanak nyilatkozata [328] szerint a 2019-es IT biztonsagi koltségvetés
3,7 milliard dollar 0sszegben kerilt meghatarozasra. A szubjektivitast kompenzélva az elemzés soran
sziilkség szerint a projektvizsgalatok sorén alkalmazott szokvanyos érzékenységvizsgalat modszerét

alkalmazom.
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21. tablazat. Az incidensek vallalati netto jovébeli értékének és az incidens hatasanak

kiszamitasa
2016 2017 2018 2019 2020
Incidensekhez kapcsolddo IT biztonsagi bilidzsé az adott év végén (millid)
Docsulbiztonsag! | 31228 | 468085 | 642926 | 3700008 |  -989,808
Incidensekhez kapcsolddo vallalati valtozasok értéke az adott év végén (millio)
n -207,67% -5107,98% -3,31%
2 -3,31%
3 -3,31%
Iz -3,31%
5 -97,19%
Elemzés
N FYy/Biidzs¢,2020 -7 625,22%
N FY1:2020 -6 706,27%
Incidensek hatasa = +87,95%

Forrés: Sajat szerkesztés

Az incidensekhez rendelt pénzaramok a becsilt IT biztonsagi bidzsét a szamitasok szerint 87,95

szazalékkal novelték meg. A 13. abra az éves IT budzsé a bevételhez viszonyitott valtozasanak hatasat

szemlélteti, valtozatlanul hagyva az incidensek altal okozott hatasokat, azaz azt vizsgalja, hogy az NFV

(Incidensek) (masként NFV2920) érték megfelelésségét feltételezve a Biztonsagi blidzsé valtozasa

(amelyet a Biztonsagi bldzsé aranya szabalyoz) milyen hatassal van az Incidensek hatasa*

mérészamra. A biztonsagi budzsé aradnyanak maximumat a 2019-ben a publikusan elérhetd

informéciok alapjan szamitott 5,23 szazalékban hataroztam meg. Minél magasabb az éves

koltségvetés, annél kisebb az Incidensek hatésa.

Incidensek hatasa*

—e—Iucidensek hatisa

\\\

NFV (Biidzsé)

NFV (Incidens

ek)

s v e & @ B o e 28
2 2 2 2 2 828 & 2 B =

o

Biztonsagi bldzsé aranya

1
NFV (Biidzsé)
NFV (Incidensek)

13. abra. Az Incidensek hatasa* mérészam érzékenysége az IT biztonsagi biidzsére
Forras: Sajat szerkesztés
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A 14. 4bra az incidensek altal okozott pénzaramok valtozadsanak hatasat mutatja az éves IT biztonsagi
bidzsé oOsszegeit valtozatlanul hagyva, mely szerint minél magasabbak az incidensek vallalati
koltségei, annal nagyobb az Incidensek hatésa. Az abra azt vizsgalja, hogy az NFV (Budzsé) érték
megfelelésségét feltételezve az Incidensek altal okozott pénzaramok véltozasa (amelyet a Biztonsagi

incidens multiplikator szabalyoz) milyen hatassal van az Incidensek hatasa* mérészamra.

—e—Incidensek hatisa NFV (Biidzsé) NFV (Incidensek

Udzsé

NFV (Incidensek

millio

Incidensek hatasa
NFV (B

Biztonsagi biidzsé aranya

14. abra. Az Incidensek hatasa mér6szam érzékenysége az incidensek pénzaramaira
Forrés: Sajat szerkesztés
Az Incidensek érzékelési eltérése mér6szdm meghatarozasahoz meg szikséges vizsgalni a
részvényarfolyamok kapcsan el6allé abnormélis hozamokat, melyhez az eseményvizsgalat (event
study) modszerét [329] alkalmazom a 3. fliggelékben meghatarozott médszertan szerint. Az abnormalis
hozamok értékét a részvények mennyiségével O0sszeszorozva adddik az abnormalis hozamok
osszértéke. Ennek az adott év végére vetitett 6sszegét, valamint a tulajdonosi értékben bekdvetkezett
valtozasok év végére vetitett dsszértékét a 22. tablazat tartalmazza. Az adatok alapjan adddik, hogy
az arfolyamok abnormalis hozamok alapjan azonositott valtozasa a tulajdonosi értékben bekovetkezett
tulajdonosi érték ~39-szerese.
22. tablazat. Az incidensek részvényarakra és részvényekre gyakorolt hatasanak

osszehasonlitasa
2016 2017 2018 2019 2020

Az eseményekkel 6sszefliggd részvényarfolyam értékvaltozasai az adott év végen (millié)

(o -166,90$ 12 151,90$
Incidensekhez kapcsolodo tokevaltozasok értéke az adott év végén (millid)
g, -207 675 | -5207,125 | -13,24$
Elemzés
Igum Igum
NFp?020 1672,81% -7 001,12%
Incidensek érzékelési eltérése
= 3883,19%

Forras: Sajat szerkesztés
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A 15. abra az Incidensek érzékelési eltérése mér6szdm az incidensek hataséra vallalat értékeiben
bekovetkezett valtozadsokbdl levezetett tulajdonosi értékekben bekovetkezett véltozasokra vald
érzékenységet szemlélteti valtozatlan abnormalis hozam mellett. Az &bra azt vizsgélja, hogy az NFV
(Sajattéke valtozas) érték megfelelésségét feltételezve az NFV (arfolyamvaltozas) maddosulasa
(amelyet a Biztonsagi incidens multiplikdtor szabalyoz) milyen hatassal van az
Incidensek érzékelési eltérése™ mérészamra. Minél magasabb az incidens tulajdonosi értékre

vetitett hatésa, annal kisebb a tulajdonosi érték és az arfolyamok kozott eltérés mértéke.

—e—Incidensek érzékelési eltérése ——NFV (arfolyamvaltozas) NFV (Sajattdke valtozas)

1500% $0

-$50 000

NFV (arfolya
NFV (5

3000% -$100 000

Incidensek érzékelési eltérése

-$150 000

-$250 000

0% -$300 000
0.5 1.0 1.5 20 2,5 3.0 5

Biztonsagi incidens multiplikator

15. abra. Az Incidensek érzékelési eltérése mér6szam érzékenysége az incidensek
pénzaramaira
Forras: Sajat szerkesztés
A fejezetben felhasznalt részletes adatok és alkalmazott kalkulacié az Open Science Foundation

oldalan [BZs15] érhetd el.

3.4 Osszefoglalas és kovetkeztetések

A fejezetben a kiberbiztonsag pénzigyi tervezés dsszefliggéseire alapozva az incidensek ex post
szubjektiv mddon valasztottam ki a vallalati, vallalattulajdonosi, a vallalat mikro6kondmiai kornyezetét
ért hatasok, valamint a makrogazdasagi kovetkemények vizsgélatahoz. Ennek megfeleléen a nem
tervezett incidensek, illetve a tervezett incidensek nem vart hatasainak vizsgalatdhoz a metodoldgiat
(1) a szervezetre és tulajdonosaira gyakorolt hatasok, (2) a vallalat mikddési kornyezetét ért hatasok,

valamint (3) a makrogazdaséagi és nemzetkdzi pénzigyi hatasok tekintetében alakitottam ki.

Szervezetre gyakorolt hatasok elemzéséhez megadtam az Incidens hatasa és az
Incidensek hatasa mérdszamokat és azok tobb évre sz0l6 valtozatait, amelyek megadjak, hogy az
adott incidens hany szazalékkal modositotta a koltségvetéstervezetet a megadott idéintervallumon
vizsgélva. A szervezet (kifejezetten a nyilvanosan miikodd részvénytarsasagok esetén) tulajdonosaira

gyakorolt hatasok vizsgélatdhoz ~meghatéroztam az Incidensek érzékelési eltérése
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mérészamot, amely 6sszehasonlitja az incidensekbdl fakaddan el6allo részvényarfolyam véltozast és

a tulajdonosi érték valtozasat.

A véllalat miikodésére és mikodési kdrnyezetét ért hatasok a (1) bevételeket modositd tételek, (2) az
OPEX novelé tételek és (3) a CAPEX ndveld tételek kategdriakban kildnbdzd eseményeket
(szcenéridkat) hataroztam meg, amelyek hatasat a kozvetlenll érintett szervezet miikodésébél fakadd
tipikus Uzleti és gazdasagi kapcsolatain keresztlli lehetséges hatasokat is vizsgéltam, amelyet a

kibertamadéasi kampanyok vizsgaltara is kiterjesztettem.

Az ex post elemzésre vald tekintettel a pénziigyi szamitdsokhoz a nett6d jovéértéket (NFV) vettem
alapul, amely — a nett6 jelenértékhez (NPV) hasonlatosan — érzékeny a kamatlabak és a pénzaramok
minél pontosabb meghatarozaséra. El6bbi gazdasagi véllalatok esetében az adott entitas
kockazatossagara figyelemmel a CAPM alapu becslést alkalmaztam. Makrogazdasagi és nemzetkozi
pénzUgyi hatasokat a nemzeti szamlak eurdpai rendszere (ESA2010) szerint vizsgaltam, amely sorén

a vallalatra gyakorolt hatasokat a makrogazdasagi mutatdszam rendszerében helyeztem el.

Béar a mddszertan végrehajtasat a kivalasztott esettanulményokon tobb esetben a publikusan elérhetd
adatok hianya meggatolta, ugyanakkor a megvaldsitott részleges vagy teljes értékii elemzések alapjan

az alabbi kovetkeztetéseket vonom le:

1) A Tesco Bank, SolarWinds, Merck, Meta (Facebook) incidensek alapjan egy incidens tobb
éven at is kifejtheti a hatasat.

2) A Meta (Facebook) incidens alapjan egy incidens hatasa és az incidens bekovetkezte eltérd
naptari és pénzugyi évben is megvaldsulhat.

3) Egy incidens a véllalatra, Ugyfeleire (beleértve a maganszemélyeket), a véllalat (zleti
partnereire, tulajdonosaira, az allamra és dsszességében a makrogazdasag teljesitményére
és a nemzetkdzi pénzugyekre is hatassal lehet.

4) A véllalatra és vallalattulajdonosokra gyakorolt hatas részeként egy incidens a vallalat
kockazatossagara is hatassal lehet. Ezzel 6sszefliggésben sejtésként fogalmazom meg, egy
incidens a kockéazatossag mértékére gyakorolt hatasa a vallalatra jellemzd lokacio, iparag,
szervezeti méret, a digitalizaciotol valé fliggéség mértéke, az érintett adatok fliggvénye. Ennek
megallapitasa tovabbi kutatast igényel.

5) A részvényesek, mint vallalattulajdonosok, hajlamosak lehetnek a kiberbiztonsagi incidensek

altal okozott hatas mértékét tulreagalni. Ennek megallapitasa tovabbi kutatast igényel.
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OSSZEGZETT KOVETKEZTETESEK

A technoldgiai fejlédés, a digitalizaci6 mértéke, azaz az IKT szolgéltatasok penetracidjabdl és a
kilonbdz6 agazatok IKT infrastrukturatdl és szolgaltatasoktol vald fliggbseégébdl fakadon az IKT mar
nem mindsul kilon &dgazatnak, hanem a modern, innovativ gazdaségi rendszerek alapjat képezi. A
fokozodo tarsadalmi fugg6ség kovetkeztében felmerilé vélt-valds hatédsok kezelése pedig a

kiberbiztonsag és kibervédelem erésitését igényli.

A KC1 kutatasi céllal 8sszefiiggésben az 1. fejezetben attekintettem a jelentds, Esztorszagot 2007-ben
ért kibertamadasi kampany utani idészakra vonatkozdan az unios politikai elkdtelezédés fejlédését,
illetve az ennek kovetkeztében manifesztalddott jogszabalyokat. Az aktualis uniés jogszabalyok
egyertelmlen befolydsoljgk a szupranacionalis és nemzeti kiberbiztonsagi és kibervédelmi
képességeket, valamint determinaljak az érdekelt feleket és azok kotelezettségeit. Ez a meghatarozas
a NIS 2 iranyelv altal ,kell6 mértékben” bonyolult modon valdsult meg, alapozva a hatalyba tartozas
jellegére (az agazat/alagazat, a szervezet mérete, a kockazati besorolas stb. fliggvénye) vagy a
joghatésag megvaldsitasara. Tovabba a NIS 2 iranyelv megteremti a lehetéséget a tagallamok
szamara, hogy a gazdasagi szempontbdl fontos szereplket az iranyelv hatalya alé helyezze. Azonban
az iranyelv nem hatarozza meg a vizsgalandé gazdasagi szempontok jellegét, igy a tagallamokra

hagyva a mddszertan meghatérozasat (ezzel fokozva a tagallami eltérések mértékét).

A jogalanyok szdmara a NIS 2 iranyelv és tovabbi jogszabalyok (pl. DORA) tételesen eldirjak egyes
kiberbiztonsagi kontrollok kialakitasat és fenntartasat. A jogszabalyok tovabba kijeldlik a feligyeleti
hatésagot, illetve hatésagokat és meghatérozzak a kapcsolédd feladatokat és fellgyeleti
lehetéségeket, amely a birsagolastis magaban foglalja. Mindez azt jelenti, hogy a szervezeti és vallalati

szintli szerepl6k szdmara jelentds elvarasok jelentkeznek.

Tovabbi nyomast jelent a jogalanyok iranyaban, hogy a megndvekedett IKT penetracio és fliggéség a
kilonbozo (kils6 és belsd) human eredetii fenyegetd tényezék szaméra a motivacio fliggvényében
pénzszerzés, informacidszerzés vagy épp szabotalas végrehajtasat jelentheti. Mindemellett a
szerkezeti és kornyezeti fenyegetések is jelentds problémat okozhatnak. Ennek folyomanyaként, a KC2
kutatasi céllal sszefliggésben azonositottam azokat a megkdzelitéseket, amelyek elésegithetik a
fenyegetések szisztematikus azonositasat és elemzését. Ide soroltam példaul az altaldnos kockazati
kereteket és modszereket (NIST SP 800-39, ISO/IEC 27005), (2) a fenyegetés modellezési
keretrendszereket (Attack tree modelling) és az eszkozok, taktikak, folyamatok (TTP) alapu
modellezéseket (MITRE ATT&CK, MITRE CAPEC). Az elemzés részeként a kibertérbeli miveletekre
és képességekre alapozva azonositottam és analizaltam a kiberfenyegetések, kilonosképp a human
eredetii fenyegetd tényezdk jellemzéit, illetve elemeztem a kiberfenyegetésekhez kapcsolodd TTP és

loC informéciok megosztési lehetdségeit. A rendszerezett informéaciokat felhasznélva megalkottam ,A
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fenyegetések és az érintettek attributumainak és kapcsolatanak modelljét’, illetve arra alapozva
vizualizéltam ,A fenyegetések és az érintettek modellezési lehetdségeit’. A modellt felhasznélva
vizsgaltam a STIX 2.1 képességeivel, amelyet az Eurdpai Uni6 altal tdmogatott MISP platform is
implemental. Megéllapitottam, hogy a STIX, valamint a MISP platform szerves részét képezi az
incidensekrél sz6l6 informéaciok disszeminacioja is. Ugyanakkor az incidensek kezelése jelenleg nem
a hatdsagi bejelentésekre vonatkozé elvarasok szerint valosul meg. Azonban ahogy a MISP platform
a pénzugyi csaldsokkal kapcsolatos informaciok és a terrorizmusellenes informaciék megosztasara

alkalmassa valt, ugy a hatosagi bejelentések kezelésére is képessé tehetd.

A jogalanyok szaméra kovetkez6 fajo pontként jelentkezik a fenyeget6 tényezék altal a bekovetkezésik
esetén okozott kdzvetlen és kdzvetett hatasok, amelyek jelentds mértékben pénzben is kifejezhetdek.
A KC3 kutatasi céllal Osszefiggésben meghataroztam a kiberbiztonségi incidensek pénzugyi
elemzésének egy lehetséges modszertanat, amely alapjan megmutattam, hogy egy kiberbiztonsagi
incidens vallalatra (és a vallalat kockdzatossaganak megitélésére), Ugyfeleire (beleértve a
maganszemélyeket), a véllalat Uzleti partnereire, tulajdonosaira, az &llamra és dsszességében a
makrogazdasag teljesitményére és a nemzetkdzi pénzigyekre is hatdssal lehet. A szervezetre
gyakorolt hatasok elemzéséhez meghataroztam az Incidens hatasa és az Incidensek hatasa,
valamint az Incidensek érzékelési eltérése™ meér0szamokat. A vizsgalt esetek alapjan
megéllapitottam, hogy egy incidens hatésa és az incidens bekovetkezte eltéré naptari és pénzlgyi
évben is megvaldsulhat, a hatas tobb éven at is jelentkezhet. Tovabba hipotetikus jelleggel azt a
kdvetkeztetést vontam le, hogy a véllalatra és vallalattulajdonosokra gyakorolt hatas részeként egy
incidens a vallalat kockazatossagara is hatéssal lehet, valamint a részvényesek, mint
vallalattulajdonosok, hajlamosak lehetnek a kiberbiztonsagi incidensek altal okozott hatds mértékét

tulreagalni. Mindezek tényszerii megéllapitasa tovabbi kutatast igenyel.

Uj tudomanyos eredmények
A kutatdsom soran az Eurdpai Unid kiberbiztonsaganak vizsgalatahoz a jogszabalyi, a
fenyegetettségek és a pénzlgyi-gazdasagi jellegli Osszefliggések elemzéséhez meghatérozott
hipotézisekre vonatkozoan az alabbi téziseket fogalmazom meg. A H2 és a H3 hipotézisek két részbél

allé osszetett hipotézisek, ennélfogva a kapcsolodo téziseket ketté bontva kezelem.

T1: lgazoltam, hogy léteznek olyan szervezetek, illetve profitorientalt vallalkozasok, amelyek
bar jelentés tarsadalmi vagy gazdasagi funkciot toltenek be, nem vonatkoznak rajuk az
unios jogszabalyokban eléirt kiberbiztonsagi elvarasok. [BZs2] [BZs3] [BZs4] [BZs5] [BZs6]
[BZs7]
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T2.1:

T2.2:

T3.1:

T3.2:

Igazoltam, hogy a kiberbiztonsagi incidensek menedzselése kapcsan az Eurépai Unio
hatalyos jogszabalyai atfedésben hatarozzak meg a vonatkozd szabalyokat. [BZs1] [BZs2]
[BZs3] [BZs6]

Az elemzés soran megallapitottam, hogy a kiberfenyegetettségre vonatkozé informaciok
megosztasat szolgalé célrendszerek az incidensek hatdsagi bejelentési kotelezettség
tamogatasara is alkalmasak. [BZs1] [BZs7] [BZs8] [BZs9]

Igazoltam, hogy egy szervezet esetén egy kiberbiztonsagi incidens gazdasagi hatasanak
vizsgalata tobbféle szempont alapjan is lehetséges. [BZs10] [BZs11] [BZs12] [BZs13]
[BZs14] [BZs15]

A Magyarorszagon hatalyos jogszabalyokra korlatozédva igazoltam, hogy a hatalyos
jogszabalyok helyteleniil hatarozzak meg a kiberbiztonsagi incidensek pénziigyi jellegi
uzleti hatasok vizsgalatara vonatkoz6 elvarasokat, amelyet a kockazatok elemzésekor
figyelembe kell venni. [BZs10] [BZs11] [BZs12] [BZs13] [BZs14]

Ajanlasok

A kutatasom eredményeképp a kdvetkez6 ajanlasokat fogalmazom meg:

A1.1:

A1.2:

A2:

A3.1:

A3.2:

Javaslom a késébbiekben a NIS 2 iranyelv utddja esetén (,NIS 3 irdnyelv”) a kiberbiztonségban

érintettek korének tovabbi szélesitését.

Javaslom a gazdasagi érintettség alapjan torténd kijelolés feltételeinek szabalyozasat egy

Eurdpai Unidban egységes szempontrendszer alkalmazasa mellett.

Javaslom az Eurdpai Unid jogszabélyaiban a hatosagi incidensbejelentési kotelezettség
szabalyozasanak felilvizsgalatat, valamint az incidensbejelentési kotelezettség technikai

tamogatasanak (pl. MISP platform alapon torténd) kialakitasat.

Javaslom az Uzleti hatasok vizsgalati szempontjait az Eurdpai Uni6 egészére vonatkozoan
egységes jelleggel kezelését, minimalisan vizsgalandd szempontok és értékintervallumok
megadasa mellett. Ezzel 6sszefliggésben az incidensek pénziigyi hatasainak id6belisége, a
tobb évben jelentkezd negativ pénzaramok, a bekovetkezés és a jelentkezd hatas kozotti idébeli

differencia kezelése elengedhetetlen.

Javaslom a vallalatok kockazatossaganak (beta) tobbfaktor modell alapu szadmitasa soran a
kiberbiztonsagi és adatvédelmi incidensek hatasainak figyelembevételét. E javaslat egyben

meghatérozza a kés6bbi kutatasaim alapjait.

91



IRODALOMJEGYZEK

(1]

[2]

[3]

[4]

[5]

[6]

[7]

[8]

[9]

[10]

(1]

Karvalics L., ‘Informaciés tarsadalom - mi az? Egy kifejezés jelentése, torténete és
fogalomkornyezete’, in Az informaciés tarsadalom. Az elmélettl a politikai gyakorlatig, L. Pintér,
Ed., Budapest: Gondolat Kiadd, 2007, pp. 29-46.

F. Webster, ‘What information society?’, Information Society, vol. 10, no. 1, pp. 1-23, 1994, doi:
10.1080/01972243.1994.9960154.

R. Kurzweil, ‘The Law of Accelerating Returns’, in Alan Turing: Life and Legacy of a Great
Thinker, C. Teuscher, Ed., Berlin, Heidelberg: Springer, 2004, pp. 381-416. doi: 10.1007/978-3-
662-05642-4_16.

Molnar Sz., Kollanyi B. és Székely L., ‘Tarsadalmi halozatok, haldzati tarsadalom’, in Az
informacids tarsadalom. Az elmélettdl a politikai gyakorlatig, Pintér L., Ed., Budapest: Gondolat
Kiado, 2007, pp. 64-81.

D. Bell, ‘The Coming of the Post-Industrial Society’, Educ Forum, vol. 40, no. 4, pp. 574-579,
1976, doi: 10.1080/00131727609336501.

European Union, ‘Information society’. Hozzaférés: 2020.12.09. [Online]. Elérheté: https://eur-

lex.europa.eu/summary/glossary/information_society.html

S. Micossi, ‘30 Years of the Single European Market’, Bruges European Economic Policy
Briefings, vol. 41, pp. 1-36, 2016, Hozzaférés: 2023.02.26. [Online]. Elérheté:

https://www.coleurope.eu/sites/default/files/research-paper/beep41_0.pdf

Eurdpai Bizottsag, A Bizottsag kdzleménye az Eurdpai Parlamentnek, a Tanacsnak, az Eurdpai
Gazdasagi és Szocialis Bizottsagnak és a Régiok Bizottsaganak Eurdpai digitalis egységes piaci
stratégia. 2015. Hozzaférés: 2022.10.16. [Online]. Elérhetd: https://eur-lex.europa.eu/legal-
content/HU/TXT/?uri=CELEX:52015DC0192

Munk S., ‘A kibertér fogalmanak egyes, az egységes értelmezést biztositdo kérdéser’,
Hadtudomany, vol. 28, no. 1, pp. 113-131, 2018, doi: 10.17047/HADTUD.2018.28.1.113.

ENISA, ‘ENISA overview of cybersecurity and related terminology’. Hozzaférés: 2019.02.17.
[Onling].  Elérhetd:  https://www.enisa.europa.eu/publications/enisa-position-papers-and-

opinions/enisa-overview-of-cybersecurity-and-related-terminology

D. T. Kuehl, ‘From Cyberspace to Cyberpower: Defining the Problem’, in Cyberpower and
National Security, Potomac Books and National Defense University, 2009, pp. 24-42. doi:
10.2307/j.ctt1djmhj1.7.

92



[12]

[13]

[14]

[19]

[16]

[17]

[18]

[19]

[20]

[21]

Kovacs L., A kibertér védelme. Budapest: Dialég Campus Kiado, 2018. [Online]. Elérhetd:

https://www.uni-nke.hu/document/uni-nke-hu/Kovécs Laszl6.pdf

Haig Zs., Informaciés miveletek a kibertérben. Budapest: Dialdg Campus Kiadd, 2018.
Hozzaférés: 2023.02.26. [Online]. Elérhetd: https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/12651/web_PDF_Informacios_muveletek_a_kiberte
rben.pdf

Munk S., ‘Informacids szintér, informacids kdrnyezet, informéacios infrastruktura’, Nemzetvédelmi
egyetemi kdzlemények, vol. VI, no. 2, pp. 133-154, 2002, doi: 20.500.12944/1083.

Berzsenyi D., ‘Globalis kihivas, regiondlis valaszok: kiberbiztonsag Kelet-Kozép-Eurdpaban’,
Nemzet és Biztonsag, no. 3, pp. 69-79, 2017, Hozz&férés: 2022.12.04. [Online]. Elérhetd:
https://folyoirat.ludovika.hu/index.php/neb/article/view/3721/2999

Szérényi A., ‘A nem-allami szerepl6k befolyasanak ndvekedése a nemzetkdzi kapcsolatok
kilonbozd  terlletein’, Corvinus  University of Budapest, Budapest, 2014. doi:
10.14267/phd.2014080.

Haig Zs., Hajnal B., Kovécs L., Muha L. és Sik Z. N., A kritikus informécios infrastrukturak
meghatarozasanak modszertana. ENO Advisory Kift., 2009. Hozzéférés: 2022.07.23. [Online].
Elérhetd: https://nki.gov.hu/wp-
content/uploads/2009/10/a_kritikus_informacios_infrastrukturak_meghatarozasanak_modszert

ana.pdf

Haig Zs. és Kovacs L., Kritikus infrastruktirak és kritikus informéacios infrastruktirak. Nemzeti
Kozszolgalati Egyetem, 2012. [Online]. Elérhetd: https://www.uni-nke.hu/document/uni-nke-

hu/kritikus_infrastrukturak.pdf

M. Ryba, ‘The role of ICT components in the functioning of critical infrastructure’, in Critical
Infrastructure Security - the ICT Dimension, J. Swigtkowska, Ed., Krakéw: The Kosciuszko
Institute, 2014, pp. 59-62.

S. Kumar, A. K. Singh és M. A. Kalam, ‘Intelligent electronic device functionality and interfacing:
An experimental examination of smart grid’, International Journal of Recent Technology and
Engineering, vol. 8, no. 2 Special Issue 11, 2019, doi: 10.35940/ijrte.B1523.098251119.

Y. Maleh, ‘IT/OT convergence and cyber security’, Computer Fraud & Security, vol. 2021, no.
12, pp. 13-16, 2021, doi: https://doi.org/10.1016/S1361-3723(21)00129-9.

93



[22]

[23]

[24]

[25]

[26]

[27]

[28]

[29]

[30]

[31]

[32]

[33]

Muha L. és Krasznay Cs., Az elektronikus informaciés rendszerek biztonsaganak
menedzselése. Nemzeti Kdzszolgalati Egyetem, 2018. Hozzaférés: 2023.02.26. [Online].
Elérheto: https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/7135/Az%20elektronikus%20inform%C3%A1ci%C3
%B3s%20rendszerek%20biztons%C3%A19%C3%A1nak%20menedzsel%C3%A9sej%C3%B
3.pdf

M. Dunn Cavelty és M. Suter, ‘The Art of CIIP Strategy: Tacking Stock of Content and
Processes’, in Critical Infrastructure Protection, J. Lopez, R. Setola, and S. D. Wolthusen, Eds.,
Springer, 2012, pp. 15-38. doi: 10.1007/978-3-642-28920-0_2.

A. Sarri és K. Moulinos, Stocktaking, Analysis and Recommendations on the Protection of ClIs.
ENISA, 2016. doi: 10.2824/534303.

D. Strucl, ‘Comparative study on the cyber defence of NATO Member States’, NATO CCDCOE.
Hozzaférés: 2022.07.27. [Online]. Elérhetd: https://ccdcoe.org/uploads/2022/04/Comparative-
study-on-the-cyber-defence-of-NATO-Member-States.pdf

A. Ekelhart, S. Fenz, M. D. Klemen és E. R. Weippl, ‘Security ontology: Simulating threats to
corporate assets’, in Information Systems Security, A. Bagchi and V. Atluri, Eds., Kolkata, India:
Springer, 2006. doi: 10.1007/11961635_17.

R. von Solms és J. van Niekerk, ‘From information security to cyber security’, Comput Secur,
vol. 38, pp. 97-102, 2013, doi: 10.1016/j.cose.2013.04.004.

Eurdpai Tanacs és Az Eurdpai Uni6 Tanacsa, ‘Informaciovédelem’. Hozzaférés: 2022.08.14.
[Online]. Elérheto: https://www.consilium.europa.eu/hu/general-secretariat/corporate-

policies/classified-information/information-assurance/
International Organization for Standardization, ISO/IEC 27000:2018, 5th ed. 2018.

Eurdpai Kdzponti Bank, ‘What is cyber resilience? Hozzaférés: 2022.08.14. [Online]. Elérhetd:

https://www.ecb.europa.eu/paym/cyber-resilience/html/index.hu.html

International Organization for Standardization, 1ISO 22301:2019 - Security and resilience —

Business continuity management systems — Requirements. 2019.

T. Bonnyai, ‘Kritikus infrastrukturak védelme’, in Kritikus informaciés infrastrukturak védelme, V.
Dedk, Ed., Budapest: Nemzeti Kozszolgalati Egyetem, 2019, pp. 56-83.

L. Robert M., “The Sliding Scale of Cyber Security’, SANS Institute. Hozzaférés: 2022.08.16.
[Online]. Elérhetd: https://sansorg.egnyte.com/dl/GJEumszLQX

94



[34]

[35]

[36]

[37]

[38]

[39]

[40]

[41]

[42]

[43]

[44]

[49]

R. M. von Roessing, The Business Model for Information Security. ISACA, 2010.

International Organization for Standardization, ‘ISO/IEC 27001:2013 Information technology —

Security techniques — Information security management systems — Requirements’, 2013.

International Organization for Standardization, ISO/IEC 27002:2022 — Information security,

cybersecurity and privacy protection — Information security controls. 2022.

National Institute of Standards and Technology, ‘Framework for Improving Critical Infrastructure
Cybersecurity, Version 1.1, Gaithersburg, MD, 2018. doi: 10.6028/NIST.CSWP.04162018.

National Institute of Standards and Technology, ‘NIST Special Publication 800-53: Security and
Privacy Controls for Information Systems and Organizations’, Gaithersburg, MD, 2020. doi:
10.6028/NIST.SP.800-53r5.

Wimmer A., ‘Uzleti teljiesitménymérés az értékteremtés szolgalataban’, Vezetéstudomany -

Budapest Management Review, vol. 35, no. 9, pp. 2-11, 2004.

National Institute of Standards and Technology, ‘NIST Special Publication 800-207 - Zero Trust
Architecture’, 2020. doi: https://doi.org/10.6028/NIST.SP.800-207.

International Organization for Standardization, ISO/IEC 15408-1:2022 Information security,
cybersecurity and privacy protection — Evaluation criteria for IT security — Part 1: Introduction

and general model’. 2022.

A Bizottsag (EU) 2024/482 végrehajtasi rendelete a kozOs kritériumokon alapuld eurdpai
kiberbiztonsagi tanusitasi rendszer (EUCC) elfogadésa tekintetében az (EU) 2019/881 eurdpai
parlamenti és tanécsi rendelet alkalmazésara vonatkozd szabalyok megallapitasardl. 2024.
Hozzaférés: 2024.03.03. [Online]. Elérheté: http://data.europa.eu/eli/reg_impl/2024/482/0j

OWASP, ‘Application Security Verification Standard 4.0.3". Hozzaférés: 2022.08.27. [Online].
Elérhet6:
https://raw.githubusercontent.com/OWASP/ASVS/v4.0.3/4.0/O0WASP%20Application%20Secu
rity%20Verification%20Standard%204.0.3-en.pdf

American Psychological Association, ‘APA Dictionary of Psychology’. Hozzaférés: 2022.09.15.
[Online]. Elérhetd: https://dictionary.apa.org

ISACA Magyarorszagi Egyestlet, ISACA magyar szakkifejezés-gyljtemény. 2014. Hozzaférés:
2023.02.26. [Online]. Elérhetd: https://www.isaca.org/-
Imediaffiles/isacadp/project/isacal/resources/glossary/isaca-glossary-english-

hungarian_1213.pdf

95



[46]

[47]

[48]

[49]

[50]

[51]

[52]

[53]

[54]

[59]

[56]

[57]

[58]

A. Tversky és D. Kahneman, ‘The framing of decisions and the psychology of choice’, Science
(1979), vol. 211, no. 4481, pp. 453-458, 1981, doi: 10.1126/science.7455683.

D. Kahneman, Thinking, Fast and Slow. New York: Farrar, Straus and Giroux, 2011.

A. Chariri, ‘Cognitive Limitations and Decision Making’, Jurnal Bisnis Strategi, vol. 3, pp. 21-28,
1999.

Barabasi A. L., The Formula: The Universal Laws of Success. New York: Little, Brown and

Company, 2018.

A. Anastasios, ‘The 2019 SANS Security Awareness Report: Awareness Training Is Rising'’.
Hozzaférés: 27, 2022.02.27. [Online]. Elérhetd: https://www.tripwire.com/state-of-security/sans-

security-awareness-training-rising

L. Spitzner, ‘Applying Security Awareness to the Cyber Kill Chain | SANS Security Awareness’,
SANS Institute. Hozzaférés: 2020.02.01. [Online]. Elérhetd: https://www.sans.org/security-

awareness-training/blog/applying-security-awareness-cyber-kill-chain

2013. évi L. torvény az allami és dnkormanyzati szervek elektronikus informaciobiztonsagaral.
2013. Hozzéaférés: 2024.03.11. [Online]. Elérhetd: https://njt.hu/jogszabaly/2013-50-00-00

Michelberger P. és Horvath Z., ‘Biztonsagorientalt folyamatmenedzsment’, International Journal

of Engineering and Management Sciences, vol. 2, no. 4, 2017, doi: 10.21791/ijems.2017.4.28.

A. Schmidt, ‘The Estonian Cyberattacks’, in A Fierce Domain: Conflict in Cyberspace, 1986 to
2012, J. Healey, Ed., Vienna: Cyber Conflict Studies Association, 2013, pp. 174-193.

D. K. Bohl, B. B. Hughes, M. T. Irfan, E. S. Margolese-Malin és J. R. Solérzano, ‘Cyber Benefits
and Risks: Quantitatively Understanding and Forecasting the Balance’, University of Denver,
Zurich Insurance and Atlantic Council, 2015. Hozzaférés: 2023.02.27. [Online]. Elérheté:
https://korbel.du.edu/pardee/resources/cyber-benefits-and-risks-quantitatively-understanding-

and-forecasting-balance

Trading Economics, ‘Estonia - Credit Rating’. Hozzaférés: 2020.10.15. [Online]. Elérheté:
https://tradingeconomics.com/estonia/rating

The Baltic Times, ‘S&P’s slams Estonia with negative outlooks’, 2007.07.04. [Online]. Elérhet:

https://lwww.baltictimes.com/news/articles/18203/

Republic of Estonia, ‘Estonian National Strategic Reference Framework 2007-2013'.
Hozzaférés: 2023.02.16. [Online]. Elérhet6:

96



[59]

[60]

[61]

[62]

[63]

[64]

[65]

[66]

[67]

https://vana.struktuurifondid.ee/sites/default/files/estonian_national_strategic_reference_frame
work_2007-2013.pdf

Ministry of Defence - Estonia, ‘Cyber Security Strategy’. [Online]. Elérhet6:
https://www.enisa.europa.eu/topics/national-cyber-security-strategies/ncss-map/national-cyber-
security-strategies-interactive-map/strategies/cyber-security-
strategy/@@download_version/993354831bfc4d689c20492459f8a086/file_en

S. Herzog, ‘Revisiting the Estonian Cyber Attacks: Digital Threats and Multinational Responses’,
Journal of Strategic Security, vol. 4, no. 2, pp. 49-60, 2011, doi: 10.5038/1944-0472.4.2.3.

Parada ., ‘A NATO kibervédelmi irnyelveinek fejlédése’, Honvédségi Szemle — Hungarian
Defence Review, vol. 146, no. 3, pp. 3-13, 2018, Hozzaférés: 2023.02.27. [Online]. Elérheté:

https://kiadvany.magyarhonvedseg.hu/index.php/honvszemle/article/view/373

Eurdpai Tanacs Fotitkarsaga, Europai biztonsagi stratégia - Biztonsagos Eurdpa egy jobb
vilagban. Luxembourg: Az Eurdpai Unié Kiadohivatala, 2009. doi: 10.2860/15719.

Armas J. és Nagy L., ‘Hibrid hadviselés: a befolyas megtartasanak-megszerzésének Uj eszkoze
a posztszovjet térségben?’, Honvédségi Szemle — Hungarian Defence Review, vol. 148, no. 2,
pp. 74-88, 2020, doi: 10.35926/hsz.2020.2.8.

Az Eur6pai Parlament és a Tandcs 1007/2008/EK rendelete az Eurdpai Halozat- és
Informaciobiztonsagi Ugynokség létrehozasarsl szolo 460/2004/EK rendeletnek az Ugyndkség
megbizatasi ideje tekintetében torténé modositasarol. 2008. Hozzaférés: 2022.10.05. [Online].
Elérhetd: http://data.europa.eu/eli/reg/2008/1007/oj

Az Europai Kozosségek Bizottsaga, A Bizottsag kozlemeénye az Eurdpai Parlamentnek, a
Tanacsnak, az Eurépai Gazdasagi és Szocialis Bizottsagnak és a Régiok Bizottsdganak a
kritikus informatikai infrastruktirak védelmérdl. 2009. Hozzaférés: 2022.10.07. [Online].
Elérhetd: https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2009:0149:FIN:hu:PDF

Eurdpai Bizottsag, EUROPA 2020 Az intelligens, fenntarthaté és inkluziv névekedés stratégiaja.
2010. Hozzaférés: 2022.10.07. [Online].  Elérhetd:  https://eur-lex.europa.eu/legal-
content/hu/ALL/?uri=CELEX%3A52010DC2020

Eurdpai Bizottsag, A Bizottsag kozleménye az Eurdpai Parlamentnek, a Tanacsnak, az Europai
Gazdasagi és Szocialis Bizottsagnak és a Régiok Bizottsagénak — Az eurdpai digitélis
menetrend.  2010.  Hozzaférés:  2022.10.07.  [Online].  Elérhetd:  https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2010:0245:FIN:HU:PDF

97



[68]

[69]

[70]

[71]

[72]

[73]

[74]

[79]

[76]

Megéllapodéas az Eurdpai Parlament, az Eurdpai Tanacs, az Eurdpai Uni6 Tanécsa, az Eurdpai
Bizottsag, az Eurdpai Uni6 Birdsaga, az Eurdpai Kdzponti Bank, az Europai Szamvevdszék, az
Eurdpai Kullgyi Szolgélat, az Europai Gazdasagi és Szocialis Bizottsag, a Régidk Eurdpai
Bizottséga és az Eurdpai Beruhdzasi Bank kozott az unios intézmények, szervek és hivatalok
halézatbiztonsagi vészhelyzeteket elharité csoportjanak (CERT-EU) szervezetérdl és
mikodésérél. 2018. Hozzaférés: 2022.10.08. [Online]. Elérhetd: https://eur-lex.europa.eu/legal-
content/hu/TXT/?uri=CELEX:32018Q0113(01)

Az Eurbépai Parlament és a Tandcs 580/2011/EU rendelete az Eurdpai Haldzat- és
Informaciobiztonsagi Ugyndkség létrehozasardl szol6 460/2004/EK rendeletnek az igyndkség
megbizatasi ideje tekintetében torténd modositasarol. 2011. Hozzaférés: 2022.10.05. [Online].
Elérhetd: http://data.europa.eu/eli/reg/2011/580/0j

Az Eurépai Parlament és a Tanacs 526/2013/EU rendelete az Eurdpai Uniés Halozat- és
Informacidbiztonsagi Ugyndkségrdl (ENISA) és a 460/2004/EK rendelet hatalyon kiviil
helyezésérdl. 2013. Hozzaférés: 2022.10.08. [Online]. Elérheto:
http://data.europa.eu/eli/reg/2013/526/0j

Az Eurdpai Uni6 kiberbiztonsagi stratégidja: Nyilt, megbizhaté és biztonsagos kibertér. 2013.
Hozzaférés: 2022.10.08. [Online]. Elérheté: https://eur-lex.europa.eu/legal-
content/hu/TXT/?uri=CELEX:52013JC0001

L. Dupré, EP3R 2010-2013 - Four Years of Pan-European Public Private Cooperation. ENISA,
2014. doi: 10.2824/565581.

Eurdpai Unid, ‘Szamitastechnikai Blin6zés Elleni Eurépai Kdzpont az Europolon belll'.
Hozzaférés: 2022.10.10. [Online]. Elérhetd: https://eur-lex.europa.eu/legal-
content/HU/TXT/?uri=LEGISSUM:230806_1

Eurdpai Bizottsag, A Bizottsdg kozleménye a Tanacsnak és az Eurdpai Parlamentnek -
Kizdelem digitalis korunk blindzésével: Szamitastechnikai Blinozés Elleni Eurdpai Kdzpont
létrehozdsa. 2012.  Hozzaférés:  2022.10.10.  [Online].  Elérheté:  https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0140:FIN:HU:PDF

Az Eurdpai Uni6 Tanacsa, Unids kibervédelmi szakpolitikai keret. 2014. [Online]. Elérhet6:
http://data.consilium.europa.eu/doc/document/ST-15585-2014-INIT/hu/pdf

Eurdpai Bizottsag, A Bizottsag kozleménye az Eurdpai Parlamentnek, a Tanacsnak, az Europai

Gazdaséagi és Szocidlis Bizottsagnak és a Régiok Bizottsdganak - Az eurdpai biztonsagi

98



[77]

[78]

[79]

[80]

[81]

[82]

[83]

[84]

stratégia. 2015. Hozzaférés: 2022.10.09. [Online]. Elérhetd: https://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:52015DC0185

Eurdpai Kulugyi Szolgélat, K6zos jovokép, kozos fellepés: Erésebb Eurdpa - Globélis stratégia
az Eurdpai Uni6 kil- és biztonsagpolitikajara vonatkozéan. Luxembourg: Az Eurdpai Unio
Kiaddhivatala, 2016. doi: 10.2871/695883.

Az Eurdpai Parlament és a Tanacs (EU) 2016/1148 iranyelve a halozati és informacids
rendszerek biztonsaganak az egész Unidban egységesen magas szintjét biztositd
intézkedésekrdl. 2016. Hozzaférés: 2022.10.08. [Online]. Elérhet6:
http://data.europa.eu/eli/dir/2016/1148/0j

Eurdpai Bizottsag, Kdzos kozlemény az Eurdpai Parlamentnek és a Tanacsnak - Ellenallo
képesség, elrettentés, védelem: az Unid erételjes kiberbiztonsaganak kiepitése. 2017.
Hozzaférés: 2022.10.10. [Online]. Elérhetd: https://eur-lex.europa.eu/legal-
content/HU/TXT/PDF/?uri=CELEX:52017JC0450

D. E. Sanger, ‘As Russian Hackers Probe, NATO Has No Clear Cyberwar Strategy’, The New
York Times, 2016.06.17. [Online]. Elérhetd:

https://www.nytimes.com/2016/06/17/world/europe/nato-russia-cyberwarfare.html

Molnar A., ‘Az Eurdpai Uni6 kiberbiztonsaggal kapcsolatos tevékenysége’, in Kritikus
informacids infrastruktirak védelme, Deak V., Ed., Budapest: Nemzeti Kdzszolgalati Egyetem,
2019, pp. 35-55.

Az Eurdpai Unié Tanacsa, Unios kibervédelmi szakpolitikai keret (2018. évi naprakésszé tett
valtozat). 2018. [Online]. Elérhetd: http://data.consilium.europa.eu/doc/document/ST-14413-
2018-INIT/hu/pdf

Az Eurdpai Parlament és a Tanacs (EU) 2019/881 rendelete az ENISA-rol (az Eurdpai Unios
Kiberbiztonsagi  Ugynokségrsl) és az informaciés és kommunikaciés —technolégiak
kiberbiztonsagi tanusitasarol, valamint az 526/2013/EU rendelet hatalyon kivil helyezésérdl
(kiberbiztonsagi  jogszabaly). 2019. Hozzaférés: 2022.10.12. [Online].  Elérhetd:
http://data.europa.eu/eli/reg/2019/881/0j

A Tanacs (EU) 2019/796 rendelete az Uniét vagy annak tagallamait fenyegetd kibertémadasok
elleni korlatozd intézkedésekrdl. 2019. Hozzaférés: 2022.10.12. [Online]. Elérhetd:
http://data.europa.eu/elilreg/2019/796/0j

99



[85]

[86]

[87]

[88]

[89]

[90]

[91]

[92]

Az Eurdpai Unié Tanacsa, ‘Az els6 uniés szankciok kibertdmadasok elkovetbivel szemben'.
Hozzaférés: 2022.10.12. [Online]. Elérhetd: https://www.consilium.europa.eu/hu/press/press-

releases/2020/07/30/eu-imposes-the-first-ever-sanctions-against-cyber-attacks/pdf

Eurépai Tanacs, ‘A Tanacs koOvetkeztetéseket fogadott el a csatlakoztatott eszkdzok
kiberbiztonsagarol'. Hozzaférés: 2022.10.13. [Online]. Elérhetd:
https://www.consilium.europa.eu/hu/press/press-releases/2020/12/02/cybersecurity-of-

connected-devices-council-adopts-conclusions/pdf

Kozos kozlemény az Eurdpai Parlamentnek és a Tanacsnak - Az EU kiberbiztonsagi stratégiaja
a digitalis évtizedre. 2020. Hozzaférés: 2022.10.14. [Online]. Elérhetd: https://eur-
lex.europa.eu/legal-content/hu/TXT/?uri=CELEX:52020JC0018

Az Eurdpai Parlament és a Tanacs (EU) 2021/887 rendelete az Eurdpai Kiberbiztonsagi Ipari,
Technoldgiai és Kutatdsi Kompetenciakdzpontnak és a nemzeti koordinaciés kdzpontok
halozatdnak a létrehozasarol. 2021. Hozzéférés: 2022.10.14. [Online]. Elérhetd:
http://data.europa.eu/eliireg/2021/887/0j

Eurdpai Bizottsag, Javaslat — Az Eurdpai Parlament és a Tan&cs iranyelve az Unié egész
terliletén egységesen magas szint(i kiberbiztonsagot biztositd intézkedésekrél, valamint az (EU)
2016/1148 iranyelv hatalyon kivil helyezésérdl. 2020. Hozzaférés: 2022.10.15. [Online].
Elérhetd: https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=COM:2020:823:FIN

Az Eurdpai Uni6 Tanacsa, Javaslat — Az Europai Parlament és a Tanécs iranyelve az Unié egész
terlletén egységesen magas szint(i kiberbiztonsagot biztositd intézkedésekrél, valamint az (EU)
2016/1148 iranyelv hatalyon kiviil helyezésérsl — Altalanos megkozelités. 2021. Hozzaférés:
2022.10.15. [Online]. Elérhetd: https://data.consilium.europa.eu/doc/document/ST-14337-2021-
INIT/hu/pdf

Az Eurépai Parlament és a Tanacs (EU) 2022/2555 iranyelve az Unid egész terlletén
egységesen magas szintl kiberbiztonsagot biztositd intézkedésekrdl, valamint a 910/2014/EU
rendelet és az (EU) 2018/1972 iranyelv mddositasarol és az (EU) 2016/1148 irdnyelv hatélyon
kiviil helyezésérél (NIS 2 iranyelv). 2022. Hozzaférés: 2023.01.12. [Online]. Elérhetd:
http://data.europa.eu/eli/dir/2022/2555/0j

A Bizottsag kézleménye az Eurdpai Parlamentnek, a Tandcsnak, az Eurépai Gazdasagi és
Szocialis Bizottsagnak és a Régiok Bizottsdganak - Digitalis iranytli 2030-ig: a digitélis évtized
megvaldsitasanak eurdpai mddja. 2021. Hozzaférés: 2022.10.15. [Online]. Elérheté: https://eur-
lex.europa.eu/legal-content/hu/TXT/?uri=CELEX%3A52021DC0118

100



[93]

[94]

[95]

[96]

[97]

[98]

[99]

[100]

[101]

S. Backman, ‘Risk vs. threat-based cybersecurity: the case of the EU’, European Security, vol.
32, no. 1, pp. 85-103, 2022.05., doi: 10.1080/09662839.2022.2069464.

A Tanacs 2008/114/EK iranyelve az eurdpai kritikus infrastruktirédk azonositasardl és
kijelolésérdl, valamint védelmUk javitdsa szikségességének értékelésérdl. 2008. Hozzaférés:
2022.09.30. [Online]. Elérhetd: http://data.europa.euleli/dir/2008/114/oj

Eurdpai Bizottsag, Javaslat Az Eurdpai Parlament és a Tanacs iranyelve a kritikus fontossagu

vrar

lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52020PC0829

Eurdpai Bizottsag, Javaslat — Az Eurdpai Parlament és a Tanacs rendelete a pénziigyi agazat
digitalis mikodési reziliencidjardl és az 1060/2009/EK rendelet, a 648/2012/EU rendelet, a
600/2014/EU rendelet, valamint a 909/2014/EU rendelet mddositasardl. 2020. Hozzaférés:
2022.10.15. [Online]. Elérhetd: https://eur-lex.europa.eu/legal-
content/HU/TXT/?uri=CELEX:52020PC0595

Az Eurdpai Parlament és a Tanacs 910/2014/EU rendelete a belsé piacon torténd elektronikus
tranzakcidkhoz kapcsolodo elektronikus azonositasrol és bizalmi szolgéltatasokrol, valamint az
1999/93/EK iranyelv hatalyon kivil helyezésérdl. 2014. Hozzaférés: 2022.11.02. [Online].
Elérhetd: http://data.europa.eu/eli/reg/2014/910/0j

Eurépai Bizottsag, Javaslat az Eurépai Parlament és a Tanacs rendelete a 910/2014/EU
rendeletnek az eurdpai digitélis személyazonossag keretének létrehozésa tekintetében torténd
modositasardl.  2021.  Hozzaférés:  2022.10.17.  [Online].  Elérhetd:  https:/eur-
lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:52021PC0281

Az Eurépai Parlament és a Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes
személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok
szabad aramlasardl, valamint a 95/46/EK rendelet hatalyon kivil helyezésérdl (altalanos
adatvédelmi  rendelet).  2016.  Hozzéférés:  2022.09.16.  [Online].  Elérheté:
http://data.europa.eu/eliireg/2016/679/0j

Az Eurdpai Parlament és a Tanacs 575/2013/EU rendelete a hitelintézetekre és befektetési
vallalkozasokra vonatkozd prudencialis kovetelményekrdl és a 648/2012/EU rendelet
maodositasarol. 2013. Hozzaférés: 2024.05.09. [Online]. Elérhet6:
http://data.europa.eu/eli/reg/2013/575/0

Az Europai Parlament és a Tanacs (EU) 2015/2366 iranyelve a bels6 piaci pénzforgalmi
szolgéltatasokrol és a 2002/65/EK, a 2009/110/EK és a 2013/36/EU iranyelv és a 1093/2010/EU

101



[102]

[103]

[104]

[105]

[106]

[107]

[108]

[109]

[110]

[111]

rendelet modositasardl, valamint a 2007/64/EK iranyelv hatalyon kivil helyezésérél. 2015.
Hozzaférés: 2022.11.02. [Online]. Elérhetd: http://data.europa.eu/eli/dir/2015/2366/0j

2013. évi CCXXXVII. torvény a hitelintézetekrdl és a pénzigyi vallalkozasokrél. 2013.
Hozzaférés: 2024.03.10. [Online]. Elérhetd: https://njt.hu/jogszabaly/2013-237-00-00

42/2015. (lll. 12.) Korm. rendelet a pénzlgyi intézmények, a biztositok és a viszontbiztositok,
tovabba a befektetési vallalkozasok és az arutdzsdei szolgéltatok informatikai rendszerének
védelmérdl. 2015. Hozzaférés: 2024.03.10. [Online]. Elérhetd: https://njt.hu/jogszabaly/2015-42-
20-22

2012. évi CLXVI. torvény a létfontossagu rendszerek és létesitmények azonositasardl,
kijelolésérdl ~ és  védelmérdl.  Hozzaférés:  2024.03.10.  [Online].  Elérheté:
https://njt.hu/jogszabaly/2012-166-00-00

2015. évi CCXXII. torvény az elektronikus Ugyintézés és a bizalmi szolgaltatasok altalanos
szabalyairdl. 2015. Hozzéaférés: 2024.03.10. [Online]. Elérhetd: https://njt.hu/jogszabaly/2015-
222-00-00

2023. évi CIII. torvény a digitalis allamrdl és a digitélis szolgaltatasok nyujtdsanak egyes
szabalyairdl. 2023. Hozzaférés: 2024.03.10. [Online]. Elérhetd: https://njt.hu/jogszabaly/2023-
103-00-00

2011. évi CXII. térvény az informéacios onrendelkezési jogrél és az informécioszabadsagrol
jogszabaly  tartalmazza. 2011.  Hozzaférés:  2023.03.27.  [Online].  Elérhet6:
https://njt.hu/jogszabaly/2011-112-00-00

2023. évi XXIII. torvény a kiberbiztonsagi tanusitasrdl és a kiberbiztonsagi feligyeletrél. 2023.
Hozzaférés: 2024.03.10. [Online]. Elérhetd: https://njt.hu/jogszabaly/2023-23-00-00

2013. évi CCXXXV. torvény az egyes fizetési szolgaltatokrol. 2013. Hozzaférés: 2024.03.10.
[Online]. Elérhetd: https://njt.hu/jogszabaly/2013-235-00-00

Centre for Cybersecurity Belgium, ‘The NIS 2 Directive: what does it mean for my organization?’
Hozzaférés: 2024.03.12. [Online]. Elérhetd: https://cch.belgium.be/en/nis-2-directive-what-

does-it-mean-my-organization

Eurdpai Parlament, Jelentés a 2016-2020-as id6szakra vonatkozd uniés e-kormanyzati
cselekvési tervrél. 2017. Hozzaférés: 2022.10.12. [Online]. Elérhetd:

https://www.europarl.europa.eu/doceo/document/A-8-2017-0178_HU.pdf

102



[112]

[113]

[114]

[115]

[116]

[117]

[118]

[119]

[120]

Anomali, ‘APT28 Timeline of Malicious Activity’. Hozzaférés: 2023.02.27. [Online]. Elérheté:

https://www.anomali.com/blog/a-timeline-of-apt28-activity

J. Orr, ‘Incident Of The Week: 4 Million Bulgarian Citizens Affected By Tax Agency Data Breach’,
CYBER Security Hub, 2019.07.26. [Online]. Elérhetd:
https://www.cshub.com/attacks/articles/incident-of-the-week-4-million-bulgarian-citizens-

affected-by-tax-agency-data-breach

A Tanécs 904/2010/EU rendelete a hozzaadottérték-add teriletén torténd kozigazgatasi
egyuttmikodésrdl és csalas elleni kizdelemrél (atdolgozas). 2010. Hozzaférés: 2022.10.11.
[Online]. Elérhetd: http://data.europa.eu/eli/reg/2010/904/0]

187/2015. (VII. 13.) Korm. rendelet az elektronikus informaciés rendszerek biztonsagi
felligyeletét ellatd hatdésagok, valamint az informacidbiztonsagi felligyeld feladat- és
hataskorérél, tovabba a zart célu elektronikus informécios rendszerek meghatarozasarol. 2015.
Hozzaférés: 2024.03.11. [Online]. Elérhetd: https://njt.hu/jogszabaly/2015-187-20-22

2013. évi CXXXIX. torvény a Magyar Nemzeti Bankrol. 2013. Hozzaférés: 2024.03.11. [Online].
Elérhet: https://njt.hu/jogszabaly/2013-139-00-00.62

41/2015. (VIl. 15.) BM rendelet az allami és Onkormanyzati szervek elektronikus
informacidbiztonsagardl sz6l6 2013. évi L. térvényben meghatarozott technoldgiai biztonsagi,
valamint a biztonsagos informéacios eszk6zokre, termékekre, tovabba a biztonsagi osztalyba és
biztonsagi szintbe soroldsra vonatkozé kovetelményekrdl. 2018. Hozzaférés: 2023.02.27.
[Online]. Elérhetd: https://njt.hu/jogszabaly/2015-41-20-0A

National Institute of Standards and Technology, NIST Special Publication 800-53: Security and
Privacy Controls for Federal Information Systems and Organizations. 2013. doi:
10.6028/NIST.SP.800-53Ar4.

Miniszterelnoki Kabinetirodat vezeté miniszter, A Miniszterelnoki Kabinetirodat vezeté miniszter

MK rendelete a biztonsagi osztalyba sorolas kovetelményeirél, valamint az
egyes biztonsagi osztalyok esetében alkalmazandd konkrét védelmi intézkedésekrdl. 2024.
Hozzaférés: 2024.03.11. [Online]. Elérhet6:
https://cdn.kormany.hu/uploads/document/2/25/25e/25e5d729f900acc21babb2d22da8cc03aa8
10a71.pdf

Decreto del Presidente del Consiglio dei Ministri 14 aprile 2021, n. 81. Hozzaférés: 2022.10.29.
[Online]. Elérheté: https://www.normattiva.it/uri-

103



[121]

[122]

[123]

[124]

[125]

[126]

[127]

[128]

[129]

[130]

[131]

[132]

res/N2Ls?urn:nir:stato:decreto.del.presidente.del.consiglio.dei.ministri:2021-04-
14;81vig=2021-06-30

S. Schmitz-Berndt and P. G. Chiara, ‘One step ahead: mapping the Italian and German
cybersecurity laws against the proposal for a NIS2 directive’, International Cybersecurity Law
Review, vol. 3, pp. 289-311, 2022. doi: 10.1365/s43439-022-00058-7.

BSI-Gesetz vom 14. August 2009 (BGBI. | S. 2821), das zuletzt durch Artikel 12 des Gesetzes
vom 23. Juni 2021 (BGBI. | S. 1982) geandert worden ist. Hozzaférés: 2022.10.29. [Online].
Elérhetd: https://www.gesetze-im-internet.de/bsig_2009/BJNR282110009.html

ENISA, ‘Best practices for cyber crisis management’, 2024. doi: 10.2824/767828.

J. De Muynck and S. Portesi, ‘Strategies for Incident Response and Cyber Crisis Cooperation’,
2016. doi: 10.2824/967546.

NIS Cooperation Group, ‘Synergies in Cybersecurity Incident Reporting’. 2020.12. Hozzaférés:
2023.01.19. [Online]. Elérhetd:

https://ec.europa.eu/newsroom/dae/document.cim?doc_id=72147

C. Lambrinoudakis et al., Interoperable EU risk management framework. ENISA, 2022. doi:
10.2824/07253.

D. J. Bodeau, C. D. McCollum, and D. B. Fox, ‘Cyber Threat Modeling: Survey, Assessment,
and Representative Framework’, 2018.04. Hozzaférés: 2022.11.23. [Online]. Elérheté:
https://www.mitre.org/sites/default/files/2021-11/prs-18-1174-ngci-cyber-threat-modeling. pdf

Joint Task Force Transformation Initiative, NIST SP 800-39 Managing Information Security Risk.
National Institute of Standards and Technology, 2011. doi: 10.6028/NIST.SP.800-39.

1SO/IEC 27005:2022 Information security, cybersecurity and privacy protection — Guidance on

managing information security risks’, 2022.

National Institute of Standards and Technology, NIST SP 800-30 R1 - Guide for conducting risk
assessments. 2012. doi: 10.6028/NIST.SP.800-30r1.

Office of the Director of National Intelligence, ‘Building Blocks of Cyber Intelligence’. Hozzaférés:

2023.02.23. [Online]. Elérhetd: https://www.dni.gov/index.php/cyber-threat-framework

B. Schneier, ‘Attack trees: Modeling security threats’, Dr. Dobb’s Journal, 1999.12., Hozzaférés:
2022.11.23. [Online]. Elérhetd:

https://www.schneier.com/academic/archives/1999/12/attack_trees.html

104



[133]

[134]

[135]

[136]

[137]

[138]

[139]

[140]

[141]

[142]

[143]

[144]

L. Zhang, A. Taal, R. Cushing, C. de Laat, and P. Grosso, ‘A risk-level assessment system based
on the STRIDE/DREAD model for digital data marketplaces’, Int J Inf Secur, vol. 21, pp. 509-
525, 2021, doi: 10.1007/s10207-021-00566-3.

B. E. Strom, A. Applebaum, D. P. Miller, K. C. Nickels, A. G. Pennington, and C. B. Thomas,
‘MITRE ATT&CK: Design and Philosophy’. Hozzaférés: 2021.12.11. [Online]. Elérheté:
https://attack.mitre.org/docs/ATTACK_Design_and_Philosophy_March_2020.pdf

MITRE, ‘Common Attack Pattern Enumeration and Classification’. Hozzaférés: 2022.11.24.

[Online]. Elérhetd: https://capec.mitre.org/index.html

T. Ucedavélez and M. M. Morana, Risk Centric Threat Modeling: Process for Attack Simulation
and Threat Analysis. John Wiley & Sons, Inc, 2015. doi: 10.1002/9781118988374.

ENISA, ‘Cyber Security and Resilience of smart cars’, 2016. doi: 10.2824/87614.

ENISA, ‘Glossary’. Hozzaférés: 2022.11.29. [Online]. Elérhetd:
https://www.enisa.europa.eu/topics/risk-management/current-risk/risk-management-

inventory/glossary

National Institute of Standards and Technology, FIPS 200 - Minimum Security Requirements for
Federal Information and Information Systems. 2006, doi: 10.6028/NIST.FIPS.200.

ENISA,  ‘Threat  Taxonomy.  Hozzaférés:  2023.01.16.  [Online].  Elérheto:
https://www.enisa.europa.eu/topics/cyber-threats/threats-and-trends/enisa-threat-

landscape/threat-taxonomy/view

NIS Cooperation Group, ‘Cybersecurity Incident Taxonomy'. 2018. Hozzaférés: 2023.01.17.
[Online]. Elérhetd: https://ec.europa.eu/information_society/newsroom/image/document/2018-
30/cybersecurity_incident_taxonomy_00CD828C-F851-AFC4-0B1B416696B5F710_53646.pdf

M. Theocharidou, A. Malatras, I. Lella, and E. Tsekmezoglou, ‘Threat Landscape 2021". ENISA,
2021. doi: 10.2824/324797.

G. Alblas és E. Wijsman, Organisational Behaviour, 2nd Edition. London: Routledge, 2021. doi:
10.4324/9781003194736.

D. Gervasi, G. Faldetta, M. M. Pellegrini és J. Maley, ‘Reciprocity in organizational behavior
studies: A systematic literature review of contents, types, and directions’, European
Management Journal, vol. 40, no. 3, pp. 441-457, 2022, doi: 10.1016/j.emj.2021.07.008.

105



[145]

[146]

[147]

[148]

[149]

[150]

[151]

[152]

[153]

[154]

[155]

[156]

[157]

R. A. Gandhi, Anup Sharma, W. Mahoney, W. Sousan, Q. Zhu és P. A. Laplante, ‘Dimensions
of Cyber-Attacks: Cultural, Social, Economic, and Political’, IEEE Technology and Society
Magazine, vol. 30, no. 1, pp. 28-38, 2011, doi: 10.1109/MTS.2011.940293.

Verizon, ‘Data Breach Investigations Report 2020". Hozz&férés: 2021.03.23. [Online]. Elérheté:

https://enterprise.verizon.com/resources/reports/2020-data-breach-investigations-report.pdf

M. Lee, ‘Russia Is Losing a War Against Hackers Stealing Huge Amounts of Data’, The Intercept.
Hozzaférés: 2022.12.09. [Online]. Elérhetd: https://theintercept.com/2022/04/22/russia-hackers-

leaked-data-ukraine-war/

W. Chang, A. Mohaisen, A. Wang, and S. Chen, ‘Measuring botnets in the wild: Some new
trends’, in ASIACCS 2015 - Proceedings of the 10th ACM Symposium on Information, Computer
and Communications Security, 2015, pp. 645-650. doi: 10.1145/2714576.2714637.

C. Cimpanu, ‘Hacker takes over 29 IoT botnets’, ZDNet. Hozzéférés: 2020.03.10. [Online].

Elérhetd: https://www.zdnet.com/article/hacker-takes-over-29-iot-botnets/

IBM Corporation, ‘The inside story on botnets’. Hozzaférés: 2023.02.27. [Online]. Elérhetd:

https://securityintelligence.com/inside-story-on-botnets/

K.-L. Hui and J. Zhou, ‘The Economics of Hacking’, Oxford Research Encyclopedia of Business
and Management, 2020, doi: 10.2139/ssrn.3695381.

D. Manky, ‘Cybercrime as a service: A very modern business’, Computer Fraud and Security,
vol. 2013, no. 6, pp. 9-13, 2013, doi: 10.1016/S1361-3723(13)70053-8.

Szér P., The Art of Computer Virus Research and Defense. New Jersey: Pearson Education
(US), 2005.

C. G. J. Putman, A. Abhishta és L. J. M. Nieuwenhuis, ‘Business Model of a Botnet’, in
Proceedings - 26th Euromicro International Conference on Parallel, Distributed, and Network-
Based Processing, PDP 2018, 2018, pp. 441-445. doi: 10.1109/PDP2018.2018.00077.

MITRE, ‘Develop  Capabilites’.  Hozzaférés:  2023.01.05.  [Online].  Elérheté:
https://attack.mitre.org/techniques/T1587/

MITRE, ‘Obtain  Capabiliies’. = Hozzaférés:  2023.01.05.  [Online].  Elérheté:
https://attack.mitre.org/techniques/T1588/

CERT-FR, ‘The malware-as-a-service Emotet’, 2021.02. Hozzaférés: 2023.01.27. [Online].
Elérhetd: https://www.cert.ssi.gouv.fr/uploads/CERTFR-2021-CTI-003.pdf

106



[158]

[159]

[160]

[161]

[162]

[163]

[164]

[165]

[166]

[167]

[168]

[169]

R. M. Ryan és E. L. Deci, ‘Intrinsic and Extrinsic Motivations: Classic Definitions and New
Directions’, Contemp Educ Psychol, vol. 25, no. 1, pp. 54-67, 2000, doi:
10.1006/ceps.1999.1020.

H. Rhee, ‘Comparison of Process Theories to Content Theories in Motivating Workforces’,
International Journal of Human Resource Studies, vol. 9, no. 4, pp. 267-274, 2019, doi:
10.5296/ijhrs.v9i4.15620.

M. F. Washburn, ‘Dynamic Psychology . By Robert Sessions Woodworth. New York, Columbia
University Press. 1918. Pp. 210., Science (1979), vol. 48, no. 1241, 1918, doi:
10.1126/science.48.1241.372.

S. B. Klein, Motivation: Biosocial Approaches. McGraw-Hill, 1982.

E. N. és C. L. Hull, ‘Principles of Behavior. An Introduction to Behavior Theory’, J Philos, vol. 40,
no. 20, pp. 558-559, 1943, doi: 10.2307/2019960.

O. Guy-Evans, ‘Drive-Reduction Theory and Human Behavior, SimplyPschichology.
Hozzaférés: 2022.12.12. [Online]. Elérhetd: https://www.simplypsychology.org/drive-reduction-
theory.html

A. H. Maslow, ‘A theory of human motivation’, Psychol Rev, vol. 50, no. 4, pp. 370-396, 1943,
doi: 10.1037/h0054346.

A. H. Maslow, Motivation and Personality, 2nd Edition. Harper & Row, 1970.

A. H. Maslow, ‘New Introduction: Religions, Values, and Peak-Experiences’, Journal of

Transpersonal Psychology, vol. 2, no. 2, pp. 83-90, 1970.
A. H. Maslow, Motivation és personality, 3rd Edition. Delhi, India: Pearson Education, 1987.

C. Miller, ‘Kim Jong-il and me: How to build a cyber army to attack the U.S.’, in DEF CON 18,
2010. Hozzaférés: 2022.12.21. [Online]. Elérhetd: https://defcon.org/images/defcon-18/dc-18-
presentations/Miller/DEFCON-18-Miller-Cyberwar.pdf

E. Hutchins, M. Cloppert és R. Amin, ‘Intelligence-driven computer network defense informed by
analysis of adversary campaigns and intrusion kill chains’, Leading Issues in Information Warfare
& Security Research, vol. 1, no. 1, pp. 1-14, 2011, Hozz&férés: 2023.02.27. [Online]. Elérhetd:
https://www.lockheedmartin.com/content/dam/lockheed-martin/rms/documents/cyber/LM-

White-Paper-Intel-Driven-Defense.pdf

107



[170]

[171]

[172]

[173]

[174]

[175]

[176]

[177]

[178]

[179]

[180]

[181]

[182]

[183]

MITRE, ‘MITRE ATT&CK - Enterprise Matrix’. Hozzaférés: 2021.12.11. [Online]. Elérhetd:

https://attack.mitre.org/matrices/enterprise/

MITRE, ‘MITRE ATT&CK - Mobile Matrix’. Hozzaférés: 2022.12.23. [Online]. Elérhett:

https://attack.mitre.org/matrices/mobile/

MITRE, ‘MITRE ATT&CK - ICS Matrix'. Hozzaférés: 2022.12.23. [Online]. Elérhetd:

https://attack.mitre.org/matrices/ics/

MITRE, ‘Common Weakness Enumeration’. Hozzaférés: 2023.01.04. [Online]. Elérheté:

https://cwe.mitre.org/

MITRE, ‘Common Vulnerabilities and Exposures’. Hozzaférés: 2023.01.04. [Online]. Elérhet6:

https://cve.mitre.org/

N. Y. Conteh és P. J. Schmick, ‘Cybersecurity:risks, vulnerabilities and countermeasures to
prevent social engineering attacks’, International Journal of Advanced Computer Research
(IJACR), vol. 6, no. 23, pp. 31-38, 2016, doi: 10.19101/IJACR.2016.623006.

ENISA, ‘ENISA Threat Landscape Report 2018, 2019. doi: 10.2824/622757.
ENISA, ‘Threat Landscape 2022’, 2022. doi: 10.2824/764318.

J. Aycock, Spyware and adware. New York, NY: Springer, 2011. doi: 10.1007/978-0-387-77741-
2.

S. Eskandari, A. Leoutsarakos, T. Mursch és J. Clark, ‘A First Look at Browser-Based
Cryptojacking’, in Proceedings - 3rd IEEE European Symposium on Security and Privacy
Workshops, EURO S and PW 2018, 2018. doi: 10.1109/EuroSPW.2018.00014.

J. R. Youngblood, ‘Ransomware’, in Business Theft and Fraud, 1st Edition., J. R. Youngblood,
Ed., Boca Raton, FL: Taylor & Francis Group, 2016, pp. 307-310. doi: 10.1201/9781315380780.

P. Brichant, Ryan; Eftekhari, ‘The rise of disruptionware’, ICIT & Forescout. Hozzaférés:
2019.09.29. [Online]. Elérhetd: https:/icitech.org/wp-content/uploads/2019/09/ICIT-Brief-The-

Rise-of-Disruptionware.pdf

P. Ravali, ‘A Comparative Evaluation of OSI and TCP/IP Models’, International Journal of
Science and Research, vol. 4, no. 7, pp. 514-521, 2013.

S. M. Specht és R. B. Lee, ‘Distributed Denial of Service: Taxonomies of Attacks, Tools and

Countermeasures’, in Proceedings of the International Workshop on Security in Parallel and

108



[184]

[185]

[186]

[187]

[188]

[189]

[190]

[191]

[192]

[193]

[194]

Distributed Systems, San Francisco, 2004, pp. 543-550. Hozz&férés: 2023.02.27. [Online].
Elérhetd: http://palms.ee.princeton.edu/PALMSopen/DDoS%20Final%20PDCS%20Paper.pdf

E. C. Tandoc, Z. W. Lim és R. Ling, ‘Defining “Fake News”: A typology of scholarly definitions’,
Digital Journalism, vol. 6, no. 2. pp. 137-153, 2018. doi: 10.1080/21670811.2017.1360143.

H. Siddiqui, E. Healy és A. Olmsted, ‘Bot or not, in 2017 12th International Conference for
Internet Technology and Secured Transactions, ICITST 2017, Cambridge, UK, 2018, pp. 462—
463. doi: 10.23919/ICITST.2017.8356448.

M. Khonji, Y. Iraqi és A. Jones, ‘Phishing Detection: A Literature Survey’, IEEE Communications
Surveys and  Tutorials, vol. 15, no. 4. pp. 2091-2121, 2013. doi
10.1109/SURV.2013.032213.00009.

Object Management Group, OMG Unified Modeling Language. 2017. Hozzéaférés: 2023.01.10.
[Online]. Elérhetd: https://www.omg.org/spec/UML/2.5.1/PDF

E. Hemberg et al., ‘Linking Threat Tactics, Techniques, and Patterns with Defensive
Weaknesses, Vulnerabilities and Affected Platform Configurations for Cyber Hunting’. 2020. doi:
10.48550/arXiv.2010.00533.

R. McMillan, ‘Definition: Threat Intelligence’, Gartner Research. 2013. Hozzaférés: 2023.02.27.
[Online]. Elérhetd: https://www.gartner.com/en/documents/2487216

K. Baker, ‘What is Cyber Threat Intelligence?’, Crowdstrike. Hozzaférés: 2022.12.01. [Online].

Elérhetd: https://www.crowdstrike.com/cybersecurity-101/threat-intelligence/

W. Tounsi és H. Rais, ‘A survey on technical threat intelligence in the age of sophisticated cyber
attacks’, Comput Secur, vol. 72, pp. 212-233, 2018, doi: 10.1016/j.cose.2017.09.001.

D. Chismon és M. Ruks, Threat Intelligence: Collecting, Analysing, Evaluating. MWR Infosecurity
& CERT-UK, 2015. Hozzaférés: 2023.02.27. [Online]. Elérhetd:

https://www.foo.be/docs/informations-sharing/Threat-Intelligence-Whitepaper.pdf

M. E. Korstanje, Threat Mitigation and Detection of Cyber Warfare and Terrorism Activities. IGI
Global, 2016. doi: 10.4018/978-1-5225-1938-6.

G. Manco, ‘Threat Intelligence Platforms’, in The European Network for Cybersecurity (NeCS)
PhD  School, Trento, 2022. Hozzaférés: 2022.12.03. [Online].  Elérheté:
https://gmanco.github.io/talk_trento_gen22.pdf

109



[195]

[196]

[197]

[198]

[199]

[200]

[201]

[202]

[203]

[204]

[205]

Gartner,  ‘CrowdStrike  Reviews'.  Hozzaférés: 2022.12.04.  [Online].  Elérhetd:

https://www.gartner.com/reviews/market/endpoint-protection-platforms/vendor/crowdstrike

Gartner, ‘Check Point Software Technologies Reviews’. Hozzaférés: 2022.12.04. [Online].
Elérhetd: https://www.gartner.com/reviews/market/network-firewalls/vendor/check-point-

software-tech

Gartner, ‘Recorded Future Reviews'. Hozzéférés: 2022.12.04. [Online]. Elérheté:
https://www.gartner.com/reviews/market/security-threat-intelligence-services/vendor/recorded-

future

Check Point, ‘What is Cyber Threat Intelligence?’ Hozzaférés: 2022.12.04. [Online]. Elérhet6:

https://www.checkpoint.com/cyber-hub/cyber-security/what-is-threat-intelligence/

Recorded Future, ‘What is Threat Intelligence? Hozzéférés: 2022.12.04. [Online]. Elérhetd:

https://www.recordedfuture.com/threat-intelligence

C. S. Johnson, M. L. Badger, D. A. Waltermire, J. Snyder és C. Skorupka, Guide to Cyber Threat
Information Sharing. Gaithersburg, MD: National Institute of Standards and Technology, 2016.
doi: 10.6028/NIST.SP.800-150.

T. D. Wagner, K. Mahbub, E. Palomar és A. E. Abdallah, ‘Cyber threat intelligence sharing:
Survey and research directions’, Comput Secur, vol. 87, p. 101589, Nov. 2019, doi:
10.1016/j.cose.2019.101589.

MISP Project, ‘MISP Threat Sharing’. Hozzaférés: 2023.10.20. [Online]. Elérhet6:

https://www.misp-project.org/

ETSI, ETSI TR 103 456 V1.1.1 (2017-10) CYBER; Implementation of the Network and
Information Security (NIS) Directive. 2017. Hozzaférés: 2023.01.20. [Online]. Elérhetd:
https://www.etsi.org/deliver/etsi_tr/103400_103499/103456/01.01.01_60/tr_103456v010101p.p
df

G. Settanni et al., ‘A collaborative cyber incident management system for European
interconnected critical infrastructures’, Journal of Information Security and Applications, vol. 34,
no. 2, pp. 166-182, 2017.06., doi: 10.1016/j.jisa.2016.05.005.

K. Satlas, ‘CTI-EU event, in Cyber Threat Intelligence CERT-EU vision, Roma: CERT-EU,
2017.10. Hozzaférés: 2023.01.20. [Online]. Elérhetd: https://www.enisa.europa.eu/events/cti-

eu-event/cti-eu-event-presentations/cert-eu-presentation/

110



[206]

[207]

[208]

[209]

[210]

[211]

[212]

[213]

[214]

[215]

[216]

[217]

[218]

[219]

B. Stojkovski, G. Lenzini, V. Koenig és S. Rivas, ‘What’s in a Cyber Threat Intelligence sharing
platform?’, in Annual Computer Security Applications Conference, New York, NY, USA: ACM,
Dec. 2021, pp. 385-398. doi: 10.1145/3485832.3488030.

A. Michota, A. Mitrakas, C. Patsakis és V. Stupka, ‘Technical aspects of cooperation between
CSIRTS and LE'. ENISA, Dec. 2019. doi: 10.2824/28206.

MISP Project, ‘How MISP enables stakeholders identified by the NISD to perform key activities'.
Hozzaférés: 2023.01.20. [Online]. Elérhetd: https://www.misp-project.org/compliance/NISD/

FIRST, ‘TRAFFIC LIGHT PROTOCOL (TLP) FIRST Standards Definitions and Usage Guidance
— Version 2.0". Hozz&férés: 2023.01.22. [Online]. Elérhetd: https://www.first.org/tlp/

ENISA, ‘Considerations on the Traffic Light Protocol. Hozzaférés: 2023.01.22. [Online].
Elérhetd:  https://www.enisa.europa.eu/topics/incident-response/glossary/considerations-on-

the-traffic-light-protocol

FireEye, ‘OpenlOC_1.1". Hozzaférés: 2023.01.16. [Online]. Elérhet:
https://github.com/fireeye/OpenlOC_1.1

Internet Engineering Task Force (IETF), ‘The Incident Object Description Exchange Format
Version 2'. Hozzaférés: 2023.01.16. [Online]. Elérheté: https://www.rfc-editor.org/rfc/rfc7970

Verizon, ‘Vocabulary for Event Recording and Incident Sharing (VERIS). Hozzaférés:
2023.01.16. [Online]. Elérhetd: https://github.com/vz-risk/veris

MITRE, ‘STIX Release Archive’. Hozzaférés: 2023.01.17. [Online]. Elérhet6:

https://stixproject.github.io/releases/archive/

MITRE, ‘Cyber Observable eXpression (CybOXTM) Archive Website'. Hozzaférés: 2023.01.17.
[Online]. Elérhetd: https://cyboxproject.github.io/

OASIS, ‘OASIS Cyber Threat Intelligence (CTI) TC'. Hozzaférés: 2023.01.17. [Online]. Elérhetd:

https://www.oasis-open.org/committees/tc_home.php?wg_abbrev=cti

OASIS Open, ‘STIX Best Practices Guide Version 1.0.0°. 2022.09.15. Hozzaférés: 2023.01.18.
[Online]. Elérhetd: https://docs.oasis-open.org/cti/stix-bp/v1.0.0/stix-bp-v1.0.0.pdf

MITRE, ‘Malware Attribute Enumeration and Characterization (MAEC)'. Hozzaférés: 2023.01.18.
[Online]. Elérhetd: https://maecproject.github.io/

OASIS, TAXIl Version 2.1’. 2021.06.10. Hozzaférés: 2023.01.18. [Online]. Elérheté:
https://docs.oasis-open.org/cti/taxii/v2.1/os/taxii-v2.1-0s.html

111



[220]

[221]

[222]

[223]

[224]

[225]

[226]

[227]

[228]

[229]

[230]

[231]

[232]

A. Ramsdale, S. Shiaeles és N. Kolokotronis, ‘A Comparative Analysis of Cyber-Threat
Intelligence Sources, Formats and Languages’, Electronics (Basel), vol. 9, no. 5, p. 824, 2020,
doi: 10.3390/electronics9050824.

ENISA, ‘Gaps in NIS standardisation Recommendations for improving NIS in EU standardisation
policy’. 2016. doi: 10.2824/975760.

Eurdpai Bizottsdg, A Bizottsag (EU) 2017/2288 végrehajtasi hatarozata a kdzbeszerzésben
hivatkozhatd IKT miiszaki eléirasok azonositasarél. 2017. Hozzaférés: 2023.01.18. [Online].
Elérhetd: http://data.europa.eu/eli/dec_impl/2017/2288/oj

DIGITALEUROPE, ‘The EU-US Trade & Technology Council: from ambitious work plans to
concrete outcomes’. 2022. Hozzaférés: 2023.01.18. [Online]. Elérhetd: https://digital-europe-

website-v1.s3.fr-par.scw.cloud/uploads/2022/09/TTC_from_ambition_to_outcome.pdf

A. Malatras, E. Tsekmezoglou, M. Theocharidou és R. Naydenov, Cybersecurity Threat
Landscape Methodology. ENISA, 2022. doi: 10.2824/339396.

MISP Project, ‘MISP Published Standards’. Hozzaférés: 2023.01.22. [Online]. Elérheté:

https://www.misp-standard.org/standards/

OASIS, ‘STIX Version 2.1". Hozzaférés: 2023.01.17. [Online]. Elérhetd: https://docs.oasis-

open.org/cti/stix/v2.1/os/stix-v2.1-0s.html

C. Oral és G. CenkAkkaya, ‘Cash Flow at Risk: A Tool for Financial Planning’, Procedia
Economics and Finance, vol. 23, pp. 262-266, 2015, doi: 10.1016/s2212-5671(15)00358-5.

IFRS, ‘IAS 7 Statement of Cash Flows’. 2022. Hozzaférés: 2023.02.28. [Online]. Elérhetd:
https://www.ifrs.org/content/dam/ifrs/publications/pdf-standards/english/2022/issued/part-alias-

7-statement-of-cash-flows.pdf?bypass=on

0. Zizlavsky, ‘Net Present Value Approach: Method for Economic Assessment of Innovation
Projects’, Procedia Soc Behav Sci, vol. 156, pp. 506-512, 2014, doi:
10.1016/j.sbspro.2014.11.230.

. Fisher, The theory of interest. New York: Macmillan, 1930.

F. Modigliani és M. H. Miller, ‘The Cost of Capital, Corporation Finance and the Theory of
Investment’, Am Econ Rev, vol. 48, no. 3, pp. 261-297, 1958.

F. Modigliani és M. H. Miller, ‘Corporate Income Taxes and the Cost of Capital: A Correction’,
Am Econ Rev, vol. 53, no. 3, pp. 433-443, 1963.

112



[233]

[234]

[235]

[236]

[237]

[238]

[239]

[240]

[241]

[242]

[243]

[244]

[245]

S. C. Myers, ‘Interactions of Corporate Financing and Investment Decisions-Implications for
Capital Budgeting’, J Finance, vol. 29, no. 1, pp. 1-25, 1974, doi: 10.2307/2978211.

P. Fernandez, ‘Valuing companies by cash flow discounting: ten methods and nine theories’,
Managerial Finance, vol. 33, no. 11, pp. 853-876, 2007, doi: 10.1108/03074350710823827.

A. Beccarini, ‘Investment sensitivity to interest rates in an uncertain context: is a positive
relationship possible?’, Economic Change and Restructuring, vol. 40, pp. 223-234, 2007.09.,
doi: 10.1007/s10644-007-9025-1.

M. Rossi, ‘The capital asset pricing model: A critical literature review’, Global Business and
Economics Review, vol. 18, no. 5, pp. 604-617, 2016, doi: 10.1504/GBER.2016.078682.

M. A. Elbannan, ‘The Capital Asset Pricing Model: An Overview of the Theory’, Int J Econ
Finance, vol. 7, no. 1, pp. 216-228, 2014, doi: 10.5539/ijef.v7n1p216.

A. Damodaran, Investment Valuation: Tools and Techniques for Determining the Value of Any
Asset, 3rd edition. John Wiley & Sons, 2012.

P. Fernandez, ‘WACC: Definition, Misconceptions, and Errors’, Business Valuation Review, vol.
29, no. 4, pp. 138-144, 2010, doi: 10.5791/0897-1781-29.4.138.

E.F. FAMA and K. R. FRENCH, ‘The Cross-Section of Expected Stock Returns’, J Finance, vol.
47, no. 2, pp. 427-465, 1992, doi: 10.1111/j.1540-6261.1992.tb04398..x.

M. M. Carhart, ‘On Persistence in Mutual Fund Performance’, J Finance, vol. 52, no. 1, pp. 57—
82, 1997, doi: 10.1111/j.1540-6261.1997.tb03808.x.

L. Péastor és R. F. Stambaugh, ‘Liquidity Risk and Expected Stock Returns’, Journal of Political
Economy, vol. 111, no. 3, pp. 642-685, 2003, doi: 10.1086/374184.

E. F. Fama és K. R. French, ‘A five-factor asset pricing model’, J financ econ, vol. 116, no. 1, pp.
1-22, 2015, doi: 10.1016/.jfineco.2014.10.010.

F. P. Ramsey, ‘A Mathematical Theory of Saving’, The Economic Journal, vol. 38, no. 152, pp.
543-559, 1928, doi: 10.2307/2224098.

V. Kazlauskiené, ‘Application of Social Discount Rate for Assessment of Public Investment
Projects’, Procedia Soc Behav Sci, vol. 213, pp. 461-467, 2015, doi:
10.1016/j.sbspro.2015.11.434.

113



[246]

[247]

[248]

[249]

[250]

[251]

[252]

[253]

[254]

[255]

[256]

M. A. Moore, A. E. Boardman, A. R. Vining, D. L. Weimer és D. H. Greenberg, “Just give me a
number!” Practical values for the social discount rate’, Journal of Policy Analysis and
Management, vol. 23, no. 4, pp. 789-812, 2004, doi: 10.1002/pam.20047.

J. Zhuang, Z. Liang, T. Lin és F. D. xDe Guzman, ‘Theory and practice in the choice of social
discount rate for cost-benefit analysis: a survey’, 2007. Hozz&férés: 2023.01.26. [Online].
Elérhetd: http://hdl.handle.net/11540/1853

N. Sklavos és P. Souras, ‘Economic models and approaches in information security for computer
networks’, International Journal of Network Security, vol. 2, no. 1, pp. 14-20, 2006, Hozzéaférés:
2023.02.01. [Online]. Elérhetd: ijns.jalaxy.com.tw/download_paper.jsp?PaperID=IJNS-2005-07-
08-1&PaperName=ijns-v2-n1/ijns-2006-v2-n1-p14-20.pdf

L. A. Gordon és Martin P. Loeb, ‘The economics of information security investment’, ACM
Transactions on Information and System Security, vol. 5, no. 4, pp. 438-457, 2002, doi:
10.1145/581271.581274.

Z. Bederna és T. Szadeczky, ‘Industry 4.0-based critical infrastructure and the NIS Directive’, in
Central and Eastern European eDem and eGov Days, New York, NY, USA: ACM, 2022, pp. 93—
99. doi: 10.1145/3551504.3551546.

T. Szadeczky és Z. Bederna, ‘The Economic Measurement of Cyber Incidents’, Periodica
Polytechnica Social and Management Sciences, 2023, doi: 10.3311/PPs0.22150.

T. Olovsson, ‘A structured approach to computer security’, Chalmers University of Technology,
Gothenburg, 1992. Hozzaférés: 2023.02.27. [Online]. Elérhetd:

https://research.chalmers.se/en/publication/166411

K. Ruan, ‘Introducing cybernomics: A unifying economic framework for measuring cyber risk’,
Comput Secur, vol. 65, pp. 77-89, 2017, doi: 10.1016/j.cose.2016.10.009.

J. Freund és J. Jones, Measuring and Managing Information Risk. Elsevier, Butterworth-
Heinemann, 2015. doi: 10.1016/C2013-0-09966-5.

A. Erola, |. Agrafiotis, J. R. C. Nurse, L. Axon, M. Goldsmith és S. Creese, ‘A system to calculate
Cyber Value-at-Risk’, Comput Secur, vol. 113, p. 102545, 2022, doi:
10.1016/j.cose.2021.102545.

M. Talabis és J. Martin, ‘Information Security Risk Assessments’, in Information Security Risk
Assessments, Elsevier, 2013, pp. 1-26. doi: 10.1016/B978-1-59-749735-0.00001-4.

114



[257]

[258]

[259]

[260]

[261]

[262]

[263]

[264]

[265]

[266]

[267]

[268]

W. K. Brotby, Information Security Management Metrics, 1st Edition. New York: Auerbach
Publications, 2009.

EY, ‘Applying IFRS Accounting for the financial impact of natural disasters’. Hozzaférés:
2023.02.17. [Online]. Elérhetd: https://assets.ey.com/content/dam/ey-sites/ey-

com/en_gl/topics/ifrs/ey-applying-ifrs-natural-disasters.pdf

M. Rabin, ‘Psychology and Economics’, J Econ Lit, vol. 36, no. 1, pp. 11-46, 1998, Hozzéaférés:
2023.02.28. [Online]. Elérhetd: https://www.jstor.org/stable/2564950

A. Tversky és D. Kahneman, ‘Judgment under uncertainty: Heuristics and biases’, Science
(1979), vol. 185, no. 4157, pp. 1124-1131, 1974, doi: 10.1126/science.185.4157.1124.

N. Ambady és R. Rosenthal, ‘Thin slices of expressive behavior as predictors of interpersonal
consequences: A meta-analysis’, Psychol Bull, vol. 111, no. 2, pp. 256-274, 1992, doi:
10.1037/0033-2909.111.2.256.

B. Schwartz, The Paradox of Choice. New York, USA: HarperCollins Publishers Inc, 2004.

International Monetary Fund, Balance of Payments and International Investment Position
Manual, 6th Edition. Washington, D.C: International Monetary Fund, 2009. Hozzaférés:
2023.02.28. [Online]. Elérhetd: https://lwww.imf.org/external/pubs/ft/bop/2007/pdf/bpm6.pdf

United Nations, System of National Accounts 2008. New York, [Brussels/Luxembourg],
[Washington, D.C.], [Paris], [Washington, D.C.]: United Nations; Commission of the European
Communities; International Monetary Fund; Organisation for Economic Co-operation and
Development; World Bank, 2010. doi: 10.18356/4fa11624-en.

European Commission, European system of accounts ESA 2010. Luxembourg: Publications
Office of the European Union, 2010. doi: 10.2785/16644.

Az Eurépai Parlament és a Tanacs 549/2013/EU rendelete az Eurdpai Unid-beli nemzeti és
regionalis szamlak eurdpai rendszerérdl. 2013. Hozzaférés: 2023.02.06. [Online]. Elérhetd:
http://data.europa.eu/eliireg/2013/549/0j

S. Suranovic, International Finance: Theory and Policy. Saylor Foundation 2010, 2010.

BBC, ‘Tesco Bank attack: What do we know?’, 2016.11.07. Hozzaférés: 2022.04.25. [Online].
Elérhetd: https://www.bbc.com/news/technology-37896273

115



[269]

[270]

[271]

[272]

[273]

[274]

[275]

[276]

[277]

Tesco PLC, ‘Tesco PLC Annual Report and Financial Statements 2017’. Hozzaférés:
2022.04.28. [Online]. Elérhetd: https://www.tescoplc.com/media/474467/16-tesco-annual-
report-2017.pdf

L. Botter, ‘Tesco Shares Fall After Cyber Attack at its Online Banking Group Hits 40,000
Customers’, TheStreet, 2016.11.07. Hozzaférés: 2022.04.25. [Online]. Elérhet6:

https://www.thestreet.com/investing/tesco-shares-drop-on-bank-hack-13882530

M. Kumar, ‘Tesco Bank Hacked — Cyber Fraudsters Stole Money From 20,000 Accounts’, The
Hacker ~ News,  2016.11.07.  Hozzaférés:  2022.04.25.  [Online].  Elérhet6:
https://thehackernews.com/2016/11/tesco-bank-hack.html

Financial Conduct Authority, ‘FCA fines Tesco Bank £16.4m for failures in 2016 cyber attack'.
Hozzaférés: 2022.04.25. [Online]. Elérhetd: https://www.fca.org.uk/news/press-releases/fca-

fines-tesco-bank-failures-2016-cyber-attack

A. Damodaran, ‘Data:Archives, Discount Rate Estimation’. Hozzaférés: 2022.06.12. [Online].
Elérheto:

https://pages.stern.nyu.edu/~adamodar/New_Home_Page/dataarchived.html#discrate

D. Wolpoff, ‘After the FireEye and SolarWinds breaches, what's your failsafe?’, TechCrunch,
2020.12.21.  [Online].  Elérhetd: https://techcrunch.com/2020/12/21/after-the-fireeye-and-

solarwinds-breaches-whats-your-failsafe

S. Oladimeji és S. M. Kerner, ‘SolarWinds hack explained: Everything you need to know’,
TechTarget, 2021.06.16. Hozzaférés: 2022.05.02. [Online]. Elérhetd:
https://www.techtarget.com/whatis/feature/SolarWinds-hack-explained-Everything-you-need-to-

know

SolarWinds, ‘Form 10-K 2019". Hozz&férés: 2022.05.02. [Online].  Elérhetd:
https://www.sec.gov/ix?doc=/Archives/edgar/data/1739942/000162828020017451/swi-
20201214.htm

. Jibilian és K. Canales, ‘The US is readying sanctions against Russia over the SolarWinds cyber
attack. Here’s a simple explanation of how the massive hack happened and why it's such a big
deal Insider, 2021.04.15. Hozzaférés: 2022.05.02. [Online]. Elérhetd:
https://www.businessinsider.com/solarwinds-hack-explained-government-agencies-cyber-
security-2020-12

116



[278]

[279]

[280]

[281]

[282]

[283]

[284]

[285]

[286]

[287]

S. Shah, ‘The Financial Impact of SolarWinds Breach’, BitSight, 2021.01.12. Hozzéaférés:
2022.06.11.  [Online].  Elérhets:  https://www.bitsight.com/blog/the-financial-impact-of-

solarwinds-a-cyber-catastrophe-but-insurance-disaster-avoided

SolarWinds, ‘Form 10-K 2020". Hozz&férés: 2022.06.11. [Online].  Elérhetd:
https://www.sec.gov/Archives/edgar/data/1739942/000173994221000043/swi-20201231.htm

SolarWinds, ‘Form 10-Q, 2021.09. Hozzaférés: 2022.06.11. [Online]. Elérhetd:
https://www.sec.gov/Archives/edgar/data/0001739942/000173994221000154/swi-
20210930.htm

G. Ratnam, ‘Cleaning up SolarWinds hack may cost as much as $100 billion’, Roll Call,
2021.01.11. Hozzaférés: 2022.06.11. [Onling]. Elérhetd:

https://rollcall.com/2021/01/11/cleaning-up-solarwinds-hack-may-cost-as-much-as-100-billion/

M. Akbanov, V. G. Vassilakis és M. D. Logothetis, ‘WannaCry Ransomware: Analysis of
Infection, Persistence, Recovery Prevention and Propagation Mechanisms’, Journal of
Telecommunications and Information Technology, vol. 1, no. 2019, pp. 113-124, 2019.04., doi:
10.26636/jtit.2019.130218.

L. Rosencrance, ‘WannaCry ransomware’, TechTarget, 2021.09. Hozzaférés: 2022.06.16.

[Online]. Elérhetd: https://www.techtarget.com/searchsecurity/definition/WannaCry-ransomware

S. Barlyn, ‘Global cyber attack could spur $53 billion in losses: Lloyd's of London’, Reuters,
2017.07.17. Hozzaférés: 2022.06.16. [Online]. Elérhetd: https://www.reuters.com/article/us-
cyber-lloyds-report/global-cyber-attack-could-spur-53-billion-in-losses-lloyds-of-london-
idUSKBN1A20AB

National Audit Office, ‘Investigation: WannaCry cyber attack and the NHS’, 2018.04. Hozzaférés:
2019.03.15. [Online]. Elérhet: https://www.nao.org.uk/wp-
content/uploads/2017/10/Investigation-WannaCry-cyber-attack-and-the-NHS .pdf

S. Ghafur, S. Kristensen, K. Honeyford, G. Martin, A. Darzi és P. Aylin, ‘A retrospective impact
analysis of the WannaCry cyberattack on the NHS’, NPJ Digit Med, vol. 2, no. 1, p. 98, 2019.12.,
doi: 10.1038/s41746-019-0161-6.

Krasznay Cs., ‘Case Study: The NotPetya Campaign’, in Informacié- és kiberbiztonsag, T.
Bernat, Ed., Ludovika Egyetemi Kiadd, 2020, pp. 485-499. Hozzaférés: 2022.06.17. [Online].
Elérhet6: https://nkerepo.uni-
nke.hu/xmlui/bitstream/handle/123456789/16195/TKP_Kiberbiztonsag_01_25.pdf

117



[288]

[289]

[290]

[291]

[292]

[293]

[294]

[295]

[296]

[297]

A. Hern, ‘Hackers who targeted Ukraine clean out bitcoin ransom wallet, The Guardian,
2017.07.05. Hozzaférés: 2022.06.17. [Online]. Elérhetd:
https://www.theguardian.com/technology/2017/jul/05/notpetya-ransomware-hackers-ukraine-

bitcoin-ransom-wallet-motives

A. Greenburg, ‘The Untold Story of NotPetya, the Most Devastating Cyberattack in History’,
Wired, 2018.08.22. Hozzaférés: 2022.06.17. [Online]. Elérhetd:

https://www.wired.com/story/notpetya-cyberattack-ukraine-russia-code-crashed-the-world/

C. Pownall, “The Context and Impact of Maerk’s NotPetya cyber attack’. Hozzaférés: 2022.06.17.
[Online]. Elérheté:
https://www.researchgate.net/publication/346080185_The_Context_and_Impact_of_Maerk’s_
NotPetya_cyber_attack

M. van Hees, ‘The 2017 MAERSK Cyber Incident’. Hozzéaférés: 2022.07.17. [Online]. Elérhetd:
https://fhi.nl/app/uploads/sites/75/2020/10/201029-FHI_Maersk.pdf

E. Sagonowsky, ‘Merck, insurers fight over $1.3B in damages from cyberattack: Bloomberg’,
Fierce Pharma. Hozzaférés: 2022.06.18. [Online]. Elérhetd:
https://www.fiercepharma.com/pharma/merck-insurers-fight-over-1-3-billion-damages-from-

cyberattack-bloomberg

M. Erman és J. Finkle, ‘Merck says cyber attack halted production, will hurt profits’, Reuters,
2017.07.28. Hozzaférés: 2022.06.18. [Online]. Elérhetd: https://www.reuters.com/article/us-
merck-co-results/merck-says-cyber-attack-halted-production-will-hurt-profits-idUSKBN1AD1AO

Merck, ‘Form 10-K. Hozzaférés: 2022.06.18. [Online]. Elérhet:
https://www.sec.gov/Archives/edgar/data/310158/000031015819000014/mrk1231201810k.htm

Merck & Co. Inc. v. ACE American Ins. Co., UNN-L-002682-18. US: N.J. Super. Ct. Law Div.,
2022. Hozzaférés: 2023.02.28. [Online]. Elérheto:

https://www.documentcloud.org/documents/21183337-merck-v-ace-american

The Guardian, ‘Revealed: 50 million Facebook profiles harvested for Cambridge Analytica in
major data breach’, 2018.03.17. [Online]. Elérheto:
https://www.theguardian.com/news/2018/mar/17/cambridge-analytica-facebook-influence-us-

election

Business Insider, ‘Facebook understood how dangerous the Trump-linked data firm Cambridge
Analytica could be much earlier than it previously said. Here’s everything that's happened up
until now.’, 2019. Hozzaférés: 2023.02.22. [Online]. Elérhet6:

118



[298]

[299]

[300]

[301]

[302]

[303]

[304]

[305]

[306]

https://www.businessinsider.com/cambridge-analytica-a-guide-to-the-trump-linked-data-firm-

that-harvested-50-million-facebook-profiles-2018-3

S. Meredith, ‘Facebook-Cambridge Analytica: A timeline of the data hijacking scandal’, CNBC,
2018.04.10. Hozzaférés: 2023.03.01. [Online]. Elérhetd:
https://www.cnbc.com/2018/04/10/facebook-cambridge-analytica-a-timeline-of-the-data-

hijacking-scandal.html

CNBC, ‘Here are the scandals and other incidents that have sent Facebook’s share price tanking
in 2018, 2018.10.20. Hozz&férés: 2023.02.22. [Online]. Elérhetd:
https://www.cnbc.com/2018/11/20/facebooks-scandals-in-2018-effect-on-stock.html

MarketWatch, ‘Facebook stock drops roughly 20%, loses $120 billion in value after waming that
revenue growth will take a hit, 2018. Hozzaférés: 2023.02.22. [Online]. Elérhetd:
https://www.marketwatch.com/story/facebook-stock-crushed-after-revenue-user-growth-miss-
2018-07-25

Business Insider, ‘Facebook just announced it was hacked, and almost 50 million users have
been affected’. Hozzaférés: 2023.02.22. [Online]. Elérhetd:

https://www.businessinsider.com.au/facebook-security-attack-affecting-50-million-users-2018-9

International Business Times, ‘Facebook Stock Suffers Biggest Drop Of 2019, Loses $37B In 4
Trading  Days’,  2019.03.18.  Hozzaférés:  2023.02.22.  [Online].  Elérheté:
https://www.ibtimes.com/facebook-stock-suffers-biggest-drop-2019-loses-37b-4-trading-days-
2776826

Liao Shannon, ‘Facebook, Instagram, and WhatsApp are still down for some users around the
world, The Verge, 2019.03.13. Hozzaférés: 2023.02.22. [Online]. Elérheté:
https://www.theverge.com/2019/3/13/18264092/facebook-instagram-down-partially-post-

messages-profile-loading

Facebook, ‘Keeping Passwords Secure’. Hozzaférés: 2020.08.10. [Online]. Elérheté:

https://about.fb.com/news/2019/03/keeping-passwords-secure/

Markets Insider, ‘Facebook shares drop sharply after unearthed emails reportedly show Mark
Zuckerberg is aware of “problematic privacy practices”, 2019.06.12. Hozzaférés: 2021.03.01.
[Online].  Elérhetd:  https://markets.businessinsider.com/news/stocks/facebook-stock-price-
reaction-to-zuckerberg-reportedly-aware-privacy-issues-2019-6-1028274446

Information Commissioner’'s Office, ‘Statement on an agreement reached between Facebook
and the |ICO. Hozzaférés: 2023.02.28. [Onling]. Elérhets: https://www.wired-

119



[307]

[308]

[309]

[310]

[311]

[312]

[313]

[314]

[315]

[316]

[317]

gov.net/wg/news.nsf/articles/Statement+on+an+agreement+reached+between+Facebook+and
+the+1CO+30102019151000?0pen

Federal Trade Commission, ‘FTC Imposes $5 Billion Penalty and Sweeping New Privacy
Restrictions ~ on  Facebook’. ~ Hozzaférés:  2020.08.10.  [Online].  Elérhet6:
https://www.ftc.gov/news-events/press-releases/2019/07/ftc-imposes-5-billion-penalty-

sweeping-new-privacy-restrictions

Facebook, ‘FTC Agreement Brings Rigorous New Standards for Protecting Your Privacy’.
Hozzaférés: 2020.11.08. [Online]. Elérhetd: https://about.fb.com/news/2019/07/ftc-agreement/

Techcrunch, ‘A huge database of Facebook users’ phone numbers found online’, 2019.09.04.
Hozzaférés: 2023.02.22. [Online]. Elérhetd: https://techcrunch.com/2019/09/04/facebook-

phone-numbers-exposed/

CNBC, ‘Facebook stock rises on better-than-expected revenue and earnings’, 2019.10.30.
Hozzaférés: 2023.02.22. [Online]. Elérhetd: https://www.cnbc.com/2019/10/30/facebook-fb-q3-
2019-earnings.html

Competition Bureau Canada, ‘Facebook to pay $9 million penalty to settle Competition Bureau
concerns about misleading privacy claims’. Hozzaférés: 2021.01.08. [Online]. Elérhetd:
https://www.canada.cal/en/competition-bureau/news/2020/05/facebook-to-pay-9-million-

penalty-to-settle-competition-bureau-concerns-about-misleading-privacy-claims.html

HmbBfDI, ‘Tatigkeitsbericht datenschutz 2019’. Hozzaférés: 2021.03.06. [Online]. Elérhetd:
https://datenschutz-
hamburg.de/assets/pdf/28._Taetigkeitsbericht_Datenschutz_2019_HmbBfDI.pdf

Facebook, ‘Form 10-K 2019. Hozzaférés: 2021.01.07. [Online].  Elérhetd:
https://s21.g4cdn.com/399680738/files/doc_financials/2019/ar/2019-Annual-Report.pdf

Facebook, ‘Form 10-K 2016". Hozzaférés: 2021.01.07. [Online].  Elérhetd:
https://s21.q4cdn.com/399680738/files/doc_financials/annual_reports/FB_AR_2016_FINAL.pdf

Facebook, ‘Form 10-K 2017. Hozzaférés: 2021.01.07. [Online].  Elérhetd:
https://s21.g4cdn.com/3996807 38/files/doc_financials/annual_reports/FB_AR_2017_FINAL.pdf

Facebook, ‘Form 10-K 2018. Hozzaférés: 2021.01.07. [Online].  Elérhet:
https://s21.q4cdn.com/399680738/files/doc_financials/annual_reports/2018-Annual-Report.pdf

Facebook, ‘Form 10-K 2020'. Hozzaférés: 2021.01.07. [Online].  Elérhetd:
https://s21.g4cdn.com/399680738/files/doc_financials/2020/ar/2020-Annual-Report.pdf

120



[318]

[319]

[320]

[321]

[322]

[323]

[324]

[325]

[326]

[327]

[328]

[329]

A. Damodaran, ‘Historical Returns on Stocks, Bonds and Bills: 1928-2020'. Hozzaférés:
2021.07.09. [Online]. Elérhetd:
https://pages.stern.nyu.edu/~adamodar/New_Home_Page/datafile/histretSP.html

MSCI, ‘MSCI ACWI Index (USD). Hozzaférés: 2021.01.07. [Online]. Elérhet:
https://lwww.msci.com/documents/10199/8d97d244-4685-4200-a24c-3e2942e3adeb

International Monetary Fund, ‘Interest Rates, Government Securities, Government Bonds for
United States’. Hozzaférés: 2023.02.01. [Online]. Elérhet6:
https://fred.stlouisfed.org/series/INTGSBUSM193N#

Coin News, ‘Current US Inflation Rates: 2000-2021’. Hozz&férés: 2021.03.06. [Online]. Elérhetd:

https://www.usinflationcalculator.com/inflation/current-inflation-rates/

Yahoo! Finance, ‘Meta Platforms, Inc. (META). Hozzéférés: 2023.01.07. [Online]. Elérhetd:
https://finance.yahoo.com/quote/FB/history

Yahoo! Finance, ‘S&P 500 (*GSPC). Hozzaférés: 2021.01.07. [Online]. Elérhet6:
https://finance.yahoo.com/quote/%5EGSPC/history?p=%5EGSPC%0A

J. H. Ahn, ‘The impact of the banking competition in funding and lending markets on lending
technology’, Revue Economique, vol. 67, no. 6, pp. 1117-1139, 2016, doi:
10.3917/reco.pr2.0069.

Statista, ‘IT budgets & investments’. Hozzaférés: 2021.01.28. [Online]. Elérhetd:

https://www.statista.com/study/71560/it-budgets-and-investments/

Flexera, ‘State of tech spend report. Hozzéférés: 2021.03.14. [Online]. Elérhetd:
https://info.flexera.com/SLO-REPORT-State-of-Tech-Spend

J. Bernard, D. Golden és M. Nicholson, ‘Reshaping the cybersecurity landscape’, Deloitte
Insights. Hozzaférés: 2021.03.20. [Online]. Elérhetd: https://www.fsisac.com/hubfs/DI_2020-FS-
ISAC-Cybersecurity.pdf

J. Roettgers, ‘Mark Zuckerberg Says Facebook Will Spend More Than $3.7 Billion on Safety,
Security in 2019, Variety, 2019.02.05. Hozzaférés: 2021.03.06. [Online]. Elérhetd:
https://variety.com/2019/digital/news/facebook-2019-safety-speding-1203128797/

S. Armitage, ‘Event study methods and evidence on their performance’, J Econ Surv, vol. 9, no.
1, pp. 25-52, 1995, doi: 10.1111/j.1467-6419.1995.tb00109.x.

121



[330] T.S. Breusch és A. R. Pagan, ‘A Simple Test for Heteroscedasticity and Random Coefficient
Variation’, Econometrica, vol. 47, no. 5, pp. 1287-1294, Sep. 1979, doi: 10.2307/1911963.

[331] E. I. Obilor és E. C. Amadi, ‘Test for significance of Pearson’s correlation coefficient’,
International Journal of Innovative Mathematics, Statistics & Energy Policies, vol. 6, no. 1, pp.
11-23, 2018.

A tézispontokhoz kapcsol6dé tudomanyos kozlemények

[BZs1]Bederna Zs., ‘Bizalom és megbizhatosag’, Katonai Nemzetbiztonsagi Szoglélat, vol. XVII., no.
1., pp. 135-149, 2019, [Online]. Elérhetd: https://www.knbsz.gov.hu/hu/letoltes/szsz/2019_1_
szam.pdf

[BZs2]Bederna Zs., ‘Critical Information and Communications Technology protection’, in
Kiberbiztonsag-Cybersecurity 2, Rajnai Z., Ed., Biztonsagtudomanyi Doktori Iskola, 2019, pp.
137-146. [Online]. Elérhetd: https://bdi.uni-
obuda.hu/sites/default/files/oldal/csatolmany/kiadvany-2019.pdf

[BZs3]Bederna Zs., Rajnai Z. és Szadeczky T., ‘Further Strategy Analysis of Cybersecurity Incidents’,
Land Forces Academy Review, vol. 26, no. 3, pp. 251-260, 2021, doi: 10.2478/raft-2021-0032.

[BZs4]Bederna Zs. és Rajnai Z., ‘Review of the advancement of critical information infrastructures and

their structural analysis’, National Security Review, pp. 166-175, 2020.

[BZs5]Bederna Zs., ‘Az Altalanos adatvédelmi rendelet és az informacibiztonsag kapcsolédasi
pontjai’, Szakmai Szemle, vol. XVI., no. 3., pp. 76-103, 2018.

[BZs6]Bederna Zs. és Rajnai Z., ‘Analysis of the cybersecurity ecosystem in the European Union’,
International Cybersecurity Law Review, vol. 3, pp. 3549, 2022, doi: 10.1365/s43439-022-
00048-9.

[BZs7]Bederna Zs. és Szadeczky T., ‘Cyber espionage through Botnets’, Security Journal, vol. 33, pp.
43-62, 2019, doi: 10.1057/s41284-019-00194-6.

[BZs8] Bederna Zs. és Rajnai Z., ‘Analysis of static and dynamic parameters of players in cyberspace’,
in Eighth International Scientific Web-conference of Scientists and PhD. students or candidates,
in Trends and Innovations in E-business, Education and Security. Budapest: Obuda University,
2020, pp. 65-80.

[BZs9]Bederna Zs. és Szadeczky T., ‘Effects of botnets — a human-organisational approach’, Security
and Defence Quarterly, vol. 35, no. 3, pp. 25-44, 2021, doi: 10.35467/sdq/138588.

122



[BZs10] Bederna Zs. és Szadeczky T., ‘Industry 4.0-based critical infrastructure and the NIS Directive’,
in Central and Eastern European eDem and eGov Days, New York, NY, USA: ACM, 2022, pp.
93-99. doi: 10.1145/3551504.3551546.

[BZ11]Széadeczky T. és Bederna Zs., ‘The Economic Measurement of Cyber Incidents’, Periodica
Polytechnica Social and Management Sciences, 2023, doi: 10.3311/PPs0.22150.

[BZs12] Bederna Zs., Rajnai Z. és Szadeczky T., ‘Attacks against energy, water and other critical
infrastructure in the EU’, in 2020 IEEE 3rd International Conference and Workshop in Obuda on
Electrical and Power Engineering (CANDO-EPE), IEEE, 2021, pp. 000125-000130. doi:
10.1109/cando-epe51100.2020.9337751.

[BZs13] Bederna Zs. és Szadeczky T., ‘Managing the financial impact of cybersecurity incidents’,
Security and Defence Quarterly, vol. 41, no. 1, 2023, doi: 10.35467/sdq/159625.

[BZs14] Bederna Zs., Rajnai Z. és Szadeczky T., ‘Business Strategy analysis of Cybersecurity
Incidents’, Land Forces Academy Review, vol. 26, no. 2, pp. 139-148, 2021, doi: 10.2478/raft-
2021-0020.

[BZs15] Bederna Zs., ‘Analysing the Financial Impact of Cybersecurity Incidents’, Open Science
Foundation. 2023. doi: 10.17605/0SF.I0/ZEM8Y.

Tovabbi tudomanyos kozlemények

[BZs16] Bederna Zs. és Szadeczky T., ‘Modelling computer networks for further security research’,
Security and Defence Quarterly, vol. 36, no. 4, pp. 51-66, 2021, doi: 10.35467/sdq/141572.

[BZs17] Bederna Zs., ‘Fuzzy-based intrusion detection’, Hadmérndk, vol. 10, no. 1, pp. 147-160, 2015,
Hozzaférés: 2024.03.11. [Online]. Elérhetd: http://hadmernok.hu/151_14_bedernazs.pdf

[BZs18] Bederna Zs., ‘Az informatikai eszkdzOk hasznalataval kapcsolatos attitlidok az egyetemi
hallgatok kdrében ma Magyarorszagon’, Informaciés Tarsadalom, vol. 12, no. 4, p. 106, 2012,
doi: 10.22503/inftars.X11.2012.4.4.

[BZs19] Bederna Zs., Vaczi D., Pollner P. és Szadeczky T., ‘Tamadas halozatba szervezve’, in
Halozatok a kdzszolgalatban, Auer A. &s Joo T., 