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1 Summary 

Generally, cybersecurity capabilities are based on risk management relying on legal, social, and economic 

processes, to provide proper set of various security controls for defending information systems, cyber 

personality, and processed data. In many cases, organisations and companies must follow external 

obligations, especially laws, meanwhile dealing with threat actors’ actions. However, despite of the preventive 

security controls, incidents occur occasionally, which analysis and precise understanding may refine the 

perceiving risks. The conducted research covers the analysis of laws regarding the European Union, human-

based threat actors, and risks and incidents analysis methodologies supported by incident case studies. 

Based on the literature and the usage of EURLEX, I reviewed and analysed the EU legislative and policy 

development regarding cybersecurity since the cyberattack campaign that took place against Estonia in 2007. 

Based on the current and planned legislation, such as NIS 2 directive, CER, and DORA, I analysed the related 

legal entities, their obligations, and the targeted capabilities. I also examined the Hungarian implementation 

based on the National Legislation Database. I have verified that there are organisations and for-profit 

companies that, although they may perform a significant social or economic function, are not subject to the 

cybersecurity requirements stipulated in EU legislation. 

Regarding human-origin threat actors, I used the structure of the Business Model of Information Security 

(BMIS) to analyse their attributes. Based on the results of the characterisation, I created the "Model of the 

attributes and relationship of threats and stakeholders" to define interaction points between threat actors and 

legal entities, for which I also present "Modelling possibilities of threats and stakeholders". Comparing the first 

model with STIX standard, I found that the dissemination of information about incidents is an integral part of 

STIX and the MISP platform, although it is currently not carried out according to official requirements. 

Regarding the third topic, I defined a possible methodology for the financial analysis of cybersecurity risks and 

especially of cybersecurity incidents. I showed that an incident can affect the targeted company, its customer, 

business partners, owners, the state, and even the performance of the macro economy and international 

finance. In order to analyse the effects on the organisation, I determined the Impact of Incidents and the Impact 

of Incidents metrics. Based on the investigated cases, I found that the impact of an incident and the occurrence 

of the incident can occur in different calendar and financial years, and the impact can occur over several years. 

I also hypothetically drew the conclusion that as part of the impact on the company and company owners, an 

incident can also affect the company’s financial riskiness, and the shareholders may tend to overreact to the 

extent of the incidents’ impacts, which require further research. 
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2 A kutatás előzményei 

Az információs társadalom legelterjedtebb megközelítése az információs és kommunikációs technológiák 

(IKT) jelentőségének növekedését okozó technológiai szempontokat hangsúlyozza. Az IKT fejlődésével 

megteremtésre került a kibertér, amely – az információs társadalom fogalmához hasonlatosan – többféle 

meghatározással bír. E meghatározások azonban egységesen rávilágítanak arra az összefüggésre, hogy az 

IKT egyik legnagyobb jelentősége az adatok kezelésében, rendszerezésében és feldolgozásában rejlik, amely 

alapján információt szolgáltatnak kezelője, felhasználója számára. A technológiai fejlődéssel szoros 

összefüggésben áll az információs társadalom gazdasági és foglalkozási szempontjai, amelyek szerint az 

információs szektor és az információs jellegű munka uralja a gazdaságot. Ezeket az aspektusokat emeli ki az 

Európai Unió, mely az információs társadalmat az IKT alkalmazásán alapuló, az információ létrehozására, 

elosztására, felhasználására és újra felhasználására összpontosító tevékenységként jellemzi. 

Ennek megfelelően az Európai Unió számára az egységes közös piac meghatározó jellegű, amely az elmúlt 

harminc év során lenyűgöző fejlődést ért el, beleértve az ipari termeléstől kezdve minden iparágat és 

szolgáltatási szektort, például a közműszolgáltatásokat és az állami szolgáltatásokat, amelyekben 

meghatározó szerep jut az IKT rendszereknek. Mindez jól jelzi, hogy az IKT manapság már nem egy specifikus 

ágazat, hanem minden modern innovatív gazdasági rendszer alapja. Azaz az IKT az információs társadalom 

zavartalan működéséhez számos nélkülözhetetlen rendszert és eszközt, kritikus infrastruktúrát és 

szolgáltatást biztosít. Az egyik az információs technológia (information technology – IT) megoldásokra épülve 

az állampolgárokat közvetlenül célzó szolgáltatásokat (pénzügyek, kommunikáció, segélyszolgálatok, 

egészségügy stb.) kínáló kritikus infrastruktúra rendszerek, amelyek az üzleti folyamatokat, adatgyűjtést és -

feldolgozást támogatják. A másik az ipari tevékenységekhez (kitermelés, gyártás, feldolgozás stb.) kapcsolódó 

kritikus infrastruktúrákat megvalósító információs infrastruktúrák, amelyekben az üzemeltetési rendszerek 

(operational technology – OT) játszanak kulcsszerepet (pl. üzemek vízkezelése, vízgazdálkodás, műtrágya 

és mezőgazdasági vegyipar, vegyi üzemek, üzemi szennyvízkezelés, bányák és fémek, energiaterv és 

kazánvezérlés, autógyártás, kohászati feldolgozó üzemek, papírmérföldek és cellulóz, minőségellenőrzés, 

finomítók, élelmiszer-feldolgozás és gyógyszergyártás). 

Ennek következtében a jogalkotók részéről megjelenő igény a kiberbiztonság szintjének növelése, a 

vonatkozó képességek fejlesztése. Másrészről az évekkel ezelőtt megjelent bűnözői réteg is felfigyelt e 

függőségekre és a tevékenységüket tekintve mind mennyiségében, mind minőségében fejlődött és 

folyamatosan fejlődik. E képességek a szervezetek és vállalatok esetében az ügymenetre és üzletmenetre 

gyakorolt hatás fényében eltérő jellegű és mértékű kockázatokként jelennek meg, amelyek alapján a 

kiberbiztonsági kontrollok kialakításra, fenntartásra és fejlesztésre kerülnek. Azonban a körültekintően 

kialakított működési környezetekben is olykor a kockázat incidens formájában manifesztálódik. A 

fenyegetésekre vonatkozó információmegosztás egyik alapfrázisa, hogy míg maga az incidens az incidensben 
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érintett félnek vagy feleknek egyértelműen negatív hatású esemény, addig másoknak a kibervédelmet erősítő 

információ. 

Egy szervezet vagy vállalat kiberbiztonsági képessége (1) az architektúra, (2) a passzív védelem, (3) az aktív 

védelem, (4) a felderítés és (5) a visszatámadás képességekből tevődik össze, amelyeket az Emberek, a 

Folyamat és a Technológia tényezők együttműködése hoz létre és működtet. Az Emberek tényező az emberi 

erőforrásokat és az őket körülvevő biztonsági körülményeket taglalja, meghatározva belső és külső emberi 

erőforrások stratégia szerinti működését. A Folyamat formális és informális jelleggel meghatározott 

feladatokat, feladatcsoportokat foglalja magában, amelyek létfontosságú kapcsolatot biztosítanak az összes 

többi tényezővel. A Technológia tényező az összes olyan eszközből, alkalmazásból és infrastruktúrából áll, 

amelyek a folyamatok végrehajtását hatékonyabbá teszik. 

A fentiekben megfogalmazott látszólagosan egyszerű összefüggéshalmaz, amely magában foglalja a 

változatos jogszabályi környezetet, heterogén szervezeti és vállalati megközelítéseket, üzleti hatásokat, 

valamint fenyegető tényezők együttesét és egymásra hatását, valójában egy komplex struktúrát takar, amely 

ráadásul temporálisan változó jellegű. A folyamatos változás az a tényező, amely miatt a kockázatelemzés – 

ha nem is folyamatosan, de rendszeres jelleggel – felülvizsgálatot és fejlesztést igényel. E tevékenységben 

az incidensek utólagos elemzése, a helyes következtetések levonása és a működési rendszerbe történő 

visszacsatolása szükséges. 

Kutatásom során a fentebb megfogalmazott összefüggésekből és tényezőkből vizsgáltam (1) a kritikus 

(információs) infrastruktúravédelem fejlődését, (2) a kiberbiztonság fejlesztésére vonatkozóan a politikai 

szándék és a kapcsolódó jogalkotói megközelítés, valamint szervezetekre és a vállalkozásokra érvényes 

jogszabályi elvárások változását, (3) a humán eredetű fenyegető tényezőket, valamint az általuk alkalmazott 

technológiákat (4) a humán eredetű fenyegető tényezők és a társadalmi norma és jogszabályi elvárások 

szerint működő, legális szervezetek és vállalkozások közötti interakciókat, valamint (5) az incidensek pénzügyi 

és a működésre vonatkozó stratégiai jellegű hatásait. 

A tudományos probléma megfogalmazása 

Egy nemzet működése, az állampolgárainak jóléte szempontjából a nyújtott szolgáltatások, a kritikus és 

kritikusnak nem minősített, de gazdasági szempontból jelentős infrastruktúrák működésének folytonossága, 

a kezelt adatok bizalmasságának, sértetlenségének és rendelkezésre állásának biztosítása, mindezekkel 

összefüggésben a defenzív képességek nagy jelentőséggel bírnak. 

A tényezőkre vonatkozó biztonsági kontrollok kiválasztásakor gondoskodni kell arról, hogy a befektetési és 

fenntartási költségek arányosak legyenek a fenyegetések által okozható károk értékével. A kockázatokkal 

arányos védelem indukálja az összes lehetséges fenyegetés figyelembevételét (zárt védelem), a védelmi 

képesség a rendszer valamennyi elemére történő kiterjedését (teljes körű védelem), valamint a dinamikusan 
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változó körülményekhez való alkalmazkodást (folytonos védelem). Ennek következtében a lehetséges 

biztonsági kontrollok közül azokat a preventív, detektív és kompenzáló kontrollokat magában foglaló kontroll-

mixet kell megvalósítani, amelyek a lehetséges kontrollok halmazából nem veszélyeztetik az operatív 

működést és gazdasági szempontból is az optimumot valósítják meg – vagy legalábbis közelítik azt –, másfelől 

megakadályozzák a szervezet által nem felvállalható jellegű biztonsági incidensek bekövetkezését. A 

kontrollok tervezési, működési hiányosságainak vagy teljes hiányának folytán bekövetkezett biztonsági 

incidensek veszélyeztetik az operatív működést és a szervezet működésben érintett feleket, továbbá az IKT 

függőség, a fizikai tér és a kibertér egymásra hatásának nyomán különböző mértékű gazdasági, társadalmi 

és környezeti károkat eredményeznek. 

A 2007-ben bekövetkezett Észtországot ért kibertámadási kampány kiválóan szemlélteti az incidensek 

hatásainak és következményeinek jellegét és volumenét. Az ismeretlen (de feltételezhetően oroszországi) 

támadók 2007 április 27. és 2007 május 18. között az egész nemzetre hatással lévő kibertámadási kampányt 

folytattak. Az összetett és hosszabb ideig kitartó kibertámadásban mindössze néhány kritikus online 

szolgáltatás, illetve a nem jelentős (nem kritikus) szolgáltatások (pl. kormányzati weboldalak és a híroldalak) 

kiesése nem okozott jelentősebb, maradandó kárt. A közvetett hatások tekintetében az észt 

Pénzügyminisztérium számítása szerint a tranzitszektort érintő orosz megrendelések elmaradásai az észt 

GDP 1-3,5 százalékos csökkenését okozta. Ugyanis Észtország tranzitszektorának jövedelme 2007-ben 40 

százalékkal csökkent az előző évhez képest, mert Oroszország – a jégmentes balti kikötőktől való függése 

miatt – az észt fél vádjainak megfogalmazását következtében Tallinn kikötője helyett lettországi és litván 

kikötőket vett igénybe. 2007. július 2-án az S&P a 2006. július 17-i „A stabil” minősítésről „A negatív” 

besorolásra módosította Észtország megítélését. Azonban a nyilatkozatok alapján ez nem kapcsolható össze 

a kibertámadási kampánnyal. 

Észtország, miután elemezte az incidens körülményeit, a kiberstratégiájában a stratégiai célok elérése 

érdekében nemzeti és vállalati szinten határozott meg megvalósítandó feladatokat. A nemzeti szinten 

értelmezett feladatok a kiberbiztonság, a kibervédelem és a bűnüldözés területére vonatkozó hatás elérését 

célozták a hírszerzés és offenzív jellegű kiberképességek fejlesztése érdekében, valamint vállalati szinten 

értelmezett feladatok a kiberbiztonság, a kibervédelem és a kiberrezilienca szintjének emelése érdekében 

kerültek meghatározásra. Továbbá a kampány során mind az Európai Unió, mind a NATO elkezdte felkutatni 

a lehetséges új módszereket a kiberbiztonság szintjének fokozására és a megfelelő lehetséges 

válaszlépéseket és szankciókat a digitális hadviselésben részt vevő államok számára. A NATO 2008 

áprilisban megalapította a Kooperatív Kibervédelmi Kiválósági Központot (Cooperative Cyber Defence Centre 

of Excellence – CCDCoE) Tallinnban, Észtország fővárosában. A NATO CCDCoE Tallinnban történő 

megalapítása összefüggésben állt Észtország kiberbiztonsági kompetencia növelését célzó törekvéseivel. 

Valamint felmerült a Washingtoni Szerződés 5. cikkének – miszerint az egyik vagy több tagállam ellen intézett 
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fegyveres támadást valamennyiük ellen irányuló támadásnak tekintenek – kiterjesztése a kibertérre, azaz 

annak lehetősége, hogy a NATO a kiberteret is műveleti térnek tekintse. A 2016. júliusi varsói csúcstalálkozón 

kiberteret a műveletek egyik területének nyilvánították a felek, így a kibertér lett az ötödik műveleti tér. 

Az immáron tizenhét évvel ezelőtti példa az incidensek operatív kezelésének fontosságát, valamint a 

következtetések helyes levonását és szükség szerint a stratégiai szintű fejlesztésekbe történő visszacsatolás 

indokoltságát. Az évek során pediglen számos nagy hatású incidens történt, így, bár a kiberbiztonsági 

incidensek (és kockázatok) kutatása nem új vagy újszerű terület, elemzésük és a vonatkozó eredmények 

visszacsatolása operatív, taktikai és stratégiai szinten a dinamikusan változó belső működés és a külső 

környezet következtében nem csak célszerű, hanem szükségszerű is. 

3 Célkitűzések 

A kutatásommal a teljes körű, zárt, valamint a kockázatokkal arányos védelemre vonatkozó elvárásokra 

fókuszálok az Európai Unió tekintetében. Kutatásommal az általános érvényű, széles körben alkalmazható 

megoldások azonosítását és elemzését célzom meg, kiemelt figyelmet fordítva a jogszabályi 

követelményeknek, a humán eredetű fenyegető tényezőknek, valamint az általuk okozott incidenseknek, 

melyek a jövőbeni jogszabályok kialakításában és kockázatelemzési módszertanok kialakításában is 

bemenetet jelenthet. Ennek érdekében a kutatás célkitűzéseit az alábbiak szerint definiálom: 

KC1 Áttekinteni és elemezni a vonatkozó aktuális uniós jogszabályokat, amelyek befolyásolják a 

szupranacionális és nemzeti védelmi képességeket, valamint determinálják az érdekelt feleket 

és azok kötelezettségeit. Az érdekelt feleket a tagállami nonprofit szervezetek és profitorientált 

vállalkozások tekintetében vizsgálom. 

KC2 Azonosítani és elemezni a fenyegetettségelemzést jellemző modern módszert vagy 

módszereket és a vonatkozó információ megosztásának lehetőségeit. 

KC3 Meghatározni a felmerülő kiberbiztonság incidensek gazdasági összefüggéseit. 

A téma kutatásának hipotézisei 

A kutatásomra vonatkozóan az Európai Unió tekintetében a jogszabályi, a fenyegetettségek és a pénzügyi-

gazdasági jellegű összefüggéseket vizsgálom a kiberbiztonsággal összefüggésben. A kutatást alapjaiban 

meghatározó hipotéziseket e három témakör kapcsán határozom meg: 

H1: Léteznek olyan szervezetek, illetve profitorientált vállalkozások, amelyek bár jelentős társadalmi 

vagy gazdasági funkciót töltenek be, nem vonatkoznak rájuk az uniós jogszabályokban előírt 

kiberbiztonsági elvárások. 



 

8 
 

H2: A kiberbiztonsági incidensek menedzselésére vonatkozóan az Európai Unió jogszabályai 

egymással átfedésben határozzák meg a szabályokat, beleértve a hatóságok tájékoztatását is. 

A kiberfenyegetettségre vonatkozó információk megosztását szolgáló célrendszerek az 

incidensek hatósági bejelentési kötelezettség támogatására is alkalmasak. 

H3: Annak meghatározása, hogy egy szervezetre egy kiberbiztonsági incidens milyen gazdasági 

hatással van, többféle szempont alapján is lehetséges. A hatályos jogszabályok helytelenül 

határozzák meg a kiberbiztonsági incidensek pénzügyi jellegű üzleti hatások vizsgálatára 

vonatkozó elvárásokat, amelyet a kockázatok elemzésekor figyelembe kell venni. 

4 Vizsgálati módszerek 

A jogszabályi, a kiberbiztonsági és a gazdasági összefüggések következtében a téma összetettsége 

interdiszciplináris megközelítést kíván, ennek megfelelően a kutatási módszerek területén elengedhetetlen a 

komplex megközelítés a kutatási témám vizsgálatakor. Felhasználva az indukció és dedukció, valamint az 

analízis és a szintézis módszereit, a kutatásom során a következő módszereket alkalmaztam: 

KM1: A szakirodalom alapján, valamint az EURLEX, mint az uniós joganyagokhoz hivatalos online 

hozzáférést biztosító szolgáltatást felhasználva áttekintettem és elemeztem a 2007-ben 

bekövetkezett, Észtországot ért kibertámadási kampány óta eszközölt uniós jogszabályi és 

szakpolitikai fejlődést a kiberbiztonság tekintetében. Az aktuális és a tervezett jogszabályokat 

alapul véve elemeztem a jogalkotói szándék eredményeként előálló kiberbiztonsági 

képességeket, a jogalanyok körét és kötelezettségeiket. A magyarországi vonatkozású 

összefüggéseket a Nemzeti Jogszabálytár adatbázisa alapján vizsgáltam. 

KM2: Szakirodalmi összefüggéseket felhasználva azonosítottam és rendszereztem a szervezeti szintű 

kiberbiztonsági, kiváltképp a humán eredetű fenyegető tényezők támadói képességeit az 

információbiztonság üzleti modell modellje (BMIS) modell szerinti struktúra alapján. Az iparági 

megoldások és szabványok alapján vizsgáltam a humán eredetű fenyegető tényezők 

tevékenységeiről szóló információk megosztásának módszereit. 

KM3: A szakirodalmat felhasználva meghatároztam a kiberbiztonsági incidensek pénzügyi-elemzési 

lehetőségeit és a kapcsolódó módszertani elemeket. Szekunder kutatást végezve konkrét 

eseteket (incidenseket) elemeztem, amelyek során alkalmaztam a megalkotott elemzési 

módszertant, vizsgálva annak megfelelőségét. 

5 Új tudományos eredmények 

Kutatásom során a vonatkozó stratégiai, technológiai és pénzügyi összefüggéseket vizsgáltam, amely 

eredményeként a doktori képzés folyamán tizenhét tudományos besorolású publikációt jegyeztem. 
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Az Európai Unió kiberbiztonságának vizsgálatához a jogszabályi, a fenyegetettségek és a pénzügyi-gazdasági 

jellegű összefüggések elemzését célzó hipotézisre vonatkozóan az alábbi téziseket fogalmazom meg, a H2 

és H3 hipotéziseket összetett jellegükből kifolyólag ketté bontva kezelve: 

T1: Igazoltam, hogy léteznek olyan szervezetek, illetve profitorientált vállalkozások, amelyek bár 

jelentős társadalmi vagy gazdasági funkciót töltenek be, nem vonatkoznak rájuk az uniós 

jogszabályokban előírt kiberbiztonsági elvárások. [BZs2] [BZs3] [BZs4] [BZs5] [BZs6] [BZs7] 

A KC1 kutatási céllal összefüggésben áttekintettem a jelentős, Észtországot 2007-ben ért 

kibertámadási kampány utáni időszakra vonatkozóan az uniós politikai elköteleződés fejlődését, illetve 

az ennek következtében manifesztálódott jogszabályokat. Az aktuális uniós jogszabályok egyértelműen 

befolyásolják a szupranacionális és nemzeti kiberbiztonsági és kibervédelmi képességeket, valamint 

determinálják az érdekelt feleket és azok kötelezettségeit. Ez a meghatározás a NIS 2 irányelv által 

„kellő mértékben” bonyolult módon valósult meg, alapozva a hatályba tartozás jellegére 

(ágazat/alágazat, a szervezet mérete, a kockázati besorolás stb. függvénye) vagy a joghatóság 

megvalósítására. A NIS 2 irányelv megteremti a lehetőséget a tagállamok számára, hogy a gazdasági 

szempontból fontos szereplőket az irányelv hatálya alá helyezze. Azonban az irányelv nem határozza 

meg a vizsgálandó gazdasági szempontok jellegét, így a tagállamokra hagyja a módszertan 

meghatározását (ezzel fokozva a tagállami eltérések mértékét). A jogalanyok számára a NIS 2 irányelv 

és további jogszabályok (pl. DORA) tételesen előírják egyes kiberbiztonsági kontrollok kialakítását és 

fenntartását. A tagállami jogszabályok továbbá kijelölik a felügyeleti hatóságot, illetve hatóságokat és 

az uniós jogszabályokra alapulva meghatározzák a kapcsolódó feladatokat és felügyeleti 

lehetőségeket, amely a bírságolást is magában foglalja. Mindez azt jelenti, hogy a szervezeti és vállalati 

szintű szereplők számára jelentős elvárások jelentkeznek irányukban. 

T2.1: Az aktuális jogszabályok elemzése alapján igazoltam, hogy a kiberbiztonsági incidensek 

menedzselése kapcsán az Európai Unió hatályos jogszabályai átfedésben határozzák meg a 

vonatkozó szabályokat. [BZs1] [BZs2] [BZs3] [BZs6] 

T2.2: Az elemzés során megállapítottam, hogy a kiberfenyegetettségre vonatkozó információk 

megosztását szolgáló célrendszerek az incidensek hatósági bejelentési kötelezettség 

támogatására is alkalmasak. [BZs1] [BZs7] [BZs8] [BZs9] 

hA KC2 kutatási céllal összefüggésben azonosítottam azokat a megközelítéseket, amelyek 

elősegíthetik a fenyegetések szisztematikus azonosítását és elemzését. Ide soroltam például az 

általános kockázati kereteket és módszereket (NIST SP 800-39, ISO/IEC 27005), (2) a fenyegetés 

modellezési keretrendszereket (Attack tree modelling) és az eszközök, taktikák, folyamatok (TTP) alapú 

modellezéseket (MITRE ATT&CK, MITRE CAPEC). Az elemzés részeként a kibertérbeli műveletekre 
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és képességekre alapozva azonosítottam és analizáltam a kiberfenyegetések jellemzőit, illetve 

elemeztem a kiberfenyegetésekhez kapcsolódó TTP és IoC információk megosztási lehetőségeit. A 

rendszerezett információkat felhasználva megalkottam „A fenyegetések és az érintettek 

attribútumainak és kapcsolatának modelljét”, illetve arra alapozva vizualizáltam „A fenyegetések és az 

érintettek modellezési lehetőségeit”. 

„A fenyegetések és az érintettek attribútumainak és kapcsolatának modelljét” felhasználva vizsgáltam 

a STIX 2.1 képességeivel, amelyet az Európai Unióban megvalósított és támogatott MISP platform is 

implementál. Megállapítottam, hogy a STIX, valamint a MISP platform szerves részét képezi az 

incidensekről szóló információk disszeminációja is. Ugyanakkor az incidensek kezelése jelenleg nem 

a hatósági bejelentések szerint valósul meg. Azonban ahogy a MISP platform a pénzügyi csalásokkal 

kapcsolatos információk és a terrorizmusellenes információk megosztására alkalmassá vált, úgy a 

hatósági bejelentések kezelésére is képessé tehető. 

T3.1: Igazoltam, hogy egy szervezet esetén egy kiberbiztonsági incidens gazdasági hatásának 

vizsgálata többféle szempont alapján is lehetséges. [BZs10] [BZs11] [BZs12] [BZs13] [BZs14] 

[BZs15] 

A KC3 kutatási céllal összefüggésben meghatároztam a kiberbiztonsági incidensek pénzügyi 

elemzésének egy lehetséges módszertanát, amely alapján megmutattam, hogy egy kiberbiztonsági 

incidens vállalatra (és a vállalat kockázatosságának megítélésére), ügyfeleire (beleértve a 

magánszemélyeket), a vállalat üzleti partnereire, tulajdonosaira, az államra és összességében a 

makrogazdaság teljesítményére és a nemzetközi pénzügyekre is hatással lehet. A szervezetre 

gyakorolt hatások elemzéséhez meghatároztam az 𝐼𝑛𝑐𝑖𝑑𝑒𝑛𝑠 ℎ𝑎𝑡á𝑠𝑎 és az 𝐼𝑛𝑐𝑖𝑑𝑒𝑛𝑠𝑒𝑘 ℎ𝑎𝑡á𝑠𝑎 

mérőszámokat. A vizsgált esetek alapján megállapítottam, hogy egy incidens hatása és az incidens 

bekövetkezte eltérő naptári és pénzügyi évben is megvalósulhat, a hatás több éven át is jelentkezhet. 

Továbbá hipotetikus jelleggel azt a következtetést vontam le, hogy a vállalatra és vállalattulajdonosokra 

gyakorolt hatás részeként egy incidens a vállalat kockázatosságára is hatással lehet, valamint a 

részvényesek, mint vállalattulajdonosok, hajlamosak lehetnek a kiberbiztonsági incidensek által okozott 

hatás mértékét túlreagálni. Mindezek tényszerű megállapítása további kutatást igényel. 

T3.2: Az aktuális jogszabályok elemzését alapul véve a Magyarországon hatályos jogszabályokra 

korlátozódva igazoltam, hogy a hatályos jogszabályok helytelenül határozzák meg a 

kiberbiztonsági incidensek pénzügyi jellegű üzleti hatások vizsgálatára vonatkozó elvárásokat, 

amelyet a kockázatok elemzésekor figyelembe kell venni. [BZs10] [BZs11] [BZs12] [BZs13] [BZs14] 

 



 

11 
 

6 Az eredmények hasznosítási lehetősége 

A kutatásom eredményeképp a következő ajánlásokat fogalmaztam meg: 

A1.1: Javaslom a későbbiekben a NIS 2 irányelv utódja esetén („NIS 3 irányelv”) a kiberbiztonságban 

érintettek körének további szélesítését. 

A1.2: Javaslom a gazdasági érintettség alapján történő kijelölés feltételeinek szabályozását egy Európai 

Unióban egységes szempontrendszer alkalmazása mellett. 

A2: Javaslom az Európai Unió jogszabályaiban a hatósági incidensbejelentési kötelezettség 

szabályozásának felülvizsgálatát, valamint az incidensbejelentési kötelezettség technikai 

támogatásának (pl. MISP platform alapon történő) kialakítását. 

A3.1: Javaslom az üzleti hatások vizsgálati szempontjait az Európai Unió egészére vonatkozóan egységes 

jelleggel kezelését, minimálisan vizsgálandó szempontok és értékintervallumok megadása mellett. 

Ezzel összefüggésben az incidensek pénzügyi hatásainak időbelisége, a több évben jelentkező negatív 

pénzáramok, a bekövetkezés és a jelentkező hatás közötti időbeli differencia kezelése elengedhetetlen. 

A3.2: Javaslom a vállalatok kockázatosságának (beta) többfaktor modell alapú számítása során a 

kiberbiztonsági és adatvédelmi incidensek hatásainak figyelembevételét. E javaslat egyben 

meghatározza a későbbi kutatásaim alapjait. 
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