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1 Summary

In my research, I used the literature and extensive empirical research to explore the moderating
effects of cultural capital on security awareness and environmental awareness, and the
interrelationships between the different domains. I did this through a complex secondary
research, i.e. a comprehensive literature analysis and a primary quantitative questionnaire

survey among university students.

Security awareness is typically not correlated with some demographic variables, such as the
highest level of education of parents and the type of municipality. The latter only played a role
for online shopping: people living in large cities are more likely to use two-step payment.
Password and biometric protection of devices, the use of firewalls, updating the operating
system of desktops and laptops, and virus scanning of emails are also more prevalent among

those who are above average cultural consumers.

Having more ICT devices does not automatically mean more conscious use, and sometimes the
opposite effect can be observed. People with fewer devices are more likely to password or
biometrically protect their devices, to use firewalls and to update their mobile phone operating

systems.

Water recycling is perhaps the only divisive issue. In this respect, environmental awareness is
typically underestimated. This may be due to simple inattention, it may be due to additional
costs which would make it uneconomic, or it may be that some feel that it would be a conflict

with hygiene, for example, if family members were not to bathe in the same bath water.

In terms of food consumption, it is common for food to be thrown away when it is no longer
fresh. This could again be the subject of research, namely what is meant by not fresh and what
motivates them. It is also possible that another 'face' of health consciousness and healthy living
may be at work, whereby they eat only fresh food because they believe it is healthier. In the
context of environmental protection, it is clear that this generation is not 'pointing fingers' at

each other, but sees their individual responsibilities.



2 A Kkutatas el6zményei

Az elmult évek soran, a jarvanyhelyzet kovetkeztében joval tobb tevékenységiink zajlott
az online térben, IKT (Informaciés és Kommunikacios Technologia) eszkdzok segitségével,
mint kordbban. A nagyobb id6tartam a kordbbinal is jobban megmutatta, adott esetben milyen
konnyen semmibe veszik a biztonsdgossag szerepét, példaul amikor a koznevelés digitalis
munkarendje alatt az oktatas jelentds része Facebook-csoportok segitségével zajlott. A dolgozat
értelmezési kereteként szolgal a tény, hogy a hagyoméanyos bizalomhoz €s biztonsagérzethez
képest a digitalis vildg masképpen mukodik: bonyolult Gsszekottetések altal, haldszera
szervezddést mutat, amelynek eredményeként a megbizhatosag megszerzése, a bizalom
megszavazasa a legtobb esetben kihivast jelent. Rdadasul az informatikéval kapcsolatos
biztonsagtudatossag jellemzden nem jelenik meg az iskolatdl elvart fejlesztendé kompetenciak
korében, azt pedig inkabb csak sejtjiik, hogyan miikodik a csaladi szocializacié soran.
Ertekezésem e hianyteriiletre fokuszal: feltirja, hogy milyen tényezék hatnak a
biztonsagtudatos nevelésre, valamint, hogy hol mutatkoznak hidnyossadgok ezzel kapcsolatban.

A dolgozat két részbdl all, egy komplex primer kutatdsbol, valamint egy ennek elméleti
megalapozéasat nyujtd szekunder kutatasi hatteret attekintd elméleti fejezetbdl, melyben
fejezetben roviden bemutatasra keriil, hogy tudoméanyosan kik foglalkoztak a dolgozatéhoz
hasonld témaval, az ehhez kotédoé témakorokben melyek a ,klasszikus miivek”, ki vizsgalta
mar esetlegesen a kérdéskoroket, a biztonsag kulturajanak gyokereivel milyen kutatasok
foglalkoztak a nemzetkdzi és hazai szakirodalomban.

Az informacio-lopas nemzetkdzi, nem lehet egyes orszdgokra korlatozni a problémat.
Nincs olyan, hogy ,,hatar” a hackerek szamara. Az adathalasz csalasokon és a ransomware-eken
keresztiil szamos lehetéség nyilik arra, hogy a vilagon barhol kiberbtin6z¢s torténjen.

Formosa ¢és munkatarsai tanulményukban ujradefinialjdk a cyber-biztonsag etikai
keretrendszerét. A kiberbiztonsagi gyakorlatok és technologidk altal felvetett etikai kérdések
kritikus fontossdguak. Azonban nincs egyetértés abban, hogy mi a legjobb etikai keretrendszer
e kérdések megértéséhez. A tanulmany a kiberbiztonsag elvi etikai keretrendszerének
bevezetésére tesz kisérletet, amely az alkalmazott etika, a bioetika és az Al etika rokonteriiletein
meglévo munkakra épiil. Az Al4People keretrendszer Gjratelepitésével 6t, a kiberbiztonsagban
rosszindulatusadg, autondmia, igazsagossag €s megmagyarazhatdosag. Ezutan a négy kozos

kiberbiztonsagi kornyezet altal felvetett etikai kérdéseket vizsgaljak a szerzOk: penetracios



tesztelés, DDoS (elosztott szolgaltatasmegtagadasi tamadasok), ransomware ¢és rendszergazda.
Az esetelemzések alatdmasztjak ennek az elvi listanak a hasznossagat, amely alapul szolgal a
kiberbiztonsagi etika megértéséhez, valamint a kiberbiztonsagi szakemberek és mas érdekelt
felek etikai szaktudasanak ¢és etikai érzékenységének fejlesztéséhez. [1]

Az informacio-biztonsagrol kialakitott egyéni kép, az ehhez kapcsolodo
viselkedésmintdk elsajatitdsa a szocializacids folyamatig nyulik vissza. A szocioldgia és
neveléstudomany régota foglalkozik ezzel a teriilettel, szamos alapmii szdl err6l a kérdésrol.
Kifejtik, hogy a folyamat elsé szintere a csalad, itt sajatitjuk el azokat az alapvetd mintékat,
melyek egész ¢életiinkre hatassal lesznek. A csalad szerepe, tehat a sziilok viselkedése tehat igen
fontos az egyén informdcio-biztonsdggal kapcsolatos viselkedésének, szokasainak
megismeréséhez. Késébb az intézményi keretek is hatassal vannak viselkedésiinkre. Az oktatas
soran elsajatitott biztonsagi mintdk is hozzéajarulnak az egyén biztonsag-tudatossagahoz. A
kovetkezd szintér a kortars kozeg, a kamasz fiatal baratai, ismerdsei altal latott mintak az
informacio-biztonsagra is hatast gyakorolnak. Végiil az utols6 szintér, mely idében napjainkban
mar igen korai gyermekkortdl jelen van, a média, amibe beletartoznak a klasszikus médiumok
(pl. televizid), de egyre inkabb az internetes feliiletek. Az itt latott tartalmak, reklamok szintén
hozzajarulnak ahhoz, mennyire figyeliink informaciéink védelmére. A négy felsorolt
szocializacids szintér hatdsai egymasra épiilve, egymast kiegészitve jelennek meg az egyén
hétkoznapi viselkedésében, internet-biztonsagi és kornyezettudatossagi dontéseiben is. [2,3]

A szocializacids folyamatok vizsgalatakor figyelembe kell venni a generaciok kozotti
kiilonbségeket. A disszertdcid megirasahoz sziikséges kutatasunk soran elsdsorban olyan
hallgatok nyujtottak segitséget, akik a Z és az Y generdcio tagjai. Z generacionak nevezik a
szakmai forrasok a hallgatok azon csoportjat, akik belesziilettek az informacios korba. Oket
ezért, mas megnevezeést alkalmazva, netgeneracionak is szokas nevezni. A Z generacionak
nincs jol leirhatd kezdete és vége a sziiletési éveket tekintve. Mar a rendszervaltozas utan
sziiletettek esetén is Z generaciorol beszélnek a kutatok. Oket koveti az Alfa generaci6, amely
mar nem ismeri a vildghald, valamint mobiltelefonok nélkiili vildgot. Szocializacioja
alkalmaval mar az informacids tarsadalom jelenléte volt a dominans, ezaltal az eddigi
generacioktol eltérd, individualis szokdsokat, sajatos szubkultarat teremtve. [2,3]

A rendszervaltasokat kovetden Kozép-Kelet Eurdpaban kialakulo kapitalista gazdasagi
szisztéma ¢s fogyasztéi tarsadalom értékrendszere lényeges hatdssal volt a felnovekvod
generaciok egész életére. A magyar piacgazdasag fejlettségében elmarad a nyugati
orszagokétol, ezaltal a fiatalok kevesebb termékhez férhettek hozza, ezzel parhuzamos modon,

a kinalati oldalon nincs ekkora kiilonbség: ugyanazok a vilagmarkak, trendek. Hasonlo6 igények,



de atfogodan eltérd lehetdségek jellemzdéek. Szembe6tld a falu, tovabba varos, vidék, tovabba
Budapest kozotti kiilonbség a kulturalis felhasznalds lehetségeinek vonatkozdsdban. Az
informacios technoldgidk folyamatos fejlédése és elterjedése miatt kialakul a mar az Y
korcsoportra is érvényes, de a Z, valamint Alfa generacid tagjai korében kiteljesedd digitélis
szocializacio, szamukra az infokommunikaciés eszk6zok gyermekkoruktol életiik természetes
részét képezik. A Z-generacio leginkabb szignifikdns jellemzdje, hogy soha nem ¢élt abban a
korban, amikor még nem volt elérheté az internet. Ok a mostani fiatal felndttek. Annak
koszonhetden, hogy szocializacidjuk alkalméval mar elsajatitottdk az informacios tarsadalom
eszkoOzeit, valamint tudasat, igen magas szintli felhasznal6i tudassal rendelkeznek, amely
jelentésen nagyobb, mint az el6z6 generaciok ilyen tipusu tuddsa. Ennek kdszonhetden ezen a
téren tulszarnyaljak a sziileik, tovabba a tanarok tudasat, eszkoztarat. [3]

A csalad és az iskola viszonya, a csalddon beliili nevelés, oktatas a 20. szédzad elejétol
alapvetden megvaltozott a korabbiakhoz képest. Atfogova valtak az allami kozoktatési
rendszerek, a tarsadalmi tudds egyre inkdbb tilmutatott a csalad altal atadhatd kereteken.
Besziikiilt annak lehetdsége is, hogy mennyire tudja atadni a csalad a sajat kulturalis t6kéjét.
Ugyanakkor a csaldd a mai napig alapvetden meghatiarozé a gyermek szocializaciojaban. A
csaladi ¢letvilag altal meghatarozott horizont az, ami a gyermek szamara természetes, ¢s ezen
tul jelenik meg mindaz, ami problémat vethet fel. Az archaikus kozdsségekben az iskola és az
iskolat hasznaldé gyermekek és sziilok olyan egységes tarsadalmat alkottak, amelyben a
mintaadas a sziilok és a pedagogusok részeérdl hasonlo céllal és szandékkal valosult meg. A
modern ¢és posztmodern tarsadalmakban azonban az iskolaba keriilés gyakran a gyermek
¢letvilaganak mesterséges tagitasat jelenti, és problémadk, érthetetlen viselkedési mintak és
elvarasok megjelenését okozhatja [9].

A csaldd és az intézmények eltdvolodasa, a modernitas kezdetétol, uj kérdéseket vetett
fel. Elkiiloniilt a nevelés és az oktatds definicioja: oktatasnak nevezziik altalanossagban a
tarsadalomban feln6ttkorban betdltendd szerepekhez sziikséges ismeretek 4atadasat a
gyermekeknek ¢és a fiataloknak. A modern tarsadalmakban az oktatdsban tilnyomo szerepet
jatszanak az iskolak. Nevelésnek szokds nevezni a viselkedési normak megtanitasat, a mogottik
allo értékek atadédsat, a személyiség fejlesztését. A nevelés fogalma rokon a szocializacio
fogalmaval. Az oktatas nagyjabol egységes kultirdba vezeti be a fiatalokat, akik igy
integralddnak a tarsadalomba [3].

A kozosségi élet valtozasa, az ezéltal felvetett problémakdr szamos szociologus,
nevelésszociologus munkdssagaban megjelenik. Putnam az amerikai tdrsadalomban végzett

kutatasok egész sorara timaszkodva allitja, hogy az Amerikai Egyesiilt Allamok kozosségi élete



hanyatlani kezdett a 20. szazad masodik felétdl [10]. Ezzel szemben Beck nem a kozosség
hianyat, hanem annak mintegy ellenoldalaként, az individualizaciét emeli ki. Ugy véli, azok a
szociokulturalis mili6k, amelyek még a weimari korban is meghataroztak, hogy a felnovekvo
generacid milyen tarsadalmi osztalyba vagy rétegbe keriil, mara eltiintek. A joléti allamban
homogén ¢lethelyzetek alakultak ki, ennek kdvetkeztében az egyén helyzete nem kapcsolodik
egy osztalyhoz: individualizalodott. Igy végsd soron a ,munkavallalok individualizalt
tarsadalma” jott 1étre [11].

Magyarorszagon az internet az 1990-es években jelent meg eldszor, a 2000-es évektol
pedig jelen van az emberek mindennapjaiban. A kiberbiztonsag allami megszervezése és
feliigyelete azonban varatott magara. Az Orszaggytilés 2013-ban megalkotta az allami és
onkormanyzati szervek elektronikus informaciobiztonsagarol szold 2013. évi L. torvényt
(Ibtv.), amely 2013. julius 1-jén 1épett hatalyba. [4]

A biztonsagtudatossag definialashoz sziikséges annak ismerete, hogy a bizalom, illetve
az egyének egymas kozti bizalma pszicholdgiai szempontbél milyen moddon, milyen
feltételekkel épiil fel. Bar onmagéban ez sem rendelkezik egységesen elfogadott definicioval, a
bizalmat a tarsadalmi-, €s pszichologiai szakértok olyan moédon fogalmazzak meg, mint egy
hajlandosagot arra, hogy elfogadjak a sériilékenységet vagy kockdzatokat azon elvarasok
alapjan, melyet a mdsik személy elé tamasztanak. [1] A bizalom megszavazasa intuitive vagy
bizonyos eldzetes ismeretek és tudatos dontés alapjan is sziilethet. 0 A biztonsagtudat az
értekezésben targyalt kibertér esetében is hasonldo mdodon értelmezhetd. Az egyén, akar egy, az
elektronikus tér tGloldalan all6 személy vagy szolgéltatdé szerv, akar egy adott hardver és
szoftver esetén is, bizonyos tényezok, belsd- ¢és kiilsd tapasztalatok, vélemények alapjan bizik
meg az adott eszkdzben, személyben, szervezetben.

A bizalom kialakuldsat és a minél magasabb szintli bizalom kiépitésére valo keretet
azonban szamos tényez6 befolyasolja. A globalizalt és digitalis vilag k6zos jellemzdje, hogy
bonyolult 6sszekottetések altal, egyfajta halos szervezodést mutat, amelynek eredményeként a
megbizhatdsdg megszerzése, a bizalom megszavazasa a legtobb esetben kihivast jelent. Mayer,
Davis €s Schoorman modellje szerint 0 a bizalom kiépiiléséhez harom faktornak kell jelen lenni
(képesség, joindulat/akarat, integritas), azonban ezek 1995-ben lettek megfogalmazva és még
nem voltak alkalmasak az online térben valé kommunikacio lefedésére, ahol gyakori az
anonimitas, a lekovethetetlenség vagy akar a jogi szabalyozasok és a relevans informaciok
hidnya 0.

A bizalom kialakuldsadban szerepet jatszik még az egyén biztonsagtudata is. Maslow 0

alapjan az egyén pszicholdgiai biztonsagat tigy lehet leirni, mint a magabiztossag, biztonsag ¢és



szabadsag egyiittesét, mely mentes kiemelten a félelmektdl, aggodalomtol, szorongastol,
mikozben az egyén jelenbeli és jovore vetitett sziikségleteit is tartalmazza. Ennek tovabbi
szintjei, mikor mar csoportos és szervezeti szintli biztonsagrol beszélhetiink, ahol az alapvetd
biztonsagérzet mar a bizalomra és a tobbi egyén egyéni, illetve a szervezet sajat biztonsagi
szintjére alapoz. 0

A biztonsagtudatossag meghatdrozdsdhoz azonban a tudatossag fogalmat is tisztdzni

kell. Nagel 0 szerint, négy fajtaja kiilonithet6 el, melyek az aldbbiak:

fenomenalis tudatossag: képes allapotok, testi érzetek megértésre, lereagaldsara (mint

fajdalom, szinlatas, érzelmek), azok mindsége szerint;

- hozzdferési tudatossag: gondolatokhoz vald hozzaférés, azok megfogalmazésa és az
azok alapjan torténd cselekvés, kovetkeztetések levonasa;

- ontudatossag: a lény rendelkezik magardl, mint 6nalld 1étezérdl szolo reprezentacids
allapottal és képes ezt onmagara alkalmazni;

- awvilagito vagy monitorozasi tudatossag: akkor tudatos egy allapot, ha altala képes a

személy egyéb mentalis allapotok, folyamatok reprezentalasara és/vagy kontrollalaséra.

A kibertér Osszetettségébdl €s a bizalom ¢€s biztonsag sokrétiiségébdl is adodik, hogy a
jelen értekezésben is targyalt biztonsagtudatossag fogalma sem hatarozhaté meg egy kézponti
definicio altal, ugyanakkor hasonloképp leirhatd, mint az el6z6 meghatarozasok. Eszerint, a
biztonsagtudatossag egy konkrét dallapotot (a biztonsagot) kivanja elérni, mindezt tudatos
hozzaadllassal, azaz az ismeretek elsajatitasa, a rendelkezésre allo eszkozok felhasznalasa altal.

Amig a biztonsagra és bizalomra valo elveket vissza lehet vezetni pszicholdgiai
elméletekre ¢és gyakorlatokra, addig a tudatossdg kialakuldsa ¢és kialakitdsa mar
koriilményesebbnek mondhatd. A tudatossag ugyanis tanulasi és tapasztalasi folyamatok révén
alakithat6 ki, melyhez egyéni motivaltsagra is sziikség van, a kiils6 koriilmények és kényszeritd
tényezOk mellett. 4 biztonsagtudatos nevelés, ezek alapjan ugy fogalmazhato meg, mint a
személy onallo jellemzoi mellett megvalosulo csoportos, szervezeti, illetve allami szintii oktatas,
melynek célja a bizalom és biztonsdag faktorjainak meghatdrozdasa, megtanitisa, az adott
teriiletre, kornyezetre, eszkozokre stb. vonatkozoan.

Meghatarozéasa alapjan, az informaciobiztonsag a biztonsagtudomanyhoz sorolhato,
annak reszteriileteként, mely arra torekszik, hogy az informdcio bizalmassagat, sértetlenségét
és rendelkezésre allasat megorizze, illetve, megvalositsa a hitelességet, szamon kérhetoséget,

letagadhatatlansagat és megbizhatosagot is 0.



Az informatikaval atszott vilagrol valo értekezésekben, konferencidkon sokszor
felmeriil egy masik témakor is, mely sok tekintetben kapcsolodni latszik az elébbivel. Ez a
kornyezettudatossag ¢és fenntarthatdésag, amely részben a digitalizcioval és technikai,
technologiai fejlesztésekkel ma mar 6sszefonodott.

A kornyezettudatossag jelentdsége azonban egyre kiemeltebbnek mondhatd, hiszen a
Fo6ld energiakészlete fogyoban, a fenntarthatd energiaforrdsok szama viszont még mindig
csekély — habar, a technologia ebben az esetben is adott lenne. A Fold mindemellett egy
rendkiviil Osszetett kornyezeti rendszernek mondhatd, amelynek megtartasdhoz az
emberiségnek sokkal tobb feleldsséget kell vallalnia, azaz a kornyezettudatossag célja sem mas,
mint a természeti kérnyezetiink, élohelyiink megovasa, hosszu tavon is fenntarthatova tetele.
[77] Maga a tudatos gondolatok és cselekedetek sorozata képessé teszi az egyént, illetve altaluk
a kozosséget arra, hogy a kornyezetvédelem mellett elkotelezodjon €s azt a gyakorlati
¢letvitelével is hitelesen prezentalja.

Fontos hangsulyozni, hogy sokak szamara a kornyezettudatossag még ma sem egyenld
a tényleges felelsségvallalassal és azzal, hogy az elméleti ,hivség” mellett ténylegesen,
aktivan részt vegyen valaki a kornyezete megovasaban. A kornyezettudatossag esetében
ugyanakkor egyre nagyobb sziikség lenne erre, ugyanis itt mar sok tekintetben kevés a
prevencid, mar ténylegesen bekdvetkezett problémak jelentkeznek, melyeket meg kell oldania
a tarsadalomnak.

Ezzel hasonlo fejlesztési, tanitasi irany alakul ki, mint az informacidbiztonsag esetében
is: maganak az elméletnek az ismertetése, oktatasa kevés, tarsadalmi és kulturalis szinten az
egyén €s a kozdsség szerves részévé kell valjon a kornyezettudatossag €s a tudatos életmod, ha

rovid- és hosszutavon is eredményeket szeretnénk elérni.

3 Célkituzések

A kutatas értelemszerlien nem vallalkozhatott minden szocializcios szintér vagy
minden oktatési szint vizsgalatara, ezért a vizsgalt mintat a felsdoktatasban tanulok jelentették
¢s kutatasi célként is az ¢ nézetrendszeriik feltdrasa jelent meg informatikai biztonsaggal,
kornyezettudatossaggal kapcsolatban, valamint az 6 meglatasaikat vizsgaltam annak kapcsan,
vajon a szililéi minta hatdsa milyen mértékben jelenik meg attitlidjeikben. A felsdoktatasban
tanuld fiatalok vizsgalata mellett az szolt, hogy 6k mar maguk is teljes jogu cselekvdként

vannak jelen a digitalis térben, igy vizsgalhatdé, hogy milyen mértékben fogadjak el a



kockézatot, tesznek valamit eszkozeik és adataik biztonsaga érdekében. Ugyanakkor az
¢letkorukban még érdemes a csaladi szocializaciora radkérdezni, noha ennek megvannak a
korlatai is. Mint minden visszaemlékezés esetében, kelld ovatossdggal kell fogadni az
eredményeket, rdadasul azt is figyelembe kell venni, hogy az 6 gyermekkoruk ota, azaz 15-20
¢v alatt rengeteget valtoztak az informatikai eszk6zok €s a kiilonféle virtualis feliiletek is. Hogy
mast ne emlitsiink, a Facebook 2004-ben kezdte meg miikodését, és Magyarorszagra csak 2008-
ban ért el. Azaz a sziil6i minta nem a konkrét hasznélati médokban — példaul, hogy milyen
virusirtot hasznalnak, hogyan védik adataikat a Facebookon — tud megjelenni, inkabb a
hasznalati gyakorisdgban, az IKT eszk6z0khoz vald viszonyban. Mégis, ez a korosztaly mar
alkalmas annak vizsgélatara, hogy Osszességében hasznal-e valamilyen szoftveres védelmet,
kell6 koriiltekintéssel fizet-e a webaruhazakban, figyel-e adatainak védelmére.

A vizsgalat céljaként nem csupan annak feltarasat hatdroztam meg, vajon a
felsdoktatasban résztvevok kornyezettudatossagara, kultarafogyasztdsara hogyan hat a sziil6i
minta, hanem tobb esetben az is, milyen szerepet tolt be a sziil6 a fiatalok torekvései kapcsan —
jelen esetben példanak okéaért orokli-e a telefont vagy éppen tanul-e a fiataloktol
adatbiztonsagot, internethasznalatot, takarékossagot. Célként szolgalt tovabba annak felmérése,
a kulturdlis toke jatszik-e moderalé hatast a kornyezettudatossag, adatbiztonsagra torekvés,

informatikai tudatossadg vonatkozasaban.

4 Vizsgalati modszerek

Kutatdsi modszernek a kvantitativ elemzést valasztottam. Az adatfelvételt szolgalo
kérdbivet négy nagyobb egységbdl allitottam Ossze.
1. A vizsgalt hallgatok demografiai adatai — neme, életkora, lakohelyének telepiiléstipusa, a
sziilok iskolai végzettsége. A csalad anyagi ¢és kulturalis tékéjére. Utdbbiakbol dsszevont
valtozokat alakitottam ki az elemzés soran.
2. Az informatikéaval kapcsolatos kérdések. A valaszado hanyféle IKT eszkozt hasznal, milyen
kozosségi platformokon van jelen. Hogyan védi ezeket az eszkozoket, mennyire tudatos az
online vagy a telefonos fizetés soran.
3. A kornyezettudatossagra vonatkozo kérdések. Példaul energiatakarékos izzok hasznalata,
viztakarékossag, textiltaska hasznalata.
4. A sziilok szokésai, ami a csaladi mintdra vonatkozd valtozdokat gylijtotte Ossze. A sziilok

szokasait illetden nem konkrétumokra kérdeztem ra: egyrészt a huszonéves, kollégiumban vagy
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albérletben €16 hallgatdo nem feltétleniil tudja, hogy a sziilei jelenleg védik-e biometrikusan az
IKT eszkozeiket, masrészt gyermekkorukban ez a védelem még nem volt jellemzé. Igy
elsésorban azt vizsgaltam, hogy a vélaszado gyerekkoraban latta-e a sziileit IKT eszkozoket
hasznalni, és hogy mennyire voltak rugalmasak a sziilok ezen a téren.

A vizsgalat médszertanat tekintve a kereszttabla-elemzés bizonyult a leghasznosabbnak, ezt
alkalmaztam leggyakrabban. A valtozok kozotti korrelaciok kimutatasara korrelacidanalizis

madszerét hasznaltam, ami az egyes cselekvések egyiitt jarasanak kimutatdsat szolgalta.

5 Uj tudomanyos eredmények

A sziilok jellemzden inkabb kisebb telepiiléseken ,,0rokolték meg” gyermekeik megunt,
vagy mar nem kell6képpen modernnek tartott telefonjait. A nagyobb varosokon ugy tlinik, a
sziilok kevésbé allnak a ,.telefon-tijrahasznositas” partjan, sokkal inkabb a modernitas, digitalis
fejlodés motivalhatja 6ket, ugyanakkor a legkisebb telepiiléseken akadnak legtobben azok, akik
azt allitjak, egyaltalan nem jellemzd, hogy megorokolnék gyermekeik régi telefonjat, de éppen
okozottiik akadnak azok is, akiknek korében leggyakoribb, hogy ez teljes mértékben jellemz6

lenne. A févarosban e tendencia csupan egyhatoda ennek. (5.1. tablazat)

5.1. tablazat — A sziilokre ,, hagyomdanyozott” okostelefonok és a lakohely
telepiiléstipusanak osszefiiggése (N=1175) [%]

Kisvaros ,
Falu (10 000 Megyeszékhely, )
kézsé,g lakosnél Nagyvaros megy’ei jogu Fovaros |[Osszesen
kevesebb) Varos
Eegfltalan 28.26% | 20,89% | 21,66% 19,82% 937% | 55.45%
Kevéssé 5,11% 2,90% 2,30% 3,58% 0,85% 14,74%
Mérsékelten 4,17% 3,83% 2,13% 2,30% 1,28% 13,71%
;Z}ﬂf:kben 41,80% | 16,93% 13,23% 20,11% 7,94% 16,10%

Forras: sajat adatok!

! khi-négyzet proba: x2=26,938; szf=12, p=0,008
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Ennek oka az objektiv anyagi helyzet is egyben, hiszen az atlag alatti objektiv anyagi
helyzetii sziilok kozel 43, mig az atlag feletti objektiv anyagi helyzetii sziildknek 19,05%-ara

kiemelten igaz e tendencia. (5.2. tdblazat)

5.2. tablazat — Az okostelefonok ,, sziilokre torténo hagyomdanyozasanak” osszefiiggése az
objektiv anyagi helyzettel (N=1175) [%]

atlag alatti datlagos objektiv | atlag feletti Osszesen
objektiv anyagi | anyagi helyzet | objektiv anyagi
helyzet helyzet
egyaltalan nem 22,92% 44,62% 32,46% 55,41%
kevéssé 23,12% 40,46% 36,42% 14,75%
mérsékelten 31,88% 43,75% 24,38% 13,64%
teljes mértékben 42,86% 38,10% 19,05% 16,11%

Forras: sajat adatok?

A technostressz, vagy technofobia és telepiiléstipus a szlilok kérében szintén
Osszefiiggést sejtet. A legkisebb telepiiléseken €16 sziilok korében 35% azok aranya, akik
tartanak a technoldgiai innovacioktol, mig a févarosiak korében ez az arany minddssze 5%,
ugyanakkor nem jelenthetjiik ki, hogy a technologiai innovacioktol valo félelem egyértelmiien
forditott Osszefiiggést mutatna a telepiilés jellegével, hisz e tendencia csupan a kistelepiilés és

fovaros viszonylatdban helytallo. (5.3. tablazat)

5.3. tablazat - Az IKT eszkozok hasznalata iranti ellenérzés és az anya iskolai
végzettségeének osszefiiggése (N=1172) [%]

Legfeljebb szakiskola Erettségi Diploma Osszesen
Egyaltalan nem 13,44% 41,50% 45,06% 43,10%
Kevéssé 19,23% 38,97% 41,79% 33,22%
Meérsékelten 26,15% 38,07% 35,78% 18,57%
Teljes mértékben 26,67% 40,00% 33,33% 5,11%

Forras: sajat adatok®

Az informatikai tudatossag a sziilok korében — foképp az anyak esetében — az
iskolazottsaggal is Osszefligg. Diplomés anyaknak kozel fele, mig alacsonyabb
iskolazottsagiaknak 16% -a allitja, hogy nem jellemzd, hogy post-iten tartana a jelszavait

olyan helyen, ahol mindenki lathatja. (5.4. tdblazat)

2 khi-négyzet proba: x2=66,202; szf=33, p=0,001
3 khi-négyzet proba, X2=36,920; szf=0,0005 p=0,008
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5.4. tablazat - Post iten tarolt jelszavak a sziilok iskolazottsaganak fiiggvényében

(N=1172) [%)]

Anya iskolai végzettsége

Legfeljebb szakiskola| Erettségi Diploma Osszesen
Egyaltalan nem 16,44% 38,07% 45,49% 68,85%
Kevéssé 20,94% 40,31% 38,74% 16,26%
Mérsékelten 20,59% 54,46% 24,75% 8,60%
Teljes mértékben 29,73% 39,19% 31,08% 6,30%

Apa iskolai végzettsége

Legfeljebb szakiskola | Erettségi Diploma Osszesen
Egyaltalan nem 27,81% 36,96% 35,23% 68,85%
Kevéssé 37,70% 33,51% 28,80% 16,26%
Mérsékelten 38,61% 40,59% 20,79% 8,60%
Teljes mértékben 39,19% 43,24% 17,57% 6,30%

Forrés: sajat adatok

5.1. abra — A kornyezettudatossaggal kapcsolatos valaszok alakulasa (N=1173) [%]

70
61,9
60 56,4
50
39
40 38,4
33,8
28,9 25,6 28,6
30
23,1
20 17
12,4
79 89 ’ 10,2
10 ' .
1,3 l 2,6
0 | -
Fontos volt, hogy ne A szilileim gyakran jartak Sok idé6t toltottiink a A sziileim azonnal
pazaroljunk. kirandulni. szabadban. kidobtak a lejart ételt.
M Egyaltaldan nem  mInkdbb nem  mInkabb igen Teljes mértékben

Forras: sajat adatok
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A sziilokkel kapcsolatban azt vallottak jellemzden a megkérdezettek, hogy gyakran
kirandultak veliik, sok id6t toltottek a természetben. (5. 1. dbra)

Ez sajat kdrnyezettudatossagukra is kihatott, ugyanakkor azt is vallottak, fontos volt,
hogy ne pazaroljanak, am ennek értéke napjainkban kevésbé érzddik a fiatalok hozzaallaséan.

Erdemes hozzatenni, mas korszakban voltak fiatalok a sziil6k.

5.1 Hipotézisekkel kapcsolatos kovetkeztetések

Ertekezésemben feltartam, hogy milyen tényezék hatnak az informatikai
biztonsagtudatossagra, hogyan viszonyulnak ezek az egyén szocializacidjahoz, tovabba, hogy
az esetleges hianyossagok hol mutatkoznak ezen a téren. A témat azért éreztem fontosnak, mert
bar a digitalis miveltséggel kapcsolatban folynak kutatasok, az informatikai biztonsag ezekben
jellemzden nem mertil fel vizsgalandé témaként, mikdzben gy tlinik, hogy az ezzel kapcsolatos

nevelés a csaladokon beliil sem jatszik kiemelt szerepet.

5.1.1 H1 hipotézis [N2]

Az elsé hipotézis a virtualis jelenlét és az informatikai biztonsdgtudatossag
Osszefiiggésére vonatkozott. Azt feltételeztem, hogy a digitalis jartassag onmagaban nem jar
egylitt a biztonsagtudatossaggal, tehat a tény, hogy valaki tobb IKT eszkodzt hasznal, tovabba
tobb online platformon van jelen, az nem feltétleniil tudatosabb a biztonsagot illetden.
Kovetkezésképpen nem feltételeztem Osszefiiggést az IKT eszkdzhasznalat, online platformon
valo jelenlét és a biztonsagtudatossag kozott.

Ez a hipotézis igazolodott, valdban nem meriilt fel szoros Osszefiiggés a
platformhasznalat és az online biztonsagtudatossag kozott. Ugyanakkor a tobbféle eszkdzzel
rendelkezOk nagyobb ardnyban alkalmaznak biometrikus vagy jelszavas védelmet az
eszkozeiken, de a tlizfal hasznalata épp a kevesebb eszkodzzel rendelkez6 valaszaddkat jellemzi
szignifikansan nagyobb aranyban. Hasonloképpen a kevesebb eszkozzel rendelkezdk frissitik
inkabb a mobiltelefonjaik operacids rendszerét, a weboldalak siitibeallitasait azok fogadjak
kritikusabban, akik az atlagosnal kevesebb illetve akik tobb kdzosségi platformon vannak jelen.
Ez az eredmény azt a szakirodalomban még kevésbé hangsulyos, megalapozottnak tekinthetd
feltevést erdsiti meg, amely szerint a ,,digitalis bennszilottek” és a ,,digitalis bevandorlok™
korabban népszert felosztasa, és az az 4llitds, ami szerint a Z generdcid tagjai mar eleve

elényben lesznek a digitalis miiveltséget illetden, mar nem allja meg a helyét. Oll¢ szerint a
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feltorekvé nemzedékek tudatos eszkdzhasznalata nem alakul ki automatikusan, mivel a digitélis

miveltséget ugyaniigy meg kell szerezni, ahogyan a hagyomanyosat [97].

5.2. abra - IKT eszkozok szamanak kapcsolata a tiizfallal ellatott védelemmel (N=1173)
[7o]

sok IKT eszkoz (N=114) 789% 78,95%
, 0

atlagos mennyiségUl IKT eszkéz (N=384) B 17,97% 82.03%
) ()

kevés IKT eszkéz (N=666) 25,83% T ok
, )

0% 10% 20% 30% 40% 50% 60% 70% 80% 90%100%

Enem Higen

Forrés: sajat adatok

Mint azt a 5.2. dbra is mutatja, példanak okaért a tlizfal haszndlatanak ardnya sem mutat

pozitiv Osszefliggést az IKT-eszkdzok szamanak aranyaval.

5.1.2 H2 hipotézis

A masodik hipotézist a képzési teriilet kapcsan fogalmaztam meg: feltételeztem, hogy a
képzési teriilet nem jatszik szerepet a biztonsagtudat alakuldsaban. Bar varhat6 lenne, hogy a
miiszaki és informatikai teriileten tanulok tudatosabbak a tobb ide vonatkozd ismeret miatt,
oktatodi tapasztalatunkbol kiindulva ugy véltiik, ennek nem lesz jelentds szerepe.

Ez a hipotézisem igazoltnak tekinthetd, hiszen a képzési teriiletnek minddssze két
esetben: a masolt szoftverek, valamint a tizfal hasznalatdra vonatkozoan volt szerepe. Az
informatikus hallgatok, és oket kovetve a mérnoki és miszaki teriileteken tanuldk joval
nagyobb aranyban hasznédlnak maésolt szoftvereket, mint az egyéb képzési teriileteken tanulok,
koziilik a szoftverek eredetiségében kiemelkedéek az agrar-, allamtudomanyi illetve
orvosképzésben részt vevok. A tlizfal hasznalatdban az informatikus és a mérnok-muszaki
hallgatok jarnak az élen, mig a tobbiek kozott nincs kiugro eltérés. Mivel a minta a képzési
terliletek vonatkozasaban nem volt reprezentativ — tehat altala a hallgatoi tarsadalom egészére
nem all médunkban altalanos kovetkeztetést levonni, igy az eredmények inkabb a tovabbi

kutatasok sziikségességét jelzik. Ugyanakkor mindenképpen fontos jelzésnek tekinthetd arra
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vonatkozoan, hogy a vizsgalt mintdban az informatikai biztonsagra vonatkozé legtobb kérdés
esetében a tobb informatikdval kapcsolatos ismeret nem jelent egyben nagyobb

biztonsagtudatossagot.

5.1.3 H3 hipotézis [N2]

A harmadik hipotézis a csalddi minta jelentdéségére, szerepére vonatkozott.
Feltételeztem, hogy az informatikai biztonsagtudatossdgban és a kornyezettudatossagban a
csaladi minta szerepe kimutathatd, szignifikdns, ugyanakkor nem jelentds mértékben. Az
mindenesetre  kOvetkeztetésként levonhatd, hogy a sziilok tudatosabb viselkedése
(kiilonosképpen a kornyezettudatossag észlelése terén) szignifikansan befolyasolja a hallgatok

hozzaallasat.

5.5. tablazat — A sziilok és a hallgatok kornyezettudatossaganak osszefiiggése (N=1176)

1%]
Atlagosndl Atlagos Atlagosndl
alacsonyabb kornyezet- magasabb Osszesen
kérnyezettudatossag | tudatossag | kornyezettudatossag
Szelektiven gytijti-e a hulladékot?
Igen 68,1 75,7 83,1 76,7
Nem 31,9 24,3 16,9 233
Ujrahasznositja-e a vizet?
Igen 20,7 27,4 33,5 28,1
Nem 79,3 72,6 66,5 71,9
Hasznal-e energiatakarékos izzot?
Igen 84,6 91 91,4 89,5
Nem 15,4 9 8,6 10,5
Fontos-e a vizfogyasztas mérséklése?
Igen 84,1 86,5 94,9 89,3
Nem 15,9 13,5 5,1 10,7
Hasznal-e textiltaskat?
Igen 75,1 81,9 89,6 83,3
Nem 24,9 18,1 10,4 16,7
Mennyi élelmiszert dob ki?
Szinte semmi 59,1 76,8 85,7 74,7
Ink4abb t6bb 40,9 23,2 14,3 25,3

Forras: sajat adatok*

4 khi-négyzet proba, a szelektiv hulladékgytijtés esetében p=0,000; a viz tjrahasznositisa esetében p=0,001; az
energiatakar¢kos izzd esetében p=0,007; a vizfogyasztas mérséklése esetében p=0,000; a textiltaska hasznalat
esetében p=0,000, az élelmiszer kidobasa esetében p=0,000
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Ezeknél az allitasoknal egyébként a sziilok legmagasabb iskolai végzettsége volt
leginkabb meghatarozd — kelld dvatossaggal, de megkockéztathato egy olyan allitas, hogy a
magasabb végzettségli sziilok tobb energiat forditanak arra, hogy megszerettessék
gyermekeikkel a természetet, ami fiatal felnéttként nagyobb kérnyezettudatossagot
eredményez. Ennek megerdsitése tovabbi kutatasokat igényel, reprezentativ mintan, de a jelen

eredmények ebbe az irdnyba mutatnak.

5.1.4 H4 hipotézis

A negyedik hipotézis a demografiai valtozokra vonatkozott: azt feltételeztem, hogy
koziilik a kulturdlis toke jatszik kiemelt szerepet a biztonsagtudatos és kornyezettudatos
magatartas alakulasaban.

Ez a hipotézis igazolodott. A koOrnyezettudatos magatartds esetében a hallgatok
kulturdlis fogyasztasanak szignifikdns hatdsa volt kimutathat6: a tobbet olvasd, elemzd
magazinokat, hirportalokat latogatd valaszadok fontosabbnak tartottdk a kdrnyezettudatos
viselkedést. Esetlikben ugyanakkor a sziilok legmagasabb végzettsége nem jart szignifikansan
kimutathaté eredménnyel — mikdzben a sziil6i viselkedésnél igen. Ez arra utalhat, hogy a sziilok
iskolai végzettsége mellett mas hatdsok — igy példaul a koznevelés iddszakaban szerzett
élmények — is szerepet jatszanak abban, hogy a gyermek végiil milyen kulturalis tékére tesz
szert, de ennek novekedése egyértelmiien a kornyezettudatossag iranyaba hat.

Az informatikai biztonsagtudatossag esetében egy sajatos jelenséget figyelhettem meg.
A hallgatok esetében a vialaszadd neme szignifikdnsan befolyasolja a biztonsagtudatos
viselkedést (rdadasul a nemek vonatkozasaban reprezentativ a minta, ami megerdsiti, hogy ez
nem csupan véletlen jelenség). Ugyanakkor a sziiléi viselkedést vizsgalva a hallgaté nemének
nincsen jelentdsége. Azaz a fiuk és a lanyok is egy adott sziild1 minta mentén szocializalodnak,
de ez felndttkorban mégis a nemek szerint eltérd viselkedésben nyilvanul meg.

A kutatasi hipotéziseimmel kapcsolatos kovetkeztetések alapjan tudomanyos

eredményeimet az alabbi tézisekben foglalom 6ssze:

1. Igazoltam, hogy a tobb informacio-kommunikacios eszkozt hasznalok, tobb online
platformon vannak jelen, viszont ez nem jelent feltétleniil tudatosabb felhasznalast

a védelem tekintetében.
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1.a. Megallapitasra keriilt, hogy a felsdoktatdsban tanuld hallgatok kéziil gyakorlatilag
mindenki hasznal okostelefont és/vagy laptopot, illetve bizonyos internetes feliileteket
(Facebook, YouTube), vagy e-mailkiild6 szolgaltatasokat voltaképpen szintén

mindenki hasznalja.

1.b. Igazoltam, hogy a t6bb informacid-kommunikaciods eszkdzt hasznalok korében

jellemzdbb a biometrikus, vagy a jelszavas védelem hasznélata.

1.c. Megalapozotta valt a feltevésem, miszerint a Z generacio tagjainak elektronikus

kultira terén vélt eldnye sziileikkel szemben csekély.

2. Igazoltam, hogy a felséoktatasban tanuldok képzési teriilete csekély mértékben

relevans a biztonsagtudatuk alakuladsa terén. (5.6. tablazat)

5.6. tablazat— A képzési teriiletek és az informatikai biztonsag dsszefiiggése (N=1176) [%]°

Nem, Igen, kevéssé
minden Igen, néhanyat érdekel az Osszesen
szoftverem ger 4 eredetiseg, az

eredeti ar fontosabb
mérnok/miiszaki
teriilet 33,33% 50,33% 16,34% 26,36%
informatika 18,00% 69,33% 12,67% 12,92%
gazdasagtudomany 42,62% 49.73% 7,65% 15,76%
orvosképzés 56,91% 0,35% 8,13% 10,59%
egyéb egészségligyi
teriilet 45,45% 42,98% 11,57% 10,42%
bolcsészettudomany 43,40% 46,54% 10,06% 13,70%
természettudomany 35,80% 54,32% 9,88% 6,98%
agrartudomany 58,33% 33,33% 8,33% 1,03%
dllamtudomany 69,23% 19,23% 11,54% 2,24%

Forras: sajat adatok

5 khi-négyzet proba: X2=74,473; szf=16; p=0,000
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2.a. Feltartam, hogy az eszk6zok védelme szamottevOen jobban jellemzi a férfi hallgatokat,

mint a n6i hallgatdkat.

2.b. Arra kovetkeztettem, hogy a mérndki (miiszaki, informatikai) teriileten tanul6 hallgatok

nagyobb megoszlasban vesznek igénybe masolt szoftvereket.

2.c. Igazolodott, hogy a kiterjedt informatikai tudassal rendelkez6 ismeret nem fligg 0ssze

szignifikans és jelentdés mértékben az informatikai biztonsagtudatossaggal.

3. Megallapitasra Kkeriilt, hogy a csaladi minta igen jelentds szerepet jatszik a
biztonsagtudatossag és a kornyezettudatossag kialakulasaban.
3.a. Igazoltam, hogy az atlagosnal kevesebb IKT eszkozt hasznald sziilok gyermekei

kevésbé figyelnek az eszkozeik biztonsagtudatos hasznalatéra.

3.b. Feltartuk, hogy a természetes kornyezetre nagyobb odafigyelést mutatd sziilok

gyermekei szamara lényeges a kornyezettudatos ¢letmod.

3.c. Megéllapitottam, hogy a magasabb végzettségii sziilok tobb erdt forditanak arra, hogy
megkedveltessék gyermekeikkel a természetet, ami ifju felndttként kornyezettudatosabb

¢letformat eredményez.

4. Feltartam, hogy a kulturalis téke komoly szerepet jatszik a kornyezettudatos és a

biztonsagtudatos viselkedésmod kialakulasaban a felséoktatasi hallgatok kozott.

4.a. Igazolast nyert, hogy a hallgatok esetében a felmérésben részt vevok neme

szignifikansan befolyasolja a biztonsagtudatos viselkedést.

4.b. Megallapitottam, hogy a sziil6k informacié-kommunikécios hasznalatat a végzettség és
az anyagi helyzet befolyasolja kiemelkedden, és a nagyobb lélekszamu telepiilések
esetén kisebb az informacio-kommunikéacids eszkozok hasznalatatol  vald

feszélyezettség.

6 Az eredmények hasznositasi lehetosége

Mivel a kutatds eredményei megerdsitik, hogy a csalddban zajlé szocializacid az

informatikai biztonsagtudatossdg és a kornyezettudatossag szempontjabol is lényeges, a

hatdsok a fiatal felnOttkorban is megjelennek, valamint azt is megerdsitik, hogy azok a

hatranyok, amiket a rosszabb szociokulturdlis helyzetben €16 csalddok gyermekeinél mas

tertileteken, példaul a kompetenciamérések sordn a tesztek kimutatnak, a két vizsgalt t¢émaban
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is megjelenik, igy ezen eredmények lényegesek lehetnek akar az intézményes nevelés
szempontjabol is. Ez fontos informécio lehet a kdznevelés szamdra, akar intézményi, akar
rendszerszinten is hosszabb tavon.

Ugyanakkor az is tény, hogy pontosan mekkora ez a hatrany, és hogy a sziilok iskolai
végzettsége milyen mas kulturdlis tokeelemekkel egyiitt alakitja ki a fiatal feln6tt tudasat,
kompetencidit, tovabbi kutatdsokat igényel: jelen tanulmany példaul nem vizsgalta azokat a
fiatalokat, akik be sem jutnak a fels6oktatasba. A téma alaposabb vizsgalata abban is segithet,
hogy pontos képet kapjunk arr6l, hogyan tudja az intézményes nevelés-oktatds kompenzalni a
hatranyok egy részét, és hogy mely elemeket sziikséges akar mar 6vodas vagy kisiskolas korban
beépiteni a nevelésbe.

Kutatdsom arra is felhivja a figyelmet, hogy a nemek eltéré szocializacioja, aminek
eredményét példaul a természettudomanyos tantargyak és az informatika terén érzékeljik, az
informatikai biztonsagtudatra is hatassal van.

Mind a biztonsagtudatossagot, mind a kornyezettudatossdgot, mind az
internettudatossagot az intézményes nevelés is segithet hatékonyan és céliranyosan fejleszteni

az iskola, igy tehat ezen eredmények egyértelmiien annak javat szolgéalhatjak.
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