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Summary 

The author’s goal with this doctoral research was to examine the use of the Internet by 

African terrorist organizations, including al-Shabaab’s activities and capabilities on the 

battlefield and in cyberspace. Since the topic has not really had any literature that includes 

theory and practice, it seemed appropriate to start the research by identifying the areas 

through which the online and offline activities and capabilities of the terrorist group can be 

best analyzed. These include al-Shabaab’s use of the Internet and social media, the group’s 

attacks on critical infrastructure, the development of the terrorist organization’s intelligence 

capabilities and efforts to counter the movement in the 21st century. 

The author began his analysis of al-Shabaab’s activities and capabilities in cyberspace. He 

examined the terrorist group’s internet presence and the role of social media in propaganda, 

recruitment, coordination, access to financial resources, maintaining contact and influencing 

followers. He then shifted his focus to the battlefield, studying al-Shabaab’s attacks on critical 

infrastructure in Kenya between 2018 and 2023. Although the telecommunications and 

transport sectors were mainly emphasized, the author also elaborated on the future of attacks 

against oil pipelines and with drones. In the next part, within the framework of a comparative 

analysis, the author presented the development of al-Shabaab’s intelligence capabilities, and 

considered the challenges of rebuilding the Somali Security Forces. First, he presented a brief 

history of AMISOM, and then highlighted the successes and shortcomings of the mission. 

The presence of al-Shabaab in the Horn of Africa region has added to the insecurity 

experienced there. Since its establishment in 2006, the terrorist group has not only developed 

its capacities, but also become more flexible and adaptable. The analysis of the capabilities 

and activities of al-Shabaab, chosen as the topic of the research, is of particular importance, 

since only through understanding them can the international community fight the terrorist 

organization in a more effective way. In order to push back the dominance of al-Shabaab, it is 

essential to change together with the movement. This means that we have to realize that the 

war against al-Shabaab is no longer necessarily fought within traditional frameworks and 

exclusively on the battlefield. Despite the fact that physical warfare is still important, al-

Shabaab is increasingly trying to pay special attention to its online frontline. As the technical 

competences of the terrorist organization improve, the direction of the group’s operation 

changes more and more as well. 
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1 A kutatás előzményei 

Az információ- és kommunikáció technológiában (Information and Communication 

Technology – ICT) végbemenő nagymértékű változások következtében mára már Afrika is 

képes élvezni a megélénkült információ- és kommunikáció-csere nyújtotta előnyöket, ideértve 

például a gazdasági, politikai és társadalmi fejlődést a kontinens különböző országainak 

vonatkozásában. Azonban fontos kiemelni azt is, hogy az online felületek térnyerése 

Afrikában azt is eredményezheti, hogy a terroristák könnyebben tudnak hozzáférni alacsony 

költségvetésű eszközökhöz, amelyek elősegíthetik számukra a toborzást, a kiképzést, a 

koordinációt és a hatékonyabb harci technikák kialakulását is. Ráadásul az ICT segítségével 

az erőszakos szélsőséges csoportok úgy tudnak kommunikálni szimpatizánsaikkal, 

támogatóikkal vagy éppen későbbi potenciális tagjaikkal, hogy fizikailag nincsenek jelen. A 

feltörekvő technológiákhoz, például a nagy nyelvi modellekhez és a mesterséges 

intelligenciához való hozzáférés és azok megfizethetősége alapvetően meg fogja változtatni a 

háborúk megvívásának a módját. A terrorszervezetek ezért valószínűleg egyre nagyobb 

jelentőséget tulajdonítanak majd a technikai készségek fejlesztésének, annak érdekében, hogy 

ezeket a feltörekvő technológiákat a közösségi médiában és azon túl is képesek legyenek 

felhasználni.  

A kelet-afrikai Harakat al-Shabaab al-Mudzsahedin (későbbiekben: al-Shabaab) lassan két 

évtizedes megalakulása óta1 a kommunikáció kiemelt szerepet tölt be a terrorista csoport 

stratégiájában, s kitűzött céljai elérésében. A szervezet elmondása szerint ugyanis a 

„médiaharc” az egyik legfontosabb része az általuk vívott csatának. Ezt támasztja alá az is, 

hogy az al-Shabaab volt az egyik első terrorista csoport, aki felismerte, hogy a szomáliai 

társadalom mennyire is kötődik a médiához, annak tekintetében, hogy a gyors 

információáramlás mindig is kulcsfontosságú volt a számukra. Azóta a mozgalom igyekszik 

ezt a legjobban kihasználni, különös figyelmet szentelve az internet és a közösségi média 

nyújtotta lehetőségeknek. Ezzel szemben azonban a Szomáliai Szövetségi Kormány (Federal 

Government of Somalia – FGS) úgy tűnik, nehezen tud lépést tartani a csoporttal, s bár 

bizonyos részei a szomáliai társadalomnak kritikusan viszonyulnak a nap, mint nap őket célzó 

rengeteg üzenethez, még mindig sokan vannak azok, akik rendkívül könnyen 

befolyásolhatóak az al-Shabaab által közzétett online tartalmakkal.   

 
1 A legtöbb akadémiai folyóirat, tanulmány és értekezés szerint az al-Shabaab megalakulása 2006-ban történt.   
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A terrorszervezet kommunikációs részlege bizonyos szempontból úgy működik, mint egy 

modern, nemzetközi médiaszárny. Az okostelefonok, amelyek használhatóak fényképek 

készítésétől kezdődően a hangrögzítésen, a tartalom-szerkesztésen és -megosztáson át egészen 

az információszerzésig és -cseréig, szélesebb rétegek számára is elérhetővé tették a 

viszonylag jó minőségű online tartalmak készítését és terjesztését különböző internetes 

felületeken. Ez azt jelenti, hogy az al-Shabaab képes uralni egy általa propagált narratívát és 

audiovizuális kontrollt gyakorolni online tartalmai felett, elhitetve a nemzetközi közösséggel, 

hogy erősebb, mint amilyen valójában. Ez az eltúlzás és tévhit pedig ténylegesen is erősebbé 

teszi a terrorista csoportot, ugyanis helyi szinten kevésbé mernek szembeszállni a szervezettel, 

regionális és nemzetközi szinten pedig nagyobb fokú előkészületekkel és óvatossággal járnak 

el ellenük. Ezek a megközelítések tehát ismét az al-Shabaabnak kedveznek, időt adva neki 

hogy megszilárdítsa hatalmát.      

A terrorista csoport több különböző nyelven oszt meg információkat nemzetközi, regionális és 

helyi célközönségének, amelybe beletartoznak a szervezet támogatói, szimpatizánsai és 

potenciális jövőbeli harcosai. Az interneten elérhető audiovizuális tartalmakban gyakran 

feltűnnek szomáliai vagy attól eltérő etnikumú kenyai lakosok, tükrözve ezzel és talán kissé 

eltúlozva is azok Szomáliában való jelenlétét és az al-Shabaab azon képességét, hogy kenyai 

állampolgárokat is tud toborozni. Ráadásul a csoport médiaműveletei rendkívül gyorsan 

alkalmazkodnak az új körülményekhez. Lekapcsolásuk után az al-Shabaab weboldalai, 

közösségi médiafelületei, vagy éppen rádióállomásai szinte azonnal újra működőképesek, 

habár más felületeken. Valószínűleg ez a fajta macska-egér játék az online tartalmak 

eléréséért részét képezi az al-Shabaab vonzerejének. Nem lehet tudni ugyanis, hogy a 

mártírok vallomásairól szóló cikkek, hanganyagok és a vérrel teli grafikus videók meddig 

lesznek elérhetőek a platformokon.2 Az olcsó és megbízható internetes szolgáltatások 

elérhetősége Szomáliában azt eredményezi, hogy a terrorista csoport online tartalmaihoz 

szinte bárki, bárhol és bármikor képes hozzáférni.3 Ez pedig egy olyan kihívás, amely újfajta 

megközelítést igényel.           

 
2 A szerző egy al-Shabaabot kutató szakértővel készített Skype-os interjúja alapján. Az interjúvolt – a téma 

érzékenységére való tekintettel – névtelenséget kért. 
3 A szerző egy kelet-afrikai régiót kutató szakértővel készített Google Meet-es interjúja alapján. Az interjúvolt – 

a téma érzékenységére való tekintettel – névtelenséget kért. 
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2 Célkitűzések és hipotézisek  

A címben megjelölt afrikai terrorszervezetek internethasználata mindössze egy 

esernyőkategória, melynek részeként különböző értekezések foglalkoznak az afrikai 

kontinensen domináns terrorszervezetek online jelenlétével. Ebbe a sorba illeszkedik a jelen 

disszertáció is, amely kevés elméletet és gyakorlatot magában foglaló szakirodalommal 

rendelkezik és témája az al-Shabaab tevékenységeinek és képességeinek a vizsgálata a harc- 

és kibertérben. Kutatásával a szerző a téma szélesebb körű megismerését tűzte ki célul, s bízik 

benne, hogy annak eredményei révén képesek leszünk jobban megérteni az al-Shabaab afrikai 

kontinensre gyakorolt hatásait, mind helyi, mind regionális viszonylatban, s olyan 

kormányzati stratégiákat lehet kidolgozni, amelyek lehetővé teszik, hogy hatékonyabban fel 

lehessen venni a harcot a terrorszervezettel nemcsak a csata-, hanem a kibertérben is. 

Az akadémiai viták középpontjában többnyire a terrorszervezetek online tevékenységeinek 

szerepe áll a radikalizálódási folyamat részeként vagy az ez ellen tett kormányzati 

erőfeszítések.4 Mindemellett a kutatások nagy része a nyugati országokra összpontosul, s 

főképp az Iszlám Állam online tevékenységeit veszik górcső alá, annak hatásait vizsgálva a 

hazai terrorizmusra vagy éppen a külföldi harcosok Szíriába vagy Irakba történő kiutazásait 

tekintve. Ennek eredményeképpen tehát viszonylag keveset tudunk az afrikai 

terrorszervezetek internetes jelenlétéről és közösségi médiahasználatáról. Ami viszont azt 

jelenti, hogy annak ellenére, hogy ezek rendszerint kiemelkedő szerepet játszanak a csoportok 

stratégiájában, nem képezik részét az ellenük irányuló erőfeszítéseknek, sem helyi, sem 

regionális, de még nemzetközi szinten sem. 

Ezt az akadémiai rést kívánja betölteni a jelenlegi tanulmány, amely az al-Shabaab internet- 

és közösségi médiahasználatát, kenyai kritikus infrastruktúrák elleni támadásait és hírszerzési 

képességeinek a fejlődését mutatja be. Egyrészt azért az al-Shabaab került kiválasztásra, 

mivel a 2024-es Global Terrorism Index adatai szerint ez volt a negyedik legveszélyesebb 

terrorszervezet a világon 2023-ban. Több mint 225 támadást hajtottak bizonyítottan végre, 

amely közel 500 ember életét követelte. Amellett, hogy hatalmas károkat okoznak 

Szomáliában, a csoport regionális szinten is egyre nagyobb veszélyt jelent, újabban a fizikai 

 
4 Itt meg lehetne említeni például két jelentős kutatást is a 2010-es évekből. Az egyik jelentés (von Behr et al. 

2013) a terrorizmus és szélsőségesség 15 esetének elemzésén keresztül vizsgálta az internethasználatot. 

Megállapították, hogy az internet több lehetőséget kínál a radikalizálódásra, s a meglévő hiedelmek 

megerősítésre, felnagyítására, mint az offline tér. A másik tanulmány pedig (Bodine-Baron et al. 2016) a 

Twitteren elérhető információk fényében igyekezett feltárni az ISIS támogatóinak és ellenfeleinek hálózatát, 

azáltal, hogy megvizsgálta, azok hogyan különböztethetőek meg egymástól, kik is ők pontosan és mit állítanak 

magukról. 
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infrastruktúrákra nézve. Másrészt pedig az al-Shabaab tekinthető az egyik technológiailag 

legfejlettebb afrikai terrorszervezetnek, s mint olyan dinamikusan növeli online jelenlétét, 

folyamatosan igazodva a gyorsan változó internetes- és közösségi média rendszerekhez. 

Ebből látszik, hogy a terrorszervezet mind fizikailag, mind pedig online igyekszik kézben 

tartani az irányítást, amely azt eredményezte, hogy a csoport ellen irányuló helyi és regionális 

erőfeszítések ellenére az al-Shabaab továbbra is egy sokoldalú és rugalmas ellenfél.5 Ahhoz 

hogy az általa jelentett terrorfenyegetést teljeskörűen csökkenteni tudjuk elengedhetetlen 

online és offline is a mozgalom felé kerekedni. A hatékonyság növelése érdekében pedig 

ehhez az szükséges, hogy minél részletesebb vizsgálatra kerüljenek az al-Shabaab 

tevékenységei és képességei a harc- és a kibertérben egyaránt. 

Doktori értekezésében a szerző a kutatási célokkal összhangban az alábbi négy hipotézist 

állította fel: 

H1: Az al-Shabaab tudatosan kihasználja a közösségi médiai nyújtotta lehetőségeket. 

H2: Az al-Shabaab veszélyt jelent a kritikus infrastruktúrákra nézve Kenyában.   

H3: Az al-Shabaab titkosszolgálatának a hírszerzési képességei fejlettebbek, mint a szomáliai 

kormány hírszerző ügynökségéé. 

H4: Az Afrikai Unió és a Szomáliai Biztonsági Erők között szorosabb együttműködésre van 

szükség ahhoz, hogy a biztonsági feladatok mielőbb átruházásra kerüljenek az előbbiről az 

utóbbira. 

3 Kutatási módszerek 

Az értekezés több különböző kutatási megközelítésen alapul: hazai és nemzetközi strukturált 

szakirodalmi áttekintésen, kulcsinformátorokkal készített interjúkon, valamint internetes 

adatelemzésen. Az alábbiakban a szerző további részletekbe menően ismerteti a fent említett 

kutatási módszereket. 

A. Irodalmi áttekintés 

A szerző hivatalos szakértői jelentésekre, lektorált tudományos munkákra és akadémiai 

folyóiratokra támaszkodva célzottan áttekintette a témában fellelhető hazai és külföldi írott és 

elektronikus szakirodalmat, s azt a következő tematikus területekre osztotta: 

 
52023 januárja óta az al-Shabaab fokozatosan foglalja vissza a szövetségi kormány ellentámadásának első 

szakaszában elvesztett területek egy részét, miközben továbbra is nagy hangsúlyt fektet a szomáliai és a kelet-

afrikai régióból történő toborzásra, jelentős anyagi forrásokat szerez és hatalmas fegyverraktárakat tart fenn 

(ahol megtalálhatóak a Szomáliai Nemzeti Hadseregtől ellopott fegyverek is).  
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(1) Az al-Shabaab internet- és közösségi médiahasználata, valamint azok kapcsolata a 

kibertérben elért sikerekkel (1. fejezet) 

(2) Az al-Shabaab kritikus infrastruktúrák elleni támadásai Kenyában (2. fejezet) 

(3) Az al-Shabaab hírszerzési képességeinek fejlődése és azok kapcsolata a harctéren elért 

sikerekkel (3. fejezet) 

(4) Az al-Shabaab ellen tett, az Afrikai Unió vezette erőfeszítések a 21. században (4. fejezet)    

A szerző az irodalmi áttekintést célzott Google, Google Scholar, Academia és Researchgate 

keresésekkel végezte el, amelyeket aztán kiegészített a „hólabda módszerrel”, megvizsgálva a 

különböző dokumentumok referencia listáját annak érdekében, hogy más releváns irodalom is 

beazonosítható legyen. Mindemellett a szerző számos médiajelentést elemzett a 2012-től 

2024-ig terjedő időszakból.6 S habár ezek a médiacikkek sokszor foszlányosak és 

részlehajlók, jelentős segítségünkre szolgálhatnak abban, hogy tisztább képet fessenek le az 

al-Shabaabról.7 Ezen felül a szerző részt vett több hazai és nemzetközi előadáson és 

konferencián is, s folyamatosan figyelemmel kísérte a témát érintő szakirodalmat, 

összefüggéseket keresett, s az analízis, szintézis, indukció és dedukció módszereivel próbált 

eleget tenni a kutatás célkitűzéseinek. A szakirodalom kiválasztása során a szerző arra 

törekedett, hogy azok minél relevánsabban kapcsolódjanak a felállított hipotézisekhez. 

B. Kulcsinformátorokkal készített interjúk 

A kutatás során a szerző a kvalitatív módszereket részesítette előnyben, s összesen 8 félig 

strukturált interjút készített.8 Ezeknek a nagy részét (5 interjút) élőben rögzített Kenyában, 

ahol három hónapot töltött az Erasmus+ Program keretén belül 2023 tavaszán. A többi 

beszélgetés (3 interjú) online zajlott Skype-on és Google Meet-en keresztül. A válaszadók 

többsége kenyai nemzetközi kapcsolatok, biztonságpolitika és gazdaságtan szakos diák volt (5 

fő), de volt közöttük az adott régiót és terrorszervezetet kutató akadémiai szakértő (2 fő) és 

szomáliai lakos (1 fő) is. A kulcsinformátorokkal készített interjúk célja az volt, hogy a 

 
6 A médiajelentések vizsgálatánál azért lett a 2012-es év megjelölve kezdőpontként, mivel – annak ellenére, 

hogy a 2010-es Kampalai támadás szintén a szervezethez köthető – általánosságban ekkorra datálható a csoport 

tevékenységeinek regionálissá válása, s folyamatos térnyerése az interneten és a közösségi médiában. Ekkor volt 

ugyanis, amikor az al-Shabaab hűséget fogadott az al-Kaidának.   
7 A szerző csak abban az esetben hivatkozott médiajelentésekre a kutatás során, ha nem talált tudományos 

jelentéseket vagy szakmai folyóirat-cikkeket a téma újszerűségből kifolyólag. 
8 A félig strukturált interjú során az interjúztató olyan kérdéssort használ, amely előzetesen össze lett állítva. 

Mindenesetre az ettől való eltérés is megengedett, ha az interjúztató úgy látja, hogy az adott helyzet ezt 

megkívánja és/vagy úgy ítéli meg, hogy ez hasznosabb lehet az kutatás eredményeit tekintve. 
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szakirodalmi áttekintés eredményeit igazolják, valamint – lehetőség szerint – az adatokban 

lévő hiányosságokat pótolják. A válaszadókkal való beszélgetések személyes jellegű témákat 

és élettörténeteket is érintettek, de a szerző igyekezett kitérni a szomáliai politikai, társadalmi 

és gazdasági helyzetre is, s legfőképpen a biztonságpolitikai kihívásokra Szomáliában és/vagy 

a kelet-afrikai régióban (különösképpen Kenyában az interjúvoltak személyes tapasztalatait 

figyelembe véve). A szerző megkérdezte a válaszadóktól azt is, hogy mit gondolnak az al-

Shabaab internetes és közösségi médiában való jelenlétéről, s arról, hogy a terrorista csoport 

legyőzéséhez vajon elegendőek-e kizárólagosan a katonai eszközök. Az interjúk eredményei a 

néhány fontosabb felvázolt kérdés köré csoportosítva a mellékletben találhatóak.   

C. Adatelemzés az interneten és a közösségi médiaoldalakon 

Az adatgyűjtés és adatelemzés a különböző internetes felületeken és a közösségi 

médiaoldalakon azt a célt szolgálja, hogy pontosabb képet kapjunk arról, hogy az al-Shabaab 

hogyan használja ezeket az online platformokat tevékenységei végrehajtása során. Ez a 

kutatási módszer abban nyújt számunkra segítséget, hogy beazonosíthassuk a terrorista 

csoporthoz szervesen kötődő és domináns online narratívákat, amelyek feltűnnek az 

interneten és a közösségi médiában az al-Shabaab nagyobb horderejű támadásainak idején. Az 

Afrika szarva régióban eléggé elterjedt az angol nyelv használata, amely jelentősen 

megkönnyítette a megfelelő számú forrás felkutatását. S habár a helyi nyelveket a szerző nem 

beszéli, internetes fordítással, valamint szaktolmácsolással igyekezett áthidalni az itt 

keletkezett űrt.     

Az értekezésben felhasznált valamennyi szakirodalmat a szerző az Irodalomjegyzékben 

tüntette fel. A doktori kutatás 2024 márciusában zárult le, így az azt követő változásokat, új 

statisztikai adatokat az már nem tartalmazza. 

4 Új tudományos eredmények 

A H1 vizsgálatának eredménye: 

T1. A szerző bizonyította, hogy az al-Shabaab tudatosan kihasználja a közösségi média 

nyújtotta lehetőségeket, az üzenetküldő alkalmazásokat, a médiafelületeket és a névtelen és 

felhő alapú információmegosztó platformokat. Mind a nemzetközi, mind a magyar nyelvű 

szakirodalomban a szerző elsőként állította fel az al-Shabaab kommunikációs struktúrájának 

és online hálózatának szemléltető ábráját. 
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A H2 vizsgálatának eredménye: 

T2. Nem vagy csak részben vált bizonyítottá annak igazolása, hogy az al-Shabaab veszélyt 

jelent a kritikus infrastruktúrákra nézve Kenyában. Habár a szerző képes volt a témához 

kapcsolódó magyar és nemzetközi tudásanyagot bővíteni, a bizonyításhoz vagy cáfolathoz 

további vizsgálatra, kutatásra van szükség. Elsőként kerültek azonban szemléltetésre az al-

Shabaab adótornyok, buszok és repülőgépek elleni támadásai a 2018-tól 2023-ig terjedő 

időszakban. 

A H3 vizsgálatának eredménye: 

T3. A szerző bizonyította, hogy az al-Shabaab titkosszolgálatának a hírszerzési képességei 

fejlettebbek, mint a szomáliai kormány hírszerző ügynökségéé. Új tudományos eredmény, 

hogy az al-Shabaab biztonsági architektúrájának ezennel van magyar nyelvű szakirodalma, 

valamint az Amniyat és a NISA közötti összehasonlító elemzés eredményeként a szerző 

elsőként mutatta be is a két hírszerző ügynökség közötti legfőbb hasonlóságokat és 

különbségeket.  

A H4 vizsgálatának eredménye: 

T4. Csak részben vált bizonyítottá annak igazolása, hogy az Afrikai Unió és a Szomáliai 

Biztonsági Erők között szorosabb együttműködésre van szükség ahhoz, hogy a biztonsági 

feladatok mielőbb átruházásra kerüljenek az előbbiről az utóbbira. Bebizonyosodott, hogy a 

biztonsági feladatok mielőbbi átruházásának a kulcsa az erősebb politikai elkötelezettségben 

is rejlik. A teljes körű bizonyításhoz vagy cáfolathoz azonban további vizsgálatra, kutatásra 

van szükség.   

5 Az eredmények hasznosítási lehetősége 

A doktori értekezést és annak eredményeit a szerző ajánlja felhasználni a témakör iránt 

érdeklődő és azt vizsgáló kutatóknak, valamint a rendészetben, a katonaságban és a 

hírszerzésben dolgozó szakembereknek és szakértőknek. Emellett reméli, hogy a kutatás 

eredményeit kormányzati szinten is képesek lesznek hasznosítani, s olyan stratégiákat tudnak 

kidolgozni, amelyek lehetővé teszik, hogy hatékonyabban fel lehessen venni a harcot az al-

Shabaabbal nemcsak a csata-, hanem a kibertérben is. A szerző bízik abban is, hogy a 

disszertáció élénkíti a témával kapcsolatos szakmai eszmecserét és párbeszédet, kiváltképp az 

afrikai terrorszervezetek internethasználatára, a kritikus infrastruktúrák elleni támadásokra, a 
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hírszerzési képességekre és a terrorista csoportok ellen irányuló erőfeszítésekre nézve, mind 

helyi, mind regionális viszonylatban. Utolsóként pedig, az irodalomjegyzékben fellelhető 

hazai és nemzetközi irodalom kiváló támpontot nyújt mindazok számára, aki a jövőben 

szívesen elmélyednének a téma részletesebb tanulmányozásában.  
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