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1 Summary

The tradition of document signing dates back centuries, beginning with wax seals, progressing
through paper-based signatures, and culminating in digital signatures. Digital signature
technology has been available for decades. Since 2014, the legal framework for electronic
signatures has also been established in both the EU and Hungary, based on the eIDAS [1]
regulation (“Regulation (EU) No 910/2014 of the European Parliament and of the Council of
23 July 2014 on electronic identification and trust services for electronic transactions in the
internal market and repealing Directive 1999/93/EC”).

The regulation, among other things, governs the use of electronic identity cards (elD
cards) and electronic signatures (eSignatures) that are equally accepted in the EU member
states.

Of course, one can also purchase a certificate for electronic signature from a market
participant service provider in Hungary, such as Netlock Kft. or Microsec Zrt. However, in my
thesis | would like to examine the matter of the Hungarian eID card (called “eSzemélyi
igazolvany”) in detail, the electronic identification document which is freely available for the
citizens. Therefore, | focus on the Hungarian elD card and its electronic signature function
(eSignature) [2].

The Hungarian elD card is available since January 2016, but its electronic functions,
like creating eSignatures are not spreading as fast as they could be. Identifying the factors that
hinder the spread and devising strategies to overcome these obstacles is crucial. My thesis aims
to examine the reasons for the underutilization of Hungarian elDs from a new perspective: the
perspective of diffusion research. Everett M. Rogers [4] began developing the theory of
Diffusion of Innovations (DOI) in the 1960s, thereby establishing the methodology of diffusion
research.

First, I assume that citizens are distrustful of electronic signatures as a “new’’ technology
for some reason. The “new” is in quotation marks because, according to the DOI, the novelty
of an innovation is to be interpreted in a given social system, so although electronic signatures
are not objectively “new”, they are still considered new to people living in Hungary [4].

Examining the issue from the perspective of trust did not necessarily validate the
aforementioned assumption, so | redirected my investigation towards technology acceptance.
However, discussing the acceptance of technology is premature if it has not yet reached its
potential users. This leads us to diffusion research, which explores the factors influencing the

spread of technology and how the diffusion process can be accelerated [4].
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2 A kutatas el6zményei

Az emberiség életében a dokumentumok hitelesitésének hosszu évszdzadokra visszanyuld
hagyomanya van, kezdve a viaszos pecséttdl, a papir alapu alairason keresztiil a digitalis
alairasig. A digitalis aldirds, mint technoldgia mar évtizedek oOta elérhetd, és a raépiild, jogi
kornyezetben is értelmezett elektronikus alairas feltételei az EU-ban és igy Magyarorszagon is
adottak.

Az Europai Uni¢ teriiletén az elektronikus alairds jogi kornyezetét az eIDAS [1]
(electronic IDentification, Authentication, and trust Services) rendelet, szabatos megnevezésén
,,AZ EUROPAI PARLAMENT ES A TANACS 910/2014/EU RENDELETE (2014. julius 23.)
a bels6 piacon torténd elektronikus tranzakciokhoz kapcsolodo elektronikus azonositasrol és
bizalmi szolgaltatasokrol, valamint az 1999/93/EK iranyelv hatdlyon kiviil helyezésérdl”
alapozza meg 2014 6ta. A rendelet szabdlyozza tobbek kozott a tagorszagokban egységesen
elfogadott elektronikus személyazonosité kartydk (eID card) és az elektronikus aldiras
(eSignature, eAlairas) hasznalatat.

Elektronikus alairashoz természetesen piaci szolgaltatotdl is lehetséges tanusitvanyt
vasarolni Magyarorszagon, iigymint a Netlock Kft. vagy a Microsec Zrt. Jelen disszertdcioban
azonban az allampolgarok szamara a legtermészetesebb modon elérhet6, ingyenes elektronikus
alairas keérdéskorét szeretném részletesen megvizsgalni, ezért a tovabbiakban az eSzemélyi
igazolvanyra és annak eAlairds funkcidjara koncentralok [2].

2016 januarja 6ta Magyarorszagon is elérhetd az eIDAS-nak megfeleld elektronikus
funkcidkkal rendelkezd személyazonositd igazolvany eSzemélyi néven. Az okmany szdmos
elénnyel rendelkezik, melyek azonban az &4llampolgarok mindennapi életében kiilonb6zo
okoknal fogva nem hasznalhatok ki teljes mértékben [3].

Az elektronikus aldirds az eSzemélyi igazolvannyal — mint azt késébb latni fogjuk —
nem terjed olyan litemben, mint ahogy az lehetséges lenne. Fontos feltarni, hogy mely tényezdk
akadalyozzak a terjedést, tovabba azt is, hogyan lehetne ezeket az akadalyokat elharitani.

Jelen disszertacid az eSzemélyi igazolvany funkcioi kihasznélatlansdganak okait
hivatott megvizsgalni egy 0j néz6pontbol. Everett M. Rogers [4] az 1960-as években kezdte el
kidolgozni a Diffusion of Innovations (DOI) néven ismertté valt elméletét, megalapozva ezzel
a diffazidkutatas modszertanat.

Eldszor is abbol a feltételezésbdl indulok ki, hogy az dllampolgarok valamilyen okoknal
fogva bizalmatlanul fordulnak az elektronikus aldirdshoz, mint ,,iij” technologidhoz. Az ,,u)”

azért van idézdéjelben, mert a Diffusion of Innovations szerint egy innovaci6é tjdonsaga egy
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adott tarsadalmi rendszerben értelmezendd, igy bar az elektronikus aléiras objektive nem ,,0j”,
a Magyarorszagon ¢l0k szdméra mégis ujdonsagnak szamit [4].

Mint azt késébb latni fogjuk, a kérdést a bizalom iranyabol megkdzelitve nem feltétlentil
igazolddott be a fenti feltételezés, igy vizsgalodasomat a technoldgia elfogadottsadg iranyaba
folytattam. Latva azonban az allampolgarok mindennapi gyakorlatat és a Beliigyminisztérium
Nyilvantartisok Vezetéséért Felelds Helyettes Allamtitkarsag altal rendszeresen kozreadott
eSzemélyi igazolvanyra vonatkoz¢ statisztikdkat [5] konnyen arra a megallapitasra juthatunk,
hogy a kérdés mégsem a technolodgia elfogadottsagarol szol. Nem beszélhetlink ugyanis egy
technologia elfogadottsagardl, ha az még el sem jutott a potencialis felhasznalokig. Ezzel el is
érkeztlink a diffuzidkutatashoz, melynek segitségével azt vizsgalhatjuk, hogy a technoldgia
terjedését mi befolyasolja €s azon hogyan lehetséges gyorsitani [4].

A diffuziokutatas egészen mas szemszogbdl vizsgalja a jelenségeket, mint a kiilonféle
technologia elfogadottsagi modellek (példaul TAM, UTAUT). A Diffusion of Innovations
modell a diffuziét alapvetéen négy meghatarozd tényezore osztja fel: maga az innovaciod
(innovation), az id6 (time), a kommunikdcios csatornak (communication channels), valamint a
tarsadalmi rendszer (social system) [4].

Ha az eSzemélyi igazolvanyra és annak elektronikus funkcidira tigy tekintiink, mint egy
innovaciora, amely a tarsadalmi rendszeriinkben Gjdonsagként jelentkezett 2016-ban, akkor a
jelenségre alkalmazhatok a Diffusion of Innovations fogalmai és alapelvei. Azota
megkozelitdleg nyolc év telt el, de a széban forgd azonositd okmanyra valgjaban még mindig

tekinthetlink innovacidként, mert a taroloelem (chip) csak 2021 augusztusa 6ta kotelezo [3, 4].

3 Célkitiuzések

Célom egyrészt az eSzemélyi igazolvany és elektronikus funkcidinak terjedését gatld tényezok
feltarasa, kiindulva abbol a feltevésbdl, hogy az allampolgarok valamilyen oknal fogva
bizalmatlanul fordulnak az elektronikus okmanyhoz.

Egy, a végfelhasznalok szemszogébdl elvégzett, nyilt forrasbol elérhetd anyagok
felhasznalasaval készitett kockdzatelemzés keretében feltarasra kerililnek az okosokménnyal
kapcsolatos és annak hasznalata kozben felmeriild kockazatok az ISO/IEC 27005:2022
nemzetkdzi szabvanyban leirt kockazatértékelési modszertan alkalmazasaval.

Cé¢l tovabba a Diffusion of Innovations modellel 6sszhangban egy diffizids terv
kialakitdsa, amely magédban foglalja az eSzemélyi igazolvany elektronikus funkcionak

terjedését segitd eljardsokat, eszkozoket és modszereket — végig szem eldtt tartva az



informaciobiztonsagot. Az okmannyal kapcsolatos kommunikécidt az dllampolgéarok szamara
atlathatova és érthetdvé kell tenni. A magyar eSzemélyi szolgaltatdsait és azok igénybevételi
modjait hatékonyan kell kommunikalni az allampolgarok irdnyaba. Végsd soron: meg kell
talalni a modjat, hogy az elektronikus alairas az eSzemélyi igazolvany hasznalatan keresztiil az

allampolgéarok mindennapjainak természetes velejardja legyen.

Kutatasi kérdések

K1: Mi a legfébb oka annak, hogy Magyarorszagon az eSzemélyi igazolvany elektronikus funkcié
nem széleskorben elterjedtek?

K2: Hogyan segitheti az eSzemélyi igazolvany kockazatainak azonositasa az okmany elektronikus
funkcidinak terjedését Magyarorszagon?

K3: Melyik a legalkalmasabb elmélet az eSzemélyi igazolvany jelenségének modellezésére a
felmeriilé informacidbiztonsagi kockazatok figyelembevételével?

K4: Hogyan lehetne a legjobban elésegiteni az eSzemélyi igazolvany elektronikus funkcidinak

terjedését Magyarorszagon?
Hipotézisek
H1: Magyarorszagon az eSzemélyi igazolvany és elektronikus funkcidinak széleskorti terjedését

legféképp a bizalom hidnya hatraltatja.

Feltevésem szerint Magyarorszdgon az eSzemélyi igazolvany elektronikus funkcioinak
terjedését a bizalom hianya hatraltatja. Az egyik ilyen elektronikus funkcio az elektronikus
alairas, melyet tovabbi fejezetekben bemutatott statisztikdk alapjan a jogosultak csak igen
alacsony szazaléka igényel az okmanyahoz — ezt kés6bb részletesen latni fogjuk. Az évszazados
multra visszatekintd, hagyomanyos alairdsban jobban megbiznak az emberek, mint a technikai
eszkozokkel tamogatott elektronikus alairasokban. Ez hatraltatja az eAlairas funkcio terjedését
— ezeért kiemelt jelentdségli az emberek elektronikus alairdsokba vetett bizalmanak kérdéskorét
alaposan megvizsgélni.

H2: Az eSzemélyi igazolvany elterjesztését segit6 megoldas kialakitasakor fel kell
hasznalni az azonositott kockazatokkal kapcsolatos informaciokat, mert azok az
informaciobiztonsagi szempontok érvényre jutasan tul a potencialis felhasznalok

eSzemélyi igazolvanyba vetett bizalmat is novelni fogjak, ezaltal gyorsitva a terjedést.

Az eSzemélyi igazolvany elektronikus hasznédlati eseteit teljesen atszovi az
informaciobiztonsdg magas szintjére valo igény. Tobb szempontbdl is fontosnak talalom egy,

az eSzemélyi igazolvany végfelhasznaldinak szemszogébdl elvégzett kockazatelemzeés

7



elvégzését. Egyrészt a kockazatelemzés soran feltart kockazatok kezelése noveli a megoldas
biztonsagat, masrészt pedig a biztonsag novelése érdekében tett intézkedések ezen feliil a
felhasznalok bizalmara is pozitiv hatassal vannak. A kockazatelemzést az ISO/IEC 27005:2022
szabvany alapjan végeztem el, annak ellenére, hogy a Magyarorszagon jelenleg hatalyos
jogszabalyi kornyezet nem ezt irja eld.

A szabvany legujabb verzidjaban megjelent a kockazatok feltarasara az esemény alapt
megkozelités, amely lehetdséget biztosit a kockazatok kiilonbdzd absztrakcids szinteken
(stratégiai €és operativ szcenariok) torténd megvizsgalasara. Ezt a modszert alkalmazom az
eSzemélyi igazolvany kockazatainak feltarasara annak érdekében, hogy szilard alapokon
nyugvo informacidbiztonsagi szempontokkal egészithessem ki a terjedést eldsegitod diffuzios
tervet.

H3: Az eSzemélyi igazolvany és elektronikus funkcioi elterjedtségének modellezésére a
legalkalmasabb elmélet a Diffusion of Innovations, kiegészitve a ,,kockazatok” difftzios

folyamat osszetevével.

Meglatadsom szerint sajnalatos modon az eSzemélyi elektronikus alairdsra torténd
hasznalatanak lehetdsége nincs a koztudatban. Feltevésem szerint a bizalomhidny mellett az
informaciohidny is egy tovabbi, a terjedést gatld tényezdként van jelen.

Az eSzemélyi igazolvany, mint innovécio kérdéskorét ugy kell megkdzeliteni, mint egy
modszertanban meghatarozott alapfogalmak €s szereplok.

A modellt alkalmazva az eSzemélyi igazolvidnyon, mint innovacion, konnyebben

felszinre kertilhetnek a terjedést esetlegesen hatraltato tényezok.

H4: Az eSzemélyi igazolvany és elektronikus funkcioi elterjedését legjobban egy, a

Diffusion of Innovations elméleten alapulo diffuzios terv segitené.

M¢ég tovabb kdvetve az elébbi a gondolatmenetet, a DOI elveit alkalmazva kialakithat6 a feltart
hidnyossagok kikiiszobolésére egy olyan diffuzios terv, amely jelentds mértékben felgyorsitana
az okmany funkcidinak terjedését. A keretrendszerben felhalmozott tapasztalat segithet tovabba
elkeriilni olyan buktatokat, melyek 1étezését még csak nem is sejtjiik.

A diffuzio alapvetden fizikaban, kémidban ¢és biologiaban hasznélatos fogalom. Latin
eredetli sz0, melynek jelentése szétfolyas, elterjedés. A difftizid egy alapvetd tulajdonsaga,
hogy kiilsé erdhatis nélkiil torténik. Atvitt értelemben pontosan ez torténik az eSzemélyi
igazolvany esetében is. 2016-ban bevezetésre keriilt az Gj okmany, majd az évek soran egyre

boviiltek az elektronikus szolgaltatdsai, és mindenféle kiilondsebb kiils6 beavatkozas
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(reklamkampény, oktatas stb.) nélkiil ,,diffundalt” (vagy éppenséggel nem ,diffundalt”) a
magyar lakossag korében.

Annak érdekében, hogy a terjedés nagyobb iitemben torténhessen, a difftizids
folyamatot meg kell timogatni kiilsé impulzusokkal is. Uj utakat kell talalni az elektronikus
alairas hasznalatanak népszerisitésére, egyszeriisiteni sziikséges a hasznalati eseteket, és 1j

hasznalati eseteket kell bevezetni.

4 Vizsgalati modszerek

Kutatdsaim soran elOszor is szekunder kutatasként attekintettem a személyi okményok
fejlodéstorténetének relevans mérfoldkoveit, a digitalis aldirdst, az elektronikus alairéast, a
bizalmat érint6 szakirodalmat annak érdekében, hogy kelléképpen szilard alaprdl indulhasson
az 0j tudomanyos eredmények felépitése. Ertekezésem 1. fejezetében réviden kitérek a
személyazonositd okmanyok fejlodéstorténetére, tovabba elemzem a bizalom Gsszetevdit a
személyi adatokkal, okmanyokkal, ligyintézéssel, szerz6déskotéssel kapcsolatban.

Primer kutatasként egy kockéazatelemzés keretében informaciobiztonsag €s informatikai
biztonsag szempontbol vizsgalom az eSzemélyi azonositd okmanyt és elektronikus funkciot,
figyelemmel a posztkvantum kriptografia digitalis aldirasra (amely az elektronikus alairasok
technologiai alapjat képezi) gyakorolt lehetséges hatasaira is.

Tovéabbi primer kutatdst hajtottam végre kvalitativ modszerekkel. Az elektronikus
alairds széleskorii elterjedését gatlo tényezOk feltardsat céloztam meg. Fokuszcsoportos
beszélgetésekkel igyekezetem feltarni tobbek kozott azt is, hogy milyen oktatasi és
kommunikaciéos megoldasok befolyasolnak pozitivan az emberek attitidjét az elektronikus
alairassal szemben. Olyan mélyebb Osszefiiggések feltarasa volt a cél, amelyek kvantitativ
modszerekkel csak nehezen lettek volna felszinre hozhatok.

Ezt kovetéen az eSzemélyi igazolvanyt, mint innovaciot a Diffusion of Innovations
keretrendszer kontextusaba helyezve az okmany elektronikus funkcidinak elterjedését segitd
eljarasokat, modszereket kerestem, melynek eredményeként az értekezésem 3.6. alfejezetében

részletezett diffuzios terv jott 1étre.

5 Uj tudoményos eredmények

Doktori értekezésem eredményeként az alabbi téziseket fogalmazom meg.



T1: Az eSzemélyi igazolvany elektronikus funkcioinak terjedését legfoképp a hasznalati
esetek hianya és a felhasznalok informaciohianya gatolja. (Kapcsolodo tudomanyos

kozlemények sorszama: 1,2,3,4)

Ertekezésem 1. fejezetében a H1 hipotézist a kutatdsaim eredménye kovetkezményeként
elvetettem, igy az tézisként nem allja meg a helyét, helyette a fenti, T1 allitdst fogalmaztam
meg, amelyet kutatasi eredményeim alapjan igazoltam. Hatraltatd tényez6 ugyan a bizalom
hianya, de sokkal nagyobb problémat jelent, hogy a potencidlis felhasznalok nincsenek

tisztaban az eSzemélyi igazolvanyban rejlo lehetdségekkel.

T2: Az eSzemélyi igazolvany elterjesztését segito megoldas kialakitasakor fel kell
hasznalni az azonositott kockazatokkal kapcsolatos informaciékat, mert azok az
informaciobiztonsagi szempontok érvényre jutasan til a potencialis felhasznalok az
eSzemélyi igazolvanyba vetett bizalmat is novelni fogjak ezaltal gyorsitva a terjedést.

(Kapcsolodé tudomanyos kozlemények sorszama: 1,3,4,5,6,7,8)

Az elID rendszerek esetében annak fejlesztdi, lizemeltetdi szamara térvényi elbiras az adekvat
kockézatelemzés elvégzése. Magyarorszagon, az eSzemélyi igazolvany infrastrukturaja, mint
bizalmi szolgaltatas esetében a 7/2024 MK rendelet alapjan kell elvégezni. Ertekezésemben
ettdl eltérden egy 1j megkdzelitésben, az ISO/IEC 27005:2022 szabvany vagyontargy alapt és
eseményalapu megkozelitésének kombinacidjat alkalmazva mértem fel és ismertettem az
okmany  kliens oldali  megoldasaival  kapcsolatosan  felmeriild  kockézatokat.
Szakirodalomelemzésen keresztiil tdmasztottam al4 a kockazatelemzés fontossagat egy ilyen

rendszer esetében.

T3: Az eSzemélyi igazolvany és elektronikus funkcidi elterjedtségének modellezésére a
legalkalmasabb elmélet a Diffusion of Innovations kiegészitve a ,,kockazatok” diffuzios

folyamat osszetevovel. (Kapcsolodé tudomanyos kozlemények sorszama: 1,2,4)

Ertekezésem 3. fejezetében bizonyitottam, hogy a Rogers-féle DOI elmélet diffizié fogalma
kiegészithetd a kockazatok OsszetevOvel, mely kiegészitést meg is tettem. Az innovacid
fejlesztése sordn azonositott és a terjesztése/terjedése soran a potencidlis elfogadok altal
érzékelt kockéazatokat egyarant kezelni kell. Az azonositott ¢és az érzékelt kockazatok nem
mindig esnek egybe. Kiilonds figyelmet kell forditani az érzékelt kockazatokra, tekintve, hogy
ezek a felhasznalok szamara latvanyos és megnyugtatdé modon torténd kezelése nem csak a

biztonsagot ndveli, hanem a szdban forgd megoldasba vetett bizalom szintjét is.
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T4: Az eSzemélyi igazolvany és elektronikus funkcioi elterjedését legjobban egy, a
Diffusion of Innovations elméleten alapulé diffazidés terv segitené. (Kapcsolodo

tudomanyos kozlemények sorszama: 1,2,4)

Ertekezésemben bemutattam az eSzemélyi igazolvany terjedését segité diffazios tervet, amely
a kockazatok osszetevovel kiegészitett DOI elmélet szempontjai alapjan késziilt. A diffuzids
terv hangsulyozza, hogy milyen fontos lenne a terjedés eldsegitése érdekében az innovécio
tulajdonsagainak megvaltoztatasa (érthetobbé, atlathatobba kell tenni a hasznalati eseteket,
tovabbi hasznalati eseteket kell bevezetni). Kezelni kell az elébbi tézispontban (T3) is emlitett
kockézatokat, mindezt olyan szemlélettel, hogy az alkalmazott biztonsagot ndveld megoldasok,
eljarasok az eSzemélyi igazolvanyba vetett bizalmat is ndveljék a terjedés elOsegitése
érdekében.

A terv a diffiziés folyamatban résztvevd személyekre is kitér: oktatasban kell
részesiteni a valtozaskozvetitoket, be kell vonni a véleményvezéreket. Tovabba

reklamkampanyokkal, oktatasi anyagokkal népszertsiteni kell az eSzemélyi igazolvanyt.

6 Az eredmények hasznositasi lehetosége

Ertekezésemet ajanlom olyan informaciobiztonsaggal foglalkozd szakemberek részére, akik
hasonl6 teriileten dolgoznak. Az eredmények hasznosak lehetnek biztonsagi okmanyok
tervezésével, kivitelezésével foglalkozé szakemberek szdmara is.

Az eredményeim felhasznalhatok tovabba mas kutatok, doktoranduszok szdmara is,
akik akar tovabbi kutatdsokat is végezhetnek a k6zolt eredmények alapjan. Ajanlom tovabba
egyetemi oktatok figyelmébe is, akik az oktatasi tevékenységiik soran is felhasznalhatjak
bizonyos részeit.

Az eredmények hozzijarulhatnak az eSzemélyi igazolvany hatékonyabb
népszerlsitéséhez, tovabba az itt megfogalmazott diffiizids terv kiindulési alapul szolgalhat a
Digitalis Allampolgarsag Program terjesztését timogato terv kialakitasahoz is.

Tovabbi kutatast igényld teriiletként kiemelném az eSzemélyi igazolvany hasznalata
soran érzékelt kockazatok vizsgalatat a magyar tarsadalomra nézve, egy reprezentativ mintan.
Ezen kiviil a Nemzeti Digitalis Allampolgarsag Program innovacioinak diffuzoja — szem el6tt

tartva az informacidbiztonsagi szempontokat — is felmeriilhet kutatasi témaként.
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