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1. BEVEZETES

Napjaink személygépjarmiiveinek szolgaltatasai gyakran olyan folyamatokat kapcsolnak
0ssze, amelyek az adatok feldolgozasat szabalyozzak, de ezek a folyamatok sokszor lazdn
meghatarozottak és/vagy nem teljesen OsszeegyeztethetOk, példaul a kért szolgaltatasok
nyujtasa, a biztonsagos hasznalat, a viselkedésértékelés, valamint az tizleti tevékenységek
mikodtetése és bovitése terén. [1] Az eredetileg karbantartasi vagy felhasznaloi élmény
fokozéasanak céljaval [2] gyljtott adatokat az érintettek beleegyezd nyilatkozata esetén a
biztositotarsasagok felhaszndlhatjdk a jarmiivezetdi profilok gazdagitdsara, egyéni
arazasi modok, akcidok kialakitdsara, a vezetési magatartdson alapuld biztositasi
kotvények kinalasahoz vagy az autobalesetekben fennallo felelosség kivizsgalasara. [3]
A foként az ipar 4.0 technologidkat érintd komplexitasbol fakadod szabalyozasi
problémakra a COVID-19 idGszaka is ramutatott. [4], [5]. Megfeleld szabalyozasi
kornyezetben a kozlekedésbiztonsagi hatésagok is felhasznalhatjak ezeket az adatokat a
kozlekedési szabalyok betartatdsara, példaul a sebességkorlatozasok ellendrzésére. A
személyautdhasznalatara vonatkozé minden egyes adat, példaul a vezetési itvonalak és
uticélok, az autoba épitett kommunikaciohoz sziikséges adatok vagy az infotainment-
szolgaltatasok hasznalata soran keletkez6 adatok érzékeny informacidkat tarhatnak fel az
adott személy életérdl. Az emberek vezetési rutinja és az érdeklddési korlikbe tartozod
helyek nemcsak az azonositasukat teszik lehetévé [6], hanem — példaul az altaluk
latogatott helyszinek ismeretében — olyan jellemvonasokra is kovetkeztethet az
adatfeldolgozo, mint a vallas, politikai kotddés, a szexudlis irdnyultsdg és az egyéb
emberi kapcsolatok. Ezért az 0Osszegylijtott adatok hasznosak az egyének
profilalkotasdhoz és megfigyeléséhez, kiilondsen akkor, ha a személyes adatok meglévo
(magan- vagy kormanyzati) adatbazisaihoz kapcsolédnak vagy példaul a
mobiltelefonjaik altal gytijtott adatokkal kapcsoljak Ossze azokat (amelyen gyakran a

jarmithoz tartozo applikacioé és annak adatai is megjelennek). [7]

Ezen informéciok érzékeny jellege miatt sziikség lenne az adatvédelmi és
informaciobiztonsagi alapelvek alapos alkalmazasara, kiilondsen a célhoz kotottség, az
adatok minimalizalasa €s az adatok tarolasa tekintetében. Mivel azonban az adatdramlas
nem atlathatd, a személygépjarmiivet vezeté emberek tObbsége pedig nem kap
tajékoztatast erre vonatkozdan — sot, egyes esetekben nem is tud roéla, hogy az adatai
kikertilnék a jarmiibdl — igy egyelére nem jelenik meg olyan erds igény a piacon, ami

segitené ezt a folyamatot. Mig a jové onvezetd autdi és a kozlekedési infrastrukttraval



kommunikalni képes jarmiivek vilagaban mindenki egyetért azzal kapcsolatban, hogy az
adatok biztonsaga kulcsfontossdgu, a jeleniinkben egy olyan vilagban éliink, ahol az
emberek az okostelefonokhoz hasonld informécidgyijté késziilékekben utaznak, mit sem

sejtve ennek veszélyeirdl.

Bar a kiilonb6z6 autdiparban alkalmazott szabvanyok és jogszabalyok ma mar magukba
foglaljak az ellatasi lanc védelmét is, amely sok esetben a beszallitoknak a gyartoval
egyenértékii szintii szabvanyoknak vald megfelelését jelenti, sajnos legtobb esetben csak
egy keretet hataroznak meg és nem adnak konkrét utasitdsokat a végrehajtassal
kapcsolatban. Ez bizonyos mértékben sziikséges is, hiszen a kiilonb6zd specialis
helyzetek miatt adott fok rugalmassag kulcsfontossagu. Alkalmazasuk azonban még igy
is esetleges, egységesen kotelezé egyenszilard kiberbiztonsagi kovetelményrendszerrdl
nem beszélhetiink, igy a szandék ellenére csak ritka esetekben valosul meg, hogy a teljes
termékéletciklusra vonatkozdan alkalmazésra keriiljon egy adott modszertan, vagy

lefedje azt egy informacidbiztonsagi irdnyitasi rendszer.

Mint minden egyéb szervezetiranyitasi terlileten, a mérészdmok informacidbiztonsagi
szempontbol is fontos szerepet jatszanak, mivel ezek hianyaban nem tudjuk mérni a
biztonsagi politika, mechanizmusok vagy megvalositdsok sikerét. A kiilonbozd
kockazatelemzési  modszerek  emiatt  hatékony  eszkozt  jelenthetnek  az
informaciobiztonsagi szakemberek szamara, hogy mérjék a rendszerek, termékek,
folyamatok biztonsagi szintjét, valamint a biztonsagi problémak kezelésére valo
felkésziiltségiiket. A mérdszamok segithetnek a rendszer sebezhetdségének

azonositasaban is, utmutatast nyujtva a korrekcios prioritasok meghatarozasahoz.

1.1 A tudomanyos probléma megfogalmazas

A személygépjarmiiipar, ahogyan mas iparagak is, akkor képes versenyképes maradni és
megfeleld termékeket gyartani, ha a kiilonbozé mérndki teriiletek, a gépészeti,
villamosmérnoki és informatikai szaktudas gordiilékenyen képes egyiittmiikddni,
kiegésziteni egymast. [8] Mivel azonban az informatika napjainkban az egyik
leggyorsabban fejlédd tudomanyag, mely nagy mértékben specializalodik, ezért ezt a
szinergiat egyre nagyobb kihivas megtartani. A klasszikus mérnoki teriiletekre jellemzo
szigoru ¢és kovetkezetes kovetelmények az informatikai kompetencidk és modern
informatikai eszk6zok tekintetében még mindig kialakuloban vannak és tobb olyan

tertiletre is jellemzd, hogy nem léteznek vagy csak csekély teriiletet fednek le a kotelezo



érvényli egzakt szabalyozasok, amelyek mar régota hasznalatban vannak. Ilyenek példaul
az adatfeldolgozasi rendszerek, a gépi tanuldsi rendszerek vagy az IoT (Internet of

Things) eszkozok.

Az ‘'internetkapcsolatra képes személygépjarmi" vagy connected car fogalmat
tobbféleképpen definialjak, de altalanossadgban olyan jarmiivek tartoznak ide, amelyek
képesek adatokat gyiijteni és megosztani a gyartoval (OEM - Original Equipment
Manufacturer) vagy harmadik felekkel, mint példaul biztositotarsasagok, szervizek,
varosi infrastruktira, vagy akar felhd alapu szolgéltatisokkal. Az internetkapcsolat
lehetdvé teszi, hogy ezek a jarmiivek az utasok biztonsdganak novelése érdekében
helyadatokat, jarmiallapot-informaciokat és mas adatokat tovabbitsanak, amelyeket
tobbnyire SIM-kartyan vagy beépitett kommunikaciés eszk6zokon keresztiil

tovabbitanak a megfeleld platformokra [9], [10].

A connected car, vagy magyarul internetkapcsolatra képes jarmii fogalmét a tudomanyos
irodalom tobb aspektusbol targyalja, kiilonds figyelmet szentelve a jarmiivek
kommunikécios képességeire ¢€s adatmegosztasi lehetdségeire. Az internetkapcsolatra
képes jarmiivek altalaban olyan gépjarmiivek, amelyek képesek adatokat kiildeni és
fogadni, kapcsolédva mas eszk6zokhoz vagy rendszerekhez — ez magaban foglalhatja a
gyartok szervereit, mas jarmiiveket, infrastruktirat, vagy akar felhdalapt szolgaltatasokat
Is.

A Sensors folyoirat egyik cikke kiemeli a connected car technologia szerepét az
adatgytijtés és a kozlekedés hatékonysaganak novelése kapcsan. Ebben a tanulméanyban
a connected car vagy connected vehicle névvel illetett rendszereket olyan jarmiivekként
hatdrozzak meg, amelyek tadmogatjadk a kiilonb6zd vezetéstdmogatd alkalmazasokat,
valés idejii  navigaciot, illetve a forgalomfigyeld szolgaltatasokat (pl.
utvonaloptimalizalas). A jarmiivek igy a nagyobb biztonsag és hatékonysag elérésében is
szerepet jatszanak, Osszekapcsolva Oket a kornyezetiikkel, illetve mas jarmiivekkel és

rendszerekkel [11].

Az IEEE , Intelligent and Connected Vehicles” cikkében a szerzok tovabba
megkiilonboztetik az 6nalld internetkapcsolattal rendelkezé jarmiiveket és az
okostelefonon keresztiil internethez kapcsolodo jarmiiveket. Az 6nalld kapcsolattal bird
jarmiivek beépitett SIM-kartya vagy Wi-Fi segitségével kapcsolddnak az internethez, mig

a masik tipus a mobilalkalmazas altal biztositott adatkapcsolatra tdimaszkodik — tehat egy



rosszindulati szerepld altal alapvetden csak fizikailag, a jarmlivet megkozelitve vagy
pedig a mobilalkalmazashoz valo jogosulatlan hozzaférés révén érhetdek el az adatok. Ez
az utobbi megoldas — bar biztonsagosabbnak hangzik — nem olyan elterjedt, gyakran
kiegészitd interfészként mitkodik, példaul Bluetooth vagy Wi-Fi kapcsolaton keresztiil

[12] A jelenlegi technologiai trendek alapjan tehat az &sszekapcsolt jarmivek két 6

adatkapcsolati tipussal rendelkezhetnek:

Kozvetlen internetkapcsolat

Mobilalkalmazas-alapu adatkapcsolat

A jarmil Onalléan, beépitett SIM-kartya
vagy Wi-Fi segitségével csatlakozik az
internethez. Ezek a jarmiivek a gyartok

harmadik felek
adatfeldolgozo

szervereire, valamint

(pl.
kozpontok biztositokhoz) tovabbithatnak

részére koztes
adatokat. A legtobb modern, kodzvetlen
internetkapcsolattal ellatott jarmi mar
rendelkezik kiilonb6zd szenzorokkal ¢€s
rendszerekkel, amelyek a jarmi technikai
sofdr

allapotat vagy éppenséggel a

viselkedését elemzik. [13]

Ezekben az esetekben a jarmli nem
rendelkezik sajat, 6nallé adatkapcsolattal,
hanem az okostelefon alkalmazasin
keresztiil tovabbit adatokat. A mobilappok
Bluetooth vagy Wi-Fi segitségével
kapcsolodnak a jarmiith6z, majd a telefon
internetkapcsolatan keresztiil kiildenek
adatokat a gyartohoz vagy egyéb
rendszerekhez. Ez a tipus gyakran a

felhasznald aktiv részvételét igényli,
példaul kiilon bejelentkezés vagy az app

megnyitasa altal [14], [15].

1. tablazat - Az internethez csatlakozo személygépjarmiivek két tipusa a csatlakozas modja szerint
Az Osszekapesolt jarmii rendszere adatvédelmi szempontbodl egyértelmiien a GDPR
szabalyozas hatalya ala esik, azonban egy ilyen komplex termék esetén nehezen
meghatdrozhatd a vizsgalat targya (pl. az egész jarmii, egyes elemek, szoftverek,
hardverek) €s a feleldsség is (gyartd, fejlesztd, dsszeszereld). Szerencsére a jogszabalyok
vilagszerte egyre nagyobb hangsulyt helyeznek a ,, privacy by design” megkozelitésre,
azaz a jarmivek tervezésénél eldzetesen figyelembe kell venni az adatvédelem

szempontjait.[16]

A téma aktualitdsit fokozza az a trend, hogy az FEuropai Unidban a
személygépjarmiitervezés és gyartds piacan egyre hangsulyosabban jelennek meg a
harmadik orszagbeli gyartok, azon beliill is a Kinai Népkoztarsasagbol érkezd
személygépkjarmivek. Mivel ez egy viszonylag 0j folyamat, az Eurdpai Unidnak

szemléletmodvaltasra van sziiksége a szabdlyozasainak megfeleld frissitéséhez, 1)



szabalyzati kornyezet kialakitasdhoz. Az informaciobiztonsagi szabvanyok, jogszabalyok
és ajanlasok célja gyakran annak megjelolésére korlatozodik, hogy minek kell
megfelelnic az azt alkalmazd szervezetnek. A hogyan kérdésre éppen ezért ezek a
dokumentumok, rendszerek nem adnak egyértelmii valaszokat, azokat a szervezet maga,
illetve a felkészitést végzd munkavallalok vagy szervezeten kiviili tandcsadok hatarozzak
meg és indokoljak meg az auditon.[17] Ez a rugalmassag egyrészt lehetové teszi, hogy a
kiilonboz6 profila, méretii és mas-mas adottsagokkal rendelkez6 vallalatok a sajat, bevalt
modszereiket alkalmazhassak egy kiilsd, kényszeris€égbdl bevezetett megszabott
modszertan helyett, masrészt viszont emiatt nehéz egy olyan stabil, egyenszilard
eredményt elérni altaluk, aminek készonhetéen minden vallalat egyforma mélységben és
részletességben alkalmazza Oket. Ezzel egylitt ez a szemléletmdd magéban hordozza a
vesz€lyt, hogy az auditalany szempontjabol kevésbé jol kezelt folyamatok kisebb

hangsulyt kapnak, illetve a szandékos félrevezetés eldtt is megnyitja a kapukat.

A multban tobb olyan esemény is tortént, mely jol szemlélteti a problémat mind a
szabalyozasi kornyezet, mind a szemléletbeli hidnyossdgok, mind pedig a helyzet

komplexitasa tekintetében:

A General Motors részérél példaul tobb mint 6t évet vett igénybe, hogy kijavitson egy
stlyos sériilékenységet az OnStar rendszerében, amely lehetdvé tette a hackerek szamara,
hogy tavolrdl atvegyék az irdnyitéast a jarmiivek felett. A probléma mar 2010-ben ismertté
valt, de a teljes megoldast csak 2015-ben vezették be. A sebezhetdség révén a tamadok
akar a fékrendszert is manipuldlhattdk. Azota a GM megerdsitette a kiberbiztonsagi
rendszerét, és gyorsabb valaszid6t biztosit a hasonlo problémakra, felismerve a jarmiivek

digitalizaciojaval jaro kockazatokat. [18]

A 2015-6s Jeep Cherokee hack egy mérfoldkd volt az autodipari kiberbiztonsag terén. Két
kutatd, Charlie Miller és Chris Valasek, tdvolrol képes volt leallitani a jarmii motorjat és
iranyitani kritikus funkcidkat, mikdzben az egy jsagiroval a fedélzeten az autdpalyan
haladt. A demonstracio ravilagitott arra, hogy az internethez kapcsolt jarmiivek
sériilékenyek a tavoli tdmadasokkal szemben. Az eset nyomdn a Chrysler 1,4 millié
jarmivet hivott vissza biztonsagi frissitésre. Ez az incidens figyelmeztetésiil szolgalt az

autoipar szamara a digitalis biztonsag prioritasanak sziikségességérol. [19]

Sam Curry biztonsagi kutatd egyik blogbejegyzése egy olyan stlyos sebezhetdségrol

szamol be, amely révén a hackerek képesek lehettek Kia jarmiiveket tavolrol vezérelni.



A tdmadok mindOssze egy rendszamtébla adatinak birtokaba jutva hozzéaférhettek egy
webes API-hoz, amely kritikus funkciokat ért el, beleértve az ajtonyitast, motorinditast
vagy nyomkovetést tett lehetévé. A sebezhetOséget egy kiberbiztonsagi kutatocsapat
fedezte fel, akik alapos vizsgalatok utan kideritették, hogy a Kia Connect szolgaltatas
webes feliilete nem megfeleléen védett. A problémat a felhasznaloi adatkezelési
hianyossadgok okoztak, amelyek lehetséget adtak arra, hogy egy tamadd pusztian a
rendszamadatok beirasaval lekérdezze a jarmii azonositoit és parancsokat adjon ki. A
kutatok ezt kovetéen azonnal értesitették a Kia-t, a gyartd pedig gyorsan befoltozta a
biztonsagi rést, minimalizalva a kockéazatokat. Az eset azonban ravilagit arra, hogy az
autoiparban a digitalis rendszerek, kiilondsen a webes API-K, vonzo célpontjai lehetnek
a kibertamadasoknak. Ez a felfedezés része egy szélesebb kori vizsgalatnak, amely més
autogyartok hasonlo sériilékenységeit is feltarta, rdmutatva az autdipar kiberbiztonsagi

kihivasaira és a biztonsagi megoldasok fejlesztésének fontossagara. [20]

1.2 Célkitizés(ek)

Az informacidbiztonsag novekvo szerepe a modern személygépjarmivek miikodésében
arra 0sztonzott, hogy feltarjam azokat a tényezdket és szabalyozasi hianyossagokat,
amelyek akadélyozzék a jarmiivek egységes informatikai eszkozként valo kezelését. A
kutatés célja annak vizsgalata, hogy a jelenlegi jogszabalyi kornyezet milyen mértékben
¢és milyen teriileteken biztosit megfeleld védelmet a személygépjarmiivek szamara mint
integralt informatikai rendszerek. Ezen feliil a kutatas azt is vizsgalja, hogy a felhasznalok
mennyire vannak tisztdban jarmiiveik adatkezelési és adattovabbitasi gyakorlataival,
valamint milyen biztonsagi kockazatokat érzékelnek az adatkezelés atlathatosaganak

hidnyéaban.
A kutatas specifikus célkitlizései az alabbiak szerint fogalmazhatok meg:

e A személygépjarmiivek informatikai eszkozként vald kezelésével kapcsolatos
jogszabalyi kornyezet elemzése, kiilonds tekintettel az adatbiztonsagi
szempontokra.

e A személygépjarmiivek informatikai rendszereinek néhény biztonsagi
szempontbol nem kielégitd megoldasanak (weakness) feltardsa, kiilonos

tekintettel az adattovabbitas soran fennalld biztonsagi kockazatokra.
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e Annak vizsgélata, hogy a felhasznalok mennyire vannak tisztdban a jarmiviik

altal végzett adatkezelési tevékenységekkel, és milyen tajékoztatasi igényeik

vannak.

e Egy atfogo6 kockazatmenedzsment keretrendszer sziikségességének €s lehetséges

elemeinek meghatirozasa, amely figyelembe veszi a jarmiivek adatkezelési,

adattarolasi €s adattovabbitasi folyamatait.

A kutatasi célkitlizések eléréséhez az alabbi kutatési kérdések kertiltek megfogalmazasra:

Azonosito Kérdés

Hogyan kezeli a jelenlegi informaciobiztonsagi jogszabalyi kornyezet a
< személygépjarmiiveket mint informatikai eszkdzoket?

Milyen  hidnyossagok  tapasztalhatok az  informacidbiztonsagi
K2 szabalyozasokban a  személygépjarmiivek  atfogd  kezelésére

vonatkozo6an?

Hogyan hasznalhatok ki a személygépjarmiivek informatikai rendszerei a
3 felhasznalo és a gyarto tudta nélkiili adatkiildésre?

Milyen mértékben vannak tajékoztatva a személygépjarmii-tulajdonosok
e a jarmuveik altal végzett adattovabbitasrol?

Hogyan érzékelik a személygépjarmii-tulajdonosok a személyes adataik
K5 kezelésével kapcsolatos kockéazatokat, és milyen tajékoztatasi igényeik

vannak?

Milyen szerepet tolthet be egy felligyeleti hatosag a szemeélygépjarmiivek
e adatbiztonsaganak biztositasaban?

Milyen elemekbdl allhat egy hatékony kockézatmenedzsment
«r keretrendszer a személygépjarmiivek adatbiztonsaga szempontjabol?

Hogyan javithatja a  kockadzatmenedzsment keretrendszer a
e személygépjarmiivek adatkezelését és adattarolasat?

2. tablazat - Kutatasi kérdések megfogalmazasa

A kutatdsi kérdések és célkitlizések egylittesen arra irdnyulnak, hogy atfogod képet

nyujtsanak a személygépjarmiivek informacidbiztonsagi kihivéasairol €s szabalyozasi

hidnyossagairdl, valamint olyan gyakorlati megoldasokat vizsgaljanak, amelyek a

jovOben eldsegithetik a személygépjarmiivek biztonsagosabb miitkodését és a felhasznaloi

tajékozottsag novelését.
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1.3 A téma kutatasanak hipotézisei

A kutatasi hipotéziseimet az alabbi tablazat foglalja ossze:

Azonosito Hipotézis

Az informaciobiztonsagi jogszabalyok altal tamasztott kovetelmények
H1 nem fedik le a személygépjarmiivet egységes informatikai eszkozként,
hanem foként a gyartokat vagy egyes alrendszereket érintd problémakra

fokuszalnak.

A személygépjarmiivek, mint egységes informatikai eszk6zok,
Ho sériilékenyek lehetnek a hackertdmadasokkal szemben, és altaluk
lehetdvé valhat titkos adatkiildés akar a felhasznal6 és a gyartd tudta

nélkdil.

A személygépjarmii tulajdonosok nem kapnak elegendd tdjékoztatast a
H3 jarmuviik altal végzett adattovabbitasrol, igy nincsenek tisztaban a

személyes adataik kezelésével kapcsolatos kockdzatokkal.

A személygépjarmiivek biztonsadgos informatikai eszkdzként vald
H4 kezeléséhez atlathatd adattovabbitasi rendszer, titkositott adatforgalom

¢és egy feliigyeleti hatdsag kijelolése sziikséges.

Egy atfogd kockazatmenedzsment keretrendszer, amely figyelembe veszi
HE az adatkezelés, adattarolds és adattovabbitas valamennyi aspektusat,
hatékonyan hozzajarulhat a személygépjarmiivek biztonsaganak

noveléséhez.

3. tdbldzat - Hipotézisek dsszefoglaldsa

1.4 Kutatasi modszerek

Miel6tt a kutatasi modszereket részletesen targyalnank, szot kell ejteniink az értekezésben
megjelend f6bb fogalmakrol. Az "okosautd" és a korabbiakban hasznalt “connected car”
vagy Osszekapcsolt autd fogalom gyakran egyiitt jellennek meg a szakirodalomban, de az
"okosautd" fogalma szélesebb kori jelentéstartalommal bir, magdban foglalja az
Oonvezetd technologiat, mesterséges intelligenciat €s az IoT (Internet of Things) egyéb
elemeit is. Ezzel szemben a "connected car" specifikusan az internetkapcsolatot és az

adatforgalmat érintd jellemvondsokat tomoriti.
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A tovabbiak soran az alabbiak szerint érdemes értelmezni a definiciokat:

Az "okosautd" (smart car) €s az "internetkapcsolatra képes autd" (connected car) fogalmai

gyakran atfedik egymast €s a szakirodalomban is sok esetben szinonimaként szerepelnek,

de ezzel egyiddben fontos kiilonbségek is vannak kozottiik.

Okosauté (Smart Car)

Internetkapcsolatra auto

(Connected Car)

képes

Az okosaut6 olyan jarmii, amely integralja
az  loT-eszkdzoket ¢és  intelligens
rendszereket, lehetévé téve a jarmi 6nalld
érzékelését, kommunikacidjat és bizonyos
szintli automatizaciojat. Ezek a rendszerek
folyamatos

adatforgalmat igényelnek,

beleértve a helyadatokat, a jarmi
allapotara vonatkozo adatokat és az utasok
adatait is. Az okosautok képesek valos
idejli adatgytijtésre és feldolgozasra, ami
vezetés

noveli a biztonsadgat  ¢és

hatékonysagat. [21]

Az internetkapcsolatra képes autdk olyan

jarmuvek, amelyek képesek adatokat
kiildeni és fogadni interneten keresztiil,
akar a gyartoval, akar mas eszkozokkel
vagy szolgaltatasokkal. Ezek a jarmiivek
olyan funkciokat kinalhatnak, mint a valds
idejli navigécio, tavoli diagnosztika €s a
biztonsagi funkciok feliigyelete. A
connected car technoldgia lehet6vé teszi a
hogy

kommunikéljanak mas jarmiivekkel és az

jarmiivek szamara,

infrastruktaraval, novelve ezzel a
kozlekedés biztonsagat €s hatékonysagat.

[22]

4. tablazat - Az okosauto és az internetkapcsolatra képes auto definicios kiilonbségei

Szintén fontos fogalmak az adatbiztonsdg és az adatvédelem. Az adatbiztonsag és az

adatvédelem szorosan Osszefiigg, mégis fontos kiilonbséget tenni a két fogalom kozott,

kiilondsen informécidbiztonsagi kontextusban.

Adatvédelem

Adatbiztonsag

Az adatvédelem foként a személyes

adatok  kezelésére, tarolasara és
megosztasara vonatkozd szabalyokat és
elveket foglalja magaban, célja pedig az,
hogy megvédje az egyének maganéletét és
informacioit

személyes a jogellenes

felhasznalastol. Az adatvédelem alapjat

Ezzel szemben az adatbiztonsag az
informaciok (beleértve a személyes
adatokat is) védelmét célz6 technikai és
szervezeti intézkedések Osszessége. Az
adatbiztonsag fokuszdban az adatok
integritdsanak, hozzaférhetdségének ¢és
all,

bizalmassaganak fenntartasa
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jogszabalyok, példdul az Eurdpai Unid
altalanos adatvédelmi rendelete (GDPR)
képezi, amelyek meghatarozzak, hogy a
szervezetek milyen médon gytijthetnek,
dolgozhatnak fel és tarolhatnak személyes

adatokat, biztositva az érintettek jogait és

fiiggetlentil attol, hogy azok személyes
adatokat tartalmaznak-e vagy sem. Az
adatbiztonsag foként
informaciobiztonsagi szabvanyokra,
példaul az ISO/IEC 27001-re épiil, amely

keretet biztosit a szervezetek szdmara a

védelmét. megfeleld védelmi intézkedések
kialakitasahoz, beleértve a hozzaférés-
kezelést, titkositast, biztonsagi mentést és
incidenskezelést. Mig az adatvédelem
tehat jogi ¢és szabdlyozdsi keretekkel
foglalkozik, az adatbiztonsdg technikai
megoldasokat és folyamatokat alkalmaz

annak Dbiztositasara, hogy az adatok

mindenkor védettek maradjanak a
jogosulatlan  hozzaféréstél ¢és a
veszélyforrasoktol.

5. tablazat - Az adatvédelem és adatbiztonsag fogalmi megkiilonboztetése

Dolgozatom megkozelitése alapvetdéen adatbiztonsagi szempontbol vizsgalja az
internetkapcsolatra képes személygépjarmiiveket, illetve a jelenleg is elterjedt okos

személygépjarmiiveket.
A dolgozat megirasahoz végzett kutatds a kovetkezo elemekbdl épiilt fel:

1. Kutatdsom sordn megvizsgaltam a jelenlegi informéciobiztonsagi kdrnyezetet a
személygépjarmiivekre és a gyartokra vonatkozoan és megallapitottam hogy a
jelenlegi  szabalyozasok nem elégségesek okosautok

az ugynevezett

adatcseréjének megfeleld kontrollalasahoz.

a. A jelenlegi szabalyozas nem kezeli a személygépjarmiivet egységes

informatikai eszkozként, amely alapfeltétele lenne a megfeleld
kontrollnak.
b. A jelenlegi szabalyozas nem ir eld kotelezd feltételeket az adatok

kiildésének szabvanyos modjaval kapcsolatban.
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C. A jelenlegi szabalyozds nem teszi kotelezévé az adatcsere modjainak
publikussa tételét.

2. Kérddives kutatast készitettem, melyben 289 személyt kérdeztem meg az
okosautokkal kapcsolatos tapasztalatairol. A kérdéivet magyar ¢és egyéb
orszagokbdl szarmazd személyek is kitoltotték.

a. Megallapitast nyert, hogy a felhasznalok nem kapnak tdjékoztatast az
adataik kezelésével kapcsolatban, vagy nem megfelel6 modon kapjak meg
azt (nem tudnak rola, elsiklanak felette).

b. A felhasznalok fontosnak tartjak az adataramlas atlathatosagat és igénylik
a tajékoztatast erre vonatkozoan.

3. Meélyinterjut készitettem 10 magyarorszagi kiemelt szakértdvel amellyel a
személygépjarmiivek adatkiildésének informéciobiztonsagi szintjét vizsgaltam.

a. Megallapitottam hogy nincs elfogadott és egységes gyakorlat a kovetendd
iranyelvekkel kapcsolatban.

4. Megvizsgaltam a rejtett adatkiildés mennyiségének gyakorlati vonatkozasait,
feltételezve, hogy a személygépjdrmii vagy annak valamely egysége
kompromittalt. Arra jutottam, hogy szamos szolgéltatds képes lehet megfeleld
mennyiségli rejtett adatot tovabbitani.

a. Megallapitottam, hogy az okos jarmiivek alapvetd szenzorai képesek
lehetnek havonta egy-két fénykép (utcakép) illetve néhany perces
hangfelvételek elkiildésére. Az allitdisomat szamitasokkal igazoltam.

b. Megallapitottam, hogy az okos jarmiivek kényelmi funkcioi (p. 6nvezetd
modul) jelentds mennyiségi rejtett adat kiildésére lehet alkalmas (pl. napi
tobb utcakép). Az allitdsomat szamitasokkal igazoltam.

szereplOk felbukkanasat figyelembe véve az eurdpai piacon kovetkeztetéseket vontam le
a Jovo személygépjarmiivének kihivasait illetden. Megallapitottam, hogy az
okosgépjarmiivek egyre jobban fokozott kiemelt célpontjai lesznek a kiberblin6zéknek,

korményzati hacker csoportoknak.
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2. A TEMA RELEVANCIAJA: GEOPOLITIKAI ES
GAZDASAGI KONTEXTUS

Az Europai Unio az elmult években sokat tett mind az adatvédelem, mind pedig a
kiberbiztonsdg fokozéasaért. Ennek legutobbi eredménye a NIS2 kiberbiztonsagi
keretrendszer bevezetése, amit minden tagdllamnak kotelezé atiiltetnie a sajat
jogrendszerébe és amely részletes kovetelményeket ir eld a piaci és allami szervezetek
egy jelentds részének. Ezenkiviil szdmos mas olyan torekvés 1étezik, amely szintén ezt a
célt hivatott timogatni, mint példaul a TISAX megjelenése ¢s terjedése, azonban ezek —
bar elvi szinten hasonlo tartalommal rendelkeznek és hasonld alapokon nyugszanak, —
nem alkotnak egy egységes védelmi rendszert és a betartatasuk is kihivést jelent. Ez f6leg
abban a tekintetben igaz, amikor nem egy adott szervezetet vagy egy adott szolgaltatast,
illetve informatikai terméket vesziink alapul, hanem egy olyan komplex, szamtalan

beszallito alkatrésze, munkaja altal eléallitott terméket, mint amilyen a személygépjarmii.

A NIS2 iranyelv bevezetése a dolgozat irdsakor is folyamatban van az egyes
tagallamokban, azonban az a trend mar lathatd, hogy a helyi jogszabalyi kornyezetbe vald
implementaldsa minden orszagban nagyon eltérd, foként a mar kialakult gyakorlatokon
alapszik. Hazankban példaul a NIST SP 800-53 Rev. 5. amerikai ajanlas alapjan valosul
meg, mig Németorszag az [SO27001-hez hasonld megkozelitést alkalmaz. Fontos
megjegyezni azt is, hogy a NIS2 iranyelv nem vonatkozik (vagy csak kdzvetetten érinti)
az Europan kiviili gyartokra, betartatasa pedig a bonyolult nemzetkdzi 6sszefontodasok
esetében (harmadik orszagbeli anyavallalat, 4zsiai ellatasi lanc szerepl6k) nehézségekbe
titkozik.
2.1 Az Eurépai Unio helyzete a jarmiiipari informaciébiztonsag
terén

Az Eurépai Unio felkésziiltsége informaciobiztonsadgi szempontbol jelenleg nem
megfeleld ahhoz, hogy hatékonyan védje az éallampolgarok adatait vagy a
személygépjarmiivek esetében akar testi épségét az esetleges hibakkal vagy
visszaélésekkel szemben. Az elmult években — foként a GDPR megjelenésének hatasara
— jelentek meg azok a fejezetek a szabvanyokban, amelyek mar kifejezetten az
adatvédelemmel foglalkoznak, és gyakorlati Utmutatasokat tartalmaznak arra

vonatkozoan, hogy miként kell eljarnia a szabvanyt alkalmazdoknak az tigyfeleikkel vagy

mas érintettekkel kapcsolatban. Jo példa erre a NIST SP 800-53 Rev. 4. (eredeti
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megjelenés: 2014) és a NIST SP 800-53 Rev. 5. (eredeti megjelenés: 2020) kozotti
kiilonbség, amely egyebek kozott abban nyilvanul meg, hogy a 2020-as szabvanyban

kiilon j kontrollcsaladként jelenik meg az adatvédelem.

A személygépjarmivek védelme azért kiemelten fontos, mert napjainkban a
mobiltelefonokhoz hasonléan képesek a felhasznalé szinte minden adatanak gytjtésére,
illetve egyre nagyobb szazalékban rendelkeznek olyan fedélzeti rendszerekkel, amelyek
internetkapcsolatra is képesek. Ez kiilonOsen igaz az elektromos jarmiivekre, hiszen itt a
fogyasztds optimalizalasanak sokkal jelentésebb szerep jut. Ennek megfeleléen a
mobiltelefonokhoz hasonléan (és a tradicionalis személygépjarmiivekkel ellentétben)
konnyebben feltorhetévé véalnak anélkil is, hogy a tdmadonak fizikailag meg kellene
kozelitenie Oket. Az ilyen tdmadasokra jo példa lehet Sam Curry webalkalmazasok
biztonsagaval foglalkoz6 kutatdo 2023. januar 3-ai esettanulmanya [23], amelyben
részletes leirast ad tobb ismert marka rendszereihez valo tavoli hozzaférés lehetoségeirdl.
A teszt soran Curry €s csapata a kovetkez6 adatokhoz fért hozza a teljesség igénye nélkiil:
a tulajdonos elérhetOségei, e-mail-cime, telefonszama (pusztin az alvazszam
ismeretében), és a kovetkezd rendszereket volt képes tavolrdl irdnyitani: elektromos zar,
motor (inditds is), precizios lokacid, fényszorok, duda, a felhasznaldi fiok lecserélése
(azaz a felhasznalo kizarasa az autdbol), hozzaférés a 360 fokos kamerahoz €16 felvételek
készitésével, tavoli kodok futtatdsa, hozzaférés a memoridk tartalmédhoz, illetve egyes

markék esetében hozzaférés a vallalat dolgozoinak adataihoz.

Ahogyan mas iparagakban, a személygépjarmiigyarto iparnak is vannak olyan specifikus
informaciobiztonsagi szabvanyai, amelyek kifejezetten a kibervédelemre fokuszalnak,
azonban ezek vizsgalati targya szinte soha nem maga az osszetett végtermék egyben, még
csak nem is a felhaszndlo adatvagyona, hanem a gyartd vagy a beszallitok
folyamatmenedzsmentje, a mitkddés soran alkalmazott alapelvek. Bar napjainkban mar
az altalanos informacidbiztonsagi szabvanyokban is egyre nagyobb hangstlyt kap az
adatvédelem, az elvek {6 forrasa még mindig a GDPR, igy az erre vonatkoz¢ kontrollok
nem mondjak ki, hogy hogyan kell megvaldsitani a biztonsagot, hanem csak az

elvarasokat fogalmazzak meg.

Az elmult években azonban ezen a teriileten javulds tapasztalhato, hiszen elkezdtek
megjelenni a kifejezetten kibervédelmi szemléletli biztonsagi szabvanyok, amelyeket
specifikusan az autdiparra alkalmazhatnak a szakemberek. Ilyenek példdul a TISAX

(2017) vagy az ISO/SAE 21434 (2021). A 2. tablazatban felsorolunk néhany szélesebb
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korben is alkalmazott szabvanyt, amelyek kovetelményei kiterjednek a
személygépjarmiigyartokra és az ellatasi lancra is. Bar ezek a szabvanyok egyre inkabb
elterjedtek, ¢s példaul az ISO 27001-nek a piaci elfogadottsaga is magas, nem kdotelezo
érvényliek, és a gyakorlatban nem mindig alkalmazzak dket kell6 mélységgel. Problémat
okoz az is, hogy ezeknek a szabvanyoknak a nagy része a folyamatokra vagy a gyartora
koncentral, illetve hogy a biztonsagi értékelés komplexitasa ellenére nagyrészt ad hoc
jellegli. Minél Osszetettebb rendszerrél van szd, annal nehezebb pontos metrikat
alkalmazni a kockazatok elemzésére [24], [25]. A szakérték szubjektiv itéletei fontos
informacidkat szolgaltatnak a kiberfizikai rendszerek fenyegetéseinek értékelése ¢és
modellezése soran, azonban a legtobb szakértOben valamilyen mértékli bizonytalansag

rejlik az értékelések terén [26].

2.2Kina, mint az Eurépai Union Kiviili piaci szereplo megjelenése

A Kinai Népkoztarsasag elektromos személygépjarmii-iparaban elért sikerek stratégiai és

programjai

2010-ben az Allamtanacs kiadta A stratégiai feltorekvd ipardgak kifejlesztésének és
fejlesztésének felgyorsitasarol cimii dontést, amelyben az elektromosjarmi-ipart, az
energiahatékonysagi ipart, a kornyezetvédelmi ipart és mas kapcsoldédd iparagakat a
stratégiai feltorekvo iparagak kozé sorolta Kinaban [27]. A stratégiai feltorekvo
ipardgakat olyan iparagaknak tekintik, amelyek hatalmas technoldgiai innovacios
potenciallal rendelkeznek, és fejlddésiik korai szakaszaban vannak. Nyilvanvalo, hogy a
nemzeti szintli politikai Osztonzék és hatasok tanulmanyozasa fontos elméleti és
gyakorlati jelentdséggel bir. Az elektromos jarmiiipar egy tipikus példdja a stratégiai
feltorekvd ipardgaknak Kindban, amely kiemelt szerepet kapott Kina gazdasagi és
technologiai fejlédésének iranyitasaban az elmult évtizedben [28]. Az iparag azdta —
koszonhetéen a kapcsolddo programoknak és politikdknak — sokat fejlodott, jelenleg a

technikai és kereskedelmi bemutatd szakaszban tart.

Kina Allamtanacsa az elmilt évtizedben szdmos iranyelvet jelentetett meg az elektromos
jarmiivek (EV-k) gyartdsanak és értékesitésének felgyorsitasara, valamint a kapcsolodod
tolté-infrastruktira kiépitésére vonatkozoan is. A Nemzeti Fejlesztési és Reform
Bizottsag (National Development and Reform Commission — NDRC), a
Pénziigyminisztérium, az Ipari és Informatikai Minisztérium (Ministry of Industry and

Information Technology — MIIT), a Tudomany és Technologia Minisztériuma (Ministry
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of Science and Technology — MST) és mas illetékes hatosagok egyiittesen cselekedtek,
hogy kiilonféle politikakat vezessenek be, példaul pilotprogramokat szervezve, kutatas-
fejlesztésbe fektetve, EV-vasarlasi tdamogatasokat bevezetve, adokedvezményeket és
mentességeket nyujtva, konnyi piaci hozzaférést és infrastruktura-épitést biztositva [29].
Az alabbiakban ezek koziil emeliink ki harom fontos tartopillért: a fenntarthatosagot, a
kutatas-fejlesztést és a piacot célzo programokat és politikakat. Fontos megjegyezni, hogy
a tanulmany nem torekszik a programok ¢és politikak teljes korii bemutatasara, hiszen az
meghaladna annak kereteit, hanem csak egy vezérfonalat kivan felmutatni a legnagyobb

hatast intézkedések alapjan.

2.2.1 Fenntarthat6 kozlekedési rendszer kialakitasa
Az elektromos jarmiivek népszerliségének novekedése a klimavaltozasra adott
valaszokkal szorosan Osszefonddva jelenik meg a politikai térben. A Kinai
Népkoztarsasag ennek megfelelden stratégiai dontéseket hozott a fenntarthatod
kozlekedési rendszer kialakitasara, ami jelentds hatassal birt az elektromos
személygépjarmiivek fejlesztésére. Az orszag hosszl tavu tervei kozé tartozik a fosszilis
lizemanyagok fliggdségének csokkentése €s az alternativ hajtast jarmiivek terjedésének
elémozditasa. Ennek érdekében a kinai kormdanyzat kiillonb6zé programokat és

Osztonzoket vezetett be az elektromos jarmiivek gyartasara és vasarlasara.

Kina tovabbra is az els6 helyet foglalja el a globalis energiaigény ndvekedésében és az
energetikdhoz kapcsolodo kibocsatasban, amely a globalis nettd energiaigény-novekedés
90%-at teszi ki [30]. Ez szorosan Osszefiigg azzal a ténnyel, hogy Kina energiaszerkezete
részben a szénre és alacsony kihasznaltsagi hatékonysagra épiil. A kozlekedési iparag valt
a vilag {6 energiafogyasztasi és szennyezdanyag-kibocsatasi forrasava. Kina kozlekedési
iparaban az energiafogyasztas évente kozel 10%-kal nétt, a teljes energiafogyasztas kozel
15%-at teszi ki. 2019-ben az orszagos jarmiidllomany szdma elérte a 348 milliot, ami
6,4%-o0s novekedést jelentett az el6z6 évhez képest. Koziiliik az ,,0j energias jarmtivek”
(NEV-ek — azaz new energy vehicles) szama elérte a 3,81 milliot. Az orszagos jarmiivek
négy értékelt szennyezd anyaganak teljes kibocsatasa 16 038 kt volt; a benzines jarmiivek
CO2-kibocsatasa meghaladta a teljes jarmiikibocsatas 80%-at; a szénhidrogén-kibocsatas
pedig 70%-kal haladta meg a Szennyezési hatarértéket a Kinai Kozlekedési Forras

Kornyezetvédelmi Menedzsmentjének éves jelentése alapjan [30].

Az utdbbi években Kina korméanya ennek megfelelden szorosan koordinélta a megtijuld

energidk és az autok elektromositasanak felhasznalasat az energiadgazatban. A cél az
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energiafogyasztds és a szennyezOanyag-kibocsatds csokkentése a kozlekedési iparban.
Altalaban véve, a jarmiivek szaméanak folyamatos novekedésével Kina oOsszesitett
energiafogyasztasa és kibocsatasa emelkedo tendenciat mutat. Mint a mindennapi életben
fontos kozlekedési eszkozt, 2019-ben 21,36 millio személyautot gyartottak és
értékesitettek az orszagban, amivel tovabbra is az elsé helyen all a vilagon. Ezért
rendkiviil fontos az energiahatékonysdg és a piaci struktira javitdsa, valamint a

kibocsatasi tényez6 csokkentése. [30]

A kinai kormany ezekre a problémakra valaszul két kornyezetbarat NEV-
bemutatoprojektet inditott a jarmiivek kereskedelmi hasznositdsanak eldsegitése
érdekében. Az elsé kor 2009 janudrjatdél 2012 decemberéig tartott, és tobbek kozott
Pekinget, Sanghajt, Hangzhout, Daliant és Sencsent, Gsszesen 25 pilotvarost foglalt
magaba. A bemutatd projekt kezdetben a kozosségi teriiletekre (buszok, specidlis
jarmivek) Osszpontositott, majd 2010 majusatdl Kkiterjesztették a maganjellegii
teriiletekre is. Az els6 kor bemutatdé projektének eredményei messze elmaradtak az
elvardsoktol, ezért a kinai kormény kiadta a Folytatott munka az vj energias jarmiivek
fejlesztésének elosegitése érdekében cimli kozleményt, amelyben dontdttek a bemutato
projekt kovetkezO harom éven at torténd folytatasardl, ami a masodik kér NEV-
bemutatoprojektjeként valt ismertté. A masodik kords projekt 39 varoscsoportot,

Osszesen 88 varost foglalt magaban [32].

2020. november 2-4n a Kinai Népkoztarsasag Allamtanacsanak Hivatala kozzétette az Uj
NEV Fejlesztési Tervét (2021-2035). Ez a tervezet a legfelsObb szintli stratégiai
iranyelveket foglalja magaban, amelyek a kovetkez6 15 év soran Kinaban egy atfogo és
teljesen integralt Uj NEV és Intelligens Kapcsolédo Jarmii (ICV — intelligent connected
vehicle) okoszisztéma fejlesztését iranyitjak. A terv ugyanakkor része annak az atfogd
utnak, amely soran Kinat globalis autdipari nagyhatalomma kivanjak fejleszteni. A terv
a 2012-2020 kozotti Energiamegtakaritasi és Uj Energiajarmi-ipar Fejlesztési Tervet
koveti, amelyet 2012-ben adott ki az Allamtanacs [33].

2.2.2 Kutatas-fejlesztés és technoldégiai innovacio
A kinai elektromos személygépjarmii-ipar sikereiben kulcsszerepet jatszott a kutatas-
fejlesztés és a technoldgiai innovacid. A kormdnyzati tdmogatas €s az iparagi
partnerségek révén a kinai autogyartok jelentds eldrelépést tettek az
akkumulatortechnologia fejlesztésével kapcsolatban, a hatékonysag ndovelésében és az

elektromos jarmiivek egy toltéssel bejarhato tartomanyanak megnovelésében. Emellett a
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Kinai Népkoztarsasag kiemelt figyelmet forditott a tolté-infrastruktura fejlesztésére is,
amely elengedhetetlen a t6ltési kényelem ¢és a felhaszndloi elfogadds szempontjabol.
Terjedelmi okokbol kifolyodlag jelen tanulméanyban a tolt6-infrastruktaraval kapcsolatos
témakoroket nem fejtjiik ki bdvebben, azonban 1ényeges megjegyezni, hogy azok szerves
részét képezik az elektromos jarmiivekkel kapcsolatos minden stratégianak, programnak
¢s gazdasagi intézkedésnek. Az infrastruktara szerepe, hogy csak néhany teriiletet

emlitsiink, fontos az értékesités, az energetika ¢és a nemzetbiztonsag szempontjabol is.

Az elektromos személygépjarmu-ipari politika legfontosabb funkcioja az er6forrasok
irdnyitdsa. Az Uj energidval mikodd autdipar politikdja fokozatosan atalakul
»kormanyvezérelt” megkdzelitésbdl a ,,piacvezérelt” megkdzelités felé. Ennek megfeleld

aranyairdl és a varhato hatdsokrol szamos szakmai publikaci6 sziiletett.

Xu és munkatarsai tanulmanya [34] egy olyan Uj tipusrendszert javasol ennek
megkozelitéséhez, amely a kormany valasztdsa versus a piac valasztdsa és a
termeldorientacio versus fogyasztoorientacid dimenzidkra osztja az innovacios politikai
eszkozoket. A kinai korményzati politikak az 0j energidval miikodo jarmiivek iparaban is
fokozatosan valtoznak a ,kormdny vélasztasa” fel6l a ,,piac valasztdsa” felé. Ji és
munkatarsai [35] a t6lt6oszlopok telepitési politikajat tanulmanyoztak Kinaban, és ugy
vélték, hogy az elektromos autok nagyaranyu hasznalata az infrastruktara kiépitésével
kapcsolatos szoros 0sszefliggések miatt csak a kormany irdnyitasa alatt lesz kivitelezhetd.
Andersen és munkatarsai [36] egy intelligens ujratoltheté halozatot, vagyis ,,elektromos
ujratoltéhalozat-tizemelteté” (electric recharge grid operator — ERGO) modellt
javasoltak. Az ERGO f{izleti modell egyszerre lenne képes megoldani az 0 energiaval
miikddd jarmiivek hasznalatabol eredd ellatasi ingadozasokat és a kozlekedési kibocsatasi

problémat.

A szakirodalomban gyakran visszatérd elem, hogy ugy tlinik, hogy a kinai gyartok
képesek innovaciokat eldallitani még nagy tarsadalmi €s gazdasagi atalakulas kozepette
1s. Azonban sokan azt allitjak, hogy az innovacio hajtéereje nem ennek ellenére, hanem
éppen ezekben a koriilményekben rejlik. Néhanyan, példaul David Chao, a Doll Capital
Management képviseldje, azt allitjak, hogy az innovacios kapacitas forrsa a kinai piac
rendkiviil arérzékeny jellege [37]. Masok az innovacio sajatossagaira mutatnak ra, és azt
allitjak, hogy a sikeres stratégiai innovaciok altaldban kis, alacsony nyereségi
vallalkozasokbdl indulnak, majd novekednek, amig el nem érik a forradalmi pontot, amit

a mar régodta a piacon 1évd, rugalmatlanna valt nagy szereplok nehezen tudnak kovetni
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[38] gy nem meglepd, hogy az 1ij gazdasagok koziil Kina az ilyen innovaciok legfébb
forrasa [39].

Hogy honnan ered a kinai vallalatok erds innovaciora valo hajlama, ¢s milyen eredményei
vannak ennek, arrél sokféle kiilonboz6 véleményt olvashatunk a szakirodalomban.
Néhany szakértd az innovacié kinai sajatossagait tanulméanyozta — mint példaul Li és
munkatarsainak tanulmanya [40]; Krug [41]; Krug & Hendrischke [42]; Krug & Polos
[43] — azt sugalljak, hogy az innovacié valdjaban egy rendszerszinti valasz a
bizonytalansag magas fokara és a vallalkozok érdekei ellen hatd helyzeti korlatokra.
Ezzel némileg ellentétben Jin és Li [44] tanulméanyozta a vallalatok tulajdonjogi
struktirdja (dllami vagy maganszféra) és az 01j termékfejlesztés kozotti kapcsolatot, és
arra a kovetkeztetésre jutottak, hogy a kinai piaci kornyezet inkabb lehetové tevo,
mintsem gatld az G termékfejlesztési projektek szempontjabol. Wang és Kimble [45] a
BYD példajan mutattak be ezt a folyamatot cikkiikben. Kutatasaik alapjan egy altalanos
jelenségre hivjak fel a figyelmet: a General Motors és a Toyota sem tudta fenntartani a
BYD-nél tapasztalhatdé magas vertikdlis integracios szintet egy bizonyos szint elérése
utan. Az elektromos jarmilivek gyartdjaként a BYD jovdbeli életképességének
legkritikusabb kérdése a kutatok szerint ebbdl kiindulva az, hogy képes-e oner6bol, a
piacra tamaszkodva folytatni az innovacidk sorozatat, amelyek lehetdvé tették, hogy a
konkurencidt megelézze mind az akkumuldtorok, mind pedig a hagyomdnyos autdk
tertiletén. A BYD eddigi sikere a Beaume és Midler [46] altal ,,radikélis fokozatossagnak™
nevezett moédon épiilt, de az évek soran a cég foldrajzilag és termékpalettdban is
diverzifikalttd és jelentds vallalkozdssa valt. A Chery, a Geely és mas vezetd kinai
autogyartok hasonld dinamikat mutatnak [47]. Az altaldnosan megfigyelhetd jellemzékon
kiviil fontos még szot ejteni a kvazi nyilt modularis termékarchitekturak elterjedésérdl is,
amelyek alkalmazédsa mas vezetd vallalatok esetében is gyakori. A termékarchitektura
ezen kiilonlegesnek mondhatd formajanak nagyvallalati alkalmazdsa csak Kinaban

figyelhet6 meg [47].

2.2.3 Piaci szabalyozas és tamogatasok
A kinai kormanyzat szamos piaci szabalyozassal és tdmogatasi programmal 6sztondzte
az elektromos jarmivek gyartasat és terjedését. A jarmugyartoknak példaul kotelezo
kvotdkat kellett teljesiteniiik az elektromos jarmiivek értékesitésére, amelyek

elésegitették az ipar fellendiilését. Emellett adokedvezményeket, vasarlasi timogatasokat
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¢s a toltési infrastruktiura kiépitéséhez nyujtott allami tamogatasokat is biztositott

szamukra.

Kinaban az elektromos jarmiivek orszagos iparosodasa €s kereskedelmesitése 2009 elején
kezdoédott. A pénziigyi tamogatasok nyujtasa révén eldszor a tomegkozlekedés, majd a
maganfogyasztas teriiletén, és az urbanizéacios kisérletektdl a régios kisérleteken at a
nemzeti szintli promocidig fokozatosan haladt elére. Ennek a szertedgazo, 1épcsdzetesen
¢épitkezd politikanak az volt a célja, hogy 6sztondzze a beruhdzéasokat, el0segitse az ipari
novekedést, ¢és csokkentse az indulasi iddszak nehézségeit. Ezzel egyidében a
tdmogatasokat fokozatosan, fazisokban tervezték megsziintetni és a hozzaférhetdségiiket
jellemzé jogosultsagi kiiszobot fokozatosan emelni. Ehhez olyan ipari klaszterek
létrehozasara volt sziikség, amelyek globalis versenyelonnyel rendelkeznek. A
tamogatasi politikdknak harom kiilonb6zé modositasi szakaszon kellett d&tmenniiik az

ipari fejlodés érdekében.

A 2012-ben kiadott Az elektromos jarmiivek fejlesztésének 12. dtéves tervében (China:
12th Five-Year Plan) Kina hivatalosan javasolta az elektromos jarmiivek iparositasa
Iépesdzetes stratégidjanak végrehajtasat, és hdrom fazisra osztotta a folyamatot. Az L.
fazis 2009-2012 kozott zajlott le; a I1. fazis 2013-2015 kozott; a II1. fazis pedig 2016—
2020 kozott[48].

o ) Masodik szakasz (2013-2015): Harmadik szakasz (2016-2020):
Elsé szakasz (2009-2012): T . . - " N .
- " - Jelentds pénziigyi 6sztonzdkkel valé Tamegatas a teljes tarsadalom felé és
Bevezetés a pilot varosokban L A LS : s
kiterjesztés szigoritas a tamogatasi rendszeren
A tamogatasok
Politikai Pénzigyi tamogatasok A tamogatéasok csokkentésének A "Dual-Credit Deal”
ssrttnzdk bevezetése a pilot széleskor(i kibGvitése folytatasa és a "Dual- szigoritasa
varosokban més varosokban Credit Deal” bevezetése
2009 2010 2013 2017 2019
1. dbra A kinai nemzeti észtonzdék bevezetésének mérfoldkovei az elektromosjdarmii-iparban

A Dual-Credit Deal rendszer 2017/2018-as bevezetése egy uj kisérletet jelentett a
Kinadban miikodé NEV-jarmiipiac fejlesztése szamara. A rendszer bevezetése ota az 1ij
energiaval miikodd autdipar egyrészrél gyorsan fejlodott, masrészrél pedig sok

autogyarto cég nehézségekkel kiizdott. Yang és munkatarsai [49] a 2012 és 2019 kozotti
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iddszakban a kinai személyautdval foglalkozo vallalatok adatai alapjan a Dual-Credit
rendszer hatasat vizsgaltak vallalati szinten. Az elemzgés soran eldszor azt talaltak, hogy
a NEV-vel foglalkozo vallalatok teljesitménye csokkent a rendszer bevezetése miatt.
Raadasul a kutatas-fejlesztési beruhazasok stlyosbithatjdk a Dual-Credit rendszer
negativ hatdsait a vallalati teljesitményre nézve. Végiil Osszehasonlitva a
maganvallalatokkal a kdzponti allami vallalatok érzékenyebben érintettek a Dual-Credit

rendszer 4ltal.

A kormanyzati beszerzés és a pénziigyi tdmogatas fontos szerepet jatszottak az EV-k
kereskedelmi forgalomba hozataldnak elémozditasaban és a gyartok lelkesedésének
felkeltésében [50]. Kiilondsen azéta, hogy 2016 6ta fokozatosan pénziigyi tamogatasokat
vezettek be, nagy ndvekedés tapasztalhaté az EV-k gyartasa és értékesitése terén. Ez is

bizonyitotta az EV-gyartok pénziigyi tamogatasokra vald tamaszkodasat [51].

2.2.4 Az 6sztonzok sikere és a felmeriilé kihivasok
A jelen fejezetben bemutatott 6sztonzok elemzése alapjan tehat ellentmondésos kép
rajzolodik ki azok hatdsossagat illetéen. A kutatok Osszességében egyetértenek abban,
hogy a sikeres programok ellenére is jelent6s és vilagviszonylatban unikalis kihivasokkal
néz szembe a kinai elektromos személygépjarmii-ipar és -piac. A vallalatok egyre inkabb
kénytelenek a keresletre tdmaszkodni, miutdn a jelentds tdmogatasoknak koszonhetd
gyors novekedési iitem miatt az adaptaciora fordithato idejiik lecsokkent. Ezeknek a

Kihivasoknak a kezelése kimagaslo tervezést és fokozott piaci novekedést kivan.

Az elektromos jarmiivek ipardnak kezdeti sikereiben tehat dontd szerepet jatszott az
allami tamogatas és a politikai akarat. A kinai kormanyzat elkotelezetten tdmogatta az
elektromos jarmiivek terjedését és a hozzajuk kapcsolodo iparagak fejlodését. Az allami
tdmogatasok és 0Osztonzok segitették az elektromos jarmilivek vasarloi és gyartoi
koltségeinek csokkentését, valamint eldsegitették a toltési infrastruktira kiépitését.
Osszességében a Kinai Népkoztarsasag elektromos személygépjarmii-iparanak sikerei a
komplex stratégiai és gyakorlati programok halmazan alapulnak. A fenntarthato
kozlekedési rendszer kialakitasa, a kutatds-fejlesztés és a technoldgiai innovacid, a piaci
szabalyozas és tamogatasok, a nemzetkozi egyiittmiikddés és piacra 1épés tdmogatésa,
valamint az allami 6sztonzok és politikai akarat mind-mind hozzajarultak ahhoz, hogy

Kina az elektromos jarmiivek piacdnak globalis vezetdjéveé valjon.
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Kinai kutatok rdmutattak, hogy ezek az intézkedések azonban nem feltétleniil hozzak
majd el a vart eredményeket. Wu és munkatarsai matematikai modellt fejlesztettek ki a
Dual-Credit politikai rendszer hatasanak metrikai meghatarozasara [48]. Szimulacios
eredményei jelentds kiilonbséget mutatnak a legutobbi EV-értékesités és az 0j politikai
rendszer alapjan sziikséges becsiilt jovobeli EV-termelés kozott. Az ilyen jelentds
kiilonbség azt sugallja, hogy jelentds politikai nyomas és elkeriilhetetlen végrehajtasi
kihivasok meriilnek fel az utobbi idében szigorodd Dual-Credit rendszerrel kapcsolatban.
Mock és Yang [52] azt probaltak felmérni, hogy hogyan reagalnak az adodsztonzokre a
PHEV-k (plug-in hybrid electric vehicle) a vilag vezet6 jarmiipiacain, azonban csupan
néhany adatot és tényt soroltak fel, és nem végeztek matematikai elemzést. Lieven [53]
htsz orszagban, 6t kontinensen végzett felmérései arra utalnak, hogy az autopalydkon a
toltéhalozat kiépitése sziikséges ahhoz, hogy a piac novekedése fellendiiljon. Azonban
mindezek a felmérések csak az 0sztonzd politikakra Osszpontositottak anélkiil, hogy
figyelembe vettek volna mas tarsadalmi-gazdasagi tényezoket. Raadasul az ,,attitlid-
cselekvés” szakadék miatt a felmérések eredményei nem feltétleniil egyeznek meg az

elektromos jarmiivek valosagos vasarloi igényeibdl kikovetkeztethetd adatokkal.

A kinai nemzeti 0sztonzok bevezetésének 1. fazisaban varosi teriileteken inditottak
pilotprojekteket, amint azt az 1. tablazatban Gsszefoglaljuk. A legtobb pilotvarosban
hibrid elektromos jarmiiveket hasznaltak a demonstracios projektekhez. Azonban a
technologiai készségek ¢€s az eréforrasok hidnya akadalyt jelentett a projektek sikeres
véghezvitelében [54] [55]. A pénziigyi tamogatasok foként a kozlekedési szektorokra
Osszpontosultak, €s ezek az 0sztonzok alacsonyabbak voltak, mint amire a piac szamitott.
Egy 2020-ban megjelent tanulmany [56] attekinti a kinai autoipar nagymértéki
elektromositasi ambicidinak hatasat a 2021-2023-as idészakra nézve. A kutatds a New
Energy and Oil Consumption Credits (NEOCC) modellt hasznalja, egy olyan gépjarmii-
politikai elemzési eszkozt, amelyet az Oak Ridge National Laboratory fejlesztett ki, hogy
rendszerszinten kvantitativan mérje a Dual-Credit rendszer potencialis hatasait a 2021—
2023-as iddszakra vonatkozoan. Ez a tanulmany megallapitotta, hogy a politika hatasa
alatt a kis ilizemanyag-fogyasztasi hagyomanyos jarmivek értékesitése gyorsabban
novekedik, mint a 2018-2020-as idészakban, és az elektromos jarmivek (PEV-k)
részesedése elérheti a 11,4%-0t 2023-ra, ha az 2017-es boviilést fenntartjak (jelenleg
tudjuk, hogy ezt az optimista becslést is meghaladta a valds adat [57]). Emellett a hossz

hatotavolsagu elektromos jarmiivek (pl. 400 km-es hatotavolsagh BEV-k) és a plug-in
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hibrid SUV-k lennének a legnépszeriibb PEV-tipusok. Bar ez a tanulmany csak a kinai
belsé piacra Osszpontosit, az eredmények a nemzetkdzi piacra 1épés szempontjabdl is
relevansak. A kutatok tobbek kozott a kovetkezd megallapitasokat teszik a NEOCC-

modell szimulacios eredményei alapjan:

1. A megujult Dual-Credit politika (2021-2023) tobb eladast eredményezhet a
magas lizemanyag-hatékonysagu jarmiivek piacan, dsszehasonlitva a korabbi
NEV-szabalyokra fokuszald Dual-Credit politikaval szemben.

2. A tanulmany eldrevetitette, hogy a politika korlatjai k6zott bizonyos elektromos
személygépjarmivek részesedése a személygépjarmii-piacon akar 11,4%-ra
emelkedhet 2023-ig. (A becslés beigazolddott, s6t az adatok meghaladtak ezt).

3. A hosszabb elektromos hatotavval rendelkezd gépjarmiivek (példaul a 400 km-es
hatétavval rendelkezdk) lesznek a legnépszertibbek 2021-2023 kozott.

Az eredmények alatamasztasahoz jelenleg még nem all rendelkezésre elegendo adat, de
amennyiben a szamitasok beigazolédnak, akkor elmondhatd, hogy a nehézségek ellenére
a kinai autoipar novekedése nem 4all meg, hiszen a politika és a piac viszonylagos

Osszhangban képes egyszerre timogatni ezt a folyamatot.

Fontos megjegyezni, hogy ezek a kovetkeztetések olyan feltételezéseken alapulnak, hogy
az elektromosjarmii-eladdsok a korabbi adatokhoz képest tovabbra is folyamatosan
novekednek. Figyelembe véve, hogy a jarmiipiac stlyos visszaesést tapasztalt 2018 és
2019 sorén, valamint a Covid-19-jarvany altal okozott bizonytalansagokat, még mindig
nyitott kérdés a kutatok szaméra, hogy az elektromositasi atmenet folyamatosan boviil-e

ezen a gyorsan fejlédo piacon.

2.2.5 Eurdépai piacralépés
2021-t81 kezdve az Eurdpai Unidban jelentdsen megnétt az elektromos jarmiivek
regisztracioinak szama [58]. 2021-ben az elektromos jarmiivek (BEV-k és PHEV-k)
részaranya az 1j személygépkocsik nemzeti nyilvantartasba vételében minden orszdgban
(EU-27, Izland, Norvégia) nétt 2020-hoz képest. A legmagasabb aranyt Norvégiaban
(86%), Izlandon (64%), Svédorszagban (46%) és Daniaban (35%) mérték.

Németorszag, Franciaorszag és Norvégia a BEV-regisztraciok mintegy 63%-at adta (az
EU-27 ¢és az EU-n kiviili EGT-orszadgok esetében). Norvégidban, abban az orszagban,
ahol 2021-ben a legtobb elektromos autdt helyezték forgalomba, a BEV-k az 1j

autoeladasok 65%-at tett¢k ki abban az évben. Néhany mas eurdpai orszagban azonban a
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BEV-regisztraciok ardnya a teljes flotta 1%-a koriil maradt (Ciprus, Lengyelorszag,
Csehorszag és Szlovakia). A PHEV-eladasok aranya Izlandon (36%), Svédorszagban
(25%) és Norvégiaban (22%) volt a legmagasabb [58].

Uj auték az EU-ban (izemanyag tipus szerint
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2. dbra - Uj személygépjdrmiivek iizemanyagtipus szerint 20172020 kézétt
Az ACEA [59] informaci6éi alapjan a hagyomanyos ilizemanyagtipusu
személygépjarmiivek szdma fokozatosan visszaszorul, mig az 0j tipust lizemanyagokkal
meghajtott jarmiivek szdma emelkedik. Eurdpa jelenleg vonzd piac a kinai
személygépjarmii-gyartok szamara, hiszen az elektromos jarmiivek elterjedése gyors, azt
az Europai Unid is specifikusan erre a célra kialakitott programokkal tdmogatja, illetve
fontos szempont, hogy a nyugati EV-k a kinaiak altal kinalt modelleknél jellemz6en
magasabb arakon érhetdek el. Az eurdpai korményzati timogatas ¢és a kinai kormanyzat
export felé¢ irdnyuld tdmogatasa egyiittesen tovabb 0Osztonzi ezeknek a markaknak a
belépését a régioba. Az 1ij versenyzOk az eurOpai piac sajatossagainak megfeleléen
prioritdst tulajdonitanak termékeik biztonsdganak ¢és mindségének, amelyeket
kifejezetten az eurdpai fogyasztoi preferenciakra terveznek. A kinai OEM-ek (original
equipment manufacturer, azaz a markak mogotti gyartok) alacsonyabb koltségbazisa és
a gazdasagossag révén altaluk élvezett méretgazdasagossag elonyt jelent, amelyet a
jovében potencidlisan kiaknazhatnak. A magénhasznalat mellett a flotta-/bérlési piac

kulcsfontossagt célteriilet szamukra [60].
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Tiz jarmiicsoport felel a kinai személyauto-export 90%-aért, ezek koziil azonban nem
mindegyik aktiv az eurdpai piacon. A SAIC, az MG és a Maxus, valamint a Geely,
amelyeknek markavalasztékaba tartozik a Polestar és a Lynk&Co, az elsok kozott
jelentek meg az eurdpai piacon. A Dongfeng eurdpai jelenlétét az DFSK és a Voyah
markak segitségével épiti ki. Jelentds résztvevokként a Great Wall és a BYD jelenlegi
terveikkel a gyors boviilésre torekszenek. A Changan, a Chery és a BAIC pedig még
egyeldre kevés vagy semmilyen jelenléttel nem rendelkezik az eurdpai orszagok piacain,
de mindegyiknek vannak mar olyan, specifikusan a helyi preferenciakhoz alakitott markai
¢s termékei, amelyek lehet6vé tehetik a késobbi belépést. A jelentds gyartdkon kiviil
szamos kisebb szerepld is megjelent mar, példaul az Aiways, a Nio és a Xpeng, amelyek
eldszor az észak-eurdpai piacokon probaljak megvetni a labukat, €s itt foleg a Teslaval,
valamint egyéb prémium német gyartokkal szemben veszik fel a versenyt [60]. Ezek
alapjan elmondhato, hogy 0sszességében a kinai markak a piacralépés korai szakaszaban
vannak, igy tul korai lenne, és tl sok tényezdt érintene, hogy redlisan értékeljiikk a

lehetséges nyerteseket €és veszteseket.

Az Eurodpai Autogyartok Szovetségének (ACEA) adatai szerint Kina részesedése az EU-
ba iranyuld elektromosauto-importbol 2020-ban mintegy 15% volt. Ez jelentds
novekedést jelent a néhany évvel korabbihoz képest, amikor Kina részesedése
elhanyagolhat6 volt. A kinai személygépkocsi-gyartas 2021. januar-szeptemberben 14
millié darabot tett ki, ami 10,2%-o0s novekedést jelent az egy évvel korabbihoz képest.

crer

30%-os piaci részesedéssel [61].

Kereskedelmi 2021. januar— | 2020. januar— | % valtozas 21/20 % részesedés 2021
érték (milli6 EUR) | augusztus augusztus

Amerikai Egyesiilt

) 6016 6152 -2,2 17,6
Allamok

Japan 5077 5324 -4.6 14,9
Nagy-Britannia 4884 4137 +18,1 14,3
Dél-Korea 4550 3661 +24,3 13,3
Torokorszag 4009 3941 +1,7 11,7
Mexikd 3145 2233 +40,9 9,2
Kina 2409 921 +161,5 7,1
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Kereskedelmi 2021. januar— | 2020. januar— | % valtozas 21/20 % részesedés 2021
érték (milli6 EUR) | augusztus augusztus
Marokko 1659 1204 +37,9 49
Dél-afrikai
1240 1455 -14,7 3,6
Koztarsasag
Svajc 222 171 +29,8 0,7

6. tablazat - Az Eurdpai Unio személygépjarmii-importjanak top 10 forrasorszaga. Forrads: sajat szerkesztés az

ACEA, 2021 alapjan [61]

A Mercator Institute for China Studies mar 2021-ben bemutatta, hogy a kinai és az
eurdpai személygépjarmii-piac egyre inkabb 6sszefonodik [62]. 2022-es elemzésiikben
mar egyértelmiien allast foglalnak amellett, hogy az Eurdpai Unidnak védelmi
intézkedéseket kell bevezetnie a kinai elektromos jarmiivek importjaval szemben [63],
mivel Europa valt a made in China elektromos jarmiivek elsddleges célpontjava. 2021-
ben Kina globalis EV-exportja tobb mint kétszeresére emelkedett a ndvekvd termelési
kapacitasnak koszonhetéen. Ennek mintegy 40%-at Eurdpa szivta fel, ahol a kinai EV-k
mar most is a teljes EV-értékesités 10%-at teszik ki. Eurdpa szdmara dont6 fontossagu,
hogy az EU-ba iranyul6 kinai EV-export nem azért nétt, mert az autok jobbak, hanem
azért, mert az europai €s amerikai autogyartok attérnek az EV-k kinai gyartasara, tobbek
kozott az eurdpai piacra termelve is. A piacra jutds lazulasaval parhuzamosan fokoztak a
beruhdzasokat is. Erre rengeteg példa sorolhat6 fel, ilyen példaul az, hogy mar a Renault
Dacia Spring, valamint a Daimler BMW ikonikus Smart és Mini EV-it is Kinaban

fejlesztik és gyartjak a globalis piacokra [62].

A kinai jarmiivekre adott europai reakcié azonban nemcsak a mindségrol és az arrdl szol,
hanem politikai kérdés is. Az olyan egyéb tavolkeleti OEM-anyaorszagok, mint példaul
Dél-Korea, fokozott megjelenése az eurdpai személygépjarmii-piacon nem jelentett
stratégiai fenyegetést az amerikai befolyasra a Csendes-6cednon, és nem voltak olyan
ambici01, mint Kinanak Tajvannal kapcsolatban. Nem voltak emberi jogi vitaik, mint az
uyjgurok vagy mas muszlimok helyzetérdl folyd vitdk vagy a koronavirus elleni
tomegtiintetések éjszakai televizios kozvetitései. Kina megjelenése az eurdpai elektromos
jarmiivek piacan ezekbdl az okokbdl kifolydlag nemzetbiztonsagi kockazatokkal is jarhat.
A személygépjarmiivek tekintetében a biztonsdg ¢és a mindség mindig is kiemelt
szempont volt, és ezen feltételek teljesiilését ma mar szamos szabaly irja elé az Eurdpai
Unidban. Az informatika gyors fejlédése miatt azonban ez nem mondhatd el feltétleniil

az informatikai rendszerek biztonsagardl. Ennek tudatdban kiilondsen fontos nyomon
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kovetni a harmadik orszagbol szarmazé informatikai eszkdzok (beleértve a

személygépjarmiivek) terjedését a piacon.

2015 ota a kinai autdgyartok legalabb 18 K+F- és tervezOkozpontot hoztak 1étre
Eurdopaban, hogy hozzaférjenek a piachoz, 6sztondzzEek az innovaciot és megismerjék a
helyi szabalyozast. Mindez rdadésul az eurdpai autdgyartok kinai cégek altali felvasarlasa
mellett torténik, mint példdul a Lotus felvasarlasa a Geely éaltal. A tisztdn kinai
automarkak is egyre nagyobb szamu, nagy népszertiségnek 6rvendé elektromos jarmiivel
tornek be az eurdpai autdpiacra, €s 2022 elsé hét honapjaban az dsszes 1) akkumulatoros
EV-regisztracio 5%-at adtdk Nyugat-Eurdpaban. A Schmidt Automotive Research szerint
a kinai OEM-ek 200 ezer automodellt szallitottak 2022-ben Eurdpaba. Ebbdl koriilbeliil
80-90 ezer tisztan elektromos auto, tovabbi 40 ezer pedig plug-in hibrid elektromos aut6

(PHEV), a fennmarad6 70-80 ezret pedig a hagyomanyos belsd égésii motoros modellek

teszik ki [64].

2.30sszegzés
Az 0Osszegyljtott adatok alapjan lathato, hogy a Kinai Népkoztarsasag hosszu tavi
elektromos jarmugyartasra koncentrald stratégidinak eredményeképpen az elmult
években egyre meghatarozobb szerepet vivott ki maganak a nemzetkdzi piacon. Bar Kina
korabban is kiemelt szerepld volt a személygépjarmiiipar ellatasi lancénak tagjai kozott,
napjainkra kozvetlen érintettsége megkérddjelezhetetlenné valt. Ez azzal jar, hogy sajat
gyartoinak termeékei kozvetleniil, az eurdpai gyartok kozremitkodése nélkiil jelenhetnek
meg az Eurdpai Union beliil, sajat markéaval, aminek kovetkeztében a jarmiivek altal
gylijtott adatok is kozvetleniil juthatnak el a gyartohoz vagy az altala kijel6lt harmadik
felekhez. A megfeleld stratégiak és az allam kovetkezetes tamogatasi programjainak
koszonhetden varhatoan ezek a markak hamarosan 6nalloan is képessé valhatnak jelentds
mértéki piacszerzésre és a visszaszoruld eurdpai elektromosautdogyartas mellett egyre

nagyobb elfogadottsagra és elterjedtségre tehetnek szert.

Fontos megjegyezni tovabba, hogy a nyugati modellekhez képest jelentdsen eltérd
allamberendezkedés miatt a gylijtott adatok kezelésére vonatkozoan is a nyugatihoz eltérd
szemléletmod vonatkozik. Ez jelentds kihivast allithat az Europai Uni6 elé, hiszen a sajat
belsd adatbiztonsagi és adatvédelmi elvei nem kényszerithetéek ki olyan mértékben,
ahogyan korabban ez megoldhatd volt a jellemzden eurdpai gyartoktodl szdrmazd
személygépjarmiivek esetében. Mivel a kinai piaci szerepldk akkor is szoros 6sszhangban

dolgoznak az Allamparthoz kot6dd megfelel§ szervezeti egységekkel, ha egyébként
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finanszirozasuk piaci alapt, ezért nem lehet kizarni, hogy — példaul egy esetleges
nemzetk6zi konfliktus vagy piaci eldnyszerzési kisérlet esetén — ez az adatgyiijtési

kapacitas hatranyos helyzetbe hozza az Eurdpai Uni6 allamait.

3. AZ AUTOIPARRA VONATKOZO SZABVANYOK ES
JOGSZABALYOK TARTALOMELEMZESE,
FUNKCIONALIS VIZSGALATA

Jelen fejezet az autdiparra vonatkozé kiilonb6z6 informaciobiztonsagi szabvanyok és
jogszabalyok részletes vizsgalataval kivanja aldtdmasztani az elsé hipotézist, amely
szerint a jelenlegi informéciobiztonsagi szabalyozasi kornyezet nem kezeli a
személygépjarmiivet egységes informatikai eszkozként és nem fedi le megfeleld
mértékben a teljes termékeéletciklust. Az elemzés sordn attekintem azokat a szabvanyokat,
amelyek az autdipar kibervédelmével és adatbiztonsagi kovetelményeivel foglalkoznak,
valamint értékelem, hogy ezek a szabdlyozdsok mennyiben terjednek ki az autdipar
komplex rendszereire, beleértve az autok egyes alrendszereit és beszallitoéi héalozatait.
Ezzel célom annak bemutatdsa, hogy az autdipari szabvanyok ¢€s jogszabalyok ugyan
jelentés 1épéseket tettek a jarmiivek és azok alrendszereinek védelmében, azonban
Osszességében még mindig elsdsorban egy-egy alkatrészre vagy gyartéi folyamatra
fokuszalnak, nem pedig a jarmiivek egységes, rendszerszintli informdacidbiztonsagi

kezelésére.

Az elmult évek jelentds elérelépésének tekinthetd a TISAX! és az ISO/SAE 214342
megjelenése, melyek specifikusan a személygépjarmiiipar igényeire szabott
informéciobiztonsagi szabvanyok. Az ISO/SAE 21434 egy termékkozpontd, autdipari
kibervédelemmel foglalkozo specifikus szabvany, mely meghatarozza a kozati jarmiivek
elektromos ¢és elektronikus (E/E) rendszereinek - beleértve azok alkatrészeit és
kapcsolodasi pontjait - koncepcidjara, termékfejlesztésére, gyartasara, lizemeltetésére,
karbantartdsira és leszerelésére vonatkozd kiberbiztonsagi kockdzatkezelés miiszaki
kovetelményeit. Meghatarozasra keriil benne egy keretrendszer, amely a kiberbiztonsagi
folyamatokra vonatkoz6 kovetelményeket és a kiberbiztonsdgi kockazatok

kommunikéciojanak és kezelésének kozOs nyelvezetét tartalmazza a nemzetkdzi

1 https://enx.com/en-US/TISAX
2 https://www.iso.org/standard/70918.html
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informaciobiztonsagi szabvanyositasi trendeknek megfelelden. A szabvany minden
sorozatgyartasu kozuti jarmii E/E-rendszereire alkalmazandod, beleértve azok alkatrészeit
¢s kapcsolodasi pontjait, amelyek fejlesztése vagy modositasa e dokumentum kiadasa

utan kezd6dott.

Ez igéretesen hangzik ugyan, azonban a tobbi szabvanyhoz hasonloan, az ISO/SAE
21434 bevezetése sem kotelezO, raadasul mivel egy rendkiviil fiatal, 2021-ben kiadott
szabvanyrol van sz, idébe telik az is, mire a piac befogadja és igy kell6 teriiletet tud majd
lefedni. A TISAX (Trusted Information Security Assessment Exchange)® egy olyan u;
biztonsagi értékelési keretrendszer, amelyet az autdipar szerepldi fejlesztettek ki a
beszallitok biztonsagi kockazatainak kezelése érdekében. Az értékelési rendszer célja,
hogy a beszallitok biztonsagi szintjét egységes €s hatékony mdodon lehessen értékelni és
ellendrizni, valamint biztositsa az autoipari vallalatok szdméra, hogy a beszallitoik
biztonsagi szintje megfeleld. A TISAX értékelési keretrendszer alapvetden az ISO/IEC
27001 informéciobiztonsagi szabvanyra épiil, de az autdipari beszallitok szamara tovabbi
biztonsagi kovetelményeket is tartalmaz. Az értékelési folyamat sordn a beszallitok
biztonsagi szintjét egy harmadik fél értékeli és ellendrzi, igy biztositva a fliggetlen
értekelést. A TISAX értékelési rendszer hasznalata elonyos lehet a beszallitok szamara,
mert lehetévé teszi szdmukra, hogy bizonyitsdk biztonsagi szintjiilket az autdipari
partnereik szamara. Emellett a TISAX értékelési keretrendszer segit a beszallitoknak
abban is, hogy felmérjék sajat biztonsagi kockazataikat és javitsak informaciobiztonsagi

folyamataikat. [65]

A fenti szabvanyokon kiviil érdemes még emlitést tenni az IEC 62443-rol*, mely
kifejezetten az ipari ellendrzési rendszerekre vonatkozik, illetve a SAE J3061°
szabvanyrol, melynek 1ényege, hogy gyakorlati tapasztalatokat gytijt egybe és ajanlasokat
nyujt a gyartok szaméra az informacidbiztonsagi folyamatok fejlesztéséhez. Az
Osszegyljtott jogyakorlatok legfébb célja, hogy rugalmasak, pragmatikusak ¢&s
adaptalhatok legyenek a jarmiiiparban, valamint mas teriileteken miikodé kiberfizikai

jarmurendszerekre nézve is (pl. kereskedelmi és katonai jarmiivek, teherautok, buszok).

3 https://www.tuvsud.com/en/services/auditing-and-system-certification/tisax
4 https://www.isa.org/standards-and-publications/isa-standards/isa-iec-62443-series-of-standards
5 https://www.sae.org/standards/content/j3061 201601

32


https://www.tuvsud.com/en/services/auditing-and-system-certification/tisax
https://www.isa.org/standards-and-publications/isa-standards/isa-iec-62443-series-of-standards
https://www.sae.org/standards/content/j3061_201601

Ez az ajanlott gyakorlat azonban szintén magas szintii irdnyado elveket allapit meg, tehat

a konkrét megvaldsitasra vonatkozdan nem rogzit elvarasokat.

Ezenkiviil az autégyartok az altaluk gyartott autokra vonatkozo specifikus szabvanyokat
¢s iranyelveket is alkalmazzak (példaul ISO/TS 16949, amely az altalanos, ISO 9001
mindségbiztositasi szabvany autdipari leképezése), amelyek lehetnek nemzetkdzi vagy
helyi szintlieck. Az Eurdpai Unidban az autdkra vonatkozo szabvanyokat az Europai
Bizottsag, mig az Egyesiilt Allamokban a Nemzeti Autdpalya-biztonsagi Hivatal
(NHTSA) hatarozza meg, igy attdl fiiggden is eltérés tapasztalhatdo a kovetelmények
kozott, hogy a vilag melyik pontjat vizsgaljuk. Az Eurdpai Uniot tekintve az elmult
években egyre nagyobb hangsulyt kapott a GDPR és ennek hatdsdra mas teriiletek is
nagyobb hangsulyt kezdtek fektetni az adatvédelemre. Ennek kdszonhetden a felsorolt
szabvanyokban is egyre nagyobb sullyal jelent meg az adatvadelem kérdéskore. Ezzel
egyltt is elmondhat6 azonban, hogy a szabalyozasok koziil egyediill a GDPR fokuszal
kifejezetten a fogyasztok adataira és az adataramlas atlathatdsagara. Jelen tanulméanynak
nem célja teljeskorien bemutatni a GDPR-al kapcsolatos problémakat, de
informéciobiztonsagi kontextusban is érdemes kiemelni, hogy a nemzetkozi
szakirodalom szamos olyan példat szolgaltat, melyek alatamasztjak, hogy a rendeletet

sziikséges fejleszteni. [66], [67], [68]

Szintén fontos megjegyezni, hogy a haldzati kommunikacid miatt a tanulmany téméajahoz
kapcsolddnak a kiilonbozd felhdszolgaltatasokra vonatkozo szabalyozasok, illetve egy
sor ipari eszkdzokre vonatkoz6 szabalyozas is, am ezekre jelen kutatés terjedelmi okok

miatt szintén nem tér ki.

3.1Fobb személygépjarmiiipart érinto jogszabalyok és szabvanyok
bemutatasa
A fenti altalanos attekintés utan listaba gylijtottem azokat a szabalyozéasokat, melyek
kifejezetten a személygépjarmiiiparra vonatkoznak és kiberbiztonsagi fokuszuak vagy
legalabb is van olyan elemiik, mely az adatbiztonsagra fokuszal. A listabol kihagytam az
altalanos, iparra ¢és gyartasra vonatkozd szabalyozasokat. Elemzésemben ennek
megfelelden a tovabbiakban az aldbbi jogszabalyokat és szabvanyokat veszem

figyelembe:

e |ISO/SAE 21434 — Road Vehicles Cybersecurity Engineering
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e UNECE WP.29 — R155 and R156

e ISO 26262 — Functional Safety for Road Vehicles

e ISO/IEC 27001 — Information Security Management

e NIST Cybersecurity Framework

e AUTOSAR Adaptive Platform

e ISO/IEC 15408 — Common Criteria

e |SO 24089 — Software Update Engineering

e GDPR - General Data Protection Regulation

e CISPR 25— Vehicle EMC

e TISAX — Trusted Information Security Assessment Exchange
e SAE J3061 — Cybersecurity Guidebook

e ASPICE — Automotive SPICE

e |SO 21448 — Safety of the Intended Functionality (SOTIF)
e NHTSA Cybersecurity Guidelines

Az ENSZ harom 1j szabvany bevezetésével igyekszik megoldast talalni a kihivasokra.
Az UNECE hivatalos weboldalan talalhato, a jarmuipari kibervédelem helyzetérdl szolo
Osszefoglald harom jelentds ENSZ-jarmiiszabalyozasra fokuszal [69], amelyek mar
hatalyba Iéptek. Az elsd szabalyozas az ENSZ 155. szabalyozasa (R155), amely egységes
rendelkezéseket tartalmaz a jarmiivek tipusjovahagyasaval kapcsolatban a kiberbiztonsag
¢s a kiberbiztonsagi menedzsmentrendszer (CSMS) tekintetében. A masodik szabalyozas
az ENSZ 156. szabalyozasa (R156), amely kovetelményeket allapit meg a biztonsagra
vonatkozoan, kiilonds hangsulyt fektetve a szoftverfrissitésekre. A harmadik szabélyozas
az UNECE WP.29 (United Nations Economic Commission for Europe) keretében
megjelent szabalyozés, amely a jarmiivek kiberbiztonsadganak és szoftverfrissitéseinek
teriiletén szabalyozd forumot nyujt. Ezen szabalyozasok célja, hogy biztositsdk az autok
biztonsagat, €s meghatarozzak az autdipari kiberbiztonsag keretrendszerét a piacra keriilo

személygépjarmiitipusokra nézve.

Az Europai Unidban folyamatosan folynak vitdk az eseménynapld-berendezések
kotelezd telepitésérdl, amely téma korabban Nagy-Britanniaban ellenallast valtott ki,
mivel a szabadsag és a valasztas szabadsaganak elveivel szembeni [épés lenne. Az igazsag
valgjaban az, hogy ilyen ,,feketedobozok’ mar hosszabb ideje 1éteznek az autokban. Ezek

az eszk0zok eredetileg foként a 1égzsdkok informacioforrasaként szolgaltak azzal a céllal,
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hogy a megfeleld koriilmények fennallasa idején aktivaljak azokat. Ennek eredményeként
az egység fejlodott, és egyre tobb informaciot is kezdett gylijteni. Napjainkban nemcsak
a jarmi sebességét €s helyzetét tudjuk meg a benne talalhaté adatokhoz hozzaférve,

hanem példaul a pedalok helyzetét vagy a kormanykerék pozicidjat is [70].

Lathato tehat, hogy mar elindult az a fajta valtozas, amely a szigoribb szabalyozasi
kornyezet kialakitadsanak irdnyaba mutat. A személygépjarmi azonban komplex termék,
a beszallitokat pedig — elvileg az atfogd szabalyozasok, mint amilyen az ISO 27001 is —
kotelezik arra, hogy a gyartohoz hasonléan bevezessék magukra vonatkozdan is az ott
alkalmazott szabvanyokat, am a gyakorlatban sok esetben egy végelathatatlan folyamatba
torkollik ez a kezdeményezés. Mivel az informatikai rendszerekre mas specifikus agazati
szabvanyok vonatkoznak, ez a rendszer alapjaiban tokéletlen. Bar az ISO 27001
lehetdséget biztosit az alapossagra, nagyban fiigg a human és anyagi er6forrasoktol, hogy
milyen mélységig, hogyan, milyen eszkdzokkel alkalmazza a szabvanyt, és milyen

problémakat probal inkabb keriil6 utas megolddsokkal orvosolni a vallalat.

3.2A fobb személygépjarmiiipart érint6 szabvanyok és jogszabalyok
vizsgalata Kiilonboz6 szempontok alapjan

Az eldz6 fejezetben lathattuk, hogy a jarmiipart érintd jogszabalyok és szabvanyok

tematika szempontjabol jol kiegészitik egymast — még egy részik funkcionalis

szemléletli, egy masik résziik az adatvédelemre vagy éppen a fenyegetésekre fokuszal.

Problémat jelent azonban, hogy ezeknek a szabalyoknak az érvényesitése csak a

legritkabb esetekben valosul meg egyszerre, hiszen nagy résziik nem kotelezd jellegti és

az alkalmazas feliigyeletére sincsen kijeldlve hivatalos szerv.

Szabvany/Jogszabaly Elterjedtség Kotelez6? Erintettek Felligyelet Szankciok
ISO/SAE 21434 — Road Széles kérben
Vehicles . Y Autogyartok, Nincs hivatalos Nincsenek hivatalos
. alkalmazott, de Nem koételezé e . .
Cybersecurity R L beszallitok felugyelet szankciok
. ) nem kotelez6.
Engineering
Klterjeldt az FU— Igen, kotellezo Autdgyartok, o N TlpUSJovahalgyas
UNECE WP.29 —R155 ban és egyéb EU-ban és szoftver- és Nemzeti kozlekedési megtagadasa,
and R156 UNECE- UNECE- e hatésagok forgalmazas
. ., hardverbeszallitok -
tagorszagokban. | tagorszdgokban kizarasa
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Szabvany/Jogszabaly Elterjedtség Kotelez6? Erintettek Feliigyelet Szankciok
Sz€les korben A;J:gﬁtrctnik Az OEM
ISO 26262 — alkalmazott, Nem e . . .
. e . kiilénosen Nincs kozvetlen megtagadhatja a
Functional Safety for kalondsen mindenhol . (o PP 11e 2n 2
. . R . P biztonsagkritikus hatdsagi fellgyelet beszallitotol a
Road Vehicles biztonsagkritikus kotelez6 ., .
rendszerekkel termékek atvételét
rendszerekhez.

foglalkozdk

ISO/IEC 27001 —
Information Security
Management

Altalanos ipari
szabvany, széles
kérben
alkalmazott a
biztonsagi
rendszerekre.

Nem kotelezd
az autdiparban

Autogyartok,
beszallitok, IT
cégek

Szabvany szerinti
auditalas

Tanusitvany hianya
szerzGdésbeli
kovetkezményekhez
vezethet

NIST Cybersecurity

Els6sorban az
USA-ban
alkalmazott,

Nem kotelezd

Els6sorban
amerikai cégek,

Nincs kozvetlen

Nincsenek jogi
szankciok, de
reputdcios és

Framework o globalisan is hatdsagi fellgyelet gazdasagi
nemzetkozileg is . .
. alkalmazhato hatranyok
elismert. .
merilhetnek fel
Széles korben
. alkalmazott az Szoftver- és . .
AUTOSAR Adaptive . . " 1o s Az AUTOSAR Nincsenek hivatalos
autoném és Nem kotelezd | hardverbeszallitok, . .. . -
Platform s konzorcium fellgyeli szankciok
modern autdgyartok
jarmdveknél.
Globlisan Al:?et;)zgzifi;gl)(k’ Nemzeti kormanyok | Tanusitvany nélkul
ISO/IEC 15408 — elismert szabvany R Y P , . ¥ . Y .
L . P Nem kotelezd beépitett altal kiadott piacvesztés
Common Criteria biztonsagkritikus o .
rendszerekkel tanusitvanyok kovetkezhet
rendszerekhez. .
foglalkozdk
Autégyértok Az OEM-ek
ISO 24089 — Software | Ujabb szabvany, N Y gy. ', Nincs kozvetlen megkovetelhetik,
) . L Nem koételez6 | szoftverfejlesztdk, N . .
Update Engineering terjedGben. e fellgyelet de nincs jogi
beszallitok 5
szankcid
Kotelezd az EU-
GDPR — General Data ban mllnden, lgen, kotelezs Autogyartc’Jk, EU tag,allam! Penzblrsallg.olf (akar
Protection Regulation személyes a7 EU-ban forgalmazok, adatvédelmi a globalis éves
g adatokat kezel6 szoftverfejleszt6k hatdsagok forgalom 4%-4ig)
szervezet szamadra.
Széles korben
CISPR 25— Vehicle | 2Ikalmazottaz Altalaban Autdgyartok, o Aforgaimazasi
elektromos . L elektronikai Nemzeti hatésagok engedély
EMC kotelezé (1 s [
rendszerekre beszallitok megtagadasa
vonatkozdan.
Eurdpaban széles Beszallitoi
TISAX-T . . . o tas e sz .
> . rusted. korben elterjedt Nem kotelez6 Autogyartok, ENX Association altal | szerz&désbél vald
Information Security e L <11 4 N i
az autdipari jogilag beszallitok kezelt auditalas kizaras, ha nem
Assessment Exchange L1
szerepl6k kozott. felel meg
Széles korben
SAE J3061 - Ismert es Autogyartok, . Nincsenek jogi
. alkalmazott a . Y , Nincs hivatalos szankciok, de
Cybersecurity . o Nem kotelez6 szoftver- és . "y
) kiber-fizikai e fellgyelet versenyhatranyt
Guidebook hardverbeszallitok
rendszerek okozhat

fejlesztésében.
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Szabvany/Jogszabaly Elterjedtség Kotelez6? Erintettek Feliigyelet Szankciok
Széles korben N S Kizérhatjak a
ASPICE — Automotive alkalmazott Nem kotelezd Autogyz.xrtok,” Az a.Ut,Ogyé ftOk beszallitokat, ha
. . L szoftverfejleszték, auditédlhatjak a
SPICE szoftverfejlesztési jogilag i e e s nem felel meg a
AT beszallitok beszallitokat .. .
értékelési modell. kovetelményeknek
Novekvé
IS0 21448 — Safety of JelentoseIgU az . Y Autogyartok, Nincs hivatalos Nincsenek
the Intended autonom Nem kotelez6 beszallitok fellgyelet kodzvetlen szankciok
Functionality (SOTIF) jarm(ivek &Y
fejlesztésében.
Az.USA-lf)'an ' S Az NHTSA (USA Nlncsenek. 'hlvatalos
. elterjedt ajanlas Autogyartok, [, szankciok, de
NHTSA Cybersecurity Y N Y et o e Nemzeti Kozuti L
o formajaban Nem kotelezd | beszallitok, féként | . . - reputdcios
Guidelines . Kozlekedésbiztonsagi ,
létezik, nem az USA-ban L kockazatok
. , Hatosaga)
jogszabaly. lehetnek

7. tabldzat - A szabdlyozdsi krnyezet értékelése - Atfogo vizsgdlat
Problémat okoz az is, hogy a felsorolt szabvanyok nagy része folyamatkdzpontu, és a
gyarto adatainak védelmére fokuszal. Ezek kozott kivételt képez az ISO 21434 szabvany,
amely kifejezetten egy-egy alkatrész vizsgalatat célozza. Ennek hidnyossadga azonban,
hogy a személygépjarmii nem minden alkatrészére terjed ki, hanem csak azokra,

amelyekre a gyartd valami miatt fontosnak tartja elvégeztetni.

A kiberbiztonsagra vonatkoz6 {6 kutatasok sordn a biztonsagi fenyegetések és tamadasok
széles korti irodalma jott létre, azonban ezek alig tesznek emlitést a jarmiipar
kiberbiztonsagi tanusitasardl és auditalasarol. Az egyik fo ok az, hogy az Onvezetd
jarmiivek egy feltorekvd tobbszereplds piacot képviselnek, amelyet a kapcsolodod
technologidk gyors fejlddése ¢és innovacidja jellemez. Ennek eredményeként a
kiberbiztonsdggal nem foglalkoztak kelld alapossaggal az el6z6 jarmiipari
szabvanyokban, példaul az ISO 26262-es szabvanyban, amely nem fektetett le alapokat
a szektor harmonizalt fejlesztéséhez. Az els6 gyakorlati alapi specifikus autdipari

kiberbiztonsagi szabvany, a SAE J3061 szabvany példaul csak 2016-ban jelent meg [71].

A fejezet eredményei alapjdn megallapithato, hogy az autdipari szabalyozasi kornyezet

valoban nem  biztosit egységes  informacidbiztonsagi = megkozelitést a
személygépjarmiivekre mint integralt informatikai eszkdzokre. Az elemzés ravilagitott
arra, hogy bar tobb 1j szabvany — példaul az ISO/SAE 21434 ¢és a TISAX — bevezetésével
az autoipar igyekszik alkalmazkodni a kiberbiztonsagi kihivasokhoz, ezek a szabvanyok
foként ,,0nkéntes” iranymutatasokat kindlnak avagy a piaci vonzerOre alapozzdk a
betartast, és elsésorban a gyartokra, illetve specifikus alrendszerekre vonatkozo

kovetelményekre Osszpontositanak. Igy a fejezet megallapitasai alatamasztjak azt a
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feltételezést, hogy a jelenlegi jogszabalyi keretek nem fedik le teljeskortien a
személygépjarmiiveket egységes informatikai eszkdzként, ami tovabb ndveli az atfogo és

kotelezo érvényli szabalyozasok sziikségességét.

3.3Keretalapu tartalomelemzés (Framework Analysis)

A fenti vizsgalat elvégzésébdl fakad az az igény, hogy a szabvanyokat és jogszabalyokat
tartalmuk alapjadn halmazokba soroljuk, hogy elkiilonithetéek legyenek azok, amelyek a
leginkabb illeszkednek az értekezésben feltart igényekhez. A szabvanyok €s jogszabalyok
megismerése €s értelmezése nem mindig magatdl értetddd feladat, igy ez a fajta
tartalomelemzés sem teljeskorli, ebben a fejezetben pusztdn csak a vizsgdlathoz
legsziikségesebb szabalyozasok kivalogatasahoz hasznidlom. Az egyes szabvanyok
kiilonb6z6, de mégis egymashoz kapcsolddo célokat szolgalnak az autdipari rendszerek
biztonsadga, funkcionalitdsa és adatvédelme szempontjabol, igy kialakithatdéak koztiik

témakdr szerinti csoportok.
3.3.1 Tematikus keret kialakitasa

A tartalmi elemzés elején kiilonbozo témakordket hataroztam meg, melyekbe a tartalmuk
alapjan besoroltam a szabdlyozdsokat. A tovabbiakban roviden ezen fébb témakorok

mentén vizsgalom meg a szabvanyokat:

- Kiberbiztonsag: ISO/SAE 21434, NIST Cybersecurity Framework, UNECE
WP.29, SAE J3061, és NHTSA Cybersecurity Guidelines.

- Funkcionalis biztonsag és szoftverfrissitések: 1SO 26262, 1ISO 21448, ISO
240809.

- Informaciébiztonsag: ISO/IEC 27001, GDPR, TISAX, ISO/IEC 15408.

- Automatizalt szoftverfejlesztési gyakorlatok: AUTOSAR Adaptive Platform,
ASPICE.

- Elektronikai zavarvédelem (EMC): CISPR 25.

3.3.2 Indexelés

Az indexelés sordn a fenti témakdrok alapjan az egyes szabvanyok fobb jellemzdit és

célkitiizéseit kiilonitem el:
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Szabvany/Jogszabaly

FG célja/teriilete

Kategoria

F6bb kovetelmények
vagy iranyelvek

Fenyegetés-elemzés,

Autsipari kockazatkezelés
ISO/SAE 21434 kiberbiztonsagi Kiberbiztonsag ) L ’
mérnékség biztonsagi
intézkedések
Jarmiivek Kiberbiztonsagi
UNECE WP.29 - kiberbiztonséga  &s Kiberbiztonsag  és | kovetelmények,
R155, R156 . g frissités szoftverfrissités
szoftverfrissitések
menedzsment
Funkciondlis
Funkciondlis Funkciondlis biztonsagi
150 26262 biztonsag biztonsag kévetelmények, ASIL

szintek

ISO/IEC 27001

Informacidbiztonsag-

Informacidbiztonsag

Informaciovédelmi
iranyelvek,

menedzsment kockazatkezelési
keret
Altalinos Azonositds, védelem,
NIST  Cybersecurity |, . . - . . . detektdlds,
kiberbiztonsagi Kiberbiztonsag . ., .
Framework valaszadas és
keretrendszer (11
helyreallitas
. . Integralt
. Automatizalt jarmd - .
AUTOSAR Adaptive J . architektura,
szoftverek Automatizalas S
Platform . kommunikacios
platformja
protokollok
Informacids
Biztonsagi  funkciok
ISO/IEC 15408 | rendszerek | oizonsasl T
_ . . Informdacidbiztonsag | kdvetelményei,
(Common Criteria) biztonsagi il s
.. . értékelési szintek
kovetelményei
f 8letcikl
Szoftverfrissitések Funkcionalis Szoftvereletciklus
I1SO 24089 , . ., ., .. .., | menedzsment,
kezelése biztonsdg és frissités | . .~ ., .
frissitési eljarasok
Adatkezelési elvek,
GDPR Adatvédelem Informacidbiztonsag | jogok, adatbiztonsagi
kovetelmények
Elektronikai EMC szabvanyok,
CISPR 25 . EMC . .
zavarvédelem (EMC) interferenciavédelem
Biztonsagértékelés Adatvédelmi
TISAX (autdipari ellatasi | Informacidbiztonsag | auditalas, ellatasi
lanc) lanc biztonsag
Kiberbiztonsagi Kockazatelemzés,
SAE J3061 Utmutatdé  autdipar | Kiberbiztonsag valaszintézkedések,
szamara vészhelyzeti eljarasok
. Mindségi szintek,
Autoipari fe'lesztégsi ciklus
ASPICE szoftverfejlesztési Automatizalas ) s !
folyamatok ellenérzési
folyamatok
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F6bb kovetelmények
Szabvany/Jogszabaly | F6 célja/teriilete Kategoria .,
z y/Jogszabaly ja/ g vagy iranyelvek
A tervezett Funkcionalis Megfelel6ségi
ISO 21448 funkcionalitas . , elemzés, hibakezelési
A , biztonsag iy
biztonsaga eljarasok
NHTSA Cybersecurity K!tl)er!:)lztonsagl . . . . J:?\rmU\./ek .
) ajanlasok az autdipar | Kiberbiztonsag kiberbiztonsagi
Guidelines . o
szamara eljarasai

8. tablazat - A szabalyozasi kérnyezet értékelése - Indexelés

3.3.3 Leképezés

A kiilonb6z6 szabvanyokat €s jogszabalyokat 6sszekapcsolva, lathatova valik, hogy a
kiberbiztonsagi és informaciobiztonsagi szabvanyok hangsulyosak, kiiléndsen a modern,
halézatba kapcsolt jarmiivek esetében. Az ASPICE ¢és AUTOSAR Adaptive Platform
példaul kiilondsen fontos a szoftverfejlesztési folyamatoknal, mig a GDPR és TISAX az
adatvédelem és biztonsag biztositasa érdekében kritikus az ellatasi lanc és adatkezelési
rendszerek szdmara. Az értekezés hipotéziseinek vizsgalatahoz azonban ezek elemzése
kevésbé jarul hozza, mivel vagy az alanyuk (témateriileteik) vagy pedig megkdzelitésiik

(fobb kovetelményeik és iranyelveik) nem az altalan vizsgalt témakordkre iranyulnak.

3.3.4 Ertelmezés

Az elemzés eredményeként megallapithatd, hogy ezen szabvanyok elméleti sikon
egymast kiegészitve jarulnak hozzd a modern autdipar biztonsdgos miikodéséhez. A
kiberbiztonsagi (ISO/SAE 21434, UNECE WP.29), informacidbiztonsagi (ISO/IEC
27001, GDPR) és funkcionalis biztonsagi (ISO 26262, ISO 21448) szabvanyok megfeleld
alkalmazas esetén szinergiaban miikodhetnek, hogy a jarmiivek megbizhatosaga,
adatainak védelme és az utasok biztonsdga garantalt legyen. Az AUTOSAR Adaptive
Platform és ASPICE a szoftverfejlesztési folyamatokat tamogatjak, mig a CISPR 25 az

elektronikai eszkozok zavarvédelmét szolgalja.

Az ISO 24089 uj frissitési mérndkségi szabvany fontos a jovébeni szoftverfrissitések
kezelésében, biztositva, hogy az 1) szoftverek kompatibilisek és biztonsagosak
maradjanak a jarmi teljes életciklusa alatt. Nem életszerli azonban, hogy ezek a
szabvanyok ¢és szabalyozasok valdban egyszerre teljesiiljenek, hiszen éaltalaban mar egy
szabvanynak valé megfelelés is nagy erdforrasigénnyel jar a gyartok €s az ellatasi lanc

szamara.
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3.4Tematikus elemzés (Thematic Analysis)
Braun és Clarke (2006) [70] szerint a tematikus elemzés rugalmassagot biztosit a
kvalitativ adatelemzés soran, kiillondsen, ha az elemzett szovegben visszatérd témak
feltarasa a cél. A tematikus elemzés (Thematic Analysis) moddszertana alapjan
részletesebb betekintést adhatunk az autodipari €s informaciobiztonsagi szabvanyok és
iranyelvek struktarajaba. A tematikus elemzés soran a szakirodalom alapjan hat 1épést
kovetek: ismerkedés az adatokkal, kodolas, kezdeti témak azonositasa, témak
felillvizsgalata, téméak meghatarozdsa ¢és elnevezése, valamint az eredmények
Osszedllitasa. Célom, hogy a fent elvégzett elemzési eredményekhez képest egy masik
aspektusbol is megvizsgalhassam a felsorolt szabalyozasokat, majd az eredmények
Osszevetése alapjan biztonsaggal zarhassam ki azokat, amelyek nem segitik a hipotézisek

vizsgélatat.

3.4.1 Ismerkedés az adatokkal
Az els6 1épésben részletesen attekintettem a szabvanyokat, és azonositottam a fOobb
célokat és kategoridkat, amelyeket az egyes dokumentumok lefednek. Ez az alapos
attekintés lehetdvé tette, hogy jobban megértsem, hogyan illeszkednek ezek a szabvanyok

az autoipari €s kiberbiztonsagi kontextusba.

3.4.2 Kodolas
Az egyes szabvanyokra vonatkozo6 kddokat a kdvetkezd kulcstéméak mentén hoztam létre

a tartalmuk vizsgalata utan:

e Kiberbiztonsag: Fenyegetéskezeles, kockazatelemzés, biztonsagi folyamatok €s
intézkedések (pl. ISO/SAE 21434, NIST Cybersecurity Framework, SAE J3061).

e Adatvédelem és adatbiztonsag: Adatvédelmi jogok, adatbiztonsagi protokollok
¢és auditalasi eljarasok (pl. GDPR, TISAX).

¢ Funkcionalis biztonsag: Hibakezelés, ASIL szintek, szoftverfrissitési eljarasok
¢s a tervezett funkcionalitas biztonsaga (pl. ISO 26262, ISO 24089, ISO 21448).

o Szoftverfejlesztési és automatizalasi gyakorlatok: Fejlesztési protokollok,
integracid €s mindségbiztositas (pl. AUTOSAR Adaptive Platform, ASPICE).

o [Elektronikai zavarvédelem (EMC): Elektromagneses kompatibilitasi

kovetelmények (pl. CISPR 25).
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3.4.3 Kezdeti témak azonositasa

A kodok alapjan 6t f6 témat emeltem ki, amelyek a kovetkezd kategoridk koré

csoportosulnak:

Kiberbiztonsagi védelmi rendszerek €s eljarasok: Az autdipari szabvanyok koziil
tobb (ISO/SAE 21434, SAE J3061, UNECE WP.29) a kiberbiztonsagi veszélyek
kezelése, a fenyegetésmodellezés ¢és a kockéazatkezelés fontossagat
hangsulyozzak.

Adatvédelem ¢és adatkezelési protokollok: A GDPR ¢és TISAX szigora
adatvédelmi elvarasokat tdmaszt, biztositva, hogy a felhasznal6éi adatok
biztonsagosak legyenek az autodipari ellatasi lancban.

Funkcionalis biztonsagi intézkedések és frissitési eljarasok: Az ISO 26262, ISO
24089 ¢és ISO 21448 szabvanyok a funkcionalis biztonsagra, szoftverfrissitésekre
¢s a meghibasodasok kezelésére dsszpontositanak.

Szoftverfejlesztés és automatizalasi keretek: Az AUTOSAR Adaptive Platform
¢s ASPICE szabvanyok a jarmuipari szoftverfejlesztés folyamatossagat ¢és
hatékonysagat célozzak.

Elektronikai zavarvédelem (EMC): A CISPR 25 szabvéany kifejezetten a

jarmielektronikai rendszerek zavartilirésére és EMC szabvanyokra fokuszal.

3.4.4 Témak feliilvizsgalata

A témakat jra attekintve ellendriztem, hogy minden kéd illeszkedik-e a megfeleld

témahoz. E folyamat sordn bizonyos atfedések ¢és kapcsolodasok is eldkertiltek,

kiilonosen a kiberbiztonsag és adatvédelem, valamint a funkcionalis biztonsag és frissitési

eljarasok kozott, amelyek sok szempontbodl 6sszefonddnak.

3.45 Témak meghatarozasa és elnevezése

A témak attekintése utan a kovetkezo elnevezésekkel hataroztam meg Oket:

Kiberbiztonsdg ¢és fenyegetéskezelés: A jarmilivek védelmére szolgalo
szabvanyok, amelyek a kockéazatelemzés, fenyegetésmodellezés €s a biztonsagi
incidensek kezelése koré 6sszpontositanak.

Adatvédelmi és adatbiztonsagi szabalyozasok: Az adatkezelés, adatbiztonsag és
adatvédelmi jogok biztositasa, kiilonosen a GDPR és TISAX keretein beliil.
Funkcionalis biztonsag és frissitési folyamatok: A biztonsagos jarmiimiikodés

biztositdsa, valamint a frissitési és hibakezelési eljarasok.
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o Szoftverfejlesztési és mindségbiztositasi keretrendszerek: A szoftverfejlesztési
folyamatok, amelyek az autoipari kornyezetben integraljak a mindségellendrzést
¢s fejlesztési protokollokat.

e Elektronikai zavarvédelmi irdnyelvek: Elektromdgneses interferencidk

csokkentése és zavarvédelem az autoipari elektronikai rendszerekben.

3.4.6 Eredmények osszeallitasa

A tematikus elemz¢s alapjan a kovetkezd megallapitdsokat lehet tenni:

Az autbipari szabvanyok, mint az ISO/SAE 21434 és UNECE WP.29, kulcsfontossagtiak
a kiberbiztonsagi eljarasok biztositasaban, segitve a gyartokat a fenyegetések elleni
védekezésben. A GDPR ¢és TISAX adatvédelmi kdvetelményei kiemelkedd fontossaguiak
a felhasznal6i adatok védelme és az autdipari beszallitdi lancban torténd adataramlas
ellendrzése szempontjabol. Az ISO 26262 és ISO 24089 szabvanyok meghatarozoak a
jarmiivek biztonsdgos miikodéséhez, biztositva, hogy a funkciondlis biztonsagi
intézkedések és frissitési eljarasok jol dokumentaltak ¢és kovetkezetesek legyenek. Az
az autoipari rendszerekben, kiilonds tekintettel az adaptiv rendszerekre. A CISPR 25
szabvany segit az autoipari elektronikai rendszerek zavartilird képességének novelésében,

csokkentve az elektromagneses interferenciat és biztositva a zavartalan miikodést.

3.50sszegzés
A tartalmi elemzés alapjan lathatd, hogy azok a szabdlyozasok, amelyek egyszerre
helyezik kozéppontba a személygépjarmiiipart €s a kiberbiztonsagot, illetve nem pusztan
a gyartasi folyamatokkal, hanem a személygépjarmiivel mint termékkel is foglalkoznak,
az UNECE WP.29 — R155, R156, az ISO 26262 és az ISO/SAE 21434. Mivel az UNECE
WP.29 — R155 és R156 kifejezetten a tipusjovahagyasi folyamatra Osszpontosit, az

altalanos, visszamendleg is alkalmazand6 szabvanyokkal ellentétben kevésbé relevans.

Az ISO27001 szabvany — bar nem iparagspecifikus és az altalanos folyamatokra fokuszal
— illeszkedik a vizsgalati korbe, mivel elterjedtsége és ismertsége nagy ¢és kifejezetten az
informaciobiztonsagi iranyitasi rendszer kialakitasa a célja. Elvarja tovabba, hogy ez a
rendszer a szervezet miikodésének szerves részeként valdsuljon meg, lefedve minden

folyamatot.
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A vizsgalat folytatasahoz tehat foként az ISO 27001, az ISO/SAE 21434, és az ISO 26262
szabvanyokra fokuszalok, hiszen a szakirodalom elemzése alapjan ezek

kovetelményrendszere all legkdzelebb a megfogalmazott igényekhez.

4. KERDOIVES KUTATAS — A FELHASZNALOK
PERCEPCIOI AZ OKOS JARMUVEK KAPCSAN

Ez a kérddives kutatds arra irdnyul, hogy a valaszadok személygépjarmiivekkel
kapcsolatos adatkezelési tudatossagat és tajékozottsagat felmérje, ezzel alatamasztva a
H3 hipotézist, miszerint a tulajdonosok nem kapnak elegendd tdjékoztatast a jarmiiveik
altal végzett adattovabbitasrdl, igy nincsenek tisztdban a személyes adataik kezelésével
kapcsolatos kockazatokkal. A kérddiv felépitésében nagy hangsulyt kapott az adatkiildési
funkciokkal kapcsolatos tudas szintjének felmérése, példaul hogy a valaszadok tisztaban
vannak-e azzal, hogy jarmiviik képes-e internetkapcsolatra, illetve hogy tovabbit-e
adatokat a gyartonak vagy harmadik félnek. Tovabbi kérdések vonatkoznak arra, hogy a
valaszadok szerint fontos-¢ a tajékoztatas az adatkiildésrol, illetve kaptak-e valaha ilyen
informéciot, példaul adatvédelmi tdjékoztatd, szervizelési tanacsadas vagy gyartoi
kommunikacio formajaban. E kérdések azt vizsgaljak, hogy a valaszadok mennyire
ismerik autdjuk adatkezelési gyakorlatat és annak lehetséges biztonsagi és adatvédelmi

kockazatait, valamint milyen mértékben érzékelik ennek jelentdségét.

A kérddives kutatds moddszertani alapjat a kvalitativ €s kvantitativ elemeket 6tvozo,
vegyes modszertan képezi [72], [73], [74], [75], amely lehetéséget biztosit a kérdések egy
részének strukturalt, zart formaban torténé megvalaszolasara, mikozben masik résziik
esetén nyitottabb  valaszlehetdségeket kinal, amelyek alapjdn részletesebben
megismerhetd az alanyok gondolati vilaga. gy a valaszok szamszeriisitheték és
statisztikai modszerekkel elemezhet6k, mikdzben a nyilt végli kérdések a valaszadok
szubjektiv véleményét és személyes értékelését is felszinre hozzak, lehetdséget teremtve
a kvalitativ elemzésre. A kérddiv igy egyszerre gyiijt pontosan mérhetd adatokat és nyujt
betekintést a valaszadok attitlidjeibe, félelmeibe €s informacidigényébe. A kérddiv
Osszedllitasakor kiilonds figyelmet forditottunk a kérdésfeltevések egyértelmiiségére és
az elfogultsdg minimalizaldsara, hogy a valaszok hitelesen tiikrozzék a vélaszadok
ismeretszintjét és attitidjeit [76]. Ez a modszertani megkozelités lehetdséget ad arra, hogy

az eredmények részletes €s arnyalt képet nyujtsanak arrdl, hogy a felhasznalok mennyire
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tajékozottak a személygépjarmiivek adatkezelési gyakorlataival kapcsolatban, és milyen

mértékben vannak tudataban az adataik kezelésébol fakado kockazatoknak.

4.1 Altalanos médszertan

A kérddives kutatas egy 30 f6s magyar pilot mintan kezdodott. Ebben a szakaszban a
valaszadok a nyitott, kifejtds valaszokra adott valaszait elemeztem annak érdekében,
hogy az egyes kérdések megfeleld mélységli informéciot szolgaltassanak a kutatasi cél
elérése érdekében. A kérddiv eredeti, magyar verzidjanak finomhangolasa (pl. a
szabadszoveges inputok alapjan tobb zart valasztasi lehetoséges kérdés meghatarozasa)
utan a kérdéseket angol nyelvre leforditottam, igy lehetové téve a kutatds nemzetkdzi

Kiterjesztését is.
A kérdoivben feltett kérdések a kdvetkezd kategoridkra oszthatok:
Alapvetd Demografiai Informaciok:

- Az életkor és a szarmazasi orszag rogzitése.
Gépjarmitulajdonosi Tapasztalatok és Preferenciak:

- Kérdések a személygépjarmii tulajdonlasara vonatkozdan (pl. ,Jelenleg van
személygépjarmiive?” vagy ,,Milyen markaju autot birtokolt legutobb?”).

- A valaszado és csaladtagjai tulajdondban 1€év6 autdk szama.
Okosauto-technologidval Kapcsolatos Tudatossag:

- A valaszadok tudatossdganak felmérése, példaul, hogy tudjak-e, hogy autdjuk

képes csatlakozni az internethez, vagy rendelkeznek-e okosautoval.
Adattovabbitas ¢s Adatvédelem Tudatossaga:

- Kérdések arra vonatkozoan, hogy a valaszadok tudjék-e, hogy autojuk adatokat

tovabbit-e a gyartonak vagy harmadik félnek, és hogy kaptak-e errdl tajékoztatast.
Adatvédelem és Kockazatérzékelés:

- Nyitott kérdések a potencialis kockazatokkal kapcsolatban, példaul hogy miért

tartjak problémasnak, ha a jarmii felhasznaloi tudta nélkiil adatokat tovabbit.

Autovalasztasi Preferenciak:
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- Preferencidk a gépjarmiivek szarmazasi orszaga tekintetében (pl. melyik

orszagbdl valasztana vagy nem valasztana autot, és miért).

4.1.1 Célcsoport
A kutatés célcsoportja széleskorii volt, mivel a kérdések koziil tobb altaldnos véleményre
iranyult, mint példdul a jarmi szarmazdsi orszdganak preferencidja vagy az
adattovabbitasi kockéazatokkal kapcsolatos gondolatok. Azonban bizonyos kérdések csak
olyan  valaszadokra  vonatkoztak, akik rendelkeznek vagy rendelkeztek
személygépjarmiivel, példaul hogy kaptak-e tajékoztatast az autdjuk altal végzett
adattovabbitasrol. A két csoport elkiilonitését ellendrzé kérdés, illetve a kotott listas
valaszok kozott specifikus valaszok elhelyezésével tettem lehetové (tehat minden
személygépjarmiitulajdonosoknak szold kérdés esetében szerepelt a véalaszok kozott a

,hem rendelkezem sajat személygépjarmiivel” valasz).

4.1.2 Mintavételi Modszer és Terjesztés
A kérddiv terjesztése foként egyetemi Facebook csoportokon, valamint tematikus autos
online férumokon és csoportokon keresztiil tortént. Emellett nemzetk6zi ismeretségi
korben, valamint nemzetk6zi egyetemi hallgatok korében is megosztottam, igy dsszesen

289 valaszt gyljtve.

A célcsoport kivalasztasa soran kiillonbozo kulturalis hatterti célorszagokat bevondsara
torekedtem. Az elektomos személygépjarmiivek elterjedésében Norvégia vezetd helye a
vilagon mégkérddjelezhetetlen. Az 1) autd eladasok tekintetében az elektromos autdok
aranya Norvégiaban évek o6ta 90% feletti, ez az arany az okosautok tekintetében kozel
100 szazalékos. ® A teljes forgalomban 1évé autoparkot figyelembe véve az elektromos
autok szama egymillidhoz kozelit, amely tobb mint egyharmada a teljes forgalomban 1évo
autoparknak (kb. 2.5 millié autd). Norvégia emiatt megfelelének bizonyult a felmérés
mintavételezésére, hiszen rendkiviil sok tapasztalat all rendelkezésre az internetre
kapcsolt személygépjarmiivekkel kapcsolatban, illetve a célcsoport elérését ebben az
orszagban megkonnyitette a személyes akadémiai kapcsolat is. Mivel kdzel minden
masodik személygépjarmii okosautonak tekinthetd, a norvég hallgatok altal adott

valaszokat kiilonosen értékes adatforrasnak tartom.

Az internetkapcsolatra képes személygépjarmiivekkel kapcsolatos relevans tapasztalatok

Osszegyljtése mellett ugyanakkor arra is kivancsi voltam, hogy ahol még viszonylag

6 https://elbilstatistikk.no/
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kevés ismeret all rendelkezésre az okosautokkal kapcsolatban, milyen informaciok
gyllnek Ossze. Erre a célra Magyarorszadg vizsgalatdit megfelelének tartom, bar ez a
kozeljovoben feltehetéen valtozni fog tekintettel a kozelmultbeli beruhazasok
kiterjedtségére. A kutatds sordn szerencsés egybeesés volt, hogy német és francia
valaszadok valaszai IS viszonylag magas szamban alltak rendelkezésre. Németorszag a
vilag egyik vezetd autogyartdja, ugyanakkor jelenleg éppen az elektromos okosautok
terjedése miatt Szembesiil jelentds kihivasokkal. Franciaorszag vezetd autogyartd nemzet

Europaban, igy ezek valaszok szintén érdekesek.

Szarmazasi orszag Valasz (db)
Norvégia 147
Magyarorszag 78
Ecuador 11
Franciaorszag 10
Németorszag 6
Spanyolorszag 5
Belgium 3

9. tablazat - Top 7 nemzet megjelenése a mintaban:

Osszesen 29 orszagbdl érkezett valasz, koztiik pl. Vietnamboél, Mong6liabol, Ukrajnabdl,
Pakisztanbol, a balti allamokbol. A valaszadok nemzetiség szerinti megosztasat az alabbi

abra szemlélteti:

A valaszaddk nemzetiség szerinti megoszlasa
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4.1.3 A kérdoéiv megbizhatosaganak vizsgilata
A kérddives adatok értékelésének kontextusaban a belsd konzisztencia kulcsfontossagu
mutato, amely betekintést nyujt abba, hogy egy kérdéscsoport mennyire képes egyetlen
mogottes gondolati konstrukcid mérésére. Az elemzés soran a teljes kérdéiv olyan
kérdéseire fokuszaltam, amelyek a résztvevok okosautd-funkcidkkal, kiilondsen az
adatmegosztassal és adatbiztonsaggal kapcsolatos tudatossagat, ismereteit és véleményét

vizsgaltak.

Az ellendrzésbol azonban kizartam a nyitott kérdéseket, hiszen ezek maximum szubjektiv
kategoridk kialakitdsa utdn alkalmasak arra, hogy a bels6 Osszefiiggéseket mérjiik —
azonban az objektivitds szempontjabdl ez mar eleve egy torzitott adatforras lett volna. A
fennmaradd eldontendd kérdések, melyekre a véalaszadok kotott valaszokat adhattak,
azonban alkalmasak arra, hogy kovetkeztetést vonjunk le a kérd6iv eredményeinek

egészére nézve.

Az elemzésre kivalasztott kérdéseket kifejezetten azért jeloltem ki, hogy tiikrozzék a
résztvevok technologiai aspektusokkal kapcsolatos ismereteit, valamint az adatokkal
kapcsolatos aggodalmaikat. Ezek a kérdések tobbek kozott a kovetkezdket tartalmaztak:
»Az autdja képes csatlakozni az internethez?”, ,,Az On autdja ,,okosautd” volt vagy az
jelenleg?”, ,,Ugy gondolja, hogy az autodja adatokat kiild (kiildott) a gyartonak?”, ,,Ugy
gondolja, hogy az autoja adatokat kiild (kiildott) harmadik feleknek?”, és ,,Ugy gondolja,

hogy csaladtagjai autdi adatokat kiildenek a gyartonak vagy mas vallalatoknak?”

Ezek a kérdések tematikailag kapcsolodnak az okosauto-technologidhoz ¢€s az
adatbiztonséghoz, melyekrol feltételezhetd, hogy a valaszadok altalanos tudatossaganak
és észlelésének Osszefiiggd dimenzidit reprezentaljadk. A kérdésekre adott valaszok
konzisztenciajanak értékeléséhez a Guttman-féle Lambda 2-t[77] (gyakran Lambda-2-
ként jelolve), egy megbizhatosagi egylitthatot alkalmaztan, amely rugalmasabb
megkozelitést kinal a Cronbach-alfa mellett, mely elterjedt ugyan, viszont korlatozo
feltételezéseken alapul.[78] A Cronbach-alfa példaul azt feltételezi, hogy minden tétel
ugyanazt a konstrukciot méri, és folyamatos vagy Likert-skalan elhelyezhetd adatokat
igényel.[79] Adataim azonban dichotom valaszokat (Igen/Nem) tartalmaztak, valamint

,Nem biztos” opciot, amelyet 0,5-es kozépértékként kodoltunk.

Elméleti sikon a Guttman-féle Lambda a klasszikus tesztelméleten alapul, amely a

valaszok tételek kozotti konzisztencidjanak vizsgéalatival kivdnja becsiilni a
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megbizhatosdgot. A Lambda 2 kifejezetten olyan alternativ megbizhatdsagi
mérdszamként lett kialakitva, amely figyelembe veszi az egyes tételek variancidit és a
tételek kozotti kovariancidkat. A Lambda 2 a megbizhatosdgot az egyes tételek
varianciajanak ¢s a tételek kozotti kovarianciaknak (kapcsolatoknak) vizsgalataval
szamitja ki. A Lambda-2 1ényegében a valaszok (tételek) kozotti konzisztenciat és azt
méri, hogy ezek mennyiben jarulnak hozza egy adott 6sszpontszamhoz. Matematikailag
az Osszesitett tételpontszamok teljes variancidjan, valamint az egyes tételek variancidin

¢és kovarianciain alapul.

A Guttman-féle Lambda 2 megkozelitése iskolai tesztek vizsgalatan alapul és abbol a
gondolatbdl indul ki, hogy ideélis esetben minden tesztnek képesnek kell lennie arra,
hogy megkiilonboztesse a tesztalanyok képességeit (ellenkezd esetben a tesztelésnek nem

lenne értelme). Ez a szemléletmdd alkalmazhat6 a kérdéives kutatasok esetén is.
A kapott A-2 érték eredményeinek kategorizalasa:
e >0,70 alkalmas csoportszintii vizsgalatokhoz, értékelésekhez.

e >0,80 alkalmas alacsony tétii értékelésekhez, példaul oktatasi visszajelzésekhez

vagy kurzusértékelésekhez.

e >0,90 alkalmas magas tétii dontésekhez, mint példaul iskolai felvételi, potlolagos

elhelyezés vagy eldléptetések.

Vizsgalatomban a Lambda-2 eldny6s volt, mivel képes kezelni binaris és kdzépértékre
skalazott tételeket is, és nem koveteli meg, hogy minden tétel egyenld mértékben jaruljon

hozza a mogottes konstrukcidhoz.

A Guttman-féle Lambda-2 érték kiszamitasi folyamata tobb 1épésbdl allt a pontossag
biztositasa érdekében. A kiszamitashoz python scriptet alkalmaztam, Jupyter Notebook
kornyezetben. Elso 1épésként minden valaszt numerikus skéalara konvertaltam: az ,,Igen”
valaszokat 1-es, a ,,Nem” valaszokat 0-s, mig a ,,Nem biztos” valaszokat 0,5-0s értékkel
koédoltuk. Az olyan irrelevans valaszokat, mint példaul ,,Soha nem volt autém,” kizartam,
mivel ezek nem jarultak hozzéd értelmezheté modon a mért konstrukcidohoz. Az adatok
elOkészitése utan minden kérdésre vonatkozoan kiszamitottam az elemvarianciakat,
valamint az Osszesitett pontszamok Gsszvarianciajat az 6sszes elem esetében. A Lambda-
2 kiszamitasa soran az egyes elemek variancidinak Osszegéhez hozzaadtam a tételek

kozotti kovariancidk kétszeresét, amely megragadja, hogy egy kérdésre adott valaszok
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miként jelezhetik elére a tobbi kérdésre adott valaszokat. Végiil az igy kapott egylittes
varianciat elosztottam a tételek Osszesitett pontszamainak teljes varianciajaval, amely

eredményiil adta a Lambda-2 egyiitthatot.

A korilbelil 1,0 értékli Guttman-féle Lambda-2 eredményilink tokéletes belsd
konzisztenciara utal, jelezve, hogy a kivalasztott kérdések szorosan Osszefiiggenek és
megbizhatdéan mérnek egy k6zos gondolati konstrukciot az okosauto-funkciokkal és az
adatvédelemmel kapcsolatos tudatossag €s észlelés terén. Az ilyen magas Lambda-2 érték
azt sugallja, hogy a valaszadok kovetkezetesen hasonlod szintli tudatossagot vagy
megértést mutattak a kiilonbozo kérdésekben, ami jol koriilhatéarolt, dsszetartd koncepciot
tiikkroz. Ezéltal kizérhat6 az az eshetdség, hogy valaki odafigyelés nélkiil, véletlenszeriien

valaszolta volna meg a kérdéseket.

A kapott eredmény megerdsiti a kérddives adatok megbizhatosagat, igazolva, hogy a
kérdések hatékonyak a résztvevok okosautdval kapcsolatos adatgyakorlatok irdnti

attitlidjeinek és tudasanak egyiittes mérésében.

4.1.4 A valaszok elemzése és értelmezése
A kérdoives kutatas soran elsOként a valaszadok ,,okosautokkal” kapcsolatos definicidira
voltam kivancsi, azaz arra, mit értenek okosauto alatt, mit6l ,,0k0s” egy autd6. Miutan
napjainkban az okoseszkozok részei az életiinknek és az ,,okos” kifejezés népszeri
hivoszonak szadmit, a hétkdznapi nyelvben ez a fogalom nehezen definidlhato. A definicio
mellett a szabadszOveges valaszadasi lehetdség azt is biztositotta, hogy tovabbi
kapcsolodo koncepciokat is megfigyeljek — példaul azt, eszébe jut-e valamelyik
valaszadonak a definici6 megadasa soran az eszk6z hasznalatanak kockazata (pl. hogy az
autd vezeti onmagat az autopalyan vagy rendelkezik a kapcsolt zenelejatszo alkalmazas

preferenciaadataiaval, ami alapjan kovetkeztetni tud a felhasznalé hangulatara)?

A valaszadok szOveges valaszai alapjan megkerestem azokat a kulcsszavakat amelyek

jellegzetesen eléfordulnak a vélaszokban amellyel az okosaut6 fogalmat definialjak.
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4. abra - A valaszadok definiciojaban leggyakrabban eldforduloé gondolati koncepciok

A valaszok alapjan jol 1athatd, hogy az elsé fogalom ami a felhasznalok eszébe jut az
internetkapcsolat, de hogy milyen vonatkozasban, az valtozo. Legtobben a
vezetéstdmogatd rendszerekre, onvezetd funkcidkra asszocidlnak, kevesen emlitik meg
az adatgytijtést és tovabbitast. Ez kényelmi-funkcio6 alapt megkozelitést feltételez, tehat
hogy a felhasznalok az élményt biztositd funkciora fokuszalnak a mogottes miikddés

mélyebb vizsgélata helyett.

A leggyakrabban eléforduld fogalmakbdl szofelhdt készitettem, melynek bar tudomanyos
relevanciaja alacsony a pontos eredményekhez képest, azonban jol érzékelteti, mennyire
kodos és tag az okosautd definiciodja, illetve azt a megfigyelést is, hogy a felhasznalod

fokusza nem az adatkiildés lehetdségén van.
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A kovetkezd kérdésben azt vizsgaltam hogy a valaszadoknak van-e preferencidjuk
valamely szarmazasi orszaggal kapcsolatban. Szarmazasi orszag preferencia soran az elsé
fontos adat, hogy egyaltalan hanyan tartjak fontos szempontnak a szarmazasi orszagot
személygépjarmii valasztasakor. Azok a valaszadok akik nem jeldltek meg szarmazasi
orszag preferenciat feltehetdleg nem tartjak fontos szempontnak a szdrmazasi orszagot,
valasztasukat kizardlag mas szempontok alapjan teszik meg. Mas véalaszaddk konkrétan
megfogalmaztak valaszukban, hogy kizarolag a felszereltség, fejlettség és egyéb
teljesitményadatok alapjan valasztanak illetve néhany valaszad6 egyértelmiien jelezte,
hogy az ar a dontd nala és nem a szarmazasi orszag. Ugyanakkor olyan vélaszado is volt
akinél egyértelmiien a f6 szempont volt a szarmazasi orszag negativ értelemben. A
valaszadok kozott csak 10 francia szarmazasa személy szerepelt, de koztiik jelentkezett a
francia ,,patriotizmus”, a hazai termékek el6térbe helyezése, amelyeket a francia eladési
adatok is tiikroznek.” Egyik francia valaszadom konkrétan ugy fogalmazott, hogy azért a

francia jarmiiveket preferalja, mivel 6 maga is francia.

7 https://cleantechnica.com/2024/11/02/evs-at-23-5-share-in-france-plugins-dip-as-hevs-surge/
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Van-e orszagpreferenciaja?

= Van = Nincs

5. dbra - A valaszadok személygépjarmiivalasztasa és a szarmazasi orszag relevancidja

Lathato, hogy a valaszadok kozel kétharmada rendelkezik preferencidval valamilyen
szarmazasi orszagra vonatkozoan, de ennek oka gyakran nem a biztonsagi kockazatokkal

fligg 6ssze. Az okokat késdbb elemzem.

Az alabbi abra az orszagpreferencidkat mutatja be a preferalt szarmazasi orszagok
bontasaban. Ugyan a kérdés kifejezetten arra iranyult hogy melyik orszagot preferaljak,
tobben fontosnak tartottdk mar itt megemliteni hogy mely orszagot nem preferaljak, pl:
,»mindegy, csak ne kinai legyen” a jarm{. Bar ezek tagadd valaszok egy allito kérdésre,
ezeket a valaszokat is szemléltettem az oszlopdiagramban, hiszen értékes informacioval

birnak.

Milyen autdt vasarolna?
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6. abra - Orszagpreferenciak szarmazdasi orszagok bontasaban
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A kérddivben rakérdeztem arra is, mely orszagok azok, amit a vélaszado6 kifejezetten
kertil személygépjarmt valasztasakor. A legtobb valasz vélhetden vagy kimutathatéan
geopolitikai hatterti dontéseken alapult (pl. Kina, Oroszorszag, mert ellenséges orszagok),
némely vélasz technikai képességeken (negativ értelemben, nem megbizhato, esetleg tul
fejlett) alapult (Kina és USA) mas valaszok személyes tapasztalatokon alapultak (pl.
»mindegy csak ne olasz legyen, azokkal csak bajom volt eddig”).

Mely orszaghdl nem vasarolna autot?
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7. dbra - Személygépjarmiivalasztaskor elkeriilt szarmazdsi orszdgok
A fenti oszlopdiagram jol tiikr6zi hogy a valaszaddk nagy aranyban (kozel 40%) keriilik
a Kinabol szarmazd személygépjarmiiveket. Az ok a valaszok alapjan nem kizardlag
geopolitikai jellegii €s nem is feltétleniil az adatbiztonsaggal vagy a kockazatokkal fligg
Ossze. A kinai autok kevésbé ismertek, az ,,0lcsé de rossz kinai termék” emlékek

sokakban még aktivan élnek.

A kovetkezO abran az elutasitas okait elemeztem. A valaszaddok indoklasaibol az is

kideriil, hogy milyen ok vagy okok miatt nem preferaljak a megnevezett orszdgokat.
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8. dbra - A nem preferdlt szarmazasi orszagokkal kapcsolatos ellenérzések természete kategoriakra bontva

Néhany valasz esetében nehéz eldonteni, hogy geopolitikai vagy biztonsagi aggalyok
allnak-e a hattérben — vagy mindkettd, — mivel a két kategéria Osszefiigg. Az alabbi
valaszt ,,China, because of privacy reason” (azaz ,Kina, adatvédelmi okokb6l”) - a
biztonsagi kategoriaba helyeztem, de mas valaszokat pl: ,,China they use surveillence
everywhere” (azaz ,,Kina, megfigyelést alkalmaznak mindenhol”) geopolitikai okként
jelenitettem meg. Mindezek ellenére a hatarok a geopolitikai és a biztonsag kdzott szamos
esetben elmosodnak. Az oszlopdiagram jol mutatja, hogy a legjelentdsebb ok
geopolitikai, tobben meg is nevezték hogy attdl tartanak hogy személyes adataik egy

masik orszagba, ezaltal rossz kezekbe keriilnek.

Az elemzés soran a kvalitativ valaszok halmazokba csoportositasaval tehat képet kaptunk
arrol, hogy a valaszadok 4ltalaban negativan viszonyulnak az adatok tovabbitasahoz,
kiilonosen, ha azt egy sajat orszagon kiviili vallalathoz, egy-két konkrét orszagba, illetve

a felhasznal¢6 tudta nélkiil végzik (lasd késobb).

Az eddig elemzett valaszok alapjan az altalanos hozzaallast, altalanos aggalyokat
probaltam feltérképezni. A kérd6iv tovabbi részében konkrétan is rakérdeztem, tartanak-
e a valaszadok attol hogy jarmiiviik adatokat tovabbithat valahova. Az elsé két kérdésben
a valaszadoknak arra kellett valaszolniuk hogy tudnak-e arrdl, hogy az autdjuk adatokat

kiildhet a gyarnak vagy harmadik félnek (példaul adatelemz6 cégeknek).
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Kild-e az autdja adatot a gyarténak?
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9. dbra - Kérddives kérdés a személygépjarmii altal kiildott adatokra vonatkozéan (gyarto)

Kild-e az autdja adatot harmadik
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10. dbra - Kérddives kérdés a személygépjarmii altal kiildott adatokra vonatkozéan (harmadik fél)

A kovetkezé kérdésben rakérdeztem arra is hogy mit gondol a csaladjaban 1évo
személygépjarmiivek adatkiildési szokdasair6l. A legtobb esetben a kozeli csaladban 2-5
autd van a valaszok alapjan, igy ezek a gondolatok abban az esetben is érdekesek
lehetnek, ha egy valaszadonak nincsen sajat személygépjarmiive. Ezzel nagyobb minta
vizsgalhatd, azonban mégis jol elkiilonlil a kozvetlen sajat tapasztalat a kozvetett

tapasztalattol.
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Hany autd van a kozeli csaladban
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11. dbra - A kérdoiv valaszadoinak csaladjanak tulajdondban 1évé személyautok szama

Kild-e adatot barhova a csaladjaban
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12. abra - A csalad tulajdonaban lévé személyautok adatkiildésére vonatkozo gondolatok

Erdekes 6sszevetni a sajat autora és a csaladban 16v6 autokra vonatkozo kérdésekre adott
valaszokat. A csalddban 1év0 autdkra iranyuld kérdésekre a valaszok lényegesen
negativabbak. Mindez azt jelentheti, hogy ha konkrétan megnevezziik a kockazatot (a
kérdésfeltevéssel magaval felhivtam a kérddivalanyok figyelmét arra, hogy jarmiiviik
adatot kiildhet — mikozben lehetséges, hogy ez esziikbe sem jutott korabban) akkor a
valaszadok fokusza jobban raterelodik a veszélyre (a szerettei adatainak esetleges

kiszivargésara, visszaélésekre).

Az adatkiildéshez vald viszonyulas az egyes valaszaddi szarmazasi orszagok esetében
eltéréek, igy az adatkiildéssel kapcsolatos kérdések esetében a valaszadd nemzetisége

alapjan is elemeztem a valaszokat.
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Azok aranya, akik ugy gondoljak hogy az
autdk adatokat kildenek (%)
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13. dbra - Azok ardnya, akik uigy gondoljak, hogy a személygépjarmiivek tovabbitanak adatokat - szarmazds szerinti
bontasban.

A kérddiv része volt két tovabbi eldontendd kérdés, amelyek az adattovabbitdsra
vonatkoztak. Az els6 kérdés arrol szolt, hogy kapott-e valaha valamilyen tajékoztatast a
valaszadod, hogy az autdja adatokat kiildhet . A valaszokat egyben és nemzetiségek alapjan

is elemeztem.

Kapott-e tdjékoztatast arra vonatkozdan, hogy
személygépjarml(ive tovabbit adatokat a gyartd vagy
harmadik fél felé?

= |[gen = Nem

14. abra - Valaszok arra a kérdésre vonatkozoan, hogy a személygépjarmiitulajdonosok kaptak-e valaha tajékoztatast
a jarmii adattovabbitasi folyamataira vonatkozoéan.

Fontos megjegyezni, hogy az ,,Igen” valaszok kozott szerepelt olyan valaszado is, aki a
szerviz altal fizikailag lekért adatokra gondolt annak ellenére, hogy a kérdés nem erre
vonatkozott. Ezekben az esetekben a tajékoztatas is mast jelent, hiszen ilyenkor a szerviz
a sajat maga 4ltal elvégzett feladat kapcsan is t4jékoztatja a felhasznaldt, amibe
beletartozik, hogy esetleg lekérte a diagnosztikai adatokat valamilyen eszkozzel, példaul

OBD porton keresztiil.
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Azok aranya akik kaptak tdjékoztatast az
adatkildésrél (%)
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15. abra - Azok ardnya, akik kaptak tajékoztatast az adattovabbitasrol teriiletek szerinti bontdsban.

A masodik eldontend6 kérdés arra vonatkozott, hogy a valaszadé fontosnak tartja-e hogy

tajékoztassak amennyiben az autdja adatokat kiild a gyartd vagy mas szereplo felé.

Fontos-e hogy tajékoztassak arrél hogy az autd adatot kiild?

= |gen = Nem

16. dbra - Az adattovébbitdssal kapesolatos tajékoztatds fontossaga a valaszaddk szerint
Az eredményekbdl lathatd, hogy a valaszaddk nagy része fontosnak tartja, hogy ha az
adattovabbitis megtorténik, akkor tajékoztatast kapjanak errdl. Erdekes megfigyelni,
hogy vannak olyan valaszadok is, akik ezt az informaciot nem tartjak fontosnak, a kérdéiv
megalkotasa sordn azonban ezt nem vettiik figyelembe, igy ennek okdra sem tértiink ki.

Egy jovdbeli kutatas soran azonban érdemes lehet ezt a kérdést is vizsgalni.
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17. abra - Az adattovabbitassal kapcsolatos tdjékoztatds fontossaga a vailaszadok szerint teriileti bontasban

A teriileti megoszlast vizsgalva az deriil ki, hogy nincsen jelent6s kiildonbség — azaz az
adattovabbitassal kapcsolatos tdjékoztatds fontossaga ugyanugy felmeriil a kiilonb6zd
politikai rendszerek alapjan miik6dd orszdgokban €16 véalaszadok esetében (bar mivel
ennck a kérdésnek a részletes vizsgalata nem képezte az értekezés scope-jat, illetve
némelyik orszagokbdl csak csekély szamu valaszado valaszolt, igy csak az aggregalt
adatok kertiltek vizsgélatra és az egyes konkrét orszagokra vonatkozdan nem tehetd ilyen

megallapitas).

Ha a személygépjarmiivek koraval Osszefiiggésen vizsgaljuk az adattovabbitas

kérdeéskorét, akkor a kovetkezd eredményre juthatunk:

Kild-e adatot az autdéja (5 évnél fialabb
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18. dbra - Az adattovabbitassal kapcsolatos tudatossag 5 évnél fiatalabb jarmiivek esetén
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19. dbra - Az adattovabbitassal kapcsolatos tudatossag 5 évnél idésebb jarmiivek esetén

Bar a pontos személygépjarmitipust nem ismerjiik (a kérdések kozott szerepelt a tipusra
vonatkozo kérdés, azonban a vélaszok nem bizonyultak elég pontosnak), az 5 évnél
fiatalabb jarmiivek esetében jellemzé az adattovabbitas valamely irdnyba, igy

szembetlind a ,,Nem” valaszok magas aranya.

4.2Eredmények osszegzése

A valaszadok adatkiildési tudatossagara vonatkozoan megéllapithatd, hogy 35,8%
egyaltalan nem birtokolt jarmiivet, 32,3% pedig Ggy véli, hogy jarmiive nem kiild
adatokat a gyartonak vagy harmadik feleknek. Ugyanakkor 25,7% ugy gondolja, hogy

jarmiive adatokat kiild a gyarténak, mig 6,3% bizonytalan ebben.

Az adatkezelési tajékoztatas szintjét illetden a valaszadok talnyomod tobbsége (82,8%)
nem kapott tdjékoztatast a jarmii altal tovabbitott adatokrol, és minddssze 14%
nyilatkozott Gigy, hogy kapott valamilyen formaban informaciot (példaul adatvédelmi
tajekoztatd vagy szervizelés soran). Azok, akik kaptak informaciot, gyakran emlitették,
hogy e-maileken keresztiil tajékoztattak 6ket, mig néhany valaszadé megemlitette, hogy

a szerviz vagy a markakereskedés részérdl érkezett a tajékoztatas.

A kérddives valaszok elemzése utan az alabbi megallapitdsokat tettem:

e Az ,okosaut6” fogalma meglehetésen heterogén gondolatokkal &vezett a
valaszadok  korében. Sokan az internetkapcsolat miatt tartjdk a
személygépjarmiivet okosnak, masok a fejlett szoftverkoérnyezet és az MI

technoldgia miatt, van olyan valaszad¢ is, aki a kényelmi funkciok miatt gondolja
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autojat okosnak. A jarmii azon tulajdonsdga, hogy képes adatokat kiildeni
folyamatosan és adatokat fogadni nem ismeretlen a valaszadok szdmara, de
kevesen tartjak ezt kiemelt szempontnak a meghatarozas soran (azaz vélhetéen
magatol kevés személy gondol bele ebbe az aspektusba).

o A személygépjarmiivek szarmazasi orszadg szerinti elutasitottsiga a Kinai
Népkoztarsasag esetében nagyon erds a nyugat-europai valaszadok esetében. Az
elutasitasuk f6 oka geoploitikai jellegii, a mindségi aggalyok — bar hangstulyosak
— csak masodlagosak az elutasitas kapcsan.

e Amennyiben konkrétan megnevezziik a problamat: ,a jarmi adatokat
tovabbithat”, a valaszadok nagy része elfogadja és felismeri a kockazatokat, de ha
sajat jarmiviikrdl van szd, akkor kevésbé €lik meg negativan ezt a tényt, mint
altalanossagban (csaladban taldlhaté személygépjarmiivek adattovabbitasi
képessége).

e Szamos valaszado nincsen tisztaban azzal, hogy a jdrmiive adatokat tovabbit, arrél
pedig még kevesebben tudnak, hogy ezek az adatok akar harmadik félhez is
eljuthatnak. Ezzel Osszefliggésban viszont tobbségiik tart az adatgytjtés

kockazataitol.

Ez az elemzés alatamasztja a H3 hipotézist, miszerint a személygépjarmii-tulajdonosok
nem rendelkeznek elegendd tajékoztatassal a jarmiiveik altal végzett adattovabbitasrol.
Az eredmények azt sugalljadk, hogy az informdaciobiztonsagi tdjékoztatds mértéke
jelentésen elmarad a sziikségest6l, ami arra utal, hogy a tulajdonosok tobbsége nincs
tisztdban azzal, milyen adatokat oszt meg a jarmiive a gyartoval vagy mas harmadik

felekkel, valamint hogy milyen kockézatokat hordoz magéban a jarmiivek adatkezelése.

5. MELYINTERJUK — HAZAI SZAKERTOK
TAPASZTALATA

Ebben a fejezetben az IoT (Internet of Things) koncepcidjanak alkalmazhatosagat
vizsgdlom a személygépjarmiivekre mint halozatba kotott eszkozokre, az
informaciobiztonsadg szempontjabol. A fejezet célja a H4 hipotézis alatamasztasa, amely
szerint a személygépjarmiivek biztonsagos informatikai eszkozként vald kezeléséhez
elengedhetetlen egy atlathatd adattovabbitasi rendszer, titkositott adatforgalom és egy
felligyeleti hatosag kijelolése. A jelen fejezet az IoT szabvanyok és definiciok rovid

elemzésével kivan ravilagitani arra, hogy a személygépjarmiivek szdmos szempontbol
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parhuzamba allithatok az loT eszkozokkel, és igy ezen szabalyozasok alkalmazasa
hozzajarulhat a jarmiivek adatbiztonsadganak erdsités¢hez. A fejezet a szakirodalmi hattér,
valamint a személygépjarmiiveket IoT eszkozként kezeld megkdzelitések gyakorlati
kihivasait elemzi, és arra fokuszal, hogy az adattovabbitas szabalyozasanak milyen

jelentésége lehet az autdipar biztonsagi szabvanyainak atfogoé fejlesztésében.

Masrészt jelen fejezet a személygépjarmiivek informécidbiztonsagi kockézatainak
gyakorlati kezelési modjait is vizsgalja, és célja a HS hipotézis alatamasztasa is, amely
szerint egy atfogd kockazatmenedzsment keretrendszer, amely figyelembe veszi az
adatkezelés, adattarolas ¢és adattovabbitds valamennyi aspektusat, hatékonyan
hozzajarulhat a jarmiivek biztonsaganak noveléséhez. A fejezet a kvalitativ interjuk
alapjan 0Osszegyljtott szakértéi vélemények elemzésére ¢Epit, amelyek gyakorlati
példakkal mutatjadk be az autdipar kiberbiztonsagi szabalyozasanak hianyossagait és
kihivésait. A vizsgalat fokuszaban az a kérdés all, hogy milyen tényezok befolyasoljak a
szabalyozasok betartasat és hatékonysagat, valamint hogyan lehetne egy atfogdbb

kockazatkezelési szemlélettel eldsegiteni a személygépjarmiivek informaciobiztonsagat.

Béarmilyen szervezet biztonsagi szintjének mérése informéciobiztonsagi szempontbol
erdsen szubjektiv tényezdkon alapul, mar csak azért is, mert ahogyan az mar a korabbi
fejezetekben is szerepelt, a szabvanyok és jogszabalyok jellemzGen nem hivatottak a
,hogyan”, azaz a mérési modszertanra vonatkozo kérdések megvalaszolasara. A cél az,
hogy minden szervezet maga alakitson ki egy szamara megfeleld logikusan felépitett és
atlathato struktirat, amely — valamilyen sajat maga altal jonak tartott modszertannal —
képes megmutatni a biztonsag szintjének novekedését egy adott bazisévhez képest

(jellemzden auditciklusonként).

Az informacidbiztonsagi kihivasokra, illetve megoldasi lehetdségre vonatkozdan ebbdl
az okbol kifolydlag nem lehet kovetkeztetni egyszerli kérddives adatgylijtések és

elemzések alapjan.

Masrészt a téma jellegénél fogva bizalmi alapti megkozelitést igényel és ezért barmilyen
kvalitativ megkozelités erdsen korlatozza ugy a valaszadok korét, mint a feltehetd
kérdések mélységét és szamat, hiszen a leirt informaciok alapjan statisztikai alapon
beazonosithatok maradhatnak az interjlialanyok vagy szervezetek — akar az adatok
anonimizalasat kovetden is. [80] Ennek kovetkeztében kizarom a nagy mintan elvégzett

statisztikai modszerek alkalmazasat.
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Az internetkapcsolatra képes személygépjarmiivek hasonléan a mobiltelefonokhoz, ki
vannak téve az internetrdl érkezd tamadasoknak, mikozben a személygépjarmii
rendszereihez valo illetéktelen hozzaférés hasznalatdnak céljat tekintve nagyobb
veszélyforrast jelenthet annak felhasznalojara, mint egy mobiltelefon. A modern
személygépjarmivek a ,,Dolgok Internetéhez” (Internet of Things, IoT) hasonloan
képesek arra, hogy az internethez kapcsolédjanak és onnan kiillonboz6 utasitasokat
tartalmazo tlizeneteket fogadjanak. Egyre tobb gyarté tér at a gépjarmuvek belsod
halozatanak kulcsfontossaga elemei, a mikrokontrollerek (ECU — electronic controller
unit) firmware® progjamainak (alapszoftver vagy vezérldprogram) interneten keresztiil
valo frissitésére is. Ezt a gyakorlatot FOTA/OTA szolgaltatasnak (over-the-air vagy

firmaware esetében firmware-over-the-air®) nevezziik.

A személygépjarmiivek ma mar a legkiilonfélébb szenzorokkal, adatfeldolgoz6
egységekkel, rogzitdeszkozokkel (pl. kamera) vannak felszerelve, melyek nagy
mennyiségli informdacid dsszegytijtésére szolgalhatnak. Az ilyen adatokbol a felhasznélo
vagy egy csoport szamos tulajdonsagara, szokésara lehet kovetkeztetni, mely szintén
biztonsagi kockazatokat rejt magaban. Ugyan a gépjarmiiparban a mind a gyartdknak,
mind pedig a beszallitoknak szigora biztonsagi eléirasoknak kell megfelelnie, az
informatika gyors fejlddésének hatdsdra ugyanezt a szigori rendszert az elektronikus
informéciobiztonsag kapcsdn mar sokkal nehezebb mikodtetni. [81] Bar a legtobb
esetben a tamadoknak nem érdekiik a jarmiiben tartdzkodok életét veszélyeztetni, mégis
van ok az aggodalomra, hiszen a rengeteg gyiijtott adatnak koszonhetden magas
haszonnal kecsegtethet egy esetleges sikeres behatolas. [82] A megfeleld védelem
kialakitasa kapcsan problémat jelent, hogy a biztonsagi értékelés gyakran szubjektiv
szempontok alapjan torténik — minél dsszetettebb rendszerrdl van szo, annal nehezebb

pontos metrikat alkalmazni a kockazatok elemzésére. [83], [84]

Az informéciobiztonsagi szakértdk szubjektiv itéletei fontos szerepet jatszanak a
kiberfizikai rendszerek fenyegetéseinek értékelése €s modellezése soran. Példaul az egyes
rendszerelemek sebezhetdségét tobbféle tényezd alapjdn lehet leirni; ilyenek a

bonyolultsag, a technologiai érettség és a tamadasok segitésére rendelkezésre allo

8 Hardverben - jellemzden csak olvashatd memoriaban (ROM) vagy programozhatoé csak olvashato
memoridban (PROM) - tarolt szamitogépes programok és adatok, ugy, hogy a programok és adatok nem
irhatok vagy modosithatok dinamikusan a programok végrehajtasa soran.

oA folyamat soran a szoftverfrissités ,,a levegon keresztiil”, azaz internet kapcsolat segitségével jut el a
jarmiihdz, tehat nincs sziikség példaul pendrive vagy egy¢éb fizikai eszkoz csatlakoztatasara.
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eszkozok elérhetdsége. Ezek az informacidk hasznosak a tdmadasi kockazat
meghatarozasaban, de nagy résziiket nehéz automatikusan begytijteni. Azonban a legtobb
szakértében valamilyen mértékli bizonytalansag rejlik az értékelések terén. [85] A
meglévé modszerek a fenti okokbdl kifolyolag nagymértékben fliggnek az értékeld
tapasztalataitol, és a Dbiztonsdgi mérdszamok altalaban legjobb esetben belsd

kockazatelemzési metodusok eredményeiként alakulnak ki. [86]

Jelen fejezet célja, hogy feltarja a személygépjarmivekkel kapcsolatos
informaciobiztonsagi kihivasokat ¢és javaslatokat fogalmazzon meg a jelenleg
hasznalatban 1év0 szabvanyok és szabalyozasi kornyezet gyakorlati alkalmazaséaval
kapcsolatban. A vizsgalat célja tovabba az is, hogy javaslatokat fogalmazzon meg a
szabalyozasi kornyezet tartalmara €s alkalmazasara vonatkozodan a személygépjarmiiipar
terliletén, tovabba egy a kiberbiztonsagi teriileten kevésbé gyakran alkalmazott
modszertani megkozelitéssel vizsgalja meg a témat, ezzel hozzajarulva a jovébeli kutatasi

iranyok meghatarozasahoz.

5.1Mélyinterjuk
A Dolgok Internete, azaz az "Internet of Things" (IoT) kifejezést Kevin Ashton alkotta
meg 1999-ben, egy eléadason a Procter & Gamble-nél. [87] Az loT eszk6zok fogalmara
azodta tobbféle definicid is elterjedt, melyek koziil néhany gyakran alkalmazottat az alabbi

tablazatban szemléltetiink:

Forras Definicio
NIST SP 1800-16B-C | Eszkozok haldzata, amely tartalmazza a hardvert,

szoftvert, firmware-t és aktuatorokat, amelyek lehetové

teszik az eszk6zok kapcsolodasat, kolcsonhatasat €s

szabad adat- és informacidcsere lehetdségét.

NIST SP 800-172 A kiadvanyban hasznalt értelemben olyan felhasznaloi

vagy ipari eszk6zok, amelyek csatlakoznak az
internethez. Az loT eszk6zok szenzorokat, vezérloket és

haztartasi késziilékeket is magukba foglalnak.!

Gartner Az "Internet of Things" (IoT) a fizikai targyak hal6zata,

amelyek beépitett technologiaval rendelkeznek, hogy

10 https://csrc.nist.gov/glossary/term/internet_of things
1 https://csrc.nist.gov/glossary/term/internet_of things

65


https://csrc.nist.gov/glossary/term/internet_of_things
https://csrc.nist.gov/glossary/term/internet_of_things

kommunikaljanak, érzékeljenek vagy kdlcsonhatasba

1épjenek a belsd allapotukkal vagy a kiilsé

kornyezettel.*?

Euro6pai Parlament Az ,Internet of Things” (IoT) olyan elosztott haldzatot
jelent, amely fizikai targyakat kot 6ssze, képesek
érzékelni vagy cselekedni a kornyezetiikben, és
kommunikalni egymassal, mas gépekkel vagy

szamitogépekkel .

10. tablazat - loT definiciok (Sajat szerkesztés)

A személygépjarmii loT eszkdzként vald értelmezése az elemzett szakirodalmi anyagban
nem szerepel ugyan, azonban ha arra gondolunk, hogy a napjainkban hasznalt
személygépjarmiivek szenzorokkal ¢és internetkapcsolattal rendelkeznek, és a
telekommunikécios halozatokon keresztiil a szenzorok altal rogzitett adatokat (vagy azok
feldolgozasdnak eredményét) tovabbitjadk a gyarté vagy harmadik felek szervei felé,

akkor az 1. tablazatban felsorolt definicidknak megfelel.

Ez a megfigyelés azért tarthat szamot érdeklddésre, mert az [oT eszkdzok sajatossagaikat
tekintve sokkal kozelebb allnak a jelenleg hasznalt személygépjarmiivekhez, mint a 20-
30 évekkel ezeldtti, kiils6 halézati kommunikaciot egyaltalan nem hasznald régi
személygépjarmiivekhez. Ennek okan a rajuk vonatkoz6 meglévo szabalyozasi kdrnyezet
alkalmazésa, illetve a jovObeni szabvanyok szinergikus megalkotdsa megoldast
jelenthetne a személygépjarmiivek biztonsdganak biztositasara. Az IoT eszkozok
standardizalasa azonban mindmaig komoly kihivasokba iitkozik, koszonhetden a
technologia gyors fejlédésének, az eszkozok rovid életciklusanak és sokféleségének. [88]

Ezek a kihivasok szintén megfigyelhetdek a személygépjarmiivek esetén.

5.2Modszertan

A kutatds mddszertanaként a téma érzékeny mivoltat és Osszetettségét figyelembe véve a
mélyinterjit valasztottam. A mélyinterju sajatossaga, hogy a kutatd nem megadott
kérdéslista, hanem elére definidlt témakorok alapjan folytat dialégust az
interjualanyokkal azzal a céllal, hogy lehetdséget kapjon olyan kontextudlis informaciok

megszerzésére is, melyek az eldzetes kutatdsok alapjan nem meriiltek fel. [89] A

12 https://www.gartner.com/en/information-technology/glossary/internet-of-things
13 https://www.europarl.europa.eu/RegData/etudes/BRIE/2015/557012/EPRS BRI(2015)557012 EN.pdf
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mélyinterji nem alkalmas ugyan arra, hogy a kapott eredmények alapjan altalanositasokat
fogalmazhassak meg, de lehetdséget biztosit arra, hogy a témateriiletet mélyen ismerd

szakemberek tapasztalatait és javaslatait megismerjiik és 6sszefoglaljam.

crey

interjuztatas modszere keriilt kivalasztasra, mint a témahoz illeszked6 technika. [90] Az
empirikus kutatas célja egyrészt annak megismerése, hogy mi a magyar szakértok
véleménye a szakirodalomban felvetett informéciobiztonsagi szabalyozasokkal
kapcsolatos trendekrdl, érdemes-e IoT eszkozként kezelni a személygépjarmiivet és
milyen kihivasokkal szembesiilnek az elméletek gyakorlati adaptaldsa soran, masrészt
pedig az, hogy a felmeriilt informéacidbiztonsagi problémakkal kapcsolatos megoldasi
javaslatok 6sszegytijtésre keriiljenek. Mivel ez a megkdzelités mélyebb dialogust igényel
¢s nem oldhaté meg példaul egyszerii kérddives modszertannal, ezért indokolt a
mélyinterjuk alkalmazasa. [91] Az interju a kérdésfeltevésén és az arra adott valaszok
megvitatdsan kiviil kotetlen forméban zajlott, azaz interaktiv beszélgetés keretében, ami
megkonnyitette a tobbletinformacidk megszerzését. [92] Az interjik készitése kozben
fontos szempont volt olyan G1j informaciok feltarasa, melyek a szakirodalmi elemzés soran

nem meriiltek fel, de Gijabb vizsgalatok alapjat képezhetik.

A megfelel6 kérdések megallapitasahoz, elészor a fenti fejezetben koriiljart témakra
alapozva négy dimenzié — személygépjarmii mint [oT eszkdz, informaciobiztonsagi
szabvanyok hatékonysaga ¢s alkalmazasa, kihivdsok a szabvanyok ¢€s jogszabalyok
gyakorlati alkalmazasaban, megoldasi javaslatok — elkiilonitése tortént meg, amelyek
sorbarendezésének szempontja az volt, hogy az altalanosabb témakortdl tartsanak az
egyre specifikusabb felé. Erre azért volt sziikség, hogy meghatarozhatd legyen, hogy a
kivalasztott szakemberek milyen altalanos megkozelitést alkalmaznak a munkéjuk soran
¢s milyen specifikumokat fedeznek fel a személygépjarmiiipari informaciobiztonsaggal

kapcsolatban.

Mivel nem minden szakértd rendelkezik ugyanolyan mély tapasztalattal az autdipar
kapcsan — de ettdl fiiggetleniil lehetnek relevans szakmai észrevételei, melyek az
autoiparra is érvényesek (pl. mobileszk6zok vagy loT eszkdzokre vonatkozo megoldasok
ismeretében) — igy fontos, hogy az iparagspecifikus kérdések csak kiegészit6 informacidok
gyljtésére szolgaltak és csak abban az esetben kérdeztem rajuk, ha az adott interjualany

ténylegesen rendelkezett ilyen jellegli tapasztalattal is.
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5.2.1 Narrativ elemzés
Ahhoz, hogy az informaciobiztonsagi szabvanyok alkalmazasanak nehézségeit gyakorlati
szempontbol vizsgalhassam, olyan technikaval volt sziikséges elemezni az interjuk
lefolytatasa soran keletkezett informaciokat, amely segitségével nem csak egy-egy tény
allapithaté meg [93] az auditori munkaval és a szabvanyokkal kapcsolatban, hanem
azonosithatok az elmélet és gyakorlat kozotti kiilonbségek mélyebben meghtizodo okai,

vagy példaul az eredményeket befolydsold szubjektiv tényezok.

Az interjuleiratok a Krippendorff-féle tartalomelemzési moddszertannal keriiltek
elemzésre, melynek lényege, hogy a kontextus is szerves részét képezi a
szovegelemzésnek, igy illeszkedik a tanulmanyban foglalt komplex témahoz aziltal,

hogy lehetdséget nytjt arra, hogy a kutatd induktiv modon kovetkeztessen a tartalomra.

[93]

5.2.2 Mintavétel
A kuvalitativ, mélyinterjis kutatds kdzponti alanyai az informaciobiztonsagi szakértok,
azaz felkészité és mindsité auditorok, tanacsadok és kutatok. Ahhoz azonban, hogy az
elemz¢s soran relevans informaciokat fedhessiink fel, sziikség volt az eldzetes, 25 fobol
allo csoport sziikitésére. A kutatadsban résztvevd 10 interjualany kivalasztisa soran
szliréfeltétel volt az informéciobiztonsagi szakmak valamelyikében elt61tott minimum 5
¢év munkatapasztalat, illetve a minimum 5 kiilonb6z6 iparagban vagy teriileten szerzett
jartassdg. Ezek a kritériumok biztositjak, hogy a szakértok megfelelden széleskori
gyakorlati ismeretekkel rendelkezzenek a kutatott kérdéseket illetéen. A
személygépjarmiiiparban szerzett tapasztalat nem volt azonban kovetelmény, mivel
jellegiiknél fogva a kutatasi kérdések megvalaszoldsahoz nem sziikséges mély dgazati
ismeret, ellenben a minél széleskoriibb ralatas a kiilonb6zd ipardgak szabalyozési

kornyezetérdl hozzéasegit a jo és rossz gyakorlatok felismeréséhez.

Ennek okan keriilt a mintdba példaul olyan szakember, aki foként magyar kis- és
kozépvallalkozasokkal foglalkozik €s olyan, aki jelenleg az allami szférdban dolgozik,
azonban korabbi iigyfelei és munkaltatoi kozé tartoznak pénzintézetek, gyogyszeripari

gyarak és ¢élelmiszeripari vallalatok is.

5.3Eredmények

Az interjualanyok valaszaibdl kidertiil, hogy harom valaszad6 dolgozott mar valamilyen

jarmuiparral kapcsolatatos informéciobiztonsagi projekten, feladatkdrben, mig hét
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személy nem rendelkezik ilyen tapasztalattal. Ennek okan csak az eldbbi harom személy
szamara tettiink fel iparagspecifikus, kifejezetten jarmiipari szabvanyokra vonatkozé

kérdéseket.

5.3.1 A személygépjarmii mint IoT eszkoz
Ennek a kérdésnek a relevanciajat az adja, hogy a személygépjarmi, illetve annak
alkatrészei hasonlitanak az IoT-ként definialt eszkozokre és az ezekre vonatkozd
szabalyozasi kornyezet jelenleg még szintén igen hézagos — igy van létjogosultsaga az
olyan javaslatoknak, mint példaul hogy az IoT eszk6zok esetében megjelend 1)

szabvanyokat a személygépjarmiivek esetében is alkalmazzak az auditorok.

A kutatas soran megkérdezett szakértOk mindegyike egyontetlien [oT eszkdzként tekint a
személygépjarmire informaciobiztonsagi szempontbol. Ezt javarészt azzal indokolték,
hogy a jarmii a szenzorok daltal adatokat rogzit és a kiils6 haldzattal is képes a
kommunikaciora. Az egyik interjlialany megkdzelitése a tobbiekhez képest egyedi volt
abban, hogy felvetése szerint nem maga a jarmi tekinthetd loT eszkdznek, hanem annak
alkatrészei. Ezt a megkozelitést tamasztja ald a személygépjarmii, mint kiberfizikai

rendszer komplex dsszetétele és alkatrészeinek sokfélesége.

Azonban ha a személygépjarmiivet ilyen nézépontbdl vizsgaljuk azzal azt kockaztatjuk,
hogy egyes alkatrészek kimaradnak az ellendrzésbdl. Az egyik interjiialany a korabban
bemutatott ISO/SAE 21434 szabvannyal kapcsolatban kiemelte, hogy bar az jelentds
valtozassal kecsegtet a személygépjarmiivek elektronikai biztonsagat tekintve, mivel az
egyes elemekre fokuszal a teljes rendszer helyett, ezért nem nyujt teljes megoldast.
Amennyiben tehat az 10T eszkozokre érvényes szabvanyokat kivanjuk alkalmazni a
személygépjarmii egyes részeire, akkor ezt a lefedettséggel Osszefiiggd kockazatot

figyelembe kell venniink.

5.3.2 Kockazatelemzés, metrikak, adatbiztonsag
A teljes mintabol egy szakértd nyilatkozta csupan, hogy szerinte az ISO 27001 (és ISO
27005) elvarasai alapjan végzett kockazatelemzés — megfelel6 modon alkalmazva — képes
biztositani a végfelhasznald adatainak biztonsagat. Véleményét azzal indokolta, hogy
mivel a szabvany kimondja, hogy a szervezetnek a ra vonatkoz6 jogszabalyoknak meg
kell felelnie, igy nem csak a szabvany kovetelményeinek valé megfelelés, hanem a NIS2

vagy a GDPR-nak valé megfelelési kotelezettség is biztositott az Eurdpai Unid teriiletén.
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A masik kilenc interjialany véleménye azonban ettdl markdnsan eltér, tobbnyire az
elmélet és a gyakorlat kozott tatongd kiilonbségekre hivjak fel a figyelmet, illetve arra,

hogy a szabvéanyok betartasanak kikényszeritésére nincsenek megfeleld eszkozok.

Példaként emlitik, hogy a beszallitok kibujhatnak a megfelelés aldl azzal, ha példaul azt
nyilatkozzak, hogy egy adott szabvany bevezetése mar folyamatban van, mig végiil a
mindsitd auditra évek multan sem keriil sor. A szakértok olyan esetrdl is beszamoltak,
amikor egy szabvany adatbiztonsagra iranyuld kovetelményeinek valdé megfelelést a
tanusitast kérd szerepld egyszertien egy ligyvédi iroda altal kiallitott nyilatkozattal oldotta

meg.

Akkor sincs biztositva azonban a megfelelés, ha minden szereplé megfeleld hozzaallassal
rendelkezik, hiszen a legtobb kockazatkezelési modszertan — fliggetleniil attol, hogy
specifikusan a személygépjarmiliparra vagy egyéb gyartasi teriiletre vonatkozik-e — nem
irja eld, hogy a maradvanykockéazatokat milyen idétartam alatt kell kikiiszobdlni, hanem

az erre vonatkozo szabalyok és gyakorlatok pontos kidolgozésat a szervezetre hagyja.

5.3.3 Kihivasok és megoldasi javaslatok
A kihivasok kapcsdn tobb interjualany is kiemelte a jarmii, mint végtermék
komplexitasat. Két interjualany is ravilagitott arra, hogy egyre nagyobb kihivast fog
jelenteni a személygépjarmivek szoftverkornyezetének tdmogatdsa. Amennyiben a
szoftvertamogatas lejar, akkor onnantdl kezdve nem biztositott a megfeleld védelem sem,
¢és erre a jelenleg elterjedt kockdzatkezelési modszertanok sem tudnak megoldassal
szolgalni sem az autéiparban, sem az loT eszkozoket gyarto szervezetekkel kapcsolatban.
Az adatbiztonsag szempontjabol, ahogyan az IoT eszkozok esetében is, kihivasnak
tekinthetd az is, hogy a felhasznalé nem kap ralatast arra, mi torténik pontosan a
személyautd informatikai rendszerével és adataival egy szerviz soran. Ezt nem csak
megfeleld tajékoztatdssal, de egyes interjlialanyok szerint kifejezetten erre a célra
szolgald archivaloeszkozokkel kell biztositani, azaz 1ényegében egy az aviatikdban is

ismert fekete doboz hasznalatara lenne sziikség.

Az egyik interjlialany arra vilagitott r4, hogy a Common Criteria szabvany széleskorlibb
alkalmazasa megoldast jelenthetne a személygépjarmiivek informacidbiztonsdganak

termékalapi megkozelitésére, azonban ha a szabvany hivatalos weboldalan felsorolt

70



biztositott eszkdzok listajat megnézziik'®, akkor lathato, hogy vilagviszonylatban csak
kevés szdmu eszkoz rendelkezik ezzel a mindsitéssel. Ezek nagyrésze pedig valamilyen

altalanos informatikai eszkoz példaul tiizfal.

Az ISO/IEC 21434 szabvany esetében mar valdoban egy iparagspecifikus szabvanyrol
beszélhetiink, azonban nem maga a személygépjarmii képezi a vizsgélat objektumat,
hanem annak egyes elektronikai részei. Ilyenek lehetnek példaul a fékeket vezérld
elektronikai alkatrészek, de egy infotaintment rendszer bluetooth modulja is. A
személygépjarmi biztonsdganak szempontjabol problémat jelent, hogy nem is minden
alkatrésszel kapcsolatban varhato el a tanusitas, igy viszont a gyartd igényeitdl fliggden
csak ,,foltszerlien” érvényesiil annak hatdsa. Ez rdaddsul nem csak a menedzsment
szemléletébdl, hanem a szlikos eréforrasokbol is fakad, hiszen a szigora eldirdsoknak

val6 megfelelés magas koltségekkel jarhat.

Az atfogd megoldasi javaslatok tekintetében szinte minden szakértd egyetértett abban,
hogy sziikséges lenne egy egységes eurdpai szintli jogszabalyra, mely pontosan eldirja
azoknak a kontrolloknak az alkalmazasat a személygépjarmiigyartok és beszallitoi
szamara, amik jelenleg a szabvanyokban szerepelnek. Ehhez kapcsolodva sziikségessé
valik egy olyan hatosag létrehozésa is, amely betartatja a szabalyokat. Az egyik
interjualany kitért arra is, hogy amig a gazdasagi tényezOk nem 0sztonzik a gyartokat a

nagyobb kortltekintésre, addig a helyzet valtozatlan marad.

A megoldasi javaslatok kozott tobb szakértd otletei kdzott szerepelt egy atfogod, egész
fejlesztési €letciklust lefedd €s az 6sszes szereplore kiterjedd kockazatelemzési megoldas
bevezetése egy mar alkalmazott szabvany keretén beliil. Az egyik szakért6 az ISO 26262-
t emelte ki, melynek jelenleg is szerves részét képezi a kockazatelemzés (ISO 26262-3).
Az ISO 26262 funkcidalapt megkozelitést alkalmaz, ami miatt nincs sziikség a
jarmiielemek részletes ismeretére, igy az ipari titok védve marad. Az I1SO 26262
kockézatelemzési elvarasai részletesek €és a keretrendszere jol atgondolt, azonban a
kiberbiztonsdgra nem fektet elég nagy hangsulyt, ami abbdl is latszik, hogy a
klasszifikacids rendszerében kifejezetten a sériilésekre fokuszal — igy az adatokkal vald
visszaélés nem jelenik meg kdzvetleniil benne. Tovabbi probléma, hogy a szabvany még
nem megfelelden elterjedt. Ugyanez a szakérté szintén kiemelte a ISO/SAE 21434

szabvanyt is, mely az 1SO 26262-vel szemben kifejezetten az informaciobiztonsagra

14 https://www.commoncriteriaportal.org/products
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fokuszal és kockazatmenedzsment rendszere kiterjedtebb, azonban nem domboritja ki
kelloképpen az ellatasi lanccal kapcsolatos elvarasokat és a személygépjarmii komplex
mivolta, illetve amiatt hogy ugyantigy tulzottan sok részletet biz a gyartora, mint a tobbi
szabvany nem képes hatékony megoldast kinalni. Az ISO 21434 alkalmazéasanal példaul
— egyébként mas, korabbi szabvanyokhoz hasonldéan — az informécié védelmére elegendd
kockazatkezelési modszer a titoktartdsi szerz6dések hasznalata — ami azonban a
gyakorlatban sajnos nem véd eléggé a tdmadok ellen. Emiatt a kockazatelemzési

elvarasokat tovabb kellene szigoritani.

Az interjualanyok Osszességében nem tudtak olyan IoT eszkdzokre vonatkozo
szabvanyokrol beszdmolni, amelyek megoldandk a fenti, autdiparra vonatkozo
kihivasokat, viszont elismerték, hogy ezek a kihivasok a két teriilet kozott nagyon
hasonloak, igy a jovében mindenképpen sziikség lenne a szinergikus szabalyozas

kialakitisara.

Végiil a tiz interjualanybol hdrom is megoldési javaslatként hivatkozott a felhasznalok
tudatossaganak novelésére. Az interjlialanyok altalanos vélekedése szerint ugyanis a
felhasznalot tobbnyire magat sem érdeklik az informéciobiztonsagi problémak, csak
akkor, ha egy eszkéz meghibasodik vagy az adataik valoban veszélybe keriilnek,
kiszivarognak. Ezzel kapcsolatban sokszinli megoldasi javaslatok sziilettek az altalanos
iskolai edukaciotol (példaul informacidbiztonsagi eldadasok az informatika 6ran) kezdve

az atlathatobb tdjékoztatoszovegek atadasaig.

Egy olyan vélemény is akadt, melynek Iényege egyenesen az volt, hogy a fejlett kényelmi
¢s szolgaltatasi célu eszkozok, gyakorlatok alkalmazasat, mint példaul az iilésfiités
szolgaltatasként vald nyujtasat, be kéne tiltani a személygépjarmiivekkel kapcsolatosan.
Ennek a gondolatnak a logikai hatterét az adja, hogy az informatika fejlédése ma mar
olyan méreteket 0lt, hogy ennek kdszonhetden a biztonsagi szakemberek és a szabvanyok

semmiképpen nem tudnak l1épést tartani vele.

5.40sszegzés
Osszességében a kutatds alapjan elmondhatd, hogy az IoT eszkdzok szabalyozasi
kihivasai nagyon hasonldak a személyjarmiivekkel kapcsolatos kihivasokhoz, azonban a
személygépjarmiiiparra vonatkozo6 szabalyozasi kdrnyezet valamivel fejlettebb, mint az

IoT eszkozokre vonatkozo altalanos szabalyozasok tartalma.
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A vizsgélat soran bemutatott szabvanyok és jogszabalyi kdrnyezet elsdsorban a gyartokat
védik, folyamatkdzponti és még az olyan célzott szabalyok ellenére is, mint a GDPR,
kevés hangsuly jut a végfelhasznald adatinak biztonsadgara. A szabvanyok nagy része
folyamatalapu, a termékkozpontl szabvanyokat pedig a jarmii egyes részeire alkalmazzak

csak, illetve az ellatasi lanc vizsgalatanak elterjedtsége is alacsony mértékdi.

A vizsgalat soran azt tapasztalhattuk, hogy az interjualanyok megerdsitették és tobbféle
kiilonboz6 aspektusbdl is ravilagitottak arra, hogy a személygépjarmiivekben keletkezett
vagy hasznalt adatok biztonsdganak szabdlyzasa és a folyamatok megfeleld biztositasa
kihivast okoz a szakemberek szdmara. A szabalyozasi kdrnyezet az informacidbiztonsag
teriiletén toredezett, sok esetben tulzottan megengedd és ennek megfeleléen nem

hatékony.

Kideriilt, hogy a szakértok véleménye meglehetdsen sokrétii, tobben tobbféle oldalrol
kozelitik a megoldast. Osszességében elmondhaté azonban, hogy a vélemények tobbsége
kettéoszlik: a szakérték a legnagyobb problémat egyrészt a szabvanyok gyakorlati
betartatasaban, a megfeleld mindségii és részletességli kockazatkezelési modszertan
hianyaban, a megfeleld erdvel biré hatdsdg hidnydban latjak, masrészt pedig a

felhasznalok attitlidjében, tudatossaguk hidnyéban.

A fejezet eredményei alatdmasztjadk a H4 hipotézist, miszerint a személygépjarmiivek
adatbiztonsaganak megerdsitéséhez sziikség van atlathatd adattovabbitasi rendszerre,
titkositott adatforgalomra és megfeleld hatosagi feliigyeletre. Az IoT eszk6zok definicioi
¢s a szemeélygépjarmiivek technologiai jellemzdinek Osszehasonlitasa ravilagitott arra,
hogy a jelenlegi autdipari szabalyozasok az atfogd loT-biztonsagi megkdzelitések
adaptalasaval tovabbfejleszthetOk lennének. Az IoT szabélyozasi kornyezet kihivasai és
fejlodése egyarant azt jelzi, hogy a jarmiivek hatékony védelme érdekében olyan
szabalyozasokra van sziikség, amelyek a jarmiliveket egységesen kezelik az
adatbiztonsagi folyamatokban, igy biztositva a felhaszndloi adatok védelmét és a

biztonsagos adatkezelési gyakorlatok kialakitasat.

A fejezet eredményei alatdmasztjak a HS hipotézist, mivel a szakért6i vélemények ¢€s az
interjuk elemzése egyértelmiien ravilagit arra, hogy a jelenlegi szabalyozasi kdrnyezet
nem elég atfogod a személygépjarmiivek adatbiztonsaganak teljes korli biztositasahoz. A
kockézatkezelés egyes elméleti alapelvei, mint példaul az ISO 27001, ISO 26262 és az

ISO 21434 szabvanyok, nem fedik le teljes mértékben a jarmiivek kiberbiztonsagdhoz
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sziikséges gyakorlati 1épéseket. Az atfogdbb, az ellatasi lancra is kiterjedd, részletes
kockazatkezelési megkozelités, amely minden adatkezelési aspektust figyelembe vesz,
hozzajarulhat a jarmiivek fokozott biztonsagahoz, a felhasznaldk jobb tajékoztatasahoz
¢s a szabalyozasi hidnyossagok poétlasdhoz. A kockazatértékelés soran figyelembe kell

venni a tAmogatasi id0t és garanciat is.

Elmondhat6, hogy a javasolt megolddsok tulmutatnak az informacidbiztonsagi
szabalyozasi intézkedések hatokorén, azonban ett6l fiiggetleniil is fontos alapot
jelenthetnek mind a tovabbi felhasznaldi attitlidvizsgalatok, mind pedig a szabalyok

betartasanak lehetséges megoldasi modjait keresd kutatdsok szamara.

6. MODELLEZES - EGY KOCKAZATI TENYEZO
VIZSGALATA

A modern autdipar atalakuldsa és az intelligens technoldgiai megoldasok integralasa az
autokat Osszetett informatikai rendszerekké alakitotta, amelyek folyamatos
adattovabbitasra és halozati kapcsolatokra éplilnek. Ez a fejezet a H2 hipotézist vizsgalja,
miszerint a személygépjarmiivek, mint egységes informatikai eszk6zok, ki vannak téve a
hackertamadasoknak, vonzo célpontnak szamitanak és lehetoséget biztosithatnak a titkos
adatkiildésre a felhasznal6 és a gyartd tudta nélkiil. A fejezet a telematikai rendszerek, a
kommunikécids protokollok és az MQTT alapti rejtett csatorndk sebezhetdségeit €s azok
kihasznalhatosagat elemzi. Az MQTT (Message Queuing Telemetry Transport)!® egy
egyszerii ,, publish-subscribe” modellen alapulé kommunikaciés protokoll, amelyet
alacsony savszélességli és korlatozott erdforrasokkal rendelkezd eszkozok kozotti
adatatvitelre terveztek. Eredetileg olajvezetékek tavoli megfigyelésére fejlesztették ki, de
mara az [oT vilagaban valt sz€éles korben hasznalt szabvannya. Az MQTT egy kdézponti
brokert hasznal, amely kezeli az iizeneteket a kliensek kozott: egyes eszkozok
(publisherek) tizeneteket kiilldenek egy adott témakorhdz (topic), mig mas eszkdzok
(subscriberek) feliratkoznak ezekre a témakra, és megkapjak az informaciokat. Az
alacsony késleltetés €s a minimalis halozati forgalom miatt idealis megoldas érzékeldk,

okosotthon-eszk6zok és ipari alkalmazasok szamara.

A cél annak bemutatisa, hogy a személygépjarmiivek adattovabbitasi képességei,

kiilondsen az egyre elterjedtebb MQTT protokoll révén, olyan biztonsadgi kockdzatot

15 https://mqtt.org
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rejthetnek, amely lehetdvé teszi akar a felhasznalo, s6t a gyartdo altal sem ismert
adatkiildést is.

A modern okosjarmiivek adatbiztonsagaval kapcsolatos kockazatokra vilagit ra egy
nemrégiben megjelent riport, amely szerint a Tesla egyes dolgozoi hozzéaférhettek a
jarmiivek fedélzeti kamerai altal rogzitett, titkositatlan képekhez, és azokat sajat célra
meg is osztottdk egymassal. Az esetr6l a Reuters beszdmoldjaban olvashatunk, amely
szerint a munkavallalok szamara elérhetové valtak érzékeny tartalmu felvételek — tobbek
kozott olyan, otthonokban késziilt privat képsorok, amelyek nemcsak az autdk kozvetlen
kornyezetét, hanem egyes tulajdonosok személyes életterét is rogzitették. Kiillondsen
figyelemre mélto egy eset, amely soran egy jol felismerhetd, egyedi csonak jelent meg a
felvételen, amelyet a beszamolok szerint Elon Musk birtokaban 1évéként azonositottak.
Ez a példa azt sugallja, hogy a jarmiivek altal generalt adatforgalom egy része
ellendrizetleniil keriilhet harmadik felekhez, és maga a gyartd sem mindig képes
szigortian szabdlyozni, hogy ki férhet hozza az érzékeny informacidkhoz. A riport szerint
a dolgozok tobb alkalommal egymas kozott osztottak meg ilyen adatokat, megkeriilve
ezzel az adatvédelmi eldirdsokat és komoly kockazatokat idézve eld a felhasznalok

maganéletére nézve. [94]

Bar a riportok alapjan feltételezhetjiik, hogy az autokbol érkezd adatok nem minden
esetben titkositottak, ezt tudomanyosan még nem bizonyitottik meggyézéen. Eppen ezért
a jelen tanulmény a gyartéi ¢€s felhasznaldi felelésségre koncentrdlva azzal a
feltételezéssel €1, hogy az adatok titkositva kertilnek feldolgozasra, és csak engedélyezett
felek szamara hozzaférhetdk. Ugyanakkor az olyan komplex és szertedgaz6 adataramlas
védelme, amelyet a modern okosjarmiivek mitkodését jellemzi, kihivast jelent a gyartok
és adatfeldolgoz6 cégek szamara is. fgy még az ismert adatbiztonsagi mechanizmusok
feltételezett alkalmazasa mellett is fennall a lehet6sége annak, hogy egyes jol felkésziilt
gazdasagi hattérrel rendelkezd vagy allami hackercsoportok vagy korményzati szereplok
rejtett csatornakon keresztiil képesek lehetnek hozzaférni az adatokhoz anélkiil, hogy

errdl a felhasznalok vagy akar maguk az adatkezelOk értesiilnének.

A kortars autdiparban a jarmiivek dinamikus adatkdzpontokka alakultak, mozgo
adatkozpontokként funkcionalnak. Ezt az atalakulast a fedélzeti Dolgok Internete
(Internet of Things, [oT) szenzorok és kifinomult szamitastechnikai egységek integracidja

hajtja, melyek célja a jarmii mitkodésével kapcsolatos 1étfontossagu informaciok gyiijtése
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¢s feldolgozasa [97]. Ezen technoldgiai fejlesztések egy olyan korszakot nyitottak meg,
ahol az autdk Osszetett hardverek, bonyolult szoftverek és Osszetett loT eszkdzok
Osszefonddasabol allnak — amelyek mind egyiittmiikodve széles korti szolgaltatasok

nyujtasara képesek.

Az MQTT (Message Queuing Telemetry Transport) protokoll egy olyan kis
eroforrasigénnyel rendelkezd iizenetkiildési protokoll, amelyet kifejezetten az IoT

(Dolgok Internete) eszk6zokhoz, alkalmazasokhoz terveztek.

Az okos jarmiivek megjelenésével szamos tanulmany foglalkozott mar a modern autok
sebezhetdségeinek vizsgalataval, ezzel egylitt az MQTT protokoll rejtett csatornaként
vald alkalmazasaval is [96], [97], [98], [99]. A protokoll szerkezetileg az kiado-
feliratkoz6  (publisher-subscriber) modellt koveti, amelyet Kkorlatozott halozati
sdvszélességli kornyezetekre terveztek, ahol a tavoli eszk6zok halozati korlatokkal
néznek szembe. Bar az MQTT haszndlata kézenfekvo lehet az okosjarmiivek adatcseréje
soran, jelentés hianyossagok figyelhetok meg a miikodésében: kevés atfogod tanulmany
késziilt, amely egyesiti ezt a két aspektust. Kiilonosen kevés a tudomanyos informécio
arra vonatkozoan, hogy az autdk, amelyek mobil és potencidlisan életveszélyes eszk6zok,
hogyan vélhatnak sebezhetdvé biztonsagi résekkel szemben az MQTT protokoll rejtett
felhasznalasa révén. Ezen két kritikus teriilet — a jarmiibiztonsag és az MQTT-alapu rejtett
csatornak kihasznélasa — Osszefonodasa nagyrészt feltdratlan maradt, amely igéretes

kutatési iranyt kinal.

Ahogyan a korabbi fejezetekben bemutattam, a személygépjarmii mint 6sszetett termék
bonyolultsdga miatt az informacidbiztonsagi intézkedések alapvetd kockdzatelemzésének
végrehajtasa kiilonosen nehéz [100]. A minden szerepld szamara kotelezé auditok és
biztonsagi ellendrzések hidnya, mind a gyartdi, mind a beszallitoi szinten, fokozza az

autoipari 0koszisztéma potencialis sebezhet6ségeit [101].

A modern jarmiivekbdl szarmazé adatfolyamok olyan informacio6zonné fejlédtek, amely
a gyartok és harmadik feles szolgaltatok felhdalapu adattaraiba aramlik, hogy tovabbi
feldolgozas soran értékes megallapitdsokat nyerhessenek ki beldliik példaul a
fejlesztésekhez vagy az értékesitéshez. Ezen adatok nemcsak a jarmli mikodési
paramétereit tartalmazzdk, hanem betekintést nyUjtanak a vezetdk viselkedésébe,
szokasaiba és preferencidiba is. Az olyan vaéllalatok példai, mint a Tesla, amelyek

kiterjedt valos idejii adatokat gyljtenek jarmiiveikrdl, megmutattdk, hogy ezt az

76



informaciot fel lehet hasznalni olyan célokra, mint a jarmi teljesitményének
optimalizaldsa, tavoli frissitések, s6t, a fejlett vezetéstamogatd rendszerek (ADAS)
fejlesztése [102]. Ugyanakkor nem hagyhato figyelmen kiviil az a lehetdség, hogy ezeket
az adatokat megfigyelési célokra is felhasznalhatjak. Az utdbbi idok eseményei, példaul
a kinai korményzati épiiletek megfigyelésére vonatkozd adatfelhasznalasi vitdk,
kérdéseket vetnek fel azzal kapcsolatban, hogy a modern személygépkocsik mennyire

valhatnak akaratlanul is a megfigyelés eszkozeivé [103].

6.1Telematikai eszkozok és adattovabbitas
Az autdipari telematikai adatokra vonatkozd elemzések az utobbi idében jelentOs
figyelemnek drvendenek, bar tudomanyos mindségii publikacid — érthetd okokbol — kevés
sziiletett a témaban. Az internetkapcsolatra képes személygépjarmiivek folyamatosan
szolgaltatnak adatokat a bels6é mitkodésiikr6l, példaul a sebességrél, a helyzetiikrdl vagy
a karbantartasi igényeikrol. A telematikai adatok [104] széleskori informaciokat
foglalnak magukban, amelyeket a jarmiivek informdaciés rendszerei gyljtenek. A
telematikai adatok kulcsfontossagu eszkdzként szolgalnak az egyes vezetok mobilitasi
mintainak részletes megismeréséhez. Ezen informaciok valds idejii elemzése lehetdvé
teszi a biztonsadg novelését, a koltségek csokkentését vagy a jarmiivek teljesitményének

javitasat.

Bergman és munkatarsai tanulmanyukban [104] a gyorsulasi adatok elemzésére
fokuszaltak egy svdjci autokereskedés kontextusdban. Az elemzett adatkészlet 2019 és
2021 kozott gytjtott sebességadatokbol allt. Az elemzés célja az volt, hogy a
termékkindlatot jobban az egyéni vasarloi igényekhez igazitsak kiilonos tekintettel arra,
hogy azonositsak a kiilonbozé modellek és tipusok tipikus és atipikus hasznélati mintait.
Ez az alapvetden funkciondlis célokat szolgald vizsgalat szorosan Osszefiigg a vezetdi
viselkedés megismerésével, amit a telematikai adatok elemzése tett lehetdve. Azok az
ugyfelek, akik beleegyeztek személyes adataik feldolgozasaba, lehetdséget biztositottak
a gyartonak a részletesebb vasarloi profilok létrehozasara. Minden egyes vezetd
adatkészlete koriilbeliil 50 000 adatpontot tartalmazott, ami lehetévé tette vezetési
viselkedésiik mélyrehatd elemzését €s vizualizacidjat. A profilokat hasznalva az
értékesitési munkatarsaknak alaposabban kidolgozott ajanlatok adasara lettek képesek a
jovobeli jarmiivasarlasok sordan. A tanulmany megallapitotta, hogy a telematikai adatok

felhasznalhatok a vezetdi viselkedési szokdsok ¢és az 4ltalanos jarmithasznalat
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megismerésére, amely végsé soron az autdipar és egyes esetekben a felhasznalo

(személyre szabottabb ajanlatok) javat is szolgalja.

Annak ellenére, hogy egyre tobb telematikai megoldas érhetd el, a gépi tanulasi
modellekre épiild €16 rendszerek alkalmazasa még viszonylag korlatozott. Figyelemre
méltd, hogy a biztositasi dgazat mar integralta a telematikai adatokat, és alapként
hasznalja 6ket a hasznalatalapu biztositasi dijak kiszamitasdhoz. Az ilyen és ehhez
hasonl6 felhasznalasi teriiletek novekvo jelentGsége miatt egyre tobb kutatas [105], [106]
mutatja be a telematikai adatkezelés gyakorlati alkalmazasat az autoéiparban, ravilagitva
arra, hogyan lehet ezeket az adatokat a vasarloi profilozas javitasara és a termékkinalat
finomhangolaséara felhasznalni. Ez alatdmasztja az adatalapti megallapitasok novekvo

jelentdségét, amelyek az autdipar jovojét formaljak.

A modern személygépjarmiivek kiilonb6zd protokollokon keresztiil kommunikalnak
internet-hozzaféréssel rendelkez6 szerverekkel, lehetévé téve az adatok cseréjét a jarmi
fedélzeti rendszerei ¢és kiilsd egységek kozott. Ezek a protokollok gyakran magukba
foglaljak a HTTP (Hypertext Transfer Protocol) és a HTTPS protokollokat (Hypertext
Transfer Protocol Secure) a webes alapti kommunikacidohoz, lehetdvé téve a jarmiivek
szdmara, hogy biztonsagosan kiildjenek és fogadjanak informéciokat az interneten
keresztiil. Emellett az MQTT (Message Queuing Telemetry Transport) gyakran hasznalt
megoldas az adatok hatékony ¢€s konnyli atvitelére, amely ideédlis a valos ideji
monitorozashoz ¢és irdnyitashoz, mivel nagyon kicsi eréforrast igényelnek €s egyszertiek.
Ezek a kommunikacids protokollok kulcsszerepet jatszanak abban, hogy az adatok
zokkendmentesen aramoljanak a jarmiivek és a tavoli szerverek kozott, timogatva olyan
funkciokat, mint a tavoli diagnosztika, szoftverfrissitések, felhdalapu elemzések €s még
sok mas. Azonban ahogy az atvitt adatok kore €s érzékenysége boviil, a kommunikacios

csatornak biztonsagénak és adatvédelmének biztositasa egyre kritikusabba valik.

A. Ullah és munkatarsai [105] egyik tanulmanyukban az internethez kapcsolodo
jarmuvek vilaganak novekvo térnyerését €s az azzal jard biztonsagi és megbizhatosagi
kihivasokat vizsgaltdk. A tanulmany feltarja a jarmiivek kozotti (V2V) és a jarmi-
infrastruktura kozotti (V2I) kommunikacidban hasznalt protokollokat és architekturakat,
ravilagitva a rendszerben rejld potencialis sebezhetdségekre és fenyegetésekre. Bar az
értekezésem fokusza alapvetden a ma elterjedt személygépjarmiivek miikodése és nem a

jovobeli, infrastrukturdval és egymassal kommunikalé jarmiiveké, azaltal, hogy

78



megvilagitja a lehetséges megoldasokat és kihivasokat, ez a kutatds alapvetd betekintést
nyujt a modern jarmiikapcsolatokhoz sziikséges kommunikéacidos protokollok
megértéséhez. S. Kumari és munkatarsai [106] atfogo attekintést nyujtanak az IoT
(Dolgok Internete) konnektivitas paradigmajarol a jarmiivek kontextusadban. Ez a kutatas
kozvetitett adatok sokféleségét, beleértve a biztonsagkritikus informacioktol kezdve az
infotainment adatokig. A tanulmany értékeli a hasznalt kommunikacios protokollokat,
mint a HTTP, MQTT (Message Queuing Telemetry Transport) és CoAP (Constrained
Application Protocol), valamint foglalkozik az érzékeny jarmiiadatok atvitelében rejld

biztonsagi és adatvédelmi kihivasokkal.

Ezek a vizsgalatok értékes betekintést nyljtanak a jarmii-adatatvitelhez kapcsolodo
protokollok, architektarak, sebezhet6ségek és potencidlis megoldasok tekintetében.
Ahogy az autoipar tovabb fejlodik, ezek a kutatasi eredmények szilard alapot nytjtanak
az internetkapcsolatra képes jarmiivek biztonsaganak és adatvédelmének fokozasara
iranyulo stratégidk kidolgozasahoz. Kiilondsen érdekes annak feltarasa, hogy az MQTT
hogyan emelkedett ki az autdiparban. Szamos eredeti berendezésgyartdé (OEM) és
beszallito mar régota kindl csatlakozéasi megoldasokat jarmiiveiben. Az elsdgeneracios
csatlakozasi megoldasok gyakran az SMS-re (Short Message Service) és a HTTP-re
(Hypertext Transfer Protocol) tamaszkodtak. Ezek a technologiak azonban nem voltak
célzottan gy kialakitva, hogy megfeleljenek az okosautok igényeinek. A HTTP példaul
allando halozati kapcsolatot igényel, mikdzben a jarmiivek a mobilhalozatok segitségével
osztjak meg az adatokat, amelyek — f6leg mozgas kozben — nem nyujtanak megbizhatod
kapcsolatot. Az SMS sem képes azt a valos idejii tizenetkiildési funkciot nyujtani, amely
elengedhetetlen a modern autdszolgaltatasok zokkenémentes miikodéséhez. Az autd
ajtajanak SMS-sel és HTTP-vel torténd kinyitasa példaul tobb mint 30 masodpercet vesz
igénybe, ami nyilvanvaldan elfogadhatatlan a mai fogyasztok szamara, akik az azonnali
reagalast varjak el a digitalis interakcid soran. Tovabba az SMS és a HTTP jelentds
halozati savszélességet igényelt, ami miatt rendkiviil koltséges megoldasnak bizonyultak.
Az MQTT protokoll ezért idealis megoldast jelent a kapcsolt autok szamara, amit

részletesen elemzett példaul a HiveMQ is [107].
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6.2 A rejtett csatornak (Covert Channels) elméletének alkalmazasa a

titkos informaciokiildés vizsgalata soran

A rejtett csatornak (covert channels) elemzése a informatikai biztonsag és a
halozatbiztonsag egyik specialis teriilete. A "rejtett csatornak" fogalmanak keletkezése a
20. szazad kozepéig nyulik vissza, amikor a szamitogépek és digitalis rendszerek
fejlodése megkezdddott. A rejtett csatornak kutatasanak elsd Uttordi amerikai katonai és
hirszerzési szakemberek voltak a hideghabort idészakaban. Az 1970-es évek végén és az
1980-as évek elején a rejtett csatornak kutatdsa egyre nagyobb jelentOségre tett szert a
szamitogépes biztonsag €s a hirszerzési tevékenységek teriiletén. Ebben az idészakban
alakultak ki az elsé modszerek és technikdk a rejtett kommunikacié felismerésére €s az

ilyen csatornak hasznalata elleni védekezésre a szamitogépes rendszerekben [108].

A rejtett csatorndk elemzésének elsddleges célja azon rejtett vagy titkos kommunikacios
mechanizmusok azonositdsa ¢és elemzése, amelyeket rosszindulati szereplok
alkalmazhatnak informéciok jogtalan tovabbitasara vagy titkos tartalmak elrejtésére.
Ezen csatornak azaltal jonnek 1étre, hogy a szandékolt és engedélyezett kommunikacios
utaktol eltéré modon hasznaljak a kommunikacios technologiakat, gyakorlatilag
kihaszndlva a rendszer vagy halozat kiilonb6z6 miikodési aspektusait vagy
sebezhetdségeit. Ennek kovetkeztében nehezen észlelhetdk, és lehetdséget teremthetnek

olyan tevékenységekre, mint az adatszivarogtatas vagy jogosulatlan rendszerhozzaférés.

A rejtett csatornak elemzésének teriiletén a kutatok és a kiberbiztonsagi szakemberek arra
torekednek, hogy feltarjdk ¢és dokumentaljdk az ilyen titkos kommunikacios
mechanizmusokat, tovabba védelmi stratégiakat és eszkozoket fejlesszenek ki azok
kockézatainak csokkentésére. Veégso céljuk megérteni, hogy az egyes csatornak miként
miitkddnek, ¢és olyan intézkedéseket kialakitani, amelyek lehetévé teszik azok
megeldzését vagy felismerését a szamitdgépes rendszerekben és haldzatokban. Ennek
koszonhetden a  rejtett  csatorndk  elemzése  kulcsszerepet  jatszik  az
informaciobiztonsagban, célja, hogy azonositsa és megsziintesse a rejtett €s jogtalan
kommunikéciés mechanizmusokat a szamitogépes rendszerek és halozatok integritdsanak

¢s titkossaganak megdrzése érdekében.

Az egyre novekvo adatcserével a személygépkocsik és a telekommunikacios halézatok

kozott, ahol az adatok az interneten keresztiil kiilonb6zd érdekelt felekhez jutnak el,
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kiilondsen fontossa valik a kiilonbozd halozati rétegek biztonsaganak megdrzése. Az 5G
megjelenésével a ,,biztonsag tervezés altal” kozponti szempontta valt a szabvanyok
l1étrehozod1 szamara, modern eszk6zoket integralva a haldzati rétegek megerdsitésére (Am
a sokféle beallitas és a rugalmas programozhatdsag potencidlisan kihasznalhato lehet)
[109]. Ezen eréfeszitések ellenére a népszerli protokollok, mint példaul az MQTT, nem
mutattak jelentds biztonsagi eldrelépéseket a legijabb verzidikban, még az MQTT v5-
ben sem. Ennek kovetkeztében téves feltételezés lenne azt hinni, hogy az 5G haldzatok
onmagukban garantaljdk a jarmikommunikacié adatbiztonsagat, mivel a protokollok

tovabbra is sebezhetdségeket mutathatnak [110].

Elemzésem soran Velinov és munkatarsai [111] kutatasaira épitettem, akik alaposan
megvizsgaltdk az MQTT-alapu rejtett csatornakat, és 16 ilyen csatornat (azaz
kihasznaléasi lehetdséget) azonositottak az MQTT protokollon beliil. A kutatasukban
vizsgalt MQTT-alapu rejtett csatornarendszer modellje egy rejtett kiildét (CS — covert
sender) és egy vagy tobb rejtett vevét (CR — covert receiver) foglal magaban. Fontos
megjegyezni, hogy a modell tobb rejtett kiildé bevonodasat is lehetdvé tesz, noha jelen
tanulméany elsésorban egyetlen CS-re Osszpontosit. Ezenfelil az MQTT eredend6
sokoldaltisaga barmely kliens szamara lehetdvé teszi a kiadd (publisher) szerepének
betdltését, eldsegitve a kétirdnyl kommunikaciot és a csoportos alapti kommunikaciot a
felhasznalok kozott. Ez az alkalmazkodoképesség lehet6vé teszi, hogy a CS és a CR-ek
ugyanazon a haldzaton beliil vagy kiilonb6z6 halozatokon keresztiil miikodjenek. Velinov
¢s munkatarsai [111] megkiilonboztetést vezetnek be két specifikus almodell kozott: a
Direkt Rejtett Csatorndk (DCC) és az Indirekt Rejtett Csatornak (ICC) almodellt. A
Direkt Rejtett Csatorndk (DCC) almodelljében a CS kozvetleniil kommunikal a CR-
ekkel, két kiilonboz6 lehetdséget kinalva: a broker vagy CS-ként szolgal (DCCa), vagy
kizarolag a CR szerepét tolti be (DCCb). Ezzel szemben az Indirekt Rejtett Csatornak
(ICC) almodellben a CS kozvetett kommunikaciot folytat a CR-ekkel a broker kozvetitoi
szerepén keresztiil. Ez a konfiguracio kizarja a CS és a CR-ek kozvetlen interakciojat,
lehetévé téve az aszinkron rejtett kiildési és rejtett fogadasi folyamatokat. Ebben a
forgatokonyvben a broker proxy csomoépontként mikodik, tovabbitva barmelyik

lizenetet, amelyet kap, mikdzben a rejtett adatcserérdl nem rendelkezik informacidoval.

A rejtett csatornak MQTT-ben kiilonb6z6 protokolljellemzdk és iizenettulajdonsagok

kihasznalasaval hozhatok 1étre — néhany gyakori teriilet, amit vizsgalni lehet:
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e Témanevek: Az MQTT a témanevekre tamaszkodik az tizenetek utvonalazasahoz.
Rejtett csatorndk létrehozhatok informéciok témanevekbe torténd kodolasaval,

amelyek észrevétlenek maradhatnak, ha nem vizsgaljak meg 6ket alaposan.

e QoS Szintek: Az MQTT-ben kiilonb6z6é QoS szintek (0, 1 és 2) kiilonbozo
mértékll ilizenet-megbizhatdésagot biztositanak. A tamaddék a QoS szintek

.....

kodolhatjak az tizeneteket.

e Hasznos informaciot hordozé adatok (payload): Az MQTT iizenetek valamilyen
specifikus informdaciora vonatkoz6 adatokat, amelyeket manipulélni lehet rejtett

adatok tovabbitasara.

o Megtartott iizenetek: Az MQTT lehetdvé teszi az lizenetek megtartasat a brokerek

altal, ami visszaélésre ad lehetdséget.

A fentiek alapjan a rejtett csatornaelemzés végrehajtasahoz a biztonsagi szakembereknek

a kovetkezo 1épéseket kell kdvetnitik:

o Forgalomfigyelés: Az MQTT protokoll halézati forgalmanak folyamatos
monitorozdsa az anomalidk felismerése érdekében, példaul szokatlan

témaprofilok, lizenetméretek vagy QoS szintvaltozasok észlelése.

o Terhelésellendrzés: Az lizenet terheléseinek ellendrzése rejtett informaciok vagy

szokatlan kodolasi technikdk jelenlétének felismerése céljabol.

e Mintafelismerés: Mintafelismer6 algoritmusok alkalmazasa gyanus {izenetmintak

azonositasara, amelyek rejtett csatornak jelenlétére utalhatnak.

o Viselkedéselemzés: Az MQTT kliensek és brokerek viselkedésének elemzése
szokatlan kommunikaciés mintak vagy a varttol eltérdé miikodés kimutatdsa
céljabol.

o Biztonsagi Szabalyzatok: Olyan MQTT biztonsagi szabalyzatok kidolgozasa és

betartatdsa, amelyek meghatdrozzak az engedélyezett témaszerkezeteket, QoS

szinteket és terhelésformatumokat.

Tanulmanyomban az eddig bemutatottak koziil a hasznos adattartalommal (payload)
kapcsolatos rejtett csatornak kihasznalasanak vizsgalatara 6sszpontositok. Kifejezetten az

MQTT fizenetek tartalmanak modositasara helyezem a hangsulyt, azzal a céllal, hogy
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megoOrizziik a normal lizenetmiikodés latszatat, mikdzben lehetdvé teszem egy rejtett
lizenet Osszeallitasat a fogado (feliratkozo) oldalon, amikor a megfeleld mintak ismertek.
Ez a modszertan a szteganografia tudomanyan alapul, amely soran egy adatfajtat egy
masikba adgyazva rejtenek el, ugy, hogy az adott adattipusban a kivont lizenet észrevétlen
maradjon az illetéktelen megfigyel6k szamara. Emellett a téma nevének megvalasztasa
kulcsszerepet jatszik az adatok valoédi természetének elrejtésében. Az MQTT
témaneveket haszndl az iizenetek adott feliratkozohoz torténd iranyitdsdhoz. Olyan
témanevek megvalasztasaval, amelyek gyorsuldsmérdkhoz vagy mas kapcsolodo
érzékelokhoz kapcsolodo Osszefiiggést sugallnak, még akkor is, ha az adatfolyam
valdjaban helymeghatarozasi adatokat tartalmaz, tovabbi obfuszkaci6é érhetd el. Egy
»acceleration/sensor01” névvel ellatott téma példaul azt a benyomast kelti, hogy

gyorsulasmérd adatokat tovabbitanak a segitségével.

6.3Az MQTT Protokoll kihasznalasanak lehetéségei

A téma érzékeny jellege miatt a rendelkezésre allé adatok nem nyujtanak pontos képet a
személygépjarmiivek adatatviteli mechanizmusair6l. Ugyanakkor kiilonboz fiiggetlen
adatvédelmi szervezetek értékes forrasokat biztositanak a témadban. Caltrider ¢és
munkatarsai [112] meghatarozzak az adatgyijtés terjedelmét a modern autdkban, és
annak adatvédelmi €s biztonsagi vonatkozasait, kiemelve a felelds adatkezelési gyakorlat
fontossagat. A modern gépjarmiivek adatgy(ijtési gyakorlatarol ¢és ezen adatok
célallomasair6l a Mozilla Foundation weboldalan 2023-ban jelentek meg publikaciok a
,Privacy Not Included” projekt részeként. [112] A vizsgalatban a kutatok tobbek kozott
azt tartdk fel, hogy az autok hogyan gylijtenek kiilonféle tipusti adatokat — példaul
helymeghatarozas, vezetési szokasok, infotainment rendszer hasznalata — tobb forrasbol,
mint szenzorok, GPS, kamerak és fedélzeti szamitogépek. Az adatokat gyakran
tovabbitjak az autogyartok szervereire vagy harmadik felekhez, ami adatvédelmi
kérdéseket vet fel. A Mozilla kiemeli, hogy a legtobb autogyartod adatvédelmi szabalyzata
homalyos megfogalmazasokat hasznal, igy nem egyértelmii, hogy pontosan milyen
adatokat gytijtenek, vagy kivel osztjak meg ezeket. A kutatas betekintést nyjt a mai autok
altal gylijtott adattipusok megismeréséhez, amelyek kozé tartozik a jarmi teljesitménye,
a helyzet, a vezetési szokasok és még a felhasznalok interakcidi az infotainment
rendszerekkel is. Ravilagit arra, hogy ezen adatok kiilonb6z6 forrasokbol szarmaznak,
mint példaul szenzorok, GPS rendszerek, kamerdk és fedélzeti szamitogépek, é€s

hangsulyozza, hogy az adatgyiijtés nem korlatozodik egyetlen forrasra, hanem a jarmi
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tobb Osszetevdjének szinergidjanak eredménye. A kutatds azt is vizsgalja, hogy az autok

altal 6sszegyljtott adatok hova keriilnek az adatgytjtést kdvetden. Ramutat arra, hogy az

adatokat gyakran (igaz, tobbnyire aggregalt forméaban) az autogyartok szervereire vagy

harmadik fél szolgaltatéihoz tovabbitjak, ami adatvédelmi aggalyokat vethet fel. Az

adatgyiijtés elsddleges céljai kozott szerepel a jarmi teljesitményének javitdsa, a

biztonsagi funkcidk fejlesztése, valamint kényelmi funkcidk biztositasa a vezetdk és

utasok szdmara. Emellett azonban kiemeli annak fontossagat, hogy megértsiik, milyen

mértékben hasznaljak fel az adatokat hirdetési €s marketing célokra.

A rendelkezésre all6 informacidk és korabbi kutatasok alapjan tobb, az okosjarmuvekre

jellemzd vagy valaszthatdo kommunikacios €s adatatviteli tipust azonositottam:

crer

informéciokat csak akkor lehet tavolrol biztositani, ha az autd megosztja aktualis
helyzetét. Ez az adat szamos okostelefon alkalmazasban is tipikus, amikor a

felhasznal6 engedélyezi az alkalmazas szamara a GPS hasznalatat.

Jarmiiszenzor-adatok: Az aut6 6sszes berendezésérél szolgaltat informaciot. A
motor vagy a fékek hdmérséklete, valamint a gumiabroncsnyomas €s szamos
egy¢eb belsd szenzor rendszeresen jelentést tesz allapotarol, beleértve az esetleges
hibatizeneteket is. Ezek az adatok tarolhatok helyben, de — legalabb is aggregalt
forméaban — az a tendencia jellemz6, hogy tavoli szervereken taroljak 6ket, hogy
elkeriiljék a tulajdonos 4altali manipulaciot (hasznalt autd értékesités).
Feltételezem, hogy ezek az adatok a kozeljovében ellendrzott adatbazisokban
lesznek tarolva, ami azt is jelenti, hogy folyamatosan tovéabbitasra keriilnek a

haldzaton keresztil.

Akkumulatorcella-informaciok: Elektromos jarmiivek esetén 1étfontossagu
adat. Az akkumulatortechnolédgia gyors iitemben fejlédik. Az elektromos autd
valodi értékét jelentdsen befolyasolja az akkumulétor teljesitménye, példaul a
toltési sebesség, fogyasztds, valamint az akkumuldtor amortizaléddsa. Az
akkumulator teljesitményének kovetéséhez az autdénak rendszeresen jelentenie

kell az akkumulétor allapotat.

Kommunikacié a tulajdonossal: Az okosautok elvart funkcidja, hogy
jelentsenek a tulajdonosnak, ha példaul az ablak nyitva maradt, vagy ha a riasztd

aktivalodott. Ezenkiviil a tulajdonos okostelefonos alkalmazasaval tavolrol
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bekapcsolhatja példaul a szélvédo fiitését. Ez tavoli kommunikaciot igényel egy

harmadik fél kozremiikodésével.

e Szoftverfrissités: A szoftverfrissités inkabb aszinkron kommunikacio. A
tulajdonos kezdeményezi a frissitést, és az autd letolti és telepiti az uj

boévitményeket vagy szoftverfrissitéseket megfeleld haldzati kapcsolat esetén.

« Biztositasi adatok: Ez jelent6s mennyiségii adat folyamatos tovabbitasat igényli
a vezetési részletekrol, példaul gyorshajtasokrol, veszélyes fékezésekrol, olyan
helyzetekrdl, amikor az autonak be kellett avatkoznia. Jelenleg az ilyen adatok

felhasznaldsa még nem elterjedt.

e Onvezeté funkcié adatai: Az 6nvezeté modul folyamatosan tanul a kiilonbdzé
kozlekedési helyzetek elemzésébdl. Az oOnvezetdé modul altal félreértett
helyzeteket értékelni kell a szoftver teljesitményének javitdsa érdekében. Egy
ilyen funkcié megkoveteli, hogy az autd6 kamerdja altal készitett képeket

elemzdszolgaltatoknak tovabbitsak, hogy megértsék a képfelismerési hibakat.

Mindezek az adatatviteli megolddsok elméleti lehetOséget biztositanak a tdmadok
szamara, hogy a folyamatos informacidaramlast nemkivanatos kommunikacidra
hasznaljak fel. Ennek tudatdban az alabbiakban bemutatott kutatas soran kiilonb6zo
lehetdségeket elemeztem, amelyek irant egy tamado érdeklddhet. A rejtett csatorna

sdvszélessége alapjan a tdmado szandéka szerint tovabbithat:

e viszonylag kis mennyiségli informaciot, példaul rendszeres adatokat a jarmi

helyzetérdl,
o kozepes mennyiségli adatot, példaul az autd belsejében rogzitett hangmintakat,
e nagy mennyiségli adatot, példaul az auto altal készitett fényképeket.

Kutatadsom az egyes lehetdségek jellemzdinek elemzésére Gsszpontosit, példaul képek
kiildésére szenzoradatoknak alcazva. Minden lehetdség esetében feltételeztem, hogy az
auto szoftvere kompromittalodott, igy a hangstly kizarolag a rejtett csatornds parancs- €s
vezérlésmechanizmusokon van, és nem a kibertdmadasi lanc egyéb részein, mint példaul

a felfegyverzés (weaponization) vagy az exploitacié (exploitation).[113]

A kutatds sordn az adattudomany mddszereit hivom segitségiil, hangsulyozva a képek

numerikus reprezentacidova alakitasanak fontossagat. Ez a transzformécid lehetévé teszi
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kiilonbozd gépi tanulasi technikdk alkalmazasat, jelentOsen javitva a képmindséget. Az
ilyen technikédk alkalmazasaval kiemelkedd eredmények érhetdek el példaul régi,
elmosodott fotok helyreallitasa terén, ahogyan azt a [114] referencia is demonstralja,
amelyre tdmaszkodtunk. Modellkisérletem soran feltételeztem, hogy az aut6 informacios
rendszere olyan alkalmazassal rendelkezik, amely képes egy, a jarmu altal készitett
fényképet numerikus adatokra konvertalni. Ezt kovetden ezeket a numerikus adatokat a

szenzorok altal generalt informaciokkal egyiitt egy kozvetitohoz (broker) tovabbitja.

6.3.1 Képi adatok kiildése
Kutatdsomban egy Star Wars univerzumabdl ismert fikcionalis tirallomas, a Halalcsillag

képét alakitottam at numerikus sorozattd, amely tokéletesen rekonstrualhaté visszafelé is.

Az altalam végzett kisérlet soran az egyes képpontokat RGB (piros, zold, kék) értékekkel
abrazoltam. Ezek az értékek hexadecimalis formatumban vagy 0 és 255 kozotti decimalis

harmasként fejezhetdk ki, lehetdvé téve a kép részleteinek pontos rogzitését.

Egy kivald mindségl fénykép szamos képpontbdl all. Egy 900 x 1260 képpontos fénykép
Osszesen 1 134 000 képpontot tartalmaz, ami decimalis értékben kifejezve 3 402 000

adatpontot jelent.

Kisérleteim szerint egy személy 30 méter tavolsagbol torténd azonositasahoz sziikséges
CCTV kamera felbontasa tobb tényezdtdl fligg, beleértve a kép méretét, a lencse
mindségét és az azonositashoz sziikséges részletességet. Altalanossigban azonban a
1080p (1920 x 1080 képpont) minimalis felbontasu képfelbontast tartjak alapvetének a

felligyeleti alkalmazasok arcfelismerési képességének optimalis miikodésehez.

Az adatatviteli 1d6t szemléltetve, egy IoT eszkoz egy egység adatot generdl
masodpercenként (példaul gyorsulasi mérések), és az emlitett adatatviteli sebességgel
kozel 3 402 000 masodpercre (koriilbeliill 39 375 napra) lenne sziikség ennek az

adatmennyiségnek a tovabbitasara.

A képek pixeltombként vald taroldsa nem olyan hatékony, mint a képtomorités
hasznalata, mivel a 39 375 nap igencsak sok id6, a tomorités alkalmazhatdsagat is
megvizsgaltam. Egy atlagos JPG kép kortilbeliil az eredeti méret 90%-4ra tomdrithetd
minimalis mindségvesztéssel — azaz U1gy, hogy a rajta szerepld személy még felismerhetd

maradjon.
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Egy ilyen JPG kép numerikus sorozattd alakitdsa hatékonyan képkvantizacido révén
oldhaté meg [115], [116]. Ennek a 10:1 tdmdoritési aranynak az alkalmazasaval egy JPG
kép tovabbitasa koriilbeliil 4 napot igényelne. Az 50:1 tomoritési arany viszont mar olyan
mindségromlast eredményezne, amely ellehetetlenitené az arcfelismerést, igy ezt a
lehetdséget nem vizsgaltuk tovabb. Masrészt a JPEG2000 formatum tdmogatja mind a
veszteséges, mind a veszteségmentes kodolast, igy alkalmasabb lehet ezen feladatok
elvégzésére. igy JPEG2000 esetén nem kell foglalkozni a képmindség romlésaval,
ugyanakkor a tomorités hatékonysaga emiatt akar rosszabb is lehet. 2019 6ta 1étezik az
AVIF formatum, mely a JPG-nél hatékonyabb tomdoritést tesz lehetévé, azonban a JPG
sokkal elterjedtebb. Kutatasomban a hagyomanyos JPG kompresszidoval szamoltam

figyelembe véve a képmindség megfeleld megtartasat.

Tobb képtomdritési algoritmus is létezik, amelyek jelentdés mindségromlas nélkiili
tomoritést nyjtanak. Egy GIF kép atlagos aranya kortilbeliil 4:1, a PNG formatummal
pedig a JPG-hez hasonld tomoritési aranyt lehet elérni jelentés mindségromlas nélkiil.
Ezek igénybevételét feltételezve és az id6t ujraszamolva egy kép tovabbitasa

mindségvesztés nélkiil 4 napot venne igénybe.

Masodpercenként egy adategység tovabbitasa realis lehet a személygépjarmi telematikai
adatai, példaul motorhémérséklet vagy gyorsulasi adatok esetén, de kevés lehet nagyobb
mennyiségll adatcserére orientalt szolgaltatasokhoz, mint példaul biztositasi autokovetés,
fejlett autdmonitorozas vagy fejlett vezetéstamogato funkciok. Fejlett autokovetéshez 4
adategységet vettiink figyelembe masodpercenként. Ez az érték azt jelenti, hogy egy
képet egy nap alatt lehet tovabbitani rejtett csatorndn keresztiil, ha azt ezt szolgald

célszoftver kompromittalodott.

Mint korabban emlitettiik, az dnvezetd funkciokhoz rendszeresen kell képeket kiildeni a
jarml altal félreértett kozlekedési helyzetek jelentésére. A képek képekbe torténd
elrejtése sokkal hatékonyabb lehet, mint a képpontok szenzoradatokba rejtése.
Figyelembe véve, hogy egy kép 5%-a hasznos adatot tartalmaz, egy rejtett kép 20 masik,
félreértett kozlekedési helyzetrdl késziilt képben kiildhetd el. Ez jelentdsen noveli a rejtett
csatornan keresztiili adattovabbitdsa sebességet, amely gyakori félreértések esetén akar

napi tobb képet is jelenthet.
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A legrosszabb esetben az onvezetd eszkdz egyszeriien félreértett kozlekedési helyzetként,
hamis megjeloléssel kiildheti el a dedikalt képet. Ebben az esetben nincs sziikség

klasszikus értelemben vett rejtett csatornara, csupan szandékosan hamis képfelismerésre.

Képkiildés osszefoglalasa rejtett csatornan keresztiil

Kép mint bitkép 9x0%-0s képtomorités
Atlagos telematika | egy kép 40 nap alatt egy kép 4 nap alatt
Fejlett
autékovetés egy kép 10 nap alatt egy kép naponta
Onvezetd adatok napi tobb kép napi tébb kép

11. tabldzat - A képi adatok rejtett csatorndn keresztiil t6rténd tovabbitdsanak dsszefoglaldsa
6.3.2 Hanginformaciok tovabbitasa MQTT rejtett csatorniakon keresztiil
A digitalis hangjelek elterjedtségiik és népszeriiségiik (zenék, hang alapti kommunikacios
formak) miatt idedlis valasztassa valtak érzékeny informacidk tovabbitasara. Ennek
eredményeként a digitalis hangszteganografia jelentds szerephez jutott, kiilondsen a
hangalapt adatatviteli technologiak, mint példaul a VolIP és az audiokonferencia
rendszerek rejtett adattovabbitasaban. A szteganografiai kritériumok sokfélesége szamos

rendszertervezési technika létrejottét eredményezte.

Djebbar és munkatarsai [117] tanulmanyukban atfogo attekintést nyujtanak a kortars
digitalis hangszteganografiai modszerekrol, és teljesitményiiket robusztussag, biztonsag
¢s adattarolasi kapacitds mutatok alapjan értékelik. Ezen talmenden bemutatjak a
szteganografiai modellek osztalyozasat azok beagyazasi folyamatban betoltott szerepe
alapjan, kiilonds tekintettel a robusztussagra. A vizsgalat kiilonbséget tesz azon
modszerek kozott amelyeknél a rejtett adat mennyisége a fo prioritds (adatrejtési
kapacitas) illetve azon modszerek amelyeknél a f6 szempont a minél jobb mindségii
adatrejtés. A kodolt tartomany modszerei pedig a valds idejli alkalmazasokhoz hasonlo
kihivast jelentd kornyezetekben az adatintegritast helyezik el6térbe. A kutatdsom soran
egy ésszerli egyensulyra torekedtem az atvitt adatmennyiség maximalizaldsa, a rejtett

csatorna mindsége €s az integritas megorzése kozott.

A tanulmany [117] a teljesitményértékelés soran az észrevehetOség és a szteganalizis
mutatoit vizsgélta. Az eredmények azt mutatjak, hogy a frekvenciatartomanyt
gyakrabban vélasztjdk az id6tartomannyal szemben, ¢és a zenei jelek kivalo fedéadatként

szolgalnak az adatrejtoképesség, észrevehetetlenség és €szlelhetetlenség szempontjabol.
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Végiil a tanulmany hangsulyozza a meglévd hangszteganografiai technikék sokféleségét
¢s boségét, amelyek bovitik az alkalmazasi lehetdségeket. Az egyik technika valasztasa
az alkalmazasi feltételektol fligg, beleértve az adat-rejtoképességi kapacitas,

adatbiztonsag és a potencialis timadasokkal szembeni ellenallas kovetelményeit.

Mivel a hang kvantilasa és a hangszteganografia Osszetett szdmitdsokat igényel,
modelliink egy leegyszertsitett elméleti megkdzelitést alkalmaz, amely valds példak
tanulmanyozasan alapul. A modell kidolgozasa soran figyelembe vettiikk azokat a
meglévé modelleket [118], [119], amelyek a hangadatok kodolasara és dekodolasara
alkalmazott elterjedt modszereket kovetik, lehetdvé téve a hangadat kvantalasat és
atalakitasat oly modon, hogy az maximalis hatékonysagot biztositson a dekddolas soran

a mindség ¢és a hang tisztasdganak megdrzése mellett.

Egy 3 perces hangfajl numerikus értéksorra alakitdsa az MQTT protokollon keresztiil
torténd rejtett tovabbitdshoz, hagyomdnyos numerikus adat forméjdban, a hang
digitalizalasat igényli. Ez a folyamat a hangjel gondos, rendszeres id6kozonként torténd
mintavételezését és az ezt kovetd kvantdlasat diszkrét numerikus reprezentaciokba
foglalja magaba. A hangfajl numerikus adatokka alakitasa tobb kulcsfontossagu 1épést
igényel. A kompromitélt eszk6z barmely modon, formatumban is rogziti a hangmintat
ennek WAV vagy PCM formatumba torténé konvertalasa a preferalt, mivel ezek
kompatibilisek a digitalis manipuldcioval. A mintavételi rata kivalasztasa, példaul 44,1
kHz, ésszerli dontés a normal beszéd esetén, mivel ez szabalyozza a hangjel mintavételi
gyakorisagat. Rejtett hangtovabbitashoz azonban nem feltétleniil sziikséges a 44,1 kHz
mindség. A mintavételezés soran az audiohulldmbol rendszeres id6kozonként mintakat
veszlink, ahol minden minta a hangjel pillanatnyi amplitidojat jelzi egy adott id6pontban.
A kvantalas a kovetkezo kritikus 1€pés. A megfeleld bitmélység megvalasztasa alapvetd
fontossagu, mivel ez jelentdsen befolyéasolja az adatfelbontést. A 16 bites kvantalasi séma
valasztasa esetén példaul 65 536 kiilonb6z6 numerikus értéket kapunk. E 1épés soran egy
leképezési eljaras atalakitja a mintavételezett hang amplitidoértékeit diszkrét numerikus
értékekké, amelyek igazodnak a valasztott bitmélységhez. Ez a komplex miivelet a
folytonos amplitidéadatokat kvantalt numerikus reprezentaciokka alakitja. Ezutan a
kvantalt numerikus adatokat egydimenziés tombben vagy listdban rendezzik el,
megteremtve az MQTT hasznos adatok kozotti tovabbitasanak alapjat. Az MQTT

ismertsége révén gazdag funkcionaltdsi konyvtdrmodulokkal rendelkezik tobb
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programozasi nyelvben is, amely megkdnnyiti a timadd dolgat a rejtett adattovabbitas

soran.

Az eredeti hangfajl visszaallitasanak fogadd oldali folyamata magaba foglalja a
kvantalasi eljaras visszavondsat, amely soran a numerikus értékeket visszaalakitjak audio
mintakka, igy lehetové valik az audiofajl hii visszaallitisa. Modelliinkben 5 kHz
mintavételi frekvenciat alkalmazunk, és egy 3 perces beszédmintat elemziink. Ezekkel az
alapvetd paraméterekkel a 3 perces hangfijlt alkotd audio mintdk Gsszesitett szama a

kovetkezdképpen szdmithato ki:

Osszes minta = Mintavételi rata x Idtartam

5 kHz szokasos mintavételi rataval:

Osszes minta = 5000 minta/masodperc x (3 perc x 60 masodperc/perc)
Osszes minta = 900 000 minta

Mivel minden egyes minta 8 biten (16 bites kvantdldsi séma nem sziikséges) kertil

meghatarozasra (azaz 1 bajt), a teljes adatmennyiség bajtban a kovetkezéképpen alakul:
Teljes adat (bajtban) = Osszes minta x 1 bajt/minta

Teljes adat = 900 000 bajt

A teljes adatcsomag mérete tehat koriilbeliil 0,9 megabajt (MB).

Egy adatcsomag tovabbitdsa masodpercenként kozel 0,9 megabdjtnyi 8 bites
adatcsomagot igényelne egy 3 perces hangfijl kodolasahoz, 5 kHz-es mintavételi
frekvenciaval és 8 bites kvantalasi sémaval. Erdemes megjegyezni, hogy ez a szamitas
egyszerlsitett megkdzelitést képvisel, nem tartalmazza az MQTT csatorna rendes
miikddése altal tovabbitott adatokat vagy a tovabbitasi folyamat soran esetleg alkalmazott

tovabbi kodolasi/tomoritési modszereket.

A képatviteli algoritmushoz hasonldéan haldzatintenzivebb szolgaltatasokat, példaul
fejlett autokovetést is figyelembe vettiink, ahol masodpercenként 4 adategységet kiildiink.

Ez az eljaras egy 3 perces hangminta tovabbitasdhoz sziikséges id6t 3 napra csokkenti.

A legujabb kutatasok a hangklonozassal kapcsolatban [121] azt mutattak, hogy
minddssze 3 masodpercnyi hangfelvétel elegendd valaki hangjanak lemésolasahoz. A

hangkloénozas a jovében az egyik legnépszerlibb adathalaszati technika lehet, és a
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tulajdonos vagy barmely utas hangjdnak 5 méasodperces mintdja relevans lehet a tamadok
szamara. Az 5 masodperces hanghossz jelentdsen csokkenti a hangminta tovabbitasdhoz

sziikséges 1dot.

Ezenkiviil az 6nvezetd funkciok a hibasan felismert kozlekedési helyzetek jelentésével
hatékonyabba teszik a hang tovéabbitasanak lehetdségeit. A hangmintdk képekbe valod
bedgyazasa jelentdsen csokkenti a hangminta tovabbitasdhoz sziikséges idot. A 2.

tablazatban 6sszefoglalom a hangadatok tovéabbitasanak eredményeit.

5 masodperces hang 3 perces hang
Atlagos telematika 4 6ra 10 nap
Fejlett autékovetés 16ra 2,5 nap
Onvezetd néhany percen belil néhany oran beldl

12. tabldzat - Hangadatok rejtett csatorndn keresztiil t6rténd tovabbitdasinak Gsszefoglaldsa
6.3.3 Helyadatok kiildése MQTT rejtett csatorniakon keresztiil
A helyadatok MQTT protokollon keresztiili rejtett tovabbitasa, példaul gyorsulasi vagy
hémérsékleti adatnak alcazva, szintén egy lehetséges megoldas a titkos adatgyiijtésre. Az
MQTT protokoll, amelyet rugalmassaga és sokoldaliisaga miatt ismeriink, nem szab
szigort korlatozasokat a tovabbitott lizenetek jellegére vonatkozdan. Azonban egy ilyen
rejtett adattovabbitds jelentds tervezést igényel. A legijabb kutatdsok [121] kimutattak,
hogy egy személy két, kiillonb6z6é idépontban meghatdrozott helyzetének azonositasa
lehetdvée teszi, hogy kovetkeztessiink a személy kilétére, kiilondsen specidlis munkakdrok
esetében (a példaban két CIA {igynok szerepel). Egy okosjarmii és tulajdonosa fizikai
helyzetének ismerete hasonlod kovetkezményekkel jarhat, mint az okostelefonok GPS-

adatainak nyomon kovetése alkalmazasokon keresztiil.

Egy személy fizikai helyzete a Fold felszinén koordinatdkkal fejezhetd ki, amely
jellemzden szélességi és hosszusagi értékeket tartalmaz. Ezek a koordindtak olyan
adatokat jelentenek, amelyek meghataroznak egy konkrét pontot a Fold felszinén. A hely
pontos kifejezésének precizitisa tobb tényezotdl fligg, beleértve a koordindtdkban

alkalmazott tizedesjegyek szamat is.

A helyadatok rejtett csatornakon keresztiili tovabbitdsanak kihivésa abban rejlik, hogy a
geolokacios adatokat az lizenet hasznos adattartalmaban gy kell abrazolni, hogy az
elfedje az adattovabbitas valodi természetét, és mas adatnak tinjon. Ez magaban

foglalhatja a szélességi €s hosszsagi koordinatdk numerikus értékként vald kddolésat,
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vagy olyan kodolasi sémak alkalmazasat, amelyek a gyorsuldsmérd értékeinek jellemzoit
szimulaljak. A rejtett tovabbitas Iényege az, hogy a geolokacids adatokat €szrevétlenné

tegye az lizenet tartalmaban.

A szélességi és hosszusagi koordinatdkat jellemzden fokokban fejezik ki, tovabbi
tizedesjegyekkel a pontossdg novelése érdekében. Egy koordindta tizedes részei
fokperceket és fokmasodperceket is tartalmazhatnak a finomabb pontossag érdekében. A
koordinatakban szerepld tizedesjegyek szdma hatarozza meg a helymeghatarozas

pontossagi szintjét. Példaul:

e Egy tizedesjeggyel rendelkezd koordinata (pl. 40,1° N, 75,2° W) durva

helymeghatarozast ad, amely kortilbeliil 11 kilométeres pontossagu.

o Két tizedesjeggyel rendelkezd koordinatak (pl. 40,12° N, 75,24° W) koriilbeliil

1,1 kilométerre pontositjak a helyet.

o Harom tizedesjegy (pl. 40,123° N, 75,246° W) Kkoriilbeliil 110 méteres

pontossagot biztosit.

e Négy tizedesjegy (pl. 40,1234° N, 75,2468° W) még nagyobb pontossagot kinal,

kortlbeliil 11 méteres pontossaggal.

A helyzet magas pontossagu kifejezése érdekében a koordinata tovabbi tizedesjegyeket
is tartalmazhat, azonban gyakorlati szempontokat is figyelembe kell venni, mivel a tal
sok tizedesjegy szamitasi bonyodalmakat okozhat, és a legtobb alkalmazisban nem

sziikséges.

Az MQTT tizenetek hasznosadatainak manipuldldsa idealis alapot kindl a rejtett
geolokacios adatok tovabbitasara, mivel numerikusan konnyen irhatd informacio és
emiatt nincs sziikség fejlett szteganografiai modszerek alkalmazéasara. A kulcs abban
rejlik, hogy biztositsuk, hogy az adatok egy megfigyeld szamara tipikus formaban,

példaul gyorsulasmérd adatként jelenjenek meg.

6.4 A modellezési kisérlet eredményei

Kutatdsom soran harom kiilonboz6 adattipus (képek, hangfelvételek és helyadatok) rejtett

tovabbitasat vizsgaltam az MQTT protokoll hasznélataval.

A modelleim alkalmazasa soran azt feltételeztem, hogy az internetkapcsolattal rendelkez6

jarmi valamely fobb szoftvereleme kompromittalodott, igy barmely telematikai adat
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vagy jarmiialkalmazasbol szdrmaz6 informdci6 hozzaférhetd a tdmadd szamara.
Kutatdsom az internetkapcsolattal rendelkezé auté kommunikacidjaban 1étrejovo rejtett
csatornakra Osszpontositott, kiilonds tekintettel a rejtett csatorna Ilehetséges
savszélességére, amelyet a jarmi kiilonb6z6é kommunikacios tipusainak elemzésével
vizsgéltunk. Feltételeztilk, hogy az adattovabbitds sebességét csak a funkcionalitas
korlatozza, a haldzati atviteli képességet (feltételezve gyors, 5G-héaldzathoz kapcsolodo

autokat) pedig nem vettiik figyelembe a szamitasok soran.

A képek ¢és hangfelvételek esetében a szokdsos adatcserével, ahol rejtett képeket és
hangmintdkat kozvetleniil a telematikai adatok hasznosadatfolyamaba agyazunk, nem
bizonyult haté¢kony megkozelitésnek. Ez a korlat els6sorban azzal magyarazhato, hogy
ezen médiaformatumok egyszerlisitett numerikus reprezentaciokka torténd atalakitasa
jelentés adatforgalmat igényel. Az ilyen nagy mennyiségli adat valds koriilmények

kozotti tovabbitasa ésszertitleniil hossza id6t igényelne.

Ezzel szemben az olyan fejlettebb funkciok, mint a fejlett autokdvetés vagy az dnvezetd
rendszerek elegendd savszélességet biztosithatnak ahhoz, hogy a tamadok rejtett

csatornakon keresztiil akar ilyen mennyiségti adatokat is tovabbitsanak.

A geolokacios adat minden adattovabbitasi tipushoz képest nagyobb alkalmazhatosagi
lehetdségeket mutatott a szteganografiai technikakra vonatkozéan. A GPS adatok jol
kodolhatok rejtett tovabbitasra, mivel a szokasos adatfajtaktol, példaul a gyorsuldsmérd
szenzoroktol szarmazdé adatoktdl gyakorlatilag megkiilonboztethetetlenné  valik,

koszonhetOen a finom obfuszkacidos mechanizmusoknak.

Eredményeinkbdl egyértelmiien latszik, hogy a jarmiivek egyre nagyobb mennyiségii
adatot képesek tovabbitani telekommunikécios halozatokon keresztiil, részben az olyan
technologiai fejlesztéseknek kdszonhetéen, mint az 5G. Fontos megjegyezni, hogy a
jelenleg lasstinak tiinG adattovabbitasi technikak a jovében jelentésen hatékonyabba
valhatnak. Ennek oka az adatatvitel koltséghatékonysadganak és egyszerliségének
folyamatos novekedése, valamint a tovabbitds gyorsasdganak ¢s konnyedségének
novekedése. Ennek kovetkeztében az ebben a tanulméanyban leirt idokeretek jelentdsen
rovidiilhetnek, ami egyre inkdbb érdemessé teheti ezeknek a csatorndknak a

kihasznalasat.

Tanulmanyom soran megfigyeléseket tettem és kovetkeztetéseket vontam le a

személygépjarmiivek biztonsagardl az adattovabbitasi képességeik tekintetében.
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Kutatdsom ramutatott arra, hogy a személygépjarmiivek altal tovabbitott adatok tipusairol
¢s mennyiségérdl napjainkban nincs atfogd tanulmany. Vizsgalatom feltarta tovabba,
hogy az olyan protokollok, mint az MQTT, rejtett csatornaként szolgalhatnak bizalmas
informaciok tovabbitdsara. Bar az MQTT oOnmagiban nem idedlis a nagy
adatmennyiségek rejtett tovabbitasara, hatékonyan alkalmazhatd egyszeriibb adatfajtak
elrejtésére megfeleld szteganografiai eszkozokkel. Ezen megallapitasok fényében

javasolt e teriilet tovabbi kutatasa.

Az autdiparban alkalmazott informatikai rendszerek atlathatosdganak javitisa
kulcsszerepet jatszhat a biztonsag fokozasaban, mivel elésegitheti a sebezhetéségek korai
felismerését. Osszegzésképpen, jelenlegi ismereteim alapjan elképzelhetd, hogy a
jarmiivekbdl adatok rejtett modon tovabbithatok a jarmi tulajdonosanak vagy akar a
gyarté tudta nélkiil. Ez ravilagit a folyamatos kutatds és éberség fontossagara az
autdiparban megjelend 10j biztonsagi kihivasok kezelésében. A fejezet eredményei
alatdmasztjdk a H2 hipotézist, ravilagitva arra, hogy a modern személygépjarmiivek
komplex telematikai rendszerei €s a kapcsoldédd kommunikécids protokollok, mint az
MQTT, valéban kockazatot hordoznak magukban, illetve olyan gyengeségekkel
rendelkeznek, amelyeket rosszindulati szereplok potencialisan kihasznalhatnak
jogosulatlan adatatvitelre. Az elemzések megerdsitették, hogy az autdk, mint haldzatba
kapcsolt eszkozok, a rejtett csatorndkon keresztiil érzékeny informacidkat is
tovabbithatnak, kihasznalva a telematikai adatokba agyazott tizeneteket. Az eredmények
hangsulyozzak a szabalyozasi keretek szigoritasdnak sziikségességét, hogy az
adatbiztonsagi kockazatok csokkenthetdk legyenek, és az autok egyértelmli biztonsagi

iranyelvek mentén miikodhessenek a digitalis kommunikacid soran.

OSSZEGZETT KOVETKEZTETESEK

Megvizsgaltam a jelenlegi informaciobiztonsagi kornyezetet a személygépjarmiivekre €s
a gyartokra vonatkozoan, és megallapitottam, hogy a jelenlegi szabdlyozasok nem
elégségesek az ugynevezett okosautok adatcseréjének megfelelé kontrollalasahoz, illetve

az alapvetd adatbiztonsagi igények kielégitéséhez.

a. A jelenlegi szabdlyozas nem kezeli a személygépjarmivet egységes

informatikai eszkdzként, amely alapfeltétele lenne a megfeleld kontrollnak.

b. A jelenlegi szabalyozas nem ir eld kotelezd feltételeket az adatok kiildésének

szabvanyos modjaval kapcsolatban.
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c. A jelenlegi szabdlyozids nem teszi kotelez6vé az adatcsere moddjainak

publikussa tételét semmilyen szinten.

Kérdodives kutatast készitettem, melyben 289 személyt kérdeztem meg az okosautokkal
kapcsolatos tapasztalatairél. A kérd6ivet magyar és egyéb orszagokbol szarmazo

személyek is kitoltotték.

a. A valaszadok jelentds része nem rendelkezett megfeleld informaciokkal arrol,
hogy jarmuviik adatokat tovabbit, illetve milyen tipust adatokat oszt meg a gyartdval és
mas harmadik felekkel. Az adatok alapjan megéllapitottam, hogy az atlagfelhasznalok

jelentds része nincs tisztaban az okosautok adatkezelési gyakorlataval.

b. A valaszaddk jelentOs része ugy vélte, hogy fontos lenne, hogy a gyartok és
szolgaltatok atlathatd modon tdjékoztassdk a felhaszndlokat a jarmii altal tovabbitott
adatokrol és az adattovabbitis céljarol, azonban a tényleges tajékozottsaguk ennek

ellenére alacsony volt.

M¢élyinterjut készitettem 10 magyarorszagi kiemelt szakértdvel, amellyel a
személygépjarmiivek  adatkiildésének informacidbiztonsdgi szintjét vizsgaltam.
Megallapitottam, hogy nincs elfogadott gyakorlat vagy megosztott tudas a kovetendd

iranyelvekkel kapcsolatban.

a. A szakértok tobbsége gy vélte, hogy az adatbiztonsagi intézkedések nem
tartanak 1épést a technologia fejléddésével, €s hogy hianyzik egy olyan kozponti

szabalyozo hatdsag, amely az adatkezelési gyakorlatok betartasat ellendrizné.

b. Tovabba a szakértok arra 1is felhivtak a figyelmet, hogy az
informaciobiztonsagi kovetelmények inkabb az iparagi szereplok dnkéntes megfelelésére
épitenek, semmint kotelezd szabalyozasi keretekre, amely akadéalyozza a megfeleld

adatbiztonsagi szint elérését a gyakorlatban.

c. Tobb szakértd felhivta a figyelmet arra, hogy egy szigorubb és minden
szereplére kiterjedd kockézatkezelési keretrendszer javithatja a tudatossagot és az

adatbiztonsagra vonatkozo kovetelményeknek valé megfelelést.

Megvizsgaltam a rejtett adatkiildés mennyiségének gyakorlati vonatkozasait, feltételezve,
hogy a személygépjarmii vagy annak valamely egysége kompromittalt. Arra jutottam,
hogy szamos szolgaltatas képes lehet megfelelé mennyiségii rejtett adatot tovabbitani,

ami adatbiztonsagi kockazatként jelentkezik a személyautok miikodése soran.
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a. Megallapitottam, hogy az okos jarmiivek alapvetd szenzorai képesek lehetnek
havonta egy-két fénykép (utcakép) illetve néhany perces hangfelvételek elkiildésére. Az

allitasomat szamitasokkal igazoltam.

b. Megallapitottam, hogy az okos jarmiivek kényelmi funkcioi (pl. 6nvezetd modul)
jelentés mennyiségli rejtett adat kiildésére lehet alkalmas (pl. napi tobb utcakép). Az

allitasomat szamitasokkal igazoltam.

A személygépjarmi, mint komplex informatikai termék a dolgozat eredményei alapjan
akkor érheti el a megfeleld informacidbiztonsagi, kiberbiztonsagi szintet, ha teljesiilnek
az olyan feltételek, mint példaul az adattovabbitasi rendszer atlathatosaga, a felhasznalok
megfeleld tajékoztatisa, az adatok titkositott csatornan vald kiildése és a felhasznalas
kereteinek megszigoritasa. Mivel ezt csak tobb szerepld egyiittes feliigyeletével lehet
elérni, igy a megoldas egy olyan egységes kockazatmenedzsment rendszer bevezetése
lehet, mely egyszerre érint minden szerepldt, ndveli a szerepldk biztonsdgtudatossagat, a
vesz€lyek és fenyegetettségek atlathatosagat és melyet egy felligyeld hatosag ellendrzni

képes.

Uj tudoméanyos eredmények / Ajanlasok
A vizsgalat soran felmeriilt hipotézisek koziil mindegyik aldtdmasztotta, hogy a jelenlegi
jogi és szabalyozési kornyezet nem képes teljes korti védelmet biztositani az dsszetett
informatikai rendszerekkel rendelkez6 modern gépjarmiivek esetében. A hipotézisek
vizsgalata részletesen ravilagitott arra, hogy a személygépjarmiivek informaciobiztonsagi
szempontbol egyre kdzelebb allnak a Dolgok Internetéhez (10T), és mint ilyenek, kiemelt

célpontokkd valhatnak a kiberblindzés €s a jogosulatlan adatgy(ijtés szempontjabol.

Az eredmények azt mutatjak, hogy a jelenlegi informacidbiztonsagi szabalyozasok foként
a gyartokat vagy az egyes alrendszereket érintik, és kevésbé kezelik a jarmiivet egységes
informatikai rendszerként. A kutatds ramutatott arra, hogy az okosautok rendszerei,
amelyek a biztonsag, a navigacid €s a szorakoztatds céljabol széles korben hasznalnak
adatokat, konnyen sebezhetdek, €s potencidlisan képesek rejtett adatkiildésre a
felhasznal6 tudta nélkiil. Az eredmények szerint a tulajdonosok altaldban nincsenek
tisztaban a jarmiiviik altal végzett adatatviteli folyamatokkal, és nem kapnak megfeleld
tajékoztatast ezekrdl az adatkiildési gyakorlatokrol, ami jelentds kockéazatokat hordoz az
adatvédelem és a személyes adatok biztonsaga szempontjabol. Az eredmények

megerdsitették, hogy a személygépjarmiivek biztonsagos informatikai eszkozként valo
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kezeléséhez elengedhetetlen a titkositott adatforgalom, az atlathat6 adataramlési

folyamatok és egy feliigyeleti hatosag kijelolése.

E kutatas jelentdsége abban rejlik, hogy az adatalapt megfigyelés, a jarmii-infrastruktira
kozotti kommunikacid és az adatelemzés elterjedése egyarant 1j adatvédelmi és
adatbiztonsagi kérdéseket ¢és biztonsadgi kockazatokat vet fel. Az okosjarmiivek
adatbiztonsagi kihivasainak értékelésével a dolgozat 0j megvilagitasba helyezi az
autoipari  informacidbiztonsagi kovetelményeket, ¢€s hangsulyozza az atfogd
megkozelités fontossagat. A kutatds eredményei kiemelik, hogy a jarmivek digitalis
Okoszisztémajanak adatvédelmi és biztonsagi kihivasai 0j szabalyozasi intézkedéseket,
atfogd kockazatkezelési keretrendszereket, valamint az adatbiztonsagi szabvanyok

hatékonyabb alkalmazasat teszik sziikségessé.

Az eredmények fényében fontos, hogy a jovobeli kutatdsok az autok, mint kiberfizikai
rendszerek, a4tfogo biztonsagi kérdéseire koncentraljanak. Tovabbi kutatdsok sziikségesek
annak megértéséhez, hogy miként lehet az loT eszkozokre vonatkozo szabvanyokat a
jarmiivek esetében alkalmazni és forditva, hogyan hangolhatdak ezek dssze, és milyen uj
szabalyozasok tdmogathatjak a jarmiivek védelmét, kiilonosen a halozati kapcsolodas, a
tavoli frissitések és a valos idejii adatfeldolgozés terén. Jovdbeli kutatdsi irdny lehet a
titkositott adatforgalom és a rejtett csatornak jarmiispecifikus elemzése. Ez az elemzésen
tal magaban foglalhatja 0 algoritmusok, titkositdsi mdodszerek €és halozati protokollok
kidolgozasat, amelyek segithetik a rejtett adatcsatornak felismerését és

megakadalyozasat.

A jelenlegi szabvanyok és jogszabalyok tekintetében meg kell vizsgéalni, milyen
modositasok eszkozolhetdek, amelyek segitenek a megfeleld kockazatkezelési
modszertan kifejlesztésében és elterjesztésében a feltart hianyossagok csokkentésével.
Erdemes megvizsgalni, hogy milyen akadalyai vannak egy Eurépai Uniods szintii vagy
helyi hatésag, illetve hatoésagok felallitasanak, amelyek megkovetelik és betartatjak a
kovetelmeényeket. Szintén érdekes kutatasi irany lehet annak vizsgélata, hogy mi tehetné
vonzobba a szabvanyok elterjesztését és betartatdsat kezdve a lehetséges veszélyek

tudatositasatol az auditdijak és biintetések aranyanak vizsgélataig.

Ezen tilmenden a felhaszndloi tudatossag novelésére iranyuld kutatdsok szintén
kulcsfontossagliak, hiszen a fogyasztok informéciobiztonsagi tudatossaganak hianya

konnyt célpontta teszi 0ket. Olyan edukacios programok kidolgozasa, amelyek lehetévé
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teszik a felhasznalok szamdara, hogy megértsék az adataik biztonsaganak fontossagat,
hozzajarulhat a személygépjarmii-ipari informéciobiztonsagi szabvanyok betartasdhoz és

a gyartok iranti bizalom fenntartasahoz.
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ROVIDITESJEGYZEK

Rovidités | Jelentés (angol) Magyar megfelelok

ACEA European Automobile Eurdpai Autdgyartok Szovetsége
Manufacturers' Association

ADAS Advanced Driver Assistance Fejlett vezetdtamogat6 rendszerek
Systems

API Application Programming Alkalmazasprogramozasi feliilet
Interface

ASPICE Automotive Software Process Jarmiipari szoftverfolyamat-
Improvement and Capability fejlesztés és képesség-
dEtermination meghatarozas

AUTOSAR | AUTomotive Open System Autoipari Nyilt Rendszer
ARchitecture Architektara

AVIF AV1 Image File Format AV1 Fajlformatum

BEV Battery Electric Vehicle Akkumulatoros elektromos jarmii

BYD Build Your Dreams Build Your Dreams (markanév)

CCTV Closed-Circuit Television Zart rendszer(i televizio

(megfigyeldkamerarendszer)

CISPR International Special Committee | Nemzetko6zi Radiozavartasi
on Radio Interference Bizottsag

CO2 Carbon Dioxide Széndioxid

CoAP Constrained Application Protocol | Korlatozott Alkalmazasi Protokoll

COVID COronaVlrus Disease Koronavirus betegség

CR Covert Receiver Rejtett vevo

CS Covert Sender Rejtett kiildo

CSMS Cyber Security Management Kiberbiztonsagi iranyitasi rendszer
System

DCC Direct Covert Channel Kozvetlen rejtett csatorna

ECU Electronic Controller Unit Elektronikus vezérldegység

ERGO Electric Recharge Grid Operator | Elektromos t6ltéhalozat-

lizemelteto
EV Electric Vehicle Elektromos jarmii
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FOTA Firmware Over the Air Szoftverfrissités vezeték nélkiil
GDPR General Data Privacy Regulation | Altalanos adatvédelmi rendelet
GIF Graphics Interchange Format Graphics Interchange Format
(formatum)
GM General Motors General Motors (autogyarto)
GPS Global Positioning System Globalis helymeghatarozo
rendszer
HTTP Hypertext Transfer Protocol Hipertext atvitel protokoll
HTTPS Hypertext Transfer Protocol Titkositott hipertext atvitel
Secure protokoll
ICC Indirect Covert Channel Kozvetett rejtett csatorna
ICV Intelligent Connected Vehicle Intelligens kapcsolodo jarmu
IEC International Electrotechnical Nemzetkozi Elektrotechnikai
Commission Bizottsag
IEEE Institute of Electrical and Elektromérnokok és Elektronikai
Electronics Engineers Mérnokok Intézete
loT Internet of Things Dolgok Internete
ISO International Organization for Nemzetkozi Szabvanyiigyi
Standardization Szervezet
JPEG Joint Photographic Experts Group | Egyesiilt Fototechnikai Szakértok
Csoportja
MI Mesterséges Intelligencia Mesterséges intelligencia
MIIT Ministry of Industry and Ipari és Informatikai Minisztérium
Information Technology
MQTT Message Queuing Telemetry Telemetria {izenetsor protokoll
Transport
MST Ministry of Science and Tudomanyos és Technologiai
Technology Minisztérium
NDRC National Development and Nemzeti Fejlesztési és
Reform Commission Reformbizottsag
NEOCC New Energy and QOil Uj energia és olajfogyasztasi
Consumption Credits kreditek
NEV New Energy Vehicle Uj energia jarmii
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NHTSA National Highway Traffic Safety | Orszagos Kozt
Administration Kozlekedésbiztonsagi Hivatal

NIS2 Network and Information Security | Halozati és informaciobiztonsagi
Directive iranyelv

NIST National Institute of Standards Orszagos Szabvanytigyi és
and Technology Technologiai Intézet

OBD On-Board Diagnostic Fedélzeti diagnosztika

OEM Original Equipment Manufacturer | Eredeti berendezésgyarto

OTA Over the Air Vezeték nélkiili frissités

PCM Pulse Code Modulation Impulzusk6d-modulacio

PEV Plug-in Electric Vehicle Plug-in elektromos jarmi

PHEV Plug-in Hybrid Electric Vehicle Plug-in hibrid elektromos jarmii

PNG Portable Network Graphics Hordozhato halozati grafika

QoS Quality of Service Szolgaltatasi mindség

RGB Red Green Blue Voros-zold-kék

SAE Society of Automotive Engineers | Jarmtipari Mérnokok Tarsasaga

SIM Subscriber Identity Module El6fizet6i azonositdé modul

SMS Short Message Service Rovid szoveges lizenet szolgaltatas

SOTIF Safety of the intended A tervezett funkcionalitas
functionality biztonsaga

TISAX Trusted Information Security Megbizhat6 informaciobiztonsagi
Assessment Exchange értékelési csereprogram

TS Technical Specification Miiszaki specifikacio

UNECE United Nations Economic Egyesiilt Nemzetek Eurdpai
Commission for Europe Gazdasagi Bizottsaga

V2l Vehicle to Infrastructure Jarmi és infrastruktara kozotti

kommunikacio

V2V Vehicle to Vehicle Jarmivek ko6zotti kommunikacio

VolP Voice Over Internet Protocol Internetprotokoll alapt hangatvitel

WAV Waveform Audio File Format Hullamforma audifajl-form

Wi-Fi Wireless Fidelity Vezetéknélkiili megbizhatdsag
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