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BEVEZETES

Szakmai munkam soran tobb éve foglalkozom infokommunikacios halozatokkal, azok
protokoll elemeivel. Az informacié atvitelt biztositd haldzatok napjainkra mar szinte teljesen
digitalizaltak, vagyis az informaciok bitek segitségével keriilnek atvitelre. ’1° €s °0’ értékekre
alakitunk at barmilyen adatot felhasznalastol fliggetleniil, legyen az beszédjel, video-

jelfolyam, vagy gépek, berendezések kozotti kommunikacio.

A korszertli vasuti rendszerek biztositd berendezései, valamint a vonatbefolyasolo rendszerek
komponensei is digitalis infokommunikacios infrastruktirat hasznalnak a kommunikaciora.
Ezen és hasonlo ipari rendszerek miikodésbiztonsaganak megvalositasa korunk jelentOs

kihivasai koz¢é tartozik.

A vasuti kozlekedés hatékonysaganak és biztonsaganak novelésére iranyuld globalis igény
eredményeképp ujabb és jabb innovaciok kertiltek alkalmazasba. A kezdeti idokben a jelz6-
¢s biztositoberendezések mechanikus rendszerek voltak, amelyek kézi vezérléssel miikodtek.
Az els6 ilyen rendszerek kozé tartoztak a forgalmistak altal manualisan allithato valtok és

jelzok, amelyek mechanikai 6sszekottetéseken alapultak.

Az elektromossag megjelenésével a mechanikus rendszereket elektromos jelzd- és
biztositoberendezések valtottak fel, amelyek nagyobb tavolsagokban is hatékonyan
miikodtek. Az 1930-as években kezdtek elterjedni a (jelfogos) relés rendszerek, amelyek
osszetett logikai kapcsolasok (alaparamkorok) révén biztositottak a vonatok utvonalanak
vezérlését és a térkozok biztositasat — a vaganyfoglaltsag feliigyeletét és ezzel az titkdzések

elkertilését.

A relés rendszereket kovetden a szamitogépes technoldgia megjelenése tjabb mérfoldkovet
jelentett. Az 1970-es évekt6l kezd6déen a szamitogép alapi biztositoberendezések
(Computer-Based Interlocking, CBI) fokozatosan felvaltottak a relés technologiat. Ezek a
rendszerek digitalis jelfeldolgozast alkalmaznak, igy megbizhatobban, gyorsabban és
hatékonyabban kezelik a vonatok mozgasanak vezérlését és feliigyeletét. A szamitogép alapu
megoldasok lehet6vé teszik a komplexebb és rugalmasabb vezérlést, a kozpontositott tavoli
feligyeletet, az automatikus diagnosztikat. Legfontosabb jellemzoként pedig jelentésen

csokkentik az emberi hiba eléfordulasanak lehetdségét. [35]

Napjainkban a modern szamitoégép alapu biztositoberendezések integralt rendszereket
alkotnak, amelyek nemcsak a vasuti palyaelemek, hanem a jarmiivek és a forgalom teljes
korti feliigyeletét is lehetdvé teszik. A vasuti kozlekedés teljes automatizalasat és

biztonsaganak novelését az Automatic Train Control (ATC) fejlesztések célozzak meg. Az



ATC rendszerek vilagszerte szamos orszagban miikodnek, kiilonb6zo valtozataik és szintjeik

1éteznek, kiillonbozo vasuti és metrohaldzatokon talalhatok meg. [20]

Europaban az European Train Control System (ETCS) kiépitése zajlik, mellyel — a
megvalositott szintt6] fliggden — valds iddben nyomon kdvethetok a vonatok pozicioi, allapot
adataik, tovabba a kozlekedésiikre vonatkoz6 utasitasok és parancsok tovabbithatok, ezzel
biztositva a vasuti kozlekedés akar teljes kortien automatizalt, biztonsagos és hatékony
miikodését. A GSM-R (Global System for Mobile Communications — Railway) biztositja
az ETCS altal igényelt vezeték nélkiili kommunikécios infrastruktirat, amely a modern
vasuti forgalomirdnyitas egyik kulcseleme. A GSM technologia egyfeldl kiforrottnak,
robosztusnak mondhato, masfel6l viszont elavultnak mondhat6. Az 5G részben mar a
képviseli, és FRMCS (Future Railway Mobile Communication System) néven a GSM-R
utodja lesz. [9,21]

A vasuti szektorban az automatizalt, hatékony mikodést jelenleg szamos
infokommunikacioés halozat biztositja, koztilk szamos hdlozat tovabbit olyan fontos
informéciokat, amelyeken kozvetleniil, vagy kozvetetten emberéletek is mulhatnak.
Emiatt nagyon fontos, hogy a tovabbitandé informacidkat a kritikussaguk szerint

osztalyozzuk és megfeleld haldzatok kialakitasaval biztositsuk a célba érésiiket. [1,2]

Jelen értekezéstervezet arra keresi a valaszt, hogy a folyamatosan valtozo technikai és
technoldgiai hattér, a szabvanyositasi torekvések, valamint a szakma altal kialakitott
bevalt gyakorlatok elvarasai hol és milyen modon taldlkoztathatok annak érdekében,
hogy mindezek vegyitése a korabbinal korszeriibb, megbizhatobb és a jovébeni

kihivasoknak is megfeleld rendszert eredményezzen. [6,47,48,49]

Az értekezéstervezet szerkezetének attekintése

Munkam elsd fejezete a vasuti infokommunikécios rendszerekre vonatkoz6 szabvanyok,
szabalyozasok és szakmai elGirasok attekintésével alapozza meg a kutatdsom targyat
képezo technologiai kornyezet bemutatasat. Részletesen bemutatom az ETCS rendszert
és kiszolgalo elemeiket, azok miikodését, mert jelenleg ennek alkalmazasa hatarozza meg

a vasiti halozatok kritikus kommunikacids haldézatanak mukodését.



A masodik fejezet a megbizhat6 halozati miikodés megvalositasahoz sziikséges jelenlegi
¢s néhany jovobeli technikai megoldasokat mutat be. Foglalkozik a redundans adatatvitel
kialakitasanak lehetdségeivel, a késleltetés és szinkronizacid problémaival, valamint az
1dokritikus  kommunikacios, azaz a determinisztikus halozatok, kovetelményeinek
kielégitésére szolgaldo modern technologidkkal, mint példdul az MPLS, TSN ¢és az IEEE

1588-alapt szinkronizacids megkozelitések.

A harmadik fejezet a vasutbiztonsagot megvalositdo palyamenti épitéelemeket és azok
infokommunikacios kapcsolatait targyalja. Elemzi a kritikus és nem kritikus halozati
interfészeket, azok fizikai megvalositasat (optika, réz, vezeték nélkiili atviteli kozegek),
valamint ezek megfeleltetését az egyes alkalmazott és alkalmazhaté technolégidkkal. Ez

a fejezet képezi az els6 tudomanyos tézisem alapjat.

A negyedik fejezet a vasuti infokommunikacios halozatokat veszélyeztet6 technikai
tényezOket vizsgalja. Kitér a késleltetés, a csomagvesztés, a hibds konfiguracio és
monitoring hidnyossadgainak hatdsaira, valamint azokra a veszélyforrasokra, amelyek a
halézat megbizhatosagat és biztonsagat csokkenthetik. A feltart problémakorok a

masodik tudomanyos tézis hatterét adjak.

Az otodik fejezet a kordbbi elemzésekre épitve informaciobiztonsagi iranyelveket
fogalmaz meg a vasiti kommunikéacios rendszerek szamara. Ezen irdnyelvek célja a
hibatlirés és megbizhatosdg ndvelése és a kapcsolatos idétényezok csokkentése. Ez a

fejezet szolgal a harmadik tudomanyos tézis alapjaul.

Kovetkezd részekben az Osszegzett kovetkeztetések, az 0j tudomanyos eredmények,
valamint az ajanlasok ¢és javaslatok talalhatok. Az értekezéstervezet végén az
irodalomjegyzék, kiegészitve tudomanyos kozleményeimmel, foglalnak helyet, majd a

tablazatok, abrak és roviditések jegyzéke €s a kdszonetnyilvanitas kovetkeznek.



A tudomanyos probléma megfogalmazasa
A kozelmultban ¢és napjainkban tortént infokommunikacios fejlédés felgyorsitotta,
felgyorsitja €letiinket. A modern digitalis eszk6zok, vezetékes — elsdsorban optikai — és
radios atviteli modszerek fejlédése egyre nagyobb informaciotomeg szallitasat teszi
lehetévé minden masodpercben. Néhany évtizede elképzelhetetlen volt, hogy ilyen nagy
adatmennyiség egyaltalan keletkezhet-e, de jelenleg a technologiak képességeinek,

kapacitasanak fejlédése és az adatmennyiség novekedése egy ongerjeszto folyamatta valt.

A vasuti kozlekedés biztonsagat biztositd rendszerek digitalizacidja is megtortént. A
kezdetekben alkalmazott mechanikus biztositasi megoldasokat kovették az elektromos,
majd elektronikus aramkorokon alapuld megoldasok. Napjainkra a  digitalis
kommunikécidos megoldasok is egyre nagyobb teret nyernek a vasuti eszkozok és
rendszerek kommunikéicidjdban. A digitdlis 4atallas nem csupan 1 technologidk
bevezetését jelenti, hanem alapvetd szemléletvaltast is igényel a biztonsagkritikus
rendszerek tervezésében, kiépitésében és lizemeltetésében. A vasuti kozlekedést
kiszolgal6 haldzatokban az uj szemlélethez vald helyes alkalmazkodas kiilonosen fontos,
mivel a hagyoméanyosan hosszu életciklusti, magas megbizhatosagra optimalizalt
rendszerek helyett 1j, gyorsan fejlddd, sok esetben eredetileg kereskedelmi célra
fejlesztett digitalis technoldgidk kerililnek beépitésre. Ez szdmos technikai ¢és
rendszerszintli kihivast is felvet a megfeleld megbizhatosdg és rendelkezésre allas

tekintetében.

A kritikus infrastruktardk hatékony miikodése és biztonsdga kiemelt nemzetstratégiai
jelentdséggel bir, hiszen ezek meghibasoddsa vagy kiesése stlyos kovetkezményekkel
jarhat a tarsadalom, a gazdasdg ¢és az allami miikodés szempontjabol. Ezen beliil a
kozlekedési és a vasuti kozlekedés egyre nagyobb figyelmet kap, mivel mind személy-,
mind &ruszallitasi szempontbol alapvetd szerepet jatszik és egyre nagyobb stlyozast kap.
A vasuti infrastruktirdk — ideértve a palyahalozatokat, a kozlekedésiranyito rendszereket
¢és a kapcsoldddo kommunikacios elemeket is — kritikusnak tekintheték. A palyamenti
elektronikus biztositd berendezések, valamint a vonatbefolydsold rendszerek digitalis
kommunikécids héldzattal kapcsolodnak egymashoz. Ezen haldzatokon kozvetitett
informaciok hibatlan és megfeleld idében torténd megérkezése elengedhetetlen a
zokkendmentes miikodéshez. Az informacié ,hatalom”, az informacidé hiany pedig

sebezhetdséget, vagy akar teljes rendszer leallast is eredményezhet. [1,2]



Az informaciohiany tobb okbdl is felléphet: miiszaki-technikai problémak (példaul
interfészhiba, szoftveres meghibasodas, helytelen konfiguracié stb.) vagy emberi
tevékenység kovetkeztében (mulasztds, szédndékos karokozas, halézati tamadas).
Kutatdsomban elsOsorban a miszaki eredeti problémékra fokuszalok: ezek elemzését,
kategorizalasat végzem el, és olyan modszereket, megoldasokat javaslok, amelyekkel
csokkenthetd az ebbdl eredd hibdk eléfordulasanak valoszinlisége és idobeli lefutasa. A
vizsgalatok kozéppontjaban a vasuti kommunikacios rendszerek megbizhatosaga all,
kiilonos tekintettel az IP-alapu haldzatok miikodésére, ahol a késleltetés, a szinkronizacio
¢s az adatforgalom menedzsmentjének technikai kérdései kulcsszerepet jatszanak a
rendszerbiztonsag ¢s megbizhatosag szempontjabol. Maga az informécio hiany fellépése
komplex probléma csoport, mely sok €és sokszor Osszetett problémaforrasra vezethetd

vissza, ezért nem keriilhetd el, hogy az emberi tényezokkel is foglalkozzak érintélegesen.

Kutatdsom célja nem csupan a problémak azonositasa és kategorizaladsa, hanem olyan
konkrét iranyelvek ¢és javaslatok megfogalmazasa is, amelyek segitségével
optimalizalhatok az 0j technologiai kihivasok alkalmazasi problémai és mérsékelhetok a
vasuti kommunikacids rendszereket érintd technikai és potencidlis veszélyforrasok
hatasai. Ezek az iranyelvek tamogatast nyuajthatnak a rendszertervezok, tizemelteték és
dontéshozok szdmara egy megbizhatobb, rugalmasabb és ellendllobb kommunikacids

infrastruktura kialakitasaban.
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Célkitiizések
A vasuti palyamenti rendszerek kommunikacios interfészeinek atfogéd feltérképezése €s
rendszerezése annak érdekében, hogy képet adjak az egyes alrendszerek kozotti
kapcsolatok  sajatossagairol ¢és az ezeket megfeleld szinten kiszolgdlo

interfésztechnologiakrol.

A rendszerezett kommunikacios interfészek potencialis veszélyforrasainak beazonositasa
¢s vizsgalata elsOsorban olyan kockazatok terén, amelyek a haldzati kommunikacios

kapcsolatok, vagy az adatcserén alapulnak.

A beazonositott kommunikaciés rendszerekre vonatkoz6 veszélyforrdsokkal szemben
megeldzd védelmi intézkedések meghatarozasa, amelyek hozzdjarulnak a vasuti
infokommunikaciés rendszerek miikddésbiztonsdganak ¢és megbizhatosdganak

noveléséhez.
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A téma kutatasanak hipotézisei

Az alabbi hipotéziseket fogalmaztam meg:
I. Hipotézis

Feltételeztem, hogy vasutbiztonsagi megfontolasok alapjan a palyamenti rendszerek
relevans kommunikacids interfészei rendszerezhetdk €s ez a rendszerezés Gtmutatast ad
az egyes  komponensek  Osszekapcsoldsanal célszertien alkalmazando

interfésztechnologidk vonatkozasaban.

I1. Hipotézis

Feltételezem, hogy a rendszerbe sorolt vasutbiztonsagi szempontbdl relevans interfészek

potencialis veszélyforrasai beazonosithatok.

I11. Hipotézis

Feltételezem, hogy a felderitett veszélyforrasok ellen megel6z6 védelmi intézkedések

tehetdk, mellyel novelhetd a miikodésbiztonsag.

12



Kutatasi modszerek
Az értekezés témateriiletet attekintd részében mar 1étezé és publikalt tudomanyos
eredményeket ismertetek, melyekre alapozva keresem a korszerli kommunikacios
technologidk és a magas megbizhatosdg kozos halmazat, melyek rendszerezése és
kategorizalasa vasuti kontextusban a kitlizott cél. Kutatomunkam soran a kapcsolodo
szakteriileteket kvalitativ, kvantitativ és empirikus modszerekkel térképeztem fel. Az
altalam meghatarozott kutatdsi célok eléréséhez tudomanyos cikkek, szabvanyok,

esettanulmanyok, valamint sajat tapasztalataim és vizsgalataim eredményeit hasznaltam

fel.

A kutatomunka meghatirozébb modszerei:

. Kutatomunkam kezdetén a témat érinté alapinforméciok gyijtését ¢&s
rendszerezését végeztem a hazai és nemzetkdzi szabvanyok, rendeletek,

esettanulmanyok ¢€s szervezetek nyilvanosan elérhetd publikalt adataibol.

. Irodalomkutatast végeztem a vasuti kommunikdciot megvaldsitd
rendszerekrdl nyilt forrasbol elérhetd hazai és idegennyelvii publikéciok,
szabvanyok, rendszerdokumentaciok ¢és a vonatkozd jogszabalyok

tekintetében.

. Interjukat készitettem, konzultaltam a kutatdsom témakorét érintd szervezetek
munkatarsaival, tobbek kozott a vasuti biztositd berendezéseket lizemeltetd és
tanusito kollégakkal és a tavkozlési és informatika halozat tervezéséért és

kivitelezéséért felelds szervezetek képviseldivel.

. Munkam sordn a tanusitott vasiti berendezések kommunikacioinak,
alkalmazott interfészeinek kialakitasaval kapcsolatos tapasztalatokat

gyljtottem €s hasznaltam fel kutatdsomban.

. Attekintettem gyartospecifikus megoldisokat a magas megbizhatosagot
megvalosito kommunikéacios halozatokra.

. A napi oktatoi, mérnoki, kutatéi és ellenérzd, iranyitdé és jelzd (CCS)
szakteriileten tanusitdi munkdm sordn folyamatosan figyelem az aktualis

trendeket, mellyel a kutatasi témam aktualitisanak fenntartasat biztositottam.
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Alaki és formai megjelenés

A disszertaciomban felhasznalt szakirodalmi forrdsokat, abrakat és képeket a
torzsszovegben, az el6fordulasuk sorrendjében, a miiszaki szakirodalmi hivatkozasok
szabvanyanak megfelelden [szogletes zarojelben], arab szdmokkal jelolve hivatkoztam,
A hivatkozasokat az ,,Irodalomjegyzék” fejezetben rendszereztem sorszamuk alapjan. Az
értekezésben szerepl6 dbrékat a forrasok feltiintetésével az ,,Abra jegyzék” fejezetben,
mig a tablazatokat a ,,Tablazat jegyzek” fejezetben soroltam fel, szintén a forrasok
megjelolésével. Az értekezéstervezet végén a szovegben taldlhato roviditéseket abécé
sorrendben a ,,Rovidités jegyzek™ alatt tiintettem fel. Kutatdsi munkamat 2025. marcius

31-én zartam le.
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1 INFOKOMMUNIKACIOS HALOZATOKKAL
KAPCSOLATOS ELVARASOK, SZABVANYOK,
IRODALOMKUTATAS

A technolodgiai fejlodés a vasuti kdzlekedést tiamogato rendszerek teriiletén is folyamatos.
Az1j technolégidk bevezetésével szemben elvaras, hogy javitsak az addig elért biztonsagi
mutatokat, mivel a kézlekedés minden dgazataban, igy a vasutnal is elsddleges prioritas
a biztonsdg. A vashti rendszerekben a biztonsagkritikus funkciok megvaldsitasat a
biztositoberendezések [5] latjak el, amelyek még az egyszeriibb funkciok esetében is

szamitogépek vagy beagyazott vezérldjii szamitogépek halozatat alkotjak.

A vastttarsasagok altaldban orszagok szerint szervezddnek. A nemzeti vasuthalézat az
adott orszag teljes teriiletét lefedi, ezért azt kiszolgal6 kommunikacios haldézatoknak is
sziikséges lefednie az egész orszagot, vagy az lizemeltetd szolgaltatasi teriiletét, biztositva

a megbizhaté kommunikacids szolgaltatasokat.

A vasutak kommunikaciés rendszerei két f6 kategoriaba sorolhatok: a fedélzeti és a
palyamenti rendszerek [9]. Kutatasom a palyamenti kommunikaciés rendszerek
kialakitasanak kérdéseire Osszpontosit, azonban figyelembe véve a két csoport
egylittmiikddésének alapvetd fontossagat, a fedélzeti eszkdzokre vonatkozo fObb

jellemzoket €s kapcsolddasi pontokat is vizsgdlom a sziikséges mélységben.

”r

1.1 Vasiti eldirasok, szabvanyok attekintése

Az ipar szamos teriiletén hasznalt eszk6zoknek, berendezéseknek sziikséges bizonyos
biztonsagi elvardsoknak megfelelni, a stabil, megbizhaté miikodés, vagy az emberi
egészség, épség megovasanak érdekében. Iparagak szerint a tipikus elvarasokat
szabvanyokba foglaltak, amelyek a gyartok és beszallitok eszkozeinek tekintetében

kotelezden betartandd vagy opciondlis elvarasokat fogalmaznak meg.

A Nemzetkozi Elektrotechnikai Bizottsag (International Electrotechnical Commission)
altal kiadott IEC 61508 [10] nemzetkdzi szabvany altalanossagban téargyalja az
automatikus  biztonsagtechnikai  rendszerek  tervezésének,  alkalmazasanak,

karbantartdsanak és miikodési modjainak elvarasait.
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Az IEC 61508 szabvanyon alapul6 funkcionalis biztonsagi szabvanyok négy, igynevezett
SIL szintet (Safety Integrity Levels) hataroznak meg. Az egyes szinteknek megfeleld
eszk6zok, meghibasodasi valdszintiségben kiilonboznek. A meghibasodas valoszinliségét
alkalomszertien hasznalt eszkdz esetén évre vonatkoztatva, vagy folytonos iizem esetén,
oran beliili idéegységre vonatkoztatjak. Példaul egy SIL1-es szintnek megfeleld eszkoz
meghibasodasi valoszintisége 0,01..0,1 kozott kell lennie éves szinten. Orara vetitve ez
az érték 10°°..10° kozotti lesz folytonos iizemti rendszerek esetén. A SIL1 kdvetelményei
a leggyengébbek, a SIL4 kovetelmények a legszigorabbak. A SIL 0 biztonsagintegritasi
szint nem tartozik a szabvany hatalya ala. Az aldbbi tdbldzat Gsszefoglalja az egyes
szintekhez tartozo, szabvanyban rogzitett, meghibasodasi valdszintiségeket éves és Oras
skalara vetitve. A kockézat csokkentési tényezd az éves meghibdsodasbol szamithatd
reciprokképzéssel, ez a mutatéoszam indikalja, hogy adott szint alkalmazasa hanyad

részére csokkenti a kritikus rendszerekben a hiba valdszinliségét.

Biztonsagi szint Hiba atlagos valésziniisége Kockazat
Safety Integrity csokkentési
Level évente oranként
(SIL) tényezd
SIL 4 105 ... 10 10°... 108 105 ... 104
SIL 3 104 ... 1073 108 ... 107 104 ...103
SIL 2 10 ... 1072 107 ... 10 108 ... 102
SIL1 102 ... 101 10 ... 10 102 ... 10!
SILO 101 10 10!

1. tablazat. SIL szintek mutatoszamai [10]

SIL Hiba a kontrolalhatésag Hiba a veszélyesség szempontjabél
szempontjibol

4 Nem kontrolalhat Tomegkatasztrofa

3 Nehezen, csak bizonyos koriilmények | Tobb ember halala, sulyos sériilése
kozott kontrolalhatd

2 Kontrolalhatd, de csak kelléen gyors | Sulyosabb sériilések, egy ember halala
emberi reakcidval

1 A rendszer funkcionalitasa csokken, de | Kisebb sériilések
normal reakcioval kozel veszélytelen
marad

0 Meghibasodas esetén, csak bosszantd | Nincs sériilés, esetleg horzsolasok
eredmény van, vesz€ly nincs

2. tablazat. SIL szintek a hibdk kontroldlhatosaga és veszélyessége alapjan [10]

Az IEC 61508 (magyar valtozata az MSZ-EN 61508) csak 4ltalanos célokat, iparagtol
fiiggetlen elGirasokat fogalmaz meg. A szabvany csak elektronikus vagy szoftveres
biztonsagorientalt rendszerekre vonatkozik és a termék teljes életciklusat feldleli az igény

megfogalmazasatol, a kiépitésen keresztiil, a leselejtezésig. Alkalmazasa akkor célszert,
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vagy kotelezd, ha lizem kdzben emberi élet lehet veszélyben, vagy egészségkarosodas,

kornyezeti kar lehetdsége all fenn.

Vasuti alkalmazéasok esetében a fenti szabvany specifikus valtozatai szakteriiletenként az

alabbiak:

MSZ-EN 50126-1:2018 (IEC 62278-1) ,Vastti alkalmazasok. A
megbizhatosag, az iizemkészség, a karbantarthatdsag €s a biztonsag (RAMS -
Reliability, Availability, Maintainability and Safety) eldirasa és bizonyitasa.
1. rész: Az altalanos RAMS-folyamat” [11]. (Ez a vasutspecifikus valtozata
az altalanos, barmely iparagi MSZ-EN 61508-1 szabvany els6 részének [10].)
A szabvany célja a vasuti rendszerek biztonsadganak garantalasa, a RAMS
kezelési folyamatanak alapelveit és altalanos kovetelményeit hatdrozza meg.
Eldsegiti a vastti rendszerek megbizhatdsdganak ¢és rendelkezésre allasanak
novelését, ami a szolgaltatasok zavartalan milkodéséhez, a rendszerek
egyszeri ¢és hatékony karbantartdsdhoz sziikséges. Alkalmazéasaval

minimalizalhat6 az allasid6 és a fenntartési koltségek.

MSZ-EN 50126-2:2018 (IEC 62278-2) ,Vasuti alkalmazasok. A
megbizhatdsag, az lizemkészség, a karbantarthatosag és a biztonsag (RAMS)
elbirasa és bizonyitasa. 2. rész: Rendszerek biztonsagi megkozelitése” [11].
Az els6 részhez képest ez a biztonsag gyakorlati megvalositasara fokuszal
szintén a vasuti kornyezetben. A szabvany részletes utmutatast nytjt a vasuti
rendszerek RAMS folyamatanak gyakorlati megvalositasara a teljes

rendszerfejlesztés és jovahagyas soran.

Az MSZ-EN 50128:2011 (IEC 62279) ,,Vasuti alkalmazasok. Tavkozlési,
biztositoberendezési és adatfeldolgozo rendszerek. Szoftverek vasuti vezérlo-
és védelmi rendszerekhez” szabvany a vasiti vezérld ¢és biztonsagi
rendszerekhez ~ kapcsolodd  szoftverekre  vonatkozik, melyek a
kommunikécids, adatfeldolgozdé ¢és biztonsagi eszkozokben keriilnek
alkalmazasra. A szabvany kovetelményei nagyon fontosak a vasuti rendszerek
biztonsagos és megbizhatd szoftverfejlesztése szempontjabol. Alkalmazésa
biztositja a szoftverek megbizhatdsagat és miikodoképességét, a szoftverhibak
minimalizalasadval noveli a vasati kozlekedés biztonsagat. A szabvany

foglalkozik a szoftverrendszerek kockazati szintje alapjan a kiilonb6z6 SIL-
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szintek meghatarozasaval is, valamint utmutatast ad a fejlesztési és tesztelési

modszerekhez minden SIL-szinten. [12].

Az MSZ-EN 50129:2019 (IEC 62425) ,,Vasuti alkalmazasok. Tavkozlési,
biztositoberendezési és adatfeldolgozo rendszerek. Biztonsagi elektronikai
rendszerek biztositoberendezésekhez” szabvany témaja az elektronikus
biztositoberendezések (vonatvezérlési rendszerek, vasuti kommunikacios,
adatfeldolgozd és biztonsagi eszkozok, jelzOrendszerek ¢és mas vasuti
biztonsagkritikus rendszerek, amelyek elektronikus vagy programozhato
elektronikus technologiakat hasznalnak) mindsitésének és jovahagyasanak
folyamata. A szabvany meghatarozza a Dbiztonsagi vonatkozasok
bizonyitasahoz sziikséges kovetelményeket és eljarasokat, amelyek alapjat

képezik a biztonsagi igazolasoknak. [16]

Az MSZ-EN 50159 (IEC 62280) ,,Vasuti alkalmazasok. Tavkozlo-, jelzé- és
adatfeldolgozo rendszerek. Biztonsagi tavkozlés atviteli rendszerekben.” [17]
E szabvany biztositja, hogy a vasuttal kapcsolatos alkalmazésokat kiszolgalo
kommunikéacios  halézatok  milyen  informatikai és  biztonsagi
kovetelményeknek kell megfelelniiik. A szabvany megkiilonbozteti a zart
(class A), a nyitott, nyilvanos (class B) és a vegyes, hibrid (class C)
héalozatokat. A szabvany célja, hogy a vasuti kommunikacids rendszerek
megbizhatosagat, adatvédelmét, hibatiirését biztositsa (pl. hibadetektalas,
helyreallas, adatvesztés, késleltetés kibertamadasok kezelése). E cél elérése
érdekében a szabvany kiilonboz6 biztonsagi megoldasok alkalmazasat irja eld
(titkositas, hitelesités, adatintegritas-ellen6rzés, redundancia, hibatiirés
biztositdsa. A szabvany tartalmazza a nyomon kovethetdséget ¢és

atlathatosagot biztositdé dokumentacio készitésének kovetelményeit is.

Az MSZ-EN-50701 szabvany az IEC 62443 ipari kiberbiztonsagi szabvanyra
épiil, de a vasuti infrastruktarak sajatossagaihoz igazitottak. A szabvany célja
a biztositoberendezések, forgalomiranyité rendszerek, kommunikacios
rendszerek és vasuti jarmivek védelme a kibertamadasok ellen. E cél
érdekében a szabvany meghatarozza hozzaférés-kezelés, titkositas és halozati
szegmentacio elveit, tovabba a tamadasok észlelésének és kezelésének
modszereit. E mellett kitér az egyes vasuti alrendszerek biztonsagi szintjeinek

meghatdrozasara is.
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. Az EN 63452 szabvany jelenleg még nem véglegesitett szabvany, tervek
szerint az EN-50701 szabvany miiszaki specifikacioit valtja fel, kibévitve
annak fokuszat. A szabvany szintén az IEC 62443 sorozat kovetelményeit
alkalmazza a vasuti kornyezetre, de az IEC 62278 sorozatban targyalt
megbizhatdsag, rendelkezésre allas, karbantarthatdsag és biztonsag (RAMS)
témakorét is magaba foglalja. A szabvany célja, hogy a vasuti rendszerekre
veszélyes kockazatokat azonositsa, és kezelésiikre, feliigyeletiikre eljarasokat
adjon meg. Ezzel a vasuti lizemeltetok ¢és infrastruktara-kezelok szamara

biztositson elvart biztonsagi szintet, szinteket.

Néhany tovabbi fontos szabvanyt is megemlitek, melyek a vasuti rendszerekbe telepitett

elemekre vonatkoznak:

. Az MSZ EN 50121 szabvanysorozat az elektromagneses 0sszeférhetdséggel
(EMC - Electromagnetic Compatibility) foglalkozik vasuti alkalmazasok
tekintetében. A szabvanysorozat célja, hogy biztositsa a vasuti rendszerek ¢€s
berendezések zavarmentes miikddését, valamint a kornyezetre gyakorolt
elektromagneses hatasok minimalizalasat. A szabvanysorozat 6t részbdl all,
melyek az altalanos ¢és a rendszerszinti kovetelményeken tilmenden
specifikusan tartalmaznak a jarmiivekre, a jarmiivek segédberendezéseire, a
jelzo- és telekommunikacios eszkozokre €s a telephelyekre vonatkoz6 EMC
eldirasokat. FO célkitlizések, hogy maguk az eszkozok kelld mértekben
zavartliréek legyenek ¢és ne okozzanak mas rendszerekben zavarokat
elektromagneses hatasokkal, minimalizaljak a kdrnyezetre gyakorolt hatast, és

csokkentsék a elekromagneses zavarokbol ered6 lizemi hibakat. [13]

. Az MSZ EN 50155 szabvany a vasuti jarmiivekbe beépitendd elektronikai
eszkozok beépitésével, szigetelésvizsgalattal, eszkozok immunitdsdnak
vizsgalataval foglakozik: homérséklet, razkodas, iitédés, paratartalom,
tapellatds bizonytalansdga, EMC, egyéb kornyezeti hatdsok — por ¢és
vizbehatolas — tekintetében. A szabvany el6irja a kiilonboz6 tesztelési
moddszereket (megbizhatosagi vizsgalatokat, miikodési teszteket és egyéb
ellendrzési eljarasokat), amelyek biztositjak és igazoljak a berendezések

megfelel0ségét [14].
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1.2 Nemzeti szabalyozasok

Minden orszagban a nemzetkozi szabalyokon, szabvanyokon feliil nemzeti szabalyok,
rendeletek vonatkoznak a vasut lizemeltetésnek minden szegmensére. Ezeket eurdpai
szinten évek oOta igyekeznek egységesiteni, €s a nemzeti eldirdsok kozatti kiilonbségeket
csokkenteni, elsdsorban az eurdpai szintli atjarhatosadgi szempontok miatt, de még

valoszintlileg évekig egyiitt kell €lnilink ezekkel az egyre csokkend szamu kiilonbségekkel.

Magyarorszadgon a vasuti kommunikacids rendszerekre vonatkoz6 eléirasokat sok éven
at a hagyomanyos vasuti rendszerek kolcsonds atjarhatdsagarol szolo 103/2003 (XI1.27)
GKM rendelet tartalmazta. E rendelet része Az Orszagos Vasuti Szabalyzat 1. kotete.
Ebben a kotetben a ,,B” fejezet (A hagyomanyos vasuti rendszer strukturalis alrendszere)
3. részének (Ellendrz6-, iranyito-, jelzé- és biztositoberendezések) két fejezete szol a
tavkozld ¢és informatikai rendszerek megvaldsitasarol. (3.2 - Vasuti tavkozld
berendezések - és a 3.3 - Vasati informatika). [15]. Az eurdpai vasuti kozlekedés
harmonizalasanak érdekében e rendelet 2024 oktdberében hatalyat vesztette és a nemzeti

szabalyozasok teljesen uj alapra keriiltek.

A Vasuti Miszaki El6irasok (VME) 2024 év végétdl a nemzeti sajatossagokat rogziti. A
Vasuti Miiszaki Bizottsag [63] els6dleges feladata az volt, hogy tisztan és atlathatdan
rogzitse az elengedhetetlen fontossagu nemzeti sajatossagokat, és a lehetd legnagyobb

teret biztositsa az AME-k érvényesiilésének.

1.3 Uzemeltet6i szabalyozasok
Uzemeltetdi szinten specialis kézikonyvek (helyi szabvanyok) hatdrozzak meg az adott

vallalat specifikus elvarasait. Ezek a MAV és a GySEV esetében az Gn. Feltétfiizetek.

A feltétfizetek fontos szerepet jatszanak a vashti kozlekedés biztonsaganak,
hatékonysdganak és szervezett miikodésének fenntartisaban. Ezek a dokumentumok
atfogo és specifikus eldirasokat és szabalyokat tartalmaznak, amelyek biztositjak, hogy a
vonatok a megfeleld paraméterek szerint kozlekedjenek, a személyzet pedig az eldirt
szabalyok szerint végezze munkajat. A feltétfiizetek egy-egy teriiletre fokuszalnak, és —
hasonldéan a szabvanyokhoz — 1d6rél-idére atdolgozason és frissitésen esnek at.
Kutatasom téméajaban attekintettem a biztonsagi eldirasokkal, kivitelezésekre vonatkozd
miiszaki paraméterekkel és megoldasokkal, a karbantartiassal és a kommunikacioval

tovabba a jelzési rendszerekkel foglalkozo6 fiizeteket.
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Az OVSZI. megsziinése nyoman a feltétfiizetek funkciojat — az eredeti elgondolés szerint

—a VME veszi at, hogy az eldirasok az lizemeltetd vallalattol fliggetlenek legyenek.

1.4 Megfeleloség értékelés és tanusitas szerepe
Vasutak esetében a vonatkozd kovetelményeknek vald megfelelést — a beruhazas
jellegétol fiiggden — legkésObb a normal tizem megkezdése eldtt, de legtobb esetben még

a tervezés és kivitelezés soran is igazolni kell.

A tanusitas fontos szerepet jatszik a vasutépitésben, biztositva, hogy az épitési és
lizemeltetési folyamatok megfeleljenek a vonatkozo biztonsagi, miiszaki, €s mindségi
elvarasoknak. A tanusitds soran fiiggetlen szervezetek igazoljak, hogy a vasttépitéshez
kapcsolodo berendezések, rendszerek ¢€s eljarasok Osszhangban vannak a nemzetkdzi,

nemzeti szabvanyokkal, izemeltet6i el6irasokkal és jogszabalyi kotelezettségekkel. [8]

1.4.1 Eszkoz és rendszerszinti vizsgalat
Biztonsagi szempontbdl a megvaldsitott rendszerek és elemeik eszkozszinten ¢€s

rendszerszinten is értékelendok.

1411 Eszkézszintii vizsgadlat

Gyarto6i oldalon az eszkozszintli tantsitas torténik legtobb esetben. Ezzel igazolni tudjék,
hogy az altaluk gyartott rendszerelemek teljesitik-e a vonatkoz6 szabvanyok eldirasait,
esetleg a nemzeti és lizemeltetdi elvarasokat is, hogy egy adott térség vasuti rendszerében

egyaltalan alkalmazhato-e az eszkoziik.

Ha egy gyartd egy ilizemeltetd projektjébe beszallito lesz, vagy akar lenni, a
rendszerintegrator els6ként ellendrzi, hogy eszkdzszinten az integraciohoz rendelkezésre
allo eszkozok teljesitik-e a vonatkozo kovetelményeket. Ezeket a gyart6 a korabban mar
megszerzett tanusitvanyokkal tudja legegyszeriibben igazolni. A rendszertervezés kezdeti
fazisdban fontos szerepe van, hogy az eszkdzOk tanGsitvanyai tartalmaznak-e
limitaciokat, mert esetleg €épp ezek a nem megvalositott funkciok miatt nem alkalmazhato

az adott eszkoz egy projektben.

1.4.1.2 Rendszerintegracio

Rendszerintegracional fontos tény, hogy a leggyengébb lancszem elve mindig teljesiil.
Akér egy darab rendszerelem, ami alacsonyabb szintet teljesit a kiépitett rendszer
elemeihez képest, a teljes rendszer biztonsagi szintjét lerontja a sajat szintjére.

Rendszerintegracio esetén olyan eshetdség is felmeriilhet, hogy bar az egyes elemek
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azonos eszkoOzszintii biztonsagi szinttel rendelkeznek, de az altaluk 1étrehozott rendszer

nem teljesiti ugyanazt a szintet.

Az egyes elemek Osszekapcsoldsat biztositd kommunikacios interfészek és eszkozok
kialakitasanak olyan biztonsagi szinttel kell rendelkeznie, amely teljesiteni tudja az elvart
szintet. Ezért nagyon fontos és elkeriilhetetlen, hogy az egyes elemek kiilon vizsgalata
mellett a beldliik 0sszeallitott rendszer vizsgalata, ellendrzése, tesztelése és tantsitasa is

elvégzésre kertiljon.

Osszetett rendszer esetén mar a tervezés soran meg kell hatdrozni a miszaki és
lizembiztonsagi jellemzoket €s elvarasokat, amik a kivitelezés kiilonbozo fazisaiban

folyamatosan ellendrizhetdk és ellendrzendok.

1.5 Vasiiti rendszerek és kommunikaciéojuk
Ebben a részben attekintés olvashato a jelenlegi vasuti biztositoberendezési rendszerek

legfontosabb elemeirdl.

1.5.1 Vasuti biztositoberendezések elemei

A vasuti biztositoberendezések fejlesztésének és alkalmazasanak elsddleges célja mindig
is a vasuti kozlekedés biztonsaganak és hatékonysaganak novelése. Ezt a célt kizardlag
ugy lehet elérni, hogy a tervezés els6 1épésétdl kezdve folyamatosan figyelembe vessziik

a biztonsagi elvarasokat [6].

Az alabbiakban roviden bemutatom a vasuti biztositoberendezések fejlddésének fobb

mérfoldkoveit jelentd generaciokat.

1.5.1.1 Mechanikus, manudlis rendszerek

A 19. szézad elején a vasuti forgalomiranyitas kézi jelzésekkel és mechanikus valto- és
jelzdallitassal tortént. A jelz66rok zaszlokkal vagy lampakkal adtak jelzéseket a
vonatoknak. Az els6 tavvezérlési valtokat €s jelzoket erds huzalokon (vondvezetékkel)
keresztiil kézzel allitottdk az allomasokrél. Ezek allomastol vald tavolsaga igencsak
korlatos volt a kialakitas nehézségei miatt. Az alapvetd biztonsagi kovetelmények

teljesitését mechanikus reteszeléssel oldottak meg.

1.5.1.2 Elektromechanikus biztositoberendezések
A 19. szazad végén megjelentek az elsd elektromechanikus biztositoberendezések,
amelyek elektromos arammal miikodtették a valtokat és jelzoket. Ez jelentdsen novelte a

vasuti kozlekedés biztonsagat és csokkentette az emberi hibak lehetéségét. Ebben a
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korszakban keriilt bevezetésre a palya szakaszok blokkrendszerbe szervezése, amihez
sziikséges feltétel volt a jelzOk hatékonyabb kezelése és a vonatok mozgasanak

ellenOrzése is.

1.5.1.3 Jelfogos biztositoberendezések

A 20. szazad elsé felében a relék alkalmazdsa a biztositd berendezésekben 1j
lehetéségeket nyitott meg a vonatfeliigyelet és vezérlés terén. A relék és a rakapcsolt
palyamenti ezk6zok segitségével automatikusan lehetett ellendrizni a vonatok helyzetét
¢és biztositani a kizarasos elvet, hogy ne torténjenck Osszeiitkozések. Ez a technologiai
szint tette lehetévé a nagyobb palyaudvarok és 0sszetettebb vasuthalozatok 1étrejottét és

hatékony ¢és biztonsagos iranyitasat.

1.5.1.4 Elektronikus és szamitogépes rendszerek

A 20. szdzad masodik felében az elektronikus rendszerek megjelenése tovabb novelte a
vasuti kozlekedés megbizhatosagat, rugalmassagat és kapacitasat. Az 1960-as évektdl
kezdve a relés rendszereket fokozatosan felvaltottak az elsé elektronikus, majd
szamitogépes  biztositoberendezések,  amelyek  lehetévé  tették  komplex

forgalomiranyitasi algoritmusok alkalmazasat. [20,35]

1.5.1.5 Szamitogép alapu biztositoberendezés

A szamitogép alapu biztositoberendezés (Computer Based Interlocking - CBI) rendszere
a biztositoberendezési funkciokat megvaldsitd kozponti szerverbdl, a terepi eszkdzokbol
¢s az ezeket 0sszekotd halozatbol all. A leggyakrabban CBI-nek nevezett szerver az adott
teriiletet  kiszolgalé  biztositoberendezés rendszer kozpontja. A biztonsagos

vonatkozlekedés szempontjabol ez a legfontosabb rendszer.

A szamitogépes biztositoberendezések altalaban két részbdl allnak: az egyik rész a
biztonsagi funkciokat valositja meg, rajuk vonatkozd kévetelmények kozel hibamentes
miikodést irnak el6 (SIL4 szint) [10]. A masik rész az ugynevezett ,,nem létfontossagn”
funkcidkat valdsitja meg, mint példaul a kézi beavatkozd eszkozok, allapotjelzdk,

visszajelzé monitorok {izeme.

A biztositoberendezés kdzpontjaban a palyamenti biztositoberendezések informacidinak
gylijtése, kiértékelése torténik, amelyek alapjan beavatkozasokat hajtanak végre az eldirt

¢s biztonsagos vonatkdzlekedési kovetelményeknek megfelelden.
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Egy vasuttarsasagnak rendszerint tobb biztositoberendezés kozpontja van, melyek egy-
egy teriilet ellatasért feleldsek. Az egyes teriiletek biztositoberendezéseinek szerverei
0ssze vannak kotve egymassal informaciocsere céljabol, de elsddleges feladatuk a sajat

régiojuk biztonsaganak és folyamatos tizemének biztositasa. [9,20]

1.5.2 Kozponti Forgalomiranyitas

A Kozponti Forgalomiranyitassal (KOFI, vagy CTC - Centralized Traffic Control)
lehetévé valik a vasuti jarmiivek mozgasanak tavoli feliigyelete, iranyitasa egy kozponti
vezérléhelyrél. A kdzponti forgalomiranyitd rendszer (KOFI) az altala feliigyelt teriileten
beliil iranyitja a vonatkozlekedést és a tolatasi miiveleteket. A rendszer a CBI-on
keresztiil biztositja a kdzponti vezérlést. A KOFI elsddleges célja a vasuti kdzlekedés

hatékonysdganak és rugalmassaganak novelése.

A KOFI rendszer egy kdzponti forgalomiranyité kdzpontbol 4ll, ami dsszekottetésben all
tipikusan az 4llomési biztositoberendezésekkel. A forgalomiranyitd személyzet
szamitogépes feliileten keresztiil figyelemmel kiséri a vonatok mozgasat, modosithatja
azokat a biztositoberendezéseken keresztiil a jelzok és valtok allapotanak valtoztatasaval.
Az informéacioatvitel torténhet tobbféle fizikai kozegen és technologiaval. Jelenleg a

korszerli IP-alapu rendszerekre vald attérés a jellemzd és ez a kutatdsom f6 irdnyvonala.

A KOFI rendszer decentralizalt és autonom tervezési elvekre épiil, elosztott szamitési és
vezérlési technoldgiat alkalmaz. Ennek kdszonhetden képes térben és idében azonositani
a vonatkozlekedés és a tolatdsi miiveletek soran fellépd problémékat, valamint a
sziikséges miiveleti korrekciokat a tervezett litemezéshez igazitva végrehajtani. Ezaltal

biztositja a kozlekedési €s tolatasi folyamatok hatékony és 0sszehangolt vezérlését.

1.6 Egységes Europai Vastiti Kozlekedésiranyitasi Rendszer
Az ERTMS (European Rail Traffic Management System), azaz Egységes Europai Vasuti
Kozlekedésiranyitdsi Rendszer célja, hogy megvaldsitsa az orszaghatarokon ativeld

egységes vonatfeliigyeletet és iranyitast minden aspektusbol.

Az ERTMS egyik része az ETML (European Traffic Management Layer), mely a

forgalommenedzsment és forgalomiranyitasi feladatok megoldasat jelenti.

A masik rész az EIRENE (European Integrated Railway Radio Enhanced Network), ami
a radids kapcsolat megoldasat jelenti a fedélzeti és a palyamenti eszk6zok kozott. Ez

jelenleg a GSM-R rendszert jelenti, a tavlati tervek szerint az 5G alaptt FRMCS.
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A harmadik része az ETCS, amir6l a kdvetkezokben lesz szo.

1.7 Eurdpai egységes vonatbefolyasolo rendszer

Az egy rendszerbe integralt rendszerelemek komplex szolgaltatasokat nytjtanak a
vonatiranyitads szamara. Ezt igyekszik megvaldsitani Europaban az ETCS (European
Train Control System) automatikus vonatbefolyasolé rendszer, ami jelenleg is kiépités
alatt all. Ennek a rendszernek az elsédleges feladata legkiilonfélébb lizemi helyzetekben

a vonatforgalom feliigyelete €s biztonsaganak garantalasa.

Az ETCS rendszer bevezetése fokozatosan torténik, mindenhol a korabbi, kiilénb6zo
nemzeti rendszerek mellett miikodik. Az ETCS rendszernek szolgaltatasi képességei
szerint harom szintje van. Jelenleg a kettes szint hasznalata €s kiépitése zajlik a legtobb
helyen. Europaban — és orszagokon beliil is — vannak vonalak, ahol mar kiépitésre kertilt
a rendszer valamelyik szintje és vannak vonalak, ahol még nem. [21,22] A kdvetkezo

részekben 0sszefoglalom az egyes szintek fobb tulajdonségait.

1.7.1 Az ETCS szintjei
1.7.1.1 1. szintii ETCS

Az ETCS rendszer 1. szintje (L1 — Level 1) csak tigynevezett pontszer(i vonatvezérlést
tud megvaldsitani, ez a szint a hagyomanyosnak mondhato biztositoberendezéseken
alapul. Az 1. dbréan lathat6 egy példa. Itt egy lokalisan megvaldsitott kommunikacid sordn
jut el a vonatra az éppen aktualis jelzOkép. Ebben a véltozatban korszerli kommunikacios
adatatviteli modok nem alkalmazottak, igy ezzel a valtozattal nem foglalkozok a
tovabbiakban. Az abran lathaté LEU és baliz, mint ETCS rendszerelemek az 1.8 részben

keriilnek bemutatasra.

1. abra. Az 1-es szintii ETCS csak pontszerii vonatvezérlést valosit meg [23]

1.7.1.2 2. szintii ETCS
A 2. szintlit ETCS (ETCS L2) is a hagyomanyos biztositoberendezéseken alapul, azaz a

vonatérzékelést tovabbra is sindramkorokkel vagy tengelyszdmlalokkal valdsitjak meg.
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A biztositoberendezés kapcsolatban 4ll az RBC-vel, ami miikodési teriiletén beliil kezeli
a vonatok menetengedélyeit, automatizalva a kozlekedésiiket. A menetengedélyek,
vezérlési- és allapotinformaciok a GSM-R halozaton keresztiil jutnak el a szerelvények
mozdonyaihoz, ahogy a 2. abra is szemlélteti. Allapotinformaciok terén a legfontosabb a
vonatok helyzete. Az ETCS L2 képes mozdony részben a meghaladott balizokbol
kiolvasott adatokbol allapitja meg a helyzetét és tovabbitia az RBC felé. (A
mozgasparamétereket a balizokbdl kinyert helyinforméciok mellett a mozdonyban

talalhaté odométer, GPS vevd, gyorsulasmérd, giroszkop is szolgaltatja.)

Kozponti forgalomiranyit6 rendszer Feliigyeleti rendszer
Centralized Traffic Control (CTC) System
——— = =
)
Biztositoberendezés szerver
Computer-Based Interlocking (CBI)
Cellés radios rendszer
GSM-R
vl 3
Jelzd % Vezérlék Relék : e e
i o Valtohajtomii
4dio antenna -
By —d.—l_.LP'
@ D_A'PIAVOQ\ %
: OTO H =
Baliz Sebesség  Baliz Foglaltsag érzékeld
antenna  érzékeld (pl. tengelyszamlalo)

2. dbra. 2-es szintli ETCS rendszer blokkvazlata [24]

1.7.1.3 3. szintii ETCS

Az ETCS 3. szintje a jelenlegi legmagasabb szintii szolgaltatasokkal bir6 valtozat. Ezzel
a rendszerrel a radids vonatvezérlés teljes mértékben megvaldsul: a folyamatos
sebességfeliigyelettdl kezdve, az elméletben jo Otletnek tiind mozgd blokkos rendszerig
(fix térk6zos megoldas helyett). Ezen a szinten lehetdség van a jelzéberendezések teljes
elhagydasara is (a mozdonyvezetd is elméletileg feladat nélkiil marad). A fedélzeti elemek
szamara 1) feladatként jelenik meg a vonatintegritds ellendrzése, ezzel 1)
kovetelményszint jelenik meg a fedélzeti kommunikacié terén, mivel a mozdonyra

kapcsolt vagonok is belépnek a fedélzeti kommunikacioba. és folyamatos
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kommunikaciés kapcsolatban allnak a mozdonyban kialakitott integritast feliigyeld
rendszerelemmel. Ezzel a palyamenti eszkozok szdma csokken, igy a fenntartési
koltségek terén is jelentds megtakaritas érhetd el. Jelenleg ez a szint még nem kertilt
tizemszeri alkalmazasba sehol. Legnagyobb kihivas véleményem szerint ennél a szintnél
a vonatintegritds infrastruktirajanak kialakitdsa, tovabba a palyamenti-vonat
kommunikécios halozat olyan szintii megbizhatésaga, hogy a palyamenti eszkozok
elhagyésa és ezzel egyiitt az emberi feliigyelet megsziintetése ne okozza a biztonsagi

szinvonal csokkenését. Pilot projektek e téren vannak Eurdpa szerte. [36]

1.8 ETCS kiszolgal6 rendszerelemek

Az ETCS L2 bevezetésével folyamatos kommunikacios sziikséglet jelent meg a vonat és

a palyamenti eszkdzok, kozpontok kozott.

1.8.1 GSM-R

Az ETCS L2 megjelenésével sziikség volt egy megbizhatd, robosztus radios
technoldgiara, mely nagy teriiletek lefedésére képes. Akkor egyértelmi volt a valasztas,
hogy a polgari kdrnyezetben mar bizonyitott GSM technoldgia alkalmas erre. A GSM-R
(Global System for Mobile Communications — Railway) specialisan vasuti céla cellas
foldi mobil radidrendszer, melynek szolgaltatasi teriilete lefedi a kiépitett ETCS 2-es és
3-as szintli vonalszakaszok teljes hosszat. Ez a rendszer a GSM (Global System for
Mobile Communications) mobiltelefon-technologia vasuti adaptacioja, célja, hogy akar
vilagszinten egységes, megbizhato és biztonsdgos kommunikacids csatornat biztositson
a vasuti személyzet €s a vasutiranyitas részére. Jelenleg elsdsorban az European Train
Control System (ETCS) rendszer kommunikacios hordozoszolgaltatasa, mivel biztositja
az adatatviteli csatornat a vonat és a f61di infrastruktira k6zotti kommunikaciohoz, amely
elengedhetetlen a  vonat  pozicidjanak  kovetéséhez, az  automatikus
sebességszabalyozashoz, menetengedélyek kiadasdhoz ¢és tovabbi  biztonsagi

funkciokhoz.

A GSM-R alapvetd célja volt, hogy helyettesitse a koradbbi, nemzetkdzi szinten nem
egységes ¢€s altalaban inkompatibilis vasuti raddiorendszereket. Ennek koszonhetden
lehetdve teszi az egységes kommunikaciot a kiilonb6zd orszagok vasuti haldzatai kozott.
Alkalmazasa az eurdpai orszagokban kotelezd a fobb nemzetkozi vonalakon TEN-T
(Trans-European Transport Network), de talalunk GSM-R rendszert Eurdpan kiviil
Kinaban, Indiaban, Dél-Afrikaban, Ausztralidban és a Kozel-Keleten is. [37,38,41]
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A GSM-R fokozott biztonsagi protokollokkal rendelkezik, amelyek biztositjak, hogy a
kommunikacié megbizhaté és zavartalan maradjon, még nagy sebességli vonatok
esetében is. A rendszer tdmogatja a folyamatos és valds idejii kommunikaciot egyrészt a
vonatok (mozdonyok) és a palyamenti biztositd és vonatvezérlé rendszerek, masrészt a

vasuti személyzet kozott. [3]

Radios lefedettségnek szakadasmentesnek kell lenni, mert a radios rendszer feladata,
hogy az adott teriiletet kiszolgal6 RBC kozpont és a kozlekedd, ETCS képes vonatok
kozott folyamatos adatkapcsolatot tartson fent. A kapcsolat megszlinése esetén — rogzitett

iddzités letelte utan — vészfékezésre kényszeritik a vonatot.

A GSM-R radidhalozat RBC-kbdl, bazisallomas-vezérlokboél és bazisallomasokbol all.

Ez a palyamenti ¢és a fedélzeti berendezések kozotti kommunikécio hordozoszolgaltatasa.

1.8.1.1 A GSM-R utédai
mar elavulni. Adatatviteli képességei (kis adatsebesség és viszonylagosan magas

késleltetés) korlatozzak az ujabb vasuti alkalmazdsok tamogatasat.

Jelenleg mar egyértelmiien az 5G-alapt FRMCS (Future Railway Mobile
Communication System) tekinthetd a jové vasuti mobilkommunikaciés rendszerének,
amely a GSM-R rendszer helyébe 1ép. Az FRMCS atviteli képességei jelentésen
meghaladjak a GSM-R technologia képességeit. Az EU tervei szerint hamarosan
kezdddhet a bevezetése [39,40]. A szabvanyositas mar elért egyféle késziiltségi fokot és
a rendszer tesztelését mar tobb helyen megkezdték, ugyanakkor véleményem szerint
tovabbra is kihivast jelent a vasuti kommunikaciora jellemzd, magas megbizhatdsagi

kovetelmények maradéktalan teljesitése.

Atmeneti fejlesztési iranyvonalnak vehetjiik a 4G alapti megoldas, azaz az LTE-R (Long
Term Evolution — Railway) rendszerét, ami radios szempontbol részben kompatibilis a

késobbiekben megvalosuld 5G alapt halozatokkal. [34]

1.8.2 Radiés iranyitokozpont
Az ETCS (European Train Control System) 2-es és 3-as szintjében (1.7.1 rész) jelenik
meg a radiés iranyitokdzpont (Radio Block Center — RBC), ami a vastti automatikus

vonatbefolydsold rendszer palyamenti kozponti berendezése. Egy vasuttarsasagnak tobb
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RBC-je is van (hasonloan a CBI-khez), szamuk az RBC-k kapacitasanak fliiggvénye, hogy
mennyi vonatot képesek egy idében nyilvan tartani (tipikusan 50-100, de ez sok
tényezonek a fliggvénye). Egy RBC kapcsolatban van a szomszédos RBC-kkel, az adott
tertiletért felelds biztositoberendezés szerverével (CBI), a kozponti forgalomiranyitassal

(CTC — Centralized Traffic Control) és esetleg mas elemekkel.

Az RBC-k feladata tobbek kozott a szerelvények menetengedélyeinek kezelése,
vezérloparancsok generdldsa a biztositoberendezés ¢és a palyamenti eszkozok
informacidinak felhasznalasaval, és ezek radids tovabbitasa a GSM-R haldzaton keresztiil

a fedélzeti berendezés felé.

1.8.3 Bazisallomasok és bazisallomas vezérlok
A GSM-R halézatban a bazisallomas vezérlok (BSC — Base Station Controller) és a
bazisalloméasok (BTS — Base Transceiver Station) kulcsszerepet jatszanak a radios

infrastruktira mikodésében.

A bazisallomas felelds a radios kapcsolatok 1étrehozasaért és fenntartasaért a vonatok és
a halozat kozott. A BTS-ek biztositjak a lefedettséget, tovabbitjak a hang- és adat
informaciokat, valamint a vezérlgjeleket az RBC és a fedélzeti berendezések kozott. Az

ETCS megkdveteli a duplikalt lefedettséget az ETCS képes vonalszakaszokon.

A bazisallomas vezérlok a BTS-ek vezérléséért felelések. A BSC-k kezelik a hivasokat,
vezérlik handover folyamatokat és az er6forras-menedzsmentet. A GSM-R hal6zatban a
a lefedettség optimalizalasa is a BSC feladata, tovabba folyamatos kapcsolatot biztosit a
hozza tartozo BTS-ek kozott, mikdzben interfészt biztosit a kapcsolo kdzpont felé (MSC

— Mobile Switching Center) és azon keresztiil a vasuti alkalmazasok felé.

1.8.4 Baliz, LEU

A baliz egy olyan eszkoz, amely elektromagneses elven miikddik, és adatokat tovabbit a
felette elhaladé mozdony szdmara. A balizok a sinek k6zott, fixen vannak elhelyezve. A
kiolvasast tekintve teljesen passziv eszkozok, a benniik eltarolt informadcid
tovabbitasahoz sziikséges energiat az elhaladd mozdony baliz olvas6 egysége szolgaltatja
induktiv moédon. Az atadott adatok tobbek kozott lehetnek példaul kilométerszelvényre,

haladasi adatokra, fékezési parancsokra, jelzOképekre vonatkoz¢ adatok.
A balizok a pontszeri vonatbefolyasolas alapvetd elemei, 1d. ETCS Level 1.

Alapvetden kétféle baliz 1étezik: fix és vezérelt balizok:
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1.8.5

A fix balizok csak statikus adatokat tudnak tovabbitani. Altaldban a pontos

helymeghatarozashoz sziikséges informaciok tovabbitasara hasznaljak dket.

A vezérelt balizok valtozo adatokkal dolgoznak, melyeket a LEU, avagy
palyamenti elektronikus egység (Lineside Electronic Unit) vezérli. A LEU a
biztositoberendezés és a vezérelt baliz kdzotti informaciocserét valdsitja meg. Pl.
térkoz hataron a jelzoképet €s az 0j menetengedélyt a szerelvény szamara.
Jellemzden az ETCS 1-es szintjén hasznaljak, mivel ez a miikodési mod kizardlag
pontszerli vonatbefolyasolast valosit meg.

Az ETCS 2-es ¢és 3-as szinteken a GSM-R halozaton keresztiil juttathato el a
vonatbefolyasolashoz sziikséges fix €s valtozd informaciok a jarmiivekre. A
balizok feladata ettd]l fogva mar nem a valtozo jelzési képek atvitele, ellenben a
pontos helymeghatarozasban veszik ki a résziiket, mint egyfajta stabil, fix

kilométerkovek.

Ideiglenes sebességkorlatozasi rendszer

Az ideiglenes sebességkorlatozasi rendszer (TSRS — Temporary Speed Restriction

System) egy opcionalis kiegészitd rendszerelem az ETCS rendszerben. A rendszer célja,

hogy karbantartasi munkak, palyahibak vagy mas id6leges biztonsagi tényezék miatt

ideiglenes sebességkorlatozasokat kezeljen és az ezzel kapcsolatos parancsokat

tovabbitson az RBC-n keresztiil az érintett vonatok szamara.

Logikailag forgalomvezérlési feladatkorbe sorolhatd ez a funkcid, de tobb tényezd miatt

érdemes dedikalt rendszerként implementalni:

az ideiglenes sebességkorlatozasokra vonatkoz6 igény az infrastruktira feldl
érkezik és azt valos idoben kell tovabbitani az érintett vonatok szdmara. Ez magas
biztonsagi kovetelmények teljesiilését igényli. A kozponti forgalomirdnyitasi

rendszer nem igényel ilyen magas biztonsagi szintet.

Az el6z6 pontot technoldgiailag Ugy lehet megtdmogatni, ha kozvetlen

interfésszel rendelkezik a TSRS jellemzden az RBC felé.
Mas szabalyozasi logika szerint miikddik, mint a KOFI.

A KOFI a vasitiizemeltetd specialis igényeire szabott. A TSRS kiilonalld
fejlesztése és késobb iizemeltetése lehetdvé teszi, hogy eltérd szabvanyokat és

technologidkat alkalmazoé vasuti rendszerekhez is illeszkedni tudjon.
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1.9 Osszegzés

Jelen fejezet célja a vasati infrastruktarat kiszolgald kommunikacios eszkozok,
rendszerek elemeinek attekintése, és a kapcsolodd szabalyozasok és szabvanyok
rendszerezése és bemutatdsa. A fejezet elsé részében attekintettem azokat az ipari
szabvanyokat melyek a magas megbizhatosaggal rendelkez6 rendszerekre vonatkoznak,
majd ismertettem a legfontosabbakat azok koziil, amik ezeknek a vasuti alkalmazasokra
vonatkoz6 részhalmaza. Megemlitettem a magyarorszagi nemzeti €s iizemeltetdi

szabalyozasok rendszerét is.

A kovetkez0 szakaszban altalanos 6sszefoglalot adtam a vasuti biztositoberendezés fobb
generacioirol, €s a kdzponti forgalomiranyitas rendszerérdl. Ezutan ratértem az Egységes
Europai Vasuti Kozlekedésiranyitdsi Rendszer és azon beliill az egységes eurdpai
vonatbefolyasold rendszer bemutatasara. Az ETCS rendszer kiilonboz6 szinti
szolgaltatasokat nyujthat, jelenleg az ETCS 2. szint az, aminek kiépitése a legtobb helyen
zajlik és jelen munka alapjat is ez a szint jelenti. Ebben a részben tehat altalanosan
bemutatom az ETCS L2 rendszer kiszolgalasahoz sziikséges rendszer elemeket, melyek

kozotti kommunikaciot biztositd haldézatok kialakitasa a kutatasom fokusza.
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2 MEGOLDASOK MEGBIZHATO HALOZATOK
LETREHOZATALARA

Vasuti alkalmazasok esetében sok, egymastol elkiiloniild rendszer egylittmiikddése
valositja meg a kiilonb6z6 feladatokat. Ennek oka, hogy az egyes funkcidk fontossaga, a
rajuk  vonatkoz6 kovetelmények kiilonbozdek, rendszerint eltérd biztonsagi

kovetelményekkel is rendelkeznek.

Az eltér6 igényli rendszereket altalaban kiilon rendszerként, alrendszerként Kkell
megvaldsitani, ezzel biztosithato, hogy a kiilonb6zd biztonsagi szintek megvalosulasa is

teljesiiljon rendszerenként. Ezt a korabban emlitett nemzeti szabalyozas is kimondja [15].

Az interfészeket és a koztik 1évé kommunikacids technoldgiakat tekintve meg kell
kiilonboztetni, hogy az egyes kommunikacids alrendszerek mennyire 1étfontossagiak a
teljes rendszer biztonsagi elvardsainak szempontjabol. Ez foként a kordbban mar
attekintett vonatkozo szabvanyokon tilmenden a kiszolgalandé alkalmazasok szerint is

kategorizalhato.

Létfontossagu kategoéria a  biztositoberendezés kommunikacidjanak folyamatos
biztositasa, ezért ezeket a halozatokat magas megbizhatosagura kell tervezni, esetenként
hibatiird, redundans megoldasokat kell alkalmazni [33]. Ennek megoldasait tekintem at a

kovetkezdkben.

Napjainkban a leggyakrabban alkalmazott masodik rétegbeli kommunikacios
technologiak Ethernet protokollon alapulnak. Az Ethernet hossza multra tekint vissza.
Kezdetben tiltott volt az adatkapcsolati rétegben hurkokat tartalmazé topologiat
kialakitani a protokoll alapvetd miikodési elvei miatt. (Nem volt séma az esetleg hibasan
tovabbitott és végtelen haldzati hurokban rekedt keretek észlelésére és eldobasara.) Ezt a
problémat tobbféle feszitd fa struktira alapjan mitkddd protokoll kiegészitéssel oldottak
meg, amelyek mar képesek voltak kezelni a halozatban 1év6 hurkokat [26,27,28]. Az igy
kialakitott hal6zatok redundanciajuk révén ugyan hibatiiréek voltak, de a linkhiba kezelés

sajatossagai miatt tobb masodperces nagysagrendbe esik a helyreallitasi idejiik.

2.1 Redundans adatatvitel megvalositasa
Kommunikacios téren, ha folyamatos és megbizhat6 adatatvitelt szeretnénk biztositani,

bizonyos fokli redundancia lesz a kézenfekvd megoldas. Hasonloképpen az
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adatfeldolgozas és az automatikus dontéshozatal esetén is ezzel talalkozhatunk [25].

Ezekkel a megoldasokkal egy meglévo rendszer megbizhatdsaga is jelentésen novelheto.

Vasuti kornyezetben is elsérendii a megbizhatosag. Biztositoberendezések terén — a
megbizhatd relé aramkorok alkalmazasa utan, illetve mellett — elsésorban kiilonb6z6
tipust UART (Universal Asynchronous Receiver/Transmitter) kommunikacios moédok
szolgaltak a megbizhato atviteli adatkapcsolatokat, sziikség szerint duplikaltan. Jelenleg
még sok esetben talalkozhatunk ilyen megoldasokkal, rendszerint végponti
kommunikécié megvalositdsaban kapnak még szerepet. Azonban nagyobb tavolsdgok
esetén, tobb entitds dsszekapcsolasakor az Ethernet alapu megoldasok az elterjedtebbek.
A vasuti adathalozatokban a jovében az Ethernet alapu kapcsolatok még szélesebb kor

elterjedésére lehet szamitani.

A redundancia nem feltétleniil jelenti az adott eszkozok duplikéaciojat. Halozati
kommunikécio esetében a duplikacié kivalthato a legtobb esetben gytirli topologiaval,
ami nagymértékben képes emelni a rendelkezésre allast és koltséghatékony megoldas is.
Gylirls szerkezet esetén, ha a gyliriiben egy kapcsolat megszakad, az adott csomopont a
masik irdnyban tovabbra is elérheté marad. Bar a hibdsan miikddd kapcsold és a hozza
kapcsolodo eszkozok persze kiesnek a kommunikaciobol, de a halozat tobbi része ¢€s
eszkozei tovabb mikodhetnek ¢és kommunikalhatnak. A gylriis topologidkban az
alkalmazott kapcsolasi protokollnak képesnek kell lennie a haldzatban 1évé hurok

kezelésére, €s hiba esetén a megfeleld €s gyors helyreallitasi képessége a fontos.

Resilient Ring Topologies
Feature Fast Failover if
a Primary Link Fails Backup
Path
’ Vel

3. dbra. Gyiirii topolégia link hibdval [32]

Ethernet esetében tobb feszité fa alapu protokoll jelent meg kezdetben a hurkokkal
rendelkezé topologia kezelésére: STP (Spanning Tree Protocol) [26], RSTP (Rapid
Spanning Tree Protocol) [27], MSTP (Multiple Spanning Tree Protocol) [28]. Ezek
legnagyobb hatranya, hogy lassuak, hibaelharitd sebességiik masodperc nagysagrendbe
esik, ami irodai kornyezetben elfogadhatd, de kritikus infrastruktarak

kommunikécidjaban nagyon kedvezdtlen nagysagrend.
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2.1.1 Korszeri redundans kommunikacios protokollok

Biztonsagkritikus rendszerekben, milliszekundum nagysagrendben, vagy az alatt kell a
helyreallitasi idonek maradni. A PRP (Parallel Redundancy Protocol) ¢s a HSR (High-
availability Seamless Redundancy) protokollok [29,30] ezt az elvarast maradéktalanul

teljesitik, valgjaban zérd helyreallitasi idot produkélnak.
PRP

PRP esetén két fiiggetlen — nevébdl adddodan ,,parhuzamosan miikodd redundans” —
halozat képezi a redundanciat, amikhez két Ethernet porttal rendelkezé specialis halozati
csomopontok kapcsolédnak. Az Ethernet keretek két példanyban keriilnek kikiildésre az
ado oldalon a két, fiiggetlen haldzatba. Vevd oldalon az elsdként érkezd példany keriil
tovabbitasra a felsobb rétegek felé, a masodik eldobasra keriil. Ez a megvalositas tisztan
masodik rétegbeli, teljesen transzparens a felsdbb rétegek felé, alkalmazasukhoz a felsébb
rétegekben semmilyen valtoztatds nem kell. Felsdbb rétegek feldl a masodik rétegbeli
halozat egy nagy megbizhatosagh halozatként latszik. A duplikalt keretkiildés biztositja,
hogyha keletkezik egy haldzati hiba, a masik keret ett6l még célba ér, azaz nem szakad
meg a kommunikécio. Mashogy fogalmazva ennek a megoldasnak a helyreallitasi ideje
z¢éro6. Ezen tilmenden a duplikalt keretek atvitele felhasznalhato a két halozat allapotanak,
mindségi paramétereinek feliigyeletére is (pl. hamarabb lehet hibara gyanakodni, ha csak
az egyik haldozat esetében novekszik meg a késleltetés vagy a bithiba arany — egy optikai

interfész ,,elfaradasa” esetén).

PRP alkalmazédsa esetén az Osszes haldzati elemet meg kell duplazni. A PRP
csomopontok (PRP-t megvalosité kettds csatlakozasi csomédpontok - DANP) két
halézathoz kapcsolddnak (2. abra). A két halozatnak nincsenek k6zds kapcsolatai, igy
hibafiiggetlennek tekinthetdk. A két Ethernet interfész ugyanazt a MAC-cimet hasznalja,
ami megengedett, mivel a két csatlakoztatott haldozat egymastol fiiggetlen és teljesen
szeparalt. Egy PRP csom6pontnak tovabbra is csak egy IP-cimre van sziiksége, €¢s az ARP

protokoll megfelelden tarsitja a MAC-cimet az IP-cimmel tovabbi kiegészitések nélkiil.
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4. abra. PRP redundadns halozati strutira [30]

A forras csomopont (DANP) két masolatot kiild egy keretrdl egyidejlileg a két halozati
portjan keresztiil. A két keret két kiilonb6zo halozaton keresztiil halad, amig elérik a
célcsomopontot (DANP). A két keret érkezési ideje kozott bizonyos iddbeli kiillonbség
lesz. A célcsomopont az elsdként beérkez6 keretet fogadja el, és elveti a masodikat (ha
megérkezik). A célalkalmazas (fels6 réteg) mindig csak egy keretet kap, amig legalabb
az egyik halozat miikodik. A PRP nulla idétartamti helyreallitast biztosit, és egyidejiileg
lehetdvé teszi a redundancia folyamatos ellendrzését a masodikként beérkezd keretek
feldolgozasaval (példaul a két halozat allapota folyamatosan monitorozhatd az érkezési

1dokiilonbség és a keretveszteségi arany figyelésével).

A duplikalt keretek felismerése a keretek forrascimén és egy hozzdadott sorszdmon
alapul, amely minden egyes PRP protokoll szerint kiildott keret esetében novekvo értéket
mutat. A sorszamot, a keret méretét, az utvonal azonositdjat és az Ethertype mezdket
kozvetleniil az Ethernet ellendrzé 6sszeghez adjdk hozza egy extra 6 oktet hosszusagu
PRP mezoként. Ez a kiegészités figyelmen kiviil marad minden olyan csomopont
esetében, amely nem ismeri a PRP protokollt. Emiatt a csatlakozd héalézatokban nem
kritikus csomopontok is lehetnek, amelyek csak az egyik hélézathoz csatlakoznak

egyetlen interfésszel (SAN - Single Attached Node).

Az egyetlen halozati interfésszel rendelkezd kritikus eszk6zok mindkét halézathoz
csatlakoztathatok egy RedBox segitségével. A RedBox mogotti csomdpontokat virtualis
DAN-oknak (VDAN) nevezziik, mivel a tobbi csomopont szamdra ugyanigy jelennek

meg, mint egy DAN(P).
HSR

HSR hasznalata esetén a halozat topologidja gylirli, neve nyoman magas megbizhatosagu
kapcsolatot biztosit ,,z0kkendmentes helyrealladssal”. A csomopontok itt is szintén két

Ethernet porttal rendelkeznek ¢és csatlakoznak a szomszédos csomdpontokhoz a gytiri
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vonalan. Az ad6 csomodpont két keretet kiild el egyiddben az ellentétes iranyokba, és
amelyik keret hamarabb ér a célallomasra, az keriil tovabbitasra a fels6bb rétegek felé, a
masikat eldobja a csomdpont. Koltség szempontjabdl ez a megoldas a gytirii topoldgia

miatt kedvezObbnek mondhato, a tobbi mutatdja pedig a PRP-hez hasonléan alakul. [29]

A HSR csomopontok szintén két porttal rendelkeznek, de halozati hidként miikddnek,
amely lehetové teszi a redundans halozat miikodését gylrii vagy halé topologidban

dedikalt kapcsolok nélkiil.

Az HSR alkalmazas esetében a tobbletkdltséget a protokoll hardvertdmogatasanak
megvaldsitasa jelenti a csomdpontok szamara (FPGA vagy ASIC alapu), mivel sziikséges
a csomopontokon athalado keretek tovabbitasa vagy elvetése mikrosekundumokon beliil.

Ezt a koltséget ellensulyozza az a tény, hogy ebben a halézatban nincs sziikség tovabbi

Ethernet kapcsolodkra.

‘ QuadBox
QuadBox

RedBox

5. dbra. HSR redunddns halozati strutura [30]

Egy HSR hélézati csomopont (DANH) szintén legalabb két Ethernet porttal rendelkezik,
amelyek mindegyike egy szomszédos HSR csomoponthoz csatlakozik, igy mindig két €16
kapcsolat van két csomopont kozott (3. abra). A felso réteg, azaz a célalkalmazas, mindig
csak egy keretet kap, mert a duplikalt keretek koziil a méasodik elvetésre keriil a masodik
rétegben. A HSR csomopontok azonban folyamatosan ellendrizhetik a redundancia

allapotat, hogy rejtett hibakat észleljenek.

A HSR ¢és PRP halézatok RedBoxokon keresztiil 6sszekapcsolhatok egyméssal.
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2.2 A késleltetés problémai

Az egyre nagyobb sebességli vasutak esetén a kommunikacids haldzat késleltetésének
nagysaga egyre fontosabb kérdés. Létfontossagu, hogy a valds palyainformaciok,
sebességadatok ¢s menetengedélyek idében a fedélzeten legyenek, mert egy vonat egy
masodperc alatt akar tobb 10 métert is haladhat. A sziikséges adatok késedelmes

megérkezése felesleges vészmegallitdshoz, rosszabb esetben balesethez is vezethet.

Napjaink kihivdsa, hogy a kordbban alkalmazott szinkronizalt id0osztasos halozatok
helyett az Osszes kommunikacidés halozat tekintetében csomagkapcsolt halozatok
keriilnek kiépitésre. Csomagkapcsolt kornyezetben az atviteli késleltetés nagysaga nem
nyilvanvalo, mivel az a csomagok valtoz6 kezelési idéigényein alapulnak. Ezzel szemben
a régi szinkron rendszerekben ez a paraméter csak egy egyszerl konstans érték volt. A
vasiti kommunikacids halozatok esetében kulcsfontossagu tényezd, hogy olyan hordozo
szolgéltatasok és protokollok keriiljenek kivélasztasra, amelyek képesek kielégiteni és

folyamatosan biztositani az id6ézitési kovetelményeket.

(ETCS 2 esetén az alapértelmezett T NVCONTACT értéke 30 madsodperc, ez
Magyarorszagon szigoritott értékii: 18 masodperc.) [21]

2.3 Szinkronizacio
A csomagkapcsolt kommunikacids hal6zatok szinkronizacidja sem egyértelmi jelenleg,
Osszehasonlitva a szinkronizalt id6osztasos halozatokkal, ahol ez a halozat jellegébdl

eredendden adodott.

Csomagkapcsolt haldézatokban a csomagtovabbitasnak nem feltétlenil kellene
szinkronizaltan miikddni, hiszen egy halozati csomopontba megérkezd csomag a
memoridban tarolast kdvetden egy masik ilitemezéssel tovabbithato lehet a szomszédos
rendszerelemnek. A haldzatokban miikodé berendezések interfészei viszont egyre
magasabb adatatviteli sebességet tesznek lehetévé, ez egyben azt is jelenti, hogy
egységnyi 1d0 alatt jelentés mennyiségli adat érkezhet az eszkézbe, amit belsd
memoridban atmenetileg tarolni kell. Egymassal szinkronizélatlan eszkdzok esetén a
belsé memoria kihasznaltsaga pulzalo, jitteres lesz. A pillanatnyilag nagymértékben

feltoltott, esetleg tilcsordult memoria adatvesztést is eredményezhet.
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A fenti negativ hatasok csokkenthetdk a haldzati épitéelemek preciz szinkronizalasaval.
Csomagkapcsolt haldzati épitd elemek hatékony szinkronizaldsira a Precision Time

Protocol (PTP) szolgal.

Az els6 verzioju PTP-t az IEEE publikalta, majd megjelent ennek a szabvanynak a
masodik, javitott verzidja is. 2019-ben megjelend ujabb, modositott iddszinkron eljaras
[51] mar felilrél kompatibilis a korabbi kiadassal. Korunk haldzati kihivasait jobban
kielégito adaptacio az IEEE802.1AS szabvanyként (IEEE, 2019b) jelent meg, elsdsorban
az Audio, Video bridging ¢és az idOkritikus halozati alkalmazdsok elvarasainak

kielégitésére, részletezve még a kovetkezo részben. [52]

A PTP ugynevezett Master — Slave architektirat kovet, ahol a referenciat a
,Grandmaster” (Root Timing Reference) adja. A szinkronizalas, és igy a miikodés
alapgondolata az, hogy a szinkronizal6 iizenetekben taldlhat6 idobélyegek (time stamp)
¢s az lizenet beérkezési idObélyegei alapjan az egyes eszk6zok oraja (6rajel frekvencidja,

esetenként fazispontossaga is) korrigalhato, szinkronizalhato.

2.3.1 Idékritikus kommunikacio

A TSN (Time-Sensitive Networking) idokritikus Ethernet alapti kommunikacios
technoldgia, ami alacsony késleltetéssel és determinisztikus adatatviteli jellemzok
biztositasaval jarul hozza a magas megbizhatosagih kommunikacidhoz. Az ilyen
kialakitasti kommunikéciok egyik elvarasa a preciz iddszinkron kialakitdsa a halézaton

beliil.

A TSN technologiat megtalaljuk mar tobb ipari és kozlekedési teriileten, és a vasuti
szektorban is elindult a bevezetése és tesztelése. A TSN egy szabvanycsoport (IEEE
802.1 szabvanycsalad), amelyek kiilonféle képességeket biztositanak a kialakitando

halozat képességeihez igazodva.
TSN szabvanycsalad tagjai:

e |EEE 802.1AS: Precizios iddszinkronizaciot valosit meg, PTP-alapon, amely
mikroszekundumos vagy annal jobb idépontossagot biztosit. Jelenleg is mar
alkalmazasban van pl. az automatizalasban gyartésorokon. Protokoll alapja az
IEEE 1588v2 (PTP — Precision Time Protocol) aminek ez egy sziikitett, precizebb
valtozata. Vasuti alkalmazasban a helyzetjelentések ¢és vonatengedélyek

1débélyeggel vannak ellatva, ezek szinkronizalt id6t igényelnek. Kritikus és a
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nemkritikus adatfolyamok szétvalasztasa ezzel a modszerrel elvileg lehetséges.

Vasuti alkalmazas jelenleg tesztfazisban van [55].

IEEE 802.1Qbv: Idéalapt iitemezést, forgalomszabalyozast (Time-Aware
Shaper) valésit meg. Célja, hogy meghatarozott idéablakokban kizardlag egy
adott forgalomtipus haladhasson, ezzel iitkozésmentes és determinisztikus
adatatvitelt biztositva. Kizarja a versenyhelyzetet az adatfolyamok kozott, ugy,
hogy a kritikus adatok mindig id6ben haladhassanak at a haldzaton. A kritikus
forgalmak (pl. vezérloparancsok, id6érzékeny adatfolyamok) szamara elére
meghatarozott idOablakok (transmission gates) keriilnek lefoglaldsra, igy az
itk6zések elkeriilhetok és a késleltetés kiszamithatova valik. Ipari Ethernet
halozatokban jelenleg is mar alkalmazzak, a vasuti alkalmazasai tesztfazisban

vannak [56].

IEEE 802.1Qci: Bejovo forgalom sziirését és hozzaférésszabalyozast valosit meg,
ezzel megakadélyozza, hogy egy hibas vagy feltort eszkoz talterhelje a halozatot.
Mielétt foglalkozna a beérkezett csomaggal igyekszik kiszlirni a nem megfeleld
példanyokat. Segit izolalni a kiilonb6z6 alrendszerek forgalmat, és prioritast adni
a biztonsagkritikus adatfolyamoknak (pl. ETCS parancsok, jarmiidiagnosztika,
vagy FRMCS hivasok). Tamogatja a QoS-mechanizmusokat, amelyek a

késleltetésérzékeny alkalmazasokhoz elengedhetetlenek [57].

IEEE 802.1CB: célja roviden a megbizhatosag novelése, keretismétléssel és az
atviteli hibak kisziirése és eliminalasa a duplikalt keretek Osszevetésének
segitségével. Tesztelés és implementacio jelenleg folyamatban. A korabban
bemutatott HRP és PRP protokollokkal ellentétben ez elvileg barmilyen

s

kellenek a halozatba [58].

IEEE 802.1Qcc: Centralizalt konfiguracios vezérlés, ami az ipari TSN
menedzsment rendszerekbe integralhato. F6 célja a TSN halozatok
kiilondsen nagyméretli vagy dinamikus halozatok esetén. Vastti kommunikacio
terén rengeteg idokritikus adatfolyam lehet jelen (pl. vezérléjelek, videdadatok,
diagnosztika), amihez a statikus kézi konfiguraciéo nem elég hatékony, mivel a

hatékony atvitelhez az erdforrasokat csak az adott adatfolyam aktualitdsanak
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idejéig kell foglalasban tartani. Az ETCS Level 3-ban példaul a vonatintegritas
ellendrzését a szerelvénynek kell biztositani, tehat az ETCS kommunikacidba,
még ha nem is kdzvetleniil, de a szerelvény Osszes vagonja be fog kapcsolddni. A
szerelvény integritasat biztositd haldzat kezelésének dinamikusnak kell lenni,
mert ilyen mddon tudja rugalmasan és automatikusan kezelni a szerelvény
vagonjainak szandékos, lizemszerii fel- és lecsatlakozasait és tizemhiba miatti

integritas sériiléseket [59].

e |EEE 802.1Qch/Qcr: szabvanyok célja, hogy a korabbi megoldasokhoz képest
fejlettebb sorbanallas-kezelést (queue scheduling) és eréforras-foglalast (resource
reservation) biztositsanak az Ethernet-alapti  haldzatokban, kifejezetten
illeszkedve az idoékritikus (determinisztikus) kommunikaciohoz [60,61].

Az FRMCS aggregacios ¢s gerinchdlozatdban a TSN szerepe mindenképpen domindns
lesz, mert az 5G haldézatok esetében a pontos iddszinkron a radids interfész hibétlan

mitkodéséhez is elengedhetetlen [47,48,49].

Fontos megemliteni azonban, hogy a vasuti alkalmazdsokban a szigori biztonsagi
kovetelmények miatt lasst az 1j technoldgiak bevezetése. A trend viszont egyértelmiien

a TSN iranyaba mutat, egyarant a fedélzeti és palyamenti Ethernet halozatok esetén.

2.4 Gyartospecifikus megoldasok

A magas miikodésbiztonsag redundans halozati kialakitasokkal valosithatdo meg, melyek
gyakran gyartotol fliggé megvalositasok [31]. Ezek hatranya, hogy csak az adott
beszallitotol szarmazd eszkozok kompatibilisek egymassal és az lizemeltetési és
szervizelési tdmogatast is csak az adott gyartd szolgaltat. Az alabbi példa a MOXA egyik
magas megbizhatosagl ipari Ethernet eszkozeibdl megvaldsitott termék, mely rendkiviil
gyors helyreallasi képességgel rendelkezik a redundans kialakitds kétféle modjat
megvalositva és rugalmasan alkalmazhato tobbféle haldzati konfiguracio, vagy foldrajzi

elhelyezkedés esetén is.

A Moxa Turbo Ring olyan redundans Ethernet haldzati technoldgia, amelyet magas
megbizhatdsadgot igényld ipari alkalmazasokhoz fejlesztettek ki. Gyors helyreallitasi
képességgel rendelkezik (20ms koriili id6), hogy minimalisra csokkentse a halozati hibak
miatti kiesések idejét. A gyliriibe kapcsolt Ethernet alapu switch-ek halozati hiba esetén

alternativ utvonali tovabbitasra térnek at. Turbo Ring kialakitasa a gyart6 ajanlasa szerint
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akkor idealis, ha kritikus tizemii halézati kommunikaciot kell megvalositani, fix gyiiris

topologiaval.

A Ring Coupling funkci6 lehetdve teszi tobb, kisebb Turbo Ring haldzat 6sszekapcsolasat
oly médon, hogy bar fizikailag elkiiloniilnek, de tovabbra is tudnak kommunikalni

egymassal (példaul két telephely kozott).

A Turbo Chain akkor hasznos megoldas, ha rugalmas halozatbdvités lehetéségre van
szlikség minimalis kabelezéssel, példaul modularis rendszerekben, ahol gyakori 1;j
eszk6zok hozzaadasa. Topologia szempontjabol a Turbo Chainben a haldzati eszk6zok
lancban kapcsolodnak egymashoz, és a lanc két vége csatlakozik, fiiggetlen linkeken egy
mar meglévo halozathoz. Ezzel rugalmas és skalazhato topologiak hozhatok 1étre, melyek
szintén redundanciaval rendelkeznek és a Turbo Ringgel egyezd értékl helyreallitasi

gyorsasaggal rendelkeznek.

2.5 Vasiiti biztonsagi protokoll

Railway Signal Safety Protocol (RSSP) egy alkalmazasrétegbeli biztonsagi protokoll,
ami a vasuti jelzérendszerek biztonsagos kommunikaciojat kezeli. Az RSSP-1 és RSSP-
2 protokollok kiilonb6z6 szintli biztonsagi kovetelményeket elégitenek ki a vasuti
rendszerekben és illeszkednek az EN 50159 altal meghatarozott haldzati biztonsagi szintii

halézatok jellegéhez.

e RSSP-1: Ez a protokoll a zart atviteli rendszerekben (Class A) alkalmazott
biztonsadgi kommunikacidéra Osszpontosit, ahol a jelzoberendezések kozotti

lizenetatvitel hibamentessége és biztonsaga kiemelten fontos.

e RSSP-2: Ezt a protokollt a nyilt atviteli rendszerekben (Class B) torténd
biztonsagos kommunikaciora fejlesztettek ki, ahol a kommunikacids csatornak
nyitottabbak és emiatt potencidlisan sebezhetdbbek.

A digitalis atvitel megjelenésével E1 (2Mbit/s) vonalak (G.703 szabvany) voltak a vasiti
biztositoberendezések, forgalomiranyitd rendszerek ¢&s jelzOrendszerek kozotti
kommunikécid f6 atviteli csatornai. A nagyobb, tronkvonali forgalmak multiplexeléssel
SDH vagy PDH vonalakon keriiltek tovabbitasra. A biztositoberendezéseket és a
kommunikacidban résztvevo elemeket soros kommunikacié (V.24, X.21, RS-232, RS-

485) segitségével csatlakoztattak az E1 interfészhez.
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Ebben az idében az El csatorndkat szigorGan zértnak lehetett tekinteni, kdzvetleniil
csatlakoztak az RSSP protokollt futtatdé eszkdzok ra. A vasuti kdzpontok, allomésok és
biztositoberendezések kozotti kommunikacid ezekre a dedikalt vonalakra épiilt. Az El
vonalakon altalaban PCM-alapu (Pulse Code Modulation) atvitel tortént, amely lehetové
tette az adatok és hangkommunikaci6 egyiittes kezelését az id6osztasos multiplexelésnek

kdszOnhetden.

Jelenleg az E1/SDH rendszerek kifutoban vannak, az IP/MPLS technologia clterjedése
lehetévé tette az RSSP Ethernet-IP feletti alkalmazésat. Az ijabb rendszerek (pl. ETCS

Level 2/3) mar IP-alapt infrastruktarat haszndlnak, amely Ethernet-alapu atvitelre épiil.

2.6 Osszegzés

A masodik fejezet a magas megbizhatosagh halozatok létrehozatalara alkalmas technikai
megoldasokat tekinti at. Bemutattam a redundans atviteli megoldasokat, és azok
tovabbfejlesztett, korszeri valtozatait, melyek példaul gazdasadgosabb topologiai
kialakitassal nyajtanak ugyanolyan megbizhatdsagi szintet és gyors helyreallast, mint ha

teljes duplikaciot alkalmaznank.

A kovetkezé témakorom az iddétényezd volt. A kritikus kommunikacios halozat
mikodésének determinisztikusnak kell lenni, ami megkoveteli a halozati szinkronizacid
szigort fenntartasat. Korabbi, szinkron atviteli adathalézatok esetén ez adddott a haldzat
alaptulajdonsagabdl, de a jelenlegi Ethernet/IP alapii haldzatok alapvetd aszinkron
tulajdonséga miatt erre kiilon figyelmet kell forditani. Attekintettem a szinkronizaciora

vonatkoz6 szabvanyokat €s az idOkritikus halozatok kialakitdsat timogat6 ajanlasokat is.

Egy gyartd termékein keresztiil bemutattam annak lehetdségét is, hogy a nyilt
szabvanyok, ajanlasok paramétereihez képest a gyartok sajat eszkozeik kozott, egyéni
modszerekkel gyakran érnek el jobb teljesitménymutatokat, de ezek a legtobb esetben

csak az adott gyart6 termékei kozotti kommunikacidoban valosul meg.

A fejezet végén kitértem az RSSP vasuti biztonsagi protokollokra is, amelyek a vasuti
jelzések biztonsagos és zavartalan mitkodését hivatottak biztositani tobbféle halozattipus

felett.
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3 PALYAMENTI VASUTBIZTONSAGOT
MEGVALOSITO EPITOELEMEK

3.1 Bevezetés

Napjaink vasuti infrastrukturdjanak novekvo igényeket kell kiszolgalni mind a teher mind
a személyszallitas teriiletén. Egy korszerli, meglévd vasuti haldzattdl elvarhatd, hogy
képes legyen a kapacitasat novelni a meglévo infrastruktiura felhasznalasaval anélkiil,
hogy a megbizhatosdga vagy a biztonsaga csorbat szenvedne. A modern, automatizalt

biztosito-, &s forgalomirdnyit6 rendszerekkel mindez megvalodsithato.

A klasszikusnak nevezhet6 biztositoberendezések mechanikus, relés vagy elektronikus
alaparamkorok hasznélataval biztositottak és biztositjdk még sok helyen jelenleg is a
megbizhatd vonatkozlekedést, de bovithetdségiik, rugalmassaguk mar rég nem tudja
kiszolgalni a megnovekedett forgalmi igényeket. Ezzel szemben a modern, szdmitogép-
alapu megoldasok, amelyek az informacids és kommunikacios technologiat (Information
and Communication Technology — ICT) alkalmazzak, nagymértékben javitjak nemcsak
a meglévo infrastruktira kapacitasat, hanem a vasuti biztonsagot is. Ezek a rendszerek
egy, de inkabb tobb, magas megbizhatdsagu, stabil €s egyre nagyobb atviteli képességii

kommunikécids haldzatot igényelnek.

Jelenleg egyértelmi tendencia, hogy a kommunikécids halozatok egyre inkabb TCP/IP
alaptiak és valamilyen Ethernet technologiat hasznalnak. Ez nemcsak az irodai és otthoni
kornyezetben figyelhetd meg, hanem ipari alkalmazdsokban is, igy a vasti
kommunikécios haldzatok sem kivételek ez alol. A TCP/IP alapt Ethernet halézatok
haszndlata a vasiti kommunikacidoban szdmos eldonyt kindl, példaul nagyobb
savszélességet, koltséghatékonysagot és szabvanyos, széles korben elérhetd eszkdzoket.

Ugyanakkor komoly technikai és biztonsagi kihivasokat is felvet.

A vasuti kornyezet magas biztonsagi kovetelményszintek teljesitését varja el a

kommunikaciods rendszerekkel szemben.

A korabbi, szinkronizalt adatkommunikacidés rendszerekhez képest a TCP/IP
csomagkapcsolt halozatok alaptulajdonsaga a Dbest-effort (legjobb szandéku)
adattovabbitasi képesség, ami roviden annyit jelent, hogy alapértelmezés szerint nincs

garancia az adott adatcsomag megérkezésére, sértetlenségére vagy késleltetésére. Emiatt
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a TCP/IP és Ethernet technologidk csak megfeleld kiegészitésekkel, specifikalt

valtozataik alkalmazhatdk vasuti kdrnyezetben.
Csoportositas sziikségessége

A megfelel6 interfészazonositas, az alkalmazott protokollok, a berendezések csatlakozasi
modjanak megvalasztasa a haldzat tervezésének €s megvaldsitdsanak kritikus pontja.
Ezek a halézati kapcsolatok kiilonboz6 szintliek a létfontossag tekintetében és ennek

tiikrében kell a rendelkezésre allosagot biztositani.

Az interfészek ¢és a koztik 1évé kommunikacids technoldgidk kapcsan sziikséges
megkiilonboztetni, hogy az egyes alrendszerek milyen mértékben jarulnak hozz4 az egész
rendszer biztonsdgdhoz, megbizhatdsagahoz. Ez elsdsorban a vonatkozd szabvanyokon
alapul és a szolgaltatasok, funkcionalitasok alapjan keriilnek kategorizalasra. A
kovetkezOkben biztositoberendezési rendszer interfészei és kommunikécids kapcsolatai

keriilnek fokuszba és fontossaguk szerinti csoportokba.

3.2 Kritikus és nem kritikus halézatok

Kritikus

A kritikus vagy létfontossagi halozat (vital-network) olyan halozati infrastruktura,
amelynek meghibasodésa, ledllasa vagy teljesitménycsokkenése kozvetlen és sulyos
hatdssal van a vasuti rendszer miikodésére, biztonsagara, akar kovetlen életvesze€lyt is
jelenthet. Ezek a halozatok tipikusan szigori megbizhatosagi, rendelkezésre allasi és
biztonsagi kovetelményeknek kell megfeleljenek, altalaban SIL4-es [10] besorolast
fliggetlen tanusitd altal kell kapjanak. A vonatkozd szabvanyok teljesitése végett
rendszerint alkalmaznak redundanciat, késleltetés-optimalizaciot, és kiilonbozo

hibajavito, vagy jelzd eljarasokat.
Nem Kritikus

A nem kritikus, vagy nem létfontossagl halozat (non-vital network) ezzel szemben olyan
halézat, amelynek meghibasodasa, id6leges ledllasa vagy teljesitménycsokkenése nem
befolyasolja jelent6sen az alapveté miikodési folyamatokat. Ezeknél a halozatoknal a
megbizhatosagi, rendelkezésre 4allasi és késleltetési kovetelmények altalaban kevésbé
szigoriak. Nem feltétleniil kell redundancidt és hibakezelési mechanizmusokat

alkalmazni esetiikben.
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Csak elkiilonitett megvalositas

A digitalizaci6 hatasara a vastti kommunikacioban is egységesedés figyelheté meg, azaz
a kommunikécios haldzatok egyforman digitalis adatokat kezelnek. Ha a vallalati vagy
internetszolgaltatdi haldzatokra szolgaltatasokra gondolunk, az IP-alapu atvitel felé
torténd konvergencia egyértelmii és ugyanez a tendencia a vasuti szektorban is egyre

meghatarozobba valik.

Napjainkban mar lehetdség van arra, hogy egy megfeleld kapacitasu és megbizhato kdzos
hordozohélozaton beliil olyan virtualis halozatokat és alhdlozatokat hozzunk létre,
amelyek egymastol teljesen elkiilonitve miikddnek, kiilonb6zé mindségi mutatokkal
rendelkeznek, prioritasokat képesek kezelni. Ezek a megoldasok csokkentik a
kommunikécids infrastruktira sziikséges mennyiségét, és gazdasagosabb iizemeltetést

tesznek lehetévé.

Elméletileg ez a megkdzelités a vasuti kommunikacidéban is alkalmazhato lehetne,
azonban a biztonsagi, megbizhatdsagi és fokozott rendelkezésre allasi kovetelmények

miatt jelenleg nem megengedett — és remélhetdleg a jovében sem valik megengedetté.

A kritikus és a nem kritikus halozattipusnak merdben eltéré kovetelményeket kell

teljesiteniiik, megvaldsitasuk csak elkiilonitetten valosithaté meg.

3.2.1 Kiritikus halozatok, kapcsolatok, interfészek
A 2. szintli ETCS rendszerelemek kapcsolatait szemlélteti az alabbi abra funkcionalis

szempontbol:

TSRS
(Optional)

A Sovmmsanameoswisosns P

L |

6. dbra. ETCS2 funkciondlis elemei [42]
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CBI - RBC interfész. Funkcioja: az ETCS Level 2 és 3 rendszerben az RBC valos
idoben szamitja ki és tovabbitja a vonatok szdmara a menetengedélyeket mas
haladassal  kapcsolatos  adatokat. A szdmitasok alapjaul  szolgélo
palyainformaciok (valtok ¢és jelzok allapota, tovabbi biztositoberendezési
informaciok) ezen az interfészen érkeznek a CBI feldl. Kritikussaga: Magas, Az
interfész meghibasodasa esetén a vonatok nem kapnak menetengedélyt, ami
ledllashoz vezet. Ezen létfontossagi haldzati kapcsolatoknak és a kiszolgald
berendezéseknek rendszerszinten meg kell felelniik a SIL 4 [10]

kovetelményeinek.

RBC — GSM-R (jévoben FRMCS) héldzati interfész. Funkcioja: az RBC a GSM-
R mobilhdlozaton keresztiil kommunikal a fedélzeti ETCS egységekkel,
biztositva a menetengedélyek és mas menetadatok tovabbitasanak folytonossagat.
Kritikussaga: Magas — Ha példaul a GSM-R kapcsolat megszakad, a vonatok nem
kapnak menetengedélyt, ami vészfékezést valt ki, ha a kapcsolat egy
meghatarozott id6n beliil (TNV_CONACT) nem képes helyreallni,.

RBC —RBC interfész. Funkcidja: a szomszédos RBC-k biztositjak az ETCS Level
2 vonatok zokkendmentes atadasat egyik RBC kiszolgalasi teriiletérdl a masikra.
Kritikussaga: Magas — ha az interfész hibas, a vonatok nem léphetnek be az uj

RBC teriiletére, a szerelvény megallasra kényszeriil.

CBI — palyamenti rendszerelemek vezérldje kozotti interfész. Funkcioja: a CBI a
foglaltsdgérzékeld eszkozokbdl (pl. sinaramkorok, tengelyszamlalok) szarmazo
adatokat dolgozza fel. A palyamenti informaciok Osszegytijtése és a palyamenti
eszkozok vezérlése a legmagasabb szintli biztonsagot igényli, ezért ezek a
kommunikécids kapcsolatok létfontossagiinak szamitanak. Kritikussdga: Magas —
Ha a foglaltsagérzékelés informaciéi nem jutnak el a CBI-hez, akkor a
biztositoberendezés hibat jelez és megallitja a kozlekedést. (Rossz esetben hibas
informéciokat adhat a vonathelyzetekrdl, de ennek el6fordulasi esélye igen
csekély a kotelezden betartandd legmagasabb biztonsagi integritasi szint miatt

ezen eszk0zok és haldzatok esetében.

TSRS-RBC interfész. Funkcioja: az RBC felelds azért, hogy az ETCS Level 2/3
rendszerekben a vonatok mindig érvényes sebességkorlatozasi informaciokat

kapjanak. Az RBC a TSRS-bdl kapott adatokat tovabbitja a vonatok fedélzeti
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ETCS rendszerének a GSM-R mobilhédlozaton keresztiil. Példaul egy palyahiba
vagy karbantartas miatt 0j ideiglenes sebességkorlatozas (TSR) 1ép életbe, azt a
TSRS kozvetiti az RBC fel¢, ami tovabbitja az érintett szerelvények felé. Ha az
interfész meghibasodik vagy az informdacio jelentésen késik, a vonatok nem
kapjak meg id6ben a frissitett sebességkorlatozasokat, ami veszélyes helyzetet
teremthet, de az alkalmazott biztonsagi protokollok miatt az ETCS-fedélzeti
egység egy konzervativabb megkozelitést alkalmazhat és pl. alacsonyabb
sebességen engedi a vonatot haladni. Ett6l filiggetleniil a teljes rendszer

megbizhatdsaga csokken, tehat az interfész kritikussaga magas.

CTC — RBC interfész. Funkcidja: ezen az interfészen a kozponti
forgalomiranyitéas elsddlegesen iizemi és menetrendi adatokat szolgaltat az RBC
szamdra. Példaul az RBC a menetengedélyek kiadasanal figyelembe vehet olyan
vonatut-beallitasi informacidkat, amelyeket ezen az interfészen kap meg a CTC-
t6l. Ennek az interfésznek a kiesése esetén az RBC tovabbra is tud mitkddni a CBI
altal szolgaltatott adatok alapjan, de a forgalomiranyitasi folyamatok jelent6sen
megnehezedhetnek és sziikség lehet manualis beavatkozasra is. llyenkor a CBI-
RBC a sajat kiszolgalasi teriiletiikon beliil hozzaférnek azokhoz az adatokhoz,
amik a biztonsagos vasati kozlekedés feltétele, de a teljes vonali
forgalomiranyitas nem mikodik teljes értékiien. Kritikussaga: Mérsékelt (nem

kritikus, de fontos)

CTC — CBIl interfész. Funkcioja: A CTC és a CBI kozotti kapcsolat lehetdvé teszi
a kozponti forgalomiranyitds szamaéra, hogy tavolrol feliigyeljék a
biztositoberendezés allapotat és sziikség szerint allitsak a valtokat és a jelzéket. A
A CBI o6nalléan képes Onalldoan is miikddni helyi vezérléssel, de a kdzponti
forgalomiranyitassal vald kapcsolat elvesztése esetén a forgalomiranyitas

hatékonysaga csokken. Kritikussaga: Fontos, de nem feltétlentil biztonsagkritikus

TSRS — CTC interfész. Funkcioja: A TSRS (Temporary Speed Restrictions —
TSR) tarolja és kezeli az ideiglenes sebességkorlatozasokat. A forgalomiranyitas
ezen az interfészen keresztiil ellendrizheti és menedzselheti (lekérdezheti,
frissitheti vagy modosithatja) az iddleges sebességkorlatozésokat, pl. palya-

karbantartds, 1d6jarasi viszonyok miatti korlatozasok.

47



Az interfész mikodésképtelensége esetén a CTC nem tudja kdzvetleniil frissiteni
vagy ellendrizni az ideiglenes sebességkorlatozasokat, de ettdl még a vasuti
kozlekedés alapvetden tovabb milkodik. Ebben az esetben sziikség esetén
manualis beavatkozas kell, ami az informacié késését okozza. Ez a
forgalomiranyitas hatékonysagat csokkentheti, de a vonatok kozlekedése
folyamatos maradhat a korabban érvényes TSR-ek alapjan. Kritikussaga: Nem

biztonsagkritikus, de fontos.

3.2.2 Kezeldi interfészek csatlakozasai

A kezel6i interfész (HMI — Human-Machine Interface) olyan hardveres és szoftveres
rendszerelem, amely lehetdvé teszi az ember és az iranyitasi vagy valamilyen
technologiai rendszer kozotti interakciot. A kezeldi interfészek a vasuti rendszerekben
kulcsszereppel rendelkeznek a biztonsagos és hatékony tizemeltetésben, mivel a
forgalomiranyitok, diszpécserek karbantartok, fejlesztok és tovabbi mas szakemberek
ezeken keresztiil figyelhetik meg, vezérelhetik és konfiguralhatjdk a kiilonb6z6

rendszereket.

Kiilonb6z6 funkcionalis célu kezeldi interfész minden rendszerelemhez csatlakozik vagy
csatlakoztathato, igy a kordbbiakban bemutatott rendszerelemek mindegyike rendelkezik
lizemeltetési, karbantartasi, diagnosztikai vagy egyéb célu kezel6i interfésszel, vagy

interfészekkel.

3.2.2.1 Uzemeltetési interfészek
Ezek a szokvanyos, mindennapi forgalomiranyitasi €s lizemi mitkddtetéshez sziikséges
interfészek. A kezelOk ezeken keresztiil végzik a rendszer felligyeletét €s vezérlését.

Funkcidk szerint:

valos idejii adatmegjelenités passziv vagy aktiv interakciokkal. Pl. KOFI, CBI HMI
feliiletei a vonathelyzetek, jelzdallapotok, valtoallasok megjelenitésére vagy kezelésére.

Mozdonyvezetdi kijelzOk és beavatkozok a menetkezelésre vonatkozdan.

3.2.2.2 Karbantartasi, diagnosztikai interfészek
Uzemeltetési naplok, riasztasok és figyelmeztetések megjelenitése, letltése. A kezeldi

interfészek két {6 modon csatlakozhatnak az adott rendszerelemhez: helyileg és tavolrol.
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Helyi hozzaférés (Local Access)

A helyi kezel6i interfész kozvetlen, hardveres kommunikacios kapcsolatban all az
iranyitott vagy feliigyelt rendszer kezelGi interfészével. A kezeldi feliiletet megvalosito
munkadllomas vagy érintéképernyds panel kozvetleniil csatlakozik a vezérlérendszerhez,
példaul Etherneten, soros vonalon (RS-232, RS-485) vagy akar egy¢b ipari protokollokon
(PROFINET, CAN busz, stb.) keresztiil.

Specialis, dedikalt termindlok: vasiti kornyezetben a munkadllomasok mellett a
forgalomiranyité és a vonali biztositoberendezések sajat kezelOpultokkal (pl. grafikus,
nagyképernyds megjelenitd) is rendelkezhetnek, amelyek a rendszer belsé interfészein

keresztiil kapcsolodnak a vezérldegységhez.
Tavoli hozzaférés (Remote Access)

A tavoli kezel6i interfésszel lehetové valik az adott rendszer feligyelete €s iranyitasa akar
nagy tavolsagbdl is. LegjellemzObb csatlakozasi mod 1j kiépitéseknél, altalaban IP-alapt
halézatokon keresztiil torténik. Ekkor a kezeldi feliilet a tdvoli munkadllomésrol vagy a
kozponti forgalomiranyitasi rendszerbél (KOFI) elérhetd, jellemzden adott biztonsagi
szintet teljesitd kommunikaciés csatornan (pl. VPN, MPLS vagy egyéb halozati

megoldasok alkalmazasaval), vagy elkiilonitett, dedikalt halozaton.

3.2.3 Osszegzés

e Kritikus interfészek: Azok az interfészek, amelyek kozvetleniil befolyéasoljak a

vonatok biztonsagat és miikodését: magas SIL besorolast igényelnek.

e Nem kritikus interfészek: Az lizemi és informacids interfészek, amelyek kiesése
nem befolyasolja kozvetleniil a vonatok biztonsagat: alacsonyabb SIL

kovetelmeények vonatkoznak rajuk.

A 3. tablazat 6sszegzi a korabbiakban bemutatott interfészek csoportositasat biztonsagi
és megbizhatdsagi szempontok szerint. A fenti csoportositas alapja az EN 50126, EN
50129 és EN 50159 szabvanyokban megfogalmazott funkcidk és az azokhoz kapcsolddod
a Safety Integrity Level (SIL) és a RAMS kovetelmények.

49



Interfész Kritikus? SIL besorolas (EN | RAMS kovetelmények
50129) (EN 50126)

RBC - CBI lgen SiL4 Nagyon magas

RBC - GSM-R lgen SiL4 Nagyon magas

RBC —RBC Igen SiL4 Nagyon magas

CBI — tengelyszamlalok Igen SIL4 Nagyon magas

TSRS -RBC Igen SIL2-SIL3 Kozepesen magas

TSRS-CTC Nem kritikus SIL1 vagy ,,SIL0O” Alacsony/kdzepes

CTC-CBI Nem kritikus SIL1-SIL2 Kozepes

CTC-TSRS Nem kritikus SIL1 vagy ,,SILO” Alacsony

HMI — Kritikus rendszerek | Igen SIL3-SIL4 Magas

HMI — Diagnosztika Nem kritikus SIL1 vagy SILO Alacsony

3. tablazat. Interfészek kritikussaga

3.3 Infokommunikaciés interfészek - Fizikai kozegek
Az alkalmazott kommunikacids interfészeket és azok kategoriait az ISO-OSI

rétegezettség mentén tekintem at.

3.3.1 Radios interfész
A vonat (mozdonyok) és a palyamenti eszkdzok kozott csak radios, azaz levegd (air),

interfész talalhato, mivel fix és mozgd elemek vesznek részt a kommunikacidban.

3.3.1.1 Baliz (Eurobalise) interfész:

A palyan elhelyezett balizok és a vonaton taldlhat6 baliz-olvas6 (Balise Transmission
Module, BTM) k6z6tti kommunikaciot biztositja. Kevés adat szallitasara optimalizalt, de
robosztus interfész. Feladata, hogy nagy sebességgel kozlekedd vonat is biztosan ki tudja
olvasni a tarolt informaciot. A balizok mozdony irdanyaba val6 adattovabbitdsdhoz nem
sziikséges tapellatds, a kiolvasashoz sziikséges energiat a mozdonyban 1€vd olvaso

biztositja induktiv modon.

Vezérelt balizok esetén a dinamikus informacidk betoltése a balizba vezetékes uton

torténik a LEU feldl, de az teljesen fliggetlen interfész ettol.

3.3.1.2 GSM-R interfész:

A GSM-R (Global System for Mobile Communications — Railway) vasuti alkalmazasokra
optimalizalt mobil kommunikacios rendszer. A Radio Block Center (RBC) és a vonaton
talalhatdo EVC (European Vital Computer) k6zotti adatkommunikécid hasznélja a GSM-

R interfészt e mellett beszédatvitelre is alkalmas. Feladata, hogy kétirdnyu, folyamatos
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kapcsolatot tartson fenn a vonat és a palyamenti halozat kozott. A GSM-R radidhalozat
RBC-kbdl, bazisallomas-vezérlokbol és bazisallomasokbol all. Ezen az interfészen
tobbek kozott a vonat valds idejli pozicid adatai, menetengedélyek, sebességgel
kapcsolatos utasitasok keriilnek tovabbitasra. Csak nagyon magas szinti szemlélet esetén
beszélhetiink GSM-R interfészrél, mivel maga a vonat-palyamenti radids interfész a
mozdony ¢€s a bazisallomasok kozotti levegd interfész szigoruan véve. A bazis dllomasok
¢és az RBC ko6zott szamos mas technologia (elsésorban vezetékes optikai) és protokoll

alkalmazasa valositja meg a kommunikaciot.

A radios interfész (Um interfész) kétiranyu kommunikaciét valésit meg.
Frekvenciasavban a full-duplex atvitel Downlink iranyban: 921-925 MHz, mig Uplink
iranyban: 876-880 MHz kozott talaljuk. Mivel kritikus infrastruktirardl van szo, ezek a
savok FEurépaban a vasut szamdara kizarolagosak, igy alacsony interferencia ¢és
kontrollalhato telitettség jellemzi. A nyilvanos GSM-hez hasonléan a tobbszords
hozzaférést TDMA 8 iddréses struktiraval biztositja alapvetden. A digitdlis adatok

atvitelére a robosztus GMSK modul4ciot hasznalja.

A vasuti kommunikacid specialis jellege miatt optimalizalt megoldasokkal talalkozunk:
hosszabb, hossztikas cellak kialakitasanak lehetOsége, akar 70km-es hosszig, szemben a
GSM 35km-es limitjével. Nagy sebességli mozgas tamogatasa: biztos adatatvitel 500
km/h sebességig, specidlis kézbesitési prioritdsok érvényesitése a kommunikacioban

mind adat, mind beszédcélu hivasok esetén.

3.3.1.3 Jovobeli megolddas az FRMCS

Bar a vasuti kommunikaci6 adatmennyiség igényét jelenleg a GSM-R korlatozott atviteli
képessége maradéktalanul ki tudja szolgdlni, de a fejlesztési iranyok és a novekvod
szolgaltatasi igények miatt ez a korlat hamarosan akadalyozna a fejlesztéseket. E mellett
a gyartok oldalardl is van folyamatos nyomas, hogy a régebbi technoldgiak tdmogatasat
megsziintessék. Gazdasagilag nem kifizet6dd tobb tizéves tamogatast nyljtani olyan
elemekre, részegységekre, vagy komplett rendszerekre, amelyek rendelési darabszdma
viszonylagosan alacsony. Réaadasul a gyartasi folyamatot az is dragitja, hogy
biztonsagkritikus eszk6zok 1évén SIL és egyéb tanusitdsi mindsitéseket is meg kell

szerezni rajuk.

A Future Railway Mobile Communication System (FRMCS) a GSM-R utédja lesz

Eurdpaban és varhatoan a vilag sok mas részén is. 5. generacids foldi cellas mobilhalozati
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szabvanyon alapul, mely az UIC (International Union of Railways) és a 3GPP kozos
fejlesztése (3GPP Release 17 és késébbi verziok). Egységes IP alapu adatatviteli
platformot nyajt a vasuti kommunikidcié minden szegmenséhez, beleértve a
biztonsagkritikus adatkapcsolatokat, hanghivasokat — ahogy a GSM-R-ben is volt. Ezen
feliil mozgdgépek tovabbitasa és nagyszamu loT eszk6zok kezelésére is alkalmas, ami j

szolgaltatasok megjelenését jelenti.

Az FRMCS a GSM-R-hez képest sok 1) szolgaltatast és magasabb KPI értékeket teljesit:
nagyobb adatatviteli sebességet, alacsonyabb késleltetést, QoS-alapt

forgalomszabalyozast, nativ forgalmi prioritaskezelést.

Az FRMCS szabvanyositott funkcidi, mely alapvetd fontossdgiak a jovobeli

hordozohalozat szolgaltatasi kdzott:

e Mission-Critical ~Services (MCX), IP-alapu csoportos ¢és vészhelyzeti

kommunikacio

e Ultra-Reliable Low Latency Communications (URLLC): Nagyon alacsony

késleltetésii kommunikacié (<5-10 ms) rendkiviil magas megbizhatdsaggal

parositva (>99.999%)

e Network Slicing: Logikai ,,haldzatszeletek™ kialakitasanak lehetdsége kiillonb6zo
szolgaltatdsoknak, melyek egymastdl teljesen elkiiloniilten miitkodhetnek, akar

kiilonbozo keépességekkel, paraméterekkel. pl. ETCS L3-at kiszolgalo ,,szelet”

e QoS osztalyok széles skaldja, vagyis garantalt sdvszélesség és késleltetés
szolgéaltatasi teljeskoriien és dinamikus kialakitasi lehetdséggel. (Ez korlatozottan

a GSM-R-ben az eMLPP).

e Massive [oT & Sensor tdmogatds: Nagy szaml végponti eszkdz kapcsolatanak
fenntartasa, jellemzden alacsony adatatviteli igényekkel. Szenzorok rendszerbe
integraldsa karbantartasi, lizemeltetésoptimalizalasi célbol.

Neéhany jovobeli funkcionalitashoz, alkalmazashoz rendelve az FRMCS fentebb felsorolt

képességeit:

e Az ETCS L3 lehetdségeit csak egy megbizhaté és a GSM-R-hez képest
alacsonyabb késleltetésti halozat biztosithatja, amit az FRMCS URLLC képes

teljesiteni a stabil, alacsony késleltetésti adatkapcsolataval.
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e Automatikus vonatvezetés (ATO) megvalositasahoz URLLC kapcsolat, Mission

Critical Szolgaltatasok és pontos iddszinkron (PTP/TSN) sziikséges.
e Vészhelyzeti videdhivashoz, Misson Critical Video hivasi szolgaltatas sziikséges.

e Szenzorok altal szolgéltatott adatok alapjan a prediktiv karbantartés

megvalositasihoz a Massive loT tamogatas a megoldas.

e Elényben részesitett diszpécseri utasitds: MCPTT és QoS prioritds, hasonldan a

GSM-R eMLPP-jéhez, csak dinamikusabb ¢és szélesebb paraméterezéssel.

3.3.1.4 Miiholdas kommunikdcio, mint lehetdség
A foldi cellas radios lefedettség mellett technoldgiailag indokolt megemliteni a mitholdas

kétiranyt kommunikécio lehetdségét is €s annak vasuti alkalmazasat.

A miholdas kommunikicionak a vasat tekintetében az igen gyéren lakott,
infrastruktaraban szegény teriileteken lehet a jovOben szerepe. Jelenleg is vannak nagy
kiterjedésti lakatlan, infrastruktira nélkiili teriileteken vasutvonalak (pl. Ausztralia északi
részén 1évé vasutvonalak, Kanada, Oroszorszadg és Afrika egyes részein.) Ezeken a
terlileteken hatalmas koltség lenne kialakitani a cellds lefedettséget biztositdo foldi

infrastrukturat.

Jelenleg is léteznek mar kétiranyt kommunikaciot biztosit6 LEO miitholdhalézatok,
melyek a tavolabbi jovOben alkalmazhatdk lehetnek vasuti kdrnyezetben is. A miiholdas
rendszerek vasuti célu kritikus infrastruktaraként valod alkalmazasanak legjelentésebb
korlatja a késleltetés. Ezért is egyediil a LEO palyan keringd mitholdak johetnek
szamitasba, ahol 20-50ms koriili értéken lehet tartani a fizikai réteg kétiranyu
késleltetését, a kortil-fordulasi idét. Az alabbi szolgaltatok mitholdas rendszerei jelenleg

is biztositanak kétirany adatkommunikaciot:

e OneWeb (Eutelsattal egyesiilve): egyiittmiikodésben van tobb tavkozlési
vallalattal és globalis szélessava lefedettséget igyekszenek kialakitani az
infrastruktaraktol tavol esé teriileteken LEO miiholdakkal. Pl. Ausztralidban és
Uj-Zélandon. Ez az infrastruktira alkalmas lehet vasuti kommunikaciora cells

foldi halozat mobilhalozat helyett. [62]

e Az Iridium mitholdas tavkozlési szolgaltatd globalis lefedettséget biztosit mar
évtizedek ota. Az Iridium NEXT miholdak fellovésével elérhetdvé valt az Iridium

Certus szolgaltatas [44], amely IP-alapt adatatvitelt és kozvetlen internet-
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hozzaférést kinal. Az Iridium mar tapasztalt kritikus kommunikacios
alkalmazasokban is, pl. rendelkezik a Globalis Tengeri Vészhelyzeti és Biztonsagi
Rendszer (GMDSS) szolgaltatas biztositasahoz is tanusitvannyal. (Azel6tt csak
az Inmarsat volt jelen ezen a terlileten). Alacsony savszélesség jellemzd a

rendszerre, a megbizhatosagra és a biztos lefedettség biztositasara optimalizaltak.

Telesat Lightspeed — Kanadai tavkozlési szolgaltatod, mitholdas halozatat alacsony
késleltetésiire és a korabbi rendszerekhez képest nagyobb kapacitasura tervezték.
Felhasznalasi korét elsésorban ipari (akar kritikus) alkalmazasok teszik majd Ki
(pl. 1égikdzlekedés, hajozas, hadsereg vagy a vasit is a jovoben). Uzembe allitasa

legkorabban 2027-re varhato. [46]

Starlink (SpaceX) — Nagy adatatviteli sebesség, alacsony késleltetés jellemzi,
ezek  alapjan  alkalmas  lehetne  wvasati  kritikus =~ kommunikécio
hordozoszolgaltatasanak is, de a determinisztikus atvitel jelenleg még nem
garantalt, a sziikséges KPI elvarasok nem teljesiilnek. Hasonléan a GSM-R-hez
dedikalt frekvencia tartomany és a nyilvanos halézattdl, nyilvanos forgalmaktol
elkiilonitett miikodés sziikséges, ez sem teljesiil jelenleg. Jelenleg néhany
vasuttarsasag az utasélmény novelésére célozta meg ezt a szolgaltatast

internetelérésre hasznalja [45].

Az Inmarsat jelenleg GEO palyan 1év6 miiholdakkal szolgal ki kommunikacios
igényeket, koztiik tengeri alkalmazasban tantsitott vészhelyzeti kommunikécios
alkalmazas is talalhato. A biztos lefedettség az egyik f6 szempont, de a GEO
mitholdaknal a magasabb keringési palyak tipikusan 500-700 ms koriilfordulasi
idejli késleltetést eredményeznek. Ez mar til sok valos idejli biztonsagkritikus
kommunikaciéhoz, példaul az ETCS Level 2 vonat — RBC kapcsolatban. Ezt
orvosolando az Inmarsat tervezi egy hibrid GEO+LEO+5G foldi mobil halozat
kombinalt rendszer bevezetését a jovOben, ennek a projektnek a neve ,,Orchestra”.
A kiilonb6z6 technologidk eldnyeit igyekszik ez a projekt 6tvozni €s a hatranyokat
az egylttmiikddés révén elnyomni. Globalis és stabil lefedettség a GEO
mitholdaknak koszonhetdéen. Nagyobb forgalmu teriileteken kapacitasndvelés
lehetdsége, kisebb késleltetéssel a LEO miiholdak segitségével. Magas forgalmi
igényeket tdmasztd teriileteken pedig egylittmikodés a foldi 5G cellas
mobilhédlézatokkal. Ezek koordinalt egyiittmiitkodése (a technologiak kozotti

észrevétlen handover) biztositja majd a zokkendmentes kommunikéciot. E mellett
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a halozat kozponti és utvalasztéi elemeinek terheltségét decentralizalt mesh
technologiaval igyekszenek csokkenteni, ami a mitholdakon keresztiili kozvetlen
routolast vagy akar a kommunikacios partnerek kozotti kozvetlen kapcsolat
felépitésére is képes.
Osszességében elmondhato, hogy a radios interfész esetén a miitholdas kommunikéacioban
van potencidl, de a jelenleg is siirin lakott, kelld infrastruktaraval ellatott teriileteken
gazdasagilag nem kifizet6dd ilyen rendszerek alkalmazéasa. Europa tobb részén mar
kiépitett a GSM-R halozat van az ETCS kommunikaciohoz, ennek tovabbfejlesztése az

indokolt és kifizetddo.

Az atallas egy teljesen 1) kommunikacios hordozora jelentds koltséggel és
szabvanyositasi kihivasokkal jarna. A LEO rendszerek nem nytjtanak nagy elényt olyan
teriileteken, ahol a foldi cellas lefedettség mar eleve jo. Tovabba a mitholdas kétiranyu
kommunikécio6 esetén, az oda vissza iranyu késleltetés, mint mindségi paraméter mindig
IS magasabb marad, mint egy hasonl6 képességli és kapacitasu foldi halozatban. Ezen
kiviil az elvart redundans, duplikélt lefedettség biztositasa, a mitholdak gyors mozgasa és
a gyors mozgasuk miatti gyakori handoverek tovabbi kihivast jelentenck egy ilyen
halézat megfeleld stabilitasi és biztonsadgu szintjének kivitelezésében. Kiegészitd
rendszerként, tartalék kommunikécios lehetdségnek viszont van esély, hogy hamarabb
alkalmazasba keriilnek. Kutatdsomban ezzel a kommunikécids lehetdséggel mélyebben

nem foglalkozom.

3.3.2 Vezetékes kozegek — optika

Az optikai szalas kommunikacio kulcsfontossagu szerepet tolt be napjainkban a modern
kommunikécids rendszerek minden teriiletén igy a korszerii vasuti rendszerekben. Nagy
savszeélességet, alacsony késleltetést €és kivalo elektromagneses zavartlirést biztosit. Ez
utdbbi kiemelten fontos a vasiti kornyezetben, mivel az esetek tobbségében a vasuti palya
mentén haladnak az optikai szalak nyomvonalai, az oszlopokra rogzitve, vagy fold alatti
kabelcsatorndkban. Ezek az optikai hal6zatok megbizhatd gerinchal6zatot biztositanak a

kiilonféle kommunikacios, vezérlési és biztonsagi rendszerek szamara.

A vasuti tavkozlési és vezérlési halozatokban jelenleg a single-mode szaloptikai kébelek
a legelterjedtebbek. Ezek a kabelek kis csillapitassal és alacsony diszperzioval
rendelkeznek igy kiilondsen alkalmasak nagytavolsagi ¢€s nagy megbizhatosagu

adatatvitelre.
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A WDM (Wavelength Division Multiplexing) technologia, kiilondsen annak ,,stritett”
valtozata (DWDM), lehetdvé teszi, hogy egyetlen szalon tobb fliggetlen adatfolyam
legyen jelen kiilonb6z6 hulldmhosszokon. Ezzel a modszerrel jO esetben egy mar
meglévé optikai kapcsolat kapacitasa megnovelhetd anélkiil, hogy tovabbi fizikai
kabelezésre lenne sziikség. A jovOben varhatéan még tovabb né a WDM-alapu
megoldasok szerepe, az ETCS Level 2 és 3-hoz kapcsolhat6 kritikus kommunikacioval

kapcsolatban vagy a jovébeli FRMCS mobil rendszerek palyamenti oldalan.

A kritikus rendszerek szamara alapvetd fontossagu az alacsony késleltetésii
kommunikéacié ¢és idOszinkron fenntartdsa, amely szintén jol illeszkedik az optikai
infrastruktarahoz (pl. PTP over fiber). Ez alapjan kijelenthetd, hogy az optikai széalak
szerepe kritikus jelentdségli technoldgiai alapot képez a jovO vasuti kommunikéacids

rendszereiben.

3.3.2.1 Alkalmazas kritikus kommunikacios rendszerekben
ETCS/ERTMS kommunikacio: az ETCS Level 2 és 3 rendszerben az RBC-k és tovabbi
alrendszerek kozotti kommunikacidhoz sziikséges megbizhatd IP-haldzat gerincét

legtobb esetben, napjainkban optikai kapcsolat biztositja.

GSM-R hattérhalozata: a GSM-R-ben a radios interfész palyamenti oldalan a BTS — BSC
— MSC, MSC — RBC kapcsolatok jellemzden optikai szalon torténnek.

A kozponti forgalomiranyitas és biztositoberendezések haldzatai magas megbizhatdsagat
szintén az optikai haldzatok képesek teljesiteni. Ezekhez a rendszerekhez rendelt SIL
biztonsagi szinteknek megfelel6 redundancia, gyors helyreallasi idok kialakitasara

kifejezetten alkalmasak az optikai szalak.

Biztonsagkritikus adatatvitel esetén a késleltetés €s az idészinkron fenntartasa alapvetd
fontossagu, pl. PTP (Precision Time Protocol — IEEE 1588), MPLS, TSN — ehhez az

optikai atvitel megbizhatosaga és alacsony késleltetése alapvetd fontossagu.

3.3.2.2 Alkalmazas nem kritikus rendszerekben
Vagyonvédelmi és videdmegfigyeld rendszerek esetében a nagyfelbontdsu kamerak,
kamera rendszerek hatalmas mennyiségli adatainak atvitelére gyakran csak az optikai

halézatok képesek.
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Utas-tajékoztatd ¢s jegyértékesité rendszerek, azaz az utasok kiszolgdldsat szolgald
rendszerek is megndvekedett adatmennyiséggel dolgoznak, ezek csatlakoztatasa is

szintén optikai haldzaton keresztiil torténik.

3.3.3 Vezetékes kozegek — rézvezeték
Az elektromos aram megjelenéséhez kothetd a rézvezeték alkalmazéasa, jo

aramvezetoképessége ¢€s kedvezd mechanikai tulajdonsagai alapjan.

A vasuti tavkozlési és vezérlési rendszerek fejlodése sordn a rézvezetékes
kommunikécids kapcsolatok hosszi idon at — az optikai atvitel megjelenéséig —
kizarolagos szerepet toltdttek be. A rézvezetékek elonyei kozé tartozik a viszonylag

egyszerl telepithetdség, kedvezo ara, valamint az energiaatvitel lehetdsége.

A korszerti vasuti infrastruktiraban ma is talalhatd szamos teriilet, ahol a rézvezeték
maradt a célszeri megoldas, ilyenek példaul a szervertermekben és
kapcsolohelyiségekben kialakitott kommunikacios kapcsolatok, ahol tipikusan a lokalis
Ethernet-alapu adatatvitel (pl. UTP CAT5e¢/CAT6 kabelek segitségével) rézvezetéken
torténik. Ezeken a rovid és jellemzden zavarvédett tavolsagokon beliil a réz gyors, olcso
¢s megbizhatd kapcsolatot biztosit hdlozati eszkdzok, szerverek vagy kezeldpanelek

kozott.

A rézvezetékeket a vasuti infrastrukturdban mind a mai napig alkalmazzak, kiilondsen
olyan rendszerekben, ahol lokdlis vezérlésre, alacsony vagy kozépfesziiltségii

betaplalasra, illetve régi rendszerelemek fenntartasara van sziikség.

3.3.3.1 Rézvezetékek klasszikus alkalmazasai

Rovid attekintés keretében Osszefoglalot adok a régebben, klasszikus alkalmazasokhoz
kothetd rézvezetékes alkalmazéasokrol. Sok esetben el6fordul, hogy ezek korszerii
elemekre valo lecserélése nem egy idoben valdsul meg, viszont az 0j digitalis alapu
megoldasoknak illeszkedni, egyiittmikodni kell ezekkel az oroklott (legacy)
rendszerekkel, rendszerelemekkel. Ezekben az esetekben sokszor egyedileg késziil egy-
egy interfész-illesztd aramkor, ami megvalositja az informdcio atalakitasat, ha kell két

iranyban.

Analég vagy digitalis tavbeszEld rendszerek rézvezetéken kommunikdlnak. Az analog
jeleket digitalizalni sziikséges, altalaban PCM jelekké alakitottak, hogy utana digitélis
tronkvonalakon lehetséges legyen a digitalis multiplexelésiikk. Az ISDN digitalis
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késziilékek PCM jelekkel tizemeltek. Ezek illesztése a korszerli VoIP (Voice over IP)
halézatokhoz probléma mentes, mivel a tavkozlési szolgaltatoknak mar évtizedek ota
bevalt eszkozeik vannak a klasszikus beszédcélu tavkozld berendezések jeleinek VolP

rendszerekbe valo atalakitasara.

Elektromechanikus ¢és késobb az elektronikus biztositoberendezések és az ahhoz
kapcsolodo eszkézok, mint pl. jelzok, valtok, foglaltsagjelzé aramkordk, sorompok,
vezérlései kozvetlen vezetékezéssel, relés aramkorokkel, vagy alaparamkorokkel
valositottak meg a vezérlést és a helyes miikddés ellendrzését vald visszajelzéseket.
Ezeken az egyszerlinek mondhat6 interfészeken meghatarozott fesziiltség jelenléte, vagy
el6irt aram nagysaga volt az informacid, ami a vezérlést vagy a helyes miikodést igazolta.
A vezetékeken kommunikacio jellemz6éen nem volt, vagy csak igen korlatozottan, ha
tobbféle visszajelzési, vagy vezérlési informacid tovabbitasa volt a cél az rendszerint

tovabbi erek, vagy érparak jelenlétét jelentette.

A hangos utastajékoztatas hangrendszerének vezetékei is rézkabeleken futottak az

allomason beliil, vagy az adllomasok kozott, a hangot analdg mdédon tovabbitva.

Kozponti 6rahédlozatok vezetékei, az dllomasi ordk, s6t az lizemeltetd Osszes Orajanak
szinkronban tartasa régen is és most is alapvetd fontossagli. Régen a szinkronban tartast

elésegitd impulzusok rézvezetékeken keresztiil érkeztek egy kdzponti orardl.

3.3.3.2 Rézvezetékek alkalmazasa napjainkban

Bar egyre tobb helyen digitalis az atviteli technika, sokszor fordul eld, hogy régebbi
berendezések illesztése megkoveteli a rézvezetékes csatlakozast. Jellemzden
végpontokon, rovidebb tavolsdgokon, az adott késziilék kozelében a kommunikécio
rézkébeles jelekre épiil (pl. jelzd és valtomotor vezérlés, vagany foglaltsag visszajelzések,

egyéb allapot-visszajelzések).

Régi telepitésli analog telefonvonalak tartalékként valod fenntartdsa, vagy az atépités

idejére el6fordul.

Karbantartas, telepités, konfiguralas esetén az esetek tobbségében réz alapa kapcsolat a

leggyakrabban alkalmazott 6sszekottetés.
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Energiaellatas

Kis és kozépfesziiltségli taplalasok (pl. 24V, 48V, 230V 400V) a biztositoberendezés
végberendezéseihez, tovabba a kommunikaciét megvalositdo eszkozok taplalasahoz

mindenképpen réz alapu vezetékeken torténnek.
Kommunikacio és taplalas egyben

A rézvezetékes megoldasok nemcsak régen, de jelenleg is lehetdvé teszik az

energiaellatast és a kommunikacidé megvalositasat akar egy érparon is.

A Power over Ethernet (PoE) [53] technologia egyszerre teszi lehetévé az adatatvitelt és
az aramellatast egy kozos Ethernet-kabelen keresztiil, igy kiilonGsen hasznos olyan
helyeken, ahol a tapkabel kiépitése nehézkes — példaul mozgé vastti jarmiiveken vagy
korlatozott hozzaférési telepitési pontokon. Ezzel az eszkdzok csatlakoztatdsa jelentdsen

leegyszertisodik, vagyis gyorsabb és olcsobb lesz a telepités és a fenntartas is

Egy masik médszer a PLC (Power Line Communication) technologia. Valtakozo aramt
betaplalas esetén az alapfrekvencia (jellemzéen 50Hz) folé, nagyfrekvencias jeleket
(tipikusan kHz—MHz tartomanyban) szuperponalnak, az informéacié tovabbitasa ebben a

frekvencia tartomanyban torténik. Kétiranyu kommunikacio is kialakithato6 igy.
Két alapvetd csoportja 1étezik:

e Broadband PLC (BB-PLC): 1-30 MHz kozotti frekvencia tartomanyban valosul
meg a gyorsabb adatatvitel, ami pl. lakossagi internethozzaférésre alkalmazhato,
ipari kornyezetben nem jellemzd, zavarérzékenysége, zavarsugéarzasi szintje

miatt. Hatotavolsaga is relative alacsony.

e Narrowband PLC (NB-PLC): 3-500 kHz ko6zotti frekvencia tartomanyban
hordozza az informaciés jeleket. Ez alkalmas hossz(i tava adatatvitelre kis
sdvszélességgel, altalaban elektromos szolgaltatok az okosmérdk leolvasisara
hasznaljak. Vasuti  kornyezetben vald alkalmazhatésdga  korlatozott,
biztonsagkritikus eszk6zok kommunikacidjara inkabb kiilon vezetéken miikodo,
iparban mar jol bevalt kommunikacidés modokat hasznalnak (pl. RS-485, RS-422,
CAN).

Amennyiben a redundans kapcsolat kialakitasa kovetelmény ez a moéd nem alkalmazhato,
hacsak nem a taplalas kialakitasat is duplikalva kell megoldani. Kevés informacio, pl.

csak néhany allapot visszajelzésére alkalmazhat6. Feliigyeleti elektronikéval rendelkezd
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jelzok esetén alkalmazhaté a jelzd fényforras allapotanak visszajelentésére a

biztositoberendezés felé [7]. Hatotavolsag km-es nagysagrendben van.

Szempont Rézvezeték Optikai szal

) Alacsony, Nagyon nagy
Atviteli adatsebesség
kozepesen magas

Zavarérzékenység Magas (EMI érzékeny) Alacsony (EMI mentes)

Hatotav (erdsités nélkiil) Korlatozott Tobb tiz-szaz km

(monomodus esetén)

Alkalmazhatosag Lokalis kommunikacio, Gerinchalozat,
Régi rendszerek, IP-rendszerek
Energiataplalas

4. tablazat. Vezetékes kozegek jellemzdi

3.4 Infokommunikacids interfészek — Adatkapcsolati réteg
Az OSI rétegmodel masodik rétegében torténik meg a keretszervezés és az alacsony
szintli ,,kapcsolas”, keret iranyitas. A layer-2 halézatok nagy jelentdséggel birnak a

hozzéaférési technikdk, illetve a nagy megbizhatosagu ipari haldzati kialakitasok terén.

3.4.1 SDH szinkron halézatok

Elséként az igen kifutoban 1évdé szinkron halézatokat emlitem meg, mert ezen
kommunikécids halozatok hosszu idon keresztiil teljesitettek €s — bar csokkend szdmban
— de teljesitenek szolgalatot mind a mai napig. A SDH (Synchronous Digital Hierarchy)
gerinchélozati digitalis atviteli technika. Jelenleg els6sorban optikai fizikai kozegen
talalkozhatunk vele, de rezes és mikrohullamt kozegen is hasznaltak. Biztos atvitelt
biztosit valos idejli hibaérzékeléssel, és automatikus atvaltassal a redundans utvonalakra
hiba észlelése esetén. Hordozo haldzatként volt hasznalatos a klasszikus E1, ATM

kapcsolatok szaméra, majd a megjelend IP haldzatokat is szolgélta.

A legfontosabb jellemzdje viszont, hogy az adatkapcsolati szinten megjelend konténerek
1dozitése szigoru szinkron szerint keriiltek tovabbitasra. Az dsszes atviteli csomdpont egy
kozponti 6rahoz igazodott, igy nagyon preciz idozitést €s determinisztikus adattovabbitast
tett lehetdvé. Ennek eredményeképpen kivaloan alkalmazhatd késleltetés-érzékeny

alkalmazasokhoz, mint pl. vasuti vezérlés.
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3.4.2 Ethernet halézatok
Ethernet (Fast Ethernet, Gigabit Ethernet, 10G Ethernet) és az ipari Ethernet (pl.
PROFINET, EtherCAT, tovabbi gyarto specifikus valtozatok is) a vasuti kozpontokban,

allomasokon és a jarmiivekben is hasznalatos.

3.4.3 WLAN szabvanyok
WLAN szabvanyok 802.11 (pl. 802.1lac, 802.1lax) valtozatai biztonsagkritikus
rendszerekben nem hasznalatosak, jellemzden utas élmény novelésére altaldban a

fedélzeti Wi-Fi kialakitasa terén keriil teritékre.

3.44 MPLS
Bar valdjaban az MPLS 3. rétegbeli csomagtovabbitast valosit meg cimkéivel, jelen
esetben funkcionalisan ebbe a részbe soroltam, mert a tobbletszolgaltatasai révén valnak

az IP/Ethernet halozatok valdban alkalmassa a szinkron halozatok levaltasara.

A jelenlegi halozati technologidk korében gerinchdlozati szinten a Multiprotocol Label
Switching (MPLS) egy széles korben alkalmazott megoldés, kiilondsen az olyan
esetekben, ahol magas rendelkezésre allas, alacsony késleltetés és forgalmi prioritdsok
kezelése kiemelt kovetelmény, mint példdul a wvasti kornyezetben a kritikus
infrastrukturdk kommunikacids igényeinek kiszolgalasa. Az MPLS mikddése az OSI-
modell szempontjabol az adatkapcsolati réteg felett, a haldzati rétegben miikodik (az IP
cimzések alatt), és lehetdvé teszi, hogy az IP-csomagok Utvonalat elére meghatarozott
cimkék (label-ek) alapjan iranyitsak gyorsabban, a klasszikus IP utvalasztasi

modszerekhez képest.

Az MPLS alkalmazasa igen elényds példaul optikai gerinchalozatokban, ahol a
redundéans topoldgia, az utvonalak gyors ujrakiosztisa, valamint a forgalmi osztalyok
szerinti prioritaskezelés fontos szerepet jatszanak a megbizhat6, hatékony és gyors
helyreallasi képességli halozati mikodésben. Ez a technoldgia tehat nemcsak a
telekommunikacios szolgaltatoi kornyezetben elterjedt, hanem a vasiti kommunikécios

rendszerekben is (példaul az ETCS Level 2 és 3 halozati infrastruktarajaban is helye van).

A vasuti [P-alapu alkalmazasok — mint példaul a RBC—fedélzeti kapcsolat, vagy a valds
idejii diagnosztikai adatatvitel — eltérd kovetelményeket tadmasztanak a haldzattal
szemben. Az MPLS lehetové teszi ezek logikai elkiilonitését egyazon fizikai
infrastruktaran beliil, mikdzben tdmogatja a kiilonbozo késleltetés- és rendelkezésre allasi

igényekkel bird szolgaltatasok egyideji kiszolgalasat is. Emellett jol kombinalhato
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kiilonb6z6 haldézat szinkronizaciés technologiakkal (PTP, TSN), igy egyfajta
technologiai hidként szolgal a hagyomanyos IP-alapu és a determinisztikus haldzati

megkozelitések kozott.

3.5 Alacsony szintii UART kommunikacio

Az UART (Universal Asynchronous Receiver/Transmitter) nem igazan illesztheté az OS|

modellbe, mivel adatkapcsolati és fizikai szintii funkciokat is ellat.

Az UART egy egyszerl,, soros kommunikaciés protokoll, célja két eszkdz kozotti
aszinkron adatatvitel megvalositasa. Az UART maga a kommunikacios logika, mig a
fizikai réteg (pl. TTL, RS232, RS422 vagy RS485) hatdrozza meg a fesziiltség-,
aramszinteket és az elektromos jellemzoket. Egyszertisége és alacsony erdforrasigénye
miatt az UART jelenleg is népszerti mikrokontrollerek, szenzorok, diagnosztikai
eszkozok és kiilonféle beagyazott rendszerek kozotti kommunikacioban, ha nincs nagy

adatatviteli sebesség igény.

Vasuti rendszerekben jelenleg elsdsorban a rendszerelemeken beliil talalunk kiilonbdzd
UART interfészeket, melyek célja a részegységek kozotti kommunikacio, vagy kiilsé
interfészként biztositani a karbantartds, konfiguralds lehetdségét. Uzem kozbeni
kommunikécid céljara a jelentésége egyre inkabb csokken, ennek ellenére még sok uj
eszkozben is eldéfordul, mert kis tdvolsagra megbizhato és egyszerli kommunikacios

csatorna biztosithato vele.

Bar az UART egyszerlisége miatt tovabbra is népszerli az alacsony szintli
kommunikécioban, egyre tobb vasuti rendszer tér 4t fejlettebb soros kommunikacios
protokollokra, mint példaul fedélzeti buszrendszerek esetén a CAN (Controller Area
Network), mely tobb eszkoz egyideji kommunikacidjara is alkalmas. RS-485
(differencidlis soros kommunikacid), mely szintén tobb csomoOpont kozott képes

kommunikéciora és akar nagyobb tavolsagok esetén is alkalmazhato (akar 1 km).

3.6 Kovetkeztetések, o0sszegzés

A vastti kommunikacidval és biztonsaggal kapcsolatos altalam korabban attekintett
szabvanyok  altalaban nem  konkrét technologiakat irnak elé, hanem
teljesitménymutatokat, kovetelményeket, miikodési paramétereket és javasolt eljarasokat
hatdroznak meg. Ebben a részben egymdsnak megfeleltettem az egyes eldirasokat a

jelenlegi és a jovOben varhatoan alkalmazott technologidkkal, protokollokkal.
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Talalhatok azonban bizonyos szabvanyok, eldirasok, melyek javasoljak, vagy preferaljak
konkrét technologiak alkalmazasat. Ennek oka, hogy — vastti kontextusban — nagyobb
teriileteken lehessen egyiittmiikodé halozatokat kialakitani, mas szoval biztositani az

interoperabilitast és az egységes biztonsagi szintet.

3.6.1 Konkrét technolégiat eldiré szabvanyok, eléirasok

Erre jelen esetben példa a GSM-R rendszer kotelezo alkalmazasa a vonat és a palyamenti
ETCS rendszer kozotti kommunikaciora, melyet az ETCS/ERTMS rendszerhez
kapcsolodo elbirasok irjak elé. Az ehhez kapcsolodd legfontosabb eldirasok és

szervezetek az alabbiak:

Az Eurbpai Unido miszaki eldirasai — TSI-k (Technical Specifications for
Interoperability), melyek meghatarozzak a fedélzeti és palyamenti rendszerek
interoperabilitasat, hasznalhaté kommunikacidés szabvéanyokat, eldirjak a kotelezden
hasznaland6 EIRENE (European Integrated Railway Radio Enhanced Network)

specifikaciokat.

EIRENE specifikaciok definidljadk a GSM-R rendszer szolgaltatdsait, interfészeit,

protokolljait és miikddési paramétereit (frekvenciak, prioritasok stb.).

Az Europai Uni6 vasuti interoperabilitasi iranyelvei, példaul a ,,Directive (EU) 2016/797
on the interoperability of the rail system within the European Union”, mely eldirja, hogy
a tagallamok kotelesek az interoperabilis rendszerek bevezetésére, amelyhez a GSM-R is

hozzatartozik. [4]

Jovo tekintetében elmondhato, hogy a CCS TSI 2023-as kiadasa [39,40] tartalmaz
hivatkozast a FRMCS-re, mint a GSM-R utddjara, és megnyitja az utat annak fokozatos

bevezetésére.
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Az ERA ¢és az EU altal meghatarozott atallasi titemterv a kovetkezd:

Ev

2023 A CCS TSI 2023-as kiadasaban megjelenik az FRMCS alkalmazasa a jovében.

2025 Varhatoan véglegesitik az FRMCS Release 2-t, ami a teljes funkcionalitast tartalmazza
LTE és 5G tamogatassal.

2026-2027 A tagallamok elkezdhetik a FRMCS tesztelését és kisérleti bevezetését.

2030 utan FRMCS valik a kotelez6 rendszerré 01j vonalak, nagyobb felujitasok esetén. A GSM-
R fokozatos kivonasa ekkor indul el.

Osszegezve Eurdpaban a vasuti kommunikacié egyik legfontosabb, levegd interfészét
tekintve a kotelezo el6irasok miatt biztos, hogy a foldi cellas GSM-R és FRMCS rendszer
lesz alkalmazasban. Jelenleg épp a példajat lathatjuk annak, hogy az eléirt technologia

elavulttd valik. Ebben az esetben a szabalyozas valtozik, de a jovobeli interoperabilitas

5. tabldzat. GSM-R FRMCS atallasi titemterv

biztositasa érdekében szintén egy meghatarozott technologia eldirasa sziikséges.

Attekintettem mas technologiékat is e téren, de az eurdpai szintii 4tjarhatosag biztositasa

miatt ebben az esetben sziikség van olyan eldirasokra, ami a konkrét technoldgiat irja eld.

Az aldbbi tiblazatban oOsszefoglaltam a miiholdas technologidk és a foldi cellés

technologidk jellemzdit és miiszaki szempontu alkalmazhatosagat.

nélkiili teriileteken

Alkalmazhatosag Késleltés Lefedettség Alkalmazhatosag
Foldi Striin lakott | Alacsony cellamérettdl Strtin lakott teriileteken,
cellas terlileteken, cellas fiiggd, csak az | cellas rendszer kiépitése
rendszer kiépitése érdekelt teriileten | gazdasagos
gazdasagos
Miiholdas | Ritkan lakott | nagyon magas | nagy tertiletti, | Nem alkalmas
GEO teriileteken globalis
Miiholdas | Ritkan lakott, cellas | kontrolalhato sok  miholddal | Elvi alkalmazhatdsag
LEO infrastruktura globalis

6. tabldazat. Miitholdas és foldi cellas technoldgidk dsszevetése
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3.6.2 Technologia valtas

Az aldbbiakban 0Osszefoglalom a szinkron SDH hal6zatokrél csomagkapcsolt IP

halozatokra torténd valtas esetén milyen kiilonbségek addédnak a kommunikacios halozat

jellegében.

Szinkron atviteli halozat SDH

Csomagkapcsolt halozat IP

atviteli mod

szinkron (vonalkapcsolt)

aszinkron (csomagkapcsolt)

statisztikus multiplexelés

nincs

van

sévszélesség kihasznalas | rugalmatlan, rogzitett értékek rugalmas, hatékony
hatékonysaga
skalazhatosag limitalt magas

determinalt atvitel

igen (allando értékli késleltetés, fix

nem (valtozo késleltetés)

adatsebesség)
idéérzékeny alkalmazasok | igen nem, csak kiegészitd
tamogatasa technologiakkal (TSN, MPLS)
Hibat{irés beépitett redundancia nincs, vagy szoftveresen
valosithaté meg
Halbzati szinkronizacid SDH orajelosztas alapjan van nincs, csak kiegészitd
technologiakkal (PTP)

1. tablazat. Szinkron aszinkron valtas jellemzoi

3.6.3 Interfészek és technolégiak dsszerendelése

3.6.3.1 Teljesitmeény és kesleltetés mutatok

A késleltetés (latency) azaz amennyi 1d0 alatt célba ér egy iizenet. Ez a paraméter
egy fontos ¢és kritikus érték vonatbefolyasolasnal. Szigoru hatarértékek vannak
meghatarozva rajuk, szorosan 6sszefligg a valos ideji miikodés tdmogatasaval. A

determinisztikus halozat kialakitasahoz a legfontosabb paraméter.

Atviteli sebesség (savszélesség, throughput), mekkora adatétviteli kapacitas all
rendelkezésre az adott rendszer vagy kapcsolat esetén. Jellemzéen a
vonatbefolydsolas, vezérlés megvaldsitisa nem igényel nagy adatatviteli
kapacitast, de a felhasznalasi igények, az egyre szélesebb korti alkalmazasok miatt
eljutottunk mostanara arra a pontra, hogy pl. a GSM-R kapacitasa mar sziiknek

bizonyul.

QoS (Quality of Service) tdmogatas, azaz a forgalmak prioritasainak kezelése. Ez
abban az esetben fontos, amikor a hordozé haldzat kiilonboz6 fontossagu adatokat

tovabbit.
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e Rendelkezésre allas kritikus halézatoknal nagyon magas érték legyen.

e Szinkronizacios képesség, a halozat tamogatja-e az eszkozok iddszinkronban

tartasat.

Kritikus halozatok esetén ezen paraméterek megfeleld szintii biztositasa az alabbi tablazat

szerinti technologiakkal biztosithato:

Kritikus halézatok Jellemz6 érték Technologia
Idokritikussag <10ms TSN, PTP
Determinisztikus halozat igen TSN, (SDH)
szinkronizacios igény van (micro- nanosec) PTP, GPS

atviteli sebesség alkalmazas fiiggd MPLS/IP/Ethernet
rendelkezésre allas magas redundans kialakitas

8. tablazat. Kritikus halozatokra jellemzo technologiak

Nem kritikus héalozatok esetén a fenti paraméterek enyhébb szinten tartdsa megfeleld, az

alabbi tablazat szerinti technoldgidkkal biztosithato:

Nem kritikus halozatok Jellemz6 érték Technologia
Id6kritikussag 100ms IP/Ethernet
Determinisztikus halozat nem IP/Ethernet
szinkronizacios igény nincs / sec _/NTP

atviteli sebesség alkalmazas fiiggd IP/Ethernet, best effort
rendelkezésre allas valaszthatd -

9. tablazat. Nem kritikus halozatokra jellemzd technologiak
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4 VASUTI INFOKOMMUNIKACIOS HALOZATOK
VESZELYFORRASAI

A kommunikaciés halozatok megbizhato €s biztonsagos kialakitdsanak feltétele, hogy
tisztaban legyiink a felmeriild hibak ¢és veszélyforrasok lehetdségeivel. Az
infokommunikacidos szempontbol felmeriild veszélyforrasokat azonositottam és
kategorizaltam Oket vasuti halozatok kontextusdban A téma igen szerteagazo, esetemben
csak a kommunikdacios és technologiai aspektust elemzem, mig a kibertdmadast, a fizikai
halézatvédelmi és eszkozvédelmi témékat csak érintem. A berendezések megbizhatdsaga
fligg a mikodés kozben felmeriild hibdk eléfordulasatol, azok gyakorisagatol. E
szempontbol az eszkdzok és rendszerek a kordbban bemutatott szabvanyokban rogzitett
modon mindsithetdk (SIL1-4 [10]), de sok esetben a rendszerben valdé mindsités igen
nehézkes és nem vezethetd le az azt alkotdé rendszerelemek megbizhatésagabol. A
miikodésbiztonsag az adathalozat kiilsé timadasoknak valo ellenéllasanak is a fliggvénye,

a halozati rendszerek és protokollok tAmadhatosagi vizsgalata is e témakdrbe tartozik.

4.1 Technikai, technologiai eredetii veszélyforrasok
Kutatdsomban csak a technikai, technologiai eredetii veszélyforrasokkal foglalkoztam,

amiket ebben a részben targyalok.

rrrrrr

Magas késleltetés értékek problémat jelentenek a valos idejli alkalmazaskor, ahol a haladé
vonat szamara fontos menetengedélyek, forgalmi utasitdsok iddben kell, hogy

megérkezzenek.

Késleltetés ingadozas (jitter) a csomagalapu IP halozatok alapvetd tulajdonsaga, ha csak
halozati réteg alap funkcionalitasat tekintjiik. A best-effort jellegli csomagéatvitel esetén

nincs garancia a csomagok idébeli kezelésére, iddben egyenletes tovabbitasara.

Id6szinkron hibak, azaz a halozati elemek kozotti idészinkron megszakad, az eszk6zok
eltérd 1dot latnak, emiatt az idOkritikus miiveletek, prioritdskezelés nem megfeleléen

miikodik.

A kifutoban 1évé SDH hordozo halozatok ezekre a problémakra mind megoldast
nyujtottak, de az IP-Ethernet alapt halozatok tobbletszolgéltatasai, rugalmas
konfiguralhatésdga miatt kiszoruld félben vannak. Az SDH hélézatok elemei szigoru

iddszinkronban voltak egymadssal, kdzponti ora ilitemében dolgozott a halozat Osszes
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eleme, ezzel megbizhatd alapot adott az id6kritikus alkalmazasoknak. Stabil halozati
kapcsolatot biztositott redundanciaval, gyors helyreallitassal, alacsony késleltetéssel és

jitterrel, amik miatt még a fentick ellenére specialis esetekben nem keriiltek levaltasra.

Az IP-Ethernet hal6zatok iddzitésben igen gyengék, de mivel ezen technoldgiak kapacitas
novekedése és terjedése magas, mar jo ideje folyamatosan megjelennek a gyengeségeit

kompenzalando eljarasok.

Nagy késleltetéseket a torlodasok, az utvalasztds magas protokoll rétegbeli
megvalositasa, az algoritmusok lassisaga okozhat. Halozati hiba esetén a redundans

utvonal kiépitése miatti késlekedés lehet szamottevo.

Ezekre a problémakra mind vannak egyre fejlédé megoldasok, melyeket a korabbi

részekben attekintettem.

Az tutvalasztas id6beli problémait alacsonyabb rétegbeli megvalodsitassal, és egyszerii
algoritmusokkal lehet gyorsitani. Erre az MPLS cimkék alkalmasak, melyek egyuttal QoS
funkciokat is el tudnak latni, azaz prioritaskezelés is megvaldsul egyben. (Korabban az
ATM hordozohalozatok esetén is az egyik fontos tervezési szempont volt, hogy megfeleld
prioritasu és elére definidlt utvonalak legyenek a halozatban, a minél gyorsabb
cellatovabbitas érdekében.) Az MPLS gyakorlatilag ezen a filoz6fian alapulva valdsitja

meg ezt a fajta forgalomkezelést az [P-Ethernet halozatokkal 6tvozve.

Az MPLS esetén is definialhatok redundans utvonalak (MPLS Fast reroute), de még jobb,
hogyha ezt lentebbi réteg valositja meg. Az Ethernet széleskort elterjedése folytan ezekre
a haloézatokra is sziiletett sok megoldas. Gylirlis, dupla gylirlis topoldgia, duplikalt
halozati topologiat kezdetben nem kezelte a klasszikus Ethernet halozat, de a jelenlegi
megvalositasok tdmogatjak (pl. HRP, PRP). Ezek eldnyei, hogy ezeket a protokollokat
megvaldsitd eszkdzok transzparensen miikodnek a fentebbi rétegek szamara, azokon
semmilyen valtoztatast nem kell eszk6zdlni a hordoz6 haldzat ilyen jellegl cseréje esetén,

viszont sokkal megbizhatobb mutatokkal rendelkezik a teljes kommunikécios rendszer.

Az 1d6szinkron kezelése nagyon fontos probléma az IP-Ethernet alapti haldzatokban,
mert alapvetéen a haldzat jellege aszinkron, viszont a determinisztikus mitkddéshez
fontos az iddszinkron megléte, ami egyébként a korabbi generdcids szinkron SDH
halézatokban meg is volt. Ha iddszinkronizaciés hiba van jelen, az eszkdzok nem

ugyanazt az idét ,,1atjak”, eltérnek a belsd 6rajuk, igy rosszul idozitik az lizeneteket. Erre
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a Precision Time Protocol (IEEE 1588v2) a most méar klasszikusnak mondhaté megoldas,
amivel fent lehet tartani az eszk6zok kozotti idészinkront. A szinkronhibak okai gyakran
a PTP Grandmaster hibaja, kiesése, esetleg haldzati konfiguracios probléma, hogy a PTP
lizenetek nem tovabbitddnak megfeleléen, amire megoldas a redundancia kialakitasa PTP

Grandmaster fallback mechanizmussal.

A jovOben viszont még nagyobb fokuszt kap az idozités 1wjabb szabvanyok
megjelenésével, melyek a Time Sensitive Networking alapt forgalomtervezésbe

tartoznak. Ezek egy része mar el is érhetd és alkalmazasban van.

Az idGszinkron megléte az FRMCS esetében alapvet6 fontossagu. Ez az 5G alapt mobil
haldzati technoldgia radids iddosztasos rendszere preciz iddszinkron nélkiil képtelen

mikodni [47,48,49].

A halozat determinisztikus viselkedését azaz az atviteli id6 eldre kiszamithatosagat a
kritikus hélozatok esetén biztositani kell. Ez elvileg mar rendelkezésre all a forgalmi

osztalyok kialakitasaval és a megfeleld prioritaskezeléssel.

4.1.2 Adatatviteli hibak, fizikai rétegben

Szimbolum hibak és az abbol eredd bithibak, a fizikai réteg, azaz az atviteli Ut zavarai
miatt Iéphetnek fel, pl elektromagneses zavar, vagy kabelhiba miatt. Ennek okai az
elektromagneses interferencia (EMI), gyenge mindségli kabelezés, vagy kivitelezés,
optikai, vagy villamos csillapitas, rosszul beallitott fizikai szintli paraméterek. Nagy

hdingadozas is hatassal lehet az optikai vagy réz alapt adatatvitelre.

Ezekre kidolgozott eldirasok, szabvanyok vannak [54], azok betartasaval lehet ezeknek a
hibdknak az el6forduldsdt minimalizdlni, mind a palyamenti, mind a fedélzeti

kornyezetben.

Fizikai rétegként a radids csatornara vonatkozo veszélyek éattekintése is fontos.
Megbizhat6 vezeték nélkiili kapcsolat elengedhetetlen a palyamenti rendszer és a vonat
kozottt kommunikacidhoz, hogy minimalizaljuk a rendszer leallasdnak idejét és
maximalizaljuk a rendszer rendelkezésre allasat. A radids (vezeték nélkiili) csatorna

megszakadasanak vagy mindségromlasanak.
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4.1.3 Csomagvesztés
Csomagvesztés torténhet adathiba esetén, ekkor a csomagot fogado utvalaszto fedezi fel
az adathibat a csomagban 1€v6 ellendrz6é 6sszeg alapjan és dobja el a hibas csomagot. A

haldzat talterheltsége miatt is kertilhetnek csomagok eldobasra az utvalasztokban.

A csomagvesztés elkeriilésére az egyik legalapvetobb megoldas a haldzat kapacitdsanak
megfeleld méretezése [K4]. Kritikus halozatok esetén megfeleld nagysagu biztonsagi
kapacitas tartalékot kell képezni, ezekben az esetekben nem a halozat kihasznaltsaganak

a maximalizalasa a cél.

Amennyiben a halozat tobbféle prioritasti forgalommal dolgozik, a kritikus forgalmakat
minden esetben elényben kell részesiteni, mely MPLS cimkézés alapon, vagy virtualis

halézatok megvalésitasaval oldhato meg.

A csomagvesztés szorosan Osszefligg a haldzati hibak kialakuldséaval, linkszakadés esetén
tomeges csomagvesztés varhato, mig a kozvetito link mindségromlasa esetén szorvanyos
veszteségek fordulnak eld. Ezekre korszerti megoldas az alacsony rétegbeli (Layer2)
megoldasok [29], melyek egyrészt képesek biztositani a hibas csomagok eldobésat és a
redundans atvitelnek kdszonhetden az ép csomag azonnali tovabbitasat. Linkszakadas
esetén pedig a duplikdlt csomag a redundéns utvonalon egy példdnyban még mindig

képes megérkezni.

A klasszikus IP atvitel soran a csomagvesztés magasabb rétegben (TCP esetén a szallitasi)
keriilt csak detektalasra, és sziikség esetén Ujrakiildéssel javitasra (TCP), ami jelentOs
késlekedést vitt az atvitelben. Radids csatorna esetén rossz vételi viszonyok kozott a
kapcsolat megszakadasat is eredményezheti, ha nem alacsony rétegben keriil a

csomagvesztés detektaldsa, és a hibajavitas vagy ujrakiildés implementalésa.

4.1.4 Redundancia
A kritikus rendszereket a kapcsolodd szabvanyok alapjan [12,14] redundansan kell
kialakitani. Ez eszkdzszinten az 6sszes, kommunikacidban résztvevd elem duplikaciojat

jelenti.

Topoldgia szinten a gylirlis topologia a gazdasagos megoldas a legtobb esetben, mert
ebben egy link szakadasa, vagy egy utvalaszto levalasa esetén a halozat tobbi része

miikddoképes marad. Ezt lehet fokozni a dupla gytriis kialakitassal.
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4.1.5 Monitoring és hibakezelés hianyossagai
A vasati  kommunikdciés és  vezérlorendszerek allapotanak feliigyeletével,

hibadetektalasaval a monitoring rendszerek és operatorok foglalkoznak.

Nagyon sokféle hibanak vannak jellemzd6 eldjelei, amiket idében detektalva sok esetben
megeldzhetdk a komolyabb hélozati hibak, ledllasok. Ezeknek az informacioknak az
értéke igen magas, mivel megel6zhetok vele az informacid hianybol eredd sulyosabb
problémak. Amennyiben a kommunikaciés halézat mikodésének folytonossagat
garantalni akarjuk, fontos hogy a hélozat dsszes elemére kiterjedd feliigyeleti rendszert

alakitsunk ki, ne legyenek un. vakfoltok.

Ezen feliil a hibadetektalas és kezelés sebessége is fontos paraméter. Itt mar az emberi
tényez0 is szerepet jatszhat, amennyiben detektalas és lekezelése az operator feladata. A
tipikus jellemzokkel rendelkezd, és tipikus miiveletet igényld hibakat érdemes
automatizaltan kezelni, ezzel egyrészt emberi eréforrast lehet sporolni, mésrészt a hiba

kezelésére, kijavitasara nyerhetiink tobb 1dot.

A monitoring szerepe ¢és a beavatkozdsok automatizaltsaga nem kizardlagosan
kozpontositottan miitkodhet. A csomagokat tovabbitd Utvalasztok felruhazhatok olyan
képességekkel, mellyel a tovabbitott forgalmak jelenlétének jogosultsagat is
ellendrizhetik validacios modszerekkel. Ezzel az illetéktelen, vagy esetleg a rendszerben
ragadt forgalmakat képesek kisziirni, a hozzajuk tartozé csomagokat eldobni és

megeldzni, hogy az adott eszkoz terheltsége feleslegesen megndjon.

4.1.5.1 Szoftverfrissités és konfigurdlas veszélyei és megoldasai

Vasuti kornyezetben a szoftverfrissitések kritikus jelent6ségiick, mert a rendszerek
hosszt élettartamra késziilnek (20-30 éves nagysagrend), és miikddésiik soran
folyamatosan alkalmazkodniuk kell a wvaltozo technologiai és  biztonsagi
kovetelményekhez. Egy rosszul kezelt szoftverfrissités ilizemzavart, kompatibilitasi
problémakat vagy akar biztonsagi kockazatokat is okozhat. Jelenleg a szoftveres
frissitéseket tobbféle modon lehet telepiteni attdl fiiggden, hogy milyen eszkozrdl és

mennyire kritikus rendszerr6l van szo.

o Kézi frissités (offline, helyszini telepités) a preferalt frissitési mod a nagyon
magas  megbizhatdosagot  igényld  rendszerek  esetén, mint  pl.
biztositoberendezések,  vastti  forgalomiranyitd  kdzpontok,  fedélzeti

vezérlérendszerek. A frissités helyszinre érkezé szakember altal torténik,
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fizikailag kell az eszk6zhoz férnie, és racsatlakozni, tipikusan USB meghajtoval,
memoria kartyaval, vagy a laptopjaval USB, vagy UART csatlakozéssal. Nagyon
fontos, hogy csak elézetesen hitelesitett személyzet végezheti a miiveletet. Ez a
szoftverfrissitési mod a legkdriilményesebb, nagy id6 és erdforrasraforditasi
igénnyel rendelkezik. A biztonsagkritikus rendszerek esetén jellemzden eléfordul,
hogy csak karbantartasi idGszakokban frissithetok. Az emberi tényezo
kulcsfontossagu ebben a miiveletben: a személyzet hitelesitése és a tevékenység
naplézasa alapvetd fontossadgu, mert egy fertdzott szoftver rendszerbe jutdsa

komoly kockézatot jelent.

Halozati frissités, kozponti szerverrél. Ebben az esetben a frissités tavolrdl,
automatikusan, vagy félautomatikusan torténik. A kliens eszkozok letoltik a
frissitést ellendrzott, hitelesitett csatornakon keresztiil (pl. VPN-es kapcsolaton)
¢s telepitik. Fontos, hogy a kdzponti szerveren 1év0 frissités megbizhato legyen,
biztositani sziikséges, hogy ahhoz a géphez ne férjen hozza illetéktelen személy.
A frissités szoftver tartalma is hibatlan kell, hogy legyen, el6zetesen
tesztkornyezetben minden esetben validalni sziikséges, mert az egész flottat
megbénithatja egy inkompatibilis, vagy hibas frissitési csomag. Ez a mddszer
jellemzden nem kritikus rendszerekben keriil alkalmazasra pl. jegyértékesito,

utastdjékoztatd, karbantartasi, diagnosztikai rendszerek.

Vezeték nélkiilli OTA (Over-the-Air) frissités, a nevébdl kovetkezden radios
hozzaférés esetén alkalmazhat6, foként a jovoben varhato elterjedése, bar tobb
komoly kockazatot is felvet hasznalata, emiatt kritikus rendszerek esetén nem
valdszinli, hogy a kozeljovoben gyakorlatba is keriil a hasznalata vasuti
kornyezetben. Mobil hélézathoz kapcsolddva a 4G és 5G rendszerekre alapuld
FRMCS alapt fedé¢lzeti rendszerek frissitése képzelhetd el ilyen moédon. A
nyilvanvaléan kényelmes és gazdasdgos megoldéassal szemben az all, hogy a
frissités hitelességét robosztus rendszerrel kell védeni és ellendrizni, telepités csak
akkor torténhet, ha a forrds hitelessége igazolt. Végpont-végpont kozotti
titkositott frissitési csatornan torténhet a csomag letoltése. Frissités kozben a
kapcsolat megszakaddsa ne okozza az eszkéz haszndlhatatlansagat, ami

biztosithatd, hogy a letdltés és a telepités ne egyszerre torténjen.
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Mindegyik mddszer esetén a frissitési folyamatnak kelléen védettnek kell lenni, ezzel
els6sorban az emberi tévedések veszélyét lehet nagyon alacsony szinten tartani, de a
szandékos karokozas (példaul kibertamadasok) esélyét, mértékét is lehet mérsékelni,
vagy eléirt valoszintiségiire csokkenteni. Adathordozos frissitésnél plug-and-play jellegti

automatikus csatlakoztatést és telepitést el kell kertilni.

Er6s hitelesitési mechanizmusokat kell hasznalni, a kezeld személyzet €s a telepitendd
programkodra is. Csak meghatarozott személyek hajthatnak végre szoftverfrissitést. Ezek
naplozésa szintén alapvetd kovetelmény és a naplokat védetten és visszakeresheté moédon

kell tarolni.

Programkod azonositasra, hitelesitésre digitalis alairds, vagy kriptografiai hash
hasznalandé. Telepités el6tt a rendszer ellendrzi, hogy a gyarté altal megadott hitelesitési
azonositoval ellatott programkdédot akarnak-e telepiteni. Ezzel biztosithatd, hogy
véletleniil megsériilt fajlok, vagy szdndékosan megvaltoztatott fajlok keriiljenek
telepitésre. A telepitendd fajlok csak verifikalt forrasbol érkezhetnek, let6ltés soran VPN,

vagy mas titkositott csatorna hasznalata szintén el6iras lehet. [12,17,18,19]

4.2 Fizikai és emberi tényezokon alapulé veszélyforrasok

A vasuti kommunikacids rendszerek megbizhatésaganak magas szintli biztositasa nem
csupan a hélozati és protokollszintli technikai megoldasok fiiggvénye. Ezen rendszerek
megbizhatdsadganak vizsgalatakor figyelembe kell venni a fizikai hozzaféréssel, az emberi
mulasztasokkal vagy a szandékos karokozassal jar6d veszélyeket is. Bar jelen kutatasom
elsdsorban a technikai aspektusokra fokuszal, a teljes korti biztonsagi kép megértéséhez

roviden attekintem fizikai és emberi tényezokon alapuld a veszélyforrasokat is.

4.2.1 Felhasznaléi interfészek hibas kialakitasa

Ezek a tényez6k nem mindsiilnek kdzvetlen tiamadasnak, hanem a kezel6i feliiletek (HMI
Human-Machine Interface) nem megfelelé ergondmiai tervezésébdl fakado felhasznaloi
hibak kovetkezményei. A rosszul kialakitott kezeldfeliiletek megtéveszthetik a kezel6t,
megnehezitik a helyes dontéshozatalt, vagy eldidézhetnek nem szandékos miiveleteket,
amelyek viszont potencialisan veszélyeztethetik a rendszer biztonsagat vagy
megbizhatosagat (pl. hasonld ikonok vagy gombok, nem egyértelmii visszajelzések,

megerdsitd kérdés nélkiili miiveletek, vagy éppen a nem lokalizalt nyelvek).
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4.2.2 Fizikai és emberi tényezokon alapulé fenyegetések

4.2.2.1 Belsé tamado

Szervezeten beliili jogos hozzaféréssel rendelkez6 személyek (pl. alkalmazottak,
alvallalkozok, vagy adminisztratori jogkorrel rendelkezd személyek) szandékos
karokozasa, ami lehet tudatos vagy gondatlan adat-, eszkdz-vagy
rendszerkompromittalds. Kivaltd okok sokrétiiek Ilehetnek, pl. elégedetlenségbdl,

kényszerités hatasara vagy pénziigyi motivacio altal.

Bels6 tamadok, hozzaférhetnek olyan interfészekhez, ahol az egyébként kelléen védett
adatforgalom titkositatlan formaban kertil tovabbitasra. Ezeken a pontokon lehetdség van
a tovabbitott informaciok lehallgatasara. Ha nem csak informacidszerzés a cél, hanem
beavatkozas is, akkor egy ilyen feliilleten megvalosithatd egy Man-in-the-Middle (MITM)

tamadas is, ahol a timado aktivan mddositja vagy atiranyithatja a kommunikaciot.

A szoftverfrissités szintén érzékeny ¢és nagy odafigyelést igényld miivelet kritikus
rendszerek esetén. Megfelelé jogkorrel rendelkez6 belsé tamadok esetén rosszindulata

kod, vagy virusok, trdjai programok telepitése is megtorténhet.

4.2.2.2 Jogosulatlan személyek altali fizikai hozzaférés

Hozzaférés adatkapcsolati berendezésekhez, szerverekhez vagy karbantartasi
interfészekhez olyan személyeknek, akiknek nem lenne joguk elérni ezeket az
eszkozoket, interfészeket. A hozzaférés megakadalyozésanak egyik lehetdsége az
objektum megfeleld védelme, ezzel megakadalyozhaté a vezetékes becsatlakozasok,
adathordozordl kartékony szoftverek bejuttatasa a rendszerbe. Sok esetben viszont
mindez kiegészithetd technikai megoldasokkal is, amikor a fizikai hozzaférés nem
elegendd a manipuldcidhoz, mert tovabbi jogosultsag, igazoldsok sziikségesek, hogy

valoban hozzaférjenek a rendszerhez (pl. jelszavak, hardverkulcsok).

A radios interfészek fizikai védelme nem lehetséges, hiszen éppen az a céljuk, hogy az
adott teriileten barki szamara elérhetd legyen az adas és vétel szempontjabol. Ebben az
esetben csak technikai megoldasokkal — példaul titkositasi és hitelesitési eljarasokkal —
biztosithat6 az illetéktelen hozzaférés. Jo példa erre a GSM-R radids interfésze, aminek

biztonsagat a GSM szabvanyban rogzitett eljarasok biztositjak [50].

4.2.2.3 Zavaras és kiilsé beavatkozas:
Vezetek nélkiili kommunikécio ellehetetlenitésére a radidinterferencia alkalmazasa egy

bevalt modszer. Megfeleld savszélességli, teljesitményli és helyzetli zavard jel
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sugarzasaval megszakithatd a kapcsolat add és vevd kozott. A radios kommunikacio
zavarérzékenységét lehet csokkenteni alkalmas jelfeldolgozasi eljarasokkal, redundans

vivOok kialakitasaval.

Amennyiben a halozati kapcsolathoz hozzafértek valamilyen szinten (akar radios, akar
vezetékes mod esetén) akkor a behatoloknak lehetdségiik van DoS (Denial of Service)
tamadasok inditasara. A vasuti vezetékes kritikus kommunikacios halézatok fizikailag és
logikailag is elkiilonitettek és kellden védettek (ismertetett szabvanyok szerint), tehat itt
kis eséllyel valosul meg ilyen jellegli timadas. A radios interfész ismét a konnyebben
hozzaférhetd, de a GSM-R vagy az FRMCS mobil rendszerhez csatlakozni adatkapcsolati

szinten is igen komoly kihivas.

4.2.3 Jogosultsagkezelési és konfiguracios hibakbol eredé fenyegetések

Rosszul konfiguralt jogosultsagok lehetdvé tehetik az illetéktelen belépést fizikailag és
logikailag is kritikus rendszerekhez. Alapvetd hiba egy nem izolalt vagy nyilt
karbantartdsi port haszndlata, jelszavas védelem nélkiil. Td4vmenedzsment esetén a
hibasan konfiguralt (pl. VPN vagy egyéb védelem nélkiil), vagy tal nyitott protokollok
hasznalata (pl. SNMP).

Kritikus rendszerek esetén szoftverfrissitést nem végezhet egy személy onalldan, kell egy

masodik fél altali jovahagyas (pl. ellendr vagy mérnoki vezetd).

4.3 Kovetkeztetések, 6sszegzés

A fizikai réteg szintjén jelentkezd bitszintli adatatviteli hibak (példaul megnévekedett
bithibaarany (BER)) jellemzden hibas csomagok vagy azok tjrakiildésének formajaban
észlelhetdk. Ezek a hibak megnovelhetik a késleltetést, valamint adatvesztéshez is
vezethetnek, kiilondsen akkor, ha hibajavitasra nincs lehetéség. Hatasa azonnal

jelentkezik.

Egy tipikus példa erre a GSM-R alapu radios dsszekottetésben eléforduld atviteli csatorna
mindségének romlasa, amely CRC hibds csomagokat eredményez, és ujrakiildésre

kényszeriti a rendszert.

Az ebbdl szarmazo késleltetés proaktiv megoldassal kiiszobolheto ki, vagy csokkenthetd
jelentdsen. A bithiba észlelést €s a reakcid megvaldsitasat minél alacsonyabb protokoll
szinten kezelni kell. Ez vezetékes, foleg optikai haldézatokban kevésbé fontos, az

alacsonyabb zavartatas miatt, de radids csatornan viszont kezelendo és allando probléma.
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Az FRMCS-ben az LDPC (Low-Density Parity-Check Codes) hatékonyan képes
detektalni és javitani egyes bithibakat a fizikai csatornan. Adatkapcsolati szintén talalhato
megoldas erre az FRMCS-ben a HARQ, amely 6tv6zi az FEC (Forward Error Correction)
¢s az ARQ (Automatic Repeat reQuest) megkdzelitéseket.

A halozati és szallitasi rétegben a csomag, vagy szegmensvesztés hatasa — foleg, ha
IP/UDP vagy mas nem megbizhat6 protokollt hasznalnak — szintén azonnal vagy nagyon
rovid 1d6 alatt jelentkezik. A hibat a hidnyzo iizenet (ez jellemzden felsObb rétegbeli
feldolgozassal deriil ki) vagy idétallépés (watchdog mechanizmusok) alapjan lehet
¢észlelni. Kritikus vezérlési vagy biztonsagi protokollok miikodése valhat instabilla. Ha
pl. az RBC-t6l egy menetengedély nem érkezik meg a mozdonyhoz a vonat nem indulhat
el. Emiatt az ilyen kritikus kapcsolatok ¢€s lizenetekre mindig nyugtdzassal kell véalaszolni,
ha ez idében nem érkezik meg ismét elkiildheté az iizenet. E mellett persze mas
mechanizmusok folyamatosan monitorozzak a link allapotat és ha a kapcsolattal van baj,

attérnek a redundans atviteli csatornara.

A halozati elemek szinkronizacios eltérései fokozatosan alakulhatnak ki, ha az idéalap
lassan, de folyamatosan egyre inkabb eltér a referenciaértéktél. Ez az id6ébélyegek
eltolodasat, jitter ndvekedést vagy mas iddzitési inkonzisztencidkat (id6 offset) okozhat.
Az ilyen eltérések kiilondsen az idokritikus kommunikacios és vezérlési folyamatokban
veszélyesek. Ezért volt jo a klasszikus SDH rendszerekben, hogy a szinkronitast a halozat
miikodoképessége magaban hordozta. Jelenleg ezt a PTP, és egyre inkdbb a TSN
megoldasok szolgaltatjak az alapbdl aszinkron jellegli IP atvitel felett.

A halozati architektiraban jelentkezé redundancia hidnya rejtett kockézatot hordoz,
amely csak akkor valik nyilvanvalova, ha hiba torténik, és nincs aktiv tartaléktt. Ennek
hataséra egyetlen pont meghibasodasa is teljes szolgaltataskieséshez vezethet, akar a
halézat nagyrészét megbénitva. Példaul ha egy MPLS-alapt halézatban megsziinik egy
Label Switched Path (LSP) és nincs eldre konfiguralt alternativa, akkor a mozdony és az

RBC ko6z6tti kommunikacio teljesen megszakadhat.

A monitorozas hianya — kiilonésen a menedzsment és feliigyeleti szinteken — olyan
fokozatos, vagy akar hirtelen bekdvetkezé hibakat eredményezhet, amelyek nem
keriilnek 1iddben lekezelésre. Ilyen esetekben a hiba hatdsa csak akkor wvalik
nyilvanvalova, amikor az mar a rendszer mitkodésében is zavarokat okoz. Tipikus példa

lehet, amikor a QoS paraméterek romlasa miatt fokozatosan csokken a kommunikacios
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kapcsolat mindsége, de a kapcsolat nem szakad meg. A monitorozas hianya, vagy gyenge

képessége nem detektalja ezt a romlo tendenciat iddben, nem torténik beavatkozas, majd

varatlan lizemzavar 1ép fel emiatt.

A hélozatok tipusa szerinti bontast az alabbi tablazat tartalmazza. Kritikus héalozatok

esetén az attekintett biztonsagi tényezdk lathatoka az aldbbi tablazatban:

Kritikus halézatok Jellemzo érték Technoldgia
Biztonsagi kdvetelmény titkositas, hitelesités, naplozas | szeparalt halozat, IPSec,
kotelezo tiizfal alkalmazasa
Frissités / rollback tamogatas | csak digitalisan alairt, | Secure  Boot,  rollback
verziokovetett, verifikalt | mechanizmus, digitalisan
frissités alairt frissités
személyzet hitelesitése
Redundancia Kotelez6 (interfészek és linkek | Dual ring,
és tapellatas tekintetében) failover switch,
bypass port
10. tablazat. Kritikus halozatok biztonsagi jellemzoi
Nem kritikus haldzatok esetén pedig az alabbiak:
Nem kritikus halozatok Jellemz6 érték Technologia
Biztonsagi kovetelmény egyszerilt védelmek, naplozas | jelszavak
opcionalis
Frissités / rollback tamogatas | Egyszeri ~ szoftver  csere | -
mechanizmus elegendd
Redundancia opcionalis Kettds  interfész,  hideg
tartalék

11. tablazat. Nem kritikus halozatok biztonsagi jellemzoi
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5 INFOKOMMUNIKACIO BIZTONSAGAT NOVELO
IRANYELVEK

Informécidbiztonsagi iranyelvekre a vasiti kommunikacios halozatok esetében
els6sorban a magas rendelkezésre allas és a kozel hibamentes miikddés biztositasa
érdekében van sziikség. Jelen fejezet célja olyan moddszerek és eljarasok bemutatasa,
amelyek alkalmasak az informaciobiztonsagi kockazatok csokkentésére, illetve
bekdvetkezésiik esetén az idébeli lefutds minimalizalasara. A Karbantartasi és javitasi
id6k kiemelt fontossaguak egy ilyen rendszer iizemeltetése soran, mely iranyelveket a
tervezési szakaszban (RAMS dokumentumban) kell lefektetni, de ez nem része a
kutatdsaimnak. Vizsgélataim kizardlag protokollaris megkdzelitésben és redundans,

hibatiiré rendszerek kialakitasa gondolatmenetén végeztem.

Ez a fejezet szorosan kapcsolddik az el6z0 kettdhdz: a feltart technikai hibdk és biztonsagi
problémadk elkeriilésére gyakorlati megoldasokat és iranyelveket fogalmaz meg. A cél
nem csupan a biztonsagi kockdzatok mérséklése, hanem a meghibasodasok
idétartamanak csokkentése, a helyreallitasi folyamatok gyorsitasa, ezaltal a teljes
rendszer megbizhatdsdganak novelése. Ebben a részben megfogalmazott ajanlasok
hozzédjarulhatnak a jovdbeli vasati kommunikacidos halozatok megbizhatobb ¢és

rezisztensebb kialakitasahoz.

5.1 Bevezetés — Az iranyelvek célja

Az el6z6 részekben bemutattam, hogy az eldirasok és szabvanyok a legtobb esetben nem
konkrét technologiak haszndlatat irjak el6, hanem mindségi mutatokat, tervezési
iranyelveket adnak meg. Napjainkban a technoldgia gyors valtozasa fejlddése miatt, a
mindségi biztonsagi irdnyelveket megfogalmaz6 szabvanyokba sok esetben nem is
érdemes konkrét technologidkat belevenni, mert hamar elavulttd valhatnak. Erre példa a
GSM-R eldirdsa az eurdpai tagorszdgoknak, ami jelenleg modositds alatt all és
kovetkezoként az FRMCS-t irja eld a vasuti rendszerek kotelezéen hasznaland6 radios
hordozoszolgélataként. Persze erre abbol a szempontbol volt sziikség, hogy Eurdpa szerte
a globalis atjarhatdsagot biztosan meg lehessen valositani. El0szor attekintettem, hogy
mely jelenlegi és jovobeli technologidk képesek megfelelni az egyre szigorubb
elvarasoknak, viszont a technologiavaltas idonként olyan problémakat is felvet,

amelyekkel korabbi, egyszeriibb megoldasok, esetén nem is kellett foglalkozni.
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Masodikként a kommunikaciés halozatokra vonatkozd veszélyforrasokat vettem
lajstromba, két csoportra bontassal: a technikai ¢és a fizikai, emberi eredetii
veszélyforrasok. Csak a technikaival foglalkoztam részletesen. Célom a vasiti
infokommunikécids rendszerek miiszaki veszélyforrasainak azonositasa és rendszerezése
volt, tekintettel azok idébeli lefutdsara és a rendszer mitkddésére gyakorolt hatasara. A
megkozelités célja a hibatipusok iddbeli viselkedésének feltardsa és a kritikus
rendszerelemekre gyakorolt kockazatok jobb megértése, amely hozzajarulhat a nagy

megbizhatosagl vasuti kommunikacios architekturak tervezéséhez.

5.2 Az informacidbiztonsagi iranyelvek rendszerezése
A vasuti kommunikacids haldzatokkal szemben tdmasztott magas rendelkezésre allasi és
informéciobiztonsagi kovetelmények teljesitése nem valdsithatd meg kizardlag

technologiai fejlesztésekkel, hanem rendszerszintli irdnyelvek alkalmazasa is sziikséges.

Jelen szakasz célja az el6z6 fejezetekben feltart miszaki veszélyforrasok, hianyok
orvoslasara informaciobiztonsagi ajanlasok rendszerezett bemutatasa. Ezek segitségével
az Osszetett, heterogén vasuti infokommunikacios rendszerekben csokkenthet6 a hibak
miatti lizemidokiesés iddtartama, gyorsithatd a helyreallitds és novelheté a halozat

rendelkezésre allasa, megbizhatosaga.

Az iranyelvek kialakitdsakor a jelenlegi ipari szabvanyokat, a jovdbeli technoldgiai
trendeket, valamint a vasati kornyezet sajatos kovetelményeit egyarant figyelembe

vettem.
Az iranyelveket harom {6 szempont koré épitettem:
e iddtényezdk, hibaészlelés és reagalas;
e kommunikacids és informaciobiztonsagi kérdések;

e halozattervezés és hardveres megvalositas.
Az itt bemutatott ajanlasok technoldgiafiiggetleniil alkalmazhatok, ugyanakkor

figyelembe veszik a mar jol bevalt és a leghijabb ipari gyakorlatokat is.

5.2.1 Hibak idétényezdi
A vasuti kommunikacios halézatok megbizhatosaganak novelése szempontjabol fontos a
meghibdsodasok megeldzése, vagy a bekovetkezett hibak hatdsainak iddbeli

minimalizalasa, azaz a gyors és hatékony felismerés €s az optimalizalt helyreallitasi
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folyamatok végrehajtasa. Az alabbiakban harom f6 teriilet mentén foglalok 6ssze olyan
technikai ¢és rendszerszintii ajanlasokat, amelyek hozzajarulnak az id6tényezok

csokkentéséhez.
Gyors hibaészlelés

A hiba korai felismerése elengedhetetlen feltétele a gyors beavatkozasnak. A korszera
kommunikéciés rendszerekben egyre nagyobb szerepet kapnak az automatizalt
monitoringeszk6zok, valamint az adatalapt diagnosztikai megoldasok, melyek a rendszer
viselkedésének mintazataibol képesek eldre jelezni a lehetséges meghibasodasokat vagy
teljesitményromlasokat. Az ilyen predikcios elven miikod6é modellek alkalmazasa segitik
a proaktiv karbantartast, igy a kritikus halézati komponensek allapotanak folyamatos
feliigyelete nemcsak a hiba bekovetkezésének kockazatat csokkenti, hanem annak idobeli

lefolyasat is jelentdsen lerdviditheti.

A protokollrétegezettség alacsony szintjén megvalositott bithiba észlelés és megfeleld
kodolassal megvaldsitott javitds szintén megoldas lehet komolyabb kommunikécios
hibdk megeldzésére. Radios csatorndn mindig mostohdbb kornyezettel kell szdmolni. Itt
robosztusabb csatornakodoldsok ¢€s hibadetektdldsi és javitasi, Gjrakiildési modszerek
alkalmazasaval, fentrél nézve stabil kommunikacios csatornat lehet 1étrehozni akkor is,

ha vételi viszonyok kedvez6tlenek.

A hibadetektalas és a hiba lokalizalasanak gyorsitasara egyik eszkdz a mikroszegmentalt
halézati architektira. Ez a kezelt haldzati incidensek, hibak elofordulasat szik
szegmensen beliil képes tartani, hogy az incidensek lokalizaltan maradjanak, igy a tobbi
halézati szegmens zavartalanul képes tovabb mitkodni. Az attekintett TSN szabvanyok

alapjan adatkapcsolati szinten megvalosithatok ilyen haldzati architektarak.
Helyreallitas gyorsitasa

A hibahatasok id6beli hosszanak csokkentésében meghatarozé szerepe van a gyors

helyreallitas lehetdségének.

Kommunikacids csatorndk esetén ennek egyik legfontosabb eszkdze a redundans
infrastruktura, amely lehetové teszi egy, vagy akar tobb, hibas elem automatikus
kivaltasait milkodo tartalékokkal. A gyakorlatban ez megvalosithatd duplikalt

adatutvonalakkal, interfészekkel.
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A GSM-R haélozatokban a redundancia tobb szinten is jelen van, mivel ez a

kommunikécids csatorna biztonsagkritikus szerepet jatszik.

Radios atvitel biztositasa terén a cellak kialakitasaban (a kiszolgalasi teriilet kétszeresen
atlapolt lefedésével) duplikéciot valositanak meg, amivel elérhetd, hogy ha az egyik cella
jele gyengiil vagy megszakad, a rendszer automatikusan atkapcsol a masik, atfedésben
1évo cellara. Frekvencia redundanciaval pedig a radids csatorna mindségi problémainak
nagyrésze kikiiszobolhetd. Ha egy adott vivéfrekvencian kiilsé hatasok miatt az atvitel
mindsége bizonyos hatar ala csokken (tipikusan fading jelenségek), akkor a bazisallomas

zokkenOmentesen at képes allni mas vivéfrekvencidra a kapcsolat megszakitasa nélkdil.

Fedélzeti szinten duplikalt fedélzeti radiokkal vannak a mozdonyok éltaldban ellatva, ami
lehetévé teszi, hogy ha az egyik radid6 meghibéasodik, a masik tovabbra is biztositja a

kommunikaciot.

Palyamenti oldalon duplikalt bazisallomasok segitségével biztositjak, hogy ha egy
bazisadllomas meghibasodik, egy masik bazisdllomas atvegye a szerepét
(melegtartelékként tizemelve), minimalizalva a kapcsolat megszakadasdnak esélyét. A
kozponti elemek (Mobile Switching Center (MSC) és a Base Station Controller (BSC))
¢és a kozottiik 1évo kapcsolatok is redundéans kialakitastiak, ami szintén sziikséges a

halozat eldirt rendelkezésre allasanak és megbizhatdsaganak biztositasara.

A redundans adatatvitel nem feltétleniil jelenti az Osszes halozati eszkoz fizikai
megkettézését. A gyakran alkalmazott gyliris topologidk példaul lehetévé teszik a

koltséghatékony, mégis nagy megbizhatdsagl rendszerek kialakitasat.

A nagy megbizhatosagu eszk6zok altalaban redundans tdpbemenetekkel rendelkeznek.
Ha az eszk6zok egy nagy megbizhatdsagl rendszert szolgalnak ki, vagy ilyen rendszer
részét képezik, az aramellatas redundancija is elengedhetetlen. Ez két mddon valdsithatd
meg: a szerverhelyiségben legalabb két fliggetlen aramforras van, igy biztositva a
folyamatos daramellatast, vagy maganak az eszkoznek van két bemenete az
aramcsatlakozasokhoz, lehetdvé téve fliggetlen aramforrasok csatlakoztatasat (pl. normal
tizemi ¢és akkumuldtor). A masodik esetben az egyik bemenetr6l a masikra torténd
megszakitas nélkiili atkapcsolas feladatdt maganak az adott eszkoznek kell elvégezni
aramkimaradas esetén. Ideiglenes dramforras esetén (aggretator vagy akkumulator telep)
a f0 tapellatas kiesése esetén limitalt a helyreallasi id6 a lokalis forras kapacitasanak

fliggvényében.
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A szoftverfrissitések Onmagukban is komoly kockdzatot jelenthetnek, ha nem
megfelelden menedzselik dket. Ezért sziikséges az ilyen frissitések soran a digitalisan

alairt csomagok hasznalata.

Hibas szoftverfrissitések, vagy hibas konfiguracid esetén a helyreallitds automatizalasa
kiemelt szerepi lehet. Az automatikus visszaallitas (rollback) mechanizmusok
alkalmazasa esetén egy hibas frissités vagy konfiguracié esetén a hiba észlelése utan a
rendszer képes 6nmagatol visszatérni az utolso stabil allapothoz, visszaallitva a helyes

mikodést.
Reakcioido csokkentése

A detektalt hibakra adott valaszreakcio gyorsasaga jelentds hatassal van a teljes hibaidére.
A reakci6idd minimalizalasanak egyik eszkoze — a kordbbiakban mar emlitett —
mikroszegmentalt haldzati architektira, ez nemcsak az incidenskezelés hatékonysagat,

hanem a halézat altalanos robusztussagat is noveli.

Tovabbi 1épésként alkalmazhaté a zero-trust modell, amely minden kommunikacios
miiveletet ellendriz, még a bels6 halozati forgalmat is. A gyors reakcio ezzel Gigy valosul
meg, hogy a csomdpontok a kommunikacion talmenden, a tovabbitandd adatok
épségével, hitelességével is foglalkoznak és incidens esetén rogton kozbeavatkoznak és

jeleznek.
Halozatterhelés-tervezés

A vasuti kozlekedést tamogatd rendszereknél az 0j technologidk bevezetésével egylitt
alapvetd elvards, hogy a biztonsdgi mutatbk még tovabb javuljanak. A vasuti
biztositoberendezések kommunikacidos halozatdnak technologiai fejlédése viszont
kihivasokat is tesz a fejlesztok elé, mert az (ijabb technoldgiak alkalmazasa adott esetben
né¢hany mutaté romlasat is hozhatja a sok eldny mellett. Erre legjobb példa a
csomagkapcsolt adattovabbitas és az ebbdl kovetkezd késleltetés ingadozés, illetve a
halozat eredendd aszinkronitdsa. Magasfoki biztonsagot ¢és rendelkezésre allast
megkdveteld kommunikacids halozat megvalositdsakor mar tervezéskor figyelembe kell

venni ezeket a kedvezdtlen tulajdonsagokat.

A vasuti kommunikacids halozatok sajatossaga, hogy azok nem csupan a mindenkori
forgalmi terhelésnek kell megfeleljenek, hanem a hirtelen megndvekedett igénybevétel

esetén is garantalniuk kell a megbizhatdo miikodést. Ezért a halozati kapacitast gyakran

82



jelentdsen tal kell méretezni — rendelkezésre allo6 modell és modellszamitasokkal
alatamasztottan — egy azonos terhelésli, de nem biztonsagkritikus infrastruktarahoz

képest.

Emellett figyelembe kell venni a csomagkapcsolt technologidkbol adddd késleltetés-
ingadozast is, kiilonosen az ETCS Level 2 és 3 tipusu rendszerek esetén, ahol a
determinisztikus kommunikacié kiemelten fontos. A forgalom pontos modellezése és a
varhato késleltetések eldzetes becslése segit a tervezés soran az idokritikus viselkedésii

haldzati komponensek kivalasztasaban.

5.2.2 Az informaciobiztonsagi szint novelése

A magas megbizhatéosagu vasuti kommunikécios rendszerek alapvetd kovetelménye
nemcsak a magas rendelkezésre allas, hanem az informaciobiztonsag szigoru biztositasa
is. Az alabbi ajanlasokkal a rendszer egészére nézve lehet az informacio integritasat,

hitelességét és bizalmassagat garantalni.
Fizikai és logikai szegmentacio

Az egyik leghatékonyabb védelmi megkdzelités a kiillonbozo céli haldzatok fizikai vagy
logikai elkiilonitése, amivel elvalaszthatok egymastél a kiilonb6zé funkcidju
alrendszerek és eszkozok. A fizikai szétvalasztas a legbiztosabb, ez a médszer lehetévé
teszi, hogy a kritikus rendszerek teljesen izolaltan miikodhessenek, de ennek gazdasagi
vonatkozasa is van, teljesen kiilon allé halozatot kell kiépiteni és fenntartani. A logikai
szétvalasztassal jobb halozatkihasznaltsagot lehet elérni, de igen nagy hangsulyt kell
ebben az esetben fektetni az egy hordozon tovabbitott adatok prioritasdra és
mennyiségére. Jelenleg a kritikus halozatok fizikailag elkiilonitetten keriilnek
kialakitasra, mert igy biztosithatok és ellendrizheték a magas biztonsagi kovetelmények.
A logikai felosztasnak ott van jogos tere, ha az atviteli csatorna szitknek mondhato, és ez
mindig a radios interfész. A GSM-R-ben az adatok tovabbitisa terén is mar van
prioritdskezelés, ami az utédrendszerben (FRMCS) még szofisztikaltabb megvalositassal
rendelkezik. A péalyamenti haldzatok kialakitdsdnal a jovében is érdemes a fizikai

elkiilonitést valasztani, bar a technologidk fejlodése egyre igéretesebb e téren.
Titkositas és digitalis alairas alkalmazasa

A vasuti kommunikacios rendszerekben minden kritikus kommunikacids csatornan

javasolt a titkositas és a digitalis alairas alkalmazasa. A titkositassal biztosithat az adatok
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bizalmassadga, mig a digitalis alairds révén garantalhatd az iizenetek eredetisége és
integritasa. Ezek kiilondsen fontosak az olyan vezérlési vagy vészjelzési funkciokat ellatd
kommunikécids utak esetében, ahol mar egyetlen hamis vagy manipulélt csomag is sulyos

kovetkezményekkel jarhat.
Tavoli hozzaférés szabalyozasa

A tavoli elérés lehetésége megkeriilhetetlen a modern vasuti infrastruktirakban, azonban
kiilondsen szigort informacidbiztonsagi szabalyozast igényel. Minden tavoli hozzaférés

esetében tobbszintl hitelesitést (pl. kétfaktoros azonositast) kell megkovetelni.
Naplozas, eseményfigyelés

Helyi, vagy tavoli hozzaférés esetén, karbantartasi, diagnosztikai, konfiguralasi, vagy
szoftverfrissitési, vagy csak az lizemszerii hasznalat soran végzett tevékenységekkel
kapcsolatban elengedhetetlen fontossagii a naplozas. Az elvégzett miveleteket
személyhez és idoponthoz kotve kell tarolni, visszakereshetd modon, ugy hogy bizonyitd

erejii legyen.

5.2.3 Tervezési és technologiai szempontok

Fizikai kialakitas

A vasuti kommunikaciés haldézatok megbizhatd ¢€és hosszu tavon fenntarthatod
miikodéséhez elengedhetetlen a megfeleld hardverszintli, ipari gyakorlatokon és

szabvanyokon alapul6 tervezési elvek betartasa.

A vasuti eszk6zOk iizemeltetése gyakran extrém hOmérsékleti, paratartalmi és
elektromégneses zavartatdsu kornyezetben torténik. Ezért kulcsfontossagli, hogy a
hasznalt komponensek megfeleljenek az EN 50155 szabvany eldirasainak, amely tobbek
kozott szdmos kornyezeti tényezére fogalmaz meg kovetelményeket, amiket az adott
eszkoznek vagy rendszernek el kell tudni viselni lizemszerli miikddése kozben:
hémérseklet-tiirés (-40 °C — +70 °C), EMC- ¢és ESD-védelem, mechanikai igénybevétel

(rezgés, razkdodas), nedvesség- és porallosag.

A nagy vibracionak és mechanikai igénybevételnek kitett kornyezetekben — példaul
mozdonyokon vagy palyamenti szekrényekben — standard RJ45 csatlakozok helyett M12
vagy M23 tipusu ipari csatlakozok alkalmazédsa javasolt. Ezek rezgésalloak, stabil
elektromos kontaktust biztositanak, viz- és porallo kivitelben is elérhetdk (pl. IP68, P69,
vagy hermetikus tipusok).
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5.2.4 Fedélzeti szempontok — kiegészité megfontolasok
Bar a kutatasom fokusza a palyamenti kommunikacids infrastrukturakra iranyul, ebben a
részben a fedélzeti elemekrol ejtek par szot. A fedélzeti kommunikacios haldzatok szintén

hozzajarulnak az utasbiztonsaghoz, vagy €pp a szolgaltatdsok mindségéhez.

Az itt targyalt fedélzeti rendszerek nem, vagy nem kozvetleniil vesznek részt a
biztonsagkritikus adatatviteli folyamatokban, ugyanakkor a megfelel6 utazasi élményt, a
megbizhatd mikodést szolgaljak, igy ezek biztonsagos ¢és lizembiztos halozati

kiszolgalasa sem mell6zhetd.

A modern vonatok, szerelvények fedélzetén egyre tobb olyan kommunikacids halozatot
igénylé rendszer taldlhatd, amely nem biztonsagkritikus, de iizembiztos muikodésiik

elvaras a vasuttarsasagok €s az utasok részérdl is. Illyenek példaul:

e utasok szamara elérhet6 WLAN rendszerek,
e utastdjékoztatd kijelzok és hangos bemondok,
e CCTV és videomegfigyeld rendszerek,

e klima-, flités- és vilagitasvezérlés,

o tlzjelzo és ajtovezérld rendszerek.
Ezek a rendszerek eltérd savszélesség- és valaszid6-igénnyel rendelkeznek: az 1/0-alapt
vezérlési feladatok alacsony savszélességii, de determinisztikus viselkedésii kapcsolatot
igényelnek, a videds vagy utasinformaciés rendszerek viszont gyakran nagy

savszélességet igényelnek, és burst-6s forgalmi jellegiik van.

Napjainkban mar a fedélzeti halozatok kialakitasanal az alabbi szempontokra Kell

figyelni:

e (igabites halozati gerinc kiépitése a nagyobb sdavszélességli rendszerek
kiszolgalasara,
e utvalasztok, switch-ek gytiri-topoldgiaba szervezése, ami a redundanciat és a

magas rendelkezésre allast szolgalja,

e Bypass megoldasok, eszkozhiba esetére. A reléalapi bypass porttal rendelkezd
kapcsolok biztositjak a halozati kapcsolat fennmaradéasat még akkor is, ha maga a

kapcsold meghibasodik.
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e A Power over Ethernet (PoE) technoldgia lehetdséget nyujt arra, hogy periférias
eszk6zok — példaul IP-kamerak, szenzorok, kijelzok — egyetlen kabelen keresztiil
kommunikacios csatornat és tapellatast is kapjanak [53]. Ez kiilondsen elényos

lehet mozg6 jarmiiveken vagy nehezen hozzaférhetd helyeken.

e Ajanlott tovabba az eszk6zok kialakitasa ventiladtor nélkiil, a hdleadast passziv
modon megoldani. Ezzel a megoldassal jobban is illeszkednek a fedélzeti
telepitési kornyezethez (korlatozott hely, por, vibracio), és csokkenti a

karbantartéasi igényt és ndveli a rendszer élettartamat.
e MI2 tipust csatlakozdk alkalmazésa a rezgésallosag biztositasa érdekében,

e EN 50155 és egyéb vasutspecifikus szabvanyok betartasa (homérséklet, EMC,

razas, paratartalom).

5.3 Kovetkeztetések, 6sszegzés

Ebben a részben olyan informacidbiztonsagi iranyelveket fogalmaztam meg, amelyek
hozzédjarulhatnak vasuti infokommunikacidés rendszerek megbizhatésaganak ¢és
rendelkezésre allasanak noveléséhez. A bemutatott ajanlasaim rendszerszintii
megkozelitést kovetnek: figyelembe veszik a hibak idébeli lefutdsat, a kommunikécios
halozatok tervezési szempontjait, valamint az ipari gyakorlatban bevalt megoldasokat,
technologiai példakkal alatdmasztva. A protokollszintli védelmi mechanizmusoktol a
fizikai megvaldsitéasig terjedd javaslatok célja, hogy a kritikus infrastruktarak mitkodése
kiszamithatd, determinisztikus, hibatiiré és hosszu tavon fenntarthato legyen. A javasolt
iranyelvek nemcsak a meglévd rendszerek tovabbfejlesztésére alkalmasak, hanem a
jovoébeli, példaul FRMCS-alapi megoldasok tervezését is megalapozhatjak.
Kiegészitésképpen — bar a fokusz a palyamenti rendszerekre iranyult — néhany fedélzeti

megoldas, javaslat is megemlitésre kertilt.
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A kovetkez0 tablazatban 6sszefoglaltam a legfontosabb ajanlasokat jelen fejezetbdl.

Miivelet Javaslat Mobdszer
Gyors hibaészlelés alacsony protokollszinten kodolassal
Gyors hibajavitas alacsony protokollszinten hibajavité koddal,

vagy ujrakiildéssel

Késleltetést elviseld hibajavitas

magasabb protokoll szinten

ujrakiildési mechanizmusok

pl. TCP
Hiba lokalizalas szegmentalt hal6zat TSN alkalmazés
Gyors helyreallitas redundéns infrastruktira duplikalt adatkiildés

tapellatas biztositasa

redundans taplalas

automatikus atkapcsolas

Szoftverfrissitések hitelesitett szoftver hasznalata | digitalis alairds, jogosultsagok
hitelesitett személyzet ellendrzése
Reakci6 id6 csokkentése szegmentalt hal6zat halézatrészek elkiilonitése,

athaladé forgalom ellendrzése

alacsony protokoll szinten

Funkcidk szétvalasztasa

fizikai szétvalasztas

kiilon halozat épitése

Reakcid id6 csokkentése zero-trust model csomépontok  ellenérzik  a
forgalmat
Halozat terhelés indokolt mennyiségll | tesztiizem, eldzetes forgalom
tartalékképzés becslése
Kommunikacié titkositasa, | titkositasi, hitelesitési | protokoll rétegezésbe titkositasi
hitelesitése algoritmusok hasznalata réteg

Tavoli hozzaférés

kétfaktoros azonositas,

titkositott csatorna

VPN kotelez6 alkalmazasa

Eseményfigyelés

Automatikus napldozas eldirasa

események rogzitése

azonosithaté moédon

Fizikai kialakitas

kornyezeti tényezok figyelembe

vétele

szabvanyok alkalmazasa,

gyakorlati megfontolasok

12. tablazat. Infokommunikacio biztonsagat néveld ajanldasok
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OSSZEGZETT KOVETKEZTETESEK

A témavalasztadsomat a kommunikécios technologidk gyors ilitemil fejlodése, a vasuti
infokommunikacié folyamatos korszeriisitése, valamint az ezekkel szorosan dsszefiiggd

szabalyozasi, biztonsagi ¢s mikodésbiztonsagi kihivasok indokoltak.

A kommunikacids technologidk gyors litemi fejlédése a vasuti infokommunikéacioban is
szlikségszerlien megjelent. Szakmai tapasztalataimra épitve kutatasom keretében a
korszerti vasuti infokommunikacios halézatokkal szembeni elvarasokkal, a megbizhato
és biztonsagos miikodés feltételeivel és az ezeket teljesiteni képes miiszaki-technologiai
megoldasokkal foglalkozom. Munkam célja az volt, hogy bemutassam, hogyan lehet a
technoldgiai, szabvanyositasi és biztonsagi szempontokat dsszehangolva olyan jovoallo
rendszereket kialakitani, amelyek megfelelnek a vastti kozlekedés egyre szigorodo

biztonsagi és hatékonysagi elvarasainak.

Az értekezéstervezet elso fejezetében elsoként attekintettem a vasuti infokommunikacios
halozatokra vonatkozo szabvanyokat és eldirasokat, beleértve az eurdpai és nemzeti
szabalyozasokat is. Ezek a legtobb esetben nem konkrét technologiat, hanem
teljesitménykritériumokat és miikodési paramétereket hataroznak meg, amivel lehetové
valik az egyre korszeriibb technoldgiak alkalmazasa. Komplex rendszerek esetén viszont
nagyon fontos, hogy a kiilonb6zd technologidk egyiittmiikddésének biztositasa
rendszerszinti szemléletet is megkovetel. Ugyanakkor bizonyos esetekben az
atjarhatosag érdekében konkrét technologiak alkalmazasa kotelezé (mint példaul a GSM-
R, FRMCS és az ETCS rendszerek esetén). A késébbi fejezetek érthet6sége miatt ebben
a részben attekintettem a vasiti kommunikacioban és az ETCS rendszerben résztvevd

rendszerelemeket és fObb jellemzdiket is.

A masodik részben bemutattam a megbizhatdo haldzatok létrehozasara alkalmas
technologidkat. A megbizhatdosdg szintjének novelése tobb tényezd megfeleld
kialakitasan mulik, igy foglalkoztam a redundans adatatvitellel, az id6zitési és késleltetési
problémakkal, valamint a szinkronizacié és gyartospecifikus megoldasokkal is. Az
idokritikus kommunikacios halézatokra vonatkozo kovetelmények teljesitése csak olyan
topologiakkal ¢€s protokollokkal lehetséges, amelyek képesek a determinisztikus

mukodésre.
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A harmadik fejezetben részletesen elemeztem a palyamenti infokommunikécios elemek
kiilonboz0 interfészeit és azok jellemzdit, melyeket rendszereztem és megfeleltettem a

jelenlegi és jovobeni technologidkkal alkalmazhatdsaguk fiiggvényében.

A negyedik fejezet célja a vasiti kommunikaciés rendszerek veszélyforrasainak
Osszegyljtése és rendszerezése, hatdsaik elemzése. Vizsgalataim a miszaki jellegli
hibakra és azok id6tényezdire fokuszaltak, melyek koziil a legfontosabbak a késleltetések,
a csomagvesztés, az adatatviteli hibak és a monitoring, azaz a feliigyelet hianyossagai.
Ezek mellett érint6legesen foglalkoztam a felhasznaloi és emberi tényez6kon alapuld

veszélyforrasokkal is.

Az 6todik fejezetben olyan informacidbiztonsagi iranyelveket foglaltam 6ssze, amelyek
célja a vasuti kommunikacios rendszerek megbizhatosaganak és rendelkezésre allasanak
novelése. Az ajanlott iranyelveim figyelembe veszik a hibak id6beli lefutasat, a
technologiai és lizemeltetési szempontokat és a fizikai védelmi lehetdségeket. 1d6allosag
¢s megbizhatdsag szempontjabol azok a megoldasok a megfeleldk, amelyek mar bevaltak
ipari kornyezetben, és kelld6 rugalmassaguk révén alkalmazhatok a jovobeli

rendszerekben is.

Az egyes fejezetek mondanivaldjat harom 4j tudomanyos eredménybe soroltam. Elsdként
rendszereztem és egymasnak megfeleltettem a vasutbiztonsagi szempontbol relevans
interfészeket és az ezekhez kapcsolodd technologiakat. Masodszor kategorizaltam a
potencialis miiszaki veszélyforrasokat karos hatasaik és idébeli viselkedésiik szerint is.
Elharitasukra Osszefoglaltam a gyakorlatban bevalt modszereket. Végiil pedig olyan
iranyelveket fogalmaztam meg, amik a két el6z6 tézisben feltart osszefiiggések alapjan
ajanlanak magas megbizhatosagot biztositd kommunikacios megoldasokat, melyek
alkalmasak lehetnek rendszertervezési feladatokban a vasuti infokommunikacios
halézatok megbizhatdsaganak és biztonsdganak ndvelésére és technoldgiai valtasok

kezelésére is.
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UJ TUDOMANYOS EREDMENYEK

L. Tézis
Rendszereztem és egymasnak megfeleltettem a vasutbiztonsagi szempontbdl relevans
kommunikacios interfészeket, kapcsolataikat ¢s az alkalmazhato technologiakat.

[K1,K3,K4,K5]

II. Tézis
Igazoltam, hogy a rendszerbe sorolt vasutbiztonsagi szempontbdl relevans interfészek

potencialis veszélyforrasai beazonosithatok. [K3,K6]

I11. Tézis
Igazoltam, hogy a felderitett veszélyforrasok ellen megel6zé védelmi intézkedések

tehet6k, mellyel névelheté a mitkodésbiztonsag. [K2,K3,K4]
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AJANLASOK, JAVASLATOK

Valés idejli monitoring- €és hibaesemény-gyiijté rendszer alkalmazasa. Javasolom olyan
kozponti feliigyeleti rendszer bevezetését, amely képes a halozati események valos ideji

naplozésara, egyes halozati hibak eldre jelzésére és automatikus reakciokra is.

A kommunikacios infrastruktira fejlesztése mellett elengedhetetlen a karbantartd és
lizemeltetd személyzet képzése az ujabb és Gjabb technologidk megfeleld hasznalatara, a
megvaltozott mikddési jellemzOk ismeretére és a haldzati hibak felismerésére és

megfeleld kezelésére.

Disszertaciom felhasznalasat javaslom az oktatasban, illetve vasuti CCT rendszerek,
alrendszerek ~ kommunikacidés  infrastruktira  tervezése  sordn  irdnymutato

dokumentumnak.
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