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BEVEZETES

Az okoseszkdzok hasznalata a mindennapi életlink részévé valt, és mar el sem tudjuk
képzelni a hétkdznapi életlinket az okoseszkozeink hasznalata nélkil. Az
okostelefonunkat is szinte mar mindenhova magunkkal vissziik, mivel kiil6nboz6
tevekenységeket tudunk elvégezni a hasznalata altal. Napjainkban az okoseszkézoket mar
szamos terlleten hasznaljak, mivel a hasznalatuk szamos elénnyel jar [1]. Az okoseszkdz
hasznalok a hétkdznapi életben altaldban azért vasarolnak kulonféle okoseszkdzoket,
mert fontosnak tartjdk otthonukban példaul a kényelmet, a szdrakozast, esetleg a
koltségmegtakaritast vagy az idémegtakaritast, vagy csak az otthonukat szeretnék
biztonsdgosabba és jobba tenni. Vannak olyan okoseszk6z hasznaldk, akik az
egészségligyi allapotukat szeretnék figyelemmel Kkisérni. Mivel az okoseszkdzok
hasznalatanak szamos eldnye van, egyre t6bben dontenek amellett, hogy okoseszkdzoket
vasaroljanak az otthonaikban, mint példaul okostévé, okosporszivd, okoshangszoro,
okosmérleg, okoskamera, vagy egyéb okoseszkdzok [2]. A COVID-19 jarvany nagyban
hozzajarult ahhoz, hogy az elmult évek soran megnétt az érdeklédés a kilonféle
okoseszkdzok irant. Mivel az embereknek kényszerbdl otthonaikban kellett maradniuk,
igy sokkal tobb id6t kellett az otthonaikban elt6ltenilik, mint azel6tt. Ezért sokan
dontottek agy, hogy az okoseszkdzok segitségével probaljak az eltoltott idét minél
elviselhet6bbé és szorakoztatobba tenni a jarvany ideje alatt. Az loT-eszkdzoknek a
szama napjainkban rohamosan né az egész vilagon. A Statista jelentése szerint jelenleg
megkozelitéleg ,,15 milliard 10T eszkdz van jelen, ami varhatéan 2030-ra el fogja érni a
29 milliard 10T eszkodzt”. Az 10T-eszkdzok szama varhatdan évrdl évre novekedni fog, és
,,2030-ra varhatéan Kinaban lesz a legtobb 10T eszkdz”[3]. Az loT-eszkdzoket
napjainkban szamos terlileten hasznaljak, és egyre tobb hétkdznapi eszkdz és targy
csatlakozik mar az internetre [4]. A felhasznalok kozil vannak olyan okoseszkdz
hasznaldk, akik nem rendelkeznek megfelelé ismerettel arrdl, hogy az okoseszkozok
hasznalata biztonsagi kihivasokat rejthet, valamint nincs megfelelé tudasuk arrol sem,
hogy hogyan tudnak okoseszkozeiket biztonsagosan hasznalni. A felhasznalok kozil
vannak olyan okoseszkdzhasznalok akik példaul nem tesznek semmilyen intézkedést
annak érdekében, hogy az okoseszkOzeiket biztonsagosan hasznaljak, mivel ugy
gondoljak, hogy nem az 6 feladatuk [5]. Egyre fontosabba valt a biztonsag a mindennapi
életiinkben és elmondhatjuk, hogy napjainkban a kiberbiindzés jelenti az egyik

legnagyobb kihivast [6]. ,,Az loT-eszkdzok biztonsaganak a védelme az egyik



legnagyobb kihivast jelenti, mivel az l0T-eszkdzok olyan informaciokat gyijtenek,
melyek lehetnek példaul személyes, vallalati, vagy ipari informéciok” [7]. Mivel
napjainkban egyre gyakrabban fordulnak el6 a kibertdmadasok, és varhatéan a jovében
még nagyobb szamban fognak jelen lenni az loT-eszkézok, ezért a jovoben varhatdan
még tobb tdmadas fog torténni az loT-eszkdzok ellen [8]. Az ,,Internet of Things
roviditése (IoT) jelentése magyarul ,,dolgok internete”. Az ,,Internet of Things”, vagy
csak roviditve 10T alatt értiink ,,minden olyan dolgot és hasznalati targyat, amely egy
halozaton keresztiil mas gépekhez csatlakozva miikodik” [10]. Az eszk6zok egymas
kozotti  kommunikacidjat ,,Machine to Machine” (M2M) magyarul ,,gép-gép”
kommunikécionak hivjuk [11].

A tudomanyos probléma meghatarozasa

Az okoseszk6zok iranti kereslet hatalmas mértékben megnétt az elmult évek soran, mivel
a hasznalatuk szamos elényt nyGjt a mindennapi életben. Elmondhatjuk, hogy az
okoseszkdzok hasznélata jobba, kényelmesebbé, biztonsadgosabba és szdrakoztatobba
teheti a hétkdznapi életiinket, ezenkivil az egészségi allapotunkat is figyelemmel tudjuk
Kisérni. Emellett még szamtalan 1) lehetéséget hordoznak magukkal az okoseszkdzok,
ezért a gyartok probalnak mindig Gjabb és Gjabb okoseszkdzoket létrehozni, hogy
felkeltsék a felhasznalok érdekl6dését. A technologia fejlédésének koszonhetGen
elmondhatjuk, hogy a felhasznalok igényei hatalmas valtozason mentek keresztil az évek
soran, ¢s ennek kovetkeztében el6fordulhat, hogy a gyartoknak az elsddleges céljuk nem
a biztonsagosabb eszkdzok létrehozésa. Inkabb az elsédleges cél a minél nagyobb profit
szerzése, €és ezéltal a minél olcsobb és gyorsabb megjelenités kerll el6térbe. Emellett a
felhasznalok, akik okoseszkdzoket hasznalnak a mindennapi életben sokan kozulik ugy
hasznaljak az okoseszkdzeiket, hogy még csak az alapvetd ismeretekkel sem
rendelkeznek arrol, hogyan tudnéak az okoseszkdzeiket biztonsagosan hasznalni. Vannak
olyan okoseszkdz hasznalok, akik nem is tesznek semmilyen intézkedést annak
érdekében, hogy biztonsadgosan hasznaljak okoseszkdzeiket, vagy Ugy gondoljak, hogy
ez nem az 6 feladatuk lenne. A tanulmanyaim és az eddigi kutatasom soréan, valamint a
kornyezetemben tapasztaltak alapjan elmondhatom, hogy az okoseszkoz hasznalok nem
rendelkeznek megfelelé tudassal ahhoz, hogy az okoseszkodzeiket biztonsagosan tudjak
hasznalni. A dolgozatom egyik része maguk az eszkdzok biztonsagaval foglalkozik, mig
a masik része a felhasznaldk informéaciobiztonsaganak tudatlansagat vizsgalja. Sokszor

megtdrténik, hogy az okoseszk6z hasznalok kénnyen kitalalhato jelszavakat hasznalnak,



hogy konnyen megjegyezzék, €s hogy ne felejtsék el. Mivel a hosszabb jelszavakat
nehezebb lenne nekik megjegyezni, ezért sokszor megtorténik, hogy a felhasznalok
konnyen kitalalhato jelszavakat haszndlnak, amelyek példaul személyes informaciot
tartalmaznak, vagy értelmes szot. Mivel egyre tobb helyen kell mar kiilonb6zo
jelszavakat hasznalni a felhasznaldok sokszor hasznaljak ugyanazt a jelszot akar tobb
helyen is. Az loT-eszk6zOk esetében a gyenge jelszavak sulyos kovetkezményekkel
jarhatnak, hiszen a tamadok ezt kihasznalhatjak. Vannak olyan felhasznalok, akik rovid
jelszot hasznalnak, mig masok inkébb a hosszabb jelszot részesitik eldnyben, de a tobbség
a rovid jelszo mellett dont, mert ezt konnyebb megjegyezni. Lényegében a rovid,
valamint a hosszabb jelsz6 hasznalatanak is van elénye és hatranya. Az okoseszkozok
esetében elmondhatd, hogy inkdbb hatranya van a rovid jelsz6 hasznalatanak, valamint a

konnyen kitalalhat6 jelszavaknak.

Célkitiizések
Célként fogalmazom meg, hogy olyan értekezést készitek, ami segitségul szolgél az
okoseszkdzOk biztonsagi kihivasainak megismeréseben.

Célként tliztem ki, hogy feltérképezzem a hétkoznapi életben mennyire elterjedt az

okoseszkozok hasznélata a felhasznalok korében.

Célként fogalmazom meg, hogy feltérképezzem a felhasznalok rendelkeznek-e az

alapvetd ismeretekkel, hogy az okoseszkozeiket biztonsdgosan tudjak hasznalni.

Célként tiiztem ki, hogy Osszehasonlitom Magyarorszag, Szerbia és Szlovékia
informatikai oktatési tananyagat, hogy van-e eltérés az orszagok informatikai oktatasi

tananyaga kozott.

Célként tliztem ki, hogy feltérképezzem az okoseszkdz hasznalok jelszohasznalatanak

szokasait.



A téma kutatasanak a hipotézisei
Hipotézis 1

Feltételezem, hogy a hétkdznapi életben megnoétt az okoseszk6zok hasznalatara az igény,

és ezaltal megnott a kockazat, hogy az okoseszkdzoket egyre tobb tAmadas eérje.
Hipotézis 2

Feltételezem, hogy az loT-eszkdzok biztonsdgos hasznélatdhoz a felhasznalok nem
rendelkeznek még csak az alapvetd ismeretekkel sem, hogy biztonsdgosan tudjak

hasznalni az 10T-eszk0zoket.
Hipotézis 3

Feltételezem, hogy a Magyarorszdgon ¢lok informéciobiztonsaganak tudatossaga
magasabb, mint a Szerbidban €él6knek a jelszohasznalat esetében, amikor olyan jelszot

hasznalnak, ami értelmes sz6t tartalmaz.
Hipotézis 4

Feltételezem, hogy a Magyarorszagon ¢l0k informacidbiztonsaganak tudatossaga
magasabb, mint a Szlovakiaban ¢éléknek a jelszohasznalat esetében, amikor olyan jelszot

hasznalnak, ami értelmes szot tartalmaz.
Hipotézis 5

Feltételezem, hogy Magyarorszagon, Szerbidban és Szlovakiaban kilénbség van az
informacidbiztonsadg tudatossaga terén, mivel az informatikai oktatasi tananyagban
eltéres talalhatd az orszdgok kozott.

Kutatasi mdédszerek

A kutatasi mddszereknel a kutatisom modszertani alapjat az irodalomkutatas, valamint
az adatelemzés €s az értékelésbol szarmazo eredmények alkotjak. Az irodalomkutatést
magyar, angol és szerb nyelven vegeztem. A kutatdsom célja bebizonyitani, hogy a
hétkoznapi életben megnétt az okoseszkozok iranti kereslet, és emiatt egyre tobben
hasznalnak a hétkdznapi életben kiilonb6zd okoseszkozoket. Ezaltal megndtt a kockézat,
hogy az okoseszkdzoket még tébb tamadas érje. Ezenkivill az okoseszkdz hasznalok nem
rendelkeznek megfelelé ismeretekkel ahhoz, hogy az okoseszkdzoket biztonsagosan

tudjadk hasznalni, és egyre tobb tdmadas éri az okoseszkdzoket. Ezenkivil szeretném



bemutatni az okoseszkdz hasznélok jelszéhasznélati szokasait, valamint Magyarorszag,
Szerbia és Szlovakia informatikai oktatasi tananyagat, hogy van-e kilénbseg az orszagok

informatikai oktatasi tananyaga kdzott.

A kutatas lezarasra kerilt 2024.02.03-4n.



1. SZAKIRODALMI ATTEKINTES

1.1. Az Internet of Things kialakulasa

Egyre nagyobb a kereslet a kulénféle okoseszkdzok irdnt napjainkban, és egyre tobb
felhasznal6 dont amellett, hogy okoseszkdzt vasarol otthonaban, vagy az egészsegi
allapotat szeretné figyelemmel Kkisérni. Az okoseszkdzoket mar szamos terileten
hasznaljak, mivel szdmtalan elénye van a hasznalatuknak [1]. ,,Az els6 dolgok internete
eszkdz az 1980-as évek elején jott létre a Carnegie Mellon Egyetemen, ami egy Coca-
Cola automata volt” [9]. A bevezetében mar olvashattuk, hogy az ,,Internet of Things
roviditése (loT) jelentése magyarul ,,dolgok internete”. Az ,,Internet of Things” alatt
értlink ,,minden olyan dolgot és hasznalati targyat, amely egy hal6zaton keresztil mas
gépekhez csatlakozva mukodik”[10]. Valamint az eszkdzok egymés kozotti
kommunikéacidjat ,,Machine to Machine” roviditve (M2M) magyarul ,,gép-gép”
kommunikacidénak nevezink [11]. A dolgok internete megnevezést elészor ,,Kevin
Ashton” hasznalta a kilencvenes évek végén egy vallalati prezentacio soran [12], [13],
[14]. Kevin Ashton 1968-ban szlletett angol kutato és filozofus. A nevéhez a Radio-
frequency identification (RFID), vagy magyarul a radiofrekvencias azonositas
technologia altal ismert, melyet a Massachusetts Institute of Technology (MIT)
egyetemen fejlesztett ki. ,,A széles korben elfogadott definicid szerint az Internet of
Things olyan fizikai targyak, eszk6z6k, gépek, berendezések és més dolgok &ltal alkotott
halozatok, amelyek rendelkeznek beagyazott elektronikaval, szoftverekkel,
szenzorokkal, kommunikacios egységekkel, és az interneten keresztll képesek egymassal
kommunikalni”[15]. A Cisco Internet Business Solution Group (IBSG) meghatarozésa
szerint ,,a Dolgok internete nem mas, mint amikor egy idében tobb eszkoz csatlakozik az
internetre, mint ahany ember”[16]. ,,A dolgok internete ma azoknak az eszk6zoknek a
gyljtéfogalma, amelyek halozatba kapcsolodnak, azaz olyan csatlakoztatott eszkozok,
amelyek lehetnek fizikai eszk6zok, épiletek szenzorjai, ipari vezérléelemek, jarmiivek
elektronikai berendezései, vagy akar a lakasunkban talalhato elektronikai eszkdzok is”
[7]. Az loT architekturgja altalaban 3 rétegbdl all, de megtalalhaté olyan irodalom is,
mely ennél tobb réteget is bemutat [17]. Az 1. abran lathatjuk az loT architektira 3
rétegét, ami a kovetkezd rétegekbdl all: alkalmazasi réteg, halozati réteg és érzékelesi

réteg.



Alkalmazasi réteg

Halbzati réteg

Erzékelési réteg

1. &bra. 10T architektura. [21]
,»AzZ internetet vilagszerte 5 milliard ember hasznélja, ami a vilag teljes népessegének a
(63%)-at jelenti” [18]. A Statista 2024-es jelentése szerint 5,45 milliard internethasznald
van vilagszerte, ami a vildg népessegének (67,1%)-a [19]. Az loT-eszkdzok pontos
szamat nehéz felbecsulni, mivel tobb kiilonb6z6 adattal is talalkozhatunk arrél, hogy
jelenleg korulbelll mennyi loT eszkdz van jelen a vilagon. A Cisco jelentése szerint
2020-ra 50 milliard eszkdz fog csatlakozni az internetre [8]. Az loT-eszkdzok szama az
loT Analytics elemzése szerint el fogja érni a 30,9 milliard eszkdzt 2015-t61 2025-ig [3].
Az okoseszkdzoknek rengeteg eldnye van a mindennapi életiinkben, és szamtalan 0j
lehetdséget kinalnak, ezért a gyartdk kihasznalva ezeket a lehetdségeket olyan
okoseszkdzoket prébalnak létrehozni, amelyek minél tobb ujdonsaggal rendelkeznek,
hogy felkeltsék a felhasznalok figyelmét. A Capgemini Kutatdintézet felmérése szerint,
amely 2023-ban készilt, egyre nagyobb a kereslet a lakossag korében a kulénféle

okoseszkdzok irant [20].
1.2. Az Internet of Things felhasznalasi teriletei

Az loT-eszk6zOk alkalmazasat feloszthatjuk fogyaszt6i, kereskedelmi, ipari és
infrastrukturalis terlletekre”[21]. Ezek a teriiletek lehetnek példaul az ,,okosvarosok,
okosépiiletek, okoshazak, okosjarmiivek, mezdgazdasag, egészségiigy, viselhetd
eszk0zok, és egyéb tertletek” [20], [21]. A 2. &bran lathatunk néhany tertletet, ahol

alkalmazzék, mint példaul varosok, otthonok, energia, szallitas, oktatas, egészségugy,

10



mez6gazdasag és egyeb terlletek. Lathatjuk, hogy napjainkban mar szdmos terileten
hasznaljék az ToT el6nyeit.

Mez6gazdasag Energia

Egészségligy

2. abra.Az loT alkalmazasi teriiletei.[22]

Mivel szamos teriileten alkalmazzak az IoT el6nyeit, ezért csak néhany teriletet

emlitenék meg, példaul a varosok, mezégazdasag, egészségiigy és okosotthonok.

Okosvaros: Az okosvarosrol elmondhatjuk, hogy az IoT fontos szerepet tolt be a varosok
okossagat illetéen. ,,Az okosvaros célja az ember kornyezetének minél élhetébbé tétele,
és ezt minél kevesebb raforditassal minel nagyobb elényhoz jussanak.” Ezenkivil az
okosvaros f6 célja az ott lakok életmindségének a javitasa. ,,Az okosvaros egy olyan
varos, amely javitja a telepiilésen ¢€lok életmindségét, a varosi kozmiivek és
szolgaltatasok hatékonysagat. Biztositja a telepiilés versenyképességét a jelen €s jovo

generaciok szukségleteit gazdasagi, tArsadalmi és kornyezeti szempontbol” [23].

Okosmezdgazdasag: Az okosmezbégazdasidg ,,célja, hogy egyesitse az elérhetd
technoldgiakat, és a kiilonb6z6 forrasokbol nyert adatok felhasznalasaval segitsen

optimalizalni a folyamatokat a miivelésben.” Példaul dronos felvételek az intelligens
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traktorok adatait felhasznalva segitenek megkeresni azokat a terlleteket, ahol példaul
csokkenteni lehet a miitragya mennyiségét, hogy mikor és milyen novényvédd szert

szlikséges alkalmazni [24].

Okosegészségugy: Az egészséglgyben egyre fontosabb szerepet kapnak a kulonféele
okoseszkdzok. Hiszen olyan lehet6ségeket nyudjtanak, mint példaul a betegségmegel6zés,
betegktvetése, vagy a betegellatds. Az okoseszk6zOk hasznalata az egészsegligyben
szamos elénnyel jar. Az egészségugyi személyzet az okos orvosi eszkézok altal
figyelemmel tudja kisérni példaul a kronikus betegségben szenvedd betegek allapotat,
mint példaul a cukorbetegek vagy szivbetegek allapotat. Ezenkiviul észlelni tudjak,
amennyiben valtozas kovetkezett be, és amennyiben szlikséges modositani tudnak a
kezelésen. A beteg adatainak folyamatos gyiijtésével lehetdség van arra, hogy az alapjan
az orvosok megfontolt dontéseket tudjanak hozni a beteg diagno6zisardl, valamint a
tovabbi kezelésekrél. Ezenkivil a ment6kocsiban a betegek korhdzba szallitdsakor a
vezeték nélkiili betegfeliigyeleti megoldasok lehet6vé teszik azt, hogy a korhazi orvosok
valos idében nyomon tudjak kovetni a beteg allapotat, és hogy meg tudjak tervezni a
beteg ellatasat [25].

Okosotthonok: Az okosotthonok egyre népszeriibbek napjainkban, és egyre tobben
vasarolnak kulonféle okoseszkozoket. Az utobbi évek soran megnétt az érdeklddés az
okosotthonokban hasznalt okoseszk9zok irant, amihez a COVID-19 jarvany nagyban
hozzajarult. Az okosotthon alatt olyan épliletet értiink, amely magaban foglalja azokat a
technoldgiai megoldasokat, melyek altal automatizalni lehet az otthonokat [23]. A
felhasznalok altalaban ,,a kényelem, a szdrakozas és a koltségmegtakaritas miatt
vaséroljak meg az okoseszkdzoket otthonaikban,” ezenkivil a biztonsdg novelése
érdekében is, valamint az iddmegtakaritas céljabol.” [5]. Az okoseszk6zok szamos elényt
nyujtanak az otthonokban, mint példaul az energia és koltsegmegtakaritas, kényelem,
jobb életmindség, vagy a biztonsag novelése [24]. A 3.4brén lathatunk néhany loT
eszkO0zt az okosotthonban, amelyek egyre népszertibbek a felhasznalok kdrében
napjainkban, mint példaul az okostéve, okos zar, okosvilagitas, hangasszisztens. Az

otthonokban hasznalt l0T-eszk6zoknek szamos elénye van.
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3. dbra. Az 10T hasznalata az okosotthonban.[26]

Az okoseszkdzok az otthonok kiillonbozd funkcidit vezérelhetik, automatizalhatjak,
valamint optimalizéalhatjak [26]. Mivel szamos el6nyt nytjtanak a felhasznaldknak, egyre
tobben vasarolnak kilonféle okoseszkdzoket. Az okoseszkdzok hasznalatanak szamos

elénye van, de nem szabad megfeledkezni arr6l sem, hogy biztonsagi kihivasokat is
hordoznak [27].

1.3. Az okoseszk6zok hasznéalata a hétkéznapi életben

wAZ 10T-eszk6zok szama rohamosan nd viladgszerte, és jelenleg megkozelitéleg 15
milliard 10T eszkoz van jelen, ami varhatdan 2030-ra el fogja érni a 29 milliard eszkozt.”
[28]. A koronavirus ideje alatt megndtt az okoseszkozok iranti kereslet, hiszen az
embereknek az otthonaikban kellett tobb id6t eltdlteniik, mint azel6tt. Sokan kozulik
otthonrdl dolgoztak, valamint kilonféle online szolgaltatasokat kellett igénybe vennitik.
Ezenkivil sokan vaséroltak kulonféle okoseszkdzoket az otthonaikba szdrakoztatas
céljabdl, hiszen a jarvany ideje alatt az embereknek otthon kellett maradniuk, igy
probaltak elviselhetdbbé tenni az elt6ltott id6t.
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A Statista jelentése szerint 2030-ra az loT-eszkdzok szama vérhatéan Kinaban 8,6
milliard loT eszkéz lesz jelen, majd Kinat Eurépa és Eszak Amerika fogja kévetni az 10T-
eszk6zok szamaban [25]. A 4. abra a) részénél lathatjuk a vilag népessegét es a
csatlakoztatott eszkdzoket. Megfigyelheté, hogy 2010-t61 2025-ig a csatlakoztatott
eszk6zok szama folyamatosan né, és varhatéan 2035-re a csatlakoztatott eszk6zok szama
rohamosan meg fog néni. A 4. &bra b) részénél lathato a csatlakoztatott eszkdzok atlaga
személyenként 2010-t61 2035-ig. Megallapithatd, hogy 2010-t61 a csatlakoztatott

eszkozok atlaga évenkeént folyamatosan né 2025-ig, majd 2035-ben jelentés ndvekedés
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4. dbra. A vilag népessége és a csatlakoztatott eszk6z6k.[29]

A 4. dbra a) része mutatja, hogy a csatlakoztatott eszk6zok szama folyamatosan nd, és
varhatoan 2035-re még tobb csatlakoztatott eszkdz fog jelen lenni. Ezaltal varhatéan a
csatlakoztatott eszkdzok atlaga személyenkent jelentés novekedést fog Kisérni, amit
lathatunk a b) résznél. Az 5. abrdn megtekintheté a Statista jelentése szerint az loT-
eszk6zok szama 2019-t61 2030-ig. Megfigyelhetjuk, hogy az loT-eszkdzok szama
folyamatosan nd, és varhatoan az loT-eszkdzok szama 2030-ban drasztikusan meg fog
néni. Ez azért fontos mert lathatjuk, hogy az loT-eszk6zok szama rohamosan nd
napjainkban, ezaltal né a kockazat, hogy egyre tobb tamadas fogja érni ezeket az

eszkozoket. A dolgozatomban feltételezem, hogy a hétkdznapi életben megnétt az
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okoseszkdz6k hasznalatdra az igény, és ez alapjan lathatjuk, hogy az loT-eszkdzok szama
egyre csak nd, ezéltal megnoétt a kockazat, hogy az IoT-eszkdzoket egyre tobb tamadas

érje.

Number of Internet of Things (loT) connected devices worldwide from 2019 to 2021,
with forecasts from 2022 to 2030 (in billions)
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5. &bra. Az l0T-eszkdzok szdma 2019-t61 2030-ig. [28]

Az 5. dbra mutatja a Statista jelentése szerint orszagonként az l0T-eszkdzok szamat 2020-
tol 2030-ig. Megfigyelhetjik, hogy az 10T-eszk6zok szama orszagonként is jelentdsen
novekszik. Ez azért fontos, mert a dolgozatomban feltételezem, hogy a hétk6znapi életben
megnétt az okoseszkdzok hasznélatira az igény. Lathatjuk, hogy Eurdépaban, Kindban és
Eszak Amerikaban igen jelentdsen megnétt az loT-eszkdzok szama, és varhatdan a
jovOben még tobb IoT eszkoz fog jelen lenni. Ezaltal megnd a kockazat az IoT-eszk6zok
elleni tdmadasok esetében, mivel egyre tobb eszkéz fog varhatdéan csatlakozni az
internetre. A 6. dbra mutatja az loT-eszkdzok szamat vilagszerte 2019 és 2033 kozott
terliletenként.
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Number of Internet of Things (loT) connected devices from 2020 to 2030 (in millions),
by region
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6. dbra. Az loT-eszkz6k szama 2020-t6l 2030-ig orszdgonkent.[30]

A 7. dbran megtekinthet6 terlletenként, hogy az 10T mennyire népszer(i, €s annak a
novekedéséet 2020-t61 2030-ig. A Statista jelentése mutatja, hogy a legtdbb IoT eszkdz
példaul Kinaban, Eurdpéaban és Eszak Amerikaban talalhato. A 7. dbran megfigyelhets,
hogy 2030-ban, mely fogyasztoi teruletek vezetnek, és hogy a fogyasztdi eszkdzok szdma
2019-t61 folyamatosan né 2033-ig. Ez alapjan lathatjuk, hogy a felhasznaldk koérében a
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kiilonféle okoseszk6zok mennyire népszeriek.
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Number of Internet of Things (loT) connected devices worldwide from 2019 to 2033, by
vertical (in millions)
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7. dbra. Az loT-eszk6z6k szamat vildgszerte 2019 és 2033 kozott teriiletenként.[31]

Léathatjuk, hogy 2030-ban a fogyasztdi terilet fog dominalni az loT-eszk6z6k szamat
illetéen, tobb mint 24 milliard IoT eszkozzel vilagszerte a Statista jelentése alapjan. Az
elorejelzések szerint a fogyasztoi teriilet tovabb fog ndvekedni a jovoben [31]. A
felhasznalok koreben az okoseszkdzok hasznalata egyre népszeriibb, es egyre tobben
hasznalnak kilonféle okoseszkozoket napjainkban. A ,,Huawei Technologies Hungary
altal végzett felmerés szerint a magyar felhasznalok korében az okoseszkdzok hasznélata
igen népszerii, és mar egyre toébben hasznaljak az okoseszkozeiket akar a sportolashoz,
vagy az egészségigyi funkcidk méréséhez is” [32]. ,,Az emberek 60%-a az eszkdzok altal
mért értékek alapjan orvoshoz fordulna” [33]. Az ,,eNet 2018-ban végzett kutatasa szerint
példaul minden tizedik felndtt internetez6 Magyarorszagon hasznal mar okosorat, vagy
okoskarkot6t” [34]. ,,Az INNObyte 2021-ben végzett kutatasa szerint a felhasznalok
egyre tobben hasznalnak okoseszkdzoket az otthonaikban™ [35]. 2021-ben az eNet
felmérése szerint Magyarorszagon 6,2 millidan hasznalnak okostelefont [36]. Az okosora
egyre népszeriibb a felhasznalok koérében, mivel lehetéség van peldaul a mozgast és a
pulzust, valamint az alvas valtozasait figyelemmel kisérni [37]. A Huawei Technologies

Hungary 2021-ben készitett felmérést, melyben kozel 8000 valaszadd vett részt. A
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felmérésben azt vizsgaltdk, hogy mennyire népszeriiek a kiilonféle okoseszkdzok a
magyarok korében, és hogy véasarlaskor melyek a legfontosabb szempontok, amiket
figyelembe vesznek a vasarlok, hogy milyen funkciora hasznaljak az okoseszkozoket. A
felmérés alapjan a valaszadok ,,63%-a hasznal okosorat, illetve okoskarkotét, 54%-a
rendelkezik vezeték nélklli filhallgatdval, 12%-a rendelkezik okosmérleggel vagy
vérnyomasmérovel, és 15%-a valaszolta, hogy nem hasznal semmilyen okoseszkozt.” A
valaszok alapjan, ami a vasarlast illeti a felhasznaldknak a legfontosabb szempontok kzé

tartoznak a hosszu iizemidé, ar, valamint a kényelem [32].

A 8. abrén lathatunk kiilonb6z6 okoseszkozoket, melyek népszertiek a felhasznalok

korében az otthonokban, mint példaul az okosmérleg, okoshiité, hangasszisztens.
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8. dbra. Okoseszkdzok. [38]

2021-ben a Samsung is végzett online kutatast az Impetus Research altal, és a felmérésben
815 vélaszado vett részt. A valaszadok 18 és 64 év kozottiek voltak. A felmérés alapjan
a valaszadok 27%-a vaséarolt peldaul okostelefont, 6,5%-a jatékkonzolt, és 10%-a
okosérat vagy vezeték nélkuli filhallgatot. Valamint a valaszadok 17%-a Uj televiziot

szeretne vasarolni [39].



Az INNODbyte 2021-es felmérése szerint a valaszadok 83%-a rendelkezik otthonukban
okoseszkozzel. A vélaszaddk 32%-a azt valaszolta, hogy azért vasarolt okoseszkdzt, mert
fontos szdmara a kényelem, 17%-a szGrakozas miatt vasarolt okoseszkozt, és 14%-a az
energiamegtakaritas miatt. A valaszadok 93%-a szerint elényos, ha otthonaban vannak
okoseszk0zok, 82%-a szerint kényelmes a hasznalatuk, valamint megkonnyitik a
mindennapi életet az okoseszk6zOk hasznélata, 49%-a pedig azt vélaszolta, hogy
idomegtakaritast ért el az okoseszk6zok haszndlata altal. Azok a valaszadok, akik azt
valaszoltdk, hogy nem rendelkeznek okoseszkozokkel anyagi, valamint biztonsagi
okokkal indokoltdk. Egyes felhasznalok példaul azt vélaszoltdk, hogy veszélyt latnak
abban, hogy otthonaikban okoseszkdzdket hasznéljanak [35]. 2022-ben a Deloitte
felmérést végzett a digitalis fogyasztoi trendekrél, melyben 36 ezer felhasznalo vett részt
vilagszerte, és 1000 valaszado vett részt Magyarorszagon. A felmérés alapjan a 18 évestol
az 54 éves korig mutatott legnagyobb érdeklodést a felmérésben résztvevok az
okostelefonok irant [40]. A Nemzeti Média es Hirkdzlési Hatosag megbizasabdl 2022-
ben készult felmérésben 3206 haztartas és személy vett részt. A felmérés eredmeénye
szerint a haztartasok 88%-a rendelkezik valamilyen internetezésre alkalmas eszkdzzel. A
legnagyobb ndvekedést a felmérés alapjan a héaztartasokban az okostévék irant
tapasztalhatd. A felmérésben résztvevok 83%-a rendelkezik a felmérés szerint
okostelefonnal [41]. A Reviews.org felmérése, amely 2022-ben késziilt a 18 éves, illetve
ennél idésebb amerikaiak valaszai alapjan a legnépszeriibb okoseszkozok a személyes
hasznélatra az okostelefon, okosoéra és a tablet. Az otthonukban hasznalt okoseszkdzok
koziil pedig a legnépszeriibbek példaul a hangszordk, tévék, hiitdék, okoscsengdk és
biztonsagi kamerak [42]. A Digital Trends 2023-ban a legjobb otthoni okoseszkdzok kdzé
sorolta a kovetkezé okoseszkdzoket ezekbdl néhanyat megemlitenék példaul a
hangasszisztenst, biztonsagi kamerat, termosztatot eés robotporszivéot [43]. A Xiaomi
tanulménya szerint a fogyasztok korilbelil 70%-a a COVID-19 jarvany ideje alatt tobb
1d6t toltott otthonaban, és ennek kovetkeztében okoseszkdzokkel probaltak az otthonukat
jobba tenni [9]. A fogyasztok 80%-a szerint el6ny0s, ha az otthonuk okoseszkozokkel
van felszerelve [44]. A Safewise adatai alapjan 2020-ban az amerikaiak 85%-a vasarolt
okosotthoni eszkozt, es a vasarlok 75%-a 44 éves vagy fiatalabb volt. A legnépszeriibb
okosotthoni eszkdzok az okostévé, okoshangszord és okosvilagitas voltak. A
felmérésbol ezenkiviil kidertil az is, hogy az amerikaiak 55%-a vasarolt Uj okostévét a
COVID-19 jarvany ideje alatt, és a megkérdezettek 46%-a allitotta, hogy tobb pénzt
koltott az otthoni technikara 2020-ban, mig csak 22%-a allitotta, hogy kevesebb pénzt
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koltott.” [45]. 2021-ben a Samsung Electronics felmérést végzett az Impetus Research
altal Magyarorszagon. A felmérés szerint Magyarorszagon a jarvany ideje alatt a
felmérésben résztvevok valaszai alapjan legtobben okostelefont vasaroltak, valamint
okostévét és szamitdgepet. Ezenkivil a felmérésbol kideriilt az is, hogy a valaszaddk
tobbsége a kivant eszkdzoket mar a jarvany el6tt is szerette volna megvasarolni, de volt
olyan vélaszado, aki csak a jarvany miatt vasarolt Uj eszkozt. A vélaszadok valaszai
alapjan a jarvany ideje alatt az okoseszkozeiket legtdbben munkara, tanulésra,
kapcsolattartdsra vagy szOrakoztatdsra hasznaltak [39]. A Capgemini Kutatdintézet
felmérése szerint a felhasznalok 67%-a sziikségesnek tartja az okoseszkdzok hasznalatat.
A felmérés szerint az egyik ok, amiért az okoseszkozoket hasznaljak a mindennapi
életben, hogy nagyobb biztonsagban érzik magukat és egészségiket. A felmérés szerint,
ami 2023 novemberében készult 10.000 felhasznal6 vett részt 13 orszagbol, mint példaul
Kanada, Franciaorszdg, Németorszag, Olaszorszag, India, Japan, Spanyolorszag,
Norvégia és az Egyesilt Allamok. A felmérés szerint 80%-a hasznalja szorakozésra az
okoseszkozoket, 60%-a hasznal hangalapl asszisztenst, 33%-a hasznélja az
okoseszkozoket az egészsége nyomon kovetése érdekében, mig 23%-a az otthona

biztonsaga érdekében [32].
Az okoseszkdzok altalanos tulajdonsagai:

e mindennapi életlink részévé valtak
e 1j lehetéségeket kinalnak

o fejlodésiik rohamosan nd

e szamtalan elényuk van

e pénzt, id6t és energidt tudunk megtakaritani hasznalatukkal

1.4. Az okoseszk6zOk hasznalatanak biztonsagi kihivéasai

Napjainkban egyre tobb hétk6znapi eszkoz és targy csatlakozik az internethez [4]. Az
loT-eszkozoknek a szdma vilagszerte egyre csak nd, és egyre tobben hasznalnak
napjainkban okoseszkdzoket. Az okoseszkdzok fontos szerepet kaptak a mindennapi
életiinkben, és a legelterjedtebb okoseszkdznek az okostelefont tekintik. A becslések
szerint az okostelefon hasznaldk szama 2022-ben vilagszerte elérte a 3,9 milliardot [46].
Az okoseszkdzOk hasznélata igen hasznos a mindennapi életben, és sokszor a

felhasznalok azért vasarolnak okoseszkdzoket, mert fontos szamukra példaul a kényelem,
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a szorakozas, esetleg az otthonukat szeretnék jobba és biztonsagosabba tenni, vagy az
egészségugyi allapotukat szeretnék figyelemmel kisérni. Egyre tobben hasznélnak az
otthonaikban kulonféle okoseszkdzoket, mint példaul az okostévét, okoshangszorot,
okoskamerat [47]. Az loT-eszkozokkel kapcsolatban az egyik f6 aggodalmat az internetre
csatlakoztatott eszk6zoknek a szama jelenti, valamint a sebezhetéség, amit a biinozék
kihasznélhatnak. Az 10T-eszkdzok hatalmas mennyiségli adatokat generalnak, és ezaltal
fennall annak a veszélye, hogy illetéktelen személyek hozzaférhetnek ezekhez az
adatokhoz [48]. A ,hatalmas mennyiségii adat az IoT-eszk6zOk szama milliardos
nagysagrendil, ¢és ezek az eszkozok az alaprendeltetésiiknek megfelelden folyamatosan
gyljtik az informaciokat a kornyezetiikbol, igy hatalmas mennyiségii adatot generalnak™
[49]. Az okoseszk6z hasznalok kozil, vannak olyan felhasznalok, akik még csak az
alapvetd ismeretekkel sem rendelkeznek arrdl, hogy hogyan tudnak az okoseszkozeiket
biztonsagosan hasznalni, vagy ugy gondoljak, hogy nem az 6 feladatuk lenne, és ,,nem is
tesznek semmilyen intézkedést az eszkozok védelme érdekében[2],[50]. ,,Komoly
kihivast jelent a nem megfeleld felhaszndloi biztonsagtudatossag, hiszen ezzel is
hozzajarulnak a tdmadok sikereihez az okoseszkdz hasznalok[49]. Az utdbbi idében
egyre tobbet lehet hallani arrdl, hogy az okoseszkozeinken keresztil példaul
megfigyelhetik a szokasainkat, vagy ellophatjdk a személyes adatainkat. A
tomeggyartasban alacsony koltségvetésbol késziilt eszkdzok kovetkezménye lehet, hogy
gyenge biztonsagi megoldasokat tartalmaznak [14]. Az loT-eszk6z6k az otthonokban
adatokat gyiijthetnek arrél, hogy példaul a felhasznalé mikor tartézkodik otthon, és hogy
milyen fogyasztdsi szokasai vannak [51]. Az loT-eszkozok sérilékenyek lehetnek,
amelyeket a timadok kihasznalhatnak, és a sebezhetéség utodlagos javitasa nem egyszerli
feladat [52]. Az OWASP (,,Open Web Application Security Project) az loT
Sérilékenységek Projektje szerint a legfontosabb 10T sérilékenységek kdzil néhanyat
megemlitenék, példaul gyenge jelszavak, titkositatlan szolgaltatasok, gyenge titkositas,
hianyz¢ frissitési mechanizmus [53]. Az loT-eszkézok eseteben gyakori, hogy gyenge
jelszavakat alkalmaznak, és nem mindegyik gyartd kotelezi a felhasznal6t, hogy
modositsa a készilék alapértelmezett jelszavat [54]. Az loT-eszkézok gyakran nem
rendelkeznek erds jelszavakkal, és nem frissitik Oket rendszeresen, igy sebezhetéek a
tdmadasokkal szemben [55]. A felhasznaldk gyakran hasznalnak kdénnyen kitalalhato es
konnyen megjegyezhetd jelszavakat, amelyek értelmes szét vagy szemelyes informaciot
tartalmazhatnak, vagy ugyanazt a jelszét tobb helyen is hasznaljak [56]. 2013-ban az LG

okostévével rendelkezd tulajdonos fedezte fel, hogy az okostévé adatokat gytijt a nézési
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szokasairol akkor is, ha a funkci6 ki van kapcsolva. Majd késdbb a Samsung okostévénél
deriilt ki az, hogy az okostévé beszédfelismerd funkcioja személyes beszélgetéseket is
rogzithet [35]. 2019-ben az FBI szakért6i hatdsagi kozleményt adtak ki az okostévékkel
kapcsolatban, melyben felhivtak a figyelmet, hogy az okostévék gyartdja vagy a telepitett
alkalmazasok fejleszt6i az okostévéken keresztil megfigyelhetik a felhasznalét [57].
2019-ben az Amazon Echo és a Google Home okosrendszerrdl deriilt ki, hogy
adatvédelmi szempontbol ezek a rendszerek nem teljesen gy mitkddnek, ahogy kellene
hiszen ezek az eszk6zok sokkal tobb adatot gylijtenek 6ssze, mint amire lett volna példaul
engedélyik, hiszen olyan informéciokat is rogzitettek, amelyeket a tulajdonos nem
szeretett volna megosztani. A Philips Hue okosvillanykortérdl is kideriilt, hogy konnyen
feltérhet6. Mivel Kinaban késziilnek tomeggyartasban alacsony koltségvetésbdl, igy
nehéz elkertlni, hogy ne legyenek serilékenyek. A felhasznalok korében igen
népszertiek, hiszen a kamera segitségével megfigyelhetjiik az otthonunkat akkor is, ha
nem tarté6zkodunk otthon. Az olcsd IP kamerak, amelyek az otthon megfigyelésére
szolgalnak az egyik legtobbet feltort eszkdzok kozé tartoznak a felmérések szerint [58].
Az Amazon Ring otthonokban hasznalt biztonsagi rendszerrdl példaul kidertilt, hogy
adatokat oszt meg a Google és a Facebookkal. A népszerli Roomba porszivordl példaul
azt feltételezik a kutatok, hogy a Lidar technoldgiat hasznalva térérzékeléshez
kifejlesztett 1ézeres letapogatdval képes hangot érzékelni anélkul, hogy lenne mikrofonja
[59]. ,,Az olcsd IP kamerak, amelyek az otthon megfigyelésére szolgalnak az egyik
legtobbet feltort eszk6zok kdzé tartoznak™ [60]. Az l0T-eszkdzok ndvekedésével megnbtt
a kibertdmadasok szdma az loT-eszkdzok irdnt. A Demandsage jelentése szerint az
,,Internet of Things” (10T) kibertdmadasok szdma 2022-ben meghaladta a 112 milli6t
[58]. A TheatLabz 2023-as jelentése szerint az loT-eszk6zok a kibertdmadasok
elsddleges célpontjaiva valtak, hiszen a kutatocsoport felmérése szerint 2023 elsd
felévében rohamosan nétt az 10T ellen elkdvetett malware tdmadasok szama a 2022-es
évhez képest [56]. A virusvédelmi szoftverek napjainkban mar ,,nem képesek tartani az
iramot a kiberblindzdk altal fejlesztett ujabb és tijabb karos szoftverekkel.” Mivel naponta
szamtalan Ujabb véltozat jelenik meg egyik virusvédelmi szoftver sem tud 100%-0s
vedelmet nyujtani. [70]. Az IT biztonsag terén szamos kihivassal kell szembenéznilink. A
novekvé mennyiségli loT-eszk6zok szama komoly kihivast jelent az IT biztonsag
szempontjabol, példaul szamitési kapacitaskorlat, és sokszor alacsonyabb szintii

védelemmel rendelkeznek ezért a timaddk konnyen kihasznalhatjak. ,,A kibertdamadasok
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szintje a digitalis vilag fejlddésével egyre csak ndvekszik az egyik legnagyobb probléma

az Ujabb, komplexebb tamadasi modszerek folyamatos megjelenése” [71].
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2. INFORMACIOBIZTONSAG ES KIBERBIZTONSAG

Az informécios tarsadalomban a rendelkezésre all6 informécios rendszerek és
szolgéltatasok létfontossagu szerepet jatszanak napjainkban ezért a megbizhatdsaguk,
valamint a biztonsadguk lényeges szempont.” [61]. ,,A mai digitalis tarsadalomban,
amelyben egylitt van jelen a virtudlis és a valds kornyezet, fontos az egyének megfeleld
¢s felelosségteljes bevondsa, és hogy tudatdban legyenek a technoldgia kinalta
lehetéségeknek és kockazatoknak™ [62]. Az informatikai rendszerek esetében a digitalis
adatok biztonsaga a legfontosabb. Ez alatt az informatikai rendszerelemek biztonsagat
értjik. ,,Az informéciobiztonsadg az informéciok emberi vagy gépi uton formalizalt
halmazanak bizalmassigat, sertetlenségét és rendelkezésre allasat értjuk” [63]. Az
informéacidbiztonsag megvaldsultnak tekinthet6, ha a bizalmassag, a sértetlenség,

valamint a rendelkezésre allas teljesul.

Bizalmasség: a bizalmassag alatt értjik, hogy az informéacidkat bizalmasan kell kezelni,

és csak azok férhetnek hozza, akiknek van jogosultsaguk.

Sértetlenség: a sértetlenség akkor teljesil, ha az adatkezelés sordn az informéacidk

pontosak, teljesek, valamint megbizhatéak maradnak.

Rendelkezésre allas: az informécioknak és adatoknak elérhetdnek kell lenniiik azok

szamara, akiknek van megfelel6 jogosultsaguk hozza. [64]

»A kibertér globalisan 0sszekapcsolt, decentralizalt, egyre ndvekvd -elektronikus
informéciods rendszerek, valamint ezen rendszereken keresztil adatok és informaciok
formajaban megjelend tarsadalmi és gazdasagi folyamatok egyiittesét jelenti.”[65] ,,A
védelmet nem szabad csak a szakemberekre haritanunk, hiszen minden felhasznalénak
tudataban kell lennie az 6t érint6 esetleges Kiberfenyegetésekkel, és ezért meg kell tennie

mindent a tudatos hasznalatért” [66].
2.1. Informacidbiztonsag tudatossaganak fontossaga

Elmondhatjuk azt, hogy ,,informéacios tarsadalomban éliink™ és egyre tobben hasznalnak
kilonfele okoseszkozoket napjainkban, és varhatoan a jovében még tobb okoseszkoz lesz

jelen az egész vilagon [67], [68]. A digitalis technoldgia az élet minden teriletén jelen
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van. A koronavirus jarvany alatt megnétt az okoseszkozok iranti igény, ezaltal a
Kibertdmadasok szama is megnétt. Az informéacidbiztonsag komoly problémat okoz az
egyeének szamara pedig szamtalan megoldas, és védekezesi megoldas kifejlesztésre
kerult. ,,Az egyén a leggyengébb lancszem az informacidbiztonsagi lancban”[69]. Ezért
nagyon fontos az egyének biztonsagtudatossagat ndvelni. Az informécidbiztonsag
tudatossagarél méar szadmtalan kutatds készalt, hogy mivel lehetne az egyének
informécidbiztonsag tudatossagat névelni [60]. A felmérés szerint az Eurdpai Unidban
2020-ban a héaztartasok atlagosan 91%-a rendelkezik internet hozzaféréssel, addig
Magyarorszagon 88%. Ezaltal Magyarorszagot megel6zik a kovetkezé orszagok, mint
Hollandia, Németorszag, Finnorszdg, Daénia, Svédorszag, Ausztria, Szlovénia.
Magyarorszag utan pedig a kovetkez orszagok kovetkeznek, mint példaul Romania
86%, Szlovékia szintén 86%, Horvatorszag 58%, Bulgaria 79% [59]. Magyarorszagon a
Nemzeti Média és Hirkdzlési Hatésdg (NMHH) reprezentativ kutatasa szerint, amelyet
2020-ban végeztek a haztartasok 71%-a felmérés szerint rendelkezik internetkapcsolattal.
Magyarorszagon a kormany az ,,internetrdl és a digitalis fejlesztésekrdl 2015. évi nemzeti
konzultaci6 eredményei alapjan fogadta el a magyar tarsadalom és a magyar
nemzetgazdasag digitalis fejlesztését célzé Digitalis Jolét Programot, melynek egyik
legfontosabb stratégiai eleme Magyarorszag Digitalis Oktatasi Stratégiaja (DOS)” [70].
A 9.4bran lathatjuk a haztartasok internetellatottsagat Magyarorszagon és az Europai
Unidban 2020-ban. Lathatjuk, hogy a haztartasok internetellatottsdga Magyarorszagon és

az Eurdpai Unidban 2010-t61 2022-ig folyamatosan nd.
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Az internet-hozzaférés aranya a haztartasokban
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9. dbra. A haztartasok internetellatottsdga 2020-ban az Eurdpai Unidban és Magyarorszagon.[71]

Az Eurdpai Unidban legtdbben az internetet a termékkel, illetve szolgaltatassal
kapcsolatos informaciok keresésére hasznaljak, valamint az e-mailek kildésére és
fogadéasara, ezenkivil az Uzenetvaltasra, valamint a k6zosségi oldalakon valo részvételre.
A felmérés alapjan lathatjuk, hogy Magyarorszagon legtébben azt valaszoltak, hogy az e-
mailek kildésére és fogadasara hasznaljak. A Kantar-Hoffmann kutatocég 2022-ben
felmérést végzett, amelyben 15.000 személy vett részt. A felmérés eredménye szerint a
valaszadok 71%-a mobiltelefonon vagy okostelefonon szokta az internetet hasznalni,
48%-a laptopon, 35%-a asztali szamitogépen, 15%-a tableten, 8%-a TV képernyén, és
2%-a valaszolta, hogy jatékkonzolon. A felmérésben legtdbben azt valaszoltak, hogy
52% vezetékes interneten keresztiil csatlakozik az internethez, 50% mobiltelefonon vagy
okostelefonon Wi-fi kapcsolattal, és 43% mobilinternet el6fizetéssel [72]. A Statista
jelentése szerint 2024 aprilisaban vilagszerte 5,44 milliard internethasznalé volt, ami a
vilag népessegének 67,1%-at jelenti [52]. A Nemzeti Média és Hirkozlési Hatdsag 2023.
majus 1-t61 2024. &prilis 30-ig tartd id6szak jelentése szerint Magyarorszagon a
haztartdsok 84%-a rendelkezik internettel, és mar az okostelefonon hasznélt mobilinternet
hasznalata utolérte az otthoni internet szintjét. A jelentés szerint a haztartasokban hasznalt
internet 73%, mig a mobilinternet hasznalat 75% [60]. Az ITU, a GSMA Intelligence, az
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Eurostat és a kiilonboz6 szervek legfrissebb adatainak elemzése szerint 2024 elején 97
millié Gj felhasznalo lett a tavalyi évhez képest [53]. A 10. abréan lathatjuk az internet
hasznalat idévonalat 1990-t61 2024-ig. Lathatjuk, hogy az internethasznalat az évek soran

egyre csak no.
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10. dbra. Az internet hasznalatanak idévonala.[73]

A Global Web Index 2017-es jelentése szerint a felhasznalok internetezéssel toltott ideje
korcsoportonként eltérd, és atlagosan naponta 6,5 6rat toltenek a felhasznalok az
interneten. A 16 és 24 év kozottiek 2,5 oraval tobb id6t toltenek el az interneten, mint az
55 és 64 év kozotti felhasznalok a jelentés alapjan [74], [75]. A 2023-as jelentés szerint
egy atlagos felnétt 4 Ora és 35 percet tolt naponta az okoseszkdzén vagy a tabletjén [76].
Az Emarketer jelentese szerint 2025-re a targyak internete (10T) eszkdzeivel, mint példaul
okoshangszorokkal toltott atlagos id6 el fogja érni a napi 45 percet [77]. A virtualis tér és
annak hasznalata hatalmas piacot és tobb milliardnyi felhasznalot hozott 1étre. A virtualis
térben az eszk6zok tamadasoknak vannak kitéve. Mint ahogy a fizikai életben is szamos

eszkozzel probaljuk magunkat megvédeni, peldaul a zar hasznélataval vagy 6nvédelmi
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eszkdzokkel ugyanigy szikséges lenne a digitalis informéaciok védelmére is. ,,A tudas
megszerzésének az alapvetd eszkOze az internetet felhasznalok informaciobiztonsagi
tudatossaganak kialakitasa, és annak folyamatos fejlesztése, valamint a technoldgiai
fejlettség fokanak megfeleld szinten tartasa” [67]. A digitélis eszk6zok szinte mar minden
terlileten jelen vannak a mindennapi életiinkben. A biztonsagtudatossag nagyon fontos,
hiszen ,,gyakran az emberi tényez6 bizonyul a leggyengébb lancszemnek” [78]. ,,Az
okoseszkdzok hétkdznapiva valasaval, és a kiilonb6z6 funkciokat betolté alkalmazasok
elterjedésével olyan informaciobiztonsagi kockézatokkal néz szembe az Aatlagos
felhaszndld, amelyeknek talan nincs is tudataban.” Mivel olyan informéaciokhoz
juthatnak, mint példaul a felhasznalok mindennapi szokasai, amelyekkel kdvetkeztetni
lehet példaul az adott személy tartozkodasi helyére, valamint fogyasztasi szokasaira, és
akar a karos szenvedélyeire is [79]. ,,A mai digitélis tarsadalomban fontos az egyének
megfeleld ¢és felel6sségteljes bevonasa, hogy tudatiban legyenek a technoldgia

kockazataival” [62].
2.2. Jelszohasznalat

Az loT-eszkdzok teljes védelméhez sziikséges, hogy a biztonségi beallitdsokat
elvégezzik. Ami azt jelenti, hogy a telepitend6 eszk6zok kezel6feliletére vald
bejelentkezéskor az alapértelmezett felhasznaldnevet és jelsz6t mindig meg kell
valtoztatnunk. Mivel minden eszkdz esetében azok azonosak lehetnek, igy nem nehéz
kital&lni a tAmaddknak [49]. Manapsag egyre tobb helyen kell kiilonb6z6 jelszavakat
hasznalnunk, ezért a felhasznalok gyakran akéar tobb helyen is ugyanazt a jelszét
hasznaljak. Egyes felhasznalok révid mig masok hosszabb jelszavakat hasznalnak. A
rovid és hosszU jelszavak hasznalatanak is vannak elényei és hatranyai. A rovid jelszo
eldnye, hogy konnyen megjegyezhetd, mig a hosszabb jelsz6t gyakran nehéz
megjegyezni. Egy rovid jelszot sokkal konnyebb kitalalni, addig a hosszabb jelsz6
nagyobb védelmet jelent [80]. A 11. &bran lathatjuk, hogy mely jelszavakat hasznaltak
legtdbben 2024-ben a vilagon néhany orszag bemutatasaval, mint példaul Lengyelorszag,
Norvégia, Németorszag, Franciaorszag, Olaszorszag, Szlovakia, Magyarorszag,
Torokorszag, Japan, Kina és az Amerikai Egyesilt Allamok. Lathatjuk, hogy vannak
olyan orszagok, ahol kevesebb mint 8 karaktert hasznalnak jelszonak, illetve értelmes
szOt tartalmazo jelszdt hasznalnak, vagy olyan jelszot hasznalnak, ami csak szamokat

vagy csak kisbetliket tartalmaz.
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Common passwords
around the world

Weak passwords are a problem everywhere—but they come in different forms based on location and
language. Here's a look at passwords that are frequently used in different countries.

9 sweoew =
& okthandha

QO LiTHUANIA =

& lopasi23

[0 vxraine -

/ | & PovimLy727

JJJJJ

& iloveyou =

& mustang73

Based on research by Ata Hakeil; SafetyDetectives for U.S.; Scattered Secrets for Netherlands.
; dota t "

e ExpressVPN

11. dbra. A leggyakrabban hasznélt jelszavak 2024-ben a vildgon, néhany orszag bemutatasaval.[81]

A Cybernews 2024-es jelentése szerint vildgszerte legtobben ,,123456” jelszot
hasznaljak. A Cybernews jelentése szerint a kovetkezo jelszavakat hasznaltak legtobben
2024-ben:

o ,,123456”
o 123456789~

e  gwerty”
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e ,,password”
o 12345
e .qwertyl23”

o ,102w3e”
o ,,12345678”
e 111111~

e ,,1234567890” [82]

A Cybernews jelentése szerint az olyan jelszavak, mint a ,,123456", ,,123456789",
»qwerty"”, ,,password" és ,,12345" kerlltek az 6t leggyakrabban hasznalt jelsz6 kdzé
vilagszerte. Annak ellenére, hogy talalhatunk mar kiilonb6z6 javaslatokat arra
vonatkozéan, hogyan és miért fontos az erds és egyedi jelszavak hasznalata, valamint
hogy miért ajanlott jelszokezel6t hasznalni, sokan még mindig gyenge és kdnnyen
kitalalhato jelszavakat hasznalnak, amelyeket még egy kezdd kiberbiindzd is konnyen
feltorhet [74]. A jelentés ezen kiviil azt is vizsgalta, hogy hany karakterbdl allnak a
jelszavak, amit legtobben hasznalnak. Ami alapjan legtobben 6 és 8 karakter(i jelszavakat
hasznalnak a Cybernews 2024-es jelentése szerint [82]. Az loT-eszkdzok esetében a
gyenge jelszavak sulyos kévetkezmeényekkel jarhatnak, mivel a timadok kihasznalhatjak
Oket [83]. Ezért fontos, hogy minden eszkdzon erds jelszot hasznaljunk [84]. A Statista
jelentése szerint 2021-ben az loT-eszk6zok 6t leggyakrabban hasznélt jelszava a
kovetkezé volt: ,,admin", ,root", ,ncll", ,user" és ,enable "[85]. Vannak olyan
okoseszkoz felhasznalok is, akik még az alapértelmezett jelszot sem valtoztatjak meg, és
példaul ,,123456"-ot, vagy olyan jelsz6t hasznalnak, amely értelmes szavakat vagy
személyes adatokat tartalmaz, mint példaul a szlletési datum vagy a kedvenc haziallatuk
nevét [86]. A NordPass jelentése szerint a leggyakoribb jelszé 2019-ben ,,12345"volt,
majd ezt kovette az ,,123456" 2020-2021-ben, majd pedig a ,,password™ 2022-ben [87].
A Symantec jelentése szerint 2020-ban a 10 legtdbbet hasznalt felhasznalonév az loT
elleni tamadasakor a 12. abran lathat6. Lathatjuk, hogy a legtdbbet hasznalt

felhasznalonév az ,,admin” volt.
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12. &bra. A Symantec jelentése 2020-ban a 10 legtdbbet hasznalt felhasznldnevet tartalmaz , amit

hasznaltak az 10T elleni tamadasok soran [88]

A jelentés alapjan megfigyelhetd, hogy a legnépszeriibb felhasznalonév az ,,admin” volt
(39,8%), majd ezt koveti a ,,root” (39,4%), és a ,,default” (12,5%). A 13.4bran lathatjuk
a Symantec jelentése szerint 2020-ban a 10 legtdbbet hasznalt jelszo6t. Lathato, hogy a

legtobbet hasznalt jelszé az ,,123456” volt.
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13. dbra. A Symantec jelentése 2020-ban a 10 legtdbbet hasznélt jelszd, amit hasznéltak az 10T elleni

tamadasakor. [88]

A 13. abréan lathatd, hogy az loT-eszkdzok esetében a legtdbbet hasznélt jelsz6 az
,123456” (35,7%), majd a ,,default” (15,7%) és az ,,admin” (3,2%). Az is eléfordulhat
azonban, hogy tébb helyen ugyanazt a jelszét hasznaljak. Mivel igy nem kell tbb jelszéra
emlékezniiilk, hanem elég megjegyezni a megadott jelszot. Az egyszerli jelszavak
hasznalata nem biztonsagos, mivel konnyen Kkitalalhatok, amit a tdmaddk kdnnyen
kihasznalhatnak [83]. 2019-ben a feltdrt jelszavak 80%-a anyagi veszteségeket okozott a
vallalatoknak és a felhasznaloknak is [89]. A Security.org szerint egy 7 karakterb6l allo
jelszé feltorése 2 masodpercig tart, ha csak kis és nagybetiiket, valamint szdmokat
tartalmaz, ha pedig a jelsz6 nem tartalmaz szamokat, akkor még kevesebb id6 szlikseges,

mivel 1 masodperc is elegend? a jelszo feltoréséhez [90].
A jelsz6 hasznélatakor fontos, hogy figyeljiink a kovetkezokre:

e Az alapértelmezésben megadott jelszavakat ne hasznaljuk, mindig meg Kkell
valtoztatni.

e Fontos, hogy a jelszavaknak erdsnek kell lennitk, és nem szabad, hogy személyes
informécidkat tartalmazzanak.

e Ugyanazt a jelsz6t ne hasznéljuk fel tébb helyen.
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e Fontos, hogy a jelszavakat rendszeresen valtoztassuk meg, és ne hasznaljuk ugyanazt

a jelszot kiillonbozo szolgaltatdsokhoz.

e Fontos, hogy a jelszd tartalmazzon szdmokat, kis és nagybetiiket, valamint specialis
karaktereket.

A jelszokezel6 hasznalata segitségiil szolgalhat, hiszen megkonnyiti az 6sszes jelszd
megjegyzését, és altalaban az dsszes jelszot egy 16 jelszoval védi. Mivel a jelszokezel 6k
taroljak az 0sszes jelszot, ezért tmadasi célponttd valhatnak. Ezért fontos, hogy csak

megbizhato jelszokezel6t hasznaljunk [62].

A tdmadok a jelszavakat feltorhetik a ,,brute force” és a sz6taralapu tAmadassal. A ,,brute
force”, vagy magyarul nyers erd tdmadas esetében a tdmadok a ,,lehetséges karakterek
kombinacidibol probaljak a jelszot Osszeallitani.” A rovid jelszavak esetében a
tdmadoknak ezt sokszor sikeril is végrehajtaniuk. A szétaralapy tamadas esetében pedig
a tdmadok kiprdbaljak az értelmes szavakat és a gyakran hasznélt jelszavakat. A Nemzeti
Kibervédelmi Intézet a jelszavak kezelésére a kdvetkez6 ajanlasokra hivja fel a figyelmet.
A jelszavak esetében fontos, hogy csak mi hasznaljuk, és ne adjuk méas személyeknek
oda. Ezenkivul felhivjak a figyelmet arra is, hogy a jelszavakat ne irjuk le, mert
lehetséges, hogy igy elveszithetjiik, vagy illetéktelen kezébe fog Keriilni. A Nemzeti
Kibervédelmi Intézet felhivja a figyelmet arra, hogy ugyanazt a jelsz6t ne hasznaljuk tébb
helyen, mivel ha a tAmaddk feltorik a jelszot, akkor a tobbi helyen is, ahol ugyanazt a
jelszot hasznltuk, ahhoz is hozzéférhetnek. Ezen kivil nagyon fontos, hogy a jelszavakat
rendszeresen valtoztassuk meg [91].

2.3. Eurdpai Unio szabalyozasai

Az Eurépai Unios Kiberbiztonsagi Ugynokség (ENISA) 2004-ben jott létre, és célja,
hogy biztositsa Eurdpa szerte az egységes és magas szintii kiberbiztonsagot. Az ENISA
,hozzajarul az unios Kiberpolitikahoz, kiberbiztonsagi tandsitasi rendszerek
alkalmazasaval javitja az IKT termékek, szolgaltatasok és folyamatok megbizhatosagat”
[92]. Az Eurdpai Bizottsag fontosnak tartja, hogy ,,szilardabb és ellenallobb biztonsagi
kereteket biztositson az 10T-eszk6zok és azon haldzatok szamara”[93]. Az Eurdpai Unid
Tanacsa elfogadta a kovetkeztetéseket a csatlakoztatott eszkozok kiberbiztonsagarol
2020-ban, melyben elismerték, hogy ,,az internetre csatlakoztatott fogyasztasi cikkek,
valamint az ipari eszk6zok a hasznalata megnétt”, valamint a maganéletben, az

informaécid es kiberbiztonsagi téren is Uj kockazatok jottek létre [93]. ,,A kibertamadasok
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¢és a kiberblincselekmények Eurdpa szerte egyre gyakoribba és egyre kifinomultabba
valnak’[94]. Vérhatdan a jovoben ez tovabb fog névekedni, mivel 2025-re vilagszerte 41
milliard késziilék fog majd kapcsolodni a dolgok internetéhez. Ugy gondoljak, hogy
,amennyiben komoly kiberbiztonsagi intézkedéseket hoznak, ezaltal a polgaroknak
nagyobb fog lenni a bizalma a digitélis eszk6zok irdnt, ezért 2020-ban az Eurdpai
Bizottsag és az Eurdpai Kiligyi Szolgélat dj unids kiberbiztonsagi stratégiat terjesztett
el6” [8]. ,,A haldzati és informéacids rendszerek biztonsagardl szol6 iranyelv 2016-ban
1épett életbe”, amely az els6 olyan intézkedés, ami az Eurdpai Unio szerte alkalmazando
[95]. Az Eurdpai Unié Kiberbiztonsagi Ugynokség (ENISA) oldalan megtalalhatd
ajanlasok az 10T biztonsagéra az 1. tAblazatban lathatok.

1. tdblazat. Az ENISA ajanlasai az 10T biztonsagara. Forrés: Sajat szerkesztés

Megjelenés Ajanlasok

éve

2017 Alapvet6 biztonsagi ajanlasok az IoT-re - A kritikus informéacios

infrastrukturak 6sszefiiggésében.

2019 Bevalt gyakorlatok az [oT biztonsagara - Biztonsagos

szoftverfejlesztési életciklus.

2020 Utmutaté a dolgok internete védelméhez- Biztonsagos ellatasi

lanc.

2017-ben megjelent az ENISA tanulmanya az Alapvetd biztonsagi ajanlasok IoT-re. A
kritikus informécids infrastruktirak osszefuiggésében melynek célja, hogy betekintést
nyljtson az loT biztonsagi kovetelményeibe. Az loT termékek és szolgaltatasok
biztonsaganak a biztositasa alapvetd prioritas, hiszen az IoT ellen irdnyuld tdmadasok
veszelyeztethetik az emberek, valamint a maganéletiik biztonsagat. Emellett személyes
adatokat gylijtenek, elemeznek, hasznalnak, ami altal adatvédelmi aggalyok mertilnek fel.
Az loT biztonsagi intézkedéseinek meghatarozasakor a legnagyobb kihivast az loT
alkalmazasi teruleteinek a sokfélesége okozza [96]. ,,A személyes adatok megfeleld
szintli védelme érdekében az Eurdpai Unid egy mindenre kiterjedd, atfogd szabalyozast
alkotott meg. Ez az Gn. Altalanos Adatvédelmi Rendelet (General Data Protection
Regulation, roviden: GDPR)” [97]. 2019-ben jelent meg az ENISA tanulméanya a Bevalt
gyakorlatok az loT biztonsagara - Biztonsadgos szoftverfejlesztési életciklus cimmel.
Ennek a dokumentumnak a célja az IoT SDLC biztonsagi intézkedéseinek a kidolgozasa,
valamint az, hogy iranymutatasokat és ajanlasokat nyujtson [98]. 2020-ban megjelent az

ENISA harmadik tanulmanya, amely az el6z6 ketté tanulmanyra épiil fel. A tanulmany
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az Utmutaté a dolgok internete védelméhez Biztonsagos ellatasi lanc az loT-re cimmel
jelent meg, amely irdnymutatésokat hatdroz meg az 1oT ellatasi l&nc biztositasara [99].
,»Az Eurdpai Unid 2022-ben fogadta el a 2016-os iranyelv helyébe 1ép6 kiberbiztonsagi
iranyelvet a NIS 2 iranyelvet” [8]. ,,Az Uj unios Kiberbiztonsagi szabalyok biztonsagosabb
hardvereket és szoftvereket biztositanak.” [100] Az okoseszkzok a hétkdznapi életiink
részévé valtak, és a felhasznalok szdmaéra sokszor nem egyértelmi, hogy milyen
biztonsagi kockazatot hordoznak magukkal. ,,A kiberreziliencia-térvény (CRA) célja,
hogy megvédje a digitalis komponenssel rendelkez6 termékeket, vagy szoftvereket
vasarld vagy hasznal6 fogyasztokat és vallalkozasokat. A rendelet minden olyan termékre
vonatkozik, amely kdzvetlenll vagy kozvetve kapcsolodik egy mésik eszk6zhdz vagy
halozathoz” [94]. A Kiberrezilienciarol szol6 jogszabaly 2024-ben fog varhatdan hatalyba
Iépni, és 2027-ig kell a gyartoknak az unids piacra megfeleld termékeket forgalomba
hozniuk [101].
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3. INFORMATIKAI OKTATASI TANANYAG

3.1. Informatikai oktatasi tananyag Magyarorszagon

Az informatikai tanterv kovetelményei a Miivelddési Minisztérium tantervében 1988-ban
jelentek meg minden diak szdmara. A kdvetelmény az altalanos iskolasok szamara a 4.
és a 8.0sztaly technikai tantargyaban jelent meg. A gimnaziumok els6, valamint masodik
évfolyamai szdmaéra szintén a technika tantargyban jelent meg. A kilon tantargyra valo6
igény a 80-as évek vége felé egyre fontosabba valt. A Nemzeti alaptantervet 1995-ben
fogadtak el, és 1998-ban az informatika 6nall6 miveltségteriiletként jelent meg [102].
Hazankban 2020 szeptemberében az informatika tantargyat felvaltotta a digitalis kultara
tantargy, amely ,,a hagyomanyos informatikadrak helyett tartalméaban, és célkitiizéseiben
is megujult digitdlis kultdra vette at” [103]. Magyarorszagon a ,,digitalis kultura
fejlesztése 3-4. évfolyamon a tevékenykedtetés mddszerével, gyakran digitalis eszk6zok
kdzvetlen hasznalata nélkil torténik, addig az 5-6. évfolyamon a tanulék mar
rendszeresen hasznaljak a szamitdgéptermet, és az iskola szamitdgépes haldzatat.”[104]
A digitalis kultdra tantargy a Nemzeti alaptantervben rogzitett kulcskompetenciakat az

alabbi modon fejleszti, mint példaul tanulasi, kommunikacios és digitalis kompetenciak.

A 2. tablazatban lathatjuk a 2020-ban kiadott Nemzeti alaptantervet és kerettantervet a
digitalis kultdra tantargyra. Léathatjuk évfolyamok szerint a heti 6raszamot, és hogy

0sszesen hany 6érabol all az adott évfolyam szamara a digitalis kultdra tantargy.

2. tablazat. A Nat a digitalis kultara tantargy soran az éraszdmok az évfolyamok szerint a 2020-ban
kiadott Nemzeti alaptanterv és kerettantervek alapjan.[104]

Evfolyam Heti 6raszam Osszesen
1-2. Nem jelenik meg 6nallé tantargyként.
3-4. 1+1 68
5-6. 1+1 68
7-8. 1+1 68
9-10. 2+1 102
11. 2 68

Az 5-6. évfolyamon a digitalis kultara tantargy alapéraszama 68 6rabdl all, ahol a diakok
olyan témakordkrdl tanulhatnak, mint példaul az online kommunikécio, az informacids

tarsadalom, e-Vilag, digitalis eszk6zok hasznalata. Az online kommunikacids témakornél
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pedig a didkok mar arrdl tanulnak, hogy tisztaban legyenek a haldzatot és a személyes
informaciokat érintd fenyegetésekkel, valamint hogy tudjidk alkalmazni az adatok
védelmét biztosito lehetéségeket. Az 5-6 évfolyamnal az online kommunikacio 5 6rabol
all. Ennek a témakornek a célja, hogy a didkok tisztaban legyenek példaul a halozatot és
a személyes informaciokat érint6 fenyegetésekkel, és hogy kezelni tudjék ,,az operacids

rendszer mappait, fajljait és a felhdszolgaltatasokat.”[104]

Az informécios tarsadalom, e-Vilag a 5-6 évfolyamnak 6 érabol all, melynek célja, hogy

a tanulo a kovetkezoket sajatitsa el, mint példaul:

e, Ismerje az informé&cids tarsadalom maltjat, jelenét, valamint a varhato jovojét.”
e, Tudjon védekezni az internetes zaklatas kiilonb6z6 formai ellen, és szilkseg esetén

segitséget kérjen.”

Az 5-6 eévfolyamban a digitalis eszk6zok hasznélata témakor 4 6rabdl all, melyben a

diakok a kovetkezokrdl tanulnak, mint példaul:

e Az informatikai eszkdzoket 6nélléan tudjak hasznalni, és a tipikus felhasznaloi
hibakat el tudjak kertlni, valamint az egyszeriibb felhasznaloi szintli hibakat el tudjak
haritani.”

e  Ertelmezni tudjak az informatikai eszkozoket mitkodtetd szoftverek hibajelzéseit, és

azokrol be tudjanak szamolni.” [104]

A 7-8. évfolyamon a digitalis kultira tantargy alaporaszama szintén 68 6rabdl all. Ennél
az évfolyamnal a tananyag kapcsolédik az 5-6. évfolyam tananyagdhoz [105], [24]. A
kdzépiskolas tananyagban a didakok a témakor feldolgozasa soran tanulnak példaul az
,»okoseszkozok okos haszndlatara, a tudatos felhasznaldi és vasarloi magatartas
alakitasara, a biztonsagi okokbdl bevezetett korlatozdsok megismerésére és
elfogadasara.” [106] A 9-10 évfolyamban az informacios tarsadalom és e-Vilag témakor

3 0rabol all, mely altal a tanulok megtanuljak a kovetkezoket:

e Tudjék alkalmazni az adatok védelmét biztosito lehetdségeket a gyakorlatban.

e Tisztdban legyenek a ,,digitalis személyazonossag és az informéaciohitelesség

fogalmaval.”
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A 9-10. évfolyamban az online kommunikécié témakor 4 6rébol all, mely sorén a

tanuld a kovetkezdket sajatitsa el:

e Az online kommunikéacié soran alkalmazni tudja a kialakult viselkedési kulturat
és szokasokat, valamint a szerepelvarasokat.”

e . lIsmerje és alkalmazni tudja az informaciokeresési stratégidkat és technikéakat, a
talalati listat a problémanak megfelel6en sziiri, ellendrzi annak hitelességét.”

e Ismerje és alkalmazza a fogyatékkal élok kozotti kommunikacid eszkozeit és

formait.”

A 9-10. évfolyamban a digitalis eszkdzok hasznélata témakor 6 érabdl all, melyek

soran a tanulo a kovetkezoket sajatitsa el, mint példaul:

e ,Tudatosan alakitja az informatikai kornyezetet, és ismeri az informatikai
kornyezet jellemzoit, figyelembe veszi a digitalis eszkdzok egészségkarositd
hatasait, dvja sajat, valamint a kdrnyezete egészségét.”

e , Tisztdban van a digitalis kartevok elleni védekezés lehetdségeivel.”

e , Ezenkivil 6nalldan tudja hasznalni az informatikai eszkdzoket, és el tudja kerulni
a tipikus felhasznaldi hibédkat, valamint elharitja az egyszertibb felhasznaloi
hibakat.”[106]

A kozépiskolaban a 9-10. évfolyam digitalis kultira tantargy 102 6rabol all, a 11.
évfolyamon az 6raszam 68 orabdl. A 11.évfolyamban az informécids tarsadalom, e-Vilag
témakar 4 6rabal all, az online kommunikéacio és a digitalis eszk6zok hasznalata 2 6rabol
[104], [106].

3.2. Informatikai oktatasi tananyag Szerbiaban

Szerbidban 1985 és 1986-ban vezették be a 8.évfolyam szamara a Miiszaki oktatasban
els6 alkalommal az Elektronika és Informatika tantargyat. Majd 1995-ben vezették be a
7.évfolyam szamara az Informéciés technikat. Majd 2004/2005-ben bevezették az
altalanos iskolasok szamadra elsd osztalytol az 6todik osztalyig valaszthato tantargyként
[107]. A Tanjug hiriigynokség 2016-0s jelentése szerint az Orszagos Oktatasi Tanacs ugy
dontott, hogy az Informatika és Szamitastechnika az altalanos iskolasok szamara

valaszthat6 tantargy fog maradni, €s nem fogjak kotelezo tantarggya tenni. Viszont az 5.
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évfolyamtdl a 8. évfolyamig tovabbra is kotelez6 lesz a heti két ora Miiszaki és
Informatika tantargy, valamint a heti egy 6ra Informatika és Szdmitastechnika tantargy.
Ezenkivil 2016-ban az Informatika és Szamitastechnika tantargy a kdzépiskolakban
kotelez6 tantarggya valt [108]. A 3. tablazatban lathatjuk az informatika megjelenését a
szerbiai tantervben az évek soran.

3. tablazat. Az informatika megjelenése az altalanos és kozépiskolak tantervében Szerbidban. Forras: a
szerz0 szerkesztése

Ev Evfolyam

1985/1986 A 8. évfolyam szamara els6 alkalommal jelenik meg az Elektronika és
Informatika tantargy.

2004/2005 Az &ltalanos iskolasok szamara elsd osztalytol az o6todik osztalyig
valaszthat6 tantargy az informatika.

2016 Az Informatika és Szamitastechnika az altalanos iskolasok szamara
valaszthato tantargy, viszont az 5. évfolyamtdl a 8. évfolyamig
tovabbra is kotelezd a heti két 6ra Miszaki és Informatika tantargy,
valamint a heti egy ora Informatika és Szamitastechnika tantargy.

2016 2016-t01 az Informatika és Szamitastechnika tantargy kotelezé a
kozépiskolakban.
2017/2018 Az innovativ tanterv alkalmazasa az altalanos iskolakban az

Informatika és Szamitastechnika tantargy bevezetése.

2020/2021 Az altalanos iskolasok szamara az informatikai tantargy kotelez6 az 1.
évfolyamtol az 5. évfolyamig.

A Szerb Koztarsasag Oktatasfejlesztési Stratégiaja felismerte a fontossagat annak, hogy
Uj technoldgiakat vezessen be az oktatasi rendszer javitasa érdekében, ezért Szerbidban
az altaldnos iskolak 2017/2018-as tanévben mér az innovativ tanterv alkalmazésat
kezdték meg, amikor bevezették az Informatika és Szdmitastechnikéat, majd a Technika
és technologia alapfokd oktatast, melyet a tanulok 2018/2019-es tanévtél kovethetnek
[107]. A 2020/2021-es tanévben a didkok alapfokd oktatast kapnak az altalanos
iskolakban. Az 1.évfolyamtol a 4. évfolyamig a Digitalis Vilag tantargy soran, majd
szabadon vélaszthatjak valaszthatd tantargyként a Jatékoktol a szamitogépig tantargyat,
amely nem kotelez0 tantargy. Szerbiaban a 2020/2021-es tanévtdl az informatika tantargy
kotelez6vé valt az altalanos iskolasok szamara [109]. Az 5. évfolyamban tanulok a
Technika és technoldgia tantargy mellett a kovetkezo kotelezd tantargyakat tanuljak: a 6.
évfolyamban Miszaki ¢és Informatikai oktatds, majd a 7.évfolyamban a
Szamitastechnikat. Szerbiaban az altalanos iskolasok az 5.évfolyamban az Informatika és
Szamitastudomany tantargybol a kovetkezé témakat tanuljak a 2017-2018-as

évfolyamban, ami 6sszesen 36 orabol all:
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e Informéacio és kommunikéciotechnoldgia
o Digitélis irastudas
e Szamitastechnika

e Projektoktatas

Az informécio6 és kommunikacidtechnoldgia témakornél a tanulok a kovetkezd témakrol

tanulnak, mint példaul:

o Az IKT eszkdzok hardver és szoftveregysegei.
e A munkakdrnyezet beallitasa.

e Az adatok gytijtése.
A digitalis irastudasnal a tanulok a kdvetkezd témakrol tanulnak:

o Az IKT eszk6zok feleldsségteljes és biztonsdgos hasznalata.
e El6irasok a biztonsagos internet hasznalatahoz.

e Internetes keresés, és a keresett tartalom letoltése.

e Szemelyes adatok védelme.

e A fliggdség kockazata technologiai eszk6zok hasznalatatdl [110].

A 6. évfolyamban a tanuldk az internet témakorérdl tanulnak 4 oraban, a kovetkezo

témakral, mint peldaul:

e Internet és elektronikus posta.
e Kereses az interneten.

e Biztonsagi kod a szamitdgepen, virusok [111].

Szerbidban a 7. évfolyamban a tanuldk az internet témakorérdl Gsszesen 6 Oraban

tanulnak, mely a kovetkez6 témakorokbol all:

e Az elektronikus kommunikacio biztonsaga az interneten.
e Blog, forum, vita és megjegyzések megfogalmazasa az interneten.
e Videdkonferencia és elektronikus tanulas, valamint tavoktatas.

o Digitalis konyvtar, elektronikus posta [112].
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Szerbiaban a 8. évfolyam Informatika és Szamitastudomany tantargyanak a felépitése a

kovetkezokbdl all, mint példaul:

e Tablazatkezelés.
e Valaszthatd modulok.

e Projekt készitése [113].

Szerbidban a kozepiskolak, amelyek nem az IT és a digitalis &gazatokhoz tartoznak, csak
az elsé évben kotelezd szamukra a Szamitastechnika ¢és Informatika tantargy. A
lakossagnak szol6 tanfolyamok, valamint képzések esetében a pénzligyi szempont
nagyon fontos szerepet kap, hiszen aki szeretné a digitalis kompetencidit fejleszteni,
szliksége van példaul kilon tanfolyamokat elvégeznie, és azokat kifizetnie. Ezért,
akiknek nincs ra lehetséglk és nincs pénzik kifizetni a killon tanfolyamokat, sajnos nem
tudjak ugy fejleszteni magukat, mint azok, akiknek van ra lehetdségiik. Ezenkivil nagyon
keves tanfolyam és képzés foglalkozik a lakossag digitalis kompetencidival, mint peldaul
az eszkdzok és az adatok védelmével [114]. Szerbidban a RATEL a koztarsasagi
statisztikai intézet jelentése szerint 2023-ban a legtdbben a 16 és 24 éves korosztaly

hasznalta az internetet, és legtdbben okostelefonon [115].
3.3. Informatikai oktatasi tananyag Szlovakiaban

Az Eur6pai Unid a tagéallamok szamara ajanlasokat fogalmaz meg a tagorszagok
oktataspolitikajara vonatkozdéan, de minden orszag sajat maga hatarozhatja meg a
dontéseit. ,,A 245/2008 sz. Kézoktatdsi Torvény értelmében (Zakon €. 245/2008 Z.z. o
vychove a vzdelavani) az allami oktatasi program a nevelés és oktatas szabalyozasara
vonatkozé nemzetkozi szabvanynak megfelelden kidolgozott, hierarchikusan a
legmagasabb szintli tantervi dokumentum Szlovakiaban. Szlovakidban a nemzeti
tanterveket a Szlovak Koztarsasag Oktatasigyi, Tudomanyos, Kutatasi €s
Sportminisztériuma adja ki” [116]. A Kkerettanterv hatarozza meg az idObeosztast a
tantargyakra, és az iskola az eldirasokat figyelembe véve donthet arrol, hogy az egyes
tananyagokat mikor fogja oktatni id6belileg. Szlovakidban a kerettantervben le van irva
szintek szerint az informatika 6rdk szama, hogy hany éra sziikséges. Ezenkiviil az
iskoldknak lehetdségiik van dontést hozni arrdl, hogy mely tantargyakat szeretnék tobb
oOraszamban oktatni. ,,Szlovakiaban az informatikai kerettantervhez minden témakorhoz

kapcsolddik teljesitménystandard és tartalmi standard [117]. A 4. tablazatban lathatjuk az

41



informatikai 6raszdmokat Szlovékidban, melyek szadma kotelezd a kerettanterv szerint
egyes szinteken, mint példaul az altalanos iskola (also és felsé tagozat) és gimndzium

szamara.

4. tdblazat. Informatikai 6raszam Szlovékiaban.[118] [119]

Altalanos iskola 1-4 évfolyam 2 6ra
5-8 évfolyam 4 ora
Gimnazium 36ra

Az informatikai kerettantervben megtudhatjuk, hogy Szlovakiaban az altalanos iskolasok
a 4. évfolyam végére olyan témakorokrél tanulnak, mint példaul az internet veszeélyei, és
ezenkivdl tudniuk kell alkalmazni a jogosulatlan e-mailek ,,hasznalata elleni védelmére
vonatkozo szabalyokat.” A 6. évfolyam végére pedig a didkoknak tisztaban kell lennitik
példaul az internet veszelyeivel, az adatok védelmére vonatkoz6 szabalyokat tudjak
alkalmazni, tudniuk kell a kiberbiin6zésr6l. A 8. évfolyam végeére pedig a diakoknak
olyan témakorokkel kell, hogy tisztaban legyenek, mint példaul az internet kockazatai,
tudniuk kell értékelni, mely informaciokat kell védeni a visszaélésektdl, tisztaban kell
lennitik a rosszindulatu szoftverek hasznalatanak a veszelyeivel, és tudataban kell lennitk
a szamitogépes blindzésnek. ,,A gimnaziumi oktatds informatikai kerettantervében is
megjelenik a biztonsag és rizikd témakor’[119]. A tanuldknak a gimnaziumban mar
tudniuk kell példaul a rosszindulati szoftverek kockézatait, fel tudjak ismerni a
szamitogépes bunozést, fel tudjadk mérni az interneten talalhatd informéacidk
megbizhatosagat, valamint tudniuk kell biztositani az adatokat és a kommunikaciot az

esetleges visszaélésekkel szemben [117].

3.4. Részkovetkeztetések

Tobb tanulmény is talalhato, amely foglalkozik Magyarorszag és Szerbia informatikai
oktatasi tananyagaval. Az eddigi elemzések, melyek vizsgaltak a két orszag informatikai
oktatasi tananyagat, azt mutatjak, hogy Magyarorszag elényben van Szerbidhoz képest.
Magyarorszagon és Szerbidban az informatikai oktatas teruletén vizsgalt eddigi
felmérések eltérést mutatnak a két orszag informatikai tananyagaban [120], [121], [122].
Magyarorszag és Szlovakia informatikai oktatasi tananyaga kozott is killénbség talalhat6
[117], [119]. Az informatikai oktatasi tananyag Magyarorszagon, Szerbiaban és

Szlovékiéban is eltéré. Szerbiaban a kzépiskolasok, akik nem az IT, valamint a digitalis
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agazatokhoz tartoznak, szamara csak az els6 évben kotelezd a Szamitastechnika és
Informatika tantargy. Szerbidban a lakossagnak sz4l6 tanfolyamok, valamint egyéb
képzések eseteben a pénziigyi helyzet fontos szerepet jatszik, hiszen aki szeretné magat
fejleszteni szilksége van kulon tanfolyamokon részt venni, és ha nincs ra pénze, akkor
nem tudja Ggy fejleszteni magat, mint akiknek van lehetéségiik kiilonb6z6 tanfolyamokat
kifizetni. Ezaltal Szerbidban a lakossag azon része, aki nem tudja a kiilonb6z6
tanfolyamokat kifizetni, nem tudja magat ugy fejleszteni, mint akinek van ra lehet6sége.
Ezen kivil Szerbiaban még mindig kevés tanfolyam és képzés foglalkozik a lakossag
digitalis kompetencidival, mint példaul az eszkdzok és az adatok védelmével.
Magyarorszagon 2020-ban az informatika tantargyat felvéltotta a digitalis kultdra
tantargy, amely a hagyomanyos informatikaorak helyett tartalmaban és célkitiizéseiben
is megujult digitalis kultara vette at. Magyarorszagon a kdzépiskolas tananyagban a
didkok a témakor feldolgozasa soran tanulnak az okoseszkdzok tudatos felhasznaloi és
vasarloi magatartisanak alakitasara. Szerbidban azok a kdzépiskolasok, akik nem az IT,
valamint a digitalis agazatokhoz tartoznak szdmara csak az els6 évben kotelezé a
Szamitastechnika és Informatika tantargy. Szerbia az elmult évek soran tébb Iépést is tett,
hogy prébélja javitani az oktatasi rendszert, de tovabbi javitasokra lenne sziikség, ha
dsszehasonlitjuk Szerbia és Magyarorszag informatikai oktatasi tananyagat. Amennyiben
0sszehasonlitjuk Magyarorszag és Szlovakia informatikai oktatasi tananyagat, lathatjuk,
hogy a két orszdg informatikai oktatasi tananyaga kozott is kilonbség van.
Magyarorszagon az informatika 6raszamok szdma alapjan t6bb informatikai 6raszam van,
mint Szlovéakiaban. Az is lathatd, hogy a két orszag tantervében kiilénbség van még a
biztonsag és a kockazat témakor esetében, mivel Szlovakidban nagyobb hangsuly van a

biztonsag és a kockazat témakarre fektetve.
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4. KVANTITATIV KUTATAS AZ OKOSESzZKOZ
HASZNALOK KOREBEN FELMERES EREDMENYEINEK
ELEMZESE

A kutatdsom soran a kvantitativ modszereket alkalmaztam. A kutatasom célja az volt,
hogy részletesen feltarjam leird statisztikai modszerekkel, hogy az okoseszkéz hasznalok
mely okoseszk6zoket hasznaljak legtdbben, mely markédk a legnépszeriibbek, és hogy
milyen gyakran, valamint milyen hosszU jelszavakat hasznalnak az okoseszkdz
hasznaldk. Emellett azt is vizsgaltam a felmérésben, hogy a résztvevék kozill hanyan
hasznalnak okoseszkozoket, melyek a legnépszeriibb okoseszkozok és markak, melyek a
legfontosabb szempontok az okoseszkdzok vasarlasakor, hasznalnak-e virusvedelmet, a
firmware frissitéseket telepitik-e, valamint az applikéaciokat frissitik-e rendszeresen. A
jelszéhasznélatra vonatkozdan hasznélnak-e kis és nagybetiiket, szamokat, specialis
karaktereket, tartalmaz-e személyes informaciot a jelszo, értelmes sz6t, ugyanazt a jelszét
hasznaljak-e tobb helyen, milyen gyakran valtoztatjak a jelszét, illetve hogy milyen

hosszu jelszavakat hasznalnak.

4.1. Kutatasi adatok

A felmérésben résztvevok a kérddivet online tolthették ki. A kérdoiv kit6ltése névtelenil
és Onkéntesen tortént. A felmérést harom orszagban végeztem: Magyarorszagon,
Szerbiaban és Szlovakiaban. A kutatas mindharom orszagban online tortént. Mivel
Szerbidban élek, ezért fontosnak gondoltam, hogy a kérddivet elkészitsem szerb nyelven

is. Magyarorszagon és Szlovakiaban a kérddiv kitoltése magyar nyelven tortént.
4.2. A kérdoiv

A kérdéseket az eddigi szakmai tanulmanyaim alapjan allitottam 6ssze. A célom ezzel a
kérd6ivvel az volt, hogy bebizonyitsam a felhasznal6i oldal informacidbiztonsagi
tudatlansagat, hogy nem rendelkeznek megfeleld ismeretekkel ahhoz, hogy az
okoseszkdzoket biztonsadgosan tudjak hasznalni a jelszéhasznalat esetében. A kérdéseket
ugy probaltam megfogalmazni, hogy mindenki szdmadra érthetd legyen. Fontos volt, hogy
a kérdések minél érthetébbek legyenek a valaszadok szamara, eés a felmérésben
résztvevoknek lehetdsége legyen tobb lehetséges kozil is valasztani, valamint fontosnak

tartottam, hogy a sajat véleményuket is le tudjak irni a felmérésben. A kérdbiv 6sszesen
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20 kérdést tartalmaz, és a felmérés online tortént. A felmérésben Osszesen 447 résztvevd

vett részt Szerbidban, Magyarorszagon és Szlovékiaban.

4.3. A kutatds modszertana

A kutatasi modszereknél statisztikai modszereket alkalmaztam. ,,A kvantitativ kutatasok
azon alapulnak, hogy a vizsgalat targyat képez0 jelenségek mérheték, megszdmlalhatok,
szamszerUsithet6k, €s az igy nyert adatok statisztikai modszerekkel elemezhetok. A fenti
megkozelitésbdl adédoan a kvantitativ eljarast megfeleld elemszamu mintan elvégezve,
az eredmények megbizhatdsadga és pontossaga meghatarozhat6” [123]. A kvantitativ
kutatas célja, hogy informaciot gyiijtson a tarsadalom vagy egy szervezet meghatarozott
csoportjarél. ,Kvantitativ kutatas objektiv, szamszeriisithetd, statisztikailag mérhetd,
értékelhetd adatok gytijtése. ElsOsorban az ok-okozati, valdszinliségi 0sszefliggéseket
vizsgald kutatasok keretein beliil alkalmazzak. JellemzOen matematikai-statisztikai

elemzési modszerekkel” [124].
4.4. Kutatasi lépések

A kutatasi lépések soran el6sz0r is megfogalmaztam a célkitlizést, ezutan a szakirodalmi
attekintés kovetkezett. Majd a kvantitativ kutatas és a kérd6iv szerkesztése, a kérd6iv
megosztasa, és ezutan az adatok elemzése kovetkezett. Elsé 1épésként az online
kérdéivben kapott valaszokat az Excel tablazatban dolgoztam fel, majd ezutan az SPSS
statisztikai szoftvert hasznaltam az adatok pontositasara. A 14. abran lathatjuk a kutatas

folyamatat.

Szakirodalom

Celkitlizes attekintése Kvantitativ

megfogalmaza Eredmények

(hazai és kutatas
sa

nemzetkozi)

14. abra. A kutatas folyamata. Forras: Sajat szerkesztés

A kérddiv osszesen 20 kérdésbdl all. A kutatas 2023-ban kezd6dott és 2024 februar 3-an
zarult. A kérddivet online lehetett kitolteni. A kérddiv kitdltése anonim modon,

onkéntesen és névtelentl tortént. Az online kérdéiv mellett azért dontottem, mert a
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valaszadoknak igy lehetéségiik volt névteleniil anonim médon részt venni a felmérésben,
és igy lehetdségiik volt 6szintén valaszolni a kérdésekre, amennyiben szlikségesnek
gondoltak igy tébb id6 allt rendelkezésukre kivalasztani a megfelel6 valaszt. Ezenkivil a
felmérés harom orszagban tortént, igy a résztvevék kényelmesen, akar otthonrdl is
anonim modon kitolthették a kérdbivet. A nagy mintaszam miatt igy gondoltam, hogy az
online kérd6iv esetében meg fogja konnyiteni az adatelemzést. Valamint napjainkban az
online kérd6iv igen népszerii, és mivel az okoseszkdz hasznalok korében végeztem a
felmérest, ezért ugy gondoltam, hogy aki okoseszkdzt hasznal szamara elényosebb lesz

az online kérd6iv kitoltése.
4.5, Kutatasi kérdések

A felmérés soran az els6 kérdésnél a résztvevok kivalaszthattadk, hogy melyik nemhez
tartoznak (férfi/nd). A 6.tablazatban lathatjuk a felmérésben résztvevok valaszait nemek
szerint Szerbidban, Magyarorszagon és Szlovékiadban, melyben lathatjuk, hogy a
felmérésben legtdbben Szerbidban vettek részt. Ha megnézzik, akkor lathatjuk, hogy
orszagonként Szerbidban nemek szerint legtdbben a ndék vettek részt 58,8%,
Magyarorszagon pedig a ferfiak 79,3%, Szlovakiaban szintén a nk vettek legtobben részt

a felmérésben 57,6%.

6. tablazat.A felmérésben résztvevok nemek szerint Szerbiaban, Magyarorszagon és Szlovakiaban.

Forras: Sajat szerkesztés

Szerbia Magyarorszag Szlovakia
Nemek N Szazalék N Szazalék | N | Szazalék
(%) (%) (%)
Férfi 113 41,2% 107 79,3% | 25 42,4%
N6 161 58,8% 28 20,7% | 34 57,6%
Osszesen 274 100% 135 100% | 59 100%

Szerbiaban a felmérésben dsszesen 274-en vettek részt, és ebbdl 113 férfi (41,2%), és 161
né (58,8%) vett részt a kérdbiv kitoltésében. Magyarorszagon a felmérésben 0sszesen
135-en vettek részt, és ebbdl a férfiak koziil 107-en vettek részt (79,3%), mig a nék 28-
an (20,7%). Szlovékiaban a felmérésben dsszesen 59-en vettek részt, és ebbdl 25 férfi
(42,4%), és 34 n6 (57,6%).
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A 15. é&bran Ilathatjuk a felmérésben résztvevéket nemek szerint Szerbiaban,
Magyarorszégon és Szlovéakidban diagramon &brazolva. Lathatjuk, hogy Szerbidban és

Szlovakiaban legtobben nék vettek részt a felmérésben, Magyarorszagon pedig a férfiak.

A FELMERESBEN RESZTVEVOK
NEMEK SZERINT

m NG m Férfi

s et
A e

ortg MRHtRA
il

Magyaro

- Al
Rl

0,00% 20,00% 40,00% 60,00% 80,00% 100,00%

15. abra. A felmérésben résztvevék nemek szerint. Forras: Sajat szerkesztés

A masodik kérdésnél a felmérésben résztvevok kivalaszthattak az életkorukat (18-24
éves, 25-34 éves, 35-50 eves, 51-60 éves és 60 felett). A 4.tdblazatban lathatjuk a
felmérésben résztvevok életkorat Szerbidban, Magyarorszagon és Szlovakiaban a

valaszok alapjan.

A 6. tablazatban lathatjuk a felmérésben résztvevok életkorat Szerbidban,
Magyarorszagon és Szlovakiaban. Szerbidban, akik részt vettek a felmérésben a
korcsoport alapjan legtobben 25-34 évesek, Magyarorszagon legtobben 18-24 évesek
vettek reszt, mig Szlovakiaban szintén legtdbben a 18-24 eévesek vettek részt a

felmérésben.

47



6. tablazat. A felmérésben résztvevok életkora Szerbiaban, Magyarorszagon és Szlovakiaban. Forras:
Sajat szerkesztés

Szerbia Magyarorszag Szlovakia
Rletkor S T Szhzalék | N | Szézalék | N | Szazalék
(%) (%) (%)
18-24 éves 24 8,8% 100 74,1% | 43 72,9%
25-34 éves 120 43.8% 24 17,8% 9 15,3%
35-50 éves 86 31,4% 11 8,1% 7 11,9%
51-60 éves 31 11,3% 0 0% 0 0%
60 felett 13 4,7% 0 0% 0 0%

Lathatjuk, hogy a felmérésben résztvevok életkora alapjan Szerbidban a 18-24 éves
korosztaly kozll 24-en (8,8%), 25-34 évesek koziil 120-an valaszolték (43,8%), 35-50
évesek kozil 86-an (31,4%) vettek részt a felmérésben, az 51-60 éves korosztalybol 31-
en (11,3%), illetve a 60 feletti korosztalybdl 13-an (4,7%). Magyarorszagon a 18-24 éves
korosztalybdl 89-en (78,1%), 25-34 éves korosztalybdl 19-en (16,7%), 35-50 évesek
kozul 6-an (5,3%), és az 51-60 éves korosztaly, valamint a 60 feletti korosztaly nem vett
részt a felmérésben. Szlovakiaban a 18-24 éves korosztaly kozil 43-an vettek részt
(72,9%), és 25-34 évesek kozil 15,3%, a 35-50 éves korosztalybol pedig 11,9% vett részt

a felmérésben.

A 16. abran lathatjuk a felmérésben résztvevok életkorat orszagonként diagramon is
abrazolva. Lathatjuk, hogy Szerbidban legtdbben a korcsoport szerint a 25-34 évesek
vettek részt a felmérésben addig Magyarorszagon és Szlovéakiaban a 15-24 éves

korcsoport.
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16. dbra. A felmérésben résztvevék életkora Szerbidban, Magyarorszagon és Szlovakiaban. Forras: Sajat

szerkesztés

A harmadik kérdésnél a felmérésben résztvevok valaszolni tudtak, hogy mi a
legmagasabb iskolai végzettségiik. A kovetkezO lehetOségek koziil tudtak valasztani:
altalanos iskola, kozépiskola, fdiskola, egyetem, valamint lehet6ségiik volt egyéb

lehetéséget is Kivalasztani.

A 7. tablazatban lathatjuk a felmérésben résztvevok iskolai végzettségét orszagonként.
Lathatjuk, hogy mindhdrom orszagban legtobben kozépiskolai végzettséggel
rendelkeznek, Szerbidban 50,4%, Magyarorszagon 60,7%, és Szlovakiaban 71,2%.

7. tablazat. A felmérésben résztvevOk iskolai végzettsége Szerbiaban, Magyarorszagon és Szlovakiaban.
Forrés: Sajat szerkesztés

Szerbia Magyarorszag Szlovakia
Iskolai végzettsée QTG 4zalek | N | Szazalék | N | Szézalék
(%) (%) (%)
Altalanos iskola 23 8,4% 10 7,4% 0 0%
Kozépiskola 138 50,4% 82 60,7% | 42 71,2%
Foiskola/BSc 47 17,2% 28 20,7% 16 27,1%
Egyetem/MSc 65 23,7% 10 7,4% 1 1,7%
Egyéb 1 0,4% 5 3,7% 0 0%
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A 17. abran lathatjuk a felmérésben résztvevok iskolai végzettségét orszagonként
diagramon is abrézolva. Ami alapjan megfigyelhet, hogy a felmérésben Szerbiaban,

Magyarorszagon és Szlovéakiaban is legtobben kdzépiskolai végzettséggel rendelkeznek.

Iskolai végzettség

1,70%
Szlovakia 27,20%

Magyarorszag 20,70%

| 0,40%
23,70%
Szerbia 17,20%

0,00% 10,00% 20,00% 30,00% 40,00% 50,00% 60,00% 70,00% 80,00%

m Egyéb Egyetem/MSc Féiskola/BSc ~ m Kozépiskola m Altalanos iskola

17. dbra. A felmérésben résztvevok iskolai végzettségét orszagonként. Forras: Sajat szerkesztés

Lathatjuk, hogy a felmérésben résztvevOk iskolai végzettsége Szerbidban 23-an
vélaszoltak (8,4%), hogy altalanos iskolaval rendelkeznek, 138-an valaszoltak, hogy
kozépiskolaval rendelkeznek (50,4%), foiskolaval 47-en (17,2%), egyetemmel 65-en
(23,7%), valamint egyéb végzettséggel 1-en valaszoltak (0,4%). Magyarorszagon a
felmérésben résztvevok koziil 82-en vdlaszoltak (71,9%), hogy kozépiskolai
vegzettséggel rendelkeznek, 24-en (21,1%) valaszoltak, hogy foiskolai végzettséggel
rendelkeznek, és 3-an (2,6%) valaszoltak, hogy egyetemi végzettséggel rendelkeznek, és
5-en (4,4%) vélaszoltak, hogy egyéb végzettséggel rendelkeznek. Szlovékiaban a
felmérésben résztvevok koziil 42-en (71,2%) valaszoltdk, hogy altalanos iskolaval
rendelkeznek, 16-an (27,1%) valaszoltak, hogy féiskolai végzettséggel rendelkeznek, és
1 valaszadd (1,7%) valaszolta, hogy egyetemi végzettseggel rendelkezik. A 8. tablazatban

lathatd, hogy a felmérésben résztvevok koziil hanyan valaszoltak orszagonként, hogy
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rendelkeznek informatikai végzettséggel. Lathatjuk, hogy legtdbben Szerbiaban
valaszoltdk, hogy nem rendelkeznek informatikai végzettseggel 78,1%, majd ezutan
Magyarorszagon 66,9%, és Szlovéakiaban 58,6%. Lathatjuk, hogy mind a harom

orszagban a résztvevok tobb mint fele nem rendelkezik informatikai végzettséggel.

8. tablazat. A felmérésben résztvevok informatikai végzettsége Szerbiaban, Magyarorszagon és

Szlovékiaban. Forras: Sajat szerkesztés

Szerbia Magyarorszag Szlovakia
Informatikai N Szazalék N Szazalék | N | Szazalék
vegzettség (%) (%) (%)
Igen 59 21,5% 44 33,1% | 24 41,4%
Nem 214 78,1% &9 66,9% 34 58,6%

A 7. tdblazatban lathatjuk, hogy Szerbidban a felmérésben résztvevok koziil 59-en
valaszolték (21,5%), hogy rendelkeznek informatikai végzettséggel, és 214-en (78,1%)
valaszolték, hogy nem rendelkeznek. Magyarorszagon a felmérésben résztvevok koziil
44-en valaszoltdk, hogy rendelkeznek informatikai végzettséggel (33,1%), és 89-en
(66,9%) valaszoltak, hogy nem rendelkeznek. Szlovakiaban a felmérésben résztvevok
kozul 24-en (41,4%) vélaszolték, hogy rendelkeznek informatikai végzettseggel, és 34-
en (58,6%) valaszoltak nemmel.

A 18. &brdn lathatd, hogy a felmérésben résztvevok hanyan valaszoltak, hogy
rendelkeznek informatikai végzettséggel diagramon abrazolva. Megfigyelhetjik, hogy
legtdbben Szerbidban valaszoltak, hogy nem rendelkeznek informatikai végzettséggel, és

legtdbben Szlovakidban véalaszoltak, hogy informatikai végzettséggel rendelkeznek.
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18. abra. A felmérésben résztvevok informatikai végzettsége orszagonként. Forras: Sajat szerkesztés

A felmérésben fontos volt, hogy a résztvevok hasznalnak-e okoseszkdzt, mivel a felmérés
célja az okoseszkdz hasznalok korében tortént. Ezért abban az esetben, ha valaki azt
valaszolta, hogy mégsem hasznal okoseszkdzt, akkor a felmérés soran felhivtam a
figyelmet arra, hogy a kovetkezd kérdésekre ne valaszoljon, és lépjen tovabb a
kérdoivben, valamint, hogy valassza ki, hogy nem hasznal okoseszkozt. Ennél a kérdésnél
vizsgaltam, hogy hanyan hasznalnak okoseszkdzoket a felmérésben résztvevok koziil.
Valamint azt is vizsgaltam, hogy kiilon nemek szerint (férfi és n6) hanyan hasznalnak
okoseszkdzoket. A 9. tablazatban lathatd, hogy a felmérésben résztvevok koziil hanyan
hasznalnak okoseszkdzoket nemek szerint Szerbidban, Magyarorszagon és Szlovakiaban.
Lathatjuk a véalaszok alapjan, hogy legtobben Szerbidban a nék valaszoltak, hogy
okoseszkdzoket hasznadlnak 59%-a, mig Magyarorszagon a férfiak 79,7%-a, és
Szlovékidban szintén a ndk valaszoltdk legtobben, hogy okoseszkozoket hasznalnak

57,9%.



9. tdblazat. Az okoseszkdz hasznalék nemek szerint Szerbidban, Magyarorszagon és Szlovakiaban a

felmérés alapjan. Forrés: Sajat szerkesztés

Szerbia Magyarorszag Szlovakia
Nemek PRV — Y
N Szazalék N Szazalék N Szazalék
(%0) (%0) (%)
Férfi 110 41% 106 79,7% 24 42.1%
Né 158 59% 27 20,3% 33 57,9%
Osszesen 268 100% 133 100% 57 100%

A 19. abran lathatjuk a felmérés alapjan az okoseszk6z hasznalokat nemek szerint
orszagonként. Lathatjuk, hogy Szerbiaban és Szlovakiaban legtobben a ndk valaszoltak,
hogy okoseszkdzoket hasznalnak, mig Magyarorszagon legtdbben a férfiak valaszolték,

hogy hasznalnak okoseszkozoket a felmérésben résztvevok koziil.

OKOSESZKOZ HASZNALOK
NEMEK SZERINT

EFeérfi =N6

Szerbia Magyarorszéag Szlovékia

19. dbra. Az okoseszk6z hasznalok nemek szerint Szerbidban, Magyarorszagon és Szlovakiaban a

felmérés alapjan. Forras: Sajat szerkesztés

A vélaszadok Szerbiaban 97,8%-a valaszolta, hogy hasznal legalabb egy okoseszkozt, és
mindossze 2,2%-a nem hasznal. Magyarorszagon a felmérésben résztvevok 98,5%-a

valaszolta, hogy hasznalnak okoseszkozt, és 1,5%-a nem valaszolt erre a kérdésre.
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Szlovékidban a valaszadok 96,6%-a valaszolta, hogy hasznalnak okoseszkozt, 1,7%-a
valaszolta, hogy nem hasznal, mig 1,7% nem valaszolt erre a kérdésre. Lathatjuk, hogy
Szerbidban, Magyarorszagon ¢s Szlovéakidban is a felmérésben résztvevok kozott az
okoseszkdzhasznalat igen magas. Szerbidban a férfiak kdzil 110-en (41%) véalaszoltak,
hogy hasznalnak okoseszkdzt, mig a nék 158-an (59%). Magyarorszagon a férfiak kozil
99-en (88,4%) valaszoltak, hogy hasznélnak okoseszkdzt, mig a nék 13-an (11,6%).
Szlovékidban a valaszadok kozul a férfiak 24-en (42,1%), és a nék 33-an (57,9%)
valaszoltak, hogy hasznalnak okoseszkozt.

A 10. tablazatban lathat6 az okoseszkdzhasznalok életkora Szerbidban, Magyarorszagon
és Szlovakiaban. Lathatjuk, hogy a valaszok alapjan Szerbiaban a legtdbben a 25-34 éves
korcsoportbdl valaszoltak, hogy okoseszkdzoket hasznalnak 44%, mig Magyarorszagon
a legtdbben a 18-24 éves korcsoportbol 74,4%, és Szlovakiaban szintén a 18-24 éves

korcsoportbdl 73,7%.

10. tablazat. Az okoseszk6z hasznaldk életkora Szerbidban, Magyarorszagon és Szlovakiaban a felmérés
alapjan. Forras: Sajat szerkesztés

Szerbia Magyarorszag Szlovakia
Eletkor N Szhzalék | N | Szazalék | N | Szazalék
(%) (%) (%)
18-24 éves 24 9% 99 74,4% | 42 73,7%
25-34 éves 118 44% 23 17,3% 9 15,8%
35-50 éves 86 32% 11 8,3% 6 10,5%
51-60 éves 31 11,6% 0 0% 0 0%
60 felett 9 3,4% 0 0% 0 0%

A 10. tablazatban lathatd a felmérésben résztvevok koziill hanyan hasznalnak
okoseszkdzoket életkor szerint Szerbiaban, Magyarorszagon és Szlovakiaban. Szerbidban
a felmérésben résztvevOk valaszai alapjan, akik azt valaszoltdk, hogy hasznalnak
okoseszkdzoket, ha megnézzik az életkor szerinti felosztast, akkor lathatjuk, hogy
legtdbben a 25-34 éves korosztalybdl valaszoltak, hogy hasznalnak okoseszkozt, mig
Magyarorszagon a felmérésben résztvevok valaszai alapjan a 18-24 éves korosztalybol.
Szlovékidban szintén legtdbben a 18-24 éves korosztalybodl valaszoltak, hogy hasznalnak

okoseszkozt.

A 20. abran lathatjuk az okoseszkdz hasznalok életkorat diagramon abrazolva Szerbidban,

Magyarorszagon és Szlovakiaban. Lathatjuk, hogy Szerbidban legtdébben a 25-34 éves
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korcsoportbdl hasznalnak okoseszkozoket, addig a felmérésben résztvevok valaszai

alapjan Magyarorszagon és Szlovékiaban a 15-24 éves korcsoportbol.

Okoseszkdz hasznalok életkora
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20. abra. Az okoseszkdz hasznalok életkora Szerbidban, Magyarorszagon és Szlovékidban. Forras: Sajat
szerkesztés

A 11. tablazatban lathatjuk az okoseszkdz hasznalok iskolai végzettségét a felmérés
alapjan Szerbiadban, Magyarorszagon és Szlovékiaban. Lathatjuk, hogy legtobben az
okoseszkdz hasznalok kdzil Szerbidban kozépiskolai végzettséggel rendelkeznek 50,7%,
Magyarorszagon szintén a legtobben kozepiskolai vegzettseggel rendelkeznek 72,3%, és
Szlovékiaban 70,2%. Ami alapjan elmondhat6, hogy mind a harom orszagban legtébben
kdzépiskolai végzettséggel rendelkeznek.
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11. tablazat. Az okoseszk6z hasznaldk iskolai végzettsége a felmérés alapjan Szerbiaban,
Magyarorszagon és Szlovakiaban. Forras: Sajat szerkesztés

Szerbia Magyarorszag Szlovakia
Iskolai végzettsée ™ N T Szazalék | N | Szazalék | N | Szazalék
(%) (%) (%)
Altalanos iskola 20 7,5% 10 7,5% 0 0%
Koézépiskola 136 50,7% 81 60,9% | 40 70,2%
Féiskola/BSc 47 17,5% 27 20,3% 16 28%
Egyetem/MSc 64 23,9% 10 7,5% 1 1,8%
Egyéb 1 0,4% 5 3.8% 0 0%

A felmérésben résztvevok valaszai alapjan, akik azt valaszoltdk, hogy hasznalnak
okoseszkdzoket elmondhatjuk, hogy a tébbség kozépiskolai végzettséggel rendelkezik
Szerbidban, Magyarorszagon és Szlovakidban. A 21. &brén lathatjuk az okoseszkédz
hasznalok iskolai végzettségét diagramon abrdzolva Szerbiaban, Magyarorszagon és
Szlovakidban. Lathatjuk, hogy mind a harom orszagban legtdébben kézépiskolali

vegzettséggel rendelkeznek, akik okoseszkdzoket hasznalnak.

Okoseszkdz hasznalok iskolai végzettsége

7 0
6 ()
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,3% 8%
23,9%
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0,4% 2,79“) 1,8%
Szerbia Magyarorszag Szlovéakia
m Altalanos iskola m Kozépiskola Féiskola/BSc

Egyetem/MSc mEgyéb

21. &bra. Az okoseszkdz hasznalok iskolai végzettsége Szerbidban, Magyarorszagon és Szlovakiaban.
Forras: Sajat szerkesztés
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Ugy gondoltam, hogy fontos lenne a felmérésben azt is vizsgalni, hogy az okoseszkoz
hasznalok milyen okoseszkdzokkel rendelkeznek. Ezért ennél a kérdésnél a felmérésben
résztvevoknek lehetdségiik volt tobb lehetdség koziil valasztani, mint példaul az
okostelefon, okosora, okostévé, okosmérleg, okoshangszord, okoscsengd, okoskamera,
okosporszivd. De fontos volt, hogy lehetdség legyen egyénileg is leirni, hogy milyen
okoseszkdzoket hasznalnak abban az esetben, ha a felsoroltak kozll esetleg nem
hasznalnak egyik okoseszkozt sem. Ennél a kérdésnél a felmérésben résztvevok valaszai
alapjan az 5 legtobbet hasznalt okoseszkdzt fogom bemutatni orszagonként. A 22. abran
lathatjuk az 5 legtdbbet hasznélt okoseszkozt a felmérés alapjan Szerbidban. Léathatjuk,
hogy Szerbidban a legtdbbet hasznalt okoseszkdz az okostelefon.

AZ 5 LEGTOBBET HASZNALT
OKOSESZKO®Z SZERBIABAN
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22. &bra. Az 5 legtdbbet hasznalt okoseszk6z a felmérés alapjan Szerbiaban.
Forras: Sajat szerkesztés

Szerbidban a valaszadok kozul legtobben azt valaszolték, hogy okostelefont hasznalnak
(99,6%), igy az okostelefon kertiilt az elsé helyre, majd ezt koveti masodik helyen az
okostévé (81%), a harmadik helyre az okosoéra (45,9%), a negyedik helyre az
okoshangszoro (24,6%), és az 6tddik helyre pedig az okoskamera (21,6%).
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A 23. é4bran lathatd az 5 legtdbbet hasznalt okoseszkdzt a felmérés alapjan
Magyarorszégon. Lathatjuk, hogy Magyarorszagon a legtobbet hasznalt okoseszk6z az

okostelefon.

AZ 5 LEGTOBBET HASZNAI,_T
OKOSESZKOZ MAGYARORSZAGON
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23. dbra. Az 5 legtdbbet hasznalt okoseszkoz a felmérés alapjan Magyarorszagon. Forras: Sajat

szerkesztés
Magyarorszagon a felmérésben résztvevok valaszai alapjan szintén az okostelefon kertilt
az els6 helyre (100%), majd ezt kdveti az okostévé masodik helyen (61,4%), az okosora
a harmadik helyre kerult (39,5%), az okoshangszo6ré (14,9%) a negyedik helyre kerult, és
az okosporszivo (12,3%) az 6tddik helyre. A 24. abran lathatjuk az 5 legtdbbet hasznalt
okoseszkozt a felméres alapjan Szlovakiaban. Lathatjuk, hogy Szlovékiaban a legtobbet

hasznalt okoseszkdz az okostelefon.
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AZ 5 LEGTOBBET HASZNALT
OKOSESZKOZ SZLOVAKIABAN
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24, &bra. Az 5 legtdbbet hasznalt okoseszkoz a felmérés alapjan Szlovékiaban. Forras: Sajat szerkesztés
Lathatjuk, hogy a felmérésben résztvevok legtobben azt valaszoltak, hogy okostelefont
hasznalnak (100%) ezzel keriilt az els6 helyre, majd ezt kdveti az okostévé méasodik
helyen (63,3%), és (45%) az okosora harmadik helyen, (16,7%) az okoshangszoro a
negyedik helyre kerilt az okosporszivdval (16,7%). Lathatjuk, hogy a legtébbet hasznalt

okoseszkoz a felmérés alapjan Szlovakiaban az okostelefon.

A kornyezetemben tapasztaltak alapjan az okoseszk6z hasznalok kézil vannak olyanok,
akik szamara fontos, hogy ismert markat vasaroljanak meg, ami megbizhatd, de vannak
olyan okoseszkoz hasznélok, akik szaméara fontosabb, hogy a megvasarolt okoseszkoz
minél olcsobb legyen és nem szamit, hogy a marka ismert vagy sem lényeg, hogy minél

olcsébb legyen.

A 12. tablazatban lathatjuk, hogy a felmérésben résztvevok koziil hanyan valaszolték,
hogy fontos szamukra az okoseszk6z markaja Szerbiaban, Magyarorszagon és
Szlovakidban. Lathatjuk, hogy legtébben Magyarorszagon valaszoltdk, hogy fontos
szamukra az okoseszk6z markéja 78,4%, majd Szlovékidban 66,1%, és Szerbiaban
62,8%.
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12. tablazat Az okoseszkdz marka fontossaga Szerbidban, Magyarorszagon és Szlovakidban. Forras: Sajat

szerkesztés
Szerbia Magyarorszag Szloviakia
Marka N Szazalék N Szazalék | N | Szazalék
(%) (%) (%)
Igen 172 62,8% | 105 78,4% | 39 66,1%
Nem 97 35,4% 29 21,6% | 20 33,9%

A 25. &bran lathatd, hogy a felmérésben résztvevok szamara mennyire fontos az
okoseszkdz markaja Szerbiaban, Magyarorszagon es Szlovékiaban. Lathatjuk, hogy
Magyarorszagon valaszoltak a legtdbben 78,4%-kal, hogy fontos az okoseszk6z markaja,
és legkevesebben pedig Szerbidban 62,8%-kal valaszoltak ezt.

Marka
78,4%
66,1%
62,8%
oha% 33,9%
21,6% I
Szerbia Magyarorszag Szlovékia

H|gen mNem
25. dbra. Az okoseszkdz marka fontossaga Szerbidban, Magyarorszagon és Szlovakiaban. Forrés: Sajat
szerkesztés

Lathatjuk ezek alapjan, hogy a marka fontossaga Szerbiaban 172-en (62,8%) valaszoltak,
hogy fontos szamukra az okoseszkdz marka, és 97-en (35,4%) valaszoltak, hogy nem 5-
en nem valaszoltak erre a kérdésre, ami (1,8%). Magyarorszagon 105-en (78,4%)
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valaszolték, hogy fontos szamukra az okoseszk6z marka, és 29-en (21,6%) vélaszoltak

nemmel.

A felmérésben résztvevoknek lehetdségiik volt tobb megadott marka kézll valasztani.
Mivel tobb okoseszk6z marka nevét soroltam fel, amelyek kozil a felmérésben
résztvevok valasztani tudtak ezenkivil lehetdség volt egyéb markat is megjeldlni, és a
sajat véleményuket leirni a kérdésnél. Ezt a kérdést azért lattam fontosnak feltenni a
kérd6ivben, mert ezaltal lathatjuk azt is, hogy az okoseszk6z markak koziil melyek azok
a markadk, amelyeket a felhasznalok legtobben hasznalnak. A kérd6ivben olyan
okoseszkdz mérkakat jeléltem meg, melyek a napjainkban ismertebb markéak. Mivel tébb
markat is meg lehet adni, ezért gy gondoltam, hogy a 6 legnépszeriibb markat fogom
bemutatni a felmérésben résztvevok valaszai alapjan Szerbidban, Magyarorszagon és

Szlovékiaban.

A felmérés alapjan Szerbidban az okoseszk6z markak kozul legtobben azt valaszoltak,
hogy az okoseszkdz markak kozil a Samsungot (63,4%) hasznaljak, majd ezt koveti a
Xiaomi (36,2%), és az LG (30,2%), az Apple (20,9%), és a Google (12,3%).
Magyarorszagon a megkérdezettek kozil szintén legtébben azt valaszoltdk, hogy a
Samsung markat hasznaljak legtobben (53,4%), majd ezt kdveti az Apple (45,5%), és a
Xiaomi (38,1%), az LG (23,1%), és a Huawei (12,7%), végul a Google (6%).
Szlovékidban a valaszadok legtdbben a Samsung markat hasznaljak (55%), majd ezt
koveti az Apple (41,7%), ezutan az LG (26,7%), a Huawei (26,7%), majd pedig a Google
(11,7%). A 26.4abran lathatjuk a 6 legtobbet hasznalt markat Szerbidban, Magyarorszagon
és Szlovakidban a felmérés alapjan. Lathatjuk, hogy Szerbidban legtdbben a Samsung
markat hasznaljék 64,4%. Magyarorszagon 53,4%, és Szlovakiaban szintén a legtobben
azt valaszoltak, hogy a Samsung markat hasznaljak 55%. A felmérés alapjan elmondhato,

hogy mind a harom orszagban a Samsung markat hasznaljak legtébben.
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felmérés alapjan. Forras: Sajat szerkesztés

Ugy gondoltam, hogy a kérdéivben fontos lenne feltenni egy olyan kérdést is, hogy
milyen szempontok alapjan dontik el a felhasznalok, hogy melyik okoseszkdzt véasaroljak
meg, mint példaul az ar, a kinézet, a marka, a biztonsag, és hogy minél tébb funkcidval
rendelkezzen. Ezaltal betekintést kaphatunk az okoseszktzhasznalok vasarlaskor, hogy
milyen szempontokat vesznek figyelembe. A kérdésben tobb lehetséges szempontot
adtam meg, amelyek kozll tudtak valasztani, mint példaul az ar, kinézet, marka,
biztonsag, minél tobb funkcidval rendelkezzen, és egyéb lehetdség. Ennél a kérdésnél is
lehetéség volt a valaszadoknak sajat véleményt irni. A 28. dbran lathatd a legfontosabb
vasarlasi szempontok Szerbidban, Magyarorszagon és Szlovakidban a felmérés alapjan
diagramon abrazolva. Megfigyelhetjik, hogy mind a hdrom orszagban a legfontosabb
szempont vasarlaskor az ar. A felmérésben résztvevék koziil Szerbidban 86,5%-a
valaszolta az arat, Magyarorszagon 91,8%-a, és Szlovakidban 88,1%-a szintén az arat

valasztotta.
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27. &bra. A legfontosabb véasarlasi szempontok Szerbiaban, Magyarorszagon és Szlovéakiaban a felméres

alapjan. Forrés: Sajat szerkesztés

A vasarlasi szempontoknal a felmérésben résztvevOknek lehetdségiik volt kivalasztani,
hogy szdmukra, melyek a legfontosabb szempontok az okoseszkdz véasarlasakor. A
kovetkezd szempontok koziil tudtak vélaszolni: ar, kinézet, marka, biztonsadg, minél tobb
funkciéval rendelkezzen az okoseszkdz, de lehetGség volt tobb valaszt is megjeldlni,
illetve lehetdség volt egyéni valaszt is megadni. Szerbidban ez alapjan a legfontosabb
vasarlasi szempont kdzé soroltak az arat, amely els6 helyre keriilt 86,2%, majd ezt koveti
a marka masodik helyen 53%, és hogy minél tébb funkcidval rendelkezzen az okoseszkdz
harmadik helyre 47,8%. Majd a biztonsag koveti negyedik helyen 41%, és az 6todik
helyre pedig a kinézet 32% kerilt. A valaszadok emellett megemlitették, hogy szamukra
még fontos, hogy az okoseszk6z hasznalata egyszerti legyen és megbizhato.
Magyarorszagon a legfontosabb szempont vasarlaskor szintén az ar keriilt elsd helyre
91,8%, majd a biztonsag a masodik helyre kerilt 63,4%, a marka harmadik helyre 59,7%.
Magyarorszagon a felmérésben résztvevok 50,7%-a szerint fontos, hogy minél tobb
funkcidval rendelkezzen az okoseszkoz a negyedik helyre kerilt, majd a kinézet 6todik
helyre 44,8%. A felmérésben résztvevok ezeken kiviil megemlitették, hogy szamukra

fontos még a mindség, valamint a parositasi lehetdség. Szlovakidban a valaszadok 88,1%-
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a azt valaszolta, hogy vasarlaskor a legfontosabb szempont az ar, igy elsé helyre kerilt.
Masodik helyre a minél tobb funkcioval rendelkez6 eszk6z 64,4%-a, a harmadik helyre
pedig a biztonsdg 59,3%-a, negyedik helyre a marka 47,5%-a, és az 6todik helyre a
kinézet 42,4%-a kerilt. Emellett megemlitették, hogy fontos szamukra még a
teljesitmény, illetve a szerviz lehetdség az orszagban. A felmérésben lehetdség volt a
valaszadoknak tobb okoseszkdz kozul vélasztani, hogy kivalasztjdk azokat az
okoseszkozoket, amelyeket hasznalnak. A kovetkezé okoseszkézok koziil tudtak
valasztani: okostelefon, okosora, okostévé, okosmérleg, okoshangszord, okoscsengd,
okoskamera, okosporszivo vagy egyéb okoseszkdz. Ez alapjan Szerbiaban a valaszaddk
kozll legtobben azt valaszoltdk, hogy okostelefont hasznalnak 99,6%-a, igy az
okostelefon keriilt az els6 helyre, majd ezt koveti masodik helyen az okostévé 81%-kal,
és a harmadik helyre az okosora kerilt 45,9%-kal, a negyedik helyre az okoshangszéré

24,6%-kal, és az 6todik helyre pedig az okoskamera 21,6%-kal.

A felmérésben ugy gondoltam, hogy fontos lenne feltenni egy olyan kérdést is amire a
felhasznalok véalaszolhatnak, hogy a megvasarolni kivant okoseszkdz termékleirasanak,
vagy a vasarloi vélemenyeknek utana szoktak-e olvasni. Ezt a kérdést azert gondoltam
fontosnak, mert az eddigi irodalomkutatasaim alapjan, és sajat tapasztalataim szerint
vannak olyan okoseszkdz hasznalok, akik nem szoktak elolvasni az okoseszkoz
termékleirasat, valamint a vasarloi véleményeket. Ennél a kérdésnél igen és nem valasszal
lehetett valaszolni. A 28. abran lathaté a felmérésben résztvevok valaszai arr6l, hogy
utana szoktak-e olvasni a megvasarolni kivant okoseszkdz termékleirdsanak, valamint a
vasarloi véleményeknek Szerbiaban, Magyarorszagon és Szlovakiaban. Megfigyelhetjik,
hogy mind a harom orszagban a valaszadok magas szdmban véalaszoltak, hogy utana
olvasnak az okoseszkdzok termékleirasanak és a vasarloi véleményeknek. Szerbidban a
valaszadok 85,4%-a vélaszolt igennel, Magyarorszagon 97,7%-a, €s Szlovakiaban
94,9%-a.
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28. abra. A felmérésben résztvevok valaszai arra vonatkoznak, hogy utana szoktak-e olvasni a
megvasarolni kivant okoseszkdz termékleirdsanak és vasarldi vélemenyeknek Szerbiaban,

Magyarorszagon és Szlovékiaban. Forras: Sajat szerkesztés

Lathatjuk, hogy Szerbiaban a felmérésben résztvevok koziil 234-en (85,4%) vélaszoltak,
hogy utana olvasnak a termékleirdsnak, valamint a vasarléi véleményeknek amikor
okoseszkOzt szeretnének vésarolni, és 34-en (12,4%) valaszoltak nemmel.
Magyarorszagon a felmérésben résztvevok koziil 130-an (97,7%) valaszoltak igennel, és
minddssze csak 3-an (2,3%) valaszoltak nemmel. Ha megnézzik Szlovakiat, akkor
lathatjuk, hogy 56-an (94,9%) igennel vélaszoltak, és minddssze csak 3-an (5,1%)

valaszoltak nemmel.

A felmérésben ugy gondoltam, hogy fontos lenne feltenni egy kérdést, hogy az
okoseszkdzhasznalok hasznalnak-e virusvedelmet. Az eddigi irodalomkutatas alapjan,
valamint a kdrnyezetemben tapasztaltak alapjan, vannak olyan okoseszkdzhasznalok,

akik nem hasznalnak virusvédelmet.

A 29. abran lathatd a virusvédelem hasznalata Szerbiaban, Magyarorszagon eés
Szlovékidban a felmérés alapjan. Lathatjuk, hogy mindharom orszagban a valaszadok

tobb mint fele valaszolta, hogy hasznal virusvédelmet. Szerbidban 59,5%-a,
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Magyarorszagon 59%-a, és Szlovakidban 71,2%-a valaszolta, hogy hasznalnak

virusvédelmet.

Hasznal-e virusvédelmi alkalmazast?

71,2%
59,5% 59%
38,3% A1%
28,8%
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A 29. 4bra lathatjuk a virusvédelem hasznélatat Szerbidban, Magyarorszagon és Szlovékidban a felmérés

alapjan. Forras: Sajat szerkesztés

A felmérésben résztvevok arra a kérdésre, hogy hasznalnak-e virusvedelmi alkalmazést
Szerbiaban, a valaszadok kozil 163-an (59,5%) vélaszoltak, hogy hasznalnak
virusvédelmi alkalmazast, és 105 véalaszad6 (38,3%) valaszolta, hogy nem hasznal.
Magyarorszagon a valaszadok kozil 79-en vélaszolték, hogy hasznéalnak virusvédelmet
(59%), és 55-en nemmel vélaszoltak (41%). Szlovakidban a valaszaddk kozil 42-en
(71,2%) valaszoltak, hogy hasznalnak virusvédelmet, és 17-en (28,8%) valaszoltak, hogy

nem hasznalnak.

A felmérésben résztvevOk valaszolhattak arra a kérdésre is, hogy az applikaciokat
frissitik-e rendszeresen. Ennél a kérdésnél a felmérésben résztvevok igen és nem
valasszal tudtak valaszolni. Azért gondoltam fontosnak ezt a kerdést, mert a
kornyezetemben tapasztaltak alapjan, valamint az eddigi szakirodalmi attekintések

alapjan nem minden felhasznal6 frissiti rendszeresen az applikaciokat.
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A 30. &bran lathato, hogy a felmérésben résztvevok koziil hanyan frissitik rendszeresen
az applikécidkat orszagonkent. Lathatjuk, hogy Magyarorszagon valaszolték legtébben,
hogy az applikacidkat rendszeresen frissitik 89,5%, majd Szerbidban 63,5%, és
legkevesebben Szlovéakiaban valaszoltak 59,3%, hogy rendszeresen frissitik az

applikéaciokat.

Az applikacidkat frissiti-e rendszeresen?

89,5%
63,5%
59,3%
39%
33,9%
10,5%
Szerbia Magyarorszag Szlovékia
Igen = Nem

30. abra. Az applikacidk rendszeres frissitése Szerbiaban, Magyarorszagon és Szlovakiaban a felmérés

alapjan. Forrés: Sajat szerkesztés

Arra a kérdésre, hogy az applikaciokat frissitik-e rendszeresen a valaszaddk kozil
Szerbidban 174-en (64,6%) valaszoltak, hogy az applikéacidkat rendszeresen frissitik, és
93-an (33,9%) valaszoltak nemmel. Magyarorszagon a felmérésben résztvevok koziil
119-en (89,5%) valaszoltak, hogy az applikacidkat rendszeresen frissitik, és 14-en
(10,5%) valaszoltak, hogy nem frissitik az applikaciokat rendszeresen. Szlovékidban a
felmérésben résztvevok kozil 35-en (59,3%) valaszoltdk, hogy az applikécidkat

rendszeresen frissitik, és 23-an (39%) valaszoltak nemmel.

A felmérésnél a valaszadok valaszolhattak arra a kérdésre, hogy a firmware frissitéseket
telepitik-e. Azeért tettem fel ezt a kérdést, mert a kdrnyezetemben tapasztaltak alapjan,
valamint az irodalomkutatas soran tobb helyen is talalkoztam azzal, hogy az okoseszkdz

hasznalok a firmware frissitéseket nem telepitik.
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A 31. &bran lathat6 a felmérés alapjan hanyan vélaszoltak, hogy a firmware frissitéseket
telepitik Szerbidban, Magyarorszagon és Szlovéakidban. Lathatjuk, hogy legtébben
Szlovakiaban valaszoltak, hogy a firmware frissitéseket telepitik, Magyarorszagon pedig
68,7%-a valaszolta. Legkevesebben Szerbiaban véalaszoltak, hogy telepitik a firmware
frissitéseket 29,6%.

A firmware frissitéseket telepiti-e?

93,2%
68,7%
66,8%
29,6%
31,3%
5,1%
Szerbia Magyarorszag Szlovékia
Igen = Nem

31.4bra. A firmware frissitések telepitése a felmérés alapjan Szerbidban, Magyarorszagon és
Szlovéakiaban. Forrés: Sajat szerkesztés

Szerbiaban 81-en (29,9%) igennel valaszoltak, és 183-an (66,8%) azt valaszoltak, hogy a
firmware frissitéseket nem telepitik. Magyarorszagon a valaszaddk kozil 92-en (68,7%)
valaszolték, hogy telepitik a firmware frissitéseket, és 42-en (31,3%) valaszoltak, hogy
nem telepitik. Szlovékidban a vélaszadok 55-en (93,2%) vélaszolték, hogy a firmware

frissitéseket telepitik, és 3-an (5,1%) valaszoltak nemmel.

Az elkovetkezd néhany kérdésnél a jelszora vonatkozd kérdéseket tettem fel, mert a
kornyezetemben tapasztaltak alapjan, valamint a szakirodalmi attekintések szerint a
felhasznalok sokszor nem hasznélnak a jelszo esetében kis és nagybetiiket, szamokat,
specialis karaktereket. Sokszor a jelsz6 személyes informéacidkat tartalmaz példaul
szlletési datumot, értelmes szot, és sokszor a jelszot nem valtoztatjak, illetve ugyanazt a

jelszét tobb helyen is hasznaljak.
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A 13. tdblazatban lathatd, hogy a jelsz6t milyen gyakran véaltoztatjak a felmerés szerint
Szerbidban, Magyarorszagon és Szlovakiaban. Megfigyelhetjiik, hogy Szerbidban a
valaszaddk 61%-a valaszolta, hogy a jelszot, amit hasznalnak soha nem valtoztatjak meg,
mig Magyarorszagon a valaszadok 31,8%-a, addig Szlovakiaban a valaszaddk 40,7%-a.
Léathatjuk, hogy Magyarorszagon a legkevesebben vélaszoltdk azt, hogy a jelszot, amit
hasznalnak soha nem véltoztatjdk meg Szerbidhoz és Szlovékidhoz képest. Ezenkiviil
Magyarorszagon valaszoltak legtébben, hogy legalabb félévenként 18,9%-a valtoztatja a
jelszédt, es 43,2%-a vélaszolta, hogy legalabb évente valtoztatja a jelszavat. A végsé
valaszt a statisztikai elemzés fogja megadni a kovetkeztetések helyességére vagy
helytelenségére.

13. tablazat. A jelszévaltoztatas gyakorisdga Szerbiaban, Magyarorszagon és Szlovékiaban a felmérés

alapjan. Forrés: Sajat szerkesztés

Szerbia Magyarorszag Szlovakia
Jelsz6 valtoztatas

Szazalék Szazalék Szazalék

(%) (%) (%)

Napi szinten 0,4% 0% 0%
Heti szinten 1,8% 0,8% 0%
Minden hénapban 4% 5,3% 11,9%
Félévenként 16,4% 18,9% 18,6%
Evenként 16,4% 43,2% 28,8%
Soha 61% 31,8% 40,7%

A 32. dbran lathato, hogy a felmérésben résztvevok milyen gyakran valtoztatjak a jelszot,
amit hasznalnak orszagonként diagramon is abrazolva. Lathatjuk, hogy Magyarorszagon
valaszoltdk legkevesebben, hogy soha nem valtoztatjdk a jelsz6t Szerbiahoz és
Szlovékiahoz képest. Ezenkivil, ha megnézziik a jelsz6 gyakorisaganak a valtoztatasat
az orszagok kozott (Magyarorszag, Szerbia, Szlovékia). Elmondhato, hogy
Magyarorszag elényben van Szerbidhoz és Szlovakiahoz képest, hiszen Magyarorszagon
valaszoltak a két orszaghoz képest a legkevesebben, hogy soha nem valtoztatjak meg a
jelszét. Ha megnézziik Magyarorszagon a legtobben véalaszoltak, hogy félévenként
(19,5%) és évenkeént (42,9%) valtoztatjak a jelszot, addig Szerbidban félévenkeént (16,4%)
és évenkeént (14,6%), ami kevesebb mint Magyarorszagon. Ha megnézzik
Magyarorszagot és Szlovakiat, akkor lathatjuk, hogy Magyarorszag Szlovékiaval
szemben is elényben van a jelszOvaltoztatas gyakorisdganal, amikor a jelszét félévenként
és évenkent valtoztatjak, mivel Szlovékidban 18,6% valaszolta, hogy a jelszot amit
hasznalnak félevenkent valtoztatjak illetve 28,8% valaszolta, hogy évenkeént valtoztatja,

69



ami kevesebb Magyarorszaghoz képest. A végsé valaszt a statisztikai elemzés fogja

megadni a kdvetkeztetések helyességére vagy helytelenségére.

MILYEN GYAKRAN VALTOZTATJA
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32. &bra. A jelszvéltoztatas gyakorisaga Szerbidban, Magyarorszagon es Szlovékidban a felmérés

alapjan. Forras: Sajat szerkesztés
A felmérésben azt is vizsgéltam, hogy az okoseszkdzhasznalok milyen gyakran
valtoztatjak a jelszavakat. Ez azért volt fontos, mert az eddigi tapasztalataim alapjan az
okoseszkdzhasznalok kodzil sokan soha nem valtoztatjak meg a jelszot, amit hasznalnak.
A felmérésben résztvevok valaszai alapjan Szerbidban a valaszadok 61%-a soha nem
valtoztatja meg a jelszét, 16,4% évenként, 16,4% félévenként valtoztatja, 4% minden
honapban, 1,8% heti szinten, és 0,4% napi szinten. Magyarorszagon a valaszaddk 31,6%-
a soha nem valtoztatja a jelsz6t, 42,9% évenként valtoztatja, 19,5% félévenként, 5,3%
minden hénapban, és 0,8% heti szinten. Szlovakiaban a felmérésben résztvevok 11,9%-a
minden honapban valtoztatja a jelszot, 18,6% félévenkent, 28,8% évenkeént, és 40,7%
soha.

A 33. abran lathaté a felméres alapjan hanyan valaszoltak a jelszohasznalat esetében,
hogy a jelsz6 tartalmaz kis és nagybetiiket, szamokat, specidlis karaktereket Szerbiaban,
Magyarorszagon és Szlovékidban. Lathatjuk, hogy a jelsz0, amely kis és nagybetiiket,
szamokat és specialis karaktereket tartalmaz, legtébben Magyarorszagon hasznaljak

94%, Szerbiaban 76,1%, és Szlovakidban 93,2%. Ami alapjan elmondhatd, hogy
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Magyarorszagon hasznalnak Szerbiahoz és Szlovakiahoz képest legtébben olyan jelszot,
ami tartalmaz kis és nagybetiiket, szamokat és specialis karaktereket. A végsé valaszt a

statisztikai elemzés fogja megadni a kdvetkeztetések helyességére vagy helytelenségeére.

A jelszo melyet hasznal, tartalmaz-e kis és

nagybetiiket, szamokat, specialis karaktereket?
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33. dbra. A felmérés alapjan hanyan hasznalnak jelsz6t, ami tartalmaz kis és nagybetiiket, szamokat,

specialis karaktereket Szerbiaban, Magyarorszagon és Szlovakiaban. Forras: Sajat szerkesztés

A 35. 4bran lathatjuk, hogy a felmérésben résztvevok a jelszOhasznalat esetében
hasznélnak-e jelszonak személyes informéaciokat, mint példaul a sziletési datumot.
Lathatjuk, hogy Magyarorszagon valaszoltak legtébben, hogy nem hasznalnak szemelyes
informécidkat tartalmazo jelszot 76,9%, addig Szerbiaban 52,9% valaszolt igennel még
Szlovakiaban 66,1%. A végsé valaszt a statisztikai elemzés fogja megadni a

kovetkeztetések helyességére vagy helytelenségére.
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A jelsz6 melyet hasznal, tartalmaz-e
személyes informacidkat (példaul
szlletési datumot)?

76,9%
52,9%
47,1%
66,1%
33,9%
23,1%
Szerbia Magyarorszag Szlovékia
Igen = Nem

34. &bra. A felmérés alapjan a jelsz6hasznélat esetében, hogy a jelszé tartalmaz-e személyes

informaciokat Szerbidban, Magyarorszagon és Szlovékidban. Forras: Sajat szerkesztes

Lathatjuk a felmérés alapjan, hogy Szerbidban a felmérésben résztvevok koziil 46,7%
vélaszolta, hogy a jelsz6, amit hasznéalnak tartalmaz személyes informaciot, és csak
51,1% valaszolta, hogy nem tartalmaz. Magyarorszagon 22,9% valaszolta, hogy a jelszo,
amit hasznalnak tartalmaz értelmes szot, és 74,8% valaszolt nemmel. Szlovékiaban
33,9% valaszolt igennel és 39% nemmel. A felhasznalok altaldban olyan jelszavakat
hasznalnak, amelyeket kénnyen meg tudnak jegyezni, ezért sokan hasznalnak olyan

jelszot, ami értelmes sz6t tartalmaz.

A 35. abrén lathatd, hogy a felmérésben résztvevok koziill hanyan valaszoltak
orszagonként, hogy a jelsz6, amit hasznalnak értelmes szt tartalmaz. Léathatjuk, hogy
legtdbben Szerbiaban hasznalnak olyan jelszét, ami értelmes sz6t tartalmaz 71,8%, majd
ezutan Szlovakia 66,1%, és legkevesebben Magyarorszagon hasznalnak olyan jelszot,
ami értelmes szot tartalmaz. A végsé valaszt a statisztikai elemzés fogja megadni a

kovetkeztetések helyességére vagy helytelenségére.
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A jelsz6 melyet hasznél, tartalmaz-e
értelmes sz6t?

71,8%
66,1%

48,1%
51,9%

33,9%
28,2%

Szerbia Magyarorszag Szlovakia

Igen Nem
35. dbra. A felmérésben résztvevok a jelszohasznalatra vonatkozoan hasznalnak-e értelmes sz6t. Forras:

Sajat szerkesztés
Megfigyelhetjiik, hogy a felmérésben résztvevok koziil Szerbidban 71,8%-a valaszolta,
hogy a jelsz6, amit hasznaltak értelmes szot tartalmaz, és 28,2% valaszolt nemmel.
Magyarorszagon a felmérésben résztvevok 51,9%-a valaszolta, hogy a jelszo, amit
hasznalnak tartalmaz értelmes sz6t, és 48,1% véalaszolt nemmel. Szlovéakidban a
felmérésben résztvevok 66,1%-a valaszolt igennel, hogy a jelsz6, amit hasznélnak
értelmes sz6t tartalmaz, és 33,9% nemmel valaszoltak. A jelsz6hasznalat esetében a jelszd
hosszra vonatkozd kérdést azért gondoltam fontosnak, mert a felhasznaldk kozil sokan
kevesebb mint 8 karaktert hasznalnak jelszonak a szakirodalmi attekintések alapjan,
illetve a kdrnyezetemben tapasztaltak alapjan. A 14. tdblazatban lathatd a jelszd
hosszanak a hasznéalata a felmérés alapjan Szerbiaban, Magyarorszagon és Szlovakiaban.
Léathatjuk, hogy Szlovékiadban hasznéljak legtdbben a 12 vagy ennél is tobb karakterbdl
allé jelszét 52,5%, majd Magyarorszagon 43,6%, és legkevesebben pedig Szerbiaban
20,4%. A végs6 valaszt a statisztikai elemzés fogja megadni a kovetkeztetések

helyességére vagy helytelenségére.
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14. tablazat. A jelsz6 hossza a felmérés alapjan Szerbidban, Magyarorszagon és Szlovakiaban. Forrés:

Sajat szerkesztés
Szerbia Magyarorszag Szloviakia
Jelszo hossza
Szazalék Szazalék Szazalék
(%) (%) (%)

Kevesebb mint 8 karakter. 15,6% 3% 5,1%
8-10 karakter. 63% 53,4% 42,4%
12 vagy ennél is tobb karakter. 21,4% 43,6% 52,5%

36. abran lathatjuk a jelsz6 hosszanak a hasznélatat a felmérés alapjan Szerbidban,
Magyarorszagon és Szlovakiaban diagramon abréazolva. Lathatjuk, hogy Szlovakiaban
hasznaljak legtdbben 52,5%-a 12 vagy ennél is hosszabb jelsz6t, mig Magyarorszagon
43,6%-a, és Szerbidban 21,4%-a valaszolta, hogy 12 vagy ennél is hosszabb jelszot
hasznalnak. A végso valaszt a statisztikai elemzés fogja megadni a kovetkeztetések

helyességére vagy helytelenségére.

Milyen hosszu a jelszé amit hasznalnak?
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36. &bra. A jelsz6 hosszanak hasznélata Szerbiaban, Magyarorszagon és Szlovakiaban a felmérés alapjan.

Forras: Sajat szerkesztés

A jelszbhasznalat esetében vizsgéaltam azt is, hogy milyen hosszl jelszavakat szoktak
leggyakrabban hasznalni. Ami alapjan elmondhatjuk, hogy a felmérésben résztvevok
Szerbiaban 15,7%-a valaszolta, hogy kevesebb mint 8 karaktert hasznalnak jelszénak,
62,1%-a valaszolta, hogy a jelsz6, amit hasznalnak 8-10 karakter, és 20,4%-a vélaszolta,
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hogy 12, vagy ennél is tobb karaktert tartalmazé jelszot hasznal. Magyarorszagon a
felmérésben résztvevok 3%-a valaszolta, hogy kevesebb mint 8 karaktert tartalmaz a
jelszd, amit hasznalnak, 53,4%-a azt valaszolta, hogy 8-10 karaktert tartalmaz, és szintén
43,6%-a valaszolta, hogy a jelszd, amit hasznalnak 12, vagy ennél is tobb karaktert
tartalmaz. Szlovakiaban a felmérésben résztvevok 45,8%-a valaszolta azt, hogy kevesebb
mint 8 karaktert hasznalnak jelszénak, és 52,2%-a valaszolta, hogy a jelszd, amit
hasznalnak 12 vagy ennél is tobb karaktert tartalmaz. A felhasznalok kozil vannak
olyanok, akik ugyanazt a jelszot akar tébb helyen is hasznaljak. A 37. abran lathatjuk,
hogy a felmérésben résztvevék koziil hanyan valaszoltak, hogy ugyanazt a jelszot
hasznaljak tobb helyen. Léathatjuk, hogy Magyarorszagon valaszoltak legkevesebben,
hogy ugyanazt a jelsz6t hasznaljak tobb helyen 64,7%, még legtdbben Szerbiaban
valaszoltak, hogy ugyanazt a jelsz6t tobb helyen hasznaljak 68,2%, majd Szlovakidban
67,8% véalaszolta. A végsé valaszt a statisztikai elemzés fogja megadni a kovetkeztetések
helyességére vagy helytelenségére.
Ugyan azt a jelszoét, hasznalja-e tébb
helyen?
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37. abra. Ugyanaz a jelszd hasznalata a felmérés szerint Szerbidban, Magyarorszagon és Szlovakiaban.

Forras: Sajat szerkesztés

A felmérésben résztvevok koziil Szerbiaban 72,5%-a valaszolta, hogy ugyanazt a jelszot
hasznalja tébb helyen, mig 27,5% valaszolt nemmel. Magyarorszagon a felmérésben
résztvevok 64,7%-a valaszolta, hogy ugyanazt a jelszot tobb helyen hasznélja, mig 35,3%

nemmel valaszolt. Szlovakiaban a felmérésben résztvevok 69,5%-a valaszolt igennel, és
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30,5% nemmel. A 38. abran lathatjuk, hogy a felmérésben résztvevok koziil hanyan
vennének részt egy ingyenes online képzésen, melyben elsajatithatndk az alapvetd
ismereteket arrol, hogy hogyan tudnak az okoseszkodzeiket biztonsagosan hasznalni.
Lathatjuk, hogy Magyarorszagon 48,5%, és Szerbiaban 45,9% a felmérésben résztvevok
kozel fele valaszolta, hogy lenne igény egy ingyenes online képzésre, addig Szlovakiaban

a résztvevok tobb mint fele 55,9% igényt tartana egy ilyen képzésre.

Részt venne-e ha lenne lehetsége egy ingyenes
online képzésen, melyben elsajatithatna az
alapvet6 ismereteket arrél, hogy hogyan tudna az
okoseszkozeit biztonsagosan hasznalni?

Szerbia Magyaroszag Szlovakia

migen mNem

A 38. abra. A felmérés alapjan a képzésen val6 részvétel szandéka Szerbidban, Magyarorszagon és

Szlovéakiaban. Forrés: Sajat szerkesztés

Szerbiaban a felmérésben résztvevék valaszai alapjan 45,9%-a azt valaszolta, hogy
szeretnének részt venni egy ingyenes online képzésen, melyben elsajatithatndk az
alapvetd ismereteket arrdl, hogy hogyan tudnak az okoseszkozeiket biztonsagosan
hasznalni, mig 54,1%-a azt valaszolta, hogy nem szeretnének részt venni egy ilyen
képzésen. Magyarorszagon a vélaszadok 48,5%-a azt valaszolta, hogy szeretnének részt
venni, ha lenne ra lehetéség egy ilyen képzésen, addig 51,5%-a azt valaszolta, hogy nem
vennének részt. Szlovakiaban a felmérésben résztvevok 55,9%-a azt valaszolta, hogy

részt vennének egy ilyen képzésen, addig 44,1%-a nemmel valaszolt.

4.6. Mann-Whitney U Teszt
A Mann-Whitney U-teszt egy statisztikai teszt, amelynek a meghatarozasara hasznaljak,
hogy 6sszehasonlitsunk ket csoportot, hogy szignifikansan kilénbdznek-e egymastol. A

Mann-Whitney U-teszt két csoport dsszehasonlitasara hasznalhaté. A Mann-Whitney U
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teszt szignifikéns kilonbséget mutat, ha (p<0,05) [125]. A 15. tablazatban lathatjuk a

felmérésben résztvevok jelszohaszndlati szokasaikat orszagonként.

15. tablazat. Jelszéhasznélati szokasok Magyarorszagon, Szerbidban és Szlovakiaban. Forras: Sajat

szerkesztés
Magyarorszag Szerbia Szlovakia
JelszOhasznalati szokasok Szazalék Szazalék Szazalék
(%) (%) (%)
Jelszo tartalmaz kis és nagybetiiket,
szamokat, specialis karaktereket.
Igen 94% 76,1% 93,2%
Nem 6% 23,9% 6,8%
Jelszd szemelyes informécidkat
tartalmaz.
Igen 23,1% 47,1% 33,9%
Nem 76,9% 52,9% 66,1%
Jelszo értelmes szot tartalmaz.
Igen 51,9% 71,8% 66,1%
Nem 48,1% 28,2% 33,9%
Ugyan azt a jelszét tobb helyen
hasznélja.
Igen 64,7% 72,5% 69,5%
Nem 35,3% 27,5% 30,5%
A jelsz0 valtoztatas.
Napi szinten. 0% 0,4% 0%
Heti szinten. 0,8% 1,8% 0%
Minden hénapban. 5,3% 4% 11,9%
Félévenként. 18,9% 16,4% 18,6%
Evenként. 43,2% 16,4% 28,8%
Soha. 31,8% 61% 40,7%
A jelsz6 hossza.
Kevesebb mint 8 karakter. 3% 15,6% 5,1%
8-10 karakter. 53,4% 63% 42,4%
12 vagy ennél is tobb karakter. 43,6% 21,4% 52,5%
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1. A jelsz6 amelyet hasznal, tartalmaz-e kis és nagybetiiket, szamokat, specialis
karaktereket?

Magyarorszagon a felmérésben résztvevok 94%-a valaszolta azt, hogy az altaluk hasznalt
jelszo kis és nagybetiiket, szamokat, specialis karaktereket tartalmaz, és minddssze 6%
valaszolt nemmel. Addig Szerbiaban a felmérésben résztvevok koziil 76,1%-a valaszolta,
hogy az altaluk hasznalt jelsz6 kis és nagybetiiket, szamokat, specidlis karaktereket
tartalmaz, és 23,9% nemmel valaszolt. Szlovakiadban 93,2%-a vélaszolta, hogy nagy és
kisbetiiket, szamokat és specialis karaktereket tartalmazd jelszot hasznal, €s 6,8%

valaszolt nemmel.

2. A jelsz6 amelyet hasznal, tartalmaz-e személyes informacidkat (példaul sztletési
datumot)?

Magyarorszagon a valaszadok kozil 23,1%-a valaszolta, hogy az altaluk hasznalt jelszo
személyes informécidkat tartalmaz, mig 76,9% nemmel valaszolt. Szerbidban a
valaszadok kozll 47,1%-a valaszolta azt, hogy az altaluk hasznélt jelsz6 személyes
informécidkat tartalmaz 52,9% pedig nemmel valaszolt. Szlovéakiaban 33,9%-a valaszolt

igennel, és 66,1% nemmel valaszolt.
3. A jelsz6 amelyet haszndl, tartalmaz-e értelmes sz6t?

Magyarorszagon arra a kérdésre, hogy a jelszo tartalmaz-e értelmes szot a résztvevok
51,9%-a azt vélaszolta, hogy az altaluk hasznalt jelszé értelmes szt tartalmaz, és 48,1%
valaszolt nemmel. Szerbidban a vélaszaddk 71,8%-a azt valaszolta, hogy az altaluk
hasznalt jelsz6 értelmes szt tartalmaz, és 28,2% valaszolta, hogy az altaluk hasznalt
jelszé nem tartalmaz értelmes szét. Szlovékiaban a valaszadok 66,1%-a valaszolt Ugy,

hogy értelmes sz6t tartalmazo jelsz6t hasznélnak, és 33,9% nemmel vélaszolt.

4. Ugyanazt a jelszot hasznélja-e tobb helyen?

Magyarorszagon a valaszadok 64,7%-a ugyanazt a jelszot hasznalja tobb helyen, mig
35,3% azt valaszolta, hogy nem hasznalja ugyanazt a jelszét tobb helyen. Szerbiaban a
valaszaddk 72,5%-a valaszolta, hogy ugyanazt a jelszot tobb helyen hasznaljak, és

27,5%-a valaszolt nemmel. Szlovakiaban a felImérésben a valaszadok 69,5%-a valaszolt
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igennel arra a kérdésre, hogy hasznaljak-e tobb helyen ugyanazt a jelsz6t, és 30,5% pedig
azt valaszolta, hogy nem hasznéljak ugyanazt a jelszot tobb helyen.

5. Milyen gyakran valtoztatja jelszavat?

Magyarorszagon a valaszadok 31,8%-a valaszolta, hogy soha nem valtoztatjak meg a
jelszét, 43,2% évente, 18,9% félévenként, 5,3%, havonta, 0,8% pedig hetente valtoztatja
a jelszdt. Szerbiaban a felmérésben résztvevok valaszai alapjan a valaszadok 61%-a soha
nem valtoztatja meg a jelszot, 16,4% évente, 16,4% félévenként, 4% havonta, 1,8%
valaszolta, hogy heti rendszerességgel, eés 0,4% valaszolta, hogy naponta valtoztatja a
jelszavat. Szlovakiaban a felmérésben résztvevok 11,9%-a valaszolta, hogy havonta
valtoztatja meg a jelszot, 18,6% félévenként, 28,8% eévente, 40,7% pedig azt valaszolta,

hogy soha nem valtoztatja meg az altaluk hasznalt jelszot.
6. Milyen hosszu a jelsz6, amit hasznal?

Magyarorszagon a felmérésben résztvevok 3%-a azt valaszolta, hogy az altaluk hasznalt
jelszé 8 karakternél rovidebb, 53,4% valaszolta, hogy 8-10 karakterbdl all, és 43,6%
valaszolta, hogy az altaluk hasznalt jelszd 12, vagy ennél is tobb karakterbdl all.
Szerbiaban a résztvevok 15,6%-a valaszolta, hogy 8 karakternél kevesebb karaktert
hasznalnak jelszonak, 63% valaszolta, hogy az altaluk hasznalt jelsz6 8-10 karakterbdl
all, és 21,4% valaszolta, hogy az altaluk hasznalt jelsz6 12, vagy tobb karaktert tartalmaz.
Szlovakiaban 5,1%-a valaszolta, hogy a jelsz6 8 karakternél kevesebb karaktert tartalmaz,
és 42,4% valaszolta, hogy 8-10 karaktert tartalmazo jelszét hasznalnak, és 52,5%
valaszolt, hogy az altaluk hasznélt jelsz6 12, vagy ennél is tobb karakterbdl all. A 16.
tablazatban lathatjuk az okoseszkéz hasznalok jelszOhasznalati  szokasait

Magyarorszagon leiré statisztikaval.
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16. tablazat. Az okoseszkdz hasznaldk jelsz6hasznalati szokésai Magyarorszagon leir6 statisztikaval.

Forras: Sajat szerkesztés

N | Sum | Atlag | Std.

Jelszéhasznalati szokasok leiro statisztikaval Szoras
Jelszo tartalmaz kis és nagybetiiket, szamokat, specidlis karaktert. | 133 | 141 1,06 0,239
Jelsz6 személyes informaciokat tartalmaz. 131 | 232 1,77 0,422
Jelszo értelmes szét tartalmaz. 133 | 197 1,48 0,502
Ugyan azt a jelszét tébb helyen hasznalja. 133 | 180 1,35 0,480
A jelszd valtoztatas. 133 | 664 4,99 0,892
A jelsz6 hossza. 133 | 320 2,41 0,551

A 17. téblazatban lathatjuk az okoseszk6z hasznélok jelszohasznalati szokasait

Szerbidban leird statisztikaval.

17. Az okoseszkdz hasznalok jelszohasznalati szokésai Szerbiaban leiro statisztikdval. Forrés: Sajat

szerkesztés
N | Sum | Atlag | Std.
Jelsz6hasznélati szokasok leird statisztikaval Sz6rés
Jelsz6 tartalmaz kis és nagybetiiket, szamokat, specialis karaktert. | 267 | 333 1,25 | 0,432
Jelsz6 személyes informéaciokat tartalmaz. 268 | 408 | 1,52 | 0,500
Jelsz6 értelmes sz6t tartalmaz. 264 | 338 | 1,28| 0,450
Ugyan azt a jelszdt tobb helyen hasznalja. 267 | 345 | 1,29 | 0,456
A jelsz6 vaéltoztatas. 269 | 1489 554 | 1,220
A jelsz6 hossza. 267 | 548 2,05 | 0,605

A 18. tablazatban lathatjuk az okoseszk6z hasznaldk jelszOhasznalati szokasait

Szlovékiaban leiro statisztikaval.

80



18. tablazat. Az okoseszkdz hasznaldk jelsz6hasznalati szokésai Szlovakiaban leiré statisztikaval. Forras:

Sajat szerkesztés

N | Sum | Atlag | Std.

Jelsz6hasznalati szokasok leiré statisztikaval SzOrés

Jelszo tartalmaz kis és nagybetiiket, szimokat, specialis karaktert. 58 81| 1,40 | 0,493

Jelszd személyes informéacidkat tartalmaz. 58 9 | 1,66 | 0,479
Jelsz6 értelmes szot tartalmaz. 58 78| 1,34| 0,479
Ugyan azt a jelszot tébb helyen hasznalja. 58 76 | 1,31 | 0,467
A jelsz6 véltoztatas. 58 | 288 497 | 1,042
A jelszb hossza. 58 | 120 | 2,07 | 1,006

A 19. tablazatban lathatjuk Magyarorszagon és Szerbidban van-e kulonbség a

jelszéhasznélat esetében.

19. tablazat: Jelsz6hasznalat Magyarorszagon és Szerbiaban Mann-Whitney U teszt. Forras: Sajat

szerkesztés

Mann-Whitney U teszt p

A jelszo6 tartalmaz kis és nagybetliket, szamokat, specialis karaktereket. | 0,003

A jelszo személyes informaciokat tartalmaz. 0,545
A jelsz6 értelmes szot tartalmaz. 0,002
Ugyan azt a jelszot tobb helyen hasznalja. 0,963
A jelsz6 valtoztatas. 0,837
A jelszo hossza. 0,910

A jelsz6hasznalat esetében, amikor a jelszo tartalmat nézzik, hogy a jelszé kis és
nagybetiiket, szdmokat és specialis karaktereket hasznalnak, valamint értelmes szot
tartalmaz szignifikans kilonbség van. Lathatjuk, hogy a jelszdhasznalat esetében, amikor
a jelszo tartalmat nézziik meg, hogy a valaszadok Magyarorszagon szignifikansan
Osszetettebb jelszavakat hasznalnak a jelsz6 tartalmat illetéen, mely igy biztonsagosabb
azonos hosszusag esetén a brute force tAmadaskor. Az értelmes sz6t tartalmazo jelszd
esetében pedig elmondhatd, hogy Szerbidban szignifikansan tobben hasznalnak olyan
jelszdt, ami értelmes szot tartalmaz. Lathatjuk, hogy nincs szignifikans kilonbség a
személyes informéaciokat tartalmazo jelszo, a jelszd hossza és a jelszovéaltoztatas

gyakorisaga kozott, valamint ugyanaz a jelsz6 hasznalata esetében amikor tobb helyen
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hasznaljak. A személyes informéaciokat tartalmaz6 jelsz6 esetében az okoseszkdz
hasznalok Magyarorszagon és Szerbiaban is ugyanugy sok helyen hasznélnak személyes
informécidkat tartalmazo jelszavakat. Lathatjuk, hogy ugyanaz a jelsz6 hasznalata tébb
helyen esetében az okoseszk6z hasznalok Magyarorszagon és Szerbiaban ugyandgy tébb
helyen hasznéljadk ugyanazt a jelszot. A jelszovaltoztatas esetében Magyarorszagon és
Szerbidban is az okoseszkdz hasznaldk ugyanolyan ritkdn valtoztatjdk meg a jelszot. A
jelszd hossza esetében pedig lathatd, hogy mindkét orszagban ugyanugy kevesen

hasznalnak 12 vagy ennél is tobb karaktert tartalmazo jelszot.

A 20. tablazatban lathatjuk Magyarorszagon és Szlovakiaban van-e kildonbség a

jelszéhasznalati szokasok kozott.

20. tablazat: Jelsz6hasznalat Magyarorszagon és Szlovakidban Mann-Whitney U teszt. Forras:

Sajat szerkesztés

Mann-Whitney U teszt p

A jelszo6 tartalmaz kis és nagybetliket, szdmokat, specialis karaktereket. | 0,003

A jelsz6 személyes informacidkat tartalmaz. 0,002
A jelsz6 értelmes szot tartalmaz. 0,002
Ugyan azt a jelszot tobb helyen hasznalja. 0,963
A jelsz6 valtoztatas. 0,837
A jelszo hossza. 0,910

A jelsz6hasznalat esetében, amikor a jelszo tartalmat nézzik, hogy a jelszé kis és
nagybetiiket, szamokat ¢és specialis karaktereket hasznalnak, valamint személyes
informéciot és értelmes szét jelszonak szignifikans kilonbség van. Léathatjuk a
jelszéhaszndlat esetében, amikor a jelszd tartalméat nézzilkk meg, hogy az okoseszkoz
hasznalok Magyarorszagon szignifikansan osszetettebb jelszavakat hasznalnak a jelszd
tartalmat illetden, mely igy biztonsagosabb azonos hosszisdg esetén a brute force
tamadaskor. Lathatjuk, hogy Szlovakidban szignifikdnsan tébben hasznalnak olyan
jelszot, ami személyes informéacidkat és ertelmes szot tartalmaz. Lathatjuk, hogy nincs
szignifikans kulonbseg a jelsz6 hossza és a jelszdvaltoztatas gyakorisaga kozott, valamint
ugyanaz a jelsz6 hasznalata esetében, amikor tobb helyen hasznaljak ugyanazt a jelszot.
Lathatjuk, hogy ugyanaz a jelsz6 hasznalata esetében tdbb helyen az okoseszkoz

hasznalok Magyarorszagon es Szlovakidban is ugyanugy tobb helyen hasznaljak
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ugyanazt a jelszot. A jelszovaltoztatas esetében pedig Magyarorszagon és Szlovakiaban
is az okoseszkoz hasznélok ugyanugy ritkan valtoztatjak meg a jelszot, amit hasznélnak.
A jelsz6 hossza esetében pedig lathatd, hogy mindkét orszagban ugyanannyian kevesen

hasznalnak 12 vagy ennél is tobb karaktert tartalmazo jelszot.

A 21. t&blazatban lathatjuk, hogy Szerbia és Szlovékia jelszohasznalati szokésai kozott
van-e kulonbség.

21. tablazat: Jelsz6hasznalat Szerbiaban és Szlovakiaban Mann-Whitney U teszt. Forras: Sajat szerkesztés

Mann-Whitney U teszt p

A jelsz6 tartalmaz kis és nagybetliket, szdmokat, specialis karaktereket. | 0,008

A jelsz6 személyes informaciokat tartalmaz. 0,002
A jelszo értelmes szot tartalmaz. 0,338
Ugyan azt a jelszot tobb helyen hasznalja. 0,161
A jelsz6 valtoztatas. 0,315
A jelszo hossza. 0,610

A jelszohasznalat esetében amikor a jelszé tartalmat nézzik, hogy a jelszd Kis és
nagybetiiket, szamokat és specialis karaktereket tartalmaz, valamint személyes
informéacidkat szignifikans kulonbség van. Lathatjuk, hogy a jelsz6hasznalat esetében,
amikor a jelsz6 tartalmat nézziik meg, hogy a vélaszaddk Szlovakidban szignifikansan
Osszetettebb jelszavakat hasznalnak a jelsz6 tartalmat illetden, mely igy biztonsagosabb
azonos hosszlsag esetén a brute force tamadaskor. A szemelyes informaciét tartalmazo
jelszd esetében elmondhat6, hogy Szerbidban szignifikdnsan tobben hasznalnak olyan
jelszot, ami értelmes szét tartalmaz. Lathatjuk, hogy nincs szignifikéns kilonbség az
értelmes szét tartalmazd jelszo, a jelsz6 hossza és a jelszdvaltoztatas gyakorisaga kozott,
valamint ugyanaz a jelsz6 hasznéalata tobb helyen esetében. Az értelmes sz6t tartalmazo
jelszé esetében lathatd, hogy Szerbidban és Szlovakiaban is ugyanigy sokan hasznalnak
értelmes szot tartalmazoé jelszot. Lathatjuk, hogy ugyanaz a jelsz6 hasznalata esetében
tobb helyen az okoseszkdz hasznalok ugyanagy tobb helyen hasznaljak ugyanazt a jelszot
Szerbiaban és Szlovakiaban is. A jelsz0 valtoztatas esetében Szerbiaban és Szlovakiaban
is az okoseszkdz hasznalok ugyanugy ritkan valtoztatjak meg a jelszét. A jelszo hossza
esetében pedig lathatd, hogy mindkét orszagban ugyanannyian kevesen hasznalnak 12
vagy ennél is tobb karaktert tartalmazo jelszot.
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4.7. Részkovetkeztetések

A felmérés alapjan lathatjuk, hogy Szerbidban, Magyarorszdgon és Szlovékiaban a
felmérésben résztvevok kozott az okoseszk6zok hasznalata népszerli. Szerbidban,
Magyarorszagon ¢és Szlovakiaban is a legnépszeriibb okoseszk6zok a felhasznalok
korében az okostelefon, az okoséra és az okostévé. Ha megnézzik, akkor lathatjuk, hogy
mindharom orszagban a legnépszeriibb okoseszk6z az okostelefon. Ami az okoseszkoz
markéakra vonatkozik Szerbidban, Magyarorszagon és Szlovakiaban is a legnépszeriibb
okoseszkdz marka a Samsung. A felmérésben résztvevé okoseszkozhasznaldk tébbsége
kdzépiskolai végzettséggel rendelkezik Szerbiaban, Magyarorszagon és Szlovakiaban is.
Az okoseszk6z0k megvasarlasakor a legfontosabb szempont a felmérésben résztvevok
valaszai alapjan Szerbiaban, Magyarorszagon és Szlovékiaban is az ar. Ami a biztonsagot
illeti lathatjuk, hogy Szerbidban, Magyarorszagon és Szlovékiaban is a felmérésben
résztvevok kozott vannak olyan okoseszk6z hasznalok, akik azt valaszoltédk, hogy nem
hasznalnak virusvedelmet, vagy nem telepitik a firmware frissitéseket, és az applikaciokat
sem frissitik rendszeresen. Ha megnézzik mindharom orszagot a valaszadok valaszai
alapjan, akkor lathatjuk, hogy Szerbiaban az okoseszkdzhasznalok kevesebben telepitik
a firmware frissitéseket, és az applikaciokat is sokkal kevesebben frissitik rendszeresen,
mint akik Magyarorszagon vettek részt a felmérésben. Ha megnézziik Magyarorszagot és
Szlovakiat akkor lathatjuk, hogy Szlovakiaban a felmérésben résztvevok valaszai alapjan
sokkal tobben hasznalnak virusvédelmet, és a firmware frissitések telepitése esetében is
tobben valaszoltak igennel, mint akik Magyarorszagon vettek részt a felmérésben.
Magyarorszagon, Szerbidban és Szlovakidban is a felmérés alapjan van olyan
okoseszkOzhasznalo, aki a jelszohasznélat esetében olyan jelsz6t hasznél, ami nem
tartalmaz kis ¢€s nagybetiiket, szamokat, specialis karaktereket. A jelszo személyes
informéciokat is tartalmaz, és értelmes szot. A felmérésben résztvevok Magyarorszagon,
Szerbiaban és Szlovakiaban is tébb mint 60%-a valaszolta, hogy ugyanazt a jelszot tobb
helyen hasznalja. A jelszdhasznalat megvaltoztatasanak gyakorisaga esetében lathattuk,
hogy Szerbiaban a felmérésben résztvevok 61%-a valaszolta, hogy soha nem valtoztatja
meg a jelszét, addig Magyarorszagon a 31,8%-a, mig Szlovakiaban 40,7%-a. A jelszd
hosszanak esetében Magyarorszagon és Szerbiaban is a felmérés alapjan legtébben 8-10
karaktert hasznalnak, mig Szlovékiaban legtobben a felmérés alapjan 12, vagy annal is
tobb karaktert. Magyarorszagon a felmérésben résztvevok valaszai alapjan sokkal tobben

hasznalnak 12, vagy annal is tobb karaktert jelszonak, mint Szerbiaban. Ha megnézzik
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Magyarorszagot és Szlovakiat akkor lathatjuk, hogy Szlovakiaban a felmérés alapjan
tobben hasznalnak 12, vagy annél is tobb karaktert jelszonak, mint Magyarorszagon. A
felmérésben arra is kerestem a valaszt, hogy hanyan vennének részt egy ingyenes online
képzésen, amely alapjan Magyarorszagon és Szerbiaban is a felmérésben résztvevok
kevesebb mint fele valaszolta, hogy részt venne egy ingyenes online képzésen, melyben
elsajatithatna az alapvetd ismereteket arr6l, hogy hogyan tudndk az okoseszkozeiket
biztonsagosan hasznalni. Szlovakiaban a felmérésben résztvevok valaszai alapjan tobb,
mint fele valaszolta, hogy részt venne egy ilyen képzésen 55,9%-a. A felmérés altal azt
szerettem volna bebizonyitani, hogy az okoseszkdzok hasznalata egyre népszeriibb, és
hogy egyre tébben hasznalnak mar kilonféle okoseszkzoket napjainkban, valamint hogy
az okoseszkdz hasznaldk kozul vannak olyan felhasznalok, akik nem hasznalnak
virusvédelmet, a firmware frissitéseket nem telepitik, és az applikaciokat sem frissitik
rendszeresen. A jelszohasznélat esetében pedig olyan jelszét hasznélnak, ami nem
tartalmaz kis és nagybetliket, szamokat, specialis karaktereket. A jelszo esetében, amit
hasznalnak személyes informéacidkat és értelmes szét tartalmaz, valamint ugyanazt a
jelszét tobb helyen is hasznaljak, vagy nem valtoztatjadk meg soha. A jelszé hossza
esetében pedig vannak olyan okoseszktz hasznéldk, akik kevesebb mint 8 karaktert
hasznalnak jelszonak.
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5. OSSZEGZETT KOVETKEZTETESEK

A kutatdsom célja az okoseszkdzok biztonsagi kihivasainak megismerése volt, valamint
hogy feltérkepezzem a hétkdznapi eletben hasznalt okoseszk6zék mennyire elterjedtek a
felhasznalok korében, eés hogy a felhasznalok rendelkeznek-e az alapveté ismeretekkel
ahhoz, hogy az okoseszkdzeiket biztonsadgosan tudjak hasznélni. Ezenkivil a kutatasom
célja még, hogy feltérképezzem az okoseszkdzok jelszOhasznélatanak szokésait
Magyarorszagon, Szerbiaban és Szlovakiaban kilondsen akkor, amikor értelmes szot
hasznalnak jelszonak. Valamint az informatikai oktatasi tananyag 6sszehasonlitasa
Magyarorszagon, Szerbiaban és Szlovakiaban, hogy van-e eltérés az orszagok
informatikai oktatési tananyaga kozott. Ezért 6t hipotézist fogalmaztam meg.

5.1. Uj tudoméanyos eredmények

Az értekezésem egyik része az okoseszk6zok biztonsagi kihivasaival és megismeréséevel
foglalkozik, a masik része az informatikai oktatasi tananyaggal és a felhasznalok
tudatlansagaval, valamint a jelsz6hasznalati szokésaival. A kutatisom elsé részében
irodalomkutatast végeztem, addig a masodik részében kvantitativ kutatast az okoseszkdz
hasznalok korében Magyarorszagon, Szerbiaban és Szlovakiaban. Az értekezésem soran

Ot hipotézist vizsgaltam, és ezekkel kapcsolatban a kovetkezé megallapitasokat teszem:

T1: Bebizonyitottam, hogy a hétkéznapi életben megnétt az okoseszk6zok hasznalatara
az igény, és hogy a hétkdznapokban hasznalt okoseszkdzok irant egyre tobb tamadas

iranyul napjainkban.

T2: Bebizonyitottam a felmérés eredményével, valamint az irodalomkutatas soran, hogy
az okoseszkoz hasznaldok tobbsége nem rendelkezik meg csak az alapvet6 ismeretekkel

sem, hogy az okoseszkdzeit biztonsagosan tudja hasznalni.

T3: A felmérés eredményével igazoltam, hogy a Magyarorszagon ¢élok
informaciobiztonsagi tudatossaga magasabb, mint a Szerbidban €l0knek a jelszohasznalat
esetében, amikor olyan jelszét hasznalnak, ami értelmes szot tartalmaz. Ezt a Mann

Whitney U teszt altal megallapitottam a szignifikans kilénbséget.

T4: A felméres eredményével igazoltam, hogy a Magyarorszagon €Ik

informaciobiztonsagi tudatossdga magasabb, mint a Szlovadkidban ¢éloknek a
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jelszéhasznalat esetében, amikor olyan jelszét hasznalnak, ami értelmes szét tartalmaz.

Ezt a Mann Whitney U teszt altal megallapitottam a szignifikans kulénbseget.

T5: Bebizonyitottam 6sszehasonlitd elemzéssel, hogy Magyarorszagon, Szerbiaban és
Szlovékidban kilonbség van az informécidbiztonsdg tudatossdga terén a
jelszéhaszndlatban 1év6 szignifikans eltérések felfedésével a harom orszag esetében.

5.2. A kutatas jelentdsége

Mivel napjainkban az okoseszk6zok hasznalata megnétt a hétkoznapi életben, €s egyre
tobben hasznélnak kulénféle okoseszkdzoket a felhasznalok kozil sokan nem
rendelkeznek alapvetd ismeretekkel sem arrdl, hogyan tudndk az okoseszkozeiket
biztonsdgosan  hasznalni. Az  értekezés altal betekintést kaphatunk az
okoseszkdzhasznalok szokasaiba, hogy az okoseszkdzok hasznélatanak elényei mellett
szamos biztonsagi  kihivast is rejtenek. A felmérés alapjan lathattuk az
okoseszkdzhasznalok szokasait, ami alapjan lehetne szamukra egy képzést kidolgozni,
amivel javitani lehetne a felhasznalék informaciobiztonsagi tudatossagat. Ezzel
ndvelhetd, hogy a felhasznalok minél tudatosabban és biztonsagosabban hasznaljak az
okoseszkozeiket, és ezaltal csokkenteni lehetne a sikeres tdmadasokat az okoseszk9zok
ellen. Az informatikai oktatasi tananyagot is béviteni lehetne a kdzépiskolasok szamara,
hogy minél biztonsagosabban tudjak a didkok az okoseszkdzoket hasznalni és
megismerjék, hogy az okoseszkdzok hasznalata veszélyes is lehet. A jovébeli kutatdsaim
szamara el6ény0s lenne még tobb okoseszkdzhasznéld bevonésa a felmérésbe, és méas

orszagokban is végezni a felmérést.
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Készitette: Mandic Dorottya
Obudai Egyetem Biztonsagtudomanyi Doktori Iskola
Doktorandusz hallgaté
mandic.dorottya@gmail.com
1.Neme:

o Férfi
o NO

2.Kérem adja meg az életkorat:

18-24
25-34
35-50
51-60
60 felett

0O O O O O

3.Az On legmagasabb iskolai végzettsége?

Altalanos iskola
Kozépiskola
Foéiskola/BSc
Egyetem/MSc
Egyéb.

O O O O O

4.Rendelkezik-e informatikai végzettséggel?

o lgen.
o Nem.

5.Hasznal-e okoseszkdzt/okoseszkdzoket? (példaul okostelefon, okosora, okostévé
vagy egyeb okoseszkozt)

o lgen.
o Nem.
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6.Kérem valasztja ki, hogy a felsorolt okoseszkdzdk kozil rendelkezik-e valamelyik
eszkozzel? (tobb valasz is megadhato)

Okostelefon
Okosora
Okostévé
Okosmérleg
Okoshangszoro
Okoscsengd
Okoskamera
Okosporszivo
Egyéb okoseszkdz

0O O O O O O O O ©°

7.Fontosnak tartja-e, hogy olyan okoseszkdzt vasaroljon, melynek markéaja ismert?

o lgen.
o Nem.

8.A felsorolt markak kozul kérem valasztja ki, hogy az On okoseszkdze/okoseszkozei
melyik markahoz tartoznak? (tébb valasz is megadhatd)

Samsung
Huawei
Xiomi
Google
LG
Apple
Egyéb.

O 0O O O O O O

9.Az okoseszkdz megvasarlasakor On mit vesz figyelembe? (tobb valasz is
megadhat0)

Ar.

Kinézet.

Marka.

Biztonsag.

Minél tdbb funkcidval rendelkezzen.
Egyéb.

O O O O O O

10.Uténa szokott-e olvasni a megvasarolni kivant okoseszk6z termekleirasanak
vagy a vasarloi véleményeknek?

o lgen.
o Nem.

11.Hasznal-e virusvédelmi alkalmazéast?

o lgen.
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o Nem.
12.Az applikaciokat frissiti-e rendszeresen?

o lgen.
o Nem.

13.A firmware frissitéseket telepiti-e?

o lgen.
o Nem.

14.Milyen gyakran véaltoztatja jelszavat?

Napi szinten.

Heti szinten.
Minden hénapban.
Félévenkeént.
Evenként.

Soha.

O O O O O O

15.A jelsz6 melyet haszndl, tartalmaz-e kis és nagybetiiket, szamokat, specialis
karaktereket?

o lgen.
o Nem.

16.A jelsz6 melyet haszndl, tartalmaz-e személyes informéaciokat (példaul sziletési
datumot)?

o lgen.
o Nem.

17.A jelszd, amit hasznal tartalmaz-e értelmes szot?

o lgen.
o Nem.

18.Milyen hosszu a jelsz6, amit hasznal?
o Kevesebb mint 8 karakter.
o 8-10 karakter.
o agy ennél is tobb karakter.

19.Ugyan azt a jelszét, hasznalja-e tobb helyen?

o lgen.
o Nem.
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20.Részt venne-e, ha lenne lehetésége egy ingyenes online képzésen, melyben
elsajatithatna az alapveto ismereteket arrol, hogy hogyan tudna az okoseszkozeit
biztonsagosan hasznalni?

o lgen.
o Nem.

2.szamu fuggelék
A kérdoiv szerb nyelven

Upotreba pametnih uredaja medu korisnicima
1.Pol:

o Zensko
o Musko

2.Molim vas unesite svoje godine:

o 18-24
o 25-34
o 35-50
o 51-60
o Preko 60

3.Koji je vas nivo obrazovanja?

Osnovna Skola
Srednja Skola
Visoka skola/BSc
Univerzitet/MSc
Ostalo.

O O O O O

4.Da li imate diplomu iz informatike?
o Da.
o Ne.

5.Da li koristite pametne uredaje?(npr.pametni telefon, pametni sat, pametni TV
ili drugi pametni uredaj)

o Da.
o Ne.
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6.Molim vas izaberite da li imate neki od navednih pametnih uredaja?(moguce i
vi§e odgovora)

0O O O O O O O O ©°

Pametan telefon
Pametan sat
Pametan tv
Pametna vaga
Pametan zvuénik
Pametno zvono
Pametna kamera
Pametni usisivac
Ostalo.

7.Da li smatrate kupiti pametnih uredaj poznatog brenda?

@)
@)

Da.
Ne.

8.1zaberite brend vasSeg pametnog uredaja od navednih brendova.(moguée je vise
odgovora)

O 0O O O O O O

Samsung.
Huawei
Xiomi
Google
LG
Apple
Ostalo.

9.Sta uzimate u obzir prilikom kupovine pametnog uredaja? (moguce je vise
odgovora)

O O O O O O

Cena.

Izgled.

Brend.

Sigurnost.

Da ima Sto viSe funkcija.
Ostalo.

10.Da li obicno Citate opis proizvoda ili recenzije kupaca za pametni uredaj koji
Zelite da kupite?

@)
@)

Da.
Ne.

11.Da li koristite antivirusnu aplikaciju?

o

Da.
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o Ne.
12.Da li redovno aZurite aplikacije?

o Da.
o Ne.

13.Da li aZurirate firmware?

o Da.
o Ne.

14.Koliko ¢esto menjate lozinku?

Svako dnevno.

Na nedeljnom nivou.
Svakog meseca.
Svaki 6 mesec.
Svake godine.
Nikad.

O O O O O O

15.Da li lozinka koju koristite sadrZi velika i mala slova, brojeve i specijalne
znakove?

o Da.
o Ne.

16.Da li lozinka koju koristite sadrZi licne podatke (kao $to je datum rodenja)?

o Da.
o Ne.

17.Da li lozinka koju Koristite sadrzi smislenu rec¢?

o Da.
o Ne.

18.Koliko je duga lozinka koju koristite?
o Manje od 8 znakova.
o 8-10 znakova.
o 12 ili vise znakova.

19.Da li koristite istu lozinku na nekoliko mesta?

o Da.
o Ne.
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20.Da imate priliku, da li biste ucestvovali u besplatnom onlajn kursu obuke gde
biste mogli da naucite osnove kako da bezbedno Koristite svoje pametne uredaje?

o Da.
o Ne.
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KOSZONETNYILVANITAS

Szeretnék koszonetet mondani a témavezetdémnek Dr.habil.Kiss Gabornak
az irdnymutatasert és a szakmai segitsegeért.

Szeretném megkdszonni Prof.Dr.Rajnai Zoltannak a tdmogatasat és a szakmai

segitségét.

Szeretnék kdszonetet mondani a Biztonsagtudomanyi Doktori Iskolanak, valamint az ott

dolgozoknak és mindenkinek, aki segitett és tAmogatott a doktori tanulményom sorén.

Koszonettel tartozom még a csaladomnak, akik végig tamogattak.
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