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Bevezetés

Tudomanyos probléma megfogalmazasa

Az Internet és a kozOsségi média térhoditasaval a kommunikécios lehetdségek eddig
sosem latott tarhaza tarult fel a 21. szdzad embere el6tt. A mindeniitt jelenlévo és gyakorlatilag
barki szdmara elérhetd internetes kapcsolattartasi formakban rejld lehetdségeket gyorsan
felismerték a terrorszervezetek is, amelyek igyekeznek ezeket sajat céljaik elérése érdekében
kihasznalni.

Kiilonosen a kozosségi média nyujtotta lehetdségek nyujtanak kedvezd lehetdségeket

ahhoz, hogy terjesszék propagandéjukat, tagokat toborozzanak, miiveleteket tervezzenek,
kiképezzenek, illetve koordinaljanak, valamint anyagi timogatést szerezzenek.
A terrorszervezetek internetes tevékenységének bdséges szakirodalma van, azonban téma
népszeriisége idoben valtozd. Egy- egy nagyobb hordereji, féleg nyugati vonatkozasi timadast
kovetden fokozott érdeklddés tapasztalhatd a tudomanyos vilag részérél. Megtigyelhetd volt ez
az Al Kaida vonatkozasaban a hirhedt 09/11-es terrortamadast kovetden, majd az Iszlam Allam
kikidltasat kovetd iddszakban, illetve a véres parizsi terrortdmadéas utan. Az online térben
gyakorlatilag korlatozas nélkiil terjedd terrorvonatkozasii tartalmak bdséges kutatasi
lehetdséget szolgaltattak a tudomanyos vilagnak.

Torvényhozéi és lakossagi nyomasra a megfeleld torvényi kornyezet 1étrehozasat
kovetden a rendvédelmi szervek és a kozosségi média érdekelt felei korlatozo és akadalyozo
tevékenységbe kezdtek, amely kezdetben jelentés eredményekkel jart, hiszen olyan
platformokrdl, mint példaul a Twitter szinte teljesen sikeriilt eltavolitani a ,toxikus”
felhasznalokat €s tartalmakat. A hathatés intézkedések eredményeként a terrorista aktivitas
visszaszorult, ami a témaba vagd tudomanyos kutatdsok szaménak csokkenésével jart. Az
ellentevékenység azonban bizonyos mértékig kontraproduktivvd valt, ugyanis a
terrorszervezetek nem sziintették be a tevékenységiiket, hanem alkalmazkodtak az Uj
helyzethez. Folyamatosan keresték és keresik az 0j platformokat, alkalmazasokat fejlesztettek
¢s a kommunikacidjukban attértek az végpontok kozotti titkositast alkalmazéd iizenetkiildd
alkalmazasokra, alkalmazzdk az anonimitast biztosité dark webes technologidkat, illetve a
pénziigyi ellenintézkedések és szankcidok hatasanak kivédésre a kriptovalutdk hasznalatat is
tanulmanyozzak.

A terrorizmus elleni online harc kétségteleniil jelentds sikereket ért el, ennek ellenére
napjainkig nem sikeriilt felszdmolni a terrorszervezetek online tevékenységét. Ehhez tobbek

kozott hozzéjarul az elkdvetd és blinlildozo kozotti kiizdelembdl jol ismert mintazat, amely



szerint az elkdvetdk igyekeznek 1) eljarasokat-modszereket alkalmazni, mig bilinilild6z6k
altalaban egy 1épéssel a blinelkovetdk mogott jarnak.

Megitélésem szerint jelenleg az online dzsihadista terrortevékenység elleni harc kevésbé
latvanyos szakaszdban vagyunk. A sokrétli ellentevékenység kovetkeztében kevesebb
felhasznalo taldlkozik kozvetlen ,.toxikus” tartalommal és ez azt a hamis benyomast keltheti,
hogy a dzsihadista online tevékenységet sikeriilt visszaszoritani, azonban véleményem szerint
ez nem felel meg a valdsagnak, ugyanis a terrorszervezetek folyamatosan keresik az 1j
megoldasokat és ily modon képesek folyamatos online jelenlétiiket és kapcsolati halojukat
fenntartani. Ez a résziikrdl torténd folyamatos torekvés az 0j eszk6zok és modszerek, valamint
eljarasok kidolgozasra és alkalmazasara teszi indokolttd, a dzsihadista terrorszervezetek online
tevékenységének tudomanyos igényii kutatasat.

A négyéves id0dszakot feloleld kutatdsom soran a fundamentalista szélsdséges vallasi
indittatast terrorszervezetek online tevékenységével Osszefliggésben elsddlegesen a nyilt
internetes és dark webes tevékenységiiket, valamint a kriptovalutdkhoz valé viszonyukat
kutattam.

A kutatdé munka sordn ezzel kapcsolatban harom olyan problémat azonositottam, amelyek
megoldasa eldsegitheti a terrorszervezetek tevékenységének jobb megértését ezzel eldsegitve
az elleniik folytatott online harc hatékonysagat.

Elsédleges problémaként fogalmaztam meg a dark web €s a vizsgalt szervezetek
viszonyat, ugyanis kutatdsom soran azzal szembesiiltem hogy a tudoményos szakirodalomban
elterjedt vélekedés és az altalam tapasztaltak kozott ellentmondas van a szervezetek dark webes
jelenlétét illetden. Tapasztalataim ellentmondtak annak a feltételezésnek miszerint a vizsgalt
szervezetek a tevekénységiiket a rendvédelmi szervek €s a kozosségi média érdekelt felei altal
kifejtett nyomas hatdsara az anonimitast biztositd dark webre helyezték at.

A kovetkez6 tisztazando kérdésként jeloltem meg a terrorszervezetek folyamatos online
jelenlétét lehetéveé tevd koriilmények tisztdzasat. Mint arra mér a bevezetdben utaltam a
koncentralt és kiterjedt online kiizdelem sikerei ellenére azt tapasztaltam, hogy a vizsgalt
szervezetek tovabbra is képesek a folyamatos online jelenlétiiket, illetve a szimpatizansaikkal
a folyamatos kapcsolatot fenntartani. Feltevést fogalmaztam meg arra vonatkozoan, hogy a
szervezetek rendelkeznek-e olyan eszkdzokkel, mddszerekkel és eljarasokkal, amelyekkel
képesek az elleniik Kkifejtett sokiranyu ellentevékenységet kivédeni. A tudomdanyos
szakirodalomban erre vonatkozdan csak részinforméciokat talaltam, amelyekbdl nem dertilt ki,

hogy mi ezen szervezetek folyamatos online jelenlétének a titka.



Végiil, a terrorszervezetek és a viszonylag 0 technologidnak szamitod kriptovalutak
viszonyat tanulmanyoztam. Kutatasi teriiletem ¢és a terrorszervezetek pénziigyi miiveleteinek
egy része az online térben metszik egymast, igy nem Kkeriilhettem ki az internettdl
elvalaszthatatlan 0j pénziigyi eszk6z szerepének tisztdzasat. Kutatdisom soran azt vizsgaltam,
hogy a tanulmanyozott szervezetek a szdmos nemzetkdzi pénzmosds elleni ¢és
terrorizmusfinanszirozast akadalyozo szankcid és rendelkezés hatasara rakényszeriiltek-e a
kriptovalutdk hasznalatara, vagy tovabbra is a hagyomanyos modszereket és eljarasokat
részesitik eldnyben, ugyanis ezzel kapcsolatban is szdmos ellentmondésos feltételezés latott
napvilagot, amelyek a komplex szemlélet helyett egy-egy tényezd vizsgélatabol levont
kovetkeztetéseken alapultak.

Véleményem szerint, ami a terrorszervezetek finanszirozasat illeti tisztdzni kell, hogy
megtortént-e ez a valtas, illetve varhato-e a kdzeljovoben ilyen valtozas. A terrorszervezetek
pénziigyi forrasinak elvagésa, illetve miveletinek felfedése és akadalyozésa rendkiviili

fontossaggal bir a terrorszervezetekkel szembeni harcban.

Célkitiizés

Ertekezésemben megfogalmazott hipotézisek igazolasa, illetve cafolasa keretében atfogod
képet nytjtok a terrorszervezetek internetes tevékenységérol.
Tisztazom els6sorban, hogy a tudoméanyos ¢életben elterjedt nézetnek megfeleléen a
terrorszervezetek online tevékenységiik folytatdsa érdekében valoban az anonimitést biztositd
dark web felé fordultak-e.

Maisodsorban feltarom, hogy léteznek-e olyan eszkdzok, modszerek és eljarasok,
amelyek a vizsgalt terrorszervezetek szamdara lehet6vé teszik, hogy folyamatosan jelen
legyenek az online térben, illetve kapcsolatot tarthassanak szimpatizansaikkal.

Harmadsorban a viszonylag 1j technologidnak szamitdo kriptovalutdk ¢és a
terrorszervezetek viszonydnak vizsgalataval tisztdzni fogom, hogy a terrorszervezetek a
nemzetk6zi pénziigyi korlatozo intézkedések hatasara attértek-e a kriptovalutdk hasznalatara és
ehhez kapcsolodoan be fogom mutatni, hogy az 0j tipust valuta milyen helyet foglal el a
terrorszervezetek pénziigyi rendszerében, kiilonds tekintettel az online adomanykérésekre.

A kutatasom célja, hogy a megfogalmazott problémak tisztazasaval hozzajarulhassak a
terrorizmus ellen folytatott online harc sikeréhez azzal, hogy feltirom és bemutatom a

terrorszervezetek internetes tevékenységére napjainkban jellemzé azon eszkdzoket,



modszereket és eljarasokat, amelyek lehetdvé teszik szamukra folyamatos online jelenlét

fenntartasat.

A téma kutatasanak hipotézisei

1. Feltételezhetd, hogy az utdbbi néhany évben a kozosségi médidban bevezetett korlatozo
¢s tartalomsziird intézkedések kovetkeztében a terrorszervezetek lehetdségei
beszlkiiltek, ezért tevékenységiiket az anonimitast, illetve cenziramentességet biztosito
dark weben folytatjak.

2. Feltételezhetd, hogy a szélsdséges iszlam terrorszervezetek olyan technikakkal,
taktikakkal €s eljarasokkal rendelkeznek, amelyek segitségével a nyilt internet és a dark
web eldnyeit kihaszndlva a k6zosségi média tartalom sziirdit és a rendvédelmi szerveket
kijatszva képesek biztositani folyamatos jelenlétiiket a vilaghalon

3. Feltételezhetéen a szélsOséges Iszlam terrorszervezetek a nemzetkdzi pénziigyi
korlatozé és szankcios intézkedések hatasara pénziigyi muveleteik elrejtése érdekében

a részleges anonimitast biztosito kriptovalutak felé fordultak.

Kutatasi modszerek, etikai kérdések

A kutatas modszerei

Kutatdsom megtervezésénél, illetve a hipotéziseim felallitdsanal felhaszndltam a
korabbi kutatdsaimbol szarmaz6 szekunder adataimat, illetve célirdnyos és széleskorti kutatast
folytattam az elérhet6 hazai ¢s kiilfoldi szakirodalomban, valamint internetes forrasokat
tanulmanyoztam annak érdekében, hogy beazonosithassam azokat a kulcs elemeket, illetve
ellentmondasokat, amelyek tisztdzasa elengedhetetlen a hipotéziseim igazolasa, vagy céfolasa
érdekében.

A primer kutatas szakaszanak megtervezésénél felhasznaltam a szekunder kutatéds soran
Osszegyljtott adatokat , illetve a mar beazonositott hianyossagokat és ellentmondasokat.
Primer jellegli kutatas keretében telepitettem ¢és hasznaltam a dark webes alkalmazasokat és a
Telegramot, annak érdekében, hogy mikdodésiiket, illetve a kutatdsom szempontjabol
legjellemzdbb tulajdonsagaikat megismerjem.

A dark webbel kapcsolatos adatgytijtés soran keletkezett nagy mennyiségili adatot adatbazisban
taroltam, majd ezek feldolgozasanak automatizaldsa érdekében célszoftvert fejlesztettem,
amelynek segitségével az 0Osszegylijtott dark webes oldalak elérhetdségét és tartalmat

automatizalt médon ellendriztem.

10



Tekintettel arra, hogy a szekunder kutatdsi modszer keretében tanulméanyozott
szakirodalomban szerepld terrorista jellegli tartalmakhoz a szerzOk etikai és biintetdjogi
megfontolasbol elérhetdséget nem csatoltak, azonban kutatasom jellege megkdvetelte, hogy
ezeket eredetiben tanulmanyozzam igy kénytelen voltam eljarasokat kidolgozni arra
vonatkozoan, hogy a szoban forgé tartalmakbdl sajat adatbazist hozzak 1étre. Az adatgyiijtés
soran a terrorista vonatkozast tartalmak felkutatasa érdekében széles korben alkalmaztam a
nyilt forrasu informaciogyiijtés (Open Source Intelligence roviden: OSINT) eszkozeit €s
modszereit, illetve szdmos sajat készitésti Python nyelvii scriptet fejlesztettem az adatok
megszerzése, feldolgozasa és adatbazisba rendezésének hatékonyabba tétele érdekében.

Adatbazist épitettem a dzsihadista terrorszervezetek online jelenlétével kapcsolatban
annak érdekében, hogy felmérjem online jelenlétiik mértékét, illetve elsé kézbol
tanulmanyozhassam a rendvédelmi szervek €s a kozosségi média érdekelt felei altal alkalmazott
korlatoz6 intézkedések elleni technikdikat és eljarasaikat. Az adatbazis kialakitdsanal arra
torekedtem, hogy tobb kutatasi [épésnél is hasznosithatd legyen igy az Osszegylijtott adatokat
fel tudtam hasznalni a vizsgalt terrorszervezetek kriptovaluta-alapu online adomanykéréseivel
kapcsolatos felmérésemnél is.

A dzsihadista terrorszervezetek kiilonbdzd nyelvii online magazinjaibol szarmazé kozel
23 000 oldalt kitevé nyers adatok feldolgozasat kovetden egységes angol nyelvii szoveges
adatbazist hoztam Iétre, amely lehetévé tette a szervezetek kriptovalutdval kapcsolatos
viszonyanak tanulmanyozasat.

Végiil online sajtdéelemzést végeztem annak érdekében, hogy megallapitsam hany
esetben kaptak sajtonyilvanossadgot dzsihadista terrorszervezetek kriptovalutdhoz kothetd
vissza¢léseivel kapcsolatos hatosagi eljarasok. Az adatok konnyebb attekinthetdsége
érdekében a felmérés eredményét ebben az esetben is adatbazsiban taroltam. A kutatas
megtervezése soran torekedtem arra, hogy a kidolgozott modszerek ¢és felhasznalt eszk6zok
segitségével a kutatds megismételheté legyen. Az daltalam alkalmazott nyilt forrasu
informaciogytijtés rendszerét az értekezés mellékletében tettem elérhetévé. A primer kutatds
keretében felvettem a kapcsolatot a Nemzeti Nyomozo Iroda illetékes osztalyaval azonban sem
a dark webes kutatdsommal, sem pedig a terrorszervezetek internetes tevékenységével
kapcsolatban érdemben segiteni nem tudtak. Hivatalosan, irasban tajékoztatast kértem a
Terrorelharitasi Kozponttdl abban a vonatkozasban, hogy hazédnkban mi a rendje a
terrorszervezetté nyilvanitasnak, de idohidnyra hivatkozva elutasitottak. Ennél fogva kutatdsom

soran hivatalos szervek tdmogatasara nem szamithattam.
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A kutatas korlatai

Az adatgylijtés soran jellemzbéen szélsdséges iszlam terrorista tartalmakkal keriiltem
kapcsolatba, ekdzben azonban etikai megfontolasokbol a terroristdkkal mindennemi
kommunikéciot kertiltem, ami a kutatds folytatdsahoz sziikséges informacidk, adatok

beszerzését hatraltatta.

Biintetdjogi megfontolasok

Az értekezésemben felhasznalt terrorista tartalmak elérhetdségét szandékosan nem
hoztam nyilvanossagra, mivel ez a 2012. évi C. torvény a Biinteté Torvénykonyvrdl 331.§ (2)
bekezdésében megfogalmazott torvényi tényallast valositotta volna meg, amely szerint: ” (2) Az
(1) bekezdés szerint biintetendd, ha sulyosabb biincselekmény nem valosul meg, aki nagy
nyilvanossag elott a terrorizmus tdmogatasara uszit, vagy egyébként a terrorizmust tamogato
hirverést folytat.” [83, 331.§ (2)]

Ennél fogva a relevans média tartalmakat képernydfotdval az elérhetdségiik nélkiil,
illetve sziikség esetén a tartalom egy részének kitakarasaval mutatom be. Az adatgy(ijtés soran

személyes adatokat nem kezeltem, természetes személyeket nem azonositottam be.

A Kkutatas soran alkalmazott technikai kornyezet kialakitasa

A kutatdsi téma jellegébdl adéddan olyan miiszaki kdrnyezetet kellett kialakitanom,
amely lehetdvé tette a hatékony, ugyanakkor biztonsagos kutatdst. A tobbéves munka soran
nem lehetett szem el6l vesziteni azt a koriilményt, hogy a kutatisi téma alapjaul szolgélo
tevékenységek biincselekményt képeznek ennél fogva ezek eldallitoi, terjesztdi olyan
blindzéknek mindsiilnek, akik az atlagos felhasznald szintjét joval meghaladé informatikai
tudassal rendelkeznek. Mindezekre vald tekintettel a technikai miiszaki kornyezetnek
biztositania kellett az anonimitast és a foldrajzi helyzetem névtelenségét, illetve a kutatas
érdekében folytatott tevékenységem nyomon kovetésének akadalyozésat. A felsorolt

feltételenek megfeleld kutatasi kornyezet felépitését aq kovetkezékben ismertetetm:

Nyilt internetes kornyezetben folytatott adatgyiijtés

A nyilt interneten torténd kutatashoz kiilon személyi szamitogép lett kijelolve, amelyen
KDE Ubuntu 20.04, illetve 22.04 verzidszdmu operacids rendszert keriilt telepitésre. A kutatés
soran alkalmazott OSINT technikdk megkivantak a professzionalis eszkdzok hasznélatat, igy a

VirtualBox installalasat kvetéen CSI Linux és Kali Linux virtualis gépeket telepitettem. Az
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internetre torténd csatlakozas minden esetben anonim virtudlis maganhélozaton keresztiil

tortént.

Dark webes kiornyezet
A TOR rendszer esetében

A TOR rendszeren folytatott kutatas esetében a mar emlitett személyi szamitogépre a
kifejezetten TOR kommunikéciora kifejlesztett Debian alapu Whonix
(https://www.whonix.org/) virtudlis gépeket telepitettem. Az atjaro-munkadllomas
konfiguraciobol 4ll6 rendszer garantalja a felhasznald anonimitasat és foldrajzi névetelenségét
tovabba kizarja a gazdagép vonatkozasaban mindennemti informacio kiszivargasat.
A nagyszamu TOR link ellenérzése annak rendkiviil elhuzodo jellege miatt megkivanta, hogy
igénybe vegyem ORACLE felhdalapu szolgéltatasat, amely lehetévé teszi ingyenes linux alapu
virtualis gépek létrehozasat és futtatdsat. A linkek ellendrzése érdekében létrehoztam egy
Ubuntu 20.04-es verziészamu virtualis gépet, amelyre SSH-n keresztiil (Secure Socket Shell)
telepitettem a TOR rendszert €s a Python 3.10-es verzigjat, feltoltottem az ellendrizendd linkek
gylijteményét, majd egy erre a célra készitett sajat Python script segitségével automatizalva

ellendriztem a kdzel 30 ezer dark webes lingyiijteményemet dzsihadista tartalmak utan kutatva.

Az I2P rendszer esetében

A mar emlitett munkadllomasra virtualis gépként Ubuntu 22.04 verzi6szdmu operacios
rendszer keriilt telepitésre, amelyre az 12P (https://geti2p.net/en/) rendszer lett installalva. Az
I2P rendszer a TOR-hoz hasonld tulajdonsdgokkal rendelkezik, és az anonim virtudlis
maganhalozattal egyiitt hasznalva biztositotta a platformon beliili kutatast és a sziikséges

anonimitast.

Freenetes rendszer esetében

Az I2P rendszerkdrnyezethez hasonldéan a Freenetes rendszerhez is egy Ubuntu 22.04
verzidszamu Linux alapu virtualis gép lett telepitve, amelyre a Freenet (https://freenet.org)
rendszer keriilt installalasra. A Frrenet korlatozott anonimitdsa miatt ebben az esetben is az

anonim virtualis maganhalozat hasznalata megkertiilhetetlen volt.

Doktori kutatasomat 2024. jinius 30-al zartam le.
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1. fejezet

A terrorszervezetek jelenléte a dark weben

Feltételezheto, hogy az utobbi néhany évben a kozosségi médiaban bevezetett korlatozo és
tartalomsziiré intézkedések kovetkeztében a terrorszervezetek lehetoségei besziikiiltek,
ezért tevékenységiiket az anonimitast, illetve cenziiramentességet biztosité dark weben

folytatjak

A dark web fogalmanak és a kutatdsomban vizsgalt dark webes alkalmazasok miitkodésének
valamint jellemzdinek bemutatasatol értekezésemben terjedelmi okok miatt el kell tekintenem.

Ezzel a témaval kapcsolatban az alabbi publikdcidkat készitettem:

- Gulyas Attila:,, The Dark Web” (Strategic Impact (Romania) 1841-5784 1824-9904,
77/2020/4.)
Besorolas: nemzetkozi ,,D”

- Beseny0 Janos, Gulyas Attila: The effect of the dark web on the security (Journal of
Security and Sustainability Issues 2029-7017 2029-7025 11/1).
Hivatkozasok szama: 12;

- Gulyas Attila: Vallatbiztonsag és dark web (Biztonsagtudomanyi Szemle, 3/3 2021)
Besorolas: hazai ,,C”

- Gulyas Attila: Dark Web Investigation: edited by Babak Akhgar, Marco Gercke,
Stefanos Vrochidis, and Helen Gibson, Switzerland AG, Springer Nature, 2021, ISBN
978-3-030-55342-5, $141.67(hardback), 305 pages’, Terrorism and Political Violence,
33(8), pp. 1807-1809. doi: 10.1080/09546553.2021.2000216.

Besorolas: nemzetkozi ,,Q2”

- Gulyas Attila: A dark web vilagos oldala (Ugyészségi Szemle 2559-8112, 8/1 2023)
Besorolas: hazai ,,D”

1.1 Irodalmi attekintés

A terrorszervezetek és a dark web kozotti kapcsolat mélysége és lehetséges formai a
témat kutato tudds tarsadalom korében heves vitdk melegagyat képezi. Egyes kutatok, mint
Malik [1 pp. 17-23] és a témaban széleskorti ismertségnek drvendd Weimann, [2 p. 133] azzal
érvelnek, hogy a névtelenséget és foldrajzi anonimitast, valamint cenztra allésagot biztosito
The Onion Router nevili anonim szamitégépes halozat (a tovabbiakban roviditve: TOR)

rendszer idealis kozeget biztosit a terroristak szamdra tevékenységiik zavartalan folytatdsara.
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Saltman az ,,Analysis of Online Extremism and How to Counter It” [3] és Berton a “The dark
side of the web: ISIL’s one-stop shop?” [4 p. 1] azt allitjak, hogy a szélsOséges iszlamista
terrorszervezetek a rendvédelmi szervek €s onkéntes hackerek ellentevékenységének hatasara
online tevékenységiiket attették a dark webre.

Malik és Weimann a 2015-ben bekdvetkezett parizsi terrortamadast kovetden megjelend
Iszlam Allamhoz kapcsolodé TOR rendszeren létrehozott weboldalt hozza fel példaként a
terrorszervezetek dark webre koltozésének egyik bizonyitékaként. [86 pp.4-5]. Az oldal
elérhetdségének felfedezése egyébként Scot Terban kutatohoz kothetd, aki egy dzsihadista
tizen6falon bukkant ra az oldal hozzaférési adataira [1 p. 18], Az ENSZ Biztonsagi Tanacsanak
S/2017/97. szamu jelentése szerint a terrorszervezetek a rendvédelmi szervek részérdl
tapasztalhaté fokozddd nyomas hatdsara fordultak a titkositott kommunikacids csatornak és
dark web felé [85 p.2].

Malik a mar emlitett riportjanak eredményeit ugy dsszegezte, hogy a terroristak tobbek
kozott a kozosségi média €és a rendvédelmi szervek tartalomellendrzd rendszerének elkertilése
érdekében hasznaljak a dark webet, illetve a toborzo tevékenységiiket a nyilt internetes
kapcsolatfelvételt kovetden a dark weben folytatjak tovabb. Jelentése szerint a terroristak a nyilt
internetrdl eltadvolitott tartalmakat a dark weben, mint egyfajta biztonsagos tarolohelyen
taroljak, ahol a rendvédelmi szervek a tarhelyhez nem férhetnek hozza. A Malik jelentés
birdsagi eseteken, mas szerzok tanulmanyain és rendvédelmi szervek munkatarsaival folytatott
beszélgetéseken alapul. Sajat kutatasa keretében dark webes piacokat tanulmanyozott, azonban
dzsihadista terrorszervezetekhez tartoz6 weboldalak, forumok utan nem kutatott. A dark webes
alkalmazéasok vizsgélata jelentésében csak a TOR rendszerre korlatozodik [1 p.11] Ennek
fényében a tanulményaban feltart dark webes tevékenység mar joval szerényebb méretiinek
mondhat6. Weimann és Malik megallapitasait és kovetkeztetéseit kétséggel fogadta Lakomy
[5, pp. 2,5] arra hivatkozva, hogy a két kutatod szinte semmilyen tényszerti bizonyitékkal sem
tudja aladtdmasztani allitdsukat a terroristdk dark web hasznalataval kapcsolatban. Az
ellentmondas feloldasa érdekében Lakomy harom idészakban: 2020. marcius és aprilis, 2022.
januar ¢és februar, valamint 2022. majus €s junius kozott megkisérelte feltérképezni a TOR
rendszerben talalhato szélsOséges iszlamista terrorszervezetek dark webes jelenlétét. Valaszt
keresett arra, hogy a szélsGséges iszlam terrorszervezetek weboldalai hol helyezkednek el az
adott szervezetek média O0koszisztémajaban. Lakomy kiterjedt keresést folytatatott a TOR
népszerit keresémotorjainak felhaszndldsaval, a kiilonb6zé nyilt internetes dzsihadista
oldalakon tortén6 TOR szolgaltatasra mutatd linkek keresésével. A kutatdsa soran

megallapitotta, hogy a Weimann ¢és Malik allitdsdval szemben a dzsihadista szervezetek
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jelenléte a TOR rendszeren korantsem olyan széleskorli, mint azt a kozdsségi média ¢és a
rendvédelmi szervek tartalomsziiré tevékenysége indokolttd tenné. Megallapitasa szerint a
TOR szolgaltatdsok nem fO OsszetevOoi a dzsihadista médiadkoszisztémajanak. Lakomy
kutatasa nagy bizonyossaggal cafolta azokat a feltételezéseket és elméleteket, amelyek szerint
a terrorszervezetek atkoltoztek volna a dark webre.

Lakomy kutatdsanak koszonhetden jelenleg két elmélet all egymassal szemben. A
,»hagy bizonyossag” kiegészitést nem véletleniil hasznaltam, ugyanis Lakomy szdmos forrast,
illetve olyan dark webes sajatossagot nem vett figyelembe a kutatdsa soran, amelyek a képet
arnyaltabba tehetik ¢és a bizonyossag valosziniliségét megnovelik. A teljes bizonyossag
megallapitasa a dark web jellegébdl adodoan lehetetlen, de legalabb is kétséges. Azzal, hogy a
kutatasat csak a TOR rendszerre fokuszalta és nem vette figyelembe a rendszer sajatossagait,
illetve a terroristak részErdl azt a gyakorlatot, hogy a kovetdiket a nyilt webrdl vezetik a dark
webre tamadhatova tette a kutatasabol levont kovetkeztetéseket. A jelzett hidnyossagok mellett
ugyanakkor nem vizsgalta az okokat sem, és nem keresett magyarazatot arra, hogy amennyiben
igaz a megallapitasa, akkor az milyen tényezOkre vezethetd vissza. Megitélésem szerint ezek

hidnyaban a kép nem teljes €s a megéllapitasa nem kell6 mértékben megalapozott.

A hipotézisem igazolasanak, vagy cafolasanak érdekében 2021. februdr 01-t8l 2024.
junius 30-ig terjedd iddszakban folyamatosan kutattam a dark webet €s napi szinten hasznaltam
a legnépszeribb dark webes alkalmazasokat. Az 1. szamu mellékletben taldlhatd6 OSINT
modszereknél leirt modon folyamatosan kutattam azokat a forrasokat, amelyek a dzsihadista
terrorszervezetek dark webes jelenlétével kapcsolatba hozhatok lehettek, vagy erre
vonatkozoéan forrasként szolgalhattak. Lakomy kutatdsanak publikaldsat kovetden,
megallapitottam azokat a hidnyossdgokat, amelyek miatt nem lehet kelld bizonyossaggal
kijelenteni az altala megfogalmazott allitasokat. Ezt kovetden hipotézisem igazoldsa, vagy
cafolasa, illetve a két nézépont kozotti ellentét feloldasa érdekében kutatdsomat olyan terv
alapjan folytattam, amelyben igyekeztem a jelzett hidnyossdgokat kikiiszobdlni és a

lehetéségekhez mérten objektiv adatokat beszerezni.
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1.2. A dzsihadista terrorszervezetekkel osszefiiggésbe hozhato dark webes

szolgaltatasok felkutatasa

1.2.1 A kutatas soran vizsgalt dark webes alkalmazasok kivalasztasa

A kutatasba bevont alkalmazasok kivalasztasat megel6zden 2020.oktober 01- és 2024.
junius 30. kozotti idoszakban folyamatosan hasznaltam a TOR, az Invisible to Internet (réviden:
12P), a Freenet €s a Zeronet alkalmazasokat. A kutatdsba bevont platformok kivalasztasanal a
népszertiségiiket, a felhasznalotabor nagysagat, és az elérhetd szolgaltatidsok szdmat vettem
figyelembe'. Végiil a Zeronetet® kihagytam a vizsgalatbol, mivel a platform a fejlesztése 2021-
ben megsziint és bar a rendszer mitkddik tovabb, de biztonsagi frissitések nem késziiltek és a
rendszerben nyilvantartott szolgaltatasok jelentds része mar nem érhetd el. A Zeronet hivatalos
weboldalan nincs erre vonatkozd hivatalos kozlés, azonban a programozoi forumok
hozzasz6lasaibol arra lehet kovetkeztetni, hogy az egyébként magyar eredetli platform

fejlesztdje magara hagyta a projektet.

1.2.2 A kutatas soran alkalmazott keresokifejezések kivalasztasanak szempontjai és
folyamata

A nyilt és a dark weben torténd sikeres keresés végrehajtasanak alapvetd feltétele a
megfeleld keresé kulcsszavak kivalasztasa. A nem megfeleléen kivalasztott kulcsszo
hasznalata vagy tul sok irrelevans, vagy tul kevés hasznosithato taldlatot eredményezhet. Ezért
keriilni kell az olyan altalanos szavak kivalasztasat, mint ,,islam”, terror”, ,terrorist” és ehhez
hasonlok. A jo kulcsszavak megtalalasa elképzelhetetlen az adott szubkultira nyelvezete, az
altaluk hasznalt szofordulatok és slang kifejezések megismerése nélkiil, ami feltételezte az
idevag6 szakirodalom tanulmanyozasat.

A vizsgalt dzsihadista terrorszervezetek altalaban arab nyelven kommunikalnak,
kiadvanyaik is leginkabb az arab nyelvii kozOsséghez szolnak. A legismertebb ilyen
kiadvanyok az ,,al Naba” (Iszlam Allam), vagy az ,,Ummah” (Al-Kaida), amelyeknek vannak
ugyan idegen nyelvii forditasai is, de az eredeti kiadvanyok nyelve arab. Erre vald tekintettel a

kutatds soran az angol mellett az arab nyelvli kulcsszavakat is gyljtottem. A kulcsszavak

12023.11.30-4n felhasznalok szama: TOR: 4.300.000 £, (https:/metrics.torproject.org);

12P: 41623 f6 (https://i2p-metrics.np-tokumei.net/network-size); Freenet: az elméletileg elérhetd szolgaltatasok szama 7.800.
[14] Figueras M. E., Magan C. R., Boubeta P. J., “Drawing the web structure and content analysis beyond the Tor darknet:
Freenet as a case of study,” Journal of Information Security and Applications, vol. 68, p. 103229, 2022, doi:
https://doi.org/10.1016/j.jisa.2022.103229

*https://www.reddit.com/r/zeronet/comments/xdsrlv/did_the government_shut this_project down/?rdt=52156;
https://github.com/HelloZeroNet/ZeroNet/issues/2749
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kivalasztasdnal arab vonatkozasban nagymértékben tdmaszkodtam a szakirodalomban
eléforduld kifejezésgytijteményekre [1 p. 7], valamint a Google Translate, Yandex Translate és
a DeepL Translate néven jegyzett mesterséges intelligenciaval tamogatott fordito
alkalmazasokra.

A megfeleld keresokifejezések kivalasztasanak folyamata a 1. szamu abran lathat6. A
kutatas soran f6 forrasnak az arab és angol nyelvil eredeti tartalmakat, és a magyar valamint
idegen nyelvli tudoményos publikéacidkat valasztottam. A megfeleld kulcsszavak keresése nem
egyszeri alkalom volt, hanem egy folyamat, amely magaba foglalta a megszerzett informaciok
¢s tartalmak elemzését és az ezekben esetlegesen taldlhato 0 kifejezések (valamint ezek
esetleges kombinaciojanak) tesztelését, majd kedvezd esetben az adatbazisba torténd
mentésiiket. A vizsgalt szervezetek weboldalai rendvédelmi szervek és a k6zosségi média,
korlatozé tevékenységének koszonhetden gyakran kénytelenek helyet valtoztatni €s ezek tjboli
megkeresése, vagy az esetleges Uj oldalak felderitése ugyancsak indokoltta teszi a keresés

folyamat jellegének kialakitasat.

Angol nyelvl eredeti anyasok | arsb nyehl eredeti amyasck Tudomanyos publikacck

tanulmamyozasa tanulmamyozasa tanulmanyoeass
T
|
¥

P Kulcsszavak kivalasztdsa =
[
\ 4
Kulcsszavak tesztelése
kereséssel
i

.|

L Relevans
T taldlatok

lgen
v

Mentes

1. abra A keresdkifejezések kivalasztasanak folyamata ( a szerzd szerkesztése)
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1.2.3 A kozosségi médiaban folytatott keresés eredménye

Tekintettel arra, hogy a vizsgalt szervezetek igyekeznek tartalmaikat minél szélesebb
korben terjeszteni a hipotézis vizsgalatanal ezt a tényezot is figyelembe kellett vennem. Ennek
megfeleléen kivalasztottam azokat az alkalmazéasokat, amelyek a legelterjedtebbek,
legnépszeriibbek a felhasznalok korében €s a kutatasomat ezekre fokuszalva a mar ismertetett
moddon kivalasztott kulcsszavak segitségével a kutatds idészakaban rendszeresen hajtottam
végre kereséséket a kutatisba bevont harom dark webes alkalmazas vonatkozasaban a
Facebook, Instagram, TikTok, ¢és az ,,X” (korabban Twitter) alkalmazasok feliiletein, illetve a

Telegram nyilt webes csatorndin.

1.3 A TOR rendszerrel kapcsolatos kutatas

1.3.2 Kutatas dark webes tartalmak utan a nyilt interneten

A vizsgalt csoportok dark webes jelenlétének vizsgalata érdekében a kutatast a nyilt
interneten kezdtem abbol a feltételezésbdl kiindulva, hogy a szimpatizans, vagy csak
egyszertien érdeklddo felhasznalok is nagy valoszinliséggel ebben a kozegben kezdenek el az
ilyen tartalmak utdn keresni. Ezt megalapozd masik feltételezésem szerint a vizsgalt
szervezetek is errdl a platformrol irdnyitjak az érdekldddket a szamukra biztonsagot nyujtd sotét
web felé.

A terrorista tartalmak kutatasdnak sajatossaga, hogy a felderitett oldalak életciklusa
gyakran valtozik. Az oldalak egyik naprol a masikra elérhetetlenné valnak, ezért a Wayback
Machine (Internet Archivum) hasznalata elengedhetetlen. Ezt egyébként a terroristak kovetdi,
illetve szimpatizénsai is aktivan haszndljak. A szolgéltatds iizemeltetdje egy az Amerikai
Egyesiilt Allamokban miik6dd non-profit alapitvany. A project létrehozasanak célja egy olyan
digitalis ,,idogép” 1étrehozasa, amely megmutatja, hogy a mult adott idépontjaban milyen volt
az Internet. Az oldal a https://archive.org/web/ linket kdvetve érhetd el.

A legnépszeriibb keresdmotorok (Google, Bing, Yahoo, Yandex, DuckDuckGo, Yep,
SwissCow, SearchEncrypt) és a Wayback Machine hasznalatdnak kombinaciojaval 6sszesen
61 Al-Kaiddhoz, 71 Iszlam Allamhoz, 15 Hezbollah-hoz, 16 palesztin dzsihadista
szervezetekhez és 16 filiggetlen dzsihadista szervezethez kotheté weboldalt sikerilt
azonositanom. A weboldalak elemzése soran dsszesen négy kiilonb6zo és miikodd dark webes
oldalra torténé hivatkozast talaltam. Az oldalak valamennyien az Iszlam Allamhoz kéthetok.
Az els6 oldal az I’Lam alapitvanyhoz tartozik. Az oldal neve ,,Média mindenrdl, amit az [szlam

Allam adott ki tobb nyelven”. Az oldal a nevének megfelelden minden kézlemény tobb nyelven
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torténd megjelenitését tlizte ki céljaul. Az értekezés készitésének idépontjadban a kérdéses
weboldalon 23 nyelven terjesztették a szervezet kdzleményeit. A nyelvi vélaszték azonban
folyamatosan boviil. Az olyan kevésbé¢ elterjedt nyelvek, mint az alban, oromo, vagy kiswabhili
is megtalalhatdo a gyiijteményben, hogy csak néhany példat emlitsek. Az oldal tokéletes
masolata a https://I3]lam.xxx linken megtalalhat6 nyilt internetes weboldalnak.

A masodik weboldal az ,,Al Raud” média archivum, amely ugyancsak a tiikorképe a
https://rad.xxx linken taldlhat6 nyilt internetes oldalnak. Az oldal elsddlegesen arab nyelvii, de
francia és angol nyelvl forditasok is taldlhatok rajta. A felhasznalok megtalalhatjak rajta az
Iszlam Allam mar megsziint idegen nyelvii magazinjait, kiilonboz3 hangfelvételeket,
ideologiai, vallasi leckéket, eléadasokat. Az Iszlam Allam kozponti konyvtardnak elérhetéségét
(al Himma).

A harmadik oldal neve ,,Muszlim hirek”, amely allitasa szerint egy fiiggetlen hiroldal,
azonban a tartalom jelentds részét foleg az Iszlam Allam kiadvanyai képezik. Ennek az oldalnak
a kutatdsaim soran nyilt internetes megfeleldjét nem talaltam.

A negyedik oldal egy a hivoket tdimogatd, segité oldal, amely szintén arab nyelvii és a
napi hirek, aktualitisok mellett egyfajta kapcsolattartéi csomoépontként mikodik. A
felhasznalok az oldalrol telegram csatorndkat és nyilt internetes oldalakat érhetnek el azzal a
figyelmeztetéssel, hogy a bongészés soran haszndljanak virtualis maganhaldzatot (Virtual
Private Network roviden: VPN) a TOR rendszerrel kombinalva.

Az oldal a tiikorképe a https://fahrxs.xxx linken taldlhato nyilt internetes weboldalnak.
A négy weboldallal kapcsolatban megallapithatd, hogy naprakészek, folyamatosan 0j tartalmak
jelennek meg rajtuk, amit alatimaszt az is, hogy az oldalakrél elérheté az Iszlam Allam
hivatalos kiadvanyanak az ,,al Naba’-nak a legfrisseb szama.

A kutatdas masodik fazisaban a Wayback Machine (archive.org) archivuméban
folytattam a kutatast, amely a dzsihadista terroristak egyfajta tartalomarchivalo és
kapcsolattarté helyének szamit. A kutatas sordan a mar ismert kulcsszavak felhasznélasaval
els6dlegesen 86 talalatot vizsgaltam meg, a melyek tovabbi 72 taldlathoz vezettek. A kiilonbdz6
kulcsszavak hasznalatanak és a tartalomelemzésnek kdszonhetéen az §sszesen megvizsgalt 158
oldalon az eddig megismert dark webes tartalmakhoz képest tovabbi két 01j oldalt sikertlt
felderiteni. Azonban ezek a kutatas ideje alatt nem miikodtek, igy ezekkel kapcsolatban meta
adatok hianyaban tovabbi informacidkat beszerezni nem tudtam. Az archivum vizsgélata soran
figyelembe vettem azt a tényt, hogy a TOR jelenlegi cimzési protokollja 2021. oktéber 01-t61
érvényes igy, a korabbi cimek feltaldlasa esetén azokat mar nem lehetett volna az ellendrzés

korébe bevonni, mivel a jelenlegi eszkdzokkel ezek mar nem elérhetdk, ezért korabbi idére
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torténd visszatekintés érdemi eredménnyel nem jart volna. Mésrészt figyelembe vettem, hogy
a tapasztalataim alapjan ¢éppen a tartalommegdérzés ¢és a folyamatos kapcsolat
fenntarthatosaganak érdekében a dzsihadista szimpatizans felhasznalok jelentOs része egyfajta
tartalomsokszorozo szerepet tolt be, tehat az 0 tartalmak helyett a meglevoket sokszorositja és
masolja. Erre a szerepkorre a késébbiekben a masodik hipotézis vizsgalatdnal még részletesen

visszatérek.

1.3.3 A TOR rendszerben hasznalt keresomotorok felhasznalasa

A kutatds kovetkezd fazisaban a TOR rendszeren megtaldlhatd legnépszertiibb, illetve
leghatékonyabb keresOszolgaltatasokat vettem igénybe. A mar kordbban kivalasztott
keresOkifejezésekkel a Torch”, ,,Haystak”, ,,Onion Search”, “SearX”, , TorDex” és az
»~Ahmia.fi” keresémotorokat hasznaltam. A felsorolt szolgéltatdsok koziil az ,,Ahmia.fi”
generalt relevans taldlatokat, amelyek egy kivételével megegyeztek a nyilt internetes keresés
eredményével. Az eldz0 talalatokhoz képest egyetlen 1j talalatot kaptam, amely egy Al-Kaida
szimpatizans altal létrehozott és lizemeltetett tilnyomorészt kiberbiztonsaggal foglalkozo
weboldal, azonban ennek tartalma mar elavult, ugyanis a tartalmat 2020- 6ta nem frissitették.
A ,Kiberneti " nevii webhely tilnyomorészt német nyelven késziilt, de arab nyelvii cikkek,
is talalhatok rajta. Az Iszlam Allammal kapcsolatba hozhato tobbi dark webes webhellyel

szemben ennek nyilt internetes megfeleldje nincs.

1.3.4 A TOR rendszerben talalhat6 linkgyiijtemények atvizsgalasa

A keresOmotorok alkalmazasat kovetden a TOR rendszerben talalhatod
linkgytijteményeket, illetve a legnépszertibb nyilvanos forumokat kutattam at a dzsihadista
TOR szolgaltatasok utan.

A linkgyljtemények az egyik legfontosabb navigéacids és tajékozodasi pontok a
vilaghalonak ebben a szegmensében. A legismertebbek ¢és legatfogobbak a ,,Hidden Wiki”,
,,uncensored Hidden Wiki”, ,,Another Hidden Wiki”, ,,Onion Links”, ,,OnionLinks v3”, ,, Tor
Links”, ,,Daniel — all the dark web links you’re looking for”, ,,Shadow Wiki”, hogy csak
néhanyat emlitsek. A linkgytjteményeket kovetden a szélsdséges szubkultiraban ismert
népszerli ugynevezett ,,image chan” -eket, vagy ,image board”-okat vettem sorra. Az
»endchan”, ,.8chan”, ,,4chan”, ,,nanochan”, ,,picochan”, ,,256 chan”, majd az anonim kérdezz -
felelek” oldalak kovetkeztek, mint a ,hidden anwers” és a ,dread”. A két kategdria

tanulmanyozasa soran egyetlen alkalommal sem taldltam dzsihadista dark webes tartalmat. A
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felsorolt linkgylijtemények, illetve forumok szabalyzatat tanulmanyozva megallapithato, hogy
nem toleraljak a gyermekpornografiaval, illetve a sz¢éls6séges iszlamista nézetekkel kapcsolatos
tartalmakat, annak ellenére, hogy érdekes méddon a felsoroltak kivételével az oldalakon

folytatott tevékenységek a biincselekmények gyakorlatilag teljes spektrumat lefedik.

1.3.5 A sajat osszeallitasu TOR szolgaltatasok gytlijteményének atvizsgalasa

A kutatdo munkam soran folyamatosan végzett gylijtdmunka eredményeként sikertilt egy
tobb, mint harmincezer linkbdl allo gylijteményt Osszeéallitanom, amelynek teljes kort
tanulmanyozasara a gyiijtés iddszakaban nem volt lehetéségem. A nagymennyiségii adat
ellendérzése emberi erdvel —figyelembe véve a TOR rendszer sebességét — nem volt
kivitelezhetd, ezért a folyamatos miitkodés érdekében a ,,technikai kornyezet kialakitdsa” cimi
fejezetnél leirt modon az ORACLE felhdjében linux alapu virtudlis gépet hoztam létre. A
virtualis gépen a TOR rendszert futtattam és sajat fejlesztési Python nyelven scriptet
készitettem, amely automatikusan ellendrizte a linkek mikodoképességét, a linkeken talalhato
weboldalak tartalmat és amennyiben a valamely relevans kulcsszdval kapcsolatos oldalt talalt,
azt kiilon elmentette. Ett6l fiiggetleniil az oldalon el6forduld leggyakoribb 10 szét (nem
szamitva a kotdszavakat, segédigéket vagy masnéven az ugynevezett ,,stopwords”’-6ket) szintén
elmentette a késobbi feliilvizsgalat megkonnyitése érdekében. Ezzel a mddszerrel ki lehetett
szlirni az olyan triikkkoket, ahol egyes weboldal tizemeltetdk példaul gyermekpornot tarolnak és
a terrorizmussal kapcsolatos keresésekre is az ¢ oldaluk jelenik meg talalatként. Ilyen modon
el tudtam keriilni, hogy személyesen keressek fel illegalis tartalmat a dark weben. A nagy

volumenti keresés ellenére ez a mddszer relevans taldlatot nem eredményezett.

1.4 Az 12P rendszeren torténo kutatas

1.4.1 Az I2P vonatkozasu kutatas a nyilt interneten

A TOR rendszerrel kapcsolatos nyilt internetes kutatast az Invisible Internet Project (a
tovabbiakban roviden: I12P) rendszer vonatkozasaban is tobb alkalommal is megismételtem. A
kozosségi médiaalkalmazasokban, illetve a népszerli nyilt internetes keresékben a mar
korabban kivalasztott keresokifejezésekkel végrehajtott keresések az I2P rendszerben
l1étrehozott ,,eepsites” szolgaltatdsok vonatkozasaban relevans taldlatot egyik alkalommal sem

eredményezett.
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1.4.3 I2P keresomotorok hasznalata

Az I2P rendszerben hasonldoan a TOR rendszerhez nincsenek a nyilt interneten
megszokott hatékonysagu keresOmotorok, igy mar ismertetett modon kivalasztott
kulcsszavakkal a legnépszeriibb keresdmotorokat hasznaltam ,I2P Search Engine”-t
(https://i2pengine.com/), 12PFind (http://i2pfind.i2p/), legwork (http://legwork.i2p), Seeker

(http://seeker.i2p), azonban relevans talalat nem keletkezett.

1.4.4 12P linkgyiijtemények atvizsgalasa

A legfébb tdjékozoddasi alap ezen a teriileten is a linkgyljtemények atvizsgalasa a
tanulmany szempontjabol relevans tartalmak felkutatasara. Tekintettel arra, hogy ez a rendszer
joval kisebb népszertiségnek 6rvend, mint a TOR igy a felhasznalok és a szolgaltatasok szama
is joval szerényebb méretli. A keresés elsd részében a beépitett cimjegyzék mintegy 7090
bejegyzését ellendriztem, majd a rendszeren a legjelentdsebb linkgylijtemény a ,,Not Bob Lives
here” (http://notbob.i2p/) és a reg.i2p (http://reg.i2p/all) kovetkezett, amelyek egyben egyfajta
cimjegyzék referencidk is, ahol az egyes oldalak tematikusan, illetve statuszuk szerint keriiltek
csoportositasra. Az oldalak volatalitdsdit mutatja, hogy a kutatds id6tartama alatt az
adatbazisban 6sszegyijtott mintegy 7300 oldalbol minddssze atlagban 750 volt elérhetd, ebbol
atlagban koriilbeliil 600 oldal mindsiil stabilnak, ami azt jelenti, hogy legalabb 24 6raja online
van. A felhaszndlok korében népszeri tovabbi linkgylijtemény az ,.eepstatus”
(http://eepsites.i2p/) automatikusan karbantartott gylijtemény, amely atlagban kozel 360 oldalt
tarol. Az oldalak a tulajdonosaik bejelentése alapjan keriilnek az adatbazisba. A webszolgaltatas
csak az oldalak elérhetdségét vizsgalja, a tartalmukat nem ellendrzi.

A keresések ¢€s a linkgytijtemények ellenérzését kdvetden a kiilonb6z6 imageboard-ok
¢s forumok témajat vizsgaltam at. Ezek sorban: 3ch (3ch), 9chan (http://9ch.i2p), Riot
(http://riot.12P), Discuss.i2p (http://discuss.i2p), Coffechan (coffeechan.i2p)

A kozosségi oldalak I2P klonjai koziil az X (régi nevén Twitter) megfeleldjén a Natteren
(http://natter.i2p), a Facebook megfelel6jén a visibility (http://visiblity.i2p) oldalon a keresés
eredményteleniil zarult. A felsorolt eljarasok alkalmazasaval végrehajtott keresések egyetlen

relevans talalatot sem eredményeztek.
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1.5 Freenet rendszer

A Freenet rendszerben, akarcsak a tobbi vizsgalt dark webes kozegben a hagyomanyos
keresdmotorok nem érhetdk el. Hasonléan a TOR és az I2P kornyezethez a felhasznalonak
maganak kell gondoskodni az altala létrehozott tartalom elérhetdségének terjesztésérol.
Onkéntesek ltal létrehozott listak, hivatkozasgytijtemények szolgaltatjak az alapjat a Freeneten

torténd tajékozodasnak.

1.5.1 Kutatas a nyilt interneten

A kutatds ebben az esetben is a nyilt interneten és a kozdsségi médiaban torténd
kereséssel kezdddott. A mar ismertetett modon a kordbban kivalasztott kulcsszavak és
keresOkifejezések hasznalata a kutatds szempontjabdl relevans eredménnyel nem jart. Az
eredménytelenség oka feltehetden a platform mépszertiségének alacsony voltara vezethetd

vissza.

1.5.2 Freenet keresémotorok hasznalata

A Freenet rendszerben végzett kutatas soran eldszor a beépitett Search Freenet (Library
36) nevii keresdmotor hasznélataval kezdtem, azonban ez teljes mértékben hasznalhatatlannak
bizonyult, mivel a legegyszeriibb altalanos keresdszavakra sem adott relevans taldlat-

gyakorlatilag nem miikddik, a rendszerben mas keres6 motor nem tizemel.

1.5.3 Linkgyiijtemények atvizsgalasa
A keresOmotor utan a kdvetkezo linkgylijteményekhez fordultam:
- Spider Freefiles list (uncensored list)
- Freefiles Graveyard (kulcs nélkiili fajlok gylijteménye, helyredllitasuk lehetdsége
kétséges)
- ,,The Ultimate Freenet Index”
- YAFI (Yet Another Freenet Index) gytijtemény
- sajat linkgyljtemény, amely 12917 linkbdl all6 SQL alapu adatbazis

A fenti teljes allomany ellendrzése ugy tiinik, hogy lefedte az elérhetd oldalak szamat tekintve,
hogy Figueras et al 2020-as kutatasa soran 7150 €16 oldalt tudott azonositani. [6]
A linkgytijteményekben folytatott kutatds alkalméval rabukkantam az Al Kaida in Arabian

Peninsula (AQAP) 2010 és 2013 kozott kiadott, azota méar megsziint ,,Inspire” magazinjainak
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tarhelyére. Ezzel kapcsolatban meg kell jegyeznem, hogy a tarhely melletti szovegkornyezetbdl
valdszintisithetd, hogy nem terrorista propaganda célzattal toltotte fel az ismeretlen, hanem
inkabb érdekesség, kiilonlegességként. A feltoltd figyelmezteti a felhasznaldkat, hogy a széban
forgd kiadvanyok birtoklasa az Egyesiilt Kiralysag torvényei szerint bilincselekménynek

mindsiil. A weboldalrol késziilt képernydfotd az 2. szdmu abran lathato.

C (@ localhost:3888/freenet:USK@eZBoDQIKPe463Lq7aYpjFygEF/4lid1F~Rz685hgw04.jISCgLPxQSUvs7T-NHcSwzagdX5aZ8kWgB:

Inspire - al-Qaeda in the Arabian Peninsula

The first 1@ issues of Inspire, the magazine allegedly published by al-Qaeda in the Arabian Peninsula, static HTML wversion.
Possession of digital copies of this magazine is a criminal offence in the UK and possibly other jurisdictions.

* (#1) Inspire Summer 29180
s (#2) Tnspire Fall 20818

* (#3) Inspire November 2818
o (#4) Inspire January 2611
s (#5) Tnspire March 2811
.
.
.
.
.

(#6) Inspire Summer 2811
(#7) Inspire September 2811
(#3) Inspire Fall 2811

(#2) Inspire May 2812

(#1@) Inspire Winter 2013

2. dbra Az Al-Kaida "Inspire" maganzinjanak elérhetosége a Freeneten. Forrds: A szerzd képernydfotoja

A masik relevans taldlat az Abdel —Aziz altal jegyzett ,,The Mudjahideen Poison
Handbook” cimii kiadvany. A 3. dbran lathato a konyvben receptek taldlhatok az emberi €let
kioltasara alkalmas kiilonféle szerves és szervetlen mérgek eldallitasara, illetve ezek
legcélszeriibb felhasznalasi modjara vonatkozdan. A webhely csak ¢s kizardlag ezt a kiadvanyt
tartalmazza, ezen tul semmilyen mas kozlés, ideologiai utalds nem talalhat6. Szigortan véve
nem lehetiink biztosak abban, hogy valamilyen terrorszervezethez kothetd személy toltette fel,
hiszen torténhetett ez pusztdn az érdekessége miatti megosztas céljabol is. Hasonld a helyzet
,»Lerrorist’s handbook™ esetében is, amelyet a ,,Gunzenbomz Pyro-Technologies, a division of
a Chaos Industry (CHAOS)” jegyez. A kiadvany mellé flizott megjegyzés szerint céljuk a konyv
elkészitésével annak bizonyitdsa, hogy nem sziikséges szofisztikalt eszkéz €és hattér ahhoz,
hogy az itt leirt eszkozoket és modszereket barki politikai vagy vallasi célja érdekében
alkalmazhassa. Allitasuk szerint ezek az ismeretek kozkonyvtarakban elérhetdk, 6k minddssze
egy kotetbe rendezték azokat. A felhasznalok figyelmét felhivjak azonban arra, hogy ez csak

ismeretterjesztd célbol késziilt az informaciokkal vald visszaélésért sesmmilyen
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The Mujahideen Poisons Handbook
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by Abdel-Anr

CONTENTS

Ll tdorn
jaled -

s Inumduction
= Homemade Polsons

3. abra The Mujahideen Poisons Handbook a Freenet halozaton forrds: a szerzé képernydfotoja

felelosséget nem vallalnak. A weboldalrdl készitett képernydfotd a 4. szamu abran lathato.

C (@ localhost:8888/freenetUSK@EtLoplstCTOIT-HZPELv-IRAT-QKT RsRgMtz
The Terrorist's Handbook

INTRODUCTION

Gunzenbomz Pyro-Technologies, a division of Chaos Industries (CHAOS), 1s proud to pni
information presented in this publication. The purpose of this is to show the many technig
from public libraries, and can usually be carried out by a terrorist with minimal equipmen
herein SHOULD NOT BE CARRIED OUT UNDER ANY CIRCUMSTANCES!! SERIO
READING ENJOYMENT, AND IS NOT INTENDED FOR ACTUAL USE!!

Gunzenbomz Pyro-Technologies feels that it 15 important that everyone has some idea of |

Table of Contents

» Buying Explosives and Propellants
o Explosives
s Black Powder

4. abra Terrorist handbook a Freeneten forras: A szerzd képernydfotoja

26



A kutatas soran egyértelmiien dzsihadista tartalomként azonositottam a ,,Military
Studies in Jihad Against the Tyrants” cimii kdnyvet, amely az Al Kaida harcszabalyzataként
értelmezhetd. A konyv sorra veszi azokat a képességeket, amelyek sziikségesek ahhoz, hogy
valaki egy terrorszervezet tagjava valjon, majd tizennyolc leckén keresztiil végig vezeti az
olvasot a terroristava valashoz sziikséges ismeretek ataddsaval. A weboldal kornyezete és a
konyv tartalma egyértelmiien arra utal, hogy a webhely tulajdonosa az Al Kaida aktivistaja. Az

oldalrdl késziilt képernydfotd az 5. szamu abran lathato.
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A felsorolt tartalmakkal kapcsolatban sajnos nem allapithaté meg a feltoltés ideje,
illetve a feltoltokkel kapcsolatos tovabbi informéciok beszerzésére sem volt mod.
A Freenet tekintetében mindosszesen az Al Kaidaval kapcsolatba hozhat6 oldal azonosithatd
egyértelmiien sz¢élsdséges dzsihadista tartalomnak, a tobbiek megitélése legalabb is kétséges.
Az eldtalalt tartalmakkal kapcsolatban konkrét latogatasi adatokat a Freenet természetébdl
adodoan nem nyerhetiink ki, azonban az a tény, hogy napjainkban is elérhetdek arra enged
kovetkeztetni, hogy a felhasznalok kozelebbrél meg nem hatdrozhatd szamban rendszeresen
felkeresik ezeket az oldalakat, ugyanis ha nem igy lenne, akkor a hal6zat természetébdl adoddan

néhany hénap mulva mar elérhetetlenek lennének.
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1.6 Az alacsony szintii dark web hasznalat okai

Felmeriil a kérdés, hogy a terrorszervezetek miért csak ilyen alacsony mértékben
hasznaljak ki a dark web anonimitdsaval és cenzuraallosdgaval jaré elonydket? A valasz
elsdsorban a dark web nytjtotta alacsony savszélességben rejlik [84]. A néhany szazkilobajtos
atviteli sebesség szinte lehetetlenné teszi terrorszervezetek szdmara oly fontos video
Osszeallitasok megtekintését, nagyméretli fajlok letoltését. A dark webes alkalmazasok az
adatok védelme érdekében tobbszOrds titkositasi eljarasokat alkalmaznak és a forgalmat
platformt6l fliggben tobb szamitogépen (Gtvalaszton) keresztiil tovabbitjdk, ami lényeges
savszélesség csokkenéssel jar.

A masik tényezd a felhasznalok részEérdl elvart magasabb szamitastechnikai ismeret.
Ezeknek a rendszereknek a kezelése, kivaltképpen a dark webhelyek ilizemeltetdi részérdl az
atlagot joval meghaladoé felhasznaloi ismereteket kovetel, kiillondsen igaz ez az 12P és a Freenet
rendszerek esetében.

A felhasznaloik szamara az anyagi lehetdségeiktol és a fenyegetési modelljiiktol fliggden

az alabbi alternativakat javasoljak:

- A felhasznalo6 anonim VPN eldfizetés nélkiil hasznilja a TOR rendszert a nyilt
weboldalak megtekintésére. Eredmény: az internetszolgéltato latja a haléozaton a TOR
forgalmat, bar annak cimzettjét és tartalmat nem ismerheti meg.

- Anonim VPN el6fizetés hianyaban a TOR rendszeren keresztiil felkeresheti a dark
webes oldalakat. Eredmény: ebben az esetben csak ugy, mint az elsé esetben a TOR
hasznalat kimutathat6, de a kommunikécio tobbi része rejtett marad.

- Amennyiben rendelkezik anonim VPN eldfizetéssel akkor azon keresztiil keresheti fel
a nyilt weboldalakat. Eredmény: az internetszolgaltatd6 nem ismerheti meg sem a
kommunik4ci6 tartalmat sem pedig cimzettjét, a webhely tizemeltetéje nem ismerheti
meg a felhaszndldo IP cimét, viszont megismerheti a felhasznalé bongészdjének
ujjlenyomatat.

- Anonim VPN eldfizetés esetén a TOR rendszeren keresztiil felkeresheti a nyilt
weboldalakat. Eredmény: az internetszolgéltatdo eldl tovabbra is rejtve marad a
kommunikéci6 tartalma és cimzettje és ezen til a TOR rendszer hasznalatanak ténye is.
A webhely lizemeltetdje szamara semmilyen a felhasznaldval kapcsolatban azonositd
adat nem keletkezik

- Alegbiztonsadgosabb esetben az anonim VPN hasznalataval a TOR rendszeren keresztiil

a dark webes weboldal felkeresése. Eredmény: ebben az esetben a kommunikécio
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valamennyi fentebb emlitett paramétere rejtve marad ugy a szolgaltatd, mint a webhely
lizemeltetdje eldl.
A felsorolt esetekben kozos vondsnak tekinthetjiik, hogy a szolgaltatdas (weboldal)

lizemeltetdje szamara a felhasznald IP cime minden esetben ismeretlen marad.

1.7 Osszefoglalas

A hipotézisem megerdsitése, vagy megcafoldsa és a tudomanyos életben létrejott
ellentmondas feloldasa érdekében megitélésem szerint az elérhetd eszk6zok lehetd legteljesebb
spektrumanak  felhasznalast kovetden sikeriilt 4atfogd  képet kapni  dzsihadista
terrorszervezeteinek dark webes jelenlétérdl. A kutatas gerincét a kutatdsetikai és torvényi
eldirasok betartdsa mellett a nyilt forrdsu informaciogyiijtés eszkdzeinek és modszereinek
céliranyos ¢és feladatorientalt alkalmazédsa képezte. A széleskdrben lefolytatott kutatas
eredményeként minddssze néhany olyan weboldalt sikeriilt felderiteni, amelyek a dark weben
miikddnek, ezek koziil is minddssze négyrdl allapithatd meg, hogy az lizemeltetdik napi
rendszerességgel karbantartjak, tartalmukat frissitik. Ezek az oldalak az Iszlam Allamhoz
kotédnek, mig a két Al Kaiddhoz kothetd oldal esetében nincs nyoma a napi karbantartasnak,
tartalomfrissitésnek. A kutatds soran mas, egyértelmiien sz¢élsdséges iszlam terrorszervezethez
kothetd weboldalt nem sikeriilt felderiteni.

A felderitett és napi szinten aktualizalt és karbantartott dark webes oldalak tartalméanak
elemzését kovetden megallapithatd, hogy ezek egy kivételével a nyilt weben talalhat6 oldalaik
tiikkorképei.

Valoszintisithetéen az oldalak 1étrehozasdnak tobbszords célja van. Egyrészt
lehetdséget biztositanak a jelentds fenyegetési modellel rendelkezd szimpatizdnsoknak a
biztonsagos tartalomeléréshez, masrészt tartalékul szolgalnak arra az esetre, ha a hatdsag
lefoglalnd a nyilt internetes oldalakat. A dark webes tartalékok segitségével konnyen,
tartalomvesztés nélkiil egy masik cimen ujra ¢€leszthetik a nyilt internetes szolgaltatasukat.
Harmadrészt biztositjak a nyilt webes oldalak elérhetdségének folyamatossagat azaltal, hogy
feltiintetik az oldalak 1) elérhetdségét segitve ezzel kovetdik tajékozodasat.

A fentiek alapjan a Kkutatisom soran oOsszegylijtott adatok elemzését kovetden
hipotézisemet:
cafolom.
A széles korben végzett nyilt internetes és dark webes kutatas alapjan megallapithato,

hogy téves az a feltételezés, amely szerint a dzsihadista széls6séges iszlam terrorszervezetek a
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nyilt interneten tapasztalhatdo fokozod6 rendészeti nyomds és tartalomszlird intézkedések
hatdséra internetes tevékenységiiket attették a dark webre. Azzal, hogy a kutatdsom korébe a
nyilt interneten taldlhatdo weboldalakat, a legkedveltebb kozosségi média platformokat, és a
legnépszeriibb dark webes szoftvermegoldasokat is bevontam a Lakomy 4altal tett
megallapitdsokat sikeriilt megalapozottabban, tobb oldalrdl megerdsitenem, ugyanakkor a

dzsihadista terrorszervezetek dark webre torténd koltozését pedig cafolnom.
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2. fejezet

Cenzura ellenes technikak és eljarasok az online térben

Feltételezhet6, hogy a szélsoséges iszlam terrorszervezetek olyan technikakkal,
taktikakkal és eljarasokkal rendelkeznek, amelyek segitségével a nyilt internet és a dark
web elonyeit kihasznalva a kozosségi média tartalom sziirdit és a rendvédelmi szerveket

kijatszva képesek biztositani folyamatos jelenlétiiket a vilaghalon

A hipotézis igazoldsdval kapcsolatos kutatashoz sziikséges nyilt forrast
informaciogyljtéssel €és annak automatizacios lehetdségeivel, valamint konkrétan a kutato
munka soran tett megallapitdsaimmal kapcsolatban az aldbbi tudomanyos kézleményeket
publikaltam:

- Gulyas Attila: A nyilt forrdsbol szarmaz6 adatgytijtés automatizaladsanak lehetdségei

Beliigyi Szemle: A Beliigyminisztérium Szakmai Tudomanyos Folyo6irata (2010-) 71 :

7 pp. 1237-1269. , 33 p. (2023)

Besorolas: hazai, A”

- Gulyas Attila, Demeter Marton, Beseny0 Janos:
The Lernaean Hydra on the internet: Deplatformization-resistant media ecosystem of
the Islamic State, Media War and Conflict 16 : 4 p. 9 Paper: OnlineFirst (2023)
DOI WoS Scopus
Besorolas: kiilfoldi ,,Q1”

- Besenyd Janos, Gulyas Attila, Trifunovic Darko:
Hezbollah and the Internet in the Twenty-First Century
International Journal Of Intelligence And Counterintelligence online pp. 1-17.
17 p. (2022) DOI WoS Scopus.
Besorolas: nemzetkozi ,,Q3”

Hivatkozasok szama: 9
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Bevezetés

Az utobbi harom évtizedben lezajlott technologiai fejlodés eredményeit a szélsdséges
iszlam terrorszervezetek is felismerték és az 0) lehetdségekhez alkalmazkodva folyamatosan
fejlesztették és fejlesztik ma is képességeiket és hatékonysdgukat. Az 0j technoldgidk és
alkalmazésok felhasznalasaval egyszerre nagyszamu felhasznalot érhetnek el és szolithatnak
meg, illetve egymadssal is egyszeriibben és biztonsdgosabban tarthatnak kapcsolatot. A
terrorszervezetek tevékenysége az interneten a United Nations Office on Drugs and Crime
(roviden: UNODC) [7] jelentése szerint hat egymastol szorosan el nem valaszthato kategoriara
terjed ki. Ezek nem fontossagi sorrendben az alabbiak:

- apropaganda, amely magéba foglalja a toborzast és radikalizacot,

- apénziigyi alapok megteremtése,

- akiképzés,

- titkos kommunikacio,

- atervezés,

- aveégrehajtas,

A szervezet a hatodik kategoriaba sorolja a kibertamadasokat is, azonban ezek megitélésem
szerint ez idaig nem jellemzdk a terrorszervezetekre, bar kétségtelen, hogy elméletben fennall
az ilyen tamadasok lehetdsége [8 p.71].

A terrorszervezetek internetes tevékenysége bilincselekménynek mindsiil, ezért a
rendvédelmi szervek egyik kiemelt feladata az ilyen tevékenységek, korlatozésa, illetve
megszlintetése. [lyen koriilmények kozott nem lehet vitatni Weinmann megallapitasat miszerint
a kozosségi média valt a terrorizmus elleni harc egyik legfobb szinterévé [9]. Figyelembe véve,
hogy a terrorszervezetek megitélése szamos esetben a szervezettdl és az adott orszagtol fliggden
valtozhat, igyekeztem igy megfogalmazni a hipotézisemet, hogy abban a vizsgalt szervezetek
megitélése ne szamithasson bizonytalansagi tényezonek €s hazankban egyértelmi legyen a
megitélése. Ugy véltem tovabba, hogy a szamos szélséséges, esetenként szétforgacsolt,
iszlamista terrorszervezetek tevékenységének egyenkénti felmérésébdl nem szarmazna teljes
értéklt megoldas, mivel ezek nincsenek olyan nyomas alatt, mint a szélsdséges iszlamista
terrorszervezetek médiatevékenységének mintaképe az Iszlam Allam és  bizonyos
vonatkozasokban az Al Kaida, valamint ezek tarsult szervezetei. Az elobbi szervezetek a kisebb
nyomds miatt nem is kényszeriilnek az elkeriilési technikak és eljarasok széles skaldjanak
alkalmazasara [10, p. 3.]. A felsorolt szempontok, illetve az értekezés terjedelmi korlatai miatt

dontottem ugy, hogy elsésorban az Iszlam Allam internetes tevékenységét vizsgalom.
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2.1 Szakirodalmi attekintés

Az Iszlam Allam Internetes tevékenységével kapcsolatos szakirodalom attekintése

Az Iszlam Allam 2014-2015. kozott fejtette ki a legaktivabb tevékenységet az
interneten. Gyakorlatilag uralta az statikus weboldalaktol kezdve a forumokon at a kozdsségi
médiat és a Twittert. A szakértdk ezt az iddszakot a Virtudlis Kalifatus létrehozasanak és
virdgkoranak tekintik [11]. A hatékony tevékenység egyik mérhetd paramétere a toborzas
hatékonysaga. A Virtualis Kalifdtus tobb mint nyolcvan orszagbdl harmincezernél is tobb
harcost, illetve szimpatizdnst beleértve ndket és gyerekeket toborzott tulnyomoérészt a
vilaghalon keresztiil [12 p. 2.],[13 p. 2]. Az Iszlam Allam hatalma csticsan elarasztotta az online
médiat az lizeneteivel, mivel naponta ezrével posztolt a Twitteren, illetve a Facebookon,
Instagramon. Szamos kutato, igy tobbek kozott a nemzetkdzi hirnévnek 6rvendd Winter [14],
[15] ebben az id6szakban a szervezet narrativajanak megértésére koncentralt és sikerének titkat
kutatta, mivel korabban ilyen méretii és sikeres propagandagépezet miikodtetésére nem volt
példa.

Egy tanulmény szerint a 2014. szeptember és december kozotti idészakban tobb mint
46.000 Iszlam Allamhoz kotheté Twitter felhasznaléi fiok volt aktiv [16 pp.2-3]. Az olyan
kozosségi média platformok, mint a Facebook, Twitter, Instagram szerepe a kozonség
Osszegyljtése volt. Winter, Berger és Morgan tanulmdnyaikban ramutattak arra, hogy
terroristak kozel egy évtizeden keresztiil ezeken a platformokon gyiijtotték és iranyitottak az
érdeklédoket offline és online toborzd helyekhez azzal, hogy elérhetdséget adtak és utat

mutattak a radikalizalodashoz vezet6 tovabbi tartalmakhoz[16], [17],[18].

Tagadhatatlan, hogy az Iszlam Allam 2019-ben bekovetkezett teriileti vesztesége és a
média személyiségei ellen inditott fizikai megsemmisitd csapasok csokkentették a
rendelkezésre 4ll6 lehetdségeiket és forrasaikat, ugyanakkor ez nem jelentette a tevékenységiik
besziintetését. Lakomy a ,,The virtual "Caliphate" strikes back? Mapping the Islamic State's
information ecosystem on the surface web” cimii tanulmanyaban ramutat arra, hogy a teriileti
veszteségekkel parhuzamosan az Iszlam Allam online jelenléte csokkent, ami egyiitt jart azzal,
hogy a tudomanyos ¢élet és a kutatok érdeklddése is csokkent a szervezet internetes
tevékenysége irant, holott az még mindig jelentds kockazatot hordozott magaban, mint ahogy
erre az Eurdpaban bekovetkezett terrorcselekmények is ravilagitottak [19 p.2]. A korébbi
népszerli platformok elhagyasat kovetéen a rendvédelmi szervek igyekeztek a titkositott
csatornak iizemeltetdinél is elérni a szélsOséges iszlamista tartalmak kiszlirését, kitiltasat igy

aztan az addig menedékhelynek szamit6 Telegram is meghajolt akaratuk el6tt €s az Europollal
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egyiittmiikddve 2019-ben két hullamban is nagy tisztogatast végzett, amelynek keretében tobb

ezer nyilvanos sz¢lséséges dzsihadista csatornat szamolt fel [20].

Az Iszlam Allam média és internetes tevékenysége megalakulasatol kezdve
folyamatosan valtozik, fejlédik. Kadivar a ,,Daesh and the Power of Media and Message” cimi
tanulmanyaban ravilagit, hogy a szervezet hatalménak egyik f6 forrdsa a média, amelyre a
vezetése nagy hangsulyt fektet. Kadivar [21 p. 65], valamint Singer és Brooking, [13 pp. 213-
215] szerint az Iszlam Allam kiadvéanyai tartalmukban és megjelenésiikben a nyugati média
filmes eszkozeinek széles tarhazat alkalmazzak. A kiadvanyok alapvetden két nagy csoportra
oszthatok ugymint hivatalos és nem hivatalos kiadvanyok. Az Iszlam Allamnak vannak
hivatalos ¢és nem hivatalos médiatigynokségei is, amelyek kiegésziilnek az Onkéntes
médiaharcosok tartalomsokszorzo €s esetenként 6nallé tartalmakat eldallitd tevékenységével
[21]. Kadivar média stratégiaval kapcsolatos megallapitasait megerdsiti a ,,Salafi-jihadism and
digital media” cimi tanulmanyaban Weimann et al [22 pp.132-157], akik szerint a szervezet
felismerte, hogy a kiillonboz6 felhasznaloi elvarasok €s a média formatumnak legjobban
megfeleld platformok kivalasztdsa lényeges eleme a tartalmaik minél hatékonyabb
terjesztésének. A tartalomterjesztésre a kozosségi média tokéletes kozegnek mindsiil, hiszen a
lajkolas és megosztas funkcid segitségével az alany is a propaganda részévé valik. Winter a
»Media Jihad” [14] cim{i tanulmanyaban és a Saltmannal kozdsen irt cikkében [75] a szervezet
informacios hadviselésének sikerét jelentds részben az 6nkéntes médiaharcosokban latja, akiket
az Iszlam Allam vezetése ugyan olyan fontosnak itél meg, mint a fegyveres harcban résztvevé

katonai.

Connect, and Deceive: Islamic State Supporters' Maintenance of the Virtual Caliphate Through
Adaptation and Innovation” cimili tanulmanyaban. A tanulményban azt vizsgalta, hogy a
szervezet hivatalos és nem hivatalos tagjai, illetve szimpatizansai milyen médon igyekeznek
kapcsolatban maradni, hogyan probaljak kijatszani a kiilonbozd tartalomkorlatozo

intézkedéseket. [23]

Lakomy tanulményaiban [19] ¢és [24 pp. 6-9] valamint Fisher ¢és tarsai [25]
feltérképezték az Iszlam Allam nyilt és dark webes okoszisztémajat, azonban megitélésem
szerint ezzel csak az Iszlam Allam cenzuraellenes torekvéseinek csak egy részét fedték fel. Az
altaluk megallapitottak — bar kétségteleniil rendkiviil hasznosak — nem elegenddek ahhoz, hogy

az Iszlam Allam internetes tevékenységének teljes spektrumat feltarjak és magyarazatot
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adjanak arra, hogy hogyan képes a szervezet ilyen foku ellentevékenység mellett is a
folyamatos, j6 mindségii online jelenlétét biztositani. Pusztan a weboldalak, Telegram fidkok
felsorolasa ¢és a kozottiik 1€vo esetleges kapcsolatok bemutatasa valdjaban csak egy szelete az
Iszlam Allam altal létrehozott és miikodtetett rendszernek.

Tekintettel arra, hogy az el6zdekben hivatkozott kutatok altal hasznalt eredeti tartalmak
elérhetdségei biintetdjogi és erkodlesi megfontolasokbol nem publikusak, ezért ahogy mar
korabban utaltam ra kénytelen voltam sajat adatbazist 1étrehozni, amely lehetévé tette, hogy a

rendszert egészében vizsgalhassam.

2.2 A szélséséges iszlamista terrorszervezetek elleni online harc eszkozei és

célja

Az elmult évtized utols6 harmadira az online térben a szélsdséges iszlamista
terrorszervezetek tevékenysége olyan mértéket oltott, amely méar az Egyesiilt Allamok
kongresszusaban is egyre tobbszor keriilt szoba firtatva a rendvédelmi szervek és a kozosségi
média érdekelt szerepldinek szerepét és feleldsségét. A Facebook €s a Twitter tobbszor is a
kongresszusi képviselok kereszttiizében 4llt a nyiltan elérhetd és terjedd szélsdséges iszlamista
ideoldgiaval és propaganddval szemben tanusitott nem kelléen hatékony ellenintézkedések
miatt [26]. A kiizdelem nehézségét jol érzékelteti, hogy 2019-ben a felhasznalok percenként
474.000 Twitter iizenetet, 510.000 Facebook hozzéaszolast posztoltak és kozel 300 6ra videot
toltottek fel csak a YouTube-ra [27]. Egyediil a Twitteren 2015 kozepe és 2016. eleje kdzott
t6bb mint 125.000 Iszlam Allamhoz kothetd felhasznaloi fidkot blokkoltak [16 p. 4]. A szamok
alapjan konnyen belathat6, hogy milyen nagysagrendii feladattal néztek és néznek napjainkban
is szembe, mikor a szélsOséges iszlamista terrorszervezetek tevékenységét szandékoznak
korlatozni, illetve megakadélyozni. Az ilyen mennyiségli informacié feldolgozésa, kisziirése
meghaladja az emberi teljesitOképesség ¢és a szolgaltatok erdforrasainak hatarat, ezért
kihasznalva a gépi tanuldsban rejld lehetOségeket napjainkra egyre inkabb jellemzd a
mesterséges intelligencia bevonasa a kozosségi média tartalom sziirésébe annak minden
elényével és hatranydval egyetemben. Tartalomsziird robotok pdasztdzzadk a platformok
tartalmait, azonban ezek még nem érték el azt a fejlettségi fokot, hogy teljesen 6nalldan
miikddjenek, és megnyugtatd hatékonysaggal kiszlrjék a karos tartalmakat. A ,,szoftveres
cenzorok” viszonylag konnyen megtéveszthetok, hiszen nem tudjédk kezelni az ugynevezett
“viragnyelvil” beszélgetéseket az emojikat, vagy akar az Gigynevezett homoglifdk (amikor a
betiit egy hasonl6 karakterrel helyettesitik) hasznalatat. A mesterséges intelligencia kijatszasi

lehetdségeire a késdbbiekben még részleteiben kitérek. A karos tartalmak tomeges
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megjelenésének kezelésére a nagy technoldgiai cégeknek (Microsoft, Google, Meta, stb.) két

modszer all a rendelkezésére.

2.2.1 Deplatforming és deplatformization

Miel6tt tisztaznam a két fogalom a jelentését, el0szor latni kell, hogy mi is az a
platformization, amely magyarul talan ebben az Osszefiiggésben jobb sz6 hijan az online
infrastruktura 1étrehozasanak fordithato. Ez a jelenség arra utal, hogy az 6t nagy technologiai
orias a Google, Apple, Facebook, Amazon, Microsoft (roviden GAFAM) gyakorlatilag
megkeriilhetetlenné valt azaltal, hogy egy a vilagot atsz6vo tobbszordsen dsszetett informacios
¢s technologia 6koszisztémat hozott 1étre. Az operacids rendszereik, a felhdszolgélatatasaik,
infokommunikacids eszkozeik, kommunikacids platformjaik markans részét képezik az online
térnek. Ebben a kornyezetben kell kiilonbséget tenniink a deplatforming az eltavolitas, kizaras,
kiszoritas és a deplatformization kozott, ahogy azt José Van Dijck et. al. javasolja [28].
A deplatforming fogalom mogott tulajdonképpen az a folyamat all, amikor a radikalis
tartalmakat, illetve ezek terjesztdit kitiltjak a platformrol, vagyis megtagadjak toliikk az online
mikédéshez sziikséges erdforrasokhoz valdé hozzaférést. Esetenként a szabalyszegés
sulyossagatol, illetve gyakorisagatol fiiggden a felhasznaloi hozzaférés bizonyos idore torténd
korlatozasa is szoba johet. Ennek médiumonként kiilonb6z6 mddjai és fokozatai vannak,
hiszen adott esetben csak a tartalmat torlik, vagy torlik és figyelmeztetik a felhasznalot, esetleg
felfiiggesztik a felhasznaloi profiljat egy bizonyos idészakra, vagy szélsOséges esetben ki is
tilthatjak a kozosségbol. Egyes platformokon kisebb nagyobb eredményességgel, de lehetdség
van feliilvizsgalat kérésére. Példaként a Facebookot hozhatnank, ahol bevezették a
feliilvizsgalati lehetdséget és az elsd kilenc honapban Osszesen tobb mint 524 ezer
feliilvizsgalati kérelmet kaptak. A tarsasdgok 2016 eldtt foleg a kaldz, illetve a terror jellegli
tartalmak eltavolitasara fokuszaltak, azonban ez ma mar kiegésziilt a tarsadalomra ,,vesz¢lyes”,
kozosségellenes egyéb megnyilvanulasok eltavolitasaval. Napjainkban egyre inkabb jellemzd,
hogy a GAFAM tagjai igyekeznek a tartalmakat a sajat értékrendjiiknek megfeleléen
szabalyozni €s ami ettdl eltér az gyakran a cenzorok aldozatava valik.

A TikTok egy igazan jo példa az onkényes tartalomcenzurara. A platformon szabadon
lehet buzditani a magyar hatar ostromara, csempész jaratokat lehet szervezni, gyalazni a
pedagdgusokat ugyanakkor, ha valamely felhasznal6é hozzaszoélasaban, akar csak egy smiley-
val, nemtetszését fejezi ki, azt a hozzaszolast a kozosségi élet tisztasagara hivatkozva azonnal
torlik. A panasz lehetdség mindossze egy feliilvizsgalati kérés, minden egyéb megjegyzés

lehetdsége nélkiil. A valasz egy ismételt elutasitd valasz, ami ellen nem lehet fellebbezni.
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Szamos orszagban, igy tobbek kozott Torokorszagban példaul a szolgaltatokat torvény kotelezi
a tiltott tartalmak eltdvolitasara, illetve megsemmisitésére. A helyi szabalyozasoknak
megfeleléen egy iddablakot adnak a szolgaltatonak arra, hogy a torvénytelen tartalmat
eltavolitsak, terjesztését megakadalyozzak.

Az Eurépai Unidé vonatkozasdban példaul az Eurdépa Tanics 2021. aprilis 29-¢én
rendeletet fogadott el az online terrorista tartalom terjesztésével szembeni fellépésrol. A
rendelet értelmében a tagallamok illetékes hatdsagainak végzésben kell felszolitani a
tarhelyszolgaltatokat a terrorista tartalom eltavolitasdra, vagy tagallami szinten torténd
elérhetetlenné tételére. A szolgaltatoknak egy ora all rendelkezésiikre a végzés végrehajtasara.
A nyilvanvald bilincselekményt tiikroz6 tartalmak és a szolasszabadsag, illetve a
véleményszabadsag kozotti sziirke zona nagy mozgasteret biztosit a platformok tulajdonosi
korének. A k6zosségi média tartalomsziird politikaja és a szolasszabadsag kozotti kdlcsonhatas
vizsgalata azonban kiviil esik e tanulmény keretein [74 pp. 20-27]. Esetiinkben a szélsdséges
iszlamista terrorista online tevékenység viszonylag konnyen behatarolhat6 kategoria, igy nem
kell a kozosségi média szereplok mas vonatkozasu tartalomsziird tevékenységét vizsgalnunk.
A szbéban forg6 platformok jelenlegi kialakitasa lehetové teszi a kitiltott személyek szamara,
hogy masik profilt hozzanak létre, esetleg tobb alprofillal is rendelkezzenek, igy ebben a
formaban ez a megoldas 6nmagédban csak iddleges, illetve részleges eredményt hozhat és
magaban rejti a probléma ujra generalodasat.

Masrészrol a tapasztalatok azt mutatjak, hogy a platformokrol kitiltott kozdsségek nem
bomlanak fel, vagy gyengiilnek el, hanem ellenkezdleg. Megtalaljak azokat az online
feliileteket, ahol tevékenységiiket folytathatjak, esetleg a ,,k6z0s biintetés” még kozelebb hozza
Oket, zartabbak, ovatosabbak lesznek tehat a mdodszer hatasossaga legalabb is kétséges. Mert
igaz ugyan, hogy a Facebook, vagy Twitter tisztabb lesz, de a probléma maga nem szlinik meg.
Elég, ha arra gondolunk, hogy a 2020-as Fehérhdzi zavargasokat kovetéen a QAnont és mas
sz¢lsdjobboldali szervezeteket kitiltottak a Twitterrdl, és a Facebookrol, azonban szinte rogton
atkoltoztek a Gab-ra, BitChute-ra, Telegramra, ahol a korabbi méretli kozosséget ujbol képesek
voltak kiépiteni [29].

A deplatformization fogalma szélesebb és sulyosabb kdvetkezményeket von maga utan
szemben a deplatforming intézményével, ugyanis ezt a GAFAM tagjai a szoban forgd nem
kivanatos kozosséghez kothetd alkalmazasok, szolgaltatdsok, vagy mas néven platformok
ellehetetlenitése érdekében végzik. Tudnunk kell, hogy a legtobb ilyen platform tdmaszkodik
valamilyen formdban a GAFAM tagjai altal nyqjtott szolgélatatasra. Gondoljunk az Amazon

Web Services (AWS) szolgéaltatdsaira, amelynek keretében tobbek kozott virtualis szervereket
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arusit, vagy a Google, illetve az Apple alkalmazasboltjaira. Ha ezekrdl kitiltjadk az adott
platformot, akkor nagyon nehéz helyzetbe keriil, hiszen olyan funkcidkat veszithet el, mint a
példaul Google play service, amelynek hianyaban az alkalmazas hasznalhatatlanna valhat, vagy

elveszitheti felhasznaloi jelentOs részét is.

2.2.2 Deamplification Deemphasizing (korlatozas, gyengités)

A karos tartalmak terjesztésének akadalyozasat célzé intézkedések masik jarhato utja a
tartalmak platformon beliili terjesztésének korlatozasa. Példaul a YouTube azt a technikat
alkalmazza, hogy az éltala ,,sziirkének”, nem egyértelmiien karosnak, tartott tartalmat nem torli,
hanem csak a feltoltd csatornajanak feliratkozoi szamara teszi elérhetévé. A feltoltés kereshetd
marad, de masok szamara az ajanlo savon nem jelenhet meg. A feltltot nem tajékoztatjak errdl
a korlatozasrol, igy nem tudhatja, hogy csak korlatozott szamu felhasznal6 szerzett tudomast a
feltoltésérol. Ezzel a technikaval szandékoznak korlatozni a nem karos, hanem a
terminolégiajuk szerinti ,,sziirke” tartalmak terjedését.

Mas platformok is hasonld technikat alkalmaznak [28]. A Wayback Machine
(archive.org) hasonloan a YouTube-hoz blokkolja a tiltott tartalomhoz és korlatozza a ,,sziirke”
tartalomhoz torténd hozzaférést. Az 6. szamu abran az Iszlam Allamhoz kothet6 tartalmak egy
részét a Wayback Machine aggalyosnak itélte meg, ezért azokat a ,korlatozott” tartalom
kategoridban sorolta.

A kozosségi média érdekelt felei a tartalomszilirés soran az igynevezett ,,tényellendrok”
munkdjara, hiteles adatbazisokra, a Global Internet Forum to Counter Terrorism (A
tovabbiakban: GIFCT) altal karosnak itélt tartalmak adatbazisara (a szervezet tevékenységére
a késébbiekben még kitérek), a felhasznaldi bejelentésekre, a mesterséges intelligenciara,
valamint a sajat cenzoraikra tdmaszkodnak. Mindezen informacidok mellett is az alkalmazott
tartalomsziirési modszerek és technikdk részleteikben nem nyilvanosak, igy a felhasznalok
szamara nem atlathato a folyamat. A mddszereik és moderalasi elveik technikai részletei érthetd
modon iizleti titkot képeznek, hiszen ezek ismeretében a szabalyszegdk konnyebben

jatszhatnak ki a tartalomsziirési rendszereket.
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6. dbra Az Iszlam Allammal kapcsolatos "hangsiilyozatlan” tartalom a webarchivumban forrds: szerz6 képernydfotdja

2.2.3 Az onkéntesek szerepe a dzsihadista terrorszervezetek elleni harcban

A rendvédelmi szervek és a kozosségi média érdekelt felein kiviil nem szabad figyelmen
kiviil hagyni az onszervezddd felhasznaldi kozosségeket sem, mint a szélsdséges iszlamista
terrorszervezetek online tevékenysége elleni harc fontos szerepldit. Igaz az eszkdzeik palettdja
korantsem olyan széles, mint az eldbbi két kategoriaé, de van egy kétségtelen elényiik. Sokan
vannak és felismerhetik az alcazott tartalmakat is, amire a robotizalt tartalomszirék nem
minden esetben képesek. Példaul az Iszlam Allam jelentSségét és az altala jelentett veszélyt jol
érzékelteti az a tény, hogy olyan onkéntes csoportok alakultak, amelyek az online térben
felvették a harcot a szervezet propaganda tevékenységével. Ezek a szervezetek alapvetden két
kategoriara oszthatok:

- kozosségi média felhasznaloi,

- hacker kozosségek.

Mindkét csoport a maga sajatsagos eszkozeivel igyekezett €s igyekszik ma is harcolni az
Iszlam Allam, vagy az Al Kaida ellen. A kozosségi megmozdulasoknak olyan események adtak
16kést, mint példaul a 2015-0s parizsi Bataclan merénylet, amely vilagszerte nagy felzidulast
keltett. Ennek az események a hatdsara onkéntesek szama megsokszorozodott €s megszervezték
a szervezethez tartozo online tartalmak szolgaltatonak torténd jelentését. A modszereik kozé

tartozott példaul, hogy az ilyen tartalmakat olyan egyezményes hashtag-ekkel 1attak el, amely
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megkonnyitette azok kisziirését. Iszlam Allam ellenes csoportok ma is miikédnek a kozosségi
médidban. Hogy csak néhany példat emlitsek a Facebook-on példaul ,,anti DAESH” (az Iszlam
allam nevének roviditése arabul, amit a szervezet egyébként sértdnek itél) néven lehet ratalalni,
a Telegramon ,,ISIShunter” csatorna miikodik, ahol az illegélis tartalmakat 0sszegyljtik és
intézkednek azok eltavolitasara.

A hacker csoportok ezek koziil a magat ,,Anonymous” hacker csoportként azonositd
szervezet jart az élen, amely november 16-an nyilvanosan hadat iizent az Iszlam Allamnak és
igéretet tett az online jelenlétének a felszamoladsara. A csoport kezdetben valoban hatékonyan
1épett fel és szdmos weboldalt, dark webes oldalt felszdmolt, azonban a kezdeményezés egy ido
utan elhalt. Ennek azonban két hatasa is volt. Egyrészt egy idére a szervezet online jelenléte
valoban megingott, teret veszett, azonban ezzel parhuzamosan meg is er6sddott és képességeit
fejlesztve tovabbra is jelen tud lenni az online térben. A szervezet tamadasabol adodoé evolucids

kockézatra egyébként szakemberek is felhivtak a nyilvanossdgon keresztiil a hacker csoport

figyelmét [30], [73].

2.3 Informaciogyiijtés, adatbazis épités

A vizsgalt terrorszervezetek internetes tevékenységének eredményes kutatasa érdekében
elengedhetetlen volt egy sajat adatbazis Iétrehozasa, amely lehetdvé tette az altaluk alkalmazott
eszkozok, modszerek €s eljardsok elsd kézbdl torténd tanulmanyozasat.
Az anyaggyljtést a tanulmanyaim megkezdésével parhuzamosan kezdtem el, hiszen az ilyen
jellegli kutatd munka egyrészt technikai, illetve informatikai, informaciobiztonsagi tovabba
nemzetbiztonsagi ismereteket is igényel a nyilvanvaléan elengedhetetlen kulturalis
hattérismeretek mellett. A kutatds technikai részleteit, korlatait, biintetdjogi és etikai
megfontolasait mar kordbban ismertettem. Az adatgyiijtés megismételhetdségének érdekében a

kutatas alapjat képezd adatbazisépités folyamatat a 2. szamu mellékletben helyeztem el.

2.4 Dzsihadista szervezetek online jelenléte

A mellékletben ismertetett modon 1étrehozott adatbazis objektiv okokbol nem tiikrozheti
a valos szamokat, hiszen egyrészt a keresdémotorok indexeld tevékenységének tehetetlensége
(nem tudnak azonnal reagalni az 0j oldalakra) ¢és az ebbdl szarmazo6 pontatlan taldlatok miatt
nem kaphatunk teljes mértékben valos képet, masrészt az online térben kiilondsen ebben a
kategoriaban rendkiviil magas az oldalak illékonysaga. Oldalak jonnek létre és szlinnek meg,

illetve ideglenesen deaktivalodnak.
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Ezen feliil, egyes esetekben a keresémotorok tizemeltetdi részErdl is tapasztalhatod esetenként
egyfajta szlir6 tevékenység.

Mindezen korlatok mellett az eredmények jol kozelitik a valos aranyokat, ami az egyes
szervezetek online jelenlétét illeti. Az 1. szdmu tablazat az altalam 1étrehozott adatbazisban
szerepld dzsihadista terrorszervezetek weboldalainak a szdmat abrazolja. Fontosnak tartom
megjegyezni, hogy ezek az oldalak egyenként ellendrzott taldlatokat tartalmaznak szemben az
interneten taladlhatdo egyéb forrasokkal, amelyek jorészt robotok altal kulcsszavak alapjan
gyljtott oldalak listait tartalmazzak. A robotok esetenként a kulcsszavak atfedésébdl adoddan
nem tudnak kiilénbséget tenni példaul egy anti- dzsihadista vagy Iszlam Allam ellenes weboldal

és egy valodi Iszlam Allamhoz kotheté weboldal kozott.

Ssz. Szervezet Weboldalak szama
1. Abu Ali Mustapha Brigades 1
2. Al Kaida 34
3. AL Qassam Brigades 2
4. Al Shabaab 8
5. Ansar al-Din Front 1
6. HAMASZ 7
7. Hay'at Tahrir al-Sham (HTS) 2
8. Fiiggetlen dzsihadista weboldalak 12
0. Iszlam Allam 71
10. | Jaish al-Udl 1
11. | Jamiat Ulema-e-Hind 1
12. | Jaysh al-Ummah (Gaza) 1
13. | Mujahideen Brigades 1
14. | Palestinian Islamic Jihad 1
15. | Taliban Afganisztan 10
16. | Tehreek-e-Taliban 3
17. | Turkestan Islamic Party 3
18. | Palestinian Mujahideen Movement 1
19. | Al Quds 1

Osszesen: 161

1. tablazat A kutatas soran felépitett adatbazisban szereplé szélséséges iszlamista terrorszervezetek weboldalainak szama
forras: a szerzo szerkesztése
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A tablazat adatai alapjan a legjelentésebb online jelenléttel az Iszlam Allam rendelkezik.
Ezt kdvetden a masodik helyen all az Al Kaida, amelyhez hozzavetdleg fele annyi weboldal
kothetd. A tobbi szervezet minddssze néhany oldallal képviselteti magat. Ettdl fiiggetleniil
lathatoan jelen vannak az online térben. A fliggetlen terrorszervezetkhez kothetd kategdridba
azokat az odalakat soroltam, amelyek nem kotheték egyetlen terrorszervezethez, hanem
jellemzden a dzsihadizmus szellemét hirdetik, igy egyarant jelenitenek meg Iszlam Allamhoz,
vagy Al Kaiddhoz, vagy mas terrorszervezetekhez kapcsolhaté hireket. Ilyen példaul a
kavkaz  (elnevezés szandékosan csonkolva) weboldal. Ez a tablazat ugyanakkor érthetéveé
teszi azt is, hogy eltekintve az offline térben folyatatott tevékenységétél miért az Iszlam

Allamra iranyul a rendvédelmi szervek és a kozosségi média érdekelt feleinek f6 erékifejtése.

2.5 Az Iszlam Allam altal alkalmazott elkeriilési technikak

Az Iszlam Allam a cenzura elleni harcban az erék és eszkozok valamint eljarasok széles
spektrumat vonultatja fel. A kutatdsom sordn azt tapasztaltam, hogy ezek altaldban nem
onalldan, hanem sok esetben egyiitt, egymassal kombindlva keriilnek alkalmazéasra. Az Iszlam
Allam cenzura elleni harcanak tanulmanyozasat kovetéen az Osszegytijtott elemeket, eddig
egyediilallo modon, egyfajta logikai rendszerbe szerveztem és ennek eredményét a 7. szdmu
abran lathato modon abrazoltam. Terjedelmi okok miatt az abran a f6 kategoéridkat jeloltem be
né¢hany példaval kiegészitve. Hiszen példaul a kozosségi média esetében a platformok
ismertetése szétfeszitené az értekezes kereteit.

A tovébbiakban kategorianként felbontva ismertetem az egyes elemeket torekedve arra,
hogy ismét a terjedelmi megkotésekre hivatkozva csak az egyedi megoldasokat, vagy
érdekességeket hangstulyozzam. Az abran is lathato, hogy egyes teriiletek kozott atfedés van,
azonban a kdnnyebb attekinthetéség megdrzése érdekében keriiltem valamennyi lehetséges

kapcsolat abrazolasat.
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7. abra Az Iszlam Allam cenziira elleni harcanak erdi, eszkozei és modszerei forras: a szerz szerkesztése
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2.5.1 Emberi tényezok
Az emberi tényezdOk vizsgalatanal a hangsulyt nem az IT vagy média szakemberekre
fektetem, hiszen ezek megléte evidencianak szamit. A kutatas szempontjabol sokkal inkabb

érdekes megoldasnak tartom a médiaharcosok intézményét.

Meédiaharcosok

Torolj, amit akarsz, Isten tamogat minket veled szemben, és amikor torolsz egyet, 50-et
hozunk létre a helyére - athelyezve egy mdsik csatorndra.
(ismeretlen Iszlam Allam médiaharcos)

arabrol forditva
forras: https://archive.org/details/photo_2021-07-
08 23-24-07 202107

Az Iszlam Allam sikeres média harcanak egyik, ha nem a legfontosabb Gsszetevéije a
médiaharcosok (média mudzsahedek) intézménye. A vildg minden tdjan élnek és miikodnek a
terrorszervezet szimpatizansai, illetve aktivistai, akik megosztjak, forditjak és terjesztik a
szervezet hivatalos és nem hivatalos kiadvanyait, illetve 6k maguk is készitenek és terjesztenek
a szervezet tevékenységéhez kapcsolddo helyi vonatkozasu kiadvanyokat.

Az Iszlam Allam 2016-ben megjelentetett egy 55 oldalas online elérheté arab nyelvii
kiadvanyt, amelynek cime ,média dzsihad” (angolul: Media Jihad). Ebben a miiben az
ismeretlen szerz0 ismerteti az szervezet informacids és propaganda hadviselésének elveit.
Felsorolja a kiilonb6z6 médiaharcosok kategoridt és kiilon kitér az Onkéntesek szerepére
hangsulyozva, hogy munkajuk egyenértéki a fizikai dzsihaddal [14].

Az Iszlam Allam médiaharcosai alapvetden négy csoportot alkotnak:

- az Iszlam Allam hivatalos munkatarsai,

- a kiilonboz0 vilajetek (provinciak) aktivistai, akik sajat kiadvanyokat készitenek,
- onszervezddo kisebb kozosségek, sejtek,

- egyéni szimpatizansok, maganyos farkasok (6nkéntes médiaharcosok),

Az Iszlam Allam hivatalos, illetve a félhivatalos vagy énkéntes médiaharcosainak
szdmara vonatkozoan nincsenek hiteles adatok. A szervezetnek egy viszonylag zart, de
dinamikusan valtoz6 média 6koszisztémaja van, amelyet nem lehetséges kiilsé eszkozokkel
feltérképezni [31 p. 24]. Ugyanakkor az Interneten elérhetd propagandaanyagok mennyisége ¢és
sokfélesége arra enged kovetkeztetni, hogy a szdmuk akar a tobb ezret is meghaladhatja.
Felmeriil a kérdés, hogy mi az oka annak, hogy az Iszlam Allam joval nagyobb mennyiségii és

kiterjedtebb ¢és ellenallobb propagandat tud folyatni, mint az Al Kaida vagy akar mas
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sz€lsOséges iszlamista szervezetek. A magyardzat a mar emlitett informacios hadviselésiik
doktrinajaban talalhaté. Az Iszlam Allam jéval nagyobb szerepet tulajdonit a médianak, illetve
a médiaharcosoknak, mint a tobbi terrorszervezet, ahogy a mi egyik elemzdje [14] tobbszor is
ramutat a szerzok a média dzsihadot egyenrangtnak tartjdk a fizikai harccal, ezért biztatnak
mindenkit, hogy terjesszék a szervezet propaganda anyagait, igyekezzenek masokat is
megnyerni az ligynek, hiszen igy 6k is dzsihadistava valnak. Felszolitjdk az olvasdkat, hogy
vegyenek részt az események tudositdsaban, kozvetitésében offline és online médon egyarant.
Véleményiik szerint a ,,szébeli dzsihad”, vagyis tagabban értelmezve a nem fegyveres harc
sokszor fontosabb lehet, mint a fegyveres kiizdelem ezért Allah névtelen katondiként
hivatkoznak az Onkéntes médiaharcosokra, akik a ,kereszteslovagok” foldjén vallalva a
hitetlenek bortoneiben vald sinylddést tudositanak és részt vesznek a propagandaanyagok
terjesztésében. Ezzel a technikdval szimpatizansok ezreit tudtak, illetve tudjak megnyerni
bevonva 6ket a ,,dzsihad” dics6séges kiizdelmébe [14 p. 14]. A megszdlitott szimpatizansok a
szamitogép képernydje eldtt ilve mudzsahednek érezhetik magukat, Ggy érzik, hogy egy nagy
kozosség hasznos tagjaiva valhatnak, és ez motivalja 6ket arra, hogy nem kevés idot aldozzanak
a propaganda terjesztésére még akkor is, ha vallasi meggy6zddésiik nem kiilondsebben erds.
Ennél fogva az Iszldm Allam online jelenléte nagysagrendekkel meghaladja mas szervezetékét,
ideértve a korabban jelentOs internetes jelenléttel biiszkélkedd Al Kaidat is [32]. Ezzel a
fogassal egy olyan tartalomsokszorozd kapcsolati rendszer alakul ki, amely rendkiviil
ellenallova valik a kiilsé akadalyoz6 tényezdkkel szemben, hiszen egy csomdpont kiesése nem
okoz kiilondsebb fennakadast a terjesztésben [31 p. 30].

Az Iszlam Allam hivatalos kiadvanyanak az al Naba magazin 325-6s szaméanak
szerkesztO1 rovatdban olvashat6 az aldbbi részlet, amely gyakorlatilag 6sszefoglalja mindazt,

ami a média mudzsahed intézmény lényege. Az angol nyelvili szoveg magyarul igy hangzik:

., A média dzsihad katondainak tudniuk kell, hogy az iszlam ellen harcolo hatalmas szamu média
platformokkal szembeni harc felelossége az o vallukon nyugszik. Sikeriiket csak az szinteség,
a felelosségteljes munka, a kitartds és a bizonyossag utjan érhetik el. A médiahaboru gyozelme
osszhangban van a csatatér gyozelmével;, mindketto hatalmas dldozatokat igényel, hogy
legyozzék a kuffar tomegeit és tehetetlenné tegyék varazsloikat. Egy vardzslo soha nem lesz
sikeres, mert Allah uralkodik iigyén, de a legtobb ember nem tudja ezt.” forrds: [al-Nabaa, Vol.
325 magazin] (A szerzo forditasa)
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2.5.2 Technikai eljarasok, modszerek
Platformmigracio

Az Iszlam Allam tagjai, illetve kovetdi a platform egyszertiségét és alacsony eréforras
sziikségletét kihaszndlva 2013-2014-ben a Twitteren csoportosultak. A tulnyomorészt
Sziridban és Irakban €16 tagok jellemzden propagandaterjesztésre, toborzasra, koordinaciora és
belsé kommunikaciora hasznaltak az alkalmazast. J.M. Berger és Jonathon Morgan altal végzett
céliranyos kutatads szerint 2014. szeptember és december kozott mintegy 46.000 Iszlam
Allamhoz kéthetd profil volt elérheté a Twitteren [16 p. 2]. A BBC 2016 elején arrél tuddsitott,
hogy a platform a rendvédelmi szervek és az Egyesiilt Allamok kormanyanak nyoméséara 2015
kozepétél szamitott 4 hénap alatt tobb mint 125 ezer Iszlam Allamhoz kétheté profilt
fliggesztett fel [33]. Noha a tdmogatdi jelenlétet azdta sem sikeriilt felszamolni ez a 1épés
jelentds csapast mért a szervezet kommunikdcios gépezetére, ezért azonnal 0 platformok
felkutatasaba kezdtek.

Céljaiknak leginkabb a mar korabban ismertetett titkositott Telegram nevii alkalmazas
felelt meg a legjobban. Emlékeztetdiil, ezen az alkalmazason beliil lehetdéség van ugynevezett
csatornak létrehozasara, amelyeken egyszerre akar tobb ezer felhasznaldval is megoszthatok a
tartalmak beleértve, képeket, videokat ¢s mas formatumu fajlokat is. A Telegram iizemeltet6i
egylittmiikddve az Europollal 2018. oktoberében az ,,Action Day” keretében tobb ezer
nyilvanos Iszlam Allam szimpatizans csatornat és felhasznalot toroltek, illetve tiltottak ki az
alkalmazasbol. A kovetkezd év novemberében az ugynevezett ,,Second Action Day” keretében
tovabbi csatornak ¢és felhasznaldk ezreit tavolitottak el. A tisztogatds azonban nem volt sikeres,
ugyanis a terroristdk tovabbra is aktivak a platformon. Ezt a Telegram végpontok kozotti
titkositast alkalmazo6, tehat kiviilallok szamara elérhetetlen, kommunikacios funkcidi teszik
lehetévé. Ezek hasznalataval ugyan nem lehetséges nagyszamu hallgatosag elérése, azonban a
tartalmak elosztasa a tovabbi megosztok kozott viszont megoldhato.

Felhivom az olvas6 figyelmét arra, hogy miel6tt elitélné a Telegram vezetését a
terrorista tartalmak megtlirése miatt vegye figyelembe, hogy a vezetdik igyekeznek minden
toliik telhetdt megtenni az ilyen jellegli tartalmak és felhasznalok eltavolitasa érdekében. Az
alkalmazasban ugyanis miikodik egy csatorna, amelyen naponta beszamolnak arrol, hogy hany
sz¢lsOséges dzsihadista tartalmat, illetve felhaszndlot tavolitottak el a felhasznalok jelzései
alapjan. Az ,,ISIS WATCH” (https://t.me/ISISwatch) csatorna adatai szerint csak 2024. januar
04-én 443 botot és csatornat tavolitottak és addig az adott hoénapban (tehat négy nap alatt)
Osszesen 1329-et. E mellett példaul napi rendszerességgel blokkoljak a HAMASZ és mas, az

Izraeli tdimadésban érintett dzsihadista szervezetek nyilvanos csatornit.

46



A platform 1étjogosultsagat és kiildetését veszélyeztetnék, ha valamilyen formaban
ellendriznék a titkositott magan beszélgetések tartalmat, erre egyébként a rendszer specilis
infrastrukturajanak €s a végpontok kozotti titkositasnak kdszonhetéen nincs lehetdségiik.
Mindent figyelembe véve az FEuropol akcidok iddlegesen jelentdsen gyengitették a
terrorszervezet kommunikécios 6koszisztémajat €s arra kényszeritették a vezetdséget, illetve a
szimpatizansokat, hogy diverzifikaljak médiaforrasaikat és 0j platformokat vonjanak be az
informéacios hadviselésbe.

A Telegramon tortént tisztogatast kovetden az Iszlam Allam szakemberi kiprobaltdk az
akkor népszerii és biztonsdgosnak mondott alkalmazasokat, azonban ezek vagy a technikai
megoldasok alkalmatlansadga, vagy pedig az tlizemeltetok ellenallasa miatt csak részben
sikeriiltek. Szamos probalkozast kovetden jutottak el a jelenlegi allapothoz, amelyben a
tovabbra is a Telegram, illetve a Rocket.Chat, Elements, valamint az XMPP alapu (Jabber)
végpontok kozotti titkositast alkalmazd megoldasok a legfontosabbak. Ez utobbiak viszont
alkalmasak a nagyszamu hallgatosag elérésére, egyeztetésre, napi események megvitatasara,
kiberbiztonsagi tovabbképzésekre. Ezen feliil ezek a kommunikacids lehetdségek is biztositjak
az ugynevezett eloszté kozpontok (angolul hub-ok) tartalommal valo ellatasat. A kutatést
ezeken a platformokon nem folytathattam, mivel ez kimeritette volna a terroristdkkal vald
kommunikéci6 fogalmat.

A forrasok diverzifikalasabol megnovekedett stabilitds €s ellenallosag adodott, igy a
halozat szovevényesebbé valt. A jelenleg hasznalt alkalmazasokon keresztiil lehetdség van
titkositott video, hang, illetve szdveges lizenetek tovabbitasara, valamint fajlok és linkek
megosztasara.

A deplatformizacids torekvések a kétségtelen eredményeik mellett bizonyos értelemben
kontraproduktivak voltak és hozzajarultak a terrorszervezet online ellenalloképességének
fejlesztéséhez. A kiilonbozo nyilt és titkositott kommunikécios lehetdségek megismerése,
valamint az alkalmazasok feladat specifikus kivalasztasa olyan technologiai eldnyhoz juttatta a
szervezetet, amelynek birtokdban az képes volt egy diverzifikélt, tobb labon 4llo, virtualis
média okoszisztéma kialakitasara. Ennek a folyamatnak az eredménye tobbek k6zott az Iszlam
Allam dark webes jelenléte is, amely kihasznalva az Gj médium altal biztositott foldrajzi és
felhasznal6i anonimitast elrejti a blinlild6z6 szervek eldl a szervezet tevékenységét. A 8. szamu

abran egy Iszlam Allammal szimpatizalé dark webes weboldal képernyéfotoja lathato.
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8. dbra Az Iszlam Allammal szimpatizalé Muszlim hirekkel foglalkozo fiiggetlen dark webes weboldal képernydfotdja (a
weboldal elérhetdségét a szerzé csonkolta) forras: a szerzé képernydfotoja

Weboldalak migralasa

A sz¢€lsOséges iszlamista terrorista szervezetek megalakulasuktol fogva sokat tanultak a
nyugati tarsadalmakban nagyobb multra visszatekinté szélsdjobboldali, illetve anarchista
szervezetekrél. Az Iszlam Allam és az Al Kaida oktatovidedi kozott, amelyeken hazi
robbandanyagkészitést, vagy méregkészitést lehet tanulni sz€ép szammal talalhatok amerikai
anarchistak, vagy szélsdjobboldali aktivistak altal készitett oktatofilmek. De nem voltak
valogatosak akkor sem, amikor az internetes megjelenésiik kezdetén a korszerti kommunikacios
technologidk hasznalatanak terén atvették az extrémista mozgalmak olyan hatésagok kijatszasat
célzo taktikai fogasait, mint a webhelyek anonimizaldsa, vagy a viszonylag laza adatvédelmi
torvényekkel rendelkezd orszagok felsészintli tartomanyneveinek (top level domain)
alkalmazaésa.

Az évek soran a rendvédelmi szervek fokozodd nyomasanak hatasara Iszlam Allam
ezeket a modszereket tovabb fejlesztette. Az ) webcimek feltehetden a pontos és eldrelato
tervezésnek koszonhetden allando készenlétben vannak arra az esetre, ha egyik weboldalukat a
szolgaltatd lekapcsolja, ugyanis a weboldal tartalma elére be van készitve egy masik
webtarhelyre, illetve ugyan azon a néven, de masik felsd szintii tartomanynéven regisztralt
elérhetdség csak aktivalasara var [23 p. 12].

Kutatdsaim soran, még 2021-ben, rabukkantam egy olyan Iszlam Allamhoz kothet6
webhelyre, amelyen tobb mint 20 GB propaganda és kiképzési anyagot taroltak. Ezen a
tarhelyen tobbek kozott talaltam egy olyan oktatd cd-t, amely a felhasznélot végig vezeti a

mudzsahedd¢ valas minden teriiletén az ideoldgiai felkésziiléstdl a 16kiképzésen keresztiil
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egészen addig, hogy hogyan kell a ,hitetlenek” fogsdgaban a kihallgatasokon viselkedni. A
CD-ROM cime: ,,Hogyan valj igazi mudzsaheddé¢”.

A weboldal elérhetdségét jelentettem a Terrorelhdritdsi Koézpontnak (TEK), akik
egylittmiik6do partnerszolgalataik utjan intézkedtek a weboldal blokkolasara. Megfigyeltem,
hogy néhany ordval a weboldal lekapcsoldsat kovetden ugyan ez a tartalom felsé szintli
tartomanynevet valtva (esetiinkben ,,.com”-r6l ,,.co-ra” valtoztatva) ismét elérhetd lett és a
kutatas lezarasanak idején még zavartalanul miikddott. A gyors valtas arra enged kovetkeztetni,
hogy a domain név mar regisztralva volt €s csak aktivalasra vart. A felsd szintli tartomanynév
valtoztatasara és néhany karakter modositasara kivalé példa az Iszlam Allam korabbi kézponti
honlapja elérhetdségének valtozasa. A kdvetkezd felsorolas bemutatja ennek a modszernek a
gyakorlatban torténd alkalmazasat. Az utobbi néhany évben a szervezet honlapjat a kovetkezo
cimeken lehetett elérni (ma mar egyik sem aktiv): elokab.com.ng; elokab.de; elokab.es;
elokab.eu; elokab.fun; elokab.icu; elokab.in; elokab.nl; elokab.pm; elokab.pw; elokab.ro;
elokabe.de; elokabe.org; elokabe.ro; elukab.org.

Hasonl6 modszert figyelhettiink meg az Al Qassam Brigades terrorszervezet esetében
is, ahol az ,,alqassam.net”- rél az Egyesiilt Allamok hatdsagai tiltasat kovetéen ,,alqassam. -
re (szandékosan torzitva) valtottak. Erdekesség, hogy az elsé oldal 2004-es bezarasat kovetéen
rovid 1d6 elteltével megjelent az 1) elérhetdségen ugyan az oldal, ami viszont most mar tobb
mint 18 éve miikddik megszakitas nélkiil.

Egy masik esetben az el6zd két példaval ellentétben egy dzsihadista szervezet
zavartalanul jelen van az online térben. Az alban ,,Xhemati Alban” dzsihadista terrorszervezet,
amely a sziriai Idlib-ben tevékenykedik a Hayat Tahrir Al-Sham (réviden: HTS) katonai
iranyitasa alatt 2019-t6l folyamatosan iizemeltet egy weboldalt, amelyen taktikai tanacsokat,
fegyveratalakitassal kapcsolatos tapasztalatokat oszt meg €s rendszeresen beszamol a sikeres
akcioikrol. Ez a két példa jol mutatja, hogy a szervezetekre esé nyomds mennyire eltérd lehet
egyes esetekben. Lathatoan a szervezetek nem egyforman vannak a rendvédelmi szervezetek
latokorében, ennél fogva ezeknek nincs szilikségiik arra, hogy egy bonyolult rendszert hozzanak
létre. Esetenként elegendd, ha egy tiltas esetén felsd szintli tartoméany nevet valtanak és
zavartalanul folytathatjak tevékenységiiket. Ennek a technikanak az alkalmazédsara szamos
egyéb példat lehet talalni. Ennek az az oka, hogy ez a technikai viszonylag egyszeriien
kivitelezhetd megoldas a blokkolas ellen, hiszen ennek végrehajtdsa nem igényel magas szintii
felhasznaloi tudast.

A domain nevek regisztracioja alkalmaval nem valos neveket hasznalnak, illetve olyan

cimeket adnak meg, amelyek haborus Ovezetekben taldlhatok, igy ezek ellendrzése
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gyakorlatilag lehetetlen. A nemzetkézi adatbdzisban a tartomanynév név tulajdonosat
kiilonb6z6 anonimizald szolgaltatasok igénybevételével rejtik el a nyilvanossag eldl. Ilyen
példaul a ,,GoDaddy”, vagy a ,,Anonymize, Inc.” amelyek a nyilvanos adatbazisokban, mint
tulajdonos jelennek meg és biztositjak a szolgaltatds igénybevevdjének, hogy amennyiben
hatdsagi megkeresés érkezik a domainnel kapcsolatban, Ggy miel6tt teljesitenék a hatdsagi
kérést értesitik a tulajdonost. A 9. szamu abran egy Iszlam Allamhoz kotheté weboldal Whols
rekordja lathatd, ahol a ,,GoDaddy” szerepel regisztraloként és kontaktként a ,,Domains by
Proxy LLC” (amely egyébként a GoDaddy csoporthoz tartozik). Az oldalaikat gyakran a
,»CloudFlare” szolgéltatassal védik, amely egyrészt gyorsabb €s egyenletesebb elérhetdséget
biztosit a vilag barmely tajarol, masrészt védelmi célbol egyfajta virtudlis fal mogé rejti a
webhelyet a kiilsé timadasok megnehezitése érdekében. Erdekes modon a vizsgalt dzsihadista

weboldalak védelmét nyugati vallalkozasok biztositjak.

Whois Record for Obedient .com
= Domain Profile

Registrant Registration Private

Registrant Org Domains By Proxy, LLC

Registrant Country us

Registrar GoLadaY COm,
IANAID 146
URL hitps Avww £03»d0dy com Attp Swww £0033dy com

VWhois Server whois §odaddy com

Raned podaddy com
(p) 14804242506

Registrar Status clientDeletePronhibited, clientRenewProhdited, clientTransferProhidited,
clientUpdatePronibited

Dates 1.923 days ola
Created on 2017.08-18
Expires on 2023.08-18
Updated on 2022-08-19

Name Servers NS1 OumE{OST COM (has 2.597.243 domains)
NSIammbHOST COM (has 2. 597.263 domaing)

Tech Contact Registration Private

Domains By Proxy, LLC
DomansByProny com,

Tempe, Arizona, 85284 us

(p) 14806242599 (1) 14806242598

IP Address A 00 199 6 - ammwm 3 other sites hosted on this server

IP Location @ Vtah . Provo - Unified Layer

ASN EQAS46606 UNIFIEDLAYER-AS-1, US (registered Oct 24, 2008)
Domain Status Registered And Active Website

IP History 12 changes on 12 unique IP 200restes Over S years

9. dbra Iszlam Allamhoz kisthetd weboldal Whols rekordja (az oldal elérhetésége biztonsdgi okokbdl csonkolva) forrds: a
szerzok képernydfotoja
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2.5.3 Kiberbiztonsagi oktatas és tovabbképzés

Az Iszlam Allam hozzaallisa az internethez és a digitalis technologiakhoz eléggé
sajatsagos, hiszen egyik oldalrol igyekszik kihasznalni az 1j technoldgidkban rejld
lehetdségeket, ugyanakkor ezeket a vivméanyokat az ellenség fegyverének is tekinti. Eppen
ezért, minden lehet6 moddon igyekezett ¢és igyekszik korlatozni a teriiletén az
internethozzaférést, ennek érdekében rombolta a mobiltelefon tornyokat, blokkolta az
internetes kapcsolatokat, valamint katondi €s tagjai szamaéra tiltotta a kozosségi média
hasznalatat. Az okostelefonokat az ellenség kémeszkdzeinek tekintik, hiszen rajéttek, hogy
ezeket kovetve az ellenségeik nyomon kovethetik a tevékenységiiket és megallapithatjdk a
tartozkodasi helyiiket, esetleg lehallgathatjak dket. Az 0j technoldgia lehetéveé teszi a ,,kémek”™
szamara, hogy kapcsolatba 1épjenek tartdikkal. Ezzel a témaval tobb alkalommal is foglalkozott
az Al Naba ¢és a francia nyelvli Dar al Islam magazin [34 pp. 8-9], [35 pp. 14-15],[36 pp.30-
331,[37 pp. 39-53].

A kozosségi média és rendfenntartd szervek részérdl fokozd deplatformizaciods
torekvések, valamint az egyre gyakoribb hackertdmadasok hatdsara felmeriilt az igény egy
kiberbiztonsagi szakértokbol allo szervezet 1étrehozasara. Ez a szervezet az Electronic Horizons
Foundation (arab roviditése AFAQ), amelynek logdja a 10. szaml &brén lathatd. Az
alapitvannyal kapcsolatban végzett sajat kutatasaim és Dr. Azani valamint Haberfeld ,,The end
of Islamic State’s Cyber Security Unit Afaq?” cimen publikalt kutatdsai alapjan a kdvetkezo

kép rajzolodik ki a szervezetrdl:

duqyida V) Sl dsgo

ELECTRONIC HORIZONS FOUNDATION

Hovizonz

10. abra Az Electronic Horizons foundation logdja forras: képernydfoto a biztonsag és alkalmazas engedélyek mobil
telefonokon cimii oktato filmbdl

Az alapitvany 2016-ban kezdte meg a mitkodését azzal a céllal, az Iszlam Allam és a
tdmogatoi  kiberbiztonsagi tudatossagat fejlessze, valamint eldsegitse a biztonsagos

kommunikéciot és a tartalomterjesztés korlatozasoktol mentes lehetdségét.
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Ennek keretében az alapitvany két f6 feladatot tlizott maga elé:

- A biztonsagos kommunikacié kialakitasara torténd oktatds (Tor, Virtudlis magan
halézatok hasznalata (VPN)

- A kiilonb6z6 alkalmazasok biztonsagos hasznalatdnak oktatdsa, illetve a hardver
eszk0zok atalakitassal torténd biztonsagossa tétele

Az alapitvany az évek soran szdmtalan kiilonb6z6 webhely 1étrehozasara kényszeriilt, ez

azonban nem gyakorolt jelentds hatast a kiadvanyaik terjesztésére, ugyanis egyszerre tobb
platformon is parhuzamosan, megszakitas nélkiil posztoltak a kiilonb6z6 témaji tananyagokat.
Tobbek kozott eldszeretettel hasznaltdk a kiilonb6z6 ,,PasteBin™ tipusii és mas anonim
fajlmegoszté webhelyeket, illetve a web archivumokat. A kiadvanyaik talnyomorészt arab
nyelven jelentek meg, de el6fordultak angol és francia nyelvii kiadasok is. Ezekben a
kiadvanyokban az anonim kapcsolat kialakitasara, illetve a kiilonb6zd alkalmazésok biztonsagi
bedéllitasaira vagy a felhasznald utan kémkedo alkalmazésok listdjara talalt itmutatot az olvaso.
Szamos oktatoanyag késziilt a felhasznalok biztonsaganak fokozasa érdekében a mobil
telefonok (okostelefonok) olyan hardveres atalakitasara, mint a kamerak kiszerelése, vagy a
mikrofonok eltavolitasa. Ezzel kapcsolatos a 11. szamu dbran lathato képernydfoto.
A 12. szamu abran az alapitvany egy kiberhadviseléssel kapcsolatos oktatofilmjének
nyitoképérol késziilt képernydfoto lathatd. A film cime nem egészen pontos, mert inkdbb azzal
foglalkozik, hogy az Egyesiilt Allamok nemzetbiztonsagi szolgalatai azon belil is a
Nemzetbiztonsagi Ugynokség (National Security Agency, réviden: NSA) milyen adatokat
gyljt és tarol a lakossagrol.

Kutatdsaim soran azt tapasztaltam, hogy miikdodése soran az alapitvany tObbszaz
oldalnyi €s tobb oranyi oktatdvideot készitett és osztott meg a felhasznalokkal. Erre jellemzden
a stabil platformnak szamitd anonim fajlmegosztokat (JustPaste.it és a Pastethis.to), valamint
az archive.org feliilete mellett a folyamatosan koltozésre kényszeritett weboldalukat hasznaltak.
A tartalomkészitok figyelmet forditottak arra, hogy kozzé tegyék allando elérhetdségiiket,
amelyek végpontok kozotti titkositdssal biztositott iizenetkiildd alkalmazasokon létrehozott
felhasznaloi fiokok voltak (Telegram, Threema, Jabber, chatwith. ).

Az évek soran az alapitvany munkatarsai a biztonsagos €s anonim fajlmegosztas,
valamint a végpontok kozotti titkositott kommunikécio biztositasa céljabol szamos alkalmazast
fejlesztettek. Mitkodése sordn szorosan egyiittmiikddtek egy masik kiberbiztonsaggal
foglalkoz6 alapitvannyal, a Bank al-Ansar-al, amely csak a felhaszndlok ko6zdsségi média

hasznalatanak oktatasara fokuszalt.
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11. abra Az Electronic Horizons foundation forras: képernydfoto a biztonsag és alkalmazas engedélyek mobil telefonokon
cimii oktatd filmbdl
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12. abra Az AFAQ Electronic Foundation /EHF honlapjan talalhato oktatoanyag a kiberhadviselésrol forras: a szerzé
képernydfotoja

A szervezet olyan hatékonynak bizonyult az ismeretterjeszto és oktato tevékenységben,
hogy az ellenséges hackerek, valamint a rendvédelmi szervek szdmara a ,,belsé maghoz”
tartozok elleni akcidk egyre nehezebbé valtak, ezért a tdmadasok sulypontjat athelyezték

maganak az alapitvanynak az er6forrasaira.
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Ennek eredményeként az ,,Elements” platformon 2021. juliusaban ,,Coffespot” néven
létrehozott szerveriiket 2022 marciusaban ismeretlen hackerek sikeresen feltorték, de az
eddigiekkel ellentétben hagytdk tovabb miikddni, viszont a szervezet Rocket.Chat csatornajara
feltoltottek egy infografikat, amely leleplezi az alapitvany vezetdségének személyazonossagat
¢s azt allitja, hogy a tamogatoktdl kapott pénzen autdkat, ingatlanokat vasaroltak ¢&s
informatikai cégeket alapitottak.

Az alapitvany kozleményt adott ki, amelyben egyrészt cafolja a ,,rdgalmakat”, masrészt
felhivja a felhasznalok figyelmét arra, hogy a szervereiket tobb alkalommal is tdmadas érte,
ezért a felhasznaldik biztonsaga érdekében az alapitvany ideiglenesen besziinteti a
tevékenységét. Az alapitvany kozleménye ellenére a hivokben a bizalom megingott, hiszen a
sebezhetetlenségiiket 6vezd mitosz szertefoszlott, illetve a tisztességiik is megkérddjelezddott.
Az alapitvany jelenleg nem miikodik, azonban nem zarhato ki, hogy a késébbiekben valamilyen
formaban ismét életre kel. Az alapitvany weboldala arrél tajékoztatja a felhasznalokat, ahogy
az a 13.szdmu abran lathato, hogy az elleniikk irdnyuld tdmadasok miatt miikddésiiket
felfiiggesztik, mert nem akarjak kockaztatni, hogy egy sikeres tdmadas esetén a felhasznaloik

adatai az ellenség kezébe keriiljenek.

arisill Jsuiall Jh srag AlSh)TANA dlhinb so) jame aptil
avig)isidl (Glal dwmdae Jo Liyps a8a Breiwmall dylaig
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13. abra Az AFAQ alapitvany weboldalan a sorozatos hacker tamadasokra hivatkozva a tevékenységiik felfiiggesztésérdl
tajékoztatjak a felhasznalokat. forras: a szerzé képernydfotoja

Az Iszlam Allam ugyanakkor nem maradt kiberbiztonsagi szakérték nélkiil, ugyanis
koréabban is 1étezd, de eddig hattérbe szorult al-Qiam Electronic Foundation (Qef) alapitvany

egyre inkabb az el6térbe keriil és igyekszik az Afaq altal hatrahagyott trt betdlteni.
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Mindazonaltal az belépd alapitvany képességei ez idaig nem tisztazottak [38]. Nem mehetiink
el ugyanakkor a mellett a lehetdség mellett sem, hogy az online mudzsahedek koziil a megfeleld
képzettséggel rendelkezd ¢és megbizhatd szakembereket bevonhatjdk a szervezet IT
biztonsaganak fejlesztésébe, ideértve a szoftverfejlesztést és szimpatizansok, illetve kdvetdk

részére torténd miiveleti biztonsaggal kapcsolatos tanacsadast.

2.5.4 Tartalommanipulacio

A megtévesztés az egyik leghatékonyabb és leggyakrabban alkalmazott eszkdz az
Iszlam Allam médiaharcosainak fegyvertaraban. Mint ahogy mar a deplatformizaciorol sz6ld
fejezetben arra kitértem a kozoOsségi média lizemeltetdi az eszk6zOk széles spektrumat
felhasznaljdk a nemkivénatos tartalmak eltavolitasa érdekében. A nagymennyiségl
adatforgalom kezelése napjainkban mar megoldhatatlan feladat lenne a mesterséges
intelligencia alkalmazasa nélkiil. Az 2-es és 3-as szamu tablazatokban a META Transparency
Center adatai alapjan lathat6, hogy milyen mennyiségii adattal kellett megbirk6zniuk 2022. els6
harom negyedévében. A kimutatas sajnos nem tartalmazza terrorszervezet szintjére lebontva az

adatokat, de az egyértelmiien lathato, hogy a kozosségi média terrorfert6zottsége rendkiviil

magas.
Facebook
Iddszak Tiltas Panasz Panasz nélkiil Panaszra Tiltva
helyreallitva helyreallitva maradt
2022Q1 | 16 100 000 | 33 800 408 300 5400 15652500
2022Q2 | 13 600 000 | 531 000 24 400 61900 | 12982700
2022Q3 | 16700000 | 332 000 4 000 000 60300 | 12307 700

2. tablazat A Facebook 2022 elsé 3 negyedévében tiltott tartalmak szambeli alakuldsa Forras: META Transparency Center

Instagram
Iddszak Tiltas Panasz | Panasz nélkiil Panaszra Tiltva
helyreallitva helyreallitva maradt
2022Q1 1 500 000 0 84 900 0 1415100
2022Q2 1900 000 | 99 400 4 600 18000 | 1778 000
2022Q3 2200 000 | 56 700 915 500 12700 | 1215100

3. tablazat Az Instagram 2023 elsé 3 negyedévében tiltott tartalmak szambeli alakuldsa Forrds: META Transparency Center
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Mint arra mar a deplatformizaciorol szold fejezetben szd esett a kdzosségi
médiaszolgaltatok tobb eszkozt is igénybe vesznek a nemkivéanatos tartalmak kisziirése
érdekében. Ezekkel kapcsolatban két f6 probléma meriil fel. A human er6forrasok altal végzett
szlirés ugyan hatékony, ugyanakkor rendkiviil sziik a keresztmetszete, mig az automatizalt gépi
tanuldson alapuld mesterséges intelligencia megoldasok rendkiviil nagy mennyiségli adat
ellendrzésére alkalmasak, azonban tudasuk korlatozott, csak bizonyos feladatokat képesek
pontosan végrehajtani. Ezeket a gyengeségeket hasznaljak ki tobbek kozott az Iszlam Allam
média szakembereli, illetve a szimpatizansaik.

A mesterséges intelligencian alapul6 tartalom ellendrzés kijatszasa alapvetéen harom

nagy kategoriara bonthato.

1. A szoveges tartalom manipulacioja

A szoveges tartalom ellendrzése ellen bevalt modszer az ugynevezett virdgnyelv
alkalmazasa, amelyben példaul az al Naba magazint csak ,,A muszlim 0jsag”-ként jelolik. A
robotok nyelvi képességei elsdsorban az angol nyelvre fokuszalnak és arabul, vagy akar afrikai
torzsi nyelveken kevésbé hatékonyak, ezért gyakori trilkkk a szavak szdndékos helytelen
betlizése, betiilk ¢és szamok kombindlasa (KH4LIF4H, I[3lam). Elterjedt moddszer az
egymaskozotti azonositasra a kozosségi médidban oly népszerl ,,hashtag” rendszert. Olyan
,hashtag”-ekkel (#hashtag) jelolik a tartalmaikat, amelyek egymas kozotti megallapodasban a
kozosséglikhoz vald tartozas ellenérzésére alkalmasak.

A kapcsolattartas érdekében olyan rendkiviil dsszetett rendszert fejlesztettek ki, amely
lehetévé teszi szdmukra, hogy a kiilonb6zé platformokon teljesen semleges neveket
hasznaljanak, amelyek a kiviilallok szamara semmilyen formaban sem utalnak a csatorndk,
vagy a webhelyek valodi tartalmara. Ilyenek példaul a ,linkshare”, ,,National Geographic”,

»llam” stb... (A kapcsolattartas rendszerére a késdbbiekben még részletesen kitérek.)

2. A hangulat ikonok (emojik) hasznalata

Szolnom kell az tovabba tugynevezett emoji kodkonyvrdl. A rajzos hangulatjelek
segitségével egyszerlien kijatszhat6 az ellen6rzd szoftver. Ezt a moddszert hasznaltdk az
oltastagadok a Facebookos kommunikaciojuk soran, ahol az oltds, vagy a vakcina szot egy
fecskendd emojijaval helyettesitették, de hasonld modszert alkalmaztak fiatalok az Egyesiilt
Allamokban a kabitoszerrel kapcsolatos beszélgetéseikben a kiilonbozé kabitoszerek nevének

helyettesitésére is. Ez wutobbival kapcsolatban tovabbi informaciok érhetdek el a
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https://www.dea.gov/sites/default/files/2021-12/Emoji%20Decoded.pdf  cimrél letdlthetd

dokumentumban.

3. A médiatartalmak (kép, vided, hang) manipulalasa

A kozosségi média szolgaltatokra nehezedd nyomas hatasara jott létre 2017-ben a
GIFCT azzal a céllal, hogy az egyes platformokon beazonositott karos tartalmak digitalis
ujjlenyomatait egymas kozott megosztva csokkentsék az ezekkel kapcsolatos reakcio idejiiket.
A GIFCT nem kormanyzati szervezet, hanem a Facebook, Twitter, YouTube és Microsoft altal
létrehozott forum, amelyhez megalakuldsa 6ta mar tobb mint egy tucat platform csatlakozott.

A szervezettel kapcsolatos tovabbi informaciok a https://gifct.org cimen érhetdk el. A féorum

tagjai a beazonositott kdros tartalmakrol készitett digitalis ujjlenyomatokat (hash-t) megosztjak
egymassal igy a tobbieknek csak a sajat tartalmaik digitalis ujjlenyomatait kell
Osszehasonlitaniuk a kdros mintaval jelentdsen lecsokkentve a reakcié 1d6t, hiszen egyezés
esetén azonnal el lehet a kéros tartalmat tavolitani. A digitélis ujjlenyomat egy olyan eljardson
alapul, amelyben az adott tetszéleges hosszusagu fajlt egy matematikai eljarassal szdmok és
betlik meghatarozott hosszusagu soraval (hash) helyettesitik oly modon, hogy abbol semmilyen
formaban sem lehet az eredeti tartalomra visszakovetkeztetni, ugyanakkor a fajl legkisebb
megvaltoztatasa esetén a ,,hash” is megvaltozik. A technologia elénye, hogy az egész f4jl
helyett elegendé a ,hash-en elvégezni bizonyos miiveleteket igy erdforrast és idot lehet
megtakaritani, tovabb a f3jl integritasa is konnyen ellendrizheto.

A ,hash” technologia erdssége egytttal annak gyengesége is. Az Iszlam Allam szakértéi
felismerték, hogy a publikalt, illetve megosztott tartalmak legkisebb mddositasa is lehetetlenné
teszi a digitalis ujjlenyomat alapjan torténd sziirést. Ehhez elegendd egy betlit megvaltoztatni,
vagy a képeken illetve videdkon egy apré modositast végezni és a ,,hash” technologian alapuld
szlirés hasznalhatatlannd valik. Az aktivistaik természetesen tisztdban vannak ezzel és €lnek is
a lehetdségekkel.

A kategorian beliil maradva a kovetkezd fogds modszerét tekintve ugyan hasonld az
elézéekben bemutatott tartalommanipulacioval, de ez a megtévesztés ebben az esetben a
tartalmat elemzd mesterséges intelligencia kijatszasat célozza. Az arcfelismerésre, vagy a
geolokacios beazonositasra hasznalt mesterséges intelligencia megtévesztése érdekében
elterjedt modszer a fényképek hatterének, vagy a képen szerepld személyek arcanak, esetleg
felszerelésének elmosasa, elhomalyositasa. A 14. abran képerny6foté lathaté az Iszlam Allam

egyik videgjarol, amelyen jol érzékelhetd, hogy a geolokécids beazonositas, illetve az
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arcfelismerés akadalyozasa érdekében a képen szereplok arcat és a hattérben talalhato

jellegzetes tereptargyakat szandékosan elhomalyositottak.

14. dbra A felvételek az Iszlam Allam egyik propaganda vie6jabél készitett képernyd fotd forrds: a szerzé képernydfotéja

2.5.5 Redundans tartalomelosztas rendszere
A tartalommegosztas és kapcsolattartas redundans rendszere

Az Iszlam Allam sikeres internetes tevékenységének kulcsa az altaluk készitett tartalmak
folyamatos online elérhetdségének biztositasa. A korabban bemutatott technikak mellett, illetve
ezekkel parhuzamosan Iétrehoztak egy olyan tartalommegoszté redundans kapcsolati halozatot,
amely alaposan feladja a leckét az illetékes rendvédelmi szerveknek és a kozosségi média
érdekelt feleinek azzal, hogy biztositja a szervezet folyamatos online jelenlétét az interneten.
Ennek a rendszernek egyrészrél az a lényege, hogy a kozpont altal kibocsajtott
propagandaanyagot a Telegram privat csatorndkon, a Rocket. chat és a tobbi végpontok kozotti
titkositast alkalmazo6 iizenetkiildo alkalmazasokon keresztiil el6szor egy sziik mag kapja meg,
a bizalmi kor, majd ezek kiilonb6z6 egyéb csatornakon osztjak tovabb a kovetdikkel. Ezek
szintén tovabb osztjak, azzal a feladattal, hogy minden felhasznalonak (média mudzsahednek)
feladata a tartalom minél tobb helyen torténd megosztasa, ugy, hogy az egyes megosztasokkal
egyiitt mas megosztiasokhoz is mutassanak elérhetdségek. Osszességében ez a tevékenység
eredményezi azt, hogy a tartalmak gyakorlatilag kiirthatatlanok az online térbdl €s ha egy forras
kiesik (letiltjak) a tartalom tovabbra is elérhetd marad mashol, amit aztan a média mudzsahed
tovabbi helyeken ismét megoszt. Ez a magyarazata annak, hogy ma is elérheték az Iszlam

Allam olyan videéi, amelyeket tiz évvel korabban toltottek fel az internetre.
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Ez az elmélet konnyen ellendrizhetd, ha megvizsgaljuk, hogy példaul az Iszlam Allam
hivatalos kiadvanyanak az al Naba magazinnak mekkora a terjedési sebessége. A magazin
legijabb szaméanak megjelenését kovetden néhany oran, vagy esetleg egy-két napon beliil
szamos egymastol fiiggetlennek tiind webhelyen valik elérhetové. Az ellendrzés eszkdzeként
olyan OSINT eszkdzt hasznaltam, mint a ,, Tinyeye”, vagy ,,Image Search” képkeresok, amely
segitségével a magazin egy jellegzetes képét felhasznalva rabukkantam a tobbi feltoltott
példany elérhetdségére.

Masrészrol a redundans haldzatban az egyes csomodpontok (tartalmak, elérhetdségei)
kolcsondsen elérhet6k egymas feliiletein. Az oldalak és platformok osszekapcsoltsdgéara
vonatkozo feltevésem bizonyitasa érdekében végeztem el, egy olyan kisérletet, amelynek
keretében egy adott (fah  .r , az elérhetdség szandékosan csonkolva) weboldalrdl elindulva
a linkeket és felhasznaloi fiokokat kovetve egy diagrammot rajzoltam fel, amely az egyes
webhelyek, kozosségi médiaplatformok, névtelen megoszté tartalommegosztd oldalaknak,
azonnali tlizenetkiildé alkalmazéasok robotjainak, illetve felhasznéloi fidkjainak elérhetdségét
kapcsolja 6ssze. A linkek és a kapcsolatokat, ahol lehetett maximalisan harom szint mélységig
kovettem. Az olyan felhasznal6i fiokoknal, robotoknal, ahol a tovabbjutas a terroristakkal valo
kommunikécioval jart volna a nyomon kovetést megszakitottam. A Telegram robotokat
példaul a nap 24 orajaban arra hasznaljak, hogy a ,,védett” csatorndkba a felhasznald bejutasat
bizonyos kulcsszavak megadasa mellett lehetové tegyek, tehat egyes esetekben egyfajta
kapudrokként szolgalnak.

A felderitett forrasokat adatbazisba foglaltam és a yED 3.23.2 vizualizacids szoftver

segitségével hdlozati diagrammot készitettem, amely 15. szdmu abran lathato.
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15. abra Egy kivalasztott weboldalrol kovetett linkek kapcsolodasanak abrazolasa forras: a szerzé munkdja
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Az abran a piros csillag a kiinduldpontot jeldli, ahonnan a linkeket kovetve a fenti abra
rajzolodott ki. A sarga haromszogek a nyilt weboldalakra mutaté linkeket jelolik, a zold szinti
haromszoveg az alternativ tartomanyi rendszereken talalhat6 tartalmakhoz vezetnek, mig a
sziirke négyszogek a dark weben taldlhat6 oldalakra mutatnak. A kék trapézok Telegram
felhaszndloi fidkokat, vagy botokat takarnak. A sotétkék csillag a webarchivumon tarolt
egyetlen oldalt mutat, ahonnan szamos nyilt webes oldalra mutatnak tovabb a linkek. Az
abraban 40 db csomopont és 50 db €l (kapcsolat) talalhato. Néhany ponton a linkek kdlcsondsen
egymasra hivatkoznak. Ilyet lehet latni példaul az 4bra jobb oldalén, ahol a dark webes és a
nyilt webes oldalak oda-vissza hivatkozzak egymast. A webarchivumban lathatdé dnmagéba
mutato nyil azt jelenti, hogy az adott oldal egy masik webarchivumos oldalra is hivatkozott.
Természetesen egyrészt terjedelmi, masrészt kutatas etikai és biintetdjogi megfontolasokbodl a
bemutatott felmérés csak egy kis szeletét villantja fel a tobbszordsen Osszetett haldzatnak,
azonban megitélésem szerint alkalmas arra, hogy demonstrdljam hogyan is néz ki a

gyakorlatban az altalam emlitett redundans tartalommegoszt6 és kapcsolattartd rendszer.

A redundans tartalommegoszto €s kapcsolatfenntart6 rendszer elemei:
A Wayback Machine mint tartalomeloszto koézpont

A Wayback Machine az Amerikai Egyesiilt Allamokban Internet Archive néven
bejegyzett non-profit szervezet altal alapitott és lizemeltetett szolgaltatas azzal a céllal jott 1étre,
hogy megorizze az Internet multjat és ingyenesen kutathatova tegye a nagykozonség szamara.
Az archive.org webhelyen digitalis konyvtar, film és kép archivum talalhat6 parositva azzal a
kiilonleges lehetdséggel, hogy gyakorlatilag az online tér valamennyi webhelyének
megtalalhato rajta az idokozonkénti mentése. Roviden: a felhasznalonak lehetdsége van egy
adott webhely adott iddpontban létezett allapotanak megtekintésére.’ Ez a képesség nagyon jo
lehetdséget biztosit a kutatoknak. Sajnos vagy szerencsére bizonyos terrorvonatkozasu anyagok
blokkolva vannak, ezekhez a felhasznalok nem férhetnek hozza, azonban ennek a tiltasnak a
logikdjara nem sikeriilt rajonndm, ugyanis mas esetekben nagyon komoly propagandaértékkel
¢s elrettentd erdvel bird anyagok a regisztralt felhasznalok szdmara korlatozas nélkiil elérhetok.
Az egyes weboldalak mentéseit egy iddsikon 4brazolja a rendszer és a megfelelé datumra

kattintva a felhasznalo hozzafér a kérdéses weboldalhoz. Az Iszlam Allam honlapjai esetében

3 A szolgaltatassal kapcsolatban tovabbi informacidk érhetdk el a https:/archive.org/about/ oldalon
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a mentések szama viszonylag kevés, ahogy az a 16. szdmu abran is lathato, hiszen az
aktivalasukat kdvetden az oldalakat a hatosagok rovid idon beliil lekapcsoltak.
Az archivum masik rendkiviil népszerli szolgaltatdsa a felhasznalok sajat archivumdnak
l1étrehozasi lehetdsége. Ennek értelmében egy adott felhasznald digitalizalt szoveg, kép, hang
¢s video archivumot hozhat Iétre, amelyhez a tobbi felhasznal6 is hozzaférhet. Ez az a képesség,
amelyet a terrorista vonatkozasu tartalmak megosztasara hasznalnak fel a média mudzsahedek.
A kutatdsom soran taldltam példaul olyan felhasznalot, aki egymaga tobb mint haromszaz
Iszlam Allam vonatkozasu videot oszt meg. JellemzOen ezekhez az oldalakhoz iizeneteket
tovabbi linkeket csatolhatnak, tovabbi elérhetdségeket adhatnak meg, ahogy az 17. szamu ébran
is lathato, ahol egy Iszlam Allammal szimpatizalo felhasznalé videot és tovabbi linkeket oszt
meg mas felhasznalokkal.

Osszességében megallapithato, hogy az archivum jelentds szerepet tolt be jellemzden

az Iszlam Allam tartalommegoszté rendszerében.

€ 5 @ % webarchiveorg/w By 2 0 £ 0 O W & ® &

INTERNET
ARCHIVE

INTERNET ARCHIVE

il Explore mors than 860 billion web pages savad over time
Aediifaene

https://elok b.p

- Collections - Changes - Summary - Site Map - URLs

Saved 4 times between June 5, 2020 and October 6, 2023.

01 2002 2003 2004 2005 2006 2007 2008 2009 2010 201 2012 2013 2014 2015 2016 2017 2018 2019 Qelledell 2021 2022 2023 2024

Fri, 05 Jun 2020 18:25.01 GMT (why: wikicollections, wikipedia-eventstream, wikipediaoutlinks)

16. abra a webarchivum iddkozonként mentést készit a weboldalak pillanatnyi allapotardl. Forras: a szerzd képernydfotoja
az Iszlam Allam egyik honlapjanak mentéseirdl.
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17. dbra Egy Iszlam Allammal szimpatizal felhaszndlé oldala, ahol videdt és az dbra jobb oldaldn tovabbi linkeket oszt
meg. forrds: a szerzd képernydfotoja (a linkeket szandékosan csonkoltam)

Telegram robotok

A Telegramon a robotok altalaban a kovetkez6 kulcsfontossagu funkcidk egyikét latjak
el: tartalomelosztas, beszélgetések moderalasa, kapudrség €s archivumszolgéltatas.
A robotok tehat fontos szerepet jatszanak a szervezet Telegram Okoszisztémajanak
fenntartdsaban, hiszen szamos vonatkozasban képesek az ¢€loerd helyettesitésére, illetve
tehermentesitésére. Ezek a szoftverkomponensek képesek a tartalom megosztasara igy részt
vesznek az ideolodgia felerdsitésében. Ezen tal a nyilvéanos, illetve zart csoportokban folytatott
beszélgetések moderalasara, illetve egyfajta tartalomszliré feladatokra is hasznaljak Oket,
valamint képesek fizetések fogadasara is. A Telegram alkalmazas szdmos nemzetkdzi pénziigyi
szolgaltatoval van szerzddésben és igy az ezeken keresztiil torténd pénzkiildésre és fogadasara
is van lehetdség.

Az Iszlam Allam tagjai (aktivistai) a robotok és az ¢16erd kombinalt alkalmazasaval egy
hibrid rendszert hoztak létre, amely hatékonyabba teszi a szervezet tevékenységét az online
térben. Ez a hibrid rendszer és a Telegram titokvédelmi és informécidbiztonsagi politikaja lehet

az oka annak, hogy a szervezet mar évek 6ta komolyan tdmaszkodik erre a platformra.
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A felhasznal¢ altalaban egy weboldal, vagy kézésségi meédia hivatkozas révén jut el egy
Mikddhet egyfajta hidként a felhasznaldi fiokok kozott elrejtve ezzel egy fontosabb
felhasznalot a kiilvilag eldl, vagy csak rogziti a jelentkezés tényét €s majd az adminisztratora
dont a jelentkezd felvételérdl a csoportba, de adott esetben kérdésekre adott valaszoktol, vagy
jelszotol figgben automatikusan is adhat hozzaférést a meglatogatni tervezett csatornahoz. Ez
utébbi funkcid folyamata jol nyomon kdvethetd a 18. szamu abran.

Esetiinkben a médiaharcos létrehoz egy telegramrobotot, amelynek az elérhetdségét
megadja a kdzosségi médiaban, vagy mas weboldalakon. Létrehozza a publikélasra tervezett
tartalmat, amelynek elérhetdségét megadja a robotnak, ami majd automatikusan, vagy
valamilyen feltételhez kotve, atadja azt a felhasznalonak, aki ez alapjan felkeresheti a tartalmat.
Amint egy cenzor elérhetetlenné teszi az inkriminalt anyagot a médiaharcos a robotja utjan,
vagy pedig sajat rendszeres ellendrzése altal tudomast szerez errdl és haladéktalanul uj
elérhetdséget készit, amit ismét atad a robotnak, ami mar az 0j elérhetdséget fogja tovabbitani.
A robotok alkalmazasanak kétségtelen eldnye, a médiaharcos kilétének titokban tartasa, és a

tartalomkezelés leegyszertsitése [10 p. 1,2].

Média harcos

“\/j\ Robot

. ————

ikl A .
Terrorista tartaldsyE o 3 Weboldal Telegramrobot elérhetbséggel

Cole

Felhasznalok

Cenzor

18. abra A Telegramrobotok szerepe a tartalommegosztdsban (a szerzé szerkesztése)

64



A weboldalak

Az Iszlam Allamhoz kothetd weboldalak a propaganda tevékenységen tiil nagyon fontos
szerepet toltenek be a tartalommegosztas ¢és a kapcsolattartds folyamatossdganak
biztositasdban, mivel mindig tartalmaznak tovabb mutatd linkeket a szervezet mas
weboldalaira, online archivumaira, Telegram robotokra, illetve kapcsolattartd e-mailekre, vagy

Jabber elérhetéségekre.

A Paste.bin jellegii és fajlmegoszto oldalak

A Paste.bin jellegli oldalak eredetileg programozdi férumoknak indultak, hiszen azzal a
céllal hoztak létre oket, hogy a programozok szabadon, anonim moddon oszthassak meg
kédjaikat masokkal. Ez a rendeltetés hamarosan kindtte magat és alapvetden az ilyen oldalak
illegalis tartalmak megosztasanak melegagyaiva valtak. A névtelen tartalommegosztas lehetové
tette kiilonbozo feltort felhasznaloi fiokok adatainak, illetve digitalis szolgaltatdsokhoz valo
illegalis hozzaférések terjesztését. Ezt a lehetdséget a terrorszervezetek szimpatizansai is
felismerték ¢és az illegalis tartalmak, vagy azok elérhetdségeinek terjesztésére hasznaljak

ezeket. Az Al Kaida példaul tobbek kozott a NOTE.share platformon osztja meg tartalmait.

Csevegoalkalmazasok

Az Iszlam Allam szimpatizansai jellemzéen a Telegramot, a Rocket.Chat, valamint az
Elements platformokat és a JabberIM-et hasznaljak. Ezek a platformok biztositjdk a szamukra
megfeleld anonimitast és titkossdgot. A kutatds témdjanak szempontjabol vizsgalva a
platformok szerepe a tartalmak elérhetdségének megosztasa ¢és a kapcsolattartas
folyamatossaganak biztositdsa. Ez anndl is célszerlibb szdmukra, mivel a végpontok kozott
titkositott kommunikéaciobol adodoan a szolgaltatok, illetve a rendvédelmi szervek nem tudnak

kontrollt gyakorolni a platformok felett.

A dark web szerepe

Az els6 hipotézissel kapcsolatos kutatas eredményeként bizonyitottam, hogy a dark web
nem tekinthetd az Iszlam Allam és mas dzsihadista terrorszervezetek online tevékenységének
kiemelt mukodési teriileteként, hiszen ezen szervezetek tevékenysége jellemzden a nyilt
interneten zajlik. Ugyanakkor a dark web jelentéségét kiilonosen az Iszlam Allam esetében nem
szabad alul értékelni, hiszen a szervezethez ko6theté dark webes oldalak rendkiviil fontos
szerepet toltenek be, mint a legfontosabb nyilt webes tartalmak tiikorképei, egyfajta tartalékai,

masrészt ezek az oldalak magasfoktl cenzuradlloképességiik okan fontos szerepet jatszanak a
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kovetdikkel kialakitott folyamatos kapcsolat fenntartasdban. Ezeken az oldalakon
megtaldlhatok a nyilt webes tartalmak legtijabb elérhetdségei, kapcsolatfelvételi email cimek,
kozosségi médiafiokok, Telegram csatornak, robotok elérhetdségei. Ilyen oldal képerny6fotdja
lathato a 19. szamu abran. A képen lathatd szines szdveg a tartalomhoz vezetd linket rejti. A
linkek naprakészek, kovetik a nyilt weben talalhato oldalak elérhetdségét. A linkek sorban
fentrdl lefelé: Egy fliggetlen muszlim hiroldal a TOR rendszeren, I’lam Foundation
weboldalanak legujabb nyilt webes elérhetésége, majd ugyanennek a szervezetnek a dark webes
oldala kdvetkezik, lejjebb pedig az Al Raud Media Archive nyilt és dark webes elérhetdségei
lathatok.

Osszességében tehat kijelenthetd, hogy a dark web fontos sszetevéije az Iszlam Allam

médiadkoszisztémajanak.

In order not to lose the site  Different subjects Highlights Contents

- Index

In order not to lose the site

My beloved brother, we have explained here some ways in order not to lose the /... ' Index website if it was
deleted

The first method: the website link on the Tor browser
Android ios PC First, download Tor Browser on your device
Then open this link on Tor Browser

httpy/S shre dfw3s bidenjrompr kxpywkscgmmevyivey3xamredzillgad.onion

The second method: a static link that redirects you to the affiliate
index
It is wery important that you use vpn or tor browser before opening the link

https://f-F - 5. thilim-

Contribute to the publication of the site

19. dbra Az Iszlam Allam tartalomeloszto és kapesolat fenntarté dark webes oldaldrél késziilt képernydfoto. forrds: a szerzé

képernydfotoja (az elérhetdség szandékosan csonkolasra keriilt)

2.5.6 Kozosségi média szerepe a tartalommegosztas és kapcsolattartas rendszerében
Kapcsolattartas a Facebookon

A Facebook a népszerliségét olyan integralt szolgalatatasoknak kdszonheti, ismerdsok
gyljtésének lehetdsége, a tetszésnyilvanitas (like), a tartalommegosztds, a hirfolyam, az
idévonal és az élokozvetités lehetdsége és nem utolsd sorban a jelold cimkék (#hastag)

alkalmazasa. Ugyanakkor a platformon szigoru tartalomellendrzést folytatnak, amelynek a
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partatlansagarol ugyan lehet vitatkozni, azonban a terrorista tartalmakkal szemben vitan feliil
igyekeznek kovetkezetesen eljarni. Ennél fogva napjainkban mar korantsem olyan egyszerii
nyiltan terrorista tartalmat talalni a platformon. A mar korabban ismertetett kulcsszavakkal
végrehajtott keresés eredményeként Iszlam Allam vonatkozasu oldalt egyet talaltam. Ahogy az
a 20.szamu abran lathatdo az Amagq hirligynokség oldala jelentkezett talalatként, azonban az
oldal privat igy nyilvanos tartalom vagy az ismerdsok listaja nem érhetd el. Természetesen
semmi garancia sincs arra, hogy ez valdban a hirligynokség oldala, hiszen lehetséges, hogy csak
egy aktivista iizemelteti. Mindenesetre érdekes, hogy az oldal a Facebook tartalomsziirdjén

atcsuszott pedig az tigynokség logdja is szerepel az oldalon.
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20. abra Allitélagos Amagq hiriigynékségi oldal a Facebookon forrds: a szerzd képernydfotdja

Iszlam Allamhoz kotheté tartalomhoz keriilé uton, ugynevezett vezetd aktivistak
(connector nodes) segitségével attételesen lehet hozza jutni, azonban ehhez az illetd ismerdséveé
kell valni. Jellemzden az ilyen személyeknek tobb tucat Facebook ismerdsiik van. A sajat
profiljaikat is klénozzak, igy, ha az adott fiokot a szolgaltatd blokkolja, szinte azonnal tudja
folytatni a tevékenységét, mikézben wjabb klonokat general. Ezt a modszert kovetik a
felhasznalok is, és igy gyakorlatilag egy kiirthatatlan hal6zat veti meg a labat a platformon. A
biztonsag kedvéért természetesen egymasnak mas platformon létrehozott elérhetdségiiket is

megadjak, igy még egy sikeres Facebook miivelet sem tudné a halozatot felbomlasztani. [23]
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Ezek a héalézatok napjainkban mar nem terjesztenek a korabbihoz mérhetd brutalitast
céliranyos propagandat, hanem helyette egyfajta bljtatott (suttogd) propagandat folytatnak a
Facebookhoz hasonloan szigort kontrol alatt tartott platformokon. Példaként emlithetd, hogy
amikor a 2023 tavaszan  Etiépidban  mecsetrombolasi  hullam  kezddédott
(https://www.akem.org.tr/post/mosques-demolished-in-ethiopia), akkor az Iszlam Allam
propagandistai felhasznalva az etiop muszlim kozosség felhaborodésat, ezt tigy talaltdk a
kozosségi médidban, hogy az ilyen cselekedetek ellen keményen fel kell 1épni. De a
korabbiaktdl eltéréen nem hangzott el a konkrétan a szervezet neve, azonban a felvételen
lathato jelképek és a nyelvezet azt sugalltik, hogy a felhivas mogott az Iszlam Allam all, ami
szembeszall ezzel a ,,barbar” cselekedettel és aki igazhivd az csatlakozik az {ligylikhéz. Arra
vonatkozoan, hogy ez egy Uj taktika kezdete, vagy csak egy kisérlet volt nincs tovabbi
informaciom, mivel a propgandajuk hatékonysaganak vizsgélata kiviil esett a kutatdsom
célkitlizésein.

Az ugynevezett vezetd aktivistdknak tobb tucat Facebook-ismerdsiik van. Ezek az
emberek megjeldlik az Iszlam Allam szimpatizansait vagy a tartalom tamogatéit, hogy az 1j
vagy visszatérd személyek konnyebben azonosithassdk Oket a kitiltdsuk utan. Ez egyrészt
csoportépitésre szolgal masrészt, ha nem tiltjak le a biztonsagi beallitasoknal, akkor a tartalom
megjelenik az idévonalon, és az ismerdsok is lathatjak. Barati lancon keresztiil a tartalom rovid
idon belill széles korben elterjed. Az ilyen tipust tartalmak gyakran tartalmaznak mads
platformokra mutaté hivatkozasokat. Az aktivistaknak altalaban tobb felhasznaloi profiljuk is
van, amelyek egymas baratai, igy az egyik profil kitiltasa utdn nem kiilondsebben nehéz Gjra

kapcsolatba 1épni a csoport tobbi tagjaval.

A kozosségi média ,,meghekkelése”

A kozosségi média szerepe nem elhanyagolhaté az Iszlam Allam online
propagandagépezetében, bar tagadhatatlanul az utdbbi idében a kdzosségi média érdekelt
feleinek egytittmiikodésével kialakitott védelmi halonak kdszonhetden ez a tevékenység évrol
évre visszaszorul és amint az a Twitter esetében is megfigyelhetd volt platformot valt. Mégis a
kiizdelem még nem ért véget, és mint ahogy az a 21. szdmu abran is a Bank al Ansar alapitvany
Telegram csatornajan terjesztett videdban lathatd ezres nagysagrendben képesek 1étrehozni
felhasznaloi fidkokat az egyes kozdsségi média platformokon. A modszerekrdl nem esik sz6 a
videdban, azonban feltételezheté, hogy ehhez a munkahoz is, ligyelve az anonimités

fenntartasara, a média mudzsahedek segitségét veszik igénybe [39].
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21. abra Bank al Ansar alapitvany telegram csatorndjan terjesztett video szerint a képen lathato szamu felhasznaloi fiokot
hoztak létre a kozosségi médiaban. (forras: a szerzé képernydfotoja)

2.6. Osszefoglalas

A hipotézis igazoldsanak vagy cafolasdnak érdekében a kutatds soran azért esett a
valasztas az Iszlam Allam tevékenységének részletes bemutatisara, mert a tobbi szervezetnél
joval nagyobb online jelenléttel rendelkezik és ebbdl adéddéan joval inkabb a hatdsagok
latokorében van, ami azt eredményezi, hogy nagyobb nyomas nehezedik ra. Ez ellen a fokozott
nyomas ellen hatékonyabban kell kiizdenie ennél fogva a technikdk ¢s modszerek szélesebb
kort alkalmazasara kényszeriil. A kisebb jelenléttel rendelkezd szervezetek is alkalmazzak
ugyan a rendszer egy- egy elemét, azonban célravezetébbnek tartottam egy szervezeten
keresztiil a komplex egész bemutatdsat, amely a lehetséges technikak és eljarasok teljes
spektrumat feltarja az olvaso eldtt és lehetové teszi a cenzura elleni harc rendszerszintli
megkozelitésének bemutatasat.

Az értekezés elsd részében ismertettem, hogy milyen lehetdségek allnak az igynevezett
Tech oriasok és a kozosségi média érdekelt feleinek rendelkezésére, amelyekkel korlatozhatjak,
illetve akadalyozhatjdk a nemkivanatos kozosségek, térnyerését, illetve propagandédjuk
terjesztését.

A kutatas tovabbi szakaszaban adatbazist épitettem, amelyben dzsihadista weboldalakat
gyljtottem Ossze. Az oldalakat szervezetenként csoportositottam, ezzel igazoltam, hogy a
sz¢élsOséges iszlam terrorszervezetek képviselik magukat az online térben, mi tobb néhanyan
hosszu évek oOta zavartalanul lehetnek jelen a vilaghalon. Ezt az adatbazist hasznaltam fel arra,
hogy tanulmanyozzam a dzsihadista terrorszervezetek in. cenzlra elkeriilési technikait, illetve

az Iszlam Allam redundans tartalommegoszt6 és kapcsolattartd halozatat.
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A konnyebb attekinthetdség érdekében logikai rendbe szedtem az egyes technikdkat és
eljarasokat, amelyeket az Iszlam Allam az online térben alkalmaz annak érdekében, hogy a
folyamatos jelenlétét biztositsa.

Az ellenintézkedéseik rendszere meglatdsom szerint két kiilon 0sszetevore valaszthato
szét. Az elsé a technikai megoldasok rendszere. En ide sorolom példaul sok mas egyéb mellett
a kiilonboz0 platformok kdzotti migralasat, illetve a webhelyek felsd szintli tartoméanyneveivel
valo triikkozést stb. A masodik csoportba azok az eljarasok tartoznak, amelyek nélkiil az el6bbi
technikai fogasok nem lennének ennyire hatékonyak. Ebbe a csoportba sorolom a
kiberbiztonsagi oktatast és a kétségteleniil legeredetibb otletet, a médiaharcos intézményének
alkalmazasat, amelyet az Iszldm Allam mester szintre fejlesztett.

Az el6zd két OsszetevOhdz szorosan kapcesolodik a kovetkezd innovacid, amely a
tartalomelosztas és a kapcsolattartds folyamatossagat biztositdé redundans kapcsolatokbol
felépitett halozat, amely igy rendszerbe foglalva az Iszlam Allam innovacioja.

A valds képhez hozzatartozik, hogy az Iszldm Allam a 2019-es teriileti veszteségeit
kovetden az online térben is idordl iddre teret veszit. A rendvédelmi szerveknek és a kozdsségi
média érdekelt feleinek erélyes fellépésének hatasara a szervezet lehetdségei érezhetden
sziikiiltek, de ez igaz egyébként mas terrorszervezetekre is. A 2018-ig tapasztalhatdo nyilt
propaganda terjesztés helyét online kapcsolati pontok, és a media mudzsahedek 4&ltal
mikddtetett online tartalomeloszto, tartalomsokszorzo kdzpontok vették at.

Az online jelenlétet korlatozo intézkedések azonban karos mellékhatasokkal is jartak,
hiszen mint a fizikaban gy az online térben is egy adott hatas azonos mértékii ellenhatast
eredményez. Az Iszlam Allam ellen iranyulé intézkedések és korlatozasok azzal jartak, hogy a
szervezet athelyezte tevékenységét az eddig viszonylag konnyen ellendrizhetd platformokrol
olyanokra, amelyeknek az ellendrzése nagysagrendekkel nagyobb kihivast jelent. Ebbol
adddoan nehezebben azonosithatok be az aktivistak, a szimpatizdnsok és a platformokon folyo
tevékenység. Technikai oldalrél a végpontok kozotti titkositott kommunikacid, mig human
oldalrol a férumokon, a csetszobdkban, a kapcsolati kozpontok mukodtetdi kozott
megnovekedett bizalmatlansadg okan biztonsagi intézkedéseket vezetnek be a belsd konspiracid
megtartasa érdekében, ami jelentésen neheziti a hatosdgok felderité munkéjat. Ez a

terrorszervezetek online tevékenysége elleni harc dilemmaja.
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Kovetkeztetés
A kutatasom soran osszegyujtott adatok elemzését kovetéen hipotézisemet:
igazolom.

A kutatds soran létrehozott adatbazis igazolja, hogy a cenzura elkeriilé intézkedések
komplex alkalmazéasaval a rendvédelmi szervek és a kozosségi média érdekelt feleleinek
korlatozo- akadalyozé intézkedési ellenére a dzsihadista terrorszervezetek nyiltan mindenki
szamara elérhetd modon jelen vannak az online térben. A szélsdséges iszlamista
terrorszervezetek cenzura elkeriilési technikai és eljarasai lehetové teszik szamukra, hogy az
esetleges korlatozo, illetve akadalyozo intézkedésekre rovid idén beliil reagédjanak €s online

jelenlétiiket fenntartsak.
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3. fejezet

Dzsihadista terrorszervezetek kriptovaluta hasznalata

Feltételezhetoen a széls6séges iszlamista terrorszervezetek a nemzetkozi pénziigyi
korlatozo és szankcios intézkedések hatasara pénziigyi miiveleteik elrejtése érdekében a

részleges anonimitast biztosito kriptovalutak felé fordultak.

A terrorszervezetek kriptovaluta-alapti online adomanygytijtésével kapcsolatban az alabbi
publikaciot készitettem:

- Gulyas Attila: ,Dzsihadista terrorszervezetek  kriptovaluta alapi  online
adomanygytjtése”, Honvédségi Szemle — Hungarian Defence Review, 152 (5), 0. 60—
78. doi: 10.35926/HSZ.2024.5 4.

Besorolas: Hazai ,,A”

Bevezetés

A terrorszervezeteknek ideologiai és foldrajzi elhelyezkedésiiktol fiiggetleniil van egy
kozos vondsuk, mégpedig a miikddésiikhoz sziikséges anyagi eszkozok eléteremtésének
kényszere. A szervezetek koltségvetése alapvetden két f6 kategoriara oszthatod: a fenntartassal
kapcsolatos és a miveletek finanszirozésat biztositdé miiveleti koltségekre. Egyes
terrorszervezetek esetén ez kiegésziil a szocialis koltségekkel, amelyek a martirok, sebesiiltek,
illetve rokkantak, valamint szocialis 1étesitmények (iskola, korhaz) fenntartasat szolgaljak. Az
ilyen Osszetett gazdalkodas elengedhetetlenné teszi a koltségvetés készitését, amelyhez az
anyagi alapokat alapvetden legalis és illegalis Giton teremtik eld. A megszerzett pénzt azonban
tarolni kell valamilyen formaban, sziikség esetén mozgatni kell, akar hatarokon tdl is, illetve
valahogyan ¢és valahol fel is kell hasznalni. Ezek az elemek alkotjak a terrorszervezetek
pénziigyi miiveleteit [76 pp. 38-66].

A terrorizmus elleni harc egyik legfontosabb Osszetevdje a terrorszervezetek pénziigyi
miveleteinek megakadalyozasa érdekében a hagyoményos banki pénzmozgéasok (fiat valutak
aramlasa) ellendrzése ¢€s figyelemmel kisérése, valamint a pénzmosas elleni nemzetkozi szintii
intézkedések kidolgozasa és alkalmazasa.

Az Osszehangolt és egyre hatékonyabb nemzetkdzi szintli terrorizmusfinanszirozas
(Counter- Terrorist Financing a tovabbiakban: CTF) és pénzmosés ellenes (Anti-Money

Laundering a tovabbiakban AML) intézkedések hatdsara a terrorszervezetek 1épéskényszerbe
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keriilnek és kénytelenek olyan modszereket €s technikakat kifejleszteni, amelyek segitségével
ezeket az intézkedéseket kijatszhatjak, illetve megkertilhetik.

Tekintettel arra, hogy a terrorszervezetek rendkiviili gyorsasaggal képesek az uj
technologidkat befogadni €s alkalmazni [78] a rendvédelmi szervek €s a politikai dontéshozok
részeérdl felmeriilt annak a lehetdsége, hogy a korlatoz6 intézkedések kijatszasa érdekében a
részleges anonimitast és kozponti irdnyitast nélkiilozé kriptovalutdk fel¢ fordulnak [79 ].
Amennyiben ez megtorténik a terrorszervezetek ismét lépéselénybe keriilnek, hiszen a
rendvédelmi szerveknek hosszabb idét vesz igénybe, hogy felkésziiljenek az ilyen jellegt
miuveletekkel kapcsolatos nyomozati technikdk kidolgozasara ¢és az elkdvetdk
igazsagszolgaltatas elé torténd allitdsara. Tovabb neheziti ezt a feladatot, hogy szinte naponta
jelennek meg 0j kriptovalutak, amelyek koziil szdmos olyan lehetdségeket kinal, amellyel a
felhasznalok gyakorlatilag a rendvédelmi szervek eldl rejtetten bonyolithatjak pénziigyi
miuveleteiket. Természetesen a helyzet nem egyszerii a terrorszervezetek szdmara sem, hiszen
a kriptovalutaknak is vannak hatranyai, hogy csak egyet emlitsek, ezeket valahol vagy el kell
kolteni, vagy at kell valtani hagyomanyos valutdkra. Az elfogad6 helyek korlatozott szama,
illetve a valutavaltas infrastrukturalis nehézségei a kriptovaluta hasznalat ellen szo6lnak. Ebbdl
a néhany kiragadott példabol lathato, hogy a kérdés rendkiviil 6sszetett. Ez okozhatja azt, hogy
a terrorszervezetek kriptovaluta hasznalataval kapcsolatban szdmos egymasnak részben vagy
teljesen ellentmond6 publikécio, illetve médiatuddsitas lat napvilagot, amelyek kozott nehéz
eligazodni. Kutatdsom célja, hogy a nyilt informéciogytijtés eszkozeinek és moddszereinek
felhasznalasaval 6sszegylijtott adatok feldolgozasat €s elemzését kdvetden allast foglalhassak
abban a kérdésben, hogy a dzsihadista terrorszervezetek a nemzetk6zi pénziigyi korlatozo
intézkedések hatdsara pénziigyi miiveleteik folytatasa, illetve elrejtése érdekében valdban

attértek-e a kriptovalutak hasznalatara.

3.1 Szakirodalmi attekintés

A szakirodalom attekintése soran azzal a nehézséggel kellet szembe néznem, hogy az
idevagod publikaciok jelentds része 2016 és 2020 idészakaban irodott, amikor a kriptovalutak
kezdtek népszertivé valni, ugyanakkor a blokklancelemzésben rejlé lehetdségek kiilondsen a
bitcoin esetében nem voltak kozismertek. Napjainkra kideriilt, hogy a blokklancelemzési
technikak fejlodése kovetkeztében a kriptovalutdk névtelenségébe vetett hit jorészt tévesnek
bizonyult. A jelzett iddben késziilt tudoményos publikaciok jelentds résziikben idejét multak,

vagy az akkori feltételezéseket az id6 meghaladta. Ebben a dinamikusan fejlddd technikai és
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miuveleti kérnyezetben célszeriibb a napi eseményekre és a témadra specializalt vallalatok, illetve
ThinkTank-ek (agytrosztok) jelentéseire tdmaszkodni.

A kovetkezdkben a terrorszervezetek kriptovaluta hasznélatdra vonatkozo egymasnak
ellentmond6 megallapitasok €és beszamolok segitségével érzékeltetem a témaban kialakult
bizonytalansagot.

A Reuters az elmult év oktoberében ENSZ szakértokre [40] hivatkozva arrél tudosit,
hogy senki sem tudja biztosan a terrorszervezetek kriptovaluta-hasznalatdinak mértékét, csak
valoszintisiteni tudjak, hogy az nem jelentds [40].

Az ENSZ Biztonsagi Tanacsanak Terrorizmusellenes Bizottsaga 2022. 10. 28-29.
kozott Mumbaiban iilésezett, ahol Svetlana Martynova a terrorizmus finanszirozasa elleni
kiizdelem koordinatora interjit adott, amelyben 0jsagiroi kérdésre elmondta, hogy az elmult
néhany évben a terrorizmusfinanszirozasban a kriptovalutak aranya 5%-r6l 20%-ra emelkedett
¢s tovabbi emelkedés varhato [41].

A Chainanalysis (vilagszerte elismert blokklancelemzd vallalat) jelentése szerint az
Osszes  illegalis  kriptovaluta  forgalom  mindGssze egy  szazaléka  kothetd
terrorizmusfinanszirozashoz [42].

Az Elliptic kriptovaluta blokklancelemzd cég jelentése szerint a terrorszervezetek
kriptovaluta hasznéalata meredeken n6 [43]. Whang és Zhu tanulmanyukban arr6l szdmolnak
be, hogy a terrorszervezetek kriptovalutahasznilata fontos része a szervezetek pénziigyi
rendszerének, ennek ellenére ardnya mégsem szamit szamottevonek [44 pp. 1].

A Coindesk (kriptovalutara specializalodott szaklap) cikke szerint az Egyesiilt Allamok
pénziigy minisztere Janet Yellen a Szenatus Pénziigyi bizottsdgi meghallgatdsin ugy
nyilatkozott, hogy a kriptovalutdk hasznalata a terrorizmusfinanszirozasaban kiilondsen
komoly aggalyokat vet fel [45]. Az ENSZ Biztonsagi Tandcsa Szankcidomonitorozasi
Bizottsaganak 2021-ben irott levele szerint az Iszlam Allam és az Al Kaida kriptovaluta
hasznalata ndvekszik. A francia rendérség szerint 29 személy szerte az orszagban kis 0sszegii
kriptovaluta kuponokat vésarolt, amelynek a felhasznaldsi kodjat titkos csatornan keresztiil
elkiildték a sziriai Hay'at Tahrir al-Sham (réviden: HTS) terrorszervezet tagjainak, akik
felhasznaltak a kuponokat.

Az Egyesiilt Allamok 2020 augusztusiban arrl tajékoztatta a bizottsagot, hogy
felszamoltak egy Telegramon folytatott online adomanygytijtési kampanyt, amely kriptovalutat
gyljtott az Al Kaida részére [46].

Az Europai Unié Emberjogi és Alkotmanyiigyi bizottsdga altal tamogatott jelentés

szerint a terrorszervezetek kriptovaluta hasznalatat nehéz megbecsiilni, de a szervezetek keresik
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az utjat a minél szélesebb korti hasznélatnak. A jelentés szerint a kriptovalutat kozosségi
médidban folytatott adomanygytjtésre, illetve illegalis javak dark weben torténd beszerzésére
fogjak forditani, valamint a nemzetk6zi banki atutalasok helyettesitése is lehetséges ezen a
modon. A jelentésben lehetdségként felmeriil a kiberblin6zés és a terrorizmusfinanszirozas
Osszefonddasa is [47 p. 9].

A New York Times 2019 augusztusaban megjelent cikkében az Egyesiilt Allamok
pénziigyminiszterére és a CIA egykori elemzdjére hivatkozva arra hivja fel a figyelmet, hogy a
terrorszervezetek egyre inkdbb a kriptovalutak felé fordulnak azok viszonylagos névtelensége
¢s kozponti szabalyozottsaganak hidnya miatt [48].

Wiwoho ¢és tarsai arrol szdmolnak be tanulmanyukban, amelyben sz¢lsOséges iszlamista
terrorszervezetek kriptovaluta-hasznalatat vizsgaltdk, hogy az Al Kaida és az Iszlam Allam
tarsult szervezetei elOdszeretettel hasznalnak kriptovalutdt akciodik finanszirozasahoz.
Véleményiik szerint a terrorszervezetek kihasznalva a szabalyozas hianyat varhatéan nagyobb
mértékben fordulnak a kriptovalutak felé [49 p. 19].

A Center for a New American Security (réviden: CNAS) 2020-ban késziilt jelentése
szerint a terrorista csoportok egyre inkabb a kriptovaluta-alapt adomanygytjtés felé¢ fordulnak,
amelynek soran elényben részesitik a kozosségi média nyujtotta lehetdségeket. A jelentés

szerint a terrorista csoportok hozzaértd digitalis szereplokké valnak [50].

3.1.2 Csoportokhoz kotheto szakértoi irodalom

Az Al Kaida vonatkozasaban az Egyesiilt Allamok Igazsagiigy Minisztériuma az Al
Kaida finanszirozdsanak megakadalyozasat célzo kampéanydban szdmos Telegram csatornat
fedett fel, amelyek a szervezet részére bitcoinban gyljtottek tamogatast. A hatdsagok
munkdjanak megnehezitése érdekében minden adomany részére szoftveresen 1j egyedi cimet
generaltak. Annak ellenére, hogy a cimek nyilvanosak voltak kiilonb6zé miiveletekkel sikertilt
a hatdsagokat kijatszaniuk és sikeresen tisztara mosni a kapott kriptovalutat.

A szakértok ezzel kapcsolatban megjegyezték, hogy bar terrorszervezetek kriptovaluta
hasznalata vesz¢€lyt rejt magaban, de a szervezetek pénzmosasi €s kriptovalutaval kapcsolatos

miveleti tudasszintje jelentdsen elmarad az észak- koreai kiberblindz6k képességeitdl [50].

A Dblokklanc elemzéssel foglalkozé Chainanalisys jelentése szerint az Al Kaida
Sziridban tobb kisebb terrorszervezettel egyiitt kriptovalutaalapu adomanygytijté kampéanyt
inditott. A muveletiket tobb rétegli tranzakcidkkal fedték el, majd elosztottak egymas kozott. A

blokklancelemzés a nyomozodkat egy a sziriai Idlibben talalhatd BitCoinTransfer Office-hoz,
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mint csomoéponthoz vezettek. Az irodan 2018-as megnyitasa 6ta mintegy 280 ezer dollar ment

at, amelynek egy része terrorizmusfinanszirozashoz kothetd [51].

Az Iszlam Allamot illetden a TRM labs adati szerint az Iszlam Allam tarsult szervezete
az Afganisztanban mikodd Korazan tartomany (Islamic State Khorasan Province rdviden:
ISKP) média iigynoksége az Al Azazim Médialigyndkség kriptovalutdban fogad el
adomanyokat. A TRM labs ezzel kapcsolatban bitcoin, ethereum ¢€s tron cimeket azonositott.
Ezeket megvizsgalva megallapitottak, hogy a tron cim egyenlege kevesebb mint ezer dollar
volt, mig a masik kettét nem hasznaltak [52]. Az ISKP kriptovaluta hasznalataval kapcsolatban
az Egyesiilt Allamok Allamkincstara arra hivja fel a figyelmet, hogy az Iszlam Allam dél-azsiai
szervezetei egyeldre még kis mértékben, de probalkoznak a kriptovaluta alkalmazasaval [53].
Az ISKP pénziigyi kapcsolatokkal rendelkezik Sziridban ¢és Torokorszagban. Sziridban
kriptovaluta tézsde miikédik, ahol valthatnak a kriptovalutak kozott, mig Torokorszagban
lehetéség van a kriptovaluta elkoltésére, vagy készpénzre valtasara, amit aztdn a hawala*

rendszeren keresztiil tudnak tovabbitani.

A Hezbollah finanszirozésat illetéen az Izraeli Védelmi Minisztérium 2023 juniusaban
nyilatkozatot adott ki arrdl, hogy hirszerzési informacioik szerint az Irdni Iszlam Forradalmi
Garda Katonai Hirszerzé Egysége 1,7 millio dollar értékii kriptovalutat (tron valutanemben)
utalt at a Hezbollah részére. Az izraeli szakértOk szerint az 6sszeg csak egy toredéke annak a
tobb szazmillio dollarnak, amit a szervezet kap mégis ezt az akciot uttord jellegtinek tekintik,

ami igazolja, hogy kriptovaluta nyomon kdvetd képességiik szintet [épett [54].

A HAMASZ a terrorizmus finanszirozas elleni rendszabalyok kijatszasa érdekében
fordult a kriptovalutakhoz. A szervezet bitcoin és kiilonboz6 stable coin-okat hasznalt a
pénzeszkozok tdroldsara, illetve mozgatasara. Becslések szerint 2021 és 2023 kozott
kriptovalutdban mintegy 41 milli6 dollar tAmogatast kapott. A 2023-as esztendében azonban
szamos komoly csapas érte a kriptovaluta-rendszeriiket. A thether kriptovaluta kibocsajté a
honlapjan olvashatd t4jékoztatds szerint az izraeli Terrorfinanszirozasi Irodaval
egyiittmiikddve 32 virtudlis - részben HAMASZ-hoz kothetd - pénztarcat fagyasztott be. Ezen

tul az izraeli szolgalatok tobb alkalommal foglaltak le terrorszervezethez kdthetd nagy 0sszegii

4 A Hawala egy arab sz0, amely sz6 szerint forditdsban ,atvite]”.A Hawala egy informalis pénzatutalasi rendszer,
amelyben a pénzt brokerek haldézatan keresztiil tovabbitjak (akiket hawaladaroknak hivnak) a készpénz tényleges
/ fizikai mozgasa nélkiil. A pénzatutalas a szokasos banki utvonalaktol eltéré modon torténik, ezért néha foldalatti
banknak hivjak. forras https://hu.know-base.net/7577219-hawala
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kriptovalutat. Ezeknek a csapasoknak a hatasairaa HAMASZ 2023 aprilisaban kézleményt adott
hagyomanyos valutdkat hasznal.

A kijelentés elsére komolytalannak tlinhet, azonban ezzel a szervezet a tamogatoit védi,
akik innentdl tudjak, hogy, aki a HAMASZ nevében kriptovalutaban kér tAmogatast az vagy
csalo, vagy a hatésag embere [55], [56].

A Palestine Islamic Dzsihad (rdviden: P1J) a pénzeszk6zok mozgatasara igénybe veszi
a Gazaban ¢és Ciszjordanidban, valamint Torokorszagban miikodo, illegalis, vagy legalabb is
sziirke kategoriaba tartozo pénziigyi szolgaltatokat, mint példaul a Herzallah Exchange vagy a
General Trading Company LLC. A P1J alkalmankénti kriptovaluta hasznalatat igazoljak azok a
sajtonyilatkozatok, amelyek szerint a hatésagok tobb alkalommal sikeresen foglaltak toliik
kriptovalutat, legutobb példaul 2023. julius 4-én, 94 millié dollar értékii tron keriilt a hatosagok
kezére [57].

A PIJ az anyagi eszkdzei eredetének €s pénziigyi miiveleteinek elrejtése érdekében
szamos modszert alkalmaz. Tobbek kozott térekednek torvényesen bejegyzett jotékonysagi
szervezetek alcdjaval pénzre szert tenni, illetve tranzakcidik elrejtése érdekében eldnyben
részesitik a kriptovaluta mixereket és e mellett igénybe veszik az orosz Grantex t6zsdét is,
amely nem veszi figyelembe a nyugati eredetli pénziigyi szankcios és korlatozo intézkedéseket.
A martirok csalddjainak jar6 tamogatast a Muhjat al Qds alapitvanyon keresztiil juttatjak el a
raszoruloknak. Esetenként az ideologiai ellentétek ellenére pénziigyi kérdésekben

egylittmikodnek a HAMASZ-al [58].

A tovabbiakban a kutatds eredményeinek jobb értékelhetdsége érdekében sziikségesnek
tartom, ha csak roviden is, bemutatni a kriptovaluta 1ényegét és azt, hogy milyen tényezok
befolyasolhatjak annak elfogadottsagat, vagy masként fogalmazva hasznalhatosagat, illetve a

rendvédelmi szervek lehetdségeit kriptovalutakkal kapcsolatos visszaélések esetében.

3.2. A kriptovaluta

tobb mint egy évtizede 1étezik maris vilagméretli ismertségre tett szert pedig még a benne rejlo
lehetoségek csak toredékét hasznaljuk ki. Arra kérdésre, hogy mi a kriptovaluta (crypto
currency) mas valaszt adhat egy kriptovaluta fejlesztd, egy bankar, vagy egy befektetd. A

szoftvermérndk szamdra algoritmus ¢&s adatstruktara, a bankar szamara egy olyan j
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technologia, amely bizonyos mértékben veszélyezteti a pozicioit €s dvatossaggal kell kezelni,
mig egy felhaszndl6 szamara fizetési eszkoz, vagy befektetési lehetdség. Visszatérve a kérdésre,
hogy mi a kriptovaluta a valasz egy olyan virtualis fizetd eszkdz, amely azért 1étezik, mert az
emberek fizetnek érte, hogy birtokolhassak. A megszerzett kriptovalutaért szolgaltatasokat,
arukat lehet vasarolni, vagy bevalthatok hagyomanyos (fiat) pénzekre. Az emberek a
kriptovalutadt vagy online t0zsdén vasaroljak, vagy eladott aruért cserébe kapjak, illetve
néhdnyan azért kapnak kriptovalutat, mert hitelesitik a tranzakcidkat (banyasznak) [59 p. 1],
[60 p. 1], [80].

Az els6 kriptovalutat egy Satoshi Nakamoto alnevili személy hozta létre bitcoin néven
2009-ben. Satosi valodi kiléte a mai napig nem ismert. A bitcoin létrehozéasakor az alkotoja 21
milli6 darabban hatarozta meg a korlatot, amelybél még kb. 2,3 milli6 maradt hatra

napjainkban.

A kriptovalutak fiiggetlenek a hagyoményos pénziigyi intézményrendszerektdl, nincs
kozponti hatosaguk. A kriptovaluta értéke mogott nincs aranyfedezet vagy kormanyzati
jotallas. A valuta arat a halézaton beliil hatarozzak meg, tehat a programkodtol, vagyis az
eldallitas nehézségétdl, a haldzaton beliili megegyezéstdl és a kiilsé hatasoktol fiigg. A
kriptovalutakbol mindig egy meghatarozott mennyiséget hoznak létre. Ennek kovetkeztében az
adott valuta értéke lehet kereslet-kindlatfiiggd, vagy pedig egy penny, vagy egy rupia, esetleg
egy kilowatt villamos dram éra. Ez utobbit ,,stable coin”- nak nevezik. A stable coin 4ra tehat

egy referencia eszkdz ardhoz van kotve.

3.2.1 A kriptovalutak elényei, illetve hatranyai

Az elonyok:
- atranzakciok koztes fél kozremiikodése nélkiil torténnek;
- akétszeri koltés nem lehetséges;
- atranzakciok dija minimalis;
- afékonyv hitelessége biztositott;
- afékonyv megsemmisiilésének esélye rendkiviil kicsi;
- arendszer mikodése kormanyzati befolyastol mentes;
- arendszer egyfajta anonimitast biztosit;
- az anonimitas lehetévé teszi az elnyomott rendszerekben az ellenzékiek és felkelok

tamogatasat;
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- a kriptovalutak piaci arai a kozponti bankoktdl fiiggetlenek, mivel a kereslet kindlaton

alapulnak.

A hatranyok:

- az anonimitasbol kifolyolag lehetdvé teszi a pénziigyi jellegli biincselekmények
elkovetését ¢és a bilinelkdvetdk kedvelt fizetdeszkdoze ennél fogva szamos
blincselekmény kapcsolatba hozhato a kriptovalutakkal;

- a kriptovalutak kereskedelme hatarokon atnytld, nagy volumenii igy ennek hatosagi
ellenorzése rendkiviil nehéz;

- akriptovalutak hatosagok altali lefoglalasa nehézkes, esetenként megvalodsithatatlan;

- akriptovalutadk egy részének mitkodtetése magas energiafelhasznalassal jar;

- egyes kriptovalutakkal lebonyolitott {igyletek nyomon kovetese egyeldre korlatozottan

lehetséges. [81]

3.2.2 Kriptovaluta elfogadottsag

Egy terrorszervezet esetében, amely a kriptovaluta hasznélatra valo attérést tervezi
kiemelt fontossaggal bir, hogy a miikodési teriiletén, vagy a tervezett felhasznalads helyén
milyen mértéki a kriptovauta elfogadottsdg. Mieldtt tovabb haladnank célszerti
megvizsgalnunk, hogy milyen koriilmények befolyasolhatjdk a felhasznalok és a kriptovalutak
viszonyat, vagyis milyen tényezOk befolydsoljak a kriptovalutdk elfogadottsagat, illetve
hasznalhatosagat. Konnyen belathatd, hogy olyan kornyezetben, ahol az 0j fizetdeszkoz
sz¢éleskorben elterjedt a terrorszervezetek nagyobb valdszinliséggel alkalmazhatjak ezt az 1j
technologiat, mint a digitalisan elmaradott térségekben.

A kriptovaluta elfogadasat a kovetkez6 tényezok ereddi befolyasoljak:

Személyi tényezok

A kriptovaluta hasznalatot, befogadast befolyasold személyes tényezok kozott elsd
helyre kell tenniink az alapfoka iskolazottsagot, illetve digitalis tudast. Ajanlatos, hogy a
felhaszndlo értse a kriptovalutak Iényegét, beldssa azok hasznossagat, de legyen tisztaban a
kockézatokkal is. A kriptovalutdk felhasznaléi kornyezetének egyszeriinek kell lennie. Abban
az esetben, ha a felhasznal6 el akarja rejteni kilétét, vagy a tranzakcidk egyéb részleteit az
atlagost joval meghalado felhasznéloi ismeretek sziikségesek, kiilonosen az olyan nyilt
blokklancok esetében, mint a bitcoin. A személyek kriptovaluta hasznalatat befolyasolo tovabbi

tényez0 a fogyasztoi bizalom. A napi hirekben szerepld t6zsdedsszeomlasok, hackerek altal
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kifosztott t0zsdék, a dark webbel 0sszefiiggésbe hozhatd blincselekmények kapcsan felmeriild
kriptovaluta miiveletek megingathatjak a felhasznalok bizalmat a kriptovaluték irant [61 pp.1-
2], [63 pp.1-14].

Torvényi szabalyozottsag, gazdasagi kornyezet

A torvényi szabalyozottsag, illetve az allami garancia hidnya olyan tényezdk, amelyek
elrettenthetik a felhasznéalokat az 0j technologia alkalmazasatol, ugyanakkor azokban az
orszagokban, ahol a gazdasagi ¢€let egyébként is szabalyozatlan ott még a kriptovalutaval
kapcsolatos aggodalmak is eltorpiilhetnek az egyébként bizonytalan gazdasagi kornyezetbdl
adodo biztonsagi kockazatok mellett. A szabdlyozottsag hidnya Osztonzdleg hathat az qj
fizetdeszkozzel kapcsolatos bilincselekmények elkdvetdire, kiilonds tekintettel a szervezett
blin6z61 kordkre, a pénzmosasra, a terrorizmus finanszirozasara és mas egyéb illegalis pénziigyi
tevékenységekre. Ami a gazdasagi kornyezetet illeti itt egy érdekes kettdsséget egy latszolagos
ellentmondast kell megvizsgalnunk. Kik véasarolnak kriptovalutat? A gazdag orszagok és a
szegény orszagok allampolgarai. Egyrészt a jo gazdasagi allapotban 1év6 orszagok felhasznaloi
azért vasarolnak kriptovalutat, hogy befektessenek ¢és nyereséget szerezzenek. A
tartalékképzés, vagy megtakaritas nem a megfeleld valasztas, hiszen az arfolyamkockézat azzal
jar, hogy elveszithetik a megtakaritasuk jelentds részét. Masrészt, egyes felhasznalok vallalva
a kriptovalutak esetében fennallo arfolyamkockdzatot azért vasarolnak kriptovalutat, mert nem
biznak orszaguk hagyomanyos fizetdeszkdzében. A valsag sujtotta orszagokban, ahol a
bizonytalan politikai berendezkedés, vagy a rossz kozbiztonsag miatt a tulajdonukat nem érzik
biztonsagban az 0j valuta vasarlasa mellett dontenek fenntartva ezzel a vagyonuk feletti
onrendelkezésiiket. Ez igaz még akkor is, ha az orszag infrastruktaraja egyébként nem kedvezo

a kriptovaluta elkoltéséhez [61 pp. 1-2], [62],[63 pp. 1-14].

Infrastrukturalis korillmények

A felsorolt 6sszetevok mellett van még egy fontos tényezd, amely nélkiil minden optimalis
korilmény ellenére nem valdosul meg a kriptovaluta elfogadottsdga. Ez a tényezd az
infrastrukturalis kornyezet, amelybe olyan komponensek tartoznak, mint a megbizhato
elektromos aram ellatottsdg, a megfeleld telekommunikacids lefedettség, amely lehet mobil
internet vagy vezetékes internet elérhetdség, vagyis az internetpenetracio6. Trividlisnak tlinhet,
de mindezeken tul sziikség van olyan eszkozokre, amelyek képesek biztositani a sziikséges
savszélességet, illetve alkalmasak a sziikséges alkalmazasok futtatasara. A kriptovaluta

elfogadohelyek ¢és automatdk szdma ugyancsak fontos tényezd lehet, ha a kriptovalutak
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elterjedésének tényezOit vizsgaljuk. Az afrikai kontinensen mindossze néhany kriptovaluta
automata akad és az elfogadohelyek szdma sem magas, mig példaul Pakisztdnban automata
nincs, az elfogadd helyek szdma pedig husz alatt van. Mégis Afrikdban viszonylag magas a
kriptovaluta vasarlok szama, amire a mar korabban emlitett ingatag pénziigyi infrastruktirak

miatti bizonytalansag lehet a magyarazat.

Vallasi, ideologiai nézopont

Az értekezésnek nem célja a vallasi kérdések értelmezése, de elkeriilhetetlen, hogy
megemlitsem a kriptovaluta megitélésével kapcsolatos valldsi megkozelitési aggalyokat és
ellentmondasokat. A muszlim hivék korében a kriptovalutdk megitélése ugyanis nem
egyértelmii. Egyes vallasi iskoldk a dinarral, vagy a dirhammal szemben a kriptovalutat nem
tartjak valodi fizet6eszkoznek (,,haram” vagyis tiltott), mivel nincs mogotte megfoghatd érték
[64]. Véleménylik szerint a digitalis fizetdeszk6zok a csalds €s manipuldcio eszkozei, ezért a
sharia szempontjabol nem tekinthetdk elfogadhatonak. Ugyanakkor, mas iskoldk szerint a
kriptovaluta megfelel a sharia eldirasainak (,,halal” vagyis engedélyezett), mert a tranzakciok
végén eldbb-utobb fizikai javakka konvertalodik [65].

A keétségek komolysagat alatamasztja, hogy az Egyesiilt Arab Emirségekben elismert
vallasi vezetdkbdl és iszldm jogtuddsokbdl, valamint pénziigyi-befektetési és informatikai
szakemberekbdl all6 csoport 1étrehozott egy ugynevezett ,Islam Coin” nevii kriptovalutat,
amely teljes mértékben megfelel a sharia eldirasinak. Az 0j valuta mentes a spekulaciotol, a
forgalombol szarmazd hasznot teljes mértékben jotékonysagi célokra forditjak. Ezzel sikertlt
kivédeniiik a spekuléacios és jogtalan haszonszerzéssel kapcsolatos aggodalmakat [66].

Mindazonaltal az alig egy éve forgalomba keriilt {1j valuta sulya a piacon egyeldre nem
jelentds. A vallasi vezetok kriptovalutakkal kapcsolatos megosztd véleménye hatassal lehet a
hivék kriptovaluta-adomanyozasi hajlandésagara, ami befolyasolhatja a dzsihadista
terrorszervezetek kriptovaluta-alapu online adoméanygytijtési kampanyainak eredményességét.
A jelenség mogott Osszetett vallasi és ideologiai értelmezésbeli ellentétek hiizodnak meg,

amelyek vizsgalata értekezésem keretein kiviil esik.

3.2.3 Kriptohaboru, lefoglalas

A terrorszervezeteknek mieldtt a kriptovalutdk hasznalata, illetve alkalmazéasa mellett
dontenek mérlegelniiik kell, hogy a hatésagok milyen eszkozokkel és lehetdségekkel

rendelkeznek a tranzakciok felderitésére, illetve a kriptovalutdjuk lefoglaldsara.
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A biiniildézo szolgalatok lehetoségei, eszkozei

A blniild6z6 ¢és biztonsagi szervek valamint a biinelkdvetok kozott egyfajta
fegyverkezési versenynek lehetiink szemtanti, amely a digitalis térben zajlik. A kriptovalutak
bevezetésének kezdetén a blinelkdvetok eldnyben voltak, hiszen az egy teljesen 1j teriiletnek
mindsiilt, amelyre fel kellett késziilniik a biliniild6z6 szerveknek. Azdta sikeriilt némileg
behozni a lemaradasukat, amit szamos sikeres akci6 is igazol, azonban csakugy, mint a valo
vilagban a biin6z6k még mindig egy 1épéssel elérébb jarnak. A biinelkovetdk olyan technikakat
alkalmaznak, mint a tranzakcionkénti egyedi cim generalasa, virtualis maganhal6zatok és, vagy

a TOR rendszer, illetve a titkositott kriptovalutak hasznalata (monero, tron, stb.).

A rendvédelmi szerveknek a kriptovalutdval kapcsolatos biincselekmények
nyomozasanal hibrid modszereket kell alkalmazniuk. A hagyoményos nyomozasi technikéak és
az 0j eljarasok Osszehangolt alkalmazéasaval szamos esetben sikeresen derithetik fel az
elkovetoket. A kriptovalutaval 6sszefliggd blincselekmények esetén sok esetben megneheziti a
nyomozast, hogy nincs azonosithatd személy a digitalis pénztarcak mogott. Az ilyen
blincselekmények esetében a blokklancelemzés bizonyul a leghatékonyabb nyomozasi
modszernek. A fokonyv (blokkldnc) ¢és a  tranzakciok egyes kriptovalutdk esetében
nyilvanosak igy lehetdség lehet az érintett elkovetd(k) beazonositasara. Célszoftverek
segitségével a pénz utja nyomon kovethetd, felismerhetdk a pénziigyi miiveletek mintazatai. A
pénz utjat kovetve a tézsdékkel egyiittmiikodésben esély lehet az elkovetd beazonositasara,
amikor a kriptovalutat hagyomanyos (fiat) pénzre valtja. A folyamat elképzelhetetlen
nemzetkdzi egyiittmikodés, nyilt forrasbol szarmazo informaciogyiijtés és a hagyomanyos
nyomozati eljarasok ¢és technikdk alkalmazisa nélkil. A nyilt forrasbol szdrmazé
informaciogytiijtés fontos elemei azok az onkéntesek altal miikddtetett nyilvanos internetes
adatbazisok, amelyeket azok a felhasznalok toltenek fel adatokkal, akik példaul ransomware
tamadasok, vagy online csaldsok aldozatai lettek és az iigyiikben érintett cimeket megosztjak

masokkal.

A fenti nyomozati eljarasoknak kdszonhetéen, amig 2016-ban kriptovaluta lefoglaldsok
97%-a bitcoin volt, addig 2022-ben ez mar csak 19%. Ez a szdm egyrészt bizonyitja az eljarasok
hasznalhatosagat, masrészt ne legyenek illuziodink, ez a csokkenés nem azt jelenti, hogy
ennyivel kevesebb kriptovalutdval kapcsolatos biincselekmény tortént, hanem azt, hogy a

blinelkoveték mas kriptovalutdk haszndlatara tértek at. Ezek olyanok, amelyek nagyobb
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titkossagot €s jobb értekallosagot biztositanak [67]. Sajnos a titkositott kriptovalutdk esetében
jelenleg a rendvédelmi és biztonsagi szervek, valamint a pénziigyi intézményrendszer szerepldi
kozos erdfeszitésiik ellenére egyelére nem képesek a blokklancok elemzésére. Az Egyesiilt
Allamok Adoéhivatala (Internal Revenue Service, roviden IRS) 625 ezer dollar jutalmat ajanlott
fel annak, aki fel tudja torni a monero rendszerét. A feladat nehézségérdl sokat elarul, hogy a

pénz még az allamkasszéban hever [82].

Kriptovalutak lefoglaldsa

A kriptovalutaval kapcsolatos nyomozasok esetén sor keriilhet az tligyben érintett
kriptovaluta lefoglalasara, illetve amennyiben ez nem lehetséges az ligyben érintett cimek
jelzéssel torténd ellatasra, ami azt jelenti, hogy a cimeket tiltolistara teszik, és errdl értesitik a
tozsdéket, kereskeddket, akik nem fogadhatnak el sem onnan sem oda iranyul6 ligyleteket.
Sajnos ez a modszer jelenleg korlatozottan miikodik, mivel szdmos orszag politikai vagy egyéb
megfontolasbol nem veszi figyelembe az ilyen iranyu jelzéseket. A kriptovalutat vagy a tézsdén
vezetett szamlarol, vagy pedig abban az esetben tudjak lefoglalni, ha az eljaras soran sikeriil
megszerezni a pénztarcahoz tartozd privat kulcsot, amennyiben nem sikeriil, ugy a jelzéssel

torténd megjeldlés a jarhato ut.

Osszességében lathatd, hogy kriptovaluta elfogadottsig és a hatosagi lehetdségek
mérlegelése egylittesen egy meglehetésen komplex problémakort —alkotnak. A
terrorszervezeteknek tehat szamos tényez6t figyelembe kell vennilik miel6tt a kriptovaluta

hasznalat mellett dontenek.

3.3 A dzsihadista terrorszervezetek kriptovaluta hasznalata és az erre utalo

jelek

A terrorista sejtek igyekeznek vagyonukat a megbizhat6 és mindig elérhetd készpénzben,
vagy legfeljebb olyan értékes vagyontargyakban tarolni, amelyek sziikség esetén gyorsan
pénzz¢ tehetdk. A szervezetek arra torekszenek, hogy megakadalyozzdk pénzeszkozeik
eredetének és mozgasanak felderitését, igyekeznek vasarlasaikat titokban tartani, illetve az
ellentik hozott szankciokat kijatszani, valamint pénzvagyonukat elrejteni. A titkos pénziigyi
miuveletek ezen feliil azt a célt szolgaljak, hogy koltségvetésiiket €s iranyitasi struktirajukat a

rendvédelmi szervek eldl elrejtsék.

Vizsgaljuk meg milyen feltételek esetén lehet vonzd a készpénz kriptovalutdban torténd

tarolasa:
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- Nincs mas egyszerlibb elérhet6 alternativa.
- Pénzmosas elleni és terrorista finanszirozasi eléirasok kijatszadsanak sziikségessége.

- Hozzaférés lehetdsége olyan tézsdéhez, vagy pénziigyi szolgéltatohoz, ami lehetdvé

teszi tetszéleges idOben a kriptovaluta készpénzz¢ torténd konvertalasat.
- A pénzeszkozok lefoglalasanak megakadalyozasa.
- Feltinés nélkiili pénzmozgatas sziikségessége.

- A rogzitett arfolyamt kriptovalutdk (stable coins) haszndlataval jaro esetleges inflacios

veszteség bevallalasa [68].

A szempontokat Osszegezve a kriptovalutdban torténd értéktarolas azoknak a
terrorszervezeteknek lehet eldnyds, akik nagymennyiségli pénzt akarnak hatdrokon keresztiil
mozgatni, illetve tartanak attol, hogy a pénziik rejtekhelyét felfedik és lefoglaljak, vagy pedig
a viszonylag kis koltségvetési szervezeteknek, amelyek pénziigyi alapjaikat fOleg
adomanygytijtés utjan kiilfoldrdl jellemzden ellenséges pénziigyi kornyezetbdl varjak. Ilyen
téren a Hezbollah, illetve az Iszlam Allam veheté szamitasba. Mindkett gazdag szervezet,
azonban mig a Hezbollah egy centralizalt kdltségvetésti csoport addig az utdbbi provinciai
egymastol és a kozponttdl valdo tédvolsdguk miatt inkabb 06nallé forras eldteremtésre
kényszeriilnek. A hatarokon keresztiil torténé mozgatas esetén elég az offline pénztarcahoz
(cold wallet) tartozo jelszot megjegyezni, vagy atadni. E16ny6s lehet még olyan orszagokban a
hasznalata, ahol a pénzmosas elleni torvények szigortiak, azonban a kriptovalutakkal

kapcsolatos szabalyozas laza [69 p. 9].

A nagy 0sszegli pénzek kriptovalutdban torténd tarolasa az arfolyam ingadozas veszélyével
jar, ezért ha élnek ezzel a modszerrel, akkor olyan rogzitett arfolyamu kriptovalutakat kell
valasztaniuk, mint a tron, vagy a tether és tarsaik, amelyek hasznélata esetén ugyan nem
szamithatnak nyereségre, mi tobb inflacidés veszteségeik lehetnek, azonban a pénziik
biztonsdgban marad ¢és allanddan elérhetd lesz. Valdsziniileg olyan rogzitett arfolyamu
kriptovalutat fognak valasztani, amelynek nagy a forgalma igy a nagyobb 0sszegii, vagy a
nagyszamu tranzakciok nem keltik fel a hatoésagok érdeklddését.

A felsorolt szempontok miatt a 14tokorbdl kiesik az egyébként népszerti bitcoin, amelynek

nagy az arfolyamingadozasa és a pénziigyi miiveletek is barki szadmara nyomon kdvethetok
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ezen tul a tranzakciok hatdsag elol torténd elrejtése nehézkes, kockazatos és magasabb szintli
felhasznaloi ismereteket igényel.

A terrorszervezetek kriptovaluta haszndlataval kapcsolatos eddig nyilvanossagra keriilt
igyekben a kriptovaluta a tovabbitds fazisaban volt. Nagy Osszegli tarolasra vonatkozd
informacié eddig nem keriilt nyilvanosagra. Ha megvizsgaljuk, hogy milyen jelek utalnanak
arra, hogy a terrorszervezetek nagy Osszegeket terveznek kriptovalutdban tarolni, Ggy a

kovetkez6 jeleket észlelnénk:

- A terrorszervezetek prominens tagjai kriptovalutaval kapcsolatos kereséseket
hajtananak végre, olyan személyeket toboroznanak, illetve helyeznének fontos

pozicioba, akik mesteri szinten ismerik a kriptovalutakat és a kriptopiacot.

- Kapcsolatot keresnének olyan személyekkel (szervezetekkel), amelyek képesek nagy
Osszegll kriptovalutat készpénzre, vagy mas értéktargyra cserélni. Ezek jellemzden

hawaladarok, illetve illegalis, de legalabbis sziirkezonas pénziigyi szolgaltatok lehetnek.

- A hatésagok a készpénzfutarok szamanak csokkenését tapasztalhatnak, ha helyiiket a

kriptovaluta miiveletek vennék at.

Azonban a felsorolt jelekkel kapcsolatos informacidk ez iddig nem keriiltek a rendvédelmi

szervek birtokaba [68].

3.4 Dzsihadista terrorszerveztek online kiadvanyainak vizsgalata

A terrorszervezetek az online térben szdmos modon érhetik el kozonségiiket. A kozosségi
média posztok €s a weboldalak fontos szerepet toltenek be a propaganda terjesztésben, azonban
ezek koziil is kiemelkednek az online magazinok. Ezek a kiadvanyok képi vilagukkal,
struktarajukkal és tartalmukkal magukon viselik a professzionista propagandamunkasok
kézjegyeit. A szerzok az aktualitdsokon til helyet szentelnek az olvasokdzonség ideoldgia és
esetenként biztonsadgtudatossagi nevelésére is.

Ez utdbbi alapozta meg azt a feltételezésemet, hogy megvizsgaljam a terrorszervezetek
tematikajaban szerepel-e a kriptovalutdk hasznalataval kapcsolatos tajékoztatéds, felkészités,
illetve 6sztonzik-e olvasokozonségiiket a kriptovalutdk hasznalatara illetve, az abban torténd
adakozasra.

Feltételezésem ellendrzése érdekében a masodik hipotézisnél mar alkalmazott OSINT

modszerek felhasznalasaval 2024. junius 01. és 2024. junius 30. kozotti idészakban dzsihadista
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terrorszervezetek online magazinjait gyljtottem adatbazisba. Az adatbazisban szerepld

magazinok listdja a 4. szamu tablazatban lathato.

86



bl 5 [

bl U

11.
12.
13.
14.
15.

16.
17.

Kiadvany cime

Al Naba
Dabiq Magazine
Dar Al Islam

Nawai-Afghan-Jihad-Magazine (Voice
of Afghan Dzsihad)
Nawai-Ghazwat-al-Hind Magazine

Arkan

Khalifatullah Mahdi
Ictok

Inspire Magazine
Inspire Guide Magazine
The Voice of Khurasan
Rumiyah Magazine
Sada al Malahim
Gaidi-Mtaani

Sawt Al-Hind (Voice of Hind)
Wolves of Manhattan

Intervallum Példany-
szam
441

2015-2024

2013-2016
2014-2016

2010-2020

2020-2024
2020-2022
2021

2015-2016
2010-2017
2016-2017
2020-2024
2016-2017
2008-2010
2012-2016

2021-2022

2019-2021.

15
10
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30
3
1
4
16
5

34
13
18
9

27
3

Nyelv

arab
angol
francia

Arab/Dari

urdu

angol

angol

0roSZ
arab/angol
angol
angol/pastu
angol

arab

Szuaheli/
Swabhili/ angol
angol

angol, arab

Kiado
Central Media Office

Al-Hayat Media Center
Al-Hayat Media Center

As-Sahab Media Subcontinent
Ar-Rukn Media Center
Ar-Rukn Media Center
Al-Hayat Media Center
Al-Malahem Media
Al-Malahem Media
Al-Azaim Foundation
Al-Hayat Media Center
Al-Malahem Media

al Kataib Media Agency

Al-Qitaal Media
al-Malahem Electronic Army

4. tablazat A tanulmanyozott dzsihadista magazinok listaja Forras: a szerzd szerkesztése

SIslamic State Iszlam Allam
¢ Al Kaida: AQ (Al Kaida)
7 Al Kaida: Al Qaeada in the Indian Subcontinent-AQIS(Al Kaida az indiai szubkontinensen)
8 Al Kaida: Al-Qaeda in the Arabian Peninsula-AQAP (Al Kaida az Arab-félszigeten )
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Szervezet

IS’

IS

IS
AQIS®

AQIS’

IS

IS

IS

AQAP?

AQAP

IS

IS

AQ

AQ/Al Shabaab

IS
AQ



A tablazatot tanulmanyozva megallapithato, hogy a kiadvanyok az Al Kaida és az Iszlam
Allam, valamint ezek tarsult szervezeteihez kéthetSk. A szervezeti eloszlasnak megfelelen a
kiadvanyok nyelve is széles skalan mozog. A hatékony feldolgozas érdekében tigy dontdttem,
hogy valamennyi kiadvanyt egy kozos adatbazisba rendezem, majd ezen hajtom végre a
keresést. Az adatbéazis létrehozasa kozben szdmos kihivassal keriiltem szembe. A
nagymennyiségi (22 980 oldalt kitevd) feldolgozand6 oldalszdm, az eltéré nyelv, a pdf
formatum, illetve a kiadvanyok jellegébdl adodoan feliratozott képek nagy szama lehetetlenné
tette az egyszerll keresések végrehajtasat, ezért ugy dontottem, hogy a kiadvanyokat egy
szoveges adatbazisba mentem, amelynek a nyelve egységesen angol. A tervezett adatbazis
létrehozasa érdekében a kovetkezd feladatsort dolgoztam ki:

1. pdf formatumbdl a szoveg kinyerése;

2. a szoveg forditdsa angol nyelvre €s a kiadvany nevével valamint az oldalszamokkal

egylitt adatbazisba torténd mentése;

3. aképek kivonasa ¢és adatbazisba mentése;

4. A képeken talalhato feliratok (amennyiben van ilyen) kivonasa és forditasa angol

nyelvre, majd adatbazisba mentése;
A fenti feladatok végrehajtasdnak folyamatabraja a 22. szamu abran lathato.
A feladat elvégzéséhez szabadon elérhetd, vagy kereskedelmi forgalomban kaphat6 szoftvert
nem talaltam, ezért magam készitettem Python nyelven scripteket, melyek segitségével a
feladatot végrehajtottam.
Az adatbazis létrehozasat kovetden a megfeleld kulcsszavak kijelolése utan a 23.szdmu abran
lathatd modon végrehajtottam a kriptovalutaval kapcsolatos keresést.
A kutatds megtervezésénél a kdvetkezé kulcsszavakat jeldltem ki: crypto currency, bitcoin,

monero, BTC, XMR, tether, tron, USD, TRX, coin, $,
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22. abra A kiadvanyok feldolgozasanak munkafolyamata Forras: a szerzo szerkesztése
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23. abra Kulcsszavak keresése az adatbazisban forras: a szerzd szerkesztése

3.4.1 A Keresés eredménye

A keresés soran harom kiadvany esetében keletkezett relevans talalat:

1. Az Iszlam Allamhoz kéthetd Al Azaim Foundation éltal jegyzett ,,Voice of Khorasan” cimii
angol nyelvli magazin 31,33 és 34-es szdmaiban taldlhato felhivas a moneroban torténd

adomanyozasra (24. szamu abra), illetve
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2. Az Iszlam Allammal szovetséges Katiba Al-Mahdi fi Bilad Al-Arakan néven ismert
mianmari dzsdihadista csoporthoz tartozé Ar-Rukn Media Center gondozasaban megjelentetett
,ZArkan” cimili angol nyelvii magazin mésodik kiadasanak (2021) 58. oldaldn jelent meg felhivas
moneroban torténd adakozasra (25. szamu abra)

3. Az Al Kaidahoz kothet6 ,,Wolves of Manhattan” magazinban az els6 kiadastol kezdddéen
tobb szamon ativeld, a kriptovalutdk hasznalataval kapcsolatos oktatd anyag jelent meg. A
magazin 2021. aprilis 14-én megjelent szamaban a terrorszervezet felhivast tett kozzé,
amelyben azt igérte, hogy 60 000 USD értékii bitcoint ad annak, aki meggyilkol egy keresztény
renddrt. Nincs ellenérzott informécio arra vonatkozoan, hogy ennek a felhivasnak a hatdsara,
vagy ettdl fliggetleniil, de kilenc nappal kés6bb Jamel Gorchene, tunéziai bevandorlo, ,,Allahu
Akbar”-t kidltva halalra késelte Stéphanie Monfermé rend6rn6t a rambouilleti (Franciaorszag)
renddrkapitanysag bejaratanal. A merénylot a helyszinen leldtték. A renddri tuddsitasok szerint

az elkdvetd a merényletet megel6zOen dzsihadista videokat nézett [70].

.....................

ALLAH 4 SAID:

"0 believers! Shall T guide you to un exchange that
will save you from a painful punishment? It is to
have faith in Allah and His Messenger, and strive in
Wy the cause of Allah with your wealth and your lives.
Thar is best for you, if anly you knew." [Av-5aff10-11]

S —

Please donate with safe cryptocurrency

Monero (XMR) for waging jihad with

wealth and financing thosc who arc waging
the same with their lives.

-0) 4A
DE\’"‘ UVCTI badjQSW

24. abra Felhivas a dzsihad krlptovalu[aval torténd tamogatasara. forras a szerzo képernydfotoja a Voice of Khorasan
magazin 33. szam 91.oldal, megjelent: 2024. februar 16-i
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“Allah guarantees to the person who

25. dbra Felhivis Moneroban t6rténd adakozdsra az "Arkan" cimii magazin 58. oldaldn forrés: a szerzé képernydfotdja
Az Iszlam Allamot illetben a felmérés minddssze két tartomany esetében tart fel
kriptovalutaban torténd adomanykérést. Ugy tiinik, hogy amig a szervezet magazinjaiban nagy
hangsulyt fektet kovetdi kiberbiztonsagi oktatdsara addig a kriptovalutdkkal kapcsolatos
ismereteket nem tekinti stilyponti kérdésnek. Valdszintisithetden pénziigyi 6koszisztémajukban
egyeldre nem szannak kiemelt szerepet az 01 fizetéeszkoz alkalmazasanak.
Az adomanykérésben szerepld monero titkositott jellegébdl adodéan nem lehetséges a
begylijtott adomanyok nagysagat még megbecsiilni sem. Ez a kriptovaluta tipus egyeldre

hozzaférhetetlen a rendvédelmi €s pénziigyi ellenérzé szervek szamadra is szerte a vilagon.

Az Al Kaida esetében adakozasra torténd felhivassal kapcsolatos talalat nem keletkezett,
ugyanakkor kétségtelen, hogy a szervezet arra torekszik, hogy az olvasok alapvetd ismereteket
szerezzenek a kriptovalutadk mibenlétérdl és hasznalatar6l. Ennek fényében mégis érdekes,
hogy a renddrokre kitlizott vérdijat bitcoinban hirdették meg, amelyrdl koztudott, hogy a
tranzakciok adatainak elrejtéséhez az atlagos felhasznaléi tudést joval meghalad6 tudas
sziikséges. A kozleményben érzek némi cinizmust is, hiszen a tapasztalatok azt mutatjak, hogy
a maganyos merényloket a rendfenntartd szervek még a tamadas sordn megsemmisitik, igy a
vérdij kitlizo1 tisztdban kellett, hogy legyenek azzal, hogy a szoban forgd Osszeget nagy
valosziniiséggel nem kell majd kifizetniiik senkinek. Véleményem szerint a vérdij kitlizése

egyszeri progagandafogés volt a résziikr6l, amelynek anyagi vonatkozasaival nem kellett

realisan szamolniuk.
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3.5 A vizsgalt terrorszerezetek kriptovalutaban torténé online
adomanykérésének felmérése
3.5.1 Adatbazis kialakitasa
A felmérés soran a masodik hipotézisnél ismertetett modon 1étrehozott, de frissitett és
kiegészitett adatbazist hasznaltam. Az adatbazis adatokkal valo feltdltése alkalmaval minden
weboldalt megvizsgéltam abbdl a szempontbol, hogy szerepel-e rajta kriptovalutaban torténd
adomanykérés és ha igen, akkor azt milyen valutanemben kérik. A vizsgalat teljessége

érdekében a kutatast az els6 hipotézis vizsgalata alkalméaval felderitett dark webes oldalakra is

kiterjesztettem.

3.5.2 Az adatbazis Kiértékelése

Az adatbazisban taldlhaté weboldalak szervezetenkénti megoszlasa az 5. szdmu tablazatban

lathato.
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Ssz. | Szervezet megnevezése Archiv | E16 | Osszesen
1. | Iszlam Allam 52| 12 64
2 Al Kaida 21| 13 34
3. Abu Ali Mustapha Brigades 1 1
4. Al Shabaab 4 3 7
5 Hezbollah 8 2 10
6. Hay'at Tahrir al-Sham (HTS) 1 1 2
7. Taliban 8 2 10
8. Kataib Hezbollah 4 1 5
9. Islamic Revolution Guard 1 1 2
10. | Harakat Hezbollah 1 1 2
11. | Al Qassam Brigades 1 1 2
12. | Fiiggetlen/beazonosithatatlan 9 7 16
13. | HAMASZ 1 3 4
14. | Mujahideen Brigades 0 1 1
15. | Al Quds Brigades 1 2 3
16. | Islam Emirate 1 0 1
17. | Tehreek-e-Taliban 2 1 3
18. | Ansar al-Din Front 1 0 1
19. | Palestinian Islamic Jihad 0 1 1
20. | Jaysh al-Ummah 0 1 1
21. | Turkistan Islamic Party TIP 0 1 1
22. | Al Qaeda in the Islamic Maghreb 1 0 1
23. | Houthi 0 3 3
Osszesen 117 | 58 175

5. tablazat Az osszegytijtott webolalak szervezetenkénti felbontasban forrds: A szerzé szerkesztése

A kovetkezd 6-es, 7-es €s 8-as szamu tablazatokban lathat6 a kriptovalutdban torténd
adomany kérés megoszldsa szervezet, weboldalak cselekvési kedve és jellege szerint

valutanemenként csoportositva.

94



Szervezet megnevezése Archiv weboldal

Bitcoin Monero

Iszlam Allam 0 3
Jaysh al-Ummah 0 0
Fiiggetlen 0 0
Osszesen 0 3

6. tablazat A szervezetekhez tartozo archiv webolalak és az azokon kért adomanyok kriptovaluta nemenkénti megoszlasa
forras: a szerzo szerkesztése, rogzités idépontja:2024.02.15.

Szervezet megnevezése Aktiv weboldal
Bitcoin | Monero
Iszlam Allam 0 3
Jaysh al-Ummah 1 0
Fiiggetlen 1 0
Osszesen 2 3

7. tablazat A szervezetekhez tartozo aktiv webolalak és az azokon kért adomanyok kriptovaluta nemenkénti megoszldasa
forras: a szerzo szerkesztése, rogzités idopontja: 2024. 02.15.

Szervezet megnevezése Dark web

Bitcoin Monero

Iszlim Allam 0 2
Jaysh al-Ummah 0 0
Fiiggtelen 0 0
Osszesen 0 2

8. tablazat A szervezetekhez tartozo dark webes weboldalak és az azokon kért adomanyok kriptovaluta nemenkénti megoszldsa
forras: a szerzo szerkesztése rogzités idopontja: 2024. 02.15.

A tablazatokban szerepelé adatok alapjan megallapithatd, hogy a vizsgalt
terrorszervezetekre nem jellemz6é a kriptovalutdban torténd nyilvanos adomanykérés. Az
Iszlam Allamhoz kéthetd I'lam foundation és az Al Raud Media Archive a névtelenséget
biztositd monero-t részesiti eldnyben a nyilt webes és a dark webes feliiletein egyarant. Az Al
Raud dark webes adoménykérésérdl késziilt képernydfoté a 26. szamu abran lathato.
Osszevetettem az adomanykérések cimeit, és megallapitottam, hogy az alapitvanyok nyilt és

dark webes monero cimei egyeznek, de a két alapitvany cimei azonban egymastol eltérnek.

Az Iszlam Allam egykori kozponti archiv weboldalain megjelené adakozésra torténd

felkérések nem jelolték meg a kért adomany nemét, hanem arra kérték a hiveket, hogy adakozas
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elott vegyek fel a kapcsolatot a weboldalon megadott email cimmel, annak érdekében, hogy az

adakozas részleteit megismerhessék.
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26. dbra Az al Raud Media Archive dark webes oldalan taldlhato adakozdsra torténd felszolitas  forrds:
http://xxxxxev2uv2h3fay3cpopxuugbfxyp2reykt71g67hnuonhm4xxxxx.onion/ (2024.02.15.) (A kép a jobb lathatosag érdekében
invertalva van.)

A kavka##cen### nevll kaukdzusi eseményekkel foglalkozd, orosz nyelvii, fliggetlen,
foleg csecsen és orosz vonatkozast dzsihadista hirportal bitcoinban kér adomanyt. Az

adomanygytijté feliilet az 27. szdmu abran lathato.
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27. abra A kaukazusi fiiggetlen dzsihadista weboldal adomanykeérd feliilete forras: a szerzé képernydfotoja (2024.02.15.)

A kavka#fcen### -hez tartozo bitcoin cim ellendrzése soran megallapitottam, hogy az
adomanyozasra szolgdld bitcoin cimhez tartoz6é egyenleg 0.00180353BTC (93.55USD),
amelyet egy a 3JkkXiEnagdURDFV4xetevU4YHm5kaB9vL cimrdl kiildtek 2018. 01.12-én 17
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orakor. A cimen ez volt az egyetlen tranzakcid, az egyenleg azota nem valtozott. A harom szint

mélységéig végrehajtott blokklancelemzés érdemi eredményt nem hozott.

Az Al Kaidaval kapcsolatban all6 Jays al-Ummah palesztin terrorszervezet a
weboldalan bitcoinban torténd adomanyozasra szolit fel. A szervezet a weboldalan tébbek
kozott arlistat is kozol az egyes fegyverek beszerzési ararol annak érdekében, hogy a
tamogatokat adakozasra 0sztondzze. Az adakozésra torténd felszolitasrol készilt kép a 28.

szamu szamu abran lathato.
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28. abra A Jaysh-al-ummah-weboldalan talalhato adakozdsra térténd felszolitas forrds:https://alraxxxx.nex/en/category/
(2024.02.15)

3.5.3 Az adatbazis elemzésének Osszegzése

1. Az adatbéazisban talalhaté weboldalak elemzését kovetéen megallapithaté, hogy a
kriptovalutdban to6rténé online adoméanykérés nem jellemzd a vizsgalt dzsihadista

terrorszervezetekre.

2. Az 58 aktiv weboldalbol mindossze 5 oldalon szerepel felhivas kriptovalutaban torténd

tdmogatasra, ami a vizsgalt oldalak minddssze 8,6% -a.
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3. Ugyanakkor megfigyelhetd a hatdésagok kijatszéasara, illetve munkajuknak akadalyozasara
vonatkozo torekvés. Az Iszlam Allamhoz kothetd alapitvanyok adomanygyiijtési célra a

névtelenséget biztositd monero-t hasznaljak.

4. Ugy tiinik, hogy a HAMASZ betartja az 0j tipust fizetdeszkozzel kapcsolatos moratoriumat

¢s weboldalain nem folytat kriptovaluta-alapu adomanygytijtést.

5. A Jaysh al-Ummabh ¢és a kavka#cen### latszolag semmilyen intézkedést nem alkalmaznak
a hatosagok kijatszasra. A szervezetek fenntartasat biztositd kriptovaluta miiveletek szabadon
megtekintheték a bitcoin blokklancan. Ezt a lehetdséget kihasznalva a blokklancelemzés
technikajat és nyilt forrast informaciokat felhasznalva megvizsgaltam a Jays al- Ummah

bitcoin ciméhez tartozoé tranzakcidkat.

3.6 A Jaysh al-Ummabh bitcoin ciméhez kapcsolodo tranzakciok elemzése
(blokklancelemzés)
3.6.1 Az elemzés 1épései

1. A Jaysh al -Ummah tdmogatasra iranyuld felszolitasaban szerepld bitcoin cimre vonatkozdan
Osszegyljtottem a kapcsolddd tranzakcidkat, majd minden partnerre vonatkozoan hasonlod
modon egyenként elvégeztem a tranzakciok kigytjtését. A nagy mennyiségli adatra valo

tekintettel haromszinti kapcsolatmélységig végeztem el a kutatast.

2. Az elemzés soran felmertilt bitcoin cimeket egyenként ellendriztem az olyan nyilvanos
adatbazisokba, mint a ,,bitcoin who is who” (https://www.bitcoinwhoswho.com/) és a ,,crypto

scam” (https://cryptscam.com), amelyek a felhasznalok onkéntes adatszolgaltatasan alapulo

adatbazisok, ahol a csaldsokkal, pénzmosassal, terrorizmusfinanszirozassal kapcsolatos bitcoin

cimek listaja talalhato.

3. A felderitett cimeket internetes kereséssel is ellendriztem annak érdekében, hogy

ellendrizzem szerepelnek-e mas weboldalakon.

4. A felderitett adatokat a vizsgalat szempontjabol nem relevans adatok eltavolitasat kovetden
a konnyebb attekinthetdség érdekében a Maltego (4.7.0.) alkalmazas segitségével vizudlisan

abrazoltam. A tranzakciok haldzata a 29. szamu abran lathato.
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29. abra A Jays al-Ummah nyilvanos bitcoin ciméhez kapcsolodo tranzakciok grafikus dbrazoldsa forrds: a szerzd szerkesztése
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3.6.2 Megallapitasok

1. A kiindulési pont a piros korrel jeldlt cim:
1EM4e8eu2S2RQrbS8C6aY nunWpkAwQ8GtG
Egyenlege: 0 BTC

Fogadott: 0.00896503 =468,55USD (7 tranzakcid)
Kiildott: 0.00896503 =468,55 USD (7 tranzakcid)

Tranzakciok szdma: 14

Elsd tranzakci6: 2020.07.08.

Utolso tranzakcid: 2024. 01.04

A terrorizmussal, illetve a kiberblindzéssel kapcsolatos nyilvanos adatbazisokban a vizsgalt

cim nem szerepel.

3.6.3 Figyelemre mélto tranzakciok:

a) a kiindulasi pont mellett zold nyillal jeldlt tranzakciok mintazata arra enged kovetkeztetni,
hogy a kiildd igyekezett az 0sszeg feldarabolasaval, €s a cimekkel valo jatékkal az altala utalt
Osszeg eredetének elrejtésére, €s a nyomon kdvethetoség megnehezitésére.

b) a bclqnw3n6l6vqrlkeyOuhrr7r89wrOmhgpmlsle6byn cimen keresztiil 20 USD-t kapott a
INDyJtNTjmwk5xPNhjgAMu4HDHigtobuls  cimrél  (kék  korrel  jelolve), amely
kriptovalutaval kapcsolatos csalasok ¢és bitcoin mixer tevékenység miatt szerepel a
,bitcoinwhoiswho” ¢és a ,,cryptscam” adatbazisaban. A bcl-es kezdetli cim feltehetden a valodi
kiildé elrejtése miatt minddssze csak ehhez az egy tranzakcidhoz kothetd. A csalds miatt
megjeldlt cim tovabbi tranzakcioit terjedelmi okok miatt nem vizsgaltam. A cim jelentdségét
jol mutatja, hogy 1,191,638 db tranzakcidban 6sszesen 15654676,01811631 bitcoint fogadott,
(ami napi arfolyamon 809,117,409,132 USD-nak felel meg) ¢és kiildott tovabb az elmult hat
évben. Jelenlegi egyenlege: 0,318 bitcoin. Feltehetden a cimet mar nem hasznaljak.

c) Az 1EM4e8eu2S2RQrbS8C6aYnunWpkAwQS8GtG kimend tranzakcioi kozott figyelemre
méltd a 18MJ9vje3yPAytwePSTPmgmzaayB8LCQ7n (z6ld kor) ugyanis ide két alkalommal
kozvetleniil €s egy esetben kozvetiton keresztiil is kiildott kis 6sszegeteket. Ezek a tranzakciok
piros nyillal vannak jelolve az abran. Ez a cim nem szerepel egyik adatbazisban sem,
ugyanakkor ennek a cimnek figyelemre méltd6 kapcsolatai koz¢é tartozik a
1LaNXgq2ctDEa4fTha6PTo8sucqzieQctq cim, amelyrél 0,9665092 bitcoint kapott. Az
1LaNXgq2ctDEa4fTha6PTo8sucqzieQctq (fekete kor) cim viszont 2019. februar 09-6ta

szerepel a scamalert adatbazisdban, mint a HAMASZ-hoz kothetd cim, amelyet
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terrorizmusfinanszirozasra hasznalnak fel. A széban forgd cimre 3370,01580508 bitcoin
érkezett és innen 3370,014625006 bitcoint kiildtek el 6sszesen 9054 tranzakcidban.

Internetes keresés feltarta, hogy a szoban forgd cim egy Cash4ps nevill palesztin pénziigyi
szolgaltatohoz tartozik, amelynek valdéban vannak terrorizmusfinanszirozashoz koéthetd
kapcsolatai. A Chainalysis szerint a cimen megforduld 6sszegbdl kortilbeliil 1 millié dollarnyi

kriptovaluta kothetd terrorista csoporthoz [71].

3.7 Sajtoelemzés
A dzsihadista terrorszervezetekkel kapcsolatos kriptovaluta lefoglaldsok véleményem

szerint hitelesen jeleznék az egyes szervezetek elkotelezddését az uj tipusu fizetdeszkozok irant,
azonban erre vonatkoz6 kimutatast, listat nyilt forrasbol nem sikeriilt taldlnom, ezért ugy
dontottem, hogy a valos felhasznalds méréséhez sziikségem van egy viszonylag megfoghato
mérdszamra, ezért az internetes tudositdsokban szerepld hatosagi intézkedés alapjan lefoglalt,
vagy elkobzott kriptovaluta felhasznaloi fiokokkal kapcsolatos tuddsitdsokra esett a
valasztasom. Szempontként vettem figyelembe tovabba, hogy ez a teriilet aranylag rovid multra
tekint vissza kiilonosen, ami az ilyen lefoglalasokat illeti, ezért feltételeztem, hogy az ilyen
esetek nagy valosziniiséggel megjelennek a nemzetk6zi sajtoban. A moddszer helyességét
aldtdmasztja, hogy a nemzetkozileg elismert RAND Corporation a ,Terrorist Use of
Cryptocurrencies: Technical and Organizational Barriers and Future Threats,” cimii
jelentésének elkészitésekor tobbek kozott ugyancsak ezt a modszert alkalmazta [69 p.10].
Onmagukban természetesen az ilyen modon gyiijtott adatok sem vehetdk abszolat pontos
mérdszamnak, hiszen bliniildozési szempontbol lehetnek olyan esetek, amelyek nem kertilnek
nyilvanossagra mégis, a szamok nagysaga/nagysagrendje utalhat a jelenség gyakorisdgara, és a
szervezetek kriptovalutdk iranti elkotelezettségére. A felmérés nyelveként az angolt
vélasztottam, ugyanis véleményem szerint, ha valahol relevans esemény tortént az nagy
valoszinliséggel megjelent az angol nyelvii vildgsajtoban. A vizsgalat a kovetkezd 1épésekbdl
allt:

- Megfelel6 kulcsszavak kivalasztasa.

- Keresések végrehajtasa.

- Keresések eredményeinek személyes ellendrzése.

- Osszegzés, értékelés.
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3.7.1 Kulcsszavak kivalasztasa

A kereséshez legrelevansabb talalatok elérése érdekében tobb alkalommal kiilonbdz6
keresdszavakkal probalkoztam. Végiil tobbszori probalkozast kovetden a kovetkezd keresd
kifejezések mellett dontottam:
1. ,forfeit”, ,,crypto”, ,,currency”, ,terrorism”, ,,islamic”
2. ,,seized”, ,,crypto”, ,,currency”, ,,accounts”, terrorism, jihad”
A talalatok sziirése érdekében az elmult 6t év eseményeit vizsgaltam, ezért a keresési
intervallumot 2019. februar 01 és 2024. februar 28. k6z¢ allitottam be egyidejiileg a ,,Hirek”

szur6t is aktivaltam.

3.7.2 Keresomotorok:
Az internetes keresések sordn az alabbi keresdmotorok szolgéltatasait vettem igénybe:

DuckDuckGo, Google, Bing,Yahoo, Yandex, Yep, SearchEncrypt, SwissCow;

3.7.3 A Keresések eredményei

A két kiilonbozd keresOkifejezéssel végrehajtott keresések eredményi a
kovetkezoképpen alakultak:

Az elsd esetben 30 talalat keletkezett, mig a masodik esetben 70 talalatot kaptam vissza,
amelyekbdl a levalogatast kovetden 5, illetve 8 relevans taldlat maradt. A talalatok egyenkénti
levalogatasa, majd kiértékelés ravilagitott arra, hogy a sajtokozlések elséd pillantasra nagynak
tind szdma valdjaban mas cikkek hidnyos atvétele. A cikkek adathianyanak masik oka a
hatosagi kozlések adathianyabol fakad. A szervezetenkénti megoszlas az 9. szamu tablazatban

lathato.
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Ssz. Szervezet megnevezése Esetek szama Kriptovaluta
1. Al-Kaida 2 bitcoin
2. Iszlam Allam 1 bitcoin
3. HAMASZ, 6 bitcoin,
Al Kasszam Brigadok tron, dogecoin, tether,ether
4. Hezbollah 2 tether
5. Palesztin Iszlam Dzsihad (P1J) 3 tron
6. Katibat al Tawhid wal Jihad (KTJ) 1 bitcoin
7. Palesztin Népi Ellenallas Bizottsag 1 bitcoin
8. Al Malhama 1 bitcoin

9. tablazat A sajtotudositasokban szerepld kriptovaluta lefoglalasban érintett terrorszervezetek listaja 2019 februar 01. és
2024. februar 28 kozott. A szerzd szerkesztése

A tablazatbol lathato, hogy a Hezbollah, a HAMASZ ¢és a Palestine Islamic Jihad a
legaktivabb kriptovaluta felhasznalo terrorcsoportok. Ezek a csoportok a bitcoinon kiviil mas
kriptovalutakkal is kisérleteztek. Az egyes lefoglaldsok értékének megallapitasara, vagy a
lefoglalasok szervezetenkénti lebontasara a hianyos adatkodzlések, illetve esetek 0sszevondsa
miatt, nem volt minden esetben lehetdség. A lefoglalt pénzosszegek 20 USD és 94 millio USD

kozott ingadoztak.

3.7.4 A sajto felmérés osszefoglalasa

Osszegezve a sajtofelmérés eredményét megallapithatd, hogy az elmult 6t évben
minddssze néhany szervezettdl foglaltak le kriptovalutat. A Hezbollah és a HAMASZ, illetve a
Palesztin Iszlam Dzsihad terrorszervezetek érintettek leginkabb a kriptovaluta hasznalatban. A
hagyomanyosan nagy terrorszervezetek mint az Al Kaida, vagy az Iszlam Allam kisebb
mértékben érintettek a kriptovaluta lefoglaldsokban.

Természetesen ez nem azt jelenti, hogy ezek a csoportok nem foglalkoznak
kriptovalutaval, nyilvan valamekkora latencia van a valodi hasznaélat és a nyilvanossagra kertilt
esetek kozott, azonban tekintettel, hogy ezek a szervezetek jobban a rendvédelmi szervek
latokorében vannak, mint a kisebb csoportok valoszintisithetd, hogy nagyobb eséllyel
deritenének fel ilyen eseteket, ha ez nagyobb mértékben lenne jellemz6 rajuk.

A terrorszervezetek kriptovaluta irdnti elkdtelezettségét illetéen megallapithato, hogy a
bitcoinon kiviil igyekeznek mas valutdkkal is kisérletezni, ugy tlinik, hogy t6bbnyire azokkal

probalkoznak, amelyek arfolyama kevésbé ingadozik, illetve rdgzitett. Osszességében
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megallapithatd, hogy a lefoglalt Osszegek a nyilvanvald veszteségeken kiviill nem

veszélyezették a terrorszervezetek koltségvetését, illetve mitkodését.

3.8 Osszefoglalas

A szakirodalmi attekintés ravilagitott arra, hogy nincs egységes allaspont arra
vonatkozoan, hogy a terrorszervezetek pénziigyi miiveletikben milyen mértékben hasznalnak
kriptovalutdkat. Ugyanakkor a szakirodalmi adatgy(jtés feltart néhdny esetet, amelyben
dzsihadista terrorszervezetek kriptovalutaval kapcsolatos illegélis tligyleteket bonyolitottak,
azonban ezek volumene Osszevetve a szoban forgd szervezetek becsiilt vagyonaval, illetve
koltségvetésével gyakorlatilag jelentéktelennek mondhat6.

Kutatdsomban megvizsgaltam a kriptovaluta elfogadottsdganak legfontosabb tényezdit,
egészen pontosan azokat, amelyek véleményem szerint befolyasolhatjdk a terrorszervezetek
vezetdit abban a kérdésben, hogy hol és hogyan, valamint milyen mértékben hasznaljak ki a
digitalis fizetéeszkoz nyujtotta lehetdségeket. Ebben a fejezetben, eddig egyediilallé modon, a
tényezOk koz¢ soroltam a vallasi szemponti megkozelitésben rejld ellentmondésokat, amelyek
véleményem szerint befolyasolhatjdk a tdmogatok kriptovalutdban végrehajtott adakozasi
hajlandosagat.

Megvizsgaltam, hogy a kriptovalutaval kapcsolatos visszaélések esetén milyen
lehetdségei vannak a rendvédelmi szerveknek, hiszen ez fontos abbdl a szempontbol, hogy
mekkora visszatartd er6t jelenthet azoknak, akik a kriptovalutdkat blinds célokra kivanjak
felhasznalni. Osszességében megallapithatd, hogy a rendvédelmi szervek -egyelére
lemaradéasban vannak, kiilondsen az anonimitast biztositd kriptovalutak vonatkozasaban, bar
kétségtelen, hogy a blokkldncelemzés teriiletén jelentds eldrehaladas tortént az utdbbi néhany
évben.

A kriptovaluta felhasznélas felmérése érdekében meghataroztam, hogy milyen jelei
lehetnek annak, ha egy dzsihadista terrorszervezet nagyobb mértékben akarna a kriptovalutak
hasznalatara attérni, azonban a kutatds soran ilyen jelekre utald informaciok nem keletkeztek.

A kutatdsom megtervezése soran arra a kovetkeztetésre jutottam, hogy a
terrorszervezetek kriptovaluta-hasznalataval kapcsolatban egzakt, kozvetlen bizonyitékokat
beszerezni a szervezetek miikodésének, és tevékenységének jellege, valamint a kriptovalutak
tulajdonsagai miatt nyilt forrasb6l nem lehetséges. Azonban tobb oldalrol, kozvetett
bizonyitékok, és adatok Osszegyiijtését kovetden lehetdség van egyfajta kép kialakitasara a

kriptovaluta hasznalat beagyazottsagardl, igy megbecsiilhetd, hogy a szervezetek milyen
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mértékben tértek at az 1 tipust fizetdeszk6z hasznalatira. Az idevagd irodalom
tanulméanyozasan tul a kozvetett bizonyitékok és adatok beszerzése érdekében végrehajtott
kutatasi 1épések eredményét a konnyebb attekinthetdség érdekében a 10. szamu tablazatban

foglaltam Ossze.

Eléfordulas
ssz. | Szervezet megnevezése
Magazinban | Weboldalon | Sajtoban
1. |[Iszlam Allam 2 5 1
2. | AlKaida 2 2
3. | Hamasz 6
4. | Hezbollah 2
5. | Jays al- Ummah 1
6. | Palesztin Iszlam Dzsihad (P1J) 3
7. | Katibat al Tawhid wal Jihad (KTJ) 1
8. | Palesztin Népi Ellenallas Bizottsag 1
9. | Al Malhama 1
10. | Fliggetlen 1
Osszesen: 4 7 17

10. tablazat A kutatas eredményinek 6sszegzése (a szerzo szerkesztése)

A tablazatbol lathato, hogy az egyes kutatdsi 1épések eredményeként minddssze néhany
relevans talalat keletkezett.

Az online magazinok elemzése soran két Iszlam Allamhoz kothetd kriptovalutaval

kapcsolatos adomanykérést sikeriilt azonositani, mig az Al Kaida kriptovalutakkal kapcsolatos
tananyagot ¢és egy bitcoinban kitlizott vérdijat publikalt az online magazinok lapjain.
A weboldalak elemzése is csekély szamu értékes taldlatot adott. Az Iszlam Allamhoz kéthet6
két alapitvanyon kiviil a Jays al-Ummabh és egy kaukazusi fiiggetlen dzsihadista oldalon sikertilt
kriptovalutaban torténd adomanykérést rogziteni. Az Iszlam Allam alapitvanyai a teljes
mértékben anonim monero-t hasznéljak igy itt tovabbi kutatdsra nem volt lehetdség, mig a
masik két szervezet bitcoint kért, ami lehet6vé tette, hogy megvizsgaljam a kampanyaik sikerét.
A blokklancelemzés felfedte, hogy adomanygytijtési akcioik eredménye minddssze néhany
szaz dollart tesz ki és egyben igazolta, hogy a palesztin terrorszervezet kapcsolatban all mas
palesztin terrorszervezetekkel és online csalasokban érintett kiberbtinozokkel.

A harmadik 1épésben végrehajtott sajtoelemzés sem hozott &tiité eredményt. A

nyilvanossagra keriilt esetek szama elenyészé és a hatosagok altal lefoglalt kriptovaluta
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mennyisége sem tekinthetd jelentdsnek, ha az egyes szervezetek becsiilt vagyonahoz, illetve
koltségvetésiikhoz viszonyitjuk.

Ugyanakkor a kriptovaluta hasznalatban észlelhetd volt a szervezetek érdeklodésének
eltolodasa a bitcointdl mas, allandd arfolyamu, illetve az anonim valutdk iranyaba. A
lefoglalasok alapjan a legaktivabb kriptovaluta hasznalok az olyan palesztin terrorcsoportok
mint a HAMASZ, a Palestine Islamic Jihad, illetve még ide szamit a libanoni Hezbollah.
Meglepetésre az Al Kaida és az Iszlam Allam ezekhez képest jelentéktelen szamban szerepelt
a tudositasokban.

A felmérések eredménye a téma sajatossagaibdl adoddéan nem tiikkrozheti a valds
szamokat, azonban a tendencidk jelzésére megfeleld. Ennek alapjan kijelenthetd, hogy a
dzsihadista terrorszervezetek nem fordultak a kriptovaluta hasznalat felé. A kutatds soran a
kriptovaluta haszndlattal 0sszefiiggésben keletkezett informéciok csak sporadikus hasznalatra
utalnak, azonban ez nem azt jelenti, hogy a jovOben ez a tendencia nem fog valtozni. Jelenleg
ugy tlinik, hogy ehhez valamilyen szélsdséges fordulatra van sziikség, amely lehet egy
rendkiviil hatékony nemzetk6zi terrorizmusfinanszirozas elleni miivelet eredménye, vagy pedig
egy olyan forradalmi technikai attorés, amely a jelenleginél egyszeriibbé és biztonsagosabba

teszi a kriptovalutdk hasznalatat.

Kovetkeztetés

A kutatasom soran osszegyiijtott adatok elemzését kovetoen hipotézisemet:.

cafolom

A nemzetkdzi pénziigyi korladtozd intézkedések hatdsdra a terrorszervezetek
hagyomdnyos pénziigyi miiveletei nem szenvedtek végzetes csapast, ezért nem fordultak a
kriptovalutak felé. A terrorcsoportok tovabbra is képesek a hagyomanyos modon megteremteni
pénziigyi alapjaikat, illetve a sziikséges pénziigyi miiveleteket végrehajtani. Ugyanakkor
kétségtelen, hogy a jelenlegi kriptovaluta hasznalatuk mar most is nyomast helyez a nemzetkozi
pénziigyi és terrorista ellenes szervezetekre. Egyelére gy tlinik, hogy a terrorszervezetek
kriptovaluta hasznélata kisérleti stidiumban van, prébalkoznak olyan teriileteket taldlni, ahol
minél jobban ki tudjadk akndzni az 0j technologiaban rejlé lehetdségeket, de mukodéstik
egyeldre nem fligg a kriptovalutaktol.

A kriptovaluta haszndlat jovObeli mértéke egyelére nem meghatarozhatd, mivel szdmos

tényezé befolyasolhatja ugy, mint példaul a valtozasok a pénziigyi szabalyozdsban, a
technologia evolucidja, illetve a hagyomanyos pénziigyi rendszerben bekovetkezd esetleges

valtozasok. Mindenesetre azt latni kell, hogy a kriptovaluta technoldgia ilyen mértéki fejlodése
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indokoltta teszi a pénziigyi szabalyoz6 szervek, a hirszerzé szolgalatok és a rendvédelmi

szervek nemzetkozi szintli egylittmiikddését a terrorizmus elleni harc sikere érdekében.
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4. fejezet

Uj tudomanyos eredmények/Ajanlasok

4.1. Tudomanyos eredmények

A hipotéziseimmel kapcsolatos kutatdsom soran azt vizsgaltam, hogy az utobbi néhany
évben megjelent és elterjedté valt 0j technologidk és a rendvédelmi szervek részérdl
tapasztalhatd nyomas erdsodése milyen hatast gyakorolt a dzsihadista terrorszervezetek

internetes tevékenységére.

Az eddigi kutatdsokkal szemben kiszélesitettem a kutatasok teriiletét és megvizsgaltam a
harom legismertebb és leginkabb hasznalt dark webes teriileteket. Kutatasom soran sikertilt a
TOR rendszeren kiviil egy eddig nem publikéalt Al Kaidahoz kothetd tartalmat felderiteni a
Freeneten. A széleskorii kutatas eredményeként felderitett dark webes dzsihadista tartalmak
mennyisége nem szamottevo igy a vizsgalt platformok sajatossagait figyelembe véve nagyobb
biztonsadggal jelenthetjiik ki, hogy a dzsihadista terrorszervezetek nem fordultak a
cenzuraallosagot €s anonimitast biztosité dark web felé. A dark web hasznélatat minddssze az

Iszlam Allamhoz kéthet6 két alapitvany esetében sikeriilt egyértelmiien kimutatni.

Tézis 1:
A dzsihadista terrorszervezetek a rendvédelmi szervek és a kozosségi média érdekelt felei

részérol kifejtett ellentevékenység ellenére sem tértek at a dark web hasznalatara

Az eddigi kutatokkal szemben nem egyenként vizsgaltam az Iszlam Allam
cenzuraelkeriilési technikait, hanem egységes szerkezetben, rendszerszemlélettel kozelitettem
folyamat soran a terrorszervezet minden ellenintézkedésre olyan hatasos ellenlépésekkel tudott
vélaszolni, amelyek lehetévé teszik az online jelenlétének fenntartasat. Ez az uj szemléleti
megkozelités ravilagitott arra, hogy az ilyen 0Osszetett rendszerrel szemben csak hasonlo
komplexitasu és rendszerszemléletli ellenintézkedésekkel van esély az eredményes kiizdelemre.
Ugyanakkor véleményem szerint a rendszer egyik legfontosabb eleme a redundans
tartalommegoszté és kapcsolati rendszer lehet az 6koszisztéma Achilles sarka is egyben azzal,

hogy lehetdvé teszi a rendvédelmi szervek szamara, hogy folyamatosan nyomon kovessék a
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halozat valtozasait megteremtve a lehetdséget az azonnali intézkedések megtételére és az

Iszlam Allam folyamatos nyomas alatt tartasara.

Tézis 2:
A dzsihadista terrorszervezetek rendelkeznek azokkal az eszkozokkel, modszerekkel és
eljarasokkal, amelyekkel a korlatozo, illetve akadalyozo intézkedések ellenére biztositani

tudjak folyamatos online jelenlétiiket a vilaghalon.

A dzsihadista terrorszervezetek kriptovaluta hasznélatanak mértékét egyszerre tobb
megkozelitésbol is vizsgaltam. Eddig egyediilallé médon a kriptovaluta hasznalatot befolyasolo
tényezOk szdmbavételénél figyelembe vettem a kriptovalutak vallasi megitélésében kialakult
kettOsséget, amely véleményem szerint befolyasolhatja a tamogatok egy részének virtudlis
valutaban torténd tamogatasi hajlanddsagat. A harom megkozelitéssel kapcsolatos egyideju
kutatds, a nyilvanvalo latencia ellenére véleményem szerint hitelesebben aldtdmasztja a
kovetkeztetésemet miszerint a terrorcsoportok tovabbra is képesek a hagyomanyos méddon
megteremteni pénziigyi alapjaikat, illetve a sziikséges pénziigyi miiveleteket végrehajtani.

Tagadhatatlan ugyanakkor, hogy a dzsihadista terrorszervezetek kriptovaluta hasznalata
—még a jelenlegi szinten is — nyomas alatt tartja a nemzetk6zi terrorizmusellenes szervezeteket
¢s az ebben a harcban érintett pénziigyi intézményeket. Egyeldre az latszik, hogy a vizsgalt
szervezetek kriptovaluta hasznalata a kisérletezés szakaszaban van, de ez nem jelenti azt, hogy
valamely olyan koriilmény, mint jelentds valtozas a hagyomanyos pénziigyi rendszerben, vagy
a kriptovaluta technoldgidban bekdvetkezd markéans fejlédés hatasara ez nem fog gyokeresen
megvaltozni.

A terrorizmus elleni harc sikeres megvivasdnak érdekében célszeriinek tartanam a
rendvédelmi szervek, titkosszolgalatok €s a politikai dontéshozo szervek, valamint a pénziigyi
szabalyozd szervek nemzetkézi szintli informéciocseréjének, illetve egylittmiikddésének

kialakitasat.
Tézis 3:

A dzsihadista terrorszervezetek az elleniik bevezetett nemzetkozi pénziigyi korlatozo és

szankcios intézkedések ellenére nem tértek at a kriptovalutak hasznalatara
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4.2. Ajanlasok

A dzsihadista terrorszervezetek online jelenlétének és  kriptovaluta alapu
adomanygytijtésének felmérését célzo sajat fejlesztésii egyedi kutatasi, illetve adatfeldolgozasi
modell mas kutatasi teriileteken is alkalmazhat6, ezért ajanlom mindazoknak a kutatoknak, akik
kutatasuk soran nagy mennyiségii internetes OSINT alapu adatot gytijtenek, illetve dolgoznak
fel.

Kutatasom az informatikai vonzatai mellett is els6sorban a rendvédelmi teriileten és azon
beliil is terrorizmus elleni harcban érintett alloméany képzése, illetve tovabbképzése soran
hasznosithatd. A kutatds a nagy mennyiségli szakirodalom feldolgozasan tal tobb oldalrol
megkozelitve, gyakorlati Uton vizsgélta, hogy a dzsihadista terrorszervezetek napjainkban
hogyan viszonyulnak az olyan ujnak szdmitd technoldgidkhoz, mint a dark web, vagy a
kriptovalutdk és valaszt adott arra, hogy ezek a szervezetek hogyan tudjak folyamatos online
jelenlétiiket biztositani. A kutatas soran keletkezett adatok cafolnak olyan divatos nézeteket,
mint a dzsihadista terrorszervezetek aktiv dark webes tevékenysége, vagy a kriptovalutdk
elterjedt hasznalata ennél fogva hozzédjarulnak a dzsihadista terrorszervezetek internetes

tevékenységének valdsadgot jobban megkozelité megismeréséhez.
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mozaikszo
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roviditése, amit a szervezet sértOnek tart ‘Iraq wa al-Sham
Europol Eurdpai Unid renddri szerve European Police Office
AFAQ/EHF Az Iszlam Allam egykori kiberbiztonsagi Electronic Horizon
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NSA Nemzetbiztonsagi Ugynokség, Amerikai National Security Agency
Egyesiilt Allamok
Qef Elektronikus Ertékek Alapitvany al-Qiam Electronic
Foundation
CTF Terrorizmus finanszirozas ¢s pénzmosas Counter Terrorism
elleni Financing
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HTS Szervezet Levante Felszabaditasaért Hay'at Tahrir al-Sham
CIA Kozponti Hirszerzé Ugynodkség Central Intelligence Agency
CNAS Uj Amerikai Biztonsagaért nevii szervezet Center for a New American
Security
ISKP Iszlam Allam Korazan tartomanya Islamic State Khorasan
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P1J Palesztin Iszlam Dzsihad Palestine Islamic Jihad
IRS Bels6 Bevételi Szolgalat (USA adohivatala)  Internal Revenue Service
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Mellékletek

1. szamu melléklet

A kutatas soran alkalmazott OSINT eszkozok és eljarasok

Hivatalos forrasok

A kutatds sordn a terrorszervezetté nyilvanitds hazai rendjével és gyakorlataval
kapcsolatban allasfoglalast, illetve segitséget kértem a Terrorelharitasi K&zponttdl, azonban
rendkiviil nagy leterheltségiikre hivatkozva elutasitottak.

A Készenléti Renddrség Nemzeti Nyomoz6 Iroda Kiberbiindzés Elleni Féosztalyatol
kértem segitséget a terrorszervezetek dark webes jelenlétével kapcsolatos tapasztalataikrol, de
arrol tajékoztattak, hogy csak a TOR rendszerrel foglalkoznak és a terrorvonatkozast

informaciok nem tartoznak a hataskoriikbe, ilyeneket nem is vizsgalnak.
A nyilt interneten alkalmazott modszerek

Kulcsszo alapjan torténd keresés

A kulcsszavak kivalasztasanak folyamatat az 1.1.2. szamu fejezetben mar ismertettem. A
kulcsszé alapu keresés soran az ismert keresé motorokon (DuckDuckGo, Bing stb..) angol és
eredményeinek egyenkénti ellendrzését kovetden a hasznosithatod talalati eredmények egy erre
a célra dedikalt MS Excel tablaba keriiltek mentésre.

A keresések alkalmaval figyelembe vettem azt a dzsihadista terrorszervezetekre jellemzo
cenzura elkeriilési technikat, amelyben a szervezetiikre, illetve ideologidjukra jellemzo
kifejezéseket szandékosan eltorzitjadk igy példaul az ,Islam” helyett az ,,I3lam” szoéalakot
hasznaljak. Az ilyen modon szerzett talalatok ellendrzésiiket kovetden ugyancsak a mar emlitett

tablazatba kerultek mentésre.

Kép alapjan torténd keresés

A keresés alapjaul szolgélo képek forrasaként a kiillonb6z6 tudomanyos publikéciokban
szerepld relevans képek, illetve a kulcsszo alapjan inditott keresés eredményeként mentett
weboldalakrol szarmazo jellegzetes képek szolgaltak. A képalapu keresésre a Google, a Bing,
a ,,Tinyeye” és az ,,image-search.org” keresO szolgaltatdsokat hasznaltam. A relevans talalatok

a korabbiakkal megegyez6 modon keriiltek mentésre.
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Top Level Domain swapping (TLD swapping technic)

A TLD swapping technologia 1ényege, hogy megadott domain név alapjan az erre a
célra készitett szoftver (https://dnstwist.it) az 0sszes TLD varidciot (,,com”, ,,edu”, stb.) és a
domain név betliinek kombinacidjat teszteli €és megprobal csatlakozni a kiilonbozo
variaciokhoz. A sikeres csatlakozas eredményét listdzza. A visszaadott linkeket kdvetve a
felhaszndlo meggydzddhet arrol, hogy a taldlatok relevansak-e a kutatdsahoz.

Ezzel a mddszerrel a mar felderitett domain nevek tovabbi variacié is megtalalhatok. A
sz¢lsOséges iszlamista terrorszervezetek bevett gyakorlata a cenzura kijatszasara, hogy
egyszerre ugyan azt a domain nevet regisztraljadk de két vagy tobb Top Level Domain-el.
Példaul ,xyz.com” és ,xyz.tk”, vagy ,xzy.dk”. A relevans taladlatok a mar ismert médon

mentésre kertltek.

IP alapu domain ellendrzés (Reverse IP domain check)

Ezzel a modszerrel fel lehet deriteni a webhelyet tarold szerveren milyen mas webhelyek
keriiltek kiszolgalasra. Egyes esetekben ilyen mddszerrel meg lehet talalni egy adott webhely
klonjat, vagy esetleg tartalmilag hasonl6 parjat, amit feltehetéen ugyan az a felhasznal6 vagy
felhaszndloi kor tizemeltet. Ilyen szolgalatds taldlhato a kovetkezd webhelyen:

https://www.yougetsignal.com/tools/web-sites-on-web-server/

Internet Archivum (Wayback Machine) mint forras

A Wayback Machine az egyik leghasznalhatobb és leghatékonyabb forras a szélsdséges
iszlamista terrorista tartalmak felkutatasara. A szolgaltatas lehetdvé teszi a mar nem elérhetd
oldalak visszamendleges tartalmanak megismerhetdségét, illetve a kulcsszavas keresés
lehetdségének hala szamos olyan tartalom érhetd el, amely mar valamilyen okbdl kifolyolag
nem hozzaférhetd. A szolgaltatds altal elérhetdvé tett tartalmak segitséget nyujtottak a

leghatékonyabb kulcsszavak, illetve keresendd képek kivalasztasahoz.

Keresés felhasznalonév alapjan

A ko6z06sségi médiaban a kiilonb6zo forrasokbol kivont felhasznald nevek keresése abbol a
feltételezésbdl indult miszerint egy adott kapcsolattarté email cim tobb weboldalon is
megjelenhet, hasonldan egy felhasznalonév is tobb platformon is ugyan azon személyhez
tartozhat. Ezt a feltevést kiindulopontként felhasznalva a CS Linuxon telepitett SocMint

szoftvercsomag keriilt ilyen célbdl alkalmazasra. A szoftver képes a legnépszeriibb kdzdsségi
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média platformokon adott felhasznalonév, vagy email cim ellendrzésére és taldlat esetén az

eredmények listazasara. Az eredmények az Aware Online” (https:/www.aware-

online.com/en/osint-tools/username-search-tool/)  szolgéltatds segitségével keriiltek el-

lendrzésre, illetve kiegészitésre. Amennyiben a felhasznalonévhez kapcsolddoan sikertilt

relevans eredményhez jutni Gigy annak elérhetdsége szintén bekeriilt az adatbazisba.

Webszolgaltatasok mint adatforrasok

A kutatés sordan szamos esetben sziikség volt kiilonboz6 gazdasagi és népesség vonatkozasa
statisztikdk beszerzésére. Erre a célra a statista.com ingyenes lehetdségeit, illetve a World Bank
Open Data szolgaltatasait hasznaltam. A terrorizmussal kapcsolatos adatok beszerzése esetén a
Global Terrorism Database ¢és annak riportjai bizonyultak a leghasznosabb hiteles
informacioforrasnak. A webszolgaltatasokkal kapcsolatos forgalmi és egyéb statisztikai
adatok beszerzésénél egyrészt a Google Trends szolgaltatasit, illetve a Semrush kereso-

optimalizacids szolgaltatasait hasznaltam.

Dark webhez kothetéo modszerek

A dark webes kornyezetben a nyilt internetes kutatdsnal alkalmazott mddszerek nem,
vagy csak nagyon korlatozott mértékben alkalmazhatok. A dark webes tartalmak esetében
alapesetben nincs lehetdség a tartalmak indexelésére €s jelen helyzet szerint nem lehetséges
teljes kortien megallapitani, hogy milyen szolgéltatasok 1éteznek, illetve ezek hol talalhatok és

ki tizemelteti 6ket. A dark weben folytatott kutatas sémaja a 30. szamu abran lathato

Nyilt interneten torténd keresés dark webes tartalomra

A nyilt interneten a népszeri keres6 motorokban a mar ismert kulcsszavak és az egyes
dark webes szoftvermegoldasok nevére illetve top level domainjeikre tortént keresés. Ezt
kovetden a relevans rendszerben a felderitett cim felkeresését kovetden lehetdség volt a
tartalom ellendrzésére. A relevans eredmények a mar ismert modon keriiltek mentésre az

adatbazisban.

Dark webes linkgytjtemények hasznalata

A dark weben torténd keresés alapjat a kiilonbozé tematikus és leginkdbb a
cenzuramentes linkgylijteményekben torténd keresés képezte. Az itt talalhatod linkek koziil

leginkdbb a kiilonbozé forumok, illetve csevegdszobak tiintek a legigéretesebbnek, végiil
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azonban ilyen modon relevans talalatot elérni nem sikeriilt. Erre magyarazatként szolgalhat,
hogy az ilyen jellegli nyilvanos szolgéltatasok esetében az lizemeltetok igyekeznek kisziirni a
terrorvonatkozdsu posztokat, mivel ez magdra vonnd a rendvédelmi szervek, illetve
titkosszolgalatok figyelmét, ami hatrdnyosan befolyasolnd az egyébként jellemzden illegélis

témakkal (drogfogyasztas, hitelkartyacsalas stb.) foglalkozo szolgaltatasaik biztonsagat.

Dark webes keres6 motorok hasznalata

A dark weben nem léteznek a nyilt interneten megszokotthoz mérhetd hatékonysagu
keresomotorok. A dark webes oldalak nincsnek indexelve. A keresé motorok jellemzden csak
azokat a webhelyeket indexelik, amelyeket tizemeltetdik hozzédjuk bejelentenek. Torténtek
kisérletek a dark webes tartalmak felmérésére, azonban ezek inkdbb a weboldalak kapcsolati
halojara fokuszaltak a tartalmi Osszefliggések helyett. Mindazonaltal ezek a felmérések a
weboldalak illékonysdga miatt inkébb a pillanatnyi helyzetet tiikr6zik mintsem, hogy a napi
hasznalatra alkalmas linkgylijteményként haszndlhatok legyenek. A dark webes a szolgaltatés
iizemeltetdje, ha akarja, nem hozza nyilvanossagra szolgaltatas elérhetdségét ugy arrdl rajta
kiviil senkinek sincs tudomésa. Ennél fogva lehetetlen teljes bizonysaggal kijelenti, hogy egy
adott weboldal létezik, vagy sem, nem beszélve arrol, hogy Ilehetetlen megjésolni a
legkdzelebbi online jelentlét iddpontjat. Ebbdl adodoan a dark webes oldalak elérhetdsége
rendkiviil hektikus. Az elérhetdség fligg attol, hogy a felhasznalo hol tarolja a weboldalt, hiszen
lehetdség van a sajat szamitogépén is szolgaltatas 1étrehozasara. Ebben az esetben a haldzatrol
valo lecsatlakozés esetén a szolgéltatas elérhetetlenné valik. Ilyen esetekben olyan tényezdket
is figyelembe kellene venni, mint a tulajdonos idézon4ja, hiszen lehetséges, hogy az online
jelenlét az illetd id6zonajatol fligg. Ezzel az informécioval viszont az anonim rendszer
kialakitasabol adodoan nem rendelkeziink.

A fenti korlatok mellett természetesen mukodnek keresomotorok, kiillonosen a TOR
rendszeren taldlhatd szdmos példany. Az iizemeltetok kiszdmithatatlan modon a
terrorvonatkozasu tartalmakra mutat6 linkeket kisziirik. Azt azonban nem tudjuk, hogy valdoban
talaltak-e ilyen oldalakat és ki kellett szlirniiik, vagy pedig eleve nem is regisztraltak naluk ilyen
tartalmakat. A keresések csak az ,ahmia” keresémotor esetében jartak értékelhetd
eredménnyel. Az Iszlam Allamhoz kapcsolhaté dark webes tartalmak elérhetéségei ettdl a
keresémotortol szarmaznak. A relevans taldlatok a mar ismertetett mddon ebben az esetben is

mentésre kertiltek.
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Sajat dark webes linkeviijtemény ellen6rzése

A kutaté munka soran felvettem a kapcsolatot két dark web kutatoval, akik rendelkezésemre
bocsajtottak linkgylijteményiiket. A sajat gyilijteményemmel egyiitt az ellendrzendd linkek
szama meghaladta a harmincezer darabot. Ennek a mennyiségnek az ellenérzése meghaladta az
emberi teljesitoképesség hatarat, ezért erre a célra a laboratdrium technikai kialakitasanal
ismertetett rendszert dolgoztam ki. A dark webes oldalak hektikus elérhetdsége miatt az
ellendrzést tobb alkalommal is lefuttatam abba bizva, hogy igy olyan oldalak is elérhetéek
lehetnek, amelyek korabban offline voltak. Sajnos a kiterjedt ellendrzés ellenére nem sikertilt

terrorvonatkozasu weboldalakat beazonositani.

Webcrawler hasznélata

A webcrawler olyan szoftver , amely egy adott webhelyrdl elindulva a meghatarozott
mélységig koveti a linkeket, ezaltal a kiils6 linkek kdvetésével tjabb webkapcsolatok derithetok
fel.

A taldlati listaban szereplé weboldalakon sajat fejlesztésti Python alapi webcrawler keriilt
inditasra a nyilt és a dark weben egyarant két link mélységig torténd beallitassal. Ezzel a
modszerrel mindkét domainen sikeriilt néhany 0j, eddig nem ismert weboldalt felderiteni. Ezek

hasonldan a korabbi relevans taldlatokhoz mentésre kertltek.
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Az eredmények grafikus abrazolasa

Az adatgylijtés sordn feltart struktarak és kapcsolatok abrazolasa az ingyenes Social
Network Visualizer és Gephi, valamint a yED alkalmazéasok felhasznaldsaval tortént. A
szoftverek lehetdséget teremtettek a nagy mennyiségli adatban meghtiz6do rejtett kapcsolatok,

Osszefiiggések felismerésére, majd ezek abrazolasara.

Bitcoin aramlasanak nyomon kovetése

A terrorszervezetek kriptovalutaval vald kapcsolatdnak vizsgalatakor a felderitett
relevans weboldalakbol a tamogatds céljabol meghirdetett bitcoin pénztarca cimeket
kigytjtottem. A kriptopénztarcak kozotti forgalom ellendrzésére szamos ingyenes
webszolgaltatds vehetd igénybe azonban ezek nyers adatokat szolgaltatnak és tovabbi
feldolgozasuk manualisan rendkiviil iddigényes. Ezt a feladatot a részben ingyenes Maltego
szoftver bitcoin kovetd funkcidja automatikusan megoldja és a pénztarcak kozotti
kapcsolatokat a meta adatokkal egyiitt grafikusan is abrazolja. Ezzel a modszerrel a kutatas
szempontjabol relevans adatokat sikertilt kinyerni, amelyek a manualis modszerrel valosziniileg
rejtve maradtak volna.

A kutatas soran a felderitett bitcoin cimek ¢és az ezekkel kapcsolatban allo tovéabbi
bitcoin cimeket a kapcsolati halézatuk harmas szintli mélységéig kovettem. A kutatds soran
felmertilt cimeket olyan nyilt adatbdzisokban ellendriztem, amelyeket kiberbiztonsagi cégek és
non-profit szervezetek hoztak létre a blincselekményekkel kapcsolatba hozhaté cimek
nyilvantartasara. Néhany ilyen nyilvantartasba tobbek kozott az dldozatok és mas felhasznalok
is tolthetnek fel olyan cimeket, amelyek ransomware, vagy egyéb mas biincselekményekkel
hozhatok Osszefiiggésbe. Tapasztalatom szerint nincs olyan nyilvantartds, amely atfogna a
teljes spektrumot, ezért célszerii volt egy adott cimet tobb mas nyilvantartasban is ellendrizni.

Az ellenOrzés eszkozei az alabbi linken talalhatok:. https://start.me/p/6rvdx4/cryptocurrency-

intelligence

A Telegram, mint informaciéforras

A Telegram azonnal iizenetkiildé alkalmazas kedvezd tulajdonsagai miatt rendkiviili
népszertiségnek orvend a hétkéznapi felhasznalok ¢€s a kiilonb6z6 blincselekmények
elkovetdinek korében egyarant. A kutatds szempontjabol vizsgalt szélsdséges iszlamista
terrorszervezetek koziil leginkabb az Iszlam Allamra jellemzd, hogy mesterien kihasznalja az

alkalmazas nyujtotta lehetdségeket. A nyilt csatorndk mellett eldszeretettel hasznaljdk a zart
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csevegdcsoportokat, mint tartalommegosztd kdzpontokat, illetve széles korben alkalmazzak a
robotokat (automata szoftverkomponenseket), mint kapudroket, amelyek megfeleld feltételek
teljesiilése esetén a felhasznalo részére megadjak az adott zartkorii csoporthoz vezetd linket. A
felhasznalé ennek a linknek a birtokaban csatlakozhat a csoporthoz, azonban itt tovabbi
ellendrzéseken kell atesnie. A csatorna gazdaja, illetve a csoport tagjai vallési, illetve ideologiai
kérdéseket tehetnek fel, illetve felszolithatjak az j résztvevot, hogy ossza meg a tiltott tartalmat
¢s ezt igazolja is. Ilyen feltételek mellett a kutatonak meg kell szakitania a kutatds tovabbi
menetét, mivel ez a terroristakkal val6 kommunikacioval jarna, ami egyrészt etikai kérdéseket
vet fel, masrészt biincselekménynek mindsiil. A kutatdé szamara a nyilt csatornakon talalhaté
tartalmak felkutatasa és elemzése az egyetlen etikailag helyes és torvényes ut.

A kutatas szempontjabdl a nyilt csatorndk szerepe sem elhanyagolhatd, hiszen sok
esetben ezek azok a kiinduldsi pontok, ahol a terrorszervezetek a nyilt interneten bevalt
modszereiket alkalmazva igyekeznek tartalmaikat, illetve propaganddjukat a felhasznalok
széles koréhez eljuttatni. Az ilyen lizenetek elemzésével Ujabb elosztokdzpontokat, illetve

forrasokat, webhelyeket, kriptovaluta cimeket lehet felderiteni.

A Telegram alkalmazason beliill a nyilt csatorndkon a kovetkezé nyilt forrast

informaciogyiijto lehetdségek allnak a kutato rendelkezésére:

A nyilt csatornak tartalmanak elemzése

Szamtalan olyan nyilt csatorna talalhat6 a rendszerben, amely ugyan nem kozvetlen
terrorvonatkozasu, azonban tartalmukat tekintve vannak atfedések. Ilyenek a kiilonb6zd
OSINT, Military, Security, Cyber Secirity tematikaju csatorndk, amelyeken lehetséges olyan
informaciok, képek, linkek kinyerése, amelyek tovabbi kutatomunka alapjat képezhetik. Ezek

alapjan nyilt interneten képkeresését, vagy kulcsszoalapu keresést lehet inditani.

Kulcsszoalapu keresés

Az alkalmazasba beépitett kereséfunkcidban a mar kordbban mar ismertetett modszerrel
a nyilt interneten bevalt keresokifejezések hasznalata egyes esetekben eredménnyel jarhat. Az
alkalmazasban ezeket a kereséseket gyakrabban kell végrehajtani, mert a kozvélekedéssel
ellentétben a Telegram kozOsségi nyomasra cenzirdzza a nyilt csatorndkon megjelend
terrorvonatkozasu tartalmakat. A terrorizmus tdmogatasanak vadjat kikeriilendd példaul 1étezik
egy ,ISIS hunter” csoport, amely gyiijti a felhasznaloktdél szarmazod bejelentéseket ¢&s

folyamatosan tavolitja el a kifogéasolt tartalmakat.
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Kozossegi médiaelemzés

A Telegram tartalmakhoz a mas forrasokbdl szarmazo tartalmak elemzésével is hozza
lehet jutni. Tapasztalataim szerint a legtobb altalam felderitett terrorvonatkozasti weboldal
elvezetett egy, vagy tobb telegram linkhez, amely mdgott altaldban egy robot, vagy egy titkos

csevegdcesoport huzodott meg.

Telegram specifikus keresomotorok

A Google tobb olyan Telegram specifikus keres6 szolgalatatast is lizemeltet, amelyek a
nyilt csatornak tartalmat indexelik és kereshetové teszik. Ilyen példaul a ,,Commentgram”, vagy
a ,,Telegago”. Hasznos keresdeszkdz a Lyzem és az OSINT ME Aéltal fejlesztett CSE
keresdmotor, vagy a TGStat, amelyen a csatornak meta adatai érhetdek el latogatottsagi
statisztikakkal kiegészitve. A lista korantsem teljes szdmos mas szolgalatatés is elérhetd, ezek

koziil néhany kizarolag orosz nyelven.

A Telegramon torténé kutatas soran betartandé célszerii 6vintézkedések

e A telegram alkalmazésba torténd regisztracio feltétele egy SMS fogadésara alkalmas
telefonszam. Ha lehetséges célszerli erre a célra a sajat telefonszam helyett egy SMS
fogadasara alkalmas szolgaltatast igénybe venni.

e A kutatdsra haszndlt telefont mdas célra ne hasznaljuk tekintve, hogy a kutatas
szempontjabol vizsgalt tartalmak olyan kartevoket tartalmazhatnak, amelyek
felfedhetik a kutato kilété és személyi adatait.

e Azalkalmazas hasznalata soran célszerti anonim VPN szolgélatatast hasznalni, tekintve,
hogy a vizsgalt tartalomban gyakran taldlhatok linkek, amelyek kovetése felfedheti a
felhasznal6 IP cimét és mas egyéb érzékeny adatokat az eszk6zEérol.

A Telegram alkalmazas hasznalata sordn egyébirant nincs jelentdsége a VPN hasznalatnak,
mivel a szerver és a kliens kozotti kapcsolat nem IP cim alap(, hanem eszkoz és szerver, tehat

hidba a VPN a telegram szerver egyértelmiien tudja, hogy melyik eszkdzzel all kapcsolatban.
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2. szamu melléklet

A dzsihadista online jelenlét felméréséhez sziikséges adatbazis épités
folyamata
A dzsihadista online jelenlét kutatdsdhoz sziikséges adatbazis épités érdekében a nyilt
forrast informaciogytijtés keretében céliranyosan olyan eszkozoket valasztottam ki, amelyek
egyrészt alkalmasak voltak a kutatds szempontjabol relevans weboldalak, felhasznaléi fiokok,
posztok Osszegylijtésére, ezek rendszerezésére, masrészt az egyes elemek kozotti kapcsolatok
abrazolasara. A hipotézis bizonyitasahoz, illetve cafoldsdhoz sziikséges nyilt informaciogytijtés
keretében folytatott adatbazisépités menete az 31. szamu abran lathato.
A kulcsszavak forrasa, mint arra mar utaltam a tudomanyos, munkakbol, szakkonyvekbdl,
ismeretterjesztd kiadvanyokbol, illetve kiilonbozé kozdsségi média posztokbol szarmazik.
Ezek kivalasztasanak folyamatat az 1. hipotézis esetében mar ismertettem. (1.2.2 fejezet)
A kutatas szempontjabdl hasznos linkeket MS Excel tablaban gyiijtottem. A tdblazata 11.

szamu tablazatban talalhatdo mezoket és adattipusokat tartalmazza.

Mez6név Adattipus Mezénév Adattipus
URL szoveg Kezdete datum
Ev szam Vége datum
Kiilonbség szam Mentések szam
E16? bindris Arhiv? bindris
Jihad? binaris Vallasi? binaris
Napi binaris Kérés binaris
Crypto szoveg Nyelv szoveg
Orszag szoveg Szervezet szoveg
Tarsult szoveg Tiltott szoveg
Link szoveg Megjegyzés szoveg

11. tablazat Az adatbazis mezdi és adattipusai forras: a szerzé szerkesztése

A hasznosnak itélt weboldal esetében megvizsgaltam a megjelenésének idejét, az utolséd
ismert online allapotat, amennyiben mar nem miikodott. Ennél a pontnal fontosnak tartom
megjegyezni, hogy az oldal els6 megjelenésénél nem a domain regisztracio idejét vettem
figyelembe, hanem a Wayback Machine-ban torténd els6 megjelenés idejét. Természetesen ezt

sem lehet tokéletesen pontosnak tekinteni, de az weboldal ¢lettartamanak kiszamitasahoz és
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mas weboldalak élettartamaval torténd késobbi Osszevetéséhez ez tint a legmegfelelobb
megoldasnak. A jellegét tekintve vizsgaltam, hogy kifejezetten dzsihadista a tartalom, vagy
vallasi, esetleg napi informaciokat tarol. Vizsgaltam tovabba, hogy van-e az oldalon adakozasra
torténd felszolitas, ha igen, akkor azt milyen kriptovalutaban kérik. Rogzitettem, hogy milyen
az oldal elsddleges nyelve, mely orszaghoz tartozik, ha ez megallapithato. Melyik ,,f6”
terrorszervezethez kothetd, ha a szoban forg6 oldalt valamely tarsult terrorszervezet miikodteti,
vagy ahhoz kapcsolhato. Vizsgaltam azt is, hogy van-e nyoma annak, hogy az oldalt hivatalosan
betiltotta-e valamelyik rendvédelmi szervezet, rogzitettem az elérhetdségét, illetve készitettem
egy megjegyzés rovatot. A kutatds idészakdban az adatbazis folyamatos karbantartasarol

gondoskodtam.

Az adatbazis épités folyamata
- A kiilonboz6 forrasokbdl szarmazé kulcsszavakat a felsorolt platformokon teszteltem.
- Amennyiben relevans talalat keletkezett azt elmentettem az adatbazisba, majd a
tartalom jellegétol fliggden végrehajtottam az IP cim alapjan torténd ellendrzését annak
érdekében, hogy megtudjam, milyen mas weboldalakat tarolnak az adott szerveren. Ha
relevans weboldalt taldltam, akkor azt elmentettem az adatbédzisba, majd azt is
elemeztem.
- A relevans weboldalakon végrehajtottam a Top Level Domain Swapping ellendrzést,
hogy megallapitsam az adott weboldalnak van-e olyan klonja, mely mas TLD alatt fut.
- Az elemzett weboldalakbdl kivontam az olyan képeket, amelyek alkalmasak lehetnek
mas, esetleg klonozott webhelyek, kiadvanyok, posztok felderitésére
- A relevans weboldalakbol kivontam a kiils6 webhelyekre mutaté linkeket és ezeken is
végrehajtottam az elemzést €s a fentebb felsorolt ellendrzéseket két szint mélységéig
Az adatbazis épités sordn az I. szdmu hipotézis kapcsadn végzett kutatds alkalmaval
felderitett hasznos linkeket is felhaszndltam. Az elsd két hipotézissel kapcsolatos kutatds soran

l1étrehozott adatbazis a harmadik hipotézis vizsgalatanal is felhasznalasra kertlt.
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31. abra A Il hipotézishez kapcsolodo nyilt forrasi informaciogyiijtés folyamata forras: a szerzo szerkesztése
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Koszonetnyilvanitas

Ko6szonom Prof. Dr. Beseny6 Janosnak témavezetOmnek, amiért timogatasaval és személyes
Szeretném megkdszonni Justin Seitz kanadai etikus hackernek, amiért megerdsitett abban, hogy
dark webes kutatasomban jo iranyba haladok.

A doktori iskola munkatarsainak, akik segitettek, timogattak ¢s hozzajarultak tanulmanyaim
sikeres befejezéséhez.

Végiil, de nem utolsosorban kdszondm paromnak amiért tiirelemmel viselte, hogy gyakran a

koz06s 1d6toltésre szant 1d6t is a kutatasomra forditottam.
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