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BEVEZETES

Tudomanyos probléma megfogalmazasa és aktualitasa

Az Egyesiilt Nemzetek Gyermekalapja (United Nations International Children’s
Emergency Fund tovabbiakban: UNICEF) megallapitasa szerint vilagszerte gyermekek
millioi toltenek egyre tobb 1d6t az interneten. A digitélis kornyezet szamos eldnyt biztosit
szamukra: javitja a hozzaférést a magas szinvonala és inkluziv oktatashoz — ideértve a
tavoktatast és a mobil tanulast iS — valamint boviti az informacidhoz vald hozzaférés
lehetségét. Ugyanakkor a fokozott online jelenlét kockazatokat is hordoz, hiszen a
félretajékoztatas, a szexualis kizsakmanyolés, az online zaklatas és erdszak, valamint a
mentélis egészségligyi problémak egyarant veszélyeztethetik a gyermekek biztonsagat,

egészségét és jogaik érvényesiilését [1].

A jové alakuldsat meghatdrozza, hogy a fiatalabb generdci6 milyen kornyezeti és
szocializacids hatdsok kozott nevelkedik. Az alabbiak szerint fogalmaz Péterfalvi Attila
a Nemzeti Adatvédelmi és Informacioszabadsag Hatosag (tovabbiakban: NAIH) elndke:
»A személyes adatok védelme egyfeldl mindenkit megillet — kortdl fiiggetlenil —,
masfeldl a digitalis eszkdzhasznalat korhatara egyre jobban csuszik lefelé” [2, p. 1].
Mindez arra utal, hogy a gyermekek kiilondsen sériilékeny csoportot képeznek az online

térben, ahol az eszkdzhasznalat gyakran nem péarosul megfeleld tudatossaggal.

A digitalis generacid sajatossaga, hogy egyiitt nd fel az eszkozokkel, am a technikai
hozzaférés 6nmagaban nem biztositja a biztonsagos ¢és felelds hasznélatot. A fiatalok
nagy szama ¢€s az eszkozok széles korli elterjedtsége miatt az informaciobiztonsag és az
adatvédelem kérdése nemcsak egyéni, hanem intézményi €s tarsadalmi szinten is egyre
siirgetdbb feladat. A tudomanyos probléma abban ragadhaté meg, hogyan biztosithat6 a
gyermekek védelme egy olyan digitalis kornyezetben, amely egyszerre kinal fejlodési
lehetdségeket és hordoz veszélyeket, mikdzben a kitettséget a sziilok eszkézhasznalathoz
valo hozzaallasa, a gyermekek életkora és iskolai évfolyama, az okostelefonhoz jutas
ideje, a pedagogusok felkésziiltsége, valamint az allami és intézményi tamogatas egyarant
alakitja.

Célkituzések

A kutatas elméleti megalapozasdhoz elengedhetetlen annak a tarsadalmi és digitalis
kornyezetnek az alapos feltérképezése, amelyben az altalanos iskolas koru gyermekek
mindennapjaikat élik. Disszertacidmban olyan Gsszetett jelenségeket vizsgalok, amelyek
egyszerre €rintenek gyermekeket, sziiloket, pedagdgusokat €s a szabalyozoi oldalt. A
célom az volt, hogy a kutatas tényleges célkitiizéseit olyan tudomanyos és gyakorlati
Osszefiiggésbe helyezzem, amely egyarant megalapozza az empirikus vizsgalatot és a
késébbi kovetkeztetések levonasat is.



Az informécidbiztonsag kérdéskore az elmult évtizedekben alapjaiban valtoztatta meg a
gyermekkort. A digitalis eszkozokkel valo egyre kordbbi taldlkozas, a kozdsségi média
aktiv hasznalata, valamint az iskolai kornyezet fokozatos digitalizaciéja olyan
kihivasokat teremt, amelyekkel a gyermekeknek, a sziiloknek és a pedagogusoknak
egyarant szembe kell néznilik. Ez a komplexitas ugyanakkor 0j kutatasi modszereket
eredményez — olyanokat, amelyek egyszerre veszik figyelembe a kiilonb6z6 szereplék

eltéro tapasztalatait, attitlidjeit és felkésziiltségét.

A gyermekek jelenléte a digitalis térben ma mar nem kérdés, hanem tény. Ugyanakkor e
jelenlét nem mentes a kockazatoktol: a zaklatas, a manipulacio, a biztonsagi események,
az adatvédelmi incidensek vagy épp a nem megfeleld tartalmakkal valo taldlkozas
mindennapossa valtak. A kihivasokkal valo szembesiilés képessége — vagy annak hianya
— nagymértékben fiigg attol, milyen kontrollmechanizmusokat képesek a gyermekek

mikodtetni és milyen tudassal, mintaval, tdimogatassal rendelkeznek a kornyezetiikbol.

A gyermekek mellett 1év6 sziilok digitalis nevelési stratégiai sokfélék lehetnek. Vannak,
akik aktivan kommunikédlnak a biztonsagrol, masok inkdbb a technologiai tiltdsokra
épitenek. A kutatasomban ezeket a kiilonb6z6 megkdzelitéseket vizsgalom meg. Vajon a
kommunikécio jellege, idézitése vagy Osszefliggése hatdssal van a szereplokre? Vajon
csokkenti-e a kockdzatot a gyakori kommunikacido vagy épp azok a gyermekek

szenvednek el tobb online incidenst, ahol a sziil6k napi szinten foglalkoznak a témaval?

Kutatdsomban megvizsgalom tovabba a pedagogusok szerepét, mint azon kozvetitd
kulcsfontossagt szereplokét, akik napi szinten kapcsolatban allnak a gyerekekkel és
hatassal lehetnek azok informdciobiztonsagi tudatossagénak fejlesztésére. Vajon 6k
hogyan értékelik sajat felkésziiltségiiket? Elégtelennek érzik-e vagy kell6
magabiztossaggal rendelkeznek ahhoz, hogy tanitvanyaikkal beszéljenek errdl.
Igényelnek-e tdmogatast és ha igen akkor milyen jellegli tdmogatast tartananak
hasznosnak. Onalldan hasznosithaté oktatési eszkdzoket vagy inkabb intézményi szintii

vagy jogi tamogatast tartananak-e sziikségesnek?

Az informéciobiztonsdg Osszetett keretrendszerében nem csupdn a gyermek—sziil6—
pedagogus harmas egylittmiikodése bir jelentdséggel, hanem a szabalyozési kdrnyezet és
az allami szerepvallalds is meghatdroz6d szerepet jatszik a fiatalok védelmének
biztositasaban. Az iskolai rendszerben egyre erdteljesebben jelenik meg a digitalis atallas,
ugyanakkor a felkészités és a megeldzd tevékenységek sok esetben esetlegesek és nem
¢épiilnek szilard, rendszerszintli alapokra. E koriilmények vezettek el kutatdsom

célkitlizéseinek megfogalmazasadhoz, amelyek az aldbbiak:
C1: Megvizsgalni, hogy befolydsolja-e a gyermek érintettsége a sziilok allami segitség

iranti igényét az informaciobiztonsagi kihivasokkal kapcsolatban?



C2: Megvizsgalni, hogy befolyasolja-e a sziilék rendszeres biztonsagrol valo
kommunikacioja a gyermekek informacidbiztonsagi tudatossagat és védelmét, illetve
van-e valamilyen hatassal a sziil6k altali kozosségi média hasznalat korlatozas, valamint
az els6 sajat okostelefon atadasanak idOpontja, a gyermekek digitalis események altali

¢érintettségében?

C3: Megvizsgalni, hogy milyen Osszefiiggés van a gyermekek iskolai osztalya és az
informaciobiztonsagi kockazatok mértéke kozott €s hogyan valtozik a gyermekek
kontrollképessége az informacidbiztonsagi kockazatokkal szemben az iskolai osztalyok

eldrehaladtaval?

cre

van az idealis ¢életkor arra, hogy a gyermekek okostelefont kapjanak és hogyan viszonyul

ez a valosagban tortént idéponthoz képest?

C5: Megvizsgalni azt, hogy a pedagogusok felkésziiltnek tartjak-e magukat az
informéciobiztonsagrol vald tudasatadasra és befolyasolja-e a pedagdégusok sajat
informéciobiztonsagi felkésziiltségének megitélése a felkésziiléshez ¢és oktatdshoz
sziikséges tdmogatasi igényeiket? Milyen tdmogatasi formdkat tartanak sziikségesnek
azok a pedagogusok, akik ugy érzik, hogy nem elég felkésziiltek az informaciobiztonsagi

oktatasra?

A téma kutatasanak hipotézisei
Az alabbiakban megfogalmazott hipotézisek a kutatds kozponti kérdéseit és
feltételezéseit tiikrozik, amelyek a DigiO kutatas keretében nyert adatokkal empirikusan
vizsgalhatok. E hipotézisek mentén valik lehetdvé annak feltarasa, hogy milyen kapcsolat
all fenn a gyermekek informaciobiztonsagi Kkitettsége, a sziilor attitidok és

magatartasmintak, valamint a pedagdgusok felkésziiltsége €s timogatasigénye kozott.
Hipotézisek:

HI: Feltételezem, hogy azon sziilék esetében, ahol gyermekiik valamilyen
informaciobiztonsagi eseménnyel érintett volt ott nagyobb ardnyban varjak az allamtol a

segitséget, illetve az allam feladatanak is tekintik a felvilagositast vagy megeldzést.

H2: Feltételezésem szerint a sziilok digitalis eszkdzhasznalathoz vald hozzaallasa
meghatdrozza, hogy a gyermekek milyen mértékben valnak érintetté a digitalis térben

eléforduld események altal.



H3: Feltételezem, hogy az 4&ltalanos iskolas kort gyermekek informacidbiztonsagi
kockézatokkal szembeni védettsége ¢és kontrollképessége Osszefiigg az iskolai

osztalyukkal.

H4: Feltételezem, hogy a sziilok altal idealisnak tartott életkor, amikor a gyermekek
okostelefont kapnak, eltér attol az életkortol, amikor valojaban megkapjak azt és ez a

kiilonbség a sziilok generacioja szerint valtozik.

H5: Feltételezem, hogy azok a pedagdgusok, akik kevésbé érzik magukat felkésziiltnek
az informacidbiztonsagi oktatasra, nagyobb mértékben igénylik a jogi segitségnyujtast és
az allando, bels6 tamogatast nyGjtdo szakemberek jelenlétét, mint a magabiztosabb

pedagodgusok.

Kutatasi modszerek
A fenti hipotézisek vizsgalatahoz kevert kutatasmodszertani megkozelitést alkalmaztam,
amely a kvalitativ és kvantitativ eljarasok otvozésére épiilt, biztositva ezzel a kérdéskor
komplex megkdzelitését. Az elméleti kereteket szakirodalmi attekintés alapozta meg,
majd megfigyelések és interjuk révén feltaro jellegli kvalitativ vizsgélatot végeztem. Ezt
kovette a DigiO program keretében megvaldsitott kérdéives adatfelvétel és annak
statisztikai elemzése, amely empirikus alapot nyujtott a kutatas kdzponti kérdéseinek
megvalaszolasahoz. Az eredmények érvényességét és megbizhatdsagat szakértdi interjuk
segitségével ellendriztem, mikdzben a triangulacié modszerével a gyermekek, sziilok és

pedagdgusok nézépontjainak osszevetésével arnyaltam a kutatas kovetkeztetéseit.

Ez a modszer lehetdvé tette szdmomra, hogy egyszerre haszndljam ki a kvalitativ
vizsgalatok feltaro jellegét és a kvantitativ elemzések szamszeriisithetd, altalanosithato
eredményeit. A kétféle adatgylijtés nemcsak parhuzamosan, hanem szekvencialisan is
kapcsolodhatott egymashoz. [3, pp. 95-96] Meggy6zddésem, hogy a kiilonbdzo tipust
adatok Osszehangolasa nemcsak gazdagabb értelmezést tett lehetdvé, hanem hozzajarult

a kutatés érvényességének és megbizhatésdganak megerdsitéséhez is.

A kutatdsom egymasra épiild szakaszokbol all, amelyek célja az altalanos iskolas kort
gyermekek informéciobiztonsagi kihivasainak vizsgélata. A kutatdsom soran alkalmazott
modszerek kombinécidja biztositotta, hogy a kutatasi eredményeim megbizhatobbak és

alaposabbak legyenek.



A kutatas lezarasa

A kutatasi folyamat 2025. szeptember 18-an fejezddott be, amely a vizsgalat hivatalos

lezarasanak idépontja.



1 A KUTATAS ELMELETI ES KONTEXTUALIS
MEGALAPOZASA

A digitalis térben megjelend informaciodbiztonsagi kihivasok nem csupan technikai
jellegli problémakat jelentenek, hanem mélyen Gsszefonddnak a biztonsagtudomany
alapvetd kérdéseivel is. Kiilondsen igaz ez akkor, amikor kiskoruakrol, altalanos iskolas
gyermekekrél van sz, akik kiilonosen sériilékeny szerepléi az online kdrnyezetnek. A
biztonsagtudomanyi megkozelitésbdl Berek Lajos az Obudai Egyetem kutatoprofesszora
altal meghatarozottakat vettem alapul. ,,A biztonsdgtudomany szempontjabodl a személy
1éte és a szervezetek rendeltetésszerti miikodése a veszélyeztetett ¢s ami veszélyezteti az
a szandékos jogellenes magatartas, cselekmény. Igy a biztonsagtudomany szempontjabol
a biztonsag valakinek a léte, vagy valaminek a rendeltetésszeri mikodése €s az azt
veszélyeztetd szandékos jogellenes magatartasok egyiitthatasa.” [4, p. 6] Ez az értelmezés
kiilondsen relevans a gyermekek informacidbiztonsdga szempontjabol, hiszen az 6
digitalis jelenlétiik sordan szamos olyan szandékos és jogellenes cselekmény fordulhat eld,

amely veszélyezteti mind az online identitasukat, mind mentalis és érzelmi jolétiiket.

Mivel kutatdsom egy Osszetett, tobb tudomanyteriiletet is érinté kérdésre — az altalanos
iskolas gyermekek informéciobiztonsagi kihivésaira — irdnyul, alapvetdnek tartottam a
szakirodalmi forrasok attekintését és a fogalmi keretek pontositasat. E fejezetben a

kutatas modszertanat, valamint a fogalmi €s értelmezési hatteret mutatom be.

1.1 Az informacidbiztonsag szakirodalmi, elméleti és szabalyozasi
alapjai

A szakirodalmi attekintésem célja, hogy bemutassam azokat az elméleti kereteket,

amelyekre az értekezésem épiil. Ebben a fejezetben feltarom az informaciobiztonsag

fogalmanak kérdéskorét, torténeti fejlodését, valamint attekintettem azokat a

legfontosabb  elméleteket ¢és kutatdsokat, amelyek a gyermekek digitalis

eszkOzhasznalatat és a kapcsolodd kockazatokat vizsgaljak. A szakirodalmi attekintés

keretében az alabbi kutatasi tevékenységeket végeztem el:

e Megvizsgaltam az informéciobiztonsdg fogalmat és elhelyeztem azt a
biztonsagtudomany ¢és a digitalis kultira kontextusaban.
e Torténeti attekintést nyuUjtottam az informaciobiztonsag fejlodésérdl, amely

bemutatja, hogyan alakult ki az biztonsagtudomany ¢és ebbdl az



informaciobiztonsdg mint kutatdsi teriilet, kiilonds tekintettel a digitalis korban
felmeriil6 kihivasokra.

e (Generacids szempontbol vizsgaltam a kérdést, 6sszehasonlitva az X, Y, Z és Alfa
generacid informaciobiztonsagi tudatossagat és viselkedését.

e Osszefoglaltam és bemutattam azon relevans kiberbiztonsagi kockéazatokat,
amelyekkel az altalanos iskolas gyermekek talalkozhatnak és tapasztalhatnak az
online zaklatas, az adathalaszat vagy a személyes adatok védelme kapcsan.

o Osszefoglaltam azon vonatkozo elméletek és relevans megkozelitéseket, amelyek
a témafeldolgozasanal megjelentek.

e Kitértem a jogszabdlyi kornyezet bemutatdsdra ¢és kialakuldsara, amely
meghatarozza a gyermekek online védelmére vonatkozé kereteket.

e Megvizsgaltam az Oktatasi Hivatal altal altalanos iskoldk részére kiadott
,Digitalis Kultra” tantargy oktatasanak anyagait.

e Bemutattam mindazon relevans hazai és nemzetkozi projektet és szakpolitikai
kutatast amely a téma feldolgozasanal elkeriilhetetleniil figyelembe kellett

vennem.

A szakirodalmi attekintésben tehat célom volt, hogy megalapozzam a kutatasomat,
Osszefoglaljam a korabbi eredményeket és egyértelmiivé tegyem, milyen kérdésekre

keresem a valaszt az értekezésemben.
Kvalitativ kutatas: Megfigyelések és interjuk

A kutatas kovetkez6 szakaszaban kvalitativ modszereket alkalmaztam. [5, pp. 37-38]
Ennek keretében megfigyeléseket végeztem, valamint interjukat készitettem a témaban
érintett szakemberekkel. A célom az volt, hogy mélyebb képet kapjak a gyermekek
digitalis eszkozhaszndlati szokésairdl, valamint a sziildk ¢és pedagogusok

informaciobiztonsaggal kapcsolatos tapasztalatairdl és gyakorlatarol.
Alkalmazott modszerek:

e megfigyelés,
e interjuk

Cél: a téma alaposabb feltarasa, a kérddives kutatas elokészitése.
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Kvantitativ kutatas: ,,DigiO” kérdéives vizsgalat

A kutatas kovetkezd szakaszaban egy szélesebb korti, kvantitativ adatfelvételt
valositottam meg, amelynek alapjat a DigiO program — az Obudai Egyetem altal
tamogatott ¢és altalam lebonyolitott — kérddives vizsgalata képezte. [5, pp. 37-38] E
kutatési szakasz célja az volt, hogy képet nyujtson a gyermekek, sziilok és pedagdgusok
informaciobiztonsagi kihivasokkal kapcsolatos tapasztalatairdl, valamint az ezekre adott

valaszaikrol és stratégidikrol.
Alkalmazott modszerek:

o kérdobives adatfelvétel,

e statisztikai elemzés

Cél: a gyermekek informdacidbiztonsagi szokdasainak, valamint a sziiléi és pedagdgusi

hozzaallas feltérképezése
Visszamérés: Szakértoi interjuk

Ezt kovetden a kérddives kutatas eredményeit szakértoi interjuk segitségével ellendriztem
¢és pontositottam. [5, pp. 37-38] Ezaltal lehet6ség nyilt arra, hogy arnyaltabban
értelmezzem az adatok mogotti folyamatokat, valamint Osszevessem a kvantitativ

eredményeket a szakértk tapasztalataival.
Alkalmazott modszerek:
e strukturalt interjuk szakértokkel
Cél: a kérdodives kutatds eredményeinek ellendrzése és mélyebb értelmezése.
Tudomanyos kutatasi alapelvek beépitése

A tudoméanyos kutatomunkdm soran figyelembe vettem a tudomanyos kutatés
legfontosabb alapelveinek érvényesiiléseit. Az alabbiakban felsorolom mely alapelvek és
hogyan érvényesiiltek a munkamban, valamint bemutatom, hogy mely befolyédsold és

figyelembe veendd tényezok hatottak a kutatomunkam megvalosulésara.
Alapelvek

e Objektivitas elve: Kutatdsomban 6nélloan jartam el és kdvetkezetesen torekedtem

az objektivitds megOrzésére. A szekunder adatok feldolgozasakor, valamint az
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altalam oOsszedllitott kérddivek eredményeinek elemzése sordn egyarant arra
torekedtem, hogy semleges, elfogulatlan szemlélettel értékeljem a kapott
informdaciokat.

Torténeti megkozelités elve: Bar a téma valasztasom szakirodalma nem tekint
vissza hosszi multra mégis folyamatosan tetten érhetd a téma torténetisége.
Egyfelol maga az informacidbiztonsag kutatdsa mar rendelkezik egyfajta
torténetiséggel, illetve a teriilet rendkiviili aktualitisaval Osszefliggésben a
gyermekekre vonatkozoan az elmult 10 évben jelentésen megndtt az igény a téma
elemzésére. [6] Masfeldl, tekintve hogy értekezésem az multidiszciplinaritas
terliletein mozog, figyelembe vettem a témédhoz kapcsolodd jogi teriilet
meghataroz6  jogtorténeti mérfoldkoveit valamint a neveléstudomany
fejlodéstorténetének témara vonatkozoé tendencidit és szabalyozasait is.
Megalapozott bizonyitas elve: A kutatott témat tobb irdnybdl kozelitettem meg a
hipotézisek vizsgalata soran. Ennek alapjat egyrészt a gyermekek
informéciobiztonsagi helyzetének feltarasat segitd sziildi, tanuldi és pedagodgusi
nézdépontok Gsszevetése, masrészt a relevans szekunder kutatasok eredményeinek
beépitése jelentette.

Az elmélet és gyakorlat pozitiv viszonyanak elve ,,A 21. szdzadban a tudomany
sem létezhet a tarsadalommal vald folyamatos interakcid nélkiil. Reflektalnunk
kell a tarsadalmat foglalkoztatd kérdésekre, tampontot kell adnunk” — mondta az
MTA Szegedi Teriileti Bizottsaganak tudomanyiinnepi nyitorendezvényén Freud
Tamas, az Akadémia elndke, 2021-ben. Jelen disszertacid megvaldsitja ezt az
elvarast, hiszen a hipotézisem meghatirozasa eleve tudomanyos keretet adott az
egyébként nagyfoku érdeklddéssel bird téma kibontasa soran, és gyakorlati
oldalrol is kézzelfoghato, aktudlis eredményeket hozott, melyek felhasznéalasa a
tarsadalom szamara is kdzvetleniil megvalosithato.

Tudomanyos eldrelatas elve: Az informatikai teriilet, az eszkdzokon térolt
informaciok kérdése, valamint gyermekeink biztonsaga napi szinten fejlodik és az
igény, hogy ezeken a terilileteken minél nagyobb emberi tudassal €s ismerettel
rendelkezziink pedig folyamatosan ndvekszik. A téma feldolgozasa alapoz a mar
meglévd kutatdsokra, a jelenkor tapasztalataira, valamint a jovObe tekint és

megprobalja feltérképezni a teriilet kihivasait és a megoldashoz hozzésegiteni a

crcr
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Multidiszciplinaritas

A téma vizsgalatahoz sziikséges volt egyfajta multidiszciplinaris szemlélet modra. A
kutatdsom biztonsagtudomanyi alapokrol indul és ezen tudomanydg szempontjabol
kozeliti meg a tudoményos célokat. Ugyanakkor a kutatdsomban tovabbi - a Magyar
Tudomanyos Akadémia nomenklatira szerinti — tudomanyagak eszkozrendszerei és

ismeretanyagai lettek bevonva, illetve felhasznalva [7, pp. 16-35].

A téma feldolgozéasaba bevont tudomanyagak:

Tudomanyos Tudomany
Tudomanyteriilet Tudomany ag
Osztalyok kod
VI. Miiszaki Tudomanyok 06 09 00 Informatika
1. Filozofia és Torténettudomanyok 02 02 09 Technikatorténet
Nevelés- és pedagogiai
02 0508 ) .p 808
pszicholdgia
Oktataspolitika, -igazgatas, -
02 06 06 ) P e
jog ¢€s -gazdasagtan
IX. Gazdasag- ¢és Jogtudomany 09 01 09 Polgari jog
090113 Biintetd jog
090124 Eurdpai jog
Kulttra, tarsadalmi értékek
09 03 04 ] -
és ¢életmod szociologidja
09 02 22 Statisztika ¢s 6konometria
09 04 04 Katonai biztonsag és
biztonsagpolitika

1.sz. tdblazat: érintett tudomanyagak (sajat szerkesztés)

Triangulacié modszerének alkalmazasa

A kutatasom sordn alkalmazkodnom kellett a vizsgalt téma altal érintett generacios kozeg
szempontjaihoz. A vizsgalatom fokuszaban adott tarsadalmi rétegek keriiltek ezért a
modszertan megvalasztasakor sziikséges volt a szekunder forrdsok ¢€s a miiszaki-
informatikai anyagok elemzése mellett a valosagos tapasztalatok begylijtése és ezek
elemzése is, tovabba egyfajta humaniranyultsaghoz illeszkedé modszertani megkozelités
valasztasa. Ez alapjan a triangulacido tudomanyos kutatdsi modszerének alkalmazéasa

mellett dontottem.

A triangulacié egy kutatdsmodszertani eljaras, amelynek célja a kiilonb6zd forrasokbol,

modszerekbdl vagy perspektivakbol szdrmazo adatok kombinalasa a kutatés
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megbizhatdsaganak és érvényességének novelése érdekében. [8, pp. 96-98] Az elnevezés
a foldrajzi triangulaciobol szdrmazik, amelyben egy adott pont vagy tereptargy pontos
helyzetét tobb nézdpontbdl hatarozzdk meg. Analég moddon, a kutatasban is igy
hasznaljuk azaz a kiilonboz6 megkozelitések egyiittes hasznalataval pontosabb
eredményeket kaphatunk. A triangulacié modszertana segitségével sszehasonlitottam és
integraltam azokat az eltér6 megkozelitéseket és az abbdl szarmazd eredményeket,
melyeket a kutatasi folyamat soran alkalmaztam. A tobbirdnyu megkozelités
alkalmazasaval és a tobboldali forrasok vizsgalataval az alabbi kutatasmodszertani

célokat valdsitottam meg:

e Tobbiranyt megkdzelités: A kiilonbozd modszerek ¢és forrasok egyiittes
alkalmazaséaval igyekeztem csokkenteni az adatokban és eredményekben rejld
szubjektivitast és torzitds lehetdségét. Ez a megkozelités nemcsak a kutatas
megbizhatdsagat erdsitette, hanem lehetdévé tette, hogy az egyes vizsgalati
eredmények kolcsondsen megerdsitsék, kiegészitsék egymast és ezaltal
megalapozott kovetkeztetések sziilethessenek.

e A triangulacidé moddszertana segitett a kutatds targyi komplexitdsdnak jobb
megragaddsdban, mivel kiilonbdzd szempontokat vontam be az elemzésbe.

e Lehetové tette szdmomra az ellentmondasok ¢és kiilonbségek azonositasat,

amelyeket — adott esetben - tovabb tudtam vizsgalni.
Triangulacio a személyi megkozelitésben — komplex nézépontok
A kutatasomban harom célcsoportot jeloltem ki: gyerekek, sziilok és pedagogusok.

Gyermekek nézdpontja - A kutataisomban koézvetleniil a gyermekekt6l gytjtottem
adatokat, hogy feltérképezzem digitalis eszkdzhasznalati felhasznaldi szokésaikat,

informaciobiztonsagi ismereteiket és kedvenc alkalmazésaikat.

Sziilok nézGpontja - A kutatasomban vizsgaltam, hogyan érzékelik a sziilok gyermekeik
digitalis tevékenységeit, valamint milyen mértékben probalnak alkalmazkodni a digitalis

vilag kihivésaihoz.

Pedagdgusok nézépontja - A pedagdgusok megkérdezésével a kutatasomban feltartam,

hogy milyen nehézségekkel szembesiilnek a digitalis oktatéas és a kiberbiztonsag terén.
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Triangulacio az idobeli megkozelitésben

Kutatdsomat egymasra €piil6 és egymast kiegészitd fazisokra osztottam, amely lehetéveé
tette a téma vizsgalatat. Idérendi sorrendbdl vizsgalva megjegyezhetd, hogy a szekunder
kutatasi modszerek elokészitették és kiegészitették a primer kutatas folyamatat, majd
egyltt egy egységes kutatdsi képet alakitottak ki, amely segitette a hipotézisek
vizsgalatat. A kvalitativ interjuk ¢és megfigyelési modszerek alkalmazasat kovetd
kvantitativ kérdéives kutatas majd az ezt kovetd eredményeket visszaméro kvalitativ
szakasz triangulativ megkdozelitése biztositotta szamomra a kutatasi eredményeim

megalapozottsagat.

1.2 A témahoz kapcsolédo fogalmi viszonyok

Biztonsag fogalmanak megkozelitése

A biztonsag fogalmanak értelmezése régota jelen van a tarsadalmi gondolkodasban. A
Magyar Nyelv Ertelmezd Szotar korai kiadasa szerint ,,a biztonsdg — a dolgoknak,
¢letviszonyoknak olyan rendje, olyan allapot, amelyben kellemetlen meglepetésnek,
zavarnak, veszélynek nincs vagy alig van lehetdsége, amelyben ilyentdl nem kell félni.”
[9] Bar ez a meghatarozas tobb mint hetven évvel ezel6tt sziiletett, jelentése a technologia
gyors fejlodése ellenére sem veszitett Iényegi érvényébdl. Az internet koraban a technikai
valtozasok olyan ilitemben zajlanak, hogy az emberi megértés és alkalmazkodas gyakran
nem tud 1épést tartani velik. Ebben a rendkiviill dinamikus kdzegben préobaljuk
megteremteni a jOvO generacioi szamara azt a biztonsagot, amelyben a zavar, veszély

vagy kellemetlen meglepetés esélye minimalis.

A fogalom tudomanyos megkozelitése ennél Osszetettebb. Berek Lajos, az Obudai
Egyetem professzora szerint: ,,A biztonsag személyek €s szervezetek azon allapota,
melyet a létiiket, illetve rendeltetésszerli miikodésiiket veszélyeztetd szandékos
jogellenes magatartasok és az azokkal szemben alkalmazott védelmi er6forrasok egyiitt-
hatasa hataroz meg.” [10, p. 6] Ez a meghatarozas mar nem csupan a vesz€ly hianyara,
hanem annak aktiv megel6zésére és kezelésére is rairanyitja a figyelmet. Kiilondsen
fontos ez akkor, amikor az altalanos iskolas koru gyermekek digitalis biztonsagarol
beszéliink. Mindennapi kiizdelmet jelent szamunkra, hogy szdmukra olyan
¢letviszonyokat teremtsiink, amelyekben a biztonsdg nem csupan vagyott allapot, hanem

a gyakorlatban is fenntarthato cél legyen.
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A biztonsagérzet napi szinten meghatarozza, az emberek viszonyuldsat hogyan élik az
¢letiiket. A mai 40 év feletti generaciok sokszor értetleniil és rémiilten figyelik mi torténik
a fiatalokkal a képerny6k el6tt. Mas-mas szempontbol, de mind a felnétteknek - akik a
gyermekeikért aggddnak - mind a mai altalanos iskolas koru fiataloknak olyan kétségeik
vannak, amelyek aggodalomra adnak okot. Ez a harc mar nem a csatatereken zajlik,
hanem gyermekeink szobdjdban a szamitogépek elétt iilve, a telefonok képernydjét
bamulva vagy éppen valamely applikacios platform hasznalata kozben. A kovetkezéd
generacio biztonsagos létét veszélyeztetd tényezok elsésorban az online térben
keresendok. A mai fiatalok egy olyan vildgban nének fel, ahol a digitalis kdrnyezet, az
internet jelenléte és a digitalis eszkdzok napi hasznalata mar tarsadalmi normanak
szamitanak. Ezek az eszkozok a kozosségi 1€t szerves részévé valtak és alapvetden
befolyasoljak, hogyan igazitjdk egymashoz viselkedésiiket az egyének, illetve hogyan
alakitjak ki azokat az egyiittmiikodési szabalyokat és normékat amelyek a tarsadalom
mikodésének is alapjat képezik. A tarsadalmi normak egyfajta logikai rendben épiilnek
fel. Elészor megfogalmazzak az adott koriilményekhez tartozo elvart viselkedési
formakat, majd mindsitik ezeket (példaul tilos, kételezd vagy megengedett), végiil pedig
rogzitik a normasértés lehetséges kovetkezményeit. [11] A digitalis vilagban ezek a
normdk és szabalyok 10j kihivéasok elé¢ allitjak a tarsadalmat, kiilondsen a fiatalabb

generaciok szocializacioja és biztonsaga szempontjabol.
Informaciobiztonsag fogalma

Az informacidbiztonsag (angolul: information security vagy réviditve infosec) azokat az
eszkozoket és folyamatokat foglalja magaban, amelyeket a személyek, szervezetek az
informaciok védelmére hasznalnak. Ide tartoznak azon bedllitdsok is, amelyek
megakadalyozzdk, hogy illetéktelenek hozzaférjenek személyes vagy Tlzleti
informaciokhoz. Az informaciobiztonsag védi az érzékeny informaciokat a jogosulatlan
tevékenységektdl, beleértve az ellendrzést, a modositast, a rogzitést, valamint az esetleges
megszakitdst vagy megsemmisitést. A biztonsagi incidensek kovetkezményei kozé

tartozik a maganinformaciok ellopasa, az adatok meghamisitasa és az adatok torlése.

Eurépai Adatvédelmi Biztos oldalan fellelheté —meghatdrozds szerint, az
informéciobiztonsag alapvetd eszkdz a maganélet és a személyes adatok védelméhez.

[12] Harom altalanosan elfogadott elem sziikséges az informacié megfelelé védelméhez:
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e Bizalmassag (Confidentiality): csak a megfeleld személyek férhetnek hozzéd az
informacidhoz;

o Sértetlenség / Integritas (Integrity): csak a megfeleld személyek modosithatjak az
informéciot a megfeleld modon,;

e Rendelkezésre allas (Availability): az informécio elérhetd, amikor sziikség van ra.

A Nemzetkozi Elektrotechnikai Bizottsag (International Electrotechnical Commission)
altal tizemeltetett online elektrotechnikai szotar az Electropedia igy fogalmazza meg az
informaciobiztonsag fogalmat: ,,az informacidk bizalmassaganak, sértetlenségének és
rendelkezésre allasanak megdrzése.” [13] tovabbi meghatarozasként megfogalmazva ,,az
informéciok védelme a véletlen vagy szandékos nyilvanossagra hozatal, atadas,

modositas vagy megsemmisités ellen.” [14]

Az informéciobiztonsag alapelvei a bizalmassag, az integritas és a rendelkezésre allas és
erre a harom alappillérre épiil. Az elsé hogy az adott informacié sértetlen legyen, pontos
maradjon €s ne torzuljon a mdsodik hogy az arra felhatalmazott felhasznalé6 mindig
hozzaférjen az adott informacidhoz és kapcsolodo értékekhez végiil pedig a harmadik a
jogosultsag avagy bizalmassag kérdése azaz csak az arra jogosult vagy felhatalmazott

személy szamara legyen elérhetd az adott informacioé. [15, p. 64]

Microsoft szerint az informacidbiztonsag — gyakran roviditve InfoSec — olyan biztonsagi
eljarasok ¢€s eszkozok Osszessége, amelyek atfogd védelmet nyujtanak az érzékeny
vallalati adatok szamdra a visszaélésekkel, jogosulatlan hozzaféréssel, mitkddési
zavarokkal vagy megsemmisiiléssel szemben. Az informéciobiztonsag magaban foglalja
a fizikai és kornyezeti biztonsagot, a hozzaférés-szabédlyozast, valamint a

kiberbiztonsagot is.” [16]
A kiberbiztonsag fogalma

Az informacidbiztonsdg mind terjedelmében, mind céljadban kiilonbozik a
kiberbiztonsagtol. A két kifejezést gyakran szinonimaként hasznaljak, de ha pontosabban
akarjuk definidlni akkor azt kell mondani hogy a kiberbiztonsag az informacidbiztonsag
egyik alkategoridja. Az informacidbiztonsag egy sz€les teriilet, amely szamos teriiletet
foglal magaban, példaul a fizikai biztonsadgot, a végpontbiztonsagot, vagy példaul az
adattitkositast vagy a halozati biztonsagot. A kiberbiztonsag elsdsorban a technologidval
kapcsolatos fenyegetésekkel foglalkozik, illetve olyan gyakorlatokkal és eszkozokkel,

amelyekkel mindezek megeldzhetdek vagy mérsékelhetdek.
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Az Europai Parlament és a Tanacs (EU) 2019/881 rendelete az Europai Unids
Kiberbiztonsagi Ugyndkségrél szold jogszabaly a kiberbiztonsag fogalmat a
kovetkezOképpen fogalmazza meg: ,azok a tevékenységek, amelyek a
kiberfenyegetésekkel érintett halozati és informécids rendszereknek, az ilyen rendszerek

felhasznaloinak és mas személyeknek a védelméhez sziikségesek.” [17]

Ezt az értelemzést fejti tovabb az Europai Unié Halozat- és Informaciobiztonsagi
Ugynokségének (European Union Agency for Network and Information Security —
ENISA) altal kiadott definicios dokumentum, amely megfogalmazasa szerint,
,Kiberbiztonsag: azon intézkedések, eljarasok é¢s mechanizmusok 6sszessége, amelyek a
kibertér, annak felhasznalo6i, valamint az érintett szervezetek és személyek védelmét
szolgaljak a kibertérbdl érkezd fenyegetésekkel és kockazatokkal szemben. Magéban
foglalja a kibertérben bekovetkezd események megel6zését, elorejelzését észlelését,
kezelését és kivizsgalasat, tovabba célja a rendszerek és informaciok rendelkezésre
allasanak, bizalmassaganak, sértetlenségének és megbizhatdsdganak biztositasa, valamint

a robusztussag, a rugalmassag, az elszamoltathatosag és a hitelesség fenntartasa.” [18]

Két nagy szoftvergyartd a Microsoft és az SAP SE az alabbiakban definidlja a

kiberbiztonsag fogalmat:

e Microsoft magyarorszagi support oldala szerint: ,,A kiberbiztonsag — mas néven
digitalis biztonsdg — a digitalis adatok, késziilekek ¢és eszkozok védelmére
irAnyul6 1épések dsszessége. A védendd dolgok kozé tartoznak az On személyes
adatai, fiokjai, fajljai, fényképei, st még a pénze is. [19]

e Az SAP SE mint vaéllalatirdnyitasi rendszerszoftvereket gyarté cég
megfogalmazasa szerint a ,, A kiberbiztonsdg: a haldzatok, eszkozok,
alkalmazasok, rendszerek és adatok védelmének gyakorlata a kibertdmadasokkal

szemben.” [20]

Az ERP-rendszerek ¢és az informdciobiztonsdg kapcsolatat kordbban a
Biztonsagtudomanyi Szemle tudomanyos folydiratban megjelent tanulményomban

részletesen bemutattam. [15]
Adatvédelem fogalma

Mig az informéciobiztonsag és a kiberbiztonsag elsdsorban a rendszerek, halozatok és

adatok technikai, szervezeti és miikddési védelmét hangstilyozza, addig az adatvédelem
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kifejezetten az egyénekhez kapcsolodd adatok védelmét helyezi a kdzéppontba. Az
adatvédelem igy az informaciodbiztonsag és kiberbiztonsag kiegészitd, de o©nallo
kategoériaja, amely a személyes adatok jogszeri és felels kezelését biztositja. A Nemzeti
Adatvédelmi és Informacioszabadsag Hatosag (NAIH) elérhetd Adatvédelmi Ertelmezd
Szotara alapjan az ,,adatvédelem: a személyes adatok jogszeri kezelését, az érintett
személyek védelmét biztositod alapelvek, szabalyok, eljarasok, adatkezelési eszk6zok €s
modszerek Osszessége. Személyes adatnak mindsiil minden olyan adat amely az adott
személlyel kapcsolatba hozhatdo ¢és levonhatd beldle, az ¢érintettre vonatkozo

kovetkeztetés.” [21]

1.3 Informaciobiztonsag fejlodés torténeti attekintése

Biztonsagtudomany Torténeti alapozas

A jelenkor biztonsdgi kihivasainak mélyebb megértéséhez elengedhetetlen, hogy
visszatekintslink a mult tapasztalataira és tanuljunk a korabbi valaszokbdl. Ez a szemlélet
a biztonsagtudomany teriiletén is érvényesiil. Ertekezésemben a tudomanyteriilet néhai
kiemelked6 képviseldje, Kiss Sandor felosztasat veszem alapul, amely szerint a biztonsag
megismerésének folyamata torténetileg négy szakaszra bonthatd. [22, pp. 26-28] A
szakirodalmi feldolgozas szakaszdban ezt a tudoméanyos megkdzelitést és annak
felosztasat korabban részletesen kifejtettem a National Security Review tudomanyos

folydiratban megjelent publikdciomban, amelyre az irodalomjegyzékben is hivatkozom.
[23, p. 88]

Az els6 szakasz, az ,artatlansag kora”, az ipari forradalom el6tti idészakot — egészen a
tizenhetedik—tizennyolcadik szazadig — dleli fel. E korszak sajatossaga, hogy az ember
még nem foglalkozott tudatosan a biztonsag mai értelemben vett kérdéseivel: nem mérte,
nem elemezte azokat. A természeti csapasokat, katasztroéfakat, jarvanyokat, de még a
habortk jelenlétét is az é€let természetes velejardjaként fogadtik el. Bar a korszak
konfliktusai kényszeri vélaszokat hivtak eld, ezek inkdbb Osztondsnek, semmint
tudatosnak tekinthetdk. Ezt az 6sztonds valaszképességet jol szemlélteti példaul a kutya
hazérzoként valo alkalmazasa a torténelem hajnalan [24, pp. 216-221], vagy a kzépkori

jarvanyokra adott — kezdetleges, de célszerti — tarsadalmi reakciok.

A masodik szakasz, a ,felfedezés kora”, az ipari forradalmat kovetd iddszaktol a
tizenkilencedik—huszadik szazad fordulojaig tart. Ekkor mar megjelent a biztonsag

tudatos igénye és kialakultak annak elméleti alapjai. A miiszaki tudomanyok és az
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orvostudomany olyan eszkozokkel gazdagodtak, amelyek lehetdvé tették a biztonsagi
problémak felismerését, dokumentalasat ¢és kezelését. A tarsadalmi fejlodés 1j
kihivasokat hozott, s vele egyiitt az igényt a biztonsag tudatosabb megteremtésére. Az Uj
technologiak és eszk6zok alkalmazasa soran az ember felismerte a biztonsagi

kockazatokat maga koriil és megtette az els6 1épéseket azok kezelésére. [23, p. 88]

A harmadik szakasz, a ,,rendszerbiztonsag kora”, a huszadik szézad elejétdl kezdddo,
gyors litemi ipari és technologiai fejlédéshez kothetd. Ezt az idészakot a hadipar
fellendiilése, valamint olyan 4j taldlmanyok, mint a repiilégép, az automobil, majd késébb
az Uripar megjelenése ¢és elterjedése jellemzi. A biztonsag iranti igény itt mar

rendszerszintli megoldasok kidolgozasat tette sziikségessé.

A negyedik szakasz, a ,,biztonsagtudomany kora”, napjainkig tart és a tudomany, illetve
a technolodgia fejlédésére adott egzakt, megalapozott valaszokat jelenti. Az ember
felismeri a biztonsaggal kapcsolatos alapelveket és Osszefliggéseket, létrehozza sajat
eszkozrendszereit ¢€s ezek segitségével képes tudoméanyosan megalapozott,
rendszerszintii  valaszokat kidolgozni — legyen szd technikai megoldasokrdl,

modszertanokrol vagy komplex biztonsagi rendszerekrol. [25, pp. 84-85]
Informacidbiztonsag torténeti attekintése

A torténeti attekintés keretében roviden bemutatom az informaciobiztonsag
fejlodéstorténetét, amelynek tudomanyos megkozelitését €s feldolgozasat kordbban a
Biztonsagtudomanyi Szemle tudomanyos folyoiratban ko6zolt publikdcidomban

részletesen ismertettem. [25]

Hideg Haboru korszaka és a 60-as évek

A hideghédboru idején jelentdsen megndtt az igény a bonyolultabb és kifinomultabb
feladatok elvégzésére, valamint az egyre nagyobb mennyiségli adatok tarolasara és
feldolgozasara. Ebben az iddszakban jelentek meg az elsd elektronikus szamitogépek,
amelyek kezdetben teremnyi méretli, nagyteljesitményli gépek voltak és foként katonai,
tudomanyos, illetve allami feladatok ellatasat szolgaltdk. E nagygépek kozotti
kommunikécio hatékonysaga azonban korlatozott volt: a magnesszalagos adattovabbitas
¢s az akkoriban elérhetd adatkommunikdciés modszerek nem tudtdk kielégiteni a
novekvé igényeket. Az Egyesiilt Allamok Honvédelmi Minisztériumanak Fejlett Kutatési
Projektek Ugynoksége (Department of Defense’s Advanced Research Projects Agency,
a tovabbiakban: ARPA) ezért megkezdte egy hibatiird és kozds halozatba kapcsolt
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kommunikécios rendszer megvaldsithatosaganak vizsgalatat, amely képes volt tdimogatni
a katonai informaciocserét. A programot 1969-ben Larry Roberts koordinalta, akit az
internet egyik alapitdjaként is emlegetnek. Az igy létrejott ARPANET gyakorlatilag a ma
ismert internet torténeti el6zményének tekintheté. [25, pp. 84-85]

A 70-es 80-as évek

A kovetkez6 évtizedek soran az ARPANET népszertivé és széles korben elterjedté valt.
Az ARPANET-ben 1év6 potencial egyre erdsebb kihasznalasa miatt a visszaélések szama
is gyakoribba valt. 1973 decemberében Robert M. “Bob” Metcalfe, - akinek nevéhez
késoébb az egyik legnépszeriibb héldzati protokoll az Ethernet fejlesztése flizddik -
felismerte az ARPANET biztonsagaval kapcsolatos alapveté problémakat. Az
rendszerben 1év6é egyes tavoli helyszinek nem rendelkeztek elegendé kontrollal és
védelemmel az adatok illetéktelen felhasznaloktol torténd tavoli megvédésére. Egyéb
problémakkal is bdvelkedett a rendszer, ugymint: a jelsz6 szerkezetének ¢&s
formatumainak sebezhetdsége, a telefonos kapcsolatokhoz igazodd biztonsagi eljardsok
¢s felhasznaloi azonositas hidnya.

A gazdagépek és a felhasznalok szamanak robbandsszeri ndvekedésével egyiitt jart, hogy
a rendszerben hasznalt telefonszamokat széles korben terjesztették, sét gyakran
nyilvanosan is feltiintették, példaul telefonfiilkék falain. Nem meglepd tehat, hogy a
korabeli ,,hackerek” viszonylag konnyen hozzaférhettek az ARPANET-hez. Ezt a sulyos
informaciobiztonsagi hianyossagot egy 1978-ban megjelent tanulmany, a Protection
Analysis — Final Report tarta fel egyértelmiien, amely részletesen bemutatta az
ARPANET operacios rendszereinek biztonsagi sebezhetéségeit. [26, pp. 3-15] A feltart
problémakra valaszul az Egyesiilt Allamok Védelmi Minisztériuma kiadta a Rand Report
R-609 jelzésti, mérfoldkonek tekinthetd dokumentumot. [27, p. 11] Ez volt az els6 olyan
hivatalos irat, amely meghatarozta a tobbszintli szamitogépes rendszerek tartalmat €s
amelytdl kezdve szamithatjuk a szamitogépes biztonsadg torténetének kezdetét.
Jelentdsége abban allt, hogy lefektette azokat az alapelveket — példaul a jogosultsagi
szintek elkiilonitését és a hozzaférés-szabalyozas sziikségességét —, amelyek a mai napig
meghatarozo elemei az informaciobiztonsagi rendszereknek. [25, pp. 84-85]

Az internet megjelenése a 90-es években

A 20. szazad végén a személyi szamitogépek hasznalata egyre inkabb elterjedt és ezzel
parhuzamosan megjelent az igény arra, hogy ezek a szamitogépek halozatban

kapcsolddjanak egymashoz. Ez az igény vezetett a haldzatok globalis haldzatanak, az
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internetnek a kialakuldsdhoz. Az internet gyakorlatilag minden szamitégéphez
csatlakozasi lehetdséget biztositott, amely rendelkezett telefonvonalas kapcsolattal vagy
helyi halézati (angol elnevezése: Local Area Network, LAN) eléréssel.

Az internet kereskedelmi forgalomba keriilését kovetden a technoldgia rohamosan
elterjedt és a vilag szinte minden részébe eljutott. Az internetkapcsolatok kezdetben de
facto szabalyokon alapultak, amelyek alig nytjtottak védelmet az informéciobiztonsag
szamara. Késobb, ahogy ezek az elddtechnoldgidk széles korben elfogadotta valtak és
ipari szabvanyokka fejlodtek, bizonyos foka biztonsagot eredményeztek. A korai
internetes telepitéseknél azonban a biztonsag alacsony prioritast kapott. Ennek egyik oka
az volt, hogy abban az idészakban az internet és az e-mail felhasznaldinak tobbsége
informatikus volt, igy a levelez6szerverek hitelesitése és az lizenetek titkositasa nem t{int
siirgetének. Valdjdban szdmos olyan probléma, amely ma is sdjtja a
levelezérendszereinket, mar akkoriban is megjelent az interneten. Ahogy a szamitégépek
halézatos 0Osszekottetésbe keriiltek, megsziint az a védelem, amelyet a fizikai
elszigeteltség jelentett és ezt kdvetden a tarolt informaciok fokozottan ki voltak téve a
kiilonféle fenyegetéseknek. [25, pp. 84-85]

2000-es évek valaszai

Az internet a szamitogépes halozatok millidit kapcsolja folyamatos kommunikacidba
egymassal. Az egyes szamitogépekben tarolt adatok biztonsdga nagymértékben filigg
minden olyan mas szdmitdgép biztonsagi szintjétdl, amellyel kapcsolatban allnak. A
2000-es évek elejétél kezdve egyre nagyobb tudatossag figyelheté6 meg az
informaciobiztonsag javitasanak sziikségessége kapcsan, megjelennek az ajanlasok és a
szabvanyok.

A szabvanyositasi torekvések az informacidtechnologia fejlédésével parhuzamosan
erdsodtek. Az 1980-as évektdl kezdddden a szamitogépek iizleti célu alkalmazasa egyre
elterjedtebbé valt, az lizleti folyamatok ¢s az adatok felhasznalasa pedig az egységesitett
gyakorlat iranydba mozdult el. Egyre erdteljesebben jelentkezett az igény egy olyan
atfogd keretrendszer megalkotdsara, amely mintegy ,sorvezetoként” segiti a
rendszerekben kezelt informéciok védelmét.

Ezt az igényt elsdként a COBIT (Control Objectives for Information and Related
Technology — magyarul: Iranyitasi célok az informaciokra és a kapcsolodod
technologidkra) elnevezésii keretrendszer elégitette ki. A COBIT nem mindsiil hivatalos
szabvanynak, am a gyakorlatban gyakran szabvanyként alkalmazzak. Lényegében egy

ajanlasgytijtemény, amely foként az informacidtechnoldgiai auditalas céljait tamogatja.
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A masik iranyt a tényleges szabvanyositas jelentette. Erre jo példa az ISO/IEC 27001
nemzetkdzi  szabvany, amely  kovetelményrendszert fogalmaz meg az
informaciobiztonsag-iranyitasi  rendszer  (IBIR)  kialakitdsara, = bevezetésére,
mikddtetésére és folyamatos fejlesztésére. A szabvany folyamatkdzpontu és a PDCA-
ciklusra  (Plan-Do—Check—Act,  magyarul:  Tervezés—Végrehajtas—Ellendrzés—
Beavatkozas) épiil. Az igy megvalositott IBIR integralhaté mads iranyitasi rendszerekkel,
példaul a mindségiranyitasi (ISO 9001) vagy a kornyezetiranyitasi (ISO 14001)
szabvanyokkal. Az informacidbiztonsagi kutatasomhoz kapcsoldédo, a szabvanyositas
kérdését feldolgozo publikaciom a National Security Review tudomanyos folyoiratban
jelent meg, amelyre az irodalomjegyzékben is hivatkozom. [28]

Egy adott szervezet szdmara stratégiai dontést jelent, hogy bevezeti-e az
informéciobiztonsag-iranyitdsi rendszert. A kialakitdst befolyasolja a szervezet
célrendszere, folyamatai, mérete, felépitése, valamint a biztonsaggal kapcsolatos
elvarasai. [25, pp. 84-85] Az ISO/IEC 27001 megfogalmazasa szerint: ,,Az
informéciobiztonsag-iranyitasi rendszer egy kockdzatkezelési folyamat segitségével Orzi
meg az informacidk bizalmassagat, sértetlenségét és rendelkezésre allasat és az érdekelt
felekben bizalmat kelt arra vonatkozdan, hogy a kockéazatokkal kielégitd moddon

foglalkoznak.” [29]

1.4 A Kkutatas altal érintett generaciok informaciobiztonsagi jellemzoi

Ebben a fejezetben bemutatom a kutatasomba bevont generaciok informacidbiztonsagi
sajatossagait. Fontos kiemelni, hogy egyik generaci6 sem tekinthetd onmagaban jobbnak
vagy rosszabbnak a kiberbiztonsag megkozelitésében; eltéréseik elsdsorban abbol
fakadnak, hogy masként hasznaljak digitalis eszkozeiket, igy kiilonféle mértékben
vannak kitéve bizonyos fenyegetéseknek. Az értekezésben a generaciok altalanosan
jellemzd kiberbiztonsdgi mint4zataira Osszpontositok, jollehet az egyéni sajatossdgok

ettdl eltérhetnek. Az aldbbiakban e generaciok alapvetd jellemzoit foglalom 6ssze.
Az X generacié 1965-1980

Az X generaciot a szakirodalom gyakran ,.digitalis bevandorloknak™ nevezi, mivel e
nemzedéek tagjai a szamitogépek, mobiltelefonok és a digitalis technologidk elterjedése
elott sziilettek, igy azok hasznalatat életiik késobbi szakaszaban kellett elsajatitaniuk. [30]
A kutatdsomban a részt vevd gyermekek sziileinek tobbsége szintén ebbe a generacidba
tartozott: a valaszadok 56%-anak sziilei az X generacio tagjai. Ez jol mutatja, hogy e

korosztaly jelentds aranyban képviselteti magat a mai iskolaskort gyermekek sziildi
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korében. Az X generacid szamdara a technoldgiai eszk6zok nem képezték természetes
moddon a munkavégzés részét, igy alkalmazkodasra kényszeriiltek a digitalis kornyezet
gyors térnyerésével szemben. A kiberfenyegetésekkel kapcsolatos tapasztalataikat
sokszor nem tudatos felkésziilés, hanem kozvetlen aldozatta valas révén szerezték, ezért
sajat gyakorlatokat, ,trilkkkoket” és szokasokat alakitottak ki a védekezésre. Ennek
hatterében az is all, hogy a kiberbiztonsdgi ismeretek ¢és készségek nem képeztek
meghataroz6 tényez6t, amikor e generacid tagjai a munkaerdpiacra léptek. A
kommunikécids formak tekintetében az X generacio leginkabb a telefonhivast és az e-
mailt részesiti elényben. Az e-mailt biztonsdgosabbnak és kényelmesebbnek itélik meg
az SMS-nél, tovabba jobban felkésziiltek arra, hogy felismerjék az elektronikus
levelezésen keresztiill megvalositott adathalaszati kisérleteket. [31, pp. 42-48] E
nemzedék rendelkezik a legnagyobb munkatapasztalattal és 6k azok, akik a kezdetektdl
fogva tanui lehettek a kiberfenyegetések fejlodésének, valamint a kiberbiztonsagi
intézkedések és szervezeti szabalyozasok fokozatos bevezetésének a munkahelyeken. Az
X generacio tagjai a szabalyok kovetésére az utanuk kovetkezé nemzedékeknél nagyobb
hajlandosagot mutatnak: tudatosan elkiilonitik a munkahelyi és a személyes e-mail-
cimeket ¢€s jelszavaikat rendszerint a munkahelyi eldirasoknak megfelelden valtoztatjak.
Az ujkori technolégidk bevonodasa a maganéletiikbe azonban egy ujabb kihivas és ez a
vallalati vilagban is problémakhoz vezethet. Az X generacidsok azok akik hajlamosabbak
arra, hogy személyes informaciokat osszanak meg a kozdsségi média profiljaik, ezaltal
nagyobb eséllyel vannak kitéve a social engineering tdmadasoknak. Mivel kevésbé
ismerik ezeket a platformokat, az adathalasz-timadasokat is nehezebben ismerik fel a
kozosségi médiaban. Ezek a személyes informaciok, amelyeket nyiltan megosztanak a
kozosségi médiaban, valos fenyegetést jelenthetnek a személyiikre vagy akar munkaadoik
szamara is, hiszen ezeket az informacidkat egy spear phishing tdmadasban akar a
személyes fiokhoz vagy a munkahelyi fidkjukhoz kothetd biztonsagi kérdések

megvalaszolasahoz és feltoréséhez is felhasznalhatjak.
Az Y generacio masnéven a milleniumi generacio (1980-1995)

Az ezredfordulon sziiletett, igynevezett millenniumi vagy Y generacié technologiai
szempontbol sajatos helyzetben van. Nem minden tagja tekinthetd teljes mértékben
digitalis bennsziilottnek: bar tobbségiik gyermekkoraban mar rendelkezett otthoni
szamitogéppel, a kozosségi média csak késdbb valt életiik meghatarozé részévé. A munka

vilagaban azonban mar egyértelmiien digitalis bennsziilotteknek szdmitanak, hiszen a
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szamitogeép a kezdetektdl fogva jelen volt munkahelyi kdrnyezetiikben. A kiberbiztonsag
szamukra nem ismeretlen teriilet és koziiliik sokan részesiiltek formalis képzésben is e
témaban. Kommunikécids szokasaikban nagyobb szerepet kapnak a szoveges lizenetek,
mint az X generacid esetében, tovabba gyakran hasznalnak okostelefonos alkalmazasokat
mindennapi feladatok — példaul banki tigyintézés vagy szamlafizetés — elvégzésére. [32,
p. 122] Az Y generacid tagjai egyszerre hordozzak a technoldgiai kornyezetben vald
szocializacidé ¢és a munkahelyi tapasztalat sajatossagait. Mivel belendttek a digitalis
eszk6zok hasznalataba, hajlamosak ugy vélni, hogy értik azok kockazatait. Ez a
magabiztossdg azonban oda vezethet, hogy bizonyos kérdésekben jobban bizva sajat
tudasukban, olykor kevésbé tadmaszkodnak a munkahelyi informatikai szakemberek
szakértelmére. [33, pp. 343-345] A biztonsagtudatossaguk leginkabb a személyes
eszkozeik kezelésében érhetd tetten, ugyanakkor nem minden esetben ugyanolyan
koriiltekintéek a munkahelyi eszkdzok hasznalataban. [34, pp. 89-90] Gyakran
szembesiilnek jelszokezelési nehézségekkel, ugyanakkor 6k azok, akik a legnagyobb
aranyban veszik igénybe az online banki szolgaltatdsokat. Ez a bizalom ugyanakkor
sebezhetdvé is teheti Oket: nagyobb valdsziniiséggel eshetnek daldozatul banki
intézménynek alcazott adathaldsz kisérleteknek, mivel rendszeresen kapnak hivatalos
tizeneteket ¢és értesitéseket pénzintézetiiktél. Technoldgiai dontéseiket gyakran a
kényelem szempontja hatarozza meg, igy altalaban nyitottak olyan megoldasokra, mint a
jelszokezelok vagy a VPN-ek (Virtual Private Network — virtualis maganhalozatok)

hasznalata, ha azok egyszertiisitik mindennapi digitélis tevékenységeiket.
Z generacio (1995-2010)

A digitalis bennsziilott definicioja a Z generacioval kezdddik. A legtobb esetben ennek a
generacionak a tagjai nem emlékeznek olyan iddszakra, amikor a digitalis technologia ne
lett volna az életiik szerves része. A technoldgiaval vald érintkezésiik nagy része az
okostelefonjukon keresztiil tortént. [35, pp. 81-84] Az 1 platformokat gyorsabban
fogadjak el, mint mas generaciok, de gyakran kevésbé jaratosak az asztali
szamitogépekben. Elsdsorban a k6zosségi médiaplatformokon, példaul a Snapchat-en
keresztlil kommunikéalnak és gyakran a felhasznaloneviiket cserélik ki telefonszamuk
helyett, amikor 10j emberrel taldlkoznak. Kevesebb kiberbiztonsdgi képzésben
részesiiltek, mint mas generaciok €s 0sszességében sokkal nagyobb biztonsagban érzik
magukat online. [36, pp. 270-274] A Z generaci6 munkahelyi szokasait vizsgalva mar

most kirajzolédnak a jellegzetes viselkedési jellemzok. [37] A Z generacié a
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technologiaval egyiitt nd fel de ez nem jelenti azt, hogy automatikusan érti is azt. Ugy
tlinik, hogy ezen generacio tagjai szdmara talan mar tulsdgosan is normalizalodott a
digitalis technika jelenléte. A Z generaci6 technoldgiai ismereteit nagyban befolyasoljak
az okostelefonokon 1évé kozosségi média alkalmazasok, amelyek talstlyban 1évo
hasznalata miatt rosszul felkésziiltek az e-mailben vagy akar hamisitott webhelyeken
keresztiil torténé adathalasz-tdmadasok felismerésére. Ok az a generacio, amely koziil
sokan az utolso pillanatig figyelmen kiviil hagyjak az el6irt informatikai frissitéseket és
ujra felhasznaljak a személyes €és munkahelyi fiokok jelszavait. Masik oldalrél fiszont
jeleleg Ok a legligyesebb genercid a kozosségi médian keresztiil végrehajtott atverési
kisérletek felismerésében. Ez a generacié gyorsan alkalmazkodik az 1j technoldgiai
trendekhez és hajland6 betartani az ehhez kapcsolodd szabalyokat ha azok fontossagat

szamukra érthetden elmagyarazzak.
Alfa generacio (2010 utan sziiletett gyermekek generaciéja)

Az értekezésben vizsgalt altalanos iskolds korosztaly az Alfa generacio, vagyis azok a
gyermekek, akik 2010 utan sziilettek. Ok egyértelmiien ,.digitalis bennsziilsttek™, hiszen
a digitalis technoldgia jelenlétébe, hasznalatdba ¢s vivmanyaiba belesziilettek ¢és
sziiletésiik pillanatatol kezdve mindennapjaik szerves részét képezik. Ok azok akik tobb
id6t toltenek online a szamitogép képernydje, okostelefonok és tablagépek eldtt, mint
barmely korabbi generacios csoport. [38, p. 2] Sziileiktdl eltéréen az ,,Alfak” fejlodésének
kozéppontjaban a vizualis tanulés €s a digitalis képeken keresztiili kommunikacio all. Mig
az idésebb generaciok valosziniileg jobban hozzaszoktak a hallason keresztiili tanulashoz,
szamukra a vizualis kommunikacid a kulcs a megértéshez. A technikéban jaratos alfa-
gyerekek, digitalis tarsas vildgban ¢élnek ¢és az elektronikus eszkozok szamukra
mindennapos  jatékka valnak. Mindez egyre fontosabb részét képezi a
szocializacidjuknak. Az alkalmazéasok és jatékok altal 0sszekotott baratsagok az Alfa
generacio képviseloi szamara nem korlatozodnak a jatszotérre. [39, pp. 6-8] Szamukra az
influenszerek jelenléte természetes az online jaték és a social média alkalmazasok
hasznéalata mindennapos. A kibertdmadéasok irdnya féleg ezen platformok hasznalatdn
keresztiil jelentkeznek ndluk, valamint a korukb6l adédé bizalommal tarsuld
ismerethianybdl ered. Tovabbi, fontos tényezdje a korosztalynak, hogy az Alfa generacio
egy olyan vilagban nd fel, ahol a mesterséges intelligencia olyan altalanos, mint az

internet volt a milleniumi generacio szamara. Ezért a technologiardl, a maganéletrdl és a
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biztonsagrol valé gondolkodasuknak még fejlédnie kell. Az Al altal generalt

kiberbiztonsagi kihivasok egyre jobban megjelennek naluk.

1.5 Altalanos iskolas koru fiatalok kiberbiztonsagi fenyegetései

A szamitogépek megjelenésével és gyors fejlodésével a kezelt informacios adatok szama,
mennyisége és tarolasi kapacitasa korabban nem latott mértékben novekedett [40, pp. 41-
43]. A nagy koncentracioban torténé adattarolas 0j dimenziokat nyitott az adatok
feldolgozasdban, mikozben a fiatalok maguk is egyre inkdbb informacioforrasokka
valtak: adataik birtoklasa értéket képvisel, és jelentds informacios eréforrast jelent [41,
pp. 378-379]. A gyermekek és serdiilék online térben valé jelenléte ma mar meghatarozo
tarsadalmi jelenség, amely egyszerre hordoz fejlodési lehetéségeket és komoly
kockazatokat. Az Egészségiigyi Vilagszervezet (WHO — World Health Organization)
Europai tanulmanyaban 2024-ben publikalt iskolaskort gyermekek egészségmagatartasat
vizsgalo kutatasban amely 44 orszag és régio tobb mint 279 000 fiataljanak bevonasaval
késziilt ramutatott arra, hogy az iskolai zaklatas és az online bantalmazas széles korben
érintia 11, 13 és 15 éves korosztalyt. A felmérés szerint a serdiilok 15%-a, vagyis minden
hatodik fiatal, mar megtapasztalta a cyberbullyingot, mig 12%-uk maga is zaklatott
masokat az online térben. [42] ,,Az informacidtechnologiai rendszerek és Osszetevok 1)
sebezhetdségeket hordoznak, 1) - elsésorban informacids jellegli - veszélyeztetd hatasok
szamara teremtenek lehetdségeket.” [43, p. 1] Az informaciok kezeldinek és hasznaldinak
oriasira nott a feleldssége abban, hogy ezen informaciok ne sériiljenek és ne torzuljanak,
hogy a felhatalmazott felhasznalok szadmara ezek az informaciok és kapcsolodo értékek
mindig elérhetdek legyenek illetve hogy csak az arra jogosult vagy felhatalmazott
személy szdmara legyenek elérhetdek. Ez egyfajta védelmi rendszer kiépitését igényli,
illetve preventiv tevékenységekre 0sztondz. Napjainkban a kiberbiztonsagi kihivasok
minden szerepldt érinthetnek, igy a gyermekek is potencialis célpontjai lehetnek a
digitélis térben megjelend tdmadasoknak ¢€s visszaéléseknek. Mindez indokoltta teszi a
kockézatok részletes feltarasat és rendszerezését, hogy pontosabb képet kaphassunk a
fiatal korosztaly sériilékenységérdl és védelmi lehetségeirdl. Attekintés keretében jelen
fejezetben bemutatom a gyermekeket érintd kiberbiztonsagi kockazatokat ¢és
fenyegetéseket, valamint 0sszegzem azok legfontosabb jellemzdit. Tanulmanyomban a
Quayyum ¢és munkatérsai altal, a Norvég Tudomanyos ¢és Technoldgiai Egyetemen
(NTNU) végzett kiberbiztonsagi kutatasban alkalmazott jegyzetcsoportositdsi modszert
kovetem. [44]
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Online adatvédelem (online privacy)

Az online adatvédelem a gyermekek digitalis jelenlétének egyik legkritikusabb teriilete,
amely a személyes adatok — igy példaul a név, lakcim, fényképek vagy helyadatok —
biztonsagos kezelését jelenti. A gyermekek korében tapasztalhato tudatossag hianya és a
feliigyelet elégtelensége miatt a személyes informaciok konnyen illetéktelen kezekbe
keriilhetnek, novelve a visszaélések €s a kiszolgaltatottsag kockazatat. Ide sorolandé

kockazatok:

e Adatvédelem a kozosségi halozatokon

o Azinformacidk megsértése és/vagy kitettség: A fogalom arra utal, amikor
a gyermekek személyes adatai illetéktelen hozzaférés, nyilvanossagra
keriilés vagy jogosulatlan felhasznalas kovetkeztében veszélybe keriilnek.

o Az informécidk talzott mértékli megosztasa: Azon jelenség, amikor a
gyermekek a szlikségesnél tobb személyes informaciot, képi vagy
szOveges tartalmat tesznek kozzé, ezaltal fokozva digitélis
sériilékenységiiket.

o Foldrajzi cimkézés (megjeldlés): Olyan adatvédelmi kockézat, amely
soran a megosztott tartalmakhoz kapcsolodd helymeghatarozasi adatok a
gyermekek tényleges tartozkodasi helyét azonosithatova teszik.

o Kozosségi média fiokok feltorése: A gyermekek kozosségimédia-
fiokjainak  jogosulatlan  hozzaférése, amely identitaslopashoz,

adatvesztéshez vagy visszaé¢lésekhez vezethet.

Osszegzés: A kozdsségi média hasznalata jelentés adatvédelmi kockazatokat rejt
magaban, kiilondsen a gyerekek ¢és tinédzserek esetében. Az online megosztott személyes
adatok, példaul a helyadatokkal ellatott fényképek, konnyen felhasznalhatdéak
rosszindulati célokra. [45] A helyadatok online nyilvanossagra hozatala, valamint a
tinédzserek altal megosztott tartalmak gyakran visszaélések célpontjai lehetnek, engedély
nélkiili felhasznélas vagy kés6bb megbant posztolasok révén. Az ilyen ,,informacios
megsértések” lehetnek a fényképek vagy adatok engedély nélkiili megosztasa. Az
adatvédelem kérdéskoréhez tartozik a kozosségi médiafiokok feltdrésének problémakdre
IS [46, pp. 611-621] amelyhez kapcsolodik az az érzet, hogy a tinédzserek nagy szamban
aggodnak fiokjaik hackelésének lehetsége miatt. [47, pp. 1503-1504]

e adatvédelem (magénvédelem) az intelligens jatékokban
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Az internethez kapcsolddod, szenzorokkal és mikrofonokkal felszerelt intelligens jatékok
jelentds adatvédelmi kockdzatot hordoznak, mivel folyamatosan gytijtik és tovabbitjak a
gyermekekrol szol6 informaciokat. Az eszk6zok gyenge biztonsagi megoldasai miatt a
személyes adatok, beszélgetések ¢€s tevékenységek illetéktelen hozzaférés targyava
valhatnak, ami komoly magénszférabeli és pszichologiai kockazatokat eredményez. Ide

sorolando kockézatok:

o Gyenge titkositas: Az intelligens jatékokban alkalmazott elégtelen
adatvédelmi algoritmusok kovetkeztében a kommunikacid6 konnyen
feltorhetd és visszafejthetd.

o Audio injekcios tdmadas (audio sériiléses tamadas): Olyan tdmadasi
forma, amelyben a késziilékbe mesterséges hangparancsokat juttatnak be
a miikodés manipulalasara.

o Lehallgatas (eavesdropping): A jatékok kommunikacids csatornainak
titkositatlan vagy gyenge védelme lehetdvé teszi a beszélgetések és
hanganyagok illetéktelen rogzitését.

o Erzékeny informaciok kiszolgaltatasa: A gyermekek altal megadott adatok
— példaul név, kor, helyszin — harmadik félhez keriilhetnek, sértve a
maganszférat.

o Adatmegfigyelés, kémkedés: A beépitett szenzorok és mikrofonok révén
a felhasznal6i tevékenységek rejtett kovetése valosulhat meg.

o Gyermek reklam: A jatékok adatgylijtés Utjan célzott hirdetésekkel
befolyasolhatjak a gyermekek fogyasztdi magatartasat.

o Jogosulatlan tavvezérlés: A halozatra kapcsolt eszkdzok feletti illetéktelen

iranyitas lehetdséget ad a funkciok kiilsé manipulélasara.

Osszegzés: Az okosjatékok, amelyek hangfelismerést vagy internetkapcsolatot
hasznalnak, komoly adatvédelmi kockéazatokat hordoznak. A gyermekek gyakran adnak
ki érzékeny informaciokat, vagy osztanak meg személyes adatokat az ilyen eszk6zokkel
valo jaték soran anélkiil, hogy tisztaban lennének a lehetséges kdvetkezményekkel. Az
okosjatékok technikai gyengeségei, mint a nem megfeleld titkositds, lehetOséget
biztositanak arra, hogy illetéktelenek lehallgassak vagy modositsdk a hangfelvételeket.
Emellett ezek az eszk6zok sok esetben adatokat gytijtenek kereskedelmi célokra, példaul

a gyermekek beszélgetéseibdl vagy hasznalati szokasaibol. [48]
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Harmadik fél altali nyomonkovetés

e Az online szolgaltatasok ¢s alkalmazasok gyakran harmadik felek — példaul
hirdeték vagy adatbrokerek — szamara is lehetové teszik a felhasznaloi
tevékenységek kovetését. Ez a gyakorlat kiilondsen veszélyes a gyermekek
szamara, mivel bongészési szokasaik, érdeklddési koriik és digitalis interakcioik
alapjan részletes profilok ¢épiilhetnek roluk, amelyek célzott reklamokra,
manipuldcidora vagy akar a magéanszférajuk megsértésére adnak lehetdséget.
Tipikus példa, amikor egy ingyenesen letdlthetd jatékalkalmazas a hattérben

adatokat tovabbit harmadik félnek reklamcéli felhasznélasra.

Osszegzés: Az internetes tevékenységek nyomon kdvetése szinte minden online
tevékenységet érint, beleértve a gyerekek altal haszndlt weboldalakat és alkalmazéasokat
Is. Ekozben reklamcégek vagy elemzoplatformok azaz a ,harmadik felek” adatokat
gyljtenek a felhasznalok viselkedésérdl, példaul bongészési szokasokrol. A gyerekek
adatvédelmi viselkedésére kiilonboz6d tényezOk vannak hatdssal, példaul a neveltetés,
szocialis norméak vagy a technologiai ismeretek szintje. Ok még nincsenek tisztaban
azzal, hogy személyes adataikat kovetik és ezek az adatok hogyan keriilhet harmadik fél

kezébe. Ezért fontos az adatvédelmi tudatossag novelése. [49]
Online zaklatas (online harassement)

Az online zaklatds olyan ismétlddd, ellenséges vagy sértd magatartds az online térben,
amely a gyermekek pszichés, érzelmi és tarsas jollétét egyarant veszélyezteti. Ide
tartoznak mindazon digitalis interakcidk, amelyek célja a megalazas, a megfélemlités
vagy a kikozosités és amelyek gyakran tartds lelki terhelést eredményeznek. Tipikus
példa, amikor egy gyermek kozdsségi médiaban folyamatos gunyolodas vagy banto

kommentek célpontjava valik. Ide sorolandd kockazatok:

e kiberbantalmazas (cyberbullying)
o Langolas (flaming vagy roasting): Ellenséges, durva vagy sérté tizenetek
nyilvanos online kozzététele, amely konfliktusok kiélezésére szolgal.
o Hinévrontds (denigration): Hamis, bantdé vagy lejaraté informaciok
terjesztése a gyermekrdl a kozosségi térben.
o Megszemélyesités (impersonation): Mas személy online identitdsdnak

jogosulatlan felhasznaldsa artd vagy megtévesztd szandékkal.
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Alcazas (masquerading): Szandékos félrevezetés, amikor az elkovetd
hamis identitast hoz létre a gyermek becsapasara vagy zaklatasara.
Outing: Bizalmas vagy érzékeny informaciok kozzététele a gyermek
beleegyezése nélkiil, megalazd vagy sérto céllal.

Csalas, trilkkkoskodés (trickery): A gyermek megtévesztése annak
érdekében, hogy érzékeny informaciokat osszon meg, amelyeket késobb
visszaélésre hasznélnak.

Kikozosités ¢és kirekesztés: A gyermek szandékos kizaradsa online

kozosségekbdl vagy csoportokbdl, amely pszichés terhelést okoz.

Osszegzés: A kiberbantalmazas a gyerekeket érinté kiberbiztonsagi kockazatok koziil az

egyik leggyakoribb és legjobban kutatott teriilet. Ez a fajta zaklatds az internetképes

technologiai eszkoz (pl.: okostelefon, szamitogép) hasznalataval torténik. A jelentsége

¢s hatasa rendkiviil nagy mert a kiberbantalmazas sulyos pszicholdgiai és viselkedési

problémakat idézhet el6 a gyermekek és tinédzserek korében. Az elszenved6 gyermekben

szorongast, depressziot és alacsony onbecsiilést is indukalhat. [50, pp. 333-349]

e kiberzaklatas kovetéses formaja (cyberstalking)

o

Langolas (flaming): Olyan online kommunikéciés forma, amelyben
ismétlédo, ellenséges vagy zaklatd iizenetek célzottan a gyermek
megfélemlitésére iranyulnak.

Személyazonossag-lopas (identity theft): A gyermek személyes adatainak
illetéktelen megszerzése ¢és  felhasznildsa ~mas  identitasanak
megszemélyesitésére vagy biincselekmények elkdvetésére.

E-mail hamisitas (email forgery): Olyan technika, amely soran az elkovetd
hamisitott feladéi adatokkal rendelkezo elektronikus levelet kiild,
megtévesztve a cimzettet a kiildo személyazonossagarol.

Virus: Kértékony szoftver, amely a gyermek eszkozein futva adatvesztést,

rendszerhibat vagy jogosulatlan hozzaférést eredményezhet.

Osszegzés: Kiberzaklatds kovetéses formdja a technologia (példaul szamitogépek,

okostelefonok,

okoszeszk6zok) segitségével torténd zaklatdst és nem kivant

kommunikéciot foglalja magéban. Ez a fajta online zaklatas olyan helyzeteket idéz eld,

ahol az aldozat folyamatosan veszélyben érezheti magat az ismétlédd, nem kivant

megkeresések

miatt. A Kiberzaklatas kovetéses formaja az egyik leggyakoribb online
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fenyegetés, amelyet a tinédzserek tapasztalhatnak. A kiberbantalmazas és a cyberstalking
az online zaklatas két leggyakoribb formaja, amelyek jelentés pszichologiai és érzelmi
kockézatot jelentenek a gyerekek ¢€s tinédzserek szamaéra. A kiberbantalmazas foként
pszichologiai problémakhoz vezethet, mig a cyberstalking a folyamatos zaklatas és a
tanarok és kiberbiztonsagi szakemberek egyiittmiikodése, hogy megfelelé oktatési

programokkal és timogatod eszkdzokkel biztositsak a gyerekek online biztonsagat. [51,
pp. 1-9]

Idegen veszély (stranger danger)

Az idegen vesz€ly olyan kockdzatokat foglal magéaban, amelyek soran ismeretlen
személyek megtévesztéssel vagy manipulacioval probalnak kapcsolatba 1épni a

gyermekkel. Ide soroland6 kockazatok:

e Kibercsalogatas (cybergrooming): Olyan manipulativ online magatartas,
amelynek soran egy felndtt bizalmat épit a gyermekkel annak érdekében, hogy
kés6bb kihasznalja vagy szexudalisan zaklassa.

e Hamis online identitas 1étrehozasa (catfishing): Hamis online identitas 1étrehozasa
¢s fenntartdsa a gyermek megtévesztése, érzelmi manipulacidja vagy kihasznalasa
céljabol.

o Megszemélyesités (impersonation): Més személy identitdsdnak felhasznélésa
abbol a célbdl, hogy a gyermek bizalmat elnyerjék és igy veszélyes helyzetbe

sodorjak.

Osszegzés: A ,stranger danger” az idegenekkel valé kommunikicid soran fellépd
biztonsagi fenyegetések gylijtéfogalma. [52] Ezen beliil a ,,cybergrooming” olyan online
tevékenység, amely soran egy felnétt rejtett és karos szandékkal kapcsolatot épit ki egy
gyermekkel az interneten keresztiil, érzelmi kotodést kialakitva. A célja altalaban a
gyermek manipuldldsa. Az online grooming jelentds kockazatot jelenthet, mivel a
gyermekek érzelmi kotédés révén konnyen megtéveszthetdek. Ez az interakcid veszélyes
hosszl tava hatasokkal jarhat, mind fizikailag, mind érzelmileg. A catfishing azt a fajta
online koOrnyezetben torténd megtévesztést jelenti, amikor valaki hamis
személyazonossagot hoz Ilétre, hogy masokat becsapjon. Gyermekek esetében ez
kiilondsen kockazatos, mivel konnyen elhitetik veliik, hogy egy biztonsagos kapcsolatot

alakitottak ki valakivel, mik6zben az illetonek rosszindulati szandékai vannak. A
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megszemélyesités soran valaki més nevében 1ép fel az online térben, gyakran a
gyermekek manipuldldsanak vagy érzékeny informaciok megszerzésének céljaval. Az
ilyen tipusu csaldsokat gyakran kombinaljak a cybergroominggal, hogy megerdsitsék a
gyermek bizalmat. Emellett a megszemélyesités adatlopasra is felhasznalhato, példaul

érzékeny informaciok eltulajdonitasara vagy zsarolasra. [53]
Emberi bizalomra épiilé tamadasok (social engeneering)

Emberi bizalomra épiilé tamadasok (social engineering): Az ilyen tipust kockéazatok az
emberi pszichologia, a bizalom és a hiszékenység manipulalasan alapulnak, céljuk pedig
érzékeny adatok megszerzése vagy a felhaszndld megtévesztése. Ide sorolando

kockazatok:

e Adathalaszat (phishing) és QR-kdd alapt csalas (quishing): Olyan megtévesztd
technikdk, amelyek sordn a tamadok hamis {izenetekkel vagy vizudlisan
hitelesnek tiind QR-kodokkal probalnak jelszavakat, banki adatokat vagy mas
érzékeny informaciot kinyerni.

o Személyazonossag-lopas (identity theft): A gyermek személyes adatainak
jogosulatlan megszerzése és felhasznalasa mas identitds létrehozédséara, amely

sulyos pénziigyi, jogi vagy reputacios kovetkezményekkel jarhat.

Osszegzés: A phishing, vagy adathaldszat, az érzékeny informdciok megszerzésére
iranyul6 csalard tevékenység, amelyet a tamadok altalaban megtévesztéssel érnek el. Bar
ezt gyakran pénziigyi adatok ellopasaval hozzak 0Osszefliggésbe a gyermekek is
kiszolgaltatottak lehetnek az ilyen tamadasokkal szemben hiszen a gyermekek gyakran
nem tudjak megkiilonboztetni a hiteles és a nem hiteles weboldalakat, ezért konnyen
megoszthatjdk érzékeny adataikat, példaul jelszavaikat vagy egyéb személyes
informacioikat. [54, pp. 229-239] Az adathalaszat egy specialis és talan a legfrissebb
fajtaja a QR kod alapu csalas (Quishing). Ebben az esetben egy ismert off-line feliiletre
tett QR-kod matrica az adott weboldallal torténd interakciot sugalja, pedig egy adathalasz

oldalra vezet. Az ott megadott adatok visszaélésre adnak lehetdséget.

A személyazonossag-lopas olyan kiberbiztonsagi fenyegetés, amely soran valaki egy
masik személy adatait hasznalja fel, gyakran az érintett tudta nélkiil. A gyermekek még
nem rendelkeznek kelld tudatossaggal az adatvédelem terén €s nem mindig értik, hogy az
személyes informdaciokat talzott megosztasa - példaul kozdsségi média platformokon

vagy jatékok soran - milyen kdvetkezményekkel jarhat. Ide sorolandé kockazatok:
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Adathalaszat (phishing): Olyan megtéveszt6 technika, amely soran az elkdvetd e-
mailben, telefonon vagy mas csatornan keresztiil probal személyes adatokat
megszerezni; gyermekek esetében tipikus eléfordulas a hamis banki e-mail, amely
jelszofrissitést kér.

Hangalapi adathalaszat (Vishing - voice phishing): Telefonhivasok utjan
végrehajtott adathalaszati forma, amely soran a tamado hivatalos szereplonek (pl.
banki iigyintézonek) adja ki magat; gyermekek korében ez leggyakrabban
adatbekéréssel torténd megtévesztés formajaban jelenik meg.

SMS-alapi adathalaszat (smishing — SMS phishing): SMS-ben kiildott
megtévesztd lizenetekre épiild tamadas, amely hamis linkek segitségével csalja ki
a felhasznalé adatait; gyermekek szamara tipikus kockdzat az adathalasz
weboldalra irdnyito tlizenet.

Csalogatas (baiting): Olyan manipulacids technika, amely sordn az aldozatot
csabitd ajanlattal vagy ajandékkal veszik rd érzékeny informacidk kiadasara;
gyermekek esetében tipikus példa az ingyenes zenei letdltés, amely valdjaban
rosszindulati programot tartalmaz.

Elézetes kitalalt torténettel vald megtévesztés (pretexting): Megtévesztésen
alapulo6 tdmadas, ahol az elkoveto egy eldre felépitett, hamis torténettel igyekszik
legitimalni adatbekérését; gyermekek korében jellemzd forma, amikor valaki IT-
tdmogatonak adja ki magat jelsz6 megszerzése céljabol.

Vall folotti leskelddés (shoulder surfing): Olyan fizikai biztonsagi kockézat,
amikor a tdmado kozvetlen jelenlétben figyeli meg az 4ldozat képernydjén vagy
billentylizetén bevitt adatokat; gyermekek esetében tipikus példa a PIN-kod
ATM-nél torténd ellesése.

Jogosulatlan belépés kovetéssel (tailgating): Jogosulatlan behatoldsi moddszer,
amely sordn a tamado egy feljogositott szemeélyt kdvetve jut be védett tertiletre;
gyermekeknél ennek megfeleld kockazat lehet, ha valaki belépdkartya hianyara

hivatkozva probal athaladni egy ellenérzési ponton.

Tartalommal kapcsolatos kockazatok (content related risks)

Az interneten elérhetd tartalmak sokrétlisége jelentds lehetdségeket kindl a tanulas és a

szorakozas terén, ugyanakkor komoly veszélyeket is hordoz a gyermekek szamara. Ezek

a kockazatok egyrészt pszicholdgiai szinten jelennek meg, mivel a nem megfeleld,

erdszakos vagy szexudlis tartalmak torzithatjdk a gyermekek vildgképét és érzelmi
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fejlodését, masrészt jogi és tarsadalmi dimenzidval is birnak, hiszen az illegalis
anyagokhoz val6 hozzaférés vagy a szerzdi jogok megsértése kdzvetlen szabélyozasi és

felelosségi kérdéseket vet fel. Ide soroland6 kockazatok:

e Nem megfeleld tartalom: Olyan anyagok, amelyek életkorukndl fogva karos
hatéassal lehetnek a gyermekek fejlodésére és értékrendjére.

e Pornogréfia: Szexudlis jellegli tartalmak, amelyek a gyermekek szamara korai és
torzitott képet kozvetitenek az intimitasrol.

o Célzott reklam: Adatgylijtés alapjan megjelenitett hirdetések, amelyek
befolyasoljak a gyermekek fogyasztoi magatartasat.

o [Ero6szakos, karos, devians tartalom: Olyan vizualis vagy szdveges anyagok,
amelyek er6szakot, Onkarositast vagy tarsadalmilag devians magatartast
népszerisitenek.

o [lllegalis tartalmak: Jogszabalyba {itk6z6 anyagok, amelyekhez vald hozzaférés
jogi és erkolcsi kockazatokat hordoz.

e Szerz6i jog (copyright): Jogosulatlan tartalomhasznalat, amely a gyermekeket
jogsértd magatartasba sodorhatja.

e Spamek: Nem kivant elektronikus tizenetek, amelyek félrevezetd tartalmukkal és

kartékony linkjeikkel adatvédelmi és biztonsagi kockéazatot jelentenek.

Osszegzés: A gyermekek konnyen taldlkozhatnak olyan tartalmakkal, amelyek nem
felelnek meg életkoruknak vagy tapasztalati szintjilknek. Ez egy gyakori kockézati
tényez0, amely negativan befolyasolja fejlodésiiket. [55] Az internetes pornograf
tartalmakhoz vald hozzaférés kiilondsen sulyos veszélyt jelent a gyermekek szamadra,
amellyel sok esetben akaratlanul szembesiilnek. Az ilyen anyagok nemcsak érzelmi
fejlédésiikre hathatnak kéarosan, hanem hosszabb tavon lelki és pszichés problémakat is
okozhatnak. Ide sorolhatok a megtévesztd vagy félrevezetd tartalommal biro,
gyermekeket célzo reklamok is. Kiilondsen veszélyesek az olyan tolakodd (invaziv)
hirdetések, amelyek arra §sztonzik a kiskortakat, hogy osszak meg személyes adataikat.
Az er6szakos vagy karos tartalmak kdz¢ tartoznak a szélsdséges, veszélyes vagy elfajzott
(devidns) viselkedést népszerlisité anyagok. Ezek fokozhatjdk az agressziot és a
szorongast, valamint eléfordulhat, hogy a gyermekek tiltott vagy biincselekményekhez
kapcsolodo tartalmakkal taldlkoznak. Ezek a kockazatok gyakran kevésbé lathatok, &m

jelentds veszélyt hordoznak.
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Szintén figyelmet érdemel, hogy a gyermekek tudtukon kiviil jogvédett tartalmakkal
kertilhetnek kapcsolatba: ilyeneket megoszthatnak vagy le is tolthetnek, amely eldrevetiti
a szerzoi joggal Osszefliggd problémakat. Bar ez a fajta online viselkedés gyakran nem

tudatos, mégis jogi kdvetkezményekkel jarhat.

A tartalommal kapcsolatos kockazatok kozé tartoznak a spamek. A spamek kéretlen
izeneteket vagy tartalmakat jelentenek az online kornyezetben, amelyek gyakran nem
megfeleld, félrevezetd vagy kéaros anyagokat tartalmaznak és veszélyeztethetik a

gyermekek biztonsagat. [56]
Szexualis felbijtas (sexual solicitation) szexualis tartalmak megosztasa

Az online térben a gyermekek kiilonosen veszélyeztetettek a szexudlis jellegli
megkozelitések és tartalmak miatt, amelyek stlyosan befolyasolhatjdk pszichoszexualis
fejlodésiiket és hosszl tavu érzelmi, valamint tarsadalmi kovetkezményekkel jarhatnak.
E kockazatok nemcsak pszicholdgiai, hanem jogi szinten is kiemelt jelentdségliek: a
gyermekpornografia tilalma, a beleegyezési korhatarra vonatkozd szabalyozasok és a
kiskortiak védelmét szolgdld biintetdjogi rendelkezések mind azt célozzdk, hogy
megakaddlyozzdk a gyermekek szexualis kizsdkmanyoldsat ¢és sériilékenységiik

kihasznalasat. Ide sorolando kockazatok:

e Szexualis tartalmt tizenetkiildés (sexting): Olyan gyakorlat, amikor a gyermek
sajat maga altal készitett szexudlis jellegli képet vagy lizenetet oszt meg, amely
késébb visszaélés és zsarolas targyava valhat.

o Kockazatos szexualis viselkedés / magatartas: Az online térben tanusitott olyan
magatartdsformak, amelyek szexualis kizsdkmanyoldshoz, pszichés sériiléshez
vagy a gyermek onértékelésének torzulasahoz vezethetnek.

e Kiberszex: Virtudlis térben zajld szexualis interakcid, amely é€letkoruknal fogva
felkésziiletlen gyermekeket vonhat be korai és jogilag tiltott szexudlis

élményekbe.

Osszegzés: A sexting olyan tevékenység, amely sordn a gyermekek szexualis tartalmu
képeket, videokat vagy lizeneteket kiildenek vagy fogadnak az online térben. Ez az egyik
leggyakoribb formaja a szexualis zaklatasnak. Ennek tevékenységnek az a kockazata
hogy a szexualis tartalmt képek, videdk vagy iizenetek konnyen illetéktelen kezekbe
keriilhetnek vagy visszaélésre adhatnak lehetdséget. A gyermekek nem mindig ismerik

fel a kovetkezményeket és ezen online tartalmak megosztasanak hosszu tavia hatasait. A
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kockazatos szexualis viselkedés / magatartas azt jelenti, hogy a gyermekek az online
interakciok soran olyan viselkedésforméakba bocsatkoznak, amelyek veszélyeztetik a
biztonsagukat vagy érzelmi jolétiiket. Az ilyen magatartds fokozhatja a gyermekek
kiszolgaltatottsagat és novelheti annak esélyét, hogy rosszindulata egyének manipulaljak
Oket. A kiberszex olyan tevékenységeket foglal magéban, amelyek soran a gyermekek
online szexudlis tevékenységekbe bonyolddnak vagy szexudlis jellegli beszélgetéseket
explicit tartalmakat osztanak meg. Ez érzelmi és adatvédelmi kockazatokkal jar hiszen
illetéktelen kezekbe keriilve szexualis zaklatdsok vagy manipulaciok célpontjava teszik
Oket melynek kovetkezményeként a gyermekek mentalis egészsége és Onbecsiilése
stlyosan karosodhat valamint személyes adatok kiszivargasahoz és zsarolashoz vezethet.

[57, pp. 1205-1215]
Technologiai alapu fenyegetések

A technologiai eredetli kiberfenyegetések olyan rosszindulatii vagy visszaélésszerli
miszaki mechanizmusokat jelentenek, amelyek a gyermekek digitalis eszkdzein, halozati
kapcsolataikon vagy szolgéltatdsain keresztill veszélyeztetik az adatvédelmet, az

integritast és a felhasznaloi biztonsagot. Ide soroland6 kockazatok:

e Rosszindulati szoftver (malware): Olyan szoftverkomponensek gytijtéfogalma,
amelyek jogosulatlan miikodést, adatvesztést vagy rendszerteljesitmény-romlast
okoznak; tipikus példa, amikor egy ingyenes jaték telepitdje rejtett kartevot
tartalmaz.

e Virus: Reprodukciora képes kartékony program, amely mas fajlokhoz vagy
rendszerelemekhez csatolodva terjed, adatvesztést vagy miikodési zavarokat
idézve eld; gyermekeknél gyakran e-mail mellékletként vagy letoltott fajlok révén
jelenik meg.

e Hekkelés (hacking) és QR-kod alapu csalas (quishing — QR-phishing): A hekkelés
az eszkozok vagy szolgaltatdsok jogosulatlan feltorését jelenti; a quishing
esetében a gyermek egy jatékhoz kapcsolddod plakaton szerepld QR-kod
beolvasasaval egy adathaldsz oldalra juthat.

e Zsarolovirus (ransomware): Kartevo, amely titkositja a felhasznaloi adatokat vagy
lezarja az eszkdzt, majd kifizetést kovetel; gyermekek esetében eléfordulhat, hogy
egy ingyenes alkalmazas letoltése utan az eszkozon tarolt képek és fajlok

elérhetetlenné valnak.
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e Orokolt fenyegetések (legacy threats): Régebbi rendszerekben, elavult
szoftverekben vagy gyenge konfiguraciokban rejlo sériilékenységek; példaul egy
régi, frissitetlen tablet biztonsagi réseinek kihasznalasaval a gyermek adataihoz
illetéktelenek férhetnek hozza.

e Hamisitas (spoofing): A forras vagy identitds meghamisitasa (pl. felad6-cim, IP-
cim vagy weboldal), amely megtévesztéssel juttatja rd a gyermeket
adatszolgaltatasra; tipikus forma a hamisitott kdzdsségimédia-bejelentkezési
oldal.

o Kémszoftver (spyware): Olyan rejtett programok, amelyek adatokat gytijtenek és
tovabbitanak a tdmado6 felé (pl. billentylleiitések, bongészési elézmények);
el6fordulhat példaul, hogy egy gyermek mobiljara telepitett alkalmazas

észrevétlentil koveti a felhasznaloi tevékenységeket.

Osszegzés: A malware a "malicious software" kifejezés roviditése, amelyet rosszindulat
szoftverek gytlijtéfogalmaként hasznalnak. Ezek a programok vagy kodok karos célokra
késziilnek és komoly kockazatot jelentenek a gyermekek online biztonsagara az adatok
ellopasaval, rendszerek megbénitasaval vagy a gyermekek megtévesztésével. Ezek a
szoftverek képesek érzékeny adatokat ellopni vagy karositani az eszkozok miikodését. A
malware tdmadasok gyakran személyes informacidk - példaul jelszavakhoz és banki

adatok - megszerzésére iranyulnak igy sulyos kovetkezményekkel jarhatnak.

A gyermekek online biztonsagara hatassal 1év6 technologiai alapu fenyegetéseknek egy
masik jelents csoportja: a szamitégépes virusok. A virusok olyan karos programok,
amelyek mas fajlokat vagy rendszereket timadnak meg, gyakran észrevétleniil terjednek
¢s adatvesztést, eszkdzkarosodast okoznak. A virusok kiillondsen akkor veszélyesek,
amikor személyes adatokat probalnak megfertézni vagy ellopni a felhasznald tudta
nélkiill. A hekkelés olyan tevékenység, amely soran a tamadok hozzaférnek egy
rendszerhez, példaul egy gyermek altal hasznalt eszk6zhoz vagy fiokhoz. A hekkerek
manipulalhatjdk az eszkozt, ellophatjdk a személyes adatokat vagy akéar kart is
okozhatnak az informatikai rendszerekben. Az ilyen tipusu tdmadasok kiilonosen
fontosak, mivel a gyermekek gyakran nem rendelkeznek elegend6 tudassal ahhoz, hogy
felismerjék a hekkerek probalkozasait. [58, pp. 82-85] A zsaroldvirusok olyan tipusu
rosszindulati szoftverek (malware-ek), amelyek titkositjak a felhasznald fajljait és
valtsagdijat kérnek azok visszaallitasaért. A gyermekek online kdrnyezetében ezek a

tamadasok is kockazatot jelenthetnek, mivel olyan értékes informaciok mint példaul

38



fényképek vagy iskolai anyagok is veszélybe keriilhetnek. Az 6rokolt fenyegetések olyan
technologiai kockazatok, amelyek a régebbi eszk6zok €s szoftverek biztonsagi gyenge
pontjaibol adddnak. Az ilyen fenyegetések kiilondsen veszélyesek lehetnek, ha a
gyermekek régebbi rendszereket hasznalnak — példaul olyan régebbi szamitogépet vagy
okoskésziiléket - amelyek nem rendelkeznek a legfrissebb biztonsagi frissitésekkel és
védelmi mechanizmusokkal. A hamisitas (Spoofing) olyan tamadasi forma, amikor egy
kibertamadé mas személynek vagy entitasnak adja ki magat, hogy megtévessze a
célszemélyt. A gyermekek esetében ez gyakran azt jelenti, hogy egy masik személy -
példaul egy barat vagy egy csaladtag - identitdsaval probalnak kapcsolatba 1épni a célzott
gyermekkel. Ide tartozik még a hamisitott e-mailek vagy weboldalak is amelyek gyakran
alkalmazzdk ezt a modszert, hogy ellopjadk a kiskora felhasznalok adatait. A
kémszoftverek olyan programok, amelyek titokban nyomon kovetik a felhaszndlo
tevékenységét, adatokat gyljtenck és tovabbitanak a kibertamadonak. A gyermekek
esetében ezek a programok kiilonosen veszélyesek, mert titokban nyerhetnek
informéciokat a személyes hasznalatrol, beleértve a jelszavakat, bongészési

elézményeket, vagy mas érzékeny adatokat.
Gazdasagi alapu kockazatok (economy risks)

Gazdasagi alapu kockéazatok: Az online térben a gyermekek nemcsak adatvédelmi, hanem
pénziigyi jellegli fenyegetéseknek is ki vannak téve, amelyek a megtévesztés, a
manipulacié és a jogtalan pénzszerzés kiilonféle formaiban jelenhetnek meg. Ide

sorolando kockéazatok:

¢ Online szerencsejaték: Digitalis platformokon zajlo jatékok, amelyek pénziigyi
kockazatot hordoznak €s a gyermekeket konnyen fliggdségbe vagy anyagi
veszteségbe sodorhatjak; tipikus példa az ingyenesnek hirdetett, de valdjaban
fizetds funkciokat kinalo jatékoldal.

e Pénziigyi csalasok (financial scams): Olyan megtévesztd technikak sszessége,
amelyek célja anyagi eldnyszerzés; gyermekek esetében leggyakrabban online
vasarladsokhoz, jatékbeli tranzakcidkhoz vagy eléfizetésekhez kapcsolodva
jelennek meg.

o Személyazonossag-lopas (identity theft): A gyermek személyes

adatainak jogosulatlan megszerzése ¢és felhasznalasa pénziigyi
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tranzakciokhoz vagy uj fiokok létrehozasahoz; példaul bankkartya-
adatok illetéktelen felhaszndlasa.

o Csal6 hivasok (scam calls): Telefonon keresztiil torténé megtévesztési
kisérlet, amikor az elkdveto hivatalos szereplonek (pl. szolgaltatonak)
adja ki magat pénziigyi adatok megszerzése érdekében; gyermekeknél
tipikus helyzet, ha ismeretlen szamrol érkezd hivasban el6fizetési adatok

megadasat kérik.

Tekintve hogy a fiatalok konnyen hozzaférhetnek az interneten elérhetd szerencsejaték
oldalakhoz, el6fordulhat, hogy pénzt kdltenek szerencsejatékokra anélkiil, hogy teljesen
tisztaban lennének a pénziigyi kovetkezményekkel. [59] Az ilyen tipust jatékok és az
online jatékok egyébként nem feltétleniil kiberbiztonsagi kockazatok, de a gyermekek
dontéseinek kovetkezménye hosszi tavon befolyasolhatja viselkedését, csaladi
viszonyait és komoly anyagi kihatasai lehetnek. Az online jatékokban vald vasarlasok
pénziigyi kockazatokat rejthetnek hiszen a gyermekek konnyen talalkozhatnak olyan
helyzetekkel amikor nem tudjak eldonteni, hogy a jatékban elérhetd extra funkciok vagy
prémium szolgaltatdsok pénzbe keriilnek és akér véletleniil vasarolhatnak kiilonféle
termékeket. Az ilyen vésarldsok esetén gyakran eléfordul, hogy a szolgaltatok nem
tisztazzak, hogy az alapjaték ingyenes, de tovabbi koltségek meriilhetnek fel a hasznalat
soran. Az ilyen események soran a gyermekek jelentds Osszegeket veszithetnek el csald

tranzakciok kovetkeztében.

A pénziigyi csalasok a gyermekek szadméra is komoly veszélyt jelenthetnek. A
személyazonossag-lopas (identity theft) és a csald hivasok (scam calls) révén. A
személyazonossag-lopas sordn a tdmadok a gyermekek személyes adatait szerzik meg —
a neviiket, a cimiiket, jelszavaikat vagy a banki adataikat - hogy azokkal visszaéljenek.
Ez gyakran phishing (adathalasz) tamadasok révén torténik meg, ahol a gyermekek hamis
weboldalakon adhatjak meg ezeket az érzékeny informaciokat. A csald hivasok soran a
gyermekeket vagy sziileiket telefonhivasokkal probaljak megtéveszteni. A tamadok
kiilonféle technikakat alkalmaznak, hogy ravegyék 6ket pénz atutaladsara vagy személyes
adataik megadasara. A gyermekek esetében a gyanttlan valaszok és a konnyli

manipulacié miatt ezek a tamadasok kiilondsen veszélyesek. [56]
Internetfiiggoség (internet addiction)

Ide sorolando kockazatok:
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o Internetfiiggdség (internet addiction): Az internetfiiggdség a viselkedési
addikciok egyik formaja, amelyben a gyermekek talzott és kontrollalatlan
internethasznalata zavarokat okoz a mindennapi életiik kiilonboz6 teriiletein, igy
példaul a tanulési teljesitményben, a tarsas kapcsolatok mindségében és a pszichés
jolétben. Pszicholdgiai szempontbol a talhasznalat fokozott szorongéshoz,
alvaszavarokhoz ¢és tarsas izolacibhoz vezethet, mig jogi ¢és szabalyozasi
dimenzioban a problémat az ENSZ Gyermekjogi Egyezményében rogzitett
egészséges fejlodéshez valo jog, valamint a kiskoruak védelmét célzo nemzeti
programok keretében kezelik. Tipikus eldfordulasi forma a kézosségi média, az
online jatékok vagy a videdbmegosztd platformok talzott hasznalata, amelyek

fokozott kockazatot jelentenek a gyermekek szdmara.

Az internetfliggdség ©nalld kiberbiztonsagi kockézatként nem értelmezheté de a
gyermekek ¢és fiatalok korében az internetfiiggdség novelheti a kockazatos online
viselkedések eléforduldsanak valdszinliségét és hasonlod negativ fizikai és viselkedési
kovetkezményekkel jarhat, mint mas tipusu kiberbiztonsagi veszélyek. [60, pp. 495-503]
Azon gyermekek és fiatalok akik tulzottan elmeriilnek az online térben, gyakrabban
valhatnak olyan online fenyegetések aldozatava, mint a személyes adatok kiszivargasa

vagy csalasok.
Jelszokezelés gyakorlata (password practice and management)
Ide soroland6 kockazatok:

e A jelszokezelés gyakorlata a gyermekek digitalis biztonsdganak egyik alapvetd
tényezdje, amely a jelszavak létrehozasanak, hasznélatanak és tarolasanak mod;jat
foglalja magaban. A nem megfeleld jelszohasznalat — példaul egyszerii, konnyen
kitalalhato jelszavak alkalmazasa, azonos jelsz¢ tobb feliileten vald hasznalata
vagy a jelszavak nyilt megosztasa — jelentds kockdzatot hordoz, mivel eldsegiti a
fiokok feltorését, az illetéktelen hozzaférést és a személyes adatok kiszivargasat.
Gyermekek esetében kiilondsen gyakori probléma a rovid, jatékokhoz vagy
kedvenc figurdkhoz kapcsolodo jelszavak alkalmazasa, amelyek nem nyujtanak

kell6 védelmet.

A megfeleld jelszohasznalat nemcsak az online fiokok védelmét szolgélja, hanem az
egészséges digitalis szokasok kialakitdsahoz 1is hozzdjarul, amelyek segitenek a

gyermekeknek abban, hogy biztonsdgosan navigéljanak az online vildgban. A
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jelszokezelés gyakorlata kulcsfontossdgu tényezé a gyermekek online biztonsaganak
biztositdsdban. Mivel a gyermekek egyre inkdbb kapcsolatba keriilnek az online vilaggal
fontos, hogy megfelel6 tudassal és készségekkel rendelkezzenek a jelszavak biztonsagos
hasznalatara vonatkozoan. A jelszavak gyenge kezelése vagy azok helytelen hasznalata
konnyen  vezethet  adatlopashoz,  személyazonossag-lopashoz  ¢és  egyéb

kiberfenyegetésekhez. [61, pp. 1-19]

1.6 Vonatkozo elméletek és relevans megkozelitések

Az alabbiakban megvizsgdlom azokat az elméleteket és teoretikus megkdzelitéseket,
melyek a gyermekek kiberbiztonsagi tudatossag novelésére iranyuld kutatdsokban
relevansnak bizonyultak. Ezen megkozelitések és elméletek segitségével vizsgalhato,
hogy milyen tényez6k befolyasoljak a gyermekek kiberbiztonsagi tudatossagat és hogy
hogyan lehet ezeket a tényezdket megismerni, kezelni és felhasznalni.

Adatvédelmi kalkulus elmélet

Az adatvédelmi kalkulus elmélet egy olyan kognitiv modell, amely arra torekszik, hogy
megmagyarazza, milyen gondolatmenetek zajlanak le az egyénekben, amikor személyes
adataik megosztasara kérik oket. [62, pp. 1-10] Az elmélet szerint az egyének sajat
értékeik és tapasztalataik alapjan hozzdk meg dontéseiket tigy hogy felmérik az
adatmegosztassal jard elényoket (pl.: személyre szabott szolgéltatisok, kozosségi
¢lmények) és hatranyokat (pl.: adatvédelmi kockazatok, identitaslopas) ezaltal egyfajta

koltség-haszon elemzést végeznek, mieldtt dontést hoznak.

Ha egy felhasznéalonak lehetdsége van egy 1) kozosségi média platformon regisztralni,

akkor az adatvédelmi kalkulus elmélete szerint a kovetkezdket mérlegeli:

« Elényok: Uj baratok szerzése, érdekes tartalmak megosztasa, személyre szabott
hirfolyam, stb.

o Hatranyok: Kiberbiztonsagi veszélyek, adatvédelmi kockazatok (pl. személyes

informaciok kiszivargasa, hirdetések, idépazarlas, stb.).

Az elmélet ramutat arra, hogy az emberek nem mindig hoznak racionalis dontéseket és
az egyének nemcsak passziv résztvevoi a kibertér szabalyozédsainak, hanem aktiv
szereploi is, akik sajat dontéseikkel alakitjak az online kdrnyezetet €s sajat biztonsagukat.
Segit megérteni, hogy miért hajlamosak az emberek bizonyos online szolgaltatasokat

hasznalni, még akkor is, ha tudatdban vannak az adatvédelmi kockazatoknak.

42



Vygotsky proximalis fejlodési zona elmélete

Vygotsky proximalis fejlodési zona (Vygotsky’s Zone of Proximal Development, ZPD)
elmélete a tanulok altal 6nalldoan és egy képzettebb partner, mentor vagy sziilé
iranyitasaval elérhet6 eredmények kozotti kiillonbséget mutatja be. Az egyén ZPD-je a
kiilonbség akozott, amit segitség nélkiil meg tud tenni €s akozott, amit segitséggel képes
megtenni. [63]

A ZPD folyamata: A tapasztaltabb személy felméri a tanuld jelenlegi tudasszintjét és
képességeit, majd ezt kovetden meghatarozza, hogy milyen készségeket szeretne a
tanulonal fejleszteni és milyen tamogatasra van sziiksége ahhoz hogy ezeket a
készségeket elsajatitsa. Ezt kdvetden a tapasztaltabb személy olyan tdmogatast nyujt a
tanulonak, amely segiti 6t fejlodni. A folyamatban a tamogatasnak fokozatosan
csokkennie kell, ahogy a tanuld egyre 6nallobba tudjon valni.

Informacidbiztonsag tudatositasa szempontjabol Vygotsky ZPD elmélete felhasznalhato
az oktatok szamara a megfelelden tamogatd tanulasi kornyezet kialakitasahoz, sziil6i
szempontbol alkalmazhato a gyermekek kiberbiztonsagi fejlddésének segitésére valamint
kiberbiztonsdgi szakemberek ¢és mentorok szamara a gyerekek fejlédésének

tamogatasara.
Nissenbaum kontextualis integritas elmélete

Az elmélet szerint az informaci6 az adott helyzetet szabalyozd normak szerint aramlik.
Ezek a normdk a kulturalis, etikai, erkolcsi €és jogi tényezOk kontextusatol fliggden
valtoznak. Az elmélet alkalmazasaval elemezhetd, hogy egy adott informacidaramlas
sérti-e a kontextualis integritast, megfelel-e az adott kontextusban érvényes normaknak
¢és elvarasoknak. Abban az esetben ha az informaciéaramlas nem felel meg ezeknek a

normaknak, akkor az lehetséges informacidbiztonsagi kockazatot jelent.
A Keretrendszer elemei:

« Kontextus: Az adott helyzet, amelyben az informaciéaramlas torténik.

o Attributumok: Az informéaci6 jellemzdi (tartalom, érzékenység, pontossag).

e Szereplok: altalanos iskolas koru gyermekek, akik részt vesznek az
informacidaramlasban.

o Atviteli elvek: szabalyok, szabalyozasi keretek és mechanizmusok, amelyek
meghatarozzak, hogy az informéciok hogyan dramlanak a kiilonb6z6 szereplék
kozott.

Az informacidaramlas a kulturalis, etikai és jogi normak mentén torténik. Nissenbaum
kontextualis integritas elmélete egy olyan keretrendszer amely segiti a hatékony

adatvédelmi politika kialakitasat, mert figyelembe veszi a kiilonb6z6 kontextusokban
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érvényes normakat és elvarasokat. Segit az olyan technologiak fejlesztésében, amelyek
tiszteletben tartjdk a gyermekek maganéletét valamint segité szempontokat ad a
gyermekek maganéletét védo jogszabalyok kidolgozasahoz is. [64] Fontos megjegyezni
azonban, hogy ez az elmélet nem ad konkrét valaszokat az adatvédelemmel kapcsolatos
kérdésekre, hanem egy gondolkodasi keretet biztosit a tovabbi vizsgalatokhoz. Ez az
elmélet a magéanélet normaira Gsszpontosit, amelyek a helyzet kontextusatol fiiggden

valtozik.
Piaget kognitiv fejlodési elmélete

Jean Piaget svajci pszichologus kognitiv fejlédési elméletében négy f6 szakaszt
kiilonboztetett meg. Ezek:

e Szenzomotoros szakasz (0-2 év): A csecsemd a vilag megismerését érzékszervi
¢és szenzomotoros tapasztalatain keresztiil szerzi. A targyallanddsag kialakulésa is
ekkor torténik meg.

o Miveletek el6tti szakasz (2-7 év): A gyermek szimbolikus gondolkodésra képes
lesz, de gondolkodédsa még egocentrikus és nem mindig képes a megmaradas elvét
megérteni.

o Konkrét miiveletek szakasza (7-12 év): A gyermek képes logikai miiveleteket
végezni konkrét targyakon és eseményeken. A megmaradas elvét is megérti.

o Formalis miiveletek szakasza (12 évtdl): A serdiild képes elvont fogalmakkal

gondolkodni, hipotéziseket felallitani és ellendrizni.

Ez alapjan a kognitiv fejlédési elmélet azt sugallja, hogy a gyerekek a konkrét miiveleti
szakaszban (nagyjabol 7-12 éves korukban) mar képesek "megjeleniteni a dolgokat a
fejiikben". [65] Az elmélet 21. szazadi kiberbiztonsagi vonatkozasa az, hogy ez alapjan
ebben az életkorban a gyermekeknek mar elég kompetensek ahhoz, hogy onalldéan
hasznaljak a digitalis eszkozoket és kockaztathatjak a maganjellegli informaciok kozlését
¢s megosztasat. Ez azonban potencialisan kockazatot jelent a maganéletik védelme

szempontjabol.
ARCS motivacios modell

Az ARCS motivacios modellt John M. Keller amerikai pedagogus - pszichologus
fejlesztette ki és a tanulok motivaciojanak fokozasara szolgal. A modell négy f6

komponensre épiil és egyben ezen szavak betiiibdl all 6ssze az ARCS mozaikszo. Ezek:

o Figyelem (Attention): Els6 1épés a gyerekek érdekldédésének felkeltése és a
figyelmiik fenntartdsa. Ez olyan stratégidkkal érheté el, mint a valds példak
alkalmazasa, humor, vagy éppen meglepd elemek beépitése a feldolgozando
(tan)anyagba.
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o Relevancia (Relevance): A gyerekeknek meg kell érteniiik, hogy a tanult anyag
miért fontos szamukra és hogyan kapcsolodik az életiikh6z. A relevancia
érzékeltetése segiti a gyerekeket motivaltabba valni.

« Onbizalom (Confidence): A gyerkeknek el kell hinniiik, hogy képesek a feladatok
megoldasara. Az Onbizalom erdsitéséhez fontos a pozitiv visszajelzés és a Kis
1épésekben torténd haladas valamint a megfelelé tiamogatas nyujtasa.

o Elégedettség (Satisfaction): A gyerekeknek elégedetteknek kell lenniiik a tanulas
eredményeivel. Ez sikerélmény kialakuldsahoz vezet és a tanulés folytatdsahoz

vezetd motivaciot erositi.

Az ARCS motivacios modell egy hatékony eszkoz az oktatok (tanarok, sziilok) kezében,
amellyel a gyerekek motivaciojat fokozhatjak és a tanuldsi folyamatot eredményesebbé
tehetik. A modell alkalmazasdval a tanulok jobban megértik az anyagot, elkotelezettebbé
valnak a tanulds irdnt és nagyobb valdszinliséggel érik el a kitlizott céljaikat és
segitségével olyan eszkozoket lehet alkalmazni és szoftvereket fejleszteni, amelyek a
altalanos iskolds kort tanulok szamara érdekesebbé és motivalobba tehetik a
Kiberbiztonsagi ismeretek elsajatitasat. [66]

APCO makromodell

Az APCO makromodell egy olyan elméleti keretrendszer, amelyet a serdiildkorban 1évo
fiatalok online adatvédelmi viselkedésének megértésére dolgoztak ki. Nevét az angol
Antecedents, Privacy Concerns, Outcome kifejezések kezddbetliibdl kapta, amelyek
magyarul a kovetkezOképpen fordithatok: Elézmények (Antecedents), Adatvédelmi
aggodalmak (Privacy Concerns), Kovetkezmények (Outcome). [67] A modell célja annak
feltarasa, hogy mely alapvetd folyamatok befolydsoljak a fiatalok személyes adatok

megosztasaval kapcsolatos dontéseit.

A keretrendszer két f6 szemléletet egyesit: a kockazatvallalasi magatartds és a tarsas
tanulds megkozelitését. A modell értelmezése szerint a kamaszkorban 1évd fiatalok
hajlamosabbak a kockéazatvallaldsra, ami hatassal lehet online adatvédelmi dontéseikre.
Az adatvédelemmel kapcsolatos ismereteiket sziileiktdl, barataiktol és a médiabol
sajatitjak el és ezek a kiilso tarsas hatasok alakitjak sajat viselkedésiiket. Az APCO modell

16 elemei:

e Tudas: A fiatalok ismeretei az adatvédelemmel kapcsolatban.

o Attitidok: A fiatalok véleménye és érzései az adatvédelemmel kapcsolatban.

e Szubjektiv normak: A fiatalok azon elképzelései, hogy masok mit varnak toliik az
adatvédelem terén.

« Erzekelhetd kontroll: A fiatalok azon meggy6z6dése, hogy képesek iranyitani az

online adatvédelmi helyzetiiket.
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Az APCO modell fontos hozzdjarulas az adatvédelmi kutatdsokhoz, mivel segit
megérteni, hogy a fiatalok miért hoznak bizonyos dontéseket személyes adataik
megosztasaval kapcsolatban. A modell alkalmazaséaval hatékonyabb adatvédelmi oktatasi
programokat lehet fejleszteni, amelyek figyelembe veszik a fiatalok egyedi jellemzdit és

sziikségleteit.
A rugalmassag elmélete

A rugalmassag elmélete (resilience theory) arra a képességre utal, hogy az egyének,
kozosségek vagy rendszerek képesek alkalmazkodni, helyredllni és fejlédni nehéz
helyzetekben vagy traumatikus események wutdn. Ez az elmélet nemcsak a
pszicholdgiaban, hanem a kiberbiztonsag teriiletén is egyre nagyobb figyelmet kap,
kiilonosen a gyermekekkel kapcsolatban. A  rezilienciaelmélethez kapcsolodo
eredmények nem egyszertien azt jelentik, hogy a tizenévesek ki vannak-e téve

kockazatnak, hanem azt, hogy képesek-e ennek ellenére boldogulni. [68]

Hogyan kapcsolddik a ,,rugalmassag elmélete” a gyermekek kiberbiztonsagédhoz? A
reziliens gyermekek konnyebben képesek megbirkozni az online veszélyekkel, mint
azok, akik kevésbé rugalmasak. Ezek a gyermekek szamos kiberbiztonsagi
vesz€lyhelyzetet masként kezelnek: kevésbé érzékenyek a negativ megjegyzésekre és
hatékonyabban védekeznek az online zaklatas ellen, jobban tudjak szabalyozni az
interneten elt6ltott id6t és kevésbé hajlamosak az internetfliiggéségre valamint
biztosabban navigalnak az online térben és konnyebben felismerik az online veszélyeket.

Ezaltal tudatosabban hozzdk meg dontéseiket.

Az online tér szdmos kihivast jelent az altalanos iskolas kort gyermekek szaméara, mint
példaul a kiberzaklatas, a hamis informaciok terjedése és az online adathalaszat. A
rugalmas gyermekek jobban felkésziiltek lehetnek ezekkel a kihivasokkal szemben és
egészségesebb kapcsolatot alakithatnak ki a technoldgiaval. A gyermekek onbizalmanak
erGsitésével, olyan biztonsagos és tamogatd kornyezet kialakitasaval ahol Kkifejezhetik
érzéseiket és gondolataikat valamint problémamegoldd készségeik ¢és digitalis
tudatossaguk fejlesztésével hozza lehet jarulni a gyermekek rezilienciajanak

fejlédéséhez.

A rugalmassag elmélete fontos eszkoz a gyermekek kiberbiztonsaganak megértésében és
fejlesztésében. A sziilok, pedagogusok €s a tarsadalom egészének feleldssége, hogy

segitsék a gyermekeket rugalmasabba valni.
Védelmi motivacios elmélet és az egészséghit-modell

A védelmi motivacioés elmélet (Protection Motivation Theory - PMT) a veszélyek

észlelésére és a kockazatos magatartas elkertilésére dsszpontosit. A védelmi motivacio
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elmélet szerint az emberek két tényezd alapjan védik magukat: a fenyegetettség és a
megkiizdés értékelése alapjan. A fenyegetésértékelés a helyzet sulyossagat értékeli €s azt
vizsgalja, hogy mennyire sulyos a helyzet, mig a megkiizdési értékelés azt jelenti, hogy
az ember hogyan reagal a helyzetre. [69] Az egészséghit-modell (Health Belief Model,
HBM) egy pszichologiai megkozelités, amely az egyének hozzéaéllasara ¢&s
meggy0zddéseire Osszpontositva igyekszik értelmezni és eldre jelezni az egészséges
viselkedést. [70] A PMT és HBM elméletek segithetnek megérteni, hogy az online térben
a gyermekek miért dontenek egy bizonyos modon és hasznosak lehetnek a gyermekek
online kockazatokkal kapcsolatos érzékelésének ¢és viselkedésének megértésében. A
gyermekek nagyobb valoszintiséggel fogadnak el online biztonsagi tanacsokat, ha érzik
¢és megértik hogy az online kockéazatok dket is érintik és hisznek abban, hogy a biztonsagi
intézkedések hatékonyak lehetnek.

A csaladi rendszerek elmélete

A csaladi rendszerek elmélete (Family Systems Theory) a csaladot egy Osszetett,
dinamikus rendszerként fogja fel, amelyben a tagok kolcsondsen hatnak egymasra. Az
elmélet szerint a csaldd nem csupan az egyéni tagok Osszessége, hanem egy egységes
rendszer, ahol mindenki masoktol fiigg és mindenki hatassal van a rendszer egészére. [71]

Az elmélet alapelvei:

o Kolcsonos fiiggdség: A csaladtagok viselkedése és érzelmei egymasra hatnak;
egyetlen tag valtozasa az egész csaladi rendszerre kihatassal lehet.

o Korkords oksag: A csaladon beliili ok-okozati kapcsolatok nem lineérisak, hanem
kolesonodsen visszahatdak. Egy eseménynek egyszerre lehet tobb oka és
kovetkezménye.

e Egyensulyi torekvés (homeosztazis): A csaldd rendszerszerlien igyekszik
fenntartani a stabilitast. Ha ez felborul, a tagok olyan vélaszokat adnak, amelyek
a korabbi egyensuly helyreallitasat szolgaljak.

e Alrendszerek: A csaladon beliil sajatos milkodésti alrendszerek kiilonithetdk el
(példaul a sziildi vagy testvéri kapcsolatok), amelyek sajat szabalyrendszerrel és

mukodési mechanizmusokkal rendelkeznek.

A csalad dinamikaja jelentds hatassal van a gyermekek kiberbiztonsagara. Amennyiben
a szllok és a gyermekek kozott nyilt és dszinte kommunikacio van, akkor a gyermekek
nagyobb valoszinliséggel beszélnek a sziileiknek az online problémaikrol és igy
hatékonyabb védelmet kaphatnak. A csaladi rendszerek elmélete segithet megérteni, hogy
a gyermekek online viselkedését szamos tényezo befolyasolja és hogy ebben a csaladnak
fontos szerepe van. Az elmélet alapjan a sziilk és a szakemberek olyan beavatkozasokat
dolgozhatnak ki, amelyek erdsitik a csaladi kapcsolatokat és tamogatjak a gyermekek

biztonsagos online jelenlétét.
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Sziiloi kozvetités elmélete

A sziil6i kozvetités elmélete (Parential Mediation Theory) azt vizsgalja, hogy a sziil6k
milyen stratégidkat alkalmaznak gyermekeik médiafogyasztasanak alakitasara és hogy
ezek a stratégidk milyen hatdssal vannak a gyermekek médidval kapcsolatos

tapasztalataira és viselkedésére. Az elmélet alapelvei:

o A sziilok aktiv szerepet jatszanak gyermekeik médiahasznalatanak alakitdséban.

e A sziilok kiilonb6zd modszereket és stratégidkat alkalmazhatnak a média
szokasok kialakitasaban és nevelésében mint példaul az egyidoben torténd kdzos
média haszndlat, a tartalom korlatozésa, a tartalomrdl vald beszélgetés vagy a
sajat példamutatés.

e A sziil6i kozvetités hatasa fiigg a gyermek életkoratol, személyiségétol és a

csaladi kornyezettol.

A sziil61 kozvetités fontos szerepet jatszik a gyermekek online biztonsagaban. Azok a
gyermekek, akiknek sziilei aktivan részt vesznek az online tevékenységeikben, altaladban
jobban tisztaban vannak az online veszélyekkel és kevésbé hajlamosak kockazatos
viselkedésre. [72] A sziil6i kozvetités elmélete alapjan a sziilok szamos modszert
alkalmazhatnak gyermekeik online biztonsdganak megdrzése érdekében. Illyen mddszer
a kozos internetezés is ahol a sziilok és gyermekeik egyiitt toltenek online id6t és
beszélgetnek arr6l amit latnak és tapasztalnak. Fontos, hogy a sziil6k és a gyermekek
kozott nyilt és dszinte kommunikacié legyen az online vilagrol valamint hogy a sziilok
allitsanak fel vilagos szabalyokat a gyermekek internetes hasznélatdra vonatkozodan és
kovetkezetesen tartsak be azokat. A sziilok legyenek példaképek gyermekeik szamara és

mutassak meg nekik, hogyan hasznaljak biztonsagosan az internetet.

A sziiléi kozvetités elmélete ravilagit arra, hogy a sziiléknek fontos szerepiik van
gyermekeik online biztonsdganak megdrzésében. Azaltal, hogy aktivan részt vesznek
gyermekeik online életében és megfeleld stratégidkat alkalmaznak a sziildk segithetnek

gyermekeiknek biztonsadgosan és feleldsségteljesen navigalni az online vilagban.
1.7 Gyermekek informaciobiztonsagaval osszefiiggd jogszabalyi

keretek vizsgalata
Az adatbiztonsdg és informaciobiztonsdg megerdsitésének egyik lehetséges modszere,
hogy jogszabalyokat, vonatkozd szabalyozasokat, valamint ajanlasokat és iranyelvek
hoznak létre jogszabalyalkotéi hataskdrben. Az informaciobiztonsagi incidensek
eléforduldsa a részben a jogszabdlyi szabalyozas hianyéara vagy azok nem megfeleld
betartdsara is visszavezethetd. Ezek a jogszabalyok ¢&s szabalyozasok altaldban

azonositjak az informaciobiztonsagi kockdzatokat, eldirjak a megel6z0 intézkedéseket és
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javasoljak a valaszlépéseket az incidensek esetén. Az informacidbiztonsagi incidensek
nagyon valtozatosak lehetnek, igy a jogszabdlyi szabalyozasnak is széles kortiinek kell
lennie ahhoz, hogy hatékonyan tudjon reagalni a kiilonféle helyzetekre. A kovetkezo
tablazatban id6rendi rendezés szerint Osszefoglalom az informatika torténetének
nemzetk6zi mérfoldkoveit amelyek hatdssal voltak informacidbiztonsag ¢és az
adatvédelem szabdlyozasanak kérdésére. A tudomanyos probléma feldolgozésat
kordbban a National Security Review tudomanyos folyoiratban megjelent

tanulmanyomban ismertettem, amelyre az irodalomjegyzékben is hivatkozom. [73]
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Evszam Informatikai informaciobiztonsagi események
1969 Advanced Research Projects Agency Network (ARPANET) az internet elédjének
megallapitasa
1971 Els6 e-mail elkiildése
TRW adatlopas - Az Amerikai Szovetségi Nyomozo Iroda (FBI) nyomozésa soran
1984-1991 | deriilt ki, hogy egy amerikai kormanyzati vallalkozas titkosan gytijtott adatokat tobb
milli6 amerikai allampolgarrol.
1989-1991 | World Wide Web (www.) megjelenése
1990 AT&T adatlopas - A Bell Labs (gz AT&T kutatasi egysége) tobb mint 300 000
személyes adatot veszitett el, amikor a rendszerét feltorték.
1991 Els6 weboldalak megjelenése
1993 Els6é webbongész6 (Mosaic) megjelenése (1993.04.22.)
1993-1994 | Az elsé keresémotorok (Archie, Veronica, Excite) megjelenése
1995 Az elsé online kiskeresked6k (Amazon, Ebay) megjelenése
Citibank adatlopés - a bank tobb mint 200 ezer személyes adatot veszitett el, amikor
1995 . e l s . .
kiberbiinz6k tdmadtdk meg a rendszerét.
1998 Google keres6 alapitasa
1999 eBay adatlopas - online kereskedelmi oldal t6bb mint 4 milli6 felhasznalojanak
személyes adata keriilt illetéktelen kezekbe.
2000 Google AdWords megjelenése - az AdWords lehetc'ivéj tette a hirdetdk szamara, hogy
célzott reklamokat jelenitsenck meg a Google keresési eredményei k6zott.
2001 Wikipédia inditasa
2004 Facebook alapitasa
2005 YouTube induldsa
2007 iPhone megjelenése - az Apple altal kifejlesztett okostelefon jelentds valtozast hozott
a mobiltechnoldgiaban és megnyitotta az utat az alkalmazasok és a mobilfizetés terén.
2008 Cloud Computing elterjedése - az Amazon Web Services az elsé nagy felhdalapti
szolgaltatas elindulasa.
2009 Bitcoin indulédsa
Mobil internet elterjedése - Az okostelefonok ¢€s tablagépek elterjedése jelentdsen
2010 megndvelte a mobilinternet hasznalatat és az internetezok tobbsége mar mobil
eszkozon keresztiil fér hozza az internethez.
2010 Instagram inditasa
2011 Snapchat inditésa
2011 Facebook Messenger elinditasa
Pokémon Go - Az okostelefonokhoz kapcsolodo jaték hatalmas népszeriiségre tett
2016 szert és az augmented reality (AR) technologia Gjabb dimenziot nyitott meg az
internetes jatékok szamara.
Covid-19 pandémia hatasa - az élet minden teriiletén jelentds valtozasokat hozott. Az
2020 internet és a digitalis technologia még fontosabba valt a munka az oktatés a
szérakozas és a kapcsolattartds terén.
2020 5G halozatok megjelenése lehetdvé teszi a nagyobb adatatviteli sebességet és a
megbizhatdbb kapcsolatot, ami jelentds hatdssal lesz az internet haszndlatara.
2020-2021 Blockchain technoldgia elterjedése - blokklanc technologia 0j lehetéségeket kinal az
adatbiztonsag, az adatvédelem terén és szamos 11j ipardg fejlodését segiti eld.
ChatGPT és egyéb mesterséges intelligenciak megjelenése - Al fejlddése és
2022-2023 | alkalmazasa egyre fontosabba valik a digitalis technologia teriiletén és szamos 0j
lehetdséget kinal az internetes szolgaltatasokban.

2.sz. tablazat: Informatika torténetének nemzetkdzi mérfoldkovei (sajat szerkesztés)

A kovetkezOkben attekintem azokat a jogi szabalyozasi mérfoldkoveket, amelyek az

informatikai €s informaciobiztonsagi eseményekre adott valaszként jottek 1étre. Ezek a

szabalyozasok nemcsak technoldgiai szempontbol reagalnak a gyorsan valtozo digitalis

kornyezet kihivasaira, hanem alapvetden befolyasoljak azt is, hogy milyen jogi és
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intézményi keretek kozott valosulhat meg a gyermekek, sziildk és pedagdgusok

informaciobiztonsagi védelme. [73]

Evszam Informaciébiztonsag és adatvédelem jogi szabalyozasa

Gazdasagi Egylittm{ikddési és Fejlesztési Szervezet — Iranyelvek a maganélet védelmérol
és a személyes adatok hatarokon ativel$ aramlasar6l (OECD — Organisation for Economic
Co-operation and Development — Guidelines on the Protection of Privacy and Transborder
Flows of Personal Data)

1980

Eurépa Tanacs Egyezménye az Egyének Védelmérél Személyes Adatok Gépi

1981 Feldolgozasa Soran

Német alkotmanybirdsag népszamlalasi itélete (Volkszahlungsurteil), mely explicit moédon
kimondja, hogy az egyén altalanos személyiségi joganak védelmével, ezen beliil
informacids oOnrendelkezési jogaval és a demokratikus tarsadalmi berendezkedéssel,
valamint az ezt szolgalo jogrenddel egyarant 6sszeegyeztethetetlen egy olyan informacios
helyzet, melyben a polgar nem tudhatja, kik, mikor és milyen célbdl rendelkeznek réla
informacioval"

1983

1992. évi LXIII. torvény a személyes adatok védelmérdl és a kozérdekli adatok

1992 o f i1
nyilvanossagarol

AZ EUROPAI PARLAMENT ES A TANACS 95/46/EK IRANYELVE a személyes
1995 adatok feldolgozasa vonatkozasaban az egyének védelmérdl és az ilyen adatok szabad
aramlasarol

2005 2004. évi XC. torvény az elektronikus informacidszabadsagrol

Az Eurdpai Parlament és a Tanacs 2011/93/EU iranyelve a gyermekek szexualis
2011 bantalmazasa, szexualis kizsdkmanyolasa és a gyermekpornografia elleni kiizdelemro6l,
valamint a 2004/68/1B tanacsi kerethatarozat felvaltasarol

2010. ¢évi CXII. torvény az informacidos Onrendelkezési jogrél ¢és az

2011 informacidszabadsagrol — Magyarorszag

AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/679 (GDPR) RENDELETE a
természetes személyeknek a személyes adatok kezelése tekintetében torténd védelmérdl és
az ilyen adatok szabad &ramlasarél, valamint a 95/46/EK rendelet hatalyon kiviil
helyezésérol (altalanos adatvédelmi rendelet)

2016

AZ EUROPAI PARLAMENT ES A TANACS (EU) 2016/680 IRANYELVE a személyes
adatoknak az illetékes hatdsagok altal a bilincselekmények megeldzése, nyomozasa,
felderitése, a vadeljaras lefolytatasa vagy biintetjogi szankciok végrehajtasa céljabol
végzett kezelése tekintetében a természetes személyek védelmérdl és az ilyen adatok
szabad aramlasarol, valamint a 2008/977/IB tanacsi keret hatarozat hatalyon kiviil
helyezésérdl

2016

Altalanos Adatvédelmi Rendelet — hatalyba 1épés (2018)

2018 (GDPR — General Data Protection Regulation, 2018, European Union)

2021 Europai Bizottsag - Az EU gyermekjogi stratégidja

1Bz az un. ,,Adatvédelmi térvény” volt Magyarorszagon, amelyet késébb a 2010. évi CXII. torvény
(Infotv.) valtott fel.
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Evszam Informacidbiztonsag és adatvédelem jogi szabalyozasa

Az Eurdpai Parlament és a Tanacs rendeletjavaslata a gyermekek szexualis

2022 bantalmazasanak megeldzésére €s az ellene folytatott kiizdelemre vonatkozé szabalyok
megallapitasarol
2022-2023 Europai Unids Kiberbiztonsagi Ugynokség és az Eurdpai Unid Adatvédelmi Biztosa

egylittmiikddése

Az Eurdpai Parlament és a Tanacs rendelete a digitalis szolgaltatasokrol (Digitalis

2022 Szolgaltatasi Rendelet) — gyermekvédelmi kotelezettségek
2024 2024. évi LXXVIII. toérvény az internetes agresszio visszaszoritasarol
2024 2024. évi XLIX. torvény az online pornograf tartalom korlatozasardl gyermekvédelem
céljabol
Az 1997. évi XXXI. torvény (Gyermekvédelmi torvény) 2024. évi modositasai — az
2024 . . . o . A ores
online karos tartalmak bejelentésének és eltavolitasanak egyszerisitése
2025 Eurodpai Bizottsag itmutatoja a kiskortiak online biztonsagarol a Digitalis Szolgaltatasi

Rendelet (DSA) keretében — nem kotelezd erejii ajanlas

3. sz. tablazat: Az informaciévédelem ¢s adatvédelem fobb jogi szabalyozasanak
nemzetkozi és hazai mérfoldkovei. (sajat szerkesztés)

A tablazatban azokat az évszamokat emeltem ki, amelyek kozvetleniil a gyermekek és
fiatalkoriak  helyzetének szabalyozasahoz kapcsolddnak. Ugyanakkor fontos
megjegyezni, hogy szamos olyan informacidbiztonsagi jogszabdly is sziiletett, amely
altalanossagban minden felhasznéaléra vonatkozik, de rendelkezései a gyermekekre és
fiatalkortakra is kihatassal vannak.

A gyermekek digitalis térben valo jelenléte kiilondsen érzékeny adatvédelmi és
informaciobiztonsagi kérdéseket vet fel, mivel e korosztaly fokozottan sériilékeny az
online kockazatokkal szemben. [74] Az Oket érint6 informaciok védelme nem csupan
technoldgiai, hanem szabdlyozasi kihivas is, amelyre az dllami és nemzetko6zi jogalkotas
egyarant igyekszik valaszt adni. E védelmi mechanizmusok megértéséhez
elengedhetetlen az informéciobiztonsagra vonatkozd jogszabalyi kdrnyezet attekintése,
amely mind Magyarorszagon, mind az Eurdopai Unio szintjén egyre komplexebb format
olt. A jelenleg hatdlyos gyermekeket érintd jogszabalyokat azonositottam és az
irodalomjegyzékben tiintetem fel. [75] [76] [77] [78] [79] [80] [81] [82] [83] [84]

»A digitalis biztonsdghoz vald jog mindenkit megillet. A jog egyszerre segit és véd
minket, akar még Onmagunktol is” — mondja Baracsi Katalin internetjogasz aki
hangsulyozza, hogy a tudatos internethasznélat elterjesztése kulcsfontossagu, kiilondsen

a gyermekek és fiatalkortiak esetében, akik egyre korabban 1épnek be az online térbe. [85]
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Az altalanos iskolas kort gyermekek informaciodbiztonsdganak védelme érdekében
szamos jogszabaly és intézkedés 1étezik, amelyek célja a személyes adatok védelme, az
online biztonsag eldsegitése ¢€s az illetéktelen hozzaférések megakadalyozasa. Az
informatika fejlodése altal generalt informéciobiztonsagi incidensekre és hatasokra
folyamatosan keresik azokat a jogi szabalyozasi kereteket, amelyek valaszt adhatnak a

jelen digitalis kor kihivasaira.

Gyerekekre és fiatalkoruakra vonatkozé szabalyozas specifikumai - WHO

ajanlasok

Az Egészségiigyi Vilagszervezet (WHO — World Health Organization) és az Egyesiilt
Nemzetek Szervezete (ENSZ — United Nations) tobb ajanlast fogalmazott meg a
gyermekek és fiatalkoraak védelmére vonatkozdan. Ezek az ajanlasok és szabalyozasok
célja, hogy biztositsak a gyermekek ¢és fiatalkoruak egészséges fejlodését és védelmét a
kiilonb6z6 kockazatokkal szemben. Ezek koziil a kutatasom szempontjabol kettdt emelek
Ki.

e Ero6szak és bantalmazas elleni védelem: A WHO irdnymutatasokat adott ki az
egészségiigyi szektor szamara a gyermekbantalmazas kezelésére, hangsulyozva a
gyermekekkel foglalkozd szakemberek szerepét a bantalmazas felismerésében ¢€s
az elsddleges tamogatas nyujtasaban. [86]

e A Gyermek jogairdl sz616 egyezményt 1989-ben fogadtak el az ENSZ tagéllamai,
ezzel torténelmi elkotelezddést vallalva a gyermekek jogainak védelmére. Az
egyezmény a vilag legszélesebb korben ratifikalt emberi jogi dokumentumava
valt, és jelentdsen hozzajarult a gyermekek életének javitasahoz vilagszerte. [87]
Magan¢let védelme: Az ENSZ Gyermekjogi Egyezménye kimondja, hogy
minden gyermeknek joga van a maganélethez. A térvénynek (jogszabalyoknak)
védenie kell a gyermekek maganéletét, csaladjat, otthonat, kommunikaciojat és jo

hirnevét minden tamadastol. [88]

1.8 Digitalis kultura oktatasanak vizsgalata

,,Az informatikai rendszerre vonatkozo informaciok tartalmazzak az adott rendszer
felépitésére, mitkddésére vonatkoz6 adatokat és a rendszerhez csatlakozd eszkdzok
jellemzdit. Nem létezett s nem létezik tokéletes biztonsag. A fejlddéssel parhuzamosan
folyamatosan jelennek meg ujabb €s Gjabb tdmadasi modszerek, biztonsagi rések, ennek

kovetkeztében minden kockazatra kiterjedé védelemrdl sem beszélhetiink.” [89]
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A Kozponti Statisztikai Hivatal (a tovabbiakban: KSH) oldalan elérhet6 legfrissebb
oktatasi adatai szerint Magyarorszagon a 2023/2024-as tanévben 1 millio 462 ezer fiatal
vesz részt a koznevelés, a szakképzés és a felsdoktatas valamilyen szintii képzéseiben.
Koziilik kozel 714 ezren altalanos iskoldaban tanulnak. [90] Szintén a KSH oldalan
fellelhet6 adatok alapjan a magyar haztartasok 91,4 szazalékaban van internet elérés [91].
Ez azt jelenti, hogy ezen korosztaly internettel és azok informacidbiztonsagi kihivasaival
valo talalkozéasa gyakorlatilag elkeriilhetetlen.

A kiberblindzés gazdasagi hatdsai vilagszerte folyamatosan ndvekvd tendenciat
mutatnak. Az Eurdpai Unidban 2020-ban a kiberblindzés becsiilt éves koltsége a globalis
gazdasag szamara 5,5 milliard eurdt tett ki [92]. Az Egyesiilt Allamok Szovetségi
Nyomozoéiroddja (FBI) ugyanebben az iddszakban kozzétett beszdmoloja 16,6 milliard
USD éves kart allapitott meg [93]. Ezzel parhuzamosan a Cybersecurity Ventures
elérejelzése szerint a kiberblindzés globalis koltsége 2024-ben elérte a 9,5 billidé USD-t
évente €s a koltségek éves szinten varhatdan 15%-os novekedést mutatnak, amely 2025-
re akar 10,5 billi6 USD értéket is elérhet. A kalkuldciok széles korli tényezdket
tartalmaznak, tobbek kozott adatvesztést, termelékenység-csokkenést, szellemi tulajdon
eltulajdonitasat, valamint jogi és helyreallitasi koltségeket. Ezzel parhuzamosan a 2023-
ban publikalt Cybersecurity Ventures elérejelzés szerint a kiberblindzés globalis koltsége
2024-ben elérhette a 9,5 billio USD-t évente ¢és a koltségek éves szinten varhatoan 15%-
os novekedést mutatnak, amely 2025-re akar 10,5 billi6 USD értéket is elérhet. A
kalkulaciok széles korli tényezdket tartalmaznak, tobbek kozott adatvesztést,
termelékenység-csokkenést, szellemi tulajdon eltulajdonitdsat, valamint jogi ¢és
helyreallitasi koltségeket. [94]

Lathato, hogy vilagszinten mennyire komoly ez a probléma. Ha ebbdl a szempontbol
vizsgaljuk a fiatalkortak informacidbiztonsagi tudatossiagdnak a kérdését, akkor
elmondhat6, hogy a téma hossztavon gazdasagi és nemzetbiztonsagi kérdéseket is felvet.
Amennyiben, mint eldljaro6  korosztdly nem  gondoskodunk a fiatalok
informéciobiztonsagi védelmérdl, ,,elenged;jiik a keziiket” és hagyjuk, hogy ismeretek és
védelem hianyaban jarjak végig a maguk utjat, oriasi veszélynek tessziik ki dket illetve

hosszutavon kozvetve hatassal lehet a honvédelem tertiletére is.

Digitalis kultira tantargy tananyagainak vizsgalata

Az informatikai eszk6zok folyamatos fejlddése egyre wjabb lehetdségeket teremt,
amelyekkel a korabbi generaciok még nem szembesiilhettek. Ezért a tanulok digitalis
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kompetencidjanak fejlesztése nem korlatozodhat pusztan az informatikai ismeretek
atadasara, hanem a digitalis kultira tudatos és sokoldalu fejlesztését is magaban kell
foglalnia. Bar ez valamennyi tanulési teriileten megjelenik, a sziikséges szakmai ¢és
modszertani keretet, valamint az egységes szemléletet elsésorban a Digitalis kultara
tantargy biztositja — amint azt a kerettanterv magyarazatanak elsd oldala is hangsulyoz.
[95] A Digitalis kultura tantargy tananyagainak tudomanyos vizsgalatat részletesebben a
National Security Review tudomanyos folyoiratban megjelent tanulmanyomban fejtettem
ki. [96] Az altalanos iskolas koru fiatalok szamara kiadott Digitalis Kultira tankdnyv
megjelenésének alap adatait az alabbi tablazatban foglalom Gssze:

Evfolyam Kiadas éve Engedély idétartama
3 2021 2027. 08. 31-ig
4 2022 2027. 08. 31-ig
5 2020 2025. 08. 31-ig
6 2020 2027. 08. 31-ig
7 2022 2027. 08. 31-ig
8 2023 2027. 08. 31-ig

4. sz. tablazat — Digitalis kultura tantargy tankonyveinek kiadasa (sajat szerkesztés)

Az altaldnos iskolds koru fiatalok esetében a gyerekek elsé alkalommal harmadik
osztalyban talalkoznak a Digitalis kultira tantarggyal. Megvizsgaltam, hogy egyes
tananyagokban milyen hivatkozasok és milyen ismereti anyagok allnak rendelkezésre az
informéciobiztonsag és adatvédelem kérdéskorében tagabb értelemben a kiberbiztonsag

tudatositasa kapcsan.

e A harmadikos tankonyv [97] tisztazza, hogy ,,sok olyan adat, informacié 1étezik,
ami személyes dolgokat arul el rolad.” Meg is nevezi ezeket: név, a sziiletési 1do,
a lakcim, a didkigazolvany szam, illetve oktatasi azonositod. Azaz ,,minden olyan
adat, amely alapjan tudjak, ki vagy, vagyis azonosithatnak téged.” A tankdnyvben
jelzik a gyerekeknek, hogy a személyes adatok mellett a foto, a vided készitéséhez
a szllok beleegyezése sziikséges. Felhivja a figyelmet, hogy fizikai veszélyeken
kiviil mas veszélyekre is figyelniiik kell a gyerekeknek. A veszélyek azonban okos
hasznalattal és felndtt segitség mellett elkeriilhetdek. A tananyag kiemeli, hogy az
interneten nem csak olyan informaciok és adatok talalhatok meg, amelyek minden
esetben helyesek.

e Az daltalanos iskolds koru fiatalok esetében masodik alkalommal negyedik
osztalyban talalkoznak [98] ahol az informaciovédelem teriiletérdl leginkabb az
alhirek kezelése €s az arra val6 reakcid van legbdvebben kifejtve, amellyel tobb
oldalon keresztiil foglalkozik a tankényv. Ezen kiviil a korosztalyhoz igazodva itt
mar jatékos feladatokkal demonstraljadk egy-egy elveszett jelszd esetén a

tennivalokat, illetve a befolyasolasra vonatkozd informaciok kezelését.
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e Az 0todik osztalyban [99] a tantargy keretében az adatvédelem ¢és az
informaciovédelmi megkozelités kissé visszaszorul és a korosztalyos
ismeretatadds mas teriileteinek fokuszai keriilnek eldtérbe pl.: robotika,
programozas vagy a prezentaciokészités.

e A hatodik osztalyban [100] az adatvédelem és adatbiztonsag fogalmak mar
konkrétan megjelennek. Az adatvédelmet tigy magyardzza, hogy az adatainkat
megveédjiik az illetéktelenek ellen. Felhivja a figyelmiiket arra, hogy adataikat a
sajat neviikkel és sajat jelszavukkal érhetik el. Emellett elkiiloniti az adatbiztonsag
fogalmat, ami adataik megovasa attél, hogy megsériiljenck vagy
megsemmisiiljenek és amelyre a mentés és biztonsagi masolat készitését
javasolja. Ennél a korosztalyndl keriil bevezetésre az ,,Etikus és egészséges
eszkozhasznalat a felhdben és a f6ldon” cimszo alatt az internet etikussagara
vonatkoz6 ismeretanyagok ismertetése, valamint az internetfiiggdség ¢&s
jatékfiiggdség fogalmak magyardzata is.

e Hetedik osztalyban [101] egy teljes fejezetet szentelnek az adatvédelem
terliletének. A tankonyv javaslatot tesz arra, hogy a fiatalok hogyan kezeljék
adataikat az internet hasznalat kozben ¢és meghatarozza mit tekintiink személyes
adatnak. Kiilon érdekessége az ez évi tananyagnak, hogy atbeszélésre keriil az,
hogy milyen szabaly vonatkozik a tizennégy év alattiak €s a tizennyolc év alattiak
a szOvegszerkesztésre €s a prezentaciora esik.

e A vizsgalt tananyagok legutols6 darabja a nyolcadikos [102], ami egyben a
legfrissebb is. A tankonyv 2023-ban kertilt kiadasra. Ebben egy kiilon fejezet a
»Az e-vilag és az online kommunikécio” foglalkozik az informacidbiztonsag és
az adatvédelem teriiletével. Nyolcadik osztadlyban a legnagyobb tartalmi
mondanival¢ a tablazatszerkesztés modjaival foglalkozik, a 113 oldalas tankonyv
27 oldalan keresztiil, igen részletesen. A nyolcadikosok szamdra szerkesztett
tankonyv a vizsgalt konyvek koziil a legtobb oldalbdl all. A tankdnyv végén
talalhatunk egy 0Osszefoglalo fogalomgylijteményt is, illetve a szamitégép

kialakulasarol is tartalmaz egy harom oldalas 6sszefoglal6 fejezetet.

A digitalis kultira tantargy altalanos iskola harmadik osztalyatol kezdve nyolcadik
osztalyig része a tantervnek. A tantargy, a metodika €s a tananyag nagyon uj. De a mai
vilagunkban az ,,4j” fogalma relativ. A digitalis korban az egyre gyorsul6 informaciokbol
egyre tobbet kell feldolgoznunk ezért a tananyag par éven beliil varhatdan frissitésre
szorul majd.
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1.9 Kutatas soran attekintett hazai és nemzetkozi projektek és

szakpolitikai kutatasok

Az alabbiakban egy tdblazatban 6sszefoglalva bemutatom, mely projekteket és

szakpolitikai kutatdsokat vizsgaltam a szakirodalmi attekintés keretében:

SSZ. Kutatas / projekt Rovid leiras
A 8-15 éves iskolas korosztaly
. okostelefonhasznalatat és online
! DIGIKID kutatds viselkedését vizsgalta kérddives és [103]
szoftveres adatgytijtéssel.
Magyar Fiatalok 2020 A 15-29 evc?s.ma.g}fa?’ﬁatalolf ta‘rszrldalml
2 . helyzetét, digitalizacios szokasait és [104]
Kutatas e 1o
jOvOképét elemezte.
Europai szintl kutatés, amely a
Az EU Kids Online gyermekek és fiatalkoraak
3 . s : o [105]
magyarorszagi kutatasarol internethasznalati és
informéciobiztonsagi szokasait vizsgalta.
A magyar tinédzserek internethasznalati
4 Magyar Tinik a Neten 2021 | és kozosségimédia-fogyasztasi szokasait | [106]
elemezte.
Ujabb kutatas a magyar tinik digitalis
5 Magyar Tinik a Neten 2023 | térben valo jelenlétérol és [107]
informéciobiztonsagi kihivasairol.
6 Ifjiség 2020 kutatds A magyar ﬁatglok eletrflod'J at, S)ktatam és [104]
munkaerdpiaci helyzetét vizsgalta.
Kulcsocska - NAIH kutatasa A Nem,ze.t . Adatve(,lelml © .
7 (2018) Informaciészabadsag Hatosag kutatasa a [2]
gyermekek adatvédelmi tudatossagarol.
Az Egyesiilt Kiralysag teriiletén az
8 OFCOM - Online Nation internethasznalatat és digitalis [108]
tudatossagot vizsgald riportok.
A Nemzetkozi Tavkozlési Egyesiilet
10 | SANGO projekt (ITU) altal tamogatott gyermekeknek [109]
sz016 kibervédelmi kiadvany és kutatds.
. . 30 orszag gyermekfelmérésére €piilo
11 | DQ Institute gyermek online | s digitalis intelligencia és [110]
biztonsagi index . A , o
informaciobiztonsag teriiletén.
. . A Francia Nemzeti Statisztikai €s
France, portrait social - Gazdasagi Tanulmanyok Intézete (Insee)
12 | Insee Références — Edition sagt fanuimanyolk nfezete {NSee) | ry g 9]
. tanulmanya a gyermekek képernyd elott
2022 tanulmanya AP
eltoltott idejérdl
Franciaorszagi gyermekek
13 | BornSocial #2023 kutatas internethasznalatat és digitalis [112]
tudatossagat vizsgalo kutatas.
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SSZ. Kutatas / projekt Rovid leiras
Pew Research Center
14 . 1eens and Cyberbullying” | Amerikai kutatas a tinédzserek és az [113]
- Amerikai Egyesiilt internetes zaklatas Osszefiiggéseirdl
Allamok
Gyermekvédelmi szervezet akik
, , . névtelen, anonim és ingyenes
15 if;( X\(]);?l Gyermekkrizis szolgaltatasaival segiti a gyerekeket az [114]
P Y online zaklatas és a digitalis biztonsag
teriiletén is.
Saferinternet.hu kutatasai, A gyermekek 1nterne’t ©s Vesze.lyek’kel ,
16 s . kapcsolatos tudatossaganak vizsgalata és | [115]
projektjei és szakanyagai ., . .
prevencios programok ismertetése
Biivosvolgy - Médiaértés-oktato Kozpont
M¢édiatudatossagot fejleszté | A gyermekek és fiatalok tudatos
17 | oratervek és feladatok médiafogyasztasanak és [116]
tandrai felhasznalashoz internethaszndlatdnak fejlesztésére
iranyuld oktatasi programja
A 9-18 éves fiatalok
18 | A digitélis vilag veszélyei internethaszndlatdval kapcsolatos [117]
onkormanyzati kutatas
Gvermekek a neten & Internet Hotline (IH) a Nemzeti Média-
19 d.y. e o és Hirkdzlési Hatosag (NMHH) altal [118]
igitalis sziiloség - o
készitett felmérés
20 Biztonsagosinternet.hu Nemzetkozi Gyermekmentd Szolgalat [119]
hotline beszamolo Magyar Egyesiilet beszamolgja
Utmutaté sziilsk és Internet Watch Foundation kiadvanya a
21 C gyermekekkel szembeni visszaélésekrél | [120]
gondviseldk szdmara . . s
a biztonsagosinternet.hu publikalasaban
Kiberbiztonsag a sériilékeny | Munster Miiszaki Egyetem, Cork
22 Lt . L [121]
csoportok szamara, Irorszag | projektje

5. sz. tablazat — Projektek és szakpolitikai kutatasok (sajat szerkesztés)

1.10 Részkovetkeztetések

Kutatdsomban kevert modszertani megkdzelitéssel éltem, ahol egymasra épiild kvalitativ

¢s kvantitativ modszereket alkalmaztam, amelyeket a trianguldci6 modszerével

egészitettem ki annak érdekében, hogy az eredmények megbizhatosagat és érvényességét

noveljem. A kutatds elméleti és kontextudlis megalapozasanak célja volt, hogy

megvizsgaljam a téma elméleti hatterét. Ezt kovetden a masodik szakaszban feltartam a

legfontosabb problémateriileteket, mig a harmadik szakaszban szélesebb korti adatokkal

tamasztottam ala a vizsgalatomat €s biztositottam sajat eredményeim visszamérését €s

58




pontositasat. A triangulacié modszerének alkalmazédsa lehetévé tette, hogy tobbféle
forrasbol és nézdpontbol vizsgaljam a kutatési kérdéseket, ezaltal csokkentve az esetleges
torzitdsokat, valamint biztositva, hogy az adatok kiegészitsék és megerdsitsék egymast.
Az eltéré megkdzelitések kombinalasa nemcsak az eredmények hitelességét novelte,

hanem segitett a vizsgalt jelenségek objektiv értelmezésében is.

Munkam soran nagy hangsulyt fektettem a tudomanyos kutatas alapelveire €s azokra a
tényezbkre, amelyek befolyasolhatjak a kutatasi eredményeimet. Figyelembe vettem a
torténeti és jogi hatteret, valamint a digitalis kornyezet gyors fejlodését, amely
folyamatosan alakitja az altalanos iskolas gyermekek informaciobiztonsagi kihivasait. A
kutatdsi modszerek ¢és az elemzési keretek Osszehangoldsédval célom az volt, hogy
részletes képet adjak a gyermekek online biztonsdgat érintd problémdakrol, valamint
azokrél az igényekr6l, amelyek a sziilok és pedagdgusok oldalan megjelennek. A
tovabbiakban az informacidbiztonsaggal kapcsolatos alapfogalmakat, torténeti
elézményeket, generdcios kiilonbségeket, valamint a jogi és oktatasi kereteket mutattam
be, kiilonds tekintettel az altaldnos iskolds kort gyermekek digitalis biztonsagara. A
kutatasi koncepciom szerint ez az elméleti alapozds nem csupan a fogalmi tisztazast
szolgalta, hanem megalapozta a késdbbi empirikus vizsgalati szakaszokat is. Ebben a
fejezetben tisztaztam az informaciobiztonsag, a kiberbiztonsag, az adatvédelem és a
gyermekekre vonatkozo6 adatvédelem fogalmait, valamint ezek viszonyrendszerét. Ezen
fogalmi hattér ismerete elengedhetetlennek bizonyult a kutatisom szempontjabol a
relevans keretek kijeloléséhez. A torténeti attekintés soran bemutattam, hogyan fejlodott
az informaciobiztonsag, kiilonos tekintettel arra, miként valt a kezdetben ipari célokat
szolgald haldzati infrastruktira méara a mindennapok szerves részévé, amelynek kihivasai

kiilonésen a gyermekeket érintik.

Kutatdsomban kiemelt szerepet kapott a generacidos megkozelités. Az alfa generacioba
tartoz6 gyermekek mellett a sziiléi és pedagogusi szerepkordket betdltd X, Y és Z
generdciok informacidbiztonsagi attitidjeit is vizsgaltam. A fejezetben bemutatott
elméleti és empirikus elézmények alapjan vildgossa valt szamomra, hogy ezek a
generaciok eltérd szintli tudatossaggal rendelkeznek, ami kozvetleniil hat a gyermekek

védettségére is a digitalis térben.

Itt mutattam be részletesen azokat a kiberbiztonsagi fenyegetéseket, amelyek a

legnagyobb veszélyt jelenthetik az altalanos iskolas korosztaly szamara. A fenyegetéseket
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szakirodalmi alapokon nyugvd, kutatdsom sordn kiegészitett csoportositas szerint
rendszereztem, ezzel megalapozva a kutatdsi kérdéseim és  hipotéziseim

értelmezhetdségét.

Fontosnak tartottam a gyermekeket érintd jogi szabdlyozasi kdrnyezet bemutatdsat is.
Ismertettem a legfontosabb magyar és unios jogszabalyokat — kiilonosen a GDPR-t és a
2013. évi L. torvényt —, amelyek iranyt mutatnak a gyermekek adatainak kezelésére.
Kutatasom eredményei alapjan azonban ugy latom, hogy a jogi szabalyozas 6nmagaban
nem elegendd: az érintettek — gyermekek, sziilok és pedagogusok — tudatossiga és

gyakorlati felkésziiltsége elengedhetetlen a védelem érvényesitéséhez.

A digitalis kultura oktatdsanak vizsgalatakor attekintettem az iskolai tananyagokat és
pedagogiai mddszereket, kiilonos figyelmet forditva arra, milyen mértékben jelenik meg
az informécidbiztonsadg a koznevelés rendszerében. Bar a ,,Digitdlis kultara” tantargy
O6nmagéban iidvozlendd, kutatdsom rdmutatott arra, hogy a tartalmak aktualitisa és
mélysége sok esetben nem elegendd ahhoz, hogy a didkok valos élethelyzetekben is
alkalmazhaté ismeretekhez jussanak. Kiemelten fontosnak tartom a pedagdgusok
modszertani tAmogatasat, tovabbképzését is, hiszen ez alapfeltétele annak, hogy a fiatal

generacid tudatosan és biztonsdgosan tudjon mozogni a digitalis térben.

A fejezet végén bemutattam azokat a hazai és nemzetkozi szakpolitikai kutatdsokat,
valamint j6 gyakorlatokat, amelyek inspirdcioul szolgéltak sajat kérddives kutatdsom
kérdéseinek és nyelvezetének kialakitdsdhoz. Ezek a példadk segitettek abban, hogy

kutatdsom valos tarsadalmi €s oktatasi igényekre reflektaljon.

Osszegzésként bizonyitottam, hogy az informécidbiztonsdg nem csupan miiszaki-
technikai vagy jogi kihivas, hanem osszetett tarsadalmi és oktatasi kérdés is. Ugy vélem,
hogy a jogi szabalyozas, a tudatossag ndvelése €s az oktatas csak egyiittesen lehet képes
arra, hogy valodi védelmet biztositson a gyermekek szamara a digitalis térben. E komplex

szemléletmod meghatarozta a tovabbi kutatdsaim irdnyat és célkitiizéseit.
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2 A,DIGIO” KUTATAS ES AZ EREDMENYEK
VIZSGALATA

A kovetkezd fejezetben a ,,DigiO” kutatés teljes folyamatat mutatom be, amely magaban
foglalja a kvalitativ megfigyelések és interjuk eredményeit, a kvantitativ kérddives
felmérést, valamint az ezekre épiild visszamérést. Az elemzés kozéppontjadban a
hipotézisek vizsgalata és az azokbol levont részkovetkeztetések allnak, amelyek
hozzajarulnak a gyermekek informacidbiztonsagaval kapcsolatos helyzetkép pontosabb

megértés¢hez.

2.1 A kutatas lebonyolitasanak folyamata

A kutatdsi célok és hipotézisek megfogalmazasa szorosan Osszefiigg a kvalitativ
vizsgalati szakaszban kialakult kutatdsi fokuszcsoportokkal amelyek megalapoztak a
tovabbi vizsgalatok iranyat. A kutatdsomat, a disszertaciom elsO fejezetében jelzett
triangulativ megkdozelitésben a kvalitativ eredményeim felhasznalasaval kvantitativ

kérddives megkérdezéssel folytattam.

A kvantitativ adatgy(jtésre épiilé ,,DigiO” kutatisom célja az volt, hogy képet kapjak az
altalanos iskolas gyermekek, sziileik és neveld pedagdgusaik informaciobiztonsdghoz
kapcsolodo ismereteirdl, attitlidjeirdl és viselkedési mintdirdl. A kutatds lebonyolitasa
tobb egymasra épiild 1épésen keresztiil valosult meg, amely soran térekedtem az etikai
(lasd. 0 Tudomanyos kutatasi alapelvek beépitése), adminisztrativ és moddszertani

szempontok 0sszehangolasara.

A folyamat kovetkezd lépéseként egyetemi tdmogatd levelet szereztem be?, amely
igazolta a kutatdsom hitelességét, szakmai hatterét €s tudomanyos céljat. Ezt kovetden
ezzel a dokumentummal kerestem meg az illetékes tankeriiletet, akikt6l hivatalos
engedélyt kértem az adatgyijtés lefolytatisara.®> Az engedély birtokdban keriilt sor a
kapcsolatfelvételre az iskoldkkal, amelynek sordn az intézményvezetdkkel egyeztettiik a

részvétel feltételeit, illetve a kérddivek technikai kikiildésének modjat €s 1dozitését.

A kérddivek online formdban keriiltek tovabbitasra az iskolak altal preferalt modon —
jellemzden az iskolaigazgatok kozremiikodésével - a pedagdgusok és a sziildk felé.

Tekintettel arra, hogy az altalanos iskolds koru gyermekekre szigoru kiskoruakat védo

2 Az Obudai Egyetem altal adott tamogaté levél mésolata a disszertaciom mellékletében talalhatd
3 A tankeriilet képviselje dltal irt kutatast visszaigazol6 e-mail, a disszertaciom mellékletében taldlhato.
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szabalyozas vonatkozik, 6ket kozvetleniil nem volt lehetdségem megszolitani. A relevans
gyermekvalaszok gylijtését ugy oldottam meg, hogy a gyermekeknek szold kérddiv
kizarolag a sziil6i kérddiven keresztiil volt elérhet. Ezaltal a gyermekek részvétele
minden esetben a sziil6i beleegyezéshez kototten, annak tudtaval és engedélyével tortént,

megfelelve az etikai és jogi elvarasoknak.

A kérddiveket minden célcsoport szamara kiilon, az adott célcsoport nyelvezetére és
kontextusara szabott bevezetd szoveggel lattam el, kiemelve a részvétel onkéntességét,
névtelenségét és a kutatas céljat. A gyerekek, sziilok €s pedagogusok szamara készitett
kérdéivek més-mas szempontok szerint épiiltek fel, de mindegyikiik fokuszaban a
kvalitativ szakaszban koriilirt témakorok - igymint az informacidbiztonsagi tudatossag,

az eszkOzhaszndlati szokéasok ¢és a védelmi stratégiak és attitlidok vizsgalata - alltak.

A kérddivek kitoltését kovetden az adatok begytijtése és rendszerezése tortént meg, majd
az adatallomény tisztitasa utdn sor keriilt a kvantitativ elemzésre, amely soran JASP
statisztikai elemzd program haszndlatdval vizsgiltam a valaszok jellemzdit,
Osszefiiggéseit és azonositottam a legmarkansabb mintazatokat. A kutatasi folyamat ezen
szakasza kulcsszerepet jatszott abban, hogy a kvalitativ szakaszban feltart fokuszpontokat
nagyobb elemszdmu adathalmaz alapjan megerdsitsem, pontositsam, illetve kontextusba
helyezzem. Ezt koveten keriilt sor az eredmények szakért6i interjuk altali
visszameérésére, majd a hipotézis vizsgalatokra. Ezt a fentebb szovegesen leirt kutatasi

folyamatot, az alabbi folyamatdbran 6sszefoglalva is bemutatom.
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Szakirodalmi kutatas,
kutatési célok és
hipotézisek
megfogalmazasa

(2019-22)

Kérdoiv szerkesztése és
kikiildése

(2023-24)

Kvantitativ adatok
begytijtése és
feldolgozasa
(2024)

Kvalitativ (szakért6i)
interjuk €s
megfigyelések és a
kvanitativ kutatas
elokészitése

(2022-2023)

Az altalanos iskolak
megkeresése, a
kérd6ives lebonyolitas
egyeztetése

(2023)

Adatelemzés és
visszamerd interjuk
lebonyolitasa
(2024-25)

"DigiO" kutatést
tamogato levél és
tajékoztatas
(2023)

A Tankeriilet hivatalos
megkeresése ¢és
kutatasi engedély
kérése (2023)

Hipotézisvizsgalatok,
tézisek
megfogalmazasa

(2025)

1. sz. bra — DigiO kutatas folyamata (sajat szerkesztés)

2.2 Kovalitativ kutatas bemutatasa

Kutatdsom els6 kvalitativ szakaszaban, az altalam elkészitett interjuk és a
megfigyeléseim ravilagitanak arra, hogy az informéaciobiztonsagi kihivasok Osszetett
hatassal vannak a sziildkre, pedagogusokra és a gyermekekre egyarant. Az allami
szerepvallalas kérdése, a pedagogusok digitalis kompetencidinak bizonytalansagai és az
okoseszk6zOk haszndlatanak szabalyozdsa olyan kérdések, amelyek egylittesen
azon kérd6ivet, amelynek segitségével tovabbléptem a kutatdsi kérdéseim

megvalaszolasaban.

Szakért6i interjuk mddszertana

Jelen fejezetben bemutatom a kutatdsom elsd kvalitativ szakaszaban lebonyolitott
interjuk és megfigyelések [5] moddszertanat és eredményét. Az interju kérdések a

disszertacidom végén a fiiggelékben talalhatdak meg.

Kutatdsmoédszertani szempontbol a félig strukturdlt interji modszere mellett dontottem.

Ez lehetéséget adott nekem az interji alanyokat ne szoritsam be egy adott kérdéskor
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valasz-falai k6z¢, hanem azon szakért6i szempontok is be tudjanak épiilni a kutatdsomba,
amire esetleg én magam nem gondoltam. Ez a modszer lehetdséget adott arra is, hogy a
kutatasi kérdéseim fObb témai ne maradjanak ki és egy fajta vezérvonalként vezessenek

engem.

A megvalositds sordn olyan tapasztalt és a teriileten jartas szakembereket kerestem meg
akik a kutatdsi kérdéseimmel Osszefiiggésben valaszokat, tampontokat ¢és
iranymutatasokat tudnak adni az altalanos-iskolas kora gyermekek informaciobiztonsag
kihivasaival kapcsolatban. Az elmult évek kutatdmunkaja soran szamos — a teriileten
mikod6 és szaktekintélynek tartott - szakemberrel ismerkedtem meg akik koziil
valasztottam ki az interji alanyokat. Az interjukat tobbségében személyesen kevesebb
alkalommal online bonyolitottam le. Az interjik megszervezésekor és lebonyolitasakor
komoly kihivast jelentett az interju-idépontok egyeztetése az interjualanyok elfoglaltsaga

miatt valamint az interji alanyok rendelkezésre allasanak iddbeli korlatja. A kovetkezd

tablazatban Osszefoglaltam, az altalam megkeresett és interjuba bevont szakemberek

adatait.
Név Interj,u . Szervezet Pozicié Kutatasi relevancia
lebonyolitasa
LL.M csaladjogi )
) A teriilet elismert és
szakjogasz, LLM o )
. ) o tapasztalt jogi szakértdje, A
Dr. Baracsi infokommunikacios )
. személyes 6nallo szakértd ) SANGO projekt
Katalin szakjogasz )
) ) magyarorszagi
internetjogasz, )
) ] koordinatora
koz6sségi média tréner
Az ifjusaggal foglalkoz6
Be Social Magyar Tinik a Neten
Forgécs . o o
Mari Online magyarorszagi digitalis | Alapito, ligyvezetd 2021 és Magyar Tinik a
ariann
iigynokség Neten 2023 kutatasok
menedzsere
Fiilop Kiitytiijogsi - Tudatos Tapasztalt iskolai és sziil6i
. személyes o Alapito, el6ado, tréner
Hajnalka digitalis sziilo tréner, eléado
Dr. Nemzeti Adatvédelmi Gyermekek
Péterfalvi személyes ¢és Informacioszabadsag | elnok informacidbiztonsagi jogi
Attila Hatosag szabalyozasa
Digikid kutatés -
Dr. . . ) kutatasvezetdje
) . Indiana University, ifjasagkutato, data )
Sagvari online . L A 8-15 éves, iskolas
Bloomington scientist
Bence korosztaly
okostelefonhasznalatat és
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Név I"te”,“ a Szervezet Pozici6 Kutatasi relevancia
lebonyolitasa
online viselkedését
vizsgalta
) Gyermekek biztonsagos
Nemzetkozi Safer Internet Center
Dr. Kiraly internethasznalataval
személyes Gyermekment6 (SIC)
Borbala . foglalkozo szervezet
Szolgalat projektmenedzser )
szakértdje
tarselnok
Gazdalkodasi és Eurdpa jogi
Tudomanyos szakjogasz LL.M
Dr. Poko
Dis személyes Tarsasagok Szovetsége | Mesterséges szakérto
iana
Gazdasagi és Intelligencia (Al) és
Kiilgazdasagi Tagozat Technologiai
szakjogasz LL.M
Nemzetbiztonsagi NBSZ kutatasért
Szakszolgélat, felelds
Orosz . )
Online Mesterséges munkacsoportjanak szakértd
Péter Pal . . ] )
Intelligencia Nemzeti tagja, operativ
Labor szakmai vezet

6. sz. tablazat — Kvalitativ Kutatasi szakasz interjualanyok (sajat szerkesztés)

Az interjukat a keretelemzés és a tematikus elemzés kvalitativ elemzési modszereivel

végeztem el. Tematikus elemzéssel az alabbi témakordket azonositottam:

e Gyermekek digitalis kockazatai, technoldgia fejlédésének hatasa

e Sziildi attitlidok €s feleldsseég

e Pedagdgusok ¢és oktatas

e Allami szerepvallalas

e Okostelefon hasznalat ¢és ¢€letkor 0sszefliggései

Ezt kovetden elvégeztem a keretelemzést amelyben azt vizsgaltam, hogy az egyes
kutatasi kérdésekhez kapcsolodo témak milyen gyakran fordulnak el a az interjuk soran.

Ez alapjan az alabbi megallapitasokat tettem:

e Gyermekek informaciobiztonsagi kockazatainak kérdéskore a legdominansabb
téma, amely azt mutatta szamomra, hogy a szakembereket erésen foglalkoztatja
az altalanos iskolds koru fiatalokat érintd digitalis veszélyek és a gyermekek

online biztonsaga.
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e Sziilék allami segitség iranti igénye szintén jelentds hangsulyt kapott, ami arra
utal, hogy az interjualanyokat foglalkoztatja a szabalyozas, a jogi kdrnyezet és az
allami szerepvallalas kérdése.

e Pedagogusok felkésziiltsége és a hozza kapcsolddd kérdéskor a harmadik
leggyakoribb téma volt az interjukban. Ez szamomra azt mutatta meg, hogy a
tanarok ¢és az iskolarendszer digitalis biztonsagi oktatasra valo felkésziiltségének
kérdését tovabb kell elemezni.

e A pedagbégusok altal igényelt téma feldolgozashoz sziikséges tamogatasok
kérdéskore, a digitalis kultara oktatasa, amely az el6z6 témat egésziti ki, szintén
megjelent az interjukban.

e Az gyermekek okostelefon hasznalata azzal Osszefiiggésben, hogy hany éves

korban kellene a gyermekek kezébe adni az okoseszkozoket.

2.2.1 Megfigyelések és tovabbi kutatast kiegészité kvalitativ médszerek
alkalmazasa

Modszertani megkozelitésbol a ,résztvevoi megfigyelést” végeztem az altalanos
iskolakban, ahol kozvetleniil taldlkoztam gyermekekkel és jomagam is kérdéseket
tehetem fel nekik. Mivel a kutatasi megfigyelés személyes jelenlétet igényel, minden
esetben engedélyt kértem az intézmény igazgatdjatol az iskolaba vald belépésre. A
Kolozsvar Utcai Altalanos Iskoldban é16 megfigyeléseket végeztem egy az osztalyfondki
ora keretében megtartott ,internetbiztonsagi foglalkozason”. Az alkalmon Fiilop
Hajnalka, Safer Internet oktatot kisértem el és mint kutatdé aktivan részt vettem a
felvilagositd tevékenységben. A ,nem részt vevé megfigyelés” modszerét is
alkalmaztam, amikor lehetéségem volt — egyfajta kiils6 szemléloként - megfigyelni a
Magyar Maltai Szeretetszolgalat ifjusagi képzoinek képzését amelyet Baracsi Katalin
internetjogasz, tréner tartott a gyerekek informacidbiztonsaga témaban. Mindegyik
esetben ,,nyilt megfigyelés” modszerével éltem. Ez azt jelentette hogy mind a gyerekek,
mind pedig a képzési csoport tagjai tudtak, hogy kutatasi célbol vagyok jelen. A

megfigyelési eredményeimet kézi jegyzeteléssel rogzitettem.

2.2.2 Részkovetkeztetések

A digitalis vilag rohamos fejlédésével parhuzamosan a gyermekek egyre fiatalabb korban
valnak az internet aktiv hasznaloiva. Ez szdmos informaciobiztonsagi kihivast vet fel,
amelyeket az interjualanyok megerdsitettek. "Az online tér, az olyan mint a fizikai tér.

Ugyantigy meg kell tanitani a gyerekeket tajékozodni." Mondja Dr. Kiraly Borbala
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Nemzetkozi Gyermekmentd Szolgalat Safer Internet Center projektmenedzsere. A
leggyakoribb problémak kozé tartoznak az online visszaélések, az internetes zaklatas és
a talzott informacidmegosztas veszElyei. Gyakran el6fordul, hogy a fiatalok nem mérik
fel megfeleléen a személyes adatok kozzétételének hossza tavu kovetkezményeit, ami
kiszolgéltatotta teszi dket kiilonbdzo online fenyegetésekkel szemben. "Az adatvédelem
jogi kornyezetének megértése mellett az informacidovédelem és adatbiztonsag is fontos és
a gyerekeknek meg kell értenitlik, miért ne osszanak meg minden adatot magukrol." — ezt
mar Dr. Péterfalvi Attila a Nemzeti Adatvédelmi és Informacioszabadsag Hatosag Elndke

mondja ki.

Lényegi kérdésként jelent meg az interjukban, hogy a gyermekek milyen életkorban
kapjdk meg az elsé okoseszkoziiket, hiszen ennek komoly hatisa van az
informaciobiztonsagi szocializacidjukra. Ez a kérdés megosztja a sziiloket. "A gyerekeket
mar a leges-legelejétdl fel kell késziteni az okostelefon hasznalatira. A sziiléknek ezt
végig kell gondolni, hogy mikor és hogyan szeretnének eszkozt adni a gyerek kezébe és
hogyha mar odaadjdk azt az eszkozt, akkor igenis meg kell tanitani arra, hogyan kell
hasznalni." — mondja Baracsi Katalin internetes jogasz. Az interjuk tantsaga szerint eltérd
vélemények vannak arrél, hogy milyen életkorban lenne idedlis a gyermekek szamara az
okoseszk6zok hasznalata. Mig egyes sziilok tigy vélik, hogy minél késébb kapjak meg a
gyerekek az elsd telefonjukat, annal biztonsagosabb lesz a fejlédésiik, a valosag gyakran
azt mutatja, hogy ez sokkal hamarabb megtorténik, mint ahogy azt a sziil6k idealisnak
tartanak. Ennek tobb oka lehet: a kortars nyomas, az iskolai elvarasok vagy éppen a sziil6i
biztonsagi megfontolasok, amelyek miatt egyre fiatalabb korban valik a gyermek aktiv

digitélis felhasznalova.

A sziilék ¢és pedagdgusok kiilonb6z6 mddon reagalnak ezekre a kihivasokra és eltérd
megkozelitések figyelhetdk meg. Egyesek szigort tiltdsokkal probaljak kontrollalni a
gyermekek internetes tevékenységét, mig masok inkabb az edukacidra és a nyilt
parbeszédre helyezik a hangstlyt, bizva abban, hogy a gyermekek idével megtanuljak a
helyes online viselkedést. Ez utobbit erésitette meg Fiilop Hajnalka is aki szerint "A
kapcsolodas fontosabb, mint a kontroll. Ne azt probaljuk keresni, hogy hogyan tudjuk
kontrollalni gyermekiink online életét, mit tudunk letdlteni, blokkolni, utdnanézni a
gyereknek, ellendrizni, eltiltani, hanem figyeljiink arra, amit csinal 6 és legyiink vele jelen

az online térben is, toltsiink vele 1d6t."
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A pedagbdgusok szerepe kulcsfontossagii a gyerekek informacidbiztonsagaval valo
foglalkozas teriiletén. Bar az oktatédsi rendszerben megjelend 0j digitalis kultira tantargy
lehetéséget biztosit a didkok szamara, hogy megismerkedjenek a biztonsagos
internethasznalat alapjaival, ugyanakkor sok pedagogus még mindig nem érzi magat
kelléen felkésziiltnek arra, hogy hatékonyan tudjon beszélgetni a gyerekekkel témarol.
Azok a pedagogusok, akik kevésbé magabiztosak ebben a témaban, nagyobb
hajlanddsagot mutatnak arra, hogy kiilsé szakértokre tamaszkodjanak és szivesebben
fogadnanak el kiilsé tamogatast, példaul képzéseket vagy segédanyagokat. Az interjuk
alapjan vilagossa valt, hogy sziikkség van témdban jartas emberi kdzremikodésre és
tovabbi oktatasi segédanyagokra valamint célzott képzésekre annak érdekében, hogy a
tanarok magabiztosan tudjak atadni az informdciobiztonsagra vonatkozo ismereteket.
Mindez azt jelzi, hogy a digitalis kompetencia fejlesztése nem csupan a tanulok, hanem

a tanarok szamara is nagyon fontos.

A generaciok kozotti eltérések szintén meghatirozo szerepet jatszanak abban, hogy ki
hogyan viszonyul az informacidbiztonsagi kérdésekhez. Az X és Y generacio tagjai akik
a jelen kor altalanos iskolas korti gyermekeinek tobbségét nevelik és akik felndttként
talalkoztak eldszor a digitalis vilaggal, jellemzéen Ovatosabbak és inkabb hajlanak a
kontrollaldo megoldasokra. llyenek példaul a sziiléi feliigyeleti alkalmazasok hasznalata
vagy az internet-hozzaférés korlatozasa. Ezzel szemben a Z generacios sziilok és Alfa
generaciés gyermekek mar digitalis bennsziilottként néttek  fel, igy sokkal
magabiztosabban mozognak az online térben és gyakran kevésbé érzik veszélyesnek a
személyes adatok megosztasat. Ok sokkal nagyobb hajlandosagot mutatnak az uj
technologiak gyors elfogadasara is. Ezek a generacios kiilonbségek uj kihivasok elé
allitjak a sziiloket és a pedagdgusokat, akiknek viszont egyensulyt kell talalniuk a digitalis

szabadsag ¢s a megfeleld biztonsagi intézkedések kozott.

Tobben hangstlyoztdk, hogy az informaciobiztonsagi tudatositdsban az &llamnak
jelentdsebb szerepet kellene vallalnia, kiilondsen az iskolai tananyagok kialakitasaban és
a gyermekek internetes tudatossaganak fejlesztésében. Az allami segitség iranti igények
megitélését befolyasolja a csaladban 1évo gyermekek személyes €rintettsége az internetes

fenyegetésekben.

A kvalitativ szakasz vizsgalatdnak eredményei alapjan, az alabbi témacsoportok tovabbi

vizsgéalatat jeloltem meg:
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e Azinformacidbiztonsagi eseménnyel valo érintettség és az dllami segitség igénye;

o A sziilok digitalis eszkozhasznalathoz vald hozzaallasa és a kozdsségi média
korlatozéasanak szerepe;

e A gyermekek informdciobiztonsagi védettsége és kontrollképessége az iskolai
osztalyok eldrehaladtaval;

e Az okostelefonok atadasanak ideje €s a generacios kiilonbségek;

e Pedagdgusok informaciobiztonsagi felkésziiltsége és tamogatasi igényeik.

Ezen témacsoportok szolgaltak kiindulépontként a kutatdsom kvantitativ szakaszahoz.

2.3 Kvantitativ kérdoives kutatas és kvalitativ visszamérés

A vizsgélat iranyai a kvalitativ szakasz eredményei alapjan keriiltek meghatarozasra,
melyeket a ,Kvalitativ kutatds bemutatasa” fejezetben részleteztem. A kvantitativ
szakaszban a t¢émacsoportok mentén megfogalmazott hipotéziseket kérddives adatfelvétel

segitségével vizsgaltam, majd az eredményeket szakértdi interjuk révén validaltam.
Altalanos informaciok a kérdéivvel kapcsolatban

A gyermekekre vonatkozo adatvédelmi eldirasok miatt a kérddivek csak anonim és
azonositas mentes modon keriilhettek kitoltésre. A gyermekek maguk, csak sziildi
hozzajarulassal tudtak kitolteni a kérddivet. Az iskolak nem voltak néven nevezve, hanem
az azonositds egyetlen jelolése az iskoldk kodja volt, amelyet minden

intézményvezetonek kiilon kiildtem meg.

Fontos megemlitenem, hogy a kérddives adatfelvétel a vizsgalt témat joval szélesebb
korben oleli fel, mint amelyet jelen disszertacid keretei lefednek. Az értekezés fokuszat
tudatosan szlikitettem annak érdekében, hogy az interjik sordn azonositott fObb
problémateriiletekre koncentralva egy atlathatobb, koherens elemzési iranyt alakitsak ki.
Ez a tematizalas lehetévé tette, hogy a kvalitativ eredmények mélyebb értelmezést
nyerjenek, mikdzben a kérdbéives kutatas tovabbi dimenzidinak feldolgozasa a jovdbeli
publikaciok és kutatasi iranyok szamara nyitva marad. A valasztott megkozelitéssel nem
szlikitettem le az adatfelvétel jelentdségét, csupan egy elsd, tudatosan kijeldlt tudomanyos

1épést tettem annak feltarasaban. [122]
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Szintén fontos része a kutatdsomnak, az eredmények visszacsatolasa az érintett iskolak
felé, tamogatva a helyi intézmények tudatosabb informacidbiztonsadgi nevelési

gyakorlatainak kialakitasat és megerdsitését.

Kitoltésre vonatkozo dsszesitett adatok

Az alabbi tablazatban Gsszesitem az tjpesti DigiO kvantitativ kutatés kitoltdinek szamat.

DigiO felmérés kitoltéinek szama
szllok 530
altalanos iskolas gyerekek 276
pedagdgusok 138
Osszesen: 944

7. sz. tablazat - DigiO felmérés kitoltdinek szama (sajat szerkesztés)

Tankeriileti és pedagégus adatok

Kutatasom elsésorban az Eszak-Budapesti Tankeriileti Kozpont (EBTK) wjpesti teriiletén
zajlott le. Személyes kutatasi kapcsolatok révén tovabbi két iskolabol kaptam adatokat
amelyek az Eszak-Pesti Tankeriileti Kozpont teriiletén helyezkednek el. Az alabbi

tablazatban 6sszefoglaltam a DigiO kutatas tankeriileti személyi kapcsolatait.

Tankeriilet Kapcsolat

Mark Attila Olivér

szakmai igazgatdhelyettes

Dr. Szanto Attila

osztalyvezetd, kamarai jogtanicsos

Eszak-Budapesti Tankeriileti Kozpont

Eszak-Budapesti Tankeriileti Kozpont

8. sz. tablazat — Tankeriileti kapcsolatok (sajat szerkesztés)

A kovetkezd tablazatban Osszefoglalom az altalam megkeresett tankeriileti iskolak
2023/24 tanévi tanuléi és pedagogusi létszamat (Forras: Eszak-Budapesti Tankeriileti

Ko6zpont) valamint a DigiO kutatas kitoltéinek szamossagat.
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Pedagégusok | Tanulok

Iskola neve A L
szama szama

Ujpesti Karinthy Frigyes Magyar-Angol Két Tanitasi 49 613
Nyelvl Altalanos Iskola
Bajza Jozsef Altalanos Iskola 33 372
Csokonai Vitéz Mihaly Altalanos Iskola és Gimnazium

1 . 39 499
(csak alt.isk. rész)
Homoktdvis Altalanos Iskola 52 627
Kérolyi Istvan Altalanos Iskola és Gimnazium (csak

alt.isk. rész) 44 566
Léazar Ervin Altalanos Iskola 55 487
Megyeri Uti Altalanos Iskola 57 496
Szigeti Jozsef Utcai Altalanos Iskola 35 374
Sztics Sandor Altalanos Iskola 54 593
Osszesen 418 4,627
Minta 138 276
Kitoltési arany 33.0% 6.0%

9.sz. tablazat — DigiO kutatishan megkeresett altalanos iskolak és a tanul6i / pedagogusi
1étszdma és a valaszadok szama (sajat szerkesztés)

Az adatok alapjan szeretném kiilon kiemelni, hogy az Eszak-Budapesti Tankeriileti
Kozpont — tjpesti teriileti pedagogusai korében minden harmadik megkeresett személy
visszajelzett és kitoltotte a kérddivet. Ez az ardny kiilondsen jelentds, mivel a
pedagdgusokra vonatkozd elemzések esetében ez a minta kellden reprezentativ alapot
biztositott a kvalitativ megallapitdsok kvantitativ megerdsités¢hez. Ezen vélaszok
hozzajarultak ahhoz, hogy a pedagdgusok informaciobiztonsagi felkésziiltségére,
attitiidjeire és tamogatasi igényeire vonatkoz6 kovetkeztetéseim megalapozottabbak és

hitelesebbek legyenek.

Sziiléi adatok
A kutatés soran alkalmazott triangulativ modszertani megkozelités egyik pillérét a sziil6i
visszajelzések képezték, mint harmadik — a gyermekek és pedagdgusok mellett —relevans

célcsoport.
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Az alabbi tdblazatban 6sszefoglaltam a sziil6i kérddives adatfelvétel fobb szociografiai

adatait.

Viltozo Kategoéria N %

nem férfi 116 21.887
nd 414 78.113
1965 és 1980 kozott 299 56.415

korcsoport 1981 és 1995 kozott 223 42.075
1996 és 2010 kozott 8 1.509
Kozség/Falu 11 2.075

lakohely Viaros 41 7.736
Varmegye-székhely 1 0.189
Fovaros 477 90.000
foiskola / egyetem (felsdfoku) 311 58.679

végzettség érettségi (kdzépfoku) 176 33.208
altalanos Iskola illetve szakma (alapfoku) 43 8.113

10.sz. tablazat — DigiO kutatasban résztvevd sziildi kitoltések (sajat szerkesztés)

A sziil6i valaszok értelmezésének egy szempontja, hogy a valaszadok melyik évfolyamos
gyermekiikre vonatkozodan toltotték ki a DigiO kérdéivet. Ez azért is fontos, mert a
gyermek ¢életkora é€s iskolai évfolyama jelentds hatassal van a digitalis eszkdzhasznalati
szokasaira, valamint az informaciobiztonsagi kockazatokkal valo talalkozas
gyakorisagara iS. Az alabbi abra azt mutatja be, hogy a sziillok hanyadik osztalyos

gyermekiikre vonatkozoan valaszoltak a kérddiv vonatkozo kérdéseire.

Hany éves a gyermeke? (sziilo1 kitoltok)
Hisztogram - gvermekek életkora

92
80
75 75
53
27
6 7 8 9 10 11 12
2. sz. abra - Melyik évfolyamos gyermekiikre vonatkozdan toltotték ki a sziilok a
kérddivet (sajat szerkesztés)
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Gyermek adatok

A kérdoivet kitolto altalanos iskolas tanulok szama 6sszesen 276 £6 volt. Ez a valaszadoi
1étszam biztositott mintat szdmomra a tanulok informéciobiztonsagi tudatossdganak,
eszkozhasznalati szokasainak €s az online térben vald viselkedésmintdinak vizsgalatahoz
a kérddiv alapjan. A valaszok mennyisége €s sokszintisége lehetové tette a kvantitativ

elemzések vizsgélatat. A lenti dbra a kitoltok szamat és osztalyat mutatja be.

Osztalyok megoszlasa - gyermek kitoltok

1 oszt. 2 oszt. 3 oszt. 4 oszt. 5 oszt. 6 oszt. 7 oszt. 8 oszt.

3. sz. dbra — Gyermek kitoltdk osztalyok szerinti megoszlasa (sajat szerkesztés)

A 2023/24 tanévben az altalanos iskolai nappali oktatasban részesiild iskolaskort tanulok
szama: 712 394 5 [123]. A kutatisom idSpontjiban az Eszak-Budapesti Tankeriileti
Ko6zpont — ujpesti teriileten tanuld gyermekek 1étszama 5911 6 volt (forras: EBTK). Ez
azt jelenti, hogy a tankeriileti gyermekek 4,7%-a toltotte ki a kérdéivemet.

Teriileti attekintés - Ujpest

Kutatdsomat — személyes érintettség révén — ujpesten €s kornyékén bonyolitottam le,

ezért roviden, par mondatban kitérek a telepiilés bemutatasara.

Budapest IV. keriilete, Ujpest, a fovaros északi részén talalhaté. A keriiletben taldlhato
lakonépesség szdma a 2022.10.01. (népszadmlalasi) adatok alapjan 95 075 {0,
teriiletnagysaga 1882 hektar [124].

Ujpest modern kori fejlédése grof Karolyi Istvan nevéhez fiizédik, aki 183 1-ben lehetdvé
tette, hogy a rakospalotai pusztdjahoz tartozo Istvan-hegyen barki telket bérelhessen
szOl6iiltetés céljabol. Ez a kezdeményezés vezetett az Ujmegyer hegykozség
megalakulasdhoz, amely Ujpest magjanak is tekintheté. A 19. szdzad végére a telepiilés

jelentds ipari kozpontta nétte ki magat, tobb gyar és lizem létesiilt itt, kiillonosen a Vaci

73



ut mentén. Az iparosodas és Pest kozelsége hozzéjarult a lakossag gyors novekedéséhez:
mig 1848-ban 638 0 élt itt, addig 1910-re mar tobb mint 55 000-en laktak a telepiilést.
1950 januar 1-jén Ujpestet Budapesthez csatoltak, 1étrehozva Nagy-Budapestet. Ujpest
azota is Budapest szerves részeként fejlodik [125] [126].

DigiO” Kkutatis specifikuma

A kutatasi modszereim megvalasztasakor a vizsgalt altalanos iskolaba jar6 korosztalyra
vonatkozoan specidlis koriilményeket kellett figyelembe venni. Egyfeldl a 18 éven aluli
gyermekek megszolitdsa és kutatdsi folyamatba vald bevonasa csak sziildi feliigyelet
mellett volt lehetséges, masfeldl komoly kihivast jelentett szamomra hogy a kérddivek
nyelvezete és bonyolultsaga befogadhat6 legyen a korosztalyos fiatalok szamara, hiszen
a kérdoiv kitoltésére vonatkozd hajlandosag erdsen befolyasolja a kérddivek kitdltésének
darabszamat (n). A kutatds sordn Ossze kellett egyeztetni az elvart tudomanyos
igényességet €s azt a fajta nyelvezetet amely az altalanos iskolés koru gyerekek szamara
is értelmezheté. Attekintve a fiatalokat érinté hazai és nemzetkozi kutatasok nyelvezetét
¢és stilusat [lasd. 1.9 Kutatds soran attekintett hazai és nemzetkozi projektek és
szakpolitikai kutatasok fejezet] ugy dontdttem, hogy kutatasomban a fiatalok szamara

befogadhatd nyelvezetet illetve kapcsolddo nyelvi megfogalmazésokat hasznalom.
A Kkvantitativ kutatasi eredményeim visszamérése

Modszertani szempontbol a kvantitativ kérddives adatfelvételt kovetden a kutatdsi
eredményeim értelmezését és megerdsitését egy kvalitativ ellendrzé 1épcsovel
egészitettem ki. A kvantitativ kutatdsi eredményeimet kvalitativ szakértdi interjuk
alkalmazasaval visszamértem. Ennek keretében tovabbi félig strukturalt interjukat
készitettem olyan szakértdkkel, akik napi szinten foglalkoznak gyermekekkel vagy
digitalis neveléssel vagy informaciobiztonsagi kérdésekkel. A szakértok kozott
pedagdgus, internetjogasz, digitalis oktatasi szakember, valamint informécidbiztonsagi

szakértd és a Nemzeti Kibervédelmi Intézet munkatarsa is szerepelt.

Az interjuk célja az volt, hogy visszamérjék és értelmezz€k a kvantitativ kutatasi fazisban
pontositott €s megallapitott téziseimet. A beszélgetések sordn nemcsak az eredmények
megerdsitésére, hanem azok arnyaldsara, kontextusba helyezésére is torekedtem. A
szakértéi véleményeket minden relevans kvantitativ eredmény utdn, a témahoz
kapcsolddoan illesztettem be a disszertacid szovegébe, igy a kutatdsom harompilléres

triangulativ (gyermek—sziilé—pedagogus) szemlélete mellé negyedik dimenzioként
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szakeértOi reflexio is tarsul és ez nemcsak modszertani gazdagitast jelentet, hanem novelte

a kutatasi megallapitasaim érvényességét és megbizhatosagat is.

A szakért6k kivalasztasaban szempont volt, hogy legyen koztiik olyan szakember, aki az
elsd kutatasi szakaszban részt vett, igy ezaltal egy kutatasi elézményeket ismerd és az
elért eredmények feldolgozasara jobban ralatd szakértdi véleményezést tudok kapni,
amely lehet megerdsitd vagy tovabbi kérdéseket felvetd iranyu is. Masrészrdl a kutatdsom
ezen befejez0 szakaszaban megkerestem olyan szakembereket is, akiket a korabbi
szakaszokban nem vontam be, ugyanakkor elismert szakértdi a teriiletnek. Ez Az
alkalmazott kétféle megkozelitési mod nagyban segitette a kutatdsom hipotéziseinek

Kritikai vizsgalatat és garantalta az Gjszer( ralatast az eredményeim elemzésére.

Az interjukat - egy kivétellel - minden esetben online bonyolitottam le. Az online
lebonyolitds sordn az interju rogzitésére és jegyzetelésére az MS Teams program

Ltranscript” funkciot hasznaltam fel.

Az interju soran. Az interjuk sordn a hipotéziseim és a kvantativ kutatdsi eredmények
megallapitdsainak ismertetését kovetden az interjlialanyok kifejtették szakértdi
véleményiiket az Ot témateriileten. A szakértOkkel egyiitt megvizsgaltam a
megallapitasaimat, hogy igazak-e vagy sem. A szakértok kiegészitéseket javasolhattak,
valamint magyarazatokat adhattak a kutatasi megallapitasaimhoz. A téziseket ezt

kovetden véglegesitettem.
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A megszolitott altalanos iskolds koru gyermekek informdacidbiztonsagaval foglalkozo

relevans szakemberek felsorolasat az alabbi tablazatban foglalom 6ssze:

Név Szervezet Pozicié Kutatasi relevancia
A teriilet elismert és
LL.M csaladjogi | tapasztalt jogi
Dr. Baracsi Internetes iogsz szakjogasz, = LL.M | szakértéje, A
Katalin Jog infokommunikacios | SANGO  projekt
szakjogasz, tréner magyarorszagi
koordinatora
Altalanos iskolaban
Hétpecsét titkar, ¢s civil szervezetben
Jerabek PP c o s . :
) Informaciobiztonsagi | informaciobiztonsagi | is dolgozik, elismert
Gyorgy .. . . TN .
Egyesiilet felelos informéciobiztonsagi
szakeértd
- Kityiijogsi - T Alapitd, eléadé . .,
Fiilop .qu}IJ.OgS{. . udatos ’aplto, © Oﬁdo’ Tapasztalt iskolai és
Hajnalka digitélis sziild, Safer | tréner, sziil6i sziiléi tréner. eléadé
Internet oktato edukator ’
DigiO kérddives
Hirmann I,ijes,u Karolyi Is,tvan Iskolaigazgato, kut?ltaspan résztvevo
ot Altalanos Iskola és . . intézmény
Laszlo o gyakorlo pedagogus N
Gimnazium pedagogiai
szakembere
N tbizt Agi .
Szakszolghlat Nemzet
Kiss Tamas Nemzeti & féosztalyvezetd, Kibervédelmi Intézet
Laszlo . . s prevencios eldado témaban elismert
Kibervédelmi Intézet
szakembere
(NKI)

11. sz. Tablazat — IV. kutatasi fazis, szakért6i visszaméro interjik alanyai (sajat
szerkesztés)

Kutatast kiegészité tapasztalatok

A téma feldolgozésat segitette, hogy konyvtarelemzés keretében vonatkozé szakirodalmi
feltarast végezhettem az Obudai Egyetem partner egyetemén az ausztriai KREMS IMC
Egyetemen. Az osztrak kornyezetben tovabbi értékes visszajelzéseket kaptam, amelyek
megerdsitették a kutatdsi irdnyomat. Az ott abban az idében zajlo osztrék-litvan-német
nemzetkdzi projektben vald kozremiikodésem révén sikeriilt nemzetkozi tapasztalatokat
is szereznem. Tovabbi szakiranyl kutatdsi tapasztalatokat szereztem az irorszagi
Miiszaki Tanszé¢ken (MTU -

Technological University — Chair of Cybersecurity) ahol nemzetkozi kutatasi projektben

Miinsteri Egyetem — Kiberbiztonsagi Munster

vettem részt. Ezen nemzetkzi kutatési tapasztalatoktrol szol6 igazolasok a disszertaciom

fiiggelékében talalhatoak.
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Szintén segitette a kutatasi folyamatot, hogy rendszeresen részt vettem a gyermekek
informéciobiztonsagat targyalo konferencidkon és ott is kerestem a kapcsolatot a témaval
foglalkoz6 kutatokkal és szakemberekkel, ezaltal tobb specifikus tartalomhoz (pl.:

szakirodalom, podcast, prezentacio, stb. ) fértem hozza.

2.3.1 Eredmények és hipotézis vizsgalatok
Els6 kutatasi fokusz: Az informaciobiztonsagi eseménnyel valé érintettség és az

allami segitség igénye

Vonatkoz6 hipotézis (H1): Feltételezem, hogy azon sziilék esetében ahol gyermekiik
valamilyen informéciobiztonsagi eseménnyel érintett volt, ott nagyobb aranyban varjak
az allamtdl a segitséget illetve az allam feladatanak is tekintik a felvilagositas vagy

megeldzést.

A hipotézis-vizsgalat megalapozasahoz elsé 1épésben valtozok meghatarozasa tortént

meg.
Kockazat-kontroll valtozok létrehozasa

A vizsgélatok elvégzéséhez kutatdsomban sziikséges volt a valtozok meghatarozasa, ezért
els6 1épésként azt tekintettem 4t, hogy milyen jellegti (1asd. 1.5 Altalanos iskolas koru
fiatalok kiberbiztonsagi fenyegetései fejezet) és mértéki informaciobiztonsagi kockazati
kitettség érinti az altalanos iskolas korti gyermekeket. E Kkitettség értékelését két
szempontbol végeztem el: egyrészt a gyermekek dnbevallasos valaszai, masrészt a sziilok
altal észlelt tapasztalatok alapjan. E kettds megkdzelités lehetdvé tette, hogy az észlelt és

valds kockazatok kozotti esetleges eltérések is azonosithatok legyenek.

A gyermekek szempontjabol nemcsak a kockazatok jelenlétét vizsgaltam, hanem azt is,
hogy milyen mértékii kontrollt képesek gyakorolni sajat online jelenlétiik felett. A kutatés
soran ennek mérésére két dsszetett indikatort alakitottam ki: egy ,,.kockéazati valtozot” és
egy ,.kontroll-valtozot”. A kockazati-valtoz6 nyolc, bindrisan (igen/nem) kédolt kérdés
Osszesitésével jott létre. Ezek a kérdések olyan informdaciobiztonsagi eseményekre
vonatkoztak, amelyek a gyermekeket az online térben érhetik (pl. idegenekkel valo
kapcsolatfelvétel, adatokkal valo visszaélés, online zaklatés stb.). A kontroll-valtozo hat,
szintén bindrisan kodolt kérdésbol épiilt fel, amelyek azt vizsgaltak, hogy a gyermekek
milyen tudatos 1épéseket tesznek a sajat digitalis biztonsaguk érdekében (pl.

jelszohasznalat, adatmegosztas korlatozasa, ismeretlenek elkeriilése, stb.). E két valtozo
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alkalmazésa lehet6vé tette a kockéazat és a kontroll kozotti viszony kvantitativ elemzését,

valamint annak vizsgalatdt, hogy a magasabb kockazati kitettség Osszefiigg-e az

alacsonyabb szintli kontrollal vagy éppen forditva. A valtozok Osszetételét a kovetkezo

tablazatban foglalom 0ssze.

Kockazati valtozo

Kontroll valtozo

Torték mar fel kozosségi média
fiokomat.

Egy évben egyszer-kétszer lecserélem a
jelszavaimat.

Torték mar fel e-mail fiokomat.

Bedllitottam kétlépcsds azonositst a
fiokjaimhoz.

Kattintottam mar 18+ felili tartalomra

Ellendriztem mar a biztonsagi
bedllitdsaimat

Volt mar Ggy, hogy az interneten
csufoltak / bantottak.

Ellendriztem mar, kik lathatjak a
posztjaimat.

Kaptal mar iizenetet olyan személytol
akit személyesen nem ismersz és aki
kért téled valamit? (pl.: kiildj képet
magadrol, adj meg kodot, email fiok
belépést stb.)

Kitdl hallott az online védelem
lehetdségérdl? - magam jartam utana

Biztonsagi beallitas — nincs

Raszoktal-e keresni magadra az
interneten?

Talaltal-e mar valami olyasmit az
interneten amire nem emlékeztél hogy
azt te csinaltad, vagy nem tudtad hogy
azt valaki megcsindlta veled?

A profiljaim nyilvanosak, barki lathatja
Oket.

12.sz. tablazat: Kockazat és kontroll valtozok (sajat szerkesztés)

Erintettség valtozok

A gyerekek sziilok altal is ismert érintettségét ado valtozot harom kérdés alapjan hoztam

létre. Ezeket az alabbi tablazatban foglalom 0ssze:

Erintettség valtoz6

megosztott?

Volt-e mar valaha problémaja gyermekének abbol, hogy valamilyen tartalmat

Zaklattak-e mar gyermekét a k6zosségi médidn keresztiil?

jérult hozz4 vagy nem tudott rdla?

Keriilt-e mar gyermekérdl olyan adat az internetre, amit nem szeretett volna vagy nem

13.sz. tablazat: Erintettség valtozok (sajat szerkesztés)

Ez alapjan az ,érintettséget” gy definidltam, hogy fenti harom tényezd6bdl legalabb egy

megtortént. A kérddives felmérés eredményei alapjan a megkérdezett sziilok 14,34%-a

nyilatkozott gy, hogy gyermekét mar érte valamilyen internetes atrocitds vagy
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informéciobiztonsagi incidens. A valaszok megoszldsa a kovetkezOképpen alakult: a
szilok 11%-a legalabb egy ilyen tipust kockdzatrél szamolt be, mig 3%-uk két kiilonboz6
negativ esemény eldéfordulasat is jelezte. Ezen tilmenden a valaszadok 0,4%-a — azaz két
sziild — arrol szamolt be, hogy gyermekikk mar legalabb harom eltérd

informaciobiztonsagi kockazattal talalkozott.

A kockazati kitettség vizsgalatat kovetOen azt vizsgaltam, hogy a sziilék mit gondolnak
arrol, hogy ,kinek a feladata a gyermekek informaciobiztonsagi tudatossaganak
fejlesztése, oktatdsa?” A véleményiiket tobb valasz koziil valaszthattak ki vagy tobb

valasz koziil jelolhették, melynek eredményét az alabbi abra eredménye szemlélteti.

Szolgaltatonak - 101
Valamilyen alllami szervnek - 93
Civil szervezetek - 61

Nincs sziikség kiilon oktatasra, a gyerekek mar I 17
maguktol 1s dsszeszedik az informaciokat

4. sz. abra: ,,Kinek a feladata...” vizsgalat - sziilok (sajat szerkesztés)

A téma jogi kereteit az allami szabalyozas adja meg. Az altalanos iskolas kort
gyermekeket koriilvevo jogi keretek vizsgalata soran vizsgaltam azt is, hogy a sziilok
szerint alkalmas-e a jogrendszeriink arra, hogy a gyermekeket megvédje. A kérdés: ,,On
szerint a jogrendszerlink alkalmas arra, hogy megvédje a gyermekét az online feliilet
hasznalata soran esetlegesen elszenvedett negativ kovetkezményekt6l?” Ennek

eredményét a lenti tablazatban foglaltam Gssze.

On szerint a jogrendszeriink alkalmas arra, hogy megvédije a gyermekét az online

%
feliilet hasznalata soran esetlegesen elszenvedett negativ kdvetkezményektdl? °

Nem, vagy csak részben, mert le van maradva a jogrendszeriink az online

kihivasokra adandé vélaszokkal. 181 34.2
Sajnos, nem tudom megitélni. 126 23.8
Hatarozottan nem. Ujra kéne definialni a vonatkozo6 jogszabélyokat. 111 20.9
Valdszinileg igen, de nem tudom pontosan a reszleteket. 89 16.8
Hatarozottan igen. Van szabalyozas, csak ismerni és hasznalni kell! 23 4.3

Osszesen: 530 100.0
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14.sz. tablazat: ,,Jogrendszeriink alkalmas...” vizsgalat (sajat szerkesztés)

Tekintve, hogy a jogszabalyok alkotasa allami feladat, ezért megvizsgaltam, hogy azon
sziilok esetében akik a ,kinek a feladata a gyermekek informacidbiztonsagi
tudatossaganak fejlesztése, oktatdsa?” kérdésre valaszként a ,valamilyen allami

szervnek” valaszt jelolték meg, van-e érintettség (lasd. Erintettség vizsgalat - sziil6k)?

Ezt a 5. sz. abra mutatja be.

érintett a gyermek 19

nem ¢érintett a gyermek

0% 20% 40% 60% 80% 100%

H nem feladata feladata

5. sz. abra ,,Kinek a feladata...” és a ,,valamilyen allami szervnek” vizsgélat valaszado
sziil6i érintettség tiikrében. (100% halmozott diagram) (sajat szerkesztés)

Az eredmények elemzéséhez a khi-négyzet probat (Chi-squared test) alkalmaztam [127,
pp. 55-56], amely egy nemparaméteres szamitasi modszer. Lényege, hogy azt vizsgalja
vajon két vagy tobb kategoriavaltozd kozott fennall-e statisztikailag szignifikdns
kapcsolat. [128, pp. 66-82] A probat azért valasztottam, mert a vizsgalatban szerepld
valtozok (példaul: gyermek érintettsége informaciobiztonsagi eseményben, illetve az
allam feladatanak megitélése) nominalis skalan mérhetok és igy nem felelnek meg a

paraméteres eljarasok eléfeltételeinek.

A khi-négyzet proba értéke az alabbi képlettel szamithato:

2 _ N~ (03— Ey)?
0=y G
Ahol Ojj az adott cellaban megfigyelt gyakorisag, Ejj pedig a vart gyakorisag, amelyet a
marginalis eloszlasok alapjan szamitunk. A proba szignifikancidjat a szabadsagfok és a

p-érték alapjan értékeljiik.
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Az elemzés soran a khi-négyzet érték (y*(1) = 3,41; p = 0,065) azt mutatta, hogy 5%-0S
szignifikanciaszinten nem 4ll fenn Gsszefliggés a sziilok altal ismert érintettség ¢és az
allami szervek feladatainak megitélése kozott. Ugyanakkor 10%-0s szignifikanciaszinten
az Osszefliggés szignifikdnsnak bizonyult. Ez arra utal, hogy azon sziildk, akiknek
gyermekei érintettek voltak informacidbiztonsagi eseményben, nagyobb aranyban varjak
el az allami szervektdl a segitségnyujtast, illetve az allam feladatanak tekintik a

felvilagositast és a megeldzést.

Szakért6i vélemények a (H1) hipotézissel Kkapcsolatos megallapitasokkal
kapcsolatban

A szakértok egyértelmiien megerdsitették, hogy a gyermek érintettsége noveli az allami
szerepvallalas iranti igényt és mindannyian egyetértettek abban, hogy az allamnak
nagyobb hangsulyt kell fektetnie erre a teriiletre, azaz a gyermekek védelmére az online
térben. Ugyanakkor az interjukban kiegészitd véleményként megjelent, hogy az allami
beavatkozast 6nmagaban nem tartjak elegendének. Fontos, hogy e mellett a sziil6i és
pedagogusi feleldsség kérdéskore is. Baracsi Katalin az igényeket igy fogalmazta meg:
»Nem elég az allami fellépés, ha a gyerekek maguk nincsenek tisztdban azzal, hogy
hogyan védhetik meg magukat. A digitalis tudatossagot ugyantigy tanitani kell, mint a

matematikat.”
Mindegyik interjualanyom egyetértett az alabbiakban:

e az allamnak szerepet kell vallalnia a gyerekek informéciobiztonsagi nevelésében
¢és védelmében;

e Az allami intézkedések és oktatasi programok kulcsfontossaguak, mivel a sziilok
¢és pedagdgusok nem mindig rendelkeznek megfeleld tudassal és eszkozokkel

e A gyermek érintettsége noveli a sziil6i igényt. Kiemelték, hogy ha egy gyermek
mar aldozattd valt egy online fenyegetés vagy zaklatas kovetkeztében, a sziil6k
hajlamosabbak siirgetni az allami beavatkozast és tdmogatast.

e Tobb interjalany hangsulyozta, hogy nemcsak a beavatkozas, hanem a
megeldzés is fontos. Ehhez sziikség van iskolai oktatésra, tudatositdo kampanyokra

¢s sziild1 tajékoztatasra.

A szakért6k pozitivan értékelték a meglévd allami és civil programokat, de ezek még nem
elég hatékonyak vagy nem jutnak el minden érintetthez megfelelé mélységben. Ezt

hangsulyozta a Kiss Tamdas Laszlo a Nemzetbiztonsdgi Szakszolgdlat, Nemzeti
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Kibervédelmi Intézet (tovabbiakban: NKI) fdosztalyvezetéje is, aki szerint: ,,A
gyermekek online védelmében nem egyetlen szerepldre harul a felelésség; a megeldzés
¢s beavatkozas hatékonysaga tobb, egymassal egyiittmikodd intézmény és szerepld
(allami szervek, iskolak, civil kezdeményezések, szakmai programok és sziilok)

Osszehangolt tevékenységén mulik.”

Masodik kutatasi fokusz: A sziilok digitalis eszkozhasznalathoz valé hozzaallasa és

a kozosségi média korlatozasanak szerepe

Vonatkozo hipotézis (H2): Feltételezem, hogy a sziilok digitalis eszk6zhasznalathoz vald
hozzaalldsa hatdssal van arra, hogy a gyermekek milyen mértékben valnak érintetté
digitalis események altal. Kiilondsen jelentdsek azok a sziil6i magatartasformak, mint a
gyermekkel vald informaciobiztonsagi kommunikacio, az elsé sajat okostelefon
atadasanak életkora, a kozosségi médidhoz vald hozzaférés engedélyezése, az e-mailek

kontrollalasa, valamint a gyermek sajat digitalis eszkdzeinek szdma.

A kovetkezokben azt vizsgaltam, hogy a gyermekeket ért zaklatas 0sszefliggésben all-e a
szilok hozzaallasaval. A gyermek érintettségét befolydsolja, a sziild hozzaalldsa a
digitalis eszkozhasznalathoz. Ezt egy logisztikus regresszio alkalmazdsaval vizsgaltam,

ahol a
Fliggd valtozo:

e az ¢rintettség (0 = nem érintett, 1 = legalabb 1 esemény altal érintett)
Magyarazo6 valtozok:

e beszél-e a gyerekével informaciobiztonsagrol,
e hany évesen adott telefont a gyerek kezébe,

e Kkiengedi-e gyermekét a kozosségi médiaba,

e kontrollalja-e gyermekének e-mail fiokjat,

e hany digitalis eszkdze van a gyereknek.

Megjegyzés: Ennél az elemzésnél kiszlirtem azokat a sziiloket, akik még nem adtak
telefont a gyerekek kezébe. Ez azért tortént mert az ¢ esetiilkben nem tudtam definidlni a

»mikor adott telefont a gyermekek kezébe?” valtozot.
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A logisztikus regresszio alkalmazasa a kutatasban

A logisztikus regresszid olyan statisztikai eljaras, amelyet dichotom (binaris) kimeneti
valtozok elOrejelzésére alkalmaznak. [129, pp. 110-112] Elsédleges célja annak
vizsgalata, hogy a fliggetlen valtozok milyen iranyban és milyen mértékben befolyasoljak
egy adott esemény bekovetkezésének valoszinliségét. A linedris regresszioval szemben a
logisztikus regresszi6 nem egy folytonos kimeneti értéket becsiil, hanem annak
valoszinliségét modellezi, hogy az adott jelenség bekovetkezik (pl. online zaklatas

aldozatava valik = 1), illetve nem kovetkezik be (nem valik aldozatta = 0).

A moddszer matematikai alapja a logit-transzformacid, amely a valoszinliségi értékeket

[0;1] intervallumrdl a valos szdmok tartomanyara vetiti:
logit(p) = In (ﬁ) = fo+ 81Xy + B Xo + -+ B Xy

ahol p az esemény bekovetkezésének valoszinlisége a fi a regresszios egyiitthatok Xi a
magyarazo valtozok értékei. Az egyiitthatok exponencialasaval kapott odds ratio (OR) az

értelmezés szempontjabol kiemelt mutato:

OR > 1 esetén az adott valtozd ndveli a vizsgalt esemény bekdvetkezésének esélyét,
OR < 1 esetén csokkenti azt,

OR =1 esetén nincs hatasa.

A statisztikai szignifikancia (p-érték) megmutatja, hogy az adott kapcsolat mennyiben

tekinthetd megbizhatéan kimutathatonak.
Az elemzést kovetden az alabbi megallapitasokat tettem:

e A okostelefon-hasznalat megkezdésének idGpontja és az online zaklatas
kockézata kozott pozitiv 0sszefiiggés mutathato ki. Minél késobb kezdi meg egy
gyermek a sajat okostelefon hasznalatat, annal nagyobb valoszintiséggel valik
online zaklatds daldozatava. A logisztikus regresszids elemzés alapjan a
mobilhasznalat késObbi megkezdése szignifikans pozitiv kapcsolatot mutat a
zaklatas bekovetkezésének esélyével (B = 0,143; OR = 1,153; p = 0,022). Ez azt
jelenti, hogy a sajat okostelefonhoz vald hozzaférés egy évvel torténd késleltetése
15,3%-kal noveli annak az esélyét, hogy a gyermek online zaklatas aldozatava

valik.
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A sziilok rendszeres — napi vagy heti szinti — informaciobiztonsagi
kommunikécidja a gyermekkel paradox modon a zaklatasrol vald beszamolas
magasabb aranyaval korreldl. Azoknal a gyermekeknél, akik esetében a sziilok
rendszeresen — naponta vagy hetente — beszélgetnek az informaciobiztonsagrol,
szignifikansan nagyobb az esélye annak, hogy online zaklatas aldozataiva valnak,
mint azoknal, ahol ez a kommunikacié csak alkalmanként torténik. A logisztikus
regresszids modell szerint a rendszeres biztonsagrol valo sziiléi kommunikacio
noveli a zaklatas bekovetkezésének esélyét (B = 0,606; OR = 1,834; p = 0,032).
Az odds ratio értelmében ez 83,4%-kal magasabb kockazatot jelent a rendszeresen
tajékoztatott gyermekek korében. Ez arra utal, hogy az ilyen tipusu kommunikacio
noveli a gyermek tudatossagat, de paradox modon a veszélyek el6fordulasa is
gyakoribb lehet ezekben az esetekben. A tudatos, tajékozott gyermekek nagyobb
eséllyel ismerik fel és azonositjdk a zaklatas kiilonb6z0 formadit és igy
val6sziniibb, hogy beszdmolnak ezekrdl a tapasztalatokrol.

A koz0sségi média hasznalatanak sziil6i tiltasa védofaktorként miikodik. Azok a
szllok, akik nem engedélyezik gyermekiik szdmdra a kozosségi médidban vald
részvételt, szignifikansan csokkentik az online zaklatas bekovetkezésének esélyét.
A logisztikus regresszios modell szerint a kozosségimédia-hasznalat tiltasa
negativ iranyu Osszefiiggést mutat a zaklatas kockazataval (B = —0,683; OR =
0,505; p = 0,014). Ez azt jelenti, hogy a ko6zdsségi médiabol vald tudatos
tavolmaradas 49,5%-kal kisebb esélyt jelent arra, hogy a gyermek zaklatas
aldozatava valjon. Ez az Osszefliggés arra utal, hogy a ko6zOsségi média
hasznalatanak sziiléi korlatozasa hatékony véddéfaktorként miikodhet az online
zaklatassal szemben, kiilondsen az altalanos iskolas korosztaly esetében, akik még
nem rendelkeznek kell6 kockazatfelismerd €s elharito készségekkel.

Egyéb vizsgalt tényezok — igy a sajat e-mail fiok megléte ¢és az egyidejiileg
hasznalt digitalis eszk6zok szdma — nem mutattak statisztikailag szignifikans
kapcsolatot az online zaklatas kockéazataval. A vizsgalat soran elemzett tényezok
—az, hogy a gyermek rendelkezik-e sajat e-mail fiokkal (B =-0,023; p = 0,944),
valamint az altala hasznalt digitalis eszkdzok szama (B = 0,078; p = 0,460) — nem
mutattak  statisztikailag  szignifikdns kapcsolatot az online zaklatés
bekovetkezésének esélyével. Ez azt jelzi, hogy ezek a valtozok nem befolyasoljak

érdemben a zaklatas esélyét.
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Szakért6i vélemények a (H2) hipotézissel Kkapcsolatos megallapitasokkal
kapcsolatban

A szakértok egyetértettek abban, hogy a sziil6i kommunikacié minésége szamit, nem
pedig a puszta mennyisége. A kozosségi média korlatozasa valdban hatasos 1épésnek
tartottdk. Azt mindenki kiemelte, hogy az oktatds, a példamutatds és a megfeleld

kommunikacio fontosabb tényezdok annal, mint az hogy a sziilé hanyszor besz¢él errdl.
Mindegyik interjualanyom egyetértett az alabbiakban:

e A kommunikacié O6nmagéban nem elég. Az hogy hogyan torténik €z meg,
legalabb ennyire fontos, hiszen ha rosszul csinaljak, akar nagyobb kockazatot is
jelenthet.

o A kozOsségi média hasznalatidnak korlatozédsa valdban csokkenti az online
zaklatas esélyét, de ezzel egylitt mas tényezdket is figyelembe kell venni (pl.
hogyan reagdl a gyermek, ha mégis veszélybe keriil).

o A gyermek életkoranak megfeleld tdjékoztatas sziikséges. Ha til koran vagy til

erdszakosan beszéliink neki veszélyekrdl, az kontraproduktiv lehet.

A megallapitasokkal kapcsolatban Jerabek Gyorgy az aldbbiakat jegyezte meg: ,,Ha egy
csomd olyan informacidéval kindlom meg a gyereket, amire még nem érett vagy
egyszertien nincs sziiksége, azzal felkelthetem az érdeklddését olyan dolgok irant,
amelyekkel egyébként nem is taldlkozna.” Egy nagyon érdekes €s érthetd parhuzamot
vont a szexualis felvilagositassal. Szerinte ez a hasonld jelenség figyelheté meg, mint
amikor egy gyereket életkordnak nem megfelel6 mélységben tajékoztatnak érzékeny
témakrol. Baracsi Katalin szerint ,,A gyerekeknek nem félelemre van sziikségiik, hanem
utmutatasra. Ha agy érzik, hogy a sziilé tulsdgosan tilt és kontrollal, akkor nem hozza

fognak fordulni, ha baj van, hanem mashol keresnek megoldast — sokszor rossz helyen.”

Harmadik kutatasi fokusz: A gyermekek informaciobiztonsagi védettsége és

kontrollképessége az iskolai osztalyok elérehaladtaval

Vonatkozé hipotézis (H3): Feltételezem, hogy az altalanos iskolas koru gyermekek
informaciobiztonsagi kockazatokkal szembeni védettsége ¢és kontroll-képessége

Osszefiigg az iskolai osztalyukkal.

Kockazat
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A kovetkezé elemzés célja annak feltardsa volt, hogy van-e Osszefiiggés a tanulok
¢letkora — pontosabban az iskolai évfolyamuk — és az altaluk észlelt informacidbiztonsagi
kockéazatok mértéke kozott. A vizsgalathoz a Spearman-féle rangkorrelacios eljarast
alkalmaztam, amely lehet6vé tette nem paraméteres adatok kozotti Osszefiiggések

vizsgalatat.

A Spearman-féle rangkorrelacid (p, ,,rho”) egy nemparaméteres statisztikai mutatod,
amely két ordinalis vagy folytonos valtozo kozotti kapcsolat erdsségét €s iranyat méri.
[130] A moddszer elénye, hogy nem feltételezi a valtozok normalis eloszlasat, igy
kiilondsen alkalmas olyan adatok elemzésére, amelyek sorrendi skalan mérhetdk, vagy
amelyek nem felelnek meg a paraméteres eljardsok eldéfeltételeinek. A Spearman-

korreléacio képlete a kovetkezo:

65 d?

— l — ot F
P n(n?—1)’

ahol di az egyes megfigyelések rangkiilonbsége, n pedig a megfigyelések szama. Az érték
-1 és +1 kozott mozog: a +1 tokéletes pozitiv, a -1 tokéletes negativ kapcsolatot jelez,

mig a 0 kapcsolat hianyat mutatja.

Az elemzés soran a tanulok évfolyama (mint ordinélis valtozo) és a korabban kialakitott
»kockazati valtoz6” kozotti kapcsolatot vizsgaltam. Az eredmények alapjan
megallapithatd, hogy létezik statisztikailag szignifikdns Osszefiiggés a gyermekek
évfolyama ¢€s a tapasztalt informacidbiztonsagi kockazatok k6zott, ami arra utal, hogy a
magasabb évfolyamba jard tanulok nagyobb valdszintiséggel talalkoznak kockazatos
digitalis helyzetekkel. A kapcsolodd eredmények és értékek az aldbbi Spearman-féle
korrelacios abran lathatok, amely a kockézati és kontrollvaltozok fiiggvényében abrazolja

az Osszefliggéseket.
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6. sz. abra: Kockazat (atlag) és a kor 6sszefliggése (sajat szerkesztés)

A korrelacios elemzés mellett fontosnak tartottam annak feltarasat is, hogy az egyes
évfolyamok kozott kimutathatok-e szignifikdns eltérések a kockazati értékek
tekintetében. Ezért a Spearman-féle rangkorrelaciot kovetéen a Kruskal-Wallis-probat is
alkalmaztam, amely lehetdséget adott a kiilonb6zd évfolyamok kozvetlen
Osszehasonlitasara. A Kruskal-Wallis-proba [131] egy nemparaméteres statisztikai
eljaras, amely harom vagy tobb fiiggetlen csoport kdzépértékeinek dsszehasonlitasara

szolgal. A Kruskal-Wallis statisztika képlete a kdvetkezo:
oo
12 R?
== N T _3(N+1)

ahol N a teljes minta elemszama, k a csoportok szama, n; az i-edik csoport elemszama,

mig Ri az adott csoporthoz tartozé rangdsszeg.

A Kruskal-Wallis-proba  eredménye  alapjan  megallapithatd, hogy az
informaciobiztonsagi kockazati értékek szignifikdns kiilonbséget mutatnak az egyes
iskolai évfolyamok kozott (H(7) = 34,94; p < 0,001). Ez azt jelzi, hogy a kockazati
kitettség mértéke nem egyenletesen oszlik meg a kiilonb6z6 évfolyamok tanuloi kozott.
Az ébra jol szemlélteti, hogy az 1d6sebb korcsoportokhoz tartozd gyermekek esetében

magasabb kockazati értékek jelennek meg.

Megallapitottam, hogy a tanulok ¢életkoranak ndvekedése fokozza az

informaciobiztonsagi kockazatokkal val6 talalkozas esélyét.
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Kontroll

A kontrollvaltozd elemzése alapjan megallapitottam, hogy az iskolai évfolyam
emelkedésével parhuzamosan a tanulok egyre tudatosabban képesek szabalyozni sajat
online tevékenységiiket. A lenti abra szemlélteti, hogy az iddsebb korcsoportok esetében
a kontroll mértéke szignifikansan magasabb, ami arra utal, hogy a gyermekek életkoranak
elorehaladtaval nemcsak a kockazatokkal val6 talalkozas gyakoribb, hanem ezzel egyiitt

fejlodik a kockazatkezelési képességiik is.

3.5 4
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7.sz. abra: Kontroll (atlaga) és a kor vizsgalata (sajat szerkesztés)

A Kruskal-Wallis-proba alapjan megallapithato, hogy az informacidbiztonsagi kockazati
értekek szignifikdnsan eltérnek az egyes iskolai évfolyamok mentén (H(7) = 77,82; p <
0,001). Az eredmények azt mutatjak, hogy az iddsebb tanulok magasabb kockézati
Kitettséggel rendelkeznek, ami Osszhangban all azzal, hogy az életkor elérehaladtaval
egyre szélesebb korii és intenzivebb digitalis eszkdzhasznalat jellemzi 6ket. Ugyanakkor
az aladbbi abra szemlélteti, hogy az ¢letkor ndvekedésével parhuzamosan a kontroll-

valtozo értéke is emelkedik.

e Megallapitottam, hogy, az iddsebb korcsoportokba tartozd gyermekek nemcsak
tobb kockazattal talalkoznak, hanem egyuttal fejlettebb kontrollal (6nvédelmi
stratégiakkal) is rendelkeznek, igy tudatosabban képesek szabalyozni sajat online

jelenlétiiket.

Szakértéi vélemények a (H3) hipotézissel kapcsolatos megallapitasokkal

kapcsolatban

Az interjialanyok egyetértett abban, hogy a magasabb évfolyamokban tanulé gyerekek

nagyobb digitalis kockazatokkal szembesiilnek. Azonban eltértek a véleményiik abban,
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hogy mennyire képesek a gyerekek ezeket a kockazatokat kezelni. Ugy vélték, hogy a
kontrollképesség az ¢letkor eldrehaladtaval valoban javul, de hangsulyoztak, hogy ennek

mindségét befolyasolja a megfeleld oktatas €s sziild1 timogatas mértéke.
Mindegyik interjualanyom egyetértett az alabbiakban:

e A digitalis kockdzatok valéban ndvekednek az iskolai évfolyamok
elorehaladtaval. ,,A kamaszok hajlamosak azt hinni, hogy mindent tudnak az
internetrdl, de sokkal konnyebben esnek aldozatul manipulacionak vagy online
zaklatasnak, mint a kisebbek.” — mondja Fiilop Hajnalka.

o A kontrollképesség fejlodése nem automatikus. Egyikiik sem gondolta, hogy
Onmagaban az életkorral egyiitt jar a nagyobb védekezési képesség. ,,Nem
torvényszeri, hogy a nagyobb gyerckek jobban kontrollaljak a digitalis
kockazatokat — ha senki nem tanitja meg nekik, akkor csak nagyobb veszélynek
lesznek kitéve, de nem tudnak hatékonyabban védekezni.” Ezt mar Jerabek
Gyorgy flizte hozza.

e Az oktatas és a csaladi hattér dontd szerepet jatszik. A gyerekek digitalis
tudatossaga nemcsak az életkorukon mulik, hanem azon is, hogy milyen
informaciokat kapnak az iskolaban és otthon. Baracsi Katalin szerint: ,,Azt
feltételezni, hogy a nagyobb gyerekek automatikusan jobban kezelik az online
veszélyeket, olyan, mintha azt mondanank, hogy egy 17 éves jobban vezet, mint
egy 30 éves, csak mert tobb 1d6t tolt autoban.”

e Kiss Tamas Laszld az NKI szakértdje érdekes jelenségre hivta fel a figyelmet:
,...a tapasztalatok azt mutatjdk, hogy mar a 8-9. évfolyamban is megjelennek
olyan esetek, amikor a fiatalok nemcsak érintettként, hanem elkdvetdként is

szerepet kaphatnak.”

Negyedik kutatasi fokusz: Az okostelefonok atadasanak ideje és a generacios

kiillonbségek

Vonatkozo hipotézis (H4): Feltételezem, hogy a sziil6k altal idedlisnak tartott életkor,
amikor a gyermekek okostelefont kapnak, eltér attol az életkort6l, amikor valdjaban

megkapjak azt és ez a kiilonbség a sziilok generaciodja szerint valtozik.

A kovetkez0 elemzési szakaszban azt vizsgaltam, hogy a sziilok miként viszonyulnak
gyermekiik elsé okostelefonhoz vagy mas okoseszkozhéz valdé hozzaférésének

idépontjdhoz. A vizsgélat célja az volt, hogy feltarjam az ideélisnak tartott életkor és a
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tényleges gyakorlat kozott fennallo kiillonbségeket. Ehhez az ismételt méréses ANOVA
(Repeated Measures ANOVA) statisztikai eljarast alkalmaztam, mivel ugyanazon sziil6k

két, eltérd tipusu valaszat — az idedlis €s a valos €letkort — hasonlitottam Ossze.

Az ANOVA (varianciaelemzés / ANalysis Of VAriance ) egy olyan statisztikai eljaras,
amely tobb csoport atlagainak Osszehasonlitasara szolgal. [128] Lényege, hogy
megvizsgalja, vajon a csoportok kozotti kiilonbségek nagyobbak-e annal, mint ami a
véletlen ingadozasbol adodna. Az ismételt méréses ANOVA kiilonosen akkor
alkalmazhatd, ha ugyanazon vizsgalati személy tobb feltételhez kapcsolodd valaszt ad és

ezek atlagai kozotti eltérést kivanjuk kimutatni.

Az ANOVA alapképlete a varianciak hanyadosan alapul:

MS csoportok kizdtti
Y
M ‘S(?ELJIKJHUII belili

F_

ahol
MScsoportok kizoui = @ csoportok atlagai kozotti atlagos négyzetosszeg
MScsoporton betiii = @ csoportokon beliili atlagos négyzetdsszeg

A kapott F-értékhez tartozo szignifikancia szint alapjan donthetd el, hogy a csoportok

kozotti eltérések statisztikailag igazolhatoak-e.

A vizsgalatban csoportképzd ismérvként a sziil0k generacios hovatartozasat (X, Y, Z
generacio) vettem még figyelembe. Ennek célja, hogy feltarjam van-e eltérés a kiillonboz6
generaciok elvarasai és tényleges gyakorlatuk kozott. Az eredményeket az alabbi
tablazatban foglaltam 6ssze, szemléltetve a generacios kiilonbségeket az eszkdzhasznalat

bevezetésének életkori megitélésében.
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Koztényezos hatasok - ANOVA (varianciaanalizis) kimeneti tablazata

) ) df Atlagos ,
Eset Négyzetdsszeg sabusisti| négyzet F p ®
SZ_Mikor sziiletett? 136.411 2 68.206 7.027 <.001 0.009
Residuals 4445.699 458 9.707
Leir6 statisztikak

. i SE o
RM Fac;or 1 (smeételt SZTMlkor N Mean SD SZ0MdS  stonrd Va.r'laCIos’
mérés faktor) szilletett? atlag hiba eQYUtthato

tény X 264 9.072 2.072 0.128 0.228

190 8.026 2.531 0.184 0.315

7 8.714 2.870 1.085 0.329

264 10.924 2.739 0.169 0.251
190 10.421 2.923 0.212 0.280
7 9.571 1.902 0.719 0.199

idedlis

N < X |N <

15. sz. tablazat: Ismételt méréses ANOVA vizsgalat (sajat szerkesztés)

Az elemzés soran csak azokat a csaladokat vettem figyelembe, ahol a sziil6i valaszok
alapjan a gyermek mar rendelkezett sajat okostelefonnal. Azokban az esetekben, ahol a
gyermek még nem kapott ilyen eszkozt, az dsszevetés az idedlis és a tényleges ¢€letkor
kozott nem volt elvégezhetd. Ezek az adatok az elemzésbdl kizarasra keriiltek. Az
ismételt méréses ANOVA vizsgélat eredményei alapjan megéllapithatd, hogy a sziildk
altal megjelolt valos és idedlis életkor kozott statisztikailag szignifikéns kiilonbség
mutathato ki (F(1, 458) = 25,29; p <0,001). Ez arra utal, hogy a sziilék utdlag jellemzden
késobbi életkort tartanak idealisnak gyermekiik elsé okostelefonhoz vald hozzaférése
szempontjabol, mint ahogy azt a valdsagban ténylegesen lehetévé tették. Emellett a
generacids hovatartozas is szignifikans csoporthatéssal birt az értékelésekre (F(2, 458) =
3,157; p = 0,043), vagyis az X, Y és Z generacios sziilok eltéréd mértékben korrigaltadk
visszamendleg az ,,idealis” életkorra vonatkoz6 valaszaikat a tényleges dontésiikhoz
képest. Ez a generaciok kozotti gondolkodasbeli kiilonbségeket tiikrozi az okoseszkoz-
hasznélat bevezetésének megitélésében. A kovetkezd dbra vizudlisan is bemutatja, hogy
a kiilonb6zé generdcidhoz tartozo sziilok mikor adtdk gyermekiik kezébe az elsd

mobiltelefont és ehhez képest milyen életkort tartananak idealisnak.
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8.sz. abra: ,,Mikor adnék okostelefont a gyermekem kezébe?” vizsgalat (sziilok)
Forras: sajat szerkesztés.

Az ismételt méréses ANOVA elemzést kovetden post hoc teszteket alkalmaztam annak
vizsgalatara, hogy a valaszado sziilok generdcidés hovatartozdsa hogyan befolyasolja
egyrészt azt, hogy ténylegesen mikor adtak gyermekiik kezébe az els6 okostelefont,
masrészt azt, hogy milyen életkort tartananak idealisnak erre a 1épésre. A post hoc tesztek
segitségével lehetdvé valt az egyes generaciok kozotti 6sszehasonlitas, amely alapjan az

alabbi megallapitasokat tettem:

e Az X generacios sziil6é szignifikansan (t=4,811, p<0,001) késébb (M=9,072,
SD=2,072) adott telefont a gyereke kezébe, mint az Y generacios sziil6 (M=8,026,
SD=2,531).

e Az X generacios sziil6 szignifikdnsan (t=-11,558, p<0,001) kés6bb adnak mar oda
az okostelelefont idealisan (M=10,924, SD=2,739), mint ahogy a valosagban
(M=9,072, SD=2,072) tették.

e AzY generacios sziild szignifikansan (t=-12,677, p<0,001) kés6bb adndk mar oda
az okostelelefont idealisan (M=10,421, SD=2,923), mint ahogy tették (M=8,026,
SD=2,531).

e Az X generacios szil6 (M=10,924, SD=2,739) és az Y generacios sziild
(M=10,421, SD=2,923) nem alkotnak szignifikansan eltéré véleményt abban a
tekintetben, hogy mi az idedlis kor a gyermek szaméra az elsé okostelefon
odaadasara (t=1,884, p=0,495)

e A Z generacios sziilok esetében a valos (M = 8,714, SD=2,739) és az idealis (M
= 9,571, SD=1,902) id6pont kozott az okoseszkdz odaadasara nincs szignifikans

kiilsnbség (t=-0,871, p=1,000).
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Osszefoglalva bizonyitottam, hogy az Y generécios sziilék szignifikansan korabban adtak
gyermekeik kezébe az els6 okostelefont, mint az X generaciohoz tartozé sziilok. Mind az
X, mind az Y generacios valaszadok a kérddives valaszok alapjan utolagos korrekciot
hajtottak végre sajat dontésiik megitélésében: a valosagban valasztottnal késobbi €letkort
tartottak volna idedlisnak az eszkozhasznalat bevezetésére. Ez a fajta tudatos
ujraértékelés azonban a Z generacids sziilok esetében nem volt kimutathatd. Az ideélis
¢letkor megitélésében ugyanakkor mar nem mutatkozott szignifikdns kiilonbség az X és

Y generaciods sziilok kozott.

Szakértéi vélemények a (H4) hipotézissel kapcsolatos megallapitasokkal

kapcsolatban

Az interjualanyok egyetértett abban, hogy a sziilok altalaban késébb tervezik odaadni a
telefont, mint ahogy azt a valdsagban megteszik. Abban is kdzds volt a véleményiik, hogy
az Y generacios sziilok hamarabb adnak telefont a gyerekiiknek, mint az X generacidosok
¢s ennek egyik f0 oka az ¢életmodbeli valtozas és a digitalis technologidk erdteljesebb

beagyazddasa a mindennapokba.
Mindegyik kutatasi interjialanyom egyetértett az alabbiakban:

e A sziilok altal kivanatosnak tartott életkor valoban késObbi, mint amikor
ténylegesen odaadndk a telefont vagyis sokan utdlag megbanjak a dontésiiket.

e Az Y generdcios sziilok valoban kordbban adjdk oda a telefont, mint az X
generacios sziilok és ennek {6 oka a technologiai fejlodés és a tarsadalmi normék
valtozésa.

e Fontos, hogy milyen szabalyokkal és tudatossadggal torténik meg az okostelefon

atadasanak ideje.

A gyermekek altal érzékelt kozdsségi nyomasrol beszél Jerabek Gyorgy ,,Ha egy
osztalyban mindenki telefonon kommunikal, de egy gyerek nem kap késziiléket, az

kirekesztettség érzéséhez vezethet. A sziildk gyakran ezért adjak oda korabban a mobilt.”

Baracsi Katalin egy masik generacios apektusra hivta fel a figyelmet: ,,A mai sziilok egy
része maga is tinédzserként kapta meg az els6 mobiljat, igy nem tudja, milyen hatassal

van egy 6-8 éves gyerekre a folyamatos online jelenlét.”

A kutatasom megallapitasat er6sitette meg Hirmann Lészl6 igazgat6, aki szerint: "Ugy

gondolom, hogy az als6 tagozatot lehetdség szerint okostelefon nélkiil kellene meguszni,
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mivel a felsd tagozatra valo belépés lehet az idealis idépont az eszkdz haszndlatanak
megkezdésére. Tapasztalataim szerint az als6 tagozatban hihetetlen nyomas nehezedik a
gyerekekre, mert amikor a tanitok €s a sziilok errdl beszélnek a sziildi értekezleteken, a
sziil6k azt mondjak, hogy a gyerekek mesélik, hogy mar mindenkinek van okostelefonja,
csak nekik nincs. Ez pszichés nyomast gyakorol a sziilokre, amit a gyerekek konyorgéssel
¢és érzelmi hatasokkal érnek el. Szerintem a legkorabbi id6pont, amikor okostelefont
kellene adni a gyerekeknek, az az 6tddik osztaly." Kiss Tamas Laszlo az NKI szakértdje
a covid vilagjarvany iddészakat is megemliti: ,,A koronavirus-jarvany jelentds hatast
gyakorolt a gyermekek digitalis eszkdzhasznalatara. A lezarasok és a tavoktatas miatt sok
csalad kényszeriilt arra, hogy mar egészen fiatal korban — akar 6 évesen — biztositson
laptopot gyermekének, noha normal koriilmények kozott az oktatds ezt nem indokolta
volna. Ez a helyzet felgyorsitotta a digitdlis eszkdzokhoz vald hozzaférést és

megvaltoztatta a tanulési kdrnyezetet is.”

Otodik kutatasi fokusz: Pedagogusok informaciébiztonsagi felkésziiltsége és

tamogatasi igényeik

Vonatkozé hipotézis (H5): Feltételezem, hogy azok a pedagogusok, akik kevésbé érzik
magukat felkésziiltnek az informéciobiztonsagi oktatasra, nagyobb mértékben igénylik a
jogi segitségnyujtast és az allando, belsd tamogatéast nytjtd szakemberek jelenlétét, mint

a magabiztosabb pedagdogusok.

A téma vizsgalata nem lehet teljes a gyermekekkel napi szinten foglalkozé pedagdgusok
véleményének figyelembevétele nélkiil, ezért a kutatas harompilléres megkozelitésébe a
pedagdgusok nézdpontjat is bevontam. Ennek célja az volt, hogy feltdrjam, miként
érzékelik és értelmezik az oktatasi intézmények szerepléi a jelenlegi gyakorlati kereteket.
Ezt egy tobb Iépcsds folyamat keretében vizsgaltam. A induldsndl az
informaciobiztonsadggal kapcsolatos tudds megszerzésének forrasaira fokuszaltam.
Elemzésem azt vizsgalta, hogy a gyermekek egyaltalan hozzijutnak-e az eszkozeik
biztonsagos hasznalataval kapcsolatos ismeretekhez €s ha igen, akkor milyen forrasbol —
sziil6ktol, iskolai oktatasbol, kortarsaktol vagy az internetr6l — szerzik meg ezeket az

informacidkat.
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Kitol tanultal legtobbet az eszkozeid védelmérol?
(t6bb valasz is lehetséges)

n %
egyéb 5 1.81%
nem hallottam még 8 2.90%
kilon internetes felvilagosito foglalkozas 21 7.61%
magam jartam utana 45 16.30%
testvér 55 19.93%
barat/osztalytars 63 22.83%
iskolai 6ra keretében / tanar 157 56.88%
szild 252 91.30%

16.sz. tablazat: ,,Kit6l tanultal...” vizsgalat - gyerekek(sajat szerkesztés)

A kovetkezd elemzési szakaszban a sziiléi és pedagoégusi valaszokat Gsszevontan
vizsgaltam annak érdekében, hogy képet kapjak arrdl, hogyan itélik meg a digitalis
tudatossag fejlesztéséhez kapcsolodo feleldsségi koroket. A vizsgalt kérdés igy hangzott:

,Kinek a feladata a gyermekek digitalis tudatossaganak fejlesztése, oktatasa?”

A kovetkezO abra szemlélteti a valaszadok megoszlasat, ravilagitva arra, hogy a két
csoport milyen aranyban tartja ezt els6sorban a csalad, az iskola, az allam vagy egyéb

szereplok feladatanak.

Szildnek gz 'glfsz
i
Szolgaltatonak 192046?:00
Valamilyen alllami szervnek 172::\ &3%
Civil szervezetek ) % 4‘\-110930

Ningcs sziikség kiilon oktatasra, a 1.45%
gverekek mar maguktol is Osszeszedik... 3.21%

Pedagogus m Sziilo
17. sz. tablazat - Kinek a feladata a gyermekek digitalis tudatossaganak fejlesztése,
oktatasa tablazat (sajat szerkesztés)

Az dbra eredményei alapjan jol 1athatd, hogy a valaszadok tobbsége a digitalis tudatossag
fejlesztésének feleldsségét elsésorban a sziilokre és az iskolara ruhdzza. A pedagoégusok
valaszaibol kideriil, hogy komoly feleldsséget éreznek a gyermekek informaciobiztonsagi

felkészitésében: a sziilok szerepének megjeldlése mellett kozel azonos ardnyban sajat
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magukat — illetve az iskolat — is felelésnek tartjak. A sziilok esetében szintén az onreflexiv
feleldsségérzet dominal, hiszen dontd tobbségiik elsdsorban sajat magukat jeldlte meg
elsddleges szereploként, mig masodik helyen kiemelkedden az iskolat nevezték meg. Ez
a parhuzamos mintdzat azt mutatja, hogy a két legfontosabb szocializacios kozeg — a
csalad és az iskola — kdlcsondsen elismeri sajat és egymads szerepét is a gyermekek

digitalis kompetenciainak fejlesztésében.

A vizsgalat harmadik 1épcséjeként a pedagdgusok szemszogébol elemeztem, mennyire
érzik magukat felkésziiltnek arra, hogy az informéciobiztonsag témajat megosszak és
feldolgozzak a tanuldkkal. Emellett feltérképeztem azt is, hogy milyen tipusu tdimogatasra
lenne sziikségiik annak érdekében, hogy ezt a nevelési feladatot hatékonyabban el tudjak
latni. Az elemzés célja annak feltdrdsa volt, hogy a pedagdégusok mit érzékelnek
hianyossdgnak — legyen az modszertani, tartalmi vagy intézményi jellegi — az

informaciobiztonsag iskolai megjelenitésében.

A pedagogusok valaszait a kovetkezo tablazatban foglaltam Gssze.

Ertékek igen nem | Végdsszeq |Felkészliltnek érzi magat% Nem tartja felkésziiltnek magat%
Tankdnyv (n=44) 29 15 44 65.9% 34.1%
Kiadvanyok, brossurak (n=43) 28 15 43 65.1% 34.9%
Rendszeres eloadasok az iskolaban (n=84 53 31 84 63.1% 36.9%
Pedagdgus tovabbkeépzések (n=61) 37 24 61 60.7% 39.3%
"Kiils6s" szakértd (n=81) 47 34 81 58.0% 42.0%
Internet jogész (n=28) 14 14 28 50.0% 50.0%
Jartas kolléga jelenléte (n=43) 20 23 43 46.5% 53.5%

18. sz. tablazat: ,,Felkésziilnek tartja-e magat...” — pedagdogus (sajat szerkesztés)

Ez a vizsgalat tiikr6zi azon adatokat, amelyek szerint az "Informaciobiztonsagban jaratos
ifjasaggal foglalkoz6 'kiilsds' szakértd bevonasa" és a "jogasz meghivasa" alacsonyabb
preferenciat kapott 0sszességében, de az adott célcsoportban - tehat azon pedagdgusok

kozott akik nem tartjadk magukat felkésziiltnek - jelentds igény mutatkozhat.

Szakértéi vélemények a (HS) hipotézissel kapcsolatos megallapitasokkal

kapcsolatban

Az interjialanyok egyetértettek abban, hogy a pedagdgusok informaciobiztonsagi
felkésziiltsége jelentds eltéréseket mutat €s ez meghatarozza, hogy milyen tipusa
tamogatasra van igényiik. Az interjuk alapjan a kevésbé felkésziilt pedagdgusok
hajlamosabbak kiilsd segitségre és jogi tdmogatasra tdmaszkodni, mig a magabiztosabb

tanarok inkabb Onalléan szeretnének fejlddni tanfolyamok és szakmai anyagok
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segitségével. Ugyanakkor feltették a kérdést, hogy a magabiztosabb pedagdgusok
valoban megfelel6 tudassal rendelkeznek-e? A magabiztossag ugyanis nem mindig jelent

valodi hozzaértést is.
Mindegyik interjualanyom egyetértett az alabbiakban:

e A pedagogusok informaciobiztonsagi tudasa nagyon eltérd és sokan nem érzik
magukat felkésziiltnek.

o A kevésbé felkésziilt pedagogusok hajlamosabbak kiilsd segitséget (jogi
tamogatast, szakértoi jelenlétet) igényelni, mig a magabiztosabbak inkabb 6nalld
tanulasra tdmaszkodnak.

e A jogi segitségnyujtds fontos lenne az iskoldk szdmara, mert sok esetben a
pedagogusok nem tudjak, milyen feleldsségiik van egy digitalis incidens soran.

e A tanari tovabbképzések sziikségesek, de onmagukban nem elégségesek — allando

szakértdi tamogatasra is sziikség lenne az iskolakban.

A magabiztossdg nem mindig jar egyiitt valodi tudassal — egyes tanarok tulértékelik a
digitalis kompetencidjukat, ami veszélyeket rejt magéaban. Jerabek Gyorgy egy €16 példat
hozott el6 sajat praxisabol: ,,Ha egy pedagdgus még a sajat iskolai fiokjahoz sem allit be
tobbfaktoros hitelesitést, hogyan varjuk el tdle, hogy hatékonyan tanitsa az
informaciobiztonsagot?” Hirmann Laszl6 iskolaigazgatd szerint egy generacios kérdés
huzodhat a valaszok mogott. ,,Ezt olvasva nekem az volt az érzésem, hogy az 1. csoportba
jellemzden az iddsebb pedagdgusok tartozhatnak, akik szinte minden tekintetben az "old
school" modszertanokat és viszonyuldsokat képviselik. Az iddsebb kollégak megszoktak,
hogy jogkovetd magatartast tantsitanak és egyértelmli jogszabalyokra tdmaszkodnak.
Kiss Tamas Laszl6 az NKI szakértoje is megerdsitette: ,,A gyorsan valtoz6 digitalis
kornyezetben a pedagogusok olyan kihivasokkal is szembesiilhetnek, amelyek
meghaladjak sajat ismereteiket, ezért nélkiilozhetetlen a kiils6 szakemberek bevonasa és
a folyamatos tamogatas biztositasa. A tudatositas folyamataban az ¢szinteség és a realis
elvarasok megfogalmazasa legalabb olyan fontos, mint a modszertani eszkdzok

bovitése.”

2.3.2 Részkovetkeztetések
Ebben a fejezetben bemutattam a ,,DigiO” kutatdsom kvantitativ adatfelvétel modszertani
hatterét, a kutatas lebonyolitasdnak folyamatat, valamint a sziild1, pedagdgusi és gyermek

valaszadok korét. A kérddives adatfelvétel célja az volt, hogy feltirjam az altalanos
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iskolds kort gyermekek informaciobiztonsadgi kockazatait, valamint a sziilék és

pedagdgusok szerepét, felkésziiltségét és hozzaallasat e kockazatok kezelésében.

Az adatok elemzése soran kiemelt figyelmet forditottam a gyermekek online jelenlétének
intenzitdsara, a zaklatas el6fordulasara, valamint az informéciobiztonsagi tudatossag és a
kontrollképesség szintjére. Vizsgaltam tovabba a sziiléi nevelési mintakat,
kommunikécids gyakorlatokat, a kozosségi médidhoz vald hozzaférés szabalyozasat €s

azt, hogy mindezek milyen hatassal lehetnek a gyermekek biztonsagara. [132]

Az elemzések ravilagitottak arra, hogy a gyermek érintettsége fokozza az arra valo igényt,
hogy az allam is aktiv szerepet vallaljon abban, hogy a fiatalokat az informacidbiztonsagi
kihivasokkal szemben megvédje és felkészitse. Megallapithat6 volt, hogy azok a sziilok,
akik rendszeresen (naponta vagy hetente) beszélgetnek gyermekiikkel az
informéciobiztonsagrol, nagyobb aranyban szamoltak be informacidbiztonsagi
incidensekrdl, mint azok, akik csak alkalmanként targyaljdk ezt a témat. Ezzel szemben

a kozosségi média hasznalatanak sziildi korlatozasa csokkenti az online zaklatas esélyét.

A tanulok életkora szintén meghatarozé tényezdnek bizonyult: minél magasabb altalanos
iskolai évfolyamba jar egy gyermek, annal nagyobb informaciobiztonsagi kockazatoknak
van kitéve, ugyanakkor anndl nagyobb mértékii kontrollt képes gyakorolni ezen
kockazatok felett. A generacids sziild1i mintazatok alapjan elmondhatd, hogy az Y
generacios sziilok szignifikdnsan kordbban adjak gyermekeik kezébe az okostelefont,
mint az X generacio tagjai. Erdekesség, hogy mig az X és Y generacios sziilék utélag
inkdbb késobbi életkort tartananak idealisnak, addig ez a reflexiv korrekcido a Z
generacios sziiloknél nem figyelhetd meg. Ugyanakkor az idealis életkor tekintetében az

X és 'Y generacios valaszadok kozott mar nem mutathato ki szignifikans kiilonbség.

A pedagdgusok valaszai alapjan az is lathatova valt, hogy az informacidbiztonsagi
felkésziiléshez kapcsolodo igények nagymeértékben eltérnek attol fiiggden, mennyire
érzik magukat felkésziiltnek a témaban. Azok, akik kevésbé magabiztosak, inkabb jogi
hattértamogatasra és allanddan elérhetd szakértd jelenlétére tartananak igényt. Ezzel
szemben azok a pedagdgusok, akik magasabb szintli felkésziiltségrol szamoltak be,
inkabb tanfolyamokat, kiadvanyokat és mas ondlléan hasznalhato oktatasi eszkozoket

részesitenének eldnyben.
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A kvantitativ elemzéseket kovetden a DigiO kutatas eredményeit tovabb pontositottam
szakért6i visszamérés segitségével. Mindez hozzajarult gyakorlati kovetkeztetéseim

levonasahoz és a téziseim megerdsitéséhez.

OSSZEGZETT KOVETKEZTETESEK

A ma altalanos iskolas koru korosztaly megkozelitdleg 10-15 év mulva 1€p a munkaerd
piacra. Akkor, amikor legnépesebb ma €16 40-50 éves munkaképes korosztaly a 60-as
éveiket tapossak majd. A jovOnk szorosan Gsszefiigg ezen korosztaly szocializacigjaval.
Felel6sséggel tartozunk feléjiik, hogy aztan amikor eljon az idé 6k is felelosséggel
tartozzanak irdntunk. A feleldsségiink része, hogy a digitalis technologia altal generalt
kihivasokra megfeleld valaszokat tudjunk kozvetiteni feléjiik. Kutatasom célja az volt,
hogy képet alkossak az altalanos iskolas kort gyermekek informacidbiztonsagi
kihivésairol és feltarjam azokat a tényezdket, amelyek befolyéasoljak az altalanos iskolas
korti gyermekek biztonsadgos digitlis jelenlétét. Ennek érdekében megvizsgiltam az
informaciobiztonsag mint fogalom kérdéskorét, torténeti fejlédését. Osszedllitottam és
rendszerbe foglalva bemutattam, hogy milyen tipust informacidbiztonsagi kockazatokkal
talalkoznak a gyermekek a digitalis térben, valamint hogy ezekre a kihivasokra hogyan
reagalnak a kozvetlen kornyezetiikben 1évd felndttek — kiillondsen a sziilok és
pedagdgusok — tudatossaguk és felkésziiltségiiktdl fiiggden. A kutatdsom masik ,,hozott”
fokuszteriilete a generacios attitidok attekintd feltérképezése. Célom volt az X, Y, Z és
Alfa generaciok informaciobiztonsagi jellemzéinek megvizsgalasa, kiilonds tekintettel a
viselkedési mintdk, eszkdzhasznélati szokdsok ¢és attitidok kozotti kiilonbségekre.
Tovabbi célként tiiztem ki a relevans jogi és szabalyozasi kornyezet vizsgalatat, amely
keretet biztosit a gyermekek online védelméhez. Ennek keretében vizsgaltam a sziilok és
pedagogusok véleményét is arrdl, mennyire tartjak megfelelének a jelenlegi szabalyozasi
kornyezetet az informaciobiztonsagi kihivasok kezelésére. Végiil a kutatas céljaim kozé
tartozott a pedagogusok informaciobiztonsagi tudatossdganak és felkésziiltségének
vizsgalata, valamint az iskolai kdrnyezetben elérhet6 tananyagok és oktatasi kornyezet
vizsgalata is. Az altalam lebonyolitott kutatasi folyamat Osszegzését az alabbiakban

foglalom Ossze:

1. A kvalitativ interju fazis eredményei alapjan vilagosan kirajzolodott szamomra,
hogy a gyermekek digitalis térben valo jelenléte egyre fiatalabb életkorban

kezdddik. Ezzel parhuzamosan bizonyitottam, hogy a biztonsagos
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internethaszndlathoz sziikséges informacidbiztonsagi készségek és ismeretek sok
esetben hidnyosak. A megkérdezett szakértok egyetértettek abban, hogy az ,,1.5
Altalanos iskolas koru fiatalok kiberbiztonsagi fenyegetései” fejezetben
azonositott a digitalis kockazatok komoly veszélyt jelentenek a fiatalok szaimara
¢s erre a szliloknek és a pedagdgusoknak fel kell késziilniiik.

2. A kvantitativ szakaszban lefolytatott ,,DigiO” kérddives kutatas aldtimasztotta a
kvalitativ felismeréseimet. A valaszok elemzése alapjan bizonyitottam, hogy a
gyermekek jelentés része nem rendelkezik megfeleld informacidbiztonsagi
tuddssal ¢és sok esetben nincsenek tisztdban az online viselkedés
kovetkezményeivel vagy az informaciobiztonsaggal Osszefiiggd jogaikkal. A
szllok bar fontos szerepet jatszanak a digitalis nevelésben, gyakran bizonytalanok
a teendbiket illetéen. A pedagogusok tobbsége pedig sajat bevallasa szerint nem
rendelkezik elegendd moddszertani és tartalmi eszkozzel ahhoz, hogy
magabiztosan foglalkozzon az informacidbiztonsag kérdéskorével.

3. Végiil a szakért6i validalas megerdsitette, hogy a téziseim relevansak és a
gyakorlatban is érvényes megallapitasokat tiikroznek. A visszajelzések
ramutattak arra, hogy az informaciobiztonsagi tudatossaganak fejlesztésének az
allam segité funkcioiban, a csaladi otthonokban és az iskolai nevelés teriiletén is

van létjogosultsaga.

A tudomanyos eredményeimet nemzetkozi szinten publikaltam a Interdisciplinary
Description of Complex Systems: INDECS folyoéiratban [122]a ,,Smart Sustainable and
Safe Cities Conference” konferencia keretében valamint a Munster Miiszaki Egyetem

Kiberbiztonsagi tanszékén publikaltam.
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Uj tudomanyos eredmények
Ertekezésemben ot hipotézist vizsgaltam kiilonboz6 szempontok és modszerek
alkalmazasaval. Az Gjpesti ,,DigiO” kutatds eredményeire tdmaszkodva, valamint az
altalanos iskolas koru fiatalok informacidbiztonsagi kihivasainak feltardsat kovetden az

alabbi téziseket (T1-T5) fogalmaztam meg:

T1: Bizonyitottam, hogy a gyermek érintettsége fokozza az arra vald igényt, hogy az
allam is wvallaljon szerepet abban, hogy a gyerekeket az informéciobiztonsagi

kihivasokkal szemben segitsen megvédeni és azokra felkésziteni.

T2: A kutatasi eredményeimben kimutattam, hogy azokban a csaladokban, ahol a sziil6k
rendszeresen beszélgetnek gyermekeikkel az online biztonsagrol, a gyermekek nagyobb
aranyban szdmolnak be informacidbiztonsagi incidensekrdl, mint azokban a csalddokban,
ahol ez a kommunikacio csak alkalmanként torténik. Bizonyitottam tovabba, hogy a
kozosségimédia-haszndlat sziildi korlatozasa szignifikdnsan csokkenti az online zaklatés
esélyét valamint, hogy a tudatossag és a kontroll egyiittes jelenléte a hatékony eszk6zok

a gyermekek védelmében.

T3: Bizonyitottam, hogy a gyermekek ¢letkordnak ¢és iskolai évfolyamanak
emelkedésével parhuzamosan nd az informaciobiztonsagi kockéazatokkal valo talalkozas

esélye.

T4: lgazoltam, hogy a sziil6i generaciok kozott kiilonbségek vannak a telefon
kézbeadasanak kérdésében. Az Y generacids szilok statisztikailag szignifikdnsan
korabban adnak okostelefont gyermekeik kezébe, mint az X generacios sziilék. Az
»idedlis életkor” megitélésében az X és Y generacids sziildk kozott nem mutatkozik

szignifikans kiilonbség.

T5: Bizonyitottam, hogy az informaciobiztonsagi felkésziiléshez kapcsolddo pedagdgusi

rrrrrr
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A kovetkezd tablazat attekinthetd modon szemlélteti, hogyan vezetett a kutatési

célkitlizéseim  mentén

halado

elemzési

folyamat

a tudomanyos tézisek

megfogalmazasahoz, bemutatva a kutatasi célok / kérdések, hipotézisek és tézisek kozotti

logikai Osszefliggéseket €és a teljes kutatasi rendszer belsd koherenciajat. A tablazat

strukturalja és értelmezi a kutatds menetét és a mogotte huzodo gondolkodasi ivet.

Kutatasi célkitiizés (C)

Hipotézis (H)

Tézis (T)

C1

Megvizsgalni, hogy befolyasolja-e a
gyermek érintettsége a sziilok allami
segitség iranti igényét az
informaciébiztonséagi kihivasokkal
kapcsolatban?

H1

Feltételezem, hogy azon sziilok esetében,
ahol gyermekiik valamilyen
informaciébiztonsagi eseménnyel érintett
volt ott nagyobb aranyban varjak az
allamtél a segitséget, illetve az allam
feladatanak is tekintik a felvilagositas
vagy megel§zést.

T1

Bizonyitottam, hogy a gyermek érintettsége fokozza
azarra vald igényt, hogy az allam s vallaljon
szerepet abban, hogy a gyerekeket az
informacidbiztonsagi kihivasokkal szemben segitsen
megvédeni és azokra felkésziteni.

Cc2

Megvizsgalni, hogy befolyasolja-e a sziilok
rendszeres biztonsagrol valé
kommunikéci6ja a gyermekek
informaciébiztonsagi tudatossagat és
védelmét illeteve van-e valamilyen hatassal
a sziilok altali kozosségi média hasznalat
korlatozas valamint az els6 sajat digitalis
mobiltelefon atadasanak idépontja, a
gyermekek digitalis események altali
érintettségében?

Feltételezem, hogy a sziilok digitalis
eszkdzhasznélathoz valé hozzaallasa
hatéssal van arra, hogy a gyermekek
milyen mértékben valnak érintetté digitalis
események dltal.

T2

A kutatasi eredményeimben kimutattam, hogy
azokban a csalddokban, ahol a sziilok rendszeresen
beszélgetnek gyermekeikkel az online biztonsagrél, a
gyermekek nagyobb aranyban szamolnak be
informaciobiztonsagi incidensekrél, mint azokban a
csalddokban, ahol ez a kommunikacié csak
alkalmanként torténik. Megallapitottamhogy a
kozosségimédia-hasznalat sziildi korlatozasa
szignifikdnsan csokkenti az online zaklatas esélyét
valamint, hogy a tudatossag és a kontroll egydittes
jelenléte a hatékony eszkdzok a gyermekek
védelmében.

c3

Megvizsgalni, hogy milyen 0sszefiiggés
van a gyermekek iskolai osztalya és az
informaciébiztonsagi kockazatok mértéke
kozott és hogyan valtozik a gyermekek
kontrollképessége az informécidbiztonségi
kockazatokkal szemben az iskolai osztalyok
elérehaladtaval?

H3

Feltételezem, hogy az altalanos iskolas
kora gyermekek informaciébiztonsagi
kockazatokkal szembeni védettsége és
kontroll-képessége 0sszefiigg az iskolai
osztalyukkal.

T3

Bizonyitottam, hogy a gyermekek életkoranak és
iskolai évfolyamanak emelkedésével parhuzamosan
né az informaciobiztonsagi kockazatokkal valo
talalkozas esélye.

c4

Megvizsgalni hogy mit gondolnak a
kiilonboz6 generacioju sziilok arrol, hogy
mikor van az idedlis életkor arra, hogy a
gyermekek okostelefont kapjanak és
hogyan viszonyul ez a valésagban tértént
idéponthoz képest?

Feltételezem, hogy a sziilok ltal
idedlisnak tartott életkor, amikor a
gyermekek mobiltelefont kapnak, eltér
attol az életkortdl, amikor valéjaban
megkapjak azt és ez a kiilonbség a sziilok
generacidja szerint valtozik.

Igazoltam, hogy a sziil6i generaciok kozott
kilonbségek vannak a telefon kézbeadasanak
kérdésében. AzY generacios szilok statisztikailag
szignifikdnsan korabban adnak okostelefont
gyermekeik kezébe, mint az X generacios szildk. Az
Lidedlis ¢letkor” megitélésében az X és Y generacios
sziil6k kozott nem mutatkozik szignifikans
kilonbség.

C5

Megvizsgalni a pedagdgusok felkésziltnek
tartjak-e magukat az internetbiztonsagrél
valé tudasatadasra és befolyasolja-e a
pedag6gusok sajat informacidbiztonsagi
felkésziiltségének megitélése a
felkésziiléshez és oktatdshoz sziikséges
tdmogatési igényeiket? Milyen tdmogatasi
formakat tartanak sziikségesnek azok a
pedagdgusok, akik tgy érzik, hogy nem
elég felkésziiltek az internetbiztonségi
oktatasra?

H5

Feltételezem, hogy azok a pedagégusok,
akik kevéshé érzik magukat felkésziltnek
az internetbiztonségi oktatasra, nagyobb
mértékben igénylik a jogi segitségnyjtast
és az allando, bels6 tamogatast nyujto
szakemberek jelenlétét, mint a
magabiztosabb pedagbgusok.

T5

Bizonyitottam, hogy az internetbiztonsagi
felkésziiléshez kapcsolédo pedagogusi igények
kilénboznek a pedagégusok sajat felkésziiltségiik
megitélésétol.

19. sz. tablazat — Kutatasi céloktol a tézisekig 6sszefoglalo tablazat (sajat szerkesztés)
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Ajanlasok
A kutatasom soran feltart dsszefiiggések és hianyteriiletek alapjan az alabbi jovébeli

kutatési iranyokat tartom relevansnak €s tudoméanyosan megalapozottnak:

e Longitudindlis vizsgélatok lefolytatdsa annak feltarasara, hogyan fejlédik a
gyermekek informéciobiztonsagi tudatossaga az iskolai évek soran.

e A mesterséges intelligencia altal generalt kockazatok vizsgéalata gyermekek
korében (pl. deepfake, algoritmusvezérelt tartalmak, Al-chatbotok).

e Digitalis onvédelem oktathatosaganak vizsgalata kiilonféle pedagogiai modszerek
alkalmazaséaval (pl. jatékositas, projektalapt tanulas, dramapedagdgia).

e A digitalis tudatossag és a mentalis jollét kdzotti kapcesolat feltardsa — kiillondsen
a szorongas, a kontrollérzet és a tarsas kapcsolatok mentén.

e Sziil6k és pedagdgusok mélyinterjus vizsgalata a digitalis neveléssel kapcsolatos
dilemmakrol, attitidokrdl és gyakorlatokrol.

e A digitalis kultira tantdrgy hatdsvizsgalata az informéciobiztonsagi tudas
fejlodésére — tantargyi tartalmak és gyakorlati alkalmazas dsszevetése.

e Jogi tudatossag és szabalyozasi ismeretek feltérképezése gyermekek ¢€s sziilok
korében, kiilonds tekintettel az adatvédelemre és a jogérvényesités lehetdségeire.

e Digitalis sziildség generacios Osszehasonlitdsa, azaz az X, Y és Z generacios

szlilok eltérd nevelési stratégidinak és technologiai attitlidjeinek vizsgalata.
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Az allami és onkormanyzati szervek elektronikus informaciobiztonsdagarol szolo
2013. évi L. torvényben meghatarozott technologiai biztonsagi, valamint a
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115



[85]

[86]

[87]

[88]

[89]

[90]

[91]

[92]

[93]

[94]

biztonsagaért felelds személyek képzésének tartalmaraol, 26/2013. (X. 21.) KIM

rendelet.
Baracsi Katalin LL.M., Interviewee, Interju. [Interja]. 22 05 2022.

»WHO recommendations on child health: guidelines approved by the WHO
Guidelines Review Committee,” World Health Organization, 2017. [Online].
Available: https://www.who.int/publications/i/item/WHO-MCA-17.08.
[Hozzaférés datuma: 17 11 2024].

,,Child rights and human rights explained,” UNICEF, [Online]. Available:
https://www.unicef.org/child-rights-convention. [Hozzaférés datuma: 17 11
2024].

UNICEF, ,,Convention on the Rights of the Child,” UNICEF, [Online].
Available: https://www.unicef.org/child-rights-convention. [Hozzaférés datuma:
25 10 2024].

Az informdaciobiztonsag 1¢lektana, Budapest: Nemzeti Kibervédelmi Intézet,

2018, p. 10.

,»KSH,” Kb&zponti Statisztikai Hivatal, [Online]. Available:
https://www ksh.hu/infografika/2023/becsongettek 2023.pdf. [Hozzaférés
datuma: 01 09 2023].

»KSH,” Kb6zponti Statisztikai Hivatal, [Online]. Available:
https://statinfo.ksh.hu/Statinfo/index.jsp. [Hozzaférés datuma: 01 09 2023].

»Témak,” Europai Parlament, 2021. [Online]. Available:
https://www.europarl.europa.eu/topics/hu/article/20211008STO14521/miert-
fontos-a-kiberbiztonsag-es-mibe-kerulhet-egy-kibertamadas-az-erintettnek.
[Hozzéaférés datuma: 01 09 2023].

,»FBL” Federal Bureau of Investigation, 2024. [Online]. Available:
https://www.ic3.gov/AnnualReport/Reports. [Hozzaférés datuma: 02 05 2025].

eSentire, ,,2023 Annual Cybercrime Report,” 2023. [Online]. Available:
https://www.esentire.com/web-native-pages/cybercrime-to-cost-the-world-9-5-

116



[95]

[96]

[97]

[98]

[99]

[100]

[101]
[102]

[103]

[104]

[105]

trillion-usd-annually-in-2024?utm_source=chatgpt.com. [Hozzaférés datuma:
22 05 2024].

Oktatasi Hivatal, ,,oktatas.hu,” [Online]. Available: Digitalis Kultura.
https://www.oktatas.hu/pub_bin/dload/kozoktatas/kerettanterv/Digitalis_kultura
_K.docx. [Hozzaférés datuma: 17 05 2023].

L. Zéhonyi és E. Sziics, ,,Examining information security educational tool
systems, in the light of juvenile cyber security risks,” National Security Review,
pp. 134-144, 2023.

A. Vitéz, Szerk., Digitalis kultara tankdnyv 3., Budapest: Oktatési Hivatal,
2021.

A. Vitéz, Szerk., Digitalis kultura tankdnyv 4., Budapest: Oktatasi Hivatal,
2022.

G. Pintér, Szerk., Digitalis kultara tankdnyv 5., Budapest: Oktatasi Hivatal,
2020.

G. Pintér, Szerk., Digitalis kultara tankdnyv 6., Budapest: Oktatési Hivatal,
2020.

S. Sz¢ll, Szerk., Digitélis kultara tankonyv 7., Budapest: Oktatasi Hivatal, 2022.
S. Sz¢ll, Szerk., Digitélis kultara tankonyv 8., Budapest: Oktatasi Hivatal, 2023.

B., Sagvari; B., Kollanyi; Sz., Kovacs;, ,,DIGIKID - Kérddiv- és applikacio-
alapu adatgytijtés a 8-15 éves korosztaly digitalis eszk6zhasznalatarol,”

Fabricula Bt., 2023.

L, Székely; Z., Kantor; Domokos T.; Pillok P., ,,Magyar Fiatalok 2020 -
Kérdések és valaszok - Fiatalokrol, fiataloktol,” Tarsadalomkutato Kft.,

Budapest, 2020.

B., Sagvari;, ,,Az EU Kids Online magyarorszagi kutatasarol,” Nemzeti Média-

¢s Hirkozlési Hatosag, Budapest, 2011.

117



[106]

[107]
[108]

[109]

[110]

[111]

[112]

[113]

[114]

[115]

[116]

[117]

[118]

M., Bernschiitz;, ,,Magyar Tinik a Neten 2021 online felmérés,” Be Social,
Budapest, 2021.

,»Magyar Tinik a Neten 2023,” Be Social, Budapest, 2023.
OFCOM, ,,Online Nation,” https://www.ofcom.org.uk/, United Kingdom, 2023.

K., Dr. Baracsi;, ,,Online Sangoval,” Nemzetkozi Tavkozlési Egyesiilet
(International Telecommunication Union, ITU), %]1. kétetHungarian Edition,
2020.

,,Child Online Safety Index Report,” DQ Institute, Singapore, 2022.

,Les enfants de moins de 6 ans et les écrans numériques...,” L’Institut national

de la statistique et des études économiques (Insee), Paris, 2022.
,BornSocial #2023,” @heavenagency, Paris, 2023.

Vogels, Emily A., ,,Teens and Cyberbullying,” PEW Research Center,
Washington DC., 2022.

K&k Vonal,” Kék Vonal Gyermekkrizis Alapitvany , [Online]. Available:
https://kek-vonal.hu/projektek/beszelj-rola. [Hozzaférés datuma: 05 09 2024].

»dafer Internet,” Magyarorszagi Safer Internet Center, [Online]. Available:

https://saferinternet.hu/. [Hozzaférés datuma: 05 09 2024].

G., Fegyverneki; A., Horvath; A., Horvath; A., Lajtos; E., Ormai; E., Sipos; K.,
Temesi-Ferenczi; M., Toth;, Iranytli az alsésokra hangolva - Médiatudatossagot
fejlesztd oratervek és feladatok tandrai felhasznalashoz, Budapest: Blivosvolgy

Médiaértés-oktatdo Kézpont, 2021.

Gy., Dano; E., Kosa; M., Laszl1o;, ,,A digitalis vilag veszélyei,” XII. keriileti
Onkorményzat, Budapest, 2016.

Internet Hotline, ,,Gyermekek a neten és digitalis sziil6ség,” Nemzeti Média- és

Hirkozlési Hatosag (NMHH), Budapest, 2020.

118



[119]

[120]

[121]

[122]

[123]

[124]

[125]

[126]

[127]

P., Edvi;, ,,Beszamolo a Biztonsagosinternet.hu hotline 2023. évi
tevékenységérol,” Nemzetkozi Gyermekmentd Szolgalat Magyar Egyesiilet,

Budapest, 2024.

Foundation, Internet Watch, ,,www.biztonsagosinternet.hu,” [Online].
Available: https://www.biztonsagosinternet.hu/tippek/szexualis-behalozas-

grooming. [Hozzaférés datuma: 06 09 2024].

,Cyber Safety for Vulnerable Populations,” Munster Technological University,
[Online]. Available: https://cybersafety.ie/about-us/. [Hozzaférés datuma: 12 09
2025].

L. Zéhonyi és E. Sziics, ,,Examining the Information Security Attitudes among
Primary School-Aged Children,” Interdisciplinary Description of Complex
Systems: INDECS, volume 23, issue 3, pp. 309-315, 2025.

KSH, ,,Az 6vodai nevelésben, iskolai oktatasban részesiilok a nappali és a nem
nappali oktatasban, iskolaskoru népesség,” Kozponti Statisztikai Hivatal,

Budapest, 2024.

KSH, ,,Budapest 04. keriilet,” [Online]. Available:
https://www ksh.hu/apps/hntr.telepules?p lang=HU&p 1d=05467. [Hozzaférés
datuma: 19 12 2024].

A., Szabé;, ,,Ujpest torténete: Egy folyamatosan valtozé keriilet,” Ujpesti
Hirmondo, 21 10 2023. [Online]. Available:
https://ujpestihirmondo.hu/ujpest/ujpest-tortenete-egy-folyamatosan-valtozo-
kerulet/. [Hozzaférés datuma: 19 12 2024].

Ujpestért, Egyesiilet;, ,,Ujpest torténete,” [Online]. Available:
https://ujpestertegyesulet.hu/ujpest-tortenete/. [Hozzaférés datuma: 19 12 2024].

J., Simon; Zs., Berezvai; 1., Kemény; Zs., Kun; T., Pusztai;, Kvantitativ
elemzési modszerek - SPSS hasznalata a kutatasi gyakorlatban, Budapest:

Budapesti Corvinus Egyetem, 2024, pp. pp55-56..

119



[128]

[129]

[130]

[131]

[132]

J., Simon; Zs., Berezvai; 1., Kemény; Zs., Kun; T., Pusztai;, Kvantitativ
elemzési modszerek - SPSS hasznalata a kutatasi gyakorlatban, Budapest:

Budapesti Corvinus Egyetem, 2024, pp. 66-82.

J., Simon; Zs., Berezvai; 1., Kemény; Zs., Kun; T., Pusztai;, Kvantitativ
elemzési modszerek - SPSS hasznalata a kutatéasi gyakorlatban, Budapest:

Budapesti Corvinus Egyetem, 2024, pp. 110-112..

»SPSSABC.HU,” Mayer Annamaria, 2021. [Online]. Available:
https://spssabc.hu/ketvaltozos-elemzes/spearman-korrelacio/. [Hozzaférés
datuma: 18 01 2025].

A Kruskal-Wallis-proba,” Karoli Gaspar Reformatus Egyetem, 1952.

[Online]. Available:
http://www.kre.hu/ebook/dmdocuments/Jegyzet a_ Matematikai_Statisztika_ma
rgojara/chap 70.html. [Hozzaférés datuma: 18 01 2025].

L. Zahonyi és E. Szlics, ,,Examining the Information Security Attitudes among
Primary School-Aged Children,” Interdisciplinary Description of Complex
Systems: INDECS 2025.06.30, volume 23, issue 3, pp. 309-315.

120



TABLAZATJEGYZEK

1.sz. tablazat: érintett tudomanyagak (sajat szerkesztes).......c.ovvvvvriiiiiiiiiiniciiien, 13
2.sz. tablazat: Informatika torténetének nemzetk6zi mérfoldkovei (sajat szerkesztés).. 50
3. sz. tdblazat: Az informéciovédelem és adatvédelem fobb jogi szabalyozasanak

nemzetkozi és hazai mérfoldkovei. (sajat SZerkeSztes)......uvvviriiriiiiiiiiiiiiiie e 52

4. sz. tablazat — Digitalis kultara tantargy tankdnyveinek kiadéasa (sajat szerkesztés)... 55

5. sz. tablazat — Projektek és szakpolitikai kutatasok (sajat szerkesztés) ..........cocevrunrnnn 58
6. sz. tablazat — Kvalitativ kutatasi szakasz interjlialanyok (sajat szerkesztés).............. 65
7. sz. tablazat - DigiO felmérés kitoltdinek szama (sajat szerkeSztés) .........oevrvrrrrunnn. 70
8. sz. tablazat — Tankeriileti kapcsolatok (sajat szerkesztés) ........ccoovvvvriviiiiinieiicnnen, 70

9.sz. tablazat — DigiO kutatisban megkeresett altalanos iskolak és a tanul6i / pedagogusi

1étszdma ¢és a valaszadok szadma (sajat SZErkeSZtes)......oovvvriiiriiiiiieiii e 71
10.sz. tablazat — DigiO kutatasban résztvev® sziil6i kitoltések (sajat szerkesztés) ........ 72

11. sz. Tablazat — I'V. kutatési fazis, szakértdi visszaméro interjuk alanyai (sajat

SZETKESZEES) 1. vvvteiutetesttieesiteeesitee e st e e sttt e sttt e et e e b e e et b e e e bb e e e b e e e bb e e e b e e e e b e e e br e e e te e e arre e s 76
12.sz. tablazat: Kockazat és kontroll valtozok (sajat szerkesztés).......coovvvvviiiiriirnnnnne 78
13.5z. tablazat: Erintettség valtozok (sajat SZETKESZLES) ....c.vvvvveveeresrrrerrseeierieeesneenen. 78
14.sz. tablazat: , Jogrendszeriink alkalmas...” vizsgalat (sajat szerkeszteés) ................... 80
15. sz. tablazat: Ismételt méréses ANOVA vizsgélat (sajat szerkesztés) ........ccccovvvrnen. 91
16.sz. tablazat: ,,Kitdl tanultal...” vizsgalat - gyerekek(sajat szerkesztés)...........c.ouennen. 95

17. sz. tdblazat - Kinek a feladata a gyermekek digitéalis tudatossaganak fejlesztése,
oktatasa tdblazat (sajat SZETKESZIES) .....eeiiuuiiiiiie i 95
18. sz. tdblazat: ,,Felkésziilnek tartja-e magat...” — pedagogus (sajat szerkesztés)......... 96

19. sz. tablazat — Kutatasi céloktol a tézisekig dsszefoglald tablazat (sajat szerkesztés)

121



ABRAJEGYZEK

1. sz. abra — DigiO kutatas folyamata (5ajat SZErKeSZtS) ..........ovrvrrereerersrnriresiinesenean, 63

2. sz. dbra - Melyik évfolyamos gyermekiikre vonatkozdan toltotték ki a sziilok a

kérdOivet (SaJat SZETKESZEIES) ..uvviiiiiie i ittt 72
3. sz. &bra — Gyermek kitoltok osztalyok szerinti megoszlasa (sajat szerkesztés) ......... 73
4. sz. abra: ,,Kinek a feladata...” vizsgalat - sziilok (sajat szerkesztés) .........ccovrvrnrnne 79

5. sz. ébra ,,Kinek a feladata...” és a ,,valamilyen allami szervnek” vizsgalat valaszado

szll6i érintettség tiikrében. (100% halmozott diagram) (sajat szerkesztés) ................... 80
6. sz. dbra: Kockazat (atlag) és a kor 0sszefliggése (sajat szerkesztés) ........coovvvvrvennnn. 87
7.sz. dbra: Kontroll (4tlaga) és a kor vizsgélata (sajat szerkesztés) ........cccoovrivrivrvennnn. 88
8.sz. abra: ,,Mikor adnék okostelefont a gyermekem kezébe?” vizsgalat (sziildk) ........ 92

122



FUGGELEK

Kvalitativ kutatas szakmai interja kérdései

1.

Milyen digitalis kockazatokkal talalkozhatnak leggyakrabban az altalanos iskolas
koru gyermekek az On megitélése szerint?

Mit gondol, mennyire vannak a sziilok felkésziilve erre a szerepre a mai digitalis
kornyezetben?

Milyen tipust tdmogatdst tartana sziikségesnek ahhoz, hogy a tanarok
hatékonyabban tudjak segiteni a gyerekeket az informaciobiztonsaggal
kapcsolatban?

Milyen szerepe van az dllamnak az informaciobiztonsag oktatasaban és a csaladok
tamogatasaban?

Véleménye szerint mennyire tartja hatékonynak a jelenlegi jogi szabalyozast és
prevencios torekvéseket?

On szerint hany éves korban lenne idealis, hogy a gyermekek elsd
okostelefonjukat megkapjak €s milyen hatasai lehetnek annak, ha a gyermek tul

koran vagy tal késon jut sajat digitalis eszk6zh6z?

Kérdések a kvantitativ kutatas eredményeinek szakértoi értékelés¢hez

1.

A DigiO kutatas eredményei azt mutattik, hogy a gyermek érintettsége fokozza
az igényt az allami szerepvallalds irant az informaciobiztonsagi védelemben és
felkészitésben. On mennyire ért egyet ezzel a megallapitassal?

Az eredmények alapjan azok a gyerekek, akiknél a sziilok rendszeresen
beszélgetnek veliik az online biztonsagrol, nagyobb aranyban szamolnak be
incidensekrdl. Ugyanakkor a sziiléi kozdsségimédia-korlatozas csokkenti az
online zaklatds es¢lyét és a tudatossdg a kontrollal egyiitt bizonyult hatékony
védelmi eszkdznek. On szerint mennyire helytalld ez az dsszefiiggés?

A kutatas kimutatta, hogy minél idésebbek a gyermekek, illetve minél magasabb
évfolyamra  jarnak, annidl nagyobb  valdszinliséggel  taldlkoznak

informaciobiztonsagi kockazatokkal. On hogyan latja ezt a tendenciat?
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4.

A DigiO kutatas kimutatta, hogy az Y generaci6 sziil8i tlagosan kordbban adnak
okostelefont gyermekeiknek, mint az X generacios sziilok, mikozben az idealis
¢letkor megitélésében nincs eltérés. Hogyan értékeli ezt a jelenséget?

Mit gondol arr6l a megallapitasrol, hogy a tanarok informaciobiztonsagi
felkésziiltségének oOnértékelése nem minden esetben esik egybe a valds

sziikségletekkel?

Kiberbiztonsagi kockazatok csoportositasa (tablazat)

Kiberbiztonsagi kockazatok csoportositisa

kockazatok

Kiberbiztonsagi

az informaciok megsértése és/vagy kitettség

Adatvédelem a kozosségi az informaciok tilzott mértékii megosztasa

halézatokon foldrajzi cimkézés (megjelolés)

kozosségi média fiokok feltorése

gyenge titkositas

Online audio injekcios timadas (audio sériiléses tamadas)

adatvédelem

Online Privacy) lehallgatas (eavesdropping)

adatvédelem (maganvédelem) az - - -
. X . ¢érzékeny informaciok kiszolgaltatasa
intelligens jatékokban

adatmegfigyelés, kémkedés

gyermek reklam

jogosulatlan tavvezérlés

Harmadik fél altali nyomonkdvetés

Langolas (Flaming)

hinévrontas (denigration)

megszemélyesités (impersonation)

kiberbantalmazas (cyberbullying) alcazas (masquerading)
Outing
online zaklatas
(online csalas, tiikkoskodeés (trickery)

harassement)
kikozosités és kirekesztés

Langolas (Flaming)

személyazonossag-lopas (identity theft)
cyberstalking

e-mail hamisitas (email forgery)

virus

cybergrooming

idegen veszély .
Catfishing
(stranger danger)

megszemélyesités (impersonation)

social Phising

engeneering személyazonossag-lopas (identity theft)

tartalommal nem megfeleld tartalom

kapcsolatos pornogréfia

kockazatok

(content related célzott reklam

risks) erdszakos, karos, devians tartalom
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illegalis tartalmak

szerz6i jog (copy right)

spamek

szexualis

felbujtas (sexual

sexting

kockazatos szexualis viselkedés / magatartas

solicitation)

szexualis

tartalmak kiberszex

megosztasa?
rosszindulatu szoftver (malware)
virus

- hacking (hekkelés)

technologiai

alapa zsarolovirus (ransomware)

fenyegetések

6rokolt genyegetések? (legacy threats)

hamisitas (spoofing)

kémszoftver (spyware)

gazdasagi alapi
kockazatok

(economy risks)

online szerencsejaték

személyazonossag lopas (identity theft)

pénziigyi csalasok(financial

scams)

internetfiiggéség (internet addiction)

jelszokezelés gyakorlata (password practice and management)
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csalo hivasok (scam calls)




Obudai Egyetem — DigiO Kutatast Tamogaté Levél
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Digi(') kutatas - Eszak-Budapesti Tankeriileti Kozpont (EBTK) képviselgjének
engedélyezo levele

Felado: Mark Attila Olivér <oliver.attila.mark@kk.gov.hu>
Elkiildve: 2023. november 10., péntek 11:05

Valameasy: Uppesten

Tisztelt Igazgatb Asszony! Tisztelt Igazgatd Us!

Az Eszak B Tankerslet: Kezpont (EBTK 1 S o
Az Obudai Egyetem Dokiori Iskolijinak kutatéja, Zahonyi Lajos i megkereste az Eszak Budapesti Tankertleti Kozpontot keéréssel, hogy az EBTK. ahhoz, bogy elsdaorban - ipesti kbzmevelési intézményekben az altalinos iskolds kord korosztalyba tartozs (alapvetden 3.
4 . i, X b bbbty
Alkutatis pacaméteres
A kutatas cime: *DigiO - kérdoiy alagis 34 takinos iskotis F—

Kotatasi vezetd: Zihonyi Lajos kutato, Obudai Egyeten

Felmérési idoszak- 2023. november

Adatok: @ jelotik. gySitenck).

Ercdményck megjelenése: 3 felmérésben résztvevd iskolik - igény szenint - az iskolira vonatkortatva egyed: visszajelzést kapnak. Az 2024-ben hivatal

lentetik meg, é azokeol az EBTK-nak s kldenek visszajelzést

e fdm 2 2
abban az esetben, ha a5ziild elézetesen chbez irasban kifejezetten hozzajarult,

suiileiken il i i

fordulat a sziilokhiz, tanulékhoz! Felhivom a szives figvelmiker arra. hogy a sziilok, tanulok e-mail cime nem adhato it 2 kataté szimira. Kivére

Tajékoztatom tovibba arrél, hogy a kérddi dgy kerdlt kialakitasra, hogy azt kizirolag csak a szilé tudja megayitnl, a részére az fskola dltal megkildter

a tanuld csak a tudja a kérdéivet kitGlrent.
Az EBTK a kutatis lefolytatisat - a kérdivek tartalmanak ismerecében - engedélyezte, ezért azt kérjuk, bogy a kutatots! az ok feié érkezd megheresés esetén a sz0kséges segitséget adjik meg a Kutatd részére a feiméres sikeres elvégatséez

Végezet] bangsblyozom ismét, hogy 3 Kutatisban valo részvétel mind az iskola szimira, mind 3 s7UK, tanuld szimira Gakéates, a2 iskola ebben vald részvételérol az igazgatd doat. Ugyanakor az
etelét

kihivis eié néz, rendkivol footos és érzékeny terolet, ezért a kutatotol

Szives segitségiket, kbrremikodéstket elére is készonom!

Tamds liona Tankerglet: Igazgats Asszony neviben és megblzdsdbol

Ddvbzieste:

Mirk Attila Olivér
szakmai igazgatobelyet
Eszak Budapesti

1033 Bud: 1
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Az Eszak-Budapesti Tankeriileti Kozpont (EBTK) megkeresett intézményeknek

szolo levél

Térzy: Fuc tigkotatis

Tisztelt igazgatd Or!

Kedves Andris!

*Koszonom a kezdet nyftott hozzsatisat és akkor el s ndulndnk ami

Az észak 8udapest Tankerdlet Kozpont (E8TK) 2023. november 10 meg h tapjin, K645 segitsdgs o 10 - kérdiv alaps adatgy i

Akérodiveknek ket irsnya var

1. 520065k €5 rajtuk keresztol a gyerekek;
2. pedagdgusok, nevelsk.

lamint fig tném segiteni a k

azzal, hogy egy eldre megirt Kuldok lletve jeizem nem hosszdak

Kérem, hogy ext a levélsadveg javasiatot — mint intézményi vezets - sajit szavakkal kiegészitve kidje ki a2 iskolai s2ikGi koo fistédra vagy 4 K112 Rrograman keresztil vagy. birmilven. egyéb - a2 iskoldbian s20ki don a szildk valamint.

Szuldk és pedagdgusok esetében mindenkre szimitunk.

Adatgyotésre javasolt hatarid6: kikukgestalszamitott 2 hét. Celdstum: 2023, 1130,
Az On Iskolajinak kodja

UIpESTI S20CS SANDOR ALTALANOS ISKOLA EBTK114

Sz0iknek 52016 kérdsiv.
hitas://d

(A gyerekeknek s261 kérddiv a sz0ldi kérdSivbal indull)

Tanirok, pedagdgusok és neveidk kirdoive:
bt

Keszdndm szives kozremkodését, amenayiben kérdése van keressen bizalommal!
Levelemhez melékelem 3 Tankerdlet és az Obudal Egyetem timogats leveldt

Odvarlettel:

Zahonyi Lajos
Obudai Egyetom
Birtonsdgtudominyi Doktori iskola
1081 Budapest, Népszinhaz u. 8.

Tel:+36 30 282 0058

E-mall: zahonyilajos@unk-cbuda hu

levélszbveg javaslat

Tisztelt Szilok!

Az Eszak-Budapest Tankerdleti Kozpont (EBTK) tmogatdséval iskoldnk részt vesz az Gbudal Egyetem Kutatdsdban, melyben a gyerekek 4cibiztonsé 4gét mérik fel. A kutatds anonim és nem gy(ijt személyes adatokat.
A kutatds elvégzését iskoldnk timogatja és az eredményérdl visszajelzést kapunk.

Kérunk, minden kedves szal6t toltse ki a kérd8ivet majd ezt kovetSen a gyermekevel a gyerekeknek sz6l6 kérdivet, amelyet a szalGi kérd8ivb! tudnak majd megnyitni

szil6knek sz616 kérddiv
hitps:z/dh e.com. 1EAIRQLSFAAIWRAK QJyiewform?usp=st_link

Iskolank kGdja, ar
A kerdgiv kitolté:

a kérdaivben ki kell valasztani: EBTK114
ének hatdrideje: 2023, 11.30.

Kedves Pedagdgus Kollégsk!

Az Eszak Budapesti Tankerileti Kozpont (EBTK) tamogataséval iskolank részt vesz az Gbudal Egyetem Kutatdsaban, melyben a gyerekek &cibiztonsé 4g4t mérik fel. A kutatds anonim és nem gy(jt személyes adatokat.
A kutatds elvégzését iskoldnk timogatja és az eredményérdl visszajelzést kapunk majd.

Kériink, minden kedves kollégst hogy toltse ki ezt a rovid kérddivet!

Tanarok, pedagogusok & neveldk kérdgive:
https://d { m/forms/d/e/1FAIpQL 7SH40dy1qiSTY O 143d6C i link

Iskolank kddja, amit a kérdédivben ki kell vélasztani: EBTK114
A kérddiv kitoltésének hatarideje: 2023. 11.30.
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Nemzetkozi kutatasi és projekt tapasztalatszerzés KREMS IMC Egyetem

CiMC)|FH KREMS

UNIVERSITY OF APPLIED SCIEMCES

CONFIRMATION OF
PARTICIPATION

TRANSCRIPT OF RECORDS

The IMC University of Applied Sciences Krems
confirms the successful participation of

Lajos Zahonyi
in the
Blended Intensive Programme

o , VR/AR Innovative Applications for Example
: Companies

from April 24 - May 05, 2023

The student is awarded 4 ECTS for the participation in
the physical and virtual component of the progamme.

r,hnaCF,\
/‘< \a.e Gy, 'f‘-;s

g (FH) Mag. Dr. Martin Waiguny
Academic Head
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Részvétel nemzetkozi kutatasi projektben az irorszagi Munster Technological
University - Chair of Cybersecurity tanszéken

B MTU

E B ODllscoil Teicneolalochta na Munshan

Murister Technological University

Confirmation letter

To whom it may concern,

Wi are pleased to confirm that Mr. Lajos Zdhonyi, a PhD researcher from the Doctoral School on
Safety and Security Sciences at Gbuda University (Hungary), will undertake a short-term research
placement with the Cyber Explore Research Group at Munster Technological University (MTU), Cork,
Ireland.

During his stay, Mr. Zahonyi will engage in academic project work and collaborative research with
both our Cyber Safety research team and our Cyber Resilience for SMEs research team. This
placement will provide him with valuable insights into the ongoing research and innovation in Ireland
on these topics, while also fostering international knowledge exchange and collaboration.

We look forward to welcoming Mr. Zahonyi to MTU and supporting his contribution to our research
CoOmmunity.

Best regards,

Dr Hazel Murray
Chair of Cybersecurity

Munster Technological University
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KOSZONETNYILVANITAS

Ezaton fejezem ki haldmat és koszonetemet mindazoknak, akik szakmailag és emberileg
is tamogattak a disszertacio elkészitése soran. Mindenekel6tt halas vagyok Dr. Sziics
Endre témavezetomnek, aki szakmai iranymutatasaval, tiirelmével és épitd kritikaival
végig kisérte munkamat és hozzajarult ahhoz, hogy kutatdsom tudomanyos keretek kozott
teljesedhessen ki. Kiemelt halaval gondolok csaladomra, kiilondsen feleségemre, aki
tirelemmel és megértéssel segitett atlendiilni a legnehezebb idészakokon és tdmogatd
jelenlétével biztos hatteret nyujtott e hosszl folyamatban. K6szonom az ujpesti 1918. sz.
Xantus Janos Cserkészcsapat tagjainak, akik kozosségi értékeikkel példat mutattak és
gondolataikkal hozz4jarultak a gyermekek vilaganak mélyebb megértéséhez. Koszonettel
tartozom Mark Attila Olivér szakmai igazgatohelyettes tirnak, az Eszak-Budapesti
Tankeriileti Kozpontbol, aki intézményi oldalrdl timogatést és egylittmitkddést biztositott
szdmomra a kutatds elOkészitése és lebonyolitdsa soran. Halds vagyok valamennyi
interjualanyomnak, akik id6t és bizalmat szantak arra, hogy megosszak tapasztalataikat
és ezzel értékes empirikus alapot szolgaltattak kutatasomhoz. Koszoném az Obudai
Egyetem konyvtarosainak segitségét, akik tanulményaim sordn készséggel biztositottak
szdmomra a konyvtari és online forrasokhoz vald hozzaférést. Kiilon koszonettel
tartozom Sz¢ll Gabor konyvtaros kolléganak, aki id6t és energiat szakitott arra, hogy
tamogassa a disszertacio stilisztikai atnézését és formaélasat. Koszondm az Obudai
Egyetem Banki Donat Gépész és Biztonsagtechnikai Mérnoki Kar Biztonsdgtudomanyi
Doktori Iskola titkarsagan dolgoz6 Lévay Katalin és Hronyecz Erika segitségét, akik
minden adminisztrativ  kérdésben készséggel ¢€s szakértelemmel tdmogattak
tanulmanyaim eldrehaladasat. Kiilon koszonettel tartozom Dr. Hazel Murraynek, az
irorszagi Munster Miiszaki Egyetem (MTU — Munster Technological University, Cork,
Ireland) tanszékvezetdjének, valamint a ,,Cyber Safety for Vulnerable Populations”
projekt munkatarsainak, akik lehetdvé tették szdmomra, hogy kutatomunkam utolsod

szakaszaban értékes nemzetkodzi kutatasi tapasztalatokat szerezzek.

Mindannyiuk hozzéjaruldsa potolhatatlan és e munka nem johetett volna létre nélkiiliik.
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