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BEVEZETES

A tudomanyos probléma megfogalmazasa
A bankrendszer miikodésének alapja a bizalom, hiszen a bankok a pénzt (eréforrast)
kozvetitd szerepiiket akkor tudjak betdlteni a tarsadalom javara, ha a befektetdk, a
kolcsont igényldk és a bankok kozott megvan a kozvetitéshez sziikséges bizalom.
Kétségtelen, hogy a bankok iranti bizalom elengedhetetlen feltétele a biztonsag, mely
elsdsorban a rajuk bizott vagyon megdrzésében ¢€s a vallalt szolgaltatasaik rendelkezésre
allasdban testesiil meg. A millennium utdni iddszakot tekintve lathat6, hogy a

bankrendszer biztonsagat €és biztonsagos mitkddését tobb tényezd is fenyegeti.

A nagy hatast, kozvetleniil ember okozta fenyegetések kozott figyelembe vehetjiik a
mikodésben fennakadast eldéidézni képes terrortamadast. Hazankban ugyan nem jellemzd
jelenleg, de az Eurdpai Unio orszagait tekintve 2001. utan tobb, bankok ellen elkdvetett
terrortdmadast is regisztraltak. Ezen tamadasok jelentds része dsszehangolt akcid volt,
mely soran tobb banki épiiletet egyszerre tamadtak. Az esetek tilnyomo részében sériilést
nem regisztraltak, a tdmadasok egyértelmiien a lakossag kiszolgalasat biztosito6 ATM
park és fiokhalozat ellen iranyultak, kérokat okozva az infrastruktirdban. Ezen feliil az
els6sorban az elektronikus banki szolgaltatdsok rendelkezésre allasat célzo
kibertamadasok évrdl évre ndvekvo szama is megfigyelhetd a csalas célu kibertdmadasok
novekedése mellett. Az Eurdpai Unid bankrendszerét érd kiberfenyegetés 2022-t6l
megndvekedett, melynek 6 okaként az Ukrajnaban zajld habor, illetve a nagyhatalmak
geopolitikai versengése jelolhetd meg. Egyfeldl gazdasagi és politikai karok okozhatoéak
az elektronikus banki szolgéltatasok széles korli lizemzavaranak eldidézésével, masfeldl
egyes allami vagy allamilag timogatott csoportok szempontjabol a gazdasagi szankcidkat
betartd ¢és a biiniild6z6 szervekkel egyiittm{ikodd bankok elleni tAmadas bossziként is

értelmezhetd.

A kozvetleniil nem emberi okra visszavezethetd nagy hatdsu fenyegetések koziil a
sz€lsOséges természeti eseményeket kell figyelembe venni. Az éghajlatvaltozas erdsit,
illetve gyakoribba tesz olyan természeti csapasokat, melyek az épitett kornyezetben és
infrastrukturaban képesek karokat okozni, muikodésiiket megzavarni, rendelkezésre
allasukat veszélyeztetni. A globalis felmelegedés hatasara egymds utan délnek meg a
korabbi rekord szélsdséges természeti események, a természeti veszélyek pedig novelik

a létesitményi infrastruktarat fenyegetd kockazatokat. A bankrendszer lakossaggal és



vallalatokkal val6 kapcsolata megnyilvanul az orszagos lefedettségben is, igy a banki
épiiletek (székhdz, fiokhalozat, miikodést biztositd 1étesitmények) veszélyeztetettsége

nem csOkkenthetd koltozéssel, igy elengedhetetlen az ellendllo-képesség fokozasa.

Lathato tehat a létesitményi infrastruktirat éré fenyegetések sokrétiisége és azok
novekvd tendencidja. Sziikséges tehat a bankrendszer 1étesitményi infrastruktirdjanak
ellenallo-képessége fokozasa érdekében a fenyegetések mélyebb megértése €s az azokat

megfelelden kezeld kockazatkezelési modszertan kidolgozasa.

Célkitiizés
Az eurdpai €s hazai bankrendszer mukddését és stabilitdsat éré fenyegetésekrol az
elmult id6szak tapasztalatai alapjan kijelenthetd, hogy erésddnek, amibdl kovetkezden
hazank ¢és tarsadalmunk szadmara alapvetd szolgéltatisokat nyujtd bankrendszer
létesitményi infrastruktirdjanak védelmi kérdései egyre nagyobb jelentdségiivé valnak.

Ebbdl fakadoan, illetve ehhez igazoddan kutatasi céljaim az alabbiak.

o Bemutatom a hazai bankrendszer szolgaltatdsainak nemzetiink szaméara
kiemelkedd szerepét és feltirom a banki szolgaltatdsok és a létesitményi
infrastruktura kapcsolatat.

. Feltérképezem a banki szolgaltatasokat a mogottiik szolgalo 1étesitményi
infrastrukturan keresztiil veszélyezteté emberi €s nem emberi tényezdket, valamint
felvazolom az elmult iddszak eseményei alapjan ezen veszélyeztetd tényezdok
1dobeli valtozasat, mely alapjan kovetkeztetek a jovobeli fenyegetettségre.

o Igazolom a bankrendszer szolgéltatdsai biztositdsdnak természeti
veszélyekkel szembeni kitettségét a létesitményi infrastruktira fenyegetettsége
altal.

. Betekintést nyujtok a rendelkezésre all6 adatok alapjan az eurdpai és a
hazai bankrendszer miikodését biztositd létesitményi infrastruktira természeti
veszélyekkel szembeni védekezésének jelenlegi gyakorlatdba, és rdmutatok annak
hianyossagaira.

J Ismertetem a hazai bankrendszer létesitményi infrastruktirajanak
védelmére ¢és a kockazatkezelésre vonatkozd jogszabdlyi elvarasokat, mint
minimum kovetelményt.

. Kidolgozok egy, a jogszabalyi minimumkdvetelménynek megfeleld olyan

kockézatkezelési modszertant, mely képes a létesitményi infrastruktira természeti



veszélyek jelentette kockéazatait komplex médon kezelni, és javaslatot teszek ezen

modszertan gyakorlati alkalmazésara.

A téma kutatasanak hipotézisei

Fenti céljaimmal 6sszhangban a kovetkezd hipotéziseket fogalmaztam meg.

1. hipotézis (HI1): Feltételezem, hogy a bankrendszer szolgaltatdsai mogotti
létesitményi infrastruktirat fenyegetd tényezok feltarhatoak, ezzel az alapvetd

szolgaltatasokban fennakadast okozni képes fizikai fenyegetések megismerhetoek.

2. hipotézis (H2): Igazolhatonak latom, hogy az éghajlatvaltozas erdsitette szEélsdséges
természeti események novekvd mértékben veszélyeztetik a bankrendszer 1étesitményi
infrastrukturdjanak miikodését ¢és rendelkezésre 4llasat, ebbdl fakaddan pedig
bizonyithatonak ldtom az alapvetd banki szolgéltatasok elérhetdségének természeti

veszélyeknek valo kitettségét.

3. hipotézis (H3): Megalkothatonak vélek egy olyan Osszveszélyeztetettség-
megkozelitésit. modszertant, amely komplex moddon képes kezelni a természeti
veszélyeknek a bankrendszer 1étesitményi infrastruktirajat fenyegetd kockazatait, ezzel

fokozva a tarsadalom szdmara létfontossagli rendszerelem ellenallo-képességét.

Ezen hipotézisek igazolasa érdekében hasznalt kutatisi modszeremet €s annak

korlatait a kovetkezo részben irom le.

Kutatasi modszerek

Fenti céljaim elérését célzd kutatdsom sordn az alabbi mddszereket alkalmaztam.

Hazai és nemzetkozi szakirodalom attekintésével és dedukcidval kovetkeztettem az
éghajlatvaltozdas ¢és a természeti vesz€lyek jelentette fenyegetésre ¢€s annak
tulajdonsagaira. A hazai bankrendszer nyilvanosan elérhetd dokumentumainak és az
agazat kozponti szerepldjének, a Magyar Nemzeti Bank (MNB) jelentéseinek ¢és
ajanlasainak tanulmanyozdsaval ¢és az indukci® modszerével kovetkeztettem a
bankrendszer szolgaltatasainak ¢€s infrastrukturajanak természeti veszélyekkel szembeni
kitettségére. A kutatdsom idOszakaban hatdlyos dgazatspecifikus szabalyozas,
jogszabalyok alapjan vontam le kovetkeztetést arra a minimum kotelezd elvarasra,
aminek a hazai bankrendszernek meg kell felelnie a fenyegetésekkel szembeni

fellépésekor, a kockazatok kezelésekor.



A 3.1 fejezetben (Természeti veszélyek jelentette kockazatok kezelésének helyzete
létfontossagii rendszerelemek esetében) bemutatom egy szakirodalmi kutatdsom
eredményét, melynek célja volt feltdrni a természeti veszélyek jelentette kockazatok
megértésének jelenlegi szintjét €s a kockazatok kezelésének jelenlegi jo gyakorlatat. Ezen

kutatés soran a ScienceDirect adatbazisaban kerestem ezen keresOfeltételekkel:

e 2024. majus 22-én ¢és 23-an elérhetéek voltak a https://www.sciencedirect.com
feliileten;

e angol nyelviiek;

e kutatasi cikkek (research article);

e a cim (title), az absztrakt (abstract) vagy a kulcsszavak (author-specified
keywords) valamelyike tartalmazza a ,critical infrastructure protection®
kifejezést.

Eredményként kapott 115 publikaciot kaptam.

Mindezen feliil a bankrendszer és mas Iétfontossdgi rendszerelem iizemeltetoi
alkalmazta gyakorlat feltardsa érdekében kulcspozicioban dolgozé szakérték korében
végeztem kérddives felmérést. Meg kell emliteni, hogy ez, a 2022. tavaszan folytatott
kutatdsom nem tekinthetd reprezentativnak a valaszadok kis 1étszdma miatt: 4 hazai bank
¢és 5 kilfoldi eurdpai unids bank részérdl kaptam valaszt. Ugyanakkor dsszességében a

valaszokbdl kirajzolodo gyakorlat a hipotéziseim igazoldsanak irdnyaba mutat.

Tanulméanyaim alatt nemzetk6zi és hazai konferenciakon vehettem részt, melyek soran
a létfontossagli rendszerelemek védelmének kiilonbozd aspektusainak aktualis
tudomanyos eredményeit megismerhettem, azokrol a teriilet kutatdival eszmecserét

folytathattam.

Kutatdsom korlatjaként kell megemliteni a kérddives kutatas kis szama mellett azt a
tényt is, hogy a bankrendszer tagjai a katasztrofakkal szembeni ellendllo-képességiikrdl
kovetkeztetés levonasara alkalmas informaciot, megtortént eseményt nem hoznak
nyilvanossagra. A bankok fenyegetésekkel szembeni felkésziiltsége iizleti titoknak
mindsil, kovetkezésképpen kizardlag az agazatspecifikus feliigyeleti szervek (Magyar
Nemzeti Bank, Europai Kozponti Bank) éves jelentései ¢és egyéb nyilvanos

dokumentumai tartalmazta kevés konkrétumra tudtam tamaszkodni.

Kutatasomat 2024. december 15-én zartam.



A disszertacio felépitése
A tudomanyos problémat, a célkitlizéseket €és hipotéziseket megfogalmazo, tovabba a
kutatdsi modszertant leird6 Bevezetés utan kovetkezd fejezetekben a hipotéziseimet
targyalom azok szdmozasa szerinti sorrendben. A disszertacido 6 részének végén
nemzetkdzi kitekintés kovetkezik, majd a tudomanyos eredményeim Osszegzése,

melynek részeként azok alkalmazasi lehetdségeire is javaslatot teszek.

A hivatkozott irodalom és sajat publikécioim listaja utdn kovetkezé Mellékletben kozlom

a kérdoives kutatas kérdéseit.



1 A BANKRENDSZER SZOLGALTATASAI ES
LETESITMENYI INFRASTRUKTURAJA

Disszertaciom elsd f6 pontjaként bemutatom a hazai bankrendszer szolgaltatasainak
¢s létesitményi infrastruktirdjanak nemzetiink szamara kiemelkedd szerepét, hiszen ezek
utan vilagithatom meg, hogy a fizikai veszélyek kritikus mértékben képesek befolyasolni

a banki szolgaltatasok rendelkezésre allasat.

Abonyiné konyvében bemutatja az infrastruktira tobb meghatarozasat is, jelezve,
hogy ez a sz6 tobbféle értelmezéssel is bir, és ezen értelmezéseket két csoportra osztja
[1]. Az elsébe a sziikebb értelmii meghatdrozdsok tartoznak, melyek szerint az
infrastruktura 1ényegében a tarsadalmi-gazdasagi tevékenységek miikodésének targyi-
mivi-épitett alapjat képezi. Ezzel szemben léteznek olyan meghatarozasok is, melyek
tagabb értelemben tekintik az infrastruktirat, mivel beleértik a személyi és szervezeti
tényezoket is. En a sziikebb értelemben haszndlom az infrastruktira szot, és kizarélag
olyan létesitményekre értem a tovabbiakban, melyek elengedhetetlenek a szolgaltatasok
nyujtdsdhoz. Az egyértelmiiség okan hasznalom jelen disszertdciomban a 1étesitményi

jelzot is az infrastruktira sz6 elott.

Az infrastruktira elemeit tobbféleképpen lehet csoportositani, igy a bankok
megjelenhetnek az infrastruktara termeldi elemei kozott, vagy a szocidlis elemek kozott
[1], az azonban bizonyos, hogy a bankrendszer mindig része az infrastruktiranak, hiszen
a tarsadalmi-gazdasagi tevékenységek miikodésének -elengedhetetlen része. Az
infrastruktira idében valtozhat, tovabba térben is dinamikat mutat, hiszen regiondlis és
orszagos szinten is fejlodhet. A bankrendszer orszagos lefedettséggel rendelkezik, amely
a gazdasagi fejlédéssel szorosan Osszefligg (részben megeldzve, részben kovetve a
fejlédést), tovabba a banki szolgaltatasok is valtoznak iddvel (részben megeldzve a
gazdasagi fejlédést, részben kovetve azt). Kijelenthetdé tehat, hogy a bankrendszer
létesitményi infrastruktiraja része az orszagos €s helyi infrastruktiranak, bar létezik a
bankrendszernek egy kisebb része, mely kizardlag egy-egy régioban jelenik meg,

tipikusan az tigyfelek meghatarozott csoportjat kiszolgélva.

Mindezek utan a kdvetkezd oldalakon valaszt keresek az olyan kérdésekre, mint hogy
Hazank szempontjabdl mi a bankrendszer szolgaltatasainak a jelentdsége?; Miért fontos
az orszagos lefedettség?; Milyen emberi eredetli tényezOk veszélyeztetik a bankrendszer

létesitményi infrastrukturajat?

10



1.1 A bankrendszer és jelentosége

Goddard és Wilson a bankrendszert bemutatd kdnyviikben a bankrendszert a gazdasag
kozpontjaban helyezik el, mivel a kdzvetito kulcsszerepét tolti be a befektetdok, a kdlcsont
felvevok ¢és a kormany kozott: a befektetoktdl elfogadja a betétet és a kolcsont
1gényldknek kolcsont biztosit mas egyéb pénziigyi szolgaltatasok nyujtasa mellett [2]. Ez
a tevékenység az Osi civilizaciokban is megtalalhaté volt, mar az assziroknal ¢és a
babiloniaknal is, de a gérogdéknél és a rémai korban is folytattak kolcsonnyujtast. A
modern bankrendszer a reneszansz Italidban sziiletett, ahol csaladok tulajdonolta bankok
segitették kolcsonnel a kereskeddket a sajat maguk szabalyaik szerint. A XVII. és X VIIL.
szdzadban az iparosodas ¢és a birodalmak terjeszkedésével Amszterdam és London valtak
a bankrendszer kozéppontjdva. A bankrendszer tagjai kozott kicsi €s nagy bankokat is
lathatunk, melyek elssorban egyesiilés vagy felvasarlas tjan jottek 1étre. Mérettol
fiiggetlentil tény, hogy a technoldgiai fejlodés és digitalizacid a bankok szolgaltatasaira
is hatassal volt. A készpénz hasznalata mellett megjelentek a készpénz-kiméld fizetési
eszkozok (példaul bankkartyak) és az elektronikus banki szolgéltatasok (példaul banki
mobilalkalmazéasok). Mindez azonban nem valtoztatta meg a bankrendszer alapmodelljét,
az a mai napig valtozatlan, rdadéasul, a készpénz hasznalata sem mult el. Ez nem csak
hazénkban igaz, hanem példaul az eurodvezetben is. Bar lehetséges eltérés orszagonként,
az kijelenthetd, hogy a készpénzellatds biztositdsa ma is elvards a bankrendszerrel
szemben [3]. Az Eurdopai Kozponti Bank (EKB) The Eurosystem’s retail payments
strategy cimii dokumentuma bar tidvozli a készpénz-kimélo fizetést, a készpénzellatast is
a lakossagi fizetési stratégia részének tekinti az eurodvezetben [4]. Ezen feliil az Gin. unios
lakossagi pénzforgalmi stratégia a teljes EU-ra nézve stratégiai intézkedésnek tekinti a
kozponti banki pénz rendelkezésre allasanak biztositasat (a készpénz-kiméld fizetési
megoldasok és azonnali atutalas biztositasa mellett) [5]. Ahogyan az Eurdpai Kézponti
Bank megfogalmazta, az eurodvezet garantalja a készpénzhez vald hozzaférés lehetdségét
azért, hogy mindenki szabadon eldonthesse, hogyan teljesiti napi fizetési kotelezettségeit,
készpénzben vagy elektronikusan [6]. Mindez tehat azt jelenti, hogy a bankrendszernek
egyszerre kell teljesitenie a készpénz iranti igényt, és nyujtania az elektronikus banki

szolgaltatasokat, ami nem csak jogszabalyi elvéaras, hanem lakosséagi igény is [7].

A bankok szolgaltatasaik, f6 profiljaik alapjan tobb kategoriaba is sorolhatoak [2]. Az
un. kereskedelmi bankok a klasszikus kozvetitok, f6 profiljuk betét gyiijtése €s hitel

nyujtasa. A befektetési bankok elsdsorban befektetési szolgaltatasokra specializdlodnak.
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Bizonyos lakossagi pénziigyi szolgéltatast nydjthatnak még nem bankként szamon tartott
vallalkozasok, példaul lakastakarék-pénztarak. Az  alapkezeldk  kiilonb6zd

vagyonelemeket kezelnek, beleértve a részvényeket és kotvényeket.

Fontos hangsulyozni, hogy a bankrendszer miikodési modellje mérettdl, tipustol és
technologiai fejlettségtol fiiggetleniil igen kockazatos, hiszen a bankok a befektetok
vagyonabol nyujtanak kolcsont. Igy a bankrendszer Gsszeomlana, ha nem tudna a
befektetok megelégedésére szolgalni. A befektetok, melyek kozé soroljuk a pénziiket
foly6szamlén tartokat is, hisznek abban, hogy bankjuk mindig hajlandé és képes azonnal
kifizetni a pénziiket. Azonban amikor a bank kdlcsont nyujt, a kolcson dsszege majd csak
a visszafizetés utan 4ll ismét a bank rendelkezésére. Feltételezve, hogy a befektetok nem
kivanjadk mindannyian egyszerre a pénziiket, a bank képes szolvens maradni és
nyereségesen mikddni, mindez azonban igen nagy bizalmat feltételez a befektetdok
részérdl. Raadasul egy mikodési zavarral kiizdé bank a teljes bankrendszerbe vetett
bizalmat is képes lehet megrenditeni, igy akdr mds bankokra is atterjedd valsag is

eloallhat.

Valsaghelyzetek elkeriilése érdekében a bankrendszer miikodésében két alapvetd
pontot talalhatunk. Az els6 a hatékony miikddésre torekvés. A bankrendszer hatékonyan
¢s jol miikodik, ha a befektetdk, a kdlesont felvevdk és az allam meg tudjak valositani a
céljaikat és képesek prosperalni. A pénz megfelelden aramlik a haztartasok, vallalatok és
az allam szervei kozott, a gazdasdg pedig fejlodik, az igéretes elképzelések
megvalosulnak, mert hozzajutnak a sziikséges kolcsonhdz. Ebben az idealis esetben a
bankok jol képesek felmérni a kolcsonigényeket, és gyengén vagy egyaltalin nem
teljesitd vallalkozasok szdmara nem nyujtanak kolcsont, tovabba eldre nem latott esetekre
fedezettel biztositjdk magukat. A jol miikodd bankrendszer masik kulcskérdése a
szabalyozottsdg. A bankrendszer szigorGian szabélyozott, kiilondsen az lett a 2007-es
pénziigyi valsagot kdvetden. A szabdalyozas kozéppontjaban a kdzponti bank all, melynek
kulcsszerepe van az dgazat stabilitasinak megdérzésében agazat-specifikus
szabalyozoként és feliigyeld hatdsagként. Magyarorszagon ezt a szerepet a Magyar
Nemzeti Bank (MNB) tolti be. A szabdlyozottsag része egyfajta transzparencia is: a
bankok a bizalom megteremtésére és megdrzésére rendszeresen nyilvanossagra hozzak
azon pénziigyi adataikat, melyek lattatjak pénziigyi helyzetiiket, szolvens miikodéstiket.
Az MNB rendszeres jelentésében az agazatrol olyan adatokat kozol, melyek lattatjak

tobbek kozott az agazat fejlodését és stabilitasat.
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Vitathatatlan, hogy a nemzetgazdasdgot szolgald, az orszdg miikdését biztositd
infrastruktira részét képezi a pénziigyi szolgaltatasokat nyujtd infrastruktira minden
orszagban [8], igy hazankban is [9]. Ennek megfelelden a fenyegetések elleni védekezést
az allam jogszabalyi kornyezettel €s szervei utjan segiti eld [10]. A [létfontossagu
rendszerek és létesitmények azonositasarol, kijelolésérol és védelmeérdl szo16 2012. évi
CLXVI torvény megfogalmazasa szerint az élet és az anyagi javak védelmének, az
alapvet6 szolgaltatasok biztositasa folyamatossaganak érdekében sziiletett. Ezen térvény
1.§ j) pontja alapjan a létfontossagu rendszerelem ,,az 1. mellékletben meghatarozott
agazatok valamelyikebe tartozo szolgaltatas, eszkoz, létesitmény vagy rendszer olyan
rendszereleme, tovabba azok altal nyujtott szolgaltatdasok, amelyek elengedhetetlenek a
létfontossagu tarsadalmi feladatok ellatisdhoz — igy kiilonosen az egészségiigyhoz, a
lakossag személy- és vagyonbiztonsagdhoz, a gazdasdgi és szocialis kozszolgaltatdsok
biztositasdahoz, az orszag honvédelméhez, — és amelynek kiesése e feladatok folyamatos
ellatasanak hianya miatt jelentos kovetkezményekkel jarna‘. Ezen 1. melléklet felsorolta

agazatok kozott talalhatd a pénziigyagazat és alabbi harom aldgazata:

1. pénziigyi eszk6zok kereskedelmi, fizetési, valamint kliring- és elszamolasi
infrastruktarai és rendszereli;
2. bank- és hitelintézeti biztonsag;

3. készpénzellatas.

Ezek a harom aldgazatba tartozd szolgaltatasok tehat elengedhetetlenek a
létfontossdgu  tarsadalmi feladatok ellatdshoz, ahogyan ezt a jogszabalyalkotd
megfogalmazza. Az elsé aldgazat szolgaltatdsait informatikai rendszerek biztositjak,
melyek természetszeriileg Iétesitményi infrastruktura (példaul adatkdzpontok)
rendelkezésre allasat és folytonos miikodését igénylik. A jogszabalyalkotd ezen
infrastruktura biztonsagat is kiemelten fontosnak tartja a masodik pont szerint, mely
megkdveteli a bank- és hitelintézetek biztonsdgat szavatold, rendezett modon valod
miikodést. Az ehhez kapcsolodo biztonsagot a fenti torvény nem részletezi, ugyanakkor
nyilvanvaloan bele tartozik a fizikai biztonsag is. Ezen feliil kiilon kiemeli ez a térvény a
készpénzellatast, melynek a bankrendszer is részese. Kovetkezésképpen a bankrendszer
miikddésének feltételéiil szolgald 1étesitményi infrastruktara két csoportra oszthato, az
adatkézpontokra, valamint az ATM- ¢és fiokhalozatra. Ez utobbihoz sorolom a
bankszékhazakat is. Mig az adatkdzpontok az elektronikus szolgaltatasok biztositasdban

jatszanak fOszerepet, addig a fiokhalozat a készpénzellatds szempontjabol tekinthetd
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nélkiilozhetetlennek. A  kovetkezOkben ezen szolgaltatasokat, a kapcsolodo

infrastruktirat és az azt fenyegetd emberi tényezdket targyalom.

1.2 A készpénzellatas

Egy kozponti banknak és a bankrendszernek a készpénzhez kapcsolddoan alapvetéen

harom igényt kell tudnia biztositani:

1.  abankjegyek és érmék folyamatosan a lakossag rendelkezésére alljanak;

2. a készpénz-felvétel ¢és -befizetés, mint szolgaltatasok, a lakossag
rendelkezésére alljanak;

3. a készpénz a kiskereskedelemben és maganiigyletekben elfogadott

lehessen.

A készpénz célja kettds, hiszen egyszerre szolgal a tranzakcids célt és bir vagyontartasi
céllal. Ez utobbi hazankban leginkdbb a nagyobb cimletli bankjegyekre igaz, mig
altalaban a kisebb cimleteket tranzakciokra hasznéljuk [11]. A készpénz irdnti igény
kielégitését, vagyis az elengedd pénz rendelkezésre alldsat a jegybankok monetaris
politikdja biztositja [12]. Ennek megfelelden Magyarorszagon az MNB rendelkezik a
pénzteremtés jogaval. A Magyar Nemzeti Bank éves jelentései alapjan 2021. év végén a
forgalomban 1év6 készpénzallomany 7675,2 milliard Forint [13], mig 2022. év végén
8226,1 milliard Forint volt [14]. A hazai készpénzalloméanyt lassuld tlitem{i boviilés

jellemzi.

Az Eurdpai Kozponti Bank egyik tanulmanyaban a készpénz-hasznalat mogott tobb

okot is feltételez [15]:

. az idésebb korosztdly alacsony jovedelmii és alacsony iskoladzottsagu
tagjai erdsen valoszinli, hogy nem, vagy csak alig vesznek igénybe banki
szolgaltatast (“cash-only population™);

. korreldl a digitalis vilagban valé magasabb foku jartassag ¢és az
elektronikus fizetési modok hasznalata, vagyis a digitalis ismeretek hianya
megakadalyozhat egyeseket az elektronikus fizetési modok haszndlataban;

. a fizetésiiket készpénzben felvevok nagyobb valdszinliséggel nem vesznek

igénybe banki szolgaltatasokat (“‘unbanked”).
A készpénz-hasznalat elonyei kz¢é sorolhato:

. informatikai infrastruktura nélkiili azonnali fizetést tesz lehetové;

14



. maganszemélyek kozvetleniil tarthatjadk maguknal;
. anonim modon hasznalhato;

. kiskereskedelmi iigyletekben az elfogadasa az iranyado.

A készpénz jelentdségét ndveli tovabba, hogy az elektronikus banki szolgéltatdsokkal

nem rendelkezdk szdmara a készpénz hasznalata 1étfontossagu.

Habar egy-egy konkrét esetben a fizetési moéd megvalasztasat tobb tényezod is
befolyasolhatja (példaul az Gsszeg nagysaga, a teljes bevételen beliil a készpénzben
felvett jovedelem nagysaga, vagy a kereskedd preferencidja), az kijelenthetd, hogy a
tarsadalom szédmottevd része bizonyos tranzakciok esetében a készpénzt részesiti
elényben vagy kizarélag csak készpénzt hasznal. Erdemes kiilon megemliteni, hogy a
készpénz nemzeti szimbolumokat tartalmaz, igy bizonyos médon része identitasunknak
¢s kulturadlis oOrokséglinknek. Ezen kiviil a gyljtdk szamdra specialis értéket
képviselhetnek mind a bankjegyek, mind pedig az érmék. Ezek alapjan lathato a készpénz

iranti igény, és igy a készpénzellatas biztositasanak a jelentdsége [3].

Az MNB a készpénzellatas és a pénziigy-agazat stabilitdsanak biztositasa érdekében
figyelemmel koveti a hazai készpénz-hasznalatot, és sziikség esetén agazat-specifikus
hatosagként beavatkozik a pénziigyi tranzakciok megbizhato €és hatékony megvalosulasa
érdekében. A hazai készpénzellatas biztositasanak alapja az un. bankjegyrendelet. A
bankjegyek feldolgozasardl, forgalmazasardl, valamint hamisitds elleni védelmével
kapcsolatos technikai feladatokrol sz6l6 1/2023. (I. 17.) MNB rendelet targyalja a
bankjegyek forgalmazasanak szabalyait €s annak zavartalansagat célzo eldirasokat,

valamint foglalkozik a készpénz valodisaganak és forgalomképességének kérdéseivel.

1.2.1 A készpénzellatas létesitményi infrastrukturaja

A készpénzforgalmazas, illetve készpénzhez vald hozzaférés a lakossagi fogyasztok
esetében elsdsorban bankfiokokon és ATM automatikon keresztiil torténik. A zavartalan
készpénzellatas biztositasa két {6 feladat elé allitja a bankrendszert: biztositania kell a

megfeleld teriileti lefedettséget és az elégséges kapacitast.

A teriileti lefedettség arra hivatott, hogy a lakossag szdmadra elérhetd kozelségben
rendelkezésre alljon készpénz-felvételi lehetdéség. A bankjegyrendelet szerint
Magyarorszadgon a bankrendszer azon tagjai, melyek lakossagi fogyasztok részére fizetési
szamlat vezetnek és a fizetési kartydkat tekintve a piaci részesedésiik legalabb 1%,

koteleseck ATM halozatot tizemeltetni [3]. A készpénzhez vald hozzaférés orszagos
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biztositasa érdekében a készpénzfelvételi funkcioval rendelkezd ATM automatak teriileti
megoszlasa is szabdlyozott, a hitelintézet kibocsatott fizetési kartydinak darabszdma
szerint. Amennyiben a kibocsatott fizetési kartyak szama meghaladja a 600,000 darabot,
ugy a kibocsato hitelintézet a varmegyeszékhelyen kiviili varosok legalabb 65%-aban
koteles készpénzfelvételi funkcioval rendelkezd készpénzes automatat iizemeltetni, 1 200
000 feletti kartyaszamnal pedig a varmegyeszékhelyen kiviili varosok 80%-aban. Ez az
eléiras garantadlja a megfeleld foldrajzi lefedettséget. A készpénzes automatak
miikédésével kapcsolatban az a bankjegyrendelet 14. §-a szerint az éves szinten minimum
98%-0s rendelkezésre allas az elvart (kivéve a vis maior helyzetet és a szezonalis

mikddést).

Az automatdk elhelyezése vagy bankfiokban vagy a telepiilésen, keriiletben
csomopontban kell torténjen, ahol orvosi ellatas, kiskereskedelmi {izlet, postai
szolgaltatas, kozosségi kozlekedés vagy egyéb szolgaltatas is elérhetd. Figyelembe kell
venni ugyanakkor, hogy a készpénzes automatak nem biztositjak a készpénzellatas teljes
korét: az érmék elfogadasat és a sériilt bankjegyek atvaltasat, tehat a pénztari szolgaltatas
teljes mértékben nem sziintethetd meg. Habar ma mar pénztar nélkiili fidkot is
tizemeltethetnek a bankok, pénztar megsziintetése csak szabalyozott modon tdrténhet.
Pénztar megsziintetésének feltétele a forgalom kimutathaté csokkenése és a pénztari
szolgaltatast igénybe vevo ligyfélkor szamara a be- és kifizetést is biztositdo készpénzes

automatak elérhetdsége.

A teriileti lefedettség mellett a masik fo feladatot a készpénzellatas biztositasaban a
kapacitas jelenti. Nem elegendd ugyanis bankfiok vagy ATM automata elérhetdsége,
azok készpénzzel valo ellatasat is biztositani kell. A kapacitas esetében ki kell emelni,
hogy a készpénz iranti igény idoben valtozo, példaul decemberben altalaban nagyobb a
kereskedelmi forgalom. Ezen feliil kiilon meg kell emliteni a turizmust, mely id6szakosan
hozzdjarul egy-egy teriilet készpénz-forgalmanak novekedéséhez, igy (szezondlisan)
novelve a készpénzfelvétel €s -befizetés iranti igényt. Egy magyar felmérés szerint a
feln6tt lakossag haromnegyede egy- vagy tobbnapos utazést tesz, mely része éttermi-,
fiirdészolgaltatas igénybe vétele és a szabadidds tevékenységek [16], igy jarulva hozza a

készpénzellatas ndvekedésehez egy-egy foldrajzi teriileten.

A készpénzellatas biztositasakor felmeriil az infrastruktira éves szintii rendelkezésre

allasanak kérdése. A bankjegyrendelet 2.§ 36. pontja szerint vis maior helyzet az
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»elharithatatlan, a bankjegyellatasban komoly fennakadast okozo természeti,
infrastrukturalis vagy tarsadalmi koriilmeény, amely az e rendeletben foglaltak teljesitését
befolyasolja, illetve gatolja, igy kiilonosen a természeti katasztrofa, a terrorcselekmény,
a sztrajk, a haboru és a polgarhaboru‘‘. Rendkiviili helyzetben a készpénzes automatak
tuzemeltetése akar el is lehetetleniilhet, ekkor az eldirt 98%-o0s rendelkezésre allas
biztositasa aldl mentesiil az automatat tizemeltetd. Ugyanakkor rendkiviili helyzetben
(mely pénziigyi kockazatbdl eredd helyzet is lehet, példaul egy bankba vetett bizalom
megrendiilése) a készpénzellatds zavartalansaganak biztositasa érdekében az MNB

gondoskodik az elézetesen kijeldlt hitelintézeti fiokokba készpénz szallitasarol.

A bankrendszer létesitményi infrastrukturajanak tigyfélforgalom szdmara nyitva allo
részének targyaldsakor ki kell térnem a kiilsé megjelenéssel szembeni elvarasokra, mivel
azok a fizikai biztonsagot befolyasolhatjdk. A hazai bankrendszer létesitményei,
els6sorban a székhdzak és fiokok, kiils6 megjelenésiikben olyan jegyeket hordoznak,

melyek kozvetitik a bankrendszerre jellemz6 tulajdonsagokat [17].

A létesitmények fizikai biztonsagat szolgalod elemek alkalmazéasa mellett az tigyfélkor
szamara nyitott 1étesitmények megjelenése tobb elvarasnak is meg kell, hogy feleljen. A
zondkra osztds, a zonak kozotti atjaras korlatozasa, tovabba a mozgas €s az emberek,
jarmiivek megfigyelése és profilozasa a fizikai biztonsag teriiletén alapvetd tényezok.
Ezen feladatok ellatasat biztositjdk a jarmiivek €s emberek haladasat irdnyité vagy
korlatozo elemek, példaul a tobb tonnés jarmiiveket is megallitani képes tereptargyak.
Ugyanakkor a létesitmény kiilsé megjelenése tekintetében fontos hangstlyozni, hogy
annak rendezettséget, igényességet kell mutatnia, a dolgozdkban és az tligyfelekben
kellemes érzést kell, hogy keltsen. Altalanosan elterjedt, hogy mind a négy évszakban
szépen gondozott ndvényeket 1atni egy székhaz vagy nagyobb bankfiok koriil. Ezen feliil
egy bank székhaza és fobb épiiletei anyagi erdt és hatalmat sugaroznak, a megbizhatosag
érzetét keltik. Allando kellemes megvilagitds mellett j61 lathatd a vagyondrok jelenléte,

tovabba megjelenhet viz is, példaul szokokut formajaban.

Meg kell emliteni, hogy a készpénzellatasban részt vehetnek nem banki szerepldk is,
akikre nem vonatkozik minden, a bankokkal szemben tamasztott jogszabalyi vagy
feltigyeleti elvaras. Ez a helyzet Magyarorszagon ugyan kisebb mértékben van jelen, mint
példaul frorszagban [3], de meglatasom szerint targyalni kell a bankrendszert és a

készpénzellatast érinté kockazatok kdzott.
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Az Ir Kozponti Bank (CBI) 2022. oktdber 13-an tette kozzé az ATM hasznalat
elemzésének eredményeit 2015-t6l, beleértve a koronavirus-jarvany idészakat is [18].
Annak ellenére, hogy az elmult években frorsziagban megnévekedett a bankkartyas
fizetések szama, az ATM halozatnal lebonyolitott készpénzes tranzakciok szamossaga
stabilnak mondhat6. A jarvanyhelyzet el6tt az atlagos készpénzfelvétel stabilan havonta
1,5 milliard Eur6 értéki volt 2015. januar és 2020. februar kozott. A koronavirus-jarvany
miatti rendkiviili intézkedések hatasara 2020. marciusatol az ATM halézat forgalma
szamottevd mértékben csOkkent. Azonban 2022. janiusatol a havi Osszes
készpénzfelvétel atlagosan 1 milliard Eur6. Ezen adatok a jarvany miatti lezdrasoknak
megfeleldek, hiszen a készpénzzel torténd fizetés a karantén-idészakban nyilvanvaldan
hattérbe szorult. Azonban fontos megallapitas a jarvanyhelyzet elmultaval a készpénz
iranti igény ismételt megjelenése. 2022. juniusdban kb. 8 millié készpénzfelvételi
tranzakciot bonyolitottak le az ir ATM hél6zatban, mikozben frorszag lakossaga 5 millio

fo.

frorszagban a készpénzellatis biztositasaban az elmult években jelentdsebb
atrendezddést lehetett tapasztalni. A lakossag szamara az elsddleges készpénz-forrast
jelentd lakossagi banki szolgaltatast nytjté pénzintézetek ATM parkja 25%-kal csokkent
az Ulster Bank kivonulasaval, valamint a Bank of Ireland és Allied Irish Bank
fiokbezéarasaival. Rdadasul az irorszagi bankok az ATM parkjuk nagyobb részét atadtak
fiiggetlen szolgaltatoknak, igy mostanra [rorszigban az ATM automatik kb.
haromnegyedét fiiggetlen szolgaltatok iizemeltetik [19]. frorszagban 6t emberbdl egy
tobb, mint 10 km-re lakik pénztarral rendelkezd bankfioktol [20], ami a készpénzhez valo
hozzaférés tekintetében jelentds tavolsag, ami kiemelt jelentdséglivé teszi az ATM

parkot.

A fliggetlen szolgaltatok altal lizemeltetett ATM eszk6zok nagy hanyada kockéazatot
hordoz magéban. Ezen fiiggetlen szolgaltatok nem tartoznak kozponti banki feliigyelete
ala, dijszabasuk, valamint automataik szama és elhelyezése teljes mértékig sajat dontésiik
[19]. Ez pedig a lakossdg készpénzellatdsanak biztonsagira nézve kockazatot hordoz
magaban: dijak emelése vagy kevésbé hasznalt ATM automata megsziintetése a lakossag
készpénzhez jutasat megnehezitheti vagy akar egyes telepiiléseken lehetetlenné teheti. A
készpénzellatds a tarsadalom szempontjabol létfontossdginak tekinthetd, mégis,

szignifikans mértékben jelenhetnek meg olyan szolgaltatok, melyek kiviil esnek a
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feliigyeleti szervek szabalyozasi és vizsgalati korén. Raadasul, teriileti lefedettségi

eléirasok hidnyaban akar monopol helyzetbe is keriilhetnek ezen fiiggetlen szolgaltatok.

Fentiekben bemutattam a készpénzellatas jelentdségét, a szolgaltatas nyujtasanak 6
kérdéseit, valamint a kapcsolddd Iétesitményi infrastrukturdval szemben tamasztott
elvarasokat. Ezen infrastruktarat veszélyeztetdé emberi tényezdket tarom fel a

kovetkezdkben.

1.2.2 A készpénzellatas létesitményi infrastruktiarajat veszélyezteto tényezok
Fentiek alapjan lathato a készpénzellatasban is szerepet jatszo ATM- és fiokhalozat
jelentésége, ebbdl fakaddan pedig fizikai biztonsaga. A 1étesitményi infrastruktarat,
illetve annak biztonsagat veszélyeztetd emberi tényezok kozott a terrorcselekményeket
kell megemliteni. Igaz ugyan, hogy fennall vagyonelemek megszerzésére iranyuld rablas
veszélye [21], melyek csokkenthetik a bankrendszer biztonsagossagaba vetett bizalmat,
de ezeknek nem céljuk az infrastruktira miikddésében zavart okozni. Ezért a
terrortdmadasokat hangstilyozom, mint ember okozta Iétesitményi infrastrukturat
fenyegetd tényezd [22], mellyel fokozattan szamolni kell a radikalizalodé emberek
novekvld szamanak hatasara [23]. Az afrikai Cabo Delgado-t sujtd terrorizmus
elemzésekor bemutattak, hogy a terrortdmadasok célpontjai kozott bankok is szerepeltek
[24]. Feltételezhetden az dllami miikodés megzavarasa, €s az allam erejébe vetett bizalom
megrenditése volt a terrortamadasok célja. Bar Eurdpatol messze 1€vo térségrdl van szo,
Eurdpaban is tapasztalhattunk bankrendszer elleni terrortdmadasokat. Véleményem
szerint ez a jelenség is alatdmasztja a bankrendszer 1étesitményi infrastruktira szerepének

¢és védelmének jelentdségét.

Terrorszervezetek szemében a bankrendszer infrastruktiraja vonzé célpont a politikai
¢és gazdasagi vezetéssel szembeni céljaik eléréséhez, Europaban is. A Global Terrorism
Database (GTD) adatbazisban rogzitett terrortamadasok koziil a 2001. utani eurdpai
tamadasokat elemezve a kovetkezd megallapitasok tehetdek. Az eurdpai bankrendszer
ellen 2001. utdn elkovetett 153 terrortamadasbol 79 a bankrendszer létesitményi
infrastrukturdja elleni tdmadas volt, mig 67 tdmadast a robbantas kategdriaba soroltak

[25].

A létesitményi infrastruktira elleni tdmadasra példaként szolgal a 2008. majus 27-én
a gorogorszagi Thesszaloniki varosdban tortént tdmadds, melyben a Millenium bank

egyik fidkjara dobtak gyujtoszerkezetet ismeretlen anarchistdk. Egy masik eset 2017.
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oktober 16-an kovetkezett be Parizsban, amikor egy tamadé felgyujtotta a Banque de
France egyik bankfiokjat. Tovabbi példa a 2003. majus 24-i eset, mely soran radikalis
csoport tagjai molotovkoktéllal felgytjtottak a spanyolorszagi Oiartzunban a BBV A bank
egyik ATM automatajat. Osszesen 21 ilyen egyedi esetet talaltam Eurdpaban a 79
1étesitményi infrastruktira elleni tAmadasbol. A tobbi 58 esetben Osszefiiggd tamadasrol
van sz06. Példaul 2006. februar 17-én hazilag barkéacsolt gyujtdszerkezetekkel 6t helyen
csaptak le anarchistak bankokra Athén kiilvarosaiban. Tovabbi példa, 2006. aprilis 3.
éjszakdjan Eszak-Londonban harom bankfiok sériilt meg gazolajjal elkovetett
gyujtogatas kovetkeztében. Ehhez hasonlo tdmadas tortént 2020. december 13-an a
Cipruson, Limassolban, amikor harom helyszinen timadoé csoport a Hellenic Bank egyik
bankfidkjara dobott molotovkoktélt. Az 6sszehangolt tdmadasok koziil kiemelkedd volt
a 2014. november 30-4n Athénban regisztralt eseménysorozat, mely sordn ugyanazon a

napon hét ATM automatat gyujtottak fel.

A terrortdmadasok masik nagy kategdridja a robbantas, melybdl 67 esetet tartalmaz a
GTD adatbazisa. Ezen esetekben a tdmadéashoz robbanodszerkezetet hasznaltak. Ilyen
eseményre példa a 2008. januar 16-an Korzika szigetén egy bankfiok elleni timadas. Egy
masik eset a 2016. aprilis 25-én az ukrajnai Odesszéban tortént, amikor rakétavetdvel
16ttek a Pivdennyi Bank épiiletére. Hazilag készitett robbandanyagokkal is kovettek el
tdmadasokat, példaul 2002. majus 13-an Barcelonaban a La Caixa Bank ATM
automatdjat ketté gazpalackkal robbantottak fel. Az esetek tobbségében a timaddkat nem
sikeriilt azonositani, bar némely esetben a terroristdk szdmara fontos volt kilétiik
felfedése. 2018. aprilis 10-én Bolognaban az UniCredit Bank egyik bankfidkjanak
felrobbantasat egy olyan anarchista csoport vallalta magéara, mely a torok elndk politikajat
kritizalta. Ezen esetek mindegyike egyedi tdimadas volt, azonban a robbantasok esetében
1s talalhatunk tamadéassorozatokat. A 67 robbantdsos tdmadasbol Osszesen 23 volt
valamely tdmadassorozat része. Erre példaként hozhatd a 2002. oktdber 17-e éjszaka
torténtek: az akkori francia belligyminiszter Korzikara érkezésére iddzitve Osszesen
tizennégy helyszinen tortént robbantas a szigeten, melyek koziil négy bankfidkot érintett.
Ehhez hasonld tdmadassorozat tortént 2008. januar 21-én Athénban, amikor hat
bankfiokot robbantottak fel egyéb tovabbi célpontok mellett. Svajc sem keriilte el ezen
terrortdimadasokat: 2013. janudr 24-én Zirichben a Credit Suisse Bank egyik
bankfiokjanal 1is robbantottak azon tdmadasok részeként, melyekkel az akkori

Vildggazdasagi Forum ellen tiltakoztak.
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Az eurodpai bankrendszer 1étesitményi infrastruktirdja elleni terrortdmadasok soran
személyi sériilés nem tortént, a tdmadéasokat vagy nyitva tartasi idon kiviil kovették el,
vagy elodtte figyelmeztetést kiildtek. Utobbira példa 2011. augusztus 22-e, amikor ir
nacionalistik Newry-ban, Eszak-irorszagban a Santander Bank egyik fiokjaba napkozben
telepitettek robbanodszert. Kiabaldssal hivtak fel az ott tartdzkodok figyelmét a bombara,
igy az emberek idében el tudtak menekiilni a helyszinrdl. Kijelenthetd, hogy a
bankrendszer létesitményi infrastruktarajat vették célba a tamadok az Eurdpaban

regisztralt terrortamadasok soran. Az anyagi haszonszerzés nem volt cél.

Az elébbiekben bemutatott veszélyek a bankrendszer 1étesitményi infrastrukturajanak
jol lathatd, orszagosan megjelend részét érintették. Mindezek alapjan kijelenthetd, hogy
a kapcsolodo jogszabdlyi elvardsok (fizikai jelenlét), a bankrendszer tagjainak sajat
érdeke (ligyfelek kiszolgalasanak képessége ¢és a megjelenés attributumai) és a
1étesitmények ellen elkdvetett tdimadasok, illetve ilyen tamadasok lehetdsége egylittesen
megkeriilhetetlenné teszik a bankrendszer 1étfontossdgli szolgdaltatasait biztositd

infrastruktura fizikai veszélyeinek kezelését.

Mindemellett 1étezik a bankrendszer szolgaltatasainak kézzel nem foghatd kore,
valamint ezen elektronikus szolgaltatasokat nyujtasat biztositd infrastruktira, mely
altalaban az el6zdekhez képest rejtettebb. Az elektronikus banki szolgéltatasok és a
mogottiik 1étezd 1étesitmények esetében is targyalni sziikséges a veszélyek jelentdségét

¢s a kapcsolddo biztonsagi kérdéseket.

1.3 Az elektronikus banki szolgaltatasok

A bankrendszer széles kdrben nytjt elektronikus pénziigyi szolgéltatast a lakossag és
a vallalatok részére. Példaul, betéti és hitelkartydk kibocsatasaval és elfogadasaval
biztositjak a bankok a leggyakoribb készpénz-kimélo fizetés lehetdségét. Az interneten
keresztiili és a mobilapplikacidval torténd bankolads barmikor lehetévé teszi bankfiok
felkeresése nélkiil tranzakcidés megbizas benyujtasat. Hazankban az azonnali fizetési
rendszer - bizonyos keretek kozott - a nap 24 Orajaban azonnali atutalast biztosit. Az
tigyfelek bankjukkal kapcsolatba 1éphetnek telefonon és videohivas utjan is. Ezen példak
lattatjak az elektronikus banki szolgéltatasok elterjedtségét ¢és sokféleségét. Az
elektronikus banki szolgéltatdsok egy része a gazdasag ndvekedésében és az emberek jol
1étében betoltott szerepe miatt kiemelt jelentdségli [26], [9], a fentebb jelzett torvényi

meghatarozas szerint létfontossdgti rendszerelem  (,,...szolgaltatasok, amelyek
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elengedhetetlenek a létfontossagu tarsadalmi feladatok ellatasahoz, és amelynek kiesése
e feladatok folyamatos ellatasanak hianya miatt jelentds kovetkezményekkel jarna‘). A
digitalizacio felgyorsulasa a banki szolgaltatdsok esetében is megfigyelhetd, a
bankrendszer elektronikusan is elérhetd szolgaltatasainak kore és az igénybe vevok szama
egyarant novekszik, parhuzamosan az internetes szolgaltatasok ¢és okoseszkozok
terjedésével [27], [28]. A mar mindennapjainkhoz tartozo elektronikus banki
szolgaltatasok értékességét, a tarsadalom és a nemzetgazdasag szamara jelentdségét
felismerve valik egyre fontosabba a kiberbiztonsag kérdéskore [29], [30], [31]. Méra az

elektronikus banki szolgaltatasok ¢s a kiberbiztonsadg egymastdl elvalaszthatatlanna valt.

Az 4gazat nyilvanosan elérhetd elmult évekbeli adatai a kibertimadasok novekedését
mutatjak [32]. Blinszervezetek €s csalok szamara vonz6 célpont a bankrendszer, illetve
tgyfélkore [33]. A kiils6 tamadasok novekedéséhez a 2020-ban kitéré koronavirus-
jarvany is hozzajarult, hiszen a jarvanyligyi intézkedések kovetkeztében megnovekedett
az elektronikus banki szolgaltatdsok hasznalata. Az Europol a kiberbiindzés novekedését
jelentette ebben az iddszakban [34]. Ezt, az egyébként szektoroktdl fliggetlen jelenséget
a bankrendszer is észlelte: kutatas igazolta (példaul [35]), valamint az Europai Kozponti
Bank (MNB) az 4gazatra vonatkozo adatok alapjan ugy latja, hogy a digitalis banki
csatornak meghatarozova valtak a koronavirus-jarvany alatt [37]. Egyértelmi, hogy a

korabban a bankfiokokat preferal6 tigyfelek is az elektronikus bankolasra valtottak.

Az MNB 06sszegzése szerint 2020. aprilisa és 2021. jaliusa kozott megndvekedett a
hazai pénziigydgazatot érintd kiberbiztonsagi fenyegetések és tdmadasok szama. A
nemzeti bank ebbe a korbe sorolja a megtévesztésen alapuld tdmadast, az tligyfelek
adataival szembeni fenyegetéseket, valamint az alapvetd szolgaltatdsok rendelkezésre
allasa elleni fenyegetéseket, mint példaul a DDoS tdmadast [38]. Ahogyan az MNB
hangsulyozza, a timadok egyre szofisztikaltabb megoldasokat alkalmaznak, ami arra utal,
hogy egyre komolyabb eszkoztarral és tudassal rendelkeznek, feltehetdleg a sikeres

tamadassal megszerzett vagyonnak kdszonhetden.

A kiberblingzés mellett mas kiberfenyegetést is szamba kell venni [39], mely a
l1étfontossdgli rendszerelemeket is éri [40]. Igazolt, hogy az elektronikus banki
szolgéaltatasok kibertdimadasokat szenvedhetnek el az n. hibrid haboru kovetkeztében is

[41]. Nemzetkozi példékat talalni erre a fenyegetéstipusra, példaul az ukran bankrendszer
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elleni tdimadéssorozat a 2010-es évekbdl [42]. 2022. utan pedig az ukrajnai habora hatésa
nemzetkozivé valt [43], fokozva példaul a kiberfenyegetettséget Eurépaban [44], hiszen
az EU bankrendszere olyan eurdpai létfontossagu rendszer [9], mely a gazdasagi
szankciok betartasaval hozzajarul az Unio politikdjanak végrehajtasahoz. Ezaltal egyes
csoportok szaméara célponttd valhat. Jelentdsebb ledllas eldidézésével az EU egy-egy
tagallamaban a gazdasagi-, tarsadalmi- és politikai életben zavar keletkezhet.
Belathatatlan kovetkezményei lehetnek példdul tobb, nagy itigyfélkorrel bird bank
szolgaltatdsaiban egyszerre fellép0 lizemzavarnak, vagy a bankkozi elszdmolast biztosito
informatikai rendszer huzamosabb ideig tartdo leallasdnak. Az Eurépai Unid
bankrendszerével és a kiberbiztonsaggal kapcsolatosan nyilvanosan elérheté adatok
alapjan megallapitottam, hogy 2022. februdrjat kovetden az eurdpai bankok tobb
kibertdmadast is elszenvedtek, feltételezhetden olyan csoportoktdl melyek érintettek az
ukrajnai haboruban [45]. Ezen feliil a banki informatikai rendszerekbe behatolva
gazdasagi szankciok kikeriilésére tehetnek probalkozast. Rdadasul, a kibertérben zajlanak
olyan kiizdelmek is, melyek nem a bankrendszert célozzak, mégis, a bankrendszert is
¢érinthetik. Megfeleld példa erre a notPetya néven ismert virus, melyet az ukran
1étfontossagu rendszerelemek tamadasara inditottak utjara, de a hatar nélkiili kibertérben

mas orszadgokban is karokat okozott [44].

Kiilon meg kell emliteni a terrorista szervezeteket is, hiszen azok is fenyegetést
jelenthetnek a bankrendszer elektronikus szolgaltatasaira. Ebben nagy valoszintiséggel
kozrejatszik az a tény is, hogy a bankrendszer a terrorizmus-finanszirozas elleni
eldirasokat betartja, illetve egyiittmiikddik a nyomozoéhatéosdgokkal [46]. Pénziigyi
miiveleteikhez a terrorszervezetek gyakran hasznalnak informalis bankrendszert. A
hawala rendszer fenntartasa érdekiik, igy jogosan meriilhet fel a gondolat, hogy a

hivatalos és szabalyozottan miikodd bankrendszerre ellenségként tekinthetnek.

A hawala rendszert egészen a 700-as évekig sikeriilt visszavezetni [47]. A rendszer
alapgondolata egy, az iszlam jogban létezd €s megengedett aktus, a tartozas atvaltasa.
Amennyiben A személy tartozik B személynek, és B személy tartozik C személynek
koriilbeliil ugyanazzal az Osszeggel, akkor B személy C felé a tartozdsat ugy is
kielégitheti, hogy atadja C-nek az A személlyel szembeni kovetelését [48]. A
gyakorlatban, ha valaki pénzt szeretne eljuttatni egy ismerdsének, akkor elegendd
felkeresnie egy kozvetitdt (hawaladar), és neki atadnia az Osszeget (a jutalékkal). A

kozvetitd vagy maga juttatja el a pénzt a célszemélynek, vagy egy (akar masik orszagban
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tartozkodo) kozvetitdtarsat kéri meg. A két kozvetitd idonként egymas kozott elszamol,
az elszamolasuk alapja pénz vagy aru. Ez a rendszer orszaghatarokon, sét, kontinenseken
ativelden mukodik, jelentds O0sszeget mozgatva Europabol a Kozel-Keletre és Afrikaba.
A rendszer ugyanakkor a hatoésagok eldl elrejtve miikddik, barmiféle irasos igazolas
nélkiil, pusztan a személyek kozotti bizalomra és ismeretségre épiilve. Habar nem minden
koriilmények kozott tekinthetd egyértelmiien illegalisnak ez az informalis bankrendszer,
az bizonyos, hogy ezt a rendszert kihasznaljak azon csoportok, melyek a hatésagok eldl
rejtve kivannak pénzt mozgatni. A rendszer fenntartdsa nem csak blinszervezeteknek,

hanem terrorista csoportoknak is érdekiik.

Az elektronikus banki szolgaltatdsok ¢és a hozzajuk szorosan kapcsolodo
kiberbiztonsdg teriiletén is igaz a bankrendszerrél 4altaldnossagban elmondott
szabalyozottsdg. A Magyar Nemzeti Bank 2020-ban és 2021-ben tobb, a biztonsag
témajaval foglalkozo ajanlast tett kozzé. Elsé helyen emlitendd Az informatikai rendszer
vedelmérol sz016 8/2020. (V1. 22.) MNB ajanlas és A pénziigyi szervezetek mitkodésének
fizikai biztonsagi és humdnkockadzatkezelési feltételeirol sz0l6 11/2020. (X.20.) MNB
ajanlas. Ahogyan a 11/2020 sz. ajanlés 1. Az ajanlés célja és hatalya c. részben irja, az
MNB ebben a kettd ajanlasaban ,0sszefoglalja azokat az eljarasokat, amelyeket a
peénziigyi szervezeteknek a biztonsagos miikodeésiik érdekében alkalmazni célszerii. Ez a
kettd ajanlas egyiitt fedi le a fizikai és a logikai biztonsagi kovetelményeket, beleértve a
kiberbiztonsag teriiletét is. Az informatikai védelemrol sz6l6 ajanlés részletesen leirja az
informatikai biztonsagi elvarasokat a tervezéstdl €s szabalyozastol a kockazatelemzésen,
fejlesztésen, beszerzésen, tesztelésen at az lizemeltetésig, kiilon kitérve a szolgaltatas-
folytonossagra és a fiiggetlen ellenérzésre. Erdemes itt megemliteni, hogy a 16.3.4.
pontban elvarja az MNB az iigyfél adatainak ¢és vagyonanak védelme érdekében, hogy a
pénzintézet a visszaélések észlelésére ¢€s megeldzésére az elektronikus banki

szolgaltatadsokhoz kapcsolodo csalasfelderitd rendszert miikodtessen.

Fentiek alapjan lathaté az elektronikus banki szolgaltatdsok jelentOsége ¢és
veszélyeztetettsége. A készpénzzel ellentétben itt kézzel nem foghatd dologrol van szo,
az azonban kétségtelen, hogy elektronikus banki szolgéltatdsok nyujtasanak feltétele
informatikai eszk6zok lizemelése, mely természetszeriileg fizikai helyszinhez kotott. Az
ATM- ¢és fiokhalozat mellett a bankrendszer létesitményi infrastruktirdjanak masik
alapvetd része tehat az informatikai eszk6zok szdmara megfeleld {izemelési

koriilményeket biztositd adatkézpontok.
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1.3.1 Az elektronikus banki szolgaltatasok létesitményi infrastrukturaja

Az elektronikus banki szolgaltatdsok mogotti informatikai infrastruktara 1étesitményei
az eddig targyalt infrastruktiraval szemben rejtettebbek, hiszen tavolrdl igénybe vehetd
szolgaltatdsokat biztositanak. Az adatkdzpontok fizikai védelme a bankrendszer sajat
érdeke, hiszen ez az infrastruktura az alapja az elektronikus banki szolgéltatasok

elérhetéségének.

A Dbankrendszert kiszolgalé adatkdézpontok jelentésége és fizikai védelmének
fontossaga a jogszabalyokbol is kivilaglik. A pénziigyi intézmények, a biztositok és a
viszontbiztositok, tovabba a befektetési vallalkozdasok és az arutozsdei szolgaltatok
informatikai rendszerének védelmeérol sz616 42/2015 (111.12.) Kormanyrendelet 5/B § q)
pontja megkoveteli, hogy ,,megfelel6 szintii fizikailag védett kornyezetet biztositanak az
élesiizemi rendszer szamdra®. Az MNB ezen jogszabalyi pontra hivatkozva az
informatikai rendszer védelmérdl szo6l6 8/2020 (VI.22.) szdmu ajanlasanak 6.2. pontja
szerint ,,az MNB elvdrja, hogy az intézmény gondoskodjon a kritikus infrastruktura
elemek fizikai hozzaférés-védelmérdl, a hozzaférések utolagos ellendrizhetoségerol,
valamint a nem tizemszeri kérnyezeti tényezok folyamatos ellendrzésérdl, hatasaik

kikiiszobolésérol, korrigalasarol®.

Ezen agazat-specifikus szabalyozas mellett az elektronikus szolgaltatdsok nyujtasat
biztositdé adatkdzpontok fizikai védelmére részletes elvarast fogalmaz meg A pénziigyi
szervezetek miitkodésének fizikai biztonsdgi és humankockazatkezelési feltételeirél szolo
11/2020. (X.20.) MNB ajanlas. A biztonsagos miikddés altalanos kovetelményeit taglald
2. pont alapjan a Feliigyelet elvarja egyebek mellett a rendszeres biztonsagi
kockézatértékelést, biztonsagi stratégia és szabalyzat megalkotasat, ezek alapjan a
hatékony mechanikai-fizikai, elektronikai, logikai, informacidbiztonsagi-fizikai ¢&s
¢léerds Orzés-védelem védelem kialakitasat és fenntartasat. Tovabbi elvaras a védelmi
intézkedések eredményességének monitorozasa, az események kiértékelése, majd ennek
megfelelden tovabbi intézkedések meghozatala. Kiilon meg kell emliteni, hogy ezen

értékelést eredményét az MNB részére meg kell kiildeni (lasd 2. 1) pont).

Az 5. pont szerint a biztonsdgi szabdlyzatban meg kell allapitani a miikodés
szempontjabol stratégiai épiileteket és kijelolt 1étfontossagu rendszerelemeket, tovabba
az objektumvédelemre, az €16erds 6rzés-védelemre, a mechanikai-fizikai, az elektronikai,

a logikai és az informaciobiztonsagi-fizikai védelemre vonatkozoan a védelem formajat
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¢s eszkozeit. Tovabba, ezen létesitmények esetében 24 6ras Orszolgalatot kell biztositani
az ajanlas 22. pontja szerint. Mindezen feladatok végrehajtasanak iranyitasaért egy felelds

személyt kell kijelolni.

Kétségtelen, hogy az MNB ajanlasaban szerepld, a miikodés szempontjabol
stratégiainak tekinthetd létesitmény és a kijeldlt létfontossdgu rendszerelem korébe
sorolhatoak a fentebb emlitett elektronikus banki szolgaltatdsok nyujtasat lehetéveé tévo
adatkdzpontok. Ezen Iétesitményi infrastruktura fizikai védelmének tehat meg kell
felelnie az elébbi elvardsoknak. Az ajanlés 29. pontja is ezt tiikkr6zi: ,,elvart tovabba, hogy
a pénziigyi szervezet a védelmet [...] IT rendszerek tizemeltetéséhez sziikséges, vagy az IT
eszkozoket koncentraltan tartalmazo helyiségek (példaul IT-helyiségek, szamitasi
kézpontok, kommunikacios kézpontok, rendezok) [...] vonatkozasaban biztositsa®. Az
ajanlas 59. pontja kifejezetten megerdsiti azt az elvarast, hogy a biztonsagi osztalyba
sorolason alapulva meg kell hatarozni ,,az adatoknak, az iratoknak és adathordozoknak a
korét, az azokhoz kapcsolodo biztonsagi, hozzdférési, tovabbitasi, tarolasi, archivadldasi,
torlési, megsemmisitési, fizikai hozzdférésvédelmi, cimkézési, kodoldsi és szallitdsi
feltételeket, szabalyokat és eljarasokat”. Az adatok és adathordozok fizikai védelmének
elvarasa reflektal az adatlopas vagy megsemmisités veszélyére, hiszen az elektronikusan

hozzaférhetd adatok kore is vagyonelemnek tekinthetd.

Ezen MNB ajanlas 3. pontja szerint az MNB elvarja a nemzetkézi j6 gyakorlatok,
ajanlasok ¢és szabvanyok lehetdség szerinti alkalmazasat a 1étesitményi infrastruktura
fizikai védelmében. Figyelembe vehetd alapelveket ajanl példaul Horvath a zondkra
osztas tekintetében és az épiilet szerkezetére vonatkozoan [49]. Nemzetkdzi szabvanyként
az ISO 22237 emlithetd, mely kimondottan adatkozpontok fizikai védelmérdl és

miikddoképességiik megtartasarol szol.

Lathatd tehat az elektronikus banki szolgaltatidsokat biztosité Iétesitményi
infrastruktura jelentdsége, melyet a jogszabalyalkotd €s az agazatspecifikus feliigyeleti
szerv is felismert és ennek megfeleléen elvarasokat fogalmazott meg a bankrendszer
szamara. A létesitményi infrastruktira szerepének és védelme fontossaganak bemutatasa

utan ki kell térni a mitkddést és rendelkezésre allast fenyegetd tényezokre is.
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1.3.2 Az elektronikus banki szolgaltatasok létesitményi infrastruktarajat
veszélyeztetoé tényezok

Kutatdsaim sordan a nyilvanosan elérheté dokumentumokban nem talaltam nyomat
eurdpai bank adatkdzpontja elleni fizikai tamadéasnak, ugyanakkor a ndvekvo
kiberfenyegetettség ¢s az elektronikus szolgaltatasok elleni timadasok nyoman fennall a
fizikai tdmadéas megjelenésének veszélye is. Ugyanis, a bankrendszert, illetve az
elektronikus szolgaltatasait célzd tdmadod erdk a kibertér mellett a fizikai vilagban is
felléphetnek azért, hogy lizemzavart okozzanak, vagy a bank, mint vallalat vagyonaban
kart okozzanak rongalassal, lopassal [50]. Itt meg kell emliteni, hogy az informatikai
eszk0zok, mint vagyonelemek mellett a tarolt adatok is vagyonnak tekinthetdek. Ezért cél
lehet az adatvagyon megszerzése, melyet pénzzé tehetnek, vagy késobb tobb célra is
felhasznalhatnak [51]. Az iligyfelek adatait haszndlhatjdk zsarolasra vagy eladhatjdk
azokat. Ezen feliil, a bankok sajat tizleti titkdnak tekinthetd védelmi eszk6zokrol szerzett
informécio birtokdban eredményesebb ¢és szofisztikaltabb tamadas tervezhetd.
Felmeriilhet tovabba tdmadok céljaként az elektronikus szolgaltatasok kibervédelmének
megkeriilése a banki informatikai rendszerekbe valo bejutas érdekében pénzszerzés vagy

jogszabalyi kontrollok kijatszasa céljabol.

A kibervédelmi informatikai eszk6zok kozott kell emliteni a kovetkezdket [32]. A
végpontvédelmi eszkozok egy része detektalja és blokkolja a gyanus tevékenységet a
végponti eszkdzokon (ide sorolhatd példaul virusvédelem, adatszivargds-védelem),
masik része pedig a gyanus tevékenységet detektalja és nyomon koveti (viruskeresd vagy
az adatszivargas-elleni védelem érdekében végzett cimkézés). A végpontok mellett a
belsd halozatot vagy annak egy részét feliigyeli és a gyanus tevékenységet észleli a
behatolasjelzd rendszer. Ehhez szorosan kapcsolodnak az illegélis behatolast megel6z6
rendszer eszkdzei (példaul tiizfalak). Uzembe helyezhetnek csapdékat is, melyek célja a
behatolo figyelmének felkeltése, annak érdekében a valddi informatikai vagyon és
rendszerek helyett valojaban értéktelen cél vizsgalataval és feltorésével id6t veszitsen a
tamado. Az interneten keresztiil nyujtott elektronikus szolgéltatasok ellen gyakori
tulterheléses tamadas elleni védelem eszkdze az Gn. DDoS védelem. Ezen eszk6zok
mellett alkalmaznak informatikai rendszert az incidensmenedzsment szdmara, segitendd
a biztonsagi incidensek elharitasat. Végiil pedig kiilon meg kell emliteni az adatok
mentését €s esetleges visszatoltését biztositd informatikai eszkdzoket. Az elmentett €s

tarolt informécid, mint adatvagyon kiemelt jelentdségii, igy érthetd annak magas szint
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védelme, kiilondsen a kiemelt kategdridba sorolt informacidk esetében. Megkovetelt a
tobb helyszinen val6 tarolds és olyan rendszer alkalmazdsa, melyben nem lehetséges a
tarolt adatok modositasa vagy torlése. Mindezen eszk6zok biztositjak a rezilienciat (egy
tamadast, incidenst elharito- és a helyreallast biztositd képességet). Raadasul, a védelmi
eszkozok egy része, mint példaul a csapda vagy a behatolasérzékeld rendszer, informaciot
gyljthet a tdmadokrol, technikdikrél és eszkozeikrdl, valamint cselekedeteikrol.
Mindezek alapjan feltételezhetd, hogy ezen védelmi eszkdzok és elektronikus

napléalloményaik fizikai megsemmisitése célja lehet a tamadoknak.

Fentebb emlitettek szerint az MNB elvarja csalasfelderitd rendszerek mukodtetését
(11/2020. (X.20.) MNB ajanlas 16.3.4. pontja). Ezen informatikai eszkdzok részét
képezik a pénziigyi eszk6zok kereskedelmi, fizetési, valamint kliring- és elszadmolasi
védelmének. Ezen eszkozok kiiktatasa vagy miikodésiik megzavarasa a tamadok szamara

cél lehet.

Lathato tehat az elektronikus banki szolgaltatasok €s a kibervédelmi informatikai
eszkozok fizikai védelmének jelentdsége. A fentebb megadott hazai jogszabalyok mellett
érdemes megemliteni az EU-s European Banking Authority (EBA) Guidelines on ICT
Risk Assessment under the Supervisory Review and Evaluation process (SREP) cimi, az
eurdpai bankrendszer szamara kiadott utmutatojat az informatikai kockéazatok

felméréséhez. Ebben a kockazatok négy csoportjat hatarozzak meg:

1. informatikai rendszerekbe behatolast célzo kibertamadas;
2 elégtelen belsd informécidbiztonsag;

3. elégtelen fizikai védelem;
4

a szolgaltatasok leallasat eredményezd kibertamadas.

Kijelenthetd, hogy az informatikai eszkozok elégtelen szintli fizikai védelmének
kockézatanak felmérését és kezelését elvarja az EBA is. A fizikai védelem elégtelensége
ugyanis magaban hordozza az EBA meghatarozasa szerint az informatikai vagyonelemek
ellopasat vagy rosszindulata felhasznalasat; valamint az informatikai vagyonelemekben
torténd szandékos vagy véletlen karokozast; tovabba a természeti csapasokkal szembeni
elégtelen védelmet. Ezen kockazatokra fentebb kitértem, kivéve a természeti csapasokkal
szembeni védelem kérdését, melyet értekezésem felépitésének megfelelden a kovetkezd

fejezetben targyalok.
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1.4 Létesitményi infrastruktira biztositasa a fenyegetések tiikrében
Fentiek alapjan lathatdo a létesitményi infrastruktiura némely részének kiemelt
jelentésége, melybe a bankrendszer létesitményei is beleértendéek a tarsadalomban
betdltott szerepilk folyomdnyaként. A létesitményi infrastrukturat érd fenyegetések
targyalasakor felmertil a biztositas kérdése, mivel az a fenyegetésre adhato egy lehetséges
valasz, tovabba, a biztositas terén azonosithatd trendbol is kovetkeztetés vonhatd le a
fenyegetés mértékére és idobeli valtozasara. Az Eurdpaban jelent0s biztositok és

viszontbiztositok nyilvanossagra hozott adatai alapjan a kdvetkez6k mondhatok el.

Eurdpédban vezetd biztositd a hazankban is jelen 1évé német Allianz csoport, mely
2023-as éves jelentésében a kozeljovore vonatkozdan kiemeli, hogy tovabbra is nagy
sziikség lesz a kockazatok kezelésére, benne a biztositasra, melyet indokolnak a fokozddé
geopolitikai fesziiltségek, a technologiai kockdzatok és az éghajlatvaltozas [52]. Ezen
feliil az ingatlan- és kiilonb6zd vagyonelemek biztositasat illetden a biztositasi dijak
tovabbi emelkedését elkeriilhetetlennek latja az elkdvetkezd években, ami utal a

1étesitményi infrastrukturat éré fenyegetések fokozodasara.

Eurépa masodik legnagyobb biztositotarsasaga, az AXA csoport vezérigazgato-
helyettese, Frédéric de Courtois egy kozelmultbeli interjuban kifejtette [53], hogy a
kibertamaddsok mara rendszerszintiivé valtak, €¢s mivel fizikai hatdrok nem allitjadk meg
ezeket, elképzelhetetleniil sok gazdasagi szerepldt fenyegetnek. Ezen kiviil a természeti
veszélyek is novekednek, tovabbi fenyegetést jelentve az infrastruktirara és a gazdasag
miikddésére nézve, ami kétségtelentil kihivas el¢ allitja a biztositotarsasagokat és az
emelked6 dijak miatt az ligyfeleket is. De Courtois szerint a jovOben az iigyfeleket
segiteni kell a Iétesitményi infrastruktirat éré fenyegetések kezelésében, mivel csak igy
maradhat megfizethetd szinten a biztositasok dija, és igy lehetséges a jovOben is a

létesitményi infrastruktura biztositasa.

A legnagyobb europai viszontbiztositd, a Munich Re is azonositotta az ingatlanokat és
vagyonelemeket éré fenyegetések emelkedését, melyeknek {6 jellemzdje az, hogy
hatasukat nehéz megbecsiilni [54]. A Munich Re 0gy latja, hogy a fenyegetések
novekedése mogott harom ok azonosithatd: a kibertdimadasok novekvd szédma, az
¢éghajlatvaltozas, valamint a politikai valsagok novekedése, mindezek hatdsa pedig
belathatatlan, igy anyagi vonzatuk becslése is nehézségekbe iitkdzik biztositoi oldalrdl.

A legnagyobb kiberfenyegetésként a biztosito az IT rendszereket és az adatokat
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veszélyeztetd kibertdmadast azonositotta, mely jelentéségét mutatja a gazdasag
szerepldinek részérdl felmertilt €s az elmult években erds6do igény a kibertamadas elleni
biztositas megkotésére [55]. Ezzel szemben az éghajlatvaltozas, mint fenyegetés, a
természeti katasztrofak okozta karokon keresztiil veszélyezteti a 1étesitményi
infrastrukturat, melyet alatdmasztanak az el6z6 évek viszontbiztositasi adatai (lasd 1.
Tablazat): egyértelmilen lathatdo a természeti katasztrofak eldidézte karesemények
Osszegének novekvo trendje. Biztositoi tapasztalat szerint a politikai valsagok novelik a
zavargasok, erdszakba torkolld tiintetések ¢és fegyveres konfliktusok szamat, melyek
végeredményben kareseményt idéznek eld a létesitményi infrastruktirdban. Mindezek
alapjan a Munich Re, mint viszontbiztositd elengedhetetlennek latja ezen fenyegetések

mélyebb megértését és a felkésziilés fokozésat.

év 2023 (2022 | 2021 | 2020|2019 | 2018

nagyosszegli karesemények természeti

katasztréfa okan (millié EUR) 2,335(2,118|3,139| 906|2,053|1,256
1. Tablazat A Munich Re viszontbiztositonal érvényesitett, természeti katasztrofak okozta nagyosszegii karesemények
osszege (millio EUR) - szerzdi szerkesztés [55] és [56] alapjan

Eurdpédban a mésodik legnagyobb viszontbiztositd tarsasag, a Swiss Re tapasztalata
szerint a kiberfenyegetésekkel szembeni biztositdsok szdméanak megugrasa az elmult
években aldtdmasztja a kiberfenyegetés novekedését [57]. A kiberbiztositdsok piaca a
Swiss Re csoportban 2017. és 2022. kozott 32%-kal novekedett, és ez trend
valdsziniisithetd a kovetkezd években is. A kiberbiztositdisok novekedése mogott
nagyrészben a vallalatok szamara érzékeny veszteségeket okozo kibertdmadasok
szamanak megugrasat sejti a Swiss Re, mely egyrészt 0 biztosoi iigyfeleket jelent,
masrészt a meglévd tligyfelek biztositasi értékhatirainak emelkedését. A Swiss Re
kiberbiztositasi szolgaltatdsat elsésorban Eszak-Amerikdban és Eurdpiban veszik

igénybe, mely sejteti ezen teriiletek vallalatainak kiberfenyegetettségét.

Osszefoglalva, a vezeté eurdpai biztositd és viszontbiztosito tarsasagok - melyek egy
része hazankban is jelen van lednyvallalatok Utjan — nyilvadnossagra hozott dsszesitett
adatai megerdsitik a l1étesitményi infrastruktarat éré fenyegetések novekedését, és a
karokon keresztiil azok novekvd hatasat. Ahogyan a biztositok ramutattak, a biztositasi

dijak novekedése onmagédban nem elegendd valasz ezen trendre, hiszen a biztositdsoknak
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megfizethetonek kell lennilik alkalmazhatéosdguk érdekében. Ebbdl fakaddan a
létesitményi infrastruktara tlizemeltetdinek olyan kockéazatkezelési modszereket is
alkalmazniuk kell a biztosithatosag fenntartasa érdekében, melyek hatékonyan képesek

kezelni az emberi €s nem emberi fenyegetéseket is.

A létesitményi infrastruktira biztositottsaganak jelentdsége az egész nemzetgazdasag
szempontjabol nézve is értelmezhetd, hiszen az épitett kornyezet kéarosodasa és
pusztulasa, termeléskiesés, anyagi javak megsemmisiilése, aruszallitas ellehetetlentilése
tobb szektorra is atterjedd gazdasagi kdrokat okozhatnak (1asd 2. Tablazat). Létesitményi
infrastrukturaban keletkezett karok tovagylriizé hatdsara ad példat a Swiss Re
viszontbiztositd egyik publikdcidja, mely szerint a 2021-es texasi téli vihar pusztitasa

olyanfokt aramsziinetet idézett eld, ami kb. 200 milliard USD veszteséget okozott a

gazdasagnak termeléskiesés és elmaradt bevétel eredményeként [58].

Létesitményi szamszerl(isithet6 kar nem vagy nem egyértelmien
infrastruktura kara szamszerl(isithet6 kar
e infrastruktura kara e kornyezetvédelmi kar
e anyagi javak kdra e reputdcids kar
kozvetlen e termelés/szallitas kiesése,

elmaradt haszon
e helyreallitas koltsége

o beszallitok és vevok o védekezési modszerek
veszteségei fejlesztésének,
e ateruleten kozvetetten bdévitésének koltsége
érintett gazdasagi e bankrendszer
kézvetett sz.erepil(?'k.elr,naradt haszna vesztesége, elmaradt
e Dbiztositasi kar haszna (nem- vagy

rosszul teljesit6 hitelek,
elmaradoé beruhdzasok
és befektetések)

2. Tablazat Létesitményi infrastruktura sériilésének lehetséges anyagi kdvetkezményei a nemzetgazdasag szintjén, az
egészségligyi kovetkezményeket nem emlitve - szerzoi szerkesztés [59] alapjan

A gazdasagi karok jelentdsek is lehetnek, kiilondsen egy-egy nagy hatasu katasztrofa
bekovetkezte esetében. A nem emberi okra visszavezethetd, természeti katasztrofak
okozta karok mértékét lattatja a 3. Tablazat, mely Gsszességében hossziutavon ndvekvo
trendet vazol fel. Az emberi okokra visszavezethetd katasztréfak egyike a 2001.

szeptember 11-1 amerikai terrortdmadas volt, mely kovetkeztében a Vilagkereskedelmi
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Kozpont 1étesitményei elpusztultak. A szamos egyéb veszteség mellett csak ezen épiiletek
pusztulasa kovetkeztében 9,5 milliard USD ingatlankart téritettek meg a
biztositotarsasagok [60].

Természeti katasztréfak szama gazdasagi kar
katasztrofak (milliard USD)
Eurépaban
1 24,1
1970 - 1979 79 4
179 58,3
1980 — 1989
370 155,9
1990 - 1999
597 151,5
2000 - 2009
2010-2019 464 86,6

3. Tablazat Eurdpaban bekovetkezett természeti katasztrofik gazdasagi kdvetkezménye - szerzoi szerkesztés [61]
alapjan

A katasztro6fak eldidézte karok nem mindegyike szamszeriisithetd, tovabba nem
mindegyik katasztrofa hatasat lehet utdlag megbecsiilni, a térténelmi események azonban
alatamasztjak bolygonk folyamatos valtozasat és a létesitményi infrastruktiranak a
természet erdivel szembeni Kkitettségét, sériilésik vagy kiesésiik tarsadalom
szempontjabol nézve negativ kovetkezmeényeit. McGuire természeti katasztrofakat
targyald konyvében Ugy fogalmaz, hogy az darvizek ¢és villamarvizek jelentik a
legnagyobb veszélyt abbdl a szempontbol, hogy tekintet nélkiil a fejlettségre és
gazdagsagra, a Fold barmely részén barmikor el6fordulhatnak [62]. Példaul 1993.
tavaszan a Mississippi €s a Missouri folyok aradasa 9 kozépnyugati allamot érintett, a
kovetkezménye pedig 50,000 épiilet pusztuldsa és 20 millidrd USD kar. Az épitett
kornyezetre veszElyt jelentd nem ember okozta katasztrofdk masik nagy csoportja a
geologiai veszélyek, melyek hatdsara példaként hozhaté a Kobe varosat és kornyékét
sulytd 1995-0s japan foldrengés, mely gazdasagi karat 150 milliard USD -ra becsiilik
[62].

A biztositdi ipardg tapasztalata és a multbeli valos események karhatdsa alapjan

kijelenthetd, hogy a létesitményi infrastruktarat tobb fenyegetés is éri, a természet erdivel
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¢s az emberi fenyegetésekkel szemben az infrastruktura sériilékeny. Az adatsorokbol
lathato, hogy katasztrofa bekovetkeztekor a kéarhatds tovagytirtizhet mas szektorokra is,
végeredményben a gazdasagi hatas a nemzetgazdasdg szempontjabdl oridsi lehet. A
biztositottsag fenntartasa €s az esetleges karhatasok mérséklése érdekében a biztositasi
agazat elengedhetetlennek tartja a 1étesitményi infrastrukturat éré emberi és nem emberi
fenyegetések mélyebb megértését és siirgeti a felkésziiltséget megfeleld szintre emeld
kockézatkezelési moddszertan alkalmazéasat. A kovetkezé fejezetekben a természeti
veszélyek mélyebb megértését és létesitményi infrastruktirara vonatkozoé fenyegetését

targyalom, utdna pedig a kockazatkezelési modszertannal foglalkozom.

1.5 Részkovetkeztetés

Hazank infrastruktirdjanak egy részét létfontossagunak tartjuk, mivel a tarsadalom
létfontossagu feladatainak ellatasat biztositja. Ebbe a korbe sorolhatdak a pénziigyagazat
szolgéltatasai, eszkozei és létesitményei koziil a pénziigyi eszkdzok kereskedelmi,
fizetési, valamint kliring- és elszdmoldsi infrastruktirdi és rendszerei; a bank- és

hitelintézeti biztonsag; valamint a készpénzellatas.

Lathato a készpénz-felvétel és -befizetés, mint szolgaltatdsoknak a lakossag
rendelkezésére alldsanak jelentdsége, melybdl fakadé a bankrendszerrel szembeni
elvards a tertileti lefedettségre (ATM- és fiokhalozat altal) és az elegendd kapacitas
biztositasara. Ezzel egyiitt jelentds az egyre nagyobb mértékben elterjedd elektronikus
banki szolgaltatasok fontossaga is. Az elmult évek trendjei alapjan egyértelmii, hogy a
novekvo kiberfenyegetettség megkoveteli a bankrendszertdl a megteleld kiberbiztonsagi
valaszt. Blin6z061 korok, terrorista csoportok €s a hibrid habortkban részt vevok egyarant
veszélyeztetik az elektronikus banki szolgéltatdsok rendelkezésre allasat, tovabba
fenyegetik a bankrendszer informatikai infrastruktirajanak és adatvagyonanak
integritdsat. Mindezen jelenség a bankrendszert informatikai védelmi és felderitd
eszk6zok mikddtetésére 6sztonzi. Ugyanakkor ezen eszk6zok novelik az elektronikus
szolgaltatasok mogott rejlé informatikai infrastruktirat, mely tizemeltetése megkdveteli
az adatkdzpontok fenntartasat és fizikai védelmét. Kovetkezésképpen akar a
készpénzellatast, akar az elektronikus banki szolgéltatasokat és azok biztonsagat
tekintjiik, kijelenthetd, hogy a bankrendszer miikodéséhez elengedhetetlen a 1étesitményi

infrastruktira és annak biztonsaga.
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Az els6 hipotézisemben feltételeztem, hogy a fizikai veszélyek kritikus mértékben
befolyasolhatjdk a bankrendszer szolgaltatasainak rendelkezésre allasat. Ahogyan
kifejtettem, mind az ATM- és fiokhaldzatot, mind pedig az adatkzpontokat tobb emberi
tényez6 is veszélyezteti. A pénz vagy adat megszerzését vagyd biinozok tevékenysége
mellett meg kell emliteni, hogy jelentds szamban észleltek az eurdpai bankrendszer
létesitményi infrastrukturdja ellen terrortamadasokat is, melyek jelentds része
Osszehangolt akcid volt. Ezen feliil, a kibertérben tevékenykedd és az elektronikus
szolgaltatasokat timado erdk kockazatot jelentenek az adatkdzpontokra is, hiszen azok
fizikai tdmadasaval is megprobalhatjdk elérni céljaikat. Mindezen tdmadasok ¢és
fenyegetések igazoljak, hogy ezen szolgaltatasok és létesitményi infrastruktara értékes
célpontot jelentenek a terrorista csoportok €s egy-egy orszagot destabilizalni kivand erdk
szdmara. A bankrendszer szolgéltatdsainak és létesitményi infrastrukturdjanak nagyobb
zavara a tarsadalom szempontjabdl jelentds kovetkezményekkel jarhat, kiilondsen a
készpénzellatas €s az elektronikus banki szolgaltatdsok vonatkozasaban. Hangsulyozni
kell, hogy az utobbi kategoridba sorolhatd a bankrendszerben megtalalhaté adatvagyon

integritasa is.

Eddig a létesitményi infrastrukturat veszélyeztetd emberi tényezdket targyaltam,
ugyanakkor a bankrendszer katasztrofa-érzékenységének kutatdsdnak részeként
elengedhetetlen a nem emberi tényezdk jelentette fenyegetés feltardsa és mélyebb
megértése a létesitményi infrastruktira szempontjabol. Ezt a kdvetkezd részben teszem

meg.
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2 A LETESITMENYI INFRASTRUKTURAT
FENYEGETO TERMESZETI VESZELYEK

A természeti veszélyek jelentette fenyegetés feltarasa elengedhetetlen az elleniik valo
hatékony védekezési lehetdségek kutatdsaban. Ebben a részben a 2. hipotézisnek
megfelelden azon kérdésekre keresem a valaszt, hogy a Karpat-medencében milyen
természeti veszélyekkel kell szdmolni?, és Ezen természeti veszélyek milyen modon

fenyegetik a bankrendszer létesitményi infrastruktirajanak rendelkezésre allasat?

Természeti veszély alatt értem az olyan természeti okbdl bekodvetkezd jelenséget,
amely az épitett kdrnyezetben kart okozhat, 1étesitményi infrastruktira miikodésében
zavart idézhet eld, vagy akdr el is pusztithatja azt!. Természeti veszély bekovetkezte
katasztr6fahoz is vezethet, mely egyértelmii kovetkezményekkel jar a tarsadalom
szempontjabol 1étfontossdgunak tekintett rendszerelemekre nézve, ugyanakkor a pontos
hatasat elére megbecsiilni nem lehetséges. Kovetkezésképpen a természeti veszélyek
jelentette kockdzat mind a hatds, mind a bekovetkezési valdszinliség tekintetében
becslésen alapul. Azonban a trendek egyértelmiiek: a természeti veszélyek gyakoribba és

pusztitobba valnak.

Foldiink és kornyezetiink fényképei alapjan leginkabb gy tlinhet, hogy stabil és
unalmasan egyhangu természeti kornyezetben é€liink, pedig ennek pont az ellenkezdje
igaz: bolygoénkon minden napra jut foldrengés, vulkani tevékenység, tropusi ciklon,
foldcsuszamlas vagy aradds. A természet erdinek milkddését az ember nem tudja
befolyésolni, és bar hatasainak egy részét képesek vagyunk semlegesiteni ruhdzatunk,
épiileteink, fiitési-hitési megoldasaink altal, ezen er6kkel mindenképpen szdmolnunk
kell. A természettel valo egyiittélés egyarant koveteli meg a természet védelmét és a
természet erdivel szembeni védelmet nem csak a sajat, hanem a jovO generacidinak
érdekében is [63]. Az egy-egy természeti katasztrofara vald emlékezés a jOvO

generacioinak védelmét is szolgalja [64].

A természet erdinek a létfontossaghi rendszerelemekre gyakorolt hatdsanak
megismerését ¢és a védekezési lehetdségeknek a feltdrasat célzd hazai kutatasok mar
évtizedekkel ezeldtt megkezdddtek (lasd példaul [65], [66], [67]), €és ma is folynak (lasd
példaul [68], [69], [70], [71], [72], [73], beleértve a robotok alkalmazhatdsigat a

! Természeti veszély nyilvanvaldan fenyegeti az életet és egészséget is, de ezek targyaldsa az
infrastruktarara koncentral6 disszertacio keretein tulmutat.
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létfontossagt rendszerelemek védelmében [74]). Egyértelmiien lathaté ugyanis, hogy a
természeti veszélyek bekovetkezte az ember alkotta infrastruktirat karositani vagy
megsemmisiteni képes [75], [76]. Raadasul tudoményos publikaciok sora igazolja, hogy
az éghajlatvaltozas fokozza a természeti veszélyek fenyegetését, mivel a szélsdséges
iddjarasi események még gyakoribba és még sz€élsdségesebbé valnak (példaul [77], [78],
[79], [80], [81]). Indokoltnak latom ezért a természeti veszélyeknek a létesitményi
infrastrukturara gyakorolt hatasat feltarni és az ellenallo-képesség fejlesztési lehetoségeit

targyalni.

2.1 Eghajlatvaltozas és jelentds természeti katasztrofak

Az éghajlat ismereteink szerint folyamatosan valtozik bolygonkon, hiszen egymast
kovetd jégkorszakok nyomai azonosithatdéak. Maslin éghajlatvaltozast targyalo
konyvében [82] torténelmi tdvlatokba helyezi a klimavaltozast, amikor bemutatja, hogy
az elmult 2,5 millié évben lehiilések és felmelegedések valtottak egymast a F61don a Nap
koriili palya kisebb valtozasai kovetkeztében. Az elmult 2,5 millio évet tekintve az
altalanos klima a Foldon a jégkorszaki volt, mig a melegebb (napjainkhoz hasonld)
idészakok csak — a Fold torténetében - rovid ideig tartottak. A kb. 11,000 évvel ezel6tt
kezddédott jelenlegi, holocén iddszakban a tengerszint 120 méterrel megemelkedett, a
légkdrben a széndioxid harmadaval novekedett, mig a metdn mennyisége
megduplazodott, vagyis az liveghaz-hatdsi gazok mennyisége jelentOsen nétt, ezaltal
novelve a felszini homérsekletet. A lehiilés-felmelegedés valtakozésa és a légkor
Osszetétele Osszefligg, rdadasul utdbbihoz az emberi tevékenység is csatlakozik. A kb.
hétezer éve kezdddott foldmiivelés miatti erddirtas hozzajarult a 1égkdrben a széndioxid
mennyiségének novekedéséhez, a kb. Otezer éve kezdddott allattartas pedig a metan
légkorbeli  gyarapodasahoz. A széndioxid-koncentracid tovabbi novekedéséhez
jelentésen hozzajarult az 1700-as években kezdddott ipari forradalom. A rendelkezésre
allo 1880 és 2020 kozotti meteorologiai adatokbdl arra kovetkeztethetiink, hogy ebben az
iddszakban a foldfelszini hdmérséklet kb. 1,1 Celsius fokkal emelkedett.

crer

ald az 1958 ota iizemeld széndioxid-mérd allomas Hawaii szigetén, sot, az adatokbodl az
valoszinilisithetd, hogy az elmult szaz évben Osszességében tobb széndioxid jutott a

légkdrbe, mint az el6z6 évezredekben, azaz a felmelegedés gyorsul.
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Bar mérés tjan adatok csak a rovid multra vonatkozoan éllnak rendelkezésre, az
éghajlatvaltozas kutatasanak kezdetét Maslin 1856-ra teszi [82], amikor az amerikai
Foote igazolta a széndioxid koncentracido ¢és a Fold felszini hémérsékletének az
emelkedése kozotti kapcsolatot. 1859-ben Tyndall a széndioxid mellett tovabbi gazokat
is tiveghaz-hatasuként ismert fel. 1896-ban a svéd Arrhenius els6ként becsiilte meg a
felszini hdmérséklet emelkedését a F6ldon, melyet a XX. szdzadban tovabbi és pontosabb
modellek kovettek. A mérési modellek fejlodése és a szamitokapacitas novekedése
lehetové teszi a globalis felmelegedés és a sz€lsdséges természeti események kozotti
kapcsolat lattatasat. A 2015. és 2020. kozotti természeti katasztrofak szimuldcidjanak
eredménye azt mutatja, hogy ezen katasztrofak 70%-anak ereje €s gyakorisdga
alacsonyabb lett volna az éghajlatvaltozas nélkiil, mig 4%-a ugyanilyen lett volna, és a
bekovetkezett természeti katasztrofdk 26%-a lett volna kevésbé sulyos az

éghajlatvaltozas nélkiil.

Mindez igazolja az éghajlatvaltozdsnak a szélsdséges természeti eseményeket fokozod
hatasat, mely tigy foglalhat6 6ssze, hogy a hdhulldmok ndvekednek, a csapadék eloszlasa
csokken, de az 6sszmennyisége nem, azaz ndvekszik a hirtelen lezidulé nagymennyiségii
csapadék eldforduldsi gyakorisaga, tovabba novekszik az aszalyos idészakok szdma és
hossza, melyek az erdétiizek gyakoribba vélasit eredményezik®. Az éghajlatviltozas
folytatodni fog, ezaltal a sz&lsdségesebb €s még gyakoribb természeti eseményekkel a
jovében szamolni kell. Ugyanakkor az is igaz, hogy a hatast nehéz megbecsiilni, hiszen a
jovobeli  felmelegedés becslésekor figyelembe kellene venni az emberiség
tevékenységében ¢és éEletkoriilményében bekovetkezd valtozdst és annak hatasat.
Mindazonaltal a multbeli természeti katasztrofakbol levonhatoak a természeti veszélyek

hatasara vonatkozod kovetkeztetések.

2004-ben Haitit két természeti katasztrofa is sujtotta. Egy villamarviz majusban és a
Jeanne hurrikdn szeptemberben Osszesen kb. négyezer ember halalat okozva. Mindkét
esetben a mélyebben fekvo teriiletek keriiltek viz ala, raadasul a hegyoldalrol leztiduld
sar és hordalék tovabbi karokat okozott az infrastrukturaban, illetve elzarta az utakat a
katasztrofa-elharitast jelentdsen megnehezitve [83]. A foldcsuszamlds és a tormelék

lezidulasa a lakott teriiletekre és az utakra nem pusztan a nagy mennyiségli csapadékra

2 Emlithetd tovabba a sarkvidéki jégtakardk olvaddsanak eredményeként a tengerszint emelkedése,
valamint az éghajlatvaltozas hatasa a tropusi ciklonokra, melyeket az 6cean és a szarazfold homérsékleti
kiilonbsége befolyasol — de ezek a Karpat-medencében kozvetleniil nem fejtik ki hatasukat, igy kiviil
esnek a disszertacio témajan.
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vezethetd vissza, hanem az évtizedeken at tartd erddirtasra. Haiti a késobbiekben tovabbi
természeti katasztrofat is megélt: 2010. januar 12-én a févarostdl, Port-au-Prince-t6l 25
km-re, a tenger alatt 7-es erdsségii foldrengés tamadt, mely eredményeként szokodar
zudult Haitire. Az orszag katasztrofa-elharitasi szervei gyengén felszereltek, az uthalozat
fejletlen, ami tovabb sulyosbitotta a helyzetet és tovabb novelte az dldozatok szamat és
az infrastruktira sériilését. Egyes keriiletekben az épiiletek 80%-a karosodott vagy
pusztult el, az Gthalézatot pedig a hegyekrdl lezadul6 séarlavina boritotta be. Par évvel a
foldrengés katasztrofaja utan kolerajarvany tort ki, 2016-ban mar 29 ezer esetet
jelentettek [83]. A Karib-tenger térségében a hurrikanok és tropusi viharok gyakori
jelenségek, mégis olyan természeti katasztrofak voltak, melyek hatdsat novelte az
erddirtas ¢€s a felkésziiletlenség, silyosan karositottdk a 1étesitményi infrastruktarat és az
orszag gazdasagat, ezaltal olyan kiszolgaltatott helyzetet teremtve, melyben jarvany tor
ki, amely elfojtasdhoz sziikséges eréforrasok meghaladtdk az orszag erejét. A
felkésziiletlenség és a természeti veszélyek bekovetkezte egyiitt elképzelhetetlen hatést
eredményeztek. Lathatd, hogy ezek éveken at tarté folyamatok voltak, igy kijelenthetd,
hogy a hianyos felkésziiltség ¢és a kockdzatok nem megfeleld kezelésének a hatasa

hosszabb tavu.

2009. januar vége az ausztral Victoria allamban rendkiviil szaraz és meleg volt,
Melbourne varosaban péld4ul januar 30-4n rekord meleget, 41,5 Celsius fokot mértek,
igy februar elejére a kiszaradt kornyezetben a bozottiiz kialakuldsanak valoszinlisége
megndvekedett, szamol be az esetrél Kelman [83]. 2009. februar 7-én erds szél sepert
végig Victorian, mely 11:45-kor leszakitott egy elektromos tavvezetéket, amely
kovetkezményeként szikra keletkezett, ami meggytjtotta a kiszaradt novényzetet. Habar
a fenyegetettség miatt bevezetett éléerds tlizfigyelés észlelte a filistot, €s a tlizoltok 12
oOrara a helyszinre érkeztek, a tlizet mar nem tudtak eloltani. Az utakon keresztiil is terjedt
az 5 méter magas langnyelvekkel égd tliz, melynek szikrait az erds sz¢l kilométerekre
szallitotta, Gjabb helyeken lobbantva langra a szdraz novényzetet. A gyorsan terjedo tiiz,
valamint az erds €s iranyat valtd sz€l miatt a menekiilésre kevés id6 maradt, a halalos
aldozatok szama 173 lett és 3,500 épiilet valt a tliz martalékava. Ez a természeti
katasztrofa jol lattatja, hogy a bevezetett tlizvédelmi intézkedések ellenére is képes
pusztitast végezni a természet ereje, igy a létesitményi infrastruktura tizemeltetdinek nem

elegendd pusztan a katasztrofa-elharitas szerveinek munkajara hagyatkozniuk.
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Meg kell emliteni a 2011. marcius 11-i nagy japan foldrengés kozismert katasztrofajat
is [83]. A Japén partjaitdl nem messze, az 6cean alatt bekdvetkezett foldrengés okozta
szOkoar elsé hullama a rengés utan negyedoraval érte el a szarazfoldet, és tizenotezernél
is tobb aldozatot kovetelt, valamint a létesitményi infrastruktira nagy részét romba
dontotte. Az érintett régioban Fukushima két atomerdmiive koziil az egyik esetében a
rengés pillanatdban mikodd harom reaktor leéllitasa automatikusan megkezdddott,
azonban az infrastrukturat karosit6 szokdar az d&ramellatast megszakitotta, ellehetetlenitve
areaktorok hiitését. A 14 méteresre becsiilt szokodar atlépett a 4-5 méter magas véddgaton
¢s meghaladta az erémii 10 méteres védelmét, igy tonkre tette a reaktorok alternativ hiitési
megoldasat is. Az ezt kovetd 24-48 draban a harom reaktorban robbands kovetkezett be,
nukledris katasztr6fat eldidézve. Ez a katasztrofa rdmutat arra, hogy egy adott teriileten
megszokott ¢és valdszinlisithetd szélsdséges természeti esemény nem kielégitéen
felkésziilt Iétfontossagh rendszerelemben milyen kart idézhet eld, és annak a tarsadalom

szamara milyen katasztrofalis hatésa is lehet.

Természeti katasztrofa messzire nytld hatdsara példaként hozhatéak az izlandi
vulkanok kitorései, melyek kovetkezményét Kindban is megérezték. Ismert, hogy a
vulkankitorésekkel nagymennyiségi hamu ¢és kéndioxid keriilhet a légkdrbe, mely
akadalyozza a napsugérzas foldfelszinre jutdsat, azaz az iiveghdzhatadsu gézokkal
szemben hiiti bolygonkat. Kr.u. 942-944 kozott Kindban aszalyt és saskajarast
regisztraltak, mely természeti katasztrofdkat az izlandi Eldgja vulkan 934-939 kozotti
Kinat aszaly sujtotta és saskajaras pusztitotta, mely borzaszté kovetkezményekkel jart: a
fellelhetd leirasok szerint 1786-ra olyan stlyossé valt a helyzet, hogy mivel szeptembertdl
juliusig nem esett az esd, a foldmiivelés ellehetetleniilt [85]. Egész tartomanyokban,
koztiik a legnépesebb tartoméanyban is, egy szal gabonat sem tudtak betakaritani, az
emberek az Ut mellett koldultak és az ¢hhalél olyan gyakorivé valt, hogy nem gydzték a
holttesteket eltemetni. A kdvetkezd évben pestisjarvany tort ki az évekig tartd szarazsag
¢s ¢€hezés kovetkeztében legyengiilt tulélok korében. Ezen kinai katasztrofa kivaltod
okaként az izlandi Laki vulkan 1783. jiniustdl 1784. februarig tart6 kitorését jelolik meg,
mely Foldet hiité hatasanak eredményeként a tdvolkeleti monszun éghajlaton szarazsagot

idézett eld.

Az izlandi Laki vulkan kitorésével okozott lehiilés hatasat Azsia mellett Eurépa-szerte

is érezni lehetett: a hamu miatt a 14totavolsadg csokkenését jegyezték fel, mintha kod
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ereszkedett volna le, tovabba Anglidban és Németorszagban a gabonatermés visszaesett,
Skocidban pedig a haldllomany pusztuldsat regisztraltdk [86]. Franciaorszagban is
¢hezéshez vezetett a szélsOséges iddjaras miatti terméscsokkenés, mely elégedetlenség

hozzajarult a nagy francia forradalom kitéréséhez [87].

Természeti katasztrofa torténelmet alakitdo hatdséra példaként emlitheté az 1755.
november 1-jén Portugaliat sujté katasztrofasorozat [88]. A portugal partoktol 200 km-re
az 6cean mélyén tortént foldrengés elérhette a 8,5-0s értéket a Richter-skalan, rombolt
Eszak-Afrikaban és Nyugat-Eurépaban, de a legnagyobb katasztrofat a portugal fovaros,
Lisszabon szenvedte el. A vilag egyik leggazdagabb varosa, Eurdpa egyik legnagyobb
kikotdje, a portugdl birodalom kdzpontja romba dolt. A rengést kdovetden kb. 6 m magas
szokoar csapott le a varosra. A szokdar elmultaval a romok kozott tliz keletkezett, napokig
tartd tlzvészt idézve eld. A portugal fovaros és kornyéke a katasztrofa-sorozatban
elpusztult, beleértve a kikotot és a kiralyi palotat is, mely 1étesitményi infrastruktira
létfontossdgu a birodalom kormdanyzidsa szempontjabol. Portugélia anyagi vesztesége
elérte az allam éves bevételének a felét. A borzalmas pusztitds hossza tavu
kovetkezménye a portugal birodalom meggyengiilése lett, mely végiil Portugalia
hatalméanak és gyarmatainak elvesztésével jart. Kijelenthetd tehat, hogy egy stlyos

katasztrofa-sorozat akar egy egész birodalom torténelmét képes befolyasolni.

Fenti példak lattatjak egyfeldl az id6jaras €s éghajlat valtozasat a Foldon, a természet
erejét €s az ember és az infrastruktara kitettségét, masfeldl azt a tényt, hogy bar a
természeti katasztrofdk jol koriil hatdrolhaté helyen kovetkeznek be, hatasuk
tovagylirlizhet, térben és idoben messzire elnyulhat. Kijelenthetd tehat, hogy a természeti

veszélyek megértése és a fenyegetésekre megfeleld valasz kidolgozasa esszencialis.

2.2 Szamottevo természeti veszélyek hazankban

A természeti veszélyek targyaldsakor nem hagyhatd figyelmen kivil az
¢éghajlatvaltozas. A Karpat-medencében az elmult 10 ezer év dsszességében melegedd,
ami természetesnek tekinthetd folyamat, azonban ehhez hozzaadodik az a melegedés,
amit az liveghdzhatasu géazok légkorben valdé novekedése okoz. Ugyanis az emberi
tevékenység fokozza az iiveghdzhatasu gazok légkorbe jutasat, ezaltal hozzajarul a
foldfelszin homérsékletének novekedéséhez [89]. Az iiveghaz hatdsanak ndvekedése
csokkenti a vilaglirbe kijutd sugarzast, igy fokozva a foldfelszin felmelegedését. Kozép-

Europaban i1s megfigyelhetdé a téli és nydri id0szakok minimum ¢és maximum
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hémérsékleteinek emelkedése a teljes XX. szazadban, rdadasul egyre gyorsuld tempoban

[90].

Meérési adatok mutatjak, hogy az iddjarasi adatok mérésének kezdete oOta az
ezredfordul6d utani évek voltak a legmelegebbek globalisan is és Magyarorszagon is,
ennek kovetkezményeként pedig novekedett a szélsdséges természeti események
gyakorisdga €s hevessége [91]. A regiondlis éghajlati modellek szerint az atlagos
melegedés 2021-2050 kozott 1,5 - 2 Celsius fok lesz [92], melynek kovetkeztében
hazédnkban megnovekszik egyebek mellett az arviz és villamarviz el6fordulésa, a nagyobb
hatast erdotliz valosziniisége, valamint ndvekszik a szElsdséges homérséklet (hdség vagy
extrém hideg) gyakorisdga [59]. Figyelembe véve a létesitményi infrastruktiara
novekedését és a tarsadalmi érzékenységet a szolgaltatdsok rendelkezésre allasara,
kiilonds tekintettel az alapvetd szolgaltatdsokra, az extrém természeti eseményeket a
tarsadalomra gyakorolt hatasuk miatt veszélyként azonosithatjuk. Ezen természeti
vesz€lyek meglatasom szerint a Karpat-medence 1étesitményi infrastruktirdjara
kozvetlen €és nagy hatéssal birnak, ezért a kovetkezd oldalakon az arviz és villamarviz, az

erdotiiz és a szEélsoséges homérséklet veszélyét targyalom.

2.2.1 Arviz és villimarviz

Az egyik leggyakoribb és legstulyosabb természeti veszEly az arviz, mely soran a folyo
kilép medrébdl és egyébként szaraz teriiletet elaraszt. Hazai példaként emlithetd, hogy a
Duna Budapest és Mohacs kozott a nagyvizi medrében 10,000 m3 vizet tud széllitani
masodpercenként, igy az ennél nagyobb mennyiség arviz formdjaban jelenik meg [59].
Arviz kialakulasanal és hatasanal a csapadék mennyisége mellett fontos tényezd a
vizgylijt6 allapota (példaul a talaj nedvességtartalma €s a talajtakar6 jellege). Ezen kiviil
az arviz visszahuzodasanak titemét befolyasolja még a folyomeder esése is: kisebb esésii
folyonal az apadas idOben hosszabb. A Karpat-medencében igen jelentds az artéri
teriiletek nagysaga, rdadasul a klimavaltozas hatasaként gyakoribba valik a szélsdséges

csapadékmennyiség [93], igy kiilondsen indokolt az arviz veszélyének figyelembe vétele.

Ezen hidrologiai veszé€ly targyaldsakor figyelembe kell venni azt a tényt, hogy
telepiiléseink ¢és 1étesitményi infrastruktirank szignifikans része viz kozelében
helyezkedik el. A természetes viz tehat jelen van a varosok nagy részének az életében,
illetve mindig is jelen volt. Régészeti feltardsok taniisdga szerint a korai telepiilések

folydkhoz kapcsolddnak, valosziniileg a ndvénytermesztés ¢és allattenyésztés érdekében,
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¢s ez a koriilmény hatdrozta meg a varosok képét és védelmi infrastruktarajat [17]. Carl
Abbott a varostervezés teriiletét 9sszefoglald konyvében leirja a varosok novekedésébol
fakado, a varoskdzpont és a perifériak kozotti dinamikat [94]. A varosok egy kdzponti tér
koré szervezddtek, ezt a jelenséget a spanyol hoditok gyakorlata is jol mutatja: az
aztékoktol és inkaktdl meghoditott teriileteken alapitott 0ij varosok szabalyszeriien
épiiltek, a varospalota, katedralis, nemesi hazak és egy piac, park, linnepség céljaira
tervezett tér alkotta kozpont koriil. A véarosok ndvekedésével azonban a kézpont egyre
tavolabb keriilt az 0j lakonegyedektdl, ezért a periféridkon is megjelentek a varost
kiszolgéald infrastruktira-elemek. Ezek egy része az 1jabb korok elvarasaihoz
kapcsolodik, példaul a bevasarlo-kdzpontok vagy stadionok. Ezzel a boviiléssel egytitt
azonban U1j probléma jelentkezett: a varoskdzpontok jelentdségének csdkkenése és ezzel
parhuzamosan allaganak romlasa. Ez inditotta el a varoskdzpontok megujulasat. Lathato
tehat, hogy a varos €l és dinamikusan valtozik. Ugyanakkor a varosok ¢€s a 1étesitményi
infrastruktura nem veszitik el kapcsolatukat a természetes vizzel. Abbott megfogalmazasa
szerint a varosokban is jelen van a természet, a varostervezés pedig arra torekszik, hogy
megdrizze a természetes és az épitett kornyezet egyiittesét, mely a varoslakok elvarasa is
[95]. A természet és a viz jelentdsége tehat ismert és elismert. A folyopartok, topartok és
parkok folyamatosan megujitjak a varost: tisztitjak a levegot, hlisitenek, az emberek testi-
lelki-szellemi kikapcsolodéasanak és feltoltddésének helyszint biztositanak. Kétségtelen,
hogy a rendezett parkok és vizpartok vonzzék a varoslakokat. Mindezek mellett id6vel
megnovekedett a létfontossagli rendszerelemek szadma, igy azon Ilétesitményi

infrastruktura, mely viz kozelében épiiltek.

Lang tobb hazai eseményt is ismertet, melyek az arviz veszélyét és hatasat
alatdmasztjak [96]. Emliti az 1956. februari dunai jeges arvizet, mely sordn az
Osszetorlodott jég miatt a folyo kilépett medrébdl Dunaféldvarnal és Bajanal,
telepiiléseket arasztva el. Hasonlo rendkiviili helyzetre ad példat a kialakult jégtorlasz
Tiszaloknél 2003-ban, fennakadast okozva a tiszaloki duzzasztomiiben. Kétségtelen a
védekezés fejlodése hazankban, azonban a Kéarpat-medencében tortént majdnem
haromezer gatszakadas [97] aldtdmasztja az arviz veszélyének valdsagossagat, az
emberéletek és az infrastruktura fenyegetettségét. A hazai arvizek kozott emlékezetes a
2013. janiusi dunai arviz, amikor a majus utols6 napjaiban a Duna felsé vizgyiijtdjében
hullott rendkiviili mennyiségii csapadék arhulldmot inditott el, és rekordvizallasokat

eredményezett, ahogyan az Orszagos Meteorologiai Szolgalat irja [98]. Ezt a
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rekordmagassagot megkozelitette a 2024-es dunai arviz, szintén a fels6 vizgyijtd

teriileten hullott nagy mennyiségii csapadéknak kdszonhetden.

A szakirodalom az arviz egy tipusanak tekinti a villdmarvizet, amikor a révid idén
beliill megjelend nagy mennyiségli csapadékot a talaj nem képes elszivni [59]. A
villamarviz fenyegetésének realitdsat tamasztja ald Balatonyi, aki hat villamarvizet emlit
Magyarorszagon 2000 6ta, melyek koziil némelyik halalos aldozatot is kovetelt [99]. Az
Orszagos Meteorologiai Szolgalat bemutatja a 2022. janius 9-i iddjarasi helyzetet, mely
az orszag tobb pontjan villamarvizet eredményezett, jelentés kart okozva az
infrastrukturaban: Kaposvar térségében par oOra alatt 120 centiméterrel emelkedett a
Kapos vizszintje, mig a Dunakanyarban a 62 mm csapadék a vasuti és kozati halozat
miikodésében okozott hosszu ideig tartd kiesést [100]. Egy masik példa a villamarviz
eléfordulasara és hatsara az Orségben 2021. szeptember 29-én bekovetkezett esemény:
egy viszonylag kis teriileten kb. harom o6ran at hulld intenziv, extrém mennyiségnek
tekinthetd 110 mm csapadék a térségben elontéseket, villamarvizet okozott [101].
Mindezen példak jol mutatjak a villimarviz veszélyének valdsagat. Petranyi alatamasztja
a varosok kiemelt veszélyeztetettségét, amennyiben a burkolat gatolja a viz felszivodasat,
valamint a kis patakok betonozott szilk medre nem képes a hirtelen lehulld nagy
mennyiségli csapadékot elvezetni [102]. Ezen hazai példdk mellett tovabbi, eurdpai
esetek is emlithetdek a villamarviz veszélyének egyre aggasztobb valdsdgara. A
kozelmultbol példaként hozhaté a 2023. majusaban az olaszorszagi Emilia Romagna
tartomanyban kovetkezett be hirtelen lehullé nagy mennyiségli csapadék miatti aradas,
mely sordn a védekezés érdekében az Eurdpai Unid polgari védelmi mechanizmusat is

aktivalni kellett [103].

Az éarviz és a hirtelen lehullé nagy mennyiségli csapadék okozta villamarviz veszélye
tehat két okbdl novekszik. Egyrészt nagyobb a veszély a klimavaltozas hatasaként,
masrészt a létesitményi infrastruktira boviilésével novekszik az érintkezési feliilet is,

tovabba novekszik a beépitett talaj feliilete is.

2.2.2 Erdétiiz

A ndvények megjelenése, majd a légkorben az oxigén 16-17% folé emelkedése utan
az erdotliz is megjelent a F6ldon, hiszen az eldbbi éghetd anyagot biztositott, az utdbbi
pedig az égéshez sziikséges oxigénmennyis€g minimumat jelenti. Az erddtliz jelensége

természetesnek tekinthetd, ugyanakkor figyelembe vétele indokolt annak pusztitd

43



képessége miatt. A tliz az emberiség szamara az idk kezdete 6ta biztositja az életben
maradast, azonban kétségteleniil veszélyes is. Az emberéletek mellett a tliz veszélyezteti
az ¢lovilagot és az infrastruktarat. Rdadasul, egyenes aranyossag all fenn a népesség ¢€s
az épitett kornyezetiink, valamint a természeti €s az emberi kornyezet talalkozasi feliilete
kozott: az elobbi novekedésével parhuzamosan novekszik az utdbbi is [104]. A
talalkozasi feliilet novekedése mellett egy masik fontos tényezd az erddtliz valoszinlisége,
eléfordulasi gyakorisdga. Az éghajlatvaltozas erdétiiz kialakulasara kedvezo feltételeket

teremt, mivel novekszik a melegebb és szarazabb iddszakok szama [91], [92].

Az erddtliz horrorisztikus természeti katasztrofa [83]. Terjedési sebessége
meghaladhatja a 10 km/h-t, az erdén kiviil pedig még nagyobb is lehet. A tlizvonal el6tt
a hdmérséklet 800 Celsius fokos is lehet, a langnyelvek pedig tobb tiz méter magasra
felcsaphatnak, mikozben szikrakat és kis ég6 tormeléket fij a szél, igy gyujtva meg a
tlizvonal el6tti teriiletet is. Andrew Scott a tlizr6l szol6 Osszefoglald konyvében tobb
erddtiizet is emlit, alatdmasztando az erddtliz veszélyességét és pusztitd képességét [105].
Ausztralia egyik legnagyobb katasztr6fdja a Victoria allambeli erdétiizek voltak, melyek
173 ember életét kovetelték 2009-ben. Portugélidban az eukaliptusz- és fenyderdékben
keletkezett tiiz 111 ember életét kovetelte 2017-ben. Szintén 2017-ben a kaliforniai Los
Angeles kornyékén pusztitdo erddtliz a lakokdrnyezet egy részét is elpusztitotta, koztiik
filmsztarok villdit. Az arizonai Phoenix melletti erddtliz tizenkilenc tlizolto életét
kovetelte 2013-ban. Ezek kiilfoldi esetek, és bar igaz ugyan, hogy egy erddtiiz terjedését
tobb tényezo is befolyasolja, példaul a fafajtdk [106], az egyértelmiien kijelenthetd, hogy
az erddtliz hazankban is novekvd veszélyt jelent. Igazolast nyert, hogy az elmult
évtizedben az éghajlatvaltozédssal dsszhangban hazankban ndvekedett az erddtiizesetek
széma, az erd6tliz szezonja pedig idében hosszabba valt [107]. Hazdnkban az erdétiizek

atlagos szama mintegy 1300 tiizeset/év [108].

Lathat6 tehat, hogy az erddtliz a klimavaltozas hatasara egyre nagyobb kockézatot
jelent az emberi €letre €s az épitett kdrnyezetiinkre [109], [110], beleértve a mindennapi
¢letiinket kiszolgalo, alapvetd szolgaltatdsokat nyujtdé rendszereket is. Mivel a
termelésnek sajatossaga, hogy kitett a természeti tényezOknek [111], az erd6tliz hatdssal
lehet az ¢élelmezés-biztonsagra is. Tovabbi példaként emlithetd a vidéki, erdei kornyezet
kiemelkedd szerepe a turizmusban [112], valamint az egészségiigyi- €s szocialis
rendszerekben, kiilonosen a videki, erdei kornyezetben talalhato épiiletekre. Ezeket mind

veszélyeztetni képes az erddtliz. Raadasul kiilon ki kell emelni, hogy erdétiiz kialakulasat
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nem csak a klimavaltozas teszi valoszinlibbé Eurdpaban és hazdnkban, hanem a
terrorveszély novekedése is: az erddtiizet szandékosan eldidézve, azt tamado céllal is

felhasznalhatjak [113].

Az erddtliz 1étesitményi infrastruktiarara valo veszélye jol illusztralhato egy amerikai
példaval [114]. Az Amerikai Egyesiilt Allamok Colorado allamanak Boulder megyéjében
az erddtiizek mindig is természetes jelenségnek szamitottak. Az éghajlat melegebbé és
szarazabba valasaval azonban a teriilet kitett¢ valt az extrém erddtiizeknek. A lakossag
tobb, mint fele a természet és az épitett kornyezet talalkozasi feliiletén él, tehat az erd6tiiz
fenyegetettségében. Kovetkezésképpen ezen régio példajat érdemes megnézni még akkor
is, ha a hazai éghajlati viszonyok nem teljesen azonosak. A 300,000 lakosii megye elsd
erddtliz okozta katasztrofaja 1989-ben tortént, mely sordn a védekezésben részt vevd
tobb, mint 500 tizolt6é sem tudott megmenteni negyvennégy lakohazat és egyéb épiiletet.
Azota szamos tovabbi erd6tliz tombolt Boulder megyében, koztiik a 2021-es, mely soran
30,000 embert telepitettek ki, és tobb, mint ezer lakohaz pusztult el, valamint tovabbi nem
lakoépiiletek is a tiiz martalékava lettek. Erdemes megemliteni, hogy ez a kitelepités egy
korhdzat is érintett, amely akkor telve volt koérhdzi ellatasra szoruld, koronavirussal

fert6zott beteggel.

Fentiek utan kijelenthetd, hogy az erddtliz nem csak a természetben pusztito, téliink
tavol esd jelenségnek tekinthetd. A telepiilésre betord erddtliz képes karositani,
elpusztitani a létesitményi infrastruktarat, beleértve a létfontossagl rendszerelemeket is.
A tliz minden agazatot fenyeget, a termelést]l [115] az energiaellatdson [70] és az
egészségiigyon [116] at a turizmusig [114], és fenndll a veszélye annak, hogy a hatés

atterjed mas szektorokra is a beszallitoi lancolatokon keresztiil.

2.2.3 Szélsoséges homérséklet

Foldiink éghajlata felmelegedd periddusban van, melyet alatdmaszt a foldfelszin- és a
vizek hémérsékletének emelkedése [117]. Ez a felmelegedés az Eszaki-féltekén az
évszakonként megszokottakhoz képesti sz€lsdséges homérsékletek gyakoribba valasat
okozza [118]. A szélsOséges homérséklettel jard idoszakok novekedése indokolja ezen

meteorologiai jelenségeknek a vizsgélatat.

2.2.3.1 Héhullam
Mezdsi megfogalmazasa szerint a hosszabb ideig fennallo, az atlagostdl magasabb

napi kozéphémeérseéklet a hohullam [59], melynek hossza €s homérsékleti nagysaga
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hatdrozza meg a stlyossagat. Kialakuldsdban szerepet jatszik az anticiklonalis helyzet,
amikor a foldfelszintdl tavolabb 1évo 1€gtomeg lefelé, a foldfelszin felé aramlasa jelentds.
Ebbdl fakadoan a felszin felmelegitette hé nem tavozik felfelé, igy az éjszakai lehiilés
nem tud jelentdssé valni, a légmozgas kis mértékii. Hazankban ez a magas nyomasu
helyzet megakadalyozza a csapadékot hozo ciklonok érkezését. Ki kell emelni, hogy a
hémérséklet altalanosan tapasztalhaté emelkedése novelheti a hdhullimok gyakorisagat

¢és sulyossagat [119].

A hohullam természeti veszélyként vald targyalasat indokoljak annak lehetséges
hatasai. Ezek kozott elsé helyen kell emliteni, hogy a hdség megbetegedést, illetve
halalozéast képes okozni [120]. Az egészségre gyakorolt hatdsban szerepet kap a
paratartalom is, de vitathatatlan, hogy a hdhullam jelents hatdssal bir az ember
egészségére. Az egészségligyi hatds mellett a hohullamok gazdasagi hatasat is
megfigyelték. Igazolt a gazdasag termelékenységének a csokkenése héhullamok idején,
illetve hoéhullamok kovetkeztében (erre példa a mezdgazdasigban a terméshozam
csokkenése) [121]. A hohullamok hatdsanak csokkentése miatt ezen iddszakokban
megnovekszik az elektromos aram iranti igény [122]. Az elektromos haldzat
tulterheltsége, esetleg sériilése is bekovetkezhet, ami helyenkénti aramkimaradéasokat

eredményez.

Mindezen jelentdés hatasokkal bird meteorologiai esemény bekovetkezte eldre
jelezhetd, Magyarorszagon a meteoroldgiai szolgélat riasztast ad ki. Hazankban a
haromfokozati hdségriasztas elsd, tdjékoztatasi fokanak életbe 1épési feltétele a 25
Celsius fokot meghaladd napi kozéphdmérséklet legalabb egy napon at. A kdvetkezd,
els6 foku riasztast a harom egymast kdvetd napon at fennall6 minimum 25 Celsius fokos
napi kozéphomérséklet vonja maga utan. A legmagasabb szint, a masodfoku riasztas
akkor 1ép életbe, amikor a napi kdozéphdmérséklet 27 Celsius fok f6l¢ emelkedik harom

egymast kdvetd napon at.

2.2.3.2 Extrém hideg

A klimavaltozés fokozta extrém homérsékleti koriilmények koziil elsésorban az egyre
gyakoribba valé héhullamok képezik a kutatasok tobbségének targyat, hiszen a 2000-es
években a korabbi melegrekordoknal magasabb hémérsékleteket tapasztalhattunk [123].
Ugyanakkor a néhany napon vagy héten 4t tartd extrém hideg homérséklet is az

¢ghajlatvaltozas hatdsai kozott szerepel.
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Extrém hidegnek nevezziik az id6jarasi helyzetet, amikor a hémérséklet -15 °C ala
csokken. A meteorologiai szolgélatnal ez az elsd szintii veszélyjelzés hatara. Az extrém
hideg id6jaras Kozép-Europai megjelenésének realis veszElyét tamasztja ala az eurdpai
¢s kozép-europai iddjarasi adatok elemzése [124]. A Kérpat-medencére vonatkozo
elérejelzések szerint 2050-ig, illetve 2100-ig a fagyos napok és az extrém hideg napok
szdma csOkkenni fog, de nem tlinik el [125]. Rdadésul, az extrém hideg mértékének
novekedése valdsziniisithetd [59]. Kovetkezésképpen kijelenthetd, hogy az extrém hideg
id6jarassal hazankban is szdmolni kell. Magyarorszagon a leghidegebb két honap,
december és januar [126] legkisebb minimum homérsékleti rekordjait nem csak az 1900-
as ¢években mérték, hanem még a 2000-es években is tapasztalhattunk minimum

rekordokat (példaul 2017. januér 8-an).

Mez06si a természeti veszélyeket targyald konyvében [59] irja, hogy a téli idészakban
az északi féltekén két hidegpodlus alakul ki, egy Gronland térségében és egy Szibéria
felett. Ezeket a hideg 1égtomegeket melegebb 1égaramlatok zarjak korbe. Ugyanakkor
eléfordul, hogy ezek a melegebb légaramlatok nem tudjédk északon tartani a massziv
hideg légtomegeket, azok kitornek déli iranyba. Ekkor az extrém hideg levegd képes
elarasztani Eszak-Amerikat, illetve Europat. Mezsi szerint a klimavaltozas hatasara ezek
az emlitett a melegebb légaramlatok meggyengiilnek, igy nagyobb hideg 1égtomegek
képesek délre jutni, hideghulldmot eredményezve (cserébe meleg légtomeg kertil északra,
igy ott ezzel parhuzamosan héhulldm észlelhetd). A teljesség kedvéért megemlitem, hogy
az extrém hideg megjelenésének egy masik oka Mez0si szerint a vulkani tevékenység,
mely soran a légkorbe juté nagy mennyiségli por és hamu (részben) megakadalyozza a

Nap besugarzasat és melegitd hatasat.

Az extrém hideg hatdsai kozott elsd helyen kell emliteni az emberi szervezetre
gyakorolt hatast. Az extrém hideg idészakok is megterhelik a szervezetet, és lathatdan
megnd a haldlozas [127]. Gazdasagi hatasként emlithetd a termésatlag csokkentését
eredményez6 fagykar. Tovabba az extrém hideg id6szakokban a fiitési sziikség miatt
megnovekszik az elektromos aram iranti igény, mely aramkimaradasokat is

eredményezhet.

Az extrém hideg idOszakok is eldre jelezhetdek, illetve a meteoroldgiai szolgélat erre
vonatkoz6 figyelmeztetést ad ki. A haromfoku rendszerben az elsd foku figyelmeztetés

feltétele a homérséklet - 15 Celsius fok ala csokkenése. A masodfoku figyelmeztetés
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hatara a hémérséklet - 20 Celsius fok ald csokkenése, mig a harmadfok esetében a

hémérséklet -25 Celsius fok ald csokkenése.

A sz¢€lsOségesen alacsony homérséklet soran megjelend csapadék tovabbi kihivasok
elé¢ allithatjak a Iétesitményi infrastruktira iizemeltetit és az egész tarsadalmat.
Kiilondsképpen jelentds hatasu lehet az aramellatast biztositd infrastruktira sériilése,
valamint a kozlekedési fennakadas. A téli csapadék fokozta veszélyre hazai esetek
hozhatoak példaként [128]. 2017. januérjdban hazénkban szokatlanul hideg volt, a
bearaml6 sarkvidéki hideg levegd hatdsara a minimum homérséklet -15 Celsius fok ala
siillyedt. Januar 12-én egy mediterran ciklon atmeneti enyhiilést és intenziv havazast
hozott. Ugyanakkor a rendkiviil hideg idészakban lehiilt tereptargyak, az intenziven hull6
vizes ho ¢€s az €élénk sz¢l kedvezd tapadasi koriilményt alakitott ki a vizes ho szdmara. A
tapado ho sulyat a telepiilések kozotti 20 KV-os haldzat kabelei helyenként nem birtak el
¢s elszakadtak, illetve a fadgak sem birtak el a stlyt, igy rad6léssel szakadast okoztak.
Osszességében koriilbeliil 50 telepiilés maradt par napra aram nélkiil. A tapadd ho mellett
masik veszélyes helyzet az 6nos es6 €s a ho egyiittes hatdsa, melyre példaként hozhato
2016. januarja. A hazank észak-keleti részébe betord sarkvidéki levegd atfagyasztotta a
talajt és lehiitotte a tereptargyakat, ugyanakkor az Adria feldl érkezd mediterran ciklon
enyhe és nedves levegdt hozott a Karpat-medencébe. 2016. januar 6-ara a fels6bb
légrétegekbe meleg és nedves levegd jutott, mig a talajhoz kozel fagyos levegd rekedt.
Ez a helyzet az 6nos eso feltételeit teremtette meg. Januar 6-an 6nos esd esett hazankban,
majd a mediterrdn ciklon tdvozéasaval visszahiild levegd hatasara januar 7-én havazas
kovetkezett be. A vezetékekre és fakra fagyd onos esdre hulld ho olyan nagy sulyt
jelentett, amely széles korli vezetékszakadast okozott a déli- és a kozépsd orszagrészben.
Ehhez hasonl6 esemény zajlott le 2014. december 1-jén is, amikor az 6nos esdt kdvetd
havazas a Godol18i-hegységben és az Eszaki-kozéphegységben okozott karokat. Ekkor a
20 KV-os halézat mellett a 400 KV-os gerinchaldzat is megsériilt, mivel néhol a

tartdoszlopok eltdrtek az 6sszességében oszloponként néhany tonna sulyl horéteg alatt.

Mindezen példak kivaldan szemléltetik, hogy az extrém hideg idszakban kialakulhat
kedvezd tapadasi feltétel a lehulld csapadék szamara. Ennek kovetkezménye lehet a
vezetékszakadas ¢és fardddlés mely, az dramellatast biztositd halozat sériilését okozhatja,

tovabba az tutra hulld vezeték €s fa a kozlekedésben eredményezhet fennakadasokat.
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2.3 A bankrendszer létesitményi infrastrukturaja és a természeti

veszélyek

Fentiek alapjan érthetdé, hogy a hazankat is fenyegetd természeti veszélyek a
létesitményi infrastruktira rendelkezésre allasat fenyegetik és az tizemeltetoket kihivasok
elé allitjak. Ezt tamasztja ald az ENSZ éghajlatvaltozast kutatd testiilete, az
Intergovernmental Panel on Climate Change (IPCC) készitette jelentés, mely szerint
nagyfoku bizonyossaggal allithato, hogy a varosi kdrnyezetben az éghajlatvaltozas kéros
hatdssal van az emberek egészségére, ¢Eletkoriilményeire ¢és a 1étfontossagu
rendszerelemekre [129]. Ami az infrastrukturara vonatkozé hatést illeti, a jelentés azt ugy
emliti, mint ami az infrastruktira miikodésében zavarokat okoz, az infrastruktarat
karositja vagy megsemmisiti. Az IPCC megfigyelése szerint a szélsOséges és elhuzodo
természeti események a szolgaltatdsokban fennakaddst okoznak, ami csokkentheti az
emberek jollétét és gazdasagi karokat eredményezhet. Hozzateszi a jelentés, hogy mindez

a veszély stilyosabban érinti az anyagilag és tarsadalmilag rosszabb helyzetben éldket.

Meg kell tehat vizsgalni, hogy a bankrendszer l1étesitményi infrastrukturajara milyen
hatassal birnak a természeti veszélyek? A hazai bankrendszer széles korii szolgaltatast
nyujt, koztik a hazank szempontjabol kiemelten fontos készpénzellatast, valamint a
pénziigyi eszkozokkel valo elektronikus kereskedelmi- és fizetési szolgaltatast, ahogyan
azt a 2012. évi CLXVIL torvény megfogalmazza. A bankrendszer szolgéltatdsai
rendelkezésre allasat biztosito létesitményi infrastrukturat kettd csoportra osztottam, az
adatkozpontokra, valamint az ATM- és fiokhalozatra. Mig az adatkézpontok az
elektronikus szolgéltatasok biztositasaban jatszanak fOszerepet, addig az ATM- ¢és
fiokhalozat a készpénzellatas szempontjabol tekinthetd nélkiilozhetetlennek. Ahogyan az
eldz6 fejezetben, ugy a székhdzat most is a fiokhalézatba sorolom, mivel igen hasonl6 a

targyalt fenyegetettség €s az arra adhat6 valasz szempontjabol.

2.3.1 A készpénzellatas 1étesitményi infrastrukturaja és a természeti veszélyek

Az el6z0 fejezetben kifejtettem, hogy a bankrendszer a készpénzhez valod hozzaférés
szolgaltatasat a lakossdg szdmara a bankfiokokban és az ATM automataknal nyujtja. A
kelld tertileti lefedettség érdekében orszagos szinti az ATM- és fiokhalozat. Az el6zo
fejezetben bemutattam a készpénz jelentdségét, és ramutattam, hogy egyes tarsadalmi
csoportok szamara kizardlag a készpénz biztositja a fizetési lehetdséget. Indokolt tehat

megvizsgalni azt, hogy a hazankban el6fordulo természeti veszélyek milyen fenyegetést
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jelentenek a létesitményi infrastruktura ezen részének rendelkezésre allasara ¢és

uzemeltetésére.

Hangstlyozni szilikséges, hogy a targyalt természeti veszélyek természetiiknél fogva
egy¢éb szolgaltatdsokban is fennakadast, illetve hozzaférésiik -ellehetetlenitését is
eredményezhetik. Példaként emlithetd az egy telepiilést vagy régiot érintd extrém hideg
1d6jaras eldidézte aramkimaradas, mely nem csak a készpénzhez val6 hozzaférést, hanem
az elektronikus fizetési megoldasok hasznalatat is lehetetlenné teszik. A szélsdséges
természeti eseményekre, természeti katasztrofakra késziilve a lakossag elkezdheti a
feltétel nélkiili fizetési lehetdséget biztositd készpénz tartalékoldsat, vagyis, a készpénz
iranti  igény (lokdlisan) megndvekedhet. A ndvekvé kereslet kovetkeztében
megnodvekszik a készpénzellatas zavartalansdganak jelentésége, ami végsd soron ndveli

a természeti veszélyeknek a bankrendszer szamara jelentette kihivast.

2.3.1.1 Arviz, villimarviz és erdétiiz

Az ATM- ¢és fiokhalozat készpénzelldtdsanak igénybe vétele természetszeriileg
koveteli meg a megkozelithetdséget mind az tizemeltetd, mind a szolgaltatast igénybe
vevok részeérdl. Az tizemeltetdi feladatok koz¢é sorolhatoak a készpénzszallitds mellett az
ATM karbantartasa és a vagyonvédelmi célbdl torténd megkdzelitése. Egyes természeti
veszélyek bekovetkezte eredményezheti a megkozelithetdség ellehetetleniilését. Ugyanis
telepiiléseket, telepiilés részeket képes elvagni a kiilvilagtol a targyalt természeti
veszélyek koziil az arviz €s az erddtliz. Magyarorszagon ebbdl a szempontbdl elsdsorban
a zsakfalvak és szigeten épiilt telepiilések tekinthetdek veszélyeztetettnek, tovabba azon
telepiilésrészek, melyek domborzati viszonya villdmarviz szempontjabdl kiilondsen

hatranyos.

A rendelkezésre allds kapcsan kiilon ki kell emelni, hogy az arviz, beleértve a
villdmarvizet is, képes az infrastrukturat karositani, akar életveszélyessé is tenni. Az
¢épitett kdrnyezetben megjelend viz, melyet nem képes a vizelvezet6-halozat elvezetni, az
épiiletekre karositd hatdssal bir, valamint az elektronikai eszkdzoket, mint példaul az
ATM automatékat iizemképtelenné teheti. Mindez eredményezheti azt, hogy a viz
elvonulasa utdn az ATM automata hasznalhatatlanna valik vagy a bankfidok épiilete
¢letveszélyessé. Kovetkezésképpen ilyen esetekben az arvizhelyzet vége utan nem
lehetséges a készpénzellatas szolgaltatasat rovid idon beliil biztositani. Kialakulhat

tovabba olyan helyzet is, melyben az arviz vagy villamarviz hatdsara az épiilet vagy egy

50



része Osszeomlik. Ez a helyzet hosszabb tavii megoldast kovetel, esetleg atmeneti

megoldas kialakitasaval egyiitt.

Az el6z0 fejezetben kitértem a varosok épitett kornyezetében a természetes viz
jelentéségére. A miivi kornyezetbe illeszkedd viz és a természetes viz kozelsége tudatos
torekvés eredménye is, hiszen kellemes érzést kelt az emberben, és szimbolizélja az
¢épiilet tulajdonosanak, birtokosdnak anyagi erejét is. Egy bank székhazaval és kiemelt
fiokjaival szemben elvaras, hogy kifejezetten lattassak a biztonsagot, a megbizhatdsagot,
az anyagi er6forrdsok rendelkezésre allasat. Ezért a székhdzak kornyezete rendezett,
vonzé latvanyt nyujt, melynek gyakran része a viz, példaul szokokut formajaban, vagy
folyoparti fekvés esetén kiemelt a foly6 kozelségének hangsulyozésa. Mindez azonban
vesz€lyt is hordoz magaban, hiszen igy az épiilet arviz-, villimarviz veszélyének
fokozottan kitett. A rendkiviili hirtelenséggel tamadé viztomeg az épiiletbe betorhet, a
mélygarazst és pinceszintet elontheti. Az épiiletben szerkezeti karokat okozhat,

munkavégzésre alkalmatlanna téve azt.

Ezen a ponton hangstlyozni sziikséges, hogy a bankrendszer miikodésének alapja a
bizalom. Ahogyan fentebb bemutattam, egy bank miikodésének alapfeltétele a betétesek
bizalma. Egy banki székhaznak természeti veszélyek bekovetkeztébdl fakadd nagy foku
karosodasa az ligyfelek fogadasat és a munkavallalok munkavégzésének ideiglenes
ellehetetleniilését eredményezheti. Kovetkezésképpen az anyagi kar mellett ki kell
emelni, hogy szimbolikus veszteséget is elszenvedhet a bank, illetve a bankrendszer.
Ugyanis reputacios kar is keletkezik, a bank hirneve csorbul, a megbizhatdsaga
megkérddjelezddhet egy ilyen helyzetben. Mindez veszélyezteti a betétesek bizalmat,
tovabba akar egy panikrohamot is eredményezhet, mely soran az emberek a bankban
elhelyezett betéteiket és egyéb vagyonelemeiket tomegesen kiveszik, ezzel a bank
likviditasat veszélyeztetve. Végsd soron egy ilyen helyzet az egész bankrendszerbe vetett
bizalmat megkérddjelezheti, ezért a székhaz és a fiokhalozat kiemelt épiiletei esetleges

karosodasanak pénziigyi és nem pénziigyi hatasa rendkiviili is lehet.

Az arviz és villamarviz hatasat befolyasolja a létesitményi infrastruktara kdrnyezete
is, az ott beépitett teriilet nagysaga. Altalanossagban a varoskozpontokban nagymértékii
beépitett feliilet talalhat6, mely megakadalyozza a viz elnyelését, akadalyozza a viz
tavozasat. A készpénzellatasban szerepet jatsz6 ATM- és fiokhalozat, valamint a

székhazak - a forgalmat és megkozelithetdséget szem elétt tartva - a varoskdzpontokban,
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kozlekedési csomopontokban lizemelnek. Kovetkezésképpen - helyszinenként eltérd

mértékben - az arviz- és villamarviz veszélyének fokozottan kitettek.

Fentiek alapjan lathat6, hogy a targyalt hidrologiai veszélyek, valamint a telepiilésre
betoré erdotiiz  képesek a  készpénz-ellatds Iétesitményi infrastruktirajanak
megkozelitését ellehetetleniteni, az épiileteket kérositani, ezaltal ennek az alapvetd
szolgaltatdsnak a miikodését - regionalisan - ellehetetleniteni a veszély ideje alatt,

valamint azt kovetden a teljes helyreallitasig.

2.3.1.2 Szélséséges homérséklet

Az orszagos szintli az ATM- és fiokhalozat, valamint a bankszékhdz miikodését,
rendelkezésre allasat a szElsdséges homérséklet is képes veszélyeztetni. Mind a hhullam,
mind az extrém hideg iddjaras tobb szempontbdl is fenyegetést jelent a készpénzellatas
létesitményi infrastruktarajara. Els6 helyen kell emliteni a hdhulldm ¢€s az extrém hideg
iddjaras esetében is fenyegetd energiaellatasi zavarokat, melyek valdszinlisége a
sz€lsdséges homérséklet kovetkeztében megndvekszik, ahogyan azt fentebb kifejtettem.
Az aramszolgaltatas helyi vagy regionalis kiesése nyilvanvaldan befolyasolja az ATM-
¢s fiokhalozat rendelkezésre allasat az érintett teriileten, hiszen mikodésiik feltétele, mely

végeredményként a készpénzellatas folyamatdban eredményezhet jelentds fennakadast.

A sz€lsOséges hOmérséklet az aramkimaradas mellett tovabbi veszélyt is magaban
hordoz. H6hullamok idején a magas hémérséklet megterheli az emberi szervezetet, igy
egészségiigyi kockdzatot jelent a készpénzellatds folyamatdban részt vevd személyzet
szamara. A kelld mennyiségli ivoviz, hasznéalati meleg viz, valamint a megfeleld
hémérséklet biztositasa addicionalis aramigénnyel jar, megnovelve az aramkimaradas
eléfordulasi valoszinliségét [122]. A készpénzelldtds helyhez kotottsége okan
amennyiben egy székhazban vagy bankfiokban ellehetetleniilne a munkavégzésre
alkalmas koriilmények biztositasa, akkor a helyszin iigyfelek és munkavallalok szdmara
torténd lezardsa is olyan helyzetet teremtene, melyben a készpénzellatas rendelkezésre

allasa sériilne az érintett teriileten.

Az extrém hideg iddjaras soran a kozlekedésben torténd fennakadas is negativ hatassal
lehet a készpénzellatds biztositasara [130]. Egyfeldl a kapcsolodd munkakorben
dolgozdknak a bankfiokban vald id6ben torténd megjelenése feltétele a bankfiok
nyitdsdnak és a szolgaltatds biztositdsdnak. Masfeldl egy kozlekedési fennakadas a

pénzszallitasban, valamint a vagyonbiztonsag terén is zavart okozhat. Marpedig a
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pénzszallitas, s riasztas esetén a vagyondrok helyszinre érkezése nélkiilozhetetlen eleme
a készpénzellatas folyamatanak €s fenntartdsdnak. Mindkett6t fenn kell tehat tartani
sz¢lsoséges téli iddjarasi koriilmények kozott is, amikor a kozlekedésben fennakadéasok
valoszinlsithetdek, mivel megndvekszik baleset, utlezaras, vagy utakadaly el6fordulési
gyakorisdga. Mindezek pedig kockézati tényezoknek tekinthetéek az értékszallitasban
[131]. A megnovekedett kockazatra valaszként addicionalis biztonsagi eldirasok életbe
Iéptetése adhatdo, mely tovabbi emberi és eszkdzbeli erdforrasok igénybe vételét
jelentheti. Azonban a kozlekedési nehézségek ¢és a megndvekedett energiaigény
ellehetetlenitheti a sziikséges tovabbi eréforrasok alkalmazasat. Végsé soron pedig
lehetséges, hogy képtelenség lesz az elvarasok szerint lizemeltetni a készpénzellatas

folyamatat, ennek az alapvetd szolgaltatasnak a (regiondlis) kiesését eldidézve.

Kijelenthetd tehat, hogy a készpénzellatds folyamatara és Iétesitményi
infrastrukturdjanak miikodésére fenyegetést jelent a szélsdséges homérséklet, melyre

megfelelden reagalni sziikséges.

2.3.2 Az elektronikus banki szolgaltatasok létesitményi infrastrukturaja és a
természeti veszélyek

Az el6z6 fejezetben bemutattam az elektronikus banki szolgaltatasokat biztositd
informatikai infrastruktira létesitményeinek fizikai biztonsagara vonatkoz6 elvarast, és
az azt fenyegetd emberi tényezoket. Nyilvanvalo, hogy az épitett kornyezetet karositani,
pusztitani képes természeti veszélyek hatassal vannak a bankrendszert szolgalo
adatkdzpontokra is. A kovetkezOkben azt vizsgalom, hogy a targyalt természeti veszélyek
fenyegetik-e az adatkozpontok miikodését, mint az elektronikus banki szolgaltatdsok

mogotti 1étesitményi infrastruktirat?

2.3.2.1 Arviz, villimarviz és erdétiiz
A fentebb irtak szerint a targyalt hidrologiai veszélyek, valamint a telepiilésre betord
erdétliz  a létesitményi infrastruktirat karositani képes, masrészt annak

megkdzelithetdségét veszélyezteti.

Az adatkozponti szolgaltatas céljabol kialakitott 1étesitmények esetében a nemzetkozi
szabvanyok, példaul az ISO/IEC 27001 szabvany megkoveteli a fizikai biztonsag
megvalositasat, beleértve a természeti er6kkel szembeni aranyos védelmet is [132]. A
bankszékhdz vagy bankfiok ¢épiiletében kialakitott szerverterem esetében a

fenyegetettséget az elézdekben bemutattam. Ugyanakkor az 6ndlloan allo, elsddleges
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célja szerint adatkdzponti épiiletet is fenyegethetik a targyalt természeti veszélyek. Az
arviz ¢és villamarviz, valamint az erddtliz természetesen karositani képes az
adatkézpontok  épiiletét is, valamint az adatkdozpontok energiaellatasat és
internetkapcsolatat biztositd infrastruktirat is. Ezen Iétesitményi infrastruktara vizparttol
tavol esd helyszinének megvalasztasaval, illetve az erd6tdl valo tdvolsdg megtartasaval
(a novényzet megfeleld karbantartasaval) csokkenthetd az épiiletet karositani képes
természeti veszEly fenyegetése. Ugyanakkor az adatkzpont megkozelithetetlenné valhat,

hiszen mind a viz, mind a tiiz képes lehet azt a kiilvilagtol elzarni.

Az adatkdzpontok, elektronikus banki szolgaltatdsokat biztositd Iétesitményi
infrastruktura folyamatos megkdzelithetésége tobb szempontbdl is indokolt. Az
informatikai eszk6zok értéke, a feldolgozott és tarolt adatok képviselte érték megkdveteli
az aranyos fizikai védelmet, igy vagyonvédelem feladatait ellatd 6rok jelenlétét és szabad
mozgasat. Az informatikai eszk6zok lizemeltetési feladatainak ellatasaban részt vevo
alkalmazottak szdmara is sziikséges a jelenlét ¢és folyamatos megkozelithetdség
biztositdsa. Ezen feliill a szolgaltatdsfolytonossag megkoveteli a sziikség szerinti
beszallitok helyszini fogadasat. Az informatikai eszkdzok javitasa, cseréje mellett a
rendkiviili esetre tartalékolt aramgeneratorok lizemanyaggal val6 ellatasaval is szamolni
kell. Kiilondsen igaz ez azon esetekben, melyek soran a l1étesitményi infrastruktara kiilsé

energiaellatasaban zavar vagy szakadas jelentkezik.

Ezek alapjan elmondhat6, hogy az arviz, villamarviz, tovabba az erdétiz olyan
természeti veszélyek, melyek valos fenyegetést jelentenek az elektronikus banki
szolgaltatasok biztositasat lehetdvé tevd létesitményi infrastruktarara. A legnagyobb
veszélynek a kiilvilagtol valo elvagast tartom, hiszen a fentiek alapjan kijelenthetd, hogy
az adatkdzpontok védelméehez és folyamatos lizemeléséhez sziikséges emberi €s targyi

er6forrasok biztositasahoz elengedhetetlen a megkdzelithetdség.

2.3.2.2 Szélséséges homérséklet

A fentiekben bemutatott hdhulldmok €s az extrém hideg 1ddjarasi koriilmények, mint
hazénkban is valdszinii természeti veszélyek a létesitményi infrastruktira tizemeltetésére
hatassal birnak. Ez aldl a bankrendszer elektronikus szolgéltatdsainak nyujtasat biztositd
adatkézpontok sem jelentenek kivételt. Nyilvanvaloan érvényesek a készpénzellatas
biztositasdnal elmondottak az adatkozpontok {izemeltetésében részt vevd

munkavallalokra is, tehat a munkavégzés koriilményeinek biztositdsa, mint kihivas itt is
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jelentkezik. A hiités és flités, valamint a hasznalati melegviz eldallitasa az adatkdzpontok

irodaterében dolgozok szamara is nélkiil6zhetetlen.

Ezen feliil az elektronikus szolgaltatdsokat biztositd informatikai eszk6zok
lizemeltetésére kiilon veszélyt jelent a szélséséges homérséklet. Az informatikai
eszkozok, beleértve az épiiletiizemeltetésben hasznalt eszkozoket is, a gyartok ajanlasat
alapul vevO iparagi gyakorlat szerint 18 - 20 Celsius fok kozott lizemeltethetoek
optimalisan [133]. Ebbdl kovetkezden a hiitési, illetve fiitési megoldasok biztositasanak

a jelentdsége megnovekszik szEéls6ségesen magas vagy alacsony hdmérséklet alatt.

Hoéhullamok idején a kiilsé levegd keringetésére épiild energia hatékony hiitési
megoldasok alkalmatlannak bizonyulhatnak, hiszen a kiils6 levegd hdmérséklete magas
[122]. Megnovekszik tehat a hiitési rendszerek aramigénye, azonban héhullamok idején
ahogyan fentebb irtam, fennakadéasok tapasztalhatéak az aramszolgéltatasban. Ugyanez a
vesz€ly all fenn az extrém hideg iddjaras soran is, amikor a megfeleld minimum
hémérséklet biztositdsa igényelte energia tekintetében valoszintisithetd zavar. Az extrém
hideg iddjarasi korilmények sordn a kozlekedésben tapasztalt fennakadas tovabb
mélyitheti a problémat, amennyiben az az adatkdzpontok sajat aramellatasat biztosito

dizelgeneratorok lizemanyag-ellatasat veszélyezteti.

Amennyiben a szélsdséges hdmérséklet alatt jelentkez6é kozlekedési fennakadasok a
munkavallalok kozlekedését is megnehezitik, fennall a veszélye annak, hogy rendkiviili
helyzetben az informatikai eszk6zok és a létesitményi infrastruktira iizemeltetésében
kritikus munkakort betdlték nem tudnak idében a helyszinre érkezni. Ez tovabb fokozza

a fenyegetést, melyet a sz€lsdséges hdmérsékleti viszonyok jelentenek.

Osszességében kijelenthetd, hogy a fentebb bemutatott szélsdséges hdmérsékleti
koriilmények, mint természeti veszélyek fenyegetést jelentenek az elektronikus banki
szolgaltatdsokat biztosito 1étesitményi infrastruktira rendelkezésre allasara. Szemben a
viz és tliz épiiletet karositd hatdsdval a hohullam és az extrém hideg elsésorban az
informatikai eszk6zok megfeleld iizemi kornyezetének biztositdsa, az aramellatas
folytonossaga, valamint a létesitmények megkdzelithetosége szempontjdbdl jelent

veszélyt.
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2.4 A bankrendszer valasza a klimavaltozasra és a természeti

veszélyekre
Az ¢el6z6 pontban ravilagitottam arra, hogy a természeti veszélyek fenyegetést
jelentenek a bankrendszer Iétesitményi infrastruktardjara, kiilonésen a hazank
szempontjabol kiemelten fontosnak tekinthetd szolgaltatasokat biztositod infrastruktarara.
Ennél a pontnal érdemes megvizsgéalni a kérdést, hogy a bankrendszer foglalkozik-e a

természeti veszElyek jelentette fenyegetés kezelésével?

Az ENSZ éghajlatvaltozast kutato testiilete, az Intergovernmental Panel on Climate
Change (IPCC) legutolsé jelentésében megallapitja, hogy a klimavaltozas hatdsainak
mérséklését ¢és az liveghdzhatasi gazok kibocsatasanak csokkentését célzo
kezdeményezések finanszirozdsa globdlisan nézve ndvekedett [129]. Ebben
kulcsszerepet jatszik a bankrendszer is, mely tudatosabban foglalkozik az
éghajlatvaltozas kockazataival, a megfeleld valaszok megtaldlasanak 6sztonzésével és
pénziigyi tamogatasaval. A finanszirozds nyilvanvaldéan kulcskérdés, melyben a
bankrendszer tudatosan szerepet vallal. Ez elmondhato6 a hazai bankrendszer tekintetében
is [134], melyre itthoni példaként hozhat6 a lakaspiac energiahatékonysagéanak fejlesztése
vagy a fenntarthatd pénziigyi eszkozoket tartalmazd befektetések bevezetése [135].
Kijelenthetd, hogy a klimavaltozas hatdsainak mérséklésében a bankrendszer, mint

pénziigyi kozvetitd maga is szerepet vallal.

A klimavaltozas ugyanakkor természetszeriileg fenyegetést is jelent a bankrendszerre
nézve. Az éghajlatvaltozads okozta vagy fokozta kockadzatokat a bankrendszer két
kategériaba sorolja: fizikai kockéazatok és tranzicidés kockazatok [136]. Az els6
csoportban a fizikai hatassal bird természeti veszélyek fenyegetése tartozik, mely érinti
egyfeldl a bankrendszer sajat létesitményi infrastrukturajat, masrészt az tigyfelekét is.
Ertelemszertien mindkét eset veszteséggel bir, hiszen az iigyfelek oldalan fellép6 anyagi
kar az tizleti célok elérését megneheziti vagy ellehetetleniti, és fenyegeti a felvett hitelek
torlesztését. A tranzicids kockdzatok abbol fakadnak, hogy az éghajlatvaltozas
mérséklését célzd jogszabdlyi-, termelési-, vasarloi- stb. valtozasok anyagi veszteséget
okozhatnak a bank tigyfeleinek, mely ismételten zavarokhoz vezet a hiteltorlesztés terén,
vagy befektetések megtériilésében. A nem kozvetlenil a bankrendszerre hato
fenyegetésbdl eredd anyagi veszteségek (példaul megfelelé céltartalékkal valo)

kezelésének targyaldsa meghaladja a disszertacio kereteit. Azonban az lathato, hogy a
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bankrendszerre tobb szempontbol is fenyegetést jelentenek az éghajlatvaltozas fokozta

természeti veszélyek.

Az Eurdpai Kozponti Bank elvarja, hogy a bankok megfeleld6 médon kezeljék az
éghajlatvaltozashoz  kapcsolodd  kockazatokat. Ennek  megfeleléen  kiemelt
sériilékenységnek tartja ezen kockazatokat és 2022-t61 a feliigyelet hangstlyt helyez ezen
kockézatok kezelésére [137]. Ezen kiviil 2022-ben sor keriilt az elsé éghajlatvaltozashoz
kotodo stressztesztre is az EU bankrendszerében, elsOsorban a kockazatkezelésre

helyezve a hangsulyt [138].

A hazai bankrendszer szdmdara témabeli el6irdst a Magyar Nemzeti Bank is
megfogalmaz. Az MNB 8/2020. (VI.22.) szamu ajanlédsa az informatikai rendszer
védelmérdl kifejezetten emliti a természeti veszélyeket. A 11.2.3. a) pont szerint a
szolgéaltatasfolytonossagi tervek készitésekor a Feliigyelet elvarja a természeti csapasokra
vald kitérést 1is, mely részleges vagy teljes szolgaltataskiesést okozhatnak:
»Szolgaltatasfolytonossagi terv elkészitése sordn az intézmény meghatdrozza kritikus
tizleti szolgaltatasait, azonositja a szolgaltatasok nyujtasahoz sziikséges folyamatait,
meghatarozza a folyamatok lehetséges kiesései eseteit, meghatarozza az iizleti igények és
az adatbesorolas alapjan elfogadott RPO-kat és RTO-kat [...], és ennek soran kitér

legaldabb az alabbi tipusok életszerii eseteire:

a) természeti csapasok, [...], a munkahely haszndlatat akadadlyozo tényezok okozta

részleges, teljes szolgaltatas kiesés kiilonbozo esetei™.

Kijelentheté mindezek alapjan, hogy a bankrendszer 1étesitményi infrastruktirdjat és
miikddését fenyegetd természeti veszélyek jelentdségét az dgazat felismerte, a veszély

kezelését pedig az agazatspecifikus feliigyeleti szervek elvarjék, illetve ellendrzik.

2.5 Tomeges jarvany hatasa a létesitményi infrastruktura

iizemeltetésére és az alapveto szolgaltatasokra
A természeti veszélyt fentebb ugy értelmeztem, mint olyan természeti okbdl
bekovetkezd jelenséget, amely az épitett kornyezetben kart okozhat, létesitményi
infrastruktura miitkodésében zavart idézhet eld. Véleményem szerint ezen fenyegetések
kozé sorolhatdak azon jarvanyhelyzetek is, melyek a kulcspozicidban 1€vé dolgozok
megbetegedését és munkavégzési képességiik atmeneti elvesztését okozzdk, ezaltal

veszélyeztetve a létfontossagl rendszerelem mitkodését és rendelkezésre allasat [139]. A
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tomeges megbetegedéssel jaro jarvanyhelyzeteket olyan természeti veszélynek tekinti a
szakirodalom [140], mely a munkavallalokon keresztiil veszélyezteti az infrastrukturat.
Ezt a jogszabalyalkot6 is felismerte, hiszen a jarvanyhelyzet megjelent kockéazatként
hazank Nemzetbiztonsagi Stratégiajaban is [141]. A WHO t6bbszor, legutobb 2009-ben
tett kozz¢ jarvanyhelyzeti ajanlast, melyben minden agazatban javasolta jarvany esetére
olyan vészhelyzeti terv készitését, mely tartalmazza a munkavallalok, kiilondsen a
kulcspozicioban 1€évé dolgozok kelld létszamban torténd rendelkezésre allasanak

biztositasat az alapvetd szolgaltatasok nyujtasa érdekében [142].

Egy jarvany potencialis hatasara és az alapvetd szolgéltatdsok biztositdsanak
kihivasaira példat ad a hazankban 2020-ban megjelent koronavirus-jarvany. A COVID-
19 néven is emlitett jarvany nehézség elé éallitotta az egész tarsadalmat, elegendd
példaként emliteni az allamigazgatast [143], az oktatast [144] vagy a kozlekedést [145],
kovetkezménye pedig érezhetd volt a gazdasagban is, hiszen megtorpanast, illetve

visszaesést eredményezett [146].

A 2020-es évek elején lefolyt koronavirus-jarvany utan kiilondsen 1ényeges kérdésnek
tekinthetd a potencidlis hatas mellett egy ujabb jarvany bekovetkezési valoszintisége.
Vonatkozé kutatds eredményeként megéllapitasra keriilt, hogy tOmeges jarvany
kialakuldsa a tovabbiakban is el6fordulhat, rdaddsul nagyobb valdszinliséggel, mint azt
eddig gondoltuk [147], kovetkezésképpen elengedhetetlen ennek a kérdésnek a targyalasa

létesitményi infrastruktura fenyegetettsége témaban.

A 2020-as koronavirusjarvany természetszeriileg a hazai bankrendszerre is hatassal
volt, tobb szempontbol is [148]. A Magyar Nemzeti Bank (MNB) 4gazatra vonatkozo
adatai lattatjak, hogy a digitalis banki csatorndk meghatarozova valtak a jarvany alatt
[149], a személyes ligyintézés hattérbe szorult az elektronikus bankolassal szemben. A
bankrendszer IT teriileteit is feliigyel6 MNB meglatdsa szerint a hirtelen megugro
elektronikus bankolasi igényeket a pénzintézetek infrastruktiraja zokkendmentesen tudta
kielégiteni, valoszinlisithetd, hogy a stabil miikodés pozitiv élménye is hozzajarult az
elektronikus banki szolgaltatasok terjedéséhez. Mindez pedig tovabbi digitalizaciora
Osztondzte a bankrendszert, a hazai szereplok 60 szdzalékandl erdsitette meg ¢és
gyorsitotta fel a digitalizaciot a jarvanyhelyzet, vagyis a szektorban a tobbség hosszabb
tavon is kozéppontba helyezi a digitalis atallast és az elektronikus megoldasokat.

Sziikséges megemliteni, hogy a jarvanytodl fiiggetlen, de iddben azzal egybe es6 1ényeges
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valtozés tortént a hazai atutalasi rendszerben 2020. marciusaban: elindult az Azonnali
Fizetési Rendszer, melyre a bevezetésétdl kezdve a hazai Forintalapu fizetési forgalom
40%-a terelodott at [149]. Raadasul az iigyfeleknek a hazai pénziigydgazatba vetett
bizalma a koronavirus-jarvany alatt is megmaradt, beleértve a bankok innovéacios,
kornyezetvédelmi és digitalis 0jitasait is [150]. Bizonyosnak tekinthetd, hogy mindez
hozzajarult az tigyfelek oldalan az elektronikus banki szolgaltatasok szélesebb korti

hasznalatdhoz [148].

A jarvany iddszakdban a bankrendszerben is elterjedt a digitalizacio biztositotta
tavmunka lehetdsége, a bankok ennek megfelelden alakitottak eszkozbeszerzési terveiket
[148]. A banki belsé folyamatokban is valtozasok torténtek, az informaciddramlés, a
jovahagyas és alairés is elektronikus modon valdsult meg, ezzel biztositva a széles korli

tavmunka lehetoségét [149].

Lathato azonban, hogy a digitalizacid terjedésével és a kibertérben megnovekedett
jelenléttel parhuzamosan a kiberbiindzés is novekszik [151], melyet a bankrendszerre
vonatkozoan aldtdmaszt az MNB Kiberfenyegetettségi térképe [152]. Az adatok
Osszegzése szerint 2020. aprilisa és 2021. juliusa kozott megnovekedett a hazai
bankrendszert és elektronikus banki szolgaltatasokat érintd kiberbiztonsagi fenyegetések
¢és tamadasok szdma. A nemzeti bank ebbe a korbe sorolja a megtévesztésen alapuld
tamadast, az TUgyfelek adataival szembeni fenyegetéseket, valamint az alapvetd
szolgaltatasok rendelkezésre allasa elleni fenyegetéseket, mint példaul a DDoS tamadast.
Az MNB a bankrendszer szerepldinek jelzésén tul iigyfélpanaszokbol is képet kap a
trendr6l. A nemzeti bank iligyfélszolgdlatin megtett, kibervisszaélés témaju
ugyfélbejelentések szama megugrott a koronavirus-jarvany iddszakéban: a
Kiberfenyegetettségi térképben kozzétett adatok szerint 2019. negyedik negyedévében 4
tigyfélbejelentés tortént, mig 2020. mésodik negyedévétdl kezdve negyedévenként 10
feletti, 2021-ben negyed-évenként mar 20 feletti volt az tigyfélpanasz. Az elektronikus
banki szolgaltatasok igénybevételéhez sziikséges érzeékeny fizetési adatok (jelszo,
egyszer hasznalatos kod) megszerzésére iranyuld probalkozas a koronavirus-jarvany
iddszakaban kiemelkedd volt. Emellett Gjdonsagként jelent meg 2020. tavaszan azon
megtévesztéses csalastipus, mely sordn az ligyfeleket rabirtdk datutaldsra olyan
egészseégligyl eszk0zok megvasarlasanak igéretével, melyek kereskedelmi forgalomban
akkoriban hidnycikknek szamitottak. Az MNB megallapitdsa szerint a timadok egyre

szofisztikaltabb megoldéasokat alkalmaznak, minthogy a sikeres timadéasok utan anyagi
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er6forras 4ll a tdmadok rendelkezésére, amit felhasznalhatnak még komolyabb
tamadéasokhoz. Ezaltal a csalasi kisérletek, tdmadasi szcendridk bonyolultabba és
hitelesebbé valnak az lgyfelek szdmara, igy a sikeres tamadasok szédma tovabb

novekedhet.

Fentiek alapjan elmondhatd, hogy a jarvany, mint természeti veszély tobb
szempontbol is fenyegetést jelent a Iétesitményi infrastrukturara és az alapvetd
szolgaltatasok biztositasara. Bar kozvetleniil nem karositja az infrastruktirat, a tomeges
megbetegedés fennakadast okozhat az {izemeltetésben a kulcspozicioban 1évo
munkavallalok feladataik ellatdsaban valo akadalyoztatdsuk okan, illetve a tarsadalom
szdmara alapvetd szolgaltatdsok nyujtasdban. Mivel egy jarvanyhelyzet maga utan vonja
a tarsadalmi ¢érintkezések szamdnak csokkenését, megnovekszik az elektronikus
szolgaltatasok jelentdsége és forgalma, amit veszélyeztet a kibertérben jelen 1évo

vevojét.

2.6 Részkovetkeztetés

Az ember okozta fenyegetések utan ebben a fejezetben bemutattam az éghajlatvaltozas
¢s a természeti veszélyek jelentette fenyegetést, €s azok lehetséges hatdsat torténelmi
példakkal illusztraltam. Részleteiben targyaltam azon természeti veszélyeket, melyek
hazankban relevansak. Ezek az arviz és villamarviz, az erdotiiz, valamint a héhullamok
¢és extrém hideg i1d6jards, mint sz€élséséges homérsékletek. Ezen természeti veszélyek
hatdsa ¢és gyakorisdga novekszik az éghajlatvaltozas kovetkeztében. Ahogyan azt
bemutattam, ezek mindegyike fenyegeti az épitett kdrnyezetet, miikodését meg tudja
zavarni, abban kart tud okozni, s6t, akar el is tudja pusztitani azt. Ezen kiviil kitértem a
jarvanyhelyzetre, mint természeti veszélyre, mely fenyegeti a létfontossagu

rendszerelemek miikodését €s az alapvetd szolgaltatasok biztositasat.

Masodik hipotézisemben (H2) feltételeztem, hogy az éghajlatvaltozas erdsitette
sz€lsOséges természeti események veszélyeztetik a bankrendszer 1étesitményi
infrastrukturdjanak miikodését és rendelkezésre allasat, amibdl kovetkezik, hogy az
alapvetd banki szolgaltatasok természeti veszélyeknek kitettek. A fentiekben igazoltam,
hogy az orszag miikddése szempontjabol kiemelt jelentdségli készpénzellatas és
elektronikus banki szolgaltatasok estében is igaz, hogy a mogottes létesitményi

infrastrukturat kozvetleniil és kozvetve is fenyegetik a targyalt természeti veszélyek.
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Kozvetlen fenyegetést jelentenek a ATM- és fidkhalozat, a székhaz, valamint az
adatkdzpontok szamara. Ezen feliil kozvetetten is hatassal birnak a targyalt természeti
veszélyek, ugyanis fenyegetik a 1étesitményi infrastruktura megkozelitését egyfeldl a
kulcspozicidban dolgozok szamara, masfeldl a miikddéshez és szolgaltatas biztositasahoz
sziikséges szallitds szempontjabol. Igazoltnak latom tehat H2 feltételezését, a
bankrendszer 1étesitményi infrastruktiraja miikodésének, rendelkezésre allasanak, és az
alapvetd banki szolgaltatasoknak az egyre jelentdsebbé valo természeti veszélyeknek

kitett voltat.

Elmondhat6, hogy az eurdpai és a hazai bankrendszer is felismerte az éghajlatvaltozas
hatasanak jelentdségét, €s tobb lépéssel is reagal. Egyfeldl a hatasok mérsékléséhez
sziikséges anyagi erdforrasok biztositdsaban és az éghajlatvaltozast fokozd
tiveghazhatasti gézok kibocsatasanak csokkentését tamogatd befektetésekkel vallal
kulcsszerepet. Masfel6l, a bankrendszer az 6t érd fenyegetés, mint fizikai- és tranzicios
kockézatok, hatasanak csokkentését célzo Iépéseket tesz a kdzponti bankok elvarasa

szerint.

A fentiekben aldtdmasztottam a természeti katasztrofdk bankrendszerre €s azon
keresztlil tarsadalmunkra gyakorolt hatdsat, negativ kovetkezményeit. Kiemelt
jelentdséglinek latom tehat a természeti veszélyek jelentette kockazatok megfeleld

kezelését a bankrendszerben, mely kérdést a kovetkezd rész targyalja.
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3 A HAZAI BANKRENDSZER TERMESZETI
KATASZTROFAKKAL SZEMBENI ELLENALLO-
KEPESSEGENEK FEJLESZTESE

Az el6zo fejezetekben, H1 és H2 hipotéziseimnek megfeleléen bemutattam, hogy a
hazai  bankrendszer  tarsadalmunk  szempontjabol  alapveté  szolgéltatasai
elvalaszthatatlanok a Iétesitményi infrastrukturatol, igy azok védelme és ellenallo-
képessége kiemelt fontossagu kérdés. Ezt az infrastrukturat, a székhdzakat, az ATM- ¢€s
fiokhaldzatot, valamint az adatkdzpontokat tobb fenyegetés is éri, koztiik a természeti
veszélyek, melyek az éghajlatvaltozas kovetkeztében szélsOségesebbé, gyakoribba és
pusztitobba valnak. Sziikséges tehat a hazai bankrendszer milkddése, alapvetd
szolgéltatdsainak rendelkezésre alldsa szempontjabol nélkiilozhetetlen létesitményi
infrastruktura természeti veszélyekkel szembeni ellendllo-képességének a kutatasa, és
olyan modszertan kidolgozasa, mely megfelel6en képes kezelni ezen veszélyek jelentette
fenyegetést. Egyértelmii, hogy a természeti veszélyek mogotti szélsdséges, de
természetes események kialakuldsat és bekovetkeztét az ember nem tudja befolyésolni,
igy kizarolag azok hatdsanak csokkentését lehetséges elérni. A veszélyek felismerésével,
felmérésével és hatdsuk csokkentésével a kockazatkezelés folyamata foglalkozik [153].
A kockazatok felmérése soran a bekdvetkezési valdszinliség és a hatds mértékének
meghatdrozasa torténik, ugyanis a hatds és a valdszinliség (gyakorisadg) szorzata irja le
magat a kockéazatot, mely hatdsanak csokkentése a folyamat kovetkezd lépésének a

feladata.

A kockazatkezelés az ember lehetdsége és feleldssége, hiszen a természet erdi
folyamatosan mitkédnek bolygdnkon, téliink teljesen fiiggetleniil pusztitanak a lakatlan
¢és infrastruktira nélkiili vidékeken, ¢és tomboltak mar az ember megjelenése elott is.
Kelman természeti katasztrofakat targyaldo konyvében fejti gondolatat, mely szerint a
katasztr6fakért nem okolhatdé a természet, hiszen a természeti események
kovetkezménye, a katasztrofa, mindig az emberek dontésén és intézkedésein mulik [83].
Kelman szerint a fentebb példaként emlitett katasztrofak Haiti szigetén alatamasztjak ezt
a gondolatot. Ez a karibi sziget tudottan f6ldrengés-veszélyes zonaban helyezkedik el, a
leirasok szerint mar 1754-ben, 1770-ben és 1842-ben is foldrengés sujtotta a teriiletet. Es
amikor bekdvetkezett 2010. januar 12-én egy ujabb erds rengés, nem csak a

szegénynegyedeket dontotte romba, hanem az elndki palotat €s a szallodakat is. Az ismert
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kockézatok figyelmen kiviil hagyasa, az elégtelen vagy hianyos kockazatkezelés (épitési
szabalyok, miszaki ellenérzések, protokollok, gyakorlatok stb.), nem megfeleld

kockézatkezelési kultura bizonyosan hozzajarult a foldrengés sulyos kovetkezményéhez.

Tobb oka is létezhet a katasztrofakkal szembeni elégtelen felkésziiltségnek, melyre
végsO soron visszavezethetd a védtelenség vagy kitettség. Lehet egyéni ok, példaul a
pillanatnyi egészségi allapot ¢és alloképesség, és lehet tarsadalmi is, mint példaul
demografiai, gazdasagi ok vagy a kockazatokra és katasztrofakra érzéketlen kultara.
Raadasul minden természeti katasztrofa egyedi, igy a pontos kovetkezménye is egyedi
lesz, de a bekovetkezett eseményeket megfigyelve lathatéak az egyéni és a csoportos
vagy akar a tarsadalmi szintli dontések ¢és a felkésziilés jelentdsége. Kelman emliti
konyvében a kolumbiai Nevado del Ruiz vulkdn kitoérésének esetét [83], mely 1985.
novemberében tortént. A vulkan felébredését 1984-ben megfigyelték, és amint a kitdrés
veszélye elérte a riasztasi szintet és az olvadd ho alapjan valoszinisitették a kitorés helyét
¢s iranyat, a hatosdgok evakudlasra szolitottak fel. Mivel a vulkénok kitoérésének
kiséréjelenségét, a vizbdl és tormelékbdl, illetve kovekbdl allo iszapart helyteleniil
holavinara forditottdk, a helyi lakosok nem hagytdk el falvaikat, hiszen azt
képtelenségnek tartottak. Otthonaikban tartozkodtak, amikor 1985. november 13-4n a
vulkan a varakozasok szerint kitort, ennek kdvetkeztében az iszapar 23 ezer ember életét
vette el, elsésorban azon a hegyoldalon, ahol 1845-ben is leziidult az iszapar. A hatékony
kommunikécid, a megfeleld tajékoztatas €s a megértés ellendrzésének hianya telepiilések
pusztuldsat eredményezte egy olyan természeti esemény soran, mely eldre tudottan

kovetkezett be.

A fiilop-szigeteki Pinatubo vulkan 1991-es kitorését kovetd események jol példazzak
az egyéni ¢€s csoportos dontések jelentdségét. A kitdrést megeldzdéen megkezdett
kitelepitések soran kb. 200,000 ezer embert evakualtak. Az 1991. juniusaban zajlo
kitorést kovetden a vulkan elcsitult, ugyanakkor az es6 hatasara a hamubol és tormelékbol
allo iszapar veszélye fokozottan fennallt. Az ideiglenesen taborokban elhelyezett lakosok
a taborban kitord fertdzés és az elégtelen ¢lelmiszer-ellatas kovetkeztében jelentkezd
¢hezés okan ugy dontottek, hogy visszatérnek otthonaikba, dacolva egy pusztitd iszapar
veszélyével [83]. A vulkankitorés katasztrofajatol megmenekiiltek ugyan, de a hosszabb

tavu elhelyezésiikre nem volt felkésziilve az orszag.
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Amennyiben a természeti katasztrofdk hatdsdnak csokkentése rajtunk mulik, a
létesitményi infrastruktira ellenallo-képességének fokozasa az tlizemeltetd, alapvetd
szolgaltatast nyujtdo lehetésége ¢s feleldssége, ugy a megfeleld kockazatkezelés
esszencialis jelentdségli. Harmadik hipotézisem (H3) szerint megalkothatd egy olyan
Osszveszélyeztetettség-megkozelitésii modszertan, amely komplex modon képes kezelni
a természeti katasztrofaknak a bankrendszer 1étesitményi infrastruktirajat fenyegetd
kockézatait. Kiindulasként el6szor is at kell tekinteni a jelenlegi gyakorlatot és a hazai
bankrendszerrel szemben tdmasztott szabalyozoi ¢és feliigyeleti elvarasokat, hiszen a
jelenlegi gyakorlatbol kiinduld moddszertannak ezen elvarasokat értelemszertien

tartalmaznia kell.

3.1 Természeti veszélyek jelentette kockazatok kezelésének helyzete

létfontossagu rendszerelemek esetében
A természeti veszélyek jelentette kockazatokat kezel6 modszertan kidolgozasahoz
elengedhetetlen megismerni ezen fenyegetések megértésének jelenlegi szintjét és a
kockazatok kezelésének jelenlegi jo gyakorlatat. A ScienceDirect adatbazisaban
elérhetd tudomanyos cikkek koziil 115 publikécio foglalkozott a 1étfontossagu
rendszerelemek védelmének valamely aspektusaval az adatgytijtés idején, melyekbdl 33
targyalta a természeti veszélyeket valamely szempontbol. Ezen 33 cikk 0sszehasonlitd

elemzésének eredménye [154] az alabbiakban foglalhat6 ossze.

Gromek szerint a 1étfontossagu rendszerelemek védelmének kérdése és ellenallo-
képességének jelentdsége a XXI. szazadban nagyobba valik, mivel az éghajlatvaltozas
komolyabb és hosszabb ideig tartd infrastrukturalis karokat okozhat a szélsdséges
természeti eseményeken keresztiil [155]. Tovabba felhivja a figyelmet, hogy a
1étesitményi infrastruktura sériiléseit okozhatjdk egymas utan bekdvetkezd csapasok is,
melyek kart okoz6 hatdsukat egymads utan kifejtve, 6sszességében egymast erdsitik.
Sellevag az élelmiszeripar, mint létfontossagl rendszerelem példajan keresztiil mutatja
meg, hogy az éghajlatvaltozas kdvetkezményei fenyegetik az olyan alapvetd
szolgaltatdshoz, mint az élelmiszerhez valo hozzaférést, igy végso soron a tarsadalmi

stabilitast [156].

Pursiainen az EU északi tagallamainak étfontossagl rendszerelemeire vonatkozo
legnagyobb fenyegetést keresve a nem emberi okok kozott az éghajlatvaltozas fokozta

arvizet, sz€lsdséges id0jarast és erdotiizet azonositotta [157]. Dong és szerzbtarsai az
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arviz veszélyére hivjak fel a figyelmet [158]: megallapitasuk szerint az arvizek okoztak
a legnagyobb kart az elmult évtizedekben, marpedig az éghajlatvaltozas miatt az extrém
mennyiségli csapadék és a tengerszint emelkedése noveli az arvizek gyakorisagat és
erejét. A veszEly novekedésével parhuzamosan gyarapszik az épitett kornyezet és

vagyontomeg az arviz fenyegette teriileteken.

Ottenburger ¢és tarsai az energiaellatas szempontjabol kozelitették meg a kérdést
[159]. Ravilagitottak arra, hogy az éghajlatvaltozas a létfontossagu rendszerelemek
energiaellatasat, és igy a miikodésiiket kétféleképpen fenyegetik. Egyrészt az
energiaellatas infrastruktirajaban a természeti csapasok kart tehetnek, ezzel
mikodésiiket megzavarhatjdk, masrészt a hdségriadd vagy extrém hideg idején az
energiaszilikséglet megndvekszik, aminek biztositasa kihivas el¢ allitja az

energiaszektort és a 1étfontossadgu rendszerek iizemeltetdit.

Glickman a fenyegetések legjobb priorizalasi modszerét kutatta, a 1étfontossagu
rendszerelemek védeleméért felelds dontéshozokat segitendd [160]. Cikkében az
¢ghajlatvaltozast az egyik f0 fenyegetésnek tartja, melyek kezelését az tizemeltetéknek,
a beszallitoknak ¢és a kiillonb6z6 dgazatoknak megfelelden priorizélniuk sziikséges. Yu
és szerzOtarsai hangsulyozzék a fenyegetésekkel szembeni véalaszok és a felkésziilés
érdekében a megfeleld kockazatelemzést [161]. Létfontossagu rendszerelemek esetében
cikkiik szerint elengedhetetlen a multbeli tudas €s tapasztalat beépitése a
kockézatelemzési folyamatba €s a védekezési stratégiaba a kockazatok megfeleld

mértéki csokkentése érdekében.

Lényeges Crowther eredménye [162], aki a tdrsadalom szempontjabol vizsgélta a
kockézatokat és nem a létfontossagli rendszerelemek tizemeltetdi szempontjabol.
Crowther felhivja a figyelmet arra, hogy a fenyegetések és az egyéni valaszok
egyesitése sziikséges a tarsadalom szempontjabol optimalis eredmény érdekében.
Stirgeti az egyes agazatokon beliili- és az agazatok kozotti kapcsolodasok
0sztonzd modszerrel. Ugyanis Crowther ugy taldlja, hogy az egyes 1étez6 informéacio-
megosztasi lehetdségek, kozosségek és platformok elsdésorban agazat-specifikusak, és
az agazat-specifikus hatosagok kozotti informacido-megosztasra nincsen jol bevalt
gyakorlat. Crowther hangsulyozza annak a gyakorlatnak az elégtelenségét, melyben az

agazat-specifikus szabalyozasok és szervek nem veszik figyelembe a kapcsolddasokat,
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egymasra hatasokat, hiszen a természeti veszélyekkel szembeni védekezés tervezése
elsd szinten foldrajzi alapon kell, hogy torténjen, példaul orszag vagy orszagrész
szintjén. Ezt kovetden a védekezés feladatat agazatokra kell bontani, majd az
agazatokon beliil ismét foldrajzi alapra kell helyezni (az 4gazatokon beliil egy konkrét
orszagrészben kik érintettek). Végiil az orszagos szintl szervek tudjak aggregalni az igy
eléallt informaciokat. Crowther igy javasolja biztositani azt, hogy foldrajzi régionként
megértsék a rendszerelemek kozotti sszefliggéseket, megosszak egymassal az

informaciokat, és ennek megfeleléen optimalizaljak a felkésziiltségiiket.

Nan és szerzdtarsai a technikai felkésziiltséget négy pontban targyaljak [163]:

J

o a meglévo technikai eszk6zok rendelkezésre allasanak novelését az
eszk6zok tobbszorozésével, illetve kiilonbozo tipusu eszkozok bevezetésével,
valamint az eszk0z0k rendszeres ellendrzésével;

o monitoroz6 rendszerek bevezetését az esetleges leallas, kiesés
mihamarabbi észlelése, esetleg eldre jelzése érdekében;

. az iranyitd rendszerek €s az elharitas soran alkalmazand6 rendszerek
tapellatasanak biztositasat, felkésziilve esetleges aramkimaradasokra;

. egy, a természeti csapas sujtotta teriilettol foldrajzilag tavol 1évo
iranyitokozpont kiépitését, mely tizemképes, €s ahova a sziikséges informaciok

eljuttatasa biztositott.

Stefanou €s szerzbtarsai szerint a védelemben érintettek képzése és kozos gyakorlata
elengedhetetlen a felkésziiltség, reziliencia és egy biztonsagi kultira megteremtéséhez
[164]. Hangsulyozzak a specialisan a l1étfontossdgt rendszerelemek iizemeltetdi szamara
késziilt képzés és gyakorlat hasznossagat €s sziikségességét, valamint a szamukra
kifejlesztett kommunikacios- és informacio-megosztast biztositd eszkdzok bevezetését.
A létfontossagl rendszerelemek iizemeltetdi szamara késziilt képzések és gyakorlatok
fontossagat allapitja meg Gromek is [155]. Kiilondsen fontosnak tartja ezeket a
stratégiai vezetés szintjén. Emellett a nemzeti szintli kdzos gyakorlatok is szorgalmazza,
melyek sordn a katasztréfa-védelmi szervek, az dllamigazgatas vezetdi, a katonai
vezetdk és a létfontossagu rendszerelemek tizemeltetdi kozdsen késziilnek fel a

l1étfontossagu feladatok folyamatos elldtasdnak a biztositasara.

Ezen szakirodalmi kutatas eredményeként elmondhatd, hogy a tanulmanyozott

publikéciok a fenyegetést elsdsorban a természeti csapasok okozta fizikai karokban
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latjak, melyek veszélyeztetik az alapvetd szolgaltatdsokhoz valé hozzaférést, azok
felhasznaldsat és végsd soron a tarsadalmi stabilitdst. Tovabba hangsulyozzék, hogy az
éghajlatvaltozas fokozta sz€lsdséges természeti események soran az energia-ellatasban
fellépd zavarok mas szektorok 1étfontossagu rendszerelemeiben okozhatnak fennakadast
vagy kiesést, megerdsitve az el6z6 fejezetben irtakat. Lathatd, hogy ezen nemzetkdzi
publikaciok az éghajlatvaltozas kihivésaira valaszokat is adnak. Azonban ezek a
valaszok csak egy-egy elemre koncentralnak, mint példaul a kockazatelemzésre vagy a
képzésekre. Megkérddjelezhetetlen ezek jelentdsége a védelemben, azonban ezek korant
sem jelentik a védelem teljességét. Hianyzik ugyanakkor egy olyan atfogé modszertan,
amely az elejétdl a végéig tekintené és hatékonyan kezelné ezen kockéazatokat a

létfontossagu rendszerelemek iizemeltetdi (beleértve a bankrendszert is) szempontjabol.

3.2 Miikodési kockazatok és kezelésiik a hazai bankrendszerben

A bankrendszer bemutatdsakor irtakkal 6sszhangban az agazat szamos kockézattal
szembesiil, melyek pénziigyi- és nem pénziigyi korbe sorolhatéak. Az elébbi csoportba
tartozik példaul a hitelezési kockazat vagy a likviditasi kockézat, mig az utobbiba
tartoznak a miikodési kockdzatok, melyek a bankrendszer fizikai vagy emberi okra
visszavezethetd és a miikodést fenyegetd veszélyeket foglalja magaba [2]. Miikodési
kockézatokra példaként emlithetd a fentebb bemutatott terrorizmus, tovabba a bels6- és
kiilsd csaldsok, melyek a banki szolgaltatdsokban iizemzavart vagy fennakadast
okozhatnak, valamint a miikodést biztositd létesitményi infrastrukturat fenyegetd

természeti veszélyek is a miikodési kockazatok korébe tartoznak.

A hatékony kockazatkezelés a hazai bankrendszerben elvaras a létesitményi
infrastruktura és a szolgaltatidsok biztositdsat lehetévé tévd informatikai eszkozok
rendelkezésre 4llasa és milkddése szempontjabol is. Elsé helyen emlitheté A
hitelintézetekrol és a pénziigyi vallalkozasokrol sz6l6 2013. évi CCXXXVIIL torvény
(Hpt.) 30. § (3) d) pontja, mely a hitel- és pénzintézet tevékenységi engedélyének
megadasat taglaldo résznél kimondja: ,,a tevékenységi engedély iranti kérelmet a
Feliigyelet elutasitjia, ha a kérelmezo vdallalatiranyitasi rendszerre, kockdzatkezelési
eljarasra és mechanizmusra vonatkozo leirasa alapjan azok nem alkalmasak a hatékony
és eredmeényes kockdzatkezelésre'. Tovabba, ezen torvény 67. § (1) f) pontja szerint
Wpenziigyi szolgaltatasi tevékenység csak [...] a miikédeési kockazatok csokkentését
szolgalo informdcios és ellendorzési rendszer, valamint a rendkiviili helyzetek kezelésére

vonatkozo terv megléte esetén kezdheté meg, illetve folytathato®. Lathatd tehat, hogy a
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tevékenység végzéséhez sziikséges engedély egyik feltétele kockazatkezelési folyamat
megléte, melyrdl tovabbi meghatarozast ad ezen torvény 107. § (1) d) pontja: ,,hitelintézet
az altala veégzett pénziigyi, kiegészité pénziigyi szolgaltatasi tevékenységekben és az
alkalmazott iizleti modellben rejlé  kockazatok jellegével, nagysagrendjével,
osszetettségevel aranyos atfogo, hatékony és megbizhato vallalatiranyitasi rendszerrel
[...] rendelkezik, amelynek keretén beliil a felmeriilé kockazatok azonositasara, mérésére,

kezelésére, nyomon kévetésére és jelentésére szolgalo hatekony eljarasokat alkalmaz*.

A Hpt. a miikodési kockazatokrol szdlva kiilon kiemeli a 108. § (5) pontjaban, hogy
LHhitelintézet irasban rogzitett hatékony eljarasrendekkel, szabalyzatokkal rendelkezik
[...] miikédési kockazatok [...] mérésére, kezelésére, valamint vészhelyzeti és iizletmenet-
folytonossagi tervvel a folyamatos miikodés fenntartdsa, tovabba a sulyos iizletviteli

fennakaddasokbol kévetkezo esetleges vesztesegek mérséklése érdekében*.

A banki szolgaltatisokban fennakadds bekdvetkeztével fenyegetdé mikodési
kockazatok kezelését elvarja tovabba A pénziigyi intézmények, a biztositok és a
viszontbiztositok, tovabba a befektetési vallalkozdasok és az arutdzsdei szolgaltatok
informatikai rendszerének védelmérol szolo 42/2015. (I11.12.) Kormanyrendelet is. A
jogszabdalyalkoté nyilvanvaléan felismerte a bankrendszer alapvetd szolgaltatasait
biztositod informatikai rendszerek és ezek létesitményi infrastruktirajanak a jelentdségét.
Ezen kormanyrendelet 2.§ (1) pontja elvarja, hogy a bank ,kialakitia a pénziigyi
szolgaltatasi, a kiegészito pénziigyi szolgaltatasi, biztositdsi és viszontbiztositdsi és az
azzal  kozvetleniil — Osszefiiggd  tevékenységének, a  befektetési  szolgaltatasi
tevékenységenek és kiegészité szolgdltatasanak ellatasahoz hasznalt informatikai
rendszer biztonsagadval kapcsolatos szabdlyozasi rendszerét, valamint gondoskodik az
informatikai rendszer kockazatokkal aranyos védelmérsl*. Ezen kormanyrendelet 3.§ (3)
pontja eldirja tovabba, hogy ,tevékenysége ellatasahoz, nyilvantartisai naprakész és
biztonsagos vezetéséhez a biztonsagi kockazatelemzés alapjan indokolt védelmi
intézkedéseket megvalositia, és rendelkezik [...] a szolgaltatasai folyamatossagat
akaddlyozo rendkiviili események kezelésére szolgalo tervvel. A miikodésben zavart
vagy fennakadast okozni képes események bekovetkeztére valo felkésziilés mellett ezen
emlitett 42/2015. Kormanyrendelet 5/B.§ q) pontja kiilon megkdveteli, hogy a
bankrendszer tagjai ,,megfelelo szintii fizikailag védett kornyezetet biztositanak az

élestizemi rendszer szamara‘““.
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A Magyar Nemzeti Bank Az informatikai rendszer védelmérol sz616 8/2020. (V1.22.)
szamu ajanlasa részletezi az alapvetd banki szolgaltatasok nyujtasat is lehetové tévo
informatikai rendszerek iizemelését biztositd Iétesitményi infrastruktura fizikai
védelmével szemben tamasztott elvarasokat. Ezen ajanlas 6.2 pontja alapjan a Feliigyelet
elvarja, hogy a bankrendszer ,,gondoskodjon a kritikus infrastruktura elemek fizikai
hozzaférés-vedelmérol, a hozzaférések utolagos ellendrizhetoségérdl, valamint a nem
tizemszeri kornyezeti tényezok folyamatos ellenorzésérol, hatdsaik kikiiszoboléséral,
korrigalasarol. Az ajanlas 6.2.2. pontja szerint ,,az intézmény gondoskodik a kritikus
infrastruktura elemeket tartalmazo helyiségek kornyezeti paramétereinek folyamatos
figyeléserdl és ellenorzésérdl, nem iizemi koriilmények észlelésekor a kijelolt felelosok

azonnali riasztasarol legaldbb az alabbiak esetén:
a) taparamellatas (akadozas, ingadozas, kimaradas),
b) tizemitol eltéero homeérséklet,
¢) magas paratartalom,
d) fiist, tiiz,
e) nedvesség, viz,
f) nyildaszarok indokolatlan nyitdsa és nyitva tartasa,
g) indokolatlan mozgadsok®.

A Feliigyelet ajanlasadban elvarja tovabba a 6.2.3. pont szerint, hogy ,,az intézmény a
kockazatokkal aranyosan gondoskodik a kritikus infrastruktura elemeket tarolo
helyiségek 6.2.2. pontban meghatarozott kornyezeti paraméterei vonatkozasaban az

tizemitdl eltéré mitkodést eredményezé események megakadalyozdsarol®.

Miikodési kockazatok korébe tartozik tovabba a jarvanyhelyzet alatt megnovekedett
jelentdségli elektronikus banki szolgaltatasok nyujtasat veszélyeztetd kiberbilinozés,
valamint a létfontossagu rendszerelemeket célba vevo kibertdmadas is, melyek — ahogyan
fent bemutattam - vesz€lyeztetik a Iétesitményei infrastruktura muikodését és
rendelkezésre allasat. A 2020-as évek elején az MNB vonatkozé ajanléssal segitette a

hazai bankrendszert ezen kockazatok kezelésében.

A Magyar Nemzeti Bank 2020-ban és 2021-ben tobb, a biztonsag témadjaval

foglalkoz6 ajanlast tett kozzé [148]. Elsé helyen emlitendd Az informatikai rendszer
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vedelmerol sz016 8/2020. (V1. 22.) MNB ajanlas és A pénziigyi szervezetek mitkodésének
fizikai biztonsagi és humdankockazatkezelési feltételeirol sz616 11/2020. (X.20.) MNB
ajanlas. Ahogyan a 11/2020 sz. ajanléas 1. Az ajanlas célja és hatdlya c. részben irja, az
MNB ebben a kettdé ajanlasaban ,,0sszefoglalja azokat az eljarasokat, amelyeket a
pénziigyi szervezeteknek a biztonsdagos miikodestik érdekében alkalmazni célszeri*. Ez a
kettd ajanlas egyiitt fedi le a fizikai és a logikai biztonsagi kovetelményeket, beleértve a
kiberbiztonsag teriiletét is. Az informatikai védelemrol szol6 ajanlas részletesen leirja az
informatikai biztonsagi elvarasokat a tervezéstdl és szabalyozastol a kockazatelemzésen,
fejlesztésen, beszerzésen, tesztelésen at az lizemeltetésig, kiilon kitérve a szolgaltatas-
folytonossagra és a fiiggetlen ellendrzés-re. Erdemes itt megemliteni, hogy a 16.3.4.
pontban elvarja az MNB az {ligyfél adatainak és vagyonanak védelme érdekében, hogy a
pénzintézet a visszaélések észlelésére és megeldzésére csalasfelderitdé rendszert

miikodtessen [148].

Fentiek mellett az MNB kiadta A4 tdvmunka és tdvoli hozzaférés informatikai
biztonsagi kévetelményeirdl sz616 12/2020. (X1.6.) szamu ajanlasat is, melynek 1. Az
ajanlas célja és hatalya cimii része szerint a pénziigyadgazatban a tavmunkat ,,a kényelmen
tul mas gazdasagi és tarsadalmi szempontok is kikényszeritették, a pandémids helyzet
okozta kijarasi korlatozasok miatt olyan intézményeknél is megjelent a tavmunka témeges
igénye, ahol korabban nem, vagy csak korlatozott keretek kozt éltek a munkavégzés ilyen
formajaval.*“ A tavmunka széles korli megjelenését tapasztalva, az ajanlas célja, hogy a
hazai bankrendszerben megfelelden kezeljek a tdvmunkahoz kothetd kiberbiztonsagi
kockazatokat, beleértve a tamadok szamara értékes adatok védelmét is. Ez utobbi
érdekében a 8. a) pont eldirja, hogy ,.a tdvoli hozzdférés minden esetben titkositott
csatornan keresztiil torténjen*. Lényeges tovabba a 8. 1) pontja, mely elvarja a tavoli
felhasznalo ¢€s eszkoze (mely kizardlag az intézmény altal menedzselt eszkoz lehet)
hitelesitéséhez a tobbfaktoros authentikaciot. A kiberbiztonsagi kockazatok kotelezd
elemzése utan azokat megfelelden kezelni kell adminisztrativ szabéalyozéssal; az
intézmény kezelte eszkdozok konfigurdlhatosdganak korlatozasaval; a nem az intézmény
feliigyelte eszk6zok kitiltasaval; halozatvédelmi megoldasokkal; a napi lizemeltetési
feladatok folyamatos ellatdsaval; a tavoli hozzaférés és tevékenység folyamatos

figyelésével [148].

A hazai bankrendszer digitalis atalakuldsa és az elektronikus banki szolgéltatasok

terjedése megkovetelte ezt a témakort targyald feliigyeleti ajanlast is [148]. A4
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hitelintézetek digitalis transzformaciojarol sz616 4/2021 (I11.30.) MNB ajanlas célja a
pénziigyagazat digitalis atalakuldsadnak biztonsagos keretek kozott torténd eldsegitése.
Ezen ajanlas 2. pontjaban megfogalmazottak szerint az MNB elvarja egy digitalis
transzformacios stratégia kialakitasat célkitiizésekkel és azok megvalosulasanak nyomon
kovetésével. A 3. a) és b) pontok szerint ezen stratégia célkitlizései kozott szerepelnie kell
a digitalisan elérhetd termékek és szolgaltatdsok korének bdvités-ének, valamint a
kiilonbozoé  digitalis csatorndk hasznalatanak 0Osztonzésének. Az MNB ajanlasa
ugyanakkor a biztonsagra is kitér, amikor a 3. j) pontban elvarja az informatikai biztonsag
fejlesztését is. Az 5. pont pedig megfogalmazza azt az elvarast, hogy a digitalis
transzforméacios stratégia és az IT stratégia legyen egymadssal dsszhangban. Ezen feliil
lényeges az ajanlds 13.3. pontja: ,,az MNB a csalas elleni kockazatok feltérképezése,
kiértékelése és kezelése kapcsan — a vonatkozo jogszabadlyi megfelelés mellett — elvarja,
hogy a hitelintézet a digitalizacio novekedése kapcsan esetlegesen ujonnan megjelend

csalasi eseteket is beépiti a kockdzatkezelési modszereibe.

Fentiek alapjan kijelenthetd, hogy a hazai bankrendszer dgazatspecifikus jogszabalyi
kornyezete megkoveteli egy olyan kockdzatkezelési rendszer alkalmazédsat, mely
hatékonyan szolgalja a miikddési kockazatok azonositasat, mérését, kezelését, nyomon
kovetését és jelentését. Az elvarasok kiilon kitérnek az elektronikus banki szolgaltatasok,
illetve altaldnosan a banki szolgaltatasok nyujtasat biztositd informatikai rendszereket
kiszolgalo létesitményi infrastruktira fizikai védelmének kovetelményére. A fizikai
védelemnek ki kell kiterjednie a természeti veszélyekkel szembeni védekezésre is, hiszen
azok képesek az informatikai rendszerek lizemeltetéséhez sziikséges megfeleld ilizemi
kornyezet olyan fokti megvaltoztatisara, melyben az ilizemeltetés ellehetetleniil, a
szolgaltatasokban fennakadas, lizemzavar keletkezik. Az el6z6 részben bemutattam a
hazankban relevans természeti veszélyeket, mely alapjan elmondhatd, hogy a
létesitményi infrastruktura tizemi mitkodési kdrnyezeti paramétereit extrém mértékben is
képesek megvaltoztatni. Az erd6tliz a fiist, tliz veszElyét jelenti, az arviz €s villamarviz,
valamint a rendkiviili csapadékmennyiség a nedvesség és viz, valamint a magas
paratartalom fenyegetését hordozza magéban, végiil a szélsOséges hdémérséklet az
tizemelési hdmérséklet drasztikus valtozasat idézheti el6. Mindezeken tal ezen természeti

katasztrofak az esszencialis jelentdségli aramellatas zavarat, kiesését is kivalthatjak.

Lathat6 tehat a megfeleld kockéazatkezelés jelentdsége a hazai bankrendszer

létesitményi infrastruktirajat fenyegetd természeti veszélyek jelentette kockazatok
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esetében, mely fontossdga miatt kotelezd elemként jelenik meg az éagazatspecifikus
szabalyokban. Az elmélet és az elvaras attekintése utan felmeriil a kérdés, mi a
bankrendszer jelenlegi gyakorlata hazankban, illetve Europaban, mely példaként

szolgalhat szamunkra?

3.2.1 Természeti veszélyek kockazatai kezelésének jelenlegi gyakorlata - kutatasi
eredmény
Kérdoivvel szolitottam meg hazai és eurdpai unids bankok relevans pozicidban
dolgozo szakértéit, tovabba a bankrendszeren kiviili, hazai 1étfontossdgu rendszerelemek
tizemeltetditdl is kaptam valaszokat. A valaszadok kis szama Gvatossagra int a kutatasi
eredményekbdl torténd kovetkeztetések levonéasakor, azonban a vélaszokbdl kialakuld

képet érdemes megtekinteni.

A hazai létfontossagt rendszerek lizemeltetdinek gyakorlatara az alabbi kép rajzolodik

ki (0sszesen hét valaszadd, koztiik négy bank) [165].

. Létesitményi infrastruktira kialakitasa el6tt természeti veszélyekre 7
valaszadobdl csak 6 végez kockazatelemzést, ezen beliil is arvizre €s villamarvizre.

. Természeti katasztr6fak bekdvetkezte esetére 7 valaszadobol 5
rendelkezik naprakészen tartott tervekkel és védelmi eszkozokkel.

. Természeti katasztrota varhato bekovetkeztének figyelését 7 valaszadobol
3 sajat er6forrassal oldja meg, mig 4 hatdsaggal vagy kiilsds partnerrel kotott ilyen
célu egytittmiikdodéssel rendelkezik.

. Természeti veszélyekre felkészitd tesztekre irdnyuld kérdésemre adott
valaszok alapjan elmondhat6, hogy 7 iizemeltetdbdl 4 végez rendszeresen teszteket,
mely sordn tesztelik a terveket, eszkdzoket, helyszineket. Hétbdl szakértdi szinten
3 lizemeltetd, mig felsé vezetdkkel, katasztrofahelyzetben iranyitd bizottsaggal 4
lizemeltetd végez rendszeresen teszteket, gyakorlatokat. Hérom {izemeltetd
esetében nincsen kifejezetten természeti katasztrofat szimuldld gyakorlat, bar
koziiliik ketten azt jelezték, hogy egyéb tesztek kitérnek ilyen helyzetre is.

. Ami a tesztek gyakorisagat illeti, 7 ilizemeltetobdl 3 évente, 2 évente
tobbszor, 2 pedig 1-3 évente végez ilyen teszteket.

. A tesztek végrehajtasaba 7 valaszadobol 3 bevonja az illetékes hatdsag

szakértoit, 2 kiilsés partnert, 2 pedig senkit.
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. Tovabbi kérdésként kitértem a teszteredmények felhasznélasara is. 7
valaszadobdl 6 jelezte, hogy a teszteredményeket felhasznaljak a vonatkozo tervek
tovabbfejlesztésére, valamint védelmi eszk6zok, megoldasok beszerzése, oktatasa,
karbantartdsa soran. Létesitményi infrastruktira fejlesztésére a teszteredményeket
7 valaszadobol csak 3 hasznalja fel. Ugyanakkor a jovobeli tesztek szervezésekor a
tesztek tapasztalatait 5 lizemeltetd felhasznalja. Illetékes szakértdi tovabbképzése
soran a teszteredményeket 3 lizemeltetd hasznalja.

. Létesitményi infrastruktira védelmének fokozéasa érdekében mind a 7
valaszado figyelembe veszi a sajat infrastruktiraban bekodvetkezett eseményeket.
Maishol megtortént és tudomasara jutott eseteket ugyanakkor csak 6 ilizemeltetd
vesz figyelembe, mig csak 3 vélaszad6 haszndlja fel teriiletének szakembereivel
tortént tapasztalatcsere (konferencia, tovabbképzés, kozds gyakorlat stb.)

eredményét.

Mely valos esemény tapasztalatat hasznaljak fel?

100%
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10%

0%

sajat |étesitményt érinté mas létesitményt érint§  szakértGi tapasztalatcsere
esemény esemény vagy tovabbképzés soran
megismert esemény

1. Abra A hazai létfontossdgii rendszerelemek iizemeltetéi mely valés események tapasztalatait veszik figyelembe
sajat felkésziiltségiik fokozasa érdekében (100% jelenti a 7 valaszadé mindegyikét) - szerzdi szerkesztés

Fentieket 6sszegezve elmondhatd, hogy a természeti veszélyek kockazatat felismerték
a hazai vélaszadok, ugyanakkor eltéréseket lehet latni a létesitményi infrastruktarara
vonatkozd hatasuk mérséklésére valo felkésziiltségiik szintjében, ami az egységes

moddszertan hidnyara utal. Kiilondsen szembe tiind a valds katasztrofak tapasztalatainak

73



felhaszndldsa a sajat létesitményi infrastruktura védelmének kialakitisa és fokozésa

esetében (1. abra).

Ami a nemzetkozi gyakorlatot illeti, a 4 hazai és 5 kiilfoldi, europai unids bank (1
belga, 1 szlovak, 2 cseh és 1 ir) szakértdinek természeti veszélyek jelentette kockdzatok

kezelésének téméajaban adott valaszai [136] a kdvetkezOképpen foglalhatoak ossze.

. Természeti veszélyek kockazatat felismerték és elemzik a vélaszadok,
ugyanakkora természeti katasztrofdkon belill arvizek ¢és villamarvizek
kockazatelemzésével foglalkozik a vélaszadd bankok 89%-a, €és ugyanennyien
rendelkeznek tervekkel természeti katasztrofak esetére.

. Természeti katasztrofat szimulald gyakorlatot a 9 valaszadobol 7 évente
végez, 1 évente tobbszor, mig 1 bank 1-3 éves gyakorisaggal.

. A tesztek, gyakorlatok eredményét az Osszes valaszadd felhaszndlja. 9
bankbol 8 eszkdzok beszerzésekor, 7 jovobeli tesztek tervezésekor, 5 valaszadd a
vészhelyzeti tervek oktatdsakor, és csak 3 hasznalja fel a teszteredményeket
létesitményi infrastruktura védelmének fejlesztéséhez.

. Katasztrofahelyzetben irdnyitd testiilet gyakorlatoztatasa természeti
katasztrofak szimulalasaval 9 bankbol csak 4 esetében fordul eld.

. Természeti katasztrofdk eldrejelzésére vonatkozo vélasz alapjan
elmondhat6, hogy a 9 bankbdl 7 esetében 1étezik folyamat a riasztasok figyelésére.

. Illetékes hatosagokkal kozos teszteket 9 valaszadobol csak 2 bank végez,

9 bankbdl pedig 7 bevon kiilsds partnert gyakorlatok végrehajtasaba.
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Teszteredmények felhasznaldasanak maodja
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2. Abra Az eurdpai és hazai bankok gyakorlata a teszteredmények felhaszndlasi médjdt tekintve (100% jelenti mind a
kilenc valaszadot) - szerzdi szerkesztés

A kizardlag bankokra koncentrdlé nem reprezentativ nemzetkézi kutatdsom
eredménye azt sejteti, hogy a természeti veszélyek kockdzatanak kezelése valamilyen
formaban jelen van a bankszektor gyakorlataban, ugyanakkor a valaszok alapjan a
felkésziiltség szintjének jelentds eltérése valdszinlisithetd. Figyelemre méltd az egységes
gyakorlat hidnya a teszteredmények felhasznalasanak modjaban (2. dbra). Mindez az
egységes kockazatkezelési modszertan hidnyat veti fel, amire a H3 hipotézis alapjan a

kovetkez6 rész tud valaszt adni.

3.3 Természeti veszélyek bankrendszer 1étesitményi infrastrukturajat

fenyegeto kockazatai kezelésének modszertana
A harmadik hipotézisem (H3) szerint megalkothatonak vélek egy olyan
Osszveszeélyeztetettség-megkozelitésii modszertant, amely komplex modon képes kezelni
a természeti katasztr6fdk a bankrendszer létesitményi infrastruktarajat fenyegetd
kockazatait. A kockazatok kezelésekor szem el6tt kell tartani az el6z6 részben bemutatott
agazatspecifikus jogszabalyi kornyezet elvarasat: a kockazatkezelési rendszer
hatékonyan szolgéalja a milikodési kockazatok azonositasat, mérését, kezelését, nyomon

kovetését és jelentését, tovabba a banki szolgaltatdsok nyujtasat biztositd informatikai

rendszereket kiszolgalo 1étesitményi infrastruktiira miikodo képességének megdrzését.

A Bevezetés részben irt kutatasi korlatok szerint alig 1étezik szabadon hozzaférhetd

relevans informacid a témdban, és a kutatisaim sordn végzett célzott kérddives
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megszolitas eredménye [165], [136] sem tekinthetd reprezentativnak. Ugyanakkor a hazai
¢s kiilfoldi eurdpai unids bankoktol kapott valaszok [136] abba az irdnyba mutatnak, hogy
hidnyzik egy egységes, a H3 hipotézisben megfogalmazott kockazatkezelési modszertan
a bankrendszer gyakorlatdban. A szakirodalmi kutatds eredménye arra enged
kovetkeztetni, hogy  4gazatoktdol — fliggetleniil  hianyzik egy  komplex,
Osszeveszélyeztetettségli modszertan, ezért annak megalkotdsa és nem mashonnan

atemelése adja a hazai bankrendszer szdmara a megoldast.

Fontos ugyanakkor hangsulyozni, hogy a kovetkezokben bemutatott kockazatkezelési
modszertan olyan elemeket is tartalmaz, melyek nem jelennek meg a jelenlegi jogszabalyi
kornyezetben és feliigyeleti ajanlasban, azaz a modszertan a minimumkovetelményeket
azokat meghaladdan teljesiti. A szabdlyozds és a gyakorlat kérdéskore Kingdon
kozpolitikai valtozasok modelljével® irhato le a kovetkezoképpen [148]. Egy kdzpolitikai
valtozas ugy irhatd le, mint harom folyamat vagy aramlat taldlkozéasa. Az elsé aramlat a
probléma (problem), melyben egy megoldand6 probléma felvetése és megfogalmazasa
torténik. A kozpolitika (policy) &ramlat azon megoldast, szabalyozast eredményezi, mely
a szakértok valasza, megoldasi javaslata a felmeriilt problémara. A politika (politics)
aramlat foglalja magaba a jogszabalyalkotot, feliigyeleti szervet, vonatkozé hatosagot, és
eredményiil a jogszabalyt adja. A modell szerint mindig egy kritikus ponton jelenik meg
a lehetdéségek ablaka, mely sordn a hdrom aramlat talalkozik. Ekkor a probléma és a
megoldasi lehetdség a politikai szerepldk napirendjére keriil, és elindul a cselekvés,

megtorténik a sziikséges jogszabalyalkotas, szabalyozasi valtozas.

Jelen esetben a létesitményi infrastruktira katasztrofakkal szembeni kitettsége a
probléma, melyre szakértdi valaszok sziiletnek, javaslatok az ellenallo-képesség
fokozéasara. A lehetdségek ablaka részben megnyilt, hiszen léteznek jogszabalyi
elvardsok, agazat-specifikus minimum kovetelmények, de ez nem lathatd minden
probléma esetében. A koronavirus-jarvany alatti - az eléz6 fejezetben bemutatott -
valtozasok példat adnak mindezekre [148]. A jarvany felgyorsitotta a bankrendszer
digitalizaciojat és novelte az elektronikus banki szolgéltatidsok forgalmat, ezzel
parhuzamosan pedig a kibertdmadasok szdma is megnétt, illetve 0j csalastipussal boviilt
a kiberblinozés. A modell kifejezéseivel élve megjelent egy probléma: az elektronikus

banki szolgaltatasok biztonsagat veszélyeztetd tényezok jelentdssé valtak. A problémara

3 angol eredetiben: Multiple Stream Approach
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valaszul az informdciobiztonsag szintjének emelését célzo eldirasok és a szektorban
alkalmazand6 megoldasok megjelentek az agazat-specifikus szabalyzatokban. Azaz a
koronavirus-jarvany alatt tapasztalt kiberbiztonsagi kihivasok megjelenése kritikus pont
volt, mivel 2020-ban és 2021-ben megnyilt a lehetéségek ablaka: a szabalyozé
cselekedett, az MNB ajanldsokat bocsatott ki az informatikai és a fizikai biztonsag
teriiletén, az &gazatban a tdvmunka terén, valamint a digitalizacié kérdéskorében.
Ugyanakkor a koronavirus-jarvany idészakaban megndvekedett szamossagu, ligyfeleket
érintd csalasra az MNB kiilon ajanlast nem fogalmazott meg, a csalasmegeldzés banki
oldali részével csak kismértékben foglalkozott ajanlasaiban, azaz ezen probléma nem ért
a kritikus pontra kritikus pont ebben az id6szakban. Lehetséges, hogy ennek oka a
kozpolitikai aramlatban keresendd, vagyis az ligyfeleket érd tamadasokra megfeleld
megoldasi javaslat nem sziiletett a vizsgalt idészakban. Esetleg a politikai aramlat nem
volt megfeleld, vagyis a szabalyozodi oldalon nem kezelték kell6 hangstllyal a problémat,
¢s nem fogalmaztak meg megfeleld szabalyozéi elvarast. A bankrendszer
csaldsmegel6z0, ligyfeleket segitd gyakorlatdra vonatkozdéan mindebbdl nem vonhat6 le
kovetkeztetés, ugyanakkor lathatd, hogy a lehetdségek ablakdnak megnyildasa lehet
részleges is. Mindez ugyanakkor nem lehet akadalya kozpolitikai aramlatnak, hiszen
sziilethetnek relevans megoldasi javaslatok, melyek a gyakorlatban alkalmazhatéak akkor
is, ha politika aramlatba, vagyis a szabalyozasba esetleg késobb keriilnek be.
Létesitményi infrastruktira katasztrofaval szembeni ellenallo-képességének fokozéasa
esszencialis, mikdzben a lehetdségek ablakanak megnyildsara véarakozas elégtelen
felkeésziltséget is eredményezhet. Ebbdl kovetkezOen a minimumkdvetelményeknek
megfeleld, de azon thlmutatd modszertan kidolgozdsa a probléma felmeriilése

pillanataban megkezdhetd, a javasolt megoldas pedig minél elébb alkalmazando.

A fentebb bemutatott Hpt. 107. § (1) d) pontja szerint a kockazatkezelési modszertan
»a felmeriilo kockazatok azonositasara, mérésére, kezelésére, nyomon kovetésére és
Jjelentésére szolgalo hatékony eljardasokat alkalmaz®. Minthogy egy ennek az elvarasnak
megfeleld kockazatkezelési modszertan a Hpt. szerint a miikodési engedély
megszerzésének ¢és meglrzésének a feltétele, a modszertan alapjat ezen idézett

minimumkovetelmény jelenti.

3.3.1 Kockazatok azonositasa és mérése
A természeti veszélyekre valo felkésziilés, tervezés, a feladatok nyomon kovetése és

minden egyéb 1€pés a kockdzat azonositasatol €s értékelésétdl fligg. Kovetkezésképpen
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elmaradhatatlan a természeti veszélyek jelentette kockazatok felismerése, azaz
azonositasa, és azok helyes értékelése. Az értékelés a veszély bekdvetkezésének

valoszinliségét hatarozza meg és méri fel annak hatasat.

A fentebb bemutatott dgazatspecifikus jogszabalyok nem irjak el6 explicit modon a
hazankban valoszinii természeti veszélyek kockazatanak értékelését, és a kutatdsom soran
a jelen gyakorlatrdl kialakulo kép is ezt tdmasztja ala. Ebbdl fakaddan az el6z6 részekben
bemutatott természeti veszélyeket (erdotiiz, arviz ¢€s villdmarviz, szélsdséges
hémérséklet), mint kockazatokat értékeld kockéazatkezelés bevezetése, illetve a meglévo
kockazatkezelési modszertan megfeleld kiegészitése sziikséges. Ellenkezd esetben
elmaradhat egyes kockazatok megértése, relevans fenyegetésként valo elismerése és

megfeleld kezelése, kovetkezésképpen a felkésziilés hidnyos vagy elégtelen lehet.

A természeti veszélyek természetiiknél fogva fOldrajzi helyhez kotédnek.
Kovetkezésképpen az orszagos lefedettségli  szolgaltatassal ¢és  létesitményi
infrastrukturaval rendelkezd bankrendszer kockazatkezelésének ki kell térnie azon
természeti veszélyekre is, melyek csak a régiok egy részében fordulhatnak eld. Tertileti
alapu szemlélet sziikséges tehat, mely lehetové teszi a szektoron beliili, illetve mas
agazatokkal valo egytittmiikodést is. Gyiimolcs6z0 lehet a természeti veszélyek jelentette
kockézatok teriilet alapti értékelése kozosen, az adott teriileten szolgaltatassal vagy
infrastrukturaval biré szervezetekkel. Ebbe az irdnyba kitekintd kutatasi kérdéseimre
kapott valaszok alapjan feltételezhetd, hogy a bankrendszer jelen gyakorlata nem, vagy
csak kevéssé veszi figyelembe a mas szektorokban bekovetkezett, természeti katasztréfak
okozta fennakadasokat. Erre a hidnyra adhat megoldast egy olyan adatbazis felépitése a
kockazatkezelési modszertan részeként, mely teriileti alapon veszi figyelembe €s értékeli
a természeti veszélyeket, koztik az adott teriileten beliill mas intézményeknél

bekovetkezett eseményeket.

A kockazatok feltdrasa utani elmaradhatatlan 1€pés a kockdzatok mérése. A természeti
veszélyek jelentette kockdzatok értékelésénél figyelembe kell venni a tényt, hogy azokat
az éghajlatvaltozas felerdsiti: a természeti katasztréfak egyre gyakoribbd ¢és
sz€lsOségesebbé, vagyis nagyobb hatasivd valnak. Ezért sziikséges a kockézatok
ujraértékelése évenkénti gyakorisaggal, mely soran nem elegendd a multbeli
tapasztalatokra, a bekovetkezett katasztrofak ismeretére épiteni, hiszen szélsdséges

természeti események az éghajlatvaltozas hatdsara rekordokat dontenek meg. Ennek
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megfelelden szakértdk bevonasaval sziikséges végrehajtani az évenkénti Gjraértékelést,
mely soran kialakulhat a pontos kockdazati érték a természeti veszélyekre teriiletalapon.
Javasolhato a kockazatok azonositasa mellett az értékelésbe is bevonni a bankrendszeren
kiviili, de érintett szektorokban dolgozo relevans szakértoket is, mint példaul a biztonsagi

0sszekotd személyeket.

A kockézatok értékelésének eredménye a kockazatok kezeléséhez prioritast is ad,
0sszhangban a bank kockazati étvagyaval. A kockazati étvagy azt hatarozza meg, hogy
az intézmény melyik és milyen szintli kockazattal hogyan kivan foglalkozni: kezeli,
elfogadja, esetleg atharitja biztositds formajaban, vagy a kockazat azonositidsa ¢és
értékelése utan lemond a fenyegetett tevékenységrdl szolgaltatds nyujtasarol. A

tovabbiakban a kockdzat kezelését targyalom.

A javasolt kockdzatkezelési modszertan tehdt kotelezOen magdban foglalja a
hazankban eléfordul6 természeti veszélyek jelentette kockazatok azonositasat és mérését
tertilet alapti megkozelitéssel, mely megnyitja az utat a kockdzatok felismerése és
értekelése terén mas, az adott fOldrajzi teriileten ¢érintett szereplokkel valod

egylttmiikddésre.

3.3.2 Kockazatok kezelése

A fentebb emlitett jogszabalyi elvaras szerint és a sajat jogos érdek alapjan az
azonositott és értékelt kockazatokra megfeleld valaszt kell adni. A természeti katasztrofak
bekovetkeztét megakadalyozni nem lehetséges, azonban a hatdsukat csékkenteni lehet
megfeleld felkésziiléssel. A fentebb bemutatott kutatasi eredmény abba az irdnyba mutat,
hogy a bankrendszer létesitményi infrastrukturdjanak jelenlegi felkésziiltségi szintjét

tovabb emelhetik a kovetkezd javaslatok.

A kockazatkezelési modszertan elsd részében azonositott természeti veszélyek
jelentette kockazatok hatasat csokkentd tervek készitése ¢és védelmi eszkdzok
(tartalékhelyszin, tartalék eréforras) megléte nélkiilozhetetlen a megfeleld felkésziiltség
érdekében. Az lizemeltetdi biztonsagi terv ennek megfeleld kiegészitése, illetve ahhoz
kapcsolodoan résztervek kidolgozasa, tovabba ezen tervek oktatasa €s rendszeres

tesztelése jelentheti a felkésziiltség alapjat.

A természeti katasztrofakat szimuldld gyakorlatok tekintetében a fentebbi kutatés
alapjan elmondhat6, hogy az altalanos gyakorlat az évenkénti egy tesztalkalom,

ugyanakkor ez a gyakorisag nem minden 4gazati szereplO esetében igaz. A rendszeres
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évenkénti teszt részletei a bankrendszer tagjainak {izleti titkat érintik, igy erre
vonatkozoéan nem 4all rendelkezésre nyilvanos informdcié, azonban javasolhaté a
gyakorlat lehetdségekhez képesti valosaghiivé tétele. Az elére be nem jelentett és a
létesitmény egészEét érintd tesztelés soran a védelmi eszkozok és tartalék erdforrasok
hasznalatba vétele egyértelmiien lattatja a vészhelyzeti tervek ¢és eszkozok
hasznalhatosagat, valamint a kulcspozicioban 1évé dolgozok felkésziiltségét. A védelmi
eszkozokre példaként hozhatd az aramellatas zavara esetére telepitett sziinetmentes
tapegység €és sajat generator, melyek az dramsziinetet okozd szélsdséges természeti
események bekdvetkeztekor elengedhetetlenek. Ezzel szemben tartalék erdforrasként
azonosithatd az olyan telephely, mely a kulcspozicioban dolgozok -elsédleges
munkavégzési  helyszinének kiesésekor biztositja a munkavégzésre alkalmas
koriilményeket, tovabba az ligyfelek szamara a szolgaltatdsok nyujtdsanak lehetdségét.
Az egyébként jogszabalyokban is megjelend igény, hogy alljon rendelkezésre kelld
kapacitasu helyszin a munkavégzésre és a banki szolgaltatdsok nyujtasara, ketté okbol
eredeztethetd. Egyrészt a természeti veszélyek fenyegetik az épiileteket és az épiilet
er6forrasait, igy fontos a természeti katasztrofa esetén alternativ helyszin elérhetdsége.
Masrészt a bankrendszer 1étesitményi infrastruktirajanak ellenalld képessége altalaban
magasabb, mint a munkavallalék otthona, igy fel kell késziilni arra, hogy a
(kulespozicioban dolgozd) munkavallalok tdvmunka helyett banki épiiletekbdl végzik
munkdjukat. Erre példaként emlithetd a hohullam iddszaka, amikor napkozben a
munkavégzésre alkalmas homérséklet és a folyamatos dramellatas otthoni biztositdsa

kétséges.

A valosaghti tesztelés alatt értendd tovabba a dolgozok egymadsra figyeld és egymast
segitd hozzaallasanak gyakorldsa is. A munkavallalok, akar kulcspozicioban dolgozok
némelyike ideiglenesen vagy tartdsan mozgasaban korlatozott lehet, ezért megfeleld és
lehetdleg gyakorlott segitdre lehet sziiksége menekiilés, tartalékeszkoz felvétele stb.
soran. Tovabba lehetséges, hogy a munkavallalok némelyike latdscsokkent (példaul
telefonos ligyfélszolgalaton dolgozok kozott), igy Ok szintén segitségre szorulhatnak
katasztrofahelyzetben. Az esetlegesen hallascsokkent munkavallalok esetében a
kozvetlen és azonnali segitség rendkiviil fontos a vészhelyzet bekovetkeztéhez
kapcsolddo riasztas és tdjékoztatds azonnali megismeréséhez €s megértéséhez. Kiilon

figyelmet kell tehat forditani a vészhelyzeti tervezés és a vészhelyzeti tervek oktatésa,
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majd pedig a tesztelés soran a munkavallalok soksziniiségébdl fakado specialis helyzetek

kezelésére.

Az évenkénti tesztelési elvards megvalositdsa valdjaban egy év alatt tobb tesztet is
jelenthet. Természetszerlileg a létesitményi infrastruktira tobb elembdl all, ezek
évenkénti tesztelése eleve tobb gyakorlat végrehajtasat jelenti. Fontos kérdés tovabba a
teszt szerepldinek meghatarozasa. A kulcspozicidban 1évo dolgozok és a vészhelyzetben
kiilon feladatot ellatdé szakérték gyakorlatoztatisa mellett elmaradhatatlan a
vészhelyzetben iranyitoi és dontéshozoi feladatokat ellato, felsé vezetdkbdl allo testiilet
szamara szervezett teszt is. Ezen alkalmak teszik lehetévé a biztonsagos koriilmények
kozott, de idonyomas alatt torténd értékelést és dontéshozatalt, amely elképzelt
eredményének a visszajelzése alapjan a dontéshozatal finomithato és relevans tapasztalat

szerezhetd.

A 1étesitményi infrastruktrat érintd természeti veszélyek hatasanak mérséklését célzo
felkésziilés tesztelésébe elengedhetetlen azon partnerek bevondsa, akik egy valodi
katasztroéfahelyzetben is tdmogatast nyujtananak vagy valamilyen szolgaltatast
biztositananak, akar atmeneti jelleggel. A gyakorlatokat javasolt tehat egytitt végrehajtani
kiilsds partnerekkel, tovabba javasolt egyiittmiikodni azon hatésagokkal, melyeknek
kiemelt szerepe lenne egy természeti katasztrofa elharitasa sordn. A biztonsagi 6sszek6td
szerepe, tovabba a dontéshozatalt segitd informaciddramlast biztositd6 kommunikéacios
csatornak is meg kell, hogy jelenjenek a gyakorlatokban. A végrehajtas mellett a tesztek
tervezésébe és kiértékelésébe is javasolt bevonni a bank szakértdi mellett a teszt
szcenariojatol fiiggden kiilsés partnereket vagy illetékes hatdsagot. A fentebb emlitett
példat folytatva, az dramellatas zavarat okozo természeti veszélyek esetére szolgalo sajat
generatorok lizemeltetéséhez sziikséges dizel kell idoben, mennyiségben ¢s megadott

helyszinen torténd rendelkezésre allasahoz a beszallitd partner sziikséges.

A természeti veszélyek, mint kockazatok megfeleld kezelésekor 1ényeges kérdés azok
bekovetkezésének eldrejelzése. A kutatdsi eredmény azt sugallja, hogy ezen a téren
nincsen egységes gyakorlat a bankrendszeren belill, és az 4gazatspecifikus szabalyok sem
fogalmaznak meg erre vonatkozo elvarast, ami lehetdvé teszi akar a kérdés elkeriilését is.
Ezért erésen javasolhatd egy olyan folyamat kialakitdsa és miikddtetése, mely a
sz¢lsOséges természeti eseményekre vonatkozd eldrejelzéseket monitorozza és a

sziikséges vészhelyzeti intézkedéseket elinditja. Meglatdsom szerint ez a kulcspont is
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olyan tertilet, ahol gyiimolcs6z6 lehet a bankrendszer tagjainak egyiittmiikodése, illetve

mas agazatokkal valé kooperacio.

3.3.3 Kockazatok nyomon kovetése és jelentése

Az azonositott és értékelt, majd pedig kezelt kockazatokat és azok hatdsat csokkentd
intézkedéseket, a felkésziiltség szintjét nyomon kell kovetni, tovabbd az illetékes
dontéshozok fel¢ jelenteni. A kockazatkezelés eme pontjaba illeszkedik a

teszteredmények felhasznalasa.

A teszteknek az elére meghatarozott peremfeltételek és kitlizott célok szerinti
kiértékelése utan kulcskérdés a teszteredményeknek a tovabbi fejlddés érdekében torténd
felhasznalasa. A kutatasi eredmények azt sugalljak, hogy ezen a téren is erdsiteni kellhet
a jelenlegi gyakorlatot, ezért javaslom a teszteredmények felhasznalasat a vonatkozé
vészhelyzeti tervek tovabbfejlesztésére, védelmi eszkozok, megoldasok beszerzése,
oktatdsa, karbantartésa, illetve a létesitményi infrastruktira fejlesztése soran. Tovabba a
jovobeli tesztek tervezésekor €s szervezésekor is figyelembe kell venni a kordbban zajlott
tesztek tapasztalatait. Ezen feliil javasolhat6, hogy az érintett munkavallalok, relevans
pozicidban dolgozd szakemberek tovabbképzési irdnyanak meghatarozasaban is

kapjanak szerepet a teszteredményekbdl levont tanulsagok.

A természeti vesz€lyek jelentette kockazatok azonositasandl javasolt kockazati
adatbazisban az azonositott €s értékelt kockazatokhoz kapcsolddo adatok szerepeltetése
elengedhetetlen a nyomon kovetés ¢és jelentés érdekében. A kockazati adatbazis

naprakészen tartasa elmaradhatatlan feladat.

A kockéazatok nyomon kdvetése és a jelentése, mint feladat 1ényegében 6sszekapcsolja
a dontéshozot (felsd vezetést, krizishelyzeti bizottsagot) és a szakértdi szintet. A tesztek
feltarjak a felkésziiltség esetleges hianyossagait €s visszajelzést adnak a tervezett védelmi
intézkedések mikkodOképességérdl. Ezért a teszteredményekrdl €s a hianyossagok potlasa
érdekében meghatarozott akciotervekrdl és azok statuszarol a dontéshozot informaljak az
illetékes szakértok, a dontéshozd pedig gondoskodik a sziikséges eréforrasok
allokacidjarol. Ez a fazis tovabba létrehozza a kapcsolatot a proaktiv és a reaktiv
menedzsment kozott, hiszen a katasztrofahelyzeti reagélas szerepléi ismerettel
rendelkeznek a felkésziiltség aktualis szintjérdl, tovabba a dontéshozodi és a szakértdi szint
is rendelkezik tesztek soran szerzett gyakorlattal a krizishelyzet kezeléséhez. Lényeges

tehat a megfeleld felkésziiltség érdekében a természeti veszélyek jelentette kockazatok
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kezelésekor a nyomon kdvetés és jelentés fazis. A belso jelentéseknél elengedhetetlen az
elére meghatarozott kommunikacids csatorndk, jelentési Utvonalak megléte, melyek
lehetévé teszik a kockazatokkal kapcsolatos informacid aramldsat és az esetleges
eszkaléacid szabad és azonnali lehetdségét. Mindez a vallalati kultura kérdéskoréhez vezet,

igy annak targyalasa is sziikséges.

3.3.4 Kockazatok kezelésének kultiuraja és a felso vezetés szerepe

A Hpt. fentebb bemutatott, a miikodési engedély kotelezo feltételeként meghatarozott
elvarasa egyrészt vallalatiranyitasi rendszer a felmeriilé kockazatok azonositasa, mérése,
kezelése, nyomon kovetése és jelentése céljabol (107. § (1) d) pont), masrészt eljarasrend,
vészhelyzeti terv a folyamatos miikodés fenntartisa és a veszteségek mérséklése
érdekében (108. § (5) pont). Az é4gazatspecifikus jogszabaly megkovetel tehat egy
hatékony kockazatkezelési modszertant. A mddszertan megfeleld miikodésének, céljai
elérésének a feltétele annak a vallalati kultirdba illeszkedése, melyben elengedhetetlen a

felso vezetés szerepe.

A kockazatkezelési modszertan vallalati kultardba illesztésének elsé 1épése a
felelosségi korok vilagos meghatarozasa a vonatkozé szabalyzatokban, mely kiterjed a
munkavallalok, a kulcspozicidt betdltd munkavallalok, a szakérték és az iranyitoi-
dontéshozoi feladatot ellatd felsd vezetés feladataira a felkésziilési iddszakban és egy
esetleges katasztrofahelyzet esetén is. A kockazatkezelési vallalati kultiura része a belsd
miikddési rend a kockdzatok nyomon kovetésére ¢€s jelentésére, a szerepldk
tovabbképzése, a kockazatkezelési szemlélet terjesztése, valamint a kommunikécios és
eszkalaciés utvonalak megléte. A fels vezetés szerepe elengedhetetlen a

kockézatkezelési kultura kialakitasdban, feliigyeletében és fenntartasaban.

Lényeges tovabba a felsé vezetés szerepe a fentebb javasolt egyiittmiikddés
megteremtésében is. A kiilsé partnerekkel, valamint az 4gazaton beliili és azon kiviili
szereplokkel valo kapcsolat kialakitasa elképzelhetetlen a felsé vezetés nélkiil. Az
egyiittmiikddés pedig kiemelt jelentdségii a felkésziiltség fokozasaban a tesztek soran,
tovabba a szélsOséges természeti események eldrejelzése terén. Az egyilittmiikodés

gylimolcs6z6 lehet tovabba olyan k6zds kockazatcsokkentd stratégia kidolgozasaban,

crer

A kockézatok azonositasanal és mérésénél emlitett kockazati étvagy meghatarozésa is

a fels6 vezetés felelossége, még ha az szakértdi szintrdl épiilne is fel. Minthogy a
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kockézati étvadgy hatdrozza meg a fenyegetésre adott valaszt, illetve a kockazatok
kezelésének a prioritdsat, elengedhetetlen a felsd vezetés a kialakitdsaban, és a
kockézatkezelési modszertan részévé tételében. Természetszeriileg az lizleti stratégiara is
hatdssal vannak a kockdzatok, igy a modszertan a fels6 vezetés szerepének
meghatdrozasaval biztositja azt, hogy a kockazatok ismerete és nyomon kdovetése, a

stratégiaalkotas és a dontéshozatal ugyanannal a szereplonél legyen.

A fels6 vezetés szerepe a javasolt kockdzatkezelési modszertan, valamint a vallalati
kultara teriiletén esszencialis, ezért felmeriil a személyes felkésziiltség kérdése. A
vallalati kultira részeként meg kell jelennie a személyes fejlodésnek a felsé vezetdk
mellett javasolhatdé a kockazatkezelés terililet¢hez kotddd tovabbképzés is. Mint

vészhelyzetben dontéshozo, szamukra a felkésziiltség és gyakorlat elengedhetetlen.

A vallalati kultira és a kockazatkezelés kérdéskorénél kiilon meg kell emliteni a
természeti veszélyekkel szembeni felkésziiltség allapotardl vald nyilvanos jelentés
fontossagat is. Az el6z0 fejezetekben targyaltak szerint a bankrendszer miikodésének az
alapja a bizalom, a jelenlegi és jovobeli tligyfelek és partnerek felé sziikséges a
megbizhatdsdg hangstlyozasa. Ennek részeként az éghajlatvaltozds hatdsainak
csOkkentéséért tett intézkedésekrdl és a természeti katasztrofdkkal szembeni ellenallo-

képességrol javasolt informaciodt kozzétenni.

3.3.5 A kockazatokban érintettek egyiittmikodése

A természeti veszelyek foldrajzi helyhez kapcsolddo mivoltuk és egy esetleges
katasztrofa minden 4gazatot érintd hatdsa felveti az egytittmiikodés gondolatat nem csak
a bankrendszer tagjai, hanem a bankrendszer és mas dgazatok szereploi kozott is.
Kooperacio javasolhat6 a fentebb emlitettek szerint a kockazatok felismerésében és
értékelésében, tovabba megfontolandé a katasztrofahelyzeti eldre jelzd és monitorozd
rendszer kialakitasaban €s tizemeltetésében az egyiittes kezdeményezés és finanszirozas.
Tovébba javasolhato az éghajlatvaltozas, természeti veszélyek és kockazatok kezelése
teriileten az érintettek szamara gyakorlatban hasznosithatd eredményii tudomanyos
kutatasok kozds 0sztonzése €s tdmogatasa. Ezen teriileteken lehetséges partnerség
kialakithat6 a hazdnkban jelent6s turizmus dgazattal, mely szintén megkdveteli a

biztonsagot miikddése soran [166].
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A Magyarorszagon stratégiai jelentdségii, a GDP 13%-4at ad6 turizmus agazat
prosperalasa orszagos ¢s helyi érdek is, hiszen a turizmus fellendiilése maga utan vonja
az orszagos ¢s a helyi gazdasagi fejlodést is [167]. A turisztikai dgazat torékenysége ¢és
jelentdsége felveti a biztonsag kérdését. Ahogyan erre mar az 1980-as években
ramutattak, ebben az dgazatban is alapvetd a bizalom és a biztonsag [168]. Igazolt
példaul, hogy a terrorizmus és a politikai instabilitas a vendégéjszakak zuhandsat
okozza [169], mig a biztonsag a desztinacié versenyeldnyét jelenti [170],
kovetkezésképpen a turizmusagazat miikodése is megkdveteli a biztonsagot és az

utazok biztonsagérzetét, ezért a biztonsagba vald befektetés kiemelt jelentdségii.

A bankrendszer €s a turizmus dgazat szamdra egyarant gyliimolcsdz0, biztonsagot
noveld egyiittmiikdodési lehetdség a fentebb emlitetteken tul a tajékoztatas és
biztonsagtudatossag novelése, valamint katasztrofahelyzetre felkésziilés terén torténd
kooperacio [166]. Minthogy a turizmus dgazatban és a bankrendszerben is
elengedhetetlen a személyes kapcsolat és a bizalom, kidolgozand6 annak mddja, hogyan
lehetséges a bankfiokban és az idegenforgalmi-, vendéglatoi egységekben hiteles és
fontos tajékoztatast adni az ott megfordul6 lakosoknak €s utazoknak a természeti
veszélyekrol, €s esetleges bekovetkezte estére szolo alapvetd teendokrdl. A lakossag
ezen a téren torténd biztonsagtudatossaganak novelése esszencialis az egyéni
felkésziiléshez és katasztrofahelyzetben vald megfeleld egyéni dontések
meghozataldhoz. A bankrendszer €s a turizmus dgazat tovabbi egylittmiikodési
lehetdsége katasztréfahelyzet esetére valod felkésziilés sordn annak a megoldéasnak a
kozos kidolgozéasa, mely a készpénzhez vald hozzaférés ellehetetlentiilése esetére is
ideiglenesen biztositja az érintettek szdmara a minimum sziikséges anyagi fedezetet,
illetve atmeneti megoldast nyujt rendkiviili kiadésaikra. Lényeges, hogy a turisztikai
desztinaciokon idényenként valtozik az utazok 1étszama, ami megkdveteli a
kockazatértékelés €s kezelés, illetve felkésziilés soran a potencidlis 1étszam figyelembe
vételét, mely végsd soron idényenként valtozo vészhelyzeti tervhez és megoldashoz
vezethet. Mindennek a biztositasi csomagokban is meg kell jelennie, mely sziikségessé
teheti régionként egyedi biztositasi megoldasok kialakitasat, mely szintén megkdveteli a

bankrendszer és a turizmusagazat egylittmitkdését.

Lathat6 tehat, hogy a bankrendszer természeti veszélyek kockazatanak kezelésében
mas agazattal, példaul a turizmus agazattal vald lehetséges egyiittmitkodésének szdmos

aspektusa van, melyek megvalosulasuk esetén mind az agazati szereplk, mind pedig a
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lakossag szamara jelentdséggel birnanak, hiszen emelik a felkésziiltség szintjét és
mérséklik egy katasztrofa hatasat. Kovetkezésképpen az egyiittmiikodési lehetéségek

felkutatasa ¢€s kialakitasa a kockdzatkezelési modszertan 1ényeges eleme.

3.3.6 A javasolt kockazatkezelési modszertan osszefoglalasa

Az agazatspecifikus jogszabdlyi elvaras alapjan lathatd, hogy a bankrendszer
miikédése szempontjabol elengedhetetlen a kockazatkezelés, ugyanakkor a jelenlegi
gyakorlatba betekintd kutatasom eredménye alapjan kijelenthetd, hogy nincsen egységes
gyakorlat, illetve a meglévd gyakorlatban hidnyossagok sejlenek fel. Ebbdl fakaddan
igényként jelenik meg egy, a természeti veszélyek jelentette kockazatok kezelésére
szolgdlo moddszertan. Erre a problémara valaszul megalkotott kockazatkezelési

modszertan a kovetkezdképpen foglalhatd 6ssze.

KOCKAZATOK
AZONOSITASA ES MERESE

—

HOCHAZATOHR HEZELESE

O PARTNER

v L REGIONALISAN

ERINTETT SZEREPLO

. [ KOCHAZATOK NYOMON
l KOVETESE ES JELENTESE

vallalati kultdra

3. Abra A természeti veszélyek jelentette kockazatok kezelésének modszertanat dsszefoglalo abra (szerzoi
szerkesztés a www.canva.com eszkozzel)
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A természeti vesz€lyek kockazatainak kezelése, nyomon kovetése és jelentése, illetve
minden egyéb 1épés a kockazat azonositdsatol és értékelésétdl fiigg. Elsd 1épés a
természeti veszélyek jelentette kockazatok felismerése, azaz azonositdsa, majd pedig
azok helyes értékelése. Kockazati adatbazis (regiszter) sziikséges, mely tartalmazza az
azonositott kockazatokat, koztiik az el6zd részekben bemutatott természeti veszélyeket
is.

A természeti veszélyek jelentette kockazatok értékelése soran a teriileti
gondolkodasnak megfelelden kell értékelni a kockdzatokat, melyek bekovetkezési

valoszintisége és hatasa foldrajzi helytdl fiiggden eltérd lehet.

A kockazat kezelése részben elengedhetetlen a természeti katasztréfa hatdsat
csokkentd felkésziiltséget fokozo, a tartalék erdforrasokkal, védelmi eszkozokkel és
vészhelyzeti tervekkel végzett tesztelés. A valosdgot minél jobban kozelitd, elére be nem
jelentett, lehetdleg éves gyakorisdgl tesztelést tobb szinten (minden érintett
munkavallalo, szakértok, vészhelyzeti irdnyitd felsd vezetok) meg kell szervezni, tobb
katasztroéfa szerinti forgatokonyvvel. A bankrendszer kiilsd partnerei, az illetékes
hat6sagok tesztelésbe bevonasa mellett az agazaton kiviili, de az adott foldrajzi teriileten
természeti veszélyek hatdsdnak csokkentésében érdekelt szereplokkel valo

egylittmiikddés is 6sztondzhetd.

A felkésziiltség fokozasadban szerepet jatszik a szélsdséges természeti események
eldrejelzése, mely szintén egylittmitkddésre ad okot a bankrendszer tagjai kozott, tovabba

tertileti alapon mas szektorban aktiv szereplokkel.

A felkésziiltség fokozasat célzo tesztek eredményének értékelése kulcslépés és azok
alapjan akciotervek meghatarozasa kulcslépés. A kockazati adatbazis naprakészen tartasa
¢s a kapcsolodd akciotervek, feladatok nyomon kovetése €s jelentése elhagyhatatlan
eleme a kockazatkezelési modszernek. A felsd vezetés részére jelentéstétel biztositja,

hogy a dontéshozok latjak a felkésziiltség aktualis és jovobeli szintjét.

A kockézatkezelési mddszertan a vallalati kultara szerves részeként tud hatékonyan
megjelenni, melyben kiemelt szerepe van a felsd vezetésnek. A feleldsségi korok vilagos
meghatdrozasa, a belsé miikddési rend megtartdsa, a munkavallalok tovabbképzése, a
kockézatkezelési szemlélet terjesztése, valamint a kommunikicios és eszkalacios
utvonalak fenntartdsa a kultara része, mely kialakitdsa és muikodtetése a felsd vezetés

szerepkorébe tartozik. Szintén a felsd vezetés lehet felelos azon egylittmikodések
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crer

veszélyek jelentette kockazatok hatdsanak csokkentését. Figyelembe véve a felso vezetés
Iényeges szerepét, a tovabbképzés és rendszeres szimulacios gyakorlat az ¢ esetiikben

kiemelt jelentOségii.

3.4 Részkovetkeztetés

Az el6z fejezetek igazoljdk a hazai bankrendszer miikodése, alapvetd
szolgaltatasainak rendelkezésre alldsa szempontjabol nélkiilozhetetlen 1étesitményi
infrastruktiura jelentdségét és az ¢éghajlatvaltozas fokozta természeti veszélyekkel
szembeni kitettségét. Ebbdl fakaddan hipotézisként allitottam fel a kérdést, hogy
megalkothato-e egy olyan 0Osszveszélyeztetettség-megkozelitésti modszertan, amely
komplex médon képes kezelni a természeti katasztrofaknak a bankrendszer 1étesitményi

infrastrukturajat fenyegetd kockazatait (H3)?

A hazai bankrendszerrel szemben tdmasztott jogszabalyi kovetelmény a miikodési
engedély megszerzésének és megtartasanak feltételeként irja eld olyan kockazatkezelési
rendszer alkalmazésat, mely hatékonyan szolgélja a miikodési kockazatok azonositasat,
mérését, kezelését, nyomon kovetését és jelentését. Nem reprezentativ kérddives
kutatdsom bepillantast enged a bankrendszer jelenlegi vonatkozd gyakorlatdba, mely
alapjan az a kép rajzolodik ki, hogy a természeti veszélyek jelentette kockazatok

kezelésének gyakorlata nem egységes ¢€s a felkésziiltség szintje is valtozo.

A hitelintézetekrol és a pénziigyi vallalkozasokrol sz616 2013. évi CCXXXVIL. torvény
eldirasait alapul véve €s a kérdoives kutatasom eredményebdl kirajzolddo kép alapjan
bemutattam egy olyan modszertant, mely egyfeldl sszveszélyeztetettség-megkozelitési,
masfeldl komplex mdédon képes kezelni a természeti katasztrofdknak a bankrendszer

létesitményi infrastrukturajat fenyegetd kockézatait.

Ez a modszertan Osszveszélyeztetettség-megkozelitésii, hiszen a természeti veszélyek
jelentette kockéazatokat figyelembe veszi, méghozza foldrajzi alapon, mivel az orszadgos
lefedettségli bankrendszer létesitményi infrastruktirédjat éré fenyegetés valdszintisége €s
hatasa teriiletenként eltérd lehet. Ezen fenyegetéseket a mddszertan komplex mddon
képes kezelni, minthogy a Hpt. megszabta kockazatkezelési folyamat minden l1épését
teljes koriien tartalmazza, tovabba ezt a kockazatkezelési folyamatot a vallalati kultaraba
épiti és a munkavallalok részt vétele mellett aktiv szereploként bevonja a felsé vezetést

1s, valamint 6sztonzi a partnerekkel és hatdosagokkal valo egyiittmikodést.
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Igazoltnak latom tehat a H3 hipotézisben megfogalmazott allitast, az igy eldallt
modszertan alkalmazésat a hazai bankrendszer gyakorlataban megvalosithatonak latom
¢s azt javasolni tudom a tarsadalmunk szdmadra Iétfontossagli rendszerelem természeti

katasztrofakkal szembeni ellenallo-képességének fokozasa érdekében.
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4 TERMESZETI VESZELYEK KOCKAZATAINAK
KEZELESE A NEMZETKOZI GYAKORLATBAN -
KITEKINTES

A bankrendszer szolgéltatdsainak tarsadalom szamdra kiemelt szerepét, és azok
biztonsaganak ¢s ellenallo-képességének jelentdségét a nemzetkdzi gyakorlatban is
elismerik. Az éghajlatvaltozas fokozta természeti veszélyekkel szemben védekezési
lehetségek témajanak targyaldsakor érdemes kitekinteni a nemzetkdzi gyakorlatra is.
Kutat4saim soran az eurozona és afrikai orszagok gyakorlatat tartam fel a jo gyakorlat

azonositasa céljabol.

4.1 Az eurozona gyakorlata

Az Europai Bankhatésag (EBA) kulcsszerepet jatszik az eurozona bankrendszere
stabilitdsanak fenntartdsidban. A www.eba.europa.eu honlapon kozzétett nyilvanos
jelentések és egyéb dokumentumok vizsgalataval nyerhetd bepillantas az eur6zéna

gyakorlataba, melyet hazank szempontjabol jovobe mutatod képnek tekinthetiink.

Az EBA kockazatokat értékeld (kutatdsom zarasakor legutolsd) éves jelentésében
megfogalmazza a miikodési kockdzatok relevancidjanak novekedését: a milkddési
kockézatokra visszavezethetd lehetséges veszteségek fedezésére allokalt aranya az 6sszes
kockazati tokén beliil 9,7%-ra emelkedett 2023-ban a 2022-es 9,5%-r6l, ezzel a
hitelkockazatok utan a mésodik legjelentdsebb kockazati kategoriavd valt [171]. A
kockézatkezelés novekvo jelentdségének megfelelden az EBA ajanlast fogalmazott meg

olyan bels6é miikddési rendre, mely magaban foglalja a hatékony kockézatkezelést [172].

Az EBA bels6 miikodési rendrdl szo6ld ajanlasa a felsd vezetés feleldsségét és a
hatékony kockézatkezelés stratégiajanak ¢€s keretrendszerének sziikségességét
hangsulyozza. A felsd vezetés szerepénél kiilonbséget tesz a vezetdi feladatok és a
feliigyeldi feladatok kozott, irdsos nyilatkozatot elvarva felsé vezetoktdl arra
vonatkozoan, hogy elfogadjdk a rajuk haruld felelésséget. Ezaltal egyértelmii
kovetelménnyé¢ valik velilk szemben a miikddési rend biztositasa. Az ajanlas [172] 22.

pontja a fels6 vezetdk feleldsségének tekinti:

. az intézmény atfogo lizleti stratégidjanak elfogadasat és feliigyeletét;
. az intézmény atfogd kockazatkezelési modjanak elfogadasat és
felligyeletét;
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. hatékony miikodési rend kialakitdsdt, mely magaban foglalja a

kockazatkezelést is.

Az EBA ezen ajanlasa egyértelmiivé teszi a természeti veszélyek jelentette
kockazatoknak a kockazatkezelési keretrendszerbe illesztését, és elvarja tovabba, hogy
fels6 vezetoket tajékoztassak ezen kockazatokrol. Ezen feliil a felsd vezetéssel szembeni

elvarasként a 34. pont megfogalmazza a kockazatkezelés vallalati kultara részévé tételét.

A kockéazatok nyomon kovetése €s jelentése terén az EBA ajanlasa szerint a felso
vezetést szakbizottsdgok tamogatjak, koztilk a kockdzatkezelési bizottsag, melynek

tagjaitol megkovetelt a kockéazatkezeléshez kapcsolodo képzettség €s jartassag.

Lathato tehat, hogy az EBA felismerte a miikddési kockazatok, koztiik a természeti
vesz€lyek jelentette kockazatok kezelésének a jelentdségét. Az eurozona bankjai felé
megfogalmazott ajanlas szerint a wvallalati kultira részévé valo kockazatkezelési
modszertan része a természeti veszélyek jelentette kockéazatok kezelése, melyben
elengedhetetlen a fels6 vezetés szerepe (ideértve a miikodési rend kialakitasat és

feliigyeletét, valamint a kockazatok ismeretét €s nyomon kdvetését).

4.2 Egyes afrikai orszagok gyakorlata
Kenya és Dél-afrikai Koztarsasag kozponti bankjai is kozzétettek stratégiai ajanlasokat
a nemzeti bankjaik szdmdara annak érdekében, hogy eldsegitsék az éghajlatvaltozas

hatdsaival szembeni ellenallo-képesség fejlesztését.

4.2.1 Dél-afrikai Koztarsasag

A Dél-afrikai  Kozponti Bank (SARB) felismerve a természeti veszélyek
fenyegetésének jelentdségét, agazat-specifikus ajanlast fogalmazott meg a természeti
veszélyek jelentette kockazatok kezelésére [173]. Az ajanlas célja harmas. Egyrészrdl
attekintést nyujt az éghajlatvaltozasrol, masrészrél a banki felsd vezetés kiemelt szerepét
hangsulyozza, harmadrészrdl pedig meghatarozza a természeti veszélyek kockazatainak

kezelését Dél-Afrikaban.

Az éghajlatvaltozas hatdsainak attekintésekor az SARB aldhtzza a mikodési
kockazatok jelentdségét és ezen kockazatok felismerésének és bankokra bird hatdsa

megértésének a fontossagat.

A felsd vezetésnek a kockazatkezelésben jatszott kiemelt szerepét kiilon targyalja az

SARB ajanlasa. E szerint a természeti vesz€lyek kockédzatai a bank kockazatkezelési
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folyamatanak elmaradhatatlan részei kell, hogy legyenek. Amennyiben ezen
kockéazatokat a bank legfelsdbb dontéshozoi szintjén targyaljdk, ugy a bank ezen
fejleszteni az ellenallo-képességét. Az iizleti stratégia €s a természeti veszélyek
Osszekapcsoldsa tdmogatja a bankokat a globalis felmelegedést nem noveld megoldasok
finanszirozasaban, a felelds befektetések keresésében, ¢és a természeti katasztrofakra valo
felkésziiltségiik fokozasaban. Az SARB ajanldsa megfogalmazza a dél-afrikai bankok
szamara, hogy tegyék kozz¢é az éghajlatvaltozas hatasainak csokkentését célzo

tevékenységeiket ¢s mutassak be az eldrelépéseiket.

A természeti veszélyek jelentette kockazatok kezelését a dél-afrikai bankoknak a
kockézatkezelési rendszeriik részéveé kell tenniiik az SARB ajanlésa szerint. Az ajanlas
erre vonatkozdé részleteket nem tartalmaz, a bankrendszer szamara egységes modszertant

nem ad.

Fentiek alapjan elmondhato, hogy a természeti veszélyek jelentdségét a dél-afrikai
bankrendszer is felismerte, és megfeleld kezelésiik érdekében szektor-specifikus ajanlas
is elérhetd. Ez hangstlyozza a felsd vezetés szerepét és a megkdveteli a megfeleld
kockazatkezelési eljarast, azonban ezt mar nem részletezi, tovabbi elvarast nem fogalmaz

meg.

4.2.2 Kenya

Az éghajlatvaltozast a természeti veszélyeken keresztiil kockazatként azonositotta
Kenya kozponti bankja (CBK), és kiadott egy ajanlast a természeti veszélyek
kockézatainak kezelésére €s hatasuk csokkentésére [174]. Ahogyan a CBK hangsulyozza,
hatékony kockézatkezelés sziikséges, mely négy fO teriiletet foglal magaban: a felsd
vezetés feleldsségét; a felsd vezetés feliigyel6i szerepét; a stratégia kialakitasat és

finomhangolasat; a kockazatok kezelését.

A felsd vezetés feleldsségérdl a CBK ugy gondolja, hogy az kiterjed a természeti
veszélyekkel szembeni megfeleld iizleti stratégia létrehozédsara és implementalasara. A
természeti veszélyek kockazatainak fels6 vezetés szamara val6 jelentését a CBK ajanlasa
elvarja. Ezaltal lesz képes a fels6 vezetés a tOle elvart szerep betdltésére az
¢ghajlatvaltozas hatdsdnak vald kitettség értékelésében, a megfeleld iizleti stratégia
kidolgozéasaban és a kockazatok kezeléséhez sziikséges eréforrasok biztositasara. A felsd

vezetés tehat felelds azért, hogy a bank szervezete végrehajtsa a meghatarozott stratégiat
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¢s a természeti vesz€lyek jelentette kockazatokat a kockazatkezelési rendszerén beliil

kezelje.

A masodik teriileten, a feliigyeletnél is hangsulyozza a CBK ajanlasa a felsé vezetés
szerepét. A természeti veszélyek kockazatait figyelembe vevo stratégia végrehajtasat, a
kockéazatok nyomon kdvetését, és a kezelésiikhoz sziikséges erdforrasok rendelkezésre
allasat, tovabba a kockazatkezelés vallalati kultiraba illesztését a felso vezetés feliigyeli.
Ebben a feladataban a felso vezetést olyan jelentésekkel kell tAmogatnia a szakértoknek,

melyek 6sszhangban allnak a bank kockézati étvagyaval.

A CBK ajanlasanak harmadik teriilete a természeti veszélyek kockazatainak kezelését
célzo stratégia. Ennek elengedhetetlen feltétele az ajanlas szerint az éghajlatvaltozas
hatasainak megértése €s a bank sajat magara vald vonatkoztatasa, majd ennek megfeleld
stratégia kialakitdsa. A CBK szerint a kockdzatok azonositdsa és mérése soran a
bankoknak figyelembe kell venniiik a tdirsadalomban betdltott szerepiiket, és ezt tiikroznie
kell a természeti veszélyekre reflektdlo iizleti stratégidjuknak is. Lényeges, hogy a
stratégia kialakitasaba ajanlott a bankoknak bevonni partnereiket és a bankrendszer tobbi
tagjat is. Ezt kovetden, a stratégia kialakitdsa utdn annak implementalasa kovetkezik,
melyhez elengedhetetlen a kockdzatkezelésnek a vallalati kultirdba illesztése. A
szerepeknek és feleldsségeknek ennek megfeleléen egyértelmiinek kell lennilik, a

sziikséges er6forrasoknak pedig rendelkezésre kell allniuk.

A negyedik teriilete a CBK természeti veszélyek kockazatainak kezelését célzo
ajanlasanak maga a kockéazatok kezelése. Az ajanlas célja a természeti veszélyek
jelentette kockazatok beépitése a kockazatkezelési folyamatba, ahol azokat azonositjak,
mérik, kezelik, nyomon kdvetik és jelentik. A kockdzatok azonositdsa és mérése sordn a
partnerek és beszallitok kockazataira is ki kell térni az ajanlas szerint. A kockazatok
kezelése soran kiilon hangsulyt kell kapnia a Iétesitményi infrastruktiranak, hiszen azok
a sz€lsdséges természeti eseményeknek kitettek. A kockazatok kezelése utdn a nyomon
kovetést és jelentést is elvarja a CBK ajanlasa, mely soran javasolt a tarsadalmi

felelosségvallalas jegyében relevans informaciok nyilvanossa tétele.

Elmondhat6 tehat, hogy a kenyai bankrendszer is felismerte a természeti veszélyek
jelentette kockazatok kezelésének siirgetd feladatat, melyben szektor-specifikus ajanlas

segiti a bankrendszer tagjait. A CBK az éghajlatvaltozds bankrendszerre gyakorolt
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hatésait csokkentd intézkedésekrdl és a természeti veszélyek kockazatainak kezelésérdl

jelentést kér a kenyai bankoktol, ezzel is 0sztondzve azokat a felkésziiltségiik fokozasara.

4.3 Reészkovetkeztetés

Az eurodpai és afrikai nemzetkdzi kitekintés bar terjedelmi okokbol nem tud teljes kort
lenni, a targyalt példak megerdsitik, hogy a természeti veszélyek fenyegetést jelentenek
bankrendszer miikodésére nézve, amit a bankrendszer szerepldi felismertek. A vizsgalt
orszagokban agazatspecifikus ajanlasok mentén az illetékes kozponti bank 0sztonzi a

bankokat a természeti veszélyek kockdzatainak megismerésére és megfeleld kezelésére.

A nyilvanosan elérheté dokumentumokat elemezve vélelmezhetd, hogy nem létezik
nemzetkodzi szinten egységes gyakorlat a relevans kockazatok kezelésére, noha egyes
Iépések tobb helyen is megtaldlhatoak (mint példdul a természeti veszélyek
azonositasdnak elvardsa vagy a felsd vezetés kiemelt szerepének felismerése). Ebbol
fakaddéan megfeleld kockazatkezelési modszertan hidnya és sziikségessége nem csak
hazai, hanem nemzetkdzi szinten is azonosithat6, ami megerdsiti egyfeldl kutatasi témam
idoszerliségét ¢és jelentOségét, masfeldl felveti az eredményeim nemzetkozi

felhasznalasanak lehetdségét.
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OSSZEGZETT KOVETKEZTETESEK

Hazank infrastruktirdjanak egy részét létfontossagunak tartjuk, mivel a tarsadalom
1étfontossagu feladatainak ellatasat biztositja. Ebbe a korbe sorolhatdak (a 1étfontossagi
rendszerek ¢€s 1étesitmények azonositasarodl, kijelolésérol és védelmérdl szolo 2012. évi
CLXVI. torvény megfogalmazésa szerint) a pénziigyagazat szolgaltatasai, eszkozei és
létesitményei koziil a pénziigyi eszkozok kereskedelmi, fizetési, valamint kliring- és
elszamolasi infrastruktirai €s rendszerei; a bank- €s hitelintézeti biztonsag; valamint a

készpénzellatas.

A pénziigyagazaton beliili bankrendszer mitkddésének alapja a bizalom. A bankok a
pénzt (eréforrast) kdzvetitd szerepiiket akkor tudjak betolteni a tarsadalom javara, ha a
befektetdk, a kolcsont igényldk és a bankok kozott megvan a sziikséges bizalom.
Kétségtelen, hogy a bankok iranti bizalom elengedhetetlen feltétele a biztonsag, mely
elsdsorban a rajuk bizott vagyon megdrzésében ¢€s a vallalt szolgaltatasaik rendelkezésre
allasaban testesiil meg. A millennium utdni id6szakot tekintve lathatd, hogy a
bankrendszer biztonsagat és biztonsdgos mitkddését tobb tényezd is fenyegeti, melyeket
két nagy csoportba sorolhatunk: kozvetlen emberi fenyegetés és nem emberi

tevékenységre visszavezethetd fenyegetés.

Kozvetlen emberi fenyegetés a bankrendszer 1étfontossagu szolgaltatasait is éri. A
készpénz-felvétel és -befizetés, mint szolgaltatasok a lakossag rendelkezésére allasanak
feltétele a tertileti lefedettség (ATM- és fiokhalozat altal) és az elegendd kapacitas
biztositasa. Ahogyan azt bemutattam, a fenyegetd tényezOk kozott szerepelnek a
vagyonszerzési célu fizikai tdmadasok és (az eurdpai példak alapjan) a bankrendszerbe
¢és altalanossagban a biztonsagba vetett bizalmat megrenditeni célz6 terrortdmadasok.
Mindezen feliil az elmult évek trendjei alapjan egyértelm{i, hogy a ndvekvo
kiberfenyegetettség megkdveteli a bankrendszertl a megfeleld kiberbiztonsagi valaszt.
Biinoz6i korok, terrorista csoportok és a hibrid haborukban részt vevok egyarant
veszélyeztetik az elektronikus banki szolgéltatdsok rendelkezésre allasat, tovabba
fenyegetik a bankrendszer informatikai infrastruktirajanak ¢&s adatvagyonanak
integritdsat. Mindezen jelenség a bankrendszert informatikai védelmi és felderitd
eszkozok mikodtetésére 0sztonzi. Ugyanakkor ezen eszkdzok novelik az elektronikus
szolgaltatasok mogott rejlé informatikai infrastruktirat, mely tizemeltetése megkdveteli
az adatkdzpontok fenntartasat és fizikai védelmét. Mindezen tdmadasok és fenyegetések

igazoljak, hogy ezen szolgaltatasok és létesitményi infrastruktura értékes célpontot
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jelentenek a terrorista csoportok €s egy-egy orszagot destabilizalni kivand erék szamara.
A bankrendszer szolgéltatasainak és l1étesitményi infrastruktirdjanak nagyobb zavara a
tarsadalom szempontjabol jelentdés kovetkezményekkel jarhat, kiilondsen a
készpénzellatdis ¢és az  elektronikus banki  szolgaltatdsok  vonatkozasdban.
Kovetkezésképpen akar a készpénzellatast, akar az elektronikus banki szolgéltatdsokat és
azok biztonsagat tekintjik, kijelenthetd, hogy a bankrendszer milkodéséhez
elengedhetetlen a 1étesitményi infrastruktara és annak a kdzvetlen emberi fenyegetéssel

szembeni biztonsaga.

A nem ember okozta fenyegetések alatt a természet erdinek mitkddését értjiik,
melyeket az ember nem tud befolyasolni, csak hatasukat csokkenteni. A hazankban
relevans természeti veszElyek az arviz és villamarviz, az erd6tiiz, valamint a hdhulldmok
¢és extrém hideg id6jaras. Ezen természeti veszélyek fenyegetését noveli a tény, hogy
hatasuk ¢és gyakorisaguk novekszik az éghajlatvaltozas kovetkeztében. Ezen természeti
vesz€ly mindegyike fenyegeti az épitett kdrnyezetet, benne a bankrendszer 1étesitményi
infrastrukturdjat, mivel miikodését meg tudja zavarni, abban kart tud okozni, s6t, akar el
is tudja pusztitani azt. Ebb6l fakaddan az orszdg mikodése szempontjabol kiemelt
jelentéségli készpénzellatas és elektronikus banki szolgaltatasok estében is igaz, hogy a
mogottes 1étesitményi infrastruktirat kdzvetleniil és kozvetve is fenyegetik a természeti
veszélyek. Egyrészt kdzvetlen fenyegetést jelentenek a ATM- és fiokhalozat, a székhaz,
valamint az adatkdzpontok szdmara. Masrészt kozvetetten is hatdssal birnak a targyalt
természeti veszelyek, ugyanis fenyegetik a I1étesitményi infrastruktiira megkdzelitését
egyfeldl a kulcspozicidban dolgozok szamdra, masfeldl a miikodéshez és szolgaltatas

biztositasdhoz sziikséges szallitds szempontjabol.

Az eurOpai ¢és a hazai bankrendszer is felismerte az éghajlatvaltozas hatdsanak
jelentdségét, és tobb 1épéssel is reagal. Egyfeldl a hatdsok mérsékléséhez sziikséges
anyagi er6forrasok biztositasaban és az éghajlatvaltozast fokozo liveghazhatasu gazok
kibocsatasanak csokkentését timogatod befektetésekkel vallal kulcsszerepet. Masfeldl, a
bankrendszer az 6t érd fenyegetés, mint fizikai- €s tranzicids kockazatok, hatasanak
csOkkentését célzo 1épéseket tesz dgazatspecifikus jogszabalyi elvarasok és a kdzponti

bankok ajanlésai szerint.

Kutatdsom soran bepillantast nyertem eurdpai €s hazai bankok természeti veszélyek

jelentette kockazatok kezelésének gyakorlataba. Bar a vélaszok kis szama Ovatossagra
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int, az eredmények alapjan vélelmezhetd, hogy a bankrendszerben nem létezik egységes
kockazatkezelési modszertan, mely teljes koriien képes lenne kezelni a természeti
veszélyek kockazatait. Kiemelt jelent0ségli a természeti veszélyek jelentette kockazatok

megfeleld kezelése a bankrendszerben.

A hazai bankrendszerrel szemben tdmasztott jogszabalyi kovetelmény a miikodési
engedély megszerzésének és megtartasanak feltételeként irja eld olyan kockazatkezelési
rendszer alkalmazasat, mely hatékonyan szolgélja a miitkodési kockdzatok azonositasat,
mérését, kezelését, nyomon kovetését és jelentését. A hitelintézetekrdl és a pénziigyi
vallalkozasokrol szold 2013. évi CCXXXVIL torvény eldirasait alapul véve és a
kérddives kutatasom eredményébdl kirajzolodd kép alapjan bemutattam azt a
modszertanomat, mely egyfeldl 6sszveszélyeztetettség-megkdzelitésii, masfell komplex
médon képes kezelni a természeti katasztréfdknak a bankrendszer létesitményi
infrastrukturajat fenyegetd kockazatait. Osszveszélyeztetettség-megkozelitésii, hiszen a
hazankban relevans természeti veszélyek jelentette kockéazatokat figyelembe veszi
foldrajzi alapon, mivel az orszagos lefedettségli bankrendszer Ilétesitményi
infrastrukturajat éré fenyegetés valdszinlisége €s hatdsa teriiletenként eltérd. Ezen
fenyegetéseket a modszertan komplex mddon képes kezelni, minthogy a Hpt. megszabta
kockézatkezelési folyamat minden 1épését teljes kortien tartalmazza, tovabba ezt a
kockézatkezelési folyamatot a vallalati kultiraba épiti és a munkavallalok részt vétele
mellett aktiv szereploként bevonja a felsd vezetést is, valamint 6sztonzi a partnerekkel €s

hatosadgokkal val6 egyiittmiikddést a felkésziilés soran.

Meg kell emliteni azon kérdéseket is, melyek illeszkednek a disszertacid téméajahoz,

azonban annak keretein tilmutatnak, igy jovObeli kutatasi témak alapjaul szolgalhatnak.

. Ertekezésem elsGsorban az orszagos lefedettségili, az egész tarsadalom
szamara alapvetd fontossagu szolgéltatdsokat nyjté bankokra koncentral, és nem
foglalkozik azon kérdéssel, hogy a kis méretli regiondlis szintli pénzintézetek
esetében (melyek nem tekinthetdek létfontossagli rendszerelemnek) specidlisabb
helyzetiikb6l fakaddan lehetséges-e a javasolt kockazatkezelési modszertan
egyszerusitése?

. Disszertdciom cé€lja szerint a hazai bankrendszer Iétesitményi

infrastruktura természeti katasztrofakkal szembeni ellenéallo-képességét targyalja,
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¢s nem tér ki arra a kérdésre, hogy természeti katasztrofak soran sziikséges-e a
biztositok némely szolgaltatasanak rendelkezésre allasat megdrizni?

. Ertekezésem kizarélag a hazai bankrendszer 1étesitményi infrastrukturajat
¢€s az azok biztositotta szolgaltatasokat fenyegetd természeti veszélyeket taglalja,
figyelmen kiviil hagyva a kérdést, hogy természeti katasztréfa bekovetkeztekor
szomszédos EU tagallamokban mikodé bankok képesek-e sajat banki

szolgaltatasaikat nydjtva tAmogatni a katasztrofaban érintett ligyfeleket?

Fentieken tul disszertaciomban helyet kapott nemzetkozi kitekintés is, mely soran az
EU és egyes afrikai orszagok bankrendszerének gyakorlatat vizsgéltam a feliigyeleti
ajanlasok és elvarasok tiikkrében. Ennek eredményeként megallapitottam, hogy a vizsgalt
helyeken nem létezik egységes kockazatkezelési modszertan a természeti veszélyek
jelentette fenyegetés kezelésére, mely arra enged kovetkeztetni, hogy a nemzetkozi
szinten is fenndllo problémara ad valaszt az értekezésemben felvazolt kockazatkezelési

modszertan.

A felallitott hipotézisek igazolasa

A kutatési célokkal 6sszhangban megfogalmazott hipotéziseimet igazoltnak latom.

H1 hipotézisemben feltételeztem, hogy a bankrendszer szolgaltatdsai mogotti
létesitményi infrastruktarat fenyegetd tényezok feltarhatoak, ezzel az alapvetd
szolgaltatdsokban fennakadast okozni képes fizikai fenyegetések megismerhetdek.
Ahogyan kifejtettem, mind az ATM- és fiokhalozatot, mind pedig az adatkdzpontokat
tobb emberi tényezd is veszélyezteti. A pénz vagy adat megszerzését vagyo blinozok
tevékenysége mellett meg kell emliteni, hogy jelentds szamban észleltek az eurdpai
bankrendszer 1étesitményi infrastruktirdja ellen terrortdmadasokat is, melyek jelentds
része 0sszehangolt akcio volt. Ezen feliil a kibertérben tevékenykedd és az elektronikus
szolgaltatdsokat timado erdk kockazatot jelentenek az adatkdzpontokra is, hiszen azok
fizikai tdmadasaval is megprobalhatjadk elérni céljaikat. Mindezen tdmadasok és
fenyegetések igazoljak, hogy ezen szolgéltatasok és létesitményi infrastruktira értékes
célpontot jelentenek a terrorista csoportok és egy-egy orszagot destabilizalni kivano erdk
szamara. A bankrendszer szolgaltatasainak €s létesitményi infrastrukturajanak nagyobb
zavara a tarsadalom szempontjabdl jelentds kovetkezményekkel jarhat, kiillondsen a
készpénzellatas és az elektronikus banki szolgaltatdsok vonatkozasaban. Hangsulyozni

kell, hogy az utobbi kategoridba sorolhatd a bankrendszerben megtalalhaté adatvagyon
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integritasa is. Ezek alapjan H1 hipotézist igazoltnak latom, hiszen a bankrendszer
tarsadalmunk szamara alapvetd szolgéltatdsai mogotti 1étesitményi infrastruktira zavara,
kiesése esetén ezen szolgaltatasok biztositdsa meghitisulhat vagy elérhetdsége kritikus

mértékben csokkenhet.

Masodik hipotézisemben (H2) igazolhaténak véltem, hogy az éghajlatvaltozas
erOsitette sz€élsOséges természeti események novekvd mértékben veszélyeztetik a
bankrendszer 1étesitményi infrastruktirajanak mikodését és rendelkezésre allasat, ebbol
fakaddéan pedig az alapvetdé banki szolgéltatasok elérhetdségének természeti
veszélyeknek vald kitettségét. Igazoltam, hogy az orszag mikddése szempontjabol
kiemelt jelentdségli készpénzellatas €s elektronikus banki szolgaltatdsok estében is igaz
az, hogy a mogottes létesitményi infrastruktirat kozvetleniil és kozvetve is fenyegetik a
targyalt természeti veszélyek. Kozvetlen fenyegetést jelentenck a ATM- és fidkhalozat, a
sz€khaz, valamint az adatkozpontok szdmara, valamint kdzvetetten is hatdssal birnak a
targyalt természeti veszélyek, ugyanis fenyegetik a Iétesitményi infrastruktiura
megkozelitését egyfeldl a kulcspozicioban dolgozdk szaméra, masfeldl a miikodéshez és
szolgéaltatas biztositasahoz sziikséges szallitds szempontjabol. Igazoltnak latom tehat H2
hipotézist, hiszen bemutattam, hogy a jelentésebbé valdo természeti veszélyek
veszélyeztetik a bankrendszer Iétesitményi infrastruktirajanak mikodését és
rendelkezésre allasat, ebbdl kovetkezden pedig az alapvetd banki szolgaltatasok

elérhetdsége kitett a természeti veszélyeknek.

A H3 hipotézisemhez kapcsolodo részben ismertettem az altalam megalkotott olyan
Osszveszélyeztetettség-megkozelitésti modszertant, amely komplex modon képes kezelni
a természeti veszélyek a bankrendszer létesitményi infrastruktirajat fenyegetd
kockézatait, ezzel fokozva a tarsadalom szdmadra létfontossagu rendszerelem ellenallo-
képességét. Ez a mddszertan Osszveszélyeztetettség-megkozelitésii, hiszen a természeti
veszélyek jelentette kockazatokat figyelembe veszi, méghozza foldrajzi alapon, mivel az
orszagos lefedettségli bankrendszer Iétesitményi infrastruktirdjat érd fenyegetés
valoszinlisége ¢€s hatasa teriiletenként eltérd lehet. Ezen fenyegetéseket a modszertan
komplex mddon képes kezelni, minthogy a Hpt. megszabta kockéazatkezelési folyamat
minden 1épését teljes korlien tartalmazza, tovabba ezt a kockazatkezelési folyamatot a
vallalati kultaraba €piti és a munkavallalok részt vétele mellett aktiv szereploként bevonja

a felsd vezetést is. Igazoltnak latom tehat a H3 hipotézisben megfogalmazott allitast, a

99



bemutatott modszertanom alkalmazdsdt a hazai bankrendszer gyakorlatdban

megvalosithatonak latom és azt javasolni tudom.

Disszertaciomban tehat mind a harom felallitott hipotézist igazoltam.

Uj tudomanyos eredmények
A felallitott hipotézisek mentén végzett ¢s bemutatott kutatisom végén az alabbi uj

tudomanyos eredményeket mutatom fel.

1.  Bemutattam a hazai bankrendszer szolgaltatasainak nemzetiink szamara
kiemelkedd szerepét és feltartam a banki szolgaltatdsok ¢és a létesitményi
infrastruktura kapcsolatat szakirodalom ¢€s jogszabalyok elemzésével, ezzel pedig
megalapoztam az alapvetd szolgaltatasokban fennakaddst okozni képes
fenyegetések feltérképezését célzo kutatasnak.

2. Feltérképeztem megtortént esetek feldolgozasaval az alapvetd banki
szolgaltatasokat és a mogottes 1étesitményi infrastrukturat veszélyeztetd emberi és
nem emberi tényezdket, valamint felvazoltam megtortént esetek alapjan ezen
veszélyeztetd tényezOk iddbeli valtozasat, melybdl kovetkeztettem a fenyegetések
jovobeli alakuléasara.

3. Azonositottam a hazdnkban relevansnak tekinthetd €s az éghajlatvaltozas
hatasaként fokozdodd természeti veszélyeket, majd bemutattam, ahogyan ezen
katasztrofak bekovetkezésiik esetén képesek a hazai bankrendszer létesitményi
infrastrukturdjara gyakorolt hatdsukon keresztil a bankrendszer alapvetd
szolgaltatdsaiban fennakadast vagy lizemzavart okozni. Igazolvan az alapvetd
banki szolgéltatdsoknak a természeti veszélyekkel szembeni kitettségét, lehetdvé
tettem az ellenallo-képesség fokozasat célzo kutatasok megkezdését.

4. A hazai és az eurOpai unids bankrendszer tagjai kozott végzett kérddives
kutatdsom soran felmértem a természeti veszélyek jelentette kockazat kezelésének
jelenlegi gyakorlatat, és azt elemezve ramutattam annak hidnyossagara, valamint a
jogszabalyi minimumkdvetelményeken tulmutaté egységes kockazatkezelési
modszertan sziikségességére.

5. Nemzetkozi kitekintés keretében elemeztem az FEuropai Unid
eurozonajanak bankrendszere szamadra relevans dgazatspecifikus elvarasokat, majd
ugyanezt megtettem Kenya és Dé¢l-Afrika vonatkozasaban is. Ezen példakon

keresztiil megerdsitettem, hogy a bankrendszer szerepldi felismerték a természeti
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veszélyeknek a mitkodésiiket fenyegetd voltat és dgazatspecifikus ajanlasok mentén
az illetékes kozponti bankok Osztonzik a bankokat a természeti veszélyek
kockézatainak megismerésére és megfeleld kezelésére. Ugyanakkor elemzésemmel
rdmutattam arra, hogy nem Iétezik nemzetkdzi szinten egységes gyakorlat a
relevans kockazatok kezelésére, ezzel pedig azonositottam a megfeleld
kockézatkezelési modszertan hidnyat és sziikségességét nem csak hazai, hanem
nemzetkdzi szinten is.

6.  Megalkottam egy olyan Osszveszélyeztetettség-megkozelitésli
modszertant, amely komplex médon képes kezelni a természeti veszélyeknek a
bankrendszer 1étesitményi infrastrukturajat fenyegetd kockézatait, ezzel novelve a
létfontossdgu  rendszerelem katasztréfakkal szembeni ellenallo-képességét.
Felvazoltam a bankrendszer turizmus 4gazattal vald egyiittmiikodésének
lehetdségeit, melyek megvalositasuk fokozzak esetén ezen agazatok és a lakossag
biztonsagat, valamint mintapéldaként szolgalhatnak mas  4gazatok

egylittmitkddésére, ezzel tovabb fokozva tarsadalmunk reziliencidjat.
Ajanlasok
Uj tudomanyos eredményeim hozzajarulnak egyfel6l a biztonsagtudomany
fejlédéséhez, masfeldl a hazai bankrendszer tarsadalmunk szempontjabodl

létfontossdgiinak  tekinthetd 1étesitményi infrastrukturaja ellendllo-képességének

fokozasahoz.

Ajanlom a feltart, a bankrendszer alapvetd szolgaltatdsait és 1étesitményi
infrastrukturajat veszélyeztetd emberi €és nem emberi tényezoket a biztonsagtudomany
kutatoinak, valamint a bankrendszer biztonsagaval foglalkozé szakértdinek a figyelmébe.
A feltart fenyegetések tovabbi kutatdsok kiinduldsi pontjaként 0j tudomanyos
eredmények megalapozasaként szolgéalhatnak, tovabbd a jelenlegi iparagi gyakorlat

tovabbfejlesztését indukalhatjak.

Ajanlom tovabba a Feliigyeleti szerv, az dgazatspecifikus tanusitod szervek, valamint
az agazatban konyvvizsgaloi feladatokat ellato vallalkozasok auditorainak a figyelmébe,
hiszen bankrendszerben betoltott szerepiik részének tekintheté az ezen fenyegetések

elleni felkésziiltség fokozasahoz ajanlasaikkal hozzajarulni.

Javaslom a hazai pénziligyagazat szabalyozasi kornyezetének elemeit az altalam

készitett és most bemutatott kockazatkezelési modszertannal kiegésziteni, és minimum
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kovetelményi szintként megkovetelni. Javaslom tovabba az 4gazatspecifikus
kijelel6hatosag €s javaslattevd hatésag munkdjanak részévé tenni az altalam készitett

kockazatkezelési modszertant.

Javaslom az altalam kidolgozott, a természeti veszélye jelentette kockazatok kezelését
szolgalo modszertant a biztonsagtudomany teriiletén zajlo felsdoktatasi képzések részévé
tenni, hiszen a jovO szakembereinek megfeleld felkészitése nélkiil kétséges az
éghajlatvaltozas fokozta sz€lsdséges természeti események és természeti katasztrofak
hatasaival szembeni kiizdelem hatékonysaga. Az éghajlatvaltozas kihivasaira valaszul
sziikséges lehet tovabbi relevans szakok inditasa, melyek tananyagéba illeszthetd

tudomanyos eredményem.

Ajanlom a bankrendszer és a turizmus agazat kozotti egyiittmiikodést felvetd
javaslatomat az 4agazati szereplok vezetdinek és a szereploket tOmoritd
érdekképviseleteknek a figyelmébe annak érdekében, hogy részleteiben kidolgozasra és
megvalositasra keriiljon a katasztrofakkal szembeni ellenallo-képességiik fokozasat és az
tigyfelek biztonsagat noveld egyiittmiikodés. A késobbiekben ez a kooperacio példaként

szolgalhat tovabbi szektorok egyiittmiikodésének megteremtésekor, fokozasakor.
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TABLAZAT- ES ABRAJEGYZEK

1. Abra A hazai létfontossagi rendszerelemek iizemeltetéi mely valos események
tapasztalatait veszik figyelembe sajat felkésziiltségiik fokozasa érdekében (100% jelenti

a 7 valaszad6 mindegyikét) - szerzoi szerkesztés

2. Abra Az eurdpai és hazai bankok gyakorlata a teszteredmények felhasznalasi modjat

tekintve (100% jelenti mind a kilenc vélaszadot) - szerz6i szerkesztés

3. Abra A természeti veszélyek jelentette kockazatok kezelésének modszertanat

Osszefoglalod dbra (szerzoi szerkesztés a www.canva.com eszkdzzel)

1. Tablazat A Munich Re viszontbiztositonal érvényesitett, természeti katasztrofak okozta
nagyoOsszegli karesemények Osszege (milli6 EUR) - szerzoi szerkesztés [56] és [55]

alapjan

2. Tablazat Létesitményi infrastruktara sériilésének lehetséges anyagi kdvetkezményei a
nemzetgazdasag szintjén, az egészségligyl kovetkezményeket nem emlitve - szerzoi

szerkesztés [59] alapjan

3. Tablazat Eurdpaban bekovetkezett természeti katasztrofak gazdasagi kovetkezménye -

szerzOi szerkesztés [61] alapjan

126



FUGGELEK

1. szamu melléklet
A természeti veszélyek jelentette kockazatok kezelésének gyakorlatat feltard kérddives

kutatéas kérdései (magyarul).

1. kérdés

Figyelembe véve a kialakitand6 funkcidt, létesitmény véséarlasakor, épittetésekor az

alabbi szabvanyok koziil mely eldirdsait alkalmaztak, alkalmazzak?
4. ISO/IEC 22237 megfeleld részét

5. EN 50600 megfeleld részét

6. masik szabvanyt, lasd a magyarazatnal
7. létesitmény vasarlasakor, épittetésekor nem vettek figyelembe szabvany eldirasat
2. kérdés

Figyelembe véve a kialakitando funkciot, létesitmény vasarlasakor, épittetésekor a
helyszin kivalasztdsakor az aldbbi természeti veszélyek kapcsan melyekre végeztek

kockazatelemzést?

a) foldrengés

b) lejtds tomegmozgas

C) arviz, villamarviz

d) belviz

e) konvektiv 1égkdri mozgasok: extrém esd, hovihar, homokvihar
f) nem tortént kockéazatelemzés természeti veszélyekre
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3. kérdés

Létesitményi infrastruktura védelmének érdekében az alabbiak koziil mely folyamatokkal

rendelkeznek?

a) l1étesitményt érintd természeti veszEly varhatd bekovetkezésének figyelése sajat

eszkozokkel, sajat eréforrasokkal

b) létesitményt érintd természeti veszély varhatd bekdvetkezésének figyelésére

egylittmiikddés partnerrel, hatésaggal

c) létesitményt érintd természeti veszély varhatd bekovetkezése esetére tervek

készitése és naprakészen tartdsa, valamint sziikséges védelmi eszk6zok beszerzése
d) egyeb, lasd a magyarazatnal

e) létesitményi infrastruktura védelmének nem része ilyen folyamat

4. kérdés

Milyen, kimondottan természeti veszélyekre felkészité teszteket, gyakorlatokat

végeznek?

a) létesitményt érintd természeti veszély bekovetkezésének szimulacidja az érintett

szakértokkel és menedzserekkel

b) létesitményt érintd természeti veszély bekovetkezésének szimuldcidja a felsd

vezetésessel / krizishelyzet esetére kijelolt dontéshozo bizottsaggal

C) létesitményt érintd természeti veszély bekovetkezésének és elharitasanak

gyakorlata, mely soran tesztelik a terveket, eszkdozoket, helyszineket
d) egyéb, lasd a magyarazatnal

e) bar nincsen kimondottan termeészeti veszélyre felkészitd teszt vagy gyakorlat,
egy¢b teszt vagy gyakorlat soran egy bekovetkezett természeti veszély hatasat is

szimulaljak

f) nincsen természeti veszélyekre felkészitd teszt, gyakorlat, és egyéb teszt vagy

gyakorlat soran sem szimuldljak egy bekovetkezett természeti veszély hatasat
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5. kérdés
A 4. kérdésnél jelzett teszteket, gyakorlatokat milyen gyakorisaggal szerveznek?

a) évente kétszer, vagy gyakrabban

b) évente egyszer

c) egy-harom évente egyszer

d) ritkabban, mint harom évente
6. kérdeés

A 4. kérdésnél jelzett tesztek, gyakorlatok tervezésébe, végrehajtasaba bevonnak-e kiilsds

partnereket vagy illetékes hatésagokat?

a) igen, a tervezésbe kiilsds partnert

b) igen, a tervezésbe illetékes hatdsag szakértdit

c) igen, a végrehajtasba kiilsés partnert

d) igen, a végrehajtasba illetékes hatosag szakértdit
e) nem

7. kérdés

A 4. kérdésnél jelzett szimulaciok, gyakorlatok eredményét hol hasznaljdk fel a

létesitményi infrastruktura védelmében?

a) vonatkozo6 tervek tovabbfejlesztése

b) sziikséges védelmi eszk6zok beszerzése, meglévok karbantartdsa, hasznalatuk
oktatdsa

c) létesitményi infrastruktura sziikséges atépitése, felujitasa

d) jovobeli tesztek, gyakorlatok szervezése

e) illetékes szakértdk szakmai tovabbképzése
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f) egyéb, lasd a magyarazatnal

g) a gyakorlatok, szimulaciok eredményének ilyen jellegi felhasznaldsa nem

torténik meg

8. kérdés

Létesitményi infrastruktira védelmének fokozasa érdekében milyen tapasztalatokat,

eredményeket vesznek figyelembe?

a) mashol megtortént, valos esetek tapasztalatait
b) sajat l1étesitményben megtortént valos esetek tapasztalatait
c) katasztrofa-elharitas  teriiletének szakembereivel tortént tapasztalatcsere

eredményét (konferencia, tovabbképzés, kozos gyakorlat stb.)
d) egy¢éb, lasd a magyarazatnal

e) létesitményi infrastruktura védelmének fokozasa érdekében ilyen tapasztalatokat,

eredményeket nem vesznek figyelembe
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2. szamu melléklet

A természeti veszélyek jelentette kockazatok kezelésének gyakorlatat feltard kérddives

kutatas kérdései (angolul).

Questionl

When buying or constructing a new building, which standard was applied or would be

applied?

1. ISO/IEC 22237

2. EN 50600

3. other, as described in the comment

4. no standard was applied nor would be applied
Question2

When choosing the location of a building, which of the following natural risk was

assessed or taken into consideration (or would be in the future)?
1. earthquake
2. landslide

3. flood, flash flood

4. inland inundation

5. convective storms (e.g., heavy rainfall, sand and dust storm)
6. no natural hazard had taken into consideration, nor would be
Question3

Which of the following processes is defined in order to ensure the safety of the building

and infrastructure?

1. monitoring the possibility of a natural disaster with internal resources
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2. monitoring the possibility of a natural disaster with external resources (e.g.,

government body or a partner)

3. being prepared for natural disasters by making service continuity and disaster

recovery plans (and keeping them up to date) and being well equipped for such an event

4. other, as described in the comment
5. no standard was applied nor would be applied
Question4

What kind of tests are performed in order to be well prepared for natural disasters?

1. simulating a natural disaster with respective experts and managers (table-top
exercise)
2. simulating a natural disaster with respective crisis committee or senior

management / board

3. exercise of recovery plans and processes
4. other, as described in the comment
5. no special test for natural disasters, however, other tests (e.g. business continuity

tests) ensure the sufficient level of preparation for natural disasters

6. no special test for natural disasters, nor other tests support the preparation for

natural disasters

Question5

How many times do you execute tests referred to at Question4?

1. minimum twice a year
2. once a year

3. once in a 3-year period
4. over a 3-year period
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Question6

With whom do you cooperate during the tests referred to at Question4?

1. partners during the planning

2. respective government bodies during the planning
3. partners during the exercise

4. respective government bodies during the exercise
5. we do not cooperate with anyone

Question7

What do you do with the results of the tests referred to at Question4?

1. results are used for improving the already existing plans

2. results are used for buying new equipment if necessary

3. results are used for reconstructing the building, if necessary

4. results are used when planning and organising the forthcoming tests
5. results are used when training the respective staff members

6. other, as described in the comment

7. test results are not used for such purposes

Question8

What kind of experience or result is used to improve the level of safety and be better

prepared for natural disasters?

1. real life cases of other (foreign) infrastructure
2. real life cases of our own infrastructure
3. knowledge sharing with experts of the field of disaster recovery management (e.g.

conference, training, commonly executed test exercise)
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4. other, as described in the comment

5. no such information or experience is taken into consideration
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KOSZONETNYILVANITAS

Egy hosszu ¢és kihivasokkal teli, de szép ut végén halam kettd irdnyba szall.

Koszonetemet fejezem ki csalddomnak, akik tamogatd szeretete €s tlirelme nélkiil
lehetetlen lett volna eddig eljutnom. Rendithetetlentil mellettem alltak minden id6ben,
batoritottak, amikor csiiggedtem, és megérton elviselték hidnyomat, amikor 6rdkon at a

laptop el6tt tiltem.

Haléaval tartozom a Biztonsagtudomanyi Doktori Iskola oktatéinak és munkatarsainak,
mindenekel6tt Dr. Nagy Rudolf témavezetdmnek, aki az elsé perctdl kezdve hitt bennem
és vezette szakmai és emberi fejlédésemet. Ugy hiszem, 6 is aldozatot hozott értem
azaltal, hogy mindig rendelkezésemre allt meghallgatni és vigasztalni, inspirdlni és

tanacsot adni.

Isten 4ldja meg mindannyiukat!

135



