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BEVEZETES
A HOLNAP SZAKEMBEREIT A MA OKTATASA BIZTOSITJA

A szélessavu, gyors internetszolgaltatasok, az okoseszk6zok konnyedén elérhetove tétele,
illetve a vilagon szinte mindenhol elérhetd lakossagi internet hasznalat kovetkeztében
ujabb és Ujabb veszélyforrasok jelennek meg az adathalaszat teriiletén. Az Alfa és Z
generacid tagjai kiemelten hajlamosak az azonnali reagalas irdnyaba mozdulni és ennek
kovetkeztében nagy kockéazatnak vannak kitéve kiberbiztonsagi szempontbol. A
személyes adatok védelme érdekében egyre tobb biztonsagot fokozod 1épés tortént az
Eurépai Unioban, [1] erre vonatkozéan az ENISA (European Union Agency For
Cybersecurity, Eurépai Uniés Kiberbiztonsagi Ugyndkség) egy tanulmanyt is
megjelentetett, amelyben értékeli az egyes tagallamok kiberbiztonsagi oktatési szintjét és
atfogo képet ad az EU-r6l. [2] Tovabba ajanlasokat és bevalt gyakorlatokat is gytjt és
megoszt egyes orszagok kozott az EU tagdllamok kozott. [3] Bevezetésre keriilt a
kétfaktoros azonositas, illetve a GDPR alkalmazasa melyek megjelenésével jelentdsen
megndtt a kiberbiztonsagi szint. Azonban ezek ellenére is nd a biinelkdvetések szama.
Ennek kiemelkedden magas része az alacsony biztonsagtudatossagi szintbdl ered.
Adatainkhoz kiilonféle modszerekkel jutnak hozza a bilinelkovetok. A kiberbiztonsagi
rendszerek legkritikusabb lancszeme az emberi tényez8. [4] Eppen ezért a megfeleld

edukalas mar kisgyermekkortdl kezdédden elengedhetetleniil fontos. [5]

Magam is tobb éves oktatoi multtal rendelkezem. Egyetemi €s gimnédziumi Z generacios
fiatalokkal dolgozom mar tobb éve. Digitalis alkalmazéasok targyat is oktattam tobb éven
at. Ennek kdszonheten személyes tapasztalatra tettem szert a kiberbiztonsag oktatasanak
hianyossagaival kapcsolatban. Tovabbi személyes tapasztalatomhoz jarult hozza, hogy
Z generacioba tartozo kamasz gyermek édesanyja vagyok. Ezeknek a tapasztalatoknak
koszonhetéen fedeztem fel azt az trt, amely a kdzoktatdsban tatong a kiberbiztonsag
oktatasaban. Az életiinket egyre inkdbb az online vilag hatdrozza meg. Az életiink jelentds
szegmensében jelen van az internet, a digitdlis eszkozok haszndlata és ezzel

parhuzamosan a kiberbiztonsag kérdése.



A generaciok kozotti kiilonbségeket €s hasonlosagokat évek oOta teszem kiilonbozd
kutatdsaim targyava. A Z generdci6 nemzedéke — a mai fiatal felnéttek és kései
tinédzserek — az elsd olyan tarsadalmi csoport, akik mar a digitalis vilag jolétébe
sziilettek bele. A Z ¢és az utana érkezd Alfa generacié nemzedéke elképzelni is csak
nehezen tudja, hogy milyen az, amikor nem volt tavirdnyito a televiziokésziilékekhez,
nem volt telefon minden hdztartasban és nem voltak személyi szamitogépek az
otthonokban. Ertelmiikkel felfogjak, de szamukra ez egy ugyanolyan torténelmi frazis,
mint az, hogy egykor kirdlyok uralkodtak. Nem tapasztaltdk meg annak az ¢életformanak

a nehézségeit.

En az Y generaci6 eleje X generacio vége felé sziilettem, kutatasoktol fiiggden tartozom
egyik vagy masik generacioba. Amikor én sziilettem még nem volt taviranyito,
mobiltelefon, mosogatégép, automata mos6gép a haztartasokban, a személyi
szamitogépek hasznalatardl pedig még elképzelése sem volt az akkori korszakban €16
hétkoznapi embereknek. Amikor 8-9 éves voltam, akkor vettiink egy Commodore 64-et,
ami igencsak ritkasag volt akkoriban és az egész iskolaban rajtunk kiviil egyetlen

csaladnak volt szamitdgépe az otthonaban.

1. abra Commodore 64 személyi szamitogép [Digitalhungary.hu]

A telefonfiilkéhez le kellett sétalni, ha telefonalni akart valaki, és nem tudtuk felhivni a

tavoli rokonokat az otthonukban. A velem egykoruak még egy ilyen korba sziilettek bele.



A sziileim fiatalkordban pedig még szamomra is elképzelhetetlen életforma volt az
altalanosan elterjedt, pl. nem minden haztartasban volt meleg viz bevezetve vagy angol
vécé. Miért fontos ez a kutatdsom szempontjabol és miért ezzel kezdem? Mert egy olyan
turbulens technikai ugras tortént az elmult 50-70 évben, amilyenre a torténelem soran
eddig még sosem volt példa. Ezen okokra vezethetd vissza az a szakadék, amely a
tapasztalat hianyabol ered az Alfa és Z, illetve az dket megel6zd generdciok sziilottei
kozott.

A személyi szamitogépek eldszor csak a haztartasokban tiintek fel, majd az egyre kisebb
¢és gyorsabb okoseszkozok elterjedésének koszonhetden mar minden egyes személynek
ott lapul a zsebében egy szuper intelligens miniszamitégép, aminek segitségével
megsziintek az orszdghatdrokon beliili ismerkedések, a lokalizaciot szinte teljes
mértékben felvaltotta a globalizacid minden eldényével és hatranyaval egyiitt. Mar
ugyanazok a franchise cégek aruljak termékeiket Magyarorszagon, mint a vildg masik
pontjan. Ez nagy hatassal bir a divatra, a trendekre, a nyelvezetre és az elvarasokra.

A fiatalabb nemzedék tagjainak szamara egy teljesen uj digitalis eszkdz alkalmazésa, egy
addig szamukra teljesen ismeretlen platform gond nélkiili, rutinszerli hasznalata nem
okoz nehézséget, mivel egy olyan korban sziilettek, amikor mar baba koruktol kezdve
volt lehet6ségiik arra, hogy okoseszkozokkel a keziikkben ndjenek fel. Szamukra a
kiilonb6z6 okoseszk6zok hasznalata mar magatol értetddo és autodidakta modon valosult
meg, ellentétben a kordbban sziiletett nemzedékek tagjaival, akik még keményen
megdolgoztak ezért a tudasért.

A Z generacid az online vilag nytjtotta eldnyoket leginkabb szorakozéasra, valamint
egymas kozotti kommunikalasra hasznalja. A jelszavak megfelel6 alkalmazasarol, a nyilt
haloézatok veszélyeirdl, az adataik nagyfokt védelmérdl nem kapnak relevans és egzakt
tajékoztatast megfeleld intézményi keretek kozott. A kibertdmadasi incidensek dontd
tobbsége emberi tényezOk miatt kovetkezik be. Ezért is annyira fontos a megfeleld
edukacio intézményesitett keretek kdzott mar dvodaskortol kezdddden.

A most a felndttkor kiiszobén 4ll6 fiatalok potencidlis veszélynek vannak kitéve
kiberbiztonsagi szempontbol. Ok azok, akik most kezdenek el napi szinten 6nalld
vasarlasokat, banki tevékenységeket folytatni. A kdzponti kérdés, hogy mennyire sikertilt
felvértezni ezeket a gyermekbdl felndtté érd fiatalokat a csalasok és megtévesztések

fondorlatos kdzegével szemben.



A tudomanyos probléma megfogalmazasa
A Z generaciotdl kezdddden (korilbelil 1995 utan sziiletett fiatalok) szinte minden
kisgyermeknek lehetdsége van valamilyen okoseszk6z hasznalatara. Gyakori, hogy mar
az egy éves kor alatti gyermekek is naponta tobb oran keresztiil vannak jelen az online
térben. A tulterhelt sziilok digitalis dadaként alkalmazzdk ezeket a termékeket. A
kisgyerekek éveken at hasznaljak a digitalis vilag nyujtotta ¢élvezeteket. Naponta tobb
oran at az online térben jatszanak, de nincs semmilyen kontroll vagy iranymutatas
intézményesitett szinten. Kizarélag a gyermeket koriilvevd felndtteken mulik, hogy a
gyermek taldlkozik-e barmilyen formdban a kiberbiztonsdg fontossagaval, alapvetd
ovintézkedések ismertetésével, minimalis szabalyok bevezetésével. A sziiloknek sok

esetben sejtelmiik sincs arrdl, hogy milyen weboldalakat l4togatnak a gyerekeik.

A problémat tovabb fokozza, hogy sok esetben maguk a felndttek sem rendelkeznek
megfeleld vagy elégséges informacidval az online térben fellelhetd veszélyforrasokkal,
illetve egy nem kivanatos incidens vagy kibertamadas utani teendokkel kapcsolatban. A

gyerekek 3 éves koruktdl kezdddden kotelezd az dvodaba jaras Magyarorszagon.

A Nemzeti Alaptanterv nem koveti a turbulens infokommunikacids fejlddést, nincs elég
sz6 a virusokrol az app letoltésekrol, a biztonsagos online jelenlétrdl, a fake oldalakrol, a
csalo eladokrol, a megtévesztésekrol, az internetes zaklatokrol, a biztonsagos online
vasarlasrol, banki tevékenységrol. Ovodaskorban és alsé tagozatban nincs
intézményesitett keretek kozott digitalis eszkdzhasznalattal kapcsolatosan barmilyen
nemti oktatas. Ez azt jelenti, hogy (jobb esetben ,,csak™) 3 éves koratol koriilbeliil 12 éves
koraig haszndlja a gyermek a digitalis eszkdzt mindenféle hivatalos oktatas vagy
felvilagositas nélkiil. Ezen id6 alatt tobb tizezer orat tolt el az online vildgban. Eppen ez
a korosztaly van a legnagyobb veszélynek kitéve. Az ilyen kicsi korosztalyba tartozo
gyerekek még konnyen becsaphatoak, kihasznalhat6ak. Az ingyenes jatékok letdltése

kozben hatvanyozottan vannak kitéve a kiilonféle veszélyeknek.

Az otodikes tananyagban sem kap a kiberbiztonsag oktatisa kiilon szerepet, ez mar a
szakos tanar kompetencidjara van bizva, hogy a Nemzeti Alaptantervben megadott
nagyobb témakorokon beliil hajlando-e és ha igen, milyen mélységben oktatni a

kibertérben fennalld potencidlis veszélyekrol.



Azis egy létezd jelenség, hogy gyakran a gyerekek jobban eligazodnak a digitalis életben,
mint a naluk joval iddsebb tanaraik. A kibertamadasok olyan turbulensen valtoznak,
olyan sokfélék lehetnek, hogy egy informatika tandrnak nagy kihivast jelenthet
naprakésznek maradni az adott témaban és erre gyakran nincs elég eréforrasa és/vagy
lehetdsége az amugy is tilterhelt tandroknak, oktatoknak. Az ehhez szorosan kapcsolodo
nehézség, hogy az informatika tanar egy hidnyszakma. Aki ennek a pozicionak a
betoltéséhez megfeleld képesitést szerez, az sokkal kecsegtetobb feltételekkel bird
allasajanlatot kap, mint egy pedagogus altalaban. Tovabbi nehézség, hogy a dinamikus
technikai fejlodésnek kdszonhetden nincsen naprakész tananyag, amit a didkok hasznélni
tudnanak és ez a tanarok munkajat is neheziti. A tanaroknak kell az Ujabb digitalis
trendekkel ¢és platformokkal kapcsolatban tdjékozodniuk, kozponti irdnymutatds és
tanitasi segédletek nélkiil. Ez nagyon sok plusz munkaorat jelent egy kdzismereti targyat

oktato kollégéjahoz képest.

Azok a szerencsés fiatalok, akiknek a sziileik, illetve az Oket koriilvevo feln6ttek tudnak
¢s hajlanddak is beszélgetni a gyerekeikkel a kiberbiztonsag témajarol nagy eldnyre
tesznek szert a nem megfelelden (vagy egyaltalan nem) informalt tarsaikhoz képest. Ez
nagy szakadékot képez az Alfa és Z generacion beliil a digitalis tudatossag €és miiveltség

tekintetében.

A mostani fiatalok azonnal reagalnak és kelld 6vatossag nélkiil kattintanak ra linkekre és
toltenek le felel6tleniil tartalmakat. A kozoktatdsnak nagy szerepe van (lenne) abban,
hogy a gyors és meggondolatlan kattintds helyett legyenek kellden koriiltekintdek és
elévigyazatosak az online térben. Amig nincs a tanmenetbe integraltan sz6 arrdl, hogy
mire kell figyelnitik, mik az 6vva int6 jelek, addig nem is varhatjuk el, hogy ezzel a fajta
tudassal rendelkezzenek. Honnan is kellene tudniuk, ha nincs egy, a kiberbiztonsag

témajaban kompetens felnétt, akihez fordulhatnénak.

A naprakész ¢és barmikor elérheté tananyag éppolyan fontos lenne, mint az
intézményesitett oktatds bevezetése. A tananyag lehetne digitalis (elearning) vagy
nyomtatott tankdnyvi verzio is, a Iényeg, hogy jol strukturalt legyen, tartalmazzon minden
fontos és relevans informéciot a kiberbiztonsdg témajadban, amire egy hétkdznapi
felhasznalonak sziiksége lehet és tartalmazzon egy kiilon fejezetet, amiben egy esetleges

kibertamadas soran felmeriilé komplex probléma kapcsdn megoldasi lehetdségeket vazol



fel, illetve elérhetdségeket, mikor kihez lehet és kihez kell kotelezOen fordulni egy

kibertamadas soran, példaul a bankot, a hatdsagot értesiteni satdbbi.

A mai gyerekek és fiatalok azok, akiknek a kezében van a jovonk. A rajuk forditott ido,
energia fogja meghatdrozni azt, hogy milyen lesz az orszagunk, nemzetiink és jovonk. Ha
nem forditunk kelld figyelmet a gyermekek kiberbiztonsagi szempontbol torténd
edukalasara, akkor szenzitiv adataink konnyen keriilhetnek rossz kezekbe és akar az egész
orszagunk kritikus infrastruktirdja (igy az energiaellatasunk, ivoviz készletiink, 1égi és
szarazfoldi  kozlekedésiink, kozbiztonsagunk, energiaellatasunk, egészségiigyi
szektorunk, ¢élelmiszer elladtasunk) és igy az életiink is kozvetlen veszélybe kertilhet. A

holnap szakembereit a ma oktatasa biztositja.

A kiberbiztonsag digitalis korszakunk egyik legkiemelkeddbb tertilete és ennek ellenére
a kozoktatasban szinte semmilyen teret nem kap. A cél az lenne, hogy a gimnazista
korosztaly mar oOndlldéan tudja képezni magat, ismerje a fontos weboldalakat,
elérhetdségeket az adott témaban és Ondlldan is tudja naprakészen tartani a tudasat a
biztonsagos digitalis jelenlét soran, illetve legyen informacidja arrdl, hogy hova, kihez

fordulhat egy esetleges kibertamadast kdvetden.

A gimnazista évek kozepe, legkésobb vége felé mar majdnem minden fiatalkori 6nallo
gazdasagi tevékenységet folytat napi, heti vagy havi rendszerességgel. Ennyi id6s korra
idedlis esetben mar rendelkezniiik kellene azzal a tuddssal, ami a biztonsdgos online
vasarlashoz, hétkdznapi banki miiveletek végrehajtasdhoz sziikséges. Ha csak ennyi
1d6sen kezdenek el a témaval érdemben foglalkozni, mar nagy a valdszinlisége annak,

hogy kibertdmadas vagy csalas aldozatava valnak.



Célkitiizés(ek)
Kutatdsomban szeretném megvizsgalni a korabbi fejezetben felvazolt problémafelvetés
kapcsan, hogy az Alfa és Z generacio, vagyis a mostani 30 éves ¢s tOliikk fiatalabb
korosztalyba tartozo fiatalok részesiiltek-e érdemben barmilyen kiberbiztonsaggal
kapcsolatos oktatasban az iskolaban, tandrai keretek kozott, akar tanmenetbe integraltan,
akar csak par szo erejéig. Volt-e sz6 a kiberbiztonsag fontossagarol, a megfeleléen
koriiltekintd digitalis eszkdzhasznalatrol, megfeleld erdsségl jelszavak alkalmazasarol, a
megfeleld gyakorisaggal torténd jelszd cserérdl, a kétlépcsds azonositasrol, a jelszavak
biztonsagos tarolasarol és kiadasardl, a feleldsségteljes eszkozhasznalatrol, a koriiltekintd
netbanki alkalmazasok hasznalatardl vagy a biztonsdgos online vasarlasrol az eddigi
oktatdsuk soran. A kvantitativ kutatdsban a vizsgalt iddintervallumot lesziikitettem az

utols6 5 évre figyelembe véve a turbulens valtozasokat.

Az el6zd kérdéshez szorosan kapcsolodva, arra is valaszt kerestem, hogy kaptak-e
barmilyen tananyagot a kiberbiztonsaggal kapcsolatosan az elmult tanéveik soran. Akar
online, akar tankonyv forméjaban. A tananyag biztositasa hangsulyt fektet egy tantargy
vagy témakor fontossagéra, tovabba az a tananyag, amit leirva is latunk, mélyebben
bevésddik a hosszutavi memoridnkba. Tovabba barmikor tjra fellapozhatunk egy irott
tananyagot, ha keziink ligyébe keriil, vagy ha kiberbiztonsagi incidens ér, hasznos lehet
egy jol felépitett tananyag, kiilon fejezetbe foglalva egy esetleges kibertamadas utani

teenddkkel kapcsolatban.

Szeretném tovabba megvizsgalni azt is, hogy az Alfa és Z generdcido mennyire tudatos az
online vasarlasaik soran. Tudjak-e és alkalmazzak-e a megfeleld vagy legalabb minimalis
biztonsagi dvintézkedéseket? Tudjak-e mire figyeljenek a biztonsdgos online véasarlasaik
soran? (Biztonsagos fizetés, kétlépcsds azonositas, fake oldalak felismerése, kamu eladok
valoszinlsithetOsége, az eladas sordn feltlintetett képeknek nem megfelelé mindségii
termékek vasarlasanak esélyének kisziirése, illetve a lehetséges probléma megoldasokkal
tisztaban vannak-e. Ezeknek a kérdéseknek a megvalaszolasira kerestem a valaszt

kutatdsom soran.
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Hipotézisek

A kutatasi célokhoz kapcsolddoan a kdvetkezo 2 hipotézist fogalmaztam meg:

H1: Feltételezem, hogy a magyar kozoktatas nem fordit elegend6 figyelmet a

kiberbiztonsag témajara

H2: Feltételezem, hogy a magyar kdzoktatasban nincs megfeleléen felépitett, naprakész

tananyag kiberbiztonsag témajaban

Kutatasi modszerek
A kutatasi kérdések megvalaszolasahoz, a teljesség igényére torekedve kvalitativ és
kvantitativ vizsgdlatot is folytattam. Oktatoi és tanuloi (hallgatéi) aspektusbol is
megkozelitettem a kiberbiztonsag oktatasat és az ahhoz kapcsolatosan elérhetd

tananyagok vizsgalatat.

- Kvalitativ kutatas: Tobb éves (esetlegesen tobb évtizedes) tapasztalattal rendelkezd
digitalis oktatast tanitd szakoktatokkal készitettem mélyinterjut, melynek sordn tdlcsér
modszert alkalmaztam, ahol a kezdeti altalanosabb kérdéseket kovetden, kifejezetten csak

a kiberbiztonsag oktatdsaval kapcsolatosan kérdeztem interjualanyaimat.

Masrészt tanulokkal készitettem fokuszcsoportos vizsgalatot, melynek keretén beliil

,kotetlenebb” beszélgetés soran kérdezgettem egyszerre tobb tanuldt (altaldban 8-10
tanulot egyszerre) a kiberbiztonsdg oktatdsdval és az ezzel kapcsolatban elérhetd
tananyaggal kapcsolatos tapasztalataikrol. 3 alkalommal készitettem fokuszcsoportos
gondolatébresztd interjut, ahol korvonalazodott bennem a témaval kapcsolatosan egy

altalanosabb 0sszkép, amire alapoztam a sztrenderdizalt kérddiv konkrét kérdéseit.

- Kvantitativ kutatas: Kérdéives felmérést készitettem, holabda mintavételi eljarassal.
A kérddivet az interneten osztottam meg tobb alkalommal, kiilonb6z6 platformokon, az
utolsd kikiildés id6pontja 2025. augusztus. A kitoltés teljesen anonim mddon,
onkitoltéssel tortént. A kérddivet 6 szakaszra osztottam és szlir6kérdésekkel iranyitottam
a valaszadasi lehetdségeket. A kiberbiztonsag oktatdsara vonatkozo kérdéseket csak az

Alfa és Z generacioba tartozok tudtdk megvalaszolni.

A minta nem reprezentativ.
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1 A DIGITALIS JELENLET JELLEMZOI A
KULONBOZO GENERACIOKBAN, ONLINE
VESZELYFORRASOK ES ADATHALASZAT

1.1 Generaciok definialasa

Nem tudunk meghuzni egy éles hatarvonalat az id6ben, amely egzakt modon elvalasztana
egymastol a kiilonbozd generaciok tagjait. A fobb jellemzd tulajdonsdgok finoman
arnyalodnak az id6é mulésaval. Tobbféle évszamot is alkalmaznak a kutatok az egyes
generaciok kezdetének és végének meghatarozasara. Bakewell, & Mitchell, 2003-ban
megjelent kutatdsaban [6] az Y generacioba tartozokat 1977-t6] kezdddden értelmezték.
Howe, & Strauss, 2000-ben megjelent publikaciojaban [7] Millenium generacionak

nevezik az Y generaciot ¢s 1982-t41 sziiletett személyeket szamitjak bele.

Kutatasaimban én az alabbi évszamokat tekintem mérvadonak az 6t kiilonbdz6 generacio

meghatarozasara:

- Baby Boomer 1946-1964
- X generacié 1966-1979

- 'Y generacié 1980-1994

- Z generacio 1990-2010

- Alfa generacio 2011-

A kiilonbozd generacioknadl a sziiletési évet tartjuk kiinduldpontnak, vagyis egy adott
kohorszhoz valo tartozast. [8] A nevelés és kdrnyezet nagyon fontos meghatarozo tényezo
a novekedés ¢és fejlodeés soran. [9] Erre tobb kutato is felhivja a figyelmet, tobbek kozott
Steigervald, akinek legfobb kutatési teriilete a generacio kutatas, illetve Vekerdy, akinek
szamos publikacioja jelent meg a gyermeknevelésrdl. [10] [11] Az életkor és a generaciod
kozott jelentds kiilonbség van, erre hivja fel a figyelmet Steigervald a Mindent a
generaciokrol cimi podcast-ben. Egy Ujsziilottnek az a normalis, amibe belesziiletik. A
nevelés arrdl szo6l, hogy mit tanulunk a kdrnyezetiinkrdl, hogy foldi életiink elsé 1000
napjaban mi volt a normalis. Hogy milyen kiindulépontunk van, ezt hivjuk generacios
origonak, ezek a sziiletéskori élménytartomanyaink, €s ez a generacios origd a jovoben
hogyan fogja majd meghatdrozni a miikodésiinket, az életiinket. Ez kiilonbozteti meg a

gondolkodasi sémainkat. Errdl szol a generacidelmélet alapja. Egy generacidba tartozok
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¢letkora egészen nagy kiilonbségeket mutat, 10-12 év korkiilonbség is eléfordul egy

generacion beliil. [12]

A generacids kohorszok elmélete szerint az egy generacioba tartozé egyének politikai,
gazdasagi és torténelmi, szempontbol azonos eseményeket élnek at. [13] Ezektdl a
kozosen atélt eseményektdl alakulnak ki a kollektiv élmények az adott generaciokon beliil
¢s ezek alakitjak ki az egymashoz nagyon hasonlé értékeket €s életstilust, [14] illetve

magatartasi mintakat. [15]

Tobb szakirodalmi kutatas is foglalkozott mar a kiilonbozé generaciokkal, [16]
amelyekben megallapitasra keriiltek a generaciok attitiidjében 1évo kiilonbségek [17],
kiilonds tekintettel tobbek kozott a motivacidjukra, [18] a munkavégzésiikre és a

konfliktuskezelésiikre is. [19] [20]

A teljesség igényére torekedve roviden bemutatom az 6t generdcid sziilotteinek fobb
jellemzdit. A bemutatds sordn 2 csoportra bontottam a generaciokat az alapjan, hogy kik
azok, akik mar a digitalis korba sziilettek bele (Alfa és Z generacio), illetve az Oket
megeldzd, iddsebb korosztalyt tekintettem egy masik csoportnak, akiknek még nem
voltak jelen az okoseszk6zok hasznalata a mindennapokban sziiletésiik idépontjaban.
Kutatdsomnak fontos aspektusa ez a kiillonbség az altalam alkotott két csoport kozott. A

tovabbiakban ezt a két csoportot kiilon alfejezetben targyalom.

Akiknek szilletesiildor meg AKik mar belesziilettek az
nem volt jelen az okoseszki- okoseszkizok viligaba:
zok hasznalata:

- Z generacio
- Baby boomer

- Alfa generacio
- X generacio
- Y generacio

2. abra Generacidk csoportositasa [Sajat szerkesztés|]
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Baby boomer, X generacid, Y generacio jellemzéinek bemutatasa
- A Baby Boom generacio tagjai 1946 ¢és 1964 kozott sziilettek. [21] Lojalis
munkavallalok ¢és kifejezetten csapat orientdltak. Neviik onnan ered, hogy ebben az
1d6szakban (a masodik vilaghdboru befejezése utan), jelentdsen megndtt a sziiletések
szama az Egyesiilt Allamokban és Eurdpaban és erre utal a baba-robban kifejezés.
Optimista attitlid és szorgalom jellemzi Oket. [22] E generacidé megtapasztalta az elényeit
¢és hatranyait is a habortinak és a civil jogi mozgalmaknak. [18] Az Amerikai Egyesiilt
Allamokban nagy hatast gyakorolt rjuk a vietnami habort, a szexualis forradalom és a
Kennedy gyilkossag. [23] FO jellemzdik kozé tartozik, hogy erdsen van jelen naluk a
stabilitasra és a biztonsagra valo torekvés, hiszen a sziileik atélték a masodik vilaghabort
borzalmait. Fontos szdmukra a stabil munkahely és a kiszamithato, rendszeres jovedelem.
Ennek érdekében keményen dolgoznak, hitvalldsuk, hogy a siker szorgalommal és
munkaval érhet6 el. Kifejezetten lojalisak, gyakran hosszl évtizedeken at dolgoznak egy
vallalatnal. Elényben részesitik a személyes kontaktuson alapul6 kapcsolatokat, kevésbé
a digitalis vilag fogjai, ugyanakkor sikeresen adaptaltdk a technoldgiai innovacidkat.
Hossz1 id6n at 6k alkottak a vezetdi réteget, ma mar azonban tobbségiik nyugdijban van,

vagy nyugdij mellett dolgoznak.

- Az X generaci6 tagjai 1966-1979 kozott sziilettek. Ebben az id6szakban terjedt el a ndk
munkavallaldsa és emiatt a ndk otthoni szerepe jelentdsen csokkent, emiatt a gyerekek
gyakran voltak sziileik nélkiil €s gondoskodniuk kellett magukrol, igy alakult ki az 6nallo
¢s alkalmazkodokeépes jelleg, mely erdsen jellemzi ezt a generaciot és ,,kulcsos gyerekek™
generacidjaként is szoktdk emlegetni Oket utalva arra, hogy amikor hazaértek az
iskolabdl, nem vartak 6ket otthon a sziileik, mert dolgoztak. Emlegetik Oket digitalis
bevandorloként is. [24] Még analdég vilagban néttek fel, de felndttként mar a
mindennapjaik része lett a szamitogép, mobiltelefon, internet hasznalata. A korabbi
generaciokhoz képest nagyobb valoszinliséggel hagyjak el a munkaadot magasabb fizetés
vagy kedvezdbb feltételek reményében. [25] Mar kevésbé munka orientdltak, mint
elédeik, szdmukra fontos a szabadid0 és a csalad. Munkavégzésiiket az
eredménykozpontiisag és a szkepticizmus jellemzi. Atéltek forradalmakat és
hideghaborukat, gazdasagi valsdgokat, rendszervaltasokat, ezért jellemzdbb rajuk a
bizalmatlansdg az intézményekkel szemben. Fontos ennek a generacionak a
visszacsatolas iranti vagy. [26] Ok a hid a hagyomanyos ipari korszak és a digitélis

korszak kozott.
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- Az Y generacio tagjai 1980-1994 kozott sziilettek. Sok féle elnevezéssel talalkozhatunk:
ezredfordulos, bumerdng generacid (Ujra hazatérnek az iskoldk elvégzése utan), ,.kulcsos
gyerekek” (utalva arra, hogy iskola utan 6k érnek haza el6szor és naluk van a lakas kulcsa,
amit gyakran a nyakukba akasztva hordtak), Peter Pan generaci6 (hosszabb id0 alatt
noének fel), millennium generacio, digitalis bevandorlok. [27] Ez a nemzedék az, amelyik
egylitt nott fel a digitalis technoldgiaval. [28] A rendkiviil gyors technologiai fejlédés az
Y generacié szilletését kovetéen indult utnak. Ok azok, akiknek az internet és a

szamitastechnika ¢€letiik természetes velejarodja. [29]

Tari Annamaria [28] az Y generaciorél megallapitja, hogy szdmukra a technikai
eszk6zokon keresztiil valo érintkezés az emberi kommunikacié természetes formaja. Az
Y-generacio tagjai egyszerre €lnek a virtudlis és a valos létben. A szdmitastechnika
vilaganak megfelelé ritmusban up to date jelleggel a munkajukban is azonnali
visszajelzést kovetelnek. Tudasuk a digitalis vilagrol nagyobb, mint a sziileiké, a
tanaraiké. Ez a generécid az elsd forditott szocializacids generacid. Tudasuk egy részét
természetesen elddeiktdl szerzik, de — ellentétben az el6z0 generacidkkal — igen nagy
szerepet kap az egymastol, kortarsaiktol, s6t gyermekeiktol szerzett tudas is. Eletiik nagy
részét a vilaghald segitségével ¢élik és tudasszerzésiik, szabad id6 eltoltésik,
kapcsolatépitésiik elsddlegesen az online térben valosul meg. A tarsadalom és a piac

globalizacidja oOriési hatdssal volt az értékrendjiikre. [7]

A generacioval kapcsolatos altalanos sztereotipidk kozé tartozik, hogy bizalmatlanok a
szervezetekkel szemben, erds a munka iranti vagyuk, az egész életen at tartd tanulast
kiemelt prioritasként kezelik és a csaladot a boldogulds kulcsaként fogjak fel. Fontos
szamukra a siker, amit a munka jelentéségével mérnek. [29] Alapvetd fontossagu
szamukra a karrier, a siker €s a pénz. Nem jellemz6 rajuk a munka vildgaban az el6z6
generaciokrol elmondhatd engedelmesség, alazat; inkabb az ontdrvényliség, a lojalitas
csokkenése figyelhetd meg a korosztaly tagjaindl. Ha nem felel meg szamukra egy
munkahely, gond és habozas nélkiil ujat keresnek, tovabb allnak. Ez a nemzedék abban a
korban nétt fel, amikor megjelent a terrorizmus, Gjabb valsagok {itottek fel fejiiket és a
szegénységrol €s a hajléktalanna valasrol (ami korabban nem ismert fogalom volt) szoltak
a napi hiradasok. Lattdk a sziileik hétkdznapi kiizdelmeit, a taposémalmot és nem
szeretnének ilyen életet élni. Ugyanakkor vagynak a biztonsagra, amelynek eléréséhez
azonban keménynek és hatarozottnak kell lenni. Keresik a csoporthoz valo tartozas

¢lményét, mert ez adja szamukra a biztonsag érzését. [24]
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Alfa és Z generacio jellemzoinek bemutatasa
A Z generaci6 tagjai 1995-2010 kozott sziilettek. A Z generacio a vilag elsé globalis
nemzedéke. A sziiletéslik idején a digitalizdcié mar olyan mértékben elterjedt, hogy
minden csalddban altalanosan elterjedt volt az okoseszk6zok hasznalata. Szdmukra mar
teljesen hétkdznapi volt a folyamatosan elérheté online jelenlét. Ugy is jellemezi Sket a
szakirodalom, mint Facebook-generacio, digitalis generacio, digitalis bennsziilottek vagy
iGeneracio. [30] Ok mar a technoldgia vilagaba sziilettek és szamukra fontos, hogy ez a
kornyezet vegye koriil 6ket. Mindig online vannak barmilyen technikai eszkdzon
virtualisan, megallas nélkiil. [31] Kutatasok kimutattak, hogy a folyamatos online jelenlét

hatassal van a fiatalok onértékelésére, késobbi sikereikre, boldogsagukra. [32]

Egyszerre tobb dolgot csindlnak és figyelmiiket eszkalaljak, igy gyakori a figyelem-
fokusz probléma, a szovegértési nehézség és a kitarto figyelemre valé képesség. [33] Ok
a digitalis forradalom, a globalis 2008-as vilagvalsag, a covid jarvany és a klimavalsag
idejében ndttek fel. Kiemelendd a multitasking képességiik. Egyszerre tobb
informacioforrast kezelnek, tanulas kézben csetelnek, videdt néznek stb. Erds a vizualis
kultarajuk. A rajzolads a kiilonbozo digitalis eszkozokon nagyon elterjedt ebben a
generacioban, A képek, videok, mémek és rovid videos tartalmak fontosabbak és
informativabbak szdmukra, mint a hosszii szovegek olvasdsa és jellemzd rdjuk a

szOvegértési nehézség az irott szovegek olvasasa sordn.

Gondolkodasu értékalapu, fontos szdmukra a kornyezetvédelem, a soksziniiség, a
tarsadalmi feleldsségvallalas, az allatvédelem. Nem szeretik a merev hierarchikus
rendszereket, inkabb projekt alapti szemléletmod jellemzi 6ket. Fontos szdmukra az
azonnali elismerés vagy reakcio, amit a kozdsségi média hasznélata soran megszoktak a
like-ok €s kommentek formdjaban. A vilag szdmukra mar hatarokon ativeld, mondhatni
hatarok nélkiili, hiszen a nemzetkdzi trendek és kultardk, az online jatékoknak is
koszonhetd mas nemzetekkel torténd kozosség alkotas (még ha csak egy online meccs
vagy verseny erejéig is) a mindennapjaik része. Ennek kdszonhetéen az angol nyelv

hasznalata szamukra mar nem jelent akkora kihivast, mint sziileiknek.

Most 1épnek be a munka vilagaba. Fontos szdmukra a rugalmassag, a tdvoli munkavégzés
lehetdsége és a mentalis egészség fenntartasa. Jobban értékelik azokat a munkahelyeket,
ahol a munkdjukban értelmet is latnak, illetve értéket teremthetnek a munkéjuk altal.

Fontos szamukra, hogy legyen fejlodési és eldrelépési lehetdség.
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Kevésbé jellemzd rajuk a lojalitds, mint a kordbbi generdciok sziilotteire, inkabb a
fejlodés lehetdségét és az élményt keresik. Munka iranti attitiidiik fobb jellemzoi:
gyakorlatiasak, gyorsan reagalnak, korukbdl is fakaddéan nem elég bolcsek ugyanakkor
szeretnek Ok irdnyitani. Tirelmetlenek, sziikségiik van 0j kihivasokra és impulzusokra.
[34] Nem félnek az 6rokos valtozasoktol és az okoseszkdzeiknek kdszonhetden rengeteg
informdacioval rendelkeznek. A problémak megoldasara az internet segitségével talalnak
megoldasokat. [30] A karrier fontos szamukra, technikai- €s nyelvtudasuk magas szint.
Ezért kivald6 munkaerdnek szamitanak. Minden tényez0 koziil szamukra a legfontosabb a

munka-magénélet egyensuly megteremtésének lehetdsége. [35]

- Alfa generacio (2011 - ) A ma sziiletett és sziiletenddé gyermekek, a XXI. szazad
tarsadalménak és gazdasaganak meghatarozé szerepldi, az informatikai forradalom teljes
kibontakozasanak id6szakaban élnek. Még nincsenek aktiv, cselekvOképes tarsadalmi
statuszban. Az 6 életiilket mar nem csak az okoseszkdzok, de a mesterséges intelligencia
tarsadalmi szintli, napi hasznalata is jellemzi. Sokkal el6bb tanulnak meg okoseszkdzoket
kezelni, mint irni-olvasni. Sziiletésiik idején mar tarsadalmilag elterjedtek az
okosotthonok, a mesterséges intelligencia napi hasznalata, a robotika, az 5G és a digitalis
oktatds. Az 6 oktatdsukban egyre nagyobb szerepet kap a gemifikacié a jatékos digitalis
tartalmaknak kdszonhetéen. Mar egészen baba koruktdl az életiik hétkdznapi részévé valt
a fenntartahatdsdg, a klimavédelem, a kornyezetvédelem és az egyenlOség kérdése.
Szamukra az Onkifejezés része a kiilonbozé markak hasznélata és az online ¢letiik az
identitasuk részeévé valt. A legtobb rajuk jellemzd tulajdonsagban megegyeznek a Z
generacio tagjaival. [36] A Covid jarvany hatasara sokan online tanulassal kezdték meg
az iskolas éveiket. Ok lesznek az elsd teljesen Al-generaci6 a munka vilagéban.
Rugalmassagot, technologiai integraciot €s folyamatos tanulds lehetdséget varnak el és
ez feltehetden erdsen jellemzd lesz rajuk munkavallaloként is. Feltehetden életpalyajuk
soran a lojalitas és a nem megfeleld koriilmények toleraldsa naluk tovabb fog csokkeni a
korabbi generaciokhoz képest. Valoszinilileg tobb rovidebb karriert és karriervaltast
fognak megélni életiik soran és nem lesz jellemzd rajuk az egyetlen vallalat irranti tobb

évtizedes elkotelezddottség.
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1.2 Az online térben fellelheto veszélyforrasok, adathalaszati
modszerek

A fogalom bemutatasat Kevin Mitnick szavaival szeretném kezdeni, aki napjaink egyik

legenddjanak szamit a kiberbiztonsag térténetében.

»A social engineer ugyanazokat a meggydzé technikdkat alkalmazza, amiket
mindannyian hasznalunk a mindennapok soran. Szerepeket vesziink fel. Hitelességet
probalunk megteremteni. Viszonzand6 szivességeket teszlink. A social engineer azonban
manipuldldé és megtévesztd, nagyon etikdtlan modon alkalmazza e technikakat — és

gyakran elsopro sikereket ér el velik.” [37, p. 267]

,»Bar magatol értetédonek tlinik, hogy a pénziigyi biincselekmények inditéka az anyagi
haszonszerzés, ez mégsem tekinthetd kizarolagos motivacionak. Szamos esetben dertilt
ki ugyanis, hogy az elkdvetdk egy részét nem a haszonszerzés, hanem a szakmai
kivancsisag €s kalandvagy, vagy valamilyen sérelem megtorlasara, illetéleg személyes
bosszlra iranyuld vagy hajtotta tetteiknek az elkdvetésében. Emellett egyes allamok
allamérdekbdl, terrorista szervezetek €s bilinszervezetek pedig politikai célok érdekében

inditanak kibertamadast a védett infrastruktarak — koziik a pénziigyi szektor — ellen.” [38,

p. 19]

Kevin Mitnick [39] az egyik legjobb példa erre, aki az amerikai FBI egyik legkeresettebb
ifji blinelkdvetdje volt az 1980-as években. [40] Tobb nagyvallalat informatikai
rendszerébe hatolt be illetékteleniil, anyagi, illetve barmilyen egyéb haszonszerzési cél
nélkiil. Kizarélag az izgalom, a hecc kedvéért. [41] Az ifju kiberblin6zd, biintetdjogi
felel@sségre vonasa utan, 2023. juliusban bekodvetkezett halalaig harcolt a kiberbiztonsag

megerdsitése érdekében. [42]

Munkassaga sokat hozzatett az online tér biztonsagosabba tételéhez. Sok hidnyossagra és
veszélyre hivta fel a kozvélemény figyelmét a rablobdl lett pandur. Konyvében igy
hatdrozza meg a social engineering fogalmat: ,,A social engineering a befolyésolas és a
rabesz¢lés eszkozével megtéveszti az embereket, manipulalja, vagy meggy6zi dket, hogy
a social engineer (adathaldsz) tényleg az, akinek mondja magat. Ennek eredményeként a
social engineer — technologia hasznalataval vagy anélkiil — képes az embereket

informacioszerzes érdekében kihasznalni.” [37, p. 59]
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A social engineering magyar megfeleldje pszicholdgiai manipulacio vagy pszicholdgiai
befolyasolas. Ezen tamadasok ellen els6sorban nem technikai eszk6zok alkalmazaséaval
kell védekezni, hanem a felhasznaloi ismeretek széles korben kiterjesztett oktatdsa €s
ismeretnovelése altal. Ezekben az incidensekben nagy hangsuly van az emberi természet
megismerésén, az emberek megtévesztésén ¢és nem a technologiai eszkozok
sebezhetdségét hasznalja ki a tiamado. A mddszer Iényege, hogy tobb esetben egy bizalmi
viszony alakul ki az elkoveto €s az aldozat kozott, mely soran értékes informaciokat nyer
meg a tamado és ezt sajat érdekére forditja és kihasznalja az aldozat Ovatlansagat,
johiszemiiségét. Mas helyzetben pedig a célszemély vagy inkabb kiszemelt aldozat

figyelmetlenségébdl fakadhat a karokozas.

2025. jaliusdban Richard Bilton tudoésitott a BBC hircsatorna kdzremitkddésével egy hirt,
miszerint hacker tdmadas kovetkeztében ment csédbe Northamptonshire-ben egy 158
éves multra visszatekintd cég, aminek kovetkeztében 700 ember valt munkanélkiilivé.
Feltételezhetden egy céges alkalmazottnak torték fel a nem megfeleld erdsségii jelszavat
¢s fértek hozzé a cég adataihoz, majd ezeket titkositottak, zaroltadk és olyan magas 6sszegli
valtsagdijat kdveteltek, melyet a cég nem tudott megfizetni, igy végiil cs6ddt mondott.
[43] Az esetr6l Magyarorszagon a HVG.HU is beszamolt. [44] Bilton tovabbi példaval is
szolgal, ami tavalyeldtt 2023-ban tortént és 500 teherautdt lizemeltetd céggel. Ez a cég is
elvesztette a hackerek altal zarolt adatokat és csddbe ment. Iparagi kutatdsok szerint az
Egyesiilt Kiralysagban a valtsagdij atlagosan 4 milli6 font korili 0Osszeg
(kozéparfolyamon szamitva ez hozzavetdlegesen 1.852.000.000 forint), amelyet a

vallalatok nagyjabol egyharmada képes kifizetni.

Béres Péter egy magyarorszagi cég IT-vezetdje egy Uj tipusi social engineering
technikarol szdmol be az Economx.hu-n. [45] A technika lényege, hogy a weboldal kiild
egy lzenetet, amelyikben arra kéri a felhasznalot, hogy bizonyitsa be, hogy nem robot.
Ilyennel gyakran lehet taldlkozni, amikor meg kell jelolni a motort vagy lampat
tartalmazd képkockdkat. Ehhez mar hozzészokott a legtobb felhasznalo. Ezzel
kapcsolatban az 1 feladat, amit nem kérddjeleznek meg a gyanutlan felhasznalok, hogy
valamilyen tartalmat masoljanak ki és illesszenek be az eszkoziikon. Es mar le is toltotték
a zsarolovirust vagy egyéb kartevot az altaluk hasznalt eszkdzre. Béres ugyanebben a
cikkben kifejti, hogy az adatlop6 kartevok terén is 1ényeges valtozasokat figyelhetlink
meg. Van olyan adathaldsz program (SnakeStealer), amely a billentytleiitéseket

naplozza, elmenti a hitelesitéssel kapcsolatos adatainkat, tovabba alkalmas a vagolap

19



tartalmanak a mentésére is, ezaltal a képernydképek és egyeb ctrl+c miivelettel végzett
tartalmaink hozzaférésére. Ez a virus ClickFix néven is elterjedt a koztudatban [46] [47]

[48] [49]

™

Verification Steps
reCAPTCHA v2

1. Press Windows Buton "8" + R
2 Press CTRL + V
3 Press Enter

Hamis reCAPTCHA (zenet, amely arra utasitja az aldozatot, hogy illesszen be és hajtson végre egy
rosszindulatd parancsct az eszkdzén.

3. abra Hamis reCAPTCHA {izenet [Kurt.hu]

Tobb  kiemelked0  szinvonali  hazai  kutatasi eredmény is  bizonyitotta
informéaciobiztonsagi kockazatként az emberi tényezot €s a tudatos felhasznalas alacsony

szintjét. [50] [51]

Beke kutatdsaban az Oktatas 4.0 fobb pontjai kozott az élethosszig tartd tanulast és a
digitalis eszk6zok oktatasban torténd megjelentetésére helyezi a hangsulyt (egyebek
mellett). [52] Ehhez elengedhetetlen feltétel a kiberbiztonsdgra vonatkoz6 oktatas és

tananyagok megléte, digitalis adataink védelme érdekében. [53]

A teljesség igényére és a konnyebb attekinthetdségre torekedve, a tovabbiakban 2
csoportra bontom az esetleges kibertdmadasok lehetséges elkdvetésének modjat és ezt a
csoportot a kovetkezd 2 alfejezetben kiilon targyalom. Az egyik csoportba azok az
adathaldsz technikék tartoznak, amelyekhez nem sziikséges IT alapu tudas. Az adatok
eltulajdonitasa nem az online térben torténik, mégis veszélyeztetik digitalis adataink
védelmét, segitségiikkel betornek személyes platformjainkra. A masik csoportban azokat
az adathalészati technikakat mutatom be, amelyek kizarolag az online térben torténnek és

az elkovetd rendelkezik mélyebb tudassal a digitalizacid terén.
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IT alapu tudast nem igénylé adathalasz technikak
Ezek az adathaldszati modszerek igen hétkoznapiak és ezek a legveszélyesebbek az
elkdovetdk szempontjabol, hiszen ezekkel a modszerekkel a legnagyobb a lebukas
veszélye. Jellegiikbdl fakaddan tobbnyire fizikai jelenlétet is igényld informacio szerzésre
iranyuld technikak, de némelyik adathalasz moddszer elkdvetése soran csak a hangjat
haszndlja a timadd. De ez is egy kozvetlen kapcsolatot alakit ki a tdmado és az aldozat
kozott. Ezek a modszerek komoly felkésziilést és 1€lekjelenlétet kovetelnek az

alkalmazasuk soran.

»Az alaptaktika egyszeri. Miel6tt egy adott cél érdekében a social engineeringhez
folyamodnank, fel kell deriteni a terepet. Ossze kell szedni az informacidmorzsakat:
miként miikodik egy osztaly vagy szervezeti egység, mi a feladata, milyen infomacidkhoz
férnek hozza az alkalmazottak, mi a kérelmek szokasos menete, ..., milyen sajatos

szakszavakat és nyelvezetet hasznal a cég.” [37, p. 27]

- Vishing (adathaldszat telefonon keresztiil): A csalo éltaldban ugy tesz, mintha egy
torvényes lzletkotd lenne, példaul nyereséges iizletet kinal és altaldban hitelkartya
informéaciot, esetleg mas személyiség lopasra alkalmas informaciot igyekszik ezzel a

modszerrel megszerezni.

»dajat trikk, és nagyon gyakran bejon. Ha bizalmas informdaciokra kérdeziink ra, az
emberek azonnal gyanakodni kezdenek. De ha gy tesziink, mintha mar a birtokéban
lennénk ennek az informdcionak és helyteleniil adjuk meg nekik, akkor gyakran

kijavitanak. Ezzel pedig megtudjuk, amire kivancsiak voltunk.” [37, p. 39]

- Dumpster diving (Kuka buvarkodas): Az emberek gyakran értékes informaciot dobnak
ki felel6tleniil a szemétbe. A tamado kereskedelmi vagy lakossagi szemét tarolokban
keresgél. El0szor informéciot gyljt a kukak tarolasardl, elszallitdsarol majd a kuka
tartalmat atvizsgalva kerlil értékes informaciok birtokdba, amelyek alapjan a
késébbiekben csalast vagy lopast tud elkdvetni. A tdmaddnak nincs mas dolga, csak a
megfeleld szemetesben keresgélni. Erdemes minden dokumentumot megfeleld

koriiltekintéssel megsemmisiteni.

- Pretexting: Olyan tamadasforma, amellyel a tdmadok nyilt forrasbol vagy
adathalaszattal elézetesen felkésziilnek az 4ldozatokkal kapcsolatos informaciokbol és

igy probalnak meg altalaban telefonon még tobb informécidhoz jutni.
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- Eavesdropping (hallgat6zas, a beszélgetések jogosulatlan lehallgatasa): Ha két fél
beszélgetését akar négyszemkozt, akar telefonon illetéktelen harmadik személy
lehallgatja, sokszor fontos adatokat gytlijthet. Ha szdmitogéppel torténik a lehallgatas,
akkor a tamado kihasznalja a nem biztonsagos halézati kommunikacié hatranyait a
kiildott és fogadott adatok eléréséhez. Az ilyen tdmadasokat nehéz felismerni, mert a
haldzati atvitelben nem okoznak rendellenes miikodést. Ha személy hallgatozik, akkor
megprobal elrejtézni is. Bizalmas informéciok kozlésénél fontos, hogy megfeleld

kornyezetben, odafigyelve tegyiink.

- A shoulder surfing (vall feletti leskel6dés): Kedvelt technikaja a PIN-kod vagy jelszo
megszerzésének. A tdmadd nem keriil kozvetlen kapcsolatba az aldozattal, hanem a
tamado kozel keriil hozza, elhelyezkedik mogotte, és az dldozat valla felett kozvetlentil
megfigyeli, amikor az a karaktereket leiiti a billentylizeten. K6zben ugy tesz, mintha nem
is nézne oda. A leggyakoribb esetek a PIN kodok, beléptetd rendszerek, kaputelefonok
kodjai, hivokartyak, hitelkartyaszamok stb. Gyakori a pénzkiadé automataknal, hogy
valamilyen szerkezet, tdvcsd vagy kamera felhaszndldsaval igyekeznek megszerezni a
PIN kodot. A legegyszeriibb védekezés a leselkedok ellen, ha vigydzunk arra ki all
mogottiink és a kodok bevitelekor eltakarjuk a konzolt. [54]

- Segitségkérés-segitségnyujtas: A tdmadd az emberek segit6készségére tdmaszkodva
csal ki informacidkat. A hibat maga a tamado is okozhatja, igy 6 teremti meg a helyzetet,

ahol segitségét felajanlva szerez meg bizalmas informaciokat.

- Tailgating (besurrandsi modszer): Ezen technika alkalmazésa soran a timado besurran
egy ¢épiiletbe. Ehhez hasznalhat hamis beléptetokartyat, megtévesztheti a beléptetésért
felelds személyeket vagy besurranhat egy belépésre jogosult személy mogott az automata
ajtézarodasig. Ertékes informaciokhoz juthat az iroddkba valo bejutas soran, ahol

szamitogépekhez és nyomtatott dokumentumokhoz is hozzaférhet. [55]

- Jelszavak kitalalasa: Itt kifejezetten a nem megfeleld erdsségli jelszavak kitalalasarol
van sz0, ahol a tdmadd egyszerlien probalkozik kiilonbozd jelszavak hasznalataval.
Gyakran a felhasznalok megadjadk egymasnak a jelszavaikat, illetve mésok 4altal

hozzaftérhetd helyen taroljak.

Ezeknek az adathalaszati technikédknak az eredménye altaldban olyan informécio, melyet
a késdbbiekben fel lehet haszndlni mas jellegli, technikai tdmadéasok kivitelezéséhez.

Ezek az egyszertinek tiind technikdk nem kivannak IT alapt tudést, csupan ratermettséget
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¢s batorsagot. A késdbbiek folyaman azonban az ilyen jellegli timadasok mar jelentds
kart okozhatnak a felhasznaloknak ¢€s a szervezetnek is. Ezért nagyon fontos a tudatos

felhasznalas és az odafigyelés a leghétkdznapibbnak tiing szituacidkban is.

Az Osszes emlitett adathalasz fajta, emberi manipuldcidt alkalmaz, ezért technikai
intézkedésekkel nehéz elleniik védekezni. A leghatékonyabb védelem a tudatossag

novelése és a haté¢kony adatvédelmi viselkedés kialakitasa lehet.

IT alapu tudast igénylé adathalasz technikak
Ezek koz¢ tartoznak a valamilyen IT eszkoz segitségével végrehajtott tamadasok, ahol
rendszerint az elkdveté nem is 1ép kozevetleniil kapcsolatba az aldozataval és ebbol
fakaddan kisebb a lebukas veszélye. A tamadok felkésziiltek és jaratosak a szoftverek és
IT eszk6zok hasznalatdban. Ezeknek a tdmadéasoknak a kivédése mar bizonyos foku
felhaszndloi tudast igényel, hiszen itt mar az online 1ét vildgaban torténnek a kiilonbozo

incidensek. [56]

- Phishing (adathalaszat): Gytijtéfogalom. A személyes adatokat azért gytijtik, hogy
visszaélést kovessenek el. Az egyik leggyakoribb elkovetési mod. Egyesek azt
feltételezik, hogy a phishing sz6 a password harvesting fishing angol szavak
Osszevonasabol alakult ki, de sokan ezt megkérddjelezik. Az ilyen fajta tdmadasokat
tapasztalt blindzok vezetik, gyakran egész blindzdi csoportok rejlenek mogottiik, vagy:
akar egész allamok is. A tdmadasok legegyszeriibb modja az e-mail, amelyben a tiamado
kiilonféle iirtigyeket hasznal. Példaul: banki értesitésben tajékoztatjak az iigyfelet, hogy
valamely esemény kapcsan azonnali beavatkozdsra van sziikség, amelynek soran
szenzitiv adatokat, személyazonositd informacidkat (hitelkartya szdmot vagy internetes
banki hozzaférési kodokat) kérnek el. Az adathalasz e-mailek gyakran olyan személyek
e-mail cimeirdl érkeznek, akiket a felhasznalo ismer, megbizik benniik és/vagy esetleg a
munkahelyi felettese. Az ilyen fajta adathalasz jellegii leveleket elkiildik egyszerre tobb
cimzettnek, azzal az elvarassal, hogy lesz valaki, aki azonnal reagal az iizenetre és
megadja a személyes adatait. Az adathaldszat célja érzékeny személyes (cim, sziiletési
1d6, tarsadalombiztositasi szam, hitelkartya-adatok), vagy bejelentkezési adatok
megszerzése az aldozat informaciods rendszereihez, rosszindulati alkalmazasok telepitése

a szamitogépre vagy mobiltelefonra.
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Sikeres tdmadis utdn a tadmadd szinte barmilyen tevékenységet elvégezhet a
szamitogépen a felhaszndlé tudta nélkiil. Példaul: a felhaszndld f3jljainak
megsemmisitése vagy titkositasa, fizetés a felhasznald bankszamlajarol, rosszindulata
tevékenységek végrehajtasa az aldozat IP-cimérdl (SPAM, behatolasi kisérletek), virusok
terjesztése (az interneten és a helyi halozaton keresztiil). Jellemzo6i koz¢ tartozik az
altalanos megszolitas, a gyakori és/vagy sulyos helyesirasi hibak el6fordulasa, tartozasra

valo felhivas, siirgetés, személyes adatok kiadasara iranyuld kérés.

- Whaling (balnavadaszat): Célzottan, cégvezetdkre (,,balnakra™) irdnyul. ,,A célzott
tdmadas az internetrdl érkezd fenyegetések korébe tartozik, amely soran a tdmado az
elektronikus informacids rendszer infrastrukturalis szegmensét célozza annak érdekében,
hogy e szegmensben feliigyelet nélkiil ,,tevékenykedjen”. Ezen magatartds arra irdnyul,
hogy a tamadd az adott célpont eszkoze feletti rendelkezési jogosultsdg gyakorlasat
megszerezze. Rendkiviil 6sszetett modszereket és magas szakértelmet igényld tamadasi

forma, amely ellen nehéz védekezni és igy gyakran jar ,,eredménnyel”. [37, p. 25]

A balnavadaszat soran az adathalaszok megtalaljdk a tarsasag legfontosabb
ligyvezetdjének vagy vezetdjének nevét és e-mail cimét, melyek legtobb esetben
szabadon hozzaférhetdek a cég weboldaldn, és személyre szabottan e-mailt készitenek a
tarsasagban betoltott szereplikre vonatkozdan. Az elefantok vérnyomasa magas. Az email
tartalma megprobalja ravenni a vezetdket, hogy kattintsanak egy linkre, amely azutan egy
olyan webhelyre iranyit, amelyrdl rosszindulatu szoftverek toltddnek le a gépiikre, vagy

vallalati titkokat is kozzé tehetnek a hiszékeny vezetdk.

- Spear phishing (szigonyozas vagy landzsas adathalaszat): Mig az ,,adathaldsz” tomeges
e-mailt haszndl, a ,,szigonyos” célokat és nagyon kevés cimzettet hasznal. Az email els6
ranézésre ugy tlinik, hogy megbizhatd forrasbol, példaul banktol, a vallalat belsd
informatikai részlegétdl, bels6 alkalmazottol vagy lizleti partnerétdl szarmazik. Az lizenet
altalaban felhasznalonevet ¢és jelszot igényel, esetleg hivatkozast tartalmaz egy

webhelyre, de egyéb kartékony mellékleteket is tartalmazhat.

- Baiting (elhagyott adathordozd): Az emberek kivancsisagan alapszik. A tamado
valamilyen hordozhaté adathordozét (CD, DVD, pendrive, memoriakartya) hagy egy jol
lathatd helyen (célszerlien egy szamitogép kozelében). A hatékonyabb csalogatas
érdekében gyakran egy figyelemfelkelto felirattal is ellatjak a csaliként bevetett eszkozt

pl.: ,,szexi képek™, ,,bizalmas” stb. Az arra elhalad6 személy azt gondolja, hogy talalta.
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A talélt targyon azonban kartékony programok rejlenek, és amikor a gyanutlan dldozat az
eszkozt csatlakoztatja a szamitégéphez, akkor bekovetkezik a fertdzés. De megtorténhet
ez az online vilagban is. Az ingyen letolthetd szoftverek esetében is el6fordulhat, hogy
letoltés utan megfertézik a szamitdégépet. Ezutan a kartékony szoftverek informaciokat

kiildenek a felhasznalok tevékenységeirdl a timadoknak.

- Typosquatting (URL-eltérités): Az eredeti weblappal elsé ranézésre teljesen
megegyez0, alternativ weboldalra irdnyitja a felhasznal6t. Az alternativ oldal grafikai
dizajnja, els6 pillantasra nehezen kiilonboztethetd meg az érintett intézmények altal
hasznalt eredetiktdl. Az alweboldal webcime tobbnyire egyetlen karakterrel kiilonbozik
az eredetileg felkeresni kivant weboldal cimétdl €s a legtobb esetben a felhasznalo észre
sem veszi, hogy nem megfeleld helyen jar. Gyanatlanul megadja a hitelesitd adatait, amit
a tamado ezutan konnyedén felhasznalhat. Kivaldo magyar példa erre: legjobbank.hu vagy
Iegjobbank.hu A kiilonbség nehezen észrevehetd. Az elsd karakter az egyiknél a kis ,,L.”

betli a mésiknal a nagy ,,i”.

- Pharming (Farmolés, atiranyitds hamisitott weblapra): A tdmado a felhasznalot egy
hamis, de a megbizhatohoz nagyon hasonlitdé weboldalra irdnyitja. Az atiranyitas
altalaban valamilyen szoftver segitségével torténik, tobbnyire nem is latszik kiilonbség
az eredeti és az alweboldal URL cimében. A hacker az altala 1étrehozott hamis weboldal

segitségével szerzi meg a felhasznalotol a bizalmas informacidkat.

- SMiShing (SMS-alapii adathalaszat): A tdmado a mobiltelefonokon 1évé szdveges
tizeneteket (SMS: Short Message Service) haszndl arra, hogy megprobalja ravenni az
aldozatat, hogy elarulja személyes adatait vagy egy linket tartalmaz, amire, ha rékattint a
felhasznal6 egy artalmas weboldalra lesz irdnyitva. Ennek folyomanyaként kartékony
program keriilhet telepitésre, vagy a tdimadd megszerezheti a felhasznal6 személyes akar

banki adatait is. [57]

25



Tovabbi social engineering adathalasz formak és elnevezésiik
- Search engine phishing: Egy rendkiviil nagy kedvezményt nyujt6é vasarlasi lehetséget
kinal6 weboldal, mely azonnali vasarlasra buzdit és azonnali klikkelésre szdlitja fel a
gyanutlan felhasznalot. Ezek kozott szerepelhet egy szerencsekerék megforgatasa
klikkeléssel, melynek segitségével 90%-os vésarlas kedvezményt nyer az illetd, ha
néhany percen beliil felhasznalja a nyeremény kupont. Es amint klikkel a felhasznalo,

maris a tamado altal 1étrehozott weboldalon landol.

- Social data mining: A kiilonb6z6 social media feliileteken, mint példaul a Facebook,
Twitter, TikTok, Instagram, YouTube sok felhasznaldé posztol magardl és magaval
kapcsolatosan mindenféle privat informacidt, amit egy késobbi tdmadas soran fel tud
hasznalni egy tdmadd. Gyakran a pontos helymeghatarozast is nyilvanos adattd teszik
magukrol és ezaltal konnyedén nyomon kovethetd valik, hogy mely helyeken fordul meg
gyakrabban, mikor merre jart kiilfoldon, vagy milyen ételeket, italokat fogyaszt szivesen
az illetd. Ezek az adatok nyilvanosan elérhetdk és ez a tevékenység dnmagaban nem
illegalis, hiszen a felhasznalok sajat akaratuk szerint osztanak meg magukrol
informéciokat, viszont nagyon hasznos informaciokkal szolgalhat egy késdbbi

kibertamadashoz.

- Bongészé eldzményeken alapuld adatgylijtés ¢és automatikus kitoltés funkcid
kihasznalasa: Ha az eszkdziinkhoz, melyet napi tevékenységeink sordn hasznélunk,
hozzaférhet mas személy, akkor konnyedén ra tud keresni, mely oldalakon jartunk
korabban, mennyi ideig tardézkodtunk az adott oldalon, melyik oldalrdl érkezett a
felhasznal6. Mindezt akar honapokra visszamenden is. Ezekbdl az el6zményekbdl szintén
megismerhetdek vagyunk, szokdsaink, izlésiink, gyakran latogatott weboldalaink alapjan
feltérképezhetové valik, milyen mddon lehet a legkdnnyebb moddon a kozeliinkbe
férkézni. Konnyedén tudnak a tamadok egy altalanos profilt alkotni a bongészési
elézmények alapjan, illetve érzékeny adatokra lelhetnek. A bdongészési elézményeken
alapul6 adatokkal torténd visszaélés megeldzés érdekében érdemes néhany gyakorlatot
bevezetniink, kiilondsen akkor, ha mas is hozzaférhet az eszkdziinkhéz. Az inkognitd
mod hasznalataval el tudjuk kertilni, hogy az altalunk latogatott oldalak megjelenjenek a
bongészési elézményekben, vagy az automatikus kitoltési funkcié hasznalatanak
elkeriilése, a beleegyezés-kezelés vagy anonimizélads elényben részesitése, korabbi

elézmények rendszeres torlése mind hasznosak lehetnek. [58]
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1.3 Az online tér biztonsagos alkalmazasara bevezetett jogszabalyok

GDPR
2018. majus 24-t61 bevezetésre keriilt az Eurdpai Unié Altalanos Adatvédelmi Rendelete
(General Data Protection Regulation). Ez a rendelet kozvetleniil alkalmazandé minden
személyes adat kezelési tevékenységére, amely az Eurdopai Unid teriiletéhez vagy
piacahoz kapcsoldédik. A rendelkezés megsértése akar 100 millio eurodig terjedd
szankcidval is biintethetd. Ez az Europai Unidban egységes ¢s kozvetleniil alkalmazando
adatvédelmi jog szinte az Osszes meglévd tagallami rendelkezést felvaltja ¢és
vallalkozasoknak, maganszemélyeknek, birosagoknak és a hatésagoknak a nemzeti jogba
valo atiiltetés nélkiil kell alkalmazniuk. A GDPR szinte az 6sszes adatvédelemmel
kapcsolatos kérdést kozvetleniil szabalyoz. [59] A GDPR egy rendelet, nem pedig egy
iranyelv, a megfelelés kotelezd, anélkiil, hogy minden tagéllamnak ratifikalnia kellene a
sajat jogszabalyaban. A GDPR kiterjesztette az adatvédelem hatélyat, igy az mindenkire
¢s minden szervezetre vonatkozik, amely uni6s polgarokkal kapcsolatos informacidkat
gyljt és dolgoz fel, fiiggetleniil attél, hogy hol tartézkodnak, vagy hogy hol taroljak az
adatokat. [60] Egyes kutatasok szerint a GDPR karos hatdssal van a piaci versenyre €s
innovéaciora, miszerint korlatozza a versenyt az adatpiacokon, koncentraltabb piaci
struktirdkat hoz létre és megerdsiti a mar meglévOk piaci erejét. Korlatozza az
adatmegosztast a kiilonb6z6 adatgyiijtok kozott, ezaltal megakadalyozza a kisebb cégek

adatalapti ismereteit €s a cégoridsok tovabbi erdsddését segiti eld. [61]

Hatalmas mennyiségli adatot generalunk és anélkiil osztjuk meg 6ket, hogy térédnénk
maganéletiink biztonsagaval. Mieldtt megszolalt volna az ébresztd az okostelefonunkon,
alvasi szokésainkat, szivdobbandsainkat egész éjjel rogzitette a karunkon viselt okosora.
Van személyre szabott lejatszasi listank a kiilonb6zd zenehallgatd appokon, 14jkolunk,
posztolunk, hozzaszdlasokat irunk, vasarlas utan online értékelést irunk az eladorol vagy
termékérdl. Gyakori, hogy Onkéntesen adunk meg magunkrél szenzitiv adatokat
¢letkorunk, tartozkodasi helylink, vallasi meggy6zddésiink, szexudlis iranyultsdgunkkal
kapcsolatban is. Hitelkartyankkal fizetett tranzakcidink évekre visszamendleg
ellendrizhetok. Minden tevékenységiink rogzitésre keriil. Akar tudatdban vagyunk ennek,
akar nem. Az Alfa és Z generaciora hatvanyozottan igaz, hogy gyorsan reagalnak és
elfogadjak a felhaszndlasi feltételeket anélkiil, hogy végig olvasndk azt. Gyorsan

kattintanak és tovabb lépnek az altaluk keresett weboldalra. Egy ilyen incidens kapcsan
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2016 majusaban 70.000 felhasznal6 adatait tette k6zz¢ az OK Cupid tarskeresd oldal. Az
adatok anonim modon torténd kezelésének az elmaradasat azzal indokoltak, hogy a

felhasznalok onkéntesen hozzajarultak a személyes adataik felhasznaldsahoz. [62]

Akér tudunk rola, akar nem, digitalis labnyomot hagyunk magunk mogott. Ezzel
kapcsolatosan szamos kérdés felvetiil. Ki¢ az adat? kinek van joga eladni azt? mennyit

érnek ezek az adatok? megoszthatjak-e az adatgyiijtok az adatainkat?

A fiatalokban természetes vagy €l onmagukkal kapcsolatos informaciok megosztésa irant.
Ehhez remek lehetdséget nyujt az internet. Bizalommal kitesznek magukrol és életiik
nagyon sok aspektusardl képeket, amiket akar évekkel késobb is vissza tudnak keresni
roluk. A cég oriasok pedig a rolunk megszerzett adatok alapjan személyre szabott

hirdetéseket kiild nekiink célzottan.

A kereskedelmi érdek, a figyelmiik iranyitdsa az adott termékekre, gondolataink
befolyasolasa egyre aggasztobb méretek Olt. Az adataink védelmével kapcsolatban
felmeriil6 aggalyok egyre inkdbb nének a technoldgia, a kozosségi halozatok és egyéb
tarsadalmi normdk turbulens fejlédésével. A személyes adatokkal torténd visszaélés

megeldzésére és az esetleges visszaélések szankcionalasara fokuszal a GDPR.

Nemzetkozi kiberbiztonsagi védelem
A kiberbiztonsag egy kiemelt figyelmet igényld aspektusa, a hatarokon ativeld jelleg. E-
tekintetben kiilonleges megoldasi metddust igényel €s kiemelt jelentdséggel bir, méltan,

barminemi incidens, illetve tAmadas jelenléte globalis fenyegetettséget is jelenthet.

A koréabbiakban targyalt és tobbszor hangsulyozott kiilonlegessége a Z €s az dket kovetd
generacioknak a globalis jelenlét a vilaghalo segitsége altal. Az internet 6sszekdti az
embereket a vilag barmely két kiilonbozd pontjan helyezkedjenek is el. Ebbdl a ténybdl
kovetkezik, hogy nem lehet kizarolag orszaghataron beliil intézkedéseket hozni digitalis
adataink védelme érdekében. Hiszen amit az egyik orszagban evidens és magatol
értet6do, azt nem ismerik vagy nem értik a vilag mas pontjan ¢€l6 lakosok. Ez a helyzet
konnyen kihasznalhatova és védtelenné teheti a felhasznéalokat, akik természetesen nem

csak maganszemélyeket, hanem cégeket és allamokat is érint.

Tobbek kozott ezért is volt sziikség egy nemzetkozileg elfogadott és alkalmazando

kiberbiztonsagi stratégiara. A nemzetkozi védelem kialakitdsa érdekében tamogatja az
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ENISA tobb, mint egy évtizede az EU-tagallamokat nemzeti kiberbiztonsagi stratégidik
kialakitasaban. 2017 6ta minden unids tagallamnak konkrét nemzeti kiberbiztonsagi
stratégidja van. Az ENISA (European Union Agency For Cybersecurity) (Eurdpai Unids
Kiberbiztonsagi Ugyndkség) erdfeszitéseinek koszonhetden a tagallamok felismerték,
hogy a kiberbiztonsagban az innovéacionak feltétleniil prioritast kell élveznie, hogy a
polgarok és az EU tagallamai hatarokon atnyuld egyiittmikddéssel a kiberbiztonsag
magas szintjét tudjak biztositani. Ehhez elengedhetetlen a kéz és maganszféra szoros
partneri viszonya (PPP) Public Private Partnership), a nemzeti kiberbiztonsagi stratégiak
(NCSS) (NKBS Nemzeti Kiberbiztonsagi Stratégiak) kialakitasa, alkalmazéasa és
naprakészen tartdsa, az informacidmegodrzd ¢€s elemzé kdzpontok (ISAC Information
Sharing and Analysis Center) mindenkor aktudlis feliigyelete és tamogatdsa. Az
informéciomegdrzd és elemzd kozpontok (ISAC) nonprofit szervezetek, melyek kézponti
forrast biztositanak a kiberfenyegetésekkel kapcsolatos informaciok szerzéséhez, illetve

a magan ¢s kozszféra kozotti kétiranyu informacié megosztast tesz lehetové. [63]

Az orszaghatarokon ativeld érintettség, illetve a PPP (koz és magénszféra partneri
viszonya) egy emlitésre méltd rizikofaktora, hogy az incidensekre vagy fenyegetésekre
val6 reagalas, illetve ezeknek a mérséklésére torténd intézkedés, megoszthatja az érintett
feleket tobb aspektusbdl is, kiilonds tekintettel a hirnévkockazatra vagy a gazdasagi
érdekre. Az ENISA modelljének f6 kérdései arra vonatkozdan, hogy mi kell a sikeres

PPP-hez a kovetkezOk:

1: Why? — Miért? Az egyiittmiikddés célja. Mi a konkrét fenyegetés vagy kockazat.

2: Who? — Kik? Mely szerepldk vegyenek részt (allami, magan, civil)

3: How? — Hogyan? A miikodési keretek, szabalyok, jogi alapok, dontéshozatal

4: What? — Mit? Milyen kozos gyakorlatok, védelmi intézkedések, egyiittmiikddés
Tovabbi fébb kihivasok és sikertényezok:

- Bizalom: Az egyik legfontosabb tényez6 a maganszféra és az allami szereplok kozott

- Jogi keretek és szabalyozas hidnya: Gyakran nincs egyértelmi jogalap vagy szabalyzat
- Motivacio és részvétel: Kiilonos tekintettel a kis- és kozépvallalkozoi szektorra

- Fenntarthat6sag, adaptivitds: A PPP-knek képesnek kell lenniiik alkalmazkodni a

valtozo fenyegetésekhez és technoldgiakhoz.
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A koz és maganszféra partnerségérél az ENISA tanulmanyt is készitett, [64] amelyben
informéciokat gylijtott a legjobb gyakorlatok lehetdségeirdl és a kdzos megkozelitésrol.
[65] A kutatds elemzi a PPP-k jelenlegi helyzetét az EU-ban, valamint azonositja az
egyiittmiikodés fobb modelljeit, a magan- és a kozszféra jelenlegi kihivasait a PPP-k
1étrehozasa és fejlesztése soran és ajanlasokat fogalmaz meg a PPP eurdpai fejlesztésére.

[66]

Az ENISA hangsulyozza, hogy nem az informécidatadas jelentésége a dontd, hanem az
informacidcsere a kiilonbozo érdekelt felek kozott. A téma fontossagat és egzakt
meghatdrozasat erdsitendéen 2009-ben az ENISA kiadta a GPG-t (Good Practice Guide
on Information Sharing), vagyis az informacidmegosztasrol szolo helyes gyakorlati

utmutatojat. [67]

2018-ban megjelent az ISAC (Information Sharing and Analysis Center) az
informéciomegosztd és elemzd kozpontok egyiittmiikodési modelljérél. Ebben a
kutatasban az ENISA 0sszegytijti a bevalt gyakorlatokrol sz616 informaciokat és harom
kiilonb6zé modellbe sorolja a megkozelitéseket: orszagkdzpontl, agazatspecifikus és
nemzetkozi strukturdk. Az ISAC-k olyan megbizhat6 entitdsok, melyek eldsegitik az
informéciomegosztast a kiberfenyegetésekkel, illetve azoknak a mérséklésével szemben.

[68]

2020-ban az ENISA kidolgozott egy keretrendszert, [69] amely segiti a kiilonb6zd
tagallamokat az NCSS (National Cybersecurity Strategies) (Nemzeti Kiberbiztonsagi
Stratégiak) céljaik elérének érdekében stratégiai €s operativ szinten egyarant. [70]

Minden tagallam kifejlesztette a sajat NCSS-jét. [71]

2022-ben napvilagot latott egy ijabb kutatds az ISAC-k tevékenységéhez kapcsoldddan
(Cross Sector Exercise Requirements). Ennek a tanulménynak az elsddleges célja, hogy
az europai informacidomegoszto és elemzokdzpontok kozott a kommunikacid eredményes

¢s sikeres legyen. [72]
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NIS és NIS-2 iranyelvek

A NIS 1 (2016/1148 iranyelv) volt az elsé olyan atfogd unids jogszabaly, amely a
kiberbiztonsagi iranyelveknek megfeleld, az unids tarsadalmi ¢és gazdasagi
infokommunikaciés ¢és halozati rendszerek kiberbiztonsagi szempontbol torténd
fokozésara iranyultak. [73] A NIS (halézat és informacidbiztonsag) jovoje a koz és
maganszféra egyiittmiikddésével kapcsolatban egy tanulmany is megjelent az ENISA

kozremiikodésével. [74]

Az Europai K6z-Magan Partnerség a Rugalmassagért az EP3R-t 2009-ben hoztak 1étre,
azzal a céllal, hogy koz és magan partnerséget (PPP) alkalmazzanak a telekommunikacios
szektor hatarokon atnyulo biztonsagi és ellenallo képességi aggalyainak a kezelésére. [75]
2020 decemberben javasolta az Eurdpai Bizottsag a NIS 1 feliilvizsgalasat, amelynek
eredményeként Iépett hatalyba a NIS 2 2023. januarban. 2024. oktober 17-ig a
tagallamoknak at kellett {iltetnilik a nemzeti jogukba a NIS 2 irdnyelvet. 2024. oktober
18-t6l hatalyon kiviil helyezték a NIS 1-et. A NIS 1 altal lefedett halozatok: energia,

kozlekedés, egészségligy, pénziigy, vizgazdalkodas, digitalis infrastruktura.

A NiS 2 (2022/2555) iranyelv egységes jogi keretet hoz 1étre annak érdekében, hogy az
Eurdpai Unidban 18 kritikus dgazatban fenntartsa a kiberbiztonsagot. A NIS 2 szélesebb
korben €és magasabb szigorral terjeszti ki az EU-s kiberkdvetelményeket. Nagyobb
felelosséget jelent és hangsulyosabb véllalati feleldsségre vonhatosagot eredményez. Ez
nagy hatast gyakorol mind az &llami stragtégidra mind a véllalatok mikddésére
Magyarorszagon. Kiterjeszti az irdnyelv hatalyat tobb (18+) szektorra €és sokkal tobb
vallalatra. Szigoribb kockazatkezelési, beszallitdi, audit és jelentési kotelezettséget
jelent. Egységesebb unids megkozelitést kovetel meg, de a végrehajtas (transzpozicid)
tagallami szinten torténik, ezért fontos, hogy a magyar jogrend pontosan hogyan iilteti at
az irdnyelvet. [76] A tagallamoknak ki kell dolgoznia nemzeti kiberbiztonsagi
stratégidkat, az FEurdpai Unioval kozds egyiittmiikddésben a hatarokon ativeld
mihamarabbi reagalas és végrehajtas érdekében. Eldirja a tagallamok szédmara, hogy
javitsak kiberbiztonsagi képességeiket, tovabba kockazatkezelési intézkedéseket és
jelentéstételi kovetelményeket vezessenek be. Ezentul szabalyok felallitasat is kotelez az
egyiittmiikdés, informaciomegosztas, feliigyelet ¢és kiberbiztonsagi intézkedések

végrehajtasara vonatkozdan. Az irdnyelv eldirja, hogy minden tagéllamnak nemzeti

31



kiberbiztonsagi stratégiat kell elfogadnia, amely magéaban foglalja a kiberbiztonsag

oktatdsara és tudatossadgara vonatkozé szakpolitikat is.

A NIS 1 éaltal mar lefedett dgazatok mellett a nyilvanos elektronikus hirkozlési
szolgaltatokra, tobb digitalis szolgaltatdsra (pl. kozosségi platformok haszndlata),
hulladék ¢és szennyvizgazdalkodasra, kritikus termékek gyartasara, futarpostai
szolgaltatasra, kozponti €s regiondlis szintli kdzigazgatasra, valamint az Urdgazatra is

vonatkoznak.

E kritikus 4gazatokban a kozepes és nagy méretli szervezeteknek megfeleld
kiberbiztonsadgi  kockdzatkezelési intézkedéseket kell hozniuk és  értesitési
kotelezettségiik van a nemzeti hatésagok felé. [77] Bevezeti tovabba a fels6é vezetés
elszamoltathatosagat a kiberbiztonsagi kockazatkezelési intézkedéseknek valé meg nem

felelés esetén. [78]

Hazankban is fel kell késziilni a 21. szdzad szinte legnagyobb fenyegetésének a
legkiizdésére, amely a kibertér. Az 1j Eurdpai Unios irdnyelv ebben segitséget mutat
hazank szdmara is, viszont a NIS2 irdnyelv megfelel6 implementalasa rendkiviil fontos,

mert ez fogja a jovoiben meghatarozni Magyarorszag kibervédelmi alapjait. [79]

Az iranyelv létrehozza a szamitogép-biztonsagi eseményekre reagald csoportok haldzatat
(CSIRT). Ezek a csoportok elengedhetetlenek a kiberfenyegetésekre vonatkozo

informaciok gyors cseréje és az eseményekre valo reagalas tekintetében.

Az iranyelv tovabba létrehozza az Eurdpai Kibervalsagiigyi Kapcsolattarté Szervezetek
Halozatas (EU-CyCLONe). Az a halozat tamogatja az Osszehangolt irdnyitast és
biztositja a tagallamok és az unids intézmények kozotti rendszeres informacidcserét

nagyszabasu események ¢és valsdgok esetén.

A Kiberbiztonsagi Egyiittmi{ikodési Csoport a kiberbiztonsagi iranyelv altal 1étrehozott
platform, amelynek célja az unios tagallamok, az Europai Bizottsag és az Eurdpai Unids
Kiberbiztonsagi Ugynokség (ENISA) kdzotti stratégiai egyiittmiikodés informéacidcsere
megkdnnyitése. [80]

32



Fejezet végi osszefoglalas

A bevezetésben megfogalmaztam a tudoményos problémat és ehhez kapcsolédoan

definialtam kutatdsom két hipotézisét, melyek a kdvetkezdk voltak:

H1: Feltételezem, hogy a magyar kozoktatas nem fordit elegendd figyelmet a
kiberbiztonsag témajara

H2: Feltételezem, hogy a magyar kdzoktatasban nincs megfelelen felépitett, naprakész

tananyag kiberbiztonsag témajaban

Részletesen ismertettem a témahoz kapcsolodo kutatési tevékenységemet, mely kvalitativ
kutatast kdvetden kvantitativ modszereket is tartalmazott. A kvalitativ kutatas keretében

fokuszcsoportos megkérdezést és szakértdi mélyinterjukat készitettem. Az oktatasban

résztvevo mindkét fél véleményét felmértem: hallgatokat és oktatokat egyarant. Ezekre a
felmérésekre alapozottan készitettem el kvantitativ kutatas keretein beliil a kérddivet,
melyet tobbszor is megosztottam kiilonb6z6 social media feliileteken. Az utolsé kikiildés
idépontja 2025. augusztus. A kitoltés teljesen anonim moédon, Onkitdltéssel tortént. A
kérddivet 6 szakaszra osztottam és szlirdkérdések segitségével irdnyitottam a kitoltési
lehetdségeket. A kiberbiztonsag oktatasara vonatkozod kérdéseket csak az Alfa és a Z

generaci6 tagjai tudtak kitdlteni. A kérdéiv holabda mintavételi eljarassal késziilt.

Ezt kovetden az els6 fejezetben a digitalis jelenlét jellemzdit mutattam be a kiilonb6zd
generaciok eltérd szokasainak figyelembevételével. Magyarazattal szolgéltam arra
vonatkozoélag, hogy miért éppen az Alfa és a Z generaci6 all kutatdsom fokuszaban, ezt
sajat készitésti dbraval is szemléltettem. Ok az elsé olyan nemzedék, akik mar digitalis
korba sziilettek bele ¢és ennek megfeleléen eltérd a szocializaciojuk és

gondolkodasmaodjuk.

Ezt kovetden az online térben fellelhetd veszélyforrasokat és adathaldszati modszereket
mutattam be. Két csoportra bontva mutattam be ezeket a technikékat, mely szerint IP
tudast nem 1gényld, illetve kifejezetten IP alapt, mélyebb szakmai ismereteket kivano
tdmadasok. Ismertettem a kiilonboz6é social engineering adathalaszati technikakat és
szakmai berkeken beliil torténd elnevezésiiket. Ezekutan bemutattam az online tér
biztonsagos alkalmazédsara bevezetett jogszabalyokat, kiilon részletesen bemutattam a
GDPR, a NIS és a NIS 2 irdnyelvek bevezetését az Eurdpai Unidban, kiemelten
bemutatva a kdz és maganszféra partnerség fontossagat e-tekintetben (Public Private

Partnerships).

33



2 PRIMER KUTATAS EREDMENYEI

2.1 A Kkutatas atfogé bemutatasa

A Kkutatas el6zményei
Tobb éve oktatom a Z generdcioba tartozo fiatalokat egyetemi és szakgimndziumi
kozegben egyarant. Gyermekem Z generacioba tartozik és sziiletése 6ta célom volt, hogy
nagyon tudatos sziild legyek, igy élete minden aspektusaban igyekeztem jelen lenni,
természetesen megfeleld tavolsagot tartva, hogy tudjon kibontakozni is. Ezen torténések
okan tanuja voltam, hogy mar a 8-10 éves gyermekek is jelentds mértékii privat tartalmat
kezelnek az online térben, példaul kiillonb6zo online jatékok vagy kozosségi platformok
hasznalata altal. Azt is megfigyeltem, hogy a gyerekekkel legtobb esetben nem
beszélgetett el senki a tudatos €s biztonsagos internethasznalatrol. Magam tobb esetben
is tangja voltam annak, hogy milyen traumakat €ltek meg ezek a fiatalok, amikor tobb
hoénapnyi jatszas (és pénz raforditds) utdn, elvesztették a hozzaférésiiket a kedvenc
platformjukhoz, mert valamilyen kecsegtetd ajanlat miatt kiadtdk a jelszavukat egy
idegennek. Es gyakran sajnos a gyerekek ezt el sem mondtak a sziiléknek vagy mas
felndtteknek. Rosszabb esetben a kozOsségi térben ¢éltek vissza a gyerekek
ovatlansagaval. A primer kutatds eredményeiben tobb esetet is bemutatok, ahol egészen
fiatal 8-10 éves gyermekek szenvedtek el kibertamadas okozta traumat. Es ezzel szoros
Osszefiiggésben kezdtem el kutatni, hogy intézményesitett keretek kozott kaptak-e
barmilyen irdnymutatast, oktatist vagy barmilyen modon segitségnyujtast az iskoladk
kapuin beliil a gyerekek és fiatalok, vagy e-tekintetben teljesen magukra és sziileikre

vannak hagyva.

A Kkutatasi célok
Kutatési célom az volt, hogy megvizsgaljam az Alfa és Z generacio korébe tartozod
fiatalok kiberbiztonsaggal kapcsolatos tapasztalatait a magyar kdzoktatasban. Szerettem
volna megtudni, hogy az eddigi tanulmanyi éveik alatt volt-e oktatasba integraltan szo6 a
biztonsagos jelszOhasznalatrol, online jelenlétrdl, a jelszavak tarolasarol és masoknak
torténd kiadasarol, tovabba kaptak-e barmilyen moddon elérhetd tananyagot a
kiberbiztonsdggal kapcsolatosan, ugymint: tankOnyvet, jegyzetet vagy e-learning
tananyagot. Tovabbi kutatasi célom, mely szorosan kapcsolodik az elézdekhez, hogy
kaptak-e barmilyen irdnymutatast intézményesitett kereteken beliil az online vasarlassal

kapcsolatos biztonsagi ovintézkedésekkel kapcsolatosan.
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A Kkutatasi modszerek
Munkém soran térekedtem arra, hogy az Alfa és a Z generacio kiberbiztonsagi oktatasat
a leheto legteljesebb modon, tobb aspektusbodl is megvizsgaljam. Ennek érdekében tobb

kutatasi modszert is alkalmaztam, melyek a kovetkezok:

- Szekunder kutatas keretein beliil a legijabb kutatasi eredményekre fokuszaltam és
tobb — a témaban kivalo — kutatd munkajat ismertem meg. Szekunder adatgyljtésem
soran definidltam a kiilonbo6z6 generaciokat, bemutattam jellemzdiket és kitértem az Alfa
€s a Z generaci6d kiilonleges jellemvonasaira. Ismertettem az online térben fellelhetd
veszélyforrdsokat, adathaldszati modszereket, a social engineering fogalmat.
Elkiilonitettem az IT alapt tudast igénylo és IT alapt tudast nem igényld adathalészati
technikdkat. Bemutattam az online tér biztonsagos alkalmazasidra bevezetett

jogszabalyokat hazai és nemzetkozi kitekintésben is.
- Kvalitativ kutatas keretein beliil kétféle vizsgalatot folytattam:

- Mélyinterjut készitettem oktatokkal, akik tobb éve valamilyen digitalis jellegli 6rat

tartanak, illetve

- Fokuszcsoportos megkérdezés keretein beliil készitettem egy atfogo jellegt kutatast az
Alfa és a Z generacioba tartoz6 fiatalokkal. Ennek sordn a kiberbiztonsag oktatasaval

kapcsolatban szerzett tapasztalataikrol kérdeztem Oket.

A kvalitativ kutatas eredményeire alapozottan folytattam le a késObbiekben a kvantitativ

kutatast.

- Kvantitativ kutatashoz sztenderdizalt kérdoivet készitettem. Holabda mintavételi
eljarast alkalmaztam ¢€s kiilonbozd kozosségi oldalak igénybevétele altal tobbszor is
kozzé tettem. Az utolsé kikiildés iddpontja 2025. augusztus. A kitdltés teljesen anonim
modon, Onkitoltéssel tortént. A kérddivet 6 szakaszra osztottam és szirokérdések
segitségével iranyitottam a kitoltési lehetdségeket. A kiberbiztonsag oktatisara

vonatkoz6 kérdéseket csak az Alfa és a Z generacio tagjai tudtak kitdlteni.

A kovetkezé fejezetben a konnyebb attekinthetdség érdekében kiilon alfejezetekre

tagoltan fogom bemutatni a kvalitativ és a kvantitativ kutatasi eredményeket.
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2.2 Kvalitativ kutatas

Mélyinterjuk
Az alanyok kivalasztisa Onkényes mintavétel keretében valosult meg. A kvalitativ

fazisban félig-strukturalt vezérfonalat (guide) alkalmaztam, melynek fébb témakorei:
- Altalanos, bevezeté kérdések

- A témahoz kothetd személyes érintettség

- A témahoz kothetd személyes tapasztalatok altaldnossagban

- A témahoz kothetd személyes torténetek, emlékek

- Azon konkrét kérdések feltevése, amelyek nyitva maradtak a személyes tapasztalatok

megosztasa kdzben, vagy teljes egészében kimaradtak és a témahoz kapcsolddnak.

- Befejezés

Szakmai mélyinterjuk készitése soran dsszesen 5 olyan pedagogussal, illetve oktatoval
beszélgettem, akik tobb éves oktatdi tapasztalattal rendelkeznek valamilyen digitalis
jellegli tantargyban. Az interjukat személyes jelenléttel készitettem el, kivéve egy

alkalmat, melyet Messenger videdhivas segitségével online modon valdsitottunk meg.
Az interjukat 0sszegezve értékelem.

Kezdetben altalanosabb kérdéseket tettem fel, hdny éve tanit, milyen tantargyakat
oktatott, melyik intézményekben dolgozott ezel6tt satobbi. Az id6 haladtaval a kezdeti
zavart fazist kovetéen megnyiltak az interjlalanyok és tobb személyes tapasztalatot is

megosztottak velem.

- Amiben minden interjlialanynak egyezett a véleménye, hogy a mostani fiataloknak
szovegértési nehézségeik vannak, nehezebb a figyelmiiket fenntartani, mint a korabbi
generacidba tartozo fiatalokét, nem szeretnek irni és jegyzetelni, a telefonjukat és az
ehhez kothetd alkalmazasokat rutinszertien tudjak hasznélni elsdsorban csevegésre, vagy
valamilyen kozosségi média feliileten, de a valodi tudast igénylé programok
hasznalataval kapcsolatban, mint példaul a Word vagy Excel, esetleg Power Point,

gyakran nehézségekbe litkznek és nem ritka, hogy egészen alapvetd készségekre sem
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tettek még szert ezeknek a programoknak a hasznélataval kapcsolatban. Az sem ritka
jelenség, hogy 9. osztalyban van olyan fiatal, aki nem tud az asztalon létrehozni egy
mappat €és atnevezni. Nem tudjak mi a kiilonbség a mentés és a mentés masként funkcid
kozott, illetve mit jelent az asztal, talca, f4jl hierarchia fogalma a szamitégép hasznalat
soran. Az a kozponti intézkedés, melynek keretén beliil az iskoldban elzarasra kertilt a
fiatalok telefonja a tanitas idejére, egyontetii tetszést keltett az interjualanyokban a
kezdeti nehézségek, illetve ellendllas legydzését kovetden. Ennek az intézkedésnek a
bevezetésével csokkent a gyakorisaga a kijelzOre vald rapillantasnak, ami kordbban
nagymértékii problémaként volt jelen a tandrdk soran. Kiberbiztonsag oktatasaval
kapcsolatban nincs egy rendszeresen alkalmazott tananyag, tObbszor szdba keriil
tanorakon, de nincsen strukturaltan korbejarva a téma. Ennyi id6s korban méar rendelkezni
kell(ene) az ilyen irany1 alapvetd tudassal. A tandraknak meg van a szigoru tervezete egy
tanévre eldre, amelyben nem kap kiilon figyelmet a digitalis adatvédelem, netbank
hasznalat. Tudatosan kell tanitani a vizsgakovetelményeknek megfeleléen, melynek

keretein beliil az Office alkalmazasok készségszintli hasznalata van inkabb fokuszban.

- Az interjualanyok egyedi, a tobbiektdl eltéré véleményei, személyes torténetei: A
kiberbiztonsag oktatasaval kapcsolatban eltéré vélemények is megfogalmazddtak az
interjualanyokban. A tobb, mint 20 éve oktatok korében (3 interjualany) az a vélemény
allta meg a helyét, hogy nincs sziikség egy kiberbiztonsagi oktatdéanyag kozponti
bevezetésére. Ennek magyarazata, hogy a kozépszintli oktatdsban mar kiilonb6zo
szakoknak megfeleld célzott oktatas torténik. A kiberbiztonsag témajat ennyi idésen mar
tudniuk kell. A tanordk szdma igy van meghatdrozva, hogy nagyon feszitett tempdoban
lehet a kotelezéen eldirt tananyag végére érni, melyek a vizsgdk teljesitéséhez
elengedhetetlentil sziikségesek. Ebbdl az draszambol elvenni méar nem tudnénak a
kiberbiztonsag oktatasdra. A masik két interjiialany, aki tobb, mint 10 éve és tobb, mint
5 éve tanitd pedagdgusok, mar nyitottabbnak bizonyultak a kiberbiztonsag oktatasanak
bevezetésével kapcsolatban. Szerintiik is nagyon fontos lenne erre idét szanni és
hasznosnak tartananak egy jol felépitett szakmai anyagot, amire tdmaszkodhatnanak a
tanév €s a tanmenet kialakitdsa sordn a kibervédelemmel kapcsolatosan. Véleményiik
szerint a tudast ismételni kell azokndl a témaknal is, ahol a tanulnivalé permanens, de a
kiberbiztonsag témakore turbulensen valtozik és akar 1-2 év elteltével is elavulttd valhat

a tudas nagy része.

37



Fokuszcsoport
Az alanyok kivalasztisa Onkényes mintavétel keretében valdsult meg. A kvalitativ

fazisban félig-strukturalt vezérfonalat (guide) alkalmaztam, melynek fébb témakorei:
- Altalanos gondolatébresztd kérdések a téméban

- A témaval kapcsolatos vélemények, tapasztalatok altalanosan

- A témaval kapcsolatban érzett hianyokra valo rakérdezés

- Személyes emlékek, tapasztalatok

- Befejezés

A fokuszcsoportos interjuk felvételére 3 alkalommal keriilt sor és egyszerre 8-10 fiatal
részvételével tortént, akik 16-19 év kozottiek. A fokuszcsoportos megkérdezés soran
torekedtem arra, hogy az interjualanyok a sajat gondolatmenetiiket tudjak kovetni és
hagytam a fiatalokat, hogy brainstorming jelleggel egymast 6szton6zzék a kiberbiztonsag
témajaval kapcsolatos tapasztalataik megosztasa soran. Egy ravezetd kérdéssel
elinditottam a beszélgetés fonalat és hosszi perceken keresztiil csak figyeltem és
jegyzeteltem a 16-19 év kozotti fiatalok észrevételeit, emlékeit, tapasztalatait. Gyakran
egymast is kérdezték, ha egy felvetés nem volt egyértelmii, vagy nyitott maradt egy
kérdés vagy esetleg megvalaszolatlan. Ennek a mddszernek hive vagyok, mert az igazan
értékes gondolatok és tartalmak igy konnyebben aradnak ki a fejekbdl, mint amikor
iranyitottan kell egy kérdést megvalaszolni. Nagyszerii csoportokat sikeriilt kialakitanom,
ahol a résztvevok kifejezetten proaktivak és lelkesek voltak. A fokuszcsoportos interjuk
soran sikeriilt 0sszeallitanom a kérdéivem fontos, sarkalatos kérdéseit. Sokat segitett,
hogy hogyan, milyen modokon tegyek fel majd kérdéseket a kérdéivben, hogy minél
kevesebb legyen benne a nem egyértelmii vagy tobbesélyes kérdés-valasz lehetdség. A
fokuszcsoportok alkalméaval sok tapasztalatot nyertem. Sok Otletet meritettem a
kérdésekre vonatkozoan és hihetetlen személyes torténeteknek lehettem a tantija. Volt
olyan fiatal, akinek mentalisan komoly nehézséget okozott az, amikor 10 éves koraban
kizartdk 6t egy online jatékbol, amit évek ota jatszott és ahol mar komoly sikereket ért el.
A triikkk egyszerii social engineer technika volt, meg kellett adnia a felhaszndl6 név és
jelszd parost, amelyek a belépéshez sziikségesek €és ennek fejében egy, a jatékban nehezen
megszerezhetd jutalomban részesiilt volna. Miutdn megadta a sziikséges adatokat,

kizartak 6t. Elveszett tobb év munkdja. A sziileivel és mas felndttekkel nem beszélte meg,
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mert ,,agysem értették volna meg” és nem szerette volna hallgatni még a ,,leszidasokat”
is. Viszont ebbdl az esetbdl tanulva, a fokuszcsoportos beszélgetés soran kideriilt, hogy
ennek a fiatalnak az egyik legkiemelkedObb a tudasa a kibervédelemmel kapcsolatban.
Sajnos olyan torténet is elhangzott, hogy egy fiatal lanynak a személyes fotoival a sajat
legjobb baratndje €lt vissza, amikor Osszevesztek. Ebbdl egyébként iskolai szintili botrany
lett a sziilok bevonasaval, mert aktképekrol volt sz6 és igencsak fiatal volt még akkor a
holgy. Ezek olyan torténetek, amelyeket nem irna meg senki egy kérddiv kitoltése soran,
mégis nagyon hasznos informaciokkal szolgaltak. Ezért is tartottam nagyon Iényegesnek

a kutatdsom szempontjabol a fokuszcsoportos megkérdezést.

Személyes esettanulmanyok
Kutatasom sordn az elmult 4 évben szamos személyes tapasztalatra is szert tettem,
amelyekbdl szeretnék néhany konkrét példat kiemelni, mert szorosan kapcsolédnak a
kutatasi témamhoz ¢és a személyes érintettség miatt személykozelibbé valik a kutatas.
Véleményem szerint a személyes tapasztalatok patindssa teszik és tovabb emelik a

tudoményos munka szinvonalat.

Egy altalam nagyon kedvelt kollégandémmel tortént meg az eset, hogy egy széleskori
kibertdmadas aldozata lett. Amikor engem felkeresett mar sajnos tobb hete sikertelentil
probaltdk megoldani a helyzetet, amibe belekeriilt. Minden személyes jellegli
platformjaba behatoltak illetéktelen személyek, a nevében virussal (vagy egyéb
kartevovel) fert6zott linket tartalmazo tizeneteket kiildtek Messenger ¢és Gmail
alkalmazasokon keresztiil. En is kaptam téle ilyen jellegli iizenetet, de nem nyitottam
meg, mert gyanus volt, ezért rakérdeztem és igy deriilt fény az esetre. Minden személyes
platformjabol kizartdk Ot, pedig neki a munkdjahoz kapcsolatosan elengedhetetlen
ezeknek a szoftvereknek a napi szintli hasznéalata. Amikor dsszeiiltiink, hogy atbeszéljiik
mi tortént, olyan sulyu felhasznaldi gondatlansagrél szamolt be, amit elképzelni sem
tudtam volna. A holgy elmult 60 éves €és diplomads, intelligens és €rtelmes asszony. A
szakmdjaban kiemelkedd eredményeket ért el. Ezt szeretném hangstlyozni, miel6tt
leirom a tapasztalataimat az esettel kapcsolatban: Vannak kdzos €s sajat hasznélatra szant
gépek is a munkahelyén. Gyakran hasznalta a kozosségi gépeket, ahonnan nem Iépett ki
hasznalat utdn. A k6z0s hasznalatu gépeken nyitotta meg a kozosségi médias feliileteket

is (ezek a munkdjahoz elengedhetetlen fontossagiak). Online banki tevékenységet csak a
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telefonjan végzett, de ott sem Iépett ki a banki applikaciobol hasznalat utan. Nem volt
kétlépcsds azonositasa, sem biometrikus azonositasra alkalmas védelem a telefonjan.
Csupan 4 szamjegybdl allé pin koddal hasznélta a banki applikacidt. Sajnos annyira
megfosztottak minden személyes elérhetdségétdl, hogy teljesen ujra kellett minden
feliiletre regisztralnia. Majd az 0j regisztracioit kovetden is kizartdk ot az 0j feliiletekrol.
Az esettel kapcsolatban sok kérdés és érzelem felmeriil az emberben, de a kutatdsom
témajahoz szorosan kothetéen az a tanulsdg, amelyet tobbszor is hangsulyozok a
disszertaciomban, hogy edukalni kell a lakossagot. Strukturaltan, relevans, naprakész
informdaciéval, szakemberek altal eldallitott tananyaggal. Az ilyen tananyag hasznos
lenne az iddsebb korosztalynak is, akik igy szégyenérzet nélkiil tudnanak t4jékozodni a

kiberbiztonsaggal kapcsolatban.

Egy kicsit konnyedebb hangvételli tapasztalatom volt a kovetkezd eset: Megosztottam a
social media feliiletemen a kérdéivem linkjét és néhany percre ra egy szintén
kiberbiztonsaggal foglalkoz6, doktori végzettséget mar megszerzett kutatdtarsam kiildott
egy like jelet reakcioként a posztom ald. Privat lizenetben megkdszontem neki. Erre
visszavalaszolt, hogy honnan tudom, hogy kitoltétte a kérddivet, ha egyszer anonim
moddon torténik a kitdltés. Visszairtam, hogy a reakcidjelet kdszontem meg (ezzel is
noveli a link népszeriiségét), de akkor a kitoltést is koszondm. Erre csak annyit irt, hogy
,,a jo social engineer”. gy viszont az idébélyeg alapjan barmikor vissza tudnam kovetni,
hogy nagy valdszinliség szerint melyik kitoltott kérddiv lehetett az 6vé. Természetesen

ezt nem tettem meg.

A személyes esettanulmanyok tanulsaga, hogy a kiberbiztonsag és a tudatos felhasznalas
nagyon gyerekcipOben jar napjainkban. Mikozben rengeteg adatot osztunk meg
magunkrdl €s az €letlinkrdl, a véleményiinkrdl vagy a gondolatainkrol ezeket az adatokat
nem védjiik megfelelen, lathatova tessziik teljesen idegen emberek szamara, nyilvanos
internetes keresémotorok talalati listajan megjelenik és nagyon sok az olyan felhasznalo,
akiknek sejtésiik sincs arrol, mennyire konnyen kovethetok és aldozatta tehetok a nem
megfelelden kialakitott tudatos felhasznalasuk hidnyaban. Sajnos ez rendszerszinten és
gyakran iskolazottsagtol fliggetleniil jelenik meg. Ha nem tudunk egy probléma
meglétérdl, akkor nem is tudunk tenni a védelem érdekében. Az edukalasra figyelmet
kellene forditani a kozoktatds teriiletén kiviill minden véllalat minden dolgozé
tekintetében, illetve nagyobb figyelmet kellene forditani ra tévérekldmok ¢€s mas

marketing eszkdzok segitsége altal is.
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2.3 Kvantitativ kutatas

Kérdoives kutatas az Alfa és Z generacio tagjaival
A kérdodives kutatast a fokuszcsoportos megkérdezés eldzte meg, melyet az Alfa és a Z
generacio tagjaival készitettem. A sztenderdizalt kérddivet Google Forms platformon
szerkesztettem meg és tettem kozz¢. Kikiildésére tobbszor sor keriilt, az utolsé kikiildés

idépontja 2025. augusztus.

A kitoltés teljesen anonim moddon, onkitoltéssel tortént. Napjainkban az Alfa és a Z
generacio tagjai szamara az 1-5-ig tart6 skalan csillagokkal torténd értékelés mar teljesen
rutinszerli, napi tevékenység. Ezt a tulajdonsagukat a kérddiv program szerkesztoi is
figyelembe vették és egy ujitds keretén beliil bevezettek egy uj kérdéstipust is a
mindsitést. Mivel egy ilyen értékelés konnyen kezelhetd, és magatdl értetddd a kitoltok
szadmara, tobb ilyen tipusu kérdést is alkalmaztam. Ezenkiviil a kérddiv tartalmazott rovid
szoveges valasz, hosszi szoveges valasz és feleletvalasztos kérdéseket is. Holabda

mintavételi eljarast alkalmaztam, tobb platformon is elérhetdvé tettem a kérddivet.
A minta nem reprezentativ.

A kutatasi eredményeket némiképpen torzitja, hogy az interneten elsdsorban, de nem
kizarélagosan az én ismerdseim kozott osztottam meg a kérddivet. En jelenleg az Obudai
Egyetem Biztonsagtudomanyi Doktori Iskola hallgatdja vagyok. Ezenkiviil egy
kozgazdasagi szakiskolaban vagyok pedagogus. Ebbdl fakad, hogy a kérddivet
kiberbiztonsdg témdajadban kifejezetten magasan képzett Z generacids fiatalok is
kitoltotték. Az O oktatasukat is az elmult 5 év tapasztalataira alapozva vizsgaltam.
Viszont ez a doktori végzettséggel mar rendelkezd, illetve a jelenleg még doktorandusz
hallgatok korében teljesen mas eredményeket hozott, mint a kozoktatasban

résztvevoknél.

Természetesen felmeriilt annak a lehetdsége, hogy sziirjem ezeket a valaszokat, de az
Alfa és a Z generacioba Ok is beletartoznak. Amennyire lehetett a kérdéseket a
kozoktatasra iranyitottam, de érthetd okokbol a magasan kvalifikalt személyek esetében
a tapasztalataik merdben eltérnek az elmult 5 év tekintetében, mint a gimnazista
korosztalynak. Tovabba, ha sziirtem volna a magasan képzett doktoranduszok és mar
végzett doktorok valaszait, akkor felmeriil a kérdés, hogy aki jelenleg nem tanul és nem
vesz részt semmilyen képzésben, azoknak a személyeknek a valaszaik relevansnak

tekinthetdek-e a kutatdsom szempontjabol.
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Amennyiben sziirdom, hogy csak a jelenleg a kozoktatasban tanuld fiatalok tudjanak
valaszolni, akik még nem egyetemistak, akkor nagyon sok értékes valaszt veszithettem
volna el. Hiszen, aki most foiskoléra jar és még az alapszintii képzésen vesz részt, az illetd
5 évvel ezelott még kozépszintli oktatasban vett részt, tehat a vélaszai relevansnak
szamitanak a kutatasom tekintetében. Ezért ugy dontdttem, hogy vallalom azt a
kockazatot, hogy a kutatdsom eredményei némileg torzulnak a doktori végzettséggel
(illetve a jelenleg még doktorandusz hallgatok) rendelkezd kitoltok valaszai

kovetkeztében.

Az els6 kérdés egy szlird kérdés volt. Feleletvalasztas keretében kellett kivéalasztania a

kitoltdnek, hogy mikor sziiletett. A kovetkezd 5 opcid koziil lehetett valasztani:
- 1965-1979 (X generacio)

- 1980-1994 (Y generacio)

- 1995-2009 (Z generacio)

- 2010 utan (Alfa generacio)

- 1965 elott

Azoknak a kitoltoknek, akik 1965 eldtt sziilettek, illetve az X vagy az Y generacioba
tartoznak szakaszugras tortént €s a tovabbiakban mar csak a demografiai adatokat, illetve
az utols6 hosszu valaszt tudtak kitdlteni, (ahol személyes tapasztalataikat, véleményiiket
¢és a témaval kapcsolatban felmertilt gondolataikat tudtak leirni). Az Alfa és a Z generaciot
megjeleld kitoltdk a kovetkezd szakaszba léptek és a tovabbiakban csak 6k tudtdk a

kérddiv oktatassal kapcsolatos kérdéseit megvalaszolni.
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A kérdoivet 6 fo témakorre tagoltam az alabbiak szerint:

1. szakasz: A kérddiv rovid bemutatasa, Sziir6 kérdés (a sziiletési datum kivalasztasanak

lehetOsége)

2. szakasz: Bevezetd, altalanos jellegii kérdések

3. szakasz: Netbank haszndlatira vonatkozo6 kérdések
4. szakasz: Kiberbiztonsag az oktatasban

5. szakasz: Kibertamadas, személyes torténetek (ez opciondlis szakasz volt. Korabbi
szlirokérdés alapjan lehetett ezt a szakaszt kitolteni. A sziir6kérdés az el6zd, vagyis a 4.
szakasz utolsd kérdése volt, amely igy hangzott: El6fordult-e mar Veled, hogy feltorték
valamelyik online platformodat és visszaélés aldozata lettél? Es, aki itt az igen opciot
valasztotta, az tudott a 4. szakaszban irni a sajat torténetérél. Egyéb esetben ez a szakasz

atugrasra keriilt).

6. szakasz: Demografiai adatok. A kérddivet egy hosszl szoveges valasz opcioval zartam
le, ahol a kitoltd megoszthatott barmilyen észrevételt a témaval vagy a kérddivvel

kapcsolatban. Ez nagyon hasznosnak bizonyult az eredmények vizsgalatakor.
A kérdo6iv bekiildése utan, rovid lizenetben megkdszontem a kutatasban vald részvételt.

A konnyebb attekinthetdség érdekében a kérddiv valaszait hipotézisenként, a kiillonb6zo

hipotézisekhez kapcsoloddan fogom elemezni.

A kutatashoz altalam készitett kérdoiv konkrét bemutatasa:
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2025. 09. 07. 18:49 Kiberbiztonsag, netbank hasznalat

Kiberbiztonsag, netbank hasznalat

Kedves Kitolto!

Doktori disszertaciomhoz gytijtok adatokat arra vonatkozoan, hogy mennyire vagy tajékozott az
online térben gyakran eléfordulo kibertamadasokkal kapcsolatban.
Kérdéseim arra iranyulnak, hogy mennyire figyelsz oda arra, hogy adataidat biztonsagban tudd és

mennyire vagy tudatos az adatvédelemmel kapcsolatban.

Arra is kivancsi vagyok, hogy tanorakon, iskolai tanitas keretén beliil mennyire kaptal megfeleld
mindségi tanitast a kiberbiztonsagrol, az adatvédelemrdl, és tdmadas esetén tudod-e hogy hova
fordulj segitségért.

A valaszaid teljesen anonim médon torténnek. Nem lehet beazonositani a valaszadékat.
Harmadik félnek nem adom ki sem az adatokat, sem a kutatidsban résztvevok nevét.

Kérlek, hogy gondoldd at a valaszokat, mert fontos minden vélaszod!

Nem lesz hosszu a kérdéiv
Kitoltése kb. 3 perc

Koszonom a segitséged!

* Kotelez6 kérdés

1. Mikor sziilettél? *
Soronként csak egy ovalist jel6ljén be.
j,:'f 1965-1979 (X generacio) Ugras a(z) 22. kérdésre
) 1980-1994 (Y generacio) Ugrdas a(z) 22. kérdésre
;3 1995-2009 (Z generacio)
2010 utan (Alfa generacio)
(1965 el6tt  Usgrds a(z) 22. kérdésre

() Egyéb:

Bevezetd, altalanos jellegii kérdések

https://docs.google.com/forms/d/1iMBINwtI65sJ1xMXc7NWKLABunWhj4abJtEp-HIwOsl/edit
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2. Most gondolj a szamodra legfontosabb online platformokra, amiket gyakran hasznalsz. *
Ezeknek a védelmével kapcsolatban melyik a leginkabb igaz rad?
Soronként csak egy ovalist jel6ljén be.
\j) Jelszavaim legalabb 12 karakter hossztak. Tartalmaz kis és nagybetit, kiilonos karakteret.
(Kiilonos karakterek pl: ? ! %)

{ “; Jelszavaim legalabb 12 karakter hosszuak, kiilonos karakter nélkiil
!Mg ) Jelszavaim nem ¢érik el a 12 karakter hossziisagot
:' Fogalmam sincs rola
C ") Nem akarok vélaszolni

3.

Ha kibertamadas érne és feltornék valamelyik online fiokod, van-e olyan felnétt *
személy, akihez fordulhatnal?

Soronként csak egy ovalist jel6ljén be.

)1 gen

(__JNem  Ugrds a(z) 5. kérdésre

7: Nem tudom, nem akarok valaszolni Ugrdas a(z) 5. kérdésre

4. Kihez fordulnal?

Netbank hasznalata

A kovetkez6 néhany kérdés arra vonatkozik, hogy netbanki applikaci6 hasznalata soran mennyire
ovod magad egy esetleges kibertamadastol

https://docs.google.com/forms/d/1iMBINwtI65sJ1xMXc7NWKLABunWhj4abJtEp-HIwOsl/edit 2/9
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5. Nyilt vagy ingyenes wifi kapcsolat hasznalataval milyen gyakran 1épsz be banki *

applikacioba?
Soronként csak egy ovalist jel6ljén be.

C) Soha, erre nagyon odafigyelek

Q El6fordult mar, hogy kénytelen voltam, de igyekszem elkeriilni
() Gyakran eléfordul

D Nem hasznalok banki applikaciot
D Nem tudom

(:) Nem akarok valaszolni

6. Online bankolas soran mindig hasznalok kétlépcsés azonositast. *
Soronként csak egy ovalist jel6ljén be.

O Igen
D Nem

D Nem hasznalok banki applikaciot és nem netbankolok

D Nem akarok valaszolni

7. Abanki adataidat elmented-e, hogy egy késobbi vasarlas soran konnyebben tudj fizetni? *

Soronként csak egy ovalist jel6ljén be.

D Minden altalam gyakran hasznalt eszk6z6n elmentettem

C} To6bb eszk6zon is elmentettem

C) Egyetlen eszkdzon van elmentve

Q Egyetlen eszk6z6n sem mentettem el, inkabb beirom kézzel amikor fizetek

C) Nem fizetek online soha, igy ram nem vonatkozik ez a kérdés

https://docs.google.com/forms/d/1iMBINwtI65sJ1xMXc7NWKLABunWhj4abJtEp-HIwOsl/edit 3/9
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8.  Azokon az eszk6zokon, amiken elmentetted a banki fizetéshez sziikséges adataidat,
hozzaférhet-e mas?

Soronként csak egy ovalist jel6ljén be.
Igen, masokkal kdzosen hasznaljuk (pl. csalad, barat) egymastol fiiggetleniil
) Igen, de csak a feliigyeletem mellett

) Nem férhet hozzd més rajtam kiviil

J Nem mentettem el egyetlen eszkozre sem fizetéshez sziikséges adatot

Kiberbiztonsag az oktatasban

Ebben a szakaszban azt vizsgalom, hogy részesiilté]l-e megfeleld oktatasban a kiberbiztonsaggal,
adatvédelemmel, kibertamadassal kapcsolatban iskolai keretek kozott

9. Volt-e olyan tandrad az elmult 5 év soran, ahol a tananyag részeként tanultal a

kiberbiztonsagrol?
Soronként csak egy ovalist jel6ljén be.
(_ JlIgen

J) Nem

) ) Talan

10. Volt-e tankonyv vagy jegyzet amit kaptal az elmilt 5 év soran a kiberbiztonsaggal, az

online adatvédelemmel kapcsolatban?

Soronként csak egy ovalist jel6ljén be.

Igen
J Nem

) ) Talan

https://docs.google.com/forms/d/1iMBINwtI65sJ1xMXc7NWKLABunWhj4abJtEp-HIwOsl/edit
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11.  Volt-e olyan tanorad az elmult 5 év soran ahol hallottal a kiberbiztonsagrol, a digitalis *

adataid védelmérol?
Soronként csak egy ovalist jel6ljén be.

() 1gen, tobbszor is
() 1gen 1x vagy 2x szoba jott

‘7 3 Nem volt

12.  Szeretnéd-e, hogy tananyagban szerepeljen a kiberbiztonsag, a digitalis adatok *

védelme ¢és tanéran legyen erre id6?

Soronként csak egy ovalist jel6ljén be.

(__) Igen, nagyon fontosnak tartom

(__J Nem, szerintem folosleges lenne

Y , .
) Nem tudom, nem akarok valaszolni

13.  Volt olyan tanéra az elmult 5 évben, ahol elhangzott, hogy milyen a megfeleld *
erosségii jelszo?
Soronként csak egy ovalist jel6ljén be.
;j) Igen
‘73 Nem tudom, nem akarok valaszolni
14.

Volt olyan tanéra az elmult 5 évben, ahol hallottal a tudatos és felelds online életrdl és *
eszkozhasznalatrol?

Soronként csak egy ovalist jel6ljén be.

r
\__JIgen

3 Nem tudom

https://docs.google.com/forms/d/1iMBINwtI65sJ1xMXc7NWKLABunWhj4abJtEp-HIwOsl/edit 5/9
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15.  Szerinted mennyire volt megfeleld az iskolai oktatas a biztonsagos online vasarlassal *
kapcsolatban?
(1: Egyaltalan nem 5: Teljesen elégedett vagyok)

16. Szerinted mennyire volt megfeleld az iskolai oktatas a megfeleld jelszavak
hasznalataval kapcsolatban?

(1: Egyaltalan nem 5: Teljesen elégedett vagyok)

17.  Szerinted mennyire volt megfeleld az iskolai tanitas altalaban véve a
kiberbiztonsaggal kapcsolatban?
(1: Egyaltalan nem 5: Teljesen elégedett vagyok)

18. Mennyire vagy elégedett a tankonyvekkel és oktato anyagokkal, amiket kaptal az
iskolaban kiberbiztonsaggal kapcsolatban?
(1: Egyaltalan nem 5: Teljesen elégedett vagyok)

https://docs.google.com/forms/d/1iMBINwtI65sJ1xMXc7NWKLABunWhj4abJtEp-HIwOsl/edit 6/9
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19.  Szerinted mennyire volt megfeleld az iskolai oktatas a digitalis adataid védelmével
kapcsolatban?
(1: Egyaltalan nem 5: Teljesen elégedett vagyok)

20. Eléfordult mar Veled, hogy feltorték valamelyik online platformodat és visszaélés
aldozata lettél?

Soronként csak egy ovalist jel6ljén be.

Igen

7 Nem  Ugras a(z) 22. kérdésre

Kibertamadas személyes torténetek

21.  Kérlek ird le, hogy mi tortént amikor feltorték valamelyik platformon a profilodat! Azt
irj le, amit fontosnak érzel, amit szivesen megosztanal masokkal, vagy ami nagyon

emlékezetes szamodra.

Néhany segit6 kérdés:

Hogyan érezted magad?

Volt-e valamilyen maradando6 karod?
Mennyire viselt meg?

Volt-e, hogy elvesztettél emiatt baratsagot?
Volt-e anyagi veszteséged?

Volt-e szégyenérzeted?

Volt-e kellemetlenséged?

Tudtal-e fordulni valakihez?

https://docs.google.com/forms/d/1iMBINwtI65sJ1xMXc7NWKLABunWhj4abJtEp-HIwOsl/edit
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Demografiai adatok

A vélaszok 6sszehasonlitasa miatt kellenek. Hogy meg lehessen allapitani, hogyan viselkednek a

férfiak vagy ndk, a gimnazistak vagy az egyetemistak

22. Nemed”

Soronként csak egy ovalist jel6lj6n be.

J Férfi

J N6

23.  Jelenleg milyen képzésre jarsz? *
Soronként csak egy ovalist jel6ljén be.

J Egyetem, f6iskola
J Gimnazium, technikum, szakképzés
) FOSZK

Nem jarok képzésre

24. Havan kedved irj néhany érzést vagy gondolatot a kiberbiztonsagrol, a kibertamadasrol,
a netbank hasznalatardl, az oktatasrol vagy a témaval kapcsolatban barmirl.

Ha nem szeretnél irni, nyugodtan hagyd iiresen ezt a mezdt.

Ezt a tartalmat nem a Google hozta létre, és nem is hagyta azt jova.

https://docs.google.com/forms/d/1iMBINwtI65sJ1xMXc7NWKLABunWhj4abJtEp-HIwOsl/edit 8/9
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- Az 1. Hipotézisem vizsgalatahoz kapcsolodo kérdések és valaszainak elemzése:
H1: Feltételezem, hogy a magyar kozoktatds nem fordit elegendd figyelmet a
kiberbiztonsag témajara

A kérdbivben az 5/4. szakasz (Kiberbiztonsag az oktatasban) kérdései vonatkoztak erre a

vizsgalatra.

A kovetkezd két abran (4. és 5. é&bra) egymassal szorosan 0Osszefliggd kérdéseket
vizsgalok. A kiilonbség a két kérdés kozott annyiban tért el, hogy a kiberbiztonsag

oktatdsa az elmult 5 év sordn a tananyag részeként volt-e jelen a tanérén, vagy csak

emlités szintjén keriilt szoba. A valaszokat a kovetkezd 2 diagram abrazolja:

Volt-e olyan tanérad az elmult 5 év soran ahol hallottal a kiberbiztonsagrél, a digitalis adataid
védelmérdl?

® lgen, tobbszor is
@ Igen 1x vagy 2x szdba jott
MNem volt

4. abra Tanora alatt a digitalis adatok védelmérdl hallott az elmtlt 5 év soran

Volt-e olyan tanérad az elmult 5 év soran, ahol a tananyag részeként tanultél a kiberbiztonsagrol?

@ Igen
® Nem
Talan

5. abra Tanora alatt tananyag részeként hallott a kiberbiztonsagrol az elmult 5 év soran

A kitoltok valaszait elemezve megallapitom, hogy emlités szintjén a didkok 85%-a hallott
a kiberbiztonsag fontossagarol, azonban tananyagba integraltan a kitolték 37%-a tanulta.
Ebbdl a jelentds kiilonbségbdl arra lehet kovetkeztetni, hogy a Nemzeti Alaptantervben

nincs integraltan, megfeleld stlyozédssal benne a kiberbiztonsag témakore. Ennek a
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kijelentésnek a részletes bemutatasaval a 3. fejezetben foglalkozom mélyebben. A

kitoltok valaszai alatdmasztjak ezt a kijelentést.

A 6. dbra azt szemlélteti, hogy tanora keretén beliil elhangzott-e, hogy mik a megfeleld

erdsségli jelszo kritériumai. A piros szin illusztralja a nem vélaszt adok aranyat.

Volt olyan tandra az elmult 5 évben, ahol elhangzott, hogy milyen a megfeleld erésségi jelsz6?

® lgen
® Nem
Nem tudom, nem akarok valaszolni

6. abra Tanora alatt elhangzott mik a megfeleld erdsségii jelszo kritériumai az elmult 5

év soran

A kitoltok 58%-a szerint nem hangzott el tanorai keretek kozott, hogy milyen a megfeleld
erdsségli jelsz6 az elmult 5 év sordn. A Nemzeti Alaptantervben nem szerepel
strukturdltan és konzekvensen a digitdlis adatok védelmének egyik legfontosabb
alapkove, amely a jelszavak er0sségére, tarolasara, cseréjére €s kiadasara vonatkozik. A

3. fejezetben részletesen kitérek a Nemzeti Alaptanterv bemutatasara.

A 7. abra Azt mutatja be, hogy a kitd1td a tudatos online életrdl hallott-e tanora keretein
beliil. A kék szin az igen, a piros szin a nem valaszt jelolil.

Volt olyan tandra az elmdlt 5 évben, ahol hallottal a tudatos és felelés online életrél és
eszkozhasznalatrol?

@ Igen
® Nem
@ Nem tudom

7. abra Tanoran hallott a tudatos és online jelenlét feltételeirdl az elmult 5 évben
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A kitoltdk kozel 53%-a hallott tandrai keretek kozott a tudatos és felelds online jelenlétrdl
¢s eszkdzhasznalatrol, azonban 42% nem hallott errdl a fontos témardl. A kitodltdk sajat
érzései €s bevallasa alapjan a Nemzeti Alaptantervben kisebb hidnyossagokat lehet
megallapitani a felelosségteljes online eszkdzhasznalat ¢s digitalis jelenléttel

kapcsolatban, mint altalaban a kiberbiztonsag oktatasanak mas tertiletein.

A 8. é4bra azt szemlélteti, hogy milyen gyakran hasznal nyilt vagy ingyenes wifi
kapcsolatot banki tevékenység soran. A kék szin a soha valaszt abrazolja, a piros pedig,

hogy igyekszik elkeriilni, de mar el6fordult.

Nyilt vagy ingyenes wifi kapcsolat hasznalataval milyen gyakran lépsz be banki applikaciéba?

@ Soha, erre nagyon odafigyelek
@ Elsfordult mar, hogy kénytelen voltam,
de igyekszem elkerlini
: Gyakran eléfordul
8,5%
@ Nem hasznalok banki applikaciét

@ Nem tudom
@ Nem akarok valaszolni

8. abra Ingyenes Wifi és banki applikédci6 hasznalata

Az ingyenesen elérhetd Wifi halozatok hasznalatai minden esetben kiemelt kockazatot
jelentenek a kibertérben. Hasznalatuk soran szenzitiv adataink konnyebben
hozzaférhetévé valnak. Ezért is ajanlatos nem csatlakozni ezekre a hal6zatokra. Ennek a
kérdésnek a valaszait megfigyelve megallapithatjuk, hogy a kérddivet kitoltd Alfa és Z
generacioba tartozo fiatalok 49,5%-a odafigyel arra, hogy ne hasznéljon ingyenes wifi

halozatot netbanki tevékenysége soran. Ez a kitoltdknek picivel kevesebb, mint a fele.

Az elsé hipotézisem vizsgéalatdhoz kapcsoléddéan mindsités tipustt kérdéseket is
alkalmaztam, ahol 1-5-ig kellett értékelni sajat tapasztalatok alapjan a kiberbiztonsag
oktatasdval kapcsolatosan felmeriilé egyes allitasokat. Az eddigi valaszokra adott

értékekkel egybehangz6 eredmények sziilettek.

A kovetkez0 abra az oktatas mindsitését abrazolja a kitolték véleménye alapjan egy 1-t6l

5-ig terjedd skalan. Az értékelés a megfeleld jelszohasznalat oktatdsara vonatkozik.

Mennyire volt megfeleld az iskolai oktatds a megfeleld jelszavak hasznalataval

kapcsolatban:
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Average rating (2.29)

1 2 3 4 5

9. abra Az oktatas mindsitése a megfeleld jelszavak hasznalataval kapcsolatban

Az Alfa és a Z generacio tagjai 2,3 csillagra értékelték az intézményesitett kereteken beliil
megvaldsuld kiberbiztonsaggal kapcsolatos kozoktatast. Az 5 csillag volt a maximum
érték és ennek még a felét sem érte el az oktatds mindsitése a valaszok alapjan. A tanulok
elégedetlenck a tanodrai keretek kozott kapott oktatdas mindségével a jelszohasznalat

kérdésében.

A kovetkez0, 9. abra szemlélteti, hogy a kitoltdk szerint mennyire volt megfelel6 az

iskolai tanités a kiberbiztonsaggal kapcsolatban.

Average rating (2.35)

1 2 3 4 5

10. abra A kiberbiztonsag oktatasa az iskolan beliil

A lehetséges 5 csillag koziil 2,35 csillagra értékelték a kiberbiztonsag oktatasat
intézményi keretek kozott a kitdltdk. Ebbdl a valaszbol is kitlinik az elégedetlen attitlid a
kiberbiztonsag oktatdsaval kapcsolatban. Ez az értékelés tiikrozi a Nemezti Alaptanterv
hianyossagait a kiberbiztonsag témakorében. A kitoltdk alapvetden elégedetlenek a
kibervédelem oktatasaval kapcsolatban, magasabb szintli képzésben szeretnének

részesilni.

A kovetkezd, 10. abra azt szemlélteti, hogy mennyire volt megfeleld az iskolai oktatas a

digitalis adatvédelmével kapcsolatban.
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Average rating (2.18)

1 2 3 4 5

11. abra Digitélis adatvédelem a tanitasa az iskolaban

A kitoltok 2,2 csillagra értékelték az oktatas mindségét a digitalis adatvédelem tanitasaval
kapcsolatban. Ez a vélasz is 0sszhangban van a korabbi eredményekkel és azt tiikkrozi,
hogy a kitoltdk alapvetden elégedetlenek a digitalis adatvédelem oktatdsaval
kapcsolatban és magasabb szintli képzés részesei szeretnének lenni a kiberbiztonsag ezen

témakorében is.

A kovetkezo, 11. abra azt szemlélteti, hogy mennyire volt megfeleld az iskolai oktatas a

jelszavak cseréjével, tarolasaval kapcsolatban.

Average rating (2.29)

1 2 3 4 5

12. abra Megfelel6 oktatas a jelszavakkal cseréjével, tarolasaval kapcsolatban

A kitoltdk a lehetséges 5 csillagbol 2,3 csillagra értékelték a jelszavak cseréjével,
tarolasaval kapcsolatos oktatast. Ez is tiikrozi azt, hogy a NAT moddositasra szorul a
kiberbiztonsdg oktatisanak témakorében. A kitoltok ezt értékelték a legmagasabb
pontszammal a mindsités tipust kérdések koziil, de még ez az érték sem éri el a lehetséges

5 csillag felét sem.
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A kovetkezd, 12. dbra azt szemlélteti, hogy mennyire volt megfeleld az iskolai oktatés a

biztonsagos online vasarlassal kapcsolatban.

Average rating (2.18)

1 2 3 4 5

13. abra Biztonsagos online vasarlas feltételeirdl valod tanitds az iskolaban

A biztonsagos online vasarlassal kapcsolatban kutattam, hogy tanérai kereteken beliil
volt-e sz6 a biztonsadgos online vasarlasrél vagy az ehhez kothetd biztonsadgos online
banki tevékenységrol. Ez az érték is csak épphogy eléri a 2-es szintet az 5-bdl. Ez arra
enged kovetkeztetni, hogy habar a legtobb ember rendszeres, napi tevékenységei kozé
tartozik az online tranzakciok bonyolitdsa, mégsem oktatjak ennek megfelelé6 modjat
tanorai keretek kozott. Az Alfa és a Z generacid valaszai alapjan nincsenek eléggé
felkészitve a biztonsagos online vasarlasra intézményesitett keretek kozott, hianyérzetiik

van €s magasabb szintli oktatast szeretnének e tekintetben (is).

A valaszok 0sszegzése és értelmezése soran megallapitom, hogy az Alfa és a Z generacio
nem kapott megfeleld oktatdst intézményesitett kereteken beliill a kiberbiztonsag
témakorével kapcsolatosan. Nem kertilt strukturalt, tobb tandran at tartd, egymasra épiild
jelleggel oktatds az iskolaban az elmult 5 évben a feleldsségteljes, biztonsagos
felhasznalassal, adat kezeléssel és jelszovédelemmel kapcsolatosan. A kitoltok valaszai
alapjan hidnyérzet van benniik a kiberbiztonsdg oktatdsaval kapcsolatban, ami mar

legalabb az elmult 5 évre visszanyulo jelenség.
Ezen vizsgélatok eredményeire alapozva, kutatdsom 1. hipotézisét, mely szerint:

H1: Feltételezem, hogy a magyar kozoktatds nem fordit elegendd figyelmet a

kiberbiztonsag témajara

elfogadottnak, beigazoltnak tekintem:.
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- A 2. hipotézisem vizsgalatahoz kapcsolodo kérdések és valaszainak elemzése:

H2: Feltételezem, hogy a magyar kozoktatasban nincs megfelelden felépitett, naprakész

tananyag kiberbiztonsag témajaban

A kovetkez0, 13. 4bra azt szemlélteti, hogy a kitoltok hany szazaléka kapott tankonyvet
a kiberbiztonsag témajaval kapcsolatban az elmult 5 év soran. A piros szin a ,,nem”

valaszt jeloli az abran.

Volt-e tankonyv vagy jegyzet amit kaptal az elmult 5 év sorédn a kiberbiztonsaggal, az online
adatvédelemmel kapcsolatban?

@ Igen
@® Nem
Talan

14. abra Kapott tankonyvet az iskoldban a kiberbiztonsaggal kapcsolatban az elmult 5

évben

A kitoltok 77%-a azt valasztotta, hogy egyértelmiien nem kapott semmilyen tananyagot
a kiberbiztonsag és a kibervédelem témakorével kapcsolatban. A kitoltok tovabbi 14%-a
nem biztos benne, hogy kapott-e barmilyen tananyagot és dsszesen 9%, aki hatarozottan
biztos abban, hogy kapott akar nyomtatott akar e-learning jellegli tananyagot az elmult 5
soran. Ez egy 6ridsi hidnyossag €s rendszerszintli probléma. Az Alfa és a Z generaciod
tagjai nem tudnak megfeleld, relevans €s naprakész informacidt szerezni €s azt kelld
szinten elsajatitani, ha nincs ehhez biztositva megfeleld tananyag. Az, hogy elhangzik
egy oran, nem ad biztos alapokat a kiberbiztonsag témajaban. Egy esetleges kibertamadas
soran nehezebben tudnak relevans, szakmailag is megfeleld irdnymutatds alapjan
cselekedni. Kénytelenek ebben az esetben a Google és a tarsak tandcsaira hagyatkozni,

melyek relevancidja megkérddjelezhetd.
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A kovetkez0, 14. abra azt szemlélteti, hogy a kitdltok hany szazaléka szeretné, hogy a
tananyagban ¢€s a tanitasi 6ran szerepeljen a kiberbiztonsag témakore. A kék szin az
»igen, fontosnak tartom” valaszt illusztralja.

Szeretnéd-e, hogy tananyagban szerepeljen a kiberbiztonsdg, a digitélis adatok védelme és tandéran
legyen erre id6?

@ Igen, nagyon fontosnak tartom
@ Nem, szerintem félésleges lenne
Nem tudom, nem akarok valaszolni

15. abra Szeretné, hogy szerepeljen a kiberbiztonsag oktatasa a tanérakon

A kitoltok kozel 75%-a nagyon fontosnak tartja, hogy kell6 hangstulyt kapjon a
kiberbiztonsag oktatdsa a Nemzeti Alaptantervbe integraltan. Ez is azt mutatja, hogy az
Alfa és a Z generaciod tagjainak nagy igénye lenne a megfeleld oktatasra kiberbiztonsag
témakorében. A probléma jelentds része abbol addodik, hogy a Nemzeti Alaptanterv
elavult, nem veszi figyelembe a fiatalok igényeit az oktatas terén. Sok olyan témakort
tartalmaz meglehetdsen magas oOraszamban a NAT, amire az ¢életiik soran nagy
valoszinliség szerint sosem lesz sziikségiik, ugyanakkor a napi tevékenységiikhoz
elengedhetetleniil fontos kiberbiztonsag megalapozasara és készségszintli elsajatitasara

egyaltalan nem helyez figyelmet. Ezt részletesen a 3. fejezetben mutatom be.

A kovetkezd, 15. dbra egy mindsités tipusu kérdést szemléltet, hogy mennyire volt
elégedett a tankonyvekkel és oktatd anyagokkal kapcsolatban, amiket az iskolaban

kapott.

Average rating (1.71)

1 2 3 4 5

16. abra Elégedettség a tankonyvekkel kapcsolatban a kiberbiztonsagrol
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Ennél a kérdésnél a korabbinal is lesujtobb eredmények sziilettek. A magyar kozoktatas
a kiberbiztonsadggal kapcsolatos tananyagok tekintetében megbukott az Alfa és a

Z generacio korében.

A legtobben nem kaptak semmilyen tananyagot, ami azért is jelent kiemelt kockazatot,
mert sehol nem latjak leirva, a legalapvetdbb biztonsagi eldirasokat, illetve nem tudnak
eldvenni egy tananyagot szilikség szerint, ha problémdajuk addédna a kibertérben.
Elfogadom, hogy naprakész tananyagot késziteni a kibervédelemmel kapcsolatban, ahol
turbulens valtozasok torténnek egyik naprol a masikra nagy kihivast jelent. De az irott
szonak bizonyitottan nagyobb hatdsa van az elménkre, mint ha csak egyszer
meghallgatunk valamit par percben. Még, ha bizonyos részek eléviilnek is akar 1-2 év
alatt, az alapvetd és kiemelkedden fontos informéciok megmaradnak és tud hova lapozni
a fiatal, ha valamilyen kérdés vagy probléma felmeriil. Nem a neten kell kétes értéki

informaciok kozott keresgélni, amivel esetlegesen csak még nagyobb bajt okoznak.

A kiberbiztonsag oktatdsdt nem lehet kizdrdlag fOiskolai, illetve egyetemi szintre
szoritani. Kifejezetten a fiatalabb korosztalynak van égetden sziiksége a tudasra, hogy
megovjak mentalis jollétiiket. Ehhez sziikség van egy strukturalt, szakmailag jol felépitett
¢s ellendrzott tananyagra, akar nyomtatott, akar elektronikus formdban. Amibdl tanulhat
a gyerek és (jobb esetben) nem csak az 6ran hangzik el par mondatban egy egészen apro

része a kibervédelem atfogo6 témakorének.
Ezen vizsgélatok eredményeire alapozva, kutatdsom 2. hipotézisét, mely szerint:

H2: Feltételezem, hogy a magyar kdzoktatasban nincs megfelelden felépitett, naprakész

tananyag kiberbiztonsag témajaban

elfogadottnak, beigazoltnak tekintem.
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Fejezet végi osszefoglalas
A kvalitativ kutatdsban bemutattam a fokuszcsoportos interjuk eredményeit, illetve a
digitalis tantargyat oktatd pedagogusokkal készitett mélyinterjuk Osszegzését. A
kvalitativ kutatdsra alapozottan épitettem fel a kvantitativ kutatdsomat, melyet kérddives
megkérdezéssel készitettem hodlabda mintavételi eljarassal. Roviden Osszegezve az
eredményeket elmondhatd, hogy az Alfa és a Z generécio tagjainak hianyérzetiik van, a
kiberbiztonsadg témakorének oktatasaval kapcsolatban. Szeretnének tobbet tanulni az
iskoldban a tanordkon a biztonsagtudatos digitalis jelenléttel, a megfeleld jelszd
kezeléssel ¢és hasznalattal, a biztonsagos online vasarlassal, biztonsagos banki
tevékenységekkel, kibertamadasokkal, virusokkal ¢és a kiber teret érinté minden fontos
jelenséggel kapcsolatban. Nincsenek megelégedve az elérhetd és szamukra biztositott
tananyaggal sem. Sziikség lenne egy strukturalt, szakmailag jol felépitett és ellenérzott
tananyagra, amely lépésrél felépitve végig kalauzolja a fiatalokat a fontosabb

definiciokon, jelenségeken a kibervédelemmel kapcsolatban.

A szakmai mélyinterjuk készitése sordn, az altalam megkérdezett oktatok kozel felének a
véleménye megegyezik az Alfa és a Z generacid véleményével és 6rommel fogadnanak
egy ilyen jellegli kezdeményezést. Ezzel ellentétes vélemények is sziilettek a
mélyinterjuk készitése sordn és a tobb, mint 20 év oktatdsi tapasztalattal rendelkezd
interjualanyok szerint a 9. évfolyamtol kezdddden mar szakiranyu képzés torténik és mar
célzottan a vizsgédkra vald felkészités zajlik, feszitett tempoban, amibe mar nem férne bele

kiilon tobb 6ras foglalkozas keretén beliil a kibervédelem oktatésa.

A kutatds eredményeinek fiiggvényében mind a két hipotézisemet elfogadottnak

tekintem.

v’ H1: Feltételezem, hogy a magyar kozoktatas nem fordit elegendd figyelmet a

kiberbiztonsag témajara

v H2: Feltételezem, hogy a magyar kozoktatdsban nincs megfelelden felépitett,

naprakész tananyag kiberbiztonsag témajaban
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3 BIZTONSAGTUDATOSITO TANANYAGOK A
KOZNEVELESBEN

A kiberbiztonsdg és a tudatos online adatvédelem kialakitasa és annak folyamatos
naprakészen tartdsa nem egy adott szervezeten beliili feladat, hanem egy tarsadalmi iigy.
Ehhez sziikség van a csalddok és az oktatdsi intézmények kozremiikodésére is, hogy a
gyermekkor mielObbi szakaszaban mar biztonsagtudatossagra szocializaljdk a
gyermekeket. [81] Ennek fontos modja lenne, hogy a Nemzeti Alaptantervben megfeleld
modon torténjen meg a kiberbiztonsag strukturalt, gyakorlati tudast fokuszba helyezo
oktatdsa. A kovetkezdkben részletesen bemutatom, hogy hanyadik évfolyamon milyen {6
témakorok oktatasa torténik a NAT alapjan és mely fontos készségek és definiciok

tudasara tesznek szert a kiilonboz korosztalyok tagjai.

A megfeleléen felépitett tantervnek kiemelkedd szerepe van. Egy jol atgondolt és
megfeleléen felépitett tanmenet felkésziti a didkokat az adott tantargy legfontosabb és
legalapvetdbb tudnivaldira. A kiberbiztonsdg egy olyan téma, amelyre nem elég par
mondat erejéig kitérni a kozoktatds soran eltoltott 12 év alatt. A kibertdmaddsok
sokszintliek ¢s turbulensen valtoznak. A kiberblin6zok kreativitasa végtelen. A mai tudas
1 év mualva mar elavult lesz. Ez a dinamikus valtozas mar 6nmagaban elég indok lenne
arra, hogy minden tanévben tobb Oran at tartd figyelmet szenteljiink a kiberbiztonsag
oktatasara. Ezzel szemben a valdsdg az, hogy egyetlen évfolyamban sem kap a
kiberbiztonsag oktatasa megfelelé figyelmet. Ahogy ebben a fejezetben részletesen
bemutatom majd, nincs egyetlen olyan tanév sem, ahol a kiberbiztonsag témakdre tobb
oran keresztiil strukturalt tanmenetet kovetve oktatas targya lenne. S6t, egyetlen tandra

sincs biztositva konkrétan a kiberbiztonsag témajaban a Nemzeti Alaptantervben.

A problémat tovabb neheziti, hogy a fiatalokat oktato felndttek jelentés hanyada nem
kapott semmilyen képzést kibervédelemmel kapcsolatban és nem ritka, hogy a tandrok
gyakran maguk sincsenek tisztdban nagyon fontos kiberbiztonsagi ovintézkedésekkel.
fgy nehéz arrdl tanitani a fiatalokat, hogy mire figyeljenek oda digitalis adataik védelme

soran.
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A legalapvetdbb biztonsagi ovintézkedések szabdlyai sincsenek tananyagban rogzitve,
ezek az alapvetések pedig nem valtoznak az évek muladsaval, példaul, hogy a jelsz6 ne az
1234 legyen, vagy hogy ne add ki a jelszavadat a barataidnak. Ezek olyan alapvetd
biztonsagi szabalyok, amik nem éviilnek el, mégis gyakori, hogy ez a problémak gydkere.
Ezeket le lehetne irni tananyagban még akkor is, ha a kibervédelem szdmos mas aspektusa
turbulensen valtozik. A Nemzeti Alaptanterv tanulmédnyozasa alapjan ezek az egyszerii

¢és orokérvényli szabalyok el sem hangoznak egyetlen tanora keretén beliil sem. Vagy ha

crer

A megfelelden felépitett tanterv mellett az emberi attitlidnek is kiemelkedd szerepe van.
A kozoktatasban dolgozd pedagoégusok hozzaallasa nagy mértékben befolyasolja a
fiatalok tantargyhoz, sot élethez valo hozzaallasat is. A gyarkolati tapasztalatom alapjan
a 9. évfolyamot kezdd fiatalok nincsenek nagyobb tudas birtokdban programozas,
programnyelvek €s egyéb témakkal kapcsolatban sem, amiket viszont tartalmaz a NAT.
Felmeriil a kérdés, hogy akkor valgjaban mirdl tanulhatnak altaldban a 9. osztaly el6tt a
gyerekek Digitélis kultira cimii tantargy keretein beliil. Feltételezem, ez nagyban fligg a
targyat oktat6 személyt6l. Van olyan fiatal, aki tanulta az Excel program hasznalatat, s6t
még egyszertbb fiiggvényeket is tud hasznélni, de olyan tanul¢ is akad, aki megnyitason

kiviil nem igazén tudja kezelni az Excel programot.

A tapasztalatok fiiggvényében a tanarok tobbsége nem tartja be szigortian a NAT-ban évi
16 ordban meghatarozott ,,robotika €és kodolas alapjait” vagy az ,,algoritmizélas ¢€s
blokkprogramozast” évi 11 tanoraban. Ezek a témakorok a Nemzeti Alaptanterv magvas
részét képezik. Ezt részletesen bemutatom a fejezet tovabbi részében. Mig ezek a
témakorok igen jelentOs oraszdmmal szerepelnek a NAT-ban évfolyamrol évfolyamra, a
kibervédelem, kiberbiztonsadg témakore egyetlen hivatalos orat sem kap. Egy kiilon
kutatas témajaul szolgéalhatna, hogy a Nemzeti Alaptantervben szerepld témakoroket
mennyire oktatjdk és mennyire tanuljdk meg a fiatalok a 8. évfolyam befejezését

kovetden.
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Az Alfa és a Z generacional a legmegfeleldbb tanulési és tanitasi forgatokdnyv mar nem
tanar kozpontd, hanem az aktiv hallgatoi tevékenységre és interakcidra helyezi a
hangsulyt. [82] Ez a korosztadly mar szeret tevékenyen részt venni a tanulasuk
folyamatéban, naluk mar kevéssé opcid az, hogy leiilnek az asztalhoz és bemagoljak a
tanulnivalot. Ok szeretik a gyakorlati hasznat latni a tananyagnak és ennek megfeleléen

sajatitjak is el a tudast.

A pedagogusoknak és a sziiloknek kiemelkedd szerepe van a tudasalapt fejlodésben.
Ehhez szikség van a pedagogusok tudomanyelméleti, kutatdsmodszertani
felkésziiltségére, illetve a folyamatos szakmai megujulasra. [83] A felndttek nem tudnak
segiteni a fiatal generaci6 tagjainak, ha 6k maguk nem rendelkeznek megfeleld
ismeretekkel a kiberbiztonsaggal kapcsolatban. A jelenleg oktatdi / pedagdgusi statuszt
betdltd emberek sem részesiiltek megfeleld oktatasban a kiberbiztonsag alapjairdl. Ez a
mai napig nem valtozott. A megfeleld edukacid fontossagara mar szamos kutato felhivta

a figyelmet.

Mogor Tamasné tudomanyos értekezésében megallapitotta, hogy megfeleld szintl képzés
¢és oktatas nélkiil az informéciobiztonsag-tudatossag nem alakithato és fejleszthetd. [50]
Prof. Dr. Rajnai Zoltan Magyarorszag kiberkoordinatora, az Obudai Egyetem altalanos
Rektorhelyettese és a Biztonsagtudomanyi Doktori Iskola egykori Vezetdje, az Obudai
Egyetemen a Béanki Donat Gépész és Biztonsagtechnikai Mérnoki Kar dékanja is
tobbszor hangoztatta, hogy kiemelt feladatnak tartja, hogy a kormanyzat megfeleld
figyelmet forditson a gyermekek kibervédelmének oktatasara. Illetve, hogy a
kibervédelmi szempontbol torténd oktatast mar dvodaskortol kell elkezdeni és a probléma

megoldasa tarsadalmi érdek. [84] [85] [5] [86]

Rajnai professzor szerint a biztonsagtudatossag egy olyan erds kovetelmény ma mér,
aminek meg kell felelni életkori sajatossdgoktol fliggetleniil. Fontos, hogy

biztonsagtudatos szinten lizemeltessiik és hasznaljuk a kiberteret. [87]
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3.1 Kiilonbozo digitalis orak a kozoktatasban évfolyamonkénti

bemutatasban
A teljesség igényére torekedve a kovetkezokben részletesen bemutatom, hogy a Nemzeti
Alaptantervben hogyan jelenik meg a digitalis ismeretek, az online élet, a vilaghalo
minden aspektusaval kapcsolatos tanitas és ezzel szoros kapcsolatban 1évo kiberbiztonsag

oktatésa (illetve annak hidnya) évfolyamokra bontva.

Eloszor az 3-4. évfolyamban taldlkozunk barmilyen jellegli IKT targy oktatasaval
Digitélis kultara néven. [88] A Nemzeti Alaptantervben a tovabbi évfolyamokban is
kizardlag Digitalis kultura néven torténik IKT targy oktatasa. Az alapdraszama: 68 ora

egy tanévre vonatkozoan. A tantargy témakoreit az alabbi, 20. dbra szemlélteti:

A 3—4, evfolyamon a digitalis kultira tantargy alaporaszama: 68 ora.

A témakorok attekintd tablazata:

Témakor neve Javasolt oraszam
A digitalis vilag kértléttiink 6
A digitalis eszk6z6k hasznalata 14
Alkotas digitalis eszkézékkel 18

Informacidszerzés az e-Vilagban

Védekezés a digitalis vilag veszélyei ellen

A robotika és a kddolas alapjai 16

Osszes oraszam: 68

17. abra A 3-4. évfolyam Digitélis kultura tantargy: témakorok és draszam
Oktatas. hu Digitalis kultara 3-4. évf.
Az egy tanévre vonatkozo teljes tanitdsi oraszam jelentds részét (16 ora), kozel egy
negyedét ,,A robotika és a kodoléas alapjai” cimill témakor oOleli fel. Ez az els6 olyan
évfolyam, ahol a gyerekeknek tanmenetbe integraltan jelenik meg az online élet, a
digitalis viladg, a vilaghalo oktatdsaval kapcsolatos mindennemi fogalom, amelyet meg
kell ismertetni a gyerekekkel. Az alapokat kezdjiik el lehelyezni, amire a tovabbiakban
épiteni lehet a tudast. A robotika egy nagyon fontos helyet foglal el a fiatal nemzedék
oktatasdban mar a tantargy bevezetésétdl kezddédden, gyakorlatilag a teljes oktatasban
eltoltott idore (a 12. évfolyamig) ez a struktura a jellemzd. Ezt a tovabbiakban részletesen

latni fogjuk.
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A Nemzeti Alaptantervben 6 6ra van meghatarozva ,,védekezés a digitalis vilag veszélyei
ellen” témakorben. Ez a kovetkezoket tartalmazza:

FEJLESZTESI FELADATOK ES ISMERETEK

— A személyes adat fogalmanak értelmezése

— Azonline zaklatas felismerése, a segitségkérés lehetdségeinek bemutatasa és gyakorlasa

— Kozvetlen tapasztalatok szerzése az dlhirekkel, manipulalt képekkel, videdkkal kapcsolatban

— Az online kommunikacié etikai és biztonsagi szabdlyrendszerének bemutatasa

— Az online fliggéség jellemzdinek ismerete

— A személyes adatok védelme
— A mobileszk6zok alkalmazasanak elényei és veszélyei

FOGALMAK
internetes zaklatas, internetfliggdség, jatékflggdség, alhir, blokkolas, kizaras, jelentés, bizalmas

informaciok, jelszo, személyes adat

JAVASOLT TEVEKENYSEGEK

—  Ervelés egy informacio hitelességével kapcsolatban

— Példak gyljtése az internetes zaklatasok néhany megjelenési formajaral

— Szituacids jaték eljatszdsa az internetes tamadasok, zaklatdasok esetén torténd segitségkérés
néhany formajaral

— Tanacsok megfogalmazasa, napirend készitése a talzott digitaliseszkéz-hasznalat
ellenstilyozasara, kikliszobolésére

— Olyan érzékeny, személyes adatok megnevezése, melyeket fokozottan 6vni sziikséges a digitalis
kommunikacid soran

18. abra NAT témakorok részletezése 3-4. évfolyam
Oktatas. hu Digitalis kultara 3-4. évf
A Digitalis kultura targy a 3. évfolyamban jelenik meg eldszor a kerettantervben. A
magyarorszagi oktatasi rendszerben egy harmadik osztalyos tanuld altalaban 8-9 éves.
Ennyi 1d6s korukra a gyerekek mar tobb szdz vagy tobb ezer 6rat eltdltenek az online
térben [89] [90] és ennyi id6s korukban is csak 6 orat dldoznak a ,digitalis vildg
veszélyei’-nek az oktatdsdval kapcsolatban, ahol az internetes fliggdség, az online
zaklatas, a személyes adat fogalmanak a tisztazasa foglal el 3 6rat a 6 6rabol. Ezenkiviil
a fennmarado 3 oraban az online kommunikécié szabalyrendszere, a mobileszk6zok
alkalmazaséanak elOnyei €s hatranyai €s az alhirek, manipulalt képek és videdk ,.kdzvetlen

tapasztalat szerzése” all.

Ezek valoban fontos témakorok. Ugyanakkor felmeriil a kérdés, hogy elegendd-e ¢€s
megfeleld-e ez a tanmenet egy 8-9 (gyakran 10) éves gyermek szdmara és valoban ezek-
e a legfontosabb témakorok, amelyeket elsésorban meg kell ismertetni minddssze 6
oraban egy tanév alatt. Es ugyanennyi Oraszamban jelenik meg, ugyanezzel a tantargy
cimmel a 4. évfolyamban is az IKT oktatdsa. Amit fontos lenne tanitani azokat nem
tartalmazza a tanmenet. Gondolok példaul a jelszohasznalatra, jelszavak cseréjének

gyakorisagara, jelszovédelemre, eszkdzvédelemre a virusokra és egyéb kartevokre, a
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klénozott oldalak felismerésére, az internetes csalasok és social engineer technikak egyéb
modjaira.

A legutols6 2020-as Nemzeti Alaptantervben az 5-6. évfolyamon az IKT oktatasa
tovabbra is Digitalis kultira cimi tantargyként keriil oktatasra és alapdraszama: 68 éra

egy tanévben. [91] A témakordket és a javasolt draszamokat a kovetkezd, 22. dbra

szemlélteti:

Az 5-6. évfolyamon a digitélis kulttra tantargy alapdraszama: 68 dra.

A témakorok attekinto tablazata:

Témakor neve Javasolt oraszam
Algoritmizalas és blokkprogramozas 14
Online kommunikéacio 5
Robotika 11
Szovegszerkesztés 12

Bemutatdkészités

Multimédias elemek készitése

Az informacids tarsadalom, e-Vilag 6
A digitalis eszkdzok hasznalata 4
Osszes oraszam: 68

19. abra Az 5-6. évfolyam Digitalis kultara tantargy: témakorok és éraszdm
Oktatas. hu Digitalis kultra 5-6. évf.
Az 5-6. évfolyamban mar nem kap egyetlen 6raszdmot sem a kiberbiztonsag, a digitalis
adatok védelme, a tudatos online jelenlét vagy barmi ehhez kapcsolddd témakor.
Ugyanakkor olyan témakorok jelennek meg benne, mint az algoritmizalas és
blokkprogramozas, ami a legmagasabb draszamot kapta egy tanév soran, 6sszesen 14-et,

illetve a Robotika évi 11 tandraval.

Ezt értelmezvén és némileg sarkitva elmondhatjuk, hogy a 11-12 éves kortol 13-14 éves
korig a gyerekek a Nemzeti Alaptantervet kovetve semmilyen oktatdsban nem
részesiilnek a kiberbiztonsaggal kapcsolatban, ugyanakkor robotikdt mar tanitunk nekik
(rendszerszinten). Es, hogy valéjidban mit takar a robotika, az algoritmizils és
blokkprogramozas, illetve a tablazatban taldlhato tobbi témakdr oktatdsa, a lényeget

kiemelve és roviditve, szemléltetem a kovetkezd abrakon. (23. 24. 25. abra)
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TEmMakOR: Algoritmizalas és blokkprogramozas
JAVASOLT ORASZAM: 14 ora

TANULASI EREDMENYEK

A témakér tanuldsa hozzajarul ahhoz, hogy a tanulé a nevelési-oktatasi szakasz végére:
— érti, hogyan térténik az egyszeri algoritmusok végrehajtasa a digitalis eszkozokon;
— egyszerl algoritmusokat elemez és készit;

— ismeri a kodoléas eszkozeit;

— adatokat kezel a programozas eszkdzeivel.

A témakér tanuldsa eredményeként a tanulé:
— megkllonbdzteti, kezeli és hasznalja az elemi adatokat;
— ismeri és tandri segitséggel hasznalja a blokkprogramozas alapvetd épitéelemeit;
— ismeri és hasznalja a programozasi kbrnyezet alapvet& eszkdzeit;
— a probléma megoldasahoz vezérlési szerkezetet (szekvencia, elagazas és ciklus) alkalmaz a tanult
blokkprogramozasi nyelven;
— tapasztalatokkal rendelkezik az eseményvezérlésrél;

— mozgasokat vezérel szimulalt vagy valds kornyezetben.

[FOGALMAK

algoritmus, folyamat, adat, adattipus, szoveges adatok, szamok, bemenet, kimenet,
problémamegoldd tevékenység, valtozd, algoritmus leirasa, szekvencia, elagazas, ciklus, ciklusok
fajtai, feltétel, algoritmustervezés, lépésenkénti finomitas elve, fejlesztéi felllet, blokkprogramozas,
kodolas, tesztelés, elemzés, hibajavitas

20. abra Algoritmizalés és blokkprogramozas témakor részletezése
Oktatas. hu Digitalis kultara 5-6. évf.
Az adatokat biztonsagosan kezelni, kartevoket felismerni az online térben és egyéb, a
hétkoznapi tevékenységek soran nélkiilozhetetlen tudas atadasara nem keriil sor, de
algoritmus leirasra, szekvencidra, elagazasra és hasonlokra figyelmet forditunk az
Alaptantervben, tanévenként 14 o6raban. A témakdrok sulyozéasat tekintve az online
kommunikécio 5 tandra, mig az algoritmizalas és blokkprogramozas 14 tanora az 5-6.
évfolyamban tanévenként. Ha jol tanultam statisztikabol, akkor a stlyok nagysaga
egyenes aranyban van a témak fontossagaval. Itt elmondhatjuk, hogy 5 aranylik a 14-hez.
Az online kommunikacié csufos vereséget szenvedett az algoritmizalds és
blokkprogramozas témakorével szemben, ami kozel 3-szor annyi tandran at kertil
oktatasra a NAT alapjan. Az egy masik vizsgalat targyat képzi, hogy egy 6. évfolyamot
elvégzett fiatal, aki 28 Ordn tanulta az algoritmizalast és blokkprogramozast, vajon

mennyi tudésra tett szert ebben a témakorben, melyre elég nagy hangsulyt fektet a NAT.

Az online kommunikaciora 5 tanorat szan a NAT egy tanév soran. A témakor részletes

bemutatasa a kovetkezo:
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[TEmakOR: Online kommunikacié
JAVASOLT ORASZAM: b Ora

TANULASI EREDMENYEK
A témakér tanulasa hozzajarul ahhoz, hogy a tanulé a nevelési-oktatasi szakasz végére:
— ismeri, hasznalja az elektronikus kommunikacid lehetdségeit, a csaladi és az iskolai
kornyezetének elektronikus szolgaltatasait;

— ismeri és betartja az elektronikus kommunikacios szabdlyokat.

A témakér tanulasa eredményeként a tanulé:
— tisztaban van a halézatokat és a személyes informacidkat érinté fenyegetésekkel, alkalmazza az
adatok védelmeét biztosito lehetdségeket;

— onalléan kezeli az operacios rendszer mappait, fajljait és a felhfszolgaltatasokat.

4 FEJLESZTESI FELADATOK ES ISMERETEK
— Online kommunikacids csatornak 6nallé hasznalata, online kapcsolattartas
—  Etikus és hatékony online kommunikacid a csoportmunka érdekében
— Online identitds védelmeéhen teendd lépések, hasznalhatd eszkdzok

— Adattérolas és -megosztas felhdszolgaltatasok hasznalataval

FOGALMAK
online identitds, e-mail, chat, felhészolgéltatasok, adattarolds, megosztas

JAVASOLT TEVEKENYSEGEK

— Elektronikus levél irdsa, Uzenetkildd és cseveglprogram hasznalata az elektronikus
kommunikécio szabalyainak betartasaval

— Etikus és hatékony online kommunikacio az iskolai élethez és mas tantargyakhoz kapcsolédo
csoportmunka érdekében

— Az adatok védelmét biztositd lehetdségek hasznalata az online kommunikacids alkalmazasokban

— Személyes adatok, az iskolai élethez és mas tantargyakhoz kapcsolddd projektben adatok
tarolasa és megosztasa a csaladi és az iskolai kornyezet elektronikus szolgaltatasai,

felhdszolgaltatasok segitségével

21. abra Online kommunikacé témakor részletezése
Oktatas. hu Digitalis kultara 5-6. évf.
Az online kommunikdcd témakore az aldbbiakat tartalmazza: Az adattarolas és -
megosztas felhdszolgaltatdsok hasznalataval, illetve az operdcids rendszer mappainak,
fajljainak helyes kezelése, tovabba (a tanuld) ismeri €s hasznalja a csaladi és az iskolai
kornyezetének elektronikus szolgéltatasait. Felmeriilt bennem a kérdés, hogy ezek a
témak hogyan kapcsoldodnak a kommunikacié cimhez? Illetve online kommunikécio,
mint f6 témakor oktatdsa soran ezek-e a legfontosabb teriiletek? A NAT valasza erre
egyértelmiien az igen. Azt zarojelben jegyzem meg, hogy a 9. évfolyamba 1ép6 fiatalok
jelentds hanyada nem tud 6nalléan mappat késziteni és elnevezni a Windows operacios

rendszer asztalara.
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A harmadik témakor a Digitalis kultira oktatasaban az 5-6. évfolyamban a Robotika,
melyre 11 o6ra a javasolt 6raszdm minden tanévben. A témakor részletes bemutatasa a

kovetkez6:

TémakOR: Robotika
JAVASOLT ORASZAM: 11 ora

TANULASI EREDMENYEK

A témakar tanuldsa hozzéjarul ahhoz, hogy a tanulé a nevelési-oktatasi szakasz végére:
— ismeri és hasznalja a blokkprogramozas alapvets épitGelemeit;

— adatokat gy(jt szenzorok segitségével;

— mozgasokat vezérel szimulalt vagy valds kirnyezetben.

A témakér tanuldasa eredményeként a tanulé:

— ismeri és hasznalja a blokkprogramozas alapvet6 épitbelemeit.

FE]LESZTES] FELADATOK ES ISMERETEK

— Az algoritmikus gondolkodas fejlesztése

—  Algoritmus készitése lépésekre bontassal

— Algoritmusok megvaldsitasa, modellezése egyszerl eszkdzok segitségével

— A gyakorlati életbdl vett egyszer(i problémak megoldasa algoritmusok segitségével

— Robotvezérlési alapfogalmak

— Szenzorok, robotok vezérlésének kadolasa blokkprogramozassal

— Az egyiittmikodési készség fejlesztése csoportos feladatmegoldasok és projektmunkéak soran

FOGALMAK
robot, szenzor, algoritmus, blokkprogramozas, kddolas, vezérlés

JAVASOLT TEVEKENYSEGEK

— Alapszolgaltatdsokat nyljté program eléallitdsa blokkprogramozas segitségével

— Blokkprogramozas hasznélataval az események és azok kezelésének megismerése egyszer(
jatékok készitése kapcsan

— Robotok vezérlése blokkprogramozassal

— Geometrikus abrak Otjan mozgdé robot programozasa

— A kodrnyezeti akadalyokra reagald robot programozasa

22. abra Robotika témakor részletezése
Oktatas. hu Digitalis kultra 5-6. évf.
A kiberbiztonsag oktatasara ebben a témakdrben sem kertiil sor egyetlen tanora keretéig
sem. A robotokat vezérelni blokkprogramozassal, geometrikus abrak utjan mozg6 robot
programozasat, kornyezeti akadalyokra reagald robot programozasat azonban évenként
11 6érdban tanitunk az 5-6. évfolyamba jard gyerekeknek. Ha egy pillanatra el tudunk
vonatkoztatni att6l, hogy mennyire fontos témakat el6z meg ez a témakor és ha mar ilyen
témaban szeretnénk, hogy a 12-13 évesek jartasak legyenek, akkor miért csak évi 11
oraban tanitjuk nekik? Ha nagyon szeretnénk programozd zseniket nevelni, akik
robotokat tudnak vezérelni, amik akadéalyokon atugranak és geometrikus abrakon tudnak

mozogni, akkor erre elég a 11 ora egy év alatt?
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A Doktori Disszertaciom terjedelmére vonatkozo korlatozasra valo tekintettel, a
kovetkezo 3 témakort, amely a Nemzeti Alaptanterv kovetelményében szerepel az 5-6.
évfolyam oktatdsaban nem szemléltetem kiilon abran, csak felsorolds szintjén kivanok
kitérni ra.

Ez a 3 témakdr a kovetkezd:

- Szovegszerkesztés: 12 6ra

- Bemutatokészités: 8 ora

- Multimédias elemek készitése: 86ra

Ezen témakorok oktatasa kiemelten hasznos, bar a primer kutatdsom soran készitett
interjualanyaim szerint a 9. évfolyamba érkezd didkok gyakorlati tudasa ezen
témakorokben er8sen hianyos. Ugy gondolom, célszerti lenne ezen témakdrdkre nagyobb
hangsulyt helyezni a kdzoktatas soran. Tobb gyakorlatra szert tenni és ezen programok
készségszintli hasznaltdt megtanitani, mert ezek a témakorok: Szovegszerkesztés,
Prezentdcio, Multimédids anyagok készitése a tanulok életének tovabbi szakaszaiban
(akar egyetemi tanulményai tekintetében, akar munkavallalas tekintetében) is feltehetéen

nagy szerepet kapnak majd az Alfa és a Z generacio életében.

A legtobb munkakdr betdltéséhez mar elengedhetetlentiil fontos a Word, Power Point,
Excel és hasonlo szoftverek készségszintli hasznalata. Ma mar egy dokumentum

elkészitése és formazasa rutin miiveletnek szdmit a legtobb szakmai teriileten.

Az egyetemi szintli képzés soran egyenesen elengedhetetlen ezen programok gyakorlati
alkalmazasa. Egy szakdolgozatot elkésziteni Word vagy egyéb szovegszerkesztd
programok haszndlata nélkiil, mondhatni elképzelhetetlen. Ugyanez igaz a Power Point
vagy egyéb prezentacid készitd szoftver haszndlatival kapcsolatban. A szakdolgozat

védéséehez is kell valamilyen ,,bemutatd” program rutinszerii hasznalata.
Ezen témakorok oktatisa kiemelten hasznos €s tidvozlendd.

A kovetkezd témakor a Digitalis kultira cimii tantargy oktatdsaban az 5-6. évfolyamban:
Az informacios tarsadalom, e-Vildg cimet kapta, melyet tanévenként 6 Ordban kell
tanitani a Nemzeti Alaptanterv eldirasa alapjan. A témakor részletes bemutatisat a

kovetkez6 abra szemléltei:
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TEmAKOR: Az informacios tarsadalom, e-Vilag
JAVASOLT ORASZAM: 6 Ora

A témakdr tanuldsa eredményeként a tanulé:
— oOnalléan keres informacidét, a talalatokat hatékonyan szf(iri;
— azinternetes adatbazis-kezelG rendszerek keresési drlapjat helyesen tolti ki;
— ismeri az informacios tarsadalom multjat, jelenét és varhatd jovajet;

— védekezik az internetes zaklatas kiilonhozd formai ellen, sziikség esetén segitséget kér.

FE]LESZTES] FELADATOK ES ISMERETEK

— Az informacio szerepe a modern tarsadalomban

— Informacidkeresési technikak, stratégiak

— Adatok biztonsagos kezelése, technikai és etikai problémak

— Az informatikai eszkGzok hasznalatanak kovetkezményei a személyiségre és az egészségre
vonatkozdéan

4 FOGALMAK
e-Vilag; e-lgyintézés; virtualis személyiség; informacids tarsadalom; adatbiztonsag; adatvédelem;

digitalis eszkozoktél valo figgdség

JAVASOLT TEVEKENYSEGEK

— Elektronikus levél irdasa hivatalos, iskolai, csaladi és bardti cimzettnek

— Nyilvanos és barati férumba hozzaszélas, posztolas, masok hozzdszdlasanak értékelése

— A csaladi és iskolai kapcsolatokban az elektronikus kommunikacids szabalyok értékelése

— Az elektronikus kommunikacid gyakorlataban felmertld probléméak megismerése, valamint az
ezeket megel6z8 vagy ezekre reagald biztonsagot szavatold beallitasok megismerése, hasznalata

— Megfigyelések végzése és értelmezése a kozosségi portalokon, keresémotorok hasznalata kozben
rogzitett szokasokrol, érdeklédési korokrél, személyes profilokrol

—  Erdeklgdési kornek, tanulményoknak megfelelen informaciok keresése valamelyik
keres6motorban, és a taldlatok hatékony szlirése

23. abra Az informécids tarsadalom, e-Vilag témakor részletezése
Oktatas. hu Digitalis kultara 5-6. évf.
Ez a témakor 6 orat kapott egy tanév soran. Ebben a témakorben mar szerepel az
adatbiztonsag és adatvédelem, olyan fogalmak mellett, mint a digitalis eszkzoktdl valo
fliggdség, e-ligyintézés, virtudlis személyiség, informécids tarsadom. Mindezt évi 6
oraban. Es a NAT-ban rogzitették, hogy a témakor tanulasa eredményeként a tanuld
ismeri az informacids tarsadalom multjat, jelenét és varhatd jovojét. Az életiink minden
teriilete hoz elképzelhetetlen valtozasokat. A digitalis vilag turbulens és elképesztd
fejlodésének megjosolasara azonban a NAT-ban meghatarozott oktatas alapjan kiilon

tanorat kell szentelni.
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Az utolso nagy témakor az 5-6. évfolyamban A digitalis eszk6zok haszndlata, melyre 4
orat javasol a Nemzeti Alaptanterv. A Doktori Disszertdciom terjedelmére vonatkozo
korlatozasra valo tekintettel, ezt a témakort nem szemléltetem kiilon abran, csak
felsorolas szintjén kivanok kitérni ra. Operacios rendszer felhasznaloi szintli ismerete,
mappa, fajl és felhOszolgaltatds kezelése, digitalis haldzatok alapszolgaltatasai. A
fogalmak kozott szerepel az adat, informécio, hir, helyi halézat, mappamiveletek,

mobileszk6zok rendszere a teljesség igénye nélkiil.

A Nemzeti Alaptanterv az 5-6. évfolyamban nem tartalmaz alapvetden fontos fogalmakat
a kiberbiztonsag oktatdsaval kapcsolatban. A kiberbiztonsdg nem is kapott helyet a 8
témakor kozott, amely szerepel a NAT-ban 2 tanéven at. Ezzel szemben az egyaltalan
nem hétkdznapi és gyakorlati haszonnal mérsékelten kedvezd témakordk, mint a robotika,
az algoritmizalas vagy a blokkprogramozas, elég jelentds draszamot képvisel az 5. €s 6.

osztalyban.

A legutols6 2020-as Nemzeti Alaptantervben a 7-8. évfolyamon az IKT oktatasa tovabbra
is Digitalis kultura cimi tantargyként keriil oktatasra és alaporaszama itt is: 68 ora. [91]

A témakoroket €s a javasolt oraszamokat a kovetkezo, 27. dbra szemlélteti:

7.-8. evf.

A 7-8. évfolyamon a digitalis kultdra tantargy alaporaszama: 68 ora.

A temakorok attekinto tablazata:

Témakor neve Javasolt oraszam
Algoritmizélds és blokkprogramozas 15
Online kommunikacid 4
Robotika 8
Szbvegszerkesztés 8
Bemutatokeszités 6

6

Multimédias elemek készitése
Tabldzatkezelés 12

Az informacios tarsadalom, e-Vilag 5
A digitalis eszkdzok hasznalata 4
Osszes oraszam: 63

24. abra Az 7-8. évfolyam Digitélis kultura tantargy: témakorok és 6raszam
Oktatas. hu Digitalis kultara 7-8. évf.
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A Nemzeti Alaptantervben a 7-8. évfolyamban ugyanannyi oOraszdmban tanulnak
Digitalis kultara tantargyat a gyerekek, mint 5-6. évfolyamban. Az éraszamok elosztasa
valtozott és egy 1) témakor is szerepel a Tablazatkezelés 12 ora évenként. A tovabbiakban
a 7-8. évfolyam részletes bemutatasatol eltekintek a nagyfoku egyezdségre vald

tekintettel.

A 8. évfolyamot kovetden a didkok kiilonb6zo szakiranyoknak megfeleléen tudnak
tovabbtanulni. A kiilonb6z6 szakokon eltéréek az IKT targyahoz kothetd tantargyak
nevei, témakdrei €s ajanlott 6raszamai. A kutatds tovabbi részében a gimnaziumokra

vonatkoz6 Kerettantervet mutatom be a 9-12. évfolyamok szaméra. [92]

Gimnaziumban tovabbra is Digitalis kultira a tantargy elnevezése amely kapcsoldoik a

kiberbiztonsag és az online jelenlét témajahoz.

A legutols6é 2020-as Nemzeti Alaptantervben az 9-10. évfolyamon az IKT oktatasa
tovabbra is Digitalis kultura cimt tantargyként keriil oktatasra és alapdraszama: 102 éra.

[92] A témakoroket és a javasolt éraszdmokat a kdvetkezd, 28. dbra szemlélteti:

A 9-10. évfolyamon a digitalis kulttra tantargy alaporaszama: 102 éra.

A témakorik attekintd tablazata:

Témakor neve Javasolt 6raszam
Algoritmizalas, formalis programozasi nyelv hasznalata 25
Informacios tarsadalom, e-Vilag 3
Mobhiltechnaolagiai ismeretek
Szovegszerkesztés 11
Szamitogépes grafika 14
Multimédias dokumentumok készitése 4
Online kommunikacia 4
Publikalas a vildghalan 14
Tablazatkezelés 12
Adatbazis-kezelés 5
A digitalis eszkozok hasznalata 6
Osszes 6raszam: 102

25. abra Az 9-10. évfolyam Digitalis kultira tantargy: témakorok és draszam
Oktatas. hu Digitalis kultara 9-10. évf.
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A Digitalis kultura tantargyra, a korabbi évfolyamokbdl mar ismerds témakor felosztas
megmaradt, a javasolt 6raszamok tekintetében tortént valtozds és néhany 0j témakor
keriilt bevezetésre: Az Algoritmizalas témakdre megmaradt, de kiegésziilt a programozasi
nyelv hasznalataval és 10-el tobb 6raszamot kapott, mint 7-8. évfolyamban. Uj témakor
a Mobiltechnoldgiai ismeretek (4 6ra), a Szamitdégépes grafika (14 6ra), a Publikalas a
vilaghalon (14 6ra) és az Adatbazis-kezelés (5 ora). A tovabbiakban ezt a 4 teljesen Uj
témakort mutatom be. Az elsé ilyen bemutasara keriilé témakoér a Mobiltechnologiai
ismeretek, melynek javasolt draszama 4 ora tanévenként. A témakorok részletes leirasat

a kovetkez6, 29. abra szemlélteti.

TEMakOR: Mobiltechnologiai ismeretek
JAVASOLT ORASZAM: 4 dra

TANULASI EREDMENYEK
A témakdr tanuldasa hozzajarul ahhoz, hogy a tanulé a nevelési-oktatasi szakasz végére:
— ismeri és hasznalja a mobiltechnoldgiat, kezeli a mobileszkdzék operacids rendszereit és hasznal

mobilalkalmazéasokat.

A témakdr tanulasa eredményeként a tanulé:

— az applikaciokat onalléan telepiti;

— céljainak megfelelden hasznalja a mobileszkozok és a szamitdgépek operacids rendszereit;

— az iskolai oktatashoz kapcsolédd mobileszkdzokre fejlesztett alkalmazasok hasznélata soran

egyuttmikodik tarsaival.

FE]LESZTES] FELADATOK ES ISMERETEK

— A mobiltechnolégia korébe tartozd eszkozok ismerete

— Mobileszkdzok kezelése, alkalmazasok futtatasa, telepitése, eltavolitasa

— Mobileszkdzokre tervezett oktato- és oktatast segitd programok hasznalata

— Mobiltechnolégiai eszkdzok segitségével megvaldsitott egylttmiikddés

FOGALMAK
mobhiltechnologia, mobileszkoz, alkalmazas, applikacia, alkalmazas telepitése, alkalmazas eltavolitasa,
kezeléfeliilet, oktatoprogramok, oktatast segité programok, halézati kapcsolat

JAVASOLT TEVEKENYSEGEK
— Tanulast segitd mobilalkalmazas valasztasa, telepitése, eltavolitdsa

— Tantargyi mobilalkalmazés inditdsa, hasznélata, beéllitasa, paraméterek mddositésa
— Projektfeladatok megoldadsa soran a csapaton belldli kommunikacio megvaldsitasa

mobileszkozokkel

26. abra Az 9-10. évfolyam Digitalis kultira tantargy: Mobiltechnologiai ismeretek
témakor részletezése
Oktatas. hu Digitalis kultara 9-10. évf.
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Ez a témakor 4 ordban keriil megtartasra a 9-10. évfolyamban a Nemzeti Alaptanterv
eldirasa alapjan. Ennek a targynak a segitségével képes lesz a tanuld 6nalldan telepiteni
mobil applikacidkat, céljainak megfeleléen hasznalja a mobileszk6zok és a szamitogépek
operacios rendszereit. A tanulasi eredmény pedig, hogy kezeli a mobileszk6zok operacios

rendszereit és hasznal mobilalkalmazasokat.

A Nemzeti Alaptanter a 15-16 éves korosztalynak tanitja meg a mobileszkzok
hasznalatat és az appok letoltését. Ez a generacio mar a kezében a telefonnal né fel.
Egészen kisded koruktol kezd6dden ott van a keziikben a mindenféle okoseszkoz. Ezt a
tudast autodidakta moédon mar 1-2 éves korukban elsajatitottak, mikdzben az 0j és ujabb
jatékokat toltottek le. Mikor még tisztan és érthetden beszélni sem tudtak, a telefonok €s

tabletek operacids rendszereit mar készségszinten hasznaltak.

A kibervédelem tovabbra sem szerepel a témakorok kozott, amelyrdl az oktatdsban eddig
egyetlen tanora erejéig sem esett sz6. A kiberbiztonsdg témakdre nem a napi szintli
hasznalat kozben valik készségszintli tudassd. Ezért meg kell dolgozni, tenni kell a
tudasért és a naprakész jelenlétért. Ez nem ugy miikddik, mint a jatékok az appokban,
hogy csak csindlom és valahogy tovabbjutok a kovetkezd palyara és a sok gyakorlasnak
koszonhetden egy 1d6 utan mar profi jatékossa valok. A kiberbiztonsagrol hallanunk kell.
Foglalkoznunk kell vele. Sajnos egy nylig. Oda kell figyelni, hogy milyen jelszavakat
hasznalunk, azokat cserélni kell bizonyos idokozonként, onfegyelem kell hozza, hogy
mely linkekre ne kattintsunk rd azonnal barmilyen kecsegtetd igérettel bir is. Ezt
mindenképpen tanitani kellene évrél évre ismételni, frissiteni és &atbeszélni a

kiberbiztonsagi ovintézkedéseket.

15-16 évesen mar nagy hangsulyt kellene kapnia a banki applikécios, a netes vasarlas, a
biztonsagos online banki tevékenységek témakorének is. Ebben a korosztilyban (a
felndttkor kiiszobén) mar egyre gyakrabban fordul el§ az online vasarlas Onalloan.
Tobbnyire mar nem a sziilok vasarolnak az ennyi 1dds fiataloknak, ezt mar intézik 6k
maguk. Es kiilon 6raszamot vagy témakdort szentelve ennek az oktatasara sem kertiil sor a

Nemzeti Alaptantervben.
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A kovetkezd uj témakor amely megjelenik a Nemzeti Alaptantervben a 9-10.
évfolyamban, a Szadmitogépes grafika oktatdsa évenként 14 Ordban. A tantargy

témakoreinek részletes bemutatasat a kovetkezo, 30. dbra szemlélteti:

[TEmakOR: SZamitégépes grafika

JAVASOLT ORASZAM: 14 Ora

TANULASI EREDMENYEK

A témakér tanuldsa hozzajarul ahhoz, hogy a tanulé a nevelési-oktatasi szakasz végére:
— létrehozza az adott probléma megoldasahoz szukséges rasztergrafikus abrakat;

— létrehoz vektorgrafikus abrakat.

A témakér tanuldsa eredményeként a tanulé:

— tisztaban van a raszter-, a vektorgrafikus dbrak taroldsi és szerkesztési madszereivel.

FE[LESZTES] FELADATOK ES ISMERETEK

— Digitalis képek jellemzéinek és tarolasanak megismerése

— A rasztergrafikus kép jellemzéi: felbontas, szinmélység

— Rasztergrafikus rajzoloprogram hasznalata

— Szinrendszerek, alakzatok szinezése, atlatszdsag, takaras, vagas

— Dokumentumszerkesztd program alakzataival abra készitése minta vagy leirds alapjan

— Rasztergrafikus és vektorgrafikus abra taroldsi modszerének ismerete

— Alakzatok egymashoz képest torténd elrendezése: igazitas, elosztas, rétegek, transzformaciok

— Vektorgrafikus szerkesztGprogram hasznalata

— Alakzatok rajzolasa: rajzoldeszkozok, pont, szakasz, ellipszis, kor, téglalap

— Vektorgrafikus abra elkészitése minta vagy leiras alapjan

— Vektorgrafikus abrakészités algoritmikus tervezése

— Alakzat tulajdonsdgainak modositasa: méret, szegély, kitdltés, feliratozas, atlatszosag,
transzformaciok: elforgatas, tiikrozes

— Alakzatok egymashoz viszonyitott elrendezése: igazitas, elosztas, rétegek, eltolas, forgatas,
csoportositas, kettdzés, klonozas

— Gorbék, csomoépontok felhasznalasa rajzok készitésében. Csomdpontmiveletek

— Raszter- és vektorgrafikus abrak konverzioja

—  Elemi miiveletek 3D-s modellel

27. abra Az 9-10. évfolyam Digitalis kultira tantargy: Szamitogépes grafika témakor
részletezése
Oktatas. hu Digitalis kultara 9-10. évf.

A NAT nem oktatja a kiberbiztonsag témakorét, de a rasztergrafikus és vektorgrafikus

rajzolomprogram hasznalatat évi 14 6raban 2 éven keresztiil igen.
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A kovetkezd 1) témakor a Publikalas a vilaghalon cimil témakdr oktatdsa évi 14 6raban.

A tantargy témakoreinek részletes bemutatasat a kovetkezd, 31. dbra szemlélteti:

TEMAKOR: Publikalas a vilaghaléon

JAVASOLT ORASZAM: 14 éra

TANULASI EREDMENYEK

A témakar tanulasa hozzajarul ahhoz, hogy a tanulé a nevelési-oktatasi szakasz végére:
— ismeri a HTML formatumu dokumentumok szerkezeti elemeit;

— érti a CSS hasznélatanak alapelveit.

A témakér tanuldsa eredményeként a tanulé:
— dokumentumokat szerkeszt és helyez el tartalomkezeld rendszerben;

— tdbb lapbal allo webhelyet készit.

FE]LESZTES[ FELADATOK ES ISMERETEK

—  Egy webes tartalomkezeld rendszer 8nallé hasznalata

—  Webdokumentum szerkezetének és alapelemeinek ismerete

—  Webdokumentum tartalmanak és stilusanak szerkesztési lehetdségei, szétvalasztasuk jelentésége

— Kozlésre szant szdveges és képi informacioval kapcsolatos elvarasok, kivalasztasi szempontok,
fajlformatumok

— Azinternetes publikalas modszereinek megismerése, szabalyai

— Szbvegek, képek, fotdalbumok, hang- és videoanyagok, weblapok publikalésa tartalomkezeld
rendszerben

—  Weblapkészités HTML nyelven weblapszerkesztével

— Stiluslap csatolasa weblaphoz, és a benne |év stilusok hasznalata a dokumentum forméazasahoz

—  (sszetett webdokumentum készitése

JAVASOLT TEVEKENYSEGEK

—  Webes publikdlasra szant szoveges és képi informaciok elékészitése a tanuld érdeklddésének
megfelelGen valasztott témaban

— Sajat weboldal készitése webes tartalomkezeld rendszerben a tanulé érdeklédésének
megfelelGen valasztott témaban

—  Stilusokra epiild weboldalak szerkezetének kzds elemzése

— Stiluslapot hasznéld weboldal kinézetének médositdsa a stiluslap cseréjével

— Az iskolai élethez vagy mas tantargyakhoz kapcsolodd, részletes feladatleirasnak megfeleld
weboldal szerkezetének kialakitasa kész stilusok felhasznalasaval

—  Elkészitett weblap internetes publikélasa

28. abra Az 9-10. évfolyam Digitalis kultira tantargy: Publikalas a vilaghalon témakor
részletezése
Oktatas. hu Digitalis kultara 9-10. évf.

Ebben a témakorben sem kapott semmilyen 6raszdmot a kiberbiztonsag. Tobb lapbol allo
webhelyet tud késziteni a tanul6 és ismeri a HTML formatumi dokumentumok szerkezeti
elemeit, érti a CSS hasznalatanak alapelveit (mindezt 14 ora alatt!), de még ehhez a
témakorhoz kapcsolatosan sem tartozik a kiberbiztonsdg -akar emlitésre méltoan-

témakore.
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A utolsoé uj témakdr az Adatbazis-kezelés évi 5 draban. A tantargy témakoreinek részletes

bemutatasat a kovetkezd, 32. abra szemlélteti:

[TEmakor: Adatbazis-kezelés
JAVASOLT ORASZAM: 5 Ora

TANULASI EREDMENYEK

A témakdr tanuldsa hozzadjarul ahhoz, hogy a tanulé a nevelési-oktatasi szakasz végére:

strukturaltan tarolt nagy adathalmazokat kezel, azokbdl egyedi és dsszesitett adatokat nyer ki.

A témakér tanuldsa eredményeként a tanulé:

ismeri az adatbéazis-kezelés alapfogalmait;

az adatbazisban interaktiv madon keres, rendez és sz(r.

FEJLESZTESI FELADATOK ES ISMERETEK

Strukturalt adattarolas

Adattipusok: szoveg, szam, datum és idd, logikai
Kozérdeki adatbazisok elérése, adatok lekérdezése
Szlirési feltételek megadasa

Hozzaférési jogosultsag szerint adatlekérés, modositas, torlés

FOGALMAK

adatbazis, adattdbla, sor, rekord, oszlop, mezd, adattipus, lekérdezés, jelentés; adattipusok: szdveg,

szam, datum, idd, logikai; szlrés, sziirési feltétel, logikai miveletek; hozzaférési jogosultsag

JAVASOLT TEVEKENYSEGEK

Adatok lekérdezése, szlirése és nyomtatasa kozérdekl adatbazisokbdl, példaul menetrendekbél,
kulturélis miisorokbdl, védett természeti értékekbdl

A hozzaférési jogosultsdagok elemzése az adatbazisokban, példaul az iskolai elektronikus
napléban, digitélis konyvtarban, online enciklopédiaban

Az adatbazisokra épillé online szolgaltatasok, példaul az e-kereskedelem lehetdségeinek
kiprabalasa, vita azok biztonsagos hasznalatanak lehet&ségeirdl

A biztonsagi beallitasok lehetGségeinek elemzése, azok hatdasa, majd vizsgalata a kiilonbdzd
kozossegi médiumok mint online adatbazisok esetén

29. abra Az 9-10. évfolyam Digitalis kultlra tantargy: Adatbazis-kezelés témakor

részletezése
Oktatas. hu Digitalis kultara 9-10. évf.

Az Adatbazis-kezelés mely évi 5 ordban torténik, egy ennyi idds korosztalynak fontos

tanulmanya a szovegszerkesztéshez €s a tablazatkezeléshez hasonldan. Bar évente 5 ora

alatt nem lehet elsajatitani készség szinten még az alapokat sem.

A Nemzeti Alaptantervben tovabbra sincs eldiras a kiberbiztonsag téméjanak oktatdsaval

kapcsolatban.
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A digitalis adatok védelme, az adathaldszat, a koriiltekinté online fizetés, a banki
applikacidk tudatos haszndlata, alweboldalak felismerése, social engineer technikak
ismertetése elengedhetetleniil fontos lenne. Ez a korosztaly jelenti a tankoteles kor végét.
Idedlis esetben természetesen a fiatalok nem fejezik be a tanulast 10. osztalyban, de ez
nem egy ritka vagy példanélkiili esemény. Es ugy engedjiik a felnSttkorba belépni a
kovetkezd generaciokat, hogy nem tanitjuk meg nekik az alapvetd biztonsagi 1épéseket
¢és ovintézkedéseket egy olyan teriileten, ahol szinte egész nap aktivan vannak jelen. Ezzel
szemben rengeteg olyan dologra fordit idét a NAT, amely nemhogy nem a napi
tevékenységiik részét nem képezi, de sok esetben egész életiik sordan nem lesz ra
sziikséglik példaul algoritmizalds, weboldal készités, rasztergrafikus €s vektorgrafikus

abrazlasi mod satGbbi.

A legutols6 2020-as Nemzeti Alaptantervben a 11. évfolyamon az IKT oktatasa tovabbra
is Digitalis kultara cimi tantargyként keriil oktatasra és alapéraszama: 68 oOra. [92] A

témakordket és a javasolt draszamokat a kdvetkezd, 33. dbra szemlélteti:

A 11. évfolyamon a digitélis kultdra tantdrgy alapéraszama: 68 6ra.|

A témakorok attekinto tablazata:

Témakor neve Javasolt oraszam
Algoritmizalas, formalis programozasi nyelv hasznalata 20
Informacias tarsadalom, e-Vilag 4
Mobhiltechnologiai ismeretek 4
Szovegszerkesztés 4
Online kommunikacié 2
Tablazatkezelés 12
Adatbazis-kezelés 20
A digitalis eszkdzok hasznalata 2

Osszes 6raszam: 68

30. abra A 11. évfolyam Digitalis kultara tantargy: témakorok €s oraszdm
Oktatas. hu Digitalis kultara 11. évf.

A Nemzeti Alaptantervben a 11. osztalyban szerepel utoljara a Digitalis kultira cimi

tantargy oktatasa. A 12. évfolyamban mar nem szerepel.
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A Digitalis kultura oktatasa a 10. évfolyamban még 102 d6raban tortént tanévenként. A

11. osztalyban mar csak 68 orat kapott a Digitalis kulttra.

A tanmenet tiikrozte az 6raszdm csokkenést: 3 témakort kivettek a tanmenetbdl.
Ez a 3 témakor a kovetkezo:

- Szamitogépes grafika

- Multimédias dokumentum készitése

- Publikalas a vilaghalon

A koréabbi tanmenetekhez illeszkedve a 11. évfolyamban sem tanitjak a kiberbiztonsag
témakorének barmely aspektusat. Az algoritmizalds és formalis programozasi nyelv
hasznalatanak a tanitdsa kozel a harmadat teszi ki a 11. osztalyosok tananyaganak a
Nemzeti Alaptanterv szerint. A 11. évfolyam végeztével a fiatalok a 12. osztdlyban mar

nem tanulnak Digitalis kultarat, hanem késziilnek az érettségire.

A 12. évfolyamot befejezvén megszerzik az érettségi bizonyitvanyukat és belépnek a
felndttkorba. Innentdl a fiatalok egy része tovabbmegy egyetemi képzésre, de nagyobb
résziik nem tanul tovabb. Egyetemi oktatds sordn sem részesiil a hallgatok tobbsége
kibervédelmi oktatasban. Kizardlag azok tanulnak a tovabbiakban a kiberbiztonsag
témajarol, akik ilyen iranyu egyetemi képzésre jelentkeznek. Es ott mar nem az alapvetd
informaciokat oktatjak, amelyeket a kozoktatasnak kellett volna. A felsGoktatési

szinvonal mar nem arrdl sz6l, hogy a jelszavad ne legyen 1234 vagy a kisallatod neve.

A kozoktatasbol kikeriilo fiatalok ugy hoznak dontéseket, tigy valnak sziilokké vagy
esetleg pedagogusokka, hogy semmilyen oktatdsban nem részesiiltek kibervédelemmel
kapcsolatban. Es igy kell majd tanacsot adniuk, feleldsségteljes digitalis életre nevelniiik
a gyermekeiket, a kovetkezd generaciot. Es igy keriiltek ki a kozoktatasbol a mai sziilok

¢és pedagogusok is.
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Fejezet végi osszefoglalas
Ebben a fejezetben részletesen bemutattam a Magyarorszagon érvényes Nemzeti
Alaptantervben azt a tantargyat, melynek keretében a kiberbiztonsag oktatasat lehetne és
kellene oktatni. Ez az egyetlen tantargy amely digitalis és online élettel kapcsolatban

oktatast biztosit 1-12-ig évfolyamig a gimnazista fiatalok szamara. Digitalis kultara

cimmel kerult a NAT-ba.

Tovabba bemutattam, hogy hanyadik osztadlyban milyen témakdroket ir el6 a Nemzeti
Alaptanterv a digitalis targyak oktatasaval kapcsolatban és hany orat szdnnak az egy-egy
adott témakdrre. Részletesen ravilagitottam, hogy a kiberbiztonsag, mint minden fontos
ehhez kapcsolodd fogalmat feloleld témakor egyetlen évfolyamon sincs jelen a
tanmenetben. A kiberbiztonsdg oktatdsara kiilon 6nallé tanorat nem biztosit a NAT
egyetlen évfolyamban sem. Kizarolag a 3-4. évfolyamban jelenik meg a kiberbiztonsag
témdajanak néhany aspektusa, 6sszesen 6 tanorat szannak ra egy tanév alatt és els6sorban
a netfliggdségre és az internetes zaklatasra helyezi a hangsulyt a Nemzeti Alaptanterv.
Egyetlen definicio a ,,személyes adatok védelme” jelenik meg a ,,védekezés a digitalis
vilag veszélyei ellen” cimet viseld témakorben. Jelszovédelem, jelszavak kiadasa-,
tarolasa- és cseréjével kapcsolatban itt sem torténik rendszerszintli oktatésra valo eloirds,
illetve ajanlds. Az lizenetben kapott linkekre valo kattintds veszélyei, az aloldalak
felismerése, a kétlépcsds azonositas, a megfeleld eszkozvédelem, a feleldsségteljes online
jelenlét, a biztonsagos netbank hasznalat, az ovintézkedések, a figyelmeztetd jelek, a
kibertdmadas eseténi teend6k még emlités szintjén sem jelennek meg a NAT-ban. A
rendszeres digitalis jelenlét, az okoseszkdzok napi, rutinszer(i hasznélata életiink minden
teriiletét atszovik. Ez a jelenség bar naprol napra fokozodik, nem ujszeriien keletkezett.
Mar tobb, mint 2 évtizede életiink szerves részét alkotja. Ennek ellenére a Nemzeti
Alaptantervben még mindig nincs egyetlen témakor sem, mely a kiberbiztonsaggal

foglalkozna széleskdriien, strukturaltan, naprakész informéciokkal.

A 9. évfolyamtol kezdddden nem tértem ki kiilon a szakgimnaziumok és szakiskolak altal
nyujtott digitalis oktatasra, csak a gimnazistdk tanmenetét vizsgaltam a Nemzeti
Alaptanterv tiikrében. Ennek oka azzal magyarazhato, hogy nagyon sokféle szakirany
oktatasa torténik napjainkban Magyarorszagon és a kifejezetten digitalis iranyultsagu
oktatastol eltekintve a tobbi kdzépszintii oktatas feltételezhetden alacsonyabb szinvonalat

biztosit a tanulok szdmara, mint a gimnazium oktatas.
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A Nemzeti Alaptanterv tanulméanyozésa soran, az is emlitésre mélto jelenség szdmomra,
hogy mennyire sajatos modon keriilt meghatdrozasra a kiilonb6z6 témakorok oktatasa.
Nem taldltam magyarazatot arra vonatkozdan, hogy miért kell ilyen magas 6raszadmban
oktatni az algoritmizalést, a programozasi nyelveket, a robotikat, blokkprogramozast, a
kodolast, a szamitogépes grafikat. Ezek a témakordk igen magas draszamban szerepelnek
szinte minden évfolyamon a tanmenetben. Ugy gondolom, hogy egy nagyon erds
alapozast kellene adni a fiataloknak az eszkdzhasznalat és a feleldsségteljes digitalis €let
tekintetében. Akit érdekel a programozas, annak pedig szamos lehetdsége van, ilyen
iranyu tovabbtanulasra, illetve fakultativ érakra. Egy kicsit sziamomra ez olyan érzést kelt,

mintha egy irni-olvasni nem tudo gyermekkel elemeznénk egy szakirodalmi alkotast.

Disszertaciom téméja a kiberbiztonsdg tudatositisanak az oktatdsa az Alfa és a
Z generacio korosztalyaban, ugyanakkor meg kell jegyeznem, hogy a 9. évfolyamba 1épd
gyerekek jelentds hanyada nem tud olyan alapvetd dolgokat onallban megcsindlni a
digitélis térben, mint egy lires mappat létrehozni az asztalra és elnevezni megadott névre.
Ezek a fiatalok, 9-es évfolyamba 1épésiikkér mar 408 orat (6x68 ora a 3-tdl 8-ig
évfolyamig) toltenek el Digitalis kultura cimii tandran. Mégis az egészen minimalis szintli
tudasuk terén is aggasztban magas aranyban vannak jelen hianyossidgok. Ehhez
kapcsolodoan felmeriil bennem a kérdés, mely természetesen koltdi, hogy nem lenne-e
célszerlibb, ha a Nemzeti Alaptantervben az igazan fontos alapok oktatisara forditanank
a hangsulyt. Egy 9. évfolyamba 1€p6 fiatalnak mar ne kelljen ott kezdeni az oktatésat,
hogy hogyan készitink mappat, neveziink el egy fajlt, illetve, hogyan kell
felelosségteljesen banni (és kezelni) a digitalis adatainkkal az online térben. Hiszen ennyi
1désen mar komoly tapasztalat all a hatuk mogott, melyet a digitalis vilagban toltottek el

és ahol rengeteg informaciot tarolnak €s osztanak meg privat életiikrol.
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OSSZEGZETT KOVETKEZTETESEK
A HOLNAP SZAKEMBEREIT A MA OKTATASA BIZTOSITJA

A mostani Alfa és Z generacio sziilottei — azok, akik jelenleg is a kozoktatas résztvevoi —
kezében lesz néhany évtizeden beliil az orszdgunk, nemzetiink jovdje. Vajon mennyire

erds alapot kapnak a jelenlegi fiatal generacio tagjai kiberbiztonsag tudasuk tekintetében?

Tobb éve foglalkozom oktatoként és anyaként Alfa és Z generacidba tartozo fiatalokkal.

Személyes tapasztalataim alapjan, alapvetd hianyossagokra lettem figyelmes.

A személyes adatvédelem ¢€s informacidmegosztas tobb aspektusa tekintetében is magas

fokt hianyossagok és alapvetd biztonsagi ovintézkedések hidnyat allapitottam meg.

A doktorandusz éveim soran, az elmult években tobb irdnybdl is végeztem kutatdsokat
arra vonatkozdan, hogy az Alfa és a Z generdcid milyen mélységben tanul a
kiberbiztonsadg fontossagarol. Azt feltételeztem, hogy az adatvédelemmel és a
kiberbiztonsaggal kapcsolatban nem tanulnak kelld mélységben a fiatalok altaldnos és
kozépszintli oktatdsuk sordn. A feltételezésem beigazolodott, s6t mondhatni igazan

elszomorit6 tényekkel szembestiltem.

A Nemzeti Alaptantervben egyetlen évfolyamban sem szerepel a kiberbiztonsag
témakore. Tovabb stlyosbitja a helyzetet, hogy egyetlen kiilon tanorat sem szentelnek a
NAT-ban a kiberbiztonsag oktatasara a teljes kozépszintli oktatas befejezéséig, azaz a 12.
évfolyamig. Nincs olyan tandéra, amikor strukturaltan végig vezetnék a fiatalokat a
megfeleld erdsségli jelszavak, a jelszavak idészakos cseréjének fontossaga, a jelszavak
megfeleld taroldsa, az &l weboldalak felismerése, a biztonsagos online banki
tevékenységek, a biztonsagos online vasarlas, az elektronikus eszkdzok védelme és egyéb

kibervédelemhez kothetd témakon.

Nincsen megfeleld tananyag, s6t leginkdbb semmilyen tananyag a 12 év alatt, amit a
kozoktatasban eltdltenek. Tovabbi nehezitd koriilmény, hogy turbulens véltozasoknak
koszonhetden nagyon nehéz az ilyen irany tudast naprakészen tartani. Ugyanakkor
fontos kiemelni, hogy az alapvetd biztonsagtudatos ¢€s feleldsségteljes viselkedés
szabalyai sincsenek oktatva, sem pedig tananyagban rogzitve, ezek az alapvetések pedig

nem valtoznak az évek mulasaval.
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Fontosnak tartom, hogy a kiilonboz6 digitalis jellegli targyak oktatasara szakosodott
pedagogusok is naprakész informacidkkal rendelkezzenek. Ehhez fontos lenne egy
rendszerszinten bevezetett edukéacido, mely kifejezetten a IKT targyakat oktatd

szakemberek tovabbképzésére alakitottak ki.

Ezeken tilmenden fontosnak tartom, hogy minden egyes oktato részesiiljon kifejezetten

kibervédelemmel kapcsolatos edukacidoban legalabb 2-3 évenként.

Ez az intézkedés egyrészrél azt szolgalnd, hogy a kiberbiztonsag témajat napirenden
tartand, masrészt a pedagdgusok felkésziiltebbek lennének kibervédelmi kérdések
tekintetében. Ez azért is annyira jelentds, mert a fiatalok elsdsorban olyan felnéttol
fogadnak el intelmet, akiben bizni tudnak, akihez érzelmileg kozelebb allnak és ez a

személy nem feltétleniil a Digitalis kultira targyat oktatd személy.

Ehhez elengedhetetlen lenne, hogy az oktatdsban minden résztvevd megfeleld, naprakész
tudassal rendelkezzen a kiberbiztonsag legfontosabb aspektusainak a tekintetében. Amig
az oktatok jelent6s hanyada nem rendelkezik az online adatok védelmével kapcsolatos
alapvetd jartassaggal és tudassal, addig nem tudnak érdemben segiteni a fiataloknak
ebben a témakorben. Es nulladik 1épésként kiemelten fontos lenne az osztalyfonokok

szamara kibervédelmi edukalast biztositani.

Az osztalyfonokok személye az, aki jobban részese tud lenni egy gyermek
maganéletének. Ok azok, akik jobban belelatnak a gyermekek csaladi életébe is. Ezért
gondolom, hogy hasznos lenne mindenekeldtt az osztalyfonokoket felkésziteni, hogy
hasznos segitséget tudjanak nyujtani egy fiatalnak, ha esetlegesen kibertamadas
aldozatava véalnak. A digitalis adatok védelmérdl, a feleldsségteljes online jelenlétrdl, a
biztonsagtudatos felhaszndloi magatartasrol osztalyfonoki ora keretén beliil is kellene

tanorat elkiloniteni.

85



SUMMARY

TOMORROW'S PROFESSIONALS ARE PROVIDED BY TODAY'S
EDUCATION

The current generation of Z and Alpha - those who are currently participating in public
education - will have the future of our country and nation in their hands in a few decades.
How strong a foundation will the members of the current young generation receive in

terms of their cybersecurity knowledge?

I have been working with young people belonging to the Z and Alpha generations as an
educator and mother for several years. Based on my personal experience, I have become

aware of fundamental shortcomings.

I have identified a high degree of shortcomings and a lack of basic security precautions

in several aspects of personal data protection and information sharing.

During my doctoral studies, I have conducted research from several directions in recent
years on the depth of understanding of the importance of cybersecurity among Generation
Z and Alpha. I assume that young people do not learn enough about data protection and
cybersecurity during their primary and secondary education. My assumption was

confirmed, and I was confronted with some truly sad facts.

The National Core Curriculum does not include cybersecurity in any grade. The situation
is further aggravated by the fact that not a single lesson is dedicated to cybersecurity
education in the NAT until the completion of the entire secondary education, i.e. until the
12th grade. There is no lesson that would guide young people in a structured way through
the use of passwords of appropriate strength, the importance of periodically changing
passwords, proper storage of passwords, recognizing fake websites, safe online banking,
safe online shopping, protecting electronic devices and other topics related to

cybersecurity.

There is no adequate curriculum, or rather no curriculum at all, during the 12th grade that
they spend in public education. Another complicated factor is that due to turbulent
changes, it is very difficult to keep such knowledge up to date. At the same time, it is
important to highlight that the basic rules of safety-conscious and responsible behavior
are neither taught nor recorded in the curriculum, and these fundamentals do not change

over the years.

86



I believe it is important that teachers specializing in teaching various digital subjects also
have up-to-date information. For this, it would be important to introduce education at a
systemic level, specifically designed for the further training of professionals teaching ICT

subjects.

In addition to this, I consider it important that each instructor receives specific cyber

security-related education at least every 2-3 years.

This measure would, on the one hand, serve to keep the topic of cybersecurity on the
agenda, and on the other hand, teachers would be better prepared regarding cybersecurity
issues. This is also so significant because young people primarily accept advice from
adults they can trust, to whom they are emotionally closer, and this person is not

necessarily the person teaching the Digital Culture subject.

To achieve this, it would be essential for all participants in education to have adequate,
up-to-date knowledge about cybersecurity. As long as a significant proportion of
educators do not have the basic skills and knowledge related to online data protection,
they will not be able to help young people in this area in a meaningful way. And as a zero
step, it would be particularly important to provide cybersecurity education for class

teachers.

Class teachers are the ones who can be more involved in a child's private life. They are
the ones who can also see into the children's family life better. That is why I think it would
be useful, above all, to prepare class teachers so that they can provide useful help to a
young person if they become a victim of a cyberattack. A separate lesson should be given
within the class teacher's lesson on the protection of digital data, responsible online

presence, and safety-conscious user behavior.
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Uj tudomanyos eredmények
Kutatdsomban igazeltam, hogy a magyar kozoktatds nem fordit elegendd figyelmet a
kiberbiztonsag tudatositasanak témajara, illetve azt is bizonyitottam, hogy a magyar
kozoktatasban nincs megfeleléen felépitett, naprakész tananyag kiberbiztonsag

témajaban.

Ennek a két hipotézisnek a vizsgalatahoz el6szor szekunder adatgyljtést végeztem ¢€s
torekedtem arra, hogy minden relevans ¢és naprakész publikaciot felleljek a témahoz
kapcsoldddan. Szamos kiemelkedd kutatd értékes munkajat tanulmanyoztam munkédm
soran. Kutatast végeztem a kiilonboz6 generaciok tekintetében, megfogalmaztam
hasonlosagokat és kiilonbséget és magyardzatul szolgaltam arra vonatkozoan, hogy miért
éppen az Alfa és a Z generaci6 all a kutatdsom fokuszéban. Megvizsgaltam az online tér
biztonsagos alkalmazasara bevezetett jogszabalyokat hazai és nemzetkdzi kitekintésben
is.

A szekunder kutatis utdn primer kutatast végeztem, ahol a teljesség igényét szem elott
tartva minden érintett oldalrél megvizsgaltam a kiberbiztonsdg oktatasat. Eldszor
kvalitativ  kutatast készitettem. Egyrészt mélyinterjuk keretein beliill oktatd
szakembereket kérdeztem a kiberbiztonsag oktatdsdval kapcsolatos személyes
tapasztalataikrol, masrészt Alfa és Z generdcioba tartoz6 fiatalokkal készitettem

fokuszcsoportos megkérdezést a kiberbiztonsag oktatasaval kapcsolatban.

A kvalitativ kutatds eredményeire alapozva készitettem kvantitativ kutatast, kérddives
megkérdezés formdjdban. A kérdéivben szélesebb korben értem el a kutatdsom
célcsoportjaba tartozd Alfa és Z generacids fiatalokat. Igy nagyobb mintaelemszam
alapjan tudtam vizsgédlni a véleményiiket és tapasztalataikat a kiberbiztonsag
tudatositasanak oktatasaval kapcsolatban. A kitdltés holabda mintavételi eljarassal,

onkéntes kitoltési alapon tortént Google Forms feliileten.

A kutatdsom kovetkezd fazisdban a Nemzeti Alaptantervet vizsgaltam meg,
kiberbiztonsag oktatisa szempontjabol. Evfolyamonkénti felosztasban bemutattam,
hogy mely nagy témakorokre bontva, hany orat aldoz a NAT a Digitalis kultara
oktatdsara. Azért csak ezt a tantargyat vizsgaltam, mert ez az egyetlen olyan targy,
amelynek keretein beliil a kiberbiztonsag tudatositasa, illetve oktatdsa alapot képezhetne.

A vizsgalat soran fény deriilt rd, hogy a kiberbiztonsag témakore egyaltalan nem szerepel
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egyetlen évfolyam tanmenetében sem, elsotdl tizenkettedik évfolyamig. Nem csak
témakorként, de egyetlen konkrét orai tananyagként sem szerepel a kiberbiztonsag a

Nemzeti Alaptantervben.

A primer kutatds eredményeként megallapitottam, hogy a fiatalok nem részesiiltek
megfeleld kozoktatdsban a kiberbiztonsdg témakorében. Tananyagot nem kaptak
kiberbiztonsag témajahoz kapcsoloddan. A fiatalokban hidnyérzet van, szerettek volna
intézményesitett keretek kozott szakoktatasban részesiilni kibervédelem témajaban.
Szerettek volna tanyagot kapni akar elearning, akar nyomtatott konyv formajaban. Erzik
a hianyt, amelyet a kozoktatdsnak a feleldssége lenne kitolteni. Sok esetben a felndttek
megfelel6 edukalasa sem tortént meg kiberbiztonsagi vetiiletben, ez tovabbi nehezitd

tényezOt jelent a fiatalok szamara.

A jovore vonatkozdan a kutatdsomra alapozottan szivesen részt vennék egy konkrét, jol
strukturélt, atfogd tananyag kidolgozdsdban 1-12. évfolyamig, ahol az IKT tantargy
innovativ tantervét kidolgozhatndm, elérhetd és naprakész tananyagot allithatnék 6ssze
mas kollégakkal kozosen. Ugy gondolom, hogy az elmilt években szerzett tapasztalataim
segitségével mélyebb bepillantast nyerhettem az Alfa és a Z generacio életébe, egyetemi
¢és kozépszintli oktatdsi tapasztalataim alapjan egy gazdagabb, gyakorlatibb tanmenet
kialakitasat segithetném eld €s igazan sziviigyemnek tekintem a kiberbiztonsagot éppugy,

mint a fiatal nemzedékek tudasanak bovitését.
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Ajanlasok
Ajanlom kutatdsomat leginkabb olyan szakembereknek, akik érdemben tehetnek a
magyar kozoktatds szinvonaldnak emelése érdekében, kifejezetten a digitalis oktatasra
vald tekintettel. Nagyon szivesen adom at a tapasztalataimat és 6rommel részt veszek
barminemi fejlesztéssel kapcsolatban, melynek segitségével hasznos, naprakész és
valoban gyakorlat orientalt képzésben részesithetjilk a mai fiatalokat, akik a holnap
szakemberei lesznek. Hiszem, hogy Nemzetiink jovdje nagyban fiigg a kozoktatasunktol.
Ahogy tobbszor is leirtam disszertdciomban, hiszem, hogy a holnap szakembereit a ma

oktatasa biztositja.

Kutatdsomat ajanlom tovabba a kozoktatdsban minden szakembernek, aki érintett a
digitalis oktatdsban barmely évfolyamon. Hasznos lehet, ha a Digitalis kultara targyat
oktato pedagdgus tisztaban van a Nemzeti Alaptantervben meghatarozott témakorokkel
¢és oraszamokkal minden évfolyam tekintetében. Ez taldn némi magyarézattal szolgalhat
arra vonatkozoan, hogy miért lehet létez0 jelenség az alaptudds hianya a fiatal

korosztalyban.

A kozoktatasra nem csak, mint rendszerszinten jelenlévd jelenségre ¢és a Nemzeti
Alaptantervre, hanem mint Emberekre gondolok, nagy ,,E” betiivel, akik munkéjuk soran
kapcsolatba keriilnek a fiatalokkal és akik kezében van a mentalis jol-1étiik, melyet nem

kizarolag kibervédelemi aspektusok tekintetében értek.

Véleményem szerint a gyakori dicséret, az Onbizalom ndvelése egy mentalisan
egeszségesebb tarsadalmat eredményez, mint a poroszos jellegli oktatasra jellemzo
megszégyenités, megfélemlités vasdkle. Ebben segiteni nem a NAT modositasaval, nem
Uj torvények vagy szabdlyok alkalmazésaval lehet, hanem kizarélag az emberi értékek
tiszteletben tartasaval, egymas irdnti figyelmességgel €s a fiatalokkal, mint egyenrangu
partnerekkel valo banasmoddal lehet. Ez kizardlag az oktatok személyes attitiidjén mulik.
Es ugy tapasztalom, hogy felsdoktatasban, az egyetemi kozegben mér sokkal jellemzbb

jelenség a tisztelet és egyenld banasmod, mint az egyetemi éveket megeldzden.
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Kutatdsom eredményeit ajanlom tovabbd minden kutatonak, aki az Alfa és / vagy a
Z generaciot kutatja. Disszertdcidmban hasznos adatokra lelhet e két generacio digitalis

oktatasaval, online ¢€letiik bizonyos aspektusaival kapcsolatban.

Azon kutatoknak is ajanlom, akik a kiberbiztonsag témajaban végeznek vizsgalatokat. A
szakirodalmi kutatasom kiterjed a kibervédelem hazai és nemzetkdzi jogszabalyainak

vizsgalatara és szamos social engineer technikat bemutattam.

Kutatdomunkam eredményeit jo szivvel ajanlom minden egyes hétkdznapi embernek, aki
¢lete soran kapcsolatba keriil fiatalokkal akar mint sziild, akar mint oktato. Ha
rendszerszinten lassabban is megy végbe a valtozas, hiszem, hogy maganemberként
nagyon sokat segithetiink a koriilottiink ¢l6kon. Batorkodom a korabbi kijelentésemet
fokozni azzal, hogy nem csak a fiatalokkal kapcsolatban segithetiink egymasnak a
digitalis adataink magasabb foku védelmének kialakitasa soran. A disszertaciomban
mutattam be olyan esettanulmanyt is, ahol felndtt, nem mellesleg diplomads, értelmiségi
felndttnek voltak komoly hidnyossagai alapfokt adatvédelemmel kapcsolatban. Ha
vessziik a faradsagot €s a koriilottiink élokre nagyobb figyelmet forditunk, feltételezem,
hogy talalunk olyat személyes ismerdseink kozott is, aki halas szivvel hallgatna meg,

néhany alapvetd biztonsagi 6vintézkedésre intd tanacsot.
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