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BEVEZETES

A tudomanyos probléma megfogalmazas

A kritikus infrastruktarak, tomegtartozkodasti objektumok ¢és jarmiivek informatikailag
megvalosithatd védelme ma a biztonsag- és rendszerszemléletii kutatas egyik legégetobb
gyakorlati és elméleti kihivasa. Az elmult évtized digitalizacios lendiilete, az ipari
vezérlorendszerek és épiiletfeliigyeleti rendszerek halozatba kapcsolddasa, valamint a
jarmiivek egyre ndvekvd szoftver- és kommunikacids Osszetettsége 0 tamadasi
feliilleteket hozott 1étre. Ezek a tamadasi felilletek nem csak adatvédelmi vagy iizleti
kockazatot jelentenek. A szolgaltatds folytonossag megszakadasa, a fizikai rendszerhibak
hatasai és a tomegek biztonsdganak veszélyeztetése kozvetlen emberi és tarsadalmi
kovetkezményekkel jarhat.

A probléma els6 szintje a rendszerek heterogenitasabol fakad. Kritikus infrastruktirak,
mint repiiléterek, bank épililetek, energia-, viz-, kozlekedési ¢és kommunikacids
rendszerek, tomegtartdozkodasu épiiletek, stadionok, konferenciakdzpontok, kozlekedési-
csomopontok, és jarmuvek (beleértve a kdzuti, vasuti és autonom jarmiiveket) kiilonb6zo
tervezési elveket, lizemeltetési gyakorlatokat és biztonsagi kdvetelményeket hordoznak.
Ez a heterogenitds eredményezi a szabvanyok, protokollok €s biztonsagi megoldasok
széttagoltsagat, ami megneheziti a skalazhaté védelmi architektirdk kidolgozasat.
Emellett a kereskedelmi és nyilt protokollok hasznélata ndveli a timadhatosagot, mivel a
tdmado altal ismert feltorési mintazatok konnyebben atvihetok egy-egy szektorbol a
masikba.

A masodik szint a kockazatok Osszefiiggd viselkedésének modellezése. Egy kritikus
komponens meghibasodasa nemcsak lokalis kiesést okozhat, hanem lancreakciot indithat
el, amely mas rendszerek miikodését is befolyasolja. Ezen hatasok valosziniiségének és
kovetkezményeinek komplexitasa, valds ideji megfigyelést és a rendszerek kozotti
kolesonhatdsok mélyebb megértését igényli. A jelenlegi gyakorlatban alkalmazott,
kockazatmodellek ritkdn képesek megragadni az ilyen sokrétii kdlcsonhatasokat, ami
alacsony hatékonysagi beavatkozasi stratégiakhoz ¢és alul- vagy talbiztositdshoz
vezethet.

A harmadik szint a detektalas és reakcio valds ideji képességeivel kapcsolatos.
A halozatba kotott rendszerek folyamatos adatfolyamot biztositanak, amely lehetévé teszi
az anomalidk gyors felismerését és automatikus reagélast. Gyakorlatban azonban az

anomalia észlelés megbizhatosdgat rontja az adatmindség, a rendszerek kozotti



kiilonbségek és a hamis-riasztdsok. Az automatizalt reagalas bevezetése szervezeti €s jogi
korlatokba iitkozhet, kiilonosen olyan dontések esetében, amelyek befolyasoljak az
emberi életet vagy kritikus szolgaltatasok elérhetdségét. Ebbol kovetkezik az igény hibrid
megoldasokra, amelyek kombinaljak a mesterséges intelligencia (MI) gépi gyorsasagot
¢s a humén dontési kontrollt.

A negyedik szint, gyakran alul reprezentalt aspektus az emberi €s szervezeti tényezok
integralasa. A miiszaki megoldasok bevezetése €s fenntartasa fligg a szervezeti kulturatol,
az lizemeltet6i gyakorlatoktol, a jogi megfeleldségtol és a koltséghaszon elvarasoktol.
Egy technologia akkor lesz sikeres, ha az megfelel az lizemeltetok képességeinek, a
fenntartéas finanszirozhatosaganak és jogi kereteknek.

A fentiek alapjan a kézponti tudoményos probléma igy fogalmazhaté meg: hogyan lehet
kidolgozni és demonstralni egy integralt, tobbrétegli informatikai védelmi keretrendszert,
amely skalazhatéan alkalmazhaté kritikus infrastruktarakban, ezen beliil a
bankszektorban, repiiltereken, csokkentve a tdmadasok és meghibasodasok altal
kivaltott hatasokat, biztositva a valos idejii detektalast, €s egyben figyelembe véve az
emberi, szervezeti és jogi korlatokat.

A modszertani megkozelités széles eszkoztarat igényel: rendszerszinti modellezés ¢€s
elemzés, a detektalas pontossdganak és megbizhatosaganak novelése, valamint digitalis
kornyezeti megoldasok validalasa. Kiegészitleg szakértdi, iizemeltetdi szempontok
igénybevétele, ami biztositja, hogy a javasolt megoldasok bevezethetdek ¢és
fenntarthatdak legyenek a gyakorlatban.

A kutatds varhatdé hozzajarulasai elméleti és gyakorlati szinten is jelentdsek lehetnek:
hozzajarulas a kritikus rendszerek biztonsagi elméletéhez egy egységes, hatasokra
érzékeny modell formdjaban; architektira és bevezetési iranymutatok, amelyek segitik az
lizemeltetoket a védelmi beruhdzasok priorizalasaban; tovabba demonstralt anomalia-
¢észlelési és reagalasi sémak, amelyek csokkentik a szolgaltatas-kiesések ¢€s fizikai karok
valésziniiségét. Osszességében a kutatds olyan tudomanyos és gyakorlati alapot tervez
létrehozni, amely noveli a tarsadalom ellenalldé képességét a digitalisan Osszekapcesolt

kritikus rendszerek fenyegetéseivel szemben.



Célkitiizések

A kutatas kiemelt célkitlizése az integralt, tobbrétegli informatikai védelmi keretrendszert
Osszekotni a mesterséges intelligencia (MI) alkalmazasi lehetdségeinek feltarasa
a kritikus infrastrukturak informatikai védelmében. Az Ml-alapt rendszerek képesek a
nagymennyiségli adat valés idejii feldolgozasara, az anomalidk automatikus
felismerésére, valamint prediktiv modellek kialakitisara, amelyek eldre jelezhetik a
potencialis fenyegetéseket. A kutatas célja olyan MI és human technikék azonositasa,
amelyek hatékonyan alkalmazhatok a kiilonbozd védelmi szcenaridkban, kiilondsen
a viselkedésalapu timadasdetektalds, a hozzaférési mintazatok vizsgalata terén.

A kutatds tovabbi célja a kibertdmadasok elleni védekezési stratégidk rendszerezése €s
megvizsgalasa, kiillonds tekintettel a célzott timadasok (targeted attacks), a szolgaltatas
megtagadasos tdmadasok (Distributed Denial of Service, tovabbiakban: DDoS), valamint
az ellatasi lancokat érintd illegalis pénziigyi tevékenységek elleni fenyegetések kezelése.
A cél olyan védelmi mechanizmusok azonositasa, amelyek képesek a tamadasok,
csaldsok korai felismerésére, az incidensek hatékony izolaldsara, valamint a rendszer-
funkcidk gyors helyreallitasara. A kutatds soran vizsgalatra keriilnek a kiberbiztonsagi
kérdések, valamint az automatizalt monitorozé rendszerek elemzése, amelyek lehetdvé
teszik a gyors €s célzott reakciot a kiilonboz6 tdmadastipusokra.

Az MI integralasa a védelmi rendszerekbe nem csupan technolédgiai eldrelépést jelent,
hanem Uj biztonsagpolitikai és etikai kérdéseket is felvet. A kutatas célja annak feltarasa,
hogy az Ml-alapu dontéshozatal milyen mértékben képes tdmogatni az emberi oldalt,
illetve milyen kockazatokat hordoz az autondm valaszmechanizmusok alkalmazésa. A
cél egy olyan keretrendszer kialakitasa, amely biztositja az MI-rendszerek atlathatosagat,
auditalhatosagat és feleldsségi viszonyait a biztonsagi infrastruktirakban.

A kutatds gyakorlati célkitlizései koz¢ tartozik tovabba Ml-alapti védelmi megoldasok
hatékonysaganak vizsgalata. Lehetoség nyilik a védelmi stratégidk finomhangolasara,
valamint a technologiai és szervezeti valaszlépések optimalizalasara. A cél, hogy a
kutatas hozzajaruljon egy olyan adaptiv és intelligens védelmi modell kidolgozasahoz,
amely képes alkalmazkodni a folyamatosan véltozd fenyegetési kornyezethez, és

tdmogatja a biztonsagpolitikai dontéshozatalt a kritikus rendszerek védelmében.



A téma kutatasanak hipotézisei

A hipotézis, hogy a kritikus infrastruktirak informatikai védelmének hatékonysaga
lényegesen novelhetd egy integralt, tobbdimenzids megkdzelitéssel, amely egyszerre
0tvozi a Mobil eszk6z menedzsment (Mobile Device Management, tovabbiakban: MDM)
rendszerek ¢és mesterséges intelligencia (MI) eszkozeit, a pénzmosdsi kockazatok
azonnali és proaktiv figyelembevételét, valds idejii monitoring €s reagalasi stratégidkat.
MI-alapt anomalia- és viselkedéselemzés, valamint fenntarthatd, lizemeltetési iranyok
figyelembevétele elengedhetetlen. Ennek altalanos vetiiletei négy konkrét, vizsgéilatra

alkalmas hipotézisként fogalmazhatok meg.

Elsé hipotézis: A kibertamadasok elleni védekezésbdl eredd rendszeriizemeltetési
megkozelitések vizsgalata — kiilonos tekintettel az globalis trendekre, megfeleld
rendszer komponensekre és szolgaltatds alapu lizemeltetési stratégidkra — novelheti a

védelmi intézkedések hosszutavu hatékonysagat.

Masodik hipotézis: A pénzmosasi kockdzatok és kovetkezmények beépitése a kritikus

infrastruktira informatikai védelmi architektardjaba csokkentheti az tizleti folyamatok

crcr

Harmadik hipotézis: A valds idejli monitoring és reagalési stratégia, amely MI-t hasznal
anomalia detektalasra és automatizalt reagalasra, jelentdsen csokkentheti a tamadas
felfedezési és reakcididot, ezaltal csokkentve a karokat, minimalizalva a szolgaltatas-

kiesés valoszinliségét kritikus infrastruktirak esetében.

Negyedik hipotézis: Az MDM rendszerek és MI integracioja jelentdsen csokkentheti a
mobil eszkdzokrdl ered6 adatszivargast, jogosulatlan hozzaférést, manipulaciod

kockézatat kritikus kornyezetekben.

Kutatasi modszerek

A kutatds modszertana vegyes eljaras, egymasra ¢épiilld 1épések sorozataként
értelmezendd, amely egyszerre szolgdl elméleti modellezést, adatvezérelt monitoring €s
MI integraciét. Fontos szempont a rendszerszintli architektira-tervezés, valamint

kvalitativ és kvantitativ modszerek alkalmazasa. Elméleti részben szakirodalmi elemzés
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torténik a kritikus infrastruktara védelem kereteirdl, az MDM rendszerek képességeirdl,
MI algoritmusok anomalia detektalasi mintairdl, valamint a pénzmosés elleni rendszerek
¢s kontrollok informatikai vetiileteirdl.

A megkdzelités alapelvei: 1) a kibertimadasok kozponti szerepe, 2) az MI mint
dontéstdmogatd ¢és anomalia-észleld réteg, 3) az MDM mint végpontbiztonsagi és
szabalyoz6 komponens, valamint 4) emberi feliigyelet és rendszerlizemeltetési szemlélet.
A modszertan célja demonstralni, hogy a fenti elemek kombinacioja javitja a detektalas
korai fazisat, csokkenti a hamis riasztasokat, és mérsékelheti a kaszkadhatasokbol eredo
szolgaltataskieséseket.

A stratégia megalkotdsa nagyon fontos. A kisérleti rész két pillérre épiil. Az elsé pillér a
szimulacios vizsgalatok: egy reprezentativ, moduléris tesztkornyezet kialakitasa, amely
tartalmaz valés MDM-kompatibilis klienseket, konténerizalt szolgaltatasokat kritikus
valamint MI modelleket futtatd feldolgozod egységeket. E kornyezet lehetdvé teszi
kiilonbozd tdmadasi szcenariok, belsd visszaélések, anomaliak és pénziigyi visszaélési
események detektaldsat. A célja az ardnyok, hamis-pozitiv riasztasok, és a reakcioidok
elemzése MDM+MI konfiguraciok és hagyomanyos kontrollok kozott. Kiilonféle
forrdsokat tudunk a rendszerbe integralni: halézati ¢és rendszerlogok, ipari
vezérlérendszerek, épiiletfeliigyeleti rendszerek adatai, jarmiivek jelzései, valamint mobil
eszk6zok és végpontok MDM-mel gytijtott metaadatai. Az adatok, logok feldolgozésa
soran hangsulyt kap az adatok idObeli szinkronizaldsa, formatumok egységesitése:
incidensek ¢és normal miikodés kozotti hatarok kialakitdsa. Az adatvédelmi
kovetelményeknek valdo megfelelés biztositasa érdekében érdemes bevezetni aggregalasi
mechanizmusokat, valamint auditalt hozzaféréskezelést.

A modellarchitektira hibrid: a gyors, szabalyalapt szlirdréteg csokkenti a zajt és sziiri a
konnyen azonosithatd ismert mintazatokat; ezt koveti egy gépi tanuldson alapulo
algoritmus, amely iddsorelemzést, viselkedésalapu jellemzoket ¢és halozati graf-
topologiat egyesit. A skaldzhatdsag és a mintazatok felismerése indokolja, hogy minden
kritikus riasztas mellé magyarazhat6 valtozot generalunk MI technikdkkal az operatori
elfogadottsag ¢és auditalhatosag érdekében. A tanulédsi protokoll offline eldtanitast és
online folyamatos finomhangoldst igényel: a kezdeti modelleket adatokon keresztiil
figyeljiik, majd egyes kornyezetekbdl érkezd valds telemetria alapjan folyamatosan

adaptaljuk, mikdzben modellkalibraciét alkalmazunk.
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A masik komponens a monitorozasi architektira és MDM integracid: a rendszer tobb
rétegbdl all6 monitoringsémat hasznal, ahol helyi eléfeldolgozast és gyors, alacsony
késleltetésii riasztast biztosit; a kdzponti réteg végzi a mélyebb MIl-analitikat, és a
reagalasi logika végrehajtasat; az MDM réteg pedig a mobil és IoT végpontok
konfiguracios szabdlyozédsat, patch-kezelését, titkositds ¢és tavoli zarolds funkcidit
biztositja. Az MDM-bdl szarmaz6é metaadatok (pl. eszkdz statusz allapota, telepitett
szoftververziok, biztonsagi szintek) valds idoben taplaljak az MI-detektort, igy a
riasztasok pontossaga javul. Emellett az MDM lehetdséget ad a gyors hozzaféréshez
policy-alapti automatikus vagy humén beavatkozasra igy az izoldciora: bizonyos
kockazati kiiszobok felett a rendszeren keresztiil képesek vagyunk tavoli beavatkozasokat
végrehajtani pl.: karanténba helyezni egyes végpontokat, lekapcsolni halozati
interfészeket vagy alkalmazéasokat tiltani, mindezt eldre meghatdrozott, ember altal
feliilvizsgalt forgatokonyvek szerint.

A szimulacios vizsgalat modellek segitségével elemzi a kaszkadhatasokat és a javasolt
reagalasi sémak rendszer-szintli hatasat kiilonb6z6 tamadasi lehetdségeken keresztiil. Itt
mérhetd a kaszkadszélesség, kiesési id6 és a szolgéltatids-helyredllitasi koltség. A
korlatozott szamu kritikus eszkdz, épiiletfeliigyeleti komponens és mobil végpont kertil
bevonasra lizemeltetd teriileteknél. Metrikakat gy(ijtiink: detektalasi arany, hamis pozitiv
arany, riasztastol reagalasig eltelt 1d6, automatikus izolaciok szdma és sikeressége,
valamint a kaszkadhatas mérséklésének mértéke. Uzemeltetdi pontok meghatarozasa,
hasznalhat6sagi megfigyelések.

A modszertan fontos eleme a kisérleti protokoll formalis tervezése: minden tesztszcenarid
kiindulasi allapotokkal rendelkezik, tovabba rollback mechanizmusokkal a rendszerek
védelme érdekében. A konténerizalt komponenseket és szimuldciés paramétereket
dokumentaljuk. Az elemzés statisztikai modszereket alkalmaz a teljesitménykiilonbségek
megitélésére.

Szervezeti és jogi aspektusok moddszertani integracidja sordn az MI dontéshozatali
logikéak atlathatoak és auditalhatoak legyenek, és hogy az MDM politikak megfeleljenek
adatvédelmi eldirasoknak. Etikai kontrollként bevezetjiik az emberi feliilvizsgélatot
minden kritikus automatizalt beavatkozasnal, valamint rendszeres auditokat az MI-
modelleken.

A vérhaté eredmények bizonyitjdk, hogy az MI-vezérelt monitorozas ¢s MDM altal
tdmogatott végpontmenedzsment egylittes alkalmazdsa csokkenti a detektalasi

késleltetést, javitja a riasztdsok pontossagat és mérsékli a kaszkadhatdsokat. A

12



modszertan iterativ: a pilotok tapasztalatai visszaforgathatok a modellfejlesztésbe és a
policy-k finomhangolasaba, igy a kutatds nemcsak elméleti hozzajarulast, hanem
gyakorlati, bevezethetd megoldast is ad a kritikus rendszerek védelméhez.

A fenti modszertan célzottan 6tvozi az MI-modellezés elemeit, a valés idejii monitorozas
gyakorlati architektardjat és az MDM adltal nytjtott végpontkontrollt. A kombinalt
kisérleti ¢és szimuldciés validacid biztositja, hogy a javasolt megolddsok mind
technikailag megalapozottak, mind a szervezeti bevezetés szempontjabol kivitelezhetdek

legyenek.

Folyamatabra: Az MI és MDM integralasa a Kritikus infrastruktiarakban

MI — MDM Integraciod

MDM MI
Mobile Device (Mesterséges
Managemen Intelligencia)
Mobil eszkozok MI modellek
Adat Anomaliadetektalas
Tavoli elérés Automatizalt reagalas
n "
Dontéshozatal Erzékelés Kockazat-
Kezelés

1. abra: MI és MDM integralas
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Egyéni munkaterv bemutatasa
A négy felsorolt hipotézis validdlasa, ami magéban foglalja a kritikus infrastruktirdk
biztonsaganak ndvelése érdekében egymassal szorosan 6sszefonodd célok megoldasat,

egyiittesen képezik a vizsgalati keretrendszer alapjat.

Az értekezés négy fejezete, ami feldolgozza a kovetkezoket:

- 1. Kiberbiztonsdaggal kapcsolatos globalis trendek
Legfontosabb kiberbiztonsagi fenyegetések ismertetése.

Fenyegetések forrasai, gyakorlatok alkalmazasa.

- 2. Pénzmosadsi kockdzatok
A hatasok becslésére szolgalo fogalmak és kockdzatok ismertetése.
A kritikus infrastruktirak ellatasi lancaiban és szolgaltatasi 6koszisztémaiban a pénziigyi
tranzakciok nem csupan gazdasagi események, hanem potencidlis visszaélési feliiletek,
amelyek kozvetetten csokkenthetik egy szervezet kibervédelmi képességét, ami sulyos

tarsadalmi és gazdasagi kovetkezményeket okozhat.

- 3. Valos idejii monitorozasi és reagalasi stratégiak
Monitoring rendszerek ismertetése és azok felhasznélasi tertilete.
¢ Infrastruktiraelemek fébb monitoring eszkozei

* Modellek alkalmazésa a lehetséges eseménylancokra és azok hatésaira.

- 4. Mobil eszkozok szerepe MDM kérnyezetben
Az MDM rendszerek hagyomanyos szerepe az eszkozkonfiguraciok érvényesitése,
szoftverfrissitések kezelése és alapvetd tavoli vezérlési funkcidk biztositasa. Kritikus
rendszerek esetében azonban az eszk6zok nem csupéan informatikai végpontok, hanem

miikodési folyamatok részei, amelyek pontrél pontra hatnak a szolgaltatasbiztonsagra.
MDM architektura

A vizsgélat egy kialakitott tesztkdrnyezetben torténik. A cél, hogy a rendszerek

skalazhatoak, monitorozhatéak és biztonsagosak legyenek, lehetdvé téve kiillonbozo
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infrastruktira-tipusokhoz val6 illesztést. A cél egy olyan architektira formalizéalésa,
amely moduldarisan integralja a kdvetkezé komponenseket:

« Erzékelési réteg: fizikai és logikai szenzorok, amelyek valos idejii adatokat gytijtenek
a rendszer allapotardl (pl. hélozati forgalom, tlzfal, fizikai hozzaférés, kornyezeti
paraméterek).

» Halozati és iranyitasi logika: az adatok eldfeldolgozasa és tovabbitdsa, valamint az
automatizalt dontési mechanizmusok (pl. szabalyalapu vagy gépi tanulason alapul6
vezérlés).

» Felligyeleti monitoring interfészek: vizualizacios és beavatkozasi feliiletek, amelyek
lehetdvé teszik az lizemeltetok szaméara az allapotmonitorozast és az eseményekre valod

reagalast és a kiilonb6zo konfiguraciok ellendrzését.

Létrehoztam egy MDM teszt kdrnyezetet €s integraltam:

+ Létrehoztam egy MDM tesztkdrnyezet, amely biztonsagos terepet ad az eszkozok és
telepitések kiprobaldsahoz.

* A rendszer integracidja soran szolgaltatdsokat és halozati eréforrasokat dsszekap-
csoltam, hogy a tesztelés valos miikodési feltételeket tiikrozzon.

* A kornyezeten lehetdvé tettem az eszkozregisztraciot, konfiguracios elemeket, alkal-

mazaskezelést és biztonsagi szabalyok tesztelését, kockazatmentes modon.

Tovabba az alabbi szempontok elemzését tartalmazza:
* Eszlelési pontok definidlasa: érzékenység, pontossag, hamis riasztasok kisziirése.
* Monitoring hatékonyséaga: valaszidd, rendszerstabilitas, riasztasi képesség.

+ Uzemeltetdi kompetencia: MI hasznalhatésaga, lizemeltetdi képesség, képzési igény.

Adatkezelési eldirasok, felelosségi kérdések, auditalhatosag.

Kovetkezménybecslés: szolgaltatas-kiesés idOtartama, gazdasagi veszteség, kulcs tel-

jesitménymutatd (Key Performance Indicator, tovabbiakban: KPI).

A munka befejezésének idépontja: 2025. december 3 1.
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1 A KIBERBIZTONSAGI TUDATOSSAG

A fejezetben ismertetem a kutatds szempontjabdl relevans informéciokat. El0szor a
sériilékenység és a kockdzatok jelentdségére hivom fel a figyelmet, majd a mesterséges
intelligencia térnyerését fejtem ki, kiemelve a monitoring jelentdségét a kockazatok

szerepét.

1.1 Globalis trendek

A mai digitalis vildgban a technologia kiilonbozo agazatokba vald integralasa oridsi
hatékonysagot biztosit. Ezekkel a fejlddésekkel azonban elkeriilhetetleniil (j kockdzatok
¢és kihivasok is megjelennek. A digitdlis atalakuldst tovabb gyorsitotta a COVID-19
vilagjarvany. Rosszindulata szerepldk ki tudjédk hasznalni ezt a digitalis atalakulast, és
komoly fenyegetést jelentenek a globalis pénziigyi rendszerre, a pénziigyi stabilitasra és
a pénzligyi ipar integritdsaba vetett bizalomra. A kiberbiztonsagi helyzet egyértelmi
novekedést mutat a tdmadasok szamaban, mikdzben sok vallalat nincs megfeleld
eroforrasokkal ellatva e fenyegetések kivédésére. A felhasznalok tobbsége vagy nem kap
vagy a koltségekre hivatkozva nehezen kapott megfeleld oktatast, és olyan viselkedést
folytat, amely kockazatot jelent a szervezet szamdra. A kiberbiztonsagi tudatossag
elsddleges fontossagu, példaul, ha a felhasznalok tobbsége jelszavakat Gjra felhasznal és
konnyen kitalalhato kifejezéseket alkalmaz. Az emberi hiba tovabbra is az
adatszivargasok f6 oka, ami aldhtzza az oktatas jelent0ségét ezen konnyen megelézhetd
probléma kezelésében. A kibertamadasok anyagi veszteségekhez, reputacios karokhoz €s
miikddési zavarral jaro kovetkezményekhez vezetnek; a vallalkozasoknak jelentds
helyreallitasi koltségekkel és esetleges szabalyozodi birsagokkal kell szembenézniiik.
A kiberfenyegetések mérsékléséhez elengedhetetlen a robusztus kiberbiztonsagi
intézkedések, mint az erds jelszavak, a rendszeres szoftverfrissitések, a halozatbiztonsagi
megoldéasok és az incidensreagalasi tervek bevezetése. A kiberbiztonsdgi szakemberek
kulcsszerepet jatszanak a lehetséges fenyegetések azonositasaban, a védekezési stratégiak
kidolgozasdban ¢és a védelmi technoldgidk bevezetésében. Emellett a kormanyok,
szervezetek és kiberbiztonsagi szakértok kozotti egylittmiikodés elengedhetetlen a
globalis kiberbiztonsagi kihivasok kezelése és az 1) fenyegetések hatékony mérséklése
érdekében. Osszességében a kiberfenyegetési kornyezet megértése és a védelmi intéz-

kedések bevezetése alapvetd a kibertamadasok elleni védelemhez. [1]
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A kiberbiztonsag a szamitdégépes informacios rendszerek, hardver, halézat és adatok
védelmének gyakorlata a kibertdamadasokkal szemben. A kiberfenyegetésekrél novekvo
tudatossag  vildgszerte emelkedd beruhdzasokhoz vezet a  kiberbiztonsagi
infrastrukturdban. A digitdlis transzformaci6 a COVID-19 pandémia kdvetkeztében
elkeriilhetetleniil Uj kiberbiztonsagi fenyegetéseket hozott magaval. A digitalis atallassal
parhuzamosan vérhatéan n6 a kibertérben elkdvetett csaldsok szama. Az igazgatasoknak
fel kell késziilnilik az egyes agazatok sériilékenységeire, hogy elkeriiljenek barmilyen
jelentds pénziigyi valsagot. A megel6zé és felderité kontrollok fontossdga mellett
sziikséges az egylittmikodés erdsitése az egyes adgazatok és szereplok kozott, hazai és
nemzetkozi szinten egyarant. Atfogé kiberbiztonsagi megoldasokat kell alkalmazni a
fejlodo fenyegetésekkel szemben. A digitalis rendszerek ellenalloképességének novelése
Uj szabalyozoi kovetelmények altal is indokolt. Megfeleld kiberbiztonsagi szakértelem,
miukodési kockazatkezelés, harmadik féltol szarmazod kockazatértékelések, belso
kontrollok és kockézatkezelés elengedhetetlen elemei a kiberreziliencia épitésének. A
fenyegetési kornyezetbe egyre kifinomultabb mesterséges intelligencia technikak 1épnek
be, mint az eldrehaladott adathaldsz kampéanyok és a deepfake-ek, amelyekre a
szervezeteknek fel kell késziilniiik. A kiberbiztonsagi szakemberek novelték a
mesterséges intelligencia alkalmazasat a kibertdmadasok felismerésében ¢és

megeldzésében. [2]

1.1.1 Agazatonkénti elosztas

2022-ben a gyartoipar volt a legnagyobb részarannyal rendelkezd agazat a vilag vezetd
iparagai kozott a kibertamadasok tekintetében, az 6sszes tamadas kozel negyedét adva.
A pénziigyi és biztositasi szervezetek kovették Oket, mintegy 19%-os ardnnyal. A
professzionalis, iizleti és fogyasztdi szolgaltatasok harmadik helyen alltak, koriilbeliil
14,6%-kal. Ezek az eredmények kiemelik a szervezetek szdmara a kiilonbozo

kiberbiztonsagi kihivasokat €s a robusztus védekezési intézkedések sziikségesseégét. [3]
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Gyartas / Feldolgozoipar 24.8%
Pénziigy é€s biztositas

Professzionalis, tizleti és
fogyasztoi szolgaltatasok

Energiaipar

Kiskereskedelem ¢és
nagykereskedelem

Oktatas
Egészségiigy

Kormanyzati szektor /
Allamigazgatas

Kozlekedés

Meédia és tavkozlés

A kibertamadasok aranya

2. abra: Tamadasok dgazatonkénti eloszlasa

1.1.2 A vilag legjelentosebb kiberbiztonsagi fenyegetései
Manapsag vilagszerte végzett informaciobiztonsagi vezetok (Chief Information Security
Officer, tovabbiakban: CISO) korében végzett felmérés szerint a legfontosabb

kiberbiztonsagi kockazatok a kdvetkezok:

Email csalas: Az egyik legelterjedtebb, kortilbeliil 33%-a a csalasoknak az email-en
elkovetett csaldas. Ez a harom legfontosabb kiberfenyegetés egyike. Az email csalds
kiilonféle rosszindulatu tevékenységeket foglal magaban, példaul adathaldsz csalasokat
¢és lizleti email kompromittalast, amelyek célja a személyek megtévesztése érzé¢keny

informaciok kiadasara vagy pénz atutalasara.

Belso fenyegetések: A CISO-k mintegy 30%-a tartotta a belsd fenyegetéseket jelentds
kockazatnak a szervezetiik kiberbiztonsagdra nézve. A belsd fenyegetések
alkalmazottaktol, vallalkozoktdl vagy partnerektdl szarmazhatnak, akik hozzaféréssel
rendelkeznek érzékeny adatokhoz vagy rendszerekhez, és szandékosan vagy véletleniil

okoznak kart.
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Felhdfiok kompromittaldas: Hasonloképpen, a csalasok 29%-a emelte ki a felhéfiok
kompromittalasat jelentds fenyegetésként. Ez akkor kovetkezik be, amikor tamadok
jogosulatlan  hozzéaférést szereznek felhdszolgaltataisokhoz, ami adatvédelmi

incidensekhez és kompromittalt biztonsaghoz vezethet.

Distributed Denial of Service (DDoS) tamadasok: Ami ugyszintén hatalmas problémat
okoz és tobb mint 29% a DDoS-tamadasok, ami jelentds fenyegetést jelentenek. Ezek a
tdmadasok a rendszerek és haldzatok talterhelésére iranyulnak talzott forgalommal, igy
azok elérhetetlenné valnak. A DDoS-tamadasok tizleti mukoédést zavarhatnak,

szolgaltatasi rendelkezésre allast csokkenthetnek €s reputacios karokat okozhatnak.

Ezek az eredmények alahtizzdk annak fontossagat, hogy atfogd kiberbiztonsagi
intézkedéseket vezessenek be a szervezetek védelme érdekében az e-maileket, belsod
hozzaférést, felhdszolgaltatasokat és digitalis eszkozoket érintd egyre kifinomultabb

fenyegetésekkel szemben. [4]

E-mailes csalas (iizleti e-mail
kompromittalasa)

Bels6 fenyegetés (gondatlan,
véletlen vagy szandékos)

Felh6fiok-kompromittalas
(Microsoft 365, G Suite vagy mas)

DDoS-tamadas

Smishing / Vishing (SMS-es
vagy hanghivasos adathalaszat)

Zsarolovirus-tamadasok
Ellatasi lanc elleni tamadasok

Kartékony szoftver (malware)

0% 5% 10 15 20 25 30% 35% 40%
A valaszadok aranya

3. abra: Tamadasok eloszlasa
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1.1.3 Legfontosabb kiberbiztonsagi fenyegetések

A kiberfenyegetés barmely olyan tevékenység, amely negativan befolyasolhatja egy
szervezet rendszereit vagy adatait. A kiberblin6zOk sériilékenységeket hasznéalnak ki
informaciok megszerzésére, miikodés megzavarasara és blincselekmények elkdvetésére,
mint a csalds és az identitaslopas. Gyakori fenyegetések, melyek a kutatas témateriileteit

is érintik.

Adathalaszat (Phishing):
Az adathalaszat olyan e-maileket jelent, amelyek latszolag megbizhatd forrasbol
szarmaznak, de valdjaban adatlopasra vagy rendszerekbe vald bejutasra irdnyulnak.
Gyakran e-mailen, k6zosségi médian, szoveges ilizeneteken vagy telefonhivasokon
keresztiil torténik, és célja, hogy a cimzettet érzékeny adatok kiadasara vagy
rosszindulata hivatkozéasok letoltésére vegye ra. Az oktatds €s a biztonsagi szoftverek
kulcsfontossagt védelmet jelentenek az adathalaszat ellen.

Kartékony szoftver (Malware):
A Kkartékony szoftver egy gylijtéfogalom minden olyan programra, amely
rosszindulata céllal késziil. Gyakran e-maileken, alkalmazasokon vagy mellékleteken
keresztiil terjed. Jelentds karokat okozhat az infrastruktiraban, példaul blokkolhatja az
adatokhoz val6 hozzaférést vagy ellophat érzékeny informaciokat. Az anti-malware
szoftverek és a rendszeres frissitések segitenek mérsékelni a kockazatokat.

Zsarolovirus (Ransomware):
A zsarolovirus a kartékony szoftverek egyik tipusa, amely nemcsak bejut a rendszerbe,
hanem valtsadgdijat is kovetel az adatok visszafejtéséért. Megfeleld adatmentési terv
hianyaban a vallalkozasok kénytelenek lehetnek fizetni, hogy visszanyerjék a
miikddoképességiiket egy tamadas utan.

Szolgadltatasmegtagadas (DDoS) tamaddsok:
Ezek tulzott forgalommal arasztjék el az eszkozoket vagy weboldalakat, megzavarva
a normdl mikodést. Az elosztott szolgaltatasmegtagadds (DDoS) tdmadasok tobb
forrasbol érkeznek, és gyakran online szolgaltatasokat céloznak.

SOL-befecskendezéses (SQL injection) tamaddsok:
Olyan rosszindulati kéd beillesztését jelentik SQL-beviteli mezdkbe, amely jogosu-
latlan médon fér hozza, modosit érzékeny adatokat. A megelézéshez fontos az

adathozzaférési jogosultsagok bedllitasa és a paraméterezett lekérdezések hasznalata.
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Lehallgatdsos (Eavesdropping) tamaddsok:
Akkor fordulnak eld, amikor hackerek kommunikacids csatornakat figyelnek meg,
hogy elemezzék vagy modositsdk az atvitt adatokat. A kockazatok csdkkentéséhez
fontos a nyilvanos Wi-Fi hasznalatanak koriiltekintése és VPN alkalmazésa.

Jelszotamaddasok:
Az egyszerl talalgatastol a kifinomult jelszotord eszkozokig terjedhetnek. Gyakori
modszerek a billentytleiités-naplozo (keylogger) szoftverek, a brute force timadasok
¢s a social engineering technikak.

Belso fenyegetések:
Olyan jelenlegi vagy volt alkalmazottak jelentik, akik jogosultsdgaikat rosszindulatiian
hasznaljak fel. A megel6zéshez sziikséges a hozzaférések folyamatos felligyelete és
sziikség esetén azonnali visszavondsa.

Személyazonossag elleni tamadasok:
Mas személy megszemélyesitésével jogosulatlan hozzaférést vagy csalést kovetnek el.
A védekezéshez elengedhetetlen a hitelesitd adatok védelme ¢€s a tobbtényezds

hitelesités alkalmazasa. [5]

1.1.4 Kiberbiztonsagi trendek

2023-ban a kiberbiztonsadg varatlan kihivasokkal szembesiilt, beleértve a generativ
mesterséges intelligencia (GenAl) megjelenését ¢és a zsarolovirus tdmadasok
novekedését, amelyek helyi 6nkormanyzatokat céloztak.

E kihivasok ellenére pozitiv fejlemények is torténtek, példaul a NIST Cybersecurity
Framework 2.0 megjelenése €s a Fehér Haz kiberbiztonsagi terve.

Ahogy beléptiink 2024-be, a szervezeteknek feliil kell vizsgalniuk és meg kell Gjitaniuk
kiberbiztonsagi stratégiaikat, hogy hatékonyan tudjanak eligazodni a folyamatosan

valtozé fenyegetési kornyezetben.

A kovetkez0 jelentds trendek varhatdak az MI felhasznéalésaval:

Megtévesztési taktikak:
A kiberblinoz0k varhatéoan mesterséges intelligencidt fognak hasznalni kifinomult
megtévesztési modszerekhez. Ide értve a deepfake-eket és az MI altal készitett
adathalasz e-maileket, kihasznalva olyan nagy globalis eseményeket, mint példaul a

valasztasok.
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Generativ MI hatasa:
A GenAl forradalmasithatja a kiberblin6zést hamis tartalmak és adathalasz e-mailek
létrehozasaval, valamint a lopott adatok hatékonyabb pénzzé tételének lehetdségével.

Identitas felfegyverzése:
A Dark Weben elérhetd, egyre nagyobb szdmu hitelesitett felhasznaloi adat birtokéban
a tamadok ellopott személyazonossagokat fognak felhasznalni célzott és Osszetett
kibermuiveletek végrehajtasahoz.

MI adltal vezérelt tamaddsok:
Az MI alkalmazésa a kibertamadasokban varhatdéan fokozodni fog és akar az elso,
nagyszabasu, MI éltal tervezett kibertdmadashoz is vezethet, hasonléan az 1988-as
Morris-féreg incidenshez. Az 1988-as Morris-féreg incidens az elsd jelentds internetes
kartevo-tamadas volt, amely megbénitotta az akkori halozatok 10%-at, ¢és
mérfoldkonek szamit a kiberbiztonsag torténetében.

A zsarolovirusok fejlodése:
A zsaroldvirus-lizemeltetok a csokkend valtsagdij-bevételek miatt attérhetnek a nagy
nyomasu adatzsarolasi tamadasokra. Ennek ellenére a zsarolovirus-fenyegetések
varhatéan fennmaradnak, mivel a kiberblin6z6k folyamatosan alkalmazkodnak
taktikdikban és eréforrasaikban.

Adatbiztonsagi kihivdsok:
Ahogy a generativ mesterséges intelligencia (GenAl) beépiil a vallalati
infrastruktiraba, a CISO-knak (informacidbiztonsagi vezetoknek) prioritasként kell
kezelnitik a kritikus adatok védelmét és tUjra kell értékelniiik a biztonsagi
intézkedéseket az MI altal bevezetett ) kockazatok mérséklése érdekében.

A biztonsdgi elemzés szerepének erdsodése:
A generativ MI képessé teszi a biztonsagi csapatokat adminisztrativ feladatok
automatizalasara, és lehetové teszi, hogy a kevésbé tapasztalt csapattagok magasabb
szintl feladatokat is elldssanak.

Fenyegetés-elorejelzési mérfoldko:
A kiberbiztonsagi iparag a nagyléptékli fenyegetés-elorejelzés kiiszobén all, ami a
fenyegetések észlelését €s kezelését proaktiv elorejelzéssé és megeldzéssé alakithatja.

wldentity Fabric” megkozelités:
A szervezetek egy ugynevezett ,,identity fabric” (identitasszovet) megkdzelitést

fognak alkalmazni annak érdekében, hogy kezeljék a felhd- és helyszini rendszerek
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eltérd identitaskezelési képességeinek Osszetettségét, ¢és egységes hitelesitési
folyamatokat alakitsanak ki.

Kvantumszamitdstechnikai kockdzatok:
A kvantumtechnologiai fejlodés kockazatot jelent a hagyomanyos rendszerekre, mivel
fennall a ,,most gytijtsd be, késObb fejtsd vissza” tipusti tdmadasok veszélye. A
kvantumbiztos titkositasra vald atallasra vald felkésziilés kulcsfontossagu e

kockazatok mérsékléséhez. [6]

1.1.5 A kiberbiztonsagi fenyegetések forrasai
A kiberbiztonsagi fenyegetések forrasai széles skalan mozognak, és sokféle szereplot
foglalnak magukban, eltéré motivaciokkal és taktikdkkal. A kutatasi téméban is az alabbi

szerepldk vannak jelen:

Kiberbiinozok: Olyan egyének vagy csoportok, akik elsdsorban anyagi haszonszerzés
céljabol kovetnek el kiberblincselekményeket. Tevékenységeik kozé tartoznak a
zsarolovirus-tamadasok, az adathalasz csalasok, valamint érzékeny informaciok — példaul
hitelkartyaadatok vagy szellemi tulajdon — ellopasa.

Hackerek: Olyan személyek, akik technikai tudassal rendelkeznek szamitogépes
halozatok vagy rendszerek feltoréséhez. Nem minden hacker rosszindulat; az etikus
hackerek segitenek a szervezeteknek azonositani a sebezhetdségeket szimulalt
kibertdmadasok révén.

Nemzetallami szereplok: Kormanyzati finanszirozast szereplok, akik célja érzékeny
adatok ellopasa, kémkedés vagy mas nemzetek kritikus infrastruktirajanak megzavarasa.
Tevékenységeik gyakran jol finanszirozottak és dsszetettek, ami komoly kihivast jelent
felderitésiik szempontjabol a védelem szdmara.

Belsé fenyegetések: A belsd fenyegetések nem szandékos emberi hibabol vagy
rosszindulati cselekedetekbdl eredhetnek. Mig egyes bennfentesek akaratlanul is
kiberkockazatoknak teszik ki a hal6zatokat, masok személyes haszonszerzésre, bosszura

vagy a munkaadoik elleni kémkedésre hasznaljak ki a hozzaférésiiket. [7]
1.1.6 A kiberbiztonsagi kockazatkezelés

A kiberkockazatkezelés az informacids rendszereket fenyegetd kockazatok

azonositasanak, rangsorolasanak, kezelésének és monitorozasanak folyamata. Ez az oka
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annak, hogy a kiberkockdzatkezelés a vallalati kockazatkezelési erdfeszitések
1étfontossagu részévé valt.

Az iparagakban miikodd vallalatok nagymértékben tdmaszkodnak az informécio-
technologiara, ami kiilonféle kiberbiztonsagi fenyegetéseknek teszi ki dket, mint példaul
a kiberblin6zdi tevékenységek, az alkalmazottak hibai és a természeti katasztrofak. Ezek
a fenyegetések kritikus rendszereket veszélyeztetnek, vagy hatalmas veszteségeket
okozhatnak, ami bevételkieséshez, adatlopashoz, hossza tava hirnévkarosodashoz és
szabalyozasi birsdgokhoz vezethet. Bar ezeket a kockdzatokat nem lehet teljesen
kikiiszobolni, a kiberkockazatkezelési programok kulcsszerepet jatszanak hatasuk és
valdszinliségiik csokkentésében.

A kiberbiztonsagi kockazatkezelési folyamat tobb 1épésbdl all, beleértve a kockazat-
keretezést, a kockazatértékelést, a kockazatra vald reagalast €s a monitorozast.
A kockazatkeretezés magaban foglalja a kockazati dontések kontextusanak
meghatarozasat, figyelembe véve olyan tényezdket, mint a hatokor, az eszkdzok
rangsorolasa, a szervezeti eréforrasok ¢és a jogi kovetelmények. A kockazatértékelés segit
azonositani a fenyegetéseket, a sebezhetdségeket és a lehetséges hatasokat, a kritikus
kockézatokat a valosziniiség €s a sulyossag alapjan rangsorolva.

A kockazatra valo reagalas soran a vallalatok kockéazatcsokkentési, elharitasi vagy atadasi
stratégidkat valaszthatnak az azonositott kockazatok valdszinliségétdl és hatasatol
fiiggden. Végiil a folyamatos monitorozas biztositja, hogy a biztonsagi ellendrzések
tovabbra is hatékonyak ¢és relevansak maradjanak, lehetové téve a szervezetek szamara,
hogy kiberbiztonsagi programjaikat az 1j fenyegetésekre vagy az informatikai
kornyezetiikben bekovetkez valtozasokra reagalva modositsak.

A kiberkockézatkezelés kulcsfontossagl a folyamatosan valtozé fenyegetési kornyezet
kezelésében és az olyan szabdlyozasoknak valo megfelelésben, mint az Altalanos
Adatvédelmi Rendelet (General Data Protection Regulation, tovabbiakban: GDPR) és az
Egészségbiztositasi Hordozhatosagi és Elszamoltathatésagi Torvény (Health Insurance
Portability and Accountability Act, tovabbiakban: HIPAA). Kiemeli az olyan
keretrendszerek szerepét, mint a NIST Kiberbiztonsagi Keretrendszer (Cybersecurity
Framework, tovabbiakban: NIST CSF) ¢s a NIST Kockazatkezelési Keretrendszer (Risk
Management Framework, tovabbiakban: NIST RMF) a szervezetek kockéazatkezelési

erofeszitéseinek iranyitasaban, kiilonosen az tigynokségek és a vallalkozok esetében.

24



Osszességében a kiberkockazatkezelés kritikus szerepet jatszik a modern szervezetekben,
gyakorlatias megkozelitést kindlva a kiberbiztonsagi kockéazatok kezelésére és a

szabalyozasi megfelelés biztositdsara az egyre Osszetettebb IT kdrnyezetben. [§]

1.1.7 Bevalt gyakorlatok maganszemélyek és vallalkozasok szamara
Ahogy a kiberfenyegetések egyre kifinomultabba valnak, és a kibertdimadasok egyéneket
¢és csaladokat, kis- és kozépvallalkozasokat, valamint nagyvallalatokat is céloznak,
mindannyiuknak fontos szerepiik van digitalis vilagunk biztonsagaban.
Maganéletiink védelme érdekében négy egyszerli 1épést kell kovetniink az online
biztonsdg megdrzeése érdekében:
* Hasznéljon erds jelszavakat (hosszu, véletlenszerli és egyedi).
» Kapcsolja be a tobbtényezds hitelesitést minden olyan fidkban, amely ezt kinalja.
* Ismerje fel és jelentse az adathalaszatot (,,gondolkodjon el, miel6tt kattint™).

* Frissitse a szoftvereket (engedélyezni és alkalmazni kell a frissitéseket).

A vallalatok szdmara a kibertimadasok megelézéséhez tobbrétegli megkozelitésre van

sziikség:

Eros jelszavak: A jelszdszabélyzatok bevezetése és az Osszetett, egyedi jelszavak
hasznalata segit megeldzni a fiokokhoz vald jogosulatlan hozzaférést.

E-mail biztonsagi eszkozok: Az e-mail biztonsagi megoldasok, példaul a spamsziirdk és
az e-mail titkositds alkalmazasa segit az adathaldsz tdmadasok és mdas e-mail alapt
fenyegetések észlelésében €s enyhitésében.

Viruskeresé szoftver: A megbizhato viruskeresd szoftverek hasznalata segit a
rosszindulati programok észlelésében ¢és eltavolitasaban, tovabbi védelmi réteget
biztositva a kiberfenyegetésekkel szemben.

Tiizfalak és VPN-ek: A tlizfalak és virtualis maganhalézatok (Virtual Private Network,
tovabbiakban: VPN) telepitése segit megvédeni a halézatokat a jogosulatlan hozza-
féréstol, €s titkositja a nyilvanos haldézatokon tovabbitott adatokat, ndvelve a biztonsagot.
Tobbtényezos hitelesitées (MFA): Az MFA (Multi-Factor Authentication, tovabbiakban:
MFA) engedélyezése tovabbi biztonsagi réteget biztosit azaltal, hogy a felhasznaloknak

tobb ellendrzési format kell megadniuk a fiokok vagy rendszerek eléréséhez.
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Biztonsagi tudatossdgi képzés: Az alkalmazottak kiberbiztonsagi legjobb gyakorlatokkal
¢s a lehetséges fenyegetésekkel kapcsolatos képzése segit csokkenteni az emberi hibak
kockazatat, és javitja az altalanos biztonsagi helyzetet.

Fejlett végpontbiztonsag: A fejlett végpontbiztonsdgi megoldasok, példaul a
végpontvédelmi rendszer (Endpoint Detection and Response, tovabbiakban: EDR)
eszk6zok bevezetése segit a végpontokat, példaul a szamitdogépeket €s a mobileszkdzoket
célzo fenyegetések ¢észlelésében ¢és kezelésében. Halozati biztonsagi megoldasok: A
behatolasérzékeld rendszerek (Intrusion Detection System, tovabbiakban: IDS),
behatolasmegel6z0 rendszerek (Intrusion Prevention System, tovabbiakban: IPS) és
egyéb haldzati biztonsagi megoldasok telepitése segit a halozati forgalom
monitorozasaban ¢és védelmében, valds idoben észleli €s mérsékli a kiberfenyegetéseket.
Fenyegetésészlelés és incidensekre valo reagalds: A legmodernebb fenyegetésészlelési
technologidkba vald befektetés és a robusztus incidensekre vald reagalasi folyamatok
létrehozasa segit a kiberbiztonsagi fenyegetések gyors azonositasdban és kezelésében,
minimalizdlva a potencialis karokat és zavarokat.

Egy atfogod kiberbiztonsagi stratégia elfogadasaval, amely magéban foglalja ezeket az
intézkedéseket, a szervezetek megerdsithetik védekezésiiket, ¢és megeldzhetik a

folyamatosan valtozo kiberfenyegetéseket. [9]

1.1.8 Az informacidbiztonsagért felelos vezetok szerepe és felelosségi kore

A kiberbiztonsagi szakemberek kulcsszerepet jatszanak személyes és szakmai életiink
védelmében a technologia széles korli elterjedése miatt egyre gyakoribba valt
kiberfenyegetésekkel szemben. Feladataik kozé tartozik az informatikai infrastruktara,
eszk6zok, haldzatok és adatok védelme, valamint a behatolasok megeldzése és a
tamadasokra valo reagalds. Mig a technikai készségek fontosak, a gondolkodas, a kivan-

csisag ¢és a folyamatos tanulds irdnti elkdtelezettség ugyanolyan fontos ezen a tertileten.

Ezek a szakemberek folyamatosan frissitik tudasukat, hogy naprakészek maradjanak a
hackerek altal alkalmazott 0j biztonsagi fenyegetésekkel és taktikakkal kapcsolatban. A
konkrét feladatok kozé tartozik a hozzaférés-vezérlés bedllitdsa és megvalositasa, a
halozati és alkalmazasteljesitmény monitorozdsa anomalidk szempontjabdl, auditok
elvégzése a biztonsagi gyakorlatoknak valdé megfelelés biztositasa érdekében, végpont-
¢észleld és -megeldzo eszkozok telepitése, javitasfrissitések kezelése, sebezhetdség-kezeld

rendszerek megvaldsitdsa, valamint az informatikai miiveletekkel valé egyiittmiikodés a

26



katasztrofa utani helyreallitasi tervek kidolgozasa érdekében. Ezenkiviil a kiberbiztonsagi
szakemberek az emberi erdforrdas menedzsmenttel és a vezetOkkel egylittmikddve
oktatjdk az alkalmazottakat a gyants tevékenységek azonositdsara, hangsulyozva a
kollektiv er6feszités fontossagat a kiberbiztonsag fenntartasaban. [10]

2023-t61 a kiberbiztonsagi munkaerOpiac nodvekedést ¢€s kihivasokat is tapasztalt.
Mikdzben a kiberbiztonsagi szakemberek szdma rekordmagas, 5,5 millio fés volt,
tovabbra is jelentés hiany mutatkozik a képzett munkaerd iranti novekvo kereslet
kielégitésében. A munkaerének évente 12,6 szdzalékkal kell bdviilnie a valtozo
fenyegetési kornyezet kezelése érdekében, mégis 2023-ban csak 8,7 szazalékkal nott. [11]
Minden iizletagnak figyelembe kell vennie a kiberbiztonségot a napi iizleti folyamatai
soran. De egyes iparagak jobban ki vannak téve a veszélynek, mint masok. A magas
kiberbiztonsagi igényl iparagak kozé tartozik a pénziigy, az egészségiigy és az energia,
mig a feltérekvo agazatok, mint példaul a digitalis eszk6zok és a mesterséges intelligencia
technologia, szintén veszélyben vannak. A meglévé alkalmazottak tovabbképzése
ajanlott, és a szervezetek képzési programokat kindlnak a készséghiany athidalasara. Az
alapvetd technikai készségek, mint példaul az operacios rendszerek, a kddolasi nyelvek
¢s a halozatépités, elengedhetetlenek, de a felhdalapu szamitastechnika és a mesterséges
intelligencia olyan teriileteken vald specializdcioja egyre fontosabb. A technikai
készségek mellett a soft skillek is ugyanolyan fontosak lehetnek, mint a technikai
készségek. A felhdalapu szamitastechnika biztonsaga mogott a kommunikacios

készségek allnak a masodik helyen a listan. [11]

1.1.9 A kiberbiztonsag iranyitasi és védekezési keretrendszere

A NIST az Egyesiilt Allamok Kereskedelmi Minisztériumanak Nemzeti Szabvanyiigyi és
Technologiai Intézete. A NIST kiberbiztonsagi keretrendszere segit minden méretli
vallalkozasnak jobban megérteni, kezelni €s csokkenteni kiberbiztonsagi kockazataikat,
valamint megvédeni haldzataikat €s adataikat.

A 2014. évi kiberbiztonsag-fejlesztési torvény kibdvitette a (NIST) szerepét, hogy
kiberbiztonsagi kockdzati keretrendszereket dolgozzon ki a kritikus infrastruktara
tulajdonosai és ilizemeltetdi szamara Onkéntes haszndlatra. Ez formalizalta a NIST
korabbi, a 13636. szdmu végrehajtasi rendelet szerinti 1.0-s keretrendszer-verzidval
kapcsolatos munkajat, amely a kritikus infrastruktira kiberbiztonsagénak javitasara
Osszpontositott anélkiil, hogy tovabbi szabalyozisi kovetelményeket réna a

vallalkozasokra. [12]
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A keretrendszer hangstlyozza az lizleti mozgatorugdk hasznalatat a kiberbiztonsagi
tevékenységek iranyitdsahoz, és integralja a kiberbiztonsagi kockéazatokat a szervezet
atfogd kockazatkezelési folyamataiba. Harom részbdl all: a keretrendszer magjabol, a
megvalositasi szintekbdl és a keretrendszer profiljaibol. A mag kiberbiztonsagi
tevékenységeket és eredményeket tartalmaz, mig a profilok segitenek a szervezeteknek
Osszehangolni a kiberbiztonsagi tevékenységeket az {iizleti kovetelményekkel és a
kockézattiirési hatarokkal. A szintek segitenek a szervezeteknek megérteni a
kiberbiztonsagi kockéazatok kezelésére vonatkozé megkozelitésiiket.

Bar kritikus infrastruktirara fejlesztették ki, a Keretrendszert barmely szektorban
milkodd szervezetek hasznélhatjadk. Rugalmas megkdozelitést kindl a fizikai, kiber- és
emberi dimenzidkat érintd kiberbiztonsagi kockézatok kezelésére, beleértve az
adatvédelmi szempontokat is. Modellként szolgal a kiberbiztonsdggal kapcsolatos
nemzetkdzi egyiittmiikodéshez, és segitséget nytjthat a kiilonféle technoldgidkra, tobbek
kozott az informacidtechnologidra, az ipari vezérlérendszerekre és az internetre

tamaszkodo szervezeteknek.

A Keretrendszer nem el6ir6 jellegli; a szervezetek az egyedi kockazataik és prioritasaik
alapjan szabjdk testre a gyakorlatokat. Kiilonb6zé megvaldsitasi megkdzelitéseket tesz
lehetdve, példaul megvalositasi szintek hasznalatat vagy a kockazatkezelési portfoliok
elemzését. El dokumentumként a keretrendszer folyamatosan fejlédik az iparagi
visszajelzések ¢és a tanulsdgok alapjan, biztositva relevancidjat a dinamikus

kiberbiztonsagi kihivasok kezelésében. [13]

1.1.10 Kiritikus infrastruktura biztonsaga és ellenallo képessége

A kritikus infrastruktira olyan eszkozok, rendszerek ¢€s halozatok, amelyek az
¢letmodunkhoz sziikséges funkcidkat biztositjak. 16 kritikus infrastruktiraagazat alkotja
egy Osszetett, 6sszekapcsolddo okoszisztéma részét, €s ezekre az agazatokra leselkedd
barmilyen fenyegetés potencidlisan  gyengitd nemzetbiztonsagi, gazdasagi,
kozegészségiigyi vagy biztonsagi kovetkezményekkel jarhat.

Az eurdpai uniés ¢és magyar szabdlyozdsok 4ltal meghatirozott kritikus
infrastruktira-agazatok l1étfontossaguak a tarsadalom mukodése, a gazdasag stabilitasa, a

kozegészségiigy és a kozbiztonsdg szempontjabol. Ezek az dgazatok a kdvetkezok:
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Vegyipari dgazat: A Belbiztonsagi Minisztérium (DHS) altal a Kiberbiztonsagi és
Infrastruktira-biztonsagi Ugyndkségen (CISA) keresztiil kezelt 4gazat, amely a vegyipari
létesitmények biztonsadganak és ellenalld képességének fokozasara 6sszpontosit.
Kereskedelmi létesitmények dgazata: A nyilvanossag szamara nyitott terek védelme az
Osszehangolt tadmadasoktol, a CISA stratégiai irdnymutatast ny(jt a kiilonbozd
alagazatokban.

Kommunikacios dagazat: Foldi, miholdas és vezeték nélkiili rendszerek bevondsa, a
CISA egyiittmikodésével az érdekelt felekkel a kockazatkezelési keretrendszerek
megvalositasa érdekében.

Kritikus gyartdsi dgazat: A nemzeti jelentOségli gyartdipar azonositasa, értékelése és
védelme a katasztrofakkal szemben.

Gdtak szektor: Tobb mint 90 000 gat kezelése az Egyesiilt Allamokban a kritikus
vizvisszatartasi €s -szabalyozasi szolgaltatasok biztositasa érdekében.

Védelmi ipari bazis szektor: Anyagok, szolgaltatdsok és létesitmények mozgositasa,
telepitése és fenntartdsa az amerikai katonai miiveletekhez.

Siirgosségi szolgdlatok szektor: Képzett személyzet és erdforrasok tamogatisa az
¢letmentés, a vagyon védelme és a vészhelyzetek utani helyreallitas érdekében.

Energia szektor: Villamosenergia-, olaj- és foldgazforrasok és -eszk6zok védelme a
folyamatos energiaellatas biztositasa érdekében.

Péncziigyi szolgaltatasi szektor: Pénziigyi intézmények védelme aramkimaradasok,
katasztrofak és kibertdmadasok ellen a pénziigyi stabilitas fenntartasa érdekében.
Elelmiszeripari és mezégazdasdgi szektor: Magantulajdonban 1évé élelmiszeripari és
mezdgazdasagi 1étesitmények védelme a kiilonféle kockazatokkal szemben
interszekciondlis egyiittmiikodéssel.

Kormadnyzati létesitmények szektor: Segitségnyujtds a kormanyzati épiileteknek az
egyedi kockazati tényezok azonositasaban €s a potencialis timadasok elleni védelemben.
Egészségiigyi és kozegészségiigyi szektor: A lakossag egészségére dsszpontosit, €s reagal
a nagyszabasu veszélyekre, mint példaul a terrorizmus és a természeti katasztrofak.
Informaciotechnologiai szektor: A kiberfenyegetések €s sebezhetdségek azonositasa és
elleni védelem egy egyre inkdbb technologiatdl fiiggd kornyezetben. Nukledris
Reaktorok, Anyagok és Hulladék Szektor: Polgari nuklearis infrastruktira, beleértve az
erémuveket €s az orvosi izotopok, kezelése.

Kozlekedési Rendszerek Szektor: Az orszagon beliili személy- és drumozgatashoz

elengedhetetlen kozlekedési rendszerek védelme.
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Viz- és Szennyvizrendszerek Szektor: Az orszag stabilitdsanak és egészségének

biztositasa az emberi tevékenységhez elengedhetetlen vizrendszerek védelmével. [14]

A kritikus infrastruktura védelmének biztositasa atfogd megkozelitést igényel, beleértve
a kiberbiztonsagi intézkedéseket, a katasztrofafelkésziiltségi és elharitasi terveket, a
rugalmas infrastruktira tervezést, az ellatdsi lanc biztonsagat, a kdz- és maganszféra
egylittmikodését, valamint a folyamatos monitoringot és kockazatértékelést. A valtozo
kibertdmadasi trendek ravilagitanak a folyamatos ¢&berség, az oktatds ¢és a
kiberbiztonsagba valo beruhazas sziikségességére minden agazatban, hogy hatékonyan

mérsékeljék a valtozo fenyegetési kornyezetet.

1.1.11 Osszegzés

Elsé hipotézis: A kibertamadasok elleni védekezésbol eredd rendszeriizemeltetési

megkozelitések vizsgalata — kiilonos tekintettel az globalis trendekre, megfeleld
rendszer komponensekre €s szolgaltatas alapu lizemeltetési stratégidkra — novelheti a

védelmi intézkedések hosszutava hatékonysagat.

A globalis trendek, MI-integracié és szolgaltatdsalapt iizemeltetés egylittesen valoban
novelik a védelmi intézkedések fenntarthatosagat és hatékonysagat, a nemzetkdzi
gyakorlat és kutatasi eredményeim ezt alatimasztjak.

A hipotézis szerint a koriiltekinto tervezés, megfeleld rendszerekkel kombinalva plusz az
MI altal timogatott komponensek lehetdvé teszi a dontéshozok szdmara, hogy korlatozott
forrasok mellett maximalizaljak a védelmi hatékonysagot, mikézben megfelelnek

szabalyozasi ¢és lizemeltetési kovetelményeknek.

Az elso hipotézisem az alabbiakkal validalhato:
* A globalis trendek az MI-alapt tamadésok térnyerését mutatjak.
* A megfeleld rendszerkomponensek (MDM, MI, audit) technikailag ¢és
szabalyozasilag is megalapozottak.
* A szolgaltatasalapu iizemeltetés koltséghatékony és skalazhato.

* Az MI tdmogatas lehetdvé teszi a hatékonysagot.
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2 AZ INFRASTRUKTURAVEDELEM
METSZESPONTJAI

A fejezetben ismertetem a kutatas szempontjabol relevans informaciokat. A pénzmosasi
kockéazatok bemutatdsa sordn a hatasok becsléséhez sziikséges fogalmak és kockézati
tényezok ismertetése elengedhetetlen, mivel a kritikus infrastruktirdk ellatasi lancaiban
¢s szolgaltatasi Okoszisztémdiban a pénziigyi tranzakciok nem csupan gazdasagi
események, hanem potencialis visszaélési feliiletek is. Ezek a visszaélések kozvetetten
gyengithetik a szervezetek kibervédelmi képességeit, ami hosszu tavon stlyos tarsadalmi

¢s gazdasagi kovetkezményekhez vezethet.

2.1 Pénzmosas elleni védelem, mint a kritikus infrastruktura

kulcseleme
A pénzmosas elleni védelem a kritikus infrastruktarak biztonsagi architektirajanak meg-
hatdrozé eleme, mivel a pénziigyi rendszerekbe torténd illegalis beavatkozds nemcsak
gazdasagi karokat okozhat, hanem kozvetetten veszélyeztetheti az ellatasi lancok,
szolgaltatasi Okoszisztémak és digitalis rendszerek miikodoképességét is. A pénziigyi
visszaélésekbdl szarmazd kockazatok torzithatjdk a szervezetek kockazatérzékelését,
gyengithetik a kontrollkdrnyezetet, és olyan rejtett sériilékenységeket hozhatnak 1étre,
amelyek a kibervédelem, az lizemfolytonossag és a tarsadalmi biztonsag szempontjabol
egyarant kritikusak. Emiatt a pénzmosas elleni védelem nem pusztdn megfelelési
kovetelmény, hanem stratégiai jelent6ségli védelmi vonal a nemzeti és dgazati

infrastruktarak stabilitdsanak fenntartasaban.

2.1.1 Integralt monitoring rendszerek a pénzmosas kockazatok sziirésére

A pénzmosas elleni kiizdelem (Anti-Money Laundering, tovabbiakban: AML) ¢és a
terrorizmus finanszirozésa elleni fellépés (Counter-Terrorist Financing, tovabbiakban:
CTF) olyan egyre szigorod6 szabdlyozasok €s gyakorlatok 0sszességét jelenti, amelyek
célja a pénzmosashoz és a terrorizmus finanszirozdsahoz kapcsolodo illegalis
tevékenységek megelzése és felismerése. Igy a kritikus infrastruktirdk védelmében
egyre nagyobb szerepet kapnak a prediktiv analitikdk és gépi tanulési algoritmusok,
amelyek képesek eldre jelezni a pénzmosasra utald viselkedésmintdkat. Az ilyen

rendszerek nemcsak a pénziigyi szektort, hanem az energetikai és kozlekedési infrastruk-
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turékat is segithetik abban, hogy idében reagaljanak a gazdasagi blincselekményekbdl

fakado fenyegetésekre.

2.1.2 Pénzmosas és a kritikus infrastruktirak védelmének 6sszefonodasa

A pénzmosas (AML) és a terrorizmus finanszirozasa elleni fellépés (CTF) olyan egyre
szigorodd szabalyozéasok és gyakorlatok Osszességét jelenti, amelyek célja az illegalis
pénziigyi tevékenységek megeldzése és felismerése. Ezek a mechanizmusok kiemelt
szerepet jatszanak a kritikus infrastruktirdk kiilondsen a pénziigyi, energetikai és
kozlekedési rendszerek informatikai védelmében, mivel a gazdasagi biincselekmények
kozvetleniil veszélyeztethetik a nemzetbiztonsagot €s a szolgaltatasok folytonossagat.

A pénzmosas jogellenes folyamat, amelynek sordn biincselekményekbdl szarmazéd
pénzeszkdzoket példaul kabitdszer-, fegyverkereskedelembdl, csalasbdl vagy illegélis
szerencsejatékbol szarmazo bevételeket gy tiintetnek fel, mintha legélis forrasbol
erednének. Az ENSZ becslése szerint a vilag GDP-jének 2—5%-at mossék tisztara évente,

ennek kortilbeliil 10%-at sikeriil ténylegesen felderiteni.

A pénzmosas jellemzden harom szakaszban torténik:
* Elhelyezés (Placement): a biincselekménybdl szarmazo pénzeszkozok bekeriilnek a
pénziigyi rendszerbe pl.: banki utalasok, valutavaltas vagy készpénzbefizetés révén.
» Rétegzés (Layering): a pénz eredetének elfedése Osszetett pénziigyi tranzakciokkal,
offshore struktarakkal vagy konyvelési manipulaciokkal. Itt kapnak szerepet a SIEM
(Security Information and Event Management, biztonsagi informéci6- és esemény-
kezelés) rendszerek, amelyek képesek anomalidkat €s gyanus mintazatokat észlelni.
» Integracido (Integration): a pénz visszajuttatasa a legalis gazdasagi korforgésba,

példaul befektetések, ingatlanvasarlas vagy vallalati bevételek formajaban.

A terrorizmus finanszirozasa olyan folyamat, amelynek soran pénzeszkozoket juttatnak
el kiilonboz6é terrorista csoportok miiveleti tevékenységeinek tdmogatisara. A
jotékonysagi szervezeteket gyakran magasabb kockazatinak tekintik e célbol, mivel
konnyebben felhasznalhatok a pénzmozgasok elfedésére. Szamos orszag vilagszerte
intézkedéseket vezetett be a terrorizmus finanszirozasanak megakadalyozasara, €s ezeket
az AML kontrollrendszerekbe integraltdk. Az MI és a gépi tanulds egyre fontosabb
szerepet kap a pénzmosas ¢és terrorizmus finanszirozasa elleni kiizdelemben, kiilonosen a

kritikus infrastruktirdk védelmében. Az MI képes eldre jelezni a gyanus viselkedés-
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mintdkat, automatizalni a kockézatmodellezést, és tamogatni az incidenskezelést. A
magyar Biinteté Torvénykonyv értelmében a pénzmosas €s a terrorizmus finanszirozéasa
blincselekménynek mindsiil, és kiilondsen sulyosnak tekinthetd, ha az kritikus

infrastrukturat érint vagy annak miikodését veszélyezteti.

2.1.3 Jogi és szabalyozasi kovetelmények

A pénziigyi intézmények vilagszerte nemcsak jogszabalyi kotelezettség alapjan kotelesek
megakadalyozni, hogy biin6z6k hasznaljak platformjaikat, hanem ez sajat jol felfogott
érdekiik is. A pénzmosas és a terrorizmus finanszirozésa jelentds kockdzatot jelent
nemcsak az egyes pénziigyi szereplOk, hanem az egész szektor stabilitdsdra nézve. A
pénzmosasi botranyok bankok dsszeomlasdhoz vezettek, orszagokat raztak meg, és végso
soron a tarsadalom fizeti meg az 4rdt — a pénziigyi rendszerbe vetett bizalom
megingasaval. A megfeleld6 AML/CTF kontrollkeretrendszer bevezetése elengedhetetlen
a stlyos feliigyeleti birsagok, szabalyozoi szankciok, pénziigyi veszteségek €s reputacios
karok elkeriilése érdekében. A szabalyozdi szankciok magukban foglalhatjdk az tizleti
tevékenység korlatozasat, s6t akar az intézmény miikodési engedélyének visszavonasat
is. Mivel a pénziigyi szektor a nemzetgazdasag kritikus infrastruktirdjanak része, az
AML/CTF rendszerek nemcsak jogi és iizleti szempontbdl fontosak, hanem informatikai
védelmi prioritast is ¢élveznek. A mesterséges intelligenciaval tdmogatott monitoring, a
valés idejii anomaliaészlelés és a kockazatmodellezés kulcsszerepet jatszik abban, hogy
a pénziigyi rendszerek ellenalloak maradjanak a gazdasagi blincselekményekkel és a
nemzetbiztonsagot érintd fenyegetésekkel szemben. A magyarorszagi pénziigyi

intézményeknek az alabbi torvényeknek és rendeleteknek kell megfelelniiik:

* 2017. évi LIIL térvény a pénzmosas €s a terrorizmus finanszirozasa megel0zésérol
¢s megakadalyozéasarol; [15]

* 2017. évi LI torvény az Eurdpai Unid és az ENSZ Biztonsagi Tanacsa altal
elrendelt pénziigyi korlatozasok végrehajtasarol; [16]

* 26/2020. (VIII1.25.) MNB rendelet a pénzmosas €s a terrorizmus finanszirozasa elleni
intézkedésekrdl; [17]

* 21/2017. (VIIL.3.) NGM rendelet a belsd szabalyzat kotelezd tartalmi elemeirdl. [18]

Ezeknek a szabalyoknak az a célja, hogy megakadalyozzak a biincselekményekbdl

szarmazo pénzek hatarokon atnytld tisztara mosasat a pénziigyi rendszeren, a tékepiacon
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¢és mas veszélyeztetett teriileteken keresztiil, valamint, hogy visszaszoritsak a terrorizmus
finanszirozdsadt. A magyar pénziigyi intézményeket a Magyar Nemzeti Bank
(tovabbiakban: MNB) feliigyeli. Az ellendrzések egyik f6 szempontja, hogy az adott
intézmény pénzmosas és terrorizmusfinanszirozas elleni rendszere megfeleléen
miikodik-e. Ha az MNB hidnyosséagot talal, akkor kiilon tételként birsdgot szabhat ki. A
Pénziigyi Akcié Munkacsoport (Financial Action Task Force, tovabbiakban: FATF) egy
fiiggetlen, kormanykozi szervezet, amely olyan szabalyozési elveket dolgoz ki és
népszerlsit, amelyek célja a globalis pénziigyi rendszer védelme az illegalis
tevékenységekkel szemben — kiilondsen a pénzmosas, a terrorizmus finanszirozasa és a

tomegpusztitd fegyverek terjedésének finanszirozasa ellen. [19]

A FATF nemzetkozi szabvanyokat hatiroz meg annak érdekében, hogy a nemzeti
hatosdgok képesek legyenek felismerni az olyan biincselekményekhez kothetd
pénzmozgasokat, mint a kabitoszer-kereskedelem, az illegalis fegyverkereskedelem, a

kibercsalds és mas sulyos blincselekmények.

Osszesen tobb mint 200 joghatosag vallalta, hogy végrehajtja a FATF 4ltal meghatarozott
szabvanyokat, ezzel segitve a szervezett blindzés, a korrupcid és a terrorizmus elleni

globalis fellépést. [20]

2.1.4 Pénzmosasi sebezhetoségek Magyarorszagon
Magyarorszagon harom kulcsfontossagu teriilet mindsitése kiemelten fontos AML

szempontbol:

* Banki szolgaltatasok: a bankok és pénziigyi intézmények bevezették a fokozott iigy-
félatvilagitasi (Enhanced Due Diligence, tovabbiakban: EDD) intézkedéseket, ami egy
szigoritott ellendrzési eljaras, amelyet magas kockazatu iigyfelek vagy tranzakcidk esetén
ir el6 a pénzmosas ¢és terrorizmus finanszirozasa elleni térvény.

* Kivélasztas és képzés: a magyar pénziigyi intézményeknek belsé szabalyzatokat kell
naprakészen tartaniuk és intézkedéseket kell alkalmazniuk annak érdekében, hogy
megfeleld szaktudassal rendelkez6 szakemberek feleljenek az AML/CTF rendszerekért.

« Atlathatosag és tényleges tulajdonosi viszonyok: Magyarorszag olyan intézkedéseket

vezetett be, mint példaul a cégek vezetdinek teljes korl feltiintetése a cégjegyzékben, a
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tényleges tulajdonosokra vonatkozé adatok naprakészen tartdsa, valamint a regisztracios

adatok frissitésére vonatkozé hatarid6 betartasa. [21] [22]

Ugyanakkor Magyarorszagnak tovabbi megfeleldségi fejlesztésekre van sziiksége az
AML/CTF intézkedések terén az alabbi teriileteken:
* Civil szervezetek (non-profit szektorban az atlathatdsag novelése),
« Uj technolégiak alkalmazasa (pl. Kriptovalutak, fintech szolgaltatasok
szabalyozasa),

» Készpénzszallitok (ellendrzés €és szabalyozas ndvelése).

2.1.5 Harom védelmi vonal
Az els6 védelmi vonal az tigyfél-azonositashoz és beléptetéshez kapcsolodik. Az érintett
tizleti terlilet végzi az ligyfelek atvilagitasat (due diligence) a belépés soran, ezzel segitve

a pénzmosas megeldzését.

A masodik védelmi vonal két fo teriiletbol all:

* Compliance (megfeleldség): elsddleges feleldse a pénzmosas és a terrorizmus
finanszirozasa elleni védelemnek. Feladata az AML szempontbdl gyanus iigyfelek és
tranzakciok folyamatos nyomon kovetése, valamint annak biztositasa, hogy az intézmény
megfeleljen a vonatkozé jogszabalyoknak és eldirasoknak.

» Kockazatkezelés: szintén a masodik vonal része, fontos szerepet jatszik a kockazatok

felmérésében, csaldsmegeldzésben és a kiberbiztonsagi miiveletekben.

A harmadik védelmi vonal az belsé ellenérzés (Internal Audit, tovabbiakban: 1A), amely
fiiggetlen biztositékot nyujt az intézmény szamara. Feladata, hogy értékelje az AML
szabalyzatok, folyamatok és kontrollrendszerek jogi és szabdlyozasi megfeleldségét,
valamint miikodési hatékonysagat. A belsd ellendrzés azt vizsgalja, hogy elegendd
kockézatcsokkentd intézkedés van-e a pénzmosas és terrorizmusfinanszirozas elleni

védelemhez, €s javaslatokat tesz, hogyan kezelje az intézmény a hianyossagokat. [23]

2.1.6 A pénzmosas megel6zés ellenérzési keretrendszer
A pénzigyi Dbilincselekményekhez kapcsolodd minden kockézat haromféle

ellenintézkedést igényel: az ligyfél azonositdsat és hitelesitését, a tranzakciok és
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viselkedési mintdk figyelését és az anomadlidk ¢észlelését, valamint a kockdzatok

mérséklését. A pénzmosas elleni belsé kontrollrendszer az alabbi f6 elemekbdl all:

AML iranyitas — szervezeti keretek, irasos szabalyzatok, tudatossag

Minden pénziigyi intézménynek ki kell neveznie egy kijelolt AML megfeleldségi
tisztviseldt, aki az egész pénzmosas elleni programot feliigyeli. Emellett az intézménynek
a kockdzati szinthez és a szervezet méret¢hez igazodd megfeleld eréforrasokat kell
biztositania. Az intézményeknek olyan AML szabalyzatokat és eljarasokat kell
kidolgozniuk, amelyek ¢ésszerien alkalmasak a pénzmosas ¢és a terrorizmus
finanszirozdsanak felismerésére, ¢és ezekhez megfeleld belsd kontrollokat kell
bevezetniiik. Ezek a belsé szabalyok minden munkavallalora nézve kételezo érvénytiek.
Rendszeres AML-képzéseket kell biztositani minden munkatars szdmara, amelyek
igazodnak az intézmény kockazati profiljahoz és tevékenységi koréhez. A dolgozdknak
meg kell ismerniiik az alkalmazandé6 AML/CTF jogszabélyokat és eldirasokat, hogy
képesek legyenek felismerni azokat az tizleti kapcsolatokat és tranzakcids megbizasokat,

amelyek pénzmosdsra vagy terrorizmus finanszirozasara utalhatnak.

Ismerd meg az iigyfeledet

Az ,Ismerd meg az iigyfeled” (Know Your Customer, tovabbiakban: KYC) ellendrzés
kiemelten fontos folyamat, amelynek célja az Tlgyfél személyazonossaganak
megallapitasa €s hitelesitése az ligyfél beléptetésekor, valamint idészakosan a kapcsolat
fennallasa alatt. A KYC folyamat sordn a pénziigyi intézmény jogszabalyban eldirt
adatokat és dokumentumokat gyljt és tarol, példaul személyazonosité okmanyokat
(személyi igazolvany — személyazonossdg igazolasa) és koziizemi szdmldkat (lakcim
igazolasa), hogy ellendrizze ezek megfeleloségét és hitelességét. A szigori KYC
eljarasok alkalmazasa — példaul biometrikus azonositds a digitalis beléptetés soran,
tobbfaktoros hitelesitési mechanizmus az itigyfélazonositashoz, valamint a mobil
eszk6zok azonositdsa az online banki tranzakcidok hitelesitéséhez — megel6z6
kontrollintézkedésként szolgal a pénziigyi intézmények szdmara a pénzmosas ¢és

visszaélések elleni védekezésben. [24]

Ugyfél atvilagitas
A vonatkoz6 magyar jogszabalyok szerint az tigyfél-atvilagitas (Customer Due Diligence,

tovabbiakban: CDD) jogilag meghatarozott esetekben kotelezd. Kiilonosen akkor kell
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CDD-eljarast lefolytatni, amikor 0j tigyfélkapcsolat jon 1étre, ha a készpénzes tranzakcid
eléri vagy meghaladja a 4,5 milli6 forintot, illetve ha a pénzvaltas 6sszege meghaladja a
300 000 forintnak megfeleld értéket.

A pénziigyi intézményeknek kockazatalapu megkdzelitést kell alkalmazniuk az tigyfelek
folyamatos atvilagitasa sordn, hogy megértsék az ligyfélkapcsolatok jellegét és céljat. A
CDD-eljaras része az 0sszes pénzmosas elleni szempontbol relevans adat és dokumentum
begylijtése, azonositasa és ellendrzése a leendd vagy meglévd tligyfél (beleértve a
képviseldjét és a tényleges tulajdonost) esetében. Ez magaban foglalja az ligyfél
személyazonossaganak,  pénzeszkozei  forrasanak,  vagyonanak  eredetének,
foglalkoztatasi hatterének ¢és eldéletének vizsgalatat is. A jogszabalyi megfelelés
érdekében a pénziigyi intézményeknek minden {igyfél-azonositasi adatot ¢és
dokumentumot naprakészen kell tartaniuk. Ennek megfelelden elengedhetetlen az
igyfélkapcsolatok ¢és tranzakciok folyamatos nyomon kdvetése, valamint a
jogszabalyoknak vald megfelelés rendszeres ellenérzése. A fokozott ligyfél-atvilagitas
(EDD) még alaposabb vizsgalatot és mélyebb kockazatelemzést jelent, és azokra az
tigyfelekre kell alkalmazni, akik magas kockazati besorolasba tartoznak. Ilyenek példaul
a politikai kozszereplok (Politically Exposed Person, tovabbiakban: PEP), a stratégiai
hianyossagokkal rendelkezé magas kockazati harmadik orszagokbol szarmazo iigyfelek,
a magas kockazatl lzleti szektorok szerepldi, valamint azok az tgyfelek, akik
indokolatlanul  bonyolult iizleti struktaraval rendelkeznek. Az iigyféladatok
ellenérzéséhez a pénziigyi intézmények kiilonféle belsé ¢€s kiils6, harmadik féltdl
szarmaz6 szoftvereket hasznalnak, amelyek célja a gyanis vagy hamis adatok és
dokumentumok azonositdsa. Az ligyfél kockazati besorolasatol fiiggden az atvilagitas

torténhet kdzvetlen vagy kozvetett elektronikus kommunikacios csatorndkon keresztiil is.

Tranzakciofigyelés és gyanus tranzakciok jelentése

A FATF nyilvantartdst vezet azokrdl az orszagokrdl, amelyek pénzmosds ¢és
terrorizmusfinanszirozas elleni gyakorlatukban stratégiai hidnyossdgokat mutatnak —
ezeket sziirke és fekete listaként is emlegetik. A gyants tranzakcidok automatikus
sziirérendszerekkel torténd figyelése — beleértve a nemzetkézi szankcios listakat
(pl. ENSZ, EU, OFAC), a politikai kozszereplok (PEP) listait, a kockdzatos szereplék
kisziirését és a negativ médiamegjelenések figyelését — alapvetd eleme a pénzmosas €s

a terrorizmus finanszirozasa elleni kiizdelemnek. [25]
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A monitoring rendszerekben elére definialt gyanus forgatokonyvek (példaul tranzakciok
szdma, Osszege, partner tipusa, érintett orszagok) olyan detektiv kontrollok, amelyek
segitenek kiszlirni és akar blokkolni a gyants tranzakcidkat, valamint szigoritani a

csalasfelderitési szabalyokat.

Jellemz6 gyanus tranzakcios mintak:

» Nagy vagy kis 0sszegli tranzakciok kozvetleniil a szamlanyitas utan

» Azonnali készpénzfelvétel vagy nagy Osszegli utalas

* Pénzmozgas magas kockazati pénzmosasi orszagokba vagy onnan

» Harmadik f¢l altal inditott tranzakciok
A folyamatos, valds idejii tranzakcidfigyelés lehetévé teszi a pénziigyi intézmények
szdmara, hogy iddben felismerjék a gyanus tevékenységeket, kiszlirjék a téves
riasztasokat, és a gyanus tranzakciokat legkésébb 6t munkanapon beliil jelenteni tudjak.
A gyanus tranzakciok azonositdsdnak, kivizsgalasdnak és jelentésének folyamatat
egyértelmiien dokumentalni kell az AML szabdlyzatban és eljarasrendben. A gyanus
tevékenységrol szolo jelentés (Suspicious Activity Report, tovabbiakban: SAR) olyan
mechanizmus, amely nyomon koveti a szokatlan pénziigyi eseményeket, és tartalmazza
az lgyfélre vonatkozo relevans adatokat, valamint a pénzmosasra utald tranzakcios
informaciokat. Magyarorszdgon a NAV Kozponti Hivatala, mint Magyar Pénziigyi
Informécids Egység (HFIU) felelds a gyanus tranzakciokrol szo616 jelentések fogadasaért,

elemzéséért és tovabbitasaért. [26] [27]

2.1.7 Kiberkockazat és illegalis folyamatok, kiberbiztonsagi intézkedések

A mai digitalis vilagban a technoldgia pénziigyi rendszerekbe torténd integralasa oOridsi
hatékonysagnovekedést eredményez, ugyanakkor ezekkel a fejlesztésekkel uj kockazatok
¢s kihivasok is megjelennek, kiillondsen a pénzmosés elleni (AML) teriileten. A
kiberbiztonsag alapvetd szerepet jatszik a pénzmosas elleni kiizdelemben, mivel védi a
pénziigyi intézményeket €s ligyfeleiket a kiberveszélyektdl. A pénziigyi intézményeket
kiilonféle tényezok kockaztatjak: nemcsak az automatizalasbol és digitalizaciobol eredo,
a csalasra és pénziigyi blincselekményekre vald sebezhetdség, hanem a tranzakcids
volument néveld tendencia is. A kiberblindzés €s a rosszindulata feltorések gyakorisaga
is fokozodott; a digitalis szolgaltatasok a mindennapi élet részévé valtak, és mivel egyre
tobb polgar vesz részt online tevékenységekben, az informécio- és pénzmozgasok egyre

inkabb hatarokon ativeldvé valnak. A COVID-19 jarvany felgyorsitotta az ligyintézés
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digitalizaciojat, példaul az online iligyfélazonositast, szamlanyitast és fizetéseket,
mikdzben a kozosségi médian keresztiili csalasok jelentdsen megszaporodtak; ez a
valtozés a pénzmosasi kornyezetet is atalakitotta, kiilondsen a digitalis bankoldas, a fizetési
platformok ¢és a tavoli tranzakcidk terjedésével. A pénziigyi intézmények kotelesek
érzékeny informdciokat gyiijteni és tarolni ligyfeleikrdl és tranzakcioikrol, €s ezeknek a
rendszereknek a sebezhetdsége adatvédelmi incidensekhez vezethet. Az intézményeknek
megfeleld kiberbiztonsagi intézkedéseket kell bevezetniilk az adatok, rendszerek,
eszk6zOk és halozatok illetéktelen hozzaférés elleni védelmére, tovabba biztositaniuk kell
az informéciok bizalmassagat, sértetlenségét ¢és rendelkezésre allasat. Emellett a
hatékony, folyamatosan fejlesztett csalds- és kiberkockédzat kezelés rendszeres belsd
kockézatértékelést és a kontrollkeret folyamatos kiigazitasat koveteli meg. Bar az
informéciobiztonsagi kockdzatok az egyedi megvalositastol és rendszerektdl fliggéen
eltérhetnek, az AML-folyamatokhoz kapcsolodéan tobb daltalanos kockédzat ismert:
adatszivargés, vagyis az uigyfél érzékeny adataihoz, személyazonosité adatokhoz és
pénziigyl nyilvantartasokhoz, valo illetéktelen hozzaférés vagy azok nyilvanossagra
kertilése, amelyet a timadok biincélokra hasznalhatnak fel vagy eladhatnak a dark weben.
Elégtelen ligyfélazonositas, amely hamis tigyfélfiokok létrejottéhez vezethet, lehetové
téve a pénzmosOk szdmara valodi személyazonossaguk elrejtését; rendszer-
sebezhetdségek, amikor az AML-rendszerek malware, adathalaszati timadasok vagy
zsarolovirusok révén sériilnek, ami jogosulatlan hozzaféréshez, az integritas
kompromittalasdhoz vagy a miikodés megzavarasdhoz vezethet; belsé fenyegetések,
amikor jogosultsaggal rendelkezd alkalmazottak vagy mas belsd szereplok szandékos
visszaélései manipulativ vagy kartékony tevékenységekhez vezetnek. Dezinformacid és
félretdjékoztatds terjedése az online médidban, amely félelmet és bizonytalansagot
kelthet; az adatelemzés iddbeni hianya, mivel az AML-rendszereknek a gyantis mintadk
vagy tevékenységek észleléséhez valos idejii megfigyelésre €s elemzésre van sziikségiik,
¢s az elemzési késedelmek vagy hianyossagok miatt potencidlis pénzmosasi
tevékenységek észrevétlenek maradhatnak; valamint a szabalyozoi megfelelés kockazata,
mert az AML-szabdlyozas folyamatosan valtozik, és a megfelelés elmulasztasa
birsagokhoz, jogi kovetkezményekhez ¢€s reputacios karokhoz vezethet. Minden kiber
eseményt gyanus tranzakcioként kell kezelni. A kiberkockazatok mérséklése érdekében
a szervezeteknek robusztus biztonsagi intézkedéseket kell alkalmazniuk, példaul
titkositast, hozzaférés-szabalyozast, biztonsagos adattirolast és rendszeres biztonsagi

feliilvizsgalatokat; a kiberbiztonsagi technoldgiak segithetnek a pénziigyi tranzakciokban
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megjelend gyanis mintdk vagy anomalidk felismerésében. Emellett elengedhetetlen a
munkatarsak képzése, a szigori iigyfélazonositasi eljarasok alkalmazasa ¢és az
AML-rendszerek folyamatos monitorozdsa az informacidbiztonsdg megerdsitése

érdekében az AML/CTF folyamatokban. [28] [29] [30]

2.1.8 Esettanulmany: Informatikai sériilékenységek hatasa

A Pénzmosas és Terrorizmusfinanszirozas Elleni Szakért6i Bizottsag (MONEYVAL)
Magyarorszagra vonatkozo legutdbbi értékelései hangsulyozzék, hogy a hazai pénziigyi
szektor AML/CTFrendszereinek hatékonysdga nagymértékben fligg az informatikai
infrastruktira megbizhatdsagatol és az adatok teljességétol. E megallapitasok kiilonosen
relevansak egy olyan informatikai incidens fényében, amely egy magyarorszagi kdzepes
méretli hitelintézetnél kovetkezett be. A pénzintézet kiléte nem ismert, ugyanakkor az
eset részletei jol illeszkednek a MONEYVAL altal azonositott rendszerszintii

kockézatokhoz. [31] [32]

Az incidens sordn egy hibas rendszerkapcsolati interfész tobb napon at akadalyozta a
tranzakcios adatok betoltését az AML/CTF monitoringrendszerbe. A hiba részleges és
nehezen észlelhetd adatvesztést okozott, amelynek kovetkeztében tobb ezer tranzakcid
nem esett at kockazati értékelésen, ¢s tobb gyanus ligylet késedelmesen jutott el a
pénziigyi informaciés egységhez. A MONEYVAL Fifth Round Mutual Evaluation
Report (Otodik Ertékelési Jelentés, 2024) és a Followup Report & Technical Compliance
ReRating (Nyomonkovetési Jelentés és Technikai Megfelelési Ujraértékelés, 2024)
kiemeli, hogy Magyarorszdgon tovabbra is jelentds kihivast jelent az adatintegritas, a

bejelentések mindsége €s az AML/CTF monitoring tényleges miikodési hatékonysaga.

A véllalatirdnyitasi struktura hidnyossagai tovabb sulyosbitottdk a helyzetet. Az
informatikai és AML/CTF kockazatok elkiiloniilt kezelése miatt nem volt egyértelmi
feleldse annak, ki értékeli az AML/CTF funkciok miikddoképességét egy technoldgiai
zavar soran. A hitelintézet {iizletmenetfolytonossagi tervei nem tartalmaztak
AML/CTFspecifikus forgatokonyveket, igy nem allt rendelkezésre olyan eljaras, amely
biztosithatta volna a monitoring atmeneti fenntartasat. Ez a hianyossag kiilonosen jelentds
annak fényében, hogy a MONEY VAL kovetkezetesen hangsulyozza a kockazatkezelési

kultara €s a szervezeti egyiittmiikdés fontossagat.
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A legkritikusabb tanulsag az automatizalt rendszerek tulzott dominancidjara vonatkozik.
A névtelenill kezelt hitelintézet teljes mértékben automatizalt AML/CTF monitoringra
tdmaszkodott, ¢és nem tartott fenn manudlis kompenzald kontrollokat, amelyek
informatikai incidens esetén atmenetileg poétolhattdk volna a kiesé funkcidkat. A
MONEYVAL értékelései szerint a magyar pénziigyi szektorban tovéabbra is kihivast
jelent a monitoringfolyamatok tényleges hatékonysdganak biztositasa, kiilondsen akkor,

amikor az adatok teljessége vagy idOszertisége sériil.

Osszességében az eset megerdsiti, hogy az AML/CTF kontrollrendszerek
mitkodOképessége szorosan Osszefligg az informatikai infrastruktira mindségével, az
adatintegritassal és az operacios ellenalloképességgel. A MONEYVAL altal feltart
rendszerszintli kihivasok és a konkrét, nyilvanossagra nem hozott hitelintézeti incidens
egylittesen jelzik, hogy a pénziigyi intézményeknek a technologiai és megfelelési
funkciokat integralt moédon kell kezelnilik, és a reziliencia biztositdsa érdekében
elengedhetetlen a manualis szakmai kompetencidk €s alternativ kontrollmechanizmusok

fenntartdsa. [31] [32]

2.1.9 Fenyegetési térkép és hatasa a kritikus infrastruktiraban

- A digitalizacié kovetkezményei: online ligyfélazonositas, digitalis szamlanyitas,
mobil- és platformalapt fizetések novelik a tranzakcios volumeneket és a
hatarokon ativel6 pénzmozgasokat, ezaltal Uj tdmadasi feliileteket teremtenek.

- Pénziigyi blincselekmények evolucidja: a rétegzés ¢és integracido digitalis
eszkozokkel valik kifinomultabba; kripto-eszk6zok, fintech platformok és
harmadik fél szolgaltatok facilitdljdk a gyors és nehezen visszakdvethetd
tranzakciokat.

- Kibertamadasok ¢és insider kockazatok: adatlopasok, rendszertdmadésok,
jogosultsdgok visszaélése kozvetleniil rontjdk az AML mechanizmusok
hatékonysagat és integritasat.

- Nemzetbiztonsagi kovetkezmények: a pénzmosas és terrorizmusfinanszirozas
aldashatja a pénziigyi rendszer stabilitdsat, szolgéltatdskimaradasok révén

hatassal van energetikai, kozlekedési és kommunikacids kritikus rendszerekre.
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2.1.10 A mesterséges intelligencia és analitika a kritikus infrastruktiraban
Az MI kulcsszerepet jatszik a pénziigyi €s halozati rendszerek védelmében. Fébb
alkalmazasai: anomadlidk felismerése, iigyfélprofilok elemzése, tranzakciés halok
feltérképezése, automatikus SAR eldsziirés, valamint rugalmas szabalyrendszerek
kialakitdsa. Modellarchitektirak és adatigények:
- Kombinalt tanuldsi médszerek: szabalyalapt riasztasok és grafelemzés a rejtett
minték feltardséra.
- Heterogén adatok: iigyféladatok, tranzakcids idésorok, halozati telemetria,
nyilvanos forrasok, szankcios és PEP listak.
- Magyarazhatosag: auditalhatd dontések, emberi ellendrzési pontok.
Implementacios kihivasok:
- Adatmindség, historikus torzitasok, false positive/negative riasztasok kezelés.
- Valos idejii kovetelmények és skalazhatdsag.
- Jogszabalyi megfeleldség €és adatok védelme az ML folyamatban.
Az MI képes 0sszekapcsolni kiberbiztonsagi eseményeket €s pénziigyi anomaliakat, igy

hatékonyabba téve a visszaélések feltarasat.

2.1.11 Kibernetikus csalas

A kibereszkozokkel elkovetett csalasok egy novekvd, nemzetkozi szervezett blindzési
forma. Ezek a bunszovetkezetek gyakran jol szervezett, specializalt alcsoportra
tagolddnak, amelyek kozott a pénzmosas is jelentds szerepet kap; ugyanakkor eléfordul,
hogy lazdbban szervezddnek ¢és tobb joghatdsagra kiterjedden, decentralizaltan
mikdédnek. Mivel a blincselekményekbdl szarmazd bevételek tobb harmadik orszag
pénziigyi rendszerén keresztil mosddhatnak tisztara, a pénziigyi atvilagitasi
keretrendszer, (Customer Enhanced Framework, tovabbiakban: CEF) tevékenységek
vizsgélata kiilonosen bonyolulttd valik. A digitalizacid lehetévé tette, hogy a kiberes
csalok nagysagrendekkel noveljék illegalis tevékenységeik volumenét, kiterjedését és
sebességét; a kozosségi média és az lizenetkiildd platformok révén hatarokon atnytildan
toboroznak pénzkiildé bérlogisztikdkat (money mule-okat), gyakran nagy Iéptékben. A
virtudlis magénhélozatok (VPN) és az anonim kommunikécios hélézat (The Onion
Router, tovabbiakban: Tor) hasznélata anonimitast biztosit az elkdvetdknek,
megnehezitve a hatdsdgok szédmara azonositisukat és a pénzmosasi tevékenységek
feltarasat. A bevételek gyorsan moshatok tisztara egy szamlahalozaton keresztiil, amely

gyakran tobb joghatosagra és pénzintézetre terjed ki. A joghatésagoknak tobboldalt
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egyiittmiikodésre van sziikségiik ahhoz, hogy hatékonyan és gyorsan észleljék és
megakadalyozzak a hatarokon atnyulé CEF-bevételek tisztdra mosasat; ennek érdekében
hasznos meglévd tobboldali mechanizmusokra (példdul INTERPOL) tdmaszkodni és
azokat timogatni a gyors nemzetkozi egylittmiikddés és informacidcsere érdekében. Az
INTERPOL globalis adatbazisokat tart fenn a bi{in6z6krdl és biincselekményekrol,
tovabba operativ és igazsagiigyi tdmogatast nyujt pénziigyi blinozés és korrupcid
megeldzés€hez, a terrorizmus elleni kiizdelemhez, a kiberblin6z¢€s €s a szervezett biinozés

elleni fellépéshez.

2.1.12 Illegalis pénziigyi mozgasok megakadalyozasa

Az elso erds, kollektiv elkotelez6dés a nemzetkozi szervezett blindzés és halozataik elleni
fellépésre az Egmont Csoport, a FATF és az INTERPOL ko6z6s projektje. Az Egmont
Csoport a pénziigyi informacids egységek nemzetkdzi foruma, amely a pénziigyi
informacios egységek egylittmiikodését hivatott eldmozditani a pénzmosas elleni
kiizdelemben. A nemzetkozi illegalis pénzaramldsok és a megtévesztd tdrsadalmi
mérndkségi modszerek szamos kiilonboz6 biindzési tipushoz vezethetnek: lizleti e-mailes
csalds (BEC), amikor e-mailes utasitasok alapjan az aldozatokat 0j fizetési szamlékra
torténd atutalasra kérik; adathaldszat, amely soran az aldozatokat érzékeny adatok —
személyes adatok, banki adatok vagy fiokbelépési hitelesité adatok — kiadasara
csabitjak, amelyeket az elkovetdk aztan a pénz kifosztasara, j szamlak nyitasara vagy
hamis tranzakcidkra hasznalnak; kozosségi média és tavkozlési személyesitod csalasok,
amikor a blin6z6k mobilon vagy kozosségi alkalmazasokon keresztiil kormanyzati
tisztviseldonek, rokonnak vagy baratnak kiadva magukat az érzelmekre hatva kényszeritik
az aldozatot fizetésre vagy a szamldk 4tadasara, illetve pénziigyi muveletek
végrehajtasara; online kereskedési/platform csaldsok, ahol hamis hirdetések vagy
tanacsadok csaljak be az dldozatokat nem 1étezd vagy csalard kereskedési és befektetési
platformokra; online romantikus csaldsok, amikor az aldozatot romantikus viszony
felmutatasaval raveszik pénzkiildésre; valamint 4llascsalasok, ahol hamis
allasajanlatokkal csaljék el az embereket €s kiilonb6zo tirtigyekkel pénzt kérnek tolik.
Ennek kovetkeztében az elkdvetdk kiilonféle technikdkkal és informatikai eszkdzokkel
lopjék el vagy hamisitjdk meg személyazonossagokat, tobbek kozott adathaldszattal,
vasarlassal vagy azzal, hogy valakit megtévesztenek ¢és Onként atadjak
személyazonossagukat. Az egyik ilyen technologiai eszkoz a deepfake; gépi tanulasi

algoritmusok segitségével a csalo 1étrehozhat valakinek a hang- vagy videdhamisitvanyat,
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amely telefonon vagy biometrikus hitelesitési rendszerekben vald személyesitésre
hasznalhat6. Az elkdvetok ezeket az ellopott vagy hamisitott identitasokat felhasznalva
kozvetleniil 1étrehozhatnak és irdnyithatnak szdmldkat, ami megneheziti a pénzmosasi
tevékenységek felderitését, mivel a szdmlatulajdonosok gyakran nincsenek tudataban az
érintettségiiknek. Az INTERPOL Global Crime Trend Report 2022 szerint az online
csalasok a kiberblindzési trendek koziil globalisan olyan fenyegetésnek mindsiilnek,

amelyet ,,magas” vagy ,,nagyon magas” kockazatinak tartanak. [33]

2.1.13 Gépi tanulas

A FATF tanulménya alapjan a magan- ¢s koziileti tapasztalatok azt mutatjak, hogy a
csalas elleni és az AML folyamatok kiegészitik egymast. A csalasmegeldz6 intézkedések
kozé tartozik a technologia alkalmazasa a felhasznalok automatikus védelmére a hamis
tizenetek ellen, fiokbiztonsagi funkciok, kontrollok és szabdlyok létrehozasa, virusirtd
figyelmeztetések a lehetséges adathalasz oldalakra, valamint a tranzakciok valos idejii
monitorozasanak bevezetése. A CEF ¢és az azzal Osszefliggd pénzmosas hatékony
megeldzése nemzeti és nemzetkozi szinten valosul meg, mikozben a megel6z6 és detektiv
kontrollintézkedéseket tovabb erdsitik az alabbiak szerint. A hazai koordinacio6 erdsitése
a koz- és maganszféra kozott: a joghatdésagoknak koordinacidés mechanizmusokat kell
kialakitaniuk a relevans illetékes hatosagok Osszefogasdra a CEF ¢és a kapcsolodo
bevételek tisztdra mosasa elleni fellépésre; ez magéban foglalja a technikai kiberblindzési
szakértoket ¢és a hagyomanyostol eltér6 szereploket, példaul kozosségi
médiaplatformokat, e-kereskedelmet, telekommunikécios és internetszolgaltatokat. A
joghatosagoknak ki kell hasznéalniuk a kéz- €s maganszféra partnerségeit a felismerés és
a nyomozasok javitasara, valamint az operativ vagyonvisszaszerzési intézkedések
felgyorsitasara. J6 gyakorlatként ajanlott egy dedikalt, kozpontositott egység létrehozasa,
amely kontrollalja a relevans informaciokat és koordinalja a tevékenységeket a kiilonbozd
koz- ¢és maganszektorbeli szereplok  kozott, beleértve a nyomozéasokat,
vagyonvisszaszerzést és csalasmegel6zést. A tobboldalu nemzetkdzi egyiittmitkodés
tamogatasa: a joghatosagoknak egyiitt kell miikddnilik a CEF-bevételek gyors elfogasara;
a beavatkozas 4ltalaban a leghatékonyabb egy CEF-eseményt kovetd 24—72 oran beliil.
A CEF-bevételek tobb joghatdsagon atmosddva torténd visszakdvetése €s visszaszerzése
érdekében globalis, egységes megkdzelités sziikséges. Ennek érdekében a
joghatosagoknak ki kell hasznalniuk és tdmogatniuk kell a meglévé (és jovobeli)

tobboldali mechanizmusokat (példaul az INTERPOL I-GRIP programjat és az Egmont
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Csoport BEC projektjét) a gyors nemzetkodzi egyiittmiikodéshez és informacidcseréhez a
CEF elleni kiizdelemben; az ilyen tobboldali mechanizmusok lehetdvé teszik a
joghatdsagok szamara, hogy egyiittmiikodjenek és kollektivan felszamoljak a nemzetk6zi
CEF-biinszindikatusokat. A detektalas és megeldzés megerdsitése: a felismerés javitasa
érdekében a joghatésdgoknak biztositaniuk kell az aldozatok szdmara az egyszerii
bejelentési lehetéségeket, példaul dedikalt, egyszertsitett bejelentési platformok
létrehozasat; emellett egyiitt kell miikddnilik a maganszektorral a gyanus tranzakciok
bejelentésének javitasa érdekében. A joghatdsagoknak népszeriisiteniiik kell a
tudatossagot ¢és ¢berséget a CEF-pel szemben kozoktatasi kampanyokkal, a CEF
jellegzetes jeleinek megosztasdval és a kiberismeretek erdsitésével; a megel6zés
kulcsszerepet jatszik a CEF-szervezetek altalanos nyereségességének csokkentésében.
A joghatésagok a maganszektori szereplokkel egyiittmiikodve tamogathatjdk a
CEF-megel6zési  stratégidkat, ideértve a fogyasztovédelmi intézkedéseket ¢és a

blincselekményi eszkdzok eltavolitasat.

2.1.14 Kozosségi finanszirozas

A kozosségi finanszirozads (crowdfunding) egy innovativ adomdnygytijtési megoldas,
amelyet vilagszerte hasznalnak emberek oOtletek, projektek vagy lizleti vallalkozasok
tamogatasara. Bar a kdz0sségi finanszirozasi tevékenységek tilnyomo tobbsége jogszert,
a Pénziigyi Akci6 Munkacsoport (FATF) kutatdsai szerint az etnikai vagy faji alapon
motivalt terrorista személyek és csoportok visszaéltek ezzel a lehetdséggel, hogy pénzt

gyljtsenek terrorizmus finanszirozasara.

A FATF jelentése négy fo visszaélési modot azonosit, amelyek révén a kozosségi

finanszirozasi platformokat TF célokra hasznélhatjak:

1. Humanitarius, jotékonysagi vagy nonprofit célokkal valé visszaélés: Ezek a
célok hatékony fedést nyujthatnak pénziigyi tdmogatas kérésére, és bizonyos
esetekben TF célokra hasznaljak oket.

2. Dedikalt crowdfunding platformok vagy weboldalak hasznéalata: EoORMT
személyek és csoportok ilyen platformokon keresztiil gytijtenek pénzt kiilonféle
tevékenységekre — egyesek jogilag védettek, masok gytildletet vagy erdszakot

propagalnak.
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3. Kozosségi média platformok és ilizenetkiildd alkalmazdsok hasznalata: A
terroristadk  stratégiailag hasznaljak ezeket a csatorndkat TF célokra,
kampanylinkeket és fizetési utasitasokat osztanak meg kovetdikkel, timogatdkat
toboroznak, tanacsokat adnak a hatdsadgok elkeriilésére, és kihasznaljak az olyan
funkciokat, mint a titkositas, hogy érzékeny adatokat tovabbitsanak.

4. Kozosségi finanszirozas és virtudlis eszk6zok (VA) Osszekapcsolasa: A
digitalis fizetési formak globalis fejlodésével parhuzamosan a crowdfunding
iparag is beépitette a VA-hoz kotott finanszirozasi lehetéségeket. Bar a Bitcoin a
legismertebb, egyre tobb figyelmet kapnak az olyan alternativak, mint a ,,privacy

coin”-ok, amelyek egyedi kihivasokat jelentenek a nyomozohatdsagok szamara.

A gyakorlatban a blindzok ¢és terroristak tobbféle modszert és technikat kombindlnak a
pénzgyljtéshez. Bar egyes joghatosagok ¢€s ipardgi szereplok proaktivan lépéseket
tesznek e kockazatok mérséklésére, az AML/CFT szabalyozas vildgszerte nem egységes.
A crowdfunding miveletek Osszetettsége, az adatok hidnya és az anonimizald technikék
alkalmazasa tovabb neheziti a nyomon kovetést a bilinlildozd szervek, jelentéstételi
kotelezettséggel rendelkezd szervezetek és feliigyeleti hatosdgok szédmdéra. Ezért a
kozosségi finanszirozasban érintett joghatosagoknak és szerepléknek azonositaniuk és
megérteniiik kell a TF-hez kapcsolodo kockazatokat, és kockazatalapu intézkedéseket

kell bevezetniiik a lehetséges visszaélések megeldzése érdekében.

A digitalis atalakulds elkeriilhetetleniil 0j kiberbiztonsagi fenyegetésekhez vezetett,
kiilondsen a COVID-19 vilagjarvany és az ukrajnai habora kovetkeztében. A
megvaltozott politikai és gazdasagi kornyezet 11j lehetdségeket teremtett a kiberblin6zok
szamara, mikdzben a pénzmosds és a terrorizmusfinanszirozas elleni (AML/CTF)
jogszabalyoknak valdo megfelelés kulcsfontossagi a pénziigyi szektor védelme

szempontjabol.

A kibereszkozokkel elkovetett csalasok (CEF) varhatéoan tovabb nodvekednek a
digitalizacio globalis térnyerésével. A joghatosagoknak fel kell késziilniiikk azokra a
sebezhetdségekre, amelyeket a biindzok kiilonb6z0 agazatokban kihasznalhatnak a
pénzmosasi technikak fejlesztésére. A megeldzo és detektiv kontrollok fontossaga mellett
¢s a CEF decentralizalt jellege miatt, elengedhetetlen a kiilonbdzd szektorok és szereplok

kozotti egylittmiikodés megerdsitése nemzeti €s nemzetkdzi szinten egyarant.
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A megbizhat6 AML/CTF szabalyzatok és eljarasok, valamint az erds kiberbiztonsagi
intézkedések bevezetése alapvetd fontossagli a pénziigyi rendszer biztonsdganak,
stabilitdsdnak, megbizhatosadganak és integritasanak megorzésében. A hatas azonban nem
korlatozodik pusztan pénziigyi veszteségekre, a tdrsadalmi és gazdasagi kovetkezmények

is sulyosak lehetnek.

Magyarorszdg folyamatosan dolgozik AML/CTF bels6 kontrollrendszerének
megerdsitésén annak érdekében, hogy fokozza az tligyfelek és az egész pénziigyi szektor
biztonsagat. Az Eurdpa Tanacs pénzmosas elleni testiilete, a MONEY VAL altal készitett
koveto jelentés alapjan Magyarorszag jelentds elorelépést mutatott a FATF-ajanlasoknak

valé megfelelés terén. [34]

2.1.15 Osszegzés

Masodik hipotézis: A pénzmosasi kockazatok ¢és kovetkezmények beépitése a kritikus

infrastruktira informatikai védelmi architekturajaba csokkentheti az tizleti folyamatok

crer

Az informatikai adatok (tranzakciok, rendszerlogok, hozzaférési események) MI-alapu
Osszefliggéselemzése korai eldrejelzést tesz lehetdvé a pénziigyi visszaélésekhez vezetd
tevékenységekre, ¢és ezzel megeldézhetoek a masodlagos hatasok (pl. koordinalt
tamadasok, visszaélések) a kritikus rendszerekre.

Ezért a pénzmosasi kockézatok beépitése nemcsak biztonsagi, hanem stratégiai elonyt is

jelentenek.

A masodik hipotézis validalhato: a pénzmosasi kockéazatok informatikai integracidja
valoban csokkenti a szolgéltatdsmegtagadéasi €és reputacids kockazatokat, kiilonosen
kritikus infrastruktirak esetében, ahol a pénziigyi visszaélések rendszerszintli hatdsokat

okozhatnak.
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3 A MONITOROZAS FONTOSSAGA

Az informatikai rendszerek monitorozasa a folyamatos miikddésnek egyik legkritikusabb
biztonsagi és iizemeltetési pillére, mivel a digitalis infrastruktirdk Osszetettsége,
Osszekapcsoltsaga olyan kornyezetet hoz létre, amelyben a hibadk, anomalidk vagy
rosszindulati tevékenységek korai felismerése nélkiilozhetetlen a mitkodoképesség
fenntartasdhoz. Az informatikai monitoring nem csupan technikai feliigyeletet jelent,
hanem egy olyan folyamatos, adatvezérelt megfigyelési és értékelési folyamatot, amely
képes a rendszerallapotok, teljesitménymutatok, halézati forgalom és biztonsagi
események adatinak megjelenésére. Ennek révén az iizemeltetdk nemcsak gyorsabban
reagalhatnak az incidensekre, hanem proaktiv moédon azonosithatjak a rejtett sériilékeny-
ségeket, kapacitasproblémakat vagy konfiguracios eltéréseket is. A monitoringrendszer-
ek altal biztositott valds ideji lathatdsag ¢és adatelemzés lehetové teszi a trendek felisme-
rését, a prediktiv karbantartdst és a kockazatalapti dontéshozatalt, ami fontos a magas

rendelkezésre allast, lizembiztonsagot és megfeleldséget megkdveteld kdrnyezetekben.

3.1 Az infrastruktura monitorozas a kritikus infrastrukturaban

A kritikus infrastrukturak esetében az infrastruktira-monitorozas olyan komplex,
feliigyeleti tevékenységet jelent, amely a fizikai, informatikai és szolgaltatasi
komponensek folyamatos allapotértékelésére épiil, ¢s amelynek célja a nemzeti,
tarsadalmi és gazdasagi miikodés szempontjabol létfontossagl rendszerek zavartalan
iizemének biztositdsa. Itt a kornyezetekben a monitorozas nem korlatozodhat a
hagyomanyos informatikai szemléletre, mivel a fizikai infrastruktira (energiaellatas,
vizikozmiivek, kozlekedési rendszerek, banki szolgaltatisok stb.) ¢és a digitalis
vezérlorendszerek szoros integracidja olyan Osszetett kockazati térképet eredményez,
ahol egyetlen komponens meghibasodasa vagy kompromittalodasa lancreakciot indithat
el. A kritikus infrastruktirdk monitorozdsa ezért magédban foglalja a kornyezeti
paraméterek, fizikai allapotvaltozasok, haldzati forgalom, vezérlési parancsok,
hozzaférési mintdzatok ¢és szolgaltatasi teljesitménymutatok egyiittes, valds idejii
elemzését. A cél nem csupan az incidensek detektaldsa, hanem a miikddési anomalidk
korai eldrejelzése, a szolgaltatas-folytonossag biztositdsa még extrém terhelés,
kibertdmadas vagy fizikai meghibasodas esetén is. A kritikus infrastruktarak sajatossaga,
hogy a monitorozasi adatok nemcsak technikai, hanem stratégiai jelentdséggel is birnak:

tamogatjak a dontéshozatalt, a kockazatkezelést, a szabalyozoi megfelelést. Emiatt az
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infrastruktiira-monitorozas nem pusztan operativ feladat, hanem a kritikus rendszerek
védelmének egyik legfontosabb, integralt eleme, amely nélkiil a modern tarsadalmak

miikodése kiszamithatatlannd és sériilékennyé valna.

3.1.1 Torténelmi attekintés
A globalisan 0Osszekapcsolt informatikai kornyezetben az infrastruktira-feliigyeleti
eszk6zok kulcsszerepet jatszanak a rendszerek teljesitményének, biztonsadganak és
megbizhatosaganak fenntartdsaban. A technologiai fejlodés, kiilondsen az MI és gépi
tanulas (ML) integracidja, 0j dimenzidkat nyitott a proaktiv kockazatkezelés és az
automatizalt valaszintézkedések terén.
Az infrastruktira-feliigyelet fejlddése az alabbi fobb korszakokra bonthato:

* 1960-1980 — Manualis ellendrzés
1980-1995 — Szabvanyositas
1995-2010 — Integralt feliigyelet

2010-2020 — Teljesitményorientalt megkozelités
2020- AI/ML alapu automatizalas

Az IT-infrastruktira feliigyeletének fejlodése szorosan Osszefiigg az informatikai
biztonsag ¢és mukodési hatékonysag alakulasaval. A mesterséges intelligencia ¢és
automatizalas révén a szervezetek képesek proaktivan kezelni a kockazatokat, biztositva
a rendszerek megbizhatésagat ¢és védelmét. Az infrastruktira-monitorozas ¢és
automatizalas torténete jol szemlélteti, hogyan fejlodott a technologia az ipardgak valtozo
igényeinek kielégitése érdekében. A kezdeti iddszakban a szervezetek nehezen tudtak
kezelni a folyamatosan boviilé technologiai infrastrukturajukat, és alapvetd, manudlis
eszkozokre tdmaszkodtak a haldzati feliigyelet terén. Ez a helyzet gyoOkeresen
megvaltozott az automatizalt megoldasok megjelenésével, amely fordulopontot jelentett:
a vallalatok a reaktiv megkozelitésrdl proaktiv monitorozasra tértek at. A mesterséges
intelligencia integracidja jelentette a kovetkezd nagy attdrést, amely intelligens, adaptiv
monitorozd rendszereket hozott 1étre. Ezek képesek az adatmintakbol tanulni, eldre
jelezni a problémakat, és dinamikusan reagédlni a valtozé koriilményekre. Ez a
technologiai ugras jelentdésen novelte a monitorozas sebességét és pontossagat, és az IT-
Okoszisztémakat dinamikusabbd, rugalmasabba tette. Az iparagak szintén jelentOs
szerepet jatszottak ebben az evolucioban. A digitalis korszak térnyerése, valamint a

virtualizalt krnyezetekre és felhdalapu platformokra valo atallas 1) kihivasokat teremtett,
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amelyek specidlis monitorozasi megoldasokat igényeltek. Az egészségiigyben példaul a
valds idejii monitorozas kulcsfontossaguva valt a kritikus alkalmazasok teljesitményének
¢s rendelkezésre 4llasanak fenntartisa érdekében. Ezzel péarhuzamosan a pénziigyi
szektorban a nagy mennyiségl érzékeny adat védelmére alkalmas monitorozo6 eszkozok
iranti igény biztonsadgkozpontu fejlesztéseket eredményezett. Ezen iparagspecifikus
dinamikdk vizsgalata értékes betekintést nyljt az infrastruktira-monitorozas ¢és
automatizalas fejlodését mozgato erOkbe. Ez a torténeti kontextus elengedhetetlen ahhoz,
hogy megértsiik, miként formaltdk az ipardgak a modern IT-infrastruktara
menedzsmentet. Az alkalmazasi trendek tovabbi tisztanlatast biztositanak abban, hogyan
fogadtdk be a szervezetek ezeket a technologidkat. Ahogy a vallalatok felhdalapu
infrastruktirakra tértek at, olyan monitorozé megoldasokat kerestek, amelyek képesek
kezelni a dinamikus felhdkornyezeteket. A felhd-nativ monitorozé eszkdzok széles korti
elterjedése kulcsfontossagu trenddé valt, mivel a szervezetek elsddleges célja az
alkalmazasok teljesitményének, rendelkezésre alldsanak és biztonsaganak biztositasa lett
a felhdben. Azaltal, hogy megvizsgaljuk, hogyan navigaltak a szervezetek ezen
alkalmazasi fazisokon keresztiil, jobban megérthetjiik az infrastruktira-monitorozas és
automatizalas atfogod trendjeit, valamint azokat a stratégiai dontéseket, amelyek

meghataroztak az IT-menedzsmentet a digitalis korszakban. [35] [36]

3.1.2 Kulcsfontossagu feliigyeleti eszkozok
A SIEM rendszerek napldadatokat gytijtenek, korrelalnak és elemeznek valos idoben.
Kiemelt példak:

* IBM QRadar.

* Splunk Enterprise Security.

» ArcSight.

Ezek képesek a fenyegetések azonositasdra, incidenskezelésre és megteleldoségi
jelentések generalasara. A SIM rendszerek a biztonsagi allapot folyamatos figyelésére
szolgalnak, gyakran SIEM-mel integralva. C¢ljuk a biztonsagi események gyors észlelése
¢s dokumentéldsa. Az APM eszk6zok az alkalmazéasok teljesitményét monitorozzak,
beleértve a valasziddt, hibaaranyt és tranzakcios metrikakat. Példak:

* Dynatrace.

* AppDynamics.

« DX APM.
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Az MI és ML integracidja 0j lehetdségeket teremtett:
Predektiv detektalas: viselkedéselemzés
Anomaliafelismerés: Statikus szabalyok helyett dinamikus mintak

Automatizalt valasz: SOAR platformok (pl. Palo Alto Cortex XSOAR)

Ezek a megoldasok csokkentik a téves riasztasok szamat, gyorsitjdk az incidens-
valaszokat, és novelik az infrastruktura ellendlloképességét. A nagy mennyiségli adat
valés idejii feldolgozasa, a gyorsan valtozo fenyegetések és a komplex rendszerek miatt
elengedhetetlen az eszkozok integralt alkalmazasa. A SIEM, SIM, APM ¢s MI-alapu
megoldasok egyiittesen:

» Optimalizaljak a biztonsagi stratégiakat.

* Novelik az lizemeltetési hatékonysagot.

* Biztositjak a kritikus infrastruktarak védelmét. [36]

3.1.3 Kritikusinfrastruktirak szerepe és védelme

A kritikus infrastruktarak alapvetd fontossdgiak a modern tarsadalom miikodése
szempontjabol, mivel olyan Iétfontossagli szolgaltatdsokat tdmogatnak, mint az
elektromos energia, a viz- és gazellatds, a kozlekedés, a kommunikécios haldzatok,
valamint az egészségiigyi és pénziigyi rendszerek. E rendszerek szamos kockazatnak
vannak kitéve, beleértve a kibertamadasokat, természeti katasztrofakat és technikai
meghibasodasokat, amelyek sulyos gazdasagi és tarsadalmi kovetkezményekhez
vezethetnek. Ezért elengedhetetlen a biztonsaguk és folyamatos miikodésiik biztositasa a
potencialis fenyegetések mérséklése €s a stabilitds fenntartdsa érdekében. A kritikus
infrastruktirdk szamos biztonsagi kihivassal szembesiilnek. A legfobb fenyegetések
kibertamadok, terroristdk, sét allami szereplok részérdl érkezhetnek, akik célja az
alapvetd rendszerek megzavarasa vagy megsemmisitése. A természeti katasztrofadk —
példaul viharok, arvizek és foldrengések — szintén jelentds kockazatot jelentenek.
Emellett az emberi hibék ¢s technikai meghibasodasok, ha nem megfeleléen kezelik dket,

katasztrofalis kovetkezményekkel jarhatnak.

A kritikus infrastruktirdk védelmére széles korti biztonsdgi megoldasok allnak
rendelkezésre. A kibertamadasok elleni védekezéshez tilizfalak, behatolasérzékeld
rendszerek (IDS), valamint biztonsagi protokollok alkalmazasa sziikséges. A természeti

katasztrofak esetén elengedhetetlenek a vészhelyzeti felkésziilési tervek, a stratégiai
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infrastruktira-elhelyezés, valamint az épiiletek és berendezések megerdsitése. Az emberi
hibdk ¢és technikai problémak megeldzése érdekében rendszeres ellendrzésekre,
monitorozasra és karbantartasra van sziikség. A mai gyorsan valtozd, technoldgia-
vezérelt vilagban a folyamatos, 0—24 6ras monitorozas kulcsfontossagu az incidensek
idében torténd azonositasdhoz ¢és kezeléséhez, miel6tt azok sulyosbodnanak. A
monitorozd eszkdzok valos idejii megfigyelést tesznek lehetévé, korai riasztasokat
biztositanak a biztonsagi fenyegetésekrdl, a rendszer teljesitményérdl és rendelkezésre
allasarol. Ezek az eszk6zO0k a rendszeroptimalizalasra is alkalmazhatok. Az MI-alapt
monitorozé eszkozok egyre fontosabba valnak, mivel automatizalast és olyan elemzési
képességeket kindlnak, amelyek csokkentik a téves riasztasok szamat és ndvelik az
tizemeltetési hatékonysagot. Ahogy az infrastrukturak egyre 0sszetettebbé valnak, az MI
¢s az automatizalds integracidja a monitorozo rendszerekbe elengedhetetlenné valik a
hatékonysag novelése érdekében. Az MI lehetdvé teszi a prediktiv fenyegetésdetektalast,
az anomaliak azonositasat és az automatizalt valaszintézkedéseket, ezaltal csokkentve az
emberi beavatkozas sziikségességét €s egyszerlisitve az lizemeltetést. Az MI altal nyujtott
prediktiv betekintések segitenek a téves riasztasok csokkentésében és a gyokérok-
elemzés pontossaganak javitdsaban, ami gyorsabb problémamegoldast tesz lehetdve. A
hatékony monitorozé rendszerek szdmos IT-folyamatot tdmogatnak, példaul az
incidenskezelést, problémakezelést, valtozaskezelést, valamint az adat- ¢&s
kapacitdsmenedzsmentet. Ezek a rendszerek tobb rétegre terjednek ki, beleértve a
halozati, operacios rendszer, alkalmazas, tarolo €s adatbazis rétegeket, biztositva a teljes
kort lefedettséget. Az alkalmazasnaplok, metrikdk és események automatizalt elemzése
révén a monitorozo eszkozok gyorsan képesek azonositani a probléméakat, minimalizalva

a manudlis beavatkozast és lehetové téve az eréforrasok optimalizalasat.

A monitorozo rendszer részeként az alkalmazasteljesitmény-menedzsment (Application
Performance Management, tovabbiakban: APM) kulcsszerepet jatszik az IT-rendszerek
zavartalan mikodésének biztositasaban. Az APM-megoldasok nyomon kdvetik az
alkalmazasok teljes mikodési folyamatdt, a felhasznaléi interakcioktol a
hattérrendszerekig, azonositva azokat a szlik keresztmetszeteket vagy problémakat,
amelyek hatassal lehetnek a teljesitményre. Példaul az APM alkalmazhatdé online
aruhazak tranzakcidinak monitorozasara, észlelve a valaszido késéseit vagy az adatbazis-
lekérdezések hibait. Ez a képesség kiillondsen fontos nagy forgalmu idészakokban,

példaul tinnepek vagy akciok idején, amikor az automatikus skéalazas biztositja a rendszer
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teljesitményének stabilitdsat. A sikeres monitorozas megkoveteli a rendszerarchitektira
mélyrehatd ismeretét, beleértve az adatbazisokat, szolgaltatasokat, mikroszolgaltatasokat
¢és kiils6 megoldasokat. A mai tobbplatformos kornyezetben figyelembe kell venni a
mobil eszkdzoket, webbongészoket és biztonsagi védelmeket, példaul a biometrikus
azonositast vagy PIN-kodokat is. A monitorozé eszkdzoknek képesnek kell lenniiik ezen
sokszinli kornyezetek nyomon kovetésére a biztonsagos és funkciondlis rendszer
fenntartasa érdekében. Ahogy a kritikus infrastruktira-rendszerek egyre integraltabba és
Osszetettebbé valnak, a folyamatos monitorozds elengedhetetlen a biztonsaguk és
teljesitményiik biztositdsahoz. A modern monitorozo6 eszkozok — beleértve az MI-t és az
automatizalast — alkalmazasaval a szervezetek hatékonyan kezelhetik a kockazatokat,
optimalizalhatjadk a teljesitményt, és biztosithatjdk a kritikus infrastruktarak
ellenalloképességét. A hatékony monitorozds nem csupdn a rendszerallapot nyomon
kovetésérdl szol — hanem a proaktiv valaszintézkedések lehetoveé tételérdl, a leallasok
minimalizalasardl és azoknak az alapvetd szolgaltataisoknak a védelmérdl, amelyek a

modern tarsadalom miikodését timogatjak.

3.1.4 Automatizalasi teriilet f6 szempontjai

A monitorozasi és automatizalasi technologidk fejlodését jelentds mértékben formaltak
azok a meghatarozo iparagi szereplok, akik nemcsak uttoré megoldasokat vezettek be,
hanem erds piaci jelenlétet is kiépitettek. Az olyan vallalatok, mint az IBM, a Microsoft
¢s a Cisco kulcsszerepet jatszottak az ipardg meghatarozasaban atfogd monitorozasi €s
automatizalasi portfolidikkal. Kiilondsen a Microsoft emelkedik ki a System Center
termékcsaladdjaval, amely magaban foglalja a System Center Operations Manager
(SCOM) és a System Center Orchestrator (SCORCH) megoldasokat. Ezek az alapvetd
eszkozok lehetove teszik a szervezetek szamara az infrastruktara hatékony monitorozasat
¢s automatizaldsit. A SCOM példaul teljes korti alkalmazas- és infrastruktara-
monitorozast kinal, mély betekintést nytjtva a rendszerek teljesitményébe és altalanos
allapotdba. A Microsofthoz hasonld vezetd szereplok hatdsdnak megértése
kulcsfontossagu, mivel segiti a szervezeteket abban, hogy bevalt megoldéasokat
alkalmazzanak, mikozben bdvitik a vallalati alkalmazasmonitorozas hatokorét. A
meghataroz6 szereplok mellett U innovatorok is megjelentek, akik friss szemlélettel és 1)
technologiai megoldasokkal alakitjak 4t a hagyomanyos monitorozasi és automatizalasi
piacot, valaszul az IT-kihivasok folyamatos valtozasara. Az olyan cégek, mint a Datadog,

a Splunk ¢és a Dynatrace képviselik azt az innovacios lendiiletet, amely eldre viszi az
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iparagat. A Datadog példéaul kiemelkedd szereplévé valt a felhdalapii monitorozas és
analitika terén, egységes ralatast biztositva az alkalmazasok, szerverek és infrastruktira
teljesitményére. Az 1j innovatorok hatdsanak felismerése kiilondsen fontos azoknak a
szervezeteknek, amelyek sokszinli, az egyedi IT-igényeikhez igazitott megoldasokat
keresnek. A monitorozasi és automatizalasi szektoron beliili egyiittmiikodések dinamikus
Okoszisztémat hoznak 1étre, ahol a kozos fejlesztési erdfeszitések eldsegitik a
felhoszolgaltatok kozotti partnerségek olyan egylittmiikodési kornyezetet teremtenek,
amely fokozza a technologiai képességeket. Példaul a Cisco és vezetd felhdszolgaltatok
kozotti egytittmiikodések eredményeként integralt, felhdalapu monitorozasi megoldasok
jottek létre. E stratégiai partnerségek értékének megértése segiti a szervezeteket abban,
hogy olyan monitorozasi és automatizalasi megolddsokat valasszanak, amelyek

0sszhangban allnak atfogo IT-stratégiajukkal. [40]

3.1.5 A f6bb biztonsagi monitoring eszk6zok szerepe a védelemben

A hatékony monitorozas minden informatikai kornyezet alapkove. A biztonsagi
informéaciomonitorozas (Security Information Monitoring — SIM) teriiletén szamos fejlett
eszkoz all rendelkezésre, amelyek segitik a szervezeteket a kritikus infrastrukturak
kibertimadasokkal szembeni védelmében. Ezek az eszk6zok kiillonbozo IT-rendszerekkel
integraldédnak, valos idejli monitorozast, fenyegetésdetektalast és valaszintézkedéseket

biztositanak.

*  Microsoft Azure Sentinel
Az Azure Sentinel a Microsoft altal fejlesztett, felhdalapu Security Information and Event
Management (SIEM) megoldés, amely mesterséges intelligenciat (MI) és gépi tanulast
(ML) alkalmaz a biztonsagi fenyegetések valds idejii felismerésére, kivizsgalasara és
kezelésére. Felhdalapu platformként skalazhatosagot, rugalmassagot és zokkendmentes
integracidt kinal a Microsoft-megoldasokkal és kiilsé eszkdzokkel egyarant. Az Azure
Sentinel Ml-alapu fenyegetésdetektalasi képességei lehetévé teszik az anomalidk és
potencidlis timadasok pontosabb azonositasat. Folyamatosan gyijti és elemzi az adatokat
kiilonb6z6 forrasokbol, mint példaul halézati forgalombol, alkalmazasokbol és
végpontokbodl, és valds idejii biztonsagi analitikat nyujt. Emellett eldre definiélt
»playbookok” segitségével automatizalja a valaszintézkedéseket, jelentdsen csokkentve

a biztonsagi csapatok manualis terhelését. Az Azure Monitor kiilondsen fontos szerepet
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jatszik a riasztasok finomhangolasaban. A rendszergazdak kiiszobértékeket allithatnak be
annak érdekében, hogy csak valddi problémak valtsanak ki értesitéseket, csokkentve a
riasztdsi zajt és gyorsitva a valodi problémaék azonositasat. Az Azure Monitor nemcsak a
felhdinfrastruktira adatainak elemzését tamogatja, hanem felhasznaléi szinten is
beavatkozik, MlI-alapu segitséggel. A riasztasok konfigurdldsakor elengedhetetlen a
megfeleld metrikak kivéalasztasa és a kiiszobértékek pontos bedllitasa. Ezek rendszeres
feliilvizsgalata biztositja, hogy a rendszerek az elvart paraméterek kozott miikodjenek. A
riasztasi szabalyok kulcsfontossdg elemei a rendszernek, mivel aktivalasuk esetén
kiilonbozo miiveleteket inditanak el — akar MI-alapt beavatkozéssal is. Az Action Group
automatizalja az értesitési folyamatot (SMS, e-mail, push-értesités), és integralhatd
példaul az Opsgenie szolgaltatassal. A riasztasok 30 napig keriilnek megdrzésre, majd

automatikusan torlésre kertilnek.

*  Splunk
A Splunk az egyik legismertebb biztonsagi informaciomonitorozasi eszkoz, amely
kivaléan alkalmas gépi adatok gylijtésére, indexelésére és elemzésére kiilonbozo
forrasokbol. A biztonsagi csapatok szdmadra értékes betekintést nyljt a potencialis
sebezhetéségekbe. A Splunk képes adatokat fogadni alkalmazasokbol, operacios
rendszerekbdl, haldzati eszk6zokbol €s felhdkornyezetekbdl. Fejlett analitikai képességei
révén valos idejlii fenyegetésfelderitést biztosit, segitve az Osszetett tdmadéasi mintak
azonositasat. Testreszabhato iranyitopultjai lehetové teszik a biztonsagi szakemberek
szamara, hogy az eszkoz feliiletét sajat igényeikhez igazitsdk. A  Splunk
zokkendmentesen integralhatd szamos biztonsagi eszkozzel és platformmal, és magas
szinti skalazhatosagot kinal, igy kisvallalatok és nagyvallalatok szdmara egyarant

alkalmas.

* IBM QRadar
Az IBM QRadar egy atfogd SIEM eszkoz, amely valos idejii biztonsagi intelligenciat és
automatizalt incidensdetektalast biztosit. Kiemelkedik az erdteljes adatgyiijtési, elemzési
¢s korrelacios képességeivel. A QRadar integralhato fenyegetési intelligenciaforrasokkal,
igy segiti az 0j fenyegetések azonositdsat. A platform normalizdlja a kiilonbozo
forrasokbol szadrmazd adatokat, megkonnyitve az incidensek Kkorrelaciojat és

azonositasat. Automatizalja a biztonsagi események detektdlasat, priorizalasat és

kezelését, gyorsabb €és hatékonyabb valaszadést biztositva. Elére konfiguralt jelentései
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segitik a szervezeteket a megfeleldségi kovetelmények teljesitésében — kiilondsen az

egészségligyi és pénziigyi szektorban.

*  LogRhythm
A LogRhythm egységes platformot kinal SIEM, naplokezelés és halozatmonitorozas
céljara, azzal a céllal, hogy a biztonsagi csapatok gyorsabban észleljék és kezeljék a
fenyegetéseket. A platform folyamatosan monitorozza a szervezet halozatan athalado
adatokat, valos idejli incidensdetektalast biztositva. Kiemelkedd funkcidja a User and
Entity Behavior Analytics (UEBA), amely segit az insider fenyegetések azonositasdban
a felhasznaloi vagy entitasviselkedésben mutatkozé anomalidk alapjan. A LogRhythm
automatizalt valaszintézkedéseket is kindl, csokkentve a fenyegetések kezeléséhez
szlikséges 1d6t. Széles korii integracios lehetdségei révén egységes képet nyujt a szervezet

biztonsagi allapotarol.

* Rapid7 InsightIDR
A Rapid7 InsightIDR egy SIEM eszkoz, amely a biztonsagi incidensek monitorozasara,
detektalasara és kezelésére fokuszal. Egyszerlsiti a biztonsagi miiveleteket, mikdzben
értékes informacidkat nydjt a biztonsdgi csapatok szdmara. A platform Endpoint
Detection and Response (EDR) képességeket integral, lehetdvé téve a végponti aktivitas
nyomon kovetését — ez kulcsfontossdgi az un. ,,advanced persistent threat” (APT) tipust
tamadasok azonositasdhoz. Az InsightIDR viselkedéselemzést alkalmaz a rosszindulata
tevékenységek — példaul szokatlan bejelentkezések vagy jogosultsdgemelések —
felismerésére, és folyamatos monitorozast, valamint automatizalt valaszokat kinal a
sebezhetdségek gyors kezelésére. Felhdszolgaltatasokkal valo jo integracioja miatt hibrid

¢s felhdalapu kornyezetekben is jol alkalmazhato.

* Zabbix
A Zabbix egy nyilt forrdskdodi monitorozasi megoldds, amely IT-infrastruktarak —
példaul haldzatok, szerverek, alkalmazasok és felhOszolgaltatisok — allapotanak és
teljesitményének figyelésére szolgal. Valos idejii monitorozast, riasztdst ¢és
jelentéskészitést biztosit, lehetévé téve az IT-csapatok szamara a problémak korai
felismerését. A Zabbix skalazhat6 é€s testreszabhato, kiterjedt integracids lehetdségeket,

sablonokat és intuitiv webes feliiletet kinal a monitorozasi feladatok kezelésére nagy,
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elosztott kornyezetekben. Kozepes és nagyvallalatok szdmara idedlis, akik ingyenes,

mégis robusztus monitorozasi megoldast keresnek.

ZABBIX

Dashboand

Zabbix Global View

4. abra: Zabbix nyilt forraskodi monitoring rendszer

* McAfee Enterprise Security Manager (ESM)
A McAfee Enterprise Security Manager (ESM) egy vallalati szintli SIEM eszkoz, amely
valés ideji biztonsagi monitorozast és fenyegetésdetektalast biztosit. Kozpontositott
eseménykezelést, naplogytijtést €s biztonsagi analitikat kinal, lehetové téve a biztonsagi
csapatok szdmara az incidensek gyors felismerését és kezelését. A McAfee ESM magas
szintli skalazhatdsagarol ismert, igy kiilondsen alkalmas nagy szervezetek szamara,
amelyek Osszetett biztonsagi infrastruktiraval rendelkeznek. A kritikus infrastrukturak
elleni kibertdmadasokkal szembeni védekezésben elengedhetetlen a robusztus Security
Information Monitoring (SIM) eszk6zok alkalmazasa. Ezek a platformok valos idejii
ralatast, fenyegetésdetektalast €s incidenskezelést biztositanak, igy nélkiilozhetetlenek a
mai kifinomult kibertdmadasok elleni védelemben. A megfeleld SIM eszkoz kivalasztasa
a szervezet egyedi igényeitdl, a miikodés méretétdl és az infrastruktira komplexitasatol
fiigg. A kozOs cél azonban minden esetben az, hogy a biztonsagi csapatok gyorsan
azonositsak ¢és mérsékeljék a kockazatokat, miel6tt azok stlyos fennakadasokhoz

vezetnének. Ezzel szemben az Application Performance Management (APM) az

57



alkalmazasok teljesitményének monitorozasara és optimalizalasara fokuszal. Az APM
eszk6zok lehetdvé teszik a szervezetek szamara, hogy proaktivan nyomon kovessék
alkalmazasaik allapotat, koran felismerjék a problémakat, €s javitsdk a teljesitményt a
zokkendmentes felhaszndléi élmény érdekében. Folyamatosan monitorozzadk a
kulcsfontossagii metrikdkat, mint példaul a vélaszidé, rendelkezésre 4allads ¢és
ateresztoképesség. Az APM gyokérok-elemzést is kinal, segitve a teljesitményproblémak
— példaul lassu adatbazis-lekérdezések vagy nem hatékony kod — pontos azonositasat.
Emellett az APM eszko6zok értékelik a végfelhasznaloi élményt is, mérve, hogyan 1épnek
interakcioba a felhasznalok az alkalmazassal. Ha a teljesitménykiiszobok tallépésre
keriilnek, az APM rendszerek riasztasokat és diagnosztikdt inditanak, valos idejii
megoldasokat kinalva. Tovabba optimalizalasi javaslatokat is nyujtanak a hatékonysag

novelése és a zavartalan mikodés biztositasa érdekében.

*  Vezeto APM és monitorozasi megoldasok
Dynatrace: Az egyik vezet6 APM megoldds, amely mély betekintést nyujt az
alkalmazasok, infrastruktira ¢és felhaszndl6éi élmény teljesitményébe. Mesterséges
intelligenciat alkalmaz az alkalmazas teljes életciklusdnak monitorozasara — a
felhasznaloi élménytdl a hattérrendszerekig. Automatikusan észleli a teljesitménybeli
sziik keresztmetszeteket, részletes gyokérok-elemzést biztosit, ¢és valos idejl

monitorozast kindl a felhd-nativ és mikroszolgaltatas-alapu kdrnyezetekben.

Datadog: Atfogd monitorozasi platformot kinal felhdalkalmazasokhoz. Adatokat gyiijt
szerverekbdl, konténerekbdl, adatbazisokbdl és kiilso szolgaltatasokbodl. Segiti a DevOps
csapatokat a leallasok megeldzésében, a teljesitményproblémak kezelésében és az

optimalis felhasznaloi élmény biztositasaban.

CA Application Performance Management (APM): Valos idejii alkalmazas
monitorozasra tervezett eszkéz, amely segiti a szervezeteket az alkalmazdsok
teljesitményének kezelésében és optimalizalasaban. Teljes képet nyujt az alkalmazas
allapotarol, beleértve az infrastrukturat, halézati teljesitményt és végfelhasznaloi

¢lményt. Valos idejli diagnosztikaja révén gyors problémakezelést tesz lehetové.

DX Application Performance Management (APM): Fejlett APM eszkoz, amely

proaktiv monitorozast, valds idejli betekintést és részletes gyokérok-elemzést kinal. Segit
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az IT-csapatoknak a teljesitményproblémak korai felismerésében, és teljes korii

lathatosagot biztosit az alkalmazastranzakciok és mikroszolgéltatasok szintjén.

Prometheus & Grafana: A Prometheus egy nyilt forrask6di monitorozé és riasztési
eszkozkészlet, amely iddalapti adatok gylijtésére szolgdl, kiilonosen felhd-nativ és
mikroszolgaltatasalapti  kornyezetekben. A Grafandval kombindlva erételjes
iranyitopultokat és valos idejii metrikdkat kinal az alkalmazasok teljesitményének és az
infrastruktira allapotanak nyomon kovetésére. Széles korben alkalmazzak Kubernetes

klaszterek €s konténeres kornyezetek monitorozasara.

Nagios: Az egyik legnépszeriibb nyilt forraskoda monitorozo eszkéz, amely haldzati
eszk6zok, szerverek és alkalmazasok allapotanak és teljesitményének nyomon kovetésére
szolgal. Valos idejli monitorozast, riasztast és jelentéskészitést biztosit. Skalazhato, igy
kis rendszerektdl a nagy, elosztott infrastrukturadkig alkalmazhatd. Széles korti plugin-

tamogatassal bovitheto.

PRTG Network Monitor: Atfogd monitorozé eszkoz, amely az IT-infrastruktira
kiilonbozé aspektusait figyeli. Halozatok, szerverek, alkalmazéasok és infrastruktira
teljesitményét €s rendelkezésre allasat koveti nyomon. Valos idejii monitorozést kinal
testreszabhato riasztasokkal és értesitésekkel, biztositva, hogy a probléméak idében
felismerésre és kezelésre keriiljenek. Konnyen telepithetd és hasznalhato, igy minden
méretli szervezet szamara népszerli valasztas. Széles korli eszkdz- és rendszerintegracios

képességei révén sokoldalii megoldast kinal. [37] [38] [39] [42]
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5. abra: PRTG mint hdlozati eszkoz

3.1.6 Megoldasok a kiberbiztonsagi kockazatok kezelésére

Az ipari vezérlérendszerek (Industrial Control Systems, tovabbiakban: ICS) elleni
kiberbiztonsagi kockazatok az elmult években jelentdsen megnovekedtek, elsésorban az
allami szerepldk ¢€s a kibertamaddok fokozodo aktivitasa miatt. Ezek a tdmadok egyre
kifinomultabb modszereket alkalmaznak, ami megneheziti az incidensek idében torténd
felismerését és kezelését. A kiberfenyegetések, amelyek az informatikai (IT) és az ipari
vezérlési technoldgiat (ICT) egyarant érintik, ma mar szamos tamadasi vektoron keresztiil

jelentkeznek, példaul:

* zsarolovirusok (ransomware),

* kozmiiszolgaltatdsokat megzavard kartékony szoftverek,

* vezetd beosztasu személyek elleni célzott adathaldsz kampanyok,

* lizleti email kompromittalas (Business Email Compromise, tovabbiakban BEC),
« adatlopas,

* szocialis manipulaciod, érzékeny informaciok kinyerése.
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Korszerli védekezési megoldéasok ICS koérnyezetben:
A folyamatosan fejlodé fenyegetésekkel szembeni hatékony védekezés érdekében az

ICS-re szabott kiberbiztonsadgi megoldasoknak az alabbi képességeket kell integralniuk:

* valos idejli viselkedési anomaliaészlelés,
* gyorsitott incidenskezelés,

« intelligens halozati vizualizaciok az 6sszekapcsolt rendszerek atlathatosaga.

A SIEM rendszerek kifejezetten ezen igények kielégitésére szolgalnak: eseményadatokat
gyljtenek, aggregalnak, tarolnak és korrelalnak az infrastruktara kiilonb6z6 pontjairol. A
SIEM rendszerek kulcsszerepet jatszanak a modern biztonsagi miiveleti kézpontokban
(Security Operations Center — SOC), mivel képesek kiilonféle szenzorokbol — példaul
behatolasérzékeld rendszerekbol, thzfalakbol, antivirus szoftverekbol — szarmazo
eseményeket Osszegyiijteni és korrelalni, igy atfogd képet nyujtanak a potencidlis
fenyegetésekrol. Ezaltal a SIEM rendszerek hatékonyan segitik a biztonsagi csapatokat

az incidensek felismerésében, kezelésében és jelentésében. [39]

A piacon elérhetdé SIEM megoldasok kozott jelentds kiilonbségek figyelheték meg,
amelyek az egyes rendszerek képességeiben, erdsségeiben ¢€s gyengeségeiben
mutatkoznak meg. Ezek a kiilonbségek gyakran tiikrozik a SIEM rendszerek piaci
pozicidjat is. Egyes megoldasok olyan nagy multa IT-vallalatoktol szarmaznak, mint az
IBM, a McAfee vagy a HP, mig méasok — példaul az AlienVault vagy a Splunk — innovativ

funkciokat kindlnak, amelyek a modern kiberbiztonsag dsszetett igényeit célozzak meg.

A SIEM rendszerek jellemzden tobb 6sszekapcsolt komponensbdl épiilnek fel:
* eseménygytjtés,
* naploelemzés és normalizalas,
* szabalymotorok,
* naplotarolas,

* eseményfigyelés.
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Ezeknek az elemeknek zokkendmentesen kell egyiittmiikddnilik a rendszer megfeleld
mikddéséhez. Bar sok SIEM megoldéas mar kinal automatizalt valaszfunkcidkat, amelyek
lehetdvée teszik a biztonsagi intézkedések kivalasztasat és alkalmazasat, ezek a funkcidk
gyakran korlatozottak az Osszetett tamadasok hatdsanak ¢és a valaszlépések
kovetkezményeinek atfogd elemzésében. A SIEM rendszerek folyamatosan fejlédnek,
valaszul a kiberfenyegetések novekvd kifinomultsagara. Elengedhetetlen eszkozt
jelentenek az incidensek valos ideji felismerésében és kezelésében, értékes betekintést
nyujtanak a haldzati aktivitasokba, és segitik a biztonsagi csapatokat a proaktiv védelmi
stratégia fenntartasaban. Ahogy a kiberbiztonsagi fenyegetések kornyezete tovabb
fejlodik, ugy kell a SIEM megoldasoknak is folyamatosan fejlédniiik — kiilonds figyelmet
forditva az automatizalas bovitésére, az adatelemzés fejlesztésére és a valaszképességek

finomitasara, hogy hatékonyan kezeljék az Gjonnan felmeriild kockazatokat.

A SIEM rendszerek alapvetd eszkozei a szervezetek szdmara, mivel lehetévé teszik az
informatikai infrastruktira altal generalt biztonsagi események gyiijtését, tarolasat és
elemzését. Bar minden SIEM megoldas rendelkezik ezekkel az alapvetd képességekkel,
jelentds kiilonbségek figyelhetok meg a funkcidk, teljesitmény és implementacios
lehetdségek terén. Ezek a kiilonbségek gyakran tiikrozik az adott SIEM rendszer piaci
nagyvallalati kdrnyezetekben alkalmazott, 6sszetett biztonsagi igényeket kielégito fejlett

rendszerekig terjednek.

A SIEM rendszerek értékelésekor elengedhetetlen, hogy a szervezetek szamos olyan
jellemz6ét vegyenek figyelembe, amelyek kozvetlen hatidssal vannak a rendszer
hatékonysagara a biztonsagi incidensek felismerésében és kezelésében. Ilyen szempontok

példaul:

* az eseménygyiijtés és normalizalas képessége,

* a szabalyalapu ¢és viselkedésalapt korrelacidos motorok teljesitménye,

* az automatizalt valaszintézkedések lehetdsége,

* a skalazhatosag ¢s integracios képességek mas biztonsagi eszkozokkel,

* valamint a jelentéskészitési €s megfeleldségi tamogatas.
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A megfeleld SIEM rendszer kivalasztasa nemcsak technikai, hanem stratégiai dontés is,
amely hosszu tdvon meghatarozza a szervezet biztonsagi miiveleteinek hatékonysagat és

reagaloképességét a folyamatosan valtozo kiberfenyegetésekkel szemben.
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6. abra: Eseménykezelési trendek

A SIEM rendszerek egyik kulcsfontossagli jellemzdje az események korrelalasdnak
képessége. A korrelacios szabalyok képezik a SIEM eseménydetektalasi képességeinek
gerincét, mivel meghatirozzak, hogyan elemzi és kapcsolja 6ssze a rendszer a kiilonb6zo
forrasokbdl szdrmazd eseményeket a potencidlis biztonsagi incidensek azonositasa
érdekében. Bar a legtobb SIEM alapvetd korrelacids szabalyokat kinal, a fejlettebb
rendszerek Osszetett keresési nyelveket is tdmogatnak, amelyek lehetdvé teszik a
biztonsagi elemzOk szédmara, hogy kifinomult lekérdezéseket irjanak €és mélyebb
adatvizsgalatokat végezzenek. Ezek a rendszerek képesek szélesebb korli események
kezelésére, ¢és hatékonyabban azonositjdk a rosszindulata tevékenységek finom
mint4zatait. Az adatok sokféle forrasbol torténd gylijtésének képessége szintén alapvetd
fontossagu egy SIEM esetében. A biztonsagi események az IT-infrastruktira szamos
pontjardl  szarmazhatnak, példaul szerverekbdl, tiizfalakbol, behatolasérzékeld
rendszerekbdl és végponti eszkdzokbol. Egy SIEM hatékonysaga nagyrészt attol fiigg,
milyen jol képes adatokat gylijteni ezekbdl a kiilonboz6 forrasokbol. Sok SIEM nativan
tamogat tobbféle adatforrast, beleértve kiilonb6zd szenzorokat és adatfajtakat, példaul
fenyegetési  intelligenciaforrasokat. Ugyanakkor egyes megoldasok tovabbi
komponenseket vagy integraciokat igényelhetnek az dsszes kivant adatforras eléréséhez,
ami bonyolithatja a bevezetést €és ndvelheti az 0Osszkoltséget. A valos idejl

adatfeldolgozéas szintén létfontossagu jellemzdje a SIEM rendszereknek, mivel a
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biztonsagi kornyezet folyamatosan valtozik. Az adatok valos idejli feldolgozasanak és
elemzésének képessége lehetdvé teszi a SIEM szamadra, hogy a fenyegetéseket azok
bekovetkezésekor észlelje és kezelje, nem pedig utdlag. Ez jelentds szdmitasi kapacitast
igényel, mivel a SIEM-nek masodpercenként akar tobb millié eseményt kell kezelnie a
teljesitmény csokkenése nélkiil. A fejlett SIEM rendszerek képesek valos idejli
monitorozast és riasztast biztositani, lehetdvé téve a biztonsagi csapatok szadmara a gyors
incidensazonositast és kezelést. A nagy mennyiségli adat kezelése szintén kritikus kihivas
a SIEM megoldasok szamara. Ahogy a szervezetek ndvekednek és egyre tobb eszkozt és
szenzort telepitenek, az eldallitott adatmennyiség exponencidlisan nd. Bar a nagy
adathalmazok elemzése értékes betekintést nyujthat a biztonsagi eseményekbe, kdltséges
¢s gyakorlatlan lehet az 6sszes begylijtott adat korlatlan ideig torténd tarolasa. Ezért sok
SIEM 1gy van kialakitva, hogy rovid idén keresztiil képes nagy mennyiségli adat
kezelésére, hatékony indexelésre, korrelaciora €s tarolasra 0sszpontositva. Ez lehetdvé
teszi a biztonsagi csapatok szamadra, hogy visszamendleg is ralassanak az eseményekre
an¢lkiil, hogy tulterhelnék a tarolasi kapacitdsokat. Az adatvizualizacié gyakran
alulértékelt funkcio a SIEM rendszerekben, pedig kulcsfontossaghi a biztonsagi
események hatékony elemzéséhez. Sok SIEM nem rendelkezik robusztus vizualizacios
eszkozokkel, ami megneheziti az elemzok szdmara az adatokkal valo interakciot és azok
feltarasat. Ennek kezelésére a fejlettebb megoldasok testreszabhato iranyitopultokat és
vizualizaciokat kindlnak, amelyek segitik a biztonsagi csapatokat az események jobb
megertésében ¢és értelmezésében. Ezek a funkcidk javitjak a dontéshozatalt, és segitenek
a trendek vagy 10j fenyegetések konnyebb azonositdsdban. Az elmult években a fejlett
adatelemzési képességek SIEM-be torténd integracioja jelentds trenddé valt. A modern
SIEM rendszerek képesek integralodni anomadliaészleld eszkozokkel, amelyek a
felhasznalok ¢és alkalmazdsok viselkedését elemzik, gyanus vagy rosszindulata
tevékenységek jeleit keresve. Ezek a rendszerek gépi tanuldst és mesterséges
intelligenciat alkalmaznak szokatlan mintdzatok felismerésére — példaul ha egy
alkalmazott érzékeny adatokhoz fér hozz4, amit normal esetben nem tenne, vagy ha egy
kiils6 alvallalkozé prébal kihasznélni egy sebezhetdséget. Ez a viselkedéselemzés
fokozza a STEM képességét olyan fenyegetések azonositasara, amelyeket a hagyomanyos
szabalyalapu megkozelitések nem feltétleniil észlelnének.

A teljesitmény szintén kulcsfontossagli szempont a SIEM megoldéasok értékelésekor. Egy
SIEM-nek képesnek kell lennie a nagy mennyiségli adat feldolgozasanak, esemény-

korrelacionak €s informaciotarolasnak szamitési igényeit hatékonyan kezelni. A nagy
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teljesitményli rendszerek gyors adatfeldolgozast, robusztus tarolasi képességeket és
skalazhatosagot kinalnak a szervezet infrastruktiurdjanak névekedésével parhuzamosan.
A digitalis kriminalisztika (forensics) szintén kritikus funkcio bizonyos SIEM rendszerek
esetében. Az eseménynaplozason tul egyes rendszerek beépitett kriminalisztikai
képességeket kindlnak, példaul halozati szekcidk rogzitését. Ezek az eszkozok lehetdvé
teszik a biztonsagi csapatok szdmara, hogy az eseménynaplokon tilmenden
rekonstruadljdk a rosszindulata tevékenységeket — példdul a halézati forgalom
visszajatszasaval megértsék egy tamadas teljes lefolydsdt. Nem minden SIEM
rendelkezik ilyen képességekkel, és a kriminalisztikai részletesség szintje jelentésen
eltérhet a kiilonb6zé megoldasok kozott. A bevezetés Osszetettsége fontos tényezd a
SIEM megoldas kivalasztasakor. Mig egyes rendszerek viszonylag konnyen telepithetok
¢és kezelhet6k, masok jelentds konfiguracids és karbantartasi erdfeszitést igényelnek.
A bevezetés komplexitasa fiigghet a rendszer funkcioitol, skalazhatésagatol, valamint a
gyarto altal biztositott tamogatastol. Az ArcSight példaul ismert arr6l, hogy nehezen
telepithetd ¢és kezelhetd, mig a LogRhythm ¢és a Splunk gyakran dicséretet kap
felhasznalobarat feliiletéért és egyszerlibb beallitasi folyamataért. A skaldzhatosag
szintén kulcsfontossagu jellemzd. Ahogy a szervezetek ndvekednek, tigy ndének a
biztonsagi igényeik is. Egy SIEM-nek képesnek kell lennie nemcsak hardveres szinten
skalazni, hanem az egyre ndvekvl biztonsagi eseménymennyiség feldolgozasara és
elemzésére is. Ez kiilondsen fontos a digitalis transzformécié kontextusaban, ahol

folyamatosan 0j eszk6zok, szenzorok és végpontok keriilnek a halozatra. [39]

3.1.7 Kihivasok az infrastruktira monitorozas és automatizalas terén

Az infrastruktira-monitorozas és automatizalas vildgaban az ipardgak szamos egyedi
kihivassal szembesiilnek, amelyek kozvetlen hatassal vannak arra, hogyan figyelik és
védik miikodésiiket. Az egyik legjelentdsebb akadaly a szabalyozasi megfelelés, amely
szinte minden szektorban kiemelt aggodalomra ad okot. A szabalyozasi keretrendszerek
szigoru eldirasokat tdmasztanak, amelyeket az informatikai miiveleteknek teljesiteniiik
kell, és elengedhetetlen, hogy a monitorozasi €s automatizalési folyamatok 6sszhangban
legyenek ezekkel a normakkal. Példaul az egészségiigyben az Egyesiilt Allamokban
érvényes Health Insurance Portability and Accountability Act (HIPAA) eldirja, hogy az
egészségligyi szervezeteknek robusztus monitorozasi rendszereket kell fenntartaniuk a
betegadatok védelme érdekében, biztositva azok bizalmassagat, sértetlenségét és

rendelkezésre allasat. Az ilyen kornyezetekben valoé megfelelés megkoveteli a valos idejii
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monitorozast és az automatizalt valaszintézkedéseket minden biztonsagi rés vagy
sebezhetdség esetén, ami kiemeli a vallalati alkalmazasmonitorozas bdvitésének
fontossagat a szabalyozasi keretek betartasa mellett. A szabéalyozési megfelelés mellett a
szenzitiv adatok kezelése szintén komoly kihivast jelent, kiillondsen azokban az
ipardgakban, ahol az informacidbiztonsag elsddleges szempont. A pénziigyi szektor
példaul hatalmas mennyiségii érzékeny pénziigyi adatot dolgoz fel, ezért olyan kifinomult
monitorozasi megoldasokra van sziiksége, amelyek részletes betekintést nytjtanak
anélkiil, hogy veszélyeztetnék az adatok biztonsagat. Ez az egyensuly rendkiviil fontos,
mivel barmilyen kompromisszum sulyos kovetkezményekkel jarhat. Annak megértése,
hogyan kezelik az iparagak az érzékeny adatok védelme és a hatékony monitorozas
kozotti  egyensulyt, kulcsfontossagh a hatékony megolddsok kialakitasahoz.
A skalazhatosag egy ujabb kihivés, amellyel a gyorsan ndvekvo iparagaknak szembe kell
nézniilk. Az e-kereskedelem ¢és az online szolgaltatdsok jo példak erre, ahol a
monitorozasi rendszereknek horizontalisan kell skalazodniuk, hogy tdmogassdk a
novekvo felhaszndloi bazist és a tranzakciok szamanak emelkedését. Az automatizalas
ezekben a kornyezetekben alapvetd eszkozzé valik, amely segit az eréforrasok
automatikus kiosztasaban, a teljesitmény optimalizaldsaban, és biztositja, hogy a
monitorozasi infrastruktira a szervezet nodvekedésével parhuzamosan fejlédjon.
A skalazhatosagi kihivasok kezelése értékes tanulsagokat kinal azoknak a
vallalkozasoknak, amelyek fejleszteni kivanjdk monitorozasi ¢és automatizalasi
képességeiket a novekedés soran. Végiil a technologiai fragmentacido egy allando
probléma, kiilondsen az olyan szektorokban, mint a gyartas, ahol az operativ technologia
(OT) és az informatikai rendszerek (IT) gyakran egymas mellett miikddnek. Az ilyen
eltérd rendszerek kezelése Osszetett feladat, amely alkalmazkodé monitorozasi
megoldasokat igényel, amelyek képesek kiilonboz6 technoldgidk integralasara. Az OT és
IT rendszerek kozotti szakadék athidalasa lehetové teszi a szervezetek szamara, hogy
egységes képet kapjanak teljes infrastruktirajukrél, mig az automatizalasnak képesnek
kell lennie a kiilonb6z6 technoldgiai rétegek kezelésére az incidensek és események
zokkendmentes menedzselése érdekében. A technologiai fragmentacido lekiizdése
kulcsfontossagi a diagnosztikai €s helyreallitasi folyamatok automatizalasahoz, és
hozzajarul egy egységesebb, hatékonyabb monitorozasi megkozelités kialakitasdhoz az

Osszetett technologiai kornyezetekben.
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Kihivasok az infrastruktura monitorozas és
automatizalas terén
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7. abra: Stabil miikodes

3.1.8 Az infrastruktiira monitorozas és automatizalas elonyei

A gyorsan valtozo iizleti kornyezetben az operativ hatékonysdg kulcsfontossagu a
zokkenOmentes ¢€s eredményes folyamatok fenntartdsdhoz. A monitorozas és az
automatizalas egylittmiikodve segitik a vallalatokat a miikddés racionalizalasaban.
A monitorozd eszk6zok valos idejii betekintést nyujtanak, eldre jelezve a lehetséges
problémakat, példaul teljesitményzavarokat vagy sziik keresztmetszeteket. Ez lehetdvé
teszi a vallalatok szamara, hogy proaktivan beavatkozzanak, miel6tt a zavarok
ténylegesen bekdvetkeznének. Az automatizalas ezt kdvetden atveszi a rutinfeladatokat,
elére definialt munkafolyamatokat hajt végre precizen, biztositva, hogy a szervezet
megszakitds nélkiil a kijelolt palydn maradjon. A két technoldgia kombindcidja
folyamatos, gordiilékeny miikddést eredményez.

A koltségmegtakaritas szintén jelentds elénye a monitorozasnak és az automatizalasnak.
A gondos monitorozas révén a vallalatok azonositani tudjak az alulhasznalt er6forrasokat,

¢s hatékonyabban tudjak azokat allokalni, ezaltal optimalizalva a koltségvetést.
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8. abra: Monitorozas és automatizalas elonyei

Az automatizalas csokkenti a manualis munkavégzést, mivel atveszi az ismétlodod
feladatokat, ezaltal csokkentve az lizemeltetési koltségeket. Ez a kombinacié nemcsak a
hatékonysagot noveli, hanem hozzédjarul a pénziigyi sikerhez is, mikozben segit a
koltségek kézben tartasaban. A biztonsag terén a monitorozas €s az automatizalas kéz a
kézben miikddnek a digitalis infrastruktirdk védelme érdekében. A monitorozo eszkdzok
folyamatosan pasztazzak a rendszereket fenyegetések és anomalidk utan kutatva, mig az
automatizalas azonnal életbe Iépteti a biztonsagi protokollokat, amikor sziikséges. Ez a
proaktiv megkozelités biztositja, hogy a biztonsagi problémdk azonnal kezelésre
keriiljenek, cs6kkentve az esetleges karokat. Ennek a szinergianak jo példéaja egy vezetd
amerikai befektetési bank, amely fejlett IT-menedzsment megoldasokat alkalmaz a
monitorozas és automatizalas integraldsara, igy gyorsan semlegesiti a fenyegetéseket és
megerdsiti biztonsagi rendszerét. Az alkalmazkodoképesség szintén kiemelkedd elonye a
ezekre az eszkozokre, hatékonyabban tudjak kezelni a technologiai és iparagi
valtozasokat. Az automatizalds rugalmas megoldasokat kinal, amelyek segitenek a
szervezeteknek megeldzni a  kihivasokat, lehetévé téve szamukra, hogy
alkalmazkodjanak a véltozadsokhoz an¢lkiil, hogy lemaradnénak. A proaktiv monitorozas
¢és automatizalds révén a vallalatok nem csupéan reagalnak a kiilsé valtozasokra, hanem
aktivan formaljak sajat jovéjiiket. Osszefoglalva, a monitorozds és az automatizalas
erfteljes kombinéaciot alkotnak, amely eldsegiti az operativ hatékonysagot, a

koltségmegtakaritast, a biztonsagot és az alkalmazkodoképességet — mindezt ugy, hogy a
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szervezetek versenyképesek és ellenalldak maradjanak a folyamatosan valtozo

kornyezetben.

3.1.9 A biztonsagi informacio- és eseménykezel6 rendszerek jovéje
A Dbiztonsagi informacio- és eseménykezeld rendszerek (SIEM) jovojét szamos,
egymassal Osszefiiggd tényezé formalja, amelyek a politikai, gazdasagi, tarsadalmi,

technologiai, jogi és kornyezeti szférakhoz kapcsolddnak.

Politikai szempontbol a kormanyzatok — kiilondsen az Eurdpai Unidban — egyre inkabb
felismerik a kiberbiztonsag stratégiai jelentoségét, és jelentés mértékben novelik az ezen
a teriileten végrehajtott beruhazasokat. Ennek mozgatérugdja az érzékeny informaciok és
kritikus infrastruktarak védelme az egyre gyakoribb ¢€s kifinomultabb kibertdmadasokkal
szemben. Ahogy a kormanyzati szereplok fokozzdk a kiberbiztonsdg megerdsitésére
iranyul6 erdfeszitéseiket, ezek az intézkedések varhatéoan 6sztondzni fogjak a SIEM
megoldasok elterjedését és fejlesztését, biztositva, hogy ezek képesek legyenek kezelni a
digitalis biztonsagi kihivasok novekvé komplexitasat. A beruhazasok mellett a magas
mindségli, megfizethetd és interoperabilis kiberbiztonsagi termékek iranti igény tovabbi
innovaciot fog generalni a SIEM rendszerek terén. Gazdasagi trendek szintén
kulcsszerepet jatszanak a SIEM technoldgia fejlodésében. A rovid tavia €s szabadiiszo
munkavégzés térnyerése atalakitja a foglalkoztatasi struktirakat, ¢s mivel egyre tobben
dolgoznak ideiglenes vagy projektalapti szerepkorokben, a vallalatoknak biztonsagi
rendszereiket ehhez az (1j munkaerédinamikahoz kell igazitaniuk. Ez azt jelenti, hogy a
SIEM rendszereknek felhaszndlobaratabba ¢€s rugalmasabba kell valniuk, olyan
feliilleteket kindlva, amelyek kdnnyen kezelhet6k a sokszinli és valtozd munkaerd
szamara. Emellett a kiberbiztonsdgi szakemberek iranti kereslet novekedése uj
lehetdségeket teremt a SIEM rendszerek piaci térnyerésére. A globalizacid hatasara a
vallalatok egyre nagyobb léptékben ¢és Osszetettebb halozatokban miikddnek, ami
megkoveteli, hogy a SIEM rendszerek képesek legyenek ezeket a kornyezeteket
hatékonyan kezelni. A kis- és kozépvallalkozasok, amelyek gyakran sebezhet6bbek a
kibertdmadasokkal szemben, kulcsfontossdgu célpiacca valhatnak a SIEM szolgaltatok
szamara, akiknek megfizethetd ¢és konnyen bevezethetd megoldasokat kell kinalniuk.
Téarsadalmi valtozasok szintén Osztonzik a SIEM rendszerek fejlddését. Ahogy a
tarsadalom egyre inkabb az informacids €¢s kommunikécios technoldgidkra tdimaszkodik,

ugy valik egyre siirgetébbé a hatékony biztonsagi rendszerek iranti igény. A fiatalabb
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generaciok — kiilondsen azok, akik tisztdban vannak a vilag Osszekapcsoltsagaval és a
kiberbiztonsagi kockazatokkal — nyomast gyakorolnak a vallalatokra, hogy robusztusabb
védelmi intézkedéseket vezessenek be. A kozdsségi média térnyerése és mindennapi
¢letbe valo integracidja hatalmas mennyiségli adatot general, amely — ha megfelelden
elemezziik — értékes informaciokat szolgaltathat a biztonsagi eseményekrdl. Ugyanakkor
ezeknek az adatoknak a monitorozasa és védelme 1j kihivasokat jelent a SIEM rendszerek
szdmara. A kritikus infrastruktirdkat éré timadasok szdmanak ndvekedése tovabb erdsiti
az igényt a fejlett SIEM megoldasok irant, amelyek képesek az ilyen fenyegetések

felismerésére és elharitasara.

Technologiai szempontbol a SIEM rendszerek jelentds elonyoket élveznek a felhdalapt
szamitastechnika, a mobiltechnoldgidk, a big data analitika €s a gépi tanulés fejlodésébol.
Ezek az innovaciok lehetové teszik, hogy a SIEM rendszerek nagyobb adatmennyiséget
dolgozzanak fel, javitsak a valos idejii fenyegetésdetektalast, és fokozzak a dontéshozatali
képességeket. Ugyanakkor ezek az eldrelépések 11j kihivasokat is teremtenek, kiilondsen
a mobil eszk6zok védelme és az IoT (Internet of Things) altal generalt adatmennyiség
kezelése terén. Ahogy az adatok mennyisége és komplexitisa novekszik, a SIEM
rendszereknek alkalmazkodniuk kell, hogy hatékonyan tudjak kezelni és biztositani
ezeket az informacidkat, mikdzben gyors €s pontos valaszokat adnak a biztonsagi

eseményekre.

A SIEM rendszerek jovdjét alakitod technologiai trendek:

* Felhotarolas
A felhdtarolas egyértelmiien eldnyds technologia a SIEM rendszerek szdmara, mivel
lehetdvé teszi a haldzati események big data analitikajat hatékonyabban, anélkiil, hogy
aggddni kellene a naplok, informaciok és adatok tarolasi korlatai miatt.

* Felhdszolgaltatasok integracioja
Ez a technologia kiilon kezelend6 a felhdtarolastol, mivel nem csupan az adatok statikus
tarolasara szolgal, hanem a szoftverek tavoli szerveren torténd futtatasara fokuszal. Ez
biztositja az alkalmazasok skalazhatosdgat és magas rendelkezésre allasat, mivel azok

mar nem helyi hardverhez kotottek, és barhonnan elérhetdk.
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* Mobiltechnologiak
A mobil eszkozok szamanak ndvekedése 1) fenyegetéseket hoz, amelyeket a SIEM
rendszereknek elemeznitik kell. Egyre gyakoribb, hogy a munkavallalok céges és sajat
eszkozeiket egyarant hasznaljak munkavégzésre. A vallalati adatok védelme — kiilonosen
otthoni munkavégzés esetén, sajat eszkozokon (BYOD — Bring Your Own Device) —
szamos kihivast jelent. Ezek az eszkdzok gyakran nem esnek az IT-osztaly feliigyelete
ala, nem rendelkeznek elGtelepitett biztonsagi megoldasokkal, az adatok nem
titkositottak, és az alkalmazasok nem mindig kovethetdk nyomon.

* Big data analitika
A SIEM rendszerek egyre inkabb adatfeldolgoz6 platformokka valnak. A kapcsolt
kornyezetekben  keletkezd  adatmennyiség  exponencidlis ndvekedése  miatt
elengedhetetlen a valds idejii eseményelemzésre, dontéstdmogatasra és egyéb kritikus
feladatokra alkalmas, nagy teljesitményli elemzd eszk6zok alkalmazasa. Az
adatfeldolgozasi modszerek fejlesztése kulcsfontossagi lehetdséget jelent a SIEM
rendszerek szdmara.

* Gépi tanulas
A nagy teljesitményli szamitdégépek, modern hardverek ¢és programozasi nyelvek
fejlddése, valamint az adatelemzés lehetdvé teszi ok-okozati dsszefliggéseken alapuld
adatmodellek létrehozasat. A SIEM rendszerek ezeket a technologidkat kihasznalva
képesek javitani az eseménydetektalast és a dontéshozatali folyamatokat.

* IoE kommunikacios halozat
Az ,Internet of Everything” (IoE) egy atfogd kommunikécios halozat, amely valds
vilagban 1étez6 objektumok és fizikai tevékenységek millidrdjaitdl gyujt, kezel és
hasznosit adatokat. Az IoE az IoT koncepcidjat bdviti ki azaltal, hogy embereket,
folyamatokat, helyszineket és egyéb tényezoket is integral. Ez a technolédgia jelentOs
hatassal van a SIEM rendszerekre, mivel hatalmas mennyiségli adatot és eseményt
biztosit elemzésre, ami Uj IlehetOségeket ¢és kihivasokat teremt a biztonsagi

informacidkezelésben.

crer

amelyeket a jovo alkalmazasainak és forgatokonyveinek igényeihez terveztek. A
megnovelt adatatviteli sebesség révén az 5G jelentdsen ndvelheti azt az adatmennyiséget,
amelyet a SIEM rendszereknek egy adott iddegység alatt elemezniiik kell. Ez

potencialisan bonyolithatja az események detektalasat, és 1) technologiai megoldéasokat
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igényel a valos idejii feldolgozads és valaszadds biztositdsdhoz. A kozdsségi média
analitika szintén egyre fontosabba valik. Az olyan platformok, mint a Twitter, hatalmas
informdcioforrast kindlnak, amelyet nemcsak a kiberbiztonsagi cégek, hanem a tdmadok
is aktivan hasznalnak. A tadmadasok aldozatai gyakran osztjdk meg tapasztalataikat,
meglatasaikat és technikai részleteket a sebezhetdségekrdl és exploitokrol, igy a
kozosségi média értékes adatforrassd valik a biztonsadgi események elemzésében.
Osszességében a SIEM rendszerek jov6jét szamos tényezd egyiittes hatdsa alakitja. A
politikai és gazdasagi nyomas fokozza a kiberbiztonsagi beruhdzasokat, mig a tarsadalmi
¢s technologiai trendek egyre fejlettebb, rugalmasabb ¢€s felhasznalobaratabb SIEM
megoldasokat kovetelnek. Ezeknek a rendszereknek folyamatosan fejlddnitik kell, hogy
képesek legyenek kezelni az uj biztonsagi kihivdsokat, beleértve a valtozo
munkakdrnyezeteket, a kozosségi média térnyerését és a globalis digitalis infrastruktarak
novekvd komplexitasat. A mesterséges intelligencia (MI) és a gépi tanulds (ML)
integracidja kulcsfontossagli lesz a SIEM rendszerek hatékonysaganak novelésében. Az
MI lehetdvé teszi a prediktiv elemzést, amely kiilondsen hasznos a haldzati forgalomban,
eszkOzhaszndlatban ¢és felhaszndldéi viselkedésben megjelend rendellenességek
azonositasaban. Bar jelenleg csak néhany SIEM platform — példaul a LogRhythm ¢és a
QRadar — alkalmaz gépi tanuldst a fenyegetési intelligenciabdl valod tanuldsra és

tdmadasok enyhitésére, az MI/ML integracio lehetdségei jelentdsek.

Az MI/ML integracioja a Security Orchestration, Automation and Response (SOAR)
rendszerekbe — kozvetleniil a SIEM platformokba épitve — javithatja a kibertdmadasok
felismerését, kezelését és megeldzését. Az Ml-alapu védelmi rendszerek képesek nagy
adatmennyiségek elemzésére, €s gyanus mintdzatok azonositdsara valos idében vagy

kozel valds idében. Az MI/ML gyakori alkalmazasi tertiletei a SIEM rendszerekben:

* behatolasérzékelés (pl. haldzati timadasok),

* adathalaszat és spam detektalasa (pl. e-mailek),

+ felhaszndloi viselkedéselemzés.
Az Ml-alapti SIEM rendszerek hatékonyabbak a dontéshozatalban és viselkedésiik
adaptalasdban, mivel képesek rejtett fenyegetések feltardsara, csokkentik a manualis
beavatkozas sziikségességét, ¢és minimalizaljak a téves riasztasok szamat. Ezek a
rendszerek képesek a szabalyalapt elemzést MI-mechanizmusokkal kombinalni, hogy

azonositsak a felhasznaloi aktivitdsban bekovetkezo eltéréseket, felismerjék a szokatlan
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viselkedést a hasonld szerepkorli felhaszndlokhoz képest, és gyorsan, pontosan
reagaljanak a fenyegetésekre. A jovébeni SIEM fejlesztések magukban foglalhatjak az
olyan szenzorokat, amelyek feliigyelet nélkiili tanulds (unsupervised learning) alapjan
képesek felhasznaldi és alkalmazasi viselkedési mintdk kialakitasara, lehetdvé téve az
anomalidk detektdlasat €s pontosabb riasztasok generaldsat. Emellett a felhaszndloi
viselkedéselemzés profitadlhat a kiugro értékek detektalasabol és mas feliigyelet nélkiili
gépi tanulasi technikakbol, amelyek javitjdk a profilkezelést ¢és a biztonsagi

valaszintézkedések pontossagat.

3.1.10 A Mesterséges intelligencia szerepe a kiberbiztonsagi megoldasokban

A mesterséges intelligencia (MI) és a gépi tanuldas (ML) egyre fontosabba valik a
kiberbiztonsag teriiletén, ahogy a fenyegetések egyre Osszetettebbé valnak. Bar ezek a
technologidk jelentds potencidlt kinalnak, kiilondsen a gépi tanulds és a természetes
nyelvfeldolgozas (NLP) teriiletén, nem tekinthetok univerzalis megoldasnak. A
biztonsagi szakembereknek az MI-t hagyomanyos modszerekkel kell integralniuk annak
érdekében, hogy hatékonyan kezeljék a kockdzatokat. Ahogy az MI irdnti igény
novekszik a kiberbiztonsagban, elengedhetetlen, hogy a szervezetek megalapozott
dontéseket hozzanak annak alkalmazésarol. A kiberbiztonsagi kornyezet egyre nagyobb
nyomas alatt all, mivel a vallalatok egyre kevesebb platformra konszolidaljak
mikodésiiket, ami Osszetettebb tdmadasi feliiletet eredményez. A hibrid munkavégzés €s
az olyan kollaboracids eszkozok elterjedése, mint a Microsoft Teams vagy a Slack, 10j
sebezhetdségeket hozott 1étre, amelyek célzott timadéasoknak teszik ki a szervezeteket. A
digitalis eszk6zok konszolidacidja és a tomeges adatok magas értéke miatt a nagy
szolgaltatok vonzo célpontokka valtak, ami ndveli az adatvédelmi incidensek kockéazatat
¢s koltségeit. Ez a valtozas kifinomultabb tamadasokhoz vezetett, amelyek alaassak a

hagyomanyos emberi védekezési mechanizmusokat.

Bér az MI jelentds eldnydket kinal, példaul nagy adatmennyiség gyors feldolgozasat,
1dovel okosabb dontéshozatalt és feladatok automatizaldsat, fontos felismerni, hogy az
MI csupén egy eszkdz, amelyet megfelelden kell integralni a védelmi stratégidkba. A
generativ MI-t példaul mar kihasznaltak rosszindulatu szereplok meggy6zobb adathalész
e-mailek létrehozdsdra, ami hozzdjarult az ilyen tipusi tdmadasok szamanak
novekedéséhez. Bar a generativ Ml teljes hatdsa még nem ismert, vildgos, hogy jelentdsen

felerdsitette a kiberbiztonsdgi fenyegetéseket. A kiberbiztonsdgban kulcsfontossagu
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dontések sziiletnek arrol, hogy mit engedélyezzenek, blokkoljanak vagy kezeljenek. Az
MI segithet ezekre a kérdésekre gyorsabb és hatékonyabb valaszokat adni nagy 1éptékben,
de csak akkor, ha egy atfogd védelmi stratégia részeként keriil alkalmazésra. A vezetd
biztonsagi szolgaltatok az MI-t a védelem megerésitésére, a fenyegetések semlegesitésére
¢és a biztonsagi csapatok terhelésének csokkentésére hasznaljak. Az MI azonban akkor
mitkodik a leghatékonyabban, ha hagyomanyos modszerekkel kombinaljak, ezaltal
javitva a detektalast és novelve a biztonsagot. A gépi tanulési technologiak megteleld
alkalmazast igényelnek, amelyet szakértelem és mindségi adatok timogatnak. Ahogy az
MI-technoloégidk fejlodnek, ugy né a kibertamadasok kifinomultsaga is. A kiberblinozok
eldtt vald elény megtartdsa érdekében elengedhetetlen az MI hatékony hasznalata és
tobbrétegli védelmi stratégidkba vald integralasa. Az MI-t ott kell alkalmazni, ahol nagy
adathalmazok allnak rendelkezésre — példaul anomaliaészlelés esetén —, és folyamatos
visszacsatolasi ciklusokkal kell tAmogatni a teljesitmény javitdsa érdekében. Az emberi
szakértelem kulcsfontossag az MI-alapu biztonséagi intézkedések finomhangolasahoz,
biztositva a nagyobb pontossagot €s alkalmazkodoképességet. Az MI és a gépi tanulas
sikeres alkalmazasa a kiberbiztonsagban a magas mindségli adatokon és a megalapozott
emberi feliigyeleten mulik. Gyenge adatok vagy hibas fejlesztési dontések hibas
eredményekhez vezethetnek, ami kiemeli az adatok mindségének ¢és az emberi
iranyitasnak a fontossagat a megbizhat6 Ml-alapu védelem kialakitasaban. Az MI mar
most is kritikus eleme a tobbrétegli kiberbiztonsagi megoldasoknak, amelyek
elengedhetetlenek a kommunikécio, az emberek és az adatok védelméhez. Alkalmazasa
stratégiai kell, hogy legyen, olyan teriiletekre Osszpontositva, ahol az MI erdsségei
maximalisan kihasznalhatok, mikozben figyelembe vessziik annak korlatait. Az MI
alkalmazasa a kiberbiztonsdgban véarhatéan tovabb fog terjedni, bar teljes potencialjat
még csak most kezdjik megérteni. Noha a jové bizonytalan, az MI lehetdségei
hatalmasak — és azok képzelete és szakértelme fogja meghatarozni, akik képesek
kiaknazni ezt a technologiat. Csak az id6 fogja megmutatni, milyen mértékii hatéast
gyakorol majd a mesterséges intelligencia a kiberbiztonsag jovdjére. Az infrastruktira-
monitorozas jelentésége a kritikus rendszerek védelmében nem hangsulyozhaté eléggé.
Ahogy a modern informatikai rendszerek egyre Gsszetettebbé és sebezhetobbé valnak a
kiberbiztonsagi fenyegetésekkel szemben, ugy valik elengedhetetlenné a fejlett
monitorozé eszk6zok alkalmazasa. A jelen fejezet bemutatta a monitorozasi megoldasok
fejlodését, kiemelve azok kulcsszerepét a rendszer teljesitményének, biztonsdganak és

megbizhatosaganak javitdsdban. A jovore tekintve a SIEM rendszerek varhatdoan még
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kifinomultabb platformokka fejlédnek. Ezek a rendszerek mélyebb analitikai
képességeket integralnak, kihasznalva a mesterséges intelligencia erejét a valos idejii
fenyegetési intelligencia és prediktiv elemzések biztositasara. Mivel egyre nagyobb
mennyiségli adat gyors feldolgozdsara van sziikkség, a jové SIEM megoldasai a
skalazhatosagra, alkalmazkodoképességre és automatizalasra fognak dsszpontositani, igy
nélkiilozhetetlenné valnak a dinamikusan valtozd kiberbiztonsagi kornyezetek
kezelésében. Emellett a mesterséges intelligencia szerepe a kiberbiztonsagban tovabb fog
boviilni, alapvetéen atalakitva azt, ahogyan a szervezetek védik kritikus
infrastruktiraikat. Az MI fokozza a képességet az olyan anomalidk és fenyegetések
azonositasara, amelyeket a hagyomanyos rendszerek esetleg nem észlelnek, paratlan
sebességet €s pontossagot kindlva a potencialis biztonsagi rések detektalasdban. Ahogy
az MI és a gépi tanulas fejlédik, hozzdjarulasuk a kiberbiztonsaghoz tilmutat a moni-
torozason: kulcsszerepet jatszanak a kockadzatelemzésben, a valaszintézkedések
automatizalasaban és a stratégiai dontéshozatalban. A SIEM rendszerek fejlddésének és
az Ml-alapu technologiak atalakitd képességeinek kombinalasaval a szervezetek
proaktivan kezelhetik a felmeriil kockdzatokat, biztosithatjak ellenalloképességiiket, és
fenntarthatjak kritikus infrastruktiraik integritdsat. Ezek az innovéciok tovabbra is a
kiberbiztonsag élvonaldban maradnak, és irdnyt mutatnak az ipardgak szdmara egy

biztonsagosabb ¢€s hatékonyabb jovo feleé. [42]

3.1.11 Csokkené reakcioido

A hagyoméanyos monitorozasi eszk6zok gyakran nem veszik észre idOben a
teljesitményromlast, mert csak infrastruktara-szintii metrikdkat figyelnek. Teszt
rendszeren végzett vizsgalat alapjan a kritikus hibak t6bb mint 50%-a észrevétlen maradt,
ami jelentOs tlizleti veszteséget okozhat. Az Al-alapi monitoring eszkdzdok ezzel szemben
70%-kal gyorsabban detektaltdk a hibakat, akéar percek alatt, és automatizalt
riasztasokkal, valamint jrainditasi folyamatokkal jelentésen csOkkentették a manudlis
beavatkozas sziikségességét. Az 5 napos tesztiddszakban a detektalasi id6 a tobb orarol
par percre, a helyreéllitdsi id6 is hasonloképpen lecsokkent, ami valos helyzetben

hatalmas veszteségeket eredményezhetett volna.
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3.1.12 Osszegzés

Harmadik hipotézis: A valos ideji monitoring és reagalasi stratégia, amely MI-t hasznal
anomalia detektdldsra és automatizalt reagdlésra, jelentdsen csokkentheti a tamadas
felfedezési és reakci6idot, ezaltal csokkentve a karokat, minimalizalva a szolgaltatés-

kiesés valoszinliségét kritikus infrastrukturdk esetében.

A harmadik hipotézis validalhato: A valds idejii Ml-alapu monitoring és az emberi
reagalas, kiilonosen hibrid architektiraban, bizonyitottan csokkenti a felfedezési és
reakcididot, ezaltal mérsékli a karokat és a szolgaltataskiesés kockazatat kritikus
infrastruktarakban. Tudunk valds id6ben észlelni anomaliakat a rendszer viselkedésében,
példaul szokatlan adatforgalmat, jogosulatlan hozzaféréseket. Az MI képes azonnal
reagéalni példdul rendszer manipuldciora, GPS vagy utasbiztonsigi eseményekre
egyarant. Ez a stratégia nemcsak technologiai, hanem szabdlyozasi és gazdasagi

szempontbdl is eléremutato.
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4 FENNTARTHATO BIZTONSAG

A mobil eszk6zok menedzsmentje a fenntarthato biztonsag egyik kritikus pillére, mivel a
modern szervezetek miikodése egyre inkdbb a dinamikusan valtozd és foldrajzilag
szétszort eszkozok Okoszisztémajara épiil. A fenntarthatd biztonsag nem csupan a
pillanatnyi kockézatok csokkentését jelenti, hanem a hossz tdvon stabil védelmi
architektura kialakitasat is, amely képes kezelni a mobilitdsbol fakado folyamatos
konfiguracios, haldzati és felhasznaldi véltozasokat. Az MDM rendszerek ebben a
kontextusban olyan integralt kontrollréteget biztositanak, amely egységesiti az eszk6zok
életciklus-kezelését, automatizalja a biztonsagi hazirendek érvényesitését, és valos idejii
allapot monitoringot tesz lehetdvé, ezaltal csokkentve az emberi hibabol eredo kitettséget.
A fenntarthatosag szempontjabol kiilondsen jelentds, hogy az MDM nem reaktiv, hanem
proaktiv kontrollmechanizmus: képes a sériilékeny vagy nem megfelelds allapoti
eszkozok automatikus izoldldsara. Mindez hozzajarul a szervezet kialakitdsahoz,
amelyben a mobil eszk6zok nem kockazati tényezdként, hanem kontrollalt, auditalhatd

¢s fenntarthatdé modon integralt er6forrasként jelennek meg.

4.1 Az alkalmazasok és a mesterséges intelligencia egyiittes miikodése
A modern informatikai alkalmazasok és az MI egyiittes miikddése olyan szinergikus
architektirat hoz létre, amely alapvetden atalakitja a szervezeti folyamatok hatékony-
sagat ¢s fenntarthatdo miikodését. Az MI-komponensek képesek értelmezni a kdrnyezeti
adatokat, optimalizélni a dontési folyamatokat és elére jelezni a rendszerallapotok
valtozasait. Ez a kooperativ miikodés lehetdvé teszi, hogy az alkalmazasok ne statikus
funkcionalis egységek legyenek, hanem Onfejleszté rendszerek, amelyek képesek
reagalni a felhasznaloi viselkedés, a haldzati kornyezet vagy a biztonsagi fenyegetések
mintazataira. A fenntarthat6 biztonsadg szempontjabol kiilondsen jelentds, hogy az MI-vel
tamogatott alkalmazasok képesek a konfiguraciés anomalidk, a teljesitményromlas vagy
a kockazati indikatorok korai detektalasara, ezaltal csokkentve a reaktiv beavatkozasok
sziikségességét. Az MI és az alkalmazasok integracidja tehat nem csupan technologiai
fejlesztés, hanem egy olyan rendszerszintli evollicio, amely a szervezeti miikodés

skalazhatosagat €s hosszu tavu biztonsagi stabilitasat alapozza meg.
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4.1.1 Mobil eszkozok szerepe a biztonsag védelmében

A mobil eszk6zok menedzsmentjének fontossaga és kritikus szerepe és fejlesztési iranyai
elengedhetetlen a varosi kornyezetek biztonsdganak ndvelésében, kiilonos tekintettel az
adatok és alkalmazéasok védelmére. Az MDM a létfontossagu infrastruktirak — példaul
kormanyzati  épiiletek, bankok, kozmiiszolgaltatasok, kozlekedési haldzatok,
kommunikécios rendszerek, egészségligyi szolgaltatasok és pénziigyi intézmények —
védelme a kibertdmadasokkal és a terrorizmus fenyegetéseivel szemben nagyban
segitheti megteremteni a biztonsagot. Az MDM lehetévé teszi a mobil eszkdzok
biztonsagos kezelését, biztositva az érzékeny adatok biztonsagos feldolgozasat, iizleti
tranzakciok lebonyolitasat és IT-alkalmazasokhoz valé hozzaférést. Ez a stratégia célja,
hogy megerdsitse a modern varosok biztonsagat és ellenalloképességét, biztositva a
megbizhato és védett digitalis miikddést. A kritikus infrastruktira védelme biztonsagos
technologiai megoldasokon keresztiil kulcsfontossagi a kockazatok mérséklése és a
folyamatos miikodés fenntartdsa szempontjabol. Az egyes infrastrukturaclemek eltérd
funkciokat latnak el, és specifikus szerkezeti megfontoldsokat igényelnek. Bar a
biztonsadgos épiiletek hozzdjarulnak a vérosi biztonsdghoz, szamos kihivassal
szembeslilnek ennek megvalositidsa soran, ideértve a kibertdmadasokat és az
infrastruktira megzavarasara irdnyuld kisérleteket. Napjainkban szamos mindennapi
tevékenység, legyen az szakmai vagy maganjellegli, erdésen tdmaszkodik a mobil
eszkozokre. Ezek a tevékenységek magukban foglaljak az érzékeny vallalati adatok
kezelését, iizleti levelezést, személyes ¢€s szakmai hivasok lebonyolitasat, banki
tranzakciok végrehajtasat, valamint kiilonféle IT-alkalmazasok hasznalatat. Barmely
¢piilet biztonsaga nagymértékben fligg a robusztus informatikai infrastruktaratol.
Ugyanakkor fontos felismerni, hogy az IT-rendszerekhez jogosult személyek
hozzaférhetnek, és akér ki is kapcsolhatjak azokat. Az MDM ebben a kontextusban
kulcsfontossagih megoldasként jelenik meg, amely biztositja a vallalatok ¢és

alkalmazottaik altal hasznalt mobil eszk6zok biztonsagos kezelését. [43] [44] [45]

4.1.2 Mobil eszkozok menedzselésének megoldasai

A mobil eszkdzok, amelyeket eredetileg személyes fogyasztéi kommunikacids
eszkozként terveztek, mara a vallalati miikddés alapvetd elemeivé valtak, hal6zatokhoz
vald hozzaférésre és érzékeny adatok feldolgozasara hasznaljdk oOket. A késziilekek
funkcionalitdsanak bdviilésével ezek az eszkozok kulcsszerepet jatszanak a

termelékenység novelésében, ugyanakkor egyedi biztonsagi kihivasokat is jelentenek
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mobilitasuk és a fenyegetések sokszinlisége miatt. A modern technologiak fogyasztoi és
vallalati szintii elterjedése a mobil kartevok és sebezhetdségek szamanak ndovekedéséhez
vezetett. Az érzékeny adatok kiszivargasdnak kockdzatanak mérséklése érdekében a
szervezeteknek javasolt robusztus iranyelveket, folyamatokat és infrastrukturakat
kialakitani a mobil eszk6zok, alkalmazasok és tartalmak hatékony és biztonsagos
kezelésére. A Mobile Device Management (MDM) a mobil eszkdzok — példaul
¢s menedzselését jelenti. Lehetové teszi az IT- és biztonsagi csapatok szamara, hogy
monitorozzak, kezeljék €s biztositsak az dsszes, a vallalati haldézathoz csatlakozo mobil
eszkozt. Ez magaban foglalja mind a vallalati tulajdontl, mind a személyes (Bring Your
Own Device — BYOD) eszkézoket. A mobil eszkdozok munkahelyi alkalmazasaval
parhuzamosan az atfogd MDM megoldasok elengedhetetlenné valtak. A kiillonbozo
MDM rendszerek tamogatjak a szervezeteket az eszk6zok kezelésében, monitorozasaban
¢és védelmében, fiiggetleniil attol, hogy azok milyen mobil szolgaltatonal vagy operacios
rendszeren miikddnek. Az MDM megoldasok elengedhetetlenek ahhoz, hogy a
szervezetek fenntartsak az irdnyitast a kiilonb6z6 mobil eszkozeik felett, biztositva, hogy
azok biztonsagosak, megfeleldk ¢s hatékonyan kezeltek maradjanak. Az MDM (Mobile
Device Management) megoldasok leegyszeriisitik azt a kihivast, amellyel az IT- és
biztonsagi csapatok szembesiilnek a sokféle mobil eszkdozpark manualis felligyelete
soran. Ezek a megoldasok kiterjedt funkcidkat kindlnak, mint példaul eszkdzregisztracio,
javitocsomag-kezelés, konfiguracids szabdlyzatok, alkalmazdsmenedzsment és tavoli
hibaelharitas. Azaltal, hogy ezeket a funkcidkat egyetlen platformba integraljak, az MDM
vilagosabb ralatést biztosit az eszkdzok allapotara anélkiil, hogy tobb kiilonallo eszkdzre
vagy manudlis frissitésekre lenne sziikség. Tovabba az MDM lehetévé teszi a tavoli
menedzsmentet egy kozponti konzolon keresztiil, ami kiildndsen elény0s a tavoli vagy
hibrid munkavégzést alkalmazé vallalatok szdmara. Ez a képesség biztositja, hogy
minden végpont folyamatosan frissitett és védett legyen, kikiiszobdlve az IT-csapatok

helyszini eszkdzregisztralasanak vagy hibaelhéritdsanak sziikségességét.

A mobil eszk6zokhoz vald tavoli hozzaférés és az alkalmazéasok biztonsagos futtatasa
olyan vezetd6 MDM megoldéasokkal biztosithat6, mint az Ivanti [46], a Microsoft Intune
[47] és a VMWare Workspace ONE Unified Endpoint Management [48]. Ezek a
megoldasok jelentdsen csokkentik az adatvesztés kockazatat azaltal, hogy biztonsagos

hozzaférést Dbiztositanak a belsO eroforrasokhoz, mikoézben lehetové teszik
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biztonsdgosabb mobil eszk6zok hasznalatit. Az MDM megoldasok folyamatosan
fejlodnek, ami egyszerre jelent kihivasokat és lehetoségeket. Az MDM rendszerek
fejlesztése nemcsak mobil eszkdzokre terjed ki, hanem olyan szamitdgépekre is, amelyek
kiilonb6z6 operacids rendszereken — példaul Windows, Linux és MacOS — futnak. Az
elsddleges cél a rosszindulati alkalmazdsok kiszivargadsanak megelézése, valamint a
vallalatok altal tarolt személyes és érzékeny adatok védelme. Az MDM megoldasokkal a
vallalati tulajdonti €és a magan mobil eszkozok egyarant hasznalhatok minimalis
korlatozasokkal, mivel a beépitett biztonsagi szabalyozasok biztositjak a vallalati és
maganadatok szétvalasztasat. Az Android és az iOS — a két legnépszeribb mobil
operacids rendszer — teljeskorlien tadmogatott a belsé eréforrasokhoz vald tavoli
hozzaféréshez. Az MDM rendszerek modern integraciés megoldasokat kinalnak,
amelyek javitjak a felhasznéloi élményt mind az alkalmazottak, mind a rendszergazdak
szamara. Ez az integracio lehetdvé teszi kiilonféle szolgaltatasok és alkalmazasok
egységes miikodését egy biztonsagos haldzati platformon. Emellett az MDM integralhatd
beléptetd rendszerekbe, hozzaférési jogosultsagok kezelésébe, rontgenrendszerekbe [49],
CCTV rendszerekbe és szamos egyéb alkalmazasba, atfogd megkozelitést kinalva a

mobil eszkdzok és azok szervezeten beliili hasznalatanak kezelésére és védelmére.

4.1.3 Mobil eszkozkezelés piaci elrendezése

A Mobile Device Management (MDM) piac jelentds ndvekedést ¢l meg, és varhatoan
mérhetéen boviil a kdvetkezd években. 2026-ban a piac mérete hozzavetdlegesen tobb
mint 10,8 milliard USA-dollar lesz, és varhatoan koriilbeliil 30 milliard USA-dollarra n6
2032-re. [50] [51]

A novekedés 16 hajtderejei kdzé tartozik a mobil eszkdzok egyre szélesebb kort vallalati
hasznalata, ezen eszkozok hatékony kezelése iranti sziikség, valamint a novekvd
kiberbiztonsagi aggalyok. A munkahelyi BYOD (Bring Your Own Device) trend és a
felhdalapt  MDM-megoldasok iranti novekvd bizalom szintén hozzajarul a piac
béviiléséhez. Regionalis elemzés alapjan Eszak-Amerika rendelkezik a legnagyobb piaci
részesedéssel, melyet az fejlett mobiltechnologidk korai elterjedése, a szigoru adatok
védelmére vonatkozo szabalyozasok, valamint a jelentds MDM-szallitoi jelenlét indokol.
A gyorsabb novekedésre az Azsia—Csendes-6ceani régié szamithat, amelyet a mobil
eszkozhasznalat novekedése, a fiatal lakossag ardnya és a BYOD-trendek 0sztondznek

olyan orszagokban, mint Kina, India és Japan. [52] [53]
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9. abra: MDM piac méret elemzés 2018-2028.

Az iparagi vertikumok tekintetében a banki, pénziigyi szolgéltatasi és biztositasi (BFSI)
szektor a legnagyobb piaci szegmens, mivel erds kereslet mutatkozik a biztonsag és a
megfelelés irant. Jelentds tovabbi szektorok kozé tartozik az egészségligy, a gyartas €s a
kiskereskedelem. A nagyvallalatok wuraljdk a piacot, mivel robosztus MDM-
megoldasokat igényelnek a nagy mobileszkdz-haldzatok kezeléséhez és a biztonsag tobb

részlegen ¢és telephelyen ativeld biztositasdhoz.

4.1.4 A Mobil eszkozkezelés fobb jellemzoi

Az MDM-megoldasok egyszeriisitik a regisztralt eszkdzok kezelését, mikozben nagy
over-the-air (OTA) beadllitasok és alkalmazasok biztositasat. Az MDM a szervezetek
szamara biztonsagkezelési eszkdzként szolgal, érvényesiti a biztonsagi szabalyzatokat,
mint a jelszoOkomplexitas €s az eszkoztitkositds, valamint elveszett vagy ellopott eszk6zok
esetén tavoli zarolasi és torlési képességet biztosit. Az alkalmazaskezelési funkcid
tdmogatja az alkalmazasok telepitését, frissitését és eltdvolitasat; az alkalmazds-fehérlista
¢s fekete lista képességek MDM-en keresztiil valdsithatok meg, tovabba tdmogatja a
vallalati alkalmazdsok héazon beliili terjesztését. Az MDM lehetdvé teszi az
eszkozbedllitasok, példaul Wi-Fi, VPN ¢és e-mail konfiguralasat, ¢és korlatozo

beallitasokkal kontrolladlja az eszkozfunkcionalitast. Az eszkozok allapotanak és
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megfeleldségének valds idejli monitorozasa és jelentéskészitése kiemelten fontos; az
MDM koveti az eszkdz helyzetét és hasznalati mintait, részletes jelentéseket szolgaltatva
az eszkozhasznalatrol, biztonsagi eseményekrdl €s megfeleldségrol, ezaltal ndvelve a
kockazattudatossagot és segitve a kockazatcsokkentést. A tartalomkezelés keretében az
MDM  kezeli a véllalati dokumentumok ¢és tartalmak terjesztését ¢és
hozzaférés-szabalyozasat, biztositva a biztonsagos megosztast, egyiittmiikodést és
mentési lehetdségeket. A megfeleldség €s szabalyzatok alkalmazasa beépitetten jelenik
meg automatikus megfeleloség-ellendrzésekkel és  szabdlyzatfrissitésekkel. A
felhaszndlo- és eszkozkezelés lehetové teszi a felhasznaldalapi menedzsmentet,
szabalyok hozzarendelését szerepek szerint; tdmogat tobb eszkoztipust €s operacios
rendszert, €s integralodik szolgaltatdsokkal, példaul Active Directory-val a felhasznaloi
hitelesitéshez. Az MDM hal6zati hozzaférés-vezérlése az eszkdz megfeleldségi allapota
alapjan szabalyozza a véllalati halozathoz valod hozzaférést, haldzati szeparaciot és
feltételes hozzaférési szabalyokat biztositva az eszkdz egészségi allapota alapjan. Az
integracidés ¢és interoperabilitdsi képességek biztositjdk, hogy az MDM mas
IT-menedzsment eszkozokkel és rendszerekkel integralhatd legyen; az API-tamogatés
egyedi integraciokat tesz lehetévé, ¢és a rendszer egyiittmikodik a meglévo
infrastruktirdval, mint e-mail szerverek és VPN-ek. A felhaszndloi élmény onkiszolgald
portalok révén javithatd, amelyek lehetové teszik a felhasznalok szamara sajat eszkozeik
kezelését; az MDM intuitiv  feliileteket  biztosit adminisztratoroknak és
végfelhasznaloknak, minimalizdlva az eszkoz teljesitményére ¢és a felhasznaloi
produktivitiasra gyakorolt hatdst. A skaldzhatosdg ¢és teljesitmény kritikus: az
MDM-megoldasok képesek tobb ezer eszkoz kezelésére tobb telephelyen at, magas
rendelkezésre allast és redundancidt biztositva, igy gyors valaszképesség tarthatdo fenn
nagy eszkozpark mellett; ezek a jellemzOk egylittesen lehetdvé teszik a szervezetek
szamara, hogy hatékonyan kezeljék ¢és védjék mobil eszkozeiket, biztositva azok

termelékeny hasznalatat anélkiil, hogy a biztonsag sériilne.

4.1.5 Hatékony mobil kozponti feliigyelet architektira fejlesztése

Az effektiv MDM-architektlra kialakitasa tobb kritikus kovetelményt foglal magaban
annak érdekében, hogy a mobil eszk6zok atfogo kezelése, biztonsaga €s skalazhatésaga
biztositott legyen egy szervezeten beliil. Az architektiura tervezésekor szdmos fontos
szempontot kell figyelembe venni: elengedhetetlen a felhdalapii kornyezetben vald

lizemeltetés, tovabba sziikséges egy biztonsagos ¢€s elkiilonitett halozat 1étrehozésa;
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kulcsfontossagi a sajat fejlesztésli  vagy megbizhatdé forrasbol szdrmazd
mobilalkalmazésok telepitése; a kiilonbozoé rendszerek kommunikacidjanak integralasa,
biztonsagos halozatra helyezése és ezeknek az alkalmazasoknak a menedzselése Osszetett
feladat, jelent6s integracios eréfeszitéseket igényel. Ezek az alkalmazasok és szerverek
jelentds taroldkapacitést igényelnek rendszerszinti megoldassal; minden komponensnek
sajat tarolora van sziiksége a miikodési adatok gyors elérésének biztositasa érdekében. A
biztonsagos kommunikaci6 SSL (Secure Sockets Layer) és TLS (Transport Layer
Security) protokollokkal valésithato meg. A felhdinfrastrukturan futtathaté kornyezet
létrehozhaté ugy, hogy egyszerre szolgalja ki az egész alkalmazaskomplexumot. A
felhasznalok azonositdsdhoz hitelesités sziikséges, amely megvaldsithaté felho-
megoldassal, példaul Microsoft Entra ID-vel; ez a komponens fiiggetlen szolgaltatasként
milkodik majd a megfeleld jogosultsagok kiosztasara és kezelésére. A naplokezelés
szintén kritikus szolgaltatas, amely rendszer-szintii szolgaltatasként kell, hogy miikodjon,
mivel elengedhetetlen a rendszerfeliigyelethez; a monitorozds magaban foglalja a
hardver- és szoftvermitkodési mutatok gylijtését az alkalmazasok és szerverek helyes
mitkodésének ellendrzésére, és az operatorok feladata ezen adatok elemzése a magas
rendelkezésre allas biztositasa érdekében. Emellett figyelembe kell venni az orientaciot,
beleértve a mobil eszkozmenedzsmenttel és az integralt szolgéltatdsokkal érintett
teriiletek megjelenitését és megkozelitését, hogy a felhasznaldi beavatkozas €s interakciod

hatékonyan tdmogatott legyen. [54] [55] [56] [57]

4.1.6 Mobil kozponti feliigyelet kornyezetének létrehozasa

A fejlesztési, teszt- és éles IT-kornyezetek 1étrehozasa fontos elofeltétel. A teszt- €s éles
kornyezetek tobb integralt rendszerrel fognak miikddni, ami tobb virtualizalt kornyezetet
jelent. Ezeken a virtudlis szervereken szdmos automatizalt folyamatot kell 1étrehozni,
tobbek kozott mentési, archivalasi és visszaallitasi folyamatokat. Ezeket kiilon
dokumentumban is rogziteni kell. A mentési ciklusok példaul Ilehetnek teljes,
differencidlis vagy inkrementdlis mentések. A teljes mentés magaban foglalja a
kivalasztott 6sszes adat és konfiguracio elmentését. A teljes mentés képezi a differencidlis
mentés kiindulopontjat. A differencialis mentés csak a teljes mentéshez képest hozzaadott
vagy megvaltozott adatok mentését jelenti, mig az inkrementalis mentés szintén a teljes
mentésre épiil, de abban kiilonbozik a differencialistol, hogy az 1) mentések a korabbi
mentéseket hasznaljak dsszehasonlitasi referenciaként. Felhasznaloi profilok beallitasa,

jogosultsdgok meghatarozasa, fajl- és mappastruktardk kialakitasa, elére definialt
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tizemeltetési feladatok és naploelemzési folyamatok szintén a kidolgozand6 feladatok
kozé tartoznak. A kiépitett rendszerek sziikséges tesztelése elengedhetetlen. A széles
korben elfogadott tesztelési gyakorlat szerint a miikodési és tesztelési koltségek

csokkentése érdekében meghatarozando egy optimalis tesztelési stratégia.

4.1.7 Kozponti napléelemz6 rendszer integracioja

M¢g a legjobban strukturalt IT-rendszerek €s szabalyozasok mellett is el6fordulhatnak
biztonsagi rések ¢és incidensek. Egy hatékony megeldzési és detektalasi modszer minden
eszk6z kozponti naploelemzd rendszerhez vald csatlakoztatdsa, amely algoritmusokat
alkalmaz a naplobejegyzések elemzésére €s kategorizalasara; ez a folyamat kritikus a
folyamatban 1év6 tdmadésok észleléséhez, a tovabbi karok megeldzéséhez és az esemény
utani vizsgalathoz. A kozpontositott naplogytijtés €s eseménymenedzsment rendszerek
hatékonyan szolgaljak ezeket a célokat, a Security Information and Event Management
(SIEM) rendszerek kivalé megoldéast nyujtanak a biztonsagi incidensek €s események
kezelésére. A SIEM olyan biztonsagi megoldas, amely segiti a szervezeteket a potencialis
fenyegetések €s sebezhetdségek azonositasaban €s kezelésében, még miel6tt ezek iizleti
miikddést zavarndnak; a SIEM rendszerek lehetdveé teszik vallalati biztonsagi csapatok
szdmara a felhasznaloi viselkedés anomalidinak észlelését és a mesterséges intelligencia
alkalmazasat a fenyegetésészleléshez és incidensvalaszhoz kapcsolodd szamos manualis
folyamat automatizalasara. A részletes elemzéshez és visszakereshetéséghez hosszu tava
adattarolas sziikséges, amely magaban foglalja az adatok elemzését és megjelenitését,
mintdzatok felismerését és a normalistdl eltérd tevékenységek vagy adatok keresését.
Korrelacios elemzés: a SIEM rendszereket ugy tervezték, hogy az adatokat értelmezhetd
egységekké rendezzék, amelyek hasonlosagokat €s kozds pontokat mutatnak; a korrelacid
elsddleges célja a nyers adatok hasznos ¢és atlathaté informaciéva alakitasa, ami
jelentdsen noveli a fenyegetésészlelés és valaszadds hatékonysagat. Riasztasok és
értesitések: a SIEM rendszerek riasztasi kiiszobértékeket allapitanak meg a gytijtott
adatokra a potencidlis biztonsagi problémak azonositasahoz; ezeknek a kiiszoboknek a
tullépésekor a rendszerek protokollokat indithatnak el a felhasznéalok figyelmeztetésére;
ezek az értesitések kiilonbozé modokon érkezhetnek, példaul push értesitések,
automatizalt e-mailek vagy SMS-ek formajaban, tovabba megjelenhetnek
iranyitopultokon vagy a Mobile Device Management (MDM) rendszerek éltal kezelt
mobil eszk6zokon. Adataggregacio: a SIEM rendszerek képesek adatokat gytijteni széles

korti, csatlakoztatott rendszerekbol, beleértve szervereket, hardvert, haldzatokat,
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adatbazisokat, szoftvereket ¢és Osszetett ilizemi alkalmazasokat; ez az atfogd
adataggregacio lehet6vé teszi a Kkiterjedt monitorozast ¢€s elemzést az egész
IT-infrastrukturan beliil. Figyelembe véve az IT- és biztonsagi eszkozok altal generalt
hatalmas naplémennyiséget, a naplosorok kozotti korrelaciok elemzése szinte lehetetlen
egy biztonsagi napldelemzd rendszer nélkiil; elengedhetetlen a belsd erdforrasok
hatékony elosztasa a SIEM rendszer miikodtetésének biztositasahoz, beleértve a rendszer
altal gyanusnak itélt incidensek kivizsgalasat. Egy kozponti naploelemz6 rendszer, mint
a SIEM, integraldsa alapveté a szervezet IT-kornyezetének biztonsagénak ¢és
integritasanak fenntartasahoz; az MI-t a fenyegetésészleléshez haszndlva, az
incidensvalasz folyamatokat automatizalva és a hosszl tava adatelemzést engedélyezve
a SIEM rendszerek javitjdk a megel6zés, észlelés és hatékony reagalas képességét a

biztonsagi eseményekre. [58]

4.1.8 Mobil kozponti feliigyelet incidenskezelési és monitoring megoldasai

Az IT- és biztonsagi rendszerek szerves részeihez tartozd eszkozok és alkalmazéasok
naplofajlokat generalnak, amelyek 1étfontossaguak a rendszerek biztonsagi allapotanak
¢és tevékenységeinek nyomon kovetéséhez; elengedhetetlen meghatarozni a naplézando
események optimalis korét és az egyes eseményekhez rogzitendd konkrét adatokat. A
biztonsagi eseménynaplokat a torvény altal eldirt ideig meg kell Orizni, ezért ezt
figyelembe kell venni a mentési eljarasok meghatarozasakor. Az elszamoltathatosag és
az auditalhat6sag biztositasahoz a biztonsagi naploknak lehetové kell tennilik az esemény
utani visszakeresést €s a rendszerben bekovetkezett biztonsagi események azonositasat;
a rendszernek képesnek kell lennie minden felhasznald vagy felhasznaloi csoport altal
végrehajtott miivelet rogzitésére. A rendszerinditdsok és leallasok soran keletkez6
naplobejegyzések kiilondsen értékesek hiba, incidens vagy tervezett beavatkozas esetén,
mivel megkonnyitik a leallasok okainak azonositasat; emellett a rendszerorabedllitasok,
példaul az oraatallitisok miatti valtozasok kritikus események a naplokban. Ora
visszaallitasakor fontos a naplok mentése, mert a kritikus egyoras periodust meg kell
Orizni, hogy az 1j naplok ne irjak felil az el6z6 oraban keletkezetteket. Azonositasi €s
hitelesitési folyamatoknak kiilonféle tevékenységeket kell kovetnilik a biztonsag és
elszamoltathatosag biztositasa érdekében; ez magéaban foglalja a sikeres bejelentkezések,
bejelentkezési kisérletek és kijelentkezések naplozéasat, valamint a felhasznalo altal
kezdeményezett és a rendszer altal kikényszeritett jelszovaltoztatasok nyomon kovetését,

amelyek elengedhetetlenek a jelszdintegritas fenntartdsahoz. A rendszernek rogzitenie
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kell a fiokok zarolasi és feloldasi eseményeit, legyenek azok automatikusak vagy kézi
beavatkozéassal torténdk, valamint dokumentdlnia kell olyan miveleteket, mint
felhasznaldi fiokok tiltdsa vagy torlése, kiillondsen, ha egy munkavallaldo hozzaférési
jogosultsagait visszavonjak. Alkalmazadsmenedzsment: az alkalmazasok és szolgaltatasok
tevékenységét folyamatosan monitorozni kell; a rendszernek naploznia kell az
alkalmazasok, szolgaltatasok vagy feladatok inditasi és leallasi eseményeit, beleértve a
hibak vagy incidensek miatti szabalyos leallasokat is, ami segiti a problémak
diagnosztizalasat €s megoldasat. Konfiguracios fajlok és scriptek kezelése (Linux,
Windows): a konfiguracios fajlok és scriptek menedzsmentje kritikus; ezekkel a fajlokkal
kapcsolatos tevékenységeknek tartalmazniuk kell a létrehozast, torlést, modositast és
lekérdezési folyamatokat, biztositva, hogy minden valtozas dokumentalt legyen a késobbi
visszakeresés és elszadmoltathatosag érdekében. Erdforraskezelés: a rendszereréforrasok,
mint a CPU, memoria és tarhely valtozasait gondosan régziteni kell; ide tartozik ezen
erOforrasok létrehozésa, torlése, novelése vagy csokkentése, ami elengedhetetlen az
optimalis rendszer-teljesitmény ¢€s erdforras-allokaci6 fenntartdsdhoz. Munkavallaloi
milveletek: az eltéré jogosultsdggal rendelkezd munkavallalok altal végzett, a rendszer
miikodését €s biztonsagat érintd miiveleteket alaposan nyomon kell kévetni; ez magaban
foglalja felhasznaldi fiokok létrehozasat, technikai felhaszndlok hattérscriptek futtatasat,
felhasznalodi jogosultsdgok modositasat, valamint felhasznalok tiltdsat vagy torlését.
Hasonloképp minden Active Directory szerepvaltozast — létrehozas, jogosultsagadas,
modositas vagy torlés — naplozni kell a felhasznaloi tevékenységek teljes korli nyomon
kovetéséhez. Tevékenység- €s érzékeny adat lekérdezések: az eszkdzok tevékenységének
¢s az érzékeny adatok kezelésének monitorozdsa pontos dokumentaciot igényel; a
rendszernek rogzitenie kell az érzékeny adatok létrehozdsat, modositasat, torlését,
masolasat ¢€s athelyezését, biztositva, hogy minden miivelet atlathato és visszakovethetd
legyen. Esemény- és biztonsagi riasztaskezelés: események és biztonsagi riasztasok
kezelésekor létfontossdgu rogziteni az esemény észlelésének idejét és az okot, illetve
torekedni az ok feltarasara, ha az ismeretlen; részletes leirast kell adni az eseményrol,
beleértve rovid és hosszu tava lizleti hatasait, valamint dokumentélni kell az eseménnyel
kapcsolatos karbantartasi tevékenységeket €s azok sikerességét vagy sikertelenségét. A
rendszernek priorizalnia kell a biztonsdgi riasztdsokat, azonositania a riasztdshoz
kapcsolddd felhasznaldi  kordket ¢€s csoportokat, meghatdrozni a kapcsolodo
objektumokat és épiileteket, tovabba rogziteni azokat a felhasznaldkat és csoportokat,

amelyek az esemény megoldasaért feleldsek, valamint a riasztast kivaltd megel6z6
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intézkedéseket. Ezeknek a részletes elvardsoknak vald megfelelés esetén az azonositasi
¢s hitelesitési folyamatok biztonsdgos ¢€s elszamoltathatdé IT-kdrnyezetet biztositanak,
megkonnyitve az alkalmazéasok, erdforrasok, munkavallal6i miveletek, adat-
tevékenységek és biztonsagi események hatékony kezelését. Az adathordozok (beleértve
a papir- és digitalis formatumokat) védelmére szolgalod intézkedéseket gondosan ki kell
dolgozni és végrehajtani. A hozzaférést csak jogosult személyekre szabad korlatozni, és
a hozzaférési jogosultsagokat beléptetéskor, kiléptetéskor ¢és rendszeres, évkozi
1dokozonként feliil kell vizsgalni. Kiilonos figyelmet kell forditani az adathordozok
beszerzésére ¢és selejtezésére, kiilonds tekintettel a megfeleld jeldlésre, biztonsagos
szallitdsra és tarolasi gyakorlatokra annak érdekében, hogy ne sériiljon a szervezet
integritasa. Az adathordozokat zart, biztonsagos helyen kell tarolni az illetéktelen

hozzaférés és a lopas elleni védelem érdekében. [59]

4.1.9 Mobil kozponti feliigyelet biztonsagi rendszerterv

A mobil eszkézok menedzsmentje (MDM) kulcsfontossagu a kritikus kornyezetek
védelmében, kiilondsen természeti katasztrofak esetén, mivel biztositja a kritikus
adatokhoz ¢és kommunikacios csatorndkhoz vald megszakitas nélkiili hozzaférést arviz,
foldrengés vagy hurrikan idején; az MDM éltal biztositott protokollok és szolgéltatasok
lehetdvé teszik a gyors reagalas-koordinaciot, az idoérzékeny riasztasok kézbesitését, a
mentési miveletek Osszehangolasat és az alapvetd szolgaltatasok folyamatos
miukodtetését kedvezotlen koriilmények kozott is. Az MDM emellett jelentdsen csokkenti
a kiberfenyegetésekbdl eredd kockazatokat azaltal, hogy konzisztens biztonsagi
intézkedéseket érvényesit a mobil végpontokon, meglrizve az adatintegritast a
sebezhetdségek kozepette, valamint mérsékli az emberi hibakbdl fakadd incidenseket
azaltal, hogy egységes szabalyozast ¢s automatizalt kontrollokat alkalmaz a vallalati €s
személyes eszkozok felett; ezen intézkedések beépitése a katasztrofavédelmi tervekbe
noveli az ellenalloképességet, megerdsiti az infrastruktura biztonsagat, és javitja a
kozbiztonsdgot mind természetes, mind mesterséges (kiber-) veszélyek esetén. Az
auditalasi kovetelmények teljesitéséhez elengedhetetlen minden egyes biztonsagi
rendszerre vonatkozé részletes rendszerterv kidolgozasa, amely tartalmazza a kritikus
infrastruktira-elemek védelmi szintjének felmérését, a rendszerek 1-6-ig terjedd
kategorizalasat (a magasabb szamok nagyobb biztonsagi kovetelményt jeldlnek),
valamint a rendszer tipusanak, verzidjanak ¢és fejlesztési életciklusanak meghatarozasat a

teljes korli tervezés érdekében. A dokumenticidonak vilagosan rogzitenie kell a
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szerepkoroket, jogosultsdgi matrixokat ¢és napi iizemeltetési eljardsokat; a
rendszertervnek részleteznie kell a funkcidkat, halézati elemeket, protokollokat és
szolgéltatdsokat, valamint egyértelmiien definidlnia kell a biztonsagi hatarokat és védelmi
mechanizmusokat a kitlizott célok eléréséhez. Az integraciot kapcsolodasi diagramok
segitik, tovabba a rendszerkddok ¢€s interfészek alapos tesztelése és értékelése sziikséges
az izemkész 4allapot garantalasdhoz. Az lizemeltetés és feliigyelet biztonsaganak
garantalasahoz 0-24 orés, dedikalt IT-szakértoi tigyeleti csoport 1étrehozasa sziikséges a
teljes IT-biztonsagi kornyezet folyamatos monitorozasara és tavoli menedzsmentjére;
emellett kotelezd kiils60 tamogatoi ¢€s beszallitdi szerzédések megléte a gyors
incidenskezelés érdekében, valamint azonnali eljardsok a meghibasodott eszk6zok siirgds
helyettesitésére. Az IT-szolgaltatdismenedzsment bevett gyakorlatait tikr6z6 ITIL-
iranyelvek kovetése ajanlott az lizemeltetési és fejlesztési folyamatok standardizalasara.
A hitelesitési és hozzaférés-kezelési szabalyok tekintetében a jelszok kovetelményei
szigoruak: legfeljebb 120 karakteres maximalis és legalabb 12 karakteres minimalis
hossz, a kis- ¢€s nagybetiik, szdmok ¢&s specidlis karakterek kombinacidjanak
alkalmazasaval; az adatintegritds biztositasara robusztus kriptografiai algoritmusok
alkalmazandok, példaul SHA-512/256, SHA3-224 és SHA3-256; a halozati forgalom és
adatkapcsolatok védelmét a legnagyobb verzidoszamu TLS protokollal kell biztositani,

cyey

folyamatos biztonsagi frissitések sziikségességét.

4.1.10 Folyamatos fejlodési teriiletek

A Mobile Device Management (MDM) rendszerek alapvetové valtak az adatok
védelmében és az alkalmazasok menedzselésében, kiilondsen a kritikus infrastruktirak,
gépjarmiivek esetében, ugyanakkor a meglévé MDM-megoldasok tobb tertileten
tovabbfejleszthetok hatékonysaguk és hasznalhatdosaguk javitasa érdekében. Kiemelt
funkciondlis kdvetelmények koz¢ tartozik a megbizhato felhaszndl6azonositas, a vallalati
belsé erdforrasokhoz vald biztonsagos hozzaférés, az e-mail rendszerekbe integralt
eseménymenedzsment, az alkalmazishasznalat kovetése, az eszkdzlokalizacido és a
jogosulatlan hozzaférési kisérletek naplozésa; miikodésbiztonsadgi szempontbol
elengedhetetlen a kritikus infrastruktardk megszakitdas nélkiili lizemeltetésének
biztositdsa, melyet az integralt rendszerek hatékonysdganak novelése tamogat. A
novekvd kifinomultsagu kiberfenyegetések elleni védekezés megkoveteli fejlett

biztonsagi intézkedések alkalmazasat, igy az MI ¢és gépi tanulds bevonasat a
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fenyegetésészlelésbe, valamint a zero trust elv szerinti, granularis hozzaférés
szabalyozast. A skalazhatosag ¢és a teljesitmény kritikus tényezok; sziikséges az
eszkozterhelés novekedésének kezelése és az erdforras-felhasznalas optimalizalasa a
teljesitményromlas elkeriilése érdekében. A megfeleldség és jelentéskészités
megerdsithetd automatizalt megfeleléség-monitorozassal ¢és részletes, testreszabhato
riportfunkciokkal, amelyek napi, heti, havi és éves statisztikakkal képesek kiemelni a
varatlan eseményeket €s elosegiteni az elére tervezett intézkedéseket. Az MI alkalmazasa
tdmogatja az incidensek és kérések dinamikus kezelését, javitja a felhasznaloi tdimogatast
¢s lehetdvé teszi az adaptiv reagalast az j trendekre; e célbdl indokolt a Unified Endpoint
Management (UEM) bevezetése, amely egyetlen platformrol kezeli a mobil, asztali és
IoT végpontokat, tovabba bdviteni kell az alkalmazasmenedzsment képességeit a
telepités, monitorozas és életciklus-védelem terén. A jovOorientalt MDM-rendszereknek
tamogatniuk kell a felmeriild technologiakat, példaul az 6G halézatokat és az
IoT-eszkozoket, valamint integralniuk kell az edge computing elemeit a gyorsabb
adatfeldolgozéas és a csOkkentett késleltetés érdekében; az adatok védelmét korszerii
titkositasi modszerek alkalmazasaval kell erdsiteni, egyidejlileg tobb kontrollt biztositva
a felhasznalok szdmara a maganszféra-beallitasaik felett a bizalom ¢és a megfelelés
fenntartasa céljabol. A tavoli menedzsment képességei javithatok fejlett tavoli
diagnosztikai és hibajavitd eszkozokkel, valamint egyszeriisitett frissitési ¢és
javitofolyamatokkal; koltséghatékony integracios lehetdségek vizsgélata is lényeges,
példaul az alkalmazastérképek megjelenitése az MDM-feliileten a problématerjedelem
gyors meghatarozasara, incidencialapu irlapok automatikus kitoltése és feladatkiosztas a
vallalati e-mail rendszeren keresztiil, illetve automatizalt értesitések kiildése a relevans
kollégaknak, csokkentve a fizikai kontaktusok sziikségességét, minimalizdlva a
jarvanyok idején a fertézéskockazatot és leroviditve a reagalasi és végrehajtasi idoket. Az
MDM-ek hatékony hasznalatahoz atfogd képzési programokra és fejlett tigyféltamogatasi
szolgaltatasokra van sziikség a felhasznalok és az IT-személyzet timogatasara; tovabba
fontos a testreszabott szabalyzatok és rugalmas telepitési opciok (on-premise, felhdalapt
¢s hibrid) biztositasa, hogy a szervezetek sajat miikodési és szabalyozasi igényeik szerint
alakithassak rendszereiket. E teriiletek kovetkezetes kezelése révén az MDM-rendszerek
robusztusabba, felhasznalobaratabba és alkalmasabba valhatnak a modern vallalatok és a
kritikus infrastruktira menedzsmentjének folyamatosan valtozd kovetelményeinek

kielégitésére. [60] [61]
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4.1.11 Kritikus infrastrukturak biztonsaganak javitasara valo lehetoségek

A biztonsadg novelése érdekében az MDM rendszereknek tobb kritikus funkciot kell
tamogatniuk. Példaul elengedhetetlen a kiilonbdzd riasztasi lehetdségek — tlizriasztas,
behatolasérzékelés és tiltott targyak detektdlasa — integralasa a rendszerbe; gyorsan
azonositani kell a riasztdsi esemény helyszinét, hozzaférni az esemény kozelében
elhelyezett kamerdk €16 képéhez, valamint meghatdrozni a kollégak GPS-koordinatait a
legrovidebb utvonal megtervezéséhez a riasztasi pontig. Ez az integracid magaban
foglalja a menekiilési titvonalak tervezését evakuacios helyzetekre, tovabba biztositania
kell, hogy az épiilet vészjelzé rendszereinek hang- és vizualis figyelmeztetései mobil

eszk6zokon is megjelenjenek.

Az MDM folyamatos koordinéciot tesz lehetdvé a biztonsagi jarérokkel ugy, hogy
dinamikusan szamolja és optimalizalja a jar6rok utvonalait, valamint egyszeriivé teszi a
jardrtevékenység kovetését és tdmogatasat kamerarendszeri képek felhasznalasaval. A
digitalis informacios kijelzOk fontos szerepet jatszanak forgalmas csomoépontokban a
dinamikus tartalmak megjelenitésében, segitve a biztonsdgi beavatkozasokat, példaul
forgalomtereléseket; ezek a kijelzok sugéarozhatnak vide6t, nyujthatnak vizualis
segédletet vészhelyzetben és kozérdeki tajékoztatast. Kiilonosen fontos, hogy a digitalis
tablakon megjelenitett lizenetek elérhetéek legyenek mobil eszk6zokon is, mert ez
felgyorsitja a vészhelyzeti beavatkozast. A példdk beépitésével az MDM rendszerek
jelentdsen novelhetik a varosi kdrnyezetek biztonsagat és hatékonysagat, biztositva, hogy
a kritikus infrastruktardk és a kozbiztonsdgi intézkedések kovetkezetesen
menedzselhetok ¢s fenntarthatok legyenek. A varosi infrastruktira biztonsdganak
garantalasa nagymértékben fligg a megbizhaté Mobile Device Management gyakorlatok
bevezetésétol; ez alapvetd a kiilonféle fenyegetések hatékony mérsékléséhez. A
természeti katasztrofak — arviz, foldrengés, hurrikdn — jelentds kockazatot jelentenek a
kritikus rendszerekre, veszélyeztetve mind a fizikai eszkozoket, mind a lakossag
biztonsagat. Az iizemeltetési figyelmetlenségbdl vagy hanyagsagbol eredé emberi hibak
tovabb novelik az infra rendszerek sériilékenységét, stilyos kovetkezményekkel jarva,
ami alapos feliigyeleti és szabdlyozasi eljardsok sziikségességét tamasztja ala. Ezen
tulmenden a céltudatos tdmadéasok és a kiberbiindzés komoly kihivast jelentenek: a
rosszindulat szereplok kritikus rendszerek ellen iranyuld tamadésokkal fennakaddsokat
okozhatnak vagy érzékeny adatokat kompromittalhatnak, veszélyeztetve a gazdasagi

stabilitast és a kozbizalmat.
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Az atfogd MDM-stratégiak alapvetd szerepet jatszanak ezen kockazatok mérséklésében
azaltal, hogy szigorli biztonsagi intézkedéseket érvényesitenek, folyamatosan
monitorozzak az eszkdzhozzaférést és hasznalatot, valamint gyorsan reagdlnak az
esetleges megsértésekre. Atfogd MDM-megoldasok bevezetésével a  kritikus
infrastruktirdk kornyezetei ellenallobba tehetdk a kiilonféle fenyegetésekkel szemben,
biztositva az alapvetd szolgaltatasok folytonossagat és integritasat. A mobil eszkdzok
proaktiv menedzsmentje nemcsak a miikodési hatékonysagot ndveli, hanem erdsiti az
altalanos biztonsagi helyzetet is, védelmet nyljtva az egyre 0sszetettebb kockazatokkal
szemben egy mindinkabb 0sszekapcsolt vilagban. A bevett gyakorlatok kovetése és az 1]
trendek figyelemmel kisérése biztositja, hogy az MDM-stratégidk tovabbra is

megbizhatok ¢és hatékonyak maradjanak.

4.1.12 Teszt kornyezet létrehozasa

A mobil eszk6zmenedzsment (MDM) rendszerek €és a mesterséges intelligencia (MI)
integracidja egyre meghatarozobb szerepet tolt be a kritikus informatikai kornyezetek
védelmében, kiillondsen olyan infrastruktirdk esetében, ahol a mobil hozzaférés, a
decentralizalt eszkozhasznédlat és az érzékeny adatkezelés egyiittesen jelentds
kockézatokat hordoz. A 4. hipotézis szerint az MDM ¢és MI egyiittes alkalmazasa képes
jelentésen csokkenteni az adatszivargds, a jogosulatlan hozzaférés és a manipulacid
kockéazatat — ennek tudomanyos szintli igazolasat egy célzottan kialakitott telepitési

tesztkornyezetben tudom megvalositani.

A tesztkornyezet lehetOséget Dbiztosit az MDM-rendszer az eszkozszintll
viselkedésmintdinak ¢és MI-alapti dontési mechanizmusainak szimulélt, kontrollalt
kortilmények kozotti vizsgalatara. Ezaltal validalhatd, hogy az MI képes-e idOben
detektalni, azonositani az incidenseket, jogosultsagi anomalidkat, és automatizaltan
beavatkozdsni. A tesztkOrnyezet tudomanyosan igazolja a 4. hipotézisben
megfogalmazott allitast: az MDM ¢és MI integracidja képes proaktivan csokkenteni a
mobil eszkdzokbdl eredd biztonsagi kockdzatokat. A tesztkdrnyezetben kapott

eredmények hozzdjarulnak a rendszer éles bevezetésének biztonsagi megalapozasahoz.
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Létrehoztam a Mobile Device Management szervereket VMware kdrnyezetben.

Az alabbi felhasznaloval (administrator) belépek a vSphere Client (sa-vcsa-01) szerverre
¢és a SA-Datacenteren beliil a myVMFolderbe 1étrehozom a teszt szervereket, beéllitom a
halézatot és a jogosultsagokat:

New Request

eployment Name eating a VM Foider

#SCrIpUON

Proje VMW

Name of the new folder myVmFoiger

Parent foider vm ®

r . ,
10. abra: VM konyvtar

D Service Broker Bl @ sphere - App - Updates < ¥ o =1 =N
L c & Notsecure | sa-vcsa-01.wclass.local 3 ¥ miVirtualMachine 12d954: 3c9-4b21-81 49 15f5/update are e - 4 &

(@ New vCenter server updates are available | VIEW UPDATES |

vm vSphere Client

5| @ =] ; @ App ACTIONS v
& sa » ) M Updates
£
HECK
mFolder VMware Tools VM Hardware Compatibility
1 @unknowr @unknow
oF
F *
R Task A

11. abra: vSphere Client
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Létrehoztam a jogosultsagi koroket, amivel a szerverekhez és a kiilonb6z6 feladatok

elvégzéséhez sziikséges hozzaférnem.

G Orchestrator Chient Bl (5 vSphere - App - Pe x [ (-] lil!q
o C A Notsecure | sa-vcsa-O1.vclass.local/ui/a 3 nomeVirtualMachinevr 2:d2d954c1-5ac9-4b21 497992d5¢ " e e H

@ New vCenter server updates are avallable | VIEW UPDATES

vm vSphere Client

»

12. abra: vSphere Client - jogosultsagok

Elvégzem a SA-Datacenter hdlozati beallitasait. Létrehoztam 22 db virtudlis teszt
szervert. A teszt szerverek feladatait és az integraciokat a 4.1.13. fejezet architektira

abrajan szemléltetem.

B Orchestrator Client Bl (5 vSphere - VM Network - Su x 4 .l;ll-
€ C A Notsecure | sa-vcsa-O1.velasslocal/ui/app/networknav=n/urvmomi:Networknetwork-8001:d2d954¢1 -5ac9-4b21-81 « O

@ New vCenter server updates are available | VIEW UPDATES

vm vSphere Client

B @ =] ¥ @ VM Network ACTIONS v
(3 sa-vesa vclass jocal - Summary
" v Q‘

Recent Tasks

»

13. abra: vSphere Client - jogosultsagok folytatas
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Az alabbi képen lathato a létrehozott szervereken elinditom az MDM alkalmazast.

Az MDM alkalmazasban elinditom az IOS teszt eszkdz telepitését.

Devices Labels  ActiveSync Apple DEP ple Educatior
DISPLAY NAME CURRENT PHONE NUMBER MODE! MANUFACTURER
Ferenc Balint PDA3 SM-AS2 samsung
Faranc Balint PDAZ iPad Mini Applo
DEVICEDETAILS  POLICIES  LABELS LOGS  APPS
Ferenc Balint
fbalim@|ab.demo-
Name
iPad Mini Activation Lock Bypass Code
08 Activation Lock s Enabled
12 GB available storage (of 14 GB) prey
APNS Token
AppConnect Terms of Service
AppConnect Terms of Service Date
Status  Active
Dewice Mac Add
Last Check-in 5m 3 s ago Aople et
Registered On Apple Device Version
Operator Apple Education Enabled
Country Name 5
Device Space Global Apple Education Role
Apple OS Update Status
Background Status

PLATFORM NAME HOME COUNTRY NAME STATUS
Android Active
i0s Active

IBOOKS  CONFIGURATIONS  COMPLIANCE  CUSTOM ATTRIBUTES  COMMENTS

Only genorated for supervised devices.
true
true

13G36

None
Unavaiaole

14. abra: MDM alkalmazds — eszkozok telepitése

Az MDM alkalmazasban pontositom az IOS eszkoz beallitasait és ellenérzom

konfiguracios értékeket.

Devices. Usars

£l

DISPLAY NAME CURRENT PHONE NUMBER MODEL MANUFACTURER
Feranc Balint PDA3 SM-AS2 samsung
Feranc Balint PDAZ Pad Mini Applo
DEVICEDETAILS  POLICIES  LABELS LOGS  APPS
Ferenc Balint
foalint@ lab.demo- Data Protection
(Data Roaming Enabled
iPad Mini DEP Dovice
ios DEP Enrolled
12 GB avaiable storage (of 14 GB) Desion Akain Bbied
Device Is Compromised
Device Locale
Device Localor Service Is Enabled
Status Active Drdon Narma
Last Check-in 5m 3 s ago
Registered On Dwios LD
Operator Display Size
Country Name

Device Space Global

Do Not Disturb Is In Effect
Ethernat MAC
Farce Encrypted Backup

PLATFORM NAME HOME COUNTRY NAME STATUS
Android Active
ios Active
IBOOKS ~ CONFIGURATIONS  COMPLIANCE  CUSTOM ATTRIBUTES  COMMENTS

Enabled

false

false

false

true

false

hu-HU

true

iPad

63899008-95c9-4364-9010-bInsABAI5

falsa

true

15. Abra: MDM alkalmazads — eszkdzok telepitése folytatas
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Devices

SPLAY NAM CURRENT PHONE NUMBER MANUFACT PLATFORM NAM HOME COUNTRY NAMI E STATUS
Feranc Balint PDA3 SM-AS2 samsung Android Active
Ferenc Baiint PDAZ iPad Mini Apple 08 Active

------
DEVICE DETAILS POLICIES LABELS LOGS APPS IBOOKS CONFIGURATIONS COMPLIANCE CUSTOM ATTRIBUTES COMMENTS

Ferenc Balint

foalint@lab.demo- Background Status 1

Battery Level 80
iPad Mini Bluetaoth MAC 10100808602
ios Build Version 13636
12 GB avalable siorage (of 14 GB) Carier Settings Version
O Geluiar Technology none
Ciient Build Date
Client Last Check-in 16m 36 5 ago
Status Active Client Name: com
Last Check-in 5m 3 s ago
Client Version 1020
Registered On
Operator Creation Date
Country Name Curment Mobile Country Code

Device Space Global

Current Mobile Network Code

Curment Operator Name

16. abra: MDM alkalmazds — értékek ellendrzése

Az MDM alkalmazésban beéllitom a policy-kat és hozzarendelem az 10S eszk6zhoz.

Devices
“ & Exponiocsv
Ferenc Balnt POA3 SM-AS2 samsung ‘Android Active
Ferenc Balint PDA 2 iPad Mini Apple oS Actiy
DEVICE DETAILS POLICIES LABELS LOGS APPS IBOOKS CONFIGURATIONS COMPLIANCE CUSTOM ATTRIBUTES COMMENTS

Ferenc Balint
fbalint@lab.dema-

Nama
iPad Mini AppConnect Policy
os Privacy Policy
ins available storage (of 14 GB) Pe————
Syne Policy

Status Active
Last Check-in 5m 3 s ago

17. abra: MDM alkalmazas — értékek ellendrzése folytatds

4.1.13 Teszt kdornyezet integralasa

Az eléz0 fejezetben a létrehozott szervereket integralom MI + monitoring és log
managementel. Az integracid kialakitdsa mellé még szamos kiilonbdzd modularis
infrastruktira tipusokhoz vald illeszkedést is megvalositom, ezutan ellenérzom a

mukodést.
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Monitoring‘ 80
szerver
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—
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Symantec

Biztonsagi mentés

DMZ (demilitarized zone)

18. abra: Integrdcio — Forrds: sajdt kép
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Az dabran lathato roviditések meghatdrozdsa:

AD = Active Directory szerver (Felhasznalok kezelése, jogosultsag kezelés)

Exchange = Levelez6 szerver

Symantec = Virusirt6 szerver

SYSLOG = LOG (naplobejegyzés) gytlijtd szerver

SCEP = Tanusitvanykezeld szerver (felhasznaloknak, szervereknek)

SIEM = Biztonsagi incidensek és események kezelésére szolgald szerver

Storage = Hattértar a szervereknek

Storage 2 = Lokalis hattértar

Database = Adatbazis szerver

Admin szerver = kdzponti szerver — szerver admin jogosultsaggal lehet belépni ra
MDM = MDM kapcsolati szerver a DMZ zondban 1év6 tobbi MDM szerverekkel. Innen
lehet majd kapcsolédni az Internet irdnyaba az MDM szerverein keresztiil. Ez ahhoz
sziikséges, hogy titkositott 443 porton keresztiil a megfeleld jogosultsaggal rendelkezd
felhasznalok mobil késziilékeivel be tudjanak 1épni a rendszerkomponensekbe,

alkalmazasokba.

A kialakitott architekturdban fontos, hogy a rendszerek skaldzhatd, monitorozhatd és
biztonsagosak legyenek, lehetdveé téve kiilonbozo infrastruktura tipusokhoz wvald
illesztést. A cél egy olyan architektira formalizalasa, amely modularisan integralja a

kovetkez6 komponenseket:

« Erzékelési réteg: fizikai és logikai szenzorok, amelyek valés idejii adatokat
gyljtenek a rendszer allapotarol (pl. halézati forgalom, tiizfal, fizikai hozzaférés,
kornyezeti paraméterek).

» Halozati és iranyitasi logika: az adatok el6feldolgozasa €s tovabbitasa, valamint
az automatizalt dontési mechanizmusok (pl. szabalyalapu vagy gépi tanuldson
alapul6 vezérlés).

» Feliigyeleti monitoring interfészek: vizualizacids és beavatkozasi feliiletek,
amelyek lehetové teszik az {lizemeltetok szdmara az allapotmonitorozast és az

eseményekre valo reagalast és a kiilonb6zoé konfiguraciok ellenérzését.
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4.1.14 Az elore definialt szempontok elemzése

« Eszlelési pontok definialdsa: érzékenység, pontossag, hamis riasztasok kisziirése.
Az érzékenység azt mutatja meg, hogy a rendszer milyen aranyban képes felismerni a
valddi biztonsagi eseményeket (pl. jogosulatlan hozzaférés, konfiguracidos manipulécio,

nem engedélyezett tevékenységek).

Az alabbi tesztelési modszereket alkalmazom:
* Szimulalt timadas (pl. social engineering, belsd visszaélés).
* Viselkedésmintdk dsszehasonlitasa normal és anomalis miikodés kozott.
» Ml-alapu el6feldolgozas: érzékenységi kiiszobok hangoldsa a tanulasi fazisban.

* A magas érzékenység noveli a hamis riasztasok szamat, ezt optimalizalni kell.

* Monitoring hatékonysaga: valaszidd, rendszerstabilitas, riasztasi képesség.
A viélaszid6 azt mutatja meg, hogy a rendszer milyen gyorsan képes észlelni és reagalni
egy biztonsagi eseményre. Ez kiilondsen fontos tomegtartdzkodast helyszineken, ahol a

késlekedés emberéleteket is veszélyeztethet.

Meéreési pontok:
« Eszlelési id6: az esemény bekovetkezésétdl a detektalasig eltelt id6.
» Reagalasi 1d6: a detektalastol a végrehajtasig (pl. izolacio, riasztas)

* Teljes valaszidd: az esemény bekovetkezésétdl a valaszintézkedésig eltelt ido.

Optimalizalasi lehetoségek:
* Edge MI alkalmazasa: a lokalis feldolgozas csokkenti a halozati késleltetést.
* Prioritas-alapu feldolgozas: kritikus események eldnyt élveznek a listan

» Aszinkron feldolgozas: parhuzamos eseménykezelés tobb szalon.
Célértékek:

 Kritikus eseményeknél: < 15 masodperc (pl. jogosulatlan hozzaférés, rootolas).

» Nem kritikus eseményeknél: < 60 masodperc.

98



Rendszerstabilitasi mutatok:
» Uptime: a rendszer rendelkezésre allasa (pl. 99,99%).
* Crash rate: a monitoring komponensek 0sszeomlasanak gyakorisaga.

» Skalazhatosag: a megnovekedett eseménymennyiség kezelése (pl. DDoS)

Ertékelési szempontok:
* Riasztasi pontossag: valodi pozitiv riasztdsok aranya.
» Hamis riasztasok aranya: tul sok téves riasztas csokkenti az operatori bizalmat.
» Riasztasi csatornak: e-mail, SMS, SIEM integraci6, mobil push, dashboard.
* Riasztasi prioritas: stlyossag szerinti osztalyozas (pl. kdzepes, kritikus).

* MIl-alapt stlyozas: minden eseményhez kockazati szint rendelése.

Riasztasi képesség:
* Prioritasos riasztés (kritikus, kozepes, alacsony).

» Tobbcsatornas értesités: SIEM, e-mail, mobil push, dashboard.

» Uzemeltet6i kompetencia: MI hasznalhatosaga, iizemeltet6i képesség.

Erre a megoldas egy 7x24-es szakemberekbdl 4ll6 csapat. Egy ilyen (minimum 4-5 {0s)
csapat képes az IT-biztonsagi megoldasokat tizemeltetni, feliigyelni. Fontos szempont a
naprakész tudas és a hozza kapcsolodo képzések. Ki kell emelni az MI-vel kapcsolatos

képzések elvégzését.

Kozponti MI réteg (Cloud Analytics)
» Mély tanulas (LSTM, GNN) idébeli és halozati mintakra.
» Tobbforrasu korrelacio: MDM logok, tranzakcids adatok, halozati naplok
sziikségesek.

* Riasztasi dontéshozatal: sulyozott kockéazati index alapjan.

* Adatkezelési eloirasok, felelosségi kérdések, auditalhatosag.
A kritikus infrastruktirakban alkalmazott MDM ¢s MI rendszerek személyes adatokat
kezelnek (pl. eszkozhasznalati mintdk, biometrikus azonositok, helyadatok), igy az

adatkezelésnek meg kell felelnie az alabbi alapelveknek: GDPR és MI Act alapjan.
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A GDPR (General Data Protection Regulation) az Eurdpai Uni6 altal bevezetett altalanos
adatvédelmi rendelet, amely 2018. majus 25-én 1épett hatalyba. Célja, hogy egységes
szabalyozast biztositson a személyes adatok kezelésére, megvédve az egyének
maganélethez valé jogat az EU-n beliil. A rendelet szigora kdvetelményeket ir el az
adatkezelOk és adatfeldolgozok szamara, beleértve az atlathatosadgot, hozzéajarulas-kérést,
adatbiztonsagot és az érintettek jogainak biztositasat.

Az MI Act (Artificial Intelligence Act) az Europai Unio elsé atfogd jogszabalya, amely a
mesterséges intelligencia rendszerek biztonsagos, atlathatd és jogszerii hasznalatat
szabalyozza. Célja, hogy az MI technologiak fejlesztése és alkalmazéasa soran megvédje

az alapvetd jogokat, mikdzben 0sztonzi az innovaciot.

Felelosségi keérdések:
* Adatkezelo: Az a szervezet, amely meghatdrozza az adatkezelés céljat és modjat
(pl.: infrastruktira-iizemeltetd).
* Adatfeldolgozo: Az a szervezet vagy technoldgiai partner vagy szolgaltato, aki
az adatkezeld nevében végzi az adatfeldolgozast (pl. MDM szolgaltatd, MI

platform lizemeltetd).

Auditalhatosag:
Az auditalhatdsag biztositja, hogy az adatkezelés megfelel a jogszabalyoknak és belsd
szabalyzatoknak.
+ Jogosultsagkezelés: Hozzaférés-ellendrzés, ki, mikor és milyen célbol fér hozza
az adatokhoz — ezt naplozni és rendszeresen feliil kell vizsgélni.
* Rendszeres auditok: Belsd és kiilsé auditok sziikségesek az adatkezelési
gyakorlatok, MI modellek és biztonsagi intézkedések feliilvizsgalatara.
* MI auditalhatésag: Az MI Act eldirja, hogy a magas kockazat rendszereknek
rendelkeznilik kell hasznalati utasitdssal, amely tartalmazza a rendszer céljat,

miukodését, korlatait és kockazatait.
» Kovetkezménybecslés: szolgaltatas-kiesés idotartama, gazdasagi veszteség, KPI

A szolgaltatas-kiesés idotartama az egyik legfontosabb kovetkezmény, amelyet egy

biztonsagi incidens okozhat. Az MDM+MI rendszer célja ennek minimalizalasa.
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Forgatokonyv-alapu modellezés: kiilonb6zd tipust tdmadasok (pl. ransomware, belsd

visszaélés) hatasanak vizsgalata.

Tipikus értékek kritikus rendszerekben, monitoring adatok alapjan:
* Minimalis célérték: <5 perc
(pl. jarmiiiranyitas, tdmegiranyités, kritikus infrastruktara).
» Elfogadhat6 érték: < 30 perc
(pl. Rendszerkomponensek, adatfeldolgozo hattérrendszerek esetén).

» Kritikus hatarérték: > 1 6ra — reputécios és gazdasagi kar valoszinlisége.

Csokkentési lehetoségek:
* Redundans komponensek kiépitése, automatikus failover.
* MI gyors izolacios képessége.

* Prioritasos incidenskezelés és rollback mechanizmusok kidolgozasa.

Becslési komponensek:
» Kozvetlen veszteség: kiesett bevétel, helyreallitasi koltségek, eszkozcsere.
» Kozvetett veszteség: reputacios kar, iigyfélvesztés, jogi koltségek.
* Pénzmosasi kovetkezmények: birsdgok, hatdsagi eljarasok, auditkoltségek.
Példaértékek:
Egy 30 perces szolgaltatas-kiesés egy budapesti tomegkdzlekedési rendszerben:
akéar 10-50 milli6 Ft kdzvetlen veszteség is lehet. Ez fiigg a helytdl és az iddsavtol.
Egy pénzmosasi incidens feltarasa utdn: 50—-100 milli6 Ft birsag + reputacios kar

is el6fordulhat.

KPI — Kulcsfontossagu teljesitménymutatok
A KPI-ok segitenek objektiven mérni egy biztonsagi rendszer hatékonysagat és
fejlodését, rendelkezésre allasast. Ezek adatok alapjan tudunk azon részegység
miikodésébe beavatkozni, ahol latjuk hol szlikségszeri valtoztatni vagy

finomitani.

A KPI-ok meghatdrozasanal nagy segitséget nytjtanak a monitoring rendszerek, ahol az
adatok a kiolvashatoak a rendszer rendelkezésre allasa esetén.

+ Atlagos helyreallitasi idé egy incidens utan (pl: Jira Jegykezel6 rendszerek)
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+ Atlagos észlelési id6 egy esemény bekovetkezése utan (Monitoring rendszerek)
* Havi incidensek szama (pl: Jira Jegykezeld rendszerek)
* Téves riasztasok ardnya (Monitoring rendszerek)

* Rendszerek rendelkezésre allasanak mutatoi (Monitoring rendszerek)

4.1.15 Osszegzés

Negyedik hipotézis: Az MDM rendszerek és MI integracidja jelentésen csokkentheti a

mobil eszkdzokrdl eredd adatszivargast, jogosulatlan hozzaférést, manipulacid

kockazatat kritikus kdrnyezetekben.

Az MDM (Mobile Device Management) rendszerek alapvetd biztonsagi kontrollokat
biztositanak.

» Eszkozregisztracio €s hitelesités

» Alkalmazas- és konfiguraciomenedzsment

» Tavoli torlés, zarolas és hozzaférés-szabalyozas

Ezek a funkciok dnmagukban is csokkentik az adatszivargas €s jogosulatlan hozzaférés
kockéazatat, szabalyalaptak, igy korlatozottan reagéalnak 10j, dinamikus fenyegetésekre.

Ezenfeliil az MI integracionak szamos eldnye van, amit sikeresen teszteltem. Felismerik
a szokatlan mintakat (pl.: szokatlan adatforgalom). Gyors reakcioidé miatt szamos
incidens megel6zhetd, ilyen a jogosulatlan hozzaférések kezelése, terheléses tdmadasok

elleni védekezés. Az adatok biztonsagos eszk6zokon valo feliigyelete.

A hipotézis minden eleme validalhato:
* Az MDM rendszerek MI-integracioval hatékonyabbak lesznek.
» Csokken az adatszivargas, jogosulatlan hozzaférés kockazata.
+ Javul a detektalas pontossaga, csokken a hamis riasztdsok szama.

» Fenntarthatobb iizemeltetés valosul meg, alacsonyabb emberi terheléssel.

Ez a megkdzelités kiilondsen ajanlott kritikus infrastruktirakban és gépjarmiivekben,

ahol a mobil eszkdzok biztonsaga kiemelt fontossagu.
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KUTATASI TEVEKENYSEGEK OSSZEGZESE

A kutatdsi céljaim elérése érdekében tanulmanyoztam a hazai ¢és a kiilfoldi
szakirodalmakat. A kutatasi tevékenységem tobb, egymadst erdsitd technologiai pillérre
épilt: a kiberbiztonsagra, a mobil eszk6zmenedzsment rendszerekre (MDM), a valds
idejli infrastruktira monitorozésra, a mesterséges intelligencia (MI) alapt biztonsagi és
lizemeltetési megoldasokra €s a pénzmosasi kockazatokra. A kutatdsom soran ezeknek a
teriileteknek az 0Osszekapcsoldsa valt meghatdrozova, kiilondsen a  kritikus
infrastruktirdk, tomegtartozkodasu objektumok védelmének vizsgalataban. A kutatési
munka elméleti és gyakorlati alapjait jelentdsen erdsitették azok a nemzetkdzi és hazai
szakmai események, amelyeken részt vettem, és amelyek révén naprakész tudast

szereztem.

1. Atlassian Team 2022 — Felhdalapt iizemeltetés, monitoring

2022. majus 5-7. kozott részt vettem az Atlassian Team 2022 konferencian, amelyet a
Las Vegas-i Venetian Expo & Convention Centerben rendeztek meg. A rendezvény tobb
ezer mérnokot, fejlesztét és lizemeltetési szakembert vonzott, igy volt lehetdségem
konzultalni hazai és kiilfoldi szakemberekkel, amiben kiemelt fokuszt kapott a felhdalapa
szolgaltatasokra épiild lizemeltetés, a skdlazhatdé monitoring, valamint a csapatmunkat
tamogatd integralt platformok jovoje.

A konferencian szerzett tapasztalatok tobb szempontbol is hozzajarultak a kutatdsomhoz:

» Felhdalapu tiizemeltetés térnyerése: egyértelmivé valt, hogy az Atlassian
Okoszisztéma fejlesztési iranya dontden a cloud-verzidkra koncentral. A plugin-fejleszték
tobb mint 50%-a mar kizardlag felhdre fejleszt, ami az iizemeltetési modellek atalakulésat
is jelzi.

* Monitoring és riasztaskezelés: a miikodésének megértése kiilondsen fontos volt a
kutatdsom szempontjabol, mivel az alkalmazads hasznélatanak feltétele volt az aktiv
MDM-feliigyelet. A riasztasi logikak, eszkalacios szabalyok és folyamatok elemzése
kozvetleniil hozzajarult a valds idejli monitoring és automatizalt reagalasi stratégiak
vizsgélatahoz.

* Vizualizaci6 és architektira-tervezés (draw.io, Compass): a draw.io és a Compass
eszk6zok bemutatéi megerdsitették a kutatds vizualis modellezési részét, kiilondsen a

hibrid monitoring-architektirdk és MDM-folyamatok abrazolasaban.
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* Csapatmiikddés és informacid-integracio: a felhd platform betekintést adott abba,
hogyan lehet a szervezeti tudast és feladatokat Osszefogni. Ez a szemlélet a kritikus
infrastrukturak iizemeltetési modelljeinek dsszehangoldséban is relevans.

A konferencia soran szerzett tapasztalatok megalapoztdk az MDM-rendszerek és

crer

hipotézis validacidjahoz.

2. Microsoft Application Innovation Day 2023 — A jové iizemeltetése és MI-alapu
miikodés

2023-ban részt vettem a Microsoft Application Innovation Day szakmai tréningen, amely
a modern iizemeltetés, a felhdalapu architektardk és az MI-vezérelt miikddés jovojét
vizsgalta. A rendezvény kiilondsen értékes volt abbdl a szempontbdl, hogy a kutatdsom
kozponti témajat a kritikus infrastruktirdk informatikai védelmét kozvetleniil 6ssze
tudtam kapcsolni a Microsoft altal bemutatott technologiai irdnyokkal.

A tréning soran szerzett tapasztalatok:

* Ml-alapu iizemeltetés: betekintést kaptam abba, hogyan képes a mesterséges
intelligencia automatizalni a hibadetektalast, optimalizalni az er6forras-felhasznalast és
csokkenteni a reakci6idot.

* Felhd architektardk: a konténerizacid, a microservice-alapi rendszerek és a
skalazhato felhdmegoldasok vizsgalata hozzdjarult a monitoring-architektirdk hibrid
modelljeinek vizsgalatdhoz.

* Biztonsagi megfelelés: a Microsoft Zero Trust modelljének részletes megismerése.
Ez a tréning segitett abban, hogy a kutatds elméleti modelljeit Osszehangoljam a
legmodernebb ipardgi gyakorlatokkal, és megerdsitette az MlI-alapt monitoring

relevancidjat a kritikus infrastruktardk védelmében.

3. Microsoft Cloud and Al Business Solutions Day 2025 — Felho, MI és iizleti
alkalmazasok

2025 februdrjaban részt vettem a Microsoft Cloud and AI Business Solutions Day
szakmai eseményen, amely a felhdalapi szolgaltatasok €s a mesterséges intelligencia
tizleti alkalmazésait mutatta be. A rendezvény kiilondsen értékes volt abbol a
szempontbdl, hogy a kutatdsom fokuszteriileteit érintette.

A legfontosabb tapasztalatok:
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» Skaldzhatosag: a felhdalapt rendszerek miikodési stabilitdsa és automatikus
skalazasa kozvetleniil kapcsolodik a kritikus infrastruktirak tizemeltetési kihivasaihoz.

» Adatvezérelt dontéshozatal: a monitoring rendszerekbdl szarmazo6 adatok Ml-alapt
feldolgozasa lehetové teszi a prediktiv karbantartast €s a proaktiv incidenskezelést.

* Nemzetkozi trendek: betekintést kaptam abba, hogyan alkalmazzdk a pénziigyi és
biztonsagi szektorban a felhd- és MI-megoldasokat, ami kozvetleniil tamogatta a kutatas

0sszehasonlitd elemzéseit.

Az alkalmazott kutatdsi modszerek, tanulmanyok, konferencidk és gyakorlati

tapasztalatok hozzasegitettek, timogattak a disszertaciom elkésziilését.
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AJANLASOK

A négy validalt hipotézis alapjan megéllapithatdo, hogy az MDM rendszerek és
mesterséges intelligencia integracioja, a pénzmosasi kockazatok informatikai beépitése,
a valds idejii monitoring hibrid architektrdja, valamint a szolgéltatasalapt tizemeltetési
megkozelitések egyiittesen képesek jelentdsen ndvelni a kritikus infrastruktardk infor-

matikai védelmének hatékonysagat, fenntarthatosagat €s szabalyozasi megfeleldségét.

Az értekezés eredményei 11j kutatasi irdnyokat nyithatnak a mobil eszkozmenedzsment, a
mesterséges intelligencia alapi kockazatértékelés és a hibrid monitoring architektirak
teriiletén. A bemutatott modellek alkalmasak arra, hogy alapjaul szolgaljanak tovéabbi
vizsgalatoknak, kiilondsen az eszkozfeliigyelet és a szolgaltatasalapu kiberbiztonsagi
Okoszisztémak formalizalasa terén. A kutatas eredményei publikdcios szempontbdl is
relevansak, mivel hozzéjarulnak a kritikus infrastruktarak digitalis fenntarthatosaganak,

fejlodési iranyainak és az MI-vezérelt biztonsagi rendszerek bovitéséhez.

A gyakorlati megkozelitések kozvetleniil alkalmazhatok az iizemeltetési gyakorlatban,
kiilonosen olyan szervezetek szdmdara, amelyek komplex, foldrajzilag kiterjedt
infrastruktirdkat miikodtetnek. Az MDM-MI integracio, a valos idejii monitoring hibrid
architekturaja és a szolgéltatasalapt lizemeltetési modell olyan keretet biztosit, amely
csokkenti az emberi hibabol ered6 kockazatokat, noveli a rendszer stabilitast, és lehetové
teszi a gyors, automatizalt beavatkozast. A pénzmosasi kockézatok informatikai beépitése
pedig 0j szintre emeli a pénziigyi és informatikai rendszerek biztonsagi megfeleldségét,

kiilonosen a kritikus infrastruktirak tranzakcios kornyezeteiben.

A kutatds eredményei stratégiai szinten is hasznosithatok a szabalyozasi kornyezet
fejlesztésében. A bemutatott modellek tdmogatjdk olyan keretek kialakitasat, amelyek
figyelembe veszik a mesterséges intelligencia és a mobil eszk6zok biztonsagi szerepét a
kritikus infrastruktirakban. A szolgéltatasalapt tizemeltetés és a valos idejli monitoring
integracidja uj szabvanyositasi irdnyokat jeldlhet ki, kiilonosen az auditalhatdsag és a
fenntarthat6 biztonsagi miikddés teriiletén. Emellett az eredmények oktatasi szempontbo6l
is relevansak: hozzajarulnak olyan képzési programok kialakitdsdhoz, amelyek a jovo
szakembereit a mesterséges intelligencia-vezérelt kiberbiztonsagi rendszerek tervezésére

és lzemeltetésére készitik fel.
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HIPOTEZISEK OSSZEGZESE

kibertdmadasok elleni
védekezesbdl eredd
rendszerlizemeltetési
megkozelitések
vizsgélata — kiilonos
tekintettel az globalis
trendekre, megfeleld
rendszer
komponensekre és
szolgaltatas alap
lizemeltetési stratégidkra
— novelheti a védelmi

intézkedések hosszatava

integracio és
szolgaltatasalapu lizemeltetés
egylittesen valoban novelik a
védelmi intézkedések
fenntarthat6sagat és
hatékonysagat, a nemzetkozi
gyakorlat és kutatési
eredményeim ezt
alatamasztjak.

A hipotézis szerint a
koriltekinto tervezés,
megfeleld rendszerekkel

kombinalva plusz az MI altal

Hipotézis Vizsgalati modszer Igazolas/kovetkeztetés
Elso hipotézis: A A globalis trendek, MI- Az elso hipotézis

validalhato:

» A globalis trendek az
MlI-alapt tdmadasok
térnyerését mutatjak.

* A megfeleld
rendszerkom-ponensek
(MDM, MI, audit)
technikailag és
szabalyozasilag is
megalapozottak.

* A szolgaltatasalapi
lizemel-tetés

koltséghatékony és ska-

A pénzmosasi
kockazatok és
kovetkezmények
beépitése a kritikus
infrastrukttra

informatikai védelmi

(tranzakciok, rendszerlogok,
hozzaférési események) MI-
alapu Osszefiiggéselemzése
korai eldrejelzést tesz
lehetdvé a pénziigyi

visszaélésekhez vezetd

hatékonysagat. tdmogatott komponensek lazhato.
lehetévé teszi a dontéshozok | « Az MI tamogatas
szamara, hogy korlatozott lehet6vé teszi a
forrasok mellett hatékonysagot.
maximalizaljak a védelmi Ezért a hipotézis nemcsak
hatékonysagot, mikdzben elméletileg megalapozott,
megfelelnek szabalyozasi és | hanem a gyakorlatban is
lizemeltetési relevans €s alkalmazhato.
kovetelményeknek.

Masodik hipotézis: Az informatikai adatok A masodik hipotézis

validalhato: a pénzmosasi
kockézatok informatikai
integracidja valoban
csOkkenti a
szolgaltatasmegtagadasi €s

reputacios kockazatokat,
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architektirajaba
csokkentheti az tizleti
folyamatok
szolgaltatasmegtagadasi

kockazatokat.

tevékenységekre, és ezzel
megeldzhetéek a masodlagos
hatasok (pl. koordinalt
tdmadasok, visszaélések) a
kritikus rendszerekre.

Ezért a pénzmosasi
kockézatok beépitése nem-
csak biztonsagi, hanem stra-

tégiai elonyt is jelentenek.

kiilonosen kritikus
infrastruktarak esetében,
ahol a pénziigyi
visszaélések
rendszerszintli hatasokat

okozhatnak.

Harmadik hipotézis:

A val6s idejii
monitoring és reagalasi
stratégia, amely MI-t
hasznal anomalia
detektalasra és
automatizalt reagdlasra,
jelentdsen csokkentheti
a tamadas felfedezési és
reakcioidot, ezaltal
csokkentve a karokat,
minimalizalva a
szolgaltataskiesés

valoszintiségét kritikus

infrastruktirak esetében.

A teszt (3.1.11 fejezet)
egyértelmiien kimutatta,
hogy az MI-vezérelt
monitoring 40—-70%-kal
csOkkenti a detektalasi 1d6t,
mig az automatizalt reagalas
jelentésen mérsékli a
szolgaltataskiesés
id6tartamat és a karok

meértékét.

A harmadik hipotézis
validalhato: A valos idejii
MI-alapt monitoring és az
emberi reagalas,
kiilondsen hibrid
architektiuraban,
bizonyitottan csokkenti a
felfedezési és reakcioidot,
ezaltal mérsékli a karokat
¢s a szolgaltataskiesés
kockazatat kritikus
infrastruktirakban.
Tudunk valés idében
¢szlelni anomaliakat a
rendszer viselkedésében,
példaul szokatlan
adatforgalmat. Az MI
képes azonnal reagélni.
Ez a stratégia nemcsak
technologiai, hanem
szabalyozasi és gazdasagi
szempontbdl is

eloremutato.
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Negyedik hipotézis: Az
MDM rendszerek és M1
integracidja jelentdsen
csokkentheti a mobil
eszk6zokrol eredd
adatszivargast,
jogosulatlan
hozzaférést,

manipulécio kockazatat

kritikus kornyezetekben.

Az MDM (Mobile Device
Management) rendszerek
alapvetd biztonsagi
kontrollokat biztositanak.
* Eszkozregisztracio és
hitele-sités

* Alkalmazas- és konfigu-
racidmenedzsment

» Tavoli torlés, zarolas és

hozzaférés szabalyozas

Ezek a funkciok
onmagukban is csokkentik az
adatszivargas és jogosulatlan
hozzaférés kockazatat,
szabalyalapuak, igy
korlatozottan reagalnak uj,
dinamikus fenyegetésekre.
Ezenfeliil az MI
integracionak szamos elénye
van, amit sikeresen

teszteltem.

A hipotézis minden eleme
validalhato:

* Az MDM rendszerek
Ml-integracioval
hatékonyabbak lesznek.

* Csokken az
adatszivargas, jogosulatlan
hozzaférés kockazata.
 Javul a detektalas
pontossaga, csokken a
hamis riasztasok szama.

* Fenntarthatobb
tizemeltetés valosul meg,
alacsonyabb emberi

terheléssel.

Ez a megkdzelités
kiilonosen ajanlott kritikus
infrastruktirakban, ahol a
mobil eszkdzok biztonsaga

kiemelt fontossagu.

109




SAJAT PUBLIKACIOK JEGYZEKE

Tudomanyos kozlemények

P1: Balint Ferenc, Peto Richard

Sustainable And Safe Cities Through Computer Applications
INTERDISCIPLINARY DESCRIPTION OF COMPLEX SYSTEMS
WoS (Web of Science)

(ISSN:1334-4684 1334-4676): 23 3 pp 207-216 (2025)

P2: Bélint Ferenc

Anti-money laundering with a special focus on the cyber security threats and vulnerabilities
The Role of Internal Control Functions of Hungarian Financial Institutions for AML
Compliance.

NATIONAL SECURITY REVIEW: PERIODICAL OF THE MILITARY NATIONAL
SECURITY SERVICE (ISSN: 2416-3732): 2023 2 pp 144-157 (2023)

P3: Balint Ferenc

Global Cybersecurity Threats and Trends

NATIONAL SECURITY REVIEW: PERIODICAL OF THE MILITARY NATIONAL
SECURITY SERVICE (ISSN: 2416-3732): 2024 1 pp 121-135 (2024)

P4: Balint Ferenc

The Strategic Role of Monitoring in Modern Critical Infrastructure Management
INTERNATIONAL JOURNAL OF COMPUTER APPLICATIONS

(ISSN: 0975-8887) 187 8 pp 60-65 (2025)

P5: Balint Ferenc, Pet6 Richard

A biztonsagtechnikai mérnoki képzés multja és jovoje

MUSZAKI KATONAI KOZLONY

(ISSN: 1219-4166, 2063-4986): 34 Kiilonszam pp 191-204 (2024)

110



P6: Balint Ferenc

Infrastructure Monitoring for the Resilience of Critical Infrastructure
INTERNATIONAL JOURNAL OF ADVANCED ENGINEERING AND
MANAGEMENT RESEARCH (ISSN: 2456-3676) 10 : 6 pp. 368-387., 17 p. (2025)

Szakmai konferenciak
El6adas 1:

Konferencia neve: EIVOK-46. Informacidbiztonsagi Szakmai forum

Konferencia helyszine: Nemzeti K6zszolgalati Egyetem, Oktatési kdzpont.

1083. Budapest, Ull&i it 82. O-114-115 Multiterem.

Ideje: 2024. marcius 21.

El6ad6 neve: Bélint Ferenc

Kiils6 hivatkozas (link): https://www .hte.hu/beszamolok/-/esemeny/4908703/eivok-46

23 hte.hu/szakmai

Féoldal  Események  Magunkrdl GBS Fotok 26 PMForum  English  Kapcsolat

< EIVOK-46
0O 2024.03.21. 16:50 - 2024.03.21. 19 * Mlisorsz6ré adoknal alkalmazott
Hely: hibrid formaban (a ZOOM linket az eldadas elott kildjk a regisziracié alapjan) illetve Nemzeti energiafogy - Vétel., Kabelt. szo,
Kézszolgalati Egyetem, Oktatasi Kozpont 1083 Budapest, OISi it 82. O-114-115 MULTITEREM Meédiaklub

EIVOK-46. + Napidzastsl az Avatarokig - Adat és M..

Informacidbiztonsagi Szakmai Férum

eivok e

HIRKOZLES! £5 INFORMATIKAI

i or g ey + Az Grutazés kihlvisal orvos! és
INFORMACIOBIZTONSAGI ‘kommunikéciés szempontbél ~
SZAKOSZTALY Tavkoziési szo,

A HTE Infc S - EIVOK nevében ol az

EIVOK negyvenhatodik informaciobiztonsagi szakmai forumara.

» EIVOK-47
! nt. 2024. marcius 21,
Helyszin: hibrid formaban (a ZOOM linket az el6adas eldtt kildjik a regisziracié alapjan)

Nemzeti Kdzszolgalati Egyetem, Oktatasi Kozpont 1083 Budapest, UliGi it 82
0-114-115 MULTITEREM

Program

16.50 - 17.00 Megnyitd — Dr. Magyar Sandor

17.00 - 17.30 Informaciobiz

Balint Ferenc

OTP Bank Nyrt. CoE Lead Omnichannel LiveOps CoE, OE-BDI PhD haligaté

17.30 - 18.20 Mit mondjak a mene
\vagy az IBF-eket
Véczi Daniel
CEO, Brind

18:20 - 19:00 Kérdések és valaszok, kitetlen beszéigetés
Arendezvény ingyenes, de regisztracichoz ktatt, jelentkezni az alabbi linken lehet
Q0C
83 ISACA.
Stven e

ISACA CPE pontszerzési lehetdség!
Az elbadason vald részvétel esetén 2 CPE pont szerezhetd.

Budapest, 2024. mércius 08

Dr. Magyar Sandor
elnok s k

Cimkek:
Esemény exportaldsa

111



Eloadas 2:

Konferencia neve: SMART SUSTAINABLE AND SAFE CITIES CONFERENCE
NextTechnologies

Konferencia helyszine: Online

El6ad6 neve: Bélint Ferenc

Kiils6 hivatkozas (link): https://www.youtube.com/watch?v=0qgF-pUrgZes
Fenntarthat6 és biztonsadgos varosok szamitogépes alkalmazasokon keresztiil

c 23 youtube.comjwatch?v=0qF-pUrgZes

* YouTube

Balint Ferenc

Fenntarthatd és biztonsagos varosok
szamitogépes alkalmazasokon
keresztil

Balint Ferenc - Fenntarthaté és biztonsdgos varosok szamitégépes alkalmazasokon keresztiil

@ N? adTeChnORones Feliratkozas 1) & 7V Megosztés L Letdités

112


https://www.youtube.com/watch?v=OqF-pUrgZes

TRODALOMJEGYZEK

[1]

2]

[3]

[4]

[5]

[6]

Ferenc Bélint: Anti-Money Laundering with a special focus on the cyber security
threats and vulnerabilities - The role of internal control functions of Hungarian
financial institutions for AML compliance.

National Security Review: 2023: 2 pp. 144-157., 11 p. (2023)
URL:https://s2prodstorage.blob.core.windows.net/s2cmsblob/Files/National%20
Security%20Review/2023 2 NSR.pdf?sp=r&st=2025-03-
25T09:37:58Z&se=2035-03-25T16:37:58Z&spr=https&sv=2024-11-
04&sr=c&sig=PAOb3jtCphbbzRgBEutrTUH2uSjRNnF3G8dValL8Y3Z0=
(letoltve: 2024. marcius 8.)

Security Intelligence: Cybersecurity trends: IBM’s predictions for 2024
URL: https://securityintelligence.com/articles/cybersecurity-trends-ibm-
predictions-2024/ (letoltve: 2024. februar 25.)

Cyber attacks top industries, Statista: Cyber Crime and Security
URL: https://www.statista.com/statistics/1315805/cyber-attacks-top-industries-
worldwide/

(letoltve: 2024. marcius 14.)

Cybersecurity threats at companies, Statista: Cyber Crime and Security
URL: https://www.statista.com/statistics/1350460/cybersecurity-threats-at-
companies-worldwide-cisos/

(letoltve: 2024. marcius 14.)

YourShortlist: What are the 8 Most Common Types of Cyber Attacks?
URL: https://yourshortlist.com/what-are-the-8-most-common-types-of-cyber-
attacks/ (letoltve: 2024. februar 12.)

Security Intelligence: Cybersecurity trends: IBM’s predictions for 2024

URL: https://securityintelligence.com/articles/cybersecurity-trends-ibm-

predictions-2024/ (letoltve: 2024. februar 18.)

113


https://www.statista.com/statistics/1315805/cyber-attacks-top-industries-worldwide/
https://www.statista.com/statistics/1315805/cyber-attacks-top-industries-worldwide/
https://www.statista.com/statistics/1350460/cybersecurity-threats-at-companies-worldwide-cisos/
https://www.statista.com/statistics/1350460/cybersecurity-threats-at-companies-worldwide-cisos/

[7]

[8]

[9]

[10]

[11]

[12]

[13]

IBM Cloud Team: Types of cyberthreats
URL: https://www.ibm.com/blog/types-of-cyberthreats/
(letoltve: 2024. marcius 8.)

IBM Cloud Team: What is cyber risk management?
URL: https://www.ibm.com/topics/cyber-risk-management
(letoltve: 2024. marcius 8.)

IBM Cloud Team: Types of cyberthreats
URL: https://www.ibm.com/blog/types-of-cyberthreats/
(letoltve: 2024. marcius 10.)

Simplilearn: Roles and Responsibilities of Cyber Security Professionals
URL: https://www.simplilearn.com/it-security-professionals-key-roles-

responsibilities-article (letdltve: 2024. marcius 1.)

Security Intelligence: What the cybersecurity workforce can expect in 2024
URL.: https://securityintelligence.com/articles/cybersecurity-workforce-trends-

2024/ (letoltve: 2024. februar 28.)

NIST — National Institute of Standards and Technology:Framework for
Improving Critical Infrastructure Cybersecurity

URL: https://www.nist.gov/

URL: https://nvlpubs.nist.gov/nistpubs/cswp/nist.cswp.04162018.pdf
(letoltve: 2024. februar 16.)

Cybersecurity and Infrastructure Security Agency:

Framework for Improving Critical Infrastructure Cybersecurity

URL: https://www.cisa.gov/resources-tools/resources/framework-improving-
critical-infrastructure-cybersecurity

(letoltve: 2024. februar 28.)

114



[14]

[15]

[16]

[17]

[18]

[19]

[20]

Cybersecurity and Infrastructure Security Agency:

Critical Infrastructure Sectors

URL: https://www.cisa.gov/topics/critical-infrastructure-security-and-
resilience/critical-infrastructure-sectors

(letoltve: 2024. marcius 5.)

2017. évi LIII. torvény a pénzmosas ¢és a terrorizmus finanszirozasa
megeldzésérdl és megakadalyozasarol

URL: https://net.jogtar.hu/jogszabaly?docid=al 700053.tv

(letoltve: 2025. februar 5.)

2017. évi LII. térvény az Eurdpai Unid és az ENSZ Biztonsagi Tandcsa altal
elrendelt pénziigyi korlatozasok végrehajtasarol

URL: https://net.jogtar.hu/jogszabaly?docid=al1700052.tv

(letoltve: 2025. februar 5.)

26/2020. (VII1.25.) MNB rendelet a pénzmosas €s a terrorizmus
finanszirozésa elleni intézkedésekrdl

URL: https://njt.hu/jogszabaly/2020-26-20-2C

(letoltve: 2025. februar 5.)

21/2017. (VIIL.3.) NGM rendelet a belsd szabalyzat kotelezd tartalmi elemeirdl
URL: https://net.jogtar.hu/jogszabaly?docid=al1700021.ngm
(letoltve: 2025. februar 5.)

Central Bank of Hungary — Supervision, Anti-Money Laundering
URL: https://www.mnb.hu/felugyelet/szabalyozas/penzmosas-ellen
(letoltve: 2023. jalius 2.)

Financial Action Task Force (FATF)

URL: https://www.fatf-gafi.org/en/the-fatf/who-we-are.html
(letoltve: 2023. augusztus 3.)

115



[21]

[22]

[23]

[24]

[25]

[26]

Council of Europe — Newsroom — MONEY VAL report on Hungary:
improvements in fighting money laundering and terrorist financing have led to
upgraded ratings

URL: https://www.coe.int/en/web/moneyval/-/moneyval-report-on-hungary-
improvements-in-fighting-money-laundering-and-terrorist-financing-have-led-

to-upgraded-ratings (letoltve: 2023. augusztus 3.)

Committee of Experts on the Evaluation of Anti-Money Laundering Measures
and the Financing of Terrorism - MONEY VAL (monitoring body of the Council
of Europe) — Anti-money laundering and counter-terrorist financing measures
Hungary, 5th Enhanced Follow-up Report, 2022. majus

URL: https://www.fatf-gafi.org/content/dam/fatf-gafi/fsrb-fur/Moneyval-FUR-
Hungary-2022.pdf.coredownload.pdf (letdltve: 2023. jalius 15.)

The Institute of Internal Auditors — The ITA’s Three Lines Model
URL: https://www.theiia.org/globalassets/documents/resources/the-iias-three-
lines-model-an-update-of-the-three-lines-of-defense-july-2020/three-lines-

model-updated-english.pdf (letdltve: 2023. julius 15.)

Wolters Kluwer Legal and regulatory research — Anti-money laundering
URL: https://net.jogtar.hu
(letoltve: 2023. julius 30.)

International Monetary Fund — ANTI-MONEY LAUNDERING/COMBATING
THE FINANCING OF TERRORISM (AML/CFT)

URL: https://www.imf.org/external/np/leg/amlcft/eng/aml1.htm#typologies
(letoltve: 2023. julius 30.)

Trulioo - KYC: 3 Steps to Achieving Know Your Customer Compliance
URL: https://www.trulioo.com/blog/kyc
(letoltve: 2023. augusztus 9.)

116



[27]

[28]

[29]

[30]

[31]

[32]

[33]

Central Authority of the National Tax and Customs Administration, the
Hungarian Financial Intelligence Unit (HFIU) - NAV PEI

URL: https://nav.gov.hu/penzmosas

(letoltve: 2023. augusztus 11.)

FAFT — Illicit Financial Flows from Cyber-Enabled Fraud, November 2023
URL: https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Illicit-financial-
flows-cyber-enabled-fraud.pdf.coredownload.inline.pdf

(letoltve: 2023. oktober 11.)

McKinsey & Company — Risk & Resilience — Financial crime and fraud in the
age of cybersecurity

URL: https://www.mckinsey.com/capabilities/risk-and-resilience/our-
insights/financial-crime-and-fraud-in-the-age-of-cybersecurity#/

(letoltve: 2023. augusztus 20.)

Cybergate International — Exploring how Cyber security and Anti Money
Laundering go hand-in-hand

URL: https://cybergateinternational.com/blog/exploring-how-cyber-security-
and-anti-money-laundering-go-hand-in-hand/

(letoltve: 2023. augusztus 23.)

MONEY VAL — Hungary: Fifth Round Mutual Evaluation Report (2024),
URL: https://www.fatf-gafi.org/content/dam/fatf-gafi/fsrb-mer/MER-Hungary-
2016.pdf.coredownload.inline.pdf (letoltve: 2025. szeptember 2.)

MONEY VAL — Hungary: Follow-up Report & Technical Compliance ReRating
URL: https://rm.coe.int/moneyval-2024-3-hy-5thround-6thenhfur/1680b06af8
(letoltve: 2025. szeptember 2.)

2022 Interpol Global Crime Trend Summary Report,
URL:https://www.interpol.int/content/download/18350/file/Global%20Crime%2
0Trend%20Summary%20Report%20EN.pdf

(letoltve: 2023. oktober 2.)

117



[34]

[35]

[36]

[37]

[38]

[39]

FATF — FAFT Report Crowdfunding for Terrorism Financing,
URL: https://www.fatf-gafi.org/content/dam/fatf-gafi/reports/Crowdfunding-
Terrorism-Financing.pdf.coredownload.inline.pdf

(letoltve: 2023. oktober 11.)

SentinelOne: Emerging Trends in Cybersecurity Monitoring
URL: https://www.sentinelone.com/cybersecurity-101/cybersecurity/cyber-
security-monitoring/

(letoltve: 2024. marcius 11.)

NiCE IT Management Solutions GmbH: Navigating Industry-

Specific Challenges in Infrastructure Monitoring and Automation,

A White Paper by NiCE IT Management Solutions,

URL: https://www.nice.de/wp-content/uploads/2024/03/Monitoring-and-
Automation- Whitepaper-by-NiCE-2024Q1.pdf

(letoltve: 2024. marcius 11.)

Uptrace: Top 11 Best Monitoring Tools for IT Infrastructure
URL: https://uptrace.dev/tools/monitoring-tools-for-it
(letoltve: 2025. januar 15.)

Will Kelly, Emily Foster: Compare 8 tools for IT monitoring in 2025,
URL: https://www.techtarget.com/searchitoperations/feature/Compare-8-tools-
for-IT-monitoring

(letoltve: 2024. december 20.)

Gonzalez-Granadillo, G.; Gonzélez-Zarzosa, S.; Diaz, R.: Security Information
and EventManagement (SIEM): Analysis, Trends,

and Usage in Critical Infrastructures, Sensors,
URL:https://www.researchgate.net/publication/353214895 Security Informatio
n_and Event Management SIEM Analysis Trends and Usage in Critical In
frastructures

(letoltve: 2025. januar 30.)

118



[40]

[41]

[42]

[43]

[44]

[45]

[46]

What is Best DataDog Competitors in 2025
URL: https://uptrace.dev/blog/datadog-competitors
(letoltve: 2025. marcius 20.)

What is Infrastructure Monitoring?

URL: https://uptrace.dev/glossary/what-is-infrastructure-monitoring

(letoltve: 2025. marcius 22.)

mimecast: White Paper Al and Cybersecurity: The Promise and Truth of the Al
Security Revolution,

URL: https://www.mimecast.com/resources/white-papers/ai-and-cybersecurity/

(letoltve: 2025. januar 25.)

Mubha L., Krasznay Cs.; Managing the security of electronic information
systems, 2014, in Hungarian
URL:https://nkerepo.uninke.hu/xmlui/bitstream/handle/123456789/7135/Az%20
elektronikus%20inform%C3%A 1¢1%C3%B3s%20rendszerek%20biztons%C3%
A1g%C3%A Inak%20menedzsel%C3%A9sej%C3%B3.pdf?sequence=5&isAllo
wed=y

(letoltve: 2023. december 20.)

Marcel Pikhart.: The Use of Mobile Devices in International Management
Communication: Current Situation and Future Trends of Managerial
Communication, p 1736-1741, 2020,

URL: https://www.sciencedirect.com/science/article/pii/S1877050920311674,
(letoltve: 2023. december 18.)

Paul Steiner.: Going beyond mobile device management, p 19-20, 2014,
URL: https://www.sciencedirect.com/science/article/abs/pii/
S136137231470483X

(letoltve: 2023. december 21.)

Ivanti: Everywhere Work. Elevated.
URL: https://www.ivanti.com/, (letdltve: 2023. december 21.)

119



[47]

[48]

[49]

[50]

[51]

[52]

[53]

[54]

Microsoft: Microsoft Intune

URL: https://www.microsoft.com/en-us/security/business/microsoft-intune,

(letoltve: 2023. december 21.)

Wmware: space ONE Unified Endpoint Management
URL: https://www.vmware.com/products/workspace-one/unified-endpoint-

management.html, (letéltve: 2023. december 21.)

Smith detection: Making the world a safer place
URL: https://www.smithsdetection.com/
(letoltve: 2023. december 21.)

imarc: Mobile Device Management Market Report
URL: https://www.imarcgroup.com/mobile-device-management-market,

(letoltve: 2024. majus 10.)

imarc: Mobile Device Management Market Report
URL: https://www.researchandmarkets.com/reports/5946677/mobile-device-
management-market-report-type,

(letoltve: 2024. majus 15.)

Global Mobile Device Management Market Size
URL: https://www.marketdataforecast.com/market-reports/mobile-device-
management-market,

(letoltve: 2024. majus 15.)

Global Mobile Device Management Market Analysis
URL: https://www .technavio.com/report/mobile-device-management-market-
industry-analysis

(letoltve: 2024. majus 18.)

Azure: Alkalmazkodas ¢és fejlodés
URL: https://azure.microsoft.com/hu-hu,
(letoltve: 2024. januar 5.)

120



[55]

[56]

[57]

[58]

[59]

[60]

[61]

[62]

Hewlett Packard Enterprise: HPE Storage
URL: https://www.hpe.com/us/en/storage.html,
(letoltve: 2024. januar 8.)

Cloudflare: What is SSL? SSL definition
URL: https://www.cloudflare.com/en-gb/learning/ssl/what-is-ssl/,
(letoltve: 2024. januar 8.)

Microsoft Security: Azure Active Directory is now Microsoft Entra ID
URL: https://www.microsoft.com/en-us/security/business/identity-
access/microsoft-entra-id,

(letoltve: 2024. januar 10.)

IBM: What is security information and event management (SIEM)?
URL: https://www.ibm.com/topics/siem,
(letoltve: 2024. januar 10.)

IBM: What is artificial intelligence (AI)?
URL: https://www.ibm.com/topics/artificial-intelligence,
(letoltve: 2024. januar 10.)

TechTarget: ITIL (Information Technology Infrastructure Library)
URL: https://www.techtarget.com/searchdatacenter/definition/ITIL,
(letoltve: 2024. januar 15.)

Okta: Hashing Algorithm Overview: Types, Methodologies & Usage
URL: https://www.okta.com/identity-101/hashing-algorithms/,
(letoltve: 2024. januar 15.)

Al szintek meghatarozasa
URL: https://www.forbes.com/sites/jodiecook/2024/07/16/openais-5-levels-of-
super-ai-agi-to-outperform-human-capability/

(letoltve: 2025. oktdber 25.)

121


ttps://www.forbes.com/sites/jodiecook/2024/07/16/openais-5-levels-of-super-ai-agi-to-o
ttps://www.forbes.com/sites/jodiecook/2024/07/16/openais-5-levels-of-super-ai-agi-to-o

ROVIDITESJEGYZEK

AD

Al

Al Act
AML
APM
BFSI

BYOD
CDD
CEF
CCTV
CI/CD

CISO
CTF
DDOS
DEVOPS
DMZ
EDD
EDR
ESM
FATF
GDPR
GENAI
ICS
IDR
IDS
IoE

IoT
ITIL

Cimtarszolgaltatas — Active Directory

Mesterséges intelligencia — Artificial Intelligence

Mesterséges Intelligencia Rendelet — Artificial Intelligence Act
Pénzmosas elleni fellépés — Anti-Money Laundering
Alkalmazasteljesitmény-kezelés — Application Performance Management
Banki, pénziigyi szolgaltatasok és biztositasi szektor

— Banking, Financial Services and Insurance

Sajat eszk6z hasznalata — Bring Your Own Device

Ugyfél atvilagitas — Customer Due Diligence

Europai Halozatfinanszirozasi Eszk6z — Connecting Europe Facility
Zartlanc kamerarendszer — Closed-Circuit Television

Folyamatos integracio €s folyamatos kiadas

— Continuous Integration / Continuous Delivery

Informécidbiztonsagi vezetd — Chief Information Security Officer
Terrorizmus finanszirozas elleni fellépés — Counter-Terrorism Financing
Elosztott szolgéltatdsmegtagadas — Distributed Denial of Service
Fejlesztés és lizemeltetés integracioja — Development and Operations
Demilitarizalt zona — Demilitarized Zone

Fokozott atvilagitds — Enhanced Due Diligence

Végponti észlelés és valaszadds — Endpoint Detection and Response
Villalati biztonsdgi menedzsment — Enterprise Security Manager
Pénziigyi Akcido Munkacsoport — Financial Action Task Force
Altaldnos Adatvédelmi Rendelet — General Data Protection Regulation
Generativ mesterséges intelligencia — Generative Artificial Intelligence
Ipari irdnyitérendszerek — Industrial Control Systems

Intelligens észlelés és valaszadas — Intelligent Detection and Response
Behatolasérzékeld rendszer — Intrusion Detection System
Kommunikécids haldzat — Internet of Everything

Halozati eszk6zok — Internet of Things

IT infrastruktura-szabvanygyiijtemény

— Information Technology Infrastructure Library
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KPI Kulcs teljesitménymutaté — Key Performance Indicator

KYC Ismerd meg az tigyfeled — Know Your Customer

MDM Mobil eszk6z menedzsment — Mobile Device Management

MI Mesterséges intelligencia — Artificial Intelligence

ML Gépi tanulas — Machine Learning

NLP Mesterséges Intelligencia egyik 4ga — Natural Language Processing
OFAC Az USA Pénziigyminisztériumanak Kiilonleges Ellendrzési Hivatala

— Office of Foreign Assets Control
OTA Vezeték nélkiili frissités/atvitel — Over-the-Air
RANSOMWARE  Zsarolovirus — Ransomware
SAR Gyanus tevékenységrol szolo jelentés — Suspicious Activity Report
SCOM Rendszerfeliigyeleti menedzser — System Center Operations Manager
SCORCH Rendszerautomatizacios eszkdoz — System Center Orchestrator
SIEM Biztonsagi informacio- és eseménykezelés
— Security Information and Event Management
SMS Rovid szoveges tizenet — Short Message Service
SOAR Biztonsagi orchestraciod, automatizacio és valaszadas

— Security Orchestration, Automation and Response

SSL Biztonsagi kapcsolatot biztositd réteg — Secure Sockets Layer
TLS Szallitasi réteg biztonsadg — Transport Layer Security

TOR Anonimizal6 hélozati protokoll — The Onion Router

UEM Egységes végpontmenedzsment — Unified Endpoint Management
VPN Virtudlis maganhalozat — Virtual Private Network

Wi-Fi Vezeték nélkiili halozat — Wireless Fidelity
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ABRAJEGYZEK

1. dbra

2. abra

3. 4bra

4. abra

5. abra

6. dbra

7. dbra

8. abra

9. dbra

10. abra

11. dbra

MI és MDM integralas

Forras: sajat készités

Tamadasok agazatonkénti eloszlasa

Forrés: https://www statista.com/statistics/1315805/cyber-attacks-top-
industries-worldwide/ (letoltve: 2024. marcius 14.)

Tamadasok eloszlasa

Forras: Statista: Cyber Crime and Security:
https://www.statista.com/statistics/1350460/cybersecurity-threats-at-
companies-worldwide-cisos/ (letoltve: 2024. marcius 14.)

Zabbix nyilt forraskodi monitoring rendszer

Forras: https://uptrace.dev/tools/monitoring-tools-for-it

(letoltve: 2025. februar 20.)

PRTG mint halézati eszkoz

Forras: https.//uptrace.dev/tools/monitoring-tools-for-it

(letoltve: 2025. februar 20.)

Eseménykezelési trendek

Forras: Gonzalez-Granadillo, G.; Gonzdlez-Zarzosa, S.; Diaz, R.:
Security Information and Event Management (SIEM): Analysis, Trends,
and Usage in Critical Infrastructures. Sensors 2021

(letoltve: 2025. marcius 12.)

Stabil mtikddés

Forras: sajat készités

Monitorozas és automatizalas eldnyei

Forras: sajat készités

MDM piac méret elemzés 2018-2028

Forras: https.//www.technavio.com/report/mobile-device-management-
market-industry-analysis 2021

(letoltve: 2025. marcius 12.)

VM kényvtar

Forrés: sajat készités

vSphere Client

Forrés: sajat készités
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12.

13.

14.

15.

16.

17.

18.

abra

abra

abra

abra

abra

abra

abra

vSphere Client - jogosultsagok

Forrés: sajat készités

vSphere Client — jogosultsagok folytatas

Forrés: sajat készités

MDM alkalmazas — eszk6zok telepitése

Forrés: sajat készités

MDM alkalmazas — eszkdzok telepitése folytatas
Forrés: sajat készités

MDM alkalmazas — értékek ellendrzése

Forrés: sajat készités

MDM alkalmazas — értékek ellendrzése folytatas
Forrés: sajat készités

Integracio

Forras: sajat készités
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FUGGELEK

Al szintek meghatdrozasa [62]

Szintek Megnevezés Jellemzok Példak
1. szint »Beszélgetd” Al Képes kommunikalni Ugyfélszolgalati
chatbotok
2. szint | Feladat specifikus Komplex feladatokat old meg | Al tartalomgeneralo
(érveld) Al egy adott teriileten. eszkdzok
3. szint | Altalanos (autonom) Emberi szintl intelligencia, Fejlesztés alatt
Al (AGI) képes tanulni, alkalmazkodni
¢s problémakat megoldani
4. szint | Szuperintelligencia | Bizonyos teriileteken dsszetett Elméleti szint,
(innovativ) Al feladatok elvégzésére, emberi kutatasi cél
képességeket meghalado
tudas.
5. szint Teljes Minden teriileten tilszarnyalja Kutatasi,
szuperintelligencia az emberi intelligenciat, jovobeli cél
Uj tudomanyos felfedezésekre
képes.

Forras: https://www.forbes.com/sites/jodiecook/2024/07/16/openais-5-levels-of-super-ai-agi-to-

outperform-human-capability/
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