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NYILATKOZAT
A MUNKA ONALLOSAGAROL, IRODALMI FORRASOK

MEGFELELO MODON TORTENT IDEZESEROL

Alulirott Bak Dorina Gerda kijelentem, hogy A felh6éhasznalat informacidbiztonsagi
aspektusai a kkv-knal cimi benyuijtott doktori értekezést magam készitettem, és abban csak az irodalmi
hivatkozasok listajan megadott forrasokat hasznaltam fel. Minden olyan részt, amelyet sz6 szerint, vagy
azonos tartalomban, de &tfogalmazva mas forrasbdl atvettem, a forrds megadésaval egyértelmien
megjel6ltem.

Budapest, 2025.09.08.

Bak Dorina Gerda
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Bevezetés

1. 1. A tudomanyos probléma megfogalmazas
A hazai kis- és kozépvallalkozasok (kkv) kozel felénél hianyos vagy nem megfeleld a
digitalis jelenlét, sok kkv nem rendelkezik sajat honlappal vagy webaruhazzal, illetve, ha
van is, azt nem frissitik rendszeresen, deriil ki az Eurostat digitalis intenzitas felmérésébol
c. Tovabbi problémat jelent, hogy a kozosségi média feliileteken sincsenek jelen. Az
alacsony szintli digitalizaltsagat mutatja, hogy nehezen, vagy egyaltalan nem megoldhat6
a kkv-ndl a megfeleld digitalis infrastruktira kialakitasa a dolgozok otthonrol torténd
munkavégzéséhez, mert nem rendelkeznek a sziikséges informatikai hattérrel. Szerb és
munkatarsai [4] a Global Entrepreneurship Index (GEI) pilléreit vizsgalva arra jutottak,
hogy magyarorszagi kis- és kozépvallalkozasok (kkv) szdméra a termékinnovacio ¢és a

versenyeldny hidnya jelenti a legnagyobb gondot.

A digitalis infrastruktura kialakitdsadhoz stratégiavaltasra van sziikség [5, 6]. A kkv-k
korlatozott erdéforrasokkal rendelkeznek, kiilondosen az emberi és pénziigyi toke
tekintetében, igy egy hosszabb tavu stratégidk kidolgozasara nem marad kapacités [7]. A
kkv-k szamara kihivast jelent a meglévd rendszerek integralasa, a szallitoi kockazatok
kezelese ¢és az Tlgyfelek bizalmanak fenntartdsa, mikozben igyekeznek az
informaciobiztonsag ¢és a kiberbiztonsag fenntartasara [8]. A kkv-kat érintd
kiberbiztonsagi trendek kozé tartozik az intelligens szoftvercsomagok és a
felhdszolgaltatasok egyre szélesebb korti alkalmazasa, a kapcsolodd koltségek és a
szakképzett személyzet sziikségessége ellenére [9, 10]. A kkv-k azonban gyakran
alabecsiilik a kiberbiztonsagi fenyegetéseket, ami fokozott sebezhetdséghez és
kockéazatokhoz vezet [9]. A kihivasok ellenére egyes tanulmanyok szerint az
informaciobiztonsadgi  kérdések pozitivan kapcsolddnak a vallalatokon beliili
digitalizacios folyamathoz [11]. Ez az ellentmondas ravilagit a biztonsagi aggalyok és a
kkv-k digitalis bevezetése kozotti kapcsolat Osszetett jellegére. Annak ellenére, hogy
felhOhasznalat elonyds a kkv-k szaméra, tobbek kozott a miikddési hatékonysag és az
innovacid javulasat segitheti [12], de a biztonsagi kihivasok jelentdsen befolyasolhatjak
a bevezetését és hasznalatat. E problémak kezelése érdekében a kkv-knak olyan
stratégidkat kell elfogadniuk, mint a robusztus hozzaférés-ellenérzés, a fenyegetések
folyamatos nyomon kovetése, az alkalmazottak képzése, az iranyitési keretrendszereknek

valéo megfelelés és az adatok titkositdsa [8]. A felhdszolgaltatasoknak a kkv-k egyedi



igényeihez valo igazitdsa és a biztonsagos integraciora vonatkozo atfogd iitemterv

kidolgozésa kulcsfontossagu a digitalis infrastruktura kialakitasdhoz [12].

A felhd meghatirozasahoz az Egyesiilt Allamok National Institute of Standards and
tekintem, aminek a segitségével barhonnan, barmikor és kényelmesen hozzaférhetiink a
kiilonbozd és testre szabhatd digitalis erdforrasokhoz, mindezt konnyedén és akér a

szolgaltato kozbenjarasa nélkil [13].

1.2. Célkitiizés(ek)
A szakirodalomelemzéseim soran azt tapasztaltam, hogy a hazai kis- ¢&s
kozépvallalkozasok altal hasznalt felho tertiletén tobb kutatdsi hidnyossagot is fel lehet
fedezni a szakirodalom teriiletén. Ilyen hianyossagnak tekinthetd a felhd alkalmazdsanak
akadalyai, a szolgaltatdshoz kapcsolédd biztonsagi ¢és adatvédelmi kérdések, a
szolgaltatas altal milyen gazdasagi elonyok realizalhatok a vallalat szdmara, milyen
technikai/technolégiai kihivasokkal kell a vallalatnak szembenéznie a szolgaltatas

implementalasa sordn, de megemlithetd még az adatvédelemre vonatkoz6 eldirasok és

szabalyok kore is [14].

Kutatidsom céljaként fogalmazhaté meg azoknak a tényezdknek a feltérképezése,
amelyekkel a magyarorszdgi kkv-kat alacsony informdacidbiztonsagi tudds és
informaciobiztonsdgi tudatossdg mellett, Osztondzni lehet a nagyobb mértéki
felhdszolgaltatas  tudatos és  biztonsdgos  hasznalatara, tovabba a  kkv-k
versenyképességének novelése a felhd igénybevétele révén, mikdézben az
informaciobiztonsdg is nd. Ehhez fel kell tdrni és azonositani kell azokat a

bizonytalansagot, visszatart6 tényezdket, melyek elharitasara torekedni kell.
Ebbdl adddoan a kdvetkezd kutatasi célok (C) indukaltak a munkassagom:

C1: A kutatas célja feltarni, hogy a kis- és kozépvallalkozasok (kkv-k) milyen gazdasagi,
technologiai, szervezeti, kulturdlis €s bizalmi tényezOket vesznek figyelembe a
felhdszolgaltatasok igénybevétele soran, és ezek hogyan hatnak a dontéshozatali

folyamatokra.

C2: A cél annak vizsgalata, hogy milyen értelmezési keretek és prioritasok mentén
jelenik meg az informacidbiztonsag a kkv-k és a felhdszolgaltatok korében, kiilonds

tekintettel a kihivasokra, érintettekre €s szervezeti megkozelitésekre.



C2a: A kutatas célja annak feltérképezése, hogy a felhdszolgaltatok és a kkv-k miként
értelmezik a felhdtechnologidt, milyen akadéalyokat és eldnyoket latnak benne, milyen
kihivasokkal szembesiilnek, és milyen belsé vagy kiils6 motivaciok befolyasoljdk a

bevezetését és hasznalatat.

C2b: A cél az, hogy azonositsam ¢€s feltérképezzem azokat a strukturalis €s tematikus
kapcsolatokat, amelyek az informéaciobiztonsag kiilonb6z6 aspektusai (pl. szervezeti
miikodés, tudas, attitlid, szabalyozas) kozott fennallnak a kkv-kon beliil, kvalitativ

kodhalozat alapjan.

C3: A kutatds célja feltarni, hogy milyen viszonyrendszerek és kapcsolati halok
rajzolodnak ki a felhdtechnoldgia bevezetését és hasznalatat befolydsold kiilonbozo
tényezdk kozott, a kvalitativ adatelemzés soran 1étrejott kodok halodzati dsszefliggései

alapjan.

C4: A cél az interjualanyok felhdszolgaltatasokkal kapcsolatos érzelmi viszonyuldsainak
feltérképezése, kiillonos figyelemmel az ambivalens attitidokre, félelmek és motivaciok

egylittes jelenlétére, valamint ezek kapcsolatara a dontési és bevezetési folyamatokkal.

1.3. A téma kutatasanak kérdései és feltevései
A kutatas kvalitativ megkozelitésen alapult, amely lehetévé tette a vizsgalt jelenség
mélyrehatobb és kontextusfiiggdbb elemzését. A kvalitativ kutatds valasztdsa indokolt
volt, mivel a cél nem statisztikai Osszefliggések szdmszerlsitése, hanem a résztvevok
tapasztalatainak, nézdpontjainak és percepcidinak feltarasa volt [15, 16]. Ennek
megfelelden a kutatds nem hipotézisek igazolasidra vagy cafoldsara épiilt, hanem
explorativ médon megfogalmazott feltevések mentén zajlott, amelyek rugalmasabb
keretet biztositottak az adatok értelmezéséhez [17]. Ez a megkdzelités kiilondsen
alkalmas olyan témak esetében, ahol a jelenségek komplexitasa €s szubjektiv jellege miatt
a strukturalt kvantitativ modszerek korlatozott érvényességgel alkalmazhatok [18]. Ennek

megfelelden az alabbi kutatasi kérdéseket €s feltételezéseket fogalmaztam meg:

Kutatasi kérdés 1: Milyen tényez6k befolyasoljak a felhdszolgaltatas hasznalatat a kkv-

k esetében?

Kutatasi kérdés 2a: Hogyan latjdk a felhdszolgaltatok ¢és a kkv-k az

informéciobiztonsagot?

Kutatasi kérdés 2b: Hogyan latjak a felhdszolgaltatok és a kkv-k a felh6t?



Kutatasi kérdés 3a: Milyen Osszefliggések fedezheték fel a kkv-knal az

informaciobiztonsagot befolyasold tényezok kozott?

Kutatasi kérdés 3b: Milyen 0Osszefiiggések fedezhetok fel a kkv-knal a felhot

befolyasold tényezok kozott?

Kutatasi kérdés 4: Milyen érzelmi mintazatok jelennek meg a felhdszolgaltatasokkal

kapcsolatos interjukban?

Feltételezés 1: Nem csak gazdasagi tényezok befolyasoljak a felhdszolgaltatas

hasznalatat.

Feltételezés 2: Az interjuk alapjan a kis- ¢és kdzépvallalkozasok, valamint a szolgaltatok
vonatkozasdban tartalmi hasonlosagok és eltérések azonosithatok az informacidbiztonsag

¢s a felhdszolgaltatdsok megjelenéséhez kapcesolodd kodok értelmezési dimenzidiban.

Feltételezés 2a: Az interjuk alapjan a kis- és kozépvallalkozasok, valamint a szolgéltatok
vonatkozasdban tartalmi hasonlosagok és eltérések azonosithatok az informacidbiztonsag
megjelenéséhez kapcsolddo kodok értelmezési dimenzidiban (kihivas, stakeholderek és

szervezet).

Feltételezés 2b: Az interjuk alapjan a kis- és kdzépvallalkozasok, valamint a szolgaltatok
vonatkozasaban tartalmi hasonlosagok és eltérések azonosithatok a felhdszolgaltatasok
megjelenéséhez kapcsolodo kodok értelmezési dimenzidiban (akadaly, elény, kihivas és
motivacio).

Feltételezés 3: A kkv-kndl meghatarozhatok a kodok halozataval az

informaciobiztonsagot €s a felhd megjelenését, hasznalatat befolyasold tényezok.

Feltételezés 3a: A  kkv-kndl meghatdrozhatok a kodok halozataval az

informaciobiztonsagot befolyasold tényezok.

Feltételezés 3b: A kkv-knal meghatdrozhatok a kddok héalozataval a felhd megjelenését,

hasznalatat befolydsold tényezok.

Feltételezés 4: Az interjualanyok gyakran kettds érzelmi viszonyuldssal élnek (egyszerre

vonzo ¢és félelmetes a technologia).
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1. abra A kutatdsi kérdések és feltételezések osszefoglalasa (Sajat szerkesztés)

Feltételezéseimhez kapcsolodoan kiemelendd, hogy mivel a magyar gazdasagpolitikaban

dontd szerepe van a kkv-k versenyképességének, ezért a felhd megfelelé implementacioja

¢s hatékony hasznalta kulcsfontossagl az orszag szadmara. Ugyanakkor a téma ndvekvo

népszerlisége ellenére sem talaltam a felhdszolgaltatasra vonatkozé akér a bevezetésre,

akar a hasznalathoz kapcsolodd jo gyakorlatokrol, elemzésekrdl szolo friss vizsgalati

crer

szerepének feltarasa lehetdséget biztosit tobbek kozott a versenyképesség novelésében,

tamogatasaban és a munkafolyamatok (at)tervezéséhez.




2. Kutatasi modszerek

2. 1. Kvalitativ kutatas indokoltsaga
A kvalitativ mddszerek, kiilondsen a félig strukturalt interjuk, kiillondsen hatékonyak a
kkv-k véleményének, eldnyeinek, hatranyainak és észleléseinek kutatasaban a
felhdszolgaltatasokkal kapcsolatban. Ezek a modszerek lehetové teszik a kutatok
szamara, hogy mélyen belemeriiljenek a résztvevok tapasztalataiba és gondolatiba, és
olyan betekintést nyujtsanak, amely pusztdn kvantitativ moddszerekkel nem lenne

elérheto.

A félig strukturalt interjuk elénye, hogy az eldre elkészitett kérdéseket 6tvozik azzal a
rugalmassaggal, hogy a résztvevok valaszait alapul véve mélyebben is feltdrhatok a
témak. Ez az alkalmazkodoképesség elengedhetetlen a kkv-k felhdszolgaltatasokkal
kapcsolatos dsszetett és gyakran arnyalt nézOpontjainak megértéséhez [19]. Lehetdvé
teszik olyan témaék feltarasat, mint a relativ eldnydk, a bizonytalansag, a kompatibilitas
¢s mas, a felhdszolgaltatasok bevezetését befolyasolo tényezdk [20]. A félig strukturalt
interjuk rugalmassagot biztositanak, lehetové téve az interjuvezetd szamara, hogy tovabbi
informaciokat kérjen, ha egy adott pont érdekesnek tiinik, vagy tisztazast igényel. Ez a
rugalmassag kulcsfontossagu a kkv-k eltérd nézépontjainak és egyedi koriilményeinek
megértéséhez [21]. Ezenkiviil a félig strukturalt interjuk segitségével azonosithatok azok
a konkrét kihivasok és aggalyok, amelyekkel a kkv-k a felhdszolgéltatdsokkal
kapcsolatban szembesiilnek, példaul a biztonsagi és adatvédelmi kérdések, az
interoperabilitasi problémak ¢€s a befektetés egyértelmii megtériilésének bizonyitasanak
nehézsége [22]. Ezeknek a kérdéseknek a feltardsaval a kutatok célzott ajanlasokat tudnak
tenni a kkv-k szdmara szabott felhdszolgaltatasok bevezetési stratégidinak javitdsara,

figyelembe véve azok egyedi igényeit €s jellemzdit [23].

Ezenkiviil ezek az interjuk lehetéveé teszik, hogy a kutatd megértse a kkv-k
felhdészolgaltatasokkal kapcsolatos dontéshozatali folyamatainak bonyolultsagat. Ez a
megértés tajékoztathatja a szolgaltatokat arrol, hogyan tudjdk jobban testre szabni
kinalatukat és tAmogatasukat a kkv-k specialis igényeinek kielégitése érdekében, ezaltal
javitva a felhdtechnoldgidk altalanos bevezetését €s kihasznaltsagat [24](Faruque et al.,
2024). Az interjuk révén kozvetlen kapcsolatba keriilhetiink a kkv-k tulajdonosaival és
vezetdivel, ami lehetévé teszi a kutatok szamara a felhdszolgaltatdsok hasznalataval

kapcsolatos dontések technoldgiai, szervezeti ¢és kornyezeti tényezdinek mélyebb



megértését [25]. Végiil a félig strukturalt interjuk hasznélata atfogd képet nytjt, amely
tdmogatja a hatékony keretrendszerek és stratégidk kidolgozasat, amelyeket a kkv-k

alkalmazhatnak a felhdszolgaltatasok sikeres integralasa érdekében muiikodésiikbe.

A fokuszcsoportos interjukkal szemben azért dontdttem az egyéni interjuk mellett az IT
és vezetd beosztasban dolgozokkal, valamint a felhdszolgaltatast nyujtdé vallalatok
képviseldivel, mert egyrészt a fokuszcsoportos interjikhoz képest strukturalt valaszok
alkotjak az interjuk végtermékét, amiknek a kodoléasa €s elemzése konnyebb, masrészt a

csoportnormak sem torzitjak a valaszokat [26, 27].

2.2. Grounded Theory modszertan
A Grounded Theory (megalapozott elmélet, GT) idedlis a kvalitativ kutatdshoz, mivel
szisztematikusan kozeliti meg az adatokbol torténd elméletépitést, és szigoru keretet
biztosit a kvalitativ informaciok elemzéséhez [28]. A GT modszertana egy kvalitativ
kutatasi megkozelités, amely az adatokbol indul ki az elméletalkotdshoz, nem pedig
elézetesen meghatarozott hipotézisekre tdmaszkodik. Ez a megkdzelités kiilondsen
hatékony az olyan kutatdsi helyzetekben, ahol a téma kevéssé feltart, vagy az eldzetes
tudas nem nyujthat kielégitd keretet a vizsgalt jelenség megértéséhez [29]. A GT-n beliil
a konstruktivista irdnyzat — amely Kathy Charmaz [30] nevéhez fiizddik, és az eredeti
Glaser és Strauss-féle [31] GT-t tovabbfejlesztése— kiemeli a kutatd €s a résztvevok
kozotti dinamikus kapcesolatot, valamint a jelentések kozos konstrukcigjat. A modszer
lényege, hogy a mddszer és a kutatas az interjialanyokkal valé folyamatos interakcid
soran fejlodik és valtozik [32]. Ez a megkdzelités kiilondsen hasznos volt szamomra,
mivel arra 0Osztonzott, hogy a kutatds soran kritikai kérdéseket tegyek fel, és
megvizsgaljam az adatokat és elemzéseiket [33]. A gyakorlati megjelenése az iterativ
megkozelitésnek a folyamatban a kovetkezd: Eldszor interjukat készitettem a kkv-ban
dolgoz6 emberekkel a munkdjuk kihivasair6l. Az elsé interjuk sordn megemlitett
(tovabbi) tényezOk alapjan a kovetkezd interjikban jobban rakérdeztem az emlitett

tényezdkre, kapcsolddd mintakra, és ennek megfelelden alakitottam az interjukat.

Kutat6 munkdm sordn Osszegyljtottem ¢&s szintetizaltam a témaban keletkezett
nemzetkozi €s hazai szakirodalmat. A GT kvalitativ kutatasi mddszertanra épitve félig
strukturalt szakértéi interjukat készitettem hazai kis- és kozepesvallalatok IT

lizemeltetdivel, munkatarsaival, illetve HR vezetoivel és munkatarsaival, valamint hazai



felhdszolgaltatast nyajté vallalkozasok IT szakembereivel és munkatarsaival. Egy

adatelemz0 szoftver, az ATLAS.ti alkalmazaséaval kiilonbozo elemzéseket folytattam.

A kvalitativ interjuk mélyebb értelmezése érdekében az elemzést szentimentelemzéssel
egészitettem ki, amely lehetdvé tette a valaszok mogott meghtizodo attitidok és érzelmi

tonusok feltarasat is.

Ez a megkozelités lehetdvé teszi az interjuk soran elhangzott vélemények és érzelmek
mélyebb, arnyaltabb értelmezését. A manualis modszer eldnye, hogy figyelembe veszi a
kontextust ¢és a hangnemet is, amelyek automatizalt rendszerekkel nehezen
értelmezheték. Mig a kodolds elsdsorban az interjik tartalménak kategorizalasara és
strukturaldsara szolgal, a szentiment elemzés az elhangzottak érzelmi toltetét, azaz
hangnemét vizsgalja. A kddolas soran azonositottam €s rendszereztem a kulcsfontossagu
témakat és fogalmakat, mig a szentiment elemzés sordn az ezekhez kapcsolodo
attitildoket és érzelmeket tdrom fel, tehat kiegésziti a kodolast, mélyebb betekintést
nyujtva a résztvevok véleményébe. A szentimentelemzést a felhdszolgéltatok és a kkv-k
vezetdinek a felhdvel kapcsolatos altalanos hozzaallasanak és megitélésének felmérésére
hasznaltam. Ennek segitségével feltarhattam a felh6hasznalat szubjektiv aspektusaiba €s
azonosithattam a dontéshozatali folyamatokat befolydsol6 akadalyokat, aggodalmakat és

pozitiv mozgatoérugokat.
Ezek alapjan a jelen disszertacio az alabbi kutatasi fejezetekre tagolhato:

e Kutatds modszertan (2 fejezet)
e Szakirodalmi attekintés, ahol bemutatom:
o A vizsgélat targyat képezd kkv-k helyzetét (3. 1 fejezet)
o Az informaciobiztonsag €s a biztonsagtudatossag alapjainak megismerése
(3. 2. fejezet)
o A kibertér és a kiberbiztonsag (3. 3 fejezet)
o A felhdalapt szolgéltatasok bemutatasa (3. 4. fejezet)
o Kutatds bemutatasa (4. fejezet)
o Kutatds eredményei, illetve Uj tudomanyos eredmények bemutatasa (5-6 fejezet)

o Kovetkeztetések és ajanlasok (7-8. fejezet)



3. Szakirodalmi attekintés

3. 1. A Kkis és kozépvallalkozasok digitalizacioja
A kkv-k tobb okbol is dontd szerepet jatszanak a globalis, az unids és az orszagos szinti
gazdasagokban. Globalis szinten a kkv-kat a gazdasadgi ndvekedés, az innovécio, a
foglalkoztatas €s a tarsadalmi integracié kulcsfontossagu hajtoerejének ismerik el [34].
Jelentésen hozzajarulnak a munkahelyteremtéshez ¢és a jolét megteremtéséhez, de a
hasznalatuknak akadalyai is vannak [35]. Az Europai Unioban (EU) a kkv-k a gazdasagi
novekedés és a foglalkoztatas 1étfontossagu tényez6i. Az EU-ban tobb mint 20 millié kkv
mikddik és dontd szerepet jatszanak a regionalis brutt6 hazai termék (GDP) novelésében
[34, 36, 37]. A kutatdsok jelentds Osszefliggést mutattak ki a kkv-k szolgaltatasi
agazatban valo foglalkoztatdsa és az EU teljes foglalkoztatottsaga kozott, kiemelve
jelentdségiiket a munkahelyteremtésben és a munkanélkiiliség csokkentésében, még a
kevésbé kedvezd makrogazdasagi feltételek mellett is [38]. Magyarorszagon a
vallalkozasok 99 %-a kis és kozépvallalkozas [39], mindemellett pedig a

foglalkoztatottak mintegy kétharmada ebben a szektorban dolgozik [40].

A kkv-k kulcsfontossagli szerepet jatszanak a digitalis megoldasok elfogadasédban és
bevezetésében, ami létfontossagl a fenntarthat6 és versenyképes tudasalapu gazdasagok
kiépitéséhez [41]. A kkv-knak elemeznilik kell a digitalizacio jelenlegi allapotat, és
azonositaniuk kell a fejlesztendd teriileteket [42]. Fontoléra kell venniiikk a digitélis
technoldgidkba, példaul okostelefonokba, felhdbe, mesterséges intelligenciaba, robotikai

rendszerekbe vald beruhazast is, hogy fejlesszék képességeiket és folyamataikat [43].

Az EU-ban és Magyarorszagon milkodd kkv-k teljesitménykritériumai jelentds
eltéréseket mutatnak, elsdsorban a kiilonb6zé gazdasagi, tarsadalmi €s szabalyozasi
kornyezet miatt. Ezek az eltérések fontosak az eréforrasok elosztasanak megértése
szempontjabol, beleértve az informacidbiztonsagra forditott eréforrasokat is. Az EU-ban
a kkv-k teljesitményét elsdsorban az altaluk generalt hozzaadott érték alapjan értékelik,
amely az Osszes vallalkozas altal generalt hozzaadott értékhez vald hozzajaruldsukat
jelenti. Ezt a teljesitményt kiilonb6z6 gazdasagi és tarsadalmi tényezdk befolyasoljak,
tobbek kozott a pénziigyi forrdsokhoz vald hozzéaférés és a szabalyozési keretekhez,
példéaul az altalanos adatvédelmi rendelethez (GDPR) val6 alkalmazkodasi képesség [44,
45]. A GDPR szigoru adatvédelmi kovetelményeket ir eld, amelyek jelentds

kiigazitasokat tesznek sziikségessé a kkv-k informéciobiztonsagi gyakorlataban, ami



er6forras-igényes lehet. A magyar kkv-k jelentésebb akadalyokkal szembesiilhetnek a
hitelekhez valdé hozzaférésben, ami hatassal lehet Aaltalanos teljesitményiikre és
technoldgiai és informaciobiztonsagi er6forrasokba vald befektetési képességiikre. Ezen
talmenden, az EU digitalis évtizedre vonatkozd politikai programjaban vazolt digitalis €s
fenntarthato atalakuldsok integracioja az EU-n beliil eltérd mértékli, a digitalis és
fenntarthat6 technoldgidk bevezetésének aranya széles skalan mozog [46]. Ezeknek a
kiilonbségeknek a jelentdsége az informdacidbiztonsagi erdforrasokra gyakorolt
hatasukban rejlik. Az EU-ban a GDPR-hez hasonlé szabalyozasoknak valé megfelelés
megkoveteli a kkv-ktol, hogy fejlett informéciobiztonsagi intézkedésekbe fektessenek be,
amelyek magukban foglalhatjdk a nyilt forraskodu biztonsagi informacio- ¢és
eseménykezeld (Security information and event management — SIEM) rendszereket is a
kiberfenyegetések enyhitése érdekében [47]. Ez ellentétben all a magyar kkv-kkal,
amelyek pénziigyi korlatok miatt inkabb a koltséghatékonyabb megoldasokat
részesithetik elényben. Az EU-ban és hazdnkban egyarant elengedhetetlen a hatékony
informéciobiztonsagi menedzsment a kkv-k sikeréhez, amelynek kulcsfontossagt elemei
a biztonsagi ellendrzések és a menedzsment timogatas [48]. Az ezekkel a kihivasokkal
vald megbirkozas képessége nemcsak a szabalyoknak valo megfelelést és a
kockézatkezelést befolyasolja, hanem a kkv-k altalanos versenyképességét €s az eurdpai

piacba val6 integraciojat is.

A kiberbiztonsdg ¢s az informacidbiztonsdg tekintetében a kkv-k a korlatozott
eroforrasaik €és szakértelmiik miatt egyediilalld kihivasokkal szembesiilnek [47, 49].
Kibervédelmi stratégidjuk kritikus Osszetevéjeként a kiberbiztonsagi tudatossagot kell
elétérbe helyezniiik [49]. Egy robusztus SIEM rendszer bevezetése alapvetd fontossagli
a biztonsagi incidensek nyomon kovetése, észlelése €s az azokra vald reagalas
szempontjabol. A nyilt forraskoda SIEM-megoldasok koltséghatékonysaguk és

hozzaférhetdségiik miatt kiilondsen eldnydsek lehetnek a kkv-k szamara [47].

A kkv-k eldnyei a nagyvallalatokkal szemben, hogy rugalmasak, dinamikusak, szorosan
egyiittmiikodnek masokkal és kevésbé biirokratikusak, mint a nagyobb szervezetek [50].
Kisebb méretiik nagyobb rugalmassagot, a kiilsé fenyegetésekre és lehetdségekre valo
gyors reagalast, hatékony bels6 kommunikaciot és interaktiv vezetési stilust tesz lehetdvé

[51]. Azonban a méretiikbél adoddan korlatozottabbak az
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Magyarorszagon tobb mint 960.000 kkv miikddik. A kkv szektort tovabb bontva lathatd,
hogy a mikro, vagyis a 9 vagy annal kevesebb embert foglalkoztaté vallalkozasok
dominalnak (95,74%), illetve a foglalkoztatottak szdmanak novekedésévvel egyre

kevesebb a vallalkozas.

Kis (10-49 £5)
3,60%

Kozepes (50-249 6)

Mikro (1-9 & 0,55%

95,74%

Nagy (250 0 és felette)
0,11%

2. abra A magyar vallalkozdsok megoszldsa méret szerint 2024-ben. Forrds: [52] (sajat szerkesztés)

A 3. abra a hazai kkv szektor régiokra vetitett eloszlasat mutatja be. Ahogy az varhato
volt az elézd adatok fliggvényében, mind a hét régidban, illetve Budapesten is a
mikrovallalkozasok vannak tobbségben, valamint a févarosban és Pest megyében
nagyobb mértékben koncentralodnak a kkv-k, mint a tobbi régidoban. Az is leolvashato,
hogy az észak-magyarorszagi és dél-dunantuli régioban miikodik a legkevesebb szamban
kkv méretli vallalkozas.
Dél-Alfold mesm———
Eszak-Alfold s
Eszak-Magyarorszig s
Dél-Dunant(] s
Nyugat-Dunantt] —messmm—
Kozép-Dunantll s

Pt 1
Budapest 1

0 10 20 30 40 50 60 70 80 90 100 110 120
m Mikrovallalkozasok  mKisvallalkozasok  m Kozépvallalkozasok

3. abra A magyar vallalkozdsok megoszlasa régiok szerint 2023-ban. Forras: [53] (sajat szerkesztés)
A digitalis technolégidk széles korti alkalmazisa negativan befolydsolja a kkv-k
kornyezeti innovacidjat, mig a konkrét digitalis technologidk mélyrehatd alkalmazasa
pozitivan hat ra [54]. Az olyan belsé tényezdk, mint az informatikai iranyitasi gyakorlat,
az informatikai tervezés ¢és az informatikai vezetés jelentdésen befolyésoljak az

informatikai sikert a kkv-kban [55].
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A digitalis infrastruktara kiépitése pénziigyi korlatok fékezik [56, 57]. A kockazatkezelési
folyamatokat bevezetését a kockazatkezelési eszkozok és technikak ismeretének hidnya
is gatolja [58]. Gyakori probléma, hogy részben hasznaljak csak ki a technoldgia adta
lehetdségeket [59], illetve az nem hangoljak 6ssze az iizleti modellt az 0j eszk6zokhoz és
a megvaltozott miikodési kornyezethez [60, 61]. Ebbdl kovetkezik egy tjabb kihivas,
méghozza megtériilés hidnya, elmaradasa [62]. Habar a digitalis infrastruktara kialakitasa
kulcsfontossagu a kkv-k szamara versenyképességiik ndvelése és a nemzetkozi piacokhoz
valdo hozzaférés szempontjabol, sokuknak nehézséget okoz a gyorsan valtozo
technoldgiak sebességével valo megbirkozas [56, 63]. Ezt sulyosbitja a kkv-tulajdonosok

¢s alkalmazottak technikai készségeinek €s ismereteinek hidnya [56].

A kkv-k technologiai és biztonsagi kihivassal, kockazattal is szembesiilnek, amelyek
jelentésen befolyasoljak iizleti tevékenységiiket. A kiberbiztonsagi fenyegetések komoly
kihivast jelentenek a kkv-k szamara. Ezek kozé tartoznak a kibertdmadasok, virusok,
jelszétdmadasok, pszichologiai manipulacid (social enginering) és adathaladsz tdmadasok
[64, 65]. Az internetre csatlakoztatott eszk6zok és a felhdszolgéltatdsok novekvo
hasznalata kiilonb6z0é biztonsagi kockéazatoknak teszi ki a kkv-kat [9]. Ezek a
fenyegetések adatszerzésekhez, pénziigyi veszteségekhez ¢és hirnévkarosodashoz

vezethetnek, és potencidlisan a kkv-k 1étét is veszélyeztethetik [66, 67].

Az emberi tényezok is dontd szerepet jatszanak a kkv-k kiberbiztonsagi kockézataiban.
Tanulményok kimutattdk, hogy a sikeres kibertamadasok 95%-at emberi hiba okozza, és
ezek tobbsége belsé fenyegetés [65, 66]. Ez ravilagit a munkavallalok kiberbiztonsagi
gyakorlatokkal kapcsolatos tudatossaganak és képzésének fontossdgara. A kkv-kra
szabott megfeleld kockdzatkezelési keretrendszerek hidnya szintén jelentds kihivast
jelent. Bar léteznek olyan bevett keretrendszerek, mint a NIST, ezek gyakran tll
absztraktak vagy Osszetettek ahhoz, hogy a kkv-k hatékonyan alkalmazhassak 6ket [68].
A kockézatkezelési képességek e hidnyossaga miatt a kkv-k kiszolgaltatottd valnak a
kiilonboz6é miikodési kockézatoknak é€s bizonytalansdgoknak, ami potencialisan

csokkenti a termelékenységet, ndveli a koltségeket és csokkenti a nyereséget [69].

Az EU Digital Intensity Indexe (DII) alapjan hazdnkban nagyon alacsony a vallalatok
digitalizaltsaga, azaz a vallalatok tobb mint fele tobbnyire csak egy egyszerii honlappal
¢és szamitogépekkel rendelkezik [70], tovabbi és komplexebb technoldgiai megoldasokkal

azonban nem. Ezt mutatja a 4. abra is. Az indexbdl az is kideriil, hogy az 50-249 {6t
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foglalkoztatd kkv-k 81,09%-a rendelkezik legalabb alapszintli digitalis intenzitassal, a
250 fot vagy tobb munkavallalét alkalmazo vallalkozasok esetében ez az arany 96,26 %,
mig a 9 vagy kevesebb fOvel rendelkezd vallalkozasoknal ez a szam 53,85 %. A
magyarorszagi vallalkozasok digitalis intenzitdsat a 4 szemlélteti. A 3. abrardl is
leolvashato, hogy az 50-249 f6t foglalkoztatd véllalkozasok esetében az alacsony és a
magas digitalis intenzitds ardnya kozel 55 — 45 % a magas javara, mig a kisebb
vallalkozasoknal ez az arany 80 — 20 % az alacsony javara, a nagy vallalatok esetében
pedig 15 — 85 %-r6l beszElink a magas javara. Ezek az értékek az EU datlagnal a
kovetkezok: kis vallalkozasok esetében 70-30 %, kozépvallalkozasoknal 40 — 60 %,
nagyvallalatoknal pedig 15 — 85 % az alacsony és magas intenzitds tekintetében. A
szamokat nézve megallapithatd, hogy az EU atlaghoz képest is rosszabb helyzetben

vannak a magyar véllalkozasok.

Nagyon magas digitalis intenzitasa
gy g g 2.69

vallalkozésok e e
Magas digitalis intenzitasu vallalkozasok [FISJO7HN 36,55 56,22
Alacsony digitalis intenzitast vallalkozasok NS5O 35,19 12,05

Nagyon alacsony digitalis intenzitasu T | 1891  3.74

vallalkozasok

0% 20% 40% 60% 80% 100%

= 10-49 6 foglalkoztatott 50-249 6 foglalkoztatott =250 f6 vagy annal tobb foglalkoztatott

4. abra A magyarorszagi vallalkozasok digitalis intenzitasa. Forras:[71]. (sajat szerkesztés)

A digitalis technologidk adaptalasdnak folyamatit a vallalkozds mérete, a
foglalkoztatottak szdma, vagy akar a vallalkozas kora is befolyasolhatja. Love és
munkatarsai [72] arrol szamoltak be, hogy a kiilonb6zd szervezeti tipusok jelentdsen
kiilonboznek a beruhdzasok tekintetében, de ezt nem befolydsolja az éves arbevétel vagy
az alkalmazottak szdma. Acar ¢és munkatarsai [73] szerint azonban a kkv-k
alkalmazottainak és forgalméanak novekedésével intenzivebben hasznaljak az ezeket az
eszkozoket. A bevezetés valdszinliségét noveld egyéb befolyasold tényezok kozé tartozik
az is, hogy a kis- és kozépvallalkozasok felismerték ezek kritikus szerepét az
innovacidoban [74]. Egyéb befolyasold tényezdk kozé tartozik az emberi erdforrds
digitalis készsége, a vallalat dontéshozatali folyamata, és a szervezetek egymaskozti

kutatas-fejlesztési egyiittmiikodés [75]. Az OECD felmérése is azt mutatja, hogy az
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utobbi évek fejlddése ellenére a kkv-k tovabbra is lemaradasban vannak a digitélis
technologidk alkalmazasaban. Ezt mutatja az is, hogy Magyarorszdgon, Torokorszagban
¢s Lengyelorszagban is a kkv-kat alapul véve a szamitogéppel rendelkezd alkalmazottak
aranya atlagosan 40%, ezzel szemben a skandindv orszadgokban ez az arany 80%-ot

meghaladhatja [76].

A kkv szektor hazankban is jelentOs a gazdasagot tekintve, legyen szo6 foglalkoztatasrol,
hozzaadott értékrol vagy a vallalkozasok szamat nézve. Azonban mégis ez az a szektor,
amelyik a leginkabb elhanyagolt, hatranyban van. A kkv szektor hatrdnyat mutatja a
vallalatok digitalizaltsaganak alacsony szintje is. A digitalizaci6 kkv-kat is érint6 elonye
ellenére a Digitalis gazdasag és tarsadalom index (DESI) 2020 adatai szerint a kkv-k
szinte valamennyi digitdlis technologia alkalmazdsdban elmaradnak a nagyobb
vallalkozasoktol, annak ellenére, hogy ugyanolyan aranyban csatlakoznak az internethez.
A legnagyobb lemaradas a belsé szervezeti folyamatok digitalizalasa terén mutatkozik,
ahol a legnagyobb hatékonysagnovekedés érhetd el [77]. Ehhez szorosan kapcsolddik a

munkavallalok digitalis képességeinek, tudasanak novelése és fejlesztése is [78].

A sikeres miikodés érdekében a kkv-knak atfogd megkozelitést kell alkalmazniuk a a
kiberbiztonsag terén. Ez magaban foglalja az ISO 27001:2022 informéciobiztonsagi
iranyitasi szabvany bevezetését, amely egyértelmli eldnyoket mutatott a kkv-k
informaciobiztonsagi robusztussaganak ¢s az alkalmazottak biztonsdgtudatossaganak

novelésében [79].

3.2. Informaciobiztonsag - biztonsagtudatossag
A megvaltozott munkakdrnyezet azonban rakényszeriti a munkavallalokat arra, hogy
készségeiket a folyamatosan valtozo piaci valtozasokhoz igazitsak [80-82]. A sziikséges
készségeknek nemcsak azt kell lehetévé tennilik, hogy a munkavallalok hatékonyan
hasznaljak a digitéalis technologiakat, hanem azt is, hogy a munkat egy technoldgiaban
gazdag kornyezetben végezzék [81, 83]. A megvaltozott munkakoriilményekhez vald
alkalmazkodas nehézséget jelenthet az idésebb munkavallalok szdmara, mivel az életkor
elérehaladtaval nd a technologiaval szemben tamasztott aggodalmuk, szorongasuk, és
altalaban kevésbé biznak sajat szamitdgépes tudasukban, mint fiatalabb munkatarsaik
[84, 85]. Ezt neheziti még a generaciok kozotti kiilonbségek megjelenése is. A
legfiatalabb generacio, viszont nehezen taldljadk meg a kozds hangot az iddsebb

munkatarsakkal, ¢s akadalyokat képez az iddsebb munkatarsakkal valo csapatmunkaban
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[86, 87]. Az ellentéthez hozzajarul az is, hogy a fiatalabb munkavallalok egyiitt ndttek fel
az ezekkel a technoldgidkkal, és Oket nevezik digitalis bennsziildtteknek, mig az
ugynevezett digitalis bevandorloknak, akik felnéttkorukban taldlkoztak az internettel és

a szamitogéppel, nekik alkalmazkodniuk kellett ezek munkahelyi hasznalatahoz [88].

Az informacidbiztonsaggal kapcsolatos pozitiv hirek, események és tevékenységek
pozitiv és szignifikans hatassal vannak a digitalis infrastruktaradba beruhazé vallalatok
részvényarfolyamara is [89]. Az elonyok mellett kockazatok és hatranyok is vannak. Az
egyik ilyen az automatizacid és robotizacid térnyerése a munkaerépiacon [90]. Az
automatizalt munkafolyamatok és a robotok altali feladatvégzés ellenérzést valt ki a
munkavallalokban, mivel ugy érzik, hogy a gépek elveszik a munkajukat, és emiatt
kiszorulnak a munkaerdpiacrél. Mig a vallalatok szaméra elénydsebb és kiszamithatobb
az emberi munkaerd gépekkel valo helyettesitése, addig a munkavallalok folyamatos

tanulasi kényszerrel és ellenérzéssel szembesiilnek [91, 92].

A digitalis kor vivmanyai lehetdvé teszik az informacidk gyors megszerzését €és cseréjét
a felhasznalok szamara, de az 0j eszkozok birtoklasa nem garantalja azok helyes
hasznalatait [93], Megfeleld tudds ¢&s Ovatossdg hianydban védtelenek a
kibertdamadasokkal szemben [94]. Az 01j technologidk mindennapokba és munka vilagaba
valo beépiilése 1) készségeket, képességeket és ismereteket igényel, hogy az 1j
eszkozoket €s szolgaltatasokat hatékonyan alkalmazhassuk. Ehhez Gigynevezett digitalis
intelligencidra [95] van sziikség [96], amelynek fontossagat tobb tényezd tdmasztja ala.
Egyre tobb nemzetkozi szervezet és orszag fejleszt erre iranyuld programokat [82, 97,
98], és az online oktatasok, valamint az otthoni munkavégzés egyre népszeriibbé valnak
[99, 100]. A biztonsagtudatossag szlikségességét tovabb erdsitik a munkahelyi elvarasok
[101, 102], amelyeket a munkavallalokkal szemben tamasztanak [103, 104], de az
iskolapadban megszerzett tudds gyakran nem egyezik meg a munkahelyen elvart
készségekkel és képességekkel [105, 106]. A Covid-19 miatt bekovetkezett kotelezd
atallas az offline térbdl az online térbe csak még intenzivebbé tette ezt a folyamatot [107].
Ezek az j képességek €s ismeretek gyakran hamarabb jelennek meg az egyének oldalan,
mint a vallalatoknal, és gyakran hasznalat kdzben sajatitodnak el, feliiletesek, és hianyzik
mogiiliik az 6sszefliggések ismerete és megértése. A digitalis infrastruktira [108] korunk
alapja és az innovaci6 motorja [109], de az egész ¢leten at tartd tanulds [110] talan még
soha nem volt ilyen fontos a tudasalapt tarsadalom fejlodése és az innovaciok gyors

atvétele szempontjabol. Annak ellenére, hogy egyre inkabb elismerik a digitalizacidhoz
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kapcsolodd kompetencidk elsajatitdsanak fontossagat [111-113], és a digitalis
kompetencidk szakirodalma kozel 20 éves multra tekint vissza [114], a mai napig nem

sziiletett egységes definicié ra [115, 116].

Az informacidbiztonsag és az emberi viselkedés 0sszefliggnek egymassal, és jelentds
hatassal vannak egymasra [117]. Az emberi viselkedés egyarant novelheti és aldashatja
az informaciobiztonsagot [83, 118]. Ezért fontos, hogy a szervezetek figyelembe vegyék
az emberi viselkedést az informacidbiztonsagi iranyelvek és eljarasok kidolgozasakor és
végrehajtasakor. Az informéciobiztonsaggal kapcsolatos kutatasok nagy része a
technologiai megoldasokra 0sszpontosit, mig az emberi tényezok ¢€s kiillondsen az emberi
hibdk vizsgélata viszonylag kevés figyelmet kapott [119]. Az emberi hibat nem
szandékos, véletlen cselekedetként definidljdk, amely karos hatdssal van az
informéciobiztonsagra [120]. A kutatdsok szerint az informacidbiztonsagi incidensek
jelentds részéért — 42% és 90% kozotti aranyban — emberi hibak feleldsek [121-124]. Az
emberi tényezdok figyelmen kiviil hagydsa a biztonsagi rendszerek sériilékenységéhez
vezethet [125, 126], kiilonosen, mivel a belsd szereplok altal okozott incidensek a
legnehezebben megeldzhetdk [127]. A komplex szociotechnikai rendszerekben az emberi
viselkedés megbizhatosaganak integraldsa komoly kihivast jelent. A stressz, a képzés
hianya és a rosszul kialakitott folyamatok gyakran vezetnek hibdkhoz [128]. A
kockéazatkezelési megkozelitések hasznosak az elfogadhaté kockazati szintek
fenntartdsaban, azonban nem alkalmasak a komplex emberi tényezdk kezelésére [129].
Az emberi viselkedés megértését célzo kutatasok alacsony szdma miatt tovabbi empirikus
vizsgalatok sziikségesek [130, 131]. Az emberi tényezd figyelembevétele és az emberi
viselkedés megvaltoztatasara iranyul6 0j beavatkozasok kidolgozéasa alapvetd fontossag

az informaciobiztonsag javitasa érdekében [128].

Az informacidbiztonsadg és az emberi viselkedés Osszefliggnek egymassal, és jelentds
hatassal vannak egymasra [117]. Az informacidbiztonsdg az érzékeny informadciok,
adatok és rendszerek védelme és biztonsdga érdekében hozott intézkedésekre utal,
amelyek célja a jogosulatlan hozzaférés, felhasznalas, nyilvanossagra hozatal, modositas
vagy megsemmisités elleni védelem. Az emberi viselkedés masrészt az egyének és
csoportok altal hozott olyan cselekvésekre és dontésekre utal, amelyek hatéssal lehetnek
az informaciok biztonsagara. Az emberi viselkedés egyarant ndvelheti €s aldashatja az

informaciobiztonsagot [83, 118].
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A Dbiztonsagtudatossag meghatarozasa nehézségekbe iitkozik, melyet egyrészt a
megfoghatatlansaga, meghatdrozhatatlansaga ad, masrészt pedig a transzdiszciplinaris
természete, mely a terliletet 6vezd széles korti kutatasok is alatdmasztanak [132]. A
biztonsagtudatossag egyes definicioi az egyén kognitiv  tudatallapotanak
figyelembevétele mellett - mint példaul az észlelés és helyzetfelismerés - reagélési
jellemzoket is tartalmaznak, azaz az e tudatallapot 1étrehozéséara alkalmazott eljarasokat,
folyamatokat [133-135]. Kevés olyan definici6 létezik, amely a tudatossagot elkiiloniti
egy bizonyos tipust tevékenységtol [136]. Bar a biztonsag és az adatvédelem kiemelkedd
szerepet jatszik az informacids rendszerekkel kapcsolatos kutatasokban [137], az emberi
aspektusra vonatkozd kutatdsok, mint példdul az informacidbiztonsdg vezetdi
megkozelitése [138, 139], az informacidbiztonsagi tudatossag [138, 140], valamint az
emberi tényezdk €s a vezérigazgatok szerepe [141, 142] csak az utdobbi néhany évben
keriiltek a tudomanyos kutatasok kozéppontjaba. A definiciok sokszinliségét a 1. tablazat

mutatja be.

Thompson és munkatérsai [143] azt vizsgaltdk, hogy van-e kiilonbség az otthoni és a
mobil eszk6zok esetén alkalmazott biztonsagi megoldasok kozott. Megallapitottak, hogy
az észlelt sebezhetdség, az énhatékonysag €s a valaszadasi koltség mind fontos tényezok
abban, hogy a felhasznalé milyen biztonsagi megkozelitéssel hasznalja az egyes digitalis
eszkozoket, mig a fenyegetés észlelt stlyossiaga csak a mobileszkozok biztonsagi
torekvéseiben jatszott szerepet. A tapasztalat megvaltoztatja, hogyan értékelik az
emberek a sebezhetdségiiket, ellensulyozva a sebezhetdség alabecsiilésére vald hajlamot
[118, 144]. szandé€k ¢és a viselkedés kozotti kapcsolatban a szokds mérsékld tényezo lehet
[145]. Az otthoni szamitogépes biztonsagi viselkedések stabilabbnak és rogziiltebbnek
tiinnek, mint a mobileszk6zokhoz kapcsolodd biztonsagi viselkedések [146, 147]. A
biztonsagtudatossagra, valamint a hozzatartozo definiciokra ez szintén igaz. A 1. tablazat
A biztonsadgtudatossdg meghatdrozdsai a kiillonbozé szakirodalmakban. (Sajat

szerkesztés)

1. tabldzat A biztonsdgtudatossig meghatdrozdsai a kiilonbéz6 szakirodalmakban. (Sajat szerkesztés)
ezt hivatott szemléltetni. A biztonsagtudatossag vizsgalatara iranyul6 kutatasok két f6
szalon mozognak. Az egyik irdny, mint altalanos, tudast, ismeretet, kdvetkezmények
ismeretét, az egyén szerepét, jelentdségét érti alatta. Ezzel szemben a masik oldal a
fenyegetések ismerete, valamint a fenyegetésekkel valdé megkiizdés, fenyegetések

értékelése, gyakorlatibb folyamatokat, reakciokat ért a fogalom alatt.
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Szerzo(k) Biztonsagtudatossag meghatirozasa
Az, hogy az egyének milyen mértékben értik meg az
Albrechtsen [148] informaciobiztonsag fontossagat; a szervezet altal megkdvetelt

biztonsagi szint és az egyéni biztonsagi feleldsség.

Boss, Kirsch, Angermeier,
Shingler and Boss [149]

Az altalanos tudatossag, amely a vallalati el6irasok, policyk
meghatarozasatol, betartasatol/betartatasatol, illetve a biintetés-
jutalmazas rendszerétdl fiigg.

Bulgurcu, Cavusoglu and
Benbasat [133]

A munkavallal6 altalanos ismeretei az informaciobiztonsagrol és a
szervezet informaciobiztonsagi politikdjarol, valamint az
informacidbiztonsaggal kapcsolatos lehetséges problémak €s azok

kovetkezményeinek ismerete, megértése.

D'Arcy, Herath and Shoss
[126], D'Arcy, Hovav and
Galletta [134], Crossler [150],
Burns, Posey, Roberts and
Benjamin Lowry [151]

A fenyegetettséggel valé megkiizdés, illetve a fenyegetések
értékelése, ezek ismerete.

Az informaciobiztonsagi tudatossag annak biztositasat jelenti, hogy
egy szervezet minden alkalmazottja tisztaban legyen a szerepével és
felelosségével a veliik dolgozo informéciok biztonsaga terén.

Kritzinger and Smith [152]

A tudatossag az egyének fenyegetésekrol és a védelmi intézkedések
elérhet6ségérol alkotott elképzeléseire 6sszpontosit, beleértve az
informacidbiztonsagi politika elérhetdségét is.

Liang and Xue [153]

A biztonsagi politikak és iranyelvek ismerete. A biztonsagi
fenyegetések, valamint azok sulyossaganak és gyorsasaganak
ismerete. A megkiizdéssel és a fenyegetések ertékelésével valo
hallgatélagos kapcsolat.

Pahnila, Siponen and
Mahmood [154]

Az informaciobiztonsag tudatossaga a kiilonb6zo
informaciobiztonsagi fenyegetések megértésének és a fenyegetésekkel
kapcsolatos sebezhetdség érzékelése.

Rhee, Ryu and Kim [155]

Az informaciobiztonsagi iranyelvek és azok megsértésének

Siponen and Vance [156] tudatosséga

A tudatossagot egy adott témaval kapcsolatos tudasként fogalmaztak

Woon, Tan and Low [157] meg

1. tablazat A biztonsdgtudatossag meghatarozasai a kiilonbozo szakirodalmakban. (Sajat szerkesztés)

A dolgozat szempontjabol a fentiek alapjan a biztonsagtudatossdg az egyén azon
képességeinek Osszességének tekintem, amely révén felismeri az informacidbiztonsag
jelentdségét, megérti a fenyegetéseket, €s érzékeli a rendszerek vagy sajat viselkedése

altal jelentett sebezhetdségeket.

A személyes adatok biztonsaganak megsértése, kiilonosen az érzékeny adatok esetében,
az elmult években rendszeresen eléforduld jelenséggé valt. Ezeket az incidenseket
rosszindulati kiberszereplok hajtjdk végre, akik kiilonféle eszkozokkel tamadjak a
szervezetek informécios rendszereit az informaciok kiszivarogtatasa céljabol [158]. A
biztonsagi incidensek elkdvetdi egyre inkabb tudatadban vannak annak, hogy az emberi
tényezok — legyen sz6 tévedésrdl vagy viselkedésrdl, magatartdsrol — az
informaciobiztonsagi struktira gyenge pontjat jelenthetik [80]. Ez egyértelmiien jelzi,
hogy minden hatékony informéciobiztonsagi rendszer ereje azok kezében van, akik azt

hasznaljak, és nem csupan a technoldgidban rejlik. A bekovetkezett tdmadasok jelentds
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része (kozel 90%) emberi hibdra vezethetd vissza [159]. A technoldgia gyakran olyan
gyenge ¢és sebezhetd, mint az azt fejlesztd és/vagy miikddtetd emberek (munkaerd),
valamint a hasznalatira tervezett és strukturalt folyamatok [160]. Ezért az emberi
viselkedés tovabbra is kritikus jelentdségli. A kutatasok azt mutatjak, hogy a szervezetek
altal elkovetett informacidsértések fo tipusa bizonyos mértékig az emberi eréforrasok
kihasznaladsdhoz kapcsolodik, legyen az hiba vagy felhasznaldi magatartas [159, 161,
162]. A kutatasok azt is kimutattak, hogy a szervezetek gyakran figyelmen kiviil hagyjak
az emberi tényezoket, mint a biztonsagi rések egyik f6 okat, és inkabb a technologiai
ellendrzésekre és megoldasokra Gsszpontositanak [163]. Az informacidbiztonsag és az
ember kozotti elvalaszthatatlan kapcsolatot nem lehet figyelmen kiviil hagyni. Amikor az
informéciobiztonsagi rendszerek értékelésére keriil sor, a szervezetek tobbnyire a
rendszer technologiai aspektusat értékelik, és nagyon kevés vagy semmilyen értékelést
nem végeznek az emberi tényezOkrdl, amelyek nagymértékben befolyasolhatjak a
biztonsagi rendszer sebezhetdségét [164]. Az adatok vagy informacidk védelme
nagymértékben fiigg az informacidbiztonsagi tervtdl, amely a technoldgiai ellendrzések
szokasos gyakorlatan tll figyelmet fordit az emberi tényezdkre, a felhasznaldi viselkedés

¢és szokasok ellenOrzésére, formalasara [165, 166].

Bak ¢és Kelemen-Erdds [118] a kutatdsukban ramutattak arra, hogy az altaluk
megkérdezettek biztonsadgtudatossaga nem megfeleld szintli, még akkor sem, ha eltérd
mértéki ismeretekkel rendelkeznek a kibertamadasok maodjairol és kovetkezményeirdl.
A felhasznalok hajlamosak alabecsiilni sajat sebezhetdségiiket, €s gyakran az az
illizi6juk, hogy nem lehetnek célpontok. Nemzetkdzi tanulméanyok hangstlyozzak, hogy
a fenyegetések ismerete dnmagéban nem elegendd: a biztonsagtudatos viselkedéshez
elengedhetetlen a védelmi eszkdzok alkalmazasanak képessége €s a szabalyok mogotti
okok megértése [167, 168]. A kutatds soran megallapitottak, hogy a kiberbiztonsaggal

kapcsolatos személyes tapasztalatok jelentds hatdst gyakorolnak a biztonsagtudatossagra.

A biztonsagtudatossaggal foglalkozo szakirodalmat attekintve az lathatd, hogy az egyén
biztonsagtudatossaga tobb tényezd fiiggvénye, melyek kultiranként, régiénként mas
képet mutathat. Ezek a befolydsold tényezOk korébe tartoznak a kiilonbozd
szociodemografikus jellemzok, példaul a megkérdezett neme, kora, az iskolai
végzettsége, vagy a jovedelme, lakhely tipusa [131]. Méas kutatdsok szerint az ¢életkor, az
egyén iparag szerint munkahelye és az iskolazottsagi szintje nagyban befolyasolja azt,

hogy az egyén mennyire van tisztdban a munkahelye 4ltal alkalmazott

19



informdaciobiztonsagi eldirasokkal, belsé szabalyokkal, illetve azokat mennyire tartja be
[169]. Ezzel egybe cseng az is, miszerint azok, akik ismerik a vallalati szintii hivatalos
informaciobiztonsagi szabalyokat, azok magasabb szinti informaciobiztonsag
tudatossagrol tesznek bizonysagot [170]. Erdemes megemliteni, hogy példaul az egyének
neme sok kutatasban egymasnak ellentmondé eredményeket hoz, lehet befolydsold és
nem befolyasold tényezd is. Erre jo példa, hogy mig Hajli és Lin [171] szerint a ndk
nagyobb kontrolt gyakorolnak az informéaciomegosztasi hajlandosaguk felett a kozosségi
média oldalakon torténé megosztasok esetében, addig Anwar €s munkatarsai [172] a
nemek tekintetében nem talalt szignifikans kiilonbséget a kockazatérzékelést illetéen. A
személyiségjegyekhez kapcsolodoan Hadlington és Parson [173] kapcsolatot taldlt az
egyén személyisége és a munkahelyi informéciobiztonsagi intézkedések kozott, vagyis
az a személy, akinek a munkahelyén magasabb szintli biztonsagi intézkedések, védelem
van érvényben, azok kockazatvallalobbak, hiszen ugy vélik, ha ra is kattintanak egy
kéretlen emailre, a szervezet védelmi rendszere majd megvédi. Ha az egyén kevéssé
elkdtelezett a munkahelye és a szervezete irant, vagy ugy érzi, hogy csak korlatozottan
tudja ellendrizni a munkajat, akkor kisebb valdszinliséggel fog részt venni a hatékony
informaciobiztonsagban [140]. A szakirodalomban 6sszefoglaldan security-related stress
(SRS) vagyis biztonsaghoz kapcsolodd stresszhatdsokként nevezett jelenség példaul
csokkenti a vallalat informéciobiztonsagi kultira irdnti elkotelez6dést és noveli a
nemkivanatos viselkedést [126]. Zwilling és munkatarsai [174] négy orszagra
(Lengyelorszag, Izrael, Torokorszag és Szlovénia) kiterjedd felmérése szerint, akik
magasabb kiberbiztonsagi tuddssal rendelkeznek, azaz tudatdban vannak a rajuk
leselkedd online veszélyekre, azoknak magasabb a kiberbiztonsagi tudatossdga. A
megkérdezettek kiberbiztonsagi tudatossagara pozitiv befolyassal volt a kiberbiztonsagi
képzésen vald részvétel és a témaban kapott oktatas, képzés is, ami ravilagit ezeknek a
programoknak a tudatositisban vald szerepére. A felhasznalok biztonsagtudatossaga
kapcsan a kozosségi média oldalakat tekintve Zolait €s munkatarsai [175] azt talaltak,
hogy a felhasznalok biztonsagi aggélyai, ismeretei és biztonsagtudatossaga erdsen
befolyasolja a felhasznaldi attitlidot, valamint a felhasznald azon szandékat, hogy a
kozosségi média oldalak hasznalata soran biztonsagosan viselkedjen. A kozdsségi média
felliletek a szervezetek szamara az egyik legnagyobb kihivast jelentik az informécio
kiszivarogtatasok szempontjabol, mivel széles korben elterjedtek és OSINT (open-source
intelligence - nyilt forrdsu hirszerzés) szempontbdl kozkedvelt forras [176, 177]. A

kozosségi média feliiletek mellett a munkavallalok is informacidbiztonsagi fenyegetést
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jelentenek a vallalatra [178]. A munkavallalok szandékos vagy nem szandékos
adatmegosztasa akar a céges, akar a privat adatokat tekintve célpontta teszi dket a social
engineering tdmadasoknak, amely tdmadasok altalaban nehezen felderithetdk, a szellemi
tulajdon vagy bizalmas informacidk megszerzését, ipari kémkedést és a vallalati
halozatok szabotalasat célozzak [179, 180]. A tamadok kiilonbozo forrasokbol, tobbek
kozott kozosségi médiaplatformokrol, keresémotorokbdl, foérumokrol és archivalt
weboldalakrol passzivan gytijthetnek informaciokat a célpontjukroél, és ezeket az adatokat
felhasznalhatjak arra, hogy mas kulcsfontossagii személyekkel valo interakciok révén
tovabbi informéciokat szerezzenek [181]. Bar a szervezetek nem tudjak teljes mértékben
megakadalyozni, hogy az alkalmazottak informacidkat osszanak meg, vagy leallitsak a
kapcsolodo OSINT-folyamatokat [182], oktathatjak és tdjékoztathatjdk munkatarsaikat
az informéciomegosztds negativ kovetkezményeir6l. Ez a megkdzelités segithet
korlatozni az érzékeny informaciok nyilvanossagra hozatalat [ 183], ndvelheti a felderitési
eréfeszitések nehézségeit, és kovetkezésképpen csokkentheti a tamadas valoszintiségét.
Bar az elmult években tobb kutatas is megerdsitette, hogy az emberi tényezore vezethetd
vissza a hibak bekovetkezésének nagy része, ennek ellenére a szervezetek tovabbra is a
technologiai infrastruktara teriiletére Osszpontositjak IT (és kiberbiztonsagi)
beruhdzasaikat [184, 185]. Az informacidbiztonsdg terén nyilvanvalé hidnyossag
tapasztalhatd a szervezetek korében, amelyek csak a biztonsag technologiai szempontjait

veszik figyelembe, és lemondanak az emberi szempontokrol.

3.3. Kiberbiztonsag

A kiberbiztonsag kifejezést gyakran felvaltva hasznaljadk az informéciobiztonsaggal, és
bar a kiberbiztonsag és az informacidbiztonsag kozott jelentds atfedés van, a két fogalom
nem teljesen Osszeegyeztethetd [186]. A kiberbiztonsdg és az internetbiztonsag olyan,
mint egy érem két oldala. Mas szakemberek azonban ugy vélik, hogy a kiberbiztonsag az
internetbiztonsag egy része vagy alteriilete [187]. A kiberbiztonsag esetében az ember a
kibertdamadasok potencialis célpontjaként jelenik meg, vagy akar akaratlanul is egy
kibertdmadas részesévé valik [186]. A legtdbb vallalat nem fektet be vagy nem elegendd
mértékben a kiberbiztonsagi oktatasba. Ha az oktatast az alkalmazottak €s rendszereik
veszélyeztetésének kockazatat csokkentd modszerként hatarozzak meg, akkor azt

tobbnyire tudatossagnoveld kampanyok révén teszik [188].

21



A kiberbiztonsag terén a Global Cybersecurity Index (GCI) kinal atfogo6 képet. A 2024-
es jelentés szerint Magyarorszag a Tier 2 — Advancing (score of 85-95) klaszterbe tartozik
a 88,73 ponttal a maximalis 100 pontbdl, mig a globalis atlag pontszam 65,7. A jelentés
alapjan a technikai intézkedések terén van leginkabb sziikség fejlesztésre, mig a jogi,
szervezeti, kapacitasbovitési és egyiittmiikodési intézkedések terén kedvezd eredmények
szilettek. A Tier 1 — Role-modelling (score of 95-100), vagyis a felmérésben a legjobbak
kozé tartozd orszagok kozott olyanokat talalunk, mint Ausztralia, (96,24 pont), Japan
(97,58 pont), Szerbia (96,82 pont), de idetartozik még mig az Egyesiilt Kiralysag (100
pont) és az Amerikai Egyesiilt Allamok (99,86 pont) is [189]. Egy masik relevans mutatd
az IMD World Digital Competitiveness (WDC), amely az orszagok digitélis technologiak
iranti nyitottsagat és alkalmazkodoképességét vizsgalja. A WDC harom {6 tényezdt
értékel: tudas, technoldgia és jovobeli felkésziiltség. A legfrissebb jelentés alapjan, amely
67 orszagot elemzett, Magyarorszag a 53. helyen all. A mutaté szerint technoldgia és a
tudas terliletén mutatkozik elmaradas. Szingapur vezeti a rangsort, a masodik helyezett
Svéjc, mig az EU tagallamai koziil Dania kiemelkedd helyet foglal el (3. hely) [190].
Habar mar a 2000-es évek elején, illetve a (digitalis) technologia fejléddése kapcsan
léteztek a kibertdmadasok és a hacker tevékenységek, valamint fontosnak tekintették
ellentik a védekezést, egészen 2007-ig varatott magara az attérés, ugyanis ekkor tortént
orosz-¢szt incidens [191]. Napjainkban a kibertér, a kiberbiztonsag és a kiberblindzés
témakorei egyre nagyobb figyelmet kapnak mind nemzetkdzi szervezetek, mind
nemzetallamok részérdl. Ezt alatdmasztjak a vezetd hatalmak kibertérre vonatkozd
intézkedései, a kiberhadviseléssel kapcsolatos kutatasok ¢€s fejlesztések szdmanak
novekedése, valamint az olyan kezdeményezések, mint az Eurdpai Kiberbiztonsagi
Honap [192]. A vallalatok szerepe sem elhanyagolhato: az Accenture ,,Securing the
Digital Economy” cimii felmérése szerint napjainkban a vallalatok 100%-a tdmaszkodik
a digitalis eszkozokre az lizleti tevékenysége soran, mig tiz évvel ezelott ez az arany

mindossze 25% volt [193].

A téarsadalom novekvo mértékt fliggdsége az uj technologiaktdl az elmult években azt
eredményezte, hogy exponencialis mértékben ndttek a kiilonb6z6 biztonsagi incidensek
[194] (jogosulatlan hozzaférések/ unauthorized accesses [195], a rosszindulati
szoftver/malware tamadasok, a zero-day tamadasok, az adatszivargas/data breach-ek, a
szolgaltatds megtagadasa/denial of service (DoS) [118], a pszichologiai

manipulacid/social engineering vagy az adathalaszat/phishing [89, 196]). 2010-ben kozel
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50 milli6 rosszindulati program volt ismert a biztonsagi szakemberek szamara. 2012-re
ezek szdma megduplazodott 100 millié koriil, 2019-ben pedig mar tobb mint 900 millio
rosszindulat programra nétt az adatbazis, €s ez a szam a németorszagi AV-TEST intézet

statisztikai szerint val6szintileg tovabb fog néni [197].

A kiberbiztonsdg olyan technologidk és folyamatok Osszessége, amelyek célja a
szamitogépek, haldzatok, programok €s adatok védelme a tdmadastol, karosodastol vagy
jogosulatlan hozzaféréstol [198]. Az elmult fél évszazad soran a digitalis technoldgiai
ipar [108] nagymértékben fejlodott, amely mindeniitt jelen van és szorosan integralddott
modern tarsadalmunkba. gy az a kibertdmadasoktol vald védelem az elmilt években
nagymértékben foglalkoztatta a biztonsagpolitikai dontéshozokat [199-201]. A
kiberbiztonsadghoz tobb szempont is kapcsolddik: az digitalis eszkdzok védelmét szolgald
intézkedések; a benne 1évé adatok és informaciok, valamint azok feldolgozasa és
tovabbitasa; a rendszerek kapcsolodd virtudlis €s fizikai elemei; az ezen intézkedések

alkalmazasabol eredd védelem mértéke; és végiil a kapcsolddo szakmai teriilet [191].

A kiberbiztonsag arra torekszik, hogy biztositsa a szervezet és a felhasznalo eszkozei biztonsagi tulajdonsagainak
elérését és fenntartasat a kiberkornyezet relevans biztonsagi kockdzataival szemben. Az dltalanos biztonsagi
ceélkitiizések a kovetkezoket foglaljak magukban: bizalmassag (confidentiality), sértetlenség (integrity) és
rendelkezésre dllds (availability) (CIA elv) [202, 203]. Ez részletebben a kdvetkezd, a 2. tablazat CIA elv esetei (sajat
szerkesztés)

pedig gyakorlati példakon keresztiil szemlélteti a CIA elvet:

e A bizalmassag olyan tulajdonsag, amely megakadalyozza az informaciokhoz valo
hozzaférést és azok illetéktelen személyek, szervezetek vagy rendszerek szdmara
torténd hasznalatat.

e A sértetlenség az informacid  jogosulatlan = modositdsanak  vagy
megsemmisitésének megakadalyozasara szolgald tulajdonsag.

e A rendelkezésre allas olyan tulajdonsag, amely az informacios eszk6zokhoz és
rendszerekhez vald barmikor barhonnan megbizhat6 hozzaférést biztositja az arra

jogosultak szamara.

Rendelkezésre allas Bizalmassag Sértetlenség
Hardver Ellopjak, elre.rhetetlenne ) )
valik
Szoftver Torl6dik, hozzaférs Miasolat késziil Médosult - hibas lefutés
megtagadas
. L . Torl6dik, hozzaférés Jogosulatlan hozzaférés, Mobdosul, kicserélddik,
Adat, informacio . - R .
megtagadas szivarogtatas sériil
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Kommunikacios Sériil, torlodik,
csatorna elérhetetlenné valik

Moédosul, késik, eltéritik,

Jogosulatlan hozzaférés kicserélodik, sériil

2. tablazat CIA elv esetei (sajat szerkesztés)

A CIA-elv, vagyis az elébb emlitett harom tényezé az informdacidbiztonsag és a
személyes adatok védelme szempontjabdl is relevans, bar a dimenziok hangsulyai

némileg eltérnek egymastol.

A kkv-kat érintd f6 informdcidbiztonsagi problémak és kockazatok kozé tartozik a
kiberbiztonsagi jogsértések széles skaldja, amelyek kiilonb6zé sulyossaguak a reagéléasi
¢és kezelési 1do, illetve a koltségek alapjan [204]. Ezeket a kockdzatokat 6t témakorbe
soroljak: biztonsagi, fiiggosegi, munkavallaloi, stratégiai és jogi kockazatok [64]. A kkv-
k kiilondsen sebezhetoek a kiberfenyegetésekkel szemben, mivel nem rendelkeznek a
kiberbiztonsdg prioritasként vald kezeléséhez sziikséges erdforrasokkal —és
szakértelemmel [49]. A kkv-k szdmara ezek a kiberbiztonsagi trendek és kockéazatok
jelentds kovetkezményekkel jarnak. A kihivasok kozé tartoznak a koltségvetési korlatok,
a vezetoi tdmogatas hidnya €s a kiberbiztonsaghoz val6 hozzaallas [205]. Emellett a kkv-
k kiizdenek a hatékony kiberbiztonsagi intézkedések végrehajtasaval, és gyakran hidnyzik

az elkotelezettségiik a kiberbiztonsagi irdnyitas és kultara irant [206].

A kiberbiztonsag ¢és az ahhoz kapcsolodo kiberstratégidk alapos megértése érdekében
elengedhetetlen néhany alapfogalom éattekintése, amelyek jelentds szerepet jatszanak
mind a védekezési, mind a megel6zési szakaszokban. Ezek a fogalmak képezik a
kiberbiztonsagi tevékenységek keretrendszerének alapjat. Noha az aldbbi fogalmak
fontossagaban altalanos egyetértés tapasztalhato, értelmezésiik terén jelentds eltérések

figyelheték meg [207, 208].

A témahoz kapcsoloddan kulcsfontossagu fogalom a kibertér, amelynek meghatarozasa

tobbféle megkdzelitésben jelenik meg a szakirodalomban. A kibertér magyarorszagi

kibertér globalisan dsszekapcsolt, decentralizalt, egyre névekvo elektronikus informacios
rendszerek, valamint ezen rendszereken keresztiil adatok és informaciok formajaban
megjeleno tarsadalmi és gazdasagi folyamatok egyiittesét jelenti.” Ez a megkozelités
hangsulyozza a kibertér tarsadalmi és gazdasagi dimenzioit, valamint az elektronikus

informécios rendszerek novekvo szerepét.

Az Amerikai Egyesiilt Allamok Védelmi Minisztériuma (Department of Defense) ennél

eltérd, technologia-kdzpontu definiciot alkalmaz. Meghatarozasuk szerint a kibertér egy

24



informécios kornyezet, amely magéban foglalja az informatikai infrastruktarakat, az
azokban téarolt adatokat és ezek haldzatat, ideértve a szamitdogépes rendszereket és az
internetet [210]. Ez a megkdzelités elsésorban az informaciés rendszerek technologiai
aspektusaira 0Osszpontosit, ¢és kiemeli a halézatok és az adatok kozotti szoros

Osszefiiggést.

A kibertdmadas jelensége szintén elengedhetetlen a kiberbiztonsag és a kiberstratégia
fogalmanak targyaldsa elott. Noha a digitalis kompetencia fejlesztése kulcsfontossagl a
biztonsagos digitalis térben valé eligazodashoz, érdemes megvizsgalni annak az oldalat
is, ahol a magas szintl digitalis kompetencia mar nemcsak védekezési eszkdzként szolgal,
hanem tdmadésok alapjaul is szolgalhat [191, 211, 212]. Ennek aldtdmasztdsara szolgal
az a statisztika, amely szerint a kiberbiztonsagi incidensek 95%-a emberi hibara vezethetd
vissza, ami arra utal, hogy az <¢rintettek nem rendelkeznek megfeleld digitalis

kompetencidval és biztonsagtudatossaggal [213].

Fekete-Karydis és Lazar [214] szerint a kiberbiztonsag olyan eszk6zok és intézkedések
rendszere, amelyek allampolgari és katonai szinten egyarant lehetové teszik a kibertér
védelmét a haldzatokat és informacios infrastrukturdkat érd fenyegetésekkel szemben.
Ezzel Osszhangban van Magyarorszdg 2013-ban kiadott Nemzeti Kiberbiztonsagi
Stratégidja, amely szintén kiemeli a kiberbiztonsag jelentdségét a nemzet biztonsaganak
¢s stabilitdsanak megdrzésében. Az EU szintjén a kiberbiztonsag eldszor a 2010-ben
elfogadott Europa 2020 stratégia keretében jelent meg, azon beliil is az eurdpai digitélis
menetrend részeként, amely a digitalis piac fejlesztését célozta meg. Bar a kiberbiztonsag
ekkor még csak mellékesen keriilt emlitésre, az egységes digitalis piac 1étrehozasanak és
fejlesztésének sziikségessége mar ebben az idészakban hangstlyozta annak fontossagat
[215]. Harom évvel késébb, 2013-ban az EU elfogadta elsé atfogd kiberbiztonsagi
biztonsagos kibertér” cimmel jelent meg. A stratégia két {6 elembdl allt: a kiberbiztonsagi
stratégiabol és az Ugynevezett NIS-irdnyelvre (network and information systems =
halozati és informécids rendszerek biztonsdgara vonatkozd iranyelv) tett javaslatbol
[215]. A stratégia masodik elemét képezd NIS-iranyelv kezdetben, 2013-ban még csak
javaslatként 1étezett, azonban modositott formdban, 2016-ban fogadtak el, és az alabbi
cimen kertilt bevezetésre: ,,Az Europai Parlament és a Tanacs (EU) 2016/1148 iranyelve
(2016. julius 6.) a haldzati és informacids rendszerek biztonsdganak az egész Unidban

egységesen magas szintjét biztosito intézkedésekrdl”.
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Az EU kiberbiztonsagi stratégiaja és a NIS-iranyelv bevezetése meghatarozo 1épés volt a
tagallamok kozotti egyiittmiikodés és a kiberbiztonsagi fenyegetések elleni hatékony
fellépés érdekében. Ezek az intézkedések azota is az unids kiberbiztonsagi politika alapjat
képezik, amely folyamatosan igazodik a digitalis kornyezet gyors valtozasaihoz.
Azonban a NIS-irdnyelvhez fiizott valtozasok elmaradtak, illetve tobb irdnybol sem
mindsiiltek teljeskortinek. Ennek kovetkeztében az EU az eredeti NIS iranyelv
(2016/1148)  tapasztalataira  épitve, kibdvitett  hatokorrel ¢€és  megerdsitett
kovetelményekkel, 1étrehozta a NIS 2 iranyelvet annak érdekében, hogy hatékonyabban
kezelje a kibertérben megjelend 1) fenyegetéseket [216]. Az 1) iranyelvet 2022
decemberében tették kozzé, és 2024. oktober 17-ig minden tagallam koteles volt atiiltetni
azt sajat nemzeti jogrendjébe. A végrehajtas kezdete 2024. oktober 18., amely egy Uj
szakaszt nyit az EU kibervédelmi szabalyozasaban [217]. A NIS 1 és az azt kovetd NIS
2, kulcsfontossagt az Eurdpai Unio kiberbiztonsagi tajképe €s gazdasaga szempontjabol.
Ezen iranyelvek célja az altalanos kiberbiztonsagi helyzet javitasa az egész EU-ban,
elismerve a haldzati és informacids rendszerek kritikus szerepét a mindennapi életben és

a bels6 piac miikodésében [191, 218].

A kkv-kat gyakran a kiberbiztonsagi kockazatokkal szemben legkevésbé érettnek és
rendkiviil sériilékenynek tekintik [64]. Ezt a sebezhetdséget sulyosbitja, hogy sok kkv
alabecsiili a kiberbiztonsagi fenyegetéseket, ami fokozott sebezhetdséghez ¢és
kockéazatokhoz vezet, amelyek tényleges kihivasokkd valhatnak szamukra és mas
kapcsolodo felek szamara [9]. A kkv-kat érintd kiberincidensek hatasa stulyos lehet,
beleértve a hirnévkarosodast, a pénziigyi veszteségeket és a miikodés megzavarasat [67].
Tovabba az 1j technologidk, példaul a felhdszolgaltatasok bevezetése, mikdzben iizleti
lehetdségeket kindl, noveli a kiberfenyegetések lehetdségét is [9]. Raadasul a kkv-k
egyedi kihivasokkal szembesiilnek a kiberbiztonsagi intézkedések végrehajtasa soran,
példaul a pénziigyi forrdsok és a technikai készségek hianyaval [219]. E kihivasok
kezelése azonban kulcsfontossagl, mivel a szilard kiberbiztonsag versenyeldnyoket
teremthet és 1j lzleti lehetdségeket nyithat. A NIS 2 elvarasai, bar potencialisan
megterheldek lehetnek a kkv-k szamaéra, egyben keretet is biztositanak kiberbiztonsagi
helyzetiik javitdsdhoz, ami elengedhetetlen hossza tava fenntarthatosaguk és

novekedésiik szempontjabol az egyre inkabb digitalis gazdasagban.

Magyarorszag a koOzép-eurdpai régioban ¢élenjaroként fogalmazta meg nemzeti

crer
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megjelent [220]. A stratégia korszerisitésére hét évvel késobb keriilt sor, amikor 2020-
ban kozzétették az Gj nemzeti kiberbiztonsagi stratégiat ,, Biztonsagos Magyarorszag egy
valtozékony vilagban” cimmel [221]. Ez a dokumentum a 1163/2020. (IV. 21.) Korm.
hatarozat révén Iépett hatalyba [222].

A stratégia célkitlizései kozott kiemelt szerepet kapnak a kdvetkezok [222]:

e A nemzeti intézkedések hatékonysaganak és rugalmassaganak erdsitése, valamint
a nemzeti szintli egylittmikodés szilarditasa a biztonsag fokozasa érdekében.

e A hataron tuli magyar kozdsségek alapveto jogainak védelme, kiilonds tekintettel
a digitalis biztonsagra.

e A versenyképes és exportorientalt nemzeti védelmi ipar tamogatasa ¢s fejlesztése.

e Hatékony tobbnemzeti egyiittmikodések kialakitdsa, amelyek elésegitik a
kiberbiztonsagi és védelmi célok kozos megvalositasat.

e A kétoldalu és regionalis biztonsagi egylittmiitkodések megerdsitése, amelyek
hosszl tava biztonsdgot nyjtanak.

e A fenntarthatdé ¢és globalis fejlédés eldmozditdsa a  kiberbiztonsagi

kezdeményezések altal.

Ez a stratégiai dokumentum nemcsak a nemzeti szintli kiberbiztonsagi kapacitasok
megerdsitését célozza, hanem a regiondlis és nemzetkozi egyiittmiikodésekben valod
hatékony részvételt is timogatja, 6sszhangban Magyarorszag biztonsagi prioritasaival €s
az eurdpai unios elvarasokkal. A bemutatott stratégiak ravilagitanak arra, hogy a vallalati
¢és nemzeti szintli kiberbiztonsagi megkozelitések tobbféle védekezési modot kindlnak.
Ezek gyakorlati megvaldsitdsdnak értékelésére nemzetkozi statisztikdk és mutatok

szolgalnak alapul, kiilonos tekintettel Magyarorszag helyzetére.

A nemzetkozi kapcesolatok kiépitése és a koordinalt védelem erdsitése kulcsfontossagu a
hatékony kibervédelem szempontjabdl. A vizsgalatok, mint a ,,Digitdlis Mohdacs” és
,,Digitalis Mohécs 2.0” forgatokonyvek [223, 224], ravilagitanak a redlis fenyegetésekre

¢és a kozponti (4llami) incidenskezelés ndvekvo jelentoségére.

3.4. Felhoszolgaltatasok
Az IDG [225] felmérésébdl kideriil, hogy a vallalkozasok 2015 o6ta, de foként az utobbi

években egyre nagyobb ardnyban alkalmaznak felhdszolgaltatasokat, és ez a tendencia a

kozeljovoben is folytatodni fog. A megkérdezett vallalatok kicsivel tobb mint a fele mar
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valtott is. A nagy mértéki atallasok azonban még mindig a nagy vallalatokra jellemzoek,
a kkv-k esetében ez még mindig varat magara. A felhdszolgaltatasok sikerességét mi sem
bizonyitja jobban, mint hogy 2021-ben kozel 400 milliard dollar értékii bevételt generalt
¢s tovabbi novekedés varhatd [226]. Az ENISA felmérése alapjan pedig az is kidertil,
hogy a szoftver (SaaS, Software as a Service) szinten veszik igénybe a felh6 a vallalatok

[227].

A felhdszolgaltatas (cloud computing — CC, felhd, felhdszolgaltatas) alkalmazasa a kkv-
k esetében is olyan elonyokkel jar, mint a rugalmassag, vagy €pp a valtozé kornyezetre
val6 gyors reagalés lehetdsége [228]. Mindemellett kevesebb koltséggel jarnak, mint egy
megfeleld digitalis infrastruktira kiépitése a vallalatnal. Annak ellenére, hogy ezek a
szolgaltatasok gyorsabbak és hatékonyabb belsé folyamatokat tudnak eredményezni,
mint a hagyomanyos verzidjuk, azonban felmeriil hatranyként, hogy az esetlegesen egy
harmadik fél altal kezelt és biztositott tarhelyet, szervert a megfeleld csatlakozas
hianyaban nem lehet elérni, ezéltal nagy a halozatnak valo kitettség, illetve a bizalmas
adatok védelme mennyire biztositott [229]. Az el6bb emlitett tényezdk mellett azonban a
rendszer adoptalasat nagyban befolyasolja az adott vallalkozas mérete, digitalis érettsége,

valamint a vezet6ség tdmogatoi hajlandosaga [230].

A 5. ébra az EU tagorszagaiban a felhdszolgaltatasok hasznalatanak alakuldsat mutatja

2014 ¢és 2023 kozotti idészakban az EU-ban miikodé vallalkozasok aranyaban, mérettdl

fiiggetlentil.
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5. abra A felhdszolgaltatisok hasznalatanak alakulasa az Europai Unioban 2014 és 2023. években. Forras: [231].
(sajat szerkesztés)
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Lathat6, hogy az EU éatlaga 2014-ben kozel 22%-os szintli felhdszolgéltatas hasznalatot
mutatott, ami 2023-ban mar 59%-os szintet ért el. Az élen Finnorszag és Svédorszag
talalhatd, ahol a wvallalkozasok tobb mint haromnegyede alkalmaz valamilyen
felhdszolgaltatast. A legrosszabb helyzetben Roménia és Bulgéaria van, ahol a
vallalkozasok alig tobb mint tiz szazaléka (25-27%) alkalmazza ezeket a szolgaltatasokat.
Magyarorszagot elnézve is az lathatd, hogy elmarad ezeknek a szolgaltatasoknak a
kihasznaltsaga, mivel a vallalkozasok 61%-4anal van alkalmazasban felhdtechnologia. Ez
az érték az EU étlagnal 2%-kal magasabb. Osszességében elmondhaté mindegyik
tagallamrol, hogy egyre tobb vallalkozas nyit a digitalis ujitdsok fel¢, azonban nem
szabad elfelejteni, hogy valosziniileg az utobbi 4-5 év novekedésében a pandémia is
nagyban szerepet jatszik. Bar azt latni, hogy novekedik a felhd igénybevétele, az
eredményeket mélyebben megnézve azt latni, hogy tobbségében a levelezés és kiilonb6zo
fajlok, dokumentumok tarolasara veszik igénybe a vallalatok, valamint a kereskedelem
terliletén tapasztalhatd a szolgaltatas igazi térhoditasa [232]. Portugalia 2023-ban nem

adott meg adatot.

A felh¢ atalakitja a szervezetek €s iparagak mitkodését. Az lizleti vonatkozasu adatokhoz
¢és elemzésekhez valo hozzaférés nemcsak versenyelonyhoz segiti a szervezeteket, hanem

a felh6hasznalat ndvekedésével a talélésiik szempontjabol is kritikussa valik [233].

A felhd szé€les korben tanulmanyozott téma az iparban €s a tudomanyos €letben egyarant
[234]. A megosztott er6forrasok gazdasagos, skalazhato és barmikor, barhol hasznalhat6
jellemzdi csak néhany azok koziil, amelyek eldsegitették és novelték a technologia iranti
érdeklddést [235, 236]. A felhd harom kiilonb6zd forméaban és négy elérési modon 4ll a
vallalkozasok rendelkezésére. Megvalosulthat szoftver (Software as a Service, SaaS),
platform (Platform as a Service, PaaS), illetve infrastrukttra (Infrastructure as a Service,
[aaS) [237]. Az elérhetdséget tekintve pedig lehet nyilvdnos, magan, hibrid vagy
kozosségi [238]. A 3. tablazat A public, privat és hibrid felhdszolgaltatas tipusok
Osszehasonlitasa (sajat szerkesztés Osszefoglald jelleggel €s mas aspektusokat is

figyelembevéve mutatja a magan, privat ¢és hibrid felhdszolgaltatasok kozotti

kiilonbségeket.
Nyilvanos felhd Privat felho Hibrid felhé
Tobb szervezet kozott . . .,
. Egyetlen szervezetnek A nyilvanos és a privat
Infrastruktira oszlanak meg az s ,, Y
ol dedikalt felh6k kombinacidja
eréforrasok
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kihasznalasa érdekében

3. tablazat A public, privat és hibrid felhészolgaltatads tipusok dsszehasonlitasa (sajat szerkesztés [239-241] alapjan)

Ez a fejezet attekintést nytjtott a felhdszolgaltatasokrol, beleértve a kulcsfogalmakat, a
telepitési modelleket és a szolgaltatasi modelleket. Megvizsgaltam, hogy az EU-n beliil a
kkv-k korében mennyire hasznalt eszkdz. Mivel a felhd elfogadasa tovabbra is gyorsan
novekszik, fontos, hogy gondosan mérlegeljiikk mind a lehetséges elonydket, mind a
kockazatokat. A kovetkezd fejezetben részletesen bemutatom a szervezetek szamara a
felhdszolgaltatasok legfontosabb eldnyeit €s hatranyait. Ez a kiegyensulyozott elemzés

segit a felhd bevezetésével €s a végrehajtasi stratégiakkal kapcsolatos dontéshozatalban.

A 6. dbra bemutatja a felhd megvalositasat eldsegitd tényezoket és csoportositja azokat

az akadalyok és nehézségek elve szerint [3, 242-244].

e T
Kulturélis a’j—‘)

e e loT technoldgia
Szervezeti felépités

- Biztonsag
Generaciovaltas , .
CC megbizhatésaga
Implementalast
elésegité
tényezok

Innovacios kepesseg

. L Hasznossag
Bizalom az IT eszkozokben

(QE Gazdasagi/pénziigyi J

. , Kdltségcesokkentés
Vezetdk tudasa

Innovacioba valé befektetések
Velt koltsegek

Ismeretek és készsegek

6. dbra A felhé alkalmazasadt tamogato tényezdk (sajat szerkesztés [3, 242-244] alapjan)

A felh6 segithet a kkv-knak és a vallalkozdsoknak a hatékonysag ndvelésében, a

koltségek csokkentésében ¢és a sajat piacaikon vald versenyképességiik javitasadban.
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Azonban az eldbb emlitett tényezdk mellett akadnak hatranyok, negativumok is, amiket
érdemes a vallalatvezetésnek figyelembe venni, ha fontoléra veszik a technoldgia

implementalasat a vallalati mikodésbe [244].
A felhdben rejlo sebezhetdségek és veszélyek a kdvetkezok lehetnek [227]:

e Adatvédelmi incidensek: A felhdben tarolt érzékeny adatok sériilékenyek
lehetnek a jogosulatlan hozzaférés vagy lopas szempontjabol, akar hackerrel, akar
emberi hiba miatt. A szolgaltatoknak robusztus biztonsagi intézkedéseket kell
bevezetnilik, példaul titkositast és tobbfaktoros hitelesitést, hogy minimalizaljak
ezeket a kockazatokat [1].

o Ledllasok: A felhd esetében eldfordulhatnak leallasok vagy egyéb zavarok,
amelyek hatassal lehetnek az iizleti miikddésre és a termelékenységre [2].

o Megfelelés: Egyes iparagakra szigoru eldirasok vonatkoznak, mint példaul az
egészségiigy (HIPAA) és a pénziigy (PCI), amelyek kiilonleges adatvédelmi
intézkedéseket irnak el6. A szolgaltatoknak biztositaniuk kell, hogy
szolgaltatasaik megfeleljenek ezeknek a szabalyozasoknak, hogy elkeriiljék az
esetleges birsagokat €s jogi szankciokat [245].

e Zartsag: A felhasznalok fiiggdveé valhatnak egy adott felhdszolgaltatotol, ami
sziikség esetén megnehezitheti a szolgaltatovaltast [246]. A szolgaltatoknak
rugalmas €s hordozhat6 szolgaltatasokat kell nydjtaniuk, hogy minimalizaljak a
bezarddasi kockazatokat [247].

o Koltségek: A felhd koltséghatékony lehet, de a koltségek gyorsan emelkedhetnek,
ha a felhasznalasi szokasok megvaltoznak, vagy ha tovabbi szolgaltatasokra van
sziikség. A szolgaltatoknak atlathatd és rugalmas arképzési modelleket kell
kinalniuk, hogy a felhasznalok hatékonyan kezelhessék a koltségeket [248].

e Interoperabilitas: Egyes felhdszolgéltatasok nem feltétleniil kompatibilisek mas
szolgaltatasokkal, ami nehézségeket okozhat azoknak a felhasznaloknak, akiknek
tobb  szolgaltatast kell integralniuk egyetlen —munkakornyezetbe. A
szolgaltatoknak biztositaniuk kell, hogy szolgéltatasaik kompatibilisek legyenek
mas szolgaltatasokkal és technoldgidkkal az interoperabilitasi kockazatok

minimalizalasa érdekében [247].

Mar az elsd vizsgalat soran szembetlinik, hogy a fenyegetések kozott olyan potencidlis

tamadasokat jelennek meg, amelyek az informécidokkal vagy erdforrasokkal vald
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visszaéléshez vezethetnek, a sebezhetdségek kozott pedig a rendszer azon hibdira utalok,

amelyek lehetéveé teszik a tdmadas sikerét.

A 7. abra Osszefoglalja azokat az irodalomban fellelheté akadalyokat, nehézségeket és

kockazatokat, amelyekkel a kkv-k szembesiilnek a felhd hasznalata soran [1-3].

Jogi ﬁ%q

Adatok helyével kapcsolatos - o )
bizonytalanség CC szolgaltatasok vasarlasanak
magas koltsége

(@E Megvalositasi J
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bizonytalanség
. : e Al
o3 Kulturélis

HJ‘LH Adatokhoz valé hozzaférés
— - ! problémai
CC technoldgia elégtelen ismerete Felho- ) o
o szolgéltatasok Szoftverekhez valé hozzaférés
Eldirasokkal kapcsolatos kihivasai problémai
bizonytalansag ) ) .
‘ ‘ . Alacsony kockazatvallalasi
\ o . ’
Vitarendezési mechanizmussal hajlandésag

kapcsolatos bizonytalansag
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Informacidbiztonsag

i . megsértésének veszélye
Szolgaltatovaltasi nehézségek

Szankciok, birsagok
Kompatibilitasi nehézségek

7. abra A felhé alkalmazasanak kihivasai/korlatiai és kockdzatai (sajat szerkesztés [1-3] alapjan)

Az akadalyok és nehézségek ilyen modon torténd csoportositdsanak gondolata Orzes €s
munkatarsai [249] kutatasabol szarmazik, valamint az Ipar 4.0 szakirodalmabol, azonban
az egyes csoportokba tartozd elemek é&braban szerepld kategorizaldsa szakirodalmi
kutatdsaim alapjan tortént [14, 83]. Az 4bran kékkel jelolt elemek a sajat kutatdsaim
alapjan kertiltek az adott csoportba. A gazdasagi-pénziigyi csoportba olyan tényezdk
tartoznak, mint a pénziigyi forrasok és a jovedelmezdség, a koltségek ésszerli szinten
tartdsa - koltségesokkentés, egyértelmiien meghatirozott gazdasagi eldnydk és
adokedvezmények hidnya, pénziigyi tervezés (kockéazatkezelés és hatékonysag), valamint
magas szakemberbeszerzési koltség, hitelszerzési nehézségek. A felhdszolgéltatasok
kulturédlis nehézségei kozé tartozik, hogy a vallalatok nem érzik sziikségét ennek a
technologidnak a bevezetésének, a vezetés elOnyeivel kapcsolatos nézeteltérések, a
bizalom hidnya, a csaladi tulajdonban 1év6 kkv-k alacsony kockézati hozzaallasa, nincs
sziikség 1j tizleti modellekre, nincs menedzsment. felkésziiltség, illetve a szervezet
tamogatd funkciondlis struktardjanak hidnya, a vezetdk sem érzik sziikségét az

informatikai részleg allapotanak megvaltoztatasara, a helyi tamogato tényezok hidnyat

32



soroltak fel. A jogi tényezOk a joghatdsag, az informacidbiztonsagi aggalyok, valamint a
szabvanyok hidnya és a rendszerek megbizhatésagaval kapcsolatos bizonytalansag. A
kompetenciak/er6forrasok csoportba olyan tényezok tartoznak, mint a hasznossag
értékelésének hidnya, a képzett személyzet hianya, az alkalmazottak ellenalldsa, az
alkalmazottak képzésének hidnya, a személyzet folyamatos rotacidja, a képességek nem
ismerete és a felhdtechnologia lehetdségeivel kapcsolatos ismeretek hianya. A technikai
nehézségek koze tartozik a lassu internetkapcsolat, a nehéz atjarhatosag/kompatibilités, a
biztonsag ¢és az adatvédelem, a technikai kérdések (adatkezelés, adatkinyerés,
hordozhatdsag), az internetkapcsolat miikodésétol valo fiiggés és a gyenge informatikai
infrastruktura [250]. A megvaldsitasi problémak kozott szerepelt a magas koordinacids
erofeszités, a megfeleld kutatopartner megtaldlasanak sziikségessége, a valtoztatasok
kontrollaldsa, a tulajdonlds és a testre szabas, valamint a megvaldsitds moddszeres

megkozelitésének hianya [251].

Az ENISA Cybersecurity Certification Statistics Reportja vildgosan ramutat, hogy az EU-
ban a kiberbiztonsagi tanusitasok szama habar novekszik, a szabalyozasi gyakorlatok
erosen eltéroek €s nem egységesek. Ez nemcsak a szolgaltatoknak jelent tobbletterheket
(parhuzamos auditok, eltérd elvarasok, magas megfelelési koltségek), hanem a
felhasznalok bizalmat is gyengiti, mivel a tanusitvanyok sokszor nem dsszehasonlithatok.
E kihivasokra valaszul az ENISA létrehozta az Information Assurance Framework-6t,
aminek célja a biztonsagi értékelések egységesitése és harmonizéalasa, kiilondsen a

felhdszolgaltatasok tertiletén [252].

Az SAP ECC, R/3, S/4 HANA ¢és mas ERP-megoldasokat kindl6 magyar és nemzetkozi
szolgaltatok képessége, hogy kielégitsék a magyar kkv-k igényeit, tobb kritikus tényezd
hatasara alakul, amelyek kozott szerepel az informéciobiztonsag, a koltségek és az
eroforrasok elosztasa. A Software as a Service (SaaS) ERP-rendszerek bevezetése
igéretes a kkv-k szdmdra, mert egyensulyt teremt a képességek és az alacsonyabb
iranyitasi és beruhazasi koltségek kozott. Bar az adatbiztonsag és a rendszer teljesitménye
gyakran felmeriilnek aggalyként, a tanulmanyok azt mutatjak, hogy ezek a tényezék nem
befolyasoljak jelentésen a SaaS ERP bevezetésére vonatkozd dontést, mivel javulnak a
biztonsagi intézkedések és a gyartdi tdmogatds [253, 254]. A magyar kkv-k szdmara,
akarcsak a globalis kkv-k szdmara, a bevezetés koltségei dontd szerepet jatszanak az
ERP-rendszerek bevezetésének dontésében. A SaaS-modellek eldnyt jelentenek azzal,

hogy a beruhédzasi koltségeket miikodési koltségekké alakitjak at, ami jobban megfelel a
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kkv-k pénziigyi korlatainak [253, 255]. Tovabba tanulmanyok azt mutatjak, hogy a
koltséghatékony megoldasok, mint példaul az oroszorszagi 1C ERP rendszer, sikeresen
kielégitik a kkv-k igényeit a funkcionalitas, az ar €s a bevezetés sebessége kozotti
egyensuly megteremtésével [256]. Az ERP sikeres bevezetése a kkv-kban tobb kritikus
sikertényezd figyelembevételét igényli, mint példaul a rendszerkompatibilitds, a
felhasznélobarat jelleg és az tizleti igények kielégitése. A szallitoi timogatas, valamint a
testreszabas €s az értékteremtés iranti hajlandosag elengedhetetlen a kezdeti bevezetés €s
az azt koveto kiigazitdsok soran [254, 257]. A kkv-k korlatozott er6forrasaik miatt egyedi
kihivasokkal szembesiilnek, amelyek ellentétben allnak a nagyvallalatok igényeivel. Az
olyan specialis stratégidk, mint a leggyengébb versenytényezokre vald 0sszpontositas,
jelentds versenyeldnyoket eredményezhetnek az erdforrasokkal korlatozott kkv-k
szdmara [258]. Az informécios rendszerek, beleértve az ERP-t is, hatékonysdga a
versenykornyezetben mikodé kkv-k - stratégiai  céljainak, az ligyfélszolgalat
fejlesztésének, a koltségek csokkentésének €s a termelékenység novelésének fiiggvénye
[259]. Osszességében a magyar és nemzetkdzi ERP-szolgiltatok 4ltal kinalt
szolgaltatasok versenyképesek lehetnek és kielégitden megfelelhetnek a magyar kkv-k
igényeinek, feltéve, hogy olyan megoldasokat vesznek figyelembe és valositanak meg,
amelyek hangsulyt fektetnek a koltségkezelésre, az informaciobiztonsagra és a hatékony
eréforras-elosztasra az Tlzleti folyamatok tdmogatidsa érdekében. Mig ezeknek a
szolgaltatoknak folyamatosan biztositaniuk kell a kkv-kat a biztonsag tekintetében és
alkalmazkodniuk kell az egyedi {izleti igényekhez, a stratégiai bevezetés €s a beszallitoi

egyiittmiikddés tovabbra is kulcsfontossagu.
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4. Az empirikus kutatas bemutatasa

Tudomanyos megismerés soran nem modszert valasztunk, hanem problémat kivanunk
megoldani. A kvalitativ kutatdsok eredményei gyakran feltdirnak olyan mintazatokat,
jelenségeket ¢€s jellemzoket, amelyek kvantitativ modszerekkel esetleg nem lennének
¢észlelhetok. Az alkalmazott szoveganalitikai megkozelités kiilondsen jol hasznéalhato a
vélemények, attitlidok és imdzsok formalodasanak modellezésére [260]. A kvalitativ
kutatasom szakértdi interjikon alapult, melynek elsédleges célja a felhdszolgaltatasok €s

a kkv-k kapcsolatanak vizsgélata, annak megértése.

Az elemzés soran nem hasznaltam elézetesen kidolgozott kddrendszert; a kodok maguk
a szovegek iterativ elemzése soran alakultak ki [261]. A kutatas egyik célja az volt, hogy
feltarjam, mit tudnak a megkérdezettek a felhérdl. Emellett az alkalmazott mddszer
lehetdvé tette, hogy az elemzés soran figyelembe vegyem a szovegek kontextudlis elemeit

is, amelyek jelentds hatéssal lehettek a vizsgalt témakdrokre [262].

A kutatés keretét és folyamatat, valamint az azok kozott fennalld kapcsolatot szemlélteti
a 8. adbra. A kutatdsi folyamat tobb, egymadssal Osszefliggd elemet foglal magaban,

amelyek befolyasoljak egymast €s egymasra €piilnek.

kutato kutatasi elméleti
pozicionaldsa: elézetes . » téma meghatdrozdsa és hattér: alapfogalmak,
ismeretek, érdekl6dés pozicionaldsa szakirodalom
A 4
célok

és kutatdsi kérdések

kutatasi / o kutatas

modszertan folyamata

mindségi kritériumok:
érvényesség és megbizhatésdg,
etikai kérdések

8. abra A kutatas kerete és befolyasolo tényezéi (sajat szerkesztés)
A kutatasi téma meghatarozasa €s pozicionalasa mint kezdeti 1épés meghatarozza a
vizsgélat fokuszat és hatokorét, megalapozva ezzel a késébbi szakaszokat. Az
alapfogalmak ¢€s a szakirodalom attekintése segit a meglévd ismeretek hianyossagainak
azonositdsaban ¢és a kutatds irdnyanak finomitdsdban. Az elméleti hattér altal vezérelve

konkrét célok és kérdések fogalmazhatok meg az azonositott hidnyossagok kezelésére.
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Az érvényesség, a megbizhatosag és az etikai megfontolasok a teljes kutatdsi folyamat
soran beépiilnek a vizsgalat hitelességének és az etikai normak betartdsanak biztositasa
érdekében. A valasztott modszereket a kutatasi kérdések, az elméleti keret és a mindségi
kritériumok befolyasoljak, meghatarozva az adatgytjtés €s -elemzés modjat. A kutatod
elézetes ismeretei és érdeklodése alakitja a kutatdsi téma kivalasztisat, az elméleti
megkozelitést és a modszertani valasztasokat, befolyasolva a teljes kutatasi folyamatot.
Ezek az elemek 0Osszekapcsolddnak és iterativak, és minden egyes komponens
befolydsolja és finomitja a tobbit a kutatdsi folyamat soran. Az 1j felismerések
megjelenésével a korabbi szakaszok feliilvizsgalhatok és modosithatok, biztositva a

tanulmany atfogoé és dinamikus megkdozelitését.

A kutatashoz a primer adatokat félig strukturdlt interjuk segitségével gylijtottem Ossze.
Az ATLAS ti szoveganalitikai szoftvert hasznaltam a kvalitativ adatok strukturalaséra és
tartalomelemzésére. A tartalomelemzés olyan kutatdsi technika, amely a szovegek
vizsgalata révén nemcsak magara a szovegre, hanem annak tagabb kontextusdra is
igyekszik kovetkeztetéseket levonni. Az elemzés sordn nem a nyelvtani szerkezetre,
hanem a szavak, mondatok ¢s bekezdések tartalmara koncentraltam. Ezaltal a szovegen
talmutatd, szélesebb jelenségekre vonatkozd érvényes megallapitasokat is

megfogalmazhattam [261].

4. 1. Félig strukturalt interjuk altalanos elemzése
A kutatas soran Osszesen 34 félig strukturalt interjit bonyolitottunk le online platformon
keresztiil. 2024 januarja és oktobere kozott Osszesen 34 interjut készitettem 16
szolgaltatoval/disztributorral és 18 kkv-nal. A megkérdezettek informaciobiztonsagi €s-
vagy felhdszolgéltatasban érintettek szolgaltatoi és-vagy vallalati igénybe vevéi oldalrol.
Az interjualanyok részletesebb bemutatasat a 3. sz melléklet tartalmazza. Az
interjlialanyok kivalasztasa részben személyes ismeretségek, szakmai ajanladsok alapjan
zajlott, masrészt véletlenszerli modon tortént a Nemzeti Cégtar online adatbazisanak
felhasznalasaval. Az interjualanyok kivalasztdsdnal arra torekedtem, hogy lehetdség
szerint a kkv-k vezetd beosztasban dolgoz6 munkavéllalot érjem el, mert ugy
vélelmeztem, hogy ezek az emberek rendelkeznek a felhdszolgaltats hasznalata kapcsan
informacioval és relevans informécidkat tudnak szolgaltatni. A szolgaltatd oldal
tekintetében a nyujtott szolgaltatas és a kkv szektor ismerete jatszotta a f6 kivalasztasi

szempontot.
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Az interjuk sordn nyitott kérdéseket tettem fel. A témdkrol eldzetesen tdjékoztattam a
kutatasba bevont véalaszadokat, igy fel tudtak késziilni az interjura. Az interjuk egyenként
1-1,5 orat vettek igénybe, lehetové téve a témdak alapos feltardsat és a résztvevok
véleményének részletes kifejtését. Az online formatum lehetévé tette a foldrajzi korlatok
athidalasat és a résztvevok szdmara kényelmes kornyezet biztositasat. Az interjuk soran
torekedtlink a nyitott, bizalmas 1égkor megteremtésére, amely eldsegitette az Oszinte és
mélyrehatd valaszok megsziiletését. Az interjuvazlat rugalmas alkalmazaséaval
biztositottuk, hogy minden kulcsfontossagu témakort érintsiink, mikozben teret hagytunk
az egyéni tapasztalatok és meglatasok kifejtésére is. Az interjuk célja az volt, hogy
mélyrehaté betekintést nyerjek a kkv-k felhdszolgéltatasokkal —kapcsolatos
tapasztalataiba, attitlidjeibe és kihivasaiba, valamint a szolgaltatéi oldal perspektivajaba.
A kkv-kkal folytatott interjuk soran a vallalkozasok sajat tapasztalatairdl, ismereteirdl és
véleményérdl kérdeztiink. A felhdszolgaltatokkal készitett interjuk soran ugyanazokat a
kérdéskoroket érintettiik, de a szolgaltatokat arra kértem, hogy az tligyfélkoriikben

eléforduld kkv-k szemszogébdl valaszoljanak.
Az interjuk soran a kovetkezd fobb témakoroket érintettiik:

1. Demografiai adatok: A valaszadok nemét, korat, beosztasat és munkatapasztalatat
rogzitettem.

2. Vallalati jellemzdk: A cég iparagi besorolasat, méretét és az interjualany jelenlegi
vizsgéltam.

3. A kkv-k informaciobiztonsagi helyzete: Az interjualanyokat arra kértem,
jellemezzék a kkv-k altalanos informaciobiztonsagi helyzetét orszagos
viszonylatban €s mas vallalkozasokhoz képest.

4. Felhdszolgaltatassal kapcsolatos ismeretek: A kkv-k felhdszolgaltatdsokkal
kapcsolatos tudasszintjét és tajékozottsagat mértem fel.

5. Trendek és motivaciok: A felhdszolgaltatasok igénybevételével kapcsolatos
tendenciakat és a kkv-k motivacioit vizsgaltam.

6. Akadalyok és kihivasok: Feltartuk azokat a tényezdket, amelyek visszatartjak a
kkv-kat a felhdszolgaltatdsok hasznalatatol, valamint az ezzel kapcsolatos
kihivasokat. Az interjuk soran nyert informéciok lehetdvé teszik, hogy atfogd
képet kapjak a kkv-k és a felhdszolgaltatasok viszonyardl, mind a felhasznaloi,

mind a szolgaltatoi oldal szemszogébdol.
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Osszesen 18 kkv oldali és 16 szolgaltatoi oldali valaszado llt a rendelkezésemre. A kkv
oldal valaszadéi a nemek ardnyat tekintve 12 férfi (70,6%) és 5 n6 (29,4%), az
atlagéletkor 43,6 év volt, ebbdl a legfiatalabb 28 éves, legiddsebb pedig 58 éves volt. A
beosztasok valtozatosak, tobbek kozott tigyvezetok, IT vezetdk, és szakmai poziciokat
sikeriilt megszolitanom. Iparagi besorolds széles skalan mozog, példaul szamitdogépes

programozas, €pitdipar, gyogyszeripar, ¢lelmiszeripar.

A szolgéltatoi oldal nemek aranyaban 15 férfi (93,75%) és 1 nd (6,25%). Az atlagéletkor
42,1 év volt, ebbdl a legfiatalabb: 27 éves, a legiddsebb 55 éves. A beosztasok foként IT-
hoz kapcsolédnak, példaul IT manager, rendszergazda, biztonsagi vezetd. Iparagi
besorolas tulnyomorészt 1T-hoz és informatikahoz kapcsolddik. Ahogy az lathatd, a
szolgéltatoi oldalon jelentésen magasabb a férfiak ardnya. Az atlagéletkor hasonld
mindkét oldalon - A kkv oldal valtozatosabb iparagi besorolast mutat, mig a szolgaltatoi

oldal fé6ként IT-fokusza, értheté moddon.

A feélig strukturélt interjuk soran az elméleti telitettség [263] (theoretical saturation) a 13.
interjunal (6 + 7) kovetkezett be. Az elméleti telitettség az elemzés azon pontjaként
hatarozhaté meg, amikor mar nem talalhat6 tovabbi adat, €s igy kialakithatok a kutatott
jelenség tulajdonsagai. Mivel a kutaté Ujra és Ujra hasonld eseteket lat, vagyis
empirikusan bizonyossa valik, hogy egy kategoria telitddott [31]. A félig strukturalt

interjuk vazlata az 1. sz és 2. sz. mellékletekben lathato.

Az interjuk soran elhangzottakat digitalis hangrogzitd eszk6zzel rogzitettem, a résztvevok
eldzetes beleegyezésével. A hangfelvételek tobb részletben késziiltek el, sszesen 50 6ra
id6tartammal. A sz0 szerinti atiratokat megorizve az eredeti megfogalmazasokat és nyelvi
fordulatokat kb. 3 hét alatt készitettem el, 430.734 karakter (171 oldal) terjedelemben

word formatumban. Az interjuk leiro statisztikai jellemzdit a 4. tablazat tartalmazza.

Interjuk szama 34 db
, - , e 18 6 kkv szerepld
R
észtvevok megoszlasa e 16 £6 szolgaltato
Inter],lfk idotartama és L5 e — il
formdja
?' e’l’]es hangfelvétel 50 6ra
idotartama
Felvétel modja Digitélis hangrogzitd, videofelvétel
Atirat készitésének ideje | Kb. 3 hét
Atiratok terjedelme e 430.734 karakter
osszesen e 171 oldal (A4 oldal — TNR 12)
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Sz szerinti lejegyzés, eredeti megfogalmazasok és
nyelvi fordulatok megorzésével

Kodolas (Grounded theory alapon)
Kodgyakorisagelemzés
Kontextuselemzés — kodhalozat
Szentimentelemzés

Atirat jellemzdi

Elemzési modszerek
(Atlas.ti sw)

4. tablazat Az interjukészités és elemzés jellemzdi (sajat szerkesztés)

Az atiratok elkészitése soran kiilonds figyelmet forditottam a non-verbalis
kommunikécidos elemek (pl. hangsuly, sziinetek) jelolésére is, amelyek értékes
tobbletinformaciot hordozhatnak az elemzés soran. Az atiratok elkészitése utan az adatok
elokészitése kovetkezett. Ennek soran eltdvolitottam az azonositasra alkalmas személyes
informéciokat, biztositva a résztvevok anonimitasat. Az atiratokat egységes formatumba
rendeztem, megkdnnyitve a késobbi kodolasi és elemzési folyamatokat. Emellett minden
interjuhoz egyedi azonositot rendeltem, amely lehetdvé tette a visszakereshetdséget,
mikozben megdrizte az anonimitast. Az elemzés soran D1-D34 sorszdmmal jeloltem,
hogy melyik interjualanytdl szarmazik a szovegrészlet. Az eldkészitett adatokat
biztonsagos, jelszdval védett digitalis adatbazisban taroltam, biztositva az adatvédelmi
eldirasoknak valdo megfelelést és a kutatds integritasat. Ez a gondos el6készitési folyamat

megalapozta a késobbi mélyrehatd elemzést €s a GT modszertan sikeres alkalmazasat.

Az interjuk elsédleges elemzése az interjuk altalanos atolvasasaval indult. Eldszor az
felhdszolgaltatassal kapcesolatos ismereteket vizsgaltam meg. A szovegrészletek (D6, D7,
D8, D20) kiemelik, hogy a felhasznalok képzése kulcsfontossagut az
informaciobiztonsagi problémak megeldzésében. Alapvetd ismeretek, példaul a helyes
jelszokezelés, jelentdsen javithatjdk a biztonsdgot. A megkérdezett vallalatok gyakran
alkalmaznak szimuldlt phishing tdmadédsokat és tudatossagnoveld kampanyokat a
munkavallalok felkészitésére. Ezen tilmenden pedig a biztonsagi tudatossag folyamatos
fejlesztése érdekében rendszeres képzéseket tartanak. Az interjuk arra utalnak, hogy a
megkérdezett vallalatok egy részénél a biztonsagtudatossag fejlesztése nem egyszeri
esemény, hanem folyamatos, tobbrétli folyamat, amely magéaban foglalja az oktatast,

gyakorlati teszteket €s rendszeres frissitéseket.

A felhasznalok oktatasa kulcsfontossagu, hogy ne okozzanak adatbiztonsagi

probléemakat” (D6).

A szimulalt phishing tamaddsok segitenek a biztonsagi tudatossag fejlesztéseben”™

(D7).
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A biztonsagi tudatossag fejlesztése érdekében rendszeresen tartunk oktatasokat és

teszteket, kiilonosen az uj belépok szamara™ (D§).

., A felhasznalok tobbsége nem érti a biztonsagi rendszerek miitkodését. Egy egyszerti

oktatas, példaul a jelszokezelésrol, mar sokat segitene” (D20).

A kiilonbozo résztvevoknek a felhdszolgaltatdsokkal ¢és az informdaciobiztonsaggal

kapcsolatos tapasztalataikra és szempontjaikra vonatkozd valaszait elemezve tobb

kulcsfontossagt kiilonbség és hasonlosag rajzolodik ki.

Ezek koziil eldszor a hasonlosagokat mutatom be, melyek az alabbiak.

1.

A felhészolgaltatasok  fokozott  hasznalata: A legtébb  résztvevd a
felhdszolgaltatasok bevezetésének novekvd tendencidjat észlelte, ami a vallalatok
IT-infrastrukturajanak tizemeltetési és kezelési modjaban bekdvetkezett valtozast
jelzi.

A biztonsaggal kapcsolatos aggodalmak: A felh6ben tarolt adatok biztonsagaval
kapcsolatban kozds az aggodalom. A résztvevok kifejezték, hogy sziikség van
szilard biztonsagi intézkedésekre és képzésre annak biztositasa érdekében, hogy
az alkalmazottak megértsék, hogyan kell kezelni az érzékeny informéciokat.
Képzési és oktatasi igények: A résztvevOk tobbsége kiemelte az alkalmazottak
képzésének fontossagat a felhdszolgaltatasok és a biztonsag Osszetettségének
eligazodasahoz, utalva arra, hogy a megértés hidnya jelentds kihivasokhoz
vezethet.

Rugalmassag és hozzaférhetoség: A résztvevok altaldban egyetértettek abban,
hogy a felhdszolgaltatasok nagyobb rugalmassagot és elérhetdséget biztositanak,
lehetdvé téve a munkavallalok szdmara, hogy kiilonboz6 helyszinekrdl

dolgozzanak, ami egyre fontosabb a hibrid munkakoérnyezetben.

A hasonlosagok utan pedig kovetkezzenek a kiilonbségek.

l.

A felhoalapu és a helyhez kétott megoldasok megitélése: Egyes résztvevok a
skalazhatésag ¢és a konnyli kezelhetdség miatt a felhdalapti megoldasokat
részesitették eldnyben, mig masok dvatosabbak voltak, és bizonyos alkalmazasok
esetében a biztonsagi kockazatok miatt a helyhez ko6tott megoldasok fontossagat

hangsulyoztak.
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2. Az informaciobiztonsaggal kapcsolatos tapasztalatok: A vélaszok jelentdsen
eltértek a szervezeten beliili biztonsagtudatossag és gyakorlat szintjét illetden.
Egyes résztvevok magas szintli biztonsagi képzésrol és tudatossagrol szamoltak
be, mig masok a strukturalt képzés €s a biztonsagi protokollok megértésének
hianyat jelezték.

3. Veégrehajtasi kihivasok: A résztvevok eltérd tapasztalatokat szereztek a felhdalapu
megoldasok bevezetésével kapcsolatban. Egyesek zokkenOmentes atmenetrdl
szamoltak be, mig masok jelentds akadalyokkal szembesiiltek, kiilondsen a
munkavallalok valtozassal szembeni ellendllasa és a meglévd rendszerek
atallitasanak Osszetettsége tekintetében.

4. Forgalmazoi/szolgéltatdi kapcsolatok: A felhdszolgéltatokkal szembeni bizalom

¢s megbizhatosdg szintje a résztvevok kozott eltérd volt. Egyesek bizalmat
mutattak a szolgaltatoik irdnt, mig masok szkeptikusabbak voltak, az adatok
tulajdonjogaval és a szallitéi bezarodas lehetdségével kapcesolatos aggodalmakra

hivatkozva.

A felhdszolgéltatasok €s az informacidbiztonsag elonyeivel és kihivasaival kapcsolatban
a valaszok kozds témakat tartalmaznak, az egyéni tapasztalatok ¢és meglatasok a
szervezeti kornyezet, a korabbi tapasztalatok és a konkrét iparagi kovetelmények alapjan
nagymértékben eltérnek. A valaszok sokfélesége ravilagit arra, hogy a felhd
bevezetéséhez €s a biztonsagi képzéshez olyan testre szabott megkozelitésekre van

sziikség, amelyek figyelembe veszik az egyes szervezetek egyedi koriilményeit.

Az informéciobiztonsdg ¢és felhdhasznalat terén jelentds kiilonbségek mutatkoznak a
vallalatok kozott, méretiiktdl és erdforrasaiktol fiiggden, illetve abban a tekintetben is,
hogy a felhdszolgaltatas tekintetében csak felhasznaldéi szemmel, vagy ilizemeltetdi
oldalrol is rendelkeznek-e ralatassal. A nagyobb, valamint az tizemeltetd cégek IT-vezetdi
altalaban fejlettebb biztonsagi stratégidkat alkalmaznak, mig a kisebb cégek, akik gyakran
kénytelenek kompromisszumokat kotni a  koltségvetési  korlatok miatt. A
felhémegoldasok hasznalata is eltéré fazisokban van: egyes vallalatok mar teljes
infrastrukturdjukat a felhdbe koltoztették, mig masok csak bizonyos funkcidkat

integraltak eddig.

’

,, Nekiink minden a felhoben van, mi on-prem csinaljuk a mentés rola napi szinten.’

(D18)
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., Csak egy bizonyos szegmensét hasznaljuk a felhonek, lokadlis halozatunk van itt lent

sajat hazon beliil, tehat ezek nem felhdben futnak, minden itt van lokalisan.” (D6)

A felhdszolgaltatasok hasznalata és a megfeleld szakértelem kozott szoros Osszefiiggés
figyelheté meg. A hidnyos tudas jelentds biztonsagi kockazatokat rejthet magaban, mivel
az alkalmazottak gyakran nem értik teljesen a felhd mikodését, ami hibas
konfiguraciokhoz és potencialis adatvesztéshez vezethet. Ez kiilondsen igaz a kkv-k

esetében, ahol az adatok helyi taroldsa gyakran nagyobb biztonsagérzetet nyujt.
,,Sok ember haszndlja megfeleld tudas és megfontolas nélkiil” (D5)

WA kkv-kndal nem feltétleniil latom és érzem ezeket a megfelelo tréningeket,
képzéseket, de én sajnos azt latom, hogy jellemzéen a kkv-nal ugy altalanosan az ott lévo
szakembereknek, ott 1évé munkavallaloknak a képzettsége is valamilyen szinten
alacsonyabb, és emiatt még inkabb hatranyban vannak a kkv-k igy IT biztonsag és

barmilyen mas szempontbol.” (D23)

A felhdszolgaltatasok irdnti bizalom szintje erdsen fiigg a rendelkezésre all6 ismeretektdl,
¢és az ismeretek hidnya gyakran eredményez bizonytalansagot és ellenallast a technologia

adoptalasaval szemben. A kovetkezd szekcid ezt mutatja be.
,,Sokan bizonytalanok, hogy mi torténik, ha nem érik el az adatokat™ (D6).

., Sok tigyféllel beszélgettem, és kicsit félnek a felhotol, mert nem megfoghato ugy,
mint a szerverterem esetében, hogy bemegy, megfogja az eszkozeit és ,,ez az enyém” ...
Birtoklasi vagy. A felhonél viszont nincs meg, az ugy valahol van, Dublinban itt-ott, nem
is Magyarorszagon. Ez olyan ijesztéen tud hangzani, egészen addig amig meg nem

ismerik.”(D18)

A felhérendszerek és az informdacidbiztonsagi mechanizmusok Osszetettsége miatt
elengedhetetlen a felhaszndlok oktatasa. Az atlagos felhasznalok gyakran kiiszkodnek a
rendelkezésre allo lehetdséggel és szolgaltatassal. A képzés nemcsak a konnyl hasznalat,
hanem a biztonsag fokozasa szempontjabol is elengedhetetlen, mivel az emberi hiba

tovabbra is jelentds sebezhetdséget jelent.

Az atlagos felhasznalok konnyen elvesznek a sok lehetoség és szolgaltatas kozott”

(D3).

., Hiaba épitiink erds védelmet, ha beliilrol kiszivarog az informdcio” (D6).
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crer

A felhdszolgéltatasok integracidjat befolyasold kompetenciakiilonbség gyakran
tapasztalhaté az informatikai szakemberek és a dontéshozok kozott. A dontéshozok
altalaban a pénziigyi szempontokra 6sszpontositanak, mig az informatikai szakemberek

a technologiai alkalmassagot és a biztonsagot helyezik elétérbe.

., A vezetés nem mindig érti, miért fontos a biztonsag, amig nem torténik incidens”

(D23).

Gyakori jelenség, hogy a vezetés csak egy biztonsagi incidens bekovetkezése utan ismeri
fel teljes mértékben az informdaciobiztonsag jelentdségét. A kkv-k gyakran atfogod
stratégia nélkiil vezetik be a felhdszolgéltatasokat. Ez idével megnovekedett koltségekhez
vagy technologiai hatranyokhoz vezethet. A kisvallalkozdsok hajlamosak az IT-

biztonsagot ad hoc modon kezelni, ahelyett, hogy elére gondolkodnanak.

A kis cégek nem gondolkodnak elore, gyakran ad hoc mddon kezelik az IT-
biztonsagot” (D23).

A felhdszolgaltatdsok megfeleld alkalmazésa egyszerlisitheti az informatikai
miiveleteket, ha az alkalmazottak kompetencidja megfeleld. A felhdszolgaltatasok a
rugalmassag és az adatbazisokhoz valo tavoli hozzaférés révén novelik a hatékonysagot.
Az olyan nagy szolgaltatok, mint a Microsoft és a Google beépitett biztonsagi
mechanizmusokat és a jogszabalyi megfeleléseket kindlnak, ami noveli a

megbizhatdsagot.
A felh6 hozzaférhetove teszi az adatokat barhonnan™ (D4).
., A nagyobb felhdszolgdltatok megfeleloen biztositjak a biztonsagot” (D1).

Ezek a pontok ravilagitanak a miiszaki szakértelem, a stratégiai tervezés és a felhasznaloi
oktatas egyensulyanak fontossagara a felhdszolgéltatasok sikeres bevezetése és kezelése

soran a szervezetekben, kiillonosen a kkv-kban.

Az érzékeny adatokat tarold vagy kezeld rendszereket célzd kibertdmadasok egyre
kifinomultabba valasa miatt egyre nagyobb sziikség van felhd- és informacidbiztonsagi
képzésekre. A folyamatos kapacitasépités ¢€s a digitalis készségekkel kapcsolatos
kompetencidk elengedhetetlenek ahhoz, hogy szembe tudjunk nézni ezekkel a névekvo
fenyegetésekkel, a kiberbiztonsagi gyakorlati képzések pedig elengedhetetlenek a
szakemberek tovabbképzéséhez [264]. A felhdtechnologidk gyors fejlodése 1j
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kiberbiztonsagi kockazatokat hozott, igy a biztonsag komoly kihivast jelent a felh6alapti

szolgaltatasok szamara [265].

4. 2. Adatelemzo szoftver alkalmazasa

Az ATLAS.ti szoftver a GT megkozelités soran alkalmazott kvalitativ kutatast segiti. A
szoftver haté¢konyan tamogatja az adatelemzés folyamatat, noveli a kutatds atlathatosagat
¢s megbizhatdsagat, tovabba a szoftver lehetdvé teszi a kiillonbozé formatumu adatok
(szoveg, kép, hang, vided) egységes kezelését és rendszerezését. Ez jelentdsen
megkonnyiti a nagy mennyiségii kvalitativ adat kezelését és attekintését. A szoftver fejlett
kodolasi funkciokat kinal, amelyek lehetdvé teszik a kutatok szdmara, hogy hatékonyan
azonositsak és jeloljék az adatokban megjelend témakat, mintazatokat. Ezentul a szoftver
tamogatja a nyilt, axialis és szelektiv kodolast, ami kiilondsen hasznos a GT alkalmazasa
soran. A koédok hierarchikus rendszerbe szervezhetdk, ami segiti a fogalmi struktirak
kialakitasat és az elméletalkotast. Az ATLAS.ti szoftver kiilondsen alkalmas a GT
megkdzelités timogatasara a kvalitativ kutatdsokban. A GT egy olyan modszertan, amely
az adatokbdl kiindulva, induktiv médon épiti fel az elméletet. A GT modszertan egyik
népszerli szoftveres tamogatdja az ATLAS.ti, amely segitett a kvalitativ adatok
elemzésében és az elméletalkotasban. Az ATLAS.ti vizualis, térbeli és dsszekapcsolt
miikddési modjaval kiilondsen alkalmas a komplex, tobb mintat, longitudinélis adatokat
¢és tobbféle adattipust tartalmazd projektek kezelésére [266]. A szoftver lehetdvé teszi a

kodolas és modellalkotas iterativ folyamatat, ami a GT Iényeges eleme [267].
Az interjuk elemzése soran a kovetkez6 modszereket alkalmaztam:

1. Koédolas

2. Kodgyakorisagelemzés

3. Kontextuselemzés — kodhaldzat
4

Szentimentelemzés

A felvazolt sorrendet az indokolja, hogy a kodolés utan a kodok gyakorisaganak elemzése
attekintést nyujt a f6 témakrol. A kontextuselemzés ezekre a témakra épit, mélységet €s
arnyalatokat adva hozza, illetve a mogottes okokat és koriilményeket tarja fel. A
szentimentelemzés tovabb gazdagitja a megértést az érzelmi szempontok feltarasaval,
példaul feltarva azokat az attitidoket, amelyek nem feltétleniil vannak kimondva, de
jelentdsen befolyasoljak a felhd hasznalatara vonatkozo dontéseket. Ez az atfogo elemzés

feltarhatja, hogy a kiilonb6z0 kontextusokban hogyan érzékelik eltérden a felhd
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hasznalataval kapcsolatos konkrét aggalyokat vagy eldnyoket, és hogy ezek az észlelések

hogyan befolyasoljak a kkv-k felhdtechnoldgiakkal kapcsolatos altalanos hozzaallasat.

Az ATLAS.ti tdmogatja ezeket a kddolasi szakaszokat, lehetové téve a rugalmas
adatgytjtést, elemzést [267]. A szoftver nemlinearis felépitése tamogatja a GT iterativ
megkdzelitését, lehetévé téve a folyamatos finomitdsokat az adatok alapjan [267, 268].
Ez a megkozelités kiilondsen hasznos lehet az 0sszetett jelenségek vizsgalatanal [269,
270]. A kodolas folyamata lehetové teszi, hogy a nyers adatokbdl strukturalt,
értelmezhetd és elméletileg megalapozott kovetkeztetéseket vonjunk le, amelyek valaszt
adnak a kutatasi kérdésekre és hozzajarulnak a vizsgalt jelenség mélyebb megértéséhez.
Az ATLAS.ti szoftver hatékony eszkozt kindl a kvalitativ adatok halozatelemzésére,
lehetdve téve a komplex kapcsolatok vizualizacidjat. Az elemzés elsd 1épése a szovegek,
képek vagy egyéb adatok kodoldsa. A kodok reprezentaljak a kulcsfogalmakat vagy
témakat. A kodok kozott kiillonbozo tipusu kapcsolatokat Iehet definidlni, példaul ,,része”,
,»oka”, ,ellentéte” stb. Az ATLAS.ti lehetdvé teszi a kodok ¢€s kapcsolataik vizualis
megjelenitését halozati grafikonként. A hélozati nézet alapjan azonosithatok a kézponti
fogalmak, klaszterek és mintazatok. A halozatelemzés segit megérteni a fogalmak kozotti
bonyolult kapcsolatrendszert. A grafikus megjelenités intuitiv modon teszi érthetdvé az
adatok struktarajat. Meghatdrozhatok a haldzat kulcsfontossagli csomoépontjai. A
klaszterelemzés révén azonosithatok az Osszetartozd fogalomcsoportok. A feltart
mintdzatok 0j kutatdsi kérdések megfogalmazasat 6sztonozhetik. A halozati struktira

alapjan atfogo elméleti keretek alkothatok.

4. 2. 1. Kodolas

Az alabbiakban 1épésrdl [épésre bemutatom, hogyan alkalmaztam a GT-t az interjuk soran
létrehozott megadott kodok és adatok alapjan. A kvalitativ kutatasi interjuk kodolasa
iterativ folyamat, amely szisztematikus elemzést és értelmezést igényel A kodolas
elérehaladtaval a kddokat tdgabb témakba vagy fogalmakba kategorizaltam. Ez a 1épés
magaban foglalja az adatokon beliili hasonlésagok és kiilonbségek azonositasat [271,
272]. Az ATLAS.ti egy kvalitativ adatelemz6 szoftver, amely vizudlis, térbeli és
Osszekapcsolt miikodési modot kindl, igy kiilondsen alkalmas tobb minta, longitudinalis
adatok elemzéséhez és tobb fos kutatdicsoportok szamara sszetett kutatdsi projektekhez
is [266]. Az ATLAS.ti lehetévé tette, hogy a nagy mennyiségii kvalitativ adattal

dolgozzak, beleértve az interju-atiratokat, és megkonnyiti a kodolédsi és értelmezési
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folyamatokat [271, 273], tovabba lehetdség van a szovegszegmensek kategoéridkhoz

rendelésére, mind deduktiv, mind induktiv modon, és tdmogatja az adatokon beliili

hasonlosagok, kiilonbségek és mintak felfedezését [271].

A kodolasi folyamat harom 1épésbdl all: nyilt, axidlis és szelektiv kodolas.

A nyilt kodolas soran azonosithatok és megnevezhetdk a rogzitett szovegben 1€vo
fogalmak. Ez magaban foglalja a nagymennyiségii szoveg részletes vizsgalatat,
Osszehasonlitasat és kategorizalasat, azaz kodok hozhatok létre minden egyes
szovegrészletbol. Itt nyitottnak kell lenni minden lehetséges értelmezésre a
kulcsfogalmak és kategdriak azonositdsdhoz [267, 274].

Az axidlis kddolas soran kapcsolatokat kerestem a nyilt kddolas soran azonositott
kategoriak kozott. Ez magéaban foglalja a kategoéridk és alkategoridk kozotti
Osszefiiggések feltdrasat, valamint a jelenség kontextusdnak és feltételeinek
meghatarozasat [268, 275]. Az axidlis kodolas a mélyebb megértést segiti.

A szelektiv kodolas a folyamat utolsé szakasza, amelyben kivalasztottamm a
kozponti kategéridt, ¢€s szisztematikusan Osszekapcsoltam azt a tobbi
kategoriaval. Ez a 1épés magaban foglalja a kategoridk integralasat és finomitasat
egy koherens elmélet vagy magyarazé modell kialakitasa érdekében [276, 277].
Egyes kutatok alternativ megkdzelitéseket javasolnak a hagyoméanyos GT
eljarasokhoz képest. Példaul, néhanyan abduktiv valtozatot alkalmaznak [268],
masok meta-elméleti kereteket fejlesztenek ki a szimbolikus interakcionista

perspektiva és a strukturacids elmélet szintézisével [275, 277].

A lefolytatott félig strukturalt interjik esetében, mint minden kvalitativ kutatéasi projekt

esetében, a kodolast megeldzden jelentés mennyiségii munkat jelentett az 6sszegyljtott

interjiadatok ,,megtisztitdsa”. Az 0Osszes interjufelvételt atirtam, majd az atiratokat

meghallgattam és alaposan elolvastam a pontatlansagok azonositdsa érdekében. A

kvalitativ elemzés soran az alabbi fazisokat hoztam létre, melyek a kodok kialakuldsanak

folyamatat szemléltetik (9. abra)
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1.Fazis

2.Fazis

4-5a.Fazis

5b.Fazis

tudds, tudatositas

megbizhatosag

Tudas. kompetencia

Anvag: vonzatok

Adatok Kezdeti kodok létrehozasa a . .':E.F:l:ms N Kodok ellendrzése, Kodcsoportok létrehozasa, . 6'}:3215 .
T kk Kodok végl t
megismereése szakirodalom alapjan emak keresese feliilvizsgalata elnevezése odok veglegesitese
[ incidens ] i b [ - .. ]
Vezetoseg
[ 3rd party ] [ Szabélyozas, IBIR ] Informaciébiztonsag a
: - szervezeten beliil Informaciébiztonsag
[ IT infrastruktira ] EH-—; [ Oktatés ] megitélése
(=]
] , .
[ [T szakember ] B [IT erbforrds felszabaduliis] Informaciébiztonsig a
[ cégveretés ] .S:. . e partnerekkel Informaciobiztonsag
= ] [ Kiilsd elvaras ] megjelenése
=
[ technologiai fejlodeés ] u’%‘ [ Kommunikacio ]
[ birtonsag ] [ Kulnira, embern tényezd ] Femésqugﬂ?m - /Felh" it 6= a.z\
- - motivacio informaciobiztonsag
Nyers [ tapsztalat ] [ Marketing ] kapeselata
mterjoadatok - -
[ kultira ] Rugalmassag. Felhdszolgaltatis -
skalazhatosag akadaly
[ kaltseg ] [ Jogszabalyi, tv eldiras ] Felhdszolgiltatas
. Felhoszolgaltatas - megjelenése
reputacio IT osztaly és kihivas
=i infrastrukciara
[ szabalvozas ] ";
E* [ Hasznalhatosag ] N Felhészolgaltatas - Felhdszolgaltatas
[ stabilitas ] o, elomy megitélése
q& [ Birtonsag ]
[ versenytars ] = )
= [ Kilsé, piaci behatas ] Felhészolgiltatas -
[ kockazat ] [ ] elvaras

Elérhetoseg, mobilitas

9. abra A nyers interjuadatok kédolasa (sajat szerkesztés)
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A felvazolt tazisok részletesen kifejtve az alabbi modon irhato le.

1.

Adatok megismerése - az interjuk atiratdt elolvastam ¢€s ujra olvastam,
megjegyezve a kezdeti Otleteket. Az interju-atiratokat ezutan importaltam az
ATLAS.ti adatkezeld szoftverbe.

Kezdeti kodok 1étrehozésa a szakirodalom alapjan- ez a szakasz, a leiré kddolas,
az adatok dekonstrukcigjat jelentette a kezdeti kronoldgiabol. Az induktiv
folyamat eredményeként 94 hierarchikus kodot azonositottam az interjuk
adataibol, 654 szovegrészlettel.

Témak keresése - ez a fazis a nyilt kodolas feliilvizsgélatat, a kezdeti kodok
Osszevonasat, atnevezését, szétvalasztasat és tagabb kodkategoridkba vald
Osszevonasat foglalta magédban. Ez lehetdvé tette az adatok olyan modon torténd
felépitését, amely lehetdvé tette a kutatds célkitlizéseinek teljesitését. A 3. fazis
eredményeként 3 empirikus téma sziiletett az informaciobiztonsaghoz
kapcsolodoan ¢€s 6 a felhdszolgéltatashoz kapcsoloddan.

A kodok ellendrzése, feliilvizsgalata - a ,,lefelé furds” folyamatat végeztem el,
beleértve a szoveg ujrakddolasat a kezdeti kodok ujra alkotdsaval, a kodolasi
keretbe valo atszervezést, €s a témak alkddokra bontasat a benniik rejld jelentések
jobb megértése érdekében.

sz¢lesebb tematikus keretbe. Induktiv eljaras alkalmazasaval az adatokat az 1.
kutatasi célkitlizés négy 0sszetevije, nevezetesen a felhdszolgaltatas motivacidja,
kihivasa, el6nye, elvardsa és akadalya és az informacidbiztonsagi kérdések
vonatkozasdban kdodoltam.

A kodok véglegesitése - az utols6 fazisban az egyes témak tartalmanak pontos
Osszefoglalasa ¢és az empirikus megallapitasok javaslasa tortént. A videofelvételek
segitettek abban, hogy az eredményekrdl irdsos értelmezést készitsek, kiegészitve

sajat megjegyzéseimmel és az interjukbol szarmazo visszaemlékezésekkel.

Az Osszevetés eredményét szemléltetd kodstruktarat a 10. dbra mutatja be. A kodolasi

folyamat soran 61 kodot véglegesitettem.
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Infobizt
megjelenése

Kapcsolat a
céggel

Infobiztonsag
kihivasai

Infobiztonsag a

—spartneri

kapcsolatokban

Felhészolgaltatas
megjelenése

Belsd
szabalyozas

Bels& oktatas

Kilsé
szabalyozas

Belsé
kommunikacio

Cégvezetés

Tudas,
kompetencia

Anyagi vonzatok

Elvaras

Kilsd
kommunikacio

Kiils6 Jogszabalyi
. . eléiras
szabalyozas
S IT
Motivacio infrastruktara

Felh&szolgaltatas
akadalyai

Felh&szolgaltatas
kihivasai

Felh&szolgaltatas
elényei

l

Kiulsdé nyomas

Tudas,
kompetencia

Kommunikacio

Kultlura, emberi
tényezd

Jogszabalyi
eléiras

Anyagi
vonzatok

Céges kultdra

IT
infrastruktara

Kultdra - egyén

Anyagi
vonzatok

IT eréforras
felszabadulas

Rendelkezésre
allas

Rugalmassag

10. dbra A felhdszolgaltatast igénybevételét és hasznalatat befolydsolo tényezdk, a GT elemzés kédfaja (sajat
szerkesztés)
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A bemutatott kodfa atfogd keretrendszert mutat be az informéciobiztonsag (Infobizt) és
a felhdszolgaltatas szervezeti kontextusban valdé megjelenésének és kdvetkezményeinek
megértéséhez. Ez a hierarchikus struktara feltarja az informaciokezelés kiilonbozo
aspektusai, a vallalati kulttra €s a technologiai atvétel kozotti bonyolult kapcsolatokat. A
legmagasabb szinten a fa két f0 dgra dgazik szét: az informaciobiztonsdg megjelenése
(Infobizt megjelenése) €s a felhdszolgaltatds megjelenése. Ez a felosztas azt sugallja,
hogy kettds hangsulyt kell helyezni a bels6é biztonsagi intézkedésekre és a kiilsd
szolgaltatasok elfogadasara, amelyek mindkettd kritikus fontossdgli a modern iizleti
kornyezetekben. Az informaciobiztonsagi ag tovabbi harom f0 teriiletre tagolodik: a
vallalattal vald kapcsolat (Kapcsolat a céggel), az informacidbiztonsagi kihivasok
(Infobiztonsadg kihivasai) ¢és az informacidbiztonsdg a partnerkapcsolatokban
(Infobiztonsag a partneri kapcsolatokban). Ez a harmas felosztds hangsulyozza az
informéaciobiztonsag sokréti jellegét, amely magaban foglalja a belsé folyamatokat, a
kiils6 kihivasokat és a szervezetek kozotti dinamikat. A vallalattal vald kapcsolat alatt
talaljuk a belsd szabalyozast, a belsd oktatast (Bels6 oktatas), a kiilsé szabélyozést és a
belsé kommunikaciét. Ez az informaciobiztonsag holisztikus megkozelitését sugallja,
amely egyensulyt teremt a belso iranyelvek és a képzés, a kiilsd megfelelés €s a hatekony
kommunikécids stratégiak kozott. Az informaciobiztonsagi kihivasok aga a vezetés
(Cégvezetés), a tudas és kompetencia (Tudés, kompetencia), valamint a pénziigyi
0sztonzOk (Anyagi vonzatok) fontossagat emeli ki. Ez a harmas alatdmasztja, hogy a
biztonsagi problémak kezeléséhez feliilrdl lefelé iranyuld tamogatasra, képzett
személyzetre és megfeleld erdforrasokra van sziikség. A partnerkapcsolatok ag az
elvardsokat (Elvarés), a kiils6 kommunikaciot (Kiilsé kommunikécio) és a kiilsd
szabalyozast (Kiils6 szabalyozas) emeli ki, amely tovabb bomlik jogi kdvetelményekre
(Jogszabalyi el6irds) és informatikai infrastrukturara. Ez a struktira réavilagit az
egyértelmii elvarasok, a hatékony kommunikacio €s a jogi és technologiai eldirasok
betartdsanak  fontossdgara a  biztonsagos partnerségek  fenntartasdban. A
felhdszolgaltatasok aga bdvebb, részletezve a felhd bevezetésének motivacioit
(Motivacid), akadalyait (Felhdszolgaltatas akadalyai), kihivasait (Felhdszolgaltatas
kihivasai) ¢és elOnyeit (Felhdszolgaltatds eldnyei). Ez az atfogd6 megkozelités
kiegyensulyozott képet nyujt a felhdszolgaltatasokrol, elismerve mind a potencialis
elényoket, mind pedig az akadalyokat, amelyekkel a szervezetek a bevezetés soran
szembesiilhetnek. A felhdhasznalat motivacidja a digitélis infrastruktirahoz és a kiilsé

nyomashoz (Kiils6 nyomas) kapcsolddik, ami arra utal, hogy a technologiai igények és a
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piaci er6k egyarant a felhOhasznalat mozgatorugdi. A felhdszolgaltatasok akadalyai
sokrétliek, beleértve a tudés- és kompetenciaproblémakat, a kommunikacios kihivasokat,
valamint a kulturélis és emberi tényezoket. A felhdszolgaltatasok kihivasai magukban
foglaljak a jogi kovetelményeket, a pénziigyi megfontolasokat, a vallalati kultarat, az IT-
infrastruktirat és egyéb kulturdlis tényezdket. A kihivasok e sokréti halmaza kiemeli a
felhd bevezetésének Osszetettségét, ¢és azt, hogy az akadalyok Ilekiizdéséhez
multidiszciplinaris megkdzelitésre van sziikség. Végiil a felhdszolgaltatasok eldnyei
kovetkeznek, beleértve a pénziigyi elonyoket, az informatikai er6forrasok felszabaditasat,
arendelkezésre allast és a rugalmassagot. A fa szerkezetének pozitiv lezarasa azt sugallja,
hogy a kihivasok ellenére a felhdszolgaltatasok jelentds eldonyoket kinalnak, amelyek

novelhetik a szervezeti hatékonysagot és versenyképességet.

4. 2. 2. Kodgyakorisag elemzés

A kodok gyakorisaganak elemzése, eldfordulasuk vizsgalata betekintést nyujt a kkv-k
felhOszolgaltatasokkal kapcsolatos legelterjedtebb aggalyaiba. Ez a modszer lehetové
teszi az interjuvalaszokban kozds mintdk és tendencidk azonositdsat, kiemelve a
felhOhasznalatat befolyasold kulcsfontossagl tényezdket. A kodgyakorisag-elemzés a
kutatési kérdéseken alapuld kezdeti kodolasi séma kidolgozasaval kezdddik. Ez magaban
foglalja a kutatasi kérdések és célkitlizések attekintését, a tanulmany szempontjabol
relevéans kulcsfogalmak és témak azonositasat, az ezeket a fogalmakat megragadd kodok
eldzetes listajanak Osszedllitasat, valamint az egyes kodok egyértelmli meghatarozasat a
kovetkezetes alkalmazas biztositasa érdekében. A kovetkez6 1€pés az interjuk atiratainak
kodolasa az egyes atiratok gondos atolvasasaval, a relevans kodok hozzarendelésével a
szoveg egyes szegmenseihez, a kodok alkalmazasanak kovetkezetességének
fenntartdsaval az Osszes datiratban, valamint a kodolasi séma feliilvizsgalataval és
finomitasaval, amennyiben a folyamat soran sziikséges. A kodolas utdn megszamoltam,
hanyszor fordulnak el az egyes kodok az Osszes atiratban és kddgyakorisag tablazat
készitettem a kodok eloszldsanak szemléltetésére. A leggyakoribb témat és fogalmat
ezutan a kodok gyakorisaga alapjan torténd rangsorolasaval, a nagy gyakorisdgu kodok
kozotti mintak €s kapcesolatok elemzésével, a kapcsolodd kodok tagabb témakba vagy
kategéridkba valdo csoportositasaval, valamint a legfontosabb megallapitasok

Osszegzésével azonositottam a leggyakoribb témak alapjan.
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4. 2. 3. Kontextuselemzés - kodhdalozat

A kontextuselemzés az interjiadatok arnyalatainak mélyebb megismerésére szolgal,
megvizsgalva azokat a konkrét koriilményeket €s kornyezeteket, amelyekben a felh6t a
kkv-kon beliil alkalmazzak. A kontextuselemzés magaban foglalja a kodolt szegmensek
eredeti kontextusukban torténd feliilvizsgélatat az eredeti atiratokhoz valo visszatéréssel,
az egyes kodolt szegmenseket koriilvevo teljes szoveg vizsgalataval, valamint az interja
¢és arésztvevo tagabb kontextusanak figyelembevételével. A kodok és a kdrnyezd szoveg
kozotti kapcsolatokat igy azonositottam, hogy kapcsolatot kerestem a kiilonb6z6 kodok
kozott ugyanazon a kontextuson beliil, elemeztem, hogy a kdédolt szegmensek hogyan
kapcsolodnak a szoveg kodolatlan részeihez, €s azonositottam a kontextualis
informéciokban taldlhaté mintakat vagy ellentmondésokat. Ez a megkozelités lehetdvé
teszi a felh6hasznalati stratégidkat alakitd kontextudlis tényezdk ¢és az Tlizleti
tevékenységekre gyakorolt hatdsuk atfogobb megértését. Az elemzés utan arra
Osszpontosittam, hogy a kontextus hogyan befolyasolja a kodolt szegmensek jelentését
annak értékelésével, hogy a kdrnyezd szoveg hogyan befolyasolja a kodok értelmezését,
figyelembe véve, hogy a résztvevok jellemzdi vagy az interji bedllitdsai hogyan
befolyéasoljak a jelentést, és azonositva minden olyan arnyalatot vagy aprosagot, amely
nem volt nyilvanval6 a kezdeti kodolas soran. Ez a témak arnyaltabb értelmezésének
kialakitasahoz vezet a témak kezdeti értelmezéseinek a kontextudlis meglatdsokon
alapulé finomitdsaval, a tdgabb kategéridkon beliili altémak vagy varidciok
azonositasaval, az egyes témak Osszetettségének atfogdbb megértésével, valamint a
témak  kontextudlis gazdagsagat szemléltetdé példdk dokumentdlasaval. A
kontextuselemzés alkalmazésa soran fontos a rugalmassag és az iterativ megkdozelités. Az
elemzés soran felmertiilé Uj informaciok és felismerések alapjan sziikség lehet a korabbi
1épések feliilvizsgalatdra és finomitdsara. A moddszertan kovetkezetes alkalmazdsa
lehetové teszi a vizsgalt jelenség mélyebb megértését és a tagabb 0Osszefliggések

feltarasat.

A GT modszertanra alapozott félig strukturalt interjuk ATLAS.ti szoftverrel torténd
kodhalozatlétrehozads  hatékony modszer az  Osszefiiggések — feltdrasara  é€s
elméletalkotasra[266]. A mddszer lényege, hogy az interjuk szovegét kddoljuk, majd a
kodok kozotti kapesolatokat vizudlisan abrazoljuk és elemezziik. Az ATLAS.ti lehetévé
teszi a kodok halozatszerli megjelenitését, ami segiti az Osszefliggések feltarasat és az

elméletalkotast. A szoftver timogatja a folyamatos 0sszehasonlitas modszerét, ami a GT
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kulcseleme [278]. Az eldnye, hogy vizudlisan megjeleniti a fogalmak kozotti komplex
kapcsolatokat, ami segiti az absztrakt elméleti sémak kialakitasat [279]. Emellett lehet6vé
teszi a nagy mennyiségli kvalitativ adat szisztematikus elemzését, ami noveli az
eredmények megbizhatosagat [263]. A fobb 1épések: 1) interjuk kodolasa, 2) kodok
kozotti kapcsolatok azonositasa, 3) haldzati abra készitése, 4) a haldzat elemzése és
értelmezése, 5) elméletalkotés. Ez a folyamat iterativ, az ij adatok fényében folyamatosan

finomitjuk a kodokat és a haldzatot, amig el nem érjiik az elméleti telitddést [263, 278].

4. 2. 4. Szentiment elemzeés

A szentiment elemzés folyamata a kovetkezd 1épésekbdl all: 1. Elokészités: Az interjuk
atiratainak alapos attekintése, a kontextus megértése. 2. Skala meghatdrozasa: Egy
haromfokozati skala kialakitasa (negativ, semleges, pozitiv) az érzelmek
kategorizalasara. 3. Szegmentalds: Az interjuk relevans részeinek azonositdsa és
elkiilonitése elemzésre. 4. Erzelmi toltet azonositasa: Minden szegmens érzelmi
toltetének meghatdrozasa a skala alapjan, figyelembe véve a szohaszndlatot,
hangsulyokat és kontextust. 5. Indoklas: Minden értékeléshez rovid indoklas készitése,
kiemelve a dontést befolyasold kulcselemeket. 6. Ellendrzés: Az értékelések
feliilvizsgalata és sziikség esetén finomitasa a konzisztencia biztositasa érdekében. 7.
Osszesités: Az eredmények Gsszegzése, trendek és mintazatok azonositasa. 8. Ertelmezés:

Az eredmények Osszevetése a kutatas egyéb aspektusaival, kovetkeztetések levonasa.

A szentiment elemzés vagy magyarul az érzelmi allapotok elemzése a kvalitativ
kutatasban a vélemények, attitidok szoveges adatokbol torténd kinyerésének és
elemzésének mddszere. A szentiment elemzés soran dokumentumok, weboldalak, blogok
vagy vitaférumok vizsgalata torténik annak érdekében, hogy az egyének altal kifejezett
érzelmi mintdkat azonositani lehessen [280]. Az elemzés a szovegek harom elsddleges
érzelmi (hangnem) kategoridba sorolasara Osszpontosit: pozitiv, negativ és semleges
[281]. Ez a technika kiilondsen hasznos nagy mennyiségli strukturdlatlan adat, példaul
kozosségi médiatartalmak, személyes blogok és online vélemények, interjik elemzésére

[282].

A szentiment elemzés kiillonbozd részletességli szinteken végezhetd, amelyek
mindegyike mas-mas betekintést nyujt a kifejezett véleményekbe. A kiilonbozd szintek

az alabbiak lehetnek:
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e Dokumentumszint: Ez a hangulatelemzés legszélesebb szintje, ahol egy teljes
dokumentum 4ltalanos hangulatat hatarozzuk meg [283]. Altalaban vélemények
véleményének osztilyozasara hasznaljak, célja a teljes szoveg hangulatinak
pozitiv, negativ vagy semleges kategoridba soroldsa [284].

e Mondatszint: Ezen a szinten a dokumentumon beliill az egyes mondatok
hangulatat elemzik [283, 285]. Ez a megkozelités arnyaltabb képet ad a szoveg
egészén beliili hangulatingadozasokrol.

e Aspektusszint: Az entitasszintként is ismert elemzés ezen formdja az entitas
konkrét aspektusaihoz vagy jellemzdihez kapcsolédd hangnem azonositasara
Osszpontosit [285, 286]. Finomabb szemcseméretli elemzést tesz lehetdvé,
megragadva a termék vagy szolgaltatds egyes jellemzoOivel kapcsolatos
véleményeket.

e Fogalmi szint: Ez az aspektusszinti elemzés fejlettebb forméja, ahol az
aspektusok tobbfogalmi fogalmak lehetnek [287]. Célja a szdvegen beliili
Osszetettebb vagy absztraktabb gondolatokhoz kapcsolodo érzések, a hangnem

felderitése.

A megfelelé szint kivalasztasa az adott feladat sajatos kovetelményeitdl fiigg. Mig a
dokumentumszintli elemzés széleskorii attekintést nytjt, addig az olyan részletesebb
megkdzelitések, mint az aspektus- vagy fogalomszintli elemzés mélyebb betekintést
nyujtanak a szovegben kifejezett konkrét véleményekbe, a szovegrészletek hangnemébe.
A szentiment elemzés tobbszinti megkozelitése lehetévé tette, hogy kiilonbdzd

részletességli, értékes informaciokat nyerjek ki.

Jelen kutatdsom sordn a mondatszintii szentiment elemzést hasznaltam, melynek célja egy
adott mondat altalanos hangnemének, érzelmi polaritdsdnak meghatarozésa. Ez a
megkdzelités inkdbb az egyes mondatok elemzésére Gsszpontosit, nem pedig teljes

dokumentumok vagy a mondatokon beliili konkrét szempontok elemzésére.
A folyamat jellemzden az alabbi fobb Iépésekbdl all:

1. A mondatok osztalyozasa: A mondatokat el8szor kiilonbozd tipusokba soroljuk
Osszetettséglik vagy a benniik taldlhat6 érzelmi célpontok szama alapjan [288]. A

mondatok harom tipusba sorolhatok (semleges, negativ, pozitiv).
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2. Jellemzdk kinyerése: Kiilonbozd technikakat alkalmazunk a relevans jellemzok

kinyerésére a mondatbol. Ezek lehetnek szobedgyazasok, szintaktikai struktarak
vagy pozicidinformaciok [289].

Erzelmek osztalyozasa: A kinyert jellemzoket ezutan egy osztalyozasi modellbe
taplaljuk a szentiment polaritds meghatarozasahoz. Erre a célra kiilonb6zd
modellek is hasznalhatok.

Figyelemmechanizmusok: Szamos megkdzelités tartalmaz
figyelemmechanizmusokat, hogy a mondat érzelemelemelemzés szempontjabol

legrelevansabb részére 6sszpontositson [290].

Az aldbbiakban bemutatdsra keriill egy példa a mondatszintli szentimentelemzés

mukodésére:

Tekintsiik a mondatot: ,,A felhdszolgéltatas olcso, de a miikodtetése koltséges is lehet™.

A mondatszintli szentiment elemzés folyamatat a 11. dbra mutatja be.

/7 3\
Erzelmek
osztalyozésa

AN

11. abra Mondat szintii szentiment elemzés folyamata (sajat szerkesztés)

Az dbran bemutatott folyamat 1épései a mintamondaton szemléltetve a kovetkezé mddon

alakul:

l.

Erzelmi aspektusok azonositisa. A mondat tobbféle érzelmi célpontot
(felhdszolgaltatas és mitkddtetés) tartalmazdnak mindsiil.

Kivonasra keriilnek a jellemzok, beleértve a szobeagyazasokat ¢és a
»felhOszolgaltatas” és a ,,mikddtetés” helyzeti informacioit.

A figyelemmechanizmus soran a ,felhdszolgéltatas” esetében az ,,0lcso”, a
,.mukodtetés” esetében pedig a ,,koltséges” kifejezés dsszpontositunk.

Az osztdlyozasi modell ezutan meghatdrozza az altaldnos hangulatot,
valésziniileg vegyes vagy semleges hangulatot allapithatd meg az

felhdszolgaltatas pozitiv aspektusa €s a mitkddtetés negativ aspektusa miatt.
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5. Eredmények bemutatasa

Az interjuk réavilagitottak arra, hogy az informacidbiztonsag és a felhdhasznalat kdzotti
kapcsolat Osszetett és dinamikus. A belsé folyamatok, a vezetési tényezdk és a szervezeti
kulttra jelentdsen befolyéasoljak az informéciobiztonsagot. A felh6hasznalat f6 vonzereje
a rugalmassag, azonban ennek kihasznalasat gyakran akadalyozzak olyan tényezdk, mint
a sziikséges tudas és szakértelem hidnya, valamint a kapcsolodo koltségek. A vezetdség
dontései kulcsfontossagiak mind az informéciobiztonsag, mind a felhdhasznalat terén,
mivel ezek hatarozzdk meg a belsd szabdlyozéast és kommunikéaciot, amelyek az

informéciobiztonsag alapjait képezik.

C1: A kutatés célja feltarni, hogy a kis- és kdzépvallalkozéasok (kkv-k) milyen gazdasagi,
technologiai, szervezeti, kulturdlis és bizalmi tényezOket vesznek figyelembe a
felhdszolgaltatasok igénybevétele soran, és ezek hogyan hatnak a dontéshozatali

folyamatokra.

C2: A cél annak vizsgalata, hogy milyen értelmezési keretek és prioritdsok mentén
jelenik meg az informdacidbiztonsag a kkv-k és a felhdszolgaltatok korében, kiilonos

tekintettel a kihivasokra, érintettekre és szervezeti megkdzelitésekre.

C2a: A kutatas célja annak feltérképezése, hogy a felhdszolgaltatok és a kkv-k miként
értelmezik a felhdtechnologiat, milyen akadalyokat és eldnyoket latnak benne, milyen
kihivasokkal szembesiilnek, és milyen belsé vagy kiils6é motivaciok befolyasoljdk a

bevezetését és hasznalatat.

C2b: A cél az, hogy azonositsam ¢és feltérképezzem azokat a strukturalis és tematikus
kapcsolatokat, amelyek az informdaciobiztonsag kiilonb6zd aspektusai (pl. szervezeti
mikodés, tudés, attitlid, szabalyozas) kozott fenndllnak a kkv-kon beliil, kvalitativ

kodhalozat alapjan.

C3: A kutatas célja feltdrni, hogy milyen viszonyrendszerek ¢és kapcsolati halok
rajzolodnak ki a felhdtechnoldgia bevezetését és hasznalatat befolydsold kiilonbozo
tényezOk kozott, a kvalitativ adatelemzés sordn 1étrejott kodok haldzati osszefliggései

alapjan.
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C4: A cél az interjualanyok felhdszolgaltatasokkal kapcsolatos érzelmi viszonyulasainak
feltérképezése, kiillonos figyelemmel az ambivalens attittidokre, félelmek €s motivaciok

egyiittes jelenlétére, valamint ezek kapcsolatara a dontési és bevezetési folyamatokkal.

5. 1. Dontési tényezok
C1: A kutatasom célja az volt, hogy feltarjam, hogy a kis- és kozépvallalkozasok (kkv-
k) milyen gazdasagi, technoldgiai, szervezeti, kulturalis és bizalmi tényezdket vesznek
figyelembe a felhdszolgaltatasok igénybevétele soran, és ezek hogyan hatnak a

dontéshozatali folyamatokra.

5. 1. 1. A kodolasi folyamat eredményei

A 5. tablazat a kodolési folyamat strukturalt bontasat mutatja be, illusztralva a nyilt
kodolastol, ahol a kezdeti fogalmakat azonositottam €s cimkéztem, az axialis kodolasig,
amely a kategoriak kozotti kapcesolatokat allapitja meg, és végiil a szelektiv kodolasig,

ahol a kozponti témak integralodnak, hogy 6sszefiiggd elméleti keretet alkossanak.

Inicialis nyitott kod —

Nyilt kod Axialis kod Szelektiv kod
szovegrészlet (forras)
,nincs sajat IT”,
IT miikodés
,, kiilsos rendszergazda”, Nincs dedikalt IT )
kiszervezése
,, beugros ember”
IT mikodés IT Gzemeltetés
,,nincs fixen sajat IT )
Beugroés kiszervezése,
emberiik... kiilsésként van i
rendszergazda igénybe vett
megbizva erre”
szolgaltatas

Véletlen megosztas,
Jelszohaszndlat és
jogosultsagok belsd szabalyozas
kulcskezelés problémai
elfelejtése,

szakértelem hianya,

,,ah, ugysem lesz baj”, rossz dontések a belsd oktatas, Informécidbiztonsag
"tudatossagra kell nevelni..." kockézatok tudés, kompetencia kihivasai
mérlegelésében
,,nincs menteés”,
L cégvezetés,
,,nem lattak a kockazatokat”, csak miikodjon
elvaras

"nincs tervezett IT-biidzsé"
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., nem voltak tisztaban,

mekkora koltsége lenne, ha S
Vezetdi IT-ismeret

elvesztik” ) cégvezetés
hianya
"bizalmatlanok vagyunk a
felhovel..."
,,nehéz volt atverni, hogy IT és felhd iranti céges kulttra,
dlljunk at felhére” ellenallas kommunikaciod
,,legolcsobb router”, Felho kihivasai
Kalo6z céges kultira,
., kaloz szoftver”, ]
szoftverhasznalat anyagi vonzatok

,.felhé dragabb x%-kal”

5. tablazat Kodolas folyamata - részlet (sajat szerkesztés interjuk alapjan)

Az interjuk ravilagitanak arra, hogy a felhd technologidk értékelésénél nem elegendd
kizardlag a gazdasagi mutatokat figyelembe venni, hanem olyan kevésbé kézzelfoghato,
puha tényezoket is mérlegelni sziikséges. A kkv-k ragaszkodnak a fizikai tulajdonhoz és
a helyben telepitett megoldasokhoz, mivel ezek biztositjak szamukra a kézzelfoghat6
kontroll érzetét. Ez a megkozelités azonban gatolhatja a technologiai fejlddést és a
felhomegoldasok elfogadasat. Szemléletvaltasra van sziikség annak érdekében, hogy a
kkv-k felismerjék: a szolgaltatok altal kinalt infrastruktira nem csupan biztonsagosabb,
de a skalazhatosag és koltséghatékonysag révén hosszll tdva versenyeldnyt is biztosithat.
A technologiai 4tallas soran a tandcsadok kulcsfontossagl szerepet toltenek be, eldsegitve
az akadalyok lebontasat, az 0j technologidk megfeleld értelmezését és a vallalat-

specifikus megoldasok kialakitasat.

5. 1. 2. A felho bevezetését befolyasolo tényezdk

A felhdszolgaltatasok havi dijas modellje lehetdvé teszi a kkv-k szdmara, hogy elkeriiljék
a jelentds kezdeti beruhazasokat. Ahelyett, hogy draga szervereket kellene véasarolniuk, a
vallalkozasok eldfizethetnek felhdalapu megoldasokra, amelyek havi dijfizetéssel
miikddnek. Ez kiilondsen elényds lehet a levelezérendszerek esetében, ahogy azt a D6

jell interjualany is megjegyezte:

., A felhoben [évo levelezés elonyds, mert nem igényel nagy kezdeti befektetést, és havi

dijban tervezheto.” (D6).

A felh6 egyik kulcsfontossagu elénye a rugalmas skaldzhatosag. Ez azt jelenti, hogy a
vallalatok konnyen novelhetik vagy csokkenthetik az igénybe vett erdforrasokat a

pillanatnyi sziikségleteiknek megfelelden. Ez a rugalmassag koltséghatékony megoldast
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kinal, kiilondsen a novekvd vallalkozdsok szamdra, amelyeknek véltozo igényeik

lehetnek.

A felhdszolgaltatasok gyorsan alkalmazhatok az iizleti kornyezetben, a

skalazhatosag elonyés...”" (D3).

Ezek az elonyok Osszhangban vannak a felhdszolgaltatdsok altalanos értékajanlataval,
amely a rugalmassagot, a koltséghatékonysagot és a skalazhatosagot helyezi el6térbe,
kiilonosen a kkv-k szamdra, akiknek korlatozott erdforrasaik lehetnek a digitélis

infrastruktura kiépitésére és fenntartasara.

A felhdszolgaltatasok gyakran havi dijas modellt alkalmaznak. Ennek elénye a
kiszamithatosdg, mivel a vallalkozédsok rendszeres, eldre tervezhetd koltségekkel
szamolhatnak. Azonban hosszi tdvon ez a modell sszességében dragabb lehet, mint az
egyszeri nagy beruhdzasok. Az interjualanyok tapasztalata szerint sokan nehezen
fogadjak el ezt a folyamatos koltséget, szemben az egyszeri licencvasarlassal, amely

véglegesnek tlinhet (D6).

,,Sokan nehezen fogadjak el, hogy a havi dijas szolgaltatas folyamatos koltség, mig

az egyszeri licenc vasarlas véglegesnek tiinik.” (D6).

A felhébe valo atallas soran gyakran felmeriilnek tovabbi koltségek. Az interjukban
szerepld cégek tapasztalatai szerint a meglévd helyi rendszerek és a felhdszolgaltatasok
kozotti atmenet iddigényes €s koltséges lehet. Ez magéban foglalja a meglévo rendszerek

atalakitasat, hogy kompatibilisek legyenek a felhdalapt megoldasokkal (D22).

,A meglévo rendszerek atalakitasa, hogy a felhébe koltozhessiink, tovabbi

raforditast igényel.” (D22).

A kkv-k gyakran szembesiilnek sziikos koltségvetéssel. Ez korlatozhatja a felhdalapti
megoldasokhoz vald hozzéaférésiiket, mivel nem mindig engedhetik meg maguknak
ezeket a szolgéltatasokat. Az egyes interjukban elhangzottak, tobbek kozott a kiemelt

részlet arra utal, hogy a magyar kkv-k kiilondsen érintettek ebben a kérdésben.

A magyar KKV-k nem engedhetik meg maguknak a teljes biztonsdagot, mert tul
draga...” (D7).
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Ezek a pontok raviladgitanak arra, hogy bar a felhdszolgaltatasok elénnyel jarhatnak, a
vallalkozasoknak, kiilondsen a kkv-knak, gondosan mérlegelnitik kell a koltségeket és a

potencialis kihivasokat a felhd bevezetése elott.

e Reaktiv dontéshozatal: A dontéseket a multbeli tapasztalatok, veszteségek vagy
kiils6 nyomas (példaul auditok vagy incidensek) befolyasoljak a proaktiv
stratégiai tervezés helyett. Ez a reaktiv megkdzelités olyan dontésekhez vezethet,
amelyek nem igazodnak a hosszu tava szervezeti célokhoz. Ez rdmutat egy olyan
atfogd stratégia kidolgozasanak fontossagara, amely ellendll a jovobeli

valtozasoknak.

o Szaktuddasbeli hidnyossdagok: A felhdtechnoldgiak gyors fejlédése gyakran
meghaladja a hazon beliili szakértelem fejlodését. A szervezeteknek szembe kell
néznilik azzal a kihivéssal, hogy vagy a meglévd személyzetet képezzék tovabb,
vagy a munkaerdpiacon versenyezzenek a sziikds felhdszakértokért, ami
mindkettd hatdssal lehet a felhdtechnoldgidk alkalmazasanak kezdeményezésére

¢és sikerére.

e Biztonsagi koltségmegfontolisok: A dontéshozok gyakran az azonnali
koltségmegtakaritast helyezik el6térbe a hosszl tava biztonsagi beruhazasokkal
szemben. Ez a rovid tava fokuszalas kiszolgaltatotta teheti a szervezeteket a
kiberfenyegetéseknek és az adatok megsértésének. A robosztus biztonsagi
intézkedések ¢€s a koltségvetési korlatok kozotti egyensulyozas jelentds kihivast

jelent a felhGtechnologidk alkalmazéasat tamogato stratégidkban.

o A fokozatossag paradoxona: Mig a fokozatos megkozelités a végrehajtasban
ovatosabbnak tlinhet, potencidlisan parhuzamos, szervezetlen rendszereket hoz
l1étre. A szervezetek dilemmaval szembesiilnek az dvatos, 1€pésrdl 1épésre torténd
bevezetés €s a széttagolt, nem hatékony infrastruktirak létrehozasanak kockazata
kozott. Ez a paradoxon ravildgit a gondos tervezés ¢és koordinacio
sziikségességére a zokkendmentes atmenet biztositasa érdekében, anélkiil, hogy

az altalanos rendszer integritdsa sériilne.

o Bizalomhiany: A technikai aggélyok gyakran elhomalyositjdk a mdgottes
pszicholdgiai és szervezeti kérdéseket, ami az elfogadas elsddleges akadalya. A
technoldgiai szempontokon til a felhd bevezetése gyakran a mélyen gyokerezo

szervezeti kultara, a valtozastol valo félelem és a munkahelyi biztonsaggal
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kapcsolatos aggodalmak miatt iitkozik ellendllasba. Ezeknek a pszichologiai
akadalyoknak a kezelése kulcsfontossagu a sikeres felhdtechnologiak

hasznalatahoz.

Tézis 1: A kkv vezetdivel folytatott interjuk szévegelemzése sordn azonositottam a
felhidszolgaltatas bevezetésének relevans akaddlyait, melyek felismerése hozzdjarul a

felhoszolgaltatas bevezetés hatékony lekiizdéséhez [14, 83, 291-293].

5. 2. Felhohasznalati attitiidok feltérképezése

C2: A cél annak vizsgalata, hogy milyen értelmezési keretek €s prioritdsok mentén jelenik
meg az informéciobiztonsag a kkv-k és a felhdszolgaltatok kdrében, kiilonds tekintettel a

kihivasokra, érintettekre €s szervezeti megkozelitésekre.

C2a: A kutatas célja annak feltérképezése, hogy a felhdszolgaltatok és a kkv-k miként
értelmezik a felhétechnologiat, milyen akadalyokat €s elonyoket latnak benne, milyen
kihivasokkal szembesiilnek, és milyen belsd vagy kiilsé motivaciok befolyasoljak a

bevezetését és hasznalatat.

C2b: A cél az, hogy azonositsam ¢és feltérképezzem azokat a strukturdlis és tematikus
kapcsolatokat, amelyek az informdacidbiztonsag kiilonbozd aspektusai (pl. szervezeti
mikodés, tudds, attitlid, szabalyozas) kozott fenndllnak a kkv-kon beliil, kvalitativ

kodhaloézat alapjan.

5. 2. 1. A kodgyakorisag elemzés eredményei

A kddgyakorisag elemzéssel azonosithatok a szovegrészletekben fellelhetd mintdk. A
konkrét kifejezések vagy témak eléfordulasanak szamszerlsitésével olyan betekintést
nyerhetiink, amely a kvalitativ médszerekkel dnmagéaban nem feltétleniil nyilvanvald. A
kodgyakorisag elemzés legfontosabb eldnye a kvalitativ kutatasban, hogy lehetové teszi
a visszatér0 témak, kifejezések azonositasat, és ezaltal a kulcsfontossagi elemeik
felismerését [294], tovabba a gyakorisdg elemzés alkalmazasa javithatja az adatok
megértését [295]. A kodgyakorisdg elemzés feltdrhatja olyan téméak gyakorisagat,
amelyeket aztan kvalitativ mdédon mélyebben fel lehet tdrni, mindemellett objektiv
mérdszamot biztosit, amely aldtdmaszthatja a kvalitativ megallapitdsokat, kvantitativ
dimenziot kinalva a kvalitativ kutatdsnak, amely érvényesitheti vagy megkérddjelezheti

a kezdeti értelmezéseket [294, 296].
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A kodgyakorisdg elemzéssel az informacidbiztonsag és a felhd hasznélat kodokhoz

kapcsolodo szovegrészleteket vizsgaltam. Az interjukhoz kapcsolodo kédgyakorisdgokat

¢és a kodokat a 12. abra tartalmazza.

Mame Grounded Density Groups

<> ib szervezetbelso szabalyozas m & [IB COMPANY]

< ib kihivas:cégvezetés &1 3 [IB KIHIVAS]

< felho akadaly:tudas, kompetencia 61 4 [FELHO AKADALY]
<>fe|h0 kihivas:szakértelern, kompetencia 59 3 [FELHO KIHIVAS]

< felho kihivasiraforditas 3 & [FELHO KIHIVAS]
<> ib velemeny:pozitiv 46 3 [IB VELEMENY]

<> ib kihivasitapasztalat, tudds 42 & [IB KIHIVAS]

<> ib szervezet:belso kommunikacio 41 2 [IB COMPANY]

<> felho elony:rugalmassag - skdldzhatésag 40 3 [FELHO ELONY]

<> felho elvaras:biztonsagi elvirdsok 39 1 [FELHO ELVARAS]
<> ib kihivas:réforditas 38 1 [IB KIHIVAS]

<> felhe elony:anyagi vonzatok 37 4 [FELHO ELOMY]

< felho - ib:van kapesolat 33 0 [FELHO - IB]

<> felho kihivas|T infrastruktira - IT osztaly 34 3 [FELHO KIHIVAS]
<> felho elony:IT ersforrds felszabadulds 33 3 [FELHO ELOMY]

> felhis sw 30 0 [FELHO MEGJELEMES]
<> ibincidens 29 1 [FELHO - IB] [IB MEGJELEMES]
<> ib szervezetibelso oktatas 29 1 [IB COMPANY]

<> felhe velemeny: pozitiv 28 1 [FELHO VELEMENY]
<> ib kihivas:IT 28 3 [IB KIHIVAS]

12. abra Az interjuk kodoldasabol szarmazo top 20 kod (sajat szerkesztés)

Az dbra a kkv-k informaciobiztonsagaval ¢és felhdszolgaltatasok hasznalataval

kapcsolatos interjuk soran azonositott leggyakoribb témat mutatja be a 20 leggyakoribb

kod forméjaban. A tablazat elsé oszlopaban a kodok elnevezése szerepel, a masodikban

pedig az adott kod gyakorisaga. Az alabbiakban ezeket magyarazom:

1.

Informacidbiztonsag €s belsd szabdlyozds (71 emlités): Ez a leggyakrabban
emlitett téma, ami arra utal, hogy a megkérdezettek nagy hangsulyt fektetnek a
belsé biztonsagi protokollokra. Maga a kdod egyiittesen tartalmazza a vonatkozo
szabalyzatok pozitiv és negativ megemlitését is. A kutatdsok azt mutatjak, hogy a
hatékony belsd szabdlyozas kulcsfontossdgi az  informdacidbiztonsag

fenntartasaban.

Felh6szolgaltatasok és kompetencia hidnya (61 emlités): A masodik leggyakoribb

kihivas a felhdszolgaltatasokhoz sziikséges tudas és kompetencia hidnya. Ez
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Osszhangban van azzal a globalis trenddel, hogy a vallalatok kiizdenek a felhd

gyors fejlodésével vald 1épéstartassal.

Vezetoségi kihivasok az informdéciobiztonsagban (61 emlités): A vezetdség
szerepe kritikus az informaciobiztonsagi stratégidk megvaldsitasaban. A gyakori

emlités arra utal, hogy sok véllalatnal ez kihivast jelent.

Felh6szolgaltatasok eldnyei: A rugalmassag és skalazhatosag (40 emlités),
valamint az anyagi eldnyok (37 emlités) a felhdszolgaltatdsok leggyakrabban
emlitett pozitiv aspektusai. Ez Osszhangban van a szakirodalommal, amely

kiemeli ezeket mint a felhdtechnoldgia f6 eldnyeit.

Informéciobiztonsagi incidensek (29 emlités): Az incidensek viszonylag gyakori
emlitése ramutat arra, hogy a vallalatok aktivan foglalkoznak a biztonsagi
eseményekkel és azok kezelésével. Azonban itt érdemes megjegyezni azt is, hogy
az incidensek emlitése tulnyomo részben a szolgaltatoi interjukban fordult el6 és
negativ vonatkozasban, mely szerint az incidensek szolgélnak elrettentéerdvel, de
foként abban az esetben, amikor személyes, céges érintettségli. A médidban
olvashato lokalis vagy globalis incidensek nem valtanak ki semmilyen 1épéseket

a vallalatokbol.

Pozitiv vélemények: Mind az informdacidbiztonsagrol (46 emlités), mind a
felhdszolgaltatasokrol (28 emlités) elhangzottak pozitiv vélemények, és ezek arra

utalnak, hogy a vallalatok altalaban elismerik ezek fontossagat €s elonyeit.

Bels6 kommunikacié és tréning: A belsdé kommunikacié (41 emlités) és a
tréningek (29 emlités) gyakori emlitése azt jelzi, hogy a kkv-k felismerik az
alkalmazottak oktatasanak ¢és tajékoztatasanak fontossagat és sziikségességét az
informaciobiztonsdg terén. Azonban tényleges képzések ezen a téren

elmaradasban vannak.

A 6. tablazat alapjan lathato, hogy az IT (részleg, infrastruktura) a felhdszolgaltatok

véleménye szerint hatalmas (23) kihivast jelent a cégeknél, komoly akadalya tud lenni a

fejlédésnek ¢és akar a (megfeleld) informdciobiztonsag vagy felhdszolgaltatas

kialakitasanak, azonban korantsem akkora gat a fejlédésben, mint a cégvezetés (s a

cégeskultara) (39), akik sokszor nem latjak jelentdségét az informaciobiztonsag

kialakitasanak, valamint a példamutatasban sem jarnak élen. Ez arra utalhat, hogy a
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szolgéaltatok jobban érzékelik a vezetdi tAmogatas hidnyanak hatasat a felhdszolgaltatasok
elterjedésére. A kkv oldal esetében is magas gyakorisaggal (22) fordul eld a cégvezetés,
mint kardinalis tényez6. A raforditds, mint kihivés tekintetében mind a két oldal
hasonloan vélekedett, azaz a szolgaltatdi oldal 22, mig a kkv oldal 16 alkalommal
nevesitették a tényezdt, ami azt jelzi, hogy a felhasznalok szamara a koltségek jelentdsebb
akadalyt képeznek. A ,tapasztalat, tudas” kategéria mindkét oszlopban magas (17 és 25),
ami azt mutatja, hogy mind a felhdszolgaltatok, mind a felhasznalok szerint
kulcsfontossagu tényezoként és hatalmas akadalyként latjak az IT-fejlesztések és a
felhomegoldasok alkalmazasdban a hidnyos tudast. Ezt tdmasztja ald az is, hogy a
megkérdezett kkv-k nagy hangsulyt (20) fektetnek a munkavallalok képzésére, belsd

tréningek tartasara.

Kiilonbségként jelenik meg a partnerek vagy mas kiilsé érintett felek részérdl érkezo
megkeresések, elvarasok megjelenése, illetve a felhdszolgaltatas bevezetését indukalod
tényez0. A szolgaltatok esetében 13 alkalommal vélekedtek ugy, hogy a kkv-k altalaban
valamelyik kiilsds partner, piaci szerepld hatasdra kezdenek el a felhdszolgéltatason

gondolkozni. Ezzel szemben a megkérdezett kkv-k elmondasa alapjan ez kevésbé van igy
(6).

Az adatok alapjan a felh6hasznalok és a szolgaltatok prioritasai és kihivasai bizonyos
pontokon atfednek, példaul a belsd szabalyozas, tapasztalat €s tudds fontossagéaban.
Ugyanakkor a szolgaltatok inkdbb a vezetdi tdmogatds és partnerek elvarasai felé
orientdlodnak, mig a felhaszndlok szamara a koltségek, belsé oktatds és kiilsd
kommunikécio kiemelkeddbb kérdések. Ezek a kiilonbségek ravilagitanak arra, hogy a

két oldal eltérd fokuszokkal kozeliti meg a felhdszolgaltatdsok alkalmazéasat és

bevezetését.

Felho_hasznalo_ Felho_szolgaltato

mind mind Totals

Gr=310; GS=18 Gr=344; GS=16
ib kihivas:cégvezetés 22 36,07% 61 100,00%
Gr=61 12,16% 5,80% 16,10% 16,10%
ib kihivas:IT 5 17,86% 23 82,14% 28 100,00%
Gr=28 2,76% 1,32% 11,62% 6,07% 7,39% 7,39%

16 42,11% 22 57,89% 38 100,00%

ib Kkihivas:raforditas Gr=38

8,84% 4,22% 11,11% 5,80% 10,03% 10,03%
ib kihivas:tapasztalat, tudas 17 40,48% 25 59,52% 42 100,00%
Gr=42 9,39% 4,48% 12,63% 6,60% 11,08% 11,08%
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ib stakeholderek:Kkulso 11 50,00% 11 50,00% 22 100,00%
kommunikacio Gr=22 6,08% 2,90% 5,56% 2,90% 5,80% 5,80%
ib stakeholderek:kulso 1 11,11% 8 88,89% 9 100,00%
szabalyozas Gr=9 0,55% 0,26% 4,04% 2,11% 2,37% 2,37%
ib stakeholderek:partneri 6 31,58% 13 68,42% 19 100,00%
elvaras Gr=19 3,31% 1,58% 6,57% 3,43% 5,01% 5,01%
ib szervezet:belso 26 63,42% 15 36,59% 41 100,00%
kommunikacio Gr=41 14,36% 6,86% 7,58% 3,96% 10,82%  10,82%
ib szervezet:belso oktatas 20 68,97% 9 31,03% 29 100,00%
Gr=29 11,05% 5,28% 4,54% 2,37% 7,65% 7,65%
ib szervezet:belso 25 35,21% 71 100,00%
szabalyozas Gr=71 12,63%  6,60% 18,73%  18,73%
ib szervezet:kulso 11 57,89% 8 42,11% 19 100,00%
szabalyozas-nyomas Gr=19 6,08% 2,90% 4,04% 2,11% 5,01% 5,01%
Totals 181 47,76% 198 52,24% 379 100,00%
100,00%  47,76% | 100,00%  52,24% | 100,00%  100,00%

6. tablazat Az informdciobiztonsaggal kapcsolatos kédok alakuldsa (sajat szerkesztés)

Az interjuk elemzése alapjan a kovetkez6 fobb kiillonbségek €s hasonldsagok rajzoldédnak

ki a kkv-k ¢és a felhdszolgaltatok nézdpontja kozott:

A cégvezetéshez kapcsolddd informacidbiztonsagi kihivasok terén a szolgaltatok (39)
nagyobb aranyban emlitettek problémakat, mint a felh6hasznalok (22). Ez arra utal, hogy
a szolgaltatok jobban érzékelik, hogy a vezetdi dontések és attitlidok jelentds hatdssal
vannak a biztonsag szintjére. Az IB kihivasokndl a masik jelentds tényezd az IT: a
szolgaltatok korében 23, mig a kkv-k esetében csak 5 db. Ez azt jelenti, hogy a
szolgaltatok ¢élesen érzékelik az IT infrastrukturaval kapcsolatos biztonsagi kihivasokat,
mig a felhasznaldi oldal ezeket vagy nem latja, vagy nem tekinti elsddleges problémanak.
A kihivasok tekintetében a raforditdsokat mindkét oldal (16 vs. 22) hasonldan latja. A
kkv-k visszafogottabb emlitése mogott az allhat, hogy sok esetben rejtett koltségek nem
tudatosulnak naluk. Mindkét oldal érzékeli, hogy az informacidbiztonsagi tudas és
tapasztalat hianya korlatozo tényezd, de a szolgéltatok valamivel nagyobb ardnyban (17
vs. 25) hangstlyozzak ezt, ami megfelel annak, hogy 6k gyakran oktat6i vagy tdmogatoi

szerepben vannak.

Stakeholderekhez kapcsolodo tényezdk, kiilsé kommunikécio esetében teljes szimmetria
figyelheté meg: a felhasznalok és szolgaltatok egyarant 11 vs 11 alkalommal emlitik ezt
a tényezOt. Ez a kod azt jelzi, hogy az informaciobiztonsag kiilsé kommunikacioja (pl.
tigyfelek, partnerek fel¢) egyarant kihivas a két csoport szamara. A kiils6 szabalyozasnal

nagyobb kiilonbség mutatkozik: a kkv-k csak 1, a szolgéltatok 8 alkalommal emlitik a
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kiils6 szabalyozas szerepét. Ez alatamasztja, hogy a szolgaltatok sokkal érzékenyebbek a
szabalyozasi kornyezet valtozasaira, mig a felhaszndlok vagy nem érzik kozvetlen
hatasat, vagy nem tudjak pontosan értelmezni azt. A Partneri elvarasok tekintetében a
szolgaltatok itt is hangsulyosabb mértékben (13) emlitik ezt a faktort, szemben a
felhasznalok 6 emlitésével. A szolgéltatok szamara tehat a partneri oldalon megjelend
biztonsagi elvarasok egyértelmiibb és erdsebb nyomast jelentenek, mig a kkv-k gyakran
passzivabb szerepben vannak. Szervezeti tényezokon beliil a bels6 kommunikacios
kihivasokat a kkv-k 26, a szolgéltatok 15 alkalommal emlitették. Ez azt sugallja, hogy a
belsé informacidaramlas akadozasa erdsebben jellemzi a kkv-k miikodését, ¢€s talan

kevésbé formalizalt naluk a kommunikacids struktara.

A szolgaltatok esetében ez kevésbé kiemelt probléma, ami utalhat stabilabb szervezeti
struktarakra. A belsé oktatasndl a kkv-k szintén domindlnak (20), szemben a
szolgaltatokkal (9). Ez azt mutatja, hogy a biztonsagtudatossag oktatasa a felhasznaloi
oldalon egy kritikus probléma, mig a szolgaltatok esetében valdsziniileg formalizéltabb
¢és rendszeresebb a képzési gyakorlat. A Belsd szabalyozas kategoridban szintén a kkv-k
(46) dominalnak, ami arra utal, hogy a belsé szabalyozéasi mechanizmusok hidnya vagy
nem megfeleld volta az ¢ oldalukon jelent nagyobb problémat. A szolgaltatdk esetében a
magasabb belsé szabdlyozottsag feltehetden megfelel az iparagi elvarasoknak és
compliance kovetelményeknek. A Kiils szabalyozasi nyomas kiegyensulyozottabb a
megoszlas mutat: a kkv-k 11, mig a szolgaltatok 8 alkalommal emlitik. Ez arra utal, hogy
a szabalyozoi kornyezet nemcsak az iparagi szereplokre, hanem mar a kkv-kra is egyre
nagyobb nyomast gyakorol, és ez valdsziniileg GDPR-hoz vagy egyéb szabalyozasokhoz
kothetd.

Osszességében lathatd, hogy bar vannak atfedések a két oldal nézdpontja kozott, a
szolgaltatok jobban latjak a szervezeti és vezetdi kihivasokat, mig a kkv-k inkabb a
gyakorlati elényokre és koltségekre fokuszalnak. Ez arra utal, hogy szilikség van a két fél
kozotti jobb kommunikaciora és megértésre a sikeres felhdalkalmazas érdekében. Az
Osszehasonlitas alapjan lathato, hogy a felhdszolgaltatok €s -felhasznalok véleménye tobb
ponton is eltér egymastol, illetve latni némi egyezést is. A kdvetkezd fejezetben a felhd
hasznalatat eldsegitdé megoldasok, javaslatok kovetkeznek az interjik eredményei

alapjan.

66



A kutatds soran nemcsak a felhdszolgaltatast igénybe vevd kkv-k nézépontjat vizsgaltam,
hanem a szolgaltatok perspektivajat is feltartam, hogy atfog6 képet kapjak a két oldal
elvarasairol, tapasztalatairdl és kihivasairdl. A két szerepld nézépontjanak Osszevetése
ravilagit azokra az egyez0 pontokra ¢és kiilonbségekre, amelyek meghatarozhatjak a

felhdszolgaltatasok hatékony bevezetését és miikodtetését.

A 13. abra A felhdvel kapcsolatos kodok megjelenése az interjukban (sajat
szerkesztés)13. abra a felhdszolgaltatassal kapcsolatos kodok eléfordulasat és
megoszlasat mutatja be az egyes interjucsoportoknal a GT modszertan alapjan 1étrehozott
kodfa strukturajat kdvetve, azaz azt mutatja meg, hogy Felhdszolgaltatas megjelenéséhez
tartozd négy kod (akadaly, eldny, kihivads €s motivacid) hogyan jelennek meg az egyes
interjucsoportokban. Az egyes interjikat csoportositottam aszerint, hogy kik voltak a

valaszadok (szolgaltatd, hasznalod kkv).
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[["] Felhe_hasznalo_mind [[] Felho_szolgaltato_mind

D118 @ 310 016 @ 344 Totals

@ > felho akadaly:cégkempmunikacié 16 4’;2% wg:gz l;g% wg:gg:z
[ ] <> felho akadaly:kultira, emberi tényezd 'E':-} 20 1,233 o, L 3: 232:: 4';;% 8;_:(3)22 BE?% ! Dg: 222;::
[ ] <> felho akadaly:tudas, kompetencia 'E':-B' &1 5'1?1% 23:32: _ 1 0,6212% 1 103: ggz;::
[ ] <> felho elony:anyagi vonzatok 'E':-} 37 3,2%% 2:::232;: &223% _‘Egz E,SJ% ! Dg: ggz;:
Ty o B . T
@ > felho elony:hasznalhatosag ) 27 4{193% 413?: 4‘12% 5;;62 4;;% 103: gg:z
[ ] <> felho elony:IT erdforras felszabadulas 'E':-B' 33 1133% 53:32: 4‘1:;% 4;_:‘;15: 5;3?% 102: ggz;:
<> felho elony:rendelkezesre-allas 'E':-B' 27 ?';g% Tg:?;: Zr;;,% 219: giz;:: 4{52;% 1 DE: ggz;::

[ ] <> felho elony:rugalmassag - skalazhatdsag 'E':-} 40 6;2% 42:%: 6,;?% 62:%2 6,?3% 1[)2: 232::
@ > felho elvaras:birtonsagi elvardsok 39 6_;;% 43:;2: 6,%32% 52’;;2 6;39% 1[)2: 2[3)2::
@ > felho elvaras:elérhetdség - mobilitas ) 27 5‘1?1% 5;_‘,?22 3,16:% 4&1;? 4;;% wigg;z
[ ] <> felho elvaras:hasznalhatdsag 'E':-B' 20 2,466% 310:3102:::: 11‘;% ?g:ggi BE?% 102: 222;::
® <> felho kihivasicéges kultdira 23 4,13% dfﬁi 3};% 53: ?ﬁ 1::% 10;): ggi
@ > felho kihivas:IT infrastruktira - IT osztaly 34 gfé% f';:gzi 3}1% 3‘:':333 5{?5'% 102: Egi
@ > felho kihivasijogszabalyi, tv eléiras 15 0 411 - Eﬁﬁj 1;‘_:% 93:3?: lgf% 1022?:
® < felho kihivaskuttira - egyén ©s a,g?% 817?2: 0,213% 1%?2: 1,38:4% w?gg:
@ > felho kihivas:réforditas 9 51 g'fé% 43:;2: ?;i% ﬁ:gz s,_:ﬂ% wggﬁ:
[ ] <> felho kihivas:rugalmassag, elérés 'E':-} 3 1,233 o, ! Dg:gg::::: 0,530% ! Dg: 232::
@ > felho kihivas:szakértelem, kompetencia 3 59 ”ii% 4}3: 8,3‘.‘;% 52:15;: 9,23% 1[)3: ggz::
@ > felho motivacic:lT infrastruktra és T osztaly @35 D,‘;I'I 5 ag?g::z 1,143% Sgggzz 0,354% wggg;z
@ > felho motivaciojogszabalyi, torvényi eléirds )4 1,143% wg{gg:{z D';,% 10322:;
[ ] <> felho motivacio:kilsd, piaci benyomas - partner 'E':-B' 21 1,:4% 13:22::::: 4';;% Sg:ggi 3;;% wg:ggz::
S 244 40,87% 353 58,13%| 597  100,00%
100,00% 40,87% 100,00% 59,13%/ 100,00% 100,00%

13. abra A felhével kapcsolatos kodok megjelenése az interjukban (sajat szerkesztés)

Az interjuk csoportositasanak koszonhetden lathatjuk, hogy az egyes kodok milyen

gyakorisaggal jelennek meg a szolgaltatoi €s-vagy a hasznaléi oldalon.

A szolgaltatdi oldal markansabban érzékeli a felhdalapu technologidk bevezetését
akadalyoz6 tényezdket, mint a felhasznaloi oldal. Kiilondsen szembetlind ez a tudas és
kompetenciahidny kategoridban: mig a szolgaltatok tobb mint haromszor annyi esetben
emlitik ezt akadalyként (47), a felhasznalok minddsszesen 14 alkalommal nevesitették.
Hasonl6 tendencia figyelhetd meg a kulturdlis €s emberi tényezdk (3 vs. 17) és az
cégkommunikacio (0 vs. 16) esetében is. Ez arra utal, hogy a szolgaltatok élesebben latjak
azokat a strukturdlis és szervezeti gatakat, amelyek gatolhatjdk az adaptaciot — mig a
felhasznalok hajlamosabbak ezeket kevésbé reflektaltan kezelni, vagy éppen

internalizaltak, hogy ezekkel ,,egyiitt kell €lni”. Az elénydk tekintetében vilagos elvalas
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figyelheté meg a két oldal észlelési horizontja kozott. A felhasznaloi oldal sokkal inkabb
a gyakorlati, tizletileg kézzelfoghatd hasznot emeli ki. Ilyen példaul a biztonsag (17 vs.
10), a rendelkezésre allas (19 vs. 8) és az IT-er6forrasok felszabadulésa (18 vs. 15). Ezek
az elonyok kozvetlenll visszacsatolodnak a napi mikodésre, ¢és gyakran a
koltséghatékonysag, gyorsasag, illetve kiszamithatosdg mentén értelmezddnek. Ezzel
szemben a szolgaltatdi oldal kiemeltebb hangsulyt helyez olyan technolédgiai eldnydkre,
mint a rugalmassag ¢s skalazhatosag (16 vs. 24) vagy a hasznalhatésag (12 vs. 15). Ez a
kiilonbség arra utal, hogy a szolgaltatok kommunikécidja és ajanlatai sokszor olyan
elénydket hangsulyoznak, amelyeket a végfelhasznalok nem feltétleniil érzékelnek
elsddlegesnek. Ez az eltérés potencidlisan félreértésekhez vezethet a szolgaltatas
értékajanlatanak kommunikacidjdban: mig a szolgaltatok technologiai érvekkel
dolgoznak, a kkv-k gyakorlati, miikddéshez kapcsolodo elénydket varnak. A szolgaltatoi
oldal dominanciaja figyelheté meg az elvarasok tekintetében, kiillondsen a biztonsagi
elvarasok (17 vs. 22) és hasznalhatosag (6 vs. 14) teriiletén, mig a felhasznalok esetében
az elérhetdség-mobilitds (14 vs 13) jatszik dontd szerepet, hiszen a szolgaltatok a
szabalyozasorientalt stabilitast és megfelelést tartjak szem el6tt. A felhasznaloi elvaras
aldtdmasztja azt az értelmezést, hogy a kkv-k szdmdra a kényelem a szolgaltatasokkal
szemben tamasztott elsOdleges elvaras, hiszen a felhasznalék az azonnali haszndlati
érteket keresik. A kihivasokat tekintve a felhasznalok leggyakrabban az IT
infrastrukturaval (23) és az egyéni tényezdkkel (7) kapcsolatos nehézségeket emelik ki,
vagyis olyan belsd adottsagokat, amelyek gatoljak az 0 technologia beillesztését a
meglévé mikodésbe. A szolgaltatoi oldal ezzel szemben joval hangstlyosabban jelzi a
kulturalis kihivasokat (10 vs. 13), a szakértelem hidnyat (28 vs. 31), valamint a rafordités
kérdését (23 vs. 28). Ez ismét megerdsiti, hogy a szolgaltatok a szervezeti atalakulas és
tuddsmegosztas oldalardl érzékelik leginkabb a nehézségeket, mig a felhasznalok inkabb
technikai és miikodési szinten szembesiilnek problémakkal. A jogszabalyi és torvényi
eldirasokkal kapcsolatos kihivasok mindkét oldalon hasonl6 sullyal jelennek meg, ami
kozos szabalyozasi kornyezetre és annak altalanos komplexitasara utal. A motivaciok
esetében a felhasznalok szdmara a kiilsd elvarasok, mint példaul a piaci partnerek
nyomadsa (4) és a IT infrastruktara és IT osztaly (1) jelentik a fontosabb hajtoerdt
jelentenek. Ezzel szemben a szolgéltatok e tényezdket gyakorlatilag méashogy latjak. A
szolgaltatok szerint a piaci nyomas — partneri elvardsok (17) jelentenek leginkabb
motivacios tényez0 a kkv-k szamara a felhd bevezetése, alkalmazasa kapcsan, mig az IT

infrastrukturat és a jogszabalyi torvényi eldirasokat nem, vagy alig emlitik, ami arra
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utalhat, hogy szdmukra ezek a szempontok mar strukturalis adottsagként vannak jelen,

nem mint motivaciok.

Tézis 2 Az interjuk alapjan a kis- és kozépvallalkozasok, valamint a szolgaltatok
vonatkozdasaban  tartalmi  hasonlésagok és  eltérések  azonosithatok  ag
informdciobiztonsag és a felhdszolgaltatisok megjelenéséhez kapcsolodo kodok

értelmezési dimenzioiban. [14, 292]

5.3. Adaptacios viszonyrendszerek
C3: A kutatds célja feltarni, hogy milyen viszonyrendszerek ¢és kapcsolati halok
rajzolodnak ki a felhdtechnoldgia bevezetését és hasznalatat befolydsold kiilonbozo
tényezdk kozott, a kvalitativ adatelemzés soran 1étrejott kodok halozati dsszefliggései

alapjan.

5. 3. 1. A kontextuselemzés — kodhdalozat eredményei

A kovetkezo fejezetben a kodfaban szerepld kodok alapjan a felhéhasznalat akadalyai és
eldnyei kozotti dinamika, valamint az informécidbiztonsag és a felhdszolgaltatasok
kapcsolatat elemzem. A megkérdezettek valaszaiban emlitett szovegrészleteken

kontextuselemzést végeztem, melynek eredményeit ebben a fejezetben mutatom be.

5. 3. 2. Informaciobiztonsag és a szervezeti tényezok

A belsd tréningek, kommunikacié és szabalyozasok egylittesen hatarozzak meg a
vallalatok informéciobiztonsadgat. Ez Gsszhangban van Bulgurcu és munkatarsainak.
[133] megallapitasaival, akik kimutattdk, hogy az alkalmazottak informacidbiztonsagi
tudatossaga ¢s attitiidje jelentdsen befolyasolja a vallalati informacidbiztonsag szintjét. A
belsé kommunikacié ¢és képzés fontossdgat Siponen ¢és munkatarsai [138] is
megerdsitették, hangsilyozva, hogy ezek kulcsfontossdgiiak az informacidbiztonsagi
politikak hatékony végrehajtasdban. Az altalam létrehozott kodfaban szerepld

idevonatkozo6 kodok és kapcsolataik:

,Informacidbiztonsag cég: belsd szabalyozas” « ,,Informacidbiztonsag cég: belsd

kommunikécio” < ,,Informacidbiztonsag cég: belsd tréning”

A kontextuselemzés szempontjabol fontos megjegyezni, hogy ezek a témak nem izolaltan

léteznek, hanem komplex kdolcsonhatasban 4allnak egymassal. Példaul, a
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felhdszolgaltatasok  bevezetéséhez  sziikséges  szakértelem  hidnya nemcsak
koltségvonzattal jar, de kozvetleniil befolydsolja a biztonsagi kockazatokat is.
Hasonloképpen, a hatékony bels6 kommunikacié ¢és képzés nemcsak az
informaciobiztonsagot javitja, de hozzdjarulhat a felhdtechnoldgidk hatékonyabb és

biztonsagosabb hasznalatahoz is.

A kutatas eredményei ravilagitanak arra, hogy a vallalatok szamara kritikus fontossagu
az informaciobiztonsag €s a felhd kozotti egyensuly megteremtése. Ez magaban foglalja
a megfeleld szakértelem kiépitését, a biztonsagi szabalyozasok folyamatos fejlesztését,
valamint az alkalmazottak rendszeres képzését és tajékoztatasat. A jovobeli kutatasok
szempontjabol érdekes lehet annak vizsgélata, hogy a vallalatok hogyan tudjak
optimalizalni eréforrasaikat e kihivasok kezelésére, valamint hogyan valtoznak ezek a

dinamikak kiilonb6zd ipardgakban és vallalati méretekben.

Az interjialanyoknak a kkv-nal tetten érhetd informacidbiztonsagi helyzetre vonatkozdan
is vélaszolniuk kellett. Az informaciobiztonsag kapcsan tobbek kozott olyan szempontbol
végeztem  vizsgalatot, hogy miként vélekednek az informacidbiztonsagrol
altalanossagban, illetve a cégen beliil, ez hogyan jelenik még a kkv-nal, valamint milyen

kihivasokkal szembesiilnek a kkv-k, amikor informacidbiztonsagrol beszéliink.
A 7. tablazat Az informécidbiztonsaghoz kapcsolodd kodok (sajat szerkesztés)

az informéciobiztonsaghoz kapcsolodd megjelenési formak, kihivasok és cégen kiviili
hatdsok megjelenését mutatja az egyes interjukban, aszerint, ahogy miként itélik meg az
informaciobiztonsagot, mi a véleménylik rola, illetve az informacidbiztonsagi incidensek.
A tablazatban szerepld szamok mogott zardjelben taldlhatod a c-koefficiens érték, ami a
két kod kozotti kapcesolat erdsségét jelzi. A c-koefficiens értéke 0 és 1 kozott mozog: 0
azt jelenti, hogy a kdédok nem fordulnak eld egyiitt; az 1 azt jelenti, hogy ezek a kddok
mindenhol egyiitt fordulnak eld, ahol hasznaljadk oket. A c-koefficiens kiszamitdsa a
kovetkezOképpen torténik: ¢ = ni2 / (n1 + n2 - n12). A ni2 = a kédok n; és ny egyiittes
el6fordulasainak szama. A kodok utan szerepld Gr érték pedig az adott koddal ellatott

szovegrészletek szamat jeloli.

ib incidens
Gr=29

ib velemeny:
negativ
Gr=8

ib velemeny:
pozitiv
Gr=46

ib velemeny:
semleges
Gr=17

ib kihivas: cégvezetés
Gr=61

4(0,05)

0(0)

2(0,02)

1 (0,01)
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ib kihivas: IT

Gr=28 3 (0,06) 0(0) 0 (0) 0 (0)
i(l;)rliigl,l;vas: raforditas 1 0.02) 3.(0.04) S @3,
i(l;)rlii‘:lzivas: tapasztalat, tudas 0(0) 1001 000)
kommanikacio Gr2>. 1(0.02) 0(0) 0(0)
;‘;:f,‘:.‘f;é‘;’;;‘ ecrrelié e 0(0) 0(0) 2(0,04) 0(0)
aivirds Gty 0O 00 1 0.03)
Kommanikacio Gr—41 2(0.03) 20,09 0(0)
ié)rs:;;'vezet: belso oktatas 0(0) 2(0.03) 00)
srabalyoras Gro7! 10N 100
srabalyoras.myomas Greo | 2008 1004 00 2009)

7. tablazat Az informdciobiztonsaghoz kapcsolodo kodok (sajat szerkesztés)

A megkérdezettek pozitivan értékelik az informacidbiztonsag jelenségét és csak
elenyész0 szamban gondoljak negativnak (), sziikseges nyiig”). Maga az
informéaciobiztonsag foként szabalyzatok és szabalyozasi vonalon keriilt megemlitésre a
megkérdezetteknél és tobbségiiknél valamilyen mértékben vannak is szabalyzatok erre
vonatkozolag. Viszont az egyik legnagyobb kihivas, akarcsak a felhdszolgaltatas kapcsan
arafordités (,, dltalaban a minimumra torekednek, ameddig meg nem torténik a baj, utana
dtesnek a [0 tuloldalara”, ,, budget alapon, ha marad pénz ra, akkor szivesen veszik ..."”"),

hiszen nem forditanak r4 eleget.

Az interjukbol altalanos véleményként lesziirhetd, hogy az informécidbiztonsagot a
legtobb résztvevd kritikus fontossaginak tartotta, mind az iizleti miikodés, mind a
partneri kapcsolatok szempontjabol. Tovabba emlitésre kertiltek olyan kulcsfontossagu
szempontok is, mint az ISO 27001 tanusitds, a tobbfaktoros hitelesités (MFA), a
jelszokezelési szabalyok bevezetése és haszndlata, illetve informatikai biztonsagi

képzések léte, sziikségessége.

Az IT-biztonsag ma mar alapveto iizleti kovetelmény, kiilonosen B2B

kapcsolatokban” (D3).
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A D3 résztvevotdl szarmazo figyelemre méltd szovegrészlet hangstlyozza, hogy az IT-
biztonsag ma mar alapvetd iizleti kovetelmény, kiillondsen az tizleti vallalkozasok kdzotti

(B2B) kapcsolatokban.

Ez az Osszefoglaldo arra utal, hogy a szervezetek egyre inkabb felismerik az
informéciobiztonsag kritikus szerepét az lizleti miikodés fenntartasaban és a partnerekkel
¢s ligyfelekkel szembeni bizalom dpolasaban. A konkrét biztonsagi intézkedések emlitése
azt jelzi, hogy az érzékeny informéciok védelme ¢€s az ipardgi szabvanyoknak valo

megfelelés érdekében konkrét stratégiak végrehajtasara 6sszpontositanak.

5. 3. 3. Informaciobiztonsdg és a felhohasznalat

A felhd bevezetésének egyik f6 akaddlya a sziikséges szakértelem hianya és az ehhez
kapcsolodo koltségek. Ez Osszhangban van FEl-Gazzar ¢és munkatarsainak [297]
megallapitasaival, akik kimutattdk, hogy a technoldgiai bizonytalansag és a szakértelem
hianya jelentds gatlo tényezok a felh6hasznalatban. Ugyanakkor a felhd eldnyei, mint a
rugalmassag és a potencialis koltségmegtakaritasok, vonzdak a kkv-k szadmara. Uddin és
munkatarsainak [298] kutatdsa ramutatott, hogy a felhdszolgaltatasok rugalmassaga és
skalazhatosaga kiilondsen értékes a gyorsan valtozo iizleti kornyezetben. Az 4ltalam

létrehozott kodfaban szerepld idevonatkozo kodok €s kapcsolataik:

,Felhd akadaly: tudas, kompetencia” <> ,,Felhd kihivas: szakértelem, kompetencia” <>

,,Felho kihivas: raforditas”

A biztonsagi elvarasok kulcsszerepet jatszanak a felhd bevezetésében. Ez 6sszhangban
van Subashini és Kavitha [299] megallapitsaival, akik hangstlyoztak, hogy az
informaciobiztonsag és az adatvédelmi kérdések a felhd legkritikusabb aspektusa. A felhd
¢s az informéciobiztonsag kozotti szoros kapcsolat kiemeli az informacidbiztonsagi
szabalyozas fontossagat. Chang és munkatarsainak [300] kutatasa rdmutatott, hogy a
hatékony biztonsdgi szabalyozasok ¢és gyakorlatok kulcsfontossagiiak a felhdalapti
rendszerek biztonsdgos miikodtetésében. Az altalam létrehozott kodfaban szerepld

idevonatkozo6 kodok és kapcsolataik:

,Informacidbiztonsag kihivas: IT” «<» ,,Felhd - informaciobiztonsag: van kapcsolat” «»

,Felhd elvaras: biztonsagi elvarasok”
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A felvett interjukat a mar kordbban ismertetett GT kodfa fogalmai mentén elemeztem.
Els6 korben a felhé megjelenéséhez kapcsolodo kodok haldzatat valasztottam. A 14. abra
hierarchikus strukturat alkalmaz, az elemek kozotti kiilonb6z6 kapcsolatokkal, amelyeket
kiilonbozd tipust kapcsolatok képviselnek. Az éabra kozponti fogalmai a FELHO
MEGIJELENES (Felh6 megjelenése): ez az egyik kozponti csomopont, amely tobb mas
koncepciohoz is kapcsolodik. IB MEGJELENES (Informacidbiztonsag megjelenése): A
felhd megjelenéséhez szorosan kapcsolodd masodlagos kulcsfogalom. Az é4bra az
informaciobiztonsagi kihivasok, a felhdalapti megoldasok és a szervezeti tényezok
kozotti dsszetett kdlcsonhatdsra utal. Ravilagit arra, hogy a felhd megjelenése hogyan
befolyasolja és befolyasolja az informaciobiztonsag kiilonbozd aspektusait, beleértve a
kihivésokat, elvarasokat, eldnyoket és akadalyokat. Az ezen elemek kozotti kapcsolatok

kétiranyuak, ami kolcsonds befolyasra €s kdlcsonds fliggdségre utal.
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14. abra Az interjuk kodhalozata és kapcsolodasai (sajat szerkesztés)
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A kodokat 0sszekotd kapcsolatokat az interjuk szovegrészletei alapjan, illetve az
ATLAS.ti szoftverben eldzetsen meghatarozott kapcsolati tipusok szerint kdtottem Ossze.

Az eldredefinialt kapcsolati tipusokat az alabbi 8. tablazat szemlélteti.

Kapcsolat tipusa Példamondat Példabeli fogalompar mi;‘gg::;ldg
is-associated-with | A stressz szintje tarsulhat az . . .
i . , . B stressz — alvasmindség Szimmetrikus
(Osszefiigg/tarsul) | alvasminéség romlasaval.
. , A billentylizet ré illentyiizet — o
is-part-of (része) ,bl Cntynzen resze a bi entytize Tranzitiv
szamitogépnek. szamitogép
is-cause-of (oka) A biztonsagi frissitések elmaradésa frissitések elmaradasa Tranzitiv
okozza a rendszer sebezhetoségét. — sebezhetOség
contradicts A nyilt hozzaférés ellentmond az nyilt hozzaférés — Szimmetrikus
(ellentéte) adatvédelem elvének. adatvédelem
. A tiizfal halozati bi agi lizfal — bi Agi i
is-a (az) tliz al egy ha Ozati biztonsagi tlizfa blzt9nsag1 Tranzitiv
megoldas. megoldas
is-property-of A modularitas a szoftverfejlesztési modularitas — Aszimmetrikus
(tulajdonsdga) architektirak egyik jellemzdje. architektiira

8. tablazat Az ATLAS.ti szoftver elore definialt logikai kapcsolattipusai (sajat szerkesztés)

A kodokat 0sszekotd nyilak a kodok kozotti kapcesolatokat, Osszefliggéseket jelolik.
Ennek megfelelden a ,,is a” kapcsolatok: Osztalyozast vagy kategorizalast jeleznek (pl.
az IB incidens az IB KIHIVAS egy tipusa). Az. ,.is associated with (tarsul)” kapcsolatok
a fogalmak kozotti kdlesonods hatasokat vagy korrelacidkat reprezentaljak. Az ,.is part of
(része)” kapcsolatok hierarchikus struktarakat vagy nagyobb fogalmak Gsszetevoit
jelolik. A ,,is reason of (oka)” kapcsolatok: Az elemek kozotti ok-okozati kapcsolatokra

utalnak.

A 16. abra az informacidbiztonsadghoz kapcsolt fogalmak és kapcsolatok dsszetett vizualis
megjelenitését szemlélteti. A haldzati abra egy komplex, tobbtényezds értelmezési keretet
kinal az informéciobiztonsag (IB) szervezeti szintli léterhozasahoz, alkalmazisahoz
kapcsolodo tényezok feltérképezésére. A vizualizacié fogalmi kapcsolatokon (pl. ,,is
cause of”, ,,is associated with”, ,,is part of”) keresztiil jeleniti meg a kulcskategdridk
kozotti  viszonyrendszert, hangsulyozva a technologiai fejlédés, a tudéas- ¢és

tapasztalathiany, valamint a szervezeti ¢s kommunikacios tényez6k kulcsszerepét.
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15. abra Az interjuk informaciobiztonsaggal kapcsolatos kodhalozata és kapcsolddasai (sajat szerkesztés)

Az é4bra alapjan vilagosan lathatd, hogy az informdaciobiztonsag (IB megjelenés)
bevezetése és alkalmazasa nem csupan technikai, hanem szervezeti, tudasbeli és
kommunikacios tényezok altal strukturalt folyamat. A tudashidny és a vezetési
kihivasok kulcsszerepet jatszanak a raforditasi nehézségek és a negativ vélekedések
kialakulasdban, mig a belsé szabalyozas €s a kiils6 kommunikécids tér befolyasolja, hogy

mikeént jelenik meg a technoldgia, a biztonsag, és milyen motivaciok kapcsolddnak hozza.

A halozati elemzés lehetdséget teremt arra, hogy a puha (soft) tényezék — példaul
vélemények, megjelenés, kommunikacid — éppoly meghatarozoként jelenjenek meg, mint
a hard (technikai, strukturalis) elemek, igy holisztikus képet adva a kkv-k és szolgaltatok
adaptacios stratégiairol.

Ez a vizualis abrdzolas segit megérteni az informacidbiztonsag sokrétiiségét a felhd
kontextusdban, hangsulyozva a technoldgiai, szervezeti €s miikodési tényezOket
figyelembe vevd atfogd megkozelités sziikségességét. Az elemzés keretet biztosit a
felhdbevezetést és -hasznalatot befolyasold kiilonbozd tényezdk és a szervezetek

informaciobiztonsag kozotti Osszetett Osszefiiggések vizsgalatdhoz. Utmutatdul

szolgalhat a felhdtechnologia bevezetésével kapcsolatos kihivasok, motivaciok és
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akadalyok, valamint az ebben az 0Osszefliggésben kialakuld informéciobiztonsagi

viselkedésmintak kutatdsahoz.

A 16. ébra a felh6hoz kapcesolt fogalmak €s kapcsolatok Osszetett vizualis megjelenitését

szemlélteti.

I FELHO MEGJELENES

FELHO AKADALY

16. abra Az interjuk felhével kapcsolatos kodhalozata és kapcsolodasai (sajat szerkesztés)

A ,felhd megjelenés” fokategoria esetében Ot, egymdssal Osszefiiggd kategoriat
azonosithatunk: felhd kihivasok, felh6haszndlati motivacio, felhd akadalyok, felhd
eldnyok ¢€s felhd elvarasok. Az dbra tobb csomopontbodl all, amelyeket kiillonb6zd szinii
téglalapok abrazolnak, ¢és amelyeket irdnyjelzd nyilak kotnek Ossze. Minden egyes
csomopont egy adott fogalmat vagy valtozot képvisel, mig a nyilak a fogalmak kozotti
kapcsolatokat vagy Osszefliggéseket jelzik. A csomoOpontokat 6sszekotd nyilak olyan
kifejezésekkel vannak jeldlve, mint ,,része”, ,tarsul” és ,tipusa”, amelyek a fogalmak
kozotti kapcsolatok jellegét jelzik. A nyilak a kapcsolatok iranyat jelzik, ami a fogalmak
kozotti oksagi vagy hierarchikus kapcsolatokra utal. A halézat magas foki komplexitast
mutat, tobb egymast keresztezd kapcsolattal és tobb szintli kapcsolattal. Egyes
csomopontok stirlibben kapcsolodnak egymashoz, klasztereket alkotva, amelyek a
nagyobb kereten beliil szorosan Osszefiiggd fogalmakat vagy részteriileteket

képviselhetnek.
Ezek a kategoriak osszefiiggenek egymassal, és két kiilonb6zo csoportba sorolhatok:

1. csoport: A felhd bevezetését befolyasolo tényezok
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e Felhdvel kapcsolatos kihivasok
e Felhohasznalat akadalyai

e Felh6hasznalati motivacio
2. csoport: A felhd bevezetésének észlelt eredményei

e A felhd elonyei

e Felhdvel kapcsolatos elvarasok

Az els6 csoport azokra a tényezOkre dsszpontosit, amelyek befolydsoljak egy szervezet
felhdtechnologia bevezetésére vonatkoz6 dontését. A felhdvel kapesolatos kihivasok és
akadalyok a bevezetési folyamat soran felmeriilo akadalyokat és nehézségeket jelentik,
mig a felh6hasznalat motivacidja a felhdémegoldasok bevezetésére vonatkoz6 dontés

mogott all6 hajtderdket foglalja magaban.

A masodik csoport a felhd bevezetésének varhatod és megvalosult elonyeivel foglalkozik.
A felhéelényok a felhStechnologiat bevezetd szervezetek altal tapasztalt pozitiv
eredményeket emelik ki, mig a felhdelvarasok a vart eldnyoket és fejlesztéseket

képviselik, amelyek az alkalmazast motivaljak.

Ahhoz, hogy ezek a kategoriak fogalmakka fejleszthetok legyenek, sziikséges az adatok
tovabbi elemzése annak érdekében, hogy az egyes kategdridkon beliil konkrét témakat,
mintékat és kapcsolatokat lehessen azonositani. Erre egy lehetséges példat az alabbi 9.

tablazat tartalmaz.

Felhé Felh6éhasznalati Felhdhasznalat
A felhé elonyei  Felhdelvarasok
kihivasok motivacio akadalyai
Informacio- Szabalyozasi Fokozott Fokozott
Koltség-
biztonsagi megfelelési rugalmassag és mukodeési
csokkentés
aggalyok kérdeések agilitas hatékonysag
Integracio a . Hagyoményos | Jobb katasztrofa
Skalazhatdsagi _ Jobb eréforras-
meglévo rendszerfiiggdsé utani
kdvetelmények elosztas
rendszerekkel gek helyreallitas
A személyzet
Javitott Ellenallas a Hozzaférés a
képzése és a Versenyelony a
egylttmiikodési valtozassal fejlett _
készségek ; piacon
; ) képességek szemben technologiakhoz
hianyossagai

9. tablazat Az interjukbol azonositott kodkategoridk részlete (sajat szerkesztés)
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Az e fogalmak ¢és kategoridk kozotti kapcsolatok vizsgalataval atfogd kép alkothato a
felho megjelenésének jelenségérdl és a szervezetekre gyakorolt hatasardl. Ez a GT alap
megkdzelités lehetdveé teszi az (1) meglatasok és elméletek kialakulasat az 6sszegyljtott
adatok alapjan, ahelyett, hogy eldre kialakitott elképzelésekre vagy meglévo keretekre

tamaszkodnanak.
A részletesebb kodhaldzati abrat a 4. és 5. sz. melléklet tartalmazza.

A kkv-knal meghatarozhatok a kddok haloézataval az informacidbiztonsagot ¢és a felhot

befolyasold tényezok.

a) A kkv-kndl meghatarozhatok a kodok halézataval az informéciobiztonsagot
befolyasold tényezok. Az informaciobiztonsagot befolyasold tényezdk a kkv-k
esetében az aldbbiak: az informacidbiztonsdgi kihivdsok, a szervezet, a
stakeholderek, az informacidbiztonsagrol alkotott vélemény és a technoldgiai
fejlodés, tovabba a felhd megjelenése is.

b) A kkv-kndl meghatdrozhatok a kodok haldzataval a felh6t befolyasold tényezok.
A kkv-nal a felhd megjelenését befolyasolja a felhdvel kapcsolatos kihivasok,

akadalyok, elvarasok, eldnydk és motivaciok.

Tézis 3 A kutatasban kodhalozati elemzéssel meghatdaroztam és bizonyitottam, hogy a
kkv-k informdciobiztonsagat a biztonsagi kihivdasok, szervezeti és technoligiai
tényezok, mig a felhohaszndalatot a motivdaciok, elonyok, akaddlyok és elvardasok

egyiittesen befolyasoljak.[14, 292]

5.4. Erzelmi mintazatok
Az interjukérdésekre adott valaszok alapjan megallapitottam, hogy az egyes
megkérdezettek hogyan vélekednek a felhdszolgaltatdssal és annak hasznélataval
kapcsolatban. Bar 654 szovegrészlet keriilt bekodoldsra az interjukbol, a szentiment
elemzésbe kevesebb kertilt be. A kddolas €s a szentiment elemzés kdzotti eltérés az alabbi

tényezokkel indokolt:

e Nem minden kédolt szovegrészlet tartalmaz érzelmi toltetet vagy véleményt, ami
a szentiment elemzés szempontjabal relevans lenne.
o Egyes szovegrészletek onmagukban nem hordoznak egyértelmii érzelmi toltetet,

csak a tagabb kontextusban értelmezhetdk.
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e A hasonl6 tartalmi vagy ismétlddé szovegrészletek kisziirése a pontosabb
elemzés érdekében erdsen indokolt.
e C(Csak a leginkabb informativ és egyértelmili érzelmi toltetet hordozd részletek

keriiltek be a szentiment elemzésbe.

A kisebb minta alkalmazasat tovabba a manualis elemzés is indokol a kutatas soran

hasznalt szoftver nyelvi korlatai miatt, ami sziikségessé teszi a manualis feldolgozast.

Az elemzés soran 91 mondatot harom (pozitiv, semleges, negativ) érzelmi kategéridba
soroltam. Mindezek mellett a bekategorizalt mondatokat aszerint is osztidlyoztam, hogy
milyen formdban jelenik meg az adott mondat tartalma, valamint a tartalmuk mire
vonatkoznak. A mondat tartalmanak forméja lehetett gyenge pont, motivacid, hozzaallas
és vagy; mig vonatkozasa pedig az aldbbiak lehettek: bevezetés, teljesitmény,
elégedettség, tapasztalat, elkotelezettség, megtartas. A mondatoknal megvizsgaltam hogy
a mondat 0sszességében negativ, semleges vagy pozitiv polaritdsu-e. Ezeket dsszegezve
megkaptam, hogy a 91 azonositott és kategorizalt mondat érzelemszerinti megoszlasa 32
negativ, 54 semleges és 5 pozitiv, azaz a valaszok kozel 60%-a semleges kicsengésti,
kicsivel tobb mint harmada (35,2%) negativ és alig 6%-a pozitiv. A 34 interjubdl a
feltételezések mentén szentiment elemzést is végeztem a kordbban emlitett
mondatszinten. Ennek eredményeit a 10. tablazat - 13. tablazatok mutatjak be, ami a

beazonositott mondatok mintegy felét (42 db) tartalmazza.

A 10. tdblazat azt mutatja, hogy a munkavallalok képzésének és tajékoztatdsanak hianya

hogyan akadalyozza a felhdszolgaltatasok hasznalatat.

Megjelenés - Cél Pozitiv Semleges Negativ
Munkavallalok képzésének és tajékoztatasanak hianya hatraltatja a
felhidszolgaltatas haszndlatdat (n = 11)

Gyenge pont - Bevezetés - 9,1% (1) -
Gyenge pont - Teljesitmény - 9,1% (1) -
Gyenge pont - Elégedettség - - 27,3% (3)
Gyenge pont - Tapasztalat - - 9,1% (1)

Motivacio - Elégedettség - 9,1% (1) 9,1% (1)

Motivacié - Teljesitmény - 9,1% (1) -
Motivacié - Elkotelezettség - 9,1% (1) -

Motivacié - Megtartas - 9,1% (1) -
10. tablazat Az interjuk szentiment elemzése a munkavallalok képzésének és tajékoztatasanak hatdsai alapjan (sajat
szerkesztés)

Ez a kutatasi téma a szervezeti menedzsment és az informatikai bevezetés

Osszefliggésében relevans. Az eredmények 6sszesen 11 relevans szovegrészlet mutatnak,
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amelyek 4 negativ és 7 semleges érzelmi szovegrészletet tartalmaznak. Ez az eloszlés
arra utal, hogy a szervezeten beliil vegyesen érzékelik a felhdszolgaltatasok bevezetésével

kapcsolatos kihivasokat.

Az elemzés feltarta a gyengepontok és a szervezeti célok kozotti dsszetett kolcsonhatast.
Az elso felismerés egy kritikus gyengepontot emelt ki: az alkalmazottak képzésének és
tajékoztatasanak hianyat. Ezt a gyenge pont azonban szembedllithatdo a felhd
bevezetésének atfogod szervezeti céljaval. Ez a kettdsség kiemeli az azonnali kihivasok €s
a hosszu tava stratégiai célok kozotti fesziiltséget. Ez a bontas betekintést nyujt a
felhOszolgaltatasok  elfogaddsanak azon konkrét aspektusaiba, amelyeket a
munkavallalok képzésének és tdjékoztatasanak hidnya befolyasol. A negativ vélemények
koncentréacidja a ,,Gyenge pont - elégedettség” kategdriaban arra utal, hogy a dolgozdk
elégedettségét kiilonosen befolydsolja az elégtelen képzés és tajékoztatds. A gyenge
pontok és a motivacios tényezok jelenléte egyarant arnyalt nézépontot jelez a kérdéssel
kapcsolatban. Mikdzben vannak egyértelmii kihivasok, vannak potencidlis teriiletek is a
javulds és a motivacio szempontjabol. Ezek az eredmények arra utalnak, hogy a felhd
bevezetésével és az informacidbiztonsagi megfeleléssel kapcsolatos kiilonb6zo kihivasok
kezeléséhez sokoldali megkdzelitésre van sziikség. Az eredmények hozzdjarulnak a
szervezeteken beliili technologiai bevezetés emberi tényezdinek megértéséhez, és kiemeli
a munkavallalok  oktatdsdnak  fontossagdt a sikeres digitalis  atalakitasi

kezdeményezésekben.

A 11. tablazat a felhdszolgaltatas elfogadasat befolydsolé kommunikaciot mutatja be az

interjuikon végzett szentiment elemzés alapjan.

Megjelenés - Cél Pozitiv Semleges Negativ
Kommunikacio hianya hatdssal van a felho elfogadasara (n = 6)
Gyenge pont - Elkotelezettség - - 16,7% (1)
Gyenge pont - Megtartas - - 33,3% (2)
Gyenge pont - Elégedettség - 33,3% (2) -
Gyenge pont - Tapasztalat - - 16,7% (1)

11. tablazat Az interjuk szentiment elemzése a kommunikdcio felhére gyakorolt hatasa alapjan (sajat szerkesztés)
A vizsgélat hat relevans szovegrészletet azonositott szentiment elemzéssel. Az elemzés
kimutatta, hogy négy szovegrészlet negativ hangnemi, mig kettd semleges volt. Ez az
eloszlas tulnyomorészt negativ megitélésre utal a kommunikaciés hidnyossagok

felhdatvételre gyakorolt hatasat illetden.

81



A gyenge pont - elkotelezettség megjelenés — cél parosnal megjelend 1 szovegrészlet
negativ érzelmeket fejezett ki. Ez azt jelzi, hogy a nem megfelel6 kommunikécid
negativan befolyasolhatja a felhdatvétel céljai iranti szervezeti elkdtelezettséget. A
gyenge pont — Megtartds parosnal a 2 negativ szovegrészlet magasabb ardnya ebben a
kategoriaban arra utal, hogy a kommunikacioés problémak jelentésen befolyasoljak a
felh6technologidk vagy a kapcsolodd készségek megtartasat a szervezeten beliil.
Azonban a gyenge pont — Elégedettség paroshoz tartoz6 2 semleges érzelmeket
tartalmazo szovegrészletek ebben a kategoéridban arra utalnak, hogy a kommunikacid
hianya nem befolyasolja kozvetlenil a felhasznalok felhdtechnologidkkal vald

elégedettségét, vagy annak hatasa nem egyértelmiien meghatarozhato.

Az eredmények azt mutatjdk, hogy a kommunikaci6 hidnya els@sorban a megtartas €s az
elkdtelezettség szempontjait befolyasolja a felhd bevezetése soran. A szervezeteknek a
kommunikécios stratégiadk javitasara kell 0sszpontositaniuk, hogy ezeket a teriileteket
erdsitsék. Az elégedettséggel kapcsolatos semleges vélemények arra utalnak, hogy mas
tényezOk jelentdsebb szerepet jatszhatnak a felhdtechnologidkkal valo felhaszndloi

elégedettség meghatarozasaban.

A 12. tdblazat a felhdszolgaltatas elfogadasaval kapcsolatos interjuk hangulatelemzése a
dontéshozok és az IT szakemberek felhdszolgaltatas igénybevételére gyakorolt Osszetett

kolcsonhatésat tarja fel.

Megjelenés - Cél Pozitiv Semleges Negativ
Dontéshozokon és az IT-n mulik a felhdszolgdltatas igénybevétele (n = 6)
HozzAaallas - Megtartas - 16,7% (1) -
Motivacié - Megtartas - 16,7% (1) -
Motivacié - Elkotelezettség - 16,7% (1) 16,7% (1)
Motivacié - Teljesitmény - 16,7% (1) 16,7% (1)

12. tablazat Az interjuk szentiment elemzése a dontéshozok és IT szakemberek jelentdsége alapjan (sajat szerkesztés)
Szentiment elemzéssel 6 relevans szovegrészletet azonositottam, 2 negativ és 4 semleges
hangnemiieket. Ez az eloszlds azt sugallja, hogy a megkérdezettek kiegyenstlyozott
szemléletet képviselnek a felhdszolgaltatas elfogadasaval kapcsolatban, a semleges

nézetek felé vald enyhe hajlammal.

Az elemzés a hangnemiiket tekintve az aldbbiakat sugallja. Mérsékelt hozzaallast jelez a
jelenlegi felhdszolgaltatdsi megallapodasok fenntartasaval kapcsolatban, illetve

kiegyensulyozott véleményt sugall a felhdszolgaltatasok tovabbi hasznalatat 6sztonzo
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tényezokkel kapcsolatban. A felhdszolgaltatasok szervezeti elkotelezettségét befolyasolo
tényezOk vegyes megitélését tiikrozi. A negativ érzelmek jelenléte a motivacio-
elkotelezettség teriileten a teljes elkotelezettség lehetséges akadalyaira utalhat. Az
elkotelezettséghez hasonldoan a motivacio-teljesitmény kategoria is megosztott
véleményeket mutat arrdl, hogy a felhdszolgaltatisok hogyan hatnak a szervezeti

teljesitményre.

A semleges hangnemii szovegrészletek tulsulya az 0sszes kategoridban arra utal, hogy a
dontéshozok és az informatikai szakemberek Ovatos vagy ambivalens allaspontot
képviselnek a felhdszolgaltatasokkal kapcsolatban. Ez a felhd szolgaltatasok
bevezetésének Osszetett jellegével magyarazhato, amely kiilonbozd tényezdk, példaul a
koltségek, a biztonsadg, a skaldzhatdsdg és a meglévd rendszerekkel vald integracid

mérlegelését jelenti.

Kiilonosen figyelemre méltdak a negativ vélemények a Motivacio - elkdtelezettség és a
Motivéacid - teljesitmény kategoridkban. Ezek a felhdszolgéltatasok hatékony
bevezetésének kihivasaival kapcsolatos aggodalmakat vagy a felhdszolgaltatasok
allitélagos eldnyeivel kapcsolatos szkepticizmust tiikkrozhetik. Ezek az €érzések korabbi
tapasztalatokbol, vélt kockazatokbol vagy a felhd bevezetésének hosszu tavu

kovetkezményeivel kapcsolatos bizonytalansagokbol eredhetnek.

A szovegrészletek kiilonb6zd hangnemei azt jelzik, hogy a felhdszolgaltatasok
bevezetéséhez arnyalt megkozelitésre van sziikség. A szervezeteknek foglalkozniuk kell
a negativ véleményekben tiikr6z6d6 aggodalmakkal, mikdzben a semleges nézdpontokat
az oktatas €s a stratégiai tervezés lehetdségeként kell kihasznalniuk. A tovabbi kutatasok
feltarhatjdk a fenti vélemények mogott meghuzodd konkrét okokat, és igy esetleg
iparagspecifikus kihivasokat vagy lehetdségeket tarhatnak fel a felhdszolgaltatasok

bevezetése terén.

Ez az érzelmek kiilonbozd kategdridk kozotti megoszlasa értékes betekintést nyljt a
szervezeti dinamikaba. A negativ érzelmek koncentracidja a teljesitmény kategoridban
arra utal, hogy a pénziigyi prioritasok felallitdsat az altalanos teljesitményeredményekre
nézve karosnak tekinthetik. A motivacioval kapcsolatos kategoridk semleges érzelmei
arra utalnak, hogy a pénziigyi 6sztonzoéknek a munkavallaléi magatartas és a szervezeti
siker irdnyitdsaban betoltott szerepét arnyaltabban értelmezik. A negativ és semleges

vélemények keveredése a kategoriak kozott ravilagit a szervezeti dontéshozatal
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sokrétliségére, ahol a pénziigyi megfontolasok keresztezik egymast a stratégiai célokkal
¢s a hasznossagi értékelésekkel. A semleges vélemények jelenléte az olyan teriileteken,
mint a megtartds €s a motivacio bevezetése, olyan hatékonyabb stratégiak kidolgozasanak

lehetdségeit sugallja, amelyek kiegyensulyozzak a pénziigyi €s nem pénziigyi tényezoket.

Osszefoglalva, ez az érzelemelemelemzés ramutat arra, hogy a szervezeteknek kritikusan
at kell értékelniiik a pénziigyi megfontolasok, a stratégiai célkitiizések €és a hasznossagi
értékelések  kozotti  egyensuly megteremtésére irdnyuld megkozelitésiiket. Az
eredmények azt sugalljak, hogy bar a pénziigyi szempontok jelentdsek, nem szabad, hogy
hattérbe szoritsak a szervezeti sikerhez és a munkavallalok elégedettségéhez hozzajarulo

egy¢b kulesfontossagu tényezdket.

A technoldgiai fejlodéssel €s az informacidbiztonsagi kultiraval kapcsolatos interjuk

hangulatelemzése a valaszadok Osszetett felfogasat és hozzaallasat mutatja a 13. tablazat.

Megjelenés - Cél Pozitiv Semleges Negativ

Technologiai fejlodés miatt uj fajta kihivasok, fenyegetések magasabb szintii
informdciobiztonsagi kultura kialakitdasat igénylik (n = 12)

Hozzaallas - Bevezetés - 33,3% (4) 8,3% (1)
Motivacio - Teljesitmény - 8,3% (1) -
Vagy - Bevezetés - 16,7% (2) -
Vagy - Elégedettség - 16,7% (2) -
Vagy - Megtartas - 8,3% (1) 8,3% (1)
13. tablazat Az interjuk szentiment elemzése a megnévekedett informaciobiztondsgi kultira iranti igény alapjan (sajat
szerkesztés)

Az elemzés 12 relevans szovegrészlet azonositott az érzelemelemelemzés segitségével,
amelyek kozott 3 negativ, 4 semleges €s 5 pozitiv érzelmekbdl allt. Ez a megoszlas arra
utal, hogy az informéacidbiztonsaggal kapcsolatos kihivasok vegyes fogadtatasban

részesilnek.

A Hozzaallas - Bevezetés kategoria 4 semleges és 1 negativ érzelmet eredményezett, ami
az Uj biztonsagi intézkedések oOvatos megkozelitését jelzi. A semleges vélemények
talsulya hatarozott vélemények hianyara vagy az 10j biztonsagi protokollokkal szembeni
kivarasra utalhat. A Motivacio — teljesitmény esetén egy semleges vélemény azt jelezheti,
hogy a valaszadok nem latnak szoros kapcsolatot az informacidbiztonsagi intézkedések
¢s a munkahelyi teljesitménytik kozott, vagy bizonytalanok a hatasukat illetéen. A Vagy
— Bevezetés kategoridban a két semleges érzés itt arra utalhat, hogy bar a valaszadok
elismerik a fokozott biztonsagi intézkedések sziikségességét, nem éreznek erds személyes

késztetést a bevezetésiikre. A Vagy — Elégedettség kategdriaban talalhato két semleges

84



vélemény ezen a teriileten azt jelezheti, hogy a valaszadok nem kiilondsebben elégedettek
vagy elégedetlenek a jelenlegi vagy javasolt biztonsagi intézkedésekkel. Egy semleges és
egy negativ vélemény a Vagy - Megtartds kategoriaban azt jelentheti, hogy kihivast
jelenthet az informécidbiztonsagi gyakorlatok iranti hossza tava elkotelezettség
fenntartdsa. A negativ érzelmek a biztonsagi kovetelmények folyamatos jellegével

kapcsolatos frusztraciot tikkrozhetik.

Ezek az eredmények hangsulyozzak, hogy a technologiai fejlédésre reagalva arnyalt
megkozelitésre van sziikség a magasabb szintli informacidbiztonsagi kultirak
bevezetéséhez. A semleges ¢és negativ vélemények keveredése, kiilonosen a
vagyakozassal és a hozzaallassal kapcsolatos teriileteken, arra utal, hogy a szervezeteknek
kihivasokkal kell szembenézniiik az 0j biztonsagi protokollok iranti lelkesedés és
elkotelezettség elomozditasaban. E kihivasok kezelése érdekében a szervezeteknek
fontolora kell venniiik a kommunikécios stratégidk javitasat az uj biztonsagi intézkedések
céljanak ¢€s eldnyeinek tisztazdsa érdekében. Az atfogd képzés biztositasa is sziikséges a
tudasbeli hidnyossagok athidalasa és a biztonsagi gyakorlatok bevezetése irdnti bizalom
novelése érdekében. Ezek mellett olyan 6sztonzd struktirdk kialakitasara is sziikség van,
amelyek az informaciobiztonsagi megfelelés és a személyes és szakmai célok
Osszehangolasat szolgaljak. Mindazon altal az aggodalmak rendszeres értékelésére és
kezelésére is gondolni kell a negativ megitélés mérséklése és a folyamatos biztonsagi
intézkedések fontossaganak megerdsitése ¢érdekében. A folyamatos tanulds és
alkalmazkodas kultardjanak elémozditasa pedig kulcsfontossagt a fejlodod technologiai

fenyegetésekkel valo 1épéstartas érdekében.

Ez az elemzés értékes meglatasokkal szolgal azon szervezetek szamara, amelyek a gyors
technoldgiai valtozdsok kozepette szilard informacidbiztonsagi kultarat kivannak
kialakitani. A tanulmanyban feltart mogottes érzelmek és motivaciok kezelésével a
szervezetek  hatékonyabb  stratégidkat dolgozhatnak ki a magas szintl

informaciobiztonsagi gyakorlatok bevezetésére és fenntartasara.

5. 4. 1. A felhé bevezetésének észlelt eredményei

Az automatikus frissitések és karbantartds a felhdszolgaltatasok egyik kulcsfontossag
elénye, amely jelentésen hozzajarul a rendszerek biztonsagahoz és hatékonysagahoz. A

szolgaltatok altal rendszeresen végrehajtott frissitések nemcsak csokkentik a biztonsagi
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rések kialakulasanak esélyét, de egyuttal tehermentesitik az IT-részlegeket is. Ez lehetové
teszi, hogy a vallalatok er6forrasaikat mas, stratégiailag fontosabb feladatokra
Osszpontosithassak. A naprakész rendszerek biztositdsa révén a felhdszolgaltatasok
hozzajarulnak a vallalatok versenyképességének fenntartasahoz és noveléséhez a gyorsan
valtoz6 technologiai kornyezetben. Ezek az interjukban is visszakdszond tényezok,

elényok.

., A felhdszolgaltatok gondoskodnak a rendszeres frissitésekrol, ami nagy terhet vesz

le az IT-részleg vallarol” (D6).

A felhoszolgaltatasok egyik nagy elonye, hogy a rendszerek mindig naprakészek,

mivel a szolgaltatok rendszeresen gondoskodnak a frissitésekrol” (D34).

A tobbfaktoros hitelesités (MFA) bevezetése ¢és  kotelezOvé  tétele a
felhdszolgaltatdsokban jelentds mértékben fokozza a felhasznéloi fiokok és ezéltal az
egész rendszer biztonsagat. Az MFA alkalmazasa egy tovabbi védelmi réteget biztosit a
hagyomanyos jelszavas azonositas mellett, megnehezitve a jogosulatlan hozzaférést még
abban az esetben is, ha a felhasznalo jelszava kompromittalédna. Ez a biztonsagi
intézkedés kiilondsen fontos a felhdalapt szolgéltatdsok esetében, ahol gyakran érzékeny
vallalati adatok és alkalmazasok talalhatok. Az MFA széles korli alkalmazasa nemcsak a
felhasznalok biztonsagérzetét noveli, de a vallalatok szamadra is biztonsagosabb miikodési
kornyezetet teremt a digitalis térben. Az MFA vonatkozasaban az alabbi interjurészletek

emlitend6k meg:

A kétfaktoros hitelesités hasznalata kotelezové valt, ami megerdsiti a rendszer

védelmet” (D6).

,Az MFA kotelezoveé tétele a felhdalapu szolgaltatasokban alapveté lépés volt a
biztonsag novelésében™ (D18).

A felhdalapu biztonsagi megoldéasok, kiilonosen az ISO 27001 és NIS 2 szabvanyoknak

crer

Ezek a szabvanyok nemcsak a belsé folyamatok optimalizalasat és a biztonsagi szint
emelését szolgaljak, hanem gyakran iizleti eldnyt is jelentenek a partnerkapcsolatokban.

Ahogy az egyik interjialany megjegyezte:

Az ISO 27001 és NIS 2 megfeleloség iizleti elonykeént jelenik meg, sot, gyakran
alapfeltétel a partnerek részérol” (D3).
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Ez arra utal, hogy a megfelelds€ég mar nem csupan opcid, hanem sok esetben

elengedhetetlen kdvetelmény az iizleti kapcsolatok kialakitdsdhoz és fenntartdsdhoz.

A nagyobb iigyfelek rendszeresen kérnek be informaciot arrol, hogy milyen

biztonsagi szabvanyoknak feleliink meg, és ez befolyasolja a dontéseiket” (D8).

A felhé tovabbi elénye a rugalmassag és a hozzaférhetoség, ami kiilonosen fontos a
modern munkakdrnyezetben. A tavoli munkavégzés lehetosége €és az adatok barhonnan
torténd elérése jelentdsen noveli a vallalatok hatékonysagat. Ahogy egy masik szakértd

kiemelte:
A felhd rugalmassadga elengedhetetlen a modern munkavégzéshez” (D16).

A felhobiztonsag megfelelo alkalmazdsa lehetové teszi, hogy a kritikus
rendszerekhez mindig hozzdférjiink, még akkor is, ha a helyi infrastruktura nem elérheto”

(D6).

Ez a rugalmassag nem csak a mindennapi miikodésben jelent elényt, hanem kritikus
helyzetekben is kulcsfontossagii lehet. A megfeleléen alkalmazott felhdbiztonsagi

megoldasok biztositjak, hogy a vallalatok kritikus rendszereikhez mindig hozzaférjenek.

Tézis 4 Az interjukban nem azonosithatoak érzelmi mintazatok a felhoszolgaltatasokkal
kapcsolatban. A szentiment elemzés nem mutatott egyértelmiien kimutathato hatdst a

kkv-k esetében a felho igénybevételének vizsgalatara. [301]
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A kovetkez0 tablazatban (14. tablazat) 0sszegzésként bemutatom a kutatdsom eldfeltevéseit és eredményként definialt téziseket.

N Kutatasi kérdés Elofeltevés Moédszertan Tézis
. . ,, — A kkv vezetdivel folytatott interjuk szovegelemzése soran
Milyen tényezok befolyasoljak a o ) (s p ; e e .
" e o Nem csak gazdasagi tényezok befolyasoljak a Yy azonositottam a felhdszolgaltatas bevezetésének relevans
1 felhdszolgaltatas hasznalatat a kkv-k ,, e ois kodolas e . . (s
esetében? felh6szolgaltatas hasznalatat. akadalyait, melyek felismerése hozzajarul a
' felhdszolgaltatas bevezetés hatékony lekiizdéséhez.
Az interjuk alapjan a kis- és
kozépvallalkozasok, valamint a szolgaltatok Az interjuk alapjan a kis- és kozépvallalkozasok, valamint a
Hogyan latjék a felhészolgaltatok és a vonatkozasaban tartalmi hasonlosagok és szolgaltatok vonatkozasaban tartalmi hasonlosagok és
2 kkv-k az informaciobiztonsagot és a eltérések azonosithatok az kodgyakorisag eltérések azonosithatok az informaciobiztonsag és a
felh6t? informacidbiztonsag és a felhdszolgaltatasok felhészolgaltatasok megjelenéséhez kapcsolodo kodok
megjelenéséhez kapcsolodo kodok értelmezési dimenzidiban.
értelmezési dimenzidiban.
. i o ) A kkv-knal meghatarozhatok a kédok A l.<utatarsban kodhalozati elemzessel ’m.erghataroz’tarrn és
Milyen 6sszefiiggések fedezhetdk fel a Ao . iy , , kontextus- bizonyitottam, hogy a kkv-k informacidbiztonsagat a
, . oy , \ halézataval az informaciobiztonsagot és a , . PP . e, B
3 | kkv-knal az informaciobiztonsagot és a felhd megiclenését. hasznalatit befolvasold elemzés - biztonsagi kihivasok, szervezeti és technologiai tényezok,
felhot befolyasold tényezok kozott? & tél”l 76K y kodhalozat mig a felhdhasznalatot a motivaciok, elényok, akadalyok és
Y ) elvarasok egyiittesen befolyasoljak
Milyen érzelmi mintazatok jelennek Az interjualanyok gyakran kettds érzelmi Az . nter) u’kbarrl nem azonosithatoak érzelmi 'mlntazatok a
,, e . . . . . felhészolgaltatasokkal kapcsolatban. A szentiment elemzés
4 meg a felhdszolgaltatasokkal viszonyulassal élnek (egyszerre vonzoé és szentiment

kapcsolatos interjukban?

félelmetes a technologia).

nem mutatott egyértelmiien kimutathat6 hatast a kkv-k
esetében a felhod igénybevételének vizsgalatara

14. tablazat A kutatasi kérdések, eldfeltevések, alkalmazott modszertan és tézisek dsszefoglaldja (sajat szerkesztés)
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6. Uj tudomanyos eredmények

A  kkv vezetdivel folytatott interjuk szovegelemzése sordn azonositottam a
felhidszolgaltatas bevezetésének relevans akaddlyait, melyek felismerése hozzdjarul a

felhédszolgaltatas bevezetés hatékony lekiizdéséhez. [14, 83, 291-293]

A felhétechnologiak bevezetését szamos szervezeti kihivas befolyasolja, koztiik a reaktiv
dontéshozatal, amely gyakran multbeli eseményeken vagy kiilsé nyomdason alapul, és
eltéerhet a hosszu tavu céloktol. A gyors technologiai fejlodés szaktuddasbeli
hianyossagokat tar fel, igy a szervezetek kénytelenek fejleszteni a belsé kapacitdsaikat
vagy versenyezni a piacon a sziikos szakértoi erdforrasokeért. A dontéshozok gyakran az
azonnali koltségmegtakaritast részesitik elonyben, mikozben alabecsiilik a hosszu tavu
biztonsagi beruhazadsok sziikségességet. A fokozatos bevezetés ugyan ovatosnak tiinhet,
de szervezetlen rendszerekhez vezethet, ha hianyzik a megfeleld koordindcio. Végiil a
technikai kérdések mogott meghuzodo pszichologiai és kulturdlis bizalomhidny is

akadalyozza az elfogadast, ezért ezek kezelése kulcsfontossagu a siker érdekében.

Tézis 2 Az interjuk alapjan a kis- és kozépvidllalkozdsok, valamint a szolgadltatok
vonatkozdasaban  tartalmi  hasonlosagok és  eltérések  azonosithatok  ag
informdciobiztonsag és a felhdszolgaltatisok megjelenéséhez kapcsolodo kodok

értelmezési dimenzioiban. [14, 292]

A felhészolgaltatok és a kkv-k nézopontjai kozott jelentos kiilonbségek rajzolodnak ki:
mig a szolgaltatok inkabb a szervezeti, kulturalis és tudasbeli akadalyokra fokuszalnak,
a felhasznalok a gyakorlati elonyoket és miikodési szempontokat emelik ki. A szolgaltatok
sokkal élesebben érzékelik a tudashianyt, a kulturalis kihivasokat és a strukturalis
gatakat, mig a kkv-k ezeket kevésbé tematizaljak. Az elonyoket is eltéroen értelmezik: a
felhasznalok azonnali miikodési haszonként (biztonsag, elérhetoség,
koltséghatékonysag), mig a szolgaltatok technologiai szempontbol (skalazhatdsag,
rugalmassag) kozelitik meg. Az elvarasok terén a kkv-k az egyszerii haszndlatot és
mobilitast tartjak fontosnak, mig a szolgaltatok inkabb megfeleloségi és biztonsagi
szempontokra épitenek. A motivaciok kapcsan is eltérés mutatkozik: a kkv-k az IT-
infrastrukturahoz és partnerek elvarasaihoz kotodo hajtoeroket emlitik, mig a
szolgaltatok ezeket maskent értelmezik, ami kommunikacios és értelmezeési eltérésekre

utal.
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Tézis 3 A kutatisban kodhalozati elemzéssel meghatdroztam és bizonyitottam, hogy a
kkv-k informdciobiztonsdagat a biztonsagi kihivdasok, szervezeti és technologiai
tényezok, mig a felhohaszndlatot a motivaciok, elonyok, akaddlyok és elvardsok

egyiittesen befolyasoljak.[14, 292]

Az informdciobiztonsag bevezetése a kkv-knal nem csupan technikai kérdés, hanem
osszetett, szervezeti, tudasbeli és kommunikdcios tényezok dltal befolyadsolt folyamat. A
tudashiany és vezetési probléemak gyakran negativ attitiidokhoz és korlatozott
raforditashoz vezetnek, mikozben a belsé szabalyozdas és a kiilsé kommunikdcio
meghatarozza a technologia és biztonsag észlelt szerepét. A kvalitativ kodelemzés
halozatai alapjan egyértelmiien azonosithatok azok a tényezék, amelyek az
informaciobiztonsdg alakuldsat befolydsoljak a kkv-k esetében, példaul a kihivasok, a
szervezeti miikodes, a stakeholderek szerepe, valamint az infobiztonsagrol alkotott
velemény. Hasonloan, a felhotechnologia megitélését és alkalmazasat is tobb tényezd —
kihivasok, elonydk, elvarasok, akadalyok és motivaciok — egyiittesen hatdrozza meg. Ezek
a tényezok rendszerszinten észlelhetok, és feltarasuk segiti a biztonsagi és technologiai

megoldasok hatékonyabb bevezetését a kkv-k korében.

Tézis 4 Az interjukban nem azonosithatoak érzelmi mintazatok a felhoszolgaltatasokkal
kapcsolatban. A szentiment elemzés nem mutatott egyértelmiien kimutathato hatdst a

kkv-k esetében a felho igénybevételének vizsgalatara. [301]

Az elemzés ramutatott, hogy a felhdszolgaltatasok és az informdciobiztonsag szervezeti
bevezetését jelentosen befolydsolja a munkavallalok képzésének és tdjékoztatasanak
hianya, ami negativan hat az elkotelezettségre, megtartisra és elégedettségre. Az
érzelemelemzés soran azonositott szovegrészletek tulnyomorészt negativ vagy semleges
hangvételiiek, ami azt jelzi, hogy a felhasznalok ovatos, ambivalens hozzaallassal
viszonyulnak a technologiai ujitasokhoz. A motivacio és teljesitmény témakorében
megjeleno negativ vélemények a bizalmatlansagot és a pénziigyi prioritasokkal szembeni
szkepticizmust  tiikrozik, mig a semleges nézopontok lehetéséget kindalnak a
tudasfejlesztésre és stratégiai finomhangolasra. Az informdciobiztonsagi intézkedések
elfogadottsagat kiilonésen befolyasolja a belsé kommunikdcio hatékonysaga, az atlathato
célmeghatdrozds és a megfeleld osztonzék megléte. Osszességében az eredmények azt

sugalljak, hogy a sikeres digitalis és biztonsagi atallas érdekében a szervezeteknek
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integralt, emberkozpontu megkozelitést kell alkalmazniuk, amely figyelembe veszi a

munkavallaloi attitiidoket, érzelmeket és tanulasi sziikségleteket.

6. 1. Osszegzett kovetkeztetések

Az informaciobiztonsag ¢€s a folyamatos elérhetdség kulcsfontossagu szempontokka
valtak a modern vallalatok miikodésében. A digitalis transzformacid és a mesterséges
intelligencia térnyerésével a cégek egyre inkdbb tdmaszkodnak az informatikai
megoldasokra, ami fokozott kockéazatokat is jelent. A felhdszolgaltatdsok rugalmassagot
¢s koltséghatékonysagot kindlnak, kiilondsen a kkv-k szdmara, lehetdvé téve szamukra a
versenyképesség megorzését. Ugyanakkor a vallalatok gyakran nem rendelkeznek
megfeleld informdaciobiztonsagi tudatossaggal, ami sebezhetové teheti Oket a
kibertdimadasokkal szemben. A kihivasok kezelésére tobb konkrét 1épés is ajanlott.
Elsddleges fontossadgu az informacidbiztonsagi képzések kiterjesztése a munkavallalok
korében, hogy mindenki tisztdban legyen a potencidlis veszélyekkel és a helyes
gyakorlatokkal. A biztonsagi intézkedések, mint példaul a tobbfaktoros hitelesités (MFA)
¢s a rendszeres biztonsdgi mentések bevezetése elengedhetetlen a kockazatok
csOkkentéséhez. A felh6 alkalmazasa mellett érdemes részletes kockazatelemzést végezni
a digitalis atallas eldtt, hogy a cégek felmérhessék a sziikséges erdforrasokat és
felkésziilhessenek a valtozasokra. Végiil, a rendszeres biztonsagi auditok segithetnek az
intézkedések hatékonysdganak ellendrzésében és a folyamatos fejlesztésben, biztositva

ezzel a vallalat hosszl tavu biztonsagat és versenyképességét a digitalis korban.

A kutatas, valamint az interjuk tartalmi 0sszefoglalasat a 15. tadblazat mutatja be hdrom
gondolalt mentén, mely a TOE modellel mutat atfedést. Az interjukbokbdl kirajzolodo
koncepciok megfeleltetését a TOE modellel, a tablazat els6 oszlopa tartalmazza. Az elsé
szempont a kutatdsban megtaldlhato fobb gondolatok, kdvetkezd az interjukbodl
visszakdszond elképzelések, vélemények, harmadik pedig az ezekhez kapcsolodo és

mogottilk megbujé magyarazatok.
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TOE

Interjikbol kirajzoléd6 koncepciok

Interjukbdl kirajzolodé magyarazatok

Digitalis atalakulas: A digitalis
megoldasok és a felhészolgaltatasok felé
vald elmozdulés a szervezeti viselkedés és
a technoldgiai integracio szélesebb kor
Osszefonodasat jelzi.

Biztonsagi aggalyok: A tapasztalatok azt
mutatjak, hogy az informaciobiztonsag
sériilésétol és a zsarolovirus-tamadasoktol
valo félelem erds, ami fokozott biztonsagi
intézkedésekhez vezet.

Munkavallalék képzése és
alkalmazkodasa: Kiemelésre keriil a
hatékony képzési programok
sziikségessége, amelyek segitik az
alkalmazottak alkalmazkodasat az 1]
technologiakhoz és rendszerekhez.

Oktatasra van sziikség: Egyértelmtien
sziikség van az alkalmazottak és a vezetés
korében az informatikai- ,
informaciobiztonsaggal és a
felhGszolgaltatasokkal kapcsolatos jobb
oktatasra és tudatossagra.

A felhé elfogadasa és a biztonsag: Egyre
tobb elméleti koncepcio jelenik meg a
felhé adoptaléasa és a kapcsolodo biztonsagi
kockazatok kozotti egyensuly kialakitasa
kapcsan.

Szkepticizmus a felhészolgaltatisok
irant: Néhany alany szkeptikusan
nyilatkozik a felhészolgaltatasokkal
kapcsolatban, mivel félnek az adatok feletti
ellendrzés elvesztésétol.

dimenzio Fobb gondolatok
Novekvo megfelelési igény: A vallalatokra
R nyomast gyakorolnak, hogy a versenyelony
Technolégia érdekében megfeleld tantsitvanyokkal
rendelkezzenek.
Hibrid munka és felhészolgaltatasok:

Technolégia Megnévekedett a felh6szolgaltatasok hasznalata

¢s ezaltal javult az adatok hozzaférhetdsége, de

biztonsagi kihivasokat is felvet.

Képzési kihivasok: Az alkalmazottak gyakran
Szervezet . kiizdenpk az Osszetett rendszerekkel, és

nincsenek tisztdban azzal, hogy a rendszerek hol

miikddnek (felhd vs. on-prem).
. . Az adatok hozzaférhetésége: Az adatokhoz

Technologia f e gy ol 1w
& Szervezet val6 konnytl hozzaferfes a kylonlgozo
metszete ' platfor'n'lokon keresztiil J;lentos elény, dq

biztonsagi intézkedéseknek is meg kell lenniiik.
Technolégia IT-biztonsztlgi félsusz: F,okozott hangS}'llyF kap
D az IT-blzto.nsag.,. a vallalatok a korgbbl -
aspektus) tapasztalatok mlgtt tobbet fektetnek a biztonsagi

intézkedésekbe.
Megfelelési nyomas: tanusitvanyok €s

Kornyezet szabvanyok megszerzésének igénye a

versenyel6ny érdekében

15. tablazat A kutatas f6bb tartalmi elemei, interjukban megtalalhato koncepciok (sajat szerkesztés)
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Az elméleti tényezék, amelyek kovetkezetesen megjelennek az interjikban, a

kovetkezok:

1. Technolégiai Innovacido: A technologiai fejlédés €s innovacid kulcsszerepet
jatszik a vallalkozéasok sikerében. A startupok esetében sokan kiizdenek a piaci
versenyben, és nem mindenki képes a technoldgiai ujitdsokat sikeresen

alkalmazni.

2. Informaciobiztonsag: A felhdalapti megoldasok elterjedésével a vallalatok egyre
inkdbb aggddnak az adataik védelme miatt. A biztonsagi intézkedések, mint

példaul a tobbfaktoros azonositéas és a jelszokezelés, kiemelt fontossagtiak.

3. Koltséghatékonysag: A felhdszolgaltatasok hasznalata lehetévé teszi a vallalatok
szdmara, hogy csokkentsék a tOkeberuhazdsokat, ¢és rugalmasabb
koltségmodelleket alkalmazzanak, amelyek lehetdvé teszik a koltségek

tervezéseét.

4. Digitalis Atalakulds: A vallalatoknak alkalmazkodniuk kell a digitalis tér
kovetelményeihez, és a digitalis eszkozok hasznalata elengedhetetlen a

versenyképesség megdrzéséhez.

5. Felhéalapu Szolgaltatasok: A felhdszolgaltatasok eldnyei, mint a skalazhatdsag
¢s a rugalmassag, egyre inkdbb vonzova valnak a kis- és kozépvallalkozasok

szamara.

6. Képzés és Tudatossag: Az IT biztonsdgi tudatossag és a megfeleld képzés
elengedhetetlen a felhasznalok szamara, hogy megértsék a technologiai

megoldasok hasznalatat és a biztonsagi kockazatokat.

7. Versenyelény: A vallalatoknak folyamatosan figyelniiik kell a piaci trendeket és

a versenytarsakat, hogy fenntartsak a versenyeldnyiiket.

8. Hibrid Megoldasok: A nagyvallalatok gyakran hibrid megoldasokat
alkalmaznak, amelyek kombinaljak a felhd- és on-premise rendszereket, hogy

maximalizaljak a biztonsagot és a hatékonysagot.

Ezek a koncepcidk Osszefonddnak, és a kkv-knak figyelembe kell vennilik 6ket a
stratégiai dontéshozatal soran, hogy sikeresen navigdljanak a technoldgiai és piaci

kihivasok kozott.
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A fogalmak kozotti kapcsolatok az alabbi tényezOk miatt jelentdsen eltérhetnek a

kilonboz6 kontextusokban:

1. Kontextualis relevancia: A fogalom fontossaga és jelentése valtozhat a krnyezo
kontextus alapjan. Példaul egy miiszaki kornyezetben az olyan kifejezések, mint
a felhdszolgaltatas, felhdtechnologia vagy az informaciobiztonsag olyan sajatos
jelentéstartalommal birhatnak, amely eltérhet az iizleti vagy alkalmi

beszélgetésekben hasznalt jelentésiiktol.

2. Felhasznaloi tapasztalat és ismeret: A felhasznalok gyakran masként
talalkoznak a fogalmakkal az ismereteik és tapasztalatuk alapjan. Egy tipikus
felhasznéalonak példaul nem feltétleniil kell megértenie az adattarolas technikai
részleteit, de tudnia kell, hogyan férhet hozza az adatokhoz és hogyan
hasznélhatja azokat hatékonyan. Ez ravilagit arra, hogy a felhaszndl6 megértési

szintjének megfeleld, személyre szabott kommunikacidra van sziikség.

3. Kommunikaciéo és oktatas: A hatékony kommunikéacio kulcsfontossagi a
kiilonbozd kontextusok kozotti atmenet soran. Példaul egy rendszeratallas soran
az érdekelt feleket ugy kell tajékoztatni a valtozasokrdl, hogy az a mindennapi
feladataikhoz kapcsolodjon. Ehhez viladgos magyarazatra van sziikség, amely

keriili a szakzsargont, €s a gyakorlati kdvetkezményekre Gsszpontosit.

4. A szakértelem valtozatossaga: A kiilonb6zd érdekeltek eltérd szintii
szakértelemmel rendelkezhetnek, ami befolydsolja a fogalmak megitélését. Az
informatikai szakemberek példaul a végfelhasznalékhoz képest mélyebben
ismerhetik a biztonsagi protokollokat, ami eltérd oktatdsi és kommunikacios

megkdzelitéseket tesz sziikségessé.

5. Kulturalis és szervezeti tényezok: Egy szervezet kultiraja befolyasolhatja a
fogalmak és technoldgidk megértését és alkalmazasat. Egyes szervezetekben nagy
hangsulyt fektethetnek az innovéciora és a technologia atvételére, mig mas
szervezetekben ellendllas tapasztalhato a valtozasokkal szemben, ami
befolyasolja, hogy az 01j fogalmak, technologidk hogyan épiilnek be a meglévd

keretekbe.

6. Szabalyozasi és megfelelési megfontolasok: Bizonyos kontextusokban, mint

példaul az egészségiigy vagy a pénziigy, a fogalmak kozotti kapcsolatokat
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nagymértékben befolyasoljak a szabalyozasi kdvetelmények. Ez meghatarozhatja
az adatok kezelésének, megosztasanak és védelmének moddjat, ami az olyan
fogalmak Osszetettebb megértéséhez vezet, mint az adatvédelem ¢és az

informaciobiztonsag.

7. Technolégiai fejlédés: A technologia fejlodésével a fogalmak kozotti
kapcsolatok is fejlodnek. A felhOszolgaltatdsok térhoditasa példaul atalakitotta a
szervezetek adattarolasra ¢és biztonsdgra vonatkozo nézeteit, ami 1j
keretrendszerekhez és gyakorlatokhoz vezetett, amelyek tijra fogalmazzak ezeket

a folyamatokat, fogalmakat.

8. Interdiszciplinaris kapcsolatok: A fogalmak gyakran keresztezik a kiilonbdz6
terlileteket, ami valtozatos értelmezésekhez vezet. Példaul az ,,adat” fogalmat az
informatika, a marketing és a megfelelés szemiivegén keresztiil lehet vizsgalni, és

mindegyik egyedi meglatasokat és kovetkezményeket kinal.

Osszefoglalva, a fogalmak kozotti kapcsolatok nem statikusak, hanem dinamikusak, és a
kontextus, a felhaszndloi tapasztalatok, a kommunikacids stratégidk, a szakértelem
szintjei, a szervezeti kultira, a szabalyozasi keretek, a technologiai fejlédés és az
interdiszciplinaris kapcsolatok befolydsoljak Oket. Ezeknek a valtozatoknak a megértése
kulcsfontossagu a fogalmak hatékony kommunikéciojahoz és kiilonb6z6 kornyezetekben

torténd megvalositasahoz.
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7. Az eredmények gyakorlati hasznosithatosaga

A felh6 stratégiai szintli bevezetésének megkonnyitése a kkv-k szdmara gyakorlati
jelentéségét az adja, hogy a felhd javithatja a mitkddési hatékonysagot, a skalazhatdsagot
¢s az adatok hozzaférhetdségét, mikdzben olyan kihivasokat is kezel, mint az
informaciobiztonsag és a meglévo rendszerekkel vald integracio. A kkv-k vezetdinek és
dontéshozoinak tobb kulcsfontossagti kérdést kell mérlegelniiik, melyek a felhd
bevezetésének sziikségességére is ki kell térnie, illetve az elényok és a

teljesitményndvekedés mérhetdségére is.

A felhd bevezetését olyan érzékelt elonyok mozgatjak, mint a tranzakcids koltségek
csOkkenése, a szolgaltatds mindségének javitasa ¢és az adatok jobb hozzaférhetOsége
[302]. Ezek az el6nydk jobb gazdasagi teljesitményhez és versenypozicidhoz vezethetnek

[303, 304].

A felhd bevezetésének sziikségessége olyan tényezOktol fligg, mint a szervezeti
felkésziiltség, a felsOvezetés tdmogatasa €s az észlelt hasznossag [303, 305]. A kkv-knak
fel kell mérnilik sajatos igényeiket és a felhdtechnoldgidk bevezetésére vald
felkésziiltségiiket, figyelembe véve mind az eldnyodket, mind a lehetséges kihivasokat,

példaul az informécidbiztonsagot és az eréforraskorlatozéasokat [302, 306].

A kkv-k szdmara a felhd stratégiai szintli bevezetésének eldsegitése kulcsfontossagu
ahhoz, hogy kihasznalhassak a jobb mukodési hatékonysag és gazdasagi teljesitmény
elényeit. A dontéshozoknak gondosan fel kell mérniiik a potencialis elényodket, konkrét
mérdszamokon keresztiill mérniiik kell a javulast, és fel kell mérniiik a szervezeti
felkésziiltséget, hogy meghatarozzak a felhd bevezetésének sziikségességét. E
megfontolasok figyelembevétele segithet a kkv-knak abban, hogy megalapozott

dontéseket hozzanak a felhd iizleti tevékenységiikbe torténd integralasarol.
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8. Tovabbi kutatasi iranyok

A kutatdsom folytatdsaként egy kezdeti kérdéscsomagot tervezek Osszeallitani, ami a
kkv-k szamara segithet a technoldgiai fejlodés megkezdésében és a felhdmegoldasok
megfeleld bevezetésében. A javaslat az interjukbol levont tanulsagokbdl és
tapasztalataibol, valamint a szakemberekkel, szolgaltatokkal folytatott beszélgetésekbdl
indul majd ki. A kkv technologiai fejlédésének hatékony eldmozditdsa érdekében
elengedhetetlen egy jol strukturalt 1épéssorozat kialakitdsa, amely a stratégiai célok
meghatarozasitol kezdve a technologiai megoldasok implementdldsaig terjed. Az
alabbiakban bemutatott folyamat kiinduldépontot nytjt a kkv-k szdmara, hogy sikeresen
integraljak az informatikai ujitasokat a vallalati miikodésiikbe. A felhd bevezetése és

miukddtetése a kkv-knal tobb kulcsfontossagu 1épést és mérfoldkovet foglal magaban:
1-2. Ertékelés és tervezés; szolgaltatd kivalasztasa

A felhére valo atallas els6 1épése a jelenlegi IT-infrastruktura és az iizleti igények
felmérése, majd a kiilonb6z6 felhdmegoldéasok (IaaS, PaaS, SaaS) azonositasa. Ezt koveti
a célkitiizések és az elvart eredmények meghatirozasa, amelyekre épitve kidolgozhato
egy atfogd migracids stratégia. A stratégia megvalositasanak egyik kulcseleme a
megfeleld szolgaltatd kivalasztasa: ebben fontos szerepet jatszik a potencialis
felhdszolgaltatok Osszehasonlitdsa, a biztonsagi, megfeleléségi ¢és adatvédelmi
szempontok értékelése, az arképzési modellek és SLA-k elemzése, majd annak eldontése,

hogy melyik szolgaltato felel meg leginkabb a vallalkozas igényeinek.
3-4. Kisérleti/pilot projekt és Adatmigracio és integracio

Az ¢éles atallas elott érdemes egy kisebb 1éptékii pilot projektet inditani, amelyben egy
kevésbé kritikus alkalmazés vagy folyamat migracioja zajlik. Ez lehetdséget ad arra, hogy
ellendrizziik a teljesitményt, a funkcionalitdst €s az integracids lehetdségeket, majd a
visszajelzések alapjan azonositsuk a sziikséges fejlesztési iranyokat. A sikeres teszt utdn
kovetkezhet az adatmigracid és a meglévd rendszerekkel vald integracio. Ehhez
elengedhetetlen az adatok el6készitése — tisztitas, formazas és priorizalas — majd a

szakaszos migracios terv végrehajtasa, amely biztositja a zokkendmentes atallast.

5. Személyzeti képzés és valtozasmenedzsment
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A technikai folyamat mellett kulcsszerepe van a szervezeti felkészitésnek is. A
munkatarsak képzését célzott programok, workshopok és gyakorlati foglalkozasok
segithetik, amelyek nemcsak az 10j technoldgidk elsajatitasat tamogatjak, hanem a

valtozassal kapcsolatos aggalyok kezelését €s az ) munkafolyamatok bevezetését is.

6-7. Teljes korti megvalositas és Biztonsag és megfelelés

A teljes korli megvalositas szakaszaban a fennmaradé alkalmazéasok és adatok attelepitése
zajlik, mikdzben folyamatosan figyelni kell a teljesitményt, optimalizélni az eréforrasok
elosztasat, és biztositani a biztonsagi mentési és katasztrofa-helyreallitasi megoldasok
mikodését. Ezzel parhuzamosan kiemelt fontossagu a biztonsag és megfeleldség: a
felhdspecifikus biztonsagi intézkedések bevezetése, az ipardgi eldirdsoknak vald
megfelelés, a hozzaférés- és identitaskezelés kialakitasa, valamint a rendszeres auditalas

¢s iranyelvfrissités.

8-9. Teljesitményfeliigyelet és optimalizalas; Forgalmaz6i menedzsment

Az iizemeltetés soran a teljesitményfeliigyelet €s optimalizalas folyamatos feladat. Ennek
alapjat a monitoring eszko6zok és dashboardok adjdk, amelyek segitségével nyomon
kovethetdk a kulcsfontossagii mutatok. A hangsuly itt az eréforrdsok és koltségek
optimalizalasan, valamint a szolgaltatds mindségének és hatékonysaganak javitasan van.
Ehhez szorosan kapcsolodik a szolgaltatoval valo egyiittmiikddés: elengedhetetlen a
vilagos kommunikéacid, az SLA-k és teljesitménymutatok rendszeres attekintése, a
szerzOdéses feltételek iddbeni aktualizaldsa, valamint az esetleges problémak gyors

kezelése.

10. Folyamatos fejlesztés és innovacio

Végiil fontos megjegyezni, hogy a felhdstratégia nem statikus, hanem folyamatosan
fejlodo teriilet. A sikeres miikddéshez sziikséges az 01j technologidk és szolgaltatasok
nyomon kdvetése, az automatizalasi és optimalizalési lehetdségek kihasznaldsa, valamint

az innovacid és kisérletezés dsztonzése a szervezeten beliil.
Az eldbb felvazolt 1épéseket, illetve annak folyamatabrajat a 6.sz melléklet tartalmazza.

Kapcsolatok és dsszefiiggések

A felmérési €s tervezési szakasz minden tovabbi 1€pést megalapoz, biztositva az iizleti
célkitlizésekkel vald Osszhangot. A szallitd kivalasztasa kozvetleniil befolyéasolja a

kisérleti/pilot projekt és a teljes korli megvalositas sikerét. A kisérleti/pilot projekt értékes
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betekintést nydjt a végrehajtasi stratégia és a képzési programok finomitasahoz. Az
adatmigraciéo ¢és -integracid szorosan kapcsolddik a biztonsagi és megfeleldségi
intézkedésekhez. A személyzet képzése és a valtozasok kezelése dontd fontossagl a teljes
korti bevezetés és a folyamatos teljesitmény-ellendrzés sikeréhez. A teljesitményfigyelés
¢s -optimalizalas a folyamatos fejlesztés €s innovacid részét képezi, €s igy a folyamatos
fejlesztés korforgasa jon létre. A szallitéi menedzsment dsszekapcsolodik a biztonsaggal
és a megfeleloséggel, valamint a teljesitményfigyeléssel €és -optimalizalassal. Ezt a
folyamatot kovetve és a 1épések kozotti 0sszefiiggések megértésével a kkv-k hatékonyan
tudjak megvalositani a felhdszolgaltatdsokat, javitva miikddési hatékonysagukat,

skalazhatosagukat és versenyképességiiket a piacon.

A felhd kkv-kban torténd bevezetése tobb, egymdassal Osszefliggd szakaszbol allo
szisztematikus megkdzelitést foglal magaban. A folyamat a szervezeti igények atfogd
felmérésével és egy stratégiai terv kidolgozédsaval kezdddik. Ez magaban foglalja a
meglévo rendszerek értékelését, viziok végiggondolasat és a megfeleld felhdmegoldasok
kivélasztasat. Ezt kovetden a felhdszolgaltatd kivalasztdsa alapos kutatassal torténik,
figyelembe véve olyan tényezOket, mint a biztonsagi intézkedések, a koltséghatékonysag
és a szerzddeses megallapodasok. A koriiltekintd megkdzelités magédban foglalja egy kis
léptékll tesztiizem inditasat, jellemzden egyetlen alkalmazassal, a felhdmegoldas
hatékonysaganak értékelésére. A sikeres tesztelést kovetden megkezdddik az
adatmigracio, amely magaban foglalja az adatok elOkészitését ¢€s atvitelét a
felhdkornyezetbe, mikdzben biztositja a meglévd rendszerekkel vald zokkendmentes
integraciot. Ezzel a technikai atallassal parhuzamosan elengedhetetlen a személyzet
képzése, hogy az alkalmazottak megismerkedjenek az 0j felhdszolgaltatasokkal, és
kezeljék az esetleges aggalyokat vagy fenntartdsokat. A teljes megvalositasi szakasz az
Osszes alkalmazas fokozatos atallitasat jelenti a felhdbe, amelyet folyamatos teljesitmény-
ellendrzés kisér. A robusztus, felhd-specifikus biztonsagi intézkedések kialakitdsa és a
vonatkoz6 szabalyozasoknak valé megfelelés biztositdsa kiemelkedd fontossagi. A
felhdalapti erdéforrasok folyamatos feliigyelete €s optimalizaldsa kulcsfontossagi a

teljesitmény fokozésa ¢és a mitkodési koltségek csokkentése szempontjabol.

A felhdszolgaltatéi kapcsolat hatékony kezelése rendszeres kommunikacidval, a
megallapodasok rendszeres feliilvizsgalataval €s az esetlegesen felmeriild problémak
gyors megoldasaval valosul meg. A felhd bevezetésébdl szarmazo elényok

maximalizalasa érdekében elengedhetetlen, hogy 1épést tartsunk a felhétechnologidk
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fejlédésével, és folyamatosan keressiikk az innovécios lehetdségeket. Ez az atfogod
megkozelités az egymadssal Osszefiiggd 1épésekkel megkonnyiti a kkv-k szaméra a

felhdészolgaltatasokra vald zokkendmentes €s hatékony atallast.
Kérdéscsomag a folyamat elinditasahoz

A technologiai fejlodés sikeres elinditdsa érdekében nemcsak egy strukturalt
1épéssorozatra van sziikség, hanem a megfeleld kérdések felvetésére is, amelyek
segitenek a vallalat helyzetének és igényeinek mélyebb megértésében. Az alabbi
a technoldgiai megoldasokkal és a felhdalapu rendszerekkel kapcsolatos elképzeléseit,
kihivésait és lehetdségeit. Ezek a kérdések irdnyt mutatnak a fejlesztési dontések
elokészitéséhez és a folyamatok optimalizalasahoz. Egy cég jelenlegi allapotanak,
stratégiai céljainak és potencidlis felhd bevezetésének elemzése tobb okbol is
kulcsfontossagu. A kkv-k szdmara a felhdmegoldasok bevezetése el6tt elengedhetetlen a
cég jelenlegi allapotdnak, stratégiai céljainak és a felhd bevezetésének potencidlis
hatasanak elemzése. Ez a folyamat segit biztositani, hogy a felhd bevezetése 6sszhangban

legyen a szervezet célkitlizéseivel, €s maximalizalja annak elonyeit [12, 307].

Eldszor is, a cég jelenlegi allapotanak megértése lehetové teszi a kkv-k szdmara, hogy
azonositsdk azokat a teriileteket, ahol a felhdszolgaltatasok javithatjdk a miikodési
hatékonysagot €s az innovaciot [12]. A stratégiai célok értékelésével a vallalatok a felhot
egyedi igényeikre szabhatjdk, és konkrét kihivasokat kezelhetnek [12, 307]. Ez az
elemzés segit az iizleti teljesitményre gyakorolt potencialis hatdsok értékelésében is,
beleértve a koltségelonyoket, a skalazhatosagot €s a katasztrofa utdni helyreallitasi
képességek javitasat [308]. A kkv-k felhdhasznalatanak javitasa érdekében tobb tényezot
is figyelembe lehet venni. A felsvezetés tamogatasa, a kiilsé nyomas és a szolgaltatok
tdmogatasa jelentds befolyasolo tényezdi a felhd bevezetési szandéknak [307]. Emellett
a biztonsagi aggalyok kezelése ¢és a relativ eldnyok hangsulyozasa Osztondzheti az
elfogadast [308]. A kkv-k a felhdt a nagy adatelemzés elényeinek kihasznaldsara is
felhasznalhatjak jelentds technologiai és munkaerd-beruhazasok nélkiil [309]. Végiil
pedig egy atfogd, a szervezeti stratégiai kezdeményezéseket figyelembe vevo
megvalositasi keretrendszer kidolgozasa segithet a kkv-knak abban, hogy hatékonyan

integraljak a felhot tizleti tevékenységiikbe [308, 310].
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A kkv-k szamara a digitalizacid jelenlegi helyzetének és stratégiai céljainak megértése
elengedhetetlen a megfeleld felhdalapti megoldasok azonositasahoz. Ahogy Hojnik és
Hudek [311] javasolja, a kiilonb6z6 méretli vallalatok kiilonb6z6 kihivasokkal
szembesiilnek, és személyre szabott tdmogatasi mechanizmusokra van szlikségiik. A
jelenlegi allapotuk ¢és céljaik elemzésével a cégek jobban Osszehangolhatjdk a
felh6implementaciokat sajatos igényeikkel, példaul az alkalmazottak digitalis
kompetencidinak javitasaval vagy a pénziigyi korlatok kezelésével. A felhd bevezetésébol
szarmaz6 potencialis javulas mérése kulcsfontossagu a beruhazasok igazolasdhoz és a
stratégiai 0sszehangolas biztositasahoz. Ahogy Snee [312] kiemeli, a szervezeteknek
holisztikusan kell megkozeliteniiik a fejlesztést, a szervezet minden részével foglalkozva.
Ez magaban foglalja az adatalapti folyamatiranyitdsi rendszerek kialakitasat és a
fejlesztési kezdeményezések vezetdi fejlodési eszkozként vald felhaszndldsat. Az
egyértelmii mérési kritériumok meghatarozasaval a cégek nyomon kovethetik a felhd

bevezetésének hatdsat a stratégiai céljaikra és az altalanos teljesitményre.

Az elébb elmondottak alapjan a kovetkezdkben a felhd bevezetése €s miikodtetése
kapcsan megvalaszolando kérdések kovetkeznek, melyek segitséget nyujthatnak a felhd

bevezetése kapcsan.
Stratégia és célok

e Mi a vallalat hosszl tavu célja, és hogyan segitheti ezt az IT-fejlodés?
e Hogyan hatarozhato meg a jelenlegi technologiai érettségi szint a szervezetnél?
e Melyek a legfontosabb iizleti kihivasok, amelyekben a technoldgia segithet

megoldani?
Miikodés és folyamatok

e Milyen jelenlegi IT-megoldasokat hasznal a szervezet, és ezek milyen mértékben
tamogatjak a napi mikodést?

e Mennyire rugalmas a szervezet a valtozasokhoz val6 alkalmazkodéasban?
Felhémegoldasok értékelése

e Mely teriileteken érzékelhetd a felhdalaptl szolgaltatasok hidnya?
e Hogyan tudnanak a felhdmegoldésok javitani a hatékonysagon vagy csokkenteni

a koltségeket?
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e Szervezeti és egyéni szinten milyen aggalyok vannak a felhdalapu technologiak

biztonsagaval és kontrolljaval kapcsolatban?
Vezetoi és szervezeti kérdések

e A vezetéség mennyire tamogatja az IT-fejlesztéseket és a technologiai
innovaciot?
e Hogyan lehetne javitani a szervezeti kulturdn, hogy tdmogassa a technologiai

fejlodést?
Tanacsadok és implementacio

e A szervezet rendelkezik-e olyan partnerekkel, akik tudjak tdmogatni az
implementalas folyamatat vagy kiilsés tanadcsaddra van sziikség?

e Hogyan mérhet a bevezetett technoldgiai megoldasok sikeressége?

Ez a 1épéssorozat és kérdéscsomag segithet strukturdltan megkozeliteni a technologiai

fejlodés kérdését, mikdzben figyelembe veszi a kkv-k egyedi kihivésait és lehetdségeit.

Osszefoglalva, a sikeres bevezetés biztositasdhoz és a felhdbdl szarmazéd érték
maximalizalasdhoz a cég jelenlegi dallapotanak, stratégiai céljainak ¢és a felhd
bevezetésének potencidlis elonyeinek atfogd elemzésére van sziikség. Ez a megkozelités
lehetdvé teszi a szervezetek szamadra, hogy felhOstratégiaikat sajat igényeikhez igazitsak,
a fejlesztéseket hatékonyan mérjék, és a technologiai fejlesztéseket Osszehangoljak

altalanos uzleti célkituzéseikkel.

Kutatas lezarasanak idopontja: 2025.05.13.
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Mellékletek

1.

Nk

1. szamu melléklet: Interjuvazlat — kkv oldal

A Kkv-k és a felhészolgaltatas viszonya — IT cloud szolgaltato

Interju segédanyag-kérdéskorok

Demografiai kérdések

a. Neme:

b. Kor

c. Beosztas:

d. Munkatapasztalat években:
e. Cég iparagi besorolasa:

f. Cég mérete:

g. Jelen cégnél midta dolgozik

h. IT vonalon mennyi a tapasztalata (év)
Hogy irna le az Ondkhoz fordulé kkv-kat informacidbiztonsagi szempontbol
altalanosan, orszagos viszonylatban, illetve tobbiekhez képest?
Hogyan latja az Ondkhoz forduld kkv-kat a felhdszolgaltatassal kapcsolatos
ismereteik alapjan?
Milyen tendencidkat tapasztal a felhdszolgaltatast igénybe vevd vallalatoknal?
Mit gondol, mi motivalja a kkv-kat a felhdszolgaltatas igénybevételére?
Mit gondol, mi tartja vissza a kkv-kat a felhdszolgéltatas igénybevételére?
Milyen helyzetek, tényezdk jelentenek kihivast a kkv-knak a felhdszolgaltatas
kapcsan?
Milyen helyzetek, tényezok jelentenek eldnyt/lehetdséget a kkv-knak a
felhdszolgaltatas kapcsan?

On szerint mit varnak el egy felhdszolgaltatastol a kkv-k?
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2. szamu melléklet: Interjuvazlat — szolgaltatoi oldal

A Kkv-k és a felhészolgaltatas viszonya — IT cloud szolgaltato

Interju segédanyag-kérdéskorok

Demografiai kérdések

a. Neme:

b. Kor

c. Beosztas:

d. Munkatapasztalat években:
e. Cég iparagi besorolasa:

f. Cég mérete:

g. Jelen cégnél midta dolgozik
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Hogy irna le az Ondkhoz fordulé kkv-kat informécidbiztonsagi szempontbol
altalanosan, orszagos viszonylatban, illetve tobbiekhez képest?
Hogyan latja az Ondkhoz forduld kkv-kat a felhdszolgaltatassal kapcsolatos
ismereteik alapjan?
Milyen tendencidkat tapasztal a felhdszolgaltatast igénybe vevd vallalatoknal?
Mit gondol, mi motivalja a kkv-kat a felhdszolgaltatas igénybevételére?
Mit gondol, mi tartja vissza a kkv-kat a felhdszolgéltatas igénybevételére?
Milyen helyzetek, tényezOk jelentenek kihivast a kkv-knak a felhdszolgaltatas
kapcsan?
Milyen helyzetek, tényezok jelentenek eldnyt/lehetdséget a kkv-knak a
felhdszolgaltatas kapcsan?

On szerint mit varnak el egy felhdszolgaltatastol a kkv-k?
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3. szamu melléklet: Az interjualanyok részletesebb bemutatasa

Kkv oldal Szolgaltatoi oldal
Nem | Kor Beosztas Iparag} Nem | Kor Beosztas Iparag’1
besorolas besorolas
securit Szamitogépes technikai
Férfi | 28 urty EeP Férfi | 36 | csoportvezet Informatika
architect programozas 5
IT SZAMItoeéD- IT security
Férfi | 47 | {lizemeltetési " gep Férfi | 40 IT manager megoldasok
P tizemeltetés NN
vezetd disztribucio
Ferfi | 33 Glrroup ISO Szamltogepf:s Ferfi | 33 Gr’oup ISO Szamltogep’es
¢s DPO programozas ¢s DPO programozas
Informacidbi
ztonsagi Informacio- 5 . Informaci6-
,, . , . e . Miiszaki . .
No 37 tanacsadas technologiai Férfi | 50 {oazoatd technologiai
lizletagvezet | szaktandcsadas gazg szaktanacsadas
0
Szamviteli,
. vezeto konyvvizsgéloi, . tizleti Informatika
NO 135 | (oroardasz | adoszakertsi | Lo | 1 onzultans sz4llit6
tevékenység
; . Informacio- . - Informaci6-
Férfi | 50 ?/[:ZSZ:E; technologiai Férfi | 37 IT lz;:;:?gagl technologiai
8378 szaktanacsadas szaktanacsadas
. SO . IT
Férfi | 42 Local IT Epitdipar Férfi | 50 Sales szakiandcsadas
kiilsds IT Security
N6 57 szerzddéses gyogyszeripar | Férfi | 44 ¢s presales IT disztributor
munkatars tech
Egyéb ipari,
Férfi | 44 IT , kerfeslfe.drelrn’l > | Férfi | 55 Vezetd IT szolgaltatd
koordinator | navigacios gép
nagyker
Fécfi | 45 . Acél nagylf.er S | racfi | 46 Rendszergaz Szoftvelrfejleszt
feldolgozodipar da és
Szamitogép- Vezets
N6 33 | IB tanacsado . £ep Férfi | 27 | rendszergazd IT, hosting
lizemeltetés .
tulajdonos Online
Férfi | 58 | .ooonos Gépgyértas | Férfi | 37 CEO infrastruktira
ugyvezeto T
szolgaltato
Férfi | 35 Ugyvezetd ¢lelmiszeripar | Férfi | 28 secupty SzAmitogep i
architect programozas
. . » egészségiigyi . tulajdonos, et
Férfi | 58 igyvezetd szoloAltatd Férfi | 43 IT vezetd IT szolgaltatd
Férfi | 44 pénziigyi mezégazdasig | N6 47 Group Telekomtynumka
vezetod Manager -C10
Ferfi | 53 Fseaats egye,dlgep Férfi | 51 rendszergazd Szoftvelrfejleszt
gyartas a €s
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Ipari

Férfi | 50 igyvezetd elektronika,
automatizalas
No6 38 cégvezetd HR tanacsadas
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4.szamu melléklet: Részletes kodhalozat a felhd megjelenése

kapcsan
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S5.szamu melléklet: Részletes kodhalozat az informaciobiztonsag

kapcsan
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6.szama melléklet: A felhészolgaltatas kivalsztasanak, bevezetésének és miikodtetésének folyamata a kutatas

alapjan

Kivdlasztas Bevezetés Mikodtetés
Mikodés
folyamatos

Uzleti optimalizalasa
kihivasok = visszacsatolas
azonositasa Felho

o o PR T
hol hianyteriletek Szervezeti

anes . azonositasa kultira

technolégia 7y erdsitése =

S€ 1FhEt Fel“h6 Biztonsagi és T—— technolégiai Bevezetett
< : ST kontroll , S \_ fejlédéshez ) Implementacio megoldasok
vallalati elanyeinek aggalyok tamogatasa IT nyomon sikerességének
hosszu tavi vizsgalata £8ayo fejlesztésekhez fome SS€E
célok feltarasa kove.te'se’ mérése
meghatarozasa tPar‘“cner:je‘kk koordindlasa
anacsado —

Technolégiai Szervezeti __ bevondsa Folyamatos
érettség rugalmassag képzés
felmérése vizsgdlata alkalmazkodss

tamogatasa
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Koszonetnyilvanitas

Szeretném megkoszonni Dr. habil Reicher Regina Zsuzsannanak, hogy a doktori
kutatdsom megvalosuldsdig minden szakaszban mellettem allt, és nem csak tudésat és

tapasztalatat osztotta meg velem, hanem mindig tdmogatott, biztatott és hitt bennem.

Ko6szonom Dr. habil Velencei Jolannak az onzetlen tamogatast €és azt a rengeteg értékes

gondolatot, valamint ajanlést, amelyekkel hozzajarult az értekezésem sikeréhez.

Szeretnék koszonetet mondani a Biztonsagtudomanyi Doktori Iskolanak, valamint az ott

dolgozoknak és mindenkinek, aki segitett s timogatott a doktori tanulmanyom sordn.

Szintén szeretném megkdszonni az dsszes interjialanyomnak, akik a publikéaciok és az
értekezés megvaldsuldsdhoz hozzdjarultak értékes otleteikkel, tapasztalataikkal és

gondolataikkal.
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