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1 Summary

Small and medium-sized enterprises (SMEs) are essential drivers of economic growth,
innovation, employment, and social cohesion at all levels. In Hungary, they represent 99% of
businesses and employ two-thirds of the workforce. The crucial factor determining their
competitiveness and market reach is the adoption of digital technologies, but this is slowed by
financial constraints, lack of expertise, and insufficient risk management. Cybersecurity is a
growing threat, often driven by human error. While SMEs have the advantage of flexibility and
rapid response, these strengths are undermined by limited resources, a lack of clear digital
strategy, and challenges aligning technology with business goals. The constantly changing work
environment requires the development of digital skills and digital intelligence. Human behavior
can both strengthen and weaken information security. Security awareness depends on several
factors: age, gender, education, experience, employee engagement, and organizational culture.
Cybersecurity awareness can be improved through training, and practical experience. SMEs
need to adopt a comprehensive cybersecurity approach, including the integrated management
of technological tools and the human factor. Effective digital transformation for SMEs hinges

on understanding why they adopt or reject cloud services.

I collected the primary data through semi-structured interviews, where applying content
analysis methodology, the study covered not only the direct content of the texts, but also their

contextual relationships. I used the following methods to analyze the interviews:

1. Coding — organizing the data and identifying themes.

2. Code frequency analysis — highlighting the main themes.

3. Context analysis (code network) — exploring relationships and causal connections.
4. Sentiment analysis — identifying hidden attitudes and emotional aspects.

This research identifies a key finding: while service providers focus on organizational and
cultural factors, SMEs prioritize tangible benefits and daily operational challenges. The primary
barriers to SME cloud adoption include reactive decision-making, limited expertise, concerns
about costs, and a lack of trust. Progress in cybersecurity and digitalization is shaped by both
technological readiness and human factors. To address skepticism regarding digital tools, SMEs
require a human-centered and integrated transformation strategy that emphasizes employee

attitudes, targeted training, and effective internal communication.



2 A Kkutatas el6zményei

A Kkis- és kozépvallalkozasok digitalizacioja

A kis- és kozépvallalkozasok (kkv-k) kulcsszerepet toltenek be a globalis, unids és hazai
gazdasagokban, hozzajarulva a gazdasagi novekedéshez, foglalkoztatashoz és innovacidhoz
[35-41]. Magyarorszagon a vallalkozasok 99%-a kkv, és a foglalkoztatottak mintegy
kétharmada ebben a szektorban dolgozik [40, 41]. A kkv-k digitalis technologiak, példaul
felhOszolgaltatasok, mesterséges intelligencia és robotika alkalmazasaval fejleszthetik
mukodésiiket és versenyképességiiket [42—44]. Az EU-ban ¢és Magyarorszagon a kkv-k
teljesitményét eltérd gazdasagi, szabdlyozasi és tarsadalmi tényezdk befolyasoljak, példaul a
pénziigyi forrasokhoz val6 hozzaférés és a GDPR-megfelelés [45-48]. A magyar kkv-k gyakran
koltséghatékony megoldasokat részesitenek elényben, mig az EU-s véllalkozasok fejlettebb
informaciobiztonsagi rendszereket, példaul nyilt forraskéda SIEM-megoldasokat alkalmaznak

[48, 50].

A kkv-k rugalmassaga és dinamikéja elonyt jelent a gyors alkalmazkodasban, azonban
méretiikbdl adodoan korlatozottak az eréforrasaik [51, 52]. A digitalis infrastruktara kiépitését
pénziigyi korlatok és technikai ismeretek hidnya fékezi, a kockézatkezelési folyamatok
bevezetését gyakran a megfeleld eszkdzok és technikak hianya gatolja [S7-62]. A digitalizacid
elonyei ellenére a magyar kkv-k digitalizaltsaga az EU-4tlag alatt van, kiilondsen a mikro- €s
kisvallalkozasok esetében [71-77]. A vallalati digitalizacidt befolyasolja a szervezet mérete,
kora, az alkalmazottak digitalis készsége, valamint a dontéshozatali és kutatas-fejlesztési

egytttmikodesek [72-75].

A kiberbiztonsag kritikus tertilet, mivel a kkv-k ki vannak téve kibertdmadasoknak, virusoknak,
adathalaszatnak és social engineering tdimadasoknak [65—68]. A tamadasok tobbségét emberi
hiba okozza, ezért a munkavallalok biztonsagtudatossaga és képzése alapvetd fontossagu [66,
67, 118]. AzISO 27001:2022 bevezetése segiti az informacidbiztonsagi robusztussag novelését

¢s az alkalmazottak tudatossagat [79].
Informacidbiztonsag és biztonsagtudatossag

Az informéciobiztonsadg az adatok, rendszerek és eszkdzok védelmét jelenti, mig az emberi
tényezok kritikus szerepet jatszanak annak fenntartasdban [117, 118]. A biztonsagtudatossag az
egyén tudasat, készségeit és képességét jelenti a fenyegetések felismerésére és kezelésére [132—

135]. A munkavéllalok kognitiv képességei, életkora, iskolazottsaga és szakmai tapasztalata



befolyésoljak az informaciobiztonsagi magatartast [131, 169—-172]. A tapasztalat, oktatas €s
kiberbiztonsagi képzés pozitivan hat a tudatossagra [174-175]. A kozosségi média és az
OSINT-forrasok jelentds kockédzatot hordoznak, ezért a munkavallalok folyamatos

tajékoztatasa és oktatasa kiemelt feladat [176—183].
Kiberbiztonsag

A kiberbiztonsdg az informatikai rendszerek, adatok ¢és halozatok védelmét jelenti a
tdmadasoktol, jogosulatlan hozzaféréstél és karosodastol [198]. Magyarorszag a 2024-es
Global Cybersecurity Index alapjan a Tier 2 — Advancing kategoériaba tartozik, és leginkabb
technikai intézkedések fejlesztésére van sziikség [189]. A kiberbiztonsagi célok a CIA-elven
alapulnak: bizalmassag (confidentiality), sértetlenség (integrity) ¢és rendelkezésre allas
(availability) [202, 203]. A kkv-k szamara a kiberbiztonsag kritikus, mivel az internetre
csatlakoztatott eszk6zok és felhdszolgaltatasok ndvelik a sebezhetdséget, és az emberi tényezdk

jelentik a legnagyobb kockézatot [65-68, 159—-166].

3 Célkitiizések

A hazai kis- és kozépvallalkozasok (kkv-k) digitalis jelenléte sok esetben hidnyos vagy nem
megfeleld: kozel feliik nem rendelkezik sajat honlappal vagy webaruhézzal, illetve ha van is,
annak karbantartasa rendszertelen A hazai kis- €s kozépvallalkozasok (kkv-k) digitalis jelenléte
sok esetben hianyos vagy nem megfeleld: kozel felilk nem rendelkezik sajat honlappal vagy
webaruhézzal, illetve ha van is, annak karbantartdsa rendszertelen [4]. A k6z6sségi médidban
valo megjelenés hidnya, valamint a dolgozok otthoni munkavégzését tdmogatd digitalis
infrastruktira kiépitetlensége tovabb erdsiti az alacsony digitalizaltsagi szintet. Szerb és
munkatdrsai [5] ramutattak, hogy a magyar kkv-k szamara a legnagyobb problémat a

termékinnovacio €s a versenyeldny hianya jelenti.

A digitalis infrastruktara kialakitdsa érdekében elengedhetetlen a stratégiavaltas [6, 7]. A kkv-
k ugyanakkor korlatozott emberi és pénziigyi er6forrasokkal rendelkeznek, ami megneheziti
hosszabb tavu stratégidk kidolgozasat [8]. Tovabbi kihivast jelent a meglévd rendszerek
integralasa, a szallitoi kockazatok kezelése, valamint az ligyfelek bizalméanak fenntartdsa az
informaciobiztonsag kovetelményei mellett [9]. A kiberbiztonsagi trendek kozé tartozik a
felhdszolgaltatasok és intelligens szoftvercsomagok egyre szélesebb koriti alkalmazasa, még
akkor is, ha ezek jelentds koltségekkel €s szakképzett személyzet sziikségességével jarnak [10,
11]. A kkv-k gyakran aldbecsiilik a kiberbiztonsadgi fenyegetéseket, ami fokozott

sebezhetdséghez vezet [10]. Mas vizsgdlatok ugyanakkor azt mutatjdk, hogy az
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informaciobiztonsagi intézkedések pozitivan kapcsolodhatnak a digitalizaciohoz [12], jol

érzékeltetve a biztonsagi aggalyok ¢és a digitalis fejlesztések kozotti komplex kapcsolatot.

A felhOhasznalat a kkv-k szamdra tobb szempontbdl elényds — hozzdjarulhat a mikodési
hatékonysag noveléséhez és az innovacid erdsddéséhez [13] — ugyanakkor a bevezetést
jelentésen befolyadsoljadk a biztonsagi kihivasok. A kkv-knak olyan stratégiakat kell
alkalmazniuk, mint a robusztus hozzaférés-ellendrzés, a fenyegetések folyamatos nyomon
kovetése, az alkalmazottak képzése, az irdnyitasi keretrendszereknek vald megfelelés €s az
adatok titkositasa [9]. A felhdszolgaltatasok testreszabasa €s a biztonsagos integracio atfogo

iitemtervének kidolgozéasa kulcsfontossagu [13].

A kutatasban a felhd fogalmat a National Institute of Standards and Technology (NIST)
meghatarozasa alapjan értelmezem, amely szerint a felhd egy olyan modell, amely barhonnan,
barmikor, kényelmesen hozzaférést biztosit testre szabhatd digitalis eréforrasokhoz, a

szolgaltato kozvetlen kozremiikodése nélkiil [14].

A szakirodalmi attekintés alapjan a hazai kkv-k felh6haszndlataval kapcsolatban tobb kutatési
hidnyossadg azonosithato. Ide tartozik a felhd alkalmazasanak akadélyai, a szolgéltatdshoz
kapcsolodo biztonsagi és adatvédelmi kérdések, a szolgaltatas gazdasagi elényei, a bevezetés
technoldgiai és technikai kihivésai, valamint az adatvédelmi eldirasok és szabdlyozéasok kore
[15]. Kutatdsom cé€lja a magyarorszagi kkv-k esetében azoknak a tényezdknek a feltdrasa,
amelyek az alacsony informacidbiztonsagi tudas és tudatossag mellett is Osztondzhetik a
felhdszolgaltatasok  tudatos ¢és  biztonsagos hasznalatit. Tovabbi cél a kkv-k
versenyképességének novelése a felhd igénybevételével, mikozben az informacidbiztonsagi
szint is emelkedik. A kutatds soran kiilon figyelmet kapnak azok a bizonytalansagok és

visszatartd tényezok, amelyek elharitdsa eldsegitheti a felhdszolgaltatasok szélesebb kori

crer

4 Vizsgalati modszerek

Jelen kutatas szakértoi interjikra épiilt, amelyek elsddleges célja a kis- és kozépvallalkozasok,
valamint a felhdszolgaltatasok kozotti kapcsolat feltarasa és megértése volt. Az elemzés soran
nem alkalmaztam eldzetesen kidolgozott kodrendszert; a kodok az interjuszovegek iterativ
feldolgozasanak eredményeként alakultak ki [261]. A kutatds egyik célkitlizése annak
vizsgalata volt, hogy a megkérdezett szakértdk milyen ismeretekkel rendelkeznek a
felhdszolgaltatasokrol. A valasztott modszertan tovabbi eldnye, hogy lehetdvé tette a szovegek

kontextualis elemeinek figyelembevételét is, amelyek jelentds befolyast gyakorolhattak a
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vizsgalt témak értelmezésére [262]. A kutatasi keret és folyamat, valamint az ezek kozotti
Osszefiiggések szemléltetésére a 1. dbra nyujt attekintést. A kutatdsi folyamat tobb egymassal

szorosan 0Osszekapcsolodd elembdl épiil fel, amelyek kolcsondsen hatast gyakorolnak

egymasra.
kutato kutatdsi elméleti
pozicionaldsa: elézetes . »| téma meghatarozdsa és hattér: alapfogalmak,
ismeretek, érdeklddés poziciondlasa szakirodalom
Y
célok

és kutatasi kérdések

kutatasi kutatds
modszertan folyamata

mindségi kritériumok:
érvényesség és megbizhatdsig,
etikai kérdések

1. abra A kutatds kerete és befolyasolo tényezdi (sajat szerkesztés)

A primer adatokat félig strukturalt interjuk révén gyujtottem, amelyeket az ATLAS.ti
szoveganalitikai szoftver segitségével dolgoztam fel. A tartalomelemzés modszertanat
alkalmazva a vizsgalat nem csupén a szovegek kozvetlen tartalmara, hanem azok kontextuélis
Osszefliggéseire is kiterjedt. Az elemzés fokusza nem a nyelvtani szerkezeten, hanem a szavak,
mondatok €s bekezdések jelentésén alapult, lehetdve téve a szovegen tilmutato, altalanosabb
jelenségekre vonatkozo kovetkeztetések levondsat [261]. A kutatas sordn 2024 januarja €s
oktobere kozott Osszesen 34 félig strukturalt interjut készitettem: 18 kkv-val és 16
felhdszolgaltatoval/disztributorral. A valaszadok kivalasztasa személyes szakmai kapcsolatok,
ajanlasok, valamint a Nemzeti Cégtar online adatbazisa alapjan tortént. A kkv-k esetében
torekedtem vezetd beosztas munkavallalok megszolitasara, mig a szolgéltatéi oldalon a
felhdszolgaltatasok és a kkv-szektor ismerete jelentette a f6 kivéalasztdsi szempontot. Az
interjuk online formaban zajlottak, atlagosan 1-1,5 6ras id6tartamban. Nyitott kérdések és
rugalmas interjuvazlat biztositottak a témak alapos feltarasat, mikdzben lehetdség nyilt az
egyéni tapasztalatok részletes kifejtésére. Az interjlialanyok szadmara bizalmas, nyitott légkort

teremtettem, amely eldsegitette a mélyebb tartalmak megosztasat.
A beszeélgetések a kovetkezo fobb témakorokre terjedtek ki:

1. Demografiai adatok (nem, kor, beosztas, munkatapasztalat),

2. Vallalati jellemz6k (iparagi besorolas, cégméret, IT-tapasztalat),
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3. Informaciobiztonsagi helyzet (hazai ¢s nemzetk6zi 6sszevetésben),
4. Felhészolgaltatasok ismerete és tajékozottsag,

5. Trendek és motivaciok,

6. Akadalyok és kihivasok a felhdhasznalatban.

A kkv-valaszadok kozott 12 férfi (70,6%) és 5 nd (29,4%) szerepelt, atlagéletkoruk 43,6 év
(28-58 ¢év kozotti). A beosztasok ligyvezetdktol és IT-vezetdktdl szakmai pozicidkig terjedtek,
az iparagi eloszlas széles skalat fedett le (pl. programozas, épitdipar, gyodgyszeripar,

¢lelmiszeripar).

A kutatds soran a Grounded Theory (GT) mddszertant alkalmaztam, amely az interjiadatok
induktiv feldolgozasara épiil. Az ATLAS.ti szoftver hatékonyan tdmogatta az elemzést,
lehetdve téve a nagymennyiségli kvalitativ adat (interjhatiratok) rendszerezését, kodolasat és a

mintazatok feltarasat [266, 271, 273].
Az interjuk elemzése sordn az alabbi mddszereket alkalmaztam:

1. Kédolas — az adatok rendszerezése €s a témak azonositasa.

2. Kédgyakorisag elemzés — a fobb témak kiemelése.

3. Kontextuselemzés (kodhalézat) — a kapcsolatok és ok-okozati sszefiiggések feltarasa.
4. Szentimentelemzés — a rejtett attitlidok és érzelmi aspektusok azonositasa.

A tobb szintli elemzés lehetdvé tette, hogy ne csak a felhdszolgaltatasokkal kapcsolatos tudatos
véleményeket, hanem a mélyebb attitlidoket és percepciokat is feltarjam, amelyek alapvetden

befolyasoljak a kkv-k felhéhasznélathoz vald hozzaallasat.
A kodolas 6 1épései

1. Nyilt kodolas — a szOvegrészletek azonositdsa, Osszehasonlitdsa, kategorizalasa;

kulcsfogalmak feltarasa [267, 274].

2. Axialis kodolas — a kategéridk kozotti Osszefiiggések, kontextusok és feltételek

azonositasa, mélyebb értelmezés kialakitasa [268, 275].

3. Szelektiv kédolas — a kdzponti kategoria kijeldlése, a kategoridk integraldsa koherens

elméletbe [276, 277].

A folyamat iterativ, az 0j adatok fényében a kodok és kapcsolatok folyamatosan finomodtak,

amig el nem értem az elméleti telitddést.



5 Az interjuadatok feldolgozasanak fazisai

1. Adatok megismerése — atiratok olvasasa, tisztitasa, ATLAS.ti-be importalas.

2. Kezdeti kodolas — szakirodalomra épitve, induktiv folyamatban 94 kod, 654

szovegrészlet azonositasa.

3. Témak keresése — kodok Osszevondsa, atalakitdsa; 3 informéciobiztonsagi és 6

felhdszolgaltatasi téma létrehozésa.

4. Koédok feliilvizsgalata — jboli kodolas, alkdédok kialakitasa a mélyebb jelentések

feltarasara.

5. Kédcsoportok létrehozasa — a kutatasi célkitlizésekhez kapcsolodod f6 kategoriak
azonositdsa (motivacio, elonyok, akadalyok, elvarasok, informacidbiztonsagi

kérdések).

6. Koédok véglegesitése — az empirikus megallapitdsok Osszefoglalasa, vizualizalt

kodstruktara 1étrehozasa.

A végleges kodfa két 6 agra épiilt: informacidbiztonsag ¢s felhdszolgaltatas. Mindkettd tovabbi
alcsoportokra bomlott (pl. vallalati kultara, partneri kapcsolatok, kihivasok, eldnyok), amelyek

komplex képet adnak a kkv-k informatikai és biztonsagi gyakorlatarol.

6 Ujtudomanyos eredmények

Az interjuk alapjan az informaciobiztonsag és a felhohasznalat kapcsolata Osszetett €s
dinamikus jelenség. A belso folyamatok, a vezetdi dontések €s a szervezeti kultura meghatarozo
szerepet jatszanak a biztonsagi gyakorlatok kialakitasaban. A felhd legfontosabb eldnye a
rugalmassag, ugyanakkor alkalmazasit gyakran hatraltatja a szakértelem hidnya és a
koltségterhek. A vezetdség szerepe kiemelkedd, mivel dontéseik alakitjak a szabalyozast és a

belsé kommunikaciot, amelyek az informaciobiztonsag alapjat képezik.

Tézis 1 A kkv vezetoivel folytatott interjuk szovegelemzése sordn azonositottam a
felhdszolgdltatas bevezetésének relevans akaddlyait, melyek felismerése hozzdjarul a

felhdszolgaltatds bevezetés hatékony lekiizdéséhez. [15, 83, 291-293]

A felhdtechnologidk bevezetését szamos szervezeti kihivas befolydsolja, koztik a reaktiv
dontéshozatal, amely gyakran multbeli eseményeken vagy kiilsé nyoméson alapul, €s eltérhet
a hosszl tavu céloktdl. A gyors technoldgiai fejlédés szaktudasbeli hianyossagokat tar fel, igy

a szervezetek kénytelenek fejleszteni a belsd kapacitdsaikat vagy versenyezni a piacon a sziikos
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szakértdi eréforrasokért. A dontéshozok gyakran az azonnali kdltségmegtakaritast részesitik
elényben, mikozben aldbecsiilik a hossza tavi biztonsdgi beruhazasok sziikségességét. A
fokozatos bevezetés ugyan Ovatosnak tiinhet, de szervezetlen rendszerekhez vezethet, ha
hianyzik a megfeleld koordinécid. Végiil a technikai kérdések mogott meghtizodo pszichologiai
¢s kulturalis bizalomhidny is akadéalyozza az elfogadast, ezért ezek kezelése kulcsfontossagl a

siker érdekében.

Tézis 2 Az interjuk alapjan a kis- és kozépvallalkozdsok, valamint a szolgaltatok
vonatkozasaban tartalmi hasonlosdagok és eltérések azonosithatok az informdciobiztonsdg és

a felhoszolgaltatasok megjelenéséhez kapcsolodo kodok értelmezési dimenzidiban. [15, 292]

A felhdszolgaltatok és a kkv-k nézdpontjai kozott jelentds kiilonbségek rajzoldodnak ki: mig a
szolgaltatok inkabb a szervezeti, kulturalis és tudasbeli akadalyokra fokuszalnak, a
felhasznalok a gyakorlati elonydket és miikodési szempontokat emelik ki. A szolgaltatok sokkal
¢lesebben érzékelik a tudashianyt, a kulturalis kihivasokat és a strukturalis gatakat, mig a kkv-
k ezeket kevésbé tematizaljak. Az eldnyodket is eltéréen értelmezik: a felhaszndlok azonnali
miikodési haszonként (biztonsag, elérhetdség, koltséghatékonysag), mig a szolgaltatok
technoldgiai szempontbol (skalazhatésag, rugalmassag) kozelitik meg. Az elvardsok terén a
kkv-k az egyszerli haszndlatot és mobilitast tartjdk fontosnak, mig a szolgaltatok inkabb
megfeleldségi és biztonsdgi szempontokra épitenek. A motivaciok kapcsan is eltérés
mutatkozik: a kkv-k az IT-infrastrukturdhoz és partnerek elvarasaihoz kotédé hajtderdket
emlitik, mig a szolgaltatok ezeket masként értelmezik, ami kommunikacids és értelmezési

eltérésekre utal.

Tézis 3 A kutatasban kodhalozati elemzéssel meghatdaroztam és bizonyitottam, hogy a kkv-k
informdciobiztonsagat a biztonsdagi kihivdasok, szervezeti és technologiai tényezok, mig a
felhohasznalatot a motivaciok, elonyok, akadalyok és elvardasok egyiittesen befolydsoljak.[15,
292]

Az informdacidbiztonsag bevezetése a kkv-knal nem csupan technikai kérdés, hanem Osszetett,
szervezeti, tudasbeli és kommunikécios tényezok altal befolyasolt folyamat. A tudashiany és
vezetési problémdk gyakran negativ attitidokhoz és korlatozott raforditdshoz vezetnek,
mikdzben a belsé szabalyozas ¢s a kiils6 kommunikaci6 meghatarozza a technologia és
biztonsdg észlelt szerepét. A kvalitativ koddelemzés halozatai alapjan  egyértelmiien
azonosithatok azok a tényezdk, amelyek az informaciobiztonsag alakuldsat befolyasoljak a kkv-

k esetében, példaul a kihivasok, a szervezeti miikodés, a stakeholderek szerepe, valamint az
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infobiztonsagrol alkotott vélemény. Hasonloan, a felhdtechnologia megitélését és alkalmazasat
is tobb tényezd — kihivasok, elonyok, elvardsok, akadalyok és motivaciok — egyiittesen
hatarozza meg. Ezek a tényezOk rendszerszinten észlelhetdk, és feltardsuk segiti a biztonsagi és

technoldgiai megoldasok hatékonyabb bevezetését a kkv-k korében.

Tézis 4 Az interjukban nem azonosithatoak érzelmi mintdazatok a felhdszolgaltatisokkal
kapcsolatban. A szentiment elemzés nem mutatott egyértelmiien kimutathato hatast a kkv-k

esetében a felho igénybevételének vizsgalatara. [301]

Az elemzés ramutatott, hogy a felhdszolgaltatisok és az informdaciobiztonsag szervezeti
bevezetését jelentdsen befolydsolja a munkavallalok képzésének és tijékoztatasanak hianya,
ami negativan hat az elkotelezettségre, megtartasra és elégedettségre. Az érzelemelemzés soran
azonositott szovegrészletek tulnyomorészt negativ vagy semleges hangvételiiek, ami azt jelzi,
hogy a felhasznalok 6vatos, ambivalens hozzaallassal viszonyulnak a technoldgiai ujitdsokhoz.
A motivacio és teljesitmény témakorében megjelend negativ vélemények a bizalmatlansagot és
a pénziigyi prioritdsokkal szembeni szkepticizmust tiikrozik, mig a semleges nézdpontok
lehetdséget kinalnak a tudésfejlesztésre és stratégiai finomhangoléasra. Az informacidbiztonsagi
intézkedések elfogadottsagat kiilonosen befolyasolja a belsé kommunikacié hatékonysaga, az
atlathato célmeghatéarozas és a megfeleld dsztonzok megléte. Osszességében az eredmények azt
sugalljak, hogy a sikeres digitalis és biztonsagi atallas érdekében a szervezeteknek integralt,
emberkdzpontli megkozelitést kell alkalmazniuk, amely figyelembe veszi a munkavallaloi

attitidoket, érzelmeket €s tanulasi sziikségleteket.

A bemutatott kutatdsi eredményeket és a hozzdjuk kapcsolédd kutatasi kérdéseket,
elofeltevéseket az alabbi tablazat foglalja 6ssze. A kkv-k felhdszolgaltatas-bevezetését szamos
szervezeti, technologiai és pszicholdgiai akadaly befolyasolja, mint a reaktiv dontéshozatal,
szaktudashiany, koltségfokusz és bizalomhidny. A szolgéltatok a szervezeti és kulturalis
kihivasokat, mig a kkv-k a gyakorlati elényodket és miikodési szempontokat emelik ki. Az eltérd
szemlélet miatt gyakran kommunikécidos ¢€s elvarasbeli félreértések alakulnak ki a
felhdhasznalat soran. A sikeres digitalis és biztonsagi atallas érdekében integralt,
emberkdzpontl megkozelités sziikséges, amely figyelembe veszi a munkavallaloi attitidoket,
képzési igényeket és bels6 kommunikaciot, ezzel eldsegitve az elkotelezettséget és a
technologidk elfogadédsat. Tovabba a rovid tava koltségmegtakaritasra fokuszald dontések a
hosszu tava biztonsagi és mitkodési elonyoket veszélyeztetik. A kodhalozati elemzés szerint a
kkv-k informécidbiztonsagat a szervezeti és technologiai tényezok, a felhOhasznalatot pedig
motivéaciok, elényok, akadalyok és elvarasok egyiittese alakitja. Erzelmi mintizatok nem
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azonosithatok a felhdszolgaltatdsok kapcsan; a szentiment elemzés szerint a kkv-k hozzaallasa
6vatos, ambivalens, gyakran negativ vagy semleges. A kovetkezokben 0Osszegzésként

bemutatom a kutatdsom el6feltevéseit ¢s eredményként definialt téziseket.

N Kutatasi kérdés Elofeltevés Moédszertan Tézis
A kkv vezet6ivel folytatott
Milyen tényezok L . interjuk szovegelemzése soran
L Nem csak gazdasagi ; - "
befolyasoljak a ; 7 L o azonositottam a felhdszolgaltatas
. o tényezok befolyasoljak a T P g
1 | felhdszolgaltatas . 1o kodolas bevezetésének relevans
o felh6szolgaltatas iy ] z
hasznalatat a kkv-k hasznalatat akadalyait, melyek felismerése
esetében? ’ hozzéjarul a felhdszolgaltatas
bevezetés hatékony lekiizdéséhez.
Az interjuk alapjan a kis-
¢és kozépvallalkozasok, Az interjuk alapjan a kis- és
valamint a szolgaltatok kozépvallalkozasok, valamint a
Hogyan latjak a vonatkozaséban tartalmi szolgaltatok vonatkozasaban
felh6szolgaltatok és a | hasonldsagok és eltérések K6d- tartalmi hasonlosagok ¢és
2 | kkv-k az azonosithatok az akorisé eltérések azonosithatok az
informacidbiztonsidgot | informacidbiztonsag és a gy & informacidbiztonsag és a
és a felhot? felhdszolgaltatasok felhdszolgaltatasok
megjelenéséhez megjelenéséhez kapcsolodo
kapcsolodo kodok koédok értelmezési dimenzidiban.
értelmezési dimenzidiban.
A kutatasban kédhalézati
Milven 8sszefiiceések A kkv-knal elemzéssel meghataroztam és
Yy ,, g8 meghatarozhatok a kodok bizonyitottam, hogy a kkv-k
fedezhetok fel a kkv- - : gy .
. halézataval az kontextus- informéciobiztonsagat a
knal az . , . ; . .
3 |. L r , informacidbiztonsagot és elemzés - biztonsagi kihivasok, szervezeti
informacidobiztonsagot o . L. R ALV 2 BB (o - 7
p - . . | afelhd megjelenését, kodhalozat ¢és technologiai tényezok, mig a
és a felh6t befolyasold Y Y ,, : NPy
il hasznélatat befolyasold felh6hasznalatot a motivaciok,
’ tényezok. elonyok, akadalyok és elvarasok
egyiittesen befolyasoljak
Az interjukban nem
. . . azonosithatéak érzelmi
Milyen érzelmi o .
mintazatok jelennek Az interjualanyok mintazatok a
gyakran kett0s érzelmi felhGszolgaltatasokkal
meg a ’ X X . .
4 0 oz viszonyulassal élnek szentiment kapcsolatban. A szentiment
felhdszolgaltatasokkal . .
(egyszerre vonzo és elemzés nem mutatott
kapcsolatos . . . N . . oo
interjikban? félelmetes a technologia). egyértelmiien kimutathat6 hatast
) a kkv-k esetében a felhd
igénybevételének vizsgalatara

1. tablazat A kutatdsi kérdések, eldfeltevések, alkalmazott modszertan és tézisek dsszefoglaloja (sajat szerkesztés)

A modern véllalatok miikodésében az informdaciobiztonsag és a folyamatos elérhetdség
kulcsfontossagu tényezokké valtak. A digitalis transzformécié €s a mesterséges intelligencia
terjedésével a szervezetek egyre nagyobb mértékben tamaszkodnak informatikai megoldasokra,
amelyek ugyan elényoket kindlnak, de fokozott kockazatokat 1is jelentenek. A
felhdszolgaltatasok  kiilonosen a  kkv-k  szdmdra  kindlnak  rugalmassagot ¢és
koltséghatékonysagot, eldsegitve a versenyképesség megorzését. Ugyanakkor a

biztonsagtudatossag hianya sebezhetdveé teszi a vallalatokat a kibertamadasokkal szemben. A
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kutatas és az interjuk alapjan a kockazatok mérséklésére a kovetkezd 1épések kiemelten

fontosak:

e Informaciobiztonsagi képzések kiterjesztése a munkavallalok korében,

e Biztonsagi intézkedések (pl. tobbfaktoros hitelesités, rendszeres mentések) bevezetése,

o Kockazatelemzés a digitalis atallas elott,

e Rendszeres biztonsagi auditok a folyamatos fejlesztés érdekében.

Az interjuk elemzését a 2. tablazat foglalja 6ssze harom gondolat mentén, amelyek d6sszhangban

allnak a TOE-modell szerkezetével:

TOE . R Ly . Y Tsos e
. ., . Interjukbdl kirajzolodo Interjukbdl kirajzolodo
dimenzid F6bb gondolatok koncepciok magyarazatok
Novekvo megfelelési igény: A
véallalatokra nyomast
- gyakorolnak, hogy a
fleshubloels versenyelony érdekében Digitalis atalakulas: A Biztonsagi aggalyok: A
megfelel6 tanusitvanyokkal digitalis megoldasok és a tapasztalatok azt mutatjak,
rendelkezzenek. felhészolgaltatasok felé valo hogy az informaciobiztonsag
Hibrid munka és elmozdulas a szervezeti sériilésétol €s a zsarolovirus-
felhészolgaltatasok: viselkedés és a technologiai tamadasoktol valo félelem
Megnovekedett a integracio szélesebb korii er6s, ami fokozott biztonsagi
Technologia felhészolgaltatasok hasznalata Osszefonodasat jelzi. intézkedésekhez vezet.
¢s ezaltal javult az adatok
hozzaférhet6sége, de biztonsagi
kihivasokat is felvet.
Munkavallalok képzése és Oktatésra van sziiksée:
Képzési kihivasok: Az alkalmazkodasa: Kiemelésre , " ey, g
. . e Egyértelmiien sziikség van az
alkalmazottak gyakran kertil a hatékony képzési alkalmazottak és a vezetss
kiizdenek az Osszetett programok sziikségessége, Kkorében az informatikai-
Szervezet rendszerekkel, és nincsenek amelyek segitik az informaciébiztonsieeal és,a
tisztaban azzal, hogy a alkalmazottak felhészoleal tatés%)ikal
rendszerek hol miikodnek (felhd alkalmazkodasat az 0j & A
. s . kapcsolatos jobb oktatasra és
Vs. on-prem). technologidkhoz és tudatossiera
rendszerekhez. gra.
Az adatok hozzaférhetésége:
Az adatokhoz val6 konnyi
Technologia hozzaférés a kiilonb6z6 Szkenticizmus a
& Szervezet platformokon keresztiil jelentds A felho elfogadasa és a Srcepticizius a
B . O . . N felhdszolgaltatasok irant:
metszete elény, de biztonsagi biztonsag: Egyre tobb iy .
o f . e S . Néhany alany szkeptikusan
intézkedéseknek is meg kell elméleti koncepcio jelenik nvilatkozik a
lennitik. meg a felhd adoptalasa és a felhésiol Altatasokkal
IT-biztonsagi fokusz: Fokozott kapcsolodo biztonsagi gatt .
, . i . o , kapcsolatban, mivel félnek az
. hangsulyt kap az IT-biztonsag, a | kockazatok kozotti egyensuly . .
Technologia y 1 . i f adatok feletti ellen6rzés
. Lo vallalatok a korabbi kialakitasa kapcsan. r s
(biztonsagi s elvesztésétol.
) tapasztalatok miatt tobbet
P fektetnek a biztonsagi
intézkedésekbe.
Megfelelési nyomas:
Kérnyezet tanusitvanyok és szabvanyok ) )

megszerzésének igénye a
versenyel6ny érdekében

2. tablazat A kutatas fobb tartalmi elemei, interjukban megtalalhato koncepciok (sajat szerkesztés)
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Az interjuk alapjan a kkv-k stratégiai dontéseit leginkabb a technologiai innovacio, az
informaciobiztonsadg és a koltséghatékonysag hatdrozza meg. A digitalis atalakulds és a
felhdszolgaltatasok alkalmazasa kulcsfontossagu a versenyképesség megdrzésében, mikdzben
a képzés és tudatossag erdsitése elengedhetetlen. A vallalatok szdmara a hibrid megoldasok és

a versenyelOny megtartasa jelentik a hosszu tava siker alapjat.

7 Az eredmények hasznositasi lehetdsége

A felhdszolgaltatasok stratégiai szintli bevezetése a kkv-k szamara gyakorlati jelentséggel bir,
mivel hozzajarulhat a mikodési hatékonysag, a skalazhatosdg ¢és az adatok
hozzaférhetdségének javitdsdhoz. Emellett olyan kritikus kihivdsokat is kezel, mint az
informdciobiztonsag, valamint a meglévd rendszerekkel vald integracio. A vezetdk és
dontéshozok szamara elengedhetetlen, hogy mérlegeljék a felhd bevezetésének sziikségességét,
az érzékelt elonyoket, valamint a teljesitményndvekedés mérhetdségének modjait. A felhd
alkalmazasat elsOsorban olyan észlelt elénydk mozgatjdk, mint a tranzakcids koltségek
csOkkenése, a szolgaltatdismindség javulasa és az adatok jobb hozzaférhetdsége [302]. Ezek a
tényezOk hosszabb tavon hozzajarulhatnak a kkv-k gazdasagi teljesitményének noveléséhez és
versenypozicidjuk erdsitéséhez [303, 304]. Ugyanakkor a bevezetés sikeressége tobb feltételtol
is fiigg: a szervezeti felkésziiltségtol, a felsGvezetés tdmogatdsatol és az észlelt hasznossagtol
[303, 305]. A kkv-knak figyelembe kell vennilik sajat erdforraskorlataikat, a biztonsagi
kihivasokat és az egyedi igényeket, amikor a felhdtechnologiak alkalmazasarol dontenek [302,

306].

A kkv-k szdmara a felhd stratégiai szintli bevezetésének eldsegitése kulcsfontossagli ahhoz,
hogy kihasznéalhassak a jobb miikodési hatékonysag és gazdasagi teljesitmény elonyeit. A
dontéshozoknak gondosan fel kell mérniiik a potencialis eldnyoket, konkrét mérédszamokon
keresztiill mérnitik kell a javulast, és fel kell mérniiik a szervezeti felkésziiltséget, hogy
meghatarozzak a felhd bevezetésének sziikségességét. E megfontoldsok figyelembevétele
segithet a kkv-knak abban, hogy megalapozott dontéseket hozzanak a felhd iizleti

tevékenységlikbe torténd integralasarol.
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