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NYILATKOZAT

A MUNKA ONALLOSAGAROL, IRODALMI FORRASOK MEGFELELO MODON TORTENT
IDEZESEROL

Alulirott Hegyi Henrietta kijelentem, hogy az ,Internetkapcsolatra képes szemelygépjarmiivek
rendszereinek biztonsagi vizsgalata” ciml benyuijtott doktori értekezést magam készitettem, és
abban csak az irodalmi hivatkozasok listajan megadott forrasokat hasznaltam fel. Minden olyan
részt, amelyet sz6 szerint, vagy azonos tartalomban, de atfogalmazva mas forrasbol atvettem, a
forras megadésaval egyértelmiien megjeléltem.

Budapest, 2025.11.16.

Hegyi Henrietta
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1. BEVEZETES

Napjaink személygépjarmuiveinek szolgaltatasai gyakran olyan folyamatokat kapcsolnak
0ssze, amelyek az adatok feldolgozasat szabalyozzak, de ezek a folyamatok sokszor lazdn
meghatdrozottak és/vagy nem teljesen osszeegyeztethetk, példaul a kért szolgaltatdsok
nyujtasa, a biztonsagos hasznalat, a viselkedésértékelés, valamint az tizleti tevékenységek
miikddtetése €s bovitése terén [1]. Az eredetileg karbantartasi vagy felhasznaloi élmény
fokozéasanak céljaval [2] gylijtott adatokat az érintettek beleegyezd nyilatkozata esetén
(akar megfeleld tajékoztatas nélkiil) a biztositotarsasagok felhasznalhatjak a jarmuivezetoi
profilok gazdagitisara, egyéni 4arazdsi modok, akciok kialakitasdra, a vezetési
magatartdson alapuld biztositdsi kotvények kindldsdhoz vagy az autdbalesetekben

fennall6 feleldsség kivizsgalasara [3].

A személyautdhasznalatara vonatkozd minden egyes adat, példaul a vezetési titvonalak
¢s uticélok, az autoba épitett kommunikéciohoz sziikséges adatok vagy az infotainment-
szolgaltatasok hasznalata soran keletkez6 adatok érzékeny informéciokat tarhatnak fel az
adott személy életérdl. Az emberek vezetési rutinja és az érdeklddési korlikbe tartozod
helyek nemcsak az azonositasukat teszik lehetévé [4], hanem — példaul az altaluk
latogatott helyszinek ismeretében — olyan jellemvondsokra is kovetkeztethet az
adatfeldolgozd, mint a vallds, politikai kotddes, a szexualis iranyultsag és az egyéb
emberi kapcsolatok. Ezért az Osszegylijtott adatok hasznosak az egyének
profilalkotasdhoz és megfigyeléséhez, kiillondsen akkor, ha a személyes adatok meglévd
(magan- vagy kormanyzati) adatbazisaihoz kapcsolodnak vagy példaul a
mobiltelefonjaik altal gytlijtott adatokkal kapcsoljdk 0ssze azokat (amelyen gyakran a

jarmiihoz tartozo applikéacid €s annak adatai is megjelennek) [5].

Az internetre kapcsolddni képes személygépjarmiivek miikddése soran az adatok
folyamatos aramléasa valosul meg a jarmi és kiilonb6zo kiilsé rendszerek — példaul a
gyartoi szerverek, mobilalkalmazasok, felhdszolgaltatdsok vagy infrastruktaraelemek —
kozott. Ezzel a jarmi az adatfeldolgozas aktiv szerepldjévé valik, mikdzben érzékeny
informaciok (pl. helyadatok, viselkedési mintdzatok, kommunikacids preferencidk)
folyamatosan generalddnak és potencidlisan hozzaférhetdvé valnak. Az ilyen adataramlas
kockazatokat hordoz magaban, kiilondsen akkor, ha nem vilagos, ki fér hozza ezekhez az

informaciokhoz, milyen célbdl és milyen feltételekkel.



Noha az adatvédelmi és informacidbiztonsagi alapelvek, mint a célhoz kotdttség, az
adattakarékossag ¢és az atlathatosag elviekben érvényesithetdk lennének, ezek gyakorlati
alkalmazasa sok esetben hianyos vagy formalis. A probléma sulyosbodik azzal, hogy a
jarmuvezetok tobbsége nem rendelkezik kelld ismerettel az adatok utjarol, vagy nem is
kap tajékoztatast arrdl, hogy az altaluk hasznalt jarm{i milyen adatokat oszt meg — és
kivel. A szabalyozasi kornyezet e problémak kezelésére elvben alkalmas eszkoz lehetne,
azonban a jelenlegi europai ¢és nemzetkézi normarendszer rendkiviil sokréti,
széttoredezett és eltérd alkalmazasi mélységli. Az egymassal parhuzamosan 1étezo
jogszabalyok, iparagi szabvanyok ¢€s ajanlasok sok esetben csak keretjellegli eldirdsokat
tartalmaznak, konkrét végrehajtasi itmutatasokat ritkan. Ez a heterogenitas megneheziti
az ¢rintettek szdmara annak megitélését, hogy pontosan milyen kotelezettségek és
elvardsok vonatkoznak rajuk az informdciobiztonsag és adatvédelem terén. Mindez
nemcsak a piaci szereplok jogbiztonsagat gyengiti, hanem akadalyozza az egységes,

hatékony ¢€s szamonkérhetd biztonsagi gyakorlatok kialakulasat is.

1.2. Jarmuadat-okoszisztémak és az internetkapcsolatra képes

jarmuvek kornyezetének szakirodalmi hattere
Az internetkapcsolattal rendelkezd személygépjarmivek megjelenése alapjaiban
formalja at a kozlekedés és az adatkezelés Okoszisztémajat. Az intelligens kozlekedési
rendszerek (ITS) fejlédésével a jarmiivek mar nem csupan kozlekedési eszkozként,
hanem aktiv adatgyiijto, -feldolgozd és -tovabbitd egységként is milkddnek, ezzel Uj
adatforrasként ¢€s informaciés csomoépontként szolgalva a vérosi ¢€s orszagos
infrastrukturaban [6],[7]. A modern személygépjarmiivek képesek meteoroldgiai,
infrastrukturalis és forgalmi adatokat gylijteni, amelyeket nemcsak sajat miitkodésiik
optimalizalasdra, hanem mas rendszerekkel, példaul vérosiizemeltetési vagy

forgalomiranyitasi szervezetekkel is megoszthatnak [6],[7],[8].

A szakirodalom hangstlyozza, hogy a jarmii mint adatfeldolgozo egység védelme mar az
intelligens ITS rendszerek teljes korli megvalosulasa el6tt is kiemelt jelentdségli
[6],[7],[9]. A személygépjarmii ugyanis nem csupan egyéni adatvédelmi szempontbol
kritikus, hanem potencialis tdmadasi feliiletet is jelent a teljes kozlekedési infrastruktira
szamara [10],[11],[12]. Ezzel parhuzamosan, az 5G alapti kommunikécids rendszerek és
a V2X (Vehicle-to-Everything) technologidk terjedése tovabb fokozza az adatbiztonsagi
¢s adatvédelmi kovetelmények sulyat [13],[14],[15].



Az internetkapcsolatra képes jarmiivek kdrnyezetében a szereplok kore folyamatosan
boviil: a gyartok és kozvetlen szolgaltatok mellett egyre nagyobb jelentdséggel birnak a
varosiizemeltetok, markaszervizek, biztositok, flottakezelok és mobilitasi szolgaltatok
[16]. Ezek a szereplok gyakran jogosultak vagy érdekeltek az egyes jarmiiadatok
elérésében, felhasznalasaban, illetve feldolgozasédban [8]. Mindezek kdvetkeztében a
jarmiiadat-6koszisztéma sokszereplds és dinamikus, ahol a jogosultsdgok, feleldsségi

korok és adataramlés szabalyozésa kiilonosen Osszetett [16],[17].

A szabalyozési kornyezet toredezettsége is jol lathatd: jelenleg nincs olyan egységes,
részletesen kidolgozott nemzetkdzi szabvany vagy irdnymutatds, amely pontosan
meghatarozna, hogy ezekkel a tovabbi szereplékkel milyen tipusi adatokat, milyen
jogcimen, milyen céllal és feltételekkel lehet vagy kell megosztani [17]. Bar a GDPR
altalanos adatvédelmi keretet biztosit, a jArmtiadat-6koszisztéma sajatossagait (pl. adatok
valos idejli aramlasa, szereplok kozotti folyamatos jogosultsagvaltas) nem fedi le teljes
korlien. A gépjarmiivezetok tdjékoztatdsa is rendszerint hidnyos: sok esetben nem
egyértelmil szdmukra, hogy milyen adatokat oszt meg jarmiiviik, kivel és milyen céllal,
mikozben a hozzédjaruldsuk gyakran csak formalis, példaul altaldnos szerzddési
feltételekbe agyazva torténik [8],[16]. A szakirodalom ¢€s a szabalyozasi dokumentumok
egyarant ramutatnak, hogy mindaddig, amig az adatmegosztisi gyakorlatok,
jogosultsagok ¢és a felhaszndlok informécids jogai nem keriilnek atlathatd és
szabvanyositott formaban rogzitésre, nem varhato el a bizalom és az adatbiztonsag magas

szintje az okosjarmii-6koszisztémaban [17].

A jarmivek altal generalt adatmennyiség és a kapcsolodo adatfeldolgozasi technologidk
is gyorsan fejléddnek. Stocker és munkatarsai a ,,Quantified Vehicles” koncepcioban arra
mutatnak ra, hogy egyetlen jarmii CAN-buszon keresztiil 6ranként akar 500 MB adatot is
eldallithat, amelynek feldolgozésa és hasznositdsa 0j, adatplatform-alapu szolgaltatasokat
tesz lehetévé az életciklus egészében [18]. Az adatgytjtési és adatvédelmi kihivasokat
modern jarmii-operaciés rendszerek, példaul az Android Automotive OS példajan
keresztiil is vizsgaljak, kiemelve az egyre komplexebb adatgyiijtési mechanizmusokat és
az ezekhez kapcsolédd privacy-kockazatokat [19]. Alam (2024) osszefoglald
tanulmanydban bemutatja, hogy az autondm ¢és csatlakoztatott jarmiivek milyen 1j
adatvédelmi és adatbiztonsagi problémakkal szembesiilnek [20], mig Yuca és szerzotarsai

a privacy-preserving adatfeldolgozasi modszerek, példaul a tobb fél kozotti szamitas



(MPC) vagy a homomorfikus titkositas alkalmazasi lehetdségeit hangstlyozzak az

autdiparban [21].

Az internetkapcsolatra képes személygépjarmiivek altal generalt és kezelt adatok
mennyisége, feldolgozasi mddjai, valamint az adatkezelésbe bevont szerepldk kore gyors
titemben bovill. Ez a sokszinli és gyorsan valtozo Okoszisztéma 0j szabalyozasi,
technoldgiai ¢és adatvédelmi kihivasokat jelent, amelyekre a jelenlegi szakirodalom,
valamint a szabalyozasi és technologiai gyakorlat még nem tudott teljes korti valaszt adni.

A dolgozat ezeknek a problémaknak a feltarasat és rendszerezését tlizi ki célul.

1.3. A tudomanyos probléma megfogalmazasa

Az internetkapcsolatra képes személygépjarmiivek (connected cars) megjelenése az
autdipar digitalizacios atalakuldsanak egyik legmarkansabb tiinete. E jarmiivek mitkodése
soran valds idejli, kétirdnyu adatkommunikacié valosul meg a gyartdi infrastruktarak,
szolgaltatok, felhdalapti rendszerek és — egyre gyakrabban — mas jarmiivek vagy
kozlekedési elemek irdnyaba. Ennek kovetkeztében a személygépjarmii funkcionalis
szerepe tullép a klasszikus kozlekedési eszkdz keretein: a jarmii egyben informatikai
rendszerként is értelmezhetd, amelyben adatfeldolgozési, dontéshozatali és halozati
kommunikécios elemek miikodnek egyiitt. E fejlemény azonban szdmos 1j, gyakran

nehezen koriilhatarolhato biztonsagi és adatvédelmi kérdést is felvet.

A keletkezd adatok jellege — példaul a helymeghatarozas, vezetési szokasok, felhasznaloi
interakcidk — €s az ezekhez valo hozzaférés lehetdsége Uj tipust kockazatokat teremt a
felhasznalok szamara. Ezen kockazatok értelmezése €s kezelése a szabalyozasi szinttdl a
technologiai megvalositason 4t a felhasznaloi tudatossagig tobb szinten vet fel
kihivasokat. Kiilondsen problémas, hogy az érintettek gyakran nem, vagy csak korlatozott
modon kapnak tajékoztatast az adatkezelés részleteirdl, mikdzben a technoldgia egyre

Osszetettebbé és autondomabba valik.

A jogi és szabalyozasi keretrendszerek az elmult években jelentds fejlédésen mentek
keresztiil, azonban jelenleg is egy széttoredezett, sokszor csak keretjellegli és eltérd
mélységl elvarasokat megfogalmazé kornyezetként értelmezhetok. Egyes szabalyozasok
elsésorban adatvédelmi, masok kiberbiztonsagi, megint méasok szervezeti megfeleldségi
szempontokat hangstlyoznak. E sokszinliség — bar alapvetden eléremutatd — neheziti a
kovetelmények egységes értelmezését és 6sszehangolt alkalmazésat, kiilondsen egy olyan

Osszetett rendszer esetén, mint az autdipari 6koszisztéma.



Ezen tdlmenden a jarmiivek haldzati architektiraja és a kommunikécios protokollok
sajatossagai olyan kérdéseket is felszinre hoznak, amelyekre a szabdalyozasi
dokumentumok csak attételesen reagalnak. Az informacidaramlés atlathatosaga, a
technikai korlatokbol adodo sebezhetdségek, valamint a potencialisan nem szandékolt
adataramlasi Utvonalak problémaja mind olyan jelenségek, amelyek komplex
megkozelitést igényelnek — és amelyekre a jelenlegi szabalyozasi és technoldgiai

valaszok nem minden esetben adnak kielégitd megoldast.

A tudomanyos probléma tehat egy olyan — technolégiai, jogi és tarsadalmi szempontbol
egyarant rétegzett — kihivas koré épiil, amely az internetkapcsolatra képes jarmiivek
miikodésének biztonsagi aspektusait kivanja rendszerszinten értelmezni. A kutatas célja,
hogy hozzéjaruljon e kérdéskér jobb megértéséhez, valamint rdmutasson azokra a
pontokra, ahol a szabalyozasi szandék és a gyakorlati miikodés kozott diszkrepancia

mutatkozik.

A téma aktualitasat fokozza az a trend, hogy az FEur6pai Unidban a
személygépjarmitervezés és gyartds piacan egyre hangsulyosabban jelennek meg a
harmadik orszagbeli gyartok, azon belil is a Kinai Népkoztarsasagbol érkezd
személygépkjarmiivek. Mivel ez egy viszonylag 0 folyamat, az Eurdpai Unidnak
szemléletmodvaltasra van sziiksége a szabalyozéasainak megfeleld frissitéséhez, Uj
szabalyzati kornyezet kialakitdsdhoz. Az informaciobiztonsagi szabvanyok, jogszabalyok
és ajanlasok célja gyakran annak megjelolésére korlatozddik, hogy minek kell
megfelelnie az azt alkalmazd szervezetnek. A hogyan kérdésre éppen ezért ezek a
dokumentumok, rendszerek nem adnak egyértelmii valaszokat, azokat a szervezet maga,
illetve a felkészitést végzd munkavallalok vagy szervezeten kiviili tanacsadok hatarozzak
meg ¢s indokoljdk meg az auditon [22]. Ez a rugalmassag egyrészt lehetdvé teszi, hogy a
kiilonbozd profilt, méretli és mas-mas adottsagokkal rendelkezd vallalatok a sajat, bevalt
modszereiket alkalmazhassak egy kiilsd, kényszerliségbdl bevezetett megszabott
modszertan helyett, masrészt viszont emiatt nehéz egy olyan stabil, egyenszilard
eredményt elérni altaluk, aminek koszonhetéen minden vallalat egyforma mélységben és
részletességben alkalmazza Oket. Ezzel egyiitt ez a szemléletmod magaban hordozza a
veszélyt, hogy az auditalany szempontjabol kevésbé jol kezelt folyamatok kisebb

hangsulyt kapnak, illetve a szandékos félrevezetés elott is megnyitja a kapukat.



A multban tobb olyan esemény is tortént, mely jol szemlélteti a problémat mind a
szabalyozasi kornyezet, mind a szemléletbeli hianyossdgok, mind pedig a helyzet

komplexitasa tekintetében:

A General Motors részérdl példaul tobb mint 6t évet vett igénybe, hogy kijavitson egy
sulyos sériilékenységet az OnStar rendszerében, amely lehetdvé tette a hackerek szamara,
hogy tavolrdl atvegyék az iranyitast a jarmiivek felett. A probléma mar 2010-ben ismertté
valt, de a teljes megoldast csak 2015-ben vezették be. A sebezhetdség révén a tdamadok
akdar a fékrendszert is manipuldlhattdk. Azoéta a GM megerdsitette a kiberbiztonsagi
rendszerét, €s gyorsabb valaszidot biztosit a hasonlo problémaékra, felismerve a jarmiivek

digitalizaciojaval jar6 kockazatokat [23].

A 2015-6s Jeep Cherokee hack egy mérfoldkod volt az autdipari kiberbiztonsag terén. Két
kutato, Charlie Miller és Chris Valasek, tavolrol képes volt leallitani a jarmii motorjat és
iranyitani kritikus funkcidkat, mikdzben az egy ujsagiroval a fedélzeten az autdpalyan
haladt. A demonstracio ravilagitott arra, hogy az internethez kapcsolt jarmiivek
sériilékenyek a tavoli tdmadasokkal szemben. Az eset nyoman a Chrysler 1,4 millié
jarmiivet hivott vissza biztonsagi frissitésre. Ez az incidens figyelmeztetésiil szolgalt az

autdipar szamara a digitélis biztonsag prioritasanak sziikségességérol [24].

Sam Curry biztonsagi kutatdo egyik blogbejegyzése egy olyan stlyos sebezhetdségrol
szamol be, amely révén a hackerek képesek lehettek Kia jarmiiveket tdvolrdl vezérelni.
A tdmadok mindossze egy rendszamtdbla adatinak birtokéba jutva hozzaférhettek egy
webes API-hoz, amely kritikus funkciokat ért el, beleértve az ajtonyitast, motorinditast
vagy nyomkovetést tett lehetévé. A sebezhetOséget egy kiberbiztonsagi kutatocsapat
fedezte fel, akik alapos vizsgalatok utan kideritették, hogy a Kia Connect szolgéltatas
webes feliilete nem megfeleléen védett. A problémat a felhasznaloi adatkezelési
hianyossagok okoztak, amelyek lehetdséget adtak arra, hogy egy tdmadod pusztdn a
rendszdmadatok beirasdval lekérdezze a jarmli azonositoit és parancsokat adjon ki. A
kutatok ezt kdvetden azonnal értesitették a Kia-t, a gyartd pedig gyorsan befoltozta a
biztonsagi rést, minimalizalva a kockazatokat. Az eset azonban ravilagit arra, hogy az
autoiparban a digitalis rendszerek, kiilonosen a webes API-k, vonzé célpontjai lehetnek
a kibertamadasoknak. Ez a felfedezés része egy szélesebb kort vizsgalatnak, amely mas
autogyartok hasonld sériilékenységeit is feltarta, ramutatva az autoipar kiberbiztonsagi

kihivasaira és a biztonsagi megoldasok fejlesztésének fontossagara [28].



1.4. A kutatas tudomanyos ujdonsaga és sziikségszertusége

A kutatas jszertisége abban rejlik, hogy a jarmiiipari informaciobiztonsagot holisztikus
megkozelitésben vizsgalja: a technologiai, szabalyozasi és tarsadalmi dimenzidkat
egymassal  Osszefliggd rendszerelemeknek  tekinti, nem pedig elszigetelt
szakteriileteknek. A meglévd szakirodalom dontd tobbsége egy-egy részteriiletre —
példaul a héldzati protokollokra vagy a felhasznaldi magatartasra — fokuszal, igy nem
képes feltarni a teljes 0koszisztéma Osszefliggéseit. Ez a tudomanyos toredezettség a
gyakorlatban is megjelenik: a szabalyozasi €s iparagi gyakorlatok sokszor elszigetelten
kezelik a problémakat, ami akadalyozza a kovetelmények egységes értelmezését és
alkalmazasat. A jelen kutatas ezzel szemben integralt moédon vizsgélja az adatbiztonsagi
kihivasokat, feltarva a szereplok — gyartok, szabalyozd hatosagok, felhasznalok — kozotti

kolesonhatasokat és a széttoredezett gyakorlat mogotti szerkezeti okokat.

A tudomanyos sziikségszeriiséget az indokolja, hogy az internetkapcsolattal rendelkezd
jarmivek 10j tipusu, a teljes életcikluson at fennallé kiberbiztonsagi kockazatokat
hordoznak. A hagyomanyos jarmiibiztonsadgi modellek nem alkalmasak a szoftveralapu,
tavoli hozzaférésre képes rendszerekbdl eredd fenyegetések kezelésére. Az Eurdpai Unid
jelenlegi szabalyozasi kornyezete hidnyos és széttoredezett, mikdzben més globalis
szereplok — példaul Kina — eltérd szabélyozasi és végrehajtasi logikakat kovetnek. E
kiilonbségek 0Osszehasonlitd vizsgalata, valamint az iparagi sztenderdek (példaul
ISO/SAE 21434) kritikai elemzése hozzajarulhat egy hatékonyabb, kiilsd ellendrzéssel

tamogatott kockazatkezelési modell kialakitasahoz.

A kutatas tovabbi tjdonsaga, hogy empirikus felmérések révén feltarja a felhasznaloi
percepciokat és azok hatasat a biztonsagra. Eredményei ravilagitanak, hogy a fogyasztok
a kockazatokat sokszor aldbecsiilik vagy figyelmen kiviil hagyjak — részben az elégtelen
tajekoztatas, részben a technoldgiai fejlodés iranti bizalom miatt. Ez a magatartas komoly
nemzetbiztonsagi kockdzatot jelenthet, kiilondsen, ha a sériilékenységek flottaszinti
adatgytiijtést vagy megfigyelést tesznek lehetdvé. A dolgozat technikai vizsgélatokkal is
alatamasztja ezt: bemutatja, miként valhatnak a jarmiivek kommunikacids protokolljai
rejtett adatcsatornak hordozoiva, amelyek a hagyomanyos titkositasi és halozatbiztonsagi

megoldasok mellett is kihasznalhatok.

A kutatas tehat multidiszciplinaris moédon jarul hozza az internetkapcsolatra képes

jarmuvek informaciobiztonsagi szabalyozasanak, kockazatelemzési modszertananak és



felhasznaloi aspektusainak mélyebb megértéséhez. Célja egy olyan atfogo,
nemzetbiztonsagi szempontokat is figyelembe vevé védelmi logika megalapozasa, amely
képes egységes keretbe foglalni a technologiai, jogi €s tarsadalmi dimenziokat, illetve a
Uj kutatasi iranyok megfogalmazasanak az alapjat képezheti az érintett a témateriileteken

beliil.

1.5. A téma aktualitasa

Az Europai Unio az elmult években sokat tett mind az adatvédelem, mind pedig a
kiberbiztonsdg fokozasaért. Ennek legutobbi eredménye a NIS2 kiberbiztonsagi
keretrendszer bevezetése, amit minden tagdllamnak kotelezd atiiltetnie a sajat
jogrendszerébe €s amely részletes kovetelményeket ir elé a piaci és allami szervezetek
egy jelentds részének. Ezenkiviil szdmos mas olyan torekvés 1étezik, amely szintén ezt a
célt hivatott timogatni, mint példaul a TISAX megjelenése ¢és terjedése, azonban ezek —
bar elvi szinten hasonl6 tartalommal rendelkeznek és hasonld alapokon nyugszanak, —
nem alkotnak egy egységes védelmi rendszert €s a betartatasuk is kihivast jelent. Ez f6leg
abban a tekintetben igaz, amikor nem egy adott szervezetet vagy egy adott szolgaltatast,
illetve informatikai terméket vesziink alapul, hanem egy olyan komplex, szdmtalan

beszallito alkatrésze, munkaja altal eléallitott terméket, mint amilyen a személygépjarmii.

A NIS2 iranyelv bevezetése a dolgozat irdsakor is folyamatban van az egyes
tagallamokban, azonban az a trend mar lathatd, hogy a helyi jogszabalyi kornyezetbe valo
implementéalasa minden orszagban nagyon eltérd, foként a mar kialakult gyakorlatokon
alapszik. Hazankban példaul a NIST SP 800-53 Rev. 5. amerikai ajanlas alapjan valosul
meg, mig Németorszag az [SO27001-hez hasonldé megkozelitést alkalmaz. Fontos
megjegyezni azt is, hogy a NIS2 iranyelv nem vonatkozik (vagy csak kdzvetetten érinti)
az Europan kiviili gyartokra, betartatasa pedig a bonyolult nemzetkdzi 6sszefontodasok
esetében (harmadik orszagbeli anyavallalat, 4zsiai ellatasi lanc szerepl6k) nehézségekbe
titkozik.

1.5.1. Kina térnyerésének hatasa az eurdpai személygépjarmiiipar

informaciobiztonsagara

Kina vizsgalatanak kiemelt kezelése tobb, egymast erdsitd tényezoén alapul. Az orszag az
elmult két évtizedben a vilag egyik legnagyobb autodipari és technologiai szerepldjévé

valt, jelentds részesedéssel mind a jarmiigyartdsban, mind a kapcsolodo digitalis

infrastrukturdk fejlesztésében. Ezzel parhuzamosan a kinai szabalyozasi kornyezet



sajatos, kozpontilag vezérelt jellege és gyors alkalmazkodoképessége éles kontrasztot
mutat az eurdpai ¢és észak-amerikai modellekkel, ami lehet6vé teszi a kiilonbozo
megkozelitések Osszehasonlitasat. Tovabba Kina nemcsak exportpiaci, hanem
technoldgiai befolyasa is folyamatosan ndvekszik, ami a nyugati jarmipiacok ellatasi
lancaira és biztonsdgi kockazataira kozvetlen hatadst gyakorol. A kovetkezd
alfejezetekben bemutatott statisztikai adatok €s iparagi trendek alatamasztjak, hogy Kina

szerepe ¢ kutatas kontextusaban nem pusztan relevans, hanem kulcsfontossagu.

Az Europai Unioba importalt elektromos és intelligens jarmuivek kozott a kinai markak
aranya évrdl évre nd, aminek tobb dimenzidban is jelentdsége van: egyrészt a digitalis
architekttira és a kommunikacids protokollok gyakran nem transzparens médon keriilnek
integralasra ezekben a jarmiivekben, masrészt a gyartok adatkezelési gyakorlata sok

esetben kiviil esik az unios adatvédelmi és informéciobiztonsagi normarendszeren.

A kinai gyartmanyu okosautok terjedése igy nem csupan piaci vagy technoldgiai, hanem
stratégiai €és biztonsagi kérdéseket is felvet. A kapcsolt jarmiivek tavoli elérésének,
szoftverfrissitési mechanizmusainak és szenzoradataihoz valo hozzaférésének kockazatai
kiilondsen érzékennyé valnak abban az esetben, ha ezen rendszerek felett olyan
joghatosagu szereplok rendelkeznek, amelyek nem kotelesek az eurdpai adatvédelmi és
kibervédelmi szabvanyok betartdsara, vagy ahol a szabalyozéds eltérd értelmezése

gyengébb garancidkat nyujt.

Az Eurdpai Uni6 az elmult években jelentds 1épéseket tett az informaciobiztonsag és az
adatvédelem terén. Ennek legismertebb példai a GDPR és a NIS2 iranyelv, amelyeket az
unids tagallamok mar beépitettek sajat jogrendjiikbe. Ugyanakkor ezek a szabalyozasok
els6sorban az EU teriiletén miik6dé szervezeteket érintik, a harmadik orszagokbol
szarmaz6 gyartokkal szembeni betartatdsuk azonban nehézkes [26]. Ez a probléma
kiilondsen hangsulyos Kina esetében, amely jelentds piaci térnyerést ért el Eurdpéaban az

elektromos jarmiivek terén.

A jelen fejezetben leirt jelenség hatterének magyardzataval kiilon publikdcioban
foglalkoztam. A jelenség hatterét részletesen feldolgoztam kordbbi tanulményomban
[27], amely a kinai gyartdsu elektromos személygépkocsik eurdpai elterjedésének
biztonsagi kockézatait vizsgalta. A kutatds bemutatta, hogy a kinai allam altal évtizedek
ota kovetkezetesen tdmogatott villamosjarmii-ipar stratégiai jelentdségiivé valt, és az

utdbbi években célzottan erdsitette jelenlétét az unids piacon. A jarmiivek altal gyiijtott



¢és tavolrol feldolgozott adatok — a szenzorhdlozatok, fedélzeti rendszerek és halozati
protokollok révén — érzékeny személyes €s infrastrukturalis informacidkat is magukban
foglalhatnak. A tanulmany kvalitativ modszerekkel, tiz informécidbiztonsagi szakértd
bevonasaval azonositotta azokat a szabalyozasi hianyossadgokat, amelyek
nemzetbiztonsdgi kockazatot eredményezhetnek, kiilondsen akkor, ha az adatok
harmadik orszagba keriilnek feldolgozasra. A kutatas arra a kovetkeztetésre jutott, hogy
a jelenlegi unids szabalyozasi kornyezet — bar fejlodoképes — nem képes teljes kortien
kezelni a harmadik orszdgbdl szarmazo, internetkapcsolatra képes jarmiivek
adatbiztonsagi kihivasait, ezért a témakdr kiemelt figyelmet érdemel.

Az eurdpai unids Uj gépjarmii-regisztraciok terén a kinai markak piaci térhoditasa jelentds
mértékil novekedést mutatott 2023 és 2025 elsd felében. JATO Dynamics adatai szerint:
2023-ban a kinai markak piaci részesedése elérte az 2,5 %-ot az EU teljes piacan [28].
2024-ben ez az arany tovabb emelkedett, és éves szinten meghaladta a 4 %-ot [29]. 2025
majusaban, tehat legfrissebb vizsgalati adatok alapjan, mar 5,9 %-ot tett ki (65 808
regisztracid), ami tobb mint kétszerese a tavalyi 2,9 %-os szintnek ugyanebben a
hoénapban [30],[31]. 2025 januérjaban pedig 37 134 kinai jarmi kapott uj forgalmi
engedélyt az EU-ban, ami 3,7 %-os részesedést jelent (a 2024. januari 2,4 %-hoz képest)
[32].

A kinai gyartok térnyerését nemcsak az 0j regisztraciok aranyanak alakulésa jelzi, hanem
az is, hogy egyes vallalatok mar a tiz legnagyobb eurodpai szerepld kozé is bekeriiltek. A

szamszeru adatokat az 1. Szamu mellékletben talalhatd tablazat szemlélteti.

Az alternativ hajtasti jarmiivek tekintetében a kinai markdk kiilonosen erdsek: 2025
januarban az Osszes hibrid (HEV) regisztracio 6,1 %-at, a plug-in hybrid (PHEV)
kategoridban pedig 4 %-at tették ki [33]. Az eurdpai piac ugyancsak megfigyelhetd
trendeket mutat a markak szintjén: tobb kinai gyarté — koztiik a BYD, MG/SAIC, Chery,
Geely, Xpeng — egyre aktivabba valt. 2025 4prilisban a BYD eldszor eldzte meg a Teslat
az eurdpai BEV-eladdsokban (7231 vs. 7 165 darab) [34], [35], mig majusban a kinai

markak 0sszesitett piaci részesedése elérte az 5,9 %-ot [30], [35].

Az eurdpai szabalyozasi kornyezet sem maradt valtozatlan: az EU 2024 jaliusatol 0-38 %
kozotti vamokat vezetett be a Kindbdl érkezd elektromos autokra, amelyek a
vizsgalatfiiggd, piaci beavatkozas eredményeként Iéptek €letbe [36],[37]. Ennek ellenére

a kinai markak piaci térnyerése folytatodott — Kina jabb kaput nyitott Eurdpara.



Kina elektromos személygépjarmii-iparanak gyors fejlddése nem véletlenszerii, hanem
tudatos allami stratégia eredménye. Az elmult évtizedben szamos allami program, koztiik
jelentds kutatas-fejlesztési tamogatasok €s piaci 0sztonzok révén Kina globalisan vezetd
szereplové valt az elektromos jarmiivek piacan [38]. A kinai elektromos jarmiivek
nemcsak technologiai fejlettségiik miatt jelentenek kihivast Eurdpanak, hanem azért is,
mert ezek a jarmivek nagy mennyiségli adatot gylijtenek a felhasznalokrol, beleértve

érzékeny személyes adatokat és pontos helyinformaciokat [39].

Az europai piacon megjelend kinai elektromos jarmiivek relative alacsony aruk miatt
vonzoak a vasarlok szamara, ugyanakkor informdcidbiztonsagi szempontbol
problémasak lehetnek. A kinai adatkezelési gyakorlat és jogszabalyi kornyezet jelentdsen
eltér az eurdpaitol, a kinai gyartok miikodését pedig jelentds allami befolyas jellemzi [40].
A jelenlegi eurdpai szabvanyok, mint az ISO/SAE 21434 vagy a TISAX, nem elegenddek
ahhoz, hogy megfelelden -ellendrizzék ¢&s betartassak az EU-n kivili gyartok
informéaciobiztonsagi gyakorlatat, kiilonésen a komplex beszallitéi lancokon keresztiil

érkez6 termékek esetében.

A problémat stlyosbitja, hogy Kina allami politikéja explicit médon tdmogatja az adatok
sz€leskorti gylijtését, ami felveti annak lehetéségét, hogy a gyiijtott adatok — megfeleld
kontroll nélkiil — harmadik felekhez vagy akar allami szervekhez keriilhetnek [41]. Ez
kiilondsen érzékeny kérdés az Eurdopai Unid szamdra, hiszen egy ilyen jellegli
adataramlas nemcsak az allampolgarok személyes adatainak biztonsagat veszélyeztetheti,

hanem szélesebb értelemben vett nemzetbiztonsagi kockazatokat is hordozhat [42].

Az Eurdépai Unionak ezért siirgetd sziiksége lenne olyan intézkedésekre, amelyekkel
egységes ¢s hatékony modon képes kezelni a harmadik orszagbol, kiilondsen Kinabol
érkezd informdaciobiztonsagi kihivasokat. Ehhez elengedhetetlen lenne egy egységes
audit- és tanUsitasi rendszer kialakitdsa, amely nemcsak a gyartokra, hanem azok

beszallitoi lancaira is kiterjed [43].

1.6. Célkituzések

Az informacidbiztonsdg novekvd szerepe a modern személygépjarmivek miikodésében
arra 6sztonzott, hogy 0sszevessem az ismert fenyegetéseket a szabalyozasok tartalméval
¢és céljaival. A kutatds célja annak vizsgalata, hogy a jelenlegi szabalyozasi kdrnyezet
milyen mértékben ¢és milyen teriileteken Dbiztosit megfelelé védelmet a

személygépjarmiivek szamara mint integralt informatikai rendszerek. Ezen feliil a kutatas



azt is vizsgalja, hogy a felhasznalok mennyire vannak tisztdban jarmiiveik adatkezelési

¢s adattovabbitasi gyakorlataival, valamint milyen biztonsagi kockazatokat érzékelnek az

adatkezelés atlathatosaganak hidnyaban.

A kutatés specifikus célkitlizései az alabbiak szerint fogalmazhatok meg:

1.

Az eurdpai szabalyozasi kornyezet elemzése az internetkapcsolattal rendelkezd
személygépjarmiivek kiberbiztonsaganak szempontjabol, annak feltarasara, hogy
a jelenlegi szabalyozasi keretrendszer képes-e atfogd és egységes védelmet
biztositani a relevans fenyegetésekkel szemben.

A szabdlyozdsokban megjelend kockazatelemzési megkdzelitések vizsgalata,
kiilonos tekintettel arra, hogy ezek mennyire képesek lefedni az internetre
kapcsolt jarmuvek teljes é€letciklusat €s a kiilonbozo érintetti szinteket (jarmi,
szervezet, 6koszisztéma).

A jarmithasznélok tudatossagi szintjének feltérképezése a jarmiivek halozati
funkcioival és azok biztonsagi kockazataival kapcsolatban, valamint annak
vizsgalata, hogy a jelenlegi edukdcios és tajékoztatdsi mechanizmusok
elegenddek-e a kockazatok felismeréséhez.

A jarmikommunikécidoban alkalmazott protokollok vizsgalata abbol a
szempontbol, hogy lehetdvé teszik-e rejtett kommunikacids csatornak
kialakitasat, és ha igen, milyen miiszaki és szabalyozasi eszkdzok sziikségesek
ezek felismeréséhez és kezeléséhez.

Egy modell kidolgozasa és validalasa, amely képes kimutatni, hogy az internetre
kapcsolt, fejlett vezetéstimogatd rendszerekkel rendelkezd jarmiivek miként
valhatnak érzékeny adatok rejtett tovabbitasara alkalmas eszkdzokké, €s milyen
biztonsagpolitikai vagy nemzetbiztonsagi kovetkezményei Ilehetnek ennek

flottaszinten.

A kutatasi célkitlizések egyiittesen arra iranyulnak, hogy atfogd képet nyujtsanak a

személygépjarmiivek informaciobiztonsagi kihivasairdl és szabalyozasi hianyossagairol,

valamint olyan gyakorlati megoldasokat vizsgaljanak, amelyek a jovOben eldsegithetik a

személygépjarmiivek biztonsagosabb miikodését ¢és a felhasznaldi tajékozottsag

novelését.



1.7. Kutatasi kérdések

A kutatas megkezdése eldtt egy-egy jol koriilhatarolhato kutatasi kérdést fogalmaztam
meg. Ezek a kérdések segitettek strukturalni a vizsgalati irdnyokat és meghatarozni az

alkalmazott modszertani megkozelitéseket.

1. KI: Milyen mértékben képes az Eurdpai Uni6 jelenlegi szabalyozasi
keretrendszere hatékony védelmet nyujtani az internetkapcsolattal rendelkezd
személygépjarmiivekkel szemben fennallé informaciobiztonsagi fenyegetések
ellen?

2. K2: Milyen korlatai vannak a jelenleg alkalmazott jarmiiipari kockazatelemzési
moddszereknek az internetkapcsolattal rendelkez6 jarmiivek komplex
informaciobiztonsagi kockazatainak kezelésében?

3. K3: Milyen mértékben tijékozottak az internetkapcsolattal rendelkezd jarmiivek
vasarloi a biztonsagi kockazatokrdl, és ez hogyan befolyéasolja dontéshozatalukat
a jarmivasarlas soran?

4. K4: Alkalmasak-e az internetkapcsolatra képes jarmiivek kommunikacios
protokolljai rejtett csatornak kialakitdsara, és milyen mértékben nyujthatnak
védelmet ezek ellen a hagyomanyos technikai biztonsagi intézkedések?

5. KS5: Milyen modon hasznélhatok fel az internetkapcsolattal rendelkezd jarmiivek
szenzor- €¢s kommunikécids adatai kijelolt objektumok vagy célszemélyek rejtett
megfigyelésére, és ez milyen nemzetbiztonsagi kockazatokat hordoz

flottaszinten?

1.8. A kutatas felépitése

A disszertaci6 szerkezete egymasra épiild, tematikus fejezetekbdl all, amelyek a kutatas
fobb irdnyait, kérdéseit és modszertani 1€péseit kovetik. Az elsé fejezetek a témavalasztas
indoklasat, a szakirodalmi hatteret, a tudomdnyos problémat, 1wjdonsagokat,
célkitlizéseket és a kutatasi kérdéseket mutatjak be. Ezt kdovetden részletesen ismertetem
a kutatds soran alkalmazott modszertant, mely kvalitativ (pl. dokumentumelemzés,
tematikus ¢és keretelvli tartalomelemzés, szakértdi interjuk) é€s kvantitativ (kérddives

felmérés) elemeket is tartalmaz.

A dolgozat {6 fejezeteiben el6szor az autdipari szabalyozasi kdrnyezet, majd az empirikus
kutatds eredményei (felhaszndloi kérddiv €s szakértdi interjuk) keriilnek bemutatasra.

Ezek utan kovetkezik a kommunikécios protokollok és az adattovabbitds mennyiségi



modellezésének elemzése, kiilonds hangsulyt fektetve a rejtett csatorndkra és azok
biztonsagi kockazataira. A munka zarasaként atfogd kockazatelemzési modellt vazolok

fel, amely a hatosagi feliigyelet lehetdségeit is figyelembe veszi.

A kutatas felépitése igy lehetdvé teszi a személygépjarmiivek informaciobiztonsagi
kihivasainak komplex, interdiszciplinaris megkdzelitését, mind a szabalyozési, mind a

technoldgiai, mind a felhasznaléi szempontok alapjan.

2. KUTATASI MODSZERTAN

A kutatas kezdeti szakaszdban arra torekedtem, hogy a vizsgalatot logikus, egymasra
épiilé modszertani 1épések szerint szervezzem. Ugy gondoltam, hogy a kutatasi kérdések
linedrisan, jol koriilhatarolhatd szakaszokon keresztiil valaszolhatok meg, ahol minden

modszer egy-egy konkrét problémakorhoz vagy tézishez kapcesolodik.

A dolgozat moddszertani kereteit ennek megfelelden az alabbi fobb megkozelitések

alkotjak:

o Szabalyozasi kornyezet elemzése: Kvalitativ dokumentumelemzés, tematikus €s
keretelvli tartalomelemzés, funkcionalis Osszehasonlitas — a jogszabalyi és

szabvanyi kornyezet rendszerszintii, kritikus vizsgélata céljabol.

e Empirikus kutatasok: Kvantitativ kérddives felmérés a végfelhasznalok
informaciobiztonsagi tudatossaganak, illetve attitidjeinek feltardsara, valamint
kvalitativ, félig strukturalt szakértoi interjuk az iparagi szereplok és szabalyozok
tapasztalatainak, értelmezéseinek ¢és gyakorlati kihivasainak mélyebb

megértéséhez.

o Kommunikaciés protokollok biztonsagi elemzése: A jarmiivekben hasznalt
protokollok vizsgélata az OSI-modell rétegei mentén, fenyegetésmodellezéssel

(pl. STRIDE), kiilonos tekintettel a rejtett csatorndkra és a privacy-kockazatokra.

o Elméleti modellalkotas: Az adattovabbitds, illetve megfigyelési potencial
mennyiségi modellezése, kiillonb6z6 szenzoradatok (kép, hang, helyzet) elemzése

alapjan.

Az 1. dbra szemlélteti, hogy eredetileg hogyan keriilt megtervezésre a kutatasi kérdések

megvalaszolasa €s a hozzajuk kapcsolodd modszertani 1épések



A kutatasi kérdések
megvalaszolasanak menete
(terv)
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Interjus Protokoll- Modellezés
kutatas elemzés

1. abra - A kutatasi kérdések megvalaszolasanak tervezett menete. Forrds: sajat forrds.

A kutatasi folyamat tervezésekor abbol indultam ki, hogy a {6 kutatasi kérdéseket 1épésrol
1épésre, egymasra épiild vizsgalati szakaszokban tudom megvalaszolni. Ugy gondoltam,
hogy a szabalyozasi kornyezet elemzése ad majd valaszt az elsé két kérdésre (K1, K2),
ezt kdvetden a kérddives felmérés segit feltarni a felhasznaloi attittidoket (K3), mig az
interjus kutatds tovabbi kiegészitd bizonyitékokkal szolgalhat nemcsak a sajat kutatési
kérdéseihez, hanem a korabbiakhoz is. A protokollelemzés és a modellezés 6nallo,

specialis tézisek kidolgozasat tette volna lehetéve (T4, TS5).

Az é4bran ezért a kutatasi kérdések az egyes modszertani blokkokhoz kapcsolodva
jelennek meg: vastag betiivel ott, ahol teljes korli valaszadast terveztem, vékony betiivel

pedig ott, ahol csak kiegészitd, megerdsitd adatokat kivantam gytjteni az adott témahoz.

2.1. Fogalmi keretek

Az '"internetkapcsolatra képes személygépjarmi" vagy connected car fogalmat
tobbféleképpen definialjak, de altalanossagban olyan jarmiivek tartoznak ide, amelyek
képesek adatokat gylijteni és megosztani a gyartéval (OEM - Original Equipment
Manufacturer) vagy harmadik felekkel, mint példdul biztositotarsasagok, szervizek,
varosi infrastruktira, vagy akdr felhd alapti szolgaltatasokkal. Az internetkapcsolat
lehetdvé teszi, hogy ezek a jarmiivek az utasok biztonsdganak nodvelése érdekében

helyadatokat, jarmiiallapot-informacidkat és mas adatokat tovéabbitsanak, amelyeket



tobbnyire SIM-kartyan vagy beépitett kommunikaciés eszkozokon keresztiil

tovabbitanak a megfeleld platformokra [44], [45].

A Sensors folyoirat egyik cikke kiemeli a connected car technoldgia szerepét az
adatgytijtés és a kozlekedés hatékonysaganak novelése kapcsan. Ebben a tanulmanyban
a connected car vagy connected vehicle névvel illetett rendszereket olyan jarmiivekként
hatarozzak meg, amelyek tadmogatjak a kiilonb6z0 vezetéstamogatd alkalmazéasokat,
valos ideji navigacidt, illetve a  forgalomfigyelé szolgaltatasokat (pl.
utvonaloptimalizalas). A jarmiivek igy a nagyobb biztonsag és hatékonysag elérésében is
szerepet jatszanak, Osszekapcsolva 6ket a kornyezetiikkel, illetve mas jarmiivekkel és

rendszerekkel [46].

Az 1EEE |, Intelligent and Connected Vehicles” cikkében a szerzOk tovabba
megkiilonboztetik az 06nalld internetkapcsolattal rendelkezd jarmiiveket és az
okostelefonon keresztiil internethez kapcsolodo jarmiiveket. Az 6ndllo kapcsolattal bird
jarmiivek beépitett SIM-kartya vagy Wi-Fi segitségével kapcsolddnak az internethez, mig
a masik tipus a mobilalkalmazas altal biztositott adatkapcsolatra timaszkodik — tehat egy
rosszindulati szerepld altal alapvetden csak fizikailag, a jarmiivet megkdozelitve vagy
pedig a mobilalkalmazashoz val6 jogosulatlan hozzaférés révén érhetdek el az adatok. Ez
az utdbbi megoldas — bar biztonsagosabbnak hangzik — nem olyan elterjedt, gyakran
kiegészitd interfészként mitkddik, példaul Bluetooth vagy Wi-Fi kapcsolaton keresztiil
[47] A jelenlegi technologiai trendek alapjan tehat az Osszekapcsolt jarmiivek két 6
adatkapcsolati tipussal rendelkezhetnek. Ezeket a 2. szdmu melléklet 12. tdblazataban

szemléletem.

Az 0Osszekapcsolt jarmili rendszere adatvédelmi szempontbol egyértelmlien a GDPR
szabalyozas hatalya ald esik, azonban egy ilyen komplex termék esetén nehezen
meghatdrozhatd a vizsgalat targya (pl. az egész jarmii, egyes elemek, szoftverek,
hardverek) és a feleldsség is (gyartd, fejlesztd, sszeszereld). Szerencsére a jogszabalyok
vilagszerte egyre nagyobb hangsulyt helyeznek a ,, privacy by design” megkozelitésre,
azaz a jarmiivek tervezésénél eldzetesen figyelembe kell venni az adatvédelem

szempontjait [48].

Az "okosauto" és a korabbiakban haszndlt "connected car" vagy Osszekapcsolt autd
fogalom gyakran egyiitt jelennek meg a szakirodalomban, de az "okosautd" fogalma

sz¢élesebb korli jelentéstartalommal bir, magaban foglalja az O6nvezetd technologiat,



mesterséges intelligenciat és az [oT (Internet of Things) egyéb elemeit is. Ezzel szemben
a "connected car" specifikusan az internetkapcsolatot és az adatforgalmat érintd

jellemvonasokat tomoriti.

A tovabbiak soran az alabbiak szerint érdemes értelmezni a definiciokat: Az "okosautd"
(smart car) és az "internetkapcsolatra képes autd" (connected car) fogalmai gyakran
atfedik egymast és a szakirodalomban is — igy én is szinonimaként alkalmazom oket —,
de ezzel egyiddben egyes értelmezések szerint fontos kiilonbségek is lehetnek kozottiik.

Ezeket a kiilonbségeket a 2. Sz. Melléklet 13. Definicios tablazatdban mutatom be.

Az internetkapcsolatra képes személygépjarmiivek hasonléan a mobiltelefonokhoz, ki
vannak téve az internetrdl érkezd tamadasoknak, mikozben a személygépjarmii
rendszereihez vald illetéktelen hozzaférés hasznalatanak céljat tekintve nagyobb
vesz€lyforrast jelenthet annak felhaszndlojara, mint egy mobiltelefon. A modern
személygépjarmiivek a ,,Dolgok Interneté¢hez” (Internet of Things, IoT) hasonloan
képesek arra, hogy az internethez kapcsolddjanak és onnan kiilonb6zd utasitdsokat
tartalmazo tizeneteket fogadjanak. Egyre tobb gyartd tér at a gépjarmiivek belso
haldézatanak kulcsfontossagu elemei, a mikrokontrollerek (ECU — electronic controller
unit) firmware! progjamainak (alapszoftver vagy vezérldprogram) interneten keresztiil
valo frissitésére is. Ezt a gyakorlatot FOTA/OTA szolgaltatasnak (over-the-air vagy

firmaware esetében firmware-over-the-air?) nevezziik.

A személygépjarmiivek ma mar a legkiilonfélébb szenzorokkal, adatfeldolgozo
egységekkel, rogzitdeszkozokkel (pl. kamera) vannak felszerelve, melyek nagy
mennyiségll informacid 6sszegytijtésére szolgalhatnak. Az ilyen adatokbol a felhasznalo
vagy egy csoport szamos tulajdonsagara, szokésara lehet kovetkeztetni, mely szintén
biztonsagi kockazatokat rejt magaban. Ugyan a gépjarmiiiparban a mind a gyartoknak,
mind pedig a beszallitoknak szigora biztonsagi eldirasoknak kell megfelelnie, az
informatika gyors fejlddésének hatdsdra ugyanezt a szigori rendszert az elektronikus
informéciobiztonsag kapcsan mar sokkal nehezebb miikodtetni [51]. Bar a legtobb

esetben a tdimadoknak nem feltétlentiil céljuk a jarmiiben tartozkodok életének kozvetlen

! Hardverben - jellemzden csak olvashatd memoriaban (ROM) vagy programozhatoé csak olvashato
memoridban (PROM) - tarolt szamitogépes programok és adatok, ugy, hogy a programok és adatok nem
irhatok vagy modosithatok dinamikusan a programok végrehajtasa soran.

ZA folyamat soran a szoftverfrissités ,,a levegon keresztiil”, azaz internet kapcsolat segitségével jut el a
jarmiihdz, tehat nincs sziikség példaul pendrive vagy egy¢éb fizikai eszkoz csatlakoztatasara.



veszélyeztetése — hiszen a tavolrol torténd, élet elleni tdmadasok technikai és jogi
kockazata jelentds —, ugyanakkor az adatok gytijtése, a felhasznalok profilozasa, valamint
a gépjarml szenzoraibol szarmazd jelekkel a kiilsé kornyezet monitorozasa sokkal
jovedelmezobb tevékenységet jelenthet a tamadok szamara. A rengeteg gyljtott adatnak
koszonhetden egy sikeres behatolds nagy anyagi haszonnal kecsegtethet, amely tovabb
noveli a személyes és adatbiztonsagi kockédzatokat [52]. A megfeleld védelem kialakitasa
kapcsan problémat jelent, hogy a biztonsagi értékelés gyakran szubjektiv szempontok
alapjan torténik — minél 6sszetettebb rendszerrdl van sz6, annal nehezebb pontos metrikat

alkalmazni a kockazatok elemzésére [53], [54].

Szintén fontos fogalmak az adatbiztonsag ¢€s az adatvédelem. A két fogalom jelentése
szorosan  Osszefiigg, mégis fontos kiilonbséget tenni koztik, kiilondsen
informaciobiztonsagi kontextusban, ezért a 2. Sz. Melléklet definicios tdblazatai kozott
az 14. Tablazatban Osszefoglaltam, milyen jelentéstartalommal jelennek meg az
értekezésben. Az okosaut6 €s internetkapcsolatra képes autd fogalmakkal ellentétben nem

felcserélhet6ek.

Dolgozatom megkozelitése alapvetden adatbiztonsagi szempontbol vizsgalja az
internetkapcsolatra képes személygépjarmiiveket, illetve a jelenleg is elterjedt okos

személygépjarmiiveket.

A kutatds szempontjabol érdemes még kitérni a soft privacy (magyarul: puha
maganszféra-védelem vagy lagy adatvédelem) fogalomra. A soft privacy mint fogalom a
2000-es évek végén jelent meg a szakirodalomban. George Danezis 2007-ben egy
miihelyeldadasdban vezette be eldszor a ,,hard” €s ,,soft” privacy kozti kiillonbségtételt
[55]. A fogalmat kés6bb Mina Deng ¢és munkatirsai formalizaltdk 2011-es
publikacidjukban, amikor egy privacy fenyegetésmodellezési keretrendszert ismertetve
kiilonboztették meg a privacy technologiak két tipusat [56]. Elterjedése a 2010-es évek
kozepére tehetd a kutatasokban, valaszul arra, hogy az egyre novekvo szamu loT-eszkoz
(kiilondsen az okosjarmiivek, okosorak és okosotthonok rendszerei) massziv mennyiségi
adatot generalnak, amelyek bar nem feltétleniil személyazonositok, mégis alkalmasak
lehetnek érzékeny kovetkeztetések levondséara. A soft privacy-fenyegetések leginkabb a
személyek tartozkodasi helyéhez, utvonalaihoz, hangutasitasaihoz, kozeli eszkdzeinek

listajahoz vagy vezetési stilusahoz kapcsolodnak.



A lagy adatvédelem legfontosabb jellemzdje, hogy az érintett személy lemond az adatok
kozvetlen ellendrzésérdl, és az adatkezeld felel0sségére bizza azok védelmét [56], [57].
A soft privacy kifejezetten olyan mechanizmusokra vonatkozik, amelyek biztositjak,
hogy a felhasznaldé hozzéjarulasaval torténjen az adatkezelés, ¢és hogy utdlagos
jogorvoslatra is lehet6ség legyen. A soft privacy tehat nem az adatkiadds megeldzésére,
hanem annak felelos és atlathato kezelésére koncentral [57] — ennek az elvnek azonban a
gyakorlati érvényesiilése szdmos esetben korlatozott, ¢s nem mindig felel meg az

elvarhat6 szintnek.

Masrészt, a visszaélések oldalarol megkozelitve a soft privacy kifejezés a maganszféra
olyan fenyegetettségeire is utal, amelyek nem kozvetlen adatlopas vagy klasszikus
kibertdmaddas forméjaban jelentkeznek, hanem finomabb, kdzvetett modon veszélyeztetik
az egyén informacios Onrendelkezését. Ezek az esetek tipikusan olyan adatok
aggregalasabol erednek, amelyek elsore nem tiinnek érzékenynek, de viselkedésmintak,
mozgasprofilok vagy szokasok alapjan utélag rekonstrudlhatova teszik az egyén

identitasat, preferencidit vagy életritmusat.

A soft privacy egyik legismertebb alkalmazasi teriilete az autdipar, ahol 2023-ban Raciti
¢s Bella kutatdasa [58] tobb mint huszféle ilyen fenyegetést azonositott, az egyszerii
lokacios kovetéstdl a mikrofonadatok nem tervezett elemzéséig. A kutatok kiemelik,
hogy ezek a kockazatok gyakran kiviil esnek a felhasznalok kontrolljan, ugyanakkor
hosszu tavon komoly hatassal lehetnek a digitalis onrendelkezésre és a bizalomra az

adatvezérelt jarmiitechnologiakkal szemben.

crer

egyre markéansabban kirajzolédnak azok a trendek, amelyek meghatarozzdk a jovo
személygépjarmiiveinek biztonsagi kihivasait. Egyre tobb olyan 1), kordbban ismeretlen
szerepld jelenik meg az 6koszisztémaban, akik tevékenysége kozvetve vagy kozvetleniil
hatassal van a jarmiivek adatvédelmi €s kiberbiztonsagi kitettségére. Mindez azt jelzi,
hogy az okosgépjarmiivek varhatdéan a kiberblin6zok és egyes allami hatterti szereplok
szamara is ndvekvd vonzerdt jelentenek, ami hosszt tavon kiilondsen Osszetett

fenyegetési kornyezet kialakulasahoz vezethet.

A Dolgok Internete, azaz az "Internet of Things" (IoT) kifejezést Kevin Ashton alkotta
meg 1999-ben, egy eléadason a Procter & Gamble-nél [59]. Az IoT eszk6zok fogalméra



azodta tobbféle definicid is elterjedt, melyek koziil néhany gyakran alkalmazottat a 2. Sz.

Melléklet 15. tablazataban gytijtdttem Gssze.

A személygépjarmi IoT eszkdzként valo értelmezése az elemzett szakirodalmi anyagban
nem szerepel ugyan, azonban ha arra gondolunk, hogy a napjainkban hasznalt
személygépjarmiivek szenzorokkal ¢és internetkapcsolattal rendelkeznek, ¢és a
telekommunikacios halozatokon keresztiil a szenzorok altal rogzitett adatokat (vagy azok
feldolgozasanak eredményét) tovabbitjak a gyartd vagy harmadik felek szervei felé,
akkor a korabban emlitett definicioknak megfelelnek. Ez a megfigyelés azért tarthat
szamot érdeklddésre, mert az IoT eszkozok sajatossagaikat tekintve sokkal kozelebb
allnak a jelenleg hasznalt személygépjarmiivekhez, mint a 20-30 évekkel ezel6tti, kiilsd
halézati kommunikéciot egyaltalan nem hasznéld régi személygépjarmiivekhez. Ennek
okan a rajuk vonatkoz6 meglévé szabalyozasi kornyezet alkalmazasa, illetve a jovébeni
szabvanyok szinergikus megalkotdsa megoldast jelenthetne a személygépjarmiivek
biztonsadganak biztositasara. Az loT eszk6zok standardizaldsa azonban mindmaig komoly
kihivasokba litkozik, kdszonhetden a technologia gyors fejlodésének, az eszk6zok rovid
¢letciklusanak és sokféleségének [60]. Ezek a kihivasok szintén megfigyelhetoek a

személygépjarmivek esetén.

2.2. Szabalyozasi kornyezet vizsgalatahoz alkalmazott modszertani

megkozelitések
A kutatds célja az internetkapcsolattal rendelkezd személygépjarmiivek
informaciobiztonsagi szabalyozasi kornyezetének atfogd feltarasa. Ennek érdekében
tobb, egymasra ¢épiild kvalitativ modszertant alkalmaztam, amelyek egyiittesen
biztositottak a szabalyozasok rendszerszintli és dsszehasonlithatd elemzését. A vizsgalat
alapjat a kvalitativ dokumentumelemzés képezte, amely lehetové tette a jogi szovegek,
iparagi szabvanyok ¢€s hatosagi ajanlasok strukturalt vizsgalatat. A modszer segitségével
feltarhatok a dokumentumok mdogottes szabalyozasi szandékai, hianyossagai ¢és
kovetkezményei [61], valamint az egyes eldirasok kozotti koherencia vagy normativ
itkozések [62]. A tematikus elemzés célja a szabalyozasok mogotti fobb témak és
alapelvek azonositasa volt, mig a keretelvii elemzés ezek rendszerezését ¢&s
Osszehasonlithatosagat tette lehetévé. A két megkdzelités eredményeit a funkcionalis
Osszehasonlitod elemzés szintetizalta, amely a szabvanyok gyakorlati alkalmazhatdsagat,

lefedettségét és kockazatkezelési képességeit vizsgalta. E harom modszertani szint



egylittesen biztositotta, hogy a kutatds feltarja a fobb szabalyozasi hianyossagokat,
atfedéseket ¢és ellentmondasokat, valamint atfogod képet adjon a jarmiiipari szabalyozasi

kornyezet mitkodéséral.

2.2.1. Keretelvii elemzés (Framework Analysis)

A Framework Analysis elénye, hogy képes 6tvozni a deduktiv és induktiv megkozelitést:
egyrészt egy elore definialt keretbe (framework) szervezi az adatokat, masrészt nyitott
marad az 1j, elézetesen nem vart kategdridk befogadasara. Ez a rugalmassag tette
kiilondsen alkalmassd a modszert a kutatasi kérdések vizsgalatara, mivel a cél nemcsak
az volt, hogy a megléve iparagi €s szabalyozasi keretekhez igazitsuk a tapasztalatokat,
hanem az is, hogy ezek hidnyossagaira és fejlesztési lehetdségeire ramutassunk. A
modszertan alkalmazasanak célja az volt, hogy szisztematikus, reprodukalhaté modon
azonosithatéva valjanak a szabalyozasok hianyteriiletei, illetve azok kapcsolodasa a

gyakorlati implementéaciohoz [64].

A modszertan 6t kulcslépését kovetve végeztem az elemzést: (1) az adatokkal valod
megismerkedés, (2) a tematikus keret kialakitasa, (3) indexelés, (4) adatok rendszerezése
a keret szerint, (5) értelmezés ¢€s kovetkeztetések levondsa. Az alkalmazott keretrendszer
alapjat a jarmiiipari informacidbiztonsagi szabvanyok (pl. ISO/SAE 21434) és az eurdpai,
valamint kinai szabalyozasok kulcselemei adtdk. A keret kiegésziilt a Thematic Analysis
soran feltart, a gyakorlatban tapasztalt problémakkal, igy a két modszer egymasra €piilése

biztositotta az elemzés mélységét.

A Framework Analysis révén lehetdvé valt a kiilonboz6 szabalyozasi és iparagi modellek
rendszerszintli 6sszehasonlitasa, valamint azok erdsségeinek €s gyengeségeinek feltarasa.
Ez kozvetleniil hozzajarult a kutatasi kérdések megvalaszolasdhoz azéltal, hogy
empirikus adatokkal és strukturalt elemzéssel tdmasztotta ala a javasolt kockazatkezelési

modell megalapozottsagat.

2.2.2. Tematikus tartalomelemzés (Thematic Analysis)

Braun ¢és Clarke (2006) [63] meghatarozadsa szerint a tematikus elemzés rugalmas és
széles korben alkalmazhatd kvalitativ kutatdsi modszer, amely kiilonosen alkalmas
visszatérd mintazatok és témak feltarasara nagy terjedelmii széveges anyagokban. A jelen
szakasz célja, hogy a kordbban végzett keretalapu és indexeld elemzéseket kiegészitve
tovabbi nézOpontbol értelmezze a relevans szabvanyokat és jogszabalyokat, kiillonos

tekintettel azok tartalmi stilypontjaira és strukturalis sajatossagaira. A tematikus elemzés



hatlépcsds metodikajat kovetve — adatismertetés, kodolas, kezdeti témak azonositasa,
témak feliilvizsgalata, témak megnevezése ¢és az eredmények integralasa — torekszem
olyan szabalyozéasok beazonositasara, amelyek ténylegesen hozzajarulnak az értekezés 1.
¢és 2. kutatasi kérdéseinek vizsgalatdhoz. Az ezekre vonatkozd késObbiekben
megfogalmazott tézisek arra mutatnak ra, hogy az eurdpai szabalyozasi kornyezet
jelenleg nem nyujt atfogd és egységes védelmet az internetkapcsolattal rendelkezd
személygépjarmivek ismert fenyegetéseivel szemben, valamint hogy a kockdzatelemzési

megkdzelitések nem fedik le teljes kortien a gyartoi €s szervezeti szinteket.

A dokumentumelemzést tematikus tartalomelemzéssel egészitettem ki, amely soran elére
definidlt témakorok (pl.  életciklus-fokusz, kockéazatkezelési kovetelmények,
végrehajthatosag) mentén torténd kodolast végeztem. A tartalomelemzés célja az volt,
hogy az egyes szabalyozasok strukturalhatdé és Osszehasonlithatd elemeit kiemelje,
lehetdvé téve a kvalitativ mintazatok feltérképezését [64]. A kddolas manudlisan tortént,

iterativ modon, a témak finomhangolédsa mellett.

2.2.3. Funkcionalis 0sszehasonlito elemzés

Az 0sszehasonlitd elemzés célja, hogy egységes, két-dimenzids, matrixalapt keretben
értekelje a vizsgalt szabvanyokat és jogszabalyokat (pl. UNECE WP.29 R155/R156,
ISO/SAE 21434, ISO 26262, ISO/IEC 27001, NIST CSF, Cyber Resilience Act), és ezzel
kozvetleniil tamogassa a K1-K2 kutatasi kérdések megvalaszolasat. A keret azt vizsgélja,
hogy az eurdpai szabalyozo6i kdrnyezet mennyire képes tényleges védelmet nyujtani a
halézatba kapcsolt jarmiiveket érd fenyegetésekkel szemben (K1), illetve hol

mutatkoznak modszertani korlatok a jelenlegi kockazatelemzési megkozelitésekben
(K2).

A dokumentumok két, egymast kiegészitd dimenzid mentén keriilnek Osszevetésre:
normativ és technikai dimenzié mentén. A normativ dimenzi6 vizsgalata sordn a kotelezd
erd ¢és végrehajthatdosdg komponensei (hatésdgi alap €s hatdly, szankcionalhatésag,
feliigyeleti mechanizmusok) keriilnek vizsgalat ald, amelyek a hard—soft law
megkiilonboztetésbdl vezethetdk le [61], [62]. A technikai dimenzié elemzése soran
pedig a relevans tdmadasi vektorok lefedettsége, kiilonos tekintettel a tdvoli hozzaférési
csatornakra, halozati/protokollrétegre, firmware/bootlancra, érzékeléi manipulaciokra,
jarmubuszokra, ellatasi lancra és a tarolt/személyes adatok védelmére; a kategoridk az

ENISA kozlekedési fenyegetési 0Osszképébdl szarmaznak [66]. A komparativ



megkdzelités funkcionalis jellegili, a dokumentumok tényleges szabalyozoi és miiszaki
hataséara koncentral [64]. A keresztmetszeti szabalyozasértékelés indokoltsdgat az OECD

RIA-elvek tamasztjak ala [67].

A két dimenzié részpontszdmai egyszerii additiv 0Osszegzéssel (Simple Additive
Weighting, SAW) allnak 6ssze stlyozas nélkiil [65], a tobbkritériumos értékelések bevett
gyakorlatahoz igazodva [68]. Az 0sszpontszam 0—17-es skalara vetitve ad besorolast: 0—
4 = Nem megfeleld; 5—8 = Alacsony erejli; 9—12 = Kdzepes erejii; 13—16 = Megfeleld;
17 =1Idealis. A skala definicidja és a megfelelési térkép 6sszhangban van a fejezet késébbi

tablazataival és eredményeivel (1asd a kdvetkez6 alfejezet(ek) tablazatait).
Az eljaras 1épései a kdvetkezok:

1. Bevélogatas: a jarmiipari relevancia és joghatosagi jelentdség alapjan célzottan
kivélasztott dokumentumok (kotelezd és onkéntes keretek vegyesen) [67].

2. Kritérium-hozzarendelés: a normativ és technikai dimenziok mérdszempontjainak
rogzitése a fenti irodalmi alapok (hard/soft law; fenyegetési vektorok) szerint [61],
[62], [66].

3. Pontozds ¢és Osszegzés: a matrix kitoltése, részpontszamok ¢és SAW-alapl
Osszpontszam képzése sulyozas alkalmazasa nélkiil [65], [68].

4. Ellendrzés ¢és illesztés: a kapott besorolasok egyeztetése a fejezet keésObbi
tablazataiban k6zolt pontszamokkal és értelmezésekkel; sziikség esetén terminologiai

finomhangolas a konzisztencia érdekében.

A normativ erd és a technikai lefedettség egylittes vizsgéalata arra mutat rd, hogy nincs
egyetlen, minden dimenzidban idedlis dokumentum: a kotelezd erejii keretek (pl.
tipusjovahagyashoz kotott eldirdsok) nem feltétleniil biztositanak teljes technikai
mélységet, mig a részletes ipardgi szabvanyok nem mindig birnak koézvetlen
végrehajthatosaggal [61], [62], [66]. A matrixalapu, stlyozas nélkiili értékelés éppen
ezért elegendden karcsi a fejezet késdbbi szamszerli eredményeinek hordozéasahoz,
mikozben atlathatd 6sszehasonlithatdsagot biztosit [65], [68]. A részletes kitoltott matrix

¢és az 0sszegzett pontszamok a fejezet kovetkezo alfejezeteiben talalhatok.

2.2.4. Az adatok kodolasanak megbizhatosaga
A kvalitativ tartalomelemzés egyik alapvetd kovetelménye, hogy a kddolas konzisztens
¢és reprodukalhato legyen [69]. A kutatds soran ezért alkalmaztam az intercoder agreement

modszerét, amely a kddolas megbizhatosaganak ellendrzésére szolgal. Az eljarés 1ényege,



hogy két fliggetlen kodold — jelen esetben a szerzd és a kutatasban nem kozvetleniil
érintett, de a témaban jartas szakértdé — egymastol fiiggetleniil kodolja ugyanazt az
adatanyagot. Az igy létrejott kodolasi készletek Osszevetését kovetden a kodolasi
eltéréseket kozos megbeszélés soran oldottuk fel, és konszenzusos kategoriarendszert

alakitottunk ki.

Krippendorff [69] hangstlyozza, hogy az intercoder reliability nem csupan statisztikai
mutatod, hanem annak biztositéka, hogy ,,a kddolasi dontések nem onkényesek, és mas
kutatdk is hasonld kovetkeztetésekre jutnanak azonos adatokbol”. Az altalam alkalmazott
modszer e megkdzelitést koveti: a fliggetlen kodolas és a konszenzusos egyeztetés
kombinécioja lehetdvé tette a kodok jelentésének pontositasat és a kategoridk tartalmi

koherencidjanak novelését.

Az eljaras egyben illeszkedik [70] altal javasolt peer debriefing technikdhoz is, amely a
kutatdi reflexivitas és az adatelemzés érvényességének novelését célozza. A konzulens
bevonasa ebben az értelemben kettds szerepet toltott be: egyrészt masodik kodoloként a
megbizhatdsagot erdsitette, masrészt kritikus szakmai partnerként hozzajarult a kodolasi
logika finomitasahoz. A kutatdsban alkalmazott modszertan egyuttal megfelel az analyst
triangulation elvének is, amely tobb elemzd bevonasaval biztositja a megbizhatosagot és
eldsegiti az alternativ értelmezések feltarasat [71]. Ez a megkdzelités csokkenti annak
kockézatat, hogy a végsd kategoériarendszer kizardlag egyetlen kutatdé szemléletét
tikkrozze. Tovabba a kutatasi folyamatban érvényesiilt a reflexivity elve is, vagyis a kutato
sajat szerepének, eléfeltevéseinek €s értelmezési keretének folyamatos vizsgalata [72]. A
reflexiv hozzaallas hozzdjarult ahhoz, hogy a kodolasi dontések és az elemzés sordn

alkalmazott interpretaciok atlathatdak €s tudatosak maradjanak.

Ezeknek a modszertani elemeknek az egylittes alkalmazasa biztositja, hogy a kutatadsban
kialakitott kategdridk és témak nem pusztan egyetlen kutatd szubjektiv értelmezésén
alapulnak, hanem egy fiiggetlen szakmai kontroll és tobb elemz6 szempontjanak integralt,

konszenzusos eredményeként jelennek meg.

2.3. Empirikus kutatas modszertani megkozelitése

Az empirikus vizsgalatok célja a jarmithasznalok adatbiztonsagi és adatvédelmi
tudatossagéanak, valamint az iparagi szakért6k szabdlyozassal és kockazatértékeléssel
kapcsolatos tapasztalatainak feltardsa. A kutatas soran két f6 modszertani pillért

alkalmaztam: egy kvantitativ kérddives adatgytijtést ¢és egy kvalitativ mélyinterjis



vizsgalatot. Az aldbbi alfejezetek részletesen bemutatjdk e modszerek elméleti

megalapozottsagat, alkalmazasi 1épéseit €s a kutatds soran betdltott funkciojukat.

2.3.1. Kérdoives adatgyiijtés

A kérddives adatgytijtést a kutatds K3 kérdésének megvalaszolasara terveztem, amely a
felhasznaloi percepciok ¢és attitlidok vizsgalatara irdnyul az internetkapcsolattal
rendelkez6 jarmiivek informaciobiztonsdgaval kapcsolatban. A kvantitativ moédszer
valasztasat elsdsorban az indokolta, hogy nagymintas, statisztikailag elemezhetd adatot
biztosit, amely lehetdvé teszi a felhaszndloi vélekedések, kockazatészlelés és viselkedési
hajlandosag szamszerli §sszehasonlitasat kiilonbozé demografiai és hasznalati jellemzok
szerint. A kutatds sordn célzottan a felhasznaloi tudatossag és informaltsdg dimenziodira

koncentraltam, kiilondsen az adatkezeléshez kapcsolddo biztonséagi aspektusokra.

A kérddives kutatas moddszertani alapjat a kvalitativ és kvantitativ elemeket 6tvozo,
vegyes moddszertan (mixed methods megkozelités) képezi [73] [74], [75], [76], [77],
amely lehetdséget biztosit a kérdések egy részének strukturdlt, zart forméban torténd
megvalaszolasara, mikozben masik résziik esetén nyitottabb valaszlehetoségeket kinal,
amelyek alapjan részletesebben megismerheté az alanyok gondolati vilaga. Igy a
valaszok szamszeriisithetdk és statisztikai modszerekkel elemezhetdk, mikdzben a nyilt
veégl kérdések a valaszadok szubjektiv véleményét és személyes értékelését is felszinre
hozzak, lehetdséget teremtve a kvalitativ elemzésre. A kérddiv igy egyszerre gylijt
pontosan mérhetd adatokat €s nyujt betekintést a valaszadok attitiidjeibe, félelmeibe és

informécioigényébe.

A kérdbiv Osszedllitasakor kiilonos figyelmet forditottam a kérdésfeltevések
egyértelmiiségére és az elfogultsdg minimalizalasara, hogy a valaszok hitelesen tiikrozzék
a valaszadok ismeretszintjét és attitlidjeit [ 78]. Ez a modszertani megkdzelités lehetdséget
ad arra, hogy az eredmények részletes és arnyalt képet nyujtsanak arrdl, hogy a
felhasznalok mennyire tajékozottak a személygépjarmiivek adatkezelési gyakorlataival
kapcsolatban, és milyen mértékben vannak tudatdban az adataik kezelésébdl fakado
kockéazatoknak. A kérdéssor elokészitéshez pilot mintas tesztelést terveztem annak
érdekében, hogy a kérddiv végsd valtozata a valaszadok szdmara érthetd, relevans és
kellden informativ legyen, és hogy visszajelzést adjon a kérddiv szerkezetérdl, logikai
felépitésérdl és a valaszadok terhelhetdségérdl. A pilot fazis alkalmazasa a kérddives

kutatds tervezésének bevett, a tarsadalomtudomanyi szakirodalomban széles korben



ajanlott 1épése [73]; [79]; [80]; [81]. Az ilyen eldzetes tesztelés a szakirodalom szerint
kiilonosen indokolt Osszetett, technoldgiailag érzékeny témak esetén, mint az
internetkapcsolatra képes jarmiivek adatbiztonsdga, ahol a fogalmak ismerete ¢és

értelmezése a valaszadok korében jelentds eltérést mutathat [82].

A kérddiv szerkesztése soran figyelembe vettem a témaspecifikus skalak és kérdéstipusok
alkalmazhatdsagat. A kérdések kozott szerepeltek dichotom, Likert-skalds €s nyitott
kérdések is, lehetévé téve a valaszadok kiillonbozé gondolkodasi mintainak
feltérképezését [83]. A validalas soran szakértdi eldtesztet végeztem, amely segitett az
esetleges félreérthetd vagy redundans kérdések kisziirésében. A mintavétel nem
véletlenszerli, hanem célzott (purposive sampling) stratégiat kovetett. Az adatfelvétel
online kérddives platformon keresztiil tortént, figyelemmel arra, hogy a célpopulécidhoz
tartozd gépjarmi-tulajdonosok konnyen elérhetdvé valjanak [84]. A valaszadas onkéntes

¢s anonim modon zajlott.

Bar a kutatds soran alkalmazott kérddives adatgyiijtés megfelelé modszertani alapokon
nyugodott, a kitoltok szama végiil a vartnal alacsonyabb maradt, igy a minta elemszama
korlatozta a kvantitativ elemzés altalanosithatdosagat. A szakirodalomban széles korben
elfogadott eljards, hogy kisebb mintaszdm esetén a primer eredményeket 0sszevetik
relevans, nemzetk6zi kontextusban mar vizsgalt adatokkal és kovetkeztetésekkel (pl.
[85], [86], igy én is ezzel a mddszerrel éltem. Ez a mddszertani triangulécio, illetve a
,comparative contextualization” (6sszehasonlité kontextualizalas) lehetdvé teszi, hogy a
kutatd sajat eredményeit nemzetkozi szakirodalmi adatokkal és tapasztalatokkal
gazdagitsa, igy novelve a kutatds érvényességét és elméleti beagyazottsagat [73], [83].
Az 0Osszevetés nemcsak az eredmények megbizhatdsagat erdsiti, hanem lehetdséget
teremt arra is, hogy a friss, néhany orszagra koncentralodd kutatasi tapasztalatokat
sz€lesebb kontextusba helyezve értékeljem, ¢€s megvizsgaljam az esetleges
hasonlosdgokat vagy eltéréseket. Az ilyen Osszehasonlitdo elemzés kiemelten ajanlott
olyan, empirikus tdrsadalomtudomanyi kutatdsokban, ahol az adatfelvételi korlatok miatt
a minta nem tekinthetd reprezentativnak, de a kutatds értékes kvalitativ és komparativ

betekintést adhat [73], [83], [84], [85], [86], [87].

Ez a megkdzelités lehetové tette, hogy a kutatas mind moddszertani, mind elméleti
szempontbol illeszkedjen a nemzetkozi trendekhez, €s a feltart tapasztalatok relevancidjat

a nemzetkozi irodalom kontextusaban is értelmezni tudjam.



2.3.2. Szakértoi mélyinterjuk

A kutatds korabbi, dokumentumelemzésen alapuld szakaszdban az autdipari
informaciobiztonsagi szabalyozasok ¢és sztenderdek elméleti ¢és  strukturalis
Osszefiiggéseit vizsgaltam. Ezzel azonban csak részben lehetett valaszt adni a kutatési
kérdésekre, mivel a szabalyozasok gyakorlati alkalmazésa, kiilonosen a kockézatelemzés
folyamata, a szervezeti és egyéni dontések €16 dinamikdjaban érthetd meg igazan. Ezért
a tartalomelemzési munka folytatasaként szakértéi mélyinterjuk lefolytatdsa mellett
dontottem, hogy az elmélet és a gyakorlat kozotti szakadékot athidaljam. A kvalitativ,
interjus adatgylijtés célja az volt, hogy alaposabb, kontextusban gazdagabb megértést
nyerjek mind a szabalyozasi kornyezet értelmezéséhez (K1), mind a felhasznaloi
tudatossag témakoréhez (K3), de mindenekel6tt a jarmiipari kockdzatelemzési

modszerek gyakorlati mitkodésének és korlatainak feltarasara (K2) torekedtem.

A kutatds modszertanaként a téma érzékeny mivoltat és Osszetettségét figyelembe véve a
mélyinterjut valasztottam. A mélyinterji sajatossaga, hogy a kutatdé nem megadott
kérdéslista, hanem eldre definidlt témakorok alapjan folytat dialogust az
interjiialanyokkal azzal a céllal, hogy lehetdséget kapjon olyan kontextudlis informaciok
megszerzésére is, melyek az elézetes kutatasok alapjan nem meriiltek fel [88]. A
mélyinterjii nem alkalmas ugyan arra, hogy a kapott eredmények alapjan altalanositasokat
fogalmazhassak meg, de lehetOséget biztosit arra, hogy a témateriiletet mélyen ismerd

szakemberek tapasztalatait €s javaslatait megismerjem és dsszefoglaljam.

crer

interjuztatds modszere keriilt kivéalasztasra, mint a t¢éméhoz illeszkedd technika [89]. Az
empirikus kutatas célja egyrészt annak megismerése, hogy mi a magyar szakértok
véleménye a szakirodalomban felvetett informacidbiztonsagi szabalyozasokkal
kapcsolatos trendekrdl, érdemes-e IoT eszkozként kezelni a személygépjarmiivet és
milyen kihivasokkal szembesiilnek az elméletek gyakorlati adaptalasa sordn, masrészt
pedig annak feltardsa, hogy a jelenleg alkalmazott jarmiipari kockézatelemzési
modszerek mennyiben alkalmasak a valdsdgban a komplex informacidbiztonsagi
kockéazatok kezelésére. Cél volt tovabba, hogy a felmeriilt informaciobiztonsagi
problémakkal kapcsolatos megoldasi javaslatok is 0sszegytijtésre keriiljenek. Mivel ez a
megkdzelités mélyebb dialdogust igényel és nem oldhatdé meg példaul egyszert kérddives
modszertannal, ezért indokolt a mélyinterjuik alkalmazasa [90]. Az interju a

kérdésfeltevésén és az arra adott valaszok megvitatasan kiviil kotetlen formaban zajlott,



azaz interaktiv beszélgetés keretében, ami megkonnyitette a tobbletinformaciok

megszerzesét [91].

A megfeleld kérdések megallapitasdhoz, eldszor a fenti fejezetben koriiljart témakra
alapozva négy dimenzidé — személygépjarmi mint IoT eszkdz, informacidbiztonsagi
szabvanyok hatékonysdga és alkalmazésa, kihivasok a szabvanyok és jogszabalyok
gyakorlati alkalmazasaban, megoldasi javaslatok — elkiilonitése tortént meg, amelyek
sorbarendezésének szempontja az volt, hogy az altalanosabb témakortdl tartsanak az
egyre specifikusabb felé. Erre azért volt sziikség, hogy meghatarozhaté legyen, hogy a
kivalasztott szakemberek milyen altalanos megkozelitést alkalmaznak a munkéjuk soran
¢s milyen specifikumokat fedeznek fel a személygépjarmiiipari informacidbiztonsaggal

kapcsolatban.

A kvalitativ kutatds modszertanat félig strukturdlt mélyinterjuk alkalmazaséaval
valositottam meg. Ez a technika egy elére megtervezett kérdésvazlatot kovet, ugyanakkor
teret enged a valaszadok egyéni narrativdinak és szakmai tapasztalatainak [87]. Az
interjuk célja a szabalyozasi kornyezet értelmezésének gyakorlati aspektusainak feltarasa
volt. Az interjuk elemzéséhez narrativ tartalomelemzést alkalmaztam, amely soran nem
pusztan a témdak azonositasa, hanem azok kontextusba helyezése és az elbeszélések
szerkezeti mintdzatainak feltérképezése is megtortént [92]. A mddszer lehetvé tette a
kiilonb6z6 szakértdi nézOpontok integralasat és azok jelentésképzd mechanizmusainak

vizsgalatat.

Ahhoz, hogy az informécidbiztonsagi szabvanyok alkalmazisanak nehézségeit gyakorlati
szempontbol vizsgalhassam, olyan technikaval volt sziikséges elemezni az interjuk
lefolytatasa soran keletkezett informaciokat, amely segitségével nem csak egy-egy tény
allapithaté meg [69] az auditori munkaval és a szabvanyokkal kapcsolatban, hanem
azonosithatok az elmélet és gyakorlat kozotti kiilonbségek mélyebben meghtizodo okai,

vagy példaul az eredményeket befolydsold szubjektiv tényezok.

Az interjuleiratok a Krippendorff-féle tartalomelemzési modszertannal keriiltek
elemzésre, melynek I1ényege, hogy a kontextus 1is szerves részét képezi a
szovegelemzésnek, igy illeszkedik a tanulmanyban foglalt komplex témahoz aziltal,
hogy lehetdséget nyujt arra, hogy a kutaté induktiv mdédon kdvetkeztessen a tartalomra

[69].



A résztvevok kivalasztasa célzott, elméleti mintavétel szerint tortént (theoretical
sampling), figyelemmel a relevans iparagi tapasztalatok és szerepkorok reprezentélasara.
Az interjukat rogzitettem, majd szd szerinti atiratot készitettem. A kodolas induktiv

megkdzelitéssel zajlott, nyilt €s tematikus kddolasi szinteken keresztiil [93].

2.4. Kommunikacios  protokollok  biztonsagi  modellezésének

modszertani alapjai

Az internetkapcsolattal rendelkezd jarmiivek adatkommunikacidés rendszerének
biztonsagi vizsgalatdhoz olyan modszertani keretet alakitok ki, amely egységesen képes
értékelni az alkalmazott protokollok biztonsagi szintjét, a lehetséges rejtett
adatcsatorndkat, valamint az adatvédelmi kockazatokat. A kutatas kiindulépontjat az adja,
hogy a K4 kutatasi kérdés megvalaszolasahoz nemcsak a hagyomanyos tamadasi
feliileteket, hanem a protokollok rejtett informaciotovabbitasi lehetdségeit is atfogdan

sziikséges értékelni [94], [95], [96].

Els6 1épésként a kommunikacios protokollok biztonsagi elemzését az OSI modell rétegei
mentén tervezem elvégezni, amely lehetdvé teszi az egyes adatatviteli megoldasok
strukturalt és dsszehasonlithatd vizsgalatat [97], [98]. Ebben a fazisban az lizenettipusok,
fejlécmezdk, titkositasi lehetdségek és hitelesitési mechanizmusok rendszerezett
feltarasara torekszem. Az aktualis szakirodalom alapjan kiemelt figyelmet forditok a
konnytsalyt, IoT-kdrnyezetben is alkalmazott protokollok sajatossagaira, hiszen ezek a

modern jarmiivekben is egyre elterjedtebbek [94], [95], [98].

A protokollrétegek attekintését kovetden a fenyegetések és kockazatok modellezésére a
STRIDE moddszertant alkalmazom, amely atfogdan képes feltérképezni a klasszikus
tamadasi vektorokat, valamint az autdiparban kiemelten fontos jogosultsdg-kezelési,
naplozasi és informacioszivargasi kérdéseket is [99]. Az elemzés soran azonban nem
csupan a hagyoméanyos STRIDE kategoridkra szoritkozom, hanem kiegészitem a
vizsgéalatot a rejtett csatorndk (covert channels) detektdlhatosagaval  és
kihasznalhatdsagaval is, timaszkodva a leglijabb, 2022 utani szakirodalmi eredményekre
[96], [97], [98]. Ezzel biztositom, hogy a vizsgalat nemcsak a jol ismert tdmadasi
lehetéségeket, hanem a kevésbé nyilvanvald, metaadatokon vagy iddzitésen alapuld

informdcioelrejtési technikakat is lefedje.



A harmadik pillérként az adatvédelmi (privacy) szempontokat integralom az elemzési
keretbe. Kiilon figyelmet forditok a titkositasi megoldasokra, a hozzaférés-vezérlésre,
valamint azokra a kriptografiai algoritmusokra, amelyek a személyes adatok védelmét
hivatottak biztositani — kiilonosen a korlatozott eréforrasu eszkdzoket is figyelembe véve

[98], [100].

Az dsszefoglalt modszertani megkdzelités célja, hogy a protokollok biztonsagi vizsgalata
strukturalt, rétegezett elemzésen, fenyegetésmodellezésen ¢és  adatvédelmi
szempontrendszeren alapuljon. Ez lehet6évé teszi, hogy atfogd képet kapjak a modern
internetkapcsolatra képes jarmiivek kommunikéciés rendszerének biztonsagi ¢és
adatvédelmi kihivésairol, ¢és a konkrét elemzések soran a megfeleld értékelési

szempontok mentén vizsgaljam a leggyakrabban hasznalt technologidkat.

2.5. Az adattovabbitas mennyiségi modellezésének modszertani alapjai
A kutatas otodik kérdése, miszerint ,,Milyen moddon hasznédlhatok fel az
internetkapcsolattal rendelkezé jarmiivek szenzor- és kommunikécios adatai kijelolt
objektumok vagy célszemélyek rejtett megfigyelésére, és ez milyen nemzetbiztonsagi
kockazatokat hordoz flottaszinten?”, olyan mddszertani megkdzelitést igényelt, amely
képes a jarmiivek mozgasabol és adatkiildési képességébdl szarmazo lefedettségi €s
megfigyelési potencidl szamszerli megbecslésére. A  vizsgalat soran két, a
szakirodalomban széles korben alkalmazott modszertani keretet vettem alapul, bar a

gyakorlatban ezek adaptalt formaban jelentek meg.

Az elemzés célja, hogy bemutassa, az internetkapcsolattal rendelkezd jarmivek altal
generalt és tovabbitott szenzoradatok — kiilondsen a képi, hang- és geolokacios
informaciok — milyen mddon hasznalhatok fel rejtett megfigyelésre, illetve ezek
tovabbitasa milyen kockazatot hordoz flottaszinten. A modellezési és elemzési 1épések

modszertani megalapozésat az alabbiak szerint épitettem fel:

2.5.1. Rejtett csatornas adattovabbitas — elméleti lehetoségek

A kutatds elsé lépéseként azt vizsgadlom, hogy a kommunikacids protokollok —
kiilonosen az alkalmazasrétegi (pl. MQTT, CoAP) és transzport/halozati rétegli
protokollok — milyen technikai lehetdségeket kindlnak a képi, hang- vagy helyadatok
rejtett tovabbitasara. A moddszertan tdmaszkodik a klasszikus informacid-elrejtési és

szteganografiai taxondmidkra, kiilonos tekintettel a Zander €s munkatarsai altal felvazolt



elméleti keretre, amely az informdcidrejtést storage és timing csatorndk szerint
csoportositja [101], valamint a Velinov és munkatarsai. altal végzett MQTT-rejtett
csatornavizsgalatokra [102]. Az elemzés soran attekintem, hogy az egyes adatkategoériak
(kép, hang, geolokacio) milyen szteganografiai megoldasokkal és protokollmezdkben (pl.
payload, topic, fejléc) juttathatok el rejtett moédon, mind elméleti, mind kisérleti

demonstraciok alapjan.

Az els6é 1épésben a gépjarmivek fedélzeti kamerai altal rogzitett képadatok
tovabbitasanak lehetdségeit vizsgalom, a szenzoradatok adattipusait, felbontasat,
tomoritési eljarasait (pl. JPEG, H.264), és azt, hogy ezek a képi informaciok mennyire
alkalmasak arcfelismerésre, rendszamfelismerésre, illetve egyéb személyes informaciok
kinyerésére. A mddszertan itt a szadmitogépes latas és adatvédelmi szakirodalom standard
eljarasait koveti (lasd pl. a Molnar—Cséabragi—Forstner-kategorizaciot [103]), kiegészitve
a fedélzeti rendszerek képrogzitési €s tovabbitasi kapacitasainak leirasaval. Kiemelten
szerepel a képadatokbol automatizaltan kinyerhetd, személyhez kothetd informéciok

kockazatelemzése.

A masodik modszertani pillér a fedélzeti mikrofonok vagy infotainment rendszerek altal
generalt hangadatok vizsgdlata. Itt a fokusz az adatok rogzitésének mindségén, a
tomoritési  (pl. MP3, AAC) ¢és tovabbitdsi lehetdségeken, valamint a
beszédfelismerési/azonositasi kockazatokon van. Elemzem, hogy milyen szinten lehet
visszafejteni vagy azonositani személyeket, €s hogy a hangadatok mennyiben jarulnak
hozza a megfigyelési potencial ndveléséhez. A szakirodalmi alapot részben a speech-to-

text és biometrikus azonosités teriiletén elért eredmények adjak [104].

A harmadik vizsgalati 1épésben a GPS, illetve egyéb helymeghatarozasi adatok

adatvédelmi és biztonsagi szempontll elemzése torténik.

2.5.2. Elméleti modell kialakitasa — az okosjarmiivekkel végzett megfigyelésben
rejlo potencial

Az els6 moddszertani alap a mobil szenzorhaldzatok lefedettségi modellje. Ebben a

megkozelitésben a kompromittalt jarmiivek funkcionalisan mozgo

szenzorcsomopontokként értelmezhetok, amelyek a célteriilet — példaul egy épiilet —

kornyezetének folyamatos vagy részleges lefedésére iranyulnak. A lefedettség

szamitasdhoz a szakirodalom geometriai és valdszinliségi modelleket javasol, példaul

Poisson-folyamatokat és véletlenszeri mozgasmodelleket (random waypoint) [105],



[106]. Ezek segitségével becsiilhetd, hogy adott szamu és mozgasmintazath jarmii milyen
valoszintiséggel és gyakorisaggal képes megfigyelni a célpontot. A modell elénye, hogy
skalazhato, igy flottaszinten is képes megbizhato becslést adni a potencialis megfigyelési

kapacitasrol.

A masodik mddszertani pillért a forgalmi és megfigyelési szcenarid-szimulacid képezte.
Ez a megkozelités valos vagy szimulalt forgalmi adatokra épit, és azt vizsgalja, hogy a
jarmivek mozgasi mintazata és adatkiildési gyakorisaga miként befolyasolja a célpont
megfigyelésének gyakorisagat és idobeli eloszlasat. Hasonld megkdzelitést korabbi
kutatasokban buszokra alapozott mobil szenzorhalozatok esetében is alkalmaztak, ahol a
lefedettség az utvonalak mentén értelmezddott [107]. A modszer elénye, hogy kdzvetlen
kapcsolatban 4all a kutatas soran alkalmazott, jarmiiszam ¢és képkészitési gyakorisag

Osszefiiggését bemutatdo modell eredményeivel.

A jelen kutatdsban e két modszertani keret adaptalt kombinaciojat alkalmaztam. Noha a
szakirodalomban rogzitett formajukban ezek a modellek komplexebb adatigényt és
formalisabb validacios 1épéseket kivannanak, a dolgozatban bemutatott elméleti modell,
amely egy Budapest méreti varos forgalmas részén elhelyezkedo célobjektum teljes vagy
részleges megfigyeléséhez sziikséges jarmiiszdmot ¢és adatkiildési ratat becsiili, mivel
nem valos helyzetbdl indul ki, elegendd pontossaggal bir és a nemzetbiztonsagi
kockézatok bemutatasa szempontjabol relevans eredményeket nyujt. A modszertan
alkalmassagat alatdmasztjdk a mobil szenzorhdlozati és jarmiialapi megfigyelési
rendszerekrdl sz6l6 nemzetkdzi kutatasok is, amelyek bizonyitottak, hogy viszonylag

korlatozott szdmt mozgd egység is képes jelentds teriileti lefedettséget biztositani [108].

3. AZ AUTOIPARRA VONATKOZO SZABALYOZASI KORNYEZET

TARTALOMELEMZESE ES FUNKCIONALIS VIZSGALATA

A kutatasi szakasz célja annak vizsgalata volt, hogy az Eurdpai Unid jelenlegi
szabalyozasi keretrendszere milyen mértékben képes védelmet nyujtani az
internetkapcsolattal ~ rendelkezd  személygépjarmiivekkel = szemben  fennalld
informéciobiztonsagi fenyegetésekkel szemben. A K1 és K2 kutatdsi kérdések
megalapoztdk az elemzés iranyat ¢€s strukturajat. A negyedik ipari forradalom
technoldgiai attorései a tarsadalmi €s gazdasagi rendszereket szoros kapcsolatba hoztak a
digitalis infrastruktarakkal. Az IoT-eszk6zok tomeges elterjedése U sebezhetdségeket

hozott létre: a 2016-0s Mirai botnet-tamadas tobb szazezer IP-alapt eszkdz bevonasaval



bénitotta meg a globalis internetforgalmat [109]. Az incidens ravilagitott, hogy a fizikai
védelemre €piil6 megkdzelitést atfogd kockazatmenedzsmenttel kell felvaltani, amely a
szoftveres €s haldzati biztonsagot is magaban foglalja. A Vault 7-bdl kiszivargott CIA-
dokumentumok pedig azt mutattdk, hogy allami szereplok is képesek kihasznalni az
okoseszkdzok sebezhetdségeit [109]. Az eurdpai kiberbiztonsagi szabalyozas az elmult
¢évtizedben erdsodott, kiillondsen a kozds normak és koordinalt technoldgiai valaszok
kialakitasaban. A 2019/881-es Cybersecurity Act mérfoldkének szamit, mivel
megerdsitette az ENISA mandatumat és egységes keretet teremtett a kibervédelmi
tanusitashoz [109]. Célja az unids egylittmiikddés, az ellendlloképesség és a bizalom
novelése. A 2021-2027-es pénziigyi keret kiemelten tamogatja az Al- és Big Data-alapu
fenyegetésészlelést, prediktiv elemzést és incidenskezelést, eldsegitve az innovacio és
biztonsag egyiittes fejlodését. Az ipar, a tudomany és a korméanyzat egylittmiitkodése
kulcsfontossagu az europai technoldgiai autonémia megerdsitésében az amerikai €s kinai

befolyassal szemben.

Az elmult évek jelentds eldrelépésének tekinthetd a TISAX (Trusted Information Security
Assessment Exchange)*és az ISO/SAE 21434* megjelenése, melyek specifikusan a
személygépjarmuipar igényeire szabott informacidbiztonsagi szabvanyok. Az ISO/SAE
21434 egy termékkdzpontl autdipari szabvany, amely meghatarozza a kozuti jarmiivek
elektromos ¢és elektronikus (E/E) rendszereinek — alkatrészeik és kapcsolddasi pontjaik —
kiberbiztonsagi kockazatkezelési kovetelményeit a koncepciotol a leszerelésig. A
dokumentum egységes keretrendszert biztosit a kiberbiztonsagi folyamatok és a
kockézatkommunikaci6 szamara, igazodva a nemzetk6zi informéciobiztonsagi
trendekhez. Bar igéretes, a 2021-ben kiadott szabvany alkalmazasa nem kdotelezd, és piaci
elterjedése 1dodigényes. A TISAX egy autoOipari értékelési keretrendszer, amely az
ISO/IEC 27001-re épiil, de kifejezetten a beszallitok biztonsagi kockazatainak kezelésére
késziilt. Célja az egységes, fliggetlen ¢értékelés ¢és a biztonsdgi szintek
Osszehasonlithatosdga. A rendszer elényds a beszallitoknak is, mert bizonyithatjak
megfeleloségiiket, €és tamogatast kapnak sajat biztonsagi folyamataik fejlesztéséhez
[110]. Ezt a szabalyozasi torekvést egészitik ki az ENSZ EGB (vagyis nemzetk6zi nevén
UNECE) WP.29 R155 és R156 rendeletei, amelyek 2022 juliusatol kotelezéek az 0j

3 TUV SUD: TISAX. URL: https://www.tuvsud.com/en/services/auditing-and-system-certification/tisax
(letoltve: 2025.08.10)
4ISO: ISO/SAE 21434. URL: https://www.iso.org/standard/70918.html (letoltve: 2025.08.10)
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tipusjovahagyasokhoz, és eloirjak a Jjarmiivek kiberbiztonsagi
menedzsmentrendszerének, valamint szoftverfrissitési képességeinek meglétét és
megfeleléségét is.> Eurdpai unids szinten a Cyber Resilience Act (CRA)® célja tovabb
szigoritani az intelligens jarmiivek ¢és beszallitoi rendszerek kiberbiztonsagi
kovetelményeit, amely horizontalis szabalyozasként minden digitalis elemet tartalmazé

termékre érvényes lesz — beleértve a jarmuipari szoftvereket és hardvereket is.

A fenti szabvanyokon kiviil érdemes még emlitést tenni az IEC 62443-rol’, mely
kifejezetten az ipari ellendrzési rendszerekre vonatkozik, illetve a SAE J3061%
szabvanyrol, melynek 1ényege, hogy gyakorlati tapasztalatokat gytijt egybe és ajanlasokat
nyujt a gyartok szamira az informacidbiztonsidgi folyamatok fejlesztéséhez. Az
Osszegyljtott jogyakorlatok legfébb célja, hogy rugalmasak, pragmatikusak ¢és
adaptalhatok legyenek a jarmuiparban, valamint mas teriileteken mikodo kiberfizikai
jarmirendszerekre nézve is (pl. kereskedelmi és katonai jarmiivek, teherautok, buszok).
Ez az ajanlott gyakorlat azonban szintén magas szintli irdnyado elveket allapit meg, tehat
a konkrét megvalositasra vonatkozéan nem rogzit elvarasokat. Ezenkiviil az autogyartok
az altaluk gyartott autokra vonatkozo specifikus szabvanyokat ¢s irdnyelveket is
alkalmazhatjak (példaul ISO/TS 16949, amely az altalanos, ISO 9001 mindségbiztositasi

szabvany autoipari leképezése), amelyek lehetnek nemzetk6zi vagy helyi szintiiek.

"

Az Eurdpai Unidban a személygépjarmiivekre vonatkozo kotelezo eldirasokat az Eurdpai
Bizottsag dolgozza ki, mig a részletes technikai szabvanyokat nemzetkozi szervezetek
(UNECE, ISO, CEN) hatirozzak meg. Az Egyesiilt Allamokban a szabalyozasért a
NHTSA felel, arészletes kovetelményeket pedig fliggetlen szakmai szervezetek alakitjak,
igy a gyakorlat jelentOsen eltérhet az eurdpaitdl. A dolgozat kdzéppontjadban az unids
szabalyozas all, de az amerikai rendszer érint6leges bemutatasa indokolt, mivel a globalis
autogyartok és beszallitok transzatlanti jelenléte miatt a két piac kolcsondsen hat

egymasra. Az EU-ban az elmult években a GDPR kiemelt szerepet kapott, és ennek

> United Nations Economic Commission for Europe, UN Regulation No. 155 and No. 156 (WP.29).
URL:https://unece.org/transport/vehicle-regulations (letéltve: 2025.08.10)

6 European Commission, Proposal for a Regulation on horizontal cybersecurity requirements for
products with digital elements (Cyber Resilience Act). URL:, https://digital-
strategy.ec.europa.cu/en/policies/cyber-resilience-act (letltve: 2025.08.10)

T1SA: ISO 62443. URL: https://www.isa.org/standards-and-publications/isa-standards/isa-iec-62443-
series-of-standards (letoltve: 2025.08.10)

8 SAE: J3061. URL: https://www.sae.org/standards/content/j3061 201601 (letdltve: 2025.08.10)



https://unece.org/transport/vehicle-regulations
https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act
https://digital-strategy.ec.europa.eu/en/policies/cyber-resilience-act
https://www.isa.org/standards-and-publications/isa-standards/isa-iec-62443-series-of-standards
https://www.isa.org/standards-and-publications/isa-standards/isa-iec-62443-series-of-standards
https://www.sae.org/standards/content/j3061_201601

hatasara az adatvédelem més szabvanyokban is egyre hangsulyosabba valt. Ugyanakkor
a fogyasztoi adatok €s az adatdramlas atlathatosaga kizarolag a GDPR kozvetlen fokusza.
Bar a rendelet teljes korli elemzése nem célja e munkanak, a nemzetkozi szakirodalom
alapjan egyértelmi, hogy fejlesztésre szorul [111], [112], [113]. Szintén fontos
megjegyezni, hogy a halézati kommunikéacio miatt a tanulmany téméjahoz kapcsolédnak
a kiilonbozo felhdszolgaltatasokra vonatkozd szabalyozasok, illetve egy sor ipari
eszk6zokre vonatkozo szabalyozas is, &m ezekre jelen kutatds terjedelmi okok miatt

szintén nem tér ki.

3.1. Fobb személygépjarmiipart érinto jogszabalyok és szabvanyok
bemutatasa

A fenti altalanos attekintés utan listdba gylijtdttem azokat a szabdlyozasokat, melyek

kifejezetten a személygépjarmiiiparra vonatkoznak ¢és kiberbiztonsagi fokusziak vagy

legalabb is van olyan elemiik, mely az adatbiztonsagra fokuszal. A listabol kihagytam az

altalanos, iparra és gyartdsra vonatkozd szabalyozéasokat. Elemzésemben ennek

megfeleléen a tovadbbiakban az aldbbi jogszabalyokat és szabvanyokat veszem

figyelembe:

e [SO/SAE 21434 — Road Vehicles Cybersecurity Engineering
e UNECE WP.29 — R155 and R156

o (CRA — Cyber Resilience Act

e [SO 26262 — Functional Safety for Road Vehicles

e [SO/IEC 27001 — Information Security Management

e NIST Cybersecurity Framework

e AUTOSAR Adaptive Platform

e [SO/IEC 15408 — Common Criteria

e [SO 24089 — Software Update Engineering

e GDPR — General Data Protection Regulation

e CISPR 25 — Vehicle EMC

e TISAX — Trusted Information Security Assessment Exchange
e SAE J3061 — Cybersecurity Guidebook

e ASPICE — Automotive SPICE

e [SO 21448 — Safety of the Intended Functionality (SOTIF)

e NHTSA Cybersecurity Guidelines



3.2. A fobb személygépjarmiipart érintd szabvanyok és jogszabalyok
vizsgalata Kiilonb6z6 szempontok alapjan

Az el6z0 fejezetekben bemutatott jogszabalyok és szabvanyok jol kiegészitik egymast:

egyesek funkciondlis, masok adatvédelmi vagy fenyegetésalapi megkozelitést

alkalmaznak. Ugyanakkor érvényesitésiik ritkan torténik egységesen, mivel tobbségiik

nem kotelezd, és feliigyeletiikre nincs kijelolt hatosag.

Bar az UNECE R155 és R156 rendeletek, valamint a Cyber Resilience Act (CRA) fontos
1épést jelentenek az egységesités felé, a szabalyozasi kornyezet tovabbra is széttoredezett.
A jarmivek, mint halézatba kapcsolt rendszerek, egyszerre tobb, gyakran atfedd
szabvany hatalya ald tartoznak. Ezek eltéré aspektusokat fednek le — a szervezeti
mikodéstol a szoftverfrissitési folyamatokig —, igy a kovetelmények kozott

hidnyossagok, atfedések és akar ellentmondasok is eléfordulnak.

Egységes iranymutatas jelenleg nem létezik arra, hogy e szabalyok miként viszonyulnak
egymashoz. Tovabb neheziti az értelmezést, hogy az RI55-R156 gyakran mas
szabvanyokra, példaul az ISO/SAE 21434-re vagy az ISO/IEC 27001-re épiil, ami bar
eldsegiti az Osszehangolast, egyben noveli a megfelelés komplexitasat a gyartok és

beszallitok szamara.

Az eddigiekben emlitett, fobb jarmiiipari kiber- és informacidbiztonsagi eldirasokat jogi
kotelezd erejiik, alkalmazasi koriik, feliigyeleti mechanizmusuk és szankciorendszeriik
szerint is megvizsgaltam — a részletes elemzést a 3. Szdma mellékletben szerepld tablazat
foglalja Ossze. Az Osszehasonlitas alapjan a jarmiipari kiberbiztonsagi szabalyozas
tovabbra is széttoredezett és részleges, gyakran parhuzamos vagy atfedd kovetelményeket
tartalmaz. Egyes eldirdsok iparagi szabvanyok (pl. ISO/SAE 21434, ISO/IEC 27001,
TISAX), mig masok kotelezd rendeletek (pl. UNECE R155-R156, CRA, GDPR), am
lefedettségiik és fokuszuk eltérd. A legtobb szabvany a szervezeti miikddésre vagy a
technikai komponensekre koncentral, igy a jarm{i mint egységes informatikai rendszer
atfogd kezelése tovabbra is hidnyzik. Tovabbi nehézséget okoz, hogy tobb szabalyozas
egymasra épiil (pl. az R155 az ISO/SAE 21434 alapelveit alkalmazza), ami bonyolitja a
megfelelést és az értelmezést. A tanUsitasi és auditalasi gyakorlatok szigora pedig attol

fiiggden valtozik, hogy az adott kovetelmény jogi vagy piaci alapu.



3.3. A keretalapu tartalomelemzés (Framework Analysis)

eredményei

A tartalmi elemzés elején kiilonb6zo témakoroket hatdroztam meg, melyekbe a tartalmuk
alapjan besoroltam a szabalyozasokat. A tovabbiakban roviden ezen fobb témakorok

mentén vizsgdlom meg a szabvanyokat:

- Kiberbiztonsag: ISO/SAE 21434, NIST Cybersecurity Framework, UNECE
WP.29, SAE J3061, és NHTSA Cybersecurity Guidelines.

- Funkcionalis biztonsag és szoftverfrissitések: ISO 26262, ISO 21448, ISO
24089.

- Informaciébiztonsag: ISO/IEC 27001, GDPR, TISAX, ISO/IEC 15408.

- Automatizalt szoftverfejlesztési gyakorlatok: AUTOSAR Adaptive Platform,
ASPICE.

- Elektronikai zavarvédelem (EMC): CISPR 25.

A 4. Szamu mellékletben a jarmiipari szabvanyokat és jogszabalyokat tematikus
kategoriak szerint rendszereztem, bemutatva f6 céljaikat, alkalmazasi teriileteiket és
kulcskovetelményeiket. Az indexelés célja, hogy atlathaté képet adjon a szabalyozasi
kornyezet strukturdjarol, és lathatova tegye az egyes eldirasok kozotti kapesolodasokat,
atfedéseket és eltéréseket. A modszer nem a szabalyozasok teljes korli elemzésére, hanem
a személygépjarmiivek integralt informdaciobiztonsagi megkozelitése szempontjabol
relevans elemek kiemelésére szolgal. Az eldirdsok Osszevetése alapjan a kiber- és
informaciobiztonsagi kovetelmények hangstlyosan jelen vannak, de a szabvanyok
fokusza eltér: mig az ASPICE ¢és az AUTOSAR Adaptive Platform a szoftverfejlesztés
strukturaltsagat célozza, addig a GDPR ¢és a TISAX az adatkezelés és ellatasi lanc

biztonsagat erdsiti.

A K1 és K2 kutatasi kérdésekhez kapcsolédva megallapithatd, hogy e szabvanyok elemei
nem biztositanak egységes, atlathaté védelmet sem a jarmi, sem a gyartd szintjén,
kiilondsen az internetkapcsolattal rendelkezd jarmiivek esetében. A legtobb eldiras
technikai vagy szervezeti fokuszu, és hidnyzik koziiliikk az a komplex megkdzelités, amely

az autoipari 0koszisztémat egészként kezeli.



A tovabbi elemzés ezért azokra a szabvanyokra koncentral, amelyek kozvetleniil
kapcsolodnak a  személygépjarmivek  szabdlyozdsi  hianyossidgaihoz és a
kockéazatelemzési moddszerek korlataithoz. A jelenlegi eldirasok csak részben
foglalkoznak az adatok megosztasanak és kezelésének feltételeivel, ami tovabbi kutatast

igényel.

Elméleti szinten a kiberbiztonsagi (pl. ISO/SAE 21434, UNECE RI155-R156),
informaciobiztonsagi (pl. ISO/IEC 27001, GDPR) ¢és funkcionalis biztonsagi (pl. ISO
26262, ISO 21448) szabvanyok integracidja szinergikus hatdst eredményezhet,
kiilondsen az AUTOSAR, ASPICE, CISPR 25 ¢és ISO 24089 kiegészitd szerepével. A
gyakorlatban azonban e szabvanyok egyidejii és konzisztens alkalmazasa ritka, mivel a
megfelelés jelentds eréforrasokat igényel és gyakran atfedésekkel jar. Ez is alatamasztja

egy atlathatd, harmonizalt szabalyozasi keretrendszer sziikségességét.

3.4. A tematikus elemzés (Thematic Analysis) eredményei

Az els6 1épés soran részletesen attekintettem az egyes szabvanyokat és jogszabalyokat,
azonositva 6 célkitlizéseiket, strukturalis jellemzdiket és azt, hogy mely alkalmazasi
terlileteken nyujtanak iranymutatast. Ez az atfogd attekintés alapot teremtett annak
megértésére, hogy ezek az eldirdsok milyen mértékben €és milyen megkozelitésben
kapcsolddnak az autoipari informaciobiztonsag €s kiberbiztonsag problémateriileteihez.
A tematikus elemzés eredményei egyben iranyt mutattak a keretelvii (framework)
elemzés szamdra is: a feltart témdak és Osszefliggések segitettek kijeldlni azokat a
kulcstertileteket €s szempontokat, amelyek mentén a szabalyozasi dokumentumok
tartalma strukturaltan dsszehasonlithatova valt. Ennek eredményeképpen a framework
analysis soran mar elére meghatarozott, relevans dimenziok mentén vizsgalhattam a
szabvanyok kozotti eltéréseket, atfedéseket és hianyossadgokat, tovabb gazdagitva a

szabalyozasi kornyezet kritikai értékelését.

Az egyes szabvanyokra vonatkozo6 kddokat a kdvetkezd kulcstéméak mentén hoztam létre

a tartalmuk vizsgalata utan:

e Kiberbiztonsag: Fenyegetéskezelés, kockazatelemzeés, biztonsagi folyamatok és
intézkedések (pl. ISO/SAE 21434, NIST Cybersecurity Framework, SAE J3061).

e Adatvédelem és adatbiztonsag: Adatvédelmi jogok, adatbiztonsagi protokollok
¢s auditalasi eljarasok (pl. GDPR, TISAX).



o Funkcionalis biztonsag: Hibakezelés, ASIL szintek, szoftverfrissitési eljarasok
¢s a tervezett funkcionalitas biztonsaga (pl. ISO 26262, ISO 24089, ISO 21448).

o Szoftverfejlesztési és automatizalasi gyakorlatok: Fejlesztési protokollok,
integracid és mindségbiztositas (pl. AUTOSAR Adaptive Platform, ASPICE).

e Elektronikai zavarvédelem (EMC): Elektromagneses kompatibilitasi

kovetelmények (pl. CISPR 25).

A koédok alapjan o6t f6 témat emeltem ki, amelyek a kovetkezd kategoriak koré

csoportosulnak:

e Kiberbiztonsagi védelmi rendszerek és eljarasok: Szamos szabvany (pl. ISO/SAE
21434, SAE J3061, UNECE WP.29 R155, valamint a CRA) kozponti eleme a
fenyegetésmodellezés, a kockdzatelemzés ¢és az incidenskezelés. A CRA
horizontalis, eszkozfokuszii megkozelitése révén a termék- és bedgyazott
rendszerszintii kiberbiztonsagot is szabalyozza.

e Adatvédelem ¢és adatkezelési protokollok: A GDPR ¢és TISAX szigora
adatvédelmi elvarasokat tamaszt, biztositva, hogy a felhasznaléi adatok
biztonsagosak legyenek az autodipari ellatasi lancban.

e Funkcionalis biztonsagi intézkedések és frissitési eljarasok: Az ISO 26262, ISO
24089 ¢és ISO 21448 szabvanyok a funkcionalis biztonsagra, szoftverfrissitésekre
¢s a meghibasodasok kezelésére dsszpontositanak.

e Szoftverfejlesztés €s automatizalasi keretek: Az AUTOSAR Adaptive Platform
¢és ASPICE szabvanyok a jarmiipari szoftverfejlesztés folyamatossagat ¢€s
hatékonysagat célozzak.

e FElektronikai zavarvédelem (EMC): A CISPR 25 szabvany kifejezetten a

jarmielektronikai rendszerek zavartlirésére €¢s EMC szabvanyokra fokuszal.

A témakorok ujraértékelése soran megerdsitést nyert, hogy bizonyos szabvanyok tobb
tematikai egységgel is atfedést mutatnak. Ilyenek példaul a kiberbiztonsag ¢és
adatvédelem hatarteriiletei (pl. CRA, GDPR), illetve a funkcionalis biztonsag ¢és a
frissitési eljarasok Osszekapcsolodasa (pl. ISO 26262 és ISO 24089). Ez az atfedés jol
tikrozi a személygépjarmiivek technologiai Osszetettségét, valamint a szabalyozasi

keretek kozotti integracios kihivasokat.

A témak attekintése utan a kovetkezo elnevezésekkel hataroztam meg Oket:



e Kiberbiztonsag ¢és fenyegetéskezelés: A jarmirendszerek védelmét célzo
eldirasok, amelyek a kockazatelemzésre, tamadasi vektorok azonositasara €s a
megeldzo intézkedésekre fokuszalnak (pl. ISO/SAE 21434, CRA, R155).

e Adatvédelmi és adatbiztonsagi szabalyozasok: Az adatkezelés, adatbiztonsag €s
adatvédelmi jogok biztositasa, kiilonosen a GDPR ¢és TISAX keretein beliil.

e Funkciondlis biztonsag és frissitési folyamatok: A biztonsdgos jarmimiikodés
biztositdsa, valamint a frissitési és hibakezelési eljarasok.

e Szoftverfejlesztési és mindségbiztositasi keretrendszerek: A szoftverfejlesztési
folyamatok, amelyek az autoipari kornyezetben integraljak a mindségellendrzést
¢s fejlesztési protokollokat.

e FElektronikai zavarvédelmi iranyelvek: Elektromagneses interferenciak

csokkentése és zavarvédelem az autoipari elektronikai rendszerekben.

A tematikus elemzés megerdsitette, hogy az autdipari szabvanyok €s szabalyozasok tobb,
egymassal részben atfedd biztonsagi célteriiletet fednek le. Az ISO/SAE 21434, az
UNECE R155-R156 ¢s a Cyber Resilience Act kiilondsen fontos szerepet jatszanak a
jarmivek kiberbiztonsagi megfeleléségének kialakitasdban. A CRA horizontalis
jellegénél fogva tulmutat a klasszikus autoipari szabalyozasokon, mivel az intelligens és
haldzatba kapcsolt termékek, koztiik a jarmiivek beépitett digitalis elemeire is kiterjed. A
GDPR ¢s a TISAX tovabbra is kiemelt jelentdségliek a személyes és szervezeti adatok
védelmében, kiilonosen az ellatdsi lanc Osszetett adatdramlasi folyamataiban. A
funkciondlis biztonsag terén az [ISO 26262 ¢s ISO 24089, valamint az ezek alapjan készilt
R156 biztositjak a jarmii miikodésének integritasat és a szoftverfrissitések biztonsadgos
menedzselését. A szoftverfejlesztés teriiletén az AUTOSAR ¢és ASPICE keretek
tamogatjak a magas szintli rendszerintegraciot, mig a CISPR 25 révén az elektromos
rendszerek zavartlirése valik biztosithatova. Mindezek alapjan a K1 és K2 kérdésekkel
kapcsolatban megerdsitést nyer az az allitas, hogy a jelenlegi szabalyozasi kornyezet bar
sokrétli, nem képes teljes mértékben és egységesen kezelni az internetkapcsolattal
rendelkezd személygépjarmiivekkel szembeni komplex kockazatokat sem a termék, sem

a szervezeti oldalrol.

3.5. Szabvanyok vizsgalata funkcionalis d0sszehasonlitas alapjan
A személygépjarmiivekre vonatkozd szabvanyok értelmezéséhez elengedhetetlen a
funkcidalapu és életciklus-szemléletli megkozelités, mivel a jarmii biztonsagat a teljes

¢lettartam — a koncepciotdl a bontédsig — befolyasolja. Az elemzés soran a szabalyozasok



tartalmi és jogi természetét is értékeltem, kiilonvalasztva a soft law (ajanlasok, iparagi
sztenderdek) és hard law (kotelezd jogszabalyok) elemeket, amelyek meghatarozzak a

gyakorlati végrehajtas mélységét €s a védelmi szintet.

Az ¢letciklus-orientalt megkdzelités ravilagit arra, hogy az egyes fazisokban (pl. vasarlas,
hasznalat, tovabbértékesités, bontas) eltérd fenyegetések és feleldsségi kérdések jelennek
meg — kiilondsen az adattarolok és szenzoradatok kezelésével kapcsolatban. A vizsgalat
célja az volt, hogy feltarja, a kiilonb6zo szabalyozasok milyen mértékben jarulnak hozza
a jarmi biztonsdgos milkkddéséhez, és hogyan reagalnak az életciklus soran felmeriild

kockazatokra.

A kvalitativ tartalomelemzés soran az eldirasok strukturalt és 6sszehasonlithatd elemeit
azonositottam [3], majd ezek alapjan sulyozésos értékelést (Simple Additive Weighting,
SAW) végeztem, amely a szabvanyok lefedettségét és gyakorlati jelentOségét
szamszerlisitve hasonlitotta Ossze. Az elemzés figyelembe vette, hogy az egyes
tamadastipusok mely jarmiirendszereket (pl. firmware, szenzorok, kommunikacios
buszok, tarolt adatok) érintik, és ezek védelmét a kiilonb6z6 szabvanyok milyen szinten

biztositjak.

Az életciklus-alapu fenyegetéselemzés alapjan (részletek az 5. Szamu mellékletben) a
kiilonbozd életciklus-szakaszok eltérd védekezési mechanizmusokat igényelnek, ezért
egyetlen szabvany sem képes onalldéan lefedni minden kockdzati szcendriot. Indokolt
tehat a tobbféle szabvany egylittes, Osszehangolt alkalmazésa, kiillondsen a korabban
feltart szabalyozasi és kockdzatelemzési hianyossagok fényében. A tamadastipusok
elemzése soran figyelembe vettem, hogy azok mely jarmiirendszer-elemeket (pl.
firmware, kommunikacios buszok, szenzorok, tarolt adatok) érinthetik, illetve milyen

mértékben képesek az egyes szabvanyok e részegységek védelmét biztositani.

A jarmiipari kiberbiztonsagi fenyegetések vizsgalata soran sziikségessé valt annak
feltérképezése, hogy a kiillonbozd tipust tamadasok mely technikai komponenseket
érintik leginkabb. A tamadési modszerek és célfeliiletek szisztematikus rendszerezése
eldsegiti annak megértését, hogy a jarmiivek mely pontjai igényelnek fokozott védelmet,
¢és milyen jellegli biztonsagi intézkedésekre van sziikség a megeldzés és a detektalas
szintjén. A 9. tdblazat a tamadastipusokat vetiti rd a leggyakrabban célzott technologiai

elemekre.
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1. tablazat - Kibertamadasi technikak és azok célfeliiletei személygépjarmiivek esetében. Forras: sajat forras.

A fenti tablazat szemlélteti, hogy az internetkapcsolattal rendelkez6 személygépjarmiivek

milyen sokféle tdmadési feliiletet kindlnak, és ezek milyen tipusti tdmadéasokhoz

kapcsolodnak. Kiilondsen kiemelkedik a tavoli hozzaférési lehetdségek szerepe, amely a

legtobb modern fenyegetési forma kozos nevezdje (pl. keyless entry visszajatszas,

infotainment rendszer kihasznaldsa, OTA manipulécid). A CAN-busz és a firmware

sebezhetdségei a jarmil belsé kommunikacids és vezérlérendszereinek gyenge pontjaira

vilagitanak rd, mig a tarolt adatok és a privat informaciok kompromittaladsa az

adatvédelem ¢€s az utdlagos feleldsség kérdéseit is felveti — kiilondsen a GDPR ¢és a CRA

értelmében.

A supply chain és a beszallitoi rendszerek elleni tamadéasok ravilagitanak az iparagi

egyiittmiikodés sebezhetdségére és arra, hogy egyes tamadastipusok — példaul a




ransomware vagy az OTA-manipulacio — egyszerre tobb technologiai réteget is érintenek.
Ez interdiszciplinaris védekezési stratégidkat és egységes szabalyozasi szemléletet

igényel.

A tovéabbiakban még részletesebben elemeztem a szabalyozasi kornyezetet és nemcsak a
konkrét fenyegetések feltérképezésére dsszpontositottam, hanem arra a kérdésre is valaszt
kerestem, hogy a jelenlegi szabalyozasok — kiilondsen az ISO/SAE 21434, az UNECE
R155, valamint a Cyber Resilience Act (CRA) — milyen mértékben képesek lefedni
ezeket a kihivasokat. Ehhez az elemzéshez a modszertani fejezetben bemutatott SAW-
modszertanon alapuld szempontrendszert hasznaltam, o©nalld értékelési rendszer

kidolgozaséaval. (Részletek a 6. szdmua mellékletben).

Az elemzéshez matrixalapu értékelési modellt alkalmaztam, amely két f6 dimenzid
mentén vizsgalta a szabvanyokat: egyrészt a normativ megfeleldség szempontjabdl,
vagyis a jogszabalyi kotelezd erd, a hatosagi feliigyelet és a szankcionalhatdsag mértéke
szerint; masrészt a technikai lefedettség alapjan, amely a nyolc leggyakoribb tdAmadasi
célpont — példaul a tavoli hozzaférési csatorndk, a szoftver- és hardverkomponensek, a
beszallitoi lanc, valamint a felhasznaldi adatok — védelmére valo alkalmassagot értékelte.
A stlyozott értékelést a Simple Additive Weighting (SAW) modszerrel végeztem, amely
lehetdvé tette a kvalitativ és kvantitativ szempontok dsszevetését. A modell a szabvanyok
komplexitasat €s gyakorlati alkalmazhatosagat egyarant értékelte. Az Osszesitett
eredmények alapjan az UNECE R155-R156 bizonyult a leghatékonyabbnak (13 pont),
ezt kovette a CRA (11 pont) és az ISO/SAE 21434 (9 pont). Kozepes védelmi szintet ért
el az ISO/IEC 27001 és a NIST Cybersecurity Framework (8—8 pont), mig az ISO 26262
minddssze 4 ponttal ,,nem megfeleld” besorolast kapott. Az eredmények azt mutatjak,
hogy bar az R155-R156 rendeletek jelentds eldrelépést jelentenek, még nem biztositanak
teljes korti védelmet minden teriileten. Kiilonosen az ellatasi lanc biztonsdga és a
szenzorokkal kapcsolatos fenyegetések kezelésében tapasztalhatok hidnyossadgok, ami

tovabbi szabdlyozasi €s technoldgiai fejlesztéseket tesz sziikségessé.

3.5.1. Az UNECE R155 és R156 szabalyozasok szerepe és korlatai az Eurdpai
Unio jarmiuipari informaciobiztonsagban

Az Eurdpai Unioban az R155 és R156 szabalyozasok bevezetése jelentds 1épést jelentett

a jarmiibiztonsag terén, mivel ezek az elsd kotelezd érvényl eldirasok, amelyek célja a

jarmiivek és a kapcsolodo rendszerek biztonsaganak biztositasa. E szabalyozasok eldirjak



a gyartok szdmara a Kiberbiztonsdgi Menedzsment Rendszer (CSMS) ¢és a
Szoftverfrissitési Menedzsment Rendszer (SUMS) bevezetését ¢s fenntartasat.
Ugyanakkor, a gyakorlati alkalmazas soran szamos kihivas és hidnyossag meriilt fel,

amelyek kérdéseket vetnek fel a szabalyozasok hatékonysagaval kapcsolatban.

Béar az R155 elvarja valamilyen menedzsment keretrendszer bevezetését, nem nytjt
utmutatast a megvaldsitdshoz, hanem mas szabvanynak vagy jogszabalynak (jellemzden
az 1SO21434-nek) valo megfeleléssel javasolja ezt megoldani. Ez kiilondsen problémas
lehet a kisebb gyartok szamara, akiknek nincs elegendd er6forrasuk tovabbi
szabvanyoknak val6 megfelelésre, nem beszélve a sajat megoldasok kidolgozasardl

[114].

Az R155 és R156 szabalyozasok csak az 1j jarmutipusokra vonatkoznak, és nem
terjednek ki a mar forgalomban 1évé jarmiivekre. Ez azt jelenti, hogy a meglévd
jarmiflottdk, amelyek potencialisan sebezhetéek lehetnek, nem esnek a szabdlyozés
hatdlya ald, igy tovabbra is kockdzatot jelenthetnek a kozlekedésbiztonsagra és az
adatvédelemre [115]. A szabalyozdsok végrehajtasdhoz sziikséges auditalasi
folyamatokhoz megfeleld szamu és képzett auditorcégre van sziikség. Jelenleg azonban
nincs elegendd auditorcég, és nem létezik egységes, hivatalos auditmodszertan. Ez azt
eredményezi, hogy az auditok mindsége és mélysége jelentdsen eltérhet, ami aldassa a

szabalyozasok egységes alkalmazasat €s hatékonysagat [116].

A két rendelet ugyan eldirja a gyartok szamdra a kiberbiztonsdgi menedzsment
rendszerek bevezetését, nem hatarozzadk meg egyértelmiien a beszallitok feleldsségi korét
¢s a megfeleldség ellendrzésének modjat. Ez nehézségeket okoz a teljes beszallitoi ldnc
ellendrzésének biztositasaban, mivel a beszallitok nem kotelesek kozvetleniil megfelelni
a szabalyozasoknak, még akkor sem, ha termékeik jelentds kockazatot jelentenek, de az
sem elvarhato, hogy kiadjdk a megrendeld szervezeteknek az Osszes olyan érzékeny
adatot, amelyek alapjan 6k elvégezhetnék a megfeleldséghez sziikséges vizsgalatokat
[117]. A szabalyozédsok elvarjak, hogy a gyartok a jarmiivek teljes életciklusa alatt
biztositsdk a kiberbiztonsagi tamogatast és frissitéseket. Azonban nem nyujtanak
utmutatast arra vonatkozoéan, hogyan kezeljék a technoldgiai elavulést és a hosszl tavi
tamogatas kihivasait, s6t, egyes esetekben ellentmondasba keriilnek mas szabvanyokkal,
adatmegOrzési elvarasokkal. Az elavulasra vonatkozd kovetelmények kiilondsen

problémasak lehetnek, mivel a jarmiivek hosszii élettartama miatt a gyartoknak



biztositaniuk kell a szoftveres frissitéseket és tamogatast hosszli idén keresztiil, ami
jelentés erdéforrasokat igényel [118]. Ugyanehhez a problémakdérhoz sorolhatd
(ellentmondasossaga miatt) az a tény, hogy a rendeletek érintik a jarmtvek és a
felhasznal6i adatok védelmét, nem biztositanak kozvetlen 6sszhangot az adatvédelmi
szabalyozasokkal, mint példaul a GDPR. Ez jogi és megfeleléségi kihivasokat
eredményezhet, kiilondsen az adatkezelés és -tarolas terén, mivel a gyartoknak egyszerre

kell megfelelniiik a biztonsagi és adatvédelmi eldirdsoknak [119].

Osszegzésképpen elmondhatd, hogy az R155 és R156 szabalyozasok bevezetése fontos
1épést jelentett a jarmiibiztonsag terén az Eurdpai Unidban. Ugyanakkor, a gyakorlati
alkalmazas soran szamos kihivas és hidnyossag meriilt fel, amelyek kérdéseket vetnek fel
a szabdlyozésok hatékonysagaval kapcsolatban. A technikai Utmutatds hidnya, a
korlatozott hatokor, az auditorcégek és auditmodszertan hidnya, a beszallitdi lanc
kihivésai, az életciklus-kezelés és tamogatds problémai, valamint az adatvédelmi
szabalyozasokkal valé 6sszhang hidnya mind olyan teriiletek, amelyek tovabbi fejlesztést

¢s szabalyozast igényelnek.

3.5.2. A Cyber Resilience Act (CRA) szerepe és korlatai a jarmiiipari
informaciobiztonsagban

Az Eurdpai Uni6 Cyber Resilience Actje (CRA), amelyet 2024-ben fogadtak el, egységes
kiberbiztonsagi kovetelményrendszert hoz 1étre minden halozatra kapcsolt termék — igy
az okosjarmiivek — szamara [120]. A rendelet célja, hogy a gyartok a fejlesztés teljes
¢letciklusa soran alkalmazzak a security-by-design elvet, kockazatalapu megkozelitést
kovessenek, biztositsadk a sebezhetdségek kezelését, és miikddjenek egyiitt a
piacfeliigyeleti hatosagokkal [121]. A CRA hatalya kiterjed minden olyan jarmiipari
komponensre, amely adatatvitelre képes, példaul infotainment-rendszerekre, OTA-
frissitési modulokra és szenzorhalozatokra. Az eldirasok kotelezd érvényliek az EU egész
teriiletén, és elméletileg Gsszhangban allnak az UNECE R155-R156 és az ISO/SAE
21434 célkitlizéseivel, azonban a CRA jogilag is kikényszerithetd, ellentétben az emlitett
szabvanyokkal [122]. A megfelelést nemzeti piacfeliigyeleti hatosdgok és akkreditalt
tanusito szervezetek ellendrzik, az Eurdpai Bizottsag pedig a szabalyok harmonizalaséaért,

mig az ENISA a technikai tamogatésért felel [68], [123].

A rendelet ugyan eldrelépést jelent a haldzatba kapcsolt termékek kiberrezilienciajanak

javitasaban, de szamos korlattal bir. Nem foglalkozik a jarmispecifikus kommunikacios



protokollokkal (pl. CAN, LIN, FlexRay) és architekturalis sajatossdgokkal, a beszallitoi
auditalasra pedig nem biztosit részletes keretrendszert [124]. Nem hangolja Ossze
megfelelden a jarmiiipari szabvanyokat — kiilondsen az ISO 21434-et — ¢s a GDPR-t,
mivel a CRA els6sorban a termékoldali biztonsagra, nem pedig a felhasznaloi

adatvédelemre koncentral [125].

Bar a rendelet kockazatalapia megfelelésértékelést ir eld, konkrét modszertant nem
hatdroz meg, ami a gyakorlatban formalis megfeleléshez vezethet. A ,,one-size-fits-all”
megkozelités ezért nem feltétleniil alkalmas a biztonsagkritikus rendszerek, példaul a
személygépjarmiivek esetében [126], [127]. Tobb szerz6 [128], [129] kiemeli, hogy a
CRA nem tartalmaz explicit alapjogi értékelési mechanizmusokat, ami bonyolitja a
GDPR-ral valo 6sszehangolast. Kritika érte tovabba a rendelet hatasat a nyilt forraskoda

szoftverfejlesztésre is, mivel az 01j kotelezettségek gatolhatjak az innovaciot [130].

Egyes elemzOk [131] jogbizonytalansdgra ¢és az ardnyossdg elvének hidnyos
érvényesiilésére figyelmeztetnek, mig mas tanulmanyok szerint a kis- ¢&s
kozépvallalkozasok szamara a megfelelés aranytalan er6forrasterhet jelenthet [132]. Bar
a CRA fontos mérfoldké az EU digitalis termékbiztonsagi szabalyozasaban, jelenlegi
form4jaban nem nyu;jt teljes korli megoldast a jarmiiipari rendszerek és a felhasznaloi
adatok védelmére. A hatékony alkalmazashoz iparagspecifikusabb, technikailag
részletesebb és a meglévd szabvanyokkal integraltabb végrehajtasi keretrendszerre van

sziikség.

3.6. Kovetkeztetések

A tartalmi és Osszehasonlitd elemzés alapjan vildgosan kirajzolodik, hogy azok a
szabalyozasok a leginkabb relevansak a vizsgdlat szempontjabol, amelyek egyszerre
helyezik fokuszba a személygépjarmiiveket mint halozatba kapcsolt, digitalis termékeket,
¢és egyuttal érdemi védelmet nyujtanak a kiberbiztonsagi fenyegetésekkel szemben.
Kiemelkedik ezek koziil az ISO/SAE 21434, amely iparagspecifikus megkdzelitést
alkalmazva részletes technikai kovetelményrendszert nyudjt a jarmiivek kiberbiztonsagi
mérndkségéhez. Hasonldan, az ISO 26262 a funkciondlis biztonsag teriiletén képvisel
mélyrehatd szabalyozast, kiilondsen a szenzorfuizié és hibakezelési protokollok szintjén.
Az ISO/IEC 27001 ugyan nem kifejezetten az autdiparra vonatkozik, de a teljes szervezeti

mikodésre kiterjedd informéciobiztonsagi irdnyitdsi rendszer (ISMS) kialakitaséval,



illetve auditalhatd struktarajaval érdemben tamogatja a megfeleldséget, kiilondsen az

ellatasi lanc kockazatainak kontrolljaban.

A Cyber Resilience Act (CRA) szintén a vizsgalati korbe tartozik, mivel jogilag kotelezo
¢s kozvetlentil érvényesithetd szabalyozas, amely a haldzatra kapcsolt digitalis termékek
—igy a szoftveralapu jarmtfunkciok — biztonsagat és fenntarthatosagat szabalyozza. Bar
nem iparagspecifikus, hatokore a gépjarmiivek firmware- és tavoli hozzaférési feliileteire
is kiterjed, és a beszallitdi lancra vonatkozé transzparenciakdvetelmények révén fontos
kapcsolodasi pontokat kinal. A CRA ugyan nem helyettesiti a GDPR-t, de kiegésziti azt

a biztonsagi hibakbol fakado adatvédelmi incidensek kezelésében.

Az RI55 ¢és RI156 rendeletek a tipusjovahagyashoz kotddo megfeleloségi
kovetelményekkel elsésorban 1j jarmiimodellekre vonatkoznak, igy kevésbé alkalmasak
atfogd szervezeti vagy visszamendleges elemzések alapjaul, noha hatalyossaguk és
szabalyozasi mélységiik vitathatatlan. Az elemzési szempontok mentén ezért a tovabbi
vizsgalat fokuszat elsésorban az ISO 27001, az ISO/SAE 21434, az ISO 26262, valamint
a jogilag kotelezd és technikai értelemben is részletes eldirdsokat tartalmazé CRA
szabalyozasra helyezem, mivel ezek strukturdlt, alkalmazhatdo és részben atfedo
kovetelményrendszere kozvetlenlil kapcsolodik az értekezésben megfogalmazott

célokhoz és problématérhez.

Fontos kiemelni, hogy az elemzett szabalyozasok és szabvanyok kozott jelenleg nincs
olyan, amely atfogoan és kimeritéen kezelné, hogy az internetkapcsolattal rendelkezd
jarmivek milyen tipusi adatokat, milyen jogcimen, pontosan milyen céllal és
feltételekkel oszthatnak meg kiilonb6z6 kiilsé szereplokkel — igy példaul varosiizemeltetd
szervezetekkel, markaszervizekkel, biztositokkal vagy flottakezeldkkel. E szerepldk
adatkezelési tevékenysége kapcsan is elsdsorban altalanos adatvédelmi keretek (pl.
GDPR) érvényesiilnek, amelyek azonban nem térnek ki a jarmiiadat-okoszisztéma
specialis viszonyrendszerére és az ezekbdl fakadd sajatos kockazatokra. Kiilonosen
problémas, hogy a gépjarmiivezetok rendszerint nem, vagy csak részlegesen kapnak
atlathato, érthetd tajékoztatast arrol, hogy jarmiiviik milyen adatokat tovabbit, kikhez és
milyen célbdl — mikdzben hozzajarulasuk is sokszor pusztan formalis, példaul altalanos
szerzOdési feltételekbe rejtve torténik meg. Mindezek miatt az adatmegosztas
atlathatosaga és a felhaszndloi jogok tényleges érvényesiilése jelentdsen korlatozott az

okosjarmiivek 6koszisztémajaban.



A funkcionalis 6sszehasonlito elemzés eredményei alapjan megallapithato, hogy a
jelenlegi eurdpai szabalyozasi kornyezet csak részleges és foltszeri védelmet nyujt
az internetkapcsolattal rendelkez6 személygépjarmiivek életciklusa soran
jelentkezo fenyegetésekkel szemben. Az elemzés ravilagitott arra is, hogy a
szabalyozasok lefedettsége ¢és gyakorlati  kikényszerithetésége jelentds
hianyossagokat mutat, mivel azok vagy kizarolag a gyartokra, vagy csak bizonyos
alrendszerekre koncentralnak, igy nem képesek atfogd, egységes védelmet
biztositani a teljes jarmii-okoszisztéma szamara. Mindezek a kutatasi eredmények
egyértelmilen megalapozzak az 1. Tézis megfogalmazasat, miszerint az Europai
Unioé jelenlegi szabalyozasi rendszere nem nyujt kelléen atfogé és hatékony

informaciobiztonsagi védelmet a személygépjarmiivek szamara.

A kutatas tovabbi, masodik kérdése — a kockazatelemzési modszerek korlatainak
vizsgélata — tekintetében az elemzés tobb, rendszerszintli problémat is felszinre hozott.
Ezek részletes bemutatasara és értékelésére azonban a késdbbi fejezetekben, valamint a
kvalitativ interjuk eredményei alapjan keriil sor; a vonatkozd kovetkeztetések a

disszertacié masodik tézisében keriilnek majd dsszegzésre.

4. EMPIRIKUS KUTATASI EREDMENYEK

Az empirikus kutatds célja az volt, hogy a korabbi tartalomelemzésen alapulo
eredményeket a gyakorlatban is aldtdmassza, ¢s mélyebb valaszokat adjon a kutatési
kérdésekre, kiilonds tekintettel a jelenleg alkalmazott jarmiipari kockazatelemzési
modszerek gyakorlati korlataira (K2). A vizsgalat soran emellett kitértem arra is, hogy az
internetkapcsolattal rendelkezd jarmiivek vasarloi mennyire tdjékozottak a biztonsagi
kockézatokrol és ezek a tényezOk miként befolyédsoljak dontéseiket (K3), illetve hogyan

jelennek meg a szabalyozasi elvarasok a piaci szereplok szemszogebdl (K1).

A fejezet a kvantitativ és kvalitativ moddszertanokat egyarant 0tvozé kutatasi
megkozelitést kovet: egyrészt kérddives adatgylijtés révén vizsgalja a felhaszndloi
tudatossagot és informaltsagot, masrészt szakértdi mélyinterjik segitségével elemzi a
szabalyozasok és informacidbiztonsagi gyakorlatok valos kihivasait. A kérddives kutatas
elsddlegesen arra fokuszal, hogy az autotulajdonosok milyen ismeretekkel rendelkeznek
jarmiiveik adatkiildési és -feldolgozasi képességeirdl, illetve hogy kaptak-e érdemi
tdjékoztatast ezen funkciokrdl. Ezzel szemben a szakértéi interjuk elsésorban a

kockézatelemzési folyamatok €s a szabalyozasok gyakorlati alkalmazasanak korlatait



vizsgaljak, kiilon hangsulyt helyezve arra, hogy a jelenlegi szabvanyok mennyiben

felelnek meg az iparagi kihivasoknak.

A kvalitativ mddszertan szerepe ebben az esetben kiilondsen jelentds, mivel az
informéciobiztonsagi gyakorlatok értékelése gyakran csak szakértéi megitélés ¢és
tapasztalat alapjan ragadhaté meg. A két vizsgalat egyiittes célja, hogy atfogd képet
nydjtson a személygépjarmivek adatvédelmi ¢és kiberbiztonsagi helyzetérol, és
hozzajaruljon a szabdlyozasi és technologiai hianyossagok azonositasahoz, kiilonos

tekintettel a kockazatelemzés aktudlis problémaira.

4.1. Kérdoives kutatas — a felhasznalok percepcioi az okos jarmiivek
kapcsan

A kérdoives kutatas célja annak feltardsa, hogy a személygépjarmii-tulajdonosok
mennyire rendelkeznek tudatos ismeretekkel jarmuviik adatkezelési és adattovabbitasi
gyakorlatairdl, kiilonds tekintettel az internetkapcsolattal rendelkezd jarmiivek altal
végzett adatszolgaltatdsra. A vizsgalat kdzvetleniil a K3 kérdéshez kapcsolodik, és azt
vizsgalja, hogy a végfelhasznalok milyen tajékoztatast kapnak a jarmiiveik altal gyijtott
¢s tovabbitott adatok természetérdl, céljardl és lehetséges kockazatairdl, képesek-e

érdemben értékelni adatvédelmi kitettségiiket.

A kérdoéivben kiemelt szerepet kaptak azok a kérdések, amelyek a valaszadok technikai
tajekozottsagat mérik az adatkiildési funkcidkkal kapcsolatban: tisztdban vannak-e azzal,
hogy jarmiiviik képes-e haldzati kommunikdciora, €s hogy tovabbit-e adatokat a
gyartonak vagy mas szereplOknek. Emellett a kutatas vizsgalja azt is, hogy a résztvevok
kaptak-e barmilyen formalis t4jékoztatdst az adatkezelésrél (példaul adatvédelmi
nyilatkozat, hasznalati Utmutatd vagy szervizelési tandcsadas keretében), illetve hogy
milyen mértékben tartjak fontosnak az ilyen jellegli informdaciok elérhetdségét. A
vizsgalat kozéppontjdban tehdt nem csupan a technikai ismeretek allnak, hanem az
ezekhez kapcsolédd felhasznaloi attitidok és informécios elvardsok is, amelyek
kulcsfontossaguak a személygépjarmiivek adatbiztonsagaval és az adatvédelmi

megfeleléssel kapcsolatos tdrsadalmi bizalom megértéséhez.

A kérddives kutatds egy 30 f6s magyar pilot mintan kezdddott. Ebben a szakaszban a
valaszadok a nyitott, kifejtds valaszokra adott valaszait elemeztem annak érdekében,
hogy az egyes kérdések megfeleld mélységli informéciot szolgaltassanak a kutatasi cél

elérése érdekében. A kérdbéiv eredeti, magyar verzidjanak finomhangolasa (pl. a



szabadszOveges inputok alapjan tobb zart valasztasi lehetéséges kérdés meghatarozasa)
utan a kérdéseket angol nyelvre leforditottam, igy lehetdvé téve a kutatds nemzetkozi

kiterjesztését is.

A kérdéivben feltett kérdések tobb fo kategoriara oszthatok. Az alapvetd demografiai
informéciok rogzitése soran a valaszadok életkorat és szarmazasi orszagat kérdeztem. A
gépjarmutulajdonosi tapasztalatok ¢és preferencidk témakorében olyan kérdések
szerepeltek, mint hogy jelenleg rendelkezik-e a valaszad6 személygépjarmiivel, milyen
markaji autdt birtokolt legutobb, illetve hogy hany autd van a csalad tulajdonaban. Az
okosautd-technoldgiaval kapcsolatos tudatossag feltérképezésére azt vizsgaltam, hogy a
kitoltok tisztdban vannak-e azzal, hogy autdjuk képes-e internetes kapcsolatra, vagy
rendelkeznek-e okosautoval. Az adattovabbitds ¢és adatvédelem tudatossiga
kérdéskorében a valaszadok arrdl nyilatkoztak, tudjak-e, hogy jarmiviik tovabbit-e
adatokat a gyartonak vagy harmadik félnek, illetve kaptak-e errél formalis tajékoztatast.
Az adatvédelem és kockazatérzékelés témdjaban nyitott kérdések segitettek feltdrni, hogy
a vélaszadok milyen potencidlis problémakat latnak abban, ha a jarmi a tudtuk nélkiil
tovabbit adatokat. Végiil az autdvalasztasi preferencidk feltérképezésekor arra voltam
kivancsi, hogy a kitoltdk milyen szempontok alapjan valasztanak, illetve keriilnének

bizonyos szarmazasi orszagu jarmiiveket, és ennek milyen indokai lehetnek.

4.1.1. Mintavételi és Terjesztés

A keérddiv terjesztése foként egyetemi Facebook csoportokon, valamint tematikus autos
online férumokon és csoportokon keresztiil tortént. Emellett nemzetkozi ismeretségi
korben, valamint nemzetko6zi egyetemi hallgatok korében is megosztottam, igy 0sszesen

289 valaszt gyljtve, az orszagok szerinti eloszlast a 14. tdblazat mutatja be.

A kutatas célcsoportja széleskorii volt, mivel a kérdések koziil tobb altalanos véleményre
iranyult, mint példaul a jarml szarmazéasi orszaganak preferencidja vagy az
adattovabbitasi kockédzatokkal kapcsolatos gondolatok. Azonban bizonyos kérdések csak
olyan  vélaszadokra  vonatkoztak, akik rendelkeznek vagy rendelkeztek
személygépjarmiivel, példaul hogy kaptak-e tajékoztatdst az autdjuk altal végzett
adattovabbitasrol. A két csoport elkiilonitését ellendrzd kérdés, illetve a kotott listas
valaszok kozott specifikus valaszok elhelyezésével tettem lehetové (tehat minden
személygépjarmiitulajdonosoknak szolo kérdeés esetében szerepelt a véalaszok kozott a

,hem rendelkezem sajat személygépjarmiivel” valasz).



A célcsoport kivalasztasa soran kiillonbozd kulturalis hatteri célorszagokat bevonasara
torekedtem. Az elektromos személygépjarmiivek elterjedésében Norvégia vezetd helye a
vilagon megkérddjelezhetetlen. Az elektromos személygépjarmiivek elterjedése terén
Norvégia vilagels6: 2025 augusztusara kozel egymillio elektromos autét regisztraltak az
orszagban, ¢és a piacvezetd 10 modellek szinte kizarolag tisztan elektromos
meghajtasuak [133]. 2024-ben az Gjonnan eladott személygépkocsik mintegy 89 %-a
teljesen elektromos volt, ami egyediilall6 aranyt jelent a vildgon, és az okosjarmiivek
elterjedésének is fontos indikatora[134]. A teljes forgalomban 1évd autdparkot
figyelembe véve az elektromos autdk szama egymillidhoz kozelit, amely tobb mint
egyharmada a teljes forgalomban 1év6 autdoparknak (kb. 2.5 milli6 autd). Norvégia emiatt
megfeleldnek bizonyult a felmérés mintavételezésére, hiszen rendkiviil sok tapasztalat all
rendelkezésre az internetre kapcsolt személygépjarmiivekkel kapcsolatban, illetve a
célcsoport elérését ebben az orszagban megkonnyitette a személyes akadémiai kapcsolat
is. Mivel kozel minden mésodik személygépjarmii okosautonak tekinthetd, a norvég
hallgatok 4ltal adott valaszokat kiilonosen értékes adatforrasnak tartom. Az
internetkapcsolatra képes személygépjarmiivekkel kapcsolatos relevans tapasztalatok
Osszegyljtése mellett ugyanakkor arra is kivancsi voltam, hogy ahol még viszonylag
kevés ismeret all rendelkezésre az okosautokkal kapcsolatban, milyen informaciok
gylilnek Ossze. Erre a célra Magyarorszag vizsgalatat megfelelonek tartom, bar ez a
kozeljovében feltehetéen valtozni fog tekintettel a kozelmultbeli beruhazasok

kiterjedtségére.

A kutatas sordn szerencsés egybeesés volt, hogy német és francia valaszadok vélaszai is
viszonylag magas szdmban alltak rendelkezésre. Németorszag a vilag egyik vezetd
autogyartdja, ugyanakkor jelenleg éppen az elektromos okosautdk terjedése miatt
szembesiil jelentds kihivasokkal. Franciaorszag vezetd autdgyartd nemzet Eurdpaban, igy

ezek valaszok szintén érdekesek.

Szarmazasi orszag Vilasz (db)
Norvégia 147
Magyarorszag 78
Ecuador 11
Franciaorszag 10
Németorszag 6
Spanyolorszag 5
Belgium 3

2. tablazat - Top 7 nemzet megjelenése a mintaban. Forras: sajat forras.



Osszesen 29 orszagbdl érkezett valasz, koztiik példaul Vietndmbol, Mongd6liabol,
Ukrajnabodl, Pakisztanbol és a balti allamokbol is. A kisebb létszdmu valaszadok
Olaszorszagbol, Lengyelorszaghol, Eszak-Macedoniabol, Mexikobol és Thaifoldrél
keriiltek ki, mindegyik orszagbol egy-egy valasz érkezett.

4.1.2. A valaszok elemzése és értelmezése

A kérdoives kutatas soran elsOként a valaszadok ,,okosautokkal” kapcsolatos definicidira
voltam kivancsi, azaz arra, mit értenek okosauto alatt, mitdl ,,okos” egy autd. Miutan
napjainkban az okoseszkozok részei az életiinknek és az ,,0kos” kifejezés népszerii
hivoszonak szadmit, a hétkdznapi nyelvben ez a fogalom nehezen definialhato. A definicio
mellett a szabadszoveges valaszadasi lehetdség azt is biztositotta, hogy tovabbi
kapcsolodo koncepciokat is megfigyeljek, példaul azt, eszébe jut-e valamelyik
valaszadonak a definici6 megadasa soran az eszkdz hasznalatanak kockazata (esetleg
hogy az autd vezeti 6nmagat az autdpalyan vagy rendelkezik a kapcsolt zenelejatszo
alkalmazas preferenciaadataiaval, ami alapjan kovetkeztetni tud a felhasznalo

hangulatara)? Ezeket a 7. Szdmu mellékletben talalhatd 13. tablazat szemlélteti.

A valaszadok szdveges valaszai alapjan megkerestem azokat a kulcsszavakat amelyek
jellegzetesen eléfordulnak a valaszokban amellyel az okosautd fogalmat definialjak. A

leggyakoribb kifejezéseket a 2. Abran lathaté széfelhével mutatom be.

A valaszok alapjan jol lathatd, hogy az elsé fogalom ami a felhasznalok eszébe jut az
internetkapcsolat, de hogy milyen vonatkozasban, az valtoz6. Legtdbben a
vezetéstamogatd rendszerekre, onvezetd funkciokra asszocidlnak, kevesen emlitik meg
az adatgyljjtést €s tovabbitast. Ez kényelmi-funkcio alapti megkdzelitést feltételez, tehat
hogy a felhasznalok az élményt biztositdé funkciora fokuszalnak a mogottes mitkodés

mélyebb vizsgélata helyett.
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2. dbra - Leggyakrabban eléfordulé kifejezések - Szofelhé. Forrds: sajdt forrds.
A kovetkezd kérdésben azt vizsgaltam hogy a valaszadoknak van-e preferencidjuk
valamely szdrmazasi orszaggal kapcsolatban. Szarmazasi orszag preferencia soran az elsd
fontos adat, hogy egyaltalan hanyan tartjak fontos szempontnak a szarmazasi orszagot
személygépjarmu valasztasakor. Azok a valaszadok akik nem jeldltek meg szarmazasi
orszag preferenciat feltehetdleg nem tartjak fontos szempontnak a szdrmazasi orszagot,
valasztasukat kizarolag mas szempontok alapjan teszik meg. Mas valaszadok konkrétan
megfogalmaztak valaszukban, hogy kizarolag a felszereltség, fejlettség és egyéb
teljesitményadatok alapjan valasztanak illetve néhany valaszado egyértelmiien jelezte,
hogy az ar a dontd nala és nem a szarmazasi orszag. Ugyanakkor olyan vélaszado is volt
akinél egyértelmiien a f6 szempont volt a szarmazasi orszag negativ értelemben. A
valaszadok kozott csak 10 francia szdrmazasu személy szerepelt, de koztiik jelentkezett a
francia ,,patriotizmus”, a hazai termékek elétérbe helyezése, amelyeket a francia eladési
adatok is tiikroznek [135]. Egyik francia valaszadom konkrétan Ggy fogalmazott, hogy
azért a francia jarmiiveket preferdlja, mivel 6 maga is francia. Az eredményekbdl lathato,
hogy a valaszadok kozel kétharmada rendelkezik preferencidval valamilyen szarmazési
orszagra vonatkozoan, de ennek oka gyakran nem a biztonsagi kockazatokkal fiigg 6ssze.

Az okokat késébb elemzem.

Ugyan a kovetkezd kérdes kifejezetten arra iranyult hogy melyik orszagot preferaljak, a

valaszokbdl az dertilt ki, hogy tobben fontosnak tartottak mar itt megemliteni hogy mely



orszagbol nem vasarolnanak személygépjarmiivet, pl: ,,mindegy, csak ne kinai legyen” a

jarmi. A valaszokbol késziilt diagram a 7. Szamu melléklet 14.

A kérdoéivben rakérdeztem arra is, mely orszagok azok, amit a valaszado kifejezetten
keriil személygépjarmii valasztasakor. A legtobb valasz vélhetdéen vagy kimutathatéan
geopolitikai hatterti dontéseken alapult (pl. Kina, Oroszorszag, mert ellenséges orszagok),
némely valasz technikai képességeken (negativ értelemben, nem megbizhato, esetleg tul
fejlett) alapult (Kina ¢és USA) mas valaszok személyes tapasztalatokon alapultak (pl.

,mindegy csak ne olasz legyen, azokkal csak bajom volt eddig”).

A valaszadok nagy ardnyban (kozel 40%) keriilik a Kinabol szarmazé
személygépjarmiveket. Az ok a valaszok alapjan nem kizarolag geopolitikai jellegli és
nem is feltétleniil az adatbiztonsdggal vagy a kockazatokkal fiigg 6ssze. A kinai autdk
kevésbé ismertek, az ,,0lcs6 de rossz kinai termék™ emlékek sokakban még aktivan élnek.
A valaszadok indoklasaibol az is kideriil, hogy milyen ok vagy okok miatt nem
preferdljak a megnevezett orszagokat. (7. Szdmu melléklet 15. dbra) Néhany valasz
esetében nehéz eldonteni, hogy geopolitikai vagy biztonsagi aggalyok allnak-e a
hattérben — vagy mindkettd, — mivel a két kategoria Osszefiigg. Az alabbi valaszt ,,China,
because of privacy reason” (azaz ,,Kina, adatvédelmi okokbo6l”) - a biztonséagi kategoridba
helyeztem, de més valaszokat pl: ,,China they use surveillence everywhere” (azaz ,,Kina,
megfigyelést alkalmaznak mindenhol”) geopolitikai okként jelenitettem meg. Mindezek
ellenére a hatarok a geopolitikai €s a biztonsadg kozott szamos esetben elmosddnak. Az
eredmény jol mutatja, hogy a legjelentdsebb ok geopolitikai, tobben meg is nevezték hogy

attol tartanak hogy személyes adataik egy masik orszagba, ezaltal rossz kezekbe keriilnek.

Az elemzés sordn a kvalitativ valaszok halmazokba csoportositasaval tehat képet kaptunk
arrol, hogy a valaszadok 4ltalaban negativan viszonyulnak az adatok tovabbitasahoz,
kiilonosen, ha azt egy sajat orszdgon kiviili vallalathoz, egy-két konkrét orszagba, illetve

a felhasznal6 tudta nélkiil végzik (1asd 7. Szamu melléklet 16. és 17. tablazat).

Az eddig elemzett vélaszok alapjan az altalanos hozzaallast, altaldnos aggalyokat
probaltam feltérképezni — anélkiil, hogy az informéciobiztonsag témakorét szoba hoztam
volna, €s ezzel befolydsoltam volna a megkérdezetteket. A kérddiv tovabbi részében
azonban konkrétan is rakérdeztem, tartanak-e a valaszadok attdl hogy jarmiiviik adatokat
tovabbithat valahova. Az elsd két kérdésben a valaszaddknak arra kellett valaszolniuk

hogy tudnak-e arrél, hogy az autdjuk adatokat kiildhet a gyarnak vagy harmadik félnek



(példaul adatelemzd cégeknek). A kovetkezd kérdésben rakérdeztem arra is hogy hany
auté van a valaszad6 csaladjaban, valamint hogy mit gondol a csalddjaban 1évo
személygépjarmiivek adatkiildési szokasair6l. A 7. Szamu mellékletben az 18. és 19.

abrakon megtekinthetd a valaszokat szemléltetd diagram.

A legtobb esetben a kozeli csaladban 2-5 autdé van a valaszok alapjan, igy ezek a
gondolatok abban az esetben is érdekesek lehetnek, ha egy valaszadonak nincsen sajat
személygépjarmiive. Ezzel nagyobb minta vizsgalhato, azonban mégis jol elkiiloniil a

kozvetlen sajat tapasztalat a kozvetett tapasztalattol.

Erdekes 6sszevetni a sajat autora és a csaladban 16v6 autokra vonatkozo kérdésekre adott
valaszokat. A csalddban 1év0 autdkra irdnyuld kérdésekre a valaszok lényegesen
negativabbak. Mindez azt jelentheti, hogy ha konkrétan megnevezziik a kockézatot (a
kérdésfeltevéssel magaval felhivtam a kérddivalanyok figyelmét arra, hogy jarmiiviik
adatot kiildhet — mikdzben lehetséges, hogy ez esziikbe sem jutott korabban) akkor a
valaszadok fokusza jobban raterelddik a veszélyre (a szerettei adatainak esetleges

kiszivargasara, visszaélésekre).

Az adatkiildéshez vald viszonyulas az egyes valaszaddi szarmazasi orszagok esetében
eltérdek, igy az adatkiildéssel kapcsolatos kérdések esetében a valaszadd nemzetisége

alapjan is elemeztem a valaszokat, melyeket a 3. dbra mutat be.

Azok aranya, akik ugy gondoljak hogy az
autok adatokat kildenek (%)
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3. abra - Azok aranya, akik ugy gondoljak, hogy a személygépjarmiivek tovabbitanak adatokat - szarmazas szerinti
bontasban. Forras: sajat forras.



A kérddiv része volt két tovabbi eldontendd kérdés, amelyek az adattovabbitasra
vonatkoztak. Az elsé kérdés arrol szolt, hogy kapott-e valaha valamilyen téjékoztatast a
valaszado, hogy az autdja adatokat kiildhet . A valaszokat egyben és nemzetiségek alapjan

is elemeztem, ezt a 4. abra szemlélteti.

Kapott-e tajékoztatast arra vonatkozéan, hogy
személygépjarm(ive tovabbit adatokat a gyartd vagy
harmadik fél felé?

m|gen = Nem

4. abra - Valaszok arra a kérdésre vonatkozoan, hogy a személygépjarmiitulajdonosok kaptak-e valaha tajékoztatast
a jarmii adattovabbitasi folyamataira vonatkozoan. Forras: sajat forras.

Fontos megjegyezni, hogy az ,,Igen” valaszok kozott szerepelt olyan valaszad¢ is, aki a
szerviz altal fizikailag lekért adatokra gondolt annak ellenére, hogy a kérdés nem erre
vonatkozott. Ezekben az esetekben a t4jékoztatas is mast jelent, hiszen ilyenkor a szerviz
a sajat maga 4altal elvégzett feladat kapcsan is tajékoztatja a felhasznalot, amibe
beletartozik, hogy esetleg lekérte a diagnosztikai adatokat valamilyen eszkozzel, példaul
OBD porton keresztiil. Az adatkikiildésrél szolo tajékoztatas kapcsan régios bontasban
megallapithatd, hogy kizardlag nyugat-eurdpai valaszadok jelezték, hogy kaptak ilyen
jellegli informéciot; kelet-europai és Europan kiviili valaszadok koziil senki sem szamolt

be adatkiildéssel kapcsolatos tajékoztatasrol.

A masodik eldontend6 kérdés arra vonatkozott, hogy a valaszad6 fontosnak tartja-e hogy
tdjékoztassdk amennyiben az autoja adatokat kiild a gyartd vagy mas szerepld felé. A

valaszok eloszlasat az 5. abran szemléltetem.



Fontos-e hogy tajékoztassak arrdél hogy az autd adatot kiild?

= |gen = Nem

5. abra - Az adattovabbitassal kapcsolatos tajékoztatads fontossaga a valaszadok szerint. Forras: sajat forras.

Az eredményekbdl lathato, hogy a valaszadok nagy része fontosnak tartja, hogy ha az
adattovabbitis megtorténik, akkor tajékoztatast kapjanak errdl. Erdekes megfigyelni,
hogy vannak olyan véalaszadok is, akik ezt az informaciot nem tartjak fontosnak, a kérdéiv
megalkotasa sordn azonban ezt nem vettiik figyelembe, igy ennek okdra sem tértiink ki.

Egy jovobeli kutatas soran azonban érdemes lehet ezt a kérdést is vizsgalni.

Az adatkikiildéssel kapcsolatos tdjékoztatds fontossaganak megitélése foldrajzi
bontasban is vizsgalhat6. Az eredmények alapjan minden régié Nyugat-Eurdpa, Kelet-
Eurépa és Europan kiviili orszagok valaszadoi egyontetiien fontosnak tartjak, hogy
tajékoztatast kapjanak az adatkikiildésrél, azaz az adattovabbitassal kapcsolatos
tajékoztatas fontossdga ugyanugy felmeriil a kiilonbozé politikai rendszerek alapjan
miik6do orszagokban €16 valaszadok esetében (bar mivel ennek a kérdésnek a részletes
vizsgélata nem képezte az értekezés scope-jat, illetve némelyik orszagokbol csak csekély
szamu valaszado valaszolt, igy csak az aggregalt adatok keriiltek vizsgélatra és az egyes

konkrét orszagokra vonatkozdan nem tehetd ilyen megallapitas).

Ha a személygépjarmiivek koraval Osszefliggésen vizsgaljuk az adattovabbitas

kérdéskorét, akkor a kovetkezd eredményre juthatunk (6. €s 7. dbra):
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6. abra - Az adattovabbitassal kapcsolatos tajékoztatas fontossaga a valaszadok szerint. Forras: sajat forras.
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7. abra - Az adattovabbitassal kapcsolatos tudatossag 5 évnél idésebb jarmiivek esetén. Forras: sajat forras.

Bér ebben az Osszefliggésben a pontos személygépjarmiitipust nem tudtam vizsgalni,
mert azt nem ismerjiik (a kérdések kozott szerepelt a tipusra vonatkoz6 kérdés, azonban
a valaszok nem bizonyultak elég pontosnak), az 5 évnél fiatalabb jarmiivek esetében
jellemz6 az adattovabbitds valamely irdnyba, igy szembetlind a ,,Nem” valaszok magas
aranya. A telematikai rendszerek elterjedtségét alatdmasztja, hogy a 2023-ban eladott 1j
gépjarmiivek mintegy 75 %-a mar OEM-bedgyazott telematikai rendszert tartalmazott.
Ez azt jelenti, hogy az 6t évnél fiatalabb jarmiivek esetében szinte biztos, hogy az autod
képes adatokat tovabbitani valamilyen formédban. A telematikai rendszerek nem csupan a
gyartohoz kozvetitenek adatokat, hanem harmadik felek szdméra is hozzaférhetdvé
valhatnak. Tobb autogyarté — koztiik a General Motors, Hyundai, Kia, Mitsubishi ¢és
Subaru — delegalt adatokat kiild vagy oszt meg LexisNexis vagy Verisk adatbrokerek



szamara, amelyeket aztan biztositok hasznalnak fel a vezetdi viselkedés elemzésére és a
biztositasi dijak testreszabédsara[136], [137]. E specidlis platformok révén ‘“valos
vilagban szerzett vezetési viselkedési adatokat” osztanak meg akar tobb tizmillid jarmu

esetén [138].

4.1.3. A kérdoiv megbizhatésaganak vizsgalata

A megbizhatdsag vizsgalatahoz alkalmazott szokasos mutatdék, mint a Cronbach-alfa
[139] és a Guttman-féle lambda, [140] jelen esetben korlatozottan alkalmazhatok. Ezek
az értékek akkor relevansak, ha a kérdések egyetlen, kdzos konstruktumot mérnek. A
jelen kérd6iv célja azonban a mixed methods modszertant kdvetve tobb, egymassal csak
nem erdsen korrelald szempont vizsgélata volt. A Cronbach-alfa értéke a kérddiv esetén
az elfogadhat6 hatarérték koriil mozgott, amely megerdsiti a varakozasokat: a kérdések

nem szoros konzisztenciat mutatnak, és ez metodikailag indokolt is volt.

A valaszok statisztikai érvényességének tovabbi biztositdsa érdekében Mahalanobis-
tavolsadgokat [141] is szadmitottam, hogy azonositsam a kiugrd valaszokat. A 95%-os
konfidenciaintervallumon kiviil esé eseteket manudlisan ujraértékeltem, és indokolt

esetben kizartam az elemzésbol.

Az igy megtisztitott adatbazisban 289 érvényes valasz maradt. Bar ez nem tekinthetd
reprezentativ mintanak, a cél az altalanos tendencidk és attitidok feltérképezése volt,
amelyhez ez a mintanagysag megfeleld megbizhatosagot biztosit. A numerikus és
kvalitativ ellendrzések alapjan az adatokat dsszességében megbizhatonak és elemzésre
alkalmasnak tekintettem. A kérd6iv megbizhatosdgara vonatkoz6 szamitasokat a GitHub
platformon tettem kdzzé®. A megbizhatdsag értékelésének részletes menetét a 8. melléklet

tartalmazza.

4.2. A kérdoives eredmények nemzetkozi szakirodalommal valé

osszevetése
Mivel a kutatds mintanagysaga korlatozott volt, kérddives kutatas soran kapott valaszok
értelmezéséhez elengedhetetlen a nemzetkdzi szakirodalmi hattér attekintése. Ezaltal
megallapithatd, hogy az eredmények mennyiben tiikroznek altalanos trendeket az
okosautok adatvédelmi tudatossagdval kapcsolatban, illetve milyen egyedi eltérések

figyelhetdk meg a mintaban. A mddszertani fejezetben bemutatott indoklasnak

9 Sajat forras. URL: https:/github.com/hhenrietta/smarcar_survey (frissitve: 2025.08.10)



https://github.com/hhenrietta/smarcar_survey

megfelelden a primer eredményeket nemzetkozi szakirodalmi adatokkal vetettem Ossze.
Ez a 1épés nemcsak az eredmények értelmezhetdségét, hanem a kutatas érvényességét is
erOsiti, €s lehetOséget teremt a bemutatott tapasztalatok szélesebb, nemzetkozi

kontextusban valo értékelésére.

4.2.1. Adatvédelmi és adatbiztonsagi kihivasok okosautokban

Ez a rész a kérddives kutatas azon kérdéseihez kapcsolddik, amelyek azt vizsgaltak, hogy
a felhasznalok mennyire vannak tisztadban az internetkapcsolattal rendelkez6 jarmiivek
altal generalt adatok tipusaval és mennyiségével, illetve a kapcsolddé adatvédelmi és
adatbiztonsagi kockazatokkal. Az okosautok miikodésébdl eredd nagymértékii
adatgytijtés kiemelt jelentdséggel bir, hiszen ezek az adatok személyes és érzékeny
informéciokat tartalmaznak, melyek védelme és megfeleld kezelése alapvetd elvaras az

érintett szereplok felé.

Az internetkapcsolattal rendelkez6 modern jarmiivek mitkddésiik soran egyes becslések
szerint akdr 25 gigabajt adatot tovabbitanak oranként [142]. Ezek az adatok jelentds része
személyes jellegli informacio a jarmii vezetdjérdl vagy utasairdl [143]. Az adatok kozott
megtalalhatok a jarm{i miiszaki allapotara, a vezetési mintazatokra, helymeghatarozasra,
biometrikus azonositokra és kommunikacidés metaadatokra vonatkozo informéciok is. A
szakirodalmi konszenzus szerint az adatvédelem és adatbiztonsag kérdéskore kiemelt
problémat jelent az Osszekapcsolt jarmiivek esetében [143]. Jelenleg hianyoznak az
egységes szabvanyok ¢és protokollok, amelyek biztositandk az adatok end-to-end

védelmét [143].

4.2.2. A felhasznalok tudatossaga és tajékozottsaga az adatkezeléssel
kapcsolatban

Ez az alfejezet a kérd6iv azon kérdéseire reflektal, amelyek a felhasznalok informaltsagat,
tajékozottsagat és attitlidjeit mérték az autodjuk adatkezelési gyakorlatair6l. Fontos, hogy
a végfelhasznalok tudjak, milyen adataikat, milyen célbdl €s kik kezelik, illetve mennyire
tartjak biztonsagosnak vagy atlathatonak az adatkezelési folyamatokat. Ennek feltarasa
segithet abban, hogy azonosithatok legyenek azok a teriiletek, ahol a gyartok vagy a
szabalyozok tovabbi edukéciora, pontosabb tajékoztatasra szorulnak, illetve ravilagit a

fogyasztdi bizalom szintjére €és az ebbdl fakado kockazatokra is.

A felhasznélok adatvédelmi tudatossaga az internetkapcsolati jarmiivek terén még tobb

kutat6 szerint is fejletlen [144], [145]. A legtobb jarmiivezetd nincs teljesen tisztaban



azzal, milyen adatokat gyiijt és tovabbit a jarmiive [ 144]. Empirikus kutatasok kimutattak,
hogy a gyartok altal adott tajékoztatds gyakran nem megfeleld, ami a fogyasztok
bizonytalansagahoz vezet [ 144]. Fokuszcsoportos interjuk szerint a felhasznalok korében
kozony ¢€s bizalmatlansag tapasztalhatd az adatkezeléssel kapcsolatban [144]. Szakértok
szerint a felhaszndlok edukécidja, valamint technikai eszk6zok (pl. alkalmazésok)

biztositasa elengedhetetlen a tudatos adatkezelés elémozditasahoz [145].

4.2.3. A kérdoéives kutatashoz kapcsolodé nemzetkozi szakirodalmi hattér

Tobb nemzetkozi kutatéds is rdmutatott arra, hogy a fogyasztok adatvédelmi tudatossaga
az internetkapcsolati jarmiivek esetében még kialakuléban van. Smith és munkatérsai.
(2022) [146] szerint a legtobb felhasznalé nem teljesen érti, hogy milyen tipust adatok
gyljtésére keriil sor és milyen kockazatokkal jar ezek kezelése. Miiller és munkatarsai.
(2023) [147] pedig kimutatta, hogy a fogyasztok hajlandosdga adataik megosztasara

szignifikansan csokken, ha a tajékoztatas hianyos vagy nem transzparens.

Shin és Park (2021) [148] empirikus kutatasukban kérddives felméréssel vizsgaltak az
okosauto-felhaszndlok adatvédelmi attitlidjeit. Eredményeik szerint a fogyasztok
adatvédelmi aggodalmai kozvetlen hatassal vannak az adataik megosztasara vald
hajland6sagukra. A bizalom és az észlelt kontrollérzet ndveli az adatok megosztasara valo
készséget, mig az adatvédelmi aggalyok ezt jelentdsen csokkentik. A kutatds 168

valaszadot vont be, és strukturalt modellezéssel (SEM) elemezte az Gsszefliggéseket.

A sajat kérdbives kutatds eredményei hasonld tendencidkat mutatnak. A vélaszadok
tobbsége nem volt tisztdban azzal, hogy jarmiive milyen adatokat gytijt, és aggodalmukat
fejeztek ki az adatkezelés atlathatosaganak hidnya miatt. Ugyanakkor a sajat minta
eredményei szerint a bizalom szerepe kevésbé volt meghatarozo tényezd, mint Shin és
Park (2021) [148] eredményeiben, és inkabb az informécidohiany dominalta a valaszadok

attitiidjeit.

4.2.4. Eredmények osszegzése

A vélaszadok adatkiildési tudatossagara vonatkozdan megallapithatd, hogy 35,8%
egyaltalan nem birtokolt jarmtvet, 32,3% pedig ugy véli, hogy jarmiive nem kiild
adatokat a gyartonak vagy harmadik feleknek, 25,7% pedig, hogy jarmiive adatokat kiild
a gyartonak, mig 6,3% bizonytalan ebben.



Az adatkezelési tajékoztatds szintjét illetden a valaszadok talnyomod tobbsége (82,8%)
nem kapott tdjékoztatast a jarmi altal tovabbitott adatokrol, és minddssze 14%
nyilatkozott Gigy, hogy kapott valamilyen formaban informaciét (példaul adatvédelmi
tajékoztatd vagy szervizelés soran). Azok, akik kaptak informaciot, gyakran emlitették,
hogy e-maileken keresztiil tajékoztattak dket, mig néhany valaszadé megemlitette, hogy

a szerviz vagy a markakereskedés részérdl érkezett a tajékoztatas.

A kérdbives valaszok elemzése alapjan megallapithatd, hogy az ,,0kosautd” fogalma
rendkiviil sokféleképpen jelenik meg a vélaszadok gondolkodasaban. Egyesek az
internetkapcsolat megléte miatt soroljak autojukat ebbe a kategodriaba, masok a fejlett
akadnak, akik elsésorban a kényelmi funkciokhoz kotik az ,,okossdgot”. Noha a
folyamatos adatkiildési és -fogadasi képesség sem ismeretlen a kitoltok szdmara, ezt a
onmaguktodl ritkdn gondolnak bele ennek jelentdségébe. A valaszokbdl egyértelmiien
kirajzolodik az is, hogy a személygépjarmiivek szarmazasi orszaga szerinti elutasitottsag
kiilondsen markans Kina esetében, foként a nyugat-europai valaszadok korében. Ezen
attitlid elsddleges oka geopolitikai természetii, a mindségi fenntartdsok bar jelen vannak,
inkabb masodlagos szerepet jatszanak az elutasitdsban. Amikor a kérdéiv konkrétan
rakérdezett arra, hogy a jarmii adatokat tovabbithat, a valaszadok tobbsége felismerte és
elfogadta a kockdzatok létezését. Ugyanakkor, ha a sajat autojuk adattovabbitési
képességérol volt szo, kevésbé tekintették ezt negativumnak, mint amikor
altalanossagban, példaul a csalad tulajdonaban 1évé gépjarmiivekre kellett gondolniuk.
Szintén jellemzd, hogy sokan nincsenek teljesen tisztdban azzal, hogy jarmiiviik
egyaltalan adatokat tovabbit, és még kevesebben tudjak, hogy ezek az adatok akar
harmadik félhez is eljuthatnak. Mindezek ellenére a legtobb valaszad6 aggodalmat fejezte

ki az adatgytijtéssel jard kockazatokkal kapcsolatban.

A kérdoives kutatas elemzése soran a K3 Kkutatasi kérdésre adott valaszok
egyértelmiien kirajzoltak azt a mintazatot, hogy az internetkapcsolattal rendelkez6
jarmiivek vasarloi jellemzoen nincsenek kelld mértékben tajékoztatva a jarmiivek
altal végzett adattovabbitas tartalmarol, gyakorisagarol és kockazatairol. A
valaszadok tobbsége az okosautok kényelmi és innovativ funkcidit emelte ki,
mikozben a biztonsagi kockazatok, illetve az adatkezelési folyamatok atlathatésaga

hattérbe szorult. Ez a megallapitas kozvetleniil a K3 kutatasi kérdésbol levezetett



T3 tézishez vezetett, amely kimondja, hogy az okosjarmiivek vasarloi nem kapnak
megfelelo tajékoztatast a biztonsagi kockazatokrol, és a technoldgiai fejlodésbol
eredo kényelmi funkciok dominancidaja miatt nem forditanak kell6 figyelmet ezekre
a veszélyekre. A nemzetkozi kutatasokkal valé osszevetés tovabb erositi ezt a
kovetkeztetést: globalisan is hianyossagok mutatkoznak az adatvédelmi tajékoztatas
és a felhasznaloi tudatossag terén, valamint altalanos jelenség, hogy a felhasznalok
informaciohiannyal és bizalmatlansaggal néznek szembe az adatkezelés kapcsan. A
sajat kutatids eredményei igy nemcsak a bemutatott orszagokra nézve, hanem

nemzetkozi viszonylatban is alatamasztjak a T3 tézis megalapozottsagat.

4.3. Meélyinterjuk — Hazai szakértok tapasztalata

A jelen fejezet célja, hogy kvalitativ modszertannal késziilt szakértdi mélyinterjuk
segitségével arnyaltabb képet adjon a személygépjarmiivek informéciodbiztonsaganak
gyakorlati kihivasair6l, kiilonds tekintettel azokra a kérdésekre, amelyek pusztan
dokumentumvizsgalattal nem véalaszolhatok meg. A vizsgalat fokuszaban a masodik
kutatasi kérdés (K2) all, vagyis annak feltarasa, hogy a jelenleg alkalmazott autdipari
kockazatelemzési modszerek milyen korlatokkal kiizdenek az internetkapcsolattal
rendelkezd jarmiivek informéciobiztonsagi kockazatainak kezelésében. Emellett a
szakértdi tapasztalatok hozzdjarulnak az els6 (K1) és harmadik (K3) kutatasi kérdés
tovabbi megértéséhez is, példaul a szabdlyozasi kornyezet hatékonysaganak és a

felhasznaloi tajékoztatasnak a gyakorlati aspektusait illetden.

A mélyinterjuk célja, hogy feltarjak: miként jelennek meg a szabalyozasi keretek, a
kockézatelemzés modszertani kihivasai, illetve az informaciobiztonsagi gyakorlatok a
hazai szakértk mindennapi tapasztalataiban. Kiemelt jelentdségli kérdés, hogy az iparagi
szereplok mennyire tartjdk egységesnek ¢és atlathatonak a jelenlegi értékelési
rendszereket, valamint milyen szubjektiv vagy tapasztalati elemek jatszanak szerepet a
biztonsagi szintek meghatarozasaban. A kutatas tehat a szakértéi nézdpontok segitségével
keresi a valaszt arra, hogy a szabvanyok és jogszabalyok mennyiben tudjak tdmogatni
vagy éppen akadédlyozni az internetkapcsolatra képes jarmiivek kockazatainak valodi,

atfogo kezelését..

4.3.1. Mintavétel
Az informécidbiztonsagi kihivasokra, illetve megoldasi lehetdségre vonatkozdan ebbdl

az okbdl kifolyolag nem lehet kovetkeztetni egyszeri kérddives adatgyljtések és



elemzések alapjan. Masrészt a téma jellegénél fogva bizalmi alapti megkozelitést igényel
¢s ezért barmilyen kvalitativ megkdzelités erdsen korlatozza ugy a valaszadok korét, mint
a feltehetd kérdések mélységét és szamat, hiszen a leirt informacidk alapjan statisztikai
alapon beazonosithatok maradhatnak az interjualanyok vagy szervezetek — akar az adatok
anonimizalasat kovetden is [22]. Ennek kovetkeztében kizartam a nagy mintan elvégzett

statisztikai modszerek alkalmazasat.

Az informacidbiztonsagi szakértok szubjektiv itéletei fontos szerepet jatszanak a
kiberfizikai rendszerek fenyegetéseinek értékelése és modellezése soran. Példaul az egyes
rendszerelemek sebezhetdségét tobbféle tényezd alapjan lehet leirni; ilyenek a
bonyolultsdg, a technoldgiai érettség ¢és a tdmaddsok segitésére rendelkezésre allo
eszkozok elérhetdsége. Ezek az informdacidk hasznosak a tdmadasi kockazat
meghatarozasaban, de nagy résziiket nehéz automatikusan begytijteni. Azonban a legtobb
szakértOben valamilyen mértékli bizonytalansag rejlik az értékelések terén [149]. A
meglévé modszerek a fenti okokbdl kifolydlag nagymértékben fiiggnek az értékeld
tapasztalataitol, és a biztonsdgi mérdszdmok altalaban legjobb esetben belsd

kockazatelemzési metddusok eredményeiként alakulnak ki [150].

Mivel nem minden szakértd rendelkezik ugyanolyan mély tapasztalattal az autdipar
kapcsan — de ettdl fiiggetleniil lehetnek relevans szakmai észrevételei, melyek az
autoiparra is érvényesek (pl. mobileszk6zok vagy IoT eszkdzokre vonatkozo megoldasok
ismeretében) — igy fontos, hogy az iparagspecifikus kérdések csak kiegészitd informacidok
gyljtésére szolgaltak és csak abban az esetben kérdeztem rajuk, ha az adott interjlialany

ténylegesen rendelkezett ilyen jellegli tapasztalattal is.

A kvalitativ, mélyinterjis kutatds kozponti alanyai az informacidbiztonsagi szakértok,
azaz felkészitd és mindsitd auditorok, tandcsadok és kutatok. Ahhoz azonban, hogy az
elemzés soran relevans informéciokat fedhessiink fel, sziikség volt az eldzetes, 30 f6bol
allo csoport sziikitésére. A kutatasban résztvevd 15 interjlialany kivéalasztdsa soran
szlrdfeltétel volt az informéciobiztonsagi szakmak valamelyikében elt6ltott minimum 5
¢v munkatapasztalat, illetve a minimum 5 kiilonb6z6 iparagban vagy teriileten szerzett
jartassag. Ezek a kritériumok biztositjak, hogy a szakért6k megfeleléen széleskorii
gyakorlati ismeretekkel rendelkezzenek a kutatott kérdéseket illetden. A
személygépjarmiiiparban szerzett tapasztalat nem volt azonban kovetelmény, mivel

jellegiiknél fogva a kutatdsi kérdések megvalaszolasahoz nem sziikséges mély agazati



ismeret, ellenben a minél széleskorlibb ralatas a kiilonbozé ipardgak szabalyozasi

kornyezetérdl hozzéasegit a jo és rossz gyakorlatok felismeréséhez.

Ennek okan keriilt a mintdba példdul olyan szakember, aki foként magyar kis- és
kozépvallalkozasokkal foglalkozik és olyan, aki jelenleg az allami szférdban dolgozik,
azonban korabbi tigyfelei és munkaltatdi kozé tartoznak pénzintézetek, gyogyszeripari

gyarak ¢és €lelmiszeripari vallalatok is.

Az interjualanyok valaszaibo6l kidertil, hogy nyolc valaszadé dolgozott mar valamilyen
jarmuiparral kapcsolatos informacidbiztonsagi projekten, feladatkdrben, mig hét személy
nem rendelkezik ilyen tapasztalattal. Ennek okéan csak az el6bbi nyolc személy szaméara

tettiink fel iparagspecifikus, kifejezetten jarmuipari szabvanyokra vonatkozo kérdéseket.

4.3.2. Standardizalt feltételek

A szakértdi interjuk tanisdga szerint az informacidbiztonsagi megfelelés értékelésekor a
legnagyobb kihivast az jelenti, hogy hidnyoznak a fenyegetettségi szintek objektiv,
standardizalt Osszehasonlitasara alkalmas modszerek. Nemcsak az iparagi metrikak
egységesitésének hidnya okoz problémdt, hanem az is, hogy a cégek szdmara kevés
elérhetd, atfogd modszertan, egyértelmli hatosdgi Utmutatd vagy egységes értelmezési
segédlet all rendelkezésre. A szervezetek igy gyakran kényszeriilnek arra, hogy minden
auditciklusban sajat maguk alakitsdk ki a fejlodés mérésére €s a biztonsagi szintek
meghatdrozasara vonatkozd szempontokat, amelyeknek nem mindig van valds iparagi

vagy hatosagi alapjuk.

Tovéabb neheziti a helyzetet, hogy az auditaldsok lefolytatdsaban is nagy eltérések
tapasztalhatok. Az auditorok kapacitasai ¢és felkésziiltsége sokszor eltérd, az
auditmodszertanokat pedig nem szabalyozzdk szigoru, egységes eldirasok, igy az auditok
mindsége erdsen valtozo lehet. Bizonyos esetekben eléfordul, hogy egy feliiletes, kevéssé
részletes modszertan mellett is megfelel a szervezet, mikdzben valds védelmi

hianyossagok maradnak rejtve.

A szakértok szerint mindezt tovabb sulyosbitja, hogy a kiilonb6zd szabvanyok és
szabalyozasok gyakran atfedésben vannak egymassal, vagy éppen lényeges teriileteken
nem adnak kielégitd valaszokat a szervezetek problémaira. Ez jelentds adminisztrativ
terhet 6 a vallalatokra, amelyek emiatt egyre szkeptikusabban viszonyulnak az ijabb
szabalyozasokhoz. Sok esetben, ha tehetik, halogatjdk a kotelezd eldirdsok bevezetését

1s, vagy elkeriil6 magatartast folytatnak, amennyiben erre lehetdségiik nyilik.



A szakért6i interjuk soran felmeriilt, hogy a modern személygépjarmiivek — az Gsszetett
szenzorrendszereknek és haldzati kapcsolodasnak koszonhetden — gyakorlatilag az IoT-
eszk6zok kozé sorolhatok informacidbiztonsdgi szempontbol. A megkérdezettek
tobbsége ezért gy véli, hogy a gépjarmiivekre is célszerli lenne kiterjeszteni az IoT-
berendezésekre = vonatkozd  biztonsdgi  szabvanyokat,  szabalyozasokat  és
auditgyakorlatokat. Ugyanakkor hangsulyoztdk, hogy a jarmiivek rendszerszintii
komplexitasa miatt az ilyen megkdzelités nem lehet pusztan komponensalapu: fennall a
veszélye annak, hogy egyes alkatrészek kimaradnak a védelmi fokuszbol. Az egyik
interjualany a korabban bemutatott ISO/SAE 21434 szabvannyal kapcsolatban kiemelte,
hogy bar az jelentds eldrelépést jelent az elektronikai biztonsag terén, mivel az egyes
elemekre fokuszal a teljes rendszer helyett, ezért nem nyujt atfogé megoldast.
Amennyiben tehit az loT-eszkdzokre érvényes szabvanyokat kivanjuk alkalmazni a
személygépjarmi egyes részeire, ezt a lefedettséggel dsszefliggd kockazatot figyelembe
kell venni. Ez is ravilagit arra, hogy az informacidbiztonsagot rendszerszinten, integralt
modon érdemes kezelni, nemcsak a szabalyozasok, hanem a gyakorlati ellendrzések soran
is.

4.3.3. Kockazatelemzés, metrikak, adatbiztonsag

A mélyinterjuk alapjan az internetkapcsolattal rendelkezdé jarmiivek adatbiztonsagi
kockézatainak értékelése jelenleg stilyos modszertani hianyossagokkal kiizd. A szakértok
szerint sem szervezeti, sem termékszinten nem létezik egységes, integralt
kockazatelemzési modszertan, amely lefedné a modern okosjarmiivek komplex

fenyegetéseit.

A jelenlegi gyakorlatban a kockazatelemzési modellek elkiiloniilten miikodnek: a
szervezett szinti (pl. CRAMM, ISO 27005) ¢és a termékfokuszii (pl. TARA)
megkozelitések kozott nincs valodi integracio. A probalkozasok gyakran bonyolult,
nehezen karbantarthat6 tdblazatos rendszerekben meriilnek ki, amelyek a gyakorlatban

nem bizonyulnak hatékonynak.

A szakértdk kiemelték, hogy hidnyzik egy olyan integralt modszer, amely egyesiti a
szervezeti és termékszintli kockéazatelemzést, és figyelembe veszi a jarmiiipar sajatos
miikodési kornyezetét. Egy ilyen keretrendszer nemcsak a belsd folyamatok
Osszehangoléasat segitené¢, hanem az Okoszisztéma-szintli veszélyek azonositasat is

lehetové tenné.



Az loT-alapu technoldgiak terjedésével kiilondsen fontos lenne az olyan iparagspecifikus
kockézatelemzés, amely figyelembe veszi a kis erdforrds-igényli kommunikéacios
protokollok ¢és titkositasi megoldasok sajatossagait. Jelenleg a dontések tobbnyire

tapasztalati alapon, nem pedig 6sszehasonlithatdo metrikak szerint sziiletnek.

A szabdlyozasi kornyezet toredezettsége tovabb neheziti az egységes szemlélet
kialakitasat. Az atfedd eloirasok €s hidnyos hatosagi ttmutatasok miatt a megfelelés
gyakran formalissa valik, az auditok mindsége pedig valtozd. A beszallitéi lancban
raadasul korlatozott az informacidaramlas, mivel a beszallitok csak ritkan kotelesek

részletes biztonsagi adatokat megosztani a gyartokkal.

A szakértdi visszajelzések megerdsitik a K2 kutatasi kérdésben megfogalmazott
problémat: a jelenlegi kockéazatkezelési modszerek nem alkalmasak a halozatba kapcsolt
jarmiivek szervezeti és technikai kockézatainak integralt kezelésére, és hidnyzik az
egységes, atlathato értékelési keret, amely alapul szolgélhatna a jovObeli szabalyozasi és

auditalasi gyakorlatokhoz.

4.3.4. Megoldasi javaslatok

A szakért6i interjik szamos hianyossagra hivtak fel a figyelmet. A leggyakrabban emlitett
problémak koz¢ tartozott a jarmiivek ndvekvd komplexitasa, a szoftvertimogatas
korlatozottsaga, a szervizfolyamatok atlathatatlansaga, valamint az, hogy a jelenlegi
szabalyozasok nem nyujtanak atfogd védelmet a jarmiivek teljes életciklusara. A
kockazatok az értékesitést kovetoen is fennmaradnak — a hasznalat, szerviz,

tulajdonosvaltas és selejtezés sordn egyarant.

A szakért6k hangsulyoztak, hogy az életciklus-szemlélet megvalositasahoz nemcsak a
gyartok, hanem az utopiaci szereplok — markakereskedések, szervizek, flottakezeldk,
bontok — bevonasa is sziikséges. Ok talalkoznak el8szor a felhasznalokkal és adataikkal,
ezért kulcsszerepiik van a szabalyozasok gyakorlati érvényesitésében ¢€s a felhasznalok
edukalasaban. Tobben javasoltdk egy folyamatosan frissiild, fejlesztési életciklust is
lefedé kockazatelemzési rendszer 1étrehozédsat, amely nemcsak a gyartdkra, hanem a
teljes jarmiiipari 6koszisztémara kiterjed. Bar az ISO 26262 és az ISO/SAE 21434 fontos
elorelépések, egyik sem biztosit teljes korii, 6sszehasonlithatd megkozelitést; a gyartok

altal alkalmazott sajat modszertanok fragmentaltta teszik a kockéazatkezelést.

A felhasznal6i oldal tekintetében a szakértok szerint az autdvasarlok tobbsége nem kap

megfeleld, kozérthetd tdjékoztatast az adatkezelési gyakorlatokrol és kockazatokrol. A



kényelmi funkciok iranti érdeklédés és az informacidhiany miatt a biztonsagi szempontok
hattérbe szorulnak, a felhasznalok nincsenek tisztdban adataik kiszolgaltatdsanak
kovetkezményeivel. A megoldast a szakértok tobbsége egy egységes, kozponti hatdsag
létrehozasaban 1atnd, amely koordindlnd a jarmiipari szabvanyok alkalmazésat és
fejlesztését, iranymutatasokat és jogyakorlatokat adna ki, valamint modszertani és
oktatdsi tdmogatast nyUjtana az ipardgi szereploknek. A szervezetnek hatosagi
jogositvanyokkal €s szankcionalasi lehetdséggel is rendelkeznie kellene a szabalyozasok

tényleges érvényesitéséhez.

Az interjuk alapjan a jovobeli fejlesztési iranyokat egy tobbrétegli megkozelités hatdrozza
meg, amely magiban foglalja a kockdzatkezelési moddszertanok egységesitését, a
szabalyozas kozponti koordindciodjat, az utdpiaci szereplok folyamatos oktatasat €s aktiv
tapasztalatok megerdsitik a K2 és K3 kutatdsi kérdések soran feltart problémakat: a
jelenlegi kockazatelemzési modszerek széttagoltak, az eréforrashidny és a standardizalés
hidnya miatt a gyakorlatban gyakran formalissa véalnak, a valddi fenyegetéseket pedig
nehezen fedik fel. Emellett a felhasznaloi tdjékozatlansag és a szabalyozoi koordinacid

hianya rendszerszintli kockazatot jelent az okosjarmiivek adatbiztonsagara.

4.4. Kovetkeztetések

Az empirikus kutatds eredményei mindharom vizsgalt teriileten relevans bizonyitékokat
szolgéltattak: a szabalyozasi kornyezet tovabbra sem képes atfogo és egységes védelmet
garantalni; a kockazatelemzési modszerek széttagoltak, nehezen integralhatok és kevéssé
ellendrizhetdk; a felhasznalok informécidhidnya €s az ebbdl fakado tudatossag hianya
pedig sulyosbitja a helyzetet. A szakértdi interjuk ¢és a kérddives kutatds tapasztalatai
alapjan a kutatési kérdésekre adott valaszokbol fokozatosan, az empirikus bizonyitékok
mentén formalodtak meg a dolgozat 1) tézisei. A kockdzatelemzési gyakorlatok elemzése
soran egyértelmiien kirajzolddott, hogy a jelenleg alkalmazott modszerek nem képesek
objektiv, egységes ¢€s atlathatd értékelési rendszert nyujtani az internetkapcsolattal
rendelkezé jarmiivek komplex informdaciobiztonsagi kockazatainak kezelésére. A
szervezeti és termékszintli megkozelitések elkiiloniilten 1éteznek, integralt modszertan

hianyaban pedig a szabalyozas ¢€s az ellendrzés is széttagolt marad.

A mélyinterjuk soran feltart szakértoi tapasztalatok és a gyakorlati alkalmazas

hianyossagai tették lehetové, hogy a kutatasi kérdésbdl konkrét tézis sziilessen: a



szabalyozasok altal elvart kockazatelemzési modszerek jelenleg nem alkalmasak az
internetkapcsolatra képes személygépjarmiivekkel kapcsolatos oOsszes kockazat
kezelésére, mivel vagy csak a jarmiire, vagy csak a szervezetre fokuszalnak, és

hasznalatukat nem ellenérzi egységes hatésag (T2).

Hasonlo moddon, a felhasznalok adatvédelmi tudatossaganak vizsgalata soran
szerzett tapasztalatok, valamint a kérdéives kutatas eredményei alapoztak meg a T3
tézis megfogalmazasat. A valaszadok tobbsége nincs megfeleléen informalva az
okosjarmiivek adatgyiijtési és adattovabbitasi gyakorlatardl, az adatbiztonsagi
kockazatokat kevéssé érzékelik, és dontéseiket inkabb a kényelmi, mintsem a
biztonsagi szempontok befolyasoljak. Ezek az eredmények, a szakirodalmi
osszevetéssel egyiitt, lehetévé tették annak megallapitasat, hogy az
internetkapcsolatra képes jarmiivek vasarloi nem kapnak megfelel6 tajékoztatast a
biztonsagi kockazatokrol, elsésorban a technologiai fejlodésbél adodo kényelmi

funkciokra koncentralnak, igy nem forditanak figyelmet a kockazatokra (T3).

5. AZ ADATKULDES PROTOKOLLJAINAK VIZSGALATA

Az ¢értekezés ezen fejezete azt vizsgalja, hogy az internetkapcsolattal rendelkezd
jarmiivekben alkalmazott kommunikacios protokollok mennyire képesek biztositani a
személyes €s bizalmas adatok védelmét, illetve milyen kockézatokat hordoznak, amelyek
a hagyomanyos technikai biztonsagi intézkedésekkel sem mindig kezelhetdk [151],
[152]. Elsdédleges célja, hogy valaszt adjon az értekezésben megfogalmazott negyedik
kutatasi kérdésre (K4), mely kiilonos jelentdséggel bir, hiszen a személygépjarmiivek
egyre Osszetettebb halozati architektardi és a jarmiivek kozotti, illetve kiilso
rendszerekkel folytatott adatkommunikaciok szama és komplexitasa folyamatosan
novekszik. A vizsgalat sordn arra torekszem, hogy feltarjam: a kiilonbozd
kommunikécids protokollok miként teremthetik meg a lehetdségét rejtett, a hagyomanyos
védelemi eszkozokkel nehezen észlelhetd adatcsatorndk kialakulasénak, illetve hogy
mennyiben képesek a jelenlegi biztonsagi megolddsok az ilyen tipusi fenyegetések
kivédésére. A fejezet attekintése révén arnyaltabb képet kaphatunk arrél, hogy a
protokollok tervezése és alkalmazdsa miként hat a jarmivek valos adatbiztonsagi
szintjére, valamint hogy milyen tovabbi technikai és szabalyozési 1épések lehetnek
indokoltak a jovOben. A protokollok technikai sajatossdgainak elemzése ravilagit arra,

hogy e rendszerek akar rejtett, ellendrizhetetlen adatcsatorndk kialakuldsat is lehetdveé



tehetik, vagy éppen milyen mértékben tudnak védelmet nytjtani ezek ellen [153]. Az
alabbiakban részletesen bemutatom, miként kapcsolddnak a kommunikécios protokollok

az adatbiztonsag gyakorlati megvalosulasdhoz a személygépjarmiivek vilagaban.

Az elmult évtizedben az autdipar digitalizacidja és a haldzatba kapcsolt jarmiivek
megjelenése alapjaiban véltoztatta meg a kozlekedés, a gépjarmihasznalat és az
adatbiztonsag viszonyat [ 154], [155]. Ma mar nem csupan szoftverrel timogatott vezetési
¢lményrol beszélhetiink: a modern személygépjarmi dinamikus, mozgd adatkdzpontta
valt, amely folyamatosan szenzoradatokat, helymeghatirozasi informéciokat, képi és
hangfelvételeket general, dolgoz fel és tovabbit a felhasznalo, a gyartod és kiillonbozo
szolgaltatok felé [156], [157]. Ez a fejlodés nemcesak 1j lehetdségeket nyitott meg a fejlett
vezetéstamogatod rendszerek (ADAS), a tdvdiagnosztika vagy az intelligens biztositési
termékek szamara, de eddig soha nem tapasztalt informéciobiztonsagi ¢és adatvédelmi

kockazatokat is teremtett [158], [159].

A jarmiivek altal generdlt adatok jelentds része rendkiviil érzékeny, tartalmazhat
informéciokat a vezetd viselkedésérdl, szokdasair6l, utvonalairdl, a jarmii aktualis
tartdzkodasi helyérol, sot, akar a jarmii utasterében torténd eseményekrdl is [160]. Az
autok igy egyszerre valtak a felhasznaloi élmény és a digitélis kitettség eszkdzeivé —

mindennapjaink digitalis ,,szem- és fiilltantiiva” [161].

Az internetkapcsolatra képes gépjarmiivek adatkommunikacids architektiraja osszetett,
sokszerepl6s 6koszisztémaban miikddik. Az adatok ttja sokszor nem 4tlathato: elhagyva
a jarmiivet, kiilonb6z0, akar foldrajzilag tavoli backend rendszerekhez, gyartoi, biztositoi
vagy kiils6 szolgaltatok szervereihez jutnak el [154], [162]. Mindez jelentds atlathatdsagi
¢és kontrollproblémdkat vet fel mind a felhasznalok, mind a szabélyozdok, mind az

informaciobiztonsagi szakemberek szdmara.

A digitalizalt autoipar adatbiztonsagi kihivasai az elmult években nem csupan elméleti
szinten, hanem nagyon is valos, a sajtoban is megjelend incidensek formajaban kertiltek
a figyelem kozéppontjaba. Egyik legismertebb példa a Tesla-ligy, amikor a Reuters
tényfeltard riportja alapjan kidertilt, hogy a fedélzeti kamerak altal rogzitett képekhez
egyes dolgozok titkositatlanul férhettek hozza, sot, privat célra is megosztottak egymassal
[163]. Ez az eset ravilagitott arra, hogy még a technoldgiai élvonalat képviseld gyartok
szamara is komoly kihivast jelent a szenzitiv jdrm{iadatok feletti kontroll és a megfeleld

informaciobiztonsagi mechanizmusok implementalasa [164].



De nem csupan a gyartok oldaldn jelennek meg a kockazatok: a jarmithasznalok,
tulajdonosok, s6t, a szabalyozok is gyakran atlathatatlan adatkezelési és adattovabbitasi
folyamatokkal szembesiilnek [158], [165]. A gépjarmii tulajdonosanak példaul ritkan van
tényleges kontrollja afelett, hogy pontosan milyen adatok, mikor, hova és hogyan
kertilnek tovabbitasra. A biztositasi 4gazatban is elterjedt a vezetési szokasokhoz igazitott
dijszamitas (usage-based insurance), amelyhez elengedhetetlen a folyamatos telematikai
adatgytijtés — am ezek az adatok szintén komoly adatvédelmi és visszaélési kockéazatokat

hordoznak [166], [167].

A fenti példdk jol mutatjdk, hogy az internetkapcsolatra képes jarmiivek
adatkommunikacidja nem pusztdn technologiai kérdés, hanem {izleti, etikai és jogi

dilemmakat is felvet [168].

A modern okosjarmiivek fejlesztése soran a mérndkoknek folyamatosan egyensulyt kell
talalniuk a biztonsag, a funkcionalitas, a felhasznal6i kényelem és a rendelkezésre allo
technikai teljesitmény kozott. Ezt a dilemmat szemléletesen mutatja be a
szakirodalomban is elterjedt ,biztonsag—funkcio—kényelem” haromszog (8. abra),
amelyhez az loT-eszk0zok esetén egyre gyakrabban tarsul negyedik tényezoként a
teljesitmény (performance) is [169], [170]. Az abra szerint a harom, illetve négy
sarokpont kozott mindig kompromisszumot kell kotni. Ha kizarolag a biztonsagot
helyezziik eldtérbe, a rendszer hasznalhatdsaga €és funkcionalitasa csorbulhat; ha viszont
a kényelmi funkciokat vagy a maximalis teljesitményt erdltetjiik, az a biztonsag rovasara
mehet [169]. Az autdiparban kiilondsen érzékeny ez az egyensuly: a felhasznalok elvarjak
a gyors reakciot, a valds idejli tavoli funkciokat (pl. ajtonyitas, klima vezérlés), mikdzben

a biztonsag ¢s az adatvédelem nem lehet masodlagos szempont [155], [171].



Biztonsag

@

Funkcio Kényelem
(hasznalhatosag)

8. dbra - Biztonsdg-funkcié-kényelem haromszég. Forrds: sajt forrds.
Az 1j autoipari trendek — példaul az OTA (over-the-air) szoftverfrissitések, a folyamatos
telematikai adatgytijtés, a felhasznaloval vald kétiranyu kommunikacié — mind ndvelik a
tamadasi feliiletek szamat és a rendszerek komplexitasat [172], [173]. Mindez
sziikségessé teszi, hogy ne csupan a végponti védelmi megoldasokra, hanem a
jarmiivekben alkalmazott kommunikacios protokollok elemzésére is kiilonos figyelmet

forditsunk [174], [171].

A jarmiivek kommunikacidéja ma mar tGlnyomoérészt IP-alapt protokollokon keresztiil
zajlik [174]. A fedélzeti szenzoroktol érkezd adatok kiilonféle vezérldegységeken (ECU),
halozati rétegeken keresztiil jutnak el a kiilvilaghoz, gyakran olyan protokollok
segitségével, amelyeket eredetileg nem gépjarmiiipari, hanem 4&ltalanos IoT vagy

internetes kornyezetre terveztek [175], [176].

A személygépjarmiivekben leggyakrabban hasznalt alkalmazasi rétegii protokollok kozé
tartozik a HTTP/HTTPS, az MQTT (Message Queuing Telemetry Transport) és a CoAP
(Constrained Application Protocol), de eldéfordulnak klasszikus halozati védelmi
technologiadk (pl. TLS, IPsec) vagy autdipari sajatossagok (pl. CAN, AUTOSAR SecOC)
is [177], [178], [179]. Ezek a protokollok meghatarozzak, hogy az adatforgalom miként
strukturdlodik, milyen védelmi mechanizmusok (titkositds, hitelesités, naplozas)
valosulhatnak meg, illetve, hogy milyen tamadasi lehetoségek (példaul rejtett

adatcsatornak) nyilhatnak meg a rosszindulatu szereplok eldtt [180], [181].

A gyakorlatban tapasztalhato, hogy a gyors fejlesztési ciklusok, a kiilonb6zd gyartoi és
beszallitoi megoldasok, illetve a koltségoptimalizacié miatt a protokollok

implementacigja és konfiguracidja gyakran nem felel meg a legszigoriibb



informéciobiztonsagi elvarasoknak [164], [173], [182]. Szamos ismert sériilékenység és
konfiguracios hiba szarmaztathatd kdzvetleniil a hasznalt protokolloktél vagy azok nem
megfelel6 hasznalatatél — gondoljunk csak a titkositds hidnyara, brute-force védelem
nélkiili azonositasra, vagy a publikus témanevek kihasznalasara az MQTT-ben [178],

[181].

5.1. Kommunikacids protokollok elemzése az OSI-modell mentén

Az internetkapcsolatra képes jarmiivek, kiilonésen a modern személygépjarmiivek
adatkommunikacioja rendkiviil komplex, tobbrétegli haldzati architektirara épiil,
amelyben kiilonb6z6 protokollok egyiittmiikodésével valosul meg az adatok tovabbitasa,
feldolgozasa és védelme [154], [175]. Az OSI (Open Systems Interconnection) modell
adja a legalkalmasabb keretet a kommunikacids rétegek attekintéséhez és a tdmadasi

feltiletek szisztematikus feltarasahoz [183], [184].

Az OSI-modell alkalmazasa a jarmiikommunikacié biztonsagi elemzésében lehetdvé
teszi, hogy minden egyes réteghez hozza tudjuk rendelni az ott alkalmazott tipikus
protokollokat, illetve a kapcsolodd tdmadési és védelmi lehetdségeket [165]. A
személygépjarmiivek halozataiban a protokollpaletta a fizikai rétegtdl kezdve az
alkalmazasi rétegig terjed: a kommunikécio alapjat altalaban a nagy savszélességii vagy
1dozitési garancidkat ado fizikai €s adatkapcsolati rétegbeli technologiak jelentik, mint
példaul a dedikalt autdipari Ethernet szabvanyok (mint a 100BASE-T1 és 1000BASE-
T1), vagy a mar hagyomanyosnak szamito, megbizhato vezérléhalozatok, példaul a CAN

(Controller Area Network) és a FlexRay [185], [186].

A halozati rétegben a jarmiivek egyre gyakrabban alkalmazzdk az IPv4 vagy IPv6
protokollokat, illetve a 6LoWPAN-t is a szenzorhdlozatok esetében, ahol a kis
savszélességli és erdforras-korlatozott eszkdzok szadmara optimalizalt [P-kapcsolatot kell
biztositani [187]. A szallitasi rétegben legelterjedtebben a TCP és az UDP protokollok
jelennek meg, ezekhez egyre gyakrabban tarsul valamilyen transzport szintli biztonsagi
mechanizmus, példaul a DTLS (Datagram Transport Layer Security) vagy az SCTP
(Stream Control Transmission Protocol), amely els6sorban a megbizhatdsagot és az
adatfolyam-kezelést javitja, illetve a szenzitiv adatok védelmét segiti el6 [ 188]. A viszony
réteg fontos szerepldi kdzé tartoznak a kiilonb6zo titkositasi €s hitelesitési megoldasok,
mint példaul a TLS vagy a DTLS, amelyek megteremtik a biztonsagos kapcsolat alapjait

[189]. A megjelenitési rétegben egyre inkdbb terjednek az adatcserét tdmogatd



formatumok ¢és konverziok, igy a JSON, a CBOR vagy a Protobuf, amelyek lehetdvé

teszik az eltéro rendszerek kozotti adatértelmezést [190].

Az alkalmazasi réteg adja azt a szintet, ahol mar konkrét szolgaltatasokat, adatcserét,
vezérlést, illetve felhaszndloi vagy gépi interakciot valdsitanak meg (3. tablazat). Ebben
a kornyezetben kiemelt jelentéséggel birnak a webes és [oT-protokollok, igy a HTTP, a
HTTPS, az MQTT, a CoAP, illetve a WebSocket vagy kiilonb6z6 REST-alapti API-k

[191], [192], [193].

OSl-réteg Protokoll(ok)

Autoipari alkalmazasi
példa

Biztonsagi relevancia /
kockazat

100BASE-T1, CAN,

1. Fizikai FlexRay

ECU-k kozotti alap
kommunikacio

Fizikai tamadasok,
kabelezési hibak

Ethernet MAC, CAN,

2. Adatkapcsolati MACsec

Uzenet keretezés,
hibaellenérzés

MACsec hianya, CAN-busz
sérilékeny

Jarm(i-halézat, backend

IP-cim manipulacié, DoS

session

session management

3. Halozati IPv4, IPv6, 6LOWPAN . . )
elérés tdmadasok
4. Széllitési TCP, UDP, DTLS MQTT, CoAP, HTTP Tlltk05|tlas hianya, replay
forgalom tdmadas
TLS, DTLS, MQTT Bi 3 Leja isitva i
5. Viszony (Session) S, S, MQ iztonsagos csatorna, ejart tanusitvany, session

hijack

(o)}

. Megjelenitési JSON, CBOR, Protobuf

Adattranszformacio, API
kommunikacié

Sériilékeny parser, input
validation

HTTP/HTTPS, MQTT,

7. Alkalmazasi CoAP

OTA frissités, telematikai
kommunikacié

Rejtett csatorndk,
hitelesités hianya

3. tablazat - OSI rétegek szerinti kockdzatelemzés. Forrds: sajdt forras.
A legtobb biztonsagi ¢és adatvédelmi incidens tapasztalati Uton is az alkalmazasi és
szallitasi réteghez kothetd, ugyanakkor az alsobb rétegek sajatossagai is kozvetleniil
befolyasoljak a teljes kommunikécids lanc sériilékenységét [164], [179], [194]. A
kiilonféle protokollok egymasra €piilésébdl adoddan az egyes rétegek sériilékenységei
gyakran lancreakcidszerlien jelennek meg: példaul a TLS hianya vagy helytelen
konfiguracioja a szallitasi vagy megjelenitési rétegben lehetévé teszi a titkositatlan
HTTP, MQTT vagy CoAP forgalom lehallgatasat, modositasat vagy rejtett csatornak

létrehozasat az alkalmazasi rétegben [181], [195].

5.2. A részletesen vizsgalt protokollok kivalasztasanak indoklasa

A modern, internetkapcsolatra képes jarmiivek kommunikacios architektiirdja napjainkra
rendkiviili mértékben kozelit az altalanos informatikai rendszerekhez: az autok mar nem
szigetelt, zart informatikai egységek, hanem dinamikus, hal6zatba kapcsolt eszkdzok,
kommunikélnak a gyartoi hattérrendszerrel,

amelyek folyamatosan

felhdszolgaltatasokkal, biztositoi rendszerekkel, illetve kiilonféle kiilsé szolgaltatokkal



[196], [197]. Ebben az Okoszisztéméaban a kommunikacids protokollok kivalasztasa

meghatarozza a teljes rendszer biztonsagi és adatvédelmi szintjét.

A szakirodalom egyértelmiien ramutat arra, hogy a HTTP/HTTPS, MQTT ¢és CoAP
protokollok a legelterjedtebbek a személygépjarmiivek internetes, OTA (over-the-air)
vagy telematikai kommunikéciojaban [198], [199], [200]. Ezek a protokollok az
alkalmazasi rétegben helyezkednek el, amely az informaciobiztonsagi és adatvédelmi
problémak szempontjabol a legkritikusabb, mivel ezen a szinten torténik a felhasznaloi
adatok, vezérlési parancsok és érzékeny jarmiiinformaciok tovabbitasa [201]. A Bosch
Automotive Handbook ¢és tobb atfogd tanulmény is kiemeli, hogy mindhdrom protokoll

nélkiilézhetetlen eleme a modern connected car architektiraknak [202], [203].

A HTTP/HTTPS szabvanyos, univerzalis protokoll, amelyet elsésorban API-hivasokra,
OTA szoftverfrissitésekre, valamint webes szolgaltatdsok elérésére haszndlnak a
halézatra kapcsolt jarmiivek. Az MQTT egy konnytli, publish-subscribe architektiraju
protokoll, amely a telemetriai adatok, eseményiizenetek, diagnosztikai informacidk
tovabbitasanak elsddleges eszkoze — kiilondsen ott, ahol eréforras-korlatozott eszk6zok,
szenzorok ¢és gateway-ek kommunikdlnak a hattérrendszerrel vagy egymassal [199],
[203]. A CoAP pedig az loT-kdrnyezetekre optimalizalt RESTful protokoll, amely a gépi
kommunikéci6 és az alacsony savszélességii, nagy megbizhatdsdgu adatatvitel igényeit

szolgalja ki, egyre tobb autodipari szenzorrendszerben [204], [205].

Ko6z6s jellemzdjiik, hogy jelentds IoT és embedded penetracioval birnak; a jarmiiipar
mellett szinte minden modern ipari, egészségiigyi vagy okosvarosi megoldasban is
megtalalhatok [206]. Mindharom protokoll tAmogat valamilyen szintii titkositast (TLS,
DTLS), de a gyakorlati implementacidkban ezek a védelmek sokszor hidnyosak, nem
megfelelden konfiguraltak, vagy teljesen hidnyoznak [207], [208]. Ez kiilondsen
veszélyessé teszi Oket a jarmilvek vilagaban, ahol az adatbiztonsdgi incidens akar

emberéletet is veszélyeztethet [209].

Szamos nemzetkozi kutatds és szakirodalmi attekintés is hangstlyozza, hogy épp ez a
harom protokoll a legérzékenyebb a biztonsagi réseket, konfiguracios hibakat, valamint
a rejtett csatornak (covert channels) kialakuldsat illetéen [200], [203], [209], [210].
Velinov és munkatarsai részletesen elemzik az OTA kommunikdcidban megjelend
protokollok tamadhatosdgat [209], Kim és tarsai pedig a CoAP és MQTT

sériilekenységeit, koztiik a nem megfeleld hitelesités és titkositas problémajat mutatjak



be [201], [210]. Ghafir 2023-as cikke pedig ramutat, hogy az MQTT a leggyakrabban

célzott alkalmazasi rétegbeli tdmadasi feliilet az loT-alapu jarmiivekben [211], [210].

Mindezek alapjan indokolt, hogy a disszertacio részletes elemzése a HTTP/HTTPS,
MQTT és CoAP protokollokra koncentraljon. Ezek vizsgalata nem csupan a jelenleg
elérhetd jarmikommunikécios technologidk biztonsagi szintjének felmérését teszi
lehetévé, hanem altalanos tanulsagokkal is szolgalhat a jovobeli, biztonsagosabb

autoipari megoldasok fejlesztéséhez.

5.3. Protokollok részletes elemzése a STRIDE modszertan mentén

A modern internetkapcsolatra képes jarmiivek halozati biztonsaganak vizsgalata soran
kulcsfontossagh a  kommunikéaciés  protokollok  fenyegetettségi  profiljanak
feltérképezése. Ehhez a disszertacié a STRIDE modszertant alkalmazza, amely lehetdvé
teszi a fobb tdmadasi vektorok (azonossagmeghamisitds, manipulacid, letagadhatdsag,
informécioszivargas, szolgaltatismegtagadas és jogosultsagkiterjesztés) rendszerszintii
értékelését [99], [211]. A kovetkezokben a harom legfontosabb alkalmazasi rétegbeli
protokoll, a CoAP, az MQTT ¢és a HTTP/HTTPS részletes elemzését mutatom be a

STRIDE szempontok, illetve az altalanos biztonsagi és adatvédelmi kihivasok mentén.

A CoAP egy kifejezetten eréforras-korlatozott IoT-rendszerekre tervezett, RESTful elvii
protokoll, amely UDP-alapon miikddik, és kiilondsen alkalmas szenzoradatok,
parancsok, illetve allapotinforméciok hatékony, kis késleltetésii tovabbitasara [198],
[204]. A jarmiiparban elsOsorban szenzorhaldzatok, gateway-ek ¢és felhdalapu

szolgaltatasok kozott alkalmazzak.

A STRIDE modszertan alapjan a CoAP kiilondsen sériilékeny azonossagmeghamisitasra
(spoofing) és informacioszivargasra (information disclosure), mivel nativan nem biztosit
hitelesitést, €s a titkositas (DTLS) sokszor csak opciondlis vagy helyteleniil konfiguralt
[201]. A manipulacié (tampering) foként a fejlécek és payload mddositasan keresztiil,
mig a szolgaltatasmegtagadas (DoS) tdmadasok az UDP multicast jellege miatt konnyen
kivitelezhetéek. Az lizenetek idozitésén vagy strukturdlt tokeneken alapuld rejtett
csatornak (covert channels) is redlis fenyegetést jelentenek [200], [201]. Privacy
szempontbol a CoAP forgalom jelentds mennyiségli metaadatot és — megfeleld védelem
hianyadban — akar azonosithat6 felhaszndloi vagy jarmiiparamétereket is tartalmazhat,
kiilondsen ha az lizenetek nincsenek titkositva vagy pszeudonimizéalva [7]. A CoAP

protokoll esetében rejtett csatornak kialakitasa tobb szinten is lehetséges, példaul iddzitési



vagy token alapu technikakkal, illetve a payload struktirajanak manipulalasaval [5], [6],

[205].

Az MQTT egy rendkiviil elterjedt, publish-subscribe architektarajii tizenetkdzvetitd
protokoll, amely tipikusan TCP-alapon miikodik, és idedlisan alkalmas telemetriai
adatok, allapotvaltozdsok vagy eseménylizenetek tovabbitdsara jarmii és backend

rendszerek kézétt [199], [201], [203].

A STRIDE szempontl elemzés soran azonossagmeghamisitds kockézata emelkedett,
mivel a hitelesités sok implementaciéban csak jelszavas, vagy akar teljesen hidnyozhat;
a brute-force tamadasok, jogosulatlan hozzaférések, valamint a publikus topikok jelentik
a f6 gyenge pontokat [207], [201]. Manipulaci6é szempontjabdl a nem titkositott MQTT-
forgalom, illetve a payload mez6k kozvetlen mddosithatdsaga sebezhetdséget okoznak.
Az informécioszivargas veszélye igen jelentds, mivel az MQTT-ben nincsenek beépitett
titkositasi kovetelmények; ha nem hasznaljak a TLS-t, minden 4tmend iizenet szabadon
lehallgathaté [203], [206]. Letagadhatosdg szempontjabol a naplozas hidnya vagy
hianyossaga (audit trail) problémat jelent, kiilondsen, ha az lizenetek nem tartalmaznak
egyértelmii forrasazonositét vagy idobélyeget [208]. DoS tamadasok kivitelezhetok
tulterheléses, illetve broker-ellenes tdmadasokkal is, a single point of failure kockazat
rendszertervezési sajatossag [177], [201]. Az MQTT-ben kiilondsen egyszerli rejtett
csatornakat kialakitani, példaul a topik nevében, QoS szintekben, session azonositokban
vagy a retained lizenetekben elrejtett adatok révén [204], [205]. Privacy szempontbodl
mind a metaadatok (ki, mikor, melyik topikra kiildott {izenetet), mind az lizenetek
tartalma érzékeny lehet; az lizenetszintli azonositas vagy profilozas megfeleld védelem

nélkiil redlis veszélyt jelent [206].

A HTTP/HTTPS protokoll a legaltalanosabban hasznalt webes kommunikécios
szabvany, amely az autdiparban is megkeriilhetetlenné valt, legyen szo6 OTA frissitések
letoltésérdl, API-hivasokrol vagy kiilonféle kiils6 szolgaltatasok integraciojarol [207]. A
STRIDE elemzés szempontjabol a titkositas nélkiili HTTP forgalom miatt kiemelkedd az
informacioszivargas és manipulacido veszélye; a TLS (HTTPS) hasznalata esetén a
tanusitvanyok kezelése, a CA lancok helyes menedzsmentje és a végpont-azonositas
szintén kritikus biztonsagi tényezd [208]. Az azonossagmeghamisitas itt leggyakrabban
az API végpontok elégtelen autentikacidjabol fakad, mig a letagadhatésagot a nem

megfeleld napldzas, session kezelési hibak, vagy cookie-kon keresztiil végzett timadasok



veszélyeztethetik [207], [208]. A HTTP/HTTPS protokollokban is léteznek rejtett
csatorndk, példaul a header mezdkben, az URI struktirdban, a cookie-kban, vagy az
tizenetek 1ddzitésében [209]. Privacy szempontbol kiilondsen kritikus a session
management, az API naplozas, valamint a megfelelés adatvédelmi szabalyozasoknak
(példaul GDPR); nem megfeleld implementacio esetén jelentds kockéazatot jelenthet a

személyes adatok szivargasa vagy a felhasznaloi profilok visszafejtése [208], [210].

Mindhéarom protokoll esetében kimutathatdo, hogy a STRIDE-moddszertan minden
fenyegetéstipusara léteznek konkrét példak (4. tablazat). Az, hogy ezek a tadmadasi
lehetdségek a gyakorlatban mennyire jelentds kockazatot jelentenek, elsésorban az
implementacid mindségétdl, a titkositds helyes alkalmazdsatol, a hozzaférés-szabalyozas
megvalositasatol €és a naplozdsi mechanizmusok szinvonalatél fiigg az adott
jarmikommunikécios kornyezetben. Az irodalom egyértelmiien alatamasztja, hogy ezek
a protokollok napjainkban a legkritikusabb pontok az autdipari adatforgalom védelmében

[197], [198], [207], [208].

STRIDE kategoria

CoAP

MQTT

HTTP/HTTPS

Spoofing
(azonossagmeghamisitas)

Nincs nativ
hitelesités, token
hamisithatd

Hitelesités gyakran
hidnyzik vagy gyenge

API kulcsok vagy
session azonositok
ellophatdk

Tampering (manipulacid)

Uzenet vagy header
modositasa DTLS
hidanyaban
lehetséges

Payload vagy topic
manipuldlhato titkositas
nélkal

Request/response
modositas titkositas
nélkil lehetséges

Repudiation
(letagadhatdsag)

Nincs napldzas, az
lizenet forrasa
letagadhaté

Nincs audit trail vagy
id6bélyeg az Gizeneteknél

API hivasok vagy
miveletek
logolasanak hidanya

Information Disclosure
(informacidszivargas)

Titkositas nélkiil
metaadatok és
payload szivarog

Nem titkositott
lzenetekben érzékeny
adatok szivaroghatnak

HTTP forgalomban
credentials vagy
személyes adatok
szivarognak

Denial of Service
(szolgaltatdsmegtagadas)

UDP flood vagy
multicastinggal
leterhelhetd

Broker tulterhelése,
session flood tdmadas

HTTP endpoint
tulterhelhetd (DoS
tamadas)

Elevation of Privilege
(jogosultsagkiterjesztés)

Jogosultsagkezelés
hidanya vagy hib3ja
miatt emelt jog
érheté el

Jogosulatlan hozzaférés a
topikokhoz lehetséges

Hibas access control,
privilegizalt API-k
elérése

4. tablazat - STRIDE modszertan szerinti elemzés. Forras: sajat forras.




5.4. Kovetkeztetések

A fejezetben elvégzett részletes elemzés alapjan vildgossa valt, hogy az
internetkapcsolattal rendelkez6 jarmiivekben alkalmazott kommunikaciés protokollok —
kiilondsen a CoAP, MQTT és HTTP/HTTPS — mar alapvetd miikodésiikbol fakadodan is
lehetéséget kinalnak rejtett csatorndk kialakitasara. Ezek a protokollok a
jarmikommunikacié sajatos funkcionalis elvarasai, példaul az alacsony késleltetés és az
eroforras-takarékossag miatt, gyakran kompromisszumokat kotnek a biztonsagi
mechanizmusok teljeskorti alkalmazasaban. Az elemzett példakbol lathatd, hogy a rejtett
csatornak kialakitasara tobb technikai lehetdség is nyilik — akar fejlécmezdk, metaadatok,
1d6zités vagy payload-manipulacid révén —, és ezek a technikak sok esetben a protokoll

szabvanyos mitkddésével dsszefonodva jelennek meg.

A vizsgélat azt is megmutatta, hogy a klasszikus technikai biztonsagi intézkedések, mint
példaul a titkositas, a hitelesités vagy a hozzaférés-vezérlés, bar képesek csokkenteni
bizonyos tipusu tamadasok sikerességét, onmagukban nem elegendéek a rejtett csatornak
teljes korii megsziintetésére vagy megbizhatd detektalasara. A rejtett csatorndk az adott
kommunikécids protokoll normal miikdésének részeként, nehezen elkiilonitheté médon

jelennek meg, ezért hagyomanyos kontrollokkal csak részben sziirhetdk ki.

A bemutatott elemzési folyamat eredményeképpen megfogalmazhaté az alabbi tézis
(T4): Az internetkapcsolattal rendelkezd jarmiivek kommunikacios protokolljai —
funkcionalis kovetelményeik (pl. alacsony késleltetés, korlatozott erdforras-
hasznalat) miatt — alkalmasak rejtett csatornak létrehozasara, amelyek technikai
védelmi eszkozokkel, példaul titkositassal, nem sziintethet6k meg teljes mértékben.
Ezért a rejtett csatornak azonositasa és célzott védelmi intézkedések kidolgozasa
elengedhetetlen a jarmiikommunikacio biztonsaganak fenntartasahoz. Ez a tézis
alapot ad a tovabbi kutatasi és fejlesztési iranyok kijeloléséhez, kiilonosen a
jarmiipari kommunikaciés rendszerek uj generaciés védelmi stratégiainak

kialakitasaban.

6. AZ ADATKULDES MENNYISEGI MODELLEZESE ES ELEMZESE

A(z) ,,Adattovabbitasi modellezés és szimulacidé” cimili kutatdsi szakasz célja annak
vizsgélata volt, hogy milyen modon hasznalhatok fel az internetkapcsolattal rendelkezd
jarmiivek szenzor- és kommunikacids adatai kijelolt objektumok vagy célszemélyek

rejtett megfigyelésére, €s ez milyen nemzetbiztonsagi kockazatokat hordoz flottaszinten?



Az 5. kutatasi kérdésre adott valaszkeresés megalapozta az elemzési iranyokat, és

hozzajarult a vizsgalat strukturdjanak kialakitdsdhoz.

A jelen fejezet célja ezen rejtett csatorndk kapacitasanak becslése: mennyiségi modellt
dolgoztam ki kiilonféle szituaciokra, figyelembe véve az egyszerli szenzoradatokat,
valamint a fejlett szoftveres funkciok (pl. kameraképek, jarmtidiagnosztikai informéciok)
adatforgalmat. A vizsgalat soran valaszt kerestem arra, hogy mekkora savszélességii adat
tovabbithato rejtetten egyetlen kompromittalt jarmiibol, illetve milyen mértékii lehet a
potencialis adattovabbitas egy teljes autoflotta esetében. A modellezés ramutatott arra,
hogy a nagyfelbontast szenzoradatok és a fejlett vezetéstamogato rendszerek lehetdséget

biztosithatnak akar célzott észrevétlen megfigyelési miiveletek tdmogatdsara is.

A fenti példak és a kvantitativ modell eredményei megerdsitik, hogy a jarmiivek
kiberbiztonsagi kockazatai nem csupan technikai kérdések, hanem nemzetbiztonsagi
relevanciaval is birnak. A decentralizalt architektirdk, az eltérd szabvanyértelmezések,
valamint a gyartok és beszallitok eltérd gyakorlatai lehetdséget teremtenek arra, hogy az
egyes jarmivek — vagy akar egész jarmiiflottdk — tudtukon kiviil informacidszerzésre

hasznalhatok legyenek.

Az elvégzett becslések alapjan elmondhatd, hogy az internetre kapcsolt, fejlett fedélzeti
rendszerekkel rendelkezd jarmiivek rejtett csatorndkon keresztiil napi tobb megabajt
érzékeny adat tovabbitasara lehetnek képesek ugy, hogy ezt sem a felhasznalo, sem a
gyartd nem észleli id6ben. Flottaszinten ez olyan volumeni adatmozgést jelenthet, amely
célzott tamadasi szcendriokban kritikus nemzetbiztonsagi kockazatot jelenthet,

kiilonosen érzékeny objektumok, iparagak vagy személyek megfigyelése esetén.

Bar egyes forrasok szerint a jarmiilkommunikacié nem minden esetben titkositott, ezt
tudoméanyosan még nem igazoltdk egyértelmiien. A tanulmédny ezért a titkositott
adatkezelést tekinti alapértelmezettnek, ugyanakkor rdmutat arra, hogy a végponti
kompromittaciéo — ahol az adatok titkositatlanul is hozzaférheték — komoly biztonsagi
kockézatot jelent. Mindez azt jelenti, hogy az adatvédelem nem meriilhet ki pusztan a

titkositas alkalmazasaban.

Ahogyan a kordbbi fejezetekben és publikdcidimban bemutattam, a személygépjarmi
mint dsszetett termék bonyolultsdga miatt az informaciobiztonsagi intézkedések alapvetd
kockazatelemzésének végrehajtdsa kiilondsen nehéz [212]. A modern jarmiivekbdl

szarmaz6 adatfolyamok olyan informécio6zonné fejlédtek, amely a gyartok és harmadik



feles szolgaltatok felhdalapt adattaraiba dramlik, hogy tovabbi feldolgozés soran értékes
megallapitdsokat nyerhessenek ki beldlik példaul a fejlesztésekhez vagy az
értékesitéshez. Ezen adatok nemcsak a jarmii miikodési paramétereit tartalmazzak, hanem

betekintést nyujtanak a vezetok viselkedésébe, szokasaiba €s preferenciaiba is.

A téma érzékenysége miatt a rendelkezésre allo adatok nem nyujtanak teljes korii és
részletes képet az internetkapcsolattal rendelkezd személygépjarmiivek adatatviteli
mechanizmusairdl. Ugyanakkor kiilonb6zo fliggetlen adatvédelmi szervezetek ¢és
kutatdintézetek értékes forrasokat biztositanak a témakor jobb megértéséhez. Caltrider és
munkatarsai [213] a modern jarmiivekben zajlo adatgyiijtési gyakorlatokat vizsgaltak,
kiilonds figyelmet forditva az adatkezelési folyamatok &tlathatosagéara és az ezekbdl
fakad6 adatvédelmi kockazatokra. A jelentés, amely a Mozilla Foundation ,,Privacy Not
Included” projektje keretében késziilt, atfogd képet ad arr6l, hogy a mai okosjarmiivek
milyen tipust adatokat gylijtenek — tobbek kozott helymeghatarozasi informaciokat,
vezetési szokasokra vonatkozo adatokat, valamint az infotainment rendszerek

hasznalataval kapcsolatos interakciokat.

A vizsgalat ramutatott, hogy az adatok gytijtése tobb forrasbol torténik: szenzorokbol,
GPS-rendszerekbdl, kamerakbol és fedélzeti szamitogépekbdl, majd ezek az informaciok
jellemzden az autdgyartok szervereire vagy harmadik fél szolgaltatdihoz keriilnek
tovabbitasra. A kutatas kiemeli, hogy az adatvédelmi szabalyzatok gyakran nem tesznek
egyértelmili nyilatkozatot arrél, pontosan milyen adatokat gylijtenek, milyen cé€lokra
hasznaljak azokat fel, illetve kikkel osztjdk meg. Ezen adatok kezelése tehat nem
kizarolag a jarmi technikai rendszereitdl fiigg, hanem attol is, milyen modon biztositjak

az adataramlas szabalyozasat, naplozasat és ellendrzését.

Az elérhetd kutatdsok alapjan egyértelmiien megallapithatd, hogy az internetkapcsolattal
rendelkezé személygépjarmiivek adattovabbitdsaval kapcsolatos aggalyok szamos
korabbi tanulmanyban is megjelentek. Tobb adatforras — kiilondsen a jarma altal gyjtott
szenzor- €s telemetriai adatok — biztonsagi kockéazatot hordozhat, amelyre mar szdmos
lehetséges valasz is sziiletett, koztiik meglehetdsen drasztikus javaslatok is (példaul egyes

autotipusok forgalombol torténd kivonasa).

Mindazonaltal a rendelkezésre allo szakirodalomban jelenleg hidnyoznak azok az
empirikus alapu szamitdsok vagy modellezések, amelyek kvantitativ modon becsiilnék

meg, hogy a kiilonb6zd tipusti adattovabbitdsok mekkora biztonsadgi kockazatot



hordoznak, illetve hogy egy adott csatorna milyen mennyiségli érzékeny informdcid

tovabbitasara lehet alkalmas.

6.1. Adattovabbitas

A kovetkezo fejezet célkitlizése az, hogy kvantitativ modellezés segitségével megbecsiilje
a személygépjarmiivek altal hasznalhato rejtett kommunikécios csatornék adattovabbitési

képességét, kiilonds tekintettel a tdimado potencialis céljaira.

A vizsgalat célja annak feltardsa, hogy milyen tipust és mennyiségii adat tovabbithatd
egy kompromittalt rendszerbdl, és hogy ez az adatmennyiség milyen tipusu
visszaélésekre lehet elegendd — akar egyedi jarmivek, akar jarmiflottdk szintjén
értelmezve. Az adatatviteli megoldasok elméleti lehet6séget biztositanak a tamadok
szdmara, hogy a folyamatos informacidaramlast nemkivanatos kommunikéciora
hasznaljak fel. Ennek tudatdban az aldbbiakban bemutatott kutatds soran kiilonb6z6

lehetdségeket elemeztem, amelyek irant egy tamadoé érdeklddhet.
A rejtett csatorna savszélessége alapjan a timado szandéka szerint tovabbithat:

e viszonylag kis mennyiségli informaciot, példaul rendszeres adatokat a jarmi

helyzetérol,
e kozepes mennyiségii adatot, példaul az autd belsejében rogzitett hangmintakat,
e nagy mennyiségli adatot, példaul az aut6 altal készitett fényképeket.

Egy ABS (blokkolasgatld rendszer) vezérldegység (ECU) pl. A Bendix Gen 4 ¢és Gen 5
ABS rendszerek esetében az ECU masodpercenként 100-szor frissiti a nyomasszabalyozé
szelepek vezérlését [214], Az ABS moduldtor mdsodpercenként akar 15-szor is
pulzélhatja a féknyomast [215]. ESP (elektronikus stabilitdsprogram) vezérléegység, pl.
a Bosch ESP rendszer vezérldegysége masodpercenként 25-szor [216] hasonlitja dssze a
jarmi tényleges mozgasat a kivant iranyaval. Nem publikalt adat, hogy ezeket az adatokat
hol tarolja az autd, viszont tudjuk hogy szamos autdnal ezeket az adatokat meg kell
osztani egy tavoli adatkdzponttal. Kutatdsom soran azzal a feltételezéssel éltem, hogy
ezen nagysagrendii adatok esetén redlis azt feltételeznliink hogy a kompromittalt
személygépjarmii masodpercenként egy rejtett adatot képes elkiildeni. Mindez azt jelenti
hogy a par szdz masodpercenkénti szenzoradatbol minddssze egy hordoz rejtett

informéciot, amely redlis lehet a kockazatokat figyelmbe véve.



Ha egy aut¢ tipusrdl kideriil, hogy bizonyithatéan rejtett adatok kiild, akkor a piaci kar
felbecsiilhetetlen a gyartd szamara. Egy ilyen rejtett csatorna esetén a tamadonak nagyon
kis hatasfoku adatkiildést kell alkalmaznia, hogy elkeriilje a kompromittaciot. Mindezek
miatt dontottem a konzervativ egy byte/masodperc becslésnél, amely azt is jelenti hogy

valdjaban ez az adatkiildésnek egy becsiilt also hatara.

Mindezek miatt az emlitett adatatviteli sebességgel kozel 3 402 000 masodpercre
(koriilbeliil 39,375 napra) lenne sziikség ennek az adatmennyiségnek (egy darab
900x1260 képpontos tomdritetlen kép) a tovabbitasara. A 5. tdblazatban 6sszefoglaltam

az adatatviteli sebességeket.

Adattipus Atlagos adatgeneralés
Radar 10-100 KB/s (~1-8 GB/nap)
LiDAR 10-70 MB/s (~800 MB — 6 TB/nap)
Kamerak 20-50 MB/s (~1-4 TB/nap)
Ultrahangos érzékel6k 10-50 KB/s
Fék/ABS/ESP szenzorok kB/s (par MB/nap)
Motor/Fogyasztas/Telemetria 1-10 MB/nap
GPS 1-5 MB/nap

5. tabldzat - Személygépjarmiivek dltal generdlt adatok atviteli becslése. Forrds: sajdt forrds.
A bemutatott becslések alapjan megallapithatd, hogy a modern személygépjarmiivek —
kiilonosen az 6nvezetd funkciokkal vagy fejlett szenzortechnikéval felszerelt modellek —
jelentds mennyiségli adatot képesek generalni és potencidlisan kiszivarogtatni. Ezen
adatmennyiségek — kiilonosen kameraképek, LIDAR- és GPS-adatok esetében — lehetové
teszik akar egyéni felhasznalok, akar kritikus objektumok megfigyelését és a rola szolod
adatok rejtett eljuttatdsat egy kiilsé tamado felé. Ez a tipust adatszivargas technikai
védelmi eszkdzokkel nem mindig kiiszobolhetd ki, és a jelenlegi szabalyozasi és gyartoi
kontrollmechanizmusok nem képesek kellden atfogd védelmet nyujtani a fenyegetéssel
szemben. A kutatas tehat ramutat: a személygépjarmuiivek altal generalt és tovabbitott
adatok rejtett csatorndkon valo kivezetése valds és szdmszerlsithetd kockazatot jelent,
amelyre sem a szabvanyositds, sem a jelenlegi kiberbiztonsagi keretrendszerek nem

nyujtanak teljes korli megoldast.



Kutatdsom az egyes lehetdségek jellemzdinek elemzésére dsszpontosit, példaul képek
kiildésére szenzoradatoknak alcazva. Minden lehetdség esetében feltételeztem, hogy az
aut6 szoftvere kompromittalodott, igy a hangsuly kizarolag a rejtett csatornas parancs- és
vezérlésmechanizmusokon van, €s nem a kibertamadasi lanc egyéb részein, mint példaul

a felfegyverzés (weaponization) vagy az exploitacio6 (exploitation) [217].

A kutatds soran az adattudomany moddszereit hivom segitségiil, hangsulyozva a képek
numerikus reprezentacidova alakitasanak fontossagat. Ez a transzformécid lehetévé teszi
kiilonboz6é gépi tanulasi technikdk alkalmazasat, jelentOsen javitva a képmindséget. Az
ilyen technikdk alkalmazasaval kiemelkedd eredmények érhetdek el példaul régi,
elmosddott fotok helyreallitasa terén, ahogyan azt a [218] referencia is demonstralja,
amelyre tdimaszkodtunk. Modellkisérletem soran feltételeztem, hogy az autd informacios
rendszere olyan alkalmazassal rendelkezik, amely képes egy, a jarmu altal készitett
fényképet numerikus adatokra konvertalni. Ezt kovetden ezeket a numerikus adatokat a

szenzorok altal generalt informdciokkal egyiitt egy kdzvetitéhoz (broker) tovabbitja.

6.1.1. Képi adatok kiildése

Kutatdsomban egy Star Wars univerzumabol ismert fikcionalis tirallomads, a Halalcsillag
képét alakitottam at numerikus sorozatta, amely tokéletesen rekonstrualhat6 visszafelé is.
Az éltalam végzett kisérlet soran az egyes képpontokat a klasszikus RGB (piros, zold,
kék) értékekkel abrazoltam. Ezek az értékek hexadecimalis formatumban vagy 0 és 255
kozotti decimalis harmasként fejezhetdk ki, lehetdveé téve a kép részleteinek pontos

rogzitéseét.

Egy kivalo mindségii fénykép szdmos képpontbdl all. Egy 900 x 1260 képpontos fénykép
Osszesen 1 134 000 képpontot tartalmaz, ami decimalis értékben kifejezve 3 402 000

adatpontot jelent.

Kisérleteim szerint egy személy 30 méter tavolsagbodl torténd azonositasdhoz sziikséges
CCTV kamera felbontasa tobb tényezotdl fiigg, beleértve a kép méretét, a lencse
mindségét és az azonositashoz sziikséges részletességet. Altalanossigban azonban a
1080p (1920 x 1080 képpont) minimalis felbontasti képfelbontast tartjdk alapvetdnek a

feltigyeleti alkalmazasok arcfelismerési képességének optimalis miikodéséhez.

Az elektronikus jarmiivezérld egységek (ECU-k) miikddésének frekvencidja és
adatgeneraldsa alapjan becslések készithetdk a potenciadlisan tovéabbithatd rejtett

adatmennyiségekre. Példaul a Bendix Gen 4 ¢és Gen 5 tipust blokkolasgatlo rendszerek



(ABS) vezérléegységei masodpercenként akar 100 alkalommal frissitik a
nyomasszabalyoz6 szelepek vezérlését [214], mig az ABS modulator egyes
rendszerekben akar masodpercenként 15-szor is képes pulzalt féknyomdasvezérlésre
[215]. Az elektronikus stabilitasprogram (ESP) esetében a Bosch ESP rendszere példaul
masodpercenként 25-sz0r végzi el a jarmill tényleges mozgasanak Osszevetését a kivant

haladési irdnnyal [216].

A rendelkezésre allo forrasok nem tartalmaznak egyértelmli informaciot arra
vonatkozoan, hogy e vezérldegységek altal generdlt adatok fizikailag hol keriilnek
tarolasra a jarmlivon beliill, azonban ismert, hogy tobb gyartd esetében ezen adatok
tovabbitasa egy kozponti, akar tavoli adatfeldolgozd egység felé¢ is megtorténhet.
Vizsgalatom sordn konzervativ becsléssel ¢€ltem, amely szerint — figyelembe véve a
szenzoradatok gyakorisadgat, az adatkiildési mechanizmusok biztonsagi sajatossagait,
valamint a timadok észlelésének elkeriilését célzo kockazatminimalizalasi stratégiakat —
¢letszerlinek tekinthetd, hogy egy kompromittalt személygépjarmli masodpercenként
legfeljebb egy darab rejtett adatot tovabbitson titkos kommunikacids csatornan keresztiil.
Ez azt jelenti, hogy a masodpercenként keletkezd tobb szaz szenzoradat koziil mindossze
egy valik a rejtett csatorna részévé — ami erdsen csokkenti a felfedezhetdség kockazatat,

mikozben mégis lehetdvé teszi érzékeny adatok szivarogtatasat.

E konzervativ becslés alapjan, egy byte/masodperc savszélességgel szamolva, egy
tomoritetlen, 900x1260 képpontos kép tovabbitdsahoz — amely koriilbeliil 3,4 MB adatot
jelent —mintegy 3 402 000 masodperc, azaz kdzel 39,4 nap folyamatos adatkiildésre lenne
sziikség. Ez a szamitas nemcsak érzékelteti a rejtett csatorndk adatatviteli kapacitdsanak
fizikai korlatait, hanem azt is aldtdmasztja, hogy a tdmado szdmadra a tartds, €szrevétlen
jelenlét jelentheti a legfobb eldnyt. E megkozelités alatdmasztja az 5. tézis megallapitasat,
miszerint még minimalis savszélességli rejtett csatornak is komoly adatvédelmi és
nemzetbiztonsdgi kockazatot jelenthetnek, kiilonosen akkor, ha a kompromittalt

jarmivek nem egyedileg, hanem flottaszinten miikddnek.

A képek pixeltombként vald tarolasa nem olyan hatékony, mint a képtomorités
hasznélata, mivel a 39,375 nap igencsak sok idd, a tomorités alkalmazhatésagat is
megvizsgaltam. Egy atlagos JPG kép koriilbeliil az eredeti méret 90%-ara tomdorithetd
minimalis mindségvesztéssel — azaz tigy, hogy a rajta szerepld személy még felismerhetd

maradjon.



Egy ilyen JPG kép numerikus sorozatta alakitdsa hatékonyan képkvantizacidé révén
oldhat6é meg [219], [220]. Ennek a 10:1 tomdritési aranynak az alkalmazaséaval egy JPG
kép tovabbitasa koriilbeliil 4 napot igényelne. Az 50:1 tomoritési arany viszont mar olyan
mindségromlast eredményezne, amely ellehetetlenitené az arcfelismerést, igy ezt a
lehetdséget nem vizsgaltuk tovabb. Masrészt a JPEG2000 formatum tamogatja mind a
veszteséges, mind a veszteségmentes kodolast, igy alkalmasabb lehet ezen feladatok
elvégzésére. igy JPEG2000 esetén nem kell foglalkozni a képmindség romlésaval,
ugyanakkor a tomorités hatékonysaga emiatt akar rosszabb is lehet. 2019 o6ta 1étezik az
AVIF formatum, mely a JPG-nél hatékonyabb tomdoritést tesz lehetévé, azonban a JPG
sokkal elterjedtebb. Kutatdsomban a hagyomanyos JPG kompresszioval szamoltam

figyelembe véve a képmindség megfeleld megtartasat.

Tobb képtomoritési algoritmus is létezik, amelyek jelentds mindségromlas nélkiili
tomoritést nytjtanak. Egy GIF kép atlagos aranya kortilbeliil 4:1, a PNG formatummal
pedig a JPG-hez hasonl6 tomdritési aranyt lehet elérni jelentds mindségromlas nélkiil.
Ezek igénybevételét feltételezve ¢és az 1d6t Ujraszamolva egy kép tovabbitisa

mindségvesztés nélkiil 4 napot venne igénybe.

Masodpercenként egy adategység tovabbitasa redlis lehet a személygépjarmi telematikai
adatai, példaul motorhémérséklet vagy gyorsulasi adatok esetén, de kevés lehet nagyobb
mennyiségll adatcserére orientalt szolgaltatasokhoz, mint példaul biztositasi autokovetés,
fejlett automonitorozas vagy fejlett vezetéstdmogatd funkciok. Az ilyen tipusu
szolgaltatdsok nagyobb mennyiségli adatok folyamatosabb tovabbitasat igénylik.
Mindezekhez 1kB/masodperc adattovabbitast feltételeztem. A rejtett adatok aranyahoz
az elézéekben alkalmazott “Ovatos™ feltételezéssel €ltem, amely azt eredményezte, hogy
4 adategységet vettem figyelembe masodpercenként. Ez az érték azt jelenti, hogy egy
képet egy nap alatt lehet tovabbitani rejtett csatorndn keresztiil, ha azt ezt szolgéald

célszoftver kompromittalodott.

A lehetéségeket még tovabb boviti, ha ennél is Osszetettebb szolgaltatasokrol
feltételezziik hogy rejtett csatorndkat tartalmaznak. Mint kordbban emlitettem, az
onvezetd funkciokhoz rendszeresen kell képeket kiildeni a jarml altal félreértett
kozlekedési helyzetek jelentésére. A képek képekbe torténd elrejtése sokkal hatékonyabb
lehet, mint a képpontok szenzoradatokba rejtése. Figyelembe véve, hogy egy kép 5%-a

hasznos adatot tartalmaz, egy rejtett kép 20 masik, félreértett kozlekedési helyzetrdl



késziilt képben kiildhetd el. Ez jelentdsen noveli a rejtett csatorndn keresztiili
adattovabbitasa sebességet, amely gyakori félreértések esetén akar napi tobb képet is

jelenthet. A kiilonbséget a 6. tablazat szemlélteti.

Kép mint bitkép 90%-0s képtomorités
Atlagos
telematika egy kép 40 nap alatt egy kép 4 nap alatt
Fejlett
autokovetés egy kép 10 nap alatt egy kép naponta
Onvezetd adatok napi tobb kép napi tobb kép

6. tablazat - A képi adatok rejtett csatorndan keresztiil torténd tovabbitasanak osszefoglalasa. Forras: sajat forras.
A legrosszabb esetben az dnvezetd eszkdz egyszeriien félreértett kdzlekedési helyzetként,
hamis megjeloléssel kiildheti el a dedikalt képet. Ebben az esetben nincs sziikség

klasszikus értelemben vett rejtett csatornara, csupan szandékosan hamis képfelismerésre.

6.1.2. Hanginformaciok tovabbitasa MQTT rejtett csatornakon keresztiil

A digitalis hangjelek elterjedtségiik és népszeriiségiik (zenék, hang alapt kommunikécios
formak) miatt idedlis valasztdssa valtak érzékeny informacidk tovabbitidsira. Ennek
eredményeként a digitdlis hangszteganografia jelentds szerephez jutott, kiilondsen a
hangalapi adatatviteli technologiak, mint példdul a VolP ¢és az audiokonferencia
rendszerek rejtett adattovabbitdsaban. A szteganografiai kritériumok sokfélesége szamos

rendszertervezési technika 1étrejottét eredményezte.

Djebbar és munkatarsai [221] tanulmanyukban atfog6 attekintést nyjtanak a kortars
digitalis hangszteganografiai modszerekrodl, és teljesitményiiket robusztussag, biztonsag
¢és adattarolasi kapacitds mutatok alapjan értékelik. Ezen tilmenden bemutatjak a
szteganografiai modellek osztalyozasat azok beagyazasi folyamatban betdltott szerepe
alapjan, kiilonos tekintettel a robusztussdgra. A vizsgalat kiilonbséget tesz azon
modszerek kozott amelyeknél a rejtett adat mennyisége a f6 prioritas (adatrejtési
kapacités) illetve azon mddszerek amelyeknél a f6 szempont a minél jobb mindségii
adatrejtés. A kodolt tartomany maddszerei pedig a valds idejli alkalmazasokhoz hasonld
kihivast jelenté kornyezetekben az adatintegritast helyezik eldtérbe. A kutatdsom soran
egy ésszerli egyensulyra torekedtem az atvitt adatmennyiség maximalizaladsa, a rejtett

csatorna mindsége €s az integritas megorzése kozott.



Iwakami ¢és munkatdrsai tanulmdnya [222] a teljesitményértékelés sordn az
észrevehetdség és a szteganalizis mutatoit vizsgalta. Az eredmények azt mutatjak, hogy
a frekvenciatartoméanyt gyakrabban valasztjdk az id6tartomannyal szemben, €és a zenei
jelek kivalo feddadatként szolgdlnak az adatrejtoképesség, észrevehetetlenség é€s
¢észlelhetetlenség szempontjabol. Végiil a tanulmany hangsulyozza a meglévo
hangszteganografiai technikdk sokféleségét és boségét, amelyek bovitik az alkalmazasi
lehetségeket. Az egyik technika valasztasa az alkalmazasi feltételektol fiigg, beleértve
az adat-rejtOképességi kapacitas, adatbiztonsag és a potencidlis tamadasokkal szembeni

ellenallas kovetelményeit.

Mivel a hang kvantdldsa és a hangszteganografia Osszetett szamitasokat igényel,
modelliink egy leegyszeriisitett elméleti megkozelitést alkalmaz, amely valos példak
tanulmanyozasan alapul. A modell kidolgozdsa soran figyelembe vettilk azokat a
meglévd modelleket [222], [223], amelyek a hangadatok kodolasara és dekodolaséara
alkalmazott elterjedt moddszereket kovetik, lehetdvé téve a hangadat kvantalasat és
atalakitasat oly modon, hogy az maximalis hatékonysagot biztositson a dekddolés sordn

a mindség ¢és a hang tisztasagdnak megdrzése mellett.

Egy 3 perces hangfajl numerikus értéksorra alakitdsa az MQTT protokollon keresztiil
torténd rejtett tovabbitdshoz, hagyomanyos numerikus adat forméjadban, a hang
digitalizalasat igényli. Ez a folyamat a hangjel gondos, rendszeres id6kozonkeént torténd
mintavételezését €s az ezt kovetd kvantalasat diszkrét numerikus reprezentaciokba
foglalja magaba. A hangfajl numerikus adatokka alakitasa tobb kulcsfontossagu 1épést
igényel. A kompromitéalt eszkdz barmely mddon, formatumban is rogziti a hangmintat
ennek WAV vagy PCM formatumba torténd konvertdldsa a preferalt, mivel ezek
kompatibilisek a digitalis manipuldcioval. A mintavételi rata kivalasztasa, példaul 44,1
kHz, ésszer(i dontés a normal beszéd esetén, mivel ez szabalyozza a hangjel mintavételi
gyakorisagat. Rejtett hangtovabbitashoz azonban nem feltétleniil sziikséges a 44,1 kHz
mindség. A mintavételezés sordn az audiohullambol rendszeres 1d0kozonként mintakat
veszlink, ahol minden minta a hangjel pillanatnyi amplitidojat jelzi egy adott id6pontban.
A kvantalas a kovetkezd kritikus 1épés. A megfeleld bitmélység megvalasztasa alapvetd
fontossagu, mivel ez jelentdsen befolyéasolja az adatfelbontést. A 16 bites kvantalasi séma
valasztasa esetén példaul 65 536 kiillonboz6é numerikus értéket kapunk. E 1€pés soran egy
leképezési eljaras atalakitja a mintavételezett hang amplitidoértékeit diszkrét numerikus

értekekké, amelyek igazodnak a vélasztott bitmélységhez. Ez a komplex miivelet a



folytonos amplitidéadatokat kvantalt numerikus reprezentaciokka alakitja. Ezutan a
kvantalt numerikus adatokat egydimenzids tombben vagy listdban rendezzik el,
megteremtve az MQTT hasznos adatok kozotti tovabbitasanak alapjat. Az MQTT
ismertsége révén gazdag funkcionaltdsu konyvtarmodulokkal rendelkezik tobb
programozasi nyelvben is, amely megkdnnyiti a timadd dolgat a rejtett adattovabbitas

soran.

Az eredeti hangfajl visszaallitasdnak fogadd oldali folyamata magaba foglalja a
kvantalasi eljaras visszavondsat, amely soran a numerikus értékeket visszaalakitjak audio
mintdkka, igy lehetové valik az audiofijl hii visszadllitisa. Modelliinkben 5 kHz
mintavételi frekvenciat alkalmazunk, és egy 3 perces beszéd mintat elemziink. Ezekkel
az alapvetd paraméterekkel a 3 perces hangfajlt alkotd audio mintdk Osszesitett szama a

kovetkezdképpen szdmithato ki:

Osszes minta = Mintavételi rata x Idétartam
5 kHz szokasos mintavételi rataval:
Osszes minta = 5000 minta/masodperc x (3 perc x 60 masodperc/perc)
Osszes minta = 900 000 minta

Mivel minden egyes minta 8 biten (16 bites kvantdlasi séma nem sziikséges) keriil

meghatdrozasra (azaz 1 bajt), a teljes adatmennyiség bajtban a kdvetkezoképpen alakul:
Teljes adat (bajtban) = Osszes minta x 1 bajt/minta
Teljes adat = 900 000 bajt

A teljes adatcsomag mérete tehat koriilbeliil 0,9 megabajt (MB).

Egy adatcsomag tovabbitdsa masodpercenként kozel 0,9 megabdjtnyi 8 bites
adatcsomagot igényelne egy 3 perces hangfajl koédoldsahoz, 5 kHz-es mintavételi
frekvenciaval és 8 bites kvantalasi sémaval. Erdemes megjegyezni, hogy ez a szamitas
egyszerusitett megkozelitést képvisel, nem tartalmazza az MQTT csatorna rendes
miikddése altal tovabbitott adatokat vagy a tovabbitési folyamat soran esetleg alkalmazott

tovabbi kodolasi/tomoritési modszereket.



A képatviteli algoritmushoz hasonléan halozatintenzivebb szolgéltatdsokat, példaul
fejlett autokdvetést is figyelembe vettiink, ahol masodpercenként 4 adategységet kiildiink.
Ez az eljaras egy 3 perces hangminta tovabbitasahoz sziikséges idot 3 napra csokkenti. A
legtijabb kutatasok a hangklonozassal kapcsolatban [224] azt mutattak, hogy minddssze
5 masodpercnyi hangfelvétel elegendd valaki hangjanak lemasolasahoz (voice cloning).
A hangklonozas a jovében az egyik legnépszerlibb adathaldszati technika lehet, és a
tulajdonos vagy barmely utas hangjanak 5 masodperces mintaja relevans lehet a tamadok
szamara. Az 5 masodperces hanghossz jelentdsen csokkenti a hangminta tovabbitasdhoz

sziikséges 1dot. A kiilonbséget a 7. tdblazat szemlélteti.

5 masodperces hang 3 perces hang
Atlagos telematika 4 6ra 10 nap
Fejlett autékovetés 1 6ra 2,5 nap
Onvezetd néhany percen belil néhany oran beldl

7. tablazat - Hangadatok rejtett csatornan keresztiil térténo tovabbitasanak osszefoglalasa. Forras: sajat forrdas.
Ezenkiviil az 6nvezetd funkciok a hibasan felismert kozlekedési helyzetek jelentésével
hatékonyabba teszik a hang tovéabbitasanak lehetdségeit. A hangmintdk képekbe valod

beagyazasa jelentdsen csokkenti a hangminta tovabbitasahoz sziikséges idot.

6.1.3. Helyadatok kiildése MQTT rejtett csatornakon keresztiil

A helymeghatarozasi adatok tovabbitasa a legtobb modern személygépjarmii esetében az
alapvetdé milkodés részét képezi, igy gyakran nincs sziikség rejtett adatkiildési
mechanizmusokra e tipusu informécidok célba juttatasdhoz. A fedélzeti navigacios
térképfeliileteken, emellett pedig bizonyos miikodési kortilmények kozott kiilsd
szolgaltatok vagy technikai egységek — példaul gyartéi szervizhaldézatok — is

hozzaférhetnek ezen adatokhoz.

Személyes konzulensi tapasztalat alapjan megéllapithatd, hogy példaul a Tesla
szervizhaldzata képes lokalizalni és tavolrdl hozzaférni az adott jarmiih6z anélkiil, hogy
a tulajdonos fizikai jelenléte vagy kulcsa sziikséges lenne, minddssze egy telefonos
megerdsités alapjan — feltéve, hogy a jarmii nyilvanosan hozzaférhetd helyen (pl. utcan)
parkol, és rendelkezik aktiv internetkapcsolattal. E gyakorlat jol példazza, hogy a
jarmiivek foldrajzi helyzetének lekérdezése €s kezelése technoldgiailag mar jelenleg is

adott, a kérdés legfeljebb szabalyozasi és adatvédelmi szempontbol relevans.



Ettél fliggetleniil érdemes megvizsgalni, hogy milyen technikai lehetdségek allnak
rendelkezésre a helyadatok rejtett csatornan keresztiil torténd tovabbitasara — kiilondsen
olyan esetekben, amikor a gyartd vagy az tizemeltetd politikaja elviekben tiltja az ilyen
tipusu adatkommunikaciot, vagy amikor a felhasznalé az adatmegosztast korlatozo

beéllitasokat alkalmaz.

A helyadatok MQTT protokollon keresztiili rejtett tovabbitasa, példaul gyorsulési vagy
homérsékleti adatnak alcazva, egy lehetséges megoldas a titkos adatgytjtésre. Az MQTT
protokoll, amelyet rugalmassdga ¢és sokoldaliisdga miatt ismeriink, nem szab szigoru
korlatozasokat a tovabbitott lizenetek jellegére vonatkozdan. Azonban egy ilyen rejtett
adattovabbitas jelentds tervezést igényel. A legujabb kutatdsok [225] kimutattdk, hogy
egy személy két, kiilonb6z6 idépontban meghatarozott helyzetének azonositasa lehetdveé
teszi, hogy kovetkeztessiink a személy kilétére, kiilondsen specialis munkakorok esetében
(a példaban két CIA iigynok szerepel, akiket beazonosithatnak azaltal hogy tobbszor
jartak mind a CIA f6hadiszéllasa és az NSA kozpontja kozelében). Egy okosjarmii és
tulajdonosa fizikai helyzetének ismerete hasonld kovetkezményekkel jarhat, mint az

okostelefonok GPS-adatainak nyomon kovetése alkalmazasokon keresztiil.

Egy személy fizikai helyzete a Fold felszinén koordinatikkal fejezhetd ki, amely
jellemzden szélességi és hosszlisagi értékeket tartalmaz. Ezek a koordinatak olyan
adatokat jelentenek, amelyek meghataroznak egy konkrét pontot a Fold felszinén. A hely
pontos kifejezésének precizitisa tobb tényezotdl fligg, beleértve a koordindtakban

alkalmazott tizedesjegyek szamat is.

A helyadatok rejtett csatornakon keresztiili tovabbitasanak kihivasa abban rejlik, hogy a
geolokacios adatokat az lizenet hasznos adattartalméaban gy kell abrazolni, hogy az
elfedje az adattovabbitds valodi természetét, és mas adatnak tlinjon. Ez magéiban
foglalhatja a szélességi €s hosszsagi koordinatdk numerikus értékként vald koddolasat,
vagy olyan kodolési sémak alkalmazasat, amelyek a gyorsuldsméro értékeinek jellemzait
szimulaljak. A rejtett tovabbitds 1ényege az, hogy a geolokacids adatokat észrevétlenné

tegye az iizenet tartalmaban.

A szélességi és hosszusagi koordindtdkat jellemzden fokokban fejezik ki, tovabbi
tizedesjegyekkel a pontossdg novelése érdekében. Egy koordinata tizedes részei

fokperceket és fokmasodperceket is tartalmazhatnak a finomabb pontossag érdekében. A



koordinatakban szerepld tizedesjegyek szama hatarozza meg a helymeghatarozas

pontossagi szintjét. Példaul:

e Egy tizedesjeggyel rendelkezd koordinata (pl. 40,1° N, 75,2° W) durva

helymeghatarozast ad, amely koriilbeliil 11 kilométeres pontossagu.

e Két tizedesjeggyel rendelkezd koordinatak (pl. 40,12° N, 75,24° W) kortilbeliil

1,1 kilométerre pontositjak a helyet.

e Harom tizedesjegy (pl. 40,123° N, 75,246° W) koriilbeliil 110 méteres

pontossagot biztosit.

o Négy tizedesjegy (pl. 40,1234° N, 75,2468° W) még nagyobb pontossagot kinal,

kortilbeliil 11 méteres pontossaggal.

A helyzet magas pontossagu kifejezése érdekében a koordinata tovabbi tizedesjegyeket
is tartalmazhat, azonban gyakorlati szempontokat is figyelembe kell venni, mivel a ttl
sok tizedesjegy szamitasi bonyodalmakat okozhat, és a legtobb alkalmazisban nem

sziikséges.

Az MQTT iizenetek hasznosadatainak manipulalasa idedlis alapot kinil a rejtett
geolokacios adatok tovabbitasara, mivel numerikusan konnyen irhaté informacio és
emiatt nincs sziikség fejlett szteganografiai modszerek alkalmazasara. A kulcs abban
rejlik, hogy biztositsuk, hogy az adatok egy megfigyeld szaméra tipikus formdaban,

példaul gyorsulasmérd adatként jelenjenek meg.

6.2. Hozzaférés tobb személygépjarmi adataihoz

Ha koriilnéziink a sajtoban, konnyen taldlhatunk arra utalé hireket, hogy
személygépjatmiiveket kihasznalva valamilyen szerepld titkos megfigyelést hajt végre.
Egy akadémiai attekintés vilagossa teszi, hogy az okosjarmiivek szenzorai €s kozlekedési
adatai katonai ¢€s hirszerzési alkalmazasok szdmadra is relevansak lehetnek [226]. Az
ENISA Altal is hivatkozott tanulmanyok szerint mar tobb mint haszféle soft-privacy
biometrikus adatainak harmadik fél 4ltali megszerzéset. Konkrét példaként emlithetd a
US Commerce Department vizsgalata, mely rdmutatott, hogy kinai okosjarmiivek
képesek lehetnek érzékeny informacidkat tovabbitani kiilfoldi szerverekre, ezért az
amerikai kormdany javasolta ezek kivondsat a belsd piacrol [228],[229]. A biztonsagi

elemzdk ennél is tovabb mennek: egy CSIS jelentés szerint nem csak adatgy(jtés zajlik —



elméletileg még a jarmiivek tavoli iranyitasaval is kisérletezhetnek ellenséges hatalmak,
ami ,szabotdzs” vagy ,tOmegOsszeomlas” esetén sulyos biztonsagi kockazatot
jelent [230]. A brit védelmi tanacsadok pedig azt javasoltak, hogy tisztségviselok ne
csatlakoztassak személyes késziilékeiket kinai gyartmanyu elektromos jarmiivekhez,
mivel azok oOridsi mennyiségli adatot gylijthetnek és tovabbithatnak, ami

kompromittalhatja a belsé bizalmas kommunikaciot [231].

Az alabbiakban jellemzett forgatokonyvben feltételezem, hogy a fenyegetd szereplonek
tobb autohoz is hozzaférése van, és a rendszeres adatkommunikaciot hasznalja titkos
csatornaként a rosszindulatu tevékenység végrehajtasara. Megkdzelitésemben az
személygépjarmiivet a kordbbi fejezetekben bemutatott moddon ¢és kapacitassal
informaciok tovabbitasara képesnek feltételezem az adatokat a rendszeres haldzati
kommunikéacioban elrejtve. A tobb jarmiihéz és azok adataihoz vald hozzaférés
egyediilallo lehetdséget biztosit a fenyegetést okozo szereplok szdmara. Vélelmezem,
hogy a fenyegetd szerepld hozzaférhet az 6sszes sziikséges intelligens jadrmiiadathoz, mint

példaul a kovetkezokhoz:

e ajarmi GPS koordinatai az idobélyegzokkel egyfitt;

e a jarmi altal belilrél és kiviilrdl készitett kameraképek, azok
idébélyegzdjével egyiitt;

e a jarmu belsejében zajloé hangkommunikacio, szintén az idéadatokkal

egyutt.

Azt is figyelembe vessziik, hogy a jarmii rendelkezik a kdvetkezokkel:
e rendszeres kommunikéci6 az akkumulatorra vonatkoz6 naprakész adatok
szolgaltatasa érdekében;
e rendszeres kommunikacio a szoftverfrissitések ellenOrzésére;
e rendszeres kommunikicid az Onvezetd adatok megszerzésére ¢és
jelentésére;

e rendszeres kommunikacid a gépjarmii biztositoval.

Feltételezésem szerint a fenyegetd szerepld képes ezen adatcsatornak egyikét hasznalatba

venni €és a kommunikdciot rejtett csatornaként hasznalni a rosszindulati tevékenység



elrejtésére. Az aldbbiakban tehat azt feltételezem, hogy a jarmiivek egy jelentdsebb
csoportjahoz egy kiilso szerepld hozzafér, ezaltal lehetdsége van egy eldre meghatarozott
algoritmus alapjan adatokat lekérni. Ilyen adat lehet pl. az auto kiilsé kamerainak

felvételei. Ezek alapjan néhany elméleti lehetdséget vizsgalok.

A kiilonboz6 lehetdségek vizsgalatanal két alapvetd jellemzot figyelembe kell venni:

e azalgoritmus komplexitasa, amit a személygépjarmiinek végre kell hajtania a
megfigyeld miivelet soran;

e atobblet adatok mennyisége, amit a személygépjarmiinek tovabbitania kell a
tamado (megfigyeld) felé.

e Mivel a fenti koriilményeket vizsgald, az itt bemutatott elméleti modellhez
hasonlo leiras a disszertaci6 irdsanak idépontjaban nem allt rendelkezésre, igy
a tovabbiakban ismertetett informacidk sordn az éltalam kalkulalt értékek

bemutatasara keril sor.

6.2.1. Kijelolt teriiletek megfigyelése

Egy elméleti lehetdség a kijelolt objektumok kornyezetének megfigyelése. Egy ilyen
jellegi tamadasnal a jarmi GPS koordinatak alapjan aktivalja a megfigyelést. Az
meghatarozott pozicioba keriil, fényképeket készit a kiilsé kamerak segitségével. Ezen
fényképeket a telekommunikécios halozaton keresztiil képes tovabbitani a tdmado felé.

A tamado algoritmus komplexitasa ebben az esetben alacsony.

A modellezés sordn abbol a feltételezésbdl indultam ki, hogy a tdmado célja egy adott
mennyiségll rejtett adat atvitele egy eldre meghatarozott iddintervallumon beliil. Ezt a
problémat ugy kozelitettem meg, hogy a kivant rejtett adatkiildési sebességbdl indultam
ki, és vizsgéltam, hogy a tdimado6 milyen lehetdségekkel rendelkezik a rejtett adatforrasok
és a rejtett adatok ardnyanak megvalasztasakor. Nyilvanvald, hogy minél nagyobb
aranyban tartalmaz rejtett adatot az adott kommunikacios csatorna, annal nagyobb a
lebukas, azaz a csatorna kompromittacidjanak kockazata. A gyakorlatban ezért a rejtett
adatok ardnya rendkiviil alacsony kell, hogy legyen — kiilondsen érzékeny kdrnyezetben,
ahol komoly kovetkezményekkel jarna, ha példaul egy jarmiigyartordl kideriilne, hogy
titokban adatokat tovabbit.



A modell alapjan minden paraméterezett esetben kiértékelhetd, hogy a kivalasztott (vagy
megkovetelt) rejtett adatkiildési sebesség elérheté-e. Ha nem, két iranyban kereshetd
megoldas: vagy noveljiik — egy ésszerti, lebukasi kockazattal még elfogadhatd — szintig a
rejtett adatok aranyat, vagy alternativ, nagyobb savszélességli csatornat valasztunk.
Amennyiben egyik lehetdség sem vezet eredményre (példaul nincs elérheté nagyobb
sdvszélességli csatorna), a modell az adott paraméterek mellett ,,nem teljesithetd”

allapotot eredményez. A folyamatot a 9. abra szemlélteti.

Rejtett adat szlkséges

atviteli sebességének Szikséges Atviteli csatorna

meghatirozasa adatmennyiség kivdlasztisa
mghatdrozdsa

|

Atviteli csatorna kivalasztasa
(szenzoradatok, vezetéstimogatd
adatok, nvezetés)

A rejtett adatok
aranya tal magas

Rejtett adatok
ardnyanak kivélasztdsa

I -

Atviteli sebesség
megfeleld?

Biztonsagos rejtett
adat ardny kivdlasztisa

Sziikséges idd
meghatarozasa

Igen

Nem teljesithetd Teljesithetd

9. abra - A rejtett adatok tovabbitisdahoz sziikséges atviteli sebesség megallapitasa és a csatorna kivalasztasa.
Forras: sajat forras.

A rejtett funkciok az alabbi elemeket tartalmazzak:
e folyamatos helypozici6 figyelés, adott poziciokban az extra funkciok
aktivalasa és deaktivalasa;
e aktivalt dllapotban fényképek készitése;

e az elkészitett képek azonnali vagy késleltetett rejtett tovabbitasa.

Az altalam alkalmazott modell a kontrollalt autok szamabol mint bemend adat és a
forgalom nagysagabol kiindulva vizsgalja a tdmado lehetdségeit. Vizsgalatomhoz egy

Budapest nagysagu varost feltételeztiink 500.000 autdval. Az autdk eloszlasa a varosban



nem egyenletes, illetve a gépjarmii tulajdonosanak lakhelye, munkahelye és egyéb

¢letvitelszerii mozgasa befolyasolja az aut6 lehetdségeit.

A modell felépitésekor a varosi forgalomban kozlekedd jarmiivek elhaladasat egy adott
objektum (példaul épiilet vagy személy) elott a szakirodalomban széles kdrben hasznalt
Poisson-folyamattal kozelitjiik[105], [106], [107]. Ez az elméleti keret abbol indul ki,
hogy az események — jelen esetben az autok elhaladasa a célpont eldtt — egymastol
fliggetlenek, és az atlagos gyakorisaguk (jelolése A, példaul autok/perc) ismert vagy

becsiilhetd.

A mozgd autoflottdk eloszlasat, varosi mozgasat ehhez kapcsoldddan egyszeriisitett
random waypoint modellel reprezentaljuk[106], amelyben a jarmiivek véletlenszerti
pontok kozott mozognak, igy hosszi tdvon az elhaladdsok iddbeli eloszlasa jol
kozelithetd a Poisson-folyamat paramétereivel. A random waypoint elmélet szerint, ha
elegendd szdmu autd kozlekedik a varosban véletlenszeriien, akkor a célteriileten az
elhaladdsok szdma statisztikailag Poisson-eloszlast kovet. (A Possion-folyamat

szamitasat a 9. Mellékletben foglaltam 0ssze.)

Ez a modell jol validalt a mobil szenzorhalozati szakirodalomban[105][106][107], ahol
azt is kimutattak, hogy viszonylag kis szamli mozg6 szenzor is jelentds lefedettséget és

rendszeres megfigyelést tud biztositani.

Mindezektdl fiiggetleniil egyszeriisitett modon azt feltételeztiik, a varosban 1évd autok
egyenletesen jarjdk a varost. Tovabbi feltételezéseink a megfigyelt épiilettel
kapcsolatosak. Az elkészitett vizsgalatunkban azt feltételezziik hogy a megfigyelt
épiiletben emberek dolgoznak vagy laknak. Egy ember legalabb napi 4 percet az épiileten
kiviil, de az épiilet kornyezetében van, az okos autok altal vizuélisan elérhetd teriileten (2

perc érkezéskor, 2 perc tdvozaskor) azaz maximum annak 10 méteres korzetében.

A forgalom nagysagat percenkénti athaladd autdoszammal vessziik figyelembe. Egy
egysavos uton 50-es tempoval 10 autd halad at percenként egy savban. Az autok szdma
természetesen fiigg a napszaktol, a savok szamatol €s az esetleges kozlekedési dugoktol,
lampaktol és a megengedett sebességtdl. A vizsgalatunk masik bemend paramétere a
kontrollalt auték szama. Megvizsgaltuk a lehetdséget azokban az esetekben ha a tdmado

1, 100, 1000, 10.000 illetve 100.000 gépjarmii adataihoz fér hozza (8. tabazat):



autok szama 5 10 gépjarmii 20 gépjarmii 40 gépjarmi

melyekhez a gépjarmii percenként / percenként / percenként /

tamado hozzafér | percenként napi 10000 napi 20000 napi 40000
/ napi 5000

1 gépjarmii kb. évente 2 kb. 3 havonta kb. havonta egy | kb. 2 hetente 1
fotd egy foto fotd fotd

100 gépjarmii kb. kb. naponta 2 kb. 4 6ranként kb. 2 6ranként
naponta fotd egy foto egy fotd
egy foto

1000 gépjarmdi kb. 2 6ran- kb. éranként egy kb. fél éranként kb. 15 percenként
ként egy fotd egy foto egy fotd
fotd

10000 gépjarmdi 10 percen- 5 percenként 1 2-3 percenként 1-2 percenként
ként egy fotd egy foto egy fotd/teljes
fotd megfigyelés

8. tablazat - Kijelolt személy megfigyelésének hatékonysaga kompromittalt jarmiiflottak részvételével. Forras: sajat
forras.

Ez a tdblazat modellezi, hogy mekkora gyakorisaggal lehet képalapu informéaciot (példaul
az utastérbdl vagy a kornyezetbdl szarmaz6 fényképeket) tovabbitani rejtett csatorndkon
keresztiil, kiilonb6z6 méretli, kompromittalt jarmiflottak esetén. A modell alapjat az a
feltételezés képezi, hogy egyetlen jarmii rejtett csatornan keresztiil percenként 5-40 KB
adatot képes tovabbitani (ennek megfelelden napi 5 000—40 000 bajtnyi informacio),
amely megfeleld tomoritéssel lehetéveé tehet példaul egy-egy fénykép tovabbitasat. A
tablazat szemlélteti, hogy mig egyetlen kompromittalt jarm{i esetén csupan havi vagy
negyedéves szinten lehet rejtetten képi adatot tovabbitani, addig nagyobb méretii — 10
000 vagy 100 000 jarmiibol all6 — kontrollalt flotta mar lehetdséget biztosit gyakorlatilag
valos idejii, folyamatos megfigyelésre. A savszélesség halmozodasa révén a tdmado
jelentds mennyiségli vizualis informacidhoz juthat hozz4, amely nem csupan
adatvédelmi, hanem akar nemzetbiztonsagi kockazatokat is felvet. A modell tehat
alatdmasztja az 5. tézis megallapitasat, miszerint az aggregalt adatszivargas volumene

flotta szinten kritikus megfigyelési kapacitast biztosithat egy tdmado6 szamara.

6.2.2. Kijelolt személyek megfigyelése
A kijelolt személy megfigyeléshez tartozé algoritmus komplexitdsa ebben az esetben
lényegesen magasabb. Ebben az esetben a gépjarmiinek folyamatos arcfelismerést kell
végeznie a kamerak képeibdl. A rejtett funkcidk az alabbi elemeket tartalmazzak:

e folyamatos arcfelismerés a vizudlisan elérhetd személyekre, adott személy

beazonositasa esetén a tovabbi sziikséges funkciok aktivalasa;



e aktivalt allapotban fényképek tarolasa €s a GPS adatok lementése;

e az clkészitett képek és GPS adatok azonnali vagy késleltetett rejtett tovabbitasa;

e a kijelolt személy megfigyeléséhez azt feltételezziik hogy a célszemély napi 20
perc és 2 6ra kozotti idotartomanyt tartozkodik az utcan, az okos gépjarmiivek

altal vizualisan elérhet0 teriileten.

A 10. abran az id6tényezOt kiilon valasztva azt vizsgaltam, hogy egy adott csatorna
esetén, eldre rogzitett teljes adatmennyiség mellett, mennyi id6 sziikséges a kivant rejtett
adatmennyiség atviteléhez, amennyiben konzervativ becsléssel a teljes adatforgalom 1%-
a hasznalhat6 rejtett adatként. Ez a megkozelités kiilondsen indokolt, mivel a detektalas
kockazata jelentés mértékben nd a rejtett adatok aranyanak novelésével. Az elemzés
eredményei a mellékelt tadblazatokban is megtaldlhatok, ahol a kiilonb6zd csatorndk és
paraméterek mellett részletesen lathatd, hogy az egyes konfiguraciok milyen iddigény

mellett teszik lehetové a kitlizott rejtett adat atvitelét.

Uj adat sziikséges

gyakorisaga (pl. 5 Adattipus kivalasztdsa A flottaban lévd

percenként 1 adat) (kép, hangminta, GPS autdk szama
pozicia)

|

Adattipus kivalasztasa (kép,
hangminta, GPS pozicid) Uj adat gyakoriséga

|

A flottaban lévd autok szama

1 Nem

Megfeleld gyakorisagi ‘

adat?

Igen

Nem teljesithetd Teljesithetd

10. abra — Sziikséges adatkiildési gyakorisag megallapitasa, adattipus kivalasztasa. Forras: sajat forras..

A 9. tablazat szemlélteti, hogy a megfigyelési slirlis€g miként skalazhato az utcai jelenlét

¢és a kompromittalt jarmiivek szama fliggvényében.



auték szama
melyekhez a
tamado hozzafér

napi 20 perc
forgalomban

napi 40 perc
forgalomban

napi 1 dra
forgalomban

napi 2 6ra
forgalomban

1 gépjarmii

kb. 100 naponta
egy detektalt
pozicié

kb. 50 naponta
egy detektalt
pozicié

kb. 20-30 naponta
egy detektalt
pozicié

kb. 10-20 naponta
egy detektalt
pozicié

100 gépjarmi

kb. naponta egy
detektalt pozicié

kb. naponta 2
detektdlt pozicié

kb. naponta 3
detektalt pozicid

kb. naponta 6-8
detektdlt pozicié

1000 gépjarmdi

kb.naponta 10
detektalt pozicio

kb.naponta 20
detektalt pozicid

teljes megfigyelés

teljes megfigyelés

10000 gépjarmdi

teljes megfigyelés

teljes megfigyelés

teljes megfigyelés

teljes megfigyelés

100000 gépjarmdi

teljes megfigyelés

teljes megfigyelés

teljes megfigyelés

teljes megfigyelés

9. tablazat - Kijelolt személy megfigyelésének hatékonysaga kompromittalt jarmiiflottak részvételével, a forgalomban
toltott ido fiiggvényéeben. Forrds: sajat forrdas.

A fenti eredmények alapjan megallapithato, hogy mar viszonylag kis szamu
kompromittalt jarmii is lehetévé teszi egy kijelolt személy periodikus kovetését,
amennyiben a célpont rendszeresen tartdzkodik nyilt, vizudlisan elérhetd kozteriileten. A
jarmiiflotta méretének novekedésével a megfigyelés gyakorlatilag folyamatossa valik
(,,teljes megfigyelés™), amely 1) szintre emeli a maganszféra sérelmének lehetéségét, és
stratégiai kockazatot jelenthet kiemelt célpontok esetén. Ez a modell tovabb erdsiti az 5.
kutatasi kérdés relevancidjat, miszerint a gépjarmiiflottadk — megfeleld rejtett csatornak és
képfeldolgozo algoritmusok birtokaban — potencialisan hatékony eszkozeivé valhatnak

célzott, akar allamilag vagy szervezetten végrehajtott megfigyelési miiveleteknek.

6.3. Kovetkeztetések

Kutatdsom egyik kozponti célkitlizése az 5. kutatdsi kérdés vizsgalata volt, miszerint az
internetkapcsolattal rendelkez6 jarmiivek kommunikécios protokolljai — azok alacsony
késleltetésti és erdforras-hatékony miikodése miatt — potencidlisan lehetdséget
biztositanak rejtett kommunikécios csatorndk létrehozasara. Ennek vizsgalatdhoz harom
eltér6 adattipust (vizudlis — képek, hangalapi — audiofelvételek, valamint
helymeghatarozasi — GPS-adatok) elemeztem, az MQTT protokoll kontextusaban.
Feltételezésem szerint a vizsgalt jarmii szoftverarchitektiirdjanak valamely kritikus eleme
kompromittalodott, igy a tamado teljes hozzatéréssel rendelkezik a telematikai alrendszer

adatfolyamaihoz, és képes azokat manipulalni.



A modellalkotds soran a rejtett csatorndk savszélességének becslésére helyeztem a
hangsulyt, figyelembe véve az adattipusok eltérd terjedelmét és a szoftveres mitkodés
realitasait. Bar az 5G-kommunikacio lehetévé tenné akar nagy volumenti adatok atvitelét
is, a modell konzervativ keretek kozott marad: az adatatviteli lehetéségek vizsgalatanal
kizarolag a protokoll technoldgiai adottsdgaira ¢és az adatok struktirjara

Osszpontositottam, a halozati infrastruktira korlatozasa nélkiil.

Az eredmények ravilagitottak, hogy mig képek és hangfelvételek rejtett tovabbitasa
jelenleg jelentds savszélességi igénnyel jar, igy csak ritkan €s hosszabb iddkeretekben
lenne kivitelezhetd, addig a geolokacios adatok — strukturalt jellegiik és kis méretiik miatt
— kivaloan alkalmasak rejtett csatornds tovabbitasra. Ezek kiilondsen nehezen
detektalhatok, mivel a jarmii miikddésének részét képezd szenzoralapt adatforgalommal
vizualisan és statisztikailag is jol dlcazhatok. Ezzel kdzvetleniil alatdmasztasra keriil a T4
tézis azon allitdsa, hogy a titkositds onmagaban nem elegendd a rejtett kommunikacio
kizarasara, ezért célzott védelmi mechanizmusok — példaul anomaliaalapa

forgalomelemzés — bevezetése elengedhetetlen.

A modellezés igazolja, hogy az internetkapcsolatra képes jarmiivek fejlett
szoftverarchitekturaja és kommunikacids protokolljai — kiilondsen flottaszintli miikodés
esetén — rejtett csatornak kihasznalasaval jelentés mennyiségli, érzékeny adat észrevétlen
tovabbitasara képesek. Az egyes adattipusok, mint példaul a geolokacios adatok,
kiilonosen alkalmasak erre, mivel strukturalt és kisméretli voltuk miatt hatékonyan

alcazhatok a rendszeres adatforgalomban.

Mindezek alapjan a kutatasi kérdésbol az alabbi tézis (T5) fogalmazhaté meg: A
dolgozatban bemutatott modell alapjan megallapithato, hogy az internetre kapcsolt
személygépjarmivek — Kkiilonosen a fejlett vezetéstamogaté rendszerekkel
rendelkezd jarmiivek — képesek rejtett modon nagy mennyiségu érzékeny adat
tovabbitasara, amely flottaszinten kritikus nemzetbiztonsagi kockazatot jelenthet
kijelolt objektumok vagy célszemélyek megfigyelése esetén. Ez a felismerés ravilagit
arra, hogy a jelenlegi védelmi mechanizmusok kiegészitése, valamint célzott,
anomaliadetektalo eszkozok fejlesztése elengedhetetlen a jovébeni adatbiztonsag

garantalasahoz.



7. MEGOLDASI JAVASLAT: HATOSAGI FELUGYELETTEL

OSSZEKOTOTT ATFOGO KOCKAZATELEMZES

A kockazatelemzési és hatdsagi kihivasok integralt értelmezésével foglalkozd kutatési
szakasz célja annak vizsgalata volt, hogy Milyen korlatai vannak a jelenleg alkalmazott
jarmuipari kockdzatelemzési modszereknek az internetkapcsolattal rendelkez6 jarmtivek
komplex informaciobiztonsagi kockazatainak kezelésében? A kutatdsi kérdésre adott
valaszkeresés megalapozta az elemzési iranyokat, ¢és hozzdjarult a vizsgalat

struktarajanak kialakitdsdhoz.

Az okosjarmiivek elterjedésével jelentds mértékben megndtt az altaluk gyiijtott és kezelt
adatok mennyisége, amelyek nagy része iizleti szempontbol vagy személyes adatvédelmi
szempontbol érzékeny. Ezen adatok kezeléséhez olyan fejlett kockézatelemzési
modszertanok alkalmazésa sziikséges, amelyek lehetdvé teszik az adatvédelmi aggalyok
hatékony kezelését, kiilondsen azokban az adatgytijtési és -kezelési pontokban, amelyek

magas adatvédelmi vagy informaciobiztonsagi kockazattal jarnak.

A dolgozat sordn alkalmazott kvalitativ (mélyinterjus) és kvantitativ (kérdodives,
modellalapt) kutatasi mddszerek egyarant azt igazoltdk, hogy az internetkapcsolattal
rendelkez0  személygépjarmiivek  informaciobiztonsagi  kockézatai  komplex,
tobbdimenzidés problémaként értelmezhetok. A szakértéi vélemények alapjan
egyértelmiivé valt, hogy a jelenlegi szabvanyok és gyakorlatok nem biztositanak
elegendd védelmet a jarmiivekben keletkezd vagy onnan tovabbitott érzékeny adatokkal
szemben — kiilonosen, ha rejtett adatcsatornak kihasznéalasarol van sz6. A kidolgozott
modell pedig arra mutatott ra, hogy ezek az adatok — megfeleld savszélességgel — nem
csupan elméletileg, hanem gyakorlati szinten is visszaélésre alkalmas mennyiségben
tovabbithatok. Mindebbdl vilagosan kovetkezik, hogy az ilyen tipust fenyegetések nem
kezelhetdk kizarolag technikai védelmi eszkdzokkel, €és nem harithatok pusztan a
felhasznalok tdjékozottsdgara vagy felelésségére. A jarmiipari kiberbiztonsag
megerdsitéséhez elengedhetetlen egy integralt, hatosagi feliigyelettel Osszekotott,
ciklikusan alkalmazott kockazatértékelési és -kezelési modszertan, amely az adatok teljes
¢letciklusat figyelembe véve biztositja a személyes €s lizleti adatok védelmét, valamint

az agazati bizalom fenntarthatosagat.

A fentiek alapjan egyértelmiivé valt, hogy az internetkapcsolatra képes jarmiipar

kiberbiztonsagi kihivasaira adott valaszok sem intézményi, sem maddszertani szinten nem



lehetnek egymastol fliggetlenek. A kutatasi kérdések vizsgalata soran minden elemzés
oda vezetett, hogy a teljeskorii biztonsagi megfelelés, legyen sz6 tarsadalmi, jogi,
technikai vagy muszaki aspektusrol, csakis akkor valosithaté meg, ha egyrészt 1étrejon
egy vilagos hatdsagi-intézményi keret, amely egyértelmiien meghatarozza a szereplok
feladatait, felel0sségeit, jogositvanyait, és biztositja a koordinacidt és transzparenciat;
masrészt kialakitasra keriil egy olyan integralt kockazatmenedzsment-keretrendszer,
amely képes Osszekapcsolni a szervezeti és termékszintli kockazatértékelést,
egységesiteni az auditalasi folyamatokat, és valds visszacsatolast adni a szabalyozasi és

gyakorlati problémakra (11. &bra).

Koordinacié, utmutatas

Szervezeti

szint

Jogszabalyok Szabvanyok Jogyakorlatok Egyéb szabalyozas

11. abra - Javasolt struktura: Egységes hatosag és integralt kockazatmenedzsment rendszer. Forras: sajat forras.

Egységes Eurdpai

Kockazat-
Unids Hatosag

menedzsment

A dolgozatban bemutatott kutatds igazolja, hogy csak e két alappillér — a hatdsag
megfeleld miikddése és a korszert, integralt kockazatmenedzsment — egylittes megléte
képes az agazat valamennyi kihivasat lefedni. E kettds megkozelitésnek kell a jovObeni
szabalyozasi és megfelelési gyakorlat kdzéppontjdban allnia, s minden egyes megfelelési
kovetelménynek, szabvanynak, illetve audit- vagy tanusitasi folyamatnak ezekhez a

fundamentumokhoz kell igazodnia.

7.1. Hatosagi feliigyelet és tamogatas
Az internetkapcsolatra képes személygépjarmiivek kiberbiztonsagi szabalyozasa globalis
szinten is Osszetett kihivds, mivel a nemzeti jogrendszerek, beszallitéi lancok és

technoldgiai megoldasok sokszinlisége gyakran atfedéseket és ellentmondasokat



eredményez. Az Eurdpai Unidban ez kiilondsen szembetlind a harmadik orszagokbol —
foként Kinabol — érkezd technologidk térnyerése miatt, amelyek 1j, sokszor kezeletlen
kockézatokat hoznak felszinre. Kindban a Cybersecurity Law, a Data Security Law és a
Personal Information Protection Law (PIPL) [232]-[235] egy centralizalt, allamilag
iranyitott rendszer alapjat képezik. A kdzponti szabalyozas gyors reagdlést tesz lehetdvé,
de a transzparencia ¢€s a filiggetlen audit hidnya, valamint a nemzetbiztonsagi prioritasok
dominanciaja korlatozza a fogyaszt6i és beszallitdi jogok érvényesiilését [233], [236]. Az
eurdpai tipusu elvek, mint a privacy by design vagy az adatminimalizalds, csak
korlatozottan jelennek meg [232], [233]. Az Egyesiilt Allamokban a szabalyozas
decentralizalt és Onszabalyozasra épiil6. Az NHTSA és a NIST iranymutatasai [237],
[238] adjak a keretet, az innovacids rugalmassag viszont a supply chain kiberbiztonsag
¢s a tanusitdsi folyamatok széttagoltsdgaval jar. A feleldsségi korok sokszor nem
tisztazottak, ami rendszerszinti sériilékenységeket okozhat [237]. Japanban a
szabalyozas technologiaorientalt, és az iparagi egyiittmiikddésen (pl. JASPAR, JAMA)
alapul [239]. A hosszt tavi OEM—-beszallito partnerségek és a mindségbiztositas erdsek,
de a nemzetkd6zi harmonizacid ¢és a fliggetlen auditmechanizmusok kevésbé
hangsulyosak. Az Eurdpai Unidban a jogi hattér — GDPR, UNECE R155/R156, NIS2,
CRA - elviekben magas szintli, de a gyakorlatban széttoredezett. A tagallamok kozott
jelentds eltérések vannak a kockédzatelemzés, auditalds és tanusitas terén, kiilondsen a
beszallitoi lanc biztonsagat és az EU-n kiviili gyartok ellendrzését illetden [240]-[243].
A szakirodalom [241], [243] szerint ez a széttagoltsdg hatriltatja az egységes

kockéazatmenedzsmentet, és fokozza a feleldsségi bizonytalansagokat.

Egyre tobb tanulmany siirget kozponti, koordinalt hatosagi és modszertani megkdzelitést,
amely egységesitené a szabalyozasi eljardsokat, auditidlasi gyakorlatokat &s
kockézatkezelést [242]-[246]. Az integralt, €letciklus-alapt modell iranti igény erdsodik,
amely tdmogatnd a valds idejli, hatdrokon atnyulod kiberbiztonsagi megfelelést az

okosjarmii-6koszisztémaban.

Jelenleg az EU-ban a jarmiipari feliigyelet tobbszintli €s tagallami szinten eltérd. A
szabalyozast nem kozponti hatosag, hanem nemzeti szervezetek végzik, amelyek eltérd
hataskorrel rendelkeznek [247], [248]. A tipusjovahagyasi szervezetek foként technikai
megfelelést ellendriznek, a kiberbiztonsagi szempontokat (UNECE R155/R156) viszont
csak részben integraltak [249].



Az iparagi halozatok és tanacsok — példaul a beszallitdi lanc biztonsagi foruma — inkabb
Onszabalyoz6 tuddsmegosztd szervezetek, hatdsagi jogositvany nélkiil [250]. A NIS2
iranyelv keretében kijelolt nemzeti hatésagok (pl. CERT-ek, minisztériumok) nem
rendelkeznek kifejezetten autdipari kompetenciaval [250], [251]. Az adatvédelmi
hatosdgok (DPAs) fiiggetleniil miikodnek, a jarmiipari szabalyozassal valo
egylttmiikddésiik tobbnyire eseti jellegi [252]. Az ENISA irdnymutatisokat ad, de nem

rendelkezik ellenérzési jogkorrel [250].

A CRA végrehajtasat tagallami piacfeliigyeleti hatésagok és 11 eurdpai megfeleloségi
szervezetek fogjak ellatni, de pontos feladatkoriik és egylittmiikodési mechanizmusuk

még kialakités alatt all [253].

Mindezek alapjan egy korszerli, atfogd kiberbiztonsagi hatdsdgi modellnek tobb
egylttmiikddési szinten kell mikodnie. A kiilonb6zd szinteket a 10. téblazatban
szemléltetem. Egyrészt stratégiai szinten formalizalt kapcsolatot kell kialakitania a
nemzeti €s eurdpai hatdsagokkal (NIS2-hatésagok, DPAs, ENISA, CRA-szervek),
egységes audit- és tanusitdsi modszertanokkal, kozos eljarasrendekkel és hataskor-
megosztassal [250], [251]. Mésodsorban szakmai, halozati szinten egytitt kell miikodnie
az iparagi tandcsokkal, OEM-ekkel, beszallitokkal, szervizhdlozatokkal, kamarakkal. A
modell alapelve, hogy a feleldsségi viszonyokat és a tuddsmegosztast minden rétegben
folyamatosan aktualizalni kell, timogatva a dinamikus 6koszisztéma mikodését [249].
Harmadrészt operativ szinten fontos az auditilasi, megfeleldségi €s gyors reagélési
folyamatok tdmogatasa, végiil — bar kevésbé hangstlyosan — a tdrsadalmi edukécioban,

biztonsagtudatossdg-novelésben is szerepet kell vallalni [250], [252].
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10. tablazat - Hatosagi feladatok leirdasa egyiittmiikodési szintenként. Forrds: sajat forrds.

A szakirodalom egyértelmiien rdmutat, hogy az agazati kiberbiztonsag csak akkor
hatékony, ha a szabalyozas, a szakmai gyakorlat és az auditalds kozott folyamatos,
kétirany visszacsatolds és tudasmegosztas mikodik [254], [255]. A jarmiipari
kiberbiztonsag Osszetettsége abbol fakad, hogy a szabalyozasi, technikai és szervezeti
szintek toredezettek, ezért szamos kritikus probléma nem kezelheté egységes
moddszertannal. Az egyik legfébb akadaly a parhuzamos, koordinalatlan eldirasok és
hatdsagi kdvetelmények rendszere, amely atlathatatlansagot és informacids aszimmetriat

eredményez mind a piaci szerepldk, mind a végfelhasznalok szamara.

Az empirikus vizsgalatok é€s interjuk szerint az egységes kockazatelemzési modszertan
hidnya a legjelentdsebb probléma: a legtobb OEM ¢&s beszallitd ad-hoc, nem harmonizalt
eljarasokat alkalmaz, igy a tényleges fenyegetések gyakran rejtve maradnak. Miiszaki
szinten jellemzd, hogy egyes kommunikacids protokollokbol hianyzik a titkositas, vagy
nem felelnek meg a korszerti timadasi mintadknak. A dolgozat modellezési eredményei
azt 1s mutatjak, hogy még a korszerl titkositds és hozzaférés-szabalyozas sem nyujt
védelmet minden fenyegetéssel szemben — példaul ha allami vagy privilegizalt szereplok
rejtett csatorndkat (covert channel) hasznélnak az adatkiildési infrastruktirdban. Ezért a
kockazatelemzésnek rendszerszinten €s nem konvencionalis vektorokra is kiterjedden

kell miikodnie.

A 10. Mellékletben 0sszefoglaltam azokat a gyakorlati megoldési javaslatokat, amelyek

iranymutatasként szolgalhatnak egy jovobeli rendszer kialakitdsahoz.



7.2. Integralt kockazatmenedzsment modell

Az internetkapcsolatra képes jarmiiipar kiberbiztonsagi megfeleléségének egyik
legkritikusabb pontja a kockézatelemzés mddszertani szinvonala és tényleges gyakorlati
alkalmazhatdsaga. A dolgozat empirikus kutatdsai, valamint az iparagi interjuk
tapasztalatai azt mutatjak, hogy jelenleg a kockazatelemzés két, részben elszigetelt
szinten zajlik: egyrészt a szervezeti szintli folyamatokat és struktirdkat vizsgaljak,
masrészt a konkrét termékekhez — jellemzéen a TARA (Threat Analysis and Risk
Assessment) modszertan szerint — kapcsolodo fenyegetéseket elemzik. Ez a szétvalasztas
azonban oda vezet, hogy a szervezeti miikodésbol eredd, Osszetettebb, rendszerszintii
kockazatok ¢s a konkrét termékmegvalositasok kozotti kapcsolatok sok esetben rejtve
maradnak, az elemzésekben pedig gyakran eléfordul, hogy a valos fenyegetések helyett
kizardlag altaldnos, tankonyvi példak keriilnek beazonositasra. A doktori kutatds egyik
legfontosabb tudoméanyos és gyakorlati Gjitasa ezért egy olyan integralt
kockazatmenedzsment-keretrendszer kialakitasa, amely lehetévé teszi a szervezeti és
termékszintli elemzések egységesitését, a folyamatok és termékek kozotti visszacsatolast,
valamint egy olyan auditmodszertan kidolgozédsat, amely a kockézatelemzés valodi
mélységét, relevanciajat és gyakorlati alkalmazhatosagat garantdlja. Az igy létrejovo
rendszer nemcsak a megfeleldség formalis biztositasat teszi lehetdve, hanem ténylegesen

hozz4jarul a jarmiipar kiberreziliencidjanak novelésehez is.

A dolgozatban javasolt integralt kockazatmenedzsment-keretrendszer tudomanyos
ujdonsaga abban ragadhato meg, hogy képes Osszehangolni a szervezeti és termékszintii
kockéazatelemzési gyakorlatokat, mindezt egy adaptiv és iterativ modellben, amely
folyamatos visszacsatoldst és naprakészségét biztositja. Az elméleti modell egyik
alapvetése, hogy a jarmiiparban alkalmazott kockazatelemzés nem tekinthetd statikus,
egy ponton lezart folyamatnak, hanem a fenyegetési kdrnyezet valtozasait, a technologiai
fejlodést és a piaci szereplok visszajelzéseit is figyelembe vevd, dinamikus rendszerként
kell miikédnie. Ezt tdmasztjdk ald Wang és munkatarsai is, akik egy olyan atfogo
kockézatfelmérési keretrendszert mutatnak be, amely a jarmivek teljes életciklusan
keresztiil képes azonositani és rangsorolni a kiilonb6z6 fenyegetéseket, kvantitativ és
kvalitativ mddszerek integralasaval [254]. A kutatdsi eredmények ramutatnak arra is,
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hatékonnya tenni, ha a biztonsagi kovetelmények menedzsmentje formalizalt,



automatizalt és transzparens, ahogy azt Luo és szerzOtdrsai is kiemelik: egy olyan
kovetelménykezelési rendszer, amely automatizaltan képes fenyegetéseket észlelni, és
ezek alapjan naprakész megfeleldségi értékelést késziteni, jelentds mértékben csokkenti
a kockazatok ,,elfedésének” esélyét és a megfelelési folyamatok formalissa valasat [255].
Ezzel parhuzamosan Shiwakoti és munkatarsai rendszerszintii modellezésen alapuld
keretrendszert dolgoztak ki, amely lehet6vé teszi, hogy a szervezetek a technologiai,
emberi ¢és iranyitasi tényezok egyiittes figyelembevételével iterativ modon reagéljanak a
kiberbiztonsagi kihivasokra; a szerzok szerint e megkdozelités a folyamatos monitoringot,
auditot és gyors reagalast is tdmogatja, meghaladva a pusztan reaktiv, ex-ante
megfeleldségi paradigmat [256]. A fenti elméleti keret ijdonsaga tehat abban 4ll, hogy a
szervezeti, technoldgiai és emberi tényezOk integralt értelmezése révén adaptiv és
fenntarthatd kockazatkezelést tesz lehetévé, amelyben a hatosdg és a piaci szereplok
kozotti  kétiranyG  visszacsatolas folyamatos tuddsmegosztast, szabalyozasi ¢és

modszertani fejlesztést eredményez.

Az integralt kockdzatmenedzsment rendszer bevezetése jelentds eldrelépést jelent a
jarmuipari kiberbiztonsag teriiletén, de szamos, a jovoben kutatanddé moddszertani és
technologiai kérdést vet fel. Az egyik legfontosabb kutatidsi irany a valds ideji
adataramlasok gépi tanulas-alapi monitorozéasa, amely lehetdvé teszi a jarmiivek belsd
halézataiban (IVN) zajlo események folyamatos feliigyeletét, és automatikusan képes
felismerni a szokatlan vagy gyanus viselkedési mintdkat. Alfardus és Rawat (2024)
eredményei szerint a deep learning-alapti anomaliadetektalas hatékonyan képes valos
idében kisziirni a jarmithalozati tamadéasokat, ezzel jelentdsen nodvelve a rendszer
reziliencidjat [257].

crer

képesek valés id6ben felismerni, ahogyan azt egy intelligens, tobblépcsds
keretrendszerrel mutatja be egy friss, GAN ¢és XGBoost alapti, jarmiidiagnosztikara
specializalt tanulmany [258]. Ez a megkozelités idealis példdja a kockézatelemzési,

rrrrr

jovOben az egyre komplexebb tdmadasi formékkal szemben.

Szintén kiemelendd irany a kockazati szintek automatizalt besorolasa: Aloqaily és

munkatarsai (2025) kiilonboz6 feliigyelt gépi tanulasi algoritmusokat alkalmaznak a



jarmiivek haloézati forgalméanak valds idejii tdmadasdetektalasara, amely nemcsak az
azonnali felismerést, hanem a gyors kockézati besorolast is lehetévé teszi [259]. Ezek az
ujgeneracios, automatizalt megolddsok az integralt kockazatmenedzsment rendszer
szerves részét képezhetik a kovetkezd években. Metaszinten a dolgozatban bemutatott
modell adaptalhatosaga kiilonos jelentdséggel bir mas, kritikus infrastruktiardk és IoT
Okoszisztémak szdmara is. Az egészségligyi loT, az ipari irdnyitastechnika vagy az
okosvaros-projektek teriiletén is hasonloan jelennek meg a szervezeti €s technologiai
szintek koOzotti atjarhatosag, a formalis megfeleldség ¢s az atlathatd, automatizalt
kockazatmenedzsment irdnti igények. A valos idejii adatmonitorozas, az automatizalt
auditalas és a dinamikusan fejlédoé tudasbazisok kialakitdsa ezekben a szektorokban is
nélkiilozhetetlen lesz a fenyegetési kdrnyezet hatékony kezeléséhez és az dkoszisztéma

szintll biztonsag noveléséhez.

8. UJ TUDOMANYOS EREDMENYEK, TEZISEK

A kutatds célja az volt, hogy feltdrjam az internetkapcsolattal rendelkezo
személygépjarmivek informacidbiztonsagi kockazatait, €s megvizsgaljam, miként reagal

erre a szabalyozasi, technologiai és felhasznaloi kornyezet.

A celok eléréséhez tobb, egymast kiegészité modszertant alkalmaztam, amelyek lehetové
tették a probléma tobb szintli elemzését. A kutatasi kérdések és tézisek kapcsolatat a 12.
abra szemlélteti, amely bemutatja, miként vezetett a kiilonb6z6 modszertani 1épések sora

a tézisek megfogalmazasahoz.

Bar a kutatasi terv linearis logikat kovetett, a gyakorlatban a folyamat iterativ, egymasra
épiild és reflexiv modon valosult meg. A szabalyozasi kornyezet elemzése (K1) a
tartalomelemzés modszertanaval megalapozta a T1 tézist, mig a K2 kérdéshez szakértdi

interjuk bevonasa is sziikséges volt.

A kérdéives felmérés (K3) a felhasznaloi tudatossag és attitidok vizsgalatara szolgalt, az
interjus kutatas pedig megerdsitette a K1-K3 kérdésekhez kapcsolodo eredményeket. A
protokollelemzés (K4) és a modellezés (K5) modszerei kdzvetleniil tdmogattdk a T4 és

TS5 tézisek kidolgozasat, igazolva a kutatési terv komplexitasat.



A kutatasi kérdések
megvalaszolasanak menete

Szabélyozasi Kérdbives Interjas Protokoll-

kirnyezet felmérés kutatés elemzés

elemzése

* K1

Tézisek megfogalmazasanak

Modellezés
folyamata

12. abra - A kutatasi kérdések megvalaszolasanak menete és a tézisek felallitasanak folyamata. Forras: sajat forras.

A KI1-K2 kérdések vizsgalata soran tematikus tartalomelemzéssel elemeztem a fobb
szabalyozasokat és szabvanyokat (pl. ISO/SAE 21434, UNECE R155/R156, GDPR,
TISAX, Cyber Resilience Act), értékelve azok alkalmassagat az 1ij tipusu kockazatok
kezelésére. A K3 kérddives kutatds a jarmithasznalok adatbiztonsagi tudatossagat és
viszonyulasat vizsgalta, mig a K2-K3 interjuk a gyakorlati tapasztalatokat és a megfelelés
nehézségeit tartdk fel. A K4 protokollelemzés sordn a jarmitkommunikacios
architektirakat vizsgaltam a rejtett adatatvitel (covert channels) Ilehet6ségei

szempontjabol.

Végiil a K5 kérdéshez egy Poisson-folyamaton és random waypoint elméleten alapuld
modell segitségével szimuldltam az adatatvitel mintazatait, kiilonds tekintettel a

flottaszintii kockéazatokra.

A kutatds tobb modszert kombindlt annak érdekében, hogy a jarmiivek
informaciobiztonsagi kihivasait rendszerszinten lehessen értelmezni. A kvalitativ és

kvantitativ eredmények egymast erdsitve alapoztdk meg az alabbi téziseket:

T1: Az Euroépai Unio jelenleg érvényes szabalyozasi kornyezete hézagos, csak
foltszerii védelmet képes nyujtani a személygépjarmiivekkel kapcsolatos ismert

fenyegetések ellen.

[HH1], [HH2], [HH3]



T2: A szabalyozasok altal elvart kockazatelemzési modszerek nem alkalmasak az
internetkapcsolatra képes személygépjarmiivekkel kapcsolatos oOsszes kockazat
kezelésére, mivel vagy csak a jarmiire, vagy csak a szervezetre fokuszalnak és

hasznalatukat nem ellendrzi egységes hatosag.
[HH1], [HH2], [HH3]

T3: Az internetkapcsolatra képes jarmiivek vasarloi nem kapnak megfelelo
tajékoztatast a biztonsagi kockazatokkal kapcsolatban, elsésorban a technoldgia
fejlodésbol adodo kényelmi funkciokra koncentralnak, igy nem forditanak figyelmet

a kockazatokra.
[HH4], [HH5], [HH6]

T4: Az internetkapcsolattal rendelkezdé jarmiivek kommunikaciés protokolljai —
funkcionalis kovetelményeik (pl. alacsony késleltetés, korlatozott eréforras-
hasznalat) miatt — alkalmasak rejtett csatornak létrehozasara, amelyek technikai
védelmi eszkozokkel, példaul titkositassal, nem sziintethet6k meg teljes mértékben.
Ezért a rejtett csatornak azonositasa és célzott védelmi intézkedések kidolgozasa

elengedhetetlen a jarmiikommunikacié biztonsaganak fenntartasahoz.
[HH7], [HHS]

TS: A dolgozatban bemutatott modell alapjan megallapithat6, hogy az internetre
kapcsolt személygépjarmiivek — kiilonosen a fejlett vezetéstamogato rendszerekkel
rendelkezd jarmiivek — képesek rejtett modon nagy mennyiségu érzékeny adat
tovabbitasara, amely flottaszinten kritikus nemzetbiztonsagi kockazatot jelenthet

kijelolt objektumok vagy célszemélyek megfigyelése esetén.
[HHI]

A kutatas eredményei tobb jovobeli irdnyt jelolnek ki. A T4-TS5 tézisek alapjan indokolt
a rejtett adatatvitelt automatikusan detektald megoldasok (pl. gépi tanulés,
viselkedéselemzés) fejlesztése, valamint a kiillonb6z6 jarmiiarchitektardk dsszehasonlito
biztonsagi elemzése. Fontos lenne olyan szteganografiai felismerd mechanizmusok

integralasa is, amelyek kozvetleniil a kommunikacids protokollokba épithetok.

A felhasznaloi edukécid hidnyai 0j kutatdsi irdnyokat nyithatnak — példaul dinamikus

hozzaférés-kezelési és adaptiv adatvédelmi modellek kidolgozasat. Emellett a flottaszintli



megfigyelés és a kritikus infrastruktirak elleni kockazatok vizsgalata is tovabbi kutatéasi

potencialt kinal.

A szabalyozasi hianyossagok alapjan javasolt egy integralt, tobb szintii kockazatelemzési
keretrendszer kidolgozasa, amely egyesiti a jarmii-, szervezeti-, Okoszisztéma- ¢&s
hatdsagi kontrollokat. Ennek vizsgélata kiterjedhet a pilot jellegii auditalasi modellekre
és a kozpontositott hatosagi ellenérzések hatékonysagara is. A cél egy atlathato,
auditalhat6, valos koriilmények kozott is mikodo feliigyeleti rendszer kialakitasa, amely
biztositja az egységes és szamonkérhetd megfelelést az EU-ban és a harmadik orszdgok

jarmiivei esetében is.
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12.MELLEKLETEK

1. Szamu melléklet — A kinai gyartok térnyerésének szamszerusitett

adatai

A tablazat az egyes gyartok tipusonkénti értékesitési aranyait, dsszesitett darabszamat és
az el6z6 évhez viszonyitott valtozast mutatja be, kiilon kiemelve a kinai tulajdonu
vallalatokat. A kimutatés jol szemlélteti, hogy a kinai szereplék nemcsak a volumen,
hanem a hajtaslanc-technologiak diverzifikacidja terén is egyre erdteljesebb poziciot

foglalnak el az eurdpai piacon.

Bels6 | Elektromo | Hibrid PI.ug-.ln , , Valtgzgs
Helye ., P hibrid Egyéb | Darabsza (el6z6
, Gyartoé égésii s (BEV) (HEV) ;
-zés (%) (%) (%) (PHEV) (%) m évhez
0 ’ ’ (%) képest)
| Volkswagen 68 20 0 10 1 303268 3%
Csoport
2 Stellantis 83 13 0 3 2 168867 -3%
3 | Renault 58 11 30 1 1 109712 5%
Csoport
4 Hyundai-Kia 54 20 18 7 1 88401 -1%
5 BMW 61 24 0 15 0 78231 6%
Csoport
6 Toyota 14 5 72 9 0 76537 -4%
;7 | Mercedes- 65 14 0 20 1 58442 2%
Benz
8 Ford 62 18 8 12 1 41110 9%
9 | Geel 31 38 0 30 1 32992 11%
Csoport
10 SAIC 42 15 34 9 0 29387 30%

11. tablazat - Kina gydrtok térnyerése. Forrds: JATO™.

10 JATO: Kinai gyartok témyerése. URL: https://www.jato.com/resources/media-and-press-releases/chinese-
automakers-double-european-market-share-in-may (letdltve: 2025.08.05.)



https://www.mdpi.com/2227-9709/12/1/4
https://www.jato.com/resources/media-and-press-releases/chinese-automakers-double-european-market-share-in-may
https://www.jato.com/resources/media-and-press-releases/chinese-automakers-double-european-market-share-in-may

2. Szamu melléklet — Definicios tablazatok

Kozvetlen internetkapcsolat

Mobilalkalmazas-alapt adatkapcsolat

A jarm( 6nalléan, beépitett SIM-kartya vagy
Wi-Fi segitségével csatlakozik az internethez.
Ezek a jarmlvek a gyartdk szervereire,

valamint harmadik felek részére (pl. kdztes

Ezekben az esetekben a jarmd nem
rendelkezik sajat, 6nallé adatkapcsolattal,
hanem az okostelefon alkalmazasan keresztil

tovabbit adatokat. A mobilappok Bluetooth

adatfeldolgozd

allapotat vagy éppenséggel a

viselkedését elemzik [48].

kdzpontok  biztositékhoz)
tovabbithatnak adatokat. A legtobb modern,
kozvetlen internetkapcsolattal ellatott jarmu
mar rendelkezik kilénb6z6 szenzorokkal és
rendszerekkel, amelyek a jarmd technikai

sofér

vagy Wi-Fi segitségével kapcsolddnak a
telefon

kildenek

jarmhoz, majd a

internetkapcsolatdn  keresztil

adatokat a gyartéhoz vagy egyéb

rendszerekhez. Ez a tipus gyakran a
felhaszndlo aktiv részvételét igényli, példaul
kilon bejelentkezés vagy az app megnyitdsa

altal [44], [45].

12. tablazat - Az internethez csatlakozd személygépjarmiivek két tipusa a csatlakozas mddja szerint. Forras: sajat

forras.

Okosauté (Smart Car)

Internetkapcsolatra képes auté (Connected Car)

Az okosautd olyan jarmd, amely

integralja az  loT-eszkdzoket  és
intelligens rendszereket, lehet6vé téve a
jarm onallé érzékelését,
kommunikacidjat és bizonyos szint(
automatizdcidjat. Ezek a rendszerek
folyamatos adatforgalmat igényelnek,
beleértve a helyadatokat, a jarmd
allapotdra vonatkozé adatokat és az
utasok adatait is. Az okosautdk képesek
valés

idejl adatgydijtésre és

feldolgozasra, ami noveli a vezetés

biztonsagat és hatékonysagat [49].

Az internetkapcsolatra képes autdk olyan
jarm(ivek, amelyek képesek adatokat kiildeni és
fogadni interneten keresztil, akar a gyartoval,
akar mas eszkdzokkel vagy szolgdltatasokkal. Ezek
a jarm(ivek olyan funkcidkat kinalhatnak, mint a
valds idejli navigdcid, tavoli diagnosztika és a
biztonsagi funkcidk felligyelete. A connected car
technoldgia lehet6vé teszi a jarmUvek szamara,
hogy kommunikaljanak mas jarmdvekkel és az
a kozlekedés

infrastrukturaval, novelve ezzel

biztonsagat és hatékonysagat [50].

13. tablazat - Az okosauto és az internetkapcsolatra képes auto definicios kiilonbségei. Forras: sajat forras.




Adatvédelem

Adatbiztonsag

Az adatvédelem fGként a személyes adatok

kezelésére, taroldsdra és megosztasara
vonatkozd szabdlyokat és elveket foglalja
magaban, célja pedig az, hogy megvédje az
egyének  magdnéletét és  személyes
informdcidit a jogellenes felhasznalastél. Az
adatvédelem alapjat jogszabalyok, példaul az
dltaldnos  adatvédelmi

Eurépai  Unid

rendelete (GDPR) képezi, amelyek
meghatdrozzdk, hogy a szervezetek milyen
maédon gyljthetnek, dolgozhatnak fel és
tarolhatnak személyes adatokat, biztositva az

érintettek jogait és védelmét.

Ezzel szemben az adatbiztonsag az
informacidk (beleértve a személyes adatokat
is) védelmét célzé technikai és szervezeti
intézkedések Osszessége. Az adatbiztonsag
adatok

fokuszaban az integritasanak,

hozzaférhet6ségének és bizalmassaganak
fenntartasa all, fliggetlendl attél, hogy azok
személyes adatokat tartalmaznak-e vagy
sem. Az adatbiztonsag féként
informacidbiztonsagi szabvanyokra, példaul
az ISO/IEC 27001-re épul, amely keretet
biztosit a szervezetek szamara a megfelel6
védelmi intézkedések kialakitasahoz,
beleértve a hozzaférés-kezelést, titkositast,
biztonsagi mentést és incidenskezelést. Mig
az adatvédelem tehat jogi és szabdlyozasi
keretekkel

foglalkozik, az adatbiztonsag

technikai megoldasokat és folyamatokat

alkalmaz annak biztositasara, hogy az adatok

mindenkor  védettek maradjanak a
jogosulatlan hozzaféréstél és a

veszélyforrasoktol.

14. tablazat - Az adatvédelem és adatbiztonsag fogalmi megkiilonboztetése. Forrads: sajat forras.

Forras

Definicio

NIST SP 1800-16B-C

adat- és informdacidcsere lehet&ségé

Eszk6zok haldzata, amely tartalmazza a hardvert, szoftvert és
firmware-t, illetve azokat a komponenseket, amelyek lehet6vé

teszik az eszk6zok kapcsolddasat, kdlcsonhatdsat és szabad

t.ll

1 NIST SP 1800-16B-C. URL: https://csrc.nist.gov/glossary/term/internet _of things (letdltve

2025.08.10)



https://csrc.nist.gov/glossary/term/internet_of_things

Forras

Definicio

NIST SP 800-172

A kiadvdnyban hasznalt értelemben olyan felhasznaléi vagy
ipari eszk6zok, amelyek csatlakoznak az internethez. Az loT
eszko6zok szenzorokat, vezérl6ket és haztartasi készilékeket is

magukba foglalnak.?

Gartner

Az "Internet of Things" (loT) a fizikai targyak halézata, amelyek
beépitett technolédgidval rendelkeznek, hogy
kommunikaljanak, érzékeljenek vagy kolcsonhatasba Iépjenek

a belsé allapotukkal vagy a kiilsé kdrnyezettel.®

Eurépai Parlament

Az , Internet of Things” (IoT) olyan elosztott haldzatot jelent,
amely fizikai targyakat kot 6ssze, képesek érzékelni vagy
cselekedni a kornyezetiikben, és kommunikalni egymassal, mas

gépekkel vagy szamitdgépekkel !

15.

tablazat - loT definiciok. Forrds: sajat forras.

3. Szamu melléklet - Fobb jarmiipari kiber- és informaciobiztonsagi

eloirasokat jogi kotelezo erejiik, alkalmazasi koriik, feliigyeleti

mechanizmusuk és szankciorendszerik szerint

Szabvény Yagy Elterjedtség Kotelez6? Erintettek Feliigyelet Szankciok
Jogszabaly
ISO/SAE
21434 - Road Széles korben N Y Autogyartok, Nincs hivatalos Nincsenek hivatalos
Vehicles alkalmazott, de Nem kotelezd j . ..
. .. « beszallitok felugyelet szankcidk
Cybersecurity nem kotelezd.
Engineering
NECE | kotelezé s Tipusjovéh a
UNEC Kiterjedt az EU-ban gen, ote’ezo Autogyartok, . - Ipusjova a’gyas
WP.29 - . . EU-ban és . Nemzeti kozlekedési megtagadasa,
és egyéb UNECE- szoftver- és . .
R155 and . UNECE- . hatdsagok forgalmazas
tagorszagokban. . hardverbeszalliték P
R156 tagorszagokban kizérasa

12 NIST SP 1800-16B-C. URL: https:/csre.nist.gov/glossary/term/internet_of things (letdltve

2025.08.10)

13 Gartner: Internet of Things Glossary. URL: https://www.gartner.com/en/information-

technology/glossary/internet-of-things (2025.08.10)

14 Eurodpai Parlament: [oT. URL

https://www.europarl.europa.cu/RegData/etudes/BRIE/2015/557012/EPRS _BRI(2015)557012 EN.pdf

(letdltve: 2025.08.10)



https://csrc.nist.gov/glossary/term/internet_of_things
https://www.gartner.com/en/information-technology/glossary/internet-of-things
https://www.gartner.com/en/information-technology/glossary/internet-of-things
https://www.europarl.europa.eu/RegData/etudes/BRIE/2015/557012/EPRS_BRI(2015)557012_EN.pdf

Szabvany vagy

. Elterjedtség Kotelez6? Erintettek Feliigyelet Szankciok
Jogszabaly
Igen, kotelezé
| ind
es;jn?'en Autdgyartok, Nemzeti Pénzbirsag akar a
. . , digitalis R P . . . s
Uj EU-s jogszabaly, terméket és szoftverfejleszték, piacfeltigyeleti globdlis éves
2025-t6l kerult beszallitok, hatdsagok és az EU arbevétel 2,5%-4ig,
CRA . szoftvert . T : - - o Uit
elfogadasra, 2027- PR barmely digitalis kiberbiztonsagi piacrdl vald kitiltas,
. ) elGallito vagy , . L . P
t6l alkalmazandé. P elemet tartalmazé ugynoksége (ENISA) kotelezd
forgalmazo cég . P .. P - oL
e termék gyartai. kozremikodhet. termékvisszahivas.
szamara az EU
piacan.
IS0 26262 — Széles korben Autogyartok,
. beszallitok, Az OEM
Functional alkalmazott, Nem A . M .
o . kulonosen Nincs kozvetlen megtagadhatja a
Safety for kilénosen mindenhol . C o PP P
. o N P biztonsagkritikus hatdsagi felugyelet beszallitotol a
Road biztonsagkritikus kotelezd A 1.
. rendszerekkel termékek atvételét
Vehicles rendszerekhez. )
foglalkozdk
ISO/IE Altalénos ipari
SO/IEC ta?n05|p?n s Tanusitvany hianya
27001 - szabvany, széles . P Autogyartok, , L. Py .
. - Nem kotelezé e Szabvany szerinti szerz&désbeli
Information kérben alkalmazott .. beszallitdk, IT Y .. ,
) . . az autdiparban . auditdlas kovetkezményekhez
Security a biztonsagi cégek
vezethet
Management rendszerekre.
Ni k jogi
ElsGsorban az USA- ElsGsorban mcser?t’e Jog!
NIST o . . szankcidk, de
X ban alkalmazott, . P amerikai cégek, Nincs kdzvetlen A
Cybersecurity P Nem kételezd e PP reputacids és
nemzetkozileg is globdlisan is hatdsagi felugyelet D)
Framework . . gazdasdgi hatranyok
elismert. alkalmazhaté N
mertlhetnek fel
Széles korben
AUTOSAR Ikal ftver- é
v OS. ara malzott’az .. " szoftver ’e§ . Az AUTOSAR Nincsenek hivatalos
Adaptive autonom és Nem kotelez6 hardverbeszillitok, . . R L
. konzorcium felligyeli szankcidk
Platform modern autoégyartok
jarmdveknél.
ISO/IEC Globalisan elismert Autoglyalrt’ok, . , . -
. beszallitok, Nemzeti korményok Tanusitvany nélkul
15408 - szabvany .. . o . . ) .
. S Nem kotelezd beépitett altal kiadott piacvesztés
Common biztonsagkritikus o .
o rendszerekkel tanusitvanyok kovetkezhet
Criteria rendszerekhez. i
foglalkozdk
I1SO 24 - s
50 24089 - . Autoégyartok, ) . Az OEM-ek
Software Ujabb szabvany, . " . . Nincs kdzvetlen N .
. Nem kotelezd szoftverfejleszték, . megkovetelhetik, de
Update terjedében. e feltgyelet o -
: . beszallitok nincs jogi szankcio
Engineering
DPR - Kotelez6 az EU-ban . . . .o .
G gte €z0az U, ba N . Autdgyartok, EU tagallami Pénzbirsagok (akar
General Data minden, személyes Igen, kotelezé ; , . (e 4
X p forgalmazdk, adatvédelmi a globalis éves
Protection adatokat kezeld az EU-ban X p " .
. . szoftverfejleszték hatésagok forgalom 4%-aig)
Regulation szervezet szamara.
Széles korben
CISPR 25 — alkalmazott az Altal3ban Autogyar.tok., . » A forgalm’azay
R elektromos N L elektronikai Nemzeti hatdosagok engedély
Vehicle EMC kotelezd e s .
rendszerekre beszallitok megtagadasa
vonatkozdan.
TISAX —
Trusted Eurépaban széles Beszallitoi
Information korben elterjedt az Nem kételezé Autogyartok, ENX Association altal szerz6désbél valo
Security autdipari szereplék jogilag beszallitok kezelt auditalas kizaras, ha nem felel
Assessment kozott. meg

Exchange




Szabva .
zabvany vagy Elterjedtség Kételez6? Erintettek Feliigyelet szankciok
Jogszabaly
Széles korben Nincsenek iogi
SAE J3061 — ismert és Autogyartok, - 1exioe
. . . . A Nincs hivatalos szankcidk, de
Cybersecurity | alkalmazott a kiber- Nem kotelezé szoftver- és feliiavelet versenvhatranyt
Guidebook fizikai rendszerek hardverbeszallitok ey v Y
. L. okozhat
fejlesztésében.
Széles korb Kizarhatjak
ASPICE - zeles korben R . Autdgyartok, Az autégyartok |zzj1rla’Ja @
. alkalmazott Nem kotelezd R Y g .. beszallitokat, ha
Automotive szoftverfeilesztési iogila szoftverfejlesztdk, auditalhatjik a nem felel meg a
SPICE ronverrel Jogllag beszallitok beszallitokat ! . Meg
értékelési modell. kovetelményeknek
1SO 21448 - . L
Safety of the Novekvs
v jelentGségl az . . Autogyartok, Nincs hivatalos Nincsenek kozvetlen
Intended TN Nem kotelezd e s . .
. . autondm jarmivek beszallitok feltgyelet szankcidk
Functionality fejlesztésében
(SOTIF) ! '
NHTSA Az.USA—l?.w'an ) Autdgyartok, Az NHT§fA (USA chsenek. hlvatalos
. elterjedt ajanlas . . AL £AL 4 Nemzeti Kézuti szankciok, de
Cybersecurity P Nem kotelezé beszallitok, féként . . . . (.
. formajaban létezik, Kozlekedésbiztonsagi reputacios
Guidelines . ) az USA-ban o .
nem jogszabaly. Hatésdaga) kockdazatok lehetnek

16. tablazat - A szabdlyozdsi kirnyezet értékelése - Atfogé vizsgdlat. Forrds: sajat forrds.
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4. Szamu melléklet — Az egyes szabvanyok fobb jellemzoi és

celkituzései

Szabvany/Jogszabaly

F6 célja/teriilete

Kategoria

F6bb kovetelmények
vagy iranyelvek

Autdipari Fenyegetés-elemzés,
ISO/SAE 21434 kiberbiztonsagi Kiberbiztonsag kockazatkezelés,

mérndkség biztonsdagi intézkedések

Jérmivek Kiberbiztonsagi

UNECE WP.29 —R155,
R156

kiberbiztonsaga és
szoftverfrissitések

Kiberbiztonsag és
frissités

kovetelmények,
szoftverfrissités
menedzsment

Digitalis termékek és
szoftverek

Beépitett biztonsag
(,,security by design”),
kockazatalapu

CRA . . . . Kiberbiztonsag megkozelités, kotelezd
kiberbiztonsagi " .
Y sebezhetdség-kezelés,
megfelelGsége . N .
piacfelligyeleti
megfelelés
Funkcionilis Funkciondlis biztonsagi
ISO 26262 Funkciondlis biztonsag | kovetelmények, ASIL

biztonsag

szintek




Szabvany/Jogszabaly

FG célja/teriilete

Kategoria

F6bb kovetelmények
vagy iranyelvek

ISO/IEC 27001

Informacidbiztonsag-

Informacidbiztonsag

Informaciovédelmi
irdnyelvek,

menedzsment . -
kockazatkezelési keret
Altalanos Azonositds, védelem
NIST Cybersecurit ) . L. . . , N .
¥ ¥ kiberbiztonsagi Kiberbiztonsag detektalas, valaszadas
Framework . ez
keretrendszer és helyreallitas
. e Integralt architektura,
AUTOSAR Adaptive Automatizalt jarmd s S
. Automatizalds kommunikacios
Platform szoftverek platformja

protokollok

ISO/IEC 15408 (Common
Criteria)

Informdcids
rendszerek biztonsagi
kovetelményei

Informacidbiztonsag

Biztonsagi funkciok
kovetelményei,
értékelési szintek

Szoftverfrissitések

Funkciondlis biztonsag

Szoftveréletciklus

ISO 24089 . e s menedzsment, frissitési
kezelése és frissités o
eljarasok
Adatkezelési elvek,
GDPR Adatvédelem Informacidbiztonsag jogok, adatbiztonsagi
kovetelmények
Elektronikai EMC szabvanyok
CISPR 25 , EMC . RN
zavarvédelem (EMC) interferenciavédelem
Biztonsagertekeles . .| Adatvédelmi auditalds,
TISAX (autdipari ellatasi Informacidbiztonsag e i . ,
. ellatasi lanc biztonsag
lanc)
Kiberbiztonsagi Kockazatelemzés,
SAE J3061 utmutato autdipar Kiberbiztonsag valaszintézkedések,
szamara vészhelyzeti eljardsok
Autoipari Mindségi szintek,
ASPICE szoftverfejlesztési Automatizalas fejlesztési ciklus,
folyamatok ellenérzési folyamatok
A tervezett Megfelel6ségi elemzés
ISO 21448 funkcionalitas Funkciondlis biztonsag . & ) 'g s ’
. . hibakezelési eljarasok
biztonsaga
. Kiberbiztonsagi o
NHTSA Cybersecurity .|’er' 1zionsasl ‘: . . . Jarmdvek
N ajanlasok az autdipar | Kiberbiztonsag . . (e pexoa
Guidelines kiberbiztonsagi eljarasai

szamara

17. tablazat - A szabadlyozdsi kérnyezet értékelése — Indexelés. Forras: sajat forras.




5. Szamui melléklet - Eletciklus-alapu fenyegetéselemzés

Eletciklus szakasz

Kapcsolodé
tamadastipusok

Magyarazat / Indoklas

Koncepcid /
Termékdefinicié

Supply chain, Privat
adatok

Ebben a fazisban torténik a specifikaciok és beszallitok
kivalasztasa. Mar ekkor is bekeriilhetnek gyenge
lancszemek vagy kockazatos partnerek, akik nem felelnek
meg kiberbiztonsagi kdvetelményeknek. A specifikdcios
dokumentumok vagy partnerek kiszivarogtatasa uzleti

kart is okozhat.

Tervezés /
Architektura
kialakitasa

Tarolt adatok,
Firmware, CAN

A jarm( rendszerarchitekturajanak kialakitasakor eldél,
hogyan oszlanak el az irdnyitasi és kommunikacids
funkcidk. Ha a tervezés soran nem gondolnak
megfeleléen a CAN-busz vagy firmware védelmére,

strukturdlis sebezhet&ségek keletkeznek.

Fejlesztés (szoftver,
hardver)

Firmware, Supply
chain, Backdoor
(Tavoli hozzaférés)

A fejlesztési fazisban kerilhet be kartékony kéd vagy
nem dokumentalt "hatso ajtd" (backdoor), akar
szandékosan, akdr hanyagsagbdl. A nyilt forrasu vagy
harmadik féltél szarmazé komponensek szintén

kockazatot hordoznak.

Integracio /
Tesztelés

Szenzor, CAN, Tarolt
adatok

A komponensek integralasakor és tesztelésekor
kideriilhetnek inkompatibilitdsok, de a hianyos tesztelés
révén rejtve is maradhatnak sebezhet6ségek. A
szenzorok manipulacidja vagy hibakezelési hianyossagok
is ezen a ponton detektdlhatdak lennének, ha megfeleld

tesztelési terv allna rendelkezésre.

Gyartés /
Osszeszerelés

Supply chain, Térolt
adatok

A végszerelés sordn is el6fordulhat nem megfelel6 vagy
hamisitott alkatrészek hasznalata, amelyek
sebezhetdséget hordoznak. A beégetett gyari adatok

védelme kritikus.

Piacra lépés /

Tavoli hozzaférés,

A jarm( ekkor keril forgalomba. A tipusjévahagyas soran

meg kellene vizsgalni a tavoli frissitési képességeket,

Tipusjovahagyas Privat adatok hozzaférési vektorokat, de ezek gyakran csak
adminisztrativ szinten keriilnek értékelésre.
A jarm( Uzemeltetése soran rengeteg adatot gy(ijt (pl.
. Bluetooth/Wi-Fi, vezetési stilus, helyadatok). A telematikai csatornak és
Hasznalat / )
i Telematika, OTA, o i i L
Karbantartds OTA frissitések tamadhatdk, a Bluetooth vagy Wi-Fi

Ransomware

kapcsolatokkal pedig jogosulatlan hozzaférést lehet




Eletciklus szakasz

Kapcsolédé
tamadastipusok

Magyarazat / Indoklas

szerezni. Céges jarmlflottdknal ransomware tamadas is

el6fordulhat.

Selejtezés /
Eletciklus vége

Firmware, Tarolt
adatok, Privat
adatok

A jarm(vek leselejtezésekor gyakran nem megfelel6en
torlik az adatokat. Ez visszaélésekhez vezethet, példaul
kordbbi tulajdonosok személyes adatainak
megszerzéséhez. Az elavult szoftverek is visszafejthet&k

lehetnek kés6bb.

18. tablazat - Eletciklus-alapt fenyegetéselemzés személygépjarmiivek esetén. Forras: sajat forras.




6. Szamu melléklet — SAW maodszertanon alapu értékelési keret és a szabalyozasi kornyezet részletes vizsgalata

19. tablazat - Hatosag, szankcio, feliigyelet és tamaddsok elleni védelem pontozasa. Forras: sajat forrds.

Hatdsag, szankcio, feliigyelet - Pontozas

Osszpontszam: 3

Hatdsag: 1

Szankcid: 1

Fellgyelet: 1
Tamadasok elleni védelem - Pontozas

Osszpontszam: 14

Z6ld mez6k: 2

Sarga mez6k: 1

Piros mezé6k: 0

Megfelelési skala

Hatodsag, szankcio, felligyelet

Tamadasok elleni védelem
X 0 1 2 3 4 5 6 7 8 10 11 12 13 14
0 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14
1 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
2 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16
3 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17
20. tablazat - A szabalyozasi és technikai megfelelés értékelési skaldja. Forras :sajat forras.
Eredmények:
0-4 Nem megfelel
5-8 Alacsony ereji
9-12 Kozepes erej(i
13-16 Megfelels
17 Idedlis

21. tablazat - Eredemények leképezése. Forras: sajat forrds.
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Személyes

Szabalyozas Kotelez6 Szankcio Fellgyelet Tavoli elérés Tarolt adatok Szenzor CAN Firmware Beszalliti lanc adatok Pont | Besorolas
A A Elvileg
v Részletes V Kockazatok Szenzorflzids megkédveteli a
technikai kezelésének fenyegetések | A Protokollszinti | v/ Szoftverek beszallitok auditjat,
i i ara 8 elemzése S i i itasa i
1SO/SAE Nem N.lncsenek N.lncs e!varasok, sz L " ve:ielmet’ i |r?t(legr|t€asara dt? nlncsein” X ljem Kézepes
21434 KStelezs hivatalos hivatalos fokuszban a Felhasznaloi kotelezé el6, de halézati kitér, bar nem kényszeritd elsédleges 9 ereii
szankciok feligyelet jarm(. Nem adatokat csak lehet, de kockézatok mély technikai hatésag mogotte. A | cél. !
kotelezd, kozvetetten mélységi elemzése elvart. szinten. beszallitokra
iparagi elvaras. | érinti. vizsgalatot kozvetlenll nem
nem var el. vonatkozik.
A Az R155 elGirja
a beszallitok
A bevondsat a CSMS-
V Kotelezd a A Kevéssé v R155 v R156 .
Kiberbi (. taravali keretrendszere frverfrissite be. Kiemelten
Tipusjovahagyas Iberbiztonsagi Vv Védia =l alapjan elvart a szoftverfrissites- kezelt terilet, de a
UNECE e Nemzeti menedzsment N Sa— Elsésorban AN menedzsmentet akorlatban,a X Nem
WP.29 - Kotelezd forgalng'\azés ! kozlekedési rendszer ,ri' uia ,i? haldzati és c ioulacioval ir eld. ﬁzszéllitétélfu elsédleges 13 | Megfelel6
R155, R156 . g . hatésagok (CSMS). ”,1 esrt lasla es szoftveres manipu a.cu?va Hatdsagilag - e cél.
kizarasa " titkossagat. a szembeni védelem. . 2 . | hogy atadja-e az
Hatésag kockazatokat szamonkérhetd .
llenérzi vizsgdl (TARA jogszabaly. adatokat, mivel
€ ’ ’ maodszertan) ’ rajuk kézvetlentl
semmilyen elGiras
nem vonatkozik.
v A
. X Funkcionalis Szenzorhibak, | A Szoftverhibak
Nem Nincs biztonsagra szenzorfuzié | Kommunikacids szempontjabol X Beszallitokat X Nem célja a
; OEM kizérhatja | kdzvetlen , i X Nem ) L. o . . ) L . B J Nem
1SO 26262 mindenhol 1 4 i fékuszal, nem . biztonsagi hibakra van eljérds, | elemzi, de nem | nem biztonsagi felhasznaldi 4 "
- o a beszéllitét hatésagi A foglalkozik vele. . ) ’ ) L i megfeleld
kotelezé feliavelet szamit6gépes elemzése de nem tdmadas részletesen az szemszoghdl kezeli. | védelem.
2 tamadasokra. kotelezé. 16 elleni védelem. ellenséges
lefedettség. manipulaciéra.
vIT ATraq
X . A Szallitéi L
Nincsenek jogi rendszerek . Vv Védia
- e s v A Szerver kockazatok . )
szankcidk, de . hozzaférés- . X Nem e . . , személyes és
Nem . . Szabvany ., Adatvédelem, . oldali firmware- | kezelésének része, |~~~ "
1SO/IEC M L reputacids . kezelését . s vonatkozik o , e Gzleti Kézepes
kotelezd az o szerinti 3 titkositds, . X Nem specifikus. | kezelés lehet de az eredmény és 8
27001 " hatrany, s szabalyozza, ves . fizikai o adatokat — erejl
autodiparban | . . auditalas hozzaférés — . benne, de nem | mélység nagyban X .
piacvesztés de nem , érzékelbkre. I . . AT véllalati
- részletes. jarmdspecifikus. | fugg a szallitd ,
lehet specifikus fékusszal.

jarmuvekre.

kozrem(ikodésétdl.




Személyes

Szabalyozas Kotelez6 Szankcio Fellgyelet Tavoli elérés Tarolt adatok Szenzor CAN Firmware Beszallitéi lanc adatok Pont | Besorolas
. . v Ernyé A Szallitoi
Nincsenek jogi ) . ; ) ,
L . jellegti Vv Része a . kockazatkezelés
szankcidk, de Nincs ) - A Firmware- )
NIST . . . keretrendszer. | védelmi, X Nem . . része, de az Vv Tartalmaz ..
. Nem reputacids kozvetlen ) , . X Nem érinti kezelés lehet az L, . ) Kézepes
Cybersecurity | , .. L et ot Nem észlelési, foglalkozik . .. . e x eredmény és adatvédelmi 8
kotelezd hétrany, hatésagi " . kozvetlendil. Identify' és o erejii
Framework X . . specifikus, de | helyreallitasi vele. . - mélység nagyban szempontokat
piacvesztés felugyelet o ) -, Protect' része. . (i
jo gyakorlati funkcidknak. fligg a szallitd
lehet . A Ve B
alap. kozrem(ikodésétol.
A V' Architektura
Technoldgiai és fejlesztési v Architektura és
AUTOSAR Nincsenek alapot nyujt, j &si
: Nem : AUTOSAR POt X Nem e ey R Ovamat fejlesztési folyamat | X Nem Alacsony
Adaptive . L hivatalos . de nem targyalja ezt a targyalja ezt a N szintjén szintjén tdamogatja | targyalja ezt a 6
kotelezd ) konzorcium . > > ezt a terlletet. X . . . - ereju
Platform szankciok szabdlyozzaa | teriiletet. terlletet. tamogatja a a biztonsagos terlletet.
védelmi biztonsagos implementaciét.
intézkedést. implementaciét.
v Biztonsagi v Biztonsagi
. . célok és v Biztonsagi célok és
Nincsenek jogi ‘rtekelési célok és értékelési
1SO/IEC szankciok, de ) er.e . X Nem , , , .
. . Nemzeti szintek értékelési . X Nem relevéns X Nem relevans | X Nem relevans szintek
15408 Nem reputacids . , . , relevans , Alacsony
. " . kormdnyok mentén szintek mentén ebben a ebben a ebben a mentén 6
(Common kotelezd hatrany, o L , . i ebben a . , ereju
. . , tanusitasa vizsgalhatd, vizsgalhatd, kontextusban. kontextusban. kontextusban. vizsgalhatd,
Criteria) piacvesztés ) . kontextusban. ,
lehet részletes, de részletes, de részletes, de
nem nem specifikus. nem
specifikus. specifikus.
v Szoftverek
. X Kizérélaga | X Kizardlag a X Kizérélaga | X Kizardlag a >zottvere X Kizarélag a X Kizardlag a
. . Nincs frissitésének
Nem OEM kizarhatja N szoftverek szoftverek szoftverek szoftverek P ) szoftverek szoftverek Nem
1SO 24089 N 9 (117t kozvetlen NP P . NP életciklusanak L L 2 .
kotelezd a beszallitét . frissitésére frissitésére frissitésére frissitésére . frissitésére frissitésére megfelelé
felugyelet , . ) ) . . , L kezelését , ) . .
fokuszal. fokuszal. fokuszal. fokuszal. fokuszal. fokuszal.

szabalyozza.




Személyes

Szabalyozas Kotelez6 Szankcio Fellgyelet Tavoli elérés Tarolt adatok Szenzor CAN Firmware Beszallitéi lanc adatok Pont | Besorolas
A ElGirjaa
beszallitéi lanc
transzparencidjat, a
X Nem vonatkozik 2 !
. . . komponensek
Vv Kiemelten kozvetlenil a ) iy o
. o . biztonsagat, és
szabalyozza a A Nem jarm(ivek belsé .. i .
(1 e . kotelezévé teszia
haldzatra - nevesiti buszprotokolljaira, . ) .
V Elvaras, hogy a : v Kifejezetten biztonsagi
kapcsolt L konkrétan a mivel azok nem . .
e az eszkozok lents L szabalyozza a események
eszkozok P szenzorokat, | ,altalanos digitalis X ) Y
S . (s megfelel6en ) o bedgyazott bejelentését is.
Eurdpai biztonsagat, =y de minden termékek” (nem .. "
. . ’ , védjék a (4 o L szoftver Kozvetlen X Nem célja a .
. L Bizottsag, Igen, stlyos | beleértve a L, halézatra kaphatok kilon a X y e Kézepes
CRA Kotelezd ) PR . benniik tarolt . . P (firmware) felel6sség, ha felhasznaldi 11
ENISA, nemzeti | pénzbirsagok | tavoli kapcsolt és piacon). A belsé . . s . . B erejii
o ver o (pl. I o biztonsagos ondlléan piacra lép | védelem.
hatésagok hozzaférési S digitalis jarm{protokollokat | )
. . konfiguracios fejlesztését, az EU-ban;
felileteket is. - .. | komponensre | (pl. CAN) csak . i
. P vagy napldzasi) R P frissitését és kozvetett
Kotelez6 a X vonatkozik, akkor érinti, ha , . . Y
. . adatokat is. e A tdmogatasat. felel&sség, ha
biztonsagi tehat ide azok 6nalléan is -
s a . L . OEM-hez szallit A
frissitések értendd. digitdlis terméknek s -
. " o . gyarto auditalhatja
biztositasa. mindésulnek, ami a
korlatban ritka e
gya . visszautasithatja a
beszallitoi
komponenst.
A
A Csak akkor | Adatkezelés, A Kozos
b R ) X Nem . . v
Pénzbirsagok , . | érinti, ha jogalap, . adatkezelés esetén .
(akar a globalis Uz Emy hozzaférés biztonsagi technikai X Nem vonatkozik szabdlyozza a Kifejezetten Alacsony
GDPR Kotelezd . adatvédelmi , s szintd. Csak X X Nem kezeli. . . ezek védelme | 8
éves forgalom , . személyes elvardsok, de X ra. felelGsséget és csak ) erejli
» hatésagok . ha személyes , K a cél.
4%-4ig) adathoz nem minden dat adatvédelmi Kotelez6
torténik. adattipust adat. szempontbol. otelezo.
vizsgal.
Sy Forgalmazasi . - -
Altaldban £ 5 Nemzeti X Csak EMC- X Csak EMC-vel A eeElsles X Csak EMC-vel X Csak EMC-vel | X Csak EMC-vel X Csak EMC Nem
CISPR 25 kotelezs | SNECIEN hatésagok | vel foglalkozik. | foglalkozik vel foglalkozik foglalkozik foglalkozik vel 3 | megfelels
megtagadasa 2 J ’ J ’ foglalkozik. g ' g ’ J ’ foglalkozik. e
v Auditaldsi A Auditalasi keret
keret az
Szerz&déses X Ne datbiztonsa X Ne az adatok
4 - P A
Nem . ENX m - dCatbietonsasha m - X Nem foglalkozik | X Nem biztonsdgara—de | VFigyelembe Alacsony
TISAX . L kizaras L foglalkozik —de nem foglalkozik . et . 6
kotelezd . Association o vele. foglalkozik vele. | nem technikai veszi. erejli
lehetséges vele. technikai vele. ) ) .
. védelem. Vallalati
védelem.

Vallalati szintd.

szintd.




Személyes

Szabalyozas Kotelez6 Szankcio Fellgyelet Tavoli elérés Tarolt adatok Szenzor CAN Firmware Beszallitéi lanc adatok Pont | Besorolas
s’.\lzlgr:ziir:;k ii?egl : Elljoglafokttt A Emlegeti, de 2 (Rl : Elljoglafol:tt i A
. Nincs ’gya ”ora oka , e de A Emlegeti, de gy? oriatokatir { . Elfogadott Részletesen "
Nem reputdcios . ir el, de nem | részletesen . . el6, de nem . Kozepes
SAE J3061 N " . hivatalos . L részletesen részletesen nem . o gyakorlatokat ir nem 9
kotelezé hatrany, . kotelezé. Nincs | nem . kotelezé. Nincs P . erejli
X , felugyelet L , nem szabdlyozza. S eld. szabalyozza,
piacvesztés hatésagi szabalyozza. , hatésagi .
o, szabdlyozza. o, utal ra.
lehet ellenérzés. ellenérzés.
A V' Architektura
Technoldgiai és fejlesztési v Architektdra és
Az . . . ... |alapotnydijt, . .
Nem OEM kizédrhatja | Autégyartoi POt nyLy X Nem. X Nem X Nem targyalja fo.lya.nlﬁat fe!les.z’teS[folyanTat X Nem, Alacsony
ASPICE .. L — ) de nem targyalja ezt a targyalja ezt a N szintjén szintjén tdmogatja | targyalja ezt a 5
kotelezd a beszallitot audit 2 o - ezt a teriletet. ) . . . - ereju
szabdlyozzaa | teriiletet. teriletet. tamogatja a a biztonsagos teriletet.
védelmi biztonsagos implementéciét.
megoldast. implementacidt.
V A tervezett
funkcionalitas
hibainak
0 s elemzése - 0 - Nem célja
. . X Nem célja X Nem célja nz X Nem célja ehhez | X Nem célja X Nem célja ehhez X !
Nincsenek Nincs , , soran , . . ehhez
Nem . . ehhez hasonlé | ehhez hasonld hasonlé ehhez hasonld hasonlé 3 Nem
1SO 21448 e b kozvetlen hivatalos | i szenzorok 3 , 3 hasonld 1 ”
kotelezd iy . fenyegetések | fenyegetések s fenyegetések fenyegetések fenyegetések , megfelelé
szankcidk felugyelet h s hibaira ) ) ) fenyegetések
kezelése. kezelése. , . kezelése. kezelése. kezelése. .
fokuszal. kezelése.
Funkcionalis
szempontbdl
részletes.
A Eré
a'énlr:ssokat TS
Nincsenek t;rtalmaz de A Er6s ajanlasokat | ajanlasokat A Erés ajanlasokat
T hivatalos nem jogilég X Erinti, de X Erinti, de tartalmaz, de nem | tartalmaz, de tartalmaz, de nem | A Erinti, de
. Nem szankciok, . " jogilag kotelezd. nem jogila jogilag kotelezd. nem Alacson
Cybersecurity | | .. L ‘ . . NHTSA (USA) | kotelezé. nem’ nem’ Jogl g X z . ) g| & J0Bt g . z . 6 v
e kotelezd reputacios S szabalyozza szabalyozza Amerikai kotelezé. Amerikai szabalyozza erejli
Guidelines . Amerikai ) Y N o ) o ) L A .
kockazat 4rtoknak kotelez&en. kotelezen. gyartoknak Amerikai gyartoknak ajanlott | kotelezéen.
lehetséges §'yén|ott ajanlott kovetni. gyartoknak kovetni.
J.. . ajanlott kovetni.
kovetni.

22. tablazat - Szabvanyok és jogszabalyok 6sszehasonlito elemzése megfeleloségi és védelmi szempontok alapjan. Forrds: sajat forrds




7. Szam melléklet — Empirikus kutatasi eredményekhez kapcsolodo

abragyujtemény
Mitél okos egy auto?
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Milyen autét vasarolna?
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Eurdpai  Német Japan USA Korea Mas  Nem kinai Nem USA
(beleértve (Beleértve
Németo) Kinat)

14. dabra - Orszagpreferenciak szarmazasi orszagok bontasaban. Forras: sajat forras.
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Az elutasitas oka

100
90
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70
60
50
40
30
: B
10
0 [
Geopolitika okok MinGségi aggdlyok  Konkrét biztonsagi Egyéb
aggalyok

15. abra - A nem preferalt szarmazdsi orszagokkal kapcsolatos ellenérzések természete kategoriakra bontva. Forras:

sajat forras.

Kild-e az autdja adatot a gyarténak?
120

100

80
60
40
20

0

Nincs autéja Igen Nem tudja

16. abra - Kérdoives kérdés a személygépjarmii altal kiildott adatokra vonatkozoan (gyarto). Forrds: sajat forrds.

Kild-e az autdja adatot harmadik
120 félnek?

100
80
60
40
20

0

Nincs autdja Igen Nem tudja

17. dbra - Kérddives kérdés a személygépjarmii altal kiildott adatokra vonatkozéan (harmadik fél). Forrds: sajat
forras.
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Hany autd van a kozeli csaladban

4 6 7 8 9 10 11 12

100

18. abra - A kérdoiv valaszadoinak csaladjanak tulajdonaban 1évo személyautok szama. Forras: sajat forras.

Kild-e adatot barhova a csaladjaban
lévd barmelyik autd?

Igen Nem tudja

19. abra - A csalad tulajdonaban 1évé személyautok adatkiildésére vonatkozo gondolatok. Forrds: sajat forrdas.

8. Szamu melléklet — A kérdoives kutatas soran gyiujtott adatok

ellendrzése

A kérddives kutatas soran gyljtott adatok megbizhatosaga kulcsfontossagu kérdés, mivel
ezek képezik az alapjat annak az elemzésnek, amely az internetkapcsolattal rendelkez6
személygépjarmiivek elfogadottsagat, valamint az ezekhez kapcsolédd adatvédelmi
kockézatok ismertségét vizsgalja. A kérddiv jelentds részét nyilt végli kérdések alkottak,
amelyek lehetové tették a valaszadok egyéni nézOpontjainak feltérképezését. Az ilyen
valaszok mindsége ¢€s tartalma mar Oonmagukban is fontos indikatorai lehetnek a

valaszadok komolysaganak és tdjékozottsaganak.

A kvalitativ megbizhatésagot az biztositja, hogy a valaszadok valaszai egyértelmiien

tikkrozik az elmélyiilt gondolkodast és az Oszinte Véleményformélést. Példaul egy

crer

capabilities at a human level of driving—not just stopping abruptly when there's an
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obstacle or crashing into a wall, but actually navigating from point A to point B. I suppose

1

a smart fridge doesn’t need nearly as much to be considered 'smart.'”(azaz ,,Onvezetd
képességek emberi szintli vezetési teljesitménnyel — nem csupan annyi, hogy hirtelen
megall, ha akadaly van eldtte, vagy nekimegy a falnak, hanem valdban képes eljutni A
pontbdl B pontba. Feltételezem, hogy egy okoshiitonek ennél joval kevesebb is elég
ahhoz, hogy 'okosnak' nevezziik.”) Az ilyen részletes valaszok alapjan megbizhat6

kovetkeztetések vonhatok le. Az adattisztitdas soran kizarasra kerultek azok az esetek

(6sszesen harom), amelyeknél felmertilt a nem 6szinte valaszadas gyantja.

Tovabb noveli az adatok hitelességét, hogy a kérddiv kitoltése semmilyen mdédon nem
volt jutalmazva, azaz nem kapcsolddott hozzd sem sorsolds, sem egyéb érdekeltség. A
valaszadas teljes mértékben onkéntes alapon tortént. A valaszok numerikus validalasat is
elvégeztem. A szoveges valaszokat el0szor kulcsszavak alapjan szamszertsitettem (0 —
nem szerepel, 1 — szerepel), példaul az ,,okosautd” definicigjat vizsgalo kérdés esetén a
kovetkezd szempontok szerint: internet, szoftver, IoT, fejlett vezetési funkciok,
elektromos hajtas, adatatvitel, szenzorok, Onvezetés, mobilalkalmazas. Ehhez els6
1épésben a szoveges valaszokat numerikus adatta kellett konvertdlnom, amelyet az alabbi
moddon tettem meg: A kifejtds kérdésekben kulcsszavak meglétét kerestem mint pl. “A
mit ért okosautd alatt” kérdésnél (15. tablazat): A: Internet, B: Software, C: IoT, D:

Advanced driving functions, E: Electric car, F: Data transfer, G: Sensors, H: Self-driving,

I: mobile app. Az igy nyert bindris matrix jol hasznalhatd volt tovabbi megbizhatosagi

vizsgalatokhoz:
A B C D E F G H |
Advanc
ed .
Softwar | lo L Electric Data Self- .
Internet driving Sensors L. Mobile app
e T . car transfer driving
function
s
Fejlett Adat- . . ,
lo | vezetési | Elektromo e, Onjaré/ Mobilalkalmaza
Internet | Szoftver . ] tovabbita | Szenzorok )
T funkcid s auté s autonéom s
k
0 1 0 0 0 0 0 0 0 1
1 0 0 0 1 0 0 0 1 0
2 0 0 0 1 0 0 1 1 0
n

23. tablazat - Kulesszo-alapu bindris kodolds az okosauto fogalmanak felhasznadloi értelmezésére (minta), a teljes
szamitas a kévetkezé GitHub repositoryn érhetd el: https://github.com/hhenrietta/smarcar_survey . Forras: sajat
forras.
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9. Szamu melléklet — Poisson-folyamat

A Poisson-folyamat képlete:

(Ak e=H)

Pl =—4

ahol
e N:azidbegység (pl. perc) alatt elhaladd események (autok) szama,
o k: akeresett esetszam (pl. hany aut6 halad el az objektum el6tt),

e \:azidbegységre jutd atlagos elhaladas (pl. percenként 10 autd).

A varhat6 érték (E[N]) pedig:

E[N]=A

Azaz, ha egy savban percenként atlagosan 10 aut6 halad el, akkor A = 10.
A kompromittalt autok esetén azzal szamolunk, hogy a tdmado a teljes forgalom egy

adott hanyadat (p) tudja megfigyelésre hasznalni, igy a varhatd szam:
E[Nkomp]=A-p

Példa:
Ha A =20 autd/perc, €s a timaddnak a varosi forgalom 0,5%-at kitevé 1000 autot

sikeriil kompromittalnia a teljes 200 000 autobol, akkor:

1000
~ 200000

p

E[Nkomp]=20-0,005=0, 1

(véarhatoan minden 10. percben halad el egy kompromittalt auto)
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10. Szamu melléklet — Problémakorok és megoldasi javaslatok

F6 probléma

Gyakorlati megoldas — javaslat

Szabdlyzati toredezettség,
hatdsagi atfedések

Egységes kockazatmenedzsment-kézikonyv és eljarasrend minden piaci
szereplének; kdzponti hatdsagi , kapu” kialakitasa, amely minden
jogszabalyi megfelelésre (NIS2, GDPR, CRA, UNECE R155/R156 stb.)
integralt dtmutatot és kapcsolatfelvételi lehet8séget nyujt.

Felhaszndldk
tajékoztatasanak hianya,
atlathatatlansag

Nyilvanos, tobbnyelv(, online informacids portal a jarmdipari
kiberbiztonsagrol és fogyasztdi jogokrdl; rendszeres hatosagi
tajékoztatok, esettanulmanyok, ajanlott védelmi gyakorlatok; gyors,
érthet6 incidens-jelentési lehet8ség a végfelhaszndaldk részére.

Egységes kockazatelemzési
megoldas hidnya

Minden szerepldre kiterjedd, auditalhatd, minimumkdvetelményeket
tartalmazé kockazatelemzési keretrendszer (pl. kotelez6 TARA-adaptécid
szervezeti szintre, kockazati indikator lista az auditokhoz); a hatdsag
ellendrizze, hogy a valds, nem formalis (nem csak tankdnyvi)
fenyegetések is szerepelnek-e az elemzésekben; gyakorlati példatar és
folyamatos, kdzponti visszacsatolds, mit értékeltek alul az auditok soran.

M(szaki problémak
(titkositas
hianya/gyengesége,
protokollhibak)

Protokoll-lista publikalasa, amely felsorolja, hogy az egyes autdipari
adatkapcsolati rétegek milyen biztonsagi szintet teljesitenek (pl. van-e
titkositas, hitelesités); ,,hianyos” protokolloknal kotelezé frissitési,
javitasi, vagy mitigacids terv benyujtasa a hatdsag felé; 6sszehasonlitd
audit, amely a kiilonb6z6 OEM-ek és beszalliték technikai védelmi
szintjeit is 6sszeveti.

Rejtett, allami vagy
privilegizalt szerepld altal
kihasznalhatdé fenyegetések
(covert channel)

A kockdzatmenedzsmentnek kotelezéen ki kell térnie a nem-
konvencionalis (pl. dllami, belsé vagy beszallitéi) fenyegetési vektorokra
is; audit soradn a rendszeresitett jelentési kotelezettség minden ilyen
esetre, kdzvetleniil az EU-szint{ hatésaghoz; részletes threat modeling
szcenaridk, amelyek feltarjak, hogy milyen adatmozgasok hasznalhatdk
illegalis vagy nem-eredeti célu adataramlasra; kdzponti tdmogatds
(mintaszkriptek, modellezési guideline-ok), hogy a szervezetek ilyen
fenyegetéseket is be tudjanak épiteni a sajat elemzéseikbe.

Atlathatésag,
visszacsatolas, k6zos
szakmai minimum

Centralizalt, anonim audit- és kockazatelemzési adatbazis, amelyhez
minden szerepld (OEM, beszallitd, hatdsag, auditcég) jelenthet, és
amelybdl esettanulmanyok, tipikus hianyossagok, sikeres megoldasok
elérhet6k — folyamatos tanulasi platformként szolgalva.

24. tablazat - Javasolt gyakorlati megoldasok, melyeket a leendé hatosagnak alkalmaznia kell. Forras: sajat forras
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13.FOBB JOGSZABALYOK, SZABVANYOK, SZABALYOZASOK

Forras neve

Elérési ut / link

ISO/SAE 21434 — Road Vehicles Cybersecurity
Engineering

https://www.iso.org/standard/70918.html

UNECE WP.29 — R155 & R156

https://unece.org/transport/vehicle-
regulations/wp29/new-vehicle-regulations

Cyber Resilience Act (CRA)

https://eur-lex.europa.eu/legal-
content/HU/TXT/?uri=CELEX:32024R1805

ISO 26262 — Functional Safety for Road
Vehicles

https://www.iso.org/standard/68383.html

GDPR — General Data Protection Regulation | https://eur-
(EU 2016/679) lex.europa.eu/eli/reg/2016/679/0j
NIS2 — Network and Information Security https://eur-

Directive (EU 2022/2555)

lex.europa.eu/eli/dir/2022/2555/0j

TISAX — Trusted Information Security
Assessment Exchange

https://enx.com/tisax/

ISO/IEC 27001 — Information Security
Management

https://www.iso.org/isoiec-27001-
information-security.html

ISO/IEC 15408 — Common Criteria

https://www.commoncriteriaportal.org/

AUTOSAR Adaptive Platform

https://www.autosar.org/standards/adaptive-

platform/

ASPICE — Automotive SPICE

https://www.automotivespice.com/

NIST Cybersecurity Framework

https://www.nist.gov/cyberframework

NHTSA Cybersecurity Best Practices

https://www.nhtsa.gov/technology-
innovation/vehicle-cybersecurity

ISO 21448 — Safety of the Intended
Functionality (SOTIF)

https://www.iso.org/standard/70939.html

ISO 24089 — Software Update Engineering

https://www.iso.org/standard/75177.html

CISPR 25 — Vehicle EMC

https://webstore.iec.ch/publication/6364

25. tablazat — F6bb jogszabadlyok.. Forrds: sajat forrds

14.ROVIDITESJEGYZEK

Rovidités | Jelentés (angol) Magyar megfelelok

ACEA European Automobile Europai Autégyartok Szovetsége
Manufacturers' Association

ADAS Advanced Driver Assistance Fejlett vezetdtamogat6 rendszerek
Systems

API Application Programming Alkalmazasprogramozasi feliilet
Interface
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https://www.iso.org/standard/70918.html
https://unece.org/transport/vehicle-regulations/wp29/new-vehicle-regulations
https://unece.org/transport/vehicle-regulations/wp29/new-vehicle-regulations
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32024R1805
https://eur-lex.europa.eu/legal-content/HU/TXT/?uri=CELEX:32024R1805
https://www.iso.org/standard/68383.html
https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://eur-lex.europa.eu/eli/reg/2016/679/oj
https://eur-lex.europa.eu/eli/dir/2022/2555/oj
https://eur-lex.europa.eu/eli/dir/2022/2555/oj
https://enx.com/tisax/
https://www.iso.org/isoiec-27001-information-security.html
https://www.iso.org/isoiec-27001-information-security.html
https://www.commoncriteriaportal.org/
https://www.autosar.org/standards/adaptive-platform/
https://www.autosar.org/standards/adaptive-platform/
https://www.automotivespice.com/
https://www.nist.gov/cyberframework
https://www.nhtsa.gov/technology-innovation/vehicle-cybersecurity
https://www.nhtsa.gov/technology-innovation/vehicle-cybersecurity
https://www.iso.org/standard/70939.html
https://www.iso.org/standard/75177.html
https://webstore.iec.ch/publication/6364

ASPICE Automotive Software Process Jarmiipari szoftverfolyamat-
Improvement and Capability fejlesztés €s képesség-
dEtermination meghatarozas

AUTOSAR | AUTomotive Open System Autoipari Nyilt Rendszer
ARchitecture Architektlra

AVIF AV1 Image File Format AV1 Fgjlformatum

BEV Battery Electric Vehicle Akkumulatoros elektromos jarmii

BYD Build Your Dreams Build Your Dreams (markanév)

CCTV Closed-Circuit Television Zart rendszer( televizio

(megfigyeldkamerarendszer)

CISPR International Special Committee | Nemzetkdzi Radiozavartasi
on Radio Interference Bizottsag

CcO2 Carbon Dioxide Széndioxid

CoAP Constrained Application Protocol | Korlatozott Alkalmazasi Protokoll

COVID COronaVlrus Disease Koronavirus betegség

CR Covert Receiver Rejtett vevo

CS Covert Sender Rejtett kiildo

CSMS Cyber Security Management Kiberbiztonsagi irdnyitasi rendszer
System

DCC Direct Covert Channel Kozvetlen rejtett csatorna

ECU Electronic Controller Unit Elektronikus vezérldegység

ERGO Electric Recharge Grid Operator | Elektromos tlt6haldzat-

lizemeltetd

EV Electric Vehicle Elektromos jarmu

FOTA Firmware Over the Air Szoftverfrissités vezeték nélkiil
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GDPR General Data Privacy Regulation | Altalanos adatvédelmi rendelet
GIF Graphics Interchange Format Graphics Interchange Format
(formatum)
GM General Motors General Motors (autdgyarto)
GPS Global Positioning System Globalis helymeghatarozo
rendszer
HTTP Hypertext Transfer Protocol Hipertext atvitel protokoll
HTTPS Hypertext Transfer Protocol Titkositott hipertext atvitel
Secure protokoll
ICC Indirect Covert Channel Kozvetett rejtett csatorna
ICV Intelligent Connected Vehicle Intelligens kapcsolodo jarmi
I[EC International Electrotechnical Nemzetkozi Elektrotechnikai
Commission Bizottsag
IEEE Institute of Electrical and Elektromérnokok és Elektronikai
Electronics Engineers Mérnokok Intézete
[oT Internet of Things Dolgok Internete
ISO International Organization for Nemzetkozi Szabvanyligyi
Standardization Szervezet
JPEG Joint Photographic Experts Group | Egyesiilt Fototechnikai Szakérték
Csoportja
MI Mesterséges Intelligencia Mesterséges intelligencia
MIIT Ministry of Industry and Ipari és Informatikai Minisztérium
Information Technology
MQTT Message Queuing Telemetry Telemetria tizenetsor protokoll

Transport
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MST

Ministry of Science and

Tudomanyos és Technologiai

Technology Minisztérium
NDRC National Development and Nemzeti Fejlesztési és
Reform Commission Reformbizottsag
NEOCC New Energy and Oil Uj energia és olajfogyasztasi
Consumption Credits kreditek
NEV New Energy Vehicle Uj energia jarmii
NHTSA National Highway Traffic Safety | Orszagos Kozuti
Administration Kozlekedésbiztonsagi Hivatal
NIS2 Network and Information Security | Halozati és informaciobiztonsagi
Directive iranyelv
NIST National Institute of Standards Orszagos Szabvanyligyi és
and Technology Technolodgiai Intézet
OBD On-Board Diagnostic Fedélzeti diagnosztika
OEM Original Equipment Manufacturer | Eredeti berendezésgyarto
OTA Over the Air Vezeték nélkiili frissités
PCM Pulse Code Modulation Impulzusk6éd-modulacio
PEV Plug-in Electric Vehicle Plug-in elektromos jarmi
PHEV Plug-in Hybrid Electric Vehicle Plug-in hibrid elektromos jarmii
PNG Portable Network Graphics Hordozhat6 halozati grafika
QoS Quality of Service Szolgéltatasi mindség
RGB Red Green Blue Voros-zold-kék
SAE Society of Automotive Engineers | Jarmtipari Mérnokok Tarsasaga
SIM Subscriber Identity Module Eléfizetdi azonosité modul
SMS Short Message Service Rovid szoveges iizenet szolgaltatas
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SOTIF Safety of the intended A tervezett funkcionalitas
functionality biztonsaga

TISAX Trusted Information Security Megbizhat6 informéciobiztonsagi
Assessment Exchange értékelési csereprogram

TS Technical Specification Miiszaki specifikacid

UNECE United Nations Economic Egyesiilt Nemzetek Eurdpai
Commission for Europe Gazdasagi Bizottsaga

V2I Vehicle to Infrastructure Jarmii és infrastruktura kozotti

kommunikécio

V2v Vehicle to Vehicle Jarmiivek ko6zotti kommunikacid

VoIP Voice Over Internet Protocol Internetprotokoll alapu hangatvitel

WAV Waveform Audio File Format Hullamforma audit3jl-form

Wi-Fi Wireless Fidelity Vezetéknélkiili megbizhatdsag

26. tablazat — Roviditések jegyzéke. Forras: sajat forras

15. ABRAJEGYZEK

1. &bra - A kutatasi kérdések megvalaszolasanak tervezett menete. Forras: sajat forras.

........................................................................................................................................ 15
2. dbra - Leggyakrabban eléfordul6 kifejezések - Szofelhd. Forras: sajat forras. .......... 53
3. dbra - Azok ardnya, akik ugy gondoljak, hogy a személygépjarmiivek tovabbitanak
adatokat - szdrmazas szerinti bontasban. Forras: sajat forras. ..........ccceevvvvevcveencieeennneen. 55

4. ébra - Valaszok arra a kérdésre vonatkozdan, hogy a személygépjarmiitulajdonosok
kaptak-e valaha t4jékoztatast a jarmii adattovabbitési folyamataira vonatkozoan. Forras:
SAJAL TOTTAS. 1enevieeeiiie ettt ettt e et e et e e st e et e e e steeesbeeesaeeensaaeansaeennsseesnseeennseenns 56
5. ébra - Az adattovabbitassal kapcsolatos tajékoztatas fontossaga a valaszadok szerint.
FOITAS: SAJAL TOTTAS. ...eoiieiiiieiieeiiee ettt ettt ettt esaaeeaeeas 57
6. abra - Az adattovabbitassal kapcsolatos tdjékoztatas fontossaga a valaszadok szerint.

FOTTAS: SAJAL TOTTAS. .eeiviieiiieeeiie ettt e et e e et e e s sbaeesnaeeesnbeeennnee s 58
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7. abra - Az adattovabbitassal kapcsolatos tudatossag 5 évnél iddsebb jarmiivek esetén.
FOITAS: SAJAL TOTTAS. ..veeviiiiiieiiieieeee ettt ettt e ste e ebeesaaeenbeensaeenseas 58
8. abra - Biztonsag-funkcio-kényelem haromszog. Forras: sajat forras. ..........cceeeneee. 72
9. abra - A rejtett adatok tovabbitasahoz sziikséges atviteli sebesség megallapitasa és a
csatorna kivalasztdsa. FOrras: sajat fOrras. ........cocveviiiiiiiiieeiieiiecie et 95
10. dbra — Sziikséges adatkiildési gyakorisdg megallapitasa, adattipus kivalasztasa.
FOTITAS: SAJAL TOTTAS.. teoviieiiieeeiie ettt e et e e e e et e e e tae e e b eeesaseeesnseeennseens 98
11. abra - Javasolt struktira: Egységes hatdsag ¢és integralt kockdzatmenedzsment
rendszer. FOrras: sajat fOITAS. ....c.ivviiiiieiiiiiieiiece et 102
12. 4bra - A kutatasi kérdések megvalaszolasanak menete és a tézisek felallitasanak
folyamata. FOrrads: Sajat fOTTAS. ......c.ooviiiiiiiiieiiieieee e 109
FOITAS: SAJAL TOTTAS. ...ioviiiiiiiiiecie ettt ettt et sae e e s eenseesaaeesneenene 148
14. ébra - Orszagpreferencidk szdrmazasi orszagok bontaséban. Forras: sajat forras. . 148
15. dbra - A nem preferalt szarmazasi orszagokkal kapcsolatos ellenérzések természete
kategoridkra bontva. FOrras: sajat forras. .......oceeviiiiieniiiiieieeeeeeee e 149
16. abra - Kérddives kérdés a személygépjarmu altal kiildott adatokra vonatkozoan
(gyartd). FOITas: SAJAt TOTTAS. ......ccvieiieriiieieeciie ettt ettt snaeeneeas 149
17. &bra - Kérddives kérdés a személygépjarmii altal kiildott adatokra vonatkozdan
(harmadik fél). FOrras: sajat fOITas. ........ccoviriiiiiiiiiieiieie et 149
18. abra - A kérdoiv valaszadoinak csaladjanak tulajdonaban 1évo személyautdk szama.
FOITaSs: SAJAt TOITAS. ..eeeiiiieeiie ettt e stee e bee e s e e ssbeeennseeenes 150
19. dbra - A csalad tulajdonaban 1évd személyautok adatkiildésére vonatkozo

gondolatok. FOrras: sajat forras. ......oceeiiieiiiiiieieeeeeee e 150

16. TABLAZATJEGYZEK

1. tablazat - Kibertdmadasi technikak és azok célfeliiletei személygépjarmiivek

esetében. FOrrds: SaJat fOTTAS. ......couiiiiiiiiiiie et 42
2. tablazat - Top 7 nemzet megjelenése a mintaban. Forras: sajat forras. .........cccceueeee. 51
3. tablazat - OSI rétegek szerinti kockazatelemzés. Forras: sajat forras. ......c..ccoeeveene. 74
4. tablazat - STRIDE modszertan szerinti elemzés. Forrés: sajat forrés............cuu....... 78

5. tablazat - Személygépjarmiivek altal generalt adatok atviteli becslése. Forras: sajat

BOTTAS. oo 83
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12. tablazat - Az internethez csatlakozd személygépjarmiivek két tipusa a csatlakozas
modja szerint. FOrras: Sajat fOrras. .......oooiiriiiiiiriieiecie e 135

13. tablazat - Az okosauto €s az internetkapcsolatra képes autd definicids kiillonbségei.
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