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BEVEZETES

Az elmult évtizedben az IoT-alapt (Internet of Things — Dolgok Internete) megoldasok
rohamos fejlédése [1][2][3] szamottevOen atalakitotta a miiszaki infrastruktirak
mikodését [4] és a kiilonbozd szolgaltatdsok technologiai hatterét [5], beleértve a
biztonsagtechnikai megoldasokat is. A megjelent 0j rendszerarchitektirak lehetové tették
a fizikai kornyezet allandd monitorozéasat, az érzékeldinformaciok valos idejl
tovabbitasat, valamint a folyamatos tavfeliigyeletet €s a teljesen automatizalt mikodést.
[6] A nagy kiterjedésii halozatok kialakitasat szolgalo technologiak j dimenziot nyitottak
meg [7] a vezetéknélkiili infrastrukturak kialakitasaban és a vezetékes megoldasok

kivaltasaban.

Ez a fejlédési irany, a személy- és vagyonvédelemben is jelentds valtozasokat hozott. A
kiilonboz6 detektald- és jelzérendszerek, valamint a tavfeliigyeleti rendszerek egyre
gyakrabban tdmaszkodnak valamilyen IoT-kommunikaciéra. [8] Alkalmazasuk elonyos
lehet kiterjedt objektumok és elszigetelt teriiletek feliigyeletekor [9] vagy utdlagos
telepités esetén. Ezzel parhuzamosan, ahogy bdviiltek a technoldgiai lehetdségek, Uj

tipust kérdések és kockazatok [10] jelentek meg.

A korabbi, jellemzden zart, dedikalt kommunikéciora €piild személy- és vagyonvédelmi
rendszerek helyére egyre tobb, nyilt szabvanyra épiild, vezetéknélkiili infrastruktura
keriil. A rugalmassadgot és az egyszerll integralhatosagot biztositd megoldasok a
rendszerek komplexitdsnovekedésével jarnak €s a kockazati tényezdk szamat is novelik.
Ez azt eredményezi, hogy az 1ij rendszerek a korabbindl atfogdobb megkozelitéseket
igényelnek. Személy- és vagyonvédelmi rendszerekben az adatatvitel nem egyszeriien
statisztikai céli, mint példaul egy fogyasztdsmérés esetén, hanem kozvetleniil hatassal
van a rendszerszintli kiértékelésre ¢€s dontéshozatalra [11], példaul egy

behatolasdetektalas esetén.

Kozel tiz éve foglalkozom IoT-alapi kommunikéciés rendszerek tervezésével,
fejlesztésével és elemzésével, ezen beliil kiemelten a LoRaWAN technoldgiaval, de
munkéssadgom kiterjed az ipari kommunikacids megoldasokra, az Ipar 4.0 koncepcidhoz
kapcsolodo infrastruktirdkra, kritikus infrastrukturdk vizsgéalatdra és az okos varos
koncepcid kapcsolataira. A korabbi kutatasi és fejlesztési tevékenységeim tapasztalatai
ramutattak arra, hogy a kommunikécidos miikodoképesség, a specifikdcios megfeleldség

¢és a rendszer tényleges megbizhatdsdga nem minden esetben esik egybe.



Mindezek alapjan megallapithatd, hogy sziikség van egy olyan atfogé megkozelitésre,
amely az [oT-technologidk személy- és vagyonvédelmi alkalmazhatdsagat a technologiai
sajatossagok, a mukodési korlatok és az életciklus-menedzsment kérdéseinek integralt

vizsgalataval értelmezi.

A tudomanyos probléma megfogalmazas
Az loT-alapu rendszerek nem csak ipari teriileten vagy a mindennapi élet részeként
jelentek meg, hanem a személy- és vagyonvédelem teriiletén is meghatdrozd szadmban
jelen vannak. Ezek, a foleg érzékeldalapu megoldasok lehetové teszik a decentralizalt
adatgytijtést €s a nagykiterjedésti objektumok rugalmas feliigyeletét. Az eltér6 LPWAN
(Low Power Wide Area Network: Alacsony energiafogyasztasu, nagy kiterjedésii
halézatok) technoldgiak, miiszaki szempontbdl alkalmasak kis adatok, allapot vagy
riasztdsi funkciok tovabbitdsira, igy megjelentek személy- ¢és vagyonvédelmi

rendszerekben is.

Az 10T elterjedése azonban megeldzte annak biztonsagtechnikatudomanyi aspektust
rendszerszintli vizsgélatat. Tehat az igény megjelent, amit a piac ki is szolgalt, de a
szakirodalom jelentds része kommunikaciés paraméterekre, energiafogyasztas
optimalizalasara, protokollszintii leirdsokra és vizsgalatokra, valamint halozati
felépitésre, esetlegesen informacidbiztonsagi kérdésekre Osszpontosit. Ezzel szemben,
elmarad az IoT végpontok megbizhatosagi és kockdzati elemzése személy- és
vagyonvédelmi alkalmazasok kontextusaban. Nem vizsgalt az [oT sajatossagokbol adodo

korlatok tényleges védelmi érintettsége €s hatasa.

A tudomdanyos probléma masik vetiilete az IoT végpontok életciklusanak teljeskorti
kezelése. Az elérhetd tudomanyos publikaciok és miiszaki dokumentaciok jellemzden a
telepitésre és ilizemeltetésre koncentralnak, ekdzben az eszk6zok életciklus-lezarasanak
fizikai és logikai kezelése nem jelenik meg egységesitett, kidolgozott formaban. A
szakirodalomban talalhatok utaldsok a kivonasi eljaras fontossagara, mint kockazattal
jard hianyossagra, de ezek megmaradnak az emlités szintjén, és nem épiilnek be atfogo

modellbe vagy értelmezési keretbe.

A tudomanyos probléma tehat ugy foglalhatd Ossze, hogy hidnyzik egy olyan atfogo
fogalmi és empirikusan megalapozott keretrendszer, amely az IoT-alapu (kiilondsen
LoRaWAN-kommunikaciora ¢épiild) személy- ¢és vagyonvédelmi rendszerek,

végberendezések  megbizhatésagat nem  csak  kommunikacidtechnikai, de



biztonsagtechnikai szempontb6l is értelmezi, figyelembe véve a teljes életciklus-
menedzsmentet, beleértve annak lezardsi szakaszat is. Mindezek hidnyaban az loT
alkalmazhatdsaganak értékelése személy- €s vagyonvédelem szempontjabol hianyos, €s

nem tiikrozi a rendszerallapot és a kockazati vonulat teljes 0sszefiiggésrendszerét.
Az értekezés az alabbi kutatasi kérdésekkel foglalkozik.
Szakirodalmi feldolgozasnal alapul vett kérdéseim:

e QI1.1. Hogyan definialja a nemzetkozi szakirodalom az IoT fogalmat, milyen
rendszerszemléletli elemek taldlhatok meg a kiillonb6zé megkdzelitésekben?

e Q1.2. Milyen kommunikacids sajatossagok jellemzéek az LPWAN IoT
rendszerekben?

e Q1.3. A szakirodalom alapjdn milyen technikai és architekturalis kiilonbségek
azonosithatok a Sigfox, az NB-IoT és a LoRaWAN kommunikéciok kozott,
kiilonds tekintettel a biztonsagi és megbizhatdsagi jellemzokre?

¢ Q1.4. Milyen korlatok, hidnyossagok azonosithatok a LoRaWAN technoldgiaval
kapcsolatban a vonatkozé specifikaciok, technikai dokumentéciok és tudomanyos
publikaciok alapjan és milyen alkalmazési teriileteken tekintik relevansnak a
LoRaWAN technologiat?

e Q1.5. Milyen mértekben foglalkozik a szakirodalom a LoRaWAN technologia
személy- €és vagyonvédelmi kontextust alkalmazhatosagéaval, és hogyan jelenik
meg a biztonsagi kockazat, a kulcskezelés, a rendelkezésre allas és az életciklus-

menedzsment kérdéskore?
Tanusitott LoORaWAN eszkozok elemzésére vonatkozo kérdéseim:

e Q21. Milyen dominanciak figyelhetdk meg funkciondlisan a tanusitott
LoRaWAN eszk6zok kozott és mi ezeknek a jelentdsége személy- és
vagyonvédelemben torténd alkalmazhatosadg vonatkozésdban?

e Q2.2. Milyen szabvanykovetési heterogenitas jellemzi a végberendezéseket és
ennek milyen hatasa van?

e Q23. A miikodési osztilyok alakuldsa mennyiben korlatozza a valos idejii
személy- és vagyonvédelmi alkalmazasokat?

e (Q2.4. Kimutathaté-e a folytonos életciklus-menedzsment megléte?



Q2.5. A tantsitas tényének megléte Gnmagéaban elegendd-e a biztonsagtechnikai

alkalmassag megitéléséhez?

Fogalmi Kkeretrendszer Kkialakitasat és megbizhatosag vizsgalatat megalapozo

kérdéseim:

A

Q3.1. Lehet-e értelmezni az loT-alapt védelmi rendszert egységesen, ami tobb,
mint a tisztan kommunikdacios infrastruktira-szemlélet?

Q3.2. Meghatarozhaté-e egy tobbdimenzids biztonsadgtechnikai modell a
végpontok megbizhatosagara?

Q3.3. Formalizalhat6-e a megbizhatdsagi modell a dimenzidkra épitve és azokat
tovabbi paraméterekre bontva?

Q3.4. Levezethetd-e a megbizhatdsagi modellb6l a végpontok funkciondlis
kockézati besorolasa?

Q3.5. A kidolgozott modell alkalmas-e, hogy a végpontokat 6sszehasonlitoan,

rendszerszintli szemléletben értékelje?

modellvalidaciot és a méréseken alapulé megbizhatésagi vizsgalatot

megalapozo kérdéseim:

Q4.1. A kommunikacio stabilitasa és sikerességi ratdja milyen mértékben fligg a
kornyezeti tényezokto1?

Q4.2. A beallitasi paraméterek valtoztatasa milyen, nemlinearis hatast gyakorol a
miikddési megbizhatdsagra?

Q4.3. A halozati viselkedés megvaltozasa hogyan befolyasolja az észlelési és
beavatkozasi mechanizmusok hatékonysagat?

Q4.4. A megbizhatésagi dimenzidk elkiilonithetOk-e egymastél vagy
kimutathatdak kolcsonhatasok kozottiik?

Q4.5. A végpont ¢letciklus-allapota milyen hatast gyakorol a rendszerre?

Az loT-végpontok életciklus-menedzsmentjének lezarasi szakaszat vizsgalo

kérdéseim:

QS5.1. Elegendo6-e az [oT-végpont kivonéasara csupan lizemeltetési-adminisztrativ
miiveletként tekinteni, ha az eszkoz fizikai és logikai jelenléte szétvalik?
Q5.2. Milyen inkonzisztens allapot johet létre az eszkdz logikai és fizikai

szétvalasakor és ennek nem megfeleld kezelése milyen kovetkezményekkel jar?



e (S5.3. Milyen rejtett védelmi kockézatot okoz, ha a végberendezés életciklus-
lezarasa nem torténik meg formalizalt modon, és ennek milyen torzito hatdsa van
az éallapotértékelésre?

e Q5.4. Milyen kovetelményeknek kell érvényesiilnie egy loT-végpont kivonasa
soran, hogy az konzisztens, reprodukalhato és auditalhato legyen?

e (S5.5. Milyen Iépésekben valosithato meg a LoRaWAN végberendezések

crer

Célkitiizések
Az értekezés Osszetett célja a LoRaWAN-alapt IoT kommunikicids megoldasok
személy- ¢és vagyonvédelmi alkalmazhatéosdganak rendszerszintli vizsgalata, a
technoldgiai sajatossagok, a miikodési megbizhatdsag és a biztonsagtechnikai értelmezés
Osszefiiggéseinek aspektusaban. A kutatds célja tovabba egy olyan mérésekkel
alatamasztott keretrendszer kialakitasa, amely megalapozza a LoRaW AN-alapt védelmi
rendszerek alkalmazhatosaganak, kockazatainak ¢és életciklus-kezelésének tudomanyos

igényli értékelését.
Ennek megfelelden a kutatas részletes célkitlizései az alabbiak:

e Attekinteni a hazai- és nemzetkozi szakirodalmat az IoT-alapu, személy- és
vagyonvédelmi alkalmazasokhoz kapcsolodd kommunikécids technologidk
vonatkozasaban.

e Elemezni az [oT rendszerek sajatossagait rendszerszinten, kiilonds tekintettel az
érzékeldalapt, eseményvezérelt kommunikacié dominancidjara.

e Osszehasonlit6 moédon elemezni a nagy hatotivolsagn, —alacsony
energiafogyasztastt halozatok (LPWAN) megoldésait, hangsulyt helyezve a
LoRaWAN, valamint a hasonl6 célu Sigfox és NB-loT kommunikaciokra.

e Megvizsgalni és azonositani a LoRaWAN technoldgia korlatait, specifikacios
hianyossagait és miikodési sajatossagait, kiemelt figyelemmel azok személy- és
vagyonvédelmi jelentdségére.

e Behatdrolni és értékelni a személy- és vagyonvédelmi alkalmazasi teriiletek
relevans alrészeit, valamint meghatdrozni, hogy mely funkcionélis kérnyezetben

tekinthet6 a LoRaWAN technoldgia redlis alternativanak.



Feltarni azokat a szakirodalmi és miiszaki értelmezési hianyossagokat, amelyek
indokolttda teszik a LoRaWAN technoldgia biztonsagtechnikatudomanyi
szemléletl vizsgalatat.

Megvizsgalni €s elemezni a tanusitott LoRaWAN végberendezések funkcionalis
felépitését, alkalmazasi teriileteit, miikodési osztalyait, specifikacios besoroldsat
és frekvenciasav-hasznalatat, valamint 0sszehasonlitd elemzéssel értékelni két
eltér6 idopontban végzett nagymintds felmérés eredményeit a megjelend
mintdzatok azonositasanak érdekében.

Kidolgozni ¢és tovabbfejleszteni egy funkciondlis taxondmidt a tanusitott
eszk6zok csoportositasara, a relevans kategoridk kijelolésével.

Ertékelni, hogy a tanUsitds megléte Onmagiban mennyiben tekinthet6
elegenddnek biztonsagtechnikai alkalmassagi feltételként.

Kidolgozni és meghatarozni az loT-alapu elektronikai védelmi eszk6zok fogalmi-
és modellkeretét, valamint elhatarolni a kommunikacios infrastruktura-szinta és a
biztonsagtechnikai megbizhatdsagi értelmezését.

Azonositani és tobbdimenzids modellbe rendezni a megbizhatdsagot befolydsolo
tényezdOket, valamint formalizdlni azok értelmezési keretét.

Kidolgozni egy kockézati osztilyozasi keretet, amely lehetévé teszi az IoT
végpontok és rendszerek funkciondlis dsszehasonlitasat.

Meérésekkel és kisérletekkel igazolni a tobbdimenzids megbizhatosagi modell
gyakorlati alkalmazhatosagat, valamint feltarni és értékelni a megbizhatdsagi
dimenziok kozotti kapcsolatokat.

Igazolni, hogy a végpontok életciklus-allapota mérhetd modon befolyasolja a
rendszer megbizhatdsagat és rejtett védelmi kockazatot eredményezhet.
Rendszerszinten értelmezni az eszkoz-€életciklus szakaszait, kiillonos tekintettel az
életciklus lezarasara.

Kidolgozni ¢és elvi megoldasként javasolni egy olyan életciklus-modellt és
keretrendszert, amely biztositja a kdvetkezetes, ellendrizhetd és reprodukalhato

fizikai és logikai lezarast.

10



A téma kutatasanak hipotézisei

A kutatashoz az alabbi hipotéziseket (H1-H4) allitottam fel:

H1: Feltételezem, hogy a tanusitott LoORaWAN végpontok dkoszisztémajaban empirikus
vizsgalatok alapjan azonosithaté funkcionalis dominancia, specifikacids heterogenitas €s
¢letciklus-dinamika olyan strukturalis mintdzatokat mutat, amelyek érdemben
befolyasoljak és differencidljak az alkalmazhatosagot, ezért az loT-alapi személy- és
vagyonvédelmi  rendszerek nem  értelmezheték  kizardlag  kommunikaciods

infrastrukturaként.

H2: Feltételezem, hogy az IoT végpontok biztonsagtechnikai értelemben vett
megbizhatdsadga személy- és vagyonvédelmi kornyezetben nem irhaté le miszaki és
kommunikécios paraméterek 0Osszességeként, hanem tobbdimenziés modellben
formalizalhato; a klasszikus ,,miiszaki megbizhat6sag” szemlélet 6nmagéban nem

elegend? a jellemzésére.

H3: Feltételezem, hogy a kidolgozasra keriil6 megbizhatosdgi modell tényezdi a
LoRaWAN IoT végpontok személy- és vagyonvédelem szempontjabol relevans
mikodésére mérhetd és kimutathatd hatast gyakorolnak, valamint a modell alkotorészei

kozott azonosithato kdlcsonhatasok jelentkeznek.

H4: Feltételezem, hogy az loT-végpontok ¢€letciklus-lezarasa, de kiilondsen a haldzatbol
torténd kivonasuk, a személy- és vagyonvédelmi rendszerek allapotat strukturalisan
befolyasold folyamat, amelyre konzisztens és auditalhatd kivonasi eljaras kidolgozhato;
ennek hidnydban rejtett védelmi kockdzatok maradnak fenn, és a rendszer

allapotértékelése torzult képet mutat.

Kutatasi modszerek
Az ¢értekezés kutatdsi modszertana tobbrétegli és integralt megkdzelitést alkalmaz,
O0tvozve az empirikus, logikai és (bizonyos mértékig) a matematikai modszereket. [12]
Egyarant alkalmaztam kvantitativ és kvalitativ elemeket is az elméletorientdlt és a
gyakorlati alapti célok megvaldsitasdhoz. A kutatasi téma tobb ismeretteriiletet is érint, a
biztonsagtechnika mellett mas tudomanyteriiletek vizsgalata is megjelenik. Ezért, a
kutatdsi modszerek megvalasztasandl kiemelt szempont volt a rendszerszemléletli, a
sziikséges mértékii teljességre torekvd megkozelités. Cél volt, hogy ne csak elméleti

feldolgozas jelenjem meg az értekezésben, hanem empirikus eredményekkel
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alatamaszthato, validalhatdo kovetkeztetések is. Az értekezés a szakirodalmi és
dokumentacios hattér feldolgozasabol indul ki, de tdimaszkodik sajat adatfeldolgozasra,

mérésekre €s ezek statisztikai értékelésére is.

A kutatomunka megalapozasédhoz irodalmi feldolgozast végeztem, ahol elsé 1épésben a
témateriilet feltérképezése és az alapinformaciok rendszerezése jelent meg célként.
Kezdeti 1épés volt az IoT, LoRaWAN technoldgia és a személy- és vagyonvédelmi
alkalmazasi kornyezetek kapcsolddo témateriileteinek Osszegzése és rendszerezése.
Rendszereztem az IoT-hoz kapcsolodd alapfogalmakat, architekturdlis elemeket és
mikodési mechanizmusokat. Emellett, behataroltam az LPWAN személy- ¢&s
vagyonvédelem teriiletén vald alkalmazasanak relevans részteriileteit. Ezekhez elérhetd
hazai és nemzetkdzi publikacidkat, tanulményokat, valamint specifikdciokat, technikai
dokumentacidkat, ajanlasokat, szabvanyokat dolgoztam fel. A fogalmak, mechanizmusok
¢s korlatok megismeréséhez analizist alkalmaztam. A technoldgiai részleteket
Osszehasonlitdssal vizsgaltam. Az elemek rendszerszintli értelmezése szintézis alapu volt.
Az irodalmi feldolgozas célja az volt, hogy azonositsa a kutatési réseket és a vizsgalando

strukturalis hidnyossagokat, elokészitve az értekezés 2-5. fejezeteit.

A kutatds empirikus kiinduldpontjat a tanusitott LoORaWAN eszk6zok nagy elemszamu
strukturalt feldolgozasa jelentette, ahol kvantitativ mddszerekkel elemeztem tobbek
kozott a  végberendezések  funkciondlis dominanciajat, specifikaciokovetési
heterogenitast, miikodési osztalyok aranyat, életciklus-menedzsment megjelenését és
kapcsolatot a személy- és vagyonvédelemmel. A moddszer célja olyan mintdzatok
kimutatasa volt, amelyek megalapozzak a 3. fejezet fogalmi és dimenzionalis modelljét,

valamint el6készitik a 4. fejezet validaciora vonatkoz6 méréseit.

Az 1. fejezetben azonositott irodalmi hianyossagokra és a 2. fejezet empirikus
vizsgalatanak eredményeire épitve logikai modszerek alkalmazasaval kidolgoztam az IoT
végpontok  biztonsagtechnikai aspektusban értelmezhetd megbizhatdsagat és
tobbdimenziés modelljét. Elvalasztottam a kommunikéacios miikodoképességet a
személy- és vagyonvédelemben értelmezhetd megbizhatdsagtol, dimenzidmodellt és
fogalmakat definialtam, ezekbdl mérhetd kovetkezményeket vezettem le és egységes

keretrendszerbe illesztést valositottam meg.

Az elméleti eredmények (fogalmak, dimenzidk, keretrendszer) ellendrzésére mérés és

kisérlet alapti validaciot végeztem. Vizsgaltam a paramétermanipulacié hatasat és azok

12



kompromisszumos jellegét. Méréseket végeztem a kornyezeti valtozok €és a dimenzidk
értelmezésére. A mérési és kisérleti eredmények feldolgozasaval ¢és statisztikai
értékelésével kolcsonhatasokat azonositottam, kimutattam a dimenzidk ko6zotti

Osszefiigéseket.

A kutatds zar6 szakaszédban a végpontok életciklus-menedzsmentjét és életciklusanak
lezéarasat, illetve a LoRaWAN specifikdciokban nem formalizalt kivondsi problémat
vizsgaltam, amely specifikacio- és kovetelményelemzésre, logikai allapotmodellezésre,

valamint eljaras- és kovetelményrendszer kidolgozasara épiilt.

A kutatas folyamata és a doktori értekezés felépitése
A kutatas elére meghatarozott koncepcionalis keretben indult 2019-ben, amelynek
kozéppontjdban a LoRaWAN-alapu végberendezések személy- és vagyonvédelem
tertiletén torténti alkalmazhatésdga allt. A vizsgalat nemlinedris, nem egyiranyu
folyamatként valdsult meg, hanem fokozatosan épitkez0, de visszacsatold szakaszok
Osszeségeként. Ezen eredmények logikai Osszegzései folyamatosan jarultak hozza az

értekezés végso szerkezeti felépitéséhez.

Az értekezés kiindulopontja annak a problémanak azonositasa volt, hogy eltér6é nézépont
sziikséges az IoT rendszerek személy- ¢€s vagyonvédelemben torténd alkalmazéisa
tekintetében Osszehasonlitva a hétkdznapi megoldasokkal, azaz az értekezés nem csupan
egy irodalmi attekintésre épitkezik, hanem alkalmazasorientdlt, rendszerszintii
vizsgalatra. Az erre iranyulo kutatasi szakasz az 1. fejezetben jelenik meg. Az empirikus
vizsgalatok két idopontban torténtek 2020-ban és 2024-ben a tanusitott LoRaWAN
végpontok strukturdlis elemzésének céljabol. A feltart empirikus mintédzatokat és
eredményeket a 2. fejezet foglalja Ossze. A tobbdimenziés modell kidolgozasat
folyamatosan, a feltart hidnyossagok, empirikus tapasztalatok €s mérési eredmények
szintéziseként valositottam meg a 3. fejezetben ismertetettek mentén. A méréseket
folyamatosan végeztem 2019-2025 kozott, melyek eredményeit felhaszndltam a
fejezet foglalja 0ssze az értekezés szempontjabol relevans méréseket €s azok értékelését.
A kutatas folyamata sordn tobbszor megjelent az életciklus-menedzsment kérdéskore €s
a megfeleld életciklus-lezaras hidnya, ennek megoldasara dolgoztam ki az 5. fejezetben

ismertetett modszert.
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Alaki és formai megjelenés
Az értekezésben felhasznalt szakirodalmi forrasokra torténé hivatkozasok a
torzsszovegben, az Obudai Egyetem Biztonsagtudomanyi Doktori Iskola formai
eldirasainak megfelelden, szogletes zardjelben ,,[ ]” feltiintetett, sorszamozott jeldléssel
szerepelnek. A hivatkozdsok részletes bibliografiai adatai az értekezés végén, az
Irodalomjegyzék fejezetben kerlilnek rendszerezésre az eléfordulas sorrendjében. Az
értekezésben szerepld abrak és tablazatok kiilon jegyzékben, az Abrajegyzék és
Tablazatjegyzék részek alatt taldlhatok, forrasmegjeloléssel ellatva. Az éabrdk és
tablazatok eltérd jelolés hianyaban a szerzd sajat kutatdsi eredményeit tartalmazzak. A
szovegben alkalmazott roviditések ¢és betliszok Osszegylijtve, abécérendben, a
Roviditésjegyzék fejezetben keriilnek felsoroldsra. A szdoveghez kapcsolodo kiegészitd

megjegyzések szdmozott labjegyzetek forméjaban jelennek meg.

Az értekezés jelen felépitése a kutatas természetes fejlodését tiikrozi, amely 2026.03.02-

an zarult.
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1 IOT TECHNOLOGIAK A SZEMELY- ES
VAGYONVEDELEMBEN

Jelen fejezet célja egy olyan hazai- és nemzetkdzi szakirodalmi attekintés, amely
vizsgalja az értekezés szempontjabol relevans, a személy- ¢és vagyonvédelmi
alkalmazasokhoz kapcsolodo IoT (Internet of Things — Dolgok Internete) technologiakat.
A fejezet Osszefoglalja az IoT rendszerek kialakitasi és miikodési jellemzdit, ismerteti a
nagy hatdtavolsagu, alacsony energiafogyasztasu hal6zatok (LPWAN - Low Power Wide
Area Network) kommunikécios megoldasait. A f6 fokusz a LoRaWAN jellemz6in van,

de megjelennek hasonl6 céli megoldasok is, mint a Sigfox és a NB-IoT rendszerek is.
A szakirodalmi feldolgozast a kovetkez6 kérdések mentén végeztem:

e Hogyan definidlja a nemzetkézi szakirodalom az IoT fogalmat, milyen
rendszerszemléleti elemek taldlhatok meg a kiilonb6zd megkozelitésekben?
(QL.1.)

e Milyen kommunikécios sajatossagok jellemzoek az LPWAN IoT rendszerekben?
(QL.2)

e A szakirodalom alapjan milyen technikai és architekturdlis kiilonbségek
azonosithatok a Sigfox, az NB-IoT és a LoRaWAN kommunikaciok kozott,
kiilonos tekintettel a biztonsagi és megbizhatdsagi jellemzokre? (Q1.3.)

e Milyen korlatok, hidnyossdgok azonosithatok a LoRaWAN technologiaval
kapcsolatban a vonatkozé specifikaciok, technikai dokumentéciok és tudomanyos
publikacidk alapjan és milyen alkalmazasi teriileteken tekintik relevansnak a
LoRaWAN technolégiat? (Q1.4.)

e Milyen mértékben foglalkozik a szakirodalom a LoORaWAN technologia személy-
¢és vagyonvédelmi kontextusti alkalmazhatosagaval, és hogyan jelenik meg a
biztonsagi kockazat, a kulcskezelés, a rendelkezésre allas és az életciklus-

menedzsment kérdéskore? (Q1.5.)

Az attekintés célja elsddlegesen nem a kiilonboz6 technologidk ismertetése, hanem az
értekezés 2-5. fejezeteinek megalapozasa €s annak a bemutatdsa, hogy a miitkodési
sajatossagok hogyan hatnak és jelennek meg a személy- és vagyonvédelmi rendszerek
tervezésekor, miikodésekor ¢és milyen korlatot jelentenek az alkalmazhatosag

aspektusaban. A fejezet célja azonositani azokat a szakirodalmi hidnyossagokat, amelyek

15



indokolttd teszik a téma biztonsagtechnikatudomanyi szemléletli vizsgalatat. Ezzel
megteremtve az értekezés fejezeteiben ismertetett empirikus elemzések, modellalkotési
1épések ¢és rendszerszintli értelmezések technologiai és elméleti alapjat, biztositva a

kutatas koherens tudomanyos keretét.

1.1 IoT fogalma és rendszerszemlélete

Az loT korét tekinthetjiik az informéciés és kommunikacios technologidk (ICT -
Information and Communications Technology) egyik legdinamikusabban novekvo
teriiletének, hiszen a miiszaki korokben a mindennapi munka része és szdmos
tudoményos publikacio kdzponti eleme. [13] Ugyanakkor az IoT fogalmi értelmezése a
kiilonb6zé  szakirodalmakban eltér6 moddon jelenik meg, nem egységes.
[14][15][16][17][18][19] Bar a megfogalmazasok nem azonosak, de szdmos kozds elem
megtaladlhatd benniik. Ezeket Osszefoglalva, az IoT fogalmdt a kovetkez6 moddon
fogalmaznam meg [20]: Az IoT olyan beédgyazott technoldgiakat alkalmazé fizikai
eszkozokbol  allo  elosztott  haldzatként  értelmezhetd, amelyek egymassal
kommunikalnak, sajat allapotukat feliigyelik, valamint adatokat tovabbitanak egy
magasabb szintli, integralt informatikai rendszernek. Az IoT rendszerek kialakulasat,
fejlodését és elterjedését a radidfrekvencids azonositds (RFID - Radio Frequency
IDentification) térhoditasadval azonositjak [18], amely mar lehetévé tette a fizikai

eszk6zok haldzatba integralasat.

A statisztikai trendeket megvizsgalva, alatdmasztott az [oT globalis novekedése. [21][22]
A vildgban miikodod loT-eszkdzok szama 2024-ben megkozelitdleg 18,6 milliard volt, de
az elorejelzések szerint 2030-ra ez akar 39 milliard is lehet, ami éves szinten 10-14%-os
emelkedést vetit eldre. [23] Egy masik elemzés szerint az loT-kapcsolatok szama 2030-
ra 38,7 millidrd nagysagrendre tehetd, amely a technoldgia folyamatos emelkedd
terjedését jelzi vilagszerte. [21] Egyéb piaci elemzések azt prognosztizaljak, hogy az [oT-
piac nagysaga a 2025-6s 1,35 billio dollarrél 2030-ra 2,72 billiard dollarra novekszik,
azaz megduplazodik. [24]

Nemzetkozi szabvanyositasi torekvések is elindultak [25][26][27], melyek tobbrétegl,
elosztott architekturaként irjak le az IoT rendszereket. Az ISO/IEC 30141
referenciaarchitekturaban [28] elkiiloniil az eszkozréteg, halozati réteg, adatfeldolgozo
réteg, valamint az alkalmazasi réteg [29]. Tovabba elvalasztja a menedzsment- és

biztonsagi funkciokat. [28] Az egyes [oT rendszerek eltérd miiszaki adottsdgokkal, mas
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kommunikécios képességekkel és energiaellatasi profillal rendelkeznek. Ez a sokszinliség
¢s rugalmassag integracios kihivdsokat eredményez és ndveli a komplexitast. A
végpontok gyakran korlatozottak eréforrasukban, ami befolyasolja a kommunikacios

stratégiat, ezzel egyben az adatkiildési idébeliséget is.

A személy- és vagyonvédelem teriiletén alkalmazott IoT megoldasoknak megvannak a
maga kompromisszumai. Olyan teriiletekben kell gondolkozni, ahol a végpontok
elsddleges feladata a vonatkozo allapotok érzékelése és jelzése, nem nagymennyiségii
adatok folyamatos tovabbitdsa. Ezért elengedhetetlen az IoT rendszerek kommunikacids
megoldasainak olyan nézdpontu vizsgalata, hogy azok milyen mértékben és milyen

kompromisszumok mellett képesek tdmogatni a védelmi' feladatokat.

Osszességében az IoT olyan elosztott, rétegzett és heterogén infrastrukturat jelent,
amelyben a fizikai kornyezet érzékelése, a kommunikacié és a tdmogatod feldolgozas
egylittmiikodé modon valosul meg. A tovabbiakban ismertetett LPWAN technologidk,
valamint azok személy- és vagyonvédelmi alkalmazési lehetdségeinek vizsgalata ezt a

rendszerszintli szemléletet veszi alapul.

1.2 LPWAN technologiak

Az IoT rendszerekben alkalmazott kiilonb6zé kommunikaciés megoldasok széles
spektrumot fednek le egészen a rovid hatdtavolsagu, nagy adatsebességli technologiaktol
(Wi-Fi [30], Bluetooth Low Energy [31], Zigbee [32]), a mobilhdlézati megoldadsokon
keresztiil (NB-IoT [33], LTE-M [34], 5G [35]) egészen a miitholdas infrastrukturakig
(Irtdium [36], Swarm [37], Sateliot [38]). Az LPWAN kommunikacidk alapvetden
eltérnek a klasszikus IP2-alapti, folyamatos adattovébbitisra optimalizalt hélozati
megoldasoktol. Az LPWAN megoldasok egyik f6 szempontja az energiahatékonysag, a
masik pedig a nagy hatétavolsag [39], ahogy azt az elnevezés is mutatja. Ez a kiilonbség

kozvetlen hatast gyakorol a személy- €s vagyonvédelmi alkalmazhatosagra.

Az LPWAN rendszerek olyan alkalmazasokat szolgadlnak ki, amelyek alacsony
adatforgalommal jarnak, foként elemes tapellatast igényelnek, nagy kiterjedésii
teriileteket Olelnek fel és nem igényelnek folyamatos kapcsolatot. [40] Jellemzden
alkalmazasuk kompromisszumokkal jar az energiafogyasztas [41], adatsebesség ¢és

kommunikéciés rendelkezésre alldas harmasaval. Kiilonosen alkalmasak olyan

! Az értekezés a személy- és vagyonvédelemre védelem Gsszefoglald szoval is hivatkozik.
21P: Internet Protocol — Internetprotokoll.
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megoldasokban, amik valami szenzorhaldzatra épiilnek, allapotfeliigyeletet valositanak
meg ¢s eseményvezérelten miikddnek. Harom piacot ural6 [42] LPWAN kommunikéciot
vizsgalok és hasonlitok 0ssze ebben az alfejezetben: Sigfox, NB-IoT, LoORaWAN. A
LoRaWAN kommunikacioval részletesebben a kovetkezo alfejezet fog foglalkozni. Az

1. tablazat foglalja 6ssze a harom LPWAN kommunikacid relevans tulajdonsagait.

Szempont Sigfox NB-IoT LoRaWAN
LPWAN piac ~6% ~44% ~41%

. . 868 MHz (nem 31 868 (433) MHz (nem
Frekvenciasav (Eurépa) licencelt, ISM) LTE’ licencelt licencelt, ISM)
Topolégia Csillag Cellés Osszetett csillag

. . Nagyon alacsony | Kozepes Alacsony
Energiafogyasztas (10+ év) (3-7 év) (5-10 év)
Savszélesség 100 kHz 200 kHz 125 kHz, 250 kHz
Adatatviteli sebesség 100 bit/s 250 kbit/s 50 kbit/s (adaptiv)
Adatirany Erésen korlatozott | Kétirany Részben korlatozott
Uzenetszam-korlatozas | Napi limit Nincs fix limit Duty-cycle limit
Hasznos adat 12 byte 1600 byte 222 l:,>yte

. 2 , Korlatozott, de
(maximum) Erésen korlatozott | Nagyobb
rugalmas
Interferencia Naevon maeas Licencelt spektrum Naevon maeas
immunitas &y & — nem relevans &y £
Adatz.ltwtell tavolsag 50 km 10 km 15 km
(maximum)
. for o as iy . . Implementalt Implementalt
Titkositas, hitelesités Nem implementalt (LTE) (AES128)
Halozati kontroll Alacsony Alacsony Mag3;S (prlvat halozat
lehetdsége)
Telepitési rugalmassag | Korlatozott Szolgaltatofiiggd Magas
Fiiggetlenség kiilsé .
szolgaltat6tol Nem Nem Lehetséges
Modul ira ~28 ~5$ ~10%
Gateway ara 5000% 150008 100-2000%
Frekvenciaszolgaltatas >500$’m111’1 ©
. Ingyenes (szolgaltato Ingyenes
ara e
koltsége)
Infrastrukturalis
Koltségstruktiara Eléfizetés-alapu El6fizetés + SIM beruhazas + alacsony
iizemeltetés
Kommunikaci6 , - .
determinisztikusdga Nem garantalt Beépitett QoS Nem garantalt
Jellemzé késleltetés ~1s <ls ~1-2s
Kritikus riasztasi . . Tervezési
alkalmassag Korldtozott Megfeleld kompromisszumokkal
Felugyelet}/Allapot] elz6 Alkalmas Alkalmas Kifejezetten alkalmas
alkalmassag

1. tablazat - Sigfox, NB-IoT, LoORaWAN osszehasonlitasa [41][43][44][45] [46][47][48][49]

e
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A harom koziil a legalacsonyabb piaci részesedéssel bird6 kommunikécio a Sigfox, amely
egy ultra-keskenysavi, 868 MHz-es ISM (Industrial, Scientific and Medical: Ipari,
tudomanyos és orvosi) savban mikodé LPWAN kommunikéacid. A halozati kialakitasa
csillag topoldgiara épiil és rendkiviil alacsony fogyasztasanak koszonhetden akar 10 évig
is képes miikddni beavatkozas nélkiil. A megoldas egyik nagy erdssége a tobb tiz
kilométeres adatatviteli tavolsag és a kiemelkedd interferencia immunitas, de adatatviteli
sebessége, a hasznos adat hossza €s a napi lizenetszam jelentOsen korlatozott. Kialakitasa
szolgaltatoi infrastrukturat igényel, ami befolyasolja a halozati kontrollt és a telepitési
rugalmassagot. Személy- és vagyonvédelmi alkalmazasokban a Sigfox elsésorban nem
idokritikus, alacsony adatforgalmu, kifejezetten allapotjelz6 megoldasokban lehet egy jo
valasztas. Kritikus riasztasi funkcidk esetén a korlatozott kétiranyu adatforgalom és az

tizenetlimit tervezési korlatként jelenik meg.

A LoRaWAN ¢és a NB-IoT kozel azonos nagysagrendben uralja az LPWAN IoT piacot.
Az NB-IoT celluliris topolégiara épiild6 kommunikicid, melyet a 3GPP* [50]
szabvanyositott és tobb biztonsagi, hitelesitési és szolgaltatdismindség (QoS - Quality of
Service) mechanizmust implemental. A versenytarsakhoz képest az adatatviteli sebessége
lényegesen nagyobb ¢és a tovabbithatd hasznos adat mérete, az 1600 bajttal,
rendszer teljes mértékben fligg szolgaltatotol. [43] Az alkalmazott eszkdzok ara és a
folyamatos szolgaltatasi koltségek a dragabb megoldasok kozeé soroljdk. Személy- és
vagyonvédelmi  rendszerekben  torténd  alkalmazas  szempontjabdl  eldnyos
kommunikécios és id6zitési tulajdonsdgokkal rendelkezik, de a teljes operatori fiiggdség

stratégiai kockazatként megjelenik.

A LoRaWAN kommunikacié nem licencelt ISM savban miikodik, halézati topologidja
Osszetett csillag (star-of-stars). Adatatviteli sebessége relativ alacsonynak mondhato,
viszont képes azt adaptivan (ADR - Adaptive Data Rate) [48] valtoztatni. Az
energiafogyasztas alacsony (5-10 év tipikus élettartam), a hasznos adat hossza
alkalmazas fliggvényében modosithatd (akar 222 byte), amely tovabbitasa sordn AES-
128 alapu hitelesitési modellt haszndl. A kommunikéci6é nem determinisztikus, korlatozas
ala esik az ingyenes ISM frekvencia vonatkoz6 szabalyai alapjan. A LoRaWAN egyik

legfontosabb jellemzdje, hogy privat halozatként is megvaldsithato, igy biztosithatd a

4 3GPP: 3rd Generation Partnership Project — Harmadik Generéacios Partnerségi Projekt.
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teljes halozati feliigyelet és kiilsé szolgaltatotol valo fliggetlenség érhetd el. Személy- és
vagyonvédelmi alkalmazdsban a LoRaWAN kiilonosen megfeleld feliigyeleti és
allapotjelz6 rendszerekben, valamint ott, ahol az infrastruktira sajat kézben tartasa
stratégiai jelentoségli. Ugyanakkor meg kell emliteni, hogy idokritikus riasztasi funkciok

megvalositasa tervezési kompromisszumokat igényel.

Az el6z6 0sszehasonlitas alapjan jol latszik, hogy az LPWAN technologiak kiilonb6zo
szempontok szerint optimalizaltak és eltérd tulajdonsagokkal rendelkeznek. A Sigfox
jelentésen alacsony energiaigényli, de kommunikacids tekintetben rendkiviil korlatozott,
ezért elsdsorban egyszer(, ritka adatkiildést igényl6 alkalmazasok esetén javasolt. A NB-
IoT kedvezdbb, stabilabb, nagyobb kapacitdsu kommunikécios feltételeket biztosit, de
erdsen szolgaltatofiiggd a kialakitdsa €s a koltsége is. A LoRaWAN, az dsszehasonlito
elemzés alapjan, e két technoldgiai megkdzelités kozott helyezkedik el. Bar
kommunikécios szempontbdl az NB-IoT-hoz képest kompromisszumos megoldast kinal,
ugyanakkor a Sigfox-szal dsszehasonlitva tobb kedvezdbb paraméterrel is rendelkezik és
a privat haldzat kialakitasdnak opciodja lehetdséget biztosit az infrastruktara feletti teljes
kontrollra, amely a személy- és vagyonvédelmi rendszerek esetében egy dontd szempont

lehet.

Mindezek figyelembevételével, az értekezés vizsgalati és kiindulasi alapnak a
LoRaWAN-t tekinti, mint az LPWAN kommunikaciok jellemzdinek végleter kozotti,

gyakorlati szempontbdl is jol implementalhatdé megoldast.

1.3 LoRaWAN technologia jellemzoi
A LoRaWAN technologia a LoRa (Long-Range) kommunikécid fizikai rétegre épiild,

alacsony energiafogyasztasu, nagy hatotavolsdgu vezetéknélkiili megoldas, amelyet
tovabbfejlesztésén 2015 ota a LoRa Alliance [51][52] dolgozik, emellett a megfelelési
tanusitasért is Ok feleldsek. A szervezet ltal kidolgozott specifikaciok —v1.0 (2015) [48],
v1.0.1 (2016) [53], v1.0.2 (2016) [54], v1.0.3 (2018) [55], v1.0.4 (2020) [56] és V1.1
(2017) [57] — egymasra épiilve folyamatos fejlesztéseken estek keresztiil. Az 1.0.x
klasszikus verzidk az el6z0 valtozatok hibajavitdsait, pontositasait tartalmaztak ugy, hogy
visszafelé kompatibilisek maradtak egymassal. A specifikaciok jelentdségét a 2. fejezet
tartalmazza részletesebben. A specifikaciok és a kapcsolddd dokumentumok nagy nyitva

hagyott kérdése a haldzatbol torténd eszkozkivonas (exit procedure) [58][56][59][60]
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formalizalt kezelése. Erre a kapcsolédd publikdciokban sem jelenik meg megoldas.
[61][62][63]

A LoRaWAN halozati modellje alapvetden mas, mint a cellas vagy lokalis halozatok
felépitése. A klasszikus LoRaWAN architektira (1.0.x) [54] négy f6 komponensbdl all

star-of-stars topoldgiaban, ahogy azt az 1. dbra is mutatja:

e végberendezések (végpont, node, end-node),
e atjarok (gateway).
e halozati szerver,

e alkalmazasszerver.

‘ Alkalmazasszerver ‘

i

IP

!

‘ Halozati szerver ‘

[l’/” ‘\[l’
< ~

( LoRaWAN itjaro W( LoRaWAN atjaro l

B I3 A 13
LoRa LoRa LoRa LoRa

k'
LoRaWAN node LoRaWAN node LoRaWAN node

1. abra - LoRaWAN halozati felépitése

A végberendezések €s a gateway-ek kozott LoRa radios interfészen [54] keresztiil valosul
meg a kommunikdcio. A halozaton beliill az atjarokbol is lehet tobb, igy egy
végberendezés lizeneteit, akar tobb is fogadhatja, ezzel ndvelheté a lefedettség,
redundancia és robusztussag. A végberendezések egymas kozott kdzvetleniil nem tudnak
kommunikécidt megvaldsitani. A gateway-ek valamilyen IP-alapti hdlozaton tovabbitjak
a halozati szerver felé az lizeneteket. A haldzati szerverek latjak el a halozatmenedzsment
funkcidjat, kezelik a csomag-duplikaciot, kulcsokat, azonositokat, ellendrzik az tizenetek
hitelességét, menedzselik az eszkdzoket. [64] Az alkalmazdsszerverek végzik az adatok
dekodolasat €s esetlegesen a feldolgozasat, ide illeszthetok a megjelenito- és felhasznaloi
feliiletek. Az 1.1-es specifikacidban megjelenik az architektura kiterjesztése ¢€s a
kulcskezelési folyamat atdolgozasa, ezzel egylitt egy 0 halozati elem a Join Server is.

[57]
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A halozati résztvevOknek eltérd biztonsagi kihivasokkal kell szembenézniiik. A
végberendezések vannak a leginkabb kitéve fizikai jellegi hatdsoknak, mivel legtobbszor
kiltéri vagy nyilvanosan hozzaférheté helyre kerlilnek telepitésre. Itt nem csak a
szandékos manipulaciora kell gondolni, hanem a kdrnyezeti hatdsok is erdteljesek. A
LoRaWAN végberendezések tobbsége telepes lizemii, ezért a megfeleld tervezés és a
folyamatos monitorozas elengedhetetlen. Itt ki kell még emelni a nem megfeleld
antennakialakitast [64][65] vagy elhelyezést, hiszen a gyakorlatban sokszor ez okozza a
kommunikécid instabilitasat. Az antenna mellet kiemelten fontos az optimalis radids
paraméterek megvalasztasa a megfelel6 kommunikacids kapcsolat kialakitdsdhoz és
fenntartasahoz. A gateway-ek a halozat kritikus elemei [66], mivel kiesésilik lokalis
kommunikécidos megszakadast okozhat, amennyiben nem 4all rendelkezésre redundans

lefedettség.

Radios szempontbol a LoRa fizikai réteg a jelentds, amely egy specialis, igynevezett
Chirp Spread Spectrum® (CSS) modulaciét alkalmaz [67]. Ez a modulécios eljaras teszi
lehetdvé azt, hogy elérhetdvé valjon a nagy hatdtdvolsag, a kiemelkedden magas
interferencia immunitas és a sikeres adatatvitel alacsony jel-zaj viszony mellett is.
Eurépaban (EU) a kommunikacid jellemzdéen a 863-870 MHz-es ISM savban torténik,
tipikusan 868 MHz és kornyéke, de engedélyezett a 433 MHz-es sav is. [68] A
frekvencidk hasznalata bar ingyenes, de korlatokhoz kotott. A kommunikacio az id6 1%-
at toltheti ki (duty cycle) [68], de vannak ennél szigorabb korlatozéasok is. Az adatéatviteli
sebesseég a terjedési tényezd (SF — Spreading Factor) és a savszélesség fiiggvénye (BW —
Bandwidth), 0,3-50 kbit/s tartomanyban mozog. Egyszerlien szoktdk jellemezni a
mesterségesen létrehozott adatrata (DR — Data Rate) szdmmal is a kommunikéciot. A
nagyobb DR érték (kisebb SF) nagyobb adatatviteli sebességet jelent, de kisebb

hatotavolsagot, ahogy a 2. tablazat is mutatja.

DR index Modulicié SF BW [kHz] | CR® (tipikus) | Sebesség [bit/s]
DRO LoRa SF12 125 4/5 ~290

DR1 LoRa SF11 125 4/5 ~440

DR2 LoRa SF10 125 4/5 ~980

DR3 LoRa SF9 125 4/5 ~1760

DR4 LoRa SF8 125 4/5 ~3125

DRS5 LoRa SF7 125 4/5 ~5470

2. tablazat - LoRaWAN radios paraméterek [54][69][70]

5 CSS (Chirp Spread Spectrum): chirp jelformakon alapulé szort spektrumt modulécios eljéras.
6 CR: Coding Rate - Kodolasi rata. Tipikus értéke 4/5.
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A kommunikaci6 alapvetden kétiranyu, de jellemzden a végpont = haldzati szerver irany

a dominans. Az lizenetek kétfajtak lehetnek iranyuk szerint:

e downlink: halozati szerver - végpont,
e uplink: végpont - halozat szerver:
o confirmed: nyugtazott,

o unconfirmed: nyugtdzas nélkiili. [54]

Az uplink {lizenetek esetén kérhetd nyugtazas a haldzati szervertdl sikeres beérkezéskor,
ellenkezd esetben nincs visszajelzés. A kommunikécio6 aszinkron modon folyik ALOHA-
alapu csatornahozzaféréssel, nem garantdlva a determinisztikus mitkddést; kiilondsen

nagy végpontszam esetén iitkozések eléfordulhatnak.

A LoRaWAN harom végpont-miikddési osztalyt [S6] hataroz meg, ahol a kiilonbség a

rendelkezésre allasban, a vételi ablakban van:

e C(Class A (A osztaly): alacsony energiafogyasztasra optimalizalt miikodés, kiildés
utan érheto el két rovid vételi ablak a fogadashoz;

e C(lass B (B osztaly): az uplink-ek kdzott periodikusan, iitemezetten érhetdek el
vételi ablakok;

e C(lass C (C osztaly): kiildések kozott folyamatosan képes vételre, ezzel nagyobb

energiafogyasztast eredményezve.

Lathato, hogy a downlink irdnyt kommunikacié vételi ablakhoz van kotve [71] kiilondsen

az A osztalyt miikddés esetén.

A LoRaWAN AES-128 alap titkositast alkalmaz, ami miatt a kommunikéci6 sordn tobb
azonositd és kulcs is felhasznaldsra keriil. Ezt foglalja 6ssze a 3. tdblazat, melyben
megkiilonboztetésre kerlilnek a csatlakozas el6tt és utan tarolt kulcsok és azonositok. A

végberendezések halozathoz torténd csatlakozéasa kétféle modon térténhet:

e Activation by Personalization (ABP) — eldre letarolt, statikus kulcskezelés;
e Over-the-Air Activation (OTAA) — dinamikus kulcscsere a kommunikacio soran,

handshake-alapu folyamat. [54]

Az azonositok és kulcsok egy része a végberendezésen és a szervereken is tarolasra kertil,
melyek biztonsagos kezelése alapkovetelménynek tekinthetd rendszertervezés és az
lizemeltetés soran. Az ABP statikus kulcskezelést hasznal, valtozo kulcsok nélkiil, ami

csokkentett szintet eredményez, ezért csak fejlesztési, tesztelési szakaszban javasolt az
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alkalmazésa. Ezzel szemben, az OTAA dinamikus kulcskezelés miatt magasabb védelmi

szintet jelent, valos alkalmazasokban hasznalata erdsen ajanlott.

Specifikacio ABP elott ABP utan OTAA elétt OTAA utan
1.0 AppEUI
1.0.1 DevAddr DevAddr DevEUI DevEUI
102 NwkSKey NwkSKey AppEUI AppKey
T AppSKey AppSKey AppKey NwkSKey
1.0.3
AppSKey
AppEUI
DevAddr DevAddr DevEUI DevEUI
1.04 NwkSKey NwkSKey JoinEUI AppKey
AppSKey AppSKey AppKey NwkSKey
AppSKey
JoinEUI
DevAddr DevAddr DevEUI AppKey
FNwkSIntKey FNwkSIntKey JoinEUI NwkKey
1.1 SNwkSIntKey SNwkSIntKey AppKe FNwkSIntKey
NwkSEncKey | NwkSEncKey N{’&Kg’ SNwkSIntKey
AppSKey AppSKey Y NwkSEncKey
AppSKey

3. tablazat - ABP és OTAA kulcsok és azonositok’ (Készitette a szerzd: [72])

Tovabbi beépitett mechanizmus a kordbban rogzitett és ujrakiildott lizenetek elleni
védelem biztositasa. Ennek alapja a keretszamlalo (FCnt - frame counter) integralasa,
amely minden uplink és downlink tizenethez novekvo szdmlaloértéket rendel. [54] Csak
az az lizenet tekinthetd érvényesnek, amelynek keretszamlalo értéke nagyobb a kordbban
rogzitettnél, igy egy lehallgatott és késébb ismételten tovabbitott csomagot
automatikusan el lehet utasitani. Az ABP és OTAA csatlakozasi modokban eltéréen
torténik a keretszamlalok menedzselése, de mindkét esetben kovetkezetesen le kell
kezelni a szamlalo tulcsordulasat, kiilonben kommunikécids anomadlia 1ép fel. [54] A
keretszamlalo mas teriileteken is hasznosnak bizonyul, amirdl az értekezés 4. fejezetében

lesz szo.

A LoRaWAN kommunikécios és specifikacios alapjellemzdit figyelembe véve tobb

megallapitas is 6sszefoglalhato:

e a gateway-ek szerepe viszonylag passziv, ezért a halézatmenedzsment
szerverkOzpontq,

e az [SM sav hasznalata bar ingyenes, de nem garantalja a prioritast,

7 A tablazatban szerepld azonositok és kulcsok értelmezése a Roviditésjegyzékben taldlhatd. Az Addr és
EUI végzddések azonositokra utalnak; a Key végzddések pedig hitelesitési és titkositasi kulcsokra.
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e aduty-cycle korlatozas és az uplink lizenetk6zpontisag hatassal van az id6kritikus
alkalmazasokra,
e anem determinisztikus csatornahozzaférés befolyasolja a késleltetést [73],

e aprivat halozat lehetdsége teljes iizemeltetési kontrollt biztosit.

Az ismertetett haldzati és kommunikacios jellemzok alapjan megallapithatd, hogy bar a
LoRaWAN tervezési szempontbdl kelld rugalmassadgot kindl, de személy- ¢és
vagyonvédelem teriiletén torténd alkalmazas szempontjabdl tobb korlatot [74] is hordoz

magaban.

A megvizsgalt szakirodalom és technikai dokumentumok alapjan nincs egy egységes
moddszer, hogy miként kezelend6k a kulcsok és azonositok, ha a végberendezést
véglegesen eltavolitjak egy rendszerbdl. A kutatasok legnagyobb része a LoRaWAN
technologia radids teljesitményére, lefedettségére €s energiahatékonysagara fokuszal,
mikdzben az alkalmazasi kovetkezmények, az eltéré kornyezetben jelentkez6 kockazatok

¢és az életciklus-menedzsment kérdései kevésbé keriilnek elemzésre.

A feltart miikddési sajatossagok és szakirodalmi hidnyossagok indokoljék a technoldgia
alkalmazasi kontextusba agyazott vizsgalatat, kiilondsen a személy- és vagyonvédelmi
rendszerek teriiletén, ahol az idébeliség, a rendelkezésre allas és a megbizhatosag nem

egyszerlsithetd le miiszaki paraméterekre, hanem kozvetlen jelentdséggel bir.

1.4 A LoRaWAN alkalmazhatosaganak behatarolasa a személy- és
vagyonvédelem teriiletén
A személy- és vagyonvédelem teriilete elég nagy és szerteagazo, ezért fontos behatérolni,
hogy mely részegységek érintettek IoT, de kifejezetten LoORaWAN szempontjabol. A
vagyonvédelem meghatdrozd része az elektronikus vagyonvédelem, ezen beliil is
kiemelhetdk az elektronikus jelzOrendszerek relevancia tekintetében. A szakirodalom
eltérd csoportositasokat alkalmaz az elektronikus vagyonvédelem alrendszereire, melyek
koziil a kdvetkezd felosztas szolgal kiindulopontként: kiiltéri védelem, behatolasjelzd
rendszerek,  beléptetdé  rendszerek, tavfelligyeleti  rendszerek,  kamerds

megfigyeldrendszerek (CCTV - Closed Circuit Television), aruvédelmi rendszerek.

[75](76]

Mivel a LoRaWAN alacsony adatsebességen, maximum 50 kbit/s (régio ¢és

paraméterfiiggd), miikodik és korlatozott a tovabbithatd adatok szdma, maximum 222
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byte (de a gyakorlatban tobbnyire néhany vagy néhany 10 byte), ezért nem alkalmas nagy
savszélesség-igényli adatfolyamok, 1igy folyamatos vide6- vagy hangatvitel
megvaldsitasara. Ezért els6 korben a CCTV rendszerek, melyek alapvetden

nagymennyiségli képi informacio tovabbitasara épiilnek [77], a vizsgalatbol kizarhatok.

Az elektronikus kiiltéri védelem eszkozei €s a behatolasjelzé rendszerek esetében mar
mas a helyzet. Ezen csoportok eszkozei jellemzdéen érzékelok, amelyek vagy
eseményvezérelt vagy periodikus jelzéseket tovabbitanak egy kozponti- vagy
feldolgozoegység felé. [75] A jelzések analog vagy digitalis jellegliek lehetnek, de
LoRaWAN szempontjabdl nem a fizikai mért mennyiség a meghatdrozo, hanem az
informéciotovabbitas jellege. Ha az érzékeld kisméretli, diszkrét allapotinformacidként
értelmezhetd adatot general (példaul: nyitasérzékelés, mozgasdetektalas [78], riasztési
allapot [20]), akkor a LoRaWAN kommunikacié miszakilag alkalmas lehet annak
tovabbitasara [79]. Kifejezetten elényds lehet olyan objektumok esetén, amelyek nagy
kiterjedéstiek; vagy kiiltéri helyszinek esetén, ahol a vezetékes kommunikacios
alternativak jelentds tobbletkoltséggel jarnanak, miiszakilag nehezen kivitelezhetdek.
[47] A beltéri kornyezetet is érdemes megvizsgalni, ahol esztétikai és szerkezeti
integracios kérdések meriilnek fel. Ha egy vezetékes rendszert utdlag kivannak telepiteni,
akkor az a falszerkezet megbontasaval vagy kiilsé kabelcsatornés vezetéssel lehetséges
[20], ezt tobbnyire a megrendelok szeretik elkeriilni. Erre az esetre j0 megoldast
jelentenek a vezetéknélkiili kommunikaciot hasznalo, telepes mitkodésre optimalizalt
rendszerek, igy a LoRaWAN is, feltéve, hogy nincs sziikség folyamatos €és nagysebességii

adatatvitelre [80].

A beléptetérendszerek és az elektronikus aruvédelmi rendszerek csoportja egyszerii
érzékeloknél komplexebb mechanizmusokat foglalnak magukban [81], ahol tobbszor
id6kritikus, esetlegesen tranzakcioalap feladatok jelennek meg vagy a folyamatos
kapcsolat elengedhetetlen. Szigoruan véve néhany részfunkcié megvalosithatd lenne
LoRaWAN kommunikacioval, de ezek részletes vizsgalatival nem foglalkozik az

értekezes, igy e két csoport is kizarasra kertil.

Kiilén érdemes kiemelni a tivfeliigyeleti rendszereket, ahol a leggyakrabban GSM®-alapti
megoldasokat (alkalmaznak korszeribb megoldasokat is, de még mindig dominans [82])

alkalmaznak az ismert hibdi és korlatjai ellenére. Hatranyai a szolgaltatotol valo

8 GSM: Global System for Mobile Communications — Globalis mobil kommunikaci6s rendszer.
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fliggdség, halozati leterheltség eld6fordulasa; a GSM radids zavards elleni védelme
korlatozott, és megfeleld eszkozokkel direkt modon zavarhatd. [83] A LoRaWAN
technoldgianak, ha a halézat megfeleléen kialakitott és konfiguralt, akkor nincs
szolgaltatotol valo fiiggdsége. A kétiranyli kommunikacio és az lizenetnyugtazas
lehetdsége alkalmassa teszi a kommunikéciot olyan jelzésalapt alkalmazasokra, ahol nem
csupan az esemény kiildése, hanem annak esetenkénti visszaigazoldsa is relevans

kovetelmény.

crer

eszkozokre gondolva, ugyanakkor eltérdé kdvetelményrendszert tdmasztanak, mint a
tisztan vagyonvédelmi alkalmazdsok. Amig vagyonvédelmi rendszerekben egy
késleltetett vagy iddszakosan kiesd jelzés elsOsorban anyagi kockazatot okoz, addig
személyvédelmi rendszerekben — példaul egyéni vészjelzok, mobil panikgombok [84],
elszigetelt munkavallalok feliigyelete [85] vagy idOsellatasi riasztorendszerek esetén
[86][87][88] — kozvetlen emberi élet forog kockan. [20] Més a helyzet a nyomkovetd
eszk6zok vonatkozasaban, ahol a személyek helyadatai [89][90] keriilnek tovabbitasra.
Ebben az esetben néhany kimaradt koordinata, ha egyébként folyamatos az
adattovabbitdas, nem okoz kozvetlen és azonnali kockazatot. LoRaWAN-t
személyvédelmi célra ezért csak abban az esetben tartom alkalmazhatéonak, ha a
rendszertervezés figyelembe veszi az idOkritikus jelzések prioritasat, a redundancia

sziikségességét €s a végpontok tapellatasanak folyamatos felligyeletét.

A személyek kovetésére alkalmazott megoldasokhoz hasonld eszkozok hasznalhatok
mozgd objektumok, vagyontargyak nyomkovetésére [80] (példaul: jarmiivek,
szallitmanyok, konténerek, nagyértékii berendezések vagy ideiglenesen telepitett
eszk6zok). Ilyen rendszerek esetén a végpont tipikusan iddszakos poziciofrissitést
tovabbit a kozponti rendszer felé. A technoldgia inkdbb feliigyeleti ¢és
allapotmonitorozasi célokra, mintsem nagypontossagu, folyamatos mozgéaskovetésre
szolgal az esetlegesen kimaradd adatok miatt. [91] Itt eltérd kovetkezményekkel kell
szamolni egy személy kovetésehez képest, mert ott az iddbeli bizonytalansag

kovetkezménye sulyosabb lehet, mint egy vagyontargy lokalizacios késleltetése esetén.

Osszességében megéllapithatd, hogy a LoRaWAN kommunikicio elsdsorban
szenzoralapu, eseményhez kotott, kisméretii adatot tovabbitd személy- és vagyonvédelmi

alkalmazésok esetében tekinthetd relevansnak. A technologianak nem célja kivaltani a
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mar hasznalatos €s jol bevalt megoldasokat a védelem teljes spektrumaban, hanem egyes

funkcionalis teriileteken alkalmazhato.

1.5 Osszegzés, kovetkeztetések

Az elsO fejezettel a célom az volt, hogy Osszefoglaljam az loT-alapti kommunikécios
megoldasok jellemzodit, azon beliil is az LPWAN megoldasokat, de kifejezetten a
LoRaWAN-t személy- ¢és vagyonvédelmi alkalmazhatésag aspektusaban az IoT

fogalmabol kiindulva.

A hiarom LPWAN kommunikacié (Sigfox, NB-IoT, LoRaWAN) 0sszehasonlitd
elemzése alapjan kirajzolodott, hogy a LoORaWAN hatétavolsag, energiahatékonysag,
implementacids rugalmassag tekintetében kiemelkedik; kompromisszumos, de a masik
két technologiaval dsszevetve, kiegyenstlyozott alkalmazhatosagot kindl. A személy- és
vagyonvédelmi alkalmazasi teriiletek behataroldsa megmutatta azt, hogy a LoRaWAN
nem kinal univerzalis megoldast mindenre. Kifejezetten érzékeléalapu, eseményvezérelt,
kisméretii adatot tovabbité rendszerek esetén tekinthetd alternativanak, amig a nagy
sdvszélesség-igényll vagy folyamatos kommunikaciot igényld alkalmazéasok talmutatnak

a jellemzdin.

A fejezet szakirodalmi és technoldgiai attekintése egyértelmiivé tette, hogy a LoRaWAN
specifikacid elsdsorban kommunikécios keretrendszert definial és a kutatasok is foként
ezekre fokuszalnak, mikdzben az alkalmazasi kovetkezmények, a tantsitott eszkozok
heterogenitdsa €s a végberendezések életciklus-menedzsmentje kevésbé vizsgalt teriilet.

Ez alapozza meg az értekezés 2-5. fejezeteit €s az értekezés hipotéziseit.

Az LPWAN technologidk jellemzdinek elemzésével és a LoRaWAN személy- és
vagyonvédelem teriiletén vald alkalmazasanak lehetéségeinek vizsgalataval tobb
megjelent publikaciom [20][70][72][74][84][91] is foglalkozik, melyekre nemzetkdzi

hivatkozasok is érkeztek.
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2 TANUSITOTT LORAWAN ESZKOZOK EMPIRIKUS
ELEMZESE BIZTONSAGTECHNIKAI ASPEKTUSBOL

Az el6z6 fejezetben ismertetett szakirodalmi attekintés ravilagit arra, hogy a LoRaWAN
technologia személy- ¢és vagyonvédelmi alkalmazasaval kapcsolatos kutatasok
jellemzdéen egyedi megoldasokra, konkrét alkalmazési esetekre vagy haldzati szinti
vizsgalatokra 0Osszpontositanak, mig a tanusitott végberendezések Osszességének

szerkezeti ¢s miikddési jellemzoi ritkan kertlilnek atfogod elemzés targyava.

Jelen fejezet célja, hogy a LoRa Alliance altal tantisitott LoRaWAN termékeken keresztiil
megvizsgalja a technologia személy- ¢és vagyonvédelmi alkalmazhatésdganak
értelmezését. A fejezet a tanusitott eszko6zok funkcionalis szerepét, valds alkalmazasait,
mikddési osztalyait, specifikdcios besorolasat és frekvenciasav-hasznalatat elemzi, két

eltéré idépontban elvégzett sajat felmérés eredményeit alapul véve.
A fejezet a kovetkezd kutatasi kérdésekkel foglalkozik:

e Milyen dominancidk figyelhetdk meg funkciondlisan a tanusitott LoRaWAN
eszk6zok kozott és mi ezeknek a jelentdsége személy- és vagyonvédelemben
torténd alkalmazhatosag vonatkozasdban? (Q2.1.)

e Milyen szabvanykdvetési heterogenitas jellemzi a végberendezéseket és ennek
milyen hatdsa van? (Q2.2.)

e A miikodési osztalyok alakuldsa mennyiben korlatozza a valds idejii személy- és
vagyonvédelmi alkalmazasokat? (Q2.3.)

¢ Kimutathat6-e a folytonos ¢letciklus-menedzsment megléte? (Q2.4.)

e A tanUsitds tényének megléte Onmagaban elegendd-e a biztonsagtechnikai

alkalmassag megitéléséhez? (Q2.5.)

Az empirikus elemzés célja nem az egyes eszkdzok mindsitése, hanem olyan visszatérd
szerkezeti mintazatok azonositasa, amelyek meghatarozzak a LoRaWAN-alapt személy-
¢s vagyonvédelmi rendszerek alkalmazasi lehetdségeit és korlatait. A fejezetben feltart
eredmények megalapozzak az értekezes els6 f6 hipotézisének igazolasat, és elokészitik a
kovetkezd fejezetben bemutatott fogalmi keret és biztonsagtechnikai kockazati

értelmezés kidolgozasat.
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2.1 A vizsgalt eszkozkorpusz és az elemzés modszertani kerete

Mint az kordbban ismertetésre keriilt a LoRaWAN szabvanyok kidolgozasaért ¢és a
tanusitott eszkdzokért a LoRa Alliance felel [S1]. A Szervezet altal kdzzétett és tanusitott
eszkozoket vizsgaltam és értékeltem két kiilonbozdé idOpontban elvégzett felmérés
eredményei szerint. Az adatforras alapjat a LoRa Alliance altal kozzétett tanusitott
eszk6zok [92][93] adatlapjai €s tanusitasi dokumentumai, hidnyos vagy ellentmondo

informaciok esetén pedig a gyartoi leirasok képezték.

Az els6 vizsgélat 2020. aprilis 20-an fejez6dott be, amikor 177 darab LoRaWAN
tanusitott eszkozt vizsgaltam meg. [92][94][91] A vizsgalat célja az volt, hogy a termékek
alapfunkcionalitdsat elemezzem és egy, jol elkiilonithetd csoportokra épiild taxonomiat
alakitsak ki. Ezenkiviil vizsgalati szempont volt még, hogy egy adott eszkdz milyen
LoRaWAN-specifikacié szerint kapta meg a tanusitast, illetve az eszkozok tipikus

alkalmazasi teriletei.

A masodik vizsgalat soran a termékek attekintése 2024. julius 27-én fejezodott be, ahol
404 darab eszkoz elemzése tortént. [92][91] Ennél a kutatasnal az egyik szempont az volt,
hogy az aktudlis tanusitott eszkdzok alapjan sziikséges-e a funkciondlis csoportositast
kiegésziteni vagy moddositani. Elemzésre keriilt tovabba, hogy az egyes csoportokban,
alkalmazasi teriileteken hogyan valtozott az eszk6zok aranya. Egyéb elemzendd aspektus
volt, hogy az adott eszk6z melyik specifikaciora rendelkezik tanusitassal és ezek milyen
datummal sziilettek, milyen miikodési osztalyba és frekvenciatartoméanyba sorolhatok,

alkalmazasra keriil-e tovabbi, kiegészité kommunikécio.
Az elemzéshez kozvetleniil és kozvetve felhasznélt alap eszkozjellemzdk, -paraméterek:

e megnevezese,

* gyartoja,

e mért adat,

e alkalmazasi teriilet,

e kiegészitd kommunikécio,

e specifikacio,

e  mikodési osztaly,

e mikodési frekvenciatartomany,

e tanusitdsi jegyzOkonyv datuma.
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Mindkét idészakban végzett elemzés soran az elérhetd Osszes relevans adat felhasznalasra
kertilt. Azt is vizsgaltam, hogy egy adott eszkdz esetében tortént-e valtozas, rendelkezésre
all-e egy ujabb specifikacios tanusitas. Eléfordultak olyan esetek, hogy helytelen vagy
hidnyos informacidk alltak rendelkezésre, amelyeket lehetdség szerint javitottam a

gyart6i adatok alapjan, kiilonben elvetettem.

Az empirikus, strukturdlis elemzés és Osszehasonlitds soran a trendek, szerkezeti
mintdzatok és a kockdzatok azonositdsa volt a cél. A kialakitott empirikus adatbazis
lehetévé tette, hogy az eszkozok tulajdonsagai ne Onalléan, hanem kockazati
interpretacios keretben is értelmezhetévé valjanak, feltarva azokat a kritikus pontokat,

melyek a személy- és vagyonvédelem teriiletén valo alkalmazas tekintetében relevansak.

2.2 Funkcionalis jellemzok empirikus megoszlasa

Ahhoz, hogy az eszkdzokon elvégezhetdk legyenek az Osszehasonlitdo és értékeld
elemzések, sziikségesnek lattam beiktatni egy alapfunkcid szerinti kategorizalast, amely
még nem a konkrét alkalmazési teriiletre vonatkozik, hanem az eszk6zok alapfunkcioi
alapjan torténik, fliggetleniil azok aktualis alkalmazasi kornyezetétdl vagy felhasznalasi

céljatol.

2.2.1 Alapfunkciok szerinti besorolas

A tantsitott LORaWAN eszk6z0k alapjan nyolc ilyen kategoriat hataroztam meg. Ezek a
kovetkezOk: LoRaWAN modul, fejlesztéi kartya, szenzorcsomdpont, beavatkozo
csomopont, szenzorinterfész egység, mérdinterfész egység, nyomkovetd eszkoz,
LoRaWAN teszter. A kilencedik kategéria a LoRaWAN atjar6 lenne, de a vizsgalat

idépontjaban az atjarokra nem vonatkozott LoORaWAN tanusitési eljarés. [92]

1. LoRaWAN modul: egy nyomtatott aramkori szerelvény (PCBA - Printed Circuit
Board Assembly), amely a LoRaWAN specifikacio kovetelményeinek megfeleld
alaparamkori készletet tartalmaz, és lehetové teszi a nagy hatotavolsagu, alacsony
energiaigényl, kétirdnyl vezeték nélkiili kommunikaciot. A LoRaWAN modul
nem 6nallé végtermék, hanem a LoRaW AN-alapu alkalmazasok fejlesztésének €s
a késztermékek gyartasanak kozponti hardverkomponense. (AK1)

2. Fejlesztoi kartya: olyan nyomtatott aramkdri lap (PCB - Printed Circuit Board),
amely egy LoRaWAN modult és a miikddéséhez sziikséges kiegészitd
aramkoroket integral, ¢és amelyet elsdsorban oktatisi és prototipus-készitési

célokra alkalmaznak. A LoRaWAN fejleszt6i kartya 6nalld mikrovezérlot is
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tartalmazhat, vagy mikrovezérld-fejlesztéi kartydhoz kapcsolhatd standard
csatlakozovezetéken keresztiil. (AK2)

3. Szenzorcsomopont: olyan késztermék, amely alapvetdéen harom f6 egységbdl all:
érzékeld egységbdl, feldolgozd egységbdl és LoRaWAN modulbol. A
szenzorcsomopont feladata a kornyezetében bekovetkezd specifikus valtozasok
érzékelése, azokra torténd reagalas és a feldolgozott adatok LoRaWAN haldzaton
torténd tovabbitasa. (AK3)

4. Beavatkozo csomdpont. olyan késztermék, amely szintén harom kozponti
egységbdl all: egy beavatkozd egységbdl, egy feldolgozd egységbdl és egy
LoRaWAN modulbdl. A beavatkozé csomopont a LoRaWAN haldézaton érkezd
lizenetek alapjan képes meghatarozott valtozast eldidézni a kornyezetében. (AK4)

5. Szenzorinterfész egység: olyan késztermék, amely harom f6 egységbdl all: egy
szabvanyos szenzorcsatlakozobol, egy feldolgozo egységbdl ¢s egy LoRaWAN
modulbol. A szenzorinterfész egység szenzor eszk6zokhoz csatlakoztathato,
azoktol adatokat gyiijt, majd az adatokat feldolgozast kovetden LoRaWAN
halozaton keresztiil képes tovabbitani. (AKS)

6. Meérdinterfész egység: olyan késztermék, amely egy szabvanyos mérdcsatlakozot
vagy szabvanyos kommunikacids interfészt, egy adatfeldolgozo6 egységet és egy
LoRaWAN modult integral. A mérdinterfész egység fogyasztasmérdkhoz
csatlakoztathatd, azoktol adatokat gytijt, majd a feldolgozott adatokat LoRaWAN
haldzaton tovabbitja. (AK6)

7. Nyomkoveto eszkoz: olyan késztermék, amely harom f6 egységbdl all: egy
helymeghataroz6 egységbdl, egy feldolgozd egységbdl és egy LoRaWAN
modulbdl. A nyomkovetd eszkdz személyek, allatok vagy targyak nyomon
kovetésére alkalmas, a helymeghatarozasi adatokat pedig LoRaWAN haldzaton
keresztiil tovabbitja. (AK7)

8. LoRaWAN teszter: Osszetett eszkoz, amely a LoORaWAN haldzat paramétereinek
monitorozasara és  diagnosztizalasara szolgal, kiilonds tekintettel a
végberendezésekre €s az atjarokra. Kiegészitd funkcioként radiofrekvencias (RF

- Radio Frequency) teljesitménymérésre is alkalmas lehet. (AKS)

Az ismertetett nyolc darab kategoriat (AK1-AKS8) nem tartalmazza egyik LoRaWAN
specifikacidé vagy hivatalos ajanlas sem, a megvizsgalt termékek [92] alapjan kertiltek

kialakitasra.
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2.2.2 [Eszkozok alapfunkcio szerinti megoszlasa

A 2020-ban kialakitott nyolc kategdria megvaltoztatasara a 2024-ben elvégzett vizsgalat
alapjan nem volt sziikség [91]. Megallapithaté viszont, hogy egyes kategoriak kozott
atfedések fordulnak eld, erre tipikus példa az interfész egységek. Megjelent tobb olyan
termék is, amely nem kizarolag szenzorinterfész egység vagy mérdinterfész egység
funkcionalitast tolt be, hanem mindkét szerepnek egyidejiileg megfelel. Ez lehetové tenné
a mér0- ¢és szenzorinterfész egységek Osszevonasat €s egy kategoriaban torténd

értelmezését, de az eltérd f6 alkalmazasi iranyok indokoljak a kiilon torténd kezelést.

A 2020-ban vizsgalt 177 termék koziil 2024. jalius 27-én mar csak 129 volt elérhetd. [91]
Eléfordulnak olyan termékek, melyeket mar nem forgalmaznak vagy valamilyen okbol
kivontak a forgalombdl, ezért a 2024-es, 0sszesitett allapot keriilt figyelembe vételre a
tovabbi vizsgalatok és kovetkeztetések soran. Az eszk6zok besorolasanal a dominans

funkcionalitas kapott szerepet.

A 4. tdblazat tartalmazza az eszk6zok alapfunkcid szerinti megoszlasat a 2020. aprilis 20-
ai és 2024. julius 27-ei allapotok szerint. A tablazat elsd részében lathato, hogy 2020-ban
a szenzorcsomopont (AK3) kategoriaba sorolhatd eszk6zbol volt a legtobb, 83 darab, de
a LoRaWAN modulok (AK1) és a mérdinterfész egységek szama is kiemelkedd. Az is
megfigyelhetd, hogy bizonyos termékek eltlintek a listdbol, ahogy azt mar kordbban

ismertettem.
Kategéria | AK1 | AK2 |AK3 |AK4 |AK5 [AK6 |AK7 | AKS
2020. prilis 20.
Eszkozok | 55 15 83 3 6 24 11 2
szama
2024. julius 27.
Korabbi
eszkozok | 19 15 60 2 2 14 7 1
szama
Osszesen | 49 17 237 9 20 52 15 5

4. tablazat - Alapfunkcio szerinti megoszias a 2020-ban és 2024-ben (Készitette a szerzé: [94][91])

A 2020-as allapothoz képest minden kategoéridban jelentds novekedés figyelhetd meg,
vannak kategoridk, ahol kozel dupla vagy tripla az eszkdzok szama. Az ardnyokban
tortént legkisebb valtozds a LoRaWAN modulok (AK1), fejlesztéi kartydk (AK2) és
nyomkovetd eszkozok (AK7) tekintetében volt. A modulok és fejlesztéi kartyak
ugrasszerli novekedésének elmaradasa vélhetden arra az okra vezethetd vissza, hogy a

meghataroz6 gyartok termékei a LoRaWAN megjelenésének korai szakaszaban
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elérhetéveé valtak és megfeleltek a tanusitasi folyamatnak. Az ezt kovetd idészakban
els6sorban Ujabb verzidk, illetve néhany kisebb gyartdé eszkozei keriiltek piacra. A
kizarolag beavatkozd eszkozok (AK4) szama tovabbra is marginalis. A LoRaWAN
technoldgia kétiranyt kommunikaciora alkalmas, azonban az alkalmazasi szinten a
legtobb esetben kizardlag az uplink irdny keriil ténylegesen haszndlatra; a downlink
kommunikécio jellemzden csak vezérlési és visszajelzési célokat szolgal és ritkdbban

tényleges beavatkozasi célt.

Az 5. tdblazat az egyes kategoridk évek szerinti megoszlasat foglalja Ossze. Az év
meghatarozasakor a tanusitasi jegyzOkonyv datuma lett figyelembe véve, ahol tobb
jegyzOkonyv is elérhetd volt, ott a legkorabbi datum. 12 olyan eszkdz is szerepelt a
listdban, melyeknek LoRaWAN tanusitasi bizonyitvanyai nem voltak elérhetdk, ezeket

az elemzés figyelmen kiviil hagyja, hiszen igy nem tarsithat6é hozzajuk a helyes datum.

Ev AK1l |AK2 |AK3 |AK4 |AK5 |AK6 |AK7 |AKS8 |Osszesen
2016 |2 5 2 1 0 0 1 0 11
2017 |7 3 10 0 2 1 1 0 24
2018 |7 7 18 1 5 5 3 0 46
2019 |3 0 22 1 11 1 1 2 41
2020 |5 2 32 0 11 3 1 0 54
2021 |5 0 35 2 10 5 4 0 61
2022 |3 0 59 3 3 4 4 1 77
2023 |5 0 25 0 5 1 0 1 37
2024 |11 0 23 1 5 0 0 1 41

5. tablazat - Alapfunkciok szerinti megoszlds az évek soran (Készitette a szerzd: [91])

Lathaté, hogy az Uj tanusitott eszk6zok szama 2016-2018 kozott folyamatosan
emelkedett, de 2019-ben stagnalas (csokkenés) figyelhetd meg. 2020-2022 kozotti
1dészakban ismét jelentds novekedés kovetkezett be, majd 2023-ra vonatkoztatva ismét

lefelé ivel6 tendenciat mutatnak az adatok.

A szenzoregységek (AK3) esetében a legmeghatarozobb évek 2020, 2021 és 2022 voltak.
2024-ben tobb 1) LoRaWAN modulgyartd is belépett a piacra, ami tiikrozédik a

szamokban.

Az alapfunkcidk szerinti besorolas és a 2020-as, illetve 2024-es allapotok 6sszehasonlito
elemzése alapjan megallapithat6, hogy a tanusitott LoORaWAN eszk6zok funkciondlis
struktardja a vizsgalt idészakban alapvetden stabil maradt, azaz kategéridk illeszkednek
a trendekhez. Az eszkOzpaletta bdviilése €és moddosulasa elsdsorban a meglévd

kategoridkon beliil jelentkezett, amely az egyes eszkdzcsoportokon beliili darabszdm
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novekedésében, valamint a funkcionalis atfedéseket mutatd termékek megjelenésében
figyelheté meg. A vizsgélat eredményei azt mutatjak, hogy a tanusitott eszkozkinalat
fejlodése nem 11j funkcionalis osztalyok kialakuldsaval, hanem a szenzor- és interfész
jellegli megoldasok jelenlétének erdsodésével, illetve a meglévd kategdridkon beliili
komplexitas ndvekedésével valosul meg, mikdzben a kizardlag beavatkozasi funkciot

ellato eszkozok tovabbra is elhanyagolhat6 jelenlétet toltenek be.

A kovetkezo alfejezet a sziirkével jelolt kategoridkra fokuszal (AK3-AK7), azaz nem
vizsgalja a LoRaWAN modulokat (AK1), fejlesztéi paneleket (AK2) és LoRaWAN
tesztereket (AKS), mert azok onmagukban vagy funkcionalitdsukbol adéddan nem részei
kozvetleniil egy LoRaWAN hélézatnak. Az alapfunkciok szerinti vizsgéalat eredményei
azt mutatjak, hogy a tanusitott LoORaWAN eszkdzok tobbsége nem altalanos IoT eszkoz,

hanem egy adott feladatra optimalizalt, ami a tovabbi vizsgalatokat megalapozza.

2.3 Alkalmazas jellege, alkalmazasi teriiletek

Miel6tt a LoRaWAN eszkozok specifikdcid szerinti elemzése torténik, fontos
megvizsgalni azt, hogy a tanusitott eszkdzok korében elérhetdek-e olyan termékek,
melyek a személy- és vagyonvédelem teriiletén alkalmazhatok. A jelenlegi fejezet az
AK3-AK7 alapkategoriakba (333 darab) sorolhat6 eszkozokkel foglalkozik [93][94](91],
hiszen egy LoRaWAN modul vagy fejlesztéi kartya dnmagdban ilyen szerepet nem
tolthet be, csak fejlesztések részét képezhetik és beépiilhetnek késztermékekbe

(késdbbiekben ezért a specifikacio alaptl vizsgélatoknal figyelembevételre keriilnek).

Az alkalmazhat6sagot jelentdsen befolyasolja az eszkozok lizemeltetési kdrnyezete és az
alkalmazas jellege. Eszerint az eszk9z0k csoportosithatok a felhasznalas helye szerint és
a telepités jellege alapjan. A vizsgalt eszkozoket a felhasznalas helye szerint harom
csoportba soroltam be: beltéri, kiiltéri, vegyes felhasznalasi. A beltéri és kiiltéri
alkalmazasi kornyezetek értelmezése egyértelmii. Vegyes felhaszndladsu eszkozoknek
tekintem azokat, amelyek a leirasuk alapjan alkalmasak mindkét kornyezetben
miikddésre. A telepités jellege szerint két csoportot hatdroztam meg: fix telepitésiiek és

mobil eszkozok.

A 6. tablazat foglalja 6ssze, a 333 darab eszkozt [91][94] a jellemz0 alkalmazasi teriilet
alapjan csoportositva a felhasznalas helye szerint és a miikodési kornyezet tekintetében.

A tablazatban lathat6, hogy az alkalmazasi teriiletek széles spektrumot fednek le.

35



Személy- és

Személy- és

e radiatortermosztatok,
okos konnektorok

o vészvilagitas
allapotjelzok

eseménydetektalas

Telepités . .o . . . . .
mé dr')a Jellemzo eszkoztipusok vagyonvédelmi vagyonvédelmi
! érintettség relevancia

e  homérséklet-,
paratartalom-, CO»-,
levegOmindség-
szenzorok ; o
o jclenlét- és e behatolasdetektalas
f o 1n mozgas, nyitas
mozgasérzékelok E ’g i y ,)1
. I g o tliz- és gazvesz¢
Fix telepitésii nyitasérzékeldk Korai feglismerésey
beltéri e  vizszivargas-, fiist-, . . Magas
e i1 vizkar megeldzése
eszkozok gazérzékelok . , ,
. . o e jelenlét alapt
e villamos-, viz-, gaz- és . .,
" L n riasztas €s
héfogyasztasmérdk

Fix telepitésii
kiiltéri
eszkozok

e koOrnyezeti- és
id6jaras-szenzorok
parkoldszenzorok
hulladékszintmérék
szivargasérzékelok
tlizcsap-, sin-,
infrastrukttira-
monitorozé szenzorok
e ipari kontaktus- és
allapotfigyel6k

e infrastruktara-
védelem

e vandalizmus és
iizemzavar
detektalasa

e kozteriileti biztonsag
tamogatasa
(parkolas, vilagitas)

Kozepes-magas

e viz-, gdz- €s

o rendellenes
fogyasztasi mintak

héfogyasztasmérok .
. foro e (szabotazs,
Fix telepitésii e  méro- és Ny
AR . , szivargas) Alacsony-
beltéri/kiiltéri szenzorinterfész W s
- . o eszkdz- és kozvetett
eszkozok egységek Ao
L halézatallapot
e analog/digitalis foveld
atalakitok megtgyeies
a e rejtett hibdk jelzése
nyomkovetok
o személyi badge-ek o személyvédelem
panikgombbal (pénik, esés, eltiinés)
Mobil o esésdetektalok o ¢értéktargy- és
beltéri/kiiltéri | o gyorsulds- és jarmiivédelem Magas-kiemelt
eszkozok mozgasérzékelds e jogosulatlan
eszkdzok eltavolitas
e nyomkdveto-szenzor detektalasa
kombinéciok

6. tablazat - Tanusitott eszkozok alkalmazasspecifikus dsszefoglaldasa

Az eszkozok legnagyobb része fix telepitésii, ezek elsdsorban eseménydetektalasi,
allapotfeliigyeleti feladatot latnak el, mely lehet6vé teszi a rendellenességek korai

felismerését. Személy- és vagyonvédelem tekintetében ebben a kategodriaban jelennek
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meg a mozgasérzékeldk, a nyitdsérzékeldk, tlizjellemzo érzékeldk, jelenlétfeliigyeleti
eszk0zOk, azaz ebbe a kategoridba tartoz6 alkalmazéasok személy- és vagyonvédelmi
relevanciaja magasnak tekinthetd. Bar a kiltéri, fix telepitésii eszkozok szama
alacsonyabb, de relevancidjuk nem elhanyagolhatd. Ide tartoznak azok a végpontok,
amelyek feladata az infrastruktira-monitorozas, kiilsé teriiletek feliigyelete, iizemzavarok
¢s vandalizmus idOben torténd detektalasa. A beltéri és kiiltéri felhasznélasra egyarant
szant eszkozok fOleg fogyasztdsmérési alkalmazasokhoz kapcsolodnak. Elsddleges
feladatuk nem kozvetleniil személy- és vagyonvédelmi érintettségli, de kozvetve
felhasznalhatok rendellenes mintdzatok detektalasara, rejtett hibak felismerésére és
jogosulatlan hozzaférés indikalasara. A mobil eszk6zok szama a legalacsonyabb, azonban
jelentéségiik  kiemelkedd. A nyomkovetd egységek nem fix helyhez kotott
objektumokhoz vagy infrastrukturdkhoz fizddnek, hanem személyekhez, jarmiivekhez
vagy mozg6 értékhez kapcsoldodnak. A panikgombbal ellatott kitlizok, elesésérzékeldk,
mozgasmonitorozassal kombindlt eszkozok egyértelmiien személyvédelemmel
kapcsolatos feladatokat latnak el. Tehat a mobil eszk6zok személy- és vagyonvédelmi

relevancidjat kifejezetten magasnak értékelem.

A vizsgalati eredmények azt mutatjak, hogy a LoRaWAN tanusitott eszk6zok kozott
szamos olyan megtalalhatd, amely kozvetleniil vagy kozvetve személy- ¢és
vagyonvédelmi alkalmazasra késziilt. A fix telepitésii eszk6zok a klasszikus elektronikai
jelzdérendszer alapjat képezhetik, a mobil eszk6zok tipikusan a személyvédelem teriiletén

nyitnak alkalmazasi opcidkat.

2.4 Specifikacio szerinti értékelés, mintazatok

Ahogy azt korabban ismertettem, a LoRaWAN specifikdciok kidolgozaséaért,
fejlesztéséért és tanusitasdért a LoRa Alliance felel. [51] Az ujabb specifikaciok
megjelenésére elsdsorban fejlesztési c€lbol, hibdk javitasa, valamint pontositasok és
értelmezési egyértelmisitések érdekében keriilt sor. A specifikdciok hatarozzak meg
mindazon kovetelményeket, amelyeknek a LoRaWAN eszkozoknek ¢és a halozat

elemeinek meg kell felelnitik.

2.4.1 Specifikacio mintazatai

A vizsgalat idépontjaban hat darab LoRaWAN specifikacié volt elérhets: 1.0, 1.0.1,
1.0.2,1.0.3,1.0.4, 1.1. Az 1.0 és 1.0.1 specifikaciok elavult véaltozatoknak tekinthetdk, a
jelenleg is aktiv verzidk az 1.0.2 és az 1.0.4. A LoRaWAN els6 hivatalos specifikacidja,
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az 1.0 2015-ben jelent meg [48], majd nemsokkal kdvette az ujabb verzio, az 1.0.1 2016
elején [53]. Tartalmi tekintetben a két dokumentum kodzott nem sok moddositas tortént,
foleg elirasokat javitottak ¢&s pontositasokkal, egyértelmiibb magyarazatokkal
egészitették ki [53]. Az 1.0.2 valtozat, mely 2016 kdzepén jelent meg mar hibajavitasokat
és modositasokat is tartalmaz. [54] Ezt kovetoen 2017-ben keriilt kiadasra az 1.1
specifikacio, amely jelentésebb valtozasokat eredményezett a korabbi verzidkhoz képest.
Az aproé korrekciokon tal szamos funkciondlis modositast is tartalmaz, amelyek tobbek
kozott az alabbi teriileteket érintik: keretszamlalok kezelése, eszkozosztalyok, aktivalasi
modok, kulcskezelés, valamint a szerverarchitektira felépitése. [57] A 2018-ban
megjelent 1.0.3 verzi6 atvette az 1.1 specifikacié azon elemeit [55], amelyek a Class B
eszk6zok mukodéséhez kapcsolodtak. A Class B (beacon-alapi) miikddés a korabbi
verziokban els@sorban elméleti szinten volt jelen [54][95], mig e kiadassal gyakorlati
sikon is értelmezhetévé valt. A LoRaWAN 1.0.4 specifikaciéo 2020 oktoberében jelent
meg, és a korabbi 1.0.x verzidkhoz képest elsdsorban biztonsagi és miikdodésbeli
pontositdsokat, valamint rendszerek kozotti egyiittmiikodést javitdé modositasokat
vezetett be. Az Gjdonsdgok koz¢ tartozik tobbek kozott a keretszdmlalok és a kulcskezelés
szigoritdsa, a join folyamat egyértelmusitése, valamint a korabban megjelent funkciok

egységesebb és gyakorlatban is alkalmazhat6 értelmezése. [56]

A tantsitott LoRaWAN eszk6zok specifikdciok szerinti vizsgalata nem pusztan
technoldgiai 6sszehasonlitast szolgél, hanem lehetdséget ad annak értelmezésére is, hogy
az eszkozok mennyiben kovetik azok fejlodését, és ez milyen kovetkezményekkel jar a
miikddésiik, megbizhatésaguk ¢és védelmi alkalmazhatosaguk szempontjabol. A
specifikaciok egymast kdvetd verzioi ugyanis nem kizarolag pontositasokat tartalmaznak,
hanem egyes esetekben olyan funkciondlis és architekturdlis valtoztatasokat is
bevezetnek, amelyek kozvetlen hatassal vannak az eszk6zok halozati viselkedésére €s

jelen értekezés szempontjabol relevans jellemzdire.

A 7. tablazat foglalja 0ssze az eszk6zok specifikacid szerinti megoszlasat a 2024-es
allapot szerint. [91] A jelenleg mar elavultnak szamitd specifikdciok szerint tanusitott
eszk0zOk szdma minimalisan valtozott csak, de még mindig elérhetdek, forgalomban
vannak. Az 1.0.2 specifikdcido szerint tanuUsitott eszkozok jelenléte tobb, mint
haromszorosara nétt. Az elsé vizsgalat idopontjaban az 1.0.4-es specifikacio még nem
1étezett, viszont az 1d6 folyaman 6 eszkozt Gjra tanusitottak a legtijabb verzid szerint, négy

darabot 1.0.2-r61 1.0.4-re, kettdt pedig 1.0.1-r61 1.0.4-re. [91] Harom eszkoz 1.0.2 és 1.0.4
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szerinti tanusitassal is rendelkezik, ezek a tdblazatban az 1.0.4-es oszlophoz lettek
besorolva. A legnagyobb darabszamban a 1.0.2 specifikdcionak megfeleld eszkozok
vannak jelen (256 darab), de az 1.0.4-es kategoria is jelentOs aranyaiban. Megjegyzendo,
hogy a vizsgalt eszkozkorpuszban nem jelentek meg 1.1 specifikdcio szerint tantsitott
végpontok, ami Osszhangban van azzal, hogy az 1.1 verzi6 elsdsorban halozati és

kulcskezelési szempontbol jelent eldrelépést, és a gyakorlatban az 1.0.x vonal keriilt

implementalasra.
Specifikacié 1.0 1.0.1 1.0.2 1.0.3 1.1 1.0.4
Korabbi = 6 31 87 0 0 5
eszkozok szama
Osszes eszkoz | 42 256 0 0 96
szama

7. tablazat - Eszkozok LoRaWAN specifikdacio szerinti csoportositasa (Készitette a szerzo: [91])

A 8. tablazat foglalja 6ssze az eszkdzoket év szerinti bontdsban a specifikaciok szerint.
[91] A téblazat nem tartalmazza azokat az eszkdzoket, melyekhez a tanusitasi
jegyzOkonyv nem volt elérhetd a felmérés idopontjaban. Jol lathatd, hogy a tanusitott
eszkozok specifikdcids megoszladsa iddben eltolodott az tjabb LoRaWAN verzidk
iranyaba, mikozben a kordbbi specifikaciok fokozatosan kiszorultak az aktiv
eszkozkinalatbol. A 1.0.2 szerint tanusitott eszkozok szdma folyamatosan novekszik.

2020-t6l kezdédden viszont egyre tobb eszkdz kapta meg a mindsitést 1.0.4 szerint.

Specifikacio

Ev 1.0 1.0.1 1.0.2 1.0.4
2016 4 6 0 0
2017 3 16 4 0
2018 0 6 38 0
2019 0 2 39 0
2020 0 1 50 2
2021 0 11 38 14
2022 0 0 62 18
2023 0 0 11 26
2024 0 0 7 34

8. tablazat - A tanusitott eszkozok specifikacioja évek szerint (Készitette a szerzé: [91])

Megallapithatd, ahogy az kordbban emlitésre keriilt, hogy csupan 6 darab termék
tanusitasat Gjitottdk meg, ez azt eredményezi, hogy az utolsé felmérés iddpontjadban még
elérhetok voltak olyan eszk6zok, melyek elavult specifikacido szerint miikodnek. Az

Ujratanusitott eszkozok alacsony szdma arra utal, hogy a gyartok jelentds része nem ¢l az
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utélagos tanusitas lehetdségével, hanem 1) termékgeneraciok bevezetésével koveti a

specifikaciok fejlodését vagy fejlesztés nélkiil tovabbra is elérhetové teszik termékeiket.

Osszességében megallapithato, hogy a tanusitott LoRaWAN eszkdzok specifikacids
megoszlasa idében egyértelmii eltolodast mutat az Gjabb verziok fel¢, azonban a korabbi
specifikdciok szerint tanusitott eszkdzok tovabbra is jelen vannak az aktiv piacon. Az
empirikus eredmények azt mutatjdk, hogy a specifikaciok fejlédése nem jar
automatikusan az eszkozok ujratanisitdsaval, ami heterogén specifikacidos kornyezetet
eredményez. Ez a jelenség a tovabbi fejezetekben vizsgalt megbizhatdsagi és védelmi
szempontok értelmezésében kiemelt jelentdséggel bir, hiszen az alkalmazott szabvany és

az eszkozpark dsszetétele befolyasold tényezdként jelenik meg.

2.4.2 Kommunikacios mitkodési osztalyok

A 2020-as kutatds kiilon nem vizsgalta az eszk6zok kommunikacios osztaly szerinti
miikddését, mivel szinte kizarolag csak A osztalyl (Class) végberendezések jelentek meg
a tanusitott eszkdzok kozott. [94] Ez a helyzet 2024-re megvaltozott, elérheték olyan
végberendezések, melyek A, A és C, vagy mindharom osztaly szerinti operaciora

képesek. [91]

A 9. tablazat foglalja 0ssze évek szerint, hogy a tanusitott LoRaWAN végberendezések

milyen osztaly szerinti kommunikaciora képesek.

Kommunikaciés miikodési osztaly A A, C A, B, C
2016 10 0 0
2017 23 0 0
2018 44 0 0
2019 41 0 0
2020 52 1 0
2021 60 3 0
2022 78 2 0
2023 26 11 0
2024 31 7 3

9. tabldzat - Tanusitott eszkozok mitkodési osztalyanak megoszldasa évek szerint (Keészitette a szerzo: [91])

Az adatok alapjan C osztalyt miikddés csak 2020 évtdl jelent meg. A vizsgalt 2016-2024-
es id6szakban végig azok az eszk6zok domindlnak, melyek csak A osztalya
kommunikécidra képesek. A harom darab B osztalyl operaciora is képes eszkdz csupan

2024-ben jelent meg.
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A 10. tablazat foglalja 6ssze a tanusitott eszkdzok osztaly szerinti megoszlasat a 2024-es
allapot alapjan. [91] Természetesen minden eszkdz képes A osztalyth miikodésre [56], ez
specifikacios alapkovetelmény. A tdbladzat adatai alapjan megallapithatd, hogy az
eszkozok tobb, mint 90%-a kizardlag Class A miikodésre rendelkezik tanusitassal. Ez
nem azt jelenti, hogy ezek az eszkdzok technikailag ne lennének képesek Class C
tizemmodra, hanem azt, hogy erre vonatkozé tanusitadssal nem rendelkeznek. A Class A
¢s Class C miikddésre egyardnt tanusitott eszk6zok ardnya megkozelitdleg 6%, mig
mindharom miikddési osztalyra (Class A, B és C) kiterjedd tanusitassal minddssze az

eszkozok korilbelil 1%-a rendelkezik.

Konzmunlkaclos mikodesi Class A Class A, C Class A, B, C
osztaly
Eszko6zok szama 377 24 3

10. tablazat - Tanusitott eszkozok mitkodesi osztalyai (Készitette a szerzé: [91])

Osszességében megallapithat, hogy a tanusitott LoRaWAN végberendezések
kommunikécios osztaly szerinti megoszlasa a vizsgélt iddszakban erésen az A osztalyu
miikddés iranyaba tolodik, és ez a dominancia 2024-re sem valtozott meg érdemben. Bar
az utobbi években megjelentek olyan eszkdzok, amelyek C osztalyu, illetve korlatozott
szamban B osztalyt miikodésre is képesek, ezek aranya tovabbra is alacsony maradt. Az
empirikus eredmények arra utalnak, hogy a LoRaWAN-alapu rendszerek tilnyomo
tobbsége tovabbra is aszimmetrikus, érzékeléskdozponti kommunikaciora épiil, ahol a
downlink-alapt vezérlés és beavatkozds masodlagos szerepet tolt be, azaz nem
folyamatos felligyeleti vagy beavatkozasi mitkddésre optimalizaltak. Ez a jelenség a
késdbbiekben vizsgalt megbizhatosagi, stabilitasi €s védelmi értelmezések szempontjabol

szintén meghatarozd keretfeltételként jelenik meg.

2.4.3 Frekvenciasavok

A LoRaWAN eszko6zok vizsgalatanal egy masik fontos szempont lehet az, hogy mely
frekvenciasdvokra (band) rendelkeznek tanusitassal. Az eszk6zok tényleges alkalmazasi
lehetdségei fliggenek a régiok szabalyozasi kornyezetétdl [68], illetve azt is megmutatjak,
hogy mi a gyart6i fokusz €s a célpiac. Ennek megfelelden, ez az alfejezet a tantsitott

eszk6zok frekvenciasdv szerinti megoszlasat vizsgalja.
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A 2. abra foglalja 6ssze, hogy az egyes eszkozok mely frekvenciasavokra® [91] lettek
tanusitva. 266 olyan eszk6z van, amely kizardlag EU band-re kapta meg az engedélyt, de
tobb olyan eset is el6fordul, ahol az EU band mellett mas is megjelenik (multi-band), ezen
eszk6zok Osszesitett szama 347. Az EU band mellett még az US band kiemelked6 az 55
eszkozzel, hozzdadva az US multi-band termékeket is, 0sszesen 127 darab ilyen van. A

tobbi band az EU-hoz és US-hez képest elhanyagolhato. [91]
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2. dbra - Tanusitott eszkozok szama frekvenciasav szerint (Készitette a szerzé: [91])

A frekvenciasdv alkalmazédsahoz kapcsoloddan kiemelendd, hogy az ISM savokra
vonatkozo szabalyozas az eszkozok radidhasznalatat korlatozza, amely az EU régidoban

jellemzdéen 1%. [68]

A vizsgélati eredmények azt mutatjak, hogy a gyartok elsdsorban az eurdpai piac
igényeire optimalizaljak eszkozeiket. Ebbdl az kovetkezik, hogy a tanusitott eszk6zok
tobb mint 85%-a alkalmas lehet eurdpai szabalyozasi kdrnyezetben, igy Magyarorszagon

torténo alkalmazasra is.

% Az band-ek roviditésének magyarazata a Roviditésjegyzékben keriilt részletezésre.
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2.5 Empirikusan azonositott {6 szerkezeti mintazatok és azok

biztonsagtechnikai jelentosége
Az eldz6 alfejezetekben ismertetett empirikus vizsgélatok eredményei atfogd képet adnak
a LoRaWAN tanusitott eszkozok funkcionalis, miikddési ¢€s specifikacios
tulajdonsagairol. Az ismertetett moddszerek ¢és szempontok szerint végzett
eszkozelemzések lehetévé teszik a magasabb absztrakcids szinten is értelmezhetd
kovetkeztetéseket. Jelen alfejezet célja, hogy integrdlja az ismétlédé empirikusan
megalapozott szerkezeti mintazatokat és trendeket, melyek a teljes termékpalettara
jellemzéek. Az eredmények atvezetnek a személy- €s vagyonvédelem teriiletén vald

alkalmazhatdsaghoz és kijeloli annak korlatait.

A 404 LoRaWAN tanusitott eszkdz empirikus vizsgalata alapjan 5 f6 mint4zatot

azonositottam, melyek a kovetkezOkben keriilnek részletezésre.

o Alapfunkciok szerinti empirikus mintazat: A vizsgalt eszk6zok talnyomo része
érzékelési és mérési funkciot lat el, beavatkozd szereppel rendelkezd
berendezések szama elhanyagolhatd. A meghatarozott 8 alapfunkcié szerinti
kategoria 2020 és 2024 kozotti vizsgalati idészakban strukturdlisan nem alakult
at, csak ardnyaiban valtozott. Megéallapithatd, hogy a termékkinalatot foként
passziv, esemény- ¢s allapotjellegli eszkozok alkotjdk. Ez a LoRaWAN-t a
személy ¢és vagyonvédelem teriiletén torténd alkalmazéasi lehetdségekben
detektal6 technoldgiaként pozicionalja, nem pedig reagéaloként.

e Specifikaciok kovetésének empirikus képe: A megvizsgalt eszk6zok jelentds
része nem a legijabb LoRaWAN specifikacid szerinti tanusitassal rendelkezik.
Elenyész0 esetben jelennek meg azok a végpontok, melyek rendelkeznek
Ujratanudsitassal az aktudlis specifikacidk szerint. Tovabbra is az 1.0.2-es verzid a
dominans az 1.0.4-es megjelenésének ellenére €s még jelen vannak az elavult 1.0
¢és 1.0.1-es eszkozok is. Az eszk6zok specifikacios megoszlasa iddben eltolt és
csak részben koveti automatikusan a szabvanyfejlodést. Megallapithatd, hogy a
specifikacidkovetés nem egységes, ami egyazon biztonsagtechnikai rendszerben
eltéro feltételek szerint miikodo végpontok egyidejii jelenlétét eredményezheti, €s
ez a rendszer mitkddésének, kockazatanak és megbizhatdsadganak értelmezésének
heterogén allapotat eredményezi.

e Miikodési osztalyok dominancidjanak mintazata: Az A osztilyra tanusitott

eszk6zok szama dominalja a piacot, a vizsgalt minta alapjan ez 90% feletti. A C
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¢s B osztalyti miikodés id6ben jelentdsen eltolva jelenik csak meg és szamuk
elenyész0, kifejezetten igaz ez a B osztalyt miikodésre. A LoRaWAN tanusitott
végberendezések miikddése nem folyamatos elérhetdségre optimalizalt, amely
személy- és vagyonvédelmi szempontbdl korldtozza az azonnali, valds ideji
beavatkozas lehetdségét és a folyamatos elérhetdség is strukturalis korlatokba
titkozik.

e Régios-frekvenciasav fokusz mintazata: A vizsgalt eszk6zok jelentOs része EU
frekvenciasdvra tanusitott és a multi-band termékek tilnyomo tobbsége szintén
EU kompatibilis. A tovabbi régidk jelenléte aranyaiban nem szamottevd, azaz a
végberendezések elsddlegesen europai alkalmazasra optimalizaltak. A minta
fontos megjegyezni még az 1%-os korlatozast is, ami tovabb erdsiti, hogy a
technoloégia eseményvezérelt, nem pedig folyamatos kommunikaciéra alapozott,
ami a személy- és vagyonvédelmi alkalmazasok tervezése soran ismert kockéazati
tényezOként jelenik meg.

o Eletciklus-stabilitis mintdzata: A 2020-as vizsgalat soran jelenlévd eszkozok
egy jelentés része, kozel egyharmada mar nem volt elérhetd, a 2024-es
idépontban, de a funkciondlis struktira megmaradt. Az eszkdzkinalat
dinamikusan valtozik, ami a miikddési logikat nem, csak az eszkdzszamot érinti.
Az eszkdzok mérhetd szanu fluktuacidja is kozvetleniil indokolja az életciklus-

alapu megkozelités sziikségességét.

Az empirikus vizsgélat alapjat csak LoRaWAN tanusitott eszkozok képezték, melyet
alapvetd szintnek tekintek egy személy- és vagyonvédelem teriiletén torténd alkalmazas
esetén, de egyértelmiien kijelenthetd, hogy a tantsitas megléte nem jelent ekvivalenciat

a megfeleldséggel, szamos rejtett kockazati mintat tart fel az 6sszehasonlito elemzés.

2.6 Osszegzés, kovetkeztetések

A 2. fejezet empirikus elemzése és a feltart mintdzatok azt mutatjak, hogy a tanusitott
LoRaWAN végberendezések kindlata funkcionalisan passziv, specifikdcidoban heterogén,
miikddésében eseményvezérelt, és ¢letciklusaban dinamikus. E fejezetben tett
megallapitasaim alapjan igazoltam az értekezésben megfogalmazott elsd hipotézist (H1),
miszerint a tanusitott LoRaWAN végpontok Okoszisztémdja olyan strukturalis
mintdzatokat mutat, amelyek alapvetden meghatdrozzak a személy- és vagyonvédelmi

rendszerekben torténd alkalmazasanak korlatait. Kimutattam a detektalaskdzponta
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miikddést, az eseményvezérelt kommunikéci6é korlatait, a specifikdcios és mitkddési

heterogenitast és kovetkezményeit, valamit az €letciklus-valtozas hosszitavua jelenlétét.

A hipotézis igazoladsahoz felhasznalt eredmények [94][91][96] sajat publikacidimban

adtam kozre, melyekre tobb nemzetkozi hivatkozas is érkezett.
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3 FOGALMI KERET, DEFINICIOK ES
CSOPORTOSITASOK

A 2. fejezetben ismertetett empirikus elemzések jol szemléltetik azt, hogy a tanusitott
LoRaWAN termékek kinalata azonosithaté mintazatokat mutat, és ezek kozvetlen
hatassal vannak a személy- €s vagyonvédelem teriiletén torténd alkalmazhatdsagukra. A
feltart funkcionalis jellemzok, eseményvezérelt miikodés, specifikacids heterogenitas €s
az életciklus-valtozas Onmagukban ¢és kiilon-kiilon nem értelmezhetdk egységes

biztonsagtechnikai szemléletl keretben.

A személy- és vagyonvédelem teriiletén alkalmazott [oT-alapu rendszerek esetében nem
elégséges a technologia vagy kommunikacids szintli elemzés; sziikségessé valik egy
olyan fogalmi és értelmezési keret, amely képes az [oT sajatossagokat megbizhatosagi,
kockazati ¢s iizemeltetési szempontbdl is Osszekdtni. A 2. fejezet eredményei alapjan

indokolt egy ilyen keretrendszer kidolgozasa.

Jelen fejezet célja, hogy a korabban ismertetett megallapitasokra épitve meghatarozza
ezen alapfogalmakat és kockazati kategoéridkat. A fejezetben bevezetett fogalmak
altalanos loT-alapu elektronikai védelmi rendszerekre vonatkoznak, ugyanakkor azok
értelmezése ¢s alkalmazhatdsaga jelen értekezésben a LoRaWAN-alapu rendszerek
empirikus vizsgéalatan alapulnak. Ennek megfelelden a kiterjesztése hasonld mitkddeési és

kommunikécids sajatossagokkal rendelkezd IoT rendszerek korére értelmezhetd.
Jelen fejezet a kovetkezo kutatési kérdésekre épiil:

e Lehet-e értelmezni az loT-alaptl védelmi rendszert egységesen, ami tobb, mint a
tisztan kommunikacios infrastruktira-szemlélet? (Q3.1.)

e Meghatarozhato-e egy tobbdimenzids biztonsagtechnikai modell a végpontok
megbizhatdsagara? (Q3.2.)

e Formalizalhatd-e a megbizhatosagi modell a dimenzidkra épitve és azokat tovabbi
paraméterekre bontva? (Q3.3.)

e Levezethetd-e a megbizhatosagi modellbdl a végpontok funkcionalis kockazati
besorolasa? (Q3.4.)

e A kidolgozott modell alkalmas-e, hogy a végpontokat 0Osszehasonlitdan,

rendszerszintli szemléletben értékelje? (Q3.5.)
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A fejezet a bevezetett fogalmi keret eredményeként, az loT-végpontok megbizhatdsagat
nem izolalt miszaki paraméterként, hanem rendszerszintli, kockdzati kontextusba
agyazott tulajdonsagként teszi értelmezhetové. Ez késziti el a végpontok validaciojat és

alkalmazasi kovetkeztetéseket.

3.1 IoT-alapu elektronikai védelmi rendszer

Az ISO/IEC 30141 nemzetkozi ajanlas altalanos architekturalis megkdzelitése [28] jo
kiindulasi alapot biztosit az altalanos IoT rendszerek értelmezésére, azonban a személy-
¢s vagyonvédelmi alkalmazéasok specialis igényei indokoljak annak kiterjesztését. Ha
figyelembe vessziik a szabvanyban felvazolt IoT struktirat és az elektronikai védelmi
rendszerek sajatossagait, akkor megalkothat6 az IoT-alapu elektronikai védelmi rendszer

fogalmi kornyezete.

Az ismertetett empirikus vizsgalatok megmutattak, hogy a végberendezések jelentds
része funkciondlisan passziv szerepet tolt be. Az eszkozok elsddleges funkcidja az
értekelés ¢és allapotjelzés, ezzel szemben a beavatkozasra dedikalt végpontok szama
elenyész0. A vizsgalt eszkozbdzis masik meghatarozé tulajdonsaga az eseményvezérelt
mikodés. A végpontok altaldban nem folyamatos adatatvitelt valositanak meg, hanem
meghatdrozott eseményekhez, allapotvaltozasokhoz kototten vagy periodikusan
kommunikélnak. Ez személy- és vagyonvédelem szempontjabdl azt eredményezi, hogy a
kornyezet megfigyelése csak diszkrét mintavételezésen alapul. Ez a kockazatok

értékelésében és a megbizhatosagi keretrendszer szempontjabol jelentds.

A 2. fejezet eredményei tovabbd még ramutattak arra is, hogy a végberendezések
szabvanyban, specifikdcioban, mitkddésben és életciklusban heterogenitast mutatnak.
Azaz egy loT-alapu elektronikai védelmi rendszerben is jelen lehetnek -eltérd
szabvanyverzioknak, kommunikaciés moddnak ¢&s ¢€letciklus-allapotnak megfeleld
eszk6zok. Ez a heterogenitds nem szamit specialis esetnek, ahogy az ISO/IEC 30141 is
kimondja [28], ezt figyelembe kell venni az IoT rendszerek esetén. Eszerint a
megbizhatdsdg kérdéskore biztonsagtechnikai aspektusbol komplex, rendszerszintii

megkdzelitést igényel.

Tehat az IoT-alapi elektronikai védelmi rendszerek nem csupan kommunikacios
infrastrukturaként értelmezhetdk, hanem olyan komplex rendszerként, ahol a végpontok
funkciondlis jellege, konkrét alkalmazasa, muikodési modja, szabvanynak vagy

specifikacionak valo megfelelése €s €letciklusanak 0sszessége hatarozza meg a tényleges
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védelmi képességét. Ez az értelmezési megkdzelités dsszhangban van a ISO/IEC 30141
szerinti referenciaarchitektiraval, ami az IoT rendszereket elosztott, rétegekre épiild
¢letciklus-orientalt struktaraban kezeli [28], kiemelve az egyes komponensek kozotti

kolcsonhatasok fontossagat.

A 3. 4bra az loT-alapt védelmi rendszer fogalmi modelljét szemlélteti. A védelmi funkcio
elosztott modon a végponti eszkdzokre, rétegre épiil, de a tényleges értelmezés és dontés
magasabb rendszerszinteken valosul meg. Ahogy azt az dbra is szemlélteti a fogalmi
keretet harom rétegben modelleztem, figyelembe véve az ISO/IEC 30141 IoT
architekturalis javaslatait, klasszikus halozati topologidkat és modelleket atiiltetve a
jelenleg vizsgélt kornyezetbe. De, azokat nem kdzvetleniik vettem at, hanem a jelen
értekezés fogalmi és biztonsagtechnikai kontextusahoz illesztve alkalmaztam. Az eszkdz-
¢letciklus nem 6ndallo architekturalis rétegként jelenik meg, hanem a rendszer egészére
kiterjedd, idoben valtozé dimenzidként, amely a komponensek mikodését ¢és

megbizhatdsagi értelmezését egyarant befolyésolja. [72]

Ertelmezési és védelmi réteg

- Adatértelmezés
- Anomalia- és allapotértekeles

- Védelmi déntéstimogatas

aggregalt adatok

Kommunikicids és aggregicios réteg Eszkiiz-életciklus dimenzié

- Uzenetkezelés
- Eseményvezérelt adatiramlis
- Idébeli mintavételezés

-Telepités / aktivalas zemeltetés / kivonds
- Tanisitas / Specifikaciok / Szabvanyok kovetése, megfelelés

JoT halozat - Kockazati értelmezés - rejtett védelmi kockazatok

események, allapotvaltozazok

Végponti réteg

- Szenzor végpontek (dominans)
-Beavatkozd végpontok

- Fix/mobil, kiltéri- beltéri eszkdzok

3. abra - loT-alapu védelmi rendszer fogalmi modellje
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Osszességében megfogalmazva: IoT-alapi elektronikai védelmi rendszer alatt olyan
elosztott, halozatba kapcsolt érzékeld- és végponti rendszert értek, amelynek elsddleges
célja nem az adatgytijtés, hanem képes védelmi események detektalasara, jelzésére és
tipikusan vezeték nélkiili kommunikaciot alkalmazva tovébbitasara, jellemzden
korlatozott kommunikécios és energiaforrasok mellett. A rendszer alapvetd jellemzdje,
hogy a védelmi funkcidé nem egyetlen kdzponti eszkdzben valosul meg, hanem tobb,
egymassal egyiittmiikodo végpont és hattérrendszer kolcsonhatasanak eredményeként jon
l1étre heterogén kornyezetben. Ezek a rendszerek tipikusan jelenlét-, mozgas-, behatolas-
[96] vagy allapotvaltozas-alapu eseményeket figyelnek, és a riasztasi informacidkat

kozponti feldolgozo vagy feliigyeleti rendszer felé tovabbitjak.

Jelen értekezés az loT-alapu elektronikai védelmi rendszer fogalmat altalanosan kezeli,
de meg kell jegyezni, hogy annak kidolgozasa a 2. fejezet LoRaWAN-alapu empirikus
vizsgélatara épiil. A fejezetben megfogalmazott rendszer értelmezése alkalmazhatd
minden olyan, IoT-alapi elektronikai védelmi rendszerre, mely hasonlé miikddési

sajatossagokkal rendelkezik.

3.2 10T végpont biztonsagtechnikai megbizhatosaga

Az el6z0 fejezetben ismertetett fogalmi modell az loT-alapt védelmi rendszereket harom,
egymasra €épiild réteg mentén irja le, amelyek koziil a végponti réteg a rendszer elsddleges
adatforrasat jelenti. Ennek megfelelden a jelen fejezet a tovabbiakban kifejezetten a
végpontokra koncentrdl, ¢és azok megbizhatosagat értelmezi biztonsdgtechnikai

nézoépontbol.

A szakirodalmi feldolgozas (1. fejezet), valamint a 2. fejezetben bemutatott empirikus
eredmények alapjdn megallapithaté, hogy a klasszikus miiszaki, IT- és ICT-
rendszerekben (IT — Information Technology: Informécios technoldgidk) alkalmazott
megbizhatosagi fogalmak az IoT végpontok esetében dnmagukban nem elegenddek
valtoztatas nélkil. [20] Az IoT végpontok sajatos mitkodési jellemzoi és alkalmazasi
kornyezete indokoltta teszik e fogalmak Kkiterjesztését ¢és Ujraértelmezését
biztonsagtechnikai kontextusban. A fejezet célja egy ilyen megkozelités
megfogalmazasa, amely alapot biztosit a tovabbi alfejezetekben targyalt, a
megbizhatdsdgot befolydsold tényezOk rendszerezéséhez, valamint a kockazati

osztalyozasi keret kialakitasdhoz.
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3.2.1 Szabvany-alapu megkozelités az IoT-végpont megbizhatosagi
értelmezéséhez

Az IoT végpontok biztonsagtechnikai —megbizhatosaga fogalmi  keretének

meghatarozasahoz jo kiindulési alapot biztosit a kapcsolodd szabvanyok figyelembe

vétele. Bar ezek a szabvanyok nem feltétleniil loT-specifikus technologidkra és

megoldasokra sziilettek, de szemléletiikben és fogalomrendszeriikben kapcsolodhatnak

¢és relevans parhuzamot biztosithatnak.

Biztonsagtechnikai szabvanyok koziil az egyik legrelevansabb az értekezés témajat
tekintve az MSZ EN 50131 szabvanysorozat, amely a behatolasjelzorendszerek
kovetelményeit foglalja 6ssze. [97] A szabvanysorozat a megbizhatdsagot nem pusztan
mikodoképességként, hanem kockazati kérnyezethez kapcsolt védelmi alkalmassagként
irja le. A szabvany altal alkalmazott, kiilonb6z6 szintekhez rendelt kdvetelményrendszer
atlltethetd IoT kornyezetbe gy, hogy egy végpont megbizhatésaganal figyelembe

vessziik az alkalmazasi kdrnyezetet és a védelmi funkciot egyarant.

Bar csak kozvetve kapcsolodik, de hasonld szemlélet jelenik meg az MSZ EN IEC 62676
szabvanysorozatban is, amely a videémegfigyeldrendszerek kovetelményeit irja le. A
szabvany megkiilonbozteti azokat a videdmegfigyeld rendszereket, melyek technikailag
miitkédéképesek, azoktdl a rendszerektdl, amelyek biztonsagtechnikai célra alkalmasak.
A szabvany kiemeli, hogy a szolgéltatott informéacié 6nmagaban nem elegendd, annak
értelmezhetdsége, megbizhatosaga €s kontextushelyessége is meghatiroz6 szempont.
[98] A szabvannyal valo kapcsolddasi pont, hogy bar egy végpont mitkddése technikailag

megfeleld lehet, de biztonsagtechnikai szempontbol bizonytalanné vélhat.

Az ISO/IEC 27005 szabvany az informdacidbiztonsagi kockazatkezelés témakorével
foglalkozik, viszont szintén relevans szemléletet kinal. A szabvany a megbizhatdsagot és
a biztonsagot kontextusfiiggd, kockazaton alapuld megkdzelitésben értelmezi. [99] A
logik4ja, amely az eszkozok, fenyegetések ¢és kovetkezmények Osszeségére épit,
felhasznalhat6 az [oT végpontok esetében is. Miszerint, a végpont altal szolgaltatott adat

értéke nem abszolut, hanem a helyzettdl €s a kornyezettdl egyarant fiigg.

Az MSZ CLC IEC/TS 62443 szabvanycsaldd, amely az ipari automatizalasi
rendszereknél hasznalatos, az eszkozok életciklus-menedzsment szemléletében és a
rendszerek heterogén felépitésének kezelésében nyujt kapcsolodast. A szabvany kiemeli,

hogy az eszk6zok megbizhatosdga az életciklusuk soran folyamatosan valtozik és a
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kivonasuk (kivonas elmaraddsa) vagy részleges tlizemeltetésiik rejtett kockdzatokhoz
vezethet [100]. Ez a szemlélet elorevetiti a késobbi, ¢letciklus-menedzsment

fontossagaval foglalkoz6 fejezetet és a kivonasi eljaras relevanciajat.

Az ETSI EN 303 645 ramutat azokra a kritikus pontokra, melyek a klasszikus
értelmezésekbdl legtobbszor kimaradnak, ilyen az életciklusvégi allapotok kezelése, az
alapértelmezett konfiguraciok problémai és a frissithetdség korlatjai. [27] Ez alapvetden
fogyasztoi IoT termékekre vonatkozik, de atiltethetd beldliikk, hogy az IoT
végberendezések biztonsagtechnikai megbizhatosdga nem valaszthato el az életciklus-

kezeléstol.

A mar kordbban megvizsgalt és felhasznalt ISO/IEC 30141 IoT referenciaarchitektira a
megbizhatdsagot nem kiiloniti el az egyes részegységek szerint, hanem az IoT rendszerek

......

infrastruktura, és menedzsmentfunkciok 6sszességébdl tevodik Gssze.

Osszességében megallapithatd, hogy bar az imént dsszefoglalt szabvanyok, leirasok és
ajanlasok eltérd teriiletekrdl keriiltek Osszegylijtésre, de mégis mindegyiknek van
kapcsolodasi  pontja egymassal ¢és az IoT végpontok biztonsagtechnikai
megbizhatosagaval. Altalanossagban, a megbizhatosagot nem tisztan miiszaki
tulajdonsagként vagy kommunikacids jellemzoként értelmezik, hanem kockazati
kornyezethez és funkcidohoz kototten. Ezeket felhasznalva és 4tiiltetve az értekezés

témajaba, meghatarozhato az IoT végpontok biztonsagtechnikai megbizhatosaga.

3.2.2 Megbizhatésag értelmezése

Az IoT végpont biztonsagtechnikai megbizhatosdganak megfogalmazéasakor nem lehet
pusztdn a milszaki megkdzelitésre épitkezni vagy a kommunikacids képességet
vizsgalni.[20][85][94] Ezek az eszk6zOk eseményérzékenyek és kornyezetfiiggdk. A
fogalomnak azt kell kifejeznie, hogy a végpont altal szolgaltatott adat alkalmas-e az adott
allapot helyes értelmezésére és a dontések megalapozasara. Egy IoT végpont technikailag
ugy is mitkodoképes lehet, hogy az altala tovabbitott adatok személy- és vagyonvédelmi
szempontbol nem egzaktok, hidnyosak vagy idében relevancidjukat vesztették. Azt kell
figyelembe venni, hogy az adott eszkdz helyes allapotot kozol-e, a kozolt informaciod
értelmezhetd-e a dontésekhez, illetve torzitja-e a védelmi képet. Mivel a személy- és
vagyonvédelemben alkalmazott IoT végpontok f6 feladata nem a beavatkozasok végzése,

hanem é&llapotinformaciok tovabbitasa, ezért az loT végpontok biztonsdgtechnikai
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megbizhatdsagat nem elég egy abszolut tulajdonsagnak tekinteni, hanem fligg a miikddési

kornyezettdl, az aktudlis életciklus allapotatol és a rendszerbe agyazottsagtol.

RENDSZER

Funkciondlis
dimenzid

IoT végpont
biztonsagtechnikai
meghizhatésiga

Idobeli
dimenzio

Eletciklus
dimenzi10

4. abra - Megbizhatosag dimenzioi

Az loT végpontok biztonsagtechnikai megbizhatosagat 4+1 dimenzidra osztottam fel,
ahogy azt a 4. dbra is szemlélteti. Az elsé ilyen dimenzi6 a funkciondlis dimenzio, itt
jelenik meg az adott eszkdz alapvetd funkciondlis képessége, miszerint milyen
eseményeket képes érzékelni és tovabbitani. Ez egy Osszetett dimenzid, mivel részét
képezi az érzékelok mindsége €s megbizhatdsaga, a hardver-szoftver egysége, a
konfiguraciok megfeleld megléte, tantsitasoknak, szabvanyoknak valé megfelelés.
[91][20] A masodik dimenzid az idébeli dimenzio mely bar fliigg a kommunikéacio
stabilitasatol és a halozati kornyezet megfeleldségétél, de nem csupan technikai
paraméterek ereddje. Ez a dimenzié nem a kommunikaci6 meglétét modellezi, hanem
annak idObeli hatdsat. [101] A kapcsolodd hatasok és tényezdk lehetnek a késleltetés,
csomagvesztés, idébeli korlatozasok (duty cycle), interferencia és halozati instabilitas.
Egy késve érkezett, bar technikailag sikeresen tovabbitott adat értéktelenné valhat. A
harmadik a kontextualis dimenzio, amely azt szemlélteti, hogy az adott végpontot milyen
kornyezetben alkalmazzuk és ott milyen feladatot lat el. Az ide tartozd és relevans
szempontok, hogy a végpont hol van elhelyezve, a kornyezetének fizikai struktaraja,
sajatossagai ¢s a miikddési kozeg. [9] [94][101][102][103] Azaz, ugyanaz a végpont mas
kornyezetben eltéré megbizhatosagi szintet jelenthet. A negyedik egy idOben kiterjesztett
dimenzi6, az életciklus dimenzié, mely dinamikusan értelmezendd. Kapcsolodo

befolyasold tényezok a telepités, lizemeltetés, modositasok, frissitések €és az eszkdzok
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megfeleld kivonésa [72][104]. Tehat a megbizhatésag nem statikus tulajdonsag, hanem
az ¢életciklus soran folyamatosan valtozo tényezd. Ezek a dimenziok hatdssal vannak
egymasra ¢s nem elhanyagolhat6 a rendszerszintii szemlélet, beagyazottsag sem, hiszen
egy végpont nem izolalt elem, hanem egy rendszer része, de jelen értekezés a rendszer

tobbi elemét kiilon nem, csak sziikséges 0sszefiiggéseiben vizsgalja és elemzi.

Osszességében megfogalmazva: Az IoT végpont biztonsdgtechnikai megbizhatésdaga az
adott eszk6z azon képességének Osszessége, amely biztositja, hogy a végpont a személy-
¢és vagyonvédelmi szempontbol relevans eseményeket és allapotvaltozasokat a miikodési
kornyezethez és védelmi funkcidhoz igazodva idében, torzitasmentesen €s értelmezhetd
modon tovabbitja, Ggy, hogy a kommunikécios sajatossagok, az alkalmazasi kornyezet
vagy ¢életciklusbeli eltérések nem vezetnek téves, elmarado vagy félreértelmezett védelmi

dontésekhez. [20][105][70][84][102][72][9][104][94]

3.2.3 Megbizhatosagi dimenziomodell formalizalasa
Altalanossagban az IoT végpontok biztonsagtechnikai megbizhatosaga a kovetkezd

3ltalanos alakkal formalizalhato:

Rsec(e,t) = f(F,, Te, Co, Le (1), Se) (1)
Rsec(e' t) = wpk, + wrT, + weCp + wi L, (t) + wsS, (2)
WF+WT+WC+WL+WS:1 (3)

ahol,
e e -]oT végpont,
e t-1d6, idofligges,
e Ry - 10T végpontok biztonsagtechnikai megbizhatosaga,
e F, - funkcionalis dimenzio,
e T, -1iddbeli dimenzio,
e (, - kontextualis dimenzid,
e L, -életciklus dimenzio,
e S, - rendszerbe agyazottsag, rendszerszintl kiterjesztés,

e w; — sulyparaméterek.
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A modell célja nem egy abszolut megbizhatdsdgi szdm eldallitdsa, hanem egy
megbizhatdsagi index 1étrehozasa személy- és vagyonvédelem teriiletén alkalmazott [oT
végpontok értékelésére, amely az egyes dimenzidk, elemek normalizalt értékének
sulyozott atlagabol tevodik 0ssze. Az eredmény egy 0 és 1 kdzé esé szam, mely relativ
Osszehasonlitadsra alkalmas és leképezhetdé kockazati osztalyba, amivel a kovetkezd

fejezet foglalkozik.

Funkcionalis dimenzio (F)

A funkcionalis megbizhatdsdg annak mértéke, hogy a végpont képes-e a relevans
események helyes detektalasdra, ami magéban foglalja a mar kordbban ismertetett
alapvetd technikai miikodési paramétereket, valamint a szabvanyoknak ¢és specifikacios

kovetelményeknek valdo megfelelést.
Formalisan értelmezve ezen paraméterek sulyozott 6sszegeként:
F, =a,D, + ayl, + a3V, 4)

ahol:

e D, - detektalasi pontossag,

o [, -jelértelmezési integritas,

oV, - validalt miikodési megfeleldség, konfiguracid (tantsitas, szabvany),

e q; - sulyparaméterek.

Idobeli dimenzio (T)
Az 1ddébeli tényez6é annak mértékét fejezi ki, hogy az informacidé megfeleld idéablakon

beliil érkezik-e.
Te = P(At, < Atcryr) (&)
ahol:
e P —valoszinliség (becsiilt),
e At, - tényleges késleltetés,
e At it - adott védelmi funkcio kritikus idohatéra.
Ha egy LoRaWAN kommunikéciot alkalmazd személy- és vagyonvédelmi eszkozt

vesziink figyelembe, akkor ez a paraméter erdsen fiigg példaul a duty cycle-tdl,
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interferenciatol, haldzati elérhetdségtél. Ez a mutatd nem csupan a kommunikaciod

meglétét reprezentalja, hanem annak személy- és vagyonvédelmi id6szertiségét.

Kontextudlis dimenzio (C)
Ez a dimenzié a végpont miikddését meghatdrozo alkalmazési és fizikai kornyezetet
jellemzi. Ide tartozik a végpont elhelyezése (pl. beltéri/kiiltéri), a kornyezet fizikai

struktaraja és a mikodési kozeg:
Ce = v1Ee + 724, (6)
ahol:

e E, - fizikai elhelyezés és kornyezeti jellemzdk (beltér/kiiltér, strukturalis

adottsagok),
o A, - alkalmazas jellege és miikodési kornyezete,
e y; - sulyparaméterek.

Ez a paraméter nem egy adott eszkoz abszolut jellemzdje, hanem fiigg az alkalmazasi
kozegtol, kornyezettdl. Tehat ugyanazon végpont mas kornyezetben eltéré kontextualis

értéket vehet fel.

Eletciklus dimenzié (L)
Az életciklus-megbizhatosag az idOben valtozo kitettséget reprezentalja, amely fligg az
eszkoz frissitésének 4llapotatdl, a konfiguraci6 megfeleloségétdl és a gyartoi

tdmogatottsagtol:
Le(t) = 61Uc(t) + 62Cf ge(t) + 63Sup,(t) (7)
ahol:
e U,(t) —beagyazott szoftver/frissités allapota,
e (fg.(t) - konfiguracio megfeleldsége,
o Sup,(t) - gyartdi tdmogatottsag,

e §; - sulyparaméterek.
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Bar a formula tobbi eleme is mutathat idéfiiggést, itt van kifejezetten nagy jelentdsége,

ezért keriil kiilon jelolésre.

Rendszerbe agyazottsag, rendszerszintii kiterjesztettség (S)
A rendszerbe dgyazottsag annak a mutatoja, hogy egy végpont kiesése milyen mértékben

befolyasolja a védelmi rendszer miikodoképességét.

Ez harom, jol elkiiloniil6 komponensre bonthato:
Se = p1Ne + pDepe + p3Qe ®)
ahol:
e N, - hélozati struktira,
e Dep, - fligg6ségi hatas,
e Q. -aggregacios/dontési hatas,
e p; - sulyparaméterek.

A fejezetben ismertetett megkozelités ravilagit arra, hogy a megbizhatosdg nem egy
abszolut tulajdonsag, nem redukélhat6 egyetlen paraméterre, hanem az adott személy-
vagy vagyonvédelmi feladattol és a kockazati kornyezettdl fliggd. Ennek megfelelden, a
kovetkezd rész funkcionalis végpont-kockazati osztalyozasi keretet vezet be, amely erre
az alfejezetre épitve lehetdvé teszi az IoT végpontok strukturalt, biztonsagtechnikai

aspektusu besorolésat.

3.3 IoT funkcionalis végpont-kockazati osztaly

Az eldz6 fejezetben megfogalmazott megbizhatosagi értelmezés ramutatott arra, hogy az
adott IoT végpont technikai jellemzdit, a kommunikacios és halozati kornyezetét,
alkalmazasi €s biztonsagtechnikai aspektusat, valamint az életciklus menedzsmentjét
egyiittesen kell kezelni. Ennek kovetkeztében egyazon IoT végpont eltérd kockazati

besorolés ald eshet aszerint, hogy milyen személy- vagy vagyonvédelmi feladatot 14t el.

[20]

A 2. fejezet altal ismertetett empirikus elemzés eredményei [94][91] és a kapcsolodo
ajanlasok ramutattak arra, hogy a végpontok funkciondlisan (és egyéb szempontok

alapjan 1s) heterogének, amely nem alapvetd hibanak tekinthetd, hanem
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biztonsagtechnikai szempontbdl kockézati tényezének, ha az adott végpont funkcioja,

megbizhatdsaga és védelmi szerepe nem az alkalmazasi kornyezetnek megfeleld.

Mindezek alapjan sziikségesnek latom egy olyan kockazati osztalyozasi
szempontrendszer bevezetését, amely figyelembe veszi azt, hogy az adott végpont milyen
védelmi funkciét 1at el, a kdrnyezetét és milyen kovetkezményekkel jar, ha az altala
szolgaltatott informéacid sériilt, hianyos vagy késleltetett. Azt meg kell jegyezni, hogy a
kockézati osztalyok meghatarozasa nem azonos egy klasszikus kockazatértékeléssel, de
felhasznélja annak alapmoédszereit. Az IoT funkciondlis végpont-kockéazati osztaly az

el6zéekben ismertetett megbizhatosag kovetkezmény-értelmezése.

3.3.1 Funkcionalis végpont-tipoldgia
A kockazati osztalyok meghatarozasanak alapvetd kiindulasi pontja a jelzett esemény
kovetkezménye ¢és hatdsa [74][106][107]. Az eredmény sulyossiga nem csak a

technologiai paraméterektdl fligg, hanem 6sszekapcsolhato a végpont szerepével.

Kiemelend6, hogy a 2. fejezetben alkalmazott osztalyozas (funkcionalis alapkategoria)
[94] az empirikus vizsgalatokon alapuld rendszertechnikai szemléletli volt, amely a
fejezet eredmény-struktirdjanak kiinduldsi pontjat adta. Ebben az alfejezetben bevezetett
tipologia a 2. fejezet eredményeibdl kiinduld védelmi funkcio-alapi megkozelités,
amelyet a kockazati osztaly értelmezésekor a kdvetkezmény, hatds megalapozasara
hasznalok fel. Tehat, a két kategorizalas értelmezése mas absztrakcids szinten torténik,

nem egymas alternativai, de egymasbol levezethetdk.
Az IoT végpontok funkcidjuk alapjan a kovetkezd altalanos kategoriakba sorolhatok:

o Allapotjelzé vagy informdciés végpontok: olyan érzékelk, melyek kornyezeti
allapotot jeleznek, funkcidjuk elsdsorban informécioszolgaltatd jellegii.
Rendellenes miitkodésiik nem okoz kozvetlen védelmi sériilést, de befolyasolja a
helyzetérzékelést. Ilyen végpont lehet példaul egy homérsékletmérd vagy egy
jelenlétérzekeld. Ide tartozhatnak AK3  szenzorcsomodpont ¢és  AKS
szenzorinterfész alapkategoridk egyes elmei.

o Feliigyeleti és trendalapu végpontok: olyan eszk6zok, melyek hosszabbtavu
allapotmegfigyelést végeznek. Kockazatuk alacsony és nem azonnal, hanem
hosszutavon érvényesiil, kumulativ jellegii. Ilyen lehet egy fogyasztasmérd vagy

egy degradacio feliigyeld eszkoz. Az alapkategoridk kozil tipikusan az AK6
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mérdinterfész elemei tartoznak ide, de az AK3 és AKS egyes eszkozei is érintettek
lehetnek.

o Beavatkozast végzo végpontok: FoO feladatuk az aktiv vezérlés ellatasa, hibas
mikodésiik fizikai kovetkezményekkel is jarhat. A funkcidjukbol adodoan
legtobbszor magas kdvetkezményszinttel birnak. Ilyen eszk6zok lehetnek példaul
a relék, amik valaminek a kapcsolasat végzik. Ide sorolhatok az AK4 beavatkozé
csomopont alapkategoria végpontjai.

o  Mobil végpontok: Milkodésiik nagyban helyzet és kontextusfiiggd. Hibas
viselkedésiik helyzetértelmezési bizonytalansagot okozhat, amely alkalmazasi
kornyezettdl fliiggden jelentds kovetkezménnyel jarhat. Az AK7 nyomkovetd
eszk6zok alapkategodria sorolhato ide.

o Eseménykritikus végpontok: Kozvetlen riasztasi funkcioval rendelkezd vagy
kozvetlen riasztasi eseményt kivaltd eszkozok kategoridja. Mikodésiik
id6éérzékeny és rendellenes viselkedésiik kdzvetlen védelmi kovetkezménnyel jar.
Ilyen eszk6zok lehetnek a behatolasjelzéshez vagy a tlizjellemzok érzékeléséhez
[108] kapcsolodo szenzoregységek. Ide sorolhatok az AK3 szenzorcsomopont és

AKS szenzorinterfész alapkategoridk egyes elmei.

Az ismertetett tipologia fiiggetlen technologiaktol, kommunikaciotol és altalanosan
alkalmazhaté IoT végpontokra. Ezek a kategdridk még nem a kockdzati osztalyokat

jelolik, hanem el6készitik a kovetkezmény sulyossdganak meghatarozasanak alapjat.

3.3.2 IoT funkcionalis végpont-kockazati osztalyok meghatarozasa

Az IoT funkciondlis végpont-kockéazati osztalyok meghatirozdsakor nem elegendd
figyelembe venni a korabban ismertetett megbizhatdsagi mutatdt, hanem azt is mérlegelni
kell, hogy az adott eszkdz rendellenes miitkodése milyen kovetkezménnyel, hatassal jar
[109]. A kockazati osztalyozas kialakitdsaval az elsddleges célom megmutatni azt, hogy
az adott végpont aktualis megbizhatdsagi allapota és védelmi szerepe egylittesen milyen

szintll kockazatot hordoz.

A kockazati értelmezéshez két tényezdt vettem figyelembe egyiittesen: a jelzett esemény
vagy kivaltott esemény védelmi kovetkezménye és a végpont miikodésének
megbizhatdsadgi bizonytalansdg. [20] Ehhez viszont sziikséges a megbizhatosagi
bizonytalansag értelmezése, ami a korabban definialt megbizhatdsagi indexbdl vezethetd

le. Miszerint, minél alacsonyabb a megbizhatdsagi érték, annal nagyobb a bizonytalansag.
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A torzult, idében nem relevans vagy kontextusat veszté adat ugyantugy kockazatot jelent,
mint a teljes mitkddésképtelenség. Tehat a megbizhatdsagi bizonytalansdgot dontési

instabilitasként értelmezem.

A 11. tdblazatban lathaté kockazati matrix elemei a megbizhat6sagi bizonytalansag és a
védelmi kovetkezmény sulyossaganak egyiittes értelmezésébdl vannak szarmaztatva. A
matrix agy értelmezhetd, hogy minél nagyobb, stlyosabb egy a végpont altal jelzendd
esemény kovetkezménye, €s minél nagyobb az adott végpont miitkodési bizonytalansaga,
annal magasabb az adott IoT eszkdz kockazata és ezzel egylitt a meghatarozott kockazati

osztalya is.

Bizonytalansag
Kovetkezmény Alacsony Meérsékelt Jelentos Magas Extrém
Kritikus K3 K3 K4 K4 K4
Sulyos K2 K3 K3 K4 K4
Jelentds K1 K2 K3 K3 K4
Meérsékelt K1 K1 K2 K3 K3
Informdcios K1 K1 K1 K2 K3

11. tablazat - Kockazati matrix

Ez a szemlélet azt eredményezi, hogy azonos funkcionalis csoportba sorolhatd végpontok
eltérd kockézati osztalyba keriilnek aszerint, hogy milyen az aktualis megbizhatdsagi
allapotuk. Ez forditva is igaz: azonos megbizhatosagi jellemzdkkel rendelkezd eszk6zok
alkalmazasa magasabb kockdzatot eredményez, ha sulyosabb kovetkezményekkel jaro
feladatot latnak el. Mindezek alapjan az IoT végpontokat négy kockazati osztilyba

soroltam.

Az elsé ilyen kategoéria az alacsony kockdzatu 10T végpontok (K1), melyek nem toltenek
be kozvetlen riasztdsi feladatot, miikodésiik elsdsorban informacids jellegli. Az ide
sorolhatd eszkdzok hibas vagy rendellenes miitkodése nem okoz kdzvetlen védelmi
sérilést, kiesésiik vagy késleltetésiik rendszerszinten kezelhetd, mikodési
bizonytalansaguk nem eredményez azonnali kritikus hatast, és alapfeliigyelet mellett

uzemeltethetok.

A masodik kategoria a mérsékelt kockdazatu 10T végpont-kockazati osztaly (K2). Ezek a
végpontok foként tdmogatd funkcidt latnak el, a riasztasi dontésekben csak kozvetett
szerepiik van. Iddbeli késleltetésiik vagy atmeneti kiesésiik kis mértékben elfogadhato,
mivel nem generalnak 6nalldan dontési eseményt. Rendszerszinten részben kivalthatok,

ugyanakkor miikddésiik mar befolyasolja a védelmi hatékonysagot.
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A harmadik osztaly a kézepes kockazatu 1oT végpontok (K3), melyek kozvetleniil
felelosek riasztasi funkcioért vagy védelmi feladatot latnak el, miikodésiik tekintetében
idoérzékenyek. Az idoébeli késleltetés vagy hibas miikddés hatdsa jelentds védelmi
kockézatot eredményezhet, mivel ez védelmi rést vagy dontési bizonytalansagot okozhat.
Rendszerszintli beagyazottsaguk ¢és hatasuk jelentds, ezért fokozott feliigyeletet

igényelnek.

Az utolso kategoria a magas kockazatu 1oT végpontok (K4), ide tartoznak azok a
végpontok, melyek elsdédlegesen személy- és vagyonvédelmi feladatot latnak el és
kozvetleniil befolyasoljak a rendszerszint(i integritast. Id6beli torzuldsuk vagy hibajuk
kozvetlen biztonsagi kockdzatot jelenthet, mivel a rendszerszintli dontési folyamat
Iényeges részét képezik. Rendszerszintli szerepiik kulcsfontossagu, ezért strukturalisan

kritikus rendszerelemnek mindsiilnek.
A kockazati osztalyok 6sszefoglalva:

e K1 — Alacsony kockazatu IoT végpont:
o Nem kozvetlen riasztasi vagy beavatkozasi funkciot lat el,
o Szerepe foként informacids,
o Az iddbeli torzulas alacsony hatast fejt ki,
o Kiesése nem jelent kdzvetlen €s azonnali hatast,
o Rendszerszinten kivalthatd, nem kritikus.
o K2 — Meérsékelt kockazatu loT végpont:
o Tamogat6 funkciot lat el,
o Riasztasi dontést nem 6nalldan generdlja,
o Iddbeli késleltetésnek vagy kiesésnek nincs kritikus hatésa,
o Rendszerszinten részben kivalthato.
o K3 — Kozepes kockazatu loT végpont:
o Kozvetlen riasztasi vagy védelmi szerepet tolt be,
o Iddbeli torzulas hatasa jelentds,
o Kiesése védelmi kockazatot jelent,
o Rendszerszintli bedgyazottsaguk és hatasuk szamottevo.
o K4 — Magas kockazatu loT végpont:
o Elsdédlegesen védelmi funkcidt 14t el,

o Iddbeli torzulas kozvetlen biztonsagi kockéazatot jelent,
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o Rendszerszintli dontési folyamat része,

o Rendszerszintl fliggdségi lancban betoltott szerepe kulcsfontossagu.

Az ismertetett kockdzati osztalyozas lehetové teszi az IoT végpontok strukturalt és
Osszehasonlitd mindsitését funkcionalis szerepiik és aktualis megbizhatdsagi allapotuk
szerint. A kockézati besorolas dinamikus alkalmazasa javasolt, tehat mindig az aktualis
allapot és kornyezethez igazitva, folyamatosan feliilvizsgalva. A modell kozvetleniil

felhasznalhat6 tervezési és lizemeltetési dontések tdmogatasara.

3.4 Osszegzés, kovetkeztetések

Jelen részben ismertettem a 2. fejezetben azonositott jellemzd mintdzatokra épitett
biztonsagtechnikai relevanciaju fogalmi és megbizhatdsagi keretrendszert, miszerint az
IoT-alapti védelmi rendszert nem pusztan kommunikacios infrastruktaraként, hanem
tobbrétegli modellben definidltam. A végpontok szerepe elsdsorban az események

detektalasa és az értelmezés magasabb rétegekben valosul meg.

Az loT végpontok biztonsadgtechnikai megbizhatosagat, elrugaszkodva a klasszikus
miszaki rendelkezésre allastél vagy a kommunikdcios jellemzoktdl, tobbdimenzids
modellben értelmeztem, ahol a végpontok altal szolgaltatott informacié dontéstamogatod
alkalmassaga a meghatarozo tényez6. A modell integralja a funkcionalis (F), idébeli (T),
kontextualis (C) és életciklus (L) dimenzidkat, kiegészitve a rendszerszintli beadgyazottsag
(S) hatasaval. A formalizalas eredménye egy olyan relativ megbizhatdsagi index, amely
0 és 1 kozotti értekkel képes sszehasonlithatoan jellemezni a IoT végpontok személy-

¢és vagyonvédelmi szempontbol relevans megbizhatosagat.

A megbizhatosagi keretrendszert alapul véve a végberendezések a 2. fejezet

crer

elvégeztem. Kialakitottam egy kockdzati matrixot, ami alapjan négy, K1-K4 funkcionalis
végponti kockazati osztalyt hatdroztam meg. A besorolas nagyon fontos kiegészitése,

hogy a végpont kockézati osztalya nem statikus tulajdonsag.

A fejezetben ismertetett eredmények megalapozzdk és igazoljak az értekezés masodik
hipotézisét (H2). A kapcsolodd kutatdsi eredményeim lektoradlt tudomdnyos
kozleményekben [91[20][70][72][74][84][91][94]1[96][101][102][103][104][105]

jelentek meg, amelyekre nemzetkozi hivatkozasok is érkeztek.
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4 A LORAWAN-ALAPU VEGPONT
MEGBIZHATOSAGANAK ERTELMEZESE ES
ALKALMAZASA

A 3. fejezetben ismertetett modell alapjan az IoT végpontok megbizhatdsadga
tobbdimenzids, idében valtozd paraméterek mentén értelmezhetd. A modell Iényege az,
hogy a végpontok biztonsagtechnikai megbizhatdsaga, de igaz ez rendszerszinten is, nem
egyszerusithetd le csupan kommunikacios, technikai paraméterekre, hanem funkcionalis
(F), idobeli (T), kornyezeti (C), életciklus-allapot (L) és a rendszerbe agyazottsag (S)

egylittes eredményeként és hatasaként jelenik meg.

A személy- és vagyonvédelmi alkalmazédsok tekintetében a tobbdimenzids szemlélet
kiemelt jelentdségli. Az ilyen rendszerekben a végpont megbizhatdsaga nagyban
befolyasolja a jelzési és riasztasi folyamatok miikodését, az események idében torténd
felismerését, valamint a sziikséges beavatkozasok hatékonysagat. Egy loT-alapt
végberendezés instabil miikodése nem csak technikai szempontbdl okoz problémat,
hanem kozvetlen kockazatot jelent a védett objektumokra vagy személyekre nézve. Tehat
személy- ¢€s vagyonvédelmi rendszerekben ezek az eltérések nem egyszeriien
szolgaltatdismindség romlast eredményeznek, hanem valds események detektaldsanak

elmaradasahoz vezethetnek.

A 3. fejezetben felvazolt modell elméleti kutatdsok, vizsgalatok alapjan €s mérések
eredményeire ¢épitve késziilt, de sziikségesnek latom, hogy valds iizemeltetési
kornyezetben, mérésekkel alatdmasztva igazoljam a dimenzidk végpontok mitkddésére
gyakorolt hatasat. Ezért, a jelen fejezet célja a modell validalasa kiilonb6z6 mérési
eredmények ¢€s vizsgalatok értelmezésével. Jelen fejezet a kordbban megjelent mérési
eredményeimre és elemzéseimre épit, de nem publikacid szerinti bontasban, hanem
egységes, Osszeféstilt strukturdban feldolgozva. A kdvetkezOkben ismertetett eredmények
beltéri ¢és  kiiltéri  kOrnyezetben végzett mérésekbdl, stabilitasvizsgalatbol,
paraméterérzékeny elemzésekbdl, specidlis esetek tesztelésébdl, valamint zavardsos
kisérletekb6l szarmaznak LoRa ¢és LoRaWAN kommunikaciok alkalmazidsaval. Az

eredmények értelmezése a kovetkezd f6 kérdések mentén zajlik:

- A kommunikécio stabilitdsa €és sikerességi ratdja milyen mértékben fiigg a

kornyezeti tényezoktol? (Q4.1.)
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A bedllitdsi paraméterek valtoztatdsa milyen, nemlinearis hatast gyakorol a

miikodési megbizhatdsagra? (Q4.2.)

- A halozati viselkedés megvaltozasa hogyan befolydsolja az észlelési és
beavatkozasi mechanizmusok hatékonysagat? (Q4.3.)

- A megbizhatosagi dimenzidk elkiilonithetdk-e egymastdl vagy kimutathatéak
kolcsonhatasok kozottiik? (Q4.4.)

- A végpont életciklus-allapota milyen hatast gyakorol a rendszerre? (Q4.5.)

A fejezet célja egyrészbdl a tobbdimenzids megbizhatdsagi modell gyakorlati validacidja,
masrészt annak a megalapozasa, hogy a végberendezések életciklus-menedzsmentje,
kiilondsen a kivonasi eljaras, az IoT személy- és vagyonvédelmi rendszerek alapvetd

elemének kell, hogy legyen.

4.1 Kornyezeti dimenzio (C) vizsgalata ¢és hatasa az idobeli
megbizhatosagra (T) és funkcionalis dimenzio (F) megjelenése

4.1.1 Budapest belvarosi lefedettségvizsgalat (M1)

A vizsgalatok koziil az egyik els6é mérés egy lefedettségvizsgalat volt, melyet Budapest

belvarosaban végeztem 2019-ben, olyan helyszinen, ahol a beépitettség kiemelkedden

magas. A vizsgalat célja az volt, hogy nagyvarosi kdrnyezetben, ahol tégla és vasbeton

szerkezetll épitmények egyarant jelen vannak, milyen tavolsagban és stabilitassal valosul

meg a kommunikacid. [74]
A mérési 0sszedllitas a kovetkezd elemeket tartalmazta, amelyet az 5. abra szemlélteti:

e Végpont: Micromite GPS LoRa MOTE, mely helyadatok kiildésére alkalmas.

e (Gateway: Kerlink Wirnet iFemtoCell LoRaWAN gateway, mely egy
egyszert, elterjedt beltéri lizemeltetésre késziilt atjaro.

e Halozati szolgaltatas: Loriot Network Service, mely biztositja a halozati- és

szerver szolgaltatasokat.

LoRa " IP
w P LORIO T

Micromite GPS Kerlink Wirnet Loriot hélézati
LoRa MOTE iFemtoCell gateway szolgéltatas

5. dbra — Budapesten végzett lefedettségvizsgadlat mérési osszedllitasa (Készitette a szerzé: [9])
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A mérés soran alkalmazott LORaWAN kommunikécios alapparaméterek a kdvetkezok

voltak: DRO, SF12, BW 125 kHz, adatatviteli sebesség 250 bit/s.

A gateway egy tobbemeletes, tégla tarsashaz lakasdban kerilt elhelyezésre. A mérés
gyalogosan tortént ugy, hogy az atjarétol folyamatosan, koncentrikus kordkben
(amennyire a kozlekedés biztositotta) egyre tdvolabb keriilt a végberendezés, mikdzben
az GPS-koordinatdk (Global Positioning System: Globalis helymeghataroz6 rendszer)
tartalmazd LoRaWAN iizeneteket tovabbitott. A mérés kozben az iizenetek sikeres
beérkezése Loriot szolgaltatison keresztiil valosult meg. A pozicidadatok
megjelenitéséhez térinformatikai alkalmazast hasznaltam. A mérés eredményét a 6. abra

szemlélteti.

O;

crer

meghatéarozott zold, 100 méteres sdv mutatta a legnagyobb tovabbitasi sikerességi aranyt.
Ebben a savban kozel 95%-a az elkiildott lizeneteknek megérkezett. A kovetkezd, kékes
teriilet, ahol a végpont atjarotol valo tdvolsaga 100-160 méter kozott alakult, ott ez a
szazalékos arany mar 70%-ra csokkent. A narancssargas 160-250 méteres teriileten az
elkiildott iizenetek kozel fele nem érkezett meg, azaz sikertelen volt az adattovabbitas.

Ezt foglalja 0ssze a 12. tablazat.

Tévolsagi tartomany Sikeres adatatviteli arany | Ertelmezés

0-100 m ~95% Magas stabilits

100-160 m ~70% Kozepes stabilitas

160-250 m ~50% Csokkent, alacsony stabilitas

12. tablazat - Eredmények alapjan elkiiloniilo teriiletek
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A mérési eredmények alapjan a kommunikéacio stabilitdsa nem linedrisan csokken a
tavolsag fiiggvényében, hanem ahogy azt a 6. abra mutatja, az épitett kdrnyezet
befolyéasolja azt. Megallapithatd még az is, hogy a slriin épitett kdrnyezet hatasa

jelentdsen érvényesiilt a vizsgalati helyszinen, ahogy az varhat6 volt.

A mérési eredmények nem csak a kontextudlis (C) dimenzi6 hatasat szemléltetik, hanem
annak az idobeli (T) megbizhatosagi komponensre gyakorolt kozvetlen eredményét is. A
sikeresen beérkezett iizenetek aranya kozvetleniil hatassal van arra, hogy a végpont altal

jelzett esemény a kritikus idéablakon beliil rendelkezésre all-e vagy sem.

4.1.2 Budakeszin végzett lefedettségi vizsgalatok (M2)

A masodik, szintén 2019-ben végzett, mérésnél felhasznalt eszkdzok, mérési dsszeallitas,
kommunikéacidos paraméterek és a mérési elv megegyezik az el6zO, budapesti
lefedettségvizsgélatéval. A f6 kiilonbség a helyszinben van, a méréseket egy Budapest
melletti telepiilésen, Budakeszin végeztem. A gateway egy erdd melletti, tégla és fa
anyagokbol ¢épiilt csaladihdzban keriilt elhelyezésre. A mérés célja szintén
lefedettségvizsgalat volt, azaz az adatatviteli tdvolsag és a vételi sikeresség térbeli
meghatarozasa, de mas, az imént részletezett kornyezeti viszonyok mellett. A kozeli

helyszinek gyalogosan kertiltek bejarésra, a tavolabbiak pedig személygépkocsival. [74]

A mérés eredményei a 7. dbra szemlélteti, miszerint a zolddel jelolt tertileten (~240 m
tavolsagig) az elkiildott lizenetek kozel 90%-os ardnyban sikeresen megérkeztek, a
kommunikéci6 stabil volt. Ahogy nétt a tavolsag, ez az arany jelentdsen lecsokkent, a

kékkel jelolt 240-450 méteres zonaban 60% kozeli értékre.

For Baby

5 Kereskedelr'ﬂ
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7. abra - Lefedettségvizsgalat Budakeszin (Készitette a szerzo: [74])
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A 7. abra két pirossal jeldlt, elsdre anomalidnak tiind tertilet, ahol a kommunikacié nem
folytonos. Tehat voltak olyan szakaszok, ahol nem valosult meg az adatatvitel, azaz a
sikeresen tovabbitott adatok szama nulla volt. A pirossal jelolt teriiletekrol elkiildott GPS
koordinatak 80%-a sikeresen megérkezett. Ebbdl latszik, példaul ebben a specidlis
esetben is, hogy a lefedettség nem kizarolag a tavolsag fiiggvénye, hanem az aktualis
kornyezeti tényezok is jelentds, nemlinedris hatast fejtenek ki. A Budakeszin végzett
mérés jol szemlélteti, hogy azonos eszkozkészlet és paraméterezés mellett megjelend
adattovabbitasi sikerességi arany térben heterogén, ez aldtamasztja a miikodési kornyezet
(C) meghataroz6 hatasat. Természetesen itt is megjelenik az iddbeli (T) dimenzid is, a

mérési eredmények mutatjak, hogyan befolyasolja a kornyezet az adatatvitel sikerességét.

4.1.3 Varosi lakoparki kornyezetben végzett tobb-atjaros mérések (M3)

Az el6z6 két mérés folytatdsa €s kiegészitése egy olyan mérési sorozat elvégzése volt,
amelynek megvaldsitasa vasbeton szerkezetli panelépiiletek kornyezetében tortént 2021-
ben. A mérés célja nem csupan a lefedettségvizsgalat volt, hanem tobb atjaré parhuzamos
mikodésének Osszehasonlitasa és a végberendezés radids paramétereinek elemzése. A
mérési elrendezés hasonld az el6zd két esetben ismertetett kialakitashoz, azzal a
kiilonbséggel, hogy az atjaré egy masodik emeleti panellakas erkélyére keriilt és a Kerlink
gateway mellett két masik tipus is telepitve lett. A végpont ugyan ugy az aktualis GPS-
koordinatakat tovabbitotta és folyamatos mozgasban volt a gatewayek kornyezetében.

[110]

Alkalmazott gateway-ek: kiiltéri Mikrotik wAP + R11e-LR8 LoRa Gateway modul (A),
beltéri Tracknet TBGW10 (B), beltéri Kerlink Wirnet iFemtoCell (C). Az iizeneteket
mindharom gateway egyarant képes volt fogadni, amely lehetdséget biztositott

o0sszehasonlitasukra.

A mérés eredményeit a 8. dbra mutatja hdtérképes formaban. A piros szin azokat a
teriileteket jelzi, ahol az adott gateway a legtobb iizenetet tudta fogadni, a sarga-zold-kék
szinarnyalatok felé haladva pedig a csokkend megérkezett lizenetszam lathat6. A mérési
eredmények azt mutatjak, hogy a 0-400 méteres tartomanyban a vasbetonszerkezetekkel
zsufolt teriilet ellenére a csomagvesztés aranya alacsony. Ahogy nd a tavolsag, a
csomagvesztés aranya is emelkedik és romlanak a radids paraméterek. Az dbran tovabba
az is megfigyelhetd, hogy ezek a valtozasok szintén nemlineéris formaban jelentkeznek,

itt is megjelenik a térbeli heterogenitas.
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8. abra - Mikrotik Gateway (A4), Tracknet Gateway (B) és Kerlink Gateway (C) hotérképe (Készitette a
szerzo: [110])
Ezen a helyszinen elvégzett mérések is jol szemléltetik, hogy a kdrnyezeti paraméterek
(C) nem izoldltan jelennek meg, hanem az idébeli dimenzidval (T) kdlesonhatdsban

befolyasoljak az IoT végpont személy- és vagyonvédelemben torténd alkalmazhatosagat.

4.1.4 Vasbeton szerkezetii mélygarazsban végzett vizsgalat (M4)

Ennek a mérésnek a célja az volt, hogy megvizsgalja, milyen mértékben hat az adatatvitel
sikerességére, ha a végberendezés foldalatti, vasbeton szerkezetli kornyezetben keriil
elhelyezésre, jelen esetben ez egy mélygarazsban valosult meg. A mérés fokusza itt tehat
nem a lefedettség vizsgalatan volt, hanem azon, hogy eltérd adatatviteli sebesség és
hasznosadathossz mellett hogyan alakul a sikeres adatatvitel aranya. A méréseket 2019-

ben ¢€s 2021-ben is elvégeztem, melyek hasonld eredményekkel zarultak. [74][9]

Meérési kornyezet és konfiguracio a kovetkezo volt:
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e Végpont: RN2483 alapu sajat fejlesztésii eszkoz,
e (Gateway: Kerlink Wirnet iFemtoCell,

e Halozati szolgaltatas: Loriot Network Service.

A végpont az imént emlitett vasbeton mélygarazsba kertiilt elhelyezésre, az atjaro ettdl a
helyszintdl koriilbeliil 100 méterre kapott helyet egy téglaépiilet 1. emeletén. Ahogy azt
a 13. tdblazat mutatja, négy teszteset keriilt kialakitasra. A kiilonbség kozottiik a hasznos
adat hossza, ami 16 és 6 byte volt, illetve az adatatviteli sebesség. Az els6 2 teszt esetén
nem volt fix beallitott adatatviteli sebesség (ADR), a 3. és 4. esetben pedig ez 290-440

bit/s kozé volt korlatozva.

Eset Adatsebesség-korlat Hasznos adat mérete Sikeres atvitel aranya
1 290-5470 bit/s (nincs korlat) | 16 byte 56%
2 290-5470 bit/s (nincs korlat) | 6 byte 80%
3 290-440 bit/s 16 byte 82%
4 290-440 bit/s 6 byte 90%

13. tablazat - Mélygarazsban végzett mérési eredmények (Készitette a szerzd: [74][9])

A tobb oOrds mérési sorozatok eredménye azt mutatja, hogy alacsonyabb adatatviteli
sebesség mellett jelentdsen csokken a sikertelen csomagatvitel aranya és a kisebb méretli
adatcsomagok tovabbitasa ndvelte a sikeresség aranyat. A negyedik esetben latszik, hogy
ez az értek 90%-ra emelkedett, ami jelentds az elsd esethez képest, ahol ez 56% volt

csupan.

Itt is megjelenik, hogy a kontextudlis dimenzi6 (C) hatdssal van az idébeli dimenzidra
(T), de ezek mellett megjelenik a funkcionalis dimenzi6 (F) is. Bar az adathossz
korlatozasaval latszolag novelhetd a végpont megbizhatésaga, de az hatdssal van a
tovabbitott informacid mennyiségére és strukturdjara. Az adatmennyiség csokkentése
nem mindig valosithatd meg kompromisszumok nélkiil, kifejezetten személy- és

vagyonvédelmi rendszerekben.

4.1.5 KEpiileten beliil végzett mérések (M5)

Meéréseket végeztem beltéren 2020-ban, 4altalanos koriilmények mellett is egy
tobbemeletes téglaépitésii oktatasi épiiletben, annak a vizsgalatara, hogy a LoRaWAN
kommunikéci6 alternativ megoldés lehet-e olyan esetekben, ahol kisméretli szenzor

adatokat kell tovabbitani, de Wi-Fi infrastruktura nem all rendelkezésre. [105]

A mérések soran a hasznos adat hossza 5 byte volt, amely a legtobb személy- és

vagyonvédelmi alkalmazas esetén elegenddnek bizonyul. Az adatatviteli sebességet 980
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bit/s értékre valasztottam, a cél nem a maximalis teljesitmény elérése volt, hanem egy
valos, energiatakarékos, de robosztus konfiguraci6é alkalmazasa. A mérési Osszeallitas
soran sajat fejlesztésti RN2483 alapu végberendezést hasznéaltam ¢és magyarorszagi
szolgaltatoi haldzatot, illetve a Loriot szolgaltatast. Az adatok megjelenitése ¢és
feldolgozasa sajatfejlesztéstt NODE-RED alkalmazassal tortént. A mérések az érintett
épiilet tobb helyiségében is elvégzésre keriiltek (minden szint folyosdja, tantermek,
irodak, laborok, miihelyek) és minden érintett helyszinrdl kozel 100%-os, sikeres
adattovabbitas valosult meg. Ez igazolja azt, hogy a szolgaltatdoi haldzat teljes
lefedettséget biztositott az egész épiiletre nézve. Két kiemelt mérés eredményét a 14.
tablazat foglalja 6ssze. Az egyik méréssorozat egy gépekkel, asztalokkal teli mithelyben
késziilt, a masik pedig egy szamitdgépes laboratdriumban. A mérési sorozatbol kiemelt

részlet 100-100 darab sikeres, kritikus iddéablakon beliil torténd, tovabbitas részleteit

mutatja.
Adatok Miihely Laboratérium
Adatatviteli sebesség 980 bit/s 980 bit/s
Hasznos adat hossza 5 byte 5 byte
Sikeres atvitel aranya 100% 100%
RSSI minimum -123 dBm -127 dBm
RSSI maximum -95 dBm -103 dBm
RSSI atlag -111,17 dBm -117,23 dBm
SNR minimum -20 dB -16 dB
SNR maximum -2,2 dB -8 dB
SNR atlag -8,287 dB -11,93 dB

14. tablazat - Beltéri mérések eredményei (Készitette a szerzo: [105])

A mérési eredmények azt igazoljak, hogy megfelelé kornyezet (C) és konfiguracid (F)
mellett az idébeli tényezd (T) értéke kozel optimalisnak tekinthetd. Bar az RSSI
(Received Signal Strength Indicator: Vett jel erdsségét jelzé mutatd) és SNR (Signal-to-
noise ratio: Jel-zaj viszony) értékek nem arra utalnak, de az informaci6 tovabbitasa végig
stabil maradt megfeleld konfiguracidé mellett. Ez jarult hozza ahhoz, hogy a
kommunikéacié egy strukturdlisan tagolt beltéri kornyezetben is stabil maradt. Ha
funkcionalis (F) szempontbol vizsgaljuk a mérési esetet, akkor lathatd, hogy kisméreti,
eseményjellegi allapotinformaciok kertiltek tovabbitasra, amely a legtobb személy- és
vagyonvédelmi alkalmazas esetén elegendd. Az eredmények megerdsitik, hogy a
modellben vizsgalt dimenziok kozotti hatds nem elhanyagolhatd és nem redukalhat6 le

egyetlen paraméterre.
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4.2 Szolgaltatoi infrastruktura (S) vizsgalata és hatasai (M6, M7)

Bar az el6z6 beltéri mérés mar szolgaltatdi haldzaton keresztiil tortént, de a vizsgalatok
foként a kornyezeti hatasok elemzésére fokuszaltak. Ebben az alfejezetben Budapest €s
kornyezetében 2020-ban végzett haldzati lefedettségvizsgalati mérések eredményeinek
ismertetése torténik [101], ahol a fokusz a rendszerbe agyazottsagon (S) beliil a halozati

struktira és annak hatasainak elemzésén van.

A privat LoRaWAN-halozatok alkalmazasa személy-és vagyonvédelmi rendszerekben
kontrollalt {izemeltetést biztosit, de eléfordulhatnak olyan esetek, ahol nem privat
infrastruktura keriil telepitésre, hanem egy lokalisan vagy orszagos szinten elérhetd
szolgéaltatoi halozat alkalmazasa valik gazdasagi €s lizemeltetés-szervezeés szempontjabol
indokolttd. Magyarorszagon a legnagyobb kiterjedésii LoRaWAN haldzatot az Antenna

0

Hungaria'® iizemelteti [111], itt végeztem kiilonbdzé méréseket.

A szolgaltatoi haldzati lefedettségvizsgalat célja az volt, hogy megmutassa, hogy a
budapesti, kritikus csomépontok mentén milyen halozati elérhetdség és gateway-
redundancia van jelen, illetve a vidéki helyszineken végzett mérések sordn a térbeli

kiterjedtség és lefedettség vizsgalata.

1km | 2km | 3km | 4km | Skm
]

9. abra - Budapesten bejart utvonal (Készitette a szerzé: [101])

A mérésekhez GPS-képes add végpontok keriiltek felvételre a szolgaltatdi rendszerbe,
egy GPS LoRa MOTE, valamint egy ACSIP EK-S76GXB. A beérkezett iizenetek,
melyek az aktudlis GPS koordinatékat tartalmaztak, a szolgaltatdi rendszerben létrehozott

sajat lizemeltetési fiokba érkeztek, melyhez egy alkalmazas keriilt illesztésre az adatok

10 Jelenlegi neve: 4iG Tavkozlési Holding Kft.
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feldolgozasanak céljabol. Ahogy azt a 9. dbra is mutatja, a budapesti mérési utvonalak
kritikus és nagyforgalmu helyszinek mentén vezettek: egyetemi csomodpontok, hidak,

palyaudvarok ¢és 6 kozlekedési tengelyek.

A Budapesten végzett mérések (M6) egyik f6 eredménye, hogy a szolgaltatoéi halozat
esetében nem csupan annak van relevancidja, hogy megérkezik-e az iizenet, hanem hogy
egy adott helyszinen hany fiiggetlen atjar6 képes ugyanazt az ilizenetet fogadni. Ez a
halozati redundancia hatdrozza meg a halozat robusztussagat. [74] A gyalogosan,
személygépkocsival és tomegkdzlekedéssel végig jart helyszinek koziil nem volt olyan,
ahonnan ne érkezett volna meg iizenet. Viszont kiilonbségek mutatkoztak abban, hogy
egy adott iizenetet egyszerre hany atjard fogadott. A 10. dbra alapjan az Arpad hid
térségében a végberendezés altal 8 gateway volt elérhetd. A Hungaria korit tengelyén
atlagosan 10 gateway fogadta az lizeneteket, de voltak olyan szakaszok, ahol egyszerre
20 darab is. Egy meghatdroz6 hid Budapesten, a Petdéfi hid, aminek kornyezetében
atlagosan 5-10 gateway volt elérheté. Az Obudai Egyetem Tavaszmezd utcai
kampuszanak koérnyezetében a redundancia alacsonyabb volt, dtlagosan 2-3 atjar6 fogadta

az iizeneteket. Budapest belvarosi részén tipikusan 5 gatewayt ért el a végberendezés.

- w L4
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8th Dec 21:10:38 0004A30B001A8473 Duna Aréna Q ‘é'é:“
Gateway RSSI SNR Distance =
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7076FFFFFFO18BD8 -110dBm  -10dB NaNkm
7076FFFFFFO18BBC -111dBm  -142dB  NaNkm
647FDAFFFFO0500F 16dBm  3dB NaNkm & Reocly Strandflircd
24B08FFFFO6000F -117dBm  2dB NaNkm - =
3 647FDAFFFF004288 -117dBm  9.8dB NaNkm Gas ;u‘,‘-,'_'._
€ Jo76FFFFFFOT06C7 -119dBm  0.8dE Nahikm 'c',-,,h,
Arpad hid ‘agdy
x.if»oa'd,a,j_, Erste Bank fiok
QCLI naris Buda ‘q’Da'g'
Pera. Pig

|dberger gyarteriilet Parkold (Margitsziget

g
Go\dberg_er Textilipari & Arpad hid)

- Guilitemany

10. dbra - Elérhetd gateway-ek az Arpad hidndl (Készitette a szerzé: [74])

Az eredmények azt tamasztjdk ala, hogy a szolgéltatéi halozat budapesti lefedettsége
Osszességeben stabil, ugyanakkor a gateway-redundancia (S — halozati struktara eleme)
nem homogén, és erds ingadozast mutathat. Ez személy- és vagyonvédelmi
alkalmazéasban azt jelenti, hogy ugyanazon végpont kiilonbozd telepitési helyein a

kommunikécid varhat6 robusztussaga eltérd lehet még azonos konfiguracio mellett is.
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A mérés kiterjedt a Pest és Nograd varmegye hatardn fekvé Csovanyos (M7) hegy
legmagasabb pontjara is (938 méter), ahol a végpont iizeneteit tobb nagyvarosi gateway
is fogadta, akar tobb 10 kilométeres tavolsagbdl is, ahogy ezt a 11. dbra is szemlélteti.

[101]
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11. abra - Mérés Csovanyoson (Készitette a szerzo: [101])

Ez az eredmény azonban nem tekinthetd &ltaldnos iizemeltetési koriilménynek és
elvardsnak. Azt viszont inkédbb demonstralja, hogy specidlis topografiai és radids
koriilmények mellett a LoRa fizikai réteg kiugrd hatotavolsagot is produkalhat, ezzel

jelezve a terjedési viszonyok nemlinearitasat és a kornyezet dominans hatasat.

Mint ahogy az mar emlitésre keriilt, ezek a szolgaltatdi lefedettségvizsgalatok nem
kizarolag a kontextudlis dimenzid (C) hatdsdra koncentralodnak. A mérések azt
szemléltetik, hogy minél nagyobb a gateway-redundancia (S), annil nagyobb a
valoszinlisége annak, hogy egy lokalis arnyékolds vagy egy atjarokiesés hatasa
athidalhat6 és nem jelentkezik rendszerszintli problémaként. Emellett, a redundancia
kozvetleniil kapcsolddik az idébeli megbizhatésaghoz (T) is, mivel ndoveli a vételi

ablakon beliil megérkez0 tlizenetek aranyat.

4.3 Extrém alkalmazasi kornyezetek (C) hatasa az idobeli dimenziora
(T) és a konfiguracio szerepe (F)
4.3.1 Széfben végzett mérés (MS8)

A személy- €s vagyonvédelmi alkalmazéasok esetében nem csak egyszerii kiiltéri, beltéri,

nyilt vagy részben arnyékolt kdrnyezetek jelennek meg, hanem sziikségessé vallhat a
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végpontok extrém fizikai kornyezetben torténd alkalmazésa, ahol a legtobb IoT
kommunikéci6é nem, vagy nagyon korlatozott mértékben miikodik csak. Ilyen eset, ha egy
fémszerkezetli széf belsejébe helyeznek el egy érzékeldt, amely nyitasérzékelési vagy

ehhez hasonlatos feladatot lat el.

A 2021-es mérés célja az volt, hogy egy RF szempontbol jelentésen arnyékolod
kornyezetben megvizsgalja, hogyan alakul az adatatvitel kiilonb6z6 beéllitasok mellett €s

kompenzalhat6-e a kdrnyezeti hatas funkcionalis konfiguraciok modositasaval. [101]

A mérés itt most nem LoRaWAN halozati strukturaban tortént, hanem egy LoRa ado
(Nucleo STM32WL55J) ¢és egy LoRa vevd (B-L072-LoRaWAN Discovery board)
egységek alkalmazéasaval, melyeken sajat fejlesztést szoftver futott. Az ad6 egység a 10
cm falvastagsagu, rozsdamentes acél szétbe kertilt elhelyezésre, a vevo egység a szeftol

2,5 méteres tavolsagra, ahogy azt a 12. dbra is mutatja.

-
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12. abra — Széfmérés mérési 6sszeallitasa

A vizsgalatok a széf nyitott és zart ajtaja mellett is elvégzésre keriiltek kiilonb6zo radids
paraméterek mellett, ahol az SF értékek folyamatos véltoztatasa tortént SF7-SF12 kozott.
Az eredmények Osszefoglalasat a 15. tdblazat tartalmazza, ahol a feltlintetett értékek az
adott mérési sorozat atlagaira vonatkoznak. A két mérési eset koziil a zartajtés a

jelentésebb, hiszen az tiikr6z jobban egy valds alkalmazast.

RSSI nyitott | RSSI zart | SNR nyitott | SNR zart . .
SF | | 4Bm| y [dBm] (4B] y (4B] PER nyitott | PER zart
7 -123,5 - 9,0 - 0% 100%
8 -123,8 - 9,5 - 0% 100%
9 -123.5 -124.5 8,5 9,0 0% 15-20%
10 | -124,5 -125.5 8,8 9,5 5% 30%
11 | -122,5 -125,0 7,0 9,2 0% 0%
12 | -118,0 -125.5 3,0 9,0 0% 0%

15. tablazat - Széfmérés eredményei
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Lathat6, hogy SF7-SF8 beallitasok mellett nem lehetett adatatvitelt megvalositani. SF9-
SF10 esetén a PER (Package Error Rate — Csomagvesztés aranya) értéke 20-30% koriil
alakul, mely szintén jelentds aranynak tekinthetd. Viszont, SF11-12 beallitasa mellett,
amely egyben a legkisebb adatatviteli sebességeket jelenti (250-440 bit/s), az 6sszes adat

sikeresen megérkezett.

A mérési eredmények azt mutatjak, hogy a kornyezeti (C) tényezd kedvezotlen (T)
hatasat, amely jelen esetben egy extrém arnyékolas volt, a megfeleld funkcionalis (F)

feltételek mellett lehet csokkenteni.

4.3.2 Vizalatti mérés (M9)

Kutatasom alatt egy masodik extrém kornyezetben végzett méréssel is foglalkoztam,
amely soran egy LoRa addegység természetes allovizben, a vizfelszin ald keriilt
elhelyezésre szintén a 2021-es évben. A mérési konfiguracié megegyezett a széfmérésnél
ismertetett konstrukcioval (STM32WL55] ado, B-L072-LoRa vevd). A vizsgalat célja az
volt, hogy egy leveg6tdl jelentdsen eltérd fizikai kdzeg (viz) hatdsat elemezze a LoRa

kommunikécio terjedési viszonyaira, valamint annak konfiguraciofiiggésére. [101]

A mérés soran az adoegység terjedési tényezdje folyamatosan valtoztatasra kertilt SF9-
12 tartoméanyban. Az adatkiildések azonos paraméterezés mellett 0,45 m ¢és 0,60 m
tavolsagbodl is elvégzésre keriiltek. Referenciaként szabad térben (levegdben) mért
csillapitasi érték szolgalt. Jelen értekezés szempontjabol a részletes radidfrekvencids
szamitasok nem elsddlegesek; a hangsuly a konfiguracid és a kozeg hatdsanak aranyain,

trendjein van.

A mérési eredmények Osszefoglalasat a 16. tablazat tartalmazza. Latszik, hogy a
leveg6hoz képest a viz jelentds tobbletcsillapitast okoz, ami természetesen varhato is volt
mindkettd tavolsag esetében. Megfigyelhetd, hogy ahogy csokken az adatatviteli

sebesség, azaz az SF érték nd, egyre kisebb mértékii, bar tovabbra is jelentds a csillapitas.

Kornyezet / Konfiguracié Csillapitas 0,45 m [dB] Csillapitas 0,60 m [dB]
Szabad tér (levegd) 24 26
Viz — SF12 34 54
Viz - SF11 51 55
Viz — SF10 34 44
Viz — SF9 47 63

16. tablazat - Vizalatti mérések csillapitdsi értékei
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A viz alatti elhelyezés személy- és vagyonvédelmi IoT végpontok esetében viszonylag
ritkén fordul eld, ugyanakkor specialis alkalmazasok (pl. viztarozok feliigyelete, személy
vagy objektumkovetés) esetén megjelenhet. A mérés igazolta, hogy a fizikai kozeg (C)
jelentdsen befolyasolja a kommunikacidét, ami kozvetlen hatdssal van az iddbeli
megbizhatdsagra (T), ugyanakkor a megfeleld konfiguraciovalasztas (F), részben képes
kompenzalni a kedvezdtlen kdrnyezeti hatasokat. Ennek megfeleléen a vizsgalat nemcsak
egy extrém alkalmazasi esetet demonstralt, hanem aldtamasztja a tébbdimenzids

megbizhatosagi modell érvényességét ¢s a dimenziok kozotti kdlcsonhatas jelentoségét.

4.3.3 Extrém adatforgalmi aktivitas — nagyméretii adat tovabbitasa LoRaWAN
halézaton (M10)

Az elézdekben ismertetett mérések esetében fdleg kisméretli (~10 byte) adatok

tovabbitasa valosult meg, melyek tipikusan megfelelnek egy személy- ¢és

vagyonvédelemben alkalmazott végpontnak. Jelen mérés célja annak az elemzése volt,

hogy a LoRaWAN kommunikéciot vizsgalja nagyméretli adatdllomany tovéabbitasa

soran, pontosabban digitalis képkiildés [112] esetében. A mérések a 2023-as évben

torténtek. [113][70]

A tesztkornyezet kialakitdsa sordn privat halézatot haszndltam sajat fejlesztésii
beagyazott és feldolgozd szoftverrel. A mérési Osszeallitds négy f6 elembdl épiilt fel:
LoRaWAN végpont (RN2483 LoRa modul + ARM Cortex M0+ mikrokontroller),
Kerlink beltéri gateway, Loriot halozati és szerverszolgaltatds, PC alapu teszt és

feldolgozoszoftver (Python), ahogy azt a 13. 4bra is szemlélteti.

LoRaWAN vegpont zilj:iré Sperverck Teest <zoftver
RIN2483 + . :
ARM Cortex MO Kerlink Loriot PC-Python

13. abra - Képkiildés mérési osszeallitasa (Készitette a szerzo: [70])

A tovabbitott kép mérete kdzel 63846 byte volt, amely a korabbi mérések megkozelitleg
tizezerszerese. Természetesen egyben ezt lehetetlen a kommunikécios korlatok miatt
kezelni, igy 100 byte-os egységekre osztva, 639 csomagban 10 masodpercenként tortént
meg az adatkiildés. A kornyezet mezdgazdasagi teriilet volt és a végpont-atjard kozotti

tavolsag nem haladta meg az 1 kilométert.
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A vizsgalat sordn 0t eset keriilt implementalasra, melyek eredményét és jellemzdit a 17.

tablazat foglalja 0ssze.

Médszer K9mmumkacno B'eepltett | 146 Komplexitas HaIOZZ}tl Sllferessegl
iranya hibakezelés terhelés | arany
1 ora
1 Uplink Nem 40 1 1 <70%
perc
3 ora
2 Uplink Nem 20 2 2 <80%
perc
) >=1
Uplink + s , 0
3 (Downlink) Nyugtazas | 6ra40 |3 5 100%
perc
) >=1
Uplink + , 0
4 Downlink Igen ora40 |4 3 100%
perc
) >=1
Uplink + . 0
5 Downlink Igen ora40 |5 3 100%
perc

17. tablazat - Képkiildési mérések eredményei (Készitette a szerzé: [70])

1. modszer: Minden csomag 10 masodpercenként, visszaigazolas és ujrakiildés
nélkiil kertilt tovabbitasra. Ebben az esetben a teljes atvitelhez minimalisan 1 ora
40 perc sziikséges, viszont csomagvesztés esetén a kép torzul, hidnyos lehet, igy
a feldolgozas megbizhatatlanna valik. A teljes kép atvitele beépitett hibakezelések
nélkiil csak nagyon idedlis esetben valosulhat meg; a mérések folyaman ez csak
70% kortili érték volt.

2. modszer: Minden csomag az el6zdekben ismertetett 10 masodpercenként kertil
tovabbitasra, de nem egyszer, hanem kétszer. Ekkor a teljes atvitel ideje duplajara
emelkedik (3 ora 20 perc), viszont a sikerességi arany csak kis mértekben
novekszik, ezzel egyiitt pedig emelkedik a haldzati terhelés is.

3. modszer: Ebben az esetben is minden részegység 10 masodpercenként kertiil
tovabbitasra, de mindegyikhez tartozik visszaigazolas is, ezéltal a hianyzo
csomagok Ujra kiildhetdk. Idealis esetben a folyamat 1 6ra 40 perc alatt meg tud
valosulni, de ha csomagkimaradas van, akkor azok jboli kiildésének idejével ez
novekszik. A modszerrel biztosithat6 a teljes sikeres képtovabbitas, de jelentdsen
noveli a végberendezés energiafogyasztasat és a halozat terhelését.

4. modszer: Ez a modszer beépitett szoftveres hibakezelést tartalmaz a halozati

terhelés csokkentése mellett, de ndvekvd szoftverkomplexitast eredményezve. 10
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masodpercenként keriilnek az {izenetek tovabbitasra és a feldolgozd oldal
detektalja (FCnt alapjan) a hianyzé csomagokat, melyeket t1jbol bekér.

5. moddszer: Az 6todik megoldas csoportos csomagvesztés-detektalason alapuld,
modositott MPLR-elv (Multi-Packet LoRa: Tobbcsomagos LoRa kommunikacio)
[114] szerint mikdodik. A végpont meghatidrozott szamu (8 vagy annak
tobbszordse) csomagot kiild visszaigazolas nélkiil, majd a feldolgoz6 oldal egy
Osszesitett visszajelzd lizenetben (bitmaszk formajaban) jelzi, hogy az adott
csoporton beliill mely csomagok nem érkeztek meg. A hidnyzd egységek ezt
kovetden célzottan ismét elkiildhetok. A magas szoftveres komplexitas és kozepes

halozati terhelés mellett biztosithato a sikeres adattovabbitas.

A vizsgalat jol szemlélteti azt, hogy a funkciondlis dimenzi6 (F) radikélis megvaltoztatasa
(itt most nem a fizikai kornyezetre vonatkozdan), jelen esetben nagyméretli hasznosadat
tovabbitasa kozvetlen és nem linearis hatdssal van tovabbi dimenziokra. Az adatatvitel
idoigénye (T) nagysdgrendekkel megnd ¢és megjelenik a rendszerbe agyazottsag
dimenzioja is (S), hiszen a kétiranyl kommunikacio, ismételt kiildések jelentdsen terhelik

a halozatot.

A mérés azt is alatamasztja, hogy bar LoRaWAN-nal megvaldsithatd nagyméretli adatok
tovabbitasa (kompromisszumok mellett), azonban ez mar nem tartozik a tipikus IoT

szenzoralkalmazasok kozé. Tehat, a funkciondlis igény ndvekedése a megbizhatdsagi

crer

4.4 Hibas vagy kompromittalodott végpont hatasa a halozat
mikodésére — a rendszer életciklus-dimenzidjanak (L) vizsgalata
(M11)

A személy- és vagyonvédelmi IoT eszkozok esetén egy kritikus kérdés, hogy milyen

hatasa van egy rendellenesen miikddo, halozatbol részben eltavolitott vagy

kompromittalodott végpontnak. Jelen alfejezet célja, hogy megvizsgalja azt, hogy egy
hibas miikddést produkald, haldzati szintii regisztraciobdl eltavolitott eszkdoznek milyen
hat4sai vannak az idébeli jellemzdkre, és detektalhato-e valahogy ez az dllapot statisztikai

modszerekkel. A masik cél az ¢letciklus-kezelés aspektusanak hataselemzése.

A mérési vizsgalatra beltéri koriilmények kozott keriilt sor 2025-ben, melyhez Kerlink
beltéri gatewayt hasznaltam és 5 végpontot (RN2483 LoRaWAN modul + ARM Cortex

MO+ mikrokontroller) sajat fejlesztésii szoftverrel. A végberendezések valds
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szenzorinformaciot tovabbitottak a haldzaton kiilon helyiségekbe elhelyezve. A halozati
adatgytijtést Loriot szolgaltatason keresztiil valositottam meg sajat fejlesztésii Python
feldolgoz6 programmal. A végpontok minden 10 masodpercben kiildtek {izenetet, amely
a halozati késleltetések miatt atlagosan 11 masodperces periodust jelentett. Az
eredményekhez a mérési adatokbol minden esetben 10-10 Oranyi adat kertilt
feldolgozasra, ami 3200-3300 iizenetet jelentett alkalmanként. A mérések soran az
elérhetd paraméterek koziil mindegyik letarolasra kertiilt, ezek koziil a jelentésebbek:
FCnt, RSSI, SNR, ToA!!, DR (SF, BW, CR), csomagok kdzotti id8, hasznos adat. Ezt az

allapotot tekintettem normal mitkddésnek. [104]

A késoébbiekben a rendszerhez hozzdillesztésre keriilt egy hatodik eszkoz is. Ezt a
végberendezést nem regisztraltam a halozatba, viszont azonos hardverplatformot
alkalmaztam, azonos radidés paraméterekkel. Ami nagy kiillonbség volt az 6t normal
eszkdzhoz képest, hogy ez a hatodik folyamatosan, sziinet nélkiil, egyetlen frekvencian
(868,1 MHz) kiildte az iizeneteket. [104] Ezt az allapotot tekintem zavart allapotnak
[115]; maga a ,,zavard” eszkdz tekinthetd rendellenesen miikkddé végpontnak. Ez a
viselkedés megfeleltethetd: hibas szoftvernek, rossz konfiguracidonak, kompromittalt

eszkoznek vagy szandékos interferencianak.

A kimaradt csomagok detektaldsanak egyik legegyszerlibb modszere a keretszamlalo
(FCnt) figyelése, mivel ez egy folyamatosan egyesével ndvekvo érték, igy ettdl eltérd
esetben csomagvesztés tortént. Ismeretében normal és zavart esetre is meghatarozhato,
hogy a vizsgalt iddszakban hany csomag maradt ki, ennek dsszefoglalasat tartalmazza a
18. tablazat. Lathato, hogy a PER normal esetben ~0,5-1,1% kozé esik, de a zavart

mérések soran ez a szdm mar kdzel haromszorosa, ~2-4% kozott alakul. [104]

Eszkéz | Normal PER | Zavart PER PER Kkiilonbség Csomagvesztsi
novekedés [darab]

1 1,01% 2,66% 1,65% 54

2 0,64% 1,99% 1,35% 44

3 1,01% 2,82% 1,81% 59

4 0,55% 2,02% 1,47% 48

5 1,10% 3,83% 2,73% 89

18. tablazat - Csomagvesztések normal és zavart esetben (Készitette a szerzo: [104])

Mivel az eltérések, a csomagvesztési aranyok relativ kis értékek, ezért Khi-négyzet és

Fisher-féle egzakt probakat is végeztem. Nullhipotézis: A csomagvesztés aranya nem

"' ToA - Time on Air: Leveg6ben t6ltott id6 (addsidd).
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fligg attol, hogy van-e zavaras. Ezek rendkiviil alacsony p-értéket adtak (<107°), amely
statisztikailag bizonyitja, hogy a csomagvesztési ardny novekedése nem véletlenszerii

ingadozas, hanem a zavard eszkoz jelenlétével 0sszefiiggd hatas.

Az RSSI és SNR paraméterek vizsgalata nem mutatott jelentds, egységes, rendszerszintii
eltolodast a normdl és zavart allapot kozott. Az SNR atlagérték véltozasa minden
eszk6znél minimalis tartomanyban maradt, miiszaki szempontbol nem volt relevans. Az
RSSI esetében ugyan egyes eszkozoknél megfigyelhetd eltolédas megjelent, azonban
annak irdnya nem volt egységes, igy nem tekintettem a zavards megbizhato
indikatoranak. Errdl ezért nem tartom sziikségesnek Osszehasonlitd tablazat vagy abra
beillesztését. Tehat dsszefoglalva, az RSSI és SNR értékek eltérése (nem valtoztak

jelentdsen) nem utalt rendellenességre az el6z6 PER alapt vizsgalattal ellentétben.

A csomagok kozotti iddintervallumokat is vizsgaltam, Osszehasonlitva az alapvetd
statisztikai mutatokat a normdl és zavart mérések sordn. Ennek Osszefoglalasat

tartalmazza a 19. tablazat.

Normal Zavart
Eszkoz 1 2 3 4 5 1 2 3 4 5
Atlag [s] 11,023 | 11,032 | 11,030 | 11,032 | 11,032 | 11,024 | 11,033 | 11,025 | 11,033 | 11,033
Min. [s] 10,957 | 10,956 | 10,974 | 10,820 | 10,976 | 10,947 | 10,995 | 10,940 | 10,970 | 10,998
Max. [s] 11,089 | 11,115 | 11,085 | 11,243 | 11,098 | 13,104 | 13,107 | 13,091 | 13,086 | 13,090
Szoras [s] 0,010 0,011 0,011 0,013 0,011 0,039 0,039 0,039 0,038 0,039
Median [s] 11,021 | 11,037 | 11,034 | 11,037 | 11,037 | 11,021 | 11,037 | 11,021 | 11,036 | 11,037

19. tablazat - Csomagok kozétti idointervallum statisztikai vizsgalata (Készitette a szerzo: [104])

Az atlag és a median esetében elhanyagolhaté mértéki kiilonbség mutatkozott, a valtozas
0,001-0,005 s nagysagrenden beliil maradt. A minimum értékek is stabilitdst mutattak, a
~10,94-10,99 s tartomanyon beliil mozogtak. Jelentds eltérések a maximalis értékek és a
szoras esetén jelentkeztek. Normal esetben a maximalis iddintervallum alig tobb 11
masodpercnél, de zavart esetben ez 13 masodperc f6l¢ is emelkedett. Ez 0sszességében
arra utal, hogy ritka, de jelentés mértékli idobeli kilengések jelentek meg. A szorasnal
lathaté valtozas, hogy 0,01-0,013 masodpercrél 0,039 masodpercre emelkedett, jelzi,
hogy a kommunikacié idébeli stabilitasa romlott, annak ellenére, hogy az atlagos

periodusidd valtozatlan maradt.

A méréseket a megbizhatdsdgi dimenzidmodell alapjan a kdvetkezOképpen lehet
értelmezni. A radids kozeg (C) degradaldodott egy hibds miikodésti eszkdz miatt. A

csomagvesztés aranya nott €s a csomagok kozotti id6 (T) is. Az 6t végpont esetében eltérd
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hatas érvényesiilt, ez a rendszer heterogén viselkedésére és a halozati topologia szerepére
utal (S). A rendellenesen miik6do eszkoz, bar nem azonos mértékben, de negativ hatassal
volt minden végpontra. Ez igazolja azt, hogy egy hibas vagy kompromittalt eszkoz
jelenléte (L) a rendszerben nem izolalt problémat okoz, hanem hatassal van a tobbi

szereplOre és a megbizhatosag tovabbi dimenzioira.

4.5 Osszegzés, kovetkeztetések

A fejezetben ismertetett 2019-2025 kozotti intervallumban végzett mérések és azok
eredményei egyiittesen igazoljak, hogy a LoORaWAN végpontok megbizhatésaga, nem
fejezhetd ki megfeleloen megvalasztott radidés paraméterekkel vagy magaval a teljes
lefedettséget biztositd kornyezettel. A mérések soran értelmezett dimenzidkat a 20.

tablazat foglalja Ossze.

Mérés C T F S L
M1 v v (V) - -
M2 v v ) - -
M3 v v V) v -
M4 v v v - -
M5 v v v v v
M6 ) v - vV -
M7 v ) - v -
M8 vV v vV - -
M9 vV v v - -
M10 - vV vV v -
Mi11 v VvV ) v vV
Jelolés: v = érinti, vV = els6dleges fokusz, (v') = masodlagosan / implicit médon
megjelenik, - = nem vizsgalt/nem jelenik meg

20. tablazat - Mérések és dimenzioik dsszefoglaldsa

A vizsgalatok kovetkezetesen alatdmasztjak, hogy a kontextualis paraméterek (C) térben
heterogén, nemlineéris hatast fejtenek ki a kommunikacio stabilitasara, ami kozvetleniil
megjelenik az idébeli dimenzidban is (T). Ezt jol mutatja a sikeresen beérkezett
csomagok aranya. A belvarosi és budakeszi lefedettségi vizsgéalatok, valamint a
panelkdrnyezetben végzett tobb-atjarés mérések egyarant azt mutatjak, hogy a tovabbitott
események vagy szenzoradatok detektalds iddszeriisége nem a tavolsag egyértelmi
fliggvénye, hanem a lokalis hatasok érvényestilésének, az épiiletszerkezeti befolyasok és

a topologiai sajatossagok kombinacidjanak ereddje.

A mérések masodik kézponti eredménye, hogy a kedvezdtlen kornyezeti hatasok (C)

részben kompenzalhatok megfeleld funkcionalis konfiguracidval (F), de nem barmilyen
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mértékben, hanem korlatokkal és kompromisszumokkal csak. A vasbeton mélygarazsban
végzett mérések sordn a hasznos adat €s az adatatviteli sebesség korlatozasa szamottevo
mértékben novelte a sikeres tovabbitdsi aranyt, de személy- és vagyonvédelmi
alkalmazasok tekintetében ezek a korlatozdsok nem minden alkalmazads esetén
valosithatok meg komoly kompromisszumok nélkiil. Hasonlé eredmények sziilettek az
extrém kornyezetekben (széf, viz alatti, képkiildési) végzett mérések soran is, ahol a
fizikai kozeg jelentésen befolyasolta a terjedési feltételeket. Tehat a fejezet ramutatott
arra, hogy a funkcionalis dimenzi6é kompenzacios elemként jelenik meg, paraméterezési

dontések eredményeként.

A szolgaltat6i gateway-halozaton végzett mérések behoztdk a koncepcidba a rendszerbe
agyazottsag (S) kérdéskorét, ahol a gateway-redundancia és a haldzati struktira szerepe
jelent meg. A budapesti Utvonalakon végzett mérések megmutattdk az elérhetd
szolgaltatdoi gateway-ek szaman keresztiil, hogy ugyanaz a végpont azonos
konfiguracioval més viselkedést mutathat a topoldgiai redundancia miatt. Ha nagyobb a
redundancia, akkor egy lokalis arnyékolés, fizikai kornyezeti eltérés vagy atjarokiesés
hatdsa sikeresebben athidalhatd, ami személy- ¢és vagyonvédelmi alkalmazasok
tekintetében azt eredményezi, hogy az iizenetek nagyobb valosziniiséggel érkeznek meg

a kritikus id6ablakon belil.

A fejezet utolséd részének konkluzidja, hogy a megbizhatosdgi modell idében valtozéd
jellege és az életciklus-dimenzi6 (L) hatdsa nem elhanyagolhat6. A normal/zavart beltéri
kornyezetben elvégzett mérések modellezték egy lehetséges hatdsat egy rendellenesen
miik6dé vagy kompromittalt eszkdznek. Az eredmények alapjan, a csomagvesztések
szdma megemelkedett, a késleltetésekben ritka, de nagyobb mértékii kilengések jelentek
meg. Ez azt jelenti, hogy sziikség van az életciklus-menedzsment teljes sorara. A fejezet
megalapozta azt, hogy a kivonasi eljards nem egy adminisztrativ sziikségesség, hanem a

megbizhatdsag fenntartdsanak egyik gyakorlati eszkoze.

Meérési eredményeimmel igazoltam, hogy a kontextualis kornyezet (elhelyezés, fizikai
struktira, kozeg, kdrnyezeti paraméterek) meghatarozo és nemlinedris hatdssal vannak a
LoRaWAN végpontok személy- és vagyonvédelmi alkalmazhatdsdg szempontjabol
relevans idObeli mutatoira. Kimutattam, hogy a funkciondlis paraméterezés
atstrukturalasaval a kornyezeti hatdsok részben kompenzalhatok, azonban ez iddbeli,

er6forrasbeli kompromisszumokat kovetel, amelyek személy- és vagyonvédelmi
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rendszerekben tervezési és alkalmazasi korlatként jelennek meg. Méréseken alapuld, a
kommunikécios jellemzokon tulmutato, statisztikai modszerekkel igazoltam, hogy egy
rendellenes végpont-allapot jelentOsen torzitja az értékelést. A fejezetben bemutatott
eredmények alapjan bizonyitottam az értekezésben megfogalmazott harmadik hipotézist
(H3); az igazolas alapjaul szolgdld kutatdsi eredmények lektordlt tudomanyos
publikacidkban [9][70][74][101][104][105][110][113] keriiltek kozlésre, amelyekre tobb

nemzetkozi hivatkozas is érkezett.
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5 ESZKOZ-ELETCIKLUS ES KIVONASI ELJARAS

Az elvégzett vizsgalataim €s kutatomunkdm soran azt tapasztaltam, hogy a 6 fokusz az
IoT végpontok telepitésére és lizemeltetésére korlatozodik. Technoldgiai szempontbdl a
kommunikécids specifikaciok, szabvanyok részletesen taglaljak az eszk6zok aktivalasi
mechanizmusait, kulcskezelését vagy akar a jogosultsagkezelését is, amely az életciklus-
menedzsment egy rész¢ét fedi csak le. Az adott eszkdz halozatbdl torténd kivonasa nem

jelenik meg kelld hangstllyal vagy gyakran alulreprezentalt.

Az IoT eszkozok életciklus-dimenzidja nem redukalhatdé le csupan a telepitési €s
tizemeltetési fazisokra. [107] Az ISO/IEC 30141-ben felvazolt IoT referenciaarchitektira
értelmezése szerint, az eszkozok kivondsa is az életciklus szerves részét képezi.
Amennyiben a kivonas nem torténik meg megfelelden, igy a rendszerben maradé eszkoz
rejtett kockazatot jelent. Hasonlo elvek jelennek meg a ISO/IEC 27002-ben [116] és az
ETSI EN 303 645-ben [27] is, miszerint a hozzaférési jogosultsigok megsziintetése és a
megfeleld kulcskezelés, visszavonas is a folyamat része kell, hogy legyen. Bar az egész
procedura egy adminisztracids 1épéssorozatnak tiinik, de az loT-eszk6zok kivonasa nem
csupan ennyit jelent, hanem a rendszer biztonsagi allapotdnak strukturalt modositasat
eredményezi. A nem megfeleld életciklus-lezaras szamos rejtett kockazatot jelenthet

[117][118][119], amelyet a fejezet tovabbi részeiben részletesen kifejtek.

A probléma fontossaga jol szemléltethetd olyan IoT rendszerek esetében, ahol az
eszk6zok dinamikus telepitése és cseréje alapvetd jelenség. Az értekezésben a
LoRaWAN alapti eszkozoket hasznidlom fel reprezentativ példanak, miszerint az
eszkozok halozatbol valod ellendrzott kivondsa nem jelenik meg protokoll szerinti,

formalizalt modszerként, amely az életciklus-kezelés alapvetd hidnyossagat eredményezi.

A jelen fejezet célja ismertetni azt, hogy az eszkozok-é€letciklusanak lezarasa az IoT
személy- ¢és vagyonvédelmi rendszerek szerves részét kell, hogy képezze ¢és
biztonsagtechnikai szempontbdl kiemelt jelentségli. A fejezet tovabbi részeiben az
¢letciklus szakaszait, de kiemelten a kivonasi eljarast, védelmi nézépontb6l mutatom be
¢s a LoRaWAN technologia példajan szemléltetem. Az értekezés a kivonds targyalasa
soran a  leszerelt  eszkozok  hulladékgazdalkodasi,  ujrahasznosithatosagi,
kornyezetvédelmi kérdéseit nem vizsgalja és az informaciobiztonsagi szempontokkal

csak a sziikséges mélységben foglalkozik.
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A 3. és 4. fejezet eredményeit felhasznalva jelen fejezet a kovetkezd kutatasi kérdésekre

keresi a valaszt:

e FElegend6-e az IoT-végpont kivonasara csupan iizemeltetési-adminisztrativ
miveletként tekinteni, ha az eszkoz fizikai és logikai jelenléte szétvalik? (Q5.1.)

e Milyen inkonzisztens allapot johet 1étre az eszkoz logikai és fizikai szétvalasakor
¢s ennek nem megfeleld kezelése milyen kovetkezményekkel jar? (Q5.2.)

e Milyen rejtett védelmi kockazatot okoz, ha a végberendezés életciklus-lezarasa
nem torténik meg formalizalt mdédon, és ennek milyen torzité hatdsa van az
allapotértékelésre? (Q5.3)

e Milyen kovetelményeknek kell érvényesiilnie egy IoT-végpont kivonasa soran,
hogy az konzisztens, reprodukalhat6 és auditalhato legyen? (Q5.4)

e Milyen Iépésekben valosithatd meg a LoRaWAN végberendezések kivondsi

eljarasa és ez milyen 6sszhangban van azok specifikaciojaval? (Q5.5)

A fejezet célja annak az igazoldsa, hogy az loT-végpontok kivonasa nem egy
elhanyagolhatd melléktevékenység, hanem a rendszer allapotira kozvetlen hatést
gyakorl6 beavatkozas. A fejezetben olyan modellek és keretrendszer keriil ismertetésre,
amely IoT kornyezetben, de kifejezetten LoRaWAN végberendezések kivonasara

optimalizalt, biztositva a konzisztens, ellendrizhetd fizikai és logikai lezarast.

5.1 Az loT-eszkozok életciklusanak szakaszai biztonsagtechnikai

aspektusbol
Az IoT eszkdzok életciklusanak szakaszai altalanosan harom fazisra bonthatok: telepités
(aktivalas), lizemeltetés és kivonds. [27][120][121] Ezek az életciklus allapotok vagy
menedzsment folyamatok egymas utani lépések sorozataként irhatdak le, ahogy azt a 14.

abra i1s szemlélteti. Azonban azt meg kell jegyezni, hogy ezek eltéré kockazati profilt

reprezentalnak.
Aktivalas Uzemeltetés Kivonas
Biztonsdgi kontextus létrehozdsa Biztonsdgi kontextus fenntartasa Biztonsagi kontextus lezérasa
Eszkizazonossag bevezetése Hitelesitett kommunikacio Hozzaféres visszavonasa
Kriptografiai kuleskontextus létrehozdsa Jogosultsagok érvényesitése Kulesok megszintetése
Kommunikacios jogosultsagok aktivaldsa Allapotmonitorozas  Logikai jelenlét térlés
Rendszerbe illesztés Kauiles- és azonosito-kezelés Allapotkonzisztencia ellendrzése

14. abra - IoT eszkozok életciklus-modellje
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A telepités fazisa alatt itt nem a klasszikus szerelési munkalatokat értem, bar az is a
folyamat része, hanem IoT szempontbol az aktivalas 1épéseit, ahol az eszk6z kriptografiai
¢s logikai identitasa beillesztésre keriill a rendszerbe, ez felel meg a kontextus
kialakitasanak. A masodik szakasz az iizemeltetés, ahol az identitas aktiv, hitelesitett és
megfeleld jogosultsdgokkal rendelkezik. A kivonas, az utolséd életciklus-menedzsment
elem nem csupan a mitkddés megsziintetését jelenti (példaul eszkoz leszerelése), hanem

a korabban létrehozott kontextus lezarasat minden szempontbol.

Védelmi nézépontbdl az életciklus-allapot vizsgalata a kovetkezd kérdések mentén

értelmezheto:

- FErvényes-e még a kialakitott kontextus?

- FErvényes-e még a hitelesitési, kriptografiai kulcskészlet?
- Jogosult-e az eszkdz haldzati kommunikacid folytatasara?
- Szerepel-e az adott eszk6z a rendszernyilvantartasban?

- Megfelel-e egymasnak az eszkoz fizikai és logikai allapota?

Ha az életciklus zardsa nem torténik meg strukturalt, ellendrzott modon, akkor ezen
kérdések valaszai inkonzisztensé valhatnak. Ha egy eszkozt fizikailag eltavolitanak, attol
még logikailag hitelesitett entitdsként jelenhet meg a rendszerben a megfeleld kivonasi
1épesek elvégzésének hidnyaban. Ha ez nem is azonnal jelentkezik rendszerszintli

problémaként, de ndveli a kockézatot és torzitja az allapotértékelést.

Mivel a kivonasi eljaras az [oT eszkozok életciklusanak szerves része €s az értekezés is
ezen kérdéskorrel foglalkozik a tovabbiakban, igy fontosnak latom részletesebben
Osszefoglalni, hogy mit is jelent ez. A kivonasi eljarast egy olyan folyamatnak tekintem,
amelyet az loT-eszkoz életciklusanak zaré fazisaban hajtanak végre strukturalt és
kontrollalt mddon, annak érdekében, hogy az adott végpont halozati, logikai és
kriptografiai jelenlétét megsziintessék. [72] A kivonasi eljaras részben tekinthetd az
aktivalasi folyamat forditottjanak, de nem egyértelmii inverze, azaz amig az aktivalasi
folyamat altalaban protokollszinten, specifikdcidé szintjén jol azonosithatd6 moddon
megjelenik, addig a kivonasi folyamat a legtobb esetben implementacios vagy

uzemeltetési kérdés marad.

Osszességében megallapithatd, hogy az IoT eszkozok kezelése nem ér véget az iizembe
helyezéssel és lizemeltetéssel, hanem magéaba kell foglalnia az eszkoz szabalyozott

eltavolitasat is, amelynek hidnya védelmi kockézatot jelent €s csokkenti az eszkoz
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megbizhatdsagi indexét, ezzel ndvelve a megbizhatosagi bizonytalansagat és a kockazati

osztalyat (ldasd: 3. fejezet).

5.2 Rejtett védelmi kockazatok az eszkoz-életciklus soran

5.2.1 A kivonasi eljaras sziikségességének tipikus esetei
Kivonasi eljarasra nem feltétlentil csak valami rendkiviili esetben van sziikség, hanem az
IoT eszk6zok tekintetében ez az €letciklusuk természetes része. Az eljaras sziikkségessége

tobb, egymastol eltérd esetben valhat jelentdssé.

Az elso ilyen alapeset a funkcionalis okbol térténd kivonas, amikor az adott eszkdzre a
tovabbiakban nincs sziikség a rendszerben. Ez akkor fordul eld, ha példaul egy rendszer
lezarésa torténik, a rendszert atalakitjak, az eszkozt lecseréik vagy atszervezés torténik.

[118] Ez els6sorban lizemeltetési érintettségii, de ugyantigy igényli a megfeleld lezarast.

A masodik alapeset a meghibasodas vagy fizikai sériilés. [85] Ez az eszk6zok életének
természetes velejaroja, hogy valami miiszaki hiba miatt miikodésképtelenné valik
fizikailag, feladatat nem tudja betolteni, ezért elérhetetlen lesz a rendszer szempontjabol
vagy fizikailag eltavolitjdk. Ekkor a fizikai és logikai allapot szétvalik ¢és a

rendszerszinten érvényes kontextus még fennmaradhat.

A harmadik eset, ha az adott IoT végpont kompromittalodott vagy biztonsagi incidens
tortént. [122][107] Ha felmertil a gyantja példaul, hogy kulcsszivargés vagy jogosulatlan
hozzaférés, modositas tortént vagy az eszkdz anomadliara utald viselkedést produkal,
akkor feltétleniik sziikséges a megfeleld kivonasi eljaras lefolytatdsa, hiszen mar nem

csak iizemeltetési kérdésként jelenik meg, hanem az incidenskezelés egyik eszkozeként.

crer

szerepkorében. Eléfordulnak olyan helyzetek, amikor az IoT-végpont 0 funkciot kap,
masik rendszerbe keriil vagy megvaltozik a szerepkore. [123] Ekkor sziikségessé valhat
a korabbi kontextus lezarasa ¢és az 10j kontextus létrehozéasa, kiilondsen, ha az

azonositokban, kulcsokban valtozas tortént.

A négy esetben az a kozos, hogy az adott [oT eszkoz fizikai vagy funkcionalis szerepe
szlinik meg vagy sziikséges azt megsziintetni, de ha nincs megfeleléen strukturalt és
ellendrzott kivonasi eljaras lefolytatva, akkor kontextusuk fennmaradhat, melyek rejtett

védelmi kockazatokat okozhatnak. A kovetkezokben e kockazatokat elemzem.
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5.2.2 Rejtett védelmi kockazatok

Az el6z6 részfejezet 0sszefoglalta, hogy milyen esetekben van sziikség kivonasi eljarasra
¢s tobb esetben is kiemelésre keriilt a rejtett védelmi kockazat kérdéskore. Az IoT
eszk6zok életciklusanak lezardsa sordn a legnagyobb problémat nem az azonnali hibak

okozzék, hanem az inkonzisztens allapot kialakulasa jelenti.

Az elso ilyen kockazat a ,, lathatatlan” vagy ,, szellem” eszkézok jelenléte. Ez akkor fordul
eld, ha az adott eszkéz mar fizikailag nincs jelen a rendszerben, de azonositdi, kulcsai
tovabbra is érvényben vannak [124], érvényes a hitelesitési €s jogosultsagi kontextusa
formalisan. Ez rendszerszinten torzithatja az &llapotképet, lehetdséget biztosithat

jogosulatlan ismételt hasznalatra vagy egyéb visszaélésekre.

A masodik ilyen eset a jogosulatlan jelenlét. Amennyiben a hitelesitéshez sziikséges
adatok ¢és a kriptografiai kulcsok tovabbra is aktivak maradnak egy olyan eszkoz
esetében, amely mar nem képezi (vagy nem kellene, hogy képezze) a rendszer részét,
akkor az eszkdz vagy annak klonja [121] tovéabbra is képes lehet a halozaton torténd

mukodésre.

A harmadik rejtett kockazat a hamis biztonsdgérzet [11] fennallasa. Ha az eszk6zhoz
tartozo minden adat torlésre keriill a menedzsment-feliileti oldalrdl, az eszkoz lezart
allapotinak tlinhet, de kozben pedig a tényleges aktiv kontextus fennmaradhat, ha a

kivonas nem determinisztikusan tortént.

A negyedik rejtett kockazat a kulcs- és hozzdféréskezelési inkonzisztencia. Az 1oT-
végpontok altalaban tobb rétegben folytatnak hitelesitési mechanizmusokat és ezekben a
szintekben eltér6 modszerek alkalmazédsara lehet sziikség. [107] Kiilondsen igaz ez

nagykiterjedésti, folyamatosan valtoz6 rendszerek esetében.

Az azonositott rejtett kockdzatok Osszességében arra utalnak, hogy az ¢letciklus
zarasanak hidnya vagy hidnyossaga altalaban nem egyszerti miikodési hibak okozdja, az

adott eszkoz, de akar a rendszer hosszatava megbizhatosagat és egységét befolyasoljak.

5.3 Maodszertani kovetelmények a kivonasi eljarassal szemben

A kivonasi eljaras 1épéseinek meghatarozasa eldtt fontosnak tartom osszefoglalni, hogy
milyen modszertani kovetelményeknek [125][126][127] kell megfelelnie. Az IoT

rendszerekkel — kapcsolatos ~ vagy  kapcsolatba  hozhaté  architekturdlis  és
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informaciobiztonsagi szabvanyok kiindulopontot biztositanak ehhez. A kovetelményeket

a kovetkezékben hatdroztam meg:

o Determinisztikussdg: a kivonasi eljaras 1épéseinek egyértelmiien definialtnak kell
lennie és biztositani kell azok reprodukalhatosagat. A folyamat minden Iépésének
elére meghatarozott feltételek szerint kell torténnie egyértelmi kimeneti
allapotokkal.

o Visszaellenorizhetoség és auditalhatosag: A kivonasi eljarasnak végig
dokumentéltnak ¢és visszaellendrizhetonek kell lennie, a naplozas és az
elszamolhatosag kiemelten fontos. Az allapotvaltozasokat ¢és azok idejét rogziteni
sziikséges, az érintett komponenseket azonositani-, a felmeriild6 hibakat és
kivételeket rogziteni kell, az elvégzett jogosultsag- és kulcsmegsziintetések
igazolasa szintén elvaras.

o Allapot egyértelmiisitése: A kivonas elvégzését kovetden az eszkoz allapota nem
lehet bizonytalan. Egyértelmiien jegyezni kell, hogy a végpont rendelkezik-e
hozzaféréssel vagy sem, a kdvetkezd allapotok egyikét kell hozzarendelni: aktiv,
kivonas alatt, deaktivalt.

o Kriptogrdfiai kontextus teljes lezardsa: A kivonas nem korlatozodhat csupan az
adminisztrativ torlésre, hanem biztositani kell a hitelesitési adatok, kulcsok, egyéb
azonositok megsziintetését. Az eljaras sordn ellendrizni kell, hogy az érvényes
hitelesitési kulcsok, azonositok visszavondsra keriiljenek €s a kommunikécios
jogosultsdg megsziintetését. Biztositani kell az eszkéz tovabbi haldzati
jelenlétének kizarasat.

e Halozati terhelés minimalizdldsa: A kivonasi eljaras soran fontos, hogy ne
jelentkezzen aranytalanul nagy halézati terhelés, amely a miikodést vagy a
funkcionalitast befolyasolja. Figyelmet kell forditani az aranyossagra és az
optimalizalasra.

o Tobbrétegii adllapotkonzisztencia: Mivel az IoT rendszerek tobbrétegli
architektiraval rendelkeznek, ezért az eltérd rétegek kezelése soran fenn kell

tartani a kdvetkezetességet.

Az ismertetett modszertani kdvetelmények alapjdn a kivonasi eljaras csak akkor
tekinthetd megfeleldnek, ha formalizalt, determinisztikus és auditalhaté mdodon biztositja

az eszkdz biztonsagi kontextusanak teljes és konzisztens lezarasat.
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5.4 loT-végpont életciklus-lezarasi modell

Az eldz0 alfejezet modszertani kovetelményeit figyelembe véve megalkothatd egy olyan
¢letciklus-lezarasi modell, amely nem hatarozza meg az adott IoT-végpont
implementécios részleteit, nem megy bele a technikai és kommunikécios sajatossagokba,
hanem altalanos keretet definil a procedurahoz és alapot szolgaltat késdbbiekben konkrét
specifikaciora torténd alkalmazasra. A modellt 4 fazisbol épitettem fel, amelyet a 15. abra

foglal Ossze.

' ™

L. Azonositas és elokeészites | ——

p "y

h 4

I1. Biztonsagi kontextus

lezasara

L ) Kontroll
— .

p v . Modszertani

p kévetelmények
III. Allapotkonzisztencia Y
biztositasa
A ~
) 4
' ™y

IV. Verifikicié és audit —

15. dabra - loT-végpont életciklus lezardsi modell

Az elsO 1€pés az azonositas és a kivonas elokészitése, ahol az érintett eszkoz egyértelmii
identifikéacidja torténik és az aktualis allapotanak felmérése. Ehhez a fazishoz tartozik az
eszkdz egyedi azonositdjanak meghatdrozasa, a kommunikéciés jogosultsaganak
allapotfelmérése, a kivonasban érintett tovabbi rendszerkomponensek azonositasa és a
kivonas indokanak rogzitése. Igy biztosithatd, hogy a kivonds megkezdése indokolt

dontés alapjan, dokumentalt és egyértelmii modon torténjen.

A masodik 1épés a biztonsagi kontextus lezardasa, melynek célja az adott loT-végpont
kriptografiai kontextusanak megsziintetése. Itt kell végrehajtani a kommunikacios
jogosultsag visszavonasat, a kapcsolddo azonositok, kulcsok, tokenek érvénytelenitését,
lehetdség szerint a végberendezés értesitését a haldzati miikodés besziintetésérdl és az

eszkoz teljes kizarasat a haldzatbol.
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A harmadik 1épés az dllapotkonzisztencia biztositasa, miszerint az érintett rétegek
kezelése is megtorténik. Itt kell a kapcsolodo nyilvantartasokat frissiteni, felszabaditani a
nem hasznalt eréforrasokat, sziikség esetén az archivalast és torlést végrehajtani, az
érintett rendszerkomponenseket szinkronizalni. Kivonas csak akkor tekinthetd
sikeresnek, ha az adott eszkdz minden architekturalis rétegben inaktiv/kivont allapotba

kerilt.

A negyedik, lezar6 1€pés, a verifikacio és audit, amely a kivonasi folyamat eredményét
ellendrzi és dokumentalja. Ez magaban foglalja az eszkdz és az érintett rétegek
végallapotanak ellendrzését, a 1épések naplozasat, a felmeriild problémak rogzitését és a
fizikai eltavolitast. Ez a 1épés biztositja azt, hogy a végrehajtott kivonéasi miiveletsorozat

lezarhat6 és ellendrizhetd legyen.

A modell nem technolégiafiiggd, igy alkalmazhaté kiilonbozd IoT-alapi személy- és
vagyonvédelemben alkalmazott végberendezések esetében is. A kovetkezd fejezet

foglalkozik a modell konkrét leképezésével LoORaWAN végberendezések esetére.

5.5 Javasolt kivonasi eljaras modszer LoRaWAN-alapu IoT személy-

és vagyonvédelem teriiletén alkalmazott végpontokra
A LoRaWAN kommunikéci6 jellemzdi és a specifikaciok értelmezése, hianyossaga mar
korabbi fejezetekben ismertetésre keriilt, igy ezen fejezet a tovabbiakban a mar
Osszefoglalt informécidkra €pit és csak a sziikséges mértékben ismétli azokat. Azt viszont
fontosnak tartom ismételten kiemelni, hogy a LoORaWAN specifikaciok és a kapcsolodod
dokumentaciok a végberendezések kivonasi eljarasat csupan emlités szintjén jelenitik
meg, de nem adnak meg egy dedikalt modszert, 1épéssorozatot. Utalds viszont talalhatd
arra, hogy ezt javasolt alkalmazas szintjén megvalositani [48][57], ami a LoRaWAN
végpontok kivonasi eljardsat az implementacios és iizemeltetési rétegbe helyezi. A
feldolgozott szakirodalomban megjelenik, mint specifikécios hidnyossag [58][128], de
azok sem kinalnak kidolgozott moddszertant rd [129][7]. A LoRaWAN végpontok
kivonasi eljarasanak kidolgozasa soran az altalanos IoT architektirdkat, kapcsolodo
szabvanyokat ¢és ajanladsokat, valamint a LoRaWAN specifikus dokumentumokat
hasznaltam alapul, épitve az elvégzett mérési eredményeimre. A folyamatot a 16. abra

foglalja 6ssze. [72]
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1. Eszkdz azonositasa — —

2. Halozati
allapotellenérzés

3. Halozati
résztvevok értesitése

4. Halozati
szinkronizacid

5. Adatkezeles
(mentés, tdrlés)

6. Végberendezés
deaktivalasa

Végberendezés
értesitése
e 10. Dokumentalas 11. Ellenérzés

Végberendezés
visszajelzése

Halozati mitksdés
megsziintetése

7. Kuleskezelés

Halozati
szerveroldal

Végberendezés
szintje

8. Eréforraskezelés

9. Fizikai eltavolitas — —

16. abra - LoRaWAN vegpont kivonasi folyamata (Készitette a szerzo: [72])

A LoRaWAN végpontok kivonasi eljarasanak elsd 1épése az eszkoz azonositasa, amely
DevEUI alapjan torténik. Ez az azonositd egyedi a halozaton beliil, igy egyértelmli
azonositast tesz lehetdvé, amely elengedhetetlen a folyamat megkezdéséhez. A masodik
1épés a hdlozati allapotellenorzés, ahol vizsgalni kell a végpont aktudlis halozati
aktivitdsat és kommunikacios statuszat, hogy ténylegesen indokolt-e a folyamat
végrehajtasa. A harmadik 1€épés a hadlozati résztvevok értesitése a kivonasi eljarasrol. A
1épés soran minden olyan hélozati elemet értesiteni kell a kivonasi eljarasrol, amelyek

azonositok és kulcsok tarolasaért felelosek, hal6zatmenedzsment adatokat kezelnek,
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lizenettovabbitasban részt vesznek, titkositdst és dekddolast, visszafejtést végeznek,
adatmentésért feleldsek. E ponton valik egyértelmiivé a folyamat tobbrétegii jellege. A
negyedik 1épés a halozati szinkronizacio, amely a 3-as lépésnél érintett halozati
résztvevok felkésziilését jelenti a mlveletre. Az 6t0s 1épés az adatok mentése és torlése.
Amennyiben a végberendezés daltal szolgaltatott adatok adminisztracids céllal a
késobbiekben sziikségesek, igy azok mentése javasolt, ellenkezd esetben torlésiik.
Lathato, hogy az 1-5. 1épések eldkészito jellegliek, tényleges beavatkozds még nem

torténik.

A hatos 1épés, a végberendezés deaktivilasa, a végberendezés Erintettségébdl a
legjelentdsebb 1épés, harom alfolyamatot foglal magédban. Eldszor a végberendezést
értesiteni kell a hdlozati kommunikacié megsziintetésérdl valamilyen dedikalt formaban.
A kommunikacidé sajatossaga miatt, illetve meghibasodas kovetkeztében, ennek
megérkezése nem garantalt, igy hibakezelés beiktatdsa sziikséges lehet. Ha a
végberendezés fogadta ezt az értesitést és visszajelzést kiildott, nyugtazta a kérést, akkor
meg kell sziintetnie a tovabbi halézati kommunikacidjat. Ha nem érkezik visszajelzés
ismételt probalkozast kdvetden sem (érdemes limitalni a probalkozasok szamat), akkor

helyszini, manudlis beavatkozas sziikséges.

A hetes 1épés a kulcskezelés, amikor a kulcsok, azonositok eltavolitdsa torténik
eszkozoldalon és halozati szerveroldalon egyarant. Ez akadalyozza meg azt, hogy az
eszkdz tovabbi haldzati miveleteket hajthasson végre, illetve az Gjboli
felhasznalhatosdgot. A nyolcas 1épés az erdforrdsok felszabaditasa, ahol a

végberendezéshez kapcsolddo adatok eltavolitasa torténik minden listabdl és helyrdl.

A kilences 1épés, a fizikai eltavolitas, sorrendben nem feltétleniil a kilencedik, mivel a
végberendezés allapotatdl fiiggden a 6-os, 7-es vagy 8-as 1épés elé keriil vagy azokkal
akdr parhuzamosan is végezhetd. Illetve, a fizikai eltdvolitds csak akkor része a
folyamatnak, ha az adott eszkdz véglegesen kikeriil a rendszerbdl €s ott nem hasznaljak
fel ujbol.

A dokumentalas és ellenorzés 1épéseknek a teljes folyamat soran meg kell jelennie. A
folyamat egészét, minden miuveletét dokumentdlni kell, ahol rogzitésre keriil a
végrehajtott feladat, az érintett elemek, hibdk és rendellenességek. Minden eszkoz

kivonasi eljarasa utan és kozben ellendrizni kell, hogy a haldzat tovabbra is megfeleléen

miikodik-e, €s hogy az alkalmazés a vart funkciokat ellatja. Ezenkiviil feliilvizsgélni kell,
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hogy a végberendezés ledllitotta-e halozati tevékenységét. Ha az eszk6z tovabbra is aktiv
a haldzaton, a 1épéseket meg kell ismételni, és sziikség esetén a beépitett mechanizmus

¢s a folyamat modositasa sziikségessé valhat.

A 17. abra szemlélteti kizarolag a végberendezés-oldali folyamatokat normal miikodés

mellett.

AKTIV ALLAPOT
Normal mukadés

Kivonasi vezérldizenet
érkezett?

Igen
¥

Uzenet hitelességének
ellendrzese

l

Visszaigazolas kiildése
a halozat fele

|

Halozati kommunikacio
felfiiggesztese

|

Azonositok és kulesok torlése

|

Opcionalis reset vagy
firmware torlés

S A
' l Y
KIVONT ALLAPOT
S A

17. abra - A kivonasi eljaras végberendezés-oldali folyamata normal miitkddés mellett

A végberendezés a normal, aktiv allapotbdl egy dedikalt vezérldilizenet (nem specifikaciod
meghatdrozott, javaslat) hatdsdra a mar kordbban részletezett, elére meghatarozott
Iépéssorozaton halad végig, amely biztositja a kommunikacié megszlintetését és a

kriptografiai kontextus lezarasat.
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Amennyiben az eszkdz fizikai vagy szoftveres hibdja miatt nem képes halozati
kommunikéciora, a dedikalt értesitési 1épés és az eszkdzoldali kulcstorlés nem hajthatd
végre automatizaltan, ahogy az a vonatkozo 1épésnél is emlitésre keriilt. Ilyen esetben a
halézati oldali kulcsvisszavonas, az erdforras-felszabaditds és a fizikai eltavolitas
végrehajtasa sziikséges. Ha a végberendezés javitasra szorul, akkor javasolt a kivonasi

eljaras teljes végrehajtasat elofeltételnek tekinteni az (ijboli lizembe helyezéshez.

Az ismertetett kivonasi eljards ramutat arra, hogy a LoRaWAN-alapa IoT végpontok
esetében sem redukalhatd egyetlen adminisztrativ miiveletre vagy fizikai eltavolitasra a
kivonasi eljaras. Bar a LoORaWAN specifikaciok részletesen szabdlyozzak az aktivalasi
¢s hitelesitési folyamatokat, ugyanakkor a kivonds protokollszintli, dedikalt
mechanizmusként nem jelenik meg. Az ismertetett 1épéssor egy olyan determinisztikus,
dokumentalhat6 és tobbkomponensii folyamatot ir le, amely biztositja a végpont fizikai,

logikai allapotanak kovetkezetes, és ellendrizhetd lezarasat.

5.6 A Kkivonasi eljaras szerepe az integralt védelmi megbizhatosagi
keretrendszerben
A korabbi fejezetekben ismertetett és validalt integralt megbizhatosagi keretrendszer
eredménye, hogy az loT-alapt személy- és vagyonvédelmi végberendezések, rendszerek
megbizhatésdga nem csupan kommunikicidos paraméterek fiiggvénye, hanem
kontextudlis, funkciondlis, strukturalis és életciklus-alapti tényezdk Osszességének
eredménye. Az eszkoz-¢életciklus megfeleld lezarasa a modell alapjan nem adminisztrativ
elemkeént értelmezhetd, hanem megbizhatdsagi allapottényezdként. Ha egy IoT végpont
fizikailag eltdvolitasra keriil, funkciondlisan miikodése inaktiv vagy nem relevans,
incidens miatt miikodése problémat, rendszerszintli hatast okoz, de logikai allapota
tovabbra 1s fennmarad, akkor ez a rendszerszintli értékelésben inkonzisztenciat okoz. Ez
azt jelenti, hogy a végberendezések tovabbra is részei a nyilvantartasoknak, de nem részei

az operativ struktiranak.

A megbizhatosagi keretrendszerben a kivonasi eljaras tobb dimenzidra is hatassal van. A
végberendezések szama, azok kapcsolatai €s jogosultsagi kérdései csak akkor mutatjak a
valds allapotot, ha a kivont végberendezés minden rétegben (S) lekezelésre keriilt. A
funkcionalis (F) miikodés valds értékelése csak akkor lehetséges, ha minden végpont
ténylegesen mitkodoképes ¢€s hiteles. A hibadsan miikodd vagy ,.szellem eszk6zok”

jelenléte torzitja az értékelést €s idobeli (T) problémak kialakulasat eredményezheti. Az
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¢letciklus-menedzsment (L) soran a végberendezés életciklusanak lezarasa egy kritikus
pont, melynek nem megfeleld kontrolldldsa hosszitavi és rendszerszintii hatasként

jelentkezik.
Osszefoglalva, a kivonasi eljaras relevanciajat:

e csoOkkenti a rejtett kockazatokat,

e gitolja a jogosulatlan ujra-aktivalasi lehetdséget,

e Dbiztositja a logikai és kriptografiai kontextus lezarast,
e segiti az auditalhat6sagot,

e hozzéjarul a rendszer allapottranszparenciajahoz.

Megalkotott modell alapjan kijelenthetd, hogy a kivonasi eljaras az IoT-alapu (és ezen
belil a LoRaWAN-alapu) személy- ¢és vagyonvédelmi rendszerekben nem
elhanyagolhato, hiszen a megbizhatosagi keretrendszer meghatarozd, elengedhetetlen

eleme.

5.7 Osszegzés, kovetkeztetések

A fejezet egyik fO célja volt annak igazoldsa, hogy az IoT-alapu személy- és
vagyonvédelmi rendszerekben az eszkoz-életciklus megfeleld kezelése - kiilonos
tekintettel a kivonasi eljarasra — biztonsagtechnikai szempontbol kiemelt és meghatarozo
jelentdségli. A fejezet masik f6 célja az volt, hogy egy olyan modszer, eljarasrend
keriiljon kidolgozasra, mely ezt ellendrizhetd, reprodukalhato, strukturalt modon

megvalositja.

Az elemzéseim ¢€s vizsgalataim ramutattak arra, hogy az loT-eszk6zok életciklusa nem
tekinthetd lezartnak a fizikai eszkoz eltavolitdsaval. A LoRaWAN specifikaciok és
kiegészitd dokumentaciok nem tartalmaznak dedikalt kivonasi mechanizmust, a
tudomanyos publikaciok is hidnyossadgként emelik azt ki. Ha a kivonas nem strukturaltan
torténik, akkor az rejtett kockazatok kialakuldsdhoz és a megbizhatosag torzulasdhoz
vezethet. A kulcs- és jogosultsagkezelés nem hagyhato figyelmen kiviil a kivonasi eljaras
soran. A javasolt loT-¢életciklus-lezarasi modell és annak LoRaW AN-specifikus kifejtése

egy strukturalt, tobbfazisi megkdzelitést biztosit.

Igazoltam, hogy az loT-végpontok kivonasa az €letciklus-menedzsment kiemelten fontos
eleme, a rendszer biztonsdgi allapotat strukturdlisan modosité folyamat. Feltartam a

fizikai-logikai szétvalasbol eredd jelenséget, mint a kivonds alapvetd problémajat.
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Kidolgoztam egy determinisztikus, auditalhatd és tobbrétegli IoT-életciklus-lezarasi
modellt és annak LoRaWAN végpontokra megfeleltetett kivonasi eljarasat, amely
biztositja a fizikai, logikai és biztonsagi/hitelesitési kontextus, a rendszeréllapot és az
eroforrasok ellendrizhetd lezarasat, valamint csokkenti a rejtett kockazatokat. A fejezet
megalapozza és igazolja a negyedik hipotézis (H4) helytallosagat. A kapcsolodo kutatasi
eredmények lektoralt tudomanyos kdzleményben [72] jelentek meg, amelyre nemzetko6zi

hivatkozas is értekezett.
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OSSZEGZETT KOVETKEZTETESEK

Ertekezésem és kutatasaim kozéppontjaban az IoT-alapii megoldasok, kiilondsen a
LoRaWAN, személy- és vagyonvédelmi rendszerekben torténd alkalmazhatdsaga allt. A
téma aktualitdsat mutatja az [oT-technologiak rohamos fejlodése és elterjedése, valamint
az IoT érzékeldhalozatokra és vezetéknélkiili kommunikaciés megoldasokra épiild
védelmi rendszerek novekvd alkalmazasa. Az IoT-alapu rendszerek szdmos elOnyt
biztositanak példdul kiterjedt objektumok monitorozdsara, tavoli feliigyeleti
megoldasokban €s az automatizalt miikodés biztositasaban, de miikodési sajatossagaik €s

korlataik 0j kutatasi kérdéseket vetnek fel biztonsagtechnikai aspektusban.

A témateriilethez kapcsolodd nemzetk6zi ¢és hazai szakirodalom feldolgozasaval
inditottam kutatdsaimat, mely végig jelen volt a teljes folyamatban, kiilonds tekintette az
IoT és LPWAN miikddési sajatossagaira és fellelhetd alkalmazasi korlataira. Masodik
1épésben empirikus, nagymintas vizsgalatokat végeztem két id6pontban a tanusitott
LoRaWAN végberendezések korében. Az elemzés eredményeként azonositottam azokat
a mintazatokat, amelyek a technologia alkalmazhatosagat befolydsoljak, valamint
kialakitottam a LoRaWAN végpontok funkciondlis csoportositasat. Kutatdsom soran
megalkottam az IoT-alapti védelmi rendszer fogalmi keretét és kidolgoztam az IoT
végpontok biztonsagtechnikai megbizhatdsagat tobbdimenzids modell formajaban. A
megbizhatdsdgi modell és az abbol levezetett kockazati osztalyozas felhasznalhatd a
végpontok alkalmazhatdsaganak értékelésére és Osszehasonlitasara. A modell gyakorlati
érvényesseget €s a dimenziok kozotti hatdsokat mérésekkel és kisérletekkel igazoltam. A
kutatdsom utols6 részének fontos eredménye az IoT-végpontok életciklus-
menedzsmentjének vizsgalatabol kidolgozott éltalanos loT-életciklus-lezarasi modell,

valamint a LoORaWAN végpontokra adaptalt kivonasi eljaras volt.

Az értekezés a kutatdmunkdm eredményeit logikai ivbe rendezve mutatja be: eldszor az
elméleti és technologiai megalapozast ismerteti (1. fejezet), amelyet a tantsitott
LoRaWAN végpontok empirikus vizsgéalata kovet (2. fejezet). Ezutan kovetkezik a
kutatas soran kialakitott fogalmi és modellalkotési keret bemutatasa (3. fejezet), majd a
modell gyakorlati validacidja mérési és kisérleti eredmények alapjan valdsul meg (4.
fejezet). Az értekezés zard fejezete az loT-végpontok életciklus-lezardsanak kérdéseit

targyalja, valamint ismerteti a kidolgozott kivonasi modellt (5. fejezet).
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Uj tudomanyos eredmények
Ertekezésem elkészitése soran négy osszetett hipotézist (H1-H4) vizsgaltam, melyekkel

kapcsolatosan az aldbbi megallapitasokat teszem. Az értekezés tézisei (T1-T4):

T1: Két eltéré idopontban végzett, nagymintas empirikus vizsgalat alapjan elvégeztem a
tanusitott LoRaWAN végberendezések strukturalt elemzését és kialakitottam azok
mintazatokat mutat — kiilonosen a detektalasi/jelzési funkcionalis dominancia, az
eseményvezérelt kommunikacié korlatozé jellege, a specifikacios ¢és miikodési
tekintetében —, amelyek rendszerszinten meghatarozzak a személy- és vagyonvédelmi

alkalmazhatdsag korlatait.

T2: Megalkottam az loT-alapt elektronikai védelmi rendszer fogalmat, valamint
tobbrétegli  értelmezési  modelljét, tovabba kidolgoztam az IoT-végpontok
biztonsagtechnikai megbizhatdsaganak 4+1 dimenziés (F, T, C, L, S) modelljét, amely a
megbizhatdsagot a védelmi cél teljesitésére vald alkalmassagként értelmezi és azt 0-1
tartoményu indexként hataroztam meg. A modell alapjan kialakitottam a funkcionalis
végpont-kockézati osztalyokat (K1-K4), amelyek lehetové teszik a heterogén IoT-

végpontok Osszehasonlitdsat személy- és vagyonvédelmi kornyezetben.

T3: Mérésekkel és kisérletekkel igazoltam, hogy a tobbdimenzids megbizhatésagi modell
dimenzidi mérhetd hatdst gyakorolnak a LoRaWAN-alapu loT-végpontok személy- €s
vagyonvédelmi szempontb6l relevans muikodésére, valamint hogy azonosithatok a
dimenziok kozotti kolcsonhatdsok. Kimutattam, hogy a kontextualis és életciklus-
tényezOk nemlinedris modon befolyasoljak a végpontok miikodési stabilitasat, tovabba
azt, hogy a funkcionalis dimenzi6 paraméterezésének optimalizalasa bizonyos mértékii

kompenzaciot tesz lehetdvé, ugyanakkor kompromisszumokkal jar.

T4: Igazoltam, hogy az loT-végpontok megfeleld életciklus-lezdrasanak hidnyaban a
fizikai €s logikai allapot inkonzisztencidja allhat fenn, amely befolyasolja az loT-alapu
személy- ¢és vagyonvédelmi rendszerek megbizhatdsagat, rejtett kockéazatokat
eredményez és torzitja a rendszerallapot értékelését. Ennek kezelésére kidolgoztam egy
altalanos IoT-¢letciklus lezardsi modellt, valamint ezt adaptidltam LoRaWAN IoT-

végpontok kivonasara is.
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Ajanlasok, eredmények hasznosithatosaga
Az értekezésben ismertetett kutatasi eredményeket gyakorlati szempontbol elsésorban az
IoT-alapu személy- és vagyonvédelmi rendszerek tervezésében, értékelésében ¢és
tizemeltetésében lehet hasznositani. A vizsgalt eszk6zok, a kidolgozott fogalmi keretek,
modellek, osztdlyozasok ¢és eljarasok lehetOséget biztositanak arra, hogy az IoT-
végpontok alkalmazhatéosaga ne kizardélag kommunikacios vagy technoldgiai
paraméterek alapjan keriiljon megitélésre, hanem figyelembe vegye a mikodési
koriilményeket, a funkcionalis sajatossagokat, valamint az eszk6zok életciklus-allapotat
is. Ez a fajta 0 megkozelités hozzédjarulhat a tervezési dontések megalapozasahoz,
valamint a kiilonb6z6 loT-megoldasok biztonsagtechnikai szempontl értékeléséhez és

o0sszehasonlitasahoz.

A kutatési eredményeim ezek mellett mdodszertani tdmogatast biztositanak a személy- és
vagyonvédelmi rendszerek fejlesztésével és tlizemeltetésével foglalkozd szakemberek
részére is. Az ismertetett modell és a hozzd kapcsolédd kockazati osztalyok
alkalmazhatok lehetnek IoT-alapt rendszerek értékelése, auditalasa, kockazatelemzése,
tervezési folyamatai és lizemeltetése soran. Az loT-végpontok életciklus-lezardséara
vonatkoz6o megéllapitasok és a LoRaWAN végpontokra kidolgozott kivonasi eljaras
pedig hozzajarulhat az ilyen rendszerek hossza tdvli megbizhatdsdganak fenntartasahoz,

valamint a rejtett kockazatok csokkentéséhez, kezeléséhez.

Az értekezés eredményei az alabbi teriiletek szakmai szerepldi szamara hasznosithatok a

leginkabb:

e Biztonsagtechnikai rendszerek tervezdi és integratorai szdmdra a megfeleld
megoldasok kivalasztasahoz.

e Biztonsagtechnikai szolgaltatok és lizemeltetok részére rendszerértékelés és a
kockézatok azonositasara.

o loT-eszkozok és rendszerek fejlesztéinek a megfeleld modszerek
implementalasahoz.

e Auditorok és kockéazatelemzéssel foglalkozé szakemberek szdméara a strukturalt
rendszerértékeléshez.

e Kiritikus infrastruktirdk, ipari IoT és Ipar 4.0 teriiletén dolgozé mérndk és
kiberbiztonsagi szakemberek szamara a rendszerek és megoldasok értékeléséhez.

e Szakmai és szabalyozasi szerveknek iranyelvek és ajanlasok kidolgozasahoz.
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o Kutatok, oktatok részére tovabbi elemzésekhez és tudomanyos vizsgalatokhoz.

A kutatasi eredmények hozzéjarulhatnak az IoT-alapti személy- €s vagyonvédelmi
rendszerek tudatosabb tervezéséhez, értékeléséhez és lizemeltetéséhez, valamint alapot

nyujthatnak a technologia alkalmazasainak tovabbi fejlesztéséhez.

Uj kutatasi iranyok, lehetdségek
Az értekezés eredményei alapjan tobb 0j kutatési iranyt is ki lehet emelni. Az értekezés
logikai évéhez szorosan kapcsoldodva, a modellek €s vizsgalatok kiterjeszthetok mas
halézati architekturaju rendszereke. Ezek az 0j irdnyok [130] tovabbi mélységet

eredményeznek és hozzajarulnak az értelmezések tovabbi finomitasahoz.

Az alkalmazési teriilet kiterjesztésének egyik ilyen lehetésége az IloT-alapu
kommunikéacidos rendszerek alkalmazasanak ¢&s szerepének vizsgalata komplex
rendszerekben, kifejezetten okos varosok (Smart City) infrastruktiraiban az alrendszerek
kozotti adattovabbitas tekintetében. A masik lehetséges irany a kritikus infrastruktirdk

védelmét tAmogatd és megvaldsitd loT megoldasok elemzése.

Eltér6, bar nagyon aktudlis teriilet a mesterséges intelligencia és a gépi tanulési
modszerek integraldsa a rendszerek mikodésének vizsgalatdhoz. A nagymennyiségii
kommunikéciora €s miikdodésre vonatkozd adatok felhasznéalhatok olyan modellek
kialakitasara, mely alkalmas prediktiv becslésre, anomalidk korai felismerésére, valamint

valos idejl allapotértékelésre.
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ROVIDITESJEGYZEK

Rovidités | Angol nyelvii kifejezés Magyar nyelvii kifejezés
3rd Generation Partnership Harmadik Generacios Partnerségi
3GPP Project Projekt
ABP Activation By Personalization Elc'S're’k’o nfigurdlt kulcsokkal torténd
aktivalas
ADR Adaptive Data Rate Adaptiv adatsebesség-szabalyozas
BW Bandwidth Savszélesség
CCTV Closed Circuit Television Zartlanc televizios rendszer
CR Coding Rate Kodolési rata
CSS Chirp Spread Spectrum Chirp alapu szort spektrumtt modulaciéd
DR Data Rate Adatrata
EU Europe Europa
FCnt Frame Counter Keretszamlalo
GPS Global Positioning System Globalis helymeghatarozo6 rendszer
ICT Informatipn gnd Informéciés- ¢s kommunikacios
Communications Technology technologidk
IoT Internet of Things Dolgok Internete.
IP Internet Protocol Internetprotokoll
ISM it/}gglsgf L, Scientific and Ipari, tudomanyos és orvosi
IT Information Technology Informacids technologiak
LPWAN | Low Power Wide Area Network A.lac.son,y c ne’rg,iafogyasztésﬁ, nagy
kiterjedésii halézatok
LTE Long Term Evolution Hossz :[éyﬁ evolucioji mobilhalozati
technoldgia
Max. Maximum Maximum
Min. Minimum Minimum
MPLR Multi-Packet LoRa Tobbcsomagos LoRa kommunikacid
OTAA Over-The-Air Activation Radios csatornan keresztiili aktivalas
PCB Printed Circuit Board Nyomtatott aramkor
PCBA Printed Circuit Board Assembly |Osszeszerelt nyomtatott aramkéri lap
PER Package Error Rate Csomagvesztési arany
QoS Quality of Service Szolgéltatasmindség
RF Radio Frequency Radiofrekvencia
RFID Radio Frequency Identification |Radiofrekvencias azonositas
RSSI Regelved Signal Strength Vett jel erésségét jelzé mutato
Indicator
SF Spreading Factor Terjedési tényezd
SNR Signal-to-noise ratio Jel-zaj viszony
ToA Time on Air Levegdben toltott id6 (adasido)
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2. abra vonatkoz6 régioinak roviditésjegyzéke:

Régio | Angolul Magyarul

AS Asia Azsiai régiora definialt LoRaWAN frekvenciasav (AS923)
AU Australia Ausztraliai LoORaWAN frekvenciasav (AU915)

CN China Kinai LoRaWAN frekvenciasav (CN470 / CN779)

EU Europe Eurdpai LoORaWAN frekvenciasav (EU868/EU433)

IN India Indiai LoORaWAN frekvenciasav (IN865)

KR Korea Dél-koreai LoRaWAN frekvenciasav (KR920)

RU Russia Oroszorszagi LoORaWAN frekvenciasav (RU864)

UsS United States | Amerikai LoORaWAN frekvenciasav (US915)

3. tablazathoz tartozo azonositok és kulcsok jegyzéke:

integrity key

Azonosito/Kulcs |Angolul Magyarul

AppEUI Application identifier Alkalmazas azonosito

AppKey Application key Alkalmazaskulcs

AppSKey Application session key Alkalmazas munkamenet kulcs

DevAddr End-device address Yegberendezes halézati azonosito
cime

DevEUI End-device identifier Vegber’er,lf:lezes globilis, egyedi
azonositoja

FNwkSIntKey Forv.varchng Network Végberendezés halozati munkamenet

session integrity key kulcsa

JoinEUI Join-Server identifier Veégberendezcs join-szerver
azonositoja

NwkKey Network Key Halézati kulcs

NwkSEncKey IIleytwork session encryption Hélozati munkamenet titkositasi kulcs

NwkSKey Network session key Halézati munkamenet kulcs

SNwKSIntKey Serving Network session  [Kiszolgald hal6zat munkamenet-

integritasi kulcsa
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