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BEVEZETES

Az infokommunikécios fejlesztések vivmanyai a mindennapi életiink részévé valtak. A
mobiltelefonok, a kiilonboz6é adatgyiijté és adatmegosztd berendezéseink, elektronikus
haszndlati targyaink, szinte a nap minden pillanataban a kozvetlen kozeliinkben
iizemelnek. A lakd-, és munkakdrnyezetiink digitalizacioja kovetkeztében, tobb szintli
felh6 alapt szolgalatatasok és az ezeket magédba foglald ugynevezett kibertér jott 1étre.
Az ,o0kos” eszkozeink felépitésével, lakohdzaink, kozintézményeink, hivatali
épitményeink, varosaink is mind-mind egy egészet képezve ,,0kossd” valnak. Ennek a
dinamikus rendszernek a miikodése soran, folyamatos-, szakaszos-, vagy véletlenszerii
itemezéssel, radiofrekvencias kommunikacid zajlik az éterben. Ezeket a jeleket
megfeleld miiszerezettség esetén detektalhatjuk, rogzithetjiik és bizonyos feltételek
megléte mellett, akar az adat tartalmukat is megismerhetjik. A vezetéknélkiili
kommunikécio jellemzden pont-pont vagy pont-multipont kialakitasban van jelen
korilottink a levegdben, amely magaban hordozza az illetéktelenek hozzaférésének
lehetdségét az elkiildott adatokhoz. Napjaink informaciévédelmének egy meghatarozé
részEet maga a radios Osszekottetések sériilékenységének vizsgalata és hatékony védelme
jelenti. Ebben a radiofrekvencias szempontbol meglehetdsen zsufolt kornyezetben kell
kialakitani ¢és mikddtetni a sajat, személyes vagy vallalati adatatviteli-, és
biztonsagtechnikai rendszereinket, a leheté legnagyobb védelmi fokozattal és

hatékonysaggal.

A technologiai fejlddés hatdsa megfigyelhetdé a biztonsagi szektornal, azon belil is
kiilonosen az alkalmazott eszkdzokre, rendszerekre gyakorolt valtoztatdsok, ujitasok
terliletén. Az épitmények védelme esetében egészen mast jelent egy teljeskord,
ugynevezett komplex biztonsagi rendszer kiépitése a klasszikus értelemben vett
objektumdrzési feladatoktol eltérden. Jellemzden a nagyvallalati-, vagy kormanyzati
szinten talalkozhatunk ilyen volumenii megoldasokkal a Iétesitmények esetében, amelyek
magukba foglaljak a piacon elérhetd biztonsagtechnikai eszkozokon feliil, a megfeleld

modon felkészitett és kiképzett dllomany rendelkezésre allasat is.

A klasszikus, szenzor- ¢és humaner6forras-alapia objektumvédelmi rendszerek
onmagukban nem képesek kezelni a radiofrekvencias kornyezet dinamikus valtozésait,

kiilondsen a rejtett, nem allandé sugarzassal miikodd eszkozok esetében.



Az objektumok biztonsagat szavatold aktiv védelmi rendszerek koziil kiemelt figyelmet
kell forditani a radiospektrum ellenérzésére szolgald méréhaldzatokra. Az tigynevezett
szoftverradiok (SDR') mindennapjainkban vald jelenléte nagymértékben megkonnyiti a
biztonsagi szektor ezen teriiletének a fejlesztését. Ez a technoldgia a védelem
szempontjabol jellemzéen nem egy elterjedt, illetve slrlin alkalmazott modszer
hazankban, ennek ellenére sziikséges tiizetesebben megvizsgalni, feltarni a benne rejld
lehetdségeket, eldnydket ¢és adott esetben implementdlni a komplex védelmi

rendszereinkbe a leghatékonyabb valtozatokat, a biztonsagi szint ndvelése érdekében.

A TUDOMANYOS PROBLEMA MEGFOGALMAZASA

A héborts konfliktusokkal 0Osszefiiggésben oly sokat emlegetett aszimmetrikus
hadviselés soran alkalmazott improvizalt robbandeszkézok (IED?) megjelentek
vilagszerte, nem csak a kdzvetleniil katonai miiveletek altal érintett orszagok teriiletén.
Ez a fajta fenyegetettség jelen van a hétkoznapjainkban kiillonb6z6 formaban annak
ellenére, hogy sokszor tudomast se vesziink réla, csak a tudositdsokbol értesiiliink a
bekovetkezett robbantdsos merényletekrdl, vagy a bombafenyegetésekrdl. Hazank
esetében is komoly figyelmet kell forditani erre a teriiletre, mivel a biinds célu
robbantasok lehetdségét sok esetben a robbandanyaghoz vald hozzaférés képessége
elosegitheti, valamint ezt a tendenciat a szomszédos orszdgokban bekdvetkezett
események csak tovabb fokozhatjdk. A ,,dél-szlav” haborat kovetden nalunk is
megnovekedett kockdzatként jelentkezett a volt jugoszlav hadianyagok megjelenése a
blin6zd1 kordkben, amelyeket sok esetben az egymads elleni konfliktusok , kezelésére”
alkalmaztak. A kozelmultban kezdddott orosz-ukran habort kovetkeztében ismét
aktualissa valik ez a probléma, amelyet kezelni kell, elsésorban mint kiemelt kockéazati
tényezabt. Jelen esetben az ukrajnai hdboruas helyzetnek a biindz6i kordkben zajlo illegalis
fegyver-, és robbandanyag kereskedelemre gyakorolt hatdsa még ismeretlen szamunkra.
Ennek ellenére a fenyegetettséget komolyan kell venni, €s a biztonsagi rendszereinket a

lehetd legjobban felkésziteni a leglijabb kihivasokkal szemben.

Az informacidaramlas kovetkeztében a hiradasok, gyakorlatilag valdés iddben vagy

minimalis késleltetéssel mutatjadk be a robbantasos helyszineket, illetve az elkdvetési

! Software-defined radio — szoftver alapt radio
2 Improvised Explosive Device — improvizalt robbané eszkoz



modokat, sok esetben az alkalmazott szerkezetrdl is részletes beszdmoloval szolgéalnak.
Ennek a dinamikus informacié-megosztod folyamatnak a kdvetkezménye, hogy bizonyos
esetekben akar batorithatja is az elkovetOket mivel a biinds cselekményiiknek az
,uzenete”, szinte azonnal megjelenik a médidban. A terrorizmus alapfegyvereként
emlegetett ,,félelemkeltés”, ilyen kortilmények kozott még hatdsosabban alkalmazhato. A
nagy befogadoképességli épiiletek, vagy akar a kiemelten védett objektumok,
intézmények mind-mind elsddleges célpontként kezelenddek, illetve nagyon kdénnyen

azza valhatnak.

A védelem szempontjabol a masik meghatarozo teriilet az informaciobiztonsag, amely
atszovi a mindennapi életlinket a maganszfératol kezdve a munkakdrnyezetiinkon at, a
gazdasagi-, politikai-, stratégiai-, vagy akar a hadi tigyekkel 0sszefiiggd megbeszélések,
dontések helyszineit is beleértve. Az elmult 10 évet tekintve a kozéleti és a
maganszféraban egyarant meghatarozo teriiletet képviselt az informaciovédelem azon
beliil is a lehallgatas elleni védelem. Eurdpai unids szinten ugyantgy jelen volt ez a
probléma, mint a nemzetallamok esetében. Jellemzden ezen események mind-mind
valamilyen tipusu objektumhoz, épitményhez kapcsolodnak, legyen az akar egy
maganlakas vagy hivatali épiilet. A robbantdsos merényletekhez hasonldan, az illegélis
lehallgatasokbol vagy rejtett megfigyelésekbdl szerzett informéciok elsddleges
megosztasi feliilete szintén a kdzmédia, vagy az internet, amelyeken keresztiil a kivant

hatasukat a ,,kiszivarogtatok™ a lehetd leggyorsabban elérhetik.

Az objektumvédelem tekintetében mindegyik esetben sziikség van kiilonb6z6 megel6zd
intézkedésekre, amelyek koziil fokozott figyelmet kell forditanunk az ugynevezett
technikai atvizsgalasra. Ennek célja, hogy a rejtett lehallgato-, vagy improvizalt
robbanodeszkozoket felkutassuk. Ez a gyakorlatban egy olyan tiizetes, mindenre kiterjedd
ellendrzést jelent, amelynek sordn egy objektum helyiségein felill, az ott elhelyezett
miszaki-technikai eszkozoket is érinti. A bevezetében emlitett vezeték nélkiili
Osszekottetések szdmaban az elmult években exponencialis ndvekedés volt tapasztalhato,
¢s a szakemberek véleménye szerint ez a tendencia a kozeljovOben még nagyobb
mértékben fog emelkedni. A valtozast az okozza, hogy - részben a szokasainknak
koszonhetden - a hétkoznapi berendezési targyaink szinte mindegyike mar valamilyen
haloézathoz kotddik, de valdjdban a mennyiségi mutatd ilyen meredeken felfelé iveld
jellegét, a technoldgiaban tortént kapcsolatokra épiild fejlesztéseknek tudhatjuk be. Ebbol
kovetkezik, hogy az eseti jelleggel végrehajtott technikai atvizsgdlasok hatasfoka



nagymértékben lecsokken, ha nem tudjuk folyamatos ellendrzés alatt tartani a védendd
objektumunkat. Tovabba a rendelkezésre allo6 haldzatok magukba hordozzak a tavolrdl
mikddtetés vagy inditas lehetdségét is a lehallgatd és természetesen az improvizalt

robbanodeszkozok esetében egyarant.

A jelenlegi objektumvédelmi gyakorlatban a lehallgatés elleni védelem és az improvizalt
robbanodeszkozok detektalasa elkiiloniilt rendszerként jelenik meg, mikdzben a
technologiai fejlédés kovetkeztében ezen fenyegetések egyre inkdbb azonos
radiofrekvencids és vezérléstechnikai alapokon nyugszanak, amelyeket a meglévd

védelmi rendszerek nem képesek integralt moédon kezelni.

A két emlitett lehetséges kockdazati tényezd, valds fenyegetést jelent a kiemelten védett
objektumainkndl, amelyekre mindkét teriiletet érintd biztonsagtechnikai megoldast
képvisel a radidspektrum ellendrzé méréhaldzat a detektalas szempontjabol. Ez a feladat
nem konnyt, és a normal vivéfrekvencidk ellendrzésén tilmenden, részletesebb vizsgalat

is szlikséges a beazonositas elvégzéséhez.

A gyakorlatban ezt a két teriiletet — lehallgatas-, robbantas elleni védelem — egymastol
elkiilonitve kezeljiik, de véleményem szerint, pont a technolégiai fejlodés indokolja, hogy
a detektalas sordn egy rendszerként tekintsiink rd a kiemelten védett objektumok

esetében.

KUTATASI CELKITUZESEK

Az objektumvédelem dnmagaban is meglehetdsen Osszetett €s bonyolult rendszert takar,
amelyen beliil nagyon sokféle szempont szerint valosithatjuk meg az elérni kivant
biztonsagi szintet. Az altalam valasztott vizsgalando teriilet ebbdl a szertedgazod
rendszerbdl -a kormanyzati objektumokhoz kapcsolodo - kozvetleniil az épitményeken
beliil jelentkezd robbantas-, és informaciévédelmi fenyegetettség kezelésére szolgald
radiofrekvencids mérOhalozat sziikségességének és hatékonysaganak elemzése.

Ertekezésemben az improvizalt robbanoszerkezeteket a civil teriileteken, ,terrorista”
jellegli alkalmazasuk alapjan vizsgalom, elsddlegesen a detektalhatosaguk
szempontjabol. A polgari életben, kozvetleniil a rendvédelmi - azon belil is -
biztonsagtechnikai szemszogbdl kozelitem a témakdrt, amelynek sordn a merényletekkel
kapcsolatban, a kutatdsomhoz els6sorban a nyilt sajtoban elérheté adatokat,

esettanulmanyokat hasznalom.
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A katonai célpontok, jarmiivek, tdborok elleni tdimadasokat a kutatdsom soran kdzvetetten
vizsgalom, a harcdszati terminologiaban az improvizalt robbandeszkdzokre alkalmazott
kategorizalasokat, 6sszehasonlitasként a technikai kialakitadsok és a végrehajtasok taktikai

modjai vonatkozasaban.

A kiemelten védett objektumok esetében az ugynevezett komplex védelmi rendszer

megvalositasa alkalmaval, kutatasi célként a kovetkezdket hataroztam meg:

e a kutatdsom alapjaul els6sorban a polgari célpontok ellen elkdvetett merényletek
soran hasznalt robbanoszerkezetek felépitése szolgal, de kitekintésként a haboris
teriileteken alkalmazott valtozatokat is vizsgalom a technikai fejlodésiik szerint;

e a kiemelten védett objektumok esetében, elemzem a lehetséges kockazatokat és
meghatdrozom a f6 fenyegetettségi teriileteket;

e részletesen tanulmanyozom a mai modern robbandeszkdzok inditasi modjait, a
felhasznalt elektronikai egységek felépitésének vonatkozédsdban is;

e kiemelt figyelmet forditok az elektronikus inditdsu és a radio-taviranyitasu
eszkozok felderithetdségére, parhuzamot vonva a lehallgatd berendezések ezen
valtozataival;

e a lehallgatas elleni védelem esetében a nyilt kereskedelmi forgalomban elérhetd
technikai eszk6zok nagyszdmu megjelenésével megndvekedett kockazatot
vizsgalom;
elemzésével, kapcsolodasi pontot keresek az informaciovédelem érdekében a
radiospektrum  ellendrzésére telepitett —méréhalozatok, a két teriilet
vonatkozasdban vald alkalmazhatosagara, elsdsorban az objektumvédelem
teriiletén;

e a megelézés ¢érdekében alkalmazott radiospektrum ellendrzé rendszer
milkddésének vizsgélata, a sziikséges technikai alapelvek megfogalmazésa, a
kiemelten védett objektumok esetében;

e kutatdsi eredményeim altal javitani az objektumvédelem teriiletén dolgozod
szakemberek felkésziiltségét, boviteni eziranyl ismereteiket és ezaltal erdsiteni a

kiemelten védett objektumok biztonsagat.
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A TEMA KUTATASANAK HIPOTEZISEI

A technoldgiai fejlédés kovetkeztében a lehallgatas elleni védelem és az elektronikus
inditast robbandeszkozok detektalasa kozott olyan vezérléstechnikai és a radiospektrum
analizishez kozvetleniil kapcsolédd hasonlosagok azonosithatok, amelyek indokoltta
teszik a két teriilet integralt, kozos detektalasi platformon torténd vizsgalatat.

Kutatomunkdmat, a célkitiizésként megfogalmazott tudoményos problémak

feldolgozasakor a kovetkezd hipotézisek hatdroztak meg:

- az objektumvédelem egy specidlis részeként kezelendd feladatkér - amely a
rendvédelem tevékenységeivel szorosan Osszefiiggd teriiletéhez tartozik - a
kiemelten védett épiiletek komplex biztonsadgi rendszereinek tervezése ¢és
kiépitése soran kiilonds figyelmet kell forditani a robbantas-, és a lehallgatas elleni
védelemre;

- a polgéari kornyezetben a civil célpontok ellen elkdvetett terrorista jellegl
robbantdsok sordn alkalmazott szerkezetek, minden részletére kiterjedé modon
torténd  feldolgozasa, kiértékelése ¢és rendszerezése elengedhetetlen az
eredményes megel6zés, vagy adott esetben az elkdvetdk felkutatasa érdekében;

- a technologiai fejlédés kovetkeztében, az objektumvédelem teriiletén
paradigmavaltasra van sziikség a szakemberek részérdl, a lehallgatas-, és a
robbantas elleni védelem tekintetében, a detektalast — az alkalmazott eszk6zok
nagyfoku vezérlés-technikai hasonlosaga miatt - kozos platformon kell kezelni. A
megel6zd tevékenységen beliil az eldtaldlasra nagyobb hangstlyt kell fektetni,
mint a robbanas hatasainak kivédésére egy kiemelten védett objektum esetében;

- a megel6zés soran, az objektum védelmében dolgozd szakemberek, a napi
technologiai fejlettségnek megfeleld kiképzésiikon felill, a szintén legmodernebb
mérdrendszer megléte és annak professzionalis alkalmazasaval, miikodésének
rendszeres feliilvizsgalataval csak egyiitt garantalhatjak a hatékony védekezést. A
felsorolt feltételek fennalldsa esetén is, folyamatos képzések és fejlesztések

szlikségesek a ,,naprakész” komplex biztonsagi rendszer fenntartdsdhoz.

KUTATASI MODSZEREK
A kutatasi célkitlizésemben felsoroltak megvalositasa érdekében a kovetkezd

modszereket alkalmaztam:
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- az improvizalt robbandeszkozok terrorista jellegli alkalmazasardl szolo nyilt,
sajtoban megjelent esettanulmanyok, tuddsitasok, mint elsddleges forrasok
feldolgozasaval, az ott hasznalt inditoszerkezetek rendszerezésénél az indukcio
modszerét;

- akereskedelmi forgalomban elérhetd ugynevezett ,,SPY” eszkozok felépitésének
¢s miiszaki leirdsainak tanulmanyozasdnal, a muikodési torvényszeriiségek
feltarasara az elemzést;

- arelevans szakirodalom, mint masodlagos forrasok feldolgozasa soran elsésorban
az analizis modszerét, az inditasi mechanizmusok vizsgalatanal,

— 0Osszehasonlitas a kiilonbozo alkalmazott taktikai modszereknél, ahol az eltérések
¢s hasonlosagok keriilnek feltarasra;

- tapasztalati (empirikus) modszer alkalmazasa a detektalashoz kapcsolodd
mérések soran kozvetlen és kozvetett megfigyelések, tovabba a kapott

eredmények szintézissel torténd feldolgozasa.

Az irott-, és az elektronikus forrasok vonatkozasaban primer kategoériaba a robbantasos
merényleteket kozvetleniil bemutaté tudositdsokat, riportokat, szakértdi jelentéseket
soroltam. A masodlagosként az ezen eseményeket feldolgozé és elemzd tanulmanyokat
tekintettem. A ,,publikus” -, és a ,dark” — weben egyarant céliranyos kereséseket
végeztem az improvizalt robbandeszkozok leirdsaval, felépitésével kapcesolatban, kiilon
elemezve az ott bemutatott szerkezetek, megolddsok miikodoképességét ¢és
megvalosithatosagat. A radiofrekvencids mérésekhez kapcsolddd szakirodalom
feldolgozasanal, kiilon figyelmet forditottam az EMC? targykoréhez tartozo, igynevezett
elektromagneses zavarok felderitésére, azon beliil is elsddlegesen a sugarzott jelek és

azok terjedési vizsgalataira.

Az empirikus modszerként, kozvetlen méréseket végeztem elsdsorban a vevoegységek
detektalhatdsaga vonatkozasaban, az alkatelemek elektrofizikai tulajdonsagaitdl fliggden,
kiilonbozd metodikaval, amelyek szintén a primer kategériaba sorolhatok.

Ehhez kapcsolodoan masodlagos informécioforrasként a radids egységek gyari miiszaki-
milkddési leirasait tekintettem kiindulopontként, amelyek alapjan megprobaltam

beazonositani a ,,sugarzasra képes” alkatrészeket.

* Electromagnetic Compatibility — elektroméagneses kompatibilitas
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1 OBJEKTUMOK BIZTONSAGA

Az objektumokrol altaldban, hogy mit neveziink objektumnak, milyen fajtait
kiilonboztetjiik meg a funkcionalitds, elhelyezkedés vagy akar a kialakitasat figyelembe
véve. A védelem szempontjabol hogyan kategorizalhatjuk éket, és ennek megfeleléen
milyen biztonsagi rendszert épitiink ki a fenyegetettségtdl fliggden. A kutatdsom alapjaul
szolgald kiemelten védett objektumok esetében a biztonsagtechnikai rendszerek fobb
jellemzdit vizsgdlom a feltételezett kockdzatok figyelembevételével. A hipotéziseim
kozil az elsé témakorre vonatkozd megéllapitasaim ebben a fejezetben keriilnek
kidolgozasra.

Tekintettel az Objektumvédelemre, mint kiterjedt és Osszetett témakorre a kutatdsom
els6dlegesen annak egy specialis részére, a jogszabalyok altal ,kiemelten védett”
kategoriaba sorolt teriiletére koncentralodik. A Biztonsdgtudomany ezen sziik részéhez
az altalanos fogalmak ismertetésén keresztiil jutok el, a teriilethez tartozo biztonsagi

rendszerek €s intézkedések ide vonatkoz6 vizsgalatan keresztiil.

1.1 Az objektum fogalma

A kifejezés eredetét tekintve, latinul targyat jelent, de a hétkdznapi szohaszndlatban
sokféleképpen értelmezhetjiikk. A kutatdsom sordn az értelmezd szétarban fonévként
megjeldlt épiiletet, épitményt vagy létesitményt haszndlom meghatarozasként, amelyet
els6dlegesen a biztonsag szempontjabodl vizsgalok.

A teljesség igénye nélkiil, az objektum jelentésére csak a magyar nyelv értelmezd szotara
szerinti valtozatot ismertetem, amely a kovetkezoképpen szol:

,,-..0bjektum [¢] fonév -ot, -a

1. (ritka, filozofia, valasztékos) Targy, dolog. Mi az a sziilofold szeretete? Nalam, ahol...
a gyermekkorra szorul a sziilofold minden emlékképe, valoban ugy tinik fel, mint valami
objektumnak az emberre gyakorolt hatasa. (Moricz Zsigmond)

2. (hivatalos) Epiilet, épitmény, létesitmény. Az dllami gazdasdg teriiletén levé
objektumok; a telekkonyvben szereplé objektumok. A hdaz a Boronkay nevén van, erdsen
megterhelve ... s megjegyzem, részemrol az alku még a feleségem beleegyezéséhez van

kotve, mert 6 nem akar egy ilyen nagy objektumba belemenni. (Moricz Zsigmond)

i
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A biztonsagtechnika szemsz6gébdl értelmezve az objektum fogalmat, szinte mindegyik
esetben szerepel az épiilet, épitmény vagy a létesitmény megnevezés, €s ezzel egyilitt

megjelenik - természetesen a funkciora utalva - a védelem sziikségessége is. [2]

1.1.1 Az objektumokrdl altalaban

Az emberiséggel gyakorlatilag egyiitt fejlodott a kiillonbozé korokon keresztiil, maga a
védelemre vonatkozd igény ¢és ennek megvaldsitdsara az objektumok technikai
kivitelezése is. Kezdetben az dskori leletek alapjan a barlangok 1attak el ezt a funkciot,
amelyek nagyrészt még a természet altal 1étrehozott képzédmények voltak. Esetenként
minimalis  atalakitassal, kiegészitéssel rendelkeztek az adott ismereteknek,
felszereléseknek megfelelden kiilonboz6 bovitményekkel ellatva. Helyenként ez a fajta
,epitkezési mod” olyan szintre fejlodott, hogy nem lehetett elhatarolni hol ér véget a
barlang és hol kezdddik az épitmény (jellemzden a sziklakba vajt épiiletek vagy lakoterek
sokasaga). Ezt kdvetden kertilt sor az épitett foldsancok, kdzetbe vajt iiregek erdsitéssel,
majd az épitdanyagok felhasznalasaval az allékonyabb épiiletek, mint példaul a kévarak
¢s varfalak felépitésére. Azt, hogy pontosan mi ellen kellett védekezni ez jellemzden egy
dinamikus folyamatot jelentett, mert a kornyezeti hatdsokon feliil, a kiils6¢ fenyegetés
jellege is formalta az objektumaink kialakitasat. Az épitményeknek jellemzden egy
,kiils6¢” tdmadas elleni védelem volt az egyik els6dleges funkcidja, amely mar a
megkozelithetoséglikben is megmutatkozott. A 1étesitmények ugyanis a természetes
akadalyokat képezd meredek sziklaormok, kozvetlen folyok mellé, altalaban kiilon
falazattal koriilvéve, illetve megerdsitve épiiltek. A biztonsdg szempontjabol ezek a
technikai feltételeihez igazodva, bizonyos ideig elégségesnek bizonyultak. A
haditechnika fejlédése kovetkeztében a varak védelmi jelentésége hattérbe szorult. Az
urbanizacié hatdsara egyre tobb - funkcidjat tekintve kiemelt fontossagli — 1étesitmény
valt a mindennapi életiink részévé. A varosok népességének rohamos ndvekedése, az
épiiletek elhelyezkedésének stirlisodése, a kdzlekedési utvonalak kiépitése, mind-mind a
lakokornyezetiik egyre zsufoltabba valasat okozta és okozza napjainkban is. Az
éplileteink rendeltetésiik alapjan egyre sokrétiibbé valnak, amelynek kovetkeztében egy
idében tobbféle szolgaltatast kell biztositaniuk a bent tartézkodoknak. A mai modern
épitmények mar nem hasonlitanak se kialakitdsukban, se a haszndlatuk szempontjabdl az
elédjeikre, sét sok esetben kifejezetten extrém megoldasokat tartalmaznak mind a

megjelenésiiket vagy akar a miiszaki megvalositasukat tekintve. A leglijabb kori
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fejlesztéseknek koszonhetden, az tigynevezett ,,okos” megoldasok elterjedésével, mar a
kozvetlen kornyezetiinkbdl kiindulva, a lakasokon beliilrdl, a hazakon at, egész varosokat
magukba foglaldé infokommunikécios haldzatokat hozunk létre, amelyek egy rendszert
képeznek. Lathaté az a mérhetetlen fejlédés, amely alatt a barlangoktdl eljutottunk
napjaink felhdkarcoloihoz és ezzel mennyire Osszetett és komplex kornyezetet
alakitottunk ki magunk koriil. Az épiiletek eredeti feladatai kozott meghatarozo szerepet
toltott be a ,,védelmezd” jelleg, amely sok esetben mara mar hattérbe szorul bizonyos
kényelmi szempontok javdra. A rendeltetésiik alapjan hatarozzuk meg a védelmi
fokozatukat és ezek megvalositasara mar az épitési fazisban bizonyos intézkedéseket
sziikséges megtenni a kivant cél elérése érdekében.

Ez a fajta sokféleség, amely az objektumokat jellemzi a funkciojukat, felépitésiiket vagy
akdr az elhelyezkedésiiket tekintve, meglehetésen bonyolult védelmi rendszereket
igényelnek az altalunk meghatarozott biztonsagi szint elérése érdekében. Nem lehet
kiilon-kiilon kezelni az épitményeket, hanem sok feltételt figyelembe véve, adott esetben
csoportokba rendezve, az egymasra gyakorolt hatasokat is szamitasba kell venni, és igy

alakitani ki a leghatékonyabb biztonsagtechnikai megoldasokat.

1.1.2 Az objektumok funkcioja

Az épitmények, létesitmények a betoltott szerepiik szerint is csoportosithatok, amely
nagyban meghatdrozza a kialakitds-, és a megvaldsitanddo védelem modjat. A
rendeltetésiik alapjan kiilonb6zd sorrendiséget is feldllithatunk, de én a kutatdsom
alapjaul az dllam mitkddése szempontjabol kiemelkedden fontos 1étesitményeket veszem
gorcsé ala, ezen belil is az 4llamigazgatdsi, allamhatalmi funkcidkat betoltd
objektumokat.

Az épliletek rendeltetését €s ez alapjan a kialakitas modjat, nem valaszthatjuk el, mivel a
két fogalom egymasra hatassal van. Célunk, a funkcionalitds hatékonysaganak szem elott
tartasaval a lehetd legbiztonsagosabb létesitmények megalkotasa.

Az épitményeket ezen feliil tovabbi kategoridkba sorolhatjuk a rendeltetésiik szerint, mint
példaul az energia ellatasaért és elosztasaért 1étesitett, az egészségiigyi intézmények,
koérhédzak, gazdasagi-, oktatési-, vallési-, kereskedelmi-, vendéglatoipari épiiletek vagy
akar a hir-, tavkozlési létesitmények, illetve a pénzintézetek, tovabba a kozosségi
kozlekedés épitett objektumai (pl.: metrd alagut). [2]

crer

példaul az egészségiigyi vagy az oktatasi intézmények az allamhatalmi épiiletekkel
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szemben, viszont az elmult idészakban, a haborus dvezeteken kiviili terrorista-, valamint

informacioszerzd jellegli tiamadasok ,.kedvelt” célpontjai jellemzden az utobbiak voltak.

1.1.3 Az objektumok kialakitasi modjai

A kialakitds moddja szerint, elsésorban a fizikai kiterjedését tekinthetjik a
legmeghatarozobbnak, hogy milyen méretii épitményrdl is van sz6. Ez alapjan a vertikalis
iranybol kozelitve, a foldszintes kiviteltdl kezdve a toronyhdzakig bezardlag
talalkozhatunk  barmilyen nagysagu ¢épiilettel. A horizontdlis  szempontbol
el6fordulhatnak akar tobb szaz kilométeres hosszsagu létesitmények is, mint példaul az
energiaellatasi szektorban taldlhatd nagyfesziiltségli villamos tavvezetékek, a
hozzakapcsolt transzformator haldzattal. A biztonsdg szempontjabol az egyik
legfontosabb rendszernek tekinthetjiik a kordbban emlitett publikus kozlekedéshez
tartoz6 metrohalozatot, az Osszes felszini és a mélyépitéssel kialakitott objektumaival
egylutt.

Az épitmények elhelyezkedése alapjan beszélhetiink 6ndllo épiiletekrdl, iker-, vagy
tombdositett valtozatokrol, ahol adott esetben a méretbeli kiilonbségek is jelen vannak. Az
épitkezéseknél alkalmazott anyagok szerint is csoportosithatjuk a létesitményeinket,
annak tiikrében, hogy melyik a meghatarozé épitdanyag. Az életiink egyéb teriileteihez
hasonldan itt is megfigyelhetd a kiillonb6zd tervezési €s kivitelezési trendek véltozasa,
amely alapjan minden kornak megvannak a kedvelt épitéelemei, napjainkban elég nagy
népszeriiségnek Orvend a lathaté ,,natir” vasbeton szerkezet iliveggel, illetve acél
feliiletekkel kombinalva.

Az épitdanyagoknak a biztonsagtechnika szempontjabdl elsdsorban a fizikai, azon beliil
is a mechanikai, illetve a statikai jellemz6ik dominalnak, amelynek koszonhetden szerves
részét képezik a védelmi kialakitdsoknak. Fontos szerepet jatszanak az allékonysagukbol
kifolyolag, példaul az épitmények robbantas elleni védelmében. Az anyagszerkezeti
tulajdonsagok szempontjabol, a kutatasi terliletemhez kapcsolodd tUgynevezett
radiofrekvencias csillapitasi tényezd az egyik leglényegesebb jellemzd. Ez a gyakorlatban
maganak az épiilet kiillonbozd szerkezeti 0sszetevdinek, az elektromagneses hulldmok
terjedésére gyakorolt hatasat jelenti, ami altaldban gyengitd vagy ,,arnyékolo”
kovetkezményekkel jar. Informaciovédelmi szempontbodl, kifejezetten eldnyos
jelenségként tekintiink az épitdanyagok ezen tulajdonsidgara. A legtobb esetben
kiilonb6zd anyagok alkalmazasaval, ezen hatdsok kombinaciojaval alakitjuk ki a kivant

védelmi szintet. Nem elhanyagolhaté szempont lehet a radiofrekvencias hulldmok
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verddésének a jelensége, amely elsésorban a sugarzas pontos helyének a

meghatdrozasanal jelentkezik, mint nehezitd tényezo.

1.2 Kockazatértékelés

A biztonsagtechnika szempontjai szerint megkozelitve egy objektum tervezését, ahhoz
szertedgazo ¢és komplex ismeretekre van sziikség. A biztonsagot, mint a legfontosabb
feltételt szem el6tt tartva, egy alapos elemzd-, értékelé munkéanak kell megeldznie a
védelmi rendszer Osszedllitasat. Ennek sordn a tervezett létesitmény funkciodjat,
elhelyezkedését, kialakitasat, és adott esetben az ott dolgozok, vagy ideiglenesen bent
tartozkodok személyét is figyelembe véve, sziikséges meghatarozni a lehetséges
kockazati tényezdket, illetve veszélyforrasokat. Az objektumvédelemhez kapcsolodoan,
mint tudomanyteriilet kiilonb6z6é szempontjait vizsgalva, azon belill a kutatdsom egy
nagyon specialis részét foglalja magéaba a kiemelten védett objektumok esetében.

A biztonsagtudomany meghatarozé pillérének tekinthetjilk a biztonsagot, amely mar
magaban is egy allapot jellemzésére szolgdlo fogalom. A biztonsadgot mindig valamilyen
veszély vagy kockdzati tényezd meglétével kolcsonhatasban értelmezhetjiik, és az ellene
tett intézkedések, kialakitott rendszerek egylittes hatdsa hoz létre valamilyen védettségi
szintet, a nem kivant hatasok csOkkentése érdekében. Ennek a mértéke a védelmi
rendszerek komplexitasatol és a megfeleld alapossaggal elvégzett kockéazatelemzéstol
figg. [3]

Kutatdsom soran a védett objektumok jellege miatt, a biztonsadg fogalmat kiterjesztetten
értelmezem, a személy- és vagyonvédelmen feliil, az informacidovédelem megvalositasat

is kiemelten, azzal egyiitt kezelem.

1.2.1 Az értékelés folyamata

A kockazati tényezOk ¢és a lehetséges veszélyforrasok feltarasat kovetden, egy iteracios
folyamat végeredményeként lehet meghatarozni a komplex védelmi rendszer sszetevait.
Az elemzod-értékeld ciklus alatt, a szamitdsba vehetd veszélyek Osszetevdit és azok
bekovetkezésekor jelentkezd karok varhatd mértékét egyenként vizsgalva, az elharitdsara
alkalmas biztonsagi alkalmazéasok koltségeivel dsszehasonlitva kapjuk a legoptimalisabb
eredményt. Tekintettel az objektumok jellegére, valamit az ott dolgozo szintén ,,védett”
személyekhez kapcsolodoan, az esetlegesen felmeriild tdmadasi tipusok tarhdza,

meglehetdsen széleskori. Ezek vizsgalatat, eléforduldsi valosziniiségét nem csak kiilon-
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kiilon, hanem egymassal Gsszefliggésben is figyelembe véve - a védelmi rendszeriinket
lehetdség szerint - ennek megfelelden kell optimalizalni.

A mai modern biztonsagtechnikai megolddsoknak mar képesnek kell lenni a
fenyegetettség dinamikus valtozasat is lekovetni, a terrorizmus €s a nemzetkdzi helyzet
alakulasanak megfeleléen. A komplex védelmi beruhdzast olyan innovativ modon kell
megvalositani, hogy az a sziikséges fejlesztésekre alkalmas tartalékokkal rendelkezzen,
¢s adott esetben a bdvithetdség megoldhatd legyen a hatékonyabb miikddés biztositasa
mellett. A technikai fejlédés mindennapjainkra gyakorolt hatasat mi sem példazza jobban,
mint a mobilkommunikaci6 terén tapasztalhatoé valtozasok, az egymasutani generaciok
viszonylag révid idon beliilli megjelenésével (2G, 3G, 4G, 5G, 6G). Az emlitett
technologiai valtasok a mobiltelefonia teriiletén nagyjabol 3-5 évente torténtek a
megjelenésiiktd] kezdédden, amit a napjainkban alkalmazott rendszer esetében a *90-es
évektdl szamitunk. A generacios valtasok soran a fobb radids paraméterek is valtoztak
ugy, mint a modulécio, savszélesség és a vivofrekvencia. A folyamat részeként a radios
kornyezetben tortént valtozasok nagymértékben kihatnak az altalam kutatott teriiletre,
mivel mindkét részt markansan érintik (robbantas elleni védelem, informaciovédelem).
A kockazat jellegét tekintve, amely lényegében a védett objektumba esetlegesen
bejuttatott improvizalt robbandszerkezet vagy taviranyitdsu lehallgatd berendezés
hatékony detektalasat jelenti, a védelmi rendszer tervezésénél az emlitett technoldgiai
valtozasokat is figyelembe kell venni.

A kiemelten védett objektumok beléptetéshez kapcsolodé atvizsgalasok és a folyamatos
Orzésével, feliigyeletével Osszefliggd informacid-. és robbantds elleni védelemhez
kapcsolodd kockézatok rendszerszintli elemzésére, a kutatds soran az ok-okozati
(Ishikawa*-modszert) alkalmaztam. Maga a modszer lehetdvé teszi, hogy a komplex
védelmi rendszer folyamataban résztvevd technikai-, humén-, szervezeti €s természetesen
a kornyezeti tényezOk egymadsra gyakorolt hatasait strukturdlt médon, hierarchikus
Osszefliggésben vizsgaljam.

A tényleges diagram a mellékletben taldlhatd, annak felépitését a kovetkezOkben
ismertetem.

A klasszikus 6M modellt hasznaltam a rendszer hibdinak feltarasara, ahol a kdzponti

problémat maga a ,,hal feje” szimbolizalja, ami egyben a f6 kockézati eseményt is jelenti:

* Dr. Kaoru Ishikawa (1915-1989) japan professzor, a min&ségellendrzési korok (QC) megalkotoja
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o A beléptetési és feliigyeletei rendszer hidnyossagai kovetkeztében a védett
objektum tertiletére elektronikus inditast robbandeszkdz vagy rejtett lehallgato-
megfigyeld eszkoz bejuttatasa.

Az lehetséges okok koziil csoportonként a kovetkezd szempontokat vizsgaltam:

1.  Technologiai eszkozok
Ebbe a kategoéridba tartoznak az objektumvédelemben alkalmazott technoldgiai
berendezések és miiszaki megoldasok kockdzatai, amelyek az oda belépdk vagy az ott
benntartozkodok, illetve az oda beszallitandd targyakat atvizsgalni és az épiiletben
tizemeld egyéb technikai eszkdzok miikodését hivatottak feliigyelni. A kategoria alagai:

e Személy-, csomagvizsgdlod berendezések képalkotisa és felbontdsa, szoftveres
elemzése;

e Behatolasjelz6 rendszer zonazasi hibai;

e Videotechnikai rendszer holtterei, kamerdk fényérzékenysége, feliigyeleti
szoftver hidnyossagai;

e RF-monitor rendszer hidnya vagy ,,lefedettsége” (érzékelési hatara);

e Szenzorok elhelyezése nem megfeleld.

1.  Humadan tényezo
A human 6sszetevOhoz kapcsolddd kockazati elemeket altaldban a technikai eszk6zok
el6tti szempontonként szokas feltiintetni a folyamatban, de én szandékosan médositottam
a sorrenden, mivel a kiemelten védett objektumok esetében jellemzden ,,masodlagos”
tényezOokként tekintenek ra a gyakorlatban. A kovetkezd aldgak sorolhatok ide:

e Biztonsagi személyzet képzettségi szintje;

e [ED-, és lehallgat6 eszkozok felépitése ismeretének hianya;

e Figyelemcsokkenés, monotonitas 24/7 rendszerek feliigyelete;

e Protokollok kovetkezetlen betartasa;

e Jogosultsagkezelési hibak;

e Belsd fenyegetettség jelenléte (szandékos vagy gondatlan kézremiikddés).

Il1I.  Moddszertan és eljardsok

Ebbe a kategoéridba tartoznak elsOsorban a komplex védelmi rendszer miikddési
folyamataihoz kapcsolodo kockdzati tényezok, amelyek a kovetkezd alagakban vannak
felsorolva:

e Beléptetési protokollok hianyai;

e Zonarendszer kovetkezetlen alkalmazasa;
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V.

Reagalasi idok nem definiéltak;

RF-ellendrzés, feldolgozas hianya vagy nem integralt alkalmazasa;
Kizarolag eseti jellegli technikai atvizsgalasok;

Incidenskezelési eljarasok hianya vagy késlekedése.

Kornyezet

A kornyezeti hatasok, amelyek kozvetleniil befolyasoljak a rendszer miikdését, az alabbi

alagakba sorolva:

V.

Nagy személy-, teherforgalom,;

Kiilsé infrastruktara kozelsége;

Iddjarasi és fényviszonyok (videotechnikara gyakorolt hatasa);
Zsufolt radiofrekvencias spektrum;

Epiiletszerkezeti arnyékolds és verédések.

Szervezeti irdanyitds

A menedzsmenthez kothetd okok elsdsorban a stratégiai iranyitds hidnyossagai

kovetkeztében, ugynevezett rendszerszintli sebezhetOséget generdlnak a védelmi

rendszerek mitkddésében, a felsorolt alagak szerint:

VI

Kockazatelemzés hianya vagy elavultsaga;

Technoldgiai fejlesztések elmaradasa;

Képzési rendszer hidnyossagai;

Egylittmiikdés hianya a védelemben résztvevd egységek kozott;
Szabvanyositas hidnya;

Auditalas és ellendrzés hianya.

Anyag és infrastruktiira

Az infrastruktira fizikai tulajdonsagaihoz kapcsolodd okok, amelyek kozvetleniil

befolyasolhatjak a védett objektumon beliili IED-k, lehallgatd eszk6zok rejthetdségét és

mikddtethetdségét, az alabbi alagak felsorolasaban:

Epitdanyagok csillapitdsa és arnyékolo jellege;
Gépészeti terek, almennyezetek, kabelcsatornak;
Ideiglenes szerkezeti elemek (épités €s atalakitas);

Butorzat és burkolatok esetében a rejthetdség jellege.

5 RF - radiéfrekvencias
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1.3 ,,Védett” objektumok

Az éltalam vizsgalt allamhatalmi és allamigazgatési létesitmények esetében, a ,,védett”
kategoria els6sorban a fenyegetettség elemzésének és a hozzd kapcsolodd biztonsag
kialakitisdnak az aspektusdbol szarmazik. Ertekezésemben nem kivanok foglalkozni az
épitészeti értékeket képviseld, ugynevezett miiemlék jellegli kategoridval, valamint az
,ertéktarold” tipusu épiiletekkel, ezeket csak felsorolasként, mint lehetséges osztalyozasi
modot emlitem. A kutatdsom alapjaul szolgdlo teriilet kdzvetleniil, a biztonsagtechnika
egy meghatarozott részére koncentralodik, amely szorosan kapcsoldodik azon
objektumokhoz, amelyekben az allam miikddését meghatarozo tevékenység zajlik. Az
informéciovédelem és a robbantas elleni védelem, mint két kiemelten kezelt teriilet képezi
az értekezésem alapjat.

Mindkét fenyegetettségi tipus komoly figyelmet kell, hogy kapjon az objektumvédelem
teriiletén, mivel a hatasukat tekintve, nehezen josolhatd a bekdvetkezd tényleges kar
mértéke. Az improvizalt robbandeszk6zok €s a lehallgatd berendezések egyiitt kezelése
haborts konfliktusban érintett orszagokban el6forduld eseteket tanulmanyozva, kdzos
pontot talalhatunk a detektalas teriiletén. Ezt a lehetdségek ki kell haszndlnunk a
biztonsagtechnika alapelveit szem el6tt tartva, hogy a fenyegetettséget a lehetd
legalacsonyabb szintre tudjuk mérsékelni.

Nagyon sok tanulmany foglalkozik manapsdg a robbantas elleni védelemmel az
objektumok tekintetében, de jellemzden az épiiletek detonacidval szembeni allékonysaga
vagy a védendd létesitmény robbandanyaggal valdo megkozelitésének megakadalyozasa
az elsddlegesen vizsgalt teriilet. A robbandanyagok hatasmechanizmusat tekintve, egy
esetleges  ¢épiileten  beliil bekovetkezd robbantds, a leheté legstlyosabb
kovetkezményekkel jar6é karesemény, mivel a ,,zart” térben lejatsz6do folyamatok egy
specialis helyzetet teremtenek. A hdborts dvezetektdl tavoli orszagokban is eléfordulnak
terrorista jellegli robbantdsos merényletek, amelyeket személyek-, vagy kiilonb6zd
objektumok ellen kdvetnek el. Az elkdvetés maddja feldl megkdzelitve a cselekményeket,
kozos motivumokat fedezhetliink fel benniik, mégpedig szinte egytdl-egyig eldre
megtelepitve a helyszint, a célteriileten elrejtve vagy alcazva helyezték el a pokolgépeket.
Ennek tlikrében f6 feladatként, az improvizalt robbanodszerkezetek bejuttatdsat kell

megakadalyozni az épiileteinkbe, amennyiben ez nem sikeriilt, akkor a merényletet
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megeldzden sziikséges a rejtett IED-k felkutatdsa, az 0sszes lehetséges biztonsagtechnikai
berendezésiink és az ehhez kapcsolodo taktikai megoldasok alkalmazasanak segitségével.
Az emlitett két fontos kockéazati tényezd meghatarozd szerepet tolt be a korményzati
épiiletek Orzésében a fenyegetettség szempontjabol, amelynek elhéritdsdban egy
tobbszintli, dsszehangolt biztonsagtechnikai rendszer képes a feladatanak megfeleléen
eredményesen mikodni. A védett objektumok vonatkozdsdban elsésorban a
rendeltetésiik, valamint a funkciojuk hatarozza meg a sziikséges biztonsagi szint elérése
érdekében, a komplex védelmi rendszerek kialakitasat. A védelem kiépitése soran
figyelemmel kell lenni arra a fontos tényezdre is, hogy sok esetben bizonyos protokollaris
szempontok is dominalhatnak a normal hétkdznapi miikodés mellett, példaul egy kiilfoldi
delegécio beléptetése alkalmaval. Az ilyen helyzetekben keriilnek eldtérbe a ,,lathatatlan
védelem” eszkozei, a kiillonb6zd szenzorokkal ellatott detektor kapuk, vagy akar a
lehallgatas elleni védelemmel rendelkezd targyaldk, és a radiospektrum ellenérzo

rendszerek.

1.3.1 Komplex védelmi rendszer

Egy biztonsagtechnikai védelmi rendszer az én véleményem szerint, akkor tekinthetd
komplexnek, ha az egyes teriiletei egymastdl nem csak fiiggetleniil, hanem
Osszehangoltan is képesek miikddni, adott esetben még atfedés is talalhatd a kiilonb6zo
szektorai kozott. Ez a gyakorlatban azt jelenti, hogy példaul a beléptetésnél alkalmazott
csomagatvizsgalast egymast kovetden tobb, kiillonbozé elven miikodd berendezéssel is
végrehajtjuk, €s az egylittes eredményt elemezve hozzuk meg a sziikséges dontést.
Reptereken és egyéb kielemelten védett létesitményeknél taldlkozhatunk hasonlo
megoldasokkal a személyek atvizsgalasanal, ahol a mikrohulldmu testszkennert kdvetden
egy magneskaput vagy robbandanyag detektort is alkalmaznak az alaposabb ellendrzés
végett. [4]

A kutatasi témamhoz kozvetleniil kapcsolodo tevékenység vonatkozasaban, még inkabb
elétérbe keriil a védelmi rendszerek egymadsra hatasa, ugyanis sziikséges kiterjesztetten
kezelni a fenyegetettségre utald informéciodkat, és azokat egymadssal Gsszefiiggésben,
értelmezni. Ezt a folyamatot csak komplex biztonsagi implementacion keresztiil
valosithatjuk meg, amelynek egyik fontos eleme a megfeleld rugalmassaggal rendelkezd
értekeld-elemzo szoftver. Alkalmasnak kell lennie a dinamikusan fejlédo - elsésorban a
radiospektrum tekintetében - kornyezethez, és a technoldgiai valtozadsokhoz - a detektalas

¢s a jelanalizis vonatkozasaban egyarant - azok legpontosabb lekdvetéséhez. A leglijabb
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fejlesztésekben egyre tobbszor taldlkozunk az tigynevezett ,,tanithatd” alkalmazasokkal,
amelyek képesek a kordbbi mérési eredményeiket is figyelembe véve, egyiittesen
vizsgalni a detektalt jeleket. Tovabba csokkenteni kell a biztonsdgtechnikai
rendszereinkben a legnagyobb hibaszéazalékot generald ,,humanfaktort” és a valos ideji,

folyamatos feliigyeleti id6 kiesését.

1.3.2 Kiemelten védett objektumok

Hazankban az allam miikodése szempontjabdl kiemelkedden fontos létesitményeket
kiilon jogszabalyokban foglaltak szerint kell védeni, amelyekben meghatirozzdk a
személy-, és objektumvédelemhez kapcsolodo feladatkoroket, azok sziikséges targyi-, és
személyi feltételeit. A felsorolt szempontokon feliill nem elhanyagolhatd az
informaciovédelem tekintetében, az épiiletben kezelt mindsitett adatok és az ott keletkezd
vagy elhangzott egyéb érzékeny informéciok. A mindsitett adatkezelés szerves részét
képezi a betekintés és megismerés személyi feltételei mellett, az ezekhez kdzvetleniil
kapcsolodd biztonsagtechnikai rendszerek, illetve a védendd adatok tarolasanak,
Orzésének szabalyai is, amelyek részletesebb vizsgalatara a kutatdsom nem terjed ki.

Az épiileteken beliil sziikséges ugynevezett biztonsagi zonéakat kijeldlni, az oda torténd
beléptetés rendjét meghatarozni, amelyet folyamatos kontroll segitségével ellendrizni. Ez
a rendszer csak akkor képes hatékonyan miikddni, ha biztonsagi személyzeten feliil, az
ott dolgozok, valamit az oda latogatok is maradéktalanul betartjak az eldirt szabalyokat.

A technologiai fejlédés hatasara az infokommunikacids rendszereink és berendezéseink
is naprol-napra valtoznak, egyre Osszetettebbé és szofisztikaltabba valnak. Ezekre vald
tekintettel az allamiranyitési-, kdzponti stratégiai-, gazdasagi szervek épiiletének, ennek
megfeleld fejlettségli védelmi rendszerrel kell rendelkeznie. Az objektumvédelemben
alkalmazott hagyomanyos elektronikai védelmi berendezéseken feliil, specialis detektalo-
, ellen6rz6 monitor halézatra van sziikség, amely alkalmas ebben a meglehetsen
,zsufolt” radidfrekvencids kornyezetben is hatékonyan észlelni, és adott esetben
azonositani is a veszélyt jelentd elektronikai eszkozoket.

Az RF-monitor rendszer kiegészitésére sziikség lehet kiilonbozd aktiv és passziv
miikodésti megoldasokra, mint példaul a sokak szdmara ismert radi6-zavar6 eszkdzokre
(jammer) vagy a vezeték nélkiili atviteli ut csillapitasat noveld egyéb kialakitdsokra,
ugynevezett Faraday-kalitka jellegli helyiségekre. Tekintettel a munkakornyezet
technikai felszereltségére, az egymassal folyamatos kapcsolatban 1év6 rendszerekre, egy

elektromagneses zavarkeltd berendezés hasznalata, meglehetdsen ,,0sszekuszalnd” a
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szalakat a napi feladatvégzés alkalmaval. A megfeleld radidfrekvencids arnyékolas
kiépitését sok esetben az épiiletek belsd kialakitasa korlatozza, az alkalmazasat pedig a
protokoll neheziti.

A korabbi években megvaldsitott védelmi rendszereink mind technikailag és
természetesen az alkalmazott metddusok tekintetében is megujitdsra szorulnak. A
jelenlegi és a kozeljovoben varhato fejlesztések miatt, naprol-napra 0j kihivasokkal kell
megkiizdeni a biztonsagi rendszereinknek, amelyek a megfeleld fejlesztések nélkiil, nem
lesznek képesek felvenni a harcot az ujonnan megjelend fenyegetettségekkel szemben. A
meghatarozott védelmi szint garantalasa érdekében sziikséges a folyamatos fejlesztés és
az allomany képzése, mar nem elegendd kizarolag a ,.fizikai” jelenlét biztositdsa egy
kiemelten védett objektum tekintetében. Az ismertetett szempontok alapjan, egy
strukturalt biztonsagtechnikai rendszer, a megfeleld specialis képzettséggel rendelkezd

személyzettel képes garantalni hatékony védelmet. [5]

1.3.2.1 Jogszabalyi hattér
A védett személyekrdl és a kijelolt létesitmények védelmérél Magyarorszagon
jogszabalyban rogzitett modon a Renddrség és a Terrorelharitasi Kozpont® (a
tovabbiakban TEK) gondoskodik. A jogszabalyok konkrétan nevesitik a védendd
személyek korét és meghatarozzak a védett objektumok 6rzési feltételeit. A renddrségen
beliil a Készenléti Renddrség (a tovabbiakban KR) Személy- és Objektumvédelmi
Igazgatosag, a Terrorelharitasi Kozpont esetében pedig a Személyvédelmi Igazgatdsag
feladatkorébe tartozik a jogszabalyban felsorolt 1étesitmények és személyek védelmét
biztositani. A teljesség igénye nélkiil ismertetnék néhany ide vonatkoz6 jogszabalyt,
amelyek az objektumvédelem szempontjabol meghatarozzak az adott szervezetek
munkajat. Az 1994. évi XXXIV. térvény a Renddrségrél (a tovabbiakban Rtv.) L.
Fejezetében a feladatok felsoroldsa kozott taldlhaté konkrétan a személy- és
objektumvédelemre utald pont:
A § 6a. védi a jogszabalyban meghatdarozott, Magyarorszag szempontjabol kiilonésen
fontos személyek (a tovabbiakban: védett személy) életét, testi épséget; Orzi a
jogszabalyban meghatarozott létesitmenyeket és értékeket (a tovabbiakban egyiitt:

személyvedelmi és létesitménybiztositasi feladatok), ... [6]

¢ A Kormény 232/2010. (VIIL. 19.) Korm. rendelete a Terrorelharitasi Kézpontrol, 22660 MAGYAR
KOZLONY, 2010. évi 135. szam.
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A megfogalmazas altalanos modon hatarozza meg a védelmi tevékenységet, a Magyar
Koztarsasag érdekei szempontjabol ,kiilondsen fontos” személyek, és létesitmények
vonatkozasdban. Az Rtv. V. Fejezetében 46. §-ban taldlhatunk még a személyvédelemi
és létesitménybiztositasi intézkedésekkel Osszefiiggésben egy kicsit konkrétabb
feladatszabast. A védett épiiletekbe vald bejutds és az esetleges technikai ellendrzés
lehetdségét biztositja a rendérség szamara.
A jogszabalyi hierarchiat figyelembe véve, az Rtv. -ben nevesitett feladatkor
végrehajtasanak utasitdsa a 160/1996. kormanyrendelet hatarozza meg a szervezetek
szamara felsorolds forméjaban a védelemre jogosultak korét és az drzési kotelezettséget
a kiemelten fontos létesitmények esetében. Az 1996 6ta hatdlyos jogszabaly tobbszor is
modositasra keriilt, de a legutobbi 2024. december 17-én megjelent valtozataban szerepel
el6szor nevesitve az informaciovédelem mint tevékenység, amely a kovetkez6 modon lett
megfogalmazva:
,,...C) sziikseg esetén az Rtv. 46. § (1) bekezdésében foglaltakon tulmenden — indokolt
esetben kiilfoldon is — intézkedik a tiizszerészeti, élelmiszer-biztonsagi, tovabba a vegyi,
biologiai vagy nuklearis veszélyek felderitésére és elharitasara iranyulo, valamint az
informaciovedelmi tevékenység végrehajtasa érdekében haditechnikai mindsitésii
eszkozoket igenylo ellenorzés lefolytatasara. ..." [7]
A kutatdsom alapjaul szolgalo teriilethez kapcsolododan, itt jelenik meg konkrétan az
informaciovédelem érdekében - haditechnikai mindsitésti eszkdzzel — végrehajtott
ellendrzés - technikai atvizsgalds - ami a lehallgatas elleni védelem egyik legfontosabb
Osszetevdje.
A biztositasi feladatok soran a konkrét tevékenységi korok a renddrség kijelolt egységei
szamara a 19/2013. (V. 17.) ORFK’ utasitdsban vannak meghatarozva. Az utasitas
pontokba szedve (1-10-ig) taglalja a II. Fejezetben , RESZLETES RENDELKEZES” —
cimszo alatt a kovetkezoképpen szol:

1. Tevékenységi korok

2. Személy-, lakas-, munkahely-biztositas, lakokornyezet-, utvonal-ellendrzés

3. Helyszin-, hiradé-biztositds, biztonsagtechnikai védelem
4. Megeléz6-védelem
5

Tiizszerész-, technikai, utazds-, egészseguigyi biztositds

7 Orszagos Rendodr-f6kapitanysag
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6. A KR Személy- és létesitményvédelmi tevékenységével kapcsolatban felmeriild
feladatai
7. Veszélyeztetettseg megallapitasa, védelmi fokozatok
a) kiemelt
b) fokozott
c) megerdositett
d) alapszintii
8. A Személy- és létesitményvédelmi tevekénység végrehajtasaban kézremiikodo
rendori szervek feladatai
9. Biztositasi terv
10. Leétesitményvédelmi feladatok
A megel6z6-védelmi tevékenységgel szorosan Osszefligg a veszélyeztetettség
megallapitdsa, amelynek alapjan meghatarozhat6 a sziikséges védelmi fokozat. A
jogszabaly melléklete tartalmazza a kiilonb6z6 védelmi fokozatokhoz alkalmazhato
biztonsagi intézkedések korét. [8]
Napjainkban a kiemelten védett objektumok védelmi rendszereinek tervezésekor vagy a
szlikséges fejlesztések elvégzése eldtt, nagy hangstly tevédik a nyilt-, illetve a
titkosszolgalatok altal Osszegyljtott ¢és rendszerezett, fenyegetettségre vonatkozo
informaciokra. Ezen adatok birtokdban a kockazatanalizis sordn vizsgalhatjuk az
esetleges tdmadasok bekovetkeztében varhatd kar mértékének nagysagat. Az allam
mitkddése szamara kiemelkedden fontos létesitmények esetében, sokszor ez a hatas vagy
kovetkezmény konkrétan nem megéllapithatd, ezért torekedni kell a biztonsagi
rendszerek lehetd leghatékonyabb kialakitdsdra, a varhatdé veszélyek elharitasaval
szemben. [5]
A jogszabalyi eldirasokat tekintve nem szabad figyelmen kiviil hagyni a kiilonleges
jogrend kihirdetésével Osszefliggd, esetleges objektumvédelemhez kapcsolodo
intézkedéseket. Magyarorszag Alaptorvényében a kiilonleges jogrenden beliil talalhatd
az 51/A. cikk, amely a terrorveszélyhelyzetre vonatkozik. Ez a cikk egy nagy eséllyel
bekovetkezd terrortamadas kozvetlen lehetOségére vagy ténylegesen megtortént
terrorcselekményre utal, és azzal sszefiiggésben felhatalmazast ad a Korméany szamara,
a sarkalatos torvényben meghatarozott intézkedések megtételére. A terrorveszéllyel
Osszefliggésben a 1824/2015. (XI. 19.) kormanyhatarozat szerint, a beliigyminiszter
meghatdrozhat  kiillonb6z0  fenyegetettségi  fokozatokat, amelyeket bizonyos

teriiletrészeket érintden vagy Magyarorszag egészére rendelhet el. A veszélyeztetettség

27



mértékét egy négylépesds skalan jeldlik a 4-es (alacsony) fokozattdl, az 1-es (kritikus)
legmagasabb kockazati szintig bezardlag.

A kozelmultban a COVID-19 hatédsara kialakult pandémias helyzetben sziikség volt a
kiilonleges jogrendben meghatarozott ,,Veszélyhelyzet” elrendelésére, amelynek soran
egészségiigyi-biztonsagi  intézkedések keriiltek bevezetésre az objektumokkal
Osszefiiggésben. Az allam miikodése szempontjabol kiemelkedden fontos 1étesitmények
folyamatos mukodésének fenntartdsa érdekében, kiilonboz6é technikai kiegészitéseket
kellett alkalmazni az objektumvédelem teriiletén. A normal beléptetési protokollt béviteni
kellett, az esetlegesen fert6zott személyek kiszlirése érdekében a testhdmérséklet
mérésére alkalmas berendezések telepitésével. A feladat kivitelezésére sok esetben
hékamerdkat alkalmaztak. A kiilonleges jogrend meghosszabbitasa jelenleg is tart a
jarvany elmultaval az orosz-ukran hdbori miatt az Alaptdrvény 53. cikke alapjan

,»haborus veszélyhelyzet” — cimén.

1.3.2.2 Szervezeti valtozasok

A személy- és objektumvédelem alapjait meghatdroz6 normakbol lathato, hogy azok a
’90-es évekbdl szarmaznak, amely szempont még nem jelent 6nmagaban kockazatot, de
kihatassal van bizonyos mértékig a végrehajtd szervezetek munkdjara. Ez id6 alatt
kiilonb6z6 szervezeti atalakitasok zajlottak a renddrségen beliil, amelyek kovetkeztében
bizonyos feladatkorok atmozgatasaval vagy adott esetben létrehozéasaval, illetve
megsziintetésével jartak. Az altalam kutatott teriilet kdzvetleniil nem érinti a szervezeti
valtozéasokat, illetve valtoztatdsokat, azokat pusztan a védelmi rendszerek fejlesztése és
adott esetben ujra tervezése szempontjabol tekintem relevansnak. A teriiletet érintden a
2010-t6l kezdédden voltak a legmarkansabb valtoztatasok, amely sordn létrehoztak a
terrorizmus elleni szervezetet a Terrorelharitdsi Kozpontot, melynek feladatkorében
kiilon nevesitve lett bizonyos kézjogi méltosagok (Koztarsasagi Elnok, Miniszterelnok)
védelme, tovabba egyéb személyvédelmi tevékenységek. Ez idd alatt zajlott a
Koztarsasagi Orezred megsziintetésének folyamata, ami 2012. julius 01-fejezédétt be a
KR Személy- és Objektumvédelmi Igazgatosag jogutodlasaval a feladatkoroket illetden.
2013. januar 01-vel megalakult az Orszaggyiilési Orség, amelynek szintén szerepel a
kiemelten védett objektumok és a jogszabalyban nevesitett személyek védelme a
feladatkorében. [9]

A védett személyek tekintetében is volt némi varialas ugyanis 2015. aprilis 01-t6l a

Koztarsasagi Elndk védelme atkeriilt a KR-en beliil ijonnan megalakult Koztarsasagi
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Elncki Orség feladatkorébe, és ezzel egy idSben a legfébb iigyész személybiztositisa a
TEK-hez lett delegalva. 2018-ban a 160/1996. kormanyrendelet ismételt modositasa
kovetkeztében a védelemre jogosultak korébe bekeriilt a kiilgazdasagi és kiilligyminiszter
személye is, szintén a terrorelharitd szerv feladataként meghatarozva. 2022 nyaratol
kezd6dden, ismételt valtoztatasra keriilt sor, a Koztarsasagi Elndk személyének
védelmével kapcsolatban, ugyanis a tevékenység ujra visszakeriilt TEK feladatkorébe.

[10]

1.3.2.3 Valtozasoknak a védelmi rendszerekre gyakorolt hatasarol
A személy- és létesitményvédelemhez kapcsoldodo jogszabalyok csak egyfajta keretet
biztositanak a végrehajtd szervezetek szamdra, de a technikai paraméterekre
vonatkozolag nem talaltam konkrét meghatdrozdsokat vagy rendszertechnikai
iranyelveket. Az informaciévédelem egyik fO részének tekinthetd mindsitett adatok
védelmét és kezelését, tobb szintli jogszabalyrendszer biztositja, amelyben az alkalmazott
adatatviteli rendszereken feliil, az objektumok védelmét is ellatdé biztonsagtechnikai
rendszerek is szabdlyozésra keriiltek. Ezzel szemben a személy- és objektumvédelem
teriiletén, sok esetben ezeket a fogalmakat kiilon kezelik. A mindsitett adatkezelésre
egyfajta statikus modon tekintenek, amely szerint a jogszabalyban rdgzitett modon,
ugynevezett kompromittald kisugarzastol mentes helyiségeket alakitanak ki, viszont a
védett személyek vonatkozdsdban, példaul a kozvetlen munkakornyezetiik, vagy a
kozlekedési eszkozeik esetében, mar nem mindig ennyire szabéalyozott a rendszer. A
létesitményekben és az adott biztositandd helyszineken gyakorlatilag a végrehajtast
végzd szervezeti elemek technikai felkésziiltsége, valamint biztonsagtechnikai
berendezésekkel valo ellatottsaga a meghatarozd. Ebbdl pedig egyenesen kdvetkezik,
hogy az alkalmazott technikai eszk6zok fejlettsége nagyban befolyasolja az adott védelmi
fokozatnak megfeleléen kiépitett rendszer hatdsossagat. A biztositdsokban részvevd
szervezetekre valo tekintettel, bizonyosfajta ,,szabvanyositasra” lenne sziikség, a kozos
helyszineken vald egyiittes feladatvégrehajtas gordiilékenyebbé tétele végett. A
szervezetek vonatkozdsdban tortént relativ gyakori valtoztatdsok, megitélésem szerint
nem minden esetben szolgaltdk a komplex védelmi rendszerek megvalositasanak
lehetdségét. Ez elsddlegesen a nem egységes rendelkezésre allo technikai eszkozpark
vagy adott esetben az eltéré szemléletmodbdl adodik. Emiatt sziikség lenne egy olyan

technikai forum létrehozéasara a személyvédelmi szervezetek részvételével, amelynek
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elsddleges  feladata egy egységes védelmi  koncepcid6  kidolgozasa a

1étesitménybiztositashoz kapcsolodoan.

1.4 Kormanyzati objektumokat ért tamadasok

A kiemelten védett 1étesitményekhez kapcsolddd incidensek vonatkozasaban, a nyilt
sajtoban is megjelent eseteket vizsgaltam, hogy aranyaiban milyen tipust tdmadasok
tekinthetdk jellemzének. A teljesség igénye nélkiil, kozvetleniil a kutatdsom
témakoreként meghatarozott RF-monitor halézat, mint a komplex biztonsagi rendszer
egyik f6 eleme alkalmazhatosaganak szempontjai szerint valasztottam, a robbantés-, és a
lehallgatas elleni védelmet érint6 eseményeket.

A kovetkezé diagram szemlélteti Osszegezve a kiilonboz6 modokon jelentkezd
incidenseket, az el6forduldsi aranyaikban. A robbanoszerkezetekhez kothetd tamadasok
tobbféle bontasban szerepelnek a kimutatés szerint, amelyek els6sorban a detektalhatdsag
szempontjait figyelembe véve lettek kiilon kezelve. A tényleges robbantasok
bekovetkezését kdvetden, az objektumok esetében egyfajta helyszini szemle végrehajtasa
soran eldkeriilt bizonyitékok utaltak az alkalmazott improvizalt robbandeszkozok
felépitésére.

Az imitaciok alatt a relativ alkalmatlan IED-re vonatkozé eléfordulasokat mutatja,
amelyek bizonyos esetben a robbanodanyag nélkiil, vagy azt pirotechnikai anyaggal
helyettesitve keriiltek alkalmazasra.

A rejtett eszkozokkel végrehajtott informacioszerzés, kdzismert néven a lehallgatés, az
objektumok vonatkozasaban kvazi tamadésnak tekinthetd, mivel jellemzden kdzvetleniil
nem az ¢épitményre azok berendezéseire, illetve az ott tartozkoddkra hat. A
kovetkezmények az esetek tobbségében csak késdbb jelentkeznek, amikor a megszerzett
- foként védett - informécid nyilvanossagra keriil, vagy arra jogosulatlan birtokaba jut és
azt ,,art6 szandékkal” felhasznalja.

A hétkdznapi hasznédlatban, a nagy szdmban megjelent dronok, az elkdvetkezendd
iddszakban mérhetd fenyegetettséget képeznek majd a személy-, és az objektumvédelem

teriiletén egyarant.
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Kormanyzati objektumokat ért incidensek szama cselekményenként
megjelenitve
1994-2025

LEHALLGATAS BOMBAFENYEGETES ROBBANTAS DRON-TAMADAS CSOMAGKULDES ROBBANOESZKOZ IMITACIO
ROBBANOSZERK.

1. kimutatas diagram A sajtoban megjelent kormanyzati objektumokat ért incidensek
alakuldsa meghatarozott cselekmények szerint 6sszegezve®

A végrehajtott robbantasok nagy részénél a rendelkezésre allo (publikalt) adatok alapjan,
nem lehetett egyértelmiien azonositani azt a pontot az események bekovetkezése soran,
amikor minden kétséget kizardan detektalhato lett volna elére a merénylet. Ezen adatok
feltiintetésével elsddlegesen a fenyegetettség jelenlétére szeretném felhivni a figyelmet,
mivel egy esetleges robbantds bekovetkezése a hatdsmechanizmusat tekintve, komoly
kovetkezményekkel jarhat a kiemelten védett 1étesitmények esetében a funkcidjuktol
fiiggetlentil.
A bombafenyegetésekre vonatkozé elkovetések a teljesség igénye nélkiil lettek jelezve,
mivel ezen fajta cselekményeknél nem feltételen kap nyilvanossagot minden egyes eset,
viszont a védelem szempontjabol ezekre kiemelt figyelmet kell forditani.
Az imitaciok esetében is elsdsorban a probléma jelenlétére kivanom felhivni a figyelmet,
mivel a relativ alkalmatlan eszk6zokkel végrehajtott bilincselekmények ugyan olyan
végrehajtasra kényszeritik a rendvédelmi-, illetve az objektumvédelmi egységeket,
mintha tényleges pokolgépek lennének. Biinligyi szempontbol vizsgalva az ilyen eseteket
kiilon figyelmet kell forditani arra a tényre, hogy egy imitacido alkalmazéasa akar

,foprobaja” is lehet egy kés6bbi valdos merényletnek. Az alkalmazott biztonsagi

8 A nyilt sajtoban megjelent események alapjan szerkesztette a szerzd.
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intézkedések nagy része ugyanis teljes mértékben felmérhetdk és kielemezhetdk egy ilyen
jellegli fenyegetés végrehajtasakor.

A fenyegetettség kezelésében nagy segitséget jelenthet a beléptetéshez kapcsolodo
ellendrzések, azok miiszaki felszereltsége, illetve az eseti jelleggel megfeleld
miszerezettséggel végrehajtott technikai atvizsgalasok.

Az utobbi két fenyegetettséget - a kiemelten védett objektumok vonatkozdsdban -
vizsgalva, teljes mértékben alkalmasak az adott tipust Iétesitményekben torténd
munkavégzés megzavarasara. Magyarorszagon az ilyen jellegli elkovetésekre kiilon
nevesitett jogszabalyok lettek megalkotva, amelyek kiilonb6z6é biintetési tételeket

helyeznek kilatasba a fenyeget6zokkel szemben.

1.4.1 A védett létesitmények miikodésének megzavarasa

A magyar Biinteté Torvénykonyvnek (a tovabbiakban Btk.) alapesetben két szakasza
nevesiti a telefonban elhangzd ,klasszikus” értelemben vett robbantdssal vald
fenyegetést, a betelefonal6 altal kozolt: ,, Bomba fog robbanni az .... épiiletben!”. Az ilyen
tipusu fenyegetések mogott, jellemzden nincs valodi szandék a robbantas elkdvetésére,
ennek ellenére mégis alkalmas a kdznyugalom vagy az adott objektum mitkddésének a
megzavarasara. Az emlitett esetekben az objektum jellegétdl fligg, hogy melyik tanyallas
valosul meg, a cselekmény ez alapjan litkoztethetd a Btk. 323.§ Kozérdekii iizem
miikodésének megzavarasa vagy a Btk. 338.§ Kozveszéllyel fenyegetés tényallas
valamelyikével. A Btk. XXX. Fejezetében a kozbiztonsag elleni biincselekmények kdzott
szerepel a 323-as szakasz, amely a kovetkezOképpen fogalmazza meg a cselekményt
alapesetben:

(1) Aki kozérdekii tizem miikodeését jelentos mértékben megzavarja, biintett miatt egy
évitdl ot évig terjedd szabadsagvesztéssel biintetendd. ™

A XXII. fejezetben a koznyugalom elleni biincselekmények kozott talalhaté a 338-as
szakasz, amely példaul egy bevasarlokdzpontba torténd, robbantassal fenyegetd

telefonalas esetén, az elkovetdvel szemben alkalmazhato.

(1) Aki a koznyugalom megzavarasara alkalmas olyan valotlan tényt allit, hiresztel,

vagy azt a latszatot kelti, hogy kézveszéllyel jaro esemény bekovetkezése fenyeget, biintett

miatt harom évig terjedd szabadsdagvesztéssel biintetendd. ”

9 Btk. 323.§ K6zérdeki iizem mitkodésének megzavarasa
10 Btk. 338.§ Kozveszéllyel fenyegetés
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A robbantéssal valo fenyegetés a Biintetd Torvénykonyv megfogalmazasa szerint, mar a
puszta tény kozlésével is megvalosul, mivel onmagaban alkalmas a koznyugalom
megzavarasara. A kozérdekli lizemet érintd fenyegetés esetében pedig, annak miikodésére
gyakorolt hatasa révén valik sulyosabban biintetend6 cselekménnyé.

Mindkét szakasz esetében a robbantassal vald fenyegetés hatasara keletkezd kar vagy
okozott zavar mértékétdl fiigg a biintetési tétel, ami jol tiikrdzi az intézkedési kényszert,
hogy ezekben a helyzetekben is végre kell hajtani a teljes kiiiritési protokollt a biztonsag
érdekében a védelem résztvevdinek. Az ilyen szituaciok mindig komoly dilemmat
jelentenek a védett Iétesitmények biztonsagi vezetdinek annak ellenére, hogy kiilonbdz6
vizsgalatokat végeznek a beléptetéshez vagy a beszallitashoz a személyek és a csomagok
vonatkozasaban.

Az internet elterjedésével a hal6zaton hasznalt népszerii csevegd vagy iizenetkozvetitd
alkalmazasokon keresztiil, egyre tobbszor juttatjak a fenyegetéseket a védett objektumok
Orzoinek, illetve lizemeltetdinek vagy akar a hatdosdgok tudtara. Az ilyen jellegli, félelmet
kelt6 iizenetek visszakdvetése, a felado személyazonossagadnak megallapitasa komoly IT-
s felkésziiltséget igényel, €s bizonyos esetekben egyiittmiikdodést a kiilfoldi érdekeltségii
szerverek lizemeltetdivel. A tartalmat tekintve (robbantassal fenyegetés) az ilyen jellegii
cselekményeket is valds kockazatként kell kezelni, amelyeket megfeleld szakértelemmel
szlikséges lereagalni.

A kovetkezd diagram a vizsgalt fenyegetettségek iddrendi felsoroldsa lathatdé az
elkovetéshez kapcsolodd datumok megjelolésével. A megjelenitett eseményeknek az
el6fordulasuk szempontjabol van jelentdsége. A célom elsédlegesen az volt, hogy
bemutassam a tipusok szerinti megjelenések viszonylagos allandosagat, a kisebb nagyobb

bestirtisodésektdl fiiggetleniil.
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Incidensek iddrendi eloszlasa
1994-2025

25

007.02
009.03
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u Lehallgatas Bombafenyegetés Robbantds drén-tdmadas Csomagkiildés robbandszerk. M Imitécié
2. kimutatas diagram A sajtoban megjelent incidensek datum szerinti eloszlasa'!

Az idoéskalan jol kivehet6 modon bizonyos fajta allandosag tapasztalhatdé a
bombafenyegetések és a lehallgatdsokhoz kapcsolodd eseményekkel kapcsolatban,
amelyekrdl a nyilt sajtoban is megjelentek cikkek. A kétféle fenyegetettséget az elemzés
szempontjabol némileg kiilon kell kezelni, mivel a lehallgatas viszonylataban jelentds
foku latenciaval szamolhatunk, azokr6l nem minden incidens tekintetében keriil ki valos
informacio a médidba vagy adott esetben csak joval késdbb szamolnak be rdla. Ennek a
folyamatnak egyik eklatans példdjanak tekintheté a ,,Snowden iigy”. 2013-ban a volt
NSA!? i{igynok ,kitdlalt” a nemzetbiztonsagi szolgéalatuk tevékenységével és ezzel
egyidében az alkalmazott technikai eszkozeik egy részének leirdsait a sajtoban kozzé
tette. [11] Emiatt 1athat6 egyfajta kezd6 pontként az idéskalan, a lehallgatasok viszonylag
stirli el6fordulasa. Ezt kovetden sorra jelentek meg a leleplez6 cikkek, hogy ,,Ki?, Hol?,
¢és Kit?” figyelt meg, illetve hallgatott le. Ez a folyamat ravilagit arra a tényre, hogy a
,lehallgatds”, mint tevékenység jelen van a mindennapjainkban a politikaban, a
hadaszatban, a gazdasagi teriileten ugyanugy akar bizonyos esetekben a maganszférankat
érintden is. A diagram kezdeti szakaszan jol lathatd modon nem szerepelnek lehallgatasra

vonatkoz6 esemény bejegyzések, de a sajtoban sorra jelentek meg a *90-es évek masodik

T A nyilt sajtoban megjelent események alapjan, datum szerinti bontasban szerkesztette a szerzo.
12 National Security Agency — Nemzetbiztonsagi Ugynokség, az Amerikai Egyesiilt Allamok
radidelektronikai, jelhirszerzéssel foglalkozo6 (SIGINT) hirszerzo szervezete
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felében feltételezett ilyen cselekményekre utaldo adtok. 2003-ban megjelent Guardian
cikke szerint, EU-s politikusokat hallgattak le Briisszelben az irodaikban,
tolmacsfiilkékben és magaban az Eurdpai Unid Tandcsanak és a Tanacs Fotitkarsaganak
helyet ado Justus Lipsius nevii épiilet esetében pedig felmeriilt, hogy mar az épitése soran
,megtelepitésre” kertilt. [12] Az emlitett szituaciok egyértelmiisitik, hogy az informacid
megszerzéséhez fliz6do érdekek és igények olyan mértékben jelen vannak a politikai-,
hadi-, gazdasagi teriileteken, amelyet nem lehet megel6z6 intézkedések nélkiil kezelni.
Ez a helyzet véleményem szerint az objektumvédelem teriiletén bizonyos szempontbol
szemléletbeli valtasra kell, hogy sarkallja a biztonsdgi szektorban dolgozé
szakembereket.

A jelenleg is zajlo orosz-ukran habora soran kiszivargott mindsitett informaciok szerint,
az amerikai hirszerz0 szolgalatok gyakorlatilag folyamatosan lehallgattak a szemben all6
felek mellett, a szoveteségeseik koziil, Izraelt és Dél-Koreat. [13]

Ez a tevékenység gyakorlatilag 6rok 1doktol, politikai-, haborus helyzettdl, illetve egyéb
meggy6z0déstdl fliggetleniil mindig veliink van, az egymassal szemben vagy azonos

taborokban allé nemzetektol eltekintve.

1.5 A védelem Kkialakitasanak modjai

Az elézéekben ismertetett fenyegetettségekkel kapcsolatban a megfelelé védelem
kialakitdsdhoz a Biztonsagtechnika alapjait figyelembe véve az informaciodbiztonsag
iranyabol kozelitem meg a sziikséges rendszer Osszeallitdsat. Sorra veszem a
biztonsagtechnika alapjan kialakitandd védelmi elemeket ¢és mindegyiknél
kihangsulyozom a  hatékony  védekezéshez  elengedhetetlen  szempontok
figyelembevételét. Els6 1épésként a ,,Védelem” és a ,,Biztonsag” fogalomkorét szeretném
tisztdzni a Biztonsagtechnika alapjan.

A hétkoznapi életlink soran gyakran talalkozunk a biztonsag fogalomkdrével kiilonb6zd
iranyokbol megkozelitve. A teljesség igénye nélkiill megemlitem elsOsorban a
biztonsagtechnikdhoz kozvetleniil kapcsolodo fogalmakat, mint a kdzbiztonsag, a fizikai
biztonsag, a személy-, vagyonbiztonsdg, az informacidbiztonsag, amelyekre jellemzden
onmagukban is fontos tényezoként tekinthetiink. A biztonsag kifejezés alapvetden egy
allapotra utal, amelynél szinte minden esetben meghatarozhat6 a veszélyeztetd tényezd
vagy tényezOk Osszessége. Ezek alapjan kapjuk a korabban felsorolt fogalmakat,

amelyekben konkrétan szerepel, hogy a ,,védett” allapot milyen behatasokkal szemben
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valosul meg. Tehat a biztonsdg megvalositasa érdekében az dsszes kockazati tényezot fel
kell tarnunk, hogy tudjuk mi ellen védekezziink és ehhez milyen biztonsagtechnikai
berendezésekre, illetve szervezeti kialakitasokra lesz sziikségiink. [2]

Az Obudai Egyetem Banki Donat Gépész és Biztonsagtechnikai Kar, Személy- és
Vagyonbiztonsadg cimili tankdnyvében, a kdvetkez6 moddon van definidlva a biztonsag
fogalma:

A biztonsag személyek és szervezetek azon dllapota, melyet, a létiiket, illetve ren-
deltetésszerii mitkodésiiket veszélyezteto szandékos jogellenes magatartasok és az azokkal
szemben alkalmazott védelmi erdforrasok egyiitthatasa hataroz meg.” [14]

A fogalom meghatarozasabol egyértelmiien azonosithaté az Osszefiiggés a biztonsag,
mint allapot és az azt 1étrehoz6 védelmi intézkedésekkel kapcsolatban. A két fogalom
egymassal dinamikus egységben 1év6 aktiv rendszert képez, ahol a védelmi megoldasok
kialakitasanal kiemelt figyelmet kell forditani a technologiai fejlddésre reagalni képes
tartalékok képzésére, adott esetben a fejlesztéseket biztositdé implementaciok eldzetes
beépitésére. Ennek a kdlcsonhatasnak az alapjaul szolgald fogalmat és annak 1étrej6ttébol
kialakult allapotot a kdvetkezé modon dsszegezte Egon Bahr!® német biztonsagpolitikai
szakértd: , A biztonsag a multban abszolut, a jelenben relativ, a jévoben
kiszamithatatlan.”. A héarom iddsikhoz kiilon-kiilon kapcsolodo allapothatarozé jol
szemlélteti a biztonsag viszonylagossagat az idézett mondatban is. Abszolut biztonsagrol
kizarolag mult idében beszélhetiink, amikor is kétséget kizdréan megallapithatjuk az
Osszes ismert kockazati tényezd ellenére, hogy nem tortént ,tdmadas”. Az
informaciovédelemhez kapcsolodoan ez akar éveket jelenhet, és akkor is csak
vélelmezhetd, hogy nem tortént informacioszivargas.

A robbantés elleni-, informéaciovédelmi szempontoknak - altalam kiemelten kezelendd
fenyegetettség - is megfeleld védelmi rendszer kialakitdsahoz, a bemutatasra keriild
teriiletek egyiittes megléte sziikséges a relativ biztonsag eléréséhez.

A kovetkezé pontokban ismertetem a létesitménybiztositdshoz kapcsolodd védelmi
rendszerek kiépitése soran kiemelt figyelmet igényld fobb pontokat.

1.5.1 KEpitoipari beruhazasok védelme

A biztonsagtechnikai rendszerek kiépitésének igénye 6 szabély szerint a kiemelten védett

létesitmények esetében, mar a tervezési fazisban megfogalmazodik. A védendd objektum

13 Egon Bahr (1922-2015.) német Gjsagiro, politikus, ird, német gazdasagi egyiittmiikodés miniszter 1974-
1976.

36



tervezett helye és a kortilotte talalhatd épitett kornyezet mar dnmagaban meghatarozo
lehet a kiilonboz6 védoétavolsagok és a fizikai megkdzelithetdség szempontjai szerint.

A kiépitésre keriild védelmi berendezések paraméterezését jellemzden az objektum
funkcidja és ezzel szoros Osszefiiggésben a varhatd kockazati tényezdk befolyasoljak. A
tervezés soran kiilon figyelmet kell forditani a biztonsagi rendszerek azon részére,
amelyeket az épitkezés megkezdésétdl kezdve kell miikddtetni, és ez altal folyamatosan
kontroll alatt tartva a teljes kivitelezésig az ott folyé munkalatokat. [15]

Normal esetben egy nagyobb volumenii épitkezés védelme érdekében kiépitett
biztonsagtechnikai rendszer {6 feladataként, az épitési teriiletre torténd be-, kiléptetés
kontrolljaként definidlhatd. Az épitdanyagok beszallitasa és az egyéb anyagmozgatasok
mellett, a személyforgalom (teriileten dolgozdk) kezelése, megfeleld moddon vald
dokumentaléasa. Ez a feladat mar 6nmagaban egy viszonylag bonyolult védelmi rendszer
telepitését igényli, a meghatirozott biztonsagi szint elérése érdekében. Tekintettel a
védendd értékek valtozatossdgara és mennyiségére, meglehetdsen nagy terhet r6 az
épitkezések biztositasaban résztvevokre. A biztositds alatt jelen megfogalmazasomban, a
védelmi berendezések és intézkedések Osszességét értem. Ezekben a folyamatokban
jelentds szerep harul a biztonsagtechnikai rendszeren beliil az ugynevezett humén
faktorra. Az eredményesség szempontjabol meghatdrozo6 lehet az 6rzésben részvevok
eloképzettsége, valamint folyamatos képzése. [16]

Az altalam vizsgalt veszélyeztetettség szempontjabol elengedhetetlen a szakképzett
személyzet altal végzett kontroll tevékenység. Ez magaba foglalja a foldmunkékhoz
kapcsolodd szakaszos tlizszerészeti atvizsgalasokat, valamint az épiiletszerkezeti
kialakitasoknal, bizonyos id6k6zdnként a robbandanyag detektalast. Az épitkezés utolsod
fazisaban — jellemzden a bels6épitészeti kialakitdsok végzésekor — nagyon fontos a
visszatérd jelleggel végrehajtott tlizszerészeti ellendrzés.

A védend¢ épiiletek felujitasakor, atalakitasakor szintén megfelelé hangsulyt kell fektetni
a folyamatos, szakképzett személyzet altali kontroll megvaldsitasara. Az ilyen esetekben
fokozottabb figyelmet illeti els6sorban a lehallgatas elleni védelmi intézkedéseket,
valamint atvizsgalasokat, de ennek ellenére nem szabad elhanyagolni az improvizalt
robbanoszerkezetek okozta fenyegetettséget sem.

Az épitkezésre vonatkozo6 MABISZ el6irasok, valamint ezen idészakra kiadott miikddési
biztonsagi szabalyzatban foglaltak vizsgélata nem tartozik a kutatdsom teriiletéhez, ezért

ezek konkrét tartalmdra kizarélag a védelemmel 6sszefiiggésben teszek emlitést.
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1.5.2 Fizikai védelem

Az informaciovédelem szempontjabdl a 90/2010. Kormanyrendelet'* alapjan kell az
objektumokban kialakitani a mindsitett adatok kezeléséhez sziikséges helyiségeket és
egyeb védelmi megoldasokat. A rendelet V. és VI. Fejezetében keriiltek meghatarozasra
a fizikai biztonsagra vonatkozo6 eldirasok, amelyek a kiilonbozé mindsitésti adatokkal
torténd munkavégzés helyszineire fogalmazza meg a kialakitasok technikai feltételeit. A
biztonsagi rendszer megvalositasanak alapelve, hogy egymasra épiilé elemekbdl kell
Osszedllitani, amely kiils6-, kdzbensd-, és belsd részekbdl all. A harmas tagozodas kiilsé
elemét a védendd teriilet hatarainak biztositasat ellatd technikai megoldéasok jelentik. A
kiilonbozé paraméterekkel rendelkezd falazat, fodém és padlozat mellett, kiegészitd
racsszerkezetek kertilnek elhelyezésre a nyilaszarok esetében. Minden egyes szerkezeti
elemre vonatkozodan kiilon mechanikai, statikai és biztonsagtechnikai paraméterek lettek
meghatdrozva, amelyekkel az adott termékeknek vagy épitdelemeknek rendelkezniiik
kell. Kiilonbozé vastagsagu téglafalazattal egyenérétkii szilardsagl térelvalasztd és
térelhatarold elemeket irnak eld, a mindsitett adat fokozatatol fiiggéen a helyiségek
kialakitdsa soran. Ugyanezen kategoridk hatarozzdk meg a biztonsagi ajtok,
racsszerkezetek attorésgatlasat vagy az ablakok attorésbiztos fokozatat.

Az ismertetett fizikai jellemzOk elsésorban a mindsitett adatokhoz valé kozvetlen
hozzaférést hivatottak megakadalyozni, adott esetben gatolni, de a robbantds-, és
lehallgatés elleni védelemben csak kozvetetten jatszanak szerepet. Az objektumon beliil
a védett zonak kialakitasa és azok kategoridkba soroldsa a hozzajuk tartozd belépési
jogosultsagokkal, nagymértékben eldsegitik a hatékony védekezést az IED-k és egyéb
informacioszivargast lehetdvé tevo eszkozok bejuttatasanak lehetdsége ellen.

A kormanyrendelet kiilon fejezetben foglalkozik az Gigynevezett személyi feltételekkel,
amelyek els6sorban a védendd adatokkal dolgozokra vonatkozo eldirasokat tartalmazza.
Az alkalmazottak szamara személyi biztonsagi tanusitvanyt kell kiallitani, amely lehetové
teszi résziikre a mindsitett adatok jogszabalyi keretek kdzotti megismerését és kezelését.
Ezt a folyamatot a védelmi rendszeren beliill egyfajta szlir6nek tekinthetjiik, ami
elengedhetetlen az esetleges személyi kockazatok eldzetes felderitésében. A kordbban
bemutatott fejezetben az épitdipari beruhdzasok esetében is javasolt az eldzetes

szliréseket elvégezni kiterjesztetten, a munkalatokban részvevd dolgozokra is.

1490/2010. (II1. 26.) Korm. rendelet a Nemzeti Biztonsagi Feliigyelet mitkddésének, valamint a mindsitett
adat kezelésének rendjérdl
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A fizikai védelem részét képezd, az épiiletek megkdzelitését megakadalyozo, a
szerkezetét megerdsitd épitészeti megoldasokat jelen dolgozatomban nem vizsgalom.

A kovetkezd részben a fizikai védelem kiegészitésére alkalmazott technikai rendszerek
ismertetésére keriil sor a kutatdsi célomhoz igazodva, hogy azok milyen hatassal vannak
az informéciovédelemre és a robbantéds elleni védelemre egyiittesen. A cél érdekében

milyen jellegli valtoztatasokra, illetve kiegészitésekre van sziikség ezeken a teriileteken.

1.5.3 Elektronikai védelem

A kormanyrendeletben meghatarozott elemeken feliil, mint a cim is jelzi, az elektronikai
védelem egy specidlis szempontbol torténd hasznalatat ismertetem. A kutatdsomhoz
kapcsolodo teriiletként kiterjesztett modon kezelem, nem csak a biztonsagtechnikai
értelemben ide tartozé rendszereket vizsgdlom, hanem a beléptetéshez kozvetleniil
kapcsolddo berendezések informacio-, robbantas elleni védelmével dsszefliggésben, azok
hatékonysagat is.

A kiindulasi feltételek kozott meghatarozd szerepet jatszanak napjaink elektromos és
elektronikus berendezései, valamint ezek rendszerei. A védett kornyezet kialakitasa
érdekében, a védelmi rendszeriink rendelkezésre allo detektalo képességeit, kivétel nélkiil
ki kell terjeszteni az objektumba bekeriilé 0sszes elektronikai szerkezetre, fliggetleniil
azok alkalmazasi jellegétdl. Enélkiil nem lehet garantalni az épiilet robbantés elleni és
informaciovédelmi biztonsagat a kivant szinten. A feladat végrehajtdsa meglehetdsen
Osszetett ellendrzési és szervezési tevékenységet foglal magaba a beléptetési rendszer
mitkddtetése s a biztonsagi atvizsgalasok dsszehangoléasa teriiletén.

A tlizjelz6 rendszerek részletes bemutatasatol eltekintek, a teljesség igénye nélkiil azokat

csak feliiletesen, a kutatisomhoz kozvetetten kapcsolodd szempontok szerint elemzem.

1.5.3.1 Behatolasjelzo-, belépteté rendszer

A biztonsagtechnika teriiletén jol ismert rendszerek az objektumvédelem egyik alapvetd
elektronikai védelmi alrendszerét képezik, melyeknek elsddleges feladata az illetéktelen
behatolas, jogosulatlan jelenlét, tovabba az épiiletszerkezetek megbontasanak észlelése
¢s jelzése. A rendszer jellemzden kiillonbozo érzékelok — mozgasérzékeldk, infravords
sorompok, nyitas- és torésérzékelok — ugynevezett strukturalis halozatabol, valamint a
hozzajuk kapcsolodo egyéb jelzo- és vezérloegységekbdl all.

A biztonsagtechnika klasszikus értelmezésében a behatoldsjelzd rendszer funkcidja
els6sorban a fizikai védelem tamogatasara, annak kiegészitésére korlatozodik. A

kutatdsom szempontjabol azonban indokolt ezen rendszerek kiterjesztett szerepének
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vizsgalata, kiilonos tekintettel a robbantds elleni védelem ¢és az informaciovédelem
terliletére gyakorolt kdzvetlen és kdzvetett hatdsaikra.

A Dbehatolasjelz6 rendszer szerepe elsdsorban a felderités és megeldzés fazisaban
relevans, mivel az improvizalt robbandeszkdz kozvetleniil a célteriiletre torténd
bejuttatdsa ¢és elhelyezését kovetden, a lehetd legrovidebb idon beliili reagalassal
biztosithatja a hatékony védelmet. Ennek megfeleléen gyakorlatilag az el6készitd
cselekmények idébeni felismerésében ny0jt, hathatdé segitséget szamunkra. A
mozgasérzékeldk és infrakapuk altal biztositott védendd teriilet, amely kiilonbdzd
zonakra osztva ¢és kozvetlen feliigyelettel ellatva képes garantilni, hogy a nem
rendeltetésszerli hasznalat, vagy az adott térrészen vald jogosulatlan, illetve munkaidén
kiviili mozgast, a megszokottol eltérd tevékenységek azonositasat idében észlelhessiik. A
zondk megfeleld kialakitasaval, kiillondsen azon térrészekre, ahol az improvizalt
robbanodeszk6zok elhelyezése potencidlisan megvaldsithatd, kiemelt figyelmet
fordithatunk.

A nyitas-, és torésérzékeldk kiilondsen fontos szerepet kapnak a komplex védelmi
rendszer kialakitasaban az altal, hogy jelzik az épiiletszerkezetek, kiilonb6z6 burkolatok
(dlmennyezet, alpadld) tovabba a vizszintes vagy fiigglleges ugynevezett strangok
megbontasat, megnyitasat. Ezek a helyek kiilondsen alkalmasak lehetnek a rejtett
megfigyeld eszkdzok vagy IED-k elhelyezésére, ezért kiemelt figyelmet kell forditani a
megkozelitésiik idébeni észlelésére.

Az informéciovédelem szempontjabol a behatolasjelzé rendszer szerepe elsdsorban a
rejtett lehallgatd berendezések elhelyezésének vagy telepitésének, tovabba az ilyen
jellegli tevékenység eldkészitésére irdnyulo tevékenységek iddbeni feltarasaban nyujthat
megfeleld segitséget. Az IED-k esetében a korai felismerésben nyujtott segitséghez
hasonldan, az informaciovédelem teriiletén is alkalmazhaté az épiiletszerkezetek,
burkolatok védelmén til, az elektromos héalozathoz vagy az adatatviteli infrastruktirahoz
valo hozzaférés, illetve a védett helyiségben torténd jogosulatlan tartézkodas
detektalasara. A rendszer biztositotta eseményrdgzités kiindulasi pontnak tekinthetd a
kiemelten védett objektumok idészakos technikai 4tvizsgdldsdhoz, az esetleges
kockéazatok lehetdségének korai felismerésére. Az informéciovédelmi incidensek,
adatszivargasok megakadalyozéasa szempontjabol kiilondsen fontos a rogzitett adatok
hatékony értelmezése, mivel a tényleges karokozés és az informécioszerzd tevékenység

felismerése kozott akar jelentds késedelem (latencia) allhat fenn.
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A behatolasjelzé rendszerek az informaciovédelem és a robbantas elleni védelem
teriiletén azt kiegészitd, egyfajta megeldz6 tdmogatd egységként és nem 6nalld védelmi
eszkozként jarulnak hozza a kiemelten védett objektumok biztonsagahoz.

Az objektumokba torténd belépéshez kozvetleniil kapcsolodd biztonsagi tevékenység
kiemelt részét képezd az ugynevezett atvizsgaldshoz kothetd detektor berendezéseket
ismertetem a kutatdsom témakoréhez igazitva. Itt a csomagrontgenek, robbandanyag
detektor-, fémdetektor-, félvezetddetektor-, mikrohullam-tartomany kapuk szerepét
emlitem, amelyekkel kozvetleniil vagy adott esetben alkatrészek formajaban lehetiink
képesek felismerni a kockazatot jelentd eszkozoket. Ezen a ponton jutnak leginkabb
szerephez a mikodtetést végzd személyzet képzettsége, gyakorlata és a munkdjat
kozvetleniil segitd specialis szoftverek vagy a napjainkban egyre inkabb elterjedd
mesterséges intelligencia alapti megoldasok. Ez meglehetdsen Osszetett és bonyolult
feladatot jelent a beléptetést végzd személyzet szdmara, ezért sziikséges a naprakész
oktatasi anyagok ¢€s a folyamatos képzések biztositasa. A beléptetési vagy adott esetben
a beszallitasi pontokon kell a felsorolt detektor berendezésekkel beazonositani a
potencialisan veszélyt jelentd eszkozoket, illetve azok 0sszetevd alkatrészeit. Ebben az
esetben elengedhetetlen a célzatos elektronikai-, elektrotechnikai és katonai
ismertetekben valo jartassag megléte a hatékony munkavégzéshez. Jelenleg ezen a ponton
van a legnagyobb bizonytalansdg a rendszerben, mivel a humén faktor okozza a
detektalasi lancban a hiba jelentds részét. A kiértékel6-, és feldolgozd szoftverek
jelenthetik a hatékonysdg novelését, valamit a folyamatos tovabbképzések és az

ismeretek naprakész szinten tartasa egyiittesen garantalhatja kockazatok csokkentését.

1.5.3.2 Videotechnikai rendszer (kamera, h6kamera)
Az objektumvédelemhez tartozo elektronikai védelem teriiletén a videotechnikai
rendszerek jelentik az tgynevezett eseménykdvetd és bizonyitasi funkciot ellato
dokumentél6 egységét. Elsddleges rendeltetésiik az objektum teriiletén beliili, valamint a
kozvetlen kozelében zajlé események vizudlis megfigyelése, ellenérzése, tovabba a
rendellenességekhez kapcsolodo dontéstamogatas biztositasa. A rendszer tipikusan fix és
mozgathatdo (PTZ'5) kamerakbol és hozza kapcsolddd képfeldolgozd egységekbdl
tevodik Ossze, valamint ezek kozvetlen részét képezd megjelenitést és elemzést végzo

szoftveres kornyezetbdl.

15 Pan-Tilt-Zoom — forgatas, déntés, nagyitas
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A kutatdsom szempontjabol azt vizsgéltam, hogy a videotechnikai rendszer milyen
mértékben jarul hozza a robbantés elleni védelemhez, valamint az informacidovédelmi
fenyegetések kezelés¢hez, a komplex biztonsagi rendszer részeként alkalmazva.

A blinds céli robbantasos cselekmények eldkészitése soran szamos olyan tevékenységi
elem jelenik meg az eldkésziiletek soran, amelyek jo eséllyel vizualisan érzékelhetok. A
kamerarendszerek ezért jelentds szerepet toltenek be az ilyen jellegli cselekmények
iddbeni felismerésében, az ezekhez kothetd gyaniis magatartasformak dokumentalasaban.
A kamerarendszerek alkalmazasa lehetd teszi szamunkra a védett objektum teriiletén a
szokatlan mozgéasok és viselkedési mintdk azonositasat, a csomagok, illetve egyéb
targyak felligyelet nélkiili hatrahagyasanak észlelését. A kialakitott zonahalozat
kiegészitésére, az ott telepitett mozgasérzékeld egységek jelzéseinek pontos
értelmezéséhez nyujtanak hathatds és gyors segitséget. A korlatozott 1atasi viszonyok
kozott a hékamerdk jelentenek pontosabb és értékelhetobb képet az adott térrészekrdl
vagy adott esetben a feliigyelet nélkiili targyakrol. A targyak hoképén lathatd disszipalt
hé jelenléte akar figyelmeztetd, pozitiv jelzés is lehet az Orség szamara.

Az informéciovédelmi incidensek szempontjabol a telepitett kamerarendszerek
els6sorban a rejtett eszkozok telepitésével, karbantartisaval vagy kivonasaval
kapcsolatban szolgéltathatnak informdciot. Tehdt a megelézés ¢és az utdlagos
rekonstrudlhatosdg szempontjabol tolthetnek be kiemelt szerepet. Tovabbi lehetdséget
biztositanak a védett helyiségekhez kapcsolodo hozzaférések folyamatos feliigyeletére, a
jogosulatlan belépések azonositasara, az adott teriileten végzett tevékenységek utodlagos
elemzésére. A korabban emlitett technikai ellenérzések végrehajtasanak iddszertiségében
is fontos szerepet jatszik a kamerarendszer altal detektal jogosulatlan vagy ellendrizetlen
jelenlétek szdma, az adott objektumrészre vonatkozdlag. Egy esetleges
informaciovédelmi incidenst kovetden a rejtett lehallgatdo-, megfigyeld eszkoz

felkutatasaban, az elkdvetd személyének azonositasaban jelenhet segitséget.

1.5.3.3 Tiizjelz6 rendszer
Az elektronikus tlizjelz0 rendszert a kutatdsom témajat figyelembe véve a komplex
biztonsagi rendszer részeként, de elsdsorban biztonsagtechnikai dsszetevoként kezeltem,
amely kozvetlenil nem kapcsolodik az altalam vizsgalt teriiletekhez. A védett
objektumok vonatkozdsdban egy esetleges tamadds vagy bombafenyegetéshez
kapcsolodo épiiletkitirités soran kezelhetjiik kockazatként a tlizjelzd rendszer szabotalasat

egy provokalt miikodtetés kovetkeztében. A kiemelten védett 1étesitmények esetében a
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rendelkezésre 4llo reagald személyzet, illetve a kiépitett videotechnikai rendszer
kovetkeztében a kordbban emlitett kockdzat mértéke nagymértékben csokkenthetd, a
gyakorlatban elhanyagolhato.

A tlizjelzd rendszerrel kapcsolatban egyetlen aspektusbdl kell behatébban foglalkozni,
amennyiben vezetéknélkiili rendszerdsszetevot tartalmaz pl.: 433MHz vagy 868MHz
miikodési frekvencidji elemeket. Adott esetben a detektdlds soran jelenthet ,hamis

pozitiv” jelzést, de erre a 3. fejezetben részletesen kitérek.

1.5.4 Informacidovédelem

Az informéciovédelem szempontjabol a korabban ismertetett elektronikai rendszerek a
mai gyakorlat szerint attol elkiiloniilt teriiletként szerepelnek, melyek elsdsorban a
beléptetésben vagy az objektumon beliili jogosultagok kezelésében segitik a védelem
munkajat. A kiemelten védett objektumok informaciovédelmi kovetelményrendszere
Magyarorszdgon két fo jogszabalyi rendszerhez kapcsolodik, egyrészt a nemzeti
mindsitett adat védelmérdl szolo szabalyozas (mindsitett adat védelmérdl szo61o torvény,
a tovabbiakban: Mavtv.), masrészt a nemzetkozi kotelezettséghez, igy kiemelten a
NATO/EU-besorolasti informaciok védelméhez tartozd biztonsagi iranyelvek. Az
informaciovédelemhez kozvetleniil kapcsolodd jogszabalyi hattérbol kizardlag a
lehallgatés elleni védelemre utald részekre koncentralok, a mindsitett adatkezeléssel és
tarolassal csak emlités szintjén foglalkozom, azok nem képezik a kutatdsom kozvetlen
teriiletét. Az emlitett jogszabalyokban egyetlen fogalom szerepel a védett targyalasok
helyszinét biztositd épiiletrészekre: ,lehallgatasmentes”. Ez Onmagéban elég tagan
értelmezhetd keretrendszert jelent, viszont technikai szempontbol megkdzelitve,
meglehetésen bonyolult védelmi megoldasok kiépitését koveteli meg. A fogalom a
biztonsagtechnika és a védelem szempontjabdl jogi-technikai értelemben nem abszolut
allapotot, hanem kockazatcsokkentett, meghatarozott kovetelményeknek megfeleld
védelmi szintet jelol. Ez az allapot a biztonsdg szempontjabol relativ fogalom, mivel a
rejtett informdacidszerzési tevékenységhez egy meglehetdsen dinamikusan fejlodd
infokommunikacioés hattér is kapcsolodik, és nem utols6 sorban az ilyen jellegii
cselekmények kovetkezménye sok esetben latencidban marad. Azaz jellemzden nincs
kozvetlen  visszajelzés  rejtett  lehallgatoeszkdoz ~ haszndlatardl,  Gigynevezett
informacioszivargdsi csatornadk megjelenésérél. A gyakorlati szempontbol vald
megkozelitése a védendd informdacid kijutdsanak lehetOségével 0Osszefliggésben,

elkiilonithetiink aktiv-, és passziv informacioszivargasi csatornakat. A két mod
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elhatarolasanak a feltétele, hogy az ,,aktiv” jelzd konkrét informécidszerzo tevékenység
céljabol, hozza kapcsolddo lehallgato-, megfigyeld eszkoz alkalmazasat feltételezi. A
masik kategoridba elsddlegesen az ugynevezett kompromittdld kisugarzasokat
sorolhatjuk, amelyek alapvetéen nem megfeleld miikodtetés, miikodés vagy felhasznalas
kovetkeztében teszik lehetdvé az informacio kijutasat a védett térrészrol.

A klasszikus értelemben vett informéaciovédelem azon részét, amely a kutatasom {6
teriiletét képezi, elsdsorban a technikai védelmi megoldasok jelentik. Itt kiilon -kiilon
elemzem a védelem passziv és aktiv OsszetevOit annak érdekében, hogy jobban
attekinthetd legyen a kozvetlen kapcsolat a két teriilet fontossagat illetden a komplex

védelmi rendszer kialakitasa soran.

1.5.4.1 RF (radiofrekvencia) védelem
A réadiofrekvencids szempontbol két nagy teriiletre lehet osztani a védelmi megoldasokat,
amelyek els6sorban a radidhullamok terjedésével vagy adott esetben annak
csillapitasaval, valamit érzékelésével Osszefliggd tevékenységek a modjukbol adéddan
aktiv vagy passziv jellegiiek.
Az aktiv védelmi megoldasok egyik kiemelt részét képezi, az altalam vizsgalt
radiofrekvencias-monitor rendszer, amelynek részletes bemutatasara a III. Fejezetben
keriil sor. Az RF-monitor rendszer fontos kiegészitésének tekinthetd - annak szerves
részét képezd - igynevezett technikai atvizsgalasok (TSCM'®), amelyek meghatarozott
rendszerességgel keriilnek végrehajtasra a védett objektum kijeldlt helyiségeiben.
Kvézi aktiv védelmi megoldasnak tekinthetjiik a radidfrekvencids zavarasokat is,
amelyek tovabbi két alteriiletre bonthatdk, a hangtartomanyban végrehajtott altalaban
fehérzaj jellegli jelek sugarzasara és a vezeték nélkiili kommunikacié csatorndinak a
blokkolasara, amit a koznyelv jammelésnek (JAMMER!") nevez. Ezek a technikai
megoldasok az improvizalt robbandeszkozok elleni harcbdl keriiltek at az
informaciovédelmi tevékenységhez, véleményem szerint vitathatd a hatékonysaguk ezen
a teriileten.
A kovetkez6 résznek a passziv védelmi megoldasokat tekinthetjiik, amelyek elsésorban
a fizikai hatasukbol adododan jelentenek segitséget a megfeleld biztonsagi szint elérése
érdekében. Ezen fizikai hatasok kozil a csillapitds az egyik legjelentdsebb

kovetkezménye a megfeleld épitdanyagok alkalmazasanak és a céliranyos szakszer(i

16 Technical Surveillance Counter Measures — technikai elharitas
17 JAMMER - radi6frekvencids zavard eszkoz
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kivitelezésnek az épités vagy atalakitas soran. Ezen munkafolyamatok sordn, minden
részletére kiterjedéen folyamatos és kozvetlen feliigyeletet kell biztositani az eldre
,megtelepitések” elkeriilése végett.

Fontos megjegyezni, hogy a lehallgatas elleni védelem alapkdvét jelenti egy jol definialt
radiofrekvencias spektrum figyeld rendszer, a megfelelden modon kialakitott helyiséggel,

a hozza kapcsolodo passziv és aktiv védelmi megoldasokkal egyiitt.

1.5.4.2 Félvezetédetektor-rendszerek
Alapvetden a kiilonboz6 rezsim szabalyok és eldirasok annyit érnek, amennyit onként
betartanak beldliikk az emberek, illetve képesek vagyunk betartatni veliik. A kiemelten
védett objektumok esetében is fel kell késziilni. az ilyen jellegli mulasztasokra, és ezzel
szemben a védekezés egyik leghatékonyabb eszkoze a felderitést tekintve, a
félvezetddetektor rendszer (NLID!®). Legf6bb jellemzdje ennek a rendszernek, hogy az
esetlegesen inaktiv lehallgatd berendezéseket is képes detektalni, ami megkonnyiti a

védett térrészbe torténd eszkdzbejuttatas felderitését a beléptetések soran.

1.5.4.3 Kitekintés

A védett objektumok ellen elkdvetett tamadasok kozott szerepelnek a lehallgatdsokhoz,
illetve a robbantasos merényletekhez kapcsolodd események, amelyek koziil szeretném
kiemelni az Egyesiilt Allamok moszkvai nagykovetség épiiletének a visszabontasat
(1982) és a briisszeli Justus Lipsiusban (Eurdpai Tanics épiilete 2002-2017) talalt
lehallgatoberendezések eseteit.

A ’80-as évek elején a hideghaborut kovetd iddszakban kezdték Moszkvaban épiteni az
uj amerikai nagykovetség épiiletét egy eldzetesen megkotott viszonossagi szerzodés
keretében. Kezdetben nem fektettek tul nagy hangsulyt az épitkezéssel 0sszefliggésben
az informacidovédelemre. A gyakorlatban ez azt jelentette, hogy helyi munkaerdvel és ott
gyartott épitdelemekkel dolgoztak, minimalis felligyelet mellett. A tervezett befejezést
megelézden az amerikaiaknak id6kozben a tudoméséra jutott, hogy az épiilet szamos
helyen megtelepitésre keriilt a KGB altal. Ennek kovetkeztében az utdlagos vizsgalatok
kimutattak, hogy szinte nem volt olyan épitéeleme, illetve helyisége az objektumnak, ami
ne lett volna ,,bepoloskazva”. Ezen koriilmények kovetkeztében az épitkezést leallitottak
¢és a nagykovetség épiilete kozel 20 évig befejezetlen maradt. Végiil a,, Top Hat” — projekt

keretein beliil a kozponti épiilet utolsé két szintjét visszabontottdk és a maradék hat

18 Non-Linear Junction Detector — félvezetd detektor
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emeletre még ujabb négy szintet emelve fejezték be az épitményt, sajat munkaerdvel és
anyagokbol. [17]

A masodik eset az Eurdpai Unid egyik meghatarozd kozponti épiiletéhez kapcsolodik,
amely funkciojat tekintve az Eurdpai Tanécs tevékenységének adott otthont 2017-ig. Az
EU Minisztertanacsanak épiiletében tobb vezetd eurdpai orszagot érintden taldltak
professzionalis lehallgatoberendezéseket. A szakértéi vizsgdlatok nem tudtdk
egyértelmiien meghatarozni, hogy ,,Kihez?” kothetok az informacidszerzé eszkozok, de
egy olyan vélemény is napviladgot latott, amely szerint az objektum épitésekor keriilhettek
telepitésre az adott helyiségekbe. Tovabbi informaciok szivarogtak ki azzal kapcsolatban,
hogy az épiilet telefonvonalait is lehallgattdk. Az emlitett incidensekre egy rutinszer(i
technikai atvizsgalas soran deriilt fény. [12]

Mindkét eset jol példdzza, hogy az informaciovédelem ezen teriiletén - a kiemelten védett
objektumok tekintetében - elengedhetetlen a folyamatos feliigyelet biztositasa az épitési-

, ¢s atalakitasi munkalatok Osszes fazisdban a hasonld helyzetek elkeriilése végett.

1.6 Kovetkeztetések

A kutatasom alapjaul szolgalé objektumok esetében azok védelmi funkciojat tekinthetjiik
a legfontosabb szempontnak, az ehhez sziikséges kritériumoknak teljes egészében meg
kell, hogy feleljen a telepiteni kivant biztonsagtechnikai rendszeriink. A feladat
maradéktalanul torténd végrehajtdsdhoz, mar a tervezési fazisban egyiitt kell dolgozni a
biztonsagtechnikai-, épitészeti-, és épitd szakembereknek, mivel kizardlag ezen teriiletek

Osszehangolt egylittmitkddésével valdsithatd meg a komplex védelmi rendszer.

A feldolgozott incidenseken feliil, a kormanyzati objektumokat ért robbantdssal valod
fenyegetésekhez viszonyitva hatvanyozott szdmban fordultak elé hasonl6 cselekmények
az iskolak, repiild-jaratok, bevasarlo kozpontok, vasttallomasok ellen szerte a vilagban,
amelyek kisebb nagyobb mértékben bénitottdk meg a mindennapi életet, és ezzel nem

kevés anyagi és egyéb terhet rova a hatésagokra, illetve a lakosséagra.

A defenziv védelem megvalositdsanak sziikségessége elengedhetetlen, amely kiilondsen
igaz az épiileten beliili - mint zart térben bekdvetkezd robbanas pusztitd kovetkezményeit
figyelembe véve - mert ennek kivédésére tervezett megoldasok hatasfoka, nagyon sok
tényez0 egyiittes hatdsatol fiigg. Emiatt az objektumok védelmi rendszereinek egyik
kiemelt feladataként, minden esetben meg kell tudni el6znie vagy akadalyoznia, hogy az

épiilet belso tereiben tudjanak rejtett robbanoszerkezetet elhelyezni.
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Az informacidszerzéshez kapcsolodo lehallgatds elleni védelem kialakitasa, a masik
megoldandé {6 feladatunk a kiemelten védett objektumok esetében, mivel a
kovetkezmények késleltetett vagy bizonyos helyzetekben latens tulajdonsaga miatt, csak
valds iddben tudunk ellene megfeleld hatékonysaggal kiizdeni.

E két f6 feladat hatékony megvaldsitasa érdekében, elengedhetetlen a kiemelten védett
objektumok biztonsagi rendszereként, egy radidfrekvencids monitor haldzatot telepiteni
a védendo épiiletbe. A torténelembdl hozott példak alapjan, a VIP objektumok épitése-,
felyjitasa-, valamint az emlitett RF monitor rendszer kialakitasanak, illetve az épitési
munkalatainak teljes id6tartama alatt sziikséges a kontroll fenntartasa. A problémafeltaro
diagrambol jol kiveheté a megoldand6 feladat Gsszetettsége, és a résztvevd elemek
egymasra hatdsa, tovabba csak az egyiittes jelenlétiik képes garantalni a kitlizott célt. A
huméan faktor szakmai felkésziiltsége ugyanugy nélkiilozhetetlen a rendszer

miikddtetéséhez, mint a legmodernebb technologia megléte.

A komplex védelmi rendszer kialakitasa és az sszetevd elemeinek megfeleld modon valo
Osszehangoldsa sziikséges a kiemelten védett objektumok széleskorli biztonsdganak
megvalositasa érdekében. A védelmi rendszer technikai Osszetevdit bemutatva
egyértelmiivé valik, hogy az egymassal Osszefiiggésben 1év6 biztonsagi berendezések
mikddtetésért felelds kollégadknak meghatarozo szerepe van a megeldzés szempontjabol,
a szaktudasuk, tapasztalatuk, tovabba a hatékony egytittmiikodésiik 4ltal.

A ,.lehallgatdsmentes” kdrnyezet megvalositasa a kiemelten védett objektumok esetében
a bemutatott védelmi mechanizmusok és rendszerosszetevok kiépitése altal - azok
eredményeként - tekinthetd a fogalom egzakt modon meghatarozottnak. Ezek alapjan a

kovetkezd modon fogalmazhatjuk meg az elérend6 célunkat:

Akkor tekinthetiink ,, lehallgatismentes” -nek egy tdargyalot-, helyiséget-, vagy adott
esetben objektumot, ha - az iizemeltetési allapotat is figyelembe véve - a mindsitett vagy
erzékeny informdcio jogosulatlan megszerzésének kockdazata a szervezeti-, fizikai-,
elektronikai-, és eljarasrendi védelmi intézkedések egyiittes alkalmazdsaval, igazolhato
modon csokkentett. Tovabba a folyamatos kontroll és feliigyelet, valamint az idészakos

validacios mechanizmusok biztositottak, annak az dllapotnak a fenntartasa érdekeben.

Az 1. fejezethez kapcsolodo forraselemzés 2025. augusztusaban zarult le.

A kutatési célkitlizéseim koziil az I-es szdmu hipotézist fejtettem ki ebben a fejezetben.
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A fejezethez kapcsolodd eredményeket a kovetkezOkben felsorolt publikdcidimban

osztottam meg:

e A kiemelten védett objektumok biztonsdga a fenyegetettség tiikrében
[HADMERNOK, XII. Evfolyam 3. szam — 2017. szeptember]

o Epitdipari beruhazasok biztositasa, kiemelten védett objektumok esetén, kiilonds
tekintettel a fenyegetettségre [Miiszaki Katonai Kozlony, XXVIII. évfolyam,
2018. 3. szam]
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2 TERRORISTA CELBOL ALKALMAZOTT
IMPROVIZALT ROBBANOESZKOZOK

A szakirodalomban az aszimmetrikus hadviselés egyik leghatékonyabb elemeként
emlitik az improvizalt robbandszerkezetek alkalmazasat a polgari-, és természetesen a
haborus kornyezetben egyarant. A biinds céli robbantasok soran szinte minden esetben a
médianak meghatarozo szerepe van az események bemutatdsdban és nemkiilonben a
kommentéalasdban. A terrorizmus alapcéljanak tekintett félelemkeltés a lakossag és
bizonyos helyzetekben a katonasag legszélesebb koreiben, a sajton keresztiil valdsithato
meg a leghatékonyabban. A folyamat gyorsasagat fokozzak napjaink infokommunikacios
rendszerei, ugyanis manapsag szinte mindenki rendelkezik kameras mobiltelefonnal,
amely lehetdséget biztosit akar valos idében tajékoztatni az eseményekrdl, illetve azok
kovetkezményeirdl. A polgari életben és természetesen a kiemelten védett objektumok
esetében is, a legsulyosabb tdmadasnak tekinthetjiik a terror jellegii cselekményeket, azon
beliil is a robbantassal elkovetett merényleteket. Az ilyen tipust objektumok elleni sikeres
tamadasok nemcsak fizikai kéarokat okoznak, hanem sulyosan sértik az &llam
mitkdddképességébe €s a biztonsagba vetett bizalmat is. Alapvetden egyetlen incidens is
elegendd lehet ahhoz, hogy stratégiai dontéshozatali mechanizmusokat bénitson meg,
vagy akar tarsadalmi destabilizacios folyamatokat inditson el az allami intézmény elleni
tamadas végrehajtasa kovetkeztében. A kockéazat mértékét nagy aranyban noveli, hogy az
elkovetdk célja az esetek jelentds részében nem kizardlag a pusztitas, hanem joval inkabb
a pszichikai hatés elérése, vagyis a félelemkeltés a lehetd legszélesebb korben és ezekkel
egyidOben természetesen a legnagyobb médiafigyelem kivaltasa.

Az objektumvédelem teriiletén ezért komoly figyelmet kell forditani a robbantas elleni
védelemre, ami magéaba foglalja az épiiletek detonacidval szembeni allékonysagat,
valamint a repeszvédelmet is. A statikai és mechanikai védelmi megoldasokon mellet, a
leglényegesebb szempontnak viszont a robbanodszerkezetek épililetbe torténd
bejuttatdsdnak a megakadalyozasat kell tekinteni. Ennek a folyamatnak az elsd
Iépcséfoka a beléptetési pontokon torténd személy- €s csomagatvizsgalds, illetve az
aruszallitasra hasznalt teherportan torténd rakomany ellenérzése. Az alapos és kontrollalt
beléptetési folyamat ellenére sziikséges a rendszeres objektumon beliili atvizsgalas
végzése elére meghatarozott szempontok szerint, valamint a radidospektrum folyamatos

ellendrzése.
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A hipotéziseim koziil a masodik és harmadik témakorre vonatkozd megallapitdsaim

ebben a fejezetben keriilnek kidolgozasra.

2.1 A terrorcselekmény fogalma

Az objektumvédelem specidlis teriiletét illetéen, a kiemelten védett objektumokhoz
kozvetleniil kapcsolodd jogi kovetkezményeket ismertetem, amelyek elsdsorban az
improvizalt robbandanyagok bilinds célbol torténd alkalmazdsaihoz vagy annak
hasznéalatanak a fenyegetésével tarsulnak. A robbandanyagok terrorista jellegii
felhasznalasa a kdzvetlen fizikai hatdsokon tilmenden - kormanyzati épiileteket érintéen
- elére megjosolhatatlan kdvetkezményekkel birnak.

A Btk. 314. §-ba iitk6z06 terrorcselekmény kdzvetlen jogi targya az allamok, az allami
szervek, nemzetkozi szervezetek kényszermentes cselekvOségéhez fiz0d6 tarsadalmi
érdek, valamint a lakossag haboritatlan életfeltételei, tovabba a személyek szabadsaga és
az anyagi javak sértetlensége biztositasa. [18]

A blincselekménynek 6t alapesete van, melyek kiilonbozd elkdvetési magatartasokkal
valdsithatok meg.

Az elsO alapesetet megvalositd elkdvetési magatartdsok azonosak a Btk. 314. § (4)
bekezdésében meghatarozott blincselekmények — tobbek kozott a kozérdeki lizem
mitkddésének megzavarasa — elkdvetési magatartasaival. Ezek a 1ényegében eszkoz
jellegli blincselekmények akkor valnak terrorcselekménnyé, ha Un. terrorista célzatiiak
lesznek. [18]

Ez a célzat az, amely a terrorcselekményt tobbek kozott a kozérdeki tizem miikdodésének
megzavarasatol elhatarolja, ezért az alaki halmazatuk csupén latszolagos. A lehetséges
célzatok a kovetkezOk: allami szerv, mas allam vagy nemzetkdzi szervezet arra
kényszeritése, hogy valamit tegyen, ne tegyen, vagy eltlirjon, lakossagot megfélemlitse,
mas allam alkotmanyos, tarsadalmi vagy gazdasdgi rendjét megvaltoztassa vagy
megzavarja, illetve nemzetkozi szervezet miikddését megzavarja. [18]

A Btk. 316. §-ba iitk6z6 alapeset a terrorcselekmény elkdvetésével valo fenyegetés is.
Idetartozik minden olyan tevékenység, amelynek révén az elkdvetd azt a szandékat
juttatja kifejezésre, hogy terrorcselekményt kivan megvaldsitani. Mindig tamado jellegd,
az elkdvetd a megfenyegetettet a sajat akaratat kiszolgalo eszkdzz¢ kivanja tenni akként,

hogy annak mas vélasztasa ne legyen, mint az elkovetd akaratanak feltétlen teljesitése.

[18]
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Tekintettel a cselekmény kdvetkezményeire a terrorizmust, mint elkdvetési magatartast a
vilag minden tajan elitélik és a legszigorubb modon biintetik. Hatasa jellemzden tilnyulik
a tényleges cselekményén, ami elsdsorban a félelemkeltésen keresztiil valosul meg.

A Btk. adott szakaszaiban megfogalmazott célok elérése érdekében az improvizalt
robbanodszerkezetek meglehetdsen hatékony eszkdznek tekinthetdk, mivel sok esetben a

kozvetlen hatasuk sem josolhatd, nem beszélve az egyéb kdvetkezményeirdl.

2.1.1 Az IED-k torténeti fejlodése és terrorista célu alkalmazasa

Az improvizalt robbanoeszkozok fejlodéstorténete szorosan Osszefonodik a
gerillahadviselés, a politikai erdszak, és a terrorizmus modern forméinak kialakuldsaval.
Az IED-k olyan nem konvencionalis fegyverek, amelyek elsddlegesen nem a regularis
erdk arzenaljaban jelentek meg, hanem a gyengébb technikai vagy katonai kapacitasokkal
rendelkezd csoportok eszkoztarat gazdagitottak, lehetévé téve a szimmetrikus
erdviszonyok megbontasat.

Az IED-k fejlédését vizsgalva megallapithato, hogy azok gyakorlatilag a 16por, majd azt
kovetéen a robbandanyagok kifejlesztésével, szinte egy iddben jelentek meg. Az elsd
ilyen jellegli alkalmazasrol a Jin dinasztia!® idején keletkezett legenda, egy bizonyos Iron
Li nevii rékavaddsz moddszerét emliti, amelyben mar megjelenik a kemény burkolat
(porcelan) is, kifejezetten a tamadas eredményességének fokozasa céljabol. [18] A
torténelem soran a késdbbiekben is tobbszor eldkeriilnek jellemzden az uralkodok elleni
robbantdsos merényletek alkalmaval. Az elsd, technikai szempontbdl is modernnek
nevezett valtozatok a II. vildghdboruban jelentek meg.

A 20. szazad masodik felében az IED-ek alkalmazéasa foként az eurdpai szeparatista és
nemzeti-felszabaditd mozgalmak altal terjedt el. Az Eszak-frorszagban miik6dé Irish
Republican Army?’ (IRA) az 1970-es évektdl kezdve rendszeresen alkalmazott idézitett
vagy radid-taviranyitasu robbandszerkezeteket a brit katonai és renddri jarmtivek ellen,
valamint politikai célpontok megsemmisitésére. Az eurdpai orszagok esetében a
legjelentdsebb szerep az IRA-nak mondhato, amelynek 1970-t61 2005-ig tartd aktiv
iddszakdban, minddsszesen 19000 improvizalt robbanoszerkezettel elkdvetett
cselekmény tulajdonithato. Ok kezdték alkalmazni a hosszi idejii késleltetésii inditasi

modokat, ezt a mddszert vetették be a brightoni Grand Hotelben, amelyet 3 hetes

191.sz. 265-420 - Acosta, Oscar. "American Firearms Gun History"
20 Irish Republican Army — Ir Koztarsaasgi Hadsereg
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iddzitéssel hoztak miikddésbe a brit miniszterelndk ellen. A szerkezet érdekessége volt,
hogy egy videorogzitd idozitd egységét hasznaltak fel a robbandés idejének a beallitasara.
A terrorszervezet fo startégidja kozott szerepelt, hogy a merényletek soran a lehetd
legkevesebb vétlen civil, illetve sajat embere sériiljon vagy haljon meg. Ezért a lehetd
legpontosabb miikddtetési modokat kezdték alkalmazni, mint a tadvvezérelt vagy
kiilonbozé elektronikus szerkezeteket. Ok vetették be eldszor a mobiltelefonos inditési
modot, amelyet késébb feladtak, mert megbizhatatlannak tartottak. Az IRA meghatérozo
volt a robbantasok elkovetésének taktikai kidolgozdsdban, majd a megszerzett
tapasztalatokat megosztotta tobb terrorszervezetnek is (ETA?!, PLO?2,FARC?), képzés
keretein beliil. Ennek hatdsidra a késdbbiekben megjelentek az IRA 4ltal kordbban
alkalmazott IED szerkezeti kialakitdsok, mint példaul a vakudramkdrrel inditott
detonacid, 2005-ben Baszraban brit katonak ellen kovettek el robbantasos merényletet. A
’90-es évek elején kezdte el alkalmazni az ammoénium-nitrat alapti robbandanyagokat,
amelyeket késobb a kozel-keleti haborikban az al-Kaida is rendszeresen hasznalt
Hasonl6 moédszereket alkalmazott a spanyolorszagi ETA, amely a baszk fiiggetlenségi
torekvések nyoman hajtott végre robbantdsos merényleteket, tobbnyire jarmiibe rejtett
bombdék forméjaban.

A terrorszervezetekkel Osszefliggésben nem szabad megfeledkezni a nemzetkozi
kapcsolataik kovetkeztében jelentkezd tapasztalatmegosztasrdl sem, ami els6dlegesen
kiképzési tevékenység formdjaban vagy akar konkrét merényletek elkdvetésében jelentek
meg. Ennek a folyamatnak az eredményeként az IRA kiképzdi a palesztin terrorszervezet
tagjait is képezte, igy a Hamasz és a Palesztin Iszldm Dzsihad az 1980-as évektdl kezdve
egyre komplexebb robbanoeszkozoket fejlesztettek ki az izraeli katonai jarmiivek,
hatarérégi ellendrzdpontok és polgari Iétesitmények ellen. Ezek a tapasztalatok jelentds
mértékben hozzéjarultak az IED-taktikdk professzionalizdlodasahoz, amelyeket késobb
transznaciondlis kapcsolatrendszerek és kiképzdtaborok altal tovabbadtak mas fegyveres
csoportoknak is. [19]

A 2000-es évek elején bekovetkezd afganisztani és iraki intervenciok katalizaltdk az IED-
ek robbanasszerii elterjedését. A helyi gerillacsoportok, mint a talibanok vagy az Al-

Kaida Irakban (késébb az Iszlam Allam elddje), gyorsan adaptaltidk a technikat,

2! Euskadi ta Askatasuna
22 Palestine Liberation Organization

23 Fuerzas Armadas Revolucionarias de Colombia
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kozonséges alkatrészekbdl — gazpalack, mitholdas telefon, RC-jelado, infrakapcsold —
¢épitettek komoly pusztitoerdvel rendelkezd robbandszerkezeteket. Az eurdpai
terrorszervezetek altal korabban hasznalt tudast és technikékat sok esetben az attelepiilt,
radikalizalodott volt harcosok és oktatok juttattdk el a kozel-keleti hadszinterekre, ahol
kiképzoétaborokban rendszerszintli oktatas folyt. [20] Az iraki, majd azt kdvetden az
afganisztdni hadszintereken egyre elterjedtebben kezdték alkalmazni a kiilonféle
elektronikus vezérlésti pokolgépeket. Jol megfigyelhetd a hdboras 6vezetekben az a fajta
dinamikus kolcsonhatds, amely az improvizalt robbandeszkdzok Ujonnan megjelend
véltozatai ¢és az azokra kifejlesztett taktikai elemek kozott talalhato. Ebben az akcio-
reakcio elveit kovetd folyamatban a szerkezeti kialakitdsok sok esetben az aktualisan
alkalmazott tlizszerész tevékenységet is figyelembe véve lettek megkonstrudlva. A
hatéstalanitasi metodus részeként alkalmazott jammer-ek kiiktatdsara kezdték atalakitani
a tav vezérelt IED-ket, amelynek eredményeként megjelentek a spider-ek. Az RC-IED**
vevOegységét tavolabb helyezték el a robbanodszerkezettdl, altalaban vezetékes
megoldassal (néhany 10m-es tavolsag). Ez az ,,elhuzéas” biztositotta pokolgép szamara,
hogy a hatéstalanitast végz0 tlizszerész altal miikddtetett zavard berendezés ne tudja
megakadalyozni a robbantast.

Az egyszeriibb kialakitasu elektromos inditasu szerkezetek esetén is megjelentek az
¢lesitd kapcsolok, a véletlen elmiikddtetés megakadalyozasara, a tdv vezérelt IED-nél ezt
a funkciot jellemzéen DTMF? kodolassal valositottdk meg, mivel ez a technika
hasznalhat6 volt mar az analog kéziradiok esetén is.

Ezt kovetden vilagszerte a kiilonbozd terrorszervezeteken kiviil, mar a maganyos
elkovetdk is elkezdték eldszeretettel alkalmazni a megfeleld hatékonysaga miatt, a sajat
céljaik elérése végett. Az elmult idészakban a legtobb esetben a megszallo katonai erék
ellenében, vagy az orszagukban regndld politikai hatalom, illetve kormany
befolydsolasara hajtottak végre robbantasos merényleteket.

A kutatdsom céljaul valasztott témakor az objektumvédelem meglehetdsen Osszetett
rendszerén belill, annak egy nagyon specialis részét érinti, ahol az improvizalt

robbanodeszkozok esetleges felbukkanasanak kockézataval kiemelten kell foglalkozni.

24 Radio Controlled Improvised Explosive Device — radidvezérlésti improvizalt robbanodszerkezet

25 Dual-Tone Multi-Frequency - kéthangu tobbfrekvencias jelzés
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A kovetkezd pontokban roviden Osszefoglalom az IED felépitését, azok fobb részeit,
kihangsulyozva azon tulajdonsagaikat, amelyek lehetdvé teszik vagy novelik az idében

torténd megtalalas esélyét.

2.2 Improvizalt robbanoeszkozok fobb jellemzoi

Az emberi elme nyujtotta variacids lehetdségek tarhdza gyakorlatilag végtelennek
tekinthetd az IED-k megjelenése és az alkalmazott robbandanyagok kombinéciojaban.
Alapvetden a pokolgépek kialakitasa nagyban fiigg a készitd technikai felkésziiltéségtdl,
miiszaki ismereteitdl, az elérhetd alkatrészektol, a rendelkezésre allo robbanoszerektdl és
nem utols6 sorban magatdl az alkalmazas jellegétdl. Ezek egyiittesen fogjak
meghatdrozni az improvizalt robbandszerkezetek felépitését és a mitkodtetés modjat.

A kovetkezd pontokban sorra veszem az altalanos felépitésbdl kiindulva az elektronikus
inditasi IED-k fObb szerkezeti egységeit - kiemelve azon tipusokat - amelyek
alkalmazasa jellemzden az urbanizacios kornyezetben valdsziniisithetd.

Kitekintésként szeretném ismertetni az Egyesiilt Nemzetek Aknaellenes Szolgalatanak
(UNMAS?%) az improvizalt robbandszerkezetekrél szolo lexikonja alapjan, az IED-k
inditasi modjait Osszefoglaldo egyszerlsitett strukturajat. A szemléltetés célja, hogy
kiemeljem a kiilonb6zd tipusu miikddtetések esetében, mindegyik robbanodszerkezetben

megtalalhatok az elektronikus elven lizemeld részegységek.

26 United Nations Mine Action Service
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3. abra IED-k miikddtetés szerinti csoportositasa’’

Az abran rdzsaszinnel jeloltem azokat az inditdsi mdodokat, amelyeknél egyértelmiien
talalhat6 olyan elektronikai alkatrész az IED miikodtetd egységében, amely lehetové teszi
szdmunkra az elektromagneses sugarzason keresztiili detektalas lehetdségét.

A nevezett kategériabol elsédlegesen az ugynevezett elektronikus és vezeték nélkiili
inditdsi modokat ismertetem. Ezek koziil is jellemzden, mint legelterjedtebben
alkalmazott eljarasokat a radidfrekvencids vezérléseket emelem ki. A tavvezérelt
kategodriaba sorolhatdk az optikai dsszekottetéseken alapulo taviranyitok is, mint példaul
a kiillonboz6 infras jatékok vagy maga a TV tdvirdnyitasara szolgald eszkozok. Az
improvizalt robbanoszerkezetek kozott mégsem terjedt el, valosziniileg a IR vezérlés
hatésugara miatt, amely a megfeleld miikodés feltételeként optikai ralatast és maximum
né¢hany 10 m-es tavolsagot képes athidalni. Ettdl fliggetleniil nem szabad figyelmen kiviil

hagyni, mint lehetséges megolddsi modot.

2.2.1 IED-k altalanos felépitése
A kovetkez6 abran az elektromos IED-k altalanos felépitését ismertetem, amelyek fobb

egységei jellemzden mindig megtalalhatoak a robbanodszerkezetekben. A klasszikus

improvizalt robbandeszk6zok legfobb egységei:

%7 United Nations Mine Action Service - Improvised Explosive Device Lexicon (pp. 20-22.) alapjan
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- aramforras;
- indit6-, miikodtetd egység;
- toltet (adott esetben iniciald egység)

- burkolat vagy repeszképzd anyag.

INDITO EGYSEG |

Elesit6 rendszer Miik6dtet6 szerkezet

T TOLTET

Vezetékezés »
l Robbanoéanyag

—
/

Inicialé eszké6z

Tapegység

" ARAMFORRAS

|
| o - - - - = 4

4. abra Improvizalt robbandszerkezet elvi felépitése

Az ismertetett felépitést figyelembe véve, a kutatdsom elsddlegesen az IED-k
miikddtetéséhez kapcsolodo részegységeit érintette, kiillonds tekintettel azok kialakitasara
szolgald elemeire, amelyek nagymértékben hozzdjarulhatnak a megfelelé iddben torténd
felfedésiikhoz.

A kovetkezOkben roviden bemutatom az elektronikus inditdsu improvizalt
robbanodeszkozok elvi felépitését, kiilonos tekintettel azon alkatrészeire, amelyek

lehetdvé teszik a mitkodtetést megel6zd detektalas lehetdségét.

2.2.1.1 Elektronikai inditasu improvizalt robbané eszkozok
A 4. dbran egy elektronikus inditasu IED fobb részei - a miikddés szempontjabol 1ényeges
elemeit elkiilonitve - a logikai kapcsolatot feltiintetve lathatoak. Az ilyen inditasi moda
robbanodszerkezetek esetében kiemelt figyelmet kell forditani az egyes Osszetevok
elektronikai tulajdonsagaira, azok kozvetlen kornyezetre gyakorolt hatasaira. A
bekapcsolt allapotban 1€v6 elektronikai alkatrészek és szerkezeti elemek a miikodésiikbol
fakadoan bizonyos mennyiségli hdt bocsatanak ki a kdzvetlen kornyezetiikbe. Ennek a

hatdsnak a detektdlasdra jellemzden a technikai vagy tlizszerészeti atvizsgalasok
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alkalmaval van lehetdségilink, mivel egy irodai kornyezetben a folyamatos hdkameraval
torténd ellendrzés megvalositdsa nem kivitelezhetd. Ezért van sziikségiink egy olyan 24/7
spektrum-feliigyeleti rendszerre, amely viszonylag hatékonyan képes detektalni az
objektumon beliili kockazatot jelentd eszkdzoket. Az elektronikai berendezések éaltal
kisugarzott elektroméagneses hullamok érzékelésével, és megfeleld modon torténd
elemzésével, hatékonyan derithetjiik fel a védett térrészekre esetlegesen bekertilt

elektronikus inditasu IED-ket.

Improvizalt robbanészerkezet (EIED) --------- ‘

| Szenzor
T Jelfeldolgozés ' ® optikai ?
a (vezérlo jel) e i :
p ' Idozito 3
¢ ' Kapcsolo
g | ® zaro érintkezo :
y Miikodtetd aramkor |3 mio érintkezd
s (inicializalas) \o hiizé
e T R
g

Robbanéanyag

5. abra Elektronikus inditasu robbandszerkezet

Az 5.abran a részegységek megnevezésével kivanom bemutatni azokat a specialis
funkcidkat ellatdé dsszetevoket, amelyek kiilon-kiilon rajuk jellemzd moddon ,hagynak

nyomot” a kdzvetlen kornyezetiikben.

Jelfeldolgozo aramkor

Az egység fO feladata, hogy a kiilonbozd érzékeldktdl bejovo jeleket a miikodtetd
aramkor szamara értelmezhet6 formatumura alakitsa. Az ,.élesitést” kovetGen
gyakorlatilag ezek a periféridk (szenzorok) fogjdk inditani az improvizalt
robbanoszerkezetet.

A szenzorok koziil jellemzden azok johetnek szoba, amelyek az 4dldozat vagy a célpont
hatasara, annak kozvetlen kozelében valamilyen indit6 jelet képesek generalni. Ilyen
példaul a passziv vagy aktiv infraérzékelok, ezek altaldban a mozgés hatdsara
aktivalodnak. A kiilonboz6é fényérzékelok - lathatd-, és nem lathatd tartomanyban
miikddok - az elmozdulds-, és hang érzékeldk. Az imént felsoroltak elsddlegesen az
aldozat jelenlétéhez, annak kozvetlen rahatdsara lépnek miikodésbe. Az aktiv infra

kapukat altalaban vizudlis mddszerekkel van lehetdségiink még detektalni. A héborts
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ovezetekben a C-IED?® tevékenységnek koszonhetden, egyre inkabb elterjedtek
kozvetleniil a hatdstalanitast végzo tlizszerészek elleni szerkezeti megolddsok, mint a
rontgen vagy a radidfrekvencias sugéarzasérzékeldkkel ,.felokositott” pokolgépek. A
szenzortechnologia integraltsaga miatt, egyre megbizhatobb mitkodésti vezérléseket lehet
Osszedllitani, az elérhetd dokumentéaciok pedig a kevésbé képzett készitd szamara is
garantaljak a hibamentes aramkorok megépitésének a lehetdségét.

A fentebb ismertetett inditdsi modok koziil az id6 késleltetést tekinthetjik a
,legpontatlanabb” végrehajtasi megolddsnak bizonyos szempontbol, mivel a célpont
megfeleld kozelsége sziikséges a detonacio pillanataban, a kivant hatés elérése érdekében.
A kivitelezési megoldasok szerint az id6zit6 aramkar a legkiilonfélébb dsszeallitasu lehet.
Az egyszerlibb ugynevezett rovid késleltetésii R-C tagokkal megoldott analdg
valtozatoktdl kezdve, a digitalis technologidbdl ismert szamlalokkal dsszeallitott vagy a
napjainkban hasznalt mikrokontrollerekkel megvalositott hosszl idejli ,,varakozasra”
képes tipusokig bezardlag. Itt mar napok, esetleg hetek vagy akar hoénapokrol
beszélhetilink a tervezett inditasi idépontot tekintve. Kiilon megemliteném a hétkdznapi
hasznélati targyak nyujtotta lehetdségeket is, mint példaul a digitalis ébresztdorak,
héaztartasi berendezések iddmérd egységei vagy akar a mobiltelefon ébreszté funkcidja
generalta inditd jel - kiegészitve néhany alkatrésszel - felhasznalasa az improvizalt
robbandszerkezet elmiikddtetéséhez.

A mozgasérzékelsds szenzorokhoz szorosan kapcsolddd jelenséget sikertilt észlelni az
IED-k érzékeld egységeinek vizsgalata soran, mégpedig egy PIR?’-rel szerelt improvizalt
imitaciés eszkoz mobil rontgenezése alkalmaval. Az eszkozt egy faladaba rejtve
probaltuk felderiteni atvilagitassal, ekkor a rontgenimpulzusok hatdsara miikodésbe 1épett
az indité aramkor. A kisérletet egymas utan tobbszor is elvageztiik, de egyértelmiien nem
volt megallapithatd, hogy a PIR szenzort vitték-e telitésbe az Rtg. sugarak vagy az

elektronikdjara voltak hatassal.

Miikodteto aramkor

crer

beinditasa. A pokolgép célhelyen valo telepitdjét védi az tigynevezett élesitd kapcsold,

ami a véletlen miikodtetést akadalyozza meg, ennek aktivalasat kdvetden a vezérld jel

28 Counter-Improvised Explosive Device — Improvizalt robbandszerkezet elharitas
2 passziv infra mozgasérzékeld
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hatdsara a toltet felrobban. Az inditdéegység miikodési mechanizmusa alapjan lehet
kategorizalni az improvizalt robbandeszkdzoket.

Hosszu az ut a kezdeti kinai, szd szerint ugynevezett ,,dobos” robbandszerkezetektol, a
napjainkban sok esetben a hétkoznapi haszndlati eszkdzeink korébdl kikertiild elektronikai
berendezésekkel vezérelt IED-k megjelenéséig technikai fejlédés szempontjabol is.

A félvezetd technolodgia elterjedésével a szimpla kapcsolods inditdsi modoktdl eltérden,
tovabbi lehetdségekkel boviilt a miikodtetd aramkordk kialakitasa, egyfel6l a méret
szempontjabol is jelentds csokkenés tapasztalhatd. A félvezetd alkatrészek tovabbi
fejlodésével, integraltsdguk novekedésével a miikodési varidciok tjabb aktivalasi
modokat biztositanak a blinds szerkezetek készitéi szamara. Megjelennek a
mikrokontrollerek, amelyek tovabb csokkentik a kiegészito alkatrészek szamat és egyben
Osszetettebb €s pontosabb inditasi megoldasokat tesznek lehetové.

A mikrokontrollerek (MCU3%-k) a modern elektronikai rendszerek alapvetd
komponensei, amelyek nagyfrekvencids digitalis miikddésiikb6l addédoan jelentds
elektromagneses zavarkibocsatassal (EMI®!) jarhatnak. Bar teljesitményiik altaldban
alacsony, a gyors kapcsolasi tranziensek €s a magas integraltsag miatt az altaluk generalt
zavarok kritikus hatassal lehetnek a kornyezetiikben talalhat6 elektronikai egységek
mitkddésére. [21] Az EMI kialakulasanak alapja a digitéalis kapcsolasi folyamatok soran
fellépd nagy meredekségii fesziiltség- és aramvaltozas (dV/dt és dI/dt). Ezek a tranziensek
a parazita induktivitdsok és kapacitdsok révén elektromagneses tér kialakulasat
eredményezik, amely vezetett és sugdrzott zavar formajaban jelenik meg. [22] A jelenség
kiilondsen a kozeltérben dominéans, ahol az induktiv és kapacitiv csatolas meghatarozo
szerepet jatszik.

A mikrokontrollerek egyik legjelentésebb zavarforrdsa a rendszeroérajel. Az oOrajel
tipikusan nagyfrekvencidjii, négyszogjel alaku fesziiltség, amely rendkiviil gazdag
harmonikus spektrummal rendelkezik. Bar az alapfrekvencia gyakran néhany tiz vagy
szaz megahertzes tartomanyba esik, a meredek felfutasiidok kovetkeztében a spektrum
jelentds komponenseket tartalmaz akar a gigahertzes tartomanyig is. Az drajel nemcsak
a mikrokontroller belsé mitkddését hatarozza meg, hanem a nyomtatott &ramkdri lapon
(PCB*) vezetett struktardk révén sugarzott zavarként is megjelenhet.

Az emlitett hatdsokat kell tudnunk detektélni a technikai atvizsgalasaink soran.

30 Microcontroller Unit - Mikrokontroller
3! Elektromagneses interferencia
32 Printed Circuit Board — nyomtatott aramkéri lap
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Aramforrds
Az elektromos miikddtetésti IED szdmara a villamos energiat a tapegység biztositja. Ez
lehet valamilyen villamos héalézatra kapcsolt valtozattol kezdve, a kiilonb6z6 elektromos
toltést tarold6 képességli berendezésekig bezardlag barmilyen megoldas. A
tapegységekkel kapcsolatban a leglényegesebb kritérium, a megfelelé energiatarolo
képesség az IED ¢élesitésétdl kezdve az inicializalashoz sziikséges impulzus leadasaig. Az
alkalmazott alkatrészek a kovetkezOk lehetnek:

- akkumulatorok
A gépjarmiivekben talalhatdé normal kivitelti akkuktdl kezdve az ipari berendezésekben
vagy a haztartdsokban fellelhetd valtozatokig minden tipus el6fordulhat, a helyi
sajatossagoktol fiiggden. Az alkalmazott fajtat sok esetben a tervezett felhasznalas jellege
szabja meg, annak rejtési lehetdségei, a toltottségének megdrzési képessége.

- elemek
A normal szarazelemek a féltartos, illetve tartds tipusok is el6éfordulhatnak, a
kapocsfesziiltségtol fiiggden soros vagy parhuzamos kapcsolassal sszekotve. A legujabb
fejlesztéseknek koszonhetden megjelent a Litium ¢€s az eziist-oxid mint kapacitastarolo
anyag, amelynek kovetkeztében sokkal nagyobb kapacitdsu és élettartamti elemek
keriiltek a kereskedelmi forgalomba.

- nagy kapacitasu kondenzatorok
Az elektromos toltés megtartdsdnak az ideje miatt, a kondenzatorok 6nmagukban torténd
alkalmazéasédnak a lehetdsége meglehetdsen korlatozott. A II. vilaghdboraban ennek
ellenére, a németek mar hasznaltak ilyen elven miikodd 1égibomba-gyujtdkat, illetve mi
magyarok is (El. AZ-50-5, 36M, 40M) [23]. Az IED-hez sziikséges elektromos energia
biztositasara napjainkban a fototechnikaban haszndlatos extranagy kapacitdsok johetnek
szoba az alkalmazas szempontjabol.

- induktiv berendezések
Az indukcid alapjan miikodd gyujtoszerkezetek kozos jellemzdje, hogy valamilyen
mozgasi energia - adott esetben egy mozditds - sziikséges az elektromos éaram
eléallitasdhoz. A 1II. vilaghdbortiban a szembenalld felek, szinte kivétel nélkiil
alkalmaztak magneses indukcio elvén miikodd gyujtokat a légibombakban (38M, AV-
524M, e. AZ-66) [23]. Ezek a fluxusvaltozasra épiilé szerkezetek még a mai napig
megorizték mitkodoképességiiket, mivel a benniik taldlhatd ferromagneses anyagok

,oregedése” meglehetdsen hosszu folyamat.
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A civil teriileteken alkalmazott IED-k esetén a rendszer bonyolultsaga miatt nem preferalt
technikdnak szamit, de pont a hazi készitési jelleg nem zarja ki adott esetben a
megjelenését.

A felsorolt energiatarold egységekhez az esetek tobbségében kiilonbozd
fesziiltségatalakito alkatrészek is tarsulnak, mivel az elektronikai &ramkdreink jellemzdéen
eltérd fesziiltség szinteken lizemelnek, amit kompenzalnunk kell.

A DC-DC konverterek a modern elektronikai rendszerek alapvetd energiadtalakitd
egységei, amelyek kiilonbozd fesziiltségszintek kozotti hatékony atalakitast tesznek
lehetévé. Miikodésiik kapcsololizemii elven alapul, amely magas hatasfokot biztosit,
ugyanakkor jelentds elektromagneses zavarforrasként is viselkedhet.

A konverterek miikodése soran a félvezetd alapt alkatrészek periodikusan kapcsolnak,
amely jelenség hasonléan a mikrokontrollerekhez, nagy meredekségli fesziiltség- és
aramvaltozasokat eredményez. Ezek a tranziensek kolcsonhatdsba lépnek az aramkor
elkeriilhetetlen parazita elemeivel, igy az alaplap vezetdsavjainak induktivitasaval és a
csomopontok kozotti kapacitasokkal. Ennek kovetkeztében nagyfrekvencids parazita
jelek keletkeznek, amelyek a konverter elektromdgneses viselkedésének meghatdrozo
tényezbi. Az egyik legjelentdsebb jelenség a kapcsolasi csomopontokon megfigyelhetd
fesziiltséglengés (ringing). Ez a jelenség tipikusan a parazita induktivitas és kapacitas
altal alkotott rezonans kor eredménye, amely a felfutasi ¢l utdn csillapod6 oszcillacid
formajaban jelenik meg. A lengés frekvencidja és amplitiddja az aramkor fizikai

kialakitasatol fligg, és jelentds szélessavi EMI forrast képez. [24]

2.2.1.2 Radidévezérlésii IED (RCIED) 6 részei
A kovetkezd abran a radiotaviranyitdsu improvizalt robbanoszerkezetek elvi felépitését
szemléltetem - kiemelve azon 6 elemeit - amelyek a miitkdésiikbol fakadoan egyértelmii
jelzéssel szolgalhatnak az atvizsgalasok soran. Alapvetden az ilyen tipusu IED-knél nem
a vezetéknélkiili kommunikacid érzékelésén alapuld eldtalalas lehetdségét vizsgaltam,
hanem a  muikodtetést megeldz6  Ggynevezett ,rejtett-¢lesitett  helyzeti”

robbanoszerkezetek idébeni detektalasat kozvetleniil vagy kozvetett modon.
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6. abra Radiovezérlésli robbanoszerkezet elvi felépitése

Az elvi abran kiilon jeldltem a taviranyitashoz sziikséges vevoegységet, amelyre a
kutatdsom soran a legtobb figyelmet forditottam. Méréseket végeztem kozvetleniil a vevo
kozelében és attol meghatarozott tadvolsdgokban, abbol a célbol, hogy szemléltetni tudjam
a kornyezetiinkben talalhat6 egyéb elektronikai eszk6zok jelenléte mellett is detektalhatd
a bekapcsolt vevoegység.

A radidfrekvencias Osszekottetésen alapuld berendezések mindegyike eléfordulhat az
inditoegység részeként. A VHF?? és UHF** tartomanyu kéziradiok ugyanigy, mint a
vezeték nélkiili asztali telefonok (DECT?), kapucsengék vagy a gardzskapu nyitok,
valamint a gépjarmiivek riasztoegységei. Megjelentek a tdvvezérelt relé panelek, amelyek
mar kész inditasi megoldasokat garantdlnak.

A tavoli inditéas kialakitasaval Osszefiiggésben meg kell emliteni a publikus haldzatokat
(makrd kornyezet). Azok kiépitettsége a lefedettség megvalositasa, az alkalmazott
technologidk, a hal6zathoz vald hozzaférés lehetdsége, mint az eldfizetdi szabalyok, nagy
mértékben befolyasoljak a mobilhdlozat IED-k inditasara valo felhasznéldsat. Az igy
megvaldsitott inditasi mod lehetdvé teszi akar az internet halozaton keresztiil megfigyelt
¢és végrehajtott merénylet kivitelezését is.

A bemutatott f6 részeket megfeleléen kialakitva és csatlakoztatva egymashoz egy
valoban hatékony és mérhetetlen pusztitd hatasii robbandszerkezetet kapunk. Ennek a

hatasnak az egyik legmeghatarozobb szempontja az a tény, hogy zart térben hozzuk lére

33 Very High Frequency - 30-300MHz frekvencia tartoméany (magyar megfeleléje URH — ultra rovid
hullam)

34 Ultra High Frequency — 300-3000MHz frekvencia tartomany

35 Digital Enhanced Cordless Telecommunications - Digitalisan Tovabbfejlesztett Vezeték Nélkiili
Tavkozlés
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a robbanast, amelynek kovetkeztében a sériilés és a rombolds mértéke joval nagyobb,

mintha szabad térben kovetkezett volna be.

2.3 Detektalas alapelvei

A kutatdsom soran vizsgalt elektronikus inditasi modokat az IED-k felderitéséhez
kapcsoloddan azért is tartom fontos szempontnak, mivel az urbanizacios kornyezetben —
figyelembe véve az egyéb infokommunikacids technoldgidkat — elsésorban ilyen tipust
improvizalt robbandszerkezetek megjelenésére lehet szamitani, szemben az egyszeriibb
mechanikus kiviteliekkel, mint pl.: a botlodrétos vagy a vegyi késleltetésti megoldasok.
A detektalasok soran jellemzdéen a fizikai-, kémia-, valamint az elektronikai
tulajdonsagokhoz kapcsolodo vizsgalatokat kell eldtérbe helyezni.

Az elektronikus-, ¢és a radidtaviranyitast improvizalt robbanoeszkozok {obb
részegységeinek altaldnos bemutatasa mellett, ismertetem a kiillonbozo fizikai és kémiai
paraméterekhez kapcsolodo detektalasi modszereket is.

A rejtett robbanoeszkozok felkutatdsa érdekében a vezetett jelek vizsgalatanak a
lehetdségét sem szabad kizarni, ugyanis az épiiletek vezetékhaldzata egyfajta antenna
rendszernek tekinthetd, amely képes lehet a kozvetlen kozelében elhelyezett radids
szempontbol sugarzd berendezések detektalasara.

Az elektromos inditdsu improvizalt robbanoszerkezetek mitkddtetd koreire alapvetden az
jellemzd, hogy viszonylag egyszerlibb kialakitastiak, amelyek lehetnek egyarant
kereskedelemben elérhetd termékek vagy a készitdje altal megkonstrudlt aramkorok. Az
egyik meghatarozé kozos tulajdonsag benniik a detektalhatésag szempontjabdl, hogy
mindkét konstrukci6 az esetek tobbségében nem tartalmaz szlirket, illetve egyéb parazita

sugarzast csokkentd egységeket.

2.3.1 kémiai tulajdonsagok alapjan mikodo detekcios megoldasok

A robbanodanyagok felkutatasaban kiemelkedd jelentdséggel birnak azok a technolédgiak,
amelyek a vegyiiletek kémiai tulajdonsagaira, kiilondsen az illékony komponensek
kiparolgésara (volatilizaciojara) alapozzak miikodésiiket. A robbandanyagok — példaul a
trinitro-toluol (TNT), pentaeritrit-tetranitrat (PETN), vagy a ciklonit (RDX) — jellemzden
rendkiviil alacsony koncentracidban, de mérhetden jelen vannak a kornyezd levegdben,
kiilondsen a tarolds, szallitds vagy egy esetleges rejtés sordn, annak kozvetlen

kozelségében.
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A kipérolgason alapuld detekcid lényege, hogy specidlis érzékeldk (pl. elektronegativ
affinitast anyagok, félvezetd szenzorok, vagy ionmozgasos spektrométerek — IMS3)
segitségével azonositjadk a robbandanyag gdézfazisdban jelenlévé molekuldkat. Az IMS
technologia kiilondsen elterjedt a repiildtéri biztonsagi rendszerekben, mivel gyors,
megbizhatd és hordozhatdé megoldast kinal. Az érzékeldk tipusa és szenzitivitasa
meghatdrozza a detektalhatosag also hatarat, amely altaldban a részecskekoncentracio
néhany pikogramm/m? szintjéig is terjedhet. [25]

A lézerfényes vizsgalatok (Laser-Induced Breakdown Spectroscopy — LIBS, valamint a
Raman-spektroszkopia) az elmult években egyre nagyobb figyelmet kaptak a nem-
kontakt, tavoli detekciés modszerek korében. A 1ézerspektroszkopiai eljarasok elénye,
hogy akar tobb méteres tavolsagbol is képesek a célanyagon vagy annak kdrnyezetében
1év6é mikroszkopikus maradvanyok — példaul robbandanyag-nyomok — elemzésére. A
Raman-spektroszképia kiillonosen érzékeny a molekulak rezgési modjaira, igy a
robbanodanyagok egyedi spektroszkopiai ,,ujjlenyomatat” azonosithatja. [26]

Az ezen eljarasok altal nyert adatok mesterséges intelligencia alapu feldolgozasa és
adatbankhoz wval6d illesztése jelentOsen javithatja a megelézé biztonsagtechnikai
felderitések hatékonysagat. A beléptetési pontokon torténd preventiv jellegii
alkalmazasukon feliil, természetesen a tlizszerészeti atvizsgalasoknal vagy elétalalt IED
esetében, a feltételezett robbandanyagok fajtajanak meghatdrozasdhoz nyujthatnak

hatékony segitséget.

2.3.1.1 Az IED-k esetében alkalmazott robbandanyagok
A héborts Ovezetektdl eltéréen a normal polgari életben az IED-ben hasznalt
robbanodanyagot tekintve a tényleges hazi készités dominal, mivel a katonai robbano-,
szerkezetekhez, szerekhez koriilményesebb a hozzaférés. Esetenként mégis eléfordul,
hogy az elkdvetés sordn szabvany katonai robbandanyag keriil alkalmazéasra, ami
altalaban a szervezett bilinoz6i korokhoz kothetd. Napjaink habortiban a helyi
terrorszervezetek elOszeretettel hasznaljak fel az UXO37-bol kiszerelt nagy hatderejii
katonai robban6anyagokat. Magyarorszag esetében a korszerii katonai robbanéanyagok
ilyen formdju ,,beszerzése” csak a kozelmultban lezajlott dél-szlav haborukhoz volt

kothetd, viszont a I1. Vilaghaboruban fel nem robbant 1égibombdék és tlizérségi 16vedékek

36 Jon mobility spectrometry - ionmozgéasos spektrométer
37 Unexploded ordnance — fel nem robbant bomba
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még mindig lehetdséget teremthetnek. A jelenleg zajld orosz-ukran haboru a jovére nézve
tovabbi kiemelt kockdzatokat jelenthet az illegélis robbandanyagok beszerzését illetden.
A hazi készitésli robbandanyagok koziil kiemelném a nemzetkodzi szakirodalomban a
,satan anyjanak” nevezett TATP3®-t. Ez egy rendkiviil instabil, érzékeny és ez altal
veszélyes anyag, a kisérletezdik koziil sokan még az eldallitasa vagy a széllitdsa soran
megsériilnek. Eldszeretettel hasznaljak a civil teriileteken elsdsorban személyek elleni
merényletekhez, a konny( inicidlhatosaga miatt. A detonacio kivaltasahoz elégséges lehet
egy kisméretli villanykorte izzoszalanak gyajtohatasa vagy kiilon aramkorrel 1étrehozott
elektromos szikra. A toltet nagysdga a merénylet célpontjatdl és a bombakészitd
tapasztalatatol fliggden valtozhat, de a robbands mechanizmusabol adoddan
meglehetdsen bonyolult elére pontosan kiszamolni a pusztitas mértékét. A ,,civil” életben
jellemzden a csébombak tolteteként eldszeretettel alkalmazzak a feketelGport, amely a

viszonylag kdnnytli beszerezhetdsége ¢s eldallithatosdga miatt kedvelt.

2.3.2 Elektromagneses zavarok és osszeférhetéség alapjai (EMI**-EMC)

A modern elektronikai rendszerek ndvekvo integraltsaga és kapcsolasi sebessége miatt az
EMI/EMC kérdéskore kiemelt jelentdségiivé valt mind az ipari, és természetesen a
fogyaszto6i alkalmazasokban egyarant.

EMI-nek tekintiink minden olyan nem kivant elektromagneses energiat, amely egy
elektronikus rendszer miikodését kedvezodtleniil befolydsolja. Az elektromégneses
Osszeférhetdség ezzel szemben annak képessége, hogy egy berendezés megfelelden
miikddjon sajat elektromagneses kornyezetében anélkiil, hogy mas rendszereket zavarna.
EMI/EMC mérések szerint 1étezik egy ugynevezett ,,blinds” vagy mdasnéven zavaro
jeleket sugarz6 aramkor vagy aramkori rész. Az esetek tobbségében az ilyen tipusu
részegységek a normal milkodésiik sordn sugaroznak - a kozeliikben taldlhato egyéb
berendezések szamara - elektromégneses interferenciat okozé radidhullamokat. [21] Ez a
viszonyitott tavolsagtol. Az ipari gyartastechnologidknal szabvany irja eld, hogy a
kiilonb6z6 elektronikus berendezéseket milyen jellegili vizsgalatoknak kell alavetni annak
érdekében, hogy megéllapithato legyen az elektromagneses sugarzas-, és azzal szembeni
ellenalloképesség mértéke. A vizsgalat soran mérik az elektromagneses sugérzast az

elektronikai berendezések kozvetlen kdzelében és meghatarozott tdvolsagra, egy erre a

38 Triaceton-triperoxid
39 Electromagnetic Interference - elektromagneses zavar
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célra kialakitott kornyezetben, a kiils6 zavarok kizarasa mellett. Ezeket a specialis
helyiségeket nevezziilk EMC kamraknak.

Az EMI/EMC 6sszetartozd folyamatnak a vizsgalatara kidolgozott szabvanyrendszer és
vizsgalati médszerekhez kapcsolddd mérési metodikakat tekintem alapjaul a kutatdsom
sordn az altalam valasztott vevOmodul, vizsgalatai esetében is. Ezen mérések ¢és
szimuldciok végrehajtasa alatt, az elsédleges célom nem a szabvany szerinti
megfeleldsség vizsgalata, hanem az alapkoncepcié bizonyitdsa, mely szerint az IED-k
elektronikus mikodtetd aramkorei elektormédgneses sugarzast bocsatanak ki. Tovabbi
kitizott célom, hogy ezt a jelenséget megfeleld6 modon szemléltessem.

Ez a tény alapozza meg az elektromagneses sugarzas mérése ¢s elemzése alapjan torténd
detektalas lehetdségét, amely nagy segitséget jelent a technikai atvizsgalasok és a

tlizszerész ellendrzések soran az objektumvédelem teriiletén.

A kovetkezOkben ismertetem a kutatdsom alapjaul szolgdld vevOmodul foébb
tulajdonsagait, majd a bemutatott mérésekkel szemléltetem a fentebb felsorolt
jelenségeket. Azért valasztottam az RXB8-as jelii vevomodult a vizsgalataim alapjaul,
mert a viszonylag egyszerii felépitése ellenére is tartalmazza azt a {6 miikodési modot
megvalositd egységet, amely az ilyen tipusu radiés modulokban kivétel nélkiil
megtalalhat6. Napjaink radidtaviranyitastt eszkozeinek alapjait képezik a hasonlo
felépitésti vevéegységek, amelyek szinte kivétel nélkiil az ugynevezett szabad (ISM*°)
frekvenciasdvokban tizemelnek. Ezek az egyszerli radiés modulok nagysorozatszamu
tomeggyartasban késziilnek a tavol keleten, és lathaté modon kihagytak a megfeleldsségi
vizsgalatok koziil a fentebb emlitett EMI méréseket. A kdnnyen beszerezhetdségiik olcso
aruk, nagyban hozzajarult a széles kdrben valo elterjedésiikh6z. A robbantasokrol késziilt
hazai ¢és kiilfoldi 0Osszefoglald tanulmanyokban is hasonld tavirdnyitasos
berendezésekbdl, mint pl.: gardzskapunyitok, atjelzok, vezetéknélkiili kapcsolok kiszerelt
radios moduljaik keriiltek felhasznalasra, az indit6 egységek Osszeallitasanal. Ezért a
vizsgalataim alapjaul kifejezetten az ilyen tipust vevdegységekre koncentraltam.

A konkrét mérési feladatokat a 433MHz-es RXBS8-V2 jelzésli radios modulhoz
kapcsoloddan végeztem el. Maga az eszkdz egy szuperheterodin elven miikddé radio
vevoegység, ami az amplitidomodulacidhoz tartozd, tgynevezett amplitado billentylizést
hasznalja és a hatokorét tekintve, kozel 300m-r6l képes érzékelni a mikodtetd jelet. A

dontésemet, hogy ezt a modult valasztottam tovabb erdsitette a detektalassal kapcsolatos

40 Industrial Science Medical — ipari tudoményos orvosi (433MHz, 868MHz, 2400MHz, 5400MHz)
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szemléltetés komplexebb lehetdsége. Jol beazonosithatd magan az eszkézon a parazita
jelek forréasa és tavolabbrol is hatékonyan detektalhatd a bekapcesolt allapotu vevo.

A kovetkezd abran lathato a radidsmodul nagyitott fényképe, amely gyakorlatilag ebben
a kialakitasaban néhany kiegészitd alkatrész segitségével, alkalmas lehet egy kozel 300m-

6] miikodtethetd RC-IED 0sszeallitasara.

7. abra RXB8 vevomodul

A vevémodul egy kétoldalas nyomtatott aramkéri lapon (NYAK) feliiletszerelt modon
kialakitott aramkor. A NYAK egyik oldalan a 423MHz-es fémtokozott kristaly és egy
10,7MHz-es kozépfrekvencias sziird lathatd, a szabadon 1évé foldelt vezetdfoliaval. A
panel masik oldalan a radiofrekvencias jeleket feldolgozo-értelmezd aramkori elemek
helyezkednek el. Gyakorlatilag a felsorolt alkatrészek egylittes egymasra hatdsa hozza

létre az elektromagneses sugarzast az eszkoz kornyezetében.

A kovetkezd abran szemléltetem a vevOmodulok szinte mindegyikében megtalalhato elv
blokkdiagramjat, ez maga szuperheterodin-elv. Miikodését tekintve ez egy szorzod
aramkor, ami tulajdonképpen trigonometrikus fiiggvényeken hajt végre matematikai

miiveleteket, majd a eredményt formalva kapjuk a kimeneten a demodulalt jelet.
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8. abra Szuperheterodin vevd elvi felépitése
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A 8-as szdmu abran bekarikazott részt tekinthetjiilk az aramkor radids szempontbol a
,legaktivabb” helyének, mivel ott a vevémodul miikddési frekvenciajahoz kozeli értéki
kvarckristalyt tartalmazé rezgdkor talalhatd. A keverd fokozatban a vivo-, és az
oszcillator frekvencidja kertil 6sszeszorzasra, ez altal megjelenik a kettd kiilonbsége is,
ami altalaban a soron kovetkezd részegység - kozépfrekvencia - tartomanyaba esd érték.
Ebbdl adodik, hogy a helyi oszcillator a venni kivant frekvencia kozeli értékén rezeg
(sugaroz).

A jelenség szemléltetésére a kovetkezd abra segitségével torténik.

Elektromos tér Magneses tér

9. abra Aramkdorok elektromagneses sugarzasa

A 9. szamu abran lathatd az aramkor kristalyoszcillatoranak kozvetlen kdrnyezetében
1étrejovo elektromos-, és magneses terek bemutatisa, egymasra merdleges vektorjainak
elhelyezkedése a térben. A valdsagban természetesen ennél joval Osszetettebb a helyzet
az erdtereket illetéen, ugyanis a kialakulas jellege és a tavolsag nagyban befolyasolja az
elektromagneses hulldmok tényleges helyzetét.

A gyakorlati tapasztalat szerint a gyartok torekednek a nemkivéanatos, tigynevezett
parazita RF 0OsszetevOk sugarzdsanak a csokkentésére, de a legnagyobb igyekezetiik
ellenére mindig mérhetd valamilyen szintii jel a tavolsag fliiggvényében.

A kovetkezd pontokban ismertetem a tavolsdg és a hozzd kapcsolodd erdterek

értelmezését az EMI/EMC vonatkozasaban.

2.3.2.1 Kozeltér-tavoltér
A kozeltér-tavoltér értelmezésében alapvetden kétféle allaspont létezik a szakmai
korokben, én a kutatdsomhoz kapcsoldoddan az egyszerlisitett szamitasi modot (A/2m)
hasznaltam, mivel szamomra elsddlegesen az elv és annak kovetkezményeinek az
ismertetése a cél.

A kozeltér tovabbi két részre bonhato:
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e reaktiv (nem-sugdrzd) kozeltér

e sugarzo (Fresnel) kozeltér

A sugarzo antenna (elektromdgneses hullamokat kibocsajtd elektronikai alkatrész)
kozvetlen kozelében talalhatd az tgynevezett reaktiv zona, amely elsdsorban az adott
térrészben megjelend hullamok tulajdonsagait hatdrozza meg. Ebben a tavolsagban az
elektromos ¢és magneses terek nincsenek fazisban és a sok esetben a térerdsségiik is
nagymértékben eltér egymastol.

A kovetkezd abran lathatd a kozeltér-tavoltér szemléltetésre, azon beliil is a sugarzasi

z6nak feltételezett hatarait jelold EMC szerinti értelmezés.

Reaktlv Radiatv _ . <

y: Kozeltér

A2m Tévoltér .’
'

10. abra Kozeltér-tavoltér

A kozel-tavoltér elmélete hatarozza meg, hogy az adott hullamhosszusagu
elektroméagneses hullamok, milyen moédon tudnak kapcsolddni (csatolodni) a
kornyezetiikben taldlhatdo egyéb elektronikai alkatrészekhez, valamint a kozvetitd
kozeghez (levegd). Az ugynevezett kozeltéri kisugdrzast nagyban befolyasolja az
elektronikai berendezés felépitése és szerkezete és a kozvetlen kornyezete, valamint
annak anyaga, ezek egyiittesen hatdrozzak meg az elektromagneses hullamok jellemzdit.
A hullamforrastdl tavolodva az egyik legfontosabb tulajdonsdga valtozik meg az
elektromagneses sugarzasnak, mégpedig az ugynevezett tér-, jellege alakul at sikhullam
formava, amely azutdn a tavolsaggal forditott aranyban azzal kdzel négyzetes mértékben

csOkkend térerdsséget eredményez. [21]
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A kozeltér-tavoltér elmélete mind a kisugarzas és természetesen a hozzékapcsolodo
detektalas esetében is meghatarozo torvényszeriiség. Az elektronikai berendezések,
valamint az érzékeld antenndk esetében is fontos, hogy milyen frekvencidju hulldmok
keletkeznek az adott szerkezet miikodése soran, és azokat a jeleket hogyan tudjuk
detektalni.

Az ipari gyakorlatban az EMI/EMC vizsgélatok részeként létezik egy tgynevezett
elzetes megfeleldsségi mérés (precomplience test), amelynek soran kozeltéri szondakkal
probaljak detektalni az esetlegesen jelen 1év0 parazita jeleket. A vizsgalandé elektronikai
berendezés méreteitdl fiiggden, kdzeltéri szondak (E-, H-mérofejek) segitségével lehet a
sugarzas helyét meghatarozni, hogy kiindulasként az adott jel egy konkrét alkatrészbdl,
vezetékbdl vagy akar tobb elem egymasra hatdsdbdl szarmazik. A mérés alapjan
lehetséges a sugarzas kivalté okanak a meghatdrozasa is, hogy az gyors fesziiltség-, vagy

aramvaltozasbol keletkezik.

2.3.2.2 RXBS8 modul EMI vizsgalata kozeltérben
A kovetkez6 abran egy altalam a vevomodul kozelében elvégzett megfeleldsségi mérés
eredménye lathatdo. A spektrum vizsgalatadval azt kivantam bemutatni, hogy a
szuperheterodin elvii elektronikai berendezés, milyen parazitajeleket sugaroz a kozvetlen
kozelében. A mérés soran egy Rohde & Schwarz RT02024 -es digitalis oszcilloszkopot
¢s a hozzakapcsolt HZ-15 kozeltéri szondat alkalmaztam. A kiils6 radiospektrum zavard
hatasanak csokkentése végett, a modult a mérészondaval egyiitt beburkoltam egy
szénszalas foldelt szovettel. Az arnyékolds hatasara gyakorlatilag tisztdn a modul altal
kisugarzott jeleket tudtam detektalni, amelyek jol lathaté modon, megjelenitésre kertiltek

a miszer kijelzéjén.

Amplitude (dBuV) RXB8_bekapcsolt
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11. abra Megfelel6sségi mérés RTO oszcilloszkoppal
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A 11-es szdmu abran az tigynevezett megfeleldsségi mérés eredménye, amely szerint két
helyen is atlépte a sugarzott frekvencia a beadllitott kiiszobértéket az adott
spektrumtartoméanyban. A hatarérték a miiszerben alapbeallitasként a 30MHz-1000MHz-
ig terjedd sugarzott zavarjelekhez van igazitva, amit ebben az esetben a 423MHz és a
847MHz frekvencia értékeknél az oszcilloszkop ,,nem megfelelt” mindsitéssel jelzett.
Ez alapjan megallapithatd, hogy az adott RXB8§-as jelii vevémodul 423MHz-es sugaroz
a kozeltérben (a 847MHz-es 0Osszetevd feltételezhetden a sugarzott frekvencia
felharmonikusaként jelent meg az éterben).

Az ismertetett mérés soran tapasztalt jelenség teszi lehetdové szamunkra, hogy valos
koriilmények sordn is képesek legyiink detektalni adott esetben egy radidtaviranyitasu
improvizalt robbandszerkezet miikodtetd egységét.

A kovetkezd pontokban bemutatom a zavarjelek spektrumban valé megjelenésiik

kiilonbozo formait, a jelek savszélességekre vonatkoz6 jellemzdik szerint.

2.3.2.3 Keskenysavu zavarjelek

A keletkezésiik elsdsorban a digitdlis aramkorokhoz kapcesolodik, ahol jellemzden
diszkrét frekvenciadsszetevoket kiilonboztethetiink meg a spektrumban. Ezek altalaban
az orajelekhez kothetd alapharmonikus frekvenciaként ¢és annak kiilonb6z6
felharmonikus elemeiként azonosithatok, csokkend amplitidoval.
A kovetkezd abran egy keskenysavu zavarjeleket kibocsatd elektronikus aramkor

spektrumképe lathato.

Amplitude (dBuV) Keskenysavi zavarjelek
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12. abra Keskenysavu zavarjelek
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Az é&bran jol kiveheté az tUgynevezett ,vonalas” spektrum, ami a diszkrét
frekvenciaértékek FFT*!-t kovetd jellegzetes ismertetdjegye. Az ilyen tipusi jelek relativ
jol detektalhatoak, nagyszamu mintavételezéssel egyedi azonositéasra is lehetdségiink van

a kibocsaté eszkozre vonatkozolag.

2.3.2.4 Szélessavu zavarjelek

A szélessavu zavarjelek kialakuldsdnak moédjai els6sorban a rezonancia jelenséghez
kothetdk, amely a nagyaramu valtozdsok ¢és a digitalis aramkorokben 1étrejovo
ugynevezett ,.csengd” effektus miatt, a spektrumban alakit ki jellegzetes mintakat.
Tovabbi kivaltd hatds lehet még a parazita oszcillacid kovetkeztében kialakuld
kiszélesedett jelsorozat, amely keletkezésének pontos meghatdrozasara és mérésére

kizarolag a kozeltérben van mod.

Amplitude (dBuV) Szélessavii zavarjel
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13. abra Szélessavu zavarjelek spektrumképe

A szélessavu zavarjelek esetében a spektrumkép alapjan egyértelmiien nem hatarozhatok
meg diszkrét frekvenciadsszetevok, jellemzden széles ,hegycsucs” formaju képek
lathatok az adott spektrumtartomanyban. Egyedi azonositasra csak a spektrum szélesebb
tartomanyban torténd értelmezésével lehetséges, kevésbé pontos mértékben, mint a

kordbban bemutatott diszkrét értékek esetében.

4! Fast Fourier Transform — gyors Fourier-transzformacio
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2.4 Imitaciok, bombafenyegetések

A valos IED-k esetleges megjelenése mellett nem szabad megfeledkezni a robbandanyag
nélkiili vagy adott esetben csak pirotechnikai elegyet tartalmazd szerkezetekrdl, az
ugynevezett imitaciokrol. Az ilyen jellegli, robbanoszerkezetnek alcazott eszkozok, a
kiemelten védett objektumok biztonsagi rendszereit érintden, hasonld reagalast
igényelnek, mint a valoés helyzetekben.

Jogi szempontbdl a cselekmények elhataroldsa a konkrét tények és kovetkezmények
megallapitdsdra az események bekovetkezését kovetden keriil sor, a robbantédssal
fenyegetés elhangzasakor még nem rendelkeziink mindenre kiterjedd informacioval. A
Biintetd Torvénykonyv kiilon nevesiti a hétkdznapi értelemben ,,bombafenyegetésként”
kezelt, altalaban telefonon k6zolt fenyegetéseket.

A Btk. 338. §-ba iitkdz6 kozveszéllyel fenyegetés kozvetlen jogi targya a zavart keltd
hiresztelésektdl mentes tarsadalmi egytittélés, a zavartalan koznyugalom. Az koveti el,
aki a k6znyugalom megzavardsara alkalmas olyan valotlan tényt 4llit, hiresztel, vagy azt
a latszatot kelti, hogy kozvesz¢llyel jard esemény bekovetkezése fenyeget. [27]

A terrorcselekménnyel fenyegetés ¢s a kozveszéllyel fenyegetés alaki halmazata kizart.
A Btk. 316. §-ban meghatarozott cselekmény specidlis blincselekmény a 338. §-ban
meghatarozott kozveszéllyel fenyegetés tényallasdhoz képest. K6zos vonasuk, hogy
mindkettd olyan biincselekmény elkdvetésével fenyeget, amely altaldban nyugtalansagot
kelt, am ameddig a 338. § szerinti fenyegetés kimondottan kdzveszéllyel jaré esemény
bekovetkezését allitja valotlanul, addig a terrorcselekmény kilatasba helyezése magaban
foglalhatja a kdzveszély kdvetkezményét is. Tehat amig a terrorcselekmény fenyegetés
elkovetésénél az elkovetd altaldban nem tires fenyegetést hasznal, hanem komolyan
gondolja annak megvalositasat, addig a kozveszéllyel fenyegetés megvalosulasa
tudatosan valotlan tény allitdsaval torténik. [27]

A Kuria Bfv.545/2021/7. szamu precedensképes hatdrozata alapjan nyilvanvaldan
elhatarolja egymastoél a két biincselekményt az, hogy a kozveszéllyel fenyegetés
elkovetési magatartasa a kozveszély bekovetkezésének valotlan tényallitasa (hiresztelése,
latszatanak keltése). Ehhez képest a terrorcselekmény elkdvetésével fenyegetés konkrét,
specialis kényszeritési célzatot feltételezd fenyegetés. A terhelt a jogesetben nem csupan
allitotta, hiresztelte, vagy annak latszatat keltette, hogy (tdle fliggetleniil) kozveszéllyel
jaré esemény bekovetkezése fenyeget, hanem maga helyezte kilatasba, hogy -

kovetelésének nem teljesitése esetén - azt meg fogja valdsitani. [27]
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A blincselekménynek nem tényallasi eleme az, hogy az elkdvetdnek objektive lehetdsége
legyen az 4ltala kilatasba helyezett fenyegetés bevaltasara. A terrorcselekmény
elkovetésével fenyegetés biintette a Btk. 314. § (4) bekezdésében felsorolt
blincselekménynek a térvényben irt célzattal valo kilatasba helyezése esetén csak akkor
nem valosulhat meg, ha annak valora valtadsa magabdl fenyegetésbdl kitlinden objektive
nem lehetséges. A megfenyegetett nem vallalhatja annak kockéazatat, hogy az akar
valdsziniitlennek tind, de nem objektive kizart fenyegetést figyelmen kiviil hagyja vagy
tovabbi tajékozodastol, késobbi torténéstdl tegye fliggdvé a reakcidjat. Ekként tehat az
ilyen - a magabol a kozlésbdl kitinden nem objektive kizart - fenyegetés alkalmas a
komoly félelem kivaltdsara és igy a terhelt terhére rott blincselekmény sziikséges
tényallasi elemének megfelel. [28]

A Kuria dontésébdl is egyértelmiien lathatd, hogy az objektive nem kizarhatod
fenyegetések esetében nincs mérlegelési jogkore a megfenyegetett objektum vezetdjének,
mindenképp intézkedésre kotelezett.

Sok esetben a bombafenyegetések alkalmaval torténik meg az elsd tlizszerész jellegii
atvizsgalas is az adott objektumban. A megfelelden kialakitott komplex védelmi rendszer
megléte esetén is, amennyiben sikeriil detektalni az adott robbandeszkdznek alcazott
szerkezetet a fenyegetést megel6zden, vagy roviddel azt kdvetden, csak teljes vizsgalattal
allapithaté meg annak imitacio jellege. Ugyanis a miikodtetd részegységek kialakitasa és
azok kornyezetre gyakorolt hatasa fliggetlen a tényleges ,,munkat” végzd anyagtol, azaz
a robbandanyag tipusatol.

Az imitaciok kialakitasukat tekintve a legkiilonfélébbek lehetnek, hasonlé mddon, mint a
valos IED-k, a készitdjének fantazidja, technikai képzettsége és a rendelkezésre allo
alapanyagok szabhatnak hatart.

Biiniigyi szempontbdl az imitacidk bizonyos helyzetekben egyfajta gyakorld és
probaeszkdznek vagy adott esetben prototipusnak tekintheték, de ennek ellenére a
nyomozohatésagok nem  vehetik félvallrol az ilyen jellegi eszkozokkel
,kisérletezgetoket”.

Technikai szempontbol az imitaciok esetében az RF-tartoményban detektalt jelek alapjan
torténd elhatarolds lehetdsége korlatozott, az IED relativ alkalmassaga csak tovabbi
ellendrzésekkel igazolhat6. Ennek ellenére a detektdlds szempontjabol mindenképp
eredményesnek tekinthetd a rendszeriink, ha egy relativ alkalmas miikddtetd egységgel

szerelt IED-imitéciot is képesek vagyunk azonositani a védett teriiletiinkon beliil.
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A kovetkezd kép baloldalan egy tényleges imitacié lathatd, amelyet egy nemzetkdzi
konferencia alkalmaval hasznaltak fel, a biztonsagi beléptetéshez kapcsolddo technikai
atvizsgalas folyamatéanak a tesztelésére. A jobb oldalon egy vakudramkor lathato, amelyet
egy milanyagdobozba, aramforrassal 6sszekotve talaltak egy hazkutatas soran a tetjén egy

,,Robbanasveszély” matricaval.

14. abra Imitacio vs. relativ alkalmas eszkoz

A fa lambéria darabba mart koralaka iiregbe, egy régi tipusi NYAK darabkajat,
melegragasztoval rogzitették, és ezt az egészet egy szék aljan, tobb rétegben
ragasztdszalaggal bevonva helyezték el. A milanyagdobozba szerelt vakuaramkdor mellet,
egy D-tipust elemtartd (4db-os) feltoltott cellakkal, tovabba az aramkor ki volt egészitve

egy billendkapcsoldval is, feltehetden az ,.€lesitd” funkcid miatt.

Valojaban egyik eszkdzt sem nevezhetjiik tényleges imitacionak, viszont a miikodéképes
vakudramkor relativ alkalmas miikddteté-indité egységnek tekinthetd, amely képes lehet

inicialni bizonyos érzékenyebb robbandanyagokat.

A kovetkezd pontban az infokommunikaciés halézatok folyamatos fejlédése és a hozza

crer

torténd kiépiilése okan, szeretném a robbantds-, és lehallgatas elleni védelem szamara

jelentd kihivasokat roviden 6sszefoglalni.

2.5 Legujabb kori kihivasok

Az 1j trendek a kommunikécios-technoldgiaban atalakitjdk a hétkoznapi életiinket,

lecserélddnek a korabban megszokott elektronikai berendezéseink ¢és megvaltozik a

75



hozzajuk fiiz6d8 kapcsolatunk, minéségben és mennyiségben egyarant. Az IoT*2-s
technologia megjelenésének hatasara a kommunikacio, eszk6z és eszkoz (M2M*) kozott
is zajlik tdlink fiiggetleniil. Ez a fajta kornyezeti atalakulds - a hasznalatban vald
elterjedés - maximum lassithato, de megakadalyozni nem lehet. A kozvetlen
kornyezetiinket gyakorlatilag elarasztjdk az infokommunikacids berendezések
megszamlalhatatlan sokasaga. Ennek hatdséra a radiospektrum zstfoltsaga kihivasok elé
allitja a vezetéknélkiili eszk6zok felderitésére szolgald eszkozeinket és rendszereinket
egyarant. Tovabbi kockazatokat hordoz magédba a mindenhol rendelkezésre allo
vezetéknélkiili halozatok jelenléte, amelyek kozvetleniil is lehetdséget kinalhatnak a
tavolrdl torténd rejtett megfigyelések-, robbantasok elkdvetésére.

A smart** technolédgian feliil tovabbi kihivasokkal kell szamolni az objektumvédelem
teriiletén, mégpedig az Ggynevezett vezetd nélkiili légijarmiivek UAV#-k elterjedése
kovetkeztében. A napjainkban zajlo héaborik bizonyitottdk a dron-technologia
hatékonysagat a hadaszat teriiletén, de emellett fokozatosan a hétkdznapi életiink részévé
is valik, gondoljuk csak a csomagkézbesités, gyogyszerkiildés, vagy akar a
személyszallitashoz kapcsolodo kisérletekre. A biinds célbol torténd alkalmazasukhoz
tartozik a biintetésvégrehajtasi intézetekbe valod csempész tevékenység vagy esetlegesen
a létesitmények, illetve kritikus infrastruktirak elleni tdimadasok végrehajtasa.

Ne feledkezziink meg a terrorista jellegli timadasokhoz kapcsolodo kockazatokrol sem,
ugyanis konkrét védett személy elleni alkalmazasok is torténtek mar a vilag tobb pontjan
is. A venezuelai Maduro elndk ellen 2018-ban, Caracasban két robbandanyaggal szerelt
dronnal hajtottak végre sikertelen merényletet, mig 2019-ben egy jemeni katonai
diszszemlén, tobb magas rangu fotisztet megolve kovettek el drontdmadast. [29] [30]

A kutatasomhoz kapcsoldddan a dron-technologidval Osszefiiggésben, nem kivanok
részletesebben foglalkozni tekintettel a dolgozatom terjedelmére, a kdvetkez6 fejezetben
csak utalok ra a radidfrekvencias monitorhdlozatok funkcidi bemutatasa soran.

A kovetkezd pontban az improvizalt robbanoanyagok elleni harc részeként a
kutatasomhoz kapcsoloddan, a kiemelten védett objektumok biztonsdganak ndvelése

érdekében, milyen tovabbi intézkedések ndvelhetik a védelmi szintet.

2 Internet of Things — internethez kapcsolddo eszkdzok
43 Machinet o machine — gép-gép kozétti kapesolat

4 smart — okos, intelligens

4 Unmanned Aerial Vehicle — pilota nélkiili 1égijarmi

76



2.6 C-IED az objektumvédelemhez kapcsolodéan

C-IED NATO alapjan szerkesztett védekezési pillérek alkalmazhatdsaganak a vizsgalata
a kiemelten védett objektumok komplex védelmi rendszerei esetében, kiilonds tekintettel
a  technikai-detektdlo  berendezések  alkalmazhatosagdra. Az  improvizalt
robbanodeszkozok elleni harc §sszefoglald abrajabol — altaldanossagban — jol lathatdak a
fobb elvek, amelyek koziil az elsé és a harmadik pillér, valamit az alapként megjelolt

informaciok kiemelt fontossaggal birnak a kutatdsom témaéjat illetden.

C-IED
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15. abra Improvizalt robbandszerkezetek elleni védelem alappillérei’®

Az improvizalt robbandszerkezetek elleni harc alapjat az informéciok és specialis
ismeretek beszerzése képezi. Napjainkban a C-IED alapja, amelyet a legfontosabb
taktikai elemként kell kezelni - a terrorizmus hatarokon ativeld jellege kovetkeztében —
nemzetkdzi egylittmiikodésre és Osszefogasra van sziikség az eredményes harc
érdekében. A nemzeti hirszerzo szolgalatok részérdl viszont feltétel nélkiil, egységesen
kell fellépni a jelenséggel szemben. Az terrorszervezetekkel és a potencidlis lehetséges
elkovetd személyekkel kapcsolatos informaciok megosztdsa a valos kockazatanalizis
alapjat kell képezze, a kiemelten védett objektumok biztonsagi rendszereinek tervezése

és kiépitése soran. A robbantdsos merényletek megakadalyozasara szolgdlo intézkedések

46 Commanders’ and Staff Handbook for Countering Improvised Explosive Devices (5000 TSX 0170/TT-
7579/Ser: NU0462), p. 7, Figure 1. alapjan
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folyamataban az informacidszerzés az egyik legfontosabb feladat, amely nem véletlentil

helyezkedik el a tevékenység alapjaként az dbrazolasban.

2.6.1 Az internet hatasa az IED-k esetében

Az internethez val6 hozzaférés elterjedése magaval hozta annak arnyoldalat, a biinds célu
robbantasok esetében is. A vildghalon tomegével jelentek meg az improvizalt
robbandszerkezetek megépitéshez segitséget nyujté komplett utmutatok, videok, amelyek
alapjan azok konnyedén 6sszeéllithatokka valtak, miiszaki el6képzettség nélkiil is.

A kutatdsomhoz kapcsolodoéan vizsgalatot végeztem az egyik legnépszeriibb
videdmegoszto hirportalon (YouTube), a nyilt médon elérhetd ,,oktatd” jellegii eldadasok
kozott. Elemezve azok tartalmat, hogy milyen tipusu inditdsi médot mutatnak be, tovabba
milyen jellegli robbandanyagot vagy pirotechnikai elegyet alkalmaznak. Sok esetben
tovabbi linkek megadéasaval a bemutatott szerkezet, valamint indit6 aramkdrének a
kapcsolasi rajza is megosztasra keriilt magyarazattal kiegészitve.

A kovetkezd abran lathatok a kiilonb6zd inditasi modok eléfordulési aranyai, az altalam

megtekintett videdk alapjan.

Trigger IED

6 I I

4

| ' l '
IR

mobile RC switch timer wired

©

16. abra IED inditasi modok / YouTube videdk

A vizsgalt videdk alapjan megallapithatd, hogy aranyukat tekintve a vezeték nélkiili
megoldasok 0sszeségében tobbszor szerepelnek a megosztott felvételeken. Ez az ardny is

jol példazza, hogy a radidosszekottetéseken alapuld megoldasok a népszertiségilik miatt,
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adott esetben magasabb kockéazatot képviselnek egy esetleges robbantdsos merénylet
megtervezése soran.

A YouTube-on 2008-2026 kozott jelentds mennyiségli improvizalt robbandeszkoz
készitését bemutatd video volt elérhetd. Egy 2019-as jelentés szerint miden nap 300000
olyan video talalhato a YouTube-on, amely [épésrdl Iépésre mutatja be a bombdk,
csObombak Osszeallitasat. A 2013-as bostoni maraton merényldi is innét meritettek ihletet
a bombaik elkészités¢hez.

A YouTube 2017-t61 szigortibb fellépést kezdett az ilyen tartalmak ellen. 2017 nyaran a
platform gyakorlatilag haborut hirdetett az erdszakot vagy a bombakészités fogasait
bemutatod videdk ellen. A mesterséges intelligencia segitségével az év végére a videok
83%-at sikeriilt kisz{irni a korabbi 8%-os ardnyhoz képest. Nemzetkozi egyiittmiikodéssel
— mintegy 40 civil szervezet bevonasaval — tobb mint egy millié ilyen terrorizmust
elésegitd videdt nézettek végig a szlird algoritmusokkal a tiltas érvényesitése érdekében.
Ennek ellenére szamos vided tovabbra is elérheté maradt vagy Ujra felkeriilt, kiilondsen

alcazott formaban pl.: ,.filmtriikk™ vagy ,,oktatasi cél” megjelolésével.

2.6.2 Az IED ,életitja” az idéskalan

Az improvizalt robbandszerkezettel elkovetett merénylet iddskalan valod abrazolasa
lathatd a kovetkezd grafikonon. A kiilonb6z6 cselekmények Iépésenként vannak
feltiintetve a hozza kapcsolodod szervezeti elemekkel és az iddben valo elhelyezkedés
megjelolésével. A C-IED tevékenység soran a feltiintetett folyamatokat kell felderiteni,
¢s lehetdség szerint az adott pontokon a sziikséges intézkedések soran megakadalyozni a

tervezett binds cselekmény megvaldsitasat.

toborzas
nemzetkézi terrorszervezet beszervezés

robbantasos merénylet megfigyelés %/{
robban6anyag tervezése

beszerzése robbanas
scal . £ iz
IED elhelyezése! merénylet vegreha‘]tasanak inditas elékészitése
megszervezése
IED elkészitése L Mmenekiilés a helyszinrél
|IED elkészitése :
5 |ED elhelyezése
IED elhelyezése! petoigen 5 4llali
terrorhalézat finanszirozasa i széllitasa merénylet vallalasa
hirdetése
1 I | 1 1 1 l | I I
T T T T T || T T T
1év 1 hénap 1 hét 1 nap 1 6ra 10 perc 10 perc 4 ¢y 1 nap

17. abra Az [ED "életutjanak" idéskalan valé abrazolasa?”

47 ALLIED JOINT DOCTRINE FOR COUNTERING - IMPROVISED EXPLOSIVE DEVICES
AJP-3.15 (A) MARCH 2011 Section II. Figure 1.1-alapjan
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A 16-0s abran az idéskalan pirossal jeloltem az IED-k lehetséges elhelyezésének az idejét
a tervezett cselekményhez viszonyitva. A korabban elkovetett esetek alapjan a
létesitmények elleni tAmadasok soran jellemzdéen tobb nappal vagy akar héttel elébb
telepitésre kertiiltek robbanoszerkezetek. A kiemelten védett objektum komplex védelmi
rendszerének a skalan feltiintetett becstilt id6tartam all rendelkezésére, hogy a megfeleld
biztonsagi berendezései és intézkedései segitségével megakadéalyozhassa a robbantas
bekovetkezését. Ezen idOtartam sordn, gyakorlatilag barmely ponton megtorténhet a
detektalas - akar a kozvetlen bejuttatas alkalméval - a beléptetéskor kiszlirésre kertil a
»gyanus” szerkezet. A legfobb célunk a biztonsdg szempontjabdl, hogy ez minél
hamarabb megtorténjen. A szaggatott vonallal bekeretezett idétartomanyban van utoljara
esélylink megakadalyozni a biinds célu robbantast. A rendelkezésre 4116 id6 meglehetdsen
kevés, ebben a helyzetben a radidfrekvencids monitor-rendszer nagy segitséget jelenthet
bombakutatas soran.

Az 1ED-k esetében az épiileten beliili robbantas elleni védelem kialakitdsanak
lehetdségeivel - tekintettel a kutatdsom specidlis teriiletére - részleteiben nem
foglalkozom. Egy esetleges bekovetkezett robbantas sordn a detonacid hatdsainak
csokkentése érdekében alkalmazott falakat boritd burkolatok jelentdségérol teszek
emlitést, amelyek a detonacido sebességének a csokkentésében, illetve a hullamok
Osszegzddésének megakadalyozasaban jelenthetnek segitséget. Amennyiben a detonacio
csokkentése érdekében keriil sor valamilyen falboritas kiépitésére, sziikséges lehet a
rédiofrekvencias csillapitas novelése végett, tovabbi specialis burkolat beszerelésére is.
A harmadik pillérként feltiintetett ,,Robbandszerkezet hatéstalanitdsa” halmazba
sorolhatd a tlizszerészatvizsgalds is, mint az egyik legfontosabb tevékenység az
objektumokat ért bombafenyegetések soran. A kovetkezd pontban ennek a taktikai

elemnek az altalam vizsgalt szempontok szerinti 6sszefoglalasat mutatom be.

2.6.3 Tizszerészatvizsgalas a védett objektumok esetében

Az improvizalt robbandszerkezetek felépitése teszi lehetdvé, hogy adott esetben az
atvizsgalasi folyamat ellenére, mégis be lehet juttatni a védett teriiletekre. A fobb részeit
kiilon-kiilon akér alkatelemeiként, szétszerelt allapotban gyakorlatilag ,,észrevétleniil”
csempészhetok 4t a beléptetési pontokon. Az ilyen moddon eldkészitett robbantisos
merényletek megakadalyozasanak egyetlen modja, ha az elmiikddtetést megelézden a

tlizszerészatvizsgalas soran eldtalalasra kertilnek.
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A jelenleg alkalmazott végrehajtasi mod a kiemelten védett objektumok vonatkozéaséaban,
a bombafenyegetések soran az ugynevezett tlizszerészeti atvizsgalas vagy bombakutatoi
tevékenység. Mindkét esetben meghatarozott feltételeknek kell megfelelni els6dlegesen
képzettség szempontjabol. Az oktatds bizonyos tipust eszkdzismeretre épiil, valamint a
robbanodanyagok fobb tulajdonsagai mellett azok hatdsainak bemutatasara. A gyakorlati
rész altalaban a fizikai kutatast foglalja magéaba, amelyet jellemzden atvizsgald tiikor és
lampa segitségével hajtanak végre. A kutatasi tevékenységéhez kapcsolddd miiszerek
tekintetében a csomagrontgen, esetleg a robbandanyag detektorok hasznalatanak ismerete
szerepel a képzésben. Az elektronikai egységek jelenlétének a detektalasa - a disszipalt
hé érzékelésén, az elektroméagneses hullimok mérésén vagy a P-N atmenetek
azonositdsan keresztiil - alapvetden nem képezi az oktatds részét. A kézi miiszeres
ellendrzések viszonylag csekély alkalmazasa a tlizszerészeti atvizsgalasok alkalmaval,
véleményem szerint az objektumvédelemhez kapcsolodéan komoly kockézatot hordoz

magaban.

2.7 Kovetkeztetések

Az improvizalt robbandeszkzok esetleges alkalmazésa a kiemelten védett objektumok
elleni merényletek soran, nagy valosziniiséggel elektronikus, azon beliil is vezeték nélkiili
inditoszerkezetek hasznalatat feltételezhetjiik. A rendelkezésre allo ,,épitdelemek”™ és az
alkalmazasukra jellemzé nagyobb szabadsagfok, tovabb erdsitik az RC-IED-re es6

valasztasat valoszinliségét, egy blinds célu robbantas tervezésekor.

Az elektronikai berendezések kornyezetiikre gyakorolt hatdsuk miatt, sok esetben
egyszeriibben detektalhatok, mint a kémiai tulajdonsagok alapjan torténd ellendrzés,
amely alapvetden a robbandanyagok Osszetevoit tekinti a riasztds kivaltd oknak. Az
improvizalt robbandeszkzoknél eldszeretettel alkalmaznak tigynevezett hazi készitésii
robbandanyagokat, amelyeket jellemzOen a haztartdsi vegyszereink kozott talalhato

0sszetevokbol, némi kémiai ismeret birtokaban el6allithatok.

A mai zsufolt infokommunikacids kornyezetiinkben a klasszikus értelemben vett
robbantds elleni védelem - a kiemelten védett objektumok esetében - mar magéaba
hordozza a pokolgépes merényletek kockéazatidt, mivel az eldzetesen alkalmazott

biztonsagi atvizsgalasoknak jellemzden nem része a radidspektrum ellendrzése. Az RF-
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mérések alapvetden nem képezik a tlizszerészeti vizsgalatoknal, vagy adott esetben
elhagyott csomagok-, taskdk ellendrzésénél a szerkezet tényleges miikodésének a
megallapitdsdhoz az alkalmazott technikat.

A jovore nézve ezen tevékenység az egyik meghatarozéd részét kell hogy képezze a
komplex objektumvédelemnek a mindennapokban vagy a bombafenyegetésekhez

kapcsolodo atvizsgalasok alkalmaval.
A fejezethez tartozo forrdselemzés 2026. janudr 30-an zarult le.

A kutatasi célkitlizéseim koziil az II és IlI-ss szdmu hipotézist fejtettem ki ebben a

fejezetben.

A 1I. fejezethez kapcsolodo kutatdsi eredményeimet a kdvetkezd publikécidimban tettem

kozzé:

e Kiemelten védett objektumok robbantds elleni védelmének kiegészitése a
biztonsagi szint novelése érdekében [Miszaki Katonai Kozlony, XXIX.
évfolyam, 1. szdm — 2019. marcius]

e A spektrum-monitor rendszerek jelentdsége az objektumvédelem teriiletén
[Biztonsagtudomanyi Szemle, 2021, III. évf. 1. szam]

e "EVOLUTION" OF IMPROVISED EXPLOSIVE DEVICES (IED) IN THE
LIGHT OF TECHNICAL DEVELOPMENT [Miszaki Katonai K6zI16ny, 32.
évfolyam (2022) 1. szam 49-61.]
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3 A RADIOSPEKTRUM ELLENORZESE A TECHNIKAI
ATVIZSGALAS SORAN

A radiospektrum az elektromagneses spektrum azon tartomanya, amely a
radiofrekvencias hulldmokat foglalja magéaba, és amelyet az adatatvitel, kommunikécio
¢s szamos elektronikus alkalmazas hasznélnak — vezetéknélkiili - atviteli modként. A
nemzetko6zi szakirodalomban az RF-spektrum kifejezést elsésorban a 3 Hz és 300GHz
kozotti frekvenciatartoméanyra alkalmazzak, amelybe beletartoznak a hosszthulldmu,
kozéphulldma, rovidhullam, ultrardvidhulldma, mikrohulldmi és milliméteres savok is.
[31]
A hétkdznapi szohasznalatban az RF-spektrum kifejezés alatt tobbnyire azokat a
frekvenciasavokat értjiik, amelyeket radio-, és televizidadasra, mobilkommunikaciora,
wifi-re, Bluetooth-ra, radar-, és navigéacids rendszerekre, valamint kiilonféle ipari,
tudomanyos és orvosi (ISM) alkalmazasokra hasznalnak. Az RF-spektrum szabalyozasa
nemzetkozi (ITU*) és nemzeti szinten (NMHH?*) torténik, tekintettel annak véges
természetére és egyre novekvo haszndlatara. A folyamatosan boviild savszélesség igény
miatt, a frekvenciaspektrumhoz valé hozzaférés jogosultsagat, szigoru szabalyozéssal
kezelik nemzeti és nemzetkdzi szinten egyarant. Magyarorszagon a Nemzeti Média- és
Hirkdzlési Hatosag feladatkorébe tartozik a frekvencia igények kezelése, az engedélyben
foglalt parméterek betartatdsa, tovabba az RF-spektrumban jelentkezd zavarjelenségek
felderitése.
A radioéspektrum harom alapvetd jellemzdje, amely meghatdrozza annak
felhasznalhatosagat:

- Frekvencia (a kommunikacidés csatorna kapacitasat, hatdtdvolsagat és

athatoloképességét befolyasolja);
- Savszélesség (az atvihetd adatmennyiséget hatdrozza meg);
- Modulécio (lehetdvé teszi az informacidé hatékony kodoldsét, tovabbitasat és
dekodolasat).

A radiospektrum alkalmazasanak jellemzdje tovabba a spektralis slirliség, amely arra utal,
hogy az adott frekvenciatartomanyon beliil milyen mértékben hasznaljak ki az atvitelre

alkalmas frekvenciasdvokat. A spektrum-feliigyelet €s monitorozas kulcsfontossagu a

48 International Telecommunication Union - Nemzetkdzi Tavkozlési Egyesiilet
49 Nemzeti Média- és Hirkozlési Hatosag
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nem kivant interferencidk kiszliréséhez, a jogosulatlan vagy nemkivanatos jelek
észleléséhez.

A kiemelten védett objektumok vonatkozésaban az RF-monitor rendszer sziikségessége
alapvetden az informaciovédelem teriiletéhez kapcsolodik. A lehallgatas elleni védelem

funkcidjanak az informacidszivargasi csatornak detektalasat tekinthetjiik.

A hipotéziseim koziil a harmadik egy részére és a negyedik témakorre vonatkozod

megallapitasaim ebben a fejezetben kertilnek kidolgozasra.

3.1 Informacidszivargasi-csatornak

Az informacidszivargasi csatornak képviselik a megszerzendd adatok, informaciok
atvitelét, kisugarzasat, kozvetitését vagy megjelenitését lehetévé tevd berendezések,
illetve egyéb technikai megolddsok Osszességét. Két formdjat azonosithatjuk attol
fiiggéen, hogy milyen jellegi emberi magatartds sziikséges az informacid
megszerzés¢hez. Ez lehet célzatos tevékenység, ami kozvetlen az informécio
megszerzésére iranyul, ezt nevezzikk aktiv-, vagy valamilyen mulasztasbol,
gondatlansagbol eredd cselekmény, amely lehetévé teszi az adatokhoz valé hozzaférést,
ezt nevezzik passziv szivargasi csatornanak. A gyakorlatban a kdvetkez6 mddokon

talalkozhatunk vele.

3.1.1 Aktiv informacioszivargasi csatorna

A megszerezni kivant informécio6 érdekében célzatos cselekményt hajt végre az elkdvetod,
az altal, hogy egy arra alkalmas technikai eszkdzzel a célszemély vagy tarsasag kozvetlen
kozelébdl a szoban elhangzottakat, az ott tortént eseményeket, irdsos anyagokat, illetve
ezeket magabol az infokommunikécidés rendszerbdl kinyerve, a résztvevok tudta és
beleegyezése nélkiil rogziti vagy tovabbitja. Az internetes kereskedelemnek
koszonhetden, gyakorlatilag a professziondlis lehallgatd berendezések képességeihez

hasonl6 eszk6zok vasarolhatok, engedély nélkdil.

3.1.2 Passziv informacioszivargasi csatorna

Ebbe a kategoriaba sorolhatjuk az 6sszes olyan elektronikai eszkdzt, berendezést, hang-,
kép-, adattovabbitasara képes rendszert, amelyek az lizemszert, illetve adott esetben attol
eltérd mukodésiik kovetkeztében, lehetdséget teremtenek az informdcid egy részének

vagy akar a teljes egészének megismerésére.
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Az informdcidbiztonsag megfeleld szinten tartdsa  végett sziikséges az
informacioszivargasi csatornak felderitése és folyamatos ellenérzése, valamint lehetdség
szerinti megsziintetése. A folyamat Osszetettségére vald tekintettel, ez a fajta
,ellentevékenység” egy komplex védelmi rendszer kialakitasat teszi sziikségessé.

A védelmi intézkedések szerves részét képezi az ugynevezett technikai elhdritas

(TSCM>) és a lehallgatas elleni védelem.

3.1.3 Technikai atvizsgalas

A technikai elhéritas az informaciévédelem tekintetében egy olyan vizsgalati, megel6zési
¢s ellendrzési eljarasok Osszessége, amelyek célja az informdcios tér védelme az
elektronikus lehallgat6 és megfigyeld eszkozokkel szemben. A TSCM soran megfelelden
képzett szakemberek miszaki vizsgalatokat hajtanak végre — kiemelten a
radiofrekvencias-, akusztikai- és vezetékalapu csatorndkon — annak érdekében, hogy
felderitsék a nem engedélyezett informacidgytlijtésre vagy egyéb szivargasra alkalmas
berendezéseket. A sziikséges eloképzettség mellett ki kell emelni azt a szempontot is,
hogy a feladathoz illeszkedd — miiszaki paraméterii és méréshatari — mérémiszert
alkalmazzunk a vizsgalatok végrehajtasa soran.

A kovetkez0 pontban hatdrozom meg azt a kozos jellemz6t, amely lehetdséget nyujt a
rejtett lehallgatd berendezések és az elektronikus, valamint a tavirdnyitdsos IED

detektalhatdsaga kozott.

3.2 Alehallgato eszkoz vs. taviranyitasu improvizalt robbano szerkezet

A radiospektrum vizsgdlata soran a detektalas tekinthetd a kozos feliiletnek taktikai
szempontbol. A TSCM tevékenység alkalméaval végrehajtott RF-mérések esetében
gyakorlatilag a néhany kHz-es jelektdl kezdve, a hétkoznapi infokommunikacids
berendezéseink altal hasznalt par GHz-es frekvencidju sugarzasokat vizsgaljuk. A két
kiilonbozd célbol alkalmazott rejtett eszkozok az elektronikai vezérl6-miikddtetd
egységek teriiletén képeznek kozos halmazt, amely lehetévé teszi szamunkra az
elektromégneses sugarzas mérésén keresztiil a detektalhatésagukat.

A kiemelten védett objektumok biztonsagtechnikai rendszerei részére meghatarozo
szempont, hogy a robbantis-, lehallgatds elleni védelmi képessége a Ilehetd
legmegbizhatobb legyen a felderités szempontjabdl. A feladat maradéktalan

végrehajtasara érdekében, elengedhetetlen ezen szempontbol a detektalast kozos feliileten

30 Technical Surveillance Counter Measures — technikai elharitas
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torténd kezelése. A radidfrekvencias monitorrendszerben rejld képességek hasznalataval,
megfeleld modon torténd paraméterezésével lehetdségiink van ez altal, a komplex
biztonsagi rendszeriink védelmi fokozatanak kiterjesztésére.

A kovetkezé pontokban ismertetem a tdvirdnyitast lehallgatd eszkozok altalanos
felépitését, kihangsulyozva azon egységeit, amelyek kozvetleniil hatdssal vannak a

radiospektrumon keresztiil torténd detektalhatosaguknak.

3.2.1 taviranyitasu lehallgato eszkoz altalanos felépitése

A kovetkezd abran a tavirdnyitast lehallgatd késziilék elvi felépitése lathatd, azon {6
részeinek feltiintetésével, amelyek kozvetleniil szerepet jatszhatnak a kordbban vizsgalt

detektalasi szempontok szerint.

Vevéegység
Taviranyitasu lehallgaté eszkoz e y
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18. abra Taviranyitasu lehallgatoeszkoz elvi felépitése

A 18-as dbra bal oldalan lathato a taviranyitast lehallgatoeszkoz blokkvazlata, amely
tartalmazza a f6 funkcidkat ellato részegységeket. Az egyik leglényegesebb kiilonbség a
korébban részletesen bemutatott taviranyitasu IED-hez képest, hogy az eszkdz mitkddése
soran kétiranyl kommunikécio is lehetséges. Amennyiben a rejtett lehallgatod berendezés
kizarolag vevoegységet tartalmaz, a detektalast tekintve hasonld eljarasmodot kivan, mint
az RC-IED-k esetében. Adodegységet is tartalmazd eszkéz milkddése soran, a
radiospektrumban egyértelmii jelet 1athatunk, amennyiben online médban van. A ,,tarol
¢s tovabbit” mikodésh rejtett lehallgatoeszkdzok esetében, kizardlag az adattovabbitas
soran lathatunk nagyszinti jeleket az éterben.

A tavolrol ki-be kapcsolhat6 lehallgatoeszkoz, amely nem alkalmas adattovabbitasra, a
detektalas lehetdsége szintén a vezérléséhez tartozé vevomodul altal kibocsatott parazita

elektromagneses hulldmok érzékelésén keresztiil megvalosithato.
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3.3 A radiospektrum monitor rendszer

A modern biztonsagtechnika egyik kiemelkedden fontos, ugyanakkor gyakran kevésbé
ismert eleme a radiospektrum monitor rendszer, amely a vezetéknélkiili
kommunikécioval Osszefliggd fenyegetettségek — koztik az informéciovédelemhez
kapcsolodo és a RC-IED-k okozta kockazatok — észlelésére és elemzésére szolgal. Az
RF-spektrum monitorozéasa napjainkban mar elengedhetetlen részét kell, hogy képezze a
komplex objektumvédelmi rendszereknek, kiillondsen a kiemelten védett 1étesitmények
esetében.

A radidspektrum monitor rendszerek célja, hogy valos idében detektaljak az ismeretlen
vagy nem engedélyezett radidjelek jelenlétét, azok spektralis jellemzdit (pl.: frekvencia,
modulacid, savszélesség, idotartam) és térbeli forrasat. Ez a képesség lehetdvé teszi olyan

fenyegetések azonositasat, mint:

- rejtett lehallgatoeszk6zok (pl.: GSM, LTE — rogziték, BLE modulok);
- mobil- vagy radidinditast IED-ek;
- dronvezérlési jelek;

- illetéktelen halozat aktivitas (pl.: wifi AP-k).

A rendszer miikddése jellemzéen hardver és szoftver komponensekre bonthatd. A
hardveres részt képezik az antenndk, spektrumanalizator, mig a szoftveres rész a
jelfeldolgozasban, azon beliil is a mintdzatok azonositasaban és a riasztasok kezelésében
jatszik szerepet.

Az RF-monitor rendszer stratégiai elénye, hogy integralhatd mas biztonsagi rendszerrel,
mint példaul behatolésjelzé-rendszerrel vagy videdanalitikaval, igy egy komplex védelmi
architekttira épitheté ki. Az ilyen megoldasok 24/7 miikodésli, autonom riasztasi €s
naplozasi képességekkel rendelkeznek, és eldsegitik a rendkiviili események utolagos

rekonstrudlhatdsagat is.

A kovetkez6 abran egy RF-monitor rendszer elvi felépitése lathatd, amelynek
kiépitésével a védendd objektumon beliil, az adott térrészeken elhelyezett modulok és
hozzajuk csatlakoztatott antenndk segitségével, képesek lehetink az ott torténd
elektromos ,,rezgések” detektalasra. A rendszer fobb Osszetevdit és a milkddésére
vonatkoz6 jellemzdit a kutatdsom céljahoz kapcsoldododan részletezem, kiemelve azon

tulajdonsagait, amelyek meghatarozoak lehetnek a hatékony ,,érzékelés” szempontjabol.
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19. abra Elosztott paraméterti méréhalozat elvi rajza

A 19-es abran egy elosztott paraméterti méréhaldzat felépitése 1athatd fobb elemeinek
feltlintetésével. A kép bal oldalan helyezkednek el a mérdmodulok, amelyeket
kozvetleniil az adott iroddkba vagy targyalokba kell felszerelni, ahol detektalni akarjuk
az elektormagneses rezgéseket és felfedni az informacidszivargasi csatorndkat.

A kozponti egység feladata a mért adatok valds idében torténd dsszehasonlitd elemzése.
Nagyon fontos szempont a modulok altal detektalt jelek, egymdashoz viszonyitva
szinkronban torténd feldolgozasa, mert ezen adatok mindegyike 1ényeges lehet a rejtett
eszkdz  altal  keltett elektromagneses sugarzds, a lehetd legpontosabb
helymeghatarozasaban.

A felligyeleti egység - a mai atviteltechnikanak megfelelden - akar a védett objektumtol
eltérd helyen is elhelyezésre keriilhet. Ez a feltétel természetesen a reagald erdkre nem
érvényes, mivel a jelentkezd anomalidk azonositdsa jelentds késedelemmel jarhat.
Sziikséges lehet kozvetleniil, kézi mérések segitségével pontositani a rendszer altal

detektalt jeleket.

3.3.1 Spektrumanalizatorok szerepe az RF-monitor halozatok esetében
A spektrumanalizatorok a radiofrekvencias spektrum vizsgélatara szolgald kiemelten
fontos mérdeszkdzok, amelyek lehetévé teszik az elektromagneses jelek frekvencia

szerinti  eloszlasanak mérését, megjelenitését ¢és elemzését.  Alkalmazasuk
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elengedhetetlen az RF-monitorrendszerek miitkddésében, mivel ezek biztositjak a védett
objektumokban elhelyezett modulok segitségével az elektromagneses kornyezet valds
ideju feliigyeletét, ezzel lehetévé téve a nem kivant radidsugarzasok, lehallgatési
kisérletek vagy RC-IED-hez kothetd radidjelek detektalasat.
A spektrumanalizator milkodésének alapja a beérkezé radidfrekvencids jel
frekvenciadsszetevokre bontasa, amely torténhet:

- sopréssel hangolt szuperheterodin elven miikodd (swept-tuned®!);

- valos idejti digitalis feldolgozassal (real-time FFT);

- vagy hibrid médszerekkel, ahol a cél a gyors valaszid6 és a nagyfoku spektralis

érzékenység egylittes biztositasa.

A swept-tuned eszk6zok a vizsgalni kivant frekvenciasavon végighangolddnak, és
minden ponton mérik a jel teljesitményét. Ezek pontos, de idében nem folyamatos
monitorozast biztositanak, igy a révid idejii tgynevezett tranziens jelek detektalasa
esetleges lehet. Ezzel szemben a valos idejli spektrumanalizatorok (RTSA?) a teljes
megfigyelt savot egyidejlileg vizsgaljak digitalis Fourier-transzformacioval (FFT), igy
kivaloan alkalmasak gyorsan valtakozd vagy rovid idejlii radidimpulzusok rogzitésére.
[32]
A spektrumanalizatorok f6 jellemzdi a kovetkezok:
- frekvenciatartomany (az az RF-intervallum, amelyben az eszkoz képes mérni);
- felbontasi savszélesség (RBW az a legkisebb frekvencia-intervallum, amelyben
a jel még kiilonalloként jelenitheté meg);
- valos idejii jel ,.elkapas” (POIP* - az eszkoz képessége egy rovid ideji jel
detektalasara adott koriillmények kozott);
- dinamika tartomany (a legnagyobb ¢és legkisebb mérhetd jelszintek kozotti
kiilonbség);
- ¢érzékenység (a legkisebb észlelhetd jel, amely még megkiilonboztethetd a zajtol).
A radiospektrum monitorrendszerek hatékonysaga jelentds mértékben fiigg a hasznalt

spektrumanalizator tipusatol ¢és a rendszeres TSCM-ellendrzéseket végrehajtok

felkésziiltéségtol, koriiltekintd munkajatol. A komplex védelmi rendszerekbe integralt

5! swept-tuned - sopréhangolt

52 Real-Time Spectrum Analyzer — valos idejli spektrumanalizator
33 Resolution Bandwidth — felbontasi sdvszélesség

54 Probability of Intercept — jel ,,elkapas” valoszinlisége
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valds idejii analizatoroknak képesnek kell lennie az automatikus anomalia-felismerésre,

jelazonositésra, sot akar gyanus RF-tevékenység lokalizalasara is.

A réadidspektrum szemléltetésére szolagald abrakon, korabban az RC-IED-k miikddtetd
aramkorénél (RXB8 vevOomodul) hasznalt EMC precomplience szoftver megjelenitését

hasznalom, a konnyebb 6sszehasonlithatdsag végett.

A kovetkezd abran a radios spektrum 30MHz-1000MHz-ig terjedd tartoménya lathato.

Amplitude (dBuV) RXB8_bekapcsolt
%0

171212026 16:48:43 |

il W h ‘
Hll “1'\ |

"\\‘ |l ‘H“‘;“"

WM 100M

Wl
1G

Frequency (Hz)

20. abra RF spektrum 30MHz-1GHz-ig bekapcsolt RXBS8 vevémodul

A spektrumképen a nyillal jelzett frekvenciakomponensek jelzik a vevémodul
oszcillatoranak az elektromagneses sugarzasat, amelyet a kortilotte talalhato jelek koziil
kell tudnunk azonositani, lehet6leg a bekapcsolas pillanatdban. Az operator altali vizualis
azonositas lehetdsége természetesen lehetséges modja az idegen jelek detektalasanak, de
a hatékonysagot tekintve mar nem mondhatd j6 megoldasnak. Napjaink nagysebességii
kommunikécios héalozatainak elterjedése kovetkeztében, a detektald rendszeriinknek is
képesnek kell lennie kezelni, a hozza kapcsolodo éterben megjelend radidjeleket. Ennek
ellenére a kezel6személyzet folyamatos képzését nem szabad elhanyagolni, sziikséges az
alland6 ismeretbdvités mind a lehetséges rejtett eszkozok vonatkozasaban és

természetesen a vezetéknélkiili technologia legjabb vivmanyait tekintve egyarant.

A kovetkezd pontokban az RF-monitor rendszer fébb paramétereit ismertetem
elsddlegesen olyan aspektusbol, amelyek fontos szerepet jatszhatnak a kordbban

bemutatott igynevezett parazita spektrumosszetevok detektalasaban.
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3.3.2 Erzékelési hatar
Az RF-monitor rendszer kdzponti hardver elelmét képezi a spektrumanalizator, amelynek
mérési képességeit alapvetden az eszkdz érzékenysége hatirozza meg, amely szoros
Osszefiiggésben all az érzékelési hatarral és a zajszinttel.
Az érzékelési hatar - minimum detektalhato jelszint - azon legkisebb bemeneti jelszint,
amelyet még megbizhatéan meg tud kiilonboztetni a miiszer a rendszer sajat zajatol. Ez a
hatar nem abszolut érték, hanem statisztikai jellegii, és tipikusan egy adott jel-zaj viszony
(SNR>), példaul 3 dB vagy 10 dB mellett definialjak. Az érzékelési hatart alapvetden a
spektrumanalizétor belsd zajszintje korlatozza, amelyet a bemeneti fokozatok, keverdk és
erdsitk zajtényezdje hatdroz meg.
A spektrumanalizatorok zajszintjének egyik kulcsparamétere a DANL®, azaz a kijelzett
atlagos zajszint. A DANL azt a zajszintet reprezentalja, amely a kijelz6n megjelenik,
amikor a bemenet lezart - tipikusan 50 Q-os lezaréssal -, és a miiszer sajat zajat mérjiik.
A DANL értéke altalaban dBm-ben vagy dBm/Hz-ben keriil megadasra, és kozvetleniil
jelzi a miiszer zajszintjét.
A DANL értéke kovetkezo tényezotol fligg:

- felbontési savszélesség (RBW);

- videosavszélesség (VBW);

- bemeneti csillapitas és elderdsités;

- detektalasi méd (RMS detektorok);

- hoémérséklet €s zajtényezo (kTB). [33]

A DANL ¢és az érzékelési hatar szoros kapcsolatban allnak, egy jel csak akkor
detektalhaté megbizhatdan, ha annak szintje meghaladja a DANL altal meghatarozott
zajszintet egy adott SNR-rel. Kovetkezésképpen a  spektrumanalizator

dinamikatartomanyanak als6 hatarat a DANL hatarozza meg.

A kutatdsom soran egy valds irodai kornyezetet hasznéltam a tesztmérések elvégzése
helyszinéiil. A méréseket megel6zden szimulaciokat végeztem a radids kornyezet és a
terjedési modok szemléltetése érdekében, majd konkrétan a korabban bemutatott
vevomodulok jelszintjeit vizsgalatam egy kézi spektrumanalizatorral és hozzékapcsolt

omni-, majd egy LP*7 antennaval.

55 Signal to Noise Ratio — jel-zaj viszony
56 Displayed Average Noise Level — megjelenitett atlagos zajszint
57 LP — Logaritmus-periodikus antenna
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A kiilonboz6 tavolsagbol végrehajtott méréseket az adott iroddhoz igazitva, 0,2 -7 m -es
tartomanyban végeztem, annak igazolasara, hogy az RF-mérérendszer milyen jelszinten

képes detektalni az adott jeleket.
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21. abra RXB8-as vevémodul RF-sugéarzas mérésének diagramja

A 21-es abran a 10 db RXB8-as modul adott tdvolsagokban elvégzett méréseinek az
Osszefoglald diagramja lathatd. A piros vizszintes vonallal jeldltem a -100dBm-es
érzékelési hatart szimbolizald kiiszobértéken, amelyet mindenképpen el kell érnie a
jelforras altal kisugarzott elektromagneses jelnek az adott tavolsagban, hogy az RF-

monitor rendszeriink detektélni tudja.

3.3.2.1 Antenna karakterisztika

A vevlantennak az elektroméagneses hullamok vételére szolgald alapvetd szerkezetek,
amelyek a térben terjedd elektromos- és magneses térkomponenseket elektromos jellé
alakitjak. Az antenna miikddése reciprocitasi elven alapul, igy sugarzd és vevd
iizemmodban azonos elektromagneses tulajdonsagokkal rendelkezik. [34] A
vevoantennak viselkedése ezért a sugarzasi karakterisztikdkon keresztiil is leirhato.

A vevlantenna egyik legfontosabb tulajdonsaga a térbeli sziir jelleg, amely azt fejezi ki,
hogy az antenna nem vesz azonos stllyal minden irdnybol érkezd jelet. Az antenna a tér

egyes iranyaibol érkezd elektromagneses energiat hatékonyabban csatolja ki, mig mas
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iranyokbdl érkezd jeleket csillapit. Ennek a hatasnak jelentdsége van az interferenciaval
terhelt kornyezetben, ahol az antenna irdnyitottsaga révén javithato a jel-zaj viszony.

A térbeli sziirés matematikailag az antenna iranykarakterisztikajaval irhaté le, amely
megadja az antenna 4ltal vett - vagy sugarzott - teljesitmény szogfliggését. Az
iranykarakterisztika altaldban gémbi koordinatdkban keriil megadasra, és fobb jellemzoi
koz¢ tartozik a fonyalab, az oldalnyalabok, valamint a félértékszélesség. [34] Az antenna
térbeli szelektivitasat a fonyalab szognyilasa és az oldalnyaldbok elnyomdsa hatdrozza
meg.

Az antennanyereség az egyik legfontosabb teljesitményjellemzd, amelyet az antenna
adott irdnyban sugérzott - vagy vett - teljesitménysiiriiségét viszonyitja egy
referenciaantennahoz, tipikusan izotrép sugarzohoz. A nyereség tartalmazza az antenna
iranyitottsagat és hatasfokat is, és altaldban dBi egységben adjak meg. [35] A
vevoantennak esetében a nagyobb nyereség egy adott iranybodl érkezd jel nagyobb hatasos
vételét jelenti, ami kozvetlenil javitja a rendszer érzékenységét.

Az antenna érzékenysége szoros kapcsolatban all az Gn. effektiv apertaraval, amely azt a
feliiletet foglalja magéba, amelyen keresztiil az antenna a beérkezd elektromégneses
energiat ,.begylijti”. Az effektiv apertura €s a nyereség kozott az alabbi 0sszefliggés all

fenn:

Ahol A, az effektiv apertira, Aa hullimhossz, G az antenna nyeresége. [34] Ebbdl
kovetkezik, hogy nagyobb nyereségli antenna nagyobb hatdsos energiagyiijtd
képességgel rendelkezik, ami alacsonyabb jelszintek detektaldsat teszi lehetévé. A mi
esetlinkben pont erre van sziikség bizonyos frekvencia tartomanyokban.

A vevobantenna teljesitményét tovabba befolyasolja a kornyezeti zaj, az illesztetlenség,
valamint a polarizacids veszteségek. A maximalis teljesitménykicsatolas feltétele az
impedanciaillesztés, mig a polarizacids egyezés biztositja, hogy az antenna a beérkezd

hulladm elektromos térerdsségének megfelelé komponensét hasznositsa.

Osszefoglalva, a vevéantennak térbeli sziirdként viselkednek, ahol az
iranykarakterisztika hatdrozza meg az iranyfliggd érzékenységet, mig a nyereség és az

effektiv apertira a vételi hatékonysdgot szabja meg. Ezek a paraméterek
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kulcsfontossaguak az objektumvédelem teriiletén a radidfrekvencias rendszerek tervezése
¢s kiépitése soran.
A kovetkez6 abran a kordbban bemutatott elektronikai modul kozeltéri sugarzasa mellett,

a detektalasa céljabol elhelyezett antenna kozotti fobb tulajdonsadgokat ismertetem.
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22. abra Vevdantenna tavolsaga a rejtett elektronikai eszkoztol

A 22-es abran lathatd, hogy a kozeltér sugarzo utan a tavoltér mezo régidja kovetkezik.
Ebben a régioban az elektromagneses mezdket a radiativ mezok uraljak. Az E és H mezok
merdlegesek egymdasra ¢és a terjedési irdnyra, akdrcsak a sikhullamoknal. Az
elektromagneses sugdrzas hullimhossza hatdrozza meg a kozel- és tavoltér aranyat a
vevOantennadhoz viszonyitva. A tavoltérben (A/27) a radidhullamok terjedése soran az
elektromos tér (E) dominal, ez hatassal van az alkalmazhat6 antenna tipuséra a detektalas

hatékonysdga miatt. Ebben a tdvolsagban sikhullamokat érzékeliink, és antenndkat
hasznalunk a jelek vételére. Az 0 hanyados jelképezi a tavoltér hulldimimpedanciajat,

ami d>A estén 377 Q-nak adddik

Az antenna karakterisztika, valamint a kdzel- tdvoltér hatdsanak az egyéb célbodl torténd
alkalmazasat jelentheti, adott esetben a személy érzékelése annak kozvetlen kdzelében.
A sugarz6 kozeltérben a két hulldimforma fazisba keriil, de az egyéb alkatrészekrdl még
passziv reflexié kovetkeztében elektromagneses sugarzds verddhet vissza az

»antennaba”, amelynek sordn az elektroméagneses tér torzul (ezt a tulajdonsagot
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alkalmazzak adott esetben az antenna karakterisztika modositasara pl.: Yagi-Uda —
reflektorok, direktorok).

Ennek a fizikai folyamatnak a gyakorlatban torténé megjelenési forméja, amikor kozel
keriilink egy hangolt FM radidhoz — moédositjuk annak antenna karakterisztikajat a
testiink kozelsége altal — az adas elhalkul vagy adott esetben felerésodik.

A kovetkezd éabran egy spektrumanalizator kijelzdje lathatd egy olyan szituaciot
szemléltetve, amikor az emberi test az antenna kdzelébe kertil és jol lathatd mdodon hatést

gyakorol a vett jel spektrumképére.

29/03/26 14:57 Nl Spectrum 29/03/26 15:01 Nl
Ref: -50.0 dBm RBW: 300 kHz SWT: 20 ms Trace: Clear/Write Ref: -75.0 dBm *RBW: 300 Hz SWT: 123 ms Trace: Clear/Write
Att: 0dB VBW: 300 kHz Trig: Free Run = Detect: Max Peak Att: 0dB VBW: 300 Hz  Trig: Free Run = Detect: Max Peak
496.126984 MHz -83.1 dBm -65.6 dBm 391.337302 MHz-104.0 dBm -91.7 dBm
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23. abra A spektrum leszivas szemléltetése két kiilonboz6 savszélességli digitalis jelen
A baloldali abran a szélessavu digitalis TV adas jele lathato a jellegzetes ,,beszakadas”
mintadzattal, amely az antenna el6tt bizonyos tavolsdgban mozg6 személy hatdsara alakult
ki. A jelben talalhaté beesés a mozgassal egyiddben haladt végig a spektrumképen. A
jobboldali abran egy keskenysavu digitalis jel spektruma lathatd, amely az emberi test
kozelségének hatasara nem az elobb bemutatott jelenséget produkalta, hanem - a jelszintet

tekintve - teljes szélességében valtoztatta azt.
Kelld intelligencidval rendelkez6 RF-monitor rendszer képes lehet a spektrumban
megjelend makrokdrnyezet jeleit vizsgéalva, adott esetben emberi jelenlétet is detektalni

a védett teriileten az antennak megfelelden koordinalt elhelyezésével.

A kovetkezd pontokban ismertetem az antennak elhelyezésének fontosabb szempontjait,
hogy mely paraméterek hatdrozzak meg a felszerelés helyét egy RF-monitor rendszer

esetében.

3.3.2.2 Antennak elhelyezése
A karakterisztikanak megfelelden kialakitott antenna ,rejthetdsége” és a védendd

helyiség jellege és berendezése, egyiittesen hatarozzak meg a legideélisabb elhelyezési

95



pont megtalalasat. A tervezési és természetesen a kivitelezési munkalatok soran, az egyik
legnagyobb dilemmat okozd kérdés a belsdépitészek és a biztonsagtechnikai mérndkok
kozott, hogy hova kellene elhelyezni, és a végén ténylegesen hol kertil felszerelésre az
antenna az adott térrészen.

A kovetkez0 abran a tesztkornyezet fobb tulajdonséagait és a vevomodul sugarzasi adatait
betaplalva, az Indoor RadioPlanner2.1 vezetéknélkiili szimulacids szoftveren lefuttatva,

a kovetkezd lefedettségi képet kaptam.

24. abra RC-IED RF-sugarzasa 422MHz-es frekvencian tesztkornyezetben szimulalva

Az abra bal fels6 részén lathatod a rejtett vevoegység az irodai teszt kdrnyezetben, az
¢épiilet szerkezetére meghatdrozott paraméterekkel megadva (szoba alapteriilete,
belmagassag, 150mm-es vasbeton falak, elektronikai szempontbdl vérosi kdrnyezet). A
szimulacid sordn lathatd a jelerdsség csokkenése a tavolsag fiiggvényében, tovabba a
nyilaszard okozta ugynevezett ,,kifljasi sav”, valamint a belsd butorzat okozta csillapitasi
s&v a szomszédos teriiletekre vonatkozolag.

Az RF-monitor rendszer érzékelési hatarat nagyban befolyasolja az egyes modulok adott
védendd térrészben vald elhelyezésének lehetOsége, ugyanis az 0sszekotd vezetékek,

valamint az antenna kabelek mind-mind csokkentik a mérni kivant jel szintjét. Ezeket a
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szempontokat figyelembe véve a lehetd legkozelebb kell felszerelni a vevémodulokat az

objektum védett helyiségeihez.

3.3.3 Térbeli elvalasztas

Az elosztott paraméteri méréhaldézatok nyujtotta lehetdségek koziil azon képességét
emelném ki, amelynek segitségével meg tudjuk hatarozni az elektromagneses sugarzas
helyét az objektumon beliil. A védendd térrészen elhelyezett mérémodulok - a
megfeleléen kivalasztott és illesztett antenndk segitségével — jellemzden a térerdsség
mérésével, relativ pontosan képesek meghatarozni a sugarforrds helyét az adott
épiiletrészben. A kiemelten védett éplileteink komplex biztonsagtechnikai rendszere ezen
képesség nélkiil, meglehetdsen védtelenné valik a rejtett lehallgatd berendezések és az
EIED-k megfeleld idoben torténd detektalasa terén. Napjaink fejlett szoftverradio
koltségeket, szemben az daltala nyujtott plusz biztonsagi szolgéltatasok értékével
Osszehasonlitva.

A kovetkezd kettds abran szeretném bemutatni a tesztkOrnyezet segitségével a kis-, és

nagyszintli jelek megkiilonboztetésének a megjelenitését.

25. abra Nagy-, és kisszintii kiils6 jelek alaprajz szerinti meghatarozasa

A kép bal oldalan lathato egy kiils6 relativ nagyszintli jel érzékelésének az abrazolasa a
térerdsség fiiggvényében (termikus szinskdla). Ennek segitségével a jel lehetséges
sugarzasi iranyarol is kapunk informéciot, ami hatékonyabba teszi a jelforras esetleges
beazonositasdnak €és helymeghatarozasdnak a képességét. A jobb oldali részen egy

szintén kiilsé elektromégneses sugarzas hatasat lathatjuk - kozvetleniil az ablakban
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jelolve —relativ kis jelszinttel abrazolva, amely nagy segitséget jelent a térbeli elvalasztas
soran.
A kovetkezd képparon ugyanezen elv alapjan a bels6 térben keletkezett jelek abrazolasa

lathatd, amelynek segitségével az adott térrészben tudjuk a jelforras helyét meghatarozni.
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26. abra Jelforras detektalasa bels6 térrészen

A kép bal oldalan szemléltetem az RXBS8 tipusu vevoegység - folyoson torténd
bekapcsolasat kovetden - a mérdrendszer altal érzékelt és megjelenitett helyét. A jobb
oldalon konkrétan egy az adott irodahelyiségben 1évé fotelben elrejtett jelforras képe
lathatd. Mindkét esetben jol kivehetd mddon €s pontosan jelezte a monitor-rendszer a

védett épiiletrészben a radidforras elhelyezkedését.

3.3.4 A detektalas valésziniisége (POD%®)

A lehallgatas elleni védelem soran a TSCM> tevékenység egyik legfontosabb részeként
emlitik a szakértok a radiospektrum folyamatos feliigyeletét, a védendd objektumon
beliil. Az informaciovédelem alapjat képezd taktikai elem - spektrumanalizis -
megszakitas nélkiili végzése elengedhetetlen a rejtett megfigyeléssel szembeni hatékony
védekezés szempontjabol. A mai radidtechnologia kindlta lehetdségek (SDR) képesek
biztositani szdmunkra a megfeleld paraméteri rendszer kiépitésének a lehetdségét. A
technikai elharitast végzok korében sokszor alakul ki hamis biztonsagérzet az atvizsgalas
sordn, mégpedig a radiodspektrum ellendrzésével Gsszefliggésben. A kelld felkésziiltség
hianyéaban a feladatot végrehajtok hajlamosak abban a tévhitben befejezni a munkéjukat,

hogy az atvizsgalas ideje alatt folytatott frekvencia ellenérzés - aktiv vezeték nélkiili

58 Probability of Detection - detektalds valosziniisége
59 Technical Surveillance Countermeasures - rejtett lehallgato-, megfigyeld eszkozok felkutatisanak
végrehajtasa
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eszkoz kutatdsara vonatkozolag - valds negativ eredményt jelentett. A spektrum monitor
rendszerekre vonatkozodlag létezik egy jelold szam, amely szazalékos aranyként mutatja,
hogy a frekvencia vizsgalat ideje alatt, milyen hatasfokkal képes felderiteni az ismert
jelek koziil a rejtett eszkdz elektromagneses hullamait. A mérési tevékenységet
statisztikai szempontbol megkdzelitve egyértelmilivé valik mindenki szdmara, hogy az
ugynevezett POD értéke a vizsgalat idétartamara levetitve, elenyész6 szazalékot jelent az
éves Oraszamhoz viszonyitva. [36]
Konkrétan vizsgalva a POD altal meghatarozott szazalékot egy rendszeresen atvizsgalt
objektum esetén:

- a frekvencia ellendrzési tevékenység heti 2 6ra idétartamban, éves viszonylatban

koriilbeliil 100 orat jelent;

- az éves oOraszdmhoz viszonyitval %-os talalati aranyt képvisel.
A detektalas valosziniiségét tovabb ndvelheti a mesterséges intelligencidval tdmogatott
jelfeldolgozo rendszer, amely a folyamatos (7/24) mérésekbdl képez mintazatot, és keres
Osszefliggéseket az eltérések kozott. A rejtett megfigyeldeszkozok kozil, a ,tarol és
tovabbit” tipusu fajtaira, kizarolag a folyamatos spektrumellendrzés jelenthet 100%-os

felderitési képességet.

3.3.5 Jelanalizis
A radiofrekvencias spektrum mérésének egyik alapvetd célja, hogy az elektromégneses
kornyezetben megjelend jeleket azonositani, osztilyozni és értelmezni lehessen a
frekvencia-, id6-, amplitudo ¢és fazis jellemzdik alapjan. A jelanalizis folyamata az RF-
monitor rendszerek esetében nem csupan teljesitménymérést, hanem a modulacio-
azonositasat, spektralis elfoglaltsag nyomon kovetését, valamint az anomaliadetektaldst
is magaban foglalja.
A jelanalizis tobb sikon értelmezhetd:

- Id6tartomanyban (amplitado-id6 viszonyanak vizsgalata pl.: burkoloelemzés,

triggerelés);
- Frekvenciatartomanyban (spektrumvizsgalat-FFT, szlrés, spektrumstiriség-

PSD® és csucsteljesitmény alapjan);

0 Power Spectral Density - teljesitmény spektralis siirlisége
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- Modulacidanalizis: digitalis modulaciok (pl. QPSK®!' 16-QAM®2,) azonositasa

konstellacids diagramok segitségével.

Spektrum-idd elemzés (Time—Frequency Analysis): rovid idejli jelek vagy idében valtozo

spektrumu jelek vizsgalata spektrogram, wavelet®® vagy STFT %eszkozokkel.

A modern spektrumanalizatorok — kiilondsen a valds idejii eszk6zok — integralnak olyan
jelanalizis-funkcidkat, amelyek lehet6vé teszik:

- jelburkol6 és csucsdetektalas;

- spektralis maszk szerinti 6sszehasonlitas;

- automatikus spektrummintdzat-felismerés;

- ujjlenyomat” azonositds, azaz azonos RF-forrdsok fobb jellemzdk alapjan vald

felismerése.

Ezek teszik lehetévé, hogy az RF-monitor rendszer ne csupan ¢észlelje a
spektrumdsszetevoket, hanem aktiv moédon osztalyozza a jelenlévé jeleket.
A jelanalizis sordn kiilonbdz6 tipusu radidjelek viselkedését kell értékelni:

- CW® (folyamatos vivéjelek, gyakran hasznalt bugok, rejtett adok);

- burst (rovid, impulzusszeri jelek, gyakoriak IED-vezérlésnél);

- kiilonbozo frekvenciamodulalt jelek (radarok vagy RF-zavar6 rendszerek).

Az azonositds alapja a spektralis viselkedés, idObeli mintazat ¢s modulaciotipus,
amelyeket a spektrumanalizator bels¢ DSP® egysége vagy kiilsé jelfeldolgozo
algoritmusok azonositanak.

A jelanalizis pontos végrehajtasa kritikus jelentdségli a lehallgatas elleni védelemben
valamint az RC-IED-ek kapcsolddo felderitésben, megelézésében.

Al tamogatott elemz6 szoftver, amely képes a monitor-rendszer korabbi mérési adatait is
egységesen ¢és Osszefliggéseiben kezelni. A normal mintazatokat folyamatosan, valds
iddben vizsgalva tudja detektalni a radids spektrumban jelentkez6 anomalidkat, és azokat

jelzés formajaban tovabbitani az operatoroknak.

6! Quadrature Phase-Shift Keying - kvadratura fazisbillentylizés

62 Quadrature Amplitude Modulation - kvadratiira amplitidémodulécid
8 wavelet analizis

64 Short-Time Fourier Transform - rovid idejii Fourier-transzformacio
%5 Continous Wave — folyamatos jel

% Digital Signal Processor - digitalis jelfeldolgozo6 processzor
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3.3.5.1 POIY ajel ,,elkapas” valosziniisége

A POl — egy meghatdrozd6 paraméter a spektrumanalizatorok miikodéséhez
kapcsoloddan. Ez a paraméter fejezi ki, hogy a vizsgalt radiojel, milyen valdsziniiséggel
kertil detektalasra az adott spektrumanalizator altal, figyelembe véve a jel id6tartamat,
frekvencidjat, ismétlddési szekvencigjat, valamint a dinamikai tartomanyhoz vald
aranyat, azaz a jelszintet.
A POI-t a kovetkez6 tényezdk befolyasolhatjak:

- aspektrumanalizator pasztazasi (sweep-time) sebessége;

- felbontasi savszélesség (RBW);

- adetektalasi modszer (real-time vs. swept-tuned);

- valamint az alkalmazott digitalis jelfeldolgozas (FFT-alapu, pretriggering).

A valos ideji spektrumanalizatoroknal a POI értéke akar 100%-ot is elérheti, bizonyos
iddtartamu jelek esetén, amennyiben a jel nem esik a rendszer idéfelbontési hataran kiviil.
Ez kiilondsen fontos az idében rovid, alacsony kitoltésti tényezdjii és nem periodikus
radidjelek detektalasanal. [33]

A POI a radidspektrum-monitor rendszerek egyik meghatarozé mindségi jellemzdje,
amely kozvetlen hatdssal az RF-alapu biztonsagtechnikai felderitési képességére. A
védett objektumok esetében kiilondsen indokolt olyan rendszerek alkalmazasa, amelyek
a rovid és nem eldre jelezhetd jelenségek rogzitésére is alkalmasak, minimalizalva a

detektalas nélkiili id6szakok el6fordulasat.

3.3.5.2 Vevok detektalasa, mintazatok azonositasa
Meéréseket végeztem a vevomodulok indulasi folyamataiban jelentkezd eltérések feltarasa
érdekében, valamint a folyamatos miikodés soran tapasztalt kiilonbségekkel
kapcsolatban.
A kovetkez6 abran két RXB8-as modul tobbszor, egymas utani bekapcsolas spektogramja

lathato, amely mérésnek a célja a PLL®-beallas mintazatainak rogzitése volt.

87 Probability of Intercept — jel ,,elkapas” valoszinlisége
%8 Phase-Locked Loop — Faziszart hurok

101



29/08/20 11:09 Wl Spectrogram 29/08/20 12:19 N
Ref: -30.0 dBm RBW: 300 Hz «SWT: 84 ms  Trace: Clear/Write Ref: -30.0 dBm RBW: 300 Hz «SWT: 84 ms  Trace: Clear/Write
s Att: 0dB +PA VBW: 3 kHz Trig: Free Run * Detect: RMS s Att: 0dB +PA VBW: 3 kHz Trig: Free Run » Detect: RMS
423.24567 MHz -81.7 dBm o 1 kHz -46.8 dB 423.280001 MHz-105.0 dBm [02) 778 Hz 47 dB
23.246666 MHz-128.5 dBm

Center:423.24567 MHz Span:10 kHz Center:423.280001 MHz Span:10 kHz
TMeas

‘Spectrogram o, ...~ Save * Meas  Spectrogram ...  Save
Mode Settings Playback Spectrogram Clear Mode Settings Playback Spectrogram Clear

27. abra A bekapcsolés pillanatanak rogzitése

Az abra baloldali részén 1év0 spektogramon lathatd induldsi folyamat, szélesebb
frekvenciasavban jatszodik le, mint a jobb oldalon latsz6 masik vevémodul bekapcsolasa
esetében. Ez a jelenség a zold szinil jel, jobb oldaldn lathatd kicsticsosodas alapjan
azonosithatd, ahol egy kicsit nagyobb frekvencia mérhetd a bekapcsolds pillanataban,
majd a faziszart hurok szabalyozasanak hatdsara minimalis csokkenést kdvetden, beall a
tényleges értékre.

A modulok bekapcsolasuk sordn tapasztalt jellegzetességeinek ¢és egyedi
azonosithatosdganak a vizsgidlata MATLAB segitségével (Fliggelek — 2. melléklet
HTML).

28. abra 2 vevdegység bekapcsolasi pillanatarol késziilt spektogramjanak
Osszehasonlitasa

A mérést kovetden a spektogrambol kivagott jeleknek a PLL-bedllasat (egyedi azonositd
jegyek megallapitasa céljabol) elemeztem pixel szinten. A latszolag egyforma indulési
képek a valésagban mindig mutattak eltérést két modul dsszehasonlitasakor.

A kovetkezd spektogram Osszehasonlitds a szabalyozokorok bedllasa kozotti eltérést
hivatott szemléltetni. Szadndékosan valasztottam két abszolut eltérd folyamatot abrazolo
képet, hogy érzékeltessem egy megfeleld felbontési képességgel rendelkezd jelfeldolgozo

rendszernek ez nem jelenthet kihivast.
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29. abra A PLL szabalyoz6 kor bekapcsolast kovetd spektogramja

A vevomodul bekapcsolasa soran a faziszart hurok bedllasdnak a folyamatat rogzitettem
egy spektrumanalizatorral abbdl a célbdl, hogy lathatova tegyem a két azonos tipusu - de
az alkatrészek paramétereinek szordsa kovetkeztében jelentkezd eltéréseket produkalo —
szabalyoz6 kor miikddését, fél perces idétartamban. A mintdzatbol egyértelmiien kitlinik
a frekvencia-menet idObeni valtozasai kozotti kiilonbség a két vizsgalt vevémodul

esetében.

3.3.6 RF-arnyékolas hatasfoka a védelem szempontjabol

A kiilsd jelek elleni védelem elengedhetetlen a hatékony RF-monitor rendszer
mitkddéséhez. A detektalas hatasfokdnak javitdsa érdekében a jel-zaj viszony arany
mértékét kell novelniink, ehhez sziikségesek bizonyos radiofrekvencias szempontbol
arnyékolo hatasu anyagok beépitése a védett térrészek esetében.

A térelvalaszto és térelhatarold elemek épitdanyagaindl is szamolni kell mar a tervezési
fazisban. A falburkolatok radidfrekvencias tulajdonsagai is meghatdrozzak a csillapitas-,
és a reflexi6 mértékét. A reflexiok csokkentése a sugarforras helyének a pontos
meghatarozasaban lehet segitséglinkre.

A helyiségekbe bevezetd gépészeti rendszerek csatlakozasi pontjain (atvezetések),
szlikséges RF-szlirdk beépitése, a csatoldsok kovetkeztében jelen 1évd parazitajelek
csokkentése érdekében. A gyakorlatban tapasztalhato, hogy az épiiletekbe szerelt gyenge-
, €s er6saramu vezetékek, fém cs6haldzatok mindegyike antennaként viselkednek, ezek
erdsitik a makro kornyezetbdl szdrmaz6 radiofrekvencias jeleket.

A radidfrekvencias arnyékoldshoz kapcsolodd kiilfoldon megjelent ujsageikk irt rola,
hogy az EU kémbiztos-bunker épitését tervezi, amely minden vonatkozasban fiiggetlenné
tehetd a kiilsé kornyezetben jelen levé radidhaldzatoktol. A belsé targyalod helyiségek

abszolut arnyékoltak lesznek, mint egy Faraday-kalitka keriil kialakitasra, a kiegészitd
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terekkel egyiitt. A cél egy olyan kornyezet kialakitdsa, ahol biztonsagosan tudnak
targyalni, titkos informacidkat megosztani anélkiil, hogy informacidszivargés torténne.
[37]

Az informacidbiztonsdghoz kapcsoloddan az egyik leglényegesebb szempont, hogy
kiviilrél ne lehessen detektalni az épiiletben zajlé kommunikéciobol, az ott miikodd
adatatviteli rendszerekbdl. Tovabba nem elhanyagoland6 szempont az sem, hogy adott
esetben a védett objektumba bejuttatott lehallgatd eszkdz ne tudjon kifelé kommunikalni.
Az informacidszivargasi csatornak okozta kockéazatok csokkentése érdekében sziikséges
a megfeleld rédidfrekvencids arnyékolds kiépitése a kiemelten védett objektumok

esetében.

3.4 rezsim szabalyok

A legszigoribb szabalyok is annyit érnek, mint amennyit betartanak beldlik, ez
vonatkozik az adott rezsim intézkedésekre is egyarant. Hidba a folyamatos feliigyelet a
szigort beléptetési szabalyok, az arnyékolt teriilet, ha mégis bejuthatnak a védett térrészre
olyan elektronikai berendezések, amelyek potencidlis kockéazatot jelenthetnek
informaciovédelmi szempontbol.

Ezek altaldban a védett vagy bizalmas jellegli targyaldsok alkalmaval jelentkezd
problémakor, hogy a hétkdznapi infokommunikécioés berendezéseinket, valamint az
egyéb elektronikai viselt eszkdzeinket nem hagyjuk a targyalo kiviil. A zavar6 jelek
megnehezitik vagy fals pozitiv jelzéseket generdlhatnak az RF-monitor rendszer szamara,
amivel novelik a kockdzatot egy esetleges informaciovédelmi-, robbantasos tamadas
id6beni felismerésében.

Az emlitett szabalyok kiemelt fontossaggal birnak a technikai atvizsgalasok soran,
amikor is a méréseket végzé személyek nem viselhetnek elektronikai eszkozoket
(mobiltelefon, okosoéra, digitalis flilhallgatd). A mérések soran kozvetleniil az ilyen
jellegi berendezések altal kisugarzott jeleket keresik, ezért az Ossze kozelben

elhelyezkedd elektronikus szerkezet zavardlag hat az hatékony munkavégzésre.

3.5 esettanulmanyok — robbantasok (Brighton, Ahman)

A két eset tokéletesen szemlélteti a védett személyekhez tartozo helyiségek, épiiletek

atvizsgalasaban rejlé kockazatokat, és egyben kihivasokat is, amelyek végeredménye
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ramutatott a biztonsagi rendszerekben rejlé hidnyossagokra, a bekdvetkezett merényletek
altal.

Az els6 esemény a brit miniszterelnok, Margaret Thatcher elleni robbantasos merénylet,
amelyet az IRA hajtott végre Brightonban 1984. oktdber 12-én hajnalban. A
robbantdszerkezetet a Grand Hotel lakosztalyanak a fiirdészoba faldba rejtették, egy
honappal a tervezett elkovetés elétt. A robbandanyag becsiilt sulya 50 kg volt, az
inditoszerkezet egy hosszl késleltetésii idoézitett miikodtetd egység. A miniszterelndk
asszony a flirdészobajabol a detonacid eldtt néhany perccel 1épett ki és ezzel kisebb
sériilésekkel megliszta a merényletet. A robbands kovetkeztében a hotel érintett részén,
tobb emelet is leomlott, maga ald temetve a bent tartozkodokat. A tamadéasban Sten
vesztették életiiket és tobb mint 30-an sebesiiltek meg a leomlo tormelékek miatt. Az
utdlagos nyomozas kideritette, hogy az elkdveték mar az esemény bekdvetkezése elott
szeptemberben bekoltoztek alnéven a szallodai szobaba, hogy megtelepitsék a kiszemelt
fiirdészoba helyiséget. [38] A robbantas bekovetkezésébdl adodik, hogy a miniszterelndk
latogatasat megeldzden a biztonsagi tlizszerészatvizsgalas soran nem sikeriilt felfedezni
a falba rejtett improvizalt robbanodszerkezetet és ezzel kis hijan - mulasztasbol - a védett
személy halalat okoztak.

A masodik eset Groznijban 2004. majus 10-én tortént, a Dinamo stadionban tartott {innepi
koncerten. Felrobbantottdk Ahman Kadirov csecsen elnokot a kordbbi felujitasi
munkalatok kdzben elére beépitett robbandeszkdzzel. A taviranyitasa IED-t kozvetleniil
a diszvendégek tribiinje ald, a betonalapba rejtett¢k. A robbands kovetkeztében az
elndkon kiviil még négyen életliket vesztették - koztiik egy gyermek - és megsebestilt 56
ember a csecsenfoldi orosz hadsereg parancsnokaval egyiitt. A merényletet kovetéen a
biztosagi erdk hatastalanitottak még egy IED-t a helyszinen. [39] A bekdvetkezett
merénylet tényébdl adodik, hogy ebben az esetben sem sikeriilt maradéktalanul
végrehajtani a tlizszerészatvizsgalast, mivel egy allitolag harom hénappal korabban, a
védett személyek emelvénye ala beépitett pokolgép okozta a robbanast. A feltételezhetd
mulasztast tamasztja ald az a tény is, hogy a merényletet kovetden eldkeriilt egy masodik

,eles” IED is a felrobbantott emelvény kozelében.

3.6 Az RF-monitor rendszer hatékonysaganak mérése

A radiofrekvencias spektrumfeliigyeleti rendszerek biztonsagtechnikai alkalmazasaban

kiilonds jelentdséggel bir a miikodésiik objektiv mérhetésége. A hatékonysag
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értekelés¢hez  olyan  teljesitmény-mutatok  haszndlata indokolt, amelyek az
radiofrekvencias kornyezet valtozékonysaga és a detekcids feladat komplexitasa ellenére
is alkalmasak 6sszehasonlithato és dokumentalhat6 eredmények szolgaltatasara.

A legfontosabb RF-monitoring hatékonysagi mutatok az aldbbiak szerint definidlhatok:

~  Eszlelési valbsziniiség: amely megmutatja, hogy az adott spektrumanalizator
milyen eséllyel detektdlja a rovid idStartam vagy tranziens jeleket adott
iddtartomanyon és savszélességen beliil;

- Spektrumanalizator zajszintje: amely meghatarozza a legkisebb érzékelhetd jel
nagysagat (érzékenységi kiiszob). A detektdldsi megbizhatosag szoros
Osszefiiggésben 4ll az érzékenységi kiiszob értékével ¢és a kornyezeti
zajviszonyokkal;

- Anomaliak detektdlasi aranya: azoknak az észlelt RF-jelzéseknek az ardnya,
amelyek nem felelnek meg a lokalisan definialt frekvenciahasznalati
szabalyoknak vagy rezsimel6irasoknak. Ez a mutaté kulcsfontossagu a
jogosulatlan RF-jelenségek kiszlirésében,;

- Reagalasi ido: a rendszer altal detektalt incidens és az operatori riasztas vagy
naplozds kozotti idOtartam. Fontos jellemzd dinamikus, valos ideji
fenyegetettségkezelés esetén;

— Lefedettség: érzékeldhalozat frekvencia-ido lefedettségének hidnyossagaibol
fakado detekcids hézagok aranya.

A hatékonysagi-értékek rendszeres mérése és auditalasa segiti a rendszer validalasat,
valamint lehetévé teszi a védelem fejlesztési irdnyainak meghatarozasat. A védelmi
infrastrukturadiban miikddé RF-monitor alkalmazdsok esetében is alapvetés, hogy a

rendszer teljesitményét kvantitativ modon kell értékelni.

3.7 Kovetkeztetések

A radiospektrum ellendrzésének integraldsa a technikai atvizsgéaldsok folyamatdba ma
mar nem csupan javasolt, hanem elengedhetetlen kovetelménye a kiemelten védett
objektumok informéciovédelmi és robbantds elleni biztonsaganak. A technoldgiai
fejlodés kovetkeztében megjelent, egyre kisebb méretii és fejlettebb radidfrekvencias

eszk0zok — kiilonos tekintettel a tavolrol vezérelhetd lehallgatd és robbantdszerkezetekre
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— olyan 10j kihivasokat teremtenek, amelyek kizarolag fejlett, folyamatos és céliranyos

spektrumfigyeld rendszerekkel kezelhetok hatékonyan.

A vizsgalatok soran megallapitast nyert, hogy a radiéspektrum-ellenérzé rendszerek —
kiilonosen az RF-monitor hal6zatok — képessé tehetdk a kiilonféle anomalidk, parazita
sugarzasok, valamint nem engedélyezett vagy rejtett radidfrekvencids eszkozok
detektalasara. Ezzel parhuzamosan a technikai atvizsgalasok hatasfoka is jelentdsen
javithatd, kiilondsen, ha azok nem kizardlag eseti, hanem folyamatos spektrumfigyeléssel
kiegészitve torténnek. A TSCM tevékenységek soran a radidspektrum monitorozas
kulcsszerepet tolt be az aktiv és passziv védelmi elemek kiegészitéseként.

Tovabba megallapithato, hogy a spektrumelemzés hatékonysagat ndvelheti, ha mar az
objektum tervezési fazisdban definidljak a radiofrekvencias védelmi kritériumokat. A
zavarérzékeny kornyezetek, a védett targyalok vagy biztonsagi kdzpontok esetében a
megfeleld arnyékolds, RF-monitor rendszer integracidjaval, hozzajarul az

objektumvédelmi rendszer integralt biztonsagi szintjének emeléséhez.

Osszességében megallapithatd, hogy a radiospektrum ellenérzése a technikai
atvizsgalasok soran torténd rendszerszintli alkalmazasa, elengedhetetlen a komplex
védelmi rendszer kiépitése soran. A proaktiv jellegébdl adddodan, képes adaptivan

reagalni az RF-fenyegetettség dinamikusan valtozo kornyezetére.

A fejezethez tartozo forraselemzés 2026. janudr 30-an zarult le.
A kutatdsi célkitlizéseim koziil az IIT és IV-es szdmu hipotézist fejtettem ki ebben a

fejezetben.

A 1II. fejezethez kapcsolodd kutatdsi eredményeimet a kovetkezd publikdciokban
osztottam meg:

e A spektrum-monitor rendszerek jelentdsége az objektumvédelem teriiletén
[Biztonsagtudomanyi Szemle, 2021, III. évf. 1. szam]

o Az loT-s eszkdzokkel megjelend lehetséges kockazatok az objektumvédelem
teriiletén [BEREK HETVEN, Obudai Egyetem Banki Donat Gépész és
Biztonsagtechnikai Mérnoki Kar Biztonsagtudomanyi Doktori Iskola, Budapest
2019. (43-55. old.), Budapest, 2019.]

e PROTECTION AGAINST LISTENING vs. INFORMATION LEAKAGE
CHANNELS [Biztonsagtudomanyi Szemle, 2022. IV. évf. 1. szam]
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OSSZEGZETT KOVETKEZTETESEK

Lehetséges 1) irdnyvonal kidolgozasa az objektumvédelem ezen specialis teriiletén, ami
elsésorban a rendvédelem egy meghatarozé részét képezi a biztonsagtechnikai rendszerek
tervezése ¢és kiépitése soran. Paradigmavaltasra van sziikség a specidlis technikai

egységek feladatvégrehajtasa sordn.

Uj tudomanyos eredmények /
Az értekezés a kiilonosen védett objektumok biztonsdgdnak Uj aspektusira — a
radiospektrum alapu  biztonsagtechnikai rendszer kiegészitésre — fokuszal,
informaciovédelmi és robbantds elleni védelem szintjének ndvelése érdekében, és az
alabbi tudoméanyos eredményekkel jarul hozza a objektumvédelem technikai
fejléddéséhez:
- Uj szempontrendszer kidolgozasa a radiospektrum-ellendrzés —technikai
RF-alapu improvizalt robbandeszkézok (RC-, mobil- ¢és iddzitett IED-k)

detektalasara.

- Miikodé RF-monitor architektira és detekcios folyamatmodellek kidolgozasa,
amelyek képessé teszik a rendszeresitett TSCM eljarasok kiegészitését

automatizalt spektrum-feliigyeleti elemekkel.

- Torténeti és statisztikai alapl osztalyozas és aranybecslés a nyilt forrast (pl.
YouTube) videdmegosztd platformokon megjelend IED-inditdsi modokra (RC,
mobil, iddzitett), ami 0j mddszertani megkozelitést kinal az informdcidalapu

kockazatelemzéshez.

- A TEMPEST szabalyozéasi keret és a valds idejii RF-monitor integralt
alkalmazasdnak elemzése az informaciovédelem szempontjabdl, kiilonos
tekintettel a parazita kisugarzadsok ¢és elektromagneses szivargasok elleni

védekezésre.

- Meérhetd hatékonysagi mutatok (KPI) meghatdrozasa az RF-monitor rendszerek
teljesitményének értékelésére, beleértve a spektrumhasznalat anomalia-

detektalési aranyat, és az operativ valaszidot.
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Ajanlasok
A ,,Kiemelten védett objektumok komplex védelme kiilonds tekintettel a radiofrekvencias
spektrum ellendrzésére” cimil értekezésemben megfogalmazott eredményeket tovabbi

felhasznalasra javaslom a kdvetkezdkben felsorolt teriileteken:

- Az objektumvédelem teriiletén dolgoz6 szakemberek képzésé¢hez, a meglévd
biztonsagi rendszerek feliilvizsgalatdhoz, a komplex védelem megvaldsitasdhoz
1j beruhazasok esetén.

- Az értekezésemben elsédlegesen a polgari életben alkalmazott hazi készitési
robbanodszerkezetek felépitését és detektalhatosagat vizsgaltam, amely ravilagitott
egy egységes IED kategorizald rendszer sziikségességére, a civil teriiletekhez
kapcsoloéddan is. Ebben kiemelt figyelmet kell forditani az inditdsi modok
technikai megvaldsitasara, felépitésére, amely adott esetben alkalmassa teheti az
elkovetd profilozasaban vald alkalmazhatosagéra.

- A bombakutat6 és tlizszerész képzések tananyagaban célszerii lenne szerepeltetni,
az elektronikus inditast IED detektaldsi lehetdségei kozott, hogy a kiillonbozd
vegyi ellenérzések mellett nagy segitséget jelentene a fizikai atvizsgalasok

kiegészitéseként.
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AC

C-IED

Cw

DC
DSP
EMSEC
ETA
IED
IRA

ITU

FFT
KR
LP
NLJD
ORFK
PLL

POD
POI
QAM
QPSK
RBW
RCIED

ROVIDITESJEGYZEK

Alternating Current — valtakoz6 aram

Counter-Improvised Explosive Device — Improvizalt robbanoszerkezet

elharitas

Continous Wave — folyamatos jel

Direct Current — egyenaram

Digital Signal Processing - digitalis jelfeldolgozo processzor
Emission Security — kisugarzas biztonsag

Euskadi ta Askatasuna - Baszkfold és Szabadsag
Improvised Explosive Device — improvizalt robban6 eszkdz
Irish Republican Army - Ir Kéztarsasagi Hadsereg

International Telecommunication Union - Nemzetkozi Tavkozlési

Egyesiilet

Fast Fourier Transform — gyors Fourier-transzformacio
Készenléti Renddrség

Logaritmus-periodikus antenna

Non-Linear Junction Detector — félvezetd detektor
Orszagos Renddr-fokapitanysag

Phase-Locked Loop — faziszart hurok

Probability Of Detection - az észlelés valdsziniisége

Probability of Intercept — jel ,,elkapas” valoszinlisége

Quadrature Amplitude Modulation — kvadratura amplitidé modulacid
Quadrature Phase shift Keying — kvadratara fazis billenty{izés

Resolution Bandwith — felbontasi savszélesség

- Radio Controlled Improvised Explosive Device — radiovezérlési

improvizalt robbanoszerkezet
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RF - radiofrekvencias

SFTF Short-Time Fourier Transform - rovid idejli Fourier-transzformacio
SIGINT Signals Intelligence — jelhirszerzés

TEK Terrorelhdritasi Kézpont

TEMPEST Kompromittalo kisugarzas elleni védelem

TSCM Technical Surveillance Counter Measures — technikai elharitas

UNMAS United Nations Mine Action Service
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1. sz. melléklet — Ishikawa modell IED vagy rejtett SPY eszkoz bejutasa védett
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2. sz. melléklet - MATLAB szimulacid, spektogramok kozotti kiilonbség vizsgalata

Képek beolvasasa

imgl = imread('l be 1 1l.png');
img2 imread('l _be 1 2.png');

Képek mutatasa

figure
imshow(imgl)
figure
imshow(img2)

[ N [ N

Képek atkonvertalasa fekete-fehér formatumra

imglBW rgb2gray(imgl);
img2BW = rgb2gray(img2);

Fekete-fehér képek bemutatasa

figure
imshow(imglBW)
figure
imshow(img2BW)

[ N [ N

A két kép kivonasa egymasbol

imgDiff = abs(imglBW - img2BW);
figure
imshow(imgDiff)
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3. sz. melléklet — RF-monitor rendszer hatékonys
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Evfolyam. 1. szam — 2022.
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KOSZONETNYILVANITAS

Eziton szeretném megkdszonni Prof. Univ. Dr. Berek Lajos Tanar Urnak azt a
tdmogatast, segitséget és szeretetet, amit Tdle kaptam a képz¢s ideje alatt és a dolgozatom
elkészitésével kapcsolatban. Koszoném Tanar Ur, hittél bennem ez sokat jelentett

szamomra a munka soran.

Ko6szondm a tobbi Professzoromnak is a tanulmdnyaim ideje alatt atadott ismeretet és

tudast, amelyek mind hozzajarultak a fejlddésemhez.

Szeretném tovabba megkdszonni a csalddom altal nyujtott segitséget és tiirelmet, hogy

maradt elég idOom az értekezés befejezéséhez.

Nagyon kdszondm mindenkinek!

Domjan Andrés

2025. aprilis 06.
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