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1 Summary 

This doctoral study investigates the information security challenges of information systems in 

internet-connected passenger vehicles, focusing on the European regulatory, technological, and 

user perception aspects. As the automotive industry undergoes digital transformation, 

connected vehicles have evolved into complex data processing and communication units, 

integrating with external infrastructures, cloud services, and other vehicles. This transformation 

brings new cybersecurity risks and data protection concerns, as vehicles become both targets 

and sources of cyber threats. 

The research analyzes the European regulatory environment, with particular emphasis on the 

heterogeneity and fragmentation of existing norms such as the UNECE R155/R156 regulations, 

GDPR, and NIS2 Directive. A comparative analysis is made with global regulatory trends, 

including the rapid technological and market expansion of Chinese electric vehicles in the 

European Union, which introduces additional geopolitical and information security risks. 

Methodologically, the study applies a multidisciplinary approach: qualitative and quantitative 

empirical data collection (surveys and expert interviews), thematic content analysis, and the 

assessment of security protocols in automotive communication. The research highlights 

significant discrepancies between regulatory intentions and real-world practices, particularly in 

risk management, public awareness, and supply chain security. 

The main scientific contributions of the thesis are the identification of new threat vectors in 

connected vehicles, the critical evaluation of existing cybersecurity frameworks, and the 

proposal of an integrated risk management model that also addresses the specific risks posed 

by third-country manufacturers. The results have practical applicability for both regulatory 

authorities and industry actors, supporting the development of harmonized, effective 

information security standards for the future of connected mobility. 
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2 A kutatás előzményei 

Az internetkapcsolatra képes személygépjárművek megjelenése alapvetően alakította át a 

közlekedés, az adatkezelés és a kiberbiztonság ökoszisztémáját. A modern személygépkocsik 

már nem csupán közlekedési eszközként, hanem folyamatos adatgyűjtő, adatfeldolgozó és 

adattovábbító egységként is funkcionálnak. Ezek a járművek képesek nagy mennyiségű – akár 

óránként több száz megabyte-nyi – adat előállítására és továbbítására, melyek felhasználhatók 

saját működésük optimalizálása, városi infrastruktúrák támogatása, vagy éppen biztosítási és 

üzleti célú elemzések számára. 

A szakirodalom és a gyakorlati tapasztalatok egyaránt rávilágítanak arra, hogy a 

személygépjárművek által generált adatok érzékeny, személyes információkat hordoznak, 

melyek profilalkotásra, megfigyelésre, sőt visszaélésekre is lehetőséget adnak. A felhasználók 

sokszor nincsenek tudatában annak, hogy járművük milyen adatokat továbbít, kinek, és milyen 

célból, miközben a hozzájárulásuk gyakran csak formális, szerződési feltételekbe ágyazva 

jelenik meg. A technológiai fejlődés üteme meghaladja a szabályozási környezet 

alkalmazkodóképességét: az európai uniós szabályozások, mint a GDPR, a NIS2 és a 

gépjárműipari kiberbiztonsági szabványok (pl. UNECE R155/R156, ISO/SAE 21434) sok 

esetben csak keretjellegű, egymással részben átfedő vagy eltérő mélységű követelményeket 

támasztanak. 

A témakör iránti érdeklődést és a kutatás jelentőségét tovább növeli a kínai gyártmányú 

elektromos járművek európai térhódítása, amely új típusú információbiztonsági és 

nemzetbiztonsági kockázatokat hordoz. A kínai szabályozási környezet eltérő adatkezelési és 

végrehajtási logikákat követ, az EU-n kívüli gyártók adatgyűjtési gyakorlata pedig sokszor 

kívül esik az európai adatvédelmi normarendszeren. Ezzel párhuzamosan a kínai járművek 

gyorsan növekvő piaci részesedése és technológiai befolyása új típusú fenyegetéseket vet fel a 

teljes közlekedési infrastruktúra szintjén. 

A kutatási téma tehát egyaránt kapcsolódik a technológiai fejlődés, a szabályozási környezet 

változásai, valamint a társadalmi bizalom és tájékozottság kérdésköréhez. A szakirodalmi 

előzmények és gyakorlati tapasztalatok alapján világosan látható, hogy a jövő közlekedése és 

adatbiztonsága csak multidiszciplináris megközelítéssel, szabályozási, technológiai és 

társadalmi szempontok együttes vizsgálatával érthető meg és tehető biztonságossá.  
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3 Célkitűzések 

Az elmúlt években a személygépjárművek digitalizációja és hálózatba kapcsolása gyökeresen 

átalakította a közúti közlekedés technológiai, társadalmi és információbiztonsági dimenzióit. 

Az információbiztonság jelentősége fokozatosan nőtt, mivel az internetkapcsolatos járművek 

ma már összetett, nagymennyiségű adatot kezelő informatikai rendszerek, melyek érzékeny 

személyes és működési adatokat is feldolgoznak. Az iparág fejlődése, a globális piacok 

összefonódása, valamint a kínai elektromos járművek európai térnyerése egyaránt 

hozzájárulnak a biztonsági kockázatok, a szabályozási kihívások és a társadalmi bizalom 

kérdéskörének komplexitásához. 

Kutatásom célja annak feltárása volt, hogy a jelenlegi európai szabályozási környezet 

mennyiben képes hatékony és egységes védelmet biztosítani az internetkapcsolatra képes 

személygépjárművek számára, különös tekintettel a kiberbiztonság, az adatvédelem, valamint 

a harmadik országokból származó technológiák integrációja során jelentkező problémákra. 

Emellett vizsgáltam, hogy a járműhasználók mennyire ismerik járműveik adatkezelési és 

adattovábbítási gyakorlatait, és érzékelik-e a rejtett adatfolyamok és a nem átlátható adatkezelés 

potenciális biztonsági kockázatait. 

A kutatásom során kiemelten fontosnak tartottam az európai és globális szabályozási környezet 

kritikai elemzését. Ennek részeként elemeztem, hogy az internetkapcsolatos járművekre 

vonatkozó szabályozások (mint például a GDPR, a NIS2 irányelv, az UNECE R155/R156 

előírások vagy az ISO/SAE 21434 szabvány) mennyire képesek átfogó és koherens védelmet 

nyújtani a feltörekvő fenyegetésekkel szemben, különösen a komplex beszállítói láncok és 

harmadik országbeli gyártók bevonásával. 

Fontos célkitűzés volt annak vizsgálata is, hogy a szabályozásokban előírt kockázatelemzési 

módszerek a teljes járműéletciklust, valamint a különböző érintetti szinteket (jármű, szervezet, 

ökoszisztéma) megfelelően lefedik-e. Mindezek mellett részletesen elemeztem a 

végfelhasználók tájékozottságát, információbiztonsági tudatosságát és attitűdjeit, továbbá azt, 

hogy a jelenlegi edukációs és tájékoztatási mechanizmusok mennyire támogatják a kockázatok 

felismerését és kezelését. 

Külön kutatási fókuszt jelentett a járművekben alkalmazott kommunikációs protokollok 

vizsgálata, melynek célja annak feltárása volt, hogy ezek a rendszerek lehetővé teszik-e rejtett 

csatornák kialakítását, illetve hogy milyen technikai és szabályozási eszközök szükségesek 

ezen fenyegetések megelőzéséhez és detektálásához. A fenti vizsgálatok eredményeként egy 
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elméleti modellt dolgoztam ki és validáltam, amely képes kimutatni, hogy az 

internetkapcsolatos, fejlett vezetéstámogató rendszerekkel rendelkező járművek milyen módon 

válhatnak érzékeny adatok rejtett továbbítására alkalmas eszközökké, és mindez milyen 

biztonságpolitikai vagy nemzetbiztonsági következményekkel járhat akár flottaszinten is. 

Kutatási céljaim összefoglalva: 

• Az internetkapcsolatos személygépjárművek európai és globális szabályozási 

környezetének kritikai elemzése, különös tekintettel a kiberbiztonsági és adatvédelmi 

kihívásokra. 

• A kockázatelemzési módszerek vizsgálata, azok alkalmazhatóságának értékelése a 

járművek teljes életciklusa és a különböző érintetti szintek mentén. 

• A járműhasználók információbiztonsági tudatosságának, attitűdjeinek és a jelenlegi 

edukációs, tájékoztatási rendszerek hatékonyságának feltérképezése. 

• A járműkommunikációs protokollok vizsgálata a rejtett csatornák kialakításának és 

megelőzésének szempontjából. 

• Egy új elméleti modell kidolgozása és validálása, amely alkalmas a rejtett adatáramlás 

és az ebből fakadó biztonságpolitikai kihívások elemzésére. 

A kutatás célkitűzései együttesen hozzájárulnak a személygépjárművek információbiztonsági 

kihívásainak, a szabályozási környezet hiányosságainak és a felhasználói tudatosság 

kérdéskörének mélyebb megértéséhez, valamint a jövőbeli, biztonságosabb járműhasználat 

elősegítéséhez.  

4 Vizsgálati módszerek 

A modern, internetkapcsolatos személygépjárművek információbiztonságának vizsgálata 

komplex, interdiszciplináris megközelítést igényelt, amely során a technológiai, jogi, szervezeti 

és társadalmi tényezőket egyaránt figyelembe vettem. Kutatásom során alapvető célom volt, 

hogy a szabályozási környezet, a járműtechnológia, valamint a felhasználói szokások egymásra 

hatását, összefüggéseit és kölcsönös kockázatait rendszerszinten értelmezzem. 

A vizsgálatot elsődlegesen az európai és globális szabályozási környezet részletes, kritikus 

elemzésével kezdtem. E körben kvalitatív dokumentumelemzést alkalmaztam, amely során a 

legfontosabb nemzetközi és európai jogszabályok (így például a GDPR, a NIS2, az UNECE 

R155/R156 előírások és az ISO/SAE 21434 szabvány) szerkezetét, tartalmi elemeit és 
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gyakorlati alkalmazhatóságát három, egymást kiegészítő módszerrel elemeztem. Egyrészt 

keretalapú tartalomelemzést végeztem, amely lehetővé tette, hogy a szabályozások főbb 

kockázatelemzési logikáit, elvárásait és a privacy by design, illetve kiberbiztonság by design 

elveit szisztematikusan azonosítsam. Másrészt tematikus tartalomelemzést alkalmaztam, amely 

során a különböző jogszabályok és ajánlások szövegéből a leggyakrabban visszatérő témákat, 

problémákat, kockázatokat és hiányosságokat gyűjtöttem össze, különös tekintettel az 

adatáramlásra, incidenskezelésre, auditálásra és a harmonizációs kihívásokra. Végül 

funkcionális összehasonlító elemzést is végeztem, amelynek keretében a különböző 

szabályozások és szabványok gyakorlati alkalmazhatóságát és átfedéseit, illetve hiányosságait 

vetettem össze, különösen a beszállítói láncok és harmadik országbeli gyártók beilleszkedése 

szempontjából. 

A szabályozási elemzést kiegészítve, nagy hangsúlyt fektettem az empirikus kutatási 

módszerekre is. Ennek részeként kvantitatív, nagymintás kérdőíves felmérést készítettem a 

járműhasználók körében annak feltárására, hogy milyen mértékben ismerik és értik a járműveik 

által végzett adatgyűjtést, adatkezelést és továbbítást, illetve hogyan viszonyulnak a felmerülő 

biztonsági kockázatokhoz. A kvantitatív eredményeket kvalitatív, félig strukturált szakértői 

interjúkkal egészítettem ki, amelyeket iparági szereplőkkel, szabályozókkal, valamint 

információbiztonsági szakemberekkel készítettem. Ezek az interjúk hozzájárultak ahhoz, hogy 

feltárjam a gyakorlati tapasztalatokat, nézőpontokat és a mindennapi kihívásokat, amelyek az 

adatbiztonságot és kiberbiztonságot a járműiparban jellemzik. 

Kutatásom további pillérét képezte a járművekben alkalmazott kommunikációs protokollok és 

technológiák biztonsági vizsgálata. Ezt részben elméleti, részben gyakorlati elemzéssel 

végeztem, a teljes kommunikációs láncot az OSI-modell mentén vizsgálva. Elemzéseim során 

különös figyelmet fordítottam a CAN és MQTT protokollok fenyegetésmodellezésére (pl. 

STRIDE módszer alkalmazásával), és azt vizsgáltam, hogy ezek a rendszerek milyen 

mértékben teszik lehetővé rejtett adatcsatornák (covert channel) kialakítását és működtetését, 

illetve milyen privacy- és adatvédelmi kockázatok fakadnak ebből. 

A vizsgálatok eredményeként egy elméleti modellt dolgoztam ki az érzékeny adatok rejtett 

továbbításának kimutatására. E modell fejlesztése során az egyes járművekben található 

szenzoradatok – úgymint képi, hang- vagy helyzetadatok – mennyiségi elemzését is 

elvégeztem, különös tekintettel arra, hogy ezek miként képezhetik egy komplex, akár 

flottaszintű adatátviteli rendszer alapját. A modell alkalmazhatóságát és validitását mind 

elméleti, mind gyakorlati szempontból teszteltem. 
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Kutatásom során folyamatosan figyelemmel kísértem a témához kapcsolódó hazai és 

nemzetközi szakirodalmat, valamint beépítettem a legfrissebb tudományos és gyakorlati 

eredményeket a módszertan fejlesztésébe. A módszerek komplex alkalmazása lehetővé tette, 

hogy a személygépjárművek információbiztonsági kihívásait – a szabályozási környezetet, a 

technológiai és felhasználói oldalakat is beleértve – átfogóan, rendszerszinten értelmezzem. 

5 Új tudományos eredmények 

A kutatásaim során a kutatási kérdések vizsgálatával a következő téziseket állítottam 

fel: 

T1: Az Európai Unió jelenleg érvényes szabályozási környezete hézagos, csak foltszerű 

védelmet képes nyújtani a személygépjárművekkel kapcsolatos ismert fenyegetések ellen. 

[HH1], [HH2], [HH3] 

T2: A szabályozások által elvárt kockázatelemzési módszerek nem alkalmasak az 

internetkapcsolatra képes személygépjárművekkel kapcsolatos összes kockázat 

kezelésére, mivel vagy csak a járműre, vagy csak a szervezetre fókuszálnak és 

használatukat nem ellenőrzi egységes hatóság. 

[HH1], [HH2], [HH3] 

T3: Az internetkapcsolatra képes járművek vásárlói nem kapnak megfelelő tájékoztatást 

a biztonsági kockázatokkal kapcsolatban, elsősorban a technológia fejlődésből adódó 

kényelmi funkciókra koncentrálnak, így nem fordítanak figyelmet a kockázatokra. 

[HH4], [HH5], [HH6] 

T4: Az internetkapcsolattal rendelkező járművek kommunikációs protokolljai – 

funkcionális követelményeik (pl. alacsony késleltetés, korlátozott erőforrás-használat) 

miatt – alkalmasak rejtett csatornák létrehozására, amelyek technikai védelmi 

eszközökkel, például titkosítással, nem szüntethetők meg teljes mértékben. Ezért a rejtett 

csatornák azonosítása és célzott védelmi intézkedések kidolgozása elengedhetetlen a 

járműkommunikáció biztonságának fenntartásához. 

[HH7], [HH8] 

T5: A dolgozatban bemutatott modell alapján megállapítható, hogy az internetre kapcsolt 

személygépjárművek – különösen a fejlett vezetéstámogató rendszerekkel rendelkező 
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járművek – képesek rejtett módon nagy mennyiségű érzékeny adat továbbítására, amely 

flottaszinten kritikus nemzetbiztonsági kockázatot jelenthet kijelölt objektumok vagy 

célszemélyek megfigyelése esetén. 

[HH9] 

6 Az eredmények hasznosítási lehetősége 

A disszertációban feltárt tudományos eredmények számos területen kínálnak közvetlenül 

hasznosítható gyakorlati megoldásokat a járműipar, a szabályozás, valamint a társadalom 

számára. Munkám hozzájárulhat ahhoz, hogy az európai és magyar szabályozói környezet a 

jelenleginél hatékonyabban kezelje az internetkapcsolatos személygépjárművek 

információbiztonsági kihívásait, különös tekintettel a harmadik országokból származó 

járművek és a globális beszállítói láncok integrációjára. 

Az általam kidolgozott, integrált kockázatmenedzsment-modell alkalmazható lehet a 

jogalkotók és a felügyeleti szervek számára új, harmonizált szabályozási és megfelelőségi 

keretrendszerek kialakításában, különösen a kiberbiztonsági, adatvédelmi és 

auditmechanizmusok fejlesztésénél. Ugyanakkor a modell a gyártók, beszállítók és 

flottakezelők belső biztonsági stratégiáinak, kontrollfolyamatainak kialakításában és 

fejlesztésében is hasznosítható, különös figyelmet fordítva a harmadik országbeli technológiák 

beillesztéséből fakadó kockázatokra. 

Kiemelten fontosnak tartom a felhasználók, különösen a végfelhasználók információbiztonsági 

tudatosságának növelését, amely alapfeltétele a korszerű adatvédelemnek és a járművek 

biztonságos működésének. Az empirikus kutatás során gyűjtött adatok és elemzések támpontot 

adhatnak jövőbeli edukációs és tájékoztató programok tervezéséhez, valamint hozzájárulhatnak 

a társadalmi bizalom növeléséhez az új technológiák iránt. 

A dolgozat módszertani és modellezési eredményei alapul szolgálhatnak további tudományos 

vizsgálatokhoz is, legyen szó a járműipari kiberbiztonság technológiai, szabályozási vagy 

társadalmi aspektusairól. A kutatás során feltárt kommunikációs protokoll-kockázatok, illetve 

az érzékeny adatok rejtett továbbításának lehetőségei új irányokat nyithatnak a 

járműkommunikáció, a privacy, valamint a nemzetbiztonsági elemzések területén is. 
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Végül, de nem utolsósorban, az eredmények felhasználhatók a nemzetbiztonsági szervek és 

felügyeleti hatóságok számára a kínai elektromos járművek európai térnyeréséből fakadó 

kockázatok felismerésében és értékelésében, hozzájárulva ahhoz, hogy a jövőben a szabályozói 

döntéshozatal a technológiai és geopolitikai kihívásokat is megfelelően kezelni tudja. 

A kutatás tehát multidiszciplináris módon, több szinten és szereplő számára kínál kézzelfogható 

alkalmazási lehetőségeket, amelyek hozzájárulhatnak a jövő biztonságosabb, átláthatóbb és 

tudatosabb közlekedési rendszerének kialakításához. 
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