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1 Summary

This doctoral study investigates the information security challenges of information systems in
internet-connected passenger vehicles, focusing on the European regulatory, technological, and
user perception aspects. As the automotive industry undergoes digital transformation,
connected vehicles have evolved into complex data processing and communication units,
integrating with external infrastructures, cloud services, and other vehicles. This transformation
brings new cybersecurity risks and data protection concerns, as vehicles become both targets

and sources of cyber threats.

The research analyzes the European regulatory environment, with particular emphasis on the
heterogeneity and fragmentation of existing norms such as the UNECE R155/R156 regulations,
GDPR, and NIS2 Directive. A comparative analysis is made with global regulatory trends,
including the rapid technological and market expansion of Chinese electric vehicles in the

European Union, which introduces additional geopolitical and information security risks.

Methodologically, the study applies a multidisciplinary approach: qualitative and quantitative
empirical data collection (surveys and expert interviews), thematic content analysis, and the
assessment of security protocols in automotive communication. The research highlights
significant discrepancies between regulatory intentions and real-world practices, particularly in

risk management, public awareness, and supply chain security.

The main scientific contributions of the thesis are the identification of new threat vectors in
connected vehicles, the critical evaluation of existing cybersecurity frameworks, and the
proposal of an integrated risk management model that also addresses the specific risks posed
by third-country manufacturers. The results have practical applicability for both regulatory
authorities and industry actors, supporting the development of harmonized, effective

information security standards for the future of connected mobility.



2 A Kkutatas el6zményei

Az internetkapcsolatra képes személygépjarmivek megjelenése alapvetéen alakitotta at a
kozlekedés, az adatkezelés €s a kiberbiztonsag dkoszisztémajat. A modern személygépkocsik
mar nem csupan kozlekedési eszkozként, hanem folyamatos adatgyiijtd, adatfeldolgozé ¢€s
adattovabbito egységkeént is funkcionalnak. Ezek a jarmiivek képesek nagy mennyiségii — akar
oranként tobb szdz megabyte-nyi — adat eldallitasara €s tovabbitasara, melyek felhasznalhatok
sajat mitkodésiik optimalizalasa, varosi infrastrukturak tdmogatasa, vagy éppen biztositasi és

uzleti célu elemzések szamara.

A szakirodalom ¢és a gyakorlati tapasztalatok egyarant ravilagitanak arra, hogy a
személygépjarmiivek altal generalt adatok érzékeny, személyes informacidkat hordoznak,
melyek profilalkotasra, megfigyelésre, s6t visszaélésekre is lehetoséget adnak. A felhasznalok
sokszor nincsenek tudatdban annak, hogy jarmiiviik milyen adatokat tovabbit, kinek, és milyen
célbol, mikdzben a hozzéjarulasuk gyakran csak formalis, szerzddési feltételekbe dgyazva
jelenik meg. A technologiai fejlédés iliteme meghaladja a szabalyozasi kornyezet
alkalmazkodoképességét: az eurdpai unids szabalyozasok, mint a GDPR, a NIS2 ¢s a
gépjarmiipari kiberbiztonsagi szabvanyok (pl. UNECE R155/R156, ISO/SAE 21434) sok
esetben csak keretjellegli, egymassal részben atfedd vagy eltérd mélységii kovetelményeket

tamasztanak.

A témakor iranti érdeklddést és a kutatds jelentdségét tovabb ndveli a kinai gyartmanyu
elektromos jarmiivek eurdpai térhoditdsa, amely 1 tipust informaciobiztonsagi ¢és
nemzetbiztonsagi kockazatokat hordoz. A kinai szabalyozési kornyezet eltérd adatkezelési és
végrehajtasi logikakat kovet, az EU-n kiviili gyartok adatgytijtési gyakorlata pedig sokszor
kiviil esik az eurdpai adatvédelmi normarendszeren. Ezzel parhuzamosan a kinai jarmiivek
gyorsan ndvekvo piaci részesedése €s technologiai befolyasa uj tipust fenyegetéseket vet fel a

teljes kozlekedési infrastruktira szintjén.

A kutatési téma tehat egyarant kapcsolddik a technologiai fejlédés, a szabalyozasi kdrnyezet
valtozasai, valamint a tarsadalmi bizalom és tajékozottsag kérdéskoréhez. A szakirodalmi
elézmények ¢€s gyakorlati tapasztalatok alapjan vildgosan lathato, hogy a j6vo kozlekedése és
adatbiztonsdga csak multidiszciplinaris megkozelitéssel, szabalyozasi, technologiai ¢és

tarsadalmi szempontok egyiittes vizsgalataval érthetd meg és tehetd biztonsagossa.



3 Célkitizések

Az elmult években a személygépjarmiivek digitalizacidja €és halozatba kapcsolasa gydkeresen
atalakitotta a kozuti kozlekedés technoldgiai, tdrsadalmi és informacidbiztonsagi dimenzioit.
Az informacidbiztonsag jelentdsége fokozatosan nétt, mivel az internetkapcsolatos jarmiivek
ma mar 0sszetett, nagymennyiségii adatot kezeld informatikai rendszerek, melyek érzékeny
személyes €s mukodési adatokat is feldolgoznak. Az iparag fejlodése, a globalis piacok
Osszefonodasa, valamint a kinai elektromos jarmilivek eurdpai térnyerése egyarant
hozzajarulnak a biztonsagi kockazatok, a szabalyozasi kihivasok ¢s a tarsadalmi bizalom

kérdéskorének komplexitasdhoz.

Kutatasom célja annak feltarasa volt, hogy a jelenlegi eurdpai szabalyozasi kornyezet
mennyiben képes hatékony és egységes védelmet biztositani az internetkapcsolatra képes
személygépjarmiivek szamadra, kiilonos tekintettel a kiberbiztonsag, az adatvédelem, valamint
a harmadik orszagokbol szarmazé technoldgidk integracidja sordn jelentkezd problémakra.
Emellett vizsgaltam, hogy a jarmithasznalok mennyire ismerik jarmuveik adatkezelési és
adattovabbitasi gyakorlatait, és érzékelik-e a rejtett adatfolyamok és a nem atlathat6 adatkezelés

potencialis biztonsagi kockézatait.

A kutatasom soran kiemelten fontosnak tartottam az eurdpai és globalis szabalyozasi kdrnyezet
kritikai elemzését. Ennek részeként elemeztem, hogy az internetkapcsolatos jarmivekre
vonatkoz6 szabdlyozasok (mint példaul a GDPR, a NIS2 iranyelv, az UNECE R155/R156
eléirasok vagy az ISO/SAE 21434 szabvany) mennyire képesek atfogo és koherens védelmet
nyujtani a feltorekvo fenyegetésekkel szemben, kiilondsen a komplex beszallitoi lancok é€s

harmadik orszagbeli gyartok bevonasaval.

Fontos célkitlizés volt annak vizsgalata is, hogy a szabalyozasokban eldirt kockdzatelemzési
modszerek a teljes jarmii¢letciklust, valamint a kiilonboz6 érintetti szinteket (jarmd, szervezet,
Okoszisztéma) megfeleléen lefedik-e. Mindezek mellett részletesen elemeztem a
végfelhasznalok tdjékozottsagat, informaciobiztonsagi tudatossagat és attitiidjeit, tovabba azt,
hogy a jelenlegi edukacios €s tajékoztatdsi mechanizmusok mennyire tdmogatjak a kockazatok

felismerését és kezelését.

Kiilon kutatasi fokuszt jelentett a jarmiivekben alkalmazott kommunikacids protokollok
vizsgalata, melynek célja annak feltarasa volt, hogy ezek a rendszerek lehetdveé teszik-e rejtett
csatornak kialakitasat, illetve hogy milyen technikai és szabélyozasi eszk6zok sziikségesek

ezen fenyegetések megeldzéséhez és detektalasdhoz. A fenti vizsgélatok eredményeként egy
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elméleti modellt dolgoztam ki ¢és validdltam, amely képes kimutatni, hogy az
internetkapcsolatos, fejlett vezetéstamogato rendszerekkel rendelkezd jarmiivek milyen modon
valhatnak érzékeny adatok rejtett tovabbitasara alkalmas eszkozokké, €s mindez milyen

biztonsagpolitikai vagy nemzetbiztonsagi kovetkezményekkel jarhat akar flottaszinten is.
Kutatasi céljaim osszefoglalva:

e Az internetkapcsolatos személygépjarmiivek eurdpai és globalis szabalyozasi
kornyezetének kritikai elemzése, kiilonds tekintettel a kiberbiztonsagi és adatvédelmi

kihivasokra.

e A kockazatelemzési modszerek vizsgélata, azok alkalmazhatosagénak értékelése a

jarmuvek teljes életciklusa és a kiilonb6z6 érintetti szintek mentén.

e A jarmiihasznalok informéciobiztonsagi tudatossaganak, attitiidjeinek és a jelenlegi

edukacios, tajékoztatasi rendszerek hatékonysaganak feltérképezése.

e A jarmiikommunikécids protokollok vizsgéilata a rejtett csatorndk kialakitdsanak és

megeldzésének szempontjabol.

o Egy 0j elméleti modell kidolgozasa ¢és validalasa, amely alkalmas a rejtett adataramlas

és az ebbdl fakado biztonsagpolitikai kihivasok elemzésére.

A kutatas celkitlizései egylittesen hozzajarulnak a személygépjarmiivek informaciobiztonsagi
kihivasainak, a szabalyozédsi kornyezet hidnyossadgainak és a felhasznaldi tudatossag
kérdéskorének mélyebb megértéséhez, valamint a jovobeli, biztonsagosabb jarmithasznalat

eldsegitéséhez.

4 Vizsgalati modszerek

A modern, internetkapcsolatos személygépjarmiivek informacidbiztonsdganak vizsgalata
komplex, interdiszciplinaris megkdzelitést igényelt, amely soran a technologiai, jogi, szervezeti
és tarsadalmi tényezOket egyarant figyelembe vettem. Kutatdsom soran alapvetd célom volt,
hogy a szabalyozasi kornyezet, a jormiitechnoldgia, valamint a felhasznaldi szokasok egymasra

hatasat, 0sszefiiggéseit €s kolcsonds kockazatait rendszerszinten értelmezzem.

A vizsgalatot els6dlegesen az eurdpai €s globalis szabalyozasi kornyezet részletes, kritikus
elemzésével kezdtem. E kdrben kvalitativ dokumentumelemzést alkalmaztam, amely soran a
legfontosabb nemzetkdzi €s eurdpai jogszabalyok (igy példaul a GDPR, a NIS2, az UNECE
R155/R156 eldirasok és az ISO/SAE 21434 szabvany) szerkezetét, tartalmi elemeit és

6



gyakorlati alkalmazhatosagat harom, egymast kiegészité modszerrel elemeztem. Egyrészt
keretalapt tartalomelemzést végeztem, amely lehetdvé tette, hogy a szabalyozéasok fobb
kockézatelemzési logikait, elvarasait és a privacy by design, illetve kiberbiztonsag by design
elveit szisztematikusan azonositsam. Masrészt tematikus tartalomelemzést alkalmaztam, amely
soran a kiilonb6z6 jogszabalyok ¢és ajanlasok szovegébdl a leggyakrabban visszatérd témakat,
problémakat, kockdzatokat és hidnyossagokat gytlijtottem Ossze, kiilonds tekintettel az
adatdramlasra, incidenskezelésre, auditdlasra ¢és a harmonizacids kihivasokra. Végiil
funkciondlis Osszehasonlitd elemzést is végeztem, amelynek keretében a kiilonb6zo
szabalyozasok és szabvanyok gyakorlati alkalmazhatdsagat és atfedéseit, illetve hianyossagait
vetettem Ossze, kiilondsen a beszallitoi lancok és harmadik orszagbeli gyartok beilleszkedése

szempontjabol.

A szabdlyozasi elemzést kiegészitve, nagy hangsulyt fektettem az empirikus kutatasi
modszerekre is. Ennek részeként kvantitativ, nagymintas kérdéives felmérést készitettem a
jarmiihasznalok korében annak feltarasara, hogy milyen mértékben ismerik és értik a jarmiveik
altal végzett adatgyiijtést, adatkezelést €és tovabbitast, illetve hogyan viszonyulnak a felmeriild
biztonsagi kockdzatokhoz. A kvantitativ eredményeket kvalitativ, félig strukturalt szakértoi
interjukkal egészitettem ki, amelyeket iparagi szereplOkkel, szabalyozokkal, valamint
informaciobiztonsagi szakemberekkel készitettem. Ezek az interjuk hozzajarultak ahhoz, hogy
feltarjam a gyakorlati tapasztalatokat, néz6pontokat és a mindennapi kihivasokat, amelyek az

adatbiztonsagot és kiberbiztonsagot a jarmfiiiparban jellemzik.

Kutatasom tovabbi pillérét képezte a jarmiivekben alkalmazott kommunikécids protokollok és
technologidk biztonsagi vizsgalata. Ezt részben elméleti, részben gyakorlati elemzéssel
végeztem, a teljes kommunikacios lancot az OSI-modell mentén vizsgalva. Elemzéseim soran
kiilonos figyelmet forditottam a CAN és MQTT protokollok fenyegetésmodellezésére (pl.
STRIDE modszer alkalmazaséaval), és azt vizsgaltam, hogy ezek a rendszerek milyen
mértékben teszik lehetdvé rejtett adatcsatornak (covert channel) kialakitasat és miitkodtetését,

illetve milyen privacy- és adatvédelmi kockazatok fakadnak ebbdl.

A vizsgalatok eredményeként egy elméleti modellt dolgoztam ki az érzékeny adatok rejtett
tovabbitasanak kimutatasara. E modell fejlesztése sordn az egyes jarmiivekben talalhato
szenzoradatok — ugymint képi, hang- vagy helyzetadatok — mennyiségi elemzését is
elvégeztem, kiilonds tekintettel arra, hogy ezek miként képezhetik egy komplex, akar
flottaszintli adatatviteli rendszer alapjat. A modell alkalmazhat6sagat és validitdsat mind
elméleti, mind gyakorlati szempontbdl teszteltem.
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Kutatdsom soran folyamatosan figyelemmel kisértem a témahoz kapcsolodd hazai és
nemzetkozi szakirodalmat, valamint beépitettem a legfrissebb tudomdanyos és gyakorlati
eredményeket a mddszertan fejlesztésébe. A modszerek komplex alkalmazésa lehet6vé tette,
hogy a személygépjarmiivek informacidbiztonsagi kihivasait — a szabalyozasi kornyezetet, a

technologiai és felhasznaloi oldalakat is beleértve — atfogdan, rendszerszinten értelmezzem.

5 Uj tudoményos eredmények

A kutatasaim soran a kutatasi kérdések vizsgalataval a kovetkezo téziseket allitottam

fel:

T1: Az Eurdpai Unio jelenleg érvényes szabalyozasi kornyezete hézagos, csak foltszerii

védelmet képes nyujtani a személygépjarmiivekkel kapcsolatos ismert fenyegetések ellen.
[HH1], [HH2], [HH3]

T2: A szabalyozasok altal elvart kockazatelemzési modszerek nem alkalmasak az
internetkapcsolatra képes személygépjarmiivekkel kapcsolatos osszes kockazat
kezelésére, mivel vagy csak a jarmiire, vagy csak a szervezetre fokuszalnak és

hasznalatukat nem ellenérzi egységes hatosag.
[HH1], [HH2], [HH3]

T3: Az internetkapcsolatra képes jarmiivek vasarléi nem kapnak megfelel tajékoztatast
a biztonsagi kockazatokkal kapcsolatban, elsésorban a technolégia fejlodésbol adodo

kényelmi funkciokra koncentralnak, igy nem forditanak figyelmet a kockazatokra.
[HH4], [HHS], [HH6]

T4: Az internetkapcsolattal rendelkezé jarmiivek kommunikacios protokolljai —
funkcionalis kovetelményeik (pl. alacsony késleltetés, korlatozott eréforras-hasznalat)
miatt — alkalmasak rejtett csatornak létrehozasara, amelyek technikai védelmi
eszkozokkel, példaul titkositassal, nem sziintethetok meg teljes mértékben. Ezért a rejtett
csatornak azonositasa és célzott védelmi intézkedések kidolgozasa elengedhetetlen a

jarmiikommunikacio biztonsaganak fenntartasahoz.
[HH7], [HHS]

TS: A dolgozatban bemutatott modell alapjan megallapithatd, hogy az internetre kapcsolt

személygépjarmiivek — kiilonosen a fejlett vezetéstamogaté rendszerekkel rendelkezé



jarmiivek — képesek rejtett médon nagy mennyiségii érzékeny adat tovabbitasara, amely
flottaszinten kritikus nemzetbiztonsagi kockazatot jelenthet Kkijelolt objektumok vagy

célszemélyek megfigyelése esetén.

[HH9]
6 Az eredmények hasznositasi lehetdsége

A disszertacioban feltart tudomanyos eredmények szamos teriileten kinalnak kozvetlentil
hasznosithatd gyakorlati megoldasokat a jarmiiipar, a szabalyozas, valamint a tarsadalom
szamara. Munkdm hozzajarulhat ahhoz, hogy az eurdpai és magyar szabalyozoéi kornyezet a
jelenleginél  hatékonyabban kezelje az internetkapcsolatos személygépjarmiivek

informaciobiztonsagi kihivésait, kiillonds tekintettel a harmadik orszagokbol szdrmazo

crer

Az altalam kidolgozott, integralt kockdzatmenedzsment-modell alkalmazhato Iehet a
jogalkotdk ¢és a feliigyeleti szervek szamdra 10j, harmonizalt szabalyozasi és megfeleldségi
keretrendszerek  kialakitdsdban, kiilonésen a  kiberbiztonsdgi, adatvédelmi ¢és
auditmechanizmusok fejlesztésénél. Ugyanakkor a modell a gyartok, beszallitok és
flottakezelok belsdé biztonsagi stratégidinak, kontrollfolyamatainak kialakitdsaban ¢és
fejlesztésében is hasznosithato, kiilonos figyelmet forditva a harmadik orszagbeli technoldgidk

beillesztésébol fakadod kockazatokra.

Kiemelten fontosnak tartom a felhasznalok, kiillonosen a végfelhasznalok informacidbiztonsagi
tudatossaganak novelését, amely alapfeltétele a korszerli adatvédelemnek és a jarmiivek
biztonsagos miitkddésének. Az empirikus kutatas soran gytijtott adatok és elemzések tampontot
adhatnak jovobeli edukacios €s tajékoztatd programok tervezéséhez, valamint hozzajarulhatnak

a tarsadalmi bizalom noveléséhez az 01j technologidk irant.

A dolgozat modszertani és modellezési eredményei alapul szolgalhatnak tovabbi tudomanyos
vizsgélatokhoz 1is, legyen sz6 a jarmiiipari kiberbiztonsag technologiai, szabalyozasi vagy
tarsadalmi aspektusairdl. A kutatas soran feltart kommunikécids protokoll-kockazatok, illetve
az ¢érzékeny adatok rejtett tovabbitasanak lehetOségei Uj irdnyokat nyithatnak a

jarmiikommunikacid, a privacy, valamint a nemzetbiztonsagi elemzések teriiletén is.



Végiil, de nem utolsésorban, az eredmények felhasznalhatok a nemzetbiztonsagi szervek és
feliigyeleti hatosagok szamara a kinai elektromos jarmiivek eurdpai térnyerésébdl fakadod
kockézatok felismerésében és értékelésében, hozzdjarulva ahhoz, hogy a jovoben a szabalyozoi

dontéshozatal a technologiai €és geopolitikai kihivasokat is megteleléen kezelni tudja.

A kutatas tehat multidiszciplinaris modon, tobb szinten és szerepld szamara kinal kézzelfoghatd
alkalmazasi lehetdségeket, amelyek hozzéjarulhatnak a j6vo biztonsagosabb, atlathatobb és

tudatosabb kozlekedési rendszerének kialakitasahoz.
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