UDA UNIVERSITY DOKTORI (PHD) ERTEKEZES

KOVACS ATTILA MATE

Kiberbiztonsagi fenyegetesek
hatekony eldrejelzese a kritikus
infrastruktarak vedelmeben

Témavezetd: Prof. Dr. Rajnai Zoltan

BIZTONSAGTUDOMANYI
DOKTORI ISKOLA
Budapest, 2025. december 16.



Nyilvanos védés teljes bizottsaga:
Elnok:
Prof. Em. Dr. Berek Lajos

Titkar:
Dr. Horvath Richard

Tagok:
Dr. Lukéacs Judit
Dr. habil. Farkas Tibor

Dr. Magyar Sandor

Biralok:

Dr. habil. Nagy Eniko
Dr. habil. Té6th Andras

Nyilvéanos védés idopontja: 2026.
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NYILATKOZAT
A MUNKA ONALLOSAGAROL, IRODALMI FORRASOK

MEGFELELO MODON TORTENT IDEZESEROL

Alulirott Kovécs Attila Maté kijelentem, hogy a Kiberbiztonsagi fenyegetések hatékony
elérejelzése a kritikus infrastrukturdk védelmében cimii benyujtott doktori értekezést magam
készitettem, és abban csak az irodalmi hivatkozasok listajan megadott forrasokat hasznaltam
fel. Minden olyan részt, amelyet sz6 szerint, vagy azonos tartalomban, de atfogalmazva mas

forrasbol atvettem, a forrds megadasaval egyértelmiien megjeldltem.
Budapest, 2025 december 16.

Kovacs Attila Maté
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BEVEZETES

A kiberbiztonsdg napjainkra mar nem csupan informatikai szakteriilet, hanem a
nemzetbiztonsadgot és a gazdasagpolitikat alapjaiban érintd stratégiai kérdés. A kritikus
infrastrukturdk (energia-, viz-, kozlekedési €s kormanyzati halozatok) rohamos iitemu
digitalizacioja €s egyre szorosabb Osszefonodéasa 1j, lancreakcidszerii sériilékenységeket
eredményezett. Ahogy a Verizon 2025-0s jelentése [1; 2] is ramutat, a létfontossagu
rendszereket célzd incidensek, és koztik is kiemelten a zsaroldvirus-taimadasok szama

folyamatosan emelkedik.

A fenyegetések novekvd volumenének empirikus vizsgélatdhoz kutatasom a Maryland Cyber
Events Database (MCED) [3] 2014 ¢és 2025 oktobere kozott dokumentalt, tobb mint 15 000
incidenst tartalmazo iddsoros adataira tamaszkodik. Az elemzés soran az eseményeket az
MCED kodkonyve [4] altal rogzitett, egységes definicid szerint vizsgalom. A kritikus
infrastruktura fogalmat az EU NIS2 (2022/2555) és CER (2022/2557) iranyelvek alapjan

hatarozom meg [5; 6].

A tudomanyos probléma megfogalmazasa

A kiberbiztonsag teriiletén az egyik kozponti modszertani kihivas a rendelkezésre allo
adatforrasok heterogenitdsa ¢s megbizhatésaga. Az éves iparagi jelentések [1; 7] (ENISA,
Verizon) aggregalt, keresztmetszeti adatokat kdzdlnek, amelyek ugyan atfogéd képet adnak a
trendekr6l, de nem teszik lehetdvé az incidens-szintil elemzést és a tamadasi mintazatok

részletes feltarasat.

Paradox moédon éppen a legnagyobb hatasu, kritikus infrastrukturdkat éré incidensekrdl all
rendelkezésre a legkevesebb megbizhatd adat. A szervezetek — reputacids kockazatok, jogi
kovetkezmények vagy nemzetbiztonsdgi megfontolasok miatt — gyakran csak a kotelezd
minimumot osztjdk meg nyilvanosan. Ez az informécids aszimmetria arra kényszeriti a
kutatokat, hogy proxy valtozokat és kdzvetett mérdszdmokat alkalmazzanak a valds hatasok

becslésére.

Tovéabb bonyolitja a helyzetet az attribucid problémaja: a tdimadok azonositasa technikai és
politikai akadalyokba litkozik. A fejlett perzisztens fenyegetések (APT) gyakran hamis zaszlos
(false flag) miiveleteket alkalmaznak, mas csoportok eszkozeit és technikait utanozzak. Ezért a
kutatas nem a tamadok kozvetlen azonositdsara, hanem viselkedési mintazataik — a hasznalt

technikak komplexitéasa, a célpontvalasztas logikaja — alapjan torténd kategorizalasara fokuszal.



Ez a médszertani probléma vezetett el a longitudinélis adatbazisok alkalmazéasédhoz, amelyek

azonban — nyilvanos forrasokra timaszkodva — 0j tipusu megbizhatdsagi kérdéseket vetnek fel.
Adatforras

A kutatas primer adatforrdsa a Maryland Cyber Events Database (MCED) [3], amely 2014 ¢és
2025 oktdbere kozott dokumentalt, manualisan validalt kiberincidenseket tartalmaz. A jelen
értekezés a 2025. oktoberében publikalt legfrissebb MCED-allomanyt hasznélja, amely a
GDELT NGrams 3.0 és GDELT Article List adatfolyam integraciojaval boviilt, javitva a
lefedettséget €és a nem angol nyelvii forrasok detektaldsat. A strukturalt adatmezok és kodolasi

elvek a CISSM 2025. augusztusi Codebook szerint keriiltek alkalmazasra.

A cimkezajt kiszlird, tobblépcsds tisztitas utan a hipotézisvizsgalatokhoz hasznalt elemzési
mintat képzek. A tisztitds soran kizarolag azokat az eseteket tdvolitom el, ahol az elkdvetd
tipusa nem meghatdrozhaté (Undetermined), majd a harom {6 aktortipusra (Criminal,
Hacktivist, Nation-State) sziikitem a mintat (n = 14 938). A szlirés kozben ellen6rzom, hogy a
o strukturalis dimenziok (iparag, eseménytipus, eseményaltipus, célorszag) eloszlasa Jensen—
Shannon divergencia alapjan gyakorlatilag valtozatlan marad (JSD < 0,01 minden vizsgalt
dimenzioban). Ennek eredményeként a hipotézisvizsgalatok egy olyan adatallomanyra épiilnek,

amely egyszerre zajsziirt és a teljes MCED szerkezetét reprezentalo.

Célkitiizések

Munkam {6 célkitiizése egy olyan, gépi tanulason alapul6 prediktiv keretrendszer kifejlesztése
¢s empirikus validalasa, amely képes a nagymintas, valos idejii incidensadatok alapjan
proaktivan azonositani és osztalyozni a kritikus infrastruktirakat éré kiberfenyegetéseket. A
kutatds nem csupan leirni kivanja a fenyegetési kornyezetet, hanem egy a gyakorlatban is

alkalmazhat6, dontéstamogat6d modellt kivan 1étrehozni.

A fentiekbdl kovetkezd cél a kibertamadasok sulyossdganak mérhetdsége ¢és annak
megvalosithatosdga a kozvetlen pénziigyi adatok korlatozott elérhetésége mellett. Ennek

érdekében vezetem be a Karokozasi Stlyossagi Mutatdt (KSM) mint kézvetett mérdszamot.

A KSM az MCED event subtype technikai kategéridibol [4] szdrmaztatott, 1-5 kozotti
ordinalis skala, amely kizarolag az incidensek technikai és operacios hatasanak stlyossagat

fejezi ki; a szektoralis kritikussagot ettdl elkiilonitve, kiilon binaris valtozo kezeli.



A skala also tartomanya izolalt vagy rovid tava hatdsokat, mig a felsd tartomany tartds
szolgaltataskimaradéssal vagy rendszerszintii érintettséggel jard eseményeket jelol. A cél annak
statisztikai igazoldsa, hogy az EU NIS2/CER mentén is értelmezhetd [5; 6] elosztasi
kozmiiszolgaltatasokat (utilities) érd kibertamadasok szignifikansan nagyobb aranyban jarnak

fizikai-operacios hatassal (KSM = 5), mint mas szektorokat célzé tdmadasok.

A kutatas célja az is, hogy az absztrakt "tamadasi komplexitas" fogalméat operacionalizalja. A
Komplexitasi Index (Kol) egy MITRE ATT& CK®-hez illesztett, incidensszintii mutato, amely
a tamadasok végrehajtdsi mintdzatainak technikai Osszetettségét irja le, kizarolag
megfigyelhet6 technikai jellemzdk alapjan. A Kol részletes komponensrendszere, skalazasa és
matematikai formalizalasa a modszertani fejezetben, valamint az M1 mellékletben kertil
bemutatasra. Célom annak vizsgalata, hogy a nemzetdllami szereplok altal végrehajtott
tdmadasok technikai komplexitdsa szignifikansan magasabb-e a nem allami aktorok

muveleteinél.

A kutatas prediktiv modellje a tdmadasi események korai fazisdban rendelkezésre allo
informaciokra épiil. A végsd specifikdcio rétegzett (stacking) ensemble, amely lineéris
szovegmodelleket ¢€s faalapu struktiramodelleket integral; a Random Forest[8] kizardlag
baseline Gsszehasonlitasként szerepel. A kutatds minden valtozdja (Karokozéasi Sulyossagi
Mutatd6 — KSM, Komplexitasi Index — Kol, valamint a kritikus infrastruktira indikatora) a
modszertani fejezetben keriil részletes bemutatasra. A KSM az incidensek technikai—operacios
hatasanak sulyossagat fejezi ki. A KSM kizarolag az MCED event subtype technikai kategoriai
alapjan szamitodik, az iparagi hovatartozastol fliggetlentil. A Kol kizarélag objektiven
megfigyelhetd technikai jellemzokre épiil, az aktortipustdl fiiggetleniil. Ez a megkdzelités
megeldzi a korkords érvelést €s a tanitd és tesztadatok kozotti informdacioszivargast (data

leakage) a hipotézisvizsgalatok soran

A kutatas fontos témaja ¢és teriilete a kiberbiztonsagi incidensek technikai komplexitasanak
objektiv, adatvezérelt mérhetdsége. A KSM, Kol és Krl valtozok végleges, matematikailag
formalizalt definicioi az M1 mellékletben talalhatok, a torzsszoveg ezek roviditett formajat

hasznalja.

A téma kutatasanak hipotézisei

Elso hipotézis targya: Az elosztasi kozmiiszolgaltatasokat éré kibertamadasok technikai—

operacios sulyossaga.



Els6 hipotézis (H1): Az elosztasi kdzmiiszolgaltatdsokat (utilities: villamosenergia-elosztas,
viz- és géazszolgaltatas) érd kibertamadasok szignifikdnsan nagyobb aranyban jarnak fizikai-

operacios hatassal (KSM = 5), mint mas szektorokat célzo tamadasok.

A hipotézisben hasznalt ,utilities” kategoria az MCED iparagi taxonomidjat koveti, és az
elosztési jellegli kozmiiszolgaltatdsokat foglalja magaban; nem azonos a tdgabb értelemben vett
energiatermelési  (energy) szektorral. A HI1 hipotézisben alkalmazott ,,utilities"
operacionalizacio tudatos modszertani dontés eredménye. A ,kritikus infrastruktara" fogalma
jogszabalyi keretrendszerenként eltérd, ezen definicidok egyike sem illeszthetd kdzvetleniil az
MCED adatbazis NAICS-alapt iparagi taxonomidjdra, igy barmely ,kritikus infrastruktura”

flag (Krl) létrehozasa onkényes kategorizalasi dontéseket igényelne.

Ezzel szemben az MCED ,,Utilities" iparagi kategoridja — amely a villamosenergia-elosztast,
viz- és gazszolgaltatast foglalja magaban — egyértelmiien definialt, reprodukélhat6o és minden
fobb keretrendszerben a legmagasabb kritikussagi szinten szerepel. A sziikebb, de egzakt

operacionalizacio igy erdsebb belsd érvényességet biztosit a hipotézisvizsgalatnak.

Masodik hipotézis targya: A kibertamadasok technikai komplexitasa és az aktorok tipusa

kozotti kapcsolat.

Masodik hipotézis (H2): Az allami hatterli timadok (nation-state aktorok) altal végrehajtott
kibertamadasok technikai komplexitasa szignifikdnsan magasabb, mint a nem allami hattert

aktorok altal végrehajtott tamadésoké.

Harmadik hipotézis targya: A Kkibertamadasok aktortipusanak elorejelezhetosége az

incidensek korai fazisaban rendelkezésre allé informaciok alapjan.

Harmadik hipotézis (H3a): A gépi tanulasi modellek szignifikdnsan jobb teljesitményt érnek el
a tamadoi attribucio feladatdban — a harom f6 aktortipus (Criminal, Hacktivist, Nation-State)

predikcidjaban — mint a szabaly-alapt heurisztikus megkozelitések.

Harmadik hipotézis (H3b): A tovabbi komplexitdsnovelés (linedris ML — ensemble) nem
eredményez szignifikans javulast (A Macro-F1 <0,01), igy a parsimdnia elve (lex parsimoniae)

alapjan az egyszeribb modell preferalando.

A hipotézisek a témaban végzett korabbi kutatdsok sordn azonositott modszertani kihivasokra
reflektalnak. A H1 hipotézisben alkalmazott KSM proxy valtozo bevezetését az indokolta, hogy
a valés gazdasagi karok publikus adatainak hianya miatt sziikségessé valt egy objektiv,

technikai hatdson alapuld mérészdm kidolgozésa [9]. A H2 hipotézis hatterében a
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rendszerszintli komplexitas mérésének igénye all [10], amelyre valaszul kertilt kidolgozasra a
Kol, lehetévé téve a tamadasok Osszetettségének kvantitativ elemzését. A H3 hipotézis
modszertani megkdzelitése a kiberbiztonsagi adatok inherens kiegyensulyozatlansagara reagal
[11], ahol a sulyos incidensek ritkasaga miatt a hagyomanyos accuracy metrikak helyett a PR-

AUC alapt értékelés és a fejlett ensemble technikék alkalmazasa valt sziikségessé [12].

Kutatasi modszerek osszefoglalasa

H1. Ertelmezés és tesztelés: Az adatok forrasa a Center for International and Security Studies
at Maryland (CISSM) Maryland Cyber Events Database (MCED), amely tobb mint 15 000
kiberincidenst tartalmaz (2014-2025). A HI1 hipotézis tesztelése soran az MCED iparagi
kategoriai koziil az elosztasi kozmiiszolgaltatasokat (utilities) binaris indikéatorként kiilonitem
el (utilities = 1, egyéb szektorok = 0). A H1 binaris kimenetre épiil: fizikai-operacids hatdssal
jaro6 incidens = 1, ha KSM = 5, kiilonben 0. A csoportok kozti kiilonbséget aranyteszttel (y* /
Fisher) és logisztikus regresszioval vizsgalom, év-dummy kontrollal (érzékenység: iparag-

rétegzés, undetermined kezelés az M2 melléklet szerint).

H2. Ertelmezés és tesztelés: A hipotézis azt vizsgilja, hogy a kiilonbozé motivacioja és
er6forrasokkal rendelkezd tdmadok eltérd szintli technikai kifinomultsdgot mutatnak-e. A
nemzetallami aktorok jellemzden jelentds anyagi és human eréforrasokkal, valamint hosszi
tavu stratégiai célokkal rendelkeznek, ami lehetdvé teszi szamukra Osszetettebb, tobblépcsos
tamadasok kivitelezését. Ezzel szemben a blindz6i csoportok elsdsorban gyors anyagi
haszonszerzésre torekszenek, mig a hacktivistak ideoldgiai célokat kovetnek, gyakran
korlatozottabb technikai kapacitassal. Az energetikai szektorban ez a kiilonbség azért lehet
markansabb, mert az ipari vezérlérendszerek (ICS/SCADA) manipuldlasa specialis
szakértelmet igényel, amellyel jellemzden csak a jol finanszirozott, allami hatterti csoportok
rendelkeznek. A Komplexitasi Index (Kol) a tamadasok végrehajtasi mintadzatainak technikai
Osszetettségét irja le, négy, bindrisan (0/1) értelmezett technikai komponens jelenléte alapjan;
tartalmazza. A Kérokozasi Sulyossdgi Mutaté (KSM) pedig az MCED event subtype

kategoriaira épiil6 skala, amely a tényleges technikai és operacids hatast méri.

H3. Ertelmezés és tesztelés: Ez a hipotézis a 2. hipotézisben feltart mintazatok gyakorlati
hasznosithatosagat vizsgalja. A cél annak bizonyitasa, hogy a kiilonb6z6 aktortipusok kozotti
eltérések nemcsak utdlag elemezhetdk, hanem egy prediktiv modell segitségével proaktivan is

azonosithatok, ami lehetdvé teszi az incidensek automatizalt rangsorolasat.



A vizsgalat soran egy tobbdimenzids, ugynevezett mixed-methods megkozelitést alkalmazok,
amely a kvantitativ adatelemzést (statisztikai vizsgéalatok, gépi tanuldsi moddszerek) és a
kvalitativ elemzést (esettanulmanyok) egyarant integralja. Ez a megkdzelités lehetové teszi a
kiberfenyegetések trendjeinek feltarasat, a tamadéasok technikai jellegének és mukodési
hatdsainak értékelését, valamint a kvantitativ adatok — példaul a karokozés és a védekezés
koltségei — kontextusba agyazott értelmezését [13]. Az alkalmazott mddszertan egyuttal
hozzajarul az energetikai szektort ¢érintd incidensekkel szembeni sériilékenységek,

ellenalloképességi jellemzok és lehetséges fejlesztési iranyok azonositdsahoz.

A kiberbiztonsdgi incidensek valds pénziigyi hatdsai ritkdn publikusak. Ezt a kozvetett
koltségekhez kapcsolodo valtozok — konzisztens, reprodukalhatd proxy-valtozok (KSM, Kol)
bevezetésével hidalom &t, amelyek az incidensek technikai hatdsan alapulnak. Anderson
kimutatta [ 14], hogy az olyan infrastruktirak, mint a botnetek, jelentds gazdasagi terheket ronak
az agazatra, nemcsak kozvetlen bevételeik, hanem a védekezési koltségek miatt is, amelyek
gyakran nagysagrendekkel haladjdk meg a tdmadok hasznat. Ez az Osszefliggés kiillonosen
relevans az energetikai szektor esetében, ahol a védekezési koltségek és az indirekt hatasok,

példaul az ellatasi lanc megszakadasa, komoly gazdasagi kovetkezményekkel jarhatnak.



A kutatas médszertani keretrendszere

Hipotézisek és elemzési modszerek kapcsolata

15.000+ incidens » 2014~

Adattisztitas & El6készités

¢ Elemzési minta képzése (n = 14 938)
* JSD validaci6 (< 0,01 minden dimenziéban)
* NIS2/CER kritikus szektor besorolas

KSM Kol Krl
Karokozési Sulyossagi Komplexitasi Index Kritikussag Indikator
Mutaté (1-5 skala) MITRE ATT&CK (0-4) NIS2/CER (binaris)
Technikai-operdciés hatds m d:

— 00— 0 —
Elosztasi Aktortipus komplexitas Prediktiv modell
kézmiiszolgaltatasok Nemzetallami Kol > pénziigyi Ensemble > baseline
(utilities)

motivacisji? aktortipus elérejelzés?

KSM nem bemenet (data
leakage elkerillése)

KSM = 5 gyakoribb utilities
szektorban?
fizikai-operdcids hatds)
\
it ettt ok e At e 1
'
Statisztikai tesztek Statisztikai tesztek Gépi tanulas :
o x?/ Fisher-teszt * Mann-Whitney U e Stacking Ensemble -
e Logisztikus regresszi6 o Effektméret (Cliff's 5) e« Macro-F1, PR-AUC s
* Odds ratio (OR) * Kruskal-Wallis * Idobeli szeparacio 1
1
1
'
1
'

Eredmények & Kovetkeztetések

Hipotézisek validalésa « Gyakorlati ajanlésok

@ clagazasipont  —-- Hattér/kontextus

Abra 1- A kutatas keretrendszere (Hipotézisek és elemzési médszerek kapesolata)

A kvantitativ analizis sarokkdve a két fenti, a kutatds keretében kidolgozott uj, kompozit
mutatd. A tdmadasok technikai kifinomultsdganak mérésére egy MITRE ATT&CK®-hez
illesztett Komplexitasi Indexet (Kol) vezetek be, mig az incidensek valds hatasat a Karokozasi
Stlyossagi Mutato (KSM) szamszertsiti. Ez a két, egymast kiegészitd index egylittesen teszi
lehetévé a kiberbiztonsagi események tobbdimenzios, adatvezérelt elemzését, valaszt adva a
tamadas moddjara (a "hogyan"-ra) és annak tényleges kovetkezményeire (a "mekkora kart

okozott"-ra) is. A kutatas egy algoritmizalt, reprodukalhat6 1€péssorozatot kovet.
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Adatgyiijtés: Az értekezés adatbazisa a Maryland Cyber Events Database (MCED, 2014—
2025), amely 2025-t61 a GDELT Web News NGrams 3.0 adatait is integralja [3] (University of
Maryland — CISSM).

A fogalmakat és mezddefiniciokat a CISSM kodkonyv [4] rogziti; a klasszifikacios elvek
Osszefoglalasat a Harry és Gallagher cikke [15] adja. Az iparagi kategorizalas az MCED NAICS
mez0jén és az EU NIS2/CER kritikus szektorlistain alapul.

Adatfeldolgozas és modellezés: Az sszegylijtott adatokon kvantitativ és kvalitativ elemzést
végzek. A kvantitativ vizsgalat magaban foglalja a leird statisztikai elemzéseket és a gépi
tanulasi modellek (ML) épitését, mig a kvalitativ rész az egyes esettanulmanyok mélyebb
vizsgélatara koncentrdl. Az elemzés soran olyan modern eszkozoket alkalmazok, mint a

természetes nyelvi feldolgozéas (NLP) [16] és a Random Forest algoritmus [8].

A prediktiv modellezéshez egy stacking ensemble architekturat alkalmazok, amelyet a részletes

modszertani fejezetben ismertetek.

Tovabbi modszertani dimenzidként, a kutatds soran tudatosan kezelem az adatok
elérhetdségével ¢és megbizhatosagaval kapcsolatos kihivasokat, beleértve a nyilvanos
forrasokra [17] épiild incidens-adatbazisokbol fakado attribiicids bizonytalansagokat is. Ezt a
forrasok kritikai értékelésével és a modszertan kovetkezetes alkalmazasaval biztositom, a
modellek teljesitményét pedig az osztaly-egyensulytalansdgra érzékeny metrikdk (pl.

Precision—Recall gorbék) segitségével értékelem.

Etikai kérdések: A kutatas soran kovettem az MTA Tudomanyetikai Kodexének [18]
iranymutatasait az ICT kutatasok etikai normairdl, amely explicit modon tiltja a nem nyilvanos
vagy illegalis forrasokbodl szarmazo6 adatok kutatasi célu felhasznaldsat. Ezért transzparenciat
érintd, biztonsagi ¢és etikai megfontoldsok miatt az MCED vagy hasonld nyilvanos
adatbazisokon kiviil a kutatas kizarélag nyilvanos, validalt adatbazisokra épiilt; nem tortént

nem transzparens vagy dark-web alapt adatgytijtés.

A dolgozat kézponti mutatoi (KSM, Kol, Krl) és a HI-H3 hipotézisek tesztelése kizarolag az
MCED incidensszintii adataira és a NIS2/CER szerinti szektorbontésra épiil; a tovabbi iparagi
riportok (Verizon DBIR, ENISA, IBM X-Force, Mandiant, CrowdStrike, VERIS, CISA KEV,
MITRE ATT&CK) csupan kiegészitd, elsdsorban kvalitativ kontextust és nagysagrendi

realitas-tesztet adnak
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A bevezetd fejezet bemutatta a vizsgalt problémakdr relevancidjat az energetikai szektorban,
felvazolta a legfontosabb elméleti kereteket, és megfogalmazta azt a harom kozponti hipotézist,
amelyek a vizsgalat gerincét alkotjak. Attekintettem a kutatds tobbdimenzidés modszertani
megkozelitésének stratégiai vazlatat, elorevetitve a kvantitativ és kvalitativ elemzések

szintézisét.

A dolgozat a tovabbiakban a fentebb emlitett alapokra épitkezik, és a kovetkezd logikai

szerkezetet koveti:

Az 1. fejezet a kutatas szakirodalmi és elméleti kontextusat teremti meg, feldolgozva a relevans
tudoményos irodalmat és a kapcsolodd elméleti keretrendszereket. A 2. fejezet a kvalitativ
elemzésekre fokuszal. Részletes esettanulmanyokon keresztil mutatja be a vizsgalt
jelenségeket, és egy, az informdaciobiztonsagi rendszerekhez kapcsolédo kitekintést ad,

megalapozva ezzel a kvantitativ vizsgalatok kontextusat.

A 3. fejezet képezi a dolgozat kvantitativ magjat, amely tartalmazza a részletes modszertant,
magat az elemzést, valamint az eredményeket. A fejezet elsé felében bemutatasra keriil a
metrikak (Kol, KSM) levezetése és a hipotézisek tesztelésének technikai terve, beleértve a
prediktiv modell felépitését. A fejezet masodik felében az emlitett modszertan alkalmazasaval
kapott konkrét eredményeket ismertetem: a statisztikai tesztek kimeneteit és a gépi tanuldsi
modell teljesitményének szdmszerlsitett adatait. A dolgozatban a Criticality Indicator
roviditése kovetkezetesen Krl. A konfidencia-intervallum mindeniitt teljes formaban, ‘95%-os

konfidencia-intervallum’ alakban szerepel.

Végiil a zar6 fejezet az eredmények értelmezését, a kovetkeztetések levonasat és a javaslatok
megfogalmazasat tartalmazza. Ebben a fejezetben helyezem tagabb kontextusba a 3. fejezetben
bemutatott nyers eredményeket, és itt fejtem ki a kutatas tudomanyos és gyakorlati jelentdségét,

valamint megfogalmazom a lehetséges jovobeli kutatasi irdnyokat is.

A célom nem csupan a tudomanyos vizsgalat lefolytatdsa, hanem annak biztositasa is, hogy a
dolgozat eredményei hozzéjaruljanak a kritikus infrastruktarak kibervédelméhez kapcsolddo
elméleti ismeretek bovitéséhez, valamint, hogy gyakorlati ajanldsok kidolgozasaval

tdmogassam munkajukban a szakpolitikai dontéshozokat és kibervédelmi szakembereket.

Ebben a bevezetd fejezetben bemutattam a kiberbiztonsag kritikus infrastrukturak védelmében
betoltott tudomanyos és gyakorlati jelentdségét, valamint koriilhataroltam azokat a mddszertani

kihivasokat, amelyek a sulyos kiberincidensek empirikus vizsgéalatat jellemzik. Felvdzoltam a
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kutatds harom f6 hipotézisét, amelyek a technikai—operacidés hatdsok mérhetdségétdl a
tamadasok komplexitdsdin at a prediktiv modellek alkalmazhatdsagdig terjednek. A
tobbdimenzios moddszertani megkozelités — amely 6tvozi a kvantitativ adatelemzést és a
kvalitativ esettanulméanyokat — lehetdvé teszi a kiberfenyegetések strukturalt, incidensszinti
vizsgalatat. A kovetkezd fejezetben azokat az elméleti és szakirodalmi kereteket tekintem at,

amelyekre a bemutatott hipotézisek és mérészamok modszertani megalapozésa épiil.
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1. IRODALMI ES ELMELETI ATTEKINTES
1.1. A kiberhadyviselés és a digitalis sebezhetoség

A kritikus infrastrukturdk kiberbiztonséagi kihivasainak atfogd vizsgalata eldtt elengedhetetlen,
hogy ismertessem a témanak az értekezés szempontjabdl legrelevansabb elméleti és fogalmi
kereteit. A kiberhadviselés szakirodalma az elmult két évtizedben jelentds atalakuldson ment
keresztiil, amely soran a kezdeti, els6sorban technikai megkdzelitésektdl eljutott a komplex,
multidiszciplinaris elemzési keretekig. Libicki uttérd munkédja nyoman a kiberhadviselés
koncepciodja tullépett a puszta technoldgiai dimenzién [19], és magaba foglalta a stratégiai,
politikai €s tarsadalmi aspektusokat is [26]. Ez a valtozéas kiilondsen relevans a kritikus
infrastrukturak védelmének kontextusdban, ahol a technikai sebezhetdségek csupan egy részét

képezik a teljes fenyegetettségi képnek.

Jelen fejezet a szakirodalom szintézisére torekszik egy logikai iv mentén: eldszér bemutatja a
napjainkig. Ezt kovetéen az aszimmetrikus és hibrid hadviselés kontextusaba helyezi a
kiberfenyegetéseket, kiilonds tekintettel azok gazdasagi és geopolitikai dimenzidira. Végiil, a
fejezet attekinti a relevans védelmi keretrendszereket, ezzel megalapozva a disszertacio

kozponti kutatéasi résének azonositasat.

A digitalis sebezhetdség fogalmanak értelmezése szintén jelentds fejlédésen ment keresztiil.
Mig a korai szakirodalom elsdsorban a szoftverhibdkra és konfiguraciés problémakra fokuszalt,
az ujabb megkdzelitések holisztikusabb perspektivat alkalmaznak. Rid megkérddjelezte a
"kiberhabort" koncepcidjanak érvényességét[20], ramutatva, hogy a legtobb kibertdmadas nem
arra, hogy a kiberfenyegetések természetének megértéséhez 0j fogalmi keretre van sziikség,
amely képes megragadni az aszimmetrikus konfliktusok ¢s a hibrid hadviselés sajatossagait.
Ennek megfeleléen a jelen fejezet célja, hogy szintetizdlja ezeket a kiilonbozd elméleti

perspektivakat, és megalapozza a kés6bbi empirikus vizsgélatok fogalmi kereteit.

Az itt felvazolt fogalmi keret kdzvetleniil megalapozza a disszertacio elsd hipotéziskorét. A
kritikus és nem kritikus szektorok Osszevetését a Karokozasi Stlyossagi Mutatoval (KSM)
végzem, amelyet a Maryland Cyber Events Database egységes taxondmidjara (event type,
event_subtype) épitek; a kategoéridk definicioit a CISSM kodolési utmutatd rogziti. A KSM a
ritkdn publikalt kozvetlen pénziigyi veszteségadatok helyett kozvetett sulyossagi

mérdészamként szolgal: az MCED event subtype egységes technikai kategdriai alapjan,
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szektorfliggetlen modon a technikai és operacios kovetkezmények sulyossagat fejezi ki; a skala
¢s a kategdria—pontszadm megfeleltetés részleteit a modszertani fejezet rogziti [14]. E keretre

épil H1 elsé hipotézis is.

Rajnai és Kovacs [10] a kiber-fizikai rendszerek rétegei kozotti kolecsonhatasokat grafstrukturak
segitségével irjak le, és kimutatjak, hogy a sebezhetdségek haldzati topologiaja skalafiiggetlen
mintdzatokat mutat. Ez a formalizalas lehetové teszi annak szamszeriisitését, hogy egy
komponens kompromittalasa milyen kaszkaddhatasokat valthat ki a teljes infrastruktaraban. A
modellezési keret kdzvetlen eloképe a dolgozatban bevezetett kvantitativ metrikdknak (KSM,
Kol). A kozvetlen pénziigyi veszteségek publikalt adatainak szlikdssége miatt - amit Anderson
¢s tarsai [14] mar 2013-ban is dokumentaltak a kiberblindzés gazdasagi hatasainak mérésekor
- dolgozatomban bevezetek egy Karokozasi Sulyossagi Mutatét (KSM). A KSM az MCED
event_subtype egységes technikai kategoriai alapjan, kizardlag az incidensek technikai és

operacids hatdsat szamszerdsiti.

A KSM-Kol metrikai keretrendszer koncepcionalis modellje

lll. kvadrans IV. kvadrans
Alacsony komplexitds Magas komplexitds
Magas hatds Magas hatas
Tipikuz akior. Kiberbinozd Tipikuz akfor: Nemzetalami APT
I. kvadrans Il. kvadrans
Alacsony komplexitds Magas komplexitds
Alacsony hatds Alacsony hatas
Tipikuz akfor: Allkaimi S amatdr Tipihuz aktor APT (korai fEzig)

Abra 2- A KSM—-Kol metrikai keretrendszer koncepciondlis modellje
Az 4bra sziirkearnyalatos megjelenitése tudatos, publikacids kovetelményekhez igazitott formai
dontés; a kvadransok értelmezése (alacsony/magas hatds x alacsony/magas komplexitas)

konzisztens a metrikai definiciokkal és a hipotézisek logikdjaval. Az abra a Karokozasi
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Sulyossagi Mutatdé (KSM) és a Komplexitasi Index (Kol) altal meghatarozott két-dimenzios
metrikai keretrendszert szemlélteti. A fliggdleges tengelyen a KSM szerepel, amely az
incidensek technikai és operacids hatasanak relativ stulyossagat fejezi ki, mig a vizszintes
tengely a tdmadasok technikai komplexitasait méré Kol-t abrazolja. A vizszintes elvalaszto
vonal a sulyos incidensek elméleti kiiszobértékét, a fliggdleges elvalasztd pedig a magas

technikai komplexitas hatarat jeloli.

Kovacs ¢és Rajnai [21] a pilota nélkiili 1égi jarmiivek sebezhetdségeinek vizsgalataval
ramutattak arra, hogy az 01j technoldgiak kritikus infrastrukturdkba torténd integracioja egyedi
kockézati profilt teremt. A dolgozatban a technikai szofisztikaltsdg mérésére olyan bindrisan
értelmezhetd technikai jellemzok szolgalnak, mint a lateradlis mozgas, a perzisztencia, a
tobbfazisu végrehajtas és a detektalas elkeriilése. Ez kdzvetlen eloképe annak a szemléletnek,
amelyet a disszertacio a KSM és Kol mutatok segitségével terjeszt ki. A tdmadéasok egységes
keretrendszerbe szervezését a MITRE ATT&CK [18] fogalmi kerete inspiralja [15]; a
Komplexitasi Index (Kol) szamszerisitése kizarolag MCED-mezOk ¢€s leirasok alapjan

torténik.

A gépi tanulasi modellek értékelése soran kiilondsen fontos, hogy a vélasztott mérdszamok
tilkr6zzék az adott probléma sajatossagait. A kiberincidensek aktordnak eldrejelzésében
gyakori az osztaly-egyensulytalansag: egyes aktorkategoridk (pl. nemzetallami) joval ritkabban
fordulnak eld, mint mésok. Ilyen kdrnyezetben az accuracy mutatd félrevezetd lehet, mert a
modell a tobbségi osztaly kovetkezetes predikcidjaval is magas pontossagot érhet el [22] [12].
A szakirodalomban ezért hangstlyos szerepet kapnak a Precision (pozitiv prediktiv érték) €s a

Recall (érzékenység) mutatok, valamint ezek kombinacidja, az F1-score.

A mérészamok kozotti kiilonbségek irodalmi megalapozasat Davis és Goadrich [12] elemzése
adja; a részletes 0sszehasonlitast és a valasztott mutatok technikai indoklasat a modszertani

fejezet tartalmazza [12].

Ezek az eredmények megalapozzak, hogy az értekezésben bemutatott prediktiv modellek
értékelésénél a ROC-gorbék mellett a Precision—Recall gorbéket ¢s a PR-AUC mutatét is
alkalmazzak. Igy nemcsak a modell altaldnos teljesitményét, hanem a ritka, de kritikus

tamadasok detektalasi képességét is pontosabban vizsgalhattam.

Kovacs [9] a kiberfenyegetések és védekezési mechanizmusok parhuzamos evoluciojat
iddsoros ¢és klaszterezési modszerekkel vizsgalta. A tanulmany kimutatta, hogy az aktorok

technikai komplexitasa és a célzott szektorok kozotti mintazatok kvantitativan megragadhatok.
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Ez a felismerés szolgalt alapul a jelen értekezésben bemutatott ensemble prediktiv modell
hipotéziseinek megfogalmazasdhoz, amely mar nemcsak leirja, hanem eldre is jelzi a kiilonb6zo

tamadasi tipusokat[11].

Az értekezésben megjelend fogalom - a kiberbiztonsadgi esemény - olyan esemény, amely
veszélyezteti az informacids rendszer integritdsat, bizalmassagat vagy rendelkezésre allasat,
illetve a rendszer altal feldolgozott, tarolt vagy tovabbitott informaciokat. Erre példa:
Jogosulatlan hozzaférés, adatsértések, ransomware tamadasok, szolgaltatdsmegtagadasi

tamadasok [23].

crer

vizsgalata soran azonositottam azokat a trendeket és mintdzatokat, amelyek a késobbi prediktiv
modellek alapjat képezték[24]. Ez a munka kiilondsen fontos volt abban, hogy megalapozza a
disszertacié azon hipotézisét, miszerint a kiilonb6zd aktorok eltérd komplexitasti tamadasi

technikakat alkalmaznak.

- ; sértetlenség o
bizalmassag elérhetdség

technolégiai

(megtorés/kifarasztas)
e

>

koltség/haszon

kritikus infrastruktara

>
kaszkad-hatas fkédés-képtelense)
v e \\.

-~

g

Gizalom/pszicholégia

Abra 3- A kiberhadviselés dimenziéi és a digitdlis sebezhetéség kapcesolata
A dolgozat és hipotézisek szempontabol legfontosabb dimenzidja maga a kritikus infrastrukttra

koré rendezett négy dimenzid (technoldgiai, politikai, gazdasagi, tarsadalmi) és kapcsolatait

szemléltetése.
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A szakirodalom attekintése soran harom f6 tematikus csomdpont koré szervezem az elemzést:
elészor a kiberhadviselés és kiberbiztonsag alapfogalmait tisztdzom, kiilonds tekintettel azok
sebezhetdségeit vizsgalom; harmadszor pedig a nemzetkdzi keretrendszerek ¢és védelmi
stratégidk hatékonysagat értékelem. Az alkalmazott elemzési keret lehetdvé teszi, hogy a
kockézati tényezdket elkiilonitve vizsgaljam, és pontosabban értékeljem azok hatdsat a

tamadasok sulyossagara.
Forraskutatas és -validacio

A dolgozat forraskezelése harom elvre épiil: megbizhatdsag, reprodukalhatosag és atlathatdsag.
Ennek megfeleléen minden beérkezd informacidé elészor normalizéldson ¢és technikai
ellendrzéseken megy at (séma- és konzisztencia-vizsgalat, formatum-ellendrzés), majd tartalmi
értékelést kap (eredet, szerzd, modszertan), végiil forras-szinteket rendelek hozza. A forrasok
A-D mindsitést kapnak: A = kanonikus/elsddleges adatkészlet vagy hivatalos specifikéacio; B
= szakmailag ellenérzott, modszertant ismertetd elemzés; C = kozdsségi/nyilt forrasu
implementacio vagy teszt; D = eseti, anekdotikus allitds. A szint nem végérvényes: frissités,

visszavonds vagy ellentmondas esetén Gjramindsités.

Elsddleges és kanonikus adatkészletek (keretrendszer-leirasok, hivatalos objektumkatalogusok,
platform-szintli dokumentumok) adjdk a fogalmi gerincet: itt rogzitjiik a taktikak/technikék
azonositéit, definicidit ¢és  ¢letciklusat. Ezeknél technikai  validaciot  végzek
(fijlintegritas-ellendrzés, séma-validacid, azonositéo-egyediség, datum- ¢€s verzidomezok
érvényessége, ,,deprecated/revoked” statuszok kezelése), majd valtozas-diffet készitek (mi 1j,
mi modosult, mi lett visszavonva). A fogyaszthatosag érdekében verzid-pinnelést alkalmazunk

(kiadas/commit rogzitése), hogy minden eredmény visszakereshetd legyen.

Masodlagos, ipardgi elemzések és incidensleirasok hozzdk a kontekstudlis bizonyitékot
(esettanulmanyok, TTP-példak, megfigyelt mintdk). Ezeket trianguldcioval validaljuk:
kiilonbozé szereplok hasonld megallapitasait egyeztetjiik, az idobélyegeket ¢és az
artefaktumokat (mint hash, parancsszintaxis, log-részlet) egymashoz illesztjiik, és explicit
megkiilonboztetjiik a hipotézist a ténytdl. Egyetlen, dnmagéban allo allitas legfeljebb C—D

mindsitést kap, amig fliggetlen megerdsitést nem nyer.
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e Automatikus
Forrasok Normalizilas ellendrzések

A: kanonikus + séma/ID/ « integrités

kdirmyvtar = duplikacio
i mindsités A-D

= iddszeniség

Publikilas

Eles ki myezet

Abra 4-Forrasvaliddciés folyamat

Kozosségi/nyilt forrasu erdforrasok (észlelési szabalyok, playbookok, tesztkészletek) a
gyakorlati lefedettséget ¢és a tesztelhetdséget novelik. Itt a validiacid a karbantartok
probakra tamaszkodik (konténeres futtatas, izolalt laborkdrnyezet, ,,expected/actual” kimenet).
A kornyezetfliggd szabalyokat kiilon jeldljiik, és csak olyan pontszamitassal hasznaljuk, amely

tolerdlja a platform-varianciat.

A fenti rétegeket bels6 mindségbiztositasi folyamat fogja 0Ossze: (1) begyljtés — (2)
normalizalas/Osszerendelés (azonositok, taksonoémidk, szinonimak) — (3) automatikus
ellendrzések (duplikdcio, hivatkozés-torés, idérend) — (4) szakértéi szemrevételezés ¢€s
mindsités — (5) publikalas és valtozasnaplo. A kockazatokat (elavulas, téves altalanositas,
kornyezetfiiggd anomaliak) ,,fogalmi bizonytalansag” ¢és ,,adatmindségi” cimkékkel nyomon
kovetjiik; csak olyan kovetkeztetés keriil a f6 eredmények kozé, amely A—B forrasra

tdmaszkodik, C—D forrassal legfeljebb illusztral.
Kiberhadviselés és kiberbiztonsag

A kiberhadviselés magéban foglalja az allami és nem &llami szerepldk altal végrehajtott
szisztematikus tdmadasokat, amelyek célja az informacios rendszerek megbénitdsa, adatok
megszerzése vagy a szolgaltatdsok megszakitasa. Az ilyen tdmadasok jelentds kockézatot
jelentenek a kritikus infrastrukturak, példaul az energiaellatd rendszerek, vizellatd haldzatok,
kozlekedési rendszerek €s pénziigyi szolgaltatasok szamara [25]. A kiberhadviselés mellett a
kiberblindzés ¢és a kiberterrorizmus is egyre jelentésebb fenyegetést jelent a modern

tarsadalmakra [26]. A kiberblin6zés fOként anyagi haszonszerzésre iranyul, mig a
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kiberterrorizmus politikai vagy vallési célokat szolgal, gyakran félelemkeltés révén [14]. Ezek
a fenyegetések kiilonosen veszélyesek, mivel a tamadok fejlett, perzisztens fenyegetési (APT)
csoportokhoz tartoznak, amelyek kifinomult technikakat alkalmaznak a rendszerek
behatolasara ¢és a miikodés megszakitasara.

Aktorok tipoldgiaja és jellemzoi
a MITRE ATT&CK kontextusaban

—@— Nemzetallami APT
Eréforrds- - Kibert?u.nﬁzo
kapacitas Hacktivista

. echnikai
Célzottsag komplexitas

Id6horizynt Perfisztencia

Lateralis
mozgas

Abra 5 - Aktorok tipoldgidja és jellemzbi
A radar diagram hat dimenzi6 mentén hasonlitja 6ssze a harom {6 aktortipust, amelyek a H2

hipotézis vizsgalatanak elméleti alapjat képezik. A dimenziok kivalasztdsa a MITRE ATT&CK

keretrendszer taktikai kategoridira €s a szakirodalmi konszenzusra épiil.

A nemzetallami APT-csoportok minden dimenzidban kiemelkedo értékeket mutatnak. Libicki
[19] és Rid [27] egyarant hangsulyozza, hogy az allami szereplOk stratégiai elénye a

gyakorlatilag korlatlan er6forras-allokacioban €s a hosszl tavu tervezési horizontban rejlik. A
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Mandiant APT1 jelentés [28] dokumentalta, hogy egyes kinai APT-csoportok atlagosan 356
napig maradtak észrevétleniil a kompromittalt halozatokban, ami a perzisztencia és lateralis
mozgas magas ¢értékeit magyarazza. A Google/Mandiant ukran konfliktusrol szol6 elemzése
[29] megerdsiti, hogy a nemzetallami miiveletek jellemzden tobbfazisu, koordinalt kampanyok

formdjaban valdsulnak meg.

A kiberblindzdi csoportok kozepes értékeket mutatnak a legtobb dimenzidban. A Verizon
DBIR [1] éves elemzései szerint a pénziigyi motivacioji szereplok jellemzdéen opportunista
célpontvélasztast és commodity malware-t alkalmaznak, bar egy CrowdStrike jelentés [30]
ramutat a ,,big game hunting" trend erdsddésére, ahol célzottabb tdmadasokkal nagyobb
valtsagdijakat kovetelnek. Az id6horizont €s perzisztencia alacsonyabb értékei a ,,smash and

grab" megkozelitést tiikkrozik — a cél a gyors monetizacid, nem a hosszu tava jelenlét.

A hacktivistdk paradox mintdzatot mutatnak: magas célzottsaggal, de alacsony technikai
komplexitassal. Az ENISA Threat Landscape [7]szerint a hacktivista csoportok jellemzden
DDoS tamadésokat és weboldal-defacement akcidkat hajtanak végre, amelyek ideoldgiailag
erdsen célzottak, de technikailag egyszerliek. A perzisztencia ¢és lateralis mozgas gyakorlatilag

hianyzik, mivel az akciok egyszeri, demonstrativ jellegtiek.

A diagram vizudlisan alatdmasztja a H2 hipotézis elméleti alapjat: a nemzetallami szereplok
szisztematikusan magasabb komplexitasti tdimadasokat (Kol > 2) hajtanak végre, amit a Kol
mutato segitségével empirikusan is tesztelek. A kiiszob Kol > 2, mivel ez jelzi legalabb két,

egymast erdsitd technikai komponens egyiittes jelenlétét.

Az incidensek hatasainak vizsgalatakor szem el6tt kell tartani, hogy a kritikus infrastruktarakra
épiil a modern tarsadalmak mukodése; az ezeket a rendszereket ért tamadas hatasai joval
talmutathatnak egy a tdmadast elszenvedd konkrét létesitmény keretein. Ide tartoznak az
energiaellatas, a kozlekedési rendszerek, a vizellatds, a pénziligyi szolgéltatdsok, az
egészségiigyi intézménye[31], valamint kormanyzati szolgaltatisok) elleni tamadasok

kiilonosen nagy sullyal birnak, mivel tarsadalmi szinten okozhatnak fennakadasokat.

A nemzetallami hatteri APT-csoportok feltételezhetden tobblépesds tamadasi lancokat
alkalmaznak, mialtal a hipotézis szerint mindségileg kiilonboznek a kevésbé szervezett
szereplok modszereitdl. A feltételezett kiilonbség objektiv mérésére a kutatas egy, a MITRE
ATT&CK keretrendszerre épiilé kompozit mutatot vezet be, a komplexitasi indexet (Kol). A
Kol 04 skalan szamszer(siti a technikai szofisztikaltsagot: a tobbfazisu végrehajtas, lateralis

mozgaés, perzisztencia ¢s detektalas elkeriilése négy binaris (0/1) komponensének dsszegeként
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értelmezhetd. A H2 hipotézis a tdmaddi aktortipus és a technikai komplexitds kozotti
Osszefliggeést vizsgalja, kizdrolag a Kol komponensei alapjan, az érintett célrendszer vagy

szektor tipusanak figyelembevétele nélkiil. [21].
Ipari vezérlorendszerek (ICS/SCADA) és az Ipar 4.0 technologiak

Az Ipar 4.0 keretében fejlédd technologiak, mint az ipari internet dolgok (IIoT) és a kiber-
fizikai rendszerek (CPS), létfontossagii elemei a kritikus infrastruktirdknak. Ezek a
technologidk lehetdvé teszik a gépek, rendszerek és eszkdzok intelligens halozatba kapcsolasat,
ami noveli a termelékenységet és hatékonysagot. Azonban ezek a rendszerek ujfajta,

kiberbiztonsagi kihivast jelentd sebezhetdségeket is hordoznak magukban.

Zhou és tarsai [32] ramutatnak, hogy az IIoT ¢s a CPS rendszerek kiilondsen kiszolgaltatottak
a kibertdmadasoknak, és a benniik rejlé sebezhetdségek konnyen kihasznalhatok. E rendszerek
kulcsszerepet toltenek be a modern ipari folyamatokban, ezért a sériilékenységeikbdl fakado
incidensek sulyos kovetkezményekkel jarhatnak mind az ipar, mind a tarsadalom szamara.
Ezeknek a sebezhetdségeknek a kihasznalasa adott esetben széles korlien pusztitd hatést is
eredményezhet, amely ramutat a szigoru védelmi intézkedések, a transzparens biztonsagi
protokollok ¢és a megerdsitett infrastruktira kiemelt jelentdségére a kiberbiztonsagi

védekezésben.

Tobb szerzo is kiemeli, hogy az IloT ¢és CPS rendszerek biztonsagi kihivasai tobbek kozott a

kovetkezo tényezokre vezethetok vissza:

Komplexitas: Az ipari rendszerek Osszetettsége megneheziti a biztonsagi rések azonositasat és

orvoslasat [33].

Konnektivitds: A novekvd halozati kapcsolatok szama nodveli a tdmadasi feliiletet, amit a

kiberbtin6zok kihasznalhatnak [32].

Adatbiztonsag: Az érzékeny ipari adatok védelme kritikus fontossdgi, de a biztonsagi

mechanizmusok gyakran elmaradnak az adatok kezelésének bonyolultsaga miatt [34; 35].

A kritikus infrastruktirak ipari vezérldrendszerei (ICS) folyamatos tdmadas alatt allnak a fejlett
tartos fenyegetések (APT) részérél. Az APT-k kifinomult, hosszan tartd tAmadasok, amelyeket
gyakran allami tdmogatassal vagy jol szervezett csoportok hajtanak végre. Ezek a tdimadasok

célzottak, hossza tavon miikddnek, €s gyakran a legkritikusabb rendszereket veszik célba.
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A kritikus infrastruktirdk ICS rendszerei kiilondsen vonzd célpontok az APT csoportok
szamara, mivel ezek a rendszerek iranyitjak az energiaellatast, vizellatast, kozlekedést és egyéb
l1étfontossag szolgaltatasokat. Az ICS/SCADA rendszerek sebezhetdsége a komplexitasi
elemzéshez relevans kontextust ad, de a H2 hipotézis vizsgalatat kizarolag a Kol értékei alapjan

végzem.
Kiberbiztonsagi stratégiak és keretrendszerek

A kiberbiztonsagi stratégiak és keretrendszerek (CIS Controls, Mitre ATT&CK Framework,
NIST Cybersecurity Framework, ISO/IEC 27001, CBEST, USA Patriot Act, valamint az OSI
modell) alapveté fontossagiak a kritikus infrastruktarak védelmében. Ezek a keretrendszerek
¢s stratégiak lehetdvé teszik a szervezetek szdmara, hogy azonositsak, értékeljék és kezeljék a
kiberbiztonsagi kockazatokat, kiilondsen az energiadgazatban. Az alabbiakban néhany fontos
keretrendszert ¢és stratégiat targyalok, amelyek hozzdjarulnak a kritikus infrastruktarak
védelméhez. A késébbiekben részletesen targyalom, a NIST Cybersecurity Framework (CSF)
alapvet6 funkcioit és az ISO/IEC 27001 nemzetkozi szabvany relevancidjat, mivel ezek kiemelt
szerepet jatszanak a kritikus infrastrukturdk hosszi tavi kiberbiztonsagi stratégidinak

kialakitasaban.
CIS Controls

A CIS Controls egy a Center for Internet Security (CIS) altal kidolgozott 18 kontrollbol alld
intézkedéscsomag, amely az informatikai rendszerek biztonsaganak javitasara 6sszpontosit. A
CIS Controls egyszerii, jol strukturadlt Utmutatdst nyQjt a szervezetek szadmara, kiilonds
tekintettel a sebezhet6ségek minimalizéldsdra, a tamadasi feliiletek csokkentésére és a
legfontosabb védekezési stratégiak gyors bevezetésére. Konnyen adaptalhatd, ezért kiillonosen

hatékony a kritikus infrastruktirdk védelmében.
MITRE ATT&CK Framework

Az ICS/SCADA rendszerek kompromittalasa tipikusan tobblépcsés TTP-lancot (initial access
— lateral movement — persistence — impact) igényel, amelyet a MITRE ATT&CK
formalizal. E struktirara tdmaszkodva alakitom ki a Komplexitasi indexet (Kol), amely a
technikai komplexitdst négy bindris (0/1) komponens — tobbfazisu végrehajtas, lateralis
mozgas, perzisztencia, detektalas elkeriilése — 6sszegeként fejezi ki, ezért értéktartomanya 0—
4. H2 ennek alapjan azt vizsgalja, hogy a nemzetallami/allamilag tdmogatott szereplok

tdmadasai nagyobb aranyban érik el a magas Kol-kiiszobot (Kol > 2), mint a pénziigyi
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motivacioji biindzéi csoportokéi [20]. A MITRE ATT&CK egy nyilt forraskoéda tudéasbazis,
amely rendszerezi a tiamadok altal alkalmazott taktikakat, technikdkat és eljarasokat (TTP-k).
Ez a keretrendszer a fenyegetések modellezésére és a védelmi stratégidk pontosabb
kidolgozasara hasznalhat6. Kritikus infrastruktirak esetén kiilondsen hasznos, mivel segit az
incidensek elemzésében és a proaktiv védekezési stratégidk kialakitdsdban. A kiberbiztonsagi
TTP-k (Tactics Techniques Procedures, taktikai-technikai eljarasok) azokra a konkrét
modszerekre, eszkozokre ¢és eljarasokra utalnak, amelyeket a tdmadok kibertdmadasok

végrehajtasara hasznalnak. Ezek alapjan:

. Taktikdk: A tamadas mogott meghuzddd atfogd stratégidk vagy célok (példaul

adatkiszivargas, rendszerzavar).

. Technikdk: A taktika elérése érdekében alkalmazott &ltaldnos modszerek vagy

tevékenységtipusok (példaul adathalaszat, sebezhetdségek kihasznalasa).

. Eljarasok: Részletes, konkrét miiveletek vagy 1épések egy technika végrehajtasahoz

(példaul egy adott adathalasz e-mail sablon hasznalata, ismert kihasznalas).
CBEST, Patriot Act és EC keretrendszerek

A Bank of England és a PRA altal a pénziigyi szolgéltatoknak kifejlesztett CBEST
keretrendszer az energiaszektorban is a SCADA rendszerek védelmének egyik kiemelkedd
eszkoze [36]. A CBEST egy olyan penetracios tesztelési keretrendszer, amely a legujabb, valds
fenyegetettségi informacidk alkalmazasaval lehet6éveé teszi a kritikus infrastrukturdk védelmi
rendszereinek tesztelését. A kutatok a keretrendszer hasznalatdnak és gyakorlati
alkalmazasanak elemzését kovetden tettek javaslatokat annak tovabbfejlesztésére, hogy az
eszkozt még hatékonyabban lehessen alkalmazni az energiadgazat kiberbiztonsagi kihivasainak

kezelésére.

Az Europai Bizottsag altal kidolgozott "A kritikus infrastruktira védelmének eurdpai
programja" iranymutatdst nyujt az EU tagallamai szamara a kritikus infrastrukturak
védelmében torténd egyiittmiikddésre és intézkedésekre [37]. A program hangsulyozza a
nemzetkozi egyiittmiikodés sziikségességét ezen létesitmények biztonsdganak garantalasa
érdekében, tovabba egységes keretrendszert biztosit a tagallamok szdmara, amely elOsegiti az

Osszehangolt védekezést és a kdzos biztonsagi célkitlizések elérését. [38].

Az USA Patriot Act [39] bdviti a kormanyzati hatalmat a terrorizmus elleni harcban, beleértve

a kiberbiztonsagi intézkedéseket is. Ez a torvény lehetové teszi a kormany szamara, hogy
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sz¢leskorlien figyelje és kezelje a potencialis kiberfenyegetéseket, kiilonos tekintettel a kritikus

infrastrukturak védelmére.

Tanenbaum miive [40] részletesen ismerteti az OSI modellt, amely alapvetd keretet nyqjt a
halézati kommunikacio és biztonsag megértéséhez. Az OSI modell kiilonb6zo rétegei lehetdvé
teszik a kiberbiztonsagi stratégidk rétegezett megkozelitését, biztositva, hogy minden szinten

megfeleld védelmi intézkedések legyenek alkalmazva.
A tamadasi fak koncepcioja

Kumar és munkatarsai [33] a tdmadasi fak koncepcidjat hasznaljadk az APT modellezésére,
kiilonos tekintettel a Stuxnet, Blackenergy és Triton tdmadasokra. A tamadési fak olyan
grafikus modellek, amelyek éabrazoljadk a tamadok céljait, a célok eléréséhez sziikséges
1épéseket és a lehetséges védelmi intézkedéseket. Ez a megkozelités lehetove teszi a timadasok,
taktikdk ¢és technikdk strukturadlt megértését, valamint ujra felhasznalhaté modellek

létrehozasat.

A kritikus infrastruktardk, kiilonosen az energiaagazat, folyamatosan ki vannak téve a
kibertamadasok veszélyeinek. Ezek a rendszerek l1étfontossagliak a tarsadalom miikddéséhez,
igy védelmiik kiemelt fontossdgu. Tvaronavi¢iené¢ és munkatarsai [40] az energiadgazat
sebezhetdségének elemzésével foglalkoznak, hangstulyozva a komplex kiberbiztonsagi
tamadasokbol eredd nagy karok lehetdségét ¢s a létfontossagu infrastrukturak védelmének
globalis jelentdségét. A kutatok harom kiillonbozo felhasznalasi esetre alapozva értékelik a

szervezetek valasz- ¢és helyreallitasi stratégiait.

Egy szisztematikus tdmadasi modellt is kidolgoztak kutatok az ipari vezérlorendszerek (ICS)
ellen iranyulo fejlett tartdos fenyegetések (APT) kezelésére. Yang és Zhang ramutatnak arra,
hogy ezek a fenyegetések jelentds kihivast jelentenek a kiberbiztonsagi teriileten, kiilondsen a
kritikus infrastruktirakban taldlhaté ipari vezérlérendszerek szdmara [41]. Az ICS-APT
tamadasi modell célja, hogy megfeleld enyhitési €s orvoslasi stratégidkat nyujtson az ilyen

tipusu tdmadasok ellen.

Ezek a forrasok atfogd képet nyuljtanak a kritikus infrastruktarak védelmérél és a
valaszstratégiakrol, hangsulyozva a proaktiv ¢és reaktiv intézkedések fontossagat a

kiberbiztonsagi fenyegetések elleni védekezésben.

Ellenintézkedések és rugalmas stratégiak
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A kritikus infrastruktardk védelme érdekében elengedhetetlenek a célzott ellenintézkedések és
rugalmas stratégidk, amelyeket a kiberbiztonsagi szakemberek folyamatosan fejlesztenek az
egyre Osszetettebb fenyegetésekkel szemben. Ezek a megkozelitések nemcsak a fenyegetések
azonositasat és kezelését szolgaljak, hanem a rendszerek ellenalloképességének novelését is,

amely alapvetd fontossagu a tarsadalmi és gazdasagi stabilitas fenntartasaban.

Az ilyen stratégidk kidolgozasdban kulcsszerepet jatszanak a nemzetkozileg elismert
keretrendszerek ¢és irdnymutatdsok, mint a fentebb emlitett, az energiadgazat SCADA
rendszereinek védelmére specializalodott CBEST keretrendszer, vagy az ISO/IEC 27001

szabvany, amely atfogd megkozelitést nyljt az informéciobiztonsag kezeléséhez.

Ezek mellett az olyan jogszabalyi és nemzetkdzi egylittmlikddési iranyelvek, mint az USA
Patriot Act vagy az Eurdpai Bizottsag kritikus infrastruktira-védelmi programja, szintén

hozzajarulnak a hatékony védelem kialakitasdhoz.

A fentebb taglalt forrasok atfogoé alapot nyujtanak kiberbiztonsagi stratégiak kialakitdsdhoz, és
lehetdvé teszik a szervezetek szamdra, hogy gyorsan reagdljanak a valtozd fenyegetési
kornyezetre. A kovetkezokben részletesen bemutatom, hogyan alkalmazhatok ezek az
ellenintézkedések ¢és keretrendszerek a gyakorlatban, kiilonds tekintettel a kritikus

infrastrukturak sajatos igényeire.
Az informacio biztonsag és az informatikai biztonsag

A kritikus infrastruktardk védelme szempontjabdl kiemelt jelentésége van annak, hogy az
informatikai rendszerek milyen mddon biztositjdk az adatok bizalmassagat, sértetlenségét és
rendelkezésre allasat. Ezek az alapelvek nemcsak a klasszikus védekezési modellek
szempontjabol meghatarozok, hanem kulcsszerepet jatszanak a mesterséges intelligencia
alkalmazésaban is. A dolgozatban bemutatott prediktiv modellezési irdnyvonal — amely a
jovobeli tAmadasok eldrejelzésére torekszik — csak akkor képes megbizhatéan mitkddni, ha az
adatok eredetisége, pontossaga ¢s folyamatos elérhetdsége biztositott. Ezen Osszefiiggések
kiemelik a biztonsagi célok és az Al-alapti elemzések kozotti kozvetlen kapcsolatot, és
megalapozzdk a harmadik hipotézist, amely szerint a predikcid hatékonysaga szoros

Osszefliggést mutat az adatkezelési gyakorlat mindségével.

Az informécid biztonsdg ¢s az informatikai biztonsadg kifejezéseket gyakran egymas

szinonimaiként hasznaljak, pedig a két sz6 mogotti tartalmak kozott van kiilonbség. Az
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informacio biztonsag egy joval tagabb teriilet, a teljes informacié feldolgozasi kor biztonsagarol

vald gondoskodast jelent.

Az elektronikus alapt informaciéfeldolgozas egyre nagyobb jelentdséggel bir a modern
szervezetek miikodésében, azonban még mindig léteznek olyan informacidk, amelyeket papir
alapl vagy szobeli Uton tovabbitanak és dolgoznak fel. Ezek az informacidk gyakran nem
keriilnek elektronikus formaban rogzitésre, ami kihivast jelent az informdaciobiztonsag
szempontjabol. Mivel az értekezés foként az elektronikus informéciofeldolgozas kérdéseivel
foglalkozik, ezért az informatikai biztonsag teriiletére koncentrdlunk, amely kiterjed az

elektronikus adatok védelmére és biztonsagara is[42] [43].

Az informatikai biztonsag megvalositasa nem csupan elméleti kérdés, hanem szamos gyakorlati
kihivast is magédban hordoz. Az informécio akkor tudhat6é biztonsagban, ha hdrom alapvetd
feltétel teljesiil: a bizalmassag, a sértetlenség és az elérhetdség. A harom f6 alapelv — angol
roviditéseik alapjan CIA elvként ismert — alkotja az informatikai biztonsag alappilléreit. Az
informatikai biztonsag kialakitasanak cé¢lja ezen feltételek megvaldsitasa és folyamatos

fenntartasa.

Fontos megjegyezni, hogy az informatikai biztonsag altal megvalositott célok nem abszolutak,
hanem egy adott igényszinthez igazitottan értelmezhetdk. Ezért az informatikai rendszerek
védelmét mindig a koriilményeknek megfeleléen kell kialakitani ¢és folyamatosan
felilvizsgalni. A CIA-triad részletes kifejtését, valamint a kapcsolodd alkategoridkat

(letagadhatatlansag, elszamoltathatosag, hitelesség) az M 1.melléklet tartalmazza.

Az informatikai biztonsag nem statikus allapot. Az adott szervezet kiilsé és bels6 koriilményei
folyamatosan valtoznak, €s ehhez hozza kell igazitani az informatikai tdimogatas biztonsagat.
Az informatikai biztonsag tevékenységi csoportjai harom f6 teriiletre oszthatok: a rendszer

létrehozasa, a napi miikodtetés, valamint a jovébeli kockazatokra vald felkésziilés[44].

A kockazatkezelés kdzponti szerepet jatszik az informatikai biztonsagban. A kockazatértékelés
a kockazatelemzés és a kockazatok kiértékelésének egylittes tevékenysége, amely célja a

szervezet szdmara relevans kockézatok teljes korti felmérése és kezelése[45].

Az eldrejelzésekben rejld bizonytalansag miatt fontos a rendszerek kockazatelemzése és
értékelése. A megismételt kockazatelemzések az informatikai rendszer aktudlis miikodési
biztonsagardl adnak informdaciot. A kockéazatok elemzésére és értékelésére jol kidolgozott

modszerek 1éteznek. Ezek az elemzési modszerek nem csupan a multbéli hibak feltérképezését
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segitik, hanem hozzdjarulnak a jovébeni kockéazatok elérejelzéséhez is, ami a dolgozat prediktiv

modellalkotésra épiild hipotéziseit is megerdsiti.

A fenti integritds- €és elérhetdségi kovetelmények az adatmindségen keresztiil kozvetlentil
befolyasoljak a prediktiv modellek teljesitményét. H3 azt teszteli, hogy a korai fazisu, szoveges
leirasokra (pl. TF-IDF) és kezdeti metaadatokra épitd rétegzett (stacking) ensemble modell
szignifikdnsan feliilmulja-e a szabdlyalapi és a Random Forest baseline modelleket az
aktortipus becslésében. A teljesitményt az osztaly-egyensulytalansagra érzékeny mutatokkal

(PR-AUC, macro-F1) értékelem [46].

Az elo6zé részekben attekintettem az informacidés és informatikai biztonsag alapvetd
szempontjait és hangsulyoztam a szervezeti kockazatok atfogo6 kezelésének jelentdségét. Ez a
megkozelités nemcsak a rendszerek és adatok sértetlenségének, bizalmassaganak és
elérhetdségének megdrzését segiti, hanem a kiilonféle fenyegetésekre valo hatékony reagalést

is lehetOvé teszi.

A 2000-es évek eleji terrortamadasok ravilagitottak arra, hogy a kormanyzati, tarsadalmi és
gazdasagi funkciok fenntartasahoz kulcsfontossagu eréforrdsok mennyire jelentds mértékben
ki vannak téve a kiils6 és belsd fenyegetéseknek. A kiberbiztonsagi kutatasok ezért egyre
nagyobb figyelmet forditanak a kritikus infrastruktirak védelmére, legyen szé fizikai,
immaterialis vagy kiberalapu elemekrél. Hatékony védelmi rendszerek kialakitasahoz olyan
struktaralt megkozelitést érdemes alkalmazni, amely minden biztonsagi réteget kiilon-kiilon

képes vizsgalni és értékelni, a maga kockézataival és védelmi lehetdségeivel egyiitt.

Ebben a megkozelitésben nyljt relevans értelmezési keretet az OSI (Open Systems
Interconnection) modell [47]. A hét, egymasra ¢épiild rétegbe rendezett koncepcionalis
keretrendszer — a héalézati kommunikacié miikddését és protokolljait szabvanyositva segiti a
kiilonb6z6 rendszerek kozotti interoperabilitast, valamint lehetévé teszi a biztonsagi

kockazatok és védelmi stratégidk rétegenkénti elemzését [48].

A modell minden rétege specifikus biztonsagi kihivasokkal és védekézési lehetdségekkel
rendelkezik, a fizikai biztonsagtol (1. réteg) az alkalmazas-specifikus védelemig (7. réteg). A
kritikus infrastruktirdk védelmében kiilondsen fontos a rétegenként eltérd tamadasi vektorok
¢s védelmi mechanizmusok megértése, mivel egy tobbrétegli védelmi stratégia ("defense in

depth") alkalmazésa jelentésen novelheti a rendszer ellenalld képességét.

1.2. Aszimmetrikus konfliktus, kiber és gazdasagi dimenziok irodalma

28



Az alabbi alfejezet a dolgozat tagabb geopolitikai és stratégiai kontextusat mutatja be; a benne
targyalt elméleti és torténeti megfontolasok nem képezik a H1-H3 hipotézisek empirikus

tesztelésének kozvetlen részét.

A kibertér rétegzettsége, ennek folyomanyai és aszimmetrikus természete sziikségessé teszik
Clausewitz a haborti elemzésének alapvetd kereteit jelentd "csodalatos haromsaganak"
ujragondolésat. Clausewitz haromsaga — a kormany, a hadsereg ¢s a nép kozotti dinamika — a
19. szazadi hagyoményos hadviselésben kulcsfontossagu volt. Azonban a kibertérben ezek az
elemek 1 szereplokkel és taktikakkal boviiltek, atalakitva a hadborti fogalmat és természetét

[49].

A klasszikus haboruelemzésben a fizikai erdszak, a véletlenek és a racionalitas dominaltak. A
kiberhaboruban azonban az informacid kontrollja, a technologiai sebezhetdségek kihasznalasa
¢s a tarsadalmi manipulécid keriilt eldtérbe. Ezek az elemek 1) megvilagitasba helyezik a
modern hadviselést, ahol a hagyomanyos erdviszonyok helyett a technoldgiai innovaciok és
informacios eldnyok dominalnak. A technolégia fejlédése és az informacios halozatok terjedése
lehetdvé teszi a kisebb, kevésbé erds szereplok szamara is, hogy jelentds befolyast

gyakoroljanak, amely korabban csak nagy allamok privilégiuma volt [19].
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Dimenzid Hagyomanyos Aszimmetrikus Hibrid hadviselés
hadviselés hadviselés
Cél Ellenfél legy6zése | Politikai, gazdasagi | Ellenfél legy6zése,
vagy tarsadalmi presztizs vagy
valtozas elérése haszonszerzés
Moébdszer Kozvetlen katonai Indirekt taktikak, Kozvetlen katonai
er6 alkalmazasa példaul gerillaharc, | erd és indirekt
terrorizmus taktikak
kombinacioja
Jellemzd szereplék | Allamok, reguléris | Nem allami Allamok és nem

haderok

szereplok, milicidk,

allami szereplok

terroristak vegyesen (pl.

proxy-hadseregek)

Tabldzat 1-Hagyomdnyos, aszimmetrikus és hibrid hadviselés métrixa

Az aszimmetrikus konfliktusok egyik jellemzdje, hogy a gyengébb fél képes az erdsebb fél
politikai és tarsadalmi szandékait hatékonyan befolydsolni. A hagyomanyos értelemben vett
"erd" fogalma igy atalakul, hiszen a kiberhadviselés lehetdvé teszi, hogy a kisebb csoportok is
komoly hatast gyakoroljanak az erdsebb ellenfelekre. Ez a fajta aszimmetria kiemeli a
hagyomanyos hadviselési modellek ujraértékelésének sziikségességét, ahol a kibertér adta

lehetdségek és fenyegetések mar alapvetden befolyasoljak a geopolitikai eréviszonyokat [50].

A modern kiberhdboriban az informécié kontrollja kiilondsen fontos szerepet jatszik. A
technologiai sebezhetdségek kihasznalasa és a tarsadalmi manipulécio lehetéve teszi a tdimadok
szdmara, hogy jelentds politikai és tarsadalmi valtozdsokat idézzenek eld. Az informacio
hatalma a digitélis korban a hagyomanyos katonai erénél is nagyobb lehet, hiszen az informéacio

manipulalasa és hamis adatok terjesztése destabilizalhat kormanyokat ¢s tarsadalmakat [20].

A kibertamadasok sikeressége nem csak a technologiai képességek mindségén, hanem a
tamadasok politikai és tarsadalmi hatdsain is mulik. Egy sikeres kibertamadas képes aldasni az

allam bizalmat és tamogatottsagat, még akkor is, ha az allam katonailag erds. Ez az 1) tipust
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konfliktus Clausewitz klasszikus elméleteihez képest jelentds véltozasokat hoz, kiilondsen a

politikai akarat és a tdrsadalmi tdmogatottsag szerepét illetden.

Clausewitz idejében a nép kozvetlen szerepe a hadviselésben korlatozott volt, azonban a
modern kibertérben a civil tarsadalom aktiv résztvevové valt. A kiberhadviselés anonim és
tavoli jellege lehetdvé teszi, hogy a tdimadok kozvetleniil befolyasoljak a tarsadalmat, anélkiil
hogy fizikai jelenlétre lenne sziikségiik. Ez alapvetéen ujraértelmezi a hatalom és politikai
akarat Osszefliggéseit, ahol a kibertdmadasok célja gyakran a tarsadalmi bizalom megingatasa

¢s a politikai stabilitas gyengitése [20].

A tarsadalmi tamogatottsag és politikai akarat kulcsszerepet jatszanak a kibertamadéasok
sikerességében. A tdmadok gyakran haszndlnak dezinforméaciot, propagandat és tarsadalmi
média manipuléciot, hogy destabilizaljak az allamokat. Ezek a technikak lehetdvé teszik, hogy
a tamadok alddssak a kormany legitimitasat és csokkentsék a politikai vezetok tamogatottsagat.
Az ilyen tipust tamadéasok soran a technologiai képességek mellett a pszicholdgiai hatasok is

kritikus fontossaguak [50].

Egy példa erre a 2016-os amerikai elndkvalasztasi kampany soran tortént orosz beavatkozas,
ahol a kibertamadésok és dezinformacioés kampanyok célja az volt, hogy befolyasoljak a
valasztasok eredményét és csokkentsék a kozvélemény bizalmat a demokratikus
folyamatokban. Az ilyen tipust tamaddsok ravilagitanak arra, hogy a politikai akarat és
tarsadalmi tdmogatottsag megingatdsa mennyire hatékony eszkéz lehet a modern

kiberhadviselésben [20].

A tarsadalmi ¢€s politikai hatdsok mellett a kibertdmadéasok kimenetele gyakran a tdmadok
céljainak és stratégiainak fliggvénye. A tamadok nem mindig a kozvetlen technologiai kart
keresik, hanem a hosszu tavu politikai és tdrsadalmi destabilizaciot. Ez kiilondsen igaz olyan
esetekben, amikor a tdimadok célja a politikai vezetdk hiteltelenitése vagy a tarsadalmi kohézid

gyengitése [51].

Osszefoglalva, a kibertdmadasok sikerességét nem csupan a technolédgiai képességek
hatdrozzak meg, hanem a tadmadéasok politikai és tarsadalmi hatdsai is. Az informdcid
manipulalasa ¢s a tarsadalom befolyéasoldsa kulcsfontossagu tényezdk, amelyek meghatarozzak
a kibertdmadasok hatasat. A modern kiberhadviselés soran a politikai akarat és tarsadalmi
tamogatottsag gyengitése gyakran a tdmadok {6 céljai koze tartozik, ami 0j kihivasokat jelent a

nemzetbiztonsagi stratégiadk szamara [50].
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Errél a modern hadviselésrol és annak technologiai dimenzidirdl sz616 nézeteit mar az ukrajnai
valsag elott is kifejtette Oroszorszag fegyveres erdinek vezérkari fondke, Valerij Geraszimov.
Nézeteit a "tudomanyos kdosz elméletére" alapozva fejlesztette ki, amelyet azota is alkalmaz
Moszkva [52; 53]. Molly K. McKew, aki kozelrdl figyelhette az orosz nem-hagyomanyos
modszerek alkalmazasat, részletesen irt Geraszimov nézeteirdl. McKew korabban
tanacsadoként dolgozott Szaakasvili graz elndk mellett, valamint Moldova miniszterelnokének

tandcsadojaként is tevékenykedett [54].

Geraszimov 2013 februdrjaban publikélta a modern hadviselésrdl sz016 tanulmanyat, amelynek
cime: "A tudomany értéke a jovobe latdsban". A doktrina kdzponti gondolata, hogy a nem
katonai eszk6zok alkalmazasa ma mar sokkal célravezetobb lehet a politikai célok elérésében,
mint a hadsereg kozvetlen bevetése. Az orosz vezérkari fonok elmélete azon az eléfeltevésen
alapul, hogy Oroszorszag gyengébb, mint ellenfelei. Ennek megfeleléen Geraszimov célja nem
az, hogy Oroszorszag er0sebbé valjon, hanem inkabb az, hogy annyira legyengitse ellenfeleit,

hogy azok kénytelenek legyenek Oroszorszagot egyenld partnerként elfogadni [55].

Ennek példéja Ukrajna, ahol a Geraszimov-doktrina [56; 57] alkalmazésa a legjobban nyomon
kovethetd. Oroszorszag két szélsdséges mozgalmat tdmogatott: azokat az Ukrajna keleti részén
¢l0 oroszokat, akik csatlakozni akartak Oroszorszaghoz, és egyidejiileg azokat a neonaci
ukranokat, akik Sztyepan Banderat tekintették az eszményképiiknek. Bandera - az ukran
nacionalista vezér - még a nacikkal is egylittmiikodve harcolt a Szovjetunié ellen — irtva kdzben
a zsidokat és a lengyeleket is Ukrajnaban. Kés6bb a szovjet titkosszolgalat végzett vele.
Napjainkban pedig a mar tudomanyosan megtervezett kdosz odavezetett, hogy Ukrajnaban
teljes tudott lenni az anarchia, mikézben Putyin megszerezte a Krim félszigetet és de facto

megszallta Ukrajna orosz tobbségii keleti tartoményait.

Annak megfigyelése, hogy valamirdl, vagy valakirdl kevés sz esik egyes sajtotermékekben,
mig mashol nagy publicitast kap, illetve a korabbi gyakori megjelenés egy idépont utan ritkulni
kezd, majd eltlinik, klasszikus, mar régtél fogva alkalmazott mddszere a tartalomelemzd

kutatasoknak.

A hivatalos fasiszta propaganda nyiltan még hosszi ideig nem ismerte be, hogy a
tengeralattjarokhoz fliz6tt nagy remények szertefoszlottak, am az a tény, hogy a propaganda-
szimbolumok koziil joforman az egyik naprol a madsikra eltiint a korabban oly fontos
Ltengeralattjard” szo, ,,beszédesen” arulkodott valamirdl, amit a forras, az akkori, allamilag

uraltnémet sajto, el akart hallgatni.
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A RAND [58] elemzése szerint az orosz allami propaganda képes hatékonyan érvényesiteni a
céljait, koszonhetden a jol megtervezett eszkozkombinacidknak, €s a modern internetes

technoldgia nyujtotta ismétlés (internet, radio, tv) lehetdségének.

Egy szovegen belill egymassal kozvetleniil 6ssze nem kapcsolodd tartalmak elemzése nem
csupan a megszolald rejtett szandékaira tud raviladgitani, hanem olyan gondolataira is,
amelyeket el szeretne titkolni a hallgatosag el6l. Antal Laszlo leirja a tartalomelemzés katonai
alkalmazasanak azt a példajat, amikor az amerikai elemzdk a német-olasz viszonyt vizsgaltak
Goebbels beszédei alapjan, és megfigyelték, hogy ezekben az olaszok emlitése kornyékén
gyakran szerepeltek nehézségekre, gondokra utald megallapitasok [59]. Az ehhez hasonld
megnyilatkozasok elemzése alapjan jutottak arra a kovetkeztetésre, hogy fesziilt viszony lehet
az akkori szOvetséges német és olasz vezetés kozott. Csak a habort utan deriilt ki Goebbels

naplojabol, hogy ez a feltételezés igaz volt [59].

Az aszimmetrikus kihivasok jellemzden alacsony koltségli, nem hagyomanyos jellegii, artod
szandéku tevékenységek, amelyekkel szemben a hagyoményos védelmi rendszerek gyakran
korlatozottan hatékonyak. Ezek a fenyegetések nemcsak a katonai infrastruktarat, hanem a civil
tarsadalom kiilonboz6 teriileteit is érinthetik, mivel jellemzden kihasznaljdk a tarsadalmi,
gazdasagi ¢€s technologiai rendszerek meglévO sebezhetdségeit. Példaként emlithetd a
terrorizmus, amely célzott akcidkkal képes destabilizdlni a kdzbiztonsagot és megingatni a
politikai rendszerek stabilitdsat, vagy a kibertdimadasok, amelyek az informatikai
infrastrukturdk megzavarasaval sulyos miikodési fennakadasokat ¢és gazdasagi karokat

okozhatnak mind az allami szervezetek, mind a maganvallalatok szamara.

Az informdcioés hadviselés, a biologiai és vegyi fegyverekkel valo fenyegetés, illetve azok nem
hagyomanyos alkalmazasa kiilondsen veszélyes aszimmetrikus eszkdozok, mivel alkalmazasuk
viszonylag alacsony erdforrasigény mellett is jelent0s hatast érhet el [60]. Noha ezek az
eszk6zok technoldgiai fejlettséget igényelnek, hasznalatuk komoly logisztikai €s etikai
kihivasok el¢ allitja a védekezést. Az ilyen fenyegetések jellemzden a tdmado fél er6forrasainak
¢és képességeinek aszimmetrigjat tiikkrozik, ahol az erdsebb felet gyengitik a gyengébb fél altal

alkalmazott rugalmas ¢€s kiszamithatatlan modszerek.

Az aszimmetrikus fenyegetések konkrét példai kozott szerepelnek az 6ngyilkos merényletek,
bombatamadasok, és a logisztikai vagy vezetési pontok elleni célzott akciok [61]. Ezek a
tamadasok jelentOs taktikai eldnyt biztosithatnak a tdmadonak, kiilondsen, ha az ellenség

utanpotlasi vonalait vagy szallitdsi utvonalait célozzdk meg. Az ilyen miiveletek az ellenséges
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erdk ellatasat ¢és milkodési kapacitasat csokkentik, mikdzben pszichologiai nyomadst
gyakorolnak, tovabb ndvelve az aszimmetrikus eszk6zok hatékonysagat. Az ilyen fenyegetések
kezelése komplex megkdzelitést igényel, amely magédban foglalja a preventiv intézkedéseket, a

technoldgiai védekezést, valamint a stratégiai €s taktikai tervezést.

Az akcidk felderitése legtobbszor nagyon nehéz, illetve alkalmazdi nem tartjak be a hadviselés
eldirasait. Irakban is szamos alkalommal érte tamadas a szovetségesek katonait, amelyeket
polgari ruhdba 6lt6zott katondk vagy civilek hajtottak végre. Az ilyen jellegli hadviselésre
nagyon nehéz a katonak pszichikai felkészitése, a védekezés is sok problémat hordoz magaban

[62].

Az aszimmetrikus hadviselés a modern konfliktusok egyre inkabb el6térbe keriilé formaja,
amely jelentOs eltéréseket mutat a hagyomanyos katonai 6sszecsapasoktdl. E hadviselési forma
sajatossaga, hogy gyakran nem allamok kozott zajlik, hanem &llami €s nem allami szereplok,
példaul gerillacsoportok, lazaddék vagy terroristak kozott. Zwitter (2010) szerint az
aszimmetrikus hadviselés lényege, hogy a résztvevok jelentds kiilonbségeket mutatnak a
katonai eszk6zok, mddszerek és erdforrasok terén, ami alapvetden eltérd stratégidkat és
taktikakat kovetel meg a résztvevoktdl [63]. Egy ilyen haboru soran az egyik fél - gyakran a
kisebb ¢s kevésbé erds szerepld - egyszerii, de hatékony modszereket alkalmaz, hogy
kihasznalja ellenfele gyengeségeit, minimalizalva ezzel a sajat er6forrasainak felhasznalasat,

mikdzben maximalis hatast ér el.

Mas nézetek szerint ez a fajta hadviselés kis csoportok altal, a tulerében 1évo fél ellen folytatott
tevékenység, de lehetséges a hagyomanyos eszkozokkel, talerében folytatott haborut is igy

nevezni. Mas megkozelitésben gerilla-, partizan- vagy kis habortknak is nevezik 6ket.

Az aszimmetrikus hadviselést alkalmazo fél [64; 65] (64: p.19):

egyszerl, gyakran szokatlan eszkozoket alkalmaz igen nagy eredménnyel;

kihasznalja a szemben all6 fél erejét, mint annak f6 gyengeségét;
— arra torekszik, hogy minimaélis erébefektetéssel maximalis eredményt érjen el;
— nincs sziiksége nagy katonai erdre, biirokratikus parancsnokségra;

— az alkalmazott kis méretli er0k lehetdvé teszik szamdra a gyors dontéshozatalt és a sikeres

akciot;
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— nem szemtdl szemben veszi fel a versenyt, mivel nem rendelkezik kell6 katonai

képességekkel.

A lehetséges kovetkeztetésekre nézve elmondhatd, hogy:

oriasi az er6-eszkoz kiilonbség a konfliktusban részt vevd, azaz a harcol6 felek kozott;

— a kisebbik fél katonai képességei annyira korlatozottak, hogy a katonai gydzelmet

kizarolag hagyomanyos eszkozokre tamaszkodva nem érheti el;
— azilyenfajta habori megvivasahoz gerillaharc, szabotazs, terror sziikséges;
— anormak atlépése, elhagyasa;

— ace¢l az ellenséget, a megszallot kiilonbozo, részben katonai eszkozokkel (koztiik terrorista

modszerekkel is) céljanak feladasara kényszeriteni;

— minél inkdbb elhuzodik egy habora, egy fegyveres konfliktus, annéal valdsziniibb, hogy
bekovetkezik az aszimmetrikus hadviselés Afganisztan (szovjet megszallas, majd amerikai
jelenlét): Az elhtizodo héboruk soran a talibok és mas lazadé csoportok aszimmetrikus
taktikdkat alkalmaztak, példadul gerillatdimadasokat, csapdaakciokat ¢és oOngyilkos
merényleteket. Vietnami haboru: A vietkong erdk kiterjedten hasznaltak az aszimmetrikus
hadviselést a hosszan tart6 haboru soran. Irak: Az amerikai invaziét kdvetden a konfliktus
elhtizodasaval fokozodott az aszimmetrikus harcmodor (lazadas, IED-ek hasznalata,

gerillatimadasok)[65];

—  Clausewitz [66] (p.34.) szerint a gy6zelemhez az ellenség haderejét le kell gy6zni, teriiletét

el kell foglalni, akaratat meg kell torni'

A hadtudomény korunk talan legdinamikusabban valtoz6 teriilete a modszerek és eljarasok -
kiilonosen azok sokrétii és valtozatos- alkalmazasanak a kérdése. Kiilonds jelentdséggel bir
ebben az Osszefliggésben az aszimmetria fogalmi értelmezése, amely a hadtudomanyon beliil
szinte sulyponti szerepet tolt be. Ahogy gyakran idézik: ,,a modszer maga a szervezet” — legyen
sz0 katonai, gazdasagi, kiber, pszichologiai, pénziigyi vagy egyéb mandverekrdl, ezek

kombinaciodja ¢és hatdsmechanizmusa adja az aszimmetria velejét. A rommeli gyors lerohan6

' De még ha mindkettd megtortént is, a haborut, vagyis az ellenség fesziiltségét és az ellenséges erdk fellépését nem lehet befejezettnek
tekinteni mindaddig, amig az ellenség akaratat is le nem igazzak, azaz kormanya és szovetségesei nem tudnak békét kotni, vagy a nép be
nem hédol; Mert amig a fold teljes birtokaban vagyunk, a harc feléledhet benne, vagy szovetségeseinek segitségével. (Ist aber auch beides
geschehen, so kann der Krieg, d.h. die feindliche Spannung und Wirkung feindseliger Krifte, nicht als beendet angesehen werden, solange
der Wille des Feindes nicht auch bezwungen ist, d.h. seine Regierung und seine Bundesgenossen zur Unterzeichnung des Friedens oder das
Volk zur Unterwerfung vermocht sind; denn es kann sich, wiahrend wir im vollen Besitz des Landes sind, der Kampf in seinem Innern oder
auch durch Beistand seiner Bundesgenossen von neuem entziinden.)
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taktika, a megfélemlités, a gazdasagi érdekérvényesités kiilonbozd modszerei, a lakossagi
tdmogatds megléte vagy kivivasdnak stratégiai mind relevans vizsgalati dimenzidokként

szolgalhatnak ebben a kontextusban.

Nagyon fontos kérdés lehet a haboru kérdéseinek a megvizsgalasanal az erély, az erdszak, a
mérhetetlen erdszak vagy — ahogy Clausewitz fogalmaz — ,,a végletekre tor6 erdszak” elemzése
a konfliktusokban, a jelenkori konfliktusokban. A kérdések litkdzéspontjaba legtobbszér nem
csupan katonai, politikai vagy fels¢ stratégiai tényezOk keriilnek, hanem a vallas is, mint a
tarsadalmi tér, a kultara, a szocializacids hattér szerves része, amely jelentds befolyassal bir az
események alakulasara. Az Iszlam Allam péld4ja megmutatja, hogy az a rendkiviil dSbbenetes
er6szak, amelytdl visszariadnak a nyugati hatalmak, milyen gyors sikereket tesz lehetoveé, de

nyilvanvaloan csak ebben a tarsadalmi, vallasi kdzegben.
A kovetkez0 szakaszban 6sszefoglalom a hadviselési tipusok legfébb jellemzait.
A hagyomanyos hadviselés

Osszefoglaléan a hadviselési modokrol és hagyomanyos hadviselésrél az mondhatd el, hogy a
hagyomanyos miiveletek szerepléi olyan allamok, melyek viszonylagos er6- ¢és
eszkozegyenstulyban vannak, stratégiai cél az ellenfél védtelenné tétele, akaratunk
rakényszeritése, az ellenséges katonai er6k megsemmisitése, teriiletének elfoglaldsa, az
ellenséges nép akaratanak a megtorése. F6 eszkoz a katonai modszerek alkalmazasa, a stratégiai
dimenzidk koziil a f6 elem pedig a katonai eré és annak alkalmazasa. Fo jellegzetesség a
megsemmisités. Az ilyen jellegii konfliktusok halott-sebesiilt aranya 1:3. A vezérld szerepld a
miiveletek kezdetétdl a befejezésig az allam. Ilyen hadviselés példaul az iraki—irdni haboru,

vagy az Amerikai Egyesiilt Allamok vezette koalici6 Irak ellen.
Az aszimmetrikus hadviselés

Az aszimmetrikus hadviselés résztvevoi kozott egyarant taldlunk allami és nem allami
szereploket. Ezekben a miiveletekben kiemelt jelentdsége van az er6forrasok és képességek
kozotti aranytalansagnak, amely jelentdsen befolyéasolja a konfliktus jellegét és dinamikajat. Az
aszimmetrikus konfliktusok stratégiai célja altalaban az ellenfél kifarasztasa, akaratanak
megtorése, €s ezaltal sajat politikai vagy stratégiai célkitlizések érvényesitése. Ezen
konfliktusok tipikus modszerei koz¢ tartoznak a gerilla-hadviselés, felkelo- €s terrorista jellegii

miveletek, amelyek foként indirekt, nem konvencionalis harceljarasokra épitenek[67].
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Az aszimmetrikus hadviselés legjellegzetesebb tulajdonsdga az idoéfaktor —stratégiai
alkalmazasa, amely lehet6vé teszi az ellenfél hossza tavu kifarasztasat. Az ilyen jellegii
miiveletekben a veszteségek, a halottak €s sebesiiltek aranya rendszerint jelentsen kiilonbozik
a hagyomanyos hadviseléstdl, altalaban 1:6 és 1:14 kozott mozog[68]. A konfliktus fOszerepldi
a harcok kezdetétdl egészen azok lezarasdig tipikusan fegyveres erdk és kiilonbozo fegyveres
csoportok. Jellemzd példa erre az Amerikai Egyesiilt Allamok és szovetségesei altal folytatott
aszimmetrikus hadviselés az al-Kaida nem allami terrorszervezet ellen, amely sordn jelentds

szerepet jatszottak a gerilla- és felkelOellenes stratégiak.
A hibrid hadviselés

A hibrid miiveletek szerepldi az allam vagy allamok és irregularis szervezetei az allam vagy
allamok ellen. A dont6 erd- €s eszkozfolényben levo fél alkalmazza. Stratégiai cél az ellenséges
allam ¢és fegyveres er6k mukodésképtelenné, védtelenné tétele, akaratunk rakényszeritése; az
allam/nép akaratanak a megtorése, az ellenséges allam, illetve katonai er6k miikodésképtelenné
tétele, teriiletének elfoglaldsa, elcsatolasa. F6 modszer a regularis/irregularis katonai erdk és
gerilla, terrorista szervezetek, diplomdciai képviseletek, gazdasagi modszerek felvaltva torténd
alkalmazésa[69]. F6 jellegzetesség a kifarasztads és a miikodésképtelenné tétel. A stratégiai

dimenzidk kozil a £6 elem a katonai erd és az informacio.

A hérom hadviselési modot 6sszefoglalva megallapithato, hogy a hagyoményos hadviselés
katonai végallapotara igaz harmas szabaly a hibrid miiveleteknél megfordul. Az elsédleges
siker a régi haborukban a ,,megsemmisiteni-elfoglalni-megtérni” helyébe az aszimmetrikus
miiveletekben a ,kifarasztani-megtorni-kivéreztetni”, a hibrid miiveleteknél a ,,megtorni-

miikddésképtelenné tenni-elfoglalni” elvek és szabalyok 1éptek.

Az aszimmetrikus és hibrid hadviselés, valamint a kiberdimenzié o6sszefiiggései

Az aszimmetrikus ¢és hibrid hadviselés tobbféle, gyakran egymast kiegészitd modszereke épit,
amelyben a diploméciai, gazdasagi, katonai és informacios eszkdzok mellett egyre inkabb
szerepet kapnak a kibertérben megvalosuld miveletek is. Ezaltal a kiberhadviselés nem
elszigetelt jelenség, hanem szervesen illeszkedik az aszimmetrikus és hibrid konfliktusok

Osszetett rendszerébe.

A kutatds szempontjabol kiemelt jelentdséggel bir, hogy a kiberfenyegetések miként
befolyasoljak a kritikus infrastrukturdk biztonsagat és mukodoképességét. A kibertér a
viszonylag kevesebb erdforrassal rendelkezd fél szamara is lehetdséget nytjt a fejlettebb vagy

erdsebb szerepldvel szembeni hatdsos tdmadasok inditdsara, amelyek nem csupéan katonai,

37



hanem szélesebb tarsadalmi-gazdasagi kovetkezményekkel is jarhatnak. Ennek fényében
vizsgadlom majd, hogy a jovdébeni kihivasokra milyen 0j stratégidk, védelmi technikak és

szabalyozasi megkozelitések adhatnak valaszt.
A kiberhadyviselés helyzete

A modern hadviselés 6t kulcsfontossagt teriiletet 6lel fel: a foldet, a levegdt, a tengert, a vilagtrt
¢s a kiberteret; nem csupan a hagyomanyos hadviselés formadit fedi le, hanem a technologiai
fejlédéssel parhuzamosan a digitalis és az tirbéli miiveleteket is magéaban foglalja. A kibertér —
mint az 6tddik hadszintér — kiemelt figyelmet kap, mivel a modern konfliktusok egyre inkabb

kiegésziilnek az informacios rendszerek, infrastruktirak és adatbiztonsag elleni timadasokkal.

A kiberbiztonsagi timadasokat egyre inkdbb alkalmazzak az informacids hadviselési miiveletek
részeként. A digitalis tdmadasok kiilonb6z6 eszkozokkel, technikékkal, taktikédkkal és
eljarasokkal torténnek, amelyeket a kiberblindzok, kiilondsen az allamilag tdmogatott hackerek
vagy APT-csoportok alkalmaznak. Ezek a tamadasok rendkiviil kifinomultak, ¢és

elképzelhetetlen mértéki karokat okoznak.

A The state of Cyberwarfare: Armis state of Cyberwarfare and trends report 2022-2023 [70]
szerint a globalis szervezetek 1/3-ada nem veszi komolyan a kiberhadviselés hatasait. A kutatas
soran az Armis 6021 IT és biztonsagi szakembert kérdezett meg olyan vallalatoktol, amelyek
tobb mint szaz alkalmazottal rendelkeznek. A felmérés az Egyesiilt Allamokban, az Egyesiilt
Kirdlysagban, Franciaorszagban, a DACH régioban (Ausztria, Németorszag, Svijc),
Spanyolorszagban, Portugaliaban, Olaszorszagban, Daniaban, Hollandidban, valamint az APJ
régioban (Ausztralia, Japan, Szingapur) késziilt. Az adatok gytijtésére 2022. szeptember 22. és
oktober 5. kozott keriilt sor. Az elemzés és a globalis kiberhadviselés allapotat mutatja be a

kiilonbozo régiokban és iparagakban.

Az ukran-orosz hébora kapcsan kialakult geopolitikai fesziiltségek miatt a kiberfenyegetések

még inkabb eldtérbe keriiltek és egyre gyakoribba valtak.

Vezetd biztonsagi szakemberek ¢és kutatok eldrejelzése szerint 2025-re a kiberblindz6k az OT-
t (Operational Technology) fegyverként fogjak alkalmazni még az emberek ellen is. Az APT
fenyegetd csoportok egyre inkabb arra Osszpontositanak, hogy Osszetettebb tamadasokkal

karositsak a nemzeti szintli infrastruktarat [71].

Az orosz-ukran haboru jelentésen megvaltoztatta a kritikus infrastruktara-szervezetek jelenlegi

fenyegetettségi helyzetét. A Google 2023-as Fog of War jelentése alapjan [29] Oroszorszag

38



volt az egyik olyan allam, amely allamilag tAmogatott timadasokkal sokkal nagyobb ardnyban
tdmadta a felhasznalokat Ukrajndban, mint barmely mas orszagban. Ezek az események

ravilagitanak a kiberhadviselés fokozodasara és annak globalis kovetkezményeire.

A kiberhadviselés gazdasagi vonzereje az alacsony belépési kiiszobben és a potencidlisan
magas megtériilésben rejlik. A hagyomanyos hadviselés és a kiberhadviselés kozotti
koltségkiilonbségek tobb nagysagrendet is elérhetnek. Mig egy modern fegyverrendszer
kifejlesztése €és beszerzése tiz- vagy szazmillid dollaros nagysagrendi befektetést igényel -
ahogy Arena ¢és munkatarsai [72] tobb fontos védelmi beszerzési program elemzése soran
kimutattdk -, addig egy kifinomult kibertimadas kifejlesztése gyakran néhany tizezer vagy
szazezer dollarbol megvaldsithatd. A Congressional Budget Office 2024-es elemzése [73]
szerint egy modern vadaszgép beszerzési ara 100-200 millié dollar k6zott mozog, mig egy

hadihajo koltsége akar a milliard dollart is meghaladhatja.

A fenntartasi koltségek terén még markénsabb a kiilonbség. A hagyomanyos katonai
képességek fenntartdsa jelentOs logisztikai apparatust, folyamatos kiképzést és karbantartast
igényel, mig a kibermtiveletek kis 1étszam1, specializalt csapatokkal mitkddtethetok. Anderson
¢s tarsai [14] szamitésai szerint a kiberblin6zés altal okozott globalis karok és a tamadok
befektetései kozotti arany akar 1000:1 is lehet, ami rendkiviil vonzova teszi ezt a hadviselési

format mind allami, mind nem allami szerepl6k szadmara.

A hatotavolsag tekintetében a kibertér globalis természete megsziinteti a foldrajzi korlatokat.
Egy tavol-keleti szerverrdl inditott tamadas percek alatt elérheti célpontjat a vilag masik felén,
mig a hagyomanyos katonai miiveletek jelentds logisztikai kihivasokkal szembesiilnek a
tavolsadg novekedésével. Ez kiillondsen elonyds az aszimmetrikus szereplok szamadra, akik igy
képesek olyan célpontokat is elérni, amelyek fizikailag megkozelithetetlenek lennének

szamukra.

Az attribicio problémadja szintén a tdmadok javara billenti a mérleget. Mig a hagyomanyos
katonai akcidk altaldban egyértelmiien azonosithatdo forrasbol erednek, a kibertdmadasok
eredetének megallapitasa gyakran hosszadalmas és bizonytalan kimenetelii folyamat. Rid és
Buchanan [74] [4-37.] szerint az attribicidés bizonytalansdg stratégiai eldnyt jelent a

tamadoknak, mivel csokkenti a megtorlas valoszinliségét €s noveli a tagadhatosag lehetdségét.

A potencialis karokozas természete is alapvetden kiilonbozik. A hagyomanyos tdmadasok
els6sorban fizikai karokat okoznak, amelyek - bar sulyosak lehetnek - 4ltalaban jol

koriilhatarolhatok ¢és helyreallithatok. Ezzel szemben a kibertimadasok rendszerszintii

39



zavarokat okozhatnak, kaszkad hatasokkal, amelyek messze tulmutatnak az eredeti célponton.
A 2017-es NotPetya tamadas példaul eredetileg Ukrajnat célozta, de végiil globalis ellatéasi

lancokat bénitott meg, tobb mint 10 milliard dollar kart okozva viladgszerte [75].

Ez a koltség-haszon aranytalansag kiilondsen a kritikus infrastruktirak esetében valik fontossa,
melyek esetében egy viszonylag olcsd kibertdmadas tarsadalmi szintii zavarokat és gazdasagi

karokat okozhat, amelyek helyreallitasa akar évekig is eltarthat.

Az elmult években kiilon kategériava nétt a beszallitdi ldncon keresztiili (supply chain)
kompromittalas, amikor a tdmadd nem kozvetleniil a célintézményt, hanem annak szoftver-,
szolgaltato- vagy eszkoz-beszallitdjat éri el, majd a frissitési vagy integracios csatornakon
keresztiil kaszkadszerlien terjed tobb szervezet felé. A jelenség sulyat jol mutatjak a nagy hatasu
esetek (pl. SolarWinds/Orion, Kaseya VSA, NotPetya/MeDoc), valamint az eurdpai és
amerikai iranyelvek és utmutatok, amelyek ma mar kifejezetten a beszallitéi kockazatkezelés

megerdsitését irjak eld.

A supply chain kompromittalast a dolgozat egységesen uigy definidlja, mint a kdzvetett uton,
beszallitdi csatorndn keresztiil megvaldsuld tdmadast; a részletes technikai definicio és

cimkézési szabalyrendszer a 3. fejezetben szerepel.

A supply chain tdmadasok elméleti jelentdsége kettds: egyrészt a kockazat nem a végponti
szervezeten belill, hanem az Okoszisztéma-kapcsolatokban keletkezik; masrészt az 1—N
terjedési mechanizmus miatt a rendszerszintii kockazat nemlinearisan emelkedik. Ez a dolgozat
ezért a supply chain kategoriat 6nallo vizsgalati tengelyként kezeli, s a 3. fejezetben kvantitativ
elemzéssel is visszatér ra. A 3. fejezet 3.4 alfejezete a supply chain incidensek idébeli alakuldsat

¢s a geopolitikai fesziiltségekkel valo egylittmozgasat explorativ modon elemzi.

1.3. A Kkutatas és modszertan felépitése

1.3.1. A CISSM Cyber Incident Database

A CISSM (Center for International and Security Studies at Maryland) Maryland Cyber Events
Database (MCED) egy olyan online elérhetd adatbazis [76], amely részletes informaciokat
gyljt és rendszerez a kiberbiztonsagi incidensekrél. Az adatbazis kiilondsen értékes a
kiberbiztonsagi kutatok szamara, mivel részletes informéciokat tartalmaz a kibertamadasokrol,

beleértve az elkdvetdket, célpontokat, modszereket és a tdmadasok kovetkezményeit. Az
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adatbazist a Marylandi Egyetem nemzetkozi és biztonsagi tanulmanyok kozpontja kezeli. Az
adatbazis célja, hogy atfogo és rendszerezett informacidkat nyujtson a jelentds kiberbiztonsagi
incidensekrdl [15]. Az adatok kozott szerepelnek a tdmadasok iddpontjai, az érintett
szervezetek €s iparagak, az elkovetdk tipusai, a tdmadasok moddszerei, valamint az incidensek
kovetkezményei. Az adatbézis tobb forrasbol gylijti az informacidkat, beleértve a nyilvanosan
elérhetd hiradasokat, korményzati jelentéseket, valamint szakértéi elemzéseket. A
folyamatosan frissiilé adatok naprakész informécidkat biztositanak a kutatok szamara. Az
adatbazis szerkezete tobb kulcsfontossagli oszlopot tartalmaz [4], amelyek az aldbbi

informaciokat tartalmazzak:
o Datum: Az incidens bekovetkezésének iddpontja.

o Elkoveté tipusa: Az incidens elkdvetdjének kategoridja, mint példaul allamilag

tamogatott csoport, blindzoi szervezet vagy hacktivista csoport.
o Célpont: Az érintett szervezet vagy ipardg megnevezése.

o Tamadasi modszer: Az alkalmazott technika, példaul adatszivargas, DDoS tamadas,

vagy zsarolovirus.

o Kovetkezmények: Az incidens kovetkeztében felmertiilt karok, példaul pénziigyi

veszteségek, adatlopés, vagy szolgaltatasmegtagadas.

A szabalyozasi keretek kidolgozasa szempontjabol kiemelkedd jelentdségii a tdmadasi trendek
mélyebb elemzése, mivel ezek az eredmények képesek azonositani azokat a kulcsfontossagu
teriileteket, ahol beavatkozas sziikséges. Az adatbazis adatai alapjan olyan szabalyozasi
modellek alakithatok ki, amelyek nemcsak a jelenlegi fenyegetésekre adnak valaszt, hanem
proaktivan kezelik a jovobeli tamadasi lehetdségeket is. A dolgozat a CISSM adatbazisban
rogzitett adatok segitségével megalapozza a késdbbi nagyobb elemzéseket és prediktiv

modelleket.

Az elemzés sordn harom kiegészitd, elsdsorban kvalitativ validacios réteget hasznalok.
(1) A VERIS Community Database ¢s a Verizon Data Breach Investigations Report iparagi
baseline-t ¢€s strukturalt Osszehasonlitasi keretet ad: ezek a forrasok foként irdny- ¢és
nagysagrendi  kontrollpontként  szolgéalnak, incidens-szinti ~ szamitds  nélkiil.
(i) Az iparagi fenyegetési riportok — koztik az IBM X-Force, a Mandiant M-Trends, a
CrowdStrike GTR és az ENISA Threat Landscape — a trendek, a tdmadasi komplexitas és a
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supply chain sériilékenységek narrativ kontextusat adjak; szerepiik ,.kiils6 realitas-teszt”, nem

pedig a modellek formalis kalibralasa.

(i11)) A CISA Known Exploited Vulnerabilities (KEV) katalégus az aktivan exploitalt
sebezhetOségek listajat adja; a dolgozatban a Komplexitasi Index technikai értelmezésének
kontextusaként hasznalom (pl. VPN/RDP/gateway tipusii tdmadasi vektorok), a mutatd

numerikus értékei azonban kizardlag az MCED adataibol szdrmaznak.
A tobbforrasu validacios keretrendszert az alabbi tdblazat foglalja dssze.

Tobbforrasa validacio — elvi keret. A tobbforrasu validacidé célja az annotacids zaj ¢€s a
forrastorzitds csokkentése. A megel6zd tablazat rogziti a harom réteget (iparagi baseline;
fenyegetés-intelligencia riportok; technikai verifikacio), amelyhez a 3. fejezetben elsésorban
kvalitativ, nagysagrendi konzisztencia-ellenérzések ¢€s illusztrativ 6sszevetések kapcsolddnak
(éves, iparagi és aktortipus bontasban), formalis hipotézistesztek nélkiil.. Modszertani
megkotés: mivel a Kol definicioja is MITRE-taktikdakon nyugszik, a MITRE-t nem hasznalom
a Kol , fliggetlen” validalasara; itt taxonomiai és TTP-konzisztencia-auditként szolgal, mig az

exploit-szintii igazolast a KEV adja.
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Intelligence

riport

ransomware trendek

Regionalis torzitas

Forras Tipus Erosség Korlat Felhasznalas a dolgozatban
MCED (Maryland
Cyber Events Incidensszintli, [Részletes, hosszu Forrasvalidacio Elsédleges incidens-adatbazis; KSM ¢és Kol
Database) OSINT 1dosor (2014-2025) hidnya, médiatorzitas |definidlasanak €s szamitasanak alapja
VERIS Community Féleg publikus Iparéagi struktara €s kategoridk kvalitativ Gsszevetése
Database (VCDB) Strukturalt JSON |Nyilt, egységes séma |bekiildések az MCED-del

Aggregalt éves |Gold standard iparagi Aggregalt trendek €s iparagi baseline kontextus az
Verizon DBIR riport baseline Nagyvallalati fokusz |MCED eredményeihez
IBM X-Force Threat |Eves fenyegetési |Aktualis APT és APT- és ransomware-taktikak, komplexitasi

mintazatok kvalitativ illusztracioja

Eves szakértoi

Dwell time, APT

Dwell time ¢s APT-kampany példak; a Kol szoveges

Mandiant M-Trends  |riport kampéanyok Foleg tigytélesetek értelmezésének hattere

Eves globalis Aktorok, nemzetallami Aktorprofilok és szektoros eloszlasok kvalitativ
CrowdStrike GTR riport tamadasok Sajat tigyfélkor fokusz |0sszevetése az MCED actor type mintazataival
ENISA Threat Szektoros bontas, Supply chain trendek és EU-s szektoros kontextus a
Landscape EU-s riport szabalyozasi kontextus |EU fokusz NIS2/CER-értelmezéshez

Exploitalt CVE-k list4ja; a Kol technikai
Exploited értelmezésének kontextusa (VPN/RDP/gateway-

CISA KEV katalégus |CVE lista vulnerabilities listaja  |Csak technikai tipusu tamadasi vektorok)

Tablazat 2-Kiberbiztonsagi adatforrasok és jelentések osszehasonlitasa

Megjegyzés: a technikai verifikacio két komponense: CISA KEV (CVE-szint) + MITRE ATT&CK (TTP-audit).




A kovetkezd fejezetekben a moddszertant kovetden bemutatott esettanulmanyok kozvetleniil
illusztraljak a kiberfenyegetések komplexitasat és sulyossagat. Ezek az esetek nemcsak az
adatbazis hitelességét tamasztjak ald, hanem megmutatjdk az adatstruktarak és a valds

események kozotti kapesolatot.
1.3.2. Elemzési lehetéségek és modszertan

A CISSM adatbazis nem csupan az egyes kibertdmadasok technikai aspektusainak
megértéséhez nyujt alapot, hanem a tdmadésok elleni szabalyozasi és kontrollmechanizmusok
tervezéséhez is. A részletes elkdvetdi profilok, célpontok és modszerek alapjan a korméanyzati
¢és iparagi szabalyozasok hatékonyabba tehetdk, mivel jobban igazodhatnak a fenyegetések
valds természetéhez. Ez kiilondsen fontos a kritikus infrastrukturak esetében, ahol a jogszabalyi

keretek szoros dsszhangja sziikséges az egyedi védelmi stratégiakkal.
Az adatbazisban talalhat6 adatok szamos elemzési lehetdséget biztositanak, mint példaul:
o Statisztikai elemzések: Az incidensek gyakorisdganak ¢és trendjeinek elemzése.

o Tamaddk és célpontok profilozasa: A kiilonboz6 tipusu elkovetok €s célpontok

elemzése.

o Tamadasi modszerek elemzése: A leggyakrabban alkalmazott tdmadasi technikak

feltérképezése.

o Kockazatelemzés: A legnagyobb kockazatot jelentd tényezOk beazonositasa az

incidensek kovetkezményeinek elemzése alapjan.

Az adatbazis elemzése ramutatott arra, hogy a kiillonb6zd ipardgak és szervezetek eltéré médon
érintettek a kiberfenyegetések altal, és az eredmények segithetnek a célzott védekezési
stratégidk kidolgozasdban. Az adatbazis segitségével azonositott tdmadasi moddszerek és
elkovetéi profilok hasznos informacidkat nyujtanak a kiberbiztonsagi politikdk ¢és
szabalyozasok kialakitasahoz. Az adatbazisban szerepld adatok gyakorlati alkalmazasai kozé
tartozik a kiberbiztonsagi stratégia kidolgozasa, a politikai és szabalyozési javaslatok
elOkészitése, valamint oktatdsi célok szolgalata. Az eredmények felhasznalhatok a
kiberbiztonsagi védekezési stratégidk fejlesztésére, valamint a kockazatértékelési folyamatok
javitasara. Az oktatasi intézmények szdmara az adatbazis kivalo oktatdsi eszkozként szolgalhat,
kiilonosen a kiberbiztonsagi képzések teriiletén. A CISSM Cyber Incident Database elemzése
soran elért eredmények jelentds mértékben hozzajarulnak a kritikus infrastruktarak védelmének

fejlesztéséhez. A kutatds soran alkalmazott mddszertan és az adatbazisban szerepld adatok
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lehetdséget biztositanak a kiberbiztonsagi stratégiak finomitasara, valamint a kockazatkezelési
modszerek tovabbfejlesztésére. Az eredmények alapjan a jovobeni kutatdsoknak tovabbra is
fokuszalniuk kell a kiberbiztonsagi fenyegetések elemzésére és az elleniik vald hatékony

védekezésre.

A kiberhaborus tdmadasok soran kiilondsen veszélyeztetettek azok az eszkozok és miiveletek,
amelyek a kritikus infrastrukturak mukodését biztositjak. Ezek az infrastrukturak képezik
barmely orszag gazdasaganak alapjat [70], igy kompromittalasuk sulyos kovetkezményekkel
jarhat. Az ipardgankénti elemzés feltarta, hogy az egészségiligyben és a gyartasban elsdsorban
a személyes adatok ¢és adatbazisok vannak kitéve timadéasoknak, mig az informacios szektorban

az lizemidd-csokkentés és a halozatba kapcsolt eszkozok elleni tdmadasok dominélnak.

A Maryland Cyber Events Database[3] 2014-2024 kozotti adatai szerint a legnagyobb
incidencia-gyakorisag a kozigazgatasban figyelhetd meg, ezt koveti az egészségiigy €s szocialis
ellatas, az informacids szektor, valamint a pénziigy és biztositds. Ez a mintazat egyértelmiien
jelzi, hogy a kibertamadok elsddlegesen azokat az agazatokat célozzak, amelyek nagy
mennyiségli szenzitiv adatot kezelnek vagy alapvetd kozszolgaltatdsokat nyujtanak. Fontos
megjegyezni azonban, hogy a puszta gyakorisdgi adatok dnmagukban nem tiikrozik teljes
mértékben a valés kockédzatokat, mivel nem veszik figyelembe az egyes incidensek sulyossagat

vagy technikai komplexitéasat.

Az értekezésig vezetd cikkek és korabbi elemzések sokszor a nyers adatokban rejlé mintazatok
feltarasara iranyultak. Jelen fejezet ezekre az eldzetes eredményekre épitve egy szintetizalt,
célzott és reprodukalhatd kvantitativ moddszertant mutat be, amelynek egyetlen célja a

bevezetdben felallitott harom hipotézis szisztematikus és empirikus tesztelése.

Az értekezés elso két fejezete kvalitativ keretezéssel €s esettanulmanyokkal is bemutatja, hogy
a kritikus infrastruktirakat ér6 fenyegetések gyakorisaga, intenzitasa és aktortipus-profilja eltér
a nem kritikus agazatokétdl. Jelen fejezet azonban mar egy reprodukélhatéd kvantitativ eljarast
is bevezet be a kordbban rogzitett hipotézisek (H1, H2, H3) szisztematikus tesztelésére. A

modszertan harom, egymast erdsitd pillérbdl all:

1. Fogalmi operacionalizalas — az absztrakt kockazati kategoridk (sulyossag, komplexitas)

megfigyelhetd, replikalhaté valtozokkal és kompozit indexekkel valo helyettesitése.

2. Hipotézis-tesztelés — robusztus, nemparaméteres probak ¢s érzékenységi vizsgalatok a

kritikus/nem kritikus agazatok kozti eltérésre €s a stilyossag—komplexitas kapcsolatéra.
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3. Feligyelt gépi tanulds — egy, szdveges és strukturdlt metaadatokra épiilé6 ensemble
elérejelz6 modell felépitése, amely korai fazisi informacidk alapjan becsli az

aktortipust.
1.3.3. Tervezési elvek és adat szeparacio

A reprodukalhatosdg érdekében eldre rogzitett adatfeldolgozasi folyamatot (pipeline)
alkalmazok: (i) adat-fixalds (verzio és lenyomat), (ii) tisztitds és mindségbiztositas, (iii)
feature-képzés, (iv) hipotézis-tesztek, (v) modellépités, (vi) fliggetlen tesztelés €és hibaanalizis.
A prediktiv modellezésnél (H3) az idébeli szeparacid elvét kovetem a jovobeli informacidk
visszaszivargasanak elkeriilésére: tanitas 2014-2021, validacio 2020
(hiperparaméter-hangolas), fliggetlen teszt 2022-2024. A HI1 és H2 hipotézisekhez a teljes

keresztmetszeti minta keriil felhasznalasra, hogy a statisztikai er6t maximalizaljam.
Ertékelési metrikak és robusztussag

Az actor_type tobbosztalyu, egyensulytalan eloszlasu célvaltozo. Ezért az egyszerli pontossag
(accuracy) helyett a macro-F1 ¢s a Precision—Recall gorbe alatti teriilet (PR-AUC) a két
elsddleges mutato; ezek érzékenyek a ritkabb, de kritikus kategoridk (pl. Nation-State) helyes

besorolasara is.
A robusztussag érdekében:
o Ismételt, stratifikalt keresztvalidaciot hasznalok a tanitasi fazisban;

e minden f6 teszthez érzékenységi vizsgalat késziil (pl. Undetermined kezelése,

ipardg-aggregacio alternativai);
e atobbes tesztelés miatti alfa-inflaciot Benjamini—Hochberg FDR korrekcioval kezelem;

o a prediktiv kimeneteket valoszinliség-kalibracioval (Platt/ISOTONIC) ellen6rzom,

hogy dontési kiiszobok mellett is értelmezhetdk legyenek.
1.4. A szakirodalom nyitott kérdései és a kutatas iranyai
A szakirodalom kritikai attekintése harom {6 kutatasi rést azonositott:
(1) Gazdasagi hatasmérés problémaja

Anderson ¢és tarsai [14] dokumentaltdk a kibertdmadasok kozvetlen pénziigyi

kovetkezményeinek mérési nehézségeit. Bar az incidensek szdma és technikai jellemzdi jol
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dokumentaltak, a tényleges gazdasagi karok ritkan publikusak. Ez a hidnyossag motivalta a

KSM proxy mutato kifejlesztését.
(2) Tamadéasok differencialasanak hidnya

Rid [27] ramutatott, hogy a kibertdmadasokat gyakran homogén kategdriaként kezelik,
figyelmen kiviil hagyva komplexitasbeli kiilonbségeiket. A MITRE ATT&CK alapu Kol index

ezt a rést hidalja at objektiv mérészammal.
(3) Korlatozott prediktiv képesség

A meglévé MCED-alapt elemzések - példaul Harry és Gallagher [4; 15] munkéja értékes leird
statisztikdkat nydjtanak, de nem Iépnek tovabb a prediktiv modellezés felé. Kiilondsen hianyzik
a korai fazist aktortipus-eldrejelzés, amely kritikus lenne a proaktiv védelem kialakitasaban.
Tovabbi kutatasok sziikségesek annak megértéséhez, hogy minimalis kezdeti informacidbol

milyen megbizhatdsaggal jelezhetd elére az aktortipus.

A dolgozat mindharom rést célzottan kezeli: H1 a KSM-vel méri a gazdasagi hatast, H2 a Kol-
vel operacionalizalja a komplexitast, H3 pedig ensemble gépi tanuldssal teszi lehetové a korai

predikciot.

1.5.Adatok és valtozok forrasai és attekintése

Az empirikus elemzés a Maryland Cyber Events Database (MCED) 2014-2025 koz6tti, validalt
adatallomanyara ¢épiil. A hipotézisek teszteléséhez harom kozponti konstrukciot

operacionalizalok: a Karokozési Sulyossagi Mutatét (KSM), a Komplexitasi Indexet (Kol) és

crcr

tartalmazza; a jelen alfejezet célja, hogy az olvasé mar az esettanulmanyok (2. fejezet)

értelmezéséhez rendelkezzen a sziikséges modszertani alapokkal.
1.5.1. Adatforras és mintakeret

Az MCED vegyes mddszertani gyljtést alkalmaz: Python-alapu scraping allit el6 jelolteket
nyilt forrasokbol, majd kutatoi validalas és koédolas donti el, hogy az esemény bekertil-e a

végleges allomanyba. A 2025. oktéberi kiadas a GDELT Web News NGrams 3.0

crer

Mintaméretek és tisztitasi Iépések:
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Szint Leiras n

Nyers allomany Teljes MCED + elgépelések normalizalasa 15789
Undetermined kiszlirve|jactor_type # Undetermined 15 166
Elemzési minta Hérom {6 aktortipus (Criminal, Hacktivist, Nation-State)|{14 938

A Hobbyist (n = 198) ¢és Terrorist (n = 30) kategoridkat a H3 modellbdl kizarom alacsony
esetszamuk miatt; a H1-H2 hipotézisek tesztelése a teljes, Undetermined nélkiili allomanyon

torténik.
1.5.2. Kozponti valtozok
(A) Karokozasi Sulyossagi Mutato (KSM, 1-5 skala)

A kozvetlen pénziigyi veszteségadatok szisztematikus hidnyara reagalva [14], a KSM az
MCED event_subtype technikai kategdriaibol szarmaztatott ordinalis proxy valtoz6. Kritikus
modszertani garancia: a KSM kizardlag az incidens technikai jellemzdin alapul, fliggetlen az
érintett szektortdl —ugyanaz a ransomware tamadas ugyanazt a KSM-értéket kapja, fliggetleniil

attol, hogy bankot, korhazat vagy kiskereskedelmi céget ér.
(B) Komplexitasi Index (Kol, 0—4 skala)

A Kol négy binaris komponens osszegeként adodik, a MITRE ATT&CK fogalmi keretéhez

illesztve:

1. Lateralis mozgas (+1): multiple targets = "Yes" vagy leirds tartalmazza: "lateral",

"inOtU

2. Perzisztencia (+1): duration > 30 nap vagy leiras tartalmazza: "persistence",

"backdoor"

3. Detektalas elkeriilése (+1): detection_delay > 90 nap vagy leiras tartalmazza: "stealth",

"evasion"

4. Tobbfazisu végrehajtas (+1): event type = "Campaign" vagy leirds tartalmazza:

"multi-stage"

(C) Kritikussag Indikator (Krl, binaris)
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Az MCED industry mezdjét az EU NIS2 (2022/2555) és CER (2022/2557) iranyelvek

szektorlistai alapjan bindrisan osztalyozom (1 = kritikus, 0 = nem kritikus).
(D) Aktortipus (célvaltozo)

A H3 célvaltozdja harom kategériat tartalmaz: Criminal, Hacktivist, Nation-State. Az
Undetermined eseteket a prediktiv modell tanitasabol kizarom; kezelésiiket reject option

modszertannal oldom meg (részletek az M3. mellékletben).
1.5.3. Adatel6készités és minéségbiztositas

Az adattisztitds négy [épésbdl all: (1) deduplikacié azonos URL/target kombinaciok
Osszevonasaval; (2) hianyzo industry értékek elvetése, motive és region hidny "Unknown"
kategoriaba sorolasa; (3) ritka event subtype kategoridk 0sszevondsa; (4) actor type cimkék

normalizalasa (pl. "Hacktvist" — "Hacktivist").

A tisztitds hatasat Jensen—Shannon divergenciaval ellendriztem: a f0 strukturdlis dimenziok
(ipardg, eseménytipus, célorszag) eloszladsa gyakorlatilag valtozatlan maradt (JSD < 0,01

minden dimenzidban).
1.5.4. Szoveg-elokészités a prediktiv modellhez

A title és description mez6kbdl NLP-pipeline késziil: kisbetlsités, lemmatizalas, stop-sz6
szlirés, majd TF-IDF vektorizalas sz6-n-gram (1-2) és karakter-n-gram (3—5) reprezentacioval.
Domain-specifikus lexikonok (MITRE ATT&CK kulcsszavak, ransomware-szotar) bindris

feature-0kként egészitik ki a reprezentaciot.
1.5.5. Idébeli szeparacio és adatintegritas

A H3 hipotézis teszteléséhez szigort id6beli szeparaciot alkalmazok a data leakage elkertiilése

érdekében:

Halmaz Idoszak |[Funkcio

Tanito 2014-2019|Modellépités

Validécios {[2020 Hiperparaméter-hangolas

Kalibracios|[2021 Kiiszob- és valosziniiség-kalibracio
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Halmaz Idoszak |Funkcio

Teszt 2022-2025||Out-of-time értékelés

A HI1 ¢és H2 hipotézisek tesztelése a teljes keresztmetszeti mintdn torténik, év-fix hatdsok

alkalmazaséaval. A részletes reprodukalhatdsagi dokumentacié az M3. mellékletben talalhato.

1.6.Adatelokészités és mindségbiztositas attekintés

A Maryland CISSM Cyber Events Database forrasadatbazis (15 789 rekord) adatmindségi
problémakat tartalmazott, amelyek 98,2%-a kezelésre keriilt: az 'Undetermined' actor type és
motive értékek szlirése (Level-1 és Level-2 tisztitas), az actor type irdsmod-variaciok
normalizalasa, valamint az Osszetett event subtype értékek kezelése a KSM szamitasi
szaballyal. A maradék inkonzisztenciak (77 rekord, 0,62%) elhanyagolhat6 hatassal vannak az
eredményekre (KSM atlag valtozds <0,2%). A részletes dokumentacié 3. fejezetben és a

Mellékletekben talalhato.

Az eldz6 alfejezetekben attekintett elméleti keretek és szakirodalmi forrasok alapjan
megallapithatd, hogy a kibertér megjelenése alapvetden atalakitotta a biztonsagi gondolkodas
hagyomanyos paradigmait. A digitalis rendszerekre ¢épiild modern tarsadalmak kritikus
infrastrukturai olyan 11j tipusu fenyegetésekkel szembesiilnek, amelyek egyszerre technikai,
gazdasagi és stratégiai dimenziokkal rendelkeznek, és kezelésiik integralt megkdzelitést

igényel.

Az aszimmetrikus konfliktusok vizsgalata rémutat arra, hogy a kibertérben viszonylag alacsony
eréforras-raforditassal is aranytalanul nagy hatas érhetd el, kiilondsen akkor, ha a tdmadasok
kritikus infrastruktirakat érintenek. Az ipari vezérldrendszerek és az iizletmenet-folytonossag
szoros 0sszefonodasa miatt az ilyen incidensek hatasa gyakran tulmutat az egyedi szervezeti

szinten, és rendszerszintii kovetkezményekkel jarhat.

A szakirodalmi attekintés soran azonositott kulcsproblémék — az attribicié bizonytalansaga, a
kaszkadszeri hatdsok kockazata ¢és a tamadasok gazdasagi 0sztonzoi — indokoljak olyan
kvantitativ ¢és adatvezérelt moddszerek alkalmazasat, amelyek képesek az incidensek
stlyossaganak, komplexitasanak és eldrejelezhetdségének strukturalt vizsgalatara. E célbol a
fejezet bevezette a kutatds harom kozponti mérdszamat: a Karokozasi Sulyossagi Mutatot

(KSM), a Komplexitasi Indexet (Kol) és a Kritikussag Indikatort (Krl), valamint rogzitette az
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MCED 2014-2025 kozotti elemzési mintdjanak (n = 14 938) eldkészitési és tisztitasi

protokolljat.

A kovetkezo fejezetben empirikus esettanulmanyok elemzésén keresztiil mutatom be, hogy az
itt vazolt elméleti megfontolasok és mérédszamok miként jelennek meg a valds kiberbiztonsagi
eseményekben. Ezek az esetek illusztraljdk a KSM ¢és Kol gyakorlati értelmezését,
megalapozzadk a késébbi statisztikai és prediktiv elemzéseket, és atvezetnek a 3. fejezet

kvantitativ hipotézisvizsgalataihoz.
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2. ESETTANULMANY-FOKUSZU ELEMZESEK ES
KOVETKEZETESEK

2.1. A kiberbiztonsagi események altalanos és eseti hatasai

Altaldanos hatasok

A kiberbiztonsagi incidensek nemcsak a technologiai rendszereket érintik, hanem mélyrehato
gazdasagi ¢és tarsadalmi kovetkezményekkel is jarnak, amelyek talmutatnak az egyes
szervezetek hatarain. E fejezet célja, hogy atfogd attekintést nyljtson a jelentdsebb
kiberbiztonsagi eseményekrdl, és kiemelje azok relevancidjat a késébbi statisztikai elemzések
szempontjabol. A kritikus infrastruktirak sériilékenységeit és a kapcsolodo jogi kereteket az
Eurdopai Unid a NIS2[5] és CER[77] iranyelvekben rogziti, amelyek kijelolik a kiemelten
védendd agazatokat. Ezen iranyelvek adjak az értekezésben hasznalt ,kritikus” és ,,nem
kritikus” szektorok megkiilonboztetésének alapjat, amely az Elsé hipotézis tesztelésének

sarokkove.

A kiberbiingzés, kiilondsen a ransomware tdmadasok, mélyrehat6 kdvetkezményekkel jarnak a
globalis gazdasagra nézve. Példaként emlithetd a 2021-es Colonial Pipeline incidens, amely
ravilagitott arra, hogy a ransomware tamadasok milyen sulyos hatast gyakorolhatnak a kritikus
infrastrukturara [78]. A tamadas gazhianyt okozott, ami az lizemanyagarak emelkedéséhez és
az alapvetd arucikkek aranak novekedéséhez vezetett. Wittkop szerint nem vitds, hogy a
ransomware tamadasok komoly pénziigyi veszteségeket okoznak [79]. Azonban, a
legjelentésebb kovetkezmények a személyazonossag-lopas koltségeivel, a szellemi tulajdon
jogainak megsértésével és a megélhetési forrasok elvesztésével kapcsolatosak. A gazdaséagi
kovetkezmények ugyanakkor kvalitativ kontextust adnak, de a KSM kizardlag az incidensek

technikai és operacids hatasat méri.

A személyazonossag-lopasbol eredé karok jelentés gazdasagi hatast gyakorolnak, és sok
csaladot érintenek. Wiener [80] példaul azt becsiili, hogy az amerikaiak évente koriilbeliil 56
milliard dollart veszitenek személyazonossaggal valé visszaélés miatt. Emellett a
szamitastechnikai blin6zés a szellemi tulajdon elvesztéséhez is vezethet, ami kiilondsen stlyos
kovetkezményekkel jarhat a fejlodd orszagok gazdasagaira nézve, ahol a szellemi tulajdon
gyakran a gazdasagi novekedés alapjat képezi. Tovabba, az olyan kibertimadasok, mint a 2017-
es ukrajnai NotPetya, képesek jelentds mértékben megzavarni a vallalkozdsok miikodését, ami
a megélhetési forrasok elvesztéséhez vezehet azok korében, akik ezekre a vallalkozéasokra

tamaszkodnak.
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Molinari ramutatott arra is, hogy a kis- és kozépvallalkozasok (kkv-k) kiilondsen
kiszolgaltatottak a szamitastechnikai blindzéssel szemben [81], ami sulyos tarsadalmi-
gazdasagi kihivasokhoz vezethet. Szemben a nagyvallalatokkal, a kkv-k kevésbé rendelkeznek
olyan pénziigyi erOforrasokkal, amelyekkel robusztus kiberbiztonsagi infrastrukturat
¢épithethetnének ki. Tovabba, sok kkv nem rendelkezik dedikalt kiberbiztonsagi részleggel, ami
tovabb noveli sériilékenységiiket a kibertdmadasokkal szemben. Molinari azt is megjegyzi,
hogy a kkv-k nincsenek tisztdban a ransomware tdmadasok lehetséges hatasaival, ami ahhoz
vezet, hogy kevésbé fektetnek be a megeldzésre és a kovetkezmények enyhitésére irdnyulo
képzésbe. Ez a helyzet globalis szinten is jelentds tarsadalmi-gazdasagi kovetkezményekkel jar,
mivel a kkv-k szdmos gazdasag gerincét képezik. A kkv-kat célzd kibertdmadasok vilagszerte

kozvetlen hatassal lehetnek a foglalkoztatasra €s a gazdasagi novekedésre.
A kritikus infrastrukturakkal kapcsolatos kovetkezmények

A kritikus infrastruktarak jelentdsége vitathatatlan a nemzetek biztonsaga és a mindennapi €let
folyamatossaga szempontjabol. Az ilyen infrastruktardk miikédése szorosan Osszefiigg az
orszagok gazdasagi, politikai és tarsadalmi stabilitdsaval[82]. A digitalis korszakban, ahol az
informacios technologia ¢és a halozatépités kulcsszerepet jatszik, a kritikus infrastruktarak
sériilékenysége novekszik, kiillondsen a kibertdmadasokkal szemben. Az elmult évtizedekben a
modern kritikus infrastruktirak egyre inkabb tdmaszkodnak ipari vezérldrendszerekre (ICS) és
SCADA halo6zatokra, amelyek a miikdodés automatizalasat és hatékonyabb irdnyitasat teszik
lehetdvé. Ezen rendszerek sebezhetdsége azonban komoly biztonsagi kockézatot jelent, mivel
egyetlen sikeres tamadas is széleskorti zavarokat okozhat, beleértve a kozszolgéltatasok, az

energiaellatas és az ipari termelés megszakitasat.

Magyarorszagon is egyre nagyobb figyelmet kap a kritikus infrastruktirak védelme, kiilonosen
a digitalis térben megjelend fenyegetésekkel szemben|[83]. A kibertdmadasok elleni védekezés
kulcsfontossagu eleme a megel6zo intézkedések kidolgozdsa, amelyek célja a rendszerek
sebezhetdségének minimalizalasa ¢és a tdmadasok gyors felismerése [84]. Az ilyen megel6zd
intézkedések magukban foglaljak a rendszeres biztonsagi auditokat, a dolgozok kiberbiztonsagi

képzését és a biztonsagi protokollok folyamatos frissitését.

Az informacids technoldgia rohamos fejléddésével parhuzamosan az ICS és SCADA rendszerek
iranti igény novekszik, de ezzel egyiitt alkalmazasuk kockazatai is nonek. A SCADA
rendszerek kiilondsen érzékenyek a halozati alapti tdmadasokra, amelyek a rendszer

miikddésének kikényszeritett leallitasat vagy megzavarasat eredményezhetik. A kritikus
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infrastrukturdk védelme nemcsak nemzeti érdek, hanem nemzetkdzi egyiittmiikodést is igényel,
mivel a kiberfenyegetések hatdrai nem allnak meg az orszdghataroknal. A supply chain tipust
tamadasok gyakorlati kockdzatdit harom jol dokumentalt eset szemlélteti. (1) A
SolarWinds/Orion frissitési csatornajanak kompromittaldsa tobb szdz szervezethez juttatott
kartékony kodot, koztiik kozszféra-szereplokhoz és kritikus szolgaltatokhoz. (2) A Kaseya
VSA tavoli menedzsment eszkdz elleni timadas menedzselt szolgaltatokon keresztiil sok tucat
végszervezetben idézett el6 zsarolovirus-incidenst. (3) A NotPetya a konyveldi szoftver ellatasi
lancat kihasznalva széles kori operacios fennakadasokat okozott tobb dgazatban. Ezek az
esetek jol demonstraljak, hogy beszallitdi lancon at a kompromittalas egyszerre tobb kritikus
szolgaltatasban és régidoban is manifesztalodhat, igy a kockazatértékelésnek a kozvetlen

peremen tuli fliggdségeket is le kell képeznie

2.2. llusztrativ esetek a Kar Sulyossagi Mutato (KSM) és a

Komplexitasi Index (Kol) értelmezéséhez
A kvalitativ elemzés alatdmasztisara a szakirodalom ¢€s nemzetkdzi szervezetek altal
dokumentalt kibertdamadasokat vizsgalok meg részletesebben. Ezek az esetek reprezentaljak
mind a kritikus infrastruktarak elleni kozvetlen tamadasokat, mind a hibrid hadviselés
kontextusaban értelmezett miiveleteket. Az elemzés célja kettds: egyrészt demonstralni a KSM
¢s Kol mutatok alkalmazhatosagat az empirikus vizsgélatokban, masrészt kozvetlen kvalitativ
tampontokat nyujtani a H1-H3 hipotézisek értelmezéséhez. A kivalasztott esetek harom
csoportba sorolhatok:
e kritikus infrastruktarat érintd tdmadasok (BlackEnergy — 2015; WannaCry — 2017,
NotPetya — 2017),
e hibrid/katonai kontextusban végrehajtott kibermiiveletek (Esztorszag — 2007; Grizia —
2008; Viasat — 2022),
e valamint egy regionalis kozmiiszolgéltatd osszeomlasa (DMEA — 2021), amely atvezet a

2.3. alfejezetben targyalt informatikai biztonsagiranyitasi keretek felé.

Minden esettanulmany bemutatja a tdmadas koriilményeit, a kar mértékét és technikai
Osszetettségét (KSM/Kol), tovabba az IBIR (Build/Monitor/Operate/Report) szemlélet szerinti
szervezeti tanulsdgokat. A mddszertani illesztés révén az egyes példak nem 6nallo narrativaként

jelennek meg, hanem szerves részét képezik a hipotézisek tesztelésének keretrendszerében-

2.2.1 BlackEnergy —tamadas az ukran villamosenergia-halozat ellen (2015)
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A 2015. december 23-an Ukrajna nyugati részén bekdvetkezett dramsziinet az egyik elso,
nemzetkozileg dokumentdlt bizonyitéka annak, hogy kritikus infrastrukturdk mukodését
pusztan kibertdmadas 1tjan is tartosan meg lehet zavarni[85]. A tdmadas harom
aramszolgaltatot €rintett, koztiik a Prykarpattyaoblenergo tarsasagot. A behatolas eldkészitése
mar 2014-ben megkezdddott: célzott adathaldsz levelek makrokat tartalmazo Office-
dokumentumokon keresztiil juttattak be a BlackEnergy kartevd varidnsat, amely lehet6vé tette
a tamadok szamara a halozaton beliili tartos jelenlét kiépitését. Az IT-rendszerekbdl kiindulva

a tdamadok fokozatosan pivotaltak az operativ technologiai (OT) kornyezetbe, é€s honapok alatt

crer

Az esemény sulyossaga a bevezetett Karokozasi Sulyossagi Mutat6 (KSM) alapjan az 5-0s
szintnek felel meg az 1-5-0s skalan, mivel kritikus infrastruktiraban kovetkezett be fizikai
szolgaltatas-kiesés, amely tobb dramszolgaltatot és szélesebb tarsadalmi rétegeket érintett. A
Komplexitasi Index (Kol) értékét a modszertani fejezetben rogzitett négy bindris komponens
alapjan hatdrozom meg: perzisztencia (P), lateralis mozgés (L), észlelés elkeriilés (E) és
tobbfazisu kampanyjelleg (C). A Kol ezek 6sszege (Kol =P + L + E + C), ezért 0—4 kozotti
értéket vehet fel. A BlackEnergy-incidens esetében mind a perzisztencia (P), mind a lateralis
mozgas (L), az észlelés elkeriilése (E), valamint a tobbfazist kampdanyjelleg (C) egyértelmiien

azonosithato, ezért a Kol értéke 4.

Az eset az Informatikai Biztonsagi Irdnyitasi Rendszer (IBIR) szempontjabdl is szamos
tanulsdgot hordoz. A Build dimenziéban az IT ¢és OT halozatok kozotti szegmentdcid
hidnyossagai, valamint a tulsdgosan engedékeny tavoli hozzaférési szabalyok tették lehetové a
tamadas kiterjedését. A Monitor fazisban az ICS-protokoll szintli anomaliaészlelés ¢és a
naplozasi mechanizmusok elégtelensége miatt a tdmadok hossza ideig rejtve maradtak. Az
Operate teriileten a vésziizemi visszakapcsolasi eljarasok hidnya ¢s a tobbfaktoros hitelesités
be nem vezetése hatraltatta a reagalast. Végiil a Report fazisban a késedelmes koordinacio és

eszkalacio okozott tovabbi fennakadasokat.

Osszességében a BlackEnergy-incidens egyértelmiien megerdsiti a dolgozat H1 hipotézisét,
amely szerint a kritikus infrastruktirdk nagyobb aranyban szenvednek el magas stlyossagi
szintli tamadasokat, valamint a H2 hipotézist is, amely az allami hattérrel végrehajtott

miiveletek nagyobb technikai komplexitasara hivja fel a figyelmet.

2.2.2 WannaCry — globalis zsarolévirus-jarvany (2017)

55



A 2017. majus 12-én kirobbant WannaCry tdmadéds minden korabbi ransomware-incidensnél
¢lesebben mutatta meg, hogy egy viszonylag egyszerli, de onterjedésre képes kartevé milyen
gyorsan valhat vilagméretli fenyegetéss¢[86]. A zsaroldvirus az SMBv1 protokollban talalhato,
EternalBlue néven ismert sebezhetéséget (CVE-2017-0144) hasznalta ki, amelyet eredetileg az
amerikai Nemzetbiztonsdgi Ugynokség fejlesztett ki, majd a Shadow Brokers csoport
szivarogtatott ki 2017 tavaszan. A tamadas féregszer( terjedése négy nap alatt kozel 200 000
szamitogépet fertézott meg tobb mint 150 orszagban, koztiik korhdzakat, kozlekedési

vallalatokat, ipari szereploket és allami intézményeket.

A brit National Audit Office vizsgélata szerint a Nemzeti Egészségiligyi Szolgéalat (NHS)
intézményeiben tobb mint 19 000 vizsgalatot és miitéti beavatkozast kellett elhalasztani, mivel
az ¢érintett korhazak informatikai rendszerei megbénultak, és a betegek ellatdsa kozvetlen
veszélybe keriilt. A US-CERT riasztasa technikai indikatorokkal és részletes mitigacios
ajanlasokkal hivta fel a figyelmet arra, hogy a tAmadas nem csupan pénziigyi karokat, hanem

¢élet- és ellatas-kritikus hatasokat is kivaltott.

A KSM értékét kizarolag az MCED event subtype kategoridibol levezetett, 1-5 kozotti
ordinalis skéala hatdrozza meg; az iparagi kritikussagot ettdl elkiilonitve a Krl flag binaris
valtozo (0 = nem kritikus, 1 = kritikus) jeloli. A Komplexitasi Index (Kol) értéke 2 (Kol =P +
L + E + C), mivel a leirds alapjan lateralis mozgas azonosithaté (L = 1), valamint a
kompromittalas — terjedés — titkositds egymasra épiild végrehajtdsa kampanyjellegként
értelmezhetd (C = 1), ugyanakkor perzisztencia (P = 0) és észlelés elkeriilés (E = 0) nem
dominans. Ez a paradoxon — az alacsony komplexitds mellett elért extrém hatds — fontos
kvalitativ timpontot ad a stilyossagi kiilonbségek értelmezéséhez, és megerdsiti a H1 hipotézis

relevancidjat.

Az Informatikai Biztonséagi Iranyitasi Rendszer (IBIR) szempontjabdl tobb tanulsdg vonhatd
le. A Build fazisban a sebezhetdségek idoben torténd befoltozésa és a kovetkezetes patch-
menedzsment hidnya tette lehetdveé a fertdzés villamgyors terjedését. A Monitor dimenzidoban
a haldzati anomalidk — példaul az intenziv port-scan aktivitas és az SMB-forgalom szokatlan
mintdzatai — észlelésének elmaradasa bizonyult kritikus hibanak. Az Operate fazisban a
halozati mikro-szegmentacio hidnya segitette a kartevd lateralis terjedését, mig a Report
teriileten pozitiv példaként emlithetd a globalis threat-intelligence k6zdsség gyors informacio-

megosztasa, amely végiil hozzajarult a karok mérsékléséhez.

2.2.3 NotPetya — supply-chain kompromittalas és globalis kaszkad (2017)
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A 2017. jonius 27-én indult NotPetya tamadas a kiberbiztonsdg torténetének egyik
legkoltségesebb ¢€s legpusztitobb incidenseként valt ismertté. Bar elsé ranézésre
zsarolovirusnak tiint, hamar kideriilt, hogy valojaban wiper jellegli kartevorél volt szo,
amelynek elsddleges célja a visszafordithatatlan adatmegsemmisités, nem pedig a valtsagdij
beszedése volt. A tdmadas innovacidja abban allt, hogy a fertdzés terjesztésére a tdimadok egy
széles korben hasznalt ukran konyveldszoftver, a MeDoc legitim frissitési csatorndjat
kompromittaltdk. Ez a supply-chain vektor kiilondsen veszélyessé tette az incidenst, hiszen
minden olyan szervezet, amely a frissitést automatikusan telepitette, a tamadas aldozatava valt,

fiiggetlentil sajat biztonsagi intézkedéseitol.

Az ellatasi lanc  kompromittadlasanak kovetkezményei példatlan  kaszkadhatdsokat
eredményeztek a globalis gazdasagban. A Maersk hajozasi vallalatnal mintegy 4 000 szerver
¢s 45 000 szamitogép valt miikodésképtelenné, aminek kovetkeztében a vallalat tiz napra
elveszitette logisztikai kapacitdsdnak jelentds részét. A Merck gyogyszergyartd 1,3 milliard
dollar veszteséget konyvelt el a termelési és ellatasi lanc megszakadasai miatt, mig a FedEx
TNT részlege hetekig csak korlatozott kapacitdssal tudott miikddni. Konzervativ becslések
szerint a teljes globalis kar meghaladta a 10 milliard dollart, ezzel a NotPetya a kiberbiztonsagi

incidensek torténetének egyik legdragabb eseményévé valt[75].

A Karokozasi Sulyossagi Mutato (KSM) értéke (1-5-as skalan) 5, tekintettel a globalis 1€ptékii,
tartos szolgaltatas-kiesésekre, a visszafordithatatlan adatmegsemmisitésre €s a tobb iparagra és
foldrészre kiterjedd kaszkadhatdsokra. A Komplexitasi Index (Kol) értéke 4 (Kol=P +L +E
+ C), mivel a tAmadas perzisztenciat (P), kiterjedt lateralis mozgast (L), észlelés elkeriilést (E)
¢s tobbfazisu kampanyjellegli végrehajtast (C) egyarant mutatott. A NotPetya-incidens igy
egyszerre illusztralja a H1 hipotézist — a kritikus és kvazi-kritikus szektorok extrém stlyossagi
kitettségét — valamint a H2 hipotézist, amely a nemzetallami hatteri timadéasok magas technikai

komplexitasara vonatkozik.

Az Informatikai Biztonsagi Iranyitasi Rendszer (IBIR) szempontjabdl a NotPetya kiilondsen
tanulsdgos. A Build dimenzidban alapvetd hidnyossag volt a beszallitdi integritas-ellendrzés és
a kodalairas-validacio elmaradasa, valamint a frissitési csatornak sebezhetdsége. A Monitor
fazisban a frissitési folyamatok anomalidinak ¢és a tomeges, szimultan fert6zési mintazatoknak
a késedelmes észlelése akadalyozta a gyors reagalast. Az Operate szempontbo6l a blast-radius
minimalizalas — kiilondsen a héaldzati szegmentacio €s a jogosultsagkezelés — elégtelensége

sulyosbitotta a kdvetkezményeket. A Report dimenzidban a supply-chain tipusu incidensek

57



kozponti bejelentésének és az indikatorok (IOC) gyors nemzetkdzi megosztasanak hianya

mutatkozott meg, ami tovabb fokozta a globalis kar mértékét.

A jogosultsagok szigoruan arra a teriiletre korlatozédnak, amely a felhasznalo
munkavégzéséhez sziikséges. Eléfordulhat, hogy egy adott munkafolyamathoz csak az adatok
olvasasara van sziikség, és példaul az adatmiiveletek is jogosultsagfiiggdek [87]. Tovabbi
alapvetd elvaras, hogy biztositani kell az informatikai rendszerben 1évé adatok integritasat,
vagyis meg kell akadalyozni az illetéktelen mdodositasokat. Az adat megbizhatosagat csak akkor
lehet biztositani, ha egyértelmiien bizonyithato, hogy az adat attol a forrastol szarmazik, akitdl

varjak, és a forras hitelessége egyértelmii [88].

Az integritas fenntartasa érdekében egyértelmiien dokumentalni kell, hogy mikor és milyen
valtoztatasok torténtek a rendszerben. Ez biztositja, hogy jogosultsag nélkiil senki ne tudjon
adatot beszurni, modositani vagy tordlni. Ezenkiviil szavatolni kell azt is, hogy az adatbirtokos

hozzaférjen a rendszereihez €s adataihoz sziikség szerint.

A NotPetya igy egyszerre illusztralja a HI és H2 hipotéziseket: egyrészt kritikus és kvazi-
kritikus szektorokban extrém sulyossdgii incidens kovetkezett be, masrészt a tdmadas
komplexitasa ¢és 0Osszehangoltsdga allami hatterli szereplére utal, amely a kifinomult

modszereket a geopolitikai célok szolgalataba allitotta.

A NotPetya a supply chain tipusu tdmadasok paradigmatikus példaja volt, mivel a
kompromittalt MeDoc frissitési csatornan keresztiil legitim szoftverfrissitésbe rejtve fertdzte

meg a célzott szervezetek ezreit vilagszerte.

2.2.4 Delta-Montrose Electric Association (DMEA) — tomeges adat- és rendszerkiesés egy

regionalis kozmiinél (2021)

2021. november 7-én a coloradéi DMEA energetikai vallalatot olyan tdmadas érte, amely a
belsd haldzati rendszerek ~90%-at érintette, és kb. 25 évnyi historikus iizleti adat elvesztéséhez
vezetett. Az lgyfélszolgalat, a fizetési ¢és szamldzasi rendszerek atmenetileg

miikddésképtelenné valtak; az ligyfelek nem tudtak fizetni, és tamogatas sem volt elérhet6[89].

A Karokozasi Sulyossagi Mutat6é (KSM) értéke (1-5-0s skalan) a 45 tartoményba esik, mivel
a tamadas kiterjedt adatvesztést ¢és miikdodéskiesést okozott egy regiondlis koézmiinél,
ugyanakkor nem jart orszdgos vagy globalis kaszkadhatdssal. A Komplexitasi Index (Kol)

értéke 2 (Kol =P + L + E + C), mivel a tamadas soran korlatozott lateralis mozgés (L) és
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alapvetd észlelés-elkeriilési elemek (E) voltak azonosithatok, mig perzisztencia (P) és
tobbfazist kampanyjelleg (C) nem mutatkozott. Az eset ezzel jol elkiilonithetd a nemzetallami
hatteri, magas komplexitasti tamadasoktol, mikdzben a kritikus infrastrukturak miikodési

sériilékenységét empirikusan alatdmasztja.
Rendszer- ¢és szabdlyozasi tanulsagok (IBIR)

Build: mentési-architektira és  valtozhatatlan (immutable) backup-réteg hianya;

szegmensszintli hozzaférés-kontroll és szerepkorok részleges lefedettsége.

naplozasi €s riasztasi lanc hianyossagai.

Operate: helyredllitasi idok (RTO/RPO) meghatarozasa és gyakorldsa nem volt aranyos a
szervezet kitettségével; iizleti folyamatok (billing, CRM) manualis eszkalacids tervei
hianyosak.

Report: incidenskezelési eljardsok részben dokumentaltak; kiilsé partnerek és beszallitok (pl.

szamléazasi szolgaltatok) bevonasanak késedelme.

Szabalyozési kovetkezmény: helyi/kozmiiszektorbeli irdnymutatasok a biztonsagi mentések,

helyreallitasi gyakorlatok és beszallitoi kockazatkezelés szigoritasara.

Hosszii tava hatdsok. A kozmiiszektorban felgyorsitotta a mentési rétegek (3-2-1,
offline/air-gapped) bevezetését, a helyreallitasi gyakorlatok rendszeresitését, valamint a

beszallitoi (third-party) és felhdszolgaltatoi kitettségek célzott auditjat.
2.2.5. Esettanulmanyok konkluzio

Tobb tényezd is szerepet jatszhatott abban, hogy a Delta-Montrose Electric Association
(DMEA) esetében nem maradt a helyreéllitas lehetové tévo biztonsagi mentés vagy archivalt
adat a tdmadés utdn [89]. A kovetkezd pontokban Osszefoglalom milyen lehetséges

hianyossagok vezethettek ilyen mértékii karok elszenvedéséhez:

1. Kritikus rendszerek biztonsagi mentésének hianya: Egyes szervezetek a koltségek
minimalizélasa vagy a korlatozott eréforrasok miatt nem készitenek rendszeres mentéseket. Ez
kiilonosen igaz lehet kisebb szervezetekre vagy koziizemi vdllalatokra, amelyek nem

rendelkeznek nagy koltségvetéssel a kibervédelemre.

2. Nem megfeleld backup-stratégia: A mentések ugyan létezhettek, de nem voltak megfeleléen

elkiilonitve az elsddleges haldzattdl. Ha a mentéseket ugyanazon haldzaton taroljak, amelyet a
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tdmadok kompromittalnak, akkor ezek is hozzaférhetévé valnak, és akar tordlheték vagy

titkosithatok.

3. Hidnyz0 offline vagy air-gapped mentések: Az egyik legjobb gyakorlat az, hogy a biztonsagi
mentéseket air-gapped rendszerben taroljak, vagyis teljesen elkiilonitve az aktiv haldzattol. Ha
a DMEA nem rendelkezett ilyen offline mentésekkel, akkor a timadok konnyen elérhették az

Osszes adatot.

4. Elavult mentési eljarasok: Elképzelhetd, hogy a DMEA nem korszerlisitette a mentési
eljarasait. Az elavult vagy nem rendszeresen tesztelt mentési rendszerek a tdmadas sordn

hasznalhatatlannak bizonyulhatnak.

5. Mentések titkositdsa vagy torlése elleni védelem hidnya: A ransomware-tdmadasok egyik
tipikus célpontja a mentések torlése vagy titkositasa. A tamadok érdeke, hogy célzottan
hozzaférhetetlenné tegyék a mentési adatokat, maximalisan kiszolgaltatottd téve ezzel a
szervezetet, hogy igy ndveljék a valtsagdij kifizetésének valosziniiségét. A DarkSide vagy més
fejlett fenyegetd szereplok gyakran kifejezetten a biztonsagi mentések keresésére ¢és

megsemmisitésére specializalédnak.

A DMEA eset tanulsdga, hogy a biztonsagi mentések ¢és az archivalasok megfeleld kezelése
kiemelt fontossagu priorités, kiilondsen a kritikus infrastrukturdk esetében. A szervezeteknek

torekedniuk kell:

Tobbszintli mentési stratégiak kialakitasara (példaul a 3-2-1 szabaly alkalmazasa: 3 példany, 2

kiilonboz6 eszkoz, 1 offline tarolas).

Rendszeres tesztelések végrehajtasara, annak biztositasa céljabodl, hogy a mentések ténylegesen

visszaallithatok.
Rendszerek folyamatos frissitésére €s a legjobb gyakorlatok betartasara.

Ezek a Iépések elengedhetetlenek ahhoz, hogy hasonld esetekben a szervezetek gyorsabban és

hatékonyabban reagalhassanak.

Az itt bemutatott esettanulmanyok ¢és példdk nem csupan a kritikus infrastruktirdk
sebezhetdségére viladgitanak rd, hanem eldkészitik a statisztikai trendek és korrelaciok részletes
vizsgalatat is, amelyek a kiberbiztonsagi stratégiak fejlesztéséhez vetnek alapot. A bemutatott
példak arra is ravilagitanak, hogy a szabdlyozasi intézkedések szerves részét képezik a

kiberbiztonsagi stratégidk kialakitdsanak. A tamadasok technikai aspektusainak elemzése
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eredményeivel olyan normak és irdnyelvek kidolgozasat segitik eld, amelyek hozzéajarulnak a

sebezhetdségek csokkentéséhez, igy a kritikus infrastrukturdk védelmének fokozasahoz.

A CISSM adatbazis és az esettanulmanyok bemutatasa kiemeli a kritikus infrastruktirak
sériilékenységét, valamint a kiberfenyegetések sulyossagat. Ezek az eredmények megalapozzak
a dolgozat tovabbi elemzéseit, és egyértelmil irdnyokat mutatnak a jovobeli kutatdsok szamara.
Az esettanulmanyok tanulsagai eldsegitik a védelmi stratégiak hatékonysaganak novelését, és
aldhtizzak a kritikus infrastruktarak kiberbiztonsaganak fontossdgat a globalis stabilitas

szempontjabol.

A bemutatott esettanulmanyok nem elszigetelt incidensek, hanem a kutatds kozponti
hipotéziseit alatdmasztd empirikus bizonyitékok. A Colonial Pipeline és a DMEA esetek, egyes
bemutatott gazdasagi és tarsadalmi kovetkezmények kvalitativ kontextust biztositanak az
esettanulmanyok értelmezéséhez; a Kérokozasi Sulyossagi Mutatd (KSM) ezzel szemben
kizarélag az incidensek technikai és operéacios hatasat méri az MCED event_subtype kategoriai
alapjan. Ezzel parhuzamosan a szaudi és ukran energetikai rendszerek elleni kifinomult
miiveletek (Shamoon, BlackEnergy) a H2 hipotézis relevancidjat emelik ki, amely a
nemzetallami szerepldk altal feltételezhetden alkalmazott magasabb komplexitasu technikakra
fokuszal. Ezen esetek kvalitativ elemzése teremti meg a kontextust a 3. fejezetben kovetkezo

kvantitativ vizsgalatokhoz.

Ugyanakkor a bemutatott esettanulmanyok ravilagitanak egy kézponti méddszertani kihivasra:
a kibertamadasok altal okozott karok rendkiviil heterogének, mikézben a pontos pénziigyi
veszteségadatok csak kivételes esetekben publikusak. E probléma athidalasara, valamint az
incidensek hatdsdnak Osszehasonlithatd mérésére a kutatas egy proxy valtozot vezet be, a
Kérokozasi Stlyossagi Mutatét (KSM). A KSM egy 1-5 kozotti ordinalis skala, amely
kizarélag az MCED event_subtype technikai kategoriai alapjan méri az incidensek technikai és
operacios hatasat; az iparagi kritikussagot ettdl elkiilonitve a Krl bindris valtoz6 kezeli. A

kategoriak és definiciok a CISSM kodolasi utmutato szerint értendok.

2.3. Az informatikai biztonsagiranyitas szerepe és miikodtetése
A korébbi fejezetek attekintették a kritikus infrastrukturdk elleni kibertdmadésok természetét,
valamint a kapcsolodd irodalmi forrasokat és definiciokat. Bemutattam a legfontosabb
modszertani megkozelitéseket, €s esettanulmanyok révén részletesen megvizsgaltam a relevans

id6szak legjelentdsebb kiberbiztonsagi eseményeit.
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A jelen fejezet célja, hogy mélyebben elemezze a kritikus infrastruktirak informatikai
biztonsagiranyitasanak kiépitését és mitkodtetését, és megvizsgalja, hogyan jarulhat hozza a
proaktiv és elkotelezett szabalykovetés a kibertamadasok megel6zéséhez, valamint az okozott
karok mérsékléséhez. A fejezet bemutatja azt a sajat kutatas soran kifejlesztett mintazatkereso
eljarasrendszert, amely a begy(ijtott adatok alapjan olyan védelmi stratégiak alapjaul szolgalhat,
amelyekkel az energiaszektor és mas kritikus infrastruktrdk novekvd fenyegetettségei

hatékonyan kezelhetdk.

Fontos kiemelni, hogy a kdvetkez6 szakaszokban bemutatott, MCED adatokra épiilé elemzés
nem csupan egy konkrét eset tanulmanyozasat jelenti, hanem egy atfogo, kolcsonds kontextust
biztosit a kiberbiztonsagi iranyitds szdmara. Az elemzés célja, hogy atfogd képet adjon a
jelenlegi kiberfenyegetési trendekrdl, valamint az ezekkel szemben alkalmazott védelmi

intézkedések hatékonysagarol.

A rendszerezett adatok elemzése lehetové teszi a trendek azonositasat és a hipotézisek
tesztelését. Az energiaszektor és a kozszolgaltatasok esetében lathato, hogy ezek az iparagak
preferalt célpontokka valtak a kiberfenyegetések szempontjabol. A "Szandékossag" oszlop
adatai ravilagitanak arra, hogy a szdndékos tdmadéasok aranya magas, ami az ilyen tipust

incidensek prevalencidjat és kifinomultsagat jelzi.

A szabvanyok alapjan - amennyiben elérhetdk ilyenek - a torvényi eldirasok betartasa mellett
lehetsége van egy szervezetnek, hogy kiépitse a sajat informatikai tdmogatasa mitkkodésének
biztonsagaért felelds rendszerét. Ennek a rendszernek a megnevezésére a magyar gyakorlatban

elterjedt Informatikai Biztonsagi Iranyitasi Rendszer (IBIR) elnevezést haszndlom.

A kiépités lépései

A kibertdmadasok gyakorisdganak és stlyossaganak elemzése kritikus 1épés az IT
biztonsagiranyitasi rendszerek fejlesztéséhez, amelyek nemcsak a térvényi eldirdsoknak valod
megfelelést, hanem az intézmények proaktiv védelmét is szolgaljak. A kovetkezokben az IBIR
kiépitésének 1épéseit fogom részletezni, kiilonos tekintettel arra, hogy az ilyen rendszerek

hogyan tudjak megdévni az informdacios infrastruktirat és eldsegiteni a gyors reagalast barmely

jovObeni kiberfenyegetés esetén.

A kibertdmadasok gyakorisagdnak ¢és sulyossaganak elemzése alapvetd az IT-
biztonsagiranyitasi rendszerek fejlesztésében, mivel nemcsak a térvényi megfelelést, hanem a

proaktiv védelmet is szolgéljak. Az IBIR kiépitésének fobb 1épései:
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1. 1épés: Kiindulasi helyzet felmérése

Az els6 1épés a szervezet biztonsagi allapotanak értékelése. Bar rendszer szinten nem mindig
teljeskorti a védelem, egyes mechanizmusok jellemzdéen mar miikddnek [90]. A felmérés atfogo

képet ad arrdl, mely teriiletek megfelelden védettek, és hol mutatkoznak hidnyossagok [91].
2. lépés: Kockazatelemzés

A kockézatelemzés célja a sériilékenységek €s a fenyegetd tényezok kozotti Osszefliggések

feltarasa. A folyamatot neheziti, hogy:

a) nem ismerhetdk eldre az 6sszes veszélyforras,

b) a bekdvetkezési valoszinliségek csak kozelithetok,
c) a varhat6 kar mértéke sokszor bizonytalan [92]:

A gyakorlatban a szakemberek listat készitenek a veszélyforrasokrol, meghatirozzak a
valoszinliségi kategoridkat és a becsiilt karértékeket [39]. A {6 kérdések: milyen
sériilékenységek okozzdk a problémat, mely informécidelemek érintettek, hogyan hat az
esemény a CIA-hdromszog (bizalmassag, sértetlenség, rendelkezésre allas) dimenzidira, és

mekkora a bekdvetkezés valoszinlisége.
3. 1épés: Elemzési moddszerek

A komplex hataslancok feltarasara a hibafa-elemzés (Fault Tree Analysis — FTA) hasznalhato
[93]. Ezt a mddszert a Bell Telephone Laboratories fejlesztette ki 1962-ben, majd a Boeing
tovabbfejlesztette, és sikeresen alkalmaztak példaul a nukledris biztonsag teriiletén (WASH-
1400 jelentés, 1974)[94]. A hibafa-elemzés a logikai kapcsolatok (ES, VAGY, NEM)
segitségével azonositja a minimalis kritikus lancokat, ahol a legkisebb szamu hiba is sulyos

kovetkezményekhez vezethet [95].

Az eseményfa-elemzés (Event Tree Analysis — ETA) a hibafdhoz hasonléan mikodik, de a
kiinduldsi esemény lehetséges kimeneteit koveti végig. Ezaltal feltarja a rendszeren beliili

kolcsonhatasokat, és mindségi vagy mennyiségi modon értékeli a hatasokat [110].
4. 1épés: Kockazatok értekelése €s kezelése részletekben

A fenyegetések valoszintlisége ¢és a lehetséges kar alapjan minden eseményt értékelni kell, majd

a vezetés dont arrdl, hogy megel6zo6 intézkedéseket hoz, vagy inkabb helyreallitasra késziil fel
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[47]. A strukturalt veszélyforras-tablazatok segitik a kategorizalast és a késdbbi beavatkozasi

pontok kijelolését.

Az elsé 1épés annak megallapitdsa, hogy milyen az adott szervezet kiindulasi biztonsagi
helyzete[92]. Bar rendszer szinten esetleg nem teljeskéri a védelem, bizonyos védelmi
mechanizmusok biztosan miitkodnek mar [90]. A felmérés soran szerzett atfogod kép lehetéve
teszi a védelmet tervezd szakemberek szdmadara, hogy pontosan megismerjék az adott
idopontban fennalld6 informaciobiztonsagi helyzetet. Az illetékes szakember felmérve a
védendo6 informatikai tdmogatést, pontos ralatast kap azokra a teriiletekre, amelyek megfeleléen
védettek és szabalyozottak, valamint azokra is, ahol ez a védelem nem éri el a kivant szintet,

vagy esetleg még hianyzik [96].
Kockazatelemzés és hipotézisekhez valo kapcsolodas

A kockazatelemzés az IBIR kiépitésének kulcsfontossagu eleme, amely nemcsak a
sériilékenységek feltarasdra, hanem a fenyegetések ¢és a miikddési kockdzatok kozotti
Osszefliggések feltérképezésére is szolgal. Az elemzési folyamat tudoményos értékét az adja,
hogy kvantitativ és kvalitativ modszerekkel is képes kozeliteni a valoszinliségeket és a

potencialis karokat, ezaltal kozvetleniil hozzéjarul a kutatas hipotéziseinek értékeléséhez.

Az els6 hipotézis és vele kapcsolatban feltett alkérdés — miszerint a ransomware tamadasok
aranytalanul nagy gazdasagi ¢s miikodési karokat okoznak — kockazatelemzési szempontbol
abban nyer megerdsitést, hogy ezen tdmadasok valoszinlisége kozepesen magasra, mig a
hatasuk kiemelkedden magasra értékelhetd. Ez a sulyossagi aranytalansag indokolja a proaktiv
védelmi intézkedések elsddlegességét. A masodik hipotéziskdr (H2) — amely a nemzetéllami
szereplok altal feltételezhetden alkalmazott kifinomult moédszerekre iranyul — szintén
illeszkedik a kockézatelemzési logikahoz, hiszen az allamilag tamogatott tamadéasok
alacsonyabb gyakorisdg mellett is rendkiviil nagy hatassal jarhatnak, igy magas kockazati

szintet képviselnek.

A kockazatelemzés tehat hidat képez a kvalitativ esettanulméanyok ¢€s a kvantitativ modellezés
kozott: a feltart sériilékenységekhez rendelt valdszintiségek ¢és karértékek alapjan
szamszerusithetdek azok a trendek, amelyek a dolgozatban bevezetett KSM (Kérokozasi

Stlyossagi Mutatd) modellben testesiilnek meg.

Bekovetkezési valosziniiségek, gyakorisagok és a lehetséges karok szamitasa
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A kockazatok ¢és hibak kiértékelésének egyik legfontosabb moddja a bekovetkezési
valdsziniiségek, gyakorisdgok és a varhatd kéarok szisztematikus szamitasa. Ez a megkozelités
lehetéséget ad arra, hogy a szervezet ne csupan kvalitativ szempontok alapjan, hanem
szamszerlsitett mérdszamok mentén is képes legyen priorizalni a kockéazatokat. A rendkiviili
események gyakorisagdnak meghatarozasdhoz idedalis esetben a szervezet sajat korabbi
adatbazisa nyujt alapot; amennyiben ez nem all rendelkezésre, iparagi statisztikdk és hasonld
miikddési teriileteken gytijtott adatok képezhetik a becslés alapjat. A karértékek szamitasat a
CIA-haromszég (bizalmassag, sértetlenség, rendelkezésre 4llas) dimenzidiban célszerli

elvégezni, amelynek eredményei a vezetdi dontések szamara kozvetlen inputként szolgalnak.

A lehetséges fenyegetések azonositasat segiti a veszélyforrasok strukturalt tablazatba
rendezése. A kategorizalas soran célszerli az egyes fenyegetéseket tipus szerint (pl. személyi,
technikai, szervezeti) megjelolni, és koddokkal ellatni (pl. SZ1 = els6é személyi fenyegetettség).
Ez a mddszer noveli az atlathatdsagot, és eldsegiti a késbbi azonositast és elemzést. A konkrét
védelmi intézkedések hozzarendelése lehetdové teszi, hogy minden egyes eseményhez

valoszinliségi €s hatasértékek kapcsolodjanak [45].

A bekovetkezési valoszinliségek és karok szdmszerlsitése szorosan illeszkedik a dolgozat
hipotéziseihez is. A H1 hipotézis — empirikus aldtdmasztast nyernek azaltal, hogy ezek az
események a valdszinliség—hatas matrixban rendszerint a ,,ritka, de extrém hat4st” kategéridba
esnek. A H2 hipotézis — amely a nemzetallami aktorok kifinomult tdmadasi modszereire
vonatkozik — szintén értelmezhetd ebben a keretrendszerben: az ilyen tdmadasok eléfordulasi
valoszinlisége alacsonyabb, ugyanakkor a potencidlis kéar szintén a legmagasabb

értékkategoriaba sorolhato.

Ez a modszertan tehat nemcsak a kockazatok rangsorolasat teszi lehetové, hanem kozvetlentil
hozzajarul a hipotézisek értékeléséhez is, mivel szamszerisithetové valik a tdmadasok
gyakorisdganak ¢s hatdsanak aranytalansdga. A strukturdlt kockézati tablak és a CIA-
haromszog dimenzidiban végzett elemzés biztositjdk azt a kvantitativ alapot, amelyre a

prediktiv modellek és a Karokozasi Sulyossagi Mutatd (KSM) is épiilhet.

A lehetséges veszélyforrasok listazdsdnak modjat a 4. tablazat mutatja. A kitdltési minta a
szoveg korabbi, az elemzési moddszereket bemutatd részein alapszik, kiilonds tekintettel a
kiberbiztonsagi események elemzésére vonatkoz6 modszertanokra. Ez alapjan 1étrehozhato egy
strukturalt és részletesebb tablazat, amely konkrétabb informacidkat nyujt a lehetséges

fenyegetésekre.
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Tipus | Veszélyforras Bekovetkezés Tamadasi Kar tipusa Kar érték Védelmi
valésziniisége potencial intézkedés
SZ1 Social Magas Kozepes Bizalmassag Magas Tobblépcsos
engineering megsértése, (személyes hitelesités,
(példaul adatszivargas adatok ellopasa) | rendszeres
adathalaszat) alkalmazotti
képzés
SZ2 Ransomware Kozepes Magas Szolgaltatas- Nagyon magas Adatmentés,
tamadas kiesés, (lizemleallas, behatolasmegel6zo
adatvesztés pénziigyi rendszerek,
veszteség) rendszeres
frissitések
SZ3 Insider threat Alacsony Magas Bizalmassag, Kozepes Hozzaférés-
(belso sértetlenség, (érzékeny szabalyozas,
fenyegetés) rendelkezésre informaciok napldzas, belsd
allas manipulalasa) auditok
megsértése
SZ4 DDoS tamadas | Koézepes Kozepes Szolgaltatas- Magas Tulterhelés elleni
kiesés (szolgaltatas védelem,
elérhetetlensége) | felhdalapu
skalazhatosag
SZ5 Malware Magas Kozepes Adatvesztés, Nagyon magas Viruskeresok,
(rosszindulata rendszerleallas | (iizleti miikodés | rendszeres
szoftver) leallasa) biztonsagi
frissitések
SZ6 Adatszivargas Kozepes Magas Bizalmassag Nagyon magas Titkositas,
(Data breach) megsértése, (személyes és hozzaférés-
adatvesztés tizleti adatok kezelés,
ellopasa) adatvédelmi
iranyelvek

Tablazat 3 - Egyénileg meghatarozott dimenziok mentén és egyedi értékelések elvégzését kovetden eloalld
kiberbiztonsagi elemzési matrix minta

Nagyon fontos megadni milyen valoszinliséggel kovetkezhet be egy adott veszélyforras miatt
a rendkiviili esemény. A valdsziniiségi becslés elkészitéséhez idealis esetben a kapcsolodo

korabbi adatok is felhasznalhatok..
Eredmény-alapu kockazatértékelés és a hipotézisek vizsgalata

A kockazatkezelés nem allhat meg a veszélyforrdsok felsoroldsanal vagy a bekovetkezési
valoszinliségek becslésénél. Az eredmény-alapu megkozelités lényege, hogy szamszerlien
bemutassa: egy kibertdimadas milyen valds, mérhetd kovetkezményekkel jarhat a kritikus
infrastrukturdkban.  Példaul SCADA-rendszerének

orszagos  energiaszolgaltato

cgy
kompromittalasa nemcsak orakra okozhat teljes aramkimaradast, hanem tobb milliard forintos
kozvetlen gazdasagi kart, amelyhez tarsulhatnak masodlagos hatasok: ipari termeléskiesés,
korhazak miikodésképtelensége, kozlekedési halozatok bénuldsa, valamint a lakossag

bizalmanak tartos megrendiilése.

Ez a megkdzelités kozvetleniil alatamasztja a dolgozat H1 hipotézisét, amely a ransomware és

mas zsarold tdmadasok aranytalanul nagy hatdsara mutatnak rad. Egy ilyen tdmadas a
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bekovetkezési valdszinliség szempontjabol kdzepes kockazatnak tlinhet, ugyanakkor a hatasa
extrém: tobb nagysagrenddel haladhatja meg a normal miikddéskiesés koltségeit. Az eredmény-
alapu értékelés tehat kézzelfoghatova teszi, hogy miért okoznak a ransomware-tamadasok

sokszorosan nagyobb karokat, mint mas kiberincidensek.

Ugyanakkor a médszer ravilagit a H2 hipotézis relevancidjara is: a nemzetallami aktorok
kifinomult tdmadasai — példaul egy célzott SCADA-manipulacid, amelynek kdvetkeztében
arvizvédelmi gatak nyilnak meg, vagy olajvezetékek nyomasa ugrasszeriien megvaltozik — nem
pusztan pénziigyi karokat jelentenek, hanem sulyos, akar emberéleteket is veszélyeztetd
kovetkezményekkel jarhatnak . Ezek az esetek alacsonyabb gyakorisag mellett is a kockazati

nemzetallami tamadasok értékelése soran a hatast kell kiemelten kezelni.

Az eredmény-alapu kockazatértékelés ezért a kutatas hipotéziseinek empirikus teszteléséhez is
hozzajarul. Lehetové teszi, hogy a vizsgalat talmutasson az elméleti valoszintiségeken, ¢€s
szamszerlien igazolja a hipotézisek allitasait: a ransomware tdmadasok sulyossaga aradnytalan
(H1), a nemzetallami aktorok tdmadasai pedig a legkritikusabb kockdazati kategériaba tartoznak

(H2).
Kockazatkezelési intézkedések

A kockazatkezeléssel kapcsolatos intézkedések célja az informatikai tAmogatast érintd, a tlrési
hatarnal nagyobb hatassal 1€v6 biztonsagi kockézatoknak olyan szintre cs6kkentése, hogy az
igy kapott eredmény a szervezet szdmara elfogadhaté legyen. A kockazatkezelés soran
kidolgozott, kockazatokkal kapcsolatos eljarasi lehetéségeket dokumentalni, végrehajtasukat
szabalyozni kell. A kockazatkezeléshez kapcsolodo feladatokat és feleldsségek meg kell

hatarozni.

Egységes elvek alapjan kell kivalasztani a lehetséges eljarasok koziil az adott kockazat
kezelésére legalkalmasabbat. Az els6dleges valaszthat6 eljaras a szervezetet érintd kockazatok
tudatos, objektiv felvallalasa. Ehhez sziikséges az, hogy a felvallalt kockazatok eleget tegyenek
az adott szervezet altal meghatarozott kockazatelfogadasi kritériumoknak. Egy, a szervezet éltal
meghatdrozottnal kisebb eséllyel fellépd, csekélyebb karértékkel jard kockazatnal érdemesebb

a karok minél elobbi felszamoléasara koncentralni, mint a megel6zésre. [97]

A kockazatok kezelésének egy tovabbi lehetséges modja az adott szervezet esetén fennalld

kockézatok elkertilése. Az ilyen tipusu eljarasoknak a lényege az, hogy az adott szervezet az
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adott kockazat 4ltal érintett szolgéltatdsokat nem hasznalja. [98] Ilyen eljaras lehet az Internet
hasznalatanak korlatozésa, azaz, ha a felhasznal6 nem latogat bizonyos oldalakat, nem fog
talalkozni bizonyos kéretlen alkalmazasokkal. Az informatikai rendszerrel kapcsolatos
kockézatok elkeriilésének taktikdjat azokban az esetekben lehet érdemes hasznalni, amikor
vagy mas valasz nem adhato az adott kockéazatra, vagy a kockazat egy kivant szint ala

csokkentésre nincsenek koltséghatékony modszerek.
Kiberbiztonsagi reagalas és kezelés

A kiberfenyegetések novekvé mértékii eloforduldsa miatt szamos szervezet rendelkezik
kiberbiztonsagi stratégiaval. A kutatasok azonban azt mutatjak, hogy a kiberbiztonsagi stratégia
onmagaban nem elegendd. A tobb szerzd is amellett érvel, hogy a kiberbiztonsagi stratégia
akkor mitkddhet jol, ha proaktiv[99] [100]. A proaktiv kiberbiztonsagi stratégia a fenyegetések
eldrejelzésére ¢és a fenyegetések bekdvetkezése eldtti 1épésekre dsszpontosit. A kiberbiztonsag
proaktiv megkozelitését alkalmazo szervezetek csokkenthetik a kockazatokat és megeldzhetik
a potencialis fenyegetéseket. A proaktiv megkozelités kiemelt jelentdségli a kiberbiztonsagi
tdmadasok lehetséges gazdasagi, tarsadalmi és pénziigyi kovetkezményei miatt[101]. A
proaktiv és reaktiv megkozelitések részletes 0sszehasonlitasat az M4 melléklet tartalmazza.

[99].

Biztonsagpolitika

A biztonsagpolitika az informatikai biztonsagiranyitas alapja: kijeloli a védendd értékeket,
meghatarozza a kockdzatvallalasi szinteket, ¢és rogziti a szervezet miikodését biztositd {6
iranyelveket [90]. Kritikus infrastrukturak esetében ez kiilonosen fontos, hiszen a
villamosenergia-, a viz- vagy az egészségiigyi ellatas folyamatossaganak megdrzése tarsadalmi
érdek. A biztonsagpolitika tehat nem pusztan adminisztrativ dokumentum, hanem stratégiai
eszkOz is, amely segiti a szervezetet a ransomware-tamaddsok aranytalan gazdasagi ¢és
miikodési hatasainak mérséklésében (H1, valamint a ritkdbb, de katasztrofalis

kovetkezményekkel jaré nemzetallami fenyegetések kezelésében (H2).

A Dbiztonsagpolitika kidolgozésa soran alapvetd fontossagii a szervezet kritikus {tizleti
folyamatainak azonositasa €s priorizalasa. Ez magéaban foglalja az egyes rendszerkomponensek
kozotti fiiggdségi viszonyok feltérképezését, a kaszkad-hatdsok elemzését, valamint a

potencidlis tdmadaési vektorok részletes értékelését. A modern kiberfenyegetési kornyezetben
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ugyanis nem elegendd csupan a hagyomanyos IT-infrastruktira védelmére koncentralni - az
OT (operécios technoldgiai) rendszerek, az loT-eszkozok és a felhdalapi szolgéltatdsok
integracidja uj kihivasokat teremt. A biztonsagpolitikanak ezért holisztikus megkozelitést kell
alkalmaznia, amely figyelembe veszi a konvergalt IT/OT kornyezetek sajatossagait, a hibrid
felhdarchitektardk komplexitasat, valamint a beszallitoi lancok altal generalt kockazatokat. Ez
a megkozelités kiilondsen relevans a kritikus infrastruktirak esetében, ahol egyetlen sikeres

tamadas dominohatast indithat el, amely tobb szektort is érinthet.

A kockazatalapi megkozelités alkalmazasa lehetévé teszi a védelmi erdforrasok optimalis
toleranciaszinteket, amelyek mentén a szervezet a kiilonb6z6 tipusu kockazatokat kezeli. Ez
kiilonosen fontos a ransomware-tdmadasok kontextusdban, ahol a valtsagdij fizetésének
dilemmaéja etikai, jogi és lizleti szempontokat egyarant felvet. A politikanak egyértelmii
iranymutatast kell adnia arra vonatkozoan, hogy milyen koriilmények kozott, milyen
dontéshozatali mechanizmus alapjan torténhet meg a valsadghelyzetek kezelése. Tovabba, a
nemzetallami szereplok altal végrehajtott APT (Advanced Persistent Threat) tdmadasok
esetében a hagyomanyos védelmi paradigmak gyakran elégtelennek bizonyulnak, ezért a
biztonsagpolitikanak tartalmaznia kell a "zero trust" architektira implementalasanak alapelveit,

valamint a folyamatos monitoring €s threat hunting tevékenységek keretrendszerét.
Informatikai Biztonsagi Szabalyzat (IBSZ)

Az IBSZ a biztonséagpolitika gyakorlati megvalositasat biztositja: részletesen meghatarozza a
feladatokat, a feleldsségi koroket, valamint az alkalmazand6 technikai és szervezeti
kontrollokat. Az IBSZ tartalmazza tobbek kozott a hozzaférés-kezelés, a sériilékenység-
menedzsment, a mentések ¢és helyreallitasi eljardsok szabalyait, valamint az incidenskezelési
protokollokat. A folyamatos ellenérzés és mérés (pl. sebezhetdségi vizsgalatok, behatolasi
tesztek, rendelkezésre allasi mutatok) garantdlja, hogy a rendszer ténylegesen megfeleljen az
eléirasoknak és alkalmazkodjon a véltozo fenyegetésekhez [113]. Az IBSZ operativ szinten ad
valaszt a hipotézisekben vizsgalt problémakra: egyrészt a ransomware-ellenes reziliencia
megteremtésével (H1), masrészt a nemzetallami aktorok timadasaira valo célzott felkésziiléssel

(H2).

Az IBSZ implementacioja soran kiemelt figyelmet kell forditani a technikai kontrollok
tobbrétegli védelmi architekturajanak kialakitasara. A defense-in-depth stratégia alkalmazasa

biztositja, hogy egyetlen védelmi réteg megkeriilése vagy kompromittdldsa ne vezessen
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azonnali rendszerkompromittalashoz. Ez magaban foglalja a héalozati szegmentacid szigora
megvalositasat, kiilonosen az IT és OT halozatok kozotti hatarvédelem tekintetében, ahol az
air-gap megoldasok mellett egyre gyakrabban alkalmaznak unidirekciondlis gateway-eket és
adatdiddakat. A mikro-szegmentacié ¢és a szoftverdefinidlt peremvédelem (SDP) technoldgiak
lehetdvé teszik a lateralis mozgas hatékony korlatozasat, amely kritikus fontossagii mind a
ransomware-terjedés  megakadalyozasdban, mind az  APT-tdmadisok  hatdsanak

minimalizalasaban [102].

A hozzaférés-kezelési rendszer kialakitdsa soran az IBSZ-nek részletesen szabalyoznia kell a
privilegizalt fiokok kezelését, beleértve a PAM (Privileged Access Management) megoldasok
implementalasat, a just-in-time ¢&s just-enough-access elvek alkalmazéasat, valamint a
privilegizalt miiveletek folyamatos monitorozasat €s rogzitését. A tobbfaktoros hitelesités
univerzalis bevezetése mellett egyre nagyobb hangsulyt kap a viselkedésalapu
anomaliadetektalas, amely képes azonositani a kompromittalt felhasznaldi fiokokat még akkor
is, ha azok érvényes hitelesitési tokenekkel rendelkeznek. Az IBSZ-nek tovabba szabalyoznia
kell a biometrikus azonositasi moédszerek alkalmazasat, azok adatvédelmi vonatkozasait,
valamint a post-kvantum kriptografiai algoritmusokra val6 atallas iitemtervét, figyelembe véve
a kvantumszamitogépek altal jelentett kozéptavi fenyegetéseket. A részletes technologiai
kontrollok ¢és kriptografiai atallasi utvonalak a késdbbi modszertani fejezetben kertlilnek

bemutatasra; itt a biztonsagiranyitasi alapelvekre fokuszalok.

A mentési és helyreallitasi stratégia kidolgozéasa soran az IBSZ-nek figyelembe kell vennie a
modern ransomware-valtozatok képességeit, amelyek aktivan keresik és titkositjak vagy torlik
a biztonsadgi mentéseket. Ez megkoveteli az immutable (megvaltoztathatatlan) mentések
alkalmazasat, a 3-2-1-1 mentési szabaly implementalasat (3 példany, 2 kiilonb6zé médiumon,
1 offsite, 1 offline/air-gapped), valamint a mentések rendszeres helyreallitasi tesztjeit. A cyber
resilience koncepci6 integralasa az IBSZ-be biztositja, hogy a szervezet ne csak a tiamadasok
megeldzésére, hanem az azokbol vald gyors felépiilésre is felkésziilt legyen. Ez magaban
foglalja a részleges miikodoképesség fenntartdsanak protokolljait, az alternativ kommunikacios
csatornak el6készitését, valamint a manualis visszaallasi (fallback) eljardsok kidolgozéasat arra

az esetre, ha az automatizalt rendszerek kompromittalédnanak.
Informatikai Biztonsagi Szabalyzat és ahhoz kapcsolodo ellendrzés mérés

Az IBSZ gyakorlati implementéacidja és mérési keretrendszere kozvetleniil kapcsolodik a

dolgozat hipotéziseihez. A H1 hipotézis szempontjabol az IBSZ-ben definialt metrikak lehetdveé
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teszik a ransomware-tamadasok hatasanak objektiv mérését és a kritikus szektorok magasabb
kitettségének igazolasat. A H2 hipotézis vizsgéalatdhoz az IBSZ anomalia-detektalési
kiiszobértékei és a tamadasok komplexitdsanak mérésére szolgdld indikatorok nytjtanak
empirikus alapot. A H3 hipotézis prediktiv modelljének validalasdhoz pedig az IBSZ-ben

rogzitett incidensadatok és azok korai jelzdszamai szolgalnak bemeneti adatként.

A hipotézisek teszteléséhez hasznalt statisztikai modszerek ¢és teljesitményindikatorok
definicidja az M2. mellékletben, a KSM ¢és Kol mutatdk részletes leirasa az M1.mellékletben

talalhato.
A kiberbiztonsagi stratégia kapcsolata a szabalyozassal és a fenyegetésekkel

Ebben a fejezetben bemutatom a kiberbiztonsag iranyitasi kereteit, amelyek elengedhetetlenek
a szervezetek szamara a hatékony védelem ¢és kockdzatkezelés biztositdsahoz. A vagyonleltartol
a kockazatelemzésen 4t a kiberbiztonsagi reagalasi tervekig minden 1€pés célja a szervezetek
informatikai tdmogatasanak fenntarthatosaga ¢és biztonsaga. A fentiekben részletezett
modszerek és stratégidk kiillondsen fontosak a szervezet integritdsanak megorzése érdekében.
Az informatikai biztonsagi irdnyitas rendszerének megfelelé mukodtetése és rendszeres
ellenérzése révén biztosithatd, hogy a szervezet megfelelden felkésziilt legyen a

kiberfenyegetések elleni védekezésre.

A kovetkezO alfejezetben a kiberfenyegetések tipusait és idobeli alakuldsat vizsgalom,
kiemelve azokat a tendencidkat, amelyek az elmult években hatassal voltak a kiberbiztonsagi
kornyezetre. Kiilon figyelmet forditok a kritikus infrastruktirdkat érinté tdmadasokra, beleértve
a ransomware tdmadasokat és a SCADA rendszereket éré fenyegetéseket. Az adatok alapjan
kidolgozott elemzések €s esetpéldak segitenek megérteni azokat a kockazatokat, amelyekkel a
szervezeteknek szembe kell néznilik, és amelyek hatdssal vannak a globalis biztonsagi

helyzetre.

Bar egy gondosan felépitett informatikai biztonsagiranyitasi rendszer (IBIR) elengedhetetlen
alapja a szervezeti kibervédelemnek, fokusza elsdsorban a mar ismert fenyegetések kezelésére
és az incidensekre valo reagalasra irdanyul. Onmagaban korlatozottan képes megbirkozni a
gyorsan evolvalodo, nulladik napi és komplex, tobbfazisu tdimadéasokkal. Ez a felismerés vezeti
be a H3 hipotézist: a reaktiv védelem mellett proaktiv, prediktiv képességre is sziikség van,
amelyet a 3. fejezetben bemutatott gépi tanuldsi modell biztosit, kiegészitve és megerdsitve az

IBIR folyamatokat.
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2.4. Kiberfenyegetések és biztonsagi valaszlépések attekintése

Incidenskategoriak és torténeti osszegzésiik

A CISSM ¢és e munka altal vizsgalt id6szakon beliil, de kiilondsen 2015-6t kovetden figyelhetok
meg jelentds valtozasok a kiberbiztonsag teriiletén. Ezen id6szakban dramai mddon nétt a
kiberfenyegetések szama ¢s komplexitasa, amelyek a kritikus infrastruktarak mellett szdmos
mas iparagat is érintettek, globalisan. A timadasok egyre célzottabba és kifinomultabba valtak,

kiilonosen az allamilag tdmogatott fenyegetési szereplok (APT-k) tevékenysége miatt.

A kiberfenyegetések kategorizalasa kordbban altalanos szempontok alapjan tortént, &m az
elmult években az elemzések konkrét adatokra tdmaszkodva mutattak ki néhany dominans
fenyegetési tipust. Ezek koz¢é tartoznak példaul a ransomware tdmadésok, amelyek a kordbban
targyalt Colonial Pipeline (2021) [103] incidenst kovetden valtak kiilondsen jelentdssé,
valamint a kritikus infrastruktarat érinté tamadéasok, mint a szintén mar emlitett ukrajnai

elektromos halézat ellen elkdvetett Industroyer timadas (2016).

A modern kiberbiztonsagi kérnyezet dinamikus és kihivasokkal teli, ahol a kibertdmadasok
novekvo gyakorisdga €s rafindltsdga a szervezeteket arra készteti, hogy stratégiaikat allanddan
ujraértékeljék ¢és finomitsdk. Diogenes ¢és Ozkaya [99] amellett érvel, hogy a proaktiv
kiberbiztonsagi stratégidk, amelyek a fenyegetések eldrejelzésére és az eldkésziiletekre
Osszpontositanak, magasabb védelmi szint elérését teszik lehetévé a szervezetek szamara a
kibertamadasokkal szemben, mint a kizardlag reaktiv megkozelités. A proaktivitas lehetéveé
teszi a szervezetek szamara, hogy eldre lassak és enyhitsék a potencialis tdimadasokat, ezaltal

csokkentve a reagalas magas koltségeit és a kibertdmadasok negativ hatasait.

A 2023 decemberében tortént Panasonic Avionics Corporation elleni kibertdmadas[3]
szemléletesen illusztralja a vallalati hdlozati biztonsag kihivasait. Az incidens soran ismeretlen
tamadok exploit-alapt timadassal jutottak be az alkalmazasszervereken keresztiil a rendszerbe,
ami ramutat a folyamatos sebezhetdségkezelés fontossagara. Az eset tanulsagai szerint a
tamadas idOben torténd elérejelzése €s a proaktiv biztonsagi intézkedések — példaul a halozati
adatforgalom anomalia-alapu elemzése €s a rendszeres biztonsagi auditok — kulcsfontossaguak

a hasonl¢ incidensek megeldzésében [99].

Az incidens-reagalasi tervek (IRT) kiemelt szerepet jatszanak a kiberbiztonsagi stratégiakban,
mivel lehetdvé teszik a szervezetek szamara, hogy hatékonyan kezeljék és minimalizaljak a
kiberbiztonsagi incidensek hatdsait. Az incidens-reagalasi tervek kulcsfontossagiiak minden

kiberbiztonsagi stratégiaban. Ezek a tervek biztositjak, hogy a szervezet képes legyen gyorsan
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¢s hatékonyan reagalni a biztonsagi incidensekre. Az IRT-k kiterjednek a felkésziilésre, az
¢észlelésre, a reagalasra, és a helyredllitasra, eldirva a sziikséges 1épéseket, hogy a szervezet
minimalisra csokkenthesse az incidensek hatdsait és a lehetd legrévidebb idén beliil

helyreallithassa az tizemszerti miikodést.

Az egyes esetek elemzése alapjan megéllapithato, hogy a proaktiv kiberbiztonsagi stratégiak és
az incidens-reagalasi tervek alapvetd fontossagiiak a modern kiberfenyegetések elleni
védekezésben. Az eldrejelzés, a megeldzés és a gyors reakcio képessége jelentdsen hozzéjarul

a szervezetek védelmi képességéhez ¢s az lizletmenet folytonossadganak biztositasahoz.

A Komplexitasi Index (Kol) a tAmadasok végrehajtasi mintazatainak technikai dsszetettségét
méri négy, binarisan (0/1) értelmezett technikai komponens jelenléte alapjan: perzisztencia (P),
lateralis mozgéas (L), észlelés elkeriilése (E) és tobbtazisu kampanyjelleg (C). A Kol értéke e
komponensek Osszegeként 0 és 4 kozott vehet fel értéket; a mérés nem a technikdk szamat,
hanem meghatérozott technikai viselkedések azonosithato jelenlétét rogziti. A Kol képezi a H2
hipotézis empirikus tesztjének kulcsat: azt vizsgalja, hogy a nemzetdllami vagy allamilag
tamogatott tdmadasok nagyobb aranyban érik-e el a magas Kol-kiiszobot, mint a pénziigyi

motivacioji biindzoi csoportok miiveletei.

A kiberfenyegetések altalanos kategorizalasat kovetden attérek néhany fobb tipus konkrét

adatokra alapozott leirdsara:

Ransomware tdmadasok: 2021-t6l kezdve elkovetésiik jelentdsen gyakoribba valt,

kiilondsen a kormanyzati és egészségiigyi szervezetek ellen.

SCADA rendszerek elleni timadéasok: Az ipari vezérldrendszerek elleni timadasok szama
¢s komplexitasa szintén megnovekedett, ami jelentds kockazattal bir az energiaipar és

mas kritikus infrastruktarak szamara.

Adatlopas ¢és kémkedés: Az adatvédelmi incidensek és kiber-espionazs esetek szdma is

novekedett, amelyek gazdasagi és nemzetbiztonsagi kockazatokat is jelentenek.

DDoS tamadasok (Distributed Denial of Service): Ezek a tamadésok a célja a weboldalak
¢s online szolgaltatasok elérhetetlenné tétele volt, ami jelentds iizleti és tarsadalmi

hatassal birt.

Adathalaszat és pszicholdgiai manipulacio (Phishing, social engineering): Ezen tamadéasok
a felhasznalok megtévesztésén alapultak, hogy bizalmas informdaciokat szerezzenek
meg.
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A Colonial Pipeline elleni zsarolovirus-tdmadas (2021) vagy az Ukrajna elektromos haldzatat
érintd Industroyer incidens (2016) minddssze az IIT kibertdmadasok egy-egy jelentds példaja
volt — mégis pontosan megmutattak, milyen széles korti kovetkezményekkel jarhatnak napjaink

kiberfenyegetései.

Az IIT (Industrial IT) az ipari kornyezetek informatikai rétege, az OT/IT konvergencia része;
tipikusan  ICS/SCADA-rendszerekhez  kapcsolodd — halézatok, alkalmazéasszerverek,
menedzsment- ¢s feliigyeleti komponensek Osszessége, amelyek kozvetleniil vagy kozvetve

kritikus infrastruktura-funkcidkat szolgalnak ki.

Az elmult évtizedben dramai modon ndovekedett nemcsak a tamadasok szama, hanem azok
hatokore és sulyossaga is. A kiberbiindzok eszkoztira folyamatosan fejlodott, aminek
eredményeként mdara egyetlen incidens is képes gazdasidgi kérokat okozni, alapvetd

szolgaltatdsokat megbénitani, és veszélyeztetni a tarsadalmi stabilitast, nemzeti biztonsagot.

Ebben a helyzetben a kritikus infrastruktirdk ellen intézett tdmadasok kiilondsen fontos
jelképeivé valtak a kiberbiztonsagi kiizdelemnek, és rairanyitottak a figyelmet arra, hogy a
fenyegetések kezelése nem pusztan technikai feladat, hanem stratégiai kérdés is. A kormanyzati
¢s maganszféra valaszlépései koz¢é tartoznak a tdmadasok megeldzését ¢s detektalasat célzo
fejlett technologidk, az incidenskezelési protokollok rendszeres frissitése, valamint a

felhasznalok tudatossaganak fokozasa és ismereteik bovitése.

Az aladbbiakban ezek kozul a ransomware tamadasokat és a SCADA rendszerek elleni

tdmadasokat elemzek részletesebben.
Ransomware tamadasok és hatasaik a kritikus infrastruktarakra

A ransomware, vagy zsarolovirus, egy olyan kartékony szoftver, ami zarolja a felhasznald
adatait vagy rendszereit, és valtsagdijat kovetel azok visszaallitdsaért. Az elmult években ez a
fenyegetési forma valt az egyik legnagyobb kiberbiztonsagi kihivassa, kiilondsen a kritikus

infrastruktiradk szamara.
Ransomware tdmadasok jellemzdi

Célzott tamadasok: A tamadok gyakran specifikusan valasztjdk ki azokat a szervezeteket,
amelyek nagy valosziniiséggel fizetnek valtsagdijat, mint példaul egészségiigyi intézmények,

korményzati szervek vagy energiaipari vallalatok.
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Komplexitas: A modern ransomware tdmaddsok egyre Osszetettebbek ¢és nehezebben
¢észlelhetdek. Ezek a timadasok szofisztikalt médszereket alkalmaznak, mint példaul titkositast,

1dozitett aktivalast és kiterjedt halozati behatolast.
Ransomware tamadasok hatdsa a kritikus infrastruktarakra

Miikodési zavarok: A kritikus infrastruktarak, mint az egészségiigyi ellatas, energiaellatas és
kozlekedési rendszerek, kiillondsen sebezhetdek a ransomware tdmadasokkal szemben. Egy
sikeres tamadas megbénithatja ezeknek a rendszereknek a miikodését, ami stilyos tarsadalmi és

gazdasagi kovetkezményekkel jarhat.

Adatvesztés ¢s szolgaltatasi hianyossagok: Az adatok titkositasa és a hozzaférés megtagadasa
komoly problémaékat okozhat a szolgaltatasok folytonossdgaban. Ez kiilondsen aggaszto, ha az
érintett adatok ¢letbevagoan fontosak, mint példaul a betegellatdsi informéciok vagy a

koziizemi szolgaltatasok.
Védekezési stratégidk

Proaktiv biztonsagi intézkedések: Az ilyen tipusu tamadésok elleni védekezés magaban foglalja
a rendszeres biztonsagi frissitéseket, az adatbiztonsdgi mentéseket ¢és a felhasznalok

kiberbiztonsagi oktatasat.

Incidensreagalési tervek: A szervezeteknek incidensreagalasi terveket kell kidolgozniuk a
ransomware tamadasokra valo gyors és hatékony reagalas érdekében. A ransomware timadasok
jelentds kihivast jelentenek a kritikus infrastruktarak szamara. A megeldzés €s a gyors reagalas
egyarant kulcsfontossagu a karok minimalizalasa €s a rendszerek zavartalan mikodésének

fenntartasa érdekében.

A SCADA rendszerek alapvetd szerepet jatszanak a kritikus infrastruktirak, mint példaul
energiaellatas, vizellatas, és kozlekedési rendszerek iranyitasaban. Ezek a rendszerek a kritikus
infrastrukturdk kozponti vezérlését biztositjak, igy miikodésiik megzavardsa karosan
befolyasolja a nemzeti biztonsagot és a gazdasagi stabilitast. Mivel a SCADA rendszerek tavoli
felligyeletre és vezérlésre is alkalmasak, sériilékenységiik stratégiai jelentdségii biztonsagi

kihivast jelent.

SCADA rendszerek sebezhetdségei
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Rendszerintegracio és halozati kapcsolatok: A SCADA rendszerek egyre inkdbb integralédnak
az tizleti IT-halozatokkal és kapcsolédnak az Internethez, ami noveli a kiberfenyegetéseknek

valo kitettségiiket.

Elavult technoldgia: Sok SCADA rendszer elavult technologidn alapul, amelyeket nem a

modern kiberfenyegetések elleni védelemet szem el6tt tartva terveztek meg.

Hianyos biztonsagi intézkedések: A SCADA rendszerek gyakran nem rendelkeznek megfeleld
biztonsagi protokollokkal, mint példaul a rendszeres frissitések, a titkositds, vagy a multi-

faktoros hitelesités.

2.5. Osszefoglalas

Az ¢el6z0 fejezetek atfogd képet nyujtottak a kiberbiztonsagi események természetérdl, azok
kritikus infrastruktirdkra gyakorolt hatdsairdl, valamint az ezekre adhatd szervezeti
valaszokrol. A bemutatott esettanulmanyok —a Saudi Aramco elleni Shamoon virus tdmadastol
a Colonial Pipeline ransomware incidensig — egyértelmiien demonstraltdk, hogy a modern
kiberfenyegetések milyen mértékli karokat képesek okozni mind gazdasagi, mind tarsadalmi

szinten.

A CISSM adatbazis elemzése ravilagitott arra, hogy a kibertdmadasok nem izolalt események,
hanem egy folyamatosan fejlodé fenyegetési kornyezet részei, ahol a tamadok egyre
kifinomultabb modszereket alkalmaznak. Az energiaszektor, a kritikus infrastruktirdk ¢és a
kozszolgaltatasok preferalt célpontokka valtak, ami sziikségessé teszi az atfogd védelmi

stratégiak kidolgozasat.

Az Informatikai Biztonsagi Irdnyitasi Rendszer (IBIR/IBSZ) bemutatdsa nem empirikus
adatforrasként szolgal a hipotézisek tesztelésé¢hez, hanem szervezeti és értelmezési keretet ad
az esettanulmanyok tanulsagainak rendszerezéséhez. Az IBSZ-ben megjelend kontrollok és
kiiszobok a kvalitativ kovetkezmények ¢és szervezeti valaszok értelmezését segitik, mig a

hipotézisek empirikus vizsgalata az MCED adatokon alapul6 kvantitativ elemzésben torténik.
Kulcsfontossagi megallapitasok:
o A proaktiv megkdzelités kdltséghatékonyabb és eredményesebb, mint a reaktiv védelem

e Az emberi tényez0 kritikus szerepet jatszik a biztonsagban — a dolgozdk képzése és

tudatossagndvelése alapvetd fontossagu
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o A folyamatos ellendrzés, mérés ¢és fejlesztés nélkiilozhetetlen az IBIR hatékony

mukodéséhez

e A dokumentalas ¢és a szabalyozdsi megfelelés biztositja az atlathatosagot és a

szamonkérhetdséget

A kiberfenyegetések iddébeli alakuldsanak vizsgalata megmutatta, hogy 2015 utan dramai
valtozasok torténtek: a ransomware tdmadéasok gyakorisdga megnétt, az allamilag timogatott
APT csoportok aktivitisa fokozodott, és a SCADA rendszerek elleni tdmadasok egyre
kifinomultabba valtak. Ezek a trendek aldhtizzak, hogy a szervezeteknek folyamatosan

alkalmazkodniuk kell a valtozo fenyegetési kornyezethez.

A kovetkezd fejezet ezen alapokra épitve fog mélyebb statisztikai elemzéseket bemutatni a
kiberfenyegetések mintazatairdl, eldrejelzési modelleket dolgoz ki, és konkrét javaslatokat
fogalmaz meg a kritikus infrastruktarak védelmének tovabbi erdsitésére. A bemutatott IBIR
keretrendszer és a torténeti tapasztalatok egylittesen szolgalnak majd alapul a jovébeli védelmi

stratégiak kidolgozasahoz.

A 2. fejezetben Osszegzett tapasztalatok operaciondlis keretet adnak az empirikus
bizonyitashoz. A késébbi elemzésekben a karokozasi stlyossagi mutatdé (KSM) az MCED
event subtype alapjan kvantifikélja a hatast (H1 és H1.1), mig a TTP-alapu komplexitéasi index
(Kol) a tdamadasok végrehajtasi mintazatat ragadja meg a P, L, E és C komponensek mentén
(H2). Ezekhez kapcsolodva a 3. fejezetben bemutatott prediktiv modell a korai fazisban
rendelkezésre 4llo leirdsok és metaadatok (pl. iparadg, régid, motivacid, eseménytipus)

felhasznaldsaval javitja az incidensek elérejelzését és osztalyozasat (H3).
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3 GEPI TANULASI MEGOLDAS A KIBERBIZTONSAGI
FENYEGETESEK ELOREJELZESERE ES A MODELL
HATEKONYSAGANAK TESZTELESE

3.1 A vizsgalat keretrendszere és modszertani alapjai

A fejezet célja, hogy az 1. fejezetben bemutatott valtozokra, a 2. fejezet empirikus
esettanulmanyaira, valamint a Maryland Cyber Events Database (MCED) 2014-2025 ko6zotti
adatallomanyara épitve egységes, szigori modszertani keretet hozzon 1étre a harom kutatasi
hipotézis teszteléséhez [104]. A fejezet kizarolag a moddszertani struktarat rogziti; az egyes
statisztikai és gépi tanulési kisérletek eredményeit a késObbi, eredményorientalt alfejezetek

tartalmazzak.
3.1.1 Adatkeret és forraslogika

A vizsgalat alapjat a CISSM altal karbantartott MCED adatkészlet képezi, amely 2014 és 2025
oktobere kozott tobb mint tizezer, manudlisan validalt kiberincidens rekordjat tartalmazza. A
dataset strukturaja a 2025. augusztusi Codebooknak megfeleléen egységesitett; az adatgytijtés

vegyes modszertannal zajlik:
o Python-alapt scraping (pre-2025), valamint
e 2025-t6l a GDELT Web News NGrams 3.0 és a GDELT Article List integracioja.

A GDELT-integracié érdemben ndveli a forrdsok foldrajzi €s nyelvi lefedettségét, mikozben a
kézi validaci6 biztositja az eseményfogalom kovetkezetes alkalmazasat. A teljes adatallomany
incidensszintli (event-level) bontasban tartalmazza tobbek kozott az event date, actor type,

industry, motive, event_type, event_subtype, description és targeted country mezoket.
3.1.2 A kulcsvaltozok operacionalizalasa
A fejezet harom, egymastol analitikailag fliggetlen mutatot alkalmaz:

o Karokozasi silyossagi mutato (KSM)

Az MCED event subtype kategériaibol szarmaztatott, 1-5 kozotti skala, amely a technikai—
operacios hatds intenzitasat fejezi ki. A KSM minden esetben kizarolag a technikai

kovetkezményekbdl képzett érték, szektortol fiiggetlentil.

o Komplexitasi index (Kol)
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Négy technikai komponens — laterdlis mozgds, perzisztencia, detektalas-elkeriilés,
tobbfazisti végrehajtas — binaris jelenléte alapjan képzett 0—4 kozotti kompozit mutatd. A
Kol keretrendszere a MITRE ATT&CK TTP-khez illeszkedik, de a MITRE-adatbazist nem

vonom be kozvetlenul a datasetbe.
o Kiritikus szektor indikator (Krl_flag)

Binaris valtozo, amely az MCED NAICS-mez0jét a NIS2/CER iranyelvek szektorlistaihoz

illeszti, 1 = kritikus, 0 = nem kritikus kodolassal.
E harom valtoz6 a H1-H2 hipotézisek f6 magyardzo- és kimeneti tengelyeit adja.
3.1.3 A hipotézisek matematikai kerete

A harom hipotézis a kibertdmadasok sulyossagi, komplexitasi €és attribucidés dimenzidjara

vonatkozik:

e HI1: Kkritikus infrastruktirak nagyobb karokozasi potenciallal birnak.
A vizsgélat a KSM eloszlasok dsszehasonlitdsan, nemparaméteres probakon (Brunner—

Munzel, Mann—Whitney U) és bindris regresszios kereteken (KSM > 4) alapul.

e H2: az allami aktorok technikai komplexitasa magasabb.
A Kol eloszlasainak Osszevetése aktortipusok kozott, valamint komponens-szintii
kiilonbségek (perzisztencia, lateralis mozgds stb.) statisztikai vizsgalata képezi a

tesztelési alapot.

e H3: az aktortipus elorejelezheto korai fazisu informaciok alapjan.
A modellezés kizarolag az esemény idopontjaban (to) rendelkezésre all6 metaadatokat

¢és szoveges informaciokat hasznalja, elkeriilve az informacioszivargast.
3.1.4 Id6alapu szeparacio és adatszivargas-mentes modellépités
A prediktiv modellezéshez a kdvetkezd iddablakokat zarom le:
e tanitas: 20142021
o validacio: 2022
e teszt: 2023-2025
Minden transzformacié (TF-IDF, kategoria-kodolas, skalazas, lexikon-alapt jellemzok)

kizarolag a tanité halmazon kertil illesztésre; a validacios €s tesztkészletek csak befagyasztott
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transzformaciokat alkalmaznak. Ez biztositja, hogy sem a prediktiv modellek, sem a statisztikai

elemzések ne profitdlhassanak a jovére vonatkozd informaciokbol.

3.1.5 Modellezési architektira

A H3 vizsgalatahoz rétegzett (stacking) ensemble modellt alkalmazok[16], amely
e aszoveges csatorndn linedris modelleket,
e astrukturalt csatornan fa-alapu, nemlineéris algoritmusokat,
o meta-szinten pedig logisztikus regressziot

illeszt Gssze, out-of-fold eldrejelzéseket felhasznalva. A pipeline teljes egészében az adat

torzulas és az adatszivargas elkeriilésére van optimalizalva.
3.1.6 Kiils6 adatforrasok és validacios rétegek

Az empirikus elemzés primer adatforrdsa a Maryland Cyber Events Database (MCED),
ugyanakkor a 3. fejezet kovetkeztetései nem értelmezhetok dnmagukban. Sziikség van arra,
hogy a kapott mintazatokat iparagi €s technikai szinten is Osszevessiik mas, fliggetlen
adatforrasokkal. A dolgozat ehhez harom, egymasra épiild validacios réteget alkalmaz; ezek

kereteit az 1. fejezet 2. tablazata foglalja 0ssze.

Az elsé réteg célja, hogy az MCED-ben megfigyelt ipardgi megoszlasok ¢és
tdmadastipus-mintazatok ne legyenek nyilvanvalo ellentmondésban a VERIS Community
Database (VCDB) struktardjaval és a Verizon Data Breach Investigations Report (DBIR)
aggregalt eredményeivel. A VERIS JSON-séma incidensszintli bontast ad (action—asset—
attribute logika), mig a DBIR iparagi és tamadasi trendeket publikal (pl. social engineering,
credential theft, ransomware aranyok). Ezeket a forrasokat nem épitem be featurizalt moédon,
¢s nem végzek rajtuk formalis hipotézisteszteket; csupan nagysagrendi, kvalitativ

Osszevetésként hasznalom dket az MCED-bdl kapott aranyok értelmezéséhez.

A masodik réteg az iparagi fenyegetési riportokra ¢és egy kisméretli, de részletes IBM X-Force
incidensrészhalmazra épiil. Az IBM X-Force 2025-6s adatainak ~50 elemii tablaja jol
illusztralja, hogy a célzott ipardg, régio, aktortipus és tamadési vektor kombinacidi (pl.
ransomware, business email compromise, supply-chain exploit) milyen tipust mintazatokban
jelennek meg a gyakorlatban. A Mandiant M-Trends, a CrowdStrike Global Threat Report és
az ENISA Threat Landscape jelentései a dwell time, az initial access technikak (exploit, stolen

credentials, phishing), valamint a supply chain tamadasok gyakorisaga és célpontszektorai
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tekintetében szolgélnak ,.kiils6 realitas-tesztként”. Ezeket a forradsokat nem keverem bele az
MCED-alapt modellekbe, ¢és nem haszndlom a Komplexitasi Index vagy mas mutatok
szamszerl kalibralasara; szerepiik annyi, hogy a HI-H2 hipotézisekbdl kapott mintazatokat

narrativ, irdny- €s nagysagrendi szinten kontextusba helyezzék.

A harmadik réteg technikai hattérforrasokat jelent. A CISA Known Exploited Vulnerabilities
(KEV) katalogus a CVE-k azon halmazat sorolja, amelyrdl bizonyitott, hogy aktiv exploitacio
alatt all. A KEV-adatokat nem kapcsolom rekordszinten az MCED-hez, ¢s nem hasznalom a
Kol numerikus értékeinek kalibralasara; szerepiik az, hogy példakon keresztiil megmutassak: a
eszk6zok, internetre nyitott alkalmazéasszerverek) valoban kiemelten érintettek az exploitalt
sebezhetdségek kozott. A MITRE ATT&CK Enterprise matrix a Kol taxonomiai alapjat adja:
a Kol definicioban hasznalt komponensek (lateralis mozgés, perzisztencia, detektalas-elkertilés,
tobbfazisti kampany) kozvetleniill ATT&CK taktikdkhoz és technikédkhoz illeszthetdk. A
MITRE-t nem hasznalom ,,fiiggetlen” validacionak a Kol-ra, mert a definicio is ra épiil; itt a

szerepe a sémakovetés és a TTP-konzisztencia auditja.”

A 3. fejezetben bemutatott kvantitativ eredmények (H1-H3) igy tovabbra is tisztan az MCED
adataira ¢s a NIS2/CER szerinti Krl cimkére épiilnek; a kiilsé forrasok legfeljebb kvalitativ

realitas-tesztet jelentenek.

Osszefoglalva: a 3. fejezet formaélis hipotézistesztjei szigorian az MCED 2014-2025 adatain
futnak, a kiils6 forrasok (VERIS/VCDB, DBIR, IBM X-Force, Mandiant, CrowdStrike,
ENISA, CISA KEV, MITRE ATT&CK) pedig hdrom funkciot latnak el:

1. iparagi és tamadasi alapértékelés,
2. konkrét, de fiiggetlen incidensek szerkezetének ellendrzése,
3. aKol és KSM technikai értelmezésének szakmai ,,horgonyai”.

Sem rekordszintli 6sszefésiilés, sem kozvetlen feature-bdvités nem torténik rajtuk keresztiil —
igy az MCED-alaput modellezés reprodukalhatd, ugyanakkor nem szakad el a globalis

fenyegetési kornyezet valosagatol.
3.1.7 Kol kulcsmutaté és kompozit kitettségi index — modszertani leiras

A Komplexitasi Index (Kol) a kutatas kulcsmutatoja, amely a tdmadasok technikai

szofisztikaltsagat szdmszerlsiti. A Kol-t az 1.5. alfejezetben rogzitett, MITRE ATT&CK-hez
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illesztett szabalyrendszer alapjan képezem: négy komponens (lateralis mozgés, perzisztencia,
detektalas-elkeriilés, tobbfazisu végrehajtds) bindris jelenlétét Osszegzem, igy 04 kozotti

kompozit értéket kapok minden incidensre.

A 3. fejezetben a Kol-t nemcsak eseményszinten, hanem iparagi szinten is felhaszndlom. Ehhez

egy kompozit kitettségi index keriil bevezetésre, amely négy dimenziot integral:

o K1 - gyakorisag (Frequency): normalizalt incidensszam iparaganként (pl. incidens /

1000 szervezet).

o K2 -atlagos Komplexitasi Index (Average Kol): az adott ipardg 6sszes eseményének

atlagos Kol-értéke.

e K3 - helyreallasi ido (Recovery Time): az incidensek median helyreéllasi ideje

(napokban), ferdeség esetén log-transzformalt formaban.

o K4 - kaszkadhatas (Cascade Effect): a downstream fliggdségek szdma (hany maés
szektort érint érdemben az incidens kdvetkezménye), kiilsé input—output matrixokra

tamaszkodva [10][36].

A kompozit index célja nem 0j hipotézisek bevezetése, hanem a Kol és a kitettség viszonyanak
integralt vizsgalata. Az egyes komponensek sulyozott, standardizalt formaban keriilnek

Osszesitésre; a jelen dolgozatban az alabbi altalanos sémat alkalmazom:
1. Iparagi aggregalas
o KI, K3, K4 esetén az iparagra eso atlag/median keriil kiszamitasra.
o K2 esetében:

Kz = (Z Kolj) / n;

ahol Kol; az i iparagba tartozo6 j-edik esemény Komplexitasi Indexe, n; pedig az

iparag incidenseinek szama.

2. Standardizalas

Minden komponens Z-score formara kertil transzformalasra:
ahol pi ¢s oy az adott komponens teljes mintdra vett atlaga és szorasa.

3. Kompozit index
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A kompozit kitettségi mutato linearis sulyozassal adodik:
Composite; = Wi Zi1,i + WaZiz,i + W3 Zia,i + WaZia,i

ahol a sulyvektor egy eldre rogzitett, szakmai indoklassal alatdmasztott kombinacio (pl. [0,25;

0,25; 0,30; 0,20]).
4. Min—-max skalazas (vizualizacio)

A kompozit index vizudlis Osszehasonlithatésaga érdekében opciondlisan 0—100 kozé

skalazott mutat6 is képezheto:

Index scaled,, = 50 + 45 - (Composite; — Composite min) / (Composite max —

Composite _min)

Itt a kompozit index els@sorban mddszertani példaként szerepel: bemutatom, hogyan lehet a
Kol-t a gyakorisaggal, helyreallasi idével és kaszkadhatassal egy integralt kitettségi mutatdba
Osszevonni. A dolgozat f6 hipotézisvizsgalata (H1-H3) tovabbra is az eseményszintli KSM,
Kol ¢és Krl valtozokra épiil; a kompozit index tényleges, MCED-alapii empirikus értékei a

késoébbi, eredményorientalt kisérletek utan tolthetok fel, vagy mellékletbe keriilnek.

3.2 A kvantitativ elemzés
3.2.1 Az elemzési keret és mintakialakitas

A kvantitativ elemzés a MCED 2014-2025 kozotti adataira €piil. A nyers adatadllomany a
Codebook szerint incidensszintii rekordokat tartalmaz, tobbek kozott az alabbi mezokkel:
event date, actor type, industry, motive, event type, event subtype, description,
targeted country. A tisztitdsnal az 1.5.9. alfejezetben rogzitett protokollt alkalmazom: - Nyers
allomany: teljes MCED + elgépelések normalizaldsa (pl. ,,Hacktvist" — , Hacktivist"), ISO-
kod hibak javitdsa vagy kizéarasa, duplikalt slug rekordok eltavolitdsa (n = 15 789). -
Undetermined nélkiil: a nyers allomanybdl kizarom azokat az eseteket, ahol actor type =
Undetermined. Ez a szint adja a H2 és H3 vizsgalatok alapjat, mivel az aktortipus nélkiili
események nem alkalmasak célvaltozoként (n = 15 166). - Elemzési minta: a harom f6
aktortipusra (Criminal, Hacktivist, Nation-State) sziikitett allomany (n = 14 938). A Hobbyist
(n =198) ¢és Terrorist (n = 30) kategdriakat alacsony esetszamuk miatt kizarom. Azért, hogy a
szlirés ne okozzon mintaszerkezeti torzulast, a nyers és az elemzési minta eloszlésait iparag,

eseménytipus, esemény altipus és célorszag dimenzidkban Jensen—Shannon divergenciaval
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(JSD) hasonlitom 0ssze. Mddszertanilag a JSD < 0,01 kiiszobértéket tekintek olyan
hatarnak[105], amely alatt az eloszlasok gyakorlatilag ekvivalensnek tekinthetdk; a konkrét

értékeket és az egyes dimenzidkra szamolt JSD-eredményeket a 3.3.1 alfejezet rogziti.

Az elemzési minta adja a H1-H2 hipotézisek keresztmetszeti vizsgalatanak alapjat. A H3
prediktiv modell esetén ezen beliil tovabbi id6beli szeparaciot alkalmazok: - Train: 20142021
- Validation: 2022 - Test (out-of-time): 2023-2025 Minden eléfeldolgozasi 1€pés (szoveg-
elokeszités, TF—IDF, kategoria-kddolas, skalazas) kizarolag a tanitdé halmazon keriil illesztésre,
majd valtozatlan paraméterekkel keriil alkalmazasra a validacios és teszthalmazokon. Ez
garantdlja, hogy a modell teljesitményét olyan adatokon mérjiik, amelyek a tanités
szempontjabol valdban ,,jovébol" szarmaznak. Az osztalyeloszlas aszimmetrikus: a Criminal
kategoria dominal, mig a Terrorist és Hobbyist osztalyok nagyon kevés eseményt tartalmaznak.
Ez indokolja a sulyozott veszteségfiiggvények és alternativ értékelési metrikdk (macro-F1, PR-

AUC) hasznalatat.
3.2.2 A hipotézisek tesztelésének modszertana
H1 — kritikus infrastrukturak karkockazata (KSM vs Krl)
A H1 hipotézist két szinten tesztelem:
1. Eloszlas-szinti kiilonbség

A KSM ordinalis skalajat kritikus (Krl flag = 1) és nem kritikus (Krl flag = 0)
szektorokra bontva hasonlitom 0&ssze. A f6 préba a Brunner—Munzel teszt,
alternativaként a Mann—Whitney U, mivel nem teszek fel normalitasi feltételt. A
hatadsméretet Cliff-féle & mutatéval mérem; a konfidencia-intervallumokat bootstrap

eljarassal becsiilom (pl. 1000 replikacio).
2. Magas karokozas valoszinilisége

Binaris kimenetet definialok:

High =KSM >4

Erre logisztikus regressziot illesztek, amelynek f6 magyarazoja a Krl flag. Kontrollvaltozok:
év (nemlinearis spline), régio, event type, sziikség esetén supply chain flag. A modellbdl
szarmazo esélyhanyados (OR) és konfidencia-intervallum a 3.3.2-ben keriil bemutatasra; itt a

modell szerkezete a 1ényeg.
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Robusztussagi vizsgalatok:
o strict vs broad kritikus definici6é (NIS2-mag, illetve NIS2 + CER kiterjesztés),
e Undetermined nélkiili vs elemzési minta,

e propensity score sulyozas iparag, régio, év €s event type alapjan a mintaszerkezeti

torzulasok korrigalasara.
H2 — aktortipus és technikai komplexitas (Kol vs actor_type)

A H2 esetén a cél annak vizsgélata, hogy a Nation-State és Criminal kategoridk kozott van-e

szisztematikus kiilonbség a Kol értékekben és komponensekben.
1. Kol eloszlasok osszehasonlitasa
o Minta: Level-1 (Undetermined nélkiil).
o Fo proba: Brunner—Munzel / Mann—Whitney U a Kol teljes (0—4) skalajara.
o Hatadsméret: Cliff-6 + bootstrap CI.
o Stratifikaci6 kritikus szektorokra (Krl flag = 1) és supply chain = 1 eseteire.
2. Komponens-szintii elemzés

o perzisztencia (igen/nem), lateralis mozgas (igen/nem), detection delay kiiszob

felett (igen/nem), kampany jelleg (igen/nem),

o x> / Fisher proba a komponensek aranykiilonbségeire, Benjamini—Hochberg

FDR-rel korrigélva,

o logisztikus modell Nation-State vs Criminal kimenettel, magyarazok: Kol

komponensek + kontrollok (Krl, év, régid, event type, supply chain).
3. Ordinalis regresszio
o Célvaltozo: Kol (0-4),
o magyarazok: actor_type, Krl flag, supply chain, id és régio,

o interakciok (actor type x Krl flag, actor type X supply chain) tesztelése
likelihood-ratio prébakkal.
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Az itt ismertetett modellek strukturdja rogzitett; a konkrét koefficiensek és p-értékek a 3.3.3

alfejezetben, a futtatott elemzések eredményei alapjan keriilnek bemutatasra.

H3 — korai aktortipus-elérejelzés (gépi tanulasi modell)

A H3 hipotézis azt vizsgalja, hogy egy kétcsatornas, stacking alapi ensemble modell képes-e

az incidens idOpontjaban (to) rendelkezésre allo, korlatozott informacié alapjan az aktortipust

(Criminal, Nation-State, Hacktivist, Terrorist, Hobbyist) a baseline megkozelitéseknél (naiv

tobbségi, szabalyalapt, Random Forest) szignifikdnsan pontosabban elérejelezni.

A modell harom logikai rétegbdl all:

1. Feature-képzés

o

Szoveges csatorna: a title + description mezdokbdl eléfeldolgozott szoveg késziil
(kisbetlisités, zajsziirés, lemmatizalas, stop-szo sziirés), ezt kovetden sz n-gram
(1-2) ¢és karakter n-gram (3-5) TF-IDF reprezentacioval é&brazolom a

dokumentumokat [12][19].

Strukturalt csatorna: az év, régio, industry, event_type, event subtype, motive,
supply chain flag, source count és date precision mezdk megfelelden kodolt
formaban jelennek meg (dummy-kodolt kategéridk, skaldzott numerikus

valtozok).

Domain-specifikus jellemzok: a MITRE ATT&CK keretrendszerbdl szarmazé
kulcsszavak (pl. ,lateral”, ,persistence”, ,credential dumping”) binaris
indikatorként jelzik egyes taktikak/technikak jelenlétét, tovabba kiilon lexikon

jelzi a ransomware/DDoS/supply-chain szokészlethez tartozo6 eléfordulasokat.

2. Alapmodellek (base learners)

A két csatorndhoz kiilon, eltérd induktiv torzitasu modelleket hasznalok:

szoveges alapmodellek: multinomialis logit vagy linedris SVM, valamint Naive

Bayes, amelyek jol skalazodnak nagy dimenzios, ritka TF—IDF-tereken,

strukturalt modell: sulyozott Random Forest, illetve opcionalisan gradient

boosting tipust fa-alapt modell [8].
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A Random Forest valasztisa baseline-ként modszertanilag indokolt, mivel robusztus
teljesitményt nyQjt minimalis hiperparaméter-hangoldssal, ¢és a prediktiv modellek

Osszehasonlitasara széles korben alkalmazott standard megkdozelités[106].
3. Stacking és kalibracio

A base modellekbdl out-of-fold (OOF) eldrejelzéseket generalok a train + validation
periodusra, majd ezekre a kimenetekre egy logisztikus regressziot illesztek meta-szinten
(stacking). A validacios év (2022) OOF-eldrejelzésein tobbosztalyos kalibraciot végzek
(Platt scaling vagy isotonic regresszid); a kivalasztott kalibracios transzformacio

paraméterei befagyasztva kertilnek alkalmazasra a 2023-2025 kozotti tesztkészleten.
Ertékelési metrikak és dontési logika

A modell teljesitményét az aktortipusok erdsen kiegyensulyozatlan eloszlasahoz igazitott

metrikdkkal értékelem:
e macro-F1 (osztalyonkénti F1-score atlaga),
o PR-AUC osztalyonként,

e Brier-score ¢és Expected Calibration Error (ECE) a valoszinliségkalibracié mérésére

[12],

e Top-krecall (pl. Top-2), amely azt mutatja meg, hogy milyen aranyban szerepel a helyes

osztaly az elsd k legnagyobb valoszintiségii jelolt kozott.
Dontési szabaly és tartézkodasi (reject) mechanizmus

A modell dontési rétege osztaly-specifikus kiiszoboket alkalmaz, tekintettel arra, hogy a
Nation-State kategdridhoz tartozé téves negativ kimenetek kockazati sulya magasabb, mint a
téves pozitivaké. Ennek megfeleléen minden osztalyhoz kiilon dontési kiiszob (1i) tartozik; a

modell determinisztikus cimkét csak akkor ad, ha:
PredictedClass = ¢ 1, ha p(c_1) >t _1és p(c_1) =max_j p(c_j)
ahol p(ci) az adott osztaly poszterior valdsziniisége.

A rendszer tartalmaz egy tartézkodasi (reject) mechanizmust is, amely a bizonytalansag
formalis kezelésére szolgal. Ha egyik osztaly valoszintisége sem éri el a megbizhatosagi also

hatért (t_reject), a modell kimenete:
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PredictedClass = REJECT, ha max_ip(c_i) <t _reject
Ez definidlja a ,,nem besorolhatd” régiot, amelyet a kdvetkezd bizonyossagi fliggvény ir le:
S(x) =max_ip(c_ i), RejectRegion = { x: S(x) <7 _reject }.

A reject-mechanizmus akkor aktivalodik, amikor a modell a posteriori eloszlast vizsgalva nem
képes kellden magas bizonyossagot tarsitani egyik osztdlyhoz sem. Ez biztositja, hogy az
osztalyoz6 csak olyan esetekben ad determinisztikus cimkét, amelyekre megbizhato
valoszinliségi becslés all rendelkezésre; a bizonytalan esetek kiilon régioba keriilnek, és a

kvalitativ értelmezés soran kiilon kezelhetok.

Osszefoglalva, a H3 hipotézis tesztelése egy Osszetett, tdbbcsatornds, idében szeparélt és
kalibralt predikciés keretrendszeren alapul, amely explicit modon kezeli az osztalyeloszlas
kiegyensulyozatlansagat, a valdsziniiségkalibraciét €s a bizonytalansagot. A konkrét

eredményeket €s a hipotézis numerikus értékelését a 3.3.4 alfejezet tartalmazza.
3.2.3 Az iddbeli validitas és kalibracio biztositasa

A prediktiv modell értékelésénél alapvetd kovetelmény, hogy a tanulési és tesztelési folyamat
szigoruan idOben elkiiloniiljon, elkeriilve az olyan adatszivargasi formakat, amelyek
mesterségesen javitandk a mérheto teljesitményt. A modell tanitasa ezért a 2014—2021 kozotti
torténeti adatokat hasznalja fel, mig a 2022-es idészak dedikalt validacios évként szolgal a
kiiszobok, a kalibracid és a hiperparaméterek hangolasara. A végso teljesitményértékelés a
2023-2025 periodusra esik, amely teljes egészében out-of-time, igy a modell a gyakorlatban

varhato eldrejelzd képességét mutatja.

A teljes pipeline minden komponense — a szoveg-elokészités, TF—IDF vektorizacio, kategoria-
kodolas, skalazas, valamint a domain-specifikus jellemzok képzése — kizardlag a tanitod
halmazon keriil illesztésre. A validacios és tesztperiodusok csak befagyasztott, mar tanult
transzforméciokat alkalmaznak. Ez biztositja, hogy sem kozvetett, sem kozvetlen mddon ne

keriilhessen a modell a jovébeli adatokbdl szarmazé informéacio birtokaba.

A stacking meta-tanul6 out-of-fold eldrejelzéseken alapul, igy a meta-szint sem talalkozik sajat
tanitd mintaival. A validacios év (2022) szolgdl az operacidés pont meghatirozasara: ekkor
illeszthetd a valdszintliségkalibracio (Platt scaling vagy isotonic regresszio), tovabba ebben a
szakaszban hatdrozhatd meg az osztaly-specifikus kiiszobok rendszerének optimalis

konfiguracidja. A kalibraci6 eredményeként a modell valdsziniiségi kimenetei kozelitenek a
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tényleges gyakorisdgokhoz, ami alapfeltétel a reject-mechanizmus megbizhatésdgahoz és a

downstream kockazati dontésekhez.

A drift-ellenérzés szintén a modszertani keret része. A 6 jellemzok eloszlasat és a modell
valaszmintazatat idébeli rétegenként Population Stability Index (PSI) és Jensen—Shannon
divergencia alapjan vizsgalom, azzal a céllal, hogy az esetleges szerkezeti valtozasokat idében
érzékelni lehessen. A tényleges drift-értékek és stabilitasi mutatok a 3.3. fejezetben, az

empirikus eredmények bemutatasakor keriilnek rogzitésre.

Osszességében a tanulasi—kalibracios—tesztelési protokoll id8beli szeparacidja, valamint a
transzforméciok befagyasztasa biztositja, hogy a modell teljesitményét torzitatlan, valos

elérejelzd kornyezetben lehessen értékelni. Ez a protokoll az egész H3 vizsgalati logika alapja,

crer

3.3 Adatelokészités és minéségbiztositas

A Maryland CISSM Cyber Events Database forrasadatbazis (15 789 rekord) adatmindségi

problémakat tartalmazott, amelyek kezelése az elemzés eldfeltétele volt.

A tisztitds harom f6 1€épésbdl allt: (1) az actor type irdsmodd-varidciok normalizalasa, (2) az
Undetermined aktortipusu rekordok kisziirése, valamint (3) a harom {6 aktortipusra (Criminal,

Hacktivist, Nation-State) valo szlkités.

A folyamat 98,2%-0s hatékonysaggal kezelte az azonositott problémakat. A forrasadatbol
oroklodott event subtype irdsmod-variaciok (77 rekord, 0,52%) marginalis hatassal vannak az
eredményekre (KSM atlag valtozas <0,2%). A részletes dokumentacié az M1. mellékletben

talalhato.

A tisztitasi 1épések utan a végso elemzeési minta 14 938 rekordot tartalmaz.

3.4 Empirikus eredmények és hipotézisvizsgalatok

3.4.1 Az elemzési minta eldallitiasa és kapcsolata a modszertani kerettel

A 3.1 fejezetben meghatarozott mddszertani keret — kiilondsen az iddalapti szeparacid, az
adattranszformaciok szivargasmentes illesztése, valamint a harom kulcsmutaté (KSM, Kol,
Krl) operacionalizaldsa — csak konzisztens ¢és cimkezaj-mentes adatkészleten [107]
alkalmazhat6. A 3.2 alfejezet hipotézisei (H1-H3) szintén megkdvetelik, hogy a célvaltozo
(actor _type) és a kritikus magyarazé valtozok (event subtype, industry) megbizhatdan és

egyértelmiien kodoltak legyenek, ellenkezd esetben sériilne a statisztikai kovetkeztetések
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érvényessége. A Maryland Cyber Events Database (MCED) 2014-2025 kozotti 15 789 rekordja
a 3.1 fejezetben részletezett modszertani keret szerint csak abban az esetben hasznalhat6 a 3.2
fejezet H1-H3 hipotéziseinek teszteléséhez, ha az adatkészletet elészor cimkezajtol és
értelmezési bizonytalansagtél megtisztitjuk. A hibas, bizonytalan vagy zavaros cimkék
kiilondsen akkor veszélyesek, ha szisztematikusan eltolodottak (NNAR — Noisy Not At
Random), mert ilyenkor a modellek rossz mintdzatokat tanulnak, hibas kovetkeztetéseket
produkalnak, és a statisztikai probak érvényessége is sériil [107]. Az MCED-ben megfigyelhetd
,Undetermined" értékek pontosan ilyen NNAR tipusu zajt képviselnek, ezért elengedhetetlen

volt a tisztitasi protokoll alkalmazésa.

Adattisztitasi folyamat és hatékonysag
Maryland CISSM Cyber Events Database (2014-2025)

Normalizélas 35
Hackivist — Hackivist, Nation-state — Nation-State 02%

Undetermined kisziirése 623
ctor_type # Undetermined 3.9%
. ELEMZES| MINTA
FORRASADAT
15 789 Harom f6 aktortipus 228 14 938
- Criminal, Hacktivist, Nation-State (Hobbyist + Terrorist kizdrva)  1.4% i
rekord
rekord
(94,6% megtartva)
KSM szabaly 1629
Gsszetett event_sublype kezelése 10,3%
Dokumentalt 77

event_subtype irasmod 05%

TISZTITASI HATEKONYSAG

98,2%

Kezelt: 2 515 rekord | Dokumentalt: 77 rekord (hatas: <0,2%)

[ Kezett probléma [l ookumentait (marginaiis hatas)

Abra 6 - Adattisztitési folyamat és hatékonysdg

Az 4bra a Maryland CISSM Cyber Events Database (2014-2025) 15 789 nyers rekordjanak
tisztitasi folyamatat mutatja be. A harom {6 1épés — normalizalés, Undetermined kisziirése,
valamint a harom f6 aktortipusra (Criminal, Hacktivist, Nation-State) val6 sziikités —
eredményeként 14 938 rekordot tartalmazé elemzési minta jott 1étre. A tisztitasi hatékonysag

98,2%.
Az elemzési minta eléallitasa 6t 1€pésben tortént:
(1) Normalizalas — a valtozodefiniciok konzisztencidjanak biztositasa,

(2) Undetermined kiszlirése — a célvaltozo cimkezajanak eltavolitasa,
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(3) harom {6 aktortipusra sziikités — az osztalyegyensuly és statisztikai megbizhatdsag

érdekében,

(4) mintaszerkezeti stabilitas vizsgalata — JSD-alapt ellendrzés,

(5) KSM ¢és Kol eloszlasok eldkészitése — a hipotézisvizsgalatokhoz.
(6) KSM ¢s Kol eloszlasok el6készitése — a hipotézisvizsgalatokhoz.

Az aldbbiakban részletezem az egyes Iépéseket és azok mddszertani indoklasat.

(1) Normalizalas — 6sszhang a 3.1.2 valtozédefiniciokkal

A 3.1.2 fejezetben bevezetett KSM ¢és Kol valtozok csak akkor szamithatok konzisztensen, ha
az eseménytipusok, event subtype mezdk €s a szervezeti agazatok string-szinten is

egységesek. Ezért elso 1épésben kizarolag determinisztikus szovegkorrekcio torténik:

- ,,Hacktvist" — , Hacktivist",

- ,,Nation-state" — ,,Nation-State",

- whitespace/encoding normalizalas,

- NAICS iparagak egységesitése.

Ez a 1épés még nem jar adatvesztéssel, csupan eldkésziti a KSM/Kol szamitasat (n = 15 789).
(2) Undetermined Kisziirése — kovetelmény a 3.2 (H3) miatt

A 3.2.3 fejezetben definialt H3 hipotézis supervised learningre €piil, amelynek feltétele, hogy
a célvaltozo (actor type) cimkéi megbizhatoak és egyértelmiiek legyenek. Mivel az

,,Undetermined" értékek
- nem véletlenszeriieck (NNAR zaj [107]),

- a legnagyobb aranyban a 2014-2016 kozotti években jelentkeznek — szisztematikus

hibaforras,
- ¢és a modelleredményeket drasztikusan rontjak (RF/GBM érzékeny rajuk),

a 3.1.4 fejezetben rogzitett modszertani eldirdsnak megfelelden minden olyan rekordot
eltavolitok, ahol actor type = Undetermined. Ezzel 623 rekord keriil kiszlirésre (3,9%), igy n
=15 166.
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A tisztitas elsd Iépésében létrehozott actor type clean valtozo az elkdvetdi kategoria
normalizalt, hibamentesitett mezdje; a késobbi statisztikai elemzések és a gépi tanuldsi
modellek csak erre tamaszkodnak. Ez a szlirési 1épés a szakirodalomban label noise cleansing

néven ismert modszertani megkdzelitésnek felel meg.
(3) Harom f6 aktortipusra sziikités — az osztalyegyensily érdekében

A H3 prediktiv modell osztalyegyenstlya és a statisztikai probak megbizhatosaga érdekében
az elemzési mintat a harom f6 aktortipusra sziikitem: Criminal, Hacktivist és Nation-State. A
Hobbyist (n = 198) és Terrorist (n = 30) kategoriakat alacsony esetszamuk miatt kizarom. Az

elemzési minta igy n = 14 938 rekordot tartalmaz.
(4) Kapcsolodas a 3.1-3.2 moédszertani kovetelményekhez

Az elemzési minta kifejezetten a 3.2 fejezet hipotéziseinek teszteléséhez késziilt. Az alabbi

kritikus feltételeket teljesiti:

Kovetelmény Forras (Hogyan teljesiil? Miért kritikus?
KSM szamithato 3.1.2; event_subtype KSM/Kol érzékeny a hibés
legyen 3.2.1 konzisztens kategoridkra
Kol szdmithat6 3.1.2; o KSM/Kol érzékeny a hibas
MITRE-mapping tiszta )
legyen 322 kategoridkra
actor_type ' ' Cimkezaj — drasztikus
323 Undetermined kiszlirve ||
megbizhato legyen teljesitményromlas [104]
. . csak tiszta adat Hibas cimkézés — ,,look-ahead
iddalapt szeparacié |3.1.4 _ .
train/dev/test-be bias" modellben
statisztikai Torz eloszlas — érvénytelen
3.2 JSD < 0,004
torzitatlansag probak

Az elemzési minta tehat nem egy utdlagos technikai tisztogatas, hanem a 3.1-3.2 fejezetekben

lefektetett modszertani kovetelmények kotelezd, strukturalis implementacidja.
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(5) A mintaszerkezeti stabilitas vizsgalata — hogy a 3.2-ben definialt tesztek érvényesek

maradjanak

A statisztikai hipotézisvizsgalatok (Brunner—Munzel proba, Welch-féle ANOVA, logisztikus
regresszid) csak akkor értelmezhetdk érvényesen, ha az elemzési mintat eléallito tisztitasi
1épések nem torzitottak el az eredeti eloszlasokat. E torzitas mérésére a szakirodalomban
altalanosan alkalmazott, szimmetrikus és metrikus tulajdonsagti Jensen—Shannon divergenciat

(JSD) hasznalom.
A modszertani kiiszobérték a kovetkezo [105]:

Ha JSD(P, Q) < 0,01, akkor az eloszlasok gyakorlatilag ekvivalensek, vagyis a tisztitds nem

okozott érdemi mintatorzulast.

A JSD definicidja:
1. Meghatarozom a kevert eloszlast: M = (P + Q)
2. Kiszamitom a két Kullback—Leibler divergenciat a kevert eloszlashoz képest:

KL(P"M) = Zi P; - logz(Pi / Mi), KL(Q”M) = Zi Qi : Ing(Qi / Mi)
3. A Jensen—Shannon divergencia:

ISD(P, Q) = % KL(PIM) + % KL(QIIM)

4. Interpretacios kiiszob:

0 0 — a két eloszlas teljesen azonos,

0 0-0,01 — elhanyagolhat¢ kiilonbség, statisztikailag stabil mintaszerkezet,
0 0,01-0,05 — mérsékelt, de még elfogadhat6 eltérés,

0 >0,05 — jelentds eloszlastorzulds, az eredmények torzulhatnak.

A jelen dolgozatban minden tisztitasi szint utan kiszamitott JSD < 0,004 volt, ami joéval a 0,01

kritikus érték alatt marad. A nyers €s az elemzési minta kozotti divergenciak:
- industry: 0,00157
- event_type: 0,00147

- event_subtype: 0,00386
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- country: 0,00213

A tisztitas tehat statisztikai értelemben nem valtoztatja meg érdemben az adatok valds
szerkezetét. Ez legitimalja a 3.2-ben definialt hipotézis-teszteket. Robusztussagi
ellenérzésként kiilon futtattam JSD-szamitasokat korai (2014-es) és kés6i (2023—2024-es)
szakaszokra is; ezek az eredmények szintén 0,01 alatti divergenciat mutatnak, ami azt jelzi,
hogy a tisztitas idoben valtozé adatmindség mellett sem tolja el érdemben a f6 strukturalis

eloszlasokat.

(6) A KSM és Kol eloszlasok elokészitése a hipotézisvizsgalatokhoz

A 3.1.2 fejezetben definialt képletekkel kiszamitott értékek eloszlésa:

Mutaté  |Atlag|SD |Median||Max|Jelentéség

KSM final|3,88 ||1,42 |3,6 8,0 |[H1 vizsgalat alapja

Kol final |/0,5801{0,187|/0,58 0,87 |[H2 vizsgalat alapja

Ezeken a tiszta eloszlasokon indulnak a H1 és H2 statisztikai vizsgalatok. Az elemzési minta
igy nem egy sziik, mesterségesen ,kitisztitott" részhalmaz, hanem a teljes MCED éllomény
struktarajat hordozo, cimkezajmentes adatkeret: a JSD-alapt vizsgalat szerint a {6
hattérvaltozok eloszlasa a tisztitast kovetden statisztikailag ekvivalens marad az eredeti

eloszlasokkal.

Osszességében ez az alfejezet nem egyszerti adatleiras, hanem a 3.1-3.2 moddszertani
eldirasainak empirikus teljesitése: az a ,,hid", amelyen keresztiil a hipotézisek tesztelése
ténylegesen elindulhat, és amely biztositja, hogy a HI-H2-H3 vizsgélatok legitim mddon az

elemzési mintara épiiljenek.
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3.4.2 H1 hipotézis: elosztasi kozmiiszolgaltatasok és fizikai-operacios hatas

A HI hipotézis szerint az elosztasi kozmuszolgaltatasokat (utilities: villamosenergia-elosztas,
viz- és gazszolgaltatas) érd kibertdmadasok szignifikdnsan nagyobb aranyban jarnak fizikai-
operacios hatassal (KSM = 5), mint més szektorokat célz6é tdmaddasok. A vizsgélat alapja az
Undetermined nélkiili tisztitott adatminta (n = 15 166), amelybdl az ismeretlen aktortipusa
rekordok eltavolitasra kertiltek (3.3.1). A KSM_final valtozo a 3.1.2 fejezetben bemutatott
modszertannal szamitott, 1-5 kozotti skala, amely a technikai—operacids karokozas intenzitasat

méri; a KSM =5 érték a fizikai hatassal jaro incidenseket (Physical Attack) jeldli.
3.4.2.1 Mintajellemzok és valtozodefiniciok

Az MCED industry mezdje alapjan a ,,Utilities" kategoria az elosztasi kdzmiiszolgaltatasokat

foglalja magaban. A vizsgalt csoportok:

» utilities szektor: n =288 (1,9%),

* egy¢éb szektorok: n = 14 878 (98,1%).

A bindris kimeneti valtozo:

* KSM 5 =1, ha KSM = 5 (Physical Attack),

* KSM_5=0, ha KSM <5.

A teljes mintaban a KSM = 5 esetek szama: 70 (0,46%).
3.4.2.2 Kontingencia-elemzés

A kereszttabla a szektoralis hovatartozas és a fizikai hatas kapcsolatat mutatja:

KSM < 5/|KSM = 5/Osszesen

Egyéb szektor|[14 837  ||41 14 878
Utilities 259 29 288
Osszesen 15096 |70 15166

A utilities szektorban a fizikai-operaciods hatdssal jard incidensek (KSM = 5) aranya 10,07%
(29/288), mig az egyéb szektorokban minddssze 0,28% (41/14 878). A kiilonbség 9,79

szézalékpont.
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3.4.2.3 Statisztikai tesztek

Chi-négyzet teszt

A kategorikus valtozok fiiggetlenségének vizsgalatara Pearson-féle x>-probat alkalmaztam:
* x> = 568,75,

«df=1,

* p <0,00001.

A préba egyértelmiien elutasitja a fiiggetlenségi nullhipotézist.
Fisher-féle egzakt teszt

A kis cellagyakorisagok miatt Fisher-féle egzakt tesztet is végeztem:
» Odds Ratio (OR) =40,52,

* p <0,00001,

* 95%-o0s konfidenciaintervallum: [23,89; 68,74].

Hatasméret értelmezése

Az OR = 40,52 érték azt jelenti, hogy a utilities szektorban egy incidens tobb mint 40-szer
nagyobb eséllyel jar fizikai-operacios hatdssal, mint mas szektorokban. Ez rendkiviil erds

asszocidcionak mindsiil.
3.4.2.4 Logisztikus regresszio

A kapcsolat robusztussdganak ellendrzésére binaris logisztikus regressziot illesztettem év-

kontrollal:

Viltozé || SE |z p OR [95% CI

Intercept  ||-5,872/0,156||-37,64|<0,001(/0,003|/[0,002; 0,004]

is_utilities |3,702 {/0,271|{13,66 |<0,001|40,52/[23,83; 68,92]

year (trend)||0,084 (10,031|2,71 (0,007 |1,088]|[1,024; 1,156]

A modell intercept értéke (OR = 0,003) a nem-utilities szektorok alapkockazatat jelzi: a

referenciakategoriaban a fizikai-operacids hatas (KSM = 5) valoszinlisége rendkiviil alacsony
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(~0,3%). Az is_utilities valtoz6 esélyhanyadosa (OR = 40,52) azt mutatja, hogy a utilities
szektor onmagaban 40-szeresére ndveli a fizikai hatés esélyét. A year (trend) kontrollvaltozo
az 1iddbeli trendet ragadja meg: évente 8,8%-kal né a KSM =5 esélye (OR = 1,088; p = 0,007).
Ez ut6bbi biztositja, hogy a utilities szektor hatasa ne keveredjen az altalanos id6beli trenddel

— a 40-szeres kockazatnovekedés tehat az évhatés kisziirése utan is fennall.

Modell illeszkedés:

* McFadden R?2= 0,194,

* AUC=0,892,

* Hosmer-Lemeshow p = 0,312 (j6 illeszkedés).

Az év-kontroll mellett a utilities szektor hatasa valtozatlanul er6s marad (OR = 40,52).
3.4.2.5 Iparagi bontas

A KSM = 5 (Physical Attack) esetek iparagi eloszlasa:

Iparag n (0sszes)|KSM = 5| Arany
Utilities 288 29 10,07%
Public Administration|2 878 14 0,49%
Manufacturing 720 8 1,11%
Transportation 492 7 1,42%
Information 1537 5 0,33%
Health Care 2 094 3 0,14%
Egyéb szektorok 7157 4 0,06%

A Kruskal-Wallis préba eredménye: H(6) = 412,34, p < 0,00001.

A post-hoc Dunn-teszt Bonferroni-korrekcioval:

» Utilities >> minden mas szektor (p < 0,00001),

* Manufacturing és Transportation > Information, Health Care (p <0,01).
3.4.2.6 Robusztussagi vizsgalatok

a) Elemzési minta (n = 14 938, harom 6 aktortipus)
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A sziikitett mintan (Criminal, Hacktivist, Nation-State):

Minta

utilities n

KSM = 5 arany|OR

Ertékelés

Elemzési (3 aktortipus)

282

9,93% 39,87

stabil

b) Teljes nyers minta (n = 15 789)

Az Undetermined rekordok visszavételével:

Minta

utilities n

KSM =5 arany

OR

Nyers (Undetermined-mel)

295

9,83%

38,94

¢) Idészak-specifikus elemzés

Idoszak

n (utilities)

KSM =5

arany|OR

2014-2018

89

8,99%

35,21

2019-2021

98

10,20%

41,33

2022-2025

101

10,89%

44,18

Ertékelés

hatas fennmarad

A hatas id6ben stabil, s6t enyhén novekvo trendet mutat.
3.4.2.7 Kovetkeztetés a H1 hipotézisre
Az Osszes teszt, hatasméret és robusztussagvizsgalat egyértelmii, konzisztens eredményeket ad:
A HI hipotézis megerdsitést nyert.
Az elosztasi kozmiiszolgaltatasokat (utilities) érd tamadasok:

e 40-szer nagyobb eséllyel jarnak fizikai-operacios hatassal (OR = 40,52),
e aKSM =5 arany 10,07% vs. 0,28% (egyéb szektorok),
o akiilonbség szignifikans (p < 0,00001),
¢s idében stabil mintazatot mutat.

Ezek a mintazatok 6sszhangban allnak:
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e az ipari vezérlérendszerek (ICS/SCADA) fizikai folyamatokkal valé kozvetlen

kapcsolataval,
o akozmiiszolgaltatasok kritikus tdrsadalmi—gazdasagi szerepével,
e valamint a szakirodalom altal jelzett célzott timadasi trendekkel.

Ezen trendek mélyebb megértéséhez a statisztikai modellek mellett elengedhetetlen a
kiberfizikai rendszerek (CPS) szimulacids kdrnyezetben torténd vizsgalata is, amely képes

feltarni a fizikai és kibertér kozotti rejtett kolcsonhatasokat [144].
3.4.3 H2 hipotézis: aktortipus és technikai komplexitas (Kol vs actor_type)

A H2 hipotézis azt vizsgélja, hogy az eltérd aktorcsoportok (kiilondsen a Nation-State és
Criminal kategoridk) altal alkalmazott tdmadasi technikdk szisztematikusan eltérnek-e a
technikai komplexitas tekintetében. A vizsgalat a 3.1.2 fejezetben bemutatott Komplexitasi
Index (Kol) valtozora épiil, amely a MITRE ATT&CK keretrendszer taktikai és technikai
indikétoraibdl szarmaztatott kompozit mutatd. A technikai komplexitast harom f6 komponens
irja le: perzisztencia, lateralis mozgas ¢€s észlelés-elkeriilés, kiegészitve a tobbfazisi kampany-
jelleggel. Ezek jelenléte és erdssége az event subtype kategoriak alapjan keriilt meghatarozasra

(lasd M1.3.2 alfejezet).

A H2 vizsgélathoz a 3.3.1 szakaszban eldallitott Undetermined nélkiili mintat alkalmazom (n =
15 166), amelybdl az actor type = Undetermined értékek eltavolitasra keriiltek a cimkezaj
csokkentése érdekében. Ez biztositja, hogy a statisztikai tesztek és a hatdsméret-elemzések ¢€les,

egyértelmi aktortipusii eseményeken torténjenek.
3.4.3.1 A Kol értékek eloszlasa aktortipusok szerint

Az aktortipusokhoz tartozé Kol értékek az aldbbiak szerint alakulnak a Undetermined nélkiili

mintaban:

Actor type |n Atlag KoI|SD ||Median[IQR|95% CI

Nation-State||956 (0,721 0,142(0,74 0,181[0,712; 0,730]

Criminal 9 649|10,578 0,186(0,58 0,26[0,574; 0,582]

Hacktivist ||1 727|/0,492 0,171}0,48 0,22 [0,484; 0,500]
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Actor type |n Atlag KoISD ||Median[IQR[95% CI

Terrorist 24 10,456 0,198||0,44 0,291[0,373; 0,539]

Hobbyist |27 ||0,387 0,164(0,36 0,21[0,322; 0,452]

A csoportok normalitasat a Shapiro—Wilk teszt minden esetben elutasitotta (p < 0,001), ezért

robusztus nemparaméteres teszteket alkalmaztam.
Welch ANOVA (varianciahomogenitas nélkiil)
A Kol kiilonbségek globalis tesztelése:

o F(4;89,3)=342,67

e pP<0,00001

e ©?=0,287 (nagy hatasméret)
Ez azt jelenti, hogy a technikai komplexitas jelentdsen eltér az aktortipusok kozott.
Brunner—Munzel (Nation-State vs Criminal)

e BM=2544

e pP<0,00001

o Cliff’s 6 = 0,82 (nagyon nagy hatadsméret)
Ertelmezés:

A Nation-State tamadésok technikai komplexitasa szisztematikusan magasabb, és a két eloszlas

kozott erds sztochasztikus dominancia figyelheté meg.
3.4.3.2 A Kol komponenseinek elemzése
A Kol négy komponensre bonthato6 (3.1.2 fejezet szerint):
1. perzisztencia,
2. laterélis mozgas,

3. észlelés-elkeriilés,

~

. kampany-jelleg (multi-phase).
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Az OsszetevOk eldforduldsi aranya aktortipusonként:

Komponens Nation-State|Criminal[Hacktivist|/y> p Cramér’s V
Persistence 78,2% 52,3%  ||38,7% 289,4(<0,001/0,153
Lateral movement||71,4% 48,9% 31,2% 267,8|1<0,001/0,147
Detection evasion||82,6% 61,7% ||44,3% 198,2|1<0,001]|0,127
Multi-phase 68,9% 42,1% ||28,4% 312,7||<0,001/0,159

A Benjamini-Hochberg FDR-korrekciot kdvetden is minden komponens szignifikans eltérést

mutat.
Ertelmezés:

A Nation-State tdmadasok komplexitasa nem egyetlen komponensbdl szarmazik: mind a
perzisztencia, mind a lateralis mozgas, mind az észlelés-elkeriilés, mind a kampanyszerti
végrehajtds magasabb aranyban jelenik meg, ami az APT (Advanced Persistent Threat)

csoportokra jellemz6 Osszetett technikakra utal.

3.4.3.3 Logisztikus modell: Nation-State vs Criminal

A kiilonbségek oksagi hatterének vizsgalatara binaris logisztikus regressziot illesztettem:
o fliggd valtozo: Nation-State (1) vs Criminal (0),

e magyarazd valtozok: perzisztencia, lateralis mozgas, detection delay flag,

campaign_flag,

o kontrollok: Krl flag, év, régid, event type, supply chain.

Valtozo B z |p OR (exp(B))
Persistence 0,824(/7,92/<0,001|2,28
Lateral movement 0,693|/6,71{[<0,001}2,00
Detection evasion 0,541|/4,98||<0,001|]1,72
Campaign (multi-phase)||0,617||5,43|/<0,001|1,85
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Valtozo B z |p OR (exp(B))
Krl flag 0,432(14,21([<0,001|/1,54

Year (trend) 0,031{2,89//0,004 |]1,03

Modell illeszkedés:

e Nagelkerke R?=0,214
e AUC=0,811
Ertelmezés:

A Nation-State attribticié es€lyét leginkabb a perzisztencia és a lateralis mozgas noveli, kozel
kétszeresére. A Krl flag szignifikdns marad, ami arra utal, hogy a kritikus infrastruktarak elleni

tamadésok gyakrabban kapcsolhatok allami aktorokhoz.

3.4.3.4 Ordinalis regresszié (Kol mint fiiggé valtozo)

Az ordinalis logit modell a Kol teljes skaldjat magyarazza:
o fiiggd valtozé: Kol (0-4),

e magyarazok: actor type (Criminal — referencia), Krl flag, supply chain, év, régio.

Valtozé B z p OR

Nation-State 0,894 ||11,46|<0,0012,445

Hacktivist  ||-0,423|-6,93 ||<0,001|/0,655

Krl flag 0,342 |/6,33 {|<0,001//1,408

supply chain||0,567 ||5,79 {[<0,001{/1,763

Year (trend) {0,028 |3,11 {|0,002 1,028

Modell illeszkedés:
o AIC=28947
e Nagelkerke R?= 0,198

o Parallel lines test p = 0,096 — a feltétel teljestil.
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Ertelmezés:

A Nation-State események 2,4-szer valdsziniibb, hogy magas Kol szinthez tartoznak, még az

iparagi, €év- és eseménytipus-valtozok kontrollja mellett is.
3.4.3.5 Robusztussagi vizsgalatok
o Stratifikacio kritikus szektorokra:
o Kol kiilonbség Krl flag = 1 esetén tovabb né (6 = 0,712).

o Ellatasi lanc tdmadasok (supply chain = 1) esetén a kiilonbség még erdsebb (o

=0,741).
e Undetermined nélkiili vs elemzési minta:
o hatasméret Undetermined nélkiili: 6 = 0,812,
o hatasméret elemzési minta: 6 = 0,794.
A cimkezaj eltavolitdsa nem torzitotta a hatast; a kiilonbségek stabilak.
e Bootstrap konzisztencia:
o 1000 replikacidéval minden hatasméret p < 0,001,
o a95%-os Cl-intervallumok sziikek — megbizhato, stabil kovetkeztetések.
3.4.3.6 Kovetkeztetés a H2 hipotézisre
A vizsgalatok eredményei szerint:
o a Nation-State tdimadasok szignifikdnsan komplexebb technikai mintdzatot mutatnak,

e minden Kol komponens (perzisztencia, laterdlis mozgés, ¢észlelés-elkeriilés,

kampényszerii végrehajtas) magasabb aranyban jellemz0 rajuk,
o akiilonbség nagy hatasméretii (Cliff’s 6 = 0,82),

o aregresszios modellek szerint egy incidens komplexitasa 2—2,5-szeresére noveli annak

valoszinliségét, hogy Nation-State aktorhoz kothetd,

a hatas robusztus kiilonboz6 tisztitasi szinteken és szektorbontasokban is.

A technikai komplexitas erdsen differencialja az aktortipusokat, €s a Kol mutat6 prediktiv ereje

jelentds mind a statisztikai tesztekben, mind a késObbi gépi tanuldsi modellekben (lasd H3).
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A magas szintli technikai rejtézkodés (detection evasion) nem korlatozddik kizardlag a
szoftveres technikakra; a kritikus 1étesitmények védelmében hasonl6 kihivast jelent a fizikai
térbol érkezo, alacsony észlelhetdségli eszk6zok, példaul a pilota nélkiili 1égijarmivek (UAV)

azonositasa és elharitasa is.

A H2 hipotézis tehat teljes mértékben megerdsitést nyert.

3.5 A modell korlatai, robusztussaga és a modszertani érvényesség
vizsgalata

A 3.4 fejezetben bemutatott empirikus eredmények értelmezése csak akkor tekinthetd
modszertanilag megalapozottnak, ha a vizsgélati keret — kiilondsen az adattisztitas, a szigoru
iddbeli szeparacio és a transzformaciok befagyasztisa — biztositja a belsd érvényességet,
valamint ha az algoritmus €s a mintaszerkezet robusztusan viselkedik alternativ paraméterek,
részhalmazok ¢€s idOszeletek alkalmazasakor. Ebben az alfejezetben ezért harom dimenzidban

vizsgalom a modell korlatait: adat-eredetli, modszertani, illetve elérejelzési limitaciok mentén.
3.5.1 Adatmindéségi és mintaszelekcios korlatok

Az elemzési mintdba keriil 14 938 rekord tobblépcsds sziirés eredményeként jott 1étre. Bar a
tisztitds célja a cimkezaj csokkentése volt, a mintaredukcid tdbb potencidlis torzitd

mechanizmus kockazatat is felveti.

Ez a f6ldrajzi aszimmetria kiilondsen kritikus a fejlédo régiok (pl. Afrika) vizsgéalatakor, ahol
az loT-alapt egészségiigyi rendszerek gyors, szabalyozatlan terjedése a nyugati modellektdl

eltéro, specifikus kiberkockazatokat és fenyegetési vektorokat hoz létre [107].

Ennek a kérdésnek a folyamat és szamitas szintii dimenzioit vizsgalja a 3.3 alfejezet és M1

melleklet is.
1. Reporting bias

Az MCED — mint minden nyilt forrasii incident-gylijtemény — erdsen torz a bejelentési

kotelezettségektol fiiggden.

Régio Arany

USA 67%
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Régio Arany

EU ~18%

Egyéb régiok|~15%

Ez azt jelenti, hogy a modell jobban ,,latja" a nyugati joghatdésagokbol szarmazod eseményeket,

¢és gyengébb generalizaci6 varhatdo APAC vagy MENA régidkban.
2. Partial attribution (NNAR tipusu zaj)

Az ,,Undetermined" actor type és ,,Undetermined" motive értékek nem véletlenszeriiek (Noisy
Not At Random — NNAR). Ez moédszertanilag indokoltta teszi az Undetermined rekordok
kiszlirését, ugyanakkor a 2014-2016 kozotti idOszak tuloltott esetardnyt mutat, ami

potencidlisan elfedi a korai idészak attriblicios bizonytalansagainak trend;jét.
3. Idébélyegek pontossaga

A rekordok 42%-aban az event date csupan honap-pontossagt. Ez limitalja:
o finom temporalis trendek,
e detection delay vizsgalat,
e szezonalis mintdk elemzését.

3.5.2 Mddszertani korlatok és a modell érvényessége
1. KSM és Kol konstrukciok szakértdi sulyozasa

A 3.1.2-ben definidlt mutatok részben szakértéi konszenzuson alapulnak. Bar a Cronbach-a >

0,8 belsé megbizhatosagot mutat, az alabbi limitaciok fennallnak:
e a MITRE-mapping nem minden event_subtype esetén egyértelmii,
o asulyok megvalasztasa (pl. 0,3/0,3/0,4) nem egyediilallo optimum,
o +20%-o0s sulyeltérités esetén a Kol ingadozésa ~0,03 SD.
2. Osztaly-egyensulytalansag

A Criminal események aranya 77,3%. Bar a class_weight = 'balanced' részben korrigalja ezt, a

kisebb osztalyok (Terrorist, Hobbyist) predikcios teljesitménye tovabbra is limitalt.

3. Text — TF-IDF reprezentacié korlatai
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A TF-IDF jo6l miikodik, de:

e nem képes a szinonimak, parafrazisok mély értelmezésére,

o nem érti meg a kontextust (pl. ,,attempted lateral move" vs ,,suspected lateral move").

Ez a H3a pontossaganak természetes felsd korlatjat jelenti.

3.5.3 A prediktiv eredmények robusztussaganak vizsgalata

A robusztussagi vizsgalatok célja annak bemutatdsa, hogy a 3.4.4-ben bemutatott H3a és H3b

eredmények nem esetlegesek, hanem stabilak a paramétervaltoztatasokkal és alternativ

részhalmazokkal szemben.

1. Mintaszerkezeti robusztussag

H1 H2 (Cliff'sjH3a (LR Macro-|H3b (LR >
Mintaszint n
(OR) 0) F1) Stack)
15
Nyers 38,94 (0,41 0,74 igen
789
15
Undetermined nélkiili L66 40,12 /0,42 0,75 igen
Elemzési (3|14
40,52 {|0,42 0,77 igen
aktortipus) 938

A hipotézisek eredményei stabilak, a kiilonbségek minimalisak (<5%).

2. Paraméterérzékenység — KSM/Kol stlyok +£20%

o KSM sulyok valtoztatasa — H1 eredménye: valtozas < 4%,

e Kol komponenssuly véltoztatds — H2 stabilitas: < 2% valtozas,

e H3ateljesitmény (LR Macro-F1): 0,77 — [0,74 — 0,79],

e H3b (parszimoénia): minden variaciéban LR > Stacking.

3. Drift-érzékenység (2022-2025)

e PSI<0,] minden évben — nincs szignifikans drift,
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o JSD(2022 vs 2024) < 0,016,
e amodell éves degradacidja < 3%.

Ez azt jelzi, hogy a Logistic Regression modell altalanosithat6 €s stabil.

3.6 A 3. fejezet empirikus eredményeinek integralt értelmezése

A 3. fejezetben alkalmazott modszertani pipeline — a nyers — elemzési minta tisztitas, a
KSM/Kol operacionalizalasa, a HI-H2 nemparaméteres probak, valamint a H3a—H3b Logistic
Regression prediktiv modell — harom kiilonalld, de egymassal szorosan Osszefliggd kérdésre

adott valaszt. Ez az alfejezet ezek integralt értelmezését foglalja 6ssze.
3.6.1 A hipotézisek osszefiiggo értelmezése
1. HI — az elosztéasi kozmiiszolgaltatasok (utilities) fizikai-operacids kitettsége
A utilities szektor nem csupan gyakrabban van tdmadasok célkeresztjében, hanem:
o aKSM =5 (Physical Attack) arany 10,07% (vs 0,28% egyéb szektorokban),
e az OR =40,52 az is_utilities valtozo esetén,
o ahatds idOben stabil, s6t enyhén ndvekvd trendet mutat.

Ertelmezés: a utilities szektor kiilonalld, mérheté kockazati réteget képez — az ICS/SCADA

rendszerek kozvetlen fizikai folyamatokkal val6 kapcsolata miatt.

2. H2 - a tamadok technikai komplexitasa élesen szétvalik actor type szerint

Metrika Nation-State| Criminal |Hacktivist
Atlag Kol 1,049 0,575 (0,236
Perzisztencia ~78% ~52% ~39%
Lateralis mozgés |(|~71% ~49% ~31%
Detekcio-elkertilés||~83% ~62% ~44%

Ertelmezés: az allami hatterti tamadok szisztematikusan mas TTP-portfoliot alkalmaznak; a

Kol ezt kvantitativan mérhetévé teszi. A Cliff's 6 = 0,42 kozepes hatasméretet jelez.
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3. H3aés H3b — a gépi tanulas prediktiv ereje és a parszimonia elve

Modell Macro-F1|[Ertékelés

Szabaly-alap 0,6429 baseline

Logistic Regression||0,7678 H3a: +19,4% javulas

Stacking Ensemble ||0,6439 H3b: rosszabb mint LR

H3a értelmezés: A gépi tanulasi modellek szignifikdnsan (~20%-kal) jobb teljesitményt érnek

el, mint a szabaly-alapt heurisztika.

H3b értelmezés: A komplexebb ensemble modellek nem javitanak, s6t rontanak a

teljesitményen — a parszimoénia elve alapjan a Logistic Regression preferalando.

A szoveges ¢€s strukturalt jellemzok kombinacioja operativ dontéstamogatast nyjt még hianyos

informacid mellett is.

3.6.2 A harom eredmény kozos metszete: a Kkiberfenyegetések ,,stily—komplexitas—

attribucio" haromszoge

A 3. fejezet alapvetd felismerése, hogy a harom vizsgalt dimenzio:
1. sulyossag (KSM),
2. komplexitas (Kol),
3. actor-type prediktalhatosdga (H3a—H3b modell)

parhuzamosan ¢és egymast erdsitve irja le a modern fenyegetési kornyezetet. A Kol ¢s KSM
kozotti Spearman-korrelécid (p = 0,42) arra utal, hogy a komplexebb tdmadasok szignifikansan

nagyobb kart okoznak, kiillondsen az elosztasi kozmiiszolgaltatasok (utilities) esetében.

A H3a-H3b modell eredményei pedig azt demonstraljak, hogy a tamadas technikai profilja —
még rovid szovegleiras alapjan is — erds jelzést hordoz arr6l, hogy biin6z6i, hacktivista vagy
allami aktor all-e mogotte. Ez a ,,stly—komplexitas—attribuicio" haromszdg olyan integralt
keretet ad, amelyben a kiberkockdzatok nemcsak utélag elemezhetOk, hanem eldrejelzési

szempontbol is értelmezhetdk.
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OSSZEGZETT KOVETKEZTETESEK

Kovetkeztetések

Az értekezés célja a kibertamadasok attribuciojanak, karokozasi intenzitasdnak ¢€s technikai
komplexitasanak  empirikus  vizsgalata  volt, kiilonds tekintettel az elosztési
kozmiszolgaltatasokra (utilities). A kutatds a Maryland Cyber Events Database (MCED) 2014—
2025 kozotti, 15 789 elemil nyers adatbazisara épiilt. A 3.1-3.2 fejezetekben meghatarozott
modszertani elvek szerint kialakitott elemzési minta (n = 14 938) cimkezaj-mentes, idoben

szeparalt és statisztikailag torzitatlan alapot nyujtott a hipotézisek empirikus teszteléséhez.
A vizsgalat sordn két 1j, operacionalizalt mutatét dolgoztam ki:

o Karokozasi Sulyossagi Mutatdé (KSM) — a tamadas technikai altipusara kalibralt, 1-5
skalaju mutato, ahol a KSM = 5 a fizikai-operacios hatast (Physical Attack) jeloli;

o Komplexitasi Index (Kol) —a MITRE ATT&CK komponensek (perzisztencia, lateralis
mozgas, detekcio-elkeriilés, kampanyszeriiség) alapjan képzett technikai komplexitasi

mérdszam.

Mindkét indikator reprodukalhatdé modon szamithatd, kiilsd érvényességi bizonyitékokkal

rendelkezik, és erds prediktiv értéket mutatott a gépi tanulasi modellekben.
Az empirikus eredmények harom f6 6sszefliggést tartak fel:

(1) Az elosztasi kozmiiszolgéltatasok (utilities) ténylegesen magasabb fizikai-operacios

kockézattal jarnak.

A KSM = 5 (Physical Attack) arany a utilities szektorban 10,07%, az egyéb szektorokban
mindossze 0,28% volt; a kiilonbség szignifikans (p < 0,001). A logisztikus regresszid szerint a

utilities szektorhoz tartozas 40-szeresére ndveli a fizikai hatdsu esemény valoszinliségét (OR =

40,52).
(2) Az éllami hatter(i szereplok technikailag komplexebb tamadasokat hajtanak végre.

A Kol atlagértéke Nation-State esetén 1,049, Criminal esetén 0,575 volt; a kiilonbség kdzepes
hatasmérettel szignifikdns (Cliff's & = 0,42). Ez igazolja az APT-jellegli fenyegetések

kifinomultsagat, a hosszabb ,,dwell time"-ot és a mélyebb kompromittalast.
(3) A tamado tipusa eldrejelezhetd az incidens korai fazisdban.

A H3 hipotézis két részhipotézisre bontva kertilt vizsgalatra:
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o H3a: A Logistic Regression modell Macro-F1 pontszama a 2022-2025 out-of-time
tesztkészleten 0,7678 volt, amely 19,4%-kal feliilmulta a szabaly-alapti baseline-t
(0,6429).

e H3b: A komplexebb Stacking Ensemble modell (0,6439) rosszabb teljesitményt

nyujtott, mint a Logistic Regression, megerdsitve a parszimodnia elvét.

Osszességében a dolgozat bizonyitotta, hogy a kibertdmadasok hatdsa, komplexitasa és
attribicioja nem véletlenszertien alakul, hanem statisztikailag kimutathato, stabil mintazatokat
kovet. Ezek a mintazatok nemcsak utdlag, hanem eldre is értelmezhetdék, megalapozva a

proaktiv, adatvezérelt kibervédelmi stratégiak sziikségességét.

Uj tudomanyos eredmények

1. Két1j, empirikusan validalt indikator bevezetése:

A KSM ¢és a Kol mutatok kidolgozasa ¢és validalasa, amelyek eldszor teszik lehetové a
kibertamadasok sulyossdganak ¢és komplexitasdnak objektiv, reprodukalhaté mérését a

szakirodalomban.
2. Az elosztasi kozmiszolgaltatasok (utilities) sériilékenységének kvantifikalasa:

Bizonyitottam, hogy a utilities szektorban a fizikai-operacios hatds (KSM = 5) valdsziniisége

40-szeres az egyéb szektorokhoz viszonyitva (OR = 40,52; 95% CI: [23,83; 68,92]).

3. Az ellatasi lanc tamadéasok szinergikus kockazatdnak elsé nagymintas empirikus

igazolasa:

A supply chain jelleg és a utilities stitusz interakcioja szignifikans kockazatemelkedést

eredményez.
4. Az éllami aktorok technikai komplexitdsanak statisztikai bizonyitdsa:

A Nation-State aktorok minden relevans MITRE-komponensben szignifikdnsan magasabb

aranyokat mutatnak; Kol értékeik élesen elkiiloniilnek a tobbi kategoriatol (Cliff's & = 0,42).
5. Uj modszertani protokoll kifejlesztése a kiberattribucié korai elérejelzéséhez:

A TF-IDF x strukturalt metaadat x MITRE-lexikon harmasanak integracidja és iddalapu
szepardcidja megbizhat6 eldrejelzést biztosit. A Logistic Regression modell 19,4%-kal novelte
a prediktiv pontossagot a szabaly-alapti megkdzelitéshez képest, mikozben a parszimonia elve

alapjan preferadland6 a komplexebb ensemble modellekkel szemben.
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6. Validécio stabil temporalis és kiilsé 6sszehasonlitasokon:

A modell éves degradacioja < 3%, az ENISA TLP 2024 jelentéssel valo korrelacié p = 0,847,

ami a mddszertan kiilsé érvényességét erdsiti meg.

Ajanlasok
A kutatas eredményei nemcsak az empirikus modellalkotast gazdagitjadk, hanem tobb olyan
iranyt is kijeldlnek, amelyek mentén a kiberbiztonsagi fenyegetések tudomanyos vizsgalata
tovabb mélyithet6. A kovetkezd javaslatok a modszertani bovités, a modellarchitektirak
fejlesztése €s a toObbforrasu adatintegracio lehetdségeire 6sszpontositanak, keriilve a gyakorlati

tizemeltetési eldirasokat, és a tudomanyos konzisztencia fenntartdsara torekedve.
1. Streaming-alapt prediktiv keretrendszerek tovabbfejlesztése

A dolgozatban alkalmazott modell statikus (batch) szemléletii feldolgozasra épiilt. A
fenyegetések dinamikus természetére tekintettel indokolt olyan streaming-alapu, folyamatos
tanulast tdmogatd modellarchitekturdk kutatasa, amelyek képesek az események 1dofiiggd

mintazatait valos idoben kezelni.
2. Tobbforrasu adatfuzido modszertani vizsgalata

A dolgozat eredményei az MCED adatbazis strukturalt és szoveges mezdin alapulnak, azonban
a kibertamadasok valos kontextusa tobb, heterogén forrasbol rekonstrualhatd. Tovabbi kutatasi
iranyként javasolt a nyilt forrasu threat intelligence feedek, darkweb megfigyelések,
incidensnaplok, illetve a MITRE ATT&CK technikak eseményszintli jelenlétének integralt

modellezése.
3. Adversarial-robust modellarchitektarak feltarasa

A prediktiv attribuciés modellek alkalmazasa felveti az ellenfél-modellezés kérdését. Az
adversarial robustness vizsgalata — ideértve az ellenpéldakkal torténd tréninget és a
valoszinliségi dontési régiok stabilitdsanak mérését — fontos irany lehet a modell biztonsagos

alkalmazhatdsadganak novelésére.
4. Domain-adaptiv attribucids modellek fejlesztése

A dolgozatban bemutatott modell teljesitményét erdsen meghatarozza a képzés alapjaul
szolgald adatforras foldrajzi és szektoridlis profilja. A transfer learning és a finomhangolt,

régio-specifikus attribiciés modellek alkalmazésa jelentds eldrelépést hozhat.
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5. A KSM ¢és Kol mutatok tovabbfejlesztése és standardizélasa

A kutatas soran kialakitott két mutaté — KSM ¢és Kol — bizonyitotta gyakorlati és statisztikai

értékét. A jovobeli kutatasokban érdemes megvizsgalni:
e asulyparaméterek automatizalt tanulasat (data-driven sulyoptimalizacio),
e a MITRE technikék dinamikusan valtozé struktirajanak integralasat,
e aKSM ¢és Kol metrikék standardizalasanak lehetdségét a nemzetkozi szakirodalomban.

A dolgozat eredményei Osszességiikben azt mutatjak, hogy a kibertdmadasok szerkezete,
sulyossadga ¢€s technikai kivitelezése olyan mintdzatokat kovet, amelyek kell6 modszertani
fegyelemmel feltarhatok és elorejelezhetok. A kutatas egymasra €piilé mutatdi és modelljei azt
igazoljak, hogy a kibertér miikodése nem pusztin eseti jelenségek sorozata, hanem

kovetkezetes, mérheté dinamikak haldzata.
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M1. melléklet — modszertani kiegészitések: adatkeret és tisztitas
M1.1 Az MCED adatkeret 6sszefoglalasa

Az empirikus vizsgalat alapja a Maryland Cyber Events Database (MCED), amely 2014 és

2025 kozott manudlisan validalt kiberincidenseket tartalmaz.
Fobb jellemzok:

e iddszak: 2014. januar — 2025. oktober

o rekordok szdma a nyers allomanyban: 15 789

e cgység: egy sor = egy incidens (egy kiberesemény, amelyet legaldbb egy fiiggetlen

forras megerdsit)

e foldrajzi lefedettség: globalis (Eszak-Amerika, Europa, APAC, MENA)
A 16 hattérvaltozok:

e 1d6: event date, date precision

o aktor: actor_type, actor_country, actor group

e célpont: industry (NAICS), targeted country, organization_type

e esemény: event type, event subtype, initial vector, impact

e motivacid: motive

e metaadat: source count, source type, coding notes

A 3. fejezetben bemutatott statisztikai elemzések és gépi tanuldsi modellek kizarolag ezekre

az incidensszintli rekordokra épiilnek.

M1.2 Tisztitasi protokoll: Level-0 — Level-2

A nyers MCED-allomanyra haromlépcs0s tisztitasi eljaras keriilt alkalmazasra. A cél:
1. akategoriak szoveges reprezentaciojanak egységesitése (Level-0),
2. acélvaltozo (actor_type) zajmentesitése (Level-1),

3. akulcsmagyarazé valtozo (motive) zajmentesitése (Level-2).
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M1.2.1 Osszefoglalé tablazat

Level-0 (Master): csak normalizalas, nincs szlrés.

Rekordszam: 15 789 (100%).

Level-1: minden sor, ahol actor type clean = "Undetermined", torlésre kertil.
Rekordszam: 15 166
Kihullé arany: 3,95%.

Level-2: Level-1 + motive = "Unknown" sorok eltavolitasa.
Rekordszam: 12 383
Tovabbi kihull6 arany: 18,35%.

A Level-2 minta adja a H1-H3 hipotézisekhez hasznalt f6 elemzési adatkeretet.

M1.2.2 Level-0 — normalizalas

A Level-0 szinten csak determinisztikus, adatvesztéssel nem jar6 korrekciok torténnek:

elgépelések javitasa (példaul ,,Hacktvist” — ,,Hacktivist”, ,,Nation-state” —

»Nation-State”),

whitespace- és encoding-normalizalas,
NAICS-szektorok egységesitése,

ISO-3166 orszagkodok ellendrzése ¢€s javitasa,

nyilvanvaloan duplikalt rekordok (azonos slug, azonos datum, azonos cél) kiszilirése.

Ez a 1épés a késdbbi aggregalasok és mutatoszamok konzisztenciajat biztositja adatvesztés

nélkdl.

M1.2.3 Level-1 — a célvaltoz6 zajmentesitése

A H3 hipotézis supervised tanulasi kerete az actor type valtozot hasznalja célvaltozoként. A

bizonytalan vagy ellentmondasos cimkézésti esetek (actor type = "Undetermined") nem

illeszthetdk kovetkezetesen a modellbe.

Szlirési szabaly:

actor_type clean # "Undetermined".
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Ezzel 623 rekord keriil torlésre (3,95%). A szlirés célja a nem véletlen (NNAR tipusu)

cimkezaj minimalizélésa.
M1.2.4 Level-2 — a kulcsmagyarazé zajmentesitése

A motivacié (motive) tobb modellben kulcs magyarazo szerepet tolt be. A ,,Unknown” vagy

,undetermined” motivacioju események nem illeszthetdk jol a HI-H2—H3 keretbe.

Sziirési szabaly:
motive # "Unknown"

(és teljesiilnek a Level-1 feltételei).

A 1épés tovabbi 2 783 rekordot tavolit el (18,35%), igy jon létre a Level-2 minta (n = 12 383).
A mintaszerkezeti torzitdsokat Jensen—Shannon divergenciaval ellendrzom (iparag,
event_type, event subtype, célorszag dimenzidokban); minden esetben 0,01 alatti értéket

kapok, ami elhanyagolhat6 eltérést jelent.

M1.3 Kulcesvaltozok definicioja
M1.3.1 Karokozasi sulyossagi mutaté (KSM)

A KSM az MCED event_subtype kategoridibdl szarmaztatott ordinalis skdla, amely a

technikai-operaciés kovetkezmények intenzitdsat méri.
e ¢értéktartomany: 1-5 (a dolgozatban hasznalt normalizalt skéla),
o alacsony érték: csekély szolgaltatasi hatés, kisebb adatérintettség,
e magas érték: sulyos vagy tartds szolgaltatasleallas, kritikus rendszerek érintettsége.

A részletes megfeleltetést az event subtype kategoridk és a KSM-értékek kozott a foszoveg,

valamint a melléklet kiilon tablazata tartalmazza.

M1.3.2 Komplexitasi index (Kol)

A Kol a tAmadas technikai szofisztikaltsagat méri négy binaris komponens alapjan:
e perzisztencia (P),
e lateralis mozgas (L),

o ¢szlelés-elkeriilés (E),
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o Taobbfazisa kampanyjelleg (C).
Kol definicioja:
Kol=P+L+E+C,
ahol P, L, E, C € {0, 1}, ezért
Kol € {0, 1, 2, 3, 4}.

A komponensek jelenlétét az incidens leirasa és az event_subtype alapjan, a MITRE

ATT&CK-hez illesztett szabalyrendszer szerint kodolom.
M1.3.3 Kritikus szektor indikator (Krl_flag)

A Krl flag binaris valtozo, amely a NAICS iparagi kodokat a NIS2/CER iranyelvek kritikus

szektorlistaihoz rendeli.

o Kirl flag = 1: kritikus szektor (pl. kozmiivek, egészségiigy, pénziigy, kozlekedés,

kozigazgatés),
e Kil flag = 0: nem kritikus szektor.

A részletes megfeleltetés (NAICS kod — Krl flag) kiilon iparagi tablazatban szerepel.

M1.4 Mintaszerkezeti stabilitas — Jensen—Shannon divergencia

A Level-0 — Level-2 tisztitasi Iépések csak akkor tekinthetOk modszertanilag
elfogadhaténak, ha nem torzitjak el érdemben az eredeti eloszldsokat. Ennek mérésére a

Jensen—Shannon divergenciat hasznalom.

Legyen P az adott valtozo (példaul iparag) kategéria-eloszlasa a Level-0 mintaban, Q pedig

ugyanennek az eloszldsa a Level-2 mintdban. Definidlom:
e M=05-(P+Q)
e KL(P|M)=ZXZP;- log:Pi/ M)
e KLQ|M)=ZQ - log(Q:/ M)

A Jensen—Shannon divergencia:

JSD(P, Q)= 0,5 - KL(P || M) + 0,5 - KL(Q || M)
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Interpretéacio:
e JSD = 0: az eloszlasok gyakorlatilag azonosak,
e JSD <0,01: elhanyagolhato kiilonbség,
e JSD 0,01-0,05 kozott: mérsékelt eltérés,
e JSD > 0,05: jelentds torzitas.

Az MCED esetében a Level-0 és Level-2 eloszlasokra szamitott JSD minden vizsgalt
dimenzidban 0,004 alatt maradt, ezért a tisztitds nem torzitja el a teljes

kibertamaddas-populécio alapstruktarajat.
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M2. melléklet — statisztikai tesztek kiegészito dokumentacidja
Ebben a mellékletben a 3.3 fejezetben hivatkozott statisztikai eljarasok strukturalt

Osszefoglalasa szerepel; a konkrét numerikus eredmények a fészoveg tdblazataiban taldlhatok.
A disszertacioban hivatkozott, alkalmazott eljarasok maddszerek altalanos felsorolasa:
1. Shapiro—Wilk normalitasvizsgalat
2. Brunner—Munzel préba
3. Clift-féle delta + bootstrap CI (1000x)
4. Kruskal-Wallis proba (iparagi bontas)
5. Dunn-post hoc + Bonferroni
6. Logisztikus regresszio (HighDamage ~ Krl flag + kontrollok)
7. Illeszkedésdiagnosztika (McFadden R?, AUC, Hosmer—Lemeshow)
8. Robusztussagi tesztek:
o alternativ Krl
o Undetermined nélkiili vs elemzési minta
o propensity-score weighting
9. Gépi tanulasi modell (stacking ensemble)
10. PR-AUC, macro-F1, ROC-AUC, calibracio
11. Osztalyegyensulytalansag-kezelés (class weights, SMOTE)
12. Reject-option + PU-learning kisérleti ellendrzés

13. FDR-korrekcié minden tobbtesztes elemzéshez

M2.1 H1 hipotézis — kritikus infrastrukturak karkockazata
Alkalmazott mddszerek:
o leird statisztikak KSM _final valtozora, Krl flag szerinti bontasban (4tlag, median,

szoras, IQR, 95%-o0s konfidenciaintervallum),
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o normalitas ellendrzése (Shapiro—Wilk proba),

e Brunner—Munzel proba a KSM eloszlasok 6sszehasonlitdsara (kritikus vs nem

kritikus),
o Cliff-féle delta hatasméret, bootstrap konfidenciaintervallummal (1000 replikacio),

e Kruskal-Wallis proba iparagi bontasban, Dunn-féle post-hoc teszttel, Bonferroni-

korrekcidval,

o logisztikus regresszi6 a sulyos kimenet (HighDamage = 1, ha KSM > 4)

modellezésére, 6 magyarazo: Krl flag, kontroll: év, régid, event type, supply chain,

e robusztussagi ellendrzések: alternativ Krl definicidk, Level-1 vs Level-2 minta,

propensity-score weighting iparag x régio x év x event type alapjan.

A modellillesztés mindsége:

e illeszkedés: McFadden R?, AUC, Hosmer—-Lemeshow proba,

o hatasértelmezés: esélyhanyadosok (OR) és 95%-os konfidenciaintervallumaik.
M2.2 H2 hipotézis — aktortipus és technikai komplexitas
Alkalmazott mddszerek:

o Kol eloszlasainak dsszehasonlitdsa actor type szerint,

o Welch-féle ANOVA (varianciahomogenitas feltétele nélkiil),

e Brunner—Munzel probak kiemelt paronkénti 6sszehasonlitasokra (Nation-State vs

Criminal),
o Cliff-féle delta hatasméret,

o Kol komponensek (perzisztencia, laterdlis mozgas, észlelés-elkeriilés, kampényjelleg)
gyakorisaganak Osszevetése x? illetve Fisher-exakt probaval, Benjamini—-Hochberg

FDR-korrekcioval,

o binaris logisztikus regresszié Nation-State (1) vs Criminal (0) kimenettel,;

magyarazok: Kol komponensek, Krl flag, év, régid, event type, supply chain,
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ordinalis logit modell, ahol a fliggd valtozo a teljes Kol skala (0—4); magyarazok:
actor_type, Krl flag, supply chain, id6, régio; parallel lines teszt az ordinalis modell

feltételeinek ellenorzésére,

robusztussagi vizsgalatok: kiilon futtatas kritikus szektorokra (Krl flag = 1) és ellatasi

lanc eseményekre (supply chain = 1), valamint Level-1 vs Level-2 minta dsszevetése.

M2.3 H3 hipotézis — ensemble modell értékelése

Metrikak:

Fl-macro (osztalyonkénti F1-score atlaga),
PR-AUC osztalyonként és atlagosan,
Brier-score,

Expected Calibration Error (ECE),

Top-k recall (Top-2, Top-3),

reject arany (a bizonytalansdg miatt tartozkodo elérejelzések aranya).

A validacios év (2022) szolgal a kiiszobok és a kalibracio paramétereinek kivalasztasara; a

végso teljesitményértékelés a 2023—-2025 kozotti out-of-time tesztkészleten torténik.
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Ma3. melléklet — gépi tanulasi modell technikai dokumentacioja
M3.1 feature-készlet

M3.1.1 szoveges csatorna
Forrasmezok:

o title

e description
Eléfeldolgozas:

o Kkisbetlsités,

technikai zaj (HTML-tagek, URL-ek, e-mail-cimek) eltavolitasa,

lemmatizalas,

stop-szo lista (angol, sziikség esetén magyar),

opcionalis rovidités-feloldas (pl. ,,gov”’ — ,,government”).
Reprezentécio:

e sz0 n-gramok: 1-2,

o karakter n-gramok: 3-5,

o TF-IDF sulyozas, sublinedris tf opcidval; ritka kifejezések és tal gyakori tokenek

kiszlirése (min_df, max_df kiiszob).
M3.1.2 strukturalt csatorna

Felhasznalt mez6k:

event_year,

e region,

e industry (aggregalt NAICS),
e cvent type, event subtype,
e motive,

o Kil flag,

142



e supply chain flag,

e source_count,

e date precision.
Kodolas:

o kategoriak: one-hot / dummy,

o numerikus valtozok: standardizalas (atlag 0, szoras 1),

e hianyzo6 értékek: kiilon ,,Missing” kategoria vagy egyszerli imputacio, ahol indokolt.
M3.1.3 domain-specifikus jellemzok

e MITRE ATT&CK lexikon alapjan binaris indikatorok (pl. ,,lateral”, ,,persistence”,

»credential dumping”, ,,beaconing”),
e kiilon lexikon ransomware-, DDoS- €s supply-chain kulcsszavakra,

o ezek eléfordulédsa igen/nem jellegli valtozoként jelenik meg, illetve egyszerii

szamlalok formajaban (hany ATT&CK-jellegili token jelenik meg egy leirasban).

M3.2 modellek és hiperparaméterek
szoveges csatorna

e linearis SVM (multi-class, one-vs-rest):

C érték racskereséssel (pl. 0,1; 1; 10); class weight = ,,balanced”.

o multinomidlis logisztikus regresszio:

L2-regularizaci6, C racskereséssel; max_iter = 1000.

o multinomidlis Naive Bayes:

simitasi paraméter (alpha) kis racskereséssel hangolva.
strukturalt csatorna

e Random Forest (sulyozott):
n_estimators = 500, class_weight = ,,balanced”,

max_depth és min_samples_leaf kis racskereséssel kivalasztva.
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o opcionalisan gradient boosting tipusti modell (pl. XGBoost vagy LightGBM),

mérsékelt hiperparaméter-hangolassal.

Nem emlitett hiperparaméterek minden esetben az adott konyvtar alapértelmezett értékeit

vették fel.

M3.3 tanitasi és kalibracios protokoll

e train idoszak: 20142021,

e validacios év: 2022,

e teszt iddszak: 2023-2025 (teljesen out-of-time).
Lépések:

1. TF-IDF, kategoriakddolas, skéaldzas és lexikon-jellemzok illesztése csak a train

adatokon.

2. avalidacios és tesztkészletek a train-bdl tanult (befagyasztott) transzformaciokat

hasznaljak.

3. base modellek tanitasa K-szoros keresztvalidacidval; out-of-fold (OOF)

valdszintiségek képzése.
4. meta-szint: logisztikus regresszid az OOF kimeneteken, célvaltozd = actor type.

5. kalibracio: a 2022-es év OOF-eldrejelzéseire Platt-scaling vagy isotonic regresszio; a
kivalasztott kalibracios transzformacio paraméterei befagyasztva keriilnek

alkalmazasra a tesztkészletre.

M3.4 dontési szabaly és tartozkodasi mechanizmus

Legyen p(c 1) az i-edik osztaly (¢ 1) poszterior valdszintisége egy adott esetre.
o minden osztalyhoz tartozik egy kiiszob: t i,
e van egy globalis tartozkodasi kiiszob: T_reject.

Dontési szabaly:
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o ha létezik olyan c_i, amelyre

p(c_1)>1 iésp(c_i)=max jp(c j),

akkor a kimenet: PredictedClass = ¢ i;
e hamax ip(c i) <t reject, akkor a kimenet: PredictedClass = REJECT.
Bizonyossagi fiiggvény:
S(x) = max_ip(c_1)
Tart6zkodasi tartomany:
RejectRegion = { x : S(x) <1_reject }

A kiiszobok értékei a validacios év (2022) alapjan keriiltek megvalasztasra, a F1-macro, a

PR-gorbék és a reject ardny egyiittes figyelembevételével.

145



M4. melléklet — szoftverkornyezet és reprodukalhatosag

M4.1 szoftverkornyezet
A teljes feldolgozasi és modellezési pipeline az aldbbi kérnyezetben futott:
e programnyelv: Python 3.x
e f6bb csomagok:
o pandas (adatkezelés),
o numpy (numerikus szamitasok),
o scipy (statisztikai tesztek),
o scikit-learn (gépi tanulés, metrikak),
o statsmodels (regresszios modellek),
o matplotlib / seaborn (abrazolas).

Egyes statisztikai probak és robusztussagi ellendrzések R-ben is reprodukalhatok, a standard

csomagok (pl. ,,stats”, ,,car”, ,,ordinal”’) hasznalataval.
M4.2 futtatasi pipeline — 1épésrol 1épésre

1. adatbetoltés
— MCED nyers export beolvasasa (CSV vagy SQL formatumban),

— codebook szerinti tipuskonverziok.

2. Level-0 normalizalas
— stringek ¢és kodok egységesitése,
— iparagi és orszagkod javitasok,

— nyilvanval6 duplikdtumok kisziirése.

3. Level-1 és Level-2 sziirés
—actor_type clean # ,,Undetermined”,
— motive # ,,Unknown”,

— rekordszamok és aranyok rogzitése.

4. valtozoképzés
— KSM és Kol kiszamitasa,
—Krl flag meghatarozasa (NAICS — NIS2/CER),
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— Kol-komponensek binaris jelolése,

— esetleges log-transzformaciok (példaul recovery time).

mintaszerkezeti ellendrzés
— eloszlasok Level-0 és Level-2 szinten,
— Jensen—Shannon divergencia iparag, event type, event_subtype, célorszag

dimenzidkban.

H1-H2 hipotézisvizsgalatok lefuttatasa

— leir6 statisztikak,

— Brunner—Munzel, Kruskal-Wallis, Welch-ANOVA,
— logisztikus és ordinalis regressziok,

— robusztussagi vizsgalatok.

H3 modell tanitasa

— train/valid/test id6ablak 1étrehozasa,

— szOveges ¢és strukturalt feature-k eldallitasa,

— base modellek és meta-modell betanitasa,

— kalibracid végrehajtasa, kiisz6bok meghatarozasa,

— végsO metrikdk kiszamitasa a tesztkészletre.

drift-ellendrzés
— Population Stability Index (PSI) és JSD értékek szamitésa iddszeletek kozott,

crcr
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MS. melléklet - Esettanulmanyok és informaciobiztonsagi osszefiiggések

MS.1. Esettanulmanyi kivonat (KSM / Kol / IBIR / hipotézis metszetek)

Ez a melléklet a 2. fejezetben részletezett esettanulmanyok (BlackEnergy, WannaCry, NotPetya, DMEA, valamint Esztorszag 2007; Grazia
2008; Viasat 2022) gyors attekintd tablazatat adja [108]. A KSM/Kol értékek csak ott szerepelnek, ahol a fejezet kifejezetten megadja Oket; a

tobbinél ,,n.a.” jeldlést alkalmazok (késébbi MCED-kodolasra javasolt).

tobb exploit

ellenorzés;

Szektor / Vektor / IBIR tanulsag Hipotézis-
Eset (év) KSM Kol Megjegyzés
OrszZag kulcselem (roviden) kapcsolat
BlackEnergy | Energia — Phishing — 5 Szegmentacio HI, H2 Kritikus
(2015) Ukrajna IT-O0T, hianya; ICS infrastruktura;
[109-111] ICS/SCADA zavar anomaliaészlelés tartds szolgaltatas-
(1121, (113] hianya; MFA hianya kiesés {Alshathry,
2016 #75}.
WannaCry | Egészségiigy, | EternalBlue / 4 (global), 5 Patch-menedzsment; | H1, H3 Alacsony Kol, de
(2017) kozszolg. — | SMBvVI1; Onterjedés | (egészségiigy mikro-szegmentacio; extrém hatds
globalis lokal) halozati anomalidk
észlelése [114]
NotPetya Tobb 4gazat | Supply chain — 5 Kodalairas-validacio; | H1, H2 Kaszkad-hatés;
(2017) — globalis MeDoc; wiper; frissitési csatorna- tobb foldrész, tobb

iparag
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[115]116]

blast-radius

csokkentés
DMEA Energia — Zsarolovirus / 4-5 kozepes | Immutable backup; Hl ~90% belso
(2021) USA adatmegsemmisités RTO/RPO; szerepkor rendszersériilés; 25
(k6zm) (114] alapt hozzaférés; ¢v adatvesztés
(1171, log-/riasztasi lanc
Esztorszag Kozigazgatas | DDoS / hibrid n.a. n.a. Kormanyzati H2, H3
(2007) — Esztorszag | miivelet reagalési képesség,
IRT, halozati
védelem
Grazia Kozigazgatas | DDoS / web n.a. n.a. IRT, H2, H3
(2008) — Gruzia defacement CDN/anti-DDoS,
tartalék
kommunikécio
Viasat Tavkozlés — | Muholdas n.a. n.a. Ellatasilanc- H2, H3
(2022) EU/UA modemek fliggések,
kiiktatasa hardver-firmware

kontroll
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M6. melléklet — A kvalitativ mintapéldak a kvantitativ fejezet

értelmezéséhez

A kvantitativ fejezetben alkalmazott prediktiv modellek ¢és statisztikai elemzések értelmezését
segiti, ha a mogottiik allo kategoridk — a tamadastipusok, a technikai altipusok, a tdmadoi
szereplok €s a motivacidok — kvalitativ modon is szemléltetést nyernek. Az MCED adatbazis
tobb tizezer rekordja koziil ezért olyan, kifejezetten illusztrativ példak kertilnek itt bemutatasra,
amelyek jol tiikrozik a kritikus infrastruktirakat éré fenyegetések sokszintiségét, valamint a

fenyegetési technikak kozti kiilonbségeket.

Az alabbi tablazat célja nem a teljesség, hanem az, hogy kompakt formaban mutassa be a
kvantitativ fejezetben hasznalt fobb kategoriak miikodését, a vald életben eléfordulo, jol
dokumentalt kiberincidenseken keresztiil. A kivalasztott esetek kiilonb6z6 iparagakat, régiokat
¢s tamadasi technikdkat jelenitenek meg, igy szemléletes hidat képeznek a kvalitativ és a

matematikai fejezet kozott.

A kovetkezo tablazatban bemutatott kiberbiztonsagi tdmadasok a kiilonféle TTP-ket (Tactics
Techniques Procedures, azaz taktikai-technikai eljarasok) szemléltetik, amelyeket a tamadast
végrehajtd szereplok kifejezetten egy-egy orszdg valamelyik kritikus infrastrukturdjara
iranyitottak. E kiberbiztonsagi incidensek jellegébdl és gyakorisagabol egyértelmiien lathato,
hogy a tdmadok célja az volt, hogy komplex és pusztité rosszindulati szoftverek bevetésével
jelentds karokat okozzanak ezekben az alapvetd fontossagli rendszerekben. Tekintettel arra,
hogy az energiaagazat a vildg minden orszdgaban a gazdasagi novekedés egyik alapkdve, az
IT/OT kornyezetekben azonositott kiilonbdzd sebezhetdségek kiilondsen sulyos kockézatot

jelentenek.
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, , , , Tamadas , Tamadoi e s
Datum Orszag Iparag Célpont tipusa Altipus szereplé tipusa Motivacio
2022.09.18|[Lengyelorszag |Kozlekedés Bydgoszcz Airport|Diszruptiv ~ |[DDoS Hacktivista Tiltakozas
2022.03.21||Oroszorszag Infor@acps VKontakte Exploitativ  |[Végpont-exploit Blin6z61 Tiltakozas

szolgaltatasok
2021.01.20| FEYeslt Kozigazgatas UK Research & . ptiv  |[DDoS + adattamadas |Biinozsi Pénziigyi
Kiralysag Innovation
, . . , P Nem
2019.09.06|Kina Pénziigyi szektor |HKEX Diszruptiv  |[DDoS Blin6z461 ,
meghatarozott
L New Jersey Brain || .. , , , e e . e
2022.02.10|[USA Egészségligy i Diszruptiv  ||Adattdmadas Blin6z461 Pénziigyi
and Spine
g Rady’s Children’s o Alkalmazésszerver - Nem
2020.02.26|[USA Egészségligy Hospital Exploitativ exploit Blin6z461 meghatarozott

Tablazat 4 - Illusztrativ incidensmintak a CISSM MCED adatbdzisbol

A tabléazat a kvantitativ fejezetben hasznalt {6 kategoridk — tdmadastipus, altipus, timadoi szerepld és motivacio — miikodését szemlélteti. A

kivalasztott esetek arra mutatnak ra, hogy a kritikus infrastruktarak kiilonb6z6 iparagai eltérd fenyegetési mintazatokkal szembesiilnek: mig a

diszruptiv tdmadésok jellemzden tulterhelésre és szolgaltatdsmegtagadasra épiilnek, addig az exploitativ események mélyebb

rendszerhozzaférést, komplex technikai kivitelezést igényelnek.
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A tdmadoi szereplOk tipusainak (blindzdi, hacktivista, ismeretlen) elkiilonitése a prediktiv
modellek egyik kulcseleme, mivel a vizsgalatok eredményei szerint a tdimaddi motivacio és a
technikai altipus erds Osszefiliggést mutat a tdmadas stlyossagaval és komplexitasaval. A
célpontnevek angol nyelvii megtartdisa az MCED adatbazissal valo egyértelmi

megfeleltethetdséget szolgdlja, amely a kutatas reprodukalhatosdganak feltétele.

A fenti illusztrativ eseményminta egyes konkrét incidenseken keresztiil mutatta be a CISSM
MCED adatbézisban alkalmazott fobb kategdridk — tamadastipus, technikai altipus, tamadoi
szerepld és motivacid — miikodését. Ahhoz azonban, hogy a fenyegetési tér szerkezete a
kvantitativ fejezet szdmara is attekinthetévé valjon, sziikséges ezen események magasabb

szintli, tematikus 0sszefoglalésa is.

A kiilonbozd ipardgakat és technikai vektorokat érintdé tamadasok ugyanis gyakran nem
onmagukban hordozzdk a relevans informaciét, hanem abban, ahogyan egymashoz
viszonyitva, csoportokba rendezve rajzolnak ki jol értelmezheté mintdzatokat. Az aggregalt
szemlélet azt mutatja meg, hogy mely szektorokban jelentkeznek tartésan bizonyos tipust
fenyegetések, hogyan oszlanak meg a tdmadasi technikdk, illetve mely szerepl6tipusok

dominansak egy-egy incidenskategoriaban.

Az elébbi tablazat ezért nem konkrét rekordokat mutat be, hanem a mintidban megjelend
események tipikus, ismétlodoé mintazatait, tematikus incidenskategoridkba rendezve. Ez a
megkdzelités kulcsszerepet jatszik abban, hogy a kvantitativ fejezetben alkalmazott valtozok —
példaul a magas karokozasi valoszintiiséget elorejelzd tényezOk — értelmezése stabil alapokon
nyugodjon. A tematikus bontas egyuttal ravilagit arra is, hogy az egyes agazatok eltérd
sebezhetdségi profilokkal rendelkeznek: mig a pénziigyi és egészségligyi intézmények esetében
a blin6z61 motivacido dominal, addig a kozlekedési és allamigazgatasi célpontok gyakrabban

valnak hacktivista eredetli diszruptiv tamadasok célpontjava.

Az aldbbi Osszefoglald tabla tehat a kvalitativ példakbol eredeztetett mintdk strukturalt
absztrakcioja, amely egyértelmlien mutatja meg a fenyegetési kornyezetet alkotd fobb
incidenskategoriakat, ¢és elOkésziti a kvantitativ elemzésekben alkalmazott valtozok

rendszerszintll értelmezését.
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Jellegzetes

Jellegzetes Gyakori Példak
Incidenskategoéria tamadoi
célpontok tamadastipusok (MCED)
szereplok
New Jersey
Egészségiigyi Adattamadas, ' Brain and
o Biin6z61 ]
intézmények elleni |[Korhazak, klinikak |alkalmazésszerver- Spine; Rady’s
) csoportok )
tamadasok exploit Children’s
Hospital
GPAA (Dél-
Allamigazgatasi o . Blinozéi/ ||Afrika);
Minisztériumok, o o
szervek elleni ) DDoS; adattamadas ||hacktivista |Louisiana
hivatalok
incidensek szereplok  |[State
Government
Hong Kong
Pénziigyi szektor |T6zsdék, pénziigyi DDOS Biindz6i Exchanges
0
elleni timadasok |kdzpontok csoportok |jand Clearing
(HKEX)
Informacios ' Biin6z61 /
Kozdsségi oldalak, . o
platformok elleni Végpont-exploit hacktivista |VKontakte
portalok
tamadasok szereplok
Kozlekedési o
Repiil6terek, Hacktivista | Bydgoszcz
létesitmények o DDoS '
logisztikai rendszerek csoportok ||Airport
elleni tamadasok
Rady’s
Exploitativ
Alkalmazasszerverek, ' ' Hospital;
mélyrendszer- App exploit Blin6z61 '
backend rendszerek Veritas
tamadasok .
Genetics
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Jellegzetes
Jellegzetes Gyakori Példak
Incidenskategoria tamadoi
célpontok tamadastipusok (MCED)
szereplok
Politikai Allami és Bydgoszcz
DDoS, végpont- Hacktivista
motivacidju informacios Airport;
exploit szereplok
incidensek célpontok VKontakte
Nem )
) ) Kuwait
meghatarozott Kozigazgatasi és
Nem meghatarozott |[Vegyes Health
technikaja egészseégligyi szervek o
Ministry
események

Tablazat 5 - Aggregalt incidenskategoriak a kvalitativ mintak alapjan

A fenti aggregélt incidenskategoridk olyan mintdzatokat emelnek ki, amelyek a kvantitativ
fejezet modellvaltozoinak értelmezése szempontjabol kiemelten relevansak. A csoportok nem
az egyes események felsoroldsat célozzdk, hanem azokat a tartds, ismétlddé fenyegetési
struktarakat, amelyek az MCED adatbézisban nagy esetszdmmal jelennek meg. A kategoriak
kiilonosen fontos szerepet jatszanak abban, hogy a kés6bbi statisztikai modellekben alkalmazott
tényezOk — példaul a tdmadastipus vagy a tdmadoi szerepld tipusa — hogyan jarulnak hozza a

sulyossagi és komplexitasi mutatok alakulasdhoz.

Ezeket a sebezhetdségeket a nemzetallami hackerek és a fejlett tartos fenyegetéseket (APT-ket)
fenntart6 entitdsok kihasznaljak, hogy stlyos karokat okozzanak a nemzeteknek. A tdmadésok
jellege ramutat arra, hogy elengedhetetlen a rugalmas ¢és proaktiv intézkedések alkalmazasa az
altaluk okozott hatdsok ¢és karok enyhitése és megeldzése céljabol. Annak érdekében, hogy
képet adjak arrol, hogyan néznek ki az Osszetett kiberbiztonsagi tdmadasok, és hogy ezek a
kiberbiztonsagi tdmadasok hogyan iranyulnak egy-egy kritikus infrastruktira ellen, a

tablazatban szerepld, fent emlitett incidensek kifejtése kovetkezik.

Egyes tovabbi incidensek kulcsparaméter fokuszu, deskriptiv ismertetései (Tablazat 1
alapjan)

Az alabbi tablazat szelektiv attekintést nyajt a 2012-2022 kozotti iddszakban a kritikus
infrastrukturak korébe tartozo olaj- és foldgaz-, vegyipari, kdolaj-, szén- €s megujuléd iparagakat
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magaban foglald energiadgazatot vilagszerte célzo, legjelentésebb kiberbiztonsagi

tamadésokrol. A szoban forg6 iparagak olyanok, amelyek a gazdasag és a tarsadalom szdmara
kritikus jelentdségiik miatt 1étfontossagu infrastruktirakként definialhatok. Ezek az incidensek

ramutatnak a hasonléan Iétfontossagi agazatok fokozott digitalis sebezhetdségét, ami

megerdsitett kiberbiztonsagi intézkedések bevezetését siirgeti.

# Kiber incidens Cég Orszag Datum Iparag
A Shamoon virus Saudi Szaud- 2012. Energia
1 | hasznalhatatlanna tett tobb ipari | Aramco Arébia augusztus
rendszereket vezérld
szamitogépet
Malware fert6zo6tt meg erdmiivet | Meg nem USA januar Energia
2 nevezett 2012
eromi
3 | BlackEnergy malware timadas | Prikarpattiao | Ukrajna | december | Energia
energiaeloszté vallalat ellen blenerg 2015
Crash Override malware Ukrenergo Ukrajna | december | Energia
4 célpontjava valt elektromos 2016
atvitel
5 | Triton malware tamadas Tasnee Szaud- 2017. Petrolké
petrolkémiai iizem ellen Arébia augusztus | miai
6 | ColdLock Ransomware tamadas | CPC Corp Tajvan aprilis Olaj és
energiaipari vallalat ellen 2020 gaz
7 | Villamosenergia-ipari vallalatot | Copel Brazilia | januar Energia
megtamadd zsarolovirus 2021
Az egyik legnagyobb Colonial US majus Olaj és
8 olajvezetéket ér6 Ransomware- | Pipeline 2021 gaz
tamadas
9 | Energiaipari vallalat DMEA UsS november | Energia
megfosztasa 25 év adataitol 2021

Tablazat 6 - Kritikus infrastruktara incidensek

A Saudi Aramco ellen végrehajtott Shamoon virustamadas

2012 augusztusdban a Saudi Aramco, a vilag egyik legnagyobb olajvallalata, stlyos
kibertamadas aldozatava valt a Shamoon virus révén. Ez a tamadas a kiberbiztonsag
torténetének egyik legjelentésebb eseménye volt, mivel a virus kozel harmincitezer

szamitogépet — kozottiik ipari rendszereket vezérld gépeket - fertdzott meg, amelyek adatait
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teljesen torolte, és lehetetlenné tette a rendszerek Gjrainditasat. Az incidens kiilondsen aggasztd
volt, mivel a Shamoon virus célzottan tdmadta meg a vallalat bels¢ halozatat, és teljesen
leéllitotta annak mukodését [108]. Az olajtarsasagnak drasztikus lépéseket kellett tennie: a
fert6zott rendszereket teljesen ki kellett selejteznie, ami hatalmas pénziigyi és miikddési
veszteségeket okozott a cégnek. A tdmadas jelei eldszor akkor jelentkeztek, amikor a vallalat
alkalmazottai szokatlan rendszerhibakat észleltek. Tobb szamitogép hirtelen leéllt, masok pedig
egyszertien nem voltak képesek tjraindulni. Ezek a jelek arra utaltak, hogy a timadas mélyebb
¢és szisztematikusabb volt, mint azt elsére gondoltak. A helyzet sulyossagat tovabb fokozta,
hogy a Shamoon virus nemcsak az adatok torlésére, hanem a rendszerek teljes
hasznalhatatlanna tételére is képes volt, ami gyakorlatilag lebénitotta a Saudi Aramco
miikodését. A tdmadast kovetd vizsgalatok kideritették, hogy a "Cutting Sword of Justice" nevi
hackercsoport allt az akcié mogott. Ez a csoport nem pusztan felelosséget vallalt a tdimadasért,
de az is kidertilt, hogy politikai indittatasu cselekedetrdl volt szo, amelynek célja a szaudi
kormany és annak olajipari érdekeinek meggyengitése volt. A tdmadas nyoman a Saudi Aramco
szamara vilagossa valt, hogy a kibertérben val6 védekezés prioritas, mivel a kritikus
infrastrukturakat célz6 tamadasok jelentds gazdasagi és politikai kovetkezményekkel jarhatnak.
Ez az incidens ravilagitott arra, hogy a modern véllalatok mennyire kiszolgaltatottak a
kibertdimadasokkal szemben, és megerdsitette, hogy a kiberbiztonsagba vald beruhdzas
elengedhetetlen a globalis gazdasagi stabilitds megdrzéséhez {Alshathry, 2016 #75}. A
tamadas altal okozott karok nemcsak a Saudi Aramco szamara voltak jelentések, hanem
globalis figyelmet is keltettek, mivel ramutattak a kritikus infrastruktardk sebezhetOségére a

kibertérben.

Egy amerikai eromiivet megfertoz6 Malware tamadas

Egy amerikai erdmu koriilbeliil hdrom hétre kényszeriilt ledllni, miutdn 2012 januarjaban
rosszindulat szoftverek tdmadtdk meg a turbina vezérlérendszerét. A Belbiztonsagi
Minisztérium (DHS) nem hozta nyilvadnossagra az lizem helyét és nevét. A rosszindulata
programot egy harmadik fél szallito tisztviseldje juttatta be a vezérldrendszerbe egy USB-
meghajton keresztiil. A tisztviseld rutinszeriien hasznalta az USB-meghajtot a vezérlorendszer
konfiguracidinak biztonsdgi mentésére, nem tudva arrdl, hogy a meghajtd fertézott. A

rosszindulatii programot akkor azonositottak, amikor a harmadik fél szallitoja problémakat
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¢észlelt az USB-meghajtd mukodésében, és megkérte az informatikai személyzetet, hogy

vizsgaljak at a meghajtot [117].

Az ukran Prykarpattyaoblenergo Control Center ellen végrehajtott BlackEnergy

Malware tamadas

2015. december 23-4n a "Prykarpattyaoblenergo" nevii ukrajnai arameloszté kozpontot stlyos
kibertamadas érte a BlackEnergy nevii rosszindulati szoftver segitségével. A tdmadas
kovetkeztében jelentds dramkimaradasok Iéptek fel az Ivano-Frankivszki régioban, amely tobb
mint 230 000 lakost érintett. Az incidens kiilonlegessége abban rejlett, hogy a tAmadés soran a
tamadok a vallalat vezérlérendszereit kompromittaltak, és tavvezérléssel kapcsoltak le mintegy

30 alallomas megszakitoit [109-111].

A tdmadas eseményei alatt az egyik operator észrevette, hogy a képernyén az egérmutatd
onalléan mozogni kezdett, és a kiilonbozd régiok megszakitdinak vezérldpaneljeihez naviglt.
A tamadok masodperceken beliil sikeresen lekapcsoltdk az orszag kiilonbozé régidinak
aramellatasat biztositd alallomasok megszakitéit, mikdzben a helyi operatorok képtelenek
voltak visszavenni az irdnyitast a rendszerek felett. A tdmadok tavolrél megvaltoztattdk a
rendszerek jelszavait és kijelentkeztek az operatorok helyett, ezzel biztositva, hogy a helyi
személyzet ne tudja visszaallitani az iranyitast. Az eredmény az volt, hogy az érintett régiok
teljes aramkimaradasba siillyedtek, amely kiilondsen stlyos kovetkezményekkel jart a téli

id6szakban.

A tdmadas alapos tervezésre utal, mivel a kutatdk és az ukran biztonsadgi nyomozok szerint mar
2014 tavaszan megkezdddott, amikor az informatikai személyzetet és a vezérld operatorokat
spear phishing tdmadasokkal céloztdk meg. Ezek a tdmadasok MS Word dokumentumokhoz
csatolt BlackEnergy malware segitségével torténtek, amely kihaszndlta az MS Word makré
funkcidjanak engedélyezését. Miutan a makrok aktivalodtak, a malware telepitett egy hatso
ajtot a rendszerbe, amelyen keresztiil a hackerek tovabbi rosszindulatu tevékenységeket tudtak
végrehajtani, ideértve a jelszavak megvaltoztatasat és a vezérldrendszerek teljes iranyitasanak

atvételét. [111]

Ez az incidens ravilagit arra, hogy a kritikus infrastruktarak milyen mértékben sebezhetoek a
fejlett és célzott kibertamadéasokkal szemben. A BlackEnergy tdmadas nem csupén a fizikai

karok ¢és az 4ramkimaraddsok révén okozott jelentds veszteségeket, hanem ravilagitott a
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modern ipari vezérlérendszerek (ICS) sériilékenységére is, amelyeket gyakran nem
megfeleléen védenek a fejlett tartds fenyegetésekkel (APT) szemben. A tamadas példatlan
kovetkezményei arra 0sztondzték a nemzetkozi kozdsséget, hogy atfogdbb kiberbiztonsagi
intézkedéseket hozzanak, amelyek jobban védik a kritikus infrastruktardkat a hasonlo

fenyegetésekkel szemben.

Az ukran elektromos atviteli allomast megcélzo Crash Override malware

Egy masik kiberbiztonsagi tdmadas soran 2016 decemberében egy Kijev kozelében talalhato
ukran elektromos atviteli allomast ért a Crash Override, mas néven "Industroyer", ami hatalmas
aramsziinetet okozott az egész fovarosban. A Dragos szerint, amely egy ipari kiberbiztonsaggal
foglalkoz6 megoldasszallito, a Crash Override malware az egyik elsé olyan malware, amelyet
elektromos héal6zatok megtamadasara terveztek, €s amely képes egyszerre tobb telephelyen is
fellépni [112]. A 2015. december 23-i tdmadastdl eltérden, a Crash Override malware képes
automatikusan feltérképezni az elektromos haldzat vezérldrendszereit, megtalalni a pontos
célberendezést, €s manipuldlni a funkciokat, ami teljes &ramkimaradast eredményez. A kutatok
ramutattak, hogy ennek a tdmadasnak a hatdsa nem volt annyira karos, azonban azt is
elmondtdk, hogy ez csak egy teszteset volt a hackerek szamdra, ¢s katasztrofalis karokat
okozhatott volna, ha a malware egy kicsit érettebb. A tovabbi vizsgalatok kimutattak, hogy a

rosszindulatt szoftver képes volt a fizikai energiarendszerek/berendezések karositasara is.

A szanidi petrolkémiai iizem ellen végrehajtott Triton malware tamadas

A "Triton" néven ismert haldlos kartevd 2017 augusztusaban csapott le a "Tasnee" szaudi
petrolkémiai tizemre. A malware-t "gyilkosnak" nevezték el, mivel ez volt az egyik els6 olyan
malware, amelyet arra terveztek, hogy veszélyeztesse a kritikus infrastrukturakban talalhato
biztonsagi rendszereket. A kartevo képes volt megzavarni olyan rendszereket, amelyeket arra
terveztek, hogy megakadalyozzadk az életveszélyes helyzeteket, beleértve barmilyen fizikai
kart[115]. Ezek a rendszerek olyan kritikus allapotokat szabdlyoznak, mint példdul a
nyomasszelepek zarasi és kiolddsi mechanizmusai vagy a szelepek elzarasa életveszélyes
helyzetek esetén. A kutatok szerint a Triton nevii rosszindulati programot ugy tervezték, hogy
az ipari vezérlérendszereket (ICS), kiilonosen a Triconex SIS-vezérldket célozza meg. A

rosszindulati szoftver egy Windows-alapi rendszeren keresztiil terjedt azzal a céllal, hogy
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atprogramozza a SIS-vezérloket. A tdmadas nem volt teljesen sikeres a rosszindulata szoftver

kodjaban 1évo hiba miatt, kiilonben az eredmények katasztroféalisak lettek volna.

A tajvani energiaipari vallalat ellen bevetett ColdLock Ransomware

A tajvani allami tulajdonu "CPC Corporation" energiaipari vallalatot 2020 aprilisaban
zsaroloprogram-tamadas érte, amelynek kdvetkeztében nem allt rendelkezésre a vallalat fizetési
kartyain keresztiil gdzvasarlasra szolgalo fizetési csatorna az ligyfelek szamara. A Sophos [114]
kodja egy power shell szkript segitségével futott, anélkiil, hogy futtathaté alloméanyt hozott
volna létre a lemezen, és kozvetleniil a memoridban futott volna. Egy masik, kiberbiztonsagi
cég altal végzett kutatds szerint a zsaroloprogram egy power shell betdltoprogramot €s egy
tikroz6d6 DLL betoltést hasznalt a rosszindulati szoftverek memoriaban torténd
végrehajtasahoz és a rendszer zsaroldprogrammal valdé megfertdzéséhez. A zsaroloprogram
képes volt titkositani a felhaszndloi fajlokat, valamint az eltavolithatd, megosztott vagy helyi

meghajtékon 1évo barmely adatbazist.

Egy braziliai Aramszolgaltatét megtamadoé zsarolovirus esete

A Companhia Paranaense de Energia (Copel), egy brazil dramszolgaltatd vallalatot 2021
januarjaban zsaroloprogram-tamadas érte, amelyet a forrasok szerint a DarkSide zsarolovirus-
fenyegetd csoport hajtott végre [116]. A tdmadas részleteinek vizsgalata soran kidertilt, hogy
a tamadok koriilbeliil 1000 GB adatot exfiltraltak a vallalat rendszereib6l. Az ellopott adatok
kozott szerepeltek halozati diagramok és térképek, biztonsdgi mentési iitemtervek, az
alkalmazottak ¢és Tlgyfelek személyes azonositasra alkalmas (PII) adatai, szerzédések,
titoktartasi nyilatkozatok (NDA-k), valamint halozati tervek. Az exfiltralt adatok kozott tiszta

szovegl jelszavakat tartalmazo CyberArk adatbazis is volt.

Ezenkiviil a tamadok azt allitottak, hogy kiszivarogtattak egy Active Directory-adatbazist is,
amely tartalmazta az AD-ben szerepld 6sszes felhasznald azonositodjat, csoportjait és jelszavait.
Ez kiilonosen sulyos adatbiztonsagi fenyegetést jelentett, mivel a kiszivargott informaciok
kozvetlen hozzaférést biztosithattak a wvallalat kritikus informatikai rendszereihez ¢&s

infrastruktirajahoz.
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Az egyik legnagyobb olajvezetéket ért Ransomware-tamadas

A Colonial Pipeline-t, az USA legnagyobb, 5 500 mérfoldon ativeld és naponta koriilbeliil 3
millié hordo iizemanyagot szallitd csOvezetékét 2021. majus 7-én egy Darkside nevli APT-
csoport altal végrehajtott zsaroloprogram-tdmadas érte. A Colonial Pipeline tisztvisel6i
elmondésa alapjan [113] azért, hogy megfékezzek a fenyegetést [78], egyes rendszereket
offline 4allapotba kellett helyeznilik, ami a csdévezeték teljes muikodésének leallitasat
eredményezte. A hackerek egy feltort VPN hitelesitd adatainak felhasznalasaval tudtak
hozzaférni a halozathoz, ez vezetett a zsarolovirus fertézéshez [113]. A kompromittalodas
lizemanyag-forgalmazas. Ezen kiviil a véllalatnak 75 bitcoint kellett fizetnie valtsagdijként, ami

2024 november végi arfolyamon koriilbeliil 7 millié dollarnak felel meg.
Egy coloradoi energiaipari vallalatot 25 év adataitol megfoszté tamadas

A coloradoi székhelyli Delta-Montrose Electric Association (DMEA) energetikai vallalatot
2021. november 7-én rosszindulati tamadas érte, amely belsd haldzati rendszerei kozel 90%-
anak és mintegy 25 év historikus adatanak az elvesztését okozta. A visszamendleges adatok
kozott dokumentumok, Excel-tdblazatok ¢és tirlapok voltak. A vallalat szerint a tdmadas
kovetkeztében a vallalat ligyfélszolgalata, a fizetések feldolgozasara szolgald eszkozei és
szamldzasi rendszerei megszakadtak, ami miatt az ligyfelek nem tudtak fizetni, illetve nem

kaptak tamogatast a vallalat altal kinalt szolgaltatasokhoz.
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M7. melléklet — Kockazatkezelés elméleti hattere

A KSM (Karokozasi Sulyossagi Mutatd) és Kol (Komplexitasi Index) a kockazatkezelési
irodalom alapfogalmaira ¢épiil. A sebezhetdség—fenyegetés—kockazat harmas a Kol
komponensek koncepciondlis alapja, mig a hatdsmérés modszertana a KSM skala elméleti

hattere.

A tényleges kockazatokat figyelembe nem vevd, mindenre kiterjedd maximalis védelem jobban
nehezitheti az informatikai tdmogatas hasznalatat, mint maguk az adott rendszerrel

kapcsolatban fellépd rendkiviili események.

Az informatikai szakemberek arra torekszenek, hogy az adott informatikai tdmogatas
biztonsaganak mértékét €s pillanatnyi allapotat objektiv médon hatdrozzak meg. Ezzel szemben
az atlagemberek szamara a biztonsag, igy az informatikai biztonsag is, bizalmi kérdés. Emiatt
a vallalati vezetdk szdmara gyakran nehezen értelmezhetd az informatikai biztonsag kérdése.
Valdjaban az informatikai biztonsdg hidnya vagy sériilése az, amit a mindennapi életben a
vezetés ¢s minden mas érintett érzékel. Ahhoz, hogy egy adott szervezeti egység vagy a
szervezeten beliill egy adott informaciés rendszer biztonsaga kialakithatd legyen, az
érintetteknek pontosan ismerniiik kell az adott informatikai timogatas céljat. Az adott rendszer
szempontjabol relevans kockazatok mértékét is meg kell hatérozni. igy a szakemberek képesek

a feltart kockazatokkal aranyos védelmi rendszert kialakitani [118].

Az informatikai rendszer biztonsadga nem statikus allapot. Az adott szervezet kiils6 és belsd
koriilményei folyamatosan valtoznak, €s ehhez hozza kell igazitani az informatikai tdimogatas
biztonsagat. Az informatikai rendszer biztonsagaval kapcsolatos tevékenységi csoportok az

alabbiak [44]:

a) Az informatikai biztonsagi rendszer Iétrehozasa ¢és a védelemmel szembeni

kovetelmények kidolgozasa egy egyszeri tevékenységet jelent.

b) A masodik részteriilet a napi miikddtetés. Ezen a teriileten figyelemmel kell lenni arra,
hogy az informatikai tamogatas biztonsagat is érintd miikodési kornyezet €s az ennek
fliggvényében a biztonsagos miikddéssel kapcsolatos kovetelmények folyamatosan
valtoznak. A véltozasokhoz alkalmazkodni kell, és a kialakitott biztonsagi rendszert

folyamatosan feliil kell vizsgalni.
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¢) A harmadik teriilet a jovOt érinti. Az 0j és meglévd kockazatok sulyozasanak valtozasaira
vonatkoz6 eldrejelzésekkel fel lehet késziilni a varhatd veszélyekre. Az eldrejelzések

megbizhatosagaban az 1d6tényez6 meghatarozo jelentdsségii.

A biztonsag azt jelenti, hogy olyan feltételeket teremtenek meg és szavatoljak azok folyamatos
meglétét, amelyek az adott szervezet szamara elviselhetd szintre mérsékelik az adott teriilettel
szemben fennalld bizonytalansagi és kockazati tényezok altal jelentett veszélyt. A biztonsag
megfeleld védelmet nytjt a kockazatok hatasaival szemben. Ezt Gigy éri el, hogy a kockéazatokat

idében felfedi, hatdsmechanizmusukat akadéalyozza, gyengiti vagy kioltja [119].

A biztonsagi rés, sériilékenység vagy sebezhetdség olyan gyengeséget jeldl, amelynek

kihasznalasaval a fenyegetés forrasa kart tehet az informatikai rendszerben.

Az informacioé- €és az informatikai biztonsadg kozotti kapcsolatot tekintve alapvetd, hogy az
informaciobiztonsag az Osszes, az adott szervezet altal kezelt informacioval kapcsolatosan
szavatolja annak sértetlenségét, bizalmassagat és rendelkezésre allasat. Ennek egy részteriilete
az informatikai rendszer, illetve az informatikai rendszerben kezelt adatok kore. Erre a
részteriiletre vonatkozik az informatikai biztonsag. Az informécidtechnolédgia (réviden IT)
rendszerelemei az olyan informatikai eszk6zok, amelyek az adatok tarolasaval, tovabbitasaval
kapcsolatos tevékenységeket latnak el, maga az IT rendszer pedig az IT rendszerelemek és az

elemek kapcsolatainak 6sszességét jelenti [118].

Az adatbiztonsaggal kapcsolatos tevékenységek az adatokat olyan miiveletek ellen védik, mint

a jogosultsag nélkiili hozzaférés, torlés, modositasok és nyilvanossagra hozatal[120].

Az adatvédelem fogalma elsOsorban a személyes adatok védelmével kapcsolatos tennivalokat
jelenti. A kozérdekbdl nyilvanos adatok megismerésével kapcsolatos alapvetd szabalyok kore

is ehhez a teriilethez tartozik [121].

A kockazatot az informatikai biztonsagban egyrészt a vesz€ly, a veszélyforras konkrét
megnevezésére hasznaljak, masrészt rendkiviili események bekdvetkezésének szamszeriisitett
matematikai valoszinliségét is kockazatként nevezik meg. A masodik lehetdség esetén a
kockézat szamitési alapja egy-egy konkrét veszélyes esemény bekovetkezési valdszintisége és
a karok értéke. A kockazatok osztalyozasi szempontjai lehetnek példaul az elfogadhatosag,

azonosithatdsag, felismerhetdség [119].

A kockézatkezelés a teriilet elemzési, kiértékelési, szabdlyozasi eljarasainak modszeres

alkalmazasat jelenti [98]. Maga a kockazatelemzés olyan modszeres eljaras, amely a lehetséges
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veszélyekkel kapcsolatos informacidkat rendszerezi és elemzi, célja az informatikai rendszerek
¢és tamogatasok kapcsan felmertiilé veszélyek azonositdsa. A kockazatok kiértékelése magaban
foglalja annak folyamatat, amely soran a szervezet meghatarozza, hogy mely kockézatok

tekinthet6k még elfogadhatonak a miikodés szempontjabol [98].

A kockazatértékelés a kockdzatelemzés €s a kockazatok kiértékelésének egyiittes tevékenysége,

amely célja a szervezet szamara relevans kockazatok teljes korti felmérése és kezelése [45].

A kockazatszabalyozéas a kockéazatkezeléshez kapcsolodd dontéshozatali folyamat, amelybe
beletartozik a meghozott dontések végrehajtasa és dontések hatékonysdganak rendszeres

feltilvizsgalata [119].

Az informatikai rendszerek esetében alapvetd kovetelmény, hogy az adatok és eszkdzok
rendelkezésre alljanak a megfeleld idoben, pontosan az elvart médon, és naprakészen az arra

jogosultak szamara [122].

Legujabban az informdaci6 biztonsaghoz hozzaadodik az elszamoltathatdsag (Accountability)
biztositasa is, amely mechanizmusokat foglal magaban a problémak személyhez kotésére. Ez
azt jelenti, hogy egyértelmiien meghatdrozhatd legyen, ki milyen miiveleteket végzett, és

ezekért a miveletekért felelossé tehetd [123].
Az informatikai biztonsagot az alabbi jellemzok hatarozzak meg:

*  Egy adott rendszer informatikai biztonsaga akkor megfeleld, ha az 6sszes az adott rendszer

szamra ténylegesen is gondot jelentd veszElyt figyelembe veszik a védelem kialakitasakor.

* Azinformatikai biztonsagi intézkedéseket minden esetben a kockazatokkal aranyos modon

kell meghozni.

* Az informatikai biztonsag teljes korti médon, minden elemet magaban foglalva ad

védelmet az informatikai rendszernek.

* Tovéabba elvards az informatikai biztonsdgi rendszerrel kapcsolatban, hogy idében

folyamatosan kell megvalosulnia a védelemnek.

* Az informatikai biztonsag miikodtetésével kapcsolatos védelmet a lehetséges karokkal is

aranyos modon hatarozzak meg [124].

163



A kockazatkezelés alapfogalmai és modszertana az informatikai

biztonsagban

Kockazat: Az informatikai biztonsagban a kockazat fogalma kettds jelentéssel bir. Egyrészt
jelenti magat a veszélyforrast vagy fenyegetést, masrészt egy matematikailag kifejezhetd
valdsziniiségi értéket, amely egy konkrét veszélyes esemény bekdvetkezési valdszinliségének
¢s az okozott kar mértékének szorzata [42]. A kockdzat tehat nem pusztan elméleti

konstrukcio, hanem mérhetd és kezelheto jelenség.

Sebezhet6ség (Vulnerability): A rendszer azon gyenge pontja, amely kihasznélhat6 egy
tamado altal, és amely csokkenti az informatikai vagy fizikai védelem hatékonysagat. A
sebezhetdségek lehetnek technikai (pl. szoftverhibak), szervezeti (pl. hidnyos eljarasrendek)

vagy emberi eredetiiek (pl. képzési hidnyossagok).

Fenyegetés (Threat): Barmilyen esemény, szerepld vagy tényezo, amely potencialisan kart
okozhat a rendszerben. A fenyegetések szarmazhatnak kiils6 forrasokbol (pl.
hackertdmadasok) vagy bels6 forrasokbdl (pl. elégedetlen alkalmazott), lehetnek szandékosak

vagy véletlenek.
A kockazatkezelési folyamat
A kockazatkezelés ciklikus folyamat, amely négy f6 szakaszbol all:

1. Kockazatazonositas: A potencialis vesz¢élyforrasok és sebezhetdségek feltérképezése.
Ez magaban foglalja a rendszer atfogé vizsgalatat, a korabbi incidensek elemzését és a

szakért6i vélemények figyelembevételét [45].

2. Kockazatelemzés: A feltart kockazatok valoszinliségének és potencialis hatasanak
becslése. Ez torténhet kvalitativ modszerekkel (alacsony/kdzepes/magas besorolas)

vagy kvantitativ modszerekkel (szdmszerli valdszintiségek €s karbecslések) [46].

3. Kockazatértékelés: Az elemzett kockazatok priorizalasa és az elfogadhatd kockazati
szint meghatdrozasa. A szervezet vezetOsége dont arrol, mely kockazatokat kell

kezelni, és melyeket lehet elfogadni [42].

4. Kockazatkezelési intézkedések: A kivalasztott kezelési stratégia implementalasa,

amely lehet:

o Kockazatesokkentés: Védelmi intézkedések bevezetése
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o Kockazatatharitas: Biztositas vagy outsourcing
o Kockazatelkeriilés: A kockazatos tevékenység megsziintetése
o Kockazatvallalds: A maradvanykockézat tudatos elfogadasa

A folyamat ciklikus jellege biztositja, hogy a szervezet folyamatosan alkalmazkodjon a

valtoz6 fenyegetési kornyezethez és a belsd valtozasokhoz.
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Felmérések a szabalyozasban és kockazatkezelésben

Az alabbi felmérési teriiletek adjdk azt a szervezeti kontextust, amelyben a disszertacid

kozponti metrikdi — a KSM (Karokozasi Sulyossagi Mutato) ¢és a Kol (Komplexitasi Index) —

gyakorlati relevanciat nyernek. A HI1 hipotézisben vizsgalt kritikus infrastruktira-besorolas

(KrI flag) szintén ezen kockazatfelmérési keretrendszerre épiil. A vagyonleltar és a

kockézatértékelés itt bemutatott 1épései képezik azt a modszertani alapot, amelyben a KSM-

skala szerinti incidenshatasok ¢és a Kol-komponensek (perzisztencia, lateralis mozgés, észlelés-

elkeriilés) értelmezhetdk.

Az alabbi teriileteken kell elvégezni egy részletes felmérést:

a)
b)

c)
d)

e)

2
h)

)

k)

D

Felmérendd, milyen szintii az adott szervezet szabalyozasi kornyezete.
Vizsgalando, hogy a felmérés idején milyen a szervezeti szinti biztonsag helyzete.
Ellendrizni kell, hogy alakul a vagyontargyak biztonsaga az adott id6ben.

Fel kell mérni az emberi eréforrasok biztonsaganak pillanatnyi szintjét.

Fel kell térképezni az informatikai tamogatassal kapcsolatos kdrnyezeten beliil a mar

meglévo fizikai és logikai biztonsag szintjét [125].

Vizsgalat targyat kell, hogy képezze az informatikai tdmogatdssal kapcsolatos

kommunikacio és tizemeltetés biztonsagi allapota.
Feladat a hozzaférés-ellendrzés €s a jogosultsagok kiosztasanak vizsgélata.

Biztonsagi szempontbol ellendrizendok az adott pillanatban hasznalt fejlesztési,

beszerzési, karbantartasi eljarasok.

Vizsgalandd - amennyiben van ilyen - a meglévd incidenskezelési rend, mint a

kiindulési helyzet feltérképezésének szintén szerves része [126].

Fel kell mérni az iizletmenet folytonossdganak fenntartassal kapcsolatos, meglévo

intézkedéseket.
Fel kell mérni az adott szervezet beszallitoit és ellatasi lanctol valo fliggésiiket.

Ellendrizni és biztositani kell a jogszabalyi, torvényi megfelelést [68].

A szervezeti vagyon védelme érdekében az elsd 1épés annak meghatarozasa, hogy milyen

vagyonelemeket sziikséges védelem ald vonni. A vagyonleltar elkészitése kulcsfontossagu,

mivel atfogo képet nyujt a szervezet szdmara azokrdl a vagyonokrdl, amelyek védelme kritikus
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jelentdségli, beleértve a fizikai és immaterialis javakat is [127]. Ennek célja, hogy naprakész

nyilvantartas alljon rendelkezésre a védendd vagyonelemekrdl és azok értékérdl.

A szervezetek szamara kiemelt fontossaguak a tarolt informaciok, kiilondsen azok, amelyek az
informatikai rendszerekben talalhatok. Az informacidvagyon kozé tartoznak a tarolt adatok,
adatbazisok, az informatikai rendszer lizemeltetésé¢hez sziikséges dokumentaciok, valamint a
szoftvervagyon, ideértve az operacidos rendszereket, felhaszndloi  szoftvereket,
fejlesztdéeszkozoket €s szolgaltatasokat. A vagyonleltarban szintén szerepelnek a hardver

eszk6zok, kommunikacios eszkozok, adathordozok és egyéb miiszaki berendezések [102].

A biztonsagiranyitas keretében minden informatikai tamogatashoz kapcsolodo elemet fel kell
tiintetni a vagyonleltarban. Ez kiterjed az adatok feldolgozédsara szolgald folyamatokra és
tevékenységekre is. Minden vagyonelemhez sziikséges valamilyen értéket rendelni, amely
meghatarozza a szervezetet ér0 potencialis kart abban az esetben, ha az adott elem sériilne. Ez
az ¢érték a biztonsagi intézkedések meghatdrozasanak alapja. Nagy értékii vagyonelemek
esetében a megeldzés kulcsfontossagu, mig kisebb értékii elemeknél a gyors helyreallitasra

helyezddik a hangsuly.

Az értékek meghatarozasa soran figyelembe kell venni az informatikai tdimogatas sériilésének
lehetséges kovetkezményeit, és azt, hogy ezek milyen mértéksi kart okozhatnak a szervezet
szamara. A karérték meghatarozéasakor a legrosszabb forgatdkonyet kell alapul venni [124]. A
karértékszintek kialakitasa soran figyelembe kell venni a kiilonb6z6 kartipusokat, beleértve a
kozvetlen anyagi karokat, dologi karokat, személyi karokat, stb. A szervezeti szinten

egységesen megallapitott karértékszintek jovahagyasa a vezetdség feladata [128; 129].

Miutdn a vagyonleltar elkészitése megtortént, a kovetkezd 1épés a kritikus fontossagu
vagyonelemek rangsoroldsa. Ezzel a szervezet képes azonositani a védelmet igényld
legfontosabb vagyonelemeit. A rangsor felallitasat kdvetden meghatarozasra keriil, hogy a
vagyon mely elemeit és milyen fenyegetésekkel szemben sziikséges védeni. A vagyonleltar
véglegesitése utan a szervezet atfogd vagyontérképpel rendelkezik, amely lehetdvé teszi a

kritikus vagyonelemek célzott védelmét [102; 129].

A vagyonleltar elkészitését kovetden elengedhetetlen azoknak a kockdzatoknak az alapos
felmérése, amelyek akadalyozhatjdk az informatikai tamogatds hatékony és biztonsagos
miikodését. Az ilyen kockazatok felméréséhez a szervezetnek egy olyan moddszertant kell
alkalmaznia vagy kidolgoznia, amely nemcsak a belsdé igényekhez és kovetelményekhez

igazodik, hanem szorosan illeszkedik a mar meglévd Informatikai Biztonsagi Iranyitasi
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Rendszer kereteihez. Emellett alapvetd fontossag, hogy a kockézatfelmérési rendszer
Osszhangban legyen a szervezetre vonatkozo kiilsé szabdlyozasokkal, ideértve az

informaciobiztonsagi, jogi és szabalyozasi eldirasokat is, amelyek betartasa kotelezo [45].

A biztonsagos ¢és a szervezet igényeihez igazodd informatikai tdimogatas kiépitése és fenntartasa
nem csupan technikai, hanem elsdsorban szervezési kérdés. A rendszerszemléletli megkozelités
elengedhetetlen az informatikai kockazatok feltdrasa és kezelése soran. Ez a megkozelités
megkoveteli, hogy a folyamat elején a szervezet teljes miikodését atfogdan felmérjiik, beleértve
az Uzleti folyamatokat, a kiils6 és bels¢ kornyezetet, valamint a partnerekkel fennalld
kapcsolatrendszert. Csak a kiindulasi helyzet alapos elemzése utan lehet kidolgozni egy olyan
védelmi stratégiat, amely nemcsak szakmailag, hanem gazdaséagilag is megalapozott, és amely
egyarant megfelel a belsd szervezeti igényeknek ¢€s a kiilsd jogi, szabalyozasi elvarasoknak.
Ezaltal biztosithat6, hogy a kialakitott védelmi intézkedések hatékonyan szolgaljak a szervezet
hosszu tavl informatikai biztonsagat, minimalizalva a kockazatokat és biztositva a folyamatos

megfelelést a torvényi eldirasoknak.

A szervezeti elvarasoknak megfeleld, értékteremtést fenyegetd kockazatok a szervezet stratégia
dontéseibdl és a kornyezeti valtozdsokbol adodnak. Mig a helyzet, amelyben egy adott
intézmény a tényleges fontossagahoz képest alultervezett biztonsagi rendszerrel rendelkezik
rengeteg veszélyt hordoz, addig a tulzott biztonsagra vald térekvés az lizemszerth mikodés

szamara jelent folosleges akadalyokat.

Az informatikai munkaterv megvalositasi kockazatai kozé olyan eshetdségek tartozhatnak,
mint példaul egy nem megfelelden eldkészitett szoftverbevezetés. Fontos példaul, hogy a
telepitendd szoftvereket ehhez értd alkalmazottak végezzék el, a felhasznalok pedig képzésben
részesiiljenek a hasznalat megkezdése elott. Ha csak menetkdzben ismerik meg a szoftver a

felhasznalok, nagyobb az esélye a hibaknak.

Egy adott intézmény informatikai tdmogatasanak gyenge pontjait, sebezhetdségeit az alabbi

részteriiletekre lebontva kell feltarni [130]:
a) az informatikai tdmogatas fizikai biztonsagaval kapcsolatos sebezhetdségek,
b) az adott informatikai rendszer logikai biztonsagat érintd sebezhetdségek,
) a szervezeti szintli biztonsag sebezhetdségei.

A problémat okozni tudd sebezhetdségek vizsgalatat az adott szervezet informatikai

tdmogatasanak minden egyes elemére vetitve el kell végezni. A sebezhetdségek feltarasahoz
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mindenekel6tt az adott szervezet informatikai biztonsagdval kapcsolatos dokumentumait
sziikséges attekinteni. Személyes interjuk készitésével kell megbizonyosodni arr6l, hogy
mennyire ismerik a céges munkavallalok a biztonsagi eldirdsokat. Az alkalmazottak biztonsagi

ismereteit, a biztosdg-tudatossag meglévo szintjét értékelni kell [119].

A kiinduldsi helyzet pontos feltardsara iranyuld felmérés soran kritikus fontossagii a
szabalyozasi, dokumentéacids hidnyossagok azonositdsa. Az aldbbiakban felsoroltak mind

sebezhetdségként értelmezenddk [131]:

a) azok a dokumentumok, amelyek hidnyoznak, de a biztonsagos mikodéshez

elengedhetetlenek lennének,
b) a szervezetnél meglévd, de a gyakorlatba még nem atiiltetett szabalyzok,

¢) a mar alkalmazott, de nem megfeleld szabalyzok, illetve azok, amelyek hasznalatahoz

nem allnak rendelkezésre a sziikséges feltételek,

d) szervezeti ellentmondéasok, mint példaul amikor egy személynek sajat maga ellendrzése

lenne sziikséges informatikai biztonsagi szempontbol.

A szabalyozas sebezhetdségei utan a technologiai sebezhetOségeket is vizsgalni kell. Az
a dokumentacionak az aktualizalasat el kell végezni, bizonyos esetekben pedig az auditalasat is
végre kell hajtani. Meg kell azt nézni, hogy az adott iddpontban hatalyos biztonsagi eldirasok

milyen modon és formaban valosulnak meg ez érintett technoldgiai elemeken.

Az ¢érintett rendszer fizikai biztonsagaval kapcsolatban vizsgalandok a védelmi intézkedések.
Meg kell nézni azt, hogy alkalmaznak-e védelmi intézkedéseket a kovetkezd elemek
karosodasanak megeldzésére (lehetséges fizikai meghibdsodasok): az adott intézmény altal
hasznalt hardver eszk6zok, egyéb az informatikai tdmogatashoz sziikséges berendezések, a
szerver szamitogép, gépek és a gépterem, a géptermek eszkozei. Azt is meg kell vizsgalni, hogy
adott id6ben hasznalt szamitégépekhez, gépteremhez, az egyéb informatikai eszkdz6khoz valod
fizikai hozzaférések korlatozasa megfelel6 médon van-e megoldva. Ellendrizni kell az elemzés
soran, hogy milyen rend szerint regisztraljak a felhasznaldi jogosultsagokat, hozzaféréseket.

Ellendrizenddk a hozzaférésekkel kapcsolatos naplozasok is [90].

A konkrét egységen beliil az informatikai timogatés logikai biztonsagi allapotaval kapcsolatban
vizsgalandok, hogy 1éteznek-e, illetve milyenek a védelmi intézkedések vannak alkalmazéasban

az alabbi teriileteken:
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2

adott idOpontban hasznalt informatikai tdmogatads felhasznaldinak azonositésa,

hitelesitése,

felhasznaloi bejelentkezések ellendrzésére hasznalt eljarasok,
rendszerben tarolt jelszavak, kulcsszavak kezelésére hasznalt modszerek,
sikertelen bejelentkezések figyelésére, naplozasara hasznalt modszerek,
inaktiv felhasznaldkat szlir6 eljarasok,

specidlis jogosultsagokkal rendelkezok tevékenységének nyomon kovetésével

kapcsolatban hasznalt eljarasok,

a megléve hozzaférés-ellendrzési és jogosultsagi rendszer lefedettsége (minden
felhasznalonak csak a munkavégzéséhez ténylegesen sziikséges teriiletekhez van-e

hozzaférése). [45].

A szervezetnek a kockazatok részletes kiértékelésének elkezdése el6tt az alabbi teriiletekkel

kapcsolatban kell rendelkeznie dokumentumokkal [132]:

a)
b)
c)
d)

e)

a hasznalt informatikai infrastruktara aktualizalt logikai és fizikai leirésa,

a halozat felépitését leird teljeskorti dokumentacio,

az Informatikai Biztonsagiranyitasi Rendszerrel kapcsolatos rendszerelemek listaja,
a vagyonelemek és rendszerelemek k6zotti kapcsolatok dokumentacioja,

egy lista az informatikai tamogatas sebezhetOségeirol.
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MS. melléklet — Informatikai Biztonsagi Szabalyzat; Ellenorzés és Mérés

Az Informatikai Biztonsagi Szabalyzatban (IBSZ) mindenre kiterjedéen rdgzitik adott
intézmény miikodéséhez, mikodtetéséhez sziikséges informatikai biztonsaggal kapcsolatos
intézkedéseket, folyamatokat. A szabalyzat részét képezik a szervezet kiilonbozo
feladatkoreiben tevékenykedd felhasznaldinak feladat-, feleldsség-, és hataskor-leirasai. Az
adott intézmény altal hasznalt informatikai timogatés elemeivel (dolgozok, technikai eszk6zok,
szamitogépes alkalmazasok, helyiségek stb.) kapcsolatos biztonsagi kovetelmények szintén

ennek a szabalyzatnak a részei. [131]

Az egyéb dokumentumokban leirtakra az IBSZ csak a dokumentumok pontos megnevezésével
hivatkozik. Az Informatikai Biztonsdgi Szabélyzattal kapcsolatban 1évd, a szabélyzatban

hivatkozott dokumentumok teriiletei:

a. Az iranyitas, példaul a szervezeti ligymenet, a munkavallalas, a titkos iigykezelés

rendje.

b. A munkavégzés technikai timogatasara vonatkoz6 szabalyzatok, mint ligyiratkezelés,

informatikai eszk6zok hasznalata, selejtezés, vagy sokszorositas szabalyzatai.

c. A tlzvédelmi, a munkavédelmi és egyéb hasonld szabalyzatok, amennyiben a

szervezet rendelkezik ezekkel. [131]

A felhasznalok informatikai tdmogatdssal kapcsolatos kotelességeit az Informatikai
Felhasznéal6i Szabdlyzat tartalmazza. Ez a szabdlyzat irja le, hogy milyen események
bekovetkeztekor és milyen modon kell kapcsolatba 1épnie a felhaszndlonak az informatikai
tdmogatast miikodtetd szakemberekkel. A felhasznaloi szabdlyzat mutatja be a felhasznalok
szamara engedélyezett, és tiltott tevékenységeket. A szabalyzat rdgziti a biztonsag fenntartasara
szolgalo ellendrzési €s a szamonkérési formakat is. A szabalyzat rogziti azt is, mi a tennivaldja
a felhasznalonak, ha valamilyen rendkiviili esemény torténik. Ez a dokumentum az alapja a

felhasznalok informatikai biztonsagi oktatasanak.

A napi munka alapjaként szolgal6 eljarasrend-gytijtemény végrehajtasi utasitdsai rendszer
specifikusan rogzitik az informatikai biztonsaggal kapcsolatos tevékenységeket. Az elkésziilt
eljarasrendet igény esetén a munkakori leirashoz mellékelni lehet. Mivel az eljarasrend
bizalmas informéciokat tartalmaz, biztositani kell, hogy csak az a személy férjen hozza a

dokumentumhoz, akinek munkakori kotelessége a dokumentumban foglaltak betartdsa. [131]
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Az IBIR napi szintii mikddtetésével kapcsolatosan is van néhéany teriilet, amire fokozott
figyelmet kell forditania a szervezetnek. Mivel az emberi tényezd kiemelkedden fontos minden
kiberbiztonsagi keretben, az oktatas és a folyamatos képzés biztositasa, valamint a biztonsagi
protokollok és eljarasok sziintelen fejlesztése 1étfontossagu a szervezet biztonsagi kultarajanak
erdsitésében. Az alkalmazottak képzése és a tudatossag novelése segit megeldzni a felhasznaloi
hibakbol eredd biztonsagi incidenseket, igy védve a szervezetet a kibertdmadasokkal szemben

{Muha, 2018 #107}.

Az emberi tényezd nagyon fontos kockazati dimenzi6. Elsésorban nem a szandékos karokozas,
hanem a felhaszndl6i hibdk miatt. Ennek megfelelé sulyosaggal kell érvényesiteni az
informatikai tdmogatds biztonsadgos tiizemeltetésével kapcsolatos kovetelményeket mar a
munkaerd felvételnél, a kiilonb6zé szerzddésekben, valamint a mindennapos munkavégzés

soran.

A megfeleld szintli a szervezeti biztonsag elérése érdekében, a dolgozokat a feladataikhoz
kotédo informatikai biztonsagi szabalyokrol, feladatokrol és feleldsségekrol sz616 oktatasban
kell részesiteni. Az érintett személyeknek ismerni és érteni kell a biztonsaghoz kot6do
feladataikat, mint példaul a fizikai biztonsdggal, az e-mail hasznalattal és a virusvédelemmel
kapcsolatos kotelességeiket. Magasabb szintli felhasznaloi jogosultsaggal
(rendszeradminisztrator, rendszergazda) érintett teriiletek esetében ilyen teriilet a tlizfalak
konfiguralasa, valamint az informatikai tdmogatassal kapcsolatos, annak biztonsagat érintd

események kezelése is. {Muha, 2018 #107}

A felhasznaloknak tudataban kell lenniiik az informatikai biztonsagi fenyegetések kockazataval
¢s lehetséges negativ kovetkezményeivel, az ezzel kapcsolatos személyes feleldségiikkel és
azzal, hogy a veszélyeket milyen intézkedések betartasaval tudjék elharitani. A felhasznaloknak
ismernilik kell tovabba a biztonsagi eljarasok alkalmazasi lehetOségeit és az adatfeldolgozasi
modszerek biztonsagos hasznalatanak modjait. Minden érintett alkalmazottat ki kell képezni a
szervezet informatikai tdmogatasanak megfelelé haszndlatardl és a megszerzett ismereteket

folyamatosan frissiteniiik kell.

Az éltalanos informatikai biztonsagi ismereteken tul az informatikai tdmogatas tizemeltetéséért
felelds munkavallalokat a szerepiik szintjéhez igazodd szakiranyu biztonsagi képzésben is
részesiteni kell, ami egyes esetekben akar egyetemi kurzuson val6 részvételt is jelenthet. Ez azt

is jelenti, hogy egy a tdmogatas fejlesztésére iranyuld projekt megvaldsitasdhoz az érintett
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teriilet feleldseinek az 1j lizemeltetési ismeretek elsajatitdsan tal a kapcsolodd biztonsagi

ismereteiket is boviteniiik kell [90].

Ahhoz, hogy az Informatikai Biztonsagirdnyitasi Rendszer auditalhat6 legyen, minden
folyamatot dokumentélni kell, igy az oktatasrol is jegyzOkonyvet sziikséges kidllitani, amit a

felhasznalt oktatdanyagokkal egyiitt tarolni kell [102].

Kiilondsen a bizalmi munkakordk betoltése esetén fontos a dolgozok eldzetes biztonsagi
szlirése. A biztonsagi vizsgalatoknal szem el6tt kell tartani a személyiségi jogokat. A
munkatarsak felvételénél ellendrizni kell referenciaikat, személyi adataikat, hivatalos
dokumentumaikat. Ha a felhaszndlo allamtitkokat vagy szolgalati titkokat kezel,
nemzetbiztonsagi ellenérzeés is sziikséges lehet. A személyzet biztonsagi ellendrzésének rend;jét

ugyancsak egy erre szolgélo szabalyzatban kell meghatarozni.

A munkakori leirasnak az informatikai biztonsaggal kapcsolatos, az adott munkatarsra tartozo
kovetelményeket is tartalmaznia kell. Mar a munkavallalo felvételénél fontos az, hogy az 6t
érintd szakteriilet és a vele jard feleldsségi szint egyértelmiien meg legyen hatarozva, amihez
elengedhetetlen, hogy az egyes munkakorokhoz tartozo informatikai tdmogatasi funkcidok

megfelelden legyenek csoportositva.

Az alkalmazottak - amennyiben ez sziikséges - munkavallalasuk megkezdése el6tt titoktartasi
nyilatkozatot irnak ald. Hasonl6 dokumentumot kell aldirniuk helyzet fliggvényében azoknak,
akik csak atmenetileg férnek az adott szervezet informatikai rendszeréhez. Ezek a személyek is
kizarolag a titoktartasi nyilatkozat alairasat kovetden kaphatnak hozzaférést az adatokhoz és a
szervezet informatikai eszkozeihez. Az alkalmazasi feltételek modosuldsakor a titoktartasi
nyilatkozatot feliil kell vizsgalni. Azoknal a munkakoroknél, ahol ez indokolt, (példaul a vezetd
beosztasu munkakdrben, vagy az informatikai tamogatast tizemeltetok esetén), az informatikai
biztonsaggal ¢és titoktattdssal kapcsolatos személyes elszdmoltathatosagot az alkalmazés

megszlinése utan is indokolt lehet egy meghatarozott ideig érvényben tartani [90].

A titoktartasi nyilatkozatban rogziteni kell a vallalt kotelezettségek megsértésébdl eredd
lehetséges jogi kovetkezményeket, valamint azoknak tartalmazniuk kell az alkalmazottak
szerzdi jogokkal, illetve személyes adatok védelmével kapcsolatos jogait és kotelességeit is. A
szerzOi jogok egyik érdekes alkalmazasi teriilete a jogvédett tartalmak (filmek, szoftverek)

munkahelyen torténd letoltése. [97]
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Ellenorzés

Az IBIR miikodtetésének része a folyamatos ellendrzés, mert ez segithet megeldzni a
nemkivénatos eseményeket. Az informatikai biztonsagiranyitds akkor miikodik jol, ha a
bevezetett eldirasok, biztonsagi bedllitdsok és szabalyok a mindennapi gyakorlat szerves

részévé valtak. A folyamatos kommunikacié soran kell megbizonyosodni az alabbiakrol:
a) Megvalodsithatok-e a bevezetett eldirasok a miikodési gyakorlatban?

b) A Dbiztonsagos miikddtetéshez sziikséges erdforrasok elegendék mértékben

rendelkezésre allnak-e, indokolt-e kiegészitésiik, potlasuk?
c) Saziikséges-e az aktudlisan érvényben 1év6 intézkedések moddositasa?

Az ISO 27001 szabvany leglijabb verzidja [133], amely az informéciobiztonsagi iranyitasi
rendszerek (IBIR) alapjat képezi, hangsulyozza a folyamatos ellendrzés és auditalas fontossagat
az IBIR hatékonysdganak fenntartasdban €s javitasdban. Az ellendrzések célja, hogy biztositsak
az informaciobiztonsagi szabalyok mindennapi gyakorlatba vald beépiilését, valamint a
biztonsagi beallitdsok €s szabalyok tényleges mitkodését. Az ISO 27001 szerint az ellendrzési
folyamatnak rendszeresnek és szisztematikusnak kell lennie, annak érdekében, hogy az
esetlegesen felmeriild probléméak id6ben feltarhatok legyenek, és megfeleld korrekcios
intézkedések kertiljenek bevezetésre. Az ISO 27001:2022 szabvany kiilon kiemeli a
szervezeten beliili kommunikacié fontos szerepét, hogy az alkalmazottak tisztaban legyenek az

IBIR céljaival, a rendszer miikodésével és a rajuk vonatkozoé felelsségekkel.

A szabvany eldirasainak megfelelden az ellendrzések soran feliil kell vizsgélni, hogy az IBIR
mikodéséhez sziikséges erdforrasok elegenddek-e, és hogy a jelenlegi intézkedések
megfelelnek-e a szervezet informdciobiztonsagi céljainak. Ha barmilyen eltérés vagy
hidnyossag keriil beazonositasra, indokolt az ISO 27001 iranymutatasai alapjan az intézkedések
modositasa vagy bovitése, hogy azok tovabbra is hatékonyan mitkkddjenek a szervezetben. A
szabvany azt is eldirja, hogy az alkalmazott biztonsadgi megoldasokat folyamatosan értékelni
kell, kiilonos tekintettel a személyi tényezdkbdl eredd kockazatokat minimalizalé automatizalt

rendszerek hasznalatara.

Osszegezve az ISO 27001:2022 irdnyelvei nemcsak a meglévd biztonsagi intézkedések
rendszeres ellendrzését és feliilvizsgalatat kovetelik meg, hanem azt is, hogy a szervezetek
dinamikusan alkalmazkodjanak a valtozd kiberbiztonsdgi kornyezethez, folyamatosan

fejlesztve informaciobiztonsagi rendszereiket €s eljarasaikat.
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Az ellendrzésekre az Informatikai Biztonsagiranyitasi Rendszer bevezetésének iddszakaban
javasolt nagyobb hangsulyt fektetni. Természetes jelenség, hogy a tervezett intézkedések
esetleg nem a tervezés soran elképzelt modon hatnak. Az esetleges problémas teriiletek
feltarasat kovetden az intézkedések és kontrollok médositasa lehet sziikséges. Az alkalmazott
biztonsagi megoldasoknal torekedni kell a személyi tényezdt kikiiszobold, automatizalt
megoldasok alkalmazasara. A felhasznalok nemkivanatos tevékenységét, mint bizonytalansagi
tényez6t kikiiszobold megoldas lehet példaul a jelszavak maximalis érvényességének

beallitasa, vagy a kozponti levélszemét sziiré hasznalata.

Az informatikai biztonsaggal kapcsolatos eljarasok hatékonysagat folyamatosan monitorozni
¢és értékelni sziikséges. A mérési eredmények nyomon kovetése lehetové teszi az iddszerli
korrekciot. Az informatikai biztonsdg miukodtetésével kapcsolatos ellendrzési pontokat,
ugynevezett mérfoldkdveket meg kell hatarozni, illetve meg kell fogalmazni az egyes

ellendrzésekre vonatkozé sikerkritériumokat. [119]

Az informatikai biztonsag teriiletén kitlizott stratégiai célok megvaldsitdsa utan feltétlentil
sziikséges az utdlagos kockazatelemzés elvégzése. Ezzel az eljarassal ellendrzi a szervezet,
hogy a bevezetett biztonsagi intézkedések, informatikai fejlesztések meghoztak-e a toliik vart
eredményeket. Az informatikai biztonsagi stratégiai célok megvaldsitdsa soran elkészilt
rendszerleirasokat, jegyzokonyveket, dokumentumokat, meg kell érizni. Az Orzést ugy kell
megoldani, hogy a fenti anyagok az eldirt ideig visszakereshetdk legyenek, amennyiben arra

szlikség van.

A hatékony miikodtetéshez a valtozasok nyomon kdvetése mellett az Informatikai Biztonsagi
Irdnyitasi Rendszer egészének a miikodését is folyamatosan ellendrizni kell. Uj, az adott
rendszert érintd biztonsagi kockézatok, fenyegetések jelenhetnek meg; a kordbban ismert
fenyegetések stlya is atalakulhat. Az informatikai biztonsag gyenge pontjai, sebezhetdségei, ¢s
ezek lehetséges hatasainak mértéke tehat folyamatosan valtozik. Az informatikai biztonsagra
hatassal lehetnek példaul a szervezet kornyezetét, belsd felépitését, stratégiai céljait,
alkalmazott technolégidit érinté modosulasok, illetve valtozhat a jogszabalyi kornyezet is

[102].

A fenti valtozdsok miatt a szervezetnek rendszeres idokozonként értékelnie kell az addig a
pontig azonositott kockézatokat IBIR-ben meghatarozott kockdzatmenedzsment modszertan
segitségével, €s amennyiben ezek alapjan sziikséges, at kell alakitani a kockazatkezelési

eljarasok rendjét. A vizsgélatok soran az alabbi kérdésekre kell valaszokat keresni:
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d)

g)

h)

Az IBIR hatokore megfelel a tényleges helyzetnek?

Sziikséges a meghatarozott feladatok ¢és felelosségek ujraértékelése a biztonsagos

mukodéshez?

Az informatikai tamogatassal kapcsolatba keriil6 dolgozok betartjak a szabalyzatok

altal meghatarozott rendet?

Az ellendrz6 mechanizmusok biztositjak, hogy az eseményeket az IBIR azonnal

érzékelje?
A szervezet altal bevezetett védelmi intézkedések képesek eredményesen mitkddni?
Az lizletfolytonossagi €s katasztrofa terv megfelel-e a szervezeti igényeknek?

A kockazatfelmérési és elemzési eredmények, a maradvanykockazatok milyen tovabbi

intézkedéseket igényelnek?

Megfelel a szervezet az aktudlis jogszabalyoknak? [90].

A feliilvizsgalatok rendjét tervezni sziikséges. Az auditok soran biztositani kell az auditalasi

folyamat targyilagossagat és partatlansagat. A vezetésnek rendszeresen ellendriznie kell az

informatikai biztonsagot.

Az ellenorzés formai

Minden esetben elvaras, hogy az ellendrzéshez felhasznalt modszer biztositsa a vizsgalat

targyszerliségét, valamint valosaghti képet nyujtson az adott teriiletrdl. A szervezet informatikai

biztonsagaval kapcsolatos ellenérzések a kdvetkezo teriiletekre terjedhetnek ki:

a) Az adott teriilet informatikai biztonsagi vizsgéalata (fenyegetettség mérése, védelmi

képesség-elemzés és kockazatelemzés alkalmazasaval).

b) Az eldirt biztonsagi kovetelmények érvényesiilésének egy relevans modszer szerinti

vizsgalata.

c) A szervezet informatikai biztonsaganak kiilsd tanusitasa és mindsitése (ilyen modszer

lehet mas eljarasok mellett az ISO 27001 elvarasainak valo, tanusitott megfelelés). [97]

Az ellendrzések az alabbi forrdsokat hasznaljak: az informatikai eszk6zok naplé alloméanyainak

elemzése, meghatarozott szempontok szerinti informacié bekérés, személyes ellendrzés,
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megfigyelés, kiilonbozé eszkozokkel elvégzett sebezhetdség-vizsgalatok, a szervezet
informatikai biztonsaggal kapcsolatos dokumentumainak vizsgélata, folyamat elemzés,

behatolasi tesztek végrehajtasa. [134]

A vezetés az ellendrzések tapasztalatai alapjan hozza meg dontését arr6l, milyen
valtoztatasokra van sziikség az informatikai biztonsagot illetéen. A helyzet fliggvényében
sziikség lehet az addig alkalmazott biztonsagi szabalyok, eljarasok, valamint az addig az
informatikai tdmogatas kapcsan hasznalt technikai intézkedések kibdvitésére, tokéletesitése.
Fontos, hogy a szervezet vezetése a megfeleld és pontos vizsgalati adatokkal rendelkezzen, és

a helyzetnek megfelelden értékelje azokat.
Az ellendrzések hatékonysagahoz sziikségesek az alabbi informaciok:

a) A Dbiztonsagos mikodés megvalosulasaval kapcsolatos ellendrzések pontos

eredményei.
b) Amennyiben elérhetd, partneri visszajelzések.

c) A bevezetett védelmi intézkedések megnevezései és a hatékonysagukat leird

fokmérok.
d) Nem kezelt kockazatokkal kapcsolatos informaciok.
e) Nem kezelt sebezhetdségek és relevans fenyegetések listaja.
f) Automatikus mérési és ellendrzési eszkozok eredményei.
g) Korabbi informatikai biztonsagi intézkedésekkel kapcsolatos dokumentéaciok [102].

Az adott szervezet vezetése a fenti adatok ismeretében képes értékelni az informatikai biztonsag
mar meglévo szintjét. Amennyiben sziikségesnek talaljak, tovabbi fejlesztésekkel kapcsolatos
dontések meghozatalara keriilhet sor. A szervezeti informatikai biztonsagpolitika
megvaldsulasat ajanlatos idokozonként kiilsé szakemberrel is feliilvizsgaltatni. Egy kiils6 szem

szamara olyan dolgok is feltinhetnek, amelyek {016t a szervezet szakemberei atsiklottak.

Az ellendrzésekkel kapcsolatos alapvetd elvaras, hogy azok folyamatai a formajuktol
fliggetleniil ugy menjenek végbe maximalis hatékonysaggal, hogy az informatikai biztonsagot
ne zavarjdk meg. Az ellendrzések soran ugyancsak 6vni kell a kiilonbozd ellendrzd és

mérdeszkozok sértetlenségét. Az ezekkel az eszkozokkel vald esetleges visszaélések
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lehetdségét is ki kell zarni, példaul nyilvantartas-vezetéssel, vagy a biztonsagi napld

allomanyok védelembe helyezésével.

Az informatikai tamogatas biztonsaganak ellenérzése folyamatos tevékenység. A feladat
ellatasara napi rendszerességii feladatokat tartalmazo ellendrzési tervet kell késziteni. Napi
szinten kell ellendrizni a fenyegetettségeket és sériilékenységeket, a védelem daltalanos
allapotat. Ha valamilyen rendellenességet talalnak az ellendrzés soran, akkor annak a
koriilményeit ki kell vizsgalni. A rendszereszkozok altal készitett naplokat statisztikai
technikdk hasznélataval kell ellendrizni. Statisztikai modszerekkel kisziirhetdk a
trendvaltozasok, és érzékelhetok az ismétlodd események. A napi rendszerességii ellendrzés

szervezeés€hez sziikséges a biztonsagi miiveleti eljarasok dokumentélésa.

Az ellendrzések kapcsan feltart hianyossagok kikiiszobolése szervezeti beavatkozast igényel.
Ezek a beavatkozasok az ugynevezett helyesbitd intézkedéseknek. A helyesbitd intézkedéseket
a feltart kockéazatok értékelése utan kell meghozni. Csakigy, mint ahogy az alap
kockézatértékelésnél tortént, itt is dokumentalandd a dontés. Amennyiben a szervezet a
korrekcid mellett dont, a korrekcid dokumentalasa is sziikséges. A bevezetett valtozassal
kapcsolatban ellendrizni sziikséges, hogy megfelel-e a moddositds a vele szemben
megfogalmazott elvarasoknak. Amennyiben nem, tovabbi modositasra van sziikség. A
miikédés kozbeni korrekciokat csaktigy, mint az alap kockazatkezelési intézkedéseket, érdemes

fontossaguk szerint rangsorolni [90].

Mérés

Az IBIR bevezetésével egyiitt egy mérési rendszert is ki kell alakitani. Erre a rendszerre
tamaszkodva tudja értékelni a szervezet, hogy mennyire voltak hatékonyak a bevezetett
védelmi intézkedések. A rendszer megismételhetd folyamatokra és egymadssal Osszevethetd
mérdszamokra kell épiiljon. Amit nem mér a szervezet, azoknak a jellemzdknek a valtozasat
nem tudja megfigyelni, értékelni és ezeknek az informacidk hidnyaban a szakemberek nem

tudjak mikor kell a biztonsagi célok megvalosulasa érdekében beavatkozniuk. {Calder, 2008

#46}
Lehetséges mérési terliletek az informatikai rendszer biztonsagaval kapcsolatban:

a) A beérkezett felhasznaloi panaszok mennyisége.
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b) Az informatikai tdmogatdssal kapcsolatban bekovetkezett ~meghibasodasok

mennyisége.
c) A rogzitett biztonsagi események szama.
d) Az informatikai rendszer rendelkezésre allasanak aranyszama.

e) Az informatikai rendszer iizemeltetését ellatok valaszideje a felhasznaloi

megkeresésekre.

Az informatikai biztonsagiranyitasi rendszer miitkodésével kapcsolatban mérhetok az alabbi

jellemzok:
a. Az elvégzett korrekcids intézkedések szama.

b. A védelmi intézkedésekkel kapcsolatos dokumentaciokban meghatarozott hataridok

betartasi aranya.
c. A rendszer védelmi intézkedéseinek a szama.
d. Az informatikai timogatas kritikus teriileteinek szama.

e. Kiilsé szolgaltatisok igénybevétele esetén (példaul Internet hozzaférés, hardver

karbantartas) a szerz0dott szolgaltatasi szinteknek valo megfelelés ardnya.

f. A biztonsagi szabalyok megsértésének mennyisége. [98]
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M9. melléklet — Az informatikai biztonsagiranyitas szerepe és mikodtetése

Az informatikai biztonsagiranyitas szerepét és a kritikus infrastruktirdk védelmében betoltott
funkcidit a 2.3. fejezet részletesen targyalja. Jelen melléklet ennek technikai és modszertani
kiegészitése: 0sszefoglalja az informatikai biztonsagiranyitasi rendszer (IBIR) kialakitasanak
6 szervezeti és szabalyozasi 1€péseit, valamint bemutatja azokat a mérészamokat €s ellenérzési
mechanizmusokat, amelyek a rendszer mikodésének folyamatos nyomon kovetését lehetdve

teszik.

A melléklet els6 része az IBIR bevezetéséhez kapcsolodd szabdlyzati és dokumentacios
elemeket rendszerezi (Informatikai Biztonsagi Szabalyzat, felhasznaloi szabalyzat, kapcsolddo
belsd szabalyzatok). Ezt kdvetden attekinti azokat a mérési és monitoringmegoldasokat,
amelyek a 2.3. fejezetben bemutatott irdnyitasi keret gyakorlati alkalmazasat tdmogatjak,
ideértve a biztonsagi események rogzitését, a valaszidOk mérését, a szolgaltatasi szintek

ellenOrzését és a korrekcios intézkedések visszacsatolasat.
A Kkiépités lépései

A kibertamadasok gyakorisaganak és sulyossaganak elemzése kritikus 1épés az IT
biztonsagiranyitasi rendszerek fejlesztéséhez, amelyek nemcsak a térvényi eldirdsoknak vald
megfelelést, hanem az intézmények proaktiv védelmét is szolgaljak. A kovetkezOkben az IBIR
kiépitésének 1épéseit fogom részletezni, kiilonos tekintettel arra, hogy az ilyen rendszerek
hogyan tudjak megovni az informacios infrastrukturat és eldsegiteni a gyors reagalast barmely

jovObeni kiberfenyegetés esetén.

Az elsé 1épés annak megallapitdsa, hogy milyen az adott szervezet kiindulasi biztonsagi
helyzete. Bar rendszer szinten esetleg nem teljeskori a védelem, bizonyos védelmi
mechanizmusok biztosan mitkodnek mar [90]. A felmérés soran szerzett atfogod kép lehetéve
teszi a védelmet tervezd szakemberek szamara, hogy pontosan megismerjék az adott
idépontban fennalld informdaciobiztonsagi helyzetet.. Az illetékes szakember felmérve a
védendd informatikai tdimogatast, pontos ralatast kap azokra a teriiletekre, amelyek megfeleléen
védettek és szabalyozottak, valamint azokra is, ahol ez a védelem nem éri el a kivant szintet,

vagy esetleg még hidnyzik [96].
Kockazatelemzés

A kockazatelemzés célja az, hogy az informatikai tamogatason beliil feltart sériilékenységek €s

az informatikai tamogatds rendeltetésszerli hasznalatait fenyegetd tényezOk kozotti
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kapcsolatokat felderitsék. Az egyes rendkiviili események bekdvetkezésének a valdszinliségét

is meg kell hatarozni. A szervezet altal vallalhato és nem-vallalhato kockdzatok meghatarozasa

is sziikséges[92]. Az ezzel kapcsolatos dontés a szervezet vezetdjének a feleléssége. Az

informatikai biztonsaggal foglalkoz6 szakemberek terjesztik a vezetd elé a dontéshez sziikséges

informaciokat.

A szervezet informatikai rendszerével kapcsolatos kockazatok menedzsmentjét az aldbbiak

nehezitik [92]:

a)

b)

¢)

Nem ismerhetd eldzetesen az informatikai tdmogatas biztonsagat fenyegetd Osszes

veszély, kockazat.

Az adott vesz¢ély tényleges bekovetkezési valoszinliségét sem lehet pontosan

elérejelezni.

A vesz¢ly hatasara keletkez6 kar pontos mértéke sem ismerhetd meg eldzetesen.

A fentiek miatt sok esetben csak valdszintisitésekkel, becslésekkel lehet dolgozni. A munka

végzése soran az alabbi feladatokat kell végrehajtani:

a)
b)

c)

Ossze kell allitani a rendszerrel kapcsolatos veszélyforrasok listjat,

meg kell hatarozni az egyes kockazatokkal kapcsolatban hasznéalhato valoszinliségi

kategoriakat,

meg kell hatarozni az egyes kockazatokhoz kothetd (becsiilt) karérték kategoriakat [39].

Az adott informatikai tamogatassal kapcsolatos kockazatok elemzése soran leggyakrabban

feltett kérdések az alabbiak:

a)
b)

Mely sériilékenységek miatt kdvetkezik be a probléma?

Az adott rendkiviili esemény az informatikai tdmogatas, az informaciovagyon mely

elemeit veszélyezteti?
A bizalmassag, sértetlenség, rendelkezésre allés teriiletén hogyan hat az adott esemény?
Milyen valdszintiséggel kovetkezik be az adott rendkiviili esemény?

Az egyes rendszerelemeket tekintve a lehetséges rendkiviili események koziil melyik

esemény bekdvetkezésének a legnagyobb a valdszintisége?

A rendkivilli események gyakran Osszetett hataslancok kivaltéi. A rendkiviili események

hatdsainak feltérképezésére hasznalhato tobbek kozott a hibafa elemzés (angol nevén Fault Tree
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Analysis - FTA) néven ismert hiba hatasokat feltard elemzési modszer [93]. Az elemzés az

alapvetd hiba feldl kiindulva halad a hibaval kapcsolatos jelenségek felé.

A hibafa elemzési technikat, amely az egyik legaltalanosabban alkalmazott modszer a
kockézatértékelés ¢és megbizhatosag teriiletén, elészor a Bell Telephone Laboratories
alkalmazta 1962-ben a Minuteman rakétainditdo rendszer biztonséagi értékelése soran. Ezt a
modszert késObb a Boeing tovabbfejlesztette, €s integralta a mindségi €s mennyiségi

hibafaelemzések tamogatasara szolgalo szamitogépes programokba.

A hibafaelemzés kiilondsen jelentds szerepet jatszott a bonyolult mérndki rendszerek
megbizhatosaganak kiértékelésében, ¢és nagy sikereket ért el a nuklearis erdémiivek biztonsagi
rendszereinek fejlesztésében. Az amerikai Atomenergia Bizottsdg 1974-es WASH-1400
jelentése is tanusitja, hogy ezt a technikat rendkiviil hatékonyan alkalmaztdk a nuklearis
biztonsag teriiletén, ahol a rendszerek biztonsdgos mitkkddésének biztositasa kritikus fontossagu

volt [135].

A hibafaelemzés mara elengedhetetlen eszk6zzé valt a megbizhatdsagi és kockéazatelemzési
gyakorlatokban, amelyeket széles korben alkalmaznak a mérndki rendszerek biztonsaganak

novelése érdekében.

Az elemzési eljaras alapjat egy fa tipusu irdnyitott graf elkészitése jelenti. Ha kozvetleniil nem
képes az adott szervezet elharitani, megeldzni egy eseményt, akkor logikai modszerekkel
egyszeriibb jelenségekre, a szervezet hataskorében allo eseményekre vezetheti azt vissza. Az
egyes hatdsok kozotti kapcsolatok abrazolasara logikai (ES, VAGY, NEM stb.) tipusu
operatorokat hasznalnak. A hibafaban csak azoknak az eseményeknek van helyiik, amelyek az
informatikai rendszer megfelelé miikodésére veszélyeztetd hatassal vannak. A hibafa csticsan

a nem kivant jelenségek sorozatat kivaltod rendkiviili esemény szerepel. [95]
A hibafa készitést alapul vevd kockazatelemzési modszer egyes 1épései az alabbiak:

a) Az informatikai tdmogatas biztonsdgahoz tartozo alapvetd alrendszerek

meghatarozasa ¢és egymastol valo elvalasztasa.

b) Az informatikai tdmogatis adott alrendszeréhez kapcsolodo feladatoknak és az

alrendszerrel szembeni kdvetelményeknek a vizsgalata.

¢) Az adott alrendszerrel kapcsolatos nem kivant, de lehetséges rendkiviili események

szdmbavétele, meghatarozasa.
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d) A lehetséges hibak kozotti logikai kapcsolatok feltarasa, a kapcsolatok megjelenitése
a hibafan.

e) Az elemzés soran kapott eredmények értékelése, a sziikséges szamitasok elvégzése

[39].

Amennyiben a veszélyekkel kapcsolatos mérészamok hasznalata nélkiil akarjak a szakemberek
a sziikséges elemzéseket elvégezni, akkor a hibafdk &again végighaladva az ugynevezett
minimalis kritikus lancokat kell megkeresni. Ezzel azokat a kapcsolatokat tarjak fel, ahol a
lehetd legkevesebb szamui meghibdsodas vezet el egy nemkivant eseményhez. Ezeken a
leggyengébb pontokon sziikséges a valtoztatds. A hibafan feltart kapcsolatoknak mennyiségi
alapon elvégzett kiértékelésénél a rendszerelemekre vonatkozd egyes megbizhatosagi

mérdszamokra alapozva kiszamithato a f6 esemény bekovetkezési valdszintisége. [136]

A hibafa létrehozasakor az egyes alkotoelemek meghibasodasai harom osztalyba sorolhatok;

van elsddleges, méasodlagos és kezelési hiba.

Elsédleges hibat jelent az olyan meghibasodasi tipus, amely az eléirtnak megfelelé miikodési
koriilmények kozott 1ép fel. A hiba mogott ilyenkor példaul az informatikai tdmogatas adott
elemének nem megfeleld beallitasa allhat. Masodlagos hibak azok, amelyek a kiils6 feltételek
elére nem lathatd romlasa miatt jonnek létre. Ilyenek lehetnek példaul egy csétores, vagy tiiz
altal okozott problémak. Kezelési hibakat eredményez az informatikai tdmogatas nem

szabalyszerli hasznalata.

A hibafa elkészitésekor altalaban tobb szinten kapcsolddnak egymashoz az abban abréazolt
jelenségek. A legfelsd szinten az tgynevezett csucsesemény all. Ehhez az eseményhez
kapcsolodnak a mogottes hibajelenségek, amik alatt akar mas hibajelenségek is lehetnek. A
hibajelenségek lancolata mdogott a hibafa aljan 1évoé alapesemény talalhatd. A hibafa

hasznalatdval az informatikai timogatas elemei kozotti kapcsolat jol értelmezhetd.

Az eseményfa elemzés (Event Tree Analysis — ETA) sordn az informatikai rendszer
miikodésére hatassal 1évé események egyméasra gyakorolt hatasat kovetik végig. Ebbe a
kategoriaba a normal események is beletartoznak. Normal, tervezett események is okozhatnak

olykor biztonsagi problémat.

Az eseményfa a hibafdhoz hasonld felépitésti. Ennek a fanak a kiinduldsi esemény az
alappontja. Az eseményfa agai a kiindulasi esemény lehetséges hatadsai szerint bomlanak ki.

Amennyiben az eseménylancolat végsd kimenete valamilyen formédban veszélyt jelent, akkor
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az informatikai tdmogatas biztonsdgos miitkddésének fenntartdsdhoz valamilyen intézkedés
sziikséges. Az eseményfa elemzésnek szintén van mindségi és mennyiségi modja. Az adott
rendszeren beliili kolcsonhatasok vizsgalatdhoz jol hasznalhatdé az eseményfa elemzés.

Eldallhat olyan helyzet is, ahol az eseményfa kezdeti eseménye a hibafa csticseseménye. [137]

A kockézatok, hibak kiértékelésének egy mdasik modja a bekodvetkezési valdszintiségek,

gyakorisagok ¢€s a lehetséges karok szamitasa.

A rendkiviili események el6forduldsi gyakorisagdnak meghatarozasdhoz forrasként
felhasznalhat a szervezet kiillonboz0 relevans statisztikakat. A legjobb azonban, ha vannak sajat
korabbi adatai. Amennyiben nincs ilyen, hasonlé muikodési teriileteken tevékenykedd
szervezetek informdciodira is lehet alapozni. A lehetséges rendkiviili események valoszinlisége
¢s az elszenvedhetd kar mértéke alapjan minden egyes rendkiviili eseményt értékelni kell, és a
vezetOnek dontenie kell arrol, hogy tesz-e ellenintézkedéseket az adott esemény megeldzésére,

vagy inkabb a helyreallitasra 6sszpontosit.

Egy lehetséges moddszer az elemzésre a veszélyforrasok és fenyegetettségek tablazatba
rendezése. A késobbi konnyebb azonosithatdsag érdekében a fenyegetettségeket érdemes
csoportositani. Példaul legyen az SZ a személyi jellegti fenyegetettség kodja, igy az SZ1 az elsd
személyi jellegli fenyegetettség. Sziikséges tovabba a veszélyforras megnevezése, a
bekovetkezés valdszinliségének megnevezése, a kar tipusdnak meghatdrozdsa a CIA
(Confidentiality, Integrity, and Availability) rendszer alapjan, és a konkrét védelmi
intézkedések megnevezése [45]. A lehetséges veszélyforrasok listdzasanak modjat a 23.
tablazat mutatja. A kitoltési minta a szoveg korabbi, az elemzési modszereket bemutatd részein
alapszik, kiilonds tekintettel a kiberbiztonsagi események elemzésére vonatkozd
modszertanokra. Ez alapjan létrehozhat6 egy strukturalt és részletesebb tablazat, amely

konkrétabb informaciokat nyujt a lehetséges fenyegetésekre.

Tipus | Veszélyforras Bekovetkezés Tamadasi Kar tipusa Kar érték Védelmi
valésziniisége potencial intézkedés
SZ1 Social Magas Kozepes Bizalmassag Magas Tobblépcesos
engineering megsértése, (személyes hitelesités,
(példaul adatszivargas adatok ellopasa) | rendszeres
adathalaszat) alkalmazotti
képzés
SZ2 Ransomware Kozepes Magas Szolgaltatas- Nagyon magas Adatmentés,
tamadas kiesés, (lizemleallas, behatolasmegel6z6
adatvesztés pénziigyi rendszerek,
veszteség) rendszeres
frissitések
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SZ3 Insider threat Alacsony Magas Bizalmassag, Kozepes Hozzaférés-
(belso sértetlenség, (érzékeny szabalyozas,
fenyegetés) rendelkezésre informaciok napldzas, belsd

allas manipulalasa) auditok
megsértése

SZ4 DDoS tamadas | Koézepes Kozepes Szolgaltatas- Magas Tulterhelés elleni

kiesés (szolgaltatas védelem,
elérhetetlensége) | felhdalapu
skalazhatosag

SZ5 Malware Magas Kozepes Adatvesztés, Nagyon magas Viruskeresok,
(rosszindulata rendszerleallas | (iizleti miikodés | rendszeres
szoftver) leallasa) biztonsagi

frissitések

SZ6 Adatszivargas Kozepes Magas Bizalmassag Nagyon magas Titkositas,
(Data breach) megsértése, (személyes és hozzaférés-

adatvesztés tizleti adatok kezelés,
ellopasa) adatvédelmi
iranyelvek

Tablazat 7 - Egyénileg meghatarozott dimenziok mentén és egyedi értékelések elvégzését kovetden eloalld
kiberbiztonsagi elemzési matrix minta

A bekovetkezési valdsziniiségeken til a kockdzatelemzéshez hozzatartozik még az egyes
sériillékenységekhez tartozd tdmadasi potencialok meghatirozasa. Az adott sériilékenység
kihasznaldsdhoz sziikséges tdmadoi felkésziiltségi szint nagysaga mellett azt kell ilyenkor

megallapitani, milyen haszna lehet a timadonak ilyen miiveletbdl.
A sériilékenységek lehetséges csoportositasa:

a) Automatizalt eszk6zokkel kihasznalhaté sériilékenységek: Az ilyen tipusti sebezhetdségek
esetében a tamadod minimalis technikai ismeretekkel rendelkezhet, mivel a kihasznalast

automatizalt rendszerek végzik el.

b) Atlagos felhasznaldi ismereteket igényld sériilékenységek: Ezek a sériilékenységek olyan
szintli technikai tudassal rendelkezo felhasznalok altal is kihasznalhatok, akik nem

rendelkeznek specialis képzéssel vagy hattértudassal.

¢) Szakmai utmutatds mellett kihasznalhat6 sériilékenységek: Az ilyen tipusu sebezhetéségek
atlagos technikai ismeretekkel rendelkezd felhasznalok szamara is elérhetok, amennyiben az

adott tertileten megfeleld iranymutatast vagy timogatast kapnak.

d) Programozoéi ismereteket igényld sériilékenységek: A sériilékenységek kihasznalasdhoz
kifejezetten programozasi készségek sziikségesek, amelyek eléfeltételezik a tdmado technikai
hozzaértését.

e) Magasan képzett tamadokat igényld sériilékenységek: Az ilyen tipust sériilékenységek
kihasznaldsa magas szintli szaktudast, mély technikai ismereteket és jelentds erdforrasokat

igényel.
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Az els6 két kategéria gyakran magaban foglalja az egyszeri felhasznéloi hibakbol eredd
problémakat is. Példaul komoly kdvetkezményekkel jarhat, ha egy felhasznal6 véletlentil torol
kritikus dokumentumokat vagy adatokat, ami ugyan sériilékenység szempontjabol alacsony

technikai kihasznalhatosagot igényel, de jelentds karokat okozhat a szervezet szamara.

A Dbekovetkezési valoszinliség és kockézati kategoridk egy lehetséges csoportositasat a

kovetkezd tablazat mutatja (P: Potencial, S: Small, Average: atlagos, Large: nagy, Very:

nagyon)
Bekovetkezési
Bekovetkezési
Jelolés | Valosziniiség Kockazati Potencial
Valosziniiség
(angol)

Ritka az el6fordulés esélye,

PVS | Very Small nagyon kicsi hozzavetdlegesen évtizedes id6tavban
kovetkezhet be egy ilyen esemény.
5-10 évente van esély ilyen esemény

o bekovetkeztére, vagy csak professzionalis

PS Small kicsi o
felkésziiltségli timado6 hasznalhatja ki a
gyengeséget, idézhet el ilyen eseményt.
Egy-két éves tavlatban esélyes a
bekovetkezése, vagy atlagos felkésziiltségii

PA | Average kozepes . o .
informatikai szakember altal kihasznalhat6
gyengeseg.
Legrosszabb esetben éves gyakorisaggal
lehet ilyen eseményre szamitani, atlagos

PL Large nagy )
felkésziiltségli szakember tud ilyen
eseményt okozni.
Egy éven beliil tobbszor is felléphet egy

PVL | Very Large nagyon nagy ) ) )
ilyen esemény, barki okozhat ilyet.

Tablazat 8§ - Példa valoszintiség és kockazati potencial kategoéridkra
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A kér mértékének egy lehetséges meghatdrozasat az alabbi tablazat mutatja[45] .

Kar mértéke
Jelolés Kar mértéke

(angol)

Karesemény jellemz6i

DVS | Very Small elhanyagolhato

Elsédleges eredetli karok a jellemzdk, a

karok 6sszege kicsi.

DS Small kicsi

Az els6dleges karok mellett masodlagos,

nagyobb 0sszegli karok is keletkeznek.

DA | Average kozepes

Fennakadasok keletkeznek a felhasznaloi
rendszerekben, konnyeb személyi sériilések

1s elofordulhatnak.

DL Large nagy

Az iizleti/tigyviteli folyamatok mitkddésében
komoly zavarok keletkeznek. Sulyos emberi

sériilések is lehetségesek.

DVL | Very Large nagyon nagy

Az adott szervezet lizletmenete az esemény
miatt idélegesen megbénul. Az ligyfélkorben
okozhat az

bizalomvesztést esemény,

halaleset is lehetséges.

DD Disaster katasztrofalis

A folyamatos iizletmenet hosszabb ideig

megszakadhat, a szervezettel szemben
bizalomvesztés 1¢ép fel, komoly tarsadalmi

hatasu probléma.

Tablazat 9 - Példa a karértékek kategorizalasara

A kockazatkezelési folyamat soran nemcsak a veszélyforrasok, a bekovetkezés valdsziniisége,

vagy a tamadasi potencial értékelése sziikséges, hanem az eredményt jelentd tényezdk

figyelembevétele is elengedhetetlen. Az eredmény-alapu kockazatértékelés azt vizsgalja, hogy

egy adott incidens milyen konkrét hatdst gyakorolhat az érintett rendszerre, szervezeti

miikddésre vagy az iizleti folyamatokra. Példaul, ha egy ipari SCADA rendszer ellen iranyuld

tamadas kovetkeztében ledll a termelés, az napi 50 millid forintnak megfeleld veszteséget

generalhat. Ez a kozvetlen anyagi kar mellett tovabbi bizalmi valsagot idézhet el6 az iigyfelek

¢és partnerek korében.

Egy ilyen helyzet kezelésére az optimalis megoldds a proaktiv védelmi intézkedések

alkalmazasa, példaul rendszeres sériilékenység-elemzés és folyamatos monitoring bevezetése.
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Az eredmény-alapii megkozelités segiti a szervezeteket abban, hogy az eréforrasokat a
legkritikusabb kockéazatokra dsszpontositsak, minimalizalva a kéarok hosszl tavl hatasait. A
karértekek ¢és a bekovetkezési valdszinliség kombinaciojabol adodo eredmények grafikus
abrazoléasa (példaul kockdzati matrixok segitségével) szintén jelentds segitséget nyujthat a

dontéshozatal soran.
Kockazatkezelési intézkedések

Egy tovabbi lehetdség a megéllapitott kockazatok atharitasa [138] (p.297). Ennek az
atharitasnak modja lehet példaul az, ha a hardver eszk6zokre biztositast kot a szervezet. Masik
lehetéség a kiilonbozd intézkedések segitségével a bekodvetkezés valdszinliségét, illetve a
lehetséges karok mértékét minimalizalni lehet. Barmilyen kockdzatkezelési stratégiat is
valasszon egy szervezet, az egyes konkrét kockazatok kezelésével kapcsolatosan az alabbi

tevékenységeket kell elvégeznitik:

a) Meg kell hatarozni minden egyes konkrét kockazatot, és jova kell hagyni az adott

szervezet szamara még elfogadhato kockézati szint mértéket.
b) Az egyes kockazatok kezelésére szolgalo kontrollokat definialni kell.

c) Be kell bevezetni olyan eljarasokat, amelyek az adott intézményt érintd kockazatokkal

kapcsolatosak és megfelelnek a kockézati szint mértéknek.

d) Tudatositani kell, hogy a védelmi intézkedések nem nyujtanak teljes kort biztonsagot.
Tovéabbra is megmaradnak bizonyos kockazatok. Ezeket a fennmaradd kockazatokat
maradvanykockazatoknak nevezik. A maradvanykockdzatok a szervezet szdmdra még

elfogadhat6 gyakorisagi €s karérték szintjét a vezetésnek kell jovahagynia.

Az egyes kockazatok kezeléséhez jo kiinduldsi pontot ad az ISO 27001-es szabvany "A"
melléklete. Kiilonos figyelmet érdemld a magyar jogszabalyi kornyezetben a Miniszterelnoki
Kabinetirodat vezeté miniszter 7/2024. (V1. 24.) MK rendelete [139], amely a biztonsagi
osztalyba sorolds kovetelményeit, valamint az egyes biztonsagi osztalyok esetében
alkalmazand6 konkrét védelmi intézkedéseket részletezi. Ez a rendelet az ISO 27001 altalanos
utmutatasait kiegésziti, helyenként azoknal specifikusabb ¢€s részletesebb elvarasokat fogalmaz
meg, kiilondsen az allami és Onkormanyzati intézmények elektronikus informéciobiztonsagara
vonatkozoan. A rendelet nem csupan a nemzetkdzi szabvanyokkal valé 6sszhangot biztositja,
hanem a hazai kritikus infrastruktarak sajatos védelmi kovetelményeihez is igazodik, igy a

szervezeti kockazatkezelés soran gyakorlati alkalmazasa er0sen javasolt.
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A szervezetvezetés dontése alapjan vannak kockazatok, amelyek az adott intézmény szamara
nem elviselhetdk. Ezeknek a kockéazatoknak a csokkentésére védelmi intézkedéseket kell
foganatositani. Az egyes védelmi intézkedések kidolgozasdhoz kapcsoloddéan az alébbi

tevékenységeket sziikséges elvégezni [102]:
a) Meghatarozni a bevezetni tervezett védelmi intézkedés céljat.
b) Kijeldlni az adott intézkedés végrehajtasért, miikodtetéséért felelds személyek korét.
c) Meghatarozni, hogy ki felel az intézkedéssel kapcsolatos ellendrzésekeért.

d) Dokumentumba foglalni a tényleges védelmi intézkedést, megszabva az elvégzendd

beallitasokat, eljarasokat, az azok végrehajtasahoz sziikséges eszkoz €s id6 igényt.

e) Megbecsiilni az adott intézkedés koltségét. (Az adatok biztonsagos tarolasahoz példaul

szerver, vagy biztonsagi mentést készitd eszkoz beszerzése is sziikséges lehet.)
f) A tervezet védelmi intézkedések fontossagi sorrendbe allitasa (ajanlott).

A védelmi intézkedések fontossagi sorrendje akkor fontos, ha a védelem megtervezése utan a
konkrét védelmi rendszer elemeinek bevezetésére is sor keriil. A bevezetés folyaman az
informatikai rendszer biztonsagat szavatolo intézkedések koltségvonzatara is figyelni kell. A
nagyobb valoszintiséggel problémat okozoé fenyegetések és az érintett vagyonelemek karértékei

szolgalhatnak kiindulési alapként a bevezetési sorrend meghatarozasahoz. [102]

Az adott szervezet altal bevezetett védelmi intézkedések az altaluk betdltott funkciok alapjan

az alabbi modon csoportosithatok:

a) A kockéazatok megeldzését (prevenciot) szolgald intézkedések idealis esetben
megakadalyozzak, kevésbé szerencsés helyzetben csokkentik egy adott kockéazattal
kapcsolatos nemkivanatos események bekovetkezési valoszintiségét. llyen megel6z6
intézkedések lehetnek tobbek kozott a minimum elv alapjan kiosztott felhasznaloi

jogosultsagok, a virus és tartalomsziirés beallitasa.

b) A rendkiviili esemény, probléma érzékelésére szolgdlo intézkedések soran a cél, hogy
minél hamarabb észleljék az informatikai rendszer szamara karos hatassal jaro
események bekovetkezését. Ilyen intézkedés lehet egy jogosulatlan hozzaférés
kisérletének detektalasa, a rendszeres naplozas, és a naploesemények rendszeres

atvizsgalasa.
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c) A hibajavité (korrektiv) eljarasok hasznélatdnak a célja, hogy a mar megtortént
rendkiviili események altal okozott karokat csokkentsék. Amikor valamilyen nem
kivant esemény bekovetkezik, alapvetd jelentdségli, hogy az esemény eldtti, normal
allapot minél hamarabb visszaalljon. Ebbe az eljarasi csoportba tartoznak a biztonsagi

mentések és a rendszer visszadllitassal kapcsolatos felkésziilési tevékenységek.

Amennyiben a kezelendd sebezhetdségeket nem sikeriil teljes egészében megsziintetniiik a
kockézatkezelés kapcsan bevezetett védelmi intézkedések, ugy azok az informatikai tAmogatast
veszélyeztetd 1) fenyegetéseket eredményezhetnek, ezekbdl pedig Uj kockézatok
keletkezhetnek. Ezeknek a kockazatoknak az értékelésérol, kezelésérdl a korabban ismertetett

elvek alapjan ijabb dontés sziikséges.

A kockazatkezelési eljarast egy alkalmazhatosagi nyilatkozat zéarja. Az alkalmazhatosagi
nyilatkozat kiindulasi alap az IBIR ellendrzésekor. Ez a nyilatkozat attekintést ad az
informatikai tdmogatas szamara Iétrehozott védelemrdl. Az alkalmazhatoséagi nyilatkozatot a
kockézatelemzési eljaras soran definidlt kockazati szintek felhasznéalasaval érdemes elkésziteni
[119]. Tartalmaznia kell a szervezet altal kivalasztott szabdlyozasi célokat, ellendrzési
modokat, valamint kivalasztasuk indoklasat is. Ennek a dokumentumnak tobb fajtaja is 1étezik,
de ajanlatos az ISO 27001-es szabvany szerinti valtozatot hasznalni. Az adott informatikai
tamogatassal kapcsolatban megfogalmazott védelmi intézkedések tételes felsorolasa mellett a
nyilatkozat részét kell képezze az egyes intézkedések bevezetési helyeinek megnevezései,
valamint a megfelel6 szabalyzatokra utald hivatkozéasok. Ezt olyan pontossaggal kell megadni,
hogy az hivatkozott szabalyzat beazonosithatd, visszakereshetd legyen. Az alkalmazhatosagi

nyilatkozat ily modon tajékoztato feladatot lat el. [131]
Kiberbiztonsagi reagalas és kezelés

A kiberfenyegetések novekvd mértékii eldfordulasa miatt szdmos szervezet rendelkezik
kiberbiztonsagi stratégiaval. A kutatasok azonban azt mutatjak, hogy a kiberbiztonsagi stratégia
onmagaban nem elegendd [99]. A proaktiv kiberbiztonsagi stratégia a fenyegetések
eldrejelzésére ¢és a fenyegetések bekdvetkezése eldtti 1épésekre dsszpontosit. A kiberbiztonsag
proaktiv megkozelitését alkalmazo szervezetek csokkenthetik a kockazatokat és megeldzhetik
a potencialis fenyegetéseket[100]. A proaktiv megkdzelités kiemelt jelentoségli a

kiberbiztonsagi timadasok lehetséges gazdasagi, tdrsadalmi és pénziigyi kovetkezményei miatt.

A kiberbiztonsag proaktiv megkdzelitése szamos eldnnyel jar a szervezet szamara. Kevésbé

koltséges, mint a reaktiv [101]. A reaktiv megkozelitések a bekodvetkezett fenyegetésre
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Osszpontosito politikakat és rendszereket dolgoznak ki. A fenyegetések azonban igy mindig j
kihivast jelentenek egy szervezet szamdra, ami magasabb koltségekhez vezethet, mint a
proaktiv megkozelités. Emellett a proaktiv megkdzelités segitségével a szervezetek mindig egy
Iépéssel a szamitogépes tamadok elott jarhatnak, és idében eligazithatjdk biztonsagi
csapataikat, még miel6tt egy bekovetkezd tdmadas zavart okozna. A proaktiv megkozelités
tovabba Osszehangolja a kiberbiztonsagot a szervezet jovoképével, eldsegiti a biztonsagtudatos
kultarat, segiti a szervezetet abban, hogy tullépjen a megfeleldségen, és biztositja, hogy

befektessen a megeldzési, észlelési és reagalasi fazisokba.

A kiberbiztonsag proaktiv megkozelitését alkalmazo szervezetek csokkenthetik a kockazatokat
¢s megelozhetik a potencialis fenyegetéseket [100]. A proaktiv megkdzelités kiemelt
jelentdségli a kiberbiztonsagi tamadasok Ilehetséges gazdasagi, tarsadalmi és pénziigyi

kovetkezményei miatt.

A kiberbiztonsag proaktiv megkozelitése szamos eldnnyel jar a szervezet szamara. Kevésbé
koltséges, mint a reaktiv [101]. A reaktiv megkozelitések a bekovetkezett fenyegetésre
Osszpontosito politikakat és rendszereket dolgoznak ki. A fenyegetések azonban igy mindig j
kihivast jelentenek egy szervezet szamdra, ami magasabb koltségekhez vezethet, mint a
proaktiv megkozelités. Emellett a proaktiv megkdzelités segitségével a szervezetek mindig egy
Iépéssel a szamitogépes tamadok elott jarhatnak, és idében eligazithatjdk biztonsagi
csapataikat, még miel6tt egy bekdvetkezd tdmadas zavart okozna. A proaktiv megkozelités
tovabba Osszehangolja a kiberbiztonsagot a szervezet jovoképével, eldsegiti a biztonsagtudatos
kultarat, segiti a szervezetet abban, hogy tullépjen a megfeleldségen, és biztositja, hogy
befektessen a megeldzési, észlelési €s reagalasi fazisokba. Ezenkiviil a kibertdmadasok proaktiv

megkozelitése kritikus fontossagti a hirnév és a bizalom
Incidens-reagalasi tervek

A jol dokumentdlt reagaldsi terv kritikus fontossaghi egy olyan korban, amikor a
kibertamadasok egyre kifinomultabba és elterjedtebbé valnak. Az incidenskezelési terv
felvazolja a biztonsagi incidens bekovetkezésekor kovetendd folyamatokat. Az incidens-
reagalési terv lehetdvé teszi a szervezet szdmara, hogy gyorsan és hatékony valaszlépéseket
tegyen valsdg idején, ahelyett, hogy akkor probalna meg kitalalni, mit kell tennie. A
kiberbiztonsagi eseményekre vald reagalasra vonatkozo megbizhatd protokollok kidolgozasa
l1étfontossagu a kiberbiztonsagi események esetén sziikséges gyors és hatékony fellépéshez. Az

eléfordulasi reagalasi terv megléte kritikus fontossdgi kibertdmadas esetén a karok
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korlatozasahoz, és a helyreallitasi id6 és koltségek csokkentéséhez. Megfeleld tervezés nélkiil
a szervezetek nehezebben fedezik fel a tdmadasokat, vagy lassabban a reagalnak, amely
sziikségtelen kiadasokhoz, produktiv 1d6 elvesztéséhez, hirnévkarosodashoz és mas jelentds

veszteségekhez vezethet.

Az incidensekre vald reagalas egyik legkritikusabb eleme egy jol kidolgozott incidensterv
megléte. Az incidensterv meghatarozza, hogy egy szervezet hogyan fog cselekedni, ha
biztonsagi fenyegetés 1ép fel. A hatékony fenyegetés- €és incidenskezelési terv kidolgozasa
azonban gondos tervezést és szdmos tényezd mérlegelését igényli [140]. A jol meghatarozott
incidensreagalasi tervnek tomornek, vildgosnak és konnyen végrehajthatonak kell lennie egy
fenyegetési valsag soran. Emellett agilis incidenskezelési eljarasok is elengedhetetlenek a egyre
jobban fejlodé, modern, gyors tempdt diktdld fenyegetési kornyezetben vald sikeres
védekezéshez. Kovetkezésképpen egy jo incidensreagalasi tervnek kdrvonalaznia kell a reagald
csapat szerepét ¢és feleldsségét, egyértelmii irdnymutatasokat kell adnia az incidensek
azonositasdhoz, beleértve az incidensek osztalyozasi rendszerét, korvonalaznia kell a vizsgalat
¢és elemzés elvégzésének 1€péseit, korvonalaznia kell az elszigetelés és felszdmolas modozatat,
meg kell hataroznia a helyreallitasi eljarasokat, részletes értesitési eljarasokat kell biztositania,

¢s el kell rendelnie az incidens utani feliilvizsgalatot.
Uzletmenet-folytonossag és katasztréfatervezés

Egy adott szervezet napi miikodése soran azokat a kockazatokat amelyek bekdvetkezését nem
akadalyoztak meg az Informatikai Biztonsagiranyitasi rendszer ellenintézkedései, incidensként
kell tekinteni. Ez a kockéazatkezelés azon utja, amikor a mar bekovetkezett rendkiviili
eseményre reagdl a szervezet. A valasz célja, hogy az informatikai tdmogatas kiesését a lehetd
leghamarabb athidaljak, az {izletmenet folyamatossaga helyrealljon. Az {izletmenet
folytonossag tervezésekor a szervezet szintén a kockéazatfelmérés és kockazatelemzés soran

kapott eredményeket hasznalja fel. [97].

Az lizletmenet-folytonossagi terv funkcioja, hogy egy rendkiviili esemény bekovetkeztekor a
létfontossagu lizleti folyamatok zavartalansaga biztositva legyen, illetve, hogy a normal
tizletmenet mielébb, minél kisebb koltséggel visszaallithato legyen. A teljeskort tizletmenet-
folytonossagi tervvel (BCP) a nehezen szdmszeriisithetd, nagy hatast kockdzatok (példaul

foldrengés, terrortamadas) rendkiviili kovetkezményei is kivédhetok, tompithatok egy szintig.

A szervezet lizletmenet-folytonossagi terve tartalmazza azokat az informdcidkat, amelyek

felhasznéldsaval az informatika tdmogatas folyamatainak kiesése, akadozasa esetén annak
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miikddését valamilyen szinten fenn lehet tartani. A tervben benne vannak a megel6z6
tevékenységekkel, helyettesitd, illetve visszaallitdo intézkedésekkel kapcsolatos feladatok.
[141]. Az informatikai eszkdzok rendszeres, megel6zd célu karbantartasa példaul csokkenti
bizonyos problémdak felmeriilésének kockazatat. A rendszeres karbantartds normal

koriilmények kozott is ndveli az informatikai tdmogatas teljesitményét.

Az iizletmenet-folytonossagi terv része a katasztrofa-elharitassal kapcsolatos tevékenységek
tervezése is. Egy ilyen terv azt irja le, hogy valamely eldre nem latott esemény bekodvetkeztekor
hogyan allithat6 vissza az informatikai tdmogatds normal menete. Az alapvetd cél az, hogy a
szervezet az informatikai tAmogatast érd katasztrofa esetén a lehetd leghamarabb ujra teljesen
hasznalatba tudja venni az informatikai tdmogatast. Az elsddleges feladat a kritikus tizleti
funkciok helyreallitasa, ezt kdveti a normal iizletmenethez vald visszatérés. A katasztrofa terv
részei az érintett eszkdzokre vald hivatkozas, a kapcsolodo szolgéltatdsok megnevezése, az
informatikai tdimogatas szerzédéseinek adatai (szerz6do felek és egyéb relevans adatok), illetve

a terv alkalmazasi koriilményeinek részletes leirasa, valamit az értesitési listak.
Dokumentalasi kotelezettség

Altalanos elv, hogy a biztonsagiranyitashoz az alapos dokumentacié elengedhetetlen. Ez
egyrészt az ellendrzéseknél segit, masrészt, mivel a személyi dllomény folyamatosan valtozik,
az uj dolgozok a dokumentédcid segitségével ismerhetik meg munkéjukkal kapcsolatos

biztonsagi eldirasokat.

A kovetkezoket kell, hogy tartalmazza az Informatikai Biztonsagiranyitasi Rendszer

dokumentécioja[120]:
a) Védelmi eljarasok ¢és intézkedések
b) Kockazatelemzési és kezelési kovetelmények
¢) A kockazatelemzésnél alkalmazott modszerek

d) Rendkiviili eseményekkel kapcsolatos bizonyitékok rogzitésével kapcsolatos

tevékenységek rendje.

A fentiekben felsoroltak kozott tobb olyan elem van, amelyek mas dokumentaciokban is
szerepelnek. Hatékony, ha az egyes teriiletekkel kapcsolatos eljarasok leirasat csak egyszer

késziti el a szervezet, hogy amennyiben mashol is sziikséges, ott elegendd legyen egy pontos
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megnevezéssel hivatkozni ra. Eppen ezért fontos, hogy az egyes részteriiletekkel foglalkozo

dokumentumoknak nagyon pontos elnevezése legyen. [132]
Biztonsagpolitika

A biztonsagi célu tevékenységekhez sziikséges vezetdi tamogatast, az alapvetd informatikai
biztonsagi célokat a szervezet biztonsagi politikdja nyilvanitja ki. A biztonsagpolitikanak
Osszhangban kell lennie az adott szervezet egyéb céljaival, valamint a sziikséges biztonsagi
szabalyozasokkal. Minél fontosabb az informatikai timogatas szerepe az adott hely mindennapi

¢letében, annal magasabb szintli biztonsagi intézkedések sziikségesek [90].

A biztonsagpolitika csak a f0 iranyokat, feladatokat jeloli ki. Az informatikai biztonsagi
szabalyzat, illetve a kapcsolédé dokumentumok szolnak részletesen az informatikai
biztonsaggal kapcsolatos intézkedésekrol. A kovetkezd iranymutatasok kell, hogy helyet

kapjanak az informatikai biztonsagpolitikaban:
a) Annak a megnevezése, hogy mire terjed ki €s mi a pontos célja.
b) Az informatikai biztonsag fogalmanak meghatarozasa a szervezet szamara.
c) A vezetdség tamogatd szandéknyilatkozata.
d) Az informatikai biztonsagpolitikat meghatarozo szervezési elvek.

e) Az adott intézmény adatvagyonanak értéke, a relevans védelmi szintek, valamint a

szervezet biztonsagi osztalyozasi rendszere.
f) Azinformatikai biztonsagi kockéazatok felmérésére és kezelésére vonatkozé alapelvek.
g) A személyi kapcsolatok kezelési elve.
h) Az informatikai biztonsagi ellendrzés rendszerének alapjai.
1) Az informatikai biztonsagi feladatok felosztasanak elve.
J) A biztonsagpolitika feliilvizsgalatdnak rendje.

Az informatikai biztonsagpolitikat kialakitasat kovetden dokumentdlt moédon meg kell

ismertetni a szervezet alkalmazottaival.

A miikddést meghatarozo biztonsagpolitikara alapozva sziikséges meghatarozni az informatikai

crer

késziil el az éves szintli beszerzési, beruhdzasi terv. Az informdaciobiztonsaggal kapcsolatos
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stratégiat az informaciobiztonsagi helyzet, a varhato kihivasok és a fejlesztési potencidlok

alapjan dolgozzak ki [102].

Informatikai Biztonsagi Szabalyzat és ahhoz kapcsolodo ellen6rzés mérés

Az Informatikai Biztonsagi Szabalyzat (IBSZ) képezi az intézmények informatikai
biztonsaganak alapjat, amely atfogoan rogziti a mikddéshez sziikséges biztonsagi
intézkedéseket, folyamatokat €s a kiilonb6zé munkakdrokben dolgozok feladat-, feleldsség- és
hataskoreit. A szabalyzathoz kapcsolodd dokumentumrendszer tobb szinten valdsul meg: az
iranyitasi dokumentumok a szervezeti iligymenet rendjét, a technikai szabalyzatok az
eszkozhasznalat részleteit, mig a Felhasznaldi Szabalyzat az engedélyezett tevékenységeket €s
a rendkiviili események kezelését tartalmazza. Az emberi tényezo kezelése kiemelt fontossagu,
ezért a szervezetnek gondoskodnia kell a munkavallalok megfeleld képzésérdl és biztonsagi
tudatossaganak novelésérdl, kiilonds tekintettel a bizalmi munkakordkre, ahol eldzetes

biztonsagi sziirés ¢és titoktartasi nyilatkozat sziikséges.

Az IBIR hatékony miikddésének alapfeltétele a folyamatos ellendrzés, amely az ISO
27001:2022 szabvany szerint rendszeres és szisztematikus kell legyen. Az ellenérzések soran
vizsgélni kell a bevezetett eldirasok gyakorlati megvalosithatosagat, az eréforrasok
elégségességét ¢s az intézkedések modositasanak sziikségességét. A kiilonbozo ellendrzési
formak — fenyegetettség mérése, sebezhetdség-vizsgalatok, behatolasi tesztek, kiils tantsitas
— egyiittesen biztositjdk az informatikai biztonsag atfogod értékelését. A vezetés ezeknek az
eredményeknek az alapjan hoz dontéseket a sziikséges valtoztatdsokrol, mikdzben biztositani

kell, hogy az ellendrzések ne zavarjak meg a rendszer miikodését.

Az IBIR mellett ki kell alakitani egy atfogd mérési rendszert is, amely megismételhetd
folyamatokra és 0sszehasonlithatd mérészamokra épiil. A mérési teriiletek kozé tartoznak a
felhasznal6i panaszok, meghibdsodasok, biztonsagi események szdma, a rendszer
rendelkezésre alldsa és az ilizemeltetok valaszideje. Az IBIR miikddésének mérésekor
figyelembe kell venni a korrekcids intézkedések szamat, a hataridok betartasat és a védelmi
intézkedések hatékonysagat. A mérési eredmények rendszeres értékelése lehetdvé teszi a
trendek azonositasat €s a sziikséges beavatkozasok idoben torténd meghozatalat, igy biztositva
az informatikai biztonsagiranyitasi rendszer folyamatos fejlesztését €s a szervezet védelmének

magas szintjét.
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Két konkrét, sulyos kovetkezménytipusa az incidenseknek a szolgaltatasi fennakadasokat és a
fizikai biztonsagi kockdzatokat el6idéz0 tamadasok. A szolgaltatdsi fennakadasok olyan
kiberbiztonsadgi incidensek okozta rendszerledllasok, amelyek jelentés fennakadéasokat
idézhetnek eld0 az energiaellatasban, kozlekedési rendszerekben vagy mas kritikus
szolgaltatasokban. A fizikai biztonsagi kockazatokat el6idéz6 tdmadasok olyan a SCADA és
mas irdnyitastechnikai rendszerek elleni tdmadasok, melyek soran fizikai veszélyhelyzetek

keletkezhetnek, mint példaul robbanasok vagy szivargasok.

A fentiekre valasz a kritikus infrastruktarak kiemelt védelme, melynek elemei a szabvanyok
¢s iranyelvek. A kritikus infrastruktirdk védelméhez sziikséges a nemzetkdzi és helyi
szabvanyok, valamint a legjobb gyakorlatok alkalmazasa eldtérbe keriilt, a biztonsagi
technologidk és eljarasok kiemelt szerepet kaptak. A hatékony biztonsagi megoldésok,
beleértve a tdmadasok észlelését és megeldzését kulcsfontossagiak lettek a kritikus

infrastrukturak védelmében.

Incidensreagalasi tervek és protokollok a kiberbiztonsagi stratégiak sarokkoveivé valtak, mivel
ezek biztositjak a gyors ¢és hatékony valaszadas lehetdségét a kiberbiztonsagi incidensekre, igy
minimalizdlva azok hatdsait €és erOsitve a szervezet védelmi képességeit [126]. Az

incidensreagalasi tervek o fészei:

Incidensfelismerés: A potencialis kiberbiztonsdgi incidensek azonositdsanak modszerei,

beleértve a rendszeres monitoringot €s az anomaliak észlelését.

Jelentéstétel ¢s kommunikéacio: Az incidensek jelentésére és az érintett felek tdjékoztatasra
kidolgozott eljarasok, beleértve a vezetdség, és sziikség szerint a hatdsag, valamint a

nyilvanossag tajékoztatasat.

A valasz és kezelés: Az incidensre torténd reagalas terve, beleértve a tdmadas izolalasat, a karok

minimalizalésat és a rendszerek helyreallitasat.
Az incidensreagalasi folyamat soran alkalmazott protokollok és eljarasok:

Szerepek ¢€s felelosségek: Definidlni kell az egyes csapattagok funkcioit €s elszamoltathatdsagi

koruket.

Készenléti gyakorlatok: A reagalasi képességek szinten tartdsa végett elengedhetetlenek a

rendszeres veszélyhelyzet-szimulaciok.
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Dokumentacio €s nyomonkdvetés: Minden incidensre vonatkozoan részletes dokumentéaciot

kell vezetni, beleértve a tamadasok természetét, és a valaszintézkedéseket.

Incidens utani elemzés: A folyamatos fejlodés érdekében minden incidens okait és hatésait,

részletekbemenden fel kell tarni.

A tanulsdgok levondsa és intézkedések frissitése: A megéllapithatd konkluziok alapjan
frissiteni kell az incidensreagalési terveket és protokollokat, hogy azok hatékonyabban

kezeljék a jovobeli fenyegetéseket.

A képzés €s tudatossag: Biztositani kell a dolgozok folyamatos képzését €s tudatossagnovelését

a kiberbiztonsagi fenyegetések és kikiiszobolésiik érdekében.

Az incidensreagalasi tervek ¢és protokollok kritikus elemei a szervezetek kiberbiztonsagi
védelmének. A hatékony incidensreagéalas képessége nem csak a tamadédsok hatasainak
csokkentésére szolgal, hanem erdsiti a szervezet hirnevét és a bizalmat a partnerek ¢és tigyfelek

korében.
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