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BEVEZETES

., Minden ember két univerzumba sziiletik:

a fizikai valésagba és a kibervildgba.”

- Marcel Danesi

A digitélis korban a felnovekvé generaciok tagjai szamara az informécios technologia, az
online kapcsolattartds ¢és az azzal jaré kockazatok, veszélyek mindennapi életiik
elengedhetetlen részét képezik. A Digital 2024 jelentése alapjan [ 1] az internetezok szama
vilagszerte 5,35 millidrdra tehetd, mely a vizsgalt évben 1,8 szazalékkal novekedett.
Magyarorszagon a fiatalok atlagos napi internethasznalati ideje folyamatosan emelkedd
tendenciat mutat, a 1424 éves korosztalyban napi 6,23 6ra, az Alfa generacié korében
7-8 ora [1], [2]. A kozosségi média platformok haszndlata jelentésen ndvekszik évrol
évre, a fiatalok 85%-a aktiv felhasznalgja legalabb egy kozosségi média feliiletnek [1]. A
fokozott és egyre korabbi életkorban megjelend online jelenlét kovetkeztében a fiatal,
sebezhetd generaciok kiberbiztonsagi tudatossaganak megalapozott fejlesztése kiemelt
tarsadalmi jelentdséggel bir. A kiberbiztonsagi tudatossag fejlesztése azonban nem
csupan az iskolaskorti fiatalok védelme szempontjabol elengedhetetlen, hanem a
munkaerdpiacra valo felkészités tekintetében is komoly jelentéséggel bir, hiszen a Z
generacio tagjai mar jelen vannak a munkaerdpiacon, az Alfa generacio tagjai belathato

1d6n beliil a munka vildgéaba Iépnek.

Ahogy a kibertérben zajlo munkafolyamatok mennyisége és komplexitasa folyamatosan
nd, az emberi tényezd egyre inkabb a kozéppontba keriilt. Az emberi tényez0 az
informatikai biztonsag egyik legkritikusabb eleme, igy a védekezés szempontjabol is
kiemelt jelentdségli, hiszen sikeressége nagymértékben azon mulik, hogy az egyén
milyen tudatosan kezeli, mennyire biztonsagtudatosan jar el [S-1]. A kiberbiztonsagi
oktatas viszont nem korlatozodhat csupan technikai kompetencidk fejlesztésére, €s
tudasatadasra. A technologiai fejlédés gyors litemét figyelembe vevd, a puha készségek
fejlesztését integralo [S-3], generdciospecifikus pedagogiai modszereket kovetd, Ipar 4.0
és 5.0 elvarasaihoz illeszkedd, folyamatos fejlesztést célz6, gyakorlatorientalt,

élményalapu oktatasi programok kialakitasa sziikséges [3], [4], [5].

A digitalis irastudéds tantervi integracidja hazankban is megkezdddott, ugyanakkor
bizonyos elemek, példaul a kibertudatossagi kompetencia fejlesztése még korlatozottan
jelenik meg az oktatdsi rendszerben [6]. Hatékony, generaciospecifikus €és egyéni tanulasi

utat tdmogatd képzésfejlesztés azonban csak megalapozott empirikus ismeretek



birtokaban valosithaté meg, az érintett generacid felmérését, megismerését kdvetden.
Jelenleg a hazai kutatasi kornyezet modszertani korlatai, a nem validalt méréeszkdzok
alkalmazasa €s a reprezentativitas hianya miatt, jelenleg nem all rendelkezésre megfeleld
empirikus alap az evidenciaalapu programfejlesztéshez. A kutatas célja ezért egy atfogo
kiberreziliencia modell kidolgozasa és validalasa, amely integrdlja a kiberbiztonsagi
tudatossag, a személyes reziliencia és a problémas internethasznalat dimenzidit,
feltérképezve a digitalis bennsziilott generaciok valdés kompetencidinak €és kockazati

profiljait.

A tudomanyos probléma megfogalmazas, hattér és kontextus

A 21. szdzadban elterjedt digitalis technologidk, a kiberfizikai rendszerek, 5G és a
fenyegetések is exponencidlisan ndvekedtek [7]. Az Ipar 4.0 és 5.0 elvarja az
emberkozponti megkozelités fokuszba helyezését, ezaltal Uj kihivasokat eredményezve
a munkaerd-piacon, az ember-gép kollaboracio és az etikai szempontok hangsulyozasa
terén [8]. Az Ipar 5.0 tallép az automatizacion és a technologiai integracion,
emberkozponti szemlélete a huméan tényezét helyezi el6térbe, igy a jovo
munkavallaloitél a technikai tudas mellett a kiberbiztonsagi tudatossag, a reziliencia és
az adaptiv problémamegoldo képesség is alapelvarassa valik [S-1], [S-2], [9]. A kutatasi
eredmények [10] hangstlyozzdk a kibertér kettds természetét, mely egyszerre teszi
lehetévé a globalis kapcsolodast és egyuttal pszichoszocialis kockazatokat is rejt. Az
online vilag veszélyei az egyénekre nézve bizonyitottan szamos negativ mentalis hatdssal
jar, mint példaul a FOMO! effektus megjelenése, személyiségtorzulas, a szocidlis
készségek és személyes kapcsolatok csokkenése, az online kirekesztés és bantalmazas,
technostressz, technoszorongas, félelem, technofdbia, fesziiltség, kiégés, kiilonféle
fliggdségek kialakulasa, a pszichés miikddésre gyakorolt negativ hatdsok, a mentalis
egészség sériillékenysége, valamint a kiberbiztonsadgi fenyegetésekkel szembeni
sebezhetdség [11], [12]. A felhasznéaldkra nézve a fokozott és kifinomult kibertamadasok,
illetve a manipulacios eszk6zok hasznélata komoly érzelmi terhet jelent. Kiilondsen a
fiatalokat érinti érzékenyebben, hiszen 6k még nem rendelkeznek megfeleld védelmi
ismeretekkel és szokasokkal a digitalis vilag fenyegetéseivel szemben. Kiemelten fontos
a digitalis készségeik, tudatossaguk, attitlidjiik, gyakorlati jartassaguk folyamatos, célzott

fejlesztése a megfeleld védelmiik, mentalis és digitalis jollétiik érdekében [13]. A digitalis

! Fear Of Missing Out, félelem a kimaradastol



készségek, a biztonsagtudatos attitid nem csupan a technikai ismereteket, kockazatok
felismerését, €s azok kezelését, megeldzését jelenti, hanem azon mentalis készségeket is,
amelyek segitenek a tamadasok soran ért stresszt, érzelmi reakciokat kezelni és
feldolgozni. Emellett jelenti még a folyamatosan valtozd6 kornyezethez valo
alkalmazkodas képességét, a reziliens magatartast, a tiszta gondolkodast érzelmi terhelés
mellett is [S-1], [14]. Hangsulyt kell fektetni a reflektiv készségek, megkiizdési stratégiak
¢s az adaptiv gondolkodas fejlesztése mellett [15], a digitalis stresszkezelés képességének
biztositasara [16], [17], [S-4]. A kiberbiztonsagi tudatossag, stresszkezelés €s reziliencia
fejlesztése tehat kiegészitik, erdsitik egymast, hiszen a lelki egyenstly, a higgadtsag
megorzése, a kognitiv egészség kulcsfontossagu lehet az online fenyegetések hatékony
megeldzésében ¢€s a kezelése soran [18], [19]. A puha készségek, a digitalis irastudas, az
empatia, az alkalmazkodoképesség, valamint a naprakész tudas atadasat és integralt
fejlesztését célzd programok kialakitasa elengedhetetlen ahhoz, hogy a felnovekvod
generaciokban kialakuljanak ezek az atfogd kompetencidk ¢és a  digitalis

ellenalloképesség [20].

A digitalis atalakulds biztonsdga a munkaerd folyamatos fejlesztését, rendszeres
kiberbiztonsagi ellenérzéseket és tudatossagnoveld képzéseket igényel. A virtudlis és
fizikai kornyezet egyenstlyanak megteremtése elengedhetetlen a technologiai elényok
maximalizalasdhoz és a karos mentélis hatdsok mérsékléshez. Az oktatdsi rendszer
feladata a jovo generacioinak felkészitése ezekre a kihivasokra. Magyarorszdgon 2025
marciusaban elfogadott 1) Kiberbiztonsagi Stratégia [21] a tudatos, reziliens ¢és
biztonsagos digitalis tdrsadalom megteremtését célozza. A digitalizacido a tarsadalmi
fejlédés és jollét alapvetd eleme, amelyben kiemelt figyelmet kap a kiskortiak
internetfliggdsége, az informacids csatornak veszélyei, a manipulativ tartalmak, az
adatbiztonsagi sériilékenységek és a kiberbiztonsag tudatossaganak folyamatos
fejlesztése. A digitalis vilag veszélyei miatt fontos, hogy az emberek mar koran
megtanuljak a kiberbiztonsag alapjait, és tobb szakembert képezziink ezen a teriileten. Ez

alapvetd feltétele annak, hogy tdrsadalmunk biztonsagosan ¢€s jol miikodjon.

Az Eurdpai Bizottsag cselekvési terve [22] és a NAT? 2020 [6] rendelkezései értelmében
a magyarorszagi koznevelési intézményekben kotelezéen bevezetésre kertilt a digitalis

kultira tantargy, amely az alapveté digitalis kompetenciak fejlesztését és a digitalis

2 Nemzeti Alaptanterv



irastudas megerdsitését szolgalja. A tananyag lefedi az informatikai eszkdzhasznalatot,
hardver és szoftver ismereteket, virusvédelmet, digitalis irastudast, adatvédelmi
alapelveket, problémamegoldast, algoritmizalast, programozast, valamint a web és
mobiltechnologidkat. A kiberbiztonsagi ismeretek, tudatossagfejlesztés azonban csupan
felszinesen jelenik meg, nem a valos élethelyzetekben és munkaerdpiacon elvarhaté
mélységben. A 32/2024. (VIIL8.) BM rendelet 12.§-a [23] eldirja, hogy a kozoktatasi
rendszerben kdételezd a tanulok digitalis kompetencidjanak mérése az 5-11. évfolyamon,
amelyet a 2023/24-es tanévtdl kisérleti jelleggel vezettek be. Az Oktatasi Hivatal altal
kozzétett orszagos mérési eredmények azonban csak 2023-ig allnak rendelkezésre. A
2024-es digitalis kultara kompetenciamérés eredményei 2025. marcius 20-t6l kizardlag
egyéni vagy intézményi szinten érhetdk el, nyilvanos Osszefoglalé adatok nem
hozzaférhetdk [24]. A tanulok valds digitalis felkésziiltségének mérési eredményeirdl

tehat nincs naprakész, atfogd kép, mely adathianyt okoz a teriileten.

A lakossag felmérését célozva a Nemzeti Kibervédelmi Intézet 2020-ban végzett egy
orszagos lakossagi felmérést [25] a biztonsagtudatossag felmérése céljabol. Az
eredmények azt mutatjak, hogy a kiberbiztonsagi hozzaallas mas és mas a ndk és férfiak,
valamint a kiilonb6z6 korcsoportok esetében. A férfiak a biztonsagosabb jelszavakra, a
nok az adatvédelemre figyelnek jobban, kevesebb informaciot osztanak meg magukrol,
ezzel védve magukat a profil-alapu tAmadasokkal, személyazonossag lopassal szemben,
valamint az iddsebbek a biztonsagi frissitések telepitésében fegyelmezettebbek a
fiataloknal. A felmérés eredménye kis mértékben hasznosithato a Z és Alfa generacio
vizsgalatahoz, hiszen a fiatal generaciok tagjai természetes konnyedséggel navigalnak a
digitalis térben, viszont hajlamosak kockézatos online viselkedésre, ami veszélyezteti

digitalis jollétiiket és biztonsagukat [29].

Jelenleg hianyoznak azok az empirikus kutatasok, amelyek atfogoan vizsgaljak a Z és
kiilonosen az Alfa generdcid kiberbiztonsdgi tudatossagat, és feltarjdk a technikai
kompetencidkat, a puha készségek ¢és a biztonsagi attitid kozotti komplex
Osszefiiggésrendszert, ami elengedhetetlen a jovO digitalis rendszereinek biztonsagos
miikddtetéséhez. A Z és Alfa generacio korében eddig nem késziilt Magyarorszag
vonatkozdsdban multidimenzids kiberreziliencia modell és hidnyoznak azok a
generaciospecifikus, holisztikus pedagdgiai megkozelitések, amelyek a kiberbiztonsagi
attitildot komplex modon, annak kognitiv (a kiberveszélyekkel kapcsolatos tudast),

affektiv (az online kockézatokkal kapcsolatos érzelmi reakciok, stressz, szorongis és
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aggodalom), valamint konativ (viselkedési szandék a preventiv, megel6zésen alapulod

biztonsagi magatartas elérésére) dimenzioit integralva fejlesztenék.

Célkitiizés(ek)

Mivel az online tdmadasok elsOsorban az emberi gyengeségeket célozzak, a hatékony
kiberbiztonsag viselkedésalapu kérdés, amelyben kdzponti szerepet jatszik a biztonsagi
attitidok megértése és fejlesztése. A kutatds elsé szakasza vegyes logikéju, ahol a
deduktiv kvantitativ szakaszt induktiv kvalitativ fazis koveti az eredmények mélyebb
értelmezése céljabol. A vizsgalat a Z ¢és Alfa generacid kiberbiztonsagi attitiidjét,
problémas internethaszndlati szokdsait,  pszichologiai  reziliencidgjat  és
generaciospecifikus viselkedési mintazatait térképezi fel Fejér varmegyében magyar

nyelvii méréeszkoz adaptalasaval és validalasaval.

A kutatds tovabbi célja egy tobbdimenzids kiberreziliencia-modell kidolgozasa és
validdlasa a Z és Alfa generacios fiatalok korében. A kutatds kvantitativ modszertant
alkalmaz, amely egy induktiv, feltar6 szakaszbdl és egy deduktiv, megerdsitd szakaszbol
épiil fel. A vizsgalat kdzéppontjaban a kiberbiztonsagi attitlid, a pszicholdgiai reziliencia
¢s a problémas internethasznalat komplex kapcsolatrendszerének feltarasa all, kiilonos
tekintettel a generaciok kozotti kiilonbségekre. Elméleti szinten a kutatas célja, hogy egy
atfogo, reflektiv mérési modellen alapuld strukturélis keretet biztositson a digitalis
bennsziilott generaciok kiberrezilienciajanak megértéséhez. Ez a modell abbdl indul ki,
hogy a kiberreziliencia Osszetett jelenség, amelyet tobb kiilonalld, de dsszefiiggd tényezd
egyiittesen jellemez. A modellben a reziliencia egy fontos prediktorként, mig a problémas
internethasznalat egy relevans kockézati tényezOként jelenik meg a kiberbiztonsagi
attitlild alakuldsdban. Gyakorlati szempontbdl a kutatds célja, hogy azonositsa a
generaciospecifikus kiberreziliencia profilokat, 0Osszefiiggéseket ¢és eldsegitse a

generaciospecifikus prevencids programok tervezeését.

A kutatas eredményei tehat empirikus alapot biztositanak a Z és Alfa generacio online
térbeli szokdsainak feltérképezésében, kiberreziliencia-profiljanak megértéséhez,
valamint validalt méréeszkozt nyujtanak a magyar oktatasi és szervezeti kontextusban
torténd tovabbi alkalmazashoz. Az azonositott generacidspecifikus mintazatok
hozzajarulhatnak az evidenciaalapii prevencidos programok és oktatasi intervenciok

kidolgozéasahoz.
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A téma kutatasanak hipotézisei, kutatasi kérdések

A modell kdzponti elmélete, hogy az egyének esetében magas kiberreziliencia akkor
alakul ki, amikor erds kiberbiztonsagi tudatossag parosul magas rezilienciaval és
alacsony  problémds internethasznalattal. =~ A  kiberreziliencia  tehat harom
kulcskomponensbdl épiil fel. A kiberbiztonsagi tudatossdg, reziliencia és az inverz
problémas internethasznéalat egylittesen alkotjdk a kiberreziliencia multidimenzios
modelljét, amely eldre jelezheti az egyén adaptiv és biztonsdgos online attitidjét,
egészséges muikodését a kiberfenyegetésekkel szemben. A kutatds kiberreziliencia
koncepciondlis modelljét az 1. abra szemlélteti, mely a Z és Alfa generacio
kiberbiztonsagi attitlidjét és dimenzioit, a reziliencidjat és a problémas internethasznalatat

integralja egy egységes keretrendszerben.

Z genercié Kiberreziliencia koncepcionalis modell Alfa generdcié
(1995-2009) digitdlis nativok

. P .. . (2010-2025) Al korszak qyermekel
Z és Alfa generdcio - Fejér Varmegye o

T — Vegyes kutatdsi médszer Erzelmi stabilitas, motivacio

KIBERBIZTONSAGI PSZICHOLOGIAI
ATTITOD REZILIENCIA

Eszlelés, gondolkodas

KIBERREZILIENCIA
elméleti keret
kamponensek pszicholagial
Biztonsdgi magatartas funkcigja alapjan Viselkedés

PROBLEMAS
Elhanyagolas INTERNETHASZNALAT GG EEs

Obszesszid

1. abra Kiberreziliencia koncepcionalis modellje a komponensek pszichologiai funkcioja alapjan
[forras: sajat szerkesztés]

A kiberreziliencia a kiberbiztonsagi tudatossag és reziliencia komponensek integracioja,
melynek az egyik negativ prediktora a problémas internethasznélat. A kiberreziliencia
nem csupan technikai tudéds, hanem az alkalmazkoddoképesség, tudatos attitiidok és

egészséges internethasznalati szokasok szinergidjabol alakul ki. A  modell
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generaciospecifikus megkozelitést alkalmaz, hiszen a digitélis vilagban sziiletettek eltérd
kihivasokkal és lehetéségekkel szembesiilnek. A kutatdsban a kiberreziliencia formativ
konstrukcioként keriil értelmezésre, mivel a modell harom kiilonb6z6 faktorbol épiil fel.
A kiberbiztonsagi tudatossag, mint tudas, attitid és viselkedés, a reziliencia, mint
megkiizdési képesség és rugalmassag, valamint a problémads internethasznalat, mint
Onszabdlyozasi hidny egyiittesen hatdrozzak meg a kiberreziliencia szintjét, nem egy

egységes latens faktor indikatorai.
Kutatasi kérdések és hipotézisek

K1: Milyen kiilonbségek, osszefiiggések és ok-okozati kapcsolatok (direkt és indirekt

hatasok) figyelheték meg a Z és Alfa generaciok kiberbiztonsagi tudatossaga,

reziliencidja és problémas internethasznélata kozott, valamint hogyan befolyasoljak
ezeket a mintdzatokat a demografiai tényezdk (nem, generacid, internethasznalati 1d6)?

HIl: A napi internethasznalati ido és a problemdas internethasznalat kézotti
osszefiiggés erdssége szignifikansan eltér nemek és generdcios hovatartozas
szerint.

H2: A vreziliencia szintje szignifikans kiilonbségeket mutat a generdcios
hovatartozas és a nemek fiiggvényében.

H3: A kiberbiztonsagi tudatossag szintje szignifikans eltéréseket mutat az
internethasznalat ideje, a nemek és a generacios hovatartozas fiiggvényében.

K2: Milyen online helyzetek okoznak leggyakrabban szorongast vagy

bizonytalansagot a fiatalok korében, és hogyan kezelik ezeket?

K3: Hogyan jellemezheték a Z és Alfa generacids internetezdk kiberreziliencia-

profiljai, €s milyen szignifikans kiilonbségek mutatkoznak a két generacio kozott ezen

profilok és a kiberreziliencia aldimenzioi mentén?

H4: A kiberbiztonsagi tudatossag, pszichologiai reziliencia és problémds
internethasznalat alapjan szignifikansan elkiiloniilo kiberreziliencia-profilok
azonosithatok.

H5: Az Alfa generacio tagjai szignifikansan eltéro kiberreziliencia profilt mutatnak

a Z generaciohoz képest.

Kutatasi modszertan és a kutatas felépitése
A kutatds elsédleges célja Fejér varmegye Z ¢és Alfa generacidés didkjainak

kiberbiztonsagi attitlidjének, pszichologiai reziliencia szintjének, kiberreziliencidjanak
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valamit problémads internethaszndlatanak integralt vizsgalata. A kutatasi folyamat tobb
modszertani  elemet foglalt magaba. A kutatds els6 szakasza az alapos
szakirodalomelemzés, mely feltérképezi a digitalis kor generacios kihivasait, definialja
a kiberbiztonsagi tudatossag fogalmait, bemutatja a kiberbiztonsadgi kompetenciamérés
nemzetkozi €s hazai eszkozeit, valamint feltdrja a generacios jellemzoket, a reziliencia
human és kiber aspektusait a stresszkezelés oldalardl, és feltérképezi a problémas
internethasznalat kockazatait (1. fejezet). A szakirodalom elemzés célja, hogy
megteremtse az elméleti keretet a kutatasokhoz, €s feltarja a legfontosabb tényezdket és
Osszefliggéseket. Ezt kovetden bemutatdsra keriilnek az alkalmazott vegyes kutatasi
modszer metodologiai kerete, az alkalmazott mérési eszkozok és adatelemzési

stratégiak (2. fejezet).

A kutatas masodik szakasza az empirikus vizsgalat, amely kvalitativ és kvantitativ
modszerekkel végzett felmérésbol all. A 3. fejezet a kérdéives adatgyiijtés kvantitativ
eredményeit mutatja be, elemezve a generdcios kiilonbségeket a kiberbiztonsagi
tudatossag, reziliencia és problémas internethasznalat teriiletén, valamint korrelacios és
prediktiv elemzéseket végez. A 4. fejezet a kvalitativ eredményeket mutatja be az
asszociacios technikat alkalmazo fokuszcsoportos interjuk alapjan. A kvalitativ
eredmények segitenek megérteni a generacidspecifikus kiberbiztonsagi szokasainak

jellemzdit a résztvevok kiberrezilienciajanak aspektusabol.

A kutatas harmadik szakaszaban kialakitasra keriil a kiberreziliencia multidimenzios
modellje (5. fejezet). Ezt kovetden bemutatdsra keriilnek a szintetizalt eredmények,
amelyekkel parhuzamosan ismertetem a disszerticid elméleti hozzajarulasat és
gyakorlati relevanciajat, tovabba azonositom a kutatas korlatait, és kijelo1om a jovobeli

kutatasi iranyokat (6. fejezet). A 7. fejezet roviden osszefoglalja a fobb megallapitasokat.

Az atfogd vizsgalat és az ebbdl levont kdvetkeztetések olyan alapot nytjtanak az oktatasi
¢és képzési programokat jovobeli kialakitdsdhoz, melyek eldsegitik a Z és Alfa generacidok
tagjainak biztonsagos €s tudatos online jelenlétét, és a 21. szazad elvart készségeinek

fejlesztését. A kutatdsomat 2025. szeptemberében lezartam.
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1  DIGITALIS KIHIVASOK GENERACIOS
SZEMSZOGBOL

A digitalis kor alapvetden meghatdrozza az egyének informaciohoz vald hozzaférését, a
kommunikéciot és az ehhez kapcsolodd biztonsagi intézkedéseket. A kiilonbozo
generaciok eltéré6 modon alkalmazkodnak az online tér kihivasaihoz és lehetdségeihez.
Ebben a fejezetben a kiberbiztonsagi tudatossag jelentdségét, a Z és Alfa generacio
sajatossagait, kiilonbségeit, a talzott internethasznalat kérdéskorét, a mindennapi életet
atszovo stressz kezelésében fontos reziliencia készség online aspektusat térképezem fel a

szakirodalom elemzés segitségével.

1.1 A kiberbiztonsag jelentosége a 21. szazadban, fogalmi és elméleti

keretek

A kiberbiztonsag a 21. szazadban tilmutat a technologiai dimenzion, és a tarsadalmi,
gazdasagi stabilitds meghatarozé tényezdjéve valt. A kdvetkezdkben a teriilet fogalmi és
elméleti keretei keriilnek bemutatasra, a kulcskoncepciok ¢és a jelenkori,

generacidspecifikus kihivasok tiikrében.

1.1.1 Kibertér, kiberbiztonsag és kiberbiztonsagi tudatossag

A szakirodalomban a kibertérnek szdmos meghatarozasa olvashato. A kibertér (angolul
cyberspace) kifejezés eredete a gordg ,,kyber” szdbodl szarmazik, amelynek jelentése
hajozni vagy navigalni [26]. Maga a fogalom nehezen definidlhatd, hiszen ez egy
Osszetett, globalis és dinamikusan valtozé digitalis 6koszisztéma, amelyben az emberek,
szamitogépek, haldzati rendszerek és eszkdzok egy informacids kornyezeten keresztiil
kommunikélnak, itt taroljak az adatokat €s dolgozzak fel azokat. Tehat a kiberbiztonsag
a kibertér, az informatikai rendszerek és adatok védelmét szolgalo technikai, szervezeti
és jogi intézkedések Osszessége [27]. A kibertér fogalmat Magyarorszdg Nemzeti
Kiberbiztonsagi Stratégidja (2025) definidlja [21], mely szerint a kibertér globalis,
Osszekapcsolt elektronikus rendszerek halozata, ahol adatok és informécidk aramlanak, a
tarsadalmi €s gazdasagi folyamatainkat érintéen. Ennek a globalis hal6ézatnak a része a
magyar kibertér, ahol az elektronikus rendszerek sebezhetdsége, a kiberbiingzés és a

biztonsagi incidensek szdma évrdl évre folyamatosan novekszik [21], [27].

A kiberbiztonsdg a dinamikus, riziké-alapu, tarsadalmi-technikai kihivasokkal teli

globalis digitalis kornyezetben folyamatos adaptaciot igényel, és a modern tarsadalom
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miikddésének kulcsteriilete. Célja az adatok, rendszerek és halozatok bizalmassagéanak,
sérthetetlenségének ¢és rendelkezésre 4allasanak védelme technikai, stratégiai és

nemzetkdzi egyiittmiikddésen alapuld intézkedésekkel [9], [28].

A 21. szézadi kiberfenyegetések dinamikus és adaptiv természete miatt a védekezés sem
lehet statikus. A kiberbiztonsagi tudatossag egy kompetencia, mely folyamatos fejlesztést
igényel [29]. Jelentdsége abban all, hogy képessé teszi az egyéneket és szervezeteket a
kockézatok proaktiv felismerésére, kezelésére mieldtt a kar bekovetkezne. Ez a fajta
védekezd attitlid, gondolkodasmod és viselkedéskultura csak folyamatos, a valtozasokra
reagald, személyre szabott oktatdssal és a modern technoldgia tudatos hasznalataval

érhetd el [30], [S-4].

A kiberbiztonsagi tudatossag egyrészt a kibertér és annak veszélyeivel kapcsolatos tudast,
az ismeretek szerzésének, megértésének €s feldolgozasanak képességét, valamint annak
gyakorlati megvalositdsdnak igényét jelenti [31]. A kiberbiztonsagi tudatossag
képzésének, fejlesztésének célja az egyének felelés magatartdsdnak biztositdsa a
kiberbiztonsag terén, igy fontos megérteni, a tudatossag, az egyéni jellemzok és az oktatas
Osszefiiggéseit a magatartasra gyakorlat hatdsanak szempontjabol [32]. A tudatossag
fejlesztése és mérése, a biztonsadgtudatosabb gondolkodasmdd és magatartas kialakitasa
egy ciklikus, adaptiv folyamat [33], mely tilmutat csak a képzésen, vagy a szabalyozasi
kovetelmények betartdsanak képességeén. A kutatdsok egyértelmiien alatamasztjak, hogy
a felhasznaloi tudatossag novelése a megfeleld technikai védelmi intézkedések mellett az

egyik leghatékonyabb kiberbiztonsagi védelem [34].

1.1.2 A kiberbiztonsagi tudatossag dimenzidi és mérési modelljei

A szakirodalom [35], [36] egybehangzdan hangsulyozza, hogy a humén tényezd az egyik
kritikus eleme a kiberbiztonsagnak, az incidensek tilnyomo tobbségét (74%) [37] emberi
mulasztasok idézik el6. Az alacsony kiberbiztonsagi tudatossdg hozzajarul a
kiberfaradtsag kialakulasdhoz ¢és csokkenti a proaktiv védekezési hajlandésagot,
mikdzben az orosz-ukran haboru kezdete ota a kiberfenyegetettség 97 szazalékkal
novekedett a szervezeteknél [38]. A pszichologiai, viselkedési, demografiai €s generacios
kiilonbségek jelentésen novelik a felhasznalok sebezhetdségét a social engineering, a

kognitiv torzitasokon alapulé manipulacio6 és a bennfentes fenyegetések ellen.

A biztonsagi tudatossdg vizsgalatdban két f6 megkdzelités kiilonithetd el. Az elsé a

technologiai kontroll kozpontu, amely kiilsé ellendrzésre és technologiai korlatozasokra
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épit, illetve a humdnkézpontu, amely az egyéni képzésre és tudatossagfejlesztésre
fokuszal. Az utdbbi esetében a fejlesztést nem kizdrdlag a tudasszerzés, hanem komplex
pszichologiai és kulturalis tényezok, mint motivacid, érzelmek, viselkedési mintak és

érdeklddés egyiittesen hatarozzak meg [39].

Az elmult évek felmérési eredményei [25], [40], [41] kiilonbozd szdmu ¢€s fajtaju
dimenzidkban mérték a biztonsagi tudatossagot, hozzéaallast és viselkedést az online
térben, melyek nagyrészt az informacidbiztonsagi tudatossag, ISA® {6 dimenzidinak
feleltethetok meg személyes adatvédelemre, adathaldszatra, jelszokezelésre, proaktiv

védelmi stratégidra, online védelmi szokasokra, pénziigyi tudatossagra épiilnek.

Az ISA mérése két dimenzidra koncentral, a tudéas-tudatossag és a viselkedés-
megfeleléség aspektusaira. A validalt méréeszkozok tulnyomorészt az elsé dimenzidra
fokuszalnak, mig a tényleges viselkedési komponensek alulreprezentéltak [42]. Az ISA-
mérés relativ fiatal kutatasi teriiletnek tekinthetd, mivel a relevans méroeszkozok
tobbsége az elmult évtizedben keriilt kifejlesztésre. Rohan és munkatarsai [43]
szisztematikus szakirodalomelemzést végeztek az ISA méréeszk6zok modszertani
mindségének értékelésére. Haromfazisu, 19 kritériumos keretrendszeriikk szerint a
jelenlegi ISA skaldk jelentds validitasi hianyossdgokat mutatnak, ami 0j mérdeszkozok
fejlesztésének sziikségességét jelzi. Egy 2023-as szisztematikus szakirodalomelemzés
[44] eredményei alapjan a kiberbiztonsagi viselkedést tobb elméleti modell is
magyardzza, de nincs egyetlen elmélet sem, amely lefedi az Osszes kiberbiztonsagi
viselkedést befolyasolo tényezdt. A biztonsdgtudatossag mérésében a KAB modell az
egyik legegyszerlibb és leggyakoribb alkalmazott keretrendszer, hiszen tudas, attitiid és
viselkedés harom pillérére épit. A PMT* modell azt magyarazza, hogy az emberek hogyan
reagalnak félelmet keltd ilizenetekre, hogyan azonositjdk a fenyegetéseket és miként
kiizdenek meg ezekkel. A TTAT® modell kdzéppontjaban a technoldgiai fenyegetésekkel
kapcsolatos felhasznaléi tudatossag és az elkeriilésre iranyuldé motivacié all. A TPB®
modell az észlelt viselkedéskontroll €s az attitlidok szerepét veszi figyelembe a viselkedés
befolydsoldsaban. Ugyan mindegyik modell széles spektrumat dleli fel a felhasznaloi
tudatossag vizsgalatanak, de mindegyiknek vannak korlataii A PMT nem veszi

figyelembe a tarsadalmi normékat és az egyéni kiilonbségeket, feltételezve, hogy

3 Information Security Awareness — Informacidbiztonsagi tudatossag

4 Protection Motivation Theory — Védelmi motivacios elmélet

5 Technology Threat Avoidance Theory — Technoldgiai fenyegetések elkeriilésének elmélete
¢ Theory of Planned Behavior — Tervezett viselkedés elmélet
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mindenki hasonl6éan reagél a fenyegetésekre, hidnyoznak beldle a kognitiv valtozok. A
TTAT f6leg a technikai intézkedésekre fokuszal, a TPB nem veszi figyelembe a

motivaciot és a szandékot befolyasold személyes tényezoket.

1.1.3 Kiberbiztonsagi kompetenciamérés modszerei és eszkozei

Az egyik legnagyobb hazai felmérést Palicz és munkatarsai [25] végezték, a
Nemzetbiztonsagi Szolgéalat Nemzeti Kibervédelmi Intézet altal végzett 2020-as
felmérési eredményeinek alapjan, mely a lakossag €és a kis- és kozépvallalkozasok
biztonsagtudatossagi szintjét mérte. Az Eurdpai Bizottsadg altal mikddtetett EUSurvey
webes platform felhasznalasaval tortént a megkérdezés, amelyet az Eurdpai Unids
Kiberbiztonsagi Ugynokség (ENISA’) is alkalmaz. Az orszigos online felmérés
(N=1104) a kiberbiztonsagi tudatossag, védekezd magatartds és fenyegetettség-
érzékelés vizsgélatara iranyult. Az eredmények pozitiv korrelaciot mutattak a tudas és
biztonsagi gyakorlatok kozott, valamint nemi és generacios kiilonbségeket azonositottak.
Az eredmények alapjan a férfiak korében magasabb jelszobiztonsag, ndk korében
gyakoribb antivirus-hasznalat, idésebb korosztilyokban rendszeresebb biztonsagi
frissitések jellemzdek. A minta ugyan nem reprezentativ, de az eredmények 6sszhangban
vannak a hazai és nemzetkdzi kutatdsokkal. Nyikes [45] nagymintas kutatasa (N = 1274)
tobbdimenzids megkozelitésben elemezte a digitalis kompetencia és biztonsagtudatossag
Osszefiiggéseit generdcios és terlileti bontdsban, és felhasznaldi kockézati tipologiat
dolgozott ki. Kiemelt eredménye a négykategorias felhasznaloi besorolds (,,Védendo™,
wVeszélyes”, ,Szerény”, ,,Magabiztos” kategoridk), ahol a ,,Veszélyes” csoportot
azonositotta a legnagyobb kockazati csoportként. Gyaraki [46] 2022-ben végzett
kutatdsaban sajat szerkesztésli kérddivvel vizsgéalta a felhasznaldéi magatartas és
kiberblin6zés kozotti osszefiiggéseket, kiilonos tekintettel a human kockazati tényezdre.
A kutatas ellentmondésos biztonsagi tudatossagot tart fel, mivel mig a valaszok alapjan
96%-a keriili a nyilvanos WiFi hasznalatot (ami egyfajta biztonsadgtudatossagra utal),
addig mindossze 15,1%-uk alkalmaz egyedi jelszavakat és 77,4%-uk kizaroélag kisbetiiket
hasznal, ami jelentds jelszokezelési hianyossagokra utal. Tovabba kiemelte a munkahelyi
¢s otthoni biztonsadgtudatossdg kozotti eltérést, amely a hibrid munkavégzés

kontextusaban szervezeti kockézatokat generdlhat. A tdvmunka bevezetése
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szignifikansan noveli az adatszivargasi kockazatokat és az egyes biztonsagi incidensek

atlagos karelharitasi koltségeit [37].

A hazai kutatasi kornyezetben limitalt szamu standardizalt mérdeszkoz elérhetd a
kiberbiztonsagi tudatossag vizsgdlatara. A fennall6 empirikus tanulmanyok
tulnyomorészt ad hoc fejlesztésti, nem validalt kérdéiveket alkalmaznak demografiai
valtozok kontrollalasa mellett, amelyek nem biztositanak reprezentativ és pszichometriai
szempontbol megalapozott eredményeket. A hazai kutatasok hidnyossaga tovabba, hogy
nem vizsgaljak specifikusan az iskoldskoru, fiatal generaciok kiberbiztonsagi

tudatossagat.

1.1.4 A Z és Alfa generacio digitalis szocializacidja és pszichologiai sajatossagai

A Z generacio (1995-2010 kozott sziiletettek) az elsé valodi digitalis, internet alapu
bennsziilott generacio, akiknek az online tér nem csupéan egy eszkdz, hanem a mindennapi
¢letiik alapvetd sziikséglete. Ebben a kornyezetben formalodik az identitdsuk,
kapcsolatokat épitenek, tanulnak, tdjékozodnak és informaciot gytijtenek kiilonféle
témakban. A digitalis platformok haszndlata tehat befolyasolja a viselkedésiiket,
értékrendjliket és tarsadalmi attitiidjeiket [47]. Az Alfa generdcio (2010-2024 kozott
szliletettek) tagjai mar teljes mértékben a digitélis, érint6képernyds korszakba sziiletett
bele. Szamukra az okos, érintéképernyds technoldgiai eszkozhasznalat nem tanult, hanem
természetes mddon elsajatitott készség, ami egyediilalldé moédon formaélja kognitiv
fejlodésiiket, tarsas kapcsolataikat és ¢letmddjukat, mikdzben az online €s offline vilag

erdsen Osszemosodik az életiikben [48].

Annak ellenére, hogy a fiatal generacidk tagjai természetesen integraljak a digitélis
technologidkat mindennapi életiikbe, ez nem jar egyiitt automatikusan a kritikus digitalis
irastudas és a reflektiv médiatudatossag megfeleld szintjével, és sok esetben hianyzik az
adatbiztonsagi ismeretek megfeleld szintje is [49], [S-8]. A kortarsak és az influenszerek
meghataroz6 szerepet jatszanak az értékrendjiik, attitidjeik és fogyasztasi szokdsaik
kialakitasaban. A médiahasznalatot egyéni sziikségletek vezérlik, amelyek a szorakozast,
az informacidszerzést €s a tarsas kapcsolattartast foglaljak magukban. Ezek a motivaciok
a digitdlis térben fokozottan személyre szabottd valnak [50]. Az online biztonsagi
viselkedést elsOsorban a tarsas tanulasi folyamatok, az utanzas mechanizmusa és az

énhatékonysag-érzet befolyasolja [51], kiilondsen a kdzosségi média platformokon [52].
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Mindkét generdciora jellemzé, hogy médiahasznalatuk adaptiv, ¢€s gyorsan
alkalmazkodik az uj platformokhoz és technoldgidkhoz. A TikTok, Instagram, YouTube
¢s Snapchat dominal a Z generacioé korében, ahol a vizualis, gyorsan fogyaszthatd és
beépitett algoritmusok altal személyre szabott tartalmak meghatdrozdak. Ez az igény
szerinti, algoritmusvezérelt fogyasztasi modell alapvetden atalakitja a médiahasznalatot.
Bar a Z generacidhoz tartozd fiatalok digitalisan jartas felhaszndlok, kritikus
médiatudatossaguk ¢€s adatvédelmi ismereteik gyakran elmaradnak technikai

készségeiktdl, ami fokozott sebezhetdséget eredményez [53], [54].

Az Alfa generacio még ezen is tilmutat, tagjai sziiletésiiktdl fogva ajanlorendszerek altal
vezérelt, algoritmusok altal irdnyitott digitalis kornyezetben ndnek fel [55]. A digitalis
kornyezet  alapvetéen  meghatirozza a  tanuldsi  szokdsaikat, stilusukat,
identitasformalodasukat és vildghoz vald viszonyukat. A platformok koziil a TikTok,
YouTube ¢s Instagram dominal, ahol az Alfa generaci6 elsdsorban humoros, tancos és
autentikus reels videokat fogyaszt [56]. E korosztaly nemcsak passziv befogadd, hanem
aktiv tartalomgyartd is, mikdzben elutasitja a promodcios tartalmakat [57]. Tehat nem
passziv fogyasztok, hanem aktiv tartalomgyartok, akik egyedi nyelvet és kodokat
hasznalnak kommunikéacidjukban. A fiuk inkabb online jatékokkal, politikai és sport
tartalmak fogyasztdsaval toltik a szabadidejiik nagy részét, mig a lanyok személyes
jellegli fotokat és videokat osztanak meg, szépségapolasi €s életstilushoz kapcsolodo
influenszereket kovetnek [58]. Az ajanlorendszerek nemcsak a tartalomhoz vald
hozzaférést szabalyozzak, hanem érdemben befolyasoljak a gondolkodasmoédot és az
értékrendjiiket is. Az algoritmusok olyan sziirébuborékokat alakitanak ki, amelyek
korlatozzak az eltérd nézdpontokkal valo talalkozast[59], [60]. A digitalis szocializacid a
fiatal generaciok tarsadalmi normainak, identitasanak €s fejlodési mintainak atalakulésat
eredményezte. A Z ¢és Alfa generdciok esetében a digitalis kdrnyezet mar nem csupan
kommunikécios eszkdzként funkciondl, hanem a szocializaci6 elsddleges szinterévé valt.
Meghatarozo szerepet tolt be a tarsas kapcsolatok formaldédasaban, a tanuldsi szokasok
kialakulasdban és az érzelmi fejlédés alakulasdban. A fiatalok szocio-emocionalis
készségeinek kulcsfontossdgi komponensei a késleltetett kielégiilés toleralasanak,

valamint az érzelmek ¢és viselkedés szabalyozasanak képessége [55].

A Z generacio szocializaciojat elsdsorban a kortarscsoportok erdteljes befolyasa ¢€s
digitalis identitds tudatos kialakuldsa jellemzi. A digitalis Onreprezentacid sokszor

tobbféle identitds parhuzamos kezelésével jar, ami komplex pszichoszocidlis
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folyamatokat eredményez. Az influenszerek jelentds hatast gyakorolnak rajuk, mig
bizonyos személyiség jellemzdk, kiilondsen az érzelmi labilitas, neuroticizmus noveli a
befolyasolhatosagot [61]. A generacid tagjait magas szintii digitalis kompetencia
jellemzi, azonban ez nem minden esetben parosul fejlett kritikai gondolkodassal, ami
sebezhetdséget eredményezhet. A technoldgiai jelenlét hatasa kettds természetli, mivel
digitalis kompetencidjuk jelentésen nodveli a problémamegoldd ¢és innovacids
képességiiket, munkavallaloi elkotelezettségiiket, ugyanakkor hozzéjarulhat motivacios
¢és figyelmi nehézségekhez is [55]. A digitalis irastudas fejlesztése kulcsfontossagu a
kompetenciafejlesztésiikben, kiillondsen megfeleld, generacidspecifikus pedagodgia és

szil6i tdmogatas mellett.

Az Alfa generécio esetében a digitalis vilagba vald korai belépés ) kommunikacios és
tanulasi mintdkat hoz létre, ahol a fizikai és digitalis valosag dsszefonddasa (phygital
¢lmény) sajatos kognitiv adaptaciokat eredményez [55], a személyes interakcidok
csOkkenése hatraltathatja a szocialis készségek fejlodését [62]. Ez kiilondsen kritikus a
fejlodés korai szakaszaiban, az interperszonalis tanulds sordn, amikor azt tanuljuk meg,
hogyan kapcsolddjunk egymashoz. E generacid digitalis kompetenciajanak fejlesztése
még kialakuldban van, és kevés kutatas vizsgalja az innovacios képesség €s a motivacio
kozotti kapesolatot koriikben. A digitalis irastudas fejlesztése sziildi iranyitassal, oktatasi
alkalmazasokkal és virtualis valosaggal torténik, azonban az 6nallo tanulés és a kritikus
gondolkodas fejlesztése tovabbra is jelentds pedagdgiai kihivast jelent [63], [64]. Paradox
modon a digitalis eszk6zok, a mesterséges intelligencia alapu chatbotok vagy a virtualis
valosag (VR) egyrészt érzelmi tamogatast ny(jtanak, masrészt tulzott hasznalatuk miatt
mentélis egészségiligyi kockazatot jelent, a valos megkiizdési stratégiak elsajatitasanak

gatlasaval [65].

Az Alfa generacio esetében mar korai életszakaszban megjelenik a digitélis
eszkozhasznalat, ami csokkentheti a személyes interakciok szamat és befolyasolhatja a
szocialis készségek kialakuldsat [62]. Ez a riziko hatvanyozottan érvényesiil a specidlis
nevelési igényll gyermekek csoportjdban, ahol a szocidlis tanulas eleve sériilékenyebb
[66]. Ugyanakkor a technologia alapu fejlesztési modszerek (avatar-alapu rendszerek, a
VR-szimulaciok, viselkedésalapu technologiak) ¢és a vegyes, blended modszerek
bizonyitottan hatékonyan tamogathatjdk a készségfejlesztést, empatiat, onkifejezést

[67], [68].
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Mindkét generacié mentalhigiénés tamogatdsaban egyre nagyobb szerepet kapnak a
digitalis megoldasok, VR-technologia és mesterséges intelligencia alapu chatbotok [69].
Ezek rovid tavon hatékonynak lehetnek a szocio-emocionalis készségek fejlesztésében €s
a mentalis jollét novelésében, azonban hosszu tava eredményességiik elsdsorban a

személyre szabott €s kortars-tamogatassal integralt alkalmazasuktol fiigg [70].

1.1.5 A kiberbiztonsagi tudatossag fejlesztésének generacios aspektusai

Kiberbiztonsagi szempontbol a digitalis kompetencia €s a biztonsagi tudatossag kozotti
szakadék jelentds kockdzatot jelent. A Z generacid tagjai technikai értelemben ugyan
jartasak, de gyakran hidnyzik beldliik a kritikus reflexi6, ami sebezhetévé teszi Oket
adatbiztonsagi fenyegetésekkel, manipulacioval ¢és félrevezetéssel szemben. A
kiberbiztonsagi oktatasnak ezért nem csupan technikai készségeket, hanem kritikus
gondolkodast is kell fejlesztenie ebben a generacidban, hogy képesek legyenek felismerni

¢s kezelni a digitalis térben megjelend komplex biztonsagi kihivasokat [49], [S-8].

A mai, technoldgiavezérelt, gyors ilitemii vilagban a Z és Alfa generacidok oktatasi
igényeinek kielégitésére a hagyomanyos pedagogiai modszerek mar nem alkalmasak.
Mindkét generacié szamara a hibrid, phygital tanulasi modellek timogatjak hatékonyan
a kognitiv fejlédést. A technologiat tudatosan hasznald pedagogiai megkdzelités
elengedhetetlen a sikeres fejlesztésiik érdekében [55]. A multimédias eszk6zok, videok,
prezentaciok és grafikai elemek bevondsa, valamint a rugalmas, adaptiv értékelési
modszerek eldsegitik a digitalis tudas gyakorlati alkalmazasat [64]. A kutatasok
hangsulyozzdk [71], hogy a hibakbdl vald tanulds és a gyors tartalomfeldolgozas
képessége erdsiti a tanulok ellendlld képességét a digitalis kihivasokkal szemben, és
tamogatja a biztonsagos, tudatos online jelenlét kialakitasat. A gyakorlatorientalt,
egyittmiikodésen alapuld ¢és alkalmazkod6d pedagdgiai megkozelitések kiemelt
jelentdséggel birnak, mivel ezek képesek a technoldgiai jelenlét pozitiv hatésait

maximalizalni, mikozben enyhitik a negativ kovetkezményeket.

Az Alfa generaci6 még nagyon fiatal, a legtobb kutatdsi adat a Z generacid végérol
szarmazik, és jelentds hidnyossdgok mutatkoznak a hosszu tavi tanulmanyok terén,

kiilonosen a mesterséges intelligencia (MI) hatasairdl és az adatvédelemrdl.

1.2 Problémas internethasznalat
A 21. szazadban a problémas internethasznalat egyre elterjedtebb jelenség, kiilondsen a

fiatalkortak korében [13]. A COVID-19 pandémia jelentdsen felgyorsitotta az online
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vilag térnyerését az otthonrol végzett munka, home-office, a szabadidds tevékenységek,
online jatékok ¢és az oktatas, kiillondsen az online oktatas teriiletén. A digitdlis atallas
rugalmasabb munkavégzési ¢és tanuldsi lehetdségeket teremtett. Ugyanakkor a
mértéktelen internethasznalat negativ kdvetkezményekkel jar. Akadéalyozza az egyéni
fejlodést, gyengiti a személyes kapcsolatokat, €s a tarsas interakciok online térbe
tolédasaval noveli a kiberfenyegetéseknek vald kitettséget. Megfeleld készségek,
tudatossag, szakmai ismeret, naprakész tajékozottsag, a digitalis kompetencia folyamatos
fejlesztése kulcsfontossagu a résztvevok védelme érdekében, kiilonds tekintettel a
fiatalabb korosztalyra, akik még nem rendelkeznek a sziikséges mértékletességgel és

tudatossaggal a digitalis eszkdzok hasznalata terén [S-3].

1.2.1 Elméleti modellek és definicios keretek

A problémas internethasznalat (PIH) vagy internetfiiggdség (patologids, maladaptiv,
tulzott, kompulziv internethasznalat) jelenség multidiszciplinaris tudomanyos kutatasi
tertilet, melynek definicidja vagy akar az elnevezését tekintve nem egységes [13]. Az
internetfiiggdség stlyosabb impulzuskontroll zavarnak tekinthetd, mely teljes
elszigetel6déshez vezethet, mig a problémas internethasznalat karos kdvetkezményekkel
jarhat a felhasznald életére, de nem feltétleniil eredményez elszigetelodést. Ko6zos
jellemzdjiik a felhasznaldi kontroll elvesztése, és az online jelenlét korlatozasakor

megjelend szorongés, pszichés fesziiltség [72].

A problémas internethasznalat az online kapcsolatok elétérbe helyezéséhez vezethet, ami
hozzajarul a valos tarsas interakciok hattérbe szoruldsdhoz, fokozva a maganyossag és a
depresszio tiineteit [73]. Kialakuldsanak valoszinliségét szdmos tényezd noveli,
kiilonosen a digitalis eszk6zok korai €letkorban torténd hasznélata, a gyenge mindségii
személyes ¢€s csalddi kapcsolatok, tovabba bizonyos személyiségjellemzdk, mint a
fokozott érzelmi labilitdsra vald hajlam és a szocidlis visszahuzddas. A serdiillokon
végzett vizsgalatok kiemelt prediktiv tényezdk kdzé soroljak, a digitalis eszkozokkel valo

korai talalkozast, valamint az iskolai kornyezethez kapcsolddo pszichologiai stresszt [13].

A problémés internethasznalat tehat egy Osszetett jelenség, mely tobb formaban
jelentkezhet, mint a talzott informdacidszerzés, szerencsejaték fliggdség, online
kapcsolatok, szexualis tartalmak, online vasarlas, valamint a szamitogépes jaték és
virtudlis vilagok terén [74]. A szakirodalom megkiilonbozteti a generalizalt

internetfliggdséget, amely tobb dimenzidban, atfogo jelleggel nyilvanul meg, valamint a
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specifikus internetfiiggdséget, amely egy adott online tevékenységre 6sszpontosul [13],

[72].

1.2.2 Pszicholdgiai és kiberbiztonsagi kockazatok

A PIH viselkedéses és pszicholdgiai mintazatokat foglal magaban, amelyek soran az
egyén nem képes kontrollalni az online tevékenységeit, azok kényszeress¢ valnak, és mas
fontos ¢életteriiletek, példaul az alvas, tanulds vagy tarsas kapcsolatok hattérbe szorulnak
[75], [76], [77], [78]. Harom {6 dimenzidja, a kontrollvesztés, az obszesszid és az
elhanyagolas kiilonb6z6 modon noveli a kiberbiztonsagi kockézatokat. A kontrollvesztés
csOkkentheti az Onszabalyozas képességét, igy a gyermekek hajlamosabba valhatnak
impulziv kattintdsokra, ismeretlen linkek megnyitasara vagy személyes adatok
megosztasara. Az obszessziv internethasznalat soran a felhasznalok gyakran keresnek
intenziv ¢érzelmi ingereket, ami noveli annak esélyét, hogy veszélyes vagy az
¢letkoruknak nem megfeleld tartalmakkal taldlkoznak. Az elhanyagolas dimenzidja arra
utal, hogy az online jelenlét mas fontos tevékenységek rovasara torténik, a gyermekek
kevésbé vesznek részt olyan offline szocialis interakciokban, amelyek akéar

védofaktorként mitkodhetnének a digitalis térben valo eligazodasban.

A fiatal generaciokat fokozottan érinti a személyes adatokkal valé visszaélés veszélye, az
online zaklatds, a nem megfeleld tartalmakhoz vald hozzaférés, a digitalis fiiggdség
kialakulasa, valamint a manipulacié és dezinformécio kibertérbeli veszélyei [79], [80].
Ezek a tényezok kiilondsen veszélyesek lehetnek az Alfa generdcid szdmara, akik még
nem rendelkeznek a megfeleld kritikai gondolkodassal és digitélis irastudéassal ahhoz,
hogy felismerjék és kezeljék ezeket a fenyegetéseket [79]. A problémas internethasznalat
¢és a kiberbiztonsagi kockazatok tehat szorosan 6sszefonodnak, és komplex mdodon hatnak

a gyermekek pszicholdgiai jollétére és fejlodésére.

1.2.3 Generacios és nemi kockazati faktorok

A korabbi kutatasok [13],[81], [82] egybehangzdan azt mutatjdk, hogy a serdiilok
korében kiilondsen gyakori a problémas internethasznélat, ami szorosan Osszefligg a
stressz és a depresszid fokozott mértékével. A talzott online tevékenység negativan
hatdssal van a serdiilék alvasmindségére, Onértékelésére, tarsas kapcsolataira és
tanulmanyi eredményeire is. Sulyosabb esetekben pszichés zavarok, szomatikus tiinetek
¢és tarsfiiggdségek is kialakulhatnak, ezért kritikus fontossdgi a korai azonositis és

intervencio.
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A Z generacid tagjai fokozottan ki vannak téve az okoseszkoz fliggdség kockazatanak a
folyamatos online kapcsolattartas, a kozosségi média, az online jatékok és a virtudlis
kozosségek elvarasainak. Ez a jelenség negativ hatassal lehet mentalis egészségiikre és
tarsas kapcsolataikra [72]. A problémas internethasznalat és a maganyossag kozott
azonban erds Osszefiiggés figyelhetd meg, amelyen beliil a PIH érzelmi (affektiv)
vonatkozdsa mutatja a legerdsebb korrelaciot [83]. Ez azzal magyarazhato, hogy a
maganyos egyének az interneten keresnek tarsasagot és érzelmi kapcsolodast, ami
konnyen a problémas internethasznalat kialakuldsahoz vezethet. A PIH érzelmi tiinetei,
mint a szorongas, a depresszid €s az alacsony Onértékelés tovabb sulyosbithatjak a

maganyossagot, ezzel 6rdogi kort hozva létre.

Egy 2023-as, sziilokkel egyiitt végzett felmérés [73] szerint a 3-11 éves korosztaly 33%-
arizikos vagy problémas internethasznalonak mindsiil, mig a 12-18 évesek esetében 20%
tartozik a mérsékelt[13], 10% pedig a stulyos kategoriaba. A vizsgalatok alapjan nemi
kiilonbségek figyelhetok meg a problémads internethaszndlat formaiban. Egy 2022-es
kutatés [84] alapjan a fitk korében a PIH leginkébb az online jatékokhoz, mig a ldnyoknal

a kozosségi médiahoz és az okostelefonokhoz kapcsolodik.

A digitalis vilagba belesziiletett Alfa generacid tagjai mar egészen fiatal korban
kapcsolatba keriilnek az internettel, gyakran sziili feliigyelet nélkiil. Ez a korai és
intenziv online jelenlét nemcsak a problémas internethasznalat kialakulasanak kockazatat
noveli, hanem fokozottan kitetté teszi Oket kiilonféle kiberbiztonsagi fenyegetéseknek is
[85]. Mar kisgyermekként hozzaférnek az okoseszkdzokhoz, digitdlis tartalmakhoz és
kozosségi platformokhoz, igy a digitalis kompetencidik koran fejlédnek, ugyanakkor a
kritikai gondolkodas és az Onszabalyozas képessége még az életkori sajatossagok miatt
nem alakult ki teljesen [63], [86]. A generaciora jellemzd a multimédids tartalmak iranti
magas érzékenység, a gyors informaciofeldolgozas és a rovid figyelmi id6, amely a rovid
tartalmak fogyasztdsat erdsiti, mig a digitalis szocializacid gyakran helyettesiti vagy
hattérbe szoritja a személyes interakciokat. Ezek a jellemzOk oOnmagukban nem
tekinthetok negativnak, azonban bizonyos kockézati tényezOk mellett problémas
viselkedésformakhoz vezethetnek. A leggyakoribb kockazati tényezdk kozé tartozik a
sziil61 kontroll hidnya vagy tulzott engedékenység az eszkdzhasznalat terén, az alacsony
szintll digitalis irdstudas a csaladi kdrnyezetben, valamint a tartalmi sziirés hidnya, amely
nem ¢letkornak megfeleld informéciokhoz vald hozzaférést eredményezhet. Tovabbi

rizikofaktorok a szocidlis izolacid, amely a személyes kapcsolatok helyett az online
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interakciokat helyezi el6térbe, valamint az érzelmi szabalyozas nehézségei, kiillondsen a
megvondsos tiinetek esetén. A megfigyelt mintazatok arra utalnak, hogy az Alfa
generacio tagjai kiilonosen érzékenyek az online térben megjelend viselkedéses és
pszichologiai hatasokra. A problémas internethasznalat kialakuldsanak kockézata nem
csupan az online toltott id0 mennyiségétdl fiigg, hanem attdl is, hogy milyen csaladi,
tarsadalmi és oktatasi kornyezetben torténik az internethasznalat. A demogréfiai valtozok
hatdsmechanizmusainak feltardsa alapvetd a problémas internethasznalat differencialt

értelmezéséhez €s empirikus vizsgélatahoz.

1.3 Reziliencia és kiberreziliencia

A neveléstudomanyban is egyre hangsulyosabba valik a fiatal generaciok mentalis
egészségének és pszichés jollétének kérdéskore, kiillondsen az oktatdsi kornyezetben
megjelend kihivasok tlikrében. A reziliencia, mint a stresszel, traumaval és megterheld
¢lethelyzetekkel szembeni adaptiv megkiizdési képesség, kulcsfogalomként jelenik meg
a pedagogiai gyakorlatban is, hiszen nemcsak az egyéni fejlddést, hanem az iskolai
teljesitményt, a tarsas kapcsolatok mindségét és a tanuldi jollétet is jelentdsen
befolyasolja. A reziliencia szocidlis-érzelmi 6sszetevdi pozitiv kapcsolatban allnak az
egylittmiikddéssel és a segitd magatartassal, amelyek a tdmogatd tanuldsi kornyezet
kulcselemei [87]. A tarsadalmi és technoldgiai valtozasok hatdsdra olyan 0j kihivasok
jelentek meg, amelyek a tanulok stresszkezelési képességeit €s alkalmazkodasi stratégiait
i1s probara teszik [S-5]. A korai serdiilokorban megfigyelhetd stresszterheltség és a
digitalis kornyezet hatdsai jelentds szerepet jatszanak a reziliencia alakuldsaban,
kiilondsen a megkiizdési stratégidk fejlddése révén [88]. Hazai kutatdsok [89] is
megerdsitik, hogy az oktatdsi kornyezetben alkalmazott célzott mentéalhigiénés
beavatkozasok, példaul mentorprogramok, képesek ndvelni a fiatalok rezilienciajat és
csokkenteni a pszichés terhelésbdl fakado tiineteket. A reziliens tanulok nagyobb eséllyel
képesek alkalmazkodni a valtozo koriilményekhez, hatékonyabban kezelik az iskolai
stresszhelyzeteket, €s kevésbé hajlamosak a mentélis zavarok kialakuldsara, ami

kiilonosen fontos a serdiilokor érzékeny fejlédési szakaszaban [S-5].

1.3.1 A reziliencia pszicholdgiai alapjai és fogalmi kerete

A reziliencia fogalmanak tudomanyos értelmezése az elmult évtizedekben jelentds
fejlodésen ment keresztiil, a kezdeti egyszeri megkozelitésektél a komplex,
rendszerszintli modellekig. A kutatdsok kezdetben a kockazati és véddfaktorok szerepére

fokuszaltak, majd egyre inkabb el6térbe keriilt az egyén és kornyezete kozotti dinamikus

26



kolesonhatas, valamint a pszicholodgiai €s szocialis eréforrasok fejlesztésének lehetdsége.
A korai modellek kozé tartozik a pszichoszocidlis reziliencia elmélete, amely a
védémechanizmusok szerepét hangstlyozta a stresszes €lethelyzetek negativ hatdsainak
csokkentésében [90]. Ezt kdvetden Norman Garmezy [91] a szegénységhez kapcsolodo
fejlodési kockéazatok és védoéfaktorok vizsgalataval jarult hozza a reziliencia kutatasahoz,
kiemelve a csaladi stabilitds és a tdmogatd kornyezet jelentéségét. A fejlodéslélektani
megkdzelitést képviseli Urie Bronfenbrenner [92] 6kologiai rendszermodellje, amely a
rezilienciat tobb szinten értelmezi, az egyén kozvetlen kornyezetétdl, a csaladtol, az
iskolatdl egészen a tarsadalmi és kulturdlis rendszerekig. Ez a modell alapvetéen
befolyasolta a késobbi reziliencia elméletek rendszerszintli gondolkodasat. A 2000-es
évek elején végzett kritikai értékelés ramutatott arra, hogy a reziliencia fogalmanak
megértéséhez elengedhetetlen a szocidlis kontextus figyelembevétele, kiillondsen a
csaladi és iskolai tamogatas, amely kulcsszerepet jatszik a reziliencia kialakulasaban és
fenntartasdban [93]. A reziliencia dinamikus, ciklikus természetét hangsulyozo
megkozelités szerint az egyén a stressz hatdsara kibillen az egyensulyi allapotabol, majd
megkiizdési stratégidk révén visszanyeri azt, vagy 0j, magasabb szintli mitkddésbe 1ép
[94]. A reziliencia kognitiv megkdzelitése a pszichés ellenalloképességet az affektiv-
kognitiv rendszerek rugalmas miikodésén alapuloként értelmezi, amelyben az
informaciofeldolgozas hatékonysaga kulcsfontossagii a stresszhez vald adaptiv
alkalmazkodasban [95]. A pozitiv pszichologia iranyabol pedig a pszicholédgiai toke,
PsyCap modelljében a reziliencia a remény, énhatékonysag és optimizmus mellett az
egyén fejleszthetd erdforrdsaként jelenik meg, amely jelentds hatdssal van a

teljesitményre €s a mentalis jollétre [96].

1.3.2 A kiberreziliencia, digitalis ellenalloképesség fogalmi attekintése

A gyorsul6 technologiai fejlodés €s a kiberfenyegetések ugrasszerti névekedése miatt, a
kiberbiztonsag és digitalis reziliencia kozponti kérdéskorré nétte ki magat vilagszerte és
uj készségeket kovetel [29], [97]. A digitalis reziliencia definidlasa, eredetileg a digitalis
forradalom altal generalt i eszkdzok, rendszerek és szoftverekhez, 0j koriilményekhez
valo alkalmazkodést célozza meg az egyének oldalar6l [98]. Tovabba a digitalis
reziliencia egy olyan ciklikus folyamat, mely sordn az egyének felismerik, kezelik az
online kockézatot és fenyegetéseket, melybdl tanulva, felépiilve nagyobb teljesitményre
¢és ellenallobb funkciondlis mitkodésre képesek a digitalis kihivasokkal szemben [99].

Ennek szinonimdja, vagy tovabbfejlesztése a kiberreziliencia definicidja [100], mely
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szerint a kiberfenyegetésekre adott pozitiv alkalmazkodas kulcsfontossagu a
kiberbiztonsagi kompetenciafejlesztés soran. A kiberreziliencia a biztonsdgos online
miikodés érdekében proaktiv alkalmazkodast és folyamatos tanulast igényel. Mivel a
kibertamadasok tobbsége igazoltan emberi hibdkra vezetheté vissza, ezért a
leghaté¢konyabb védelmi megkdzelités az atlagfelhaszndlok  biztonsagtudatos
magatartdsanak, kibertérhez kothetd készségek, mint az ellenalld képesség, reziliencia

folyamatos fejlesztése a biztonsagos kibertér megteremtéséhez [25], [34].

Ez az egyéni szintli megkdzelités kiegésziti a korabban elsdsorban kozdsségi, szervezeti
vagy nemzeti szinten értelmezett kiberreziliencia koncepciokat [101],[102]. A
kiberreziliencia egyéni szinten, azt a képességet jelenti, amely lehetdvé teszi az online
fenyegetésekbdl, sériilésekbdl valo felépiilést és a digitalis kihivasokhoz valo sikeres
alkalmazkodast. A  kiberreziliencia a személyiség tobbdimenzids, 0Osszetett
épitdéelemeként definidlhatd. Ahol a kognitiv komponens magaba foglalja a kibertérrel
kapcsolatos naprakész tudast és a kiberbiztonsdgi tudatossagot. A pszicholdgiai
komponens az ellenalloképességet és az adaptiv megkiizdési stratégidk hasznalatat jelenti.
A viselkedési komponens a biztonsagos és kiegyensulyozott digitalis viselkedési

mintazatok megvalositasat foglalja magaba.

A biztonsagos online jelenlét érdekében egyre fontosabba valik a digitalis reziliencia,
vagyis az a képesseég, hogy az egyén képes alkalmazkodni, felépiilni és megdrizni jollétét
online fenyegetések kozepette [99]. A fiatalok esetében kiilondsen fontos az érzelmi
reziliencia fejlesztése, mivel érzékenyen reagalnak a kiberbantalmazas pszicholdgiai
hatdsaira, ami célzott tdmogatast igényel [98]. A digitalis ellenalloképesség kutatasat
jelentds akadalyok nehezitik. A fogalom viszonylag 1), egységes definicié hidnyaban
gyakran O0sszekeverik a digitalis irdstudassal, ami terminoldgiai bizonytalansagot okoz.
Tovébbi problémat jelent, hogy a teriilet még nem rendelkezik kellden megalapozott és
validalt méréeszkozokkel. Eppen azokat a tizenéveseket vizsgaljak a legkevésbé, akik a
legintenzivebben hasznaljak az internetet, holott ebben a korosztdlyban lenne a

legnagyobb sziikség az ellenalloképesség fejlesztésére.

Sun és munkatérsai [99] atfogd elméleti kerete szerint a digitalis reziliencia egyszerre
képesség ¢€s folyamatos adaptacid, amely meghatarozza az emberek digitalis
stresszhelyzetekre adott reakcidit és ezek viselkedési, pszichoszocidlis hatasait. Ot

alapvetd dimenzidt azonositottak. Az elsd az online fenyegetések megértése, a digitalis
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kockazatok, mint kiberbantalmazas, informacids talterheltség, online jelenlét mentalis
hatasainak felismerése. A masodik az alkalmazott megoldasok ismerete, a kritikus
helyzetekben valo segitségkérés modjai. A harmadik a tudas és készségek elsajatitasa, a
tapasztalatokbol valé tanulas és jovobeli dontések adaptalasanak képessége. A negyedik
a stresszbdl valo felépiilés negativ online élmények utan. Az 6todik az énhatékonysag
révén torténd elérehaladés, tehat nem csak a korabbi allapot visszadllitdsa, hanem a
nehézségeket kovetd fejlodés €s megerdsddés. Ez a modell a digitalis rezilienciat

dinamikus, folyamatosan fejlédo képességként kozeliti meg [99].

Qamaria ¢s munkatarsai [98] szisztematikus irodalmi attekintésiikben ravilagitottak arra,
hogy a kiberreziliencia kutatdsdban az elmult 6t évben leggyakrabban az okoldgiai
elméletet alkalmaztak teoretikus keretként. A digitalis reziliencia kialakuldsat kiilsé és
belso tényezdk egyiittesen befolyasoljak, amelyek az egyén és kornyezetének kiilonbdzo
szintli kdlcsonhatasaibol erednek. Az 6kologiai megkdzelités szerint a digitalis reziliencia
egy dinamikus folyamat, amely olyan elézményekkel kezdddik, mint az online
fenyegetések, a kiberbantalmazés vagy tulzott internethasznalat. Ezeket kiils6 tényezdk,
mint szocialis tAmogatas és bels6 egyéni eréforrasok, mint az dnkontroll, 6nbizalom,
digitalis irastudas egyiittesen alakitjdk. A kiberreziliencia kialakuldsa utdn javul a
teljesitmény, mentalis egészség és az egészségesebb életmddhoz valo alkalmazkodas. A
digitalis reziliencia 1ényegében az egyén azon képességét jeloli, ami segit abban, hogy
megvédje magat €s felépiiljon a negativ online tapasztalatokbol. Ez olyan konkrét
készségeket foglal magaban, mint a kiberbantalmazas elleni védekezés, a pornograf
tartalom kezelése, a képernydidd tudatos kezelése, az informaciok kritikus értékelése és
az etikus online viselkedés [98]. A forrasok tehat a digitalis reziliencia komplex,
dinamikus ¢és sokszinii jellegét emelik ki, hangsulyozva a kognitiv (online fenyegetések
felismerése), pszichologiai (énhatékonysag, stresszkezelés) és viselkedési (gyakorlati
készségek alkalmazasa) komponenseket, valamint a kdrnyezeti és egyéni tényezok

kolesonhatésat a kialakulasban és fejlédésben.

1.3.3 A kiberreziliencia mérési kihivasai

A kiberreziliencia empirikus vizsgalatat alapveté modszertani nehézségek hatraltatjak,
amelyek szorosan kapcsolodnak egymashoz. A mérési megkozelitések széttagoltsdga
megneheziti az egységes kutatasi keret kialakitasat, mikdzben a kontextualis tényezok
gyakran figyelmen kiviil maradnak az elemzések soran. Tovabb bonyolitja a helyzetet,

hogy a kutatasi eszkdzok pszichometriai validalasa sok esetben hidnyos vagy nem kelléen
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megalapozott. A kiberreziliencia kiillonb6z6 komponenseit, mint példaul a
kiberbiztonsagi tudatossag, a problémas internethasznalat vagy az altalanos pszicholdgiai
reziliencia, jellemzdéen 0nallo, egymastol elhatarolt, eltéré elméleti hattérre épiild és
kiilonbozd célpopulaciora validalt skalakkal mérik. A kiberbiztonsagi tudatossagra
kidolgozott eszkdzok, mint a Bognar és Bottyan [103] éltal validalt skala a megel6z6 és
proaktiv kiberbiztonsagi viselkedés mérésére szolgal egyetemi hallgatokra szabottan, és
célja a kiberbiztonsagi kultura kialakitasa. Arpaci és Sevinc [42] altal fejlesztett
Cybersecurity Scale (CSA) és annak magyar nyelvi adaptacioja [S-7], vagy a k6zosségi
média felhasznalokra fokuszald valtozata [104] az egyének kiberbiztonsagi, proaktiv
védekezési gyakorlatait mérik. Specifikus fokuszuk miatt (titoktartas, kontroll/birtoklas,
integritds, hitelesség, elérhetdség ¢és hasznossag) azonban kizarjdk a reziliencia
pszichologiai és viselkedésbeli dimenzidit, igy nem alkalmasak a kiberreziliencia
sz¢élesebb korti holisztikus értékelésére. Ezzel ellentétben a pszicholdgiai rezilienciat
mérd, széles korben hasznalt eszk6zok, mint a Connor-Davidson reziliencia kérd6éiv (CD-
RISC) [105] vagy a fiatalok korében alkalmazott Child and Youth resilience méréeszkoz
(CYRM-28) [106] az altalanos pszichoszocialis megkiizdési képességekre koncentralnak,
¢s nem specifikusak a digitalis kontextusra. Ez a mérdeszkoz-sokféleség, amely a
kiilonb6zé megkozelitésekben, célcsoportokban és elméleti keretekben nyilvanul meg,
megneheziti egy egységes, kiberreziliencia-kozpont, tobbdimenziés modell

kidolgozésat és gyakorlati vizsgalatat.

Az utobbi években azonban olyan kezdeményezések jelentek meg, amelyek a
kiberreziliencia atfogd mérését célozzak. Qi és Yang [107] tanulmanya egy kinai serdiilék
szamara kifejlesztett digitalis reziliencia kérdéivet mutat be. Ez a skala négy elméletileg
megalapozott faktort azonosit: a kockéazatok ismeretét, a segitségkérést, a proaktiv
tanulast €s a felépiilést. Ugyanakkor ez a skala ravilagit a mérés kulturalis €s kontextualis
beagyazottsaganak problémajara is. Egy Kindban, specifikus oktatdsi és tarsadalmi
rendszerben validalt méréeszkoz tételei és faktorszerkezete nem feltétleniil alkalmazhato
kozvetleniil eurdpai, jelen esetben magyar kontextusra. A fiatalok &ltal hasznalt
nyelvezet, szleng és digitalis kommunikéacids formék szintén olyan helyi specifikumok,

amelyek egy mérdeszkoz érvényességét alapvetden meghatarozzak.

Végiil, a harmadik kihivds a pszichometriai validalds hianyossaga, kiilonosen a
legfiatalabb, Alfa generaciok esetében. A fent emlitett eszkozok koziil kevés 1étezik,

amelyet kifejezetten a Z vagy Alfa generacio specifikus jellemzdire validaltak volna. A
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CSA [104] ugyan kozdsségi média-felhasznalok szdmara késziilt, de a célpopulacid
széles demografiai spektrumot olel fel, nem tesz kiilonbséget a generaciok kozott. A
CYRM-28 [106] a pszichologiai rezilienciat méri fiatalokon, de nem integral kiber-
specifikus dimenzidkat. Tovabba a validalasi problémak teriiletén a legtobb 1étez6 eszkoz
esetében hianyzik a megfeleld pszichometriai validalas, kiilondsen az Alfa generacid
vonatkozédsdban. Ezek a kihivasok egyiittesen ramutatnak arra, hogy sziikség van olyan
1) mérdeszkozok fejlesztésére, amely pszichometriailag robusztus, tobbdimenzios skala,
¢s a fiatalok személyes kiberreziliencidjat atfogdan, integralt modon, a Z és Alfa
generaciok sajatossagait figyelembe véve méri. Jelen kutatas ezt a hianyt kivanja pétolni
egy magyar fiatal populaciora szabott, kulturdlisan érzékeny kiberreziliencia skala

integralasaval, kifejlesztésével és validalasaval.

1.3.4 Stressz, szorongas és kiberreziliencia generacios mintazatai

A reziliencia fejlesztésének relevancidja kiillondsen szembetlind a generacios
sajatossagok tiikkrében. A kiberreziliencia-profilok feltarasahoz elengedhetetlen a
célpopulécio, a Z és Alfa generacio digitalis életterének megértése. A két generacio eltérd
digitalis szocializacios tapasztalatainak hatdsa a kiberrezilienciara jelenleg kevéssé ismert
teriiletnek szamit, annak ellenére, hogy online jelenlétiik intenzitdsa kiemelkedd
[98], [99], [103], [S-7]. Egy 2024-es felmérés [108] alapjan a 16-29 éves fiatalok 97%-a
naponta hasznalja az internetet az Eurdpai Unidban, és ez az ardny Magyarorszagon eléri
a 99%-ot. Ez az intenziv jelenlét egy sokszinli platform-0koszisztémaban valosul meg,
ahol a tobbségiik aktivan hasznélja az online kozdsségi media és videdmegosztod
csatorndkat, YouTubeot (93%), a TikTokot (63%), a Snapchatet (60%), €s az Instagramot
(59%) [109]. A szakirodalom [110] ezt a folyamatos navigaciot a fizikai és a digitalis
vilag kozott a ,,phygital” fogalmaval irja le, amely soran a fiataloknak mindkét vilaghoz
sziikséges kompetencidkat kell fejleszteniiik, mikdzben alkalmazkodnak az online tér
sajatossagaihoz, mint az anonimitds, hozzaférhetdség és megfizethetdség. Ennek a
folyamatnak a mélységét jelzi a ,.digitalis fenotipus” koncepciodja is, amely szerint az
online viselkedés mar az egyén mentalis egészségének indikatoraként is értelmezhetd,
példaul a kozosségi média bejegyzések mintdzatai eldre jelezhetik a depresszid

kockazatat.

A két generacid kozotti kulcsfontossagu kiilonbség a digitalis szocializaciojuk jellegében
rejlik. A Z generéci6 tagjai mar gyermekkorukban taladlkoztak az internettel és digitalis

eszkozokkel, ami jelentds hatdssal van informéciofeldolgozéasi szokasaikra, tarsas

31



kapcsolataikra és stresszkezelési stratégidikra formalodasdhoz [111],[112]. A talzott
digitalis jelenlét szorongast, depressziot, maganyt okozhat, kiilondsen a tarsas timogatas
hidnyaban [113]. A Z generacio tagjai fokozottan érzékenyek a kozosségi média altal
kozvetitett tarsas nyomadsra, ami gyakran szorongashoz, alacsony onértékeléshez és

testképzavarokhoz vezet.

Az Alfa generacio ¢€letében korai életkorban eldtérbe keriilnek a kozosségi média
platformok, 40%-uknak mar kétéves korukban volt tablagépe, mig négyéves korukra ez
az arany 58%-ra emelkedett [114]. Szadmukra a digitalis eszkozok nem csupan
kommunikécids csatornak, hanem a vilaggal valo interakcio, a tanulas és a jaték alapveto
kozegei [115]. Ugyan a tudomanyos vizsgalatok még kezdeti fazisban vannak, de mar
most lathatd, hogy a korai digitdlis eszkdzhasznélat, a multitasking és az informacios
tulterheltség kihivasokat jelenthet a pszichés fejlodés és a szocializacid szempontjabol

[116], [117].

A generaciok kozotti kiillonbségek nemcsak a technoldgiai eszkdzhasznélatban, hanem a
megkiizdési mechanizmusokban is megmutatkoznak. Mig a Z generacid tagjai gyakran
keresnek tarsas tamogatast és kozosségi megerdsitést [S-6], addig az Alfa generacid
esetében a digitalis térben vald onkifejezés és az azonnali visszacsatolds iranti igény valik
dominanssa. Ez a kiilonbség a pedagogiai gyakorlatban is megjelenik, hiszen a tanulok
reziliencidjanak fejlesztése soran figyelembe kell venni generacios sajatossagaikat, tarsas

kapcsolati mintazataikat és technologiai szocializacidjukat [118].

Mindkeét generacio fejlédését alapvetden meghatarozza, hogy sziiletésiiktdl fogva
digitalis kornyezetbe szocializdlodnak, tanulnak és formaljak identitasukat. A ,,digitalis
bennsziil6tt” nemzedékek szdmara a folyamatos online jelenlét kettds természetl,
lehetdségeket teremt a konnyen elérhetd, gyors tanuldsra és a kapcsolatépitésre,
ugyanakkor specifikus stresszforrasokat és mentélis egészségiigyi kockazatokat is

generdl, kiilondsen a szorongasos rendellenességek teriiletén [113], [119], [S-6].

A kutatédsi eredmények [120], [121], [S-6] egybehangzoan igazoljak a fiatalok kdrében
novekvd szorongasos tlinetek gyakorisagat. Ezen jelenségek hatterében a digitalis stressz
komponensei, nevezetesen a tarsas Osszehasonlitas, az informéciotulterhelés és a
folyamatos online jelenlét sziikségességének érzése azonosithatok kulcstényezdkként. A
digitalis stressz szignifikans Osszefliggést mutat a szorongasos tiinetekkel, kiilonosen a

masok elismerésének kényszerszerii keresése, mint a like gyiijtés és a folyamatos
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interakciokbol fakado kognitiv és érzelmi kimertilés tekintetében. A kdzosségi médidban
zajlo tarsas Osszehasonlitds elsdsorban a tokéletességet sugalld tartalmak és
teljesitménykozponti bejegyzések fokozzak a szorongast, kiilondsen a pszichologiailag
sérillékenyebb egyéneknél. E nyomdés hatasara kialakulé hamis Onkifejezés tovabb
torzitja az énképet. A ndk magasabb szintll stresszrdl és szorongasrol szamolnak be,

amely agyi aktivitasi mintazatokban is tiikr6zodik [122].

Ezekhez a mechanizmusokhoz specifikus viselkedésformak tarsulnak. A problematikus
okostelefon hasznalat egyértelmiien eldre jelzi a szorongast [123]. Hatdsat az adaptiv
megkiizdési stratégiak, példaul a tarsas tdmogatas keresése enyhitheti a tiineteket, de nem
szlinteti meg teljesen, mig a maladaptiv megkiizdési formak, mint az ismétlédd, passziv
gondolkodas, a legrosszabb forgatokonyv feltételezése €s a kizarolag negativumokra valo
Osszpontositas tovabb rontjak az allapotot [124]. A digitalis detox, vagyis a szandékos
offline id6szakok tartasa csokkentik a kognitiv terhelést és javitjdk a pszichologiai
jollétet, bar hatdsuk egyén és kontextusfiiggd [125]. A folyamatos online jelenlét, azaz a
naprakészség kényszere szorosan kapcsolédik a szorongdshoz, depresszidhoz ¢és
maganyossaghoz. A digitalis kornyezet hatdsa a hasznalat moédjatol és az egyéni
jellemzoktol fliggden csokkenthetik vagy novelhetik is a stresszt [126]. A szorakoztatd
¢és kapcsolatteremtd tartalmak pozitivan hatnak, mig a tarsas Osszehasonlitasra épiilok
negativ kovetkezményekkel jarnak. A tlzott online jelenlét bizonyitottan gyengiti a
csaladi kotelékeket és csokkenti az interakciok mindségét [127]. Ugyanakkor a
technologia fejlédése lehetdségeket is kindl, a virtudlis valosdg €s a mesterséges
intelligencia alapt chatbotok igéretes eszk6zok lehetnek a szorongas csokkentésére €s a
pozitiv énkép kialakitasara, ugyanakkor helytelen hasznalata akar rombol6 hatasu is lehet

[128], [129].

A Z és Alfa generaciok szamdra a digitalis tér az identitasalkotds és az Onkifejezés
els6dleges szintere. Avatarok, alternativ fiokok és tudatos manipulacios stratégidk
segitségével kisérleteznek identitdsukkal, mikozben gyakran manipulativ modon
probalnak megfelelni a tarsas elvardsoknak vagy elkeriilni a konfrontacidt. A virtualis
kornyezet szamukra nem a valosag alternativdja, hanem annak Kkiterjesztése, ahol a
virtualis és valds identitds hatdrai elmosodnak. Ez a folyamat egyidejlileg egyfajta
lehetdség és kockazat, hiszen az 6nkifejezés, kreativitas és elfogadas mellett megjelennek
a testképzavarok, a technolégiai fliggdség, valamint az etikai és adatvédelmi problémak

is [130], [131]. Ezek a jellemzdk kozvetlentiil befolyasolhatjak a kiberreziliencia profilt.
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A kognitiv rugalmassag eldsegiti a proaktiv tanulast, ugyanakkor a fokozott érzékenység
¢s a kdzosségi média intenziv hasznalata mentalis egészségiigyi kockazatot jelent, amely
csokkenti a stresszkezeld képességet. A szakirodalom dokumentdlja a generacios
kiilonbséget, azonban empirikus vizsgalat hianyzik arrol, hogy az eltéré szocializacios
hattér hogyan alakitja a specifikus kiberreziliencia dimenziot. Ez a kutatasi rés teszi

lehetévé a generacios kiberreziliencia jellegzetesség empirikus feltarasat.

Elméleti keret 6sszegzése

Jelen fejezet atfogd képet nyujtott a kiberbiztonsag 21. szazadi kihivasairol generacios
nézépontbdl. A kibertér, kiberbiztonsag ¢és kiberreziliencia fogalmi tisztazasat kdvetden
bemutatasra keriiltek a kiberbiztonsagi tudatossag dimenziodja, valamint a relevans mérési
modellek és eszkdzok. A Z és Alfa generacio digitalis szocializacidjanak vizsgalata
ravilagitott az online szokds generacidspecifikus jellemzdjére, a digitlis szocializacios
kiilonbségre, valamint a kognitiv fejlédés €s szocio-emocionalis készség generdcios
aspektusara. Részletes elemzés tortént a problémas internethasznalat jelenségérdl és a
kapcsolodo kiberbiztonsagi kockazatrol, kiilonds tekintettel a generacids rizikofaktorra.
A reziliencia human dimenzidjanak targyaldsa sordn bemutatdsra keriilt a fogalom
pszichologiai alapja, a stressz és szorongas generaciés megjelenése a digitalis
kornyezetben, valamint a digitalis ellenalloképesség és kiberreziliencia elméleti kerete és
mérési kihivasai. A fejezet a kiberreziliencia generacios aspektusanak elemzésével zarult,

megalapozva a tovabbi kutatasi iranyt és hipotéziseket.

A bemutatott elméleti hattér és szakirodalmi attekintés alapjan a kovetkezd fejezet a
kutatds modszertani keretét targyalja. A modszertani fejezet részletesen ismerteti a
mintavalasztas elvét, az alkalmazott adatgytijtési technikat és elemzési eljarast, amelyek
lehetdvé teszik az elméleti megallapitasok empirikus vizsgalatat és a kutatasi kérdések

megvalaszolasat.
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2  KUTATASI MODSZERTAN

A jelen fejezet a kutatas modszertani keretét mutatja be részletesen. Az elsé részében
bemutatom a kutatis altalanos tervezését, a mintavételi stratégiat és az adatgyiijtés
modjat. Ezt kdvetden részletezem az alkalmazott eljarasokat és az etikai megfontolasokat,
amelyek biztositottdk a kutatds tudomanyos integritasat €s a résztvevok védelmét. A
minta demografiai jellemzdinek ismertetése utan kitérek a kutatdsban alkalmazott
mérdeszkdzokre, beleértve azok validalasat és kulturalis adaptaciojat is. A fejezet tovabbi
részében az adatelemzési modszertant mutatom be, kitérve mind a kvantitativ, mind a
kvalitativ adatok elemzésének eljarasaira. Végiill bemutatom az adatintegracio,
modellépités és validacid mddszertanat, amely a vegyes mddszertani kutatas szintézisét

szolgélja.

2.1 Mintavétel és adatgyiijtés

Az attitlidok komplex, tarsadalmi és pszicholdgiai jellege miatt a kutatas primer, vegyes

modszertanu, szekvencidlis kiegészitd stratégiat (QUAN — qual) alkalmaz [132].

2.1.1 Kvantitativ adatgyiijtés (1. fazis QUAN)

A kutatas elsé fazisa (QUAN) kvantitativ adatgylijtéssel és statisztikai elemzéssel
azonositja a kiberbiztonsdgi tudatossdg ¢€s a reziliencia szintjét, és a problémas
internethasznalat mértékét a Fejér varmegyei Z és Alfa generacid korében. A vizsgalat
kozponti komponense a kvantitativ vizsgalat, mely leir6 jellegli €s deduktiv logikara épiil,
tesztelve a hipotéziseket. A kutatds soran alkalmazott hibrid mintavételi eljaras
hozzaférésen alapuld volt, melynek sordn a kérddiv Fejér varmegye Osszes oktatdsi
intézmény¢ébe kikiildésre keriilt (kényelmi mintavétel), és néhany kivalasztott intézményt
felkerestem célzottan (rétegzett mintavétel — a kivalasztasi szempontok k6zott szerepelt,
hogy minél szélesebb képzési palettdju és szintli intézményi valasz rendelkezésre allasa
biztositott legyen). Osszesen Fejér varmegye 45 intézménye vett részt a felmérésben. A
valaszadas ezt kdvetden onkéntes és anonim volt, tehat a kivalasztott osztalyok didkjainak
is megvolt a lehetdsége, hogy kimaradjanak a valaszadasbol. A hibrid mintavételi eljaras

miatt a minta reprezentativitdsanak megitélése koriiltekintést igényel.

A minta heterogénnek tekinthetd, mivel altalanos, kdzép- és felsdoktatasi intézményekbdl
egyarant érkeztek adatok, eltérd ardnyban. A kutatds elsd szakaszaban vegyes
lebonyolitasu, papir alapu és online kérddives felmérés késziilt. A kérddiv validalési

szakaszaban (2022.09-2023.05), az elsd pilot és re-test korben N = 35, majd a masodik
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korben N = 398 felsdoktatasban résztvevd hallgatd (79% férfi, 21% nd) vett részt az
Obudai Egyetem Alba Regia Kararol (86%), illetve a Corvinus Egyetem Székesfehérvari
kampuszarol (14%), tobbségében (82%) Z generacidhoz tartozok. A minta Osszetétele a
képzési orientacid szerint 8/% redl tudoményos (mérndki N = /73, informatikai
N =149) ¢és 19% huméan tudomanyos (gazdasagi N = 76) teriiletekrdl keriilt ki,
dominansan BSc szintli, nappali képzésekbdl (94%). Az ezt kovetd nagyszamu
felmérésben N = 3473 Fejér varmegyei kozoktatasban és szakképzésben résztvevo didk
keriilt bevonasra. Az X és Y generacio tagjait kizarasra keriiltek a gy(ijtott nagymintabol,
mivel nem képezte a célcsoportot (Z és Alfa), tovabba kizarasra keriiltek a hianyzo
értékeket tartalmazo valaszok, nem megfeleléen, adatbeviteli hibakkal kitoltott kérddivek
is. Az elemzéshez sziikséges adatok eldkészitése soran azonositasra és tovabbi torlésre
keriiltek azok a valaszok, melyek kiugrd, vagy szélsOséges értéket tartalmazott. Az
adattisztitasi folyamat eredményeként N = 798 valasz keriilt eltavolitasra a nagymintabol.
A végleges minta (N = 3275) Osszetétele alapjan a Z generacidhoz tartozd résztvevok
szdma N = 2438 (74.4 %), mig az Alfa generacidhoz tartozoké N = 837 (25.6 %). A
felmérésben nemek szerint a résztvevok N = 1746 fi0(53.3 %), és N = 1529 lany (46.7%)
az altalanos iskola felsd tagozatatdl, 5. osztalytdl kezddédden a felsdoktatdsig. A
résztvevok szama a vizsgalt mintaban az altaldnos iskolakat érintéen N = 1215 (37 %), a
kozépfoku oktatasi intézményt tekintve N = 1726 (53 %), a felsGoktatasban tanuldkat
nézve N = 334 (10 %).

A végleges kérddiv (1/E. melléklet) az adaptalt kiberbiztonsagi tudatossag kérddiv (CS-
C-H), a Connor-Davidson reziliencia kérd6iv (CR-RISC) (1/D. melléklet), és a problémas
internethaszndlat (PIH) standardizalt mérdeszkozoket (1/C. melléklet), valamint
demografiai kérdéseket (1/B. melléklet) tartalmazott. A végleges kérddivet a demografiai

kérdésekkel az 1. melléklet tartalmazza.

2.1.2 Kbvalitativ adatgyiijtés (2. fazis qual)

A masodik fazis, kiegészitd komponens (qual) célja a kvantitativ eredmények mélyebb
megértése és magyarazata. Ez a fazis feltaro jellegii €s induktiv logikara épitve, kvalitativ
adatgylijtéssel és tematikus tartalomelemzéssel magyardzza meg az adatok mogott
huz6do személyes tapasztalatokat. A két fazis szekvencidlis litemezésben valosult meg,
ahol a kvalitativ mintavétel a kvantitativ eredményein alapul. Az adatok integracidja

elsésorban narrativan magyarazza meg a kvantitativ eredményeket.
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A kvalitativ, fokuszcsoportos beszélgetésekkel végzett feltaro jellegli kutatas elsddleges
célja mélyebb betekintést nyerni a résztvevok online viselkedésébe, a potencidlis
kockézatokhoz val6 hozzaallasukba, valamint az érzelmi és kognitiv tényezok szerepébe.
Az interjuk asszociativ elemekkel integralt modon zajlottak, tematikus képek
kivalasztasaval vizsgaltam a résztvevOk érzelmi reakcidit és szorongasos
megnyilvanuldsait. A beszélgetés moderatorként, altalam volt vezetve, iigyelve a téma
fokuszanak megdrzésére. A beszélgetések félig strukturalt modon zajlottak, ahol volt egy
elore Osszeallitott, 17 kérdéses lista (2/C. melléklet), de a résztvevok j gondolatokat is
megoszthattak. A fokuszcsoportok mérete 5-7 f0 kozott mozgott, csoportonként
iskolatipus szerint homogén csoportokban. A célja, hogy feltarja a didkok hozzaallasat a
kiberbiztonsadghoz. A besz¢lgetések mobiltelefonnal keriiltek rogzitésre, majd az online
Transkriptor program segitségével keriiltek atirdsra. Az atirds sordn a beszélt szoveg

kertilt rogzitésre, a nonverbalis jelek nem.

A kvantitativ elemzés eredményeinek figyelembevétele mellett, célzott mintavételi
stratégia kertilt alkalmazasra a kvalitativ kutatési fazishoz, amelynek keretében N = 89 £6
keriilt bevonasra a vizsgalatba. A mintavalasztas kozponti szempontja a reprezentativitas
biztositdsa volt, amely két dimenzi6 mentén keriilt érvényesitésre, az iskolatipus
egyenletes reprezentacidja €s a nem aranyos képviselete. A generacids megoszlas
szempontjabol a minta kiegyenstlyozott, a résztvevok kozil N = 46 {6 (51.7%) az Alfa
generdciohoz tartozik, mig N = 43 {6 (48.3%) a Z generacidhoz sorolhat6. A nemek
szerinti eloszlasban enyhe tulsuly mutatkozik a ndi résztvevok javara, mivel N = 50 lany
(56.2%) és N = 39 fiu (43.8%) vett részt a vizsgélatban (az Alfa generdacion beliil a nemek
enyhe eltolodasat a kvantitativ eredmények indokoltak). A minta az oktatads mindharom
szintjét magaban foglalja, hiszen altaldnos iskolai (N = 7), kozépiskolai (N =4) és
felsdoktatasi intézmények (N =4) csoportok egyarant képviseltetik magukat. A
résztvevok szakmai orientdcidja heterogén, a reprezentalt szakteriiletek kozott altalanos
képzés, idegen nyelvi tagozatok (angol, német), valamint specifikus szakiranyok
szerepelnek. Az utobbiak kozé tartozik a foldmérés, a gazdasagi, az informatikai, a
kereskedelmi, a kornyezetvédelmi, a menedzsment, a matematika, a miivészeti €és a

villamosmérnoki képzés.

2.1.3 Adatgyiijtési eljarasok és etikai megfontolasok
A résztvevok kivalasztasa célzott kényelmi mintavételi eljarassal tortént Fejér varmegye

oktatdsi intézményeiben. Az adatgyiijtés 2022. szeptember és 2023. majus 30. kozott
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zajlott, standardizalt online és papiralaptt kérddivek alkalmazasaval. A kiskoru
résztvevok esetében az intézmény gondoskodott a sziildi/gondviseldi beleegyezés
beszerzésérdl, a nagykorti didkok sajat beleegyezésiiket adtak a részvételhez (minta
beleegyezd nyilatkozat a 2/B. mellékletben érhetd el). A résztvevok tajékoztatast kaptak
a kutatas céljarol, a részvétel onkéntességérdl, valamint az anonimitds és az adatok
bizalmas kezelésének biztositasarol (2/A. melléklet). A papir alap kérddivek kitoltése
tantermi koriilmények kozott, feliigyelet mellett tortént, atlagosan 20-30 percet vett
igénybe. A valaszadasi arany intézményenként eltért (résztvevld iskola N =45,
valaszadasi arany iskolanként min =1, max = 444), amely befolyasolhatja az

eredmények altalanosithatosagat az iskolatipusokra vonatkozdan.

2.1.4 Demografiai adatok, jellemzéi és reprezentativitasa

A vizsgalat célcsoportjat a Z generacio (1995-2009 kozott sziiletettek) és az Alfa
generacid (2010-2025 kozott sziiletettek az 5. évfolyamos képzéstol) képviseloi alkottak.
Az X és Y generaci6 tagjait kizartam a gy{ijtott nagymintabol (N = 3473), mivel nem
képezte a célcsoportot, tovabba kizarasra keriiltek a hidnyosan, nem megfelelden kitoltott
kérdoéivek is. Az elemzéshez sziikséges adatok elokészitése soran azonositasra €s torlésre
keriiltek azok a valaszok, melyek kiugro, vagy szélsOséges értéket tartalmazott. Az
adattisztitasi folyamat eredményeként N = /98 sor keriilt eltdvolitdsra a mintabol. A
végleges minta (N = 3275) Gsszetétele alapjan a Z generacidhoz tartozo résztvevok szdma
N = 2438 (74.4 %), mig az Alfa generacidhoz tartozoké N = 8§37 (25.6 %). A felmérésben
résztvevok N = 1746 fia (53.3%), és N = 1529 lany (46.7%). A résztvevok szdma a
vizsgalt mintaban az altalanos iskolakat érintéen N = 1215 (37 %), a kozépfoku oktatasi
intézményt tekintve N = 1726 (53 %), a fels6oktatasban tanulokat nézve N = 334 (10 %).
A minta demogréfiai kérdései az 1/A. mellékletben, a demografiai jellemzd6i generacios

bontasban a 1/B. mellékletben talalhato részletesen bemutatva.

A minta Fejér varmegyei reprezentativitasa y>-probakkal kertilt 6sszevetésre a KSH 2022-
es referenciaadataival [133], [134]. A nemek ardnyaban nem mutatkozott szignifikdns
eltérés az altalanos iskola fels0 tagozatdban (y*(I,N =1215) =1.40, p =.237), a
kozépiskoldban (y*(1,N = 1726) = 1.25, p =.263), valamint a teljes 10-29 éves
korcsoportban  (¥*(I,N =3275) =190, p=.168). A  generacids megoszlas
(OC(I,N =3275) =3.80, p=.051), az Alfa generdcion belili nemi arany
O(ILN=837)=0.17, p=.680) ¢és a Z generacion belilli nemi eloszlés
O(1,N = 2438) = 3.44, p = .064) szintén reprezentativnak bizonyult. A felsGoktatdsban
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tanulok korében azonban szignifikdns eltérés tapasztalhato (y?(1,N = 334) = 126.05,
p <.001), ahol a férfiak feliilreprezentaltak, ezért ez az alcsoport nem tekinthetd
reprezentativnak. Viszont a kényelmi mintavételi eljaras nem valosziniiségi jellege miatt
az eredmények altalanosithatosagat fenntartasokkal kell kezelni, még a demografiai

illeszkedés ellenére is.

2.2 Meérési eszkozok ismertetése

A kvantitativ kutatds soran online €s papir alapt kérddives felmérés zajlott, amely négy
fo részbdl allt. A kérddiv elsé része a résztvevok alapvetd szocidemografiai adatait
rogzitette, ez kiterjedt a nemre, sziiletési évre, intézmény nevére €s tipusara, a tanult
szakiranyra, specializaciora, az alland6 lakhelyre, a sziilok legmagasabb iskolai
végzettségére €s az atlagos napi internethasznalat idejére. A masodik részben a problémas
internethaszndlat kérdéiv (PHIK-6), harmadik részben a Connor-Davidson reziliencia
skala (CD-RISC-10), végiil a kiberbiztonsagi tudatossag kérddiv (CS-C-H) magyar

nyelvil adaptalt valtozata keriilt felhasznalésra.

2.2.1 Problémas internethasznalat kérdoiv (PHIK-6)

A problémas internethasznalat mérésére Demetrovics €s tsa altal kidolgozott, validalt
PIUQ-SF-6 roviditett magyar valtozata keriilt felhasznalasra, amely 6 tételbdl all és 5-
foku Likert-skalan méri a problémas internethasznalatot [135]. Az eredeti, felhasznalt
kérdéiv az 1/C. mellékletben érhetd el. A kérddiv harom dimenzidban vizsgélja a
problémas internethasznalatot. Két tétel az obszesszid, az internettel kapcsolatos
kényszeres gondolatokat, két tétel az elhanyagolas, mas életteriiletek hattérbe szorulasat,
tanulasi €s munkahatékonysag csokkenését, tarsas kapcsolatok romlasat €s két tétel a
kontrollzavar, az internethasznalat feletti kontroll elvesztését, kényszeres viselkedést
méri. A magasabb 0Osszesitett pontszdm a problémds internethasznélat fokozott

kockézatara utal. A skala megbizhatésaga Cronbach o= 0.77 [136].

2.2.2 Connor-Davidson reziliencia skala (CD-RISC-10)

A reziliencia mérésére szolgald egyik legelterjedtebb eszkéz a 2003-ban kifejlesztett
Connor-Davidson reziliencia skala (CD-RISC), amelyet eredetileg klinikai és nem
klinikai populaciok vizsgalatara hasznaltak [137]. A skaldnak létezik egy 10-tételes
valtozata (CD-RISC-10), mely kiilondsen nagy mintak gyors és megbizhato vizsgalatara
alkalmas [138]. A skala az egyén pszichés ellenalloképességét méri egy S5-fokozati

Likert-skalan, ahol a magasabb pontszam nagyobb rezilienciat jelez. Jelen felmérésben a
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CD-RISC-10 magyar nyelvii adaptalt, validalt valtozata [105] keriilt felhasznalasra. A
kérd6iv az 1/D. mellékletben érhetd el. A mérdeszkoz 10 allitast tartalmaz, amelyek az
egyén stresszel ¢és nehézségekkel valdé megkiizdésének képességét mérik. A
résztvevoknek egy otfoka Likert-skalan kellett jelolniiik (0 — egyaltalan nem igaz; 1 —
ritkan igaz; 2 — néha igaz; 3 — gyakran igaz; 4 — szinte mindig igaz), hogy az egyes
allitdsok mennyire voltak rajuk jellemzoéek az elmult honapban. Az eredmény az egyes
tételekre adott pontok 0sszegzésébdl képzodik, és 0-t61 40-ig terjedhet, ahol a magasabb

pontszam magasabb szintl rezilienciat jelez.

2.2.3 Cybersecurity Scale kérddiv (CS-C) bemutatasa

A 25 kérdésbél, 5 alskalabol allo Cybersecurity Scale-t (CS-C®) Arpaci és mtsai alkottak
meg 2021-ben [42]. A CS-C kérddiv a felhasznalok kiberbiztonsagi gyakorlatat és
felfogasat méri, valamint megfeleld validitassal és megbizhatosaggal rendelkezik. A
teljes skdala Cronbach-alfa értéke .887, és a hat alskdla bels¢ konzisztencidja
(.735 < a <.810) megfeleld. A kérddiv alapjait a NIST Cybersecurity Framework [139]
¢és a Parkerian Hexad modell [140] képezi. A NIST a kiberbiztonsagi gyakorlatokra és
kockazatokra Osszpontosit, mig a Parkerian Hexad modell olyan kritikus biztonsagi
jellemzoket azonosit, melyek befolyésoljak a felhasznalok felfogasat és gyakorlatat. A
kérddiv az alapvetd biztonsagi keretrendszer, CIA® triad alapelveit [139] kdvetve, tehat
hat dimenzidn keresztiil (2. dbra) vizsgalja a felhasznalok kiberbiztonsaggal kapcsolatos

gyakorlatat, tudasat és tudatossagat.

3. dimenzié
1. dimenzié Elérhetéség/ 5. dimenzié
Bizalmassag/titoktartas hozzaféerhetoseg Feliigyelet/kontroll
maganélethez és informécidhoz az informacio
informaciobiztonsaghoz valéd hozzéaférésre ellengrizhetéségére,
kapcsolédik utal mindségére utal
Ne
2. dimenzié 4, dimenzié 6. dimenzio
Integritas/sértetlenség Hitelesség/eredetiség Hasznossag/
a jogosulatlan az informacié felhasznalhatésag
adatmodositashoz forrds azint ¢ lgaltatasck
kapcsolodik hitelességére utal dzlmerneies szolganatase

hasznosséagara utal

2. abra A CS-C kiberbiztonsagi skala dimenzioi [forras: sajdt szerkesztés]

8 CS-C Cybersecurity Scale — Kiberbiztonsagi skala
® CIA - Confidentiality, Integrity, Avalilability — Bizalmassag, Sértetlenség, Rendelkezésre allas
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Természetesen ezen aspektusokon feliil lehetnek egyéb kulcsfontossagu kiberbiztonsagi
jellemzok, mint az anonimitas, a maganélet védelme és a reziliencia készség, melyek
hatassal lehetnek a felhasznalok kiberbiztonsagi felfogasara és gyakorlatara. A
kérdésekre Otfokozatu, 1-5 valaszokat lehetett adni, ahol az 1 “hatdrozottan nem értek
egyet” és az 5 “hatarozottan egyetértek” skélan jelzik, hogy az egyes allitasok milyen
mértékben irjak le az egyén tapasztalatait, hozzaallasat és gyakorlatdt. A magasabb

pontszam magasabb szintli kiberbiztonsagi tudatossagra utal [42].

2.2.4 Kiberbiztonsagtudatossag kérdoiv magyar adaptacioja és validalasa

A kiberbiztonsagi tudatossag, CS-C kérdéiv magyar nyelvli adaptacidja soran
szisztematikus hatlépcsds eljards keriilt alkalmazasra, amely nemzetkdzi szabvéany és
iranyelv alapjan lett meghatarozva [141]. A magyar nyelvre forditott, adaptalt CS-C
valtozatanak elnevezése a tovabbiakban, CS-C-H néven jelenik meg. A mérdeszkoz teljes
adaptalasi és pszichometriai validalasi folyamata, beleértve a feltar6 és meger6sito
faktoranalizist, valamint a vizsgalt populdcié eredményeinek 6sszefoglaldsa, csoportok
kozotti kiilonbségeinek elemzése egy korabbi publikacio [S-7] keretében keriilt részletes
bemutatasra. A disszertacid terjedelmi korlatja miatt jelen fejezetben ezen folyamat rovid

attekintése keril bemutatasra.

A CS-C-H kérddiv Pilot és a re-teszt mérés megbizhatdsagi tesztjének értékelése magas
szintli bels6 konzisztenciat jelez mindkét esetben, melyet a 3/B. melléklet tablazata
szemléltet. A kapott piior =.772 €S erest = .836, az eredeti kérddiv értékétdl kis
mértékben tér el, melya =.887. A vizsgélat kiterjedt az egyes dimenzidk belséd
érvényességének vizsgalatara is. Az alskalak, dimenziok megfeleld belsé konzisztenciat
mutattak (621 < a <.795). A Kaiser-Meyer-Olkin (KMO) adatok mintavételi
megfeleldségének értéke 0.850 alapjan az adathalmaz alkalmas a faktoranalizisre. A
Bartlett proba szignifikAnsan magas értéke (> = 3340.778, df = 300, p < .001) tovabbi
megerdsitést nyajt a valtozok kozotti szignifikans korrelacidkrol. A CS-C-H kérdoiv hat
dimenzi6 mentén vizsgalja a kiberbiztonsdgi tudatossagot az eredeti kérddivhez
hasonloan. A kérddiv konstrukcids érvényességének vizsgalatahoz fOkomponens-
analizist (PCA) alkalmaztam varimax rotacioval. Az elemzés célja a 25 valtozobol allo
halmaz dimenzidcsokkentése olyan fokomponensekre, amelyek az eredeti valtozok
variancidjanak legnagyobb részét magyardzzak. Az elemzés alapjan azonositasra kertilt
az eredeti hat f6 komponens, amelyek koziil mindegyikhez kiilonb6z6 kérdések vagy

kérdéscsoportok kapcsolddnak. A feltard elemzéssel kapott hatfaktoros struktura alskalai
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Ot alskala esetén (bizalmassag, sértetlenség, elérhetdség, hitelesség, hasznossag) teljesen,
egy alskala (felligyelet) esetén részben (harom kérdés CSCO05, CSCO06, CSCO09
kivételével) tiikkrozték az eredeti dimenziok tartalmat. Mivel az egyes komponensekhez
rendelt tételek nagyrésze erdsen korreldl az adott faktorral, csupan néhany tétel esetén
alacsonyabb ez az érték, de ezek is megfeleld szinten vannak (458 < r <.815), ezért egy

tétel sem kertilt torlésre a nagymintas felmérést megelézden.

Osszességében a kapott alskaldk reprezentaljdk a faktorokat és az azokhoz kapcsolodo
kérdéscsoportokat, amelyek egyuttal tikrozik az eredeti kérdéiv dimenzidit.
Megallapithatd, hogy a CS-C-H kiberbiztonsagi tudatossag mérd kérddiv alkalmas a
diakok kiberbiztonsagi attitlidjeinek megbizhatd és értelmezheté mérésére a magyar
oktatési intézményekben, és a tovabbi nagymintds mérdeszkozeként szolgalhat. A teljes

kérdoiv szovege az 1/E. mellékletben talalhato.

2.2.5 Fokuszcsoport beszélgetés képasszociativ technikaval

A kvalitativ beszélgetések célja a Z és Alfa generacidhoz tartozo hallgatok digitalis
viselkedésmintainak, kiberbiztonsagi attitiidjeinek és kockézatkezelési
mechanizmusainak feltdrasa, valamint e tényezOk mentalis egészségre gyakorolt
hatasainak elemzése nyilt végii kérdések alkalmazasaval. Osszesen 17 kérdés szerepelt
az interjun, mely kérdések a 2/C. mellékletben érhetdk el. A valaszok segitségével
feltérképezésre kertilt az online elt6ltott 1d6 és az online tevékenységek tipusai, valamint
a résztvevOok altal érzékelt online veszélyek és biztonsagérzet az altaluk hasznalt
platformokon. Betekintést nyujt a személyes adatok védelmére alkalmazott biztonsagi
intézkedéseket, a jelszokezelési gyakorlatokat, valamint a kiberbiin6zéssel kapcsolatos
tapasztalatokat illetden. A kérdések kitérnek az online viselkedést befolydsolo
tényezokre, példaul a biztonsagos internetezésre torekvés elmaradasanak okaira. Emellett
vizsgdlom az online tevékenységek altal felmeriilé alvaszavarok, és az online
tevékenységek okozta stressz mentalis hatasait. Az asszociativ technikéval alkalmazott,
tematikusan valogatott képek segitségével feltarasra keriilnek a kibertérrel kapcsolatos
legnagyobb aggodalmaik és a szorongast okozé élmények a résztvevok korében. Néhany

mintakép az asszocidcios kérdéshez a 2/D. mellékletben érhetd el.

2.3 Adatelemzési modszertan

A kvantitativ és kvalitativ adatok kodoldséara, tisztitasara, kategorizdldsa ¢és

feldolgozasara az IBM SPSS Statistics 27, Microsoft Excel, NVivo, Voyant és Python
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3.11.13 szoftverek kertiiltek alkalmazésra. A Python-alapt elemzésekhez pandas, NumPy,
scikit-learn, factor analyzer, sklearn, NLTK, semopy, seaborn valamint matplotlib
konyvtarakat hasznaltam. A medidcios €és moderalt mediacios elemzésekhez Andrew F.
Hayes PROCESS v5 makréjanak kiilonb6zo modelljei kertiltek alkalmazasra, ahol a
Model 4 az egyszerli mediacid vizsgalatara szolgal, lehetové téve a mediator (M)
kozvetitd szerepének felmérését az X — Y kapcsolatban, a Model 7 a mediacio X — M
utvonaldnak moderaltsagat teszteli, mig a Model 14 a mediaci6 M — Y utvonalat

moderalja, mig a Model 10 mindkét itvonal moderaltsagat vizsgalja.

2.3.1 Kvantitativ elemzési modszerek

A kutatési hipotézisek tesztelésére az adatokon a leir6 statisztikak (atlag, szords) mellett
korrelacidszamitds (Pearson és Spearman féle r), regresszidanalizis, reliabilitas vizsgalat
(Cronbach-alfa, «), valamint feltar6 ¢és megerdsité faktorelemzés (EFA, CFA)
tobbvaltozos elemzési eljarasok keriiltek alkalmazasra. A kozvetitd hatasok vizsgalata
mediicios Utvonal-elemzéssel valosult meg. A csoportok kozotti kiilonbségek
vizsgalatara tobbféle statisztikai eljaras keriilt alkalmazasra a valtozok mérési szintjének
és az Osszehasonlitandd csoportok szamanak fiiggvényében. Két fiiggetlen csoport
esetében t-probak, mig ordindlis vagy nem normal eloszlasti folytonos valtozok
vizsgélatakor Mann-Whitney U teszt keriilt felhasznalasra. Ketténél tobb csoport
Osszehasonlitdsdra varianciaanalizis (ANOVA), illetve nem parametrikus esetben
Kruskal-Wallis H teszt keriilt kivalasztasra a folytonos valtozok elemzésére. Kategorikus
valtozok csoportonkénti eloszlasanak vizsgalatdra khi-négyzet (y*) proba kertilt
felhasznalasra. Az adatstruktara feltardsa klaszteranalizissel tortént. Az optimalis
klaszterszdm meghatarozasa konyokszabaly alapjan, a csoportositas K-means (K-k6zép)
algoritmussal keriilt végrehajtasra. Minden statisztikai proba esetében p <.05
szignifikancia szint, a korrelacios egyiitthatok esetén |r| > .30 kdzepes hatdsméret kertilt
meghatarozasra [142]. A statisztikai elemzések soran alkalmazott kiiszobértékek a
nemzetko6zi standardoknak megfelelden keriiltek meghatarozasra, ahol a Cronbach-alfa
reliabilitasi mutato esetében o > .60 [143], [144], a Kaiser-Meyer-Olkin (KMO) mutat6
tekintetében > .60, mig a faktorsulyok vonatkozasdban > .40 értékek jelentették az

elfogadhat6sag also hatarat [143], [145].

2.3.2 Kyvalitativ elemzési modszerek
A szoveges adatok eldfeldolgozéasa soran adattisztitas, tokenizalés, szotovezés, valamint

a stopszavak eltavolitasa keriilt sor. Az atiratok a tartalomelemzés és a haromoszlopos
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tematikus elemzés modszerével keriiltek feldolgozasra [146]. Az atiratok
jelentésegységeinek kialakitasat kovetden, értelmezd kodok keriiltek meghatarozasra,
majd a kutatasi kérdésekre adott valaszok Osszesitése tortént meg. A tartalmak elemzése,
kodolasa, €s a relevans témak, mintak felfedése induktiv megkdzelitéssel tortént [147]. A
vizsgalat részét képezte a kulcsszavak ¢€s kifejezések gyakorisaganak, valamint a szavak
kozotti korrelaciovizsgalat feltardsa, a gyakran egyiitt eléforduld kifejezések és azok
Osszefiiggései Voyant és az NVivo szoftver segitségével [148]. Az elemzés célja a
kvantitativ mintazatok hatterében rejlo tapasztalatok, attitidok és stratégiak mélyebb

megértése.

2.3.3 Adatintegracio, kiberreziliencia modell felépités és validacio

A tanulmény tobblépcsds, szekvencidlis magyardzo vegyes modszertani megkdzelitést
alkalmaz, ahol a kvantitativ fazis célja a személyes kiberreziliencia skala (PCRS)
integraldsa, megalkotdsa a hasznalt mérdeszkdzoket felhasznalva, validdlasa és a
kiberreziliencia profilok azonositasa. A kvalitativ fazis a kvantitativ eredmények,

kiilondsen a generacios €és nemi kiilonbségek mélyebb megértését szolgalta.

A PCRS item-készlet alapja a kordbban bemutatott harom validalt méréeszkéz. A
reziliencia kérd6ivbdl (CD-RISC) és a problémaés internethasznélat skalabol (PIU) kertilt
kivalasztasra az integralt kiberreziliencia faktorszerkezet feltaro faktoranalizishez
sziikséges tételegylittes. A harom kérddivbol szarmazd adatok integralasat kdvetden a
teljes minta véletlenszeri mintavétellel két fiiggetlen részhalmazra lett felosztva. A
modellépitéshez a minta 70%-a tanitohalmazként, mig 30%-a teszthalmazként lett
elkiilonitve a modell objektiv értékelése céljabol. Az els6 fazisban a PCRS pszichometriai
vizsgélata feltar6 faktoranalizissel (EFA) tortént. Az elemzés elofeltételeinek
ellendrzéseként a Kaiser-Meyer-Olkin mutatd (> .60) és a Bartlett-teszt szignifikanciaja
kertilt tesztelésre. A végsd tételek megtartasi kritériuma > .40-es faktortoltés és jelentds
kereszttoltések kizarasa volt Promax rotacidé mellett. Egy darab alacsonyabb toltési tétel
megtartasara mellett dontottem a hozzd kapcsolodd faktor tartalmi validitasanak
biztositasa érdekében. A faktorok belsé megbizhatdsagat Cronbach-alfa (a > .60)
mutatta. A tanitohalmazon feltar6 faktorelemzés (EFA) keriilt végrehajtisra a
faktorstruktira azonositasa érdekében. Az EFA eredményei €s az elméleti keret alapjan a
strukturalis egyenletmodell (SEM) specifikalasa tortént meg, amely sordn mind a mérési

modell, mind a strukturalis modell definialasra keriilt. A modell validalasara masodrendi
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megerdsitd faktorelemzés (CFA) lett végrehajtva a 70%-os tanitd és 30%-os teszt
halmazon, standard illeszkedési mutatok (CFI> .90, TLI> .90, RMSEA < .08,
SRMR < .08) alapjan értékelve. A modell kiilsé validacidja a teszthalmazon lett
elvégezve [143], [144], [145], [149]. A validalt faktorok z-pontszamai alapjan K-means
klaszteranalizis azonositotta a kiberreziliencia profilokat. A profilok generaciés és nemi
eloszlasat khi-négyzet proba, az aldimenziok mentén mutatkoz6 kiilonbségeket fliggetlen

mintas t-prébak és Mann-Whitney U teszt vizsgalta (p < .05) [142].

Modszertani keret 6sszegzése

A jelen fejezetben részletesen bemutattam a kutatds modszertani keretét, amely vegyes
modszertani megkozelitésen alapul. A nagymintas kvantitativ adatfelvételt (N = 3275)
kiegészitd fokuszcsoportos beszélgetések (N = 89) gazdagitottak, lehetové téve az online
szokdsok ¢és jelenségek kvantitativ és kvalitativ aspektusainak integralt vizsgalatat. A
mintavételi stratégia biztositotta a Fejér Varmegye Z ¢és Alfa generacid6 megfeleld
onkéntes részvételt. A mérOeszkozok bemutatasa soran kiemelt figyelmet kapott a
kiberbiztonsagi tudatossagot mérdé kérddiv (CS-C-H) adaptacidja és validalasa, amely
lehetdvée tette a kiberbiztonsagi tudatossag megbizhaté mérését a vizsgalt populdcidban.
A reziliencia és a problémads internethasznalat mérésére alkalmazott validalt eszk6zok
szintén megfeleld pszichometriai tulajdonsagokat mutattak. Az adatelemzési modszertan
mind a kvantitativ (leird statisztikak, korrelacios, regresszds elemzések, mediacids és
moderacidos modellek), mind a kvalitativ (tematikus elemzés) komponensek esetében
megalapozott és atlathatd eljarasokat kovetett. Az adatintegracid és modellépités
modszertana biztositotta, hogy a kiilonb6zé adatforrasokbol szarmazd informaciok

egyseéges keretrendszerbe torténd integralasat.

A kovetkez6 fejezetben az itt bemutatott modszertani keretek alapjan gytijtott €s elemzett
kvantitativ adatok eredményei keriilnek bemutatdsra, amelyek a kutatasi kérdések

megvalaszolasanak és a hipotézisek igazolasanak elsd 1épését képezik.
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3 KVANTITATIV EREDMENYEK

A jelen fejezet a kvantitativ kutatds keretében végzett empirikus vizsgélat eredményeit
mutatja be részletesen. A kutatds sordn harom validalt méréeszkoz keriilt alkalmazasra.
A problémads internethasznalat kérd6iv, a reziliencia kérddiv, valamint a kiberbiztonsagi
tudatossag kérddiv, melyek segitségével az internet problémas hasznélata, a pszicholdgiai
ellenalld képesség €s a kiberbiztonsagi tudatossag kozotti dsszefliggéseket a Z és Alfa
generacids csoportokat érintéen vizsgaltam. El6szor a harom kérddiv alapstatisztikai
jellemzdit és a skalak bels6 konzisztencidjat mutatom be, majd az egyes mérdeszkozokkel
nyert eredményeket ismertetem kiilon-kiilon, a generdciés ¢és nemi kiilonbségek
elemzésével egyiitt. Végiil a moderacios elemzések ravilagitanak arra, hogy a reziliencia
¢s a problémas internethasznalat milyen mddon befolydsolhatja a kiberbiztonsagi

tudatossag mértékét.

3.1 A kérdoivek leiro statisztikai jellemzoi és megbizhatosaga

A kutatasban Osszesen 3275 {6 vett részt. A résztvevok generacids megoszlasa szerint a
minta jelentds tobbségét a Z generacid tagjai alkottak (N = 2438, 74.4%), mig a
fennmaradd részt az Alfa generacio képviselte (N = 837, 25.6%). A nemek aranyat
tekintve a mintaban valamivel tobb férfi (N = 1746, 53.3%) vett részt, mintnd (N = 1529,
46.7%). A résztvevOk atlagosan 4,6 orat toltottek naponta internetezéssel (M = 4,60,
SD=227). A két generdcid6 napi internethaszndlata szignifikdnsan eltér

(t(3273) =-20.02, p <.001), melyet a 3. dbra szemléltet.

Atlagos interethasznalati idé generaciénként

| ——- Osszesitett atlag: 4.60 dra/nap

Atlagos internethasznalati idd (6ra/nap)

Alfa generacio Z generacio

3. dbra Atlagos napi internethaszndlati idé generdcionként [forrds: sajat szerkesztés]

46



A Z generacid tagjai szignifikdnsan tobb idot toltottek online, mint az Alfa generécid
tagjai (U = 579609.000, p < .001; rs = .338, p < .01). Az Alfa generacio tagjai (N = 837)
atlagosan 3.33 £ 2.08 o6rat toltenek naponta internetezéssel, mig a Z generacid tagjai
atlagosan 5.05 + 2.16 O6rat toltenek naponta internetezéssel. Ez azt jelzi, hogy a
képerny6idé generacionként eltérd mintdzatot kovet, még ha mindketten digitalis
kornyezetben szocializalédnak is. A napi atlagos internethasznalat nemek kozotti
kiilonbségének fiiggetlen mintas t-proba eredménye alapjan, a férfiak atlagosan 4.56 orat
(SD = 2.30, N = 1746), mig a n6k 4.66 orat (SD = 2.24, N = 1529) toltenek naponta
online. A t-proba sem mutatott szignifikians kiillonbséget a nemek kozott,
1(3273) =-1.277, p=10.202. Az eredmények alapjan a napi internethasznalat
mennyisége nem Kiilonbozik szignifikansan a férfiak és nok kozott. Az eredmények
alapjan viszont nem fliggetleniil elmondhatd, hogy aki tobbet internetezik naponta, annal
nagyobb valoszinliséggel alakul ki problémas internethasznalat. Ez az Osszefliggés
szignifikans, kdzepes kapcsolattal irhaté le (r, = 0.321, p < 0.001), mely alapjan a napi
internethasznalat idejének novekedésével parhuzamosan emelkedik a problémas

hasznalat kockazata is.

A Z generacidoban a napi internethaszndlat szamos demografiai valtozoval mutatott
gyenge, de szignifikans 0sszefliggést. A ndk tobb 1dot tdltenek online, mint a férfiak. Az
iskolatipus, a szakirany, a tudomanyteriilet és a sziil61 iskolai végzettség szignifikdnsan
befolyésolta az internethasznélatot, mig a lakdhely nem. A felsdoktatdsban tanulok
interneteznek a legtobbet (M =5.27, SD = 2.02). Tudomaényteriiletek kozil az
informatika és gazdasagtudomany hallgatoi toltik a leghosszabb, atlagosan 5.44 + 2.14
orat online. A sziiléi végzettség tekintetében az altalanos iskolai végzettségii sziilok
gyermekei kimagasloan magasan, atlagosan 5.44 + 2.14 orat hasznaljék az internetet, a
felsdfoktl végzettségli sziilok gyermekeir pedig a legrovidebb ideig (M =4.85,
SD = 2.14).

3.1.1 Problémas internethasznalat kérddiv alapstatisztikai

A PIH skala bels6 konzisztencidjanak vizsgalatdra Cronbach-alfa egyiitthatok keriiltek
kiszamitasra (N = 3275). A teljes skdla megbizhatosaga elfogadhatonak tekinthetd
(oo =.635), azonban a kontrollzavar (o =.285) és az elhanyagolds (o =.320) alskalak
esetében alacsony konzisztencia mutatkozott, mig az obszesszi6 alskala megbizhatosaga
elfogadhaté o =.683. A PIH skala belsd struktirdjanak korrelacios elemzése vegyes

eredményeket mutat. Az egyes alskéaldk tételei kozott gyenge (), kontroll” r=.17,
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,elhanyagolas” r = .19) vagy kozepes (,, obszesszio” r =.52) a kapcsolat. Ugyanakkor
az egyes tételek erdsen korrelaltak sajat alskalajukkal (» =.74-.79), az alskalak pedig a
teljes pontszdmmal ( = .68-.79). Bar a tételek kozotti korrelacio valtozo, a skala elméleti
struktardja, azaz az aldimenziok hozzajarulasa az eredmények alapjan a teljes
koncepcidhoz megalapozottnak mondhato. (A részletes korrelacios eredmények a 3/A.

mellékletben talalhatok.)

A résztvevok atlagos PIH-Osszesitett pontszdma M = 12.58, SD = 3.91, a median pedig
12. A pontszamok 6 és 30 kozott helyezkedtek el, a valaszadok kozépso fele 10 és 15

pont kozotti értéket ért el. A pontszamok eloszlasa a 4. abran tekintheté meg.
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4. abra A PIH-0sszesitett pontszamok gyakorisagi eloszlasa (N = 3275) [forrds: sajat szerkesztés]

A 4.4bran az eloszlas enyhe balra tolodast mutat, vagyis a legtobb résztvevd az
alacsonyabb ¢és kozepes tartomanyban helyezkedik el, mikdzben egy kisebb csoport joval
magasabb értékeket ért el. Ezt alatdmasztja, hogy az 4tlag meghaladja a mediant, mivel a
magasabb értékek felfelé emelik azt. A viszonylag magas szords jelentds egyéni

kiilonbségeket jelez a problémas internethasznalat szintjében.

A kontrollzavar dimenzié atlagértéke M =4.26 (SD = 1.62) mely mérsékelt
kontrollvesztésre utal az internethasznalatot illetden. Az elsé tétel (, Milyen gyakran
érzed ugy, hogy csokkentened kellene az internetezéssel toltott idot? ) atlagértéke 2.68 +
1.11, mely szerint a résztvevOk gyakran érzik sziikségét az internethasznalat
csokkentésének. A masodik tétel (,, Milyen gyakran probalod titkolni, hogy mennyi idot
toltottel internetezéssel? ) atlagértéke 1.58 £ 1.01, tehat azzal, hogy titkoljak, vagy
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titkolniuk kellene, hogy az idejiikket internetezéssel toltik, kevésbé jellemzi a

valaszadokat.

Az obszesszid dimenziodi az internethasznalathoz kapcsolodd megszallottsagot és érzelmi
fliggdséget vizsgalja. Az obszesszio dimenzié atlagértéke 3.38 = .77, ami mérsékelt
szintli internethasznéalati megszallottsagra utal. Az elsé tétel (,, Milyen gyakran érzed
nyugtalannak, fesziiltnek magad, ha nem internetezhettél annyit, amennyit szerettél
volna? ) atlagértéke 1.90 = 1.07, mig a masodik tétel (,, Milyen gyakran fordul elo, hogy
depressziosnak, szomorunak, idegesnek érzed magad, amikor nem internetezel, és ez az

erzes elmulik, amikor ujra internetezni kezdesz?”) atlagértéke 1.48 + 0,96.

Az elhanyagolas dimenzioi az internethasznalat altal okozott elhanyagolasi magatartéast
értékeli. Az elhanyagolas dimenzi6 atlagértéke 4.94 + 1.86 mely szerint a résztvevok
gyakran tapasztalnak elhanyagolasi tiineteket a tlzott internethasznalat miatt. A két tétel
(,, Milyen gyakran internetezel olyankor, amikor inkabb aludnod kellene?” és ,, Milyen
gvakran panaszkodnak a kérnyezetedben lévok arra, hogy til sokat internetezel?”)

atlagértékei 2.80 £ 1.26) és 2.14 + 1.15.

Az eredmények alapjan megallapithatd, hogy a vizsgalt mintira a mérsékelt problémas
internethasznalat jellemz6, a kontrollzavar ¢és elhanyagolds dimenzidiban. Az
obszesszi6 dimenzidi kevésbé mutatnak stlyos problémakat, ami arra utal, hogy bar az
internethaszndlat befolyasolja a résztvevok €letét, az érzelmi megszallottsag és fiiggoség

mértéke viszonylag alacsony.

3.1.2 Reziliencia skala alapstatisztikai

A skala belsé megbizhatosaga a jelenlegi mintan (N = 3275) megfeleld, a Cronbach-alfa
értek a =.82, mely kozeliti az eredeti o =.85 értéket. Az item-analizis eredményei
alatdmasztjak a skala belsé konzisztenciajat, értékei .328 és .621 kozott szorodnak, mely
megegyezik az eredeti €s a validalt [131] forrasokkal. A legalacsonyabb korrelacios
érteket (,, A megérzéseim alapjan kell cselekednem”, rs = .328), a legmagasabbat pedig a
,, Nagyon céltudatos vagyok” tétel mutatta (rs = .621). A teljes skdla atlagpontszdma
M = 26.05 (SD = 6.96), mely nagyon hasonlé a Campbell-Sills ¢és Stein [146] N = 1622
populdcion mért értékével (M =27.21, SD = 5.84). Ezen eredmények alapjan a CD-

RISC-10 skéla megbizhaté mérdeszkoznek tekinthetd a vizsgalt populécidban.
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A generacios alcsoportokat tekintve a Z generacid tagjai enyhén magasabb atlagos
reziliencia pontszammal (M = 26.36, SD = 6.85) rendelkeztek, mint az Alfa generacio

tagjai (M = 25.14, SD = 7.17).

3.1.3 Kiberbiztonsagtudatossag kérdéiv (CS-C-H) alapstatisztikai

A kiberbiztonsagtudatossag kérdéiv elemzése alapjan a valaszadok altalanosan magas
szintli tudatossagrol szamoltak be, a teljes pontszdm atlaga magas volt (M = 96.57,
SD = 14.70) a maximalisan elérhetd 125 ponthoz képest. A teljes skala Cronbach-alfa
értéke .836, és a hat alskala bels6 konzisztencidja (621 < o <.795).

A legerdsebb teriileteknek a hitelesség (20.96 + 4.09), a feliigyelet (20.72 £ 3.97) és a
bizalmassag (16.86 + 3.30) alskalak bizonyultak. Az egyedi tételek elemzése azt mutatja,
hogy a valaszaddok ovatosak a jelszavak megosztasaval, az adataik lathatésaganak
korlatozasaval és az ismeretlen forrasbol sziarmazé e-mailekkel szemben
(4.35<M<4.51). Ezzel szemben a legalacsonyabb atlagpontszdmot a sértetlenség
alskalanal értéke el a valaszadok (712.60 + 3.86). A kapott eredmény ellentmondasos
attitidot tiikroz. A valaszadok egyértelmiien elutasitottak, hogy az adatmegosztas
kockazatmentes (M = 2.37), ami pozitiv, hiszen tudatos hozzaallasra utal. Ugyanakkor
biznak a kibertérben val6 adattarolasban, biznak abban, hogy az adataik biztonsdgban
vannak az online térben (M = 3.19) és nem veszhetnek el (M = 3.69), ami potencialis
sebezhetdségre utal. Hasonloképpen, a proaktiv védelmi eszkdzok hasznélatat mérd
hozzaférhetdség alskala (/4.15+4.35) és a hasznossag alskala (/1.28+2.73) pontszamai is
alacsonyak voltak. Ezen kategorian beliil, kiilondsen a rendszeres virusellendrzésre
(M =3.35) és a letoltott fajlok vizsgalatara (M = 3.48) vonatkozo tételek kaptak
alacsonyabb értékelést, ami arra utal, hogy a passziv dvatossag, a bizalmatlansag

erosebb, mint az aktiv, rutinszeri védelmi cselekvések.

3.2 Problémas internethasznalat kérdoiv eredményei

A Spearman-féle rangkorrelacids egyiitthatd értéke alapjan a kiilonb6zé demografiai
valtozok, generdcio (rs=0.043, p <0.05), neme (rs=0.133, p <0.01), szakirany
(rs=-0.066, p<0.05), tudomanyteriilet (rs=-0.045, p<0.05), atlagos napi
internethasznalati 1d6 (s = 0.323, p < 0.01) és a PIH Gsszesitett pontszam kozott tobb
szignifikans, eltéré6 mértékli és irdnylt korrelacid van, mely szerint ezek a valtozok

befolyasolhatjak a problémads internethasznélat kialakulasat.
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3.2.1 Problémas internethasznalat generacios eltérései

A generacids hovatartozas és a PIH dimenziok kozott eltérd mértéki és iranyu kapcesolat
figyelhetd meg. Az elhanyagolas alskala esetén gyenge, szignifikans pozitiv a korrelacio
(r=20.123, p < 0.01), mig a kontrollzavar (r = -0.042, p < 0.05) és a PIH osszesitett
pontszam (r = 0.037, p < 0.05) esetében gyenge, statisztikailag szignifikans korrelaciok
vannak. Az obszesszié alskala dimenzié esetében nincs szignifikdns kapcsolat a
generacio valtozoval. Az eredmények alapjan a generacios kiilonbségek hatassal vannak
a problémas internethasznalat, mentalis egészség kiilonb6z6 aspektusaira, de ezek a

hatasok dimenzionként eltérd fokuak és iranyuak.

Az Alfa generacio enyhén magasabb kontrollzavar atlagértékkel M =4.38
(SD = 1.62) és az obszesszi6 értékkel M = 3.41 (SD = 1.78) rendelkezik, mint a Z
generacid M =422 (SD=1.617) és M =337 (SD=1.762). Az atlagok kozotti
kiilonbség kicsi, de az eltérés szignifikans mindkét esetben (F(1,3273) = 5.790,
p =0.016; F(1,3273) = 0.291, p = 0.59). Az elhanyagolas skala atlagértéke enyhén
magasabb a Z generaciéban (M =5.07, SD =1.82), mint az Alfa generaci6
csoportjaban (M = 4.54, SD = 1.90), a kiilonbség szignifikans a generaciok kozott
F(1,3273) = 50.529, p < 0.001). A Z generaci6 tagjai sliribben tapasztaljak, hogy a
gyakori internethasznalat miatt elhanyagoljak a feladataik elvégzését. A Z generacio
atlagos osszpontszaima enyhén magasabb M = [2.66 (SD = 3.87), mint az Alfa
generdcioe M = 12.33 (SD = 4.01), szignifikdns kiillonbséggel a generaciok kozott
(F(1,3273) = 4.470, p=0.035). A 5. é&bra alapjan a Z generacid tagjainak PIH
pontszamai enyhén magasabbak, mint az Alfa generacié tagjaié. Mindkét csoportban
megfigyelhetd a pontszamok pozitiv ferdesége, amit a median felett elhelyezkedd szamos

kiugro érteék is jelez.

3014

254

=]
o
©
]
©
=]
=]

o
000000 O
Q0o0Q00C0O O

PIHK6
PIHK6

15 4

104

Alfa z 6 feri
Generacio NemesS

5. abra Problémas internethasznadlat meértéke generdacionkent és nemenkeént [forras: sajat szerkesztés]
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3.2.2 A problémas internethasznalat nemi aspektusai

Szignifikéans, gyenge pozitiv korrelacid van a résztvevok neme €s PIH eredménye kozott
(r=20.136, p <0.01), valamint az egyes aldimenziokban is, a kontrollzavar esetén
(r=20.154, p <0.01), obszesszi6 dimenzio (r = 0.070, p < 0.01), és az elhanyagolas
dimenziéval (¥ = 0.085, p < 0.01).

A kontrollzavar dimenzi6 esetében a nemek kozotti kiilonbség statisztikailag szignifikéns
(F=79919 p<0.001). Az eredmények alapjan a nok atlagosan magasabb pontszamot
értek el (M = 4.53, SD = 1.65), mint a férfiak (M = 4.03, SD = 1.56), mely szerint a nék

nagyobb kontrollzavart tapasztalnak az internethasznalat soran, mint a férfiak.

Az obszesszio dimenziéban szintén szignifikans kiilonbséget tapasztaltunk a nemek
kozott (F=15.930, p<0.001). Az eredmények alapjan a noék magasabb
atlagpontszamot értek el (M = 3.51, SD = 1.85) a férfiaknal (M = 3.27, SD = 1.68).

Az elhanyagolas dimenzioban (F = 23.996, p < 0.001) a nék atlagpontszama M = 5.11
(SD = 1.91), mig a férfiaké M = 4.79 (SD = 1.80), tehat a n6k nagyobb mértékben

tapasztaljak az internethasznalat elhanyagolé hatasait, kovetkezményeit.

A fliggetlen mintds t-proba erdsen szignifikdns eredményt adott #(3273) =-7.85,
p <.001. A ndék atlagpontszdma (M = 13.15, SD = 4.01) magasabb, mint a férfiaké
(M=12.08 SD=23.73), jelezve, hogy a ndékre jellemzobb a problémas

internethasznalat.

Osszességében a problémads internethasznalat mértékét mind a nem, mind a generacid
befolyasolja, azonban a nemek kozotti kiilonbség joval markansabbnak bizonyult a

vizsgalt mintaban, ahogy ezt az 5. dbra mutatja.

3.2.3 A problémas internethasznalat prediktorainak vizsgalata

A problémas internethasznalat prediktorainak vizsgalatara harom lineéris regresszios
modell keriilt illesztésre. A napi atlagos internethasznalati id6 szignifikans és pozitiv
prediktorként azonosithatd (R? =.103, F(1,3273) = 375.4,p <.001, b = 1.11). A modell
a variancia 10.3 szazalékat magyardzza, ami a vizsgalt valtozok koziil a legerésebb
hatasnak tekinthetd. A nem szintén szignifikans prediktorként jelenik meg (R?=.018,
F(1,3273) = 61.58, p <.001, b = 1.07), de csupén a variancia 1.8 szazalékat magyarazza.
A nok altal atlagosan 7.07 ponttal értek el magasabb eredményt a problémas

internethasznalat skaldn, mint a férfiak. A generdcids hovatartozas statisztikailag
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szignifikans szintén szignifikans volt (R? =.001, F(1, 3273) = 4.47, p =.035, b = 0.33),
azonban a variancia alacsony értéke (0.1%) miatt gyakorlati jelentdsége
elhanyagolhatonak tekinthetd. Az eredmények alapjan a napi internethasznalati ido a
problémas internethasznalat legerdésebb prediktora, mig a nem mérsékelt, a generacio

pedig elhanyagolhaté mértékben jarul hozza a pontszamok alakuldséhoz.

A problémas internethasznalat prediktorainak vizsgalatara tobbszoros linearis regresszios
modell is illesztésre keriilt a generacidos hovatartozds, a nem ¢és a napi atlagos
internethasznalat bevonésaval. A teljes modell szignifikans, F(3,3271) = 154.5, p < .001,
¢s a variancia 12.3 szdzalékat magyarazta (korrigalt R? =.123). Mindhdrom prediktor
szignifikans egyedi hatast mutatott. A napi atlagos internethasznalati id6 volt a legerdsebb
pozitiv prediktor ebben az esetben is (b = 1.18, p <.001), jelezve, hogy a magasabb
online id6 magasabb problémas internethasznalati pontszammal jar egyiitt. A nem szintén
szignifikans pozitiv hatast gyakorolt (b = 0.99, p <.001). A generacids hovatartozas
szignifikans negativ prediktor volt (b =-0.65, p < .001), ami azt jelenti, hogy az Alfa
generacio alacsonyabb problémas internethasznalati pontszimot mutat a Z

generaciohoz képest, miutan a tobbi valtozo hatasa kontrollalasra keriilt.

A napi internethasznélati id6 hatdsdnak generacidé és nem specifikus vizsgalatahoz
moderacids elemzés késziilt. Az elemzés célja annak tesztelése volt, hogy a generacios és
nemi hovatartozas moderdlja-e a napi atlagos internethaszndlat ¢és a problémas
internethasznalat kozotti kapcsolatot. A regresszidos modell szignifikdns  volt,
F(3,3271) = 139.2, p <.001, korrigalt R>=.112 a generaciés moderdl6 hatdsanak
vizsgélatdban. Az eredmények szignifikdns interakcidos hatdst mutattak a napi
internethasznalat és a generacidé kozott (b =-0.60, p <.001), tehat a napi
internethasznalati 1d6 a problémds internethasznalatra gyakorolt hatdsanak erdssége
szignifikansan kiilonbozik a két generacio kozott. A kapott eredményeket a 6. abra

szemlélteti.

Az Alfa generacioé esetében minden tovabbi egységnyi internethasznalat novekedés
2.25 egységgel emeli a problémas internethasznalat pontszamat, mig a Z generacional
ez a novekmény csupan 1.65 egység. Bar mindkét generdcioban a tobb
internethasznalat magasabb kockazattal jar, a kapcsolat meredeksége mérsékeltebb

a Z generacional.
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A napi internethasznalati id6 és a generacio kolcsonhatasa a PIHK6 tekintetében
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6. abra Az atlagos napi internethaszndlati idé és a generdcio kélcsonhatdasa a PIH tekintetében

[forras: sajat szerkesztés]

Ez arra utal, hogy a problémaés internethaszndlat és a képernydidé kapcsolatat a

generacids kontextus érdemben befolyasolja.

A nemi hovatartozds moderald hatasat vizsgald regresszids modell szignifikans volt,

F(3,3271) = 153.78, p <.001, korrigalt R*>=.124. A 7. é&bra a napi atlagos

internethasznalat és

nemenként.
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Az interakcios elemzés szerint a kapcsolat szignifikdnsan eltér a férfiak és a nék kozott
(b=10.222, p <.001). A noknél a meredekség nagyobb, azaz minden tovabbi egységnyi
internethasznalat erésebben noveli a problémas internethasznalati pontszamot

(~0.67 pont), mig a férfiaknal a ndvekedés mérsékeltebb (~0.45 pont).

Osszességében az eredmények arra utalnak, hogy a problémas internethasznalat
kialakulasaban és stlyossagaban a vizsgalt populacioban az online toltott ido
mennyisége, a nemi identitis és a generacidos hovatartozas egyiittesen jatszik
szerepet. A Z generacid kissé¢ magasabb Osszesitett PIH értékekkel rendelkezik az Alfa
generaciohoz képest. A nék 1ényegesen magasabb Osszesitett pontszamot értek el, és a
kontrollzavar, az obszesszi6 ¢és az elhanyagolds teriiletén is, mint a férfiak. A prediktiv
modellek alapjan a napi internethasznélati id6 bizonyult a problémas internethasznalat
legerdsebb prediktoranak, amely a variancia jelentOs részét magyardzza. A tobbszoros
regresszids analizis kimutatta, hogy mindharom valtozo fliggetlen eldrejelz6 szerepet tolt
be. A moderacids elemzés alapjdn, mind a generacidés, mind a nemi hovatartozas
modositja az internethasznalat és a PIH kozotti kapcsolatot. Az Alfa generacio tagjai
esetében az internethasznilat noévekedése erdsebben emeli a problémas
internethasznilat mértékét, mint a Z generacié tagjainal. Hasonloan a néknél az

internethasznalat és a PIH kozotti 6sszefiiggés intenzivebb, mint a férfiaknal.

3.3 Reziliencia skala eredményei

A reziliencia teszt eredményeinek elemzése segit megérteni a résztvevok mentalis
rugalmassagat és stresszkezelési képességeit. Az eredmények alapjan lehetdség van a
reziliencia szintek Osszehasonlitisara a demografiai valtozok tiikkrében. Ebben a
fejezetben a reziliencia Osszesitett pontszdmainak (RISC) eloszldsanak vizsgalati
eredményei keriilnek bemutatdsra generacios és nemi aspektusbol. A Shapiro—Wilk-teszt
eredményei mind a generacios (Alfa generacio: W(837) =.979, p <.001; Z generacio:
W(2438) = .985, p < .001), mind a nemi (férfi: W(1746) = .980, p < .001; n6: W(1529)
= .988, p < .001) alcsoportokban szignifikdnsan eltértek a normalis eloszlastol. A
normalitds feltételének sériilése miatt a csoportok dsszehasonlitdsara Mann—Whitney U-

proba kertilt felhasznalasra.
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3.3.1 A reziliencia és a demografiai hattér kapcsolata

A Kruskal-Wallis proba eredményei alapjan az allandé lakhely tipusa alapjan nem volt
szignifikans kiilonbség a reziliencia pontszdmokban (y?(3) = 6.947, p = .074). Ezzel
szemben a sziilok legmagasabb iskolai végzettsége szignifikans hatast gyakorolt a
rezilienciara (y*(3) = 20.135, p <.001), tehat minél magasabb a sziill6k iskolai
végzettsége, annal magasabb a didkok reziliencia pontszama. A legmagasabb
reziliencia szintet a diplomas sziilok gyermekei (Mean Rank = 1700.38), mig a
legalacsonyabbat az altaldnos iskolai végzettségli sziilok gyermekei mutattdk
(Mean Rank = 1364.15). Hasonloan szignifikans kiilonbségek rajzolodtak ki az
intézmény tipusa (y*(2) = 31.677, p < .001) és a tanulmanyi szakirany (y*(2) = 26.559, p
<.00I) mentén is. A felsdoktatasban és kozépiskolaban tanulok magasabb reziliencia
szinttel rendelkeznek, mint az 4ltalanos iskolasok. A szakirdnyok koziil a real
beallitottsagu diakok mutatjak a legmagasabb (Mean Rank = 1740.13), mig az
altalanos tantervii képzésben résztvevok a legalacsonyabb rezilienciat (Mean

Rank = 1541.26).

A reziliencia és a napi internethasznalat kozotti kapcsolat vizsgalata Spearman-féle
rangkorrelacioval szignifikdns, gyenge negativ Osszefliggést mutatott (s = -.144,
p <.001I), amely szerint a tobb online toltott idé alacsonyabb reziliencia dsszesitett

pontszammal tarsul.

3.3.2 Generacios és nemi kiilonbségek a reziliencia teriiletén

A Mann—Whitney U-proba eredményei statisztikailag szignifikans kiilonbséget mutattak
a két generacid kozott (U = 923181.50, z =-4.119, p <.001). A rangsorok vizsgalata
alapjan, a Z generaciéo tagjai magasabb Osszesitett reziliencia pontszammal
rendelkeznek (Mean Rank =1677.84), mint az Alfa generacid tagjai (Mean
Rank = 1521.96). A nemek 0Osszehasonlitasara lefuttatott Mann—Whitney U-proba
szintén szignifikadns kiilonbséget tart fel (U = 1148668.50, z = -6.902, p < .001). A fiak
szignifikinsan magasabb Osszesitett reziliencia pontszammal rendelkeznek
(Mean Rank = 1744.61), mint a lanyok (Mean Rank = 1516.25). A nemek ¢€s generaciok

szerinti kiilonbségek a 8. abra mutatja be.
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8. abra A reziliencia pontszamok eloszlasa generdcio és nemek szerint [forras: sajat szerkesztés]
A diagramon jol lathatd, hogy a fitk medidnértékei mindkét generdcidoban magasabbak,
mint a lanyoké. Tovabbé a Z generacié dobozdiagramjai, mindkét nem esetében enyhén
jobbra tolodnak az Alfa generacidohoz képest, jelezve a Z generacid magasabb Osszesitett

reziliencia pontszamait.

3.3.3 Reziliencia profilok klaszteranalizise demografiai bontasban

A reziliencia profilok azonositasara kétlépcsds klaszteranalizist keriilt alkalmazésra.
Hierarchikus klaszteranalizis (Ward-modszer, négyzetesitett euklideszi tavolsag) alapjan
a dendrogram és a konyOkszabaly a haromklaszteres megoldast jelolte optimalisnak. A

K-kozéppontl klaszteranalizis 39 iteracié utan konvergens megoldast eredményezett.

Az elemzés harom jol elkiilonithetd profilt azonositott, melynek vizudlis dbrazolasara a

9. dbra szolgal:

1. Alacsony reziliencia (,,70rékenyek”) — a minta 23,6%-a (N =772). Item-
pontszamaik 1-2 kozott mozogtak, kiillondsen alacsony értékekkel a stresszkezelés
(M = 1), onértékelés (M = 1) és kontrollérzés (M = 1) teriiletén.

2. Magas reziliencia (,,Megdllithatatlanok™) — a minta 34,9%-a (N = 1144). A profilt
magas pontszamok jellemzik (jellemzéen M = 3), a célokért vald kiizdelem terén
maximalis értékkel (M = 4). Magabiztos, proaktiv, hatékony megkiizdési profil.

3. Atlagos reziliencia —a minta 41,5%-a (N = 1359). Ez a csoport egy mérsékelt, atlagos
szintli (item-pontszamok 2-3 koz6tt) rezilienciaval rendelkezd populaciot képvisel,

akik bizonyos helyzetekben magabiztosak, mig masokban bizonytalanabbak lehetnek.
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8. Nagyon céltudatos vagyok. K
9. Ugy érzem, én irdnyitom az életemet. SR

10. Dolgozom azért, hogy elérjem a céljaimat. Sl

Klaszter

9. dbra A reziliencia profilok dbrdzoldsa hétérképpel, ahol az 1. klaszter — a ,, Torékenyek”, a 2. klaszter — a
, Megdllithatatlanok” és a 3. klaszter az dtlagos rezilienciaval rendelkezé profilokat jelilik.
[forrds: sajit szerkesztés]

A khi-négyzet-proba statisztikailag szignifikdns, bar gyenge Osszefiiggést mutatott a
klaszter-hovatartozas és a generacid kozott (y%(2) = 16.415, p <.001; Cramer’s V = .071).
Az Alfa generacio tagjai voltak feliilreprezentaltak az ,,Torékenyek”, alacsony
reziliencia Kklaszterben (Alfa generaci6 27.1%, Z generacié 22.4%). Ezzel
parhuzamosan a Z generdci6 tagjai nagyobb aridnyban Kkeriiltek a
»Megallithatatlanok”, magas reziliencia klaszterbe (36.8%), mint az Alfa generacid
tagjai (29.5%). A klasztertagsag és a nem kozott szintén szignifikans, és az elézénél
erdsebb kapcsolatot mutatkozott (y%(2) = 55.949, p < .001; Cramer’s V = .131). Az
eredmények alapjan a lanyok szignifikansan feliilreprezentaltak ,,Torékenyek”
klaszterben (lanyok 29.0%, fiuk 18.8%). Ezzel 6sszhangban a fittkk nagyobb aranyban
tartoztak a ,,Megallithatatlanok” klaszterbe (39.3%), mint a lanyok (30.0%).

Osszefoglalva a magasabb online internetidé alacsonyabb rezilienciaszinttel jar egyiitt,
illetve a generacids kiilonbségek vizsgalata ramutatott, hogy az Alfa generaci6 tagjai
alacsonyabb rezilienciaszintet mutatnak €s nagyobb aranyban keriilnek a sériilékeny
csoportba, mint a Z generacio képviseldi. A nemi hovatartozas vizsgalata alapjan a fiak
magasabb reziliencidt mutatnak, mig a lanyok feliilreprezentaltak a ,,Torékeny"
klaszterben. A sziil6i hattér vizsgdlata megerdsitette a szociodkondmiai statusz
jelentdségét, mely szerint a magasabb sziil6i iskolai végzettség magasabb
rezilienciaszinttel parosul. Ezek az Osszefliggések ravildgitanak arra, hogy a lelki
ellenallo képesség nemcsak egyéni, hanem tarsadalmi-demografiai tényezok altal is

formalt jelenség.
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3.4 A kiberbiztonsagi tudatossag kérdoiv eredményei

A kiberbiztonsagi tudatossag Osszpontszama ¢€s aldimenzidi, valamint a demografiai
valtozok kozotti korrelacios elemzés tobb szignifikdns, gyenge Osszefiiggést tart fel. A
generdcios hovatartozas a bizalmassag, a feliigyelet/birtoklds, a sértetlenség és a
hasznossag alskalakkal mutatott szignifikdns kapcsolatot, », =-0.079 - 0.072 kozott
mozogtak (p <.001). A nem a bizalmassag, a hitelesség ¢és a hozzaférhetdség
dimenzidkkal korreldlt szignifikansan, s = 0.061 - 0.071 tartomanyban (p < .001). Az
atlagos napi internethasznalati id6 a legtobb alskalaval Osszefliggést mutatott, a
legerdsebb kapcsolatot a bizalmassag dimenzioval mutatta, rs =-0.163, p <.001. Az
intézménytipus elsdsorban a feliigyelet alskalaval korrelalt, s = 0.098, p < .001. A tanult
szakirdny a feliigyelet/birtoklas, a sértetlenség és a hasznossag dimenziokkal mutatott
szignifikans 0sszefliiggést, rs = -0.071 és 0.080 kozott (p < .001). A lakohely kizardlag a
sértetlenség alskalaval korrelalt gyengén, rs = 0.040, p<.05.

3.4.1 A kiberbiztonsagi tudatossag és demografiai valtozok

Az eredmények alapjan azok a fiatalok, akik naponta tobb iddt toltenek online, kevésbé
Ovatosak személyes adataik védelmében. A magasabb internethasznalati id6 szinte
minden Ovatossagra és proaktiv védelemre utaldé kérdéssel gyenge, de szignifikéns
negativ kapcsolatot mutat. Ez kiilondsen igaz az elérhetdségek megosztasa (s = -0.152,
p <.001), az ismeretlen személyektdl érkezd e-mailek megbizhatdsaga (ry =-0.104,
p <.001I), és a letoltott fajlok virusirtoval vald ellendrzése (rs=-0.104, p <.001)
teriiletein, valamint az 6sszesitett CSCH pontszam és az internethasznalati id6 kozott is
szignifikans, negativ kapcsolat all fenn (rs =-0.080, p <.001), jelezve, hogy a tobb
online toltott ido altalanosan alacsonyabb kiberbiztonsagi tudatossaggal jar egyiitt.

A hosszabb online jelenlét egy bizonyos mértékii kockazati érzéketlenséghez vezethet.

Az egyutas varianciaanalizis szignifikans kiilonbségeket mutatott a napi atlagos
internethasznalati csoportok kozott a teljes kiberbiztonsagi tudatossagban, F(4,
3270) =5.23, p <.001. A Tukey HSD post-hoc teszt szerint a napi 7+ orat internetezd
csoport szignifikdnsan alacsonyabb tudatossagi pontszimmal rendelkezett (M = 93.92) a
kevesebbet hasznald csoportokhoz képest (M = 96.28-97.54). A hasznossag alskalan
forditott mintazat jelentkezett (p <.001), a napi 0-1 oOrat internetez6k mutattak a
legalacsonyabb pontszamot (M = 10.52), szignifikdnsan elmaradva a tobbi csoporttol. Az

eredmény talan nem meglepd, mivel a kevésbé aktiv internethasznalok ritkdbban
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hasznaljak a kibertér szolgaltatasait informéciokezelésre, problémamegoldasra ¢és

kozosségi média alkalmazasokra.

Az egyes tanulmanyi teriiletek vizsgalata alapjan a természettudomanyi €s miszaki
szakiranyokon tanul6d didkok tudatosabb online viselkedést mutattak. Ezek a didkok
gyakrabban hasznédlnak technikai védelmi funkciokat, mint a telefonos megerdsités
(rs = 0.103, p <.001), hatékonyabban sziirik az adathalasz kisérleteket (rs=0.111,
p <.001), és gyakrabban hasznaljak ki a digitalis platformok altal nyujtott
problémamegoldas lehetdségeit (rs = .099, p < .001). Ugyanakkor redlisabban értékelték
adataik sebezhetdségét, kevésbé biznak az online informaciok hitelességégen

(rs = - 0.135,p < ,001).

Az egyutas ANOVA szignifikans kiilonbségeket mutatott a sziilok iskolai végzettsége
alapjan  képzett csoportok kozott a teljes kiberbiztonsagi  tudatossdgban,
F(3,3271) =4.97, p=.002. A post-hoc Tukey HSD teszt igazolta ezt a pozitiv
kapcsolatot, ahol az altalanos iskolai végzettségii sziilokkel rendelkezo valaszadok
szignifikinsan alacsonyabb Kkiberbiztonsagi tudatossag pontszamot értek el
(M = 93.02) a magasabb iskolai végzettséggel rendelkezd sziilok gyermekeihez képest.
A hitelesség alskalan a magasabb sziil6i végzettség fokozottabb dvatossagot eredményez
az ismeretlen e-mailek, biztonsagi tanusitvany nélkiili weboldalak és adathaldsz
tamadasok kezelésében. A hozzaférhetdség dimenzidban szintén pozitiv Osszefliggés
mutatkozott, tehat a diplomas sziildk gyermekei gyakrabban alkalmaznak proaktiv
védelmi intézkedéseket, mint virusirtd programok és tlizfal. A bizalmassag alskalan is a
diplomas sziil6kkel rendelkezok mutattak a legmagasabb pontszamot (M = 17.09), amely
szignifikadnsan meghaladta a tobbi csoport értékeit. Ez Ovatossagra utal a személyes

adatok megosztasaban és a privatszféra védelmével kapcsolatban.

3.4.2 Kiberbiztonsagi tudatossag generacios kiilonbségei

Az étlagos internetid6 és a kiberbiztonsag tudatossagra kimutathat6 negativ kapcsolat az
Alfa generaciéo esetében a leginkdbb hangstlyos. Az internethasznalat idejének
novekedésével szinte minden Ovatossagi mutatoval erésebb negativ korrelacio
figyelheté meg. Kiilondsen a személyes adatok védelmével (rs =-0.233, p <.001), a
jelszavak erdsségével (ry=-0.126, p <.001) és az ismeretlen forrasok tudatos
keriilésével (», = -0.108, p = .002) kapcsolatban. Emellett, egyediilall6 modon ennél a

generacional a tobb internethasznalat szignifikdns pozitiv kapcsolatot mutatott azzal a
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téves meggy6zodéssel, hogy a kibertérben az adatok tarolasa biztonsagos (7, = 0.089,
p =.010). Az Osszesitett Kiberbiztonsagi tudatossag pontszammal vald negativ

korrelacio itt a legerdsebb (v, = -0.104, p = .003).

A kiilonb6z6 generacios csoportok eltérd megkozelitést mutattak a technologiai biztonsag
adapticioja terén. A Z generacié képviseléi nagyobb aranyban alkalmaztak telefonos
hitelesitést fiokjaik védelme érdekében (rs = 0.109, p <.001), ami fejlett technologiai
tudatossagukra enged kovetkeztetni. Ezzel ellentétben az Alfa generacio tagjai kevésbé
realisan itélték meg az online adattarolas kockdzatait, nagyobb mértékben biznak abban,
hogy a kibertérben tarolt informacidikhoz illetéktelenek nem férhetnek hozza

(rs = -0.159, p < .001).

3.4.3 Nemi eltérések a kiberbiztonsagi tudatossag terén

A nemi kiilonbségek vizsgalata a fliggetlen mintés t-proba eredményei a kiberbiztonsagi
tudatossag szintjével kapcsolatban nem mutatott szignifikans kiilonbséget a férfiak és ndk
kozott, de az alskaldkat vizsgdlva a nék szignifikdnsan magasabb pontszamot értek el a
bizalmassag (M =17.07; ¢3273)=-3.46, p<.001) és a hitelesség (M =21.28;
1(3271,48) =-4.21, p <.001) alskalakon. Ezzel szemben a férfiak a proaktiv védelmet
mérd hozzaférhetdség alskalan értek el szignifikansan magasabb pontszdmot (M = 14.39;
1(3273) =3.39, p<.001). Ezen eredményeket erdsiti a nemek szerinti korrelacids
elemzés. A ndi valaszadok oOvatosabban kezelik az ismeretlen eredetli e-maileket
(rs=0.104, p < .001). A férfi résztvevok ezzel szemben kdvetkezetesebbek az eszkozeik

tlizfalvédelmének fenntartasaban (ry = -0.162, p < .001).

3.4.4 A kiberbiztonsagi tudatossag regresszios elemzése

A kiberbiztonsagi tudatossag elOrejelzésére linearis regresszids elemzés tortént,
amelyben prediktorként a generacid, nem, napi internethasznalat és sziiloi iskolazottsag
valtoz6 szerepelt. A modell szignifikans F(4, 3270) = 5.69, p < .001, azonban alacsony
magyarazo erdvel (R?=.007) rendelkezik. Egyediil a napi atlagos internethasznalat
szignifikans negativ prediktora a kiberbiztonsagi tudatossdgnak Osszesitett pontszamanak
(f=-.076, p<.001), jelezve, hogy a tobb online toltott idé alacsonyabb
kiberbiztonsagi tudatossaggal jar egyiitt.

Az egyes alskaldkat tekintve, a személyes adatok és privatszféra védelmét mérd
bizalmassag alskéla linearis regressziés modellje szignifikans, F(3, 3271) = 23.62,

p <.001, R?=.021, ahol a n61i nem magasabb (5 =.065, p <.001), mig a fokozott
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internethasznalat alacsonyabb adatvédelmi tudatossagot jelzett elére (B=-0.127,
p <.001). Az online forrasok és kommunikacié megbizhatdsdganak értékelését mérd
hitelesség alskala linearis regresszidés modellje szignifikans, F(3, 3271) = 9.72, p < .001,
R?=.009, ahol a ndéi nem magasabb (f=0.076, p<.001), mig a fokozott
internethasznalat alacsonyabb kritikai gondolkodast jelzett elére az ismeretlen e-mail,
bizonytalan weboldal és potencidlis fenyegetés kezelésében (f = -0.050, p =.004). A
proaktiv technikai védelmi eszk6zok, mint virusirtd, tiizfal hasznalatdit mérd
hozzaférhet6ség alskala linearis regressziés modellje szignifikans, F(3,3271) = 12.81,
p<.00l, R?>=.012, ahol a férfi nem (f=-0.056, p<.001) és a kevesebb
internethasznalat (f =-0.087, p <.001) magasabb technikai biztonsagi tudatossagot
jelzett eldre. A kibertér szolgéltatasainak, a kozosségi médianak, felhdalkalmazasok aktiv
hasznalatat mérd hasznossag alskdla linearis regresszids modellje szintén szignifikans,
F(@3, 3271) = 8.38, p <.001, R?=.008, ahol a fokozott internethasznalat jelzett elére
magasabb online szolgaltatas hasznalatot (5 = .083, p <.001).

A napi internethasznélat €s az online Ovatossag kozotti kapcsolat vizsgalata ordinalis
regresszids elemzéssel tortént. Az eredmények szerint az online napi atlagos ido
szignifikans prediktora az Ovatos magatartasnak a személyes elérhetdségek
megosztasaval kapcsolatosan. A modell illeszkedésének vizsgalata kimutatta, hogy az
internethasznalati 1d6t tartalmaz6 modell szignifikansan jobban magyarazta az adatokat
az alapmodellhez képest, y?(1) = 75.51, p <.001. A paraméterek becslése soran a napi
atlagos online toltott id6 negativ iranyu szignifikans kapcsolatot mutatott az évatos
viselkedéssel (f =-0.126, Wald y*(1) =77.27, p <.001). Az esélyhanyados értéke
(OR = 0.88) alapjan minden tovabbi Ora, amelyet a fiatalok naponta az interneten
toltenek, korilbeliil 12%-kal csokkenti annak valoszinliségét, hogy magasabb szintii
Ovatossadgot tanusitanak személyes adataik megosztisa soran. Ez az eredmény
alatamasztja azt a feltételezést, hogy a hosszabb online jelenlét csokkenti a

kockazatérzékelést és az elovigyazatossagot a digitalis kornyezetben.

Az ordindlis regresszidelemzés elemzése soran az Alfa generdcido (B =-0.461, Wald
x(1) = 38.80, p < .001) szignifikans negativ kapcsolatot mutatott a telefonos megerdsités
hasznalataval a Z generacidhoz viszonyitva. Az esélyhanyados (OR = 0.63) alapjan a Z
generacio tagjai koriilbeliil 1,6-szor nagyobb valdsziniiséggel alkalmazzak
rendszeresen a telefonos hitelesitést biztonsagi célokra (95%-os CI [1.37; 1.83]). Az

eredmények alatdmasztjak, hogy a generdcidés hovatartozas szignifikans prediktora a
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proaktiv kiberbiztonsagi magatartasnak, ahol a Z generacié fejlettebb technologiai

tudatossagot és elovigyazatossagot mutat az Alfa generaciohoz képest.

A multinomidlis logisztikus regresszids elemzés szerint az Alfa generacio szignifikansan
magasabb bizalmat mutat az online adatbiztonsag irant, mint a Z generacid. Az Alfa
generacid kisebb valosziniiséggel kételkedik az online adatbiztonsidgban, mint a Z
generacio, OR = 0.49, p <.001, ami azt jelenti, hogy a Z generaci6 tagja koriilbeliil
kétszer nagyobb valoszintiséggel kételkedik az online adatbiztonsagban. A likert skalan
elérhetd tobbi egyetértési szint esetében is hasonld mintdzat mutatkozik, OR = 0.33 és
0.55 kozott, p <.001. Az eredmény arra utal, hogy az Alfa generacid optimistabb
attitliddel rendelkezik az online adatvédelemmel kapcsolatban, mig a Z generacio
kritikusabb megitélést és realisabb kockazatészlelést mutat a digitalis biztonsag

terén.

Az ordindlis regresszids elemzés soran a férfiak (B =-0.431, Wald y*(1) = 35.01,
p <.001) szignifikans negativ kapcsolatot mutattak az ismeretlen e-mailekkel szembeni
bizalmatlansdggal a n6khoz viszonyitva. Az esélyhanyados (OR = 0.65) alapjan a nok
kortlbeliil 1.54-szer nagyobb valoszinliséggel tanusitanak Ovatos magatartdst az
ismeretlen eredetii e-mailekkel kapcsolatban (95%-os CI [1.28; 1.84]). Az eredmények
alatamasztjak, hogy a nem szignifikans magyarazo valtozoja az online 6vatossagnak, ahol
a nok fejlettebb kockazatészlelést és elovigyazatos magatartast mutatnak a

férfiakhoz képest az ismeretlen kommunikacios csatornakkal szemben.

Az ordinalis regresszids elemzés soran a férfiak (6 =.591, Wald y*(1) = §5.32, p <.001)
szignifikans pozitiv kapcsolatot mutattak a tizfal folyamatos haszndlatival a n6khoz
viszonyitva. Az esélyhdnyados (OR = 1.81) eredménye alapjan a férfiak 1.81-szer
nagyobb valoszinliséggel tartjdk folyamatosan bekapcsolva a tlizfalat biztonsagi
elévigyazatossagbol (95%-os CI [1.59; 2.05]). Az eredmények aldtdmasztjak, hogy a
nem szignifikans prediktora a proaktiv kiberbiztonsagi magatartasnak, ahol a férfiak a

technikai védekezés terén mutatnak nagyobb tudatossagot a nokhoz képest.

3.5 Moderacios és mediacios elemzések

Az alabbi moderacios és medidcios elemzések azt vizsgaljak, hogy a problémas
internethaszndlat, a reziliencia és a kiberbiztonsagi tudatossag milyen direkt és indirekt
hatdsmechanizmusok mentén kapcsolodnak egymashoz, és ezeket a kapcsolatokat

hogyan befolyasoljak a demografiai tényezok.
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3.5.1 Problémas internethasznalat és kiberbiztonsagi tudatossag kapcsolata

A problémas internethasznalat és a kiberbiztonsagi tudatossdg kozotti kozvetlen
kapcsolat vizsgalata soran a problémas internethasznalat kozvetlen hatasa a
kiberbiztonsagi tudatossag szintjére szignifikdnsan negativ volt (b =-0.167, p < 0.01).
Ez az eredmény alatdmasztja, hogy a magasabb problémds internethasznalati szint
alacsonyabb kiberbiztonsagi tudatossaggal jar egylitt a Z és Alfa generacio korében. A
problémas internethasznéalat nem csupan az internethasznalat idobeli talzott hasznalatat
jelenti, hanem a digitalis térben megjelend alacsonyabb tudatossaggal és egyben kevésbé

felelosségteljes magatartassal jar egyiitt.

3.5.2 A reziliencia medialé szerepe

A reziliencia mediécios elemzés eredményei alapjan a modell szignifikans direkt hatast
mutatott (b =—0.163, SE = 0.061, p =.008), valamint szignifikdns medialé hatast
(b =-0.327, Boot SE =0.034, 95% CI [-0.395, —0.263]). A magasabb problémas
internethaszndlat érték szignifikansan alacsonyabb reziliencia pontszammal jart egylitt
(b=-0.384, SE=0.030, p<.001), mig a reziliencia pozitivan jelezte eldre a
kiberbiztonsagi tudatossagot (b = 0.851, SE = 0.034, p < .001), megerdsitve a medidcios

utvonal jelentOségét.

A problémds internethaszndlat — reziliencia — kiberbiztonsdgi tudatossag Utvonal
szignifikans indirekt hatdst mutatott (b = —0.329, 95% CI [-0.398, —0.263]). Ez az
eredmény arra utal, hogy a problémads internethasznalat csokkenti a rezilienciat, ami
kovetkezményként alacsonyabb kiberbiztonsdgi tudatossaghoz vezet. A mediacio
részleges, mivel a direkt és az indirekt hatds egyarant szignifikans maradt. Tehat a
reziliencia kulcsszerepet jatszik abban, hogy az egyén mennyire képes tudatosan és
felelosségteljesen navigalni a digitalis térben. Az alacsonyabb pszichologiai ellenallo
képesség gyengiti a kiberbiztonsagi kompetenciat, ami magyarazhatja, miért valnak a

problémas internethasznalok sebezhetdbbé az online veszélyekkel szemben.

A moderacios vizsgalatok (Model 7 és Model 14 esetében) nem taldltak szignifikdns
generacios moderaciot, az indirekt hatds mindkét generacids csoportban szignifikans volt,
de nagysdguk nem kiilonbozott egymastol szignifikansan. Ez arra enged kovetkeztetni,
hogy a reziliencia medialé6 mechanizmusa hasonlé6 moédon mitkddik mindkét generacios

csoportban. Ez az eredmény meglepd lehet, tekintve a két generacid eltérd digitalis
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szocializacigjat, ugyanakkor aldtdmasztja, hogy a reziliencia mint pszichologiai

védofaktor univerzalis szerepet tolt be, fliggetleniil a generacios kiilonbségektol.

3.5.3 A napi internethasznalati idé moderalo szerepe

A napi atlagos internethasznalati id0 moderdld hatdsat vizsgalva a reziliencia és a
kiberbiztonsagi tudatossag kozotti kapcsolatban a moderdlt mediacid indexe nem
bizonyult szignifikdnsnak (index = 0,011; 95% CI [-0,019; 0,039]). A feltételes indirekt
hatdsok a napi atlagos internethasznalati id6 kiilonbozo értékeinél stabilan fennalltak,
azonban az indirekt hatas mértéke nem valtozott szignifikdnsan az internethasznalati id6
figgvényében. A kapott eredmény alapjan megallapithaté, hogy az internethasznalat
puszta mennyisége Onmagaban nem befolydsolja érdemben a reziliencia és a
kiberbiztonsagi tudatossag kozotti kapcsolat erdsségét. Mas szoval, nem az szamit, hogy
valaki mennyi idét tolt online, hanem az, hogy milyen mindségii a hasznalat és

milyen pszichologiai eroforrasokkal rendelkezik a felhasznalo.

3.5.4 A nem moderald szerepe a mediaciés modellben

A nem moderald szerepét két modell (PROCESS Model 7 és Model 14) segitségével
vizsgaltam. Az elemzés eredményei alapjan a nem szignifikdnsan moderalta a reziliencia
¢s a kiberbiztonsagi tudatossag kozotti kapcesolatot (b = —0.190, SE = 0.068, p = .005).
Mindkét nem esetében a direkt hatas pozitiv volt, azonban erdsebb Osszefiiggés
mutatkozott a férfi valaszadoknal (b = 0.960, 95% CI [0.866, 1.054]), mint a ndi
valaszadoknal (b = 0.770, 95% CI [0.675, 0.866]).

Az indirekt hatas mindkét nem esetében szignifikans volt, de nagyobb mértékii a
férfiaknal (b = —0.369), mint a néknél (b = —0.296). Az indirekt hatdsok kiilonbsége
szignifikansnak bizonyult (index = 0.073, 95% CI [0.010, 0.138]), ami megerdsiti a

moderalt mediacio jelenlétét ezen az Gtvonalon.

Ezzel szemben a nemi hovatartozas nem moderalta szignifikansan a problémas
internethaszndlat €s a reziliencia kozotti kapcsolatot (b = 0.065, SE = 0.061, p = .286), a
problémas internethasznalat reziliencidra gyakorolt negativ hatdsa mindkét nem esetében
hasonlé mértékii volt. Osszességében tehat a nem csak a reziliencia — kiberbiztonsagi
tudatossag utvonalon fejtett ki moderalo hatast, ahol a reziliencia védo szerepe
erdsebb volt a férfi valaszadéknal. Ez a mintazat felveti, hogy a kiberbiztonsagi

kompetencidk fejlesztésében a reziliencia erdsitése kiilonosen hatékony lehet a férfi
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valaszadok szdmara, mig a n6knél mas tényezok is szerepet jatszhatnak a kiberbiztonsagi

tudatossag alakulasaban.

Kvantitativ eredmények osszegzése

Jelen fejezet a problémas internethasznalat, a reziliencia és a kiberbiztonsagi tudatossag
empirikus vizsgélatanak eredményeit mutatta be a Z ¢és Alfa generacié korében. Az
eredmények megerdsitették, hogy a harom jelenség kozott szoros és osszetett
kapcsolatrendszer all fenn. A leird statisztikai elemzések és a megbizhatdsagi mutatok
alatdmasztottak a mérdeszkozok alkalmassagat, mig a korrelacios ¢€s regresszios

elemzések feltartak a valtozok kozotti Osszefliggéseket.

Generacios Osszehasonlitdas alapjan az Alfa generdciora jellemz6 a magasabb
kontrollzavar, mig a Z generdci6 esetében az elhanyagolds ¢és a problémas
internethaszndlat magasabb szintje figyelhetd meg. A nemek kozotti kiillonbségek
vizsgalata ellentmondéasos eredményeket mutat. Mig korabbi kutatasok a férfiaknal
magasabb problémas internethasznalati szintet talaltak [81], [82], ezen beliil a férfiak az
elhanyagolas, mig a nék a kontrollzavar dimenzidban érnek el magasabb pontszamot
[135]. Jelen vizsgalatban a Z generaciés nék nagyobb valosziniiséggel tartoznak a
problémas vagy silyos internethasznalati kategoriaba, kiilonosen a kontrollzavar és
elhanyagolas dimenziot érintéen. A vizsgédlt ndi populacié igy kiilondsen a
viselkedésszabalyozasi nehézségek ¢és tevékenységek elhanyagoldsa terén mutat
magasabb problémas internethaszndlati szintet. Kordbbi eredményekkel [81]
Osszhangban a napi 5 oranal hosszabb online jelenlét szignifikansan noveli a
problémas internethasznalat, Kkiilonosen az elhanyagolas kialakulasanak
kockazatat, mely az Alfa generacio esetében hangsilyosabb. Ez 6sszhangban all a
szakirodalommal, amely a tlzott online jelenlét és az alvasproblémék kozotti negativ

kapcsolatot igazolja serdiiléknél [150], [151].

Az eredmények alapjan a Z generacié szignifikinsan magasabb reziliencia-
pontszamokkal rendelkezik. A szakirodalomban ezt a generacidot mentalisan
torékenynek irja le az idésebb generaciokhoz képest [77]. Az online térben szerzett
tapasztalatok révén kiilonféle megkiizdési stratégidkat alkalmaznak, ami az Alfa
generacidhoz viszonyitva magasabb reziliencidban mutatkozik meg. A filk magasabb
reziliencia pontszamot értek el. Osszhangban a szakirodalommal, ahol a serdiil8 lanyok

korében magasabb szorongds ¢és depresszid jellemzd [152], ami alacsonyabb
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rezilienciaval jar egyiitt [153]. Ennek oka lehet a szocializacios kiilonbségek, eltérd

megkiizdési stilusok és tarsadalmi elvarasok.

A valaszadok magas Kkiberbiztonsagi tudatossagrol szamoltak be Kkiilonosen
jelszokezelés, adatvédelem és forrasellendrzés terén. Tudatdban vannak az
adatmegosztds kockdzatainak, azonban a proaktiv védelmi intézkedések
(virusellenorzés, fajlvizsgalat) alacsonyabb értékeket mutattak, jelezve a passziv
stratégiak dominanciajat. Ez 6sszhangban all azzal, hogy a fiatalok 6nbizalma gyakran

meghaladja tényleges tudasukat [154], [155].

Az internethasznalat intenzitdsa negativan korreldl a kiberbiztonsagi tudatossaggal, a
legaktivabb felhasznalék (7+ ora/nap) alacsonyabb biztonsagi tudatossaggal
rendelkeztek [156], [157]. A ndk a bizalmassag ¢és hitelesség dimenzidkban értek el
magasabb értékeket, mig a férfiak proaktivabb technikai védekezéssel jellemezhetdk. A
szll6i iskolazottsdg pozitiv hatdsa megerdsiti a csaladi szocializacid szerepét a digitalis
kompetencidk fejlesztésében [158]. Az eredmények alapjan a Z generacio tagjai fejlettebb
technoldgiai  tudatossaggal  és  elOvigyazatossaggal,  valamint  redlisabb
kockazatészleléssel rendelkeznek. Ezzel szemben az Alfa generacid esetében a
szignifikansan magasabb online jelenlét minden vizsgalt dimenzidban gyengébb

kiberbiztonsagi mutatokkal tarsul.

A mediacios vizsgalatok egyértelmlien kimutattak, hogy a reziliencia kulcsszerepet
jatszik a problémas internethasznalat és a Kkiberbiztonsagi tudatossag
kapcsolataban, illetve a PIH negativ hatassal van a CSC-H-ra. A generacios és nemi
Osszehasonlitdsok tekintetében, a generacids hovatartozds nem bizonyult szignifikans
moderatornak, mig a nem jelentds kiillonbségeket eredményezett a reziliencia védd
mechanizmusénak erdsségében, ahol a férfiak er6sebb moderald hatdst mutattak. Az
internethasznalati 1d6 mennyisége ezzel szemben nem moderalta a vizsgalt kapcsolatokat,

ami az internethasznalat mindségi aspektusanak fontossagara hivja fel a figyelmet.

A kvantitativ eredmények altal feltart osszefiiggések mélyebb megértéséhez a kovetkezd
fejezetben a kvalitativ vizsgalat eredményeit mutatom be, amelyek az egyéni

tapasztalatok €s narrativak szintjén gazdagitjak a képet.
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4 KVALITATIV EREDMENYEK

A jelen fejezet a kutatas kvalitativ komponensének eredményeit mutatja be, amely a
kvantitativ elemzésekben feltart Osszefliggések mélyebb, kontextudlis megértését
szolgalja. A fokuszcsoportos beszélgetések lehetove tették, hogy a Z és Alfa generacio
tagjainak sajat hangjaval, személyes narrativaikon keresztiil kozelitsem meg a problémas
internethasznalat, a reziliencia és a kiberbiztonsagi tudatossag jelenségeit. A kvalitativ
adatok elemzése tematikus elemzési megkdzelitéssel tortént, amely soran a résztvevok
narrativaibol felszinre keriildé fobb jelentéstartalmak, mintdzatok ¢&s témakdrok
azonositasara kertiltek. A fejezet bemutatja a tematikus elemzés soran azonositott fobb
kategoriakat és azok tartalmi jellemzoit, kitérve a generdciok kozotti attitlidbeli

kiilonbségekre és a nem specifikus perspektivaira egyarant.

4.1 Fokuszcsoportos beszélgetések elemzése

Az induktiv tematikus tartalomelemzés soran azonositott fobb témakdrok és mintazatok
generacids €s nemi bontasban kerililnek bemutatasra, ahol a szdzalékos értékek az adott
alcsoport elemszamahoz viszonyitott relativ gyakorisaggal fejezik ki az egyes kategoriak
eléfordulasat. Mivel a valaszadok tobb szempontot is megnevezhettek valaszaikban, az
alcsoportokon beliili szdzalékos értékek Osszege meghaladhatja a 100 szazalékot. A Z
generacios (N = 43) és Alfa generacios (N = 46) résztvevok valaszainak dsszehasonlitdsa
lehetdvé teszi a generaciok kozotti kiilonbségek és hasonldsagok feltarasat, mig a nemi
bontas (Z generacio N = 22 feérfi, N = 21 nd, Alfa generacido N = 17 férfi, N = 29 no)
tovabbi segitséget nyujt az eredmények értelmezéséhez. A kapott kodokat a teljes 17 tételt
tartalmazd elemzésre vonatkozdéan a 4/A. melléklet tdblazata tartalmazza részletes
bontasban, kérdésenként, témateriiletenként, kodonként generacids és nemi bontasban. A

kodokbol és kérdések jellegébdl felépitett tematikus térképet a 4/B. melléklet szemlélteti.

A tovabbiakban a kutatds hiarom {6 dimenzidja a kiberreziliencia konceptualis
modelljéhez igazodva, a tudast (Q03, Q12), a viselkedést (Q01, QO05, Q06, Q07) és a
pszichologiai hatasokat oleli fel (Q13-Q17), ehhez a kozvetleniil kapcsolédo 11
kivalasztott kérdés részletes eredményei keriilnek bemutatasra. A kiberbiztonsagi attitlid
az ismert online kockézatok feltérképezése (QO03) az alapvetd tudasszintet méri, az
alkalmazott biztonsagi intézkedések (QO5) a proaktiv védekezési gyakorlatot, a
jelszokezelési stratégiak (Q07) pedig a kritikus biztonsagi magatartast vizsgaljak, mig a

fenyegetés-felismerési képesség (Q12) a tudéasalapu kockazatészlelést reprezentalja. A
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tudas és viselkedés kozotti rés feltarasara a biztonsagtudatos viselkedés elmaradasanak
okait (Q06) elemzd kérdés szolgal, amely mind elméleti, mind gyakorlati szempontbodl
kozponti jelentdségili. A problémas internethasznalatot az internet-fiiggdség jelzoi (Q13)
koziil az elvonasi tiinetek, a kompulziv hasznalat indikéatoraként az alvas hanyagolasa
(Q14), valamint a mennyiségi mutatoként a napi hasznalati id6 (QO1) jellemzi. A
reziliencia, a technikai stresszre adott reakcidkon (Q15) keresztiil az érzelmi szabalyozasi
képességet, az online kritikara vagy sértésre adott valaszok (Q16) révén a pszichologiai
rugalmassagot, valamint a fobb aggodalmak és megkiizdési stratégiak (Q17) feltarasaval

a reziliencia-kapacitast vizsgalja.

4.2 Tudas, kiberbiztonsagi tudatossag és tudas-viselkedés rés

4.2.1 Online kockazatok ismerete (Q3)

A valaszadok online veszélyforrasokkal kapcsolatos ismeretei kozepes szintet mutatnak,
amelyek kozott a leggyakrabban azonositott kategériak a pénziigyi csalas (26%), az
adathalaszat (22%) ¢s a fiokfeltorések (33%) voltak. Generacids és nemi bontdsban
elemezve a Z generécios férfi résztvevok korében a pénziigyi csalasok (45%) és az
adathaléaszat (32%) emlitési ardnya emelkedett ki, mig az Alfa generacios fitik esetében a
hackeléssel Osszefliggésbe hozhatd fiokfeltorések (41%), valamint a rosszindulata
szoftverek €s virusok kategoria (29%) bizonyult a leginkabb felismert veszélyforrasnak.
A tartalomelemzés sordn dsszesen 12 Kkiilonb6zé veszélytipus Keriilt beazonositasra,
amely a valaszadok heterogén tudasszintjére és veszélyészlelési spektrumanak

sz¢élességére utal.

A valaszadok emlitései kozott az online zaklatas (N = 6) és az online bantalmazas (N = 4)
kategoriak jelentek meg a leggyakrabban, mig a zsarolas (N = 4) és a pedofil jelenlét
(N = 3) mint potencialis veszélyforrasok szintén emlitésre keriiltek. A szohasznalat
lexikai diverzitasat jelz0 mutatok koziil a szokincsdenzitas 0.301-es értéke, valamint a
13.661-es olvashatdsagi index €s a mondatonkénti atlagosan 18.1 sz6 mérsékelt nyelvi
komplexitasra utal. Az online kockazatok, potencidlis ismert veszélyforrasok szofelhdjét

a 10. abra szemlélteti.
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10. abra A leggyakoribb potencialis online veszélyhelyzetek szofelhdje [forras: sajat szerkesztés]
A sz6td-gyakorisagi elemzés alapjan a legdomindnsabb fogalmi mezdket a virus (N = 22)
és a fiokfeltorés (N =22) technikai veszélykategoridk, a pénziigyi vonatkozdsok

(N = 20), valamint a zaklatas (N = 15) és a banki miiveletek (N = 13) képviselték.

A kognitiv asszociacios halozat feltarasara irdnyul6 korrelacios elemzés tobb szignifikdns
Osszefiiggést azonositott. Erds pozitiv kapcsolat mutatkozott a virus és a hackelés
fogalmai kozott (r = 0.916; p < 0.001), valamint a virus és a kiilfoldi szereplok kozotti
asszociacioban (r = 0.916, p < 0.001). Az online bantalmazas és zaklatas kategoridk
szoros fogalmi kapcsolatot mutattak (» = 0.807, p < 0.005), ahogyan az ismerds
személyek és a zaklatds kozotti asszocidcid is (r = 0.807, p < 0.005). A pénziigyi
veszélytipusok terén a telefonhivasok €s a pénziigyi motivum kozott kozepes erdsségii
korrelaciéo volt megfigyelhetd (r =0.723, p = 0.018). ,,Lehet, hogy ingyenes dolgot
csinalsz vagy akkor vagy feltornek és pénzt huznak le”#17 Alfa fiu

Szoros asszociacio figyelheté meg a linkekhez kapcsolodd veszélyészlelés (r = 0.864,
p < 0.001), valamint az adatlopas ¢€s fiokfeltorés kozott (r = 0.887, p < 0.001). ,, Hat ugye
a hackerektol valo veszély, feltornek valamit”#37 lany Alfa, ,,az Instagram kiild neked
egy linket...a link pedig, amivel neki is feltorték a fiokjat"#44 lany Z. Egyediili negativ
korrelacioként az emberi tényezd ¢€s a fiokfeltorés kozotti kapcsolat jelent meg
(r =-0.790, p=0.006), amely arra utalhat, hogy a valaszadok a feltorést inkabb technikai,

mintsem szocialis aspektusként értelmezik.
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4.2.2 Fenyegetés-felismerési képesség (Q12)

A hamis weboldalak és adathalasz e-mailek felismerésére irdnyuld kérdéskorben a
valaszadok kiilonboz6é stratégidkat alkalmaznak, amelyek hatékonysagaban ¢és
gyakorisagi el6forduldsaban jelentds eltérések mutatkoznak. A kutatdsi eredmények
alapjan a leggyakrabban alkalmazott felismerési modszer a vizualis €s tartalmi jellemzok
azonositasa, amelyet a valaszadok 54%-a jelolt meg (kiemelked6 a Z generacio 67%-os
eredménye, ezen beliil is a nok 71%-os értéke). Ebbe a kategdridba tartoznak a nyelvtani
hibak, helyesirasi pontatlansdgok, valamint a professzionalis megjelenéstdl eltérd

designelemek felismerése.

A masodik leggyakoribb stratégiaként a gyanis URL-ek és adathalasz, illetve hamis e-
mail cimek azonositasa jelent meg, amelyet a valaszadok 44%-a alkalmaz, ahol az Alfa
generacid férfi tagjai képviselik a legnagyobb aranyt (65%). Ez a megkdzelités mar
technikai szempontbol pontosabb észlelést igényel, mivel a kiildé cimének vagy a weblap
URL felépitésének kritikus értékelését feltételezi. Ezzel szemben a technikai védelmi
jelzésekre valo tdmaszkodas, mint példaul a HTTPS protokoll hidnyanak észlelése vagy
a virusirté program altal generalt figyelmeztetések figyelembevétele, mar 1ényegesen
alacsonyabb aranyban, csupan a valaszadok 15%-anal jelenik meg, kiilonosen gyenge
aranyban az Alfa generacion beliil a n6knél (3%), aktiv felismerési stratégiaként. Ez arra
utal, hogy a technikai biztonsagi jelzések tudatositisa és értelmezése még mindig nem

képezi szerves részét a felhasznaldi kompetencidk tobbségének.

Kiilondsen aggasztd azonban, hogy a valaszadok 11%-a, Alfa generacion beliil a ndk
21%-a, egyértelmiien jelezte bizonytalansagat, és Oszintén bevallotta, hogy nem képes
felismerni az online fenyegetéseket. Ez az adat, a korabban bemutatott, egyébként is
korlatozott felismerési képességekkel Osszevetve, jelentds hidnyossdgokra mutat ra a
digitalis kompetencidk terén. A valaszadok tobb mint egytizede (Alfa generacids ndk
otdde) tehat nemcsak részlegesen, hanem teljes mértékben kiszolgaltatott helyzetben
van az online fenyegetésekkel szemben, ami komoly sebezhetdséget jelent a digitalis

térben valo biztonsagos navigalas szempontjabol.

4.3 Viselkedés, biztonsagi gyakorlatok és magatartasmintak

4.3.1 Internethasznalati ido (Q1)
A kutatési eredmények alapjan a valaszadok 54%-a magas hasznalati kategéridba (6+ ora)

sorolhaté hétvégén, mig hétkéznap a hasznalat jellemzéen a kozepes intenzitasu
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kategoriaba (3-6 ora) esik, amely a valaszadok 47%-ara jellemzd. Generacios
szempontbol vizsgalva a Z generdcidé mutatja a legmagasabb hasznalati értékeket
hétkoznap €és hétvégén is. A valaszadok 58%-a tartozik a magas kategdriaba hétkdznap,
mig hétvégén ez az arany 72%-ra emelkedik. ,, Hat szerintem egy napi 8-10 orat siman
fent vagyok a neten.” #49 Z fiu A nemi kiillonbségek tovabb arnyaljak ezt a képet, mivel
a fitk korében ez az intenzitds még hangstlyosabb, ahol a hétkdznapi magas hasznalat

77%-ot, a hétvégi pedig 82%-ot ér el.

Az eszkOzhasznalat tekintetében a telefon tolti be az elsddleges szerepet. A telefon és a
hétvégente kifejezések kozott szignifikdns pozitiv, erds korrelacid van (r = 0.835,
p = 0.002), amely a hétkdznapi haszndlat esetében is fennall, bar valamivel gyengébb
(r=10.709, p = 0.022). Ezek az értékek megerdsitik, hogy a mobiltelefon mint elsddleges
eszkoz kdzponti szerepet tolt be az internethasznalati gyakorlatban. A szocidlis dimenzio
jelentéségét a barataimmal és otthon kifejezések kozotti erds pozitiv szignifikans
kapcsolat (r = 0.829, p = 0.003) hangstlyozza. Ez az 0sszefliggés az online szocializacio
kiemelked6 szerepére mutat ra, amely a Z és Alfa generacid ¢életében meghatarozo. Az
adatok elemzése alapjan elmondhatd, hogy az internethasznalat jelentds része a tarsas

kapcsolatok fenntartasahoz és az online kozosségi térben valo jelenléthez kapcsolodik.

A mintaban erdteljes tendencia mutatkozik a hétvégi, mobiltelefon-kézpontl, tudatos és
intenziv internethasznalat felé. A Z generacid képviseli a legmagasabb hasznalati id6t,
kiilonosen a fitk korében, mig a mobiltelefon nemcsak mint eszkéz, hanem mint a
szocialis interakciok elsddleges csatorndja is kulcsfontossagl szerepet tolt be. Ezek az
eredmények megerdsitik, hogy az internethasznalat mennyiségi és minéségi jellemz6i
szorosan oOsszefonédnak a generacidos sajatossagokkal, a nemi kiilonbségekkel,

valamint a szocializacios mintazatokkal.

4.3.2 Jelszokezelés, mint kritikus biztonsagi gyakorlat (Q7)
A jelszokezelési gyakorlatokra vonatkozo eredmények a digitalis biztonsag terén
jelentés hianyossagokat tarnak fel. A valaszadok jelszohasznélati szokasai a jelszo

felépitése és a memorizalasi szokdsok mentén kertiiltek elemzésre.

A jelszberdsség tekintetében a férfi valaszadok 35%-a egyszerti, konnyen megjegyezhetd
jelszavakat alkalmaz, ami az Alfa generacids férfi (41%) €s a Z generacios férfi (45%)
egyarant magas aranyt mutat. Erds, vegyes karaktereket tartalmazo jelszot csupédn a

valaszadok 31%-a hasznal, amely arany a Z generacios férfiaknal a legmagasabb (41%),
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legalacsonyabb az Alfa generacids fiak esetében (24%). Aggasztd, hogy a személyes
adatokhoz kot6do jelszavak hasznalata 30%-os, amely kiilondsen a nék korében
emelkedik ki mindkét generéacio esetén (Alfa generacid 38%, Z generacié 43%). ,, Nem

bonyolult egyik sem, igazabol az allataimnak a neve.” #19 Alfa lany

A jelszdvaltoztatasi gyakorlat terén a valaszadok 55%-a jelzi, hogy kiilonbozo jelszavakat
alkalmaz fiokjaihoz (Z generdcios noknél a legmagasabb 81%), addig 37% vallotta be,
hogy ugyanazt a jelszot hasznalja minden fiokjahoz (Alfa generacios néknél 52%). ,, Hat
nekem is egy jelszavam van mindenhova. Hat egy jelszo és azt megjegyzem, mert

mindenhol ugyanaz.” #28 Alfa fiu

A memorizalasi stratégidk tekintetében a fejben torténdé megjegyzés dominal (53%),
amely kiilonosen a férfiak korében hangstlyos (Alfa generacié férfi 65%, Z generacio
férfi 82%). A papiralapt tarolas 31%-os eléforduléssal a masodik leggyakoribb modszer,
amely az Alfa generacidban nemeként kiegyenstlyozott (34-35%), de a Z generacios ndk
korében kimagasld 43%, a férfiakhoz képest (14%). Kiilondsen alacsony a technoldgiai
megoldasok, mint a jelszokezelOk, jelszogeneratorok alkalmazésa, amely 6sszesen 11%-
ot tesz ki, bar a Z generacioban ez magasabb (19%), viszont az Alfa generacion beliil a
fidk 0%-ban jelolték. Az Alfa generacids valaszadok 6%-a sziildi/felndtt segitségre
tdmaszkodik a jelszokezelésben. ,, Apukamnak minden jelszo felvan irva noteszébe és az

enyémek is oda vannak beirva. O 6rzi nekem.” #12 Alfa fiii

Az eredmények Osszességében arra mutatnak ra, hogy a biztonsagos jelszokezelési
gyakorlatok, az erds, valtozatos jelszavak hasznalata és a jelszokezel6 alkalmazasok
alkalmazasa még mindig nem terjedtek el széles korben, kiilonosen az Alfa

generacio korében, ami jelentds biztonsagi kockéazatot jelent.

4.3.3 Alkalmazott biztonsagi intézkedések (Q5)

Az alkalmazott védekezési modok eredményei alapjan hatalmas a kiilonbség a generaciok
tekintetében, a kétfaktoros hitelesités (2FA) hasznélatdban a Z generacid 79%-a (férfiak
86%) alkalmazza, addig az Alfa generacioban ez mindossze 9%. A virusirtd haszndlat
forditott képet mutat, ahol az Alfa generaci6 50%-a (férfiak 65%) hasznal védelmet,

szemben a Z generacio 14%-aval (ndk 19%, férfiak csupan 9%).

A biometrikus azonositds a Z generaciora jellemzobb (21%), kiilondsen a férfiaknal
(27%). Az adatkorlatozas és privat beallitasok terén az Alfa generacid aktivabb (28%),

foként a nok (34%), mig a Z generacidban ez alacsonyabb, 16%-0s ardnyban van jelen
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(férfiak csupan 5%). A gyanus tartalmak keriilése szintén az Alfa generaciora jellemzébb
(30%, férfiak 41%). Erdekes eredmény, hogy a sziild kontroll, korlatozas nagyobb
aranyban az Alfa generdcion beliil a lanyoknal jelenik meg, ahol 17% -os értéket mutat,

mig a fitk esetében ez 0%. A valaszok vizudlis megjelenitését az 11. abra mutatja be.

lnlndenhOIazonosltast

ketlep C S O S dhallort’un

soge .s'Umzu'[

11. dbra Az alkalmazott biztonsdgi intézkedések széfelhdje [forrds: sajat szerkesztés]
Az eredmények erds pozitiv korrelacidkat tarnak fel a biztonsagi intézkedések
alkalmazasa és az eszkOzhasznalat kozott. A kétlépcsOs hitelesités hasznalata erds,
szignifikans pozitiv Osszefliggést mutat mind az altalanos alkalmazassal (r = 0.932,
p <0.001), mind a telefonos eszkdzhasznalattal (» = 0.921, p < 0.001), ami arra utal,
hogy a 2FA elsddlegesen telefon hasznélatakor, ami a leginkabb hasznalt eszk6z valosul

meg.

A privat bedllitdsok hasznalata szignifikdns kapcsolatot mutat a biztonsagos jelzdvel
(r=0.772, p<0.01), valamint erds Osszefliggést az Instagramon vald jelenléttel
(r=20.883, p<0.001) és gyengébb, de még mindig szignifikans kapcsolatot a
Facebookon val6 hasznélattal (r = 0.707, p = 0,022). Ez azt jelzi, hogy a k6zosségi média

platformokon a privat profilbeallitasok tudatos biztonsagi stratégiat képviselnek.

A biometrikus azonositas laptop kornyezetben vald hasznalata kézepes erdsségli pozitiv
korrelaciot mutat az ujjlenyomat-hasznalattal (» = 0.726, p = 0.017), ami az ujjlenyomat-

technologia fokozatos terjedését jelzi a szamitogépes eszkdzokon is.

Az ismert, de nem hasznalt modszerek eredményei alapjan, a VPN ismerete elsdsorban a
Z generaciés férfiaknal jelenik meg (14%), de alkalmazasa mindkét generdcioban
alacsony (6%). A jelszokezel6k ismerete, de haszndlatanak mell6zése minimalis (3%),

foként az Alfa férfiakra (6%) jellemzo.
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A valaszadok 18%-a nem tud konkrét védekezési modot megnevezni vagy egyaltalan
nem hasznal védelmet, amely arany generaciotol és nemtdl fiiggetleniil magas (Alfa

generacid 20%, Z generacio 16%).

4.3.4 Tudas és viselkedés kozotti rés (Q6)

Az adatok egyértelmiien ramutatnak a tudas és a tényleges biztonsagtudatos viselkedés
kozotti eltérésre. A valaszadok egynegyede (25%) allitotta, hogy soha nem tér el a
biztonsagi szabalyoktol (kivéve a Z generacios férfiak 0%), a tobbség azonositotta is
azokat a helyzeteket, amikor a tudasa ellenére mégsem cselekszik biztonsagosan. A
valaszadok tobbsége ugyan tisztdban van a biztonsagos internethasznalat alapelveivel,
azonban a szabalyok tényleges betartdsa és a mindennapokban alkalmazott gyakorlat

kozott jelentds eltérés mutatkozik.

Ennek legfébb okai a figyelmen kiviil hagyas kategoéria (27%), az adatvédelmi
tajékoztatok elolvasds nélkiili elfogadasa, a kényelem és lustasag (15%), valamint a
kivancsisag (15%) voltak. A biztonsagi eldirasok figyelmen kiviil hagyasa kiilondsen a Z
generacios férfiaknal hangsulyos, ahol az ardny eléri a 36%-ot. ,, Példaul ha el kell
fogadni minden siitit ahhoz, hogy el lehessen olvasni valamit, vagy kiilonben fizetni kell.
Szoval én inkabb elfogadom a siitiket.” #84 Z fiu Emellett a pénziigyi elényodk (11%) és
a kozosségi nyomas (7%) is hozzdjarul a szabalyok megsértéséhez. ,, A Snapchatet
haszndlom, de abban nem bizok, de ennek ellenére hasznalom a bardatok miatt, mert oket

ott érem el” #33 Alfa lany

A szabalyszegések leggyakoribb tevékenységi teriiletei az illegalis tartalmak fogyasztasa
(17%) és az online jatékokhoz kapcsolddo tevékenységek (15%). ,, Altaldban le szoktam
szedni egy oldalrdl...le is toltom oket, a filmek érdekelnek, szoval ott abszolut nem

foglalkozom a biztonsdaggal.” #38 Alfa lany

Az online vasarlas soran tanusitott biztonsagi ellendrzés hianya elsésorban a Z generacios
noi valaszadoknal jelentkezik nagyobb ardnyban (33%), mig az online jatékokhoz kothetd
biztonsagi kockdzatvallalds inkdbb a férfi valaszadokra jellemzd, kiillondsen az Alfa
generdcioban (24%). A puszta tudas egyértelmiien nem elegendé a biztonsagos online
viselkedés garantalasahoz, hiszen a motivacios és pszicholdgiai tényezék

kulcsszerepet jatszanak a viselkedési hézag kialakulasaban.

Osszességében a ,,Tudas” dimenzid eredményei azt mutatjak, hogy a felhasznalék

alapvet6 szinten tisztaban vannak az online kockazatokkal, kiilonosen azokkal,
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amelyek kozvetlen karokat okozhatnak. Ugyanakkor a komplexebb fenyegetések
ismeretében, felismerésében hidnyossagaik vannak. Generacids kiilonbségeket
tekintve, a Z generacio szabalyszegése inkabb a kényelem miatt, kivancsisagbol ered és
figyelmetlenségi okbdl torténik. A ndi valaszadok jellemzObb inkabb a kzosségi nyomas
¢és a kivancsisdg motivalta kockazatvallalds, mig a férfiak esetében a kényelem és a
tudatos kockézatvéllalds dominal. Tehat a digitalis biztonsagi ismeretek dnmagukban
nem elégségesek a biztonsagos online magatartas kialakitdsdhoz. Azaz meglévé tudas
nem garantalja a  proaktiv  biztonsagi viselkedést, ami  jelentOs
Lknowledge — behaviour gap” (tudas — viselkedés rést) eredményez, elsOsorban a

kényelem, a kivancsisag, kzosségi nyomas ¢€s a figyelmetlenség miatt.

4.4 Pszichologiai hatasok, problémas internethasznalat és reziliencia

4.4.1 Internetfiiggoség jelz6k, mint elvonasi tiinetek (Q13)

Az internetmegvonasra adott valaszok tulnyomorészt negativ érzelmi reakcidkat,
fliggdségi jeleket mutatnak a vizsgalt populdcidban. A résztvevok kozel fele (48—51%)
azonnali frusztraciordl, idegességrol szamol be, ami az érzelmi fiiggés jelenlétére utal,
talmutatva egy egyszerii kényelmetlenség érzésen. ,, Uristen. Ne. Hat én kiugrok a vonat
elé...ez a legnagyobb rémalmom.” #1 Alfa lany Fizikai elvonasi tiinetek, mint remegés,
panik érzése ritkabb, de kimutathatok (9-12%), kiilondsen hangstlyos a Z generacion
beliil a néknél (19%). ,, egy hétig? Remegek... Te jo ég! Alapesetben én szerintem
megoriilnék, tehdat én nem birnam ki, mert tényleg annyira a mindennapjaim része
sajnos.” #53 Z lany A kimaradastol valo félelem (FOMO) féként a Z generacion beliil a
férfiaknal erds (36%), mig a kommunikacio esetleges hidnya a Z generacion beliil a nékre
jellemzd nagyobb mértékben (57%%). ,, Hat az arcomra kiiilt ez az érzés. Hat a vilag
vegét érezném leginkabb, nem jutok hozza minden informaciohoz, meg nem nézhetem meg
az Instagramomat.” #64 Z lany A rutinok zavara szintén magas aranyban jelent meg,
foleg ndknél Z generacion belill (62%), ami a mindennapi feladatokhoz kothetd
akadalyoztatas esetén keriilt emlitésre. ,, Hat nyilvan az ijeszto lenne, hogy mondjuk egy
terképet nem tudsz haszndlni, tehat a megszokott dolgaidat meg kéne valtoztatni...” #44
Z lany ,,Hat én biztosan azt érezném, hogy meg van kotve a kezem, hogy az online

tigyintézes és a kapcsolattartas teriiletén” #56 Z lany

Pozitiv érzelmi reakciok az internetmegvondsra kisebb mértékben jelentkeztek. A
felszabadulas és digitalis detox érzése inkabb Z generdcion beliil a férfiaknal (27%)

fordult eld, mig a kiesett online tevékenységek offline tevékenységekkel valo
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helyettesitése foként az Alfa generacion beliil a férfiakra (35%) jellemzd nagyobb
aranyban. ,,Jol van, kicsit sem lennék ugy buslakodva. Mert igazabol tudok a
csaladommal jatszani.” #3 Alfa lany Az alkalmazkodo attitlid ugyan kisebb mértékben
(11-16%) a reziliens valaszok iranyaba mutatva, azt jelzi, hogy egyes csoportok képesek

tudatosan kezelni az internet esetleges hianyat.

Az internetmegvonas leginkabb a Z generacio esetén valt ki erés negativ érzelmi
reakciokat és fiiggoségi jeleket, foként a nék csoportjaban, akiknél gyakoribb a
frusztracio, panik, a fokozodd kommunikacids hidnyérzet és a mindennapi rutinok
elvégzésében érzett kellemetlen érzés, zavar. A Z generéacios férfiaknal inkabb a
kimaradastol valé félelem (FOMO) és a felszabadulas kettossége jelenik meg. Az Alfa
generacid tagjai enyhébb érzelmi fliggést mutatnak, a férfiaknal jellemzdbb az offline
tevékenységek bevonasa a szabadidds tevékenységek korébe. Osszességében a nék
érzelmileg érzékenyebben, a férfiak adaptivabban viszonyulnak az internet

hianyahoz.

4.4.2 Alvasidé felaldozasa, mint kompulziv hasznalat (Q14)

Az alvéshidny, az alvasid6 felaldozasa az online tevékenységek miatt széles kort és
rendszeres probléma a résztvevok korében (Alfa generacido 52%, Z generacio 70%).
Kiilondsen nagy aranyban van jelen a Z generacion belill a ndknél (76%). ,, akkor nem
alszok, hanem csak megnézek par videot, de abbol nem par video lesz, hanem rengeteg.
Tehat nagyon nagyon be tud szippantani.” #43 Z lany A tudatos onkontroll szinte csak a
Z generacion belill a férfiaknal jelent meg a valaszok elemzése soran (18%), ami a

vizsgalt populacidban alacsony dnszabalyozasi képességre utal.

Az éjszakai dominans tevékenység a passziv tartalomfogyasztas (55%), youtube videok,
TikTok, instagram porgetésben nyilvdnul meg, ami konnyii ,,id6csapdat” jelent.
Mindegyik generaciot kozel egyforman érinti, az Alfa generacion beliil inkabb a fiukat
(65%), a Z generacion beliil inkabb a lanyokat (62%). ,, Hat nekem még rendszeresen van
ugy, mert igy egyszeriien nem tudom abbahagyni. Csak igy porgetek. Es mdr csak azt
veszem észre, hogy ilyen fél egy-egy és akkor csak igy ra kell szolnom magamra, hogy
tegyem mar le, és akkor tudom csak letenni, de egyébként talan nem tudatosan még nem
¢hezek meg, vagy valami nem zokkent ki valami, akkor nagyon sokdig ott tudok iilni.
Beszippant ez az egész. Vagy TikTok vagy Instagram.” #47 Z fiu Az online jatékok (25%)

¢s baratokkal valo csevegés (26%) hasonld aranyban jelenik meg, inkabb a Z generaciora
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jellemzden. ,, Hat én a gép elott nem veszem észre magamat és csak jatszok és jatszok
mert van kivel és megint van kivel és még egy utolso kor jobb esetben fél 2-kor ki tudok
szallni, de igazabol nem szokott beldle megallds lenni.” #61 Z fiu A jatékok a fiukra
(45%), a kozosségi €let, chat alkalmazéasok a lanyokra (33%) jellemzdbb. ,, Az altaldban
ugy szokott lenni, hogy valakinek irok, hogy nem tudok aludni és daltalaban 6 sem, és

akkor igy nagyon sokaig elbeszélgetjiik az idot.” #45 Z lany

Az okokra, motivaciora az érdeklddés, kivancsisag (17%) és az alvaszavar, unalom (15%)
az automatikus, reflexszerii hasznalatot jelolték a valaszadok. A sziildi kontroll kijatszasa
vagy hidnya, mint faktor csak az Alfa generacié esetén van jelen (17%), az életkorukbol
kifolyolag. Osszességében az éjszakai internethasznilat mondhaté, hogy szokassa
valt, foként a Z generacios lanyoknal, akiknél a kozosségi jelenlét, mig a finknal a

jaték és tartalomfogyasztas a legjellemzobb éjszakai tevékenység.

4.4.3 Online stresszre adott reakcio, mint érzelmi szabalyozas (Q15, Q16)

A technikai jellegli problémak, internet sebessége, online tevékenység kozben az eszkoz
lefagyasa, szoftverhibdk Osszességében erds negativ érzelmi reakciokat valtanak ki a
valaszadok korében (74%). Foként frusztraciot, stresszt, idegességet irnak le (64%),
kiilondsen nagy aranyban az Alfa generacion belill a lanyok (72%). A fitk, mindkét
generacioban gyakrabban reagalnak diihos tombolassal, ordibalassal vagy akar targyak
rongalasaval (Alfa generacio fii 35%, Z generacio fit 45%). , Jatékban vesztettem
egymads utan 5 menetet és foldhoz vagtam a telefont.” #32 Alfa lany ,, Hat jaték kozbe
szoktam felhuzni magamat a mai napig. Hat amugy kiabalok, de mar ésszetortem két
monitort is.” #74 Z fiu ,,Hat volt mar erre példa, akkor elég ideges voltam. Ilyenkor

tombolok, torok, zuzok, nehezen kezelem a diihomet.” #78 Z fiu

Tudatos stresszkezelés csak alacsony mértékben, a Z generacion belill a lanyoknal
figyelheté meg nagyobb aranyban (19%), mint konstruktiv megoldaskeresési modszer,
Onszabalyozas. A negativ online visszajelzések érzelmileg, lelkileg erdsen érintik a
valaszadokat, kiilondsen a lanyokat, akiknél gyakoribb a szomorusag, kinos €s rossz érzés
(Alfa generacid lany 38%, Z generécio lany 43%). ,, Hat engem irrital és én mindent

tulgondolok, egész este azon agyalok, hogy ki fogja latni ezeket.” #38 Alfa lany

., Szornyti érzés, horror érzés. Hogyha egy olyan embertdl kapok rossz kommentet vagy
megjegyzést vagy bantast, aki igy mondjuk nekem fontos vagy hallgatok a véleményére,

vagy érdekel a véleménye, akkor attol nagyon rosszul tud esni.” #39 Alfa lany
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A fitk inkabb figyelmen kiviil hagyjak (Alfa generacio6 fia 29%, Z generacio fia 45%).
Az Alfa generacidra jellemzObb, hogy akar még konfrontdlodnak is, verbalisan
visszatdmadnak, veszekedéssel reagalnak (fit 59%). Reziliens, épitd jellegli megkiizdési
stratégia, a kritika elfogadasa, valosagtartalom atgondolasa ritka, de a Z generacion beliil

a fiuknal viszonylag magasabb aranyban van jelen (32%).

., Ha kritika ér, akkor jojjon a kritika. Elgondolkozok valahol beliil, hogy mennyire jogos
vagy mennyire nem, és ha jogos és valoban van mogétte ésszerii tartalom vagy ésszerii

érv vagy akarmi, amin el lehet gondolkozni, akkor elgondolkozok rajta.” #63 Z fiu

A korrelacios eredmények alapjan, a zavar és negativ érzés kozotti erds, szignifikdns
kapcsolat (» = 0.845, p < 0.05) arra utal, hogy a zavarba ejtd online helyzetek, a sértd
kommentek vagy jogosulatlanul megosztott tartalmak hozzajarulnak az intenziv negativ
érzelmi reakcidkhoz. A komment és negativ érzés kozotti kozepesen erds pozitiv
korrelacié (r = 0.686, p = 0.029) alapjan a negativ visszajelzések, kritikak, illetve online
kommentek kozvetleniil hozzajarulnak a negativ érzelmi allapot kialakuldsdhoz. Ez
megerdsiti, hogy az online érzelmi sebezhetdség és az onértékelés, mentalis jollét kozott

erds a kapcsolatot.

Az osztalytars és érdekel kifejezések kozotti erds, szignifikdns korrelacio (r = 0.847,
p = 0.002) szerint az online interakcidk érzelmi jelentdsége fokozott mértékben van jelen,
ha az érintett személy a személyes szocidlis kornyezetbdl, az iskolai kdzosségbdl,
kozvetlen kozeli barati korbdl szarmazik. A tarsas kozeghez vald tartozéas és az online
visszajelzések érzelmi befolyasa szorosan Osszefiigg, kiilonosen abban a fejlodési

1d6szakban, amikor az identitas és onértékelés formalodasa még intenziven zajlik.

Osszességében a fiatalok érzelmi reakciéi intenzivek és impulzivak, de a
pszichologiai rugalmassag jelei, foként az onkontroll és tudatos megkiizdés

formajaban azért kezdenek kialakulni.

4.4.4 Online reziliencia, aggodalmak és megkiizdési stratégiak (Q17)

A fokuszcsoportos eredményei kiilonbozo tipusu aggodalmakat és stresszforrasokat
azonositottak a kibertérrel kapcsolatban. Az online fenyegetések koziil a legnagyobb
aranyban (79%) az online zaklatas, bantalmazassal, hamis tartalmakkal és a valdsag
torzulasaval kapcsolatos félelmek jelentek meg, mely kiilondsen az Alfa generacion
beliil a lanyok korében jelentds (86%). A fiatalabb generacioba tartozok érzékenyebben

reagalnak az online zaklatas €s manipulacios tartalmak altal keltett fenyegetettségre. ,, Sok
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fiu mar 14-15 évesen azert hat furcsa dolgokra gondolnak és ok folyton fotozzak a
lanyoknak a fenekét az iskolaba és hat nalam ez kiveri a biztositékot, nekem nagyon
visszataszito, ha egy fiu ezt csinalja.” #1 Alfa lany ,, Az interneten kénnyen tudsz bantani
masokat és ugye az nem jo dolog. Konnyebben lehet az interneten bantani mast, mint

mondjuk a valo életben és sokkal gyakoribb is.” #10 Alfa lany

Ezzel szemben az allandé lekovetéssel, megfigyeléssel ¢s a kameras, mikrofonos
adatgytjtéssel kapcsolatos aggodalmak a technoldgiailag tudatosabb Z generacioban,
ezen belill is kiilondsen a férfiaknal jelent meg nagyobb ardnyban (41%), szemben a n6i
valaszadokkal (14%). A férfiak inkdbb technologiai szinten érzékelik a kockazatokat, mig
a nék a személyes és szocialis fenyegetéseket tartjak veszélyesebbnek. , En ezzel
kapcsolatban azt érzem, hogy dllandoan megfigyelve érzem magam, kamerak vannak

mindenhova elhelyezve, ettil félek nagyon.” #57 Z fiu

Az adatbiztonsaggal, adatlopassal, bankkartyaadatokkal valo visszaélésekkel
kapcsolatos aggodalmak a teljes mintdban megjelenik (62%), a Z generacion beliil a nék
korében magasabb aranyban (81%). ,, Hat itt van ugye ez a jelszo és a fdjl ugye, hogy
ellopjak az adatainkat. Ez is azért szerintem elég frusztralo, hogy barmikor megtorténhet
vegiil is. Nem is kell kifejezett indok ra még egy linkre se kell rakattintani.” #53 Z lany
Az Alfa generacional valamivel kisebb ardnyban, de ez magyardzhato azzal, hogy a
fiatalabb Alfa generéacid tagjai még nem minden esetben hasznéljak az online fizetési

szolgaltatasokat.

A mesterséges intelligencia gyors liteml fejlddése, az Al és deepfake technolégiak
fejlodésével kapcsolatos félelmek kis mértékben jelentek meg (4%), elsdsorban a ndi
résztvevoknél (Alfa generacid 7%, Z generacio 10%). A férfi valaszadok esetében
egyaltalan nem volt jelen (0%) ez a félelem egyik generacioban sem. A tarsas kapcsolatok
¢és Onszabalyozas szintjén a leggyakoribb aggodalom a fiiggéség, tulzott hasznalat és
elszigetelodés, kapcsolatok hianya volt, amely a teljes minta 51%-at érinti. A nagyobb
aranyt (64%) a Z generacion belil a férfi valaszadok képviselték, ami a kozosségi
médiahasznélat tilzott haszndlatara, a fiatalabb generacid védelmére és az online
kapcsolati kimeriilésre utal. ,, 4 telefonomon mindig hangosra allitva, hogy csippan egyet
ha jon egy iizenet és mindig meg kell néznem igazabol, hogy mi az, mert semmirol nem

akarok tényleg lemaradni, muszdaj megnéznem.” #70 Z lany ,,Hat én ide rogton ezt a
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lemaradasrol valo félelmet mondanam. Ez bennem is megvan. Szerintem ez meg amugy

sok masik embernél is ott van.” #84 Z fiu

A mentalis jolléttel, szorongassal és onképpel, onbizalomhiannyal kapcsolatos
aggodalmak foként a Z generaciot érintik, nemenként kdzel azonos aranyban (férfi 45%,
n6 43%). ,, Online igazabol egy hamis életet mutatunk az emberek felé. Tehdat ha valaki
nem figyelmes és nem szemtfiiles, akkor konnyen bele tud futni abba a hibaba, hogy
mondjuk onértékelési zavarokkal fog kiizdeni, mert azt hiszi, hogy 6 rossz o nem elég jo a

tarsadalomnak. En is érezem igy magam.” #63 Z fiil

A jatékhoz kotheté érzelmi stressz, szorongas inkabb a férfiakra jellemzd (Alfa
generacio 18%, Z generacid 27%). A félelemre, stresszre adott érzelmi reakciok kozott a
tehetetlenség, frusztracié és idegesség dominal (56%), kimagasléan a Z generacional

(férfi 73%, né 81%).

Ennél er6sebb érzelmi reakci6 a panik, ijedtség és szorongas a nék korében gyakoribb
(Alfa generacio 28%, Z generacid 24%), ami az érzelmi megterhelés és a mentalis
sebezhetdség magasabb szintjét jelzi az online térhez kothetd tevékenységek végzésével
kapcsolatban. ,,Online bantalmazas okoz szorongast, a csalok,
személyazonossaglopasok.” #8 Alfa lany ,, Teljesen kivagyok téle, hogy barmit csindlsz
mondjuk a gépeden és elotte iilsz akkor azt felhasznalhatjak ellened, hogyha levideoznak.
Engem is szoktak bantani akar itt a suliban is.” #15 Alfa lany ,, Nekem ez nagyon nagy
szorongds okoz a hamis infok. Es hogy ugye szerintem a mai vildgban egy tobb olyan van,
hogy nem tudod eldonteni, hogy mi az igazi és mi a kamu, és hogy igy vacillalsz, hogy
akkor most kire hallgassak és hogy kire ne. Es ez igy nagyon nehéz, hogy nem tudom,
hogy mi az igazi. Meg, hogy egyre tébben fiiggok és hogy ez annyi mindent elvesz igy az
életbol, elobb utobb internetfiiggdk lesziink.” #27 Alfa lany

Kvalitativ eredmények osszegzése

A fokuszcsoportos beszélgetések a kvantitativ eredmények értelmezését segitették eld,
betekintést nyujtva hogyan ¢élik meg a fiatalok az online térben valo jelenlétiiket, milyen
stratégidkat alkalmaznak a digitalis kihivasok kezelésére, és hogyan értelmezik sajat

sebezhetdségiiket és ellenalld képességiiket a kibertérben.

A vizsgalat alapjan a fiatal felhaszndlok online kockazatokkal kapcsolatos tudasa,
elsésorban pénziigyi és technikai fenyegetések felismerésére terjed. Az

internethasznalat magas intenzitiasi, a mobiltelefon elsédleges eszkoz a szocidlis
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interakciok fenntartdsdban nagy szerepet jatszik. A jelszokezelési és biztonsagi
gyakorlatokban jelentés hianyossagok mutatkoznak. A tudas és viselkedés kozotti
szakadék nagy, amelyet a kényelem, kivancsisag és kozosségi nyomas valt ki nagyrészt.
Az internetmegvonas gondolata intenziv negativ érzelmi reakciokat valt ki. A vizsgalt

populaciodra jellemz6 az alvas feldldozésa és a tulzott internethasznalati problémak.

A legnagyobb online aggodalmat a zaklatis, bantalmazas és az adatokkal valo
visszaélés jelenti. Generacios és nemi kiilonbségek azonosithatok a kockazatészlelésben,
biztonsagi gyakorlatokban €s pszicholdgiai reakciokban. Az eredmények megerdsitik,
hogy a digitalis kompetencia nem jelent automatikusan biztonsagos viselkedést, és a
digitalis tudatossag fejlesztése sokrétli, osszetett megkozelitést igényel, amely integralja

a tudas, viselkedés €s pszicholodgiai jollét dimenzioit.

A kovetkezd fejezetben a kiberreziliencia faktorainak integralt modellje kertil
bemutatdsra. Ez az integracid0 megalapozza a személyes kiberreziliencia skala
megalkotasat, validalasat, valamint a generdcidés mintazatok és kiberreziliencia profilok

azonositasat.
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5 A KIBERREZILIENCIA FAKTORAINAK
INTEGRALT MODELLJE ES GENERACIOS
MINTAZATAI

A fejezetben bemutatdsra keriil a kutatds modszertani kerete, amely tobblépcsds,
szekvencialis magyarazé vegyes modszertani megkozelitést alkalmaz. A kvantitativ fazis
célja a személyes kiberreziliencia skala (PCRS) megalkotasa, validalasa ¢és a
kiberreziliencia profilok azonositasa. A kvalitativ fazis a kvantitativ eredmények,

kiilondsen a generacios és nemi kiillonbségek mélyebb megértését szolgalja.

5.1 A személyes Kkiberreziliencia skala (PCRS) faktorszerkezete

A PCRS skalafejlesztése egy tobblépcsos tisztitasi folyamaton keresztiil valosult meg,
amelynek célja egy pszichometriailag robusztus ¢és elméletileg értelmezhetd
faktorszerkezet kialakitdsa volt. A kezdeti 41 tételbdl allo item-készlet belsd
megbizhatdsaga kivalonak bizonyult (Cronbach o =.877). A megbizhatosag tovabbi
novelése érdekében az item-analizis elsd 1épéseként két, a skala koherencidjahoz gyengén
illeszkedd tétel keriilt eltavolitasra (PIH 01 rev, CSCH12), amellyel a Cronbach-alfa
érteke .883-ra javult. A fennmaradé 39 tételen elvégzett feltard faktoranalizis (EFA) egy
nyolcfaktoros struktarat valdsziniisitett, amely a teljes variancia 51.875%-4t magyarazta.
A faktortoltések és a kereszttoltések alapos vizsgalata utdn torlésre keriiltek azok a
tételek, amelyek egyik faktoron sem értek el a >.40-es minimalis faktortdltési kiiszobot
(RISCO1, RISC02, RISCO07, RISC10 értékeik .284 és .390 kozott mozogtak). Masodszor,
eltavolitasra kertilt a PIH_06_rev tétel is, amely jelentds kereszttoltést mutatott a 3. és 8
faktorra (365, -.380), igy nem volt egyértelmiien hozzarendelhetd egyetlen dimenzidhoz
sem. Az elemzés kovetkezo 1épésében a 34 tételes modell faktorstruktirajanak stabilitasa
kertilt vizsgalatra. Mivel az 1. és 3. faktorok kozott egy erds korrelacid mutatkozott
(r =.531), ezért a két dimenzid elméleti és empirikus szoros Osszefiiggése miatt egy
kényszeritett, hétfaktoros megoldds keriilt tesztelésre a 34 tétellel. A modell
illeszkedésének tovabbi javitasa érdekében eltavolitdsra keriilt tovabbi két tétel
(CSCHO09, PIH_05 rev). A fennmaradd 32 tételre vonatkozoan a Kaiser-Meyer-Olkin
(KMO) mutato értéke kivalo, .896 volt. A Bartlett-féle teszt szintén szignifikansnak
bizonyult (y?(496) = 29093.680, p <.001), jelezve a valtozok kozotti korrelaciok
meglétét. A végleges, 32 tételes, hétfaktoros modell a teljes variancia 56.99%-at

magyarazza. A skala teljes belsé megbizhatosaga kivalonak bizonyult (Cronbach
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a =.871). A PCRS végleges faktorstrukturaja, az egyes tételek roviditett szovegével,
faktorsulyaival ¢és az alskaldk bels0 megbizhatosdgi mutatoival a 3/C. melléklet
tablazataban kertilt 6sszefoglalasra. Az azonositott 7 faktor elméletileg jol elkiilonithetd,
¢s a kiberreziliencia kiilonb6z6 dimenzioit ragadja meg, a proaktiv védekezési
stratégiaktol a pszichologiai megkiizdésen at a digitalis jollétig. A PCRS faktorszerkezete
robusztusnak tekinthetd, mivel a legtobb item erdsen (> .50) toltddik a sajat faktorara, és
az alskalak tobbsége jo belso konzisztenciat mutat (a > .70). Az alacsonyabb tételszamu
faktorok (5, 6, 7) megbizhatosagi értékei elfogadhatoak (a > .60), de jelzik a skala
jovobeli finomitasanak lehetséges irdnyait, esetleg a faktorok 1j tételekkel vald bovitését

a megbizhatosag novelése érdekében.

5.2 A PCRS modell faktorszerkezetének megerositése és validacioja

A feltard faktorelemzése altal azonositott 7 faktoros struktira belsé validitasanak és
altalanosithatosaganak tesztelésére masodrendi megerdsitd faktoranalizist (CFA) keriilt
alkalmazasra. A torzitas elkeriilése €¢s a modell robusztussdganak ellendrzése érdekében
a teljes mintat véletlenszertien egy 70%-os feltard, tanitdé almintara és egy 30%-os
megerdsitd, teszt almintara osztottam. A modell egy kozponti, mésodrendii latens faktort,
»kiberreziliencia” faktort specifikalt, amely a 7 elsérendli faktort foglalja magaban, de
emellett lehetdvé tette specifikus, kozvetlen Utvonalak modellezését is az elsérendii

faktorok kozott. A 12. dbra a végleges strukturalis modell eredményeit mutatja be a tanito

adathalmazon.
0.110
KRfaktDr?) - :_ Tt
7
’ | A
/ | A
/ \
0092 s : '
p-val: U.UDI’ ' \
I, :
‘ :
J ! \ ; 0.385
1 \ 7 p-val: 0.00
0.128 ! 0.542 v 0135
KRfaktors pval: U'UU: D’VEJ:UU['%% * pval: 0.00 kiberreziliencia
! p-va.l: U.ﬂll \\
/ AY
A} r
AY
\
-0.043
s

\
\

I
I
I
I
I
p-val: U.U‘?\ I
I
I
I
I
I

Al i
\
[mifrdte

12. abra A Személyes Kiberreziliencia Skala (PCRS) strukturdlis modellje a tanito adathalmazon, standardizalt
utvonal-egyiitthatokkal [forras: sajat szerkesztés]
Megjegyzés: A folytonos nyilak a kdzponti kiberreziliencia faktor hatdsait, a szaggatott nyilak az elsérendi faktorok
kozotti kozvetlen kapesolatokat jelolik.
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A modell illeszkedési mutatoi elfogadhatdak, aldtdmasztva a feltételezett struktara
érvényességét (CFI =.905, TLI=.895, RMSEA =.043, SRMR = .049). A kozponti
kiberreziliencia faktor, mint egy altalanos védofaktor, szignifikansan és pozitivan josolta
mind a hét aldimenzidt. A legerdsebb hatast a proaktiv adatvédelem faktorra (KRfaktorl;
p=.712) és a kiberfenyegetés észlelés faktorra (KRfaktord; f =.629) gyakorolta.
Gyengébb, de szintén szignifikans hatds mutatkozott az offline jollét faktorra (KR faktor6;
L =.278), jelezve, hogy az éaltalanos reziliencia a kontrollalt internethasznalattal is
Osszefiigg. Az altalanos faktoron tul a modell tobb, specifikus kapcsolatot tart fel az
elsdrendu faktorok kozott. A mentalis erd faktor (KR faktor2) kozvetlentil €s pozitivan hat
az aktiv technikai védelemre (KRfaktor3; £ =.110), a pszicholdgiai eréforrasok
eldsegitik a konkrét technikai védelmi viselkedések alkalmazéasat. Hasonloképpen, a
kiberfenyegetés észlelése (KRfaktor4) pozitivan befolyasolja a proaktiv adatvédelmet
(KRfaktorl; p =.121), jelezve, hogy a kockazatok felismerése konkrét adatvédelmi

cselekedetekhez vezet.

A modell illeszkedési mutatéi a tanité adathalmazon a modell elfogadhato illeszkedését
jelezték (1. tablazat). A chi-négyzet proba szignifikans (y3(450) = 2373.07, p < .001), és
a Comparative Fit Index (CFI =.905) elérte, mig a Tucker-Lewis Index (7Ll =.895)
megkozelitette a .90-es elfogadasi kiiszobot. A modell hibdjat méré mutatok kivaloak, a
RMSEA = .043 [90% CI: .041, .045] és a SRMR =.049 is a j6 illeszkedésre utald
hatarértékek alatt maradtak.

1. tablazat A modell illeszkedési mutatoinak osszehasonlitasa

Illeszkedési mutato Tanité halmaz értéke Teszt halmaz értéke
Chi-négyzet (x») 2373.07 1419.39
Szabadsagfok (df) 450 450
p-érték (p) <.001 <.001

CFI .905 .886
TLI .895 875

RMSEA [90% CI] .043 [.041, .045] .047 [.044, .050]
SRMR .049 .058

Megjegyzés: CFI = Comparative Fit Index; TLI = Tucker—Lewis Index; RMSEA = Root Mean Square Error
of Approximation; CI = Konfidenciaintervallum; SRMR = Standardized Root Mean Square Residual. A

modellilleszkedés elfogadott kiiszobértékei: CFI és TLI > .90, RMSEA < .08, SRMR < .08

A modell altalanosithatdésdganak ellendrzésére a tanitd adatokon becsiilt modell a teszt

adathalmazon kerult validalasra. A 13. abra szemlélteti az illeszkedési mutatdkat.
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Modell illeszkedési mutatdi a Tanitd és Teszt adathalmazokon

Jelmagyarazat
Tanité halmaz
Teszt halmaz
CFI/TLI = 0.90 (j6)
CFI/TLl > 0.95 (kivala)
RMSEA/SRMR < 0.08 (jé)
RMSEA/SRMR < 0.05 (kivalo)

Erték

CFI TLI RMSEA SRMR
llleszkedési mutatd

13. abra A masodrendii kiberreziliencia modell f6 illeszkedési mutatoinak 6sszehasonlitdsa a tanito és a
teszt adathalmazokon [forras: sajat szerkesztés]

A CFI (.886) és a TLI (.875) értékei a .90-es kiiszob ala csokkentek. Ugyanakkor, ahogy
a 13. abra is kiemeli, a hibamutatok tovéabbra is az elfogadhat6 tartoméanyon beliil vannak
(RMSEA = .047 [90% CI: .044, .050]; SRMR = .058), ami arra utal, hogy a modell

illeszkedése 0sszességében kielégitonek tekinthetd.

Osszefoglalva, a modell a tanito adathalmazon elfogadhaté illeszkedést mutatott. A
keresztvalidacio soran feltart csekély illeszkedésromlds egy enyhe tulilleszkedésre
utalhat, azonban a hibamutatok stabilan alacsony szintje azt jelzi, hogy a modell alapveto
struktiraja robusztus és altalanosithaté. Az eredmények a PCRS skala hétfaktoros,
masodrendii struktirajanak dvatos, de alapvetden megalapozott érvényességét tamasztjak

ala.

5.3 Kiberreziliencia profilok azonositasa

A PCRS segitségével azonositott hét faktor alapjan K-kdzéppontu klaszterelemzés kertilt
alkalmazasra a kiberreziliencia profil meghatarozasa céljabol. Az elemzésben a hét faktor
standardizalt Z-pontszama képezte a bemeneti valtozot, amely biztositotta, hogy minden
dimenzid azonos sullyal jaruljon hozz4 a csoportképzéshez. Az optimalis klaszterszam

kivalasztasahoz konyok-moddszer keriilt felhasznaldsra (14. abra).
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Konyok-modszer az optimalis klaszterszam meghatarozasara
32500 4 v

30000 1
27500 4
25000 +
22500 4
20000 A
17500 A

15000 A

Klaszteren belili négyzetes eltérésdsszeg (Inertia)

12500 +

B e o s e o

Klaszterszam (k)
14. abra Az optimalis klaszterszam meghatarozdsa a konyok-modszer segitségével
[forras: sajat szerkesztés]
A gorbén egyértelmi toréspontok figyelhetok meg k=2, k=3 ¢és k=4 értéknél. Mig a
legnagyobb esés a klaszterek szaméanak egyrdl kettdre ndvelésével érhetd el, a k=4 pont
utdn a variancia csokkenése jelentdsen lelassul, ami azt jelzi, hogy tovabbi klaszterek
hozzdaddasa méar nem eredményez szamottevd javuldst a csoportok belsd
homogenitasaban. Az elméleti megfontolasok és a fiatalok online viselkedésének
feltételezett komplexitasa alapjan a négyklaszteres megoldas bizonyult a leginkabb
értelmezhetének és informativnak. Ennek megfeleléen a tovabbi elemzések soran a
négyklaszteres modell keriilt alkalmazasra a kiberreziliencia-profilok részletes

jellemzésére. A klaszteranalizis eredményeként négy, egymastdl elkiiloniild

kiberreziliencia profil keriilt azonositasra. Az 15. dbra vizualizalja a négy klaszter atlagos
Z-pontszamait a hét kiberreziliencia-faktor mentén, mig a 2. tdblazat a pontos értékeket

foglalja Ossze.

2. tablazat A négy kiberreziliencia-klaszter faktoronkeénti atlagos Z-pontszamai

Klaszter faktorl | faktor2 | faktor3 | faktord4 | faktorS | faktor6 | faktor7
0 -0.116 | -0.854 | -0.283 0.108 0.228 -0.765 0.188
1 0.300 0.316 0.001 0.171 -0.358 0.439 -0.666
2 -1.529 | -0.629 | -0.873 | -1.505 | -0.932 | -0.404 | -0.535
3 0.565 0.604 0.651 0.527 0.690 0.299 0.829
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Faktor pontszamok klaszterenként (Z-pontszam alapjan)

klaszter 0

klaszter 1
ZKRfaktor3 —— klaszter 2

= klaszter 3

ZKRfaktor2

.12 ----0.30-0.56 »%kaaktorl

0.83
/ZKRfaktnﬂ

15. abra A négy kiberreziliencia-profil ésszehasonlitasa a hét faktor mentén az atlagos Z-pontszamok
alapjan [forras: sajat szerkesztés]

ZKRfaktor6é

A profilok a kiberreziliencia erdsségei €és sebezhetdségei alapjan a kdvetkezOképpen

jellemezhetdk:

0. klaszter - Passziv, mentalisan sériilékeny problémamegoldok (N = 712, 21.7%): Ez
a csoport ellentmonddsos, mivel a gyakorlati, problémamegoldd képességeik
(kiberfenyegetés észlelés Z = 0.108, online problémamegoldas Z = 0.228) atlagosak, ezt
bearnyékolja a rendkiviil alacsony mentalis erd és onkontroll (Z = - 0.854) és oftline
jollét (Z = -0.765). Ok azok a felhasznalok, akik talan felismerik a konkrét veszélyeket,
de hidnyoznak a pszicholdgiai eréforrasaik a stresszel vald hatékony megkiizdéshez, de
6k azok, akik bizonyos foku gyakorlati tudatossdgot mutatnak az online kockazatok

kezelése terén.

1. Klaszter - Ovatos navigalok (N = 1036, 31.6%): Ez a csoport egy kiegyenstlyozott,
de a digitalis rendszerek irant alacsony bizalommal rendelkez6 profilt mutat. Atlag feletti
pontszamokat értek el a proaktiv védelem (Z = 0.300) és a mentélis eré (Z = 0.316) ¢és

offline jollét (Z = 0.439) dimenzidiban, ami stabil belsd €s viselkedésbeli eréforrasokra
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utal. Ugyanakkor a bizalom az online adattarolasban (Z = -0.666) kifejezetten alacsony,

ami defenziv online stratégidkat valdszinisit.

2. klaszter - Magas kockazatu, sériilékenyek (N = 521, 15.9%): Ez a csoport képviseli
a legsebezhetobb profilt, amely alacsony kiberreziliencidt mutat szinte minden vizsgalt
dimenzidéban. Kiilonosen sulyos hianyossagaik vannak a proaktiv adat- ¢&s
hozzaférésvédelem (Z = -1.529) ¢és a kiberfenyegetés észlelés (Z = -1.505) terén, ami a

technikai, pszichologiai és viselkedésbeli védotaktorok egyiittes hidnyara utal.

3. klaszter - Magas rezilienciaju, proaktiv és tudatosak (N = 1006, 30.7%): Ez a
csoport a legmagasabb szintli, komplex kiberreziliencia-profillal rendelkezik. Minden
faktoron atlag feletti teljesitményt nyjtanak, kiemelkedden magas értékekkel a proaktiv
védelem (Z = 0.565), mentalis erd és Onkontroll (Z = 0.604), kiberfenyegetés észlelés
(Z=10.527), offline jollét (Z=0.299) és online bizalom (Z = 0.829). Ez a csoport
komplex ¢s erds kiberreziliencia-profil, akik egyszerre rendelkeznek technikai,

pszichologiai és viselkedési véddfaktorokkal.

5.4 Generacios ¢és nemi o0sszehasonlitas a Kkiberreziliencia

aspektusabaol

A kiberreziliencia profilok demografiai hatterének vizsgalata szignifikans kiilonbségeket
tart fel mind a generaciok, mind a nemek kozott. A Khi-négyzet proba alapjan a profilok
eloszlasa szignifikansan eltért a generaciok kozott (yA(3) = 11.07, p =.011), és még
markansabban a nemek kozott (y?(3) = 57.64, p < .001). A nok szignifikinsan nagyobb
aranyban tartoztak a ,passziv, mentdlisan sériilékeny problémamegoldok” (0.
klaszter) csoportjaba, mig a férfiak feliilreprezentaltak voltak a ,magas

regilienciaju, proaktiv és tudatosak” (3. klaszter) csoportjaban.

A kiberreziliencia hét aldimenzidjanak részletesebb, kétutas varianciaanalizissel
(ANOVA) végzett vizsgalata alapjan a férfiak szignifikdnsan magasabb pontszamot értek
el a mentalis erd és onkontroll (F(1,3271) = 49.47, p < .001), az aktiv technikai védelem
(F(1, 3271) = 10.30, p =.001) és az offline jollét (F(1,3271) = 11.89, p <.001) terén.
Ezzel szemben a ndk szignifikansan magasabb pontszamot értek el a kiberfenyegetés
észlelés (F(1,3271) = 14.36, p <.001) dimenzidban. Az eredmények alapjan elmondhato,
hogy a férfiak inkabb a belso eréforrasaikra és a technikai ismereteikre épitenek, mig a

nok a kiilsé veszélyek felismerésében erdsebbek.
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A generacid fOhatdsa szintén tobb teriileten is szignifikans volt. A Z generacié tagjai
magasabb szintii mentalis erdt (p =.005), offline jollétet (p =.007) és online
problémamegoldast (p <.001) mutattak. Ezzel szemben az Alfa generaciora volt
jellemz6 a szignifikdnsan magasabb online adattarolas bizalma (p < .001), ami a digitalis
rendszerek irdnti nagyobb foku, esetlegesen naivabb bizalmukra utalhat. A két
demografiai valtozé kozotti interakcids hatas egyediil a mentalis erd faktor esetében
kozelitette meg a szignifikancia hatarat (p = .063), jelezve azt a tendenciat, hogy a nemek

kozotti kiilonbség ezen a téren az idosebb, Z generacid korében hangsulyosabb.

A kutatasi eredmények két alapvetden kiilonb6zo kiberreziliencia stratégiat tarnak fel a
generaciok kozott. A Z generacid hibrid védelmi modellt alkalmaz, amely
kiegyensulyozott mentalis alloképességre €s tudatos digitalis-analdg kettdsségre épiil,
lehetdvé téve szamukra a rugalmas alkalmazkodéast és a digitalis fenyegetésekkel
szembeni reaktiv-adaptiv valaszokat, bar koriikben jelentds nemi kiilonbségek
mutatkoznak a mentalis erd tekintetében. Ezzel szemben az Alfa generacio
technologiacentrikus paradigmat képvisel, amelyet erds, helyenként naiv bizalom
jellemez a digitalis 6koszisztémaban, ¢s amely ellentmondasos médon sebezhetdséget
eredményezhet a talzott technoldgiai fliggdség révén. Mig a Z generdcid a
rugalmassagban ¢és a kiilonféle megkiizdési mechanizmusban keresi a biztonsagot, addig
az Alfa generacio preventiv-technologiai stratégiat kovet, tlzott bizalommal a digitalis
védelmekben és gyengébb offline problémamegoldd kompetenciaval, ami digitalis
incidensek esetén toréspontot eredményez a védelmi rendszeriikben és korlatozott

helyreallitasi képességhez vezet.

5.5 A  Kkiberreziliencia-profilok és  kiillonbségek  kvalitativ

magyarazata

A kvantitativ profilok mélyebb megértése érdekében a fokuszcsoportos interjuk
tematikus elemzése keriilt elvégzésre. Az elemzés célja az volt, hogy azok a megélt
tapasztalatok, attitlidok és stratégidk feltarasra keriiljenek, amelyek magyarazatot adnak

az egyes klaszterek jellegzetes mintazataira.

A 0. klaszter a kvalitativ adatok alapjan a tudas és cselekvés kozotti szakadék, a magas
érzelmi reaktivitis és a kontrollvesztés jegyeit mutatja. A csoport tagjai gyakran
tudatosan irjak feliil a biztonsagi intézkedéseket a kényelem vagy egy azonnali

jutalom érdekében. “Igazdbil, ha egy olyat akarok letolteni, amit ugye nem enged
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letolteni, mert van rajta ilyen virusvédelem, akkor kemény 10 percre kikapcsolom a
virusvédelmet és letoltom.” #17 Alfa fii vagy “Altaldban amikor néha nem szoktam
figyelni a biztonsagra, amikor lusta vagyok.” #50 Z fiu Ezt a profilt a magas érzelmi
reaktivitas is jellemzi, ami a mentalis er6 faktoron mért alacsony pontszamukat
magyarazza. A negativ online interakciok mélyen érintik 6ket, gyakran panikot vagy
erds frusztraciot kivaltva. “Hat engem eléggé rosszul érintene egy ilyen dolog... Hat igy
ilyenkor néha igy elkezdek panikolni.” #33 Alfa lany - negativ kommentekre reagalva
vagy “Jatékban vesztettem egymds utan 5 menetet és foldhoz vagtam a telefont.” 32 Alfa
lany Végiil, a csoport offline jollét faktoron mért alacsony pontszdma szoros
Osszefiiggésben all a digitalis viselkedésiik feletti csokkent kontrollal. A valaszokbdl a
lemaradastol valo félelem (FOMO), az internet nélkiili élet szorongatd vizidja és a
kontrollvesztés rendszeres élménye rajzolodik ki. ,, Hat nekem rendszeresen van ugy.
Mert igy egyszeriien nem tudom abbahagyni. Csak igy porgetek. Beszippant ez az egész.”
#47 7 fiti - az alvds helyetti internetezésrél és ,, Uristen. Ne. Hat én kiugrok a vonat elé...
ez a legnagyobb rémdlmom.” #I Alfa liany - az internet par napig torténd
elérhetetlenségének lehetoségérol. Ez a profil egy olyan felhasznéloi csoportot ir le,
amelynek elméleti tudasat alaassa az alacsony stressztiiré képessége és a csokkent

onszabalyozasa.

A legnagyobb elemszamu, 1. klaszter egy kiegyensiulyozott, de a digitalis rendszerek
irant alapvetden bizalmatlan profilt mutat. Reziliencijjuk a személyes
felelosségvallalasbol, a tudatos szabalykovetésb6l és a magas szintli érzelmi
kontrollbol taplalkozik. A biztonsag szamukra nem egy adott, hanem egy
megteremtendd allapot, amelynek kulcsa a személyes kontroll, példaul a privat fiokok
hasznalata. ,, Abbol a szempontbol biztonsagban érzem magam, hogy minden olyan
oldalon, ahol fent vagyok [...] privat fiokom van.” #19 Alfa lany vagy ,,Igazabol én nem
érzem magam veszélyben, minden oldalam privat, ugyhogy igazabol én kevésbé érzem
azt, hogy veszelynek lennének kitéve.” #66 Z lany Ez a csoport a proaktiv adatvédelem
faktoron elért magas pontszdmanak megfelelden konkrét, szabalykovetd védekezési
stratégidkat alkalmaz. Ismerik és hasznaljak a modern biztonsagi eszkozoket, és a
fenyegetésekre automatikus, tudatos reakciokkal valaszolnak. ,, Ndalam a kétlépcsés
azonositds az online feliileteken, telefonon jelszo és ujjlenyomat alap.” #58 Z fiu vagy
, Egybdl tiltom és nem kattintok ra, tehat ignorvalom.” #49 Z fiu - gyanus linkekre

reagalva és ,, Hat szerintem a betiistilus meg hogyha valamit nagyon akarnak, hogy toltsd
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le meg hogy stirgetnek vele.” #18 Alfa fiu - a hamis weboldalak felismerésérdl. A csoport
mentalis erd faktoron mért magas pontszdmat a negativ online interakcidkra adott
higgadt, racionalis valaszok magyarazzak. Ahelyett, hogy érzelmileg tulzottan
reagalnanak, képesek a helyzetet objektiven értékelni és érzelmi tavolsagot tartani.
Az online kritikat a masik fél véleményeként, nem pedig a sajat értékiiket megkérddjelezd
tamadasként kezelni. ,, Hatha idegentil kapom akkor nem én nem foglalkozom vele.” #3
Alfa lany és ,,Ha valami negativat mondandnak, akkor oszintén nem szokott érdekelni
masoknak a negativ véleménye. Mdarmint, hogy oké van véleményiik rolam, de ez az ovék.
En ezen nem fogok megsértédni.” #21 Alfa lany Ez a csoport egy tudatos, felkésziilt
csoport, amelynek reziliencidja a digitalis kornyezettel szembeni egészséges

szkepticizmuson €s az erds belsd, pszicholdgiai és viselkedésbeli kontrollon alapul.

A 2. Kklaszter, mint a leginkabb sériilékeny profil, a kvalitativ adatok alapjan a konkrét
tudas hianya és az ebbol fakado passziv, kockazatvallalo viselkedés miatt mutat
alacsony kiberreziliencidt. A proaktiv védelem és a kiberfenyegetés észlelés faktorokon
mért alacsony pontszamokat aldtdmasztja a védelmi stratégiak hianyos ismerete, ami a
hamis weboldalak felismerésére adott valaszokban is megmutatkozik. , Hat én nem
vagyok jo ezeknek a felismerésében. Se az e-mail se az ilyen weboldalaknak. Ennyi.” #42
Z fiu Bz a tudashidny a gyenge jelszovalasztdsi szokéasaikban is tetten érhetd, a
sériilékenység egyik legfébb forrasaként. , Altaldban mindenhova ugyanazt a jelszot
adom meg, és akkor igy egy jelszot kell megjegyeznem.” #19 Alfa lany vagy ,, Hat én
nagyon hanyag vagyok ilyen szempontbol mert nekem egy jelszavam van mindenhova,
szoval arra rajonnek akkor nekem végem... Miota van Facebookom, kb 10 éve kabé
ugyanaz a jelszavam.” #47 Z fiu A tudas hianya egy passziv, kockazatvallalé
magatartassal parosul, ahol a negativ kovetkezményeket, még az anyagi veszteséget
is, egyfajta beletorodéssel, a digitalis 1ét természetes velejardjaként kezelik, ami
megakadalyozza a tapasztalatokbol valo tanulast. ,, Igen, én dltalaban rdkattintok a
linkekre amit kapok.” #47 Z fiu és ,, Feltorték nagyon sokszor mindenem, de nem zavar.
Van, amelyikrol koltottek is el pénzt. Az egyik kartyarol buktam nyolcezret, a masikrol kb
20 ezret.” #l17 Alfa fiu Ennél a csoportndl a tudas hianya és a veszteségek

normalizalasa folyamatosan fenntartja a sériilékenységet.

A 3. klaszter, amely a statisztikai elemzés alapjan a legmagasabb szintii, komplex
kiberreziliencia-profillal rendelkezik, a kvalitativ adatokban egy proaktiv, tanulas-

orientalt és érzelmileg kiegyensiilyozott felhasznaloi csoportként jelenik meg. A
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csoport tagjai nemcsak ismerik, de magabiztosan és kovetkezetesen alkalmazzdk a
modern védelmi stratégiakat. Szdmukra a biztonsag nem teher, hanem egy természetes,
rutinszerii szokas, és képesek a fenyegetéseket kifinomult jelek alapjan azonositani.
. En mindig erds jelszét hasznalok. Sok karakterbdl dll... Még kétlépcsds azonositdst is
hasznalok vagy azonosito kulcsot, illetve VPN-t.” #84 Z fiu A csoport tagjai ahelyett, hogy
a passziv aldozat szerepébe keriilnének, vagy impulzivan reagalnanak, a tapasztalatokat
a személyes fejlodés és a tudatos érzelmi szabalyozas lehetdségének tekintik. ,, Fiatal
koromban nagyon sokat csufoltak és bantottak. Tehat engem ugyanugy érint az online és
a személyes bantalmazas is. Ezt szerencsére mar tudom kezelni most, hogyha valaki egy
rossz szot mondana rolam, akkor igazabol elengedem, nem veszem magamra, aztan
megyek tovabb. Azota ezt tudom kezelni.” #59 Z fiu vagy ,, Mar leszoktam errdl most mar
inkabb probalom nyugodtan kezelni a problémdakat, példaul, hogyha mondjuk, ha nem
sikeriil valamit eloszor beallitani, vagy nem sikeriil a wifire csatlakozni egybdl, akkor
veszek egy mély levegot, és akkor nekiallok még egyszer probalkozni. Megtanultam az
indulataimat kezelni.” #57 Z fiu Az internet szdmukra egy eszkdz, nem pedig az életiik
kozpontja. Az internet nélkiili 1ét lehetdségét nem szorongassal, hanem a vald vildgban
rejld alternativak (csalad, olvasas, pihenés) lehetdségeként élik meg. ,, En most egy fura
vdlaszt fogok mondani a mai vilagban én oriilnék neki. Azért, mert akkor legaldbb nem
hivogatnak és tobb idém lenne azokra a dolgokra, amit egyébként megcsinalnék...” #5
Alfa lany és , Engem annyira nem zavarna, rendszeresen volt az, hogy én nem
telefonoztam tobb napon at, mert nem volt ra sziikségem.” #76 Z lany Ez a csoport
sikeresen alkalmazza a technikai tudést, a pszichologiai eréforrasokat és a tudatos
viselkedési stratégidkat. Képesek a digitalis teret magabiztosan és biztonsagosan
hasznalni, mikozben megorzik a kontrollt az online jelenlétiik felett és megvédik a

mentalis jollétiiket.

A kiberreziliencia modell dsszegzése

A kapott eredmények megerdsitik és empirikusan alatdmasztjak a szakirodalomban
korvonalazodo elméleti keretet, miszerint a Kkiberreziliencia nem egyetlen, homogén
képesség, hanem egy tobbdimenzids, komplex jelenség [98][99]. A Személyes
kiberreziliencia skala (PCRS) hét, egymastol elkiiloniilo, mégis dsszefiiggd faktora, a
proaktiv viselkedéstdl a pszicholdgiai megkiizdésen at a technikai tudésig, hiien tiikrozi
ezt a sokrétliséget. A négy, statisztikai és kvalitativ modszerekkel alatamasztott

kiberreziliencia-profil tilmutat az egyszerl ,, reziliens — nem reziliens ” megkozelitésen,
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¢s egy sokkal arnyaltabb rendszert kinal. Mig a ,,magasan reziliensek” és a ,,magas
kockazatuak” profiljai a spektrum két végét képviselik, addig a két koztes csoport,
kiilonosen a ,.passziv, mentdlisan sériilékeny probléemamegoldok” profilja hivja fel a
figyelmet a legfontosabb elméleti tanulsadgra. E csoport 1étezése ravilagit a tudas és a
cselekvés kozotti kritikus szakadékra, azaz a , knowing-doing gap” jelenségére a
digitalis térben [S-7],[S-12]. A felmérésben résztvevok gyakran rendelkeznek a
kockézatok felismeréséhez sziikséges tudassal, de ezt nem képesek hatékony védelmi
viselkedéssé alakitani [S-12]. Tehat a Kiberbiztonsagi ismeretek és a technikai
készségek oOnmagukban nem elegendéek a valodi Kkiberrezilienciahoz. A
pszicholégiai erdforrasok, mint a stressztiirés, az érzelmi szabalyozds ¢és az
Onszabalyozasi képességek, onkontroll, dnreflexio, onhatékonysag, onértékelés, legalabb

annyira, ha nem még fontosabb szerepet jatszanak [98], [99], [S-7].

A demografiai elemzések tovabb arnyaljak a képet, jelezve, hogy a nem és a generacios
hovatartozas befolyasolja ezeket a profilokat [S-12]. Az eredmények, példaul a nék
feliilreprezentaltsiga a mentalisan sériilékenyebb csoportban [110], vagy az Alfa
generacid tulzott online bizalma [63], Osszhangban vannak azokkal a szakirodalmi
megallapitdsokkal, amelyek a nemek és generaciok kozotti eltérd digitalis szocializacios

utakat és kockazati kitettséget hangsulyozzak [42], [43], [107], [S-7].

Az el6z6 fejezetekben bemutatott elméleti hattér, modszertani keret, valamint a
kvantitativ €s kvalitativ vizsgalatok eredményei atfogd képet nyujtottak a problémas
internethasznélat, a reziliencia ¢és a kiberbiztonsdgi tudatossdg 0Osszetett
kapcsolatrendszerérdl a Z és Alfa generacid korében. A kovetkezd fejezet a kutatési
eredmények konkluziojat 6sszegzi és hipotézisek igazolasat foglalja 0ssze. A disszertacio
zar6 szakaszaként szintetizalja a kutatas fobb megallapitasait és értékeli azok tudomanyos

¢s gyakorlati jelentdségét.
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6 OSSZEGZETT KOVETKEZTETESEK

A fejezet elsddleges célja a kutatési kérdések megvalaszolasa €s a hipotézisek értékelése,
igazoldsa. Ezt kovetden bemutatasra keriil a kutatds elméleti hozzajaruldsa a
tudomanyteriilethez, kiilonds tekintettel a kiberreziliencia 0j fogalmi keretére ¢és a
generaciospecifikus  digitalis viselkedésmintdk megértésére, valamint a Kkutatasi
eredmények gyakorlati alkalmazhatésdga az oktatas, és a prevencid programok
tervezésében. A fejezet ezen feliill részletesen targyalja a jelen kutatds metodologiai és

tartalmi korlatait, valamint javaslatot tesz olyan jovobeli kutatasi iranyokra.

6.1 Fobb kutatasi kérdések megvalaszolasa, hipotézisek igazolasa

A kutatds sordn megfogalmazott kutatdsi kérdések ¢és hipotézisek értékelésének
Osszefoglalasat, és a kapcsolodo tézispontok azonositoit hipotézisenként dsszevonva a 3.
tablazat mutatja be réviden, majd a részletes eredmények a tablazatot kovetden keriilnek
kifejtésre. A kutatdsi kérdésekhez rendelt hipotézisek adatgylijtési modszerének,
alkalmazott statisztikai eljarasainak ¢és kapcsolédd publikacidinak részletes

Osszefoglalasat az egyes tézispontokhoz rendelten az 5. melléklet tartalmazza.

3. tablazat A kutatasi kérdések és hipotézisek attekintése

Kapcsolodo
Kutatdasi kérdés Hipoteézis Stdatusz Teézis

publikacio
K1: Milyen kiilonbségek, T1 [S-12]
Osszefliggések €s ok-okozati H1: A napi internethasznalati id0 és a
kapcsolatok (direkt és indirekt problémas internethasznalat kozotti
hatasok) figyelhetok meg a Z és Osszefuiggés erdssége szignifikansan eltér | Igazolt T2 [S-8], [S-9]
Alfa generaciok kiberbiztonsagi nemek és generacios hovatartozas
tudatossaga, rezilienciaja és szerint.
problémas internethasznalata H2: A reziliencia szintje szignifikans
kozott, valamint hogyan kiilonbségeket mutat a generacios Igazolt T3 [S-10]
befolyésoljak ezeket a hovatartozés és a nemek fiiggvényében.
mintazatokat a demografiai H3: A kiberbiztonsagi tudatossag szintje
tényezGk (nem, generacio, szignifikans eltéréseket mutat az Teazol T4 [S-3],
internethasznalati id8)? internethasznalat ideje, a nemek és a gazolt [S-71, [S-11]

generacids hovatartozas fliggvényében.

K2: Milyen online helyzetek
okoznak leggyakrabban
szorongast vagy bizonytalansagot TS5 [S-6], [S-10]
a fiatalok korében, és hogyan
kezelik ezeket?

K3: Hogyan jellemezhetdk a Z és | H4: A kiberbiztonsagi tudatossag,

Alfa generacios internetez6k pszichologiai reziliencia és problémas

kiberreziliencia-profiljai, és internethasznalat alapjan szignifikansan Igazolt T6 [S-12]
milyen szignifikans kiilonbségek elkiiloniil6 kiberreziliencia-profilok

mutatkoznak a két generaciod azonosithatok.

kozott ezen profilok és a H5: Az Alfa generacio tagjai

kiberreziliencia aldimenzidi szignifikansan eltérd kiberreziliencia Igazolt T7 [S-12]
mentén? profilt mutatnak a Z generacidhoz képest.

Megjegyzés: A kutatdsi célok, kérdések és hipotézisek vizsgalati modszereinek, statisztikai eljardasainak,
szignifikanciajanak és kapcsolodo publikacioinak tézispontonkénti részletes osszefoglalojat az 5. melléklet
tartalmazza.
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A dolgozat kdvetkezO pontjaban a Z és Alfa generacid kiberbiztonsagi tudatossagat,
feltérképezze a generaciok kozotti kiillonbségeket, az Osszefiiggéseket és a direkt,
valamint indirekt ok-okozati mintazatokat a Kkiberbiztonsagi tudatossag, a
reziliencia és a problémas internethasznalat teriiletén. Az eredmények alapjan a H1,
H2 és H3 hipotézisek igazolodtak, miszerint a napi internethasznalati id6 és a problémas
internethasznalat kozotti osszefliggés erdssége szignifikansan eltér nemek €s generacio
kozott (H1 hipotézis), a reziliencia szintje szignifikans kiilonbségeket mutat a nemek és
generacids hovatartozas fliggvényében (H2 hipotézis), és a kiberbiztonsagi tudatossag
mértéke szoros Osszefliggést mutat a napi internethasznalati idével, a nemmel és a
generacids hovatartozassal (H3 hipotézis). Az eredmények alapjan valt lehetévé a

kovetkez0 tézisek megfogalmazasa €s a generdciok kozotti eltérések elemzése.

1. tézis (T1): Kombinalt mediacids és moderacios regresszios elemzéssel igazoltam,
hogy a problémas internethasznalat és a kiberbiztonsagi tudatossag kozott egyarant
kimutathat6 kozvetlen és a reziliencian Keresztiill érvényesiilé indirekt, negativ
hatas. Kimutattam, hogy a problémas internethasznalat csokkenti a reziliencia
szintjét (b =-0.384;, p < 0.001), amely viszont erdteljes pozitiv hatast gyakorol a
kiberbiztonsagi tudatossagra (b =0.851; p <0.001). Ez a részleges medidcids
mechanizmus azt jelzi, hogy a problémas internethasznalat nemcsak kozvetleniil rontja a
kiberbiztonsagi kompetencidkat (b =-0.167; p = 0.009), hanem kozvetve, a reziliencia
készség gyengitésén keresztiil is (b =-0.327; 95% CI [-0.395; -0.263]), ami részleges
medidcios mechanizmust igazol. Megallapitottam, hogy a vizsgalt dsszefliggésrendszer
generaciotol és internethasznalati 1d6tdl fliggetleniil érvényesiil, ugyanakkor a nem
szignifikans moderatorként jelenik meg a reziliencia és a kiberbiztonsagi tudatossag
utvonalon (b =-0.190, p = 0.005), ahol a reziliencia védé hatasa a férfiak korében
(b = 0.960) erdésebb, mint a nék korében(b = (.770), mely az indirekt hatds mértékében
is megmutatkozik (b = -0.369, bus = -0.296, index = 0.073, 95% CI [0.010; 0.138]).
A mediicidés mechanizmus a generdciotél és a napi internethaszndlat mértékétol
fliggetleniil érvényesiil, és a problémds internethasznalat mindsége meghatdrozébb a

kiberbiztonsagi tudatossag szempontjabol, mint a hasznalat mennyisége. [S-12]

2. tézis (T2): Regresszios €s moderacios elemzések alkalmazasaval igazoltam, hogy a
napi internethasznalati idé a problémas internethasznalat legerésebb prediktora

(b=1.18 p<.001), amely a vizsgédlt modellben a variancia tobb mint 10%-at
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magyarazza (R? = .103—.123). Kimutattam tovabba, hogy a napi internethasznalati id6 és
a problémas internethasznalat kapcsolataban a nem szignifikans féhatassal rendelkezik,
ahol a nék atlagosan magasabb problémads internethasznalati értéket értek el (b = 0.99,
p <.001). Moderacids elemzésekkel bizonyitottam, hogy a napi internethasznalati ido6
és a problémas internethasznalat kozotti pozitiv kapcsolat eréssége szignifikansan
fiigg mind a nemt6l, mind a genericiés hovatartozastél. Az Gsszefiiggés a néknél
eroteljesebb (b = 0.67), mint a férfiaknal (b = 0.45), tovabba az Alfa generaciéban az
internethasznalat novekedése szintén erésebb hatassal van a problémas
internethasznilat emelkedésére (b = 2.25), mint a Z generacio esetében (b = 1.65).
Osszességében a H1 hipotézis empirikusan igazolédott. Az eredmények alapjan
megallapitottam, hogy a problémas internethasznalat kialakulasat nem kizarolag a
hasznélat mennyisége, hanem annak demografiai kontextusa is jelentdsen befolydsolja,
kiilonds tekintettel a ndi felhasznalokra és az Alfa generacio tagjaira, akik magasabb

kockazatot mutatnak a fokozott internethasznalat mellett [S-8], [S-9].

3. tézis (T3): Nemparaméteres statisztikai vizsgalatokkal és klaszteranalizissel
igazoltam, hogy a reziliencia szintje szignifikans kiilonbségeket mutat mind a
generacios hovatartozas, mind a nem fiiggvényében. A Mann—Whitney U-préba
eredményei (U = 923181.50, z =—4.119, p < .001) alapjan kimutattam, hogy az Alfa
generacio tagjai szignifikansan alacsonyabb reziliencia értékekkel rendelkeznek
(Mean Rank = 1521.96), mint a Z generacio tagjai (Mean Rank = 1677.84). A nemi
kiilonbségek szintén szignifikdnsak (U = 1148668.50, z = —6.902, p <.001), a lanyok
alacsonyabb reziliencia szintet érnek el (Mean Rank = 1516.25), mint a fiuk (Mean
Rank = 1744.61). Klaszteranalizissel harom eltéré rezilienciaprofilt azonositottam,
amelyek eloszlasa szignifikans Kkapcsolatot mutatott mind a generacidval
(A(2) = 16.415, p <.001; Cramer's V =.071), mind a nemmel (¥?2)=55.949,
p <.001; Cramer's V =.131). Eredményeim alapjan megallapitottam, hogy az Alfa
generacio és a lanyok feliilreprezentaltak az alacsony rezilienciaju (, Torékenyek”)
klaszterben (27.1%, 29.0%), mig a Z generaci6 és a fitk nagyobb ardnyban tartoznak a
magas rezilienciaju (,, Megallithatatlan”) profilba (36.8%, 39.3%), ami ramutat a
demografiai tényezOk meghatdrozod szerepére a pszichologiai ellendlld képesség
alakulasaban. Osszességében a H2 hipotézis empirikusan igazolédott. A reziliencia

mértékét mind a generacios, mind a nemi tényezok érdemben befolyasoljak [S-10].
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4. tézis (T4): Korrelacidos és regresszios elemzésekkel igazoltam, hogy a napi
internethasznalati ido szignifikans, ugyanakkor gyenge negativ kapcsolatban all a
kiberbiztonsagi tudatossag tobb dimenzidjaval, igy kiilondsen a személyes adatok
védelmével (s =-0.233, p<.001), a hasznalt jelszavak erdsségével (7, =-0.126,
p <.001), valamint az ismeretlen forrasok elkertilésével (ry = -0.108, p = .002). Lineéris
regresszios modellel kimutattam, hogy az internethasznalat ideje szignifikins negativ
prediktora a Kkiberbiztonsagi tudatossagnak ((f =-0.076, p <.001), mig a nem ¢€s a
generacios hovatartozas hatdsa elsdsorban kozvetett modon érvényesiil. Eredményeim
alapjan megallapitottam, hogy az Alfa generidcio alacsonyabb kiberbiztonsagi
tudatossaggal, ugyanakkor magasabb szubjektiv biztonsagérzettel jellemezheto
(OR = 0.49, p <.001). Az Alfa generacio tagjai tehat gyakrabban vélik biztonsdgosnak
példaul az online, felhdben torténd adattarolast, mig a Z generacid kritikusabb és
realisabb kockazatészlelést mutat. A nemi kiilonbségek eredményei alapjan a ndék
szignifikansan fejlettebb kockazatészlelést és magasabb dvatossagot tanusitottak az
ismeretlen e-mailekkel és online kommunikaciéval, kapcsolattartassal kapcsolatban
(OR =1.54, p<.00l), mig a férfiak a technikai védekezés, a virusirto és a
tiizfalhasznalat terén mutattak magasabb tudatossagot (OR = 1.81, p <.001). Az
eredmények Osszességében igazoljak, hogy a kiberbiztonsagi tudatossag alakulasat az
internethasznalat intenzitasa mellett a generacios €s nemi sajatossagok is differencialt
modon befolyasoljak. Az eredmények alapjan a H3 hipotézis megerdésitést nyert, a napi
internethasznalat novekedése szignifikansan alacsonyabb kiberbiztonsagi tudatossaggal
jar egyiitt, kiillonosen az Alfa generacié korében szignifikans, €s a biztonsagérzet
naivitdssal jar egylitt, mig a Z generacid esetében redlisabb ¢és kritikusabb

kockazatészlelés tapasztalhato [S-3], [S-7], [S-11].

A kovetkezOkben az online kornyezetben, helyzetekben tapasztalhatd szorongés és
bizonytalansag forrasait vizsgaltam. A vizsgalat célja az volt, hogy feltérképezze mely
online helyzetek okoznak leggyakrabban szorongast vagy bizonytalansagot a
fiatalok korében, és hogyan kezelik ezeket. A kvalitativ fokuszcsoport felmérések
eredményei alatdmasztottak, hogy a technikai problémak, negativ online visszajelzések,
online zaklatds ¢és adatbiztonsagi fenyegetések valtjak ki leggyakrabban stresszt,
szorongast, ahol az Alfa generacid lanyai impulzivabb reakcidkat mutatnak. A

megkiizdési stratégiakat vizsgalva, az online stressz kezelése leggyakrabban a gyors
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probléma-megoldas, figyelemelterelés és kiilsé tamogatas igénybevétele révén torténik,

amely megalapozza a kovetkezd tézis megfogalmazasat.

5. tézis (TS): Kovalitativ vizsgalatok ¢és tematikus tartalomelemzés segitségével
feltartam, hogy a fiatalok korében az online térben megélt stresszt, szorongast és
bizonytalansagot elsé sorban a technikai jellegli problémak (pl. internet lassulas,
hozzaférési nehézségek), az online visszajelzésekhez kapcsolodo negativ élmények,
valamint az online zaklatas és adatbiztonsagi fenyegetések okozzak. Megallapitottam,
hogy ezek a helyzetek gyakran intenziv, impulziv érzelmi reakcidokat valtanak ki,
jellemzden frusztracio, idegesség és diihkitorés formajaban jelentkeznek, kiilonosen az
Alfa generacional, azon beliil is a lanyok korében figyelheté meg. Ezzel szemben az
onreflexid, érzelmi Onszabalyozds, mint egyfajta tudatosan hasznalt megkiizdési
stratégia, elsOsorban a Z generaciondl, ezen beliil is foként a lanyoknal jelenik meg
nagyobb ardnyban. Kimutattam tovabba, hogy a nemek kozott eltérd stresszorok és
reakciomintdk jelennek meg. A ndk esetében az online visszajelzések és kritikdk
jelentenek fokozott érzelmi terhelést, mig a férfiakndl els@sorban a technikai jellegd,
kontrollvesztéssel jard helyzetek idéznek el6 impulzivabb stresszreakciokat.
Eredményeim alapjan megallapitottam, hogy bar mind az Alfa, mind a Z generacid
online reziliencidja még fejlddében van, a pszicholégiai alkalmazkodoképesség és
onkontroll jelei mar megfigyelhetok, kiillonosen a Z generacio esetében, mig az Alfa

generacional a korai, preventiv fejlesztés kiemelt jelentéségii [S-6], [S-10]

A kovetkezd kutatasi rész vizsgalati célja annak feltérképezése, hogy milyen
szignifikans kiillonbségek mutatkoznak a Z és Alfa generacio kozott a
kiberreziliencia profilok és aldimenzioi mentén. A kérdbives felmérés eredményei
igazoltak a H4 és HS hipotéziseket, amelyek szerint a kiberbiztonsagi tudatossag,
pszicholdgiai reziliencia és problémaés internethaszndlat alapjan jol elkiilonithetd
kiberreziliencia-profilok azonosithatok (H4 hipotézis), valamint a generdcidhoz vald
tartozas szignifikdnsan befolyasolja ezek eloszlasat (H5 hipotézis). Az eredmények
rdmutattak arra, hogy az Alfa generacid tagjai technoldgiacentrikus, ugyanakkor
alacsonyabb mentalis erd- és onkontrollszinttel jellemezhetdk, mig a Z generacio hibrid,
adaptiv profill. Ezek a megaéllapitasok alapoztdk meg a kovetkezd tézisek

megfogalmazasat.
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6. tézis (T6): Klaszteranalizissel négy, egymastdl jol elkiilonitheté kiberreziliencia-
profilt azonositottam, amelyek a Kkiberbiztonsagi tudatossag, a pszichologiai
reziliencia és a problémas internethasznalat dimenzioi mentén szignifikinsan
differencialodnak. Kimutattam, hogy a profilok kozott a kiberbiztonsagi tudatossag
aldimenzi6i, kiillondsen az aktiv technikai védelem (F(1, 3271) = 10.30, p =.001) és a
kiberfenyegetések észlelése (F(1,3271) = 14.36, p <.001) mentén szignifikans
kiilonbségek figyelhetok meg. A pszicholdgiai reziliencia tekintetében a mentalis ero
és onkontroll dimenzidéja mutatta a legerOsebb eltéréseket (F(1,3271) = 49.47,
p <.001), mig a problémas internethasznalathoz kapcsolodo offline jollét faktor mentén
szintén szignifikans differenciald tényezonek tapasztalhaté (F(1,3271) = 11.89,
p <.001). Az azonositott klaszterek kozil a , passziv, mentdlisan sériilékeny
problémamegoldok” (21.7%) és a ,,magas reziliencidju, proaktiv és tudatosak™ (30.7%)
a spektrum két végpontjat képviselik, mig a koztes csoportokat az ,, ovatos navigalok”
(31.6%) ¢és a ,,magas kockazatu seriilékenyek” (15.9%) alkotjdk. Eredményeim
empirikusan alatamasztjak a Kkiberreziliencia multidimenzionalis modelljének

érvényességét és differencialo képességét, a H4 hipotézis igazolast nyert [S-12].

7. tézis (T7): Khi-négyzet probaval igazoltam, hogy a profilok eloszlisa szignifikans
kiilonbséget mutat a Z és az Alfa generacio kozott (y°(3) = 11.07, p = .011). A
kiberreziliencia aldimenzidinak vizsgéalata alapjan megallapitottam, hogy a Z generacio
szignifikinsan magasabb mentalis erével (p =.005), offline jolléttel (p =.007) és
online problémamegoldo képességgel (p < .001) jellemezhetd, mig az Alfa generacio
esetében szignifikdnsabb magasabb az online adattarolasba vetett bizalom (p <.001).
Eredményeim ramutatnak, hogy a Z generacié egy kiegyensilyozott, hibrid védelmi
modellt alkalmaz, amelyben a mentalis ellenallé képesség, a tudatos digitalis jelenlét
egyarant meghatarozoé és esetiikben lehetdvé valik a rugalmas alkalmazkodas ¢€s reaktiv-
adaptiv reakciok készsége, mig az Alfa generacié inkabb technologiacentrikus
megkozelitést képvisel, amelyet fokozott, naiv bizalom, és gyengébb offline megkiizdési
¢s problémamegoldd képesség jellemez, ami novelheti sériilékenységiiket online

incidensek esetén, a HS hipotézis igazolast nyert [S-12].

6.2 Elméleti hozzajarulasok
A kutatas tobb szempontbdl is jelentds elméleti hozzajarulast nyjt a digitalis generaciok
¢és kiberreziliencia kutatdsdhoz. El6szor is, az Alfa generacié atfogd vizsgalata

onmagaban Ujdonsagot jelent a hazai tudomanyos diskurzusban. A felndvekvd generacid
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¢s a Z generacid Osszehasonlito elemzése lehetdvé tette a generacidspecifikus
kiberbiztonsagi attitiidok, viselkedési mintazatok és pszichologiai jellemzok

feltarasat, amelyek mindeddig hidnyoztak a magyar kutatasi kontextusbol.

Masodszor, a kutatds soran sor keriilt a kiberbiztonsag tudatossag kérdéiv (CS-C)
magyar nyelvii adaptalasara és validalasara, amely mddszertani szempontbol fontos
1épésnek tekinthetd. Az eszkdz hazai alkalmazhatdsaga lehetové teszi a nemzetkozi
osszehasonlithatésagot, ¢és hozzajarul a kiberbiztonsagi tudatossag mérésének

megbizhatdsdgdhoz magyar nyelvi kdrnyezetben [S-7].

Harmadszor, a kutatas sikeresen integralta és validalta a személyes kiberreziliencia
skalat (PCRS) [S-12], egy tobbdimenzids eszkozt, amely képes megragadni a fiatalok
online megkiizdési képességeinek komplexitasat. A skala alkalmazasaval a kutatés
tallépett a , digitalis bennsziilottek” homogén szemléletén, ¢és négy, jellegzetes
kiberreziliencia-profilt tart fel, amelyek a sériilékenység és az erdsségek eltérd
mintazatait mutatjadk. A kiberreziliencia-profilok azonositdsaval és a koztik feltart
szignifikans generacios és nemi kiilonbségek feltarasaval tulmutat a hagyomanyos
digitalis irastudas fogalméan. Az eredmények uj értelmezési keretet nyujtanak a
felhasznaléi sebezhetdség megértéséhez, mivel a kiberrezilenciat nem egységes
képességként, hanem tobbrétegt, differencialt folyamatként irjak le. Ez a szemléletvaltas
lehetdvé teszi, hogy a megelozési ¢és beavatkozasi stratégiak ne altaldnos
készségfejlesztésre, hanem az egyes profilok sajatos pszicholdgiai, viselkedéses €s tudas
béli jellemzdire €piild, célzott modszerekre irdnyuljanak. Ezaltal a kutatds hozzajarul
ahhoz az elméleti valtashoz, amely a digitalis biztonsdgot nem pusztan technikai vagy
ismereti kérdésként, hanem komplex, demografiai és pszichoszocidlis tényezdk altal

formalt reziliencia-rendszerként értelmezi [S-12].

6.3 Gyakorlati alkalmazhatosag

A kutatds eredményei tobb teriileten is hasznosithatok. Az oktatasi szektorban a
kiberbiztonsagi tudatossag validalt méréeszkoze lehetdvé teszi a tanulok kiberbiztonsagi
tudatossaganak objektiv felmérését, amely alapjdn célzott fejlesztési programok

tervezhetdk a tudashianyos és kritikus teriiletek kiemelten torténd fejlesztésére.

A PCRS skala diagnosztikai eszkozként haszndlhaté az oktatasban a kockazati
csoportok azonositasara, a négy azonositott kiberreziliencia-profil differencialt

pedagogiai intervenciok kidolgozasat tamogatja, figyelembe véve a generacidspecifikus
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¢és nemi kiilonbségeket. Az azonositott profilok pedig lehetdvé teszik a ,, one-size-fits-all ”
megkdzelités meghaladasat és célzott, differencidlt intervenciok kidolgozasat. Mig a
,magas kockazatuak” csoportja alapvetd tudas- és készségfejlesztést igényel, addig a
., passziv problemamegoldok™ esetében a mentalis egészségre, a stresszkezelésre és az

Onszabdlyozasra fokuszalo programok lehetnek hatékonyak.

A kutatas tovabba alapot nyujt az evidenciaalapu prevencids stratégiak és digitalis
kompetenciafejlesztési programok kialakitasahoz. Az eredmények hozzajarulhatnak a

Nemzeti Kiberbiztonsagi Stratégia oktatasi elemeinek finomitasdhoz.

A vallalati szektorban a generacidspecifikus biztonsagi tudatossag mintazatok ismerete
segiti a munkaltatokat a célzott Kiberbiztonsagi képzések tervezésében és a fiatal
munkavallalok digitalis kompetencidinak, puha készségeinek, kiberrezilienciajanak

fejlesztésében.

6.4 Kutatas korlatai és jovobeli iranyok

A kutatés korlatai kozé tartozik a minta egyetlen magyar megyére vald korlatozddasa,
ami csokkenti az eredmények altalanosithatosagat, valamint a keresztmetszeti adatok nem
teszik lehetévé ok-okozati kapcsolatok feltarasat. Jovobeli longitudinalis vizsgalatok
sziikségesek a kiberreziliencia profilok iddbeli stabilitasanak és kialakuldsuk csalddi-
iskolai tényezdinek feltarasahoz. A PCRS skala nemzetkdzi mintdkon torténd tovabbi
validdlasa és egy alacsony faktortdltésii tétel atdolgozésa is indokolt a faktor belsd

koherencidjanak erdsitése érdekében.

Kovetkeztetések és implikaciok osszegzése

Osszefoglalva, ezen tanulmany eredményeképpen egy 0j, megbizhatd eszkoz jott létre a
fiatalok kiberreziliencidjdnak mérésére, és az azonositott profilok révén mélyebb
betekintést nyujt a digitdlis bennsziildttek online megkiizdési stratégidinak
heterogenitdsaba. A konkluzio fejezetben atfogdan értékeltem a disszertacid kutatdsi
eredményeit és azok tudomanyos, valamint gyakorlati jelentdségét. A kutatasi kérdésekre
adott valaszok megerdsitették, hogy a problémads internethasznalat, a reziliencia és a
kiberbiztonsagi tudatossdg kozott Osszetett kapcsolatrendszer all fenn, amely
generaciokon ativeld érvényességgel bir, ugyanakkor a nem szerinti kiilonbségek jelentds

moderalo szerepet jatszanak. A hipotézisek igazolast nyertek.
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7  OSSZEFOGLALAS

A digitalis tarsadalom kordban a kiberbiztonsag nem csupéan technoldgiai kérdés, hanem
alapveten viselkedésalapt jelenség, mivel az online tdmadasok tobbsége az emberi
sebezhetdséget célozza meg. Jelen disszertacié a Z és Alfa generacid kiberbiztonsagi
attitidjét, rezilienciajat €s problémas internethasznalati szokasait vizsgalja integralt
megkdzelitésben, kiilonds tekintettel a generdcidspecifikus viselkedési mintazatokra és a
digitalis térben val6 adaptiv miikddésre.

A kutatas elsddleges célja, hogy atfogod képet nytjtson a digitalis bennsziilott generaciok
internethasznalatarol, valamint ezek komplex kapcsolatrendszerérél. Masodsorban a
kutatds elméleti és gyakorlati szinten is hozzajarul a kiberreziliencia fogalmanak
tudomanyos megalapozasdhoz egy tobbdimenzids modell integraldsa és validalasa révén.
A kutatas tovabbi eredménye egy kiberbiztonsagi tudatossdgot mérd eszkdoz magyar
nyelvili adaptacidja és validacidja, amely lehetdvé teszi a hazai populacio szisztematikus

vizsgalatat.

A disszertacid vegyes modszertani megkozelitést alkalmaz, amely a kvantitativ és
kvalitativ kutatasi modszertant 6tvozi, az attitiidvizsgélat komplex vizsgalati sajatossaga
miatt. A kvantitativ vizsgalatban 3275 f6s, Fejér varmegyei mintan keresztmetszeti
kérdéives adatfelvétel tortént, amely validalt mérdeszkozoket (Problémas
internethasznalati kérdéiv PIHK-6, Connor-Davidson reziliencia skdla CD-RISC-10) és
az adaptalt kiberbiztonsagi tudatossag kérddivet tartalmazott. Az elemzés induktiv,
feltaro és deduktiv, megerdsitd szakaszokbdl 4llt, lehetdve téve a komplex dsszefliggések
statisztikai feltarasat és a hipotézisek empirikus tesztelését. A kvalitativ fokuszcsoportos
vizsgalatok célja a generaciok kiberbiztonsagi attitlidjeinek, tudatossdganak, viselkedési
szandékanak és érzelmi reakcidinak mélyebb megértése volt. A kutatas 6t hipotézist

vizsgalt és erdsitett meg empirikusan.

Az eredmények empirikusan megerdsitik, hogy a kiberreziliencia tobbdimenzios
jelenség, amelyet a kiberbiztonsagi tudatossag, a pszicholdgiai reziliencia €s a problémas
internethasznalat alacsony szintje egylittesen hataroznak meg. A klaszterelemzés négy jol
elkiiloniild kiberreziliencia-profilt azonositott, amelyek a kiberbiztonsagi tudatossag,
reziliencia ¢és problémds internethasznalat dimenzidinak jellegzetes mintazatait

reprezentaljadk. A kutatds négy {0 kiberreziliencia profilt azonositott, amelyek a
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kiberbiztonsagi tudatossag, pszicholdgiai reziliencia és problémds internethasznalat
mentén szignifikansan elkiiloniilnek. A problémads internethasznalat direkt és indirekt
modon, a reziliencia kozvetitésével negativan befolyasolja a kiberbiztonsagi

tudatossagot, kiilondsen a ndk és az Alfa generacio korében erdsebb ez a kapcsolat.

Az Alfa generacid technoldgiacentrikus paradigmat kovet, azaz magasabb bizalmat mutat
a digitalis rendszerek irant, de alacsonyabb mentalis erét, gyengébb offline
problémamegoldo képességet és naivabb kockazatészlelést tantsit. A Z generacio hibrid-
adaptiv modellt alkalmaz, kiegyensulyozottabb mentalis alloképességgel, kritikusabb

kockézatészleléssel és fejlettebb megkiizdési stratégidkkal rendelkezik.

A nok Ovatosabb viselkedést és erdsebb kockdzatészlelést mutatnak, mig a férfiak
magasabb technikai tudatossaggal és erdsebb reziliencia védo hatassal rendelkeznek. A
napi internethaszndlati id6 novekedése mindkét generacional csokkenti a kiberbiztonsagi
tudatossagot, azonban a problémds hasznalat mindsége kritikusabb tényezd, mint

mennyisége.

A kutatds eredményei ravildgitanak arra, hogy a kiberbiztonsagi oktatids és az ehhez
kapcsolodo prevencio nem épiilhet kizarolag technikai ismeretekre €épiilé megkdzelitésre.
A sikeres fejlesztéshez pszichologiai eréforrasok is sziikségesek, mint a stresszkezelési
képesség, az érzelmek szabalyozasa és az onkontroll készségének fejlesztése. Ezen puha
készségek meghatarozd szerepet jatszanak a hatékony kiberreziliencia kialakitdsdban,

természetesen a naprakész technikai tudéssal kardltve.

A generaciospecifikus kiilonbségek alapjan az Alfa generacio korében kiemelt figyelmet
kell forditani a kritikus gondolkodés és az egészséges szkepticizmus fejlesztésére, mig a
Z generacio esetében a meglévd tudas alkalmazasa, ennek a motivacidja jelenti a {0
kihivast. A nemi kiilonbségek figyelembevétele szintén elengedhetetlen a differencialt

pedagogiai intervenciok tervezésekor.

A kidolgozott kiberreziliencia-modell és a validalt magyar nyelvli méréeszkoz
lehetOséget biztosit a hazai oktatdsi intézmények szdmdra a didkok kiberbiztonsagi
felkésziltségének diagnosztizaldsara és a célzott fejlesztési programok kidolgozasara. A
kutatds eredményei hozzajarulnak a Z és Alfa generacidk digitalis kompetencidinak
fejlesztéséhez és a 21. szdzadi munkaerdpiaci elvarasoknak megfeleld készségek
kialakitasahoz, ezaltal eldsegitve a biztonsagosabb ¢€s tudatosabb jelenlétiiket a

kibertérben.
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JEGYZEKEK

Fogalomtar

Alfa generacié: Az Alfa generacid (2010-2024 kozott sziiletettek) az elsd teljesen
digitalis korszakban sziiletett nemzedék, akik természetes modon hasznaljak az
érintéképernyds és okoseszkozoket, igy ¢életiikben az online és offline vilag szinte

teljesen 6sszemosodik [48].

Digitalis detox: A digitalis detox a szandékos offline iddszakok beiktatdsa, amely

csokkenti a kognitiv terhelést €s javitja a pszicholdgiai jollétet [125].

Digitalis reziliencia: A digitalis reziliencia az egyének alkalmazkodoképessége a
digitalis kornyezet valtozasaihoz és kockdzataihoz, amely soran képesek
felismerni, kezelni és tanulni az online fenyegetésekbdl, ezaltal ellenallobba

valnak [97].

Kiberbiztonsag: A kiberbiztonsdg az adatok, informécids rendszerek és halozatok
integritasat, bizalmassagat és rendelkezésre allasat biztositd védelem folyamatos
fenntartdsa a digitalis térben, technikai, stratégiai és nemzetkozi intézkedések

révén [9].

Kiberbiztonsagi tudatossag: A kiberbiztonsagi tudatossag a kibertér veszélyeinek
ismeretét, az informaciok megértésének €s feldolgozasanak képességét, valamint

a biztonsagos online magatartas gyakorlati alkalmazasanak igényét jelenti [32].

Kiberreziliencia: A kiberreziliencia a kiberfenyegetésekre adott proaktiv, tanuldson
alapul¢ alkalmazkodas, amely a biztonsagos online miikodeés €s a kiberbiztonsagi

kompetenciak fejlesztésének kulcsa [34].

Kibertér: A kibertér egy globalis, 6sszekapcsolt digitalis 6koszisztéma, ahol emberek,
szamitogépek ¢€s halozati rendszerek kommunikéalnak, adatokat tarolnak és

dolgoznak fel egy k6z0s informacios kdrnyezetben [21].

Phygital élmény: A phygital élmény a fizikai és digitalis valosag osszefonddasat jelenti,
ahol az egyén egyszerre van jelen a valds €s a virtudlis térben, ezaltal 1)

kommunikécios, tanulasi €s kognitiv mintdk alakulnak ki [55].

Problémas internethasznalat: A problémds internethasznilat a talzott vagy

kontrollvesztett online tevékenységet jelenti, amely sordn az egyén nehezen
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szabalyozza internethasznalatat, és ez negativan befolyasolja az életének mas

teriileteit, mint az alvast, a tanuldst vagy a tarsas kapcsolatokat [76], [77].

Reziliencia: A reziliencia az egyén vagy kozosség képessége a stressz, kihivasok és
krizisek hatékony kezelésére, a negativ hatdsok minimalizalasara és a

visszaallasra vagy magasabb szintli miikodésre [90].

Z generiacio: A Z generacid (1995-2010 kozott sziiletettek) az elsd digitalis bennsziilott
nemzedék, akik szamara az online tér az ¢€let természetes kozege, a tanulas, a

kapcsolattartas és az onkifejezés {6 szintere [47].

Roviditésjegyzék
Al — Artificial Intelligence — Mesterséges Intelligencia
CD-RISC — Connor-Davidson Resilience Scale — Connor-Davidson reziliencia skala

CIA elv — Confidentiality Integrity Availability — Bizalmassag, sértetlenség,
rendelkezésre allas

CYRM — Child and Youth Resilience Measurement — Child és Youth reziliencia
mérdeszkoz

CSA — Cybersecurity Scale — Kiberbiztonsagi skala
CS-C-H — Kiberbiztonsagi tudatossag kérd6iv magyar nyelvii adaptalt valtozata

ENISA — European Union Agency for Cybersecurity — Eurdpai Unids kiberbiztonsagi
tigynokseég

FOMO — Fear of Missing Out — Kimaradastol valo félelem

ISA — Information Security Awareness — Informaciobiztonsagi Tudatossag

KAB modell — Knowledge Attitude Behaviour model — Tudas attitid viselkedés modell
KSH — Kd6zponti Statisztikai Hivatal

NAT — Nemzeti Alaptanterv

PCRS — Personal Cyberresilience Scale — Személyes kiberrezziliencia skala

PIH — Problémas internethasznalat

PMT — Protection Motivation Theory — Védelmi motivaciés elmélet

PsyCap model — Psychological Capital model — Pszicholdgiai tdke modell

TPB — Theory of Planned Behaviour — Tervezett viselkedés elmélet

TTAT — Technology Threat Avoidance Theory — Technolégiai fenyegetések
elkeriilésének elmélete

VR — Virtual Reality — Virtudlis valosag
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MELLEKLETEK

1. melléklet: Kvantitativ kutatasi kérdoivek

1/A. melléklet: Demogrdfiai adatok

1. Az On neme:

o nd o férfi

2. Kérem adja meg a sziiletési évét (pl.1976):

3. Milyen oktatasi intézményben végzi a tanulmanyait?

o altalanos iskola o gimnazium
o kozépiskola/technikum o egyetem

4. A tanulmanyokhoz kothetd szak/specializacid megnevezése:

o altalanos o elektronika/villamos
o matematika o nyelv

o informatika o miivészet

o gépészet o egyéb

5. Mi az On 4llando lakhelye?

o F6varos o Véros

o Megyeszékhely o Kozség, falu

6. A sziilei legmagasabb iskolai végzettsége (a sziiloket egylittesen figyelembe véve a magasabbat jeldlje

meg)?
o altalanos iskolai végzettség o érettségi
o szakmunkas végzettség o egyetem/féiskola

7. Mennyi az a napi, atlagos id6, melyet internetezéssel tolt el (szamitogépen, mobil eszk6zokon stb.

egylittesen)?

o 0-1 ora o 6-7 oOra

o 2-3 ora o 7 oranal tobb
o 4-5 ora
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1/B. melléklet: Demogrdfiai adatok jellemzoi generdcios bontdasban

Z generacio

Alfa generacio

Teljes minta

Demografiai valtozo Kategoria
(N=2438) (N=837) (N=3275)
lany 1117 (45.8%) 412 (49.2%) 1529 (46.7%)
Nem
fia 1321 (54.2%) 425 (50.8%) 1746 (53.3%)

altalanos iskola

532 (21.8%)

684 (81.7%)

1215 (37.1%)

Intézmény tipusa kozépiskola 1573 (64.5%) 153 (18.3%) 1726 (52.7%)
felsGoktatas 334 (13.7%) 0 (0.0%) 334 (10.2%)
altalanos 661 (27.1%) 667 (79.7%) 1328 (40.5%
Szakirany human 859 (35.2%) 69 (8.3%) 928 (28.3%)
real 918 (37.7%) 101 (12.0%) 1019 (31.2%)
kozség, falu 942 (38.6%) 236 (28.2%) 1178 (36.0%)
varos 937 (38.4%) 283 (33.8%) 1220 (37.3%)
Lakhely

megyeszékhely | 514 (21.1%) 305 (36.4%) 819 (25.0%)

fovaros 45 (1.9%) 13 (1.6%) 58 (1.7%)

altalanos iskola 71 (2.9%) 30 (3.6%) 101 (3.1%)
Sziil6k legmagasabb iskolai szakmunkas 382 (15.7%) 65 (7.8%) 447 (13.6%)
végzettsége érettségi 980 (40.2%) 232 (27.7%) 1212 (37.0%)
egyetem/foiskola| 1005 (41.2%) 510 (60.9%) 1515 (46.3%)

Megjegyzés: A minta demogrdfiai jellemzéi generacios bontdasban (N = 3275), ahol a szdzalékos értékek

az adott oszlopon beliili megoszldast mutatjak, az N a résztvevok szamdt jeloli.

1/C. melléklet: Probléemads Internethaszndlat kérdaiv 6 tételes valtozata

Az alabbiakban az internet-haszndlataval kapcsolatos dllitasokat olvashat. Kérjiik, jelezze az 1-tol 5-ig

terjedd skalan, hogy az egyes dllitdsok mennyire jellemzéek Onre! 1 = soha - 2 = ritkdan - 3 = néha - 4 =

gyakran - 5 = mindig/majdnem mindig

Milyen gyakran...

PIHI.
PIH2.
szeretett volna?
PIH3.
PIH4.
PIHS.
PIH6.

Milyen gyakran internetezik olyankor, amikor inkabb aludnia kellene?

Milyen gyakran probalja titkolni, hogy mennyi id6t toltott internetezéssel?

amikor nem internetezik, és ez az érzés elmulik, amikor Gjra internetezni kezd?
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Milyen gyakran érzi tigy, hogy csokkentenie kellene az internetezéssel toltott id6t?

Milyen gyakran €rzi nyugtalannak, fesziiltnek magat, ha nem internetezhetett annyit, amennyit

Milyen gyakran panaszkodnak a kornyezetében 1évok arra, hogy tal sokat internetezik?

Milyen gyakran fordul elé Onnel, hogy depresszidsnak, szomortnak, idegesnek érzi magat,




1/D. melléklet: Reziliencia kérdoiv 10 tételes valtozata

Kérjiik, jelolje meg minden dllitasnal, hogy milyen mértékben volt jellemzé Onre az adott kijelentés az

elmult honapban. Valaszlehetéségek: 0 — Egyaltalan nem igaz, 1 — Ritkan igaz; 2 — Néha igaz; 3 — Gyakran

igaz; 4 — Szinte mindig igaz.

RISC1. Képes vagyok arra, hogy alkalmazkodjak a valtozasokhoz.

RISC2. A stresszel valé megkiizdés meger0sit.

RISC3. Mindig a legnagyobb erébedobassal cselekszem, mindegy, hogy mirdl van sz6.

RISC4. Amikor a dolgok reménytelennek tlinnek, akkor sem adom fel.

RISCS. Tisztan gondolkodom és koncentralok, amikor nyomas alatt vagyok.

RISC6. Er6s emberként gondolok magamra.

RISC7. A megérzéseim alapjan kell cselekednem.

RISCS8. Nagyon céltudatos vagyok.

RISCY. Ugy érzem, én irdnyitom az életemet.

RISC10.Dolgozom azért, hogy elérjem a céljaimat.

1/E. melléklet: CS-C-H kiberbiztonsagi tudatossag méré kérdoiv

Kérjiik, jelélie meg minden dllitisndl, hogy milyen mértékben volt jellemzé Onre az adott kijelentés:

Valaszlehetoségek: "hatarozottan nem értek egyet (1)" és a "hatdrozottan egyetértek (5)" kozott.

CSCHI.
CSCH2.

CSCH3.

CSCH4.

CSCHSs.

CSCHS6.

CSCHY7.
CSCHS.

CSCHO.

CSCH10.
CSCH11.
CSCH12.
CSCH13.
CSCH14.
CSCHI15.
CSCH16.
CSCH17.

Ovatos vagyok a kibertérben megosztott személyes adatokkal kapcsolatban.

Nem osztok meg olyan informaciokat és dokumentumokat a kibertérben, amelyeket a vald
¢életben nem szeretnék megosztani masokkal.

Ugyelek arra, hogy a kibertérben megosztott adataimat csak a megfeleld személyek
lathassak.

Nem osztom meg az elérhetéségeimet a kibertérben.

A fiokjaimhoz tartoz6 jelszavaimat nem osztom meg senkivel.

Jelszavaim 1étrehozasakor nehezen kitalalhatod jelszot valasztok, amely szimbdélumokat,
szamokat és nagybetiiket tartalmaz.

Telefonos megerdsitési funkciot hasznalok az e-mail jelszavam védelmére.

Megfeleld valaszt adok a fidkjaim jelszavainak visszaallitdsahoz sziikséges biztonsagi
kérdésre.

Nem engedem, hogy a bankkartyam adatait taroljak, mikdzben a kibertérben véasarolok.
Biztonsagos az adatok tarolésa a kibertérben.

A kibertérben tarolt informaciéim és dokumentumaim nem vesznek el vagy torlédnek.

Az adatok kibertérben torténd megosztasa nem jar semmilyen kockazattal.

A kibertérben tarolt informaciokhoz és dokumentumokhoz nem férhetnek hozza idegenek.
Ismeretlen személyektdl érkez6 e-mailekben nem bizom.

Nem bizom a biztonsagi tanusitvany nélkiili weboldalakban.

Nem nyitom meg az e-mail cimemre kiildott spam leveleket.

Figyelmen kiviil hagyom az e-mail cimemre kiildott adathaldsz e-maileket.
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CSCH18.
CSCHI109.
CSCH20.
CSCH21.
CSCH22.

CSCH23.
CSCH24.

CSCH25.

Nem nyitok meg ismeretlen forrasbol szdrmazé linkeket és mellékleteket.

Naprakész virusirtd programot hasznalok az eszkdzeimen.

Rendszeresen ellen6rzom az eszkdzeimet virusirtd programmal.

Folyamatosan bekapcsolva tartom az eszkozeimre telepitett tiizfalat.

Nem nyitom meg az internetrol letdltott fajlokat virusirtd programmal térténd ellendrzés
nélkiil.

A kibertérben torténd informacidémegosztashoz kozdsségi médiaalkalmazéasokat hasznalok.
Problémék megoldasara igénybe veszem a kibertér szolgaltatasait (példaul a Google Scholar,
a felhdalkalmazasok és a kdzosségi média).

Az informécidok kezeléséhez (informaciogyijtés, -tarolds, -megosztas és -alkalmazas) a

kibertérben nyujtott szolgaltatasokat hasznalom.

2. melléklet: Kvalitativ Fokuszcsoportos interju

2/A. melléklet: Tajékoztato a kutatasban valo részvételrol

A reziliencia, internethasznalati szokasok, és kiberbiztonsagi tudatossag osszefuggéseinek vizsgalata

kérdbiv

A 21, szdzad digitdlis fejlddése miatt dltaldnossd valt a kibertér folyamatos haszndlata, mely kilonféle
veszélyeket rejt. Kérddives felmérésem abban segitene, hogy vizsgalni tudfam tébbek kdzott a valaszaddk
biztonsdgi és kapcsolodo készsegeit, kompetencidit. A folyamatos valtozds megkdveteli az ezzel vald
megklizdes keszséget, q veszélyeztetett életkdriilmények ellenére térténd sikeres alkalmazkoddst.

A kitdltdtt kérddiveket a titkos dgykezelés szabdlyai szerint kerllnek feldolgozdsra, Garantdlom egyben
a kitdltd szemeélyének névtelenségét.

Készdndm, hogy figyelmesen és dszintén kitdlti a kérddivet, és ezzel segiti a PhD kutatdsomat!

Modné Takdcs Judit

2/B. melléklet: Beleegyezo sziiloi nyilatkozat mintdja

Tisztelt Sziil!

Az Obudai Egyetem a tanulok kiberbiztonsaggal kapesolatos szokasainak felmérésérdl végez kutatést.
A beszelgetésben szerepld kérdéscsoportok a kiberbiztonsag-tudatossag szintjének felmérését célozzak
meg az internet hasznaléi korében. illetve a reziliencia és a problémés intemethasznalati szokasok
hatasanak feliérképezését szolgaljak a kiberbiztonsagi viselkedés aspektusabol.

A kotetlen. anonim beszélgetésrél hangfelvéte] késziil, amit az egyetem kizarolag belsé hasznalatra
készir. A beszélgetést Modné Takaes Judit tanarnd vezeti.

Kerjik szives hozzdjérulasat annak érdekében, hogy a kutatdsban gyermeke részt vehessen!
Egyiitmikodését készonjiik! y

Aluliron, (sziild/torvényes képvisels neve) hozzdjdrulok, hogy

..... . C e eeeee e HeVEE gyermekem az Obudai Egyetem kutatdsdban részt
vegyen.

Székesfehérvar. 2024.09. .......

alairas
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2/C. melléklet: Fokuszcsoport interju kérdései, vezérfonala

e

10.
11.
12.
13.
14.

15.

16.

17.

Mennyi id6t toltesz atlagosan az interneten naponta a telefonon, a szamitégépen, a tableten?
Milyen tipusu tevékenységeket végzel az interneten?

Milyen veszélyek lehetnek az online térben?

Biztonsagban érzitek magatokat az interneten, online jatékok, chat alkalmazasok, online vasarlas,
kozosségi média hasznalata kdzben? Ha igen, hol és miért? Ha nem, hol és miért?

Melyek azok a biztonsagi beallitasok, intézkedések, melyeket alkalmaztok a személyes adataitok,
eszkozeitek védelme érdekében? Van olyan védekezési mod, amirdl hallottal, de nem tudod hogyan
kell hasznalni?

Milyen helyzetekben fordul elé, hogy tudod, mit kellene tenned a biztonsagos internetezés
érdekében, de mégsem teszed meg? Miért?

Hogyan jellemzed az online fidkjaidhoz hasznalt jelszavaid? Hogyan jegyzed meg 6ket?

Voltal-e mar te vagy egy ismerdsdd valaha kibertamadas, vagy online atverés aldozata? Mi tortént?
Mit teszel az iizenetben, smsben, chatben, megosztasban vagy e-mailben megjelend linkekkel?

Mit teszel, ha egy idegen szexualis tartalmu iizenetet/képet kiild neked?

Hogyan szerzel informaciot, uj hireket az interneten? Mennyire tartod megbizhatonak, amit talalsz?
Hogyan ismerhet6 fel a hamis weboldal, e-mail?

Mit érzel, ha hosszabb ideig (6rakig, napokig) nincs internetelérésed?

Volt mar veled olyan, hogy nem aludtél eleget, mert inkabb interneteztél? Mit csinaltal, mivel
iitdtted el az id6t a neten?

Volt mar, hogy egy online tevékenység, technikai probléma miatt ideges, stresszes lettél? Mond; ra
példat!

Hogyan érzed magad, ha egy k6z6sségi platformon negativ visszajelzést, kritikat, sérté megjegyzést
kapsz, vagy valaki valétlan dolgot ir/tesz ki rolad?

Mi az, ami a legjobban aggaszt a kibertérben? Milyen helyzetek okoznak neked stresszt/szorongast

az internet hasznalata kdzben? (képasszocidacios kérdés)

2/D. melléklet: Képasszocidcios anyagok

Valasszatok ki a képek koziil, melyek a legjobban jellemzik, leirjak a valaszotok. Készitsetek egy

képmontazst, majd foglaljak dssze, hogyan értelmezitek az elkésziilt montazst.
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Frror

Error
Error Frror
Error Frror
Errc Frror

= Error

0 Problem detected.
Accept

Megjegyzés: A mellékletben feltiintetett képek a kutatasban alkalmazott nagy terjedelmii képhalmaz
reprezentativ mintdjat képezik. A képek stresszhelyzetekre és online veszélyforrasokra vonatkozo

asszocidaciokat hivnak eld, igy példaul zaklatasra, bantalmazasra, kikézositésre, félelemkeltésre, dlhirekre,

panikkeltésre, online jatékra, negativ visszajelzésre, sérté megjegyzésekre, virusra, tamadasra,

fenyegetésre, rossz teljesitményre, like-vadaszatra, faradtsagra és kimeriiltségre.
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3. melléklet: Statisztikai eredmények

3/A. melléklet: Korrelacios hotérkép a PIH skala dimenziondlis struktiurdajahoz
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3/B. melléklet: CS-C-H kérdoiv és dimenzidinak belsé konzisztencidja
Cronbach's
Cronbach's Alpha Based Std. N of
Alph on N Mean | py Viation | Ttem
pha Standardized cviation ems
Items

1. kor Pilot 172 ,788 35 96,13 12,027 25
1. kor Re-test ,836 ,828 97,81 11,731 25
2. kor mérés ,858 ,866 95,61 13,766 25
1. dimenzid - bizalmassag ,790 ,802 16,97 3,032 4
2. dimenzid - sértetlenség ,718 ,716 11,35 3,698 4
3. dimenzié - elérhetbség ,779 775 398 | 14,03 4,148 4
4. dimenzio - hitelesség ,795 ,799 21,18 3,897 5
5. dimenzié - felligyelet ,621 ,632 20,53 3,735 5
6. dimenzi6 - hasznossag ,653 ,664 11,56 2,571 3

Megjegyzés: A Pilot és a re-teszt, valamint a masidik kords meérés CS-C-H kérdoiv és dimenzidinak belsd

konzisztenciajanak értékelése, pilot és re-test N = 35, masodik kor N = 398 esetén
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3/C. melléklet: A Személyes Kiberreziliencia Skdla (PCRS) faktorszerkezete

védettség érzése

Faktor Tétel Tartalom Faktortolt. | Cronbach a

CSCHO1 Adatvédelem .704
CSCHO02 Dokumentumvédelem 763
CSCHO03 Hozzaférés-szabalyozas 765

1. Proaktiv adat- és CSCHO04 Elérhetéség védelem 720 787

hozzaférésvédelem CSCHO5 | Jelszobiztonsag 674 '

CSCHO06 Er6s jelszoalkotas 457
CSCHO07 Kétlépcsds hitelesités .354
CSCHO08 Kiegészité azonositas 439
RISC03 Maximalis odaadas .637
RISC04 Kitartas .705
e RISCO05 Stressztlird figyelem 677

2. Mentalis er6 és 6nkontroll RISCO6 Magabiztossg 769 785
RISC08 Célorientaltsag 774
RISC09 | En-hatékonysag 618
CSCH19 Virusvédelem .852
, Lo, CSCH20 Viruskeresés .908

3. Aktiv technikai védelem CSCH21 Tiizfal hasznalat 638 0.809
CSCH22 Fajlellenérzés .694
CSCH14 E-mail forrds-ellendrzés .648
CSCHI15 Biztonsdgos URL 551

4. Kiberfenyegetés észlelés CSCH16 Spam tartalom kertilése 751 0.776
CSCH17 Phising tudatossag .669
CSCHI18 Gyanus tartalom keriilése .682
CSCH23 InfO@éciémegosztés kozosségi 6836

médian
5. Online problémamegoldas CSCH24 Probl(:éma@egoldésra online 823 0.685
szolgaltatasok

CSCH25 Informéacidkeresés 754
PIH 02 rev | Internetidd Oszinte kezelése 813

6. Offline jollét PIH 03 rev | Nyugalom offline allapotban 798 0.644
PIH 04 rev | Kiegyensulyozott offline allapotban 677
CSCH10 Bizalom az online adattarolasban 817

7. Online adattarolds bizalma |— > 1] ﬁiﬁﬁifﬁﬁi‘iﬁiﬁéiﬁfﬁi erzes -390 0.614
CSCH12 .802

Megjegyzés: Az itemek a tartalmuk alapjan roviditve lettek.
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4. melléklet: Kvalitativ adatok

4/A. melléklet: Kvalitativ kodolasi séma, kodrendszer

Kérdés Mennyi id6t toltesz dtlagosan az interneten naponta a telefonon, a szimitégépen, a tableten?
Téma Kod Magyarazat Alfa | férfi | n6 Z | férfi né | Osszesitve
H id6é alacsony Kevesebb, mint 3 éra 30% | 12% | 41% | 2% | 0% 5% 17%
L.Hétk6znap (id6tartam) | H id6 kozepes 3-t61 6 Oraig (de a 6-ot nem beleértve) 54% | 65% | 48% | 40% | 23% | 57% 47%
Qo1 H id6 magas 6 ora vagy annal tobb 15% | 24% | 10% | 58% | 77% | 38% 36%
HV id6 alacsony Kevesebb, mint 3 éra 11% ] 0% [17% | 7% | 0% | 14% 9%
e s HV_id6_kozepes 3-t61 6 oOrdig (de a 6-ot nem beleértve) 39% | 29% | 45% | 5% | 0% | 10% 22%
1. Hétvége (iddtartam) 067 aoas 6 ora vagy anndl t5bb 37% | 59% | 24% | 72% | 82% | 62% | 54%
HV _id6_nemSpecifikus Nem ad meg konkrét iddtartamot 13% | 12% | 14% | 16% | 18% | 14% 15%
Kérdés Milyen tipusi tevékenységeket végeztek az interneten?
Téma Kod Magyarazat Alfa | férfi | nd Z | férfi | né | Osszesitve
Tev Médiafogyasztas Filmek, sorozatok, videok 85% | 88% | 83% | 56% | 55% | 57% 1%
Tev_Jaték Online/offline videojatékok 48% | 76% | 31% | 30% | 45% | 14% 39%
Tev_Kommunikécié Chat, lizenetvaltas 43% | 35% | 48% | 44% | 45% | 43% 44%
Tev_KozosségiMédia Gorgetés, profilnézés 35% | 18% | 45% | 26% | 18% | 33% 30%
Q02 LTevékenység tipusa | Tev_Informacioszerzés Keresés tanuldshoz, hobbihoz 11% | 12% | 10% | 16% | 23% | 10% 13%
Tev_Zenchallgatas Streaming platformok (pl Spotify) 0% | 0% | 0% | 9% [14% | 5% 4%
Tev_Olvasas Online szoveges tartalmak (konyvek) 11% | 6% |14% | 5% | 5% 5% 8%
Tev_Hobbi Offline hobbihoz kapcsol6dd online tevékenység 11% | 6% [14% | 2% | 5% 0% 7%
Tev Praktikus Ugyintézés, vasarlas 4% | 12% | 0% | 9% |14% | 5% 7%
. Szerep Tartalomfogyasztd Passziv néz6/hallgatd 72% | 60% | 79% | 96% | 92% | 100% 81%
II. Felhasznaloi szerep P . . P .
Szerep Tartalomkészitd Aktiv tartalomlétrehozéds és megosztas 28% | 40% | 21% | 4% | 8% 0% 19%
Kérdés Milyen veszélyek lehetnek az online térben?
Téma Kod Magyarazat Alfa | férfi | nd Z | férfi | n6 | Osszesitve
Vesz_Hacking Fiokfeltorés 33% | 41% | 28% | 9% | 9% | 10% 21%
Vesz Malware Rosszindulatt szoftver, virus 24% [29% | 21% | 2% | 5% 0% 13%
Vesz_PénziigyiCsalds Pénziigyi csalds 13% | 12% | 14% [ 40% | 45% | 33% 26%
Vesz_Adathalaszat Phishing 17% | 18% | 17% | 28% | 32% | 24% 22%
Q3 L Tsmert online Vesz_SzemélyazonossagLopas Személyazonossag-lopas 9% | 6% | 10% | 19% | 18% | 19% 13%
kock.éza tok. veszélvek Vesz_ Zaklatés Online zaklatas (cyberbullying) 15% | 18% | 14% [21% | 23% | 19% 18%
5 Y ; . .
Vsez_Grooming Megtévesztés 9% | 12% | 7% | 14% | 14% | 14% 11%
Vesz_KéretlenSzexTartalom Kéretlen szexudlis tartalom 7% |12% | 3% | 5% | 0% | 10% 6%
Vesz KéppelValoVisszaélés Képpel vagy videdval vald visszaélés 7% | 0% [10% | 5% | 5% 5% 6%
Vesz_Dezinformacio Alinformaci6 2% | 6% | 0% | 5% | 9% | 0% 3%
Vesz MentalisHatas Negativ mentalis hatas 4% | 6% | 3% | 7% | 9% 5% 6%
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Vesz Nyomonkdovetés

Nyomonkdvetés, lokdcié megosztasa

2%

0%

3%

2%

5% | 0% 2%

Vesz NincsAzonositva

Nem azonositott

7%

0%

10%

2%

5% | 0% 4%

Kérdés Biztonsigban érzitek magatokat az interneten, jatékok, chat alkalmazasok, vasarlas, kozosségi média hasznalata kozben? Hol és miért?
Téma Kod Magyarazat Alfa | férfi | n6 Z | férfi né | Osszesitve
. L, Bizt Igen Biztonsagban érzi magat 59% | 71% | 52% | 81% | 73% | 90% 70%
I.Biztonsagérzet : P 1 .
Bizt Nem Nem érzi magat biztonsagban 59% | 35% | 72% | 42% | 41% | 43% 51%
Strat_PrivatBeallitas Profilok privatra allitasa, lathatosag korlatozasa 15% | 6% | 21% |26% | 9% | 43% 20%
. L. . ... | Strat Koriiltekintés Tudatos ellendrzés, megbizhatosagi vizsgalat 28% | 47% | 17% [35% | 41% | 29% 31%
. Biztonségi stratégidk gy, rochnikaiVedelem 2FA., virusirto, virtualis fiokok haszndlata 9% | 18% | 3% |30%|41% | 19% |  19%
("miért igen" okai) = > > — - — > > 2 2 - 2 2
Strat Tartdzkodas Platformhasznalat korlatozésa, posztolas keriilése 11% | 12% | 10% | 28% | 32% | 24% 19%
Strat_ MentalisVédelem Negativ kommentek ignoralasa 0% | 0% | 0% | 7% [ 5% | 10% 3%
Q4 Agg Minden Altaldnos bizalmatlansag, semmi nem biztonsagos 24% | 18% | 28% [ 14% | 14% | 14% 19%
II1. Fébb kockézati Agg AdatlopasFélelem Személyes/pénziigyi adatok ellopasa 24% | 12% | 31% | 19% | 27% | 10% 21%
aggodalmak ("miért Agg KameralLekovetés Megfigyelés, adatgyiijtés félelem 9% | 6% [10% | 0% | 0% 0% 4%
nem" okai) Agg SzocislisKockézat Kamuprofilok, beszélgetésekkel visszaélés 11% | 6% [14% | 5% | 5% | 5% 8%
Agg OnlineJatékToxicitas Zaklatas, szexizmus jatékokban 0% | 0% | 0% | 2% | 5% | 0% 1%
L Kon_OnlineVasarlas Ismeretlen oldalakon torténd fizetés 2% | 0% | 3% |40% | 41% | 38% 20%
Ivihfle‘lzzﬁgky"gg’:”s Kon KozbsségiMédia Facebook, Instagram, TikTok kockézatai 17% | 6% | 24% | 26% | 14% | 38% | 21%
kockézat) Kon IsmeretlenOldal Gyanus weboldalak, idegennyelvii forrasok 17% [ 24% | 14% | 5% | 9% 0% 11%
Kon OnlineJaték Online jatékok/szerverek, letoltések 11% | 18% | 7% | 14% | 18% | 10% 12%
Kérdés Melyek azok a biztonsagi beallitasok, intézkedések, melyeket alkalmaztok a személyes adataitok, eszkozeitek védelme érdekében? Van olyan védekezési mod, amirél hallottal, de
nem tudod hogyan kell hasznalni?
Téma Kod Magyarazat Alfa | férfi | nd Z | férfi | nd | Osszesitve
Véd JelszoKod Erds, valtozatos jelszavak, PIN 30% | 35% | 28% | 47% | 50% | 43% 38%
Véd 2FA Kétfaktoros hitelesités (SMS, email, app) 9% | 6% | 10% | 79% | 86% | 71% 43%
Véd Biometria Ujjlenyomat, FacelD, arcfelismerés 7% | 0% | 10% | 21% [27% | 14% 13%
ve’ld é?(g‘;g‘fjggok Veéd_AdatKorlitozas Privt bedllitds, adatmegosztés minimalizélisa 28% | 18% | 34% | 16% | 5% | 29% 22%
(hasznalatban) Véd Koriiltekintés Gyanus oldalak/linkek keriilése 30% | 41% | 24% | 7% | 5% | 10% 19%
Q5 Véd Virusirtd Kiilon szoftver vagy beépitett védelem 50% | 65% | 41% | 14% | 9% | 19% 33%
Véd TechnikaiEgyéb Virtualis kartya, tranzakcid-értesités, célprofilok 4% | 6% | 3% |21% [23% | 19% 12%
Véd Sziil6iKontroll Feliigyeleti szoftver, jovahagyas kérés 11% ] 0% |17% | 2% | 0% 5% 7%
NemHaszn VPN VPN ismerete van, de nem hasznalja 2% | 6% | 0% | 9% [14% | 5% 6%
hlalé ersl;‘;f“}e s:kr;g;i NemHaszn JelszéVarialas Tudja hogy kellene, de nehéz megjegyezni 0% | 0% | 0% | 0% | 0% | 0% 0%
médok NemHaszn JelszoKezel6 Szinkronizalasi/nehézségek miatt nem alkalmazza 2% | 6% | 0% | 5% | 9% | 0% 3%
NemHaszn Mentés Adatok biztonsagi mentés kiilsé meghajto/felhd 0% | 0% | 0% | 2% | 5% | 0% 1%
111. Tudas/alk. hianya Hiany NincsKonkrét Nem tud megnevezni//nem hasznal védekezést 20% | 18% | 21% | 16% | 14% | 19% 18%
Kérdés Milyen helyzetekben fordul elé, hogy tudod, mit kellene tenned a biztonsagos internetezés érdekében, de mégsem teszed meg? Miért?
Téma Kod Magyarazat Alfa | férfi | né Z | férfi | n6 | Osszesitve
Q6 L. A biztonsagi Ok KényelemLustasag Biztonségi 1épések elhagydsa kényelem/siirgetés 11% | 18% | 7% | 19% [ 36% | 0% 15%
szabalyok Ok Kivancsisag Figyelmeztetések ellenére tartalom megtekintése 7% | 0% | 10% | 23% [27% | 19% 15%
megsértésének okai | Ok PénziigyiElény Biztonsag feladdsa megtakarités érdekében 9% | 18% | 3% | 14% | 18% | 10% 11%
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Ok Ko6z6sségiNyomas Elvarasok kovetése, masok utdnozésa 4% | 0% | 7% | 9% | 5% | 14% 7%
Ok FigyelmenKiviil Figyelmeztetések, engedélyek (siitik) hanyag elfogadasa 26% | 24% | 28% [ 28% | 36% | 19% 27%
Tev_IllegdlisTartalom Torrentezés, nem legalis letdltések 9% | 12% | 7% |26% | 27% | 24% 17%
IL. A szabalysértés Tev OnlineVasarlas Gyanuts webaruhazak ellenérzés nélkiili hasznalata 2% | 0% | 3% [23% | 14% | 33% 12%
konkrét tevékenységi | Tev_OnlineJaték Nem biztonsagos letoltések, virusvédelem kikapcsoldsa 15% | 24% | 10% | 14% | 18% | 10% 15%
tertiletei Tev KozosségiMédia Gyakori posztolas, ismeretlenekkel valé kommunikacio 11% | 6% [14% | 7% | 9% 5% 9%
Tev_WeboldalEllenérzésHidny Gyanus oldalak latogatasa ellendrzés nélkiil 11% | 0% | 17% | 14% | 18% | 10% 12%
1L Szabalvsértés nincs Nincs Nincs Nem fordul el§ ilyen helyzet 37% | 53% | 28% [ 12% | 0% | 24% 25%
- SzaAy Nincs NemTud/Ismer Nem ismeri fel a veszélyt, nem relevans 7% | 6% | 7% | 5% | 5% 5% 6%
Kérdés Hogyan jellemzed az online fiokjaidhoz hasznalt jelszavaid? Hogyan jegyzed meg 6ket?
Téma Kod Magyarazat Alfa | férfi | nd Z | férfi nd | Osszesitve
Jelszd Egyszerii Rovid, konnyen megjegyezhetd, minimalis komplexitas 30% | 41% | 24% [40% | 45% | 33% 35%
L Jelszo Jell 5k & Jelszo Erds Hosszl, vegyes karakterek (betii, szam, specialis) 26% | 24% | 28% [37% | 41% | 33% 31%
e Szgr (,fsszmzo %S [ Jelszo Személyes Személyes adatokhoz kétddik (név, détum) 30% | 18% | 38% | 30% | 18% | 43% 30%
& Jelsz6 Varialt Kiilonb6z0 jelszavak fiokokhoz 43% | 53% | 38% | 67% | 55% | 81% 55%
Q7 Jelsz6 Ugyanaz Ugyanaz a jelszo tobb/minden fiokhoz 46% | 35% | 52% | 28% | 36% | 19% 37%
Mem_Fejben Memorizalas taroloeszkoz nélkiil 46% | 65% | 34% | 60% | 82% | 38% 53%
1L Jelszo M Al Mem Papiralap Fiizet, cetli, elrejtve 35% [ 35% | 34% | 28% | 14% | 43% 31%
e SZSOTérCSZ)S“Z*‘ 8 | Mem Digitlegyzet Telefon jegyzettomb, fajlok 20% | 6% |28% | 19% | 9% | 29% 19%
Mem_Technologia Jelszokezeld, jelszogenerator 4% | 0% | 7% |19% | 18% | 19% 11%
Mem Sziil6iSegitség Sziilé/rokon kezeli altalaban papiralapon 11% | 6% |[14% | 0% | 0% 0% 6%
Kérdés Voltil-e mar te vagy egy ismerdsod valaha kibertamadas, vagy online dtverés aldozata? Mi tortént?
Téma Kod Magyarazat Alfa | férfi | no Z | férfi | n6 | Osszesitve
Erint_Sajat Maga a vélaszado az dldozat 43% | 65% | 31% | 37% | 41% | 33% 40%
I. Erintettség Erint Csalad Csaladtag (sziild, testvér, rokon) az dldozat 26% | 29% | 24% [ 28% | 18% | 38% 27%
(Ki az aldozat?) Erint Ismerds Barét, osztalytars az dldozat 15% | 0% | 24% | 35% | 41% | 29% 25%
Erint Nincs Nem tud ilyen esetrél a kdrnyezetében 22% | 12% | 28% [ 16% | 14% | 19% 19%
Inc_PénziigyiCsalas Pénz/banki adatok ellopasa, hamis webshop 35% | 41% | 31% [ 40% | 32% | 48% 37%
1L Incid , Mi Inc_Fidkfeltorés Kozosségi média account/email/jaték fidk ellopasa 20% | 24% | 17% [ 51% | 55% | 48% 35%
Qs - et tg;‘;;;g;lsa (ML | R e e e Online bantalmazas, képpel valé visszaélés, kikozosités 24% [ 29% [ 21% | 21% | 23% | 19% 22%
’ Inc Adathalészat/Scam Phishing kisérletek, hamis nyeremények 26% | 29% | 24% [33% | 36% | 29% 29%
Inc Malware/Virus Virusos fert6z¢€s, zsarolovirus 13% [ 24% | 7% | 5% | 9% 0% 9%
Hats ErzelmiReakci6 Intenziv érzelmi reakcio (sokk, siras, diih, ijedtség) 17% | 18% | 17% | 12% | 14% | 10% 15%
111, Hatds és reakei Hatas MentalisTeher Paranoia, hosszu tavua pszicholdgiai/mentélis hatas 9% [12% | 7% | 0% | 0% 0% 4%
('kéje?li:;nzzn ‘;‘0 Hatas AnyagiKar Pénzosszeg elvesztése 15% | 12% | 17% | 28% | 32% | 24% 21%
Y Hatas Tudatosulas Tanulas, dvatosabbd vélas, biztonsagi 1épések 24% | 35% | 17% [ 26% | 23% | 29% 25%
Hatas SikeresVédekezés Tamadas felismerése, kar elkeriilése 24% | 24% | 24% | 19% | 18% | 19% 21%
Kérdés Mit teszel az iizenetben, smsben, chatben, megosztiasban vagy e-mailben megjelené linkekkel?
Téma Kod Magyarazat Alfa | férfi | né Z | férfi | n6 | Osszesitve
Q9 1. Biztonsagtudatos Strat_Ellendrzés Link/felad6 elézetes vizsgalata (URL, HTTPS, helyesiras) 33% | 35% | 31% [ 42% | 50% | 33% 37%
viselkedés Strat Visszakérdez Feladd megerdsitése 17% | 12% [ 21% | 9% | 9% | 10% 13%
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Strat_Torlés/Tiltas Gyanus lizenetek torlése, feladd blokkolasa 46% | 24% | 59% | 70% | 64% | 76% 57%
Strat Segitségkérés Sziil6/szakember bevonasa 4% | 0% | 7% | 2% | 0% 5% 3%
Strat_Technikai Védbeszkdzok hasznalata (virtudlis gép, adblocker) 2% | 0% | 3% | 2% | 5% | 0% 2%
. i Dont Felado Ismerds/megbizhatd személytdl/intézménytdl szarmazik 41% | 47% | 38% | 35% | 32% | 38% 38%
belfléléé;i)lls(?ltlgfl(}llzszték Dont_Tartalom Vicces, érdekes témat igér 4% | 6% | 3% |12% | 5% | 19% 8%
(déntési alap) Dont Gyanua Gyanus felépités (kiilfoldi szam, roviditett link) 11% | 18% | 7% [26% | 36% | 14% 18%
Dont_Tevékenység Online tevékenységhez kapcsolodik (vésarlds, csomag) 2% | 0% | 3% |12% [18% | 5% 7%
III. Nem NemBizt Rakattintas Gyanus linkek megnyitasa a kockézat ellenére 24% | 41% | 14% [ 16% | 18% | 14% 20%
b‘”;’f;:ffggg?"s NemBizt Nemt6rédom Figyelmen kiviil hagy4s, ellendrzés nélkiili bezérds 7% [12% | 3% | 7% | 9% | 5% 7%
Kérdés Mit teszel, ha egy idegen szexualis tartalmu iizenetet/képet kiild neked?
Téma Kod Magyarazat Alfa | férfi | nd Z | férfi nd | Osszesitve
Reak TiltasTorlés Felado letiltdsa, lizenet torlése, ignoralas 76% | 82% | 72% | 86% | 86% | 86% 81%
. . Reak Jelentés Platform/renddrségi jelentés 13% | 18% | 10% | 14% | 23% | 5% 13%
I Rozvetlen reakeid — [7g oy "VerbalisK onfrontacio Felado kiosztésa, konfliktus letiltas el6tt 9% | 6% [10% | 7% | 9% | 5% 8%
(cselekvés és jelentés) g . — - 2 2 2 2 2 2
Q10 Reak Megnéz Tartalom megnyitdsa kivancsisagbol 15% | 18% | 14% | 14% | 23% | 5% 15%
Reak Dokumentalas Képernyo6fotd készitése bizonyitékként 4% | 0% | 7% | 0% | 0% 0% 2%
I1. Segitségkérés és Segit Feln6ttBevonas Sziilé/szakérté bevonasa, tanacs kérése 28% | 12% [ 38% | 16% | 5% | 29% 22%
tudatossag Segit Titkolas Elhallgatas a felnottek eldtt 9% | 18% | 3% |16% |27% | 5% 12%
III. Attitiid és érzelmi | Att Tudatossag Eber, tudatos, azonnali reakci6 9% | 6% [ 10% | 12% | 9% | 14% 10%
kezelés Att Nemtor6dom Humor, jelentéktelenség érzés, elfedés 4% | 12% | 0% | 16% | 18% | 14% 10%
Kérdés Hogyan szerzel informaciot, uj hireket az interneten? Mennyire tartod megbizhatonak, amit talalsz?
Téma Kod Magyarazat Alfa | férfi | nd Z | férfi | nd | Osszesitve
Forras Keres6/Portal Google, hirportalok, online média 78% | 76% | 79% | 84% | 86% | 81% 81%
Forras SocialMedia TikTok, Instagram, Facebook-csoportok 9% | 12% | 7% | 16% | 9% | 24% 12%
. , Forras Szakmai/Akadémiai Szakmai, oktatasi €s hivatalos forrasok, szakember 11% | 6% | 14% [ 12% | 9% | 14% 11%
1. Informacioforrasok - . .
Forras_Al/Chatbot Generativ Al (ChatGPT, Gemini) 15% | 24% | 10% | 16% | 23% | 10% 16%
Forras Ko6zosségiFérum Reddit, Quora, szakmai blogok 7% | 0% | 10% | 16% | 23% | 10% 11%
Q11 Forras Személyes/Off Csalad, baratok, nyomtatott sajto 33% | 12% | 45% | 19% | 14% | 24% 26%
Strat_TobbForras Tobb oldal 6sszehasonlitasa 26% | 12% | 34% | 72% | 713% | 71% 48%
II. Ellenérzési stratégidk | Strat Hitelesség Forras mindségének vizsgélata (helyesiras, logika) 13% | 24% | 7% [26% | 32% | 19% 19%
Strat VideoMegbizhatosag Vizualis, videos tartalom alatimasztas preferalasa 4% | 6% | 3% | 9% | 14% | 5% 7%
I11. Megbizhatosigba H%t Magas Alapvetéen megbizh‘aténak tartja 65% | 65% | 66% | 33% | 27% | 38% 49%
’ vetett hit Hit_Alacsony Alapvetden nem bizik benne 2% | 6% | 0% | 2% | 5% | 0% 2%
Hit Bizonytalan Forras/téma fiiggd, kritikus megkdozelités 26% | 18% | 31% [49% | 55% | 43% 37%
Kérdés Hogyan ismerheto fel a hamis weboldal, e-mail?
Téma Kod Magyarazat Alfa | férfi | nd Z | férfi n6 | Osszesitve
I. Vizuélis és tartalmi | Fel Nyelv/Design Nyelvtani hiba, igénytelen felépités, tul sok reklam 41% | 41% | 41% | 67% | 64% | 7T1% 54%
Q12 jelek Fel ManipulativTartalom Siirgetés, irredlis igéretek, érzelmi nyomds 30% | 29% | 31% [ 30% | 23% | 38% 30%
1I. Technikai és Fel Link/Cim Gyanus URL/email, elirdsok, nem hivatalos domain 43% | 65% | 31% | 44% | 41% | 48% 44%
azonositasi jelek Fel TechnikaiVédelem HTTPS hidnya, virusirté/béngészé figyelmeztetés 7% | 12% | 3% |23% | 27% | 19% 15%
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Fel HianyzoAdat Cégjegyzék, elérhetdség, 1abléc hianya 0% | 0% | 0% | 12% | 9% | 14% 6%
I11. Tudas hidnya Hidny NincsTudas Nem tudja felismerni, bizonytalan 15% | 6% |21% | 7% | 9% 5% 11%
Kérdés Mit érzel, ha hosszabb ideig (6rakig, napokig) nincs internetelérésed?
Téma Kod Magyarazat Alfa | férfi | nd Z | férfi nd | Osszesitve
Neg Panik/Idegesség Azonnali ers negativ érzelem (frusztracio, harag) 48% | 53% | 45% | 51% | 50% | 52% 49%
i, Neg ElvonasiTiinet Fizikai tiinetek, fliggdségi viselkedés (remegés) 9% | 6% [ 10% | 12% | 5% | 19% 10%
L Ii:zg;trl;i ﬁ:;i‘;ej ® [ Neg KimaradasFélelem FOMO, lemaradds érzése, elszigetelddés 9% | 6% | 10% |30% | 36% | 24% 19%
Q13 Neg Kapcsolattartds Kommunikacié nehézsége baratokkal, csaladdal 35% | 29% | 38% [ 53% | 50% | 57% 44%
Neg ZavartRutin Mindennapi tevékenységek akadalyozasa 11% | 18% | 7% [51% | 41% | 62% 30%
i Poz_Felszabadulas Orom, megkonnyebbiilés, detox érzés 9% | 6% | 10% | 19% [27% | 10% 13%
1. P]fjiggei‘z);‘;?gs | Poz Kompenzacio Offline tevékenységekkel vald helyettesités 28% | 35% | 24% | 12% | 23% | 0% 20%
Poz Alkalmazkodas Hozzéaszokas, beletorodés, kontextusfiiggd reakcio 11% | 6% | 14% | 16% | 14% | 19% 13%
Kérdés Volt mar veled olyan, hogy nem aludtal eleget, mert inkabb interneteztél? Mit csinaltal, mivel iitotted el az id6t a neten?
Téma Kod Magyarazat Alfa | férfi | nd Z | férfi nd | Osszesitve
o Gyak Rendszeres Szinte minden nap eléfordul 52% | 65% | 45% | 70% | 64% | 76% 61%
gléfaAl::rizzlgznZs Gyak Ritka{l(ivételes Ritkan, egyedi események, specifikus helyzetek 28% | 24% | 31% | 19% | 32% | 5% 24%
Kiterjedtsége Gyak NemErint Soha nem fordult el vagy sziiléi kontroll meggatolja 20% | 12% | 24% [ 12% | 5% | 19% 16%
Gyak TudatosKontroll Leszokas (multban volt), tudatos korlatozas 0% | 0% | 0% | 9% |[18% | 0% 4%
Q14 Tev Tartalomfogyasztas Passziv tartalomfogyasztas, videok, TikTok porgetés 54% | 65% | 48% | 56% | 50% | 62% 55%
1L Tevékenységi tipusok Tev_Jaték Videojatek, kihivas/érdeklédés/tovabbjutas miatt 22% | 47% | 7% [28% | 45% | 10% 25%
Tev_Kommunikacid Ko6zosségi média/chat, baratokkal beszélgetés 22% | 18% | 24% [ 30% | 27% | 33% 26%
Tev_Egyéb Tanulas, kutatds, tartalomgyartas 9% | 0% | 14% | 14% | 18% | 10% 11%
11 A fentmaradas belsé Indit Brdeklédés Kivéncsisag, lek6tottség, szorakozas vagya 13% | 12% | 14% [21% | 23% | 19% 17%
’ inditéka Indit Unalom/Alvaszavar Elalvas nehézsége, unalom 20% | 24% | 17% [ 9% | 9% | 10% 15%
Indit Sziil6iKontroll Sziiloi feliigyelet hianya/kijatszasa 17% | 18% | 17% | 0% | 0% | 0% 9%
Kérdés Volt mar, hogy egy online tevékenység, technikai probléma miatt ideges, stresszes lettél? Mondj ra példat!
Téma Kod Magyarazat Alfa | férfi | nd Z | férfi | n6 | Osszesitve
Ok Technikai/Rendszerhiba Internet lassusag, eszkoz lefagyas, szoftverhiba 72% | 59% | 79% | 77% | 64% | 90% 74%
L. Kivalté okok Ok_JatékKudarc Vesztés, alacsony teljesitmény, cél el nem érése 28% | 47% | 17% [ 30% | 55% | 5% 29%
(a probléma természete) | Ok Tartalom Reklamok, sorozat félbeszakadas, nem vart befejezés 13% | 0% [21% | 0% | 0% | 0% 7%
Ok Szocialis Egyiittmiikddés hidnya, kommunikacids problémak 13% ] 0% |21% | 2% | 5% 0% 8%
Reak DithTombolas Ordibalas, kiabalas, karomkodas 28% | 35% | 24% | 26% | 45% | 5% 27%
Q15 1L Brzelmi reakeid & Reak Frus'ztrécié Idegesség, stress-z, bepéqikolés 65% | 53% | 72% | 63% | 45% | 81% 64%
’ stresszkezelés Reak Testi Diih, stressz testi megnyilvanulasa (vérnyomas, kéz 6kolbe) 4% | 6% | 3% | 5% | 9% | 0% 4%
Reak Elfojtéas Dijh befel¢ forditdsa, nem mutatja ki 2% | 6% | 0% | 0% | 0% 0% 1%
Reak TudatosKezelés Konstruktiv megoldaskeresés (mély levegd, valtds) 2% | 6% | 0% | 12% | 5% | 19% 7%
I1I. A Fesziiltség Kiad Rongalas Téargyak torése-zuzésa 24% | 35% | 17% | 23% | 45% | 0% 24%
levezetési modja (hol | Kiad Befelé Belsé 6rlddés, alvaszavar 7% [ 18% | 0% | 9% | 9% | 10% 8%
adja ki) Kiad JatékbanMasokFelé Trollkodas, kilépés, verbalis agresszid 0% | 0% | 0% | 12% | 18% | 5% 6%
IV. Nincs érintettség | Nincs Erintettség Nem volt még ilyen 7% | 6% | 7% | 12% | 14% | 10% 9%
Kérdés Hogyan érzed magad, ha egy kozosségi platformon negativ visszajelzést, kritikat, sértd megjegyzést kapsz, vagy valaki valétlan dolgot ir/tesz ki rélad?
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Téma Kod Magyarazat Alfa | férfi | n6 Z | férfi né | Osszesitve
Reak DithTombolas Erés harag, felhdborodas, hangos megnyilvanulds 15% | 12% | 17% [ 16% | 5% | 29% 16%
L. Erzelmi reakcio és | Reak Szomorisag/Panik Kinos/rossz érzés, szomorusag, lelki megviseltség 30% | 18% | 38% [33% | 23% | 43% 31%
szubjektiv érintettség | Reak Ignore Nem veszi magara, nem érdekli 26% | 29% | 24% | 33% | 45% | 19% 29%
Reak HumorElfojtas Humorral palastolja, valodi érzések elfedése 13% | 18% | 10% | 9% | 5% | 14% 11%
Q16 Strat Konfrontacio Verbalis visszatamadas, veszekedés, bosszu 39% | 59% | 28% | 28% | 18% | 38% 34%
II. Megkiizdési Strat Kiils6Ellenérzés Valosagtartalom ellendrzése (sziildk/személyes beszélgetés) 28% | 12% | 38% | 7% | 0% | 14% 18%
stratégiak Strat Torlés/Tiltas Blokkolds, sajat tartalom eltavolitasa 15% [ 24% | 10% | 19% | 14% | 24% 17%
Strat Epit6Kritika Kritika elfogadasa, valosagtartalom atgondolasa 4% | 6% | 3% [23% |32% | 14% 13%
I11. Reakciot befolyasolo | Bef Ismerdstdl Barat/csalad timadasa jobban érinti 26% | 29% | 24% | 16% | 5% | 29% 21%
tényezo Bef Tartalom Negativ reakcio kontextusa (valotlan allitas/fénykép hatasa) 20% | 24% | 17% [ 12% | 9% | 14% 16%
Kérdés Mi az, ami a legjobban aggaszt a kibertérben? Milyen helyzetek okoznak neked stresszt/szorongast az internet hasznalata kozben?
Téma Kod Magyarazat Alfa | férfi | nd Z | férfi né | Osszesitve
Agg Adat/Pénziigy Adatlopas, jelszavak, bankkartya adatokkal visszaélés 48% | 41% | 52% | 77% | 73% | 81% 62%
I. Aggodalmak (online | Agg Zaklatds/Tartalom Bantalmazas, hamis tartalom, valdsag torzuldsa 83% | 76% | 86% | 74% | 82% | 67% 79%
veszélyek) Agg Megfigyelés Allandé lekovetés, kamerak/mikrofonok adatgyiijtés 15% | 24% | 10% [ 28% | 41% | 14% 21%
Agg Al/Deepfake Mesterséges intelligencia technologia gyors fejlddése 4% | 0% | 7% | 5% | 0% | 10% 4%
Q17 11 Aggodalmak Agg Fﬁgg(’ris.ég{.Szo'c Tulzott hrasz"nél:‘it, elszig.e,telc'idés, k{ipcs'(,)lafok hién'yar 46% | 41% | 48% | 56% | 64% | 48% 51%
(belsd/térsadalmi) Agg 1\/[Ieyntahs/0nkep S,zo,rong.as, onbrlzarlorrll hlam‘/, me,ntahs jollét problémak 28% | 29% | 28% [ 44% | 45% | 43% 36%
Agg Jatek Jatékbeli problémak érzelmi hatésa 11% | 18% | 7% [21% |27% | 14% 16%
Reak Panik/Szorongas Er6s, kifejezett félelem, panik, ijedtség, szorongas 24% | 18% | 28% | 19% | 14% | 24% 21%
I11. Brzelmi reakciok | Reak DiihTombolds Erds diih, fizikai vagy verbalis kitorésben nyilvanul meg 9% [18% | 3% | 5% | 9% 0% 7%
kifejezése Reak Frusztracio/ldegesség Bossziisag, tehetetlenség, frusztracid 37% | 41% | 34% | 77% | 73% | 81% 56%
Reak Bels6Orlédés Befelé forditott stressz, csendes szenvedés, 6nkontroll 2% | 6% | 0% | 0% | 0% 0% 1%

Megjegyzés: A mintaban dsszesen N = 89 f6 vett részt, akik koziil N = 43 f6 a Z generdciohoz, N = 46 f6 pedig az Alfa generdciohoz tartozott. A Z generacios résztvevok nemek
szerinti megoszidasa N = 22 férfi és N = 21 nd, mig az Alfa generdcioban N = 17 férfi és N = 29 nd szerepelt. A tablazatban feltiintetett szdzalékos adatok a relativ gyakorisagot
mutatja, amelyek szamitdasanak alapjat az egyes alcsoportok elemszama képezte, vagyis kiilon-kiilon a generdcios hovatartozas, valamint az azon beliili nemi kategoridak szerint.
Az induktiv tematikus tartalomelemzés haromlépcsds kodolasi eljarasa sordn a valaszadok tobb tartalmi kategoriat is megjelolhettek, kovetkezésképpen az egy alcsoportra

vonatkozo szazalékos értékek osszege meghaladhatia a 100 szazalékot.
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5. melléklet

Kutatasi kérdés Hipotézis Statusz Moédszertan Statisztikai Fébb eredmények Tézis Kapcsolédé
eljaras publikacio
K1: Milyen kiilonbségek, - - Moderalt Problémas internethasznalat csokkentia  T1: A problémas internethasznalat [S-12]
osszefiiggések és ok-okozati mediacios kiberbiztonsagi tudatossagot kozvetleniil ~ kozvetleniil és a reziliencia
kapcsolatok figyelhetok meg a Z elemzés, (b=-0,167; p=0,009) és indirekt csokkentésén keresztiil rontja a
és Alfa generaciok utelemzés modon reziliencian keresztiil (b = - kiberbiztonsagi tudatossagot, a hatas
kiberbiztonsagi tudatossaga, 0,327; 95% CI [-0,395; -0,263]); a generaciotol figgetlen, csak a nem
rezilienciaja és problémas reziliencia csokkentése (b = -0,384; p < moderalja
internethasznalata kozott, 0,001) a tudatossagot er6sen pozitivan
valamint hogyan befolyasoljak prediktalja (b =0,851; p <0,001)
ezeket a mintazatokat a H1: A napi Igazolt Linearis Napi internethasznalat legerésebb T2: A napi internethasznalati id6 és a [S-8],
demogrifiai tényezék? internethasznalati id6 regresszio, prediktora a problémas problémas internethasznalat kozotti [S-9]
és a problémas moderacids internethasznalatnak (b= 1,18; p < pozitiv kapcsolat er6sebb a nék és az
internethasznalat regresszio 0,001, R2=0,103-0,123); n6knél Alfa generaci6 korében
kozotti osszefliggés Kérdobives elemzés erdsebb kapcsolat (b = 0,67), Alfa
eréssége felmérés, generacioban erésebb hatas (b = 2,25)
szignifikansan eltér PIU skala;
nemek és generacios RISC reziliencia
hovatartozas szerint skala;
H2: A reziliencia Igazolt CS-C-H klaszteranaliz ~ Alfa generacio alacsonyabb reziliencia T3: Az Alfa generacié és a lanyok [S-10]
szintje szignifikans kiberbiztonsagi  is, Mann— (U=923181,z=-4,119,p<0,001), Z csoportja szignifikansan alacsonyabb
kiilonbségeket mutat a tudatossag Whitney U- generaci6 magasabb; filk magasabb reziliencia szinttel jellemezhet6 a Z
generacios kérd6iv; préba, reziliencia (U = 1148668, z = -6,902, p generacidhoz ¢s a fitikhoz képest.
hovatartozas és a demografiai Khi?-proba, < 0,001); rezilienciaprofilok eloszlasa
nemek fuggvényében adatfelvétel Cramer's V szignifikansan 6sszefligg generacioval
(*(2)=16,415, p<0,001) és nemekkel
(X*(2)=55,949, p<0,001)
H3: A kiberbiztonsagi  Igazolt Spearman- Negativ korrelaci6 az internethasznalat T4: Az internethasznalat idejének [S-31,
tudatossag szintje korrelacio, és kiberbiztonsagi tudatossag kozott: novekedése szignifikansan csokkenti [S-71,
szignifikans linearis adatvédelem (r=-0,233, p<0,001), a kiberbiztonsagi tudatossag szintjét, [S-11]
eltéréseket mutat az regresszio, jelszohasznalat (r=-0,126, p<0,001), kiilonosen az Alfa generacio korében,
internethasznalat ideje, multinomialis  ismeretlen forrasok keriilése (r,=-0,108, tovabba a nemek eltérd
anemek és a logisztikus p=0,002); Alfa generaci6 alacsonyabb kockazatészlelési és technikai
generacios regresszid tudatossag, ndk nagyobb mintazatokkal jellemezhetdk, a nék
hovatartozas kockazatészlelés, férfiak magasabb Ovatosabb viselkedést, a férfiak
fiiggvényében technikai tudatossag (OR=1,81; magasabb technikai védekezési
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p<0,001)

tudatossagot mutatnak..



Kutatasi kérdés

K2: Milyen online helyzetek
okoznak leggyakrabban
szorongast vagy bizonytalansagot,
és hogyan kezelik ezeket?

K3: Hogyan jellemezhetok a Z és
Alfa genericiés internetezék
kiberreziliencia-profiljai, és
milyen szignifikans kiilonbségek
mutatkoznak ezen profilok és a
kiberreziliencia aldimenziéi
mentén?

Hipotézis

H4: A kiberbiztonsagi
tudatossag,
pszichologiai
reziliencia és
problémas
internethasznalat
alapjan szignifikansan
elkiilontilé
kiberreziliencia-
profilok azonosithatok

H5: Az Alfa generacio
tagjai szignifikansan
eltérd kiberreziliencia
profilt mutatnak a Z
generaciohoz képest

Statusz

Igazolt

Igazolt

Moédszertan

Kvalitativ
vizsgalat,
foékuszcsoport
beszélgetés

Kérd6ives
felmérés,
kiberreziliencia
skala és
aldimenzioi,
demografiai
adatok (generacio,
nem)

Kérd6ives
felmérés

Statisztikai
eljaras
Tematikus
tartalomelemzés,
induktiv kodolas,
témakategoriak
azonositasa

Klaszteranalizis,
Varianciaanalizis
(ANOVA),

Khi?-préba,
Mann—Whitney
U-proba

Fébb eredmények

Technikai problémak, negativ
visszajelzések, online zaklatas és
adatbiztonsagi fenyegetések valtjak
ki a szorongast; Alfa generacio
lanyait impulzivabb reakciok, Z
generaciot fejlettebb onszabalyozas
jellemez

Négy jol elkiiloniil6 klaszter;
,.passziv, mentalisan sériilékeny
problémamegoldok™ (21,7%),
,,Ovatos navigalok™ (31,6%),
,.magas kockazata sériilékenyek”
(15,9%), ,,magas rezilienciaju,
proaktiv és tudatosak” (30,7%);
szignifikans kiilonbségek minden 6
dimenzi6 mentén (p < 0,001),
legerdsebb eltérés a pszicholdgiai
reziliencia (mentalis erd,
onkontroll) esetében (F = 49,47).
Alfa generacio:
technologiacentrikus, magas
bizalom, alacsonyabb mentalis eré
és 6nkontroll; Z generaci6: hibrid,
adaptiv profil; ¥*(3)=11,07,
p=0,011.

Tézis

T5: Az online szorongast
els6sorban technikai problémak,
negativ visszajelzések, valamint az
online zaklatas és adatbiztonsagi
fenyegetések valtjak ki, az Alfa
generacio lanyai impulzivabb
reakciokat mutatnak, mig a Z
generaci6 fejlettebb
onszabalyozassal jellemezhetdk.
T6: A kiberbiztonsagi tudatossag,
pszicholdgiai reziliencia és
problémas internethasznalat mentén
négy, egymastol szignifikansan
elkiiloniilé kiberreziliencia-profil
azonosithato.

T7: A kiberreziliencia-profilok
eloszlasa és aldimenzioi

szignifikansan eltérnek a generaciok

kozott, ahol a Z generaci6 hibrid,
adaptiv kiberreziliencia-modellt,
mig az Alfa generacié
technoldgiacentrikus, alacsonyabb
bels6 eréforrasokra épiilé
mintazatot kovet, ami eltérd
sériilékenységi és alkalmazkodasi
mechanizmusokat eredményez.

Megjegyzés: A hipotézisek vizsgalati modszerei, statisztikai eljarasai, kulcseredmeényei és téziskapcsolatai, valamint a kapcsolodo publikdciok
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Kapcsolédo
publikacio
[S-6],
[S-10]

[S-12]

[S-12]



KOSZONETNYILVANITAS

Mindenekeldtt szeretnék koszonetet mondani Dr. habil. Pogatsnik Monikanak,
témavezetOmnek, aki faradhatatlan szakmai irdnymutatdsaval, értékes észrevételeivel,
kitartdsaval ¢és batoritd szavaival mindvégig tamogatta munkamat. Szakmai
példamutatasabol komoly erdt merithettem az elmult évek k6zos munkaja soran, a kutatas

nehezebb szakaszaiban, és nélkiile nem sikeriilt volna ezt a disszertaciot befejeznem.

Haélaval tartozom csaladomnak, férjemnek ¢és gyermekeimnek a tiirelmiikért és
folyamatos tamogatasukért. A kutatdbmunka kiilondsen az iskolai sziinetekben jelentett
szamukra megterhelést, sok esetben lemondassal is jart, amelyet tiirelemmel, szeretettel

¢s megértéssel viseltek.

Koszonettel tartozom a doktori képzésben kdzremikddo oktatéimnak az atadott tudasért
és szakmai tapasztalatokért, melyeket megosztottak. Kiilon koszonom a féléves
beszamolokat értékeld oktatdimnak a kutatasi fazisokban nyujtott segitségiiket és hasznos

tanacsaikat, amelyek hozz4jarultak a munka elérehaladdsédhoz.

Ko6szondm Hronyecz Erikénak és Lévay Katalinnak az adminisztrativ feladatokban valo

kozremiikddésiiket és folyamatos segitségiiket, kiillondsen a hataridok betartasaban.

Haélas vagyok a kutatasban részt vevd iskoldknak, pedagoégusoknak, hallgatéknak,
gyermekeknek és sziileiknek, akik 1d6t és energiat forditottak az empirikus kutatas
megvalositdsara. Koszondm tovabba mindazoknak a kutatoknak, akiknek munkaja

hozzajarult dolgozatom elméleti alapjainak kialakitasahoz.

Végiil koszondm kollégaimnak és barataimnak, hogy mindvégig mellettem alltak a

kutatomunka hosszl évei alatt, folyamatos szakmai és emberi timogatasukkal segitettek.
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