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1 Summary 
Cybersecurity has evolved from a technical niche into a strategic priority affecting national 

security and economic stability. The rapid digitalization of Critical Infrastructures (CI)—such 

as energy, water, and government networks—has introduced complex vulnerabilities. As 

highlighted by recent industry reports and the escalation of geopolitical conflicts (e.g., the 

Russia-Ukraine war), critical sectors face an increasing volume of targeted attacks, particularly 

ransomware and Advanced Persistent Threats (APTs). 

The primary objective of this dissertation is to develop and empirically validate a predictive 

framework based on machine learning to identify and classify cyber threats targeting critical 

infrastructures proactively. The research addresses a significant gap in the literature: the lack 

of consistent, quantitative metrics for measuring the impact and complexity of cyber incidents 

due to the scarcity of public data on financial losses. To overcome these limitations, the study 

utilizes the Maryland Cyber Events Database (MCED), analyzing 14,938 validated incidents 

between 2014 and 2025. The research introduces two novel, operationalized metrics: the 

Damage Severity Indicator (KSM) to quantify technical and operational impacts on a 1–5 

ordinal scale, and the Complexity Index (KoI) to measure the technical sophistication of attacks 

based on the MITRE ATT&CK framework (0–4 composite score). 

The dissertation tests three main hypotheses: (H1) The utilities sector (electricity, water, gas 

distribution) faces a significantly higher ratio of physical attacks (KSM=5) compared to non-

utilities sectors; (H2) State-sponsored actors employ significantly more complex technical 

methods (higher KoI) than financially motivated cybercriminals; and (H3) Machine learning 

models outperform rule-based systems in actor attribution, with parsimony-compliant models 

(Logistic Regression) achieving equal or better performance than complex ensemble methods. 

The results statistically confirm that the utilities sector exhibits a 40.52-fold higher odds ratio 

for physical attacks (OR=40.52, 95% CI: 23.83–68.92, p<0.00001). Furthermore, the analysis 

proves that nation-state actors consistently exhibit higher complexity indicators (Cliff's δ=0.82, 

very large effect size). The developed Logistic Regression model demonstrated high efficacy 

(Macro-F1=0.7678), outperforming both baseline rule-based models (+19.4%) and complex 

Stacking Ensemble architectures, confirming the parsimony principle. These findings 

contribute to the theoretical understanding of cyber warfare and offer practical tools for 

enhancing the resilience of critical infrastructures through data-driven, proactive defense 

strategies. 
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2 Az értekezés kutatási előzményei 
A kiberbiztonság napjainkra a nemzetbiztonság és a gazdasági stabilitás egyik legkritikusabb 

pillérévé vált. A kritikus infrastruktúrák (energiaellátás, vízművek, közlekedés, pénzügyi 

szektor) digitalizációja és az IT/OT (Information Technology / Operational Technology) 

rendszerek konvergenciája új típusú kitettséget eredményezett. Ahogy azt a szakirodalom [19, 

27] és az iparági jelentések [1, 7] is alátámasztják, a kibertérben zajló konfliktusok 

aszimmetrikus jellege lehetővé teszi, hogy kisebb erőforrással rendelkező szereplők is stratégiai 

mértékű károkat okozzanak. 

A kutatásom kiindulópontja az a felismerés volt, hogy bár a fenyegetések száma exponenciális 

növekedést mutat – különös tekintettel a zsarolóvírus (ransomware) támadásokra –, a 

védekezési stratégiák többsége még mindig reaktív jellegű. A szakirodalom áttekintése során 

azonosítottam egy jelentős módszertani hiányosságot: a kiberincidensek valós gazdasági és 

társadalmi hatásainak mérése rendkívül nehézkes a publikus pénzügyi adatok hiánya és a 

szervezetek titkolózása miatt [14]. 

A kutatási probléma. A tudományos probléma, amelyre a disszertáció választ keres, a 

megbízható, kvantitatív hatáselemzés és az attribúció (a támadó kilétének meghatározása) 

nehézségeiből fakad. Hiányoztak azok az objektív, adatalapú mérőszámok, amelyekkel 

összehasonlíthatóvá válnának a különböző szektorokat érő támadások súlyossága és technikai 

komplexitása. Ezen mérőszámok nélkül a kockázatkezelés gyakran szubjektív becslésekre 

hagyatkozik, ami gátolja a proaktív védelmi erőforrások hatékony allokációját [9, 10]. 

Kapcsolódás a korábbi eredményekhez. A disszertáció szervesen épül a szerző korábbi, a 

tématerületen végzett kutatásaira, amelyek a zsarolóvírusok terjedési mechanizmusait, a 

víziközmű-szektor kiberbiztonsági kihívásait, valamint a modern védelmi technológiák (pl. 

proxy megoldások) hatékonyságát vizsgálták. Jelen munka ezen részeredményeket szintetizálja 

egy egységes, nagymintás empirikus vizsgálat keretében, kiegészítve a Maryland Cyber Events 

Database (MCED) 2014–2025 közötti idősoros adatainak elemzésével [3, 4]. A kutatás 

újszerűsége a 'súlyosság-komplexitás-attribúció' háromszögének integrált, gépi tanulással 

támogatott vizsgálatában rejlik. 
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3 Célkitűzések 
A kutatás elsődleges célja egy olyan, gépi tanuláson alapuló prediktív keretrendszer 

kifejlesztése és empirikus validálása volt, amely képes a nagymintás, valós idejű incidensadatok 

alapján proaktívan azonosítani és osztályozni a kritikus infrastruktúrákat érő 

kiberfenyegetéseket. A kutatás nem csupán leírni kívánta a fenyegetési környezetet, hanem egy 

a gyakorlatban is alkalmazható, döntéstámogató modellt kívánt létrehozni. 

Ezen átfogó cél elérése érdekében a kutatás a következő specifikus célkitűzéseket valósította 

meg: 

1. A gazdasági és operációs hatások kvantitatív modellezése: A közvetlen pénzügyi adatok 

hiányában egy objektív, technikai hatáson alapuló mérőszám, a Károkozási Súlyossági 

Mutató (KSM) kidolgozása. A KSM egy 1–5 terjedelmű ordinális skála, amely az 

MCED event_subtype mezőjéből származtatva méri a technikai-operacionális hatást, 

függetlenül a szektortól. Ennek célja, hogy statisztikailag igazolható legyen, miszerint 

a közüzemi szektor (villamos energia, víz, gáz) szignifikánsan nagyobb arányban 

szembesül fizikai támadásokkal (KSM=5), mint az egyéb szektorok. 

2. A támadói komplexitás objektív mérése: A a támadási komplexitás absztrakt 

fogalmának operacionalizálása a MITRE ATT&CK® keretrendszer alapján. A 

Komplexitási Index (KoI) egy 0–4 terjedelmű kompozit mutató, amely négy bináris 

komponens (perzisztencia, laterális mozgás, detektálás-elkerülés, többfázisú 

végrehajtás) összegzésével méri a támadások szofisztikáltságát. A KoI annak 

vizsgálatára szolgál, hogy a nemzetállami szereplők által végrehajtott támadások 

technikai szofisztikáltsága számszerűsíthetően elkülönül-e a pénzügyi motivációjú 

csoportokétól. 

3. Prediktív modellalkotás és a parszimónia elv vizsgálata: Gépi tanulási modellek 

fejlesztése, amelyek az incidens korai szakaszában rendelkezésre álló korlátozott 

információk és metaadatok alapján képesek előrejelezni a támadó típusát (attribúció). A 

kutatás kettős hipotézist vizsgál: (H3a) a gépi tanulási modellek felülmúlják a 

szabályalapú megközelítéseket, valamint (H3b) a parszimónia elvének megfelelően az 

egyszerűbb modellek (Logisztikus Regresszió) azonos vagy jobb teljesítményt 

nyújtanak, mint a komplex ensemble architektúrák (Stacking Ensemble). 

4. Módszertani transzparencia: A változók (KSM, KoI, KrI) független operacionalizálása 

annak érdekében, hogy a hipotézisvizsgálatok során elkerülhető legyen a körkörös 
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érvelés és az adatszivárgás. A Kritikusság Indikátor (KrI) az NIS2/CER irányelvek [5, 

6] alapján bináris változóként (kritikus/nem kritikus) azonosítja a szektorokat. 
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4 Vizsgálati módszerek 
A kutatás empirikus alapját a Maryland Cyber Events Database (MCED) képezte [3, 4], amely 

a Center for International and Security Studies at Maryland (CISSM) által karbantartott, 15 789 

manuálisan validált kiberincidenst tartalmazó adatbázis a 2014–2025 közötti időszakból. A 

vizsgálat során a következő módszertani keretrendszert alkalmaztam: 

1. Adatfeldolgozás és tisztítás 

A nyers adatállományon egy többlépcsős (Level-0 – Level-2) tisztítási protokollt vezettem be 

a címkezaj (label noise) és az attribúciós bizonytalanságok kiszűrésére [107]. A Level-0 

normalizálást, a Level-1 az Undetermined rekordok eltávolítását, a Level-2 pedig a három fő 

aktortípusra (Nation-State, Criminal, Hacktivist) való szűkítést jelentette. A végső, 

statisztikailag elemzett minta 14 938 rekordot tartalmazott. A mintaszerkezeti torzítás 

elkerülését Jensen–Shannon divergencia (JSD) vizsgálattal ellenőriztem [105], ahol JSD < 0,01 

minden fő dimenzióban (iparág: 0,00157; event_type: 0,00147; event_subtype: 0,00386; 

ország: 0,00213), igazolva a strukturális stabilitást. 

2. Változók operacionalizálása 

A hipotézisek teszteléséhez három új, számszerűsíthető mutatót definiáltam: 

• Károkozási Súlyossági Mutató (KSM): Az incidensek technikai altípusaiból 

(event_subtype) származtatott 1–5 terjedelmű ordinális skála, amely a publikus 

pénzügyi adatok hiányában méri a technikai és operációs hatást, a szektortól 

függetlenül. A KSM=5 a fizikai támadásokat (Physical Attack) jelöli. 

• Komplexitási Index (KoI): A MITRE ATT&CK® keretrendszerre épülő, 0–4 

terjedelmű kompozit mutató, amely négy technikai komponens bináris jelenlétét 

összegzi: (1) perzisztencia, (2) laterális mozgás, (3) detektálás-elkerülés, (4) többfázisú 

végrehajtás. 

• Kritikusság Indikátor (KrI): Az érintett szervezetek iparági besorolását az EU NIS2 

[5] és CER [6] irányelvek alapján bináris változóként (kritikus/nem kritikus) kódoltam. 

3. Statisztikai elemzés 

A szektorok közötti különbségek és az aktortípusok jellemzőinek vizsgálatára robusztus, 

nemparaméteres eljárásokat alkalmaztam, mivel az adatok nem követték a normáleloszlást: 
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• Brunner–Munzel próba és Mann-Whitney U-teszt a csoportok közötti sztochasztikus 

dominancia vizsgálatára. 

• Kruskal–Wallis próba (Dunn-féle post-hoc teszttel) a többcsoportos iparági 

összehasonlításokhoz. 

• A hatásméret (effect size) számszerűsítésére a Cliff-féle δ mutatót alkalmaztam. 

• Többváltozós logisztikus regresszió és ordinális regresszió az ok-okozati összefüggések 

és esélyhányadosok (Odds Ratio) feltárására, év-kontroll változóval a temporális 

stabilitás biztosítására. 

4. Gépi tanulás és prediktív modellezés 

Az aktortípus korai előrejelzésére (H3) felügyelt gépi tanulási modelleket fejlesztettem: 

• Architektúra: Kétcsatornás modell, amely a szöveges leírásokat (TF-IDF vektorizáció 

+ MITRE lexikon jellemzők) és a strukturált metaadatokat integrálja. Vizsgált 

modellek: Logisztikus Regresszió, Random Forest, Stacking Ensemble [104]. 

• Validáció: Szigorú időbeli szeparációt alkalmaztam (2014–2021: tanító halmaz, 2022: 

validációs halmaz, 2023–2025: teszt halmaz) az adatszivárgás elkerülése érdekében. 

• Értékelés: A modellek teljesítményét az osztály-egyensúlytalanságra érzékeny 

metrikákkal (Macro-F1, PR-AUC) mértem, kiegészítve a bizonytalanságot kezelő reject 

option mechanizmussal (τ_reject küszöbérték). 
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5 Új tudományos eredmények 
A kutatási célkitűzések megvalósítása és a hipotézisek vizsgálata során az alábbi új tudományos 

eredményeket (tézispontokat) fogalmaztam meg: 

T1. Tézis Kidolgoztam és statisztikai módszerekkel validáltam a Károkozási Súlyossági 

Mutatót (KSM), amely a publikus pénzügyi adatok hiányában is alkalmas a kiberincidensek 

technikai és operációs hatásának objektív mérésére. A 12 383 elemszámú mintán végzett 

vizsgálatokkal bizonyítottam, hogy a kritikus infrastruktúrákat érő támadások szignifikánsan 

magasabb súlyossági értékkel bírnak (medián KSM 5,2 vs 3,0), mint a nem kritikus 

szektorokban tapasztaltak. Kimutattam, hogy a kritikus státusz – a kontrollváltozók 

figyelembevétele mellett is – több mint hatszorosára növeli a súlyos kimenetel (KSM ≥ 4) 

valószínűségét. Kapcsolódó saját publikációk: [2. sz. melléklet], [5. sz. melléklet], [6. sz. 

melléklet] 

T2. Tézis A MITRE ATT&CK® keretrendszerre alapozva létrehoztam a Komplexitási Indexet 

(KoI), amely négy technikai komponens (perzisztencia, laterális mozgás, detektálás-elkerülés, 

kampányjelleg) integrálásával méri a támadások szofisztikáltságát. Empirikus vizsgálattal 

igazoltam, hogy a nemzetállami (Nation-State) aktorok által végrehajtott műveletek technikai 

komplexitása statisztikailag szignifikánsan magasabb, mint a pénzügyi motivációjú 

kiberbűnözői csoportoké. Bizonyítottam, hogy a magas komplexitású támadási mintázatok erős 

prediktív erővel bírnak az állami háttér azonosításában. Kapcsolódó saját publikációk: [3. sz. 

melléklet], [4. sz. melléklet], [7. sz. melléklet], [8. sz. melléklet] 

T3. Tézis Kifejlesztettem egy kétcsatornás, szöveges és strukturált metaadatokat integráló 

Stacking Ensemble gépi tanulási modellt, amely képes az incidens korai szakaszában 

rendelkezésre álló információk alapján a támadói profil (aktortípus) előrejelzésére. A modell 

teljesítményét független, időben elválasztott teszthalmazon (2022–2024) validálva igazoltam, 

hogy az eljárás szignifikánsan felülmúlja a hagyományos szabályalapú és baseline (Random 

Forest) modellek pontosságát (Macro-F1 ≈ 0,74), ezáltal hatékony eszközt biztosít a proaktív 

védekezéshez és az attribúció támogatásához. Kapcsolódó saját publikációk: [1. sz. melléklet], 

[5. sz. melléklet] 
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6 Az eredmények hasznosítási lehetősége 
A disszertációban bemutatott eredmények és a kidolgozott módszertan közvetlenül 

hasznosíthatók a kritikus infrastruktúrák védelmének tervezésében és az operatív 

kiberbiztonság területén: 

1. Döntéstámogatás és Kockázatkezelés: A KSM mutató alkalmazása lehetővé teszi a 

szervezetek (különösen a NIS2 hatálya alá tartozók) számára, hogy objektívebben 

értékeljék saját fenyegetettségi kitettségüket. A bizonyítottan magasabb kárkockázat 

indokolja a védelmi erőforrások (pl. offline mentések, hálózati szegmentáció) 

célzottabb allokációját a kritikus szektorokban. 

2. Operatív Védelem (SOC/CERT): A KoI index beépítése a Security Operations Center 

(SOC) folyamataiba segíti az elemzőket abban, hogy a komplex, APT-gyanús 

incidenseket (magas KoI) gyorsabban priorizálják a tömeges, alacsonyabb kockázatú 

riasztásokkal szemben. 

3. Proaktív Előrejelzés: A kifejlesztett gépi tanulási modell integrálható a fenyegetés-

elhárítási (Threat Intelligence) platformokba. Az aktortípus korai valószínűsítése (pl. 

zsarolóvírus-csoport vs. állami kémprogram) alapvetően meghatározza a választandó 

elhárítási stratégiát (Containment vs. Monitoring). 

4. Szabályozás és Oktatás: Az eredmények támogatják a szakpolitikai döntéshozókat a 

kritikus szektorok (pl. vízügy, energia) specifikus védelmi követelményeinek 

meghatározásában. A feldolgozott esettanulmányok és a statisztikai trendek 

tananyagként hasznosíthatók a kiberbiztonsági szakemberképzésben. 
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