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1 Summary

Cybersecurity has evolved from a technical niche into a strategic priority affecting national
security and economic stability. The rapid digitalization of Critical Infrastructures (CI)—such
as energy, water, and government networks—has introduced complex vulnerabilities. As
highlighted by recent industry reports and the escalation of geopolitical conflicts (e.g., the
Russia-Ukraine war), critical sectors face an increasing volume of targeted attacks, particularly

ransomware and Advanced Persistent Threats (APTs).

The primary objective of this dissertation is to develop and empirically validate a predictive
framework based on machine learning to identify and classify cyber threats targeting critical
infrastructures proactively. The research addresses a significant gap in the literature: the lack
of consistent, quantitative metrics for measuring the impact and complexity of cyber incidents
due to the scarcity of public data on financial losses. To overcome these limitations, the study
utilizes the Maryland Cyber Events Database (MCED), analyzing 14,938 validated incidents
between 2014 and 2025. The research introduces two novel, operationalized metrics: the
Damage Severity Indicator (KSM) to quantify technical and operational impacts on a 1-5
ordinal scale, and the Complexity Index (Kol) to measure the technical sophistication of attacks

based on the MITRE ATT&CK framework (0—4 composite score).

The dissertation tests three main hypotheses: (H1) The utilities sector (electricity, water, gas
distribution) faces a significantly higher ratio of physical attacks (KSM=5) compared to non-
utilities sectors; (H2) State-sponsored actors employ significantly more complex technical
methods (higher Kol) than financially motivated cybercriminals; and (H3) Machine learning
models outperform rule-based systems in actor attribution, with parsimony-compliant models

(Logistic Regression) achieving equal or better performance than complex ensemble methods.

The results statistically confirm that the utilities sector exhibits a 40.52-fold higher odds ratio
for physical attacks (OR=40.52, 95% CI: 23.83-68.92, p<0.00001). Furthermore, the analysis
proves that nation-state actors consistently exhibit higher complexity indicators (Cliff's 6=0.82,
very large effect size). The developed Logistic Regression model demonstrated high efficacy
(Macro-F1=0.7678), outperforming both baseline rule-based models (+19.4%) and complex
Stacking Ensemble architectures, confirming the parsimony principle. These findings
contribute to the theoretical understanding of cyber warfare and offer practical tools for
enhancing the resilience of critical infrastructures through data-driven, proactive defense

strategies.



2 Az értekezés kutatasi elozményei

A kiberbiztonsag napjainkra a nemzetbiztonsag ¢s a gazdasagi stabilitas egyik legkritikusabb
pillérévé valt. A kritikus infrastruktirdk (energiaellatas, vizmiivek, kozlekedés, pénziigyi
szektor) digitalizacidja és az IT/OT (Information Technology / Operational Technology)
rendszerek konvergencidja 0j tipusu kitettséget eredményezett. Ahogy azt a szakirodalom [19,
27] és az ipardgi jelentések [1, 7] is alatdmasztjak, a kibertérben zajlo konfliktusok
aszimmetrikus jellege lehetové teszi, hogy kisebb eréforrassal rendelkezd szereplok is stratégiai

mérték karokat okozzanak.

A kutatasom kiindulépontja az a felismerés volt, hogy bar a fenyegetések szama exponencialis
novekedést mutat — kiilonds tekintettel a zsaroldvirus (ransomware) tdmaddsokra —, a
védekezési stratégidk tobbsége még mindig reaktiv jellegli. A szakirodalom attekintése soran
azonositottam egy jelentds modszertani hidnyossagot: a kiberincidensek valds gazdasagi és
tarsadalmi hatdsainak mérése rendkiviil nehézkes a publikus pénziigyi adatok hidnya és a

szervezetek titkolozasa miatt [14].

A kutatasi probléma. A tudoméanyos probléma, amelyre a disszertaci6 valaszt keres, a
megbizhato, kvantitativ hatdselemzés és az attribicido (a tdmado kilétének meghatarozasa)
nehézségeibdl fakad. Hidnyoztak azok az objektiv, adatalapi mérdszamok, amelyekkel
Osszehasonlithatova valnanak a kiilonbozd szektorokat éré timadasok stlyossaga ¢s technikai

komplexitdsa. Ezen mérdszdmok nélkiil a kockazatkezelés gyakran szubjektiv becslésekre

crer

Kapcsolodas a kordbbi eredményekhez. A disszertacid szervesen épiil a szerz6 korabbi, a
tématerlileten végzett kutatdsaira, amelyek a zsarolovirusok terjedési mechanizmusait, a
vizikozmii-szektor kiberbiztonsagi kihivésait, valamint a modern védelmi technolégidk (pl.
proxy megoldasok) hatékonysagat vizsgaltak. Jelen munka ezen részeredményeket szintetizalja
egy egységes, nagymintas empirikus vizsgalat keretében, kiegészitve a Maryland Cyber Events
Database (MCED) 2014-2025 kozotti idésoros adatainak elemzésével [3, 4]. A kutatas
ujszertisége a 'sulyossag-komplexitds-attribucio’ haromszogének integralt, gépi tanuldssal

tdmogatott vizsgalatdban rejlik.



3 Célkitizések

A kutatas elsddleges célja egy olyan, gépi tanuldson alapuld prediktiv keretrendszer
kifejlesztése és empirikus validalasa volt, amely képes a nagymintés, valds idejii incidensadatok
alapjan  proaktivan azonositani ¢és osztadlyozni a kritikus infrastruktardkat = érd
kiberfenyegetéseket. A kutatas nem csupan leirni kivanta a fenyegetési kornyezetet, hanem egy

a gyakorlatban is alkalmazhat6, dontéstamogat6 modellt kivant 1étrehozni.

Ezen atfogd cél elérése érdekében a kutatds a kovetkezd specifikus célkitlizéseket valositotta

meg:

1. A gazdasagi és operacios hatasok kvantitativ modellezése: A kdzvetlen pénziigyi adatok
hianyaban egy objektiv, technikai hatdson alapuldé mérdszam, a Karokozasi Sulyossagi
Mutato (KSM) kidolgozasa. A KSM egy 1-5 terjedelmii ordinalis skala, amely az
MCED event_subtype mez6jébol szarmaztatva méri a technikai-operacionalis hatast,
fiiggetlentil a szektortol. Ennek célja, hogy statisztikailag igazolhatd legyen, miszerint
a kozlizemi szektor (villamos energia, viz, gdz) szignifikdnsan nagyobb ardnyban
szembesiil fizikai tamadéasokkal (KSM=5), mint az egyéb szektorok.

2. A tamaddéi komplexitds objektiv mérése: A a tdmadasi komplexitds absztrakt
fogalmanak operacionalizdlasa a MITRE ATT&CK® keretrendszer alapjan. A
Komplexitasi Index (Kol) egy 0—4 terjedelmti kompozit mutatd, amely négy binaris
komponens (perzisztencia, lateralis mozgas, detektalas-elkeriilés, tObbfazisu
végrehajtds) Osszegzésével méri a tamadéasok szofisztikaltsagat. A Kol annak
vizsgalatara szolgdl, hogy a nemzetdllami szereplok altal végrehajtott tdmadasok
technikai szofisztikaltsdga szamszerlisithetden elkiiloniil-e a pénziigyi motivacidju
csoportokétol.

3. Prediktiv modellalkotds és a parszimonia elv vizsgalata: Gépi tanulasi modellek
fejlesztése, amelyek az incidens korai szakaszdban rendelkezésre allo korlatozott
informaciok és metaadatok alapjan képesek eldrejelezni a timado tipusat (attribucid). A
kutatas kettds hipotézist vizsgal: (H3a) a gépi tanuldsi modellek feliilmuljak a
szabalyalapu megkdozelitéseket, valamint (H3b) a parszimoénia elvének megfeleléen az
egyszeriibb modellek (Logisztikus Regresszid) azonos vagy jobb teljesitményt
nyUjtanak, mint a komplex ensemble architektirak (Stacking Ensemble).

4. Modszertani transzparencia: A valtozok (KSM, Kol, Krl) fiiggetlen operacionalizalasa

annak érdekében, hogy a hipotézisvizsgalatok sordn elkeriilhetd legyen a korkoros



érvelés €s az adatszivargas. A Kritikussag Indikator (Krl) az NIS2/CER iranyelvek [5,

6] alapjan binaris valtozoként (kritikus/nem kritikus) azonositja a szektorokat.



4 Vizsgalati modszerek

A kutatas empirikus alapjat a Maryland Cyber Events Database (MCED) képezte [3, 4], amely
a Center for International and Security Studies at Maryland (CISSM) altal karbantartott, 15 789
manudlisan validalt kiberincidenst tartalmazé adatbazis a 2014-2025 kozotti idészakbol. A

vizsgalat sordn a kovetkezé modszertani keretrendszert alkalmaztam:
1. Adatfeldolgozas és tisztitas

A nyers adatadllomanyon egy tobblépcesds (Level-0 — Level-2) tisztitasi protokollt vezettem be
a cimkezaj (label noise) €s az attribucios bizonytalansdgok kisziirésére [107]. A Level-0
normalizalast, a Level-1 az Undetermined rekordok eltavolitasat, a Level-2 pedig a harom {6
aktortipusra (Nation-State, Criminal, Hacktivist) valo szikitést jelentette. A végso,
statisztikailag elemzett minta 14 938 rekordot tartalmazott. A mintaszerkezeti torzitas
elkertilését Jensen—Shannon divergencia (JSD) vizsgalattal ellendriztem [105], ahol JSD < 0,01
minden f6 dimenzidban (ipardg: 0,00157; event type: 0,00147; event subtype: 0,00386;

orszag: 0,00213), igazolva a strukturalis stabilitast.
2. Valtozok operacionalizalasa
A hipotézisek teszteléséhez harom 1j, szdmszerlisithetd mutatdt definialtam:

» Karokozasi Stlyossagi Mutaté (KSM): Az incidensek technikai altipusaibol
(event subtype) szarmaztatott 1-5 terjedelmii ordindlis skala, amely a publikus
pénziigyi adatok hidnyaban méri a technikai €és operdcidos hatast, a szektortol

fiiggetleniil. A KSM=5 a fizikai tdimadasokat (Physical Attack) jeldli.

+  Komplexitasi Index (Kol): A MITRE ATT&CK® keretrendszerre épiilo, 0—4
terjedelmi kompozit mutatd, amely négy technikai komponens binaris jelenlétét
Osszegzi: (1) perzisztencia, (2) lateralis mozgas, (3) detektalas-elkeriilés, (4) tobbfazist

végrehajtas.

* Kritikussag Indikator (Krl): Az érintett szervezetek iparagi besorolasat az EU NIS2
[5] és CER [6] iranyelvek alapjan binaris valtozoként (kritikus/nem kritikus) kodoltam.

3. Statisztikai elemzés

A szektorok kozotti kiillonbségek és az aktortipusok jellemzdinek vizsgélatdra robusztus,

nemparaméteres eljarasokat alkalmaztam, mivel az adatok nem kovették a normaleloszlast:



*  Brunner—Munzel préba és Mann-Whitney U-teszt a csoportok kézotti sztochasztikus

dominancia vizsgélatara.

* Kruskal-Wallis préoba (Dunn-féle post-hoc teszttel) a tobbcsoportos iparagi

Osszehasonlitdsokhoz.
* A hatasméret (effect size) szamszertisitésére a Cliff-féle 6 mutatédt alkalmaztam.

» Tobbvaltozos logisztikus regresszio és ordindlis regresszid az ok-okozati dsszefiiggések
¢s esélyhanyadosok (Odds Ratio) feltarasara, év-kontroll valtozoval a temporalis

stabilitds biztositasara.
4. Gépi tanulas és prediktiv modellezés
Az aktortipus korai eldrejelzésére (H3) feliigyelt gépi tanulasi modelleket fejlesztettem:

* Architektira: Kétcsatornas modell, amely a szoveges leirasokat (TF-IDF vektorizacio
+ MITRE lexikon jellemzok) és a strukturdlt metaadatokat integralja. Vizsgalt
modellek: Logisztikus Regresszid, Random Forest, Stacking Ensemble [104].

* Validacié: Szigort idobeli szeparaciot alkalmaztam (2014-2021: tanitd halmaz, 2022:

validacios halmaz, 2023-2025: teszt halmaz) az adatszivargas elkeriilése érdekében.

« Ertékelés: A modellek teljesitményét az osztily-egyensulytalansagra érzékeny
metrikakkal (Macro-F1, PR-AUC) mértem, kiegészitve a bizonytalansagot kezel0 reject

option mechanizmussal (t_reject kiiszobérték).



5 Uj tudomanyos eredmények

A kutatési célkitlizések megvaldsitasa €s a hipotézisek vizsgalata soran az aldbbi ) tudomanyos

eredményeket (tézispontokat) fogalmaztam meg:

T1. Tézis Kidolgoztam ¢és statisztikai moddszerekkel validaltam a Kérokozéasi Sulyossagi
Mutatot (KSM), amely a publikus pénziigyi adatok hidnyaban is alkalmas a kiberincidensek
technikai ¢és operacios hatdsdnak objektiv mérésére. A 12 383 elemszdmu mintan végzett
vizsgalatokkal bizonyitottam, hogy a kritikus infrastruktardkat éré tdmadasok szignifikansan
magasabb sulyossagi értékkel birnak (median KSM 5,2 vs 3,0), mint a nem kritikus
szektorokban tapasztaltak. Kimutattam, hogy a kritikus statusz — a kontrollvaltozok
figyelembevétele mellett is — tobb mint hatszorosara ndveli a silyos kimenetel (KSM > 4)
valészinliségét. Kapcsolodo sajat publikaciok: [2. sz. melléklet], [5. sz. melléklet], [6. sz.
melléklet]

T2. Tézis A MITRE ATT&CK® keretrendszerre alapozva létrehoztam a Komplexitasi Indexet
(Kol), amely négy technikai komponens (perzisztencia, lateralis mozgas, detektalas-elkertilés,
kampanyjelleg) integralasaval méri a tamadéasok szofisztikaltsagat. Empirikus vizsgalattal
igazoltam, hogy a nemzetallami (Nation-State) aktorok altal végrehajtott miiveletek technikai
komplexitasa statisztikailag szignifikdnsan magasabb, mint a pénziigyi motivacidju
kiberbiin6zdi csoportoké. Bizonyitottam, hogy a magas komplexitast tiamadési mintazatok erds
prediktiv erével birnak az allami hattér azonositasaban. Kapcsolodo sajat publikaciok: [3. sz.

melléklet], [4. sz. melléklet], [7. sz. melléklet], [8. sz. melléklet]

T3. Tézis Kifejlesztettem egy kétcsatornds, szoveges ¢és strukturdlt metaadatokat integralo
Stacking Ensemble gépi tanulasi modellt, amely képes az incidens korai szakaszaban
rendelkezésre 4ll6 informdciok alapjan a tamadoi profil (aktortipus) eldrejelzésére. A modell
teljesitményét fliggetlen, idében elvalasztott teszthalmazon (2022-2024) validalva igazoltam,
hogy az eljaras szignifikansan feliilmtlja a hagyoményos szabalyalapu ¢€s baseline (Random
Forest) modellek pontossagat (Macro-F1 = 0,74), ezaltal hatékony eszkozt biztosit a proaktiv
védekezéshez és az attriblicid tamogatasahoz. Kapcsolodo sajat publikaciok: [1. sz. melléklet],

[5. sz. melléklet]



6 Az eredmények hasznositasi lehetosége

A disszertacioban bemutatott eredmények és a kidolgozott moddszertan kozvetlentil

hasznosithatok a kritikus infrastrukturdk védelmének tervezésében ¢€s az operativ

kiberbiztonsag teriiletén:

1.

Dontéstamogatas és Kockazatkezelés: A KSM mutaté alkalmazasa lehetdvé teszi a
szervezetek (kiilondsen a NIS2 hatdlya ald tartozok) szdmara, hogy objektivebben
értekeljek sajat fenyegetettségi kitettségiiket. A bizonyitottan magasabb karkockazat

indokolja a védelmi erdéforrdsok (pl. offline mentések, halézati szegmentacid)

crcr

Operativ Védelem (SOC/CERT): A Kol index beépitése a Security Operations Center
(SOC) folyamataiba segiti az elemzdket abban, hogy a komplex, APT-gyants
incidenseket (magas Kol) gyorsabban priorizaljak a tomeges, alacsonyabb kockazati

riasztasokkal szemben.

Proaktiv Elorejelzés: A kifejlesztett gépi tanulasi modell integralhato a fenyegetés-
elharitasi (Threat Intelligence) platformokba. Az aktortipus korai valdsziniisitése (pl.
zsarolovirus-csoport vs. allami kémprogram) alapvetden meghatarozza a valasztando

elharitasi stratégiat (Containment vs. Monitoring).

Szabalyozas és Oktatas: Az eredmények tdmogatjak a szakpolitikai dontéshozokat a
kritikus szektorok (pl. viziigy, energia) specifikus védelmi kovetelményeinek
meghatarozasaban. A feldolgozott esettanulmanyok ¢és a statisztikai trendek

tananyagként hasznosithatok a kiberbiztonsagi szakemberképzésben.
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