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1 Summary 

In the digital age, cybersecurity is fundamentally a human-behavior issue, as most online 

attacks exploit human vulnerabilities rather than technical flaws. This dissertation investigates 

the cybersecurity attitudes, resilience, and problematic internet use of Generation Z and 

Generation Alpha using an integrated, generation-specific approach, focusing on their adaptive 

functioning in digital environments. The main objective was to provide a comprehensive picture 

of digital natives’ cybersecurity awareness, psychological resilience, and problematic internet 

use, and to explore the complex relationships among these factors. The study contributes 

theoretically by developing and validating a multidimensional cyber resilience model. 

Practically, it offers a Hungarian adaptation and validation of a cybersecurity awareness 

measurement tool for systematic domestic research. 

A mixed-methods design was employed. The quantitative phase involved a cross-sectional 

survey with 3,275 respondents from Fejér County, using validated instruments (PIUQ-6, CD-

RISC-10) and the adapted cybersecurity awareness scale. Exploratory and confirmatory 

statistical analyses tested five hypotheses. Qualitative focus group discussions provided deeper 

insights into the generations’ attitudes, behavioral intentions, and emotional responses. 

The results empirically confirm that cyber resilience is a multidimensional construct determined 

by cybersecurity awareness, psychological resilience, and low problematic internet use. Cluster 

analysis identified four distinct cyber resilience profiles. Problematic internet use negatively 

affects cybersecurity awareness both directly and indirectly (via resilience), with stronger 

effects among females and Generation Alpha. Generation Alpha follows a technology-centric 

pattern with high digital trust but naïve risk perception and weaker offline problem-solving 

skills. Generation Z exhibits a hybrid-adaptive model with better mental toughness and critical 

risk assessment. Gender differences show females displaying more cautious behavior and 

stronger risk perception, while males demonstrate higher technical awareness and stronger 

resilience. The findings emphasize that effective cybersecurity education cannot rely solely on 

technical knowledge; the development of psychological skills (stress management, emotion 

regulation, and self-control) is essential. Generation-specific interventions are needed: critical 

thinking and healthy skepticism for Generation Alpha, and increased motivation to apply 

existing knowledge for Generation Z. The validated model and measurement tool enable 

educational institutions to diagnose students’ cybersecurity preparedness and design targeted 

programs, contributing to safer digital presence for both generations in the 21st century.  
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2 A kutatás előzményei 

A digitális korban a felnövekvő generációk tagjai számára az információs technológia, az online 

kapcsolattartás és az azzal járó kockázatok, veszélyek mindennapi életük elengedhetetlen részét 

képezik. Magyarországon a 14–24 évesek naponta átlag 6,23 órát, az Alfa generáció tagjai 7–8 

órát töltenek online [1],[2]. A közösségi médiát a fiatalok 85%-a aktívan használja. A korai és 

intenzív online jelenlét miatt a kiberbiztonsági tudatosság fejlesztése kiemelt fontosságú és 

nemcsak az iskolások védelme, hanem a munkaerőpiaci felkészítés szempontjából is, hiszen a 

Z generáció már dolgozik, az Alfa generáció pedig hamarosan munkába lép. A digitális 

technológiák (5G, MI, kiberfizikai rendszerek) terjedésével a kiberbiztonsági fenyegetések 

exponenciálisan növekedtek. Az Ipar 5.0 emberközpontú szemlélete alapján a jövő 

munkavállalóitól már nemcsak technikai tudás, hanem kiberbiztonsági tudatosság, reziliencia 

és adaptív problémamegoldás is elvárható. A kiberbiztonság védelmi rendszerének 

legkritikusabb eleme az ember, tehát a védekezés hatékonysága nagyrészt az egyén 

tudatosságán múlik [35-38]. 

A kiberbiztonsági tudatosság egyrészt a kibertér és annak veszélyeivel kapcsolatos tudást, az 

ismeretek szerzésének, megértésének és feldolgozásának képességét, valamint annak gyakorlati 

megvalósításának igényét jelenti [31]. A viselkedést, tudatosságot nem a puszta technikai 

ismeretátadás formálja, hanem gyakorlatorientált, élményalapú, generációspecifikus, a puha 

készségeket is fejlesztő programok, amelyek igazodnak az Ipar 4.0–5.0 elvárásaihoz [S-1],[S-

3],[3-5]. A kiberbiztonsági oktatásnak ezért nem csupán technikai készségeket, hanem kritikus 

gondolkodást is kell fejlesztenie ebben a generációban, hogy képesek legyenek felismerni és 

kezelni a digitális térben megjelenő komplex biztonsági kihívásokat [49], [S-8]. 

A kiberfenyegetések növekedésével a digitális reziliencia, azaz az online kockázatokhoz való 

alkalmazkodás, a fenyegetésekből való felépülés és a jóllét megőrzésének képessége 

kulcskompetenciává vált [29], [97]. Mivel a kibertámadások többsége emberi hibára vezethető 

vissza, a leghatékonyabb védelem az egyéni szintű tudatosság és ellenállóképesség folyamatos 

fejlesztése [25], [34]. A kiberreziliencia háromdimenziós fogalom, a kognitív komponens a 

naprakész tudást és tudatosságot, a pszichológiai komponens az adaptív megküzdést és 

ellenállóképességet, a viselkedési komponens a biztonságos digitális magatartást foglalja 

magában. A kibertér pszichoszociális kockázatai bizonyítottan negatívan hatnak a mentális 

egészségre (FOMO, technostressz, függőségek, kiégés)[10-13]. Különösen a fiatalokat érinti ez 

érzékenyebben, mivel még nem rendelkeznek megfelelő védelmi ismeretekkel. A digitális 

biztonság ezért nemcsak technikai kérdés, ugyanis magában foglalja a stresszkezelést, a 
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reziliens magatartást és az érzelmi terhelés alatti tiszta gondolkodást is. A kiberbiztonsági 

tudatosság, a stresszkezelés és a reziliencia egymást erősítő kompetenciák [18],[19],[20]. 

Magyarországon a digitális kultúra tantárgy kötelező ugyan, de a kiberbiztonsági tudatosság 

csupán felszínesen jelenik meg [22]. A 2024-es kompetenciamérés eredményei nyilvánosan 

nem elérhetők, így átfogó, naprakész kép nem áll rendelkezésre a tanulók felkészültségéről 

[24]. A 2020-as lakossági felmérés eredményei a Z és Alfa generációra csak korlátozottan 

alkalmazhatók, hiszen e generációk bár magabiztosan mozognak a digitális térben, hajlamosak 

kockázatos online viselkedésre [25]. 

Magyarországon a digitális írástudás oktatása megkezdődött, de a kiberbiztonsági tudatosság 

fejlesztése még hiányos, és nem állnak rendelkezésre validált mérőeszközök, illetve 

megalapozott empirikus adatok [6]. A Z és Alfa generáció kiberbiztonsági tudatosságát 

kognitív, affektív és konatív dimenzióiban egyszerre vizsgáló kutatás, valamint multidimenziós 

kiberreziliencia-modell eddig nem készült Magyarországon. A kutatás célja ezt a hiányt pótolni: 

egy átfogó, validált modell kidolgozásával feltérképezni a digitális generációk kompetencia- és 

kockázati profilját, alapot teremtve a generációspecifikus pedagógiai programok fejlesztéséhez. 

3 Célkitűzések 

Mivel a kibertámadások elsősorban emberi gyengeségeket céloznak, a kiberbiztonság 

alapvetően viselkedéses kérdés. A kutatás célja a Z és Alfa generáció kiberbiztonsági 

attitűdjének, problémás internethasználatának, pszichológiai rezilienciájának és viselkedési 

mintázatainak feltérképezése Fejér vármegyében, vegyes módszertannal (kvantitatív és 

kvalitatív), validált magyar nyelvű mérőeszközök alkalmazásával. A kutatás központi eleme 

egy többdimenziós kiberreziliencia-modell kidolgozása, amelyben a reziliencia prediktorként, 

a problémás internethasználat kockázati tényezőként szerepel a kiberbiztonsági attitűd 

alakulásában. A modell feltáró és megerősítő szakaszból épül fel, és generációspecifikus 

profilok azonosítását célozza. A kutatási eredmények empirikus alapot nyújtanak a Z és Alfa 

generáció online térbeli szokásainak feltérképezéséhez, kiberreziliencia-profiljának 

megértéséhez, ezáltal az evidenciaalapú prevenciós programok és oktatási intervenciók 

fejlesztéséhez, valamint validált mérőeszközt biztosítanak a magyar oktatási és szervezeti 

kontextus számára. 
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Kutatási kérdések és hipotézisek 

K1: Milyen különbségek, összefüggések és ok-okozati kapcsolatok (direkt és indirekt 

hatások) figyelhetők meg a Z és Alfa generációk kiberbiztonsági tudatossága, rezilienciája és 

problémás internethasználata között, valamint hogyan befolyásolják ezeket a mintázatokat a 

demográfiai tényezők (nem, generáció, internethasználati idő)? 

H1: A napi internethasználati idő és a problémás internethasználat közötti összefüggés 

erőssége szignifikánsan eltér nemek és generációs hovatartozás szerint. 

H2: A reziliencia szintje szignifikáns különbségeket mutat a generációs hovatartozás és a 

nemek függvényében. 

H3: A kiberbiztonsági tudatosság szintje szignifikáns eltéréseket mutat az 

internethasználat ideje, a nemek és a generációs hovatartozás függvényében. 

K2: Milyen online helyzetek okoznak leggyakrabban szorongást vagy bizonytalanságot a 

fiatalok körében, és hogyan kezelik ezeket? 
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K3: Hogyan jellemezhetők a Z és Alfa generációs internetezők kiberreziliencia-profiljai, és 

milyen szignifikáns különbségek mutatkoznak a két generáció között ezen profilok és a 

kiberreziliencia aldimenziói mentén? 

H4: A kiberbiztonsági tudatosság, pszichológiai reziliencia és problémás 

internethasználat alapján szignifikánsan elkülönülő kiberreziliencia-profilok 

azonosíthatók. 

H5: Az Alfa generáció tagjai szignifikánsan eltérő kiberreziliencia profilt mutatnak a Z 

generációhoz képest. 

4 Vizsgálati módszerek 

A kutatás primer, vegyes módszertanú, szekvenciális kiegészítő stratégiát követett (QUAN → 

qual). A deduktív jellegű kvantitatív fázist egy induktív kvalitatív fázis követte, amelynek célja 

a számszerű eredmények mélyebb értelmezése és a mögöttes mechanizmusok feltárása volt. Az 

adatgyűjtés 2022–2023-ban zajlott Fejér vármegye 45 oktatási intézményében, hibrid 

mintavételi eljárással (kényelmi és rétegzett mintavétel kombinációjával). 

A kvantitatív fázisban a végleges minta 3275 főből állt (Z generáció: 74,4 %, Alfa generáció: 

25,6 %). A résztvevők általános iskolai (37 %), középiskolai (53 %) és felsőoktatási (10 %) 

tanulók voltak. Az adatfelvétel papír alapú és online kérdőívek segítségével történt. Három 

validált mérőeszköz került alkalmazásra, a problémás internethasználat mérésére a PIUQ-SF-

6, a pszichológiai reziliencia vizsgálatára a CD-RISC-10 skála, valamint a kiberbiztonsági 

tudatosság mérésére a CS-C kérdőív adaptált és pszichometriailag validált magyar verziója 

(CS-C-H). A minta Fejér vármegyei reprezentativitása igazolt (a felsőoktatási alcsoport 

kivételével) χ²-próbákkal és KSH referenciaadatokkal való összehasonlítással. 

A kvalitatív fázisban a kvantitatív eredmények alapján célzott mintavétellel 89 fő vett részt (5–

7 fős fókuszcsoportok). A félig strukturált fókuszcsoportos interjúkat képasszociatív 

technikával lett kiegészítve. Ennek a fázisnak a célja a kvantitatív mintázatok hátterében álló 

attitűdök, tapasztalatok, érzelmi reakciók és megküzdési stratégiák mélyebb megértése volt. 

Az adatelemzés során a kvantitatív adatok feldolgozása leíró statisztikákkal, korreláció- és 

regresszióanalízissel, feltáró és megerősítő faktorelemzéssel (EFA, CFA), valamint mediációs 

és moderációs útvonalelemzéssel (PROCESS v5) történt. A csoportok közötti különbségek 

vizsgálatára t-próba, Mann-Whitney U-teszt, ANOVA, Kruskal-Wallis-teszt és χ²-próba került 

alkalmazásra. 
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A három mérőeszköz tételeinek integrálásával kidolgoztam a személyes kiberreziliencia skálát 

(PCRS). A modell validálása feltáró faktorelemzéssel (EFA), strukturális 

egyenletmodellezéssel (SEM) és megerősítő faktorelemzéssel (CFA) történt, 70/30 %-os 

tanító- és teszthalmazon. Az illeszkedés értékelése standard mutatókkal (CFI, TLI, RMSEA, 

SRMR) valósult meg. A validált faktorok z-pontszámai alapján K-means klaszteranalízissel 

négy generációspecifikus kiberreziliencia-profil azonosítása történt meg. 

5 Új tudományos eredmények 

A kutatás során megfogalmazott kutatási kérdések és hipotézisek értékelésének összefoglalását, 

és a kapcsolódó tézispontok azonosítóit hipotézisenként összevonva az alábbi táblázat mutatja 

be röviden, majd a részletes eredmények a táblázatot követően kerülnek kifejtésre. A kutatási 

kérdésekhez rendelt hipotézisek adatgyűjtési módszerének, alkalmazott statisztikai eljárásainak 

és kapcsolódó publikációinak részletes összefoglalását az egyes tézispontokhoz rendelten az 5. 

melléklet tartalmazza. 

Kutatási kérdés Hipotézis Státusz Tézis 
Kapcsolódó 

publikáció 

K1: Milyen különbségek, 

összefüggések és ok-okozati 

kapcsolatok (direkt és indirekt 

hatások) figyelhetők meg a Z és Alfa 

generációk kiberbiztonsági 

tudatossága, rezilienciája és 

problémás internethasználata között, 

valamint hogyan befolyásolják 

ezeket a mintázatokat a demográfiai 

tényezők (nem, generáció, 

internethasználati idő)? 

  T1 [S-12] 

H1: A napi internethasználati idő és a 

problémás internethasználat közötti 

összefüggés erőssége szignifikánsan eltér 

nemek és generációs hovatartozás szerint. 

Igazolt T2 [S-8], [S-9] 

H2: A reziliencia szintje szignifikáns 

különbségeket mutat a generációs 

hovatartozás és a nemek függvényében. 

Igazolt T3 [S-10] 

H3: A kiberbiztonsági tudatosság szintje 

szignifikáns eltéréseket mutat az 

internethasználat ideje, a nemek és a 

generációs hovatartozás függvényében. 

Igazolt T4 
[S-3], 

[S-7], [S-11] 

K2: Milyen online helyzetek 

okoznak leggyakrabban szorongást 

vagy bizonytalanságot a fiatalok 

körében, és hogyan kezelik ezeket? 

 

 T5 [S-6], [S-10] 

K3: Hogyan jellemezhetők a Z és 

Alfa generációs internetezők 

kiberreziliencia-profiljai, és milyen 

szignifikáns különbségek 

mutatkoznak a két generáció között 

ezen profilok és a kiberreziliencia 

aldimenziói mentén? 

H4: A kiberbiztonsági tudatosság, 

pszichológiai reziliencia és problémás 

internethasználat alapján szignifikánsan 

elkülönülő kiberreziliencia-profilok 

azonosíthatók. 

Igazolt T6 [S-12] 

H5: Az Alfa generáció tagjai szignifikánsan 

eltérő kiberreziliencia profilt mutatnak a Z 

generációhoz képest. 

Igazolt T7 [S-12] 

 

A dolgozat következő pontjában a Z és Alfa generáció kiberbiztonsági tudatosságát, 

rezilienciáját és problémás internethasználatát vizsgáltam. A vizsgálat célja az volt, hogy 

feltérképezze a generációk közötti különbségeket, az összefüggéseket és a direkt, valamint 

indirekt ok-okozati mintázatokat a kiberbiztonsági tudatosság, a reziliencia és a 
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problémás internethasználat területén. Az eredmények alapján a H1, H2 és H3 

hipotézisek igazolódtak, miszerint a napi internethasználati idő és a problémás 

internethasználat közötti összefüggés erőssége szignifikánsan eltér nemek és generáció között 

(H1 hipotézis), a reziliencia szintje szignifikáns különbségeket mutat a nemek és generációs 

hovatartozás függvényében (H2 hipotézis), és a kiberbiztonsági tudatosság mértéke szoros 

összefüggést mutat a napi internethasználati idővel, a nemmel és a generációs hovatartozással 

(H3 hipotézis). Az eredmények alapján vált lehetővé a következő tézisek megfogalmazása és a 

generációk közötti eltérések elemzése. 

1. tézis (T1): Kombinált mediációs és moderációs regressziós elemzéssel igazoltam, hogy a 

problémás internethasználat és a kiberbiztonsági tudatosság között egyaránt kimutatható 

közvetlen és a reziliencián keresztül érvényesülő indirekt, negatív hatás. Kimutattam, 

hogy a problémás internethasználat csökkenti a reziliencia szintjét (b = -0.384; p < 0.001), 

amely viszont erőteljes pozitív hatást gyakorol a kiberbiztonsági tudatosságra (b = 0.851; 

p < 0.001). Ez a részleges mediációs mechanizmus azt jelzi, hogy a problémás 

internethasználat nemcsak közvetlenül rontja a kiberbiztonsági kompetenciákat (b = -0.167; 

p = 0.009), hanem közvetve, a reziliencia készség gyengítésén keresztül is (b = -0.327; 95% 

CI [-0.395; -0.263]), ami részleges mediációs mechanizmust igazol. Megállapítottam, hogy a 

vizsgált összefüggésrendszer generációtól és internethasználati időtől függetlenül érvényesül, 

ugyanakkor a nem szignifikáns moderátorként jelenik meg a reziliencia és a 

kiberbiztonsági tudatosság útvonalon (b = -0.190, p = 0.005), ahol a reziliencia védő 

hatása a férfiak körében (b = 0.960) erősebb, mint a nők körében(b = 0.770), mely az 

indirekt hatás mértékében is megmutatkozik (bférfi = -0.369, bnő = -0.296, index = 0.073, 95% 

CI [0.010; 0.138]). A mediációs mechanizmus a generációtól és a napi internethasználat 

mértékétől függetlenül érvényesül, és a problémás internethasználat minősége meghatározóbb 

a kiberbiztonsági tudatosság szempontjából, mint a használat mennyisége. [S-12]  

2. tézis (T2): Regressziós és moderációs elemzések alkalmazásával igazoltam, hogy a napi 

internethasználati idő a problémás internethasználat legerősebb prediktora (b = 1.18, 

p < .001), amely a vizsgált modellben a variancia több mint 10%-át magyarázza (R² = .103–

.123). Kimutattam továbbá, hogy a napi internethasználati idő és a problémás internethasználat 

kapcsolatában a nem szignifikáns főhatással rendelkezik, ahol a nők átlagosan magasabb 

problémás internethasználati értéket értek el (b = 0.99, p < .001). Moderációs elemzésekkel 

bizonyítottam, hogy a napi internethasználati idő és a problémás internethasználat közötti 

pozitív kapcsolat erőssége szignifikánsan függ mind a nemtől, mind a generációs 



 

10 

 

hovatartozástól. Az összefüggés a nőknél erőteljesebb (b = 0.67), mint a férfiaknál (b = 0.45), 

továbbá az Alfa generációban az internethasználat növekedése szintén erősebb hatással 

van a problémás internethasználat emelkedésére (b = 2.25), mint a Z generáció esetében 

(b = 1.65). Összességében a H1 hipotézis empirikusan igazolódott. Az eredmények alapján 

megállapítottam, hogy a problémás internethasználat kialakulását nem kizárólag a használat 

mennyisége, hanem annak demográfiai kontextusa is jelentősen befolyásolja, különös 

tekintettel a női felhasználókra és az Alfa generáció tagjaira, akik magasabb kockázatot 

mutatnak a fokozott internethasználat mellett [S-8], [S-9]. 

3. tézis (T3): Nemparaméteres statisztikai vizsgálatokkal és klaszteranalízissel igazoltam, 

hogy a reziliencia szintje szignifikáns különbségeket mutat mind a generációs 

hovatartozás, mind a nem függvényében. A Mann–Whitney U-próba eredményei 

(U = 923181.50, z = –4.119, p <  .001) alapján kimutattam, hogy az Alfa generáció tagjai 

szignifikánsan alacsonyabb reziliencia értékekkel rendelkeznek (Mean Rank = 1521.96), 

mint a Z generáció tagjai (Mean Rank = 1677.84). A nemi különbségek szintén szignifikánsak 

(U = 1148668.50, z = –6.902, p < .001), a lányok alacsonyabb reziliencia szintet érnek el 

(Mean Rank = 1516.25), mint a fiúk (Mean Rank = 1744.61). Klaszteranalízissel három eltérő 

rezilienciaprofilt azonosítottam, amelyek eloszlása szignifikáns kapcsolatot mutatott mind 

a generációval (χ²(2) = 16.415, p < .001; Cramer's V = .071), mind a nemmel 

(χ²(2) = 55.949, p < .001; Cramer's V = .131). Eredményeim alapján megállapítottam, hogy 

az Alfa generáció és a lányok felülreprezentáltak az alacsony rezilienciájú („Törékenyek”) 

klaszterben (27.1%, 29.0%), míg a Z generáció és a fiúk nagyobb arányban tartoznak a magas 

rezilienciájú („Megállíthatatlan”) profilba (36.8%, 39.3%), ami rámutat a demográfiai 

tényezők meghatározó szerepére a pszichológiai ellenálló képesség alakulásában. 

Összességében a H2 hipotézis empirikusan igazolódott. A reziliencia mértékét mind a 

generációs, mind a nemi tényezők érdemben befolyásolják [S-10]. 

4. tézis (T4): Korrelációs és regressziós elemzésekkel igazoltam, hogy a napi 

internethasználati idő szignifikáns, ugyanakkor gyenge negatív kapcsolatban áll a 

kiberbiztonsági tudatosság több dimenziójával, így különösen a személyes adatok 

védelmével (rs = - 0.233, p < .001), a használt jelszavak erősségével (rs = -0.126, p < .001), 

valamint az ismeretlen források elkerülésével (rs = -0.108, p = .002). Lineáris regressziós 

modellel kimutattam, hogy az internethasználat ideje szignifikáns negatív prediktora a 

kiberbiztonsági tudatosságnak ((β = -0.076, p < .001), míg a nem és a generációs 

hovatartozás hatása elsősorban közvetett módon érvényesül. Eredményeim alapján 
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megállapítottam, hogy az Alfa generáció alacsonyabb kiberbiztonsági tudatossággal, 

ugyanakkor magasabb szubjektív biztonságérzettel jellemezhető (OR = 0.49, p < .001). Az 

Alfa generáció tagjai tehát gyakrabban vélik biztonságosnak például az online, felhőben történő 

adattárolást, míg a Z generáció kritikusabb és reálisabb kockázatészlelést mutat. A nemi 

különbségek eredményei alapján a nők szignifikánsan fejlettebb kockázatészlelést és 

magasabb óvatosságot tanúsítottak az ismeretlen e-mailekkel és online kommunikációval, 

kapcsolattartással kapcsolatban (OR = 1.54, p < .001), míg a férfiak a technikai 

védekezés, a vírusírtó és a tűzfalhasználat terén mutattak magasabb tudatosságot 

(OR = 1.81, p < .001). Az eredmények összességében igazolják, hogy a kiberbiztonsági 

tudatosság alakulását az internethasználat intenzitása mellett a generációs és nemi sajátosságok 

is differenciált módon befolyásolják. Az eredmények alapján a H3 hipotézis megerősítést 

nyert, a napi internethasználat növekedése szignifikánsan alacsonyabb kiberbiztonsági 

tudatossággal jár együtt, különösen az Alfa generáció körében szignifikáns, és a biztonságérzet 

naivitással jár együtt, míg a Z generáció esetében reálisabb és kritikusabb kockázatészlelés 

tapasztalható [S-3], [S-7], [S-11]. 

A következőkben az online környezetben, helyzetekben tapasztalható szorongás és 

bizonytalanság forrásait vizsgáltam. A vizsgálat célja az volt, hogy feltérképezze mely online 

helyzetek okoznak leggyakrabban szorongást vagy bizonytalanságot a fiatalok körében, 

és hogyan kezelik ezeket. A kvalitatív fókuszcsoport felmérések eredményei alátámasztották, 

hogy a technikai problémák, negatív online visszajelzések, online zaklatás és adatbiztonsági 

fenyegetések váltják ki leggyakrabban stresszt, szorongást, ahol az Alfa generáció lányai 

impulzívabb reakciókat mutatnak. A megküzdési stratégiákat vizsgálva, az online stressz 

kezelése leggyakrabban a gyors probléma-megoldás, figyelemelterelés és külső támogatás 

igénybevétele révén történik, amely megalapozza a következő tézis megfogalmazását. 

5. tézis (T5): Kvalitatív vizsgálatok és tematikus tartalomelemzés segítségével feltártam, hogy 

a fiatalok körében az online térben megélt stresszt, szorongást és bizonytalanságot első 

sorban a technikai jellegű problémák (pl. internet lassulás, hozzáférési nehézségek), az 

online visszajelzésekhez kapcsolódó negatív élmények, valamint az online zaklatás és 

adatbiztonsági fenyegetések okozzák. Megállapítottam, hogy ezek a helyzetek gyakran 

intenzív, impulzív érzelmi reakciókat váltanak ki, jellemzően frusztráció, idegesség és 

dühkitörés formájában jelentkeznek, különösen az Alfa generációnál, azon belül is a lányok 

körében figyelhető meg. Ezzel szemben az önreflexió, érzelmi önszabályozás, mint egyfajta 

tudatosan használt megküzdési stratégia, elsősorban a Z generációnál, ezen belül is főként a 
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lányoknál jelenik meg nagyobb arányban. Kimutattam továbbá, hogy a nemek között eltérő 

stresszorok és reakcióminták jelennek meg. A nők esetében az online visszajelzések és kritikák 

jelentenek fokozott érzelmi terhelést, míg a férfiaknál elsősorban a technikai jellegű, 

kontrollvesztéssel járó helyzetek idéznek elő impulzívabb stresszreakciókat. Eredményeim 

alapján megállapítottam, hogy bár mind az Alfa, mind a Z generáció online rezilienciája még 

fejlődőben van, a pszichológiai alkalmazkodóképesség és önkontroll jelei már 

megfigyelhetők, különösen a Z generáció esetében, míg az Alfa generációnál a korai, 

preventív fejlesztés kiemelt jelentőségű [S-6], [S-10] 

A következő kutatási rész vizsgálati célja annak feltérképezése, hogy milyen szignifikáns 

különbségek mutatkoznak a Z és Alfa generáció között a kiberreziliencia profilok és 

aldimenziói mentén. A kérdőíves felmérés eredményei igazolták a H4 és H5 hipotéziseket, 

amelyek szerint a kiberbiztonsági tudatosság, pszichológiai reziliencia és problémás 

internethasználat alapján jól elkülöníthető kiberreziliencia-profilok azonosíthatók (H4 

hipotézis), valamint a generációhoz való tartozás szignifikánsan befolyásolja ezek eloszlását 

(H5 hipotézis). Az eredmények rámutattak arra, hogy az Alfa generáció tagjai 

technológiacentrikus, ugyanakkor alacsonyabb mentális erő- és önkontrollszinttel 

jellemezhetők, míg a Z generáció hibrid, adaptív profilú. Ezek a megállapítások alapozták meg 

a következő tézisek megfogalmazását. 

6. tézis (T6): Klaszteranalízissel négy, egymástól jól elkülöníthető kiberreziliencia-profilt 

azonosítottam, amelyek a kiberbiztonsági tudatosság, a pszichológiai reziliencia és a 

problémás internethasználat dimenziói mentén szignifikánsan differenciálódnak. 

Kimutattam, hogy a profilok között a kiberbiztonsági tudatosság aldimenziói, különösen az 

aktív technikai védelem (F(1, 3271) = 10.30, p = .001) és a kiberfenyegetések észlelése 

(F(1,3271) = 14.36, p < .001) mentén szignifikáns különbségek figyelhetők meg. A 

pszichológiai reziliencia tekintetében a mentális erő és önkontroll dimenziója mutatta a 

legerősebb eltéréseket (F(1,3271) = 49.47, p < .001), míg a problémás internethasználathoz 

kapcsolódó offline jóllét faktor mentén szintén szignifikáns differenciáló tényezőnek 

tapasztalható (F(1,3271) = 11.89, p < .001). Az azonosított klaszterek közül a „passzív, 

mentálisan sérülékeny problémamegoldók” (21.7%) és a „magas rezilienciájú, proaktív és 

tudatosak” (30.7%) a spektrum két végpontját képviselik, míg a köztes csoportokat az „óvatos 

navigálók” (31.6%) és a „magas kockázatú sérülékenyek” (15.9%) alkotják. Eredményeim 

empirikusan alátámasztják a kiberreziliencia multidimenzionális modelljének 

érvényességét és differenciáló képességét, a H4 hipotézis igazolást nyert [S-12]. 
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7. tézis (T7): Khi-négyzet próbával igazoltam, hogy a profilok eloszlása szignifikáns 

különbséget mutat a Z és az Alfa generáció között (χ²(3) = 11.07, p = .011). A 

kiberreziliencia aldimenzióinak vizsgálata alapján megállapítottam, hogy a Z generáció 

szignifikánsan magasabb mentális erővel (p = .005), offline jólléttel (p = .007) és online 

problémamegoldó képességgel (p < .001) jellemezhető, míg az Alfa generáció esetében 

szignifikánsabb magasabb az online adattárolásba vetett bizalom (p < .001). Eredményeim 

rámutatnak, hogy a Z generáció egy kiegyensúlyozott, hibrid védelmi modellt alkalmaz, 

amelyben a mentális ellenálló képesség, a tudatos digitális jelenlét egyaránt meghatározó és 

esetükben lehetővé válik a rugalmas alkalmazkodás és reaktív-adaptív reakciók készsége, míg 

az Alfa generáció inkább technológiacentrikus megközelítést képvisel, amelyet fokozott, 

naiv bizalom, és gyengébb offline megküzdési és problémamegoldó képesség jellemez, ami 

növelheti sérülékenységüket online incidensek esetén, a H5 hipotézis igazolást nyert [S-12]. 

6 Az eredmények hasznosítási lehetősége 

A kutatás eredményei több területen is hasznosíthatók. Az oktatási szektorban a kiberbiztonsági 

tudatosság validált mérőeszköze lehetővé teszi a tanulók kiberbiztonsági tudatosságának 

objektív felmérését, amely alapján célzott fejlesztési programok tervezhetők a tudáshiányos és 

kritikus területek kiemelten történő fejlesztésére. 

A PCRS skála diagnosztikai eszközként használható az oktatásban a kockázati csoportok 

azonosítására, a négy azonosított kiberreziliencia-profil differenciált pedagógiai intervenciók 

kidolgozását támogatja, figyelembe véve a generációspecifikus és nemi különbségeket. Az 

azonosított profilok pedig lehetővé teszik a „one-size-fits-all” megközelítés meghaladását és 

célzott, differenciált intervenciók kidolgozását. Míg a „magas kockázatúak" csoportja alapvető 

tudás- és készségfejlesztést igényel, addig a „passzív problémamegoldók” esetében a mentális 

egészségre, a stresszkezelésre és az önszabályozásra fókuszáló programok lehetnek 

hatékonyak. 

A kutatás továbbá alapot nyújt az evidenciaalapú prevenciós stratégiák és digitális 

kompetenciafejlesztési programok kialakításához. Az eredmények hozzájárulhatnak a Nemzeti 

Kiberbiztonsági Stratégia oktatási elemeinek finomításához. A vállalati szektorban a 

generációspecifikus biztonsági tudatosság mintázatok ismerete segíti a munkáltatókat a célzott 

kiberbiztonsági képzések tervezésében és a fiatal munkavállalók digitális kompetenciáinak, 

puha készségeinek, kiberrezilienciájának fejlesztésében. 
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