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1 Summary

In the digital age, cybersecurity is fundamentally a human-behavior issue, as most online
attacks exploit human vulnerabilities rather than technical flaws. This dissertation investigates
the cybersecurity attitudes, resilience, and problematic internet use of Generation Z and
Generation Alpha using an integrated, generation-specific approach, focusing on their adaptive
functioning in digital environments. The main objective was to provide a comprehensive picture
of digital natives’ cybersecurity awareness, psychological resilience, and problematic internet
use, and to explore the complex relationships among these factors. The study contributes
theoretically by developing and validating a multidimensional cyber resilience model.
Practically, it offers a Hungarian adaptation and validation of a cybersecurity awareness

measurement tool for systematic domestic research.

A mixed-methods design was employed. The quantitative phase involved a cross-sectional
survey with 3,275 respondents from Fejér County, using validated instruments (PIUQ-6, CD-
RISC-10) and the adapted cybersecurity awareness scale. Exploratory and confirmatory
statistical analyses tested five hypotheses. Qualitative focus group discussions provided deeper

insights into the generations’ attitudes, behavioral intentions, and emotional responses.

The results empirically confirm that cyber resilience is a multidimensional construct determined
by cybersecurity awareness, psychological resilience, and low problematic internet use. Cluster
analysis identified four distinct cyber resilience profiles. Problematic internet use negatively
affects cybersecurity awareness both directly and indirectly (via resilience), with stronger
effects among females and Generation Alpha. Generation Alpha follows a technology-centric
pattern with high digital trust but naive risk perception and weaker offline problem-solving
skills. Generation Z exhibits a hybrid-adaptive model with better mental toughness and critical
risk assessment. Gender differences show females displaying more cautious behavior and
stronger risk perception, while males demonstrate higher technical awareness and stronger
resilience. The findings emphasize that effective cybersecurity education cannot rely solely on
technical knowledge; the development of psychological skills (stress management, emotion
regulation, and self-control) is essential. Generation-specific interventions are needed: critical
thinking and healthy skepticism for Generation Alpha, and increased motivation to apply
existing knowledge for Generation Z. The validated model and measurement tool enable
educational institutions to diagnose students’ cybersecurity preparedness and design targeted

programs, contributing to safer digital presence for both generations in the 21st century.



2 A Kkutatas el6zményei

A digitélis korban a felndvekvo generaciok tagjai szamara az informacios technologia, az online
kapcsolattartas és az azzal jard kockazatok, veszélyek mindennapi életiik elengedhetetlen részét
képezik. Magyarorszagon a 14-24 évesek naponta atlag 6,23 orat, az Alfa generacio tagjai 7-8
orat toltenek online [1],[2]. A kozosségi médiat a fiatalok 85%-a aktivan hasznalja. A korai és
intenziv online jelenlét miatt a kiberbiztonsagi tudatossag fejlesztése kiemelt fontossagu és
nemcsak az iskolasok védelme, hanem a munkaerdpiaci felkészités szempontjabdl is, hiszen a
Z generacié mar dolgozik, az Alfa generacid pedig hamarosan munkdba 1ép. A digitalis
technologidk (5G, MI, kiberfizikai rendszerek) terjedésével a kiberbiztonsagi fenyegetések
exponencidlisan novekedtek. Az Ipar 5.0 emberkdzponti szemlélete alapjan a jovo
munkavallal6itél mar nemcsak technikai tudas, hanem kiberbiztonsagi tudatossag, reziliencia
¢s adaptiv problémamegoldas is elvarhatd. A kiberbiztonsag védelmi rendszerének
legkritikusabb eleme az ember, tehdt a védekezés hatékonysdga nagyrészt az egyén

tudatossagan mulik [35-38].

A kiberbiztonsagi tudatossag egyrészt a kibertér €s annak veszélyeivel kapcsolatos tudast, az
ismeretek szerzésének, megértésének és feldolgozasanak képességét, valamint annak gyakorlati
megvaldsitasdnak igényét jelenti [31]. A viselkedést, tudatossagot nem a puszta technikai
ismeretatadas formalja, hanem gyakorlatorientalt, €lményalapt, generaciospecifikus, a puha
keészségeket is fejlesztd programok, amelyek igazodnak az Ipar 4.0-5.0 elvarasaihoz [S-1],[S-
3],[3-5]. A kiberbiztonsagi oktatdsnak ezért nem csupan technikai készségeket, hanem kritikus
gondolkodast is kell fejlesztenie ebben a generacidban, hogy képesek legyenek felismerni és

kezelni a digitalis térben megjelend komplex biztonsagi kihivasokat [49], [S-8].

A kiberfenyegetések novekedésével a digitalis reziliencia, azaz az online kockazatokhoz vald
alkalmazkodas, a fenyegetésekbdl vald felépiilés és a jollét megdrzésének képessége
kulcskompetenciava valt [29], [97]. Mivel a kibertdamadasok tobbsége emberi hibara vezethetd
vissza, a leghatékonyabb védelem az egyéni szintli tudatossag és ellenalloképesség folyamatos
fejlesztése [25], [34]. A kiberreziliencia haromdimenzios fogalom, a kognitiv komponens a
naprakész tudast és tudatossdgot, a pszichologiai komponens az adaptiv megkiizdést és
ellenalloképességet, a viselkedési komponens a biztonsdgos digitalis magatartast foglalja
magaban. A kibertér pszichoszocialis kockéazatai bizonyitottan negativan hatnak a mentalis
egészségre (FOMO, technostressz, fliggdségek, kiégés)[10-13]. Kiilondsen a fiatalokat érinti ez
érzékenyebben, mivel még nem rendelkeznek megfelelé védelmi ismeretekkel. A digitalis

biztonsdg ezért nemcsak technikai kérdés, ugyanis magaban foglalja a stresszkezelést, a
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reziliens magatartast és az érzelmi terhelés alatti tiszta gondolkodast is. A kiberbiztonsagi

tudatossag, a stresszkezelés és a reziliencia egymast erdsitdé kompetenciak [18],[19],[20].

Magyarorszagon a digitalis kultura tantargy kotelez6 ugyan, de a kiberbiztonsagi tudatossag
csupan felszinesen jelenik meg [22]. A 2024-es kompetenciamérés eredményei nyilvanosan
nem elérhetdk, igy atfogo, naprakész kép nem 4ll rendelkezésre a tanuldk felkésziiltségérdl
[24]. A 2020-as lakossagi felmérés eredményei a Z és Alfa generaciora csak korlatozottan
alkalmazhatok, hiszen e generaciok bar magabiztosan mozognak a digitalis térben, hajlamosak

kockézatos online viselkedésre [25].

Magyarorszagon a digitalis irdstudas oktatdsa megkezdddott, de a kiberbiztonsagi tudatossag
fejlesztése még hidnyos, ¢€s nem dallnak rendelkezésre validalt mérdeszkozok, illetve
megalapozott empirikus adatok [6]. A Z és Alfa generacio kiberbiztonsagi tudatossagat
kognitiv, affektiv és konativ dimenzidiban egyszerre vizsgalo kutatas, valamint multidimenzios
kiberreziliencia-modell eddig nem késziilt Magyarorszagon. A kutatés célja ezt a hidnyt potolni:
egy atfogo, validalt modell kidolgozasaval feltérképezni a digitalis generaciok kompetencia- és

kockazati profiljat, alapot teremtve a generacidspecifikus pedagogiai programok fejlesztéséhez.

3 Célkituzeések

Mivel a kibertdimadasok elsOsorban emberi gyengeségeket céloznak, a kiberbiztonsag
alapvetden viselkedéses kérdés. A kutatds célja a Z ¢és Alfa generacid kiberbiztonsagi
attitlidjének, problémas internethasznalatanak, pszichologiai reziliencidjanak és viselkedési
mintazatainak feltérképezése Fejér varmegyében, vegyes modszertannal (kvantitativ és
kvalitativ), validalt magyar nyelvii méréeszk6zok alkalmazasaval. A kutatds kozponti eleme
egy tobbdimenzios kiberreziliencia-modell kidolgozasa, amelyben a reziliencia prediktorként,
a problémds internethasznalat kockazati tényezOként szerepel a kiberbiztonsagi attitid
alakulasdban. A modell feltaré és megerdsitd szakaszbol épiil fel, és generaciospecifikus
profilok azonositasat célozza. A kutatasi eredmények empirikus alapot nytjtanak a Z és Alfa
generacid online térbeli szokasainak feltérképezéséhez, kiberreziliencia-profiljanak
megértéséhez, ezaltal az evidenciaalapu prevencids programok és oktatdsi intervenciok
fejlesztéséhez, valamint validalt mérdeszkozt biztositanak a magyar oktatdsi és szervezeti

kontextus szamara.
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Kutatasi kérdések és hipotézisek

K1: Milyen kiilonbségek, Osszefliggések és ok-okozati kapcsolatok (direkt és indirekt

hatasok) figyelhetdk meg a Z és Alfa generaciok kiberbiztonsagi tudatossaga, rezilienciaja és

problémas internethasznalata kozott, valamint hogyan befolyasoljak ezeket a mintazatokat a

demografiai tényezok (nem, generacio, internethasznalati idd)?

HI:

H3:

A napi internethasznalati idé és a problémas internethaszndlat kézotti osszefiiggeés
erdssége szignifikansan eltér nemek és generdacios hovatartozas szerint.

A reziliencia szintje szignifikans kiilonbségeket mutat a generacios hovatartozds és a
nemek fiiggvényében.

A kiberbiztonsagi tudatossag szintje szignifikans eltéréseket mutat az

internethasznalat ideje, a nemek és a generdacios hovatartozas fiiggvényében.

K2: Milyen online helyzetek okoznak leggyakrabban szorongast vagy bizonytalansagot a

fiatalok korében, és hogyan kezelik ezeket?



K3: Hogyan jellemezhetdk a Z és Alfa generacios internetezok kiberreziliencia-profiljai, és
milyen szignifikéns kiillonbségek mutatkoznak a két generacido kozott ezen profilok és a
kiberreziliencia aldimenzi6i mentén?

H4: A kiberbiztonsagi  tudatossag, pszichologiai  reziliencia és  problémas
internethasznalat  alapjan  szignifikansan elkiiloniilo  kiberreziliencia-profilok
azonosithatok.

H5: Az Alfa generacio tagjai szignifikansan eltéré kiberreziliencia profilt mutatnak a Z

generaciohoz képest.

4 Vizsgalati modszerek

A kutatas primer, vegyes modszertant, szekvencidlis kiegészitd stratégiat kovetett (QUAN —
qual). A deduktiv jellegti kvantitativ fazist egy induktiv kvalitativ fazis kovette, amelynek célja
a szamszer( eredmények mélyebb értelmezése €s a mogdttes mechanizmusok feltarasa volt. Az
adatgylijtés 2022-2023-ban zajlott Fejér varmegye 45 oktatdsi intézményében, hibrid

mintavételi eljarassal (kényelmi és rétegzett mintavétel kombinacidjaval).

A kvantitativ fazisban a végleges minta 3275 fébdl allt (Z generacio: 74,4 %, Alfa generacio:
25,6 %). A résztvevOk altalanos iskolai (37 %), kozépiskolai (53 %) és felsdoktatasi (10 %)
tanulok voltak. Az adatfelvétel papir alapu és online kérddivek segitségével tortént. Harom
validalt mérdeszkoz keriilt alkalmazasra, a problémas internethasznéalat mérésére a PIUQ-SF-
6, a pszicholdgiai reziliencia vizsgalatdira a CD-RISC-10 skala, valamint a kiberbiztonsagi
tudatossag mérésére a CS-C kérddiv adaptalt és pszichometriailag validalt magyar verzidja
(CS-C-H). A minta Fejér varmegyei reprezentativitdsa igazolt (a felsdoktatasi alcsoport

kivételével) y>-probakkal és KSH referenciaadatokkal vald 6sszehasonlitdssal.

A kvalitativ fazisban a kvantitativ eredmények alapjan célzott mintavétellel 89 {6 vett részt (5—
7 f0s fokuszcsoportok). A félig strukturdlt fokuszcsoportos interjukat képasszociativ
technikaval lett kiegészitve. Ennek a fazisnak a célja a kvantitativ mintazatok hatterében allo

attitlidok, tapasztalatok, érzelmi reakciok €s megkiizdési stratégidk mélyebb megértése volt.

Az adatelemzés soran a kvantitativ adatok feldolgozasa leird statisztikakkal, korrelacio- é€s
regresszidanalizissel, feltard és megerdsitd faktorelemzéssel (EFA, CFA), valamint medidcios
és moderacids Utvonalelemzéssel (PROCESS v5) tortént. A csoportok kozotti kiilonbségek
vizsgalatara t-proba, Mann-Whitney U-teszt, ANOVA, Kruskal-Wallis-teszt és y>-proba kertilt

alkalmazasra.



A harom mérdeszkoz tételeinek integralasaval kidolgoztam a személyes kiberreziliencia skalat

(PCRS). A modell validaldsa feltar6  faktorelemzéssel  (EFA),  strukturalis
egyenletmodellezéssel (SEM) és meger6sitd faktorelemzéssel (CFA) tortént, 70/30 %-os
tanito- és teszthalmazon. Az illeszkedés értékelése standard mutatokkal (CFI, TLI, RMSEA,
SRMR) valosult meg. A validalt faktorok z-pontszdmai alapjan K-means klaszteranalizissel

négy generacidspecifikus kiberreziliencia-profil azonositdsa tortént meg.

5 Uj tudoményos eredmények

A kutatas soran megfogalmazott kutatasi kérdések és hipotézisek értékelésének osszefoglaldsat,
¢s a kapcsolddo tézispontok azonositdit hipotézisenként dsszevonva az alabbi tdblazat mutatja
be roviden, majd a részletes eredmények a tablazatot kdvetden keriilnek kifejtésre. A kutatdsi
kérdésekhez rendelt hipotézisek adatgytijtési modszerének, alkalmazott statisztikai eljarasainak

¢s kapcsolddo publikacidinak részletes dsszefoglalasat az egyes tézispontokhoz rendelten az 5.

melléklet tartalmazza.

Kapcsolodo
Kutatasi kérdés Hipotézis Stdtusz Tézis

publikacio
K1: Milyen kiilonbségek, T1 [S-12]
Osszefliggések és ok-okozati H1: A napi internethasznalati id6 és a
kapcsolatok (direkt és indirekt roblémas internethasznalat kozotti
hatasok) figyelhetok meg a Z és Alfa gsszeﬁjggés eréssége szignifikansan eltér Igazolt T2 [S-8], [S-9]
generaciok kiberbiztonsagi nemek és generdcios hovatartozas szerint.
tudatossaga, reziliencidja és H2: A reziliencia szintje szignifikans
problémas internethasznalata k6zott, | kiilsnbségeket mutat a generdcids Igazolt T3 [S-10]
valamint hogyan befolyasoljak hovatartozés és a nemek fiiggvényében.
ezeket a mintdzatokat a demografiai | H3: A kiberbiztonsagi tudatossag szintje
tényez8k (nem, generacio, szignifikéns eltéréseket mutat az [S-3],
internethasznalati id6)? internethasznalat ideje, a nemek és a Igazolt T4 [S-7], [S-11]

generdcids hovatartozas fiiggvényében.
K2: Milyen online helyzetek
okoznak leggyakrabban szorongast
vagy bizonytalansagot a fiatalok s [S-6], [S-10]
korében, és hogyan kezelik ezeket?
K3: Hogyan jellemezhetdk a Z és H4: A kiberbiztonsagi tudatossag,
Alfa generacios internetezok pszichologiai reziliencia és problémas
kiberreziliencia-profiljai, és milyen internethasznalat alapjan szignifikansan Igazolt T6 [S-12]
szignifikans kiilonbségek elkiiloniil6 kiberreziliencia-profilok
mutatkoznak a két generacio kozott azonosithatok.
ezen profilok és a kiberreziliencia HS: Az Alfa generacio tagjai szignifikansan
aldimenziéi mentén? eltérd kiberreziliencia profilt mutatnak a Z Igazolt T7 [S-12]
generaciohoz képest.

A dolgozat kovetkezd pontjdban a Z és Alfa generacido kiberbiztonsagi tudatossagat,
reziliencidjat és problémas internethasznélatat vizsgaltam. A vizsgalat célja az volt, hogy
feltérképezze a generaciok kozotti kiilonbségeket, az dsszefiiggéseket és a direkt, valamint

indirekt ok-okozati mintazatokat a Kkiberbiztonsagi tudatossag, a reziliencia és a



problémas internethasznalat teriiletén. Az eredmények alapjan a H1, H2 és H3
hipotézisek igazolodtak, miszerint a napi internethaszndlati id6 ¢és a problémas
internethasznalat kozotti 0sszefiiggés erdssége szignifikansan eltér nemek és generacio kozott
(HI hipotézis), a reziliencia szintje szignifikans kiilonbségeket mutat a nemek €s generacios
hovatartozas fliggvényében (H2 hipotézis), és a kiberbiztonsagi tudatossag mértéke szoros
Osszefliggést mutat a napi internethasznalati idével, a nemmel és a generacios hovatartozassal
(H3 hipotézis). Az eredmények alapjan valt lehetévé a kdvetkezd tézisek megfogalmazasa és a

generaciok kozotti eltérések elemzése.

1. tézis (T1): Kombinalt medidcids és moderacios regresszios elemzéssel igazoltam, hogy a
problémas internethasznalat és a kiberbiztonsagi tudatossag kozott egyarant kimutathato
kozvetlen és a reziliencian keresztiil érvényesiilé indirekt, negativ hatas. Kimutattam,
hogy a problémas internethasznalat csokkenti a reziliencia szintjét (b = -0.384; p < 0.001),
amely viszont erdteljes pozitiv hatast gyakorol a kiberbiztonsagi tudatossagra (b = 0.851;
p<0.001). Ez a részleges mediacios mechanizmus azt jelzi, hogy a problémas
internethaszndlat nemcsak kozvetleniil rontja a kiberbiztonsagi kompetencidkat (b =-0.167;
p = 0.009), hanem kozvetve, a reziliencia készség gyengitésén keresztiil is (b =-0.327; 95%
CI [-0.395; -0.263]), ami részleges medidcios mechanizmust igazol. Megallapitottam, hogy a
vizsgalt Osszefliggésrendszer generaciotdl €s internethasznalati 1d6tol fiiggetleniil érvényesiil,
ugyanakkor a nem szignifikins moderatorként jelenik meg a reziliencia és a
kiberbiztonsagi tudatossag utvonalon (b =-0.190, p = 0.005), ahol a reziliencia védé
hatasa a férfiak korében (b = 0.960) erésebb, mint a ndk korében(h = 0.770), mely az
indirekt hatds mértékében is megmutatkozik (b = -0.369, bus = -0.296, index = 0.073, 95%
CI [0.010; 0.138]). A mediaciés mechanizmus a generacidtol és a napi internethasznélat
mértékétdl fliggetleniil érvényesiil, és a problémas internethasznalat mindsége meghatarozobb

a kiberbiztonsagi tudatossag szempontjabol, mint a hasznalat mennyisége. [S-12]

2. tézis (T2): Regresszids és moderacios elemzések alkalmazasaval igazoltam, hogy a napi
internethasznalati id6 a problémas internethasznilat legerésebb prediktora (b = 1.18,
p <.001), amely a vizsgalt modellben a variancia tobb mint 10%-4t magyarazza (R?=.103—
.123). Kimutattam tovabba, hogy a napi internethasznalati id6 és a problémas internethasznalat
kapcsolatdban a nem szignifikans fOhatdssal rendelkezik, ahol a nék atlagosan magasabb
problémas internethasznalati értéket értek el (b = 0.99, p <.001). Moderacids elemzésekkel
bizonyitottam, hogy a napi internethasznalati id6 és a problémas internethasznalat kozotti

pozitiv kapcsolat eréssége szignifikansan fiigg mind a nemtél, mind a generacios
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hovatartozastol. Az 6sszefiiggés a ndknél erdteljesebb (b = 0.67), mint a férfiaknal (b = 0.45),
tovabba az Alfa generacioban az internethasznalat novekedése szintén erésebb hatassal
van a problémas internethasznalat emelkedésére (b = 2.25), mint a Z generacid esetében
(b = 1.65). Osszességében a H1 hipotézis empirikusan igazolédott. Az eredmények alapjan
megallapitottam, hogy a problémas internethasznalat kialakuldsat nem kizarolag a hasznalat
mennyisége, hanem annak demografiai kontextusa is jelentdésen befolyésolja, kiilonos
tekintettel a ndi felhasznalokra és az Alfa generacid tagjaira, akik magasabb kockazatot

mutatnak a fokozott internethasznalat mellett [S-8], [S-9].

3. tézis (T3): Nemparaméteres statisztikai vizsgalatokkal és klaszteranalizissel igazoltam,
hogy a reziliencia szintje szignifikans kiilonbségeket mutat mind a generacios
hovatartozas, mind a nem fiiggvényében. A Mann—Whitney U-proba eredményei
(U=923181.50, z=—-4.119, p < .001) alapjan kimutattam, hogy az Alfa generacié tagjai
szignifikansan alacsonyabb reziliencia értékekkel rendelkeznek (Mean Rank = 1521.96),
mint a Z generacio tagjai (Mean Rank = 1677.84). A nemi kiilonbségek szintén szignifikansak
(U= 1148668.50, z =—6.902, p <.001), a lanyok alacsonyabb reziliencia szintet érnek el
(Mean Rank = 1516.25), mint a fitk (Mean Rank = 1744.61). Klaszteranalizissel harom eltéro
rezilienciaprofilt azonositottam, amelyek eloszlasa szignifikans kapcsolatot mutatott mind
a generacioval (y%(2) =16.415, p <.001; Cramer's V=.071), mind a nemmel
(0A(2) = 55.949, p <.001; Cramer's V = .131). Eredményeim alapjan megallapitottam, hogy
az Alfa generacio és a lanyok feliilreprezentaltak az alacsony rezilienciaju (,, Torékenyek”)
klaszterben (27.1%, 29.0%), mig a Z generacio €s a fiak nagyobb aranyban tartoznak a magas
reziliencidju (,, Megallithatatlan™) profilba (36.8%, 39.3%), ami rdmutat a demografiai
tényezOk meghatdrozd szerepére a pszichologiai ellenalld képesség alakuldsaban.
Osszességében a H2 hipotézis empirikusan igazolédott. A reziliencia mértékét mind a

generacios, mind a nemi tényezdk érdemben befolyasoljak [S-10].

4. tézis (T4): Korrelacios ¢és regresszios elemzésekkel igazoltam, hogy a napi
internethasznalati idé szignifikans, ugyanakkor gyenge negativ kapcsolatban all a
kiberbiztonsagi tudatossag tobb dimenzidjaval, igy kiilondsen a személyes adatok
védelmeével (s =-0.233, p <.001), a hasznalt jelszavak erdsségével (rs =-0.126, p <.001),
valamint az ismeretlen forrasok elkertiilésével (v, =-0.108, p =.002). Lineéris regresszios
modellel kimutattam, hogy az internethasznalat ideje szignifikans negativ prediktora a
kiberbiztonsagi tudatossagnak ((f =-0.076, p <.00l), mig a nem ¢és a generacios

hovatartozas hatdsa elsdsorban kozvetett moddon érvényesiill. Eredményeim alapjan
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megallapitottam, hogy az Alfa generacié alacsonyabb kiberbiztonsagi tudatossaggal,
ugyanakkor magasabb szubjektiv biztonsagérzettel jellemezheté (OR = 0.49,p < .001). Az
Alfa generacio tagjai tehat gyakrabban vélik biztonsagosnak példaul az online, felhdben torténd
adattarolast, mig a Z generacid kritikusabb és realisabb kockdzatészlelést mutat. A nemi
kiilonbségek eredményei alapjan a nék szignifikansan fejlettebb kockazatészlelést és
magasabb Ovatossagot tanusitottak az ismeretlen e-mailekkel és online kommunikacioval,
kapcsolattartassal kapcsolatban (OR = 1.54, p<.00l), mig a férfiak a technikai
védekezés, a virusirto és a tilizfalhasznilat terén mutattak magasabb tudatossagot
(OR =181, p<.001). Az eredmények Osszességében igazoljak, hogy a kiberbiztonsagi
tudatossag alakuldsat az internethasznalat intenzitadsa mellett a generacios és nemi sajatossagok
is differencialt modon befolyasoljak. Az eredmények alapjan a H3 hipotézis megerositést
nyert, a napi internethasznilat ndvekedése szignifikdnsan alacsonyabb kiberbiztonsagi
tudatossaggal jar egyiitt, kiilonosen az Alfa generdcio korében szignifikans, és a biztonsagérzet
naivitassal jar egyiitt, mig a Z generacio esetében realisabb és kritikusabb kockazatészlelés

tapasztalhato [S-3], [S-7], [S-11].

A kovetkezOkben az online kornyezetben, helyzetekben tapasztalhaté szorongéds és
bizonytalansag forrasait vizsgaltam. A vizsgalat célja az volt, hogy feltérképezze mely online
helyzetek okoznak leggyakrabban szorongast vagy bizonytalansagot a fiatalok korében,
és hogyan kezelik ezeket. A kvalitativ fokuszcsoport felmérések eredményei alatamasztottak,
hogy a technikai problémak, negativ online visszajelzések, online zaklatas és adatbiztonsagi
fenyegetések valtjak ki leggyakrabban stresszt, szorongast, ahol az Alfa generaci6 lanyai
impulzivabb reakcidkat mutatnak. A megkiizdési stratégidkat vizsgalva, az online stressz
kezelése leggyakrabban a gyors probléma-megoldas, figyelemelterelés és kiilsé tdmogatas

igénybevétele révén torténik, amely megalapozza a kovetkezd tézis megfogalmazasat.

5. tézis (T5): Kvalitativ vizsgalatok és tematikus tartalomelemzés segitségével feltartam, hogy
a fiatalok korében az online térben megélt stresszt, szorongast és bizonytalansagot elsé
sorban a technikai jellegii problémak (pl. internet lassulds, hozzaférési nehézségek), az
online visszajelzésekhez kapcsolodo negativ élmények, valamint az online zaklatas és
adatbiztonsagi fenyegetések okozzak. Megallapitottam, hogy ezek a helyzetek gyakran
intenziv, impulziv érzelmi reakciokat valtanak ki, jellemzden frusztracid, idegesség és
diihkitorés formajaban jelentkeznek, kiillondsen az Alfa generacidonal, azon beliil is a linyok
korében figyelhetd meg. Ezzel szemben az dnreflexid, érzelmi 6nszabalyozas, mint egyfajta

tudatosan hasznalt megkiizdési stratégia, els6sorban a Z generacional, ezen beliil is foként a
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lanyoknal jelenik meg nagyobb aranyban. Kimutattam tovabba, hogy a nemek kozott eltérd
stresszorok és reakciomintak jelennek meg. A nék esetében az online visszajelzések és kritikak
jelentenek fokozott érzelmi terhelést, mig a férfiaknal elsésorban a technikai jellegd,
kontrollvesztéssel jard helyzetek idéznek elé impulzivabb stresszreakciokat. Eredményeim
alapjan megallapitottam, hogy bar mind az Alfa, mind a Z generécio online reziliencidja még
fejldodoben van, a pszicholégiai alkalmazkodéképesség és onkontroll jelei mar
megfigyelhetok, kiillonosen a Z generacio esetében, mig az Alfa generacional a korai,

preventiv fejlesztés kiemelt jelentéségi [S-6], [S-10]

A kovetkezd kutatasi rész vizsgalati célja annak feltérképezése, hogy milyen szignifikans
kiilonbségek mutatkoznak a Z és Alfa generacio kozott a kiberreziliencia profilok és
aldimenzioi mentén. A kérddives felmérés eredményei igazoltak a H4 és HS hipotéziseket,
amelyek szerint a kiberbiztonsagi tudatossdg, pszichologiai reziliencia és problémas
internethasznalat alapjan jol elkiilonithetd kiberreziliencia-profilok azonosithatok (H4
hipotézis), valamint a generaciohoz valod tartozas szignifikdnsan befolydsolja ezek eloszlasat
(H5 hipotézis). Az eredmények ramutattak arra, hogy az Alfa generacido tagjai
technoldgiacentrikus, ugyanakkor alacsonyabb mentdlis eré- ¢és Onkontrollszinttel
jellemezhetdk, mig a Z generacio hibrid, adaptiv profila. Ezek a megéallapitasok alapoztak meg

a kovetkezo6 tézisek megfogalmazasat.

6. tézis (T6): Klaszteranalizissel négy, egymastol jol elkiilonithetd kiberreziliencia-profilt
azonositottam, amelyek a Kkiberbiztonsagi tudatossag, a pszichologiai reziliencia és a
problémas internethasznalat dimenzioi mentén szignifikansan differencialodnak.
Kimutattam, hogy a profilok kozott a kiberbiztonsagi tudatossag aldimenzioi, kiilondsen az
aktiv technikai védelem (F (1, 3271) = 10.30, p =.001) ¢és a kiberfenyegetések észlelése
(F(1,3271) = 14.36, p <.00I) mentén szignifikdns Kkiilonbségek figyelhetok meg. A
pszichologiai reziliencia tekintetében a mentalis eré és onkontroll dimenzidja mutatta a
legerésebb eltéréseket (F(1,3271) = 49.47, p <.001), mig a problémds internethasznalathoz
kapcsolodo offline jollét faktor mentén szintén szignifikans differencidld tényezOonek
tapasztalhatd (F(1,3271) = 11.89, p <.001). Az azonositott klaszterek koziil a ,,passziv,
mentdlisan sériiléekeny probléemamegoldok” (21.7%) ¢és a ,,magas reziliencidju, proaktiv és
tudatosak” (30.7%) a spektrum két végpontjat képviselik, mig a koztes csoportokat az ,, ovatos
navigalok” (31.6%) ¢€s a ,,magas kockazatu sériilékenyek” (15.9%) alkotjdk. Eredményeim
empirikusan alatamasztjdAk a kiberreziliencia multidimenzionalis modelljének

érvényességét és differencialo képességét, a H4 hipotézis igazolast nyert [S-12].
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7. tézis (T7): Khi-négyzet probaval igazoltam, hogy a profilok eloszliasa szignifikans
kiilonbséget mutat a Z és az Alfa generacio kozott (y*(3) = 11.07, p = .011). A
kiberreziliencia aldimenzidinak vizsgalata alapjan megallapitottam, hogy a Z generacié
szignifikinsan magasabb mentalis erdével (p =.005), offline jolléttel (p =.007) ¢és online
problémamegold6 képességgel (p <.001) jellemezhetd, mig az Alfa generacio esetében
szignifikdnsabb magasabb az online adattarolasba vetett bizalom (p < .00/). Eredményeim
ramutatnak, hogy a Z generaci6 egy kiegyensilyozott, hibrid védelmi modellt alkalmaz,
amelyben a mentalis ellendlld képesség, a tudatos digitalis jelenlét egyarant meghatarozo és
esetiikben lehetové valik a rugalmas alkalmazkodas és reaktiv-adaptiv reakciok készsége, mig
az Alfa generacio inkabb technolégiacentrikus megkozelitést képvisel, amelyet fokozott,
naiv bizalom, és gyengébb offline megkiizdési és problémamegoldo képesség jellemez, ami

novelheti sériilékenységiiket online incidensek esetén, a HS hipotézis igazolast nyert [S-12].

6 Az eredmények hasznositasi lehetdsége

A kutatas eredményei tobb teriileten is hasznosithatok. Az oktatasi szektorban a kiberbiztonsagi
tudatossag validalt mérdeszkdze lehetévé teszi a tanuldk kiberbiztonsagi tudatossdganak
objektiv felmérését, amely alapjan célzott fejlesztési programok tervezhetok a tudashianyos €s

kritikus teriiletek kiemelten torténd fejlesztésére.

A PCRS skala diagnosztikai eszkozként hasznalhatdé az oktatasban a kockazati csoportok
azonositasara, a négy azonositott kiberreziliencia-profil differencialt pedagogiai intervenciok
kidolgozasat tamogatja, figyelembe véve a generaciospecifikus és nemi kiilonbségeket. Az
azonositott profilok pedig lehetdvé teszik a ,,one-size-fits-all” megkozelités meghaladasat és
célzott, differencidlt intervencidk kidolgozasat. Mig a ,,magas kockéazataak" csoportja alapvetd
tudas- €s készségfejlesztést igényel, addig a ,,passziv problémamegoldok™ esetében a mentalis
egészségre, a stresszkezelésre ¢és az Onszabdlyozasra fokuszaldo programok lehetnek

hatékonyak.

A kutatds tovabba alapot nyajt az evidenciaalapi prevencids stratégidk és digitalis
kompetenciafejlesztési programok kialakitasahoz. Az eredmények hozzéjarulhatnak a Nemzeti
Kiberbiztonsagi Stratégia oktatasi elemeinek finomitdsdhoz. A véllalati szektorban a
generaciospecifikus biztonsagi tudatossag mintdzatok ismerete segiti a munkaltatokat a célzott
kiberbiztonsagi képzések tervezésében és a fiatal munkavallalok digitalis kompetencidinak,

puha készségeinek, kiberreziliencidjanak fejlesztésében.
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