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SUMMARY 

The modern banking industry has been built on trust: banks can only operate if their 

depositors and borrowers trust them with money. No doubt, security and availability are 

an essential part of this trust, therefore being able to provide money and electronic 

banking services to clients is of outmost importance. 

Events of the last two decades clearly show that services of the banking industry in 

Europe are being threatened by more and more serious hazards than before the 

millennium. Among the risks directly stemming from human activities, terrorism should 

be underlined. Whilst robbery means a constant risk, the number of terrorist attacks 

against the banking infrastructure (mainly branches and ATM machines) in Europe has 

risen in the past decades. Moreover, cyber attacks against the electronic banking services 

were registered in the last years, most probably part of the so-called hybrid warfare 

against the European critical infrastructure.  

In addition, natural hazards fostered by climate change jeopardise the availability and 

smooth operation of the banking industry’s infrastructure (headquarters, branches, ATM 

machines and data centres), thus endanger the essential banking services. In Hungary 

these essential services are the main electronic banking services (transfers, payments, 

account management) and cash management (monitoring and maintaining the cashflow 

in order to ensure the availability of the necessary amount of cash). 

Therefore, there is an urgent need to address the safety problems of the Hungarian 

banking industry’s infrastructure. Surprisingly, research to date has not been able to 

provide a complex risk management framework to manage the ever-changing natural 

hazards that meets the sector-specific requirements. There are three primary aims of this 

dissertation. 1) To investigate the last two decades’ events and analyse the changes of the 

national and EU regulation to explore the main risks threatening the availability and 

security of the Hungarian banking industry’s infrastructure. 2) To determine those natural 

hazards that jeopardise the infrastructure of the Hungarian banking industry and to 

extrapolate a trend by evaluating the latest events. 3) To review and evaluate the current 

answer of the banking industry to the threat of natural hazards and to develop a model 

that can assess these risks in line with the sector specific regulation. 

The outcomes may hold significance not only for members of the banking industry, 

but also for the scholarly community, disaster management bodies and other sectors. 
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1 A KUTATÁS ELŐZMÉNYEI  

A bankrendszer működésének alapja a bizalom, hiszen a bankok a pénzt (erőforrást) 

közvetítő szerepüket akkor tudják betölteni a társadalom javára, ha a befektetők, a 

kölcsönt igénylők és a bankok között megvan a közvetítéshez szükséges bizalom. 

Kétségtelen, hogy a bankok iránti bizalom elengedhetetlen feltétele a biztonság, mely 

elsősorban a rájuk bízott vagyon megőrzésében és a vállalt szolgáltatásaik rendelkezésre 

állásában testesül meg. A bankrendszer rendelkezésre állása és biztonságos működése 

tehát alapvető jelentőségű. 

A millennium utáni időszakot tekintve látható, hogy a bankrendszer biztonságát és 

biztonságos működését több tényező is fenyegeti. A bankrendszer biztonságos működését 

veszélyeztető tényezők súlyosabbá válása, egy világjárvány, mint új tényező 

megjelenése, valamint a megjelenő hazai és EU-s új jogszabályi követelmények mind 

alátámasztják kutatásom aktualitását az alábbiak szerint. 

A nagy hatású, közvetlenül ember okozta fenyegetések között figyelembe vehetjük a 

működésben fennakadást előidézni képes terrortámadást. Hazánkban jelenleg inkább a 

rablás a jellemző, illetve nagyobb valószínűségű, azonban a vagyonelem megszerzésére 

irányuló rablásnak elsődleges célja nem a létesítményi infrastruktúra károsítása, így a 

terrorizmust tartom vizsgálatra érdemesnek. Az Európai Unió országait tekintve 2001. 

után több, bankok ellen elkövetett terrortámadást is feljegyeztek, mely támadások jelentős 

része olyan összehangolt akció volt, amely során több banki épületet egyszerre támadtak 

meg. Az esetek túlnyomó részében sérülést nem regisztráltak, a támadások egyértelműen 

a lakosság kiszolgálását biztosító ATM park és fiókhálózat ellen irányultak, károkat 

okozva az infrastruktúrában. Ezen felül az elsősorban az elektronikus banki 

szolgáltatások rendelkezésre állását célzó kibertámadások évről évre növekvő száma is 

megfigyelhető a csalás célú kibertámadások növekedése mellett. Az Európai Unió 

bankrendszerét érő kiberfenyegetés 2022-től megnövekedett, melynek fő okaként az 

Ukrajnában zajló háború, illetve a nagyhatalmak geopolitikai versengése jelölhető meg. 

Egyfelől gazdasági és politikai károk okozhatóak az elektronikus banki szolgáltatások 

széles körű üzemzavarának előidézésével, másfelől egyes állami vagy államilag 

támogatott csoportok szempontjából a gazdasági szankciókat betartó és a bűnüldöző 

szervekkel együttműködő bankok elleni támadás bosszúként is értelmezhető. 
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A közvetlenül nem emberi okra visszavezethető nagy hatású fenyegetések közül a 

szélsőséges természeti eseményeket kell figyelembe venni. Az éghajlatváltozás erősít, 

illetve gyakoribbá tesz olyan természeti csapásokat, melyek az épített környezetben és 

infrastruktúrában képesek károkat okozni, működésüket megzavarni, rendelkezésre 

állásukat veszélyeztetni. A globális felmelegedés hatására egymás után dőlnek meg a 

korábbi rekord szélsőséges természeti események, a természeti veszélyek pedig növelik 

a létesítményi infrastruktúrát fenyegető kockázatokat. A bankrendszer lakossággal és 

vállalatokkal való kapcsolata megnyilvánul az országos lefedettségben is, így a banki 

épületek (székház, fiókhálózat, működést biztosító létesítmények) veszélyeztetettsége 

nem csökkenthető költözéssel, így elengedhetetlen az ellenálló-képesség fokozása. 

Az elmúlt időszakban új hazai és EU szintű jogszabályok jelentek meg, melyek célja 

a bankrendszer biztonságának fokozása. Mindez jelzi egyfelől azt, hogy mind az ágazat, 

mind pedig a jogszabályalkotó felismerte a fenyegetéseknek ellenálló bankrendszer 

jelentőségét, másfelől pedig a probléma időszerűségét. Hatályba lépett például az egész 

Európai Unió bankrendszerére is hatályos ún. DORA rendelet (az Európai Parlament és 

a Tanács (EU) 2022/2554 rendelete (2022. december 14.) a pénzügyi ágazat digitális 

működési rezilienciájáról) és a NIS2 irányelv (az Európai Parlament és a Tanács (EU) 

2022/2555 irányelve (2022. december 14.) az Unió egész területén egységesen magas 

szintű kiberbiztonságot biztosító intézkedésekről). Magyarországon legfontosabb 

változásként megszületett a kritikus szervezetek ellenállóképességéről szóló 2024. évi 

LXXXIV. törvény, illetve kapcsolódó rendeletek. A hazai ágazatspecifikus felügyeleti 

szerv a 2020-as években kiadott és frissített vonatkozó ajánlásokat, melyek közül említeni 

kell a Magyar Nemzeti Bank 1/2025. (I.13.) számú ajánlását az informatikai rendszer 

védelméről (mely a 8/2020-as ajánlás frissítése), és a Magyar Nemzeti Bank 13/2025. 

(XII.3.) számú ajánlását a hitelintézetek digitális transzformációjáról. 

Látható tehát a létesítményi infrastruktúrát érő fenyegetések sokrétűsége és azok 

növekvő tendenciája. A releváns szakirodalom áttekintése során egyértelműen látható, 

hogy az éghajlatváltozás infrastruktúrára való hatása, a rendkívüli események és az 

éghajlat kapcsolata széles körűen kutatott (például [1], [2], [3]), azonban mint ahogyan 

azt majd szakirodalmi kutatásom eredményének bemutatásakor kifejtem, az átfogó 

szemlélet és az átfogó kockázatkezelés az eddigi kutatási eredmények hiányosságaként 

említhető. Szükséges és időszerű tehát a bankrendszer létesítményi infrastruktúrájának 
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ellenálló-képessége fokozása érdekében a fenyegetések mélyebb megértése és az azokat 

megfelelően kezelő kockázatértékelési módszertan kidolgozása. 

2 CÉLKITŰZÉSEK  

A hazai (és az európai) bankrendszer működését és stabilitását érő fenyegetésekről az 

elmúlt időszak tapasztalatai alapján kijelenthető, hogy erősödnek, illetve gyakoribbá 

válnak, amiből következően a hazánk és társadalmunk számára alapvető 

szolgáltatásokat nyújtó bankrendszer létesítményi infrastruktúrájának védelmi kérdései 

egyre nagyobb jelentőségűvé válnak. Disszertációmban minderre választ keresve 

állítottam fel hipotéziseket és választottam kutatási módszereket az alábbiak szerint.  

A hazai bankrendszer létesítményi infrastruktúrájának katasztrófaérzékenységének és 

ellenállóképességének fokozása témakörben három hipotézist fogalmaztam meg. 

1. hipotézis (H1): Feltételezem, hogy a bankrendszer alapvető szolgáltatásai mögötti 

létesítményi infrastruktúra rendelkezésre állását fenyegető tényezők feltárhatóak, 

melynek köszönhetően az alapvető szolgáltatásokban fennakadást okozni képes 

fenyegetésekkel szemben ellenintézkedések tehetők. 

2. hipotézis (H2): Igazolhatónak látom, hogy az éghajlatváltozás erősítette szélsőséges 

természeti események növekvő mértékben veszélyeztetik a bankrendszer létesítményi 

infrastruktúrájának működését és rendelkezésre állását, ebből fakadóan pedig 

megvalósíthatónak látom az alapvető banki szolgáltatások elérhetőségének megerősítését 

a természeti veszélyeknek való fokozott kitettség időszakában. 

3. hipotézis (H3): Megalkothatónak vélek egy olyan összveszélyeztetettség-

megközelítésű módszertant, amely komplex módon képes értékelni a természeti 

veszélyeknek a bankrendszer létesítményi infrastruktúráját fenyegető kockázatait, 

melynek alapján kidolgozhatók a társadalom számára alapvető szolgáltatást nyújtó 

infrastruktúra ellenálló-képességét erősítő intézkedések. 

A megfogalmazott hipotézisek igazolásához vagy elvetéséhez az alábbi kutatási 

célokat határoztam meg. 

1. Az elmúlt időszak eseményeinek elemzésével, valamint hazai és EU-s jogi 

szabályozók vizsgálatával feltárom a bankrendszer alapvető szolgáltatásai mögötti 
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létesítményi infrastruktúrát veszélyeztető tényezőket és az arra adott kockázatcsökkentő 

válaszokat. 

2. Meghatározom az elmúlt időszak eseményeinek elemzésével a hazai 

bankrendszer alapvető szolgáltatásait biztosító létesítményi infrastruktúra rendelkezésre 

állását veszélyeztető szélsőséges természeti eseményeket, majd az éghajlat változására 

vonatkozó előrejelzések alapján következtetek a fenyegetettség jövőbeli alakulására. 

3. Jogszabályok elemzésével és kérdőíves kutatással feltérképezem a bankrendszer 

működését biztosító létesítményi infrastruktúra természeti veszélyekkel szembeni 

védekezésének jelenlegi gyakorlatát, hogy azonosíthassam annak hiányosságait. 

Kidolgozom egy, a jogszabályi minimumkövetelményeknek megfelelő olyan 

kockázatértékelési módszertant, mely képes a létesítményi infrastruktúra természeti 

veszélyek jelentette kockázatait komplex módon értékelni. 

3 VIZSGÁLATI MÓDSZEREK 

Kutatásom során az alábbi módszereket alkalmaztam. Hazai és nemzetközi 

szakirodalom áttekintésével és dedukcióval következtettem az éghajlatváltozás és a 

természeti veszélyek jelentette fenyegetésre és annak tulajdonságaira. A hazai 

bankrendszer nyilvánosan elérhető dokumentumainak és az ágazat központi 

szereplőjének, a Magyar Nemzeti Bank (MNB) jelentéseinek és ajánlásainak 

tanulmányozásával és az indukció módszerével következtettem a bankrendszer 

szolgáltatásainak és infrastruktúrájának természeti veszélyekkel szembeni kitettségére. A 

kutatásom időszakában hatályos ágazatspecifikus szabályozás, jogszabályok alapján 

vontam le következtetést arra a minimum kötelező elvárásra, aminek a hazai 

bankrendszernek meg kell felelnie a fenyegetésekkel szembeni fellépésekor, a 

kockázatok kezelésekor. 

Értekezésem 3.1 fejezetében (Természeti veszélyek jelentette kockázatok kezelésének 

helyzete létfontosságú rendszerelemek esetében) bemutatom egy szakirodalmi kutatásom 

eredményét, melynek célja volt feltárni a természeti veszélyek jelentette kockázatok 

megértésének jelenlegi szintjét és a kockázatok kezelésének jelenlegi jó gyakorlatát. Ezen 

kutatás során a ScienceDirect adatbázisában kerestem ezen keresőfeltételekkel: 

• 2024. május 22-én és 23-án elérhetőek voltak a https://www.sciencedirect.com 

felületen; 

• angol nyelvűek; 
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• kutatási cikkek (research article); 

• a cím (title), az absztrakt (abstract) vagy a kulcsszavak (author-specified keywords) 

valamelyike tartalmazza a „critical infrastructure protection“ kifejezést. 

Eredményként kapott 115 publikációt kaptam. 

Mindezen felül a bankrendszer és más létfontosságú rendszerelem üzemeltetői 

alkalmazta gyakorlat feltárása érdekében kulcspozícióban dolgozó szakértők körében 

végeztem kérdőíves felmérést. A kapott válaszokat összegeztem és vizuális módszerrel 

megjelenítettem, majd elméleti általánosítást végeztem. Lényeges megemlíteni, hogy 

ezen 2022. tavaszán folytatott kutatásom nem tekinthető reprezentatívnak a válaszadók 

kis létszáma miatt: 4 hazai bank és 5 külföldi európai uniós bank részéről kaptam választ. 

Ugyanakkor összességében a válaszokból kirajzolódó gyakorlat a hipotéziseim 

igazolásának irányába mutat. 

Kutatásom korlátjaként kell megemlíteni a kérdőíves kutatás kis száma mellett azt a 

tényt is, hogy a bankrendszer tagjai a katasztrófákkal szembeni ellenálló-képességükről 

következtetés levonására alkalmas információt, megtörtént eseményt nem hoznak 

nyilvánosságra. A bankok fenyegetésekkel szembeni felkészültsége üzleti titoknak 

minősül, így kizárólag az ágazatspecifikus felügyeleti szervek (Magyar Nemzeti Bank, 

Európai Központi Bank) éves jelentései és egyéb nyilvános dokumentumai tartalmazta 

kevés konkrétumra tudtam támaszkodni. Ezen tény kutatásom számára kettő korlátot is 

jelent. Egyfelől nem nyílt lehetőségem megvizsgálni a hazai bankrendszer létesítményei 

megoszlását bérlemény és saját tulajdon tekintetében, és az ennek következtében 

esetlegesen fennálló különbségeket az ellenállóképességben. Másfelől nem lehetséges 

megvizsgálni a hazánkban aktív bankok külföldi tulajdonosának eltérő kultúrkörből, 

történelmi tapasztalatokból adódó esetleges hatását az ellenállóképességre. 

Kutatásom spektruma nem tekinthető teljesnek, gyakorlati okokból szűkítéssel kellett 

élnem. A katasztrófavédelemről és a hozzá kapcsolódó egyes törvények módosításáról 

szóló 2011. évi CXXVIII. törvény végrehajtásáról szóló 234/2011. (XI. 10.) Korm. 

rendelet 2. sz. melléklete felsorolta Veszélyeztető hatások közül csak azokra térek ki, 

melyek megítélésem szerint a bankrendszer szolgáltatásai mögötti létesítményi 

infrastruktúrára közvetlen hatással állhatnak és bekövetkezési valószínűségük az elmúlt 

évek tapasztalatai alapján növekszik. Továbbá kutatásomban a kereskedelmi bankokra 

helyezem a hangsúlyt, melyek a lakosság számára alapvető szolgálatásokat nyújtanak; a 



 

9 

lakossággal közvetlen kapcsolatban nem álló, de a hazai bankrendszernek alapvető 

tagjának tekinthető Magyar Nemzeti Bank létesítményi infrastruktúrája 

katasztrófahelyzeti felkészültéségének vizsgálata sem képezi kutatásom tárgyát. 

Végezetül, a használt fogalmak egy része külön magyarázatot érdemel. Az elmúlt 

években a kapcsolódó jogszabályok jelentős mértékben változtak [4]: hazánkban a 

létfontosságú rendszerek és létesítmények azonosításáról, kijelöléséről és védelméről 

szóló 2012. évi CLXVI. törvényt felváltotta a kritikus szervezetek ellenállóképességéről 

szóló 2024. évi LXXXIV. törvény, ezzel egyidejűleg változtak a kapcsolódó rendeletek 

is. Hatályát veszítette a 65/2013. (III. 8.) Korm. rendelet a létfontosságú rendszerek és 

létesítmények azonosításáról, kijelöléséről és védelméről szóló 2012. évi CLXVI. törvény 

végrehajtásáról valamint a 330/2015. (XI. 10.) Korm. rendelet a pénzügyi ágazathoz 

tartozó létfontosságú rendszerek és létesítmények azonosításáról, kijelöléséről és 

védelméről. Az EU-ban egységesen megjelent a DORA rendelet. A kutatási szakaszom 

ideje alatti jogszabályváltozások során a terminológia is változott, elsősorban a 

létfontosságú rendszerelem és kritikus infrastruktúra kifejezések, melyeket az 

értekezésemben ugyanabban az értelemben használok, részben Szabó bemutatta 

kifejezések fejlődésére [5], részben az angolszász szakirodalomra gondolva, mely a 

kritikus infrastruktúra kifejezést részesíti előnyben. Az infrastruktúra fogalmára több 

meghatározás közül lehetséges választani, mint azt bemutatom majd az első érdemi 

fejezetben, ezért e szó kapcsán egyértelműsítem, hogy én olyan létesítményekre értem a 

továbbiakban, melyek elengedhetetlenek a szolgáltatások nyújtásához. Ezen felül a 

támadások, fenyegetések és a biztonság szavak előtt szükség szerint szerepeltetem a 

fizikai szót is, mely oka egyfelől az ágazatspecifikus jogszabályokban való előfordulása 

(például a pénzügyi szervezetek működésének fizikai biztonsági és humánkockázatkezelési 

feltételeiről szóló 11/2020. (X.20.) MNB ajánlás), másfelől egyértelműen el kívánom 

különíteni az értekezésben is megjelenő kiberfenyegetéstől és kiberbiztonságtól, melyek 

esetében olyan, országhatárokon átívelő támadást láthatunk, amelyek az elektronikus 

banki szolgáltatásokban okoznak fennakadást, miközben az adatközpontok és 

informatikai eszközök fizikai állapotára nincsenek hatással. 

Kutatásomat 2025. december 15-én zártam.  
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4 ÚJ TUDOMÁNYOS EREDMÉNYEK  

A felállított hipotézisek és célok mentén végzett kutatásom eredményeként az alábbi 

új tudományos eredményeket mutatom fel. 

 

1. Az elmúlt időszak fenyegetéseinek és bekövetkezett eseményeinek elemzésével, 

valamint a hazai és EU-s jogi szabályozók vizsgálatával megállapítottam a bankrendszer 

alapvető szolgáltatásai mögötti létesítményi infrastruktúrát veszélyeztető tényezőket, és 

feltártam az ágazat ezen kockázatok csökkentését célzó jelenlegi gyakorlatát, mellyel 

tovább erősíthető az ellenálló-képesség. 

Ezen ponthoz kapcsolódó saját publikációk: [S1], [S2], [S3], [S4], [S5], [S6], [S7], 

[S8], [S9]. 

 

2. Az elmúlt években bekövetkezett szélsőséges természeti események vizsgálatával 

meghatároztam az alapvető banki szolgáltatásokat biztosító létesítményi infrastruktúra 

rendelkezésre állását veszélyeztető hatásokat, továbbá, az éghajlat változására vonatkozó 

előrejelzések alapján megállapítottam a fenyegetettség jövőbeli növekedését. 

Ezen ponthoz kapcsolódó saját publikációk: [S10], [S11], [S12], [S13], [S14], [S15]. 

 

3. Kérdőíves kutatással és jogszabályok elemzésével feltártam a természeti 

veszélyek jelentette kockázatok értékelésének hiányosságait, igazolva a jogszabályi 

minimumkövetelményeken túlmutató egységes kockázatértékelési módszertan 

szükségességét, majd ennek érdekében megalkottam egy olyan összveszélyeztetettség-

megközelítésű módszertant, mely komplex módon képes értékelni a természeti 

veszélyeknek a bankrendszer létesítményi infrastruktúráját fenyegető kockázatait és 

megnyitja az utat azok eredményesebb kezelése előtt. 

Ezen ponthoz kapcsolódó saját publikációk: [S15], [S16], [S17], [S18], [S19]. 
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5 AZ EREDMÉNYEK HASZNOSÍTÁSI LEHETŐSÉGE 

Új tudományos eredményeimet a gyakorlatban hasznosíthatónak vélem, hiszen azok 

hozzájárulhatnak egyfelől a biztonságtudomány fejlődéséhez, másfelől alkalmazásuk 

által a hazai bankrendszer társadalmunk szempontjából létfontosságúnak tekinthető 

létesítményi infrastruktúrája ellenálló-képességének fokozásához. 

Ajánlom a feltárt, a bankrendszer alapvető szolgáltatásait és létesítményi 

infrastruktúráját veszélyeztető emberi és nem emberi tényezőket a biztonságtudomány 

kutatóinak és a bankrendszer biztonságával foglalkozó szakértőinek a figyelmébe. A 

feltárt fenyegetések további kutatások kiindulási pontjaként új tudományos eredmények 

megalapozásaként szolgálhatnak, továbbá a jelenlegi iparági gyakorlat továbbfejlesztését 

indukálhatják. 

Ajánlom továbbá a Felügyeleti szerv, az ágazatspecifikus tanúsító szervek, valamint a 

könyvvizsgálói feladatokat ellátó vállalkozások auditorainak a figyelmébe, hiszen 

bankrendszerben betöltött szerepük része az ezen fenyegetések elleni felkészültség 

fokozásához ajánlásaikkal hozzájárulni, ezáltal a gyakorlatba átültetve eredményemet. 

Javaslom a hazai pénzügyágazat szabályozási környezetének elemeit az általam 

készített és most bemutatott kockázatkezelési módszertannal kiegészíteni, és minimum 

követelményi szintként megkövetelni. Javaslom az ágazatspecifikus felügyeletiszerv és 

hatóságok munkájának részévé tenni az általam készített kockázatkezelési módszertant. 

Javaslom az általam kidolgozott, a természeti veszélye jelentette kockázatok kezelését 

szolgáló módszertant a biztonságtudomány területén zajló felsőoktatási képzések részévé 

tenni, hiszen a jövő szakembereinek megfelelő felkészítése nélkül kétséges az 

éghajlatváltozás fokozta szélsőséges természeti események és természeti katasztrófák 

hatásaival szembeni küzdelem hatékonysága. 

Ajánlom a bankrendszer és a turizmus ágazat közötti együttműködést felvető 

javaslatomat az ágazati szereplők vezetőinek és a szereplőket tömörítő 

érdekképviseleteknek a figyelmébe annak érdekében, hogy részleteiben kidolgozásra és 

megvalósításra kerüljön a katasztrófákkal szembeni ellenálló-képességük fokozását és 

az ügyfelek biztonságát növelő együttműködés. A későbbiekben ez a kooperáció 

példaként szolgálhat további szektorok együttműködésének megteremtésekor, 

fokozásakor.  
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