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SUMMARY

The modern banking industry has been built on trust: banks can only operate if their
depositors and borrowers trust them with money. No doubt, security and availability are
an essential part of this trust, therefore being able to provide money and electronic

banking services to clients is of outmost importance.

Events of the last two decades clearly show that services of the banking industry in
Europe are being threatened by more and more serious hazards than before the
millennium. Among the risks directly stemming from human activities, terrorism should
be underlined. Whilst robbery means a constant risk, the number of terrorist attacks
against the banking infrastructure (mainly branches and ATM machines) in Europe has
risen in the past decades. Moreover, cyber attacks against the electronic banking services
were registered in the last years, most probably part of the so-called hybrid warfare

against the European critical infrastructure.

In addition, natural hazards fostered by climate change jeopardise the availability and
smooth operation of the banking industry’s infrastructure (headquarters, branches, ATM
machines and data centres), thus endanger the essential banking services. In Hungary
these essential services are the main electronic banking services (transfers, payments,
account management) and cash management (monitoring and maintaining the cashflow

in order to ensure the availability of the necessary amount of cash).

Therefore, there is an urgent need to address the safety problems of the Hungarian
banking industry’s infrastructure. Surprisingly, research to date has not been able to
provide a complex risk management framework to manage the ever-changing natural
hazards that meets the sector-specific requirements. There are three primary aims of this
dissertation. 1) To investigate the last two decades’ events and analyse the changes of the
national and EU regulation to explore the main risks threatening the availability and
security of the Hungarian banking industry’s infrastructure. 2) To determine those natural
hazards that jeopardise the infrastructure of the Hungarian banking industry and to
extrapolate a trend by evaluating the latest events. 3) To review and evaluate the current
answer of the banking industry to the threat of natural hazards and to develop a model

that can assess these risks in line with the sector specific regulation.

The outcomes may hold significance not only for members of the banking industry,

but also for the scholarly community, disaster management bodies and other sectors.



1 A KUTATAS ELOZMENYEI

A bankrendszer miikodésének alapja a bizalom, hiszen a bankok a pénzt (er6forrast)
kozvetitd szerepiiket akkor tudjak betdlteni a tarsadalom javara, ha a befektetdk, a
kolcsont igénylok és a bankok kozott megvan a kozvetitéshez sziikséges bizalom.
Kétségtelen, hogy a bankok iranti bizalom elengedhetetlen feltétele a biztonsag, mely
elsdsorban a rajuk bizott vagyon megdrzésében ¢€s a vallalt szolgaltatasaik rendelkezésre
allasaban testesiil meg. A bankrendszer rendelkezésre allasa és biztonsagos mitkddése

tehat alapvetd jelentdségt.

A millennium utani idészakot tekintve lathatd, hogy a bankrendszer biztonsagat és
biztonsagos mitkddését tobb tényezd is fenyegeti. A bankrendszer biztonsagos mitkodését
vesz€lyeztetd tényezOk sulyosabbd valasa, egy vildgjarvany, mint 0j tényezd
megjelenése, valamint a megjelend hazai és EU-s 0j jogszabalyi kdvetelmények mind

alatdmasztjak kutatdsom aktualitasat az alabbiak szerint.

A nagy hatast, kozvetleniil ember okozta fenyegetések kozott figyelembe vehetjiik a
miikodésben fennakadast eldidézni képes terrortamadast. Hazankban jelenleg inkabb a
rablas a jellemzd, illetve nagyobb valosziniiségii, azonban a vagyonelem megszerzésére
iranyul6 rablasnak elsddleges célja nem a létesitményi infrastruktira karositasa, igy a
terrorizmust tartom vizsgalatra érdemesnek. Az Eurdpai Unid orszagait tekintve 2001.
utan tobb, bankok ellen elkdvetett terrortamadast is feljegyeztek, mely timadasok jelentds
része olyan 0sszehangolt akcid volt, amely soran tobb banki épiiletet egyszerre tdmadtak
meg. Az esetek tulnyomo részében sériilést nem regisztraltak, a tamadasok egyértelmiien
a lakossag kiszolgalasat biztosito ATM park és fiokhalozat ellen iranyultak, karokat
okozva az infrastruktiraban. Ezen felil az els6sorban az elektronikus banki
szolgaltatasok rendelkezésre allasat célzo kibertamadéasok évrdl évre novekvd szama is
megfigyelhetd a csalds célu kibertdmadasok novekedése mellett. Az Eurdpai Unid
bankrendszerét éré kiberfenyegetés 2022-t61 megnovekedett, melynek f6 okaként az
Ukrajnaban zajlo haboru, illetve a nagyhatalmak geopolitikai versengése jelolhetd meg.
Egyfelol gazdasagi és politikai karok okozhatoak az elektronikus banki szolgaltatasok
széles korli lizemzavaranak eldidézésével, masfeldl egyes allami vagy allamilag
tdmogatott csoportok szempontjabdl a gazdasdgi szankciokat betartd és a biiniild6z6

szervekkel egylittm{ikod6é bankok elleni tamadas bosszuként is értelmezhetd.



A kozvetleniil nem emberi okra visszavezethetdé nagy hatast fenyegetések koziil a
sz€lsOséges természeti eseményeket kell figyelembe venni. Az éghajlatvaltozas erdsit,
illetve gyakoribba tesz olyan természeti csapasokat, melyek az épitett kornyezetben és
infrastrukturaban képesek karokat okozni, mukodésiiket megzavarni, rendelkezésre
allasukat veszélyeztetni. A globalis felmelegedés hatasara egymas utan ddlnek meg a
korabbi rekord szélsdséges természeti események, a természeti veszélyek pedig novelik
a létesitményi infrastruktirat fenyegetd kockazatokat. A bankrendszer lakossaggal és
vallalatokkal val6 kapcsolata megnyilvanul az orszagos lefedettségben is, igy a banki
épiiletek (székhdz, fiokhalozat, miikodést biztositd 1étesitmények) veszélyeztetettsége

nem csOkkenthetd koltdzéssel, igy elengedhetetlen az ellenallo-képesség fokozasa.

Az elmult idészakban 1) hazai és EU szintli jogszabalyok jelentek meg, melyek célja
a bankrendszer biztonsadganak fokozasa. Mindez jelzi egyfeldl azt, hogy mind az 4dgazat,
mind pedig a jogszabalyalkotd felismerte a fenyegetéseknek ellenalld bankrendszer
jelentdségét, masfeldl pedig a probléma iddszerliségét. Hatalyba 1épett példaul az egész
Eurodpai Uni6 bankrendszerére is hatalyos un. DORA rendelet (az Eurdpai Parlament és
a Tanécs (EU) 2022/2554 rendelete (2022. december 14.) a pénziigyi agazat digitalis
2022/2555 iranyelve (2022. december 14.) az Unio egész teriiletén egységesen magas
szintii  kiberbiztonsagot biztosito intézkedésekrol). Magyarorszagon legfontosabb
valtozasként megsziiletett a kritikus szervezetek ellenalloképességérol szo16 2024. évi
LXXXIV. torvény, illetve kapcsolodo rendeletek. A hazai agazatspecifikus feliigyeleti
szerv a 2020-as években kiadott és frissitett vonatkozo ajanlasokat, melyek koziil emliteni
kell a Magyar Nemzeti Bank 1/2025. (I.13.) szdmu ajanlasat az informatikai rendszer
védelmeérol (mely a 8/2020-as ajanlas frissitése), és a Magyar Nemzeti Bank 13/2025.

(XI1.3.) szamu ajanlasat a hitelintézetek digitalis transzformaciojarol.

Lathato tehat a 1étesitményi infrastrukturat érd fenyegetések sokrétiisége és azok
novekvo tendencidja. A relevans szakirodalom attekintése soran egyértelmiien lathato,
hogy az éghajlatvaltozas infrastrukturara valo hatasa, a rendkiviili események ¢€s az
¢ghajlat kapcsolata széles koriien kutatott (példaul [1], [2], [3]), azonban mint ahogyan
azt majd szakirodalmi kutatdsom eredményének bemutatasakor kifejtem, az 4tfogéd
szemlélet és az atfogd kockazatkezelés az eddigi kutatasi eredmények hianyossagaként

emlithetd. Sziikséges és iddszertli tehat a bankrendszer 1étesitményi infrastruktirajanak



ellendllo-képessége fokozasa érdekében a fenyegetések mélyebb megértése és az azokat

megfelelden kezeld kockazatértékelési modszertan kidolgozasa.

2 CELKITUZESEK

A hazai (és az europai) bankrendszer mitkodését és stabilitasat éré fenyegetésekrol az
elmult idészak tapasztalatai alapjan kijelenthetd, hogy erdsodnek, illetve gyakoribba
valnak, amibdl kdvetkezOen a hazank és tarsadalmunk szamara alapvetd
szolgaltatasokat ny(jté bankrendszer 1étesitményi infrastruktirdjanak védelmi kérdései
egyre nagyobb jelentdséglivé valnak. Disszertacidmban minderre valaszt keresve

allitottam fel hipotéziseket és valasztottam kutatasi modszereket az alabbiak szerint.

A hazai bankrendszer 1étesitményi infrastruktirdjanak katasztrofaérzékenységének és

ellenalloképességének fokozéasa témakorben harom hipotézist fogalmaztam meg.

1. hipotézis (H1): Feltételezem, hogy a bankrendszer alapvetd szolgaltatdsai mogotti
létesitményi infrastruktira rendelkezésre allasat fenyegetd tényezok feltarhatoak,
melynek kdszonhetden az alapvetd szolgaltatidsokban fennakadast okozni képes

fenyegetésekkel szemben ellenintézkedések tehetdk.

2. hipotézis (H2): Igazolhatonak latom, hogy az éghajlatvaltozas erdsitette szélsdséges
természeti események novekvé mértékben veszélyeztetik a bankrendszer létesitményi
infrastruktirajanak muikodeését és rendelkezésre allasat, ebbdl fakadoan pedig
megvaldsithatonak latom az alapvetd banki szolgaltatasok elérhetdségének megerdsitését

a természeti veszélyeknek valod fokozott kitettség iddszakaban.

3. hipotézis (H3): Megalkothatonak vélek egy olyan 0Osszveszélyeztetettség-
megkdzelitésli modszertant, amely komplex modon képes értékelni a természeti
veszélyeknek a bankrendszer létesitményi infrastruktirajat fenyegetd kockdazatait,
melynek alapjan kidolgozhatok a tarsadalom szédmaéra alapvetd szolgaltatast nyujto

infrastruktura ellenéallo-képességét erdsito intézkedések.

A megfogalmazott hipotézisek igazolasahoz vagy elvetéséhez az aldbbi kutatasi

célokat hataroztam meg.

1. Az elmult iddszak eseményeinek elemzésével, valamint hazai és EU-s jogi

szabalyozok vizsgélataval feltirom a bankrendszer alapvetd szolgaltatasai mogotti



létesitményi infrastruktarat veszélyeztetd tényezdket és az arra adott kockazatcsokkentd
valaszokat.

2. Meghatarozom az elmualt idészak eseményeinek elemzésével a hazai
bankrendszer alapvetd szolgaltatasait biztositd 1étesitményi infrastruktura rendelkezésre
allasat veszélyeztetd szélsdséges természeti eseményeket, majd az éghajlat valtozasara
vonatkozo6 eldrejelzések alapjan kovetkeztetek a fenyegetettség jovobeli alakulasara.

3. Jogszabalyok elemzésével és kérddives kutatassal feltérképezem a bankrendszer
miikodését biztositd Iétesitményi infrastruktira természeti veszélyekkel szembeni
védekezésének jelenlegi gyakorlatdt, hogy azonosithassam annak hidnyosséagait.
Kidolgozom egy, a jogszabalyi minimumkovetelményeknek megfeleld olyan
kockazatértékelési modszertant, mely képes a létesitményi infrastruktira természeti

veszélyek jelentette kockazatait komplex méddon értékelni.

3 VIZSGALATI MODSZEREK

Kutatdsom sordn az aldbbi modszereket alkalmaztam. Hazai ¢és nemzetkdzi
szakirodalom attekintésével és dedukcioval kovetkeztettem az éghajlatvaltozas és a
természeti veszélyek jelentette fenyegetésre és annak tulajdonsagaira. A hazai
bankrendszer nyilvanosan elérhetd dokumentumainak ¢és az d4gazat kozponti
szerepljének, a Magyar Nemzeti Bank (MNB) jelentéseinek ¢&s ajanlasainak
tanulmanyozasaval ¢és az indukcidé modszerével kovetkeztettem a bankrendszer
szolgaltatasainak ¢és infrastruktirajanak természeti veszélyekkel szembeni kitettségére. A
kutatdsom iddszakdban hatdlyos agazatspecifikus szabalyozas, jogszabalyok alapjan
vontam le kovetkeztetést arra a minimum ko&telezd elvarasra, aminek a hazai
bankrendszernek meg kell felelnie a fenyegetésekkel szembeni fellépésekor, a

kockazatok kezelésekor.

Ertekezésem 3.1 fejezetében (Természeti veszélyek jelentette kockazatok kezelésének
helyzete létfontossagl rendszerelemek esetében) bemutatom egy szakirodalmi kutatasom
eredményét, melynek célja volt feltdrni a természeti veszélyek jelentette kockazatok
megértésének jelenlegi szintjét és a kockazatok kezelésének jelenlegi jo gyakorlatat. Ezen

kutatas soran a ScienceDirect adatbazisaban kerestem ezen keresofeltételekkel:

e 2024. majus 22-én és 23-an elérhetéek voltak a https://www.sciencedirect.com
feltleten;

e angol nyelviiek;



o kutatasi cikkek (research article);
e acim (title), az absztrakt (abstract) vagy a kulcsszavak (author-specified keywords)
valamelyike tartalmazza a ,,critical infrastructure protection* kifejezést.

Eredményként kapott 115 publikéciot kaptam.

Mindezen feliil a bankrendszer és mas létfontossagli rendszerelem iizemeltetoi
alkalmazta gyakorlat feltarasa érdekében kulcspozicidban dolgozéd szakértok korében
végeztem kérddives felmérést. A kapott valaszokat 6sszegeztem és vizualis modszerrel
megjelenitettem, majd elméleti altalanositast végeztem. Lényeges megemliteni, hogy
ezen 2022. tavaszan folytatott kutatdsom nem tekinthetd reprezentativnak a valaszadok
kis 1étszama miatt: 4 hazai bank és 5 kiilfoldi europai uniés bank részérél kaptam valaszt.
Ugyanakkor 0Osszességében a valaszokbol kirajzolédd gyakorlat a hipotéziseim

igazolasanak iranyaba mutat.

Kutatasom korlatjaként kell megemliteni a kérddives kutatds kis szama mellett azt a
tényt is, hogy a bankrendszer tagjai a katasztrofakkal szembeni ellenallo-képességiikrol
kovetkeztetés levonasara alkalmas informaciot, megtortént eseményt nem hoznak
nyilvdnossagra. A bankok fenyegetésekkel szembeni felkésziiltsége tizleti titoknak
mindsiil, igy kizarolag az dgazatspecifikus feliigyeleti szervek (Magyar Nemzeti Bank,
Europai Kozponti Bank) éves jelentései és egyéb nyilvanos dokumentumai tartalmazta
kevés konkrétumra tudtam tdmaszkodni. Ezen tény kutatdsom szamara kettd korlatot is
jelent. Egyfeldl nem nyilt lehetdségem megvizsgélni a hazai bankrendszer létesitményei
megoszlasat bérlemény és sajat tulajdon tekintetében, és az ennek kovetkeztében
esetlegesen fenndlld kiilonbségeket az ellenalloképességben. Masfeldl nem lehetséges
megvizsgalni a hazankban aktiv bankok kiilfoldi tulajdonosénak eltéré kulturkorbol,

torténelmi tapasztalatokbol adodo esetleges hatasat az ellendlloképességre.

Kutatdsom spektruma nem tekinthetd teljesnek, gyakorlati okokbdl sziikitéssel kellett
€lnem. A katasztrofavédelemrdl és a hozza kapcsolodo egyes torvények modositdasarol
szolo 2011. évi CXXVIIL torvény végrehajtasarol sz6l6 234/2011. (XI. 10.) Korm.
rendelet 2. sz. melléklete felsorolta Veszélyeztetd hatasok koziil csak azokra térek ki,
melyek megitélésem szerint a bankrendszer szolgéltatdsai mogotti 1étesitményi
infrastrukturara kozvetlen hatdssal allhatnak és bekovetkezési valoszintiségiik az elmult
évek tapasztalatai alapjan novekszik. Tovabba kutatdsomban a kereskedelmi bankokra

helyezem a hangsulyt, melyek a lakossag szamara alapvetd szolgalatasokat nyujtanak; a



lakossaggal kozvetlen kapcsolatban nem 4allo, de a hazai bankrendszernek alapvetd
tagjanak  tekintheté ~ Magyar Nemzeti Bank I1étesitményi infrastruktaraja

katasztrofahelyzeti felkésziiltéségének vizsgalata sem képezi kutatasom targyat.

Végezetiil, a hasznalt fogalmak egy része kiillon magyarazatot érdemel. Az elmult
években a kapcsolodd jogszabalyok jelentds mértékben valtoztak [4]: hazankban a
létfontossagu rendszerek és létesitmények azonositasarol, kijeldlésérol és védelmérol
sz0l6 2012. évi CLXVI. torvényt felvaltotta a kritikus szervezetek ellendalloképességeérol
sz016 2024. évi LXXXIV. torvény, ezzel egyidejiileg valtoztak a kapcsolodo rendeletek
is. Hatalyat veszitette a 65/2013. (III. 8.) Korm. rendelet a /étfontossagu rendszerek és
létesitmények azonositasardl, kijelélésérdl és védelmérdl szolo 2012. évi CLXVI. térvény
végrehajtasarol valamint a 330/2015. (XI. 10.) Korm. rendelet a pénziigyi agazathoz
tartozo létfontossagu rendszerek és létesitmények azonositasarol, kijelolésérol és
vedelmerol. Az EU-ban egységesen megjelent a DORA rendelet. A kutatasi szakaszom
ideje alatti jogszabalyvaltozdsok sordn a terminologia is valtozott, els@sorban a
létfontossagu rendszerelem és kritikus infrastruktura kifejezések, melyeket az
értekezésemben ugyanabban az értelemben haszndlok, részben Szabd bemutatta
kifejezések fejlodésére [5], részben az angolszasz szakirodalomra gondolva, mely a
kritikus infrastruktura kifejezést részesiti eldnyben. Az infrastruktura fogalmara tobb
meghatdrozas koziil lehetséges vélasztani, mint azt bemutatom majd az elsé érdemi
fejezetben, ezért e sz6 kapcsan egyértelmiisitem, hogy én olyan létesitményekre értem a
tovabbiakban, melyek elengedhetetlenek a szolgaltatdsok nyujtasahoz. Ezen feliil a
tdmadasok, fenyegetések és a biztonsag szavak eldtt sziikség szerint szerepeltetem a
fizikai szot 1s, mely oka egyfeldl az agazatspecifikus jogszabalyokban valo eléfordulasa
(példaul a pénziigyi szervezetek miikodésének fizikai biztonsagi és humankockazatkezelési
feltételeirol sz616 11/2020. (X.20.) MNB ajanlas), masfeldl egyértelmiien el kivanom
kiiloniteni az értekezésben is megjelend kiberfenyegetéstdl €s kiberbiztonsagtol, melyek
esetében olyan, orszaghatarokon ativeld tdmadast lathatunk, amelyek az elektronikus
banki szolgaltatdsokban okoznak fennakadast, mikdzben az adatkdzpontok és

informatikai eszk6zok fizikai allapotara nincsenek hatassal.

Kutatasomat 2025. december 15-én zartam.



4 UJTUDOMANYOS EREDMENYEK

A felallitott hipotézisek és célok mentén végzett kutatdsom eredményeként az alabbi

Uj tudomanyos eredményeket mutatom fel.

1. Az elmult idészak fenyegetéseinek €s bekovetkezett eseményeinek elemzésével,
valamint a hazai és EU-s jogi szabalyozok vizsgalataval megallapitottam a bankrendszer
alapvetd szolgaltatasai mogotti 1étesitményi infrastruktarat veszélyeztetd tényezdket, és
feltartam az agazat ezen kockézatok csokkentését célzo jelenlegi gyakorlatat, mellyel
tovabb erdsithetd az ellendllo-képesség.

Ezen ponthoz kapcsolddd sajat publikaciok: [S1], [S2], [S3], [S4], [S5], [S6], [S7],

[S8], [S9].

2. Azelmult években bekovetkezett szEélsdséges természeti események vizsgalataval
meghataroztam az alapvetd banki szolgaltatasokat biztositod 1étesitményi infrastruktura
rendelkezésre allasat veszélyeztetd hatasokat, tovabba, az éghajlat valtozésara vonatkozo
elérejelzések alapjan megallapitottam a fenyegetettség jovobeli novekedését.

Ezen ponthoz kapcsolodoé sajat publikaciok: [S10], [S11], [S12], [S13], [S14], [S15].

3. Kérddives kutatassal és jogszabalyok elemzésével feltirtam a természeti
veszélyek jelentette kockdazatok értékelésének hidnyossagait, igazolva a jogszabalyi
minimumkovetelményeken talmutatd egységes kockdzatértékelési modszertan
sziikségességét, majd ennek érdekében megalkottam egy olyan Osszveszélyeztetettség-
megkozelitési modszertant, mely komplex moédon képes értékelni a természeti
veszélyeknek a bankrendszer létesitményi infrastrukturajat fenyegetd kockézatait és
megnyitja az utat azok eredményesebb kezelése elott.

Ezen ponthoz kapcsolddoé sajat publikaciok: [S15], [S16], [S17], [S18], [S19].
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5 AZ EREDMENYEK HASZNOSITASI LEHETOSEGE

Uj tudomaényos eredményeimet a gyakorlatban hasznosithatonak vélem, hiszen azok
hozzajarulhatnak egyfeldl a biztonsagtudomany fejlddéséhez, masfeldl alkalmazasuk
altal a hazai bankrendszer tarsadalmunk szempontjabol létfontossagunak tekinthetd

létesitményi infrastrukturaja ellenallo-képességének fokozasahoz.

Ajanlom a feltart, a bankrendszer alapvetd szolgaltatasait ¢és létesitményi
infrastrukturajat veszélyeztetd emberi és nem emberi tényezoket a biztonsagtudomany
kutatoinak €s a bankrendszer biztonsagaval foglalkozo szakértdinek a figyelmébe. A
feltart fenyegetések tovabbi kutatasok kiindulasi pontjaként 0j tudoméanyos eredmények
megalapozasaként szolgalhatnak, tovabba a jelenlegi iparagi gyakorlat tovabbfejlesztését

indukélhatjak.

Ajanlom tovabba a Feliigyeleti szerv, az agazatspecifikus tanusit6 szervek, valamint a
konyvvizsgaloi feladatokat ellatd vallalkozasok auditorainak a figyelmébe, hiszen
bankrendszerben bet6ltott szerepiik része az ezen fenyegetések elleni felkésziiltség

fokozésédhoz ajanlasaikkal hozzajarulni, ezéltal a gyakorlatba atiiltetve eredményemet.

Javaslom a hazai pénziigydgazat szabalyozasi kornyezetének elemeit az altalam
készitett és most bemutatott kockéazatkezelési modszertannal kiegésziteni, és minimum
kovetelményi szintként megkovetelni. Javaslom az dgazatspecifikus feliigyeletiszerv €s

hatoésagok munkdjanak részévé tenni az altalam készitett kockazatkezelési modszertant.

Javaslom az altalam kidolgozott, a természeti veszélye jelentette kockazatok kezelését
szolgald modszertant a biztonsdgtudomany teriiletén zajlo felsdoktatasi képzések részéveé
tenni, hiszen a jovO szakembereinek megfeleld felkészitése nélkiil kétséges az
éghajlatvaltozas fokozta szélsdséges természeti események és természeti katasztrofak

hatasaival szembeni kiizdelem hatékonysaga.

Ajanlom a bankrendszer €s a turizmus dgazat kozotti egyiittmiikddést felvetd
javaslatomat az dgazati szereplok vezetdinek és a szereploket tomoritd
érdekképviseleteknek a figyelmébe annak érdekében, hogy részleteiben kidolgozésra és
megvalositasra keriiljon a katasztréfakkal szembeni ellendllo-képességiik fokozasat és
az ligyfelek biztonsagat noveld egyiittmitkodés. A késObbiekben ez a kooperacio
példaként szolgalhat tovabbi szektorok egyiittmitkodésének megteremtésekor,

fokozasakor.
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