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1 A kutatas elozményei

A PhD-fokozat megszerzését kdvetden kutatasi tevékenységem
tobb, egymassal szorosan Osszefliggd teriiletre terjedt ki,
amelyek koziil meghatdrozo szerepet jatszott a vezeték nélkiili
kommunikécios haldzatok vizsgalata. E kutatasi irany szerves
folytatasat képezte a doktori képzés sordn megkezdett munka,
amely a vezeték nélkiili lokalis halozatok (WLAN) technologiai
fejlédésére €s biztonsagi kérdéseire fokuszalt. A vizsgalatok
kozéppontjadban mar ekkor az a kérdés allt, hogy a WLAN-
halézatok széles korii elterjedése miként formalja 4t a digitalis
tarsadalom infrastrukturajat, és ezzel parhuzamosan milyen 1j

technoldgiai és biztonsagi kihivasok jelennek meg [1].

A kutatdsok korai szakaszdban egyértelmiivé valt, hogy a
vezeték nélkiili halozatok biztonsagat nem elegendd kizardlag
technikai vagy felhasznaloi oldalrol megkozeliteni. A WLAN-
héalozatok tomeges megjelenése olyan infrastruktirat hozott
létre, amely szorosan Osszekapcsolodik a digitalis tarsadalom
mukodeésével, 1igy biztonsagi kérdéser sziikségszeriien
tulmutatnak az egyedi halozatok vagy eszkozok szintjén. A
probléma értelmezése ezért tarsadalmi és infrastrukturdlis

dimenzidt is igényel.



A digitalis tarsadalom kialakuldsa a 20. szazad végén és a 21.
szazad elején gyorsult fel, amikor az informécios és
kommunikécios technologiak fejlddése alapvetden atalakitotta a
tarsadalmi és gazdasagi struktardkat [2]. Az internet tOmeges
elérhetdsége, a mobilkommunikacié elterjedése, valamint a
haldzati és szamitastechnikai eszk6zok mindennapiva valasa 1j
mikddési mintdkat hozott létre mind a lakossagi, mind a
vallalati és intézményi kornyezet szdmara. A digitalis
tarsadalom kialakulasanak fobb mérfoldkoveit a 20. szdzad

végétol napjainkig az kovetkezd dbra szemlélteti.
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Jelen kutatasom elsdsorban a 2000-es évek elején megjelend, és
azbta folyamatosan fejlodé vezeték nélkiili lokalis haldzatok
varosi kornyezetben jelentkezd biztonsdgi kockazatainak ¢és
védelmi jellemzdinek empirikus, id0soros vizsgalatara
koncentral. Az ilyen tipusi halozatok felhasznaléi -
maganszemélyek, véllalkozasok, kormanyzati és onkormanyzati
szervek, valamint kiillonb6zd civil és oktatasi intézmények —
eltéré modon és eltérd idoben kapcsolodtak be a vezeték nélkiili
halézatok hasznéalatdba. A WLAN-technologia fejlddése soran
ezek a szereplok kiillonbozd ilitemben és eltéré miiszaki és
biztonsagi felkésziiltséggel adaptaltak az 1j megoldasokat, ami

heterogén halozati kornyezetet eredményezett.

A kutatas kezdeti szakaszaban az IEEE 802.11 szabvanycsalad
fejlodésének elemzése keriilt eltérbe, kiilonds tekintettel a
802.11n, 802.11ac és 802.11ax szabvanyvaltozatokra (Wi-Fi 4,
Wi-Fi 5 és Wi-Fi 6) [3]. A vizsgélatok célja annak feltarasa volt,
hogy a szabvanyfejlddés milyen 0 miszaki képességeket,
valamint milyen biztonsdgi mechanizmusokat vezetett be, és
ezek miként jelennek meg a gyakorlati implementaciokban. Az
elméleti megalapozast a nemzetk6zi WLAN-szabvanyositas
folyamata, valamint a varosi digitalis infrastruktarak térbeli és

technologiai eloszlasanak vizsgalata adta.



Ezt az elméleti keretet fokozatosan egészitettem ki valds
kornyezetben végzett mérésekkel. 2012-t61 kezddédden egy
hosszt tavu, egységes metodikara épilild vizsgalati sorozatot
végeztem Budapest teriiletén, amelynek célja a vezeték nélkiili
halozatok stirliségének, technologiai megoszlasanak ¢és
biztonsagi jellemzdinek feltérképezése volt. A kijeldlt vizsgalati
utvonal mintegy 33 km hosszasagl, és lefedte a fovaros
kiilonb6z6 varosszerkezeti zonait, beleértve a lakotelepi, csaladi
hazas, ipari, valamint bel- és kiilvarosi teriileteket. Az eltérd
karakteri kornyezetek bevonasa lehetdvé tette a WLAN-
halézatok Osszehasonlithato vizsgalatat kiilonb6z6

infrastrukturalis és tarsadalmi kontextusokban.

A terepi adatgylijtéshez kialakitott vizsgdlati kornyezet
standardizalt hardver- és szoftverelemekre épiilt. A mérések
soran alkalmazott konfiguraci6 lehetdvé tette a WLAN-
héalozatok azonositasat, a mérés pozicidja mellé a jelszintek, a
csatornakiosztds, az alkalmazott titkositasi eljardsok és a
szabvanyvaltozatok rogzitését. A GPS-alapt helymeghatarozas
révén minden mérési adat térbeli koordinataval egésziilt ki, ami
megteremtette a halozati végpontok térképi alapt és idésoros

elemzésének lehetdségét. A vizsgdlati  eredményeket
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rendszeresen Osszevetettem a Wireless Geographic Logging
Engine (WIGLE) nyilvanos adatbazisaval, biztositva az adatok

ellendrizhetdségét €s nemzetkdzi 6sszehasonlithatosagat.

A kutatas fokusza 2018-t6] tovabb bdéviilt, igazodva a hazai
Internet Program hatasara jelentdsen nott a nagy savszélességi
vezetékes hozzaférések ardnya, valamint elterjedtek a korszer,
Wi-Fi 5 és Wi-Fi 6 kompatibilis, integralt WLAN-funkcioval
rendelkezd végberendezések [5]. A Kozponti Statisztikai
Hivatal (KSH) és a Nemzeti Média- és Hirkozlési Hatosag
(NMHH) altal publikalt adatokban megjelend trendeket a sajat
mérések is alatdmasztottak, lehetévé téve a technologiai és

iizemeltetési valtozasok empirikus vizsgalatat [6, 7].

A 2012 és 2024 kozotti iddszakban végzett ismételt mérések
eredményeként egy folyamatosan boviild adatbazis jott 1étre,
amely alkalmas a WLAN-halozatok hosszu tava technologiai

atmeneteinek és biztonsagi allapotanak elemzésére.

Az egységes vizsgalati metodika lehetové tette egy
tobbdimenzids elemzési keret kialakitasat, amely technologiai,
biztonsagi és tarsadalmi szempontbol egyarant értelmezi a
vezeték nélkiili infrastruktura fejlédését. Ez a megkozelités

hazai viszonylatban Ujszerlinek tekinthetd. A  kutatas
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eredményei  tobb hazai ¢és nemzetk6zi tudoményos
kdzleményben jelentek meg, valamint kdzvetleniil hasznosultak
az egyetemi oktatdsban, kiilondsen a vezeték nélkiili
kommunikécioval és halozatbiztonsaggal foglalkozé kurzusok

tananyagaban.

A kutatasi eredmények egy egységes, hosszil tavl vizsgalati
sorozat részét képezik, amely a varosi WLAN-infrastruktira
biztonsagi jellemzdit moddszertanilag kontrollalt kornyezetben

vizsgalja.



2 Uj tudomanyos eredmények

Eredményeim és azok alatdmasztasat rendszerezetten harom

alfejezetpontban mutatom be:

e A varosi WLAN-kdrnyezet biztonsagi jellemzdinek

iddsoros vizsgalata litemezett wardriving mérésekkel;

e A varosi WLAN-végpontok biztonsagi paramétereinek

1dGsoros és térbeli elemzése;

e Szolgaltatoi integralt WLAN-funkcioval rendelkezd
végberendezések elterjedésének biztonsagi hatasai

varosi kdrnyezetben.

2.1 A varosi WLAN-kornyezet biztonsagi
jellemzoinek idésoros vizsgalata iitemezett

wardriving mérésekkel
Tézis 1: Bebizonyitottam, hogy egy varosi kornyezetben kijelolt
vizsgalati utvonal mentén végzett, ilitemezett wardriving
mérések révén olyan hosszi iddsoros adatbézis allithatod eld,
amely reprodukélhato mdodon alkalmas a vezeték nélkiili lokalis

halézati végpontok eloszldsanak és biztonsagi jellemzdinek



elemzésére, mikozben az adatgytijtés kizarolag a nyilvanosan

sugarzott haldzati jellemzokre korlatozodik. [V1, V2, V3, V4 ]

Az iitemezett wardriving mérésekre épiilo adatgyiijtési

modszertan

A vezeték nélkiili lokalis halozatok varosi kornyezetben torténd
vizsgalata kiilonosen Osszetett feladat, mivel a végpontok
telepitése  decentralizalt, az {izemeltetési  gyakorlatok
heterogének, és a haldzati infrastruktira dinamikusan véltozik.
A kutatasaim kiindulépontja az volt, hogy a WLAN-kornyezet
biztonsagi allapotardl csak akkor lehet érdemi kovetkeztetéseket
levonni, ha az adatgyiijtés nem eseti jellegli, hanem idében és

térben kontrollalt, hosszu tavon is fenntarthatdé médon torténik.

Ennek érdekében egy iitemezett wardriving modszertanra €épiild
mérési keretrendszert dolgoztam ki, amelynek kdzponti eleme
egy elére definialt, véarosi koOrnyezetet reprezentaldé 33
kilométeres vizsgalati Utvonal. A kijelolt utvonal lakodvezeti,
ipari, irodai és vegyes funkcigju teriileteket egyarant érint, igy
alkalmas arra, hogy kiilonbozd telepitési és iizemeltetési
gyakorlatok egyidejlileg jelenjenek meg a mérési adatokban. A

kovetkezo abra a vizsgalat Gtvonalat szemlélteti.
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2. abra: A vizsgalat utvonala

Az utvonal allandésaga nem pusztan a reprodukalhatdsagot
szolgélta, hanem lehetdvé tette azt is, hogy az egymadst kdvetd
mérési ciklusok kozotti kiilonbségek elsdsorban iddbeli és
technoldgiai valtozasokra, ne pedig térbeli eltérésekre legyenek
visszavezethetok. A mérések minden esetben hasonlo
napszakban torténtek, csokkentve a forgalmi és terhelési

viszonyokbdl fakado torzitdsokat.

A méréseket 2012 és 2024 kozott minden évben, az év azonos
idészakaban végeztem el, biztositva ezzel a szezonalis hatasok
minimalizaldsdt és az iddsoros 0Osszehasonlithatosagot. A
vezeték nélkiili halozatok mikddését rovid tdvon szamos kiilsd

tényez0 befolyasolhatja, igy példaul az iddjarasi viszonyok, az
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oktatasi €s munkarendhez kapcsolodd ciklusok, valamint az
ideiglenes rendezvényekhez kotddd halozati  végpontok
megjelenése. Az éves mérések azonos iddszakra torténd
1dozitése lehetoveé tette, hogy ezek a hatdsok az iddsoros
elemzések soran kiegyenlitddjenek, és a megfigyelt valtozasok
els6sorban  technologiai  fejlddésre  vagy  iizemeltetési
gyakorlatok modosuldsara legyenek visszavezethetok. A
modszertan egyik lényegi eleme az volt, hogy a WLAN-
kornyezetet iddsoros rendszerként kezeltem, nem pedig statikus

infrastruktaraként.

A vizsgalati kornyezet és a rogzitett biztonsagi jellemzok

A mérési rendszer hardveres és szoftveres felépitése kifejezetten
a passziv adatgyiijtést tamogatta. A hasznalt WLAN-adapter ¢s
mérdszoftver kizarolag a 802.11 szabvanycsalad altal definialt
beacon frame-ekbdl szarmazo6 informaciokat rogzitették. Aktiv
asszociacio, forgalomgeneralas vagy hitelesitési kisérlet nem
tortént, igy a mérési eljards nem befolyasolta a vizsgalt
halézatok miikodeését. A kovetkezd abra a mérdrendszer

felépitését szemlélteti.
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3. abra: A mérérendszer felépitése

A mérorendszer fObb elemei a:

o GPS vevokésziilék,
e WLAN Kkartya,

e az adatrogzitd laptop.

A rogzitett paraméterek korét tudatosan ugy valasztottam meg,
hogy azok csoportositva alkalmasak legyenek a WLAN-

kornyezet biztonsagi allapotanak jellemzésére. Ezek kozé
tartoztak kiilonosen:
e az SSID azonositok,

e azalkalmazott 802.11 szabvanyverzid,

e amukodési frekvenciasav és csatorna,
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e atitkositasi és autentikdcidos mechanizmus tipusa,

e ahozzaférési pont gyartodjara utald informaciok.

Ezek a jellemzok egyenként nem adnak teljes képet egy halozat
biztonsagardl, azonban nagy elemszam mellett, iddsoros
bontasban alkalmasak arra, hogy a biztonsadgi gyakorlat

valtozasait leirjak.

Idésoros adatfeldolgozas és kiilso adatforrasokkal torténé

validalas

Az adatfeldolgozas soran kiemelt szerepet kapott az iddsoros
normalizacid. A mérési ciklusok sordn rogzitett végpontszam
folyamatosan novekedett, ezért az abszolit darabszamok
onmagukban nem voltak alkalmasak Osszehasonlitdsra. Az
elemzések igy relativ megoszlasokra, aranyokra és trendekre
¢épiiltek, kiilonosen a titkositdsi mechanizmusok és a

szabvanygeneraciok tekintetében [8].

A hosszu iddsoros adatbazis lehetdvé tette annak vizsgélatat is,

hogy az ujabb technologidk megjelenése milyen iitemben

szoritja ki a korabbi megoldasokat, illetve hogy a technoldgiai

fejlodés egyiitt jar-e a biztonsagi konfiguraciok javulasaval. A

mérések azt mutattak, hogy bar az ujabb szabvanyok - példaul
14



802.11ac, 802.11ax - fokozatosan dominanssa valtak, a régebbi
konfiguraciok hosszabb ideig fennmaradtak a vdrosi
kornyezetben. Ezt jol szemlélteti a kovetkezd abra, mely a Wi-
Fi 4 / Wi-Fi 5 / Wi-Fi 6 végpontok darabszamanak alakuldsat
mutatja be 2012 ¢és 2024 kozott.
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4. abra: Wi-Fi4 / Wi-Fi 5 / Wi-Fi 6 végpontok aranyanak valtozasa
idében
A modszertan validalasa érdekében az altalam gytijtott adatokat
tobb kiilsé adatforrassal is Osszevetettem. Kiilondsen fontos
referencia volt a WIGLE (Wireless Geographic Logging
Engine) nyilvanos adatbdzisa, amely globalis Iéptékben

tartalmaz WLAN-végpontokra vonatkozo informéciokat [9]. A
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sajat mérések és a WIGLE-adatok egyiittes megjelenitése
mellett az Osszehasonlitd abrdkon a Kozponti Statisztikai
Hivatal (KSH) Budapest lakossagara vonatkoz6 id6soros adatai
is szemléltetésre kerliltek, lehetoséget teremtve arra, hogy a
vezeték nélkiili halézati végpontok szamanak valtozéasat
demografiai kontextusban is értelmezzem [6]. Az Osszevetés
célja nem oksagi kapcsolat igazolasa volt, hanem annak
bemutatdsa, hogy a mérési adatok 4ltal kirajzolt trendek nem
elszigetelt technologiai jelenségek, hanem a varosi kornyezet
strukturalis atalakulasaval parhuzamosan jelennek meg. Ezeket

az adatokat szemlélteti a kovetkez6 abra.
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5. abra: Sajat wardriving mérések, WIGLE-adatok és a KSH Budapest

lakossagara vonatkozo6 idOsoros adatainak egyiittes abrazolasa
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Az abra alapjan megallapithato, hogy a KSH adatai szerint
Budapest lakossdganak szama 2016 és 2022 kozott csokkend
tendenciat mutatott, amellyel iddben egybeesik a sajat WLAN-

mérésekben 2022-ben tapasztalt végpontszam visszaeséssel.

Fontos hangsulyozni, hogy a vizsgalati modszerem tudatosan
nem torekedett a WLAN-halozatok teljes korti biztonsagi
auditjara (ilyen kisérlet sorozat jogi kérdéseket is felvetne). A
cél nem egyedi haldzatok sebezhetdségének feltarasa wvolt,
hanem a varosi WLAN-kOrnyezet aggregalt, statisztikai
jellemzése. Ebbdl a szempontbdl a nyilvanosan sugérzott
jellemzdk elegendd informacidt szolgaltattak a biztonsagi
allapot trendalapu elemzéséhez, mikozben a mérési eljaras jogi

¢s etikai szempontbol is fenntarthatdo maradt.

Az litemezett wardriving mérésekre épiild modszertan lehetdvé
tette egy olyan hosszu idésoros adatbazis kialakitasat, amely
reprodukalhaté modon irja le a vezeték nélkiili lokalis haldzati
végpontok eloszlasat és alapvetd biztonsagi jellemzdit egy
vérosi kornyezetben. Ez az adatbazis szolgalt alapul a késébbi
tézisekben bemutatott biztonsdgi mintdzatok és technologiai

hatasok elemzéséhez.
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Részosszegzés

Az els6 tézisben bemutatott kutatdsi eredmények alapjan
megallapithatd, hogy a varosi vezeték nélkiili lokalis haldzatok
vizsgalata csak akkor vezet megbizhatd és altalanosithatod
kovetkeztetésekhez, ha az adatgylijtés hosszii tdvon
kovetkezetes, térben kontrollalt ¢és iddben reprodukalhato
moédon torténik. Az litemezett wardriving mérésekre ¢épiild
modszertan alkalmazasa lehetové tette egy olyan iddsoros
adatbazis kialakitasat, amely talmutat az eseti felmérések
korlatain, és alkalmas a varosi WLAN-kornyezet szerkezeti és

biztonsagi jellemzdinek trendalapli elemzésére.

A modszertan egyik legfontosabb eredménye, hogy a mérési
eljaras kizarolag nyilvanosan sugarzott halozati jellemzdkre
épiil, igy jogi és etikai szempontbol is fenntarthato, mikdzben
miszaki értelemben elegendd informéciodt szolgéltat a varosi
WLAN-végpontok eloszlasanak és konfiguracids érettségének
jellemzéséhez. Az egységes mérési Utvonal, a 2012 ota évente
azonos 1iddszakban végrehajtott adatgylijtés, valamint az
idésoros normalizaci6 egyiittesen biztositottdk, hogy a
megfigyelt valtozasok elsdsorban technologiai €s lizemeltetési
folyamatokra, ne pedig mérési torzitdsokra legyenek

visszavezethetok.
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A kiils6 adatforrasokkal — kiilonosen a WIGLE nyilvanos
adatbazisaval, valamint a Kozponti Statisztikai Hivatal
Budapest lakossagara vonatkoz6 idésoros adataival — torténd
Osszevetés tovabb erdsitette a modszertan validitdsat. Az
Osszehasonlitd elemzések azt mutattak, hogy a sajat mérések
altal kirajzolt trendek nem elszigetelt jelenségek, hanem a varosi
kornyezetben zajlé szélesebb technologiai ¢és tarsadalmi

folyamatokkal parhuzamosan jelennek meg.

Az els6 tézis eredményei egyértelmiien megteremtették azt a
modszertani alapot, amelyre a tovabbi elemzések épiilhetnek. E
modszertani keret kozvetleniil vezet at a kovetkez6 tézishez,
amely mar nem az adatgyujtés és az adatbazis kialakitdsanak
kérdésére koncentrdl, hanem arra, hogy az igy létrehozott
1d6soros adatok milyen biztonsadgi mintazatokat €s kitettségeket
tarnak fel a varosi WLAN-kornyezetben. A masodik tézisben
bemutatom, hogy a végpontok szdmanak novekedése és a
technologiai fejlédés ellenére milyen mdédon maradnak fenn
tartosan bizonyos biztonsdgi kockdzatok, és ezek miként

azonosithatok idébeli és térbeli elemzések segitségével.
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2.2 A varosi WLAN-végpontok biztonsagi

paramétereinek idosoros és térbeli elemzése
Tézis 2: Igazoltam, hogy az iitemezett wardriving mérések soran
rogzitett vezeték nélkiili lokalis halozati végpontok biztonsagi
jellemzo6i idében nem homogén mddon valtoznak: a végpontok
szdmanak novekedésével parhuzamosan az elavult vagy
gyengén védett konfiguraciok tartdsan jelen maradnak, ami a
varosi WLAN-kornyezetben mérhetd biztonsagi kitettséget
eredményez. Ezt a kitettséget a mérési adatok térbeli
vizualizacidjaval validalt modon lokalizélni lehet, kiilonos
tekintettel a jogosulatlan hozzaférési pontok és interferenciaval

terhelt kornyezetek azonositasara. [V2, V3, V7]

Biztonsagi jellemzok értelmezése passziv mérések alapjan

A vezeték nélkiili lokalis halozatok biztonsagi allapotanak
értékelése hagyomanyosan aktiv vizsgalati moddszerekhez
kotddik, mint példaul hitelesitési eljardsok tesztelése vagy
forgalomelemzés. Ezek az eljarasok azonban véarosi 1éptékben
nem alkalmazhatok, sem jogi, sem etikai, sem miiszaki okokbol

[1]. Kutatasaim soran ezért a biztonsag fogalmat konfiguracios
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¢s lizemeltetési jellemzok mentén értelmeztem, amelyek passziv

modon is megbizhatdan rogzithetok.

A wardriving mérések soran gyijtott adatok kozil kiemelt
szerepet kaptak az alkalmazott titkositasi és autentikdcios
mechanizmusok. Ezek a paraméterek kozvetlen informaciot
hordoznak a WLAN-végpontok alapvetd védelmi szintjérol,
kiilonosen akkor, ha nagy elemszdmi mintdn, iddsoros
bontasban keriilnek elemzésre [3]. A nyilt hal6zatok, az elavult
megoldasok, valamint a korszertibb biztonsagi mechanizmusok
aranyanak valtozasa jol jellemzi a varosi WLAN-kOrnyezet
biztonsagi érettségét. A kovetkezd adbra a 2012 és 2024 kozotti
mérések alapjan késziilt ¢és a nyilt és zart halozatok

darabszamanak alakulasat szemlélteti.
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6. abra: Vizsgalati eredmények a zartsag szempontjabol
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Az 1iddsoros elemzések azt mutattak, hogy a végpontok
szamanak novekedésével nem tlinnek el automatikusan az
elavult vagy gyengén védett konfiguraciok. Bar az tjabb
technologidk megjelenése egyértelmiien javitja az atlagos
biztonsagi szintet, a régebbi beallitasok tartdsan jelen maradnak
a varosi kornyezetben. Ez a jelenség arra utal, hogy a
technologiai fejlodés dnmagaban nem garantdlja a biztonsagi

kockazatok megsziinését.

Idébeli nem-homogenitas és biztonsagi kitettség

A hosszi iddsoros adatbazis lehetdvé tette annak vizsgalatat,
hogy a biztonsagi jellemzdk valtozasa milyen mintazatot mutat
idében. Az elemzések soran egyértelmiivé valt, hogy a WLAN-
kornyezet biztonsagi fejlddése nem linearis és nem homogén.
Egyes iddszakokban gyors javulas figyelheté meg, példaul j
szabvanygeneraciok  vagy  szolgéltatdoi  beavatkozasok
megjelenésekor, mig mas idészakokban stagnédlas vagy lasst

valtozas jellemzi a konfiguraciokat.

Ez az id6beli nem-homogenitas kiilondsen jol megfigyelhetd
akkor, ha a végpontok szdmat és a gyengén védett halozatok

aranyat egyiitt vizsgaljuk. A mérések azt mutattdk, hogy a
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végpontok abszolit szamanak ndévekedése nem jar egylitt a

gyengén védett konfiguracidk aranyanak aranyos csokkenésével

[1]. Ezt szemlélteti a kdvetkezo abra.
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7. abra: Végpontszam és gyengén védett halézatok idGsoros abrazolasa

Fontos hangstlyozni, hogy a ,,biztonsagi kitettség” fogalma

ebben a kontextusban nem egyedi haldzatok sebezhetdségét

jelenti, hanem a varosi kornyezetben jelen 1évé konfiguraciok

aggregalt kockazati potencidljat. A tartdsan jelen 1évo gyengén

védett végpontok ndvelik a lehetdségét a jogosulatlan

hozzaférésnek és az informacidszivargasnak.

Térbeli lokalizacio és vizualizacio szerepe

A Dbiztonsagi kitettség nemcsak idében, hanem térben is

értelmezhet6. A wardriving mérésekhez kapcsolddd GPS-
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adatok lehetdvé tettek a WLAN-végpontok térbeli eloszlasanak
vizsgalatat, valamint a biztonsagi anomalidk lokalizalasat [9]. A
mérési adatok térbeli vizualizacidja nem pusztan illusztrativ

célokat szolgalt, hanem elemzési eszkdzként is funkcionalt.

A hétérképes megjelenitések révén azonosithatok voltak azok a
teriiletek, ahol a gyengén védett vagy szabalytalan
konfiguraciok stirlibben fordultak eld. Ezek a teriiletek gyakran
egybeestek nagy végpontstiriségli varosi zdénakkal, példaul
lakotelepi  vagy vegyes funkcioji kornyezetekkel. Ezt

szemlélteti a kovetkez0 abra.
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A térbeli vizualizdci6 kiilondsen hasznosnak bizonyult a
jogosulatlan hozzaférési pontok beazonositasdban. Az ilyen
anomalidk nem mindig mutathatok ki pusztan statisztikai
elemzéssel, azonban térben megjelenitve jol elkiiloniild
mintazatokat rajzolnak ki. Ez igazolja, hogy a vizualizacié nem
0nallo cél, hanem a biztonsagi kitettség validalt lokalizacidjanak

eszkoze. Ezt szemlélteti a kovetkez6 abra.
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(piros) WLAN-végpontok egyértelmii elkiilonitését, ezaltal
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tamogatja a varosi WLAN-kornyezet biztonsagi kitettségének

térbeli értelmezését.

Részosszegzés

A masodik tézisben bemutatott eredmények alapjan
megallapithatd, hogy a varosi vezeték nélkiili lokalis halozatok
biztonsagi allapota nem értelmezhetd kizardlag technoldgiai
fejlodési folyamatként. Az litemezett wardriving mérésekbol
létrehozott hosszi iddsoros adatbazis egyértelmiien ramutatott
arra, hogy a WLAN-végpontok szdmanak ndvekedése és a
korszerlibb szabvanyok elterjedése ellenére a gyengén védett
vagy elavult konfiguracidk tartdésan jelen maradnak a vizsgalt
kornyezetben. Ez a jelenség a varosi WLAN-kornyezet
strukturalis biztonsagi kitettségére utal, amely nem szlinik meg

automatikusan a technoldgiai megujuléssal.

Az iddsoros elemzések kimutattak, hogy a biztonsagi jellemzdk
valtozasa idoben nem homogén: egyes iddszakokban gyors
javulas figyelhetdé meg, mig mas idészakokban stagnalas vagy
csak mérsékelt valtozas tapasztalhatd. A végpontok abszolut
szdmanak novekedése nem jar egylitt a gyengén védett

konfigurdciok aranyos visszaszorulasaval, ami azt jelzi, hogy a
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varosi WLAN-kornyezet biztonsagi szintje heterogén modon
fejlodik, ¢és egyes kockazati elemek hossza tdvon is

fennmaradnak.

A térbeli vizualizacidoval kiegészitett elemzések tovabb
erdsitették ezt a megallapitast. A mérési adatok hotérképes
megjelenitése  lehetdvé tette a  biztonsdgi anomalidk
lokalizalasat, és ravilagitott arra, hogy a gyengén védett
konfiguraciok gyakran jol koriilhatarolhatd varosi zénakhoz
kothetdk. A vizualizacid ebben az értelemben nem pusztan
szemléltetd eszkdzként jelent meg, hanem a biztonsagi kitettség

térbeli értelmezésének és validalasanak fontos elemévé valt.

A masodik tézis eredményei Osszességében azt mutatjak, hogy a
varosi WLAN-kornyezet biztonsagi allapota nem egységesen
javuld, hanem tobb, egymadssal parhuzamosan 1étezd
konfiguracios ¢€s lizemeltetési gyakorlat ereddjeként alakul. Ez a
megfigyelés kozvetleniil felveti annak kérdését, hogy mely
tényezOk képesek ténylegesen és mérhetd moddon javitani a
vezeték nélkiili lokalis halozatok biztonsagi jellemzdit varosi

1éptékben.

E kérdés megvalaszolasahoz a kdvetkezd tézis mar nem pusztan
leird és elemzd megkozelitést alkalmaz, hanem egy konkrét

technoldgiai és lizemeltetési tényezd hatasat vizsgalja. A
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harmadik tézisben bemutatom, hogy a vezetékes szolgaltatast
nyujté szolgaltatok altal telepitett, integralt WLAN-funkcidval
rendelkezd végberendezések elterjedése miként jarult hozza a
WLAN-végpontok  biztonsagi  jellemzdinek mérhetd
javulasdhoz a varosi kornyezetben végzett idosoros mérések

alapjan.
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2.3 Szolgaltatoi integralt WLAN-funkcioval
rendelkezo végberendezések elterjedésének

biztonsagi hatasai varosi kornyezetben
Tézis 3: Igazoltam, hogy a vezetékes szolgéltatast nyujto
szolgaltatok altal telepitett, integralt WLAN-funkcioval
rendelkezd végberendezések elterjedése mérhetden javitotta a
vezeték nélkiili lokalis halozati végpontok technikai biztonsagi
jellemzdit, kiilonosen az egységesebb titkositasi €s autentikacios
konfiguraciok megjelenésén keresztiil, a varosi WLAN-
kornyezetben végzett idésoros mérések alapjan.

[V1, V5, V6, V8]

A szolgaltatoi végberendezések megjelenésének technologiai

hattere

A varosi WLAN-kornyezet szerkezetének atalakuldsdban
meghataroz6 szerepet jatszott az a folyamat, amelynek soran a
vezetékes internetszolgaltatast nyajtdo szolgéltatok egyre
nagyobb ardnyban kezdtek integralt WLAN-funkcioval
rendelkezd végberendezéseket telepiteni az eléfizetdi oldalon

[5]. Ezek az eszk6zok a vezetékes hozzaférési technologiat és a
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vezeték nélkiili hozzaférést egyetlen, elére konfiguralt

egységben valositjak meg.

Ez a megkozelités alapvetden eltér a korabbi gyakorlattol,
amikor a szolgaltatd kizarolag a vezetékes végpontot
biztositotta, mig a WLAN-infrastruktara kialakitasa ¢és
iizemeltetése teljes mértékben a felhasznaléra harult. A
felhasznal6i oldalon telepitett, ©nalld6 hozzaférési pontok
konfiguracioja gyakran esetleges volt, és jelentds heterogenitast
mutatott mind technoldgiai, mind biztonsagi szempontbol. A
szolgaltatoi integralt végberendezések megjelenésével ez a

heterogenitds mérheté modon csdkkent.

Ez az id6szak - 2014-t6] napjainkig - nem csupén 1j szolgaltatoi
eszk0z0k megjelenését jelentette, hanem a szolgaltatoi stratégia
paradigmavaltasat is: a fokusz a puszta elérhetd maximalis
adatatviteli sebességrol a felhasznaloi élményre €és a WLAN

lefedettség mindségére €s biztonsagara helyezddott at.

2018 fordulopont volt a hazai vezetékes tavkozlési piac szamara.
A SZIP — Szupergyors Internet Program — keretében az orszag
minden lakosa szdmara vezetéken vagy egyes helyeken vezeték
nélkiil legalabb 30Mbit/s sebességli internet-szolgaltatast kell
biztositania a szolgaltatoknak. A szolgaltatoi infrastruktira

fejlesztése elsésorban optikai megoldasokkal valosult meg. A
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halézatok bizonyos részein pedig vegyes, ugynevezett Hybrid
Fiber-Coaxial (HFC) megoldasok keriiltek kivitelezésre.
Ezekkel a megoldasokkal a mar fent emlitett szolgaltatoi
végpontok mellett () eszkozok is a felhasznalokhoz keriiltek
vezeték nélkiili halozati megoldas tamogatdssal. Az NMHH
adatai alapjan a SZIP keretében megvalositott technologidk
kozil a tisztdn optikai Fiber to the Home (FTTH) és HFC
megoldasok voltak a legelterjedtebbek. Ezt mutatja a kovetkezd
diagramm.

29 7%
3%

“aY

_86%

BFTTH (PMP) ®FTTH(PTP) mVDSL2 = WLAN(5GHz) = HFC

10. abra: SZIP fejlesztések technologiai megoszlasa

Az FTTH esetén optikai végpontot kapott a felhasznald egy
szolgaltatdi integralt végberendezéssel, mig HFC esetén a
felhasznal6 szamara egy koaxialis megoldast timogatd hasonld

végberendezés keriilt telepitésre. A kovetkezo abra a 2016 és
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2024 kozotti KSH adatokat szemlélteti a vezetékes internet

elofizetések szamanak és a fizikai kdozeg szempontjabol.
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11. abra: SZIP fejlesztések technologiai megoszlasa

Az abrén jol latszik, hogy 2018 utan a SZIP projekt keretében a
csavart érparos végpont bekotések szama folyamatosan
csokkent, a koaxidlis-optikai és tisztdn optikai megoldéasok

szdma pedig nott.
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Biztonsagi konfiguraciok homogenizacioja

A szolgaltatéi integralt végberendezések egyik legfontosabb
hatisa a WLAN-koérnyezet biztonsagi konfiguracidinak
homogenizacidja volt. Az idésoros wardriving mérések alapjan
jol elkiilonithetd iddszak figyelhetd meg, amikor az alkalmazott
titkositasi és autentikacios mechanizmusok megoszlasa jelentds
valtozdson ment keresztiil. A kordbban gyakran eléfordul6 nyilt
vagy elavult konfiguracidk aranya csokkenni kezdett, mikozben

a biztonsagos megoldasok valtak dominéanssa.

Ez a valtozas nem magyardzhatd pusztdn a technologiai
fejlodéssel vagy az 1ij szabvanyok megjelenésével, mivel a
mérési adatok alapjan a végpontok jelentds része tovabbra is
régebbi hardverplatformokra épiilt. A donté kiilonbséget az
jelentette, hogy a szolgéltatdéi eszkozok eldre definialt,
kozpontilag karbantartott konfiguracioval kertiltek telepitésre.
Egy ilyen altalanos bedllitasi konfiguraci6 elemeit szemlélteti a

kovetkezd abra.
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A D F G H 1 J K L M

1 SSID RSSI Chan Width 802.11 Max Rate Retries 'WEP WPA WPAZ
4794 Telekom-058a4d -85 100+104+108+112 80 a,n,ac 1733.4 NIA PSK-CCMP
4795 Telekom-059b5d -85 100+104+108+112 80 a,n,ac 1733.4 N/A PSK-CCMP
4796 Telekom-059d88 79 36+40+44+48 80 a,n,ac 1300.05 NIA PSK-CCMP
4797 Telekom-039f10 -84 36+40+44+48 80 a,n,ac 1300.05 NIA PSK-CCMP
4798 Telekom-05a401 -84 100+104+108+112 80 a,n,ac 1733.4 N/A PSK-CCMP
4799 Telekom-05ad30 -87 36+40+44+48 80 a,n,ac 1300.05 NIA PSK-CCMP
4800 Telekom-05h940 -90 52456+60+64 80 a,n,ac 1733.4 NIA PSK-CCMP
4807 Telekom-05bScc -88 100+104+108+112 80 a,n,ac 17334 N/A PSK-CCMP
4202 Telekom-05hea3 91 52+56+60+64 80 a,n,ac 17334 N/A PSK-CCMP
4803 Telekom-05c47d -84 100+104+108+112 80 a,n,ac 1733.4 NIA PSK-CCMP
4804 Telekom-05c9af -83 52456+60+64 80 a,n,ac 17334 N/A PSK-CCMP
4203 Telekom-05d408 -89 100+104+106+112 80 a,n,ac 1300.05 N/A PSK-CCMP
4806 Telekom-05fb40 -87 104 20 a,n,ac 1300.05 NIA PSK-CCMP
4807 Telekom-062338 -78 36+40+44+48 80 a,n,ac 1300.05 NIA PSK-CCMP
4208 Telekom-0871c4 -89 100+104+108+112 80 a,n,ac 17334 N/A PSK-CCMP
4809 Telekom-088bfd -91 100+104+108+112 80 a,n,ac 1733.4 N/A PSK-CCMP

12. 4bra: Szolgaltatoi végberendezések rogzitett paraméterei

A szolgéltatoi végberendezések olyan ,alapértelmezett
biztonsadgi szintet” valdsitanak meg, amely ugyan nem
tekinthetd optimalisnak minden esetben, de jelentdsen javitja az
atlagos biztonsagi allapotot. Ez azért fontos, mert a felhasznaloi
oldalra bizott konfiguraciés dontések gyakran vezetnek

alulkonfiguralt WLAN-hal6zatokhoz.

A harmadik tézis aldtdmasztasdnak kulcsa az idésoros mérési
adatok elemzése volt. A mérések lehetové tették annak
vizsgalatat, hogy a szolgaltatdi integralt végberendezések
megjelenése nem eseti jelenség, hanem hosszabb tavi, mérhetd

hatast gyakorol a varosi WLAN-kornyezetre.

Az elemzések soran a titkositdsi mechanizmusok megoszlasat
nem abszolut értékekben, hanem relativ aranyokban vizsgaltam,

figyelembe véve a végpontszam folyamatos ndvekedését. Az igy
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kapott idésorok jol mutattdk, hogy a szolgaltatdéi eszkozok
elterjedésével parhuzamosan csokkent a technologiailag
gyengén védett konfigurdcidk aranya, mikozben néttek az

egyseéges, korszeriibb megoldasok.

Szeretném leszogezni, hogy a tézis nem allit kizarolagos oksagi
kapcsolatot. A mérési adatok alapjan azonban egyértelmi
Osszefiiggés figyelhetd meg a szolgaltatdoi integralt
végberendezések elterjedése és a WLAN-végpontok biztonsagi
jellemzdinek javulasa kozott, amely empirikusan igazolhatd. Ezt
szemlélteti a kovetkezd dbra, amely szdzalékos ardnyban

mutatja a nyitott és zart hal6zatok alakulédsat.
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13. abra: Vizsgalati eredmények a zartsag szempontjabol szazalékos
aranyban
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2018 utan megfigyelheté, hogy a zart és nyitott haldzati

végpontok aranya nagyon lassu litemben véaltozik.

Részosszegzés

A harmadik tézisben bemutatott eredmények alapjan
megallapithatd, hogy a varosi WLAN-kornyezet biztonsagi
allapotanak alakuldsdban nem kizardlag a vezeték nélkiili
technoldgidk fejlddése jatszik szerepet, hanem meghatarozé
hatassal birnak az lizemeltetési €s telepitési gyakorlatok is. A
vezetékes szolgaltatast nyujtdo szolgaltatok altal telepitett,
integralt WLAN-funkcidéval rendelkezé végberendezések
elterjedése olyan strukturdlis valtozast idézett eld, amely
mérhetd moddon javitotta a vezeték nélkiili lokalis halozati

végpontok biztonsagi jellemzoit a vizsgalt varosi kdrnyezetben

[5].

Az idésoros wardriving mérések alapjan kimutathaté volt, hogy
a szolgaltatoi eszkozok megjelenésével parhuzamosan csokkent
a technologiailag elavult, vagy gyengén védett konfiguraciok
aranya, mikozben nétt az egységesebb, korszerlibb titkositasi és
autentikaciés megoldasok alkalmazasa. Ez a valtozds nem

tekinthetd pusztdn technoldgiai determinacidnak, mivel az
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azonos iddszakban tovabbra is jelen voltak olyan végpontok,
amelyek nem részesiiltek szolgaltatdi konfiguracios kontrollban.
A megfigyelt javulds ezért elsésorban az integralt
végberendezések altal biztositott alapértelmezett beallitasok és a

kozpontositott lizemeltetés hatasanak tulajdonithato.
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3 A kutatas és a bemutatott eredmények

hatasa, visszhangja

A kutatasaimat ¢és azok eredményeit folyoiratcikkekben ¢és
konyvfejezetekben, valamint hazai és nemzetkdzi tudomanyos
konferencidkon publikaltam ¢és mutattam be. A mai napig -
2026.02.10. - oOsszesen 87 kozleményem szerepel a Magyar
Tudomanyos Miivek Téraban, amelyek koziil 70 kdzlemény a
PhD-fokozat megszerzését - 2013 - kdvetden jelent meg. Az
altalam jegyzett vagy tarsszerzOként publikalt kozleményekre
145 fliggetlen hivatkozas érkezett, ezek koziil 59 Web of
Science ¢és 32 Scopus adatbazisban indexalt. Hirsch-indexem 7.
A kutatdsaim eredményei az oktatasban is hasznosultak, magyar
nyelvli tananyagok fejlesztésén keresztil. A kovetkezd
tudomanymetriai 6sszefoglalo tablazat a Tud-O-Méter MTMT-

bdl vett adatai alapjan késziilt.

Pontszdam Pontszam
Q szdm osszesen: 7.256 IF-es cikkek szama: 5
Q sz&m cikkekbdl: 7.156 Egyszerzés IF-es cikkek: 0
Q szam kényvbal: 0.100 H index: 7
| szam: 145 Osszes idézé: 166
| szdm WaoS idézetekbdl: 59 Osszes publikacio: 87
Impakt faktor: 8.100
Relativ impakt faktor: 2.083
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