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1 Summary

The dissertation and research focused on the applicability of IoT-based solutions, particularly
LoRaWAN, in personal and property security systems. The relevance of this topic is
demonstrated by the rapid development and widespread adoption of IoT technologies, as well
as the growing use of security systems based on IoT sensor networks and wireless
communication solutions. IoT-based systems offer numerous advantages, such as large-scale
facility monitoring, remote monitoring solutions, and automated operation; however, their

operational characteristics and limitations raise new research questions regarding security.

I began my research by reviewing international and domestic literature on the topic, which was
present throughout the process, with a particular focus on the operational characteristics of loT
and LPWAN and their known application limitations. In the second step, I conducted large-
scale empirical studies twice among certified LoORaWAN end-nodes. As a result of the analysis,
Iidentified the patterns that influence the applicability of technology and developed a functional
classification of LoRaWAN end-nodes. During my research, I developed a conceptual
framework for an IoT-based security system and a multidimensional model of the security
reliability of IoT nodes. The reliability model and the risk classification derived from it can be
used to evaluate and compare the applicability of end-nodes. I validated the model’s practical
validity and the relationships between dimensions through measurements and experiments. An
important result of the final part of my research was the general 10T lifecycle closure model
developed from the examination of IoT nodes lifecycle management, as well as the

decommissioning procedure adapted for LoORaWAN end-nodes.

The dissertation presents the results of my research in a logical structure: first, it describes the
theoretical and technological foundations (Chapter 1), followed by an empirical examination of
certified LoORaWAN end-nodes (Chapter 2). This is followed by a presentation of the conceptual
and modeling framework developed during the research (Chapter 3), and then the ,,practical
validity of the model based on measurement and experimental results (Chapter 4). The final
chapter of the dissertation discusses lifecycle management issues for IoT endpoints and

describes the developed exit-procedure model (Chapter 5).



2 A Kkutatas el6zményei

Az elmult évtizedben a dolgok internete alapti (Internet of Things, tovabbiakban: IoT)
megoldasok rohamos fejlédése [1][2][3] szamottevden atalakitotta a miiszaki infrastrukturak
miikodését [4] és a kiillonbozd szolgéltatasok technologiai hatterét [5], beleértve a
biztonsagtechnikai megoldasokat is. A megjelent 0j rendszerarchitektirak lehetévé tették a
fizikai kornyezet allandé monitorozasat, az érzékeldinformaciok valos idejii tovabbitasat,
valamint a folyamatos tavfeliigyeletet és a teljesen automatizalt miikddést. [6] A nagy
kiterjedésii halozatok megvaldsitasat szolgald technologidk 0j dimenzidt nyitottak meg [7] a

vezetéknélkiili infrastrukturak kialakitasaban és a vezetékes megoldasok kivaltasaban.

Ez a fejlédési irany a személy- és vagyonvédelemben is jelents valtozasokat hozott. A
kiilonbozé detektdlo- és jelzOrendszerek, valamint a tavfeliigyeleti rendszerek egyre
gyakrabban tdmaszkodnak valamilyen loT-kommunikdaciora. [8] Alkalmazasuk elényds lehet
kiterjedt objektumok ¢és elszigetelt teriiletek feliigyeletekor [9] vagy utdlagos telepités esetén.
Ezzel parhuzamosan, ahogy boviiltek a technoldgiai lehetdségek, 0j tipusu kérdések és

kockazatok [10] jelentek meg.

A koréabbi, jellemzden zart, dedikalt kommunikéciora épiilé személy- és vagyonvédelmi
rendszerek helyére egyre tobb, nyilt szabvanyra épiil6, vezetéknélkiili infrastruktara kertil. A
rugalmassagot ¢és az egyszerli integralhatosdgot biztositd megolddsok a rendszerek
komplexitdsnovekedésével jarnak ¢és a kockazati tényezOk szamat is novelik. Ez azt
eredményezi, hogy az 0j rendszerek a kordbbinal atfogobb megkdzelitéseket igényelnek.
Személy- és vagyonvédelmi rendszerekben az adatatvitel nem egyszertien statisztikai célu, mint
példaul egy fogyasztdsmérés esetén, hanem kozvetleniil hatdssal van a rendszerszintii

kiértékelésre és dontéshozatalra [11], példaul egy behatolasdetektalds esetén.

Kozel tiz éve foglalkozom IoT-alapti kommunikacios rendszerek tervezésével, fejlesztésével €s
elemzésével, ezen beliil kiemelten a LoRaWAN technologidval, de munkassagom kiterjed az
ipari kommunikacidés megoldasokra, az Ipar 4.0 koncepcidohoz kapcsolddd infrastruktirakra,
kritikus infrastrukturak vizsgalatdra és az okos varos koncepcid kapcsolataira. A korabbi
kutatasi €s fejlesztési tevékenységeim tapasztalatai rdmutattak arra, hogy a kommunikacios
miikodoképesség, a specifikacios megfeleldség és a rendszer tényleges megbizhatosaga nem

minden esetben esik egybe.



Tudomanyos probléma megfogalmazasa

Az loT-alapu rendszerek nem csak ipari teriileten vagy a mindennapi ¢élet részeként jelentek
meg, hanem a személy- és vagyonvédelem teriiletén is meghataroz6 szamban jelen vannak.
Ezek, a foleg érzékeldalapti megoldasok lehetdvé teszik a decentralizalt adatgyjtést és a
nagykiterjedésti objektumok rugalmas feliigyeletét. Az eltéré alacsony energiafogyasztasu,
nagy kiterjedésti halozati (Low Power Wide Area Network, tovabbiakban: LPWAN)
technologiak, miiszaki szempontbol alkalmasak kis adatok, allapot vagy riasztasi funkciok

tovabbitasara, igy megjelentek személy- és vagyonvédelmi rendszerekben is.

Az IoT elterjedése azonban megelézte annak biztonsagtechnikatudoméanyi aspektusu
rendszerszintli vizsgélatat. Tehat az igény megjelent, amit a piac ki is szolgalt, de a
szakirodalom  jelentds része  kommunikaciés  paraméterekre,  energiafogyasztas
optimalizalasara, protokollszintli leirasokra és vizsgalatokra, valamint halézati felépitésre,
esetlegesen informacidbiztonsagi kérdésekre Osszpontosit. Ezzel szemben, elmarad az loT
végpontok megbizhatosagi €s kockazati elemzése személy- és vagyonvédelmi alkalmazasok
kontextusaban. Nem vizsgalt az IoT sajatossdgokbol ado6do korlatok tényleges védelmi

érintettsége €s hatésa.

A tudomanyos probléma masik vetiilete az [oT végpontok életciklusanak teljeskorii kezelése.
Az elérhetd tudomanyos publikaciok és miiszaki dokumentaciok jellemzden a telepitésre €s
izemeltetésre koncentralnak, ekdzben az eszkozok életciklus-lezarasanak fizikai és logikai
kezelése nem jelenik meg egységesitett, kidolgozott formaban. A szakirodalomban taldlhatok
utalasok a kivonasi eljards fontossdgdra, mint kockazattal jar6 hianyossagra, de ezek

megmaradnak az emlités szintjén, €s nem épiilnek be atfogd modellbe vagy értelmezési keretbe.

A tudoményos probléma tehat ugy foglalhato 6ssze, hogy hidnyzik egy olyan 4tfog6 fogalmi és
empirikusan megalapozott keretrendszer, amely az loT-alapt (kiilondsen LoRaWAN-
kommunikaciora ¢épiild) személy- ¢€s vagyonvédelmi rendszerek, végberendezések
megbizhatosdgat nem csak kommunikdciotechnikai, de biztonsagtechnikai szempontbdl is
értelmezi, figyelembe véve a teljes életciklus-menedzsmentet, beleértve annak lezarasi
szakaszat is. Mindezek hidnydban az loT alkalmazhatosdganak értékelése személy- és
vagyonvédelem szempontjabdl hianyos, €s nem tiikrozi a rendszerallapot és a kockazati vonulat

teljes Osszefliggésrendszerét.



3 Célkitizések

Az értekezés Osszetett célja a LoRaWAN-alapt [oT kommunikaciés megoldasok személy- és
vagyonvédelmi alkalmazhatdsdganak rendszerszintii vizsgalata, a technoldgiai sajatossagok, a
miikodési megbizhatdsag és a biztonsagtechnikai értelmezés dsszefiiggéseinek aspektusaban.
A kutatas cé€lja tovabba egy olyan mérésekkel alatamasztott keretrendszer kialakitasa, amely
megalapozza a LoORaWAN-alapu védelmi rendszerek alkalmazhatosaganak, kockazatainak és

¢letciklus-kezelésének tudomanyos igényt értékelését.
Ennek megfelelden a kutatas részletes célkitiizései az alabbiak:

o Attekinteni a hazai- és nemzetkézi szakirodalmat az IoT-alapl, személy- és
vagyonvédelmi  alkalmazdsokhoz  kapcsolodd  kommunikaciés  technologidk
vonatkozasaban.

e Elemezni az [oT rendszerek sajatossdgait rendszerszinten, kiilonds tekintettel az
érzékeldalapt, eseményvezérelt kommunikacié dominancidjara.

e Osszehasonlit6 moédon elemezni az LPWAN megoldasait, hangsilyt helyezve a
LoRaWAN, valamint a hasonl6 célu Sigfox és NB-IoT kommunikaciokra.

e Megvizsgdlni ¢és azonositani a LoRaWAN technoldgia korlatait, specifikdcios
hidnyossagait és milkodési sajatossagait, kiemelt figyelemmel azok személy- és
vagyonvédelmi jelentdségére.

e Behatarolni és értékelni a személy- €és vagyonvédelmi alkalmazasi teriiletek relevans
alrészeit, valamint meghatarozni, hogy mely funkcionalis kornyezetben tekinthetd a
LoRaWAN technoldgia realis alternativanak.

e Feltarni azokat a szakirodalmi €s miiszaki értelmezési hidnyossagokat, amelyek
indokoltta teszik a LoRaWAN technolédgia biztonsagtechnikatudoményi szemléletli
vizsgalatat.

e Megvizsgalni és elemezni a tanUsitott LoRaWAN végberendezések funkcionalis
felépitését, alkalmazasi teriileteit, miikodési osztalyait, specifikacids besorolasat és
frekvenciasav-hasznalatat, valamint Osszehasonlitd elemzéssel értékelni két eltérd
idépontban végzett nagymintas felmérés eredményeit a megjelend mintdzatok
azonositasadnak érdekében.

e Kidolgozni és tovabbfejleszteni egy funkciondlis taxondémiat a tanusitott eszkozok

csoportositasara, a relevans kategoridk kijelolésével.



Ertékelni, hogy a tanusitds megléte Gnmagaban mennyiben tekinthetd elegendének
biztonsagtechnikai alkalmassagi feltételként.

Kidolgozni és meghatarozni az IoT-alapu elektronikai védelmi eszkozok fogalmi- és
modellkeretét, valamint elhatarolni a kommunikacids infrastruktara-szintii és a
biztonsagtechnikai megbizhatosagi értelmezését.

Azonositani és tobbdimenziés modellbe rendezni a megbizhatosdgot befolyasolo
tényezdket, valamint formalizalni azok értelmezési keretét.

Kidolgozni egy kockézati osztalyozasi keretet, amely lehetdvé teszi az IoT végpontok
¢s rendszerek funkciondlis 0sszehasonlitasat.

Meérésekkel és kisérletekkel igazolni a tobbdimenzios megbizhatosagi modell gyakorlati
alkalmazhatosagat, valamint feltarni és értékelni a megbizhatdsagi dimenzidk kozotti
kapcsolatokat.

Igazolni, hogy a végpontok életciklus-allapota mérhetd modon befolyésolja a rendszer
megbizhatosagat és rejtett védelmi kockazatot eredményezhet.

Rendszerszinten értelmezni az eszkoz-életciklus szakaszait, kilonos tekintettel az
¢letciklus lezarasara.

Kidolgozni ¢és elvi megoldasként javasolni egy olyan életciklus-modellt és
keretrendszert, amely biztositja a kdvetkezetes, ellendrizhetd és reprodukalhaté fizikai

¢s logikai lezarést.



4 Vizsgalati modszerek

Az értekezés kutatasi modszertana tobbrétegii és integralt megkozelitést alkalmaz, 6tvozve az
empirikus, logikai és (bizonyos mértékig) a matematikai moddszereket. [12] Egyarant
alkalmaztam kvantitativ és kvalitativ elemeket is az elméletorientalt és a gyakorlati alapt célok
megvaldsitasdhoz. A kutatdsi téma tobb ismeretteriiletet is érint, a biztonsagtechnika mellett
mas tudomanyteriiletek vizsgalata is megjelenik. Ezért, a kutatdsi modszerek megvalasztasanal
kiemelt szempont volt a rendszerszemléletli, a sziikséges mértékii teljességre torekvo
megkozelités. Cél volt, hogy ne csak elméleti feldolgozas jelenjen meg az értekezésben, hanem
empirikus eredményekkel alatdmaszthatd, validalhatd kovetkeztetések is. Az értekezés a
szakirodalmi ¢és dokumentdcios hattér feldolgozasabol indul ki, de tdmaszkodik sajat

adatfeldolgozasra, mérésekre és ezek statisztikai értékelésére is.

A kutatdmunka megalapozdsdhoz irodalmi feldolgozast végeztem, ahol elsd lépésben a
témateriilet feltérképezése és az alapinformaciok rendszerezése jelent meg célként. Kezdeti
Iépés volt az IoT, LoRaWAN technologia és a személy- és vagyonvédelmi alkalmazasi
kornyezetek kapcsolodo témateriileteinek Osszegzése és rendszerezése. Rendszereztem az loT-
hoz kapcsolodo alapfogalmakat, architekturédlis elemeket és miikodési mechanizmusokat.
Emellett, behatdroltam az LPWAN személy- és vagyonvédelem teriiletén valé alkalmazasanak
relevans részteriileteit. Ezekhez elérhetd hazai és nemzetkozi publikaciokat, tanulményokat,
valamint specifikaciokat, technikai dokumentaciokat, ajdnlasokat, szabvanyokat dolgoztam fel.
A fogalmak, mechanizmusok ¢&s korldtok megismeréséhez analizist alkalmaztam. A
technologiai részleteket dsszehasonlitassal vizsgaltam. Az elemek rendszerszintli értelmezése
szintézis alapt volt. Az irodalmi feldolgozas célja a kutatasi rések azonositasa, az ismeretanyag

Osszefoglalasa, valamint az értekezés 2-5. fejezeteinek elokészitése volt.

A kutatds empirikus kiinduldpontjat a tantsitott LoRaWAN eszkozok nagy elemszamu
strukturalt feldolgozasa jelentette, ahol kvantitativ modszerekkel elemeztem tobbek kozott a
végberendezések funkcionalis dominancidjat, specifikaciokovetési heterogenitast, mitkodési
osztalyok aranyat, életciklus-menedzsment megjelenését ¢€s kapcsolatot a személy- és
vagyonvédelemmel. A modszer célja olyan mintazatok kimutatasa volt, amelyek megalapozzak
a 3. fejezet fogalmi €és dimenzionalis modelljét, valamint elokészitik a 4. fejezet validaciora

vonatkozd méréseit.

Az 1. fejezetben azonositott irodalmi hidnyossagokra és a 2. fejezet empirikus vizsgalatanak

eredményeire épitve logikai modszerek alkalmazasdval kidolgoztam az IoT végpontok



biztonsagtechnikai aspektusban értelmezheté megbizhatdsagat és tobbdimenzios modelljét.
Elvalasztottam a kommunikéacios miikddoképességet a személy- €s vagyonvédelemben
értelmezhetd megbizhatdsagtol, dimenziomodellt és fogalmakat definidltam, ezekbdl mérhetd

kovetkezményeket vezettem le és egységes keretrendszerbe illesztést valositottam meg.

Az elméleti eredmények (fogalmak, dimenziok, keretrendszer) ellendrzésére mérés €s kisérlet
alapt  validaciot végeztem. Vizsgaltam a paramétermanipulacid hatdsat és azok
kompromisszumos jellegét. Méréseket végeztem a kornyezeti valtozok és a dimenzidk
értelmezésére. A mérési €s kisérleti eredmények feldolgozasaval €s statisztikai értékelésével

kolesonhatasokat azonositottam, kimutattam a dimenziok kozotti sszefiigéseket.

A kutatas zar6 szakaszaban a végpontok ¢€letciklus-menedzsmentjét és életciklusdnak lezarasat,
illetve a LoRaWAN specifikaciokban nem formalizalt kivonasi problémat vizsgaltam, amely
specifikacid- és kovetelményelemzésre, logikai allapotmodellezésre, valamint eljaras- és

kovetelményrendszer kidolgozasara épiilt.



5 Uj tudomanyos eredmények

Ertekezésem elkészitése soran négy Osszetett hipotézist vizsgaltam, melyekkel kapcsolatosan

az alabbi megallapitasokat teszem. Az értekezés tézisei:
Tézis 1. [BD7] [BD8] [BDY]

Empirikus vizsgalatok alapjan elvégeztem a tanusitott LoRaWAN végberendezések strukturalt
eszkozallomany visszatérd mintazatokat mutat — kiilondsen a detektaldsi/jelzési funkcionalis
dominancia, az eseményvezérelt kommunikacié korlatozo jellege, a specifikacios és mitkodési
heterogenitds, valamint a termékportf6lié fluktuaciojabol adoédoé életciklus-instabilitas
tekintetében —, amelyek rendszerszinten meghatirozzdk a személy- és vagyonvédelmi

alkalmazhatosag korlatait.

Tézis 2. [BD1] [BD2] [BD3] [BD4] [BD5] [BD6] [BD7] [BDS] [BD9] [BD10] [BD11] [BD12]
[BD13] [BD14]

Megalkottam az loT-alapt elektronikai védelmi rendszer tobbrétegii értelmezési keretét,
tovabba kidolgoztam az IoT-végpontok biztonsagtechnikai megbizhatosaganak 4+1 dimenzios
(F, T, C, L, S) modelljét, amely a megbizhatosdgot a védelmi cél teljesitésére valo
alkalmassagként értelmezi és azt 0-1 tartomanyu indexként hataroztam meg. A modell alapjan
kialakitottam a funkcionalis végpont-kockazati osztalyokat (K1-K4), amelyek lehetdvé teszik

a heterogén loT-végpontok 0sszehasonlitasat személy- ¢s vagyonvédelmi kornyezetben.

Tézis 3. [BD1] [BD3] [BD5] [BD10] [BD13] [BD14] [BD15] [BD16]

Meérésekkel és kisérletekkel igazoltam, hogy a tobbdimenzids megbizhatosagi modell
dimenzidi mérhetd hatast gyakorolnak a LoRaWAN-alapti loT-végpontok személy- és
vagyonvédelmi szempontbdl relevans mitkodésére, valamint hogy azonosithatok a dimenzidk
kozotti kdlesonhatasok. Bizonyitottam, hogy a kontextudlis és életciklus-tényezdk nemlinearis
moédon befolyéasoljak a végpontok miikddési stabilitasat, tovabba azt, hogy a funkcionalis
dimenzié paraméterezésének optimalizaldsa bizonyos mértékli kompenzaciot tesz lehetdve,

ugyanakkor kompromisszumokkal jar.
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Tézis 4. [BD4]

T4: Igazoltam, hogy az loT-végpontok megfeleld €letciklus-lezdrasanak hianyaban a fizikai és
logikai allapot inkonzisztenciaja allhat fenn, amely befolyasolja az IoT-alapt személy- és
vagyonvédelmi rendszerek megbizhatdsagat, rejtett kockazatokat eredményez és torzitja a
rendszerallapot értékelését. Ennek kezelésére kidolgoztam egy altalanos loT-¢letciklus lezarasi

modellt, valamint ezt adaptaltam LoRaWAN IloT-végpontok kivondsara is.
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6 Az eredmények hasznositasi lehetosége

Az értekezésben ismertetett kutatasi eredményeket gyakorlati szempontbol elsésorban az IoT-
alapu személy- és vagyonvédelmi rendszerek tervezésében, értékelésében és lizemeltetésében
lehet hasznositani. A vizsgalt eszkdzok, a kidolgozott fogalmi keretek, modellek, osztalyozasok
¢s eljarasok lehetdséget biztositanak arra, hogy az loT-végpontok alkalmazhatdésaga ne
kizar6lag kommunikacids vagy technologiai paraméterek alapjan keriiljon megitélésre, hanem
figyelembe vegye a miikddési koriilményeket, a funkciondlis sajatossagokat, valamint az
eszkozok ¢letciklus-allapotat is. Ez a fajta 0j megkdzelités hozzajarulhat a tervezési dontések
megalapozasahoz, valamint a kiilonb6z6 IoT-megoldasok biztonsagtechnikai szemponta

értékeléséhez és 6sszehasonlitasahoz.

A kutatasi eredményeim ezek mellett mddszertani tdmogatast biztositanak a személy- ¢és
vagyonvédelmi rendszerek fejlesztésével és lizemeltetésével foglalkozo szakemberek részére
is. Az ismertetett modell és a hozza kapcsolddd kockazati osztalyok alkalmazhatok lehetnek
IoT-alapu rendszerek értékelése, auditalasa, kockazatelemzése, tervezési folyamatai ¢&s
iizemeltetése soran. Az loT-végpontok életciklus-lezarasara vonatkozo megallapitasok és a
LoRaWAN végpontokra kidolgozott kivondsi eljaras pedig hozzajarulhat az ilyen rendszerek
hosszl tavli megbizhatdsaganak fenntartasadhoz, valamint a rejtett kockézatok csokkentéséhez,

kezeléséhez.

Az értekezés eredményei az alabbi teriiletek szakmai szerepldi szdmara hasznosithatok a

leginkabb:

e Biztonsagtechnikai rendszerek tervezdi és integratorai szdmara a megfeleld megoldasok
kivalasztasahoz.

e Biztonsagtechnikai szolgaltatok és ilizemeltetdk részére rendszerértékelésre és a
kockazatok azonositasara.

o JoT-eszk6zok és rendszerek fejlesztdinek a megfelel6 modszerek implementéalasédhoz.

e Auditorok ¢és kockazatelemzéssel foglalkozd szakemberek szamdra a strukturalt
rendszerértékeléshez.

e Kritikus infrastruktarak, ipari IoT ¢és Ipar 4.0 teriiletén dolgozé6 mérndk és
kiberbiztonsagi szakemberek szdmara a rendszerek és megoldasok értékeléséhez.

e Szakmai és szabalyozasi szerveknek irdnyelvek és ajanlasok kidolgozasahoz.

o Kutatok, oktatok részére tovabbi elemzésekhez és tudomanyos vizsgalatokhoz.
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A kutatési eredmények hozzajarulhatnak az [oT-alapi személy- és vagyonvédelmi rendszerek
tudatosabb tervezéséhez, értékeléséhez és lizemeltetéséhez, valamint alapot nyujthatnak a

technologia alkalmazasainak tovabbi fejlesztéséhez.

Az értekezés eredményei alapjan tobb 0j kutatasi iranyt is ki lehet emelni. Az értekezés logikai
ivéhez szorosan kapcsoldédva, a modellek és a vizsgalatok kiterjeszthetok mas haldzati
architektirdji rendszereke. Ezek az 11j iranyok [132] tovabbi mélységet eredményeznek és

hozzajarulnak az értelmezések tovabbi finomitasahoz.

Az alkalmazasi teriilet kiterjesztésének egyik ilyen lehetdsége az loT-alapi kommunikécios
rendszerek alkalmazasanak és szerepének vizsgalata komplex rendszerekben, kifejezetten okos
varosok (Smart City) infrastrukturaiban az alrendszerek kozotti adattovabbités tekintetében. A
masik lehetséges irany a kritikus infrastruktarak védelmét tamogatd €és megvaldsité IoT

megoldasok elemzése.

Eltér6, bar nagyon aktualis teriilet a mesterséges intelligencia és a gépi tanuldsi mddszerek
integralasa a rendszerek miikodésének vizsgalatdhoz. A nagymennyiségli kommunikéciora és
miikodésre vonatkozd adatok felhasznédlhatok olyan modellek kialakitdsara, mely alkalmas

prediktiv becslésre, anomaliak korai felismerésére, valamint valds idejii allapotértékelésre.
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