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1 Summary 

The dissertation and research focused on the applicability of IoT-based solutions, particularly 

LoRaWAN, in personal and property security systems. The relevance of this topic is 

demonstrated by the rapid development and widespread adoption of IoT technologies, as well 

as the growing use of security systems based on IoT sensor networks and wireless 

communication solutions. IoT-based systems offer numerous advantages, such as large-scale 

facility monitoring, remote monitoring solutions, and automated operation; however, their 

operational characteristics and limitations raise new research questions regarding security. 

I began my research by reviewing international and domestic literature on the topic, which was 

present throughout the process, with a particular focus on the operational characteristics of IoT 

and LPWAN and their known application limitations. In the second step, I conducted large-

scale empirical studies twice among certified LoRaWAN end-nodes. As a result of the analysis, 

I identified the patterns that influence the applicability of technology and developed a functional 

classification of LoRaWAN end-nodes. During my research, I developed a conceptual 

framework for an IoT-based security system and a multidimensional model of the security 

reliability of IoT nodes. The reliability model and the risk classification derived from it can be 

used to evaluate and compare the applicability of end-nodes. I validated the model’s practical 

validity and the relationships between dimensions through measurements and experiments. An 

important result of the final part of my research was the general IoT lifecycle closure model 

developed from the examination of IoT nodes lifecycle management, as well as the 

decommissioning procedure adapted for LoRaWAN end-nodes. 

The dissertation presents the results of my research in a logical structure: first, it describes the 

theoretical and technological foundations (Chapter 1), followed by an empirical examination of 

certified LoRaWAN end-nodes (Chapter 2). This is followed by a presentation of the conceptual 

and modeling framework developed during the research (Chapter 3), and then the „practical 

validity of the model based on measurement and experimental results (Chapter 4). The final 

chapter of the dissertation discusses lifecycle management issues for IoT endpoints and 

describes the developed exit-procedure model (Chapter 5).  
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2 A kutatás előzményei 

Az elmúlt évtizedben a dolgok internete alapú (Internet of Things, továbbiakban: IoT) 

megoldások rohamos fejlődése [1][2][3] számottevően átalakította a műszaki infrastruktúrák 

működését [4] és a különböző szolgáltatások technológiai hátterét [5], beleértve a 

biztonságtechnikai megoldásokat is. A megjelent új rendszerarchitektúrák lehetővé tették a 

fizikai környezet állandó monitorozását, az érzékelőinformációk valós idejű továbbítását, 

valamint a folyamatos távfelügyeletet és a teljesen automatizált működést. [6] A nagy 

kiterjedésű hálózatok megvalósítását szolgáló technológiák új dimenziót nyitottak meg [7] a 

vezetéknélküli infrastruktúrák kialakításában és a vezetékes megoldások kiváltásában.  

Ez a fejlődési irány a személy- és vagyonvédelemben is jelentős változásokat hozott. A 

különböző detektáló- és jelzőrendszerek, valamint a távfelügyeleti rendszerek egyre 

gyakrabban támaszkodnak valamilyen IoT-kommunikációra. [8] Alkalmazásuk előnyös lehet 

kiterjedt objektumok és elszigetelt területek felügyeletekor [9] vagy utólagos telepítés esetén. 

Ezzel párhuzamosan, ahogy bővültek a technológiai lehetőségek, új típusú kérdések és 

kockázatok [10] jelentek meg. 

A korábbi, jellemzően zárt, dedikált kommunikációra épülő személy- és vagyonvédelmi 

rendszerek helyére egyre több, nyílt szabványra épülő, vezetéknélküli infrastruktúra kerül. A 

rugalmasságot és az egyszerű integrálhatóságot biztosító megoldások a rendszerek 

komplexitásnövekedésével járnak és a kockázati tényezők számát is növelik. Ez azt 

eredményezi, hogy az új rendszerek a korábbinál átfogóbb megközelítéseket igényelnek. 

Személy- és vagyonvédelmi rendszerekben az adatátvitel nem egyszerűen statisztikai célú, mint 

például egy fogyasztásmérés esetén, hanem közvetlenül hatással van a rendszerszintű 

kiértékelésre és döntéshozatalra [11], például egy behatolásdetektálás esetén.  

Közel tíz éve foglalkozom IoT-alapú kommunikációs rendszerek tervezésével, fejlesztésével és 

elemzésével, ezen belül kiemelten a LoRaWAN technológiával, de munkásságom kiterjed az 

ipari kommunikációs megoldásokra, az Ipar 4.0 koncepcióhoz kapcsolódó infrastruktúrákra, 

kritikus infrastruktúrák vizsgálatára és az okos város koncepció kapcsolataira. A korábbi 

kutatási és fejlesztési tevékenységeim tapasztalatai rámutattak arra, hogy a kommunikációs 

működőképesség, a specifikációs megfelelőség és a rendszer tényleges megbízhatósága nem 

minden esetben esik egybe. 
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Tudományos probléma megfogalmazása 

Az IoT-alapú rendszerek nem csak ipari területen vagy a mindennapi élet részeként jelentek 

meg, hanem a személy- és vagyonvédelem területén is meghatározó számban jelen vannak. 

Ezek, a főleg érzékelőalapú megoldások lehetővé teszik a decentralizált adatgyűjtést és a 

nagykiterjedésű objektumok rugalmas felügyeletét. Az eltérő alacsony energiafogyasztású, 

nagy kiterjedésű hálózati (Low Power Wide Area Network, továbbiakban: LPWAN) 

technológiák, műszaki szempontból alkalmasak kis adatok, állapot vagy riasztási funkciók 

továbbítására, így megjelentek személy- és vagyonvédelmi rendszerekben is. 

Az IoT elterjedése azonban megelőzte annak biztonságtechnikatudományi aspektusú 

rendszerszintű vizsgálatát. Tehát az igény megjelent, amit a piac ki is szolgált, de a 

szakirodalom jelentős része kommunikációs paraméterekre, energiafogyasztás 

optimalizálására, protokollszintű leírásokra és vizsgálatokra, valamint hálózati felépítésre, 

esetlegesen információbiztonsági kérdésekre összpontosít. Ezzel szemben, elmarad az IoT 

végpontok megbízhatósági és kockázati elemzése személy- és vagyonvédelmi alkalmazások 

kontextusában. Nem vizsgált az IoT sajátosságokból adódó korlátok tényleges védelmi 

érintettsége és hatása. 

A tudományos probléma másik vetülete az IoT végpontok életciklusának teljeskörű kezelése. 

Az elérhető tudományos publikációk és műszaki dokumentációk jellemzően a telepítésre és 

üzemeltetésre koncentrálnak, eközben az eszközök életciklus-lezárásának fizikai és logikai 

kezelése nem jelenik meg egységesített, kidolgozott formában. A szakirodalomban találhatók 

utalások a kivonási eljárás fontosságára, mint kockázattal járó hiányosságra, de ezek 

megmaradnak az említés szintjén, és nem épülnek be átfogó modellbe vagy értelmezési keretbe. 

A tudományos probléma tehát úgy foglalható össze, hogy hiányzik egy olyan átfogó fogalmi és 

empirikusan megalapozott keretrendszer, amely az IoT-alapú (különösen LoRaWAN-

kommunikációra épülő) személy- és vagyonvédelmi rendszerek, végberendezések 

megbízhatóságát nem csak kommunikációtechnikai, de biztonságtechnikai szempontból is 

értelmezi, figyelembe véve a teljes életciklus-menedzsmentet, beleértve annak lezárási 

szakaszát is. Mindezek hiányában az IoT alkalmazhatóságának értékelése személy- és 

vagyonvédelem szempontjából hiányos, és nem tükrözi a rendszerállapot és a kockázati vonulat 

teljes összefüggésrendszerét.  
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3 Célkitűzések 

Az értekezés összetett célja a LoRaWAN-alapú IoT kommunikációs megoldások személy- és 

vagyonvédelmi alkalmazhatóságának rendszerszintű vizsgálata, a technológiai sajátosságok, a 

működési megbízhatóság és a biztonságtechnikai értelmezés összefüggéseinek aspektusában. 

A kutatás célja továbbá egy olyan mérésekkel alátámasztott keretrendszer kialakítása, amely 

megalapozza a LoRaWAN-alapú védelmi rendszerek alkalmazhatóságának, kockázatainak és 

életciklus-kezelésének tudományos igényű értékelését. 

Ennek megfelelően a kutatás részletes célkitűzései az alábbiak: 

• Áttekinteni a hazai- és nemzetközi szakirodalmat az IoT-alapú, személy- és 

vagyonvédelmi alkalmazásokhoz kapcsolódó kommunikációs technológiák 

vonatkozásában. 

• Elemezni az IoT rendszerek sajátosságait rendszerszinten, különös tekintettel az 

érzékelőalapú, eseményvezérelt kommunikáció dominanciájára. 

• Összehasonlító módon elemezni az LPWAN megoldásait, hangsúlyt helyezve a 

LoRaWAN, valamint a hasonló célú Sigfox és NB-IoT kommunikációkra. 

• Megvizsgálni és azonosítani a LoRaWAN technológia korlátait, specifikációs 

hiányosságait és működési sajátosságait, kiemelt figyelemmel azok személy- és 

vagyonvédelmi jelentőségére. 

• Behatárolni és értékelni a személy- és vagyonvédelmi alkalmazási területek releváns 

alrészeit, valamint meghatározni, hogy mely funkcionális környezetben tekinthető a 

LoRaWAN technológia reális alternatívának. 

• Feltárni azokat a szakirodalmi és műszaki értelmezési hiányosságokat, amelyek 

indokolttá teszik a LoRaWAN technológia biztonságtechnikatudományi szemléletű 

vizsgálatát. 

• Megvizsgálni és elemezni a tanúsított LoRaWAN végberendezések funkcionális 

felépítését, alkalmazási területeit, működési osztályait, specifikációs besorolását és 

frekvenciasáv-használatát, valamint összehasonlító elemzéssel értékelni két eltérő 

időpontban végzett nagymintás felmérés eredményeit a megjelenő mintázatok 

azonosításának érdekében. 

• Kidolgozni és továbbfejleszteni egy funkcionális taxonómiát a tanúsított eszközök 

csoportosítására, a releváns kategóriák kijelölésével. 
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• Értékelni, hogy a tanúsítás megléte önmagában mennyiben tekinthető elegendőnek 

biztonságtechnikai alkalmassági feltételként. 

• Kidolgozni és meghatározni az IoT-alapú elektronikai védelmi eszközök fogalmi- és 

modellkeretét, valamint elhatárolni a kommunikációs infrastruktúra-szintű és a 

biztonságtechnikai megbízhatósági értelmezését. 

• Azonosítani és többdimenziós modellbe rendezni a megbízhatóságot befolyásoló 

tényezőket, valamint formalizálni azok értelmezési keretét. 

• Kidolgozni egy kockázati osztályozási keretet, amely lehetővé teszi az IoT végpontok 

és rendszerek funkcionális összehasonlítását. 

• Mérésekkel és kísérletekkel igazolni a többdimenziós megbízhatósági modell gyakorlati 

alkalmazhatóságát, valamint feltárni és értékelni a megbízhatósági dimenziók közötti 

kapcsolatokat. 

• Igazolni, hogy a végpontok életciklus-állapota mérhető módon befolyásolja a rendszer 

megbízhatóságát és rejtett védelmi kockázatot eredményezhet. 

• Rendszerszinten értelmezni az eszköz-életciklus szakaszait, különös tekintettel az 

életciklus lezárására. 

• Kidolgozni és elvi megoldásként javasolni egy olyan életciklus-modellt és 

keretrendszert, amely biztosítja a következetes, ellenőrizhető és reprodukálható fizikai 

és logikai lezárást. 
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4 Vizsgálati módszerek 

Az értekezés kutatási módszertana többrétegű és integrált megközelítést alkalmaz, ötvözve az 

empirikus, logikai és (bizonyos mértékig) a matematikai módszereket. [12] Egyaránt 

alkalmaztam kvantitatív és kvalitatív elemeket is az elméletorientált és a gyakorlati alapú célok 

megvalósításához. A kutatási téma több ismeretterületet is érint, a biztonságtechnika mellett 

más tudományterületek vizsgálata is megjelenik. Ezért, a kutatási módszerek megválasztásánál 

kiemelt szempont volt a rendszerszemléletű, a szükséges mértékű teljességre törekvő 

megközelítés. Cél volt, hogy ne csak elméleti feldolgozás jelenjen meg az értekezésben, hanem 

empirikus eredményekkel alátámasztható, validálható következtetések is. Az értekezés a 

szakirodalmi és dokumentációs háttér feldolgozásából indul ki, de támaszkodik saját 

adatfeldolgozásra, mérésekre és ezek statisztikai értékelésére is. 

A kutatómunka megalapozásához irodalmi feldolgozást végeztem, ahol első lépésben a 

tématerület feltérképezése és az alapinformációk rendszerezése jelent meg célként. Kezdeti 

lépés volt az IoT, LoRaWAN technológia és a személy- és vagyonvédelmi alkalmazási 

környezetek kapcsolódó tématerületeinek összegzése és rendszerezése. Rendszereztem az IoT-

hoz kapcsolódó alapfogalmakat, architekturális elemeket és működési mechanizmusokat. 

Emellett, behatároltam az LPWAN személy- és vagyonvédelem területén való alkalmazásának 

releváns részterületeit. Ezekhez elérhető hazai és nemzetközi publikációkat, tanulmányokat, 

valamint specifikációkat, technikai dokumentációkat, ajánlásokat, szabványokat dolgoztam fel. 

A fogalmak, mechanizmusok és korlátok megismeréséhez analízist alkalmaztam. A 

technológiai részleteket összehasonlítással vizsgáltam. Az elemek rendszerszintű értelmezése 

szintézis alapú volt. Az irodalmi feldolgozás célja a kutatási rések azonosítása, az ismeretanyag 

összefoglalása, valamint az értekezés 2-5. fejezeteinek előkészítése volt. 

A kutatás empirikus kiindulópontját a tanúsított LoRaWAN eszközök nagy elemszámú 

strukturált feldolgozása jelentette, ahol kvantitatív módszerekkel elemeztem többek között a 

végberendezések funkcionális dominanciáját, specifikációkövetési heterogenitást, működési 

osztályok arányát, életciklus-menedzsment megjelenését és kapcsolatot a személy- és 

vagyonvédelemmel. A módszer célja olyan mintázatok kimutatása volt, amelyek megalapozzák 

a 3. fejezet fogalmi és dimenzionális modelljét, valamint előkészítik a 4. fejezet validációra 

vonatkozó méréseit.  

Az 1. fejezetben azonosított irodalmi hiányosságokra és a 2. fejezet empirikus vizsgálatának 

eredményeire építve logikai módszerek alkalmazásával kidolgoztam az IoT végpontok 
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biztonságtechnikai aspektusban értelmezhető megbízhatóságát és többdimenziós modelljét. 

Elválasztottam a kommunikációs működőképességet a személy- és vagyonvédelemben 

értelmezhető megbízhatóságtól, dimenziómodellt és fogalmakat definiáltam, ezekből mérhető 

következményeket vezettem le és egységes keretrendszerbe illesztést valósítottam meg. 

Az elméleti eredmények (fogalmak, dimenziók, keretrendszer) ellenőrzésére mérés és kísérlet 

alapú validációt végeztem. Vizsgáltam a paramétermanipuláció hatását és azok 

kompromisszumos jellegét. Méréseket végeztem a környezeti változók és a dimenziók 

értelmezésére. A mérési és kísérleti eredmények feldolgozásával és statisztikai értékelésével 

kölcsönhatásokat azonosítottam, kimutattam a dimenziók közötti összefügéseket. 

A kutatás záró szakaszában a végpontok életciklus-menedzsmentjét és életciklusának lezárását, 

illetve a LoRaWAN specifikációkban nem formalizált kivonási problémát vizsgáltam, amely 

specifikáció- és követelményelemzésre, logikai állapotmodellezésre, valamint eljárás- és 

követelményrendszer kidolgozására épült. 
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5 Új tudományos eredmények 

Értekezésem elkészítése során négy összetett hipotézist vizsgáltam, melyekkel kapcsolatosan 

az alábbi megállapításokat teszem. Az értekezés tézisei: 

Tézis 1. [BD7] [BD8] [BD9] 

Empirikus vizsgálatok alapján elvégeztem a tanúsított LoRaWAN végberendezések strukturált 

elemzését és kialakítottam azok funkcionális tipológiáját. Igazoltam, hogy a tanúsított 

eszközállomány visszatérő mintázatokat mutat – különösen a detektálási/jelzési funkcionális 

dominancia, az eseményvezérelt kommunikáció korlátozó jellege, a specifikációs és működési 

heterogenitás, valamint a termékportfólió fluktuációjából adódó életciklus-instabilitás 

tekintetében –, amelyek rendszerszinten meghatározzák a személy- és vagyonvédelmi 

alkalmazhatóság korlátait.  

Tézis 2. [BD1] [BD2] [BD3] [BD4] [BD5] [BD6] [BD7] [BD8] [BD9] [BD10] [BD11] [BD12] 

[BD13] [BD14] 

Megalkottam az IoT-alapú elektronikai védelmi rendszer többrétegű értelmezési keretét, 

továbbá kidolgoztam az IoT-végpontok biztonságtechnikai megbízhatóságának 4+1 dimenziós 

(F, T, C, L, S) modelljét, amely a megbízhatóságot a védelmi cél teljesítésére való 

alkalmasságként értelmezi és azt 0-1 tartományú indexként határoztam meg. A modell alapján 

kialakítottam a funkcionális végpont-kockázati osztályokat (K1-K4), amelyek lehetővé teszik 

a heterogén IoT-végpontok összehasonlítását személy- és vagyonvédelmi környezetben.  

Tézis 3. [BD1] [BD3] [BD5] [BD10] [BD13] [BD14] [BD15] [BD16] 

Mérésekkel és kísérletekkel igazoltam, hogy a többdimenziós megbízhatósági modell 

dimenziói mérhető hatást gyakorolnak a LoRaWAN-alapú IoT-végpontok személy- és 

vagyonvédelmi szempontból releváns működésére, valamint hogy azonosíthatók a dimenziók 

közötti kölcsönhatások. Bizonyítottam, hogy a kontextuális és életciklus-tényezők nemlineáris 

módon befolyásolják a végpontok működési stabilitását, továbbá azt, hogy a funkcionális 

dimenzió paraméterezésének optimalizálása bizonyos mértékű kompenzációt tesz lehetővé, 

ugyanakkor kompromisszumokkal jár.  
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Tézis 4. [BD4] 

T4: Igazoltam, hogy az IoT-végpontok megfelelő életciklus-lezárásának hiányában a fizikai és 

logikai állapot inkonzisztenciája állhat fenn, amely befolyásolja az IoT-alapú személy- és 

vagyonvédelmi rendszerek megbízhatóságát, rejtett kockázatokat eredményez és torzítja a 

rendszerállapot értékelését. Ennek kezelésére kidolgoztam egy általános IoT-életciklus lezárási 

modellt, valamint ezt adaptáltam LoRaWAN IoT-végpontok kivonására is.  
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6 Az eredmények hasznosítási lehetősége 

Az értekezésben ismertetett kutatási eredményeket gyakorlati szempontból elsősorban az IoT-

alapú személy- és vagyonvédelmi rendszerek tervezésében, értékelésében és üzemeltetésében 

lehet hasznosítani. A vizsgált eszközök, a kidolgozott fogalmi keretek, modellek, osztályozások 

és eljárások lehetőséget biztosítanak arra, hogy az IoT-végpontok alkalmazhatósága ne 

kizárólag kommunikációs vagy technológiai paraméterek alapján kerüljön megítélésre, hanem 

figyelembe vegye a működési körülményeket, a funkcionális sajátosságokat, valamint az 

eszközök életciklus-állapotát is. Ez a fajta új megközelítés hozzájárulhat a tervezési döntések 

megalapozásához, valamint a különböző IoT-megoldások biztonságtechnikai szempontú 

értékeléséhez és összehasonlításához. 

A kutatási eredményeim ezek mellett módszertani támogatást biztosítanak a személy- és 

vagyonvédelmi rendszerek fejlesztésével és üzemeltetésével foglalkozó szakemberek részére 

is. Az ismertetett modell és a hozzá kapcsolódó kockázati osztályok alkalmazhatók lehetnek 

IoT-alapú rendszerek értékelése, auditálása, kockázatelemzése, tervezési folyamatai és 

üzemeltetése során. Az IoT-végpontok életciklus-lezárására vonatkozó megállapítások és a 

LoRaWAN végpontokra kidolgozott kivonási eljárás pedig hozzájárulhat az ilyen rendszerek 

hosszú távú megbízhatóságának fenntartásához, valamint a rejtett kockázatok csökkentéséhez, 

kezeléséhez. 

Az értekezés eredményei az alábbi területek szakmai szereplői számára hasznosíthatók a 

leginkább:  

• Biztonságtechnikai rendszerek tervezői és integrátorai számára a megfelelő megoldások 

kiválasztásához. 

• Biztonságtechnikai szolgáltatók és üzemeltetők részére rendszerértékelésre és a 

kockázatok azonosítására. 

• IoT-eszközök és rendszerek fejlesztőinek a megfelelő módszerek implementálásához. 

• Auditorok és kockázatelemzéssel foglalkozó szakemberek számára a strukturált 

rendszerértékeléshez. 

• Kritikus infrastruktúrák, ipari IoT és Ipar 4.0 területén dolgozó mérnök és 

kiberbiztonsági szakemberek számára a rendszerek és megoldások értékeléséhez. 

• Szakmai és szabályozási szerveknek irányelvek és ajánlások kidolgozásához. 

• Kutatók, oktatók részére további elemzésekhez és tudományos vizsgálatokhoz. 
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A kutatási eredmények hozzájárulhatnak az IoT-alapú személy- és vagyonvédelmi rendszerek 

tudatosabb tervezéséhez, értékeléséhez és üzemeltetéséhez, valamint alapot nyújthatnak a 

technológia alkalmazásainak további fejlesztéséhez. 

 

Az értekezés eredményei alapján több új kutatási irányt is ki lehet emelni. Az értekezés logikai 

ívéhez szorosan kapcsolódva, a modellek és a vizsgálatok kiterjeszthetők más hálózati 

architektúrájú rendszereke. Ezek az új irányok [132] további mélységet eredményeznek és 

hozzájárulnak az értelmezések további finomításához. 

Az alkalmazási terület kiterjesztésének egyik ilyen lehetősége az IoT-alapú kommunikációs 

rendszerek alkalmazásának és szerepének vizsgálata komplex rendszerekben, kifejezetten okos 

városok (Smart City) infrastruktúráiban az alrendszerek közötti adattovábbítás tekintetében. A 

másik lehetséges irány a kritikus infrastruktúrák védelmét támogató és megvalósító IoT 

megoldások elemzése. 

Eltérő, bár nagyon aktuális terület a mesterséges intelligencia és a gépi tanulási módszerek 

integrálása a rendszerek működésének vizsgálatához. A nagymennyiségű kommunikációra és 

működésre vonatkozó adatok felhasználhatók olyan modellek kialakítására, mely alkalmas 

prediktív becslésre, anomáliák korai felismerésére, valamint valós idejű állapotértékelésre. 
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