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BEVEZETES

Az informacids technoldgia egyik 1j és vezetd teriilete a felhd-technologia. Bar ez még
csak masfél évtizedes technologia, barki hasznéalhatja ezen szolgaltatdsokat manapsag.
Az elsO felhdket nagy cégek alkalmaztdk sajat maguk kiszolgalasara. Ezek privat
rendszerek voltak egyedi megvalositassal és biztonsagi rendszerrel. Idovel a fejlodés
lehetdvé tette az egységes €s szolgaltatas-kozponti hasznalatot, igy megjelenhettek az
tizleti szolgéltatdsok. A kisvallalatok vezetéi gyakran nincsenek tudataban, hogy okos
Viszont a nagy cégek tudatosan hasznaljak ezeket a szolgaltatasokat az {izleti folyamatok
megvalositdsa  érdekében, szamitisba véve a lehetdségeket, kockazatokat,
koltségigényeket. Tehat a szolgaltatd alapvetd érdeke a magasabb biztonsagi szint
elérése. Ebbe beletartoznak a rendelkezésre 4allds, a kapacitds, a teljesitmény, a

rugalmassag és a mérhetdség témakorei.

A felhdbiztonsag témajaban fellelhetd dokumentaciok nagy része a felhaszndloi
adatintegritas vagy a torvényi felligyelet nézépontjabdl vizsgalja a felhdszolgaltatast, s
elsdsorban a felhd hatarvédelmi és kiils6 kommunikacios problémait feszegeti. Ezzel
szemben a felhdn beliil alkalmazott logikai szintli biztonsagi megoldasokrdl nagyon
kevés leirds talalhat6. A hidny megléte miatt valasztottam kutatasi terliletemnek a
felhdbiztonsag technoldgiai oldalat. E teriiletet koriil hatarolva jelen irasban megemlitem
els@sorban biztonsagi szempontbol: a felhd meghatarozasanak aspektusait, a felhd
kovetelményeit, a felhOépitési technologiakat, a felhd architektirajat és a felhd biztonsagi

modellezését.

A vizsgalando problémak és célkitiizések
Az értekezés tovabbi részein is azonosithato lesz az a torekvés, hogy a levezetések olyan
eszmerendszeren alapuljanak, amely lehetdleg teljes és elfogadott modellezését adja a
vilagnak. Ezért a levezetések alapja a filozofia f6 témakoreire épiilnek [1] [2]. A
problémak azonositdsat is e témakorok koré fliztem. Ezek a 1étezés, az ismeret, a
cselekvés, az igazsdg és a valtozds. Ennek soran felmeriilt maga a vizsgélati

szempontrendszer problémaéja is, melyre megprobalok altalanos valaszt keresni.

Az infokommunikécios felhdk szolgaltataskdvetelményekbdl levezetett kozvetett

crer

felhdszolgaltatasok, illetve a szolgéltatasokat eldallitdé infokommunikacids rendszerek.



Jelen tanulmany egyik célja a definiciok attekintése, s esetlegesen olyan definicids

lehetdségek kialakitasa, melyek eldsegitik a felhdrendszerek jobb értelmezését.

Tovéabbi probléma, hogy a felhdrendszerek szerkezeti felépitését ezen architekturak
torténeti kialakuldsaval magyarazzak. Célkitiizésem, hogy az infokommunikécios felhdk
szerkezete megmagyardzhatd legyen a torténeti kialakuldstol fliggetlen moddon is,

megmutatva ezzel az architektara szerkezetének elvi sziikségszeriségét.

A felhdszolgaltatasok ismertetése soran implementédcios valtozatoktol fiiggetleniil
hasonl6 elveken torténik a hosszutavi fenntarthatdsag biztositasa. Azaz a kiilonb6zo
gyartok hasonlo épitési elveket alkalmaznak egymastol, és a felho kiilonbozo szerkezeti
részeitdl fiiggetleniil is. Célom e technologiak elvének azonositasa és elemzése a tovabbi

felhasznalhatdsag, adaptacios lehetdségek kimutatasa érdekében.

Az értekezés célja tovabba a felhdrendszerek miikodtetési €s valtoztatdsi lehetdségeinek
modellszerli értelmezése mind az operativ, mind a hosszitava energetikai, valamint a

technologiai biztonsag vizsgalhatosaganak azonositasa.

Hipotézisek

1. Az informatikai felhdk technoldgiai szempontu elméleti vizsgalata kozben
megallapitottam, hogy a felhd technologiai definicidja, a felhd technologiai
szempontbol tekintett altaldnos szerkezete, tovabba a felhdben a hosszatava
fenntarthatosagot biztositd technoldgiai megoldasok miikodési elve nincs
egységesen azonositva. Ennek eredményeképpen az aldbbi feltételezésekkel
¢ltem ebben a témakdrben:

a. A jelenleg 4ltalanosan hasznalt felhd definicid a szolgaltatasi
kovetelményrendszerébdl van levezetve. Azt feltételezem, hogy a felh6t
definiélni lehet technoldgiai szempontbol is, mely eldsegiti az alkalmazott
technologiai megoldasok egységes targyalhatosagat. E témat az
informatikai felhdrendszereket targyalo fejezetben fejtem ki.

b. Feltételezem, hogy maés informatikai szervezddésekhez hasonléan az
informatikai felhdk altalanos szerkezete is azonosithato, szintetizalhato.
Ez alapja lehet a tovabbi szerkezeti vizsgalatok, illetve a hosszatava
fenntarthatosagot  eldsegitd technoldgiai  megolddsok egységes

vizsgalatanak. E témat is a felhdrendszerek targyalasanal taglalom.



c. A felhék technologiai biztonsaganak vizsgalhatésaga érdekében
feltételezem, hogy az infokommunikécios felhdkben alkalmazott, az
architektira hosszatava fenntarthatdosagat biztositd épitési  elvek
azonosithatdéak és altalanosithatoak. Ezt a témat a felhdk technoldgiai
biztonsagat vizsgalo fejezetben fejtem ki részletesen.

2. Azaltalanos rendszervizsgalatokhoz hasznalt egyes validalasi médszertanok més-
mas tudomanyag vizsgalati alapelveit kovetik. Az informatika teriiletén végzett
vizsgalodasok leggyakrabban iranyitaselméleten, vagy informécio elméleten,
avagy biztonsagelméleten alapulnak. Az altaldnosan hasznalt moddszertanok
sztenderdek, s vizsgalati szempontrendszeriiknél fogva nem minden témakorre
fektetnek egységes hangsulyt. Ezért nem létezik olyan modszertan, ami
tokéletesen illik a vizsgélt rendszerhez haszndlt elméleti modell altal igényelt
témakori sulyozashoz. Ezek altal indittatva dolgozom ki az egységes
aspektuskeresd eljarast az ide vonatkoz6 fejezetben. Ennek soran az alabbi
feltételezésekkel élek:

a. Feltételezem, hogy kialakithat6 olyan altalanos aspektuskeresési eljaras,
amely a leendd rendszervizsgalat szempontjait tekintve a megkivant
témakori  sulyozas figyelembevételével allitja el6 a vizsgalati
szempontrendszert.

b. Feltételezem, hogy ez az eljaras tobbek kozott az informatikai rendszerek,
s ezek kozott a felhOrendszerek vizsgalatara is alkalmas, melynek
érdekében ennek probajat is elvégzem.

3. A felhdk energetikai biztonsagat az ide vonatkozo fejezetben taglalom, s a téma
vizsgalata kozben az alabbiakat feltételezem:

a. Feltételezem, hogy informacidelméleti alapon létrehozhatd egy olyan
altalanos energetikai rendszermodell, amelyet altalanos szerkezettel €s
altalanos energiadramlasi jellemzokkel tudok leirni. E modellt a fejezet
elsd részében allitom Gssze.

b. Feltételezem, hogy e modell segitségével a biztonsagi témaju vizsgalatok
csoportosithatok az energiadramlas anomalidi alapjan. Ezt a csoportositast
a fejezet elsO részének végén teszem meg.

c. Feltételezem, hogy ez az energetikai modell felhasznalhaté egy
iranyitaselméleti alapon nyugvo gondolati kisérletsorozathoz, amellyel

kovetkeztetni lehet a filozéfiai valtozaselmélet alapjan csoportositott



tisztan merev, illetve tisztan rugalmas rendszerek elméleti viselkedésére.
Tovabba a kisérletsorozat alkalmas a valodi rendszerek viselkedésének
kovetkeztetésére is. Ezt a gondolati kisérletsorozatot a fejezet masodik

felében teszem meg.
4. Feltételezem, hogy az infokommunikécios felhdkben alkalmazott, a hosszitava
fenntarthatosagot biztositd épitési elvek mas fajta szervezddésii rendszerek
esetében is alkalmazhatdéak. Ennek vizsgélataként az e témaban folytatott

kutatasaim eredményeit taglalom az értekezés utolso fejezetében.

Kutatasi modszerek
A definicios problémak kutatdsa esetében azonositom a szolgaltatasi szereploket, s ezen
szereplok szemszogébdl altalanositom a felhd definicidjat. A technoldgiai biztonsag
megértésének szempontjabol kulcsfontossagli technoldgiai definiciot a rendelkezésre
allas, a tarolads és a rugalmas feldolgozéas, mint informécidelméleti tridsz problémait

altalanositva alakitom ki.

A szerkezeti problémak kutatdsa sordn a felhdrendszereket megvalositd
infokommunikdacios rendszerek gyartoi termékeinek induktiv elemzésével altalanositom
az egyes alapvetd funkcionalitdsokat. A funkcionalitasok fliggdségeinek és egymasra
épiilésének altalanositasaval a rétegzddést €s a szerkezetet alakitom ki. Végil a
komponensek szintetizalasaval egységes szerkezeti modellt allitok 6ssze. Ez a modell
ugyanakkor parhuzamba allithatd a filozo6fiai szempontrendszerbdl levezetett szerkezeti
tagozoddassal, mely visszavezethetd az absztrakt gondolkodés szintjeire, illetve az emberi

absztrakci6 kategoridira. Ez egyben igazolja a modell elvi 1étjogosultsagat is.

Az operativ és a hosszutavu fenntarthatosag energetikai és technologiai szempontjainak
vizsgalatdhoz a filozoéfiai aspektusrendszerbdl egyrészt levezetem az informacioelméleti
aspektusrendszert, mely az energetikai modell megalkotasanak alapja és segitség a
miikédési  anomaliaik  azonositdsdhoz, masrészt levezetem a  gyakorlati
infokommunikacids aspektusrendszert, mely a technologiai feltételek vizsgalatat segiti
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1 AZ INFOKOMMUNIKACIOS FELHORENDSZER

cres

hipotéziskor la és 1b pontok), mely technologiai szemléletli 1) felhddefinicio

megalkotasahoz vezet, tovabb egy j altalanos felhdszerkezeti modellt vezetek be.

A digitalizalt rendszerek esetében az informacids és kommunikaciés technoldgiai (IKT)
komponensek a rendszer létfontossaghi részét képezik. A hatékonysadg novelése a
fenntarthatosag alapja. Ezért az IKT hatékonysaganak ndovelése kulcsfontossagu. Bar a
felhdtechnologia csak egy lehetséges épitdeleme az IKT infrastruktiranak, az alkalmazott
elemek elméleti vizsgalata fontos, mivel a felh6épitési technologidk kiterjeszthetok mas
IKT technoldgidk hasznalatara is. Ezen lehetdségek miatt tanulméanyozni kell a felhd
mikodésének lehetséges torvényszerliségeit, amelyek tobbek kozott a rendelkezésre

allas, a kapacitas, a rugalmassag ¢és a skaldzhatdsag kérdéseit is érintik.

A felhétechnologia az informatikdban egy fiatal és élvonalbeli teriilet. Ez annak
koszonhetd, hogy az egyéni mobiltdl a virtudlis adatkdzpontok teljes megvalositasaig
lehetdség van szolgéltatasok nyujtasara halézaton keresztiil. Sokan nem tudjak, hogy
kommunikécids eszkoziik ilyen szolgaltatdst hasznal, és felhasznalok nem minden

esetben hasznaljak ki tudatosan ezeket a lehetoségeket.

A legtobb ember, aki hallott mar a felhdérdl, a telekommunikacios €s informatikai
szolgaltatok altal nyujtott felhdkre gondol. Bar ma mar barki igénybe veheti ezeket a
szolgéltatdsokat, az elsd felhdket a vallalatok zart modon hasznéltdk. Ezek egyedi
megvalositast, privat rendszerek voltak. Idével a fejlesztés lehetdvé tette a szabvanyos
hasznalatot ¢s a gazdasagi szolgaltatasok megjelenését. Keésobb a technologia fejlodése
olyan menedzsment megoldasokat kinalt, amelyek lehetdvé tették a technologia
mérhetdségeét. Ez tette lehetové a felhd, mint szolgaltatas elérését kiilsd partnerek

szamara.

A felhdalapti szamitdstechnika témdjaban talalhaté dokumentumok nem nytjtanak
elegendd betekintést a felhdépitéshez hasznalt technoldgiakba. Ezeket a technologidkat
kiilon-kiilon is hasznaljdk, és a gyartok megoldasai jol dokumentéltak. De a
megvalositasok szintézise €s a technologiak kombinacidja, nevezetesen a felhdépitési
technologidk, kevésbé dokumentéltak. Jelen értekezésben tobbek kozott a felhd
definicioit és tulajdonsagait, valamint a fobb komponensgyartok ajanlasai alapjan

létrehozott felhdarchitektira felépitéséhez hasznalt {6 technoldgidkat altalanositom.



Mivel a felhdrendszerek definicidja a kdvetelményeiken alapszik, ezért a felhddefiniciok

vizsgalatat a kdvetelmények attekintésével kezdem.

1.1 A felh6 kovetelményei

A felh6épitési technologidk vizsgalatakor kideriil, hogy a felhd legfontosabb
tulajdonsagai kozé tartozik a megbizhatosdg, a komponensek varialhatosaga,
valtoztathatosaga, illetve a szolgaltatas mérhetésége is. Ezek alapjan a kompetens

technologiai kovetelményeket az alabbi témakordk szerint lehet csoportositani:

- rendelkezésre allas (1étezés),

- az eldallitashoz sziikséges erdforrasok virtualizacidja (szerkezeti és energetikai
ismeretek),

- amegvaldsitott szolgaltatasok virtualizacidja (validalés),

- rugalmassag (szabdlyzas és valtozasmenedzsment) témai koré lehet gytljteni.
Rendelkezésre allds

A felhének lehetdleg 7/24-ben miikodnie kell, mert iizletileg kritikus alrendszerek
valésulhatnak meg benne. A megbizhatosag emelését a rendszerben szerepld fizikai és
logikai komponensek tobbszorézésével, mas néven redundancia alkalmazdséval lehet
elérni. A megbizhatosag egyik jellemzdje a rendelkezésre allas, mely szazalékos
aranyban fejezi ki, hogy a vizsgalt objektum a kérdéses iddintervallum hany szazalékaban
miikodik. Altalanosan elmondhaté, hogy a 90%-os tervezett rendelkezésre allastol felfelé
a rendszermenedzsment rétegében mar automatizalast kell bevezetni. Az automatizalasra
forditand6 anyagiak mértéke hiperbolikusan né a tervezett rendelkezésre allas
novelésével. A gorbe aszimptotdja 100%-os tervezett rendelkezésre alldsnal van. Ez
analog azzal, hogy a kockazatok elemzése és csokkentése utan sem lehet elérni a 100%-
os biztonsagot. A rendelkezésre allas szolgaltato altal vallalt mértékét a legtobb esetben
szerzOdésben rogzitik. A 95% feletti értéket magas rendelkezésre allasnak (High
Availability, vagy réviden HA) hivjuk, azonban a nagy felhdszolgaltatok ,,6tkilences”
rendelkezésre allast valdsitanak meg, ami 99,999%-nak felel meg. [3] [4] [5] [6]

Erdforras virtualizacio

A felhé a lehetséges mértékig az egyedi eréforrasoktol fiiggetleniil mukodik.
Rendelkezésre allasa és kapacitdsa magasabb, mint az egyes feldolgoz6 egységeké. Ezt a

tulajdonsagat a felhd épitéséhez hasznalt technologidk teszik lehetdvé, melyek koziil
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kiemelendé a virtualizacio. Ennek lényege, hogy a virtualizalt architekturalis réteg
tényleges eréforrasai el vannak fedve, s csak a sziikséges mennyiségli és mindségii
kapacitas van prezentalva a magasabb rétegek fel¢ a szamukra sziikséges modon. Ez a
technoldgia teszi lehetové tobbek kozott a szolgaltatasok mérhetdségét is. [3] [5] [7] [8]
[91[10] [11] [12]

Szolgaltatas virtualizacio

A felhdben a szolgéltatasok megvaldsuldsanak mérhetének kell lennie. Mivel
technoldgiai oldalon a szolgaltatds implementdcidja nem csak 1 darab objektumot
¢érinthet, tovabba 1 darab objektumon tobb szolgéltatds komponensei is jelen lehetnek,
ezért vezették be a virtudlis szolgaltatds fogalmat. A kimutatand6 szolgaltatas ilyen
formaban jelenitédik meg. A virtualis szolgaltatdsok Osszeallitdsanal az érintett
rendszerkomponensek kapcsolatait modellezik, s e komponensek rendelkezésre allasi és
dedikalt kapacitas adatai vannak felhasznélva a szolgaltatds megvaldsulasdnak mérésére.
Ezek a mérdszamok a legtobb esetben szerepelnek a szerzddésekben. Tobbek kozott a
virtualis szolgaltatasok haszndlata miatt is elengedhetetlen a megfeleld felhd-

menedzsment réteg kialakitasa. [S] [6] [12]
Rugalmassag

A felhdben a szolgaltatdsokat megvalositd rendszer-komponenseknek rugalmasan
paraméterezhetének kell lenniiik. Ennek megfeleléen a virtualizaciot ugy kell
megvalositani, hogy az eréforrasok felhasznéalasat és prezentalasat a megfeleld mértékig
granuladlni lehessen. Tovabbi elvarasok, hogy rugalmas modon dedikalt kapacitést
lehessen a szolgaltatasokhoz rendelni, illetve amennyiben a miikodési folyamatok ezt
lehetévé teszik, akkor e kapacitdshoz tartozd paraméter-rendszer menet kozben
valtoztathatd legyen. Mindezek altal konnyen alakithaté ki az egyes alrendszerek

megfeleld performancidja, ezaltal koltséghatékonyabb tizemeltetés valik lehetdveé. [3] [5]

[6] [7][8][10]

1.2 A felhé definicidja

A felhé meghatarozésara jelenleg nincs egzakt megfogalmazas. A National Institute of
Standards and Technology (NIST) nemzetkozileg elfogadott meghatarozasa [7] csak a
felhdvel szemben tdmasztott kovetelményekbdl kiindulva egy kozvetett definiciot ad, s
nem tartalmazza az elérendd célt. Cél nélkiil a rendszer olyan, mintha csak 6nmagéért

létezne. Ezért érdemes a meghatarozast hasznalhatobb alakra hozni, mely az elérendd célt
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is tartalmazza. Mint minden szolgaltatas esetében, itt is tobb szerepld érintett. Emiatt
maga a definicio is tobb aspektusbdl hatdrozhaté meg. Més a felhasznald, vagyis a
szolgaltatds hivatalos megrendeldjének célja, mint a szallitd, azaz a technologia
eloallitojanak célja. Tovabba a fliggetlen szabalyzd, azaz a jogalkoto aspektusat is fontos

megemliteni.

A szereplOk eltérd érdekei szolgaltatasi szerzodés megkotését teszik indokoltta, melyben
a feleknek kozosen kell megfogalmazniuk, hogy mit értenek az igénybe vett szolgaltatas
alatt. Azonban a felhd-rendszerek elterjedése, és a valdszintisithetden egyre nagyobb
szamban megjelend jogvitdk elkeriilhetetlenné teszik a jovoben a felhd szolgaltatas
hivatalos megfogalmazasat is, melyet a jogalkotdk és jogértelmezdk haszndlhatnak a vitas
kérdések rendezéséhez. Mivel a robosztus felhdk szolgaltatéi manapsag multinacionalis
cégek, amelyek rendszereiket katasztrofatiirési szempontokat figyelembe véve tobb
orszagban vagy kontinensen alakitjak ki, igy a jovot tekintve nemzetkozileg elfogadott

értelmezés és jogharmonizécio is sziikséges.
A felhé megfogalmazasainak a kdvetkezd aspektusai lehetnek:

- fliggetlen,
- felhasznaloi,
- szerzodéses,

- technologiai.
Fiiggetlen aspektus

Fiiggetlen szempontbdl, tovabba az egyes nemzetek jogrendszereiben és a nemzetkozi
jogharmonizacidban a felhd megfogalmazasanak alapja a vilagszerte elfogadott NIST
féle azonositas €s osztalyozas lehet a mérvado. E szerint ,,a szdmitasi felhd az egy olyan
modell, mely lehet6vé teszi az egyszerti €s sziikség szerinti haldzati hozzaférést egy olyan
megosztott és konfigurdlhaté szdmitasi eréforrds készlethez, amelyben az eréforrasok
lekotése és felszabaditasa gyors és minimalis eréfeszitést igényel akar megrendeldi, akar

szolgaltatoi oldalrol™. [7]

Mint lathatd, a megfogalmazas terjengds, és nem elég egzakt. Ez altalaban jellemzd a
fiiggetlen szemléletre. Az ilyen aspektust definiciok a rendszer viselkedését irjak le. A

specialis aspektusu megkozelitések ezzel szemben zartabb alakuak.
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Felhasznaloi aspektus

A felhasznaldo megkozelitésében a felhd az olyan rugalmas informatikai szolgaltatasok
Osszessége, melyeket a felhasznalo a szolgaltato interfészén keresztiil vesz igénybe tizleti

folyamatainak koltséghatékonyabb megvaldsitasa céljabol.

Ennél a megfogalmazasnadl a megrendel6 érdeke dominal. A cél a hosszatavu
koltséghatékonysag. Felhdszolgaltatas igénybevétele esetén ugyanis nem kell olyan nagy
IT iizemeltetést fenntartani, mintha a megrendeld a sajat infrastruktirajat hasznalna.

Tovéabba az egyes alrendszerek bevezetése is rugalmasabban kezelheto.
Szerzddéses aspektus

A szolgaltatasi szerzOdések aspektusabol a felhd az egy szolgéltatasrendszer, mely a
szerz6désben meghatarozott interfészen keresztil a felek 4altal meghatdrozott
mennyiségli, mindségli €s rugalmassdgu informacio- és kommunikacio-technoldgiai

szolgéaltatast biztosit a szabalyzo kereteken beliil.

Ez a meghatarozas azon alapul, hogy a szerzddésben rogzitett paraméterek értelmezési

interfészként szolgalnak a szallit6 és a megrendeld kozott.
Technologiai aspektus

A téma szempontjabol relevans, technologiai megfogalmazasban (hipotézis 1a): a felhd
az egy olyan rugalmas és mérhetd informacio- és kommunikacié-technolédgiai rendszer,
amelyben az interfész mogott a szolgaltatasok a lehetséges mértékig fliggetlenitve vannak

az eszk0zok fizikai- és logikai hibaitdl és korlatjaitol.

Ez a meghatdrozds a technologian alapszik. Itt mar megjelennek a felhd belsd
tulajdonsagai, melyek az alkalmazott technologidkbol fakadnak. Azonban a technologidk
bemutatasa eldtt a konnyebb attekinthetdség érdekében érdemes néhany alapvetd

fogalmat és kovetelményt megtargyalni.
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1.3 A felho altalanos szerkezete

A jelenlegi rendszerek fenntarthatésaganak fontos eleme a hatékonysag novelése. Emiatt
nemcsak azok a rendszerek alapulnak informacids és kommunikacids technoldgian,
amelyek csak a kibertérben Iéteznek, hanem azok 1is, amelyek anyagi
megnyilvanulasokkal rendelkeznek. A felhdalapu szamitastechnika az informacios
technoldgia egyik épitokove. Ezért a felhdalapu szamitastechnika minden iparagra
hatassal van. Emiatt fontos a felhdalapt szamitastechnika vizsgalatanak eredménye. Jelen
fejezetben célom a felhdalapt rendszerek altalanos architektirdjanak szintetizalasa a

tovabbi vizsgalatok egységesitése érdekében.

A felhdalapu szamitastechnika alkalmazdsdnak torténete meglehetésen rovid. Ez a
technologia csak a kétezres évek masodik felében valt lehetévé. A felhdk épitésében
hasznalt megoldasokat a gyartdi platformoknak megfeleléen kiilon dokumentaljak. A
teljes felhdrendszerre vonatkozd dokumentaciok azonban még mindig hidnyosak, mivel
az épitdelemeket gyartdé vallalatok nem érdekeltek a szabvanyositasban. A gyartd
vallalatok profitorientaltak és monopolhelyzetre torekszenek. Ezért nem all érdekiikben
Osszehasonlitani a technologidjukat vagy annak helyettesithetdségét mas gyartok
dokumentalva. A fejezetben célom az informdcidés és kommunikacids technoldgiai
felhérendszerek altalanos architektirajanak szintetizdlasa. Az altalanos architektura
elkészitése egyszerlibbé és egységesebbé teszi a felhdk tanulményozésat és
Osszehasonlitasat. Ez vonatkozik a biztonsagi szempontokra is. Az altalanos architektura
az alapja annak, hogy a felhdrendszerek biztonsagi felmérése egységes platformon
torténjen. Ez az egységes platform megkonnyiti egy esetleges sebezhetdségi értékelés

megtargyalasat és a kockazatértékelés kritériumainak meghatarozésat.

A tanulmanyozasban az Aaltalanos alapelvek lefektetésével érdemes kezdeni a
felhdarchitektira szintézisét. A muikodéshez sziikséges komponensek azonositasa
komponensgyartok (pl. Cisco, Computer Associates, Dell, EMC, Fujitsu-Siemens,
Hewlett-Packard, Hitachi, IBM, Microsoft, Oracle, VM-Ware) megoldasainak
vizsgalatan alapul. Az egymast kiegészitd elemek szintetizalasa €s a megoldasok
ekvivalens elemeinek altalanositasa altal az egymasrautaltsagnak megfelelden vertikalis
struktira alakul ki. A horizontalis kritériumok filozofiai alapra tétele univerzalis modot
biztosit a vertikdlis rétegek Osszeegyeztetésére. Emiatt a vertikalis rétegek

aspektusrendszerének analognak kell lennie a filozofiai absztrakt kategoridk
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alapelemeivel. Az aspektusrendszer kiegészitése az elsddleges ¢és masodlagos
rendszervaltozassal mar a valdos idoben mikodtethetd, dinamikus rendszermodellt

general.

1.3.1 A szerkezet vizsgalata

Az informatikai rendszerekkel szemben tdmasztott igények valtozésa alakitotta ki a felhd
kovetelmény rendszerét. A kovetelményeket kielégitd technologiak meghatarozzak a
felhé viselkedését. A felhd nemzetk6zi meghatarozasa e viselkedésen alapszik: "a
szamitasi felhd az egy olyan modell, mely lehetdveé teszi az egyszeri és sziikség szerinti
halézati hozzaférést egy olyan megosztott és konfigurdlhaté szamitdsi erdforrds
készlethez, amelyben az eréforrdsok lekotése és felszabaditdsa gyors és minimalis
erbfeszitést igényel akar megrendeldi, akédr szolgaltatoi oldalrol" [7]. A felhd
szerkezetének vizsgéalatdhoz azokat a komponenseket kell meghatdrozni, amelyek a

definici6 szerinti viselkedést meghatarozzak. Tovabba érdemes megéallapitani az egyes

komponensek nélkiilozhetetlenségét is.
Vertikadlis szerkezet

A felhd meghatarozasabol eredéen annak fO tulajdonsdgai a kovetkezd témak koré
csoportosithatoak: rendelkezésre allas, szerkezet, kapacitds, rugalmassag, mérhetdség.
[3] A hagyomanyos rendszerek nagyvonalil tagozddasa a kovetkezd volt: halozat,
operacios rendszer, adatbazis-réteg, alkalmazas-réteg. Ebben a megkozelitésben az
operacids rendszer osztotta el a hardver altal biztositott eréforrasokat. Ez a modell
valtozott a virtualizacido megjelenését kovetden. A virtualizacio Uj rétegként jelent meg
a hardver és az operacios rendszer kozott. [12] [13] [14] Ez a technologia teszi lehetove,
hogy a hardver er6forrasait rugalmasan granuldlni lehessen. Ezéltal a feldolgozépontok
csak a nekik sziikséges eréforrasokat kapjak meg. [8] Tovabba ez a réteg befolyasolja a
rendelkezésre allast [8] [14], a kapacitast [10] és a mérhetéséget [4] is. Igy a vizsgalatot

ennek a rétegnek a tanulmanyozasaval érdemes kezdeni.

A virtualizacio hasznalata esetén a fizikai IT eréforrasokat, azaz az adattarolokat [15], a
feldolgozasi kapacitast [16] és a kommunikécios elemeket lehet logikai eréforras
csoportokba rendezni. A feldolgozas biztositdsara pedig virtudlis feldolgoz6 pontokat
lehet 1étrehozni, melyekhez ezek a logikai eréforrasok rendelhetdk. Ezaltal a fizikailag
hasznalt IT eréforrasok elkiiloniilnek a logikailag sziikséges IT eréforrasoktol. [11] [13]

[17]
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A virtualis réteg felett a hagyomanyos modell szerinti operacios rendszer talalhatd. De az
egységes taglalas érdekében ezt a réteget ugy érdemes targyalni, hogy az operacios
rendszer, az adatbazis-réteg, az alkalmazas-réteg ¢és az adatkapcsolati komponensek
egyetlen réteget alkotnak: a miiveleti réteget. Ennek a rétegnek a platformja az operacios
rendszer, feladata pedig az iizleti folyamatok megvalositasa. A miiveleti réteg felett 1évo
legfels6 menedzsment réteg pedig kiegésziil a felhé menedzsment komponenseivel. [9]

[10]

A virtudlis réteg alatt talalhaté a hagyoméanyos modellben is meglév hardver réteg, ami
eléallitja a fizikai IT eréforrasokat. [15] [16] Tovabba a modellbe be kell venni azokat az
energetikai komponenseket, amelyek eldallitjak a gépészeti eréforrasokat a hardver réteg

szamara, mert e nélkiil a felhd mitkkddésképtelen. Ez a legalsé réteg a fundamentalis réteg.

Az emlitett rétegek mind nélkiilozhetetlenek a felhd kialakitdsakor. Tovabba az is
megfigyelhetd, hogy az egyes rétegek az elméleti modellezés szintjeinek felelnek meg:

energia, anyag, absztrakcid, modell, fenntarthatosag.
Horizontalis szerkezet

A horizontélis struktura targyaldsanak egységesitése érdekében a filozofiai absztrakt
kategoridk koré érdemes a komponenseket szervezni. E kategoridk a kovetkezok: dolog,

tulajdonsag, viszony. Ennek megfeleldi az informatikai paradigma szerint:

- A dolog, ami cselekszik, végrehajtja a szolgaltatast. Vagyis a feldolgozas vagy
atalakitas.

- A tulajdonsag, ami meghatarozza a dolog miikdodését. Vagyis az adat, melyet
tarolni kell.

- A viszony, ami a kiils6 kapcsolatot fejezi ki. Vagyis a kommunikacidt vagy

kozvetitést.

Ez a paradigmalis tridsz egy altalanos statikus szemléletet tiikr6z. Az absztrakt kategoridk
kiegészitése az elsddleges és masodlagos valtozassal mar dinamikus modellt alkot. Mivel
az absztrakt kategoridknak megfeleld paradigma elemek csak egymast kiegészitve
alkotnak egységet, illetve a rendszer valtozasat leird elemek pedig a modell iddbeli

leirasdhoz sziikségesek, ezért a horizontalis elemek mind kotelezdek.
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1.3.2 Matrix szerkezet

A létrehozott matrixstruktira az 1. dbran lathat6, amely a fent emlitett vertikalis és
horizontélis megfontoldsokon, valamint a kotelezd elemeken alapul. A matrixstruktara
komponensei kotelezéek. Ha barmelyik komponens hidnyzik, a rendszer nem fogja
teljesiteni a felhdkdvetelményeket. Ezért nevezhetjiik ezt az infrastruktira szerkezetet

architektiranak.

Felhé-architektura rétegei

Tarolas, Feldolgozas, Tovabbitas, Statogenezis, Morfogenezis

Informacio, Szolgaltatas, Kommunikacié, Iranyitas, Valtozas
Menedzsment réteg

Muveleti adatbazisok, -applikaciok, -konnektorok, Menedzsment I-I|

r

ENERGIA -> MATERIA -> MODELLEZES -> REPLIKA -> IDOBELISEG

\

Mdveleti réteg

Virtualis adattarak, -kiszolgaldk, -hal6zatok, Menedzsment I-II
Virtualizaciés réteg

Fizikai adattarak, -kiszolgalok, -halézatok, Menedzsment I-I|
Hardver reteg
Energia tarolok, -atalakitok, -kozvetiték, Menedzsment I-l|
Fundamentalis réteg

1. dbra: A felhd-architektura rétegei

by

\

by

A kordbban emlitett 1j rendszermodell szerint az egymasra €piilés elve miatt 6t f6 rétegre
bonthat6. Ezek a rétegek az emberi gondolkoddsmod egy-egy szintjét képviselik: az
energia megnyilvanuldsa, az anyag megnyilvanulasa, az emberi elme modellezésének

megnyilvanulasa, a valosag virtudlis replikdja, illetve a folyamatossag biztositasa.
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A korabban emlitett gyartok ennek a struktiranak csak részeit gyartjak: a Cisco hardver-
¢s menedzsment rétegbeli komponenseket gyart; a Computer Associates elsdsorban
menedzsment rétegbeli komponenseket fejleszt; a Dell, az EMC, a Fujitsu-Siemens ¢€s a
Hitachi fundamentalis, hardver és menedzsment rétegbeli elemeket gyart; a Hewlett-
Packard minden réteghez készit komponenseket; az IBM minden réteghez gyart
elemeket, kivéve a virtualizacids réteget; a Microsoft virtualizacidés, miiveleti és
menedzsment rétegbeli komponenseket készit; a VM-Ware virtualizaciés ¢€s
menedzsment elemeket gyart; az Oracle miveleti €s menedzsment rétegbeli
komponenseket készit. A gyartok implementacidi eltéréek, de a miikodési elvek

hasonloak. Ez a szintézis univerzalis modon tartalmazza az architektira logikai modelljét.

Ennek az architekturanak a legfontosabb elényei a magas rendelkezésre allas és a
rugalmassag. Komplexitdsa azonban hatranyokkal is jar. A magas rendelkezésre allas
biztositja a rendszer miikodését, de a komplex rendszer tobb komponenst tartalmaz, ami
nagyobb technoldgiai kockazatot és meghibasodési lehetdséget jelent minden egyes
részen. Emiatt ennek a technoldgianak a létrehozasa és karbantartdsa nagyon koltséges.
Ez az oka annak, hogy az alapvetd tarolasi, feldolgozdsi és kommunikacios
szolgéaltatasokat nagyobb szolgaltatdscsomagokban nyujtjak. A felh6technologia ma mar
csak egy az informatikai épitdelemek koziil. Egyre tobb olyan alkalmazas ¢s megoldas
létezik, amelyekben tobb kiilonbozd felhdszolgaltatast is alkalmaznak egyszerre. Sajnos

azonban a felhdalkalmazasi lehetdségek bemutatdsa talmutat a tanulmany keretein.

Az energiaréteget also rétegként tekintve a kdvetkezOkben alulrol felfel¢ haladva

targyalom az egyes rétegek altalanos szintézisét.
Fundamentalis réteg

A fundamental layer a felhd architektra legalsé rétege. A természetes energiakezelés

rétegének felel meg. A felette 1évO Hardver réteget szolgalja ki. Elemei:

- Energia tarolok: olyan eszkdzok, komponensek, melyek elsddleges célja az
energia tarolasa. Ezek koziil a legfontosabbak példaul a telephelyi ingatlan talaja,
a géptermi épiilet rugalmas tartoszerkezetei, alpadlo és almennyezet rugalmas
elemei, hiitéfolyadékok, akkumulétorok.

- Energia atalakitok: olyan eszkozdk és komponensek, melyek elsddleges célja az
energia atalakitasa. Példaul a zajvédelmi, rezgésvédelmi, foldrengés-védelmi

épitészeti rétegek, mechanikus hdleadok és hofelvevok, aggregatorok.
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- Energia kozvetitok: az elsddleges kommunalis szolgaltatasokat, vagyis a viz,
csatorna, gaz, elektromos aram, szolgaltatéi kommunikaciét biztositd
komponenseken kiviil ezek és a menedzsment komponensek cséhalozata, illetve
vezetekhaldzata.

- Réteg-menedzsment eszkdzok: mindazon komponensek, melyek célja a
megfeleld korilmények idébeli fenntartdsa: klimatizalds, pormentesités,
paravédelem, talaj- es6- és hiitOviz-betorés elleni védekezés, arviz-védelem,
foldrengés-védelem, zajvédelem, rezgésvédelem, hagyomanyos

biztonsagtechnikai alrendszerek.
Hardver réteg

A hardver réteg az alapul szolgéld alapvetd réteg szolgaltatasait hasznalja, és a felette
1év6 virtualizdcios réteget szolgdlja ki. Ez a réteg a fizikai manifesztacido logikai
megfeleldje. Ebben a rétegben a mechanikai er6forrasokat IT hardvereszkozok alakitjak

at fizikai IT er6forrasokka. A réteg elemei:

- Fizikai adattarolok [15]: helyi és halozati tarolok, tarolohaldzatok, konvergens
rendszerkomponensek.

- Fizikai szerverek [16]: hagyoményos és csoportos szerverek, szerverblokkok,
konvergens rendszerkomponensek.

- Fizikai hélozatok és halozati eszkdzok [16]: passziv és aktiv haldzati eszk6zok,
integralt multifunkcionalis eszk6zok, moduléaris eszkozok, konvergens
rendszerkomponensek.

- Rétegmenedzsment eszk6zok [15] [16]: adminisztracios ¢€s monitorozo

komponensek, operativ tamogatési eszk6zok.
Virtualizacios réteg

A virtualizacids réteg az alapul szolgald hardver réteg szolgéltatasait hasznalja, és a
felette 1évé miikodési réteget szolgélja ki. Ez a réteg az emberi gondolkodéasban a
modellezésnek felel meg. Ez a réteg elfedi a fizikai informatikai erdforrasokat, €s
rugalmas virtudlis informatikai er6forras-készleteket hoz létre. Lehetové teszi virtualis

mérési szolgaltatdsok 1étrehozasat is. Elemek [6] [12] [13] [14]:

19



- Virtudlis adattarak, melyek a fizikai adattarak szervezddésébdl jonnek létre.
Iletve virtudlis tarteriiletek, amelyek a virtudlis feldolgozdpontok kiszolgalasat
végzik.

- Virtualis kapacitascentrumok. Ezek a fizikai szerverek szervezddésébdl jonnek
létre. Illetve virtudlis feldogozopontok, amelyek az iizleti szolgaltatasok
megvalositasara lettek 1étrehozva.

- Virtualis haldzati eszkdzok és halozatok.

- A virtualizaciés platformhoz tartozé menedzsment eszkozok.
Miiveleti réteg

A miikodési réteg az alapul szolgald virtualizacids réteg szolgaltatasait hasznalja,
mikodési paramétereket biztositva a felette 1évé menedzsment réteg szamara. Ez a réteg
a valosag emberi elmében torténd replikdcidjanak felel meg. Platformja az operacios
rendszer. Az iizleti folyamatok ebben a rétegben valdsulnak meg, és az 6sszes tobbi réteg
felelds a folyamatos és fenntarthatd miikodés biztositasaért. A réteg elemei megegyeznek

a hagyomanyos hél6zati operacios rendszer szerinti megkozelités 0sszetevoivel:

- Adatbazis-kezelés [18] [19]: adatbazismotorok, adatbazis menedzsment
komponensek, middleware-rendszerek.

- Feldolgoz6 alkalmazéasok: az iizleti logika €s a grafikus logika komponensei,
vizualizacios komponensek.

- Kommunikaciés komponensek: konnektorok, middleware-rendszerek [19],
portalrendszerek.

- Hagyomanyos  rétegkezelés:  halozati  menedzsment  szolgaltatasok,

adminisztracids és monitorozé komponensek, operativ és tdmogatd eszkdzok.
Menedzsment réteg

A menedzsment réteg a felhd legfelso rétege. Minden réteg kozvetve adatokat szolgaltat
ehhez a réteghez, de az kozvetleniil a miikodési rétegre timaszkodik. Ez a réteg logikailag

a folytonossag ¢és a fenntarthatdsag biztositasdnak felel meg. A réteg elemei:

- Adatmenedzseld eszkozok: biztonsagi mentési és archivaldsi rendszerek,
tarhierarchia rendszerek.
- Feldolgozasi pontok menedzsment rendszere: konfiguracié6 menedzsment.

- Halozati szolgéltatdsok menedzsment rendszere.
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- Hosszatava fenntarthatosagot biztositd alrendszerek: példaul dontéstdmogatd
rendszerek, vezérlérendszerek, validalé rendszerek, szolgaltatismenedzsment,

incidenskezel6 rendszerek, valtozasmenedzsment.

1.4 Osszefoglalo

A felhérendszerek definicidja és szerkezete kapcsan (1. hipotéziskor 1a és 1b pontok)

végzett kutatdsban az alabbi eredményekre jutottam:

A felhd technoldgiai jellegli definicidja megfogalmazhaté a felhében megvaldsuld
szolgaltatashoz kapcsolddo kovetelményeket megvalositd implementacios megoldasok
mikodési elvének altalanos logikai megfogalmazasa altal. A definiciot tartalmazo

publikacidimra fiiggetlen hivatkozasok jelentek meg.

A felhdszerkezeti kutatas a gyartok technologiai dokumentacidin, a megvaldsitasok
dokumentacioin, valamint a gyartok technoldgiai kutatisain alapul. A gyartofiiggetlen
architektura kialakitasa altalanositason, majd szintézisen alapul. A szintézis alapjan egy
egyedi modellt hoztam létre. Azonban megallapithato, hogy a modell szerkezete az
adattovabbitas aspektusabol erdsen hasonlit a Tannenbaum-féle OSI modellre. Vagyis az
OSI modell az ennek az 0j modellnek egy egyetlen aspektusbol (adattovabbitasbol)

tekintett specialis esete.

A vizsgélat altal generalt matrixstruktira vertikalis rétegeir6l megallapithat6: minden
réteg kommunikal a szomszédos rétegekkel; egy adott réteg az alatta 1évd réteget
hasznalja, ¢és a felette 1év0 réteget szolgalja ki. Az alapvetd réteg az energiagazdalkodas
rétege. A hardverréteg a fizikai megnyilvanulas rétege. A virtualizacids réteg az emberi
modellezés rétege. Az operativ réteg az lzleti modell funkcionalis rétege. A
menedzsment réteg a rendszer folytonossaganak megnyilvanuldasa. A matrixstruktira

morfogenezis témakorokben kell fejleszteni.

A felhdszerkezetet tartalmazé publikdcioimra fiiggetlen hivatkozasok jelentek meg.
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2 EGYSEGESITETT ASPEKTUSKERESO ELJARAS

Annak érdekében, hogy olyan vizsgalati modszer legyen kialakithat6, mely egyedileg a
vizsgélt rendszerhez igényelt modellezés finomsagahoz ¢és témakori sulyozasahoz
illeszkedik, létrehoztam egy aspektuskeresod eljarast (UASA), mely megadja az igényelt
vizsgalati szempontrendszert (2. hipotéziskor). Ez a fiiggetlen és egyedi vizsgalatok

kialakitasahoz lesz hasznalhatd. A lehetséges alkalmazasra példat is mutatok.

Az ember a rendszerek tanulmanyozasat modellezéssel végzi. A modell l1étrehozasakor
fontos a rendszer mitkodését leir6 paraméterek vizsgalata. A teszteléshez sziikséges
paramétereket megtartjak, a 1ényegtelen paramétereket elvetik. A modell tobbi része
hatdrozza meg a vizsgalat aspektusrendszerét. A rendszer szamos tudomanytertilet szerint
tesztelhetd. Ezek az aspektusrendszerek nem egységesek. Emiatt a kiilonbozd
tudomanyteriiletek vizsgélatainak termékei nehezen Osszehasonlithatok. A vizsgéalatok
egységes alapra helyezése kozos alapot teremthet egyetlen modellezési folyamathoz.
Ebben a fejezetben egy filozofiai témakon alapuld aspektuskeresé algoritmust hozok
létre. Minden tudomanyteriilet levezethetd a filozofiabol. Emiatt a filozofian alapuld
vizsgalatok egységesek lehetnek. A vizsgélat eredményei 6sszehasonlithatok. A vizsgalat
kovetelményei szabvanyosithatok. Ezenkiviil ez a modszer megkonnyiti a mitkodés
adaptalasat. Példaul az energetikai, gépészeti, informatikai és tdrsadalmi szervezetek

miikddési alapelvei adaptalhatok egymashoz.

Az ember megprobalja megérteni a természet mikodését. Ezt azért teszi, hogy sajat
igényei szerint formalhassa azt. A természetbe vald beavatkozas célja az emberi
civilizacié fenntarthatosaganak biztositdsa. A természet miikodésének megértése és a
problémak elharitdsa érdekében az ember megfigyeli a kdrnyezetét, modellt alkot rola,
kimutatja az Osszefliggéseket, majd az eredményeket a valdésagban alkalmazza [20]. A
folyamat kritikus része a modell megalkotasa. A valosag nagyon bonyolult rendszer sok
kapcsolattal. Igy a modellezés jelenleg csak részlegesen oldhato meg [21]. A probléma
vizsgélatdhoz sziikséges rendszerkomponensek figyelembe vannak véve a modell
kialakitasakor, s a sziikségtelen elemek ki vannak hagyva a vizsgalatbol. A modell a
vizsgalt rendszer egy masolata. Ezen a replikan olyan vizsgalatok végezhetdk, melyek
zavarjak az eredeti valds rendszer miikodését, vagy annak atalakitasaval jarnak [22] [23].
A vizsgalathoz alkalmazott modell érvényesithetdsége megkoveteli a szubjektivitas
kikiiszobolését. Ennek érdekében a kompetens tudomanyagak szempontrendszereit

alkalmazzak. Azonban a tudomanyagak vizsgélati szempontrendszerei nem egységesek,
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¢s emiatt a vizsgéalatok eredményei nehezen hasonlithatéak Ossze. Egységes
szempontrendszer hasznalataval ezek a probléméak enyhithetéek. Mivel minden
tudoményag a filoz6fidbol szarmaztathatdo, ezért az erre ¢épild vizsgalati

szempontrendszer egységes taglalast tesz lehetové [24].

Jelen fejezetben 1évo tanulmény egy 0j algoritmust tartalmaz, mely filozéfiai alapokon
nyugszik. Az algoritmus célja a vizsgalat szempontrendszerének egységes modon torténd
eloallitaisa. Ezutan a modellezés kiindulopontjaként Ilehet alkalmazni ezt a
szempontrendszert. Igy egységessé valik a vizsgalat alapja. Az ilyen alapon elvégzett
vizsgalatok eredményei is megfeleltethetdek egymdasnak. Tovabba a fejezet végén

szerepel egy példa is, mely megmutatja az eljaras hasznalatat.

2.1 Az algoritmus miikodésének elve

Az algoritmus két Iépcsben alkalmazhaté. El0szor a megadott vizsgalat dltaldnos logikai
aspektusrendszere allithatd eld. Majd utana a konkrét rendszernek megfeleld aspektusok
allnak el6. Ha egy vizsgalattipushoz mar egyszer eld lett allitva az elfogadott altalanos

aspektus-rendszer, akkor csak a masodik 1épést kell elvégezni.

A filozofiai kérdéskorok forras polusokként szerepelnek az eljarasban. A polusokbol
vizsgélati dimenzidkat kell Iétrehozni a vizsgdlat irdnyultsagdnak megfeleléen. A
kialakul6 n-dimenzios tér skalazottsagat a vizsgalat részletessége szerint kell granulélni.
Az igy létrejott n-dimenzids véges teret diszkrét fliggvényként lehet értelmezni, melynek
értekkészlete a dimenzidk skalaértékeinek Descartes-szorzata. Minden fliggvényérték
egy altalanos aspektus csoportot hataroz meg. Igy alakul ki a rendszer altalanos logikai

aspektusrendszere.

Az algoritmus konkrét rendszerre torténd alkalmazdsa esetén pedig az aspektus

csoportokba tartoz6 relevans aspektusokat kell kivalasztani.

2.2 Filozoéfiai polusok

Az algoritmus haszndlatdhoz az egységesités érdekében a filozodfiai alapkérdések
témakorei szerepelnek forraspontokként. Ez biztositja az egységes alapot. A fobb
filozofiai témakorok, a megfeleldjiik az algoritmusban és a szempontrendszerek

megallapitasi modszerei az aldbbiak:

- Létezés vizsgalata: Mi a 1étezés célja? Hogyan lehet biztositani az egyedek vagy

egyedcsoportok  1étezésének  idébeli  folytonossagat? Ennek  milyen
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feltételrendszere van? E kérdéskor megfeleldje az algoritmusban a 1étezés-polus.
Az ide tartoz6 szempontokat a 1étezést befolyasold komponensek vizsgalataval
érdemes meghatarozni. Javasolt moédszer az iddbeli lefolyas és a behatas
vizsgalata [25].

- Ismeret, megismerhetdség vizsgalata: Vajon megismerhetdek teljes mértékben az
egyes szervezddések? Megismerhetd-e a vizsgalt rendszer szerkezete a
modellezéshez sziikséges mértékben? Mennyi szubjektivitds engedhetd meg a
rendszer vizsgalataban? E kérdéskor megfeleldje a szerkezet-polus. A
szempontok megallapitdsdhoz az emberi absztrakcidés rétegzddés szerinti
vizsgalat és a természetes rétegzddés szerinti vizsgalat egyarant hasznalhat6.

- Cselekvés vizsgalata: Mi hatdrozza meg a rendszerek cselekvését, miikodését,
funkcionalitasat? Hogyan lehet ezt modellezni? Milyen funkciokat lehet
kimutatni az egyedek és a csoportok mitkddésében? E kérdéskor megfeleldje a
funkcio-polus az algoritmusban. A relevans szempontok a rendszer
szolgaltatasainak vizsgalataval kereshetdk meg. Javasolt modszer az emberi
gondolkodas absztrakt kategdridinak megfeleld funkciokeresés.

- Igazsag vizsgalata: Mi tekinthetd igaz allitdsnak? Melyek az igazsag szubjektiv
¢s objektiv elemei? Létezik-e objektiv igazsag? Milyen igazsagtartalom
befolyasolja a rendszer miikddésének érvényesitését? Hogyan lehet modellezni a
rendszerek elsdrendii valtozasanak (statogenezis) kezelését? Az algoritmusban az
iranyitas-polus a kérdéskor megfeleldje. Ezen szempontok megéllapitasdhoz a
mérés, validalas, iranyitas témakorei tartoznak [22] [23].

- Viltoztathatosdg  vizsgalata:  Mit  neveziink  organikus  valtozasnak
(morfogenezis)? Milyen rendszer-tulajdonsdgok hatarozzdk meg ennek
lehetdségét, illetve lefolyasat? Hogyan lehet modellezni, illetve befolyasolni
magat a rendszert? A kérdéskor megfeleldje a valtozas-polus. Minden olyan
szempont ide tartozik, amely a rendszer valtoztathat6sagat, rugalmassagat

befolyasolja [20] [24].

A fentiek szerint 1étrejovo altalanos polusok: 1ét, ismeret (szerkezet), cselekvés (funkcio),

igazsag (iranyitas), valtozas. Ezt a szerkezetet a 2. dbra mutatja.
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Altalanos rendszermodell pélusai

Filozéfiai pélusok

2. abra: A filozofiai alapti rendszermodell pélusok

2.3 Dimenzionalas és skalazas

A vizsgalat lefolytatasa el6tt ki kell jelolni annak spektrumat és iranyultsagat. Elemezni
kell, hogy mely rendszerelemek relevansak, és milyen részletességgel szerepeljenek a
modellezésben. Ezek alapjan kell 1étrehozni az algoritmus dimenzidit és skalazasat. A

kovetkezoket kell figyelembe venni:

- Amennyiben egy adott polust elég csak egy f6 szempont szerint megvizsgalni,
akkor az a pdlus megfeleltethetd egyetlen dimenzidnak. Ez normal expanzidnak
nevezheto.

- Amennyiben egy adott poluson beliil tobb egymastol fliggetlen aspektus agat
részletesebben is meg kell vizsgalni, akkor abbol a pdlusbol aspektus dganként
kiilon dimenziot kell 1étrehozni. Ez tobbdimenzids expanzidnak nevezhetd.

- Haegy adott polust elég csak egy skalaértékkel jellemezni, akkor abbol a polusbol
nem késziil 6nall6 dimenzi6. A folyamat végén az ilyen skalaértékek
Osszevonhatoak egy dimenzioba. Ez polus 6sszevonasos expanzionak nevezhetd.

- Azokat a poélusokat, amelyek nem relevansak a teljes vizsgéalat szempontjabol,
értelemszerlien nem érdemes szerepeltetni a modellezésben. Tehat ezekbdl a
polusokbol nem lesznek még skalaértékek sem. Ez poélus irrelevancidnak

nevezheto.

A dimenzionalast a 3. abra mutatja. A dimenzionalast a dimenzidk skaldzdsa és
granulalasa koveti. El kell donteni, hogy melyik dimenzié milyen skélakészlettel fog
szerepelni. Ehhez a modellezés finomsagéanak teljes vizsgalatra vonatkozé eldirdsa nyu;jt
segitséget. A skaladzaskor az egyetlen skalaértékkel szerepld polusokat egymassal kozos
dimenzioba kell fejteni. Ez a k6z6s dimenzid egy fliggetlen polus expandalt dimenzidja

is lehet.
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Polusok dimenzionalasa
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3. ébra: A polusok dimenzionalasa

2.4 Kiértékelés

A fenti mivelet utan 1étrejovo véges diszkrét teret fliggvényként érdemes értelmezni. A
fliggvény adott térbeli ponthoz tartozdé kimeneti értéke egyszeriien a skéla értékek
felsorolasa. Ezaltal a fiiggvény értékkészlete megegyezik az egyes dimenziok skala

értékeinek Descartes-szorzataval.

A kiértékelés soran a teljes értékkészletet meg kell allapitani. Minden dimenziot
figyelembe véve rendre végig kell haladni a tér értékkészletén, s a hozz4 tartozé skala
értekeket szovegesen leolvasva kell értelmezni az adott térelem altal meghatarozott
aspektus-csoportot. Az aspektus csoportok szerint érdemes a rendszert megvizsgalni. A
létrejovo altalanos logikai aspektus csoportok szama megegyezik a dimenzidonkénti
skalaértekek szamossaganak szorzataval. E 1épés végrehajtasa utan 1étrejon az altalanos

logikai aspektus rendszer.

Az algoritmus konkrét rendszerre torténd alkalmazasanal az aspektus csoportokba tartozo
relevans aspektusokat kell elallitani. fgy az algoritmus konkrét rendszerre torténd
kiértékelése az implementacid bonyolultsagdnak megfeleléen akar tobb ezer konkrét

aspektust is eredményezhet a vizsgéalat szdmara.

2.5 Hasznalati példa
A kovetkezé példaban az informdciotechnoldgiai felhdket vizsgdlom IT security
aspektusbol. A vizsgalat egyszerlsitett altalanos logikai szempontrendszerét allitja el6 az

algoritmus. A hangsuly a technologiai és természeti eredetii hatasok vizsgélatan van.

A tér eléallitasa soran minden polus felhasznalasra keriil. A 1étezés polus dimenzidjanak

skalaértékeit a biztonsagi paradigma szerint érdemes kifejteni [25] [26]. A szerkezet polus
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dimenzidjanak skalaértékeit a felhd rétegszerkezete alapjan érdemes megallapitani. A
funkcid polus dimenzidjanak skalaértékei az infokommunikacids funkciok paradigmaja
szerint érdemes Kkifejteni. Az iranyitds ¢€s valtozas polusok csak skalaértékként

szerepelnek, amelyeket a funkcio polus dimenzidjahoz rendelek [22] [23].
Az igy kialakult 3 dimenzids térben (4. dbra) a dimenzidk és a skalaértékek a kovetkezok:

- Biztonsagi dimenzid {rendelkezésre allas, sértetlenség, bizalmassag},
- Szerkezeti dimenzi6 {fundamentalis, hardver, virtualis, miiveleti, menedzsment},
- Funkciondlis dimenzi6  {tarolas, atalakitds, kozvetités, statogenezis,

morfogenezis}.

Ez a tér Osszesen 3x5x5=75 Aaltalanos logikai aspektus csoportot tartalmaz. Az
implementacids kiértékelés végére a rendszer bonyolultsdganak megfeleléen akér tobb

szaz konkrét aspektust is eredményezhet a vizsgalat szamara.

A modell szerkezete

Szerkezeti dimenzié tartomanya

Funkcionalis dimenzié tartomanya

4. abra: A példa algoritmushoz hasznalt tér

2.6 Az UASA modszertan osszefoglalasa

Minden rendszer vizsgalata modellezésen alapul. A modell eldallitasa nem minden
esetben egyszerli a valésadg bonyolultsdga miatt [20] [21]. Raadédsul a tudomanyagak
szempontrendszerei nem egységesek, ¢és egy vizsgalat lefolytatdsa legtobbszor
multidiszciplinaris. Ezért a szempontrendszer eldallitasa nehézkes. A fentiekben leirt,

sajat készitésli algoritmus a rendszerek vizsgalati szempontrendszerét allitja eld (2.
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hipotéziskor). Az algoritmus filozofiai alapokon nyugszik. A tudomanyagak Ose a
filozofia, ezért a 1étrejovo szempontrendszer egységes modon helyettesitheti a kiilonb6zo
tudoményagak szempontrendszereit [24]. A vizsgalat szempontrendszerének azonositasa

utan a rendszer modellje konnyebben eldallithato.

Az algoritmus kiinduldpontjai a f6 filozofiai témakorok. A vizsgalat peremfeltételei,
iranyultsaga €s a részletesség igénye hatarozza meg az algoritmus lefolytatasat. Ezaltal
az igényeknek megfeleld részletességii altalanos logikai szempontrendszer hozhat6 1étre.
Ennek haszndlataval a konkrét aspektusrendszer allithaté eld. A tanulmdnyban emlitett

példa megerdsiti az algoritmus hasznalhatdsagat.

A modellezés végiil egységes alapokon nyugszik, ezért konnyebben feleltethetéek meg
egymasnak a vizsgalatok eredményei [24]. Tovabba konnyebben valik lehetové a
rendszerek miikodésének adaptalasa mas szervezddésti rendszerekben. Példaul
energetikai, mechanikai, informatikai, tdrsadalmi szervezddések miikodési elvei
adaptalhatéak egymas kozott. Az egyesitett aspektuskeresd eljarast bevezetd

publikaciémra fliggetlen hivatkozasok jelentek meg.
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3 ENERGETIKAI BIZTONSAG

Miutan az el6z6 fejezetekben levezettem, hogy mit €s hogyan fogok vizsgélni, ratérek az
egyik f6 szempontrendszerre, az energetikai biztonsag vizsgalatara (3. hipotézis kor). Az
energetikai biztonsag vizsgalatanak érdekében a fejezet elsd részében egy uj altalanos
energetikai modellt vezetek be (hipotézis 3a), mellyel a rendszerek altalanos energia
egyensulyat, és annak anomalian keresztiil a biztonsagi célu vizsgalatokat elemzem
(hipotézis 3b). Majd a fejezet masodik részében az iranyitaselméleti alapokat segitségiil
véve a rendszerek egymasra hatasaval elemzem a hosszatavu fenntarthatdsag energetikai

feltételeit (hipotézis 3c).

3.1 A rendszerek altalanos energetikai modellje

A rendszerek biztonsagi problémainak elemzése sok paramétertdl fiigghet [27] [28] [29].
Példaul fiigghet a vizsgalt rendszer szervezddési tipusatdl, a szerkezeti modell
részletességétdl, a modell validalasi eljarasatol, a vizsgalt iddintervallum hosszatol és
még szamos paraméter johet szoba a rendszertdl fiiggden. Jelen alfejezetben talalhatod
tanulmany célja egy olyan modellezés kidolgozasa, amely egységesen minden rendszerre
alkalmazhat6. Ennek érdekében olyan paraméter rendszert vizsgéalok, amely minden
rendszerben megtalalhatd. Vagyis a rendszereket az energia egyensulyuk szerint

vizsgéalom.

A kutatas hattere a biztonsag problémaja [28] [30] [31]. A téma a biztonsag egzakt
értelmezése nélkiil a biztonsagot is meghatarozé rendszerkomponensek dsszefiiggéseinek
vizsgélata. Hagyomdanyos iranyitdselméleti oldalrol kozelitem meg a problémat,
energetikai modellezés segitségével. A kutatds kiterjed a rendszert érd energia
mennyiségi ¢és iddbeli eloszlasanak kutatasara, vizsgalva a rendszer komponenseinek
energia sziikségletét is. Ennek megfelelden a biztonsdg tobbféle aspektusa szerinti
elemzés is e modon elvégezhetd. A rendszer komponensei az univerzalis
felhasznalhatésag érdekében egységes moddon vannak meghatirozva. Emiatt a

kidolgozott modellezési eljaras altalanosan hasznalhat6 a rendszerekben.

A modellezési eljaras a filozofiai alaptémakordkon alapul az egységesités érdekében. A
modell elemei az emberi gondolkodas absztrakt kategoriaibol szarmaztathatok. Ezek az
absztrakt kategoéridk a dolog, a tulajdonsadg €s a viszony. A modellezés folyaman
figyelembe veszem a nem organikus és a szervezeti rendszervaltozasokat is. Igy a

modellben megjelenik a statogenezis és a morfogenezis megfeleldje is. A tovabbi
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vizsgélatok alapja az ily modon létrejové energiamodell alapjan felirt altalanos
rendszeregyenlet. A késObbiekben ismertetetendd egyenlet altalanos alakja és kiilonleges

esetei hatarozzak meg a rendszervizsgalatok tipusait. [32] [33]

3.1.1 A modellezés alapja

Az egyes rendszerek fenntarthatosaga a kdrnyezethez valo alkalmazkodastol fiigg [31]
[34]. A rovid tavu alkalmazkodas problémaja a hagyomanyos iranyitaselméleti modell. E
modellezés esetében feltételezve van, hogy a rendszer organikusan nem valtozik. A
modellezés peremfeltételeinek vizsgalata felfoghat6 a rovidtavi biztonsdgi problémak
modellezéseként. Szandékos vagy kikényszeritett organikus valtozas esetében a
peremfeltételek vizsgalata a hosszutavu fenntarthatdsag vizsgalatanak felel meg [31] [34]
[35] [36]. gy a kiilonboz6 szempontd biztonsagi vizsgalatok célja lehet a rendszer
kibernetikai egyensulyi feltételeinek meghatarozasa. A rendszer kibernetikai szemponti
mozgasa aranyos a rendszer energiadramlasaval [29] [37]. Ezért a rendszer
energiaaramlasdnak peremfeltételei, illetve az aramlds lehetséges anomalidit is

vizsgalom.

Az egységes targyalas érdekében a modellezés komponenseinek levezetése filozofiai
alapon nyugszik. Az emberi elme a modell alkotdsa kdézben minden dolgot harom

absztrakt kategoria valamelyikébe sorolja be:

- Dolog, amely valamilyen funkcioval bir. Ennek megfeleldje jelen modellben az
energia-szolgaltatd komponens. Fé funkcidja, hogy a komponensen atdramlo
energia egy része egy szandékosan kialakitott szolgaltatast biztosit. A komponens
jelolése legyen Eprod.

- Tulajdonsag, mely meghatdrozza a dolog miikodését. Ennek megfeleldje az
energia-taroldo komponens. F6 funkcidja, hogy a komponensbe d&ramlo energia egy
része eltarolodik. A komponens jeldlése legyen Estore,

- Viszony, mely a dolgok kapcsolatat fejezi ki. Ennek megfeleldje az energia-
kozvetité komponens. F6 funkcidja az energia kozvetitése. Illyen komponensen

keresztiil van biztositva a rendszer interfésze. Jelolése legyen Etrans.

A dinamikus rendszermodell létrehozasa megkoveteli az idobeli mikodés nyomon
kovetését. Az iranyitasi rendszert €s az organikus valtoztatasok lehetdségét is figyelembe

kell venni. Azonban a vizsgalat célja az organikus valtozasokhoz vezetd peremfeltételek
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kimutatasa, igy az organikus valtozdsok lefolydsanak vizsgalata nem célja ennek a

vizsgélatnak.

Altalanos feltételek

Altalanossagban a modellezés az aldbbiakat feltételezi:

A rendszer iranyitasat megval6sitd komponensek megfeleltethetéek olyan
energia-szolgaltatd komponenseknek, melyek a rendszeren belill fejtik ki
hatasukat.

A rendszerek energia aramlasa leirhaté az emlitett harom komponenstipus
segitsegével.

Minden komponens egyuttal 6nallé rendszerként is tekinthetd, mely tovabb
bonthat6 a hdrom komponenstipus kombinacidjara.

Minden komponenstipus energiasziikséglete nagyobb, mint amennyi a
komponens f6 funkcidjanak biztositasahoz kell, mert a komponens sajat
mikodésének energia igényét is biztositani kell. A komponens f6 funkcidjanak
eldallitasdhoz sziikséges energia legyen produktiv energidnak nevezve. A sajat
miikodéshez sziikséges energia legyen architekturalis energianak nevezve.

Az architekturdlis energia aramlasa ugyanolyan médon modellezhetd, mint a

produktiv energia aramlasa.

Altalanos energiaaramlasi utvonal

Egy éltalanos komponens belsd energia dramlasanak altalanos sémajat a kovetkezo elvek

alapjan lehet kidolgozni (a felsorolasnal hasznalt energia dramlasi utvonal jeldlésekben

az energia a relacios jel szarai feldl a csucs iranyaba aramlik):

Zart rendszer modellezése értelmetlen, hiszen arr6l nincs informécidja a
kiilvilagnak.

Minden rendszer az interfészén keresztiil kapcsolddik a kiilvilaggal. Tehat minden
energiautvonal az Energy in > Etrans tagokkal kezdddik és az Etrans > Energy
out tagokkal végzddik.

Csak ¢és kizardlag interfésszel rendelkezd objektum modellezése értelmetlen.

Tehat az Energy in > Etrans > Energy out teljes utvonal nem értelmezhetd.
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- Végtelen gyors rendszermiikodést nem érdemes modellezni. Ezért a rendszer
funkcigjanak idébeli mikodését az energia ideiglenes pufferelésével érdemes

modellezni az Estore > Eprod > Estore alakban.

A felsorolt indokok alapjan az energia aramlas legegyszertibb altalanos alakja az Energy
in > Etrans > Estore > Eprod > Estore > Etrans > Energy out utvonal. A mitkddés altalanos
elve: az energia interfészeken keresztiil kertlil a rendszerbe, utana atmenetileg tarolddik
(pufferelddik), majd megtorténik a funkcid biztositdsdhoz az energia elkiilonitése, Gjra
pufferelés torténik, végiil az energia interfészeken keresztiil tdvozik a rendszerbdl. Az

alapelveket az 5. dbra mutatja.

Ertelmezetlen objektum modelle@ A miikodési idé modellezése A legegyszeriibb aramlas
///.. - A\\\ //%j’ \551\ Iﬁ}imerfész> \\\\
Zrt objektum: nincs ¢ Uresobjektum: '\ 7 - i N 4 : N \
AT { Nincs semmi az | \... > puffer > atalakitas > puffer > w) | puffer > atalakitas > puffer > |
informacio réla 7 ; N \ . i
\ _interfészen beliil _~ ~ 3¢ N interfész
N = \\\\ s S~ I
Nincs energia ki- és ) Energy in > Etrans > Estore > Eprod >

... > Estore > Eprod > Estore > ...

bedaramlas. Létezik?

Estore > Etrans > Energy out

5. dbra: Az energiadramlasi utvonal modellezésének alapelvei

3.1.2 A modell komponensei

A komponensek fontos paramétereit szintén a modellezés alapelve szerint érdemes
meghatdrozni. A tarolashoz kapcsolodo legfontosabb paraméter a komponens maximalis
energia-tarolo képessége lehet. A funkcionalitashoz kapcsolddo kifejez6 paraméter lehet
a minimalis produktiv energiaarany, mely arany a produktiv energia €s az 0sszes energia
aranya. A kozvetitéshez kapcsolddd fontos paraméter pedig a komponens energia
ateresztd képessége, vagyis egységnyi id6 alatt mennyi energia tud 4thaladni a

komponensen [31] [35].
Energia-atalakito (szolgdltato) komponens

Az energia-szolgaltato komponens f6 funkcioja, hogy a komponensen atdramlo energia
egy része egy szandékosan kialakitott szolgéltatast biztosit. Ez a szolgaltatds a
modellezett rendszer egyik funkciojanak felel meg. A legtobb szolgaltatas 1étrehozasakor
energiaatalakitas is torténik, de ez nem feltétele a szolgaltatdsnak. A komponenst a
rendszer egy alrendszereként lehet értelmezni, melyet szintén az alap komponensekkel
lehet modellezni. A produktiv energia a hasznos energia a komponensben. A tobbi

energia architekturalis energidnak tekintendd.

Ennek megfelelden a jellemzd paraméterek és a relevans energia képlet:
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- a komponensbe érkezd energia, jelolése legyen: Ein,

- aproduktiv energia, jelolése legyen: Ep,

- az architekturalis energia, jeldlése legyen: Ea,

- afunkcid minimalis energia sziikséglete, jeldlése: min (Ep)
- afunkcid energia aranya: Ep (Ep+Ea)-1,

- akomponens relevans energia képlete: Ein=Ep+Ea (1)
Energia-tarolo komponens

Az energia-tarol6 komponens {6 funkcidja, hogy a komponensbe aramld energia egy
részét eltarolja. Ezt a komponenst is a rendszer egy alrendszereként lehet értelmezni,
melyet szintén az alap komponensekkel lehet részletesen modellezni. A tarolt energia a

hasznos energia a komponensben. A tobbi energia architekturalis energidnak tekintendd.
A korabbi jeloléseket is hasznalva a jellemzd paraméterek és a relevans energia képlet:

- atarolt energia, jelolése legyen: Es,
- atérolhat6 energia maximuma, szamitasa: max(Es)
- azeltarolodo energia: AEs,

- akomponens relevans energia képlete: Ein= AEs+Ea. 2)
Energia-kozvetité komponens

Az energia-kozvetitd komponens {6 funkcioja, hogy ilyen komponensek biztositjak az
energia ki- és bedramlasat a rendszerbe. Ezt a komponenst is a rendszer egy
alrendszereként lehet értelmezni, melyet szintén az alap komponensekkel lehet
részletesen modellezni. Az atvezetett energiat lehet produktiv energidnak tekinteni a
komponensben. A tobbi energia architekturalis energidnak tekintendd. A korabbi

jeloléseket is hasznalva a jellemzd paraméterek és az altalanos energia képlet:

- akomponenst elhagy6 energia, jelolése legyen: Eout,
- energia ateresztd képesség, jelolése legyen: Et,
- energia ateresztd képesség szamitasa: Et= AEout At-1,

- akomponens relevans energia képlete: Eout=Ein=Ep+Ea. 3)
Energiaforrasok és kumulalt energia

A modellezés alapfeltételeinek kovetkezménye, hogy ebben a modellezésben nem létezik

belsé erdforras. Alapfeltételezés, hogy minden valdsagos rendszer valamilyen interfészen
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keresztiil kiviilrél szerzi az energidjat természetes vagy kumuldlt energia forméjaban. A
mivel munkavégzd képességet képviselnek. Az ember munkavégzd képessége ¢€s
elméjének taladlékonysaga is egyértelmiien kiilsd természeti eréforrasként jelentkezik
ebben a modellezésben. Hiszen az ember a képességeit természeti erdforrasok
igénybevételével szerzi a tovabbi természeti eréforrasok [38] igénybevételének

lehetdsége vagy kumulalt energia megszerzésének érdekében.
Komponensek 6sszegzett alkalmazdsa

A rendszerek modellezése az emlitett harom alapkomponens segitségével
megvalosithatd. Az energia-szolgaltatd, az energia-tarold és az energia-kozvetitd
komponensek segitségével modellezhetd a teljes rendszer energiadramlasa. A valdsagos
rendszerek bonyolultsdganak modellezése altal nagyon bonyolult energia aramlasi
utvonalak és egyenletek johetnek Iétre. Azonban az dltalanos energia aramlési alakba valo
egyszerusitéssel az altalanos energia Gtvonal jon létre. Az ehhez tartozé altalanos energia

egyensuly a kordbban emlitett (1) (2) (3) egyenletek 0sszevonasa alapjan:
Ein= AEs+Eout= AEs+Ep+Ea 4
Az egyenlet szoveges olvasata alapjan a rendszerbe érkezd energia egy része:

- eltarolodik a rendszer erre alkalmas energia-tarolo komponenseiben, és noveli a
rendszer energiajat,

- megvalositja a rendszer funkcionalitdsait, mikozben tdvozik a rendszerbdl,

- biztositja a rendszer architekturdjanak miikodését, mikdzben tdvozik a

rendszerbdl.

3.1.3 Rendszervizsgalati modok

A rendszerek rovidtavi és hosszutavi fenntarthatdosdganak vizsgalatait csoportositani
lehet az energiadramlds problémai szerint. Az emlitett fontos rendszerjellemzdk és az
altalanositott energia egyensulyi képlet (4) alapjan az aldbbiak szerint lehet csoportositani

[31] [34] [35]:
Szerkezeti szempontbdl statikus mitkddést feltételezd vizsgalatok:

- Energia-szolgaltatasi problémak vizsgalata. Ennek alapvetd esete a rossz energia

tarolasi paraméterekbdl adodo AEs = 0, azaz Ein = Eout anomalia. Ilyenkor azt
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célszerli vizsgélni, hogy mi az a minimalis energia aramlds, amelynél még
funkcional a rendszer. Ezt nevezhetjiik miikodési-hatar vizsgalatnak.

- Energia-tarolasi problémak vizsgalata. Ennek alapvetd esete az interfészek hibas
miikodésébol eredd Ein=0 anomadlia. Ilyenkor a rendszer mukodését a tarolt
energia biztosithatja. Ezt nevezhetjiik tartalék-iizemi vizsgalatnak.

- Energia-kozvetitési anomalidk vizsgélata. F6 képviseldje az a vizsgalat, hogy
mennyi energiat tud a rendszer kozvetiteni egységnyi id6 alatt. Ezt nevezhetjiik

hagyomanyos szempontu biztonsagi vizsgalatnak.

Szerkezeti valtozasokkal kapcsolatos vizsgalatok. Ezek a vizsgalatok feltételezik, hogy a
rendszer legalabb egy f6 szerkezeti jellemzdje megvaltozik. E vizsgalatok egymadssal
Osszefiiggésben torténd targyaldsa megfelel a rendszer hossztavi fenntarthatosagi

vizsgalatanak:

- Rendszer energia tarolo képességének valtozasa.
- Rendszer energia atalakitd hatékonysaganak novelése.

- Rendszer energia kdzvetito képességének ndvelése.
Miikédeési-hatar vizsgdlat

A miikddési-hatar vizsgalat sordn feltételezziik, hogy a rendszerbe érkezd energia egy
része sem tarolodik el a rendszerben. Ez eldallhat egyrészt azért, mert a rendszer nem
képes hosszll tdvra energidt tarolni, masrészt a rendszerbe érkezd energia nem elég az
eltarolashoz. Ez utobbi eset a kritikusabb. Ekkor azt érdemes vizsgalni, hogy mennyi
minimalis energia sziikséges a funkciok eldallitasdhoz €s ennek rendszerbe érkezését
hogyan lehet biztositani. A vizsgalatot ki lehet egésziteni az energia atalakitsi
hatékonysaganak valtoztatasat célz6 vizsgalatokkal, mellyel csokkenteni lehet a

sziikséges beérkezd energia mennyiségét.
Tartalék-iizemi vizsgalat

A tartalék-iizemi vizsgalat soran azt a helyzetet vizsgaljuk, amikor a rendszerbe érkezé
energia mennyisége elhanyagolhaté. Ebben az esetben a rendszer miikddését a
rendszerben kordbban eltarolt energidnak kell biztositania. A vizsgalat els6sorban a
rendszer kimertilésének idejét, vagyis a tovabbi miikddési idot probalja meg kimutatni. A
vizsgalatot itt is ki lehet egésziteni az energia atalakitasi hatékonysdganak valtoztatasat

célzo vizsgalatokkal, mellyel novelni lehet a miikodési 1dot.
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Biztonsagi vizsgalat

A hagyomanyos ¢értelemben vett biztonsagi vizsgalat 6 feladata megvizsgalni a rendszer
energia atereszt0 képességét. Az ateresztd képesség maximuma meghatdrozza azt a
maximalis energia behatést, amit még szerkezeti véaltozas nélkiil el tud viselni a rendszer.
A vizsgalatok kiegészithetdek energia-tarolds ¢és atalakitds novelését célzo

vizsgalatokkal.

3.1.4 Osszefoglalo
A rendszerek energetikai biztonsaganak vizsgalata kozben (3. hipotéziskor a €s b pontja)

az alabbi eredményekre jutottam:

A biztonsag kérdésének vizsgalata sokféle aspektusbol torténhet [28] [30] [38]. A
vizsgalat alapjaul létrehoztam egy 0j energetikai modellt. Ebben a tanulméanyban a
filozofiai alapokra helyeztem a modellezést, azért egységesnek tekinthetd. Erre a
gondolatra épitettem az irdnyitdselméleten alapuld energetikai vizsgalatot is. A
tanulmany sordn a rendszer energia egyensulyanak egyenletét vizsgaltam. Az egyenlet
alapjan tobb vizsgalati tipus hatdrozhaté meg. A tartalék {izemi vizsgalat a rendszerbe
rendszerbe érkez0 és a rendszerbdl tdvozd energia mérlegét vizsgalja. A biztonsagi
vizsgalat a rendszert érd energia impulzus lecsengését vizsgalja. A teljes energia egyenlet
vizsgélata pedig a fenntarthatosag vizsgalatanak felel meg. E mddon megvaldsul az

energia aramlas mennyiségi és idobeli eloszlasanak vizsgalata is.

A tanulméanyban szerepld vizsgalat filozéfiai alapokon nyugszik, ezért a vizsgalat
szempontrendszere egységes. A filoz6fiai megkozelités, az irdnyitdselméleti
megkdzelités és az energetikai aspektus miatt a médszer egyedi. A hasznélt modellezési
elemek altal kialakul6 egyenlet alakja eldsegiti a kiilonb6zd tipusu vizsgalatokat. Az
egységes vizsgalati platform miatt a kiillonb6z0 szervezddésii rendszerek vizsgalata
egységess¢ valhat. Azok problémai Osszehasonlithatdak. Tovabba a problémak
megoldasai is adaptalhatéak mas jellegli rendszerekben is. E lehetdségre sziikség van,
hiszen az emlitett vizsgdlatok altal feltart problémékra adott megoldasok relevansak

lehetnek a gazdasag 0sszes szektoraban. [27] [28] [29] [34] [36]

Az energetikai modellt és a levezetett biztonsdgi vizsgalati tipusokat tartalmazo

publikécidimra fiiggetlen hivatkozasok jelentek meg.
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3.2 A rendszerek energetikai fenntarthatosaga

Az energetikai modell megalkotasa utan lehetdség nyilik arra, hogy egy elméleti
kibernetikai vizsgélatsorozatot végezzek el, mely ramutat a rendszerek hosszutavi

fenntarthatosaganak energetikai kereteire (hipotézis 3c).

Vilagunk egyik fontos problémadja, hogy az emberiség energiafogyasztasa folyamatosan
novekszik. Ezért napjainkban egyre nagyobb hangstlyt fektetnek az Gjrahasznosithatosag
¢s a hatékony energiagazdalkodas problémajara [34] [38]. Tobbek kozott a hatékonysag
novelése a hosszi tava fenntarthatd rendszerek Iétezésének egyik feltétele. Az

energia¢hség miatt a fenntarthatosag iranti igény az élet minden teriiletén megjelenik. Az

e ey

.....

sziikségességét hangsulyozni kell az alapul szolgald jogi szabalyozasban [25] és az
oktatasban is [42] [43] [44]. Ebben az alfejezetben taldlhatd tanulmany célja az idedlis
rendszer és kornyezete kozotti energiakapcsolat vizsgalata elméleti kisérletekben, és
ennek felhasznalasaval a rendszerek hosszu tavia fenntarthatosdganak energiafeltételeinek

azonositasa.

A rendszerek id6beli mozgasanak elemzése a szerkezeti valtozasoktdl fliggden eltérd. A
szerkezetileg statikus mozgéas a kibernetika szabalyzokoreivel modellezhetd. Ez a
modellezés egy statikus szerkezetii differencidlegyenlet-rendszerhez vezet [29] [45] [46]
[47] [48] [49] [50]. Az organikus valtozds eredménye egy valtozo szerkezetli
egyenletrendszer, amely nem kezelhetd konnyen. Az ilyen rendszervaltozasok
tanulmanyozasa inkdbb az emberalapu rendszerek valtozéaskezelésének szoveges
modellezésén alapul. A hossza tava fenntarthatosag strukturalis valtozasokat igényel.
Ennek energetikai modellezése a fentiek miatt problematikus. Az elméleti kisérletsorozat

erre a problémara keres megoldast.

Jelen tanulméanyban egy egyedi vizsgalati modell kialakitdsaval a rendszerek energetikai
aspektusu fenntarthatdsadgat tanulmanyozom. A vizsgalati modell hasznélatdval
megvizsgalom a zart rendszerek elméleti problémait. Egy-egy elméleti kisérlettel a merev
szerkezeti rendszerek idObeli mozgésa van nyomon kovetve, illetve a rugalmas
rendszerek viselkedését elemzem. Végiil az Aaltalanos rendszer és kornyezetének
energetikai kolcsonhatdsanak tanulmanyozasaval azonositom a rendszerek altalanos

fenntarthatosaganak alapfeltételét.
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3.2.1 A vizsgalat modszertana

A vizsgalat a rendszerek altaldnos energetikai modelljét és a rendszerek altalanos
szerkezeti modelljét haszndlja a probléma modellezéséhez. Elméleti kisérletek altal
tobbfajta rendszerkapcsolat energetikai egyensulya van elemezve [34] [38]. Els6 elméleti
kisérletként a zart rendszerek probléméjat vizsgdlom. A masodik elméleti kisérlet
sorozatban az ideélis dudlis kapcsolatokat modellezem. A kisérletek harmadik fazisdban
a dualis kapcsolat egyik szerepldje helyettesitve van a kiilvilaggal. Ezzel a mddszerrel
tobb 1épcsdben lehet kovetkeztetni a valosdgos rendszerek miikodésére. Tovabba
lehetdség nyilik a hosszi tavli fenntarthatosdg energetikai  feltételeinek

megfogalmazasara is.

Mindezek megvaldsitasa érdekében:

1. meg kell alkotni a probléma vizsgalatdhoz haszndlando6 rendszermodellt,
2. meg kell vizsgilni a zart rendszerek probléméjat. Ez alapjan lehet

kovetkeztetést levonni a szinguldris esetekre,
3. meg kell alkotni azt a vizsgalati modellt, amelyben minddssze két rendszer
idedlis kapcsolata szerepel. Ez alkotja az altalanos duélis rendszervizsgalati

modellt. Ebben kell megvizsgdlni a szerkezetileg eltérd rendszerek

kapcsolatat,
a. meg kell vizsgalni merev szerkezetli rendszerek dualis kapcsolatat,
b. meg kell vizsgalni a teljes mértékben rugalmas szerkezetli rendszerek

dualis kapcsolatat,

4. a dudlis vizsgalati modellben az egyik rendszert ki kell cserélni a masik
rendszer komplementerére. Igy a vizsgilatban szereplé két rendszer
megegyezik a rendszerrel és a rajta kiviil 1év0 vilaggal. Az altaldnosités a célja
ennek az elméleti kisérleti Iépésnek, melybdl kovetkeztetések vonhatok le a

rendszerek altalanos fenntarthatdsagi kovetelményeit illetden.

3.2.2 Az eredmények elozetese

A vizsgalatokhoz eldallitott modell szerkezete megegyezik a rendszerek altalanos
egyszerusitett modelljével. Energetikai egyenstly szempontjabdl a rendszer viselkedése
az altalanos energetikai modell viselkedési mintajaval jellemezhetd. A rendszerek

egymasra hatasanak mechanizmusa pedig a kibernetikai szabalyzokoérok modelljével
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modellezhetd [45] [46] [49]. Az igy létrejovd rendszermodellen érdemes elvégezni az

elméleti kisérleteket.

Az altalanos rendszerek energetikai modelljének alkalmazésa segitségével kimutathato,
hogy az idedlis zart rendszerek teljes biztonsadgban vannak [51] [52] [53] [54]. A
valdsagban azonban ilyen rendszerekr6l nem lehet informéciot szerezni, ezért 1étezésiik
nem bizonyitott. igy a zart rendszerekrdl csak elméleti modell szintjén érdemes beszélni.
A rendszerek paronkénti egymasra hatasanak vizsgalata megmutatta, hogy a rugalmatlan
rendszerek bekebelezik egymast, a rugalmas rendszerek viszont egyensulyba keriilnek
egymassal. A rendszer ¢és kornyezetének elméleti vizsgalata pedig megmutatta, hogy a
rendszerek fenntarthatosdganak energetikai feltétele, hogy a rendszer tarolt energiaja

folyamatos és korlatlan novekedést mutasson.
Eldzetesen Osszefoglalva az eredményeket:

- Tokéletesen zart rendszerek modellezése csak elméletben lehetséges, 1étezésiik
nem bizonyithato.

- Teljesen merev szerkezetii rendszerek bekebelezik egymast.

- Tokéletesen rugalmas szerkezetii rendszerek egyenstlyba keriilnek.

- A fenntarthatosag energetikai feltétele a tarolt energia folytonos és korlatlan

novekedése.

3.2.3 A vizsgalat folyamata

A kisérletsorozat egy elméleti modellezési eljarason alapul. Egyszerre hasznalja fel a
rendszerek 4ltalanos energetikai és szerkezeti modelljét. Az elméleti kisérletek
sorozatdnak logikai sorrendje is egyedileg lett megalkotva. A kisérletek soran
megvizsgalom az anoméliat eredményezd hatareseteket is. Igy a kisérletek sorrendje
biztositja a probléma megvalaszolasdhoz vezetd utat, vagyis a valds rendszerekhez vald

kozelitést.
A modell szerkezete

Mivel az energetikai feltételek vizsgalata a cél, ezért a rendszerek energia egyensulyanak
modellezése soran hasznalt miikodési modell alkalmazésa lehet célravezetd. E szerint a
rendszerbe érkezd energia megegyezik a tarolt energia valtozasanak és rendszerbdl

tavozd energianak az 6sszegével. A relevans képlet:

E(in) = AE(store) + E(out). %)
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Az elméleti kisérletek elvégzése soran az egyes kisérletek logikai elkiiloniilése a
rendszerek szerkezetén alapszik. Emiatt a rendszerek szerkezetének modellezéséhez az

informacioelméleti egyszeriisitett rendszermodell szerkezetét ¢érdemes hasznalni.

Eszerint a rendszerek szerkezetileg egyszerien modellezheték a rendszer

koriilhatarolasaval, tulajdonsagaival és az interfészének kijelolésével. Esetiinkben a
rendszer energiacseréje csak az interfészén keresztiil lehetséges. Ezt az altalanos bels
modellezést a 6. dbra mutatja.

Altalénos energetikai modell ~ _____
i Rendszer

oy
- -~
- -~
- ~
~
~

Interfész

Energia

6. abra: A rendszer energetikai modelljének sémaja

Végiil a rendszerek egymasra hatasanak modellezésére az iranyitaselméletben hasznalt
szabalyzokorok hatasmechanizmusat érdemes kolcsondzni [45] [46] [47] [48] [49].
Eszerint a rendszer iranyitdsdra a rendszeren beliilli hataslanc szerint negativ
visszacsatoldsu szabalyzohurkok vannak alkalmazva: a hataslanc kimenetén torténd
mintavételezés kiértékelése alapjan torténik beavatkozas a lancban eldrébb 1évo tag
bemenetén, a kivant hatas elérése érdekében. Ez a modell azt feltételezi, hogy a rendszert
folyamatosan kiils6 zavard hatasok érik. A rendszerek kozotti energetikai modellezés

sémajat a 7. dbra mutatja.

Rendszer ~~~

~

~
e
\
|
Tulajdonsag ),/

7. &bra: A rendszerek kozotti energetikai modellezés sémadja
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Zart rendszerek

A tokéletesen zart rendszerek modelljének interfésze iires halmaz. Ez azt jelenti, hogy az
ilyen rendszerek alkalmatlanok energiacserére. Ennek folyoménya, hogy a zart rendszer
¢s a kornyezete kozott nincs informacidcsere sem, nem tudnak egymasrol semmit. Ezért
a zart rendszerek targyaldsa pusztan elméleti. A gyakorlatban nem lehet megfigyelni ilyen

rendszereket. A zart rendszerek egyszertsitett szerkezeti modelljét a 8. abra mutatja.

Zart rendszer modellje o
o e Rendszer T e
Nincs interfész it - M
Nincs energia aramlas ( )
Nincs informacio Y Tulajdonsag ) .~

-

8. abra: A zart rendszerek egyszeriisitett modellje

Dualis rendszerek vizsgalata

A rendszerek egymasra hatdsanak vizsgalata elején érdemes meghatdrozni a vizsgalat
altalanos feltételeit. E feltétel szerint a képzeletbeli vildgban a vizsgalt két rendszeren
kiviil nincs mas rendszer. Mintha egy kiilon vildgban csak ez a két rendszer 1étezne. Az
egyik rendszer hatisa a masik rendszerre hatd zavaras, illetve forditva. Igy az
energiacsere is csak a két rendszer kozott zajlik. Vagyis a rendszerek csak egymassal
kozolnek energiat. Ennek a kettds rendszernek az €lettartamat az energiaatadasi kapacitas
valtozékonysaga és az egyes rendszerek szerkezete hatdrozza meg. A vonatkozo

egyenletek a (6) és (7). A rendszerazonositok (E1 és E2) az als¢ indexben talalhatok.
Ex(out) = Ei(in) = AE(store) + Ei(out), (6)
Ei(out) = Ea2(in) = AEx(store) + Ex(out). (7)

A dualis rendszervizsgélat altalanos modelljét a 9. dbra mutatja.

Duaélis rendszermodell

~-~" Rendszer

~~./ Energia _>—"" Rendszer ~~~

-

-
-

~
e
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\
{ |
. N /
s | Tulajdonsag Tulajdonsag//
o ’/\j V\\ e

9. abra: A dualis rendszerek altalanos modellje

Interfész || Interfész

Feldolgozas
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Merev szerkezetii dudlis rendszerek

A merev szerkezetli rendszerek olyan rendszerek, amelyekben nem lehetséges
rugalmasan valtoztatni a rendszer energiatarolo kapacitasat. Ennek eredményeként nem
lehet gyorsan megvaltoztatni a rendszer szerkezetét. A rendszerbe belépd energia szinte
teljes egészében a rendszer mikodését szolgélja, amely energia munkavégzés utan
tavozik a rendszerbodl. Ezen kettés rendszerek vizsgalata esetén az energiamérleg
szempontjabol azonos rendszerek egyensulyban mikdédnek egymaéssal. Ez a (6) és (7)
egyenleteken alapul. A kovetkezmény a (8) egyenlet. A szerkezetek merevsége miatt az

egyensulyi feltétel a (9) egyenlet.
AE(store) + AEx(store) = 0, (8)
AE(store) = AEx(store) = 0 9

E rendszerek dudlis vizsgalata esetén az energia egyensuly szempontjabol egyforma
rendszerek egymassal egyensulyban miikddnek. Ez az egyensuly azonban nem idealis,
mert mar kis eltérés is azt okozza, hogy a kimeneti energiatobbletet a mésik rendszer nem
tudja elnyelni karosodas nélkiil. A hatds miatt a vizsgalatban részt vevd rendszerek
kozotti kiilonbség fokozatosan né. Ennek eredménye, hogy a nagyobb energiaja rendszer

fokozatosan bekebelezi a kisebb energidju rendszert.

A rendszerek magas foku eltérése esetén ez a hatas azonnal és erds mértékben jelentkezik.

Tehat a merev rendszerek jellemzdje, hogy a szingularitds elérése a stabil allapot.
Rugalmas szerkezetii dudlis rendszerek

A rugalmasan strukturalt rendszerek olyan rendszerek, amelyek képesek gyors szerkezeti
valtozasra. Ennek feltétele a bejovo energia nagy részének tarolasi lehetdsége. A rendszer
miikddéséhez sziikséges energiaigény joval alacsonyabb, mint az energiatarold kapacitas.
Az ilyen kettOs rendszerek vizsgélata esetén az azonos rendszerek szintén egyensulyban
vannak. Itt azonban a kis eltérések azonnal kiegyenlitdédnek, mert a rendszerek valtozasi
képessége gyors. A rendszer a bejovo tobbletenergidt szerkezeti karosodés nélkiil képes

tarolni. Az egyensulyi feltétel a (10) egyenlet.

AE(store) + AEx(store) = AE1(out) = AE>(out) (10)
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Mindezek miatt az eltéré paraméterli rendszerek energiaegyenstlya és a tarolt energia
mennyisége hosszl tavon kiegyenlitédik. Tehat a rugalmas rendszerek stabil egyensulyi

allapotot tartanak fel kornyezetiikkel.
Komplementer dudlis rendszerek

A komplementer vizsgalat soran a dualis rendszerben az egyik rendszert ki kell cserélni
a masik rendszer komplementerére (10. dbra). Ez azt jelenti, hogy a rendszer és a kiilvilag
kolcsonhatasa van vizsgalva. Ez a fajta megkdzelités mar kozelebb all a valos vildgban
tapasztalhatd kolcsonhatasokhoz, mint az el6z0 vizsgalatok. A vizsgalatban szerepld
rendszer nem tokéletesen merev szerkezetli, illetve nem is tokéletesen rugalmas

szerkezetl. Az elméleti kisérlet lefolytatasakor tobb kovetkeztetést lehet levonni.

Komplementer modell s e SR RS iz
S Rendsze TR
A rendszer \\
komplementere. Energia Interfész |
A rendszeren kiviil Tulajdonsag ) ./
minden mas S -

10. dbra: A komplementer dudlis rendszerek modellezése

A rendszer addig van biztonsdgban, amig nem érkezik az irdnyéba nagyobb energia adag,
mint amit el tud tarolni, illetve at tud ereszteni. Nagyobb energia adag esetén a rendszer
merev szerkezetliként reagal. Szerkezete kényszerlien valtozik. Ekkor a rendszer a
szingularitas irdnyaba mozdul el. Kisebb energia adag esetén a rendszer el tudja tarolni a
tobbletet. A rendszer szerkezete a sajat lehetdségek mentén valtozik. Ebben az esetben a
rendszer a kornyezetével vald egyensuly iranyaba mozdul el. A komplementer duélis

rendszermodell altalanos energia képlete a (11).
0< Esystem(in) = Eenvironment(OUt) < 0. (1 1)

A vizsgalat eredménye megmutatja egy 4altaldnos rendszer hosszutavlil energetikai
fenntarthatosaganak alapfeltételét. A rendszer akkor van a koriilményekhez képest a
legnagyobb biztonsagban, ha minden iddintervallumra biztositani lehet a felesleges
energia eltarolasat €s ateresztését. Ez hordozza magaban az dlland6 rugalmas viselkedést.
Ugyanakkor a kdrnyezet energia szintje a végtelennel jellemezhetd a rendszer 1éptékében.
Ezért a rendszer folyamatos rugalmassaga ¢és ezaltal a fenntarthatosaga azzal novelhetd,

hogy a rendszer energidja a lehetdségekhez képest folyamatosan és korlatlanul ndvekszik.
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3.2.4 Konkluzio
A rendszerek hosszatava fenntarthatdsdganak energetikai vizsgélata soran (hipotézis 3¢)

Osszefoglalva a kovetkezdkre jutottam:

Kornyezetiink 11j hatékonysagi szemléletmodot kovetel. E paradigma egyik legfontosabb
ismérve a hosszl tdvu fenntarthatosag biztositasa minden szempontbo6l [20] [34] [38] [39]
[40] [41]. Jelen alfejezetben egy egyedi vizsgalati modellt alakitottam ki a rendszerek
energetikai aspektusti fenntarthatésaganak tanulményozéasara. A vizsgalati modell
hasznalataval el6szor megvizsgéltam a zart rendszerek elméleti problémait. Utdna a
merev szerkezetli rendszerek idébeli mozgasat elemeztem, mely megmutatta, hogy az
ilyen rendszerek a bekebelezik egymadst. A rugalmas rendszerek vizsgalata soran kidertilt,
hogy ezek a rendszerek egyensulyra térekednek a kornyezetiikkel. Végiil a valéshoz
kozelebb 4ll6 rendszervizsgalat kimutatta, hogy a rendszerek energetikai
fenntarthatosaganak alapfeltétele, hogy a rendszer sajat energidja folyamatosan ¢&s

korlatlanul névekedjen.

A rendszerek energetikai fenntarthatésagat vizsgalod kisérletsorozatot tartalmazo

publikaciémra fiiggetlen hivatkozas jelent meg.
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4 TECHNOLOGIAI BIZTONSAG

A technologiai biztonsag (hipotézis 1¢) kapcsan végzett vizsgalataim soran kideriilt, hogy
ugyan az infokommunikacids technoldgia korabban emlitett paradigmalis tridszat
tekintve a paraméterek novelésére szamos gyartdoi megvaldsitas latott napviladgot, de
miikédési elviiket tekintve csupan néhany f6 technoldgia koré csoportosithatok. A
technologidk Aaltalanositasat elvégeztem, s a fejezetben leirt alaptechnologidkat
azonositottam. Mindegyik f6 technoldgia alapja a rendszerbe iktatott redundancia. Ez
szigorubb esetben a komponensek teljes megkettézését jelenti (2n redundancia).
Legegyszeriibb esetben pedig azt jelenti, hogy a sziikségesnél eggyel tobb komponens
van hadrendbe allitva (n+1 redundancia). Mindkét esetben lehetséges passziv és aktiv
hasznalat is. Passziv esetben a nem hasznalt komponensek atveszik a meghibasodott
komponensek szerepét, aktiv megoldasnal pedig a hibas komponensek terhelése atkertil

a tobbi elemre. [5]

Az alédbbiakban felvazolt rendszerépitési technologidk legtobbje mara mar megtalalhato
a felhd Osszes architekturalis rétegében. Sokak szdmara némelyik technologia tobbé-
kevésbé ismerds, azonban nem mindig tudatosul ennek logikai rendszere, illetve e

technoldgiak megnyilvanulésa a felho rétegeiben. Az alapvetd technologiak:

- Klaszter-technologia
- Qrid-technoldgia
- Virtualizacio

- Split-technologia

4.1 Klaszter-technologia
A klaszter-technoldgiat magyarra forditva flirtdzésnek is szoktdk emliteni, de a szakmai
gyakorlatban nem terjedt el a kifejezés. Lényege, hogy tobb komponens végezheti

ugyanazt a tevékenységet, de kiviilrél nézve egységes szolgaltatasnak latszik.

Fontos paramétere a demokratikus iranyitas. Vagyis a klaszter elemei (node) egymassal
egyenrangu kapcsolatot tartanak fenn. Meghibasodas esetén a tovabbra is hasznalhat6
komponensek kozosen eldontik, hogy milyen belsd konstellacioban folytatjak a
szolgaltatas biztositdsat. Ennek a demokratikus irdnyitasnak az a feltétele, hogy a node-

ok ko6zott nagyon gyors kommunikacio legyen egy kozos csatornan vagy eszkdzon.
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Miikddési elv szerint a klaszterek lehetnek passzivak (fail-over), amely esetben az egyik
node valositja meg a szolgaltatast és hiba bekovetkezésekor egy masik node folytatja azt,
vagy lehetnek aktivak (load-balance), amikor minden node terhelés elosztassal vesz részt

a szolgaltatas megvalositasaban €s hiba esetén a terhelést a tobbi node veszi at.

A klaszter-technologia mitkodési elvét a 11. abra mutatja.

Klaszter-

S Szolgaltatas
technologia

Nagyon gyors
kommunikacio

11. dbra: A klaszter-technologia miikddési elve
Elonyok:
- A node-ok kozotti gyors kommunikaciobdl adodik, hogy gyors a hibakezelése.
Hatranyok:

- Hatranya is ered a gyors kommunikacios sziikségletbdl, mert nem hasznélhato
nagy tavolsadgban 1évd node-ok kozott.
- Tovabbi hatranya, hogy a terhelések tervezhetdsége miatt kozel azonos

paraméterekkel rendelkez6 fizikai eszkozokkel érdemes megvalositani.

4.2 Grid-technologia

A Grid-technolégia 1ényege, hogy tobb komponens végzi ugyanazt a tevékenységet, de

kiviilrdl nézve egységes szolgaltatasnak latszik.

Eddig a megfogalmazas erdsen hasonlit egy klaszteréhez. Azonban a klaszterrel szemben

az iranyitas itt autokratikus. A kontroller komponens vezérli a grid miikodését és kezeli

crer

prezentalasat. De a legfontosabb feladata, hogy a szolgéltatdshoz k6tddé miiveleteket
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elosztja a node-ok kozott azok kapacitiv lehetdségei szerint. Ehhez az autokratikus
iranyitashoz nem feltétleniil sziikséges a nagyon gyors kommunikacids csatorna vagy

eszk6z megléte a node-ok kozott.

Amennyiben a kontroller folyamatosan adminisztralja a gridben 1évé node-ok kapacitasi
¢s feldolgozd képességét, akkor valtozatos infrastruktira hasznéalhat6. Ezen
adminisztracié hidnyaban viszont csak kozel egyforma eszk6zokbdl épitett blokkokbol

érdemes épitkezni.

A Grid-technologia miikddési elvét a 12. abra mutatja

G"df . Szolgaltatas
technolégia
sémaja
Interfész
Grid

Feladat-
szetosztas

12. ébra: A grid-technoldgia miikddési elve
Elényok:

- Nagy tavolsagban elhelyezkedd gridek is kiépithetdek.

- Akdr eltérd paraméterii eszk6zok is hasznalhatoak.
Hétranyok

- Feladatorientaltsaga miatt a lassu hibakezelése és sok esetben a lassu valaszideje

a hatranya.

4.3 Virtualizacio

Mint kordbban emlitettem, a virtualizacio Iényege, hogy a virtualizalt architekturalis réteg
vagy rétegek tényleges erdforrasai el vannak fedve, s ezekbdl csak a sziikséges
mennyiségli €s mindségii kapacitds van prezentdlva a magasabb rétegek felé a szamukra
sziikséges modon. Ez a technologia tette lehetdvé a klaszter- és grid-technologidk

tovabbfejlodését, s a felhd-technologia kialakulasat.
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A virtualizacio el6szor a kiszolgalokon jelent meg a halozati operacids réteg alatt,
lehetové téve a szerver-virtualizaciot. Késébb a halozati topologiaban, majd a kdzponti
adattarak adatallokécios rétegében, majd a felh6-menedzsmentben is megjelent ez a
technoldgia. Méara mar akar a teljes adattarolési réteg, teljes kiszolgalo réteg, minimalis
kivétellel a teljes haldzati megnyilvanulds és a rendszermenedzsment-rétegek is

virtualizalhatdak. A virtualizacié modelljét a 13. dbra mutatja.

Logikai eréforrasok
Virtualizacio & e

Virtualizacios réteg

P il . TG .

Fizikai er6forrasok
13. 4bra: A virtualizécié modellje

4.4 Split-technologia

A nagy adatkdzpontok megjelenése €s ezaltal a rendelkezésre allas ndvelésének szandéka
kovetkeztében megfogalmazodott az igény arra, hogy nemcsak a teljes
rendszerdsszeomlassal, hanem esetlegesen a telephely (site) hasznéalhatatlanna valasaval
jaro kockazatokat is a minimalisra kell csokkenteni. Ez az igény a felhdk megjelenésével

tovabb fokozddott.

Szamos gyartd dolgozott ki megoldasokat, de az alapelv hasonld [15] [55]. A
megvalositas alapeleme egy splitter komponens, amely jellemzden az alacsony szinten
1év6 adattarolasi architekturalis rétegben dolgozik, de mar megjelent virtudlis rétegben
miik6dé megvaldsitas is. Ez az elem valositja meg a magasabb rétegek I/0O forgalmanak
egyszerre tObb iranyba valo tovabbitasat. Ezaltal lehetévé valik, hogy az adattarolokon
elhelyezett komponensek — az alapinfrastruktiran és a hardveren kiviil szinte minden —

mas telephelyek adattaroléira is replikalodjanak. igy egyrészt az egyik site kiesésekor egy
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masik telephelyen (disaster site) indulhatnak el a rendszer komponensei, masrészt a

telephelyek egymas disaster site-jai lehetnek.

A valasztott gyartoi platform, s azon beliil a megvalositott implementacio befolyasolja a
varhat6 atkapcsolasi id6t (par perc és par ora kozott) és a megoldas koltségigényét is. A
technologia miikodési elvét a 14. abra mutatja.

Split
technoldgia Telephely Telephely

sémaja
Applikacio

%

- -

«_ Applikécié E

e
-~ -~

14. dbra: A split-technoldgia mitkddési elve

4.5 Konkluzio

A felhérendszerek technoldgiai biztonsdganak vizsgalata soran (hipotézis 1c¢) 4 olyan
technologiat  sikerlilt  altalanositani, melyek mikodésiikkel a  hosszatava
fenntarthatosagot biztositjak. A felhd technologiai aspektusi megfogalmazasa magaban
hordozza, hogy annak legfontosabb kdvetelményei a rendelkezésre 4llas, a fliggetlenség,
a rugalmassag, illetve a szolgaltataskozpontisag. A targyalt klaszter-, grid-,
virtualizacios- €s split-technologiak teszik lehetdve ezek megvalodsitasat. E technologidk
a ma hasznalt felh6k minden architekturalis rétegében alkalmazhatok: a fundamentalis
rétegben, a hardver rétegben, a virtualizacios rétegben, a miiveleti rétegekben, illetve a
teljes architektarat 4tfogd menedzsment rétegben is. A technologidk nem tisztan, hanem
egymassal keverve, egymast kiegészitve jelennek meg. Példaul a virtudlis réteg
klaszterezése teszi lehetdvé, hogy a virtudlis gépek vandorolhassanak az ket futtatd
fizikai anyagépek (virtual host) kozott. Vagy emliteni lehet, hogy a grid kontrollerét
altalaban egy egyszeriibb klaszter megoldéssal teszik redundanssa. A virtualis fizikai
adattar megvaldsitasa mogott pedig altaldban nagyszamu fizikai kiszolgald lokalis
tarteriileteit hasznald grid megoldas rejtezik, mely a magasabb rétegek felé virtualizalt

tarolohaldzat (VSAN) segitségével van prezentalva.

A technoldgiakat tartalmazé publikdcioimra fiiggetlen hivatkozasok jelentek meg.
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5 ADAPTACIOS LEHETOSEGEK

Ebben a fejezetben ismertetem azokat a tanulmanyaimat, melyek bizonyitjak, hogy a
felh6 elméleti vizsgéalatanak eredményei adaptalhatok. Ez nemcsak informatikai, de mas

szervezddésii rendszerekben is (4. hipotézis) alkalmazhat6.

Minden alfejezet egy-egy adapticios tanulmany, melyeket tartalmazd publikaciok

legtobbjére fiiggetlen hivatkozas jelent meg.

5.1 IT infrastrukturak informatikai biztonsagi aspektusai

Az informatikai szolgaltatasok fontos paraméterei a megrendeld altal igényelt miikodési
paraméterek. E paramétereket az lizletfolytonossagi igények hatarozzdk meg. Az igény
megallapitasa érdekében elemezni kell a szolgéltatasok teljes vagy részleges leallasaval
jard kockéazatokat. A szolgaltatas rendellenes mitkddése a fenntarthatosag biztositasat
teheti bizonytalanna és az emberi életet is veszélyeztetheti. A rendszer fenyegetettsége a
természetes hatasoktol és az emberi elmétdl szarmazhat. A természetes hatasokkal
szembeni védettség témakore az informatikai biztonsdg. Ez a témakor az informacid
biztonsag része, és a természeti, illetve a technologiai hatdsok vizsgalatat tartalmazza.
Jelen tanulmany az informatikai infrastruktara informaciotechnologiai biztonsagi
vizsgalatdhoz tartoz6 szempontrendszer egy lehetséges eldallitasi modjat taglalja. A

metddus filozofiai alapokra épiil, ezaltal egységesiti a vizsgalat szempontrendszerét.

Minden rendszer vizsgalata azon az elven alapul, hogy az ember a gondolkodésa kézben
lemodellezi a 1étez6 rendszer mitkodését. Ezaltal 1étrejon egy az emberi elme altal gyartott
virtualis masolat a valosag egy részletérdl. Ezen a replikdn végre lehet hajtani olyan
vizsgalatokat, melyek zavarndk az eredeti valds rendszer mitkddését, illetve olyan
vizsgalatokat i1s, amelyek a rendszer modelljének részleges vagy teljes atalakitasat

igénylik a vizsgalat folyaman.

A 1étez0d rendszerek nagyon bonyolultak. Az esetek tilnyomo tobbségében nincs meg a
lehetdség a teljes korth modell kialakitasara. Ezért a modellezés olyan részletességgel
torténik, amekkora részletesség a vizsgalatot végzOk szerint sziikséges a kimenet
értékelhetdsége szempontjabol. Ezt a validalhatosdgot mindig a vizsgélat eredményét
felhasznalok igényei korvonalazzak. Ezek az igények pedig tobbféle modszerrel is

meghatarozhatoak.
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Tekintve azt az alapelvet, hogy az eljardsnak megismételhetének kell lennie, a
modellezést teljes mértékben dokumentélni kell. Ugyanakkor a modellezési eljaras csak
akkor hoz értékelhetd eredményt, ha értelmezési rendszere meghatarozott. Ennek alapja
a korabban emlitett részletesség megfeleld megvalasztasa. A sziikséges elemek, illetve a
granulaltsag meghatarozasahoz a lehetség szerinti mértékig ki kell sziirni a szubjektiv
elemeket a vizsgalat teljes életciklusa alatt. Ez egyarant érinti a modell kialakitasanak
szakaszat is, a modell miikodésének vizsgalati szakaszat is, €s a mikodés kiértékelésének

szakaszat is.

A fentiek altal valik egységessé a vizsgalat folyamata. Egységes lesz a miivelet
produktuma is, ami eldsegiti a rendszerek vizsgalati eredményére vonatkozo igények
egységesitését. Tovabba konnyebben valik lehetévé a rendszerek miikodésének
adaptalasa mas szervezddésti rendszerekben. Példaul energetikai, mechanikai,

informatikai, tarsadalmi szervezddések miikodési elvei adaptalhatoak egymas kozott.

5.1.1 Az egységes targyalasmod

Az eldbbi bevezetdben emlitettek eldre vetitik, hogy egy rendszer biztonsagi vizsgalata
el6tt meg kell hatarozni a vizsgalat peremfeltételeit és az érintett rendszer modellezésének
részletességét. A modellezéshez a rendszer szerkezeti ismerete is sziikséges. A rendszer
paraméterei  sokféleképpen rendszerezhetéek. Ennek eredménye, hogy a
rendszervizsgalatok nem teljesen egységes modszereket kovetnek, vagyis a kiilonb6zd
biztonsagi vizsgalatok szempontrendszerei eltéréek lehetnek. Emiatt a vizsgalatok

eredményei is nehezen feleltethetéek meg egymasnak.

A rendszer vizsgalatdnak univerzalis alapra helyezése biztosithatja, hogy a vizsgalat
szempontrendszere azonos legyen minden esetben. Tovabba biztosithatja, hogy a
vizsgalatok eredményei is Osszehasonlithatok legyenek. Ha a filozofiai témakorok vannak
egységes alapnak vélasztva, akkor az erre épiild vizsgalati rendszer egységes taglalast
tesz lehetévé, mivel minden tudomanyag a filozofidbol szarmaztathatd. Ezaltal a
veszélyforrasok, illetve a sériillékeny pontok keresésének szempontrendszere is
egységess¢ valik. A fobb filozofiai témakordk [1], s a tanulmany céljabdl relevans

kérdések az alabbiak:

- Létezés vizsgalata: Mi a 1étezés célja? Hogyan lehet biztositani az egyedek vagy
egyedcsoportok  létezésének  idébeli  folytonossagat? Ennek  milyen

feltételrendszere van?
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- Ismeret, megismerhetdség vizsgalata: Vajon megismerhetdek teljes mértékben az
egyes szervezddések? Megismerheté-e a vizsgalt rendszer szerkezete a
modellezéshez sziikséges mértékben? Mennyi szubjektivitds engedhetd meg a
rendszer vizsgalataban?

- Cselekvés, funkcionalitas, miikodés vizsgalata: Mi hatarozza meg a rendszerek
cselekvését, mikodését? Hogyan lehet ezt modellezni? Milyen mukodési
szabalyokat lehet kimutatni az egyedek ¢és a csoportok miikodésében?

- Igazsag, validalas, iranyitas: Mi tekinthetd igaz allitdsnak? Melyek az igazsag
szubjektiv és objektiv elemei? Létezik-e objektiv igazsag? Milyen
igazsagtartalom befolyasolja a rendszer miikodésének validalasat? Hogyan lehet
modellezni a rendszerek elsérendii (nem organikus) valtozasanak kezelését?

- Viéltoztathatdsag, valtozds kezelése: Mit neveziink organikus (mésodrendii)
valtozasnak? Milyen rendszer-tulajdonsagok hatdrozzak meg ennek lehetdségét,

illetve lefolyasat? Hogyan lehet modellezni, befolyasolni?

Az informatikai rendszerek vizsgdlatdnal a targyalds alapja a felsorolt témakdrok
informatikai megfeleldje, melyek a konkrét informatikai biztonsagi vizsgalat igényei

szempontjabol relevansak. Ezek az alabbiak lehetnek:

- A rendszer 1étét meghataroz6 koriilmények vizsgalata.

- A rendszer szerkezetének modellezése.

- A rendszer mikodésének absztrakcioja.

- A rendszer elsérendil valtozasa, idébeli miikodése, statogenezise.

- A rendszer masodrenddi, organikus valtozasa, morfogenezise.
Létezést meghatarozo koriilmények

A rendszerek valds iddben torténd kozvetlen 1€tezési problémaja a rendelkezésre allas.
Ez vizsgalhatd energetikai és miikddési iddintervallum szempontjabdl egyarant. Az

alabbi példakban lathato, hogy a két fajta vizsgélati aspektus Osszefiigg:

- Differencidlt miikodési egyensuly vizsgalata: ez a pillanatnyi mikodés
feltételének energetikai vizsgalata. Azt mutatja meg, hogy a rendszerbe kiviilrol
érkezd és a rendszerbdl tdvozo energia milyen feltételek esetén keriil egyensulyba.
Ezt a rendszer altalinos mozgadsahoz tartozo egyenletrendszerbdl szamitott

energia allapotokkal lehet modellezni. A vizsgélat eredménye megmutatja, hogy
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a rendszer rovidtavon milyen energia befektetés mellett tud folyamatosan
miikddni.

- Onfenntartasi egyensily vizsgalata: annak az esetnek a vizsgalatat jelenti, amikor
nem érkezik a rendszerbe kiviilrél energia. Vagyis a rendszer energia tarolasi €s
energia felhasznalasi egyensulyanak vizsgalata. Ez tartalékiizemi vizsgélatnak is
nevezheto.

- Nagy amplitadoju valtozas kezelése: ez a rendszerben tarolt energia és a
rendszerbe kiviilrdl érkezd energia egyensulyanak vizsgéalata. A rendszer
mozgasat leird egyenletrendszer vizsgalatdval modellezhetd. Azon esetek
keresése a cél, amikor a rendszer szingularitdsba keriilhet (a miikodéssel
Osszeegyeztethetetlen allapotba keriil). Ezt a fajta vizsgdlatot nevezhetjiik
biztonsagi vizsgalatnak.

- Hossza tava mikodési egyensuly: a rendszer hossz tavu, teljes energetikai
aspektusu vizsgalata. Ez a rendszer mozgasat leird egyenletrendszer hosszl

id6intervallumu vizsgalatat jelenti, mely fenntarthatosagi vizsgalatnak foghat6

fel.

Ezek a vizsgalatok kimutathatjak, hogy a rendelkezésre allas, a megbizhatosag novelése
érdekében milyen révid iddintervallumt folyamatos, vagy idészakos hosszabb, illetve
eseményvezérelt beavatkozasokat érdemes megejteni [56]. A rendelkezésre allas
noveléséhez nagyban hozzajarulhat a felhdépitési technologidk mitkddesi elvének kevert

alkalmazasa a felhon kiviili infrastruktira komponensekre is [3] [26].

A rendszer létével kapcsolatos tovabbi vizsgalatok a rendszer létének kozvetett
fenyegetettségérdl szolnak. Olyan esetekrél, melyekben a rendszer konzisztencidja,

integritasa sériilhet.

A rendszer konzisztens allapota olyan allapot, mely a rendszer teljes egészére
vonatkozdéan egy adott iddpillanatban 1évé valdsagos, vagy annak megfeleléen
modellezett allapotot hatdroz meg. A rendszer konzisztencidjanak sériilése nem teszi
lehetdvé a tovabbi miikddés kordbban meghatarozott szabalyszerliségét, ami altal az
alkotott modell érvénytelenné, a rendszer miikodése pedig bizonytalannad valik. Ilyen
esetben megvan az esélye annak, hogy a rendszer mikodésképtelenné valik, vagy nem

allithat6 el6 annak korabbi id6ponti modellezett allapota.
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A rendszer integritdsanak megOrzése is fontos feladat. Célszerli biztositani, hogy a
rendszer elemei csak az engedélyezett relaciokban vegyenek részt, s csak az
engedélyezett mddosulasok johessenek rajta 1étre. Ezaltal lehet biztositani a szabalyszert
miikédést, €s a modellezés megfeleldségét. Az integritéas sériilése esetén megvan az esély

arra, hogy inkonzisztens allapot j6jjon 1étre.

A biztonsagi vizsgalat célja a rendszer mindazon aspektusainak megvizsgalasa,
amelyekben a rendszer biztonsdga a fentiek szerint kozvetleniil vagy kozvetetten
befolyasolhat6. Az emlitettekkel Osszhangban alakult ki a biztonsagtudomanyi
paradigma, amely meghatarozza a vizsgalatot az alabbi biztonsagi aspektusok szerint

[57]:

- rendelkezésre allas,
- sértetlenség,

- bizalmassag.
Szerkezet modellezése

Az informatikai infrastruktirak altalanos rétegszerkezete jellemezhetd lenne az OSI-
modellel. Azonban a tarolé-kornyezeti halozatok és a korabban mar emlitett felhdépitési
technologidk megjelenésével a kommunikéacio is tobbréteglivé valt. Tovabba a
rendelkezésre allas novelésének szandéka miatt fontossa valtak a rendszer azon elemei is,
melyek ugyan a természetes er6forrasok kezelési szintjén vannak jelen, de mégsem a
halozat fizikai rétegét jelentik [58] (példaul az erOsaram betaplalas és annak vezérlési

rendszere).

A rendszerek hagyomanyos modelljének nagyvonalil tagozodasa a kovetkezd volt:
halozat, hardver, operacios rendszer, adatbazis-réteg, alkalmazas-réteg. Ebben a
megkozelitésben az operacidos rendszer osztotta el a hardver 4altal eldallitott IT
eréforrasokat és kezelte a haldzati er6forrasokat. A modell megvaltozott a virtualizacio
megjelenése utan. A virtualizacio Uj rétegként jelent meg a hardver és az operacios
rendszer kozott. Ez a technoldgia lehetdveé teszi, hogy rugalmasan €s granulaltan lehessen
kezelni a hardver altal biztositott er6forrasokat. Ezaltal megvalosithatd, hogy a
feldolgozopontok a nekik sziikséges, és csak a sziikséges eréforrasokat megkapjak.
Tovéabba az alkalmazott rendszerépitési technologidknak kdszonhetden ez a réteg erdsen
befolyasolja a rendelkezésre allast, a kapacitast és a mérhetdséget is. Igy a szerkezet

vizsgalatat ennek a rétegnek a vizsgalataval érdemes kezdeni.
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A virtualizacié 1ényege, hogy a virtualizacids réteg alatt miikodo tényleges erdforrasok el
vannak fedve, s ezekbdl csak a sziikséges mennyiségli és mindségli kapacitas van
prezentalva a magasabb rétegek felé a szamukra sziikséges modon. E technoldgia
hasznalata esetén a fizikai IT eréforrasokat, azaz az adattarolokat, a feldolgozasi
kapacitast és a kommunikacids elemeket mennyiségi €s mindségi megfontolasok alapjan
Uj, logikai er6forras csoportokba lehet rendezni. A feldolgozés biztositasara ezek altal
ujra lehet szervezni az erdforrds készleteket. A fizikailag hasznalt IT erdéforrasok ily

modon elkiiloniilnek a logikailag sziikséges IT eréforrasoktol.

A virtudlis réteg felett a hagyomdnyos modell szerinti operacids rendszer talalhato. De az
egységes taglalas érdekében ezt a réteget ugy érdemes targyalni, hogy az operacios
rendszer, az adatbazis-réteg, az alkalmazés-réteg és az adatkapcsolati komponensek
egyetlen réteget alkotnak: a miiveleti réteget. Ennek a rétegnek a platformja az operacios
rendszer. A réteg f0 feladata pedig a rendszer funkcionalis folyamatainak megvalositasa.
A miiveleti réteg felett 1évo legfels6 menedzsment réteg pedig tovabbra is a rendszer

idébeli mitkddését biztositja.

IT infrastrukturak rétegszerkezete

IDOBELI MUKODES BIZTOSITASA

[\ Menedzsment réteg l

REPLIKA MUKODESI RETEGE ‘

ENERGIA -> MATERIA > MODELLEZES > REPLIKA > IDOBELISEG

Miveleti réteg

NMODELLEZES RETEGE l
Virtualizacios réteg

ANYAGI MEGNYILVANULAS RETEGE ’

Hardver réteg

TERMESZETES ENERGETIKAI RETEG ’

Fundamentalis réteg

—

5. abra: Az IT infrastruktura altaldnos szerkezeti rétegei
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A virtudlis réteg alatt talalhat6é a hagyomanyos modellben is meglévd hardver réteg, ami
eléallitja a fizikai IT eréforrasokat, vagyis a feldolgozas, tarolas és tovabbitas fizikai
sziikségleteit. Tovabba a modellbe legalsd rétegként érdemes bevenni azokat az
energetikai komponenseket, amelyek eléallitjdk a hardver réteg szamara sziikséges
épitészeti és épliletgépészeti eréforrasokat, mert ezek mikkddése is hatassal van a rendszer

egészére. Ez a legalsé réteg nevezhetd fundamentélis rétegnek.

Az infrastruktara rétegszerkezetét a 15. dbra mutatja. Megfigyelhetd, hogy az egyes
rétegek az elméleti modellezés absztrakcids szintjeinek felelnek meg: energia, anyag,
absztrakcio, modell, fenntarthatosdg. Tovabba az is észrevehetd, hogy az Osszes réteg
feladata végeredményben arra Osszpontosul, hogy biztositsak a miiveleti réteg altal
megvalositott funkciondlis folyamatok minél magasabb szintli mennyiségi és mindségi

megvalositasat. Az altalanos rétegszerkezetr6l még megallapithatdak a kdvetkezok:

- Adott réteg csak a kozvetlentil alatta és felette levd rétegekkel kommunikal.
- Adott réteg az alatta 1év0 réteg felhasznalgja, illetve a felette 1évd réteg
kiszolgaloja.

- A kommunikacié csatornaja az alsé rétegben van.
Az egyes rétegek szintén a 15. abrarol leolvashatéan a kovetkezok:

- Fundamentalis réteg — az energiakezelés rétege.

- Hardver réteg — a fizikai megjelenés rétege.

- Virtualizacios réteg — az emberi modellalkotasnak megfelel réteg.
- Miveleti réteg — a modell mitkddési rétegének felel meg.

- Menedzsment réteg — a rendszer valos idében torténd miikodését biztositja.
A miitkédés absztrakcioja

Az egységes targyalds érdekében a rendszer miikddésének modellezését is filozofiai
alapokra érdemes helyezni. Az ember a viladgot egy adott pillanatban gy abrazolja
magaban, hogy a probléma megolddsanak érdekében torténd modellezéshez sziikséges
részeket kiemeli és megtartja, a szlikségtelen elemeket pedig figyelmen kiviil hagyja. A
megmaradt rendszerelemek absztrakcioja teszi lehetévé a logikai modell felépitését [59].
Az ember 4altal hasznalt absztrakt kategoridk megfeleltethetok az informatikai

modellezésben hasznalatos informécios alapfunkcidknak.
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Az ember a modell alkotdsa kdzben a valésag minden elemét hdrom absztrakt kategoria
valamelyikébe sorolja be. E harom absztrakt kategoria, s az informatikaban hasznalt

megfeleldjiik az alabbiak:

- Dolog, amely funkcioval bir — IT megfeleldje az atalakitas vagy feldolgozas.
- Tulajdonsag, mely meghatdrozza a dolog miikddését — IT megfeleldje a tarolas.

vagy kommunikacio.

A fenti gondolatmenet alapjan az IT modellalkotas paradigmalis harmasa a tarolas, az
atalakitas, illetve a tovabbitas. Az IT rendszerek logikai modelljének felépitésekor e
paradigma is hasznalhat6. Ez a fajta rendszerezés fiiggetlen a korabban emlitett
rétegszerkezettdl, igy egy 0j dimenzidt ad hozza. Ha a rétegszerkezet tekintendd vertikalis

tagolodasnak, akkor az absztrakt kategoridk adjdk a horizontalis tagolddast.

Informacios infrastrukturak szerkezete

Tarolas, Feldolgozas, Tovabbitas, Statogenezis, Morfogenezis

Informacio, Szolgaltatas, Kommunikacio, Iranyitas, Valtozas

Menedzsment réteg

-

ENERGIA -> MATERIA -> MODELLEZES -> REPLIKA -> IDOBELISEG

Miveleti adatbazisok, -applikaciok, -konnektorok, Menedzsment I-11

Miiveleti réteg

Virtualis adattarak, -kiszolgaldk, -halézatok, Menedzsment I-11

Virtualizacios réteg

Fizikai adattarak, -kiszolgaldk, -halézatok, Menedzsment |-1|

Hardver réteg

Energia tarolok, -atalakitok, -kozvetiték, Menedzsment |-

Fundamentalis réteg

16. abra: IT Infrastruktardk részletes rétegszerkezete
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Statogenezis és morfogenezis

A filozoéfiai igazsagelmélet megfeleldje a statogenezis, mely tartalmazza a kiilonb6zo
aspektust validalasi lehetdségeket (pl: financidlis, geografiai, tdrsadalmi...), tovabba
tartalmazza a kivant 4llapottdl valo eltérések megsziintetésére alkalmazott

rendszeriranyitasi modszerek vizsgélatat is.

A filozoéfiai valtozaskezelés megfeleldje a morfogenezis, mely tartalmazza tobbek kozott
a valtoztathatosag lehetdségének ¢és lefolytathatosdganak vizsgéalatit. Emellett
tartalmazza még a validalasi rendszer valtozasanak vizsgalatat is, s a valtozas kovetését
megvalositd teljes életciklus vizsgélatat is. Ez utdbbi alrendszereket szoktak

vallalatiranyitasi alrendszereknek hivni [58].

A statogenezist és a morfogenezist az absztrakt kategoridk kiterjesztéseként érdemes
értelmezni. Igy a statikus jellegii absztrakt modell idében miikodévé, dinamikussa valik.

Az IT rendszerek funkcionalitassal is kiegészitett rétegszerkezetét a 16. dbra mutatja.

5.1.2 A modell és az aspektuscsoportok
A kordbbi leirds alapjan az IT infrastruktira vizsgéalatdnak segitségéhez egy
haromdimenzios altalanos modell illik a legjobban, amely alkalmas a biztonsagi

"o

aspektusrendszer eldallitasara.

Dimenziok kialakitasa

1. SZERKEZETI! dimenzid:
Fundamentalis, Hardver, Virtualis,
Mdiveleti, Menedzsment

L | 2. FUNKCIONALIS dimenzié:
Tarolas, Atalakitas, Tovabbitas,
Statogenezis, Morfogenezis

' %

17. abra: A modellezés dimenzidinak kialakitasa
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Az egyes dimenziok Iépték értékeit az éppen aktualisan eldallitandod aspektusrendszer
részletességi eldirasai szerint érdemes kialakitani. Vagyis annak megfeleléen, hogy
milyen részletes vizsgalatra van szlikség. A minimalisan javasolt 1épték értékek a

korabban emlitett szerkezeti, funkcionalis és biztonsagi dimenzidkban az alabbiak:

- Szerkezeti dimenzio: fundamentalis, hardver, virtualis, miiveleti, menedzsment.
- Funkcionalis dimenzi6: tarolas, atalakitas, kdzvetités, statogenezis, morfogenezis.

- Biztonsagi dimenzid: rendelkezésre allas, sértetlenség, bizalmassag.

A dimenziok kialakitasat a 17. abra mutatja. Részletesebb vizsgalat esetén granulaltabb
1épték értékek is hasznalhatoak. Példaul a statogenezis szétbonthatd validaldsra és

iranyitasra, vagy akar részletezhetd tobb komponens is.

5.1.3 A modell hasznalata vizsgalathoz

A fenti haromdimenzidés modellt egy harom ismeretlenes fliggvényként érdemes
értelmezni. A fiiggvény adott térbeli ponthoz tartoz6 kimeneti értéke egyszertien a 1épték
értekek felsorolasa. Ezaltal a fiiggvény értékkészlete megegyezik az egyes dimenzidk

1épték értekeinek Descartes-szorzataval. A modell szerkezetét a 18. dbra mutatja.

A modell szerkezete

Szerkezeti dimenzié tartomanya

Funkcionalis dimenzid tartomanya

18. abra: A modell szerkezete

A modell hasznalata soran a teljes értékkészletet meg kell allapitani és ki kell olvasni. Az

értékkészlet minden egyes pontja egy aspektus-csoportot hataroz meg, amely szerint
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érdemes a rendszert megvizsgalni. Az aspektus-csoportokat a vizsgalt rendszer konkrét
javasolt I1épték értékekkel felvett modell, amely 6sszesen 3x5x5=75 aspektus-csoportot
tartalmaz, a kiértékelés végére az implementacié bonyolultsaganak megfeleléen akar tobb

szaz konkrét aspektust is eredményezhet a vizsgalat szamara.

A javasolt modellben, roviditett felsorolassal, a teljesség igénye nélkiil az alabbi
fliggvényértékek allnak eld. A listaban megtalalhatéak az egyes fliggvényértékekhez
tartozd aspektus-csoportok szoveges olvasatai is, illetve egy-egy relevans

implementéciofiiggd példa aspektus is:

- Azelsé fiiggvényértékhez tartozé megallapitasok:

o A figgvény értéke: [fundamentalis, tarolas, rendelkezésre allas].

o Az aspektus-csoport értelmezése: a fundamentdlis rétegben az
energiatarol6 komponensek rendelkezésre allasa.

o Példa implementécios aspektusra a logikai aspektus-csoporton beliil: a
szlinetmentes tapegységek akkumulatorainak magas rendelkezésre allasi
megoldasa (mint vizsgalandd témakor).

- A kovetkezd fiiggvényértékhez tartozoak:

o A fiiggvény értéke: [fundamentalis, tarolas, sértetlenség].

o Az aspektus-csoport értelmezése: a fundamentalis rétegben az
energiatarolo komponensek konzisztens miikodése.

o Példa implementacids aspektusra a logikai aspektus-csoporton beliil:
aggregator lizemanyag taroldjanak feltoltési szabalyzata.

- ... ugrunk az értekkészlet kielemzésében ...
- Kozbiilsd, hardver-rétegbeli fiiggvényértékhez:

o A fiiggvény értéke: [hardver, atalakitas, rendelkezésre allas].

o Az aspektus-csoport értelmezése: a hardver rétegben a feldolgozo
komponensek rendelkezésre allasa.

o Példa implementacidés aspektusra a logikai aspektus-csoporton beliil:
fizikai kliens gépek fizikai szinti magas rendelkezésre allast biztositd
megoldasa.

- A kovetkezd fliggvényértékhez tartozdak:
o A fliggvény értéke: [hardver, atalakitas, sértetlenség].
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Az aspektus-csoport értelmezése: a hardver rétegben a feldolgozo
komponensek sértetlensége.
Példa implementacios aspektusra a logikai aspektus-csoporton beliil:

fizikai kiszolgalok megfeleld fizikai elhelyezése.

... ugrunk az értékkészlet kielemzésében ...

Kozbiilso, virtual-rétegbeli fiiggvényértékhez:

©)

©)

A fliggvény értéke: [virtualis, tovabbitas, sértetlenség].
Az aspektus-csoport értelmezése: a  virtudlis rétegben 1évo
kommunikécios komponensek konzisztencidja.

Példa implementacios aspektusra a logikai aspektus-csoporton beliil: a

crer

A kovetkezd fliggvényértékhez tartozoan:

o

o

A fiiggvény értéke: [virtudlis, tovabbitas, bizalmassag].

Az  aspektus-csoport értelmezése: a  virtudlis rétegben 1évd
kommunikécios komponensek integritasa.

Példa implementacids aspektusra a logikai aspektus-csoporton beliil: a

virtualis halozati eszk6zok jogosultsagrendszere.

... ugrunk az értékkészlet kielemzésében ...

Kozbiilsd, miiveleti-rétegbeli fliggvényértékhez:

o

o

A fliggvény értéke: [miiveleti, statogenezis, sértetlenség].

Az aspektus-csoport értelmezése: a miiveleti rétegben 1€vd, operativ
beavatkozast végzd alrendszerek konzisztens miitkodése.

Példa implementacids aspektusra a logikai aspektus-csoporton beliil: az

crer

mentése.

A kovetkez0 fiiggvényértékhez tartozoan:

O

o

A fliggvény értéke: [miiveleti, statogenezis, bizalmassag].

Az aspektus-csoport értelmezése: a miiveleti rétegben 1évd, operativ
beavatkozast végzd alrendszerek integritésa.

Példa implementacios aspektusra a logikai aspektus-csoporton beliil: az
automatikus operativ beavatkozast végzo alrendszerek

jogosultsagrendszere.

... ugrunk az értékkészlet kielemzésében ...

Az utolso elotti fiiggvényértékhez tartozoan:
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o A fliggvény értéke: [menedzsment, morfogenezis, sértetlenség].

o Az aspektus-csoport értelmezése: a menedzsment rétegben 1évo, és
valtozasmenedzsmentet megvalosito komponensek konzisztens kezelése.

o Példa implementacios aspektusra a logikai aspektus-csoporton beliil: a
pénziigyi vallalatirdnyitasi rendszer mentései.

- Az utols¢ fliggvényértékhez tartozdan:

o A fliggvény értéke: [menedzsment, morfogenezis, bizalmassag].

o Az aspektus-csoport értelmezése: a menedzsment rétegben 1€vo, és
valtozdsmenedzsmentet megvalosito komponensek integritasa.

o Példa implementécios aspektusra a logikai aspektus-csoporton beliil: a
pénziigyi vdllalatirdnyitdsi rendszerben a szerepkorok rugalmas

kialakitasa.

5.1.4 Osszegzés

Az ember modellt alkot a valds rendszerek vizsgdlatdnak megkonnyitése érdekében. A
modell alkotdsa kozben sok szubjektiv itélet keriil elétérbe. Ennek minimalisra
csOkkentése biztosithat egy egységes modszert arra, hogy a vizsgalat szempontrendszere
dokumentaltan, megismételhetden eldallithatd legyen. Egy egységes modellalkotasi
modszerben benne rejlik a kozds platformrol vald indulds és az egységes modellezési
eljaras lehetdsége is. Ilyen megoldés hasznélata esetén konnyebben dsszehasonlithatok a
vizsgalati szempontrendszerek ¢€s az IT infrastruktirdk informatikai biztonsagi

vizsgalatainak eredményei is.

A filozofiai alaptémakdrokre valdo modellépités univerzalissa teheti a gondolkodasmaodot.
Ez a feltételezés azon alapul, hogy minden tudomanyag a filozofiabol alakult ki. A {6
tényezOk, a szerkezetet meghatarozé komponensek, a rendszer funkcionalis tagozodasat
biztositd folyamatok és a rendszer idébeli mozgasat, szervezeti valtozasat meghatarozo

tényezOk vizsgalataval tehetd meg.

A 1étezést befolydsold tényezdk alkotjak a vizsgalati modell f6 biztonsagi aspektusait. A
biztonsagi paradigméanak megfelelden ezek a rendelkezésre allas, sértetlenség,
bizalmassag kérdéseire éplilnek. A szerkezeti vizsgalat az IT infrastruktira egymadsra
épiilési elvének megfelelden torténhet, amely egyben az emberi absztrakcié szintjeinek

analogidja. A 1étrejovo szerkezeti rétegek az energetikai, a materialis, a modellalkotasi, a
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miikddési és a menedzsment rétegek. A funkciondlis tagozodds az informacids
funkcionalitas szerinti tagozodasra épiil, mely vissza lett vezetve az emberi gondolkodas
absztrakt kategoridira. E funkciok kiegészitése az elsédleges ¢és masodlagos
rendszervaltozasok lehetdségével dinamikus funkciondlis szempontrendszert alkot.

Ennek elemei igy a tarolas, az atalakitds, a tovabbitas, a statogenezis és a morfogenezis.

A Dbiztonsagi, szerkezeti, funkcionalis szempontokat egymastol fliggetleniil lehet
vizsgalni. A javasolt modell szerkezete ezért egy 3d modell, melynek dimenzi6i az
emlitett szempontrendszerek. Az igy kialakitott modellel 75 aspektus-csoport allithatd el
IT infrastruktardk informatikai biztonsagi vizsgalatdhoz. Az aspektus-csoportok pedig a

konkrét implementacio szerinti aspektusokra bonthatok.

Osszegezve: a filozofiai alapkérdések eldsegitik a rendszer logikai modelljének
kialakitasat. Az absztrakt kategoridk a funkcionalis szétvalaszthatdsagot, az absztrakcios
szintek a rétegekre bontést, a biztonsagi paradigma pedig a biztonsagi aspektuskeresés
lehetdségét biztositja. Mindezek hasznalataval egy egységes, egyszerlien hasznélhat6
aspektuskeresd eljarast szerkesztettem, mellyel konnyebbé valhat a veszélyforrasok és a

sériilékeny pontok keresése.

63



5.2 Felhoelméleti fenntarthatosag adaptalasa human rendszerekre

Minden szervezddés elsddleges célja a sajat létezésének biztositdsa. A létezés
idobeliségét fejezi ki a folyamatossag. A folyamatossdg biztosithatosaga a
fenntarthatosag. A fenntarthatdosag bovebb értelmezése azonban nemcsak a szervezodés
létezésének, hanem szerkezetének, energiajanak, szabalyzasanak, valtoztathatosaganak
1dobeliségét is magaba foglalja. Az informéacid-technoldgiai felhdk e témakordk szerinti
logikai elemzése lehetové teszi a mikodési elvek és ez altal a fenntarthatosagot
befolyasold tényezOk adaptaldsat energetikai, technoldgiai, virtudlis és huméan

rendszerekre egyarant.

Az informacidtechnolédgiai felhdk 2008-ban tortént megjelenése ota rendkiviil gyors
fejlodési folyamat megy végbe ezekkel a rendszerekkel kapcsolatban. A folyamat olyan
gyors, hogy a felhd-technoldgia szabalyozottsiga ¢és maganak a felhd
megfogalmazéasanak elfogadottsaga még mindig nem egységes vilagszerte. Ugyanakkor
a felhdrendszerek elterjedése eljutott arra a szintre, hogy a legkisebbtdl a legnagyobb
vallalkozasig egyarant hasznalnak valamilyen forméban felhészolgaltatast. A kis cégek
vezet6i gyakran nincsenek annak tudataban, hogy az okos eszkozeik hasznalata is a
tervezetten veszik igénybe mastol, vagy hasznaljak sajat berkeiken beliil ezeket a
szolgaltatasokat iizleti folyamataik megvaldsitasanak eldsegitésére, figyelembe véve a
lehetdségeket, a kockdzatokat, koltségigényeket. Ezért a felhérendszerek szolgaltatdinak
alapvetd érdeke, hogy a technologiai megvalositisban a rendszer milkddésében a
fenntarthatosag legyen a legfébb szempont. A felhdk kialakuldsdhoz vezetd igények
elemzésével betekintés nyerhetd annak kovetelményrendszerébe. Ennek a rendszernek
mas szervezddésekbe torténd athelyezése biztosithatja, javithatja, tudatossa teheti az
érintett organizacid fenntarthatdsdgat. Az elemzés egységesitése és altalanositasa
érdekében az igényeket és az ebbdl eredeztetheté kovetelményeket a f6 filozofiai
kérdések koré érdemes szervezni. Vagyis a rendszer léte, szerkezeti ismerete,
munkavégzd képessége, a miikodést befolyasolo dontések ¢és az organikus

valtoztathatosag a vizsgalat témakorei.

A rendszer 1étét, azaz a rendelkezésre allasat folyamatosan biztositani kell, mert iizletileg
kritikus folyamatok valosulhatnak meg benne. A megbizhatosdg emelését a rendszerben
szerepld entitdsok tobbszordzésével, mas néven redundancia alkalmazasaval lehet elérni.

A rendelkezésre 4llas a megbizhatdsag egyik jellemzdje, mely szdzalékos aranyban fejezi
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ki, hogy a vizsgélt objektum a kérdéses iddintervallum hany szazalékaban volt
munkaképes 4llapotban [8]. Altalanosan elmondhatd, hogy a 90%-os tervezett
rendelkezésre allas felett mar automatizalast célszerli bevezetni. Az erre a célra forditando
anyagiak mértéke exponencidlisan nd a tervezett rendelkezésre allas novelésével. A
100%-0s megbizhatésagot nem lehet elérni még a kockéazatok felmérésével és
csOkkentésével sem [3]. A hagyomdnyos biztonsadgtechnikai szemléletmodnak
megfelelden a validaldsi szempontok altal figyelembe vett optimalis megbizhatosag
elérése a cél. A maradék kockazatot pedig biztositas 1étesitésével érdemes lefedni. A felhd
szerkezetének kialakitasakor kovetelmény, hogy az egyes szolgaltatasok biztositdsdhoz
sziikséges IT erdforrasok rugalmasan és a valésagban rendelkezésre all6 épiiletszerkezeti
¢s épliletgépészeti erdforrasoktol a lehetdségekhez képest fiiggetleniil legyenek kialakitva
[10]. A felhé menedzsment rétegének kialakitdsakor elsérendii szempont az informécio
tarolasanak, feldolgozasanak, tovabbitasanak folyamatos biztositdsa. Tovabba biztositani
kell a vezetéi dontéstamogatast a valtozdsok menedzselhetoségéhez, ami a
fenntarthatosag egyik alappillére. Ki kell tudni mutatni, hogy a rendszer milyen
allapotvaltozasban van. Ehhez a szolgaltatisok megvaldsuldsanak mérhetdonek kell
lennie. A végszolgaltatds human aspektusbol torténd mérhetdségének érdekében lett
bevezetve a virtualis szolgaltatas fogalma, mely kapcsolatot biztosit a végszolgaltatas és
az IT er6forrasok kozott [4]. Példaul a levelezési szolgaltatds és a hozza sziikséges IT

er6forrasok kozott. Ezek a mérdszamok altalaban szerepelnek a szerzddésekben is.

Mindegyik rendszerépitési technoldgia alapja a korabban emlitett, rendszerbe iktatott
redundancia. Ez szigorubb esetben a komponensek teljes megkettdzését jelenti (2n
redundancia). Legegyszerlibb esetben pedig azt jelenti, hogy a sziikségesnél eggyel tobb
komponens van a miitkddéshez biztositva (n+1 redundancia). Mindkét esetben lehetséges
passziv ¢€s aktiv hasznalat is [3]. Passziv esetben a nem hasznalt komponensek atveszik a
meghibasodott komponensek szerepét, aktiv megoldasnal pedig a hibas komponensek
terhelése atkeriil a tobbi elemre. A felhdk felé¢ vezetd ut folyaman az elsé komoly
probléma a produktum létrehozasi idejének leroviditése volt. Gyakran eléfordult olyan
feldolgozasi igény, amely egyetlen objektum munkajaval csak elfogadhatatlanul lassan
ment volna végbe. A feladatok tobb objektum felé torténd szétosztasanak céljara jott 1étre

a grid-technoldgia, melynek miikodését mutatja be a 19. abra.
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Grid- Szolgaltatas
technoloégia
sémaja
Interfész
Grid

Feladat-
szetosztas

19. abra: Grid séma

A kovetkezd probléma volt a rendelkezésre allas novelése. Ugyan az emlitett grid-
technologia mar tartalmazott redundanciat a feladatok szétosztdsa miatt, de egy hiba
esetén nagyon sok id6be telt az eréforrasok ujraosztasa [6]. A probléma athidalasara
jelent meg a klaszter-technoldgia. Ebben az esetben egy gyorsan miikdé kommunikacios
csatorna biztositja, hogy a munkaban részt vevd komponensek azonnal reagalni tudjanak
probléma esetén, mely hiba igy észrevétlen marad a szolgaltatas felhasznaldja szdmara

[18]. A klaszter miikodését mutatja a 20. abra.

Klaszter-

2 Szolgaltatas
technolégia

Nagyon gyors
kommunikacio

20. abra: Klaszter séma
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Végiil a virtualizacid tette lehetdvé a grid és a klaszter tovabbfejlesztését, a felhdk
kialakithatosagat [12]. Ez a technologia biztositja, hogy a feldolgozé egységek szamara
annyi €s csak annyi IT er6forras-készlet jusson, amennyi a szamukra sziikséges. Tovabba
a korabban emlitett virtualis szolgaltatasok kimutatdsat ez a technoldgia teszi lehetové. A
nagy adatkozpontok és a felh6k megjelenése a rendelkezésre allas tovabbi novelésének
igényét hozta magaval, mely szerint nemcsak a teljes rendszerdsszeomldssal, hanem
esetlegesen a telephely hasznalhatatlanna valasaval jaré kockazatokat is csokkenteni kell.
Emiatt a felhdépitési technologiak csaladja legutobb a split-technologiaval boviilt, mely
az adataramlés alacsony szintjén a kommunikéci6 tobb irdnyba valo tovabbitasat oldja
meg [15] [55]. Ezaltal lehet6vé valik, hogy a rendszer sokad-példanyai jelen lehessenek
mas-mas fizikai helyeken is. A vélasztott gyartdi platform, s azon beliil a megvalositott
valtozat befolyasolja a telephelyek kozotti atkapcsolasi id6t par perc és par ora kozott,

illetve hatdrozza meg a megoldas koltségigényét is.

A kovetelményeket kielégiteni probald rendszerépitési technoldgidknak megfeleléen a
nemzetkozileg elfogadott felhd-meghatarozas kozvetett moédon a  rendszer
kovetelményeit és viselkedését tartalmazza. E szerint ,,a szdmitasi felhd az egy olyan
modell, mely lehetové teszi az egyszer és sziikség szerinti halozati hozzaférést egy olyan
megosztott és konfigurdlhaté szdmitasi eréforras készlethez, amelyben az eréforrdsok
lekotése és felszabaditasa gyors és minimalis eréfeszitést igényel akar megrendeldi, akar
szolgaltatoi oldalrol” [7]. A felhasznald megkozelitésében a felhd definicidja az lehet,
hogy a felhd az olyan rugalmas informatikai szolgaltatasok Osszessége, melyeket a
felhaszndld a szolgaltatd interfészén keresztiil vesz igénybe iizleti folyamatainak
koltséghatékonyabb megvalositasa céljabol. Itt a cél a hossza tava koltséghatékonysag.
Felhdszolgaltatas igénybevétele esetén ugyanis kevesebb az IT iizemeltetési koltsége €s
az egyes alrendszerek bevezetése is rugalmasabban kezelhetd [3]. Viszont a
szolgaltatasok igénybevétele kiadassal jar. A fenntarthatosdg megkdveteli, hogy az

optimalis pont az iizletfolytonossag vizsgalatabdl legyen levezetve.

Az informéciotechnologiai felhdknél alkalmazott rendszerépitési technologiak mara mar
megtalalhatoak a felhd teljes rétegstruktirajaban. Nem tisztan jelennek meg, hanem
egymast kiegészitve, egymas hatdsat erdsitve. Az altalanos értelemben vett felhd-
technoldgia fenntarthatdésaga, vagyis a technologiai valtozdsoknak megfeleléen vald
alkalmazasi lehetdsége megkdveteli a logikai mukodési elvek egységesitését és az

informaciotarolasi-, feldolgozasi-, tovabbitasi entitdsok altalanositasat. Ez a jelenség a
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konvergencia. Ennek egyik eredménye, hogy egységes, egymassal cserélhetd rendszer-
¢épitdelemek jonnek létre [16]. Ez a folyamat biztositja a jovobeli felhdk gyors
l1étesithetoségét, rendszerelemeinek cserélhetoségét ¢és hordozhatosagat. Tovabba
ugyanez a folyamat teszi lehetové, hogy egész felhdk szerepelhessenek épitdkockaként
nagyobb rendszerek kialakitdsdban. Az emlitett logikai szerkezetek és miikodési elvek
adaptalhatok energetikai, miiszaki [60], virtudlis és human rendszerekre egyarant. A
human rendszerekre torténd adaptalas lehetdveé teszi a szervezet fenntarthatd mikodését.
A konvergens szerkezet kialakitasa nemcsak a rendszer folyamatos miikodését, hanem
annak rugalmas organikus valtoztathatosagat is biztositja. Beleértve vallalatok és
dezintegraldsat. Ennek megfeleléen érdemes a szervezet strukturijat, a
munkafolyamatokat, a szervezeti egységeket kialakitani. Az altalanos feltételek kozott a
legfontosabb, hogy kozponti erdforras-kezelést kell alkalmazni. Nemcsak az egyes
lizletagak, szervezeti egységek, projektek sajat eréforras kezelését kell megszervezni,
hanem a teljes szervezetre vonatkozd erdforras-kezelést kell alkalmazni. Ez lehetévé
teszi, hogy az egyes egységek ne legyenek tulterhelve, tovabba lehetdleg annyi és csak
annyi er6forrassal rendelkezzenek, amennyi a feladat elvégzéséhez sziikséges. E kdzponti
elem egytttal segiti a felhasznalt eréforrasok és a szervezet altal nytjtott szolgaltatasok
mennyiségének, mindségének, elfogadhatosagdnak mérhetdségét, ezéltal gyorsitja a
vezetdi dontések meghozatalat, ami az egyik legfobb faktora a valtozdsmenedzsment
hatékonysaganak. Az operativ és stratégiai valtoztatdsok menedzseléséhez adaptalhato
elemeket is érdemes megemliteni. Amennyiben gyors valtozdsra van sziikség,
autokratikus iranyitast kell alkalmazni Ggy, hogy minden lehetséges elem tevdlegesen
részt vegyen a produktum eldallitasaban. Ebben az esetben elsdsorban fa struktiraj
kommunikéciot kell fenntartani. Ha az operativ miikodés folyamatossaga az elsédleges
szempont, akkor biztositani kell a munkafolyamatban résztvevok felkésziiltségén
keresztiil a felcserélhetdséget €s ehhez gyors altalanos kommunikécios csatorna kiépitése
sziikséges. Tovabba érdemes a munkaszervezés operativ szintjén a demokratikus elvek
alkalmazédsa, amennyire lehetséges. A szervezetet ritkdn érd, de rendkiviil erds, a
miikodés szempontjabol kritikus behatdsok esetére pedig biztositani kell, hogy masik
helyen és/vagy masik szervezet tudja atvenni a szolgaltatasok nyujtasat. De barmilyen
moddszeren alapul a munkaszervezés, nem szabad figyelmen kiviil hagyni, hogy a
fenntarthatosag alapja az iizletfolytonossagi igények rendszeres feliilvizsgalata és

aktualizalasa, mely kozvetetten lehetdve teszi a kritikus behatasok tulélését is.
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5.3 Onvezet6 jarmiivek iij kategorizalasa

A mechanikai valtozdsok mellett a kornyezeti tényezok és az automatizalds egyre
fontosabb szerepet jatszanak a jarmiivek fejlédésében. Az dnvezetd autdk fejlodése a
jarmiivek informatikai infrastruktarajanak fejlddésének mozgatérugdja. Az Onellatds
egyre tobb automatizalast igényel. Az automatizalas fokozott szintje fokozott mikodési
megbizhatosagot igényel. Ez a jarmiivek kiberterének biztonsaganak novekedését is
eredményezi. A kiberteret veszélyeztethetik természeti és emberi eredetii fenyegetések is.
Az informatikai biztonsag a természeti eredetli fenyegetésekkel szembeni védelem.
Magaban foglalja a természeti és technoldgiai hatasok elleni védelmet. Ezen okok miatt
fontos novelni a jarmiivek informatikai infrastrukturdjanak informatikai biztonsagat.
Ebben a tanulmanyban az informatikai biztonsagot néveld rendszerépitési technologidkat
vizsgdlom a jarmiivek teljes informatikai infrastruktirdja szempontjabol. Ezek a
technologidk gyorsabb feldolgozast, fokozott rendelkezésre allast és nagyobb
rugalmassagot tesznek lehetdvé. A tanulmany egy 1) jarmliautomatizalasi kategorizalas
létrehozasat igényli. A technologidkat ezen 0j kategoridk és az altalanos informatikai

infrastruktura funkcionalis rétegei szerint vizsgalom.

A jarmiivek fejlddésében sokdig a jarmii technologiai fejlddése volt az elsérendii
szempont. Nem sokkal késébb megjelent a szallitméany épségét befolyasold6 megoldasok
alkalmazasa. Ez a kiilonleges targyak, €¢16lények, emberek, veszélyes anyagok szallitasa
esetén valt fontossa. Kovetkezd szempont a kényelem ¢€s a vezetés élményének fokozasa
volt. Késébb egyértelmilivé valt a jarmilivek kornyezetszennyezd hatdsa. Tovabbi
problémaként jelentkezett, hogy az lizemanyag eldallitdsdhoz hasznalt alapanyagok
mennyisége véges. A kornyezet és a technologia fenntarthatosdga érdekében alternativ
megoldasok jelentek meg az lizemanyag, az erdgépek ¢és az erdatvitel vonatkozéasaban is.
Az elektronika és az infokommunikacié fejlédése segiti a fenntarthatésagot biztosito
technologidk fejlodését [61] [62]. Azonban a jarmiivek biztonsagos mozgédsdban az
emberi tényezd okozza a legnagyobb kockdzatot. Ez a kockdzat egyarant megjelenik a
jarml tervezésénél, gyartasdnal, karbantartdsanal, vezetésénél, illetve a kozlekedés
szervezésénél is. A fenntarthatosag megkoveteli e kockdzatok minimalizalasat. Az
automatizalas csokkenti az emberi tényez6t [62] [63]. Az elektronikai ¢és
infokommunikécidés technoldgidk alkalmazdsa az automatizalds alapja. Az

infokommunikécids technologidk alkalmazasa pedig eldtérbe helyezi a kibertér
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biztonsaganak kérdését. A kibertér természetes hatasokkal és technoldgiai

meghibasodasokkal szembeni védettségét informatikai biztonsagnak nevezik [25].

Jelen tanulmanyban a vezetés automatizalasa kapcsan és a vezetés kozlekedésszervezési
vonatkozdsainak automatizaldsa kapcsan vizsgalom az IT biztonsagot noveld
technologidkat az IT infrastruktira aspektusabdl. Az IT biztonsadgot noveld technologidk
elemzése az infokommunikaciés felhok épitése soran alkalmazott megoldasok logikai
elvét koveti. Ezek a technologiak lehetdvé teszik a gyorsabb feldolgozast, a rendelkezésre
allas novelését, nagyobb rugalmassagot. A vizsgalat soran felmeriil, hogy a jarmiivek és
a forgalmat iranyit6 rendszerek vonatkozasdban az eddigieknél tagabb kategorizalést
érdemes bevezetni. Ezért a tanulméanyban egy Uj kategorizalast is javaslok. Az IT
biztonsagot ndveld technologidk elemzése az uj kategoridknak megfeleld infrastruktirdk

szempontjabol torténik.

5.3.1 AzIT biztonsagot novelé technologiak

Az infokommunikacids technologidk fejlddésében fokozatosan jelent meg az IT
biztonsag novelésének igénye. Ez elsdsorban a természeti hatasoktol és a technologiai
hibaktdl val6 fiiggetlen miikodést jelenti. Masodsorban az eréforrasok rugalmas kezelése
a f6 szempont. Hasonlé szempontrendszer alapjan fejlédtek ki az infokommunikacios
felhrendszerek. Igy a felhdkben alkalmazott épitési technologidk elemzése segithet a

vizsgalat lefolytatasaban.

Az infokommunikécidés rendszerek els6 nagy problémdja a feldolgozasi valaszidd
roviditése volt. Ennek kapcsan jelent meg a grid technoldgia. Késébb a rendelkezésre
allas novelése lett a f6 szempont. A megoldas a klaszter technoldgia. Az eréforrdsok
rugalmas csoportosithatosaganak problémajara a virtualizacid a vélasz. A rendszerek
nagy behatasok elleni védelmének igénye pedig magéaval hozta a katasztrofatlird

megoldasok, vagyis a split technoldgia megjelenését.

A grid technoldgia célja a feldolgozasi id6 roviditése A feladatok elvégzése autokratikus.
Egyszerre tobb feldolgozo pont végez egy adott feladatot. Minden feldolgozdpont csak
részfeladatot 1at el, melyet a kontroller komponens oszt ki. Egy feldolgozdpont hibaja
esetén egy masik feldolgozdpontnak kertiil Gijra kiosztasra a részfeladat. A komponensek
kozott nincs sziikség gyors kommunikaciodra, illetve heterogén eszk6zok is bevonhatok a

rendszerbe.
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A klaszter technologia célja a rendelkezésre allas novelése. A feladatok elvégzése
demokratikus elven alapul. Egyszerre tobb feldolgozé pont mikddik, de egy feladatot
egyszerre csak egy feldolgozo pont végez. A feldolgozd pont meghibasodasa esetén egy
masik feldolgozo pont veszi at a szerepét. A szerepvaltas nagyon gyors és a feldolgozo
pontok kozos dontésén alapul. Ez a feldolgozépontok gyors kommunikdciojat és

homogén kialakitasat koveteli meg.

A virtualizacio elsddleges célja az er6forrasok ujra csoportosithatdsaganak biztositasa.
Ennek elérése céljabol a virtualizalt szerkezeti réteg er6forrasai el vannak fedve, s csak a
sziikséges mennyiségben és mindségben prezentalddnak a felsdbb réteg felé. Ezaltal
biztosithatd a rendszer rugalmas erdforras szétosztasa. A split technoldgia célja a rendszer
konzisztens allapotainak nagy tavolsagra vald replikdlasa. Ezaltal lehetévé valik a

rendszer Ujrainditasa tavoli helyszinen a rendszert ér6 kritikus behatas esetén.

A felhdrendszerek az emlitett technologidk kifejlodése altal johettek 1étre. Ezek a
technologidk az informatikai biztonsdg ndvelését szolgéljak, ezért az informatikai

infrastrukturak informatikai biztonsagat is e technologiak elvei szerint érdemes vizsgalni.

5.3.2 Altalanos IT infrastruktiira

Az altalanos informatikai infrastruktira modellezését az egységes analizis érdekében
filozofiai alapokon érdemes felépiteni. A javasolt szempontrendszerek az infrastruktura
szerkezeti és funkciondlis tagozodéasa. Az infrastruktura rétegek megallapithatok a
szerkezeti egymasra épiilés alapjan, mely megfelel az emberi absztrakcio szintjeinek. A
funkcionalis tagozddas az emberi gondolkodas absztrakt kategoridinak megfeleltetésével

végezhetd el.

A szerkezeti rétegek vertikalis tagozddasnak tekinthetéek. A legalsd réteg a
fundamentalis réteg, mely az energetikai er6forrds kezelést tartalmazza. Ez az ember
energetikai kornyezetét jelenti. Felette talalhatdo a hardver réteg, mely a fizikai IT
eréforrasokat allitja eld. Ez a réteg analdg az ember materidlis kornyezetével. Felette van
a virtualis réteg, mely a logikai IT er6forrasokat allitja eld, s az emberi modellalkotasnak
felel meg. A miiveleti réteg kovetkezik, melyben a rendszer szolgaltatasai
implementalddnak. Ez a réteg a modell miikddési rétegének felel meg. Legfeliil talalhato

a menedzsment réteg, mely a rendszer id6beli miikodését biztositja.

A horizontdlis tagozodast a funkcionalis tagozddas jelentheti. Ezek az absztrakt

kategoriak alapjan megfogalmazott informacios paradigma elemek, melyek kiegésziilnek
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a valtozast kifejez6 komponensekkel. A tagozodas elemei a tarolas, az atalakitéds, a
tovabbitas, a statogenezis (nem szerkezeti valtozasok kezelése) €s a morfogenezis

(szerkezeti valtozéasok).

A két szempont szerinti funkciondlis szerkezeti rétegz6dést a 21. abra mutatja. Az

infrastruktura vizsgalatat e rétegek és funkciok alapjan érdemes lefolytatni.

IT infrastrukturak rétegszerkezete

IDOBELI MUKODES BIZTOSITASA

[x Menedzsment réteg

REPLIKA MUKODESI RETEGE ’

e

ENERGIA -> MATERIA > MODELLEZES -> REPLIKA -> IDOBELISEG

Miveleti reteg
I\ MODELLEZES RETEGE /’/I
Virtualizacios réteg
ANYAGI MEGNYILVANULAS RETEGE
[\ Hardver réteg
TERMESZETES ENERGETIKAI RETEG
Fundamentalis réteg

21. ébra: Az infrastruktara rétegzddése

5.3.3 A jarmiivek automatizaltsagi szintje

Az automatizaltsag szintekbe soroldsa az EU-ban jelenleg a jarmii vezetési funkciojanak
automatizaltsaga szerint van [63]. Az IT security technologidk hatdsanak vizsgalata miatt
fontos a rendszer 0sszes kapcsolodd komponensét és annak problémait figyelembe venni.
Ezért nem elégséges az eddig hasznalt kategorizalas. Az 0j kategoridk megallapitasahoz
a mar korabban is emlitett absztrakt kategéridk segithetnek: dolog, tulajdonsag, viszony.
Ezek megfeleldje a jarmiivek aspektusaban a jarmii technoldgiai miikodése, a jarmi
tarolasi funkcioja, illetve a jarm{i mozgasa lehet. A viszony kategoria bovitett értelmezése

megkoveteli a kozlekedésszervezési aspektus felvételét, ami a vezetés idébeliségének és
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iranyitasanak felel meg. Ellenérzésiil egy példamondat: a jarmiivek elvitték a
szallitmanyokat a végcélhoz a tervezett id6 alatt. A vizsgdlat szempontrendszerében:
jarmi — technikai megfeleldség, szallitmany — tarolas, elvisz — mozgas, végcél €és 1do —
iranyitas. Az aspektusokhoz tartozd problémak pedig: tarolas, karbantartds, vezetés,

utvonal. Ennek megfelelden alakithatd ki az 0j kategorizalds, melyet az 1. tablazat mutat.

1. tdblazat: Az automatizalt jarmiivek 0j kategorizalasa

Kategoridk S Kategoria | M Kategoria | D Kategoria | R Kategoria
Absztrakt . , . i
Kategoria Tulajdonsag Dolog Viszony Iranyitas
A Tarolas a Miszaki Jarma Kozlekedés
Jarmti aspektusa | ., ", 1 s e o
jarmiiben miikodés tovabbitas iranyitas
. " Store Maintenance . . Route
Témakor Tarolas Karbantas Drive Vezetes Utvonal
. . Hagyomanyos | Hagyomanyos |  Statikus
1. szint Targyak karbantartas vezetés utvonal
. Spemahs Ellen6rzott Ellen6rzott Dinamikus
2. szint targyak, , . ,
g karbantartas vezetes utvonal
Elélények
3. szint Emberek Rendszere’s Automa‘Elkus Krozpontl
karbantartés vezetés utvonal
. Veszélyes | Automatikus Kotelék Ko6z0sségi
4. szint . . .
anyagok karbantartas vezetés utvonal

S(tore) kategoria szintjei: targyak, €lélények és specialis targyak, emberek, veszélyes

anyagok.

M(aintenance) kategoria szintjei: Hagyomanyos karbantartds, melynél sem a hibdk
detektalasa, sem a periodikus karbantartas nincs automatizalva. Ellendrzott karbantartas,
ahol proaktiv monitorozas torténik, de a javitas kezelése és a periodikus karbantartas
nincs automatizalva. Periodikus karbantartas kivételével a jarmli ondlloan kezeli a
hibdkat. Teljes automatizaltsdg, melynél a jarmii a hibakat és a periodikus karbantartast

is Onalldan kezeli.

D(rive) kategoria szintjei: Hagyomanyos vezetés. Ellenérzott vezetés, mely esetben a

feliigyel6 személy 4t tudja venni a vezetést. Teljesen automatikus vezetés.
Kotelekvezetés, melynél az egymas kozelében 1évé jarmiivek 0Osszehangoljak
mozgasukat.
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R(oute) kategodria szintjei: hagyomanyos statikus utvonaltervezés, dinamikus on-line
utvonaltervezés, dinamikus Utvonaltervezés kdzponti iranyitassal, dinamikus kézponti és

kozosségi utvonaltervezés egyszerre.

A jarmuvek rendszereinek 0j besorolasat ez az SMDR kategorizalési rendszer adhatja
meg. Példaul az SMDR-3232 jelolés olyan jarmiivet jelent, mely személyszallito,

ellenOrzott karbantartast, automata vezetésu és on-line utvonaltervezéssel rendelkezik.

5.3.4 Alkalmazandé technolégiak
Az IT biztonsagot noveld technologidkat a jarmivek IT infrastruktirajaban rétegenként

¢és az 1j kategoriaknak megfelelden érdemes vizsgalni.

Az energetikai rétegben minden fenyegeto tényez6 kockézatat minimalizalni érdemes S2,
M3, D3, R3 szintektdl: legalabb rezgés-, vizbetorés-, hémérséklet védelem. Az

aramellatasban legalabb a klaszter technoldgia elvét érdemes alkalmazni.

A hardver eszk6zok tekintetében altalanosan biztositani kell a lokalis feldolgozast M3,
D3 szinttél. Nem 0nélld szenzor és aktuator egységeket érdemes alkalmazni, hanem
gridesitett feldolgozoegységeket. Igy csokken az atvitelre keriil6 adatmennyiség. Illetve
a kozponti egység adattarolasaban késébb jelentkezik a big data effektus. Ez a megoldas
lehetoveé teszi az adatok redundans tarolodasat is. Az elv megfelel az 10T eszkozok
technologiai biztonsaganak novelését célzd elveknek. A jarmi belsé és kiilsd
kommunikéciojanal D3, R3 szinteknél a klaszter elvet, D4, R4 szinteknél a gridesitett

klaszter elvet érdemes alkalmazni.

Az adatok feldolgozasanal virtualizalt szolgaltataskezelést érdemes bevezetni. Logikai
szempontbol el kell valasztani egymastdl a fizikai paraméterek kezelését és a jarmi
miikddéséhez sziikséges logikai funkciok paramétereit. Meg kell hatarozni e két réteg
viszonyait, fliggdségeit. Biztositani kell, hogy egy paraméter legalabb két kiilonbozo
moédon legyen meghatarozhat6. Ez a virtualizalt gridklaszter elvét koveti. M3, D3

szintektdl javasolt e technologia bevezetése.

A miveleti rétegben kell implementdlni a jarmi funkcioit. A dontéshozatalba
mesterséges intelligencia elemeket érdemes bevonni [46] [64] [65] [66]. S kategoridban a
kényelmi és esetleges torvényi megfeleloségek érdekében lehetdvé kell tenni a split

technoldgia alkalmazasat. Ezaltal megvaldsulhat a kényelmi funkcidknak, illetve a
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torvényeknek megfeleld paraméterek jarmiitdl fliggetlen helyen valo tarolasa. Illetve a

jarmiivek ennek megfeleld kezdd paraméterezése [25].

R3 szintt6l kezdve erdsen javasolt minden olyan technologia alkalmazasa a
kozlekedésszervezési kdzpontokban, amelyek eldsegitik a rendelkezésre allas novelését,
biztositjak a rendszer integritasat és az adatok konzisztencidjat. Tovabba javasolt a teljes

kortt menedzsment €s a katasztrofatlird megoldasok alkalmazasa is.

5.3.5 Konkluzidk

A jarmiivek fejlodésében egyre nagyobb hangsulyt kap az infokommunikécids rendszer
fejlodése. Az automatizaltsdg szintje folyamatosan novekszik [61] [62]. A
fenntarthatosag megkoveteli a biztonsag novelését is. A biztonsag novelése megkoveteli
az IT infrastruktira biztonsdganak novelését is. Ennek része az informatikai biztonsag
[25]. Jarmiivek esetében ez elsdsorban a természeti hatdsokkal szemben és a technoldgiai
meghibasodasokkal szemben nyujtott biztonsdg ndvelését jelenti. Mdasodsorban a
feldolgozasi 1d6 roviditését és a rugalmassagot jelenti. Az informatikai felhd rendszerek
kovetelményei is hasonloak, igy a vizsgdlodas elve megegyezik a felhdépitési

technoldgiak logikai elvének vizsgalataval [25].

Az automatizaltsadgi szintek jelenlegi meghatarozasa nem felel meg a vizsgalodas
latokorének [63], ezért egy 1) és bOvebb latokorti automatizalasi kategorizalast hoztam
létre. Az 0j kategéridkat az emberi gondolkodas absztrakt kategoridi alapjan hataroztam
meg. Ezek megfeleldi a vizsgalt problémaknal a tarolas (S), karbantartas (M), vezetés
(D), utvalasztas (R). Ez alapjan jott létre az SMDR kategorizalds. Minden
részkategorianak négy szintje van, az adott problémahoz tartozd automatizaltsag

mértékének megfelelden.

A jarmivek informatikai infrastruktardjdban az informatikai biztonsagot noveld
technologidkat az infrastruktira rétegeiben és az 10 kategoridkban vizsgaltam.
Javaslatokat adtam a felhdépitési technologidk alapelveinek alkalmazédsara és a
mesterséges intelligencia hasznalatara [46] [64] [65] [66]. Megéallapitottam, hogy a
jarmiirendszerek funkcidinak javitdsdra hasznalt technologidk megegyeznek az IoT-
eszk6zok miiszaki biztonsaganak novelésére hasznalt technologiakkal [62]. Tovabbi
elvards, hogy a jovében létrejové forgalomiranyitasi kozpontok rendszerei az

informatikai felh6khoz hasonldak legyenek.
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5.4 A felhdelmélet alkalmazhatosaga az autonom jarmiivek

rendszereiben
A széllitasi infrastruktirdk a globalis szallitasi architektura részei. Az egyes nemzetek
szallitasi  infrastruktardjanak miikodése elengedhetetlen az érintett nemzetek
gazdasaganak fenntarthatosdga szempontjabol. Ezért ezek a rendszerek nemzetbiztonsagi
szempontbol kritikus infrastruktarak. Igy érthetd, hogy az okos varos koncepci6 egyik
indikatora az okos kozlekedés. A szallitasi rendszer fontos alapeleme az informatikai
infrastruktura, amely kapcsolodik az okos varosok lokalis rendszereihez. Az okos varosok
rendszerében a kdzponti irdnyitas alrendszere a f6 kiszolgaldo komponens. A kozlekedd
objektumok pedig a kliens eszkdzok. Az autonom jarmiivek a kozlekedéshez sziikséges
informéciot megszerezhetik a sajat fedélzeti berendezéseiktdl, az okos varos kozponti
iranyitasatol, illetve egymastol. Az autondém jarmi sajat rendszerének legfontosabb
kovetelménye a magas rendelkezésre allas a megfeleld performancia mellett. Emiatt
érdemes megvizsgalni a rendelkezésre allast noveld technologidk alkalmazhatosagat
ezekben a jarmiivekben. Jelen tanulmanyban a felhd kovetelményrendszerének és a
felhdépitési technologidk miikodési elvének adaptalhatdésagat tanulmanyozom az

autondm jarmiivek infokommunikécids rendszerében.

A fenntarthatdsag a 1étez6 rendszerek egyik fontos kdvetelménye. A smart city koncepcio
a fenntarthatosdg folyomanyaként alakult ki. Az alapinfrastruktira a smart city
modelljének alapja, amely a modern kovetelményeknek megfelelden magéaba foglalja az
infokommunikécids technologidkat is [40]. A modell az alapinfrastruktara koré
csoportositja azokat az erdéforrds elemeket, amelyek az ¢€lohely fenntarthatosaganak
indikatorai. Ez a modell egyike a kozeljovot meghatarozo technologidknak, ezért fontos

eleme a kutatds-fejlesztésnek [67] és az oktatasnak [25] [42] [43] [44] [47] egyarant.

Az okos szallitas a smart city koncepcio egyik indikatora [20]. A centralis szabalyozasi
rendszerek az okos szallitds kozponti elemei. A mobil egységek, vagyis a modellben
szerepld autondm jarmiivek pedig a lokalis elemek. A lokalis mobil elemek informaciot
szerezhetnek a kornyezetiik értelmezése altal, a kozponti komponensektdl és egymastol
1s. Az Onvezetd jarmu rendszere dontéseket hoz [29][49] az igy megszerzett informacio
alapjan. Ebben a modellben a lokalis informatikai problémak kibdviilnek a szabalyozassal

[45][46][48][50], melynek megvaldsitasa altalaban IoT eszkozokkel torténik.

76



E tanulméanyban szolgaltatds kozponta szemlélettel filozofiai alapokra helyezem az
onvezetd jarmiivek infokommunikacids rendszerének problémdés kérdéseit. Ezaltal
egységes targyalas ¢és teljesebb szempontrendszer jellemzi a vizsgalatot. Tovabba ez ad
lehetséget arra, hogy a felhdépitési technologiak altal hasonld problémakra adott

megoldasait adaptalni lehessen az autondm jarmiivek infokommunikécios rendszerében.

5.4.1 Az autoném jarmiivek IT rendszerének problémai
A problémak filozofia kérdések koré szervezése egységesiti a vizsgalati modot. A f6bb

filozofiai kérdéskorok, s a hozza tartozd problémak az alabbiak:

A létezés problémadja: ennek megfeleldje a dolgok hosszil tava létezésének

vizsgélata. Ez a magas rendelkezésre allas kérdéskore.

- A tudas probléméja: ennek megfelel6je a dolgok szerkezetének ismerete. Ez a
rugalmas szerkezet eléréséhez sziikséges, mely az architektira kérdése.

- A cselekvés vizsgalata: ennek megfeleldje a dolgok funkcionalitasanak
vizsgalata. Itt a performancia kérdése a relevans, s a valaszidd a legfontosabb
paraméter.

- Az igazsag problémdja: ennek megfeleldje a validalds, iranyitds, kornyezeti
valtozasokra valo reagdlas vizsgalata. Ez a vizsgalat a rendszer organikus valtozas
nélkiili miikodését modellezi. A legfontosabb a gyors dontés.

- A valtozaskezelés: ennek megfeleldje a rendszer hosszu tavu fenntarthatésaganak

vizsgalata, mely magaban foglalja az organikus valtoztatasokat [38] [52]. Jelenleg

az organikus valtozas automatizalasa nem szkopja az okos rendszereknek.

5.4.2 Elméleti megoldasok a felhérendszerekben

Az emlitett problémakhoz hasonld6 problémék jelennek meg az altalanos
infokommunikacios rendszerekben is. Az altalanos célu rendszerek problémadira adott
megoldasok a felhétechnologia kialakulasdhoz vezettek. Ennek megfeleléen az
infokommunikécids felhdk tulajdonsagai tobbek kozott a magas rendelkezésre allas, a
rugalmas architektara, amely a teljeskorii szabalyzassal egyiitt megfeleld performancia és
valaszidé kialakitdsat teszi lehetdvé. Az infokommunikacids felhdk kialakitasakor

alkalmazott technoldgidk az alabbiak:

- A Kklaszter-technologia a feladatok szétosztasa révén biztositja a magas

rendelkezésre allast.
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- A grid-technoldgia is a feladatok szétosztadsan alapul, de a f6 szempontja a
feldolgozas gyorsitasa. Ezaltal biztosithato a gyors valaszido.

- A split-technologia biztositja a katasztrofatiirést.

- A virtualizdcié biztositja a rugalmassagot ¢és az architektura réteges

fiiggetlenithetdségét.

Mindezen technologiak alkalmazasaval el lehet érni a sziikséges rendelkezésre allast és
performanciat. Ezéltal ez valasz lehet az autoném jarmlvek infokommunkacios
rendszerének problémadira. Ugyanakkor ezek a technoldgidk az informatikai biztonsag
novelését [25] [39] [41] is szolgéljak. Az informatikai biztonsdg ndvelése magaban
hordozza a széllitott személyek biztonsagat is [30]. Ezért az autoném jarmiivek esetén az
informatikai biztonsag kérdése szorosan kapcsolddik a fizikai biztonsag kérdéséhez [51]

[53] [54].

5.4.3 A megoldasok adaptacidja
Az infokommunikacids felhdk esetében alkalmazott megoldésok adaptalasanak feltétele,
hogy az autoném jarmiivek infokommunikécios architektaraja hasonld legyen a felhdk

felépitéséhez. Ehhez az alabbi réteg szerkezetet érdemes kialakitani:

- az energetikai réteg a természetes erdforrdsokat alakitja az infokommunikacios
eszko6zok szamara fizikai infokommunikacios eroforrasokka,

- a hardver réteg a fizikai infokommunikacids erdforrasokat alakitja logikai
infokommunikacios eroforrasokka,

- a virtualizacids réteg a logikai infokommunikacios eréforrasokat Gjraszervezi a
miikddéshez sziikséges mddon és mértékben,

- a mikodési réteg hozza létre a kivant szolgaltatdsokat a logikai
infokommunikacids eréforrasok altal szolgéltatott energia felhasznalasaval,

- amenedzsment réteg biztositja az idébeli miikddés szabalyzasat.

A kialakitand6 szerkezet energetikai, hardver ¢s menedzsment rétegeinek modellje jelen
esetben megegyezhetnek a jarmiiveknél kordbban kialakitott szerkezettel, ha azok
megfelelnek a megbizhatosagi kovetelményeknek. Azonban a kozépsd virtudlis és
miikodési rétegeket Ugy érdemes kialakitani, hogy a fizikai eszkozok és az
infokommunikacids szolgaltatasok elkiiloniiljenek egymastdl, s a problémak

megoldasaihoz alkalmazott felhd technologidk a két elkiilonitett rész kozott legyenek
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kialakitva. Ennek megfelelden a két érintett réteg az alabbi virtualis réteg-funkciokat is

valositsa meg (22. dbra):

- eroOforras virtualizacio,
- felhdtechnoldgiai megoldasok alkalmazasa:
o grid technologia,
o klaszter technologia,
o belso virtualizacio,
o split technolégia,

- szolgéltatds virtualizécio.

Szolgaltatas Funkcionalis szolgaltatasok

virtualizacioé %
L’ LI
g Virtualizacio

Logikai IKT szolgaltatasok

Felh&épitési technoldgiak alkalmazasa:
- Grid-technologia
- Klaszter-technologia
- Split-technologia
- Belsé virtualizacié

Eréforras Logikai IKT eréforrasok
virtualizacié

Virtualizacio

Aﬁzikai eszkdzok és energiaA

T

22. abra: Felhd technologidk a jarmiivek IKT rendszerének rétegeiben
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5.4.4 Konkluzio

A fenntarthatosdg biztositasat célzd torekvések eredménye a smart city modell
megalkotasa. A smart city koncepciod egyik indikatora az okos szallitds [20]. Az okos
szallitas lokalis komponensei az autonom jarmiivek. Az autoném jarmiivek problémait
filozofiai alapon érdemes targyalni. Ezaltal lehetdvé valik az egységes vizsgalat, illetve

mas teriiletek megoldasainak adaptalasa.

A filozoéfiai témakorok a 1étezés, a tudas, a cselekvés, az igazsag és a valtozas kérdései
koré szervezddnek. Ebbdl kiindulva az autondm jarmiivek infokommunikacids problémai
a rendelkezésre 4allds, a rugalmas architektira, a performancia és a szabalyzas
témakoreihez kapcsolodnak. Az altalanos céli informatikai rendszerek esetében az ehhez
hasonlo probléméak megolddsa az infokommunikacids felhdk kialakuldsahoz vezetett.
Ezért érdemes megvizsgalni a felhétechnologidk alkalmazhatosagat az autonom

jarmiivek rendszereiben is.

A vizsgalat alapjan az autondém jarmiivek infokommunikécios rendszerének szerkezetét
az altalanos infokommunikaciés rendszerek szerkezetének megfeleléen érdemes
kialakitani. Igy alkalmazhatok benne a felhépitési technologiak. A kialakitando rétegek
az energetikai réteg, a hardver réteg, a virtualizacids réteg, a miiveleti réteg és a
menedzsment réteg. A feltart problémak megoldasahoz a virtualizacids réteget és a
miiveleti réteget ugy érdemes kialakitani, hogy az alsobb rétegek feldl el legyenek fedve
a fizikai er6forrasok, a felsobb rétegek felé csak a végszolgaltatasok latszodjanak, illetve

a felhdépitési technologidk ebben a két rétegben legyenek alkalmazva.
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5.5 A bittorrent technoldgia adaptalhatosaga az utvonal

meghatarozasaban
A mobilizacio fejlédése magaban foglalja az autondém jarmiivek megjelenését. Az
autonom jarmiivek egyik legfontosabb kovetelménye a gyorsan mikodo iranyitasi
rendszer. Az irdnyitasi rendszernek az azonnali informacidszerzés mellett gyors dontési
¢s beavatkozasi képességgel kell rendelkeznie. A real-time vezetési iranyitas igénye
mellett megjelenik tobbek kozott az Gtvonal optimalizalasanak kérdése is. Az optimalis
Gitvonal a forgalomnak megfelelden folyamatosan valtozhat menet kozben. Igy az utvonal
optimalizalasa is annal eredményesebb, minél gyorsabb a forgalmi adatok feldolgozasa.
Azonban a jarmiivek korlatozott kommunikacios és adatfeldolgozasi lehetdségekkel
rendelkeznek. Jelen tanulmény a grid technoldgia alkalmazasat veti fel kommunikécios
¢és feldolgozasi szempontbdl a probléma megoldasara, s javaslatot ad a bittorrent

technologia elméletének alkalmazésara.

A jarmiivek szamanak novekedésével egylitt jar, hogy a forgalom is folyamatosan
stirlibbé valik. Egyre nagyobb valdszinliséggel jonnek létre forgalmat zavaro események.
Nagy forgalmu iddszakokban az optimalis Utvonal is folyamatosan valtozik, igy ennek
meghatarozasa mar real-time feladatta valt [40] [68] [69]. A gyors kiértékeléshez
megfeleld informécid beszerzése €s gyors adatfeldolgozas sziikséges [70] [71] [72] [73].
Nagy mennyiségli informacido begylijtéséhez nagy savszélességre és adattarolasi
képességre van sziikség [52] [74]. A gyors kiértékeléshez pedig nagy mennyiségii
szamitasi kapacitasra van sziikség. Az adatok nagy mennyiségli tarolasa ugyan
megoldhato a jarmiivek fedélzetén, de a rendelkezésre all6 savszélesség mar korlatozott.
Jellemzden a szadmitéasi kapacitas is korlatozottan van jelen a jarmiivek fedélzetén. Ezek
miatt az optimalis Utvonal folyamatos kiértékelése problémakba {litkozhet [75]. Jelen
tanulmanyban megoldast ajanlok a folyamatosan valtozd optimalis utvonal
meghatarozasdhoz a korlatozott kommunikacios savszélességgel ¢és feldolgozasi

kapacitassal rendelkezd jarmiivek esetében.

A megoldas megtalalasahoz érdemes szamitdsba venni az informdciotechnologiai
felhdkben alkalmazott performancia noveld technologidkat. Az emlitett utvonal keresési
problémak hatdsa a grid technologia alkalmazasédval jelentdsen enyhithetéek. A grid
technologia célja, hogy nagy mennyiségli adat kezelése esetén is teljesithetd legyen az
elvart valaszid6. A grid technoldégia mindhdrom informécidelméleti aspektusban

targyalhatd: a tarolasban, a feldolgozasban és a tovabbitasban is.
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A megoldashoz igényelt mennyiségli adat tdroldsa megoldhatd a jarmiivek fedélzeti
rendszerében. A kommunikacids sdvszélesség és a feldolgozasi kapacités korlatozottsaga
okozza a problémat. A megoldas egy grid kialakitasa lehet. Ebben a grid-ben minden
szerepld maga tarolja az adatokat, de a szamitasi feladatokat megosztjdk egymas kozott.
fgy a kommunikaci6 is csak a részfeladatok eredményeit tartalmazza. Kordbban mar
szliletett megoldas ehhez hasonl6 informatikai problémara. A nagy mennyiségii adatok
korlatozott eréforrds igényli megosztasara jott létre a bittorrent technologia. Ez a
tanulmany javaslatot ad a bittorrent technoldgia mikodési elvének alkalmazhatdsagara
az optimalis Utvonal meghatdrozdsa esetében. A tanulmany csak a miikddési elv
alkalmazasara ad javaslatot, s nem tartalmazza a halozati elérhet6ség, a tarolas, illetve a

feldolgozas implementécids problémdjanak vizsgalatat.

5.5.1 Elméleti vizsgalat

A probléma elméleti vizsgalata kiterjed az tutvonal elméleti tervezésére és az
informéciotechnologiai tervezést befolyasold tényezOk vizsgalatara [76] [77]. Az
optimalis Utvonal vizsgalataban elsé 1épésként a f6 Utvonalakat érdemes kikalkulalni,
majd az alitvonalakat érdemes megallapitani és ennek megfelelden kiértékelni a
lehetséges variansokat. Az ttvonalak megtaldlasaban fontos szerepet tolthetnek be az

alabbi aspektusok:

- forgalmi zavaro tényezok csoportositasa az idobeli kihatas szerint

o rovidtavu tényezdk: az utazas ideje alatt varhatdban megsziind zavard
tényez0. E tényezdk jelentdsen befolyasoljak az alaputvonal és a részletes
variaciok eldallitasat is.

o kozéptavu tényezOk: az utazas ideje alatt végig fennalld zavaro tényezd.
Befolyésolja az alaputvonal eldallitasat, de a forgalom elOrejelzésehez
hasznalt hosszitavi megfigyelés mintazatat nem befolyésolja jelentdsen.

o hosszitavl tényezOk: a forgalom eldrejelzéséhez hasznalt hosszutava
megfigyelés mintazatat jelentdsen befolyasolja. Meghatarozo elemként
jelenik meg az alapttvonalak eldallitasakor.

- forgalmi eldrejelzések, melyek az alaptvonalak meghatarozasat dontden
befolyasoljak

o hosszitavii megfigyeléseken alapulo forgalmi eldrejelzések. A hosszutava
megfigyelések eredményezik a forgalom térbeli €s iddbeli paramétereit

tartalmaz6 adatbazis megvaldsithatdsagat. Az adatbazis segitségével az
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alaputvonalak  hatékonyabban = meghatarozhatéak a  kérdéses
iddintervallumra vonatkozoéan.

o hosszatavu zavaro6 tényezok alapjan szamithato forgalmi elérejelzések. A
zavard tényezok nyilvantartasa altal a hosszutava zavar6 tényezok hatasa

is hatékonyabb utvonal meghatarozast tesz lehetdve.
Az elballitando utvonalak fizikai metrikédja az alabbi paraméterek keresését jelenti:

- milyen utvonal variaciok lehetségesek,
- milyen forgalmi terheléssel jarnak ezek az utvonalak,

- milyen a forgalmi terhelés idébeli varhato valtozasa.

E paraméterek folyamatos karbantartdsa lehet6vé teszi az optimdlis Gtvonal real-time
karbantartdsdt. Azonban a folyamatos karbantartds alapfeltétele, hogy a sziikséges
informéciotechnologiai eréforrasok rendelkezésre dlljanak. Ezek az erdforrasok
biztositjak a haldzati elérhetdséget €s savszélességet, az adatfeldolgozasi képességet, az
adattarolasi képességet. igy csak azokat az alaputvonal variaciokat érdemes megtartani
¢és karbantartani, melyekhez megfeleléek a jarmii eréforrasai. Mindezek miatt eld kell
allitani az Gitvonal IT er6forrds metrikdjat is az egyes alapttvonalak varidciora bontasakor.
Ezzel el lehet donteni adott alaputvonal megtartasat a kiértékeléshez. Az alapttvonalak

IT metrikdjanak eléallitasdhoz segitséget nyujt

- az alaputvonalak felhasznaldi igény szerinti fizikai paraméterei (példaul fizetds
utszakaszok kizarésa),

- ahosszatavu forgalmi elérejelzések figyelembevétele,

- anem rovidtavua zavaro tényezok figyelembevétele,

- ardvidtavl zavard tényezOk alapjan varhat6 variansképzés igénye,

- aforgalmi viszonyok alapjan varhat6 variansképzés igénye.

5.5.2 Informacioatadas a bittorrent technoldogia miikodési elvén

Az utvonalak meghatarozasdhoz sziikséges informéacié megszerzésének javasolt modja a
bittorrent technologia miikodési elvén alapszik. Ebben a miikodési modellben a grid-
vezerld szerepét egy kozponti vezérld elem biztositja. Az adatokat a rendszer szerepldi
kozvetleniil egymastol szerzik meg. Az adatok nem egyszerre, egyetlen adatfolyamban
toltddnek 4at, hanem kis részletekben. A vezérl6 elem a kliens adatfolyamok

inicializalasat, iranyitasat, adminisztralasat végzi.
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Az aldbbiakban javasolt modell nem tartalmazza sem a haldzati elérhetdség, a tarolas,

bittorrent technoldgia mikodési elvét adaptalod folyamat modellje szerepel a leirasban.
Alapfogalmak
Tracker: kdozponti vezérlé komponens, mely a forgalomszervezés kézponti eleme.

Hoszt: halozati kliens. Halozati végpont a jarmi fedélzetén, amivel a tracker a halozati

kapcsolatot tartja.

Peer: szoftveres kliens. Informacids végpont, mely az ttvonaltervezéssel kapcsolatos
feladatokat latja el a jarmi fedélzetén. Minden peer egyuttal begytijti és szolgéltatja is az
utvonaltervezéshez sziikséges informacidt. Az informacio aramlas biztositasa érdekében
minden peer kapcsolatot tart a trackerrel, a topologiai szempontbol javasolt mas hosztok

peerjével, illetve a topografiai szempontbdl szomszédos hosztok peerjével.
Leacher: egy adott informacié aramlést tekintve az informacét begytijtd peer.
Seeder: egy adott informacio aramlést tekintve az informaciot szolgaltatd peer.
Hotseeder: a tracker altal javasolt kezdd seederek tagja.

CMN: kozponti térképhalozat. A kdzponti vezérld elem térkép adatbazisa. Tartalmazza a
teljes térképhaldzatot, a forgalom megfigyelt fizikai metrikdjat, a forgalmi zavard

tényezoket. Tartalma a kliensekkel valo kapcsolattartas révén is boviil és frissiil.

DMN: dinamikus térképhalozat. A jarmi lokalis részleges térkép adatbazisa, melynek
segitségével a fedélzeti komponens folyamatosan optimalizalja az utvonalat. A térkép
csak az utvonalszamitasokhoz sziikséges részleteket, metrikdkat tartalmazza. Tartalma a
tracker informécidja alapjan inicializalodik, majd a lokalizacié alapjan és a tobbi peertdl

szarmazo informaci6 alapjan aktualizalodik.

DHT: dinamikus hoszt tdblazat. A hosztok halozati elérését tartalmaz6 tablazat. Tartalma
a tracker informécidja alapjan hotseederekkel inicializdlodik, majd a listan szerepld

seederek és a lokalizaciot tekintve szomszédos seederek javaslatai alapjan aktualizalodik.

5.5.3 A miikodés metédusa
A modellben a teljes térkép is a zavard tényezokkel és a hosszitava metrika is a

kozpontban tarolodik (CMN). A jarmiivek fedélzetén csak az alapttvonalakhoz és a
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variansok eldallitasahoz sziikséges térképadatok, tényezdk és metrika tarolodik (DMN).
Ezek a fedélzeti térképek a jarmili haladasanak és a forgalom alakuldsdnak megfelelden

folyamatosan aktualizal6dnak.

A jarmiivek indulasndl megkapjak az alaputvonalak adatait és a hotseederek adatait a
trackert6l. A hotseederek halozati elérésének listdja betoltddik a jarmiivek fedélzetén a
DHT-be. Minden jarmii menet kdzben elérhetdség ellendrzési kapcsolatot (heartbeat) tart
atrackerrel. A tracker ez alapjan tudja nyilvantartani a kozlekedés szerepldit, és ez alapjan
tudja dsszeallitani a hosszatava metrikat, illetve ez alapjan tudja karbantartani az Gtvonal

részletekhez rendelhetd hotseeder listakat.

Minden jarm{ menet kzben kapcsolatot tart a DHT-ben jegyzett hosztokkal, valamint a
szomszédos jarmiivekkel. Az elérhetd peerekkel utvonal adatokat, forgalmi adatokat,
javasolt seeder adatokat cserél. A DMN ¢és a DHT folyamatosan aktualizalodik az igy
kapott adatok alapjan. A menet kozben elavult informéciohoz tartozé adatok helye
felszabadithato, feliilirhato. gy az adatok csak a feltétleniil sziikséges mennyiségben
vannak jelen a jarml fedélzetén. A jarmiivek lokalis adatfeldolgozéasa tehermentesiti a

kozpontot.

A metodus alkalmazasa altal nincs sziikség oOriasi adatmennyiség letoltésére. Csak az
alapttvonalak varidnsaihoz tartozo adatok letoltése sziikséges. Ez a letdltés nem a
kozpontbdl torténik, hanem a szerepldk egymas kozt osztjdk meg. Ezaltal kisebb a
kozpont halozati terhelése. A heartbeat kapcsolat biztositja a kozponti adatok dinamikus

karbantarthatosagat.
Szerepek
A tracker szerepe:

- ateljes uthalozat tarolasa, karbantartasa,

- megfigyelések, metrika tarolasa,

- zavaro tényezOk taroldsa, megadasa kliens felé,
- alap utvonalak generdlasa, megadasa kliens felé¢,
- hotseederek karbantartasa, megadésa kliens felé,
- heartbeat kapcsolat tartasa a kliensekkel,

- fizikai metrika készitése az uthalozathoz (megfigyelés).

A kliensek szerepe:
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- részleges uthalozat és metrika tarolésa,

- sajat seeder lista karbantartasa,

- alaputvonal kérése trackertol,

- hotseederek kérése trackertol,

- utvonal adatok, forgalmi adatok, seeder adatok kérése a listdin szerepld
seederektdl, illetve a szomszédos jarmiivektdl,

- utvonal adatok, forgalmi adatok, seeder adatok adéasa leachereknek, illetve a

szomszédos jarmiiveknek.

5.5.4 Osszefoglalo

A gyorsan fejlédé mobilizdci6 magédban hordozza a forgalom ndvekedését. Egyre
nagyobb az esély a forgalmat jelentdsen zavaré események bekdvetkezésére. Emiatt az
optimalis utvonal folyamatosan valtozik menet kdzben is. Az autoném jarmiivek egyik
feltétele a biztonsagos vezetés. Ennek alapfeltétele a gyors érzékelés, adatfeldolgozas,
dontés, beavatkozés. Ezeken feliil jelenik meg a gyors ttvonal kiértékelés igénye is. A
novekvd forgalom miatt mar ezt a tevékenységet is real-time kell végeznie a fedélzeti
rendszernek. Ehhez nagy erdéforras kapacitasra van sziikség a jarmivek fedélzetén. A
tarteriilet biztositdsa megoldhatd, azonban a kommunikacios és a feldolgozasi kapacitas
korlatozott. gy az optimalis utvonal folyamatos aktualizélasa erdforras problémakba

utkozhet.

Jelen tanulméanyban a problémak okozta gondok enyhitésére az informacidtechnologiai
felhdrendszerekben alkalmazott grid technologidk miikodési elvének adaptéldsi
lehetdségét ajanlottam a kozlekedési rendszerek utvonaltervezési funkcidjanak
megvaldsitdsdhoz. A bittorrent technologia miikodési elve latszik alkalmazhatonak a
problémara szabott megoldasként. Ebben a megoldasban a kozlekedés résztvevoi
megosztjak egymas kozott a forgalmi adatokat és a szamitasi feladatokat. Igy a
kommunikéci6 is csak a részfeladatok eredményeit tartalmazza. A metddus alkalmazasa
altal nincs sziikség Oridsi adatmennyiség letoltésére. A letdltés nem a kdzpontbol
torténik, hanem a szereplok egymas kozt osztjdk meg. A kdézpont a jarmiivek utvonal
tervezésének inicializalasat, irnyitdsat, adminisztralasat végzi. Igy kisebb a kozpont
halozati terhelése. Mindezek alapjan a bittorrent technologia miikddési elvének
alkalmazasa megfeleld valasz lehet a real-time Utvonal optimalizalas problémadjara a

kozlekedési rendszerekben.
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OSSZEGZETT KOVETKEZTETESEK

Korunk energia¢hségének kielégitése egyre nagyobb problémava valik. A megoldasok
kozott szerepel a kevesebb energia felhasznaldsa. Azonban a rendszerek hosszutava
fenntarthatosaga egyre nagyobb energiat kovetel. Igy az egyik kézenfekvé megoldas az
energiafelhasznalas hatékonysaganak novelése. Az egyes modszerek
Osszehasonlithatésaga megkoveteli az egységes targyalasmodot, mely lehetdleg kiterjed

minden olyan szempontra, amely relevans a probléma modellezése soran.

Az egységes targyalasmod érdekében a vizsgalati modszereket a filozofiai {6
kérdéskorokre épitettem. Ezek a 1étezéselmélet, az ismeretelmélet, a cselekvéselmélet, az
igazsadgelmélet és a valtozaselmélet. Tovabbi filozofiai alap az emberi gondolkodas
modellezése, melynek analdgidja szintén egységes targyaldsmodot tesz lehetové. Az
emberi gondolkodas absztrakcidjanak szintjei a lathatatlan kornyezet, a megfoghat6
kornyezet, a modell készitése, a modell kiprobalasa, az iddobeli miikddés
fenntarthatosaganak biztositasa. Emellett az ember vilag objektumait harom kategoridba
sorolja. Ezek a dolog, a tulajdonség ¢s a viszony. Ezekbdl a filozéfiai alapokbdl kiindulva

egységesithetd a targyalasmaod.

Elészor arra kerestem a valaszt, hogy mi a felhd. Sajnos erre jelenleg nincs egzakt
megfogalmazas. Az érvényben 1év6 definicidé annyit mond, hogy felhdnek nevezziik azt,
ami felhdként viselkedik. Kénnyebben hasznalhaté megfogalmazast allitottam fel tobb
szempontbol is, melyek koziil a technologiai aspektus lett a relevans a dolgozat
szempontjabol. A meglévl definicidé szolgéltatds oldalar6l fogja meg a problémat.
Ugyanakkor felhdszolgaltatas igénybevételekor harom szerepld érintett: a szolgaltatas
szallitja, megrendeldje, valamint a szolgaltatas kereteit szabalyozo szervezet. Ennek
megfelelden a kérdés megvalaszolasdhoz masképp all hozza a felhasznalo, a technoldgia
eldallitgja, illetve fliggetlen félként annak szabalyzo6ja. Ugyanakkor a megrendeld és a
szallitd kozos szandékanak kinyilvanitasaként 1étrejon egy szerzddéses keretrendszer,
mely a szabalyzo kereteken beliil miikodik. Igy a felhé meghatarozasat tobbféle
aspektusbol érdemes megtenni: fliggetlen, felhaszndloi (megrendeldi), szerzodéses,

technoldgiai (szallitoi). Az egyes nézdpontokban az alabbi faktorok a fontosak:

- afiiggetlen szabalyozas a rendszer viselkedésén keresztiil kozelithetd meg, [7]
- amegrendeld szemszdgébdl a gazdasagosabb iizleti megvalositas a 1ényeges,

- aszolgaltato oldalardl a technikai jellegli paraméterek a fontosak,
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kettejiik viszonyaban a szerz6désben kikdthetd paraméterek a mérvadoak.

A technolédgia vizsgalatakor kideriil, hogy a felhd legfontosabb tulajdonsagai kozé

tartozik a megbizhatosag, a komponensek varidlhatosadga, valtoztathatosaga, illetve a

szolgaltatds mérhetdsége is. Ezek alapjan a kompetens technolégiai kovetelményeket a

kovetkezo témakorok koré lehet gytijteni:

rendelkezésre allas — a rendszer 1étezése (1ét),
eréforrasok virtualizacidja — a rendszer legalso szintje (ismeret),
szolgaltatasok virtualizacidja — a rendszer legmagasabb szintje (cselekvés),

rugalmassag — a rendszer valtoztathatosaga (Szabalyzas és valtozas).

A gyakorlati informatikai paradigmalis tridsza a rendelkezésre allas, a kapacitas ¢és a

performancia. Ezek novelése alkotja technoldgiai szempontbdl a hosszitava

fenntarthatosag alapjat. Ezekre szdmos gyartéi megvalositds latott napvildgot, de

mikodési elviiket tekintve csupan néhany f6 technologia koré csoportosithatok.

Mindegyik technologia alapja a rendszerbe iktatott redundancia, azaz az eréforrasok

tobbszordzése. Az alaptechnoldgidk az alabbiak:

Klaszter-technoldgia: a klaszter-technoldgia 1ényege, hogy tobb komponens
végezheti ugyanazt a tevékenységet, de kiviilrdl nézve egyetlen egységes
szolgaltatasnak latszik. Demokratikus iranyitas jellemzi, azaz a klaszter elemei
egymassal egyenrangu kapcsolatot tartanak fenn. Meghibasodas esetén a tovabbra
1s hasznalhaté komponensek kozosen eldontik, hogy milyen belsd konstellacioban
folytatjak a szolgaltatas biztositasat. [5] [11]

Grid-technologia: A grid-technoldgia alkalmazasakor a klaszterhez hasonldoan
tobb komponens végezheti ugyanazt a tevékenységet és kiviilrdl nézve egyetlen
egyseéges szolgaltatasnak latszik. Azonban a klaszterrel szemben az iranyités itt
autokratikus. Egy kontroller komponens vezérli a grid miikodését, kezeli annak
szolgaltatasok prezentalasat. [6]

Virtualizacio: A virtualizacio alapvetd tulajdonsaga, hogy a virtualizalt
architekturalis réteg vagy rétegek tényleges eréforrasai el vannak fedve, s ezekbol
csak a sziikséges mennyiségli és mindségii kapacitas van prezentalva a magasabb

rétegek felé a szdmukra sziikséges modon. Ez a technoldgia tette lehetdvé a
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klaszter- ¢és grid-technologidk tovabbfejlodését, s a felhd-technologia
kialakulasat. [12]

Split-technologia: A nagy adatkdzpontok megjelenése és a rendelkezésre allas
novelésének szandéka kovetkeztében megfogalmazodott az igény arra, hogy a
teljes telephely hasznalhatatlannd valasaval jard kockazatokat is a minimalisra
lehessen csokkenteni. A megvaldsitas alapeleme egy alacsony architektira
rétegben elhelyezkedd splitter komponens, amely a magasabb rétegek feldl érkezd
kommunikécids forgalmat egyszerre tobb irdnyba tovabbitja. Ezéltal lehetévé
valik, hogy a rendszer sokad-példanyai jelen lehessenek mas-maés fizikai helyeken
is. Igy adott telephely kiesésekor egy masik telephelyen indulhatnak el a rendszer
komponensei. [11] [55]

A Felh¢ altalanos architekturajanak szintézisét a vizsgalati alapelvek lefektetésével

érdemes kezdeni. Mint minden mas rendszert, e szervezddéseket is tobbféle aspektusbol

lehet vizsgalni. Ennek megfelelden az architektira abrdzolasa is tobbdimenzios lehet. A

fobb felhdkomponensek gyartdoinak megoldasaiban rejtezd, egymast kiegészitd elemeket

szintetizalva, az egyez6 elemeket altalanositva a kétdimenzids matrixszeri abrazolas

tinik kézenfekvonek.

A vertikalis dimenzid 1éptéke az egymadsra épiilés szerinti vizsgalat eredménye altal

1étrejovo rétegstruktura szintjei, mely megegyezik az emberi modellalkotds lényegi

szintjeivel. Minden réteg a kozvetleniil alatta és felette levd rétegekkel kommunikal, s

egy adott réteg az alatta 1év0 réteg felhasznalgja, illetve a felette 1évo réteg kiszolgaloja.

Felfelé haladva az egyes rétegek a kovetkezdek:

Fundamentalis réteg — az energiakezelés rétege,
Hardver réteg — a fizikai megjelenés rétege,
Virtualizacids réteg — a modellalkotas rétege,
Miveleti réteg — a modell mikodési rétege,

Menedzsment réteg — a rendszer idébeli miikodésének kezelése.

A horizontalis dimenzié pedig az informacidelméleti paradigma elemei alapjan torténd

taglalas a rendszer dinamik4janak figyelembevételével:

Tarolas — a filozofiai Tulajdonsag megnyilvanulésa (adat),
Atalakitas — a filozofiai Dolog megnyilvanulasa (feldolgozas),

Kozvetités — a filozofiai Viszony megnyilvanulasa (kommunikacio),
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- Statogenezis — az elsérendli rendszervaltozasok (szabalyzas),

- Morfogenezis — a masodrendii rendszervaltozasok (valtozasmenedzsment).

A rendszerek vizsgalatdhoz a hatékony kockazatelemzd, és ezen belill veszélyforras
elemzéd modszerek a kritikus rendszerek vizsgalatanak kedveznek. E rendszerek
alrendszerei a sziik keresztmetszet elvén egyforma prioritast élveznek, hiszen barmelyik

alrendszer meghibasodasa kritikus hatassal van a rendszer egészének miikodésére.

Az altalam Osszeallitott és bevezetett aspektuskeresési eljaras hatékonyabba tudja tenni
az olyan rendszerek vizsgalatat is, melyeknél az egyes alrendszerek prioritasa,
fontossaga, kihatdsa eltérd, s eldsegiti e rendszerek veszélyforrdsainak egyszeriibb
megtalalasat. Ezen rendszerek lehetnek mechanikai, informatikai, de akar tarsadalmi
rendszerek is. A modellezés célja a rendszerek biztonsagi vizsgalatanak eldsegitésére egy
olyan procedura bevezetése, melynek végrehajtdsa utdn a folyamat produktuma a
vizsgaland6 rendszer relevans biztonsagi aspektusrendszere. Vagyis a modellezés végén
olyan aspektusrendszer all eld, amely szerint érdemes megvizsgalni a rendszert a
veszélyforrasok elemzése érdekében. A relevancia és a vizsgalati spektrum hataranak
kijelolése a vizsgalatot végzo feladata. Ezt az aspektuskeresési eljarast alkalmaztam
annak érdekében, hogy az éltalanos IT rendszerek minimadlisan vizsgélandd biztonsagi

aspektus rendszere eléalljon.

Az energetikai szempontbol tekintett hosszutavil fenntarthatdsdg vizsgélatat szintén
filozofiai indittatdsi modell segitségével és az iranyitaselméleti szabalyzokorok
sikeriilt modellezni a rendszerek altalanos energia egyensulyat. Tovabba az energia
egyensuly képletének anomaliai alapjan csoportositani sikeriilt a biztonsagi vizsgalatokat.
soran arra deriilt fény, hogy hogyan viselkednek a rendszerek a szerkezetiiktdl fliggden.
A kis energiaelnyeld képességgel rendelkezd merev rendszerek bekebelezik egymast. A
nagy energiaelnyeld képességekkel rendelkezé rugalmas rendszerek egyensulyban
vannak. A valdsdgos rendszerek pedig egyensulyi allapotra torekszenek a
kornyezetiikkel. Mindemellett a folyamatos fenntarthatosag zéloga a nagy mértéki
energiaateresztd, hasznositd, tarold képesség a folyamatos sajatenergia novekedés

mellett.

90



Uj tudomanyos eredmények

Az 1j tudomanyos eredményeket a hipotézisek sorrendjében mutatom be:

1. Az infokommunikaciés felhdkre vonatkozod kutatdsaim sordan az aldbbi
eredményeket értem el:

a. Definidltam az infokommunikacios felhot technologiai szempontbol. Ez a
definicio lehetdvé tette a technoldgiai biztonsagot befolyasold technikai
funkcidk azonositasat és miikodési elveik vizsgalatanak egységesitését.

b. Az egyes infokommunikacios gyartok ¢és megoldasaik induktiv
vizsgalatabol kiindulva azonositottam a felh6 funkcidit. Majd a funkciok
fliggdségeibdl és egymasra épiilésébdl levezettem a felhd szerkezeti
rétegeit. Végiil szintetizaltam az infokommunikacios felhdk szerkezetét.
Kimutattam, hogy ez a szerkezet levezethetd a filozofiai
aspektusrendszerbdl is. Ezaltal rdmutattam arra, hogy ez a szerkezet
nemcsak torténetileg alakult igy, de sziikségszert is.

c. Altalanositottam a felhék technologiai biztonsagat, illetve a hosszi tava
fenntarthat6sagot biztositd technikai funkcionalitdsok miikodési elvét.

2. Az Altalanos rendszervizsgalatok érdekében kialakitottam egy altalanos
aspektuskeresési eljarast (UASA):

a. Ez az aspektuskeresO eljaras a leendd rendszervizsgalat szempontjait
tekintve a megkivant témakori sulyozas figyelembevételével allitja eld a
vizsgalati aspektusrendszert.

b. Példaval ramutattam, hogy ez az eljaras hasznalhat6 az informatikai
rendszerek vizsgélatdhoz is, ezaltal a felhdk vizsgalatdhoz is.

3. A felhOk energetikai vizsgalatanak érdekében:

a. Alkottam egy informacidelméleti alapt energetikai modellt a rendszerek
altalanos energetikai modellezésére.

b. A modell segitségével az ott 1étrejott energia egyenlet anomaliai alapjan
azonositottam a biztonsagi vizsgalatok tipusait.

c. Ezen Uj modell segitségével végrehajtottam egy kibernetikai alapt
gondolati kisérletsorozatot, melyben kovetkeztettem a tisztan merev és a
tisztan rugalmas rendszerek viselkedésére, tovabba a valosdghoz kozeli

rendszerek hosszutava fenntarthatosadg energetikai feltételeire.
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4. Az infokommunikacios felhdkben alkalmazott, a hosszatava fenntarthatdsagot

crer

kapcsan sikeriilt par tudomanyos ajanlast is tenni a kovetkezok szerint.
Ajanlasok

Ajanlast adtam a felhd szerkezeti felépitésének és technologiai miikodési elveinek

fogalmaztam meg human szervez0désii rendszerek esetében.

Uj kategorizalast javasoltam az onvezeté jarmiivekre a SAE altal definialt, mara elavult
kategorizalas helyett. Illetve javaslatot adtam az egyes kategoéridkban a felhdelméleti

adaptaciok megvaldsitasi szintjére.
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tette, hogy a tanulméanyaimat és a kutatdsaimat komoly egészségi problématol mentesen

tudjam folytatni.

Koszonet a Biztonsagtudomanyi Doktori Iskola kozosségének, a Doktoranduszok

Orszagos Szovetségének, illetve a munkahelyi kozdsség tdmogatasaért.

S wvégiil, de nem utols6 sorban koszondm szépen csaladomnak, s kifejezetten

Feleségemnek a mérhetetlen tiirelmet és kitartast.
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